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Résumé

Résumeé

Dans ce mémoire, un nouvel oscillateur a quatre dimensions basé sur la configuration
de Colpitts avec une enveloppe spectrale presque plate est étudié. Le premier chapitre est dédiée
a la présentation et a I'explication des notions théoriques liées aux systémes dynamiques
chaotiques, telles que les exposants de Lyapunov, les espaces des phases et les diagrammes de
bifurcation. Le deuxiéme chapitre aborde les différentes méthodes utilisées en cryptographie
chaotique ainsi que les techniques de synchronisation des systemes chaotiques. Le troisieme
chapitre examine un générateur chaotique capable de produire des oscillations chaotiques a des
fréquences inférieures a 1 GHz avec un spectre presque plat. L'étude de cet oscillateur est
d'abord réalisée sous Matlab pour résoudre le modele mathématique, tracer le diagramme de
bifurcation, les réponses temporelles chaotiques et les attracteurs étranges. Une deuxieme
simulation est effectuée sous ADS afin de confirmer les résultats obtenus sous Matlab et

d'examiner les caractéristiques fréquentielles de I'oscillateur étudié.

Mots clés : Configuration de Colpitts, Oscillateur chaotique, cryptographie, diagramme de
bifurcation, BFG520.
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Abstract

Abstract

In this work, a four-dimensional oscillator based on the Colpitts configuration with an
almost flat spectral envelope is studied. The first chapter is dedicated to presenting and
explaining the theoretical principles of chaotic dynamical systems, such as Lyapunov
exponents, phase spaces, and bifurcation diagrams. The second chapter addresses the different
methods used in chaotic cryptography as well as techniques for synchronizing chaotic systems.
The third chapter examines a chaotic generator capable of producing chaotic oscillations at
frequencies below 1 GHz with an almost flat spectrum. The study of this oscillator is first
conducted using Matlab to solve the ODE system and thus obtain the bifurcation diagram,
chaotic time series, and strange attractors. A second simulation is performed using ADS to
confirm the results obtained under Matlab and to analyze the frequency characteristics of the

oscillator under study.

Keywords: Colpitts configuration, chaotic oscillator, cryptography, bifurcation diagram,
BFG520.
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Sigles et abréviations

Sigles et abréviations

4D: 4-Dimensions

ADS: Advanced Design System.

BJT: Bipolar Junction Transistor.

C: Capacitor.

CB: Common Base.

L: Inductor.

ODE: Ordinary Differential Equation.
PDE: Partial Differential Equation.
R: Resistor.

R : L’ensemble des réels.

R™ : L’ensemble des réels positifs.

R™ : espace vectoriel n dimensionnel sur le corps des réels.

RK-4: Runge-Kutta d’ordre 4.
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Introduction générale

Introduction générale

Au fil des dernieres années, I'évolution rapide des télécommunications a profondément
transformeé notre monde, modifiant non seulement notre quotidien, mais aussi la maniére dont
nous échangeons et stockons les informations. Des avancées telles que [I'Internet, les
smartphones et l'intelligence artificielle ont révolutionné les communications et la gestion des
données. Cependant, cette prolifération technologique a egalement accru la vulnérabilité des
informations sensibles face aux cyberattaques et aux accés non autorisés. Dans ce contexte, la
cryptographie est devenue indispensable pour garantir la sécurité et la confidentialité des

données échangées.

La cryptographie, ou science de I'encodage des informations, est essentielle pour
protéger les communications dans un environnement numérique de plus en plus hostile. Les
méthodes traditionnelles de cryptographie incluent la cryptographie symétrique, ou une seule
clé est utilisée pour le chiffrement et le dechiffrement des données, et la cryptographie
asymétrique, qui repose sur une paire de clés publique et privée pour sécuriser les échanges.
Ces techniques assurent la confidentialité, I'intégrité et I'authenticité des informations, formant

la base de la sécurité numérique moderne.

En paralléle de ces méthodes classiques, la cryptographie chaotique a émergé comme
une approche novatrice et prometteuse. Inspirée par la théorie du chaos, cette technique utilise
les propriétés dynamiques et imprévisibles des systémes chaotiques pour générer des clés de
chiffrement robustes et résistantes aux attaques. Les systémes chaotiques, avec leur sensibilité
extréme aux conditions initiales, produisent des séquences aléatoires qui rendent les clés de
chiffrement extrémement difficiles a prédire ou a reproduire. Cette caractéristique rend la
cryptographie chaotique une solution attractive pour les applications qui exigent un niveau

élevé de sécurité.

Dans ce mémoire, nous visons a effectuer une étude détaillée d'un nouveau générateur
chaotique basé sur la configuration de Colpitts, capable de produire des oscillations chaotiques
avec une enveloppe spectrale presque plate. La recherche d'un générateur chaotique avec une
enveloppe spectrale plate est motivée par son utilité dans de nombreuses applications de

communication.
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Pour atteindre 1’objectif de ce mémoire, nous organiserons notre memoire de la maniére

suivante :

Chapitre I : Présentation des notions théoriques les plus importantes liées aux systéemes
dynamiques chaotiques.

Chapitre 11 : Explication du concept de chiffrement chaotique, en détaillant les
techniques de chiffrement ainsi que les concepts géneraux de la synchronisation des
systémes chaotiques.

Chapitre 111 : Présentation de quelques circuits chaotiques célébres et de leurs modeles
mathématiques, suivie de I'étude d'un nouveau générateur chaotique a l'aide des
simulateurs Matlab et ADS.






Chapitre | Notions théoriques

1.1 Introduction

Le concept de chaos en tant que phénomene scientifique prend racine au 19e siécle, avec
le mathématicien frangais Henri Poincaré reconnu comme I'un de ses précurseurs. Au cours des
années 1880, Poincaré s'attelle au probleme des trois corps en mécanique céleste, scrutant les
trajectoires de trois corps célestes influencés par la gravité. Ses travaux révelent une sensibilité
extréme aux conditions initiales, défiant toute prédiction a long terme des trajectoires des corps
et ébranlant ainsi I'idée de déterminisme absolu. Cette remise en question jette les fondements

de la théorie du chaos [1].

Dans ce chapitre, nous allons présenter et detailler les notions théoriques les plus
importantes liées aux systemes dynamiques chaotiques.

1.2 Systeme dynamique

Un systéeme dynamique est un ensemble de régles ou d'équations qui décrivent
I'évolution dans le temps d'un systéme physique, biologique ou autre. Il est caractérisé par des
états qui changent au cours du temps en réponse a des conditions initiales ou a des influences
externes [2,3]. L’évolution d’un systéme dynamique dans le temps est a la fois causale et

déterministe.

e Causalité : La causalité d'un systeme dynamique signifie que les états futurs du
systéeme sont déterminés par ses états actuels et ses conditions initiales. En d'autres
termes, chaque changement observé dans le systeme est la conséquence directe des
états précédents et des interactions entre ses composantes.

e Déterminisme : Le déterminisme d'un systéme dynamique signifie qu’il existe des
relations mathématiques simples ou compliqués qui régi la dynamique de ce systeme.
Cela implique que les états futurs du systeme peuvent étre prédits avec certitude a

partir de ses conditions initiales et des lois mathématiques qui le gouvernent.
1.2.1 Systéme dynamique continu

Les systemes dynamiques continus sont des systemes dans lequel les variables d'état
évoluent de maniere continue par rapport au temps. Cela signifie que les changements dans le
systéme se produisent de maniere fluide et continue a mesure que le temps s'écoule, sans aucun

saut discret [4].
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Mathématiquement, les systemes dynamiques continus sont souvent décrits par des
équations différentielles ordinaires (ODE) ou des équations aux dérivées partielles (PDE) de la

forme:

{x(t) = f(t.x(®) (1.1)
x(to) = xo
Ou : f :R*xR"—R" décrit la dynamique du systeme dynamique, et Xo représente 1’état
initial de systeme en to.

1.2.2 Systéeme dynamique discret

Un systeme dynamique discret est un systeme dans lequel les changements dans les
variables d'état se produisent a des instants de temps discrets et séparés. Contrairement aux
systemes dynamiques continus, ou les variables évoluent de maniére fluide et continue dans le

temps, les systémes dynamiques discrets fonctionnent par étapes discrétes [5,6].

Mathématiquement, les systemes dynamiques discrets sont souvent décrits par des
équations aux différences de la forme suivante :

{x(k +1) = gx(t),k) (1.2)
x (ko) = ko

Ou: g :R"xN—R" décrit la dynamique du systéme, et xo représente 1’état initiale de

systeme en Ko.

1.3 Systéme chaotique

Un systéme dynamique chaotique est défini par sa sensibilité aux conditions initiales et
sa complexité intrinséque, ce qui rend difficile la prédiction a long terme de son comportement,

méme avec des regles de comportement simples et déterministes.

Les systemes chaotiques sont omniprésents dans notre monde, se manifestant dans une
variété de domaines, allant de la météorologie a I'économie en passant par la biologie. Leur
nature imprévisible et complexe en fait des modéles fascinants pour étudier les phénomeénes
dynamiques qui défient souvent une explication simple. Par exemple, les systemes
météorologiques, avec leur comportement turbulent et imprévisible, sont des exemples
classiques de systéemes chaotiques. De méme, les mouvements erratiques des particules dans un
systéme solaire ou les fluctuations des marchés financiers sont également des manifestations de
chaos dynamique. La capacité des systemes chaotiques a reproduire une variété de phénomeénes

réels en fait des outils précieux pour la modélisation et la simulation dans de nombreux
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domaines scientifiques et appliqués. En explorant les caractéristiques des systemes chaotiques,
nous enrichissons notre compréhension des processus complexes qui fagonnent notre univers
et nous ouvrons la voie a de nouvelles applications et découvertes dans divers domaines de la

science et de la technologie.
1.3.1 Non-linéarité

La non-linéarité dans un systéeme chaotique se signifie que les équations qui décrivent
la dynamique de systeme ne sont pas linéaire, cela veut dire que 1’évolution des variables d'état

ne sont pas proportionnels aux entrées ou aux conditions initiales de maniére simple et directe
[71.

La non-linéarité est une caractéristique fondamentale des systémes chaotiques et
contribue a leur complexité intrinséque. Elle est souvent responsable de la sensibilité aux
conditions initiales, des bifurcations, des attracteurs étranges et d'autres phénomenes

caractéristiques du chaos dynamique.
1.3.2 Déterminisme

Le déterminisme d'un systeme dynamique chaotique fait référence au fait que sa
dynamique est régie par un ensemble d'équations différentielles ordinaires. Cela signifie que,
bien que les systemes dynamiques chaotiques semblent présenter un comportement aléatoire ou
indéterminé en raison de leur complexité et de leur sensibilité aux conditions initiales,
I'évolution de leurs variables d'état peut théoriquement étre prédite avec précision si les

conditions initiales et les parametres du systeme sont parfaitement connus [8,9].
1.3.4 Aspect aléatoire

Cette caractéristique est bien détaillée dans la figure (I.1), ou les états chaotiques du
systeme de Rossler sont comparés avec un signal sinusoidal. Cette figure permet de mettre en
évidence la différence entre une évolution simple, périodique et prédictible et un autre systéeme

plus complexe, non périodique et non prédictible.
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Figure 1.1. Evolution temporelle chaotique de Rossler comparé a une sinusoide.
1.3.4 Sensibilité aux conditions initiales

La sensibilité aux conditions initiales est considérée comme une caractéristique
essentielle des systemes chaotiques. Elle se référe a la facon dont de petites variations dans les
conditions initiales d'un systeme peuvent entrainer des différences drastiques dans son
évolution a long terme. En d'autres termes, méme de petits changements dans les conditions de
départ peuvent conduire a des résultats radicalement différents. Ce phénoméne est souvent
illustré par I'analogie de I'effet papillon, ou le battement d'ailes d'un papillon dans un endroit du
monde pourrait éventuellement déclencher une série d'événements conduisant & un ouragan
dans un autre endroit du monde. Les systemes chaotiques peuvent sembler imprévisibles, mais
ils suivent néanmoins des regles définies. Cependant, en raison de leur sensibilité aux
conditions initiales, les prédictions a long terme deviennent extrémement difficiles, voire
impossibles, rendant le comportement de ces systemes apparemment aléatoire [10-12]. Cette
caractéristique est illustrée dans la figure (1.2).

20 ; , ; :
: X, (1) pour CI [0.01, 0.01, 0.01]
151 —— | ———x,(t) pour C1[0.012, 0.01, 0.01] ]

TR

__1 0 i 1 L 1
o) 50 100 150 200 250 300
temps(s)

Figure 1.2. Propriété de sensibilité aux conditions initiales.
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1.4 Espace de phase

L'espace de phase d'un systeme dynamique est un concept essentiel en dynamique des
systemes. Il représente un espace abstrait ou chaque état possible du systéme est représenté par
un point unique. Chaque dimension de cet espace correspond a une variable d'état du systéme.
Par exemple, dans un systeme a deux dimensions, comme un pendule simple, I'espace de phase
serait représenté par un plan cartésien avec une dimension pour la position angulaire et une
autre pour la vitesse angulaire. Les trajectoires dans cet espace de phase décrivent I'évolution
du systeme au fil du temps, montrant comment les variables d'état changent en fonction les unes
des autres [13-14]. Un aspect crucial de l'espace de phase est qu'il permet de visualiser les
comportements dynamiques du systéme, y compris les points d'équilibre, les cycles périodiques
et les trajectoires chaotiques. En analysant ces trajectoires, on peut comprendre en profondeur
le comportement global du systéme et prédire son évolution future. L'espace de phase est ainsi
un outil puissant pour explorer et comprendre la dynamique des systéemes complexes dans

divers domaines : (la physique, biologie, et I'économie).
1.5 Notion d’attracteur

Dans les systemes dynamiques, un attracteur est une notion centrale décrivant les états
ou les trajectoires vers lesquels un systéeme tend a évoluer au fil du temps. Ces états attracteurs
peuvent étre des points d'équilibre, des cycles périodiques ou méme des trajectoires chaotiques.
Un attracteur est ainsi un ensemble de valeurs vers lequel le systéme semble converger ou rester
confiné, indépendamment de ses conditions initiales. Par exemple, un pendule simple a deux
attracteurs : un point stable correspondant au pendule en position verticale et un cycle
périodique représentant le pendule oscillant de maniére réguliére. La caractérisation des
attracteurs est cruciale pour comprendre le comportement global d'un systeme dynamique. Elle
permet d'identifier les états stables et les trajectoires prédominantes du systéme, facilitant ainsi
les prédictions sur son évolution a long terme [15-17]. Dans les systéemes chaotiques, les
attracteurs peuvent prendre des formes complexes, telles que des attracteurs étranges, dont la
structure fractale refléte la complexité du comportement du systeme. Comprendre les attracteurs
permet de saisir les motifs sous-jacents et les régularités cachées dans les systémes dynamiques,
offrant ainsi des perspectives précieuses dans de nombreux domaines, de la physique a la

biologie en passant par I'économie. Les quatre types d'attracteurs les plus courants sont :

e Attracteur ponctuel ou fixe : un point d'equilibre stable vers lequel le systeme

converge.
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e Attracteur cyclique : une orbite périodique ou le systéeme oscille autour d'une
trajectoire fermée.

e Le tore supra Tr (r>2): est un attracteur représentant un régime quasi-périodique
caractérise par la présence de r fréquences de base indépendantes.

e Attracteur étrange : un attracteur complexe associer a des systemes chaotiques,

caractériseé par une structure fractale et une sensibilité aux conditions initiales.
1.5.1 Attracteur étrange

L’attracteur étrange est un concept fascinant en théorie du chaos. Il décrit un systeme
dynamique qui peut présenter un comportement chaotique, bien qu’il soit déterministe dans sa
nature. Ce type d’attracteur est caractérisé par une sensibilité extréme aux conditions initiales,
ce qui signifie que de petites différences dans le départ peuvent entrainer des résultats largement
divergents. Cela rend la prédiction a long terme du comportement du systeme pratiqguement
impossible, d’ou I’adjectif “étrange” pour décrire cet attracteur.

1.5.1.1 Attracteur étrange de Lorenz

Le modele mathématique de Lorenz est défini par le systéme d'équations différentielles
suivant [18-19]:

( dx

7w = -1
dy
\g; = x-2-v (1.3)
dz
\dt xy — Bz

Ou B, p et g sont les paramétres du systéme de Lorenz. L’attracteur étrange de Lorenz
est obtenu en fixant les valeurs des parametres comme suit : (¢ =10 ; p =28 ; B = 8/3), avec
les conditions initiales x(0) = 0, y(0) = 1, z(0) = 20. Les réponses temporelles et I’attracteur

étrange de Lorenz obtenues sont illustrées dans la figure (1.3) et la figure (1.4).
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Figure 1.3. Réponses temporelles de Lorenz x(t), y(t) et z(t).

Figure 1.4. Attracteur étrange de Lorenz (x, Y, z).
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1.5.1.2 Attracteur étrange de Rossler

Le modéle mathématique de Lorenz est défini par le systeme d'équations differentielles

suivant [20-21] :

(dx
dt
dy
dt
dz

\dt

x + ay (|_4)

b+z(x—c)

Ou B, p et g sont les paramétres du systéeme de Rossler. L’attracteur étrange de Rossler

est obtenu en fixant les valeurs des parametres comme suit : (a=0.2 ; b= 0.2 ; ¢ =5.7), avec les

conditions initiales x(0) = 0.01, y(0) = 0.01, z(0) = 0.01. Les réponses temporelles et I’attracteur

étrange de Rossler obtenues sont illustrées dans la figure (1.5) et la figure (1.6).

20 - - -
< 0 A MMMM ﬂﬂmﬁﬂﬂ Mﬂmﬁmﬂ IHMMM ﬁMmﬂﬂf\ﬂ
AR AR A R A R A AR A LA A e
29 50 100 150 200 250 300
t
20 -
- 0 AR A A A A A a Rl ARARAR AR A R on fpnf
R R T R R A T R
20, 50 100 150 200 250 300
t
40+
N 20 | ]
0 50 100 15 200 250 300
t

Figure 1.5. Réponses temporelles de Rossler x(t), y(t) et z(t).
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Figure 1.6. Attracteur étrange de Rossler (x, Y, z).
1.5.2 Dimension de Hausdorff

La dimension de Hausdorff, introduite en 1918 par le mathématicien Felix Hausdorff,
est un nombre réel positif ou nul qui caractérise un espace métrique, s'étendant dans I'intervalle
[0, oo[. Dans le contexte des attracteurs étranges, elle révéle une dimension fractale (non entiere)
d, avec 2 < d < n, ou n représente la dimension de I'espace de phase. De plus, un tel attracteur
occupe un volume nul dans I'espace de phase [22].

1.6 Exposants de Lyapunov

Les exposants de Lyapunov fournissent une mesure cruciale pour quantifier la
sensibilité aux conditions initiales dans les systemes dynamiques. En théorie du chaos, ils
déterminent si un systeme est déterministe mais erratique, ce qui signifie qu'il peut étre trés
sensible aux petites variations initiales, rendant sa prédiction a long terme imprévisible. Les
exposants de Lyapunov mesurent la vitesse a laquelle les trajectoires dans I'espace des phases
divergent ou convergent. Un exposant positif indique une divergence exponentielle des
trajectoires, signifiant un comportement chaotique, tandis qu'un exposant négatif indique une
convergence vers une trajectoire stable. Ces exposants sont essentiels pour comprendre la
stabilité des systémes dynamiques, qu'il s'agisse du mouvement des planetes, des modeéles
climatiques ou de la dynamique des populations, offrant ainsi un outil puissant pour explorer

les comportements complexes des systéemes naturels et artificiels [23-25]. Dans un systéme
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dynamique, le nombre d'exposants de Lyapunov est égal au nombre de variables d'état. Ces
exposants sont calculés en utilisant la formule suivante :
1. 6;(t) (1.5)
A, =lim—=In
©otoot 5;(0)

Avec i=1...n, et n est le nombre des variables d’état.

Le comportement d'un systeme peut étre déduit a partir des valeurs des exposants de

Lyapunov obtenues. Le tableau (1.1) résume les différents cas possibles.

Tableau 1.1. Relation entre les valeurs des exposants de Lyapunov et I’attracteur de systéme.

Exposants de Lyapunov Attracteur Dimension
L’existence d’un point fixe.
M<-<M<0 0
M=0; < <A<0 L’attracteur est une orbite .
fermée.
M=M=0 L’attracteur est quasi
<+ <A+1< 0 périodique K

(k fréeguences).

M>0; XL, A< 0

L’attracteur est chaotique. Non entier.
M>->0>0 L’attracteur est hyper )
. Non entier.
TR A< 0 chaotique.

1.7 Section de Poincaré

La section de Poincaré est une technique puissante utilisée dans I'étude des systéemes
dynamiques. Elle consiste a réduire la dimension d'un systéme a plusieurs variables en le
projetant sur un plan ou une surface de dimension inférieure. Cette projection est effectuée a
travers des coupes transversales spécifiques, appelées sections de Poincare, qui interagissent
avec les trajectoires du systeme. En utilisant cette approche, les comportements complexes des
systémes dynamiques peuvent étre analysés de maniere plus accessible. Par exemple, dans le
cas d'un systéme a trois dimensions, une section de Poincaré bidimensionnelle peut étre utilisée
pour étudier le comportement d'une trajectoire lorsque celle-ci traverse un plan spécifique dans

I'espace des phases. Les points d'intersection entre la trajectoire et la section de Poincaré
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fournissent des informations sur le comportement global du systeme, comme les points fixes,
les orbites périodiques ou les trajectoires chaotiques. La section de Poincaré est un outil
essentiel pour comprendre la structure et la dynamique des systémes dynamiques, en permettant
une visualisation claire et une analyse approfondie de leurs comportements. Elle est largement
utilisée dans des domaines allant de la mécanique céleste a la biologie en passant par la théorie
du chaos [26].

1.8 Bifurcation

Les bifurcations sont des points critiques dans la dynamique des systemes dynamiques
ou un petit changement dans les paramétres du systéme entraine un changement qualitatif dans
son comportement. Elles sont souvent associées a des transitions majeures dans les propriétés
du systéme, telles que I'apparition de nouvelles trajectoires, la création ou la destruction de
cycles périodiques, ou I'émergence du chaos. Les bifurcations sont classées en différentes
catégories en fonction de la nature du changement qui se produit. Par exemple, une bifurcation
de selle est caractérisée par la création de trajectoires stables et instables a partir d'un point
d'équilibre unique, tandis qu'une bifurcation de Hopf marque le passage d'une solution stable a
une solution périodique stable a mesure qu'un paramétre est modifié. Les bifurcations sont
cruciales pour comprendre la complexité des systemes dynamiques et sont étudiées dans divers
domaines, tels que la physique, la biologie, I'économie et la chimie, ou elles fournissent des

insights précieux sur les comportements non linéaires et les phénomenes émergents [27-29].

Un exemple tres utilise pour comprendre la notion de bifurcation est le diagramme de
bifurcation de la fonction logistique représenté dans la figure (1.7), cette fonction logistique est

définie par la fonction itérative suivante [30] :

f=10,1] - [0,1]xps1 = f(xp) = 7.2, (1 — xp) (1.4)
Avec 7 est défini dans 0 : 4.
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Bifurcation diagram of the logistic map
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Figure 1.7. Diagramme de bifurcation de la fonction logistique.

En observant le diagramme présenté dans la figure (1.7), on constate clairement que le
systeme de la fonction logistique adopte un comportement périodique lorsque la valeur de r se
situe entre 1 et 3, et un comportement quasi-périodique lorsque r est compris entre 3 et 3.373.
Au-dela de 3.373, le systeme adopte un comportement chaotique.

1.9 Routes vers chaos

Les routes vers le chaos décrivent les différentes maniéres dont un systeme dynamique
peut évoluer vers un comportement chaotique a mesure que ses parametres sont modifiés. Une
des routes les plus courantes est la route par bifurcation, ou un systeme subit des bifurcations
successives en modifiant un paramétre de controle. Par exemple, dans le cas de la fonction
logistique, une série de bifurcations period-doubling se produit lorsque le parametre de
croissance r est augmenté. Cela conduit a des cycles de périodes doubles successives jusqu'a ce
que le systéeme bascule dans le chaos. Une autre route vers le chaos est par intermittence, ou le
systéme oscille entre des périodes de comportement périodique et chaotique a mesure que les
parametres varient. Ce phénomeéne peut se produire lorsque le systéme passe par des points
critiques ou des bifurcations. Enfin, le chaos peut émerger de maniere abrupte par une
bifurcation de type "crise", ou un petit changement dans les paramétres du systeme peut
entrainer une transition soudaine vers le chaos. Comprendre les routes vers le chaos est crucial
dans de nombreux domaines, de la physique a la biologie en passant par I'économie, car cela
permet de prédire et de contréler les comportements complexes des systémes dynamiques [31-
32].
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1.9 Conclusion

Dans ce chapitre, nous avons détaillé les notions théoriques les plus importants liés aux
systemes dynamiques chaotiques, ainsi que les méthodes utilisées pour étudier ces systemes, y
compris les espaces des phases, les exposants de Lyapunov et diagramme de bifurcation. Le
chapitre suivant sera consacré aux différentes techniques de chiffrement ainsi que les concepts

généraux de la synchronisation des systémes chaotiques.
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1.1 Introduction

Dans le domaine des télécommunications, ou les échanges de données multimédias
connaissent une croissance rapide, il est crucial de disposer de systéemes sécurisés pour protéger
les informations personnelles ou confidentielles et assurer la sécurité des transferts de données.
Par conséquent, il est essentiel de développer des outils efficaces pour sécuriser les données
transférées et les communications contre toute intrusion. Le cryptage des données est souvent
la seule méthode efficace pour répondre a ces exigences. Il englobe toutes les techniques
permettant de transmettre des informations confidentielles sur un réseau non sécurisé sans
risque de divulgation par un intrus. Les anciens algorithmes de chiffrement, qu’ils soient basés
sur une clé symétrique ou asymétrique, ont été compromis, rendant nécessaire I’utilisation de
nouveaux algorithmes plus sdrs et plus efficaces. La cryptographie chaotique, qui exploite les
principes du chaos, répond parfaitement aux besoins de sécurité et de confidentialité. Ce

chapitre se consacre aux principes et aux techniques de la cryptographie chaotique.
11.2 Objectifs des crypto-systéemes

Les crypto-systemes ont plusieurs objectifs fondamentaux pour garantir la sécurité et la
confidentialité des informations échangées. Ces objectifs incluent :

e Confidentialité : Assurer que les informations transmises ne soient accessibles
qu'aux destinataires autorisés. Cela empéche les intrus ou les parties non
autorisées d'accéder au contenu des communications.

o Intégrité : Garantir que les données ne soient pas modifiées, altérées ou falsifiees
durant la transmission. Cela permet de vérifier que les informations recues sont
exactement celles qui ont été envoyées, sans altération.

o Authentification : Vérifier I'identité des parties communicantes. Cela assure que
les deux parties (I'émetteur et le récepteur) sont bien ceux qu'ils prétendent étre,
vitant ainsi les attaques par usurpation d'identité.

e Non-répudiation : Empécher qu'une partie nie avoir envoyé ou recu un message.
Cela fournit une preuve que le message a bien été envoyeé et recu, ce qui est

essentiel dans de nombreux contextes légaux et commerciaux.
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11.3 Cryptographie

La cryptographie consiste a rendre un message illisible par un processus de chiffrement,
nécessitant ensuite un déchiffrement pour le rendre compréhensible. Plusieurs algorithmes sont
utilisés a cet effet, impliquant l'utilisation de clés pour assurer une communication sécurisée
entre I'expéditeur et le destinataire. Certains algorithmes requiérent une clé commune, tandis
que d'autres utilisent des clés distinctes pour le chiffrement et le déchiffrement. Méme en
connaissant lI'algorithme, un espion ne peut pas décrypter le message sans la clé appropriée. On
distingue deux types d’algorithmes : les algorithmes de chiffrement symétrique, ou la méme clé
est utilisée pour le chiffrement et le déchiffrement, et les algorithmes de chiffrement
asymeétrique, ou des clés différentes sont utilisées pour ces opérations.

11.3.1 Algorithme de chiffrement symétrique

L'algorithme de chiffrement symétrique, ou a clé secréte, consiste a utiliser une méme
clé pour chiffrer et déchiffrer un message. Dans ce type d'algorithme, la sécurité de la
communication repose sur le secret partagé de la clé entre I'expéditeur et le destinataire. Avant
la transmission des données, les deux parties doivent s'assurer que cette clé est échangée de
maniere securisée et confidentielle. Méme si un tiers connait I'algorithme utilisé, il ne pourra
pas déchiffrer le message sans posséder la clé secréte. Ce type de chiffrement est généralement
rapide et efficace, mais nécessite une gestion rigoureuse de la distribution et de la protection

des clés [33-34]. Le concept de chiffrement symétrique est illustré dans La figure (11.1).

Clé secréte

' .
I i
i i
i I
v \/
—N Chiffrement R ﬁh Dechiffrement —
— 9 —
Document Document Document
en clair chiffre en clair

Figure 11.1. Cryptographie symétrique.
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11.3.2 Algorithme de chiffrement asymeétrique

L'algorithme de chiffrement asymétrique, ou a clé publique, consiste a utiliser deux clés
distinctes pour chiffrer et déchiffrer un message : une clé publique et une clé privée. La clé
publique est accessible a tous et sert a chiffrer les messages, tandis que la clé privée est
conservée secréte par le destinataire et est utilisée pour déchiffrer les messages. Dans ce type
d'algorithme, méme si un tiers connait la clé publique et I'algorithme utilisé, il ne pourra pas
déchiffrer le message sans posséder la clé privée. Ce modele élimine le besoin de partager une
clé secrete commune de maniére sécurisée, résolvant ainsi le probleme de la distribution des
clés [35-36]. Cependant, les algorithmes asymétriques sont généralement plus lents et

computationnellement intensifs que les algorithmes symétriques.

Cle publique Cle privee
] 1
] 1
] 1
\ 4 A /
=\ Chiffrement D  Déchiffrement =
= > fi‘, =
Document Document Document
en clair chiffre en clair

Figure 11.2. Cryptographie symétrique.
11.4 Cryptanalyse

La cryptanalyse, a la fois un art et une science, consiste a étudier et a appliquer des
techniques pour déchiffrer des messages chiffrés sans connaitre la clé secréte. Elle vise a
évaluer la sécurité des algorithmes de chiffrement en identifiant leurs faiblesses et en tentant de
les exploiter. Les cryptanalystes utilisent diverses méthodes pour casser les codes, telles que
I'analyse des fréquences, les attaques par force brute, I'ingénierie inverse et d'autres techniques
mathématiques et informatiques avancées. Le but ultime de la cryptanalyse est de déterminer si
un systeme de cryptographie est suffisamment robuste pour résister aux tentatives de décryptage

non autorisées et de proposer des améliorations pour renforcer la sécurité des communications.
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Figure 11.3. Concept de cryptanalyse.
11.5 Techniques de chiffrement par chaos

Le chiffrement chaotique est une technique de cryptage utilisant des systémes
chaotiques pour produire des séquences de nombres pseudo-aléatoires, lesquelles servent a
sécuriser les données. Son principe repose sur l'incorporation d'un signal chaotique, produit par
un systéeme dynamique chaotique, dans le message a transmettre. Ce signal agit comme une clé

de chiffrement, transformant le texte en un format chiffré.

Généralement, le chiffrement chaotique s’effectue en trois étapes principales. Tout
d'abord, un signal chaotique est généreé a l'aide d'un systéme dynamique chaotique. Ensuite, ce
signal est combiné avec le message a chiffrer pour produire le texte crypté. Enfin, ce texte
crypté est transmis au destinataire, qui peut le déchiffrer en utilisant le méme signal chaotique

utilisé lors de I’émission.

Le chiffrement chaotique est considéré parmi les méthodes de chiffrement les plus
efficaces, et cela est d0 a la sensibilité aux conditions initiales qui caractérise les signaux
chaotiques générés. En revanche, cette technique peut étre fragile aux attaques si les parametres
de systeme chaotique ne sont pas configurés d’une maniére correcte. De tout cela, on peut
conclure qu'il est nécessaire de choisir des générateurs chaotiques adaptés aux applications a

sécuriser afin de garantir un haut niveau de sécurité.

Dans ce qui suit, nous allons présenter et détailler les différentes méthodes de

chiffrement chaotique.
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11.5.1 Chiffrement par addition

La cryptographie chaotique par addition est une méthode de cryptage qui repose sur
I'addition de valeurs chaotiques a un message clair pour produire un texte chiffré. Dans ce
processus, un signal chaotique est généré a partir d'un systeme dynamique chaotique, puis il est
combiné avec le message d'origine en utilisant une opération d'addition modulo. Cette opération
crée un texte chiffré ou chaque caractere est modifié de maniére non linéaire en fonction du
signal chaotique. Le destinataire peut ensuite utiliser le méme signal chaotique pour effectuer
I'opération inverse et récupérer le message d'origine. Cette méthode de cryptage est appréciee
pour sa robustesse contre les attaques et sa capacité a genérer des données chiffrées
imprévisibles, ce qui en fait une solution prometteuse pour securiser les communications
sensibles dans divers domaines, tels que les télécommunications, la sécurité des données et la
confidentialité des informations [37-38]. Pour une illustration détaillée, référez-vous a la figure

(11.4) montrant le principe du chiffrement par addition.

s Y(t) /l\“'” + Canal public
Systeme ; \

chaotique

Systéme

Y
|

chaotique J \

Emetteur Récepteur

Figure 11.4. Chiffrement chaotique par addition.
11.5.2 Chiffrement par commutation

La cryptographie chaotique par commutation est une methode utilisée pour sécuriser le
transfert de données binaires, généralement représentées par les valeurs 0 et 1. Ce systéme
implique un émetteur composé de deux systémes chaotiques ou plus. A chaque niveau du
message m(t), I'un des systemes transmet sa sortie via la ligne de transmission, alternant ainsi
entre deux attracteurs étranges. Cette alternance crée un signal chaotique modulé qui transporte

le message de maniére sécurisée [39].

D’autre part, le dispositif recepteur est équipe de deux systémes chaotiques, qui peuvent
étre soit identiques, soit totalement différents de ceux de I'émetteur, ainsi qu'un bloc de

comparaison. Ce bloc joue un réle crucial en déterminant la valeur du message m'(t) en
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comparant la sortie du systeme chaotique du récepteur a celle de I'émetteur. Lorsque les deux
sighaux sont synchroniseés, le bloc de comparaison peut alors identifier avec précision la valeur
du message. Cette méthode offre un moyen robuste et sécurisé de transferer des données
binaires sensibles, trouvant des applications dans divers domaines ou la confidentialité et la

sécurité des informations sont primordiales [40-41].

Systeme chaotique 2 lod Systeme chaotique 24—

Emetteur Récepteur

Figure I11.5. Chiffrement chaotique par commutation.
11.5.3 Chiffrement par modulation

La cryptographie chaotique par modulation est une méthode sophistiquée qui utilise le
message contenant l'information pour ajuster un ou plusieurs parameétres de I'émetteur
chaotique. Ce schéma, représenté dans la figure (11.6), implique I'utilisation d'un contréleur
adaptatif pour garantir la synchronisation au niveau du récepteur tout en ajustant les variations
des paramétres modulés. Au niveau de I'émetteur, la modulation des paramétres induit une
évolution constante de la trajectoire a travers les attracteurs, ce qui rend le signal transmis
beaucoup plus complexe qu'un signal chaotique conventionnel. Cependant, il est crucial que
I'intégration du message et la fonction de modulation des paramétres ne compromettent pas le
caractére chaotique du signal envoyé au récepteur. Cette approche exploite pleinement les
caractéristiques des systéemes chaotiques pour garantir un niveau élevé de sécurité et de
robustesse dans le transfert d'informations sensibles. Cette méthode offre ainsi une solution
prometteuse pour sécuriser les communications dans divers domaines ou la confidentialité et la

fiabilité des données sont primordiales [42-43].
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Figure 11.6. Chiffrement chaotique par modulation.
11.6 Définition de la synchronisation

La synchronisation fait référence a un phénoméne complexe ou deux systémes
chaotiques, initialement indépendants, peuvent finir par évoluer de maniére coordonnée ou
synchronisée. Ce phénomene peut se produire méme si les systemes présentent des

comportements chaotiques imprévisibles.

La synchronisation en systétme chaotique peut étre observée lorsque les états
dynamiques des systemes deviennent corrélés, de sorte que des motifs de comportement
similaires ou identiques émergent dans les deux systémes. Cela peut se produire grace a des
mécanismes de couplage entre les systemes qui permettent d'échanger des informations et

d'influencer mutuellement leurs dynamiques.
11.7 Classes de synchronisation

Les classes de synchronisation sont déterminées par la direction de I'échange d'énergie,
ou l'on distingue la synchronisation par couplage unidirectionnel et celle par couplage

bidirectionnel.
11.7.1 Synchronisation par couplage unidirectionnel

La synchronisation par couplage unidirectionnel vise & synchroniser un systeme "a"
avec un systtme "b" sans que le systeme "b" influence le systeme "a". Ce type de
synchronisation utilise un composant fonctionnant dans une seule direction, comme un circuit
électrique suiveur (ou buffer en anglais), qui reproduit le signal d'entrée sans altération ni

amplification, permettant ainsi de le transmettre sans perte a un autre systeme.

Dans ce contexte, le systeme "a" envoie son signal a travers un circuit suiveur, qui le
transmet sans modification au systéme "b". Ainsi, le systeme "b" se synchronise avec le signal

du systeme "a", tandis que le signal du systéeme "b" n'affecte pas le systeme "a". Cette méthode
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de couplage unidirectionnel peut étre appliquée dans divers domaines en dehors de
I'électronique, tels que la communication entre ordinateurs ou la synchronisation des
mouvements entre robots industriels. Elle offre une solution efficace pour des scénarios ou un
flux d'information & sens unique est nécessaire pour garantir une synchronisation précise et

stable. Le principe de ce couplage est illustré dans la figure (11.7).

a b

Xia

Xiar X2 X3 Xihs X2h: X3

L 4

Figure 11.7. Couplage unidirectionnel
11.7.2 Synchronisation par coulage bidirectionnel

La synchronisation par couplage bidirectionnel vise a synchroniser réciproquement
deux systemes "a" et "b" en permettant un échange d'énergie dans les deux directions. Pour ce
faire, on utilise un composant qui facilite cet échange bidirectionnel, comme une simple
résistance. Une résistance permet au courant de circuler dans les deux sens, ce qui permet aux

systemes de s'influencer mutuellement.

Lorsqu'on couple deux systémes bidirectionnellement a l'aide d'une résistance, ils
peuvent échanger de I'énergie et ainsi se synchroniser. Par exemple, si I'un des systemes envoie
un signal a l'autre, ce signal est recu et utilisé par l'autre systéme pour ajuster sa propre sortie
en conséquence. Ce processus d'ajustement mutuel continue jusqu'a ce que les deux systemes

atteignent une synchronisation parfaite.

Il est crucial de choisir le bon composant de couplage en fonction des caractéristiques
spécifiques des systemes a synchroniser. Outre les résistances, d'autres composants tels que les
inductances et les capacités peuvent également étre utilisés pour le couplage bidirectionnel,
offrant diverses options pour optimiser la synchronisation en fonction des besoins spécifiques

des systéemes en question.
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Figure 11.8. Couplage bidirectionnel
11.8 Différents régimes de synchronisation

Parmi les nombreuses méthodes de synchronisation trouvées dans la littérature, nous

allons citer quelques-unes des approches les plus courantes :
11.8.1 Synchronisation par décomposition de systeme

Cette méthode, couramment utilisée pour synchroniser des systémes chaotiques,
consiste a diviser le systeme chaotique en deux sous-systemes : un maitre et un esclave. Par le
biais d'une rétroaction, le systéeme esclave est synchronisé avec le systeme maitre. Pecora et
Carroll ont proposeé une technique de synchronisation fondée sur un systeme chaotique [44-45],

défini par I'équation de dynamique suivante :

x = f(x) (1.2)
Ou x est le vecteur d'état et f est une fonction non linéaire générant le comportement
chaotique. En appliguant une fonction de sortie h(x), le signal chaotique peut étre converti en

un signal de sortie y :

y = h(x) (1.2)
Utilisée pour assurer que le systeme esclave suive le comportement chaotique du
systéme maitre, cette méthode repose sur la rétroaction. Elle consiste a comparer les signaux de
sortie des deux systémes et a ajuster les parametres du systeme esclave pour minimiser la

différence entre eux.
11.8.2 Synchronisation retardée

Dans ce processus de synchronisation, I'état du systeme esclave converge vers un état

déphasé dans le temps par rapport au systéeme maitre, cela signifie :

lim |’ (£) = 2(t = )| = 0 (11.3)
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Dans cette expression, x(t) représente I'état du systeme émetteur, x'(t) correspond a I'état

du systeme récepteur, et z est un délai positif.
11.8.3 Synchronisation en boucle fermée

La synchronisation en boucle fermée est une méthode visant a synchroniser des
systemes ou I'état du systeme récepteur est ajusté en temps réel en fonction de I'erreur mesurée
entre le signal émis par le systéeme principal et celui régénéré par le systéme secondaire. Ce
processus consiste a comparer le signal du systeme principal avec celui recu par le systeme
secondaire, décalé dans le temps, afin de calculer I'erreur de synchronisation. Cette erreur est
ensuite utilisée pour ajuster I'état du systéme secondaire, le synchronisant ainsi avec le systeme

principal [46]. Une illustration simplifiée de ce processus est présentée dans la figure (11.9).

eur Y(t) A\ /) Récepteur ()

(Canal de transmussion

11.9. Synchronisation par boucle fermée
11.8.4 Synchronisation projective

Dans ce processus, le systéme émetteur envoie son état x(t) au systeme récepteur, qui
utilise cette information pour ajuster sa propre sortie x(t) a I'aide d'un contrdleur. Ce contréleur
introduit un délai positif z, permettant ainsi a I'état du systeme émetteur d'étre transmis au
systéme recepteur avec un décalage temporel. De plus, un facteur d'échelle a est utilisé pour
ajuster I'amplitude de la sortie du systéme récepteur afin qu'elle corresponde a celle du systéeme
émetteur. La condition de synchronisation dans cette méthode stipule que la différence entre
I'état estimé x1(t) du systéme récepteur et une version retardée x(t-z) de I'état du systéeme

émetteur converge vers zéro lorsque le temps t tend vers l'infini [47-48].
11.8.5 Synchronisation de phase

Pour deux systemes a phases périodiques @1 et @2, la synchronisation peut s'exprimer
par I'équation suivante :
Ing —mo| <c (1.4)
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Avec n et m sont des entiers naturels ¢ est une constante positive. La phase d'un systeme
chaotique peut étre définie grace a ce mode de synchronisation. Le signal analytique est une
fonction complexe définie comme suit :

Y(t) = s(t) +j3(t) = A(t).e?® (11.5)

Ou §(t) est la transformée de Hilbert de la série temporelle s(t), A(t) est I’amplitude du

signal #(t) et @(t) sa phase.
11.8.6 Anti synchronisation

Le systeme maitre et le systeme esclave sont préts a faire I'anti-synchronisation s'ils ont
un contréle u (t; x; y) comme indiqué dans I'équation :
tlim | y(t) + x(t)| =0 (11.6)

Elle est satisfaite pour toutes les conditions initiales x (0) ety (0) des deux systemes.
11.8.7 Synchronisation par observateur

Un observateur d'état est un systeme dynamique capable d'estimer I'état non mesuré d'un
systéme en se basant sur ses entrées, ses sorties et la connaissance du modéle dynamique. En
d'autres termes, les observateurs d'état nous permettent de reconstruire I'état interne d'un

systéme a partir d'informations limitées sur celui-ci [49-51].

Dans le contexte de la synchronisation chaotique, des observateurs d'état sont utilisés
pour estimer I'état du systéme maitre en fonction de la sortie envoyée aux systemes esclaves.
Ensuite, le systéme esclave est ajusté en fonction de cette estimation pour reproduire le
comportement chaotique du systeme maitre. Cette approche de synchronisation chaotique a
inspiré de nombreuses autres méthodes et techniques permettant de synchroniser des systéemes
chaotiques dans des conditions plus générales et complexes. Théoriquement, le probléme de la

conception d'un observateur pour un systeme (non linéaire) est défini comme suit :

|[x(t) — 2(t)|| = 0 Quand t - o (1.7)
Ou (t) est I’état du systeme et X(t) est 1’état estimé. La figure suivante présente le

principe de synchronisation a base d’observateurs.

29



Chapitre 11 Cryptographie chaotique

Le signal chaotique
u(t) Emetteur ]mm' : Recepteur
bbbt ransmis 5
(Générateur chaotique) o (Observateur d'état)
i=f(x,y,u) y(t) £=fd,y,u)

Figure 11.10. Synchronisation a base d’observateurs

L'utilisation d'observateurs est une méthode courante pour estimer les états inconnus de
systemes dynamiques qui ne peuvent pas étre mesures directement. Ceci est particuliérement
utile pour synchroniser des systémes chaotiques dont 1’état interne est difficile & mesurer avec

précision.

Ces observateurs sont utilisés pour évaluer I'état du systeme maitre en fonction de la
sortie envoyée aux systéemes esclaves lors de la synchronisation chaotique. Le comportement
chaotique du systéeme maitre est reproduit en ajustant le systeme esclave en fonction de cette
estimation. Il y a plusieurs types d'observateurs : Observateur Luen berger, Observateur
Kalman et Observateur adaptatif. Il est possible dutiliser ces outils en fonction des
caractéristiques du systéeme observe. 1l est possible de concevoir ces observateurs pour atteindre
divers objectifs, tels que la stabilisation, I'observation d'états entiers ou partiels et méme le

controle.

L'utilisation d'observateurs peut étre une méthode efficace de coordination de systemes
chaotiques, car elle permet de déduire I'état interne du systeme a partir de sa sortie et de lI'adapter

en conséquence.
11.9 Conclusion

Dans ce deuxiéme chapitre, nous avons d'abord exposé les objectifs des crypto-
systémes. Ensuite, nous avons décrit la cryptographie chaotique et mentionné les deux types de
clés utilisés pour le chiffrement. Nous avons également présenté les diverses techniques de

chiffrement basées sur le chaos analogique ainsi que les difféerents régimes de synchronisation.
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Chapitre I11 Etude d’un oscillateur chaotique 4D

I11.1 Introduction

Dans la littérature, nous trouvons plusieurs circuits chaotiques proposés pour 1’objectif
de la génération de chaos, telles que le circuit de Chua [52], le circuit de Rossler [18],
I’oscillateur de Colpitts [53], ce dernier étant considéré comme I'un des oscillateurs les plus

connus et les plus utilisés, et cela est d0 aux ses caractéristiques fréquentielles [54-60].

Nous allons commencer ce chapitre par présenter quelques structures chaotiques, puis
nous allons faire une étude détaillée d’un oscillateur chaotique, qui peut générer des oscillations

chaotiques avec un spectre plat jusqu’a 1 GHz.

111.2 Circuit de Chua

La figure (111.1) illustre le circuit de Chua, qui est un circuit électrique non linéaires
utilisé comme exemple classique pour étudier le chaos et les systémes dynamiques. 1l comprend
des composants linéaires : deux condensateurs Cj et C, une inductance L, et une résistance R,
ainsi qu’un composant non linéaire Nr appelé la diode de Chua (ou le morceau de Chua), cette
diode est I’¢lément responsable sur la génération du chaos. Le modéle mathématique qui décrit
la dynamique de ce circuit [52,61] :

x=aly —x) —af(x)
}’;:x—y-{-z (“ll)
z=—By
Ou f(x) =mx+ %(m0 —my)(|x+ 1] =[x —1]) est une fonction linéaire par
morceaux. L’attracteur chaotique de Chua est illustré dans la figure (111.2), il obtenu en fixant

les parametres de systéme comme suit : (a=15.8, =28, mo=-1.143, m;=-0.714).

R
AA————

L ::(:2 Cj_ NR

Figure I11.1. Circuit de Chua.
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Figure 111.2. Attracteur étrange de Chua (X, Y, z).
111.3 Oscillateur Colpitts standard

Le schéma de l'oscillateur Colpitts est représenté dans la figure (I11.3). Ce montage
exploite une configuration en base commune du transistor Q, procurant un gain plus important
et une bande passante plus étendue. Le circuit résonnant LC se trouve connecté entre le
collecteur et la base du transistor. Une portion de la tension de ce circuit est réinjectée vers
I'émetteur. Les sources Vo et lo fixent le point de fonctionnement du transistor. La fréquence

d'oscillation fondamentale est déterminée par les valeurs des composants du circuit résonnant.

1 5 —— -+
Iy
Ry
L
T i
'y -
—_ Iy <
o
Cla —
Vi ~

Figure 111.3. Oscillateur Colpitts chaotique.
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Les comportements dynamiques de l'oscillateur Colpitts sont décrit par le systeme
d'équations differentielles [53,62,63] :

(oo =— 9 ___
X = 01-h) [-n(x2) + x3]
X —ix
17270k (11.2)
_ Qk(1-k) 1
kx3 = T[% + x,] 6353
Avec n (x;)=exp (-x,) — 1 et k=C Cfc . g correspond & la rétroaction de l'oscillateur

quand le critére de Barkhausen est respecté. Le facteur de qualité du circuit LC déchargé est
défini par Q:“’T"L. L'attracteur étrange (X1, x2) du circuit Colpitts est illustré dans la figure (111.3),

ou les valeurs des paramétres associés a cet attracteur sont : k=0.5, g=4.46, et Q=1.38.

45 :

40
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Figure 111.4. Attracteur chaotique de I’oscillateur Colpitts (X1, X2).
111.4 Oscillateur Colpitts amélioré

Le circuit de I'oscillateur Colpitts amélioré est illustré dans la figure (111.5), il est presque
identique a la version standard du Colpitts. La différence entre les deux c¢’est que l'inductance

L est déplacée du collecteur vers la base du transistor bipolaire Q.
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Figure 111.5. Circuit de I’oscillateur Colpitts amélioré.

La dynamique de I’oscillateur Colpitts amélioré est décrit par le systéme des équations

suivantes [64] :

(%1 = 01(=x1 — x3) + x4 — y¥(x1,x3)

4 Xy = €101(=x1 —x3) + 1%y (111.3)
X3 = &(xg — (1 — a)y¥(xq,x3))
Ikx4 = —x1 - x2 - X3 - 0-2x4_

Ou les parameétres de ce systeme sont définis comme suit :

xVr = Ve — chii (i = 1,2,3); x4V = p(I, — I1))
t =1 /LCy,p=+L/Cy,e1 =C1/Cy,8, =C1/C5 (111.4)
o1 =p/Rc,0, =Rg/p,y = ply/Vr

L’attracteur étrange (X1, X2) de ’oscillateur Colpitts amélioré est illustré dans la figure

(111.6), ou les valeurs des parametres associés a cet attracteur sont : e1=1, =20, 1=1.49,

52=0.872, y=86, 0.=255/256.
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Figure 111.6. Attracteur étrange de 1’oscillateur Colpitts amélioré (X, x2).
111.5 Oscillateur chaotique étudié

L’oscillateur chaotique étudié est illustré dans la figure (111.7), ou il s'agit d'un
oscillateur de type Colpitts réaménagé en ajoutant une cellule RLC a sa base, et en utilisant un
transistor bipolaire a jonction (BJT) BFG520 avec une fréquence de seuil égale a 9 GHz comme
élément actif non linéaire. La cellule RLC est une combinaison paralléle de branches RC et RL,
ou I’insertion de cette cellule vise d’obtenir un spectre presque plat, et aussi d’avoir plus de

variables d'état [65].
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Figure 111.7. Circuit de I’oscillateur chaotique étudié.
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111.5.1 Modele mathématique du circuit étudié

Pour qu’on puisse établir le modele mathématique du circuit de la figure (I11.7), il est
nécessaire de modéliser le transistor bipolaire Q comme montré dans la figure (I11.8), ou la
relation entre le courant de 1’émetteur et la tension de la jonction Base-émetteur s’écrit comme
suit [62-63] :

Ig = f(Vgg) = Is[exp(Vgg/Vr) — 1] (111.5)
Is est le courant de saturation de la jonction B-E, et V1 la tension thermique (V=26 mV pour
T=300°K).

Ve +

Jy or e

Figure 111.8. Modele de transistor en configuration Base Commune (CB).

Les équations d’états de 1’oscillateur étudié sont obtenues apreés 1’application des lois de

Kirchhoff sur le circuit de 1’oscillateur [65] :

(. dvg, R
Regp =Vae=\1*g, (Vey + V) + — (Vo = V) + Ry, = RF Ve, Vo)
2

v, R
RC2 dtz = VdC - (1 + R_> (Vcl + VCZ) + (VC4 VC3) + RIL - RIO

2

dve,
| R, Cs— g Ve tVe, Ve (111.6)
dl,
LE = _VC1 - VCZ - VC4 - RbllL
dV; 1
& il R—(Vcl + Ve, = Ve, +Ve,) — 1= a)f(Ve, Ve,)
b,
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Ou la fonction non linéaire f (Vc1, Vca) est exprimée comme suit [65]:
Ve tVe, (111.7)
F(ve,Ve,) =1Is [e vr — 1]

Vi représente la tension aux bornes de la capacité Ci, ou i € {1,2,3,4}, et I_ est le courant

qui traverse 1’inductance L.

Le point de I’équilibre de systeme EQ. (111.6) s’écrit comme suit [65] :

( Ii) =lh(1—a)
Iy+1
Ve =Vae + VTLn( ; s) + Iy(Rp, (1 — @) — aR)

N

Iy+1

N

VC()3 = —IpRp, (1 — @)

—Vae — Io(Rp, (1 — @) — aR)

Vo =
\

4

Pour obtenir un systéme des équation normalisé, nous adoptons les nouvelles variables

d'état et paramétres suivants [65]:

R C; (o C,
t =tvLC, = [=, =—, ==, ==
p C, & C, &2 Cs 3 Ca
p p Ry, Ip+1 |L
=—, =—, = , =— =, =1+ — 1.9
{ oy R 0 Ry, O3 y v 2 r Ro, (111.9)
. _Vcl—Vco1 . Ve, - (s . _ch—Vco3 . _Vc4—Vc04 o = EIL_IB
! Ve v, 73 ve Tt Vr >T e vy

En conséquence, le systtme ODE qui décrit la dynamique de I’oscillateur étudié s’écrit

comme suit [65] :
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(%) = —0o17r(x; + x3) — 031 (x4 — x3) + x5 — YP(xq, X4)
Xy = —0167(x1 + X3) — 0267 (Xy — X3) — &1 X5
(111.10)
] X3 = 0283(3(1 + xz - X3 + X4)
X4 = —0363(x1 + x3) — 0283(x4 — x3) — £3x5 — £3(1 — )y¥ (x4, x4)
\ X5 = —X; — Xy — X4 — O3Xsg

Ici, x;: k €{1,2,3,4,5}, représente la dérivée par rapport au temps normalisé, et ¥(x1,X4)

défini par :
W(xy,x,) = {eX1t¥s — 1) (111.11)
111.5.3 Diagramme de bifurcation

Afin de tracer le diagramme de bifurcation de systéme étudié, nous devons résoudre le
modeéle mathématique Eq. (111.10) utilisant la méthode de Runge-Kutta d’ordre quatre, qui est
une méthode spécialisée dans la résolution des systémes ODE. L’objectif derriére le tracage de
ce diagramme est d’identifier les différents comportements possibles de ce systeme et de

déterminer I’intervalle ou le systeme étudie se comporte chaotique.

Le diagramme de bifurcation est illustré dans la figure (I111.9), ou le parametre de
bifurcation y varie de 0 jusqu’a 80. Les valeurs des autres parameétres sont fixées comme suit :
&1=0.88, £2=6.4, £3=6.4, 61=0.99, 62=0.0878, 63=0.033, r=1.094, a=255/256.
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*x1

gamma

Figure 111.9. Diagramme de bifurcation de systéme étudié.

A partir de diagramme de bifurcation obtenu, nous remarquons que le systéeme étudié
passe par plusieurs comportements différents avant qu’il arrive & son comportement chaotique.
Dans I’intervalle ou la valeur de y est inférieure a 7, I’amplitude de x1 est 0, ce qui veut dire
qu’il n’y a pas des oscillations. Dans I’intervalle ou la valeur de y est entre 7 et 12, le systéme
se comporte périodique (une seule période). Dans I’intervalle ou la valeur de vy est entre 12 et
29, le comportement de systéme est quasi-périodique avec nombre bien précis des périodes.
Pour la valeur de y supérieure a 29, le comportement de systéme est chaotique avec un nombre

infini des périodes, ce comportement est le comportement désiré dans notre travail.
111.5.4 Espaces des phases

Pour une meilleure identification de comportement chaotique de systeme étudié, nous
allons tracer les réponses temporelles et les espaces des phases, ce comportement est obtenu en
fixant la valeur de y & 60. Les résultats de simulation sont illustrés dans les figures (I11.10) et
(11.12).
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Figure 111.10. Réponses temporelles de systéme étudié pour y=60.
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Figure 111.11. Espaces des phases chaotiques obtenus sous Matlab pour y=60.
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111.5.4 Simulation sous ADS

Le circuit de I’oscillateur étudié est simulé sous ADS (Advanced Design System) pour
confirmer les résultats de la premiére simulation et pour étudier les caractéristiques spectrales
de cet oscillateur chaotique. Le circuit simulé est illustré dans la figure (I11.12), ou les valeurs
des composantes utilisés dans cette simulation sont mentionnés dans le tableau (I11.1). Dans
cette simulation, nous utilisons le modéle Pspice de transistor bipolaire BFG 520 illustré dans
la figure (111.13). Ce modéle complexe est utilisé Afin de modéliser le comportement réel du ce

transistor aux hautes [66].

Tableau I11.1. Données des éléments électroniques utilisés dans la simulation [65].

Composante | Rp R1 R=Rs | L C Cs Ve Vbias
Valeur 10 [94Q | 1.0kQ |49.4nH | 2.6pF | 1.0pF |10V -9.6V
| s | L,

Tran

Tran2

StopTime=300 nsec
MaxTimeStep=0.01 nsec

> R1
<
R=84 Ohm

s s
il = C=64pF
I__4
L
c3 <40z
P
I SR2
2 R=1kOhm
L c2
R N =~ C=26pF
, Rb v_DC
R3 R=

10 Ohm _ Vbias

j:R=1 kOhm i — Vdc=9.6 V

I
ll—

Figure 111.12. Circuit de I’oscillateur étudié sous ADS.
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Figure 111.13. Modéle Pspice de transistor bipolaire BFG520.
111.5.5 Résultats de simulation sous ADS

Les réponses temporelles et les espaces des phases obtenus apres la simulation de circuit

de I’oscillateur sous ADS sont montrés dans la figure (111.14) et la figure (111.15).
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Figure 111.14. Réponses temporelles chaotiques obtenues sous ADS : Vci(t), Vea(t), Ves(t).
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Figure 111.15. Espaces des phases chaotiques obtenus sous ADS : (a) (Vc1, Vez), (b) (Ve1, Ves), (€)
(Vei, L), (d) (Vez, Ves).
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En comparant les résultats des figures (I111.11) et (111.15), il nous apparait clairement
qu'il existe une grande similitude entre eux, ce qui nous permet de valider le modele

mathématique établi dans la premiére partie de cette étude.

Afin d’étudier les caractéristiques fréquentielles de cet oscillateur, nous tracons sous
ADS les réponses spectrales de Vci, Vcz, et Vcs, ces réponses sont illustrées dans la figure
(111.16).
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Figure 111.16. Réponses spectrales de : (a) Vc1; (b) Ve2; (€) Vea.
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Nous remarquons que les spectres de Vci, Vez, et Vs sont presque plat (lisses) dans la
plage de fréquences allant jusqu’a 1GHz. Cette caractéristique spectrale rend l'oscillateur
adapté a des applications de communication sans fil telles que la communication a spectre étalé

basée sur le chaos, la communication chaotique directe, etc.
111.6 Conclusion

Dans ce chapitre, nous avons étudié un nouveau circuit chaotique a quatre dimensions
basées sur la version améliorée de 1’oscillateur Colpitts. Le modele mathématique de cet
oscillateur est étudié sous Matlab, ot nous avons tracé le diagramme de bifurcation, les réponses
temporelles chaotiques, et les espaces des phases chaotiques. Cette étude a été validée par une
autre simulation sous le simulateur ADS. Les réponses spectrales obtenues montrent que le

circuit peut générer des oscillations jusqu’a 1GHz avec une enveloppe spectrale presque plate.
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Conclusion générale

Ce travail vise a étudier un nouveau générateur chaotique avec une enveloppe spectrale
plate pour les systemes de communications sécurisées par chaos. Pour atteindre I'objectif de

cette étude on a divisé notre mémoire en trois chapitres :

Dans le premier chapitre, nous avons détaillé les notions fondamentales des systémes
dynamiques chaotiques, en mettant I'accent sur les systémes chaotiques non linéaires. Nous
avons expliqué les concepts essentiels de la théorie du chaos, tels que la sensibilité aux
conditions initiales, le déterminisme et les attracteurs étranges. Ces propriétés rendent les
systemes chaotiques impreévisibles a long terme, ce qui les rend particulierement adaptés pour
sécuriser les transmissions. Nous avons également introduit des outils d'analyse, notamment les

exposants de Lyapunov et les diagrammes de bifurcation, pour étudier ces systemes.

Dans le deuxiéme chapitre, nous avons défini la cryptographie chaotique, puis nous
avons détaillé les techniques utilisées pour crypter un message en utilisant ces systemes, telles
que la cryptographie chaotique par addition, la cryptographie chaotique par modulation et la
cryptographie chaotique par commutation. La deuxieme partie de ce chapitre est consacrée aux
méthodes utilisées pour synchroniser les systémes chaotiques, ol nous avons cité : la
synchronisation par décomposition de systeme, la synchronisation projective, la

synchronisation par boucle fermée et la synchronisation par des observateurs.

Le troisieme chapitre est consacreé a I'étude détaillée d'un nouveau générateur chaotique.
Nous avons d'abord commencé par la présentation et I'analyse des différents générateurs
chaotiques trouvés dans la littérature. Ensuite, nous avons étudié un nouvel oscillateur
chaotique basé sur I'oscillateur de Colpitts, en établissant un systeme d'équations différentielles
décrivant ses comportements dynamiques. Ce systeme inclut un terme non linéaire pour assurer
I'émergence du chaos. En utilisant la méthode Runge-Kutta d'ordre 4 sous Matlab, nous avons
résolu ce modele pour tracer les réponses temporelles et les espaces de phases chaotiques. Par
la suite, nous avons utilisé ADS pour confirmer les résultats mathématiques obtenus sous
Matlab, ainsi que pour tracer le spectre de cet oscillateur. Le spectre résultant de cette simulation

indique que l'oscillateur étudié peut osciller jusqu'a 1 GHz avec un spectre presque plat.
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Ce travail peut étre amélioré dans I’avenir par :

e La proposition d’une méthode convenable pour synchroniser ce générateur chaotique.

e Laréalisation pratique de cet oscillateur.
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