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Introduction Générale

Introduction Générale

Depuis I’avénement d’internet, notre rapport a la nourriture a changé ; nous
sommes devenus tres influencés par ce qui nous est montré. La propagation des réseaux
sociaux a permis aux gérants de restaurants d’étre en contact permanent et au plus prés

de leur clientéle en partageant leurs services.

Dans le systeme traditionnel (directement de bouche a oreille), des problémes de
mauvaises communications entre les deux parties impactaient directement la
commande et par la-méme la renommée et I’image du restaurant (mauvais plat, mauvais
supplément, quantité erronée, non-respect du détail de la commande, plat ou supplément
non-disponibles, etc.) et le mécontentement du client.

Au vu de cette problématique, beaucoup d’entreprises ont cherché a développer
des applications qui permettent aux consommateurs de commander d’une manicre
simple et efficace, et qui aident les restaurateurs a gérer leur restaurant en ligne pour

recevoir les commandes en temps réel.

En accord avec le département informatique, un stage en entreprise a été
effectué, plus particulierement chez Naltis communication sise a Tlemcen. L’agence
ceuvre depuis de nombreuses années, avec un rayonnement national, & élaborer la

communication interne et externe pour sa large gamme de clients.

Dans le cadre de son activité et grace a la combinaison de son savoir-faire et des
nouvelles technologies de I'information et de la communication, elle occupe une place
majeure dans le développement de logiciels, standards ou personnalisés, en fonction des

besoins des professionnels.

La particularité de Naltis réside dans sa capacité avérée a développer, sur les
nouveaux supports de la communication comme les sites web ou les CD-ROM, des
plateformes informatiques pouvant offrir de multiples services aux différents utilisateurs
(managers, commerciaux, clients, etc.), en traitant I'information de maniére poussée et

efficace.

Le but du stage a consisté a réaliser un systéme pouvant offrir aux clients de
passer des commandes a distances auprés de restaurateurs préalablement enregistrés
dessus. De la sorte, cette procédure entierement dématérialisée va mettre en relation

deux protagonistes le client et le restaurateur. L’acheteur bénéficiera d’un mode de

1
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restauration dit rapide dont la démarche est plus simple. Le vendeur va améliorer, sa
productivite et par donc va satisfaire sa clientéle. Comme autres avantages, il y a :

o Une prestation plus performante des restaurants envers leurs consommateurs-

e Une gestion optimale des menus, des plats et des suppléments pour un
restaurant.

e Un suivi des commandes en temps réel.

e Une visualisation des restaurants sur une Map.

e Effectuer une commande directement depuis 1’application mobile.

e [Etc.

C’est dans le cadre d’une nécessité de dématérialiser cette procédure que notre

travail va s’inscrire en se basant sur les différents systémes déja existants.
Notre mémoire sera articulé comme suit :

Le premier chapitre va étre réservé au systeme de commande en ligne, nous
parlerons de la gestion de restaurant pour le restaurateur et de la procédure de

commande en ligne pour un consommateur.

Le deuxiéme chapitre sera consacré a I’analyse comparative de 1’existant des

différents systéemes déja existants, avec leurs points forts et leurs points faibles.

Enfin le troisieme chapitre, sera axé a notre contribution au projet en montrant la
phase de conception avec la spécification des besoins, et en évoquant 1’architecture
globale. Puis certains diagrammes avec les outils, le systéme et la technologie utilisés
seront exposés. Pour terminer, une présentation de 1’application sera effectuée en
évoquant les problémes rencontrés, plus brievement le dépoilement et le test du

systeme.




1. Systemes de commande en ligne



Chapitre 1 : Systemes de commande en ligne

1.1. Introduction :

Ce chapitre est composé d’une présentation du systéeme traditionnel de
commande suivi du systeme de commande en ligne auprés de restaurants, nous
présentons les inconvénients des anciens systéemes et les avantages des SCL. Ainsi que

quelques solutions d’automatisation du systéme développées au cours des années.

1.2. Systeme traditionnel de commande :

Le systéeme traditionnel de commande est la procédure la plus courante, c’est

celui encore utilisé mondialement et peut avoir deux formes :

- Commande sur place : le consommateur se présente a la réception du restaurant
choisi ou il est accueilli puis conduit vers sa table. Le serveur remet le manuscrit
au client qui contient le menu avec la liste des divers mets qui composent le
repas avec les prix. Un moment apres, le serveur répond aux interrogations du
client (composition du plat, ingrédients, type de cuisson, etc.), et inscrit la
commande sur un carnet. Ensuite il remet la fiche en cuisine pour sa préparation,

une fois préte elle est servie au client.

- Commande par téléphone : le consommateur appelle le restaurant sélectionng,
demande les plats proposés ainsi que les prix (s’il ne les connait par), fait son
choix et donne sa commande & son interlocuteur. Ce dernier enregistre la
commande ainsi que le mode de récupération (enlévement sur place ou livraison
avec adresse) puis la remet au cuisinier pour exécution, pour terminer il

renseigne le consommateur sur le délai d’attente.

1.3. Inconveénients du systéme traditionnel de commande :

Le systéme traditionnel de commande comporte de nombreux inconvénients qui

peuvent nuire aux business du restaurateur, exemple :

e Difficultée a génerer des rapports: renseigner manuellement les
informations avant de générer des rapports.

e Erreur de calcul: pour eétablir une facture, les calculs sont faits
manuellement, d’ou les risques d'erreurs.

e Beaucoup de documents a gérer : le systeme existant nécessite une

multitude de dossiers.
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e Perte de documents: la perte d'un seul papier conduit a une situation
embarrassante.

e Prend du temps: chaque tache est effectuée manuellement, faire tres
attention & tout renseignement inscrit.

e Non-convivial : le systeme existant est ennuyeux et pénible car la
récupération des données est tres lente et les données ne sont pas gérées
efficacement.

e Difficulté pour commander : pour passer des commandes les clients doivent
soit téléphoner au restaurant, soit se rendre personnellement sur place pour
connaitre les plats proposés.

e Erreurs lors d’une commande : & maintes reprises, il a été déploré que des
commandes passees par téléphone se mélangent, par une mauvaise

interprétation, par un manque de communication, etc.

1.4. Communication consommateur/restaurateur :

La procédure de commande de plats implique habituellement une
communication directe entre le consommateur et le restaurateur par le bais d’un appel

téléphonique ou par un déplacement sur site.

Dans la majorité des cas, 1’échange téléphonique est prisé par les clients
habituels (ils connaissent déja les plats proposés ainsi que leur prix), les autres préférent
généralement se rendre sur place pour avoir une premiére idée sur le restaurant et

découvrir le/les menus proposes avec que les prix.

Le chargé de commande écrit habituellement le contenu d’une commande sur un
papier puis le remet au cuisinier pour lancer la préparation, une fois préte il la met a

disposition pour enlevement ou livraison.

1.5. Systeme de commande en ligne (SCL) :

Le but du SCL est de remplacer le mode traditionnel de prise de commande par
un systeme informatise, ce systeme apportera des rapports récapitulatifs de commandes,
rapidement, dans un format correct et a tout moment, visant a étre utilisé dans l'industrie
de la restauration. Cette fonctionnalité aide les hotels et les restaurants a augmenter
leurs chiffres d’affaires en offrant de nouveaux services, les clients peuvent choisir

parmi une large gamme de plats en quelques minutes et quelques clics seulement.




Chapitre 1 : Systemes de commande en ligne

Depuis déja plusieurs années, le SCL est devenu largement utilisé,
particulierement par la génération Z (personnes nées entre 1995 et 2010), connue pour
étre la plus familiere avec les applications des technologies de I'information [1]. Cette
génération a rapidement maitrisé son exploitation et sa manipulation. Elle a vite été la
cible des entreprises qui cherchaient & faire plus de revenus en trouvant un nouveau
public, c’est ainsi qu’est née 1’idée de créer des systemes de commande en ligne, ce

procédé a commenceé a avoir beaucoup d’intéréts et d’attraits.

Aujourd'hui le secteur du fast-food moderne est également capable de livrer
rapidement et facilement chez un client. La principale raison de tout cela est que ce
mode de consommation profite aux deux parties, et chacun y trouve satisfaction et
intéréts [2].

1.6. Automatisation du processus de commande :

Un systéme informatisé de restauration est un systeme informatique intégré qui
supervise, gere et facilite les opérations de planification en restaurant [3]. Avant
’apparition des systemes d’automatisation, les commandes étaient gerées manuellement
sur papier/registres/carnets. L’usage quotidien d’internet et la genéralisation de
I’informatique a permis le recours & de nouvelles technologies; les chercheurs
scientifiques ont commencé alors progressivement a mettre en place différents types de

solutions pour automatiser les opérations exécutées au sein d’un restaurant.

Pour améliorer le systeme, de nombreux chercheurs se sont attachés a trouver
des solutions pour un aspect, un probleme spécifique ou récurrent auxquels sont
confrontés les restaurateurs. Les solutions apportées peuvent étre classées en différentes

categories, voici quelques-unes :

1.6.1. Systéme basé sur PDA :
PDA est un assistant numérique personnel dont l'usage est prévu originalement
dans un but d'organisation (agenda, gestionnaire de tache, carnet d'adresses), mais

offrent également de nombreuses fonctions pour des smartphones.

Dans ce systeme, les PDA sont utilisés au sein d’un restaurant pour voir les
menus et passer des commandes. Une fois les commandes validées par le client via
PDA, le responsable peut les visionner sur ordinateur [4]. Les fonctions de commande

de nourriture sont servies a la fois par des ordinateurs de bureau et des PDA sur un
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réseau local intégré filaire/sans fil. Il y a d’autres variantes de ce systéme : pour I’une
d’elle le serveur utilise le PDA afin de renseigner les commandes, pour d’autres le

consommateur est muni d’un PDA afin de commander.
Limitations du systéme :

e Le restaurateur doit avoir un nombre suffisant de PDA pour servir une
quantité conséquente de clients.

e L'hébergement et la maintenance d'un nombre suffisant de PDA peut
entrainer I’augmentation des dépenses/codts du restaurant.

e Le partage des mémes PDA entre de nombreux clients risque de propager
des bactéries et des maladies contagieuses [5].

e Les PDA ne sont plus aussi largement utilisés en raison de I'innovation de

la technologie des téléphones portables.

1.6.2. Systéme basé sur RFID :

Ce systeme permet aux serveurs d'identifier immédiatement les clients via des
cartes de membres basées sur la RFID, puis de suggérer activement les menus les plus
appropriés a travers un systeme de recommandations de menus aux clients. L’adhérent
sera identifié par cette carte basée sur la RFID et le menu d'aliments recommandés en
fonction de son choix passé d'aliments [6]. Pour prendre les commandes, les serveurs
utilisent des PDA connectés au systeme par le bais d’un réseau local (LAN).

Limitations du systeme :

e Le client doit se munir de sa carte au restaurant, sinon il ne peut pas utiliser
toutes les installations du systéme.

e Ce systeme se concentre exclusivement sur les clients titulaires de la carte
de membre ; mais tous n’ont pas ce service.

e La carte est uniqguement utilisable dans un restaurant en particulier.

1.6.3. Systeme baseé sur les applications web :

Le systeme repose sur le développement d’une application web pour automatiser
le processus de commande aupres du restaurant et éliminer la paperasse [6]. Ce systeme
a pu surmonter le probléme de la dépendance a un appareil spécifique (PDA) ou a un

systeme d'exploitation.
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Limitations du systéme :

L’application web est souvent difficile a utiliser pour des non familiers.
Une mauvaise performance sur certains types et tailles d'appareils.
Il est difficilement accessible pour les personnes ne connaissant pas

I’adresse du site.

1.6.4. Systéeme basé sur les applications mobile :

Les clients peuvent commander des plats a distance depuis une application

mobile, la vitesse de traitement des commandes depuis une application mobile est plus

rapide comparativement au systéme de commande basé sur PDA [7]. L'application est

médiatrice entre le client, le gérant du restaurant et la cuisine.

Limitations du systeme :

Les clients doivent installer I'application mobile du restaurant pour
bénéficier des avantages du systéeme de restaurant intelligent.

Il n'est pas possible de commander des plats & partir d'un ordinateur avec
ces applications, car les applications mobiles ne peuvent pas étre

parcourues via des ordinateurs..

1.7. Avantages du SCL :

On va énoncer quelques avantages du SCL :

Les commandes sont passées par les clients sans avoir a se soucier des
contraintes de lignes téléphoniques bloguées.

Les restaurateurs peuvent désormais accepter plus de commandes
qu’auparavant (par téléphones), réduisant ainsi la fiabilité des lignes
téléphoniques et le codt des appels.

Le systeme de commande en ligne permet aux clients de passer leurs
commandes sans aucune perturbation de leurs horaires quotidiens.

Les clients peuvent voir leur commande en ligne.

Les plats sont organisés dans des menus de maniere trés systématique afin
que les clients puissent y accéder facilement, sans tracas.

Elimine le risque de confusion les commandes et aide le restaurateur a les

recevoir formatées d’une fagon simple et utilisable.
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1.8. Conclusion :

Au cours de ce chapitre, apres avoir décrit les systemes traditionnels de
commande en I’occurrence, les deux formes existantes, la commande sur place et la
commande par téléephone, leurs avantages et leurs inconvénients ont pu étre facilement
identifiés. Aprés la désignation des nouveaux systemes de remplacement a savoir les
systémes de commande en ligne, I’accent a été mis sur 1’automatisation qu’ils ont
connue (PDA, RFID, etc.). En dernier, le développement du SCL a offert des avantages
concrets, particuliérement 1’amélioration qualitative des échanges de communications
entre consommateur et restaurateur et par voie de conséquence le perfectionnement de

la prestation attendue.

Le chapitre suivant sera consacré a I’étude des systémes similaires en présentant

quelques applications existantes tout en comparant leurs fonctionnalites.
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2.1. Introduction :

Dans ce chapitre sera analysé 1’existant des applications mobiles utiles pour la
gestion du restaurant et la commande de plats, elle sera étayée par une étude
comparative entre leurs fonctionnalités pour dégager leurs points forts et leurs points

faibles.

A défaut de pouvoir connaitre les technologies et les outils utilisés (domaine de
I’architecte/développeur) qui ont permis de développer leurs applications. Parmi celles
disponibles en niveau national nous avons retenus trois importantes applications : Jumia
Food, YASSIR Express, Fast Delivery. Au niveau international, de grandes applications
peuvent étre citées comme Food Booking, Gloria Food, Wendy’s, Uber Eats, pour les

besoins de notre étude nous avons retenu Uber Eats.

2.2. Application mobile de gestion restaurant :

L’analyse de ces applications mobiles de gestion restaurant va nous permettre de

dégager leurs diverses prestations offertes :

2.2.1. Jumia Food Vendor App :

Un client utilise I'application Jumia Food pour passer une commande dans un
restaurant sans devoir se déplacer. Le vendeur cuisine le repas et Jumia Riders le
récupérera et le livrera au client. Le payement se fera a la livraison ou par carte
[8].L’application propose aussi de recevoir les avis des clients pour prendre note, ainsi
qu’un rapport d’activité pour suivre les chiffres obtenus en fonction de la stratégie de

vente adoptée. La Figure 2-1 montre I’écran de connexion de cette application :

Mot de passe

[ French }

Figure 2-1 : Exemple Jumia Food Vendor App
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2.2.2. YASSIR Express Store App :

Le consommateur commande des plats sur I’application YASSIR Express. Une
fois prétes elles seront directement signalées sur I'application, les livreurs se chargeront
de récupérer et livrer les commandes aux clients [9].La prise en charge des suppléments
pour les différents plats proposés offre en plus une grande flexibilit¢ lors d’une
commande. Pour avoir acces a cette application le restaurateur doit s’inscrite sur un
formulaire afin que les services de YASSIR Express puissent entrer en contact avec

I’intéressé. La Figure 2-2 montre 1’écran de connexion de cette application :

e
YASSIR

Express

LOGIN

Forgot Password?

Figure 2-2 : Example YASSIR Express Store App
2.2.3. Fast Partner :

L’Application permet de gérer les commandes faites sur 1’application Fast
Delivery. Le restaurant doit étre partenaire avec Fast Delivery pour pouvoir I’utiliser.
La livraison est gérée sur Fast Delivery Coursier [10]. Pour élargir la commande du
restaurant, I’application propose de vendre des produits de supermarché/épicerie pour
toucher un plus large public. Il est a souligner qu’actuellement ce systéme n’est
disponible que sur Alger. La Figure 2-3 montre I’écran de connexion de cette

application :

10



Chapitre 2 : Etude des systémes similaires

T

Identifiant d'acces

Mot de passe

[C] Rester connecté

Connexion

Figure 2-3 : Exemple Fast Partner

2.2.4. Uber Eats Manager :

Uber Eats Manager permet de gérer un restaurant depuis une plateforme unique.
En utilisant un seul appareil dans un établissement ou une méme application accessible
a I'ensemble des employés depuis leur téléphone portable tel Uber Eats Order [11]. Un
client passe une commande sur Uber Eat, puis il recoit la commande sur les différentes
applications, une fois la commande complétée un coursier utilisant la plateforme Uber
prend en charge la commande pour livrer le client. La Figure 2-4 montre 1’écran de

connexion de cette application :

- W E T .al 49% & 14:40

Uber Eats Manager

What's your phone number or email?

Enter phone number or email

By proceeding, you consent to get calls, WhatsApp
or SMS messages, including by automated means,
from Uber and its affiliates to the number provided

This site is protected by reCAPTCHA and the Google Privacy
Policy and Terms of Service apply.

Figure 2-4 : Exemple Uber Eats Manager

2.3. Synthese des applications mobiles de gestion restaurant :

Dans les applications ci-dessus, chaque solution a des avantages et des

inconvénients différents, dont certains sont cités dans le Tableau 2-1:
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Jumia Food Vendor App

YASSIR Express Store App

Fast Partner | Uber Eats Manager

Gestion commande Oui Oui Oui Oui
Historique commande Oui Oui Oui Oui
Recevoir avis consommateur Oui Non Non Oui
Notification pour nouvelle commande Oui Oui Oui Oui
Commission sur vente Oui Non précisé Non précisé Oui
Inscription directe Non Non Non Non
Prise en charge livraison Oui (Avec Jumia Riders) Oul (Avec YASSIR Express Oul (Avec Oui (Avec Uber)
Partner) Fast Partner)

Gestion de plusieurs restaurants Non Non Non Oui
Gestion des suppléments Non Oui Non Oui
Rapport d’activité Oui Oui Oui Oui
Vendre produit de supermarchés / ) ) )
L Oui Non Oui Oui
épiceries

Synchroniser les appareils connectés Non Non Non Oui
Recevoir des alertes en cas de probléeme Non Non Non Oui

Tableau 2-1 : Comparatif des applications de gestion restaurant

12



Chapitre 2 : Etude des systémes similaires

2.4. Application mobile de commande de plats en ligne :

L’analyse de ces applications mobiles de commande de plats auprés de

restaurants permet de dégager leurs diverses prestations offertes :

2.4.1. Jumia Food :

Jumia Food propose la livraison a domicile de repas, boissons, desserts, et de
certain produit provenant de supermarché, pharmacie, etc [8]. Cette application propose
un systéme de précommande qui permet de commander auprés de restaurants non-
encore ouverts ; cette fonctionnalité est intéressante, elle préconise la présence d’un
systeme de chat direct avec le restaurateur une fois la commande créée. La Figure 2-5

quelques captures d’écran de cette application :

WO T .4 46% 8 14:43 - W@ F.d46%E 14:43 > ™E T .l 46%E 14:44
Livraison & — Livraison & .
M992+448, Maraval, Oran v = M992+448, Maraval, Oran ~ Choisisez votre tacos
Q_  Cherchez une enseigne ou un produit 4} Flamenka Food
Choisisez votre tacos ~
- Restaurants 0 DA
RESTAURANTS . A
% Vos plats préférés comme au
} estaurant
Offre Coca-Cola 1 Tacos Acheter = 1 Coca Cannette Offerte
P Offre Coca-Cola CHOISISSEZ VOTRE TACOS p—
4 Tous vos repas en promos avec Choisir 1
Coca-Cola
% O Tacos mexicaine + 600 DA
55-65mn . )
. Faites vos courses ®T )
ol Quvert tous les jours de 10h a acos pou et + 550 DA
Flamenka Food LTI 23h, Vendredi de 16h & 23H
Sandwichs - Grillades - Pizza - Sal..
a1l - $$
# () Tacos Buffalo + 600 DA
ﬁ Sucreries
- Desserts et goliters
Toutes les enseignes a (O Tacos Cordon Bleu + 700 DA

- | 550 DA
& | g
Lq22)

Figure 2-5 : Exemple Jumia Food

2.4.2. YASSIR Express :

YASSIR Express permet de choisir des plats, produit d’épicerie, fruits &
I[égumes sans avoir a se déplacer pour commander et se faire livrer a domicile [9]. La
livraison dans plusieurs villes et localisation représente un atout majeur contrairement
aux autres applications qui ne proposent pas forcément la livraison partout, avec
possibilité de payer par carte CIB qui est présent et opérationnel. La Figure 2-6 montre

quelques captures d’écran de cette application :
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© N kG T .l 42%8 14:49 © Mok R .4 41%E 14:50
L4

All restaurants

VMWF+3XC, Tlemcen, Algeria

Change

Cart

Maxi Tlemcen

45-55Mins
Marguerite — 1pes
*  300.00 DzD
= e prn S
Le Gourmet :

Minis A

® Delivers in 38-43Mins

ADD OTHER PRODUCT

PURCHASE RECEIPT

Marguerite
b 300 DZD /1Pes

Sauce Tomate, Fromage, Olives

Subtotal 650 DZD
2 Coupon discount APPLY
Maxi Tlemcen s
> Forestiére Delivery charges 75.00 DZD
@ Delivers in 45-55Mins b 350 DZD / 1Pcs
s Service charge 50.00 DZD
-~ Q =7 <o 2 Sauce Tomate, Fromage, Champignons, Gruyare, - Q 19 <L =)
Order Explore Cart Favorites Account Olives Order Explore cart Favorites Account

Figure 2-6 : Exemple YASSIR Express

2.4.3. Fast Delivery :

Fast Delivery est une application de livraison qui permet d'acheter et de se faire
livrer n'importe quel produit a Alger, prise en charge que dans les restaurants et
boutiques situé a Alger. Une fois la commande préte elle vous sera livrée avec la
possibilité de suivre sa progression en temps réel [10]. Le consommateur a la possibilité
d’acheter des produits de supermarché/épicerie en plus de la commande de plats, le
payement par carte est présent mais non-utilisable car les restaurants ne I’autorisent pas

pour le moment. La Figure 2-7 montre quelques captures d’écran de cette application :

MO R T .l 37% @ 1500

DN BREEISE Q¥ < Signature Q < Résumé de la commande

los Fniges Froides  Nos Burgers  Nos Paellas  Nc PANIER(2) = Vider
Burger Classique Ajouter 4+ Burger Classique ~ 1+
DZD500.00 DZD500.00
100gr steak haché, Salade, Tomate, Gouda, Sauce classique Prix DZD500.0
Burger Tartare Ajouter 4 Burger Tartare -1+
DZDE00.00 DzZD600.Cco
100gr steak hache, Salade, Tormate, Cornichons, Gouds, Prix DZD6Q0.0
Sauce tartare
Burger Italien Pe— Total des produits DZD1100.00
DZDE00.00 ! (Livraison gratuite, si la valeur de la
100gr steak haché, Tomate, Mozzarella, Sauce pesto commande est superieure a

DZD5000.00)
TEMPS DE LIVRAISON
(@ LE PLUS VITE POSSIBLE
(O PROGRAMMER POUR PLUS TARD

AJOUTER UNE REMARQUE

Finaliser Ma Commande —

Figure 2-7 : Exemple Fast Delivery
2.4.4. Uber Eats :

Uber Eats regroupe des centaines de restaurants, vous rechercher un restaurant

ou un type de cuisine, choisissez vos plats et confirmer la commande [12], ensuite

14



Chapitre 2 : Etude des systémes similaires

suivez la commande dans l'application (le restaurant accepte la commande, la
commande est préte, le coursier la prend en charge, suivi de sa progression sur la carte,
le coursier arrive a I’adresse et vous remet la commande). Uber Eats est présent dans
beaucoup de pays (France, Etat unis, Belgique, etc.) pour le moment 1’ Algérie, le Maroc

et la Tunisie ne sont pas encore pris en charge. La Figure 2-8 montre quelques captures

d’écran de cette application :

.

Now - Italy ~ s Gelateria Blue Ice - Consoli
<> L
— 1 Tiramisu Artigianale Classico €550
Restaurants Convenience Acgua Naturale 50cl - Acqua
Frizzante 50!
h ia Tiramisu Artigianale
» i Speciatty Classico Cono Vuoto Grande +
Alcohol Ride Foods £3.50 Add for €030

Monoporzione

Crépe con Nutella

+
» . Add for €400
Aggiungi una Bevanda!
Acqua Naturale 50¢l
Acqua Naturale 50cl! +€1.00 au u +
Add for €1.00
Special Burger @ Acqua Frizzante 50cl +€1.00
Sponsored - €2.50 Fee - 40-60 min = q A\ Adjust cart to place order
You are €450 away from the store minimum
—
- ) Add 1 to cart - €5.50
[} Q - - Subtotal €5.50
Home Browse carts Account

Figure 2-8 : Exemple Uber Eats
2.5. Synthese des applications mobiles de commande de plats
en ligne :

Dans les applications citées précédemment il existe des avantages et défauts

différents pour chaque solution, dont certains sont notés dans le Tableau 2-2
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Jumia Food Yassir Express Fast Delivery Uber Eats
Commande en ligne Oui Oui Oui Oui
Disponible sur plusieurs pays Oui Non Non Oui
Utilisation GPS Oui Oui Oui Oui
Livraison partout Non (certaines ville et adresses) Oui Non (Alger seulement) Oui

Non (la grande majorité des ) N )
Payement par carte Oui (CIB) Non (non-utilisable) Oui
restaurants ne le propose pas)

Payement a la livraison Oui Oui Oui Oui
Bon d’achat Oui Oui Non Oui
Choisir supplément pour un plat Non Oui Non Oui
Préciser détail commande (Allergie...) Oui Oui Oui Oui
Précommander Oui Non Non Oui
Annuler la commande manuellement Non Oui Non Oui
Chat en direct avec service Oui Non Non Oui
Visualisation sur Maps Intégrée Non Non Non Oui
Commande aupres de supermarchés / ) ) _
. Oui Non Oui Oui
épiceries

Souscrire a des packs spéciaux Non Non Non Oui

Tableau 2-2 : Comparatif des applications de commande de plats en ligne
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2.6. Conclusion :

Durant ce chapitre, a la lumiére de certaines applications sélectionnées, elles ont
d’abord été présentées succinctement, ensuite une synthese des fonctionnalités
commerciales et attractives proposées par chacune d’clles a été dressée, ceci a alors

permis de faire une analyse comparative de ces applications mobile.

Il en ressort que toutes les applications cherchent a répondre au mieux : a
I’attente du restaurateur en ciblant la clientéle, en mettant en avant des criteres parmi les
plus attractifs (prix, photos, suppléments, notoriété, etc.), au souhait du client a
découvrir de nouveaux plats, d’avoir la disponibilité et la sincérité de 1’information, le
choix et la qualité des produits achetés, la rapidité du service, la compétitivité des prix,

etc.

Concernant les technologies de développement ayant servi a leur
programmation, il est supposé qu’au vu de la large panoplie disponible et étant donné

que le but recherché est identique, elles sont plus ou moins les mémes.
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3.1. Introduction :

Apres avoir présenté le systeme, la problématique, suivis d’une analyse de
résolutions semblables existantes. Nous allons proposer une solution informatique

comme réponse a la problématique soulevée en s’aidant des comparatifs.

Ce chapitre présente le processus de réalisation suivi durant la réalisation du
projet en présentant 1’architecture générale puis de la conception élaborée. L’API
réalisée sera présentée, suivie des applications mobiles et terminer par quelques tests
effectués sur I’ensemble du systeme. Nous évoquerons également les différents

systemes et technologies utilisés pour sa réalisation.

3.2. Processus de reéalisation du projet :

En premiére phase nous avons organisé de nombreuses réunions pour recueillir
et comprendre les besoins fonctionnels et non-fonctionnels du SCL, apres chaque
séance le cahier de charge fonctionnel a été amélioré afin d’atteindre un état ou les
besoins étaient satisfaisants (suffisamment clairs, précis et en total accord avec le
souhait du client). En paralléle les maquettes de nos applications mobiles ont été
réalisées. Tout au long de cette partie nous nous sommes assurés en permanence de la

faisabilité des besoins.

Suite a cela, la phase de conception a débuté avec la réalisation du cahier de
charge technique en prenant en compte toutes les remarques et détails évoqués dans le
cahier de charge fonctionnel pour réaliser: 1’architecture globale du projet, les
diagrammes (classe, cas d’utilisation, séquence). Le choix des technologies a utiliser et

des systéemes a mettre en place ont été fixes.

La troisieme phase a été consacrée au développement, réalisation de 1I’API
RESTOZAD (centre de notre projet) car elle constitue I’interface de communication de
nos applications, une documentation lui a été ajoutée, elle est nécessaire et importante
sur le long terme. Elle est suivie par le développement des applications mobiles en

s’appuyant sur les maquettes déja réalisées auparavant.

Afin d’évaluer les aptitudes du programme, des tests ont eté effectués sur
quelques scénarios d’exécution pour voir le comportement et la réponse de 1’API et des

applications mobiles en cas de succes ou d’échec.
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La Figure 3-1 présente une vue globale sur le processus de réalisation du projet, schématisé avec le diagramme de Gantt :

Fevrier 2022 Avril 2022 Juin 2022

1.1 Debut du projet 27102 27102 lPhase d'analyse

12 Recolter les besoin 27102 05/03 -Recoiter les besoin

1.3 Compréhension du projet 01/03 05/03 lCompréhension du projet
1.4 Proposition des maqueties 06/03 06/03 Compréhension du projet
1.5 Realisatiion du cahier de charge fonctionnelle 28102 07/03 Realisatiion du cahier de charge fonctionnelle
1.6 Diagramme de cas d'ufilisation 07/03 07/03 Diagramme de cas d'utllisation
2 Pwseemmmin  om tm Phse deconcpto
2.1 Diagramme de classe 08/03 08/03 lDiagramme de classe
2.2 Modele de donnée Restozad AP 09/03 09/03 Modele de donnée Restozad AP
2.3 Realisatiion du cahier de charge fechnique 08/03 10/03 Realisatiion du cahier de charge technique
|3 Phasededevelppement 1003 2005 Phse de développement
3.1 Developper Restozad AP 10/03 03/05 Developper Restozad AP
3.2 Rediger Documentation API avec Scribe 01/04 03/05 Rediger Documentation APl avec Scribe
3.3 Developper application mobile Restozad Restorer 03/04 06/05 Developper application mobile Restozad Restorer
3.4 Developper application mobile Restozad Consummer 20/04 15105 Developper application mobile Restozad Restorer
35 Realisation des tests sur systeme complet 06/05 15105 Realisation des tests sur systeme complet
3.6 Déploiement Restozad AP 251105 29/05 .Déploiemem Restozad APl
7 Déploiement des application mobile 30/05 31105 lDépioiement des application mobile

-_-- I ecton e

Figure 3-1 : Processus de réalisation
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3.3.

Spécification des exigences

3.3.1. Identification des acteurs :

Les acteurs ci-dessus sont ceux qui interagissent avec le systeme :

Consommateur :

Celui qui passe des commandes sur I’application en choisissant des plats.
Restaurateur :

Cet acteur a la responsabilité de renseigner son restaurant en fournissant
toutes ses informations nécessaires, il recoit en temps réel les différentes

commandes sollicitées par les consommateurs.

3.3.2. Spécification des besoins fonctionnels :

Besoin du consommateur :

Consulter les restaurants sur une carte Google Map Intégrée avec 1’application.
Consulter les menus des restaurants et le bareme de prix des différents plats.
Consulter les suppléments des plats.

Consulter les informations relatives au restaurant.

Sélectionner différents plats avec ou sans supplément dans un restaurant.

Passer une commande apres avoir sélectionné des plats avec ou sans supplément
et en remplissant les informations nécessaires pour passer une commande
(préciser adresse de livraison, etc.).

Consulter les informations de la commande.

Annulée une commande avant la prise en charge par le restaurant.

Créer un compte (manuel, Google, Facebook) et remplir les informations
personnelles.

Consulter 1’historique des commandes.

Préciser des détails par rapport au plat commandé (sans salade, avec sauce, etc.).
Recevoir une notification aprés la mise a jour d’une commande par le
restaurateur.

Besoin du restaurateur :

Créer un compte (manuel, Google, Facebook) et remplir les informations
personnelles.

Gérer son ou ses restaurants (ajout, modification, suppression).
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- Geérer les horaires d’ouverture fermeture d’un restaurant (ajout, modification,
suppression).

- Gérer les menus du restaurant (ajout, modification, suppression).

- Gérer les plats d’un menu (ajout, modification, suppression).

- Geérer les suppléments d’un plat (ajout, modification, suppression).

- Recevoir une notification dés que la commande est préte.

- Gérer les commandes (renseigner le délai d’attente pour une nouvelle
commande, annulée une commande).

- Consulter les détails d’une commande.

- Consulter I’historique des commandes.

3.3.3. Spécification des besoins non-fonctionnels :
Les besoins non-fonctionnels spécifient les propriétés du systeme telles que les
contraintes d'environnement et d'implémentation, la performance, la maintenance, la

sécurité, I'extensibilité et la flexibilité.
e Contraintes ergonomiques :

Les contraintes ergonomiques sont les contraintes liées a l'adaptation entre les
fonctionnalités de I'application, leurs interfaces et leur utilisation, elles doivent obéir

aux contraintes suivantes :

- Permettre un acces rapide a I'information.

- L’interface doit étre simple et compréhensible.

- L'organisation des rubriques, des onglets, (etc.) doivent étre cohérentes.

- L'application doit guider le client ou le visiteur pour avoir sa demande, en
d’autres termes elle doit étre développée avec un langage compréhensible par
I'utilisateur, et présenter les informations d'une fagon simple et claire, faire
apparaitre les choix ou les saisies du client.

e Contraintes techniques :

Toute l’interface de l'application doit étre homogene, les différentes pages
doivent suivre le méme modele de représentation (couleurs, images, textes défilants,
etc.). Le code doit étre extensible et maintenable pour faciliter toute opération

d'amélioration ou d'optimisation en utilisant des patrons de conception.
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e Contraintes de matériel :
L'application sera installée sur un téléphone mobile Android et iOS.
e Contraintes de déploiement :

Les applications clients doivent étre téléchargeables a partir du Play Store pour
Android et de I’ Apple Store pour iOS.

e Sécurité du SCL :

La sécurité du SCL est importante pour le consommateur et le restaurateur. Elle
assure que les commandes créées sont valides et permettent aux restaurateurs de ne pas
se soucier de détails (calcul du prix total, gérer la disponibilité des plats et suppléments
en temps réel, etc.) ce qui donne une intégrité des données et rassure le client sur la

fiabilité des commandes en ligne.

- Intégrité : L’intégrité des données fait référence a la fiabilité et a la crédibilité
des données durant tout leur cycle de vie.

- Fiabilité : Assurer que les données sont de bonne qualité en : empéchant les
erreurs de saisie, privilégiant le recours aux API, triant les données collectées.

- Disponibilité : Assurer que les données sont disponibles a tout moment, et sont
uniquement accessibles par les utilisateurs qui ont les droits d’acces nécessaires.

- Confidentialité : Les données doivent étre stockées en toute securite et

transitent sur un réseau sécurisé et chiffré.

3.3.4. Diagramme de cas d’utilisation :
Les diagrammes de cas d'utilisation sont des diagrammes UML utilisés pour une
représentation du comportement fonctionnel d'un systéeme logiciel. lls sont utiles pour

des présentations aupres de la direction ou des acteurs d'un projet [13].

e (Cas d’utilisation du consommateur :
Le consommateur doit d’abord s’authentifier (manuellement, avec
Google, avec Facebook) sur le systeme, pour pouvoir consulter (restaurant,
menu, plat, supplément, commande, liste des commandes), passer une
commande en choisissant des plats en ajoutant éventuellement des suppléments.
Aprés confirmation il sera soit notifié du délai d’attente pour recevoir sa

commande, ou d’une annulation de sa commande par le restaurant. Le
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consommateur peut aussi annuler sa commande avant la prise en charge par le
restaurateur. La Figure 3-2 montre les cas d’utilisation du consommateur.
Cas d’utilisation du restaurateur :

Le restaurateur doit d’abord s’authentifier (manuellement, avec Google,
avec Facebook) sur le systéme, pour pouvoir gérer les restaurants, les menus, les
plats et leur supplément (ajout, modification et suppression), afin que le
consommateur puisse les consulter et passer une commande en ligne. Il a aussi
la capacité de gérer des commandes par (la communication des délais d'attente,
I’annulation d’une commande pas encore prise en charge), de consulter liste des
commandes, de recevoir toute notification de nouvelle commande ou
d’annulation d’une commande par le consommateur. Il a en plus la capacité de
mettre a jour la disponibilité du restaurant, de méme mettre a jour la
disponibilité des plats et suppléments. La Figure 3-2 montre les cas d’utilisation

du restaurateur.
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Figure 3-2 : Cas d’utilisation du restaurateur et consommateur

\.;gn[p_m/

3.3.5. Diagramme de séquence :
On présente dans la Figure 3-3 le diagramme de séquence pour le chargement de

la liste des commandes d’un restaurant lors de la connexion d’un restaurateur sur

I’application mobile RESTOZAD Restorer.
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Dans le diagramme suivant le restaurateur se connecte sur 1’application mobile

avec I’email et password, apres vérification le systéme génére un Token unique pour

I’utilisation lors de la communication avec I’ API. Une fois sur I’application les

restaurants du restaurateur sont chargés (depuis le cache sinon la BDD), dés que le

restaurant est sélectionné une requéte et envoyée a 1’ API pour récupérer la liste des

commandes.

X

Restozad Restorer:

Restaurateur

Se connecter

Restozad API:

Resto

L §

Login (email password) o

zad BDD:

Login {email password)

elifier :jemail.uassword]

alt

{femail, password)==non valide}

{lemail, password)==valide}

Renvoyer token

Message demeur

Existe

'y

Generer foken

Renvoyer token

Message d'ermreur

Equvegard 3r o

Reponse

restaurateur

Charger Les restaurants du

Woir liste des commandes

Recuperer liste des commandes éoul
le restaurant selectionner -

Rechercher token existant

™

rifier foken '

alt

{token==valide}

Afficher liste commandes

{token==invalide}

Message d'emeur

Valide

-t

recuperer liste commands du
resiaurant

recy

Renvoyer liste commandes

pgrer l::om}lan

Invalide

Reponse

Figure 3-3 : Diagramme de séquence pour la liste des commandes
3.3.6. Public Cible :

Deux types de public sont visés, un public professionnel ¢’est généralement des

restaurateurs qui souhaitent gérer les commandes de leurs plats en ligne sur une

application mobile, et ’autre public client/consommateur qui passera des commandes

aupres de restaurants.
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3.3.7. Maquette :

Un ensemble de maquettes a été representé pour les deux applications, qui met
en eévidence les différents besoins. Pour ce faire, nous nous sommes inspirés
d’applications déja existantes afin d’avoir des maquettes assez réalistes et proches du

design final.
e Maquette, le consommateur/restaurateur n’est pas authentifié :

La Figure 3-4 est une maquette qui montre les interfaces et interactions
possibles pour consommateur/restaurateur non-connectés sur notre application ceci

pour plusieurs vues, exemple : home, création de compte, connexion Google, etc.

Logo Logo
Recuperer Mot
de passe oublie

Text: Email _Email
cliquer Cliquer
Text: Nom e
creer Text: Password Mot de passe Réinitialiser mot)
compte oublie | )
Tt LS — > \

Mot de passe oublie s de passe

Text: email

ik ¥

Email: existe deja

Text: password

Text: confirme
password Text: Prenom ( Login \
g S

Text: Numero tel Creer Compte

Text: username

\III
/

f’Log in Facebookj\

S’incrire

/AA
N

[ Login Google )
'S J

1.1-Creer Compte (smE) scroll fl.1-creer Compte 1-Home si nran connecte 1.5-Recuperer Mgt de passe oublie
cliguer login Cliquer Réinitialiser[mot de passe
cliquer login google

l cliquer login facebook

Verification OTP
Entrez le code OTP

que nous vous avons
envoyé par e-mail

- 10107

Facebook Login page Google Legin page Restaurateur

Renvoyer code

"
| Verifier J
1.4-Login Facebook 1.3-Login Google 1.2-Homa page pour 1.5.1-Verification OTP
consommateur/restaurateur
clique [verifier
page

Réinitialiser
mot de passe

vous pouvez

maintenant réinitialiser

le mot de passe pour
I'e-mail

Text: password
password

Réinitialiser mot)
\__de passe J

1.5-Recuperer Mot de passe oublie

Figure 3-4 : Maquette pour utilisateur non-authentifié
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e Maquette, le consommateur est authentifié :

La Figure 3-5 quant a elle présente les interfaces et interactions possibles

mais pour un consommateur connecté sur 1’application et cela pour plusieurs vues,

exemple : map, détail restaurant, détail plat, panier, liste des commandes, etc.

Plat1 I 1
Deccription image
L ®) : liquer
P sur festaurant’
Nom Plst Pax 3 Nom Rectsurant D gedibis
Decarption oikgesiie ;':; - Sy Acresce Py
LS - .
e EL '
s Gatary i ’ ous | ind Gakan i [}
Supiemants | plat - setectionner| | ™ I v |  selectionner
Pr— g o 2 - restaurant
lad Fiats
- supplement oucorstion S Menu 2
Menu 3
Supplemant 2 & =
F"Ix.. D modjfier
< quantiite
\ 11 / ‘_Lw Cliquer sur
omnjande
plat
Cliquer
galerie
1.1.11-plat f.:i‘::‘e' 1.1.1-list plat Clique: 1.1-resfaurant Cliquer
Cliquer Ay, horaire) information

Panier

Nom restaurant
Nom Plat
Guantite X Prix

Nom Suppiement

Guentite X Prix
Nom Piat
aacitle 3 vax ”” Nom Pist Prix
Decerption Ditperisle
Total A Payer: ve——

Text: Adresse livraison

ants ] Gatary

Text: N° Telephone
Text: Détail commande

g

Text: Nom Complet

1.2-panier f commande 1.1.1.2-plat gallery
igquer

1-Map Cliquer

Parametrd

Nom Rectsurant o Badible Nom Rectaurant ok Badible '::"':"“"‘""‘ Diggedivie
Acresce [Za Acrssce P =
Iw;w atcn 1 Horai l Marus | Intomaten [ Ho v Gatary
Oimanons Decorption —
Dedut-Fin Ne Tel
oFe
Lunal
Devut-Fin
wars
Dedut-Fin

liquer confirmer

Cliquss [5 7 i 2
» = 2.1 Cliquer
annulés cparger PIUE | rafraichir

Commande crée
avec succes

v |

[Commande

Delal 'sttents

N° Commande | Date 8 heurs  Total
Adrecce ce Bvraicon

PlstxQte (3upplementxQte ...)

Detali oommands

Contomatsur, Tel : ...

Deial sttents X

N Commance | Date & heurs  Total
Adrscce ce Bvralcon

PratxGte (2upplementxts ..)

Detall ocmmande

Coatomateur, Tei :

Dalal c'atiants X

N Commance | Date & heurs  Total
Adrecee de Bvralcon

PlatxQte (SupplementxQts ...}
Detaif ocenmande
Contomateur, Tei : _

1 .2-pEn|er Cliguer OK’

2-Commande

1.3-restaurant horaire 1.2-restaurant information

changer - Logoutl 1-Home si
mot de passe non connecter;
rofile

Text: password

Text: Nom

Text: Prenom

1.4-restaurant gallery

Email

Text: username

Text: confirme l Text: email
ssword

Edlter profiie

—
t Sauvegarder]

Changs mot de passe

Text: Numero tel

Changer langue

Logout

( Sauvegarder j

ﬂﬂ

3.2-changer mot de passe 3.1-editer profile

Figure 3-5 : Maquette pour consommateur authentifié

3-Parametre

27



Chapitre 3 : Contribution

e Maquette, le restaurateur est authentifié :

Ici la Figure 3-6 présente les interfaces et interactions possibles mais pour un

restaurateur connecté sur l’application toujours pour plusieurs vues, comme :

gestion des commandes, gestion des plats, gestion des suppléments, etc.

X
—]

1.5 Cliquer sur restaurant 2

1.1 Cliquer I__:
rafraichir

[ Commande
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Figure 3-6 : Maquette pour restaurateur authentifié
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3.4. Conception :

Ici, la réalisation des diagrammes qui présentent la conception du SCL avec

recours a I’outil de conception UML, suivi de I’architecture globale du systéme.

3.4.1. Architecture systéme :
On préconise de créer une architecture qui sera composée de deux applications,
une pour les consommateurs 1’autre pour les restaurateurs, d’un service Backend et

d’une base de données SQL.

Architecture Systéme

@BDD RESTOZAD

WWWw

API RESTOZAD

ad— —aly
Consommateur RESTOZAD RESTOZAD
Consumer App Restorer App Restaurateur

Figure 3-7 : Architecture systeme

La Figure 3-7, montre la répartition de 1’architecture du projet :

- RESTOZAD API : contient toute la logique métier de notre systeme, les deux
applications mobiles communiqueront avec cette API.

- RESTOZAD Consumer App : c’est I’application pour le consommateur, elle
va lui permettre de commander des plats auprés de restaurants en ligne.

- RESTOZAD Restorer App : c’est I’application pour gérer les commandes
faites pour les consommateurs, avec la gestion du restaurant (menu, plat,

suppléments).
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3.4.2. Architecture modulaire :

.——>

Consommateur

Module SCL BDD RESTOZAD

—3

Module
Consommateur

&

Restaurateur ‘

Module de communication

Module
Restaurateur

Figure 3-8 : Details du Module pour I’API

La Figure 3-8 présente 1’architecture modulaire de notre systéme, répartie en

quatre modules intitulés :

- Module SCL : permet la gestion des restaurants, menus, plats, suppléments
commande.

- Module Consommateur : gestion et administration des droits d’accés au
module SCL pour le consommateur (compte consommateur, profil, etc.).

- Module Restaurateur : gestion et administration des droits d’accés au module
SCL pour le restaurateur (compte restaurateur, profil, etc.).

- Module de communication : permet d’annoter les différentes rubriques du
SCL.

3.4.3. Diagramme de classe :
Le diagramme de classe présent dans la Figure 3-9 montre le model MVC
utilisé pour I’API RESTOZAD pour la création d’une commande. En cliquant

sur le bouton pour voir un plat les éléments du MV C interagissent :

- Le chargement de la vue (PlatScreen) montre tous les éléments
graphique (texte, image, couleur), elle écoute les interactions faites

avec ces éléments et affiche le plat avec sa liste de supplément.
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- Le contrdleur (PlatControlleur) charge les éléments affichés sur la vue
et gere les interactions de la vue actuelle, il permet de communiquer
avec les autres vues et controleurs.

- Le modéle (PlatModel) représente 1’entité avec ses différentes

méthodes (all, findByld, etc) qui est utilisée par le contrdleur et la vue.

LoginScreen <Dialogue>

email: String

AuthController <Controlier>

Consommateur <Model>

password: String

login(email, password)

login(email, password)

l

RestaurantScreen <Dialogue>

MapScreen <Dialogue>

email: String
password: String

nom: String

restaurant: Restaurant

menu: Menu[]

restaurants: Restaurant(]

listerMenu(restaurant: Restaurant): Menu[]

afficherMenu(menu: Menu)

listerRestaurant(): Restaurant(]

afficherRestaurant(restaurant: Restaurant)

login{email, password)

Restaurant <Model>

nom: String

Y adresse: String
RestaurantController <Controller> 5
disponibilité: boolean

listerRestaurant(): Restaurant(]

afficherRestaurant(restaurant: Restaurant)

all(): Restaurant(]

¢ find(id: integer): Restaurant

MenuScreen <Dialogue> MenuController <Controller>

meniizMend <———— listerMenu(restaurant: Restaurant): Menufl
Menu <Model>
plat Platl afficherMenu(menu: Menu)
nom: String
listerPlat(menu: Menu): Plat{]
afficherPlat(plat: Plat) ali(): Menu[j

PlatController <Controller>
I find(id: integer): Menu

»! listerPlat(menu: Menu): Plat[]

l afficherPlat(plat: Plat)

listerSupplément(plat: Plat):Supplément(] —l

plat: Plat Supplément<Model> Plat <Model>

PlatScreen <Dialogue>

stipplément Supplemenii} CommandeController <Controller> nom: String nom: String

listerSupplément (plat: Plat): Supplément]] siouterPlatACommande(plat: Plat) prix: Double prix: Double

disponibilité: boolean disponibilité: boolean

afficherPanier() ajouterSupplémentAuPlat(supplément:Supplément)

afficherPanier() all():Supplément(]

confirmerCommande(commande: Commande) find(id: integer): Supplément all(): Platf]

find(id: integer): Plat

y
PanierScreen <Dialogue>

Commande<Model>

commande: Commande
date: Date

confirmerCommande(commande: Commande) total_payer: Double

disponibilité: boolean

store(commande:Commande)

find(id: integer): Supplément

Figure 3-9 : Diagramme de classe participante pour la création de commande

3.4.4. Modéle de données :

On présente dans la Figure 3-10 la maniére dont nos données sont structurées et
représentées par des tables dans notre base de données SQL. Elles sont reparties en
tables qui possedent des attributs nommeées et typées avec une clé primaire et des clés
étrangeres. La visualisation des interrelations entre les tables par le référencement d’un
attribut d’une table pour une autre. Ce modelé de données est pour 1’ensemble de notre

systéeme. Le modelé de donnée nous permet de comprendre qu’un menu contient un ou
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plusieurs plats sachant que chaque plat a un nom, une description, un prix, une

disponibilité, un numéro ID, appartient a un seul menu, et que chaque plat lui aussi peut

avoir plusieurs images.

] notifications
id CHAR(38)

> type VARCHAR(255)

» notifiable_type VARCHAR(255)

@ notifiable_jd BIGINT

> data TEXT
read_st TIMESTAMP
created_at TIMESTAMP
updated_at TIMESTAMP

:l consumers
id BIGINT
> first_nam e VARCHAR{255)
¥ last_name W ARCHAR(255)
birth_date DATE
gender ENUM(...}
username ¥ ARCHAR{255)

] otp_verifications v
id BIGINT

> email VARCHAR(255)

» otp_code VARCHAR(255)

» otp_expires_at DATETIME

@ emailable_id BIGINT

» emailable_type ¥ ARCHAR(255)
>

———

| personal_access_tokens ¥
id BIGINT

 tokenable_type VARCHAR(255) |

4 tokenable_id BIGINT |

_] restorers
id BIGINT
> first_nam e VARCHAR(255)
? last_name VARCHAR(255)
birth_date DATE
gender ENUM..)
username ¥ ARCHAR{255)
» email VARCHAR(255)
password Y ARCHAR(255)

> email VARCHAR(255) - o phene_number VARCHAR(255)
passuord VARCHAR(255) # name VARCHAR(255) email_verified_at TIMESTAMP
shone_number VARCHAR(255) * token VARCHARE) 7 | remember_token VARCHAR(100
email_verified_at TIMESTAMP o | created_at TIMESTAMP
remember_token VARCHAR(100) [H=——| > : updated_at TIMESTAMP
created_st TIMESTAMP } | >
updated_at TIMESTAMP | ] providers v I +
> } id BIGINT | J
) | » provider VARCHAR(255) : *
| P |
J i provider_id VARCHAR(255) I m o p-
[— ——
i —I< < avater VARCHAR(255) 14 BIGINT
# @ providerable_id BIGINT  name VARCHAR(255)
"] orders v provderable_fype VARCHAR(255) > address V ARCHAR(255)
id BIGINT e ~ address_|atitude DOUBLE
> date DATETIME address_longitude DOUBLE
 consumer_full_name VARCHAR(255) jm—————————— —H4 @ available TINYINT(1)
> consumer_phone_number VARCHAR(255) } description TEXT
detail VARCHAR(255) Pl > phone_number VARCHAR(255)
 restaurant_name ¥ ARCHAR(255) @ restorer_jd BIGINT
 delivery_address VARCHAR(255) I v created_at TIMESTAMP
waiting_time VARCHAR(255) e updated_at TIMESTAMP
i
is_canceled TINYINT(1) ity DECMALG) >
> quan
» total _price DECIMAL(8,0) H———— DECIMAL (3) +
> price
& consumer_id BIGINT ———— :
> total_supplements_price DECIMAL (8,0)
> restaurant_id BIGINT 1
% order_id BIGINT A
created_at TIMESTAMP  dsh 1 BIGINT m e =
updated_at TIMESTAMP 5 4 BIGINT
»>
S > name V ARCHAR(255)
: T ¥
T | @ restaurant_id BIGINT
# —_——— | created_at TIMESTAMP
e v l Updated_at TIMESTAMP
id BIGINT A L2
> date DATETIME | dish_order_supplement ¥ #
> consumer_full_name VARCHAR(255) idBIGINT } ‘I
> consumer_email VARCHAR(255) #price DECIMAL(8,0) 1
consumer_phone_number VARCHAR(255) @ dish_arder_id BIGINT = dsh A =
lishes
> restorer_full_name VARCHAR(255) 7 supplement id BIGINT | ;
d BIGINT
* restorer_email V ARCHAR(255) - |
% name VARCHAR(255
restorer_phone_number VARCHAR(255) ¥ | @33)
| b # < description TEXT
> restaurant_name ¥ ARCHAR(255) F
> available TINYINT (1
? restaurant_address VARCHAR(255) _J supplements ¥ W
> delivery_address VARCHAR(255) id BIGINT * price DECIMAL (,0)
> total _price DECIMAL{S,0) ¥ name VARCHAR(255) ‘r ————— iy & menu_dBIGINT
> order_id BIGINT ? prce DECIMAL () | Gead STIVESTAM
created_at TIMEST AMP »available TINYINT()  Bol— — —— —— [ vpdated_at TIMESTAIP
>
updated_at TIMESTAMP * dish_id BIGINT

created_at TIMESTAMP

updated_at TIMESTAMP
>

Figure 3-10 : Modele de données SCL

3.5. Implémentation :

"I working_hours ¥
id BIGINT

» day_name VARCHAR(255)

» open_at TIME

» cdlose_at TIME

@ restgurant_id BIGINT
7 created_at TIMESTAMP

> updated_st TIMESTAMP
>

I media
id BIGINT
»model_type ¥ ARCHAR(255)
@ model_id BIGINT
uwid CHAR(36)
> collection_name VARCHAR(255)
»name VARCHAR(255)
> file_name VARCHAR(255)
mime_type VARCHAR (255)

Ce paragraphe est dédié aux technologies et outils utilisés pour I’implémentation

du SCL, il sera suivi d’une explication du Backend, Frontend et du systéme existant

utilisé. En terminant par la présentation de 1’ensemble du systéme tout en évoquant les

problemes rencontrés et la sécurité de nos applications.
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3.5.1. Outils utilisés :

Environnement de développement :

Laragon : est un environnement de développement web qui regroupe les
serveurs (Apache HTTP Server, MySQL), il apporte également des outils pour
gérer une application web (PHP, NodeJS, etc.) Cet outil est similaire aux
logiciels XAMPP et WAMP [14].

Visual Studio Code : est un éditeur de code extensible pour Windows, Linux et
macOS1.Les fonctionnalités incluent la prise en charge du débogage, la mise en

évidence de la syntaxe, la complétion intelligente du code, (etc.) [15].

Android Studio : est un environnement de développement pour développer des
applications mobiles Android. Il est basé sur IntelliJ IDEA [16].

Serveur web :

Apache : est un logiciel de serveur web gratuit et open-source qui alimente
environ 46% des sites web a travers le monde. Il permet aux propriétaires de

sites web de servir du contenu sur le web d’une maniére sécurisée [17].
Administration de base de données :

Heidi SQL : est un outil d'administration de base de données qui possede un
éditeur SQL et un constructeur de requéte. 1l a été développé et optimisé pour
étre utilisé avec le SGBD relationnel MySQL [18].

Testeur d’API :

Postman : est un logiciel qui aide les développeurs et les entreprises a
développer des flux de travail API. C’est efficace sur Chrome pour tester,
développer, documenter des API et creer des requétes complexes, remonter le

temps et visualiser les résultats de maniere magnifique [19].

Thunder Client : est une extension client API legére pour Visual Studio Code

avec un design simple et épuré, représentant une alternative a Postman [20].
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Contrdéleur de version :

Git : est un systéme de controle de version, il s’agit d’un outil de développement
qui aide une équipe de développeurs a gérer les changements apportés au code

source au fil du temps, en gardent une trace de chaque changement apporté [21].

GitHub : est un logiciel trés utilisé, géneralement utilisé pour le contrdle de
version. Il est utile lorsque plusieurs personnes travaillent sur un projet.
Lorsqu’une équipe de développeurs souhaite créer un site Web, tout le monde

peut mettre & jour les codes simultanément tout en travaillant sur le projet [22].
Dessin graphique, navigateur, émulateur Android :

Draw.io : est un logiciel de dessin graphique multi plateforme utilisée pour créer
des diagrammes tels que des organigrammes, des structures filaires, des
diagrammes UML, des organigrammes et des diagrammes de réseau [23].

Chrome Developers : Google Chrome pour les développeurs a été congu pour
le Web ouvert, tester des API avancées de plates-formes Web et des outils pour
les développeurs mis & disposition [24].

AVD Manager : le gestionnaire AVD fournit une interface utilisateur graphique
dans laquelle il créait et gere des appareils virtuels Android (AVD), qui sont
requis par I'émulateur Android [25].

3.5.2. Technologies utilisées pour Backend :

Framework et langage de programmation :

PHP : PHP Hypertext Preprocessor, est un langage de programmation libre,
principalement utilisé pour produire des pages web dynamiques via un serveur

HTTP. PHP est un langage impératif orienté objet [26].

Laravel : est un Framework web écrit en PHP respectant le principe modéle-

vue-controleur et entierement développé en programmation orientée objet [27].

Composer : est un gestionnaire de dépendances libre écrit en PHP. Il permet a

ses utilisateurs de déclarer et d'installer des bibliotheques dans un projet [28].
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Déboguer d’application et générateur de documentation :

Laravel Telescope : Telescope est un assistant pour déboguer une application
Laravel. Il donne accés a une foule d’informations sur les requétes qui entrent

dans I’application, les exceptions, les requétes a la base de données, (etc.) [29].

Scribe documentation : Scribe aide a générer une documentation APl pour les

humains a partir d’une base de code Laravel/Lumen/Dingo [30].
Langage de requéte :

SQL : (langage de requéte structurée) est un langage informatique normalisé
servant a exploiter des bases de données relationnelles. La partie langage de
manipulation des données permet de rechercher, d'ajouter, de modifier ou de

supprimer des données dans les bases de données relationnelles [31].

Redis : est une structure de données en mémoire de stockage utilise comme base
de données, cache, courtier de messages et moteur de diffusion, il fait partie de

la mouvance NoSQL et vise a fournir des performances plus élevées [32].
Automatisation des scripts :

Cron : est un programme qui permet aux utilisateurs des systémes Unix
d’exécuter automatiquement des scripts, des commandes ou des logiciels a une

date et une heure spécifiée a I’avance, ou selon un cycle défini a ’avance [33].
API et style architecturale :

API : est un ensemble normalisé de classes, de méthodes, de fonctions et de
constantes qui sert de facade par laquelle un logiciel offre des services a d'autres
logiciels. Elle est offerte par une bibliothéque logicielle ou un service web, le

plus souvent accompagnée d'une description [34].

RESTFUL : une API est RESTful quand elle respecte le principe d'architecture
REST. Ce principe d'architecture s'applique aux services web. La particularité
principale de cette architecture est que la partie serveur (API) et la partie client
communiquent sans que le client ne connaisse la structure et le contenu des

informations stockées sur le serveur [35].
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Sécurisation et vérification :

OAUTH : est un protocole libre qui permet d'autoriser un site web, un logiciel
ou une application a utiliser I'API sécurisée d'un autre site web pour le compte
d'un utilisateur. OAuth n'est pas un protocole d'authentification, mais de

délégation d’autorisation [36].

OTP : un mot de passe a usage unique siglé OTP est un mot de passe qui n'est
valable que pour une session ou une transaction. Il permet de combler certaines

lacunes associées aux traditionnels mots de passe statiques [37].

3.5.3. Technologies utilisées pour Frontend :

Framework et langage de programmation :

JSON : JavaScript Object Notation (JSON) est un format de données textuelles
dérivé de la notation des objets du langage JavaScript. Il permet de représenter

de I’information structurée comme le permet XML [38].

Javascript : est un langage de programmation de scripts principalement
employé dans les pages web interactives et a ce titre il est une partie essentielle

des applications web [39].

Typescript : est un langage de programmation libre et open-source qui a pour
but d'améliorer et de sécuriser la production de code JavaScript. Il s'agit d'un sur-
ensemble syntaxique strict de JavaScript. Le code Typescript est transcompilé en
JavaScript, il et interprété par ou moteur JavaScript [40].

React : est une bibliotheque JavaScript libre développée par Facebook depuis
2013. Le but principal de cette bibliotheque est de faciliter la création
d'application web mono page, via la création de composants dépendant d'un état

et générant une page HTML a chaque changement d’état [41].

React Native : est un Framework d'applications mobiles, il est utilisé pour
développer des applications pour Android et iOS en permettant aux

développeurs d’utiliser React avec les fonctionnalités natives [42].

EXpo : c¢’est a la fois un Framework et une plateforme qui simplifient la création
et le déploiement d’applications mobiles avec React Native. Expo embarque de

nombreux outils utiles et des librairies natives pour React Native [43].
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e Consommateur d’API :

AXios : est un client HTTP basé sur les Promesses largement utilisé pour
effectuer des appels d'’API REST, Il facilite I'envoi de requétes HTTP
asynchrones aux points de terminaison REST et I'exécution d'opérations CRUD.

Il peut étre utilisé en JavaScript simple ou avec une bibliothéque [44].
e Gestionnaire de paquets :

Yarn : est un systeme de packaging logiciel pour I’environnement d'exécution
JavaScript Node.js. Yarn a été créé pour résoudre les problemes de cohérence,

de sécurité et de performances avec de grandes bases de code [45].
e Notification :

Expo Notification : fournit une API pour récupérer les jetons de notification

push et pour présenter, planifier, recevoir et répondre aux notifications [46].

Push Notification : les notifications Push ressemblent a des SMS et a des alertes
mobiles, mais elles n'atteignent que les utilisateurs qui ont installé 1’application.
Son objectif est de déclencher une session utilisateur ou d’apporter une

information instantanée [47].

3.5.4. RESTOZAD API :

Notre API a été réalisée avec le Framework Laravel qui par défaut utilise
essentiellement un modéle architectural (MVC) mais qui nous permet de 1’adapter pour
le développement d’une API. Le style architectural REST a éte utilisé pour que I’API
soit RESTFUL et ainsi avoir ces avantages (la séparation du client et du serveur, API
Statless pour que chaque requéte et réponse soit déterminée et compréhensible, la mise

en cache du coté client, I’utilisation d’interface uniforme, les systémes en couches, etc.).

L’utilisation et implémentation de certains patrons de conception déja présents
avec Laravel ou qu’on a dl implémenter nous-méme. La combinaison de ces patrons a
permis de réaliser un systéme bien structuré, résolvant des problématiques rencontrées

durant le développement.

Quelques exemples de patrons :
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Factory Pattern : le patron de conception Factory est un patron de création qui
utilise des méthodes de fabrique pour traiter le probléme de la création d'objets
en spécifiant leurs classes concrétes [48]. Ce pattern déja existant dans Laravel a
permis de simplifier la création d’objet durant le développement du code.
Repository Pattern : le patron de conception repository dans une application
Laravel est un lien entre les modeéles et les contréleurs, le modéle ne doit pas
étre responsable de la connexion ou de la récupération des données de la base de
données [48].Laravel par défaut implémenté, ce pattern grace a Eloguent qui est
un ORM permet de mapper les tables de la base de données a des modeles
éloquents particuliers.

Facade Pattern : le patron de conception Facade fournit une interface combinée
a un ensemble d'interfaces dans un sous-systeme, une facade définit une
interface de niveau supérieur qui facilite I'utilisation du sous-systeme [48]. Ce
patron est beaucoup utilisé dans les packages développés par Laravel ou par sa
communauté pour les rendre utilisables pour les autres développeurs.

Service Pattern : le patron de conception Service est un patron architectural,
appliqué dans le cadre du paradigme de conception orienté service, qui vise a
organiser les services, au sein d'un inventaire de services, en un ensemble de
couches logiques [49]. Ce patron n’est pas utilisé par default dans Laravel mais
son implémentation reste assez simple et tres utile pour de grand projet, il
permet d’avoir un code propre et trés bien structuré avec une architecture

orientée service.

En plus des patrons de conceptions et le respect des 5 principes de conception

orientées objet SOLID qui permettent d’avoir des architectures logicielles plus

compréhensibles (voir Figure 3-11), flexibles et maintenables. SOLID signifie :

S (single responsibility principle) : il ne devrait jamais y avoir plus d'une
raison pour qu'une classe change. Autrement dit, chaque classe ne devrait avoir
qu'une seule responsabilité.

O (open/closed principle) : les objets ou entités devraient étre ouverts a
I’extension mais fermés a la modification.

L (liskov substitution principle) : les classes dérivées doivent pouvoir étre

remplacees par leurs classes de base, les classes dérivees doivent avoir la méme
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intention mais une implémentation différente. Cela peut étre vu comme une
conception par contrat.

- | (interface segregation principle) : un client ne doit jamais étre forcé a
installer une interface qu’il n’utilise pas et les clients ne doivent pas étre forcés a
dépendre de méthodes qu’ils n’utilisent pas.

- D (dependency inversion principle) : les entités doivent dépendre des
abstractions, pas des implémentations. Il indique que le module de haut niveau

ne doit pas dépendre du module de bas niveau, mais qu’ils doivent dépendre des

S.0 L.1.D.

abstractions.

Single Liskov’s Dependency
Responsibility Substitution Inversion
Principle

Interface
Segregation

Figure 3-11: S.O.L.1.D

e Test et débogage de ’API :

Lors du développement nous avons testé nos APl avec Postman (voir Figure
3-12) et Thunder Client (voir Figure 3-13) qui permettent de visualiser la réponse, body,
header et HTTP status code de la requéte émise. En plus, les requétes arrivantes sur
I’application Laravel ont été déboguees grace a Laravel Telescope (voir Figure 3-14)
pour débogue requéte, exceptions, log, requétes de base de données, taches en file

d'attente, mail, notifications, opérations de cache, taches planifiées.
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Figure 3-14 : Laravel Telescope pour RESTOZAD API
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¢ Documentation de ’API :

En paralléle une documentation a été réalisée pour I’API avec Scribe (voir
Figure 3-15 et Figure 3-16), chaque route possible et utilisable est documentée pour
permettre aux utilisateurs d’avoir suffisamment d’informations a une utilisation

optimale. La documentation contient :

- Nom : définit un nom pour la route.

- Description : donne une description pour cette route.

- Type de requéte HTTP : precise le type: GET, POST, PUT, PATCH, DELETE.

- Code de réponse HTTP : indique le code de réponse, en cas de succes (200, 201,
202...), en cas d’erreur (400, 404, 401...).

- Réponse HTTP : retourne un message et une APl Ressources en cas de Succes,
sinon un message est un objet contenant I’erreur ou I’exceptions ’affiche. Le
retour dépend du type de la requéte émise.

- Grouper Requéte : groupe les requétes dans des groupes.

- Authentification status : précise si la requéte nécessite 1’authentification (Token,
BearerToken...).

- URL parametres : précise paramétre URL nom, type, description et exemple.

- Query parameétres : précise parameétre Query nom, type, description, parametre
exigé ou pas et exemple.

- Body parameétres : précise parameétre Body nom, type, description, exige ou pas.

- Reégles de validation : fixe une description pour la validation de Query ou Body

parameétres.

cumentation

Update Consumer profile

Update the profile of authenticated consumer.

e el Request | Tryitout 4> Example request:

Consumer Management: Dish @D =ri/consumer/profile

Consumer Management: Menu curl ——re quest PUT \
Consumer Management: Order Sody Parameters e
Consumer Management: Resta... first_name string optional --header
Consumer Management: Suppl... --data
— Firstname of consumer.

OAuth Management last_name string optional

(OTP Verification Management:

Reset Password Management

Lo oo N username s swing optional

Restorer Management: Dish

Restorer Management: Menu

Restorer Management: Order email sting optional

Lastname of consumer.

Username of consumer.

Example response (200):
Email of consumer. Must be a valid email address.

phone number string optional
O Taper ici pour rechercher =h [ G W g 7]

Figure 3-15 : Exemple 1 documentation RESTOZAD API
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x

bash javascript

Username of consumer.

email sting optional
Example response (200):
Email of consumer. Must be a valid email address.

phone_number string optional

Phone number of consumer. The value format is invalid. Must be 10
Upload Avatar Image for Consu__.

Consumer Management: Dish

characters.

birth_date string optional

Birth date of consumer. Must be a valid date in the format d/m/Y.
gender swring optional %

Gender which is male or female. Must be one of male or female.

Example response (200, Consumer profile updated successfully):

O Taper ici pour rechercher = | G W ¢ 7

Figure 3-16 : Exemple 2 documentation RESTOZAD API

e Localisation pour ’API :

Pour répondre aux besoins du client, plusieurs langues ont été prises en charge
dans notre application (Francais, Anglais, Arabe). Ceci a eté fait grace a Laravel
localisation qui permet de récupérer des chaines de caracteres dans différentes langues
définies dans des fichiers spécifiques (JSON, PHP). La langue souhaitée est envoyée
comme parameétre header dans une requéte, ensuite la chaine de caracteres est récupérée

dans la langue souhaitée sinon dans la langue par défaut.
e Cache Redis pour I’API :

Un systéme de cache Redis a été utilisé pour le stockage temporaire des données
afin d'accélérer le processus d'exécution des requétes de base de données. Dans le cas
d’une lecture, les données en cache (s’ils existent déja) sont récupérées directement
sinon elles sont récupérées depuis la BDD, pour les cas d’ajout, modification ou

suppression le cache est vidé.

3.5.5. Nos applications mobiles :

Nos applications mobiles ont été réalisées avec le Framework React Native afin
d’étre disponibles pour Android et los. En regle générale le développement en React
Native est fait en Javascript mais nous avons choisi d’utiliser Typescript. Ce dernier est
un langage qui étend JavaScript en ajoutant des definitions de type pour ainsi avoir : un
code plus robuste, 1’auto-documentation grace aux typages, ajouter une structure pour

les grandes applications, simplifier débogage, (etc.).
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Expo permet d’accélérer la création et le test d'application React Native, il
fournit un ensemble d'outils qui simplifient le développement des composants de
I'interface utilisateur et des services. Expo permet de publier un projet sur notre compte
pour tester directement sur un smartphone ou uniquement en scannant le code QR. La
Figure 3-17 montre nos deux applications publier et disponible sur notre compte Expo.

<

A ExpoGo z

Projects

@ Restozad Consumer App

50K 44

S Restozad Restorer App
restozad-restorer-reactnative
DK 44

Snacks

FocusTime

FocusTime Demo

Draft

s 0
Figure 3-17 : EXPO Go projet publier

RESTOZAD Restorer et RESTOZAD Consumer vont communiquer avec I’API
en utilisant le protocole HTTP, pour realiser cette communication le recours a un
consommateur d’API (Axios ou Fetch API) s’est avéré nécessaire, il va permettre de
demander des données a une API sur le réseau. Les différents parameétres seront ajoutés
dans le header des requétes en utilisant un intercepteur de requétes pour insérer
BearerToken, Langage, (etc.). Les donnees recues seront en JSON, ce qui facilitera leur
lecture et leur utilisation dans React Native.

e FEtat des applications :

On a choisi de gérer I'état de notre application avec Context API parce qu’elle
fournit un moyen de transmettre des données via l'arborescence des composants sans
avoir a transmettre manuellement les propriétés a chaque niveau [50]. Ceci nous permet
de répondre a la complexité de passage des données via les propriétés entre plusieurs
couches de composants.
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e Localisation des applications :

Pour que les applications soient multilingues (Francais, Anglais, Arabe)
I’utilisation d’un systeme de localisation est alors nécessaire (React Native 118N). 118N
est le processus d'adaptation d'une application pour travailler avec différentes langues et
régions [51]. Les chaines de caractéres des différentes langues sont définies dans des
fichiers JSON spécifiques. Pour changer de langue, I’application doit étre redémarrée
pour sa prise en charge. Dans le cas de la langue arabe, RTL sera activée pour les
différents composants et styles utilisés, le redémarrage est alors obligatoire pour sa prise
d’effet.

e Stockage Local :

Un systeme de stockage local a été utilisé pour enregistrer des données
localement sur I'appareil de I'utilisateur. Notre choix s’est tourné vers SecureStore car il
fournit un moyen de chiffrer et de stocker en toute sécurité les paires clé-valeur
localement. Seules les données nécessaires pour notre application sont stockées (Token,

langue, theme, (etc.).

3.5.6. Sécurité d’authentification :
On va parler de quelque systemes implémentés dans notre projet qui nous ont
permis de sécuriser notre systeme d’authentification, ils sont généralement implémentés

de maniere différente suivant la technologie utilisée :

1) Systeme d’authentification par Token :

L'authentification est un processus permettant a un systeme informatique de
s'assurer de la légitimité de la demande d'accés faite par une entité (étre humain ou un
autre systeme), afin d'autoriser son accés a des ressources du systéme (systeme
d'exploitation, réseaux, applications...) et ce conformément au paramétrage du controle
d'acces [52].

Un Token d’authentification généralement appelé Bearer Token est un schéma
d'authentification HTTP qui est utilisé pour accéder a une ressource a acces restreint. Le
Token contient des données créées par le serveur et utilisées pour confirmer 1’identité
d’un utilisateur spécifique. Il doit étre attaché a toute requéte pour vérifier a chaque
demande si ’utilisateur est autorise a accéder a la ressource protégée sinon un code

d’erreur HTTP (401) est retourné. Ce Token est généré par le serveur en réponse a une

44



Chapitre 3 : Contribution

demande de connexion et ne doit étre utilise que sur HTTPS (SSL) ceci pour des raisons
de securité. Ci-dessous la Figure 3-18 présente 1’authentification par token pour nos

applications mobiles.

1-Requete d'authentification

2-Envoyer Bearer Token

Authentification serveur

1-Login

Y

2-Renvoyer Bearer Token

Restozad API
3-Demander ressource .

4-Renvoyer Ressource

Restozad Restorer/Consumer SeVenhier: Bearer Toloen

>
>

4-Renvoyer Ressource

Ressource serveur

Figure 3-18 : Authentification par Token

Dans notre systeme c’est Laravel Sanctum qui est utilisé sur le Backend afin de
générer un Bearer Token stocké pour I’utilisateur concerné, avec renvoi de Token
comme réponse de succes. Les applications mobiles récupérent alors le Token et

I’attachent ensuite a chaque requéte pour accéder aux ressources protegees.
Etapes pour avoir un Token :

- Créer un compte sur notre application.

- Se connecter par email grace a un password.

- Un Token est généré sur le Backend et est sauvegardé, ensuite il est retourné
vers 1’application client pour le garder en cache ou le sauvegarder localement.

- A chague requéte envoyée le Token est récupéré (stockage local, cache) et
attaché dans les headers en tant que « Authorization : Bearer ».

- Le serveur Vvérifie pour les routes qui ont besoin d’un Token qu’il est present et

valide dans le header.
Etapes pour supprimer un Token :

- Se déconnecter de I’application.
- Supprimer le Token qui est sauvegardé localement.

- Le serveur supprime le Token attribué a I’utilisateur.
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2) Systéeme d’authentification OAuth2 :

OAuth2 est utilise pour permettre aux internautes d'autoriser des sites web ou
des applications a accéder a leurs informations sur d'autres sites web, mais sans leur
donner les mots de passe. La fonctionnalité la plus connue est celle de permettre a un
utilisateur de se connecter avec son Compte Google, Facebook, etc. Donc sans avoir a
passer par 1’étape de création de compte habituel. Les implémentations les plus

courantes d'OAuth utilisent I'un de ces Token ou les deux :

- Access Token : envoyé comme une clé API, il permet a l'application d'accéder
aux données d'un utilisateur ; éventuellement, les access Token peuvent expirer.
- Refresh Token : faisant éventuellement partie d'un flux OAuth, les refresh

Token récuperent un nouveau access Token s'ils ont expirés.

Ci-dessous la Figure 3-19 présente 1’authentification OAuth2 pour mobile dans

notre systéeme :

4-Renvoyer Access Token OAuth2 Authentification serveur

{ 3-Confirmer autorisation /

2-Demander autorisation 3-Autorisation confirmer
1-Login avec Google/Faceboo( o 2-Demander autorisation

4-Renvoyer Access Token

OAuth 2
Serveur
Restozad Restorer/Consumer 4.Requete d'authentification avec access token

5-Envoyer Bearer Token

Authentification serveur

4-Authentification avec Access Token

5-Renvoyer Bearer Token

6-Demander ressource Restozad API

7-Renvoyer Ressource

6-Verifier Bearer Token_

-Renvoyer Ressource

Ressource serveur

Figure 3-19 : Authentification OAuth2 pour mobile

Dans le systeme c’est Laravel Socialite qui est utilisé sur le Backend comme
moyen de s'authentifier auprés des fournisseurs OAuth ; Socialite prend actuellement en
charge l'authentification via Facebook, Google, (etc.), 1’étape d’authentification se

déroule comme suit :

- L’utilisateur va étre dirigé vers la page de connexion du fournisseur OAuth
(Google, Facebook...).

46



Chapitre 3 : Contribution

L’utilisateur se connecte sur son compte d’une maniere sécurisée sur le site du
fournisseur.

On demande le droit d’accéder a certaines informations (email, username...).
Apres confirmation une réponse est renvoyée, elle contient les données et
I’access Token au Backend concerné (RESTOZAD API).

On crée le compte de l’utilisateur en utilisant 1’access Token et les données
récupérées puis les informations du fournisseur sont sauvegardées.

Socialite va générer a son tour un Bearer Token en utilisant Laravel Sanctum.

Le Bearer Token et renvoyé comme réponse.

Concernant les applications mobiles réalisées en React Native, I’authentification

avec OAuth peut étre faite avec différents packages mais certains sont a éviter car

déclarés comme obsoléte. Expo Auth Session est utilisé car étant le package

recommandé. Ce package réalise I’authentification comme suit :

3)

L’utilisateur va étre dirigé vers le navigateur ensuite il va ouvrir la page de
connexion du fournisseur OAuth (Google, Facebook...).

L’utilisateur se connecte a son compte (d’une maniére sécurisée) sur le site du
fournisseur.

On demande le droit d’accéder a certaines informations (email, username...).
Apres confirmation, une réponse est renvoyée autorisant 1’access Token a
’application mobile.

L’application mobile envoie 1’access Token au Backend concerné.

L’API effectue 1’authentification OAuth comme indiqué précédemment puis
renvoie a la fin Token a I’application mobile.

Systéme de vérification OTP :

Un systeme de vérification est implémenté par 1’utilisation d’OTP, ¢’est un mot

de passe a usage unique qui expire au bout d’un certain temps, il est envoye par (adresse

mail, sms ou notification) mais tout dépend du besoin et du niveau de securité souhaité.

Ce systéme peut étre implémenté d’une maniére simple et basique ou en utilisant des

packages qui proposent des fonctionnalités complexes. Les OTP sont devenus

largement utilisables parce qu’ils proposent une securité supérieure au mode

d’identification de base identifiant/mot de passe. Enfin, OTP permet de veérifier pour des

actions risquées que I’utilisateur soit bien le titulaire du compte.
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Ce systéme a uniquement implémenté 1’idée de la vérification OTP en générant
un code a 6 chiffres qui est sauvegardé et ensuite envoyé sur email. Aprés, I’utilisateur
vérifie son mail pour obtenir le code est 1’utiliser sur 1’application mobile. Cette
veérification par OTP est utilisée pour: la Vérification du compte, la demande de

modification d’un mot de passe oublié.

Dans la Figure 3-20 nous montrons un exemple d’OTP dans I'une des

applications mobiles :

Q0 NNDO T.58%@13:51| @O WNQ T .58%1 13:52
X X
OTP Verification OTP Verification
Enter the OTP code that we Enter the OTP code that we
have send you at have send you at

Resend Code Resend Code

Figure 3-20 : Exemple OTP

3.5.7. Systeme de Push Notification :

Une notification push correspond a un message envoyé pour une application
mobile qui s’affiche sur un smartphone. Les éditeurs d’applications peuvent les
expédier a tout moment ; les utilisateurs n’ont nul besoin d’ouvrir I’application ou d’étre
en train d’utiliser leur appareil pour les recevoir [47]. Les notifications Push ne sont
envoyees qu’aux utilisateurs ayant installés 1’application, certaines plateformes mobiles
prennent en charge les notifications push iOS, Android, Windows, (etc.), elles ont toutes

leurs propres services.

Ci-dessous la Figure 3-21 montre 1’enregistrement de notre smartphone aupres

d’Expo pour recevoir les push notification sur le smartphone :
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Expo Backend

1-Connecter nouveaux mobile

2-Generer device token pour mobile

4-Renvoyer device t
-Sauvegarder device token pour mobile
-

Restozad Restorer/Consumer

FCM/APN

G

5-sauvegarder device token sur backend

»
>

Restozad API
Figure 3-21 : Push Notification enregistrement d'un smartphone

Expo Push Notification est utilise pour les notifications push dans une
application React Native, I'application doit étre préalablement enregistrée pour obtenir
un Token de notification push (voir Figure 3-22). Ce dernier est une longue chaine qui
identifie de maniére unique chaque appareil. Il est stocké dans une base de données sur

le serveur, une notification est recue pour accéder au contenu.

Expo Backend

3-Envoyer push notificatino aux smartphone
represente par le device token

2-Interagir avec Expo backend|pour contacter le smarphone
represente par e device token

Restozad Restorer/Consumer

<

e
1-Effecuter operation sur API

Restozad API

Figure 3-22 : Push Notification envoyé notification
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Dans notre systéme 1’application mobile utilise le systeme de Push Notification
comme suit :

- S’enregistrer d'abord pour obtenir un Token de notification push.

- Ce Token est enregistré sur le serveur d’Expo mais aussi sur notre API.

- Suite a la commande d’un plat ou la modification du délai d’attente d’une
commande, I’API va envoyer une requéte contenant toutes les informations de la
notification et le Token de I’utilisateur concerné au serveur d’Expo.

- Le serveur d’Expo va envoyer un push notification au smartphone ayant le
Token qu’on a regu.

- Le smartphone concerné recoit une notification.

3.5.8. Systeme de planification de tache :
Laravel propose un planificateur de commandes ; ¢’est une nouvelle approche de
gestion des taches planifiées sur un serveur. Le planificateur permet de définir de

maniere expressive la planification de commandes dans une seule entrée Cron [53].

Dans notre systéme les tdches Cron sont utilisées pour : changer la disponibilité
du restaurant selon les horaires d’ouverture et fermeture, supprimer les codes OTP
expirés sur notre BDD.

3.5.9. Présentation de RESTOZAD :

e Creation de compte : création d’un compte pour consommateur/restaurateur le

méme design a été utilisé dans les deux applications.

-Q o @1350 =@ = ) C
— —
Sign Up
R & o
R iG] o
o 'S 4213 0X XX XX XX XX Register Verfication
‘ | Account created with success
)
G| 3 g -
= 7 T
[y +213
By registering, you confirm that you accept
Terms of service and Privacy Policy
B
Have an account? Sign Up
-

Figure 3-23 : Création de compte
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e Connexion restaurateur/consommateur : connexion d’un restaurateur/

consommateur avec SUCCEs.

D w O T .A30%8134( g

c;mnvo Language 2 en-.nq; Lnn.qu.o.
Restozad Restorer App Restozad Consumer App
& o 5] b4

Forget Password Forget Password

Don't have an account? Sign Up Don't have an account? Sign Up

OR OR
[ F | Sign In with Facebook 3 Sign In with Facebook
Sign In with Google = Sign In with Google

Figure 3-24 : Connexion restaurateur/consommateur

e Vérification restaurateur : vérification du compte d’un restaurateur avec OTP.

-Q© =N O T.458%@ 13:52

OTP Verification

Enter the OTP code that we
have send you at

Login Error Email Verification

Account not verified 9 6 Email verified with success

VERIFY ACCOUNT CLOSE Resend Code

Figure 3-25 : Vérification restaurateur

e Récupérer un mot de passe oublié : récupérer le mot de passe d’une adresse en
utilisant la vérification OTP. Le méme design est utilisé pour les deux
applications.
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-0 v N © A 58% @ 13:52 -0 v NN T.458%@1352 =QO® MNO T .458%0 13:52
= x x
Forget Password OTP Verification Reset Password

Enter your email, so that we Enter the OTP code that we You can now reset the
can help you to recover your have send you at password for
password.
5 5 3 4 & 123456 ©

t@test.com

9 6 & 123456 ©

sl i —

Figure 3-26 : Récupérer mot de passe oublié

e Connexion OAuth Google : connexion OAuth avec Google, redirige vers la

page de Google.

© T ¥ .4 28%8 1343 - @ o LOTE 155
Change Language
@ sccounts google com <5

G Se connecter avec Google

Sélectionner un compte

pour accéder a l'application expo.io

Restozad Restorer App

© vesoza

& Utiliser un autre compte
& % ) togin
Forget Password

Pour continuer, Google partagera votre nom, votre

adresse e-mail, vos préférences linguistiques et
wotre photo de profil avee expo.io.

Don't have an account? Sign Up

OR
ﬁ Sign In with Facebook

gmailcom

By French  English H 2

Figure 3-27 : Connexion OAuth Google

e Gestion des commandes : la gestion des commandes pour restaurateur.

- Liste des commandes : afficher la liste des commandes pour les restaurants.
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S| =Y Ve

Waiting Time: 18Min Waiting Time: Not Defined Elsmenka Faod

!I

N*® 7 | 24/04, 10:06 39851 DA N® 57 | 11/06, 19:07 B850 DA
Algérie Télécom, Boulevard Pasteur, Tlemcen Les cerislers, Boulevard Khodja, Tlemcen

Fanta Orange x4 Kebab Piquant x1 (Petite Frite)

Kebab Piguant x3

Filet de B f x4 (Petiie Frite, Oignons Rings) Salah Benboulaid, Tel: 0512345678

Manal Tarik, Tel: 0579887734 Order Canceled

N° 56 | 11/06, 19:07 850 DA
Les cerisiers, Boulevard Khodja, Tlemcen

Waiting Time: TH 49Min

Plat Frites x3 Waiting Time: 15Min

Yazid Boudiaf, Tel: 0541783909 N® 55| 11/06, 19:06 B850 DA You don't have any Orders!
- Les cerigiers, Boulevard Khodja, Tlemecen

Waiting Time: 1H 24Min Kebab Piquant x1 (Petite Frite)

N® 16| 11/02, 13:49 B Salah Benboulaid, Tel: 0512345678
09 Boulevard Larbl Ben M'Hidi, Tlemcen

N 13 |1 8702, 20:58 11897DA Kebab Piquant x1 (Petite Frite)

Pasteur Gargons, Boulevard Pasteur, Tlemcen

Fanta Orange x1 Salah Benboulaid, Tel: 0512345678
Pl Waiting Time: 1sMin __________ |

= X s =" X @

I
i %
o]

Figure 3-28 : Liste des commandes

- Nouvelle commande et modification délai d’attente : notification d’une
nouvelle commande pour restaurant et modification du délai d’attente d’une

commande.

New Order N*55 19:06
Your have a new order for Flamenka Food

Waiting Time: Not Defined [x]

N® 55| 11/06, 19:06 850 DA
Les cerisiers, Boulevard Khodja, Tlemcen

Kebab Piquant x1 (Petite Frite)
Salah Benboulaid, Tel: 0512345678

Orders (& ﬂ

Waiting Time: 15Min

N* 55| 11/06, 19:06 850 DA |
Les cerisiers, Boulevard Khodja, Tlemcen

Kebab Piquant x1 (Petite Frite)
Salah Benboulaid, Tel: 0512345678

Waiting Time: 18Min

Enter Waiting Time Waiting Time: 18Min

N*®7 | 24/04, 10:06 39851 DA & e s A N*® 7| 24/04, 10:06 39851 DA
Algérie Télécom, Boulevard Pasteur, Tlemcen oter walting thoe for. Order Algérie Télécom, Boulevard Pasteur, Tlemcen

Fanta Orange x4 0 p Fanta Orange x4

Kebab Piquant x3 | . 15 Kebab Piquant x3

Filet de Boeuf x4 (Petite Frite, Oignons Rings)
Manal Tarik, Tel: 0579887734

Filet de Boeuf x4 (Petite Frite, Olgnons Rings)

CANCEL SAVE

Manal Tarik, Tel: 0579887734

Waiting Time: 1TH 49Min

N® 13| 18/02, 20:58 11897 DA
Pasteur Gargens, Boulevard Pasteur, Tlemcen

Fanta Orange x1

Sprite x1

Waiting Time: TH 49Min

N® 13| 18/02, 20:58 11897 DA
Pasteur Gargons, Boulevard Pasteur, Tiemcen

Fanta Orange x1

Sprite x1

= X o

x e
Figure 3-29 : Nouvelle commande et modification délai d’attente d'une commande

e Gestion restaurant: la gestion d’un restaurant pour le restaurateur, le
restaurateur doit pouvoir: lister restaurant, ajouter/modifier/supprimer
restaurant, changer disponibilité restaurant, détail restaurant (détail, description,
position GPS), ajouter/modifier/supprimer horaires d’ouverture/fermeture, liste

horaires d’ouverture/fermeture, galerie images.
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Restaurants

Name
Address
o Mezzo Pizzeria &
‘ #2730 IR AN Rue E! Azouni Redhouane RN 7, Tlemcen P
5 INFORMA WORKING
MENUS TION HOURS GALLERY
Description
Available: i
Mezzo Pizzeria -
You don't have any Menu°

Figure 3-30 : Gestion restaurant partie 1

Add Working Hour

Restaurant : Mezzo Pizzeria

E Sunday -
Mezzo Pizzeria Siee M o800 M 1400 Mezzo Pizzeria v
Rue €1 Azouni Redhousne RN7, Tlemcen Rue €l AZouni Redhouane RN7, Tiemcen
INFORMA WORKING Save INFORMA WORKING
M TION HOURS GALLERY. — M. TION HOURS oALLERY

Phone Number : 0512345678
Address : Rue El Azouni Redhouane RN7, Tlemcen
GPS : Change GPS Location

<

IIf
%

L. ®
Figure 3-31 : Gestion restaurant partie 2

e Gestion menu :la gestion de menu pour le restaurateur, il doit pouvoir : lister le

menu pour le restaurant, ajouter/modifier/supprimer menu.
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Restaurant : Mezzo Pizzeria

Mos Plat

Mezzo Pizzeria

Mezzo Pizzeria

Open Open
Rue El Azouni Redhouane RN7, Tlemcen Rue EI Azouni Redhouane RN7, Tlemcen
INFORMA WORKING
MENUS TION HOURS GALLERY
Nos Plat
= X £od
S—_ et

= x =

Figure 3-32 : Gestion menu

e Gestion plat :la gestion d’un plat pour le restaurateur, il doit pouvoir : consulter

liste des plats pour menu, ajouter/modifier/supprimer plat, gérer galerie images.

«

[ ]
5 Nos Plat

= Add Dish

Menu : Nos Plat

Mame
Price
Plat Crispy 550 DA
Available
Description
SUPPLEMENTS GALLERY
Available: i)

[
== X fod

Figure 3-33 : Gestion plat

g =

e Gestion supplément : la gestion d’un supplément pour le plat, le restaurateur
doit pouvoir : consulter liste des suppléments pour le plat,
ajouter/modifier/supprimer supplément.
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Add Supplement

Dish : Plat Crispy

Name
Plat Crispy £50 DA Erice Plat Crispy S50 OA
Available Available
Available: Sl
SUPPLEMENTS GALLERY
“ Sauce Blanche
Available | | |
100 DA

"0

— X @

I
i X

Figure 3-34 : Gestion supplément
e Parametres : éditer profil, modifier mot de passe, uploader avatar image,
changement de langue, déconnexion. Le méme design est utilisé pour les deux

applications.

e W ™o T .026%8 1934 s
| < Edit Profile = Reset Password
'
|
&

Malik

N

\

Abbas &
restol@test.com

+213 0546721885

24-12-1943

Male -

> <

Il
¢

Figure 3-35 : Paramétres

e Map restaurant : voir les différents restaurants sur une MAP.

Do T ¥ 4 28%8 2003 D= @ Alr Algerie T ¥ 428%8 2003
Tlemcen no;ayers o o
palais de la justice c
Tiemcen , Algérie
Furniture store

Point

" q ° 2 Lo o

- 2
CHIALI ABDESLAM p 3 o
,

) Quartz Auto Service E1
FEKHAR MOUDJIB

Rue Comandant Djaber, Tlemcen

Flamenka Food
Rue De La Paix, Tlomcen

p Go To Restaurant Go To Restaurant
<2 oc _
(11} = < [ 11] = o

Figure 3-36 : Map restaurant

56



Chapitre 3 : Contribution

e Détail restaurant, menu, plat, supplément : voir le détail d’un restaurant avec

les menus, plat, supplément et toutes les informations les concernant.

T Y 4 28% 8 2004
-

Flamenka Food Ope Flamenka Food o Flamenka Food Oper
Rue De La Patx. Tlemcen Rue De La Patx. Tiemncen Rue De La Paix, Tlemcen
MENUS INFORMATION GALLERY MENUS INFORMATION GALLERY MENUS INFORMATION GALLERY
Nos Entrées Phone Number : 0554942814
Address : Rue De La Palx, Tlemcen
Nos Kebab GPS: Go to Map
Working Hours :
Nos Pates SUNDAY
‘ CLOSED
i

Nos Bolssons MONDAY
CLOSED

nw " — o 1] = o

Il
8

Figure 3-37 : Détail restaurant avec liste menu

ST

L5 Nos Kebab

Kebab Piquant
Available 750 DA
Kefta Turc
Kefta Turc 850 DA Kefta Turc 850 DA
Available Available
iiiatatie Viande Hachée mélangée a des épices turques Viande Hachée mélangée a des épices turques
Filet de B '3 SUPPLEMENTS GALLERY SUPPLEMENTS GALLERY
Petite Frite 1000A
Available veliatie Oignons Rings 15004
Avaiable
Oignons Rings 150 DA )
Available
= 1 +
E . - Q E

-Il = o lI.I E »0 (11
Figure 3-38 : Liste plat, détail plat avec supplément

e Ajouter plat au panier : ajouter plat au panier avec ou sans supplément.

Kefta Turc 850 DA Kefta Turc 850 DA

Avallabie Availadle

Viande Hachée mélangée a des épices turques Viande Hachée mélangée a des épices turques. Add Dish

SUPPLEMENTS GALLERY SUPPLEMENTS GALLERY Dish added to cart.
Petite Frite 100 DA
Avalable Oignons Rings 150 DA O
Available
Rings 150 DA
Avaiable = - 1 +
_ ° Q - -

Figure 3-39 : Ajouter plat au panier
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e Commander des plats présents dans le panier : gérer panier et confirmer une

Qe WS Y 427582005 @ w© ME ¥ 427082005 Y Y 227582006
£ Your Cart N Your Cart
Flamenka Food Delivery Address
Soupe De Lentilles & | 3 +213
1X400 DA Without Supplement
Kefta Turc Detail
1X850 DA With Supplement w
Petite Frite +
1X100 DA L] Payment Information Order created with success.
Sprite l Full Name
1X150 DA Without Supplement
Total 1500 DA [ Payment at delivery @J
Order Information Payment by card
n — = 11 — o n = =

Figure 3-40 : Commande des plats présents dans le panier
e Annulée commandes : annulée commandes par le consommateur.

Waiting Time: Not Defined (<]

N® 60 | 11/06, 20:09 800 DA
Rue de paris, Tlemcen

Spaghettis Bolognaise x1

Flamenka Food

Order Canceled
N°® 59 | 11/06, 20:08 850 DA Cancel Order Cancel Order
Rue de Paris, Tliemcen
Are you sure you want to cancel Are you sure you want to cancel
nd g9e x1 ( ) order N* 60 ? order N* 60 ?

Flamenka Food oK CLOSE oK CLOSE

Waiting Time: 30Min

N* S8 | 11/06, 20:06 1500 DA
Les cerisier. Boulevard Khodja, Tlemcen
Soupe De Lentilles x1
Kefta Turc x1 (Fetite Frite)
Sprite x1
n — fod

Figure 3-41 : Annulée une commande

3.5.10. Problemes rencontreés :

Durant la phase de développement et d’implémentation divers obstacles ont été
rencontrés, dus a différentes causes et qui ont impactés la réalisation du SCL.

On peut commencer par la difficulté a bien appréhender le besoin du client sans
trop sortir du contexte. Le SCL se concentre principalement sur la commande de plats
aupres de restaurant mais ce n’est pas un systeéme de gestion de restaurant & part entiere
pour le restaurateur méme s’il nécessite certaines fonctionnalités de gestion de la
restauration. Ce systeme ne gére par 1’aspect livraison des commandes mais qui peut
étre régi par un autre systeme. Aussi, il faut bien se mettre d’accord sur ce que le SCL

représente vraiment.

58



Chapitre 3 : Contribution

La difficulté & implémenter certaines fonctionnalités a été rencontrée, parce que
les technologies utilisées obligent & suivre leur implémentation, d’ou I’obligation de

devoir se réadapter aux technologies, certains cas rencontreés :

- Planification du changement de disponibilité d’un restaurant selon les horaires
d’ouverture fermeture. Pour ce faire, le systeme doit en permanence vérifier et
comparer 1’horaire actuel avec les horaires prédéfinis d’ou 1’impossibilité de
planifier la modification selon des horaires dynamiques et définis par
I’utilisateur.

- Authentification OAuth, elle a représenté un grand probléme car la méthode
d’implémentation change d’un systéme a 1’autre. La difficulté a réaliser I’OAuth
sur 1’application mobile en laissant la gestion des Token et utilisateur sur notre
API ce qui n’as pas eté facile a faire. Généralement 1’authentification est faite
entierement avec des services tel que Firebase ce qui réduit la difficulté mais

dans notre cas il fallait combiner plusieurs services pour réaliser cela.

Un des obstacles le plus souvent rencontré s’explique par le fait que certains
packages (principalement ceux utilisés dans React Native) étaient devenus obsolétes et
leur alternative contenait des bugs non-fixés et qui sont encore présents. Cela était
laborieux car chaque cas devenait difficile a résoudre ce qui eut pour conséquence de
ralentir fortement le développement, ce probleme a été rencontré surtout lors le

développement Frontend avec React Native.

3.5.11.Sécurité des applications :

La sécurisation d’applications est une partie majeure de tout développement de
systeme informatique, elle permet de se protéger des failles de sécurité et des attaques
pirates malveillantes et nuisibles a un systeme. Laravel et React Native proposent des

techniques et mecanismes de protection des attaques les plus connues, exemple :

- Protection contre les attaques SQL par la validation des requétes recues par
Laravel.

- Protection contre les injections XSS aussi bien existantes sur Laravel et React
Native.

- Vérifier I’authenticité entre client et serveur avec CSRF Token.

- Authentification sécurisée par 1’utilisation de Token avec une date expirée.

- La gestion des droits d’accés pour les Token dans Laravel.
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- Protection contre I’attaque DOS sur Laravel en définissant une limite de requéte.

- Utilisation de stockage local sécurisé sur React Native au moyen de
SecureStore.

- Recourir au package non-obsoléte et remplacer ceux contenant des failles de
sécurité par d’autres alternatives.

- Communication avec des APl RESTFUL pour des raisons de cohérence.

- Echange avec des serveurs dotés d’un certificat SSL.

3.6. Déploiement :

Dans cette phase de déploiement, nous mettrons en ceuvre le processus de mise

en service du SCL.

L’API RESTOZAD sur le serveur FTP du client est déployée en ajoutant les url
des différents services nécessaires pour le bon fonctionnement (Redis, MySQL, (etc.).
Les clés API sont créées et indexées aux fichiers d’environnement. Gréace a ’accés SSH
fournit, les taches Cron et certaines commandes dont une pour nettoyer le cache sont

exécutées. Les outils de test utilisés (Laravel Telescope, etc.) ont d{i étre protégés.

Les applications mobiles sont déployées sur une machine distante (sous
Windows 10), et les fichiers d’environnement sont mis a jour pour utiliser la nouvelle
url de I’API. Les clés API sont créées et indexées aux fichiers d’environnement pour
finalement publier les applications mobiles sur EXPO afin d’avoir acces et les tester

directement.

Pour le nom de domaine nous avons utilisé « www.restozad.naltis.dz » pour

I’application I’api.

COté messagerie, une adresse mail « restozad@burotek.com » est créée pour

pouvoir contacter « I’administration » au sujet des informations générales sur le projet.

3.7. Test :

Quelques fiches de tests d’intégration ont été rédigées dans le Tableau 3-1 afin
de de vulgariser le contenu d’une fiche de test a savoir : le numéro de fiche, I’entité ou
1’0bjet concerné par le test, le nom de la fonctionnalite a tester, le scénario a suivre pour

réaliser 1’objectif du test, et enfin le résultat attendu.
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NF Objet Nom Scénario Résultat attendu
_ . | 1-Ouvrir I’application )
Connexion a ] La partie
o mobile RESTOZAD )
o I’application gestion des
Authentification ) Restorer.
1 mobile ) commandes de
du Restaurateur 2- entrez email et )
RESTOZAD restaurant doit
password. )
Restorer ] ] apparaitre
3-cliquer sur connexion.
1-naviguer vers la page
d’un restaurant
2-choisir un plat. Page de succes
3- ajouter le plat au de commande
panier en sélectionnant la réussie avec
Consommateur . ) .
) quantité et le supplément succes.
2 Commande créer une » o
souhaité. Une notification
commande )
6-cliquer sur bouton du est regue sur
panier. I’application du
7-confirmer commande restaurateur.
en remplissant les
informations restantes.
_ La liste des
1-cliquer bouton pour
Restaurateur . o commandes est
. mettre a jour le delai o
Met a jour le mise a jour.
o d’attente d’une o
3 Commande délai d’attente Une notification

d’une

commande

commande.

2- inscrire le délai.

3-confirmer modification.

est recue sur
I’application du

consommateur.

3.8. Conclusion :

Tableau 3-1 : Un exemple de fiche de test

Dans ce chapitre, notre contribution a suivi la méthodologie suivante, tout

d’abord présenter et montrer le processus de réalisation du projet, puis parler de la

spécification des exigences, enfin décrire notre conception (cas d’utilisation, classe,

séquence). Pour ce faire, des diagrammes significatifs ont d( étre élaborés ainsi que la

construction de I’architecture systéme et modulaire.
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Chapitre 3 : Contribution

Au terme de ces développements, 1I’énumération des principaux outils et
technologies utilisés ainsi le volet sécurisation du systéme ont étés mis en avant. Pour
conclure notre travail a été étayé et enrichi par la présentation nos deux applications

mobiles.
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Conclusion Générale

Notre travail vise a accompagner les relations restaurateurs/consommateurs et ainsi a
simplifier, faciliter, et accélérer la commande de plats auprés de prestataires. Dans ce

travail nous avons concu une API et deux applications :

RESTOZAD API représente le Backend de notre systéme, elle contient tout le
code meétier du projet et les deux applications mobiles développées communiqueront
avec elle. Cette API a été développé de fagon a étre complétement détachée du client
qui va I'utiliser qu’il soit une application mobile, une application web, etc. L’API
représente en réalité le centre de notre projet sans elle les applications mobiles ne

peuvent rien réaliser.

Une application mobile pour le restaurateur appelée RESTOZAD Restorer pour
la gestion de commande. Elle peut recevoir la notification d’une nouvelle commande,
contréler la disponibilité des plats et supplément, régir de disponibilité du restaurant
manuellement ou automatiquement, définir des horaires d’ouverture et de fermeture,

gérer des menus, plats et suppléments proposés, sur un ou sur une chaine de restaurants.

Une autre application mobile pour le consommateur dénommée RESTOZAD
Consumer pour commander des plats aupres de restaurants et dans laquelle il peut
visionner les restaurants sur la Map, voir en détail un restaurant, son menu, ses plats et
ses suppléments, ajouter des plats au panier, confirmer la commande, renseigner les

détails de la commande, recevoir une mise a jour de la commande.

A la lumiere du développement de notre systéme et de 1’étude des systémes concurrents,
de futures perspectives pour 1’évolution et 1’amélioration du SCL peuvent étre

envisageées.

Comme premiére perspective, améliorer les applications en ajoutant un systéme

de chat direct entre restaurateur et consommateur lors d’une commande.

En deuxiéme perspective, ajouter un systeme de livraison en créant une
application spécifique pour les coursiers et ainsi ne plus dépendre de particuliers ou de
tierces personnes pour la livraison. Il a 1’avantage de pouvoir suivre en temps réel

I’emplacement de la commande depuis sa récupération jusqu’a I’arrivée a destination.
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Conclusion Générale

En troisieme perspective, donner la possibilité aux utilisateurs de noter et
signaler leur avis sur 1’opération, ainsi que de définir des parametres de niveau de
satisfaction, conformité produits, qualité, rapidité, (etc.), cela conférera aux

restaurateurs des statistiques décrivant les critéres évoqués.

Comme derniére amélioration, créer un fil d’actualités avec différentes offres,
promotions ou activités projetées par les restaurateurs aux consommateurs, ainsi que la

proposition de 1’utilisation de coupons ou de tickets de réduction.
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Résumé:

La commande de plats en ligne représente une avancée significative et prometteuse visant a
remplacer le mode traditionnel de prise de commande par un systéme informatisé automatisé
qui apportera tous les avantages des technologies actuelles et ainsi faciliter et améliorer

I’échange entre restaurateur et consommateur.

Notre contribution a consisté a réaliser deux applications mobiles : une pour le restaurateur afin
de pouvoir gérer ses restaurants et leurs commandes, une deuxiéme pour les consommateurs qui
pourront naviguer sur les restaurants disponibles et effectuer une commande en choisissant des
plats. Notre travail vise a accompagner les relations restaurateurs/consommateurs pour répondre
aux problémes et difficultés de communication entre eux et ainsi a simplifier, faciliter, et

acceélérer la commande de plats auprés de prestataires.

Mots clés: Commande de plats en ligne, systeme informatisé automatisé, restaurateur,

consommateur, restaurants, commande, plat, application mobile.
Abstract:

Online meal ordering represents a significant and promising step forward aimed at replacing the
traditional method of ordering by using an automated computerized system that will bring all
the advantages of current technologies and therefore facilitates and improve the exchange

between restorer and consumer.

Our contribution consisted in creating two mobile applications: one for the restorer in order to
be able to manage his restaurants and their orders; the second for the consumers who would be
able to browse the available restaurants and place an order by choosing dishes. Our work aims
to support their relations to respond to communication problems and difficulties between them

and therefore to simplify, facilitate and speed up the meal ordering from service providers.

Keywords: Online meal ordering, automated computerized system, restorer, consumer,

restaurants, order, dish, mobile application.
N ud&ld
aldaiy coltlall 32 dpadasl) 48 ) Jlagin) ) Chags alal1 ) Bae ) 55 daga 55k ci JEY) e il ol calla Jiay
gl 5 aalaall Calia (s Jabal) Gusy s Jgsy (AU 5 A0 L L) e paes sy T s 5o

Sy cagildla s anclae 303 o (Saly ia aehadl Cialial Gabd el gl L) 8 Liealue Jiah
O Gl aca ) Llee Cargy, GLlaY) jlialy Calla i g daliall acladl) mivai (e ) giSainn (3l Slginall
laadll etia (e Gl alla ay yust I 5 agie JlaiV) b graal Alaind (pSlginsall 5 acUaall Claal

s Gulat ¢gada (bl ‘ch:u Mt ‘ru_h.qa__m\..a cu.u;uéi flﬁ i Y pe Glagalh A1) cilalst

68



