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Résumé

Avec l'explosion des cyberattaques, protéger les réseaux informatiques est devenu une priorité
absolue. Ce travail propose un systéme intelligent capable de surveiller un réseau et de détecter
automatiquement les attaques, sans intervention humaine permanente.

Pour construire ce systéme, nous avons utilis€ un ensemble de données contenant preés d'un
million de flux réseau réels, incluant du trafic normal et six types d'attaques différentes. Nous
avons ensuite entrainé et comparé dix modeles d'intelligence artificielle, certains capables de
reconnaitre des attaques connues, d'autres capables de détecter des menaces inconnues. Le
meilleur modéle, XGBoost, a correctement identifié 99.93% des flux testés.

Ce mod¢le a ensuite été installé sur un Raspberry Pi 5, un mini-ordinateur de la taille d'une
carte de crédit et consommant seulement 6W. Une application web appelée AiNetguard a été
développée, permettant a n'importe quel administrateur réseau de surveiller son réseau en temps
réel depuis un simple navigateur et d'étre alert¢ immédiatement en cas d'attaque.

Ce projet démontre qu'une protection réseau de haut niveau n'est plus réservée aux grandes
entreprises disposant de serveurs colteux mais elle est désormais accessible a tous.

Mots-clés : Détection d'intrusions, Intelligence Artificielle, Cybersécurité, Raspberry Pi 5,
Surveillance réseau

Abstract

With the explosion of cyberattacks, protecting computer networks has become a critical
priority. This work proposes an intelligent system capable of monitoring a network and
automatically detecting attacks, without requiring constant human supervision.

To build this system, we used a dataset containing nearly one million real network flows,
including normal traffic and six different types of attacks. We then trained and compared ten
artificial intelligence models, Some designed to recognize known attacks, others capable of
detecting unknown threats. The best model, XGBoost, correctly identified 99.93% of the tested
flows.

This model was then installed on a Raspberry Pi 5, a mini-computer the size of a credit card
and consuming only 6W of power. A web application called AiNetguard was developed,
allowing any network administrator to monitor their network in real time from a simple web
browser and receive immediate alerts when an attack is detected.

This project demonstrates that high-level network protection is no longer reserved for large
companies with expensive servers, it is now accessible to everyone.

Keywords: Intrusion Detection, Artificial Intelligence, Cybersecurity, Raspberry Pi 5,
Network Monitoring.
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La sécurité des réseaux informatiques représente aujourd'hui l'un des défis majeurs de notre
société numérique. Face a une cybercriminalité en constante évolution, les organisations
publiques et privées sont confrontées a des menaces de plus en plus sophistiquées : attaques
par déni de service, intrusions furtives, logiciels malveillants et tentatives de force brute se
multiplient a une cadence sans précédent. Selon le rapport de 1'(ISC)* de 2023, le déficit
mondial d'experts en cybersécurité dépasse les quatre millions de professionnels, rendant

indispensable le développement de systemes de détection automatisés et intelligents.

Les systémes de détection d'intrusions (IDS) constituent la premicre ligne de défense contre
ces menaces. Traditionnellement fondés sur des signatures statiques, ces systémes peinent a
s'adapter a I'émergence continue de nouvelles formes d'attaques, notamment les attaques zero-
day qui exploitent des vulnérabilités encore inconnues. C'est dans ce contexte que l'intelligence
artificielle, et plus particuliérement I'apprentissage automatique, s'impose comme une solution
prometteuse, capable d'apprendre les comportements normaux du trafic réseau et d'identifier

toute déviation significative.

Les avancées récentes dans le domaine de l'intelligence artificielle ont ouvert de nouvelles
perspectives pour la détection d'intrusions. Des algorithmes tels que XGBoost, les réseaux de
neurones profonds (DNN), les réseaux de mémoire a long terme (LSTM) et les autoencodeurs
variationnels (VAE) offrent des capacités de classification et de détection d'anomalies
remarquables, surpassant les approches conventionnelles sur des benchmarks reconnus comme

le dataset CICIDS2017 du Canadian Institute for Cybersecurity.

Parall¢lement, le développement de I’Edge Computing ouvre la voie a un déploiement de
systemes IDS directement au cceur des infrastructures réseau, sans dépendance a des serveurs
centraux couteux. Des plateformes embarquées comme le Raspberry Pi 5, alliant puissance de
calcul, faible consommation énergétique et colit accessible, constituent des candidats idéaux

pour héberger de tels systeémes intelligents en conditions réelles.

C'est dans cette double perspective, d'une part l'adaptation des modéles d'apprentissage
automatique avancés a la détection d'anomalies réseau, et d'autre part leur déploiement sur une
plateforme embarquée a faible colit, que s'inscrit ce travail de fin d'études intitulé "Design and

Deployment of an Intelligent Intrusion Detection System on Edge Devices"'.
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Objectifs du travail :
Ce mémoire poursuit trois objectifs principaux :

e Evaluer et comparer de maniére rigoureuse plusieurs modéles de I’'intelligence
artificielle — incluant des approches supervisées (Random Forest, XGBoost,
LightGBM, DNN, LSTM, BLSTM) et non supervisées (AE, VAE) — appliqués a la
détection d'intrusions réseau sur le dataset CIC-IDS 2017.

e Identifier le modéle offrant le meilleur compromis entre performance de détection,
légereté et vitesse d'inférence pour un déploiement embarqué.

e Concevoir et déployer un systétme IDS complet et opérationnel sur Raspberry Pi 5,

intégrant une capture réseau en temps réel et un tableau de bord web de supervision.
Organisation du mémoire :
Ce mémoire s'organise en trois chapitres complémentaires :

Le premier chapitre pose les fondements théoriques de 'intelligence artificielle, en présentant
les paradigmes d'apprentissage automatique et profond ainsi que les principaux modéles

utilisés dans ce travail.

Le deuxiéme chapitre dresse un panorama de la cybersécurit¢ moderne, des typologies
d'attaques réseau et des systémes de détection d'intrusions existants, avant d'introduire le

concept de déploiement en périphérie de réseau.

Le troisiéme chapitre constitue le coeur expérimental de ce travail. Il décrit le pipeline complet
de conception et d'entrainement du systeme IDS, depuis le prétraitement du dataset CIC-IDS
2017 jusqu'a 1'évaluation comparative des dix modeles entrainés, en passant par la sélection

des features, 1'équilibrage des classes et I'analyse détaillée des performances obtenues.

Le quatriéme chapitre présente le déploiement opérationnel du systéme sur Raspberry Pi 5.
I1 décrit I'architecture de 'application ‘AiNetguard’, le transfert des modéles entrainés vers la
plateforme embarquée, la capture réseau en temps réel via Scapy, les scénarios de test en

conditions réelles ainsi que les limitations identifiées et les perspectives d'amélioration futures.
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Chapitre 1 Introduction a intelligence artificielle

1. Introduction

Ce premier chapitre est consacré aux fondements de 1'intelligence artificielle. Nous y définirons
ce qu'est I'[A et comment elle s'organise, en passant par l'apprentissage automatique et
I'apprentissage profond. Nous distinguerons ensuite les différents types d'apprentissage :
supervisé, non supervisé et semi-supervisé. Le fonctionnement des réseaux de neurones sera

¢galement expliqué, notamment leur architecture et leurs mécanismes d'apprentissage.

Nous présenterons les principaux mode¢les utilisés dans la détection d'attaques, comme le MLP,
l'auto encodeur, le LSTM, la forét aléatoire, XGBoost et LightGBM. Enfin, nous introduirons
les métriques qui permettent d'évaluer leurs performances, telles que 'accuracy, la précision,
le rappel et le Fl-score. Ce chapitre fournira ainsi toutes les bases théoriques nécessaires a la

compréhension de notre travail.

2. Introduction a l'intelligence artificielle
2.1. Définition et structuration de I'IA

L'intelligence artificielle (IA) constitue une branche de l'informatique consacrée a la
conception de systémes capables d'exécuter des tdches nécessitant habituellement l'intervention
d'une intelligence humaine !!!. Ces systémes se caractérisent par leur aptitude a résoudre des
problémes, a acquérir des connaissances, a ¢€laborer des raisonnements, a formuler des

décisions et a organiser des actions de maniére autonome!?!.
Les fondements de I'A s'appuient sur plusieurs champs disciplinaires interconnectés :

e [es mathématiques constituent le socle sur lequel repose 1'A, en fournissant les outils
fondamentaux de la logique formelle, du calcul algorithmique et des probabilités!!!.

e [athéorie de la décision examine les mécanismes logiques et rationnels guidant les choix
dans des contextes marqués par l'incertitude, et ses concepts sont largement mobilisés en
1AP),

e Les neurosciences apportent une compréhension du fonctionnement du systeéme nerveux
et des mécanismes cognitifs, permettant d'inspirer des architectures de traitement de
l'information!®,

e [acybernétique analyse les systemes capables d'atteindre un état cible en recueillant des
informations sur leur environnement et en modifiant leur comportement en

conséquencel®. La distinction fondamentale avec I'IA réside dans l'usage privilégié des
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mathématiques pour la modélisation en cybernétique, alors que 1'lA mobilise davantage
le raisonnement logique et les méthodes informatiques(®l.

e La linguistique apporte un éclairage scientifique sur le langage humain, essentiel pour
développer des systémes de traitement automatique des langues 7!

e La science de la vision étudie les mécanismes de la perception visuelle et inspire les
approches de vision par ordinateur, domaine ou l'apprentissage profond a apporté des

progrés considérables [*]
2.1.1.Organisation hiérarchique de I'IA

L'TIA s'organise selon une structure emboitée [*).Le Machine Learning (apprentissage
automatique) en constitue le premier sous-ensemble, regroupant les techniques statistiques

permettant aux machines d'apprendre a partir de données sans programmation explicite des

régles a appliquert!?,['1],

Artificial intelligence
A program that can sense,
reason, and act like a human

Machine learning

Algorithms that learn from

experience or data without
explicit instructions

Deep learning
A subset of machine learning
in which multilayerd neural
networks learn from large
amounts of data

Figure 1-1: TA, Machine Learning et Deep Learning : relations et différences 12l

Le Deep Learning (apprentissage profond) représente une spécialisation du Machine Learning

fondée sur des réseaux de neurones artificiels dotés de nombreuses couches successives [13)

Cette architecture permet de construire des représentations hiérarchiques des données, des

caractéristiques les plus simples aux concepts les plus abstraits®.
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Parmi les architectures du Deep Learning, on distingue :

e Les réseaux de neurones denses (DNN) , ou perceptrons multicouches (MLP), ou

chaque neurone d'une couche est reli¢ a 'ensemble des neurones de la couche suivante,

permettant de modéliser des relations non linéaires complexes

e Les réseaux de neurones convolutifs (CNN) , spécialement congus pour traiter des

données structurées en grille comme les images, qui utilisent des filtres de convolution

pour extraire des motifs locaux 141,

e Les réseaux de neurones récurrents (RNN) , adaptés aux données séquentielles telles

que les séries temporelles ou le texte

Ainsi, I'TA se présente comme un domaine pluridisciplinaire qui, par ses déclinaisons
successives (Machine Learning, Deep Learning) et leurs architectures spécifiques, cherche a

doter les machines de capacités cognitives proches de celles des humains

2.2. Domaines d'application de I'I1A

L'TA a connu un développement rapide et s'est diffusée dans I'ensemble des secteur d'activité.

Le tableau ci-dessous en donne un apercu non exhaustif.

1. SANTE
Assistance au diagnostic, | |
découverte de médicaments, o o Eﬂ@

,

analyse d'images médicales ‘e o

Véhicules autonomes, & @

optimisation des trajets,

gestion du trafic DOMAINES
"APPLICATION

D
DE L'IA
O/ e
5. COMMERCE 3 .

4 ‘e
Systémes de recommandation,

D . P L]
personnalisation de I'expérience
client

AR

3. TRANSPORT £ m A
= & D ( ;

SAR 4 v

(1]

2. FINANCE

Détection de fraudes,
trading algorithmique,
évaluation des risques

Maintenance prédictive,
contréle qualité,
robotique

6. CYBERSECURITE
Détection d'intrusions,
analyse de malwares,
authentification intelligente

Figure 1-2: Domaines d’application de I’'IA
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Domaine Applications caractéristiques
S Assistance au diagnostic, découverte de médicaments,
anté
analyse d'images médicales
Détection de fraudes, trading algorithmique, évaluation des
Finance )
risques
Véhicules autonomes, optimisation des trajets, gestion du
Transport
trafic
Industrie Maintenance prédictive, contréle qualité, robotique
Commerce Systemes de recommandation, personnalisation client
Détection d'intrusions, analyse de malwares,
Cybersécurité ) )
authentification

Tableau 1-1 : Domaines d'application de I'IA

2.3. Place de I'I A dans la cybersécurité

La cybersécurité est devenue un terrain d'application privilégié pour ITAM2 Plusieurs

facteurs expliquent cette convergence :

e Le volume de données : Les infrastructures réseau produisent quotidiennement des
quantités massives d'informations (journaux d'événements, flux réseau, alertes) que les
analystes humains ne peuvent traiter exhaustivement [1°],

e La complexité des attaques : Les cybermenaces contemporaines sont de plus en plus
sophistiquées, polymorphes et évolutives, rendant insuffisantes les approches fondées

sur des régles figées!!7].
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e La rapidit¢ d'exécution :

Introduction a intelligence artificielle

Certaines attaques se propagent en quelques secondes,

imposant des mécanismes de détection et de réaction automatisés (1%,

e Lapénurie de compétences : Le déficit d'experts en cybersécurité crée un besoin d'outils

d'assistance et d'automatisationl

19]

L'IA intervient dans de multiples aspects de la cybersécurité [2°1[211;

Application

Description

Détection d'intrusions

Identification de comportements anormaux sur le

réseau ou les systémes 22!

Analyse de malwares

Classification et étude du comportement des logiciels

malveillants 23

Authentification

Reconnaissance biométrique, analyse

comportementale des utilisateurs [>4!

Filtrage des courriels

Détection des spams et des tentatives d'hameconnage
[25]

Réponse aux incidents

Automatisation des premieres actions de confinement
[26]

Tableau 1-2: Principales applications de I'A en cybersécurité

3. Apprentissage automatique (Machine Learning)

3.1. Principe du Machine Learning

Le Machine Learning est une sous-discipline de I'lA qui confére aux ordinateurs la capacité

d'apprendre sans étre explicitement programmés pour chaque situation % Plutot que de suivre

des instructions prédéfinies, les algorithmes construisent un modele a partir d'exemples,

appelées données d'apprentissage, afin de réaliser des prédictions ou de prendre des décisions.

Le processus d'apprentissage peut étre représenté comme suit :
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Données . < Prédictions sur
; . Algorithme Modéle .
d'apprentissage données nouvelles

Exemples et observations Méthode utilisée pour es apprises Utilisation du modéle pour
utilisés pour apprendre apprendre a partir des me a partir faire des prédictions sur
le modele données les données de nouvelles données
A jamais vues

Les nouvelles données prédites peuvent étre ajoutées pour réentrainer
et améliorer le modéle

Figure 1-3 : Le processus d’apprentissage

L’objectif fondamental est que le modéle saisisse les régularités et les relations présentes dans

les données d'apprentissage pour pouvoir généraliser a des situations inédites [/

Cette capacité de généralisation est essentielle : un modele performant ne doit pas se contenter
de mémoriser les données d'apprentissage (phénomene de sur-apprentissage ou overfitting),

mais doit pouvoir produire des résultats corrects sur des données jamais rencontrées 271,
3.2. Types d'apprentissage

On distingue classiquement trois paradigmes d'apprentissage selon la nature des données

disponibles et I'objectif poursuivi 2%,
3.2.1. Apprentissage supervisé

L'apprentissage supervisé est le paradigme le plus répandu. Il repose sur la disponibilité d'un

ensemble de données étiquetées, ol chaque exemple est associé a la réponse attendue 2,
Formellement, on dispose d'un ensemble d'apprentissage {(xi, y1), (X2, ¥2), ..., (Xn, Yn)} OU :

e x: représente les caractéristiques (features) de I'exemple 1

e y: représente I'étiquette (label) associée, soit la valeur a prédire

L'objectif est d'apprendre une fonction f: x — y qui, pour toute nouvelle observation x, prédise

correctement son étiquette y B,

L'apprentissage supervisé se divise en deux catégories principales :
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1. Classification : I'étiquette a prédire est une valeur discréte (catégorie). Exemples :

détection de spam, diagnostic médical, détection d'attaques réseau.

2.Régression : 1'étiquette a prédire est une valeur continue. Exemples : prévision de prix,

estimation de température.

Dans ce mémoire, nous nous intéressons a des problémes de classification : attribuer a chaque

flux réseau une catégorie (trafic normal ou type d'attaque) 1.
3.2.2. Apprentissage non supervisé

L'apprentissage non supervisé traite des données non étiquetées. L'objectif est de découvrir des

structures cachées, des regroupements naturels ou des régularités dans les données 32!,

Les principales taches sont :

— Clustering : partition des données en groupes homogenes (algorithmes K-means,
DBSCAN)

- Réduction de dimensionnalité : projection des données dans un espace de plus faible
dimension (ACP, t-SNE)

- Détection d'anomalies : identification des observations s'écartant du comportement

normal
3.2.3. Apprentissage semi-supervisé

L'apprentissage semi-supervisé combine un petit ensemble de données étiquetées avec un grand
ensemble de données non étiquetées. 1l exploite la structure révélée par les données non
étiquetées pour améliorer I'apprentissage a partir des quelques exemples étiquetés>*l. Cette
approche est pertinente lorsque 1'étiquetage est coliteux mais que les données brutes sont

abondantes.
4. Deep Learning

4.1. Principe des réseaux de neurones

Le Deep Learning est une branche du Machine Learning qui utilise des réseaux de neurones
artificiels comportant de nombreuses couches!!3l. Inspirés par l'architecture du cerveau
biologique, ces modéles ont obtenu des résultats remarquables en vision par ordinateur,

traitement du langage naturel et reconnaissance vocale.

L'idée fondamentale est de construire des représentations hiérarchiques : les premicres couches

capturent des caractéristiques simples (contours, textures), les couches intermédiaires

10
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combinent ces ¢léments pour former des motifs plus complexes, et les couches finales

identifient des concepts de haut niveau!’.
4.2. Architecture d'un réseau de neurones
Un réseau de neurones artificiels est composé de neurones organisé€s en couches successives.

Le neurone artificiel : unité de calcul de base recevant plusieurs entrées (X1, Xa, ..., Xn), chacune
associée a un poids (w1, wa, ..., Wy). Il calcule une somme pondérée des entrées, ajoute un biais

(b), puis applique une fonction d'activation pour produire une sortie :
Sortie = f(3 (Wi X Xi) + b)

Organisation en couches :

Couche d’entrée Couche cachée Couche sortie

SCED

Figure 1-4 : Organisation en couches!®*!

— Couche d'entrée : recoit les données brutes
— Couches cachées : effectuent les transformations successives

— Couche de sortie : produit la prédiction finale

11
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4.3. Fonctions d'activation

Les fonctions d'activation introduisent la non-linéarité, essentielle pour apprendre des relations

complexes!’].

Fonction Formule Caractéristiques
Utile pour la classification binaire,
Sigmoide f(x) = 1/(1+e™) _ ' o
risque de gradient vanishing
fx) = (e — e™)/(e" Centrée en zéro, gradient vanishing
Tanh ]
+ e™) persistant
Simple, efficace, atténue le vanishing
ReLLU f(x) = max(0,x) )
gradient
_ _ Utilisée en sortie pour la
Softmax f(x;) = e¥/Ye" ‘ _ .
classification multiclasse

Tableau 1-3 : Fonctions d'activation et leurs caractéristiques

4.4. Fonction de perte et optimisation

Fonction de perte : mesure I'écart entre les prédictions et les valeurs réelles’®). Les fonctions
courantes incluent I'erreur quadratique moyenne (MSE) pour la régression, et I'entropie croisée
pour la classification.

Rétropropagation : algorithme calculant le gradient de la fonction de perte par rapport a

chaque poids, en propageant l'erreur de la sortie vers I'entréel*®!,

Optimisation : les poids sont mis a jour pour réduire la perte. L'algorithme de base est la
descente de gradient stochastique (SGD). Des variantes comme Adam ajustent dynamiquement

le taux d'apprentissagel*”!.

12




Chapitre 1 Introduction a intelligence artificielle

5. Modeles utilisés pour la détection d'attaques

La détection d'intrusions réseau consiste a analyser des flux réseau caractérisés par un ensemble
de features numériques (durée, nombre de paquets, intervalles inter-arrivées, flags TCP, etc.)
afin de distinguer un trafic normal d'un trafic malveillant. Plusieurs familles d'algorithmes
d'apprentissage automatique et profond ont démontré leur efficacité sur cette tache. Dans ce

travail, nous retenons les mod¢les les plus représentatifs de la littérature :

Le perceptron multicouche (MLP), l'autoencodeur, le LSTM, la forét aléatoire (Random
Forest), XGBoost, LightGBM ainsi que les machines a vecteurs de support (SVM). Chacun est
présenté avec son principe de fonctionnement, ses avantages et ses limites dans le contexte

spécifique de la détection d'attaques réseau.
5.1. Réseau de neurones Dense (MLP)

Le perceptron multicouche (MLP) est la forme la plus simple de réseau profond, composé de

couches denses entiérement connectées!®).

- Architecture typique : couche d'entrée (nombre de caractéristiques), couches cachées
(ReLU), couche de sortie (softmax pour la classification).
- Avantages : simplicité, capacit¢ a modéliser des relations non linéaires, facilité
d'implémentation.
- Inconvénients : risque de sur-apprentissage, nombre de parametres potentiellement
élevé.
5.2. Autoencoder

L'autoencoder est un réseau congu pour apprendre une représentation compressée des données,

puis reconstruire I'entrée a partir de cette représentation>®!,

Architecture : encodeur (réduction de dimension), code (représentation latente), décodeur

(reconstruction).

13
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N\ / Latentspace |/  Decoder O

m
3
0
o
Q
]
-

'S

Input data

QQQ OO
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O

Reconstructed data

S {648)8
ofeYolo

{exefofo)e

\_Encodeddata ] \

Figure 1-5: Architecture de I’autoencodeur 1°!

\

Application a la détection : entrainé uniquement sur du trafic normal, l'erreur de

reconstruction est faible pour le trafic normal et élevée pour les attaques!®?).
5.3. LSTM (Long Short-Term Memory)

Les LSTM sont une variante des réseaux récurrents congus pour capturer des dépendances a

long terme dans les séquences temporelles*!!.

Memo éa (&) 0
C i ~(0) ¢ > G
-1
“ <D
Fg;st;:t 'g:t:t [ Candidate Output
F L 7 meTory T gate |
o o C, |tanh| O o
Hidden state
H _, ( J ) ) ) — H,
. —
Input X,

Figure 1-6: Architecture du modéle LSTM. 42!

e Principe : maintien d'un état interne mis a jour via des portes controlant le flux

d'information (oubli, stockage, sortie).

14
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e Application : le trafic réseau ayant une dimension temporelle, les LSTM peuvent

modéliser les patterns séquentiels des attaques ),
5.4. Random Forest
Le Random Forest est une méthode d'ensemble combinant de nombreux arbres de décision!*!].

X

/T

Tree 1 Tree 2

\

Voting
!

Result

Figure 1-7: Architecture du modéle Random Forrest 1431

e Principe : création d'arbres sur des échantillons bootstrap, sélection aléatoire de
caractéristiques a chaque nceud, agrégation par vote majoritaire.
e Application : largement utilisé pour la détection d'intrusions en raison de sa robustesse

et de sa capacité a traiter de grandes dimensions!*!!,
5.5. XGBoost (Extreme Gradient Boosting)

XGBoost est un algorithme d'apprentissage automatique basé sur le principe du gradient
boosting!*!. Contrairement & Random Forest qui construit ses arbres en paralléle, XGBoost
construit ses arbres de manicre séquentielle : chaque nouvel arbre est entrainé pour corriger les

erreurs commises par l'ensemble des arbres précédents!*3.

15
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I Sample Data ]

Construction of
Decision Trees

Result_

e
e B T

Final Output

Figure 1-8: Architecture du modéle XGBoost 4!

e Principe : A chaque étape, le modéle ajoute un arbre qui se concentre sur les exemples
mal prédits par le modele actuel. La prédiction finale est la somme pondérée des
prédictions de tous les arbres! 7!,

e Application a la détection d'attaques : XGBoost est largement utilis€ pour la
détection d'intrusions en raison de sa haute précision et de sa capacité a gérer des

données déséquilibrées*8,

Avantages 4 :

e Tres haute précision sur les données tabulaires comme CIC-IDS 2017 (Canadian
Institute for Cybersecurity - Intrusion Detection System)

e Régularisation intégrée (L1 et L2) pour éviter le sur-apprentissage

e (Gestion native des valeurs manquantes

e Rapide grice a l'optimisation et a la parallélisation
Inconvénients 51 ;

e Taille du modele potentiellement importante
e Temps d'entrainement plus long que Random Forest

e Nécessite un réglage minutieux des hyperparameétres
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5.6. LightGBM (Light Gradient Boosting Machine)

LightGBM est un algorithme de gradient boosting développé par Microsoft qui se distingue
par sa rapidité d'exécution et sa faible consommation mémoirel®!l. Contrairement & XGBoost
qui construit des arbres niveau par niveau (level-wise), LightGBM construit ses arbres feuille
par feuille (leaf-wise), ce qui lui permet de converger plus rapidement vers une solution

optimalel®!l.

Principe : LightGBM utilise deux innovations majeures : 1'algorithme GOSS (Gradient-based
One-Side Sampling) qui ne conserve que les échantillons avec les plus grands gradients, et
l'algorithme EFB (Exclusive Feature Bundling) qui regroupe les caractéristiques exclusives

pour réduire la dimensionnalité®!l,

Application a la détection d'attaques : LightGBM est particuli¢rement adapté aux grands
volumes de données comme CIC-IDS 2017 grace a sa rapidité d'entrainement et sa faible

empreinte mémoire!®?),
Avantages P!l :

- Tres rapide a I'entrainement et a l'inférence
- Faible consommation mémoire (modele compact ~8MB)
— Haute précision comparable a XGBoost

- Gestion native des valeurs manquantes
Inconvénients 153 :

- Risque de sur-apprentissage si les paramétres ne sont pas bien réglés (leaf-wise)
- Moins performant sur les tres petits jeux de données

— Nécessite un réglage du paramétre num_leaves
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6. Conclusion

Ce premier chapitre a jeté les bases nécessaires pour comprendre comment l'intelligence
artificielle peut étre utilisée dans la détection d'attaques sur les réseaux. Nous avons commencé
par définir ce qu'est I'IA et comment elle s'organise, en insistant sur son réle de plus en plus
important dans le domaine de la cybersécurité. Ensuite, nous avons expliqué les grands
principes de l'apprentissage automatique, en faisant la différence entre les approches
supervisées, non supervisées et semi-supervisées. La partie sur l'apprentissage profond nous a
permis de comprendre le fonctionnement des réseaux de neurones et de leurs éléments
essentiels. Nous avons également passé en revue les modeles les plus souvent utilisés pour
détecter les intrusions, comme le MLP, 1'autoencodeur, le LSTM , Random forest XGboost et
lightGBM en soulignant les points forts et les limites de chacun. Pour finir, nous avons présenté
les principales métriques qui permettent de mesurer la performance d'un mod¢le, telles que
l'accuracy, la précision, le rappel et le F1-score. Toutes ces notions théoriques nous serviront
de point de départ pour aborder, dans le chapitre qui suit, le monde de la cybersécurité et des

systémes de détection d'intrusion
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Chapitre Il Cybersécurité et systemes de détection d’intrusion

1. Introduction

Ce chapitre est consacré a la cybersécurité et aux systémes de détection d'intrusion. Il a pour

objectif de poser le cadre applicatif dans lequel s'inscrit notre travail.

Nous commencerons par définir ce qu'est la cybersécurité et quels sont ses objectifs
fondamentaux, a savoir la protection de la confidentialité, de I'intégrité et de la disponibilité

des données.

Ensuite, nous passerons en revue les principales menaces qui pésent sur les réseaux
informatiques. Seront abordées les attaques par déni de service, le balayage de ports, les
tentatives de force brute ainsi que les injections de code malveillant comme les attaques SQL

ou XSS.

Nous présenterons également les systémes de détection d'intrusion, communément appelés
IDS. Nous expliquerons leur rdle, leur fonctionnement et les différentes approches existantes,
en particulier la détection par signatures et la détection par anomalies. Cette derniére, qui repose
sur l'analyse des écarts par rapport & un comportement normal, est celle qui nous intéresse le
plus.Nous verrons aussi comment l'intelligence artificielle peut améliorer ces systémes en
apportant plus de précision, plus de rapidité et une meilleure capacité a s'adapter aux menaces

nouvelles.

Enfin, nous aborderons le concept d'Edge Computing, qui consiste a traiter les données au plus
pres de leur source, ainsi que la plateforme Raspberry Pi, qui servira de support matériel pour

notre systeme.
L'ensemble de ces éléments nous permettra de comprendre 1'environnement dans lequel notre
solution va étre déployée.
2. Fondamentaux de la cybersécurité
2.1. Définition et objectifs de la cybersécurité

La cybersécurité désigne I'ensemble des pratiques, technologies et processus visant a protéger

les réseaux, appareils, programmes et données contre les attaques, dommages ou acces non

autorisés >4,

Les objectifs fondamentaux de la cybersécurité s'articulent autour de trois piliers 53! :

Confidentialité : garantir que seules les personnes autorisées accedent aux informations
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Intégrité : assurer que les données ne sont pas altérées de manicre frauduleuse
Disponibilité : garantir I'acces aux services et données pour les utilisateurs 1égitimes

Ces trois objectifs, souvent désignés par l'acronyme CIA (Confidentiality, Integrity,

Availability), constituent le fondement de toute politique de sécurité.
2.2. Typologie et classification des menaces réseau

Les réseaux informatiques font face a une diversité de menaces que 1'on peut classer selon

plusieurs critéres ¢! :
Selon l'origine :

e Menaces internes : provenant de l'intérieur de I'organisation (employés, négligence).

e Menaces externes : émanant d'acteurs extérieurs (pirates, groupes criminels, Etats).
Selon l'intention :

e Attaques aveugles : lancées sans cible prédéfinie via des scripts automatisés.

e Attaques ciblées : soigneusement planifiées contre une organisation spécifique.
Selon le mode opératoire :

e Attaques passives : observation et collecte d'informations sans perturbation.
e Attaques actives : modification des données, perturbation des services, tentatives de

pénétration.

3. Les différents types d'attaque sur un réseau
3.1. Attaques par déni de service (DoS/DDoS)

Les attaques par déni de service visent a rendre un service indisponible en le submergeant de

requétes jusqu'a épuisement de ses ressources®’. Mécanismes courants :

e Inondation SYN : exploitation du protocole TCP par envoi massif de requétes SYN
sans finalisation des connexions.

e Inondation UDP : envoi de nombreux paquets UDP vers des ports aléatoires.

e Attaque par amplification : utilisation de serveurs tiers pour multiplier le trafic vers
la cible.

Les attaques DDoS (distribuées) utilisent un réseau de machines compromises (botnet) pour

lancer I'attaque depuis de multiples sources simultanément!>®/,
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3.2. Reconnaissance et scan de ports:

Le scan de ports est une phase préliminaire permettant a 1'attaquant d'identifier les services

actifs sur une ciblel®”). Techniques de scan :

e Scan SYN (furtif) : envoi de paquets SYN sans finalisation de la connexion.
e Scan TCP Connect : établissement complet de la connexion.
e Scan UDP : détection des services UDP par envoi de paquets.

e Scans FIN/NULL/Xmas : utilisation de combinaisons de flags inhabituelles.
3.3. Attaques par force brute:

Ces attaques consistent a tester systématiquement des combinaisons de mots de passe jusqu'a

trouver la bonne!®®. Variantes :

e Force brute pure : test de toutes les combinaisons possibles.
e Attaque par dictionnaire : test de mots de passe courants.

¢ Credential stuffing : réutilisation d'identifiants volés sur d'autres services.
3.4. Attaques par injection:

Les attaques par injection exploitent la confiance excessive accordée aux données fournies par

l'utilisateur!®!!,

e Injection SQL : insertion de commandes SQL dans les champs de saisie pour
manipuler la base de données.

¢ Injection de commandes : injection de commandes systétme exécutées avec les
priviléges de l'application.

e Cross-site Scripting (XSS) : injection de scripts malveillants dans des pages web

consultées par d'autres utilisateurs.
4. Les systémes de détection d'intrusion (IDS)

4.1. Définition et mission

Un systéme de détection d'intrusion (IDS) est un dispositif surveillant en continu I'activité d'un
réseau ou d'un systéme pour y détecter des comportements suspects ou malveillants!®?,
Contrairement au pare-feu qui filtre le trafic selon des regles, I'IDS observe et signale les

anomalies!®3],

Les fonctions essentielles dun IDS sont :
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Les fonctions essentielles d'un IDS comprennent la surveillance continue, 1'analyse en temps

réel, la génération d'alertes, la journalisation des événements et la production de rapports.

4.2. Architecture fonctionnelle

Un IDS typique s'organise en plusieurs composants (041 :

e Capteurs : collectent les données brutes (interfaces réseau en mode promiscuous ou
agents logiciels)

e Moteur d'analyse : applique les régles de détection (signatures ou anomalies)

e Module de réaction : génere alertes, journalise les événements, déclenche des actions

e Console de gestion : interface de configuration et de visualisation

5. Approches de détection
5.1. Détection par signatures

La détection par signatures, ¢galement appelée détection par correspondance de motifs (pattern
matching), repose sur la comparaison systématique du trafic réseau observé avec une base de

données contenant les empreintes caractéristiques des attaques connues (6],

Chaque signature correspond a une séquence d'octets spécifique, une combinaison particuliere

de flags TCP, ou un comportement réseau distinctif préalablement identifié et répertorié.

Lorsqu'un paquet ou un flux réseau correspond a I'une de ces signatures, le systeme génere une
alerte. Cette approche s'apparente au fonctionnement des antivirus traditionnels, qui scrutent

les fichiers a la recherche de code malveillant déja répertorié.
Avantages :

- Faible taux de faux positifs : les alertes déclenchées correspondent effectivement a des
attaques référencées.
- Détection rapide : la comparaison par signatures est peu coliteuse en termes de calcul

et peut s'effectuer en temps réel.
Inconvénients :

- Incapacité a détecter les attaques nouvelles (zero-day) : toute menace dont la signature
n'est pas encore enregistrée passe inapergue.
- Nécessité de mises a jour fréquentes : la base de signatures doit étre régulicrement

enrichie pour rester efficace face a 1'évolution des menaces.
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Snort, I'un des IDS open source les plus répandus, illustre parfaitement cette approche. Il utilise
un langage de régles permettant de décrire des signatures complexes et d'y associer des actions

spécifiques (alerte, journalisation, rejet du paquet)!6l.

5.2. Détection par anomalies
La détection par anomalies établit un profil du comportement normal et signale les écarts[¢”!.
Le processus comporte deux phases :

- Apprentissage : construction du profil comportemental sur du trafic sain

- Détection : comparaison du trafic observé avec le profil de référence
Avantages : détection des attaques inconnues, adaptabilité
Inconvénients : taux de faux positifs potentiellement €élevé, phase d'apprentissage critique
C'est dans cette catégorie que s'inscrivent les approches par IA présentées au chapitre 1681,
5.3. Approches hybrides

Les IDS hybrides combinent signatures et anomalies pour bénéficier des avantages des deux
méthodes!®’. Dans une architecture hybride typique, le trafic passe d'abord par une analyse par

signatures, puis les flux non identifiés sont soumis a une analyse comportementale.
6. Apport de l'intelligence artificielle a 1a détection d'intrusions
6.1. Pertinence et atouts de I'intelligence artificielle

L'intégration de I'IA dans les IDS répond a plusieurs besoins [ :

o Volume de données : les réseaux génerent des téraoctets de trafic que I'analyse manuelle
ne peut traiter

e Sophistication des attaques : les techniques d'évasion et le chiffrement rendent les
approches traditionnelles inefficaces

e Rapidité d'exécution : certaines attaques se propagent en quelques minutes

e Pénurie de compétences : le manque d'analystes qualifiés nécessite des outils

d'assistance
6.2. Améliorations apportées par I'l A aux systemes de détection d'intrusions
Les modeles d'apprentissage automatique apportent des améliorations tangibles 7! :

e Détection de patterns complexes : identification d'attaques lentes réparties dans le

temps
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e Adaptation dynamique : réentrainement périodique sur les données récentes
e Hiérarchisation des alertes : association de scores de confiance
e Réduction des faux positifs : meilleure distinction entre variations normales et

anomalies
6.3. Limites et défis de I'application de I'IA a la détection d'intrusions
L'application de I'IA a la détection d'intrusion présente des difficultés '] :

e Qualité des données : nécessité¢ de données étiquetées représentatives
e Equilibre des classes : rareté des attaques par rapport au trafic normal
e Explicabilité : compréhension des décisions du modéle

e KEvolution des menaces : adaptation aux attaques zero-day

7. Infrastructure et déploiement en périphérie de réseau (Edge Computing)
7.1. Définition et principes fondamentaux de I'Edge Computing

L'Edge Computing, ou informatique en périphérie, désigne un paradigme architectural qui
consiste a rapprocher le traitement des données de leur source de production, en s'affranchissant

d'une dépendance exclusive aux infrastructures cloud centralisées!’!.

Contrairement au mode¢le traditionnel ou I'intégralité des données est transmise vers des centres
de calcul distants pour y étre analysées et stockées, 'Edge Computing propose une répartition
intelligente des taches de traitement entre les dispositifs de bord (capteurs, routeurs,

passerelles) et le cloud.
Cette approche répond aux trois principales limitations du mod¢le cloud traditionnel :

e Latence : Dans un mode¢le cloud, le temps d'aller-retour (aller-retour) entre la source
de données et le centre de calcul peut atteindre plusieurs centaines de millisecondes,
rédhibitoire pour des applications nécessitant une réaction en temps réel (inférieure a
10 ms).

e Bande passante : La transmission massive de données (vidéos, flux réseau,logs) vers
le cloud consomme d'importantes ressources réseau et peut saturer les liaisons, en
particulier dans les zones a faible débit.

e Confidentialité : L'envoi de données sensibles (médicales, financiéres, industrielles)
vers une infrastructure tierce souléve des problématiques de souveraineté des données,

de conformité réglementaire (RGPD) et de risques d'interception.
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L'Edge Computing se décline en plusieurs niveaux de proximité avec la source des données :

Niveau Description Exemple

L . Traitement directement sur Raspberry pi, smartphone,
Périphérique (device edge) ) ] )
le capteur ou 'appareil caméra connectée

Traitement sur une
Routeur industriel, box
Passerelle (gateway edge) | passerelle locale regroupant _
. _ domotique
plusieurs appareils

Traitement sur des serveurs ) o
Zones de dispzones onibilité
Cloud edge en bordure du cloud (région
aws local
proche)

Tableau 2-1 : Fonctions d'activation et leurs caractéristiques

Dans le cadre de ce mémoire, le déploiement s'effectue au niveau périphérique via un

Raspberry Pi 5 assurant la capture et I'analyse locale du trafic réseau.
7.2. Intérét pour la détection d'intrusion
L'application de I'Edge Computing a la cybersécurité présente plusieurs avantages !’4 :

e Latence minimale : détection en temps réel sans délais de transmission

e Bande passante préservée : transmission uniquement des alertes et métriques agrégées
e Confidentialité renforcée : données sensibles conservées localement

e Résilience : fonctionnement continu méme sans connectivité cloud

e Scalabilité : traitement distribué sans dimensionnement central
7.3. Le Raspberry Pi comme plateforme Edge

Le Raspberry Pi, nano-ordinateur initialement congu pour I'éducation, constitue une plateforme

idéale pour I'Edge Computing!’,
Ses caractéristiques le rendent adapté a notre expérimentation :

e Faible colt permettant des déploiements a grande échelle

e (Consommation électrique réduite
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e Communauté active et distributions Linux variées

e Interface réseau directe pour la capture du trafic

Les ressources limitées (processeur modeste, RAM contrainte) imposent des choix

d'optimisation qui feront l'objet du chapitre suivant.
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8. Conclusion

Ce deuxieéme chapitre a pos¢ le cadre applicatif de notre travail. Nous avons exploré les
principales menaces réseau comme les attaques par déni de service, le balayage de ports, les
tentatives de force brute et les injections SQL, illustrant ainsi la complexité de la tache de
détection. Les systémes de détection d'intrusion ont été présentés avec leurs deux grandes
approches : la détection par signatures, fiable mais limitée aux menaces connues, et la détection
par anomalies, plus flexible mais sujette aux faux positifs. L'apport de l'intelligence artificielle
apparait comme une évolution naturelle pour répondre aux défis du volume de données, de la
sophistication des attaques et de la détection en temps réel. Enfin, le paradigme de I'Edge
Computing offre un cadre de déploiement adapté, et le Raspberry Pi constitue un support idéal
pour valider la faisabilité d'un IDS intelligent et décentralisé. Le chapitre suivant mettra en

ceuvre ces concepts a travers la réalisation pratique d'un systéme complet.
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Chapitre IIl Conception et entrainement du modeéle de détection d'intrusion basé sur l'lA

1. Introduction

Ce chapitre décrit le processus de conception, d’entrailnement et d’évaluation des modéles
d’intelligence artificielle destinés a la détection des intrusions réseau. Il présente d’abord
I’architecture globale de la solution ainsi que le pipeline de traitement mis en ceuvre. Ensuite,
le dataset CIC-IDS 2017 utilis€ pour ’apprentissage est introduit, suivi des différentes
opérations de prétraitement appliquées aux données afin d’en améliorer la qualité et la
pertinence. Enfin, les différents modéles d’intelligence artificielle sont entrainés, évalués et
comparés a ’aide de plusieurs métriques de performance, dans le but d’identifier le modéle le

plus performant et le plus adapté a un déploiement sur Raspberry Pi 5.

2. Architecture Globale du Systéme
2.1. Description de I'Architecture Proposée

Le systéme de détection d'intrusions (IDS) proposé dans ce travail repose sur une architecture
modulaire et multicouche, congue pour analyser le trafic réseau et identifier les comportements
malveillants en temps réel. Cette architecture s'articule autour de trois composantes principales:
la collecte et le prétraitement des données, la couche de détection basée sur des modeles

d'apprentissage automatique, et I'interface de visualisation déployée sur Raspberry Pi 5.

L'architecture adoptée suit une approche hybride combinant deux paradigmes

complémentaires:

Détection supervisée : Cette approche utilise des modeles entrainés sur des données étiquetées
afin de classifier les flux réseau en sept catégories distinctes : trafic normal, DoS, DDoS, Port
Scanning, Brute Force, Bots et Web Attacks. Les modéles supervisés exploités se divisent en

deux familles :

e Modéles d'apprentissage automatique classique (Machine Learning) : Random
Forest, XGBoost et LightGBM. Ces modeles reposent sur des structures arborescentes et
des méthodes d'ensemble, reconnus pour leurs excellentes performances sur les données
tabulaires et leur faible colit computationnel lors de l'inférence.

o Modéles d'apprentissage profond (Deep Learning) : DNN (Deep Neural Network),
LSTM (Long Short-Term Memory) et BLSTM (Bidirectional LSTM). Ces modé¢les sont
basés sur des architectures de réseaux de neurones artificiels capables d'apprendre des

représentations hiérarchiques complexes a partir des données brutes.
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Détection non supervisée (basée sur les anomalies) : Cette approche repose sur des

autoencodeurs (AE) et des autoencodeurs variationnels (VAE) entrainés exclusivement sur le

trafic normal. Tout flux présentant une erreur de reconstruction élevée est signalé comme une

anomalie potentielle, permettant ainsi la détection d'attaques inconnues ou zero-day.

L'ensemble du pipeline, de la collecte des données jusqu'au déploiement, est illustré dans la

figure suivante :

Pipeline Globale

Collecte CIC-IDS
2017

Prétraitement &

Feature Selection

Entrainement des

Modéles ML/DL/AE

Déploiement

Raspberry Pi 5

Tableau 3-1 :

Pipeline expérimental (dataset)

Pipeline Globale

CIC-IDS 2017 Prétraitement Sélection Features
* Nettoyage ) v
Dataset A (43 Features)
= Correction
/ Entrainement des modéles \
Machine Learning Deep Learning Unsupervised
Random Forrest DNN AE
XGBoost LSTM \}AE
LightGBM BLSTM

\

.

Accuracy/ F1 / ROC-AUC
Test interne + externe

Evalutaion

J

Figure 3-1 : Pipeline Expérimental (dataset)
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2.2. Pipeline de Détection
Le pipeline de détection suit les étapes suivantes :

Etape 1: Collecte des données : Les données brutes sont extraites du dataset CIC-IDS 2017,
fourni par le Canadian Institute for Cybersecurity. Chaque fichier CSV contient des flux réseau

caractérisés par 80+ features calculées par CIC FlowMeter.

Etape 2: Prétraitement : Les données subissent un nettoyage approfondi incluant la
suppression des valeurs infinies et manquantes, 1'élimination des doublons, la correction des

labels et la normalisation des features numériques.

Etape 3: Sélection des features : Une sélection basée sur la corrélation et la quasi-constance

réduit le nombre de features de 80+ a 43 features pertinentes.

Etape 4: Entrainement : Six mod¢les supervisés et quatre modeles non supervisés sont

entrainés et comparés selon plusieurs métriques de performance.

Etape 5: Evaluation et déploiement : Le meilleur modéle (XGBoost) est déployé sur

Raspberry Pi 5 avec un tableau de bord Flask permettant la détection en temps réel.

3. Choix du Dataset
3.1. Présentation du Dataset CIC-IDS 2017

Le dataset CIC-IDS 2017 a été développé par Sharafaldin et al. a I'Université du Nouveau-
Brunswick!’®!. 11 constitue 1'un des benchmarks les plus utilisés dans la recherche sur la
détection d'intrusions réseau, ayant été cité¢ dans des centaines de travaux scientifiques depuis

sa publication.

Ce dataset a été généré dans un environnement réseau controlé simulant un réseau d'entreprise
réel comportant des machines victimes et des machines attaquantes. La capture du trafic a été
effectuée sur une période de cinq jours ouvrables (du lundi 3 juillet au vendredi 7 juillet 2017),

durant laquelle différents types d'attaques ont été lancés de maniere programmée.
Les principales caractéristiques de ce dataset sont :

o Volume : Plus de 2,8 millions de flux réseau répartis sur plusieurs fichiers CSV

o Features : 80 features extraites par 1'outil CIC FlowMeter, incluant des statistiques sur
les durées de flux, les tailles de paquets, les intervalles inter-arrivées (IAT) et les flags
TCP

e Ktiquetage : Chaque flux est étiqueté avec son type (BENIGN ou type d'attaque)
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e Réalisme : Le trafic normal a été généré en reproduisant des comportements utilisateurs

réels (navigation web, emails, téléchargements, streaming)
3.2. Description des Caractéristiques du Dataset

Le dataset CIC-IDS 2017 contient 80+ features calculées a partir des flux réseau

bidirectionnels. Ces features peuvent étre regroupées en plusieurs catégories :
Features temporelles :

e Flow Duration : durée totale du flux en microsecondes
e Flow IAT Mean/Std/Max/Min : statistiques des intervalles inter-arrivées

e Fwd/Bwd IAT Total/Mean/Std/Max/Min : IAT dans chaque direction
Features volumétriques :

e Total Fwd/Bwd Packets : nombre de paquets dans chaque direction
e Total Length of Fwd/Bwd Packets : taille totale des paquets
e Flow Bytes/s, Flow Packets/s : débits du flux

Features de taille de paquets :

e Fwd/Bwd Packet Length Max/Min/Mean/Std : statistiques des tailles

e Packet Length Mean/Variance : statistiques globales
Features de flags TCP :

e FIN, SYN, RST, PSH, ACK, URG Flag Count : compteurs de flags
Features de fenétre TCP :

e Init Win bytes forward/backward : taille initiale de fenétre TCP

Apres la phase de sélection des features (détaillée en section 3.3.2), 43 features ont été retenues

pour I'entralnement des modeles.
3.3. Sélection des Attaques Etudiées

Le dataset CIC-IDS 2017 contient originalement 15 types d'attaques différents. Apres analyse
de la distribution des classes et suppression des classes sous-représentées (Infiltration : 36
¢chantillons, Heartbleed : 11 échantillons), les attaques ont été regroupées en 6 catégories

fonctionnelles :
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Catégorie Attaques originales Description
S DoS Hulk, DoS GoldenEye, DoS | Attaques par déni de service visant a
Do
Slowloris, DoS Slowhttptest épuiser les ressources d'un serveur
DDoS DDoS Attaque par déni de service distribué
Port Reconnaissance réseau par balayage
PortScan
Scanning de ports
Brute Attaques par force brute sur les
FTP-Patator, SSH-Patator
Force protocoles FTP et SSH
Trafic généré par des logiciels
Bots Bot ) )
malveillants automatisés
Web Web Attack Brute Force, XSS, Attaques applicatives sur les serveurs
Attacks SQL Injection web

Tableau 3-2 : Type d’attaques existant dans Dataset CIC IDS 2017

La distribution finale du dataset apres regroupement et €équilibrage est présentée dans le tableau

suivant :
Classe Nombre d'échantillons (train) | Pourcentage
Normal
500,000 52.7%
Traffic
DoS 193,745 20.4%
DDoS 128,014 13.5%
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Port Scanning 90,694 9.6%
Bots 12,000 1.3%
Web Attacks 12,000 1.3%
Brute Force 12,000 1.3%

Tableau 3-3 : La distribution finale du dataset aprés traitement
4. Prétraitement des Données

Le prétraitement constitue une étape cruciale dans tout pipeline d'apprentissage automatique
appliqué a la détection d'intrusions. Un prétraitement inadéquat peut conduire a des modeles
biaisés ou incapables de généraliser’”). Notre pipeline de prétraitement comprend les étapes

suivantes.
4.1. Nettoyage des Données

Chargement des données : Les fichiers CSV du dataset CIC-IDS 2017 sont chargés avec
gestion automatique de l'encodage (UTF-8, Latin-1, CP1252) pour traiter les problemes de

caracteres spéciaux présents dans certains fichiers.
Traitement des valeurs aberrantes :

e Remplacement des valeurs infinies (+o0) par NaN puis suppression
e Suppression des lignes contenant des valeurs NaN

e Suppression des doublons exacts

Correction des labels : Plusieurs incohérences ont été identifiées dans les labels originaux du

dataset :

» 'Web Attack Brute Force' — '"Web Attack - Brute Force'
» '"Web Attack XSS' — 'Web Attack - XSS'
» '"Web Attack Sql Injection'— "Web Attack - Sql Injection’

Traitement des valeurs négatives : Les features représentant des grandeurs physiquement

positives (tailles de paquets, durées) ont leurs valeurs négatives remplacées par zéro. Une
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exception est faite pour les features Init. Win_bytes forward et Init Win_bytes backward

qui peuvent légitimement prendre des valeurs négatives dans certaines implémentations TCP.

Suppression des colonnes constantes : Les colonnes présentant une variance nulle (valeur
unique pour tous les échantillons) sont supprimées car elles n'apportent aucune information

discriminante.
4.2. Sélection des Features

La sélection des features vise a réduire la dimensionnalit¢ du dataset tout en préservant

l'information pertinente pour la classification. Deux critéres ont été appliqués :

Suppression des features fortement corrélées : Toutes les features présentant un coefficient
de corrélation de Pearson supérieur a 0.95 avec une autre feature sont supprimées. Ce seuil
permet d'éliminer la redondance d'information sans perte significative. Cette étape est calculée
uniquement sur l'ensemble d'entrainement et appliquée ensuite a I'ensemble de test pour éviter

toute fuite de données (data leakage).

Suppression des features quasi-constantes : Les features dont une valeur unique représente
plus de 99% des échantillons sont supprimées car elles n'offrent pas de pouvoir discriminant

suffisant.

L'application de ces deux criteres a permis de réduire le nombre de features de 80+ a 43

features, constituant le vecteur de features final utilisé pour l'entrainement de tous les modeles.

Les 43 features retenues couvrent les aspects les plus discriminants du trafic réseau : durée des
flux, statistiques de taille de paquets, intervalles inter-arrivées, flags TCP, débits et ratios

directionnels.
4.3. Normalisation

La normalisation est appliquée pour ramener toutes les features numériques dans l'intervalle
[0, 1], ce qui est particulierement important pour les modeles sensibles a I'échelle des features

(DNN, LSTM, BLSTM, AE, VAE).

Nous avons utilis¢ le Min-Max Scaler défini par :

X — Xmin

Xnorm X _ X
max min
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Le scaler est ajusté exclusivement sur I'ensemble d'entrainement, puis appliqué a I'ensemble de
test avec les parameétres calculés sur le train. Cette approche garantit I'absence de data leakage

entre les ensembles.
4.4. Equilibrage des Classes

Le dataset CICID 2017 présente un déséquilibre significatif entre les classes, le trafic normal
¢tant largement majoritaire. Pour améliorer la capacité des modeles a détecter les attaques

minoritaires, deux techniques complémentaires ont été appliquées :

Sous-échantillonnage du trafic normal : Le trafic normal est sous-échantillonné pour limiter

son ratio par rapport aux attaques.

SMOTE (Synthetic Minority Over-sampling Technique) : Pour les classes d'attaques
présentant moins de 2000 échantillons, des échantillons synthétiques sont générés par

[78

interpolation dans 1'espace des features!’®). SMOTE est appliqué aprés le sous-échantillonnage

pour éviter la génération de données redondantes.
4.5. Division des Données
Les données sont divisées en deux ensembles :

e Ensemble d'entrainement (80%) : utilisé pour l'ajustement des paramétres des
modeles

e Ensemble de test (20%) : utilisé pour l'évaluation finale des performances

La division est effectuée de manicre stratifiée (stratify=y) pour garantir que la distribution des
classes est préservée dans les deux ensembles. Un jeu de données de test externe provenant du
dataset CIC-IDS 2017 (fichiers de test distincts) est également utilisé pour évaluer la capacité

de généralisation des modeles.

5. Entrainement des Mod¢éles

Cette section décrit les six modeles supervisés et les quatre modeles non supervisés

implémentés et évalués dans ce travail.
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5.1. Modéles Supervisés
5.1.1. Random Forest

Le Random Forest est un algorithme d'ensemble basé sur la combinaison de plusieurs arbres
de décision entrainés sur des sous-ensembles aléatoires des données (bagging)”*!. La prédiction

finale est obtenue par vote majoritaire des arbres individuels.

Configuration :

e 1n_estimators =200

e max _depth = None (arbres non élagués)
e min_samples leaf=20

e min_samples_split=30

e max_features ="sqrt"

e class weight ="balanced"

L'option class_weight=""balanced" permet de compenser le déséquilibre résiduel entre les

classes en pondérant inversement la fréquence de chaque classe.

Mode¢le Accuracy | F1 Macro | F1 Weighted | Temps (s)

Random Forest | 0.99647 0.98505 0.99658 279

Tableau 3-4: Résultats du modéle Random Forest

Prédiction/ Brute Normal Port Web
Bots DDoS DoS
Classe Force Traffic Scanning Attacks
Bots 11996 0 0 0 4 0 0
Brute
0 11999 0 0 0 0 1
Force
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DDoS 0 0 127943 27 44 0 0
DoS 0 0 2 193647 71 2 23
Normal
2181 36 10 336 497145 219 73
Traffic
Port
0 0 0 34 7 90636 17
Scanning
Web
0 0 0 2 3 0 11995
Attacks

Tableau 3-5 : Matrice de confusion du modéle Random Forest

5.1.2.XGBoost

XGBoost (eXtreme Gradient Boosting) est un algorithme de boosting par gradient qui construit
séquentiellement des arbres de décision, chaque arbre cherchant a corriger les erreurs du
précédent!®l. 11 est reconnu pour ses performances supérieures sur les données tabulaires et sa
rapidité d'exécution.

Configuration :

e 1n_estimators =300
e max depth =6

e learning rate =0.1

e subsample =0.8

e colsample bytree= 0.8
e tree_method = 'hist'

e eval metric = 'mlogloss'
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Modgéle Accuracy | F1 Macro | F1 Weighted | Temps (s)
XGBoost 0.99915 0.99715 0.99915 133
Tableau 3-6: Résultats du modéle XGBoost
Prédiction/ Brute Normal Port Web
Bots DDoS DoS
Classe Force Traffic | Scanning | Attacks
1195
Bots q 0 0 0 42 0 0
Brute
0 11999 0 0 0 0 1
Force
DDoS 0 0 128008 0 6 0 0
DoS 0 0 0 193733 5 3 4
Normal
216 1 8 97 499466 209 3
Traffic
Port
0 0 0 28 5 90654 7
Scanning
Web
0 0 0 1 1 0 11998
Attacks

Tableau 3-7: Matrice de confusion du modeéle XGBoost
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5.1.3. LightGBM

LightGBM (Light Gradient Boosting Machine) est une implémentation optimisée du gradient

boosting développée par Microsoft!®!]

. Sa principale innovation est l'algorithme GOSS
(Gradient-based One-Side Sampling) qui accélére l'entrainement en ne conservant que les

¢chantillons avec les plus grands gradients.
Configuration :

e 1 _estimators =300

e max depth =6

e learning rate =0.1

e subsample =0.8

e class weight = 'balanced'

e carly stopping = 50 rounds

LightGBM présente l'avantage d'un modéle compact (~8MB) particulierement adapté au

déploiement sur des dispositifs a ressources limitées comme le Raspberry Pi 5.

Mode¢le Accuracy | F1 Macro | F1 Weighted | Temps (s)

LightGBM 0.99911 0.99709 0.99911 67

Tableau 3-8: Résultats du modele LightGBM

Norma Port
Prédiction Brute Web
p Bots DDoS DoS 1 Scannin A .
asse ttacks
Force Traffic g
119
Bots 0 0 0 42 0 0
58
Brute 1199
0 0 0 0 0 1
Force 9
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DDoS 0 0 128008 0 6 0 0
DoS 0 0 0 193733 5 3 4
Normal
216 1 8 97 499466 209 3
Traffic
Port
0 0 0 28 5 90654 7
Scanning
Web
0 0 0 1 1 0 11998
Attacks

Tableau 3-9: Matrice de confusion du modéle LightGBM

5.1.4.Deep Neural Network (DNN)
Un réseau de neurones profond a propagation avant est implémenté avec l'architecture suivante:
Input (43) — Dense(256) — BN — Dropout(0.3)
— Dense(128) — BN — Dropout(0.3)
— Dense(64) — BN — Dropout(0.2)
— Dense(7, softmax)

Ou BN désigne la Batch Normalisation!®?!. L'optimiseur Adam avec un taux d'apprentissage

adaptatif est utilisé, avec un arrét précoce (patience=5) bas¢ sur la perte de validation.
Configuration :

e Optimizer = Adam

e Loss = Categorical Crossentropy

e Batchsize =512

e Max epochs =50
e Early stop = patience 5
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Modgéle Accuracy | F1 Macro | F1 Weighted | Temps (s)

DNN 0.98518 0.96241 0.98525 799

Tableau 3-10: Résultats du modele DNN

Port
Prédiction/ Brute Normal Web
Bots DDoS DoS Scannin
Classe Force Traffic Attacks
g
100
Bots 0 0 0 1935 0 0
65
Brute Force 0 11688 0 43 76 1 192
DDoS 0 0 127974 1 39 0 0
DoS 0 1 0 193685 45 0 14
Normal 112
19 74 1612 488656 7388 1128
Traffic 3
Port
0 0 0 58 8 90614 14
Scanning
Web
0 0 0 30 12 4 11954
Attacks

Tableau 3-11: Matrice de confusion du modéle DNN
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5.1.5. LSTM (Long Short-Term Memory)

Le LSTM est une architecture de réseau de neurones récurrents capable de capturer des
dépendances temporelles a long terme!®). Bien que les features du dataset CIC-IDS 2017 soient
des statistiques agrégées sur des flux complets (non temporelles), le LSTM est évalué pour sa

capacité a apprendre des patterns séquentiels dans les vecteurs de features.

Les données sont reformatées en tenseurs 3D (échantillons, features, 1) pour étre compatibles

avec l'entrée LSTM.
Architecture:
Input (43, 1) —» LSTM(128, return_sequences=True)
— Dropout(0.3)
— LSTM(64)
— Dropout(0.3)
— Dense(64) — BN — Dropout(0.2)

— Dense(7, softmax)

Modele Accuracy | F1 Macro | F1 Weighted | Temps (s)

LSTM 0.98304 | 0.95305 0.98292 937

Tableau 3-12: Résultats du modeéle LSTM

Prédiction/ Brute Normal Port Web
Bots DDoS DoS
Classe Force Traffic Scanning Attacks
852
Bots 0 0 0 653 0 0
0
Brute
0 11880 0 24 24 4 0
Force
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DDoS 0 0 25481 0 122 0 0
DoS 0 0 0 38712 33 0 4
Normal
97 36 66 278 97714 1505 304
Traffic
Port
0 0 0 15 18 18101 5
Scanning
Web
0 0 0 60 216 0 11640
Attacks

Tableau 3-13 : Matrice de confusion du modéle LSTM

5.1.6. BLSTM (Bidirectional LSTM)

Le BLSTM ¢étend le LSTM en traitant la séquence dans les deux directions (avant et arriere),

permettant a chaque neurone d'avoir accés au contexte complet 541,
Architecture:
Input (43, 1) — Bidirectional(LSTM(128, return_sequences=True))
— Dropout(0.3)
— Bidirectional(LSTM(64))
— Dropout(0.3)
— Dense(64) — BN — Dropout(0.2)

— Dense(7, softmax)
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Modele Accuracy | F1 Macro | F1 Weighted | Temps (s)

BLSTM 0.98364 ]0.95610 0.98361 1523

Tableau 3-14: Résultats du modele BLSTM

Prédiction Brute Normal Port Web
Bots DDoS DoS
/Classe Force Traffic Scanning | Attacks
183
Bots 5 0 0 0 565 0 0
Brute
0 2388 0 5 6 1 0
Force
DDoS 0 0 25568 0 35 0 0
DoS 0 0 0 38681 64 0 4
Normal
179 29 92 261 97633 1504 302
Traffic
Port
0 0 0 15 8 18111 5
Scanning
Web
0 1 0 11 17 0 2371
Attacks

Tableau 3-15: Matrice de confusion du modéle BLSTM
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5.2. Modéles Non Supervisés (Détection d' Anomalies)
5.2.1. Autoencoder (AE)

Un autoencoder est un réseau de neurones entrainé a reconstruire son entrée via un goulot
d'étranglement (bottleneck) de dimension réduite®. L'idée fondamentale est d'entrainer
I'autoencoder exclusivement sur le trafic normal. Lors de l'inférence, un flux d'attaque

présentera une erreur de reconstruction €levée car il differe de la distribution apprise.
Architecture :
Encodeur : Input(43) — Dense(128) — BN — Dropout(0.2)
— Dense(64) — BN — Dropout(0.2)
— Dense(32) [bottleneck]
Décodeur : Dense(64) — BN — Dropout(0.2)
— Dense(128)— BN — Dropout(0.2)
— Dense(43, sigmoid) [reconstruction]
Fonction de perte : Erreur quadratique moyenne (MSE) entre 1'entrée et la reconstruction.

Détection : Un seuil optimal est déterminé automatiquement en maximisant le F1-score sur
I'ensemble de test. Les flux avec une erreur de reconstruction supérieure au seuil sont classifiés

comme attaques.

Modele Accuracy | F1 Macro | F1 Weighted | Tache
AE Multiclasse | 0.84351 0.39278 0.78535 Multiclasse
AE Binaire 0.78470 0.78116 0.78268 Binaire

Tableau 3-16: Résultats du modéle AE
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Prédiction/ Brute Normal Port Web
Bots DDoS DoS
Classe Force Traffic Scanning | Attacks
Bots 11 0 1 0 11988 0 0
Brute
0 1 0 5242 6757 0 0
Force
DDoS 0 0 125005 421 2588 0 0
DoS 0 0 5855 184423 3467 0 0
Normal
5 6 812 9502 489675 0 0
Traffic
Port
0 0 0 36714 53061 919 0
Scanning
Web
0 1 2 168 11829 0 0
Attacks

Tableau 3-17: Matrice de confusion du modeé¢le AE Multiclasse

Classe/Prediction Normal Attaque
Normal 432437 67563
Attaque 136635 311818

Tableau 3-18: Matrice de confusion du modéle AE Binaire
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5.2.2. Variational Autoencoder (VAE)

Le VAE étend l'autoencoder classique en introduisant un espace latent probabiliste®*. Au lieu
d'encoder l'entrée en un vecteur fixe, le VAE encode en une distribution gaussienne paramétrée
par une moyenne p et une variance o2 L'échantillonnage se fait via le "reparameterization
trick":

z=u+e-og,e~N(I)
La fonction de perte du VAE combine la perte de reconstruction et la divergence KL :

LVAE = Lreconstruction + 8 - DKL(N(u,a2) I| N(0,1))

Cette formulation probabiliste confére au VAE une meilleure capacité de généralisation et une

représentation latente plus lisse que 1'AE classique.

Mode¢le Accuracy | F1 Macro | F1 Weighted | Tache
VAE Multiclasse | 0.81619 0.63306 0.83183 Multiclasse
VAE Binaire 0.76975 0.76958 0.76992 Binaire

Tableau 3-19: Résultats du modéle VAE

Prédiction/ Brute Normal Port Web
Bots DDoS DoS
Classe Force Traffic Scanning | Attacks
Bots 8377 1 12 176 2291 1143 0
Brute
17 4094 3 3462 2907 1516 1
Force
11420
DDoS 14 2 g 8586 5199 5 0
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17149
DoS 37 656 15071 0 5310 835 346
Normal 2885
4846 4147 27263 421484 9873 3531
Traffic 6
Port 2582
5202 8 11163 2542 45594 363
Scanning 2
Web
16 402 1 866 1789 56 8870
Attacks

Tableau 3-20: Matrice de confusion du modéle VAE Multiclasse

Prédiction/

Normal Attaque
Classe
Normal 377925 122075
Attaque 96302 352151

Tableau 3-21: Matrice de confusion du modéle VAE Binaire
6. Evaluation des Performances
6.1. Métriques d'Evaluation

L'évaluation des modeles repose sur quatre métriques standard extraites de la matrice de
confusion :
Accuracy (Exactitude) :

TP + TN
TP + TN + FP +FN

Accuracy =
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Precision (Précision) :

p o _ TP
recision = TP + FP
Recall (Rappel) :
Recall = i
CCCt = Th T FN
F1-Score :

Precision X Recall

F1

Precision + Recall

True Positive (TP) : correspond au nombre d’observations appartenant a la classe positive (par

exemple, une attaque) et correctement identifiées comme telles par le mode¢le.

True Negative (TN) : correspond au nombre d’observations appartenant a la classe négative

(par exemple, trafic normal) et correctement classées comme négatives.

False Positive (FP) : correspond au nombre d’observations appartenant a la classe négative
mais incorrectement classées comme positives par le modele. Ce cas représente une fausse

alerte.

False Negative (FN) : correspond au nombre d’observations appartenant a la classe positive

mais incorrectement classées comme négatives. Ce cas correspond a une attaque non détectée.
Pour la classification multiclasse, les métriques sont calculées selon deux approches :

e Macro-average : moyenne non pondérée sur toutes les classes

e Weighted-average : moyenne pondérée par le support de chaque classe

Pour les modéles de détection d'anomalies (AE, VAE), la courbe Receiver Operating
Characteristic curve (ROC) et l'aire sous la courbe Area Under the Curve (AUC) sont

¢galement utilisées pour évaluer les performances indépendamment du seuil choisi.

51



Chapitre IIl Conception et entrainement du modeéle de détection d'intrusion basé sur l'lA

6.2. Résultats sur 'Ensemble de Test Interne

6.2.1. Modéles Supervisés

Modéle Accuracy | F1 Macro | F1 Weighted | Temps (s)
XGBoost 0.99915 0.99715 0.99915 133
LightGBM 0.99911 0.99709 0.99911 67
Random 0.99647 0.98505 0.99658 279
Forest
DNN 0.98518 0.96241 0.98525 799
BLSTM 0.98364 0.95610 0.98361 1523
LSTM 0.98304 0.95305 0.98292 937

Tableau 3-22 : Les résultats des modéles supervisés

6.2.2.Modeles Non Supervisés

Modele Accuracy | F1 Macro | F1 Weighted Tache

AE Multiclasse 0.84351 0.39278 0.78535 Multiclasse

VAE Multiclasse | 0.81619 0.63306 0.83183 Multiclasse

AE Binaire 0.78470 0.78116 0.78268 Binaire

VAE Binaire 0.76975 0.76958 0.76992 Binaire

Tableau 3-23: Les résultats des modéles non supervisés
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6.3. Résultats sur 'Ensemble de Test Externe

L'évaluation sur le dataset de test externe (948,453 flux) confirme la robustesse des modé¢les

supervisés :

Modele Accuracy | Prédictions correctes | Erreurs
XGBoost 0.99933 947,816 637
LightGBM 0.99928 | 947,770 683
Random Forest | 0.99674 945,361 3,092
DNN 0.98543 934,636 13,817
LSTM 0.98315 932,474 15,979
BLSTM 0.98374 | 933,031 15,422

Tableau 3-24 : L'évaluation sur le dataset de test

6.4. Analyse des Résultats

Supériorité des modéles a base d'arbres : XGBoost et LightGBM dominent nettement les
autres approches avec une accuracy supérieure a 99.9% sur les deux ensembles de test. Cette
supériorité s'explique par la nature tabulaire des features CIC FlowMeter, pour lesquelles les

algorithmes de gradient boosting sont particuliérement bien adaptés 6],

Performances du Random Forest : Bien qu'inférieur a XGBoost et LightGBM, le Random
Forest atteint 99.6% d'accuracy, confirmant I'efficacité générale des méthodes d'ensemble pour

ce type de probléme.

Limitations des modéles séquentiels : Le LSTM et le BLSTM présentent des performances
inférieures (98.3%) malgré un temps d'entrainement nettement supérieur. Cette observation est
cohérente avec la littérature : les features CIC FlowMeter sont des statistiques agrégées sur des

flux complets et ne présentent pas de dépendance temporelle inhérente!®”),
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Pertinence des modéles non supervisés : Bien que moins précis que les modeles supervisés
(78-84%), les autoencodeurs présentent un avantage décisif : ils peuvent détecter des attaques
inconnues (zero-day) sans nécessiter de données étiquetées. Cette propriété est particulierement
précieuse dans un contexte de déploiement réel ou de nouvelles attaques apparaissent

continuellement.

Analyse par classe : L'analyse des rapports de classification révele que la classe "Bots" est
systématiquement la plus difficile a détecter pour tous les modéles (F1 =~ 0.91-0.99 selon le
modele), en raison de ses caractéristiques de trafic proches du trafic normal. En revanche, les
classes DDoS, DoS et Port Scanning sont détectées avec une précision quasi-parfaite (F1 =

1.00).

Choix pour le déploiement : XGBoost est retenu pour le déploiement sur Raspberry Pi 5 en
raison de sa combinaison optimale entre accuracy maximale (99.93%), taille de modéle

compacte (~10MB au format JSON) et faible consommation mémoire lors de 1'inférence.

La matrice de confusion:

Réel \ Brute Normal Port Web
Bot DD D
Prédiction ors Force oS oS Traffic | Scanning | Attacks
Bots 11958 0 0 0 42 0 0
Brute 0o | 11999 0 0 0 0 |
Force
DDoS 0 0 128008 0 6 0 0
DoS 0 0 0 19373 5 3 4
Normal
Traffic 216 1 8 97 494666 209 3
Port 0 0 0 28 5 90654 7
Scanning
Web
Attacks 0 0 0 1 1 0 11998

Tableau 3-25: La matrice de confusion du modéle XGBoost
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7. Discussion des résultats
Synthese comparative des approches

Les résultats obtenus dans ce travail permettent de dresser une comparaison rigoureuse entre
les différentes familles de modeles d'apprentissage automatique appliquées a la détection
d'intrusions réseau. L'analyse comparative révele des tendances claires qui corroborent et

enrichissent les conclusions de la littérature existante.
Supériorité des modeles a base d'arbres boostés

Les algorithmes XGBoost et LightGBM se sont imposés comme les approches les plus
performantes, avec une accuracy de 99.93% sur un ensemble de test externe de 948,453 flux.
Cette supériorité n'est pas fortuite : elle s'explique par la nature intrinséquement tabulaire des
features CIC FlowMeter, qui sont des statistiques agrégées sur des flux complets ne présentant
pas de structure séquentielle ou spatiale particuliere. Comme le démontrent Grinsztajn et al.
Erreur ! Signet non défini., les modéles a base d'arbres surpassent systématiquement le deep
learning sur les données tabulaires hétérogeénes, en raison de leur robustesse aux features non

informatives et de leur invariance aux transformations monotones.

Par ailleurs, le critére de temps d'entrainement mérite attention : LightGBM accomplit
l'entrainement en seulement 67 secondes contre 133 secondes pour XGBoost, tout en atteignant
une accuracy quasi-identique (99.91% vs 99.92%). Ce rapport performance/efficacité fait de
LightGBM une alternative particuliérement intéressante pour des scénarios de réentrainement

fréquent sur de nouvelles données.
Analyse des modeles de deep learning

Les modeles DNN, LSTM et BLSTM affichent des performances compétitives supérieures a
98%, mais présentent deux inconvénients majeurs dans ce contexte applicatif. D'une part, leurs
temps d'entrainement sont considérablement plus ¢élevés (799 secondes (13 minutes et 19
secondes) pour le DNN, 937 secondes (15 minutes et 37 secondes) pour le LSTM, 1523
secondes (25 minutes et 23 secondes) pour le BLSTM), sans apporter de gain significatif en
précision. D'autre part, leur déploiement sur des plateformes embarquées a ressources limitées
comme le Raspberry Pi 5 est contraint par leur dépendance a TensorFlow, dont I'empreinte

mémoire est nettement supérieure a celle des bibliothéques de gradient boosting.

La performance légeérement inférieure du LSTM et du BLSTM par rapport au DNN mérite une

interprétation nuancée. Contrairement aux données de traitement du langage naturel ou de
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séries temporelles pour lesquelles les architectures récurrentes excellent, les features CIC
FlowMeter sont des statistiques agrégées calculées a posteriori sur des flux complets. Elles ne
présentent donc pas de dépendance temporelle inhérente que les LSTM pourraient exploiter,

ce qui explique leur absence d'avantage sur le DNN.
Apport des modéles non supervisés

Bien que inférieurs aux modeles supervis€s en termes de précision brute (76% a 84%), les
autoencodeurs (AE et VAE) apportent une contribution qualitativement distincte et
complémentaire. Leur capacité a détecter des anomalies sans nécessiter de données étiquetées
les rend particuliérement précieux dans deux scénarios : la détection d'attaques zero-day dont
les signatures sont inconnues, et les environnements ou I'étiquetage des données est coliteux ou

impossible.

La légere supériorité du VAE multiclasse sur I'AE multiclasse (81.6% vs 84.4% en accuracy,
mais 63.3% vs 39.3% en F1-Macro) illustre l'intérét de l'espace latent probabiliste : le VAE
génere des représentations latentes plus réguliéres qui permettent une meilleure séparation
entre les distributions des différentes classes d'attaques. Cette propriété est particuliérement

avantageuse pour les classes minoritaires comme les Bots et les Web Attacks.
Analyse de la matrice de confusion du meilleur modele

L'examen de la matrice de confusion de XGBoost sur le dataset de test externe révele plusieurs

observations importantes :

o Les classes DDoS et DoS sont détectées avec une précision quasi-parfaite, avec
seulement 6 et 12 erreurs respectivement sur plus de 300,000 flux. Leurs caractéristiques
de trafic (volume élevé, durée longue, statistiques de paquets caractéristiques) sont
suffisamment distinctives pour une classification sans ambiguité.

e La classe Bots généere le plus grand nombre de confusions (42 flux classifiés comme
Normal Traffic), ce qui s'explique par le comportement furtif des botnets qui cherchent
délibérément a imiter le trafic légitime.

e Le trafic Normal présente quelques confusions avec les classes Bots (216 cas) et DoS (97
cas), ce qui représente un taux de faux positifs de seulement 0.05%, parfaitement

acceptable en conditions opérationnelles.
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8. Conclusion

Ce chapitre présente 1'ensemble du processus d'entrainement d’un modele 1A, depuis la

préparation des données jusqu'au les tests.

Dans un premier temps, le dataset CIC-IDS 2017 a été introduit et analysé. Ce benchmark
reconnu dans la communauté de la cybersécurité¢ a fourni un ensemble riche de flux réseau
étiquetés couvrant sept catégories de trafic, dont six types d'attaques. Un pipeline de
prétraitement rigoureux a été appliqué, incluant le nettoyage des données, la sélection de 43
features pertinentes par suppression des redondances et quasi-constantes, 1'équilibrage des
classes par SMOTE et la normalisation Min-Max, garantissant ainsi la qualité et la cohérence

des données utilisées pour l'entrainement.

Dans un second temps, dix modéles d'apprentissage automatique et profond ont été entrainés
et évalués selon une approche comparative rigoureuse. Les résultats obtenus démontrent la
supériorité des modeles a base d'arbres de décision boostés sur les données tabulaires de type
réseau. XGBoost s'est imposé comme le modéle le plus performant avec une accuracy de
99.93% sur un ensemble de test externe de 948,453 flux, suivi de tres pres par LightGBM
(99.93%). Les modeles de deep learning (DNN, LSTM, BLSTM), bien que compétitifs avec
des accuracies supérieures a 98%, présentent des temps d'entrainement nettement supérieurs
sans gain significatif en précision sur ce type de données. Les modeles non supervisés (AE,
VAE), avec des accuracies comprises entre 76% et 84%, offrent quant a eux 1'avantage unique
de détecter des attaques inconnues sans nécessiter de données étiquetées, constituant ainsi un

complément précieux aux approches supervisées.
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Chapitre IV Déploiement et implémentation du systéeme IDS sur Raspberry Pi 5

1. Introduction

Ce chapitre présente la mise en ceuvre et le déploiement du systéme de détection d’intrusions
développé dans le cadre de ce travail. Il décrit d’abord 1’environnement matériel et logiciel
utilisé, ainsi que les différentes étapes d’intégration du modele d’intelligence artificielle sur la
plateforme Raspberry Pi 5. Ensuite, I’architecture fonctionnelle et logicielle de 1’application
AiNetguard est détaillée, en mettant en évidence les mécanismes de capture du trafic réseau,
d’extraction des caractéristiques, de prédiction et de visualisation des résultats. Enfin, plusieurs
scénarios de test et de validation sont présentés afin d’évaluer les performances du systéme en

mode hors ligne et en temps réel dans des conditions proches d’un environnement opérationnel.

2. Déploiement sur Raspberry Pi 5

2.1. Pipeline opérationnel (application IDS)

@ ) o ® 6 [ o :)
Capture réseau Création des flux Extraction des Prétraitement Modele de Prédicti énération Envoi des résultats
caractéristiques détection ‘ d’alerte
=- —s
./. vl
(] v | | ~ -
> A > o > > gl > >
= R S
ﬁ 5-tuple Nettoyage Etlouet
Scapy (IP src, IP dst, 43 features Normalisation XGBoost Normal iquette Vers la basede
i ' i ou Type d'attaque données et le
s Port src, Port dst, (Min-Max) A | tablestiidebord
capy Protocole) SMOTE ttaque Score de confiance u
8
)
I
!
_______________________________________________________________________ i
v
e ‘ Stockage des données Tableau de bord Web (Flask)
! Légende | e .
i—bFl)(dtrit trinil} A . .
| ux de traitement principal } el v — I ______ > ‘
| ==-» Flux réseau / données i M/ 1 I
! : Utilisateur
|
i ——-p Stockage des données ! @ Q lIII 1 (Acces local)
Nl e i S A s e ! Prédictions Alertes Statistiques Visualisation en temps réel

Figure 4-1: Pipeline opérationnel (application IDS)
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2.2. Présentation De Raspberry Pi 5

Figure 4-2: Image de Raspberry Pi 5

Le Raspberry Pi 5 est un ordinateur monocarte (Single Board Computer) de dernicre
génération, lancé en octobre 2023 par la Raspberry Pi Foundation®®. Il constitue une
plateforme idéale pour le déploiement de systemes embarqués intelligents grace a son rapport

performances/colit/consommation énergétique particulierement avantageux.

Caractéristiques techniques :

Composant Spécification

Processeur ARM Cortex-A76 quad-core 64-bit @ 2.4 GHz
Mémoire RAM 8 GB LPDDR4X

Stockage Carte microSD 64 GB (classe 10)

Connectivité WiFi 802.11ac (wlan0), Gigabit Ethernet (ethO)
Systéme d'exploitation | Raspberry Pi OS (64-bit Debian Trixie)
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Consommation ~5W en charge normale

Tableau 4-1 : Caractéristiques Techniques de Raspberry Pi 5§

Le choix du Raspberry Pi 5 comme plateforme de déploiement est motivé par plusieurs

facteurs:

e Faible consommation énergétique : idéal pour un déploiement permanent dans un
réseau d'entreprise

e Connectivité réseau intégrée : interfaces WiFi et Ethernet permettant la surveillance
de différents types de réseaux

e C(Coiit accessible : permet un déploiement a grande échelle dans des environnements a
budget limité

e Communauté active : large écosysteme logiciel et support Python natif
2.3. Mise en place de ’environnement matériel et logiciel

Installation du systéme d’exploitation sur le Raspberry Pi 5:

o Préparation avec Raspberry Pi Imager e Choix du systéme d’exploitation 9 Configuration via Raspberry Pi Imager ‘¥ Ecriture de l'image sur la microSD

Systéme utilisé : Raspberry Pi OS (64-bit) Définition des paramétres :
Basé sur Debian ~ version Trixie

Raspberry Pi Imager est avec l'environnement Raspberry Pi Desktop Nom de la machine (hostname)
=
Toutil officiel de la Raspberry Pi = z 3 = mon-pi5 W .

Raspberty Pi Foumdaimpe shéctirger -» @ Nom dutilisateur
Imager et écrire le systeme d'exploitation
sur une carte microSD. Rasgbenry PiDevice Raspbeny PiOS (54 Storage P
L RASPBERRY PI 5 Debian Trixie i 8 Mctde Liinasd leage & SYStem.e gshecta
Mass Storage sur la carte microSD.
Raspberry PiDesktop vy [l | | | eeccecee
b, https:/www.raspberrypi.com/software/ 7 Configuration réseau (optionnele)

Wi-Fi / Pays / Clavier...

o Configuration complémentaire aprés démarrage o Accés a distance avec Raspberry Pi Connect 6 Insertion de la microSD
et premier démarrage

Raspberry Pi
Connect
La carte microSD est insérée dans le Raspberry Pi 5.
Mise & jour des paquets du systéme pour assurer Laccés a distance est assuré via Raspberry Pi Connect, Au premier démarrage, le systéme d'exploitation
la stabilité, les performances et la sécurité permettant de controler le Raspberry Pi de maniére sécurisée s'installe automatiquement et applique les paramétres
de lenvironnement de travail. sans configuration réseau complexe, contrairement a SSH. définis au préalable.

Figure 4-3: Les étapes d’installation et configuration du systéme d’exploitation sur
Raspberry Pi 5

L’installation du systeme d’exploitation sur le Raspberry Pi 5 a été réalisée a I’aide de 1’outil
Raspberry Pi Imager, fourni par la Raspberry Pi Foundation. Cet outil permet de préparer une
carte microSD en y installant une image du systéme d’exploitation de maniere simple et
efficace. Dans ce travail, le systéme utilis¢ est Raspberry Pi OS (64-bit), bas¢ sur Debian

(version Trixie) avec I’environnement Raspberry Pi Desktop. Lors de la phase de configuration
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via Raspberry Pi Imager, plusieurs parametres ont été¢ définis, notamment le nom de la machine,
le nom d’utilisateur ainsi que le mot de passe. Une fois la configuration terminée, I’image du
systéme a été écrite sur une carte microSD. Cette derniére a ensuite été¢ insérée dans le
Raspberry Pi 5. Au premier démarrage, le systeme d’exploitation s’installe automatiquement
et applique les parameétres définis au préalable. Contrairement a I’utilisation classique du
protocole SSH (Secure Shell), I’accés a distance au systéme a été assuré via le service
Raspberry Pi Connect, qui permet de contrdler 1’appareil a distance de maniére sécurisée sans
configuration réseau complexe. Enfin, des opérations de configuration complémentaires ont
¢été effectuées aprés le démarrage, notamment la mise a jour des paquets du systéme afin

d’assurer la stabilité et la sécurité de I’environnement de travail.

l'installation d'environnement logiciel:

Logiciels et bibliothéques utilisés
( 1. Capture du trafic réseau

Langage de programmation principal.

1) =0 S ﬁ Python Simple, puissant et largement adopté

1
'
{ Capture et interception des |
'
1
1

paquets réseau en temps réel

L !

2. Prétraitement des données
1 <%
| il pandas  \ja? d
leordes Nirrer @l

pulation, traitement et nor
des données (MinMaxScaler)

2 3

Bibliothéque d'apprentissage supervisé
XGBoost XGBoost | performante pour les tiches de

classification.

Raspberry Pi 5

L Utilisée pour le prétraitement des données,
@ learn Scikit-leamn en particuier la normalisation avec

MinMaxScaler.

Manipulation et analyse de données

1

I.:I pandas Pandas avec des structures de données
3.0 efficaces (DataFrame).

3. Modéle d’apprentissage 2
AP ‘eé’g NumPy Calcul numérique avancé et support
XGBoost s 1 ] (2.2.4) pour les tableaux multi-dimensionnels.
Modele de classification supervisé i s
p tiof Micro-framework web utilisé pour
(pré-entrainé) Python QFlask Qa'ls:() développer le tableau de bord et
‘ .~ Langage principal pour le Jt afficher les résultats.
f& = T — ) ! développement et I'exécution
4. Résultats & Visualisation i du systéme s Scapy Capture, envoi et analyse de paquets
AR J SCAPY  550) réseau en temps réel.
| Flask ¢ |l = —
T AR Joblib Sérialisation et chargement du modéle
| Tableau de bord web pour A JObIIb (1.5.3) pré-entrainé. ¢

visualiser les résultats en temps réel
&

Figure 4-4: Environnement logiciel et bibliothéques utilisées sur Raspberry Pi 5

Afin de garantir le bon fonctionnement du systéme proposé, un ensemble de logiciels et de
bibliotheques a été installé sur le Raspberry Pi 5. Ces outils sont nécessaires pour I’exécution
du modele d’apprentissage automatique ainsi que pour la gestion et I’analyse des données en
temps réel. Le langage de programmation principal utilisé est Python, choisi pour sa simplicité
et sa large adoption dans le domaine du machine learning. Le modele de classification utilisé
dans ce projet est basé sur XGBoost, une bibliotheque performante d’apprentissage supervise,
préalablement entrainée sur un jeu de données adapté. La bibliothéque Scikit-learn a également
¢été utilisée, notamment pour les opérations de prétraitement des données, en particulier la
normalisation a 1’aide de la méthode MinMaxScaler. Pour la manipulation et le traitement des

données, les bibliothéques Pandas (version 3.0.1) et NumPy (version 2.2.4) ont été utilisées,
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offrant des structures de données efficaces et des capacités de calcul numérique avancées. Dans
le cadre de la mise en place d’une interface utilisateur, le micro-framework web Flask (version
3.1.1) a été employé pour le développement du tableau de bord permettant de visualiser les
résultats du systéme. Pour la capture et I’analyse du trafic réseau en temps réel, la bibliotheéque
Scapy (version 2.5.0) a été intégrée, permettant d’intercepter et de traiter les paquets réseau.
Enfin, la bibliothéque Joblib (version 1.5.3) a été utilisée pour le chargement du mode¢le

préalablement entrainé, grace a la sérialisation des objets.
2.4. Transfert et Intégration des Modéles Entrainés

Apres la phase d'entrainement réalisée sur Kaggle et Google Colab, les artefacts du modele
sélectionné (XGBoost) ont été exportés et transférés sur le Raspberry Pi 5. Cette étape constitue

le pont entre la phase expérimentale et le déploiement opérationnel.

Les fichiers transférés sont les suivants :

Fichier Taille Role

xgb_model.json ~10 MB Modele XGBoost entrainé (300 arbres)

MinMaxScaler pré-ajusté sur les données

scaler.pkl ~2 KB
d'entrainement
label encoder.pkl ~1 KB Encodeur des 7 classes de trafic
numeric_features.pkl ~1 KB Liste ordonnée des 43 features attendues

Tableau 4-2: Les fichiers de sortie de I'entrainement du modéle
Le transfert a été effectué via Carte mémoire (SD CARD)
La cohérence entre les artefacts est critique : le scaler doit avoir été ajusté sur exactement les
mémes données que celles utilisées pour I'entrainement du modele, et la liste des features doit

correspondre a l'ordre exact attendu par XGBoost. Tout écart dans l'un de ces éléments

produirait des prédictions incorrectes.
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2.5. Architecture du Systéme Déployé (IDS)

e C L L

/_o_\

Workflow temps réel du systeme IDS
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Figure 4-5 : Flux de travail en temps réel du systéeme IDS

Dans le cadre de ce projet, une application de détection d’intrusions réseau (IDS) basée sur
I’intelligence artificielle a ét¢ développée et déployée sur une plateforme embarquée de type
Raspberry Pi 5. L’objectif principal de cette application est de détecter, en temps réel ou en
mode hors ligne, différents types d’attaques réseau en exploitant un modele d’apprentissage

automatique préalablement entrainé.

L’application repose sur une architecture modulaire combinant plusieurs composants logiciels
assurant respectivement la capture du trafic réseau, ’extraction des caractéristiques, la

prédiction par un modele IA et la visualisation des résultats via une interface web.
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2.5.1.Diagramme de séquence

Diagramme de séquence UML : Séquence de détection d'une attaque

&= > - E] =
Réseau Scapy Extracteur de Modéle XGBoost Base de données D Flask Utili
Attaquant (Internet) | (Capture) Caractéristiques (Inférence) (SQLite) (Interface Web) (Administrateur)
T ’ =
1 |
L 1. Envoi de paquets !
malveillants !
E 2. Paquets réseau
H ‘ capturés
J 3. Flux créé (5-tuples)
et données de paquets
4. Extraction de
j 43 caractéristiques
(statistiques)
5. Vecteur de caractéristiques
(43 valeurs)
6. Inférence par
le modéle XGBoost
7. Prédiction
(Normal / Attaque)
+ Score de confiance
P e s b g RE
‘j 8. Résultat interprété
9. Enregistrement du résultat
(prédiction, score, type, IP, timestamp, ..) [ 10; Données

< | ‘ 11. Récupération des
| données (API/ Requéte HTTP) |

12. Mise  jour du
tableau de bord
(en temps réel)

(s attaque détectée) 13. Visualisation de
talerte par l'administrateur

Figure 4-6: Diagramme de séquence

Le diagramme de séquence présenté illustre de maniere chronologique I'architecture
fonctionnelle et le flux de données inhérents au processus de détection d'intrusions au sein du

systeme.

1. L’attaquant envoie des paquets potentiellement malveillants a travers le réseau.

2. Les paquets réseau sont capturés en temps réel par le module Scapy déployé sur le
Raspberry Pi 5.

3. Les paquets capturés sont regroupés sous forme de flux réseau identifiés par un
ensemble de parametres (5-tuples), puis transmis au module d’extraction des
caractéristiques.

4. Le module d’extraction calcule les 43 caractéristiques statistiques nécessaires a
I’analyse du trafic réseau.

5. Le vecteur de caractéristiques obtenu est transmis au modele d’intelligence artificielle
XGBoost.

6. Le modeéle réalise I'inférence et analyse les caractéristiques afin de déterminer si le
trafic correspond a une activité normale ou a une attaque.

7. Le résultat de la prédiction, accompagné d’un score de confiance, est renvoyé puis

interprété par le systéme.
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8. Les informations associées a la prédiction (type de trafic, score de confiance, adresses
IP et horodatage) sont enregistrées dans la base de données SQLite.

9. Le tableau de bord Flask récupére les informations stockées a travers les interfaces API
afin d’actualiser les données affichées.

10. Les statistiques et les résultats de détection sont mis a jour en temps réel sur I’interface
web.

11. L’administrateur peut consulter les informations relatives aux événements détectés et
suivre I’état du réseau.

12. Lorsqu’une activité malveillante est identifiée, une alerte est automatiquement générée

et affichée sur le tableau de bord afin de faciliter une intervention rapide.
2.5.2. Architecture globale du systeme

L’architecture du systéme peut étre décrite comme une chaine de traitement composée de

quatre couches principales :

(1 S
o O — - — (3] - T

d'acquisition
des données Réseau / Internet Routeur / Switch Capture de paquets Flux réseau

(Scapy) (5-tuple)
el S — O — T0 [

traitement et

extraction des Prétraitement Agrégation en flux Extraction des Vecteur de
caractéristiques (Nettoyage, Normalisation) caractéristiques caractéristiques

B - A - =

d’int.elli.gence Modeéle 1A Prédiction Résultat + Score Stockage des résultats
artificielle (XGBoost) (Normal / Attaque) de confiance (SQLite)

N B — 3 — 2
Couche de - - R

sUpeivisionet API Backend Tableau de bord Web Administrateur / Utilisateur
visualisation (Flask) (Visualisation) (Surveillance et Analyse)

— Flux de données - —-» Communication / Requéte

Figure 4-7: Architecture globale du systeme

Couche d’acquisition des données
Couche de traitement et extraction des caractéristiques

Couche d’intelligence artificielle

b

Couche de supervision et visualisation
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Cette organisation permet une séparation claire des responsabilités, facilitant la maintenance,

I’extension et I’adaptation du systéme a d’autres contextes.
1. Couche d’acquisition des données:

La premicre étape du systéme consiste a collecter les données réseau a partir de I’interface
réseau du Raspberry Pi. Cette tdche est assurée par le module de capture basé sur la

bibliothéque Scapy, permettant d’intercepter les paquets en temps réel.
Les paquets capturés sont ensuite regroupés en flux réseau, identifiés par :

e Adresse IP source.

e Adresse IP destination.
e Port source.

e Port destination.

e Protocole.

Chaque flux est maintenu en mémoire et mis a jour dynamiquement jusqu’a expiration, selon
un délai d’inactivité prédéfini (FLOW_TIMEOUT = 2 secondes) ou un seuil de paquets
(MAX PACKETS = 200).

2. Couche de traitement et extraction des caractéristiques:
Une étape essentielle consiste a extraire les caractéristiques nécessaires a 1’analyse.
Le systéme calcule 43 caractéristiques, incluant :

e Mc¢triques temporelles (durée, IAT).
e Meétriques volumétriques.

e Statistiques de paquets.

e Flags TCP.

e Ratios réseau.

e Parametres de fenétres TCP.
Cette étape assure la cohérence entre les données d’entrainement et les données d’exploitation.

Une logique spécifique est également intégrée pour améliorer la détection de certaines attaques,

notamment les scans de ports basés sur des paquets SYN isolés.
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3. Couche d’intelligence artificielle:

Le cceur du systéme proposé€ repose sur un modele d’apprentissage automatique basé sur
XGBoost. Ce modéle est congu pour la détection et la classification des attaques réseau. Il
fonctionne selon deux modes principaux : un mode en ligne (temps réel) et un mode hors ligne.
Le premier mode correspond a la détection en temps réel. Dans ce cas, le systéme effectue une
capture directe du trafic réseau a I’aide de la bibliothéque Scapy. Les flux capturés sont ensuite
transformés en structures de données exploitables sous forme de DataFrame en utilisant
Pandas. Une étape essentielle consiste a aligner les caractéristiques (features) extraites avec
celles utilisées lors de la phase d’entrainement du mode¢le, afin d’assurer la cohérence des
données. Par la suite, une normalisation est appliquée a ’aide des outils fournis par Scikit-
learn, notamment pour garantir une mise a I’échelle uniforme des variables d’entrée. Les
données prétraitées sont ensuite introduites dans le modele XGBoost afin de produire une
prédiction. Les résultats obtenus sont décodés pour fournir des classes d’attaques
compréhensibles. Les principales catégories détectées par le systeéme sont : DoS, DDoS, Brute

Force, Bots, Port Scanning et Web Attacks.

Chaque prédiction est accompagnée de plusieurs indicateurs permettant une meilleure

interprétation des résultats, notamment :

e un niveau de confiance exprimé en pourcentage (%),

e un degré de sévérité de ’attaque,

e une représentation visuelle basée sur des codes couleur,
e une mesure de latence,

e ainsi qu’un indicateur permettant de distinguer le trafic normal du trafic malveillant.

Le second mode de fonctionnement est un mode hors ligne. Dans ce cas, 1’utilisateur peut
charger un jeu de données externe, qui sera ensuite analysé par le modele afin de générer des
prédictions. Ce mode est particulieérement utile pour la validation du modele, I’expérimentation

ainsi que 1’analyse approfondie de différents jeux de données.
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4. Couche de supervision et interface utilisateur (Tableau de bord):

IDS Dashboard Raspberry Pi 5

47.31%

wian0 WiFi ~ © Reset Stats

948,453 499,780

Figure 4-8: Capture d'écran de Tableau Bord

Le tableau de bord web développé avec Flask et JavaScript vanilla offre une interface de

surveillance compléte accessible depuis n'importe quel navigateur sur le réseau local.

69



Chapitre IV Déploiement et implémentation du systéme IDS sur Raspberry Pi 5

Composantes de l'interface :

Barre de titre (en-téte):

IDS Dashboard — Raspberry Pi 5

Figure 4-9: Image de la barre de titre
Affiche le nom de l'application AiNetguard, le modéle utilis¢ (XGBoost) et I'heure de

démarrage du systeme. Le point vert indique que le systéme est actif.

Compteurs statistiques:

499,780 47.31%

Figure 4-10: Image des compteurs statiques

Total Flows : nombre total de flux réseau analysés
Normal : nombre de flux classifiés comme trafic normal
Attacks : nombre d'attaques détectées

Attack Rate : pourcentage d'attaques sur le trafic total

Detection Breakdown:

DETECTION BREAKDOW!

Normal Traffic
DoS
DDoS

Port Scanning

Bots
Web Attacks

Brute Force

Figure 4-11: Image des flux détectés
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Graphique a barres horizontales montrant la répartition des prédictions par type d'attaque (DoS,
DDoS, Port Scanning, Brute Force, Bots, Web Attacks) avec un code couleur distinctif pour

chaque catégorie.

Live Alerts:

Brute Force
192.168.1.15:0 — 192.168.1.1:0 | Severity: HIGH

‘46:28

192.168.1.15:63312 - 192.168.1.1:1 | Severity: MEDIUM

192.168.1.15:36464 — 52.200.55.209:80 | Severity: HIGH

192.168.1.15:43188 — 52.200.55.209:80 | Severity: HIGH

Figure 4-12: Image des alertes en temps réel

Panneau d'alertes en temps réel affichant pour chaque attaque détectée : 1'adresse IP source,
l'adresse IP destination, le type d'attaque et le niveau de sévérit¢ (MEDIUM / HIGH /
CRITICAL).

Live Capture:

wlan0 — WiFi v m = Stop U Reset Stats

wlan0 — WiFi
eth0 — Ethernet
any — All interfaces

Figure 4-13: Image des parametres de capture en temps réel

Controdle de la capture réseau en direct :

e Sélection de l'interface réseau : wlan0 (WiFi), eth0 (Ethernet) ou les deux.
e Bouton Start : démarre la capture via Scapy.

e Bouton Stop : arréte la capture.
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e Bouton Reset Stats : réinitialiser les statistiques.

Offline CSV Testing:

948,453 499,780

Time Predictior onfidence
11:34:50 " Normal Traffic 100% NORMAL 0.0239 ms

11:34:50 " Normal Traffic | 100% MAL 0.0239 ms

11:34:50 100% 0.0239 ms

Figure 4-14: Image du systéme détection hors-ligne

Module de test hors ligne permettant d'uploader un fichier CSV au format CIC-IDS (43
features) pour analyse en mode batch. Affiche le nombre de flux analysés, la répartition

normale/attaque et la vitesse de traitement en flux/seconde.

Recent Predictions:

Time

11:34:58 99.97% 0.0239 ms

11:34:58 99.99% 0.0239 ms

11:34:58 99.98% 0.0239 ms

11:34:58 99.99% 0.0239 ms

11:34:58 99.73% 0.0239 ms

11:34:58 99.99% 0.0239 ms

11:34:58 99.76% 0.0239 ms

11:34:58 100% 0.0239 ms

Figure 4-15: Image des prédictions récentes

Tableau des 20 dernieres prédictions affichant : 1'heure, le type de prédiction, le niveau de

confiance (%), la sévérité et la latence en millisecondes.

72



Chapitre IV

2.5.3. Architecture logicielle

Déploiement et implémentation du systéeme IDS sur Raspberry Pi 5

1. Capture réseau 2. Pipeline de traitement 3. Modéle de détection 4 Gestion des résultats
e M e i i \
2.1 Extraction des flux 2.2 Extraction des 2.3 Prétraitement 2.4 Mise en forme XG Boo st {( & \\
ﬁ scapy (Network Flow) caractéristiques [
[}
-9 ‘ -
=~ ™ ™ ™ ™ 060 « Interprétation de
O @ ‘ la prédiction
i . @ * Attribution du score
Capture en temps réel + Regroupement des paquets | | * Calcul de 43 + Nettoyage des données « Vectorisation Modele XGBoost SR
des paquets réseau par 5-tuple (srclP, dstlP, caractéristiques + Normalisation Min-Max ‘ + Format NumPy Array pré;entralng
srcPort, dstPort, Proto) statistiques « Gestion des valeurs | (1x43) « Infrécnce rapide . G.énéralion d"alert.e
« Calcul des statistiques « Caractéristiques de manquantes (latence < 5 ms) si attaque détectée
.
par flux durée, volume, paquets, | préictions
Ssppasgiete | Normal ou Attaque
) 7l + Type d'attaque

T
I

v

5. Stockage des données

Wy SQlite |

[ aterts (id, timestamp, type,
+ Stockage des prédictions
+ Historique des alertes
+ Statistiques systéme

Tables principales

| [F) predictions (id, timestamp, label, score, ...)

‘ [ stats (id, timestamp, flows, attacks, ..) |

src_ip, dstip, ..)

8. Configuration & Utilitaires

O B O

Fichiers de Chargementdu  Logssysteme  Surveillancedes  Gestion des
configuration modeéle et des (logs/) ressources exceptions et
(config.yaml) paramétres (psutil) erreurs

@

6. APl Backend (Flask)

QFlask

+ APIRESTful

+ Fourniture des données
au tableau de bord

+ Endpoints :
/api/alerts, /api/stats,
/api/attacks, ...

* Visualisation en temps réel
+ Alertes et historique

« Statistiques systeme

« Graphiques et rapports

Environnement d’exécution

g ot 5
| ldgende | Raspberry Pi 5
! |
I — Fluxde données principal | (Rasplierry £105)
| } « Python 3.x
I == Stockage des données | « Scapy
1
I 5
| == Communicatio / Requéte | XGBoost
| i + Flask
Ve coe e s - SQLite

Figure 4-16: Architecture logicielle du systeme IDS

ids/
—app.py

— predictor.py

— capture.py

— models/

| — xgb_model json

| I— scaler.pkl

| I—— label encoder.pkl

| L— numeric_features.pkl

I— templates/

| L— index.html

L— uploads/
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app.py: constitue le point d’entrée principal de I’application. Il assure I’initialisation du
serveur web basé sur le framework Flask, ainsi que la création et la configuration des objets
essentiels au fonctionnement du systéme. Il prend également en charge la gestion des
différentes routes API, permettant la communication entre les différentes composantes de
I’application. Enfin, ce fichier joue un role central dans I’interface avec I’utilisateur, en assurant

le traitement des requétes et la restitution des résultats.

Endpoint Méthode | Description

/ GET Interface principale du tableau de bord
/api/stats GET Statistiques en temps réel

/api/recent GET 20 dernieres prédictions

/api/alerts GET Alertes d'attaques détectées
/api/upload POST Upload et analyse d'un fichier CSV

/api/capture/start POST Démarrage de la capture Scapy

/api/capture/stop POST Arrét de la capture

/api/reset POST Réinitialisation des statistiques

Tableau 4-3: Routes API Principales

predictor.py implémente le moteur d’intelligence artificielle du systéme et constitue la couche
décisionnelle principale. Il assure le chargement des différents composants nécessaires au
processus de prédiction, notamment le modele basé sur XGBoost, le scaler utilisé pour la
normalisation des données, 1’encodeur des labels ainsi que I’ensemble des caractéristiques

(features) attendues en entrée.
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Ce module fournit plusieurs méthodes essentielles au fonctionnement du systéme. La méthode
predict _single() permet de traiter une instance unique en transformant les données d’entrée, en
appliquant le modele, puis en retournant un résultat enrichi. La méthode predict batch() est
dédiée au traitement d’un ensemble de données complet (dataset), en produisant a la fois les
prédictions et des statistiques associées. Par ailleurs, la méthode get stats() permet de calculer
les métriques globales du systéme, tandis que reset stats() assure la réinitialisation des données

statistiques.

Ainsi, ce module joue un role central dans le processus de prise de décision, en assurant la

transformation des données et la génération des résultats de prédiction.

capture.py: Ce module utilise Scapy pour intercepter les paquets réseau au niveau de
l'interface réseau sélectionnée. Il implémente un mécanisme de gestion des flux bidirectionnels,

ces Fonctions principales :

e flow_Key() : identification flux

e packet_callback() : traitement paquet
e extract features() : calcul des 43 features
e export_flow() : envoi au modele

e flow exporter() : gestion timeout

start() / stop() : controle capture

get_alerts() : récupération alertes

Ce module constitue la couche acquisition + prétraitement.

xgb_model.json: C’est fichier du Modele XGBoost entrainé.

scaler.pkl: C’est le fichier du MinMaxScaler pré-ajusté.

label _encoder.pkl: Encodeur des labels

numeric_features.pkl: Liste des 43 features

Index.html: C’est le fichier contient le code HTML, CSS et Javascript de la Tableau de bord

uploads/: Dépdt temporaire des CSV uploadés
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2.6. Scénarios de Test et Validation en Conditions Réelles

Afin de valider le systéme déployé, plusieurs scénarios d'attaque ont été simulés en conditions

réelles sur le réseau local du laboratoire. Ces tests ont été conduits selon deux modes : le mode

hors ligne (CSV) pour la validation des performances et le mode temps réel pour la

démonstration opérationnelle.

2.6.1. Test Hors Ligne - Mode CSV

Les scénarios ou on peut utilisé le mode hors-ligne:

1.

Analyse post-incident: Le mode hors ligne permet d’analyser des fichiers CSV
contenant des données réseau capturées précédemment. Cette fonctionnalité est
particulierement utile aprés un incident de sécurité afin d’identifier les attaques ayant
eu lieu et de reconstituer leur chronologie.

Audit périodique de sécurité: Les administrateurs peuvent capturer le trafic réseau
pendant une période donnée puis 1’analyser ultérieurement avec AiNetguard. Cette
approche permet de réaliser des audits réguliers sans maintenir un systéme de détection
actif en permanence.

Validation des performances du modele: Le mode hors ligne offre la possibilité
de tester le modele XGBoost sur de nouveaux ensembles de données. Les résultats
obtenus permettent d’évaluer la précision du modele et sa capacité a détecter
efficacement les différentes catégories d’attaques.

Analyse de réseaux isolés: Dans les environnements sensibles ou la surveillance en
temps réel n’est pas autorisée, le trafic réseau peut Etre capturé puis analysé
ultérieurement. Cette méthode permet d’assurer une surveillance de sécurité tout en
respectant les contraintes opérationnelles du réseau.

Formation et démonstration: Le mode hors ligne constitue également un outil
pédagogique permettant de démontrer le fonctionnement du systéme de détection
d’intrusion. Des jeux de données contenant des attaques réelles peuvent étre utilisés

afin d’illustrer les capacités de détection du systéme dans un environnement controlé.

Le fichier de test complet du dataset CIC-IDS 2017 (948,453 flux) a été¢ uploadé¢ via l'interface

web du tableau de bord AiNetguard. Les résultats obtenus sont les suivants :
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Métrique Résultat

Total flux analysés 948,453

Flux normaux détectés | 499,780

Attaques détectées 448,673

Taux d'attaque 47.31%
Accuracy 99.93%
Vitesse de traitement | ~15,000 flux/seconde

Tableau 4-4: Les résultats du test hors ligne

La répartition des attaques détectées par le systeme déployé :

Type d'attaque | Détecté | Réel Taux de détection
DoS 193,794 | 193,745 ~100%
DDoS 128,003 | 128,014 ~100%
Port Scanning | 90,869 | 90,694 ~100%
Bots 12,009 | 12,000 ~100%
Web Attacks 12,002 | 12,000 ~100%
Brute Force 11,996 | 12,000 ~100%

Tableau 4-5:La répartition des attaques détectées
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Ces résultats confirment que le modele XGBoost conserve intégralement ses performances
apres transfert et déploiement sur Raspberry Pi 5, sans dégradation liée a la plateforme

embarquée.

948,453 499,780

im Predictior onfidence
11:34:50 & s 100% ) MA 0.0239 ms

11:34:50 -~ Nc | Traffic | 100% {ORMA 0.0239 ms

11:34:50 100% 0.0239 ms

Figure 4-17 : Résultats du test hors-ligne

DETECTIOI

Normal Traffic
DoSs
DDosS

Port Scanning

Bots
Web Attacks

Brute Force

Figure 4-18: Résultats du test hors-ligne
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2.6.2. Test en Temps Réel - Mode Live

Plusieurs scénarios d'attaque ont été simulés sur le réseau local afin de valider la capacité de

détection du systéme en conditions opérationnelles réelles.

Scénario 1 - Port Scanning : Un balayage de ports a été effectué sur le routeur local
(192.168.1.1) via la commande ‘nmap -sS -p 1-1000°. Le systéme a détecté I'attaque en moins

de 2 secondes, générant des alertes Port Scanning avec un niveau de confiance supérieur a 86%.
[MEDIUM] Port Scanning

192.168.1.15 — 192.168.1.1 (86.13%)

8.1.1:1 | Severity: MEDIUM

Figure 4-19: Détection en temps réel de I’attaque Port Scan

Scénario 2 - Brute Force : Une attaque Brute Force a été détectée sur le réseau sans
intervention directe, démontrant la capacit¢ du systéme a identifier des menaces réelles
provenant de l'infrastructure réseau environnante. Le systéme a généré trois alertes

consécutives :
[HIGH] Brute Force

192.168.1.15:0 — 192.168.1.1:0 | Severity: HIGH

Brute Force

192.168.1.15:0 - 192.168.1.1:0 | Severity: HIGH

Figure 4-20: Détection en temps réel de ’attaque Brute Force

Scénario 3 - DoS Slowloris : Une attaque DoS de type Slowloris a été lancée via l'outil
‘slowhttptest’. Le systeme a détecté 1'attaque lors de 1'exportation du flux, générant une alerte

DoS avec le niveau de sévérité HIGH.

192.168.1.15:36464 — 52.

Figure 4-21: Détection en temps réel de I’attaque DoS
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3. Discussion des résultats

Le déploiement sur Raspberry Pi 5 a permis de valider la faisabilité d'un IDS intelligent sur
plateforme a faible colit. Avec une latence d'inférence inférieure a 5 millisecondes par flux et
une consommation énergétique de 6W, le systéme répond aux exigences dun déploiement

permanent en réseau d'entreprise ou domestique.

Cependant, 1'évaluation en conditions réelles a mis en évidence plusieurs limitations inhérentes

a l'approche adoptée pour la capture réseau en temps réel.
Limitation 1: Ecart de distribution des features

Les features calculées manuellement via la bibliotheque Scapy présentent des distributions
statistiquement différentes de celles calculées par CIC Flow Meter, outil utilisé pour générer le
dataset d'entrainement. Cet écart provient de deux sources principales : la capture
unidirectionnelle partielle de Scapy qui ne reconstruit pas toujours les deux sens d'un flux avec
la méme précision que CIC FlowMeter, et la granularité temporelle différente entre les deux
approches. Cette divergence de distribution réduit la capacité du modele a généraliser
correctement en conditions réelles, entrainant un taux de faux positifs plus élevé qu'en

évaluation hors ligne.
Limitation 2: D¢lai de détection

Le mécanisme de timeout de 2 secondes, nécessaire pour accumuler suffisamment de paquets
avant d'exporter un flux vers le moteur de prédiction, introduit un délai incompressible entre
'occurrence d'une attaque et la génération de l'alerte. Ce délai, bien qu'acceptable pour la
plupart des scénarios, peut s'avérer problématique face a des attaques a propagation rapide

comme certains vers réseau ou les attaques DDoS volumétriques.
Limitation 3: Taux de faux positifs en temps réel

Certains paquets TCP isolés de connexions légitimes (notamment les paquets SYN
d'établissement de connexion vers des services web standards) peuvent déclencher de fausses
alertes de type Port Scanning. Des heuristiques supplémentaires ont été intégrées pour atténuer
ce phénomene (vérification du flag SYN pur, exclusion des ports de services connus), mais le
probléme ne peut étre totalement éliminé sans recourir a un outil de capture de flux

bidirectionnel complet.
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4. Conclusion

Le déploiement du systéme AiNetguard sur Raspberry Pi 5 constitue I'aboutissement concret
de ce projet de fin d'études. Ce chapitre a démontré qu'un systéme de détection d'intrusions
basé¢ sur l'intelligence artificielle peut €tre déploy¢ efficacement sur une plateforme embarquée

a faible cott et faible consommation énergétique.

Le modéle XGBoost, transféré depuis I'environnement d'entrainement cloud vers le Raspberry
Pi 5, a conservé intégralement ses performances avec une accuracy de 99.93% en mode hors
ligne et une latence d'inférence inférieure a 5 millisecondes par flux en mode temps réel.
L'application AiNetguard, développée avec Flask et Scapy, offre une interface de supervision
compléte accessible depuis n'importe quel navigateur sur le réseau local, avec deux modes de
fonctionnement complémentaires : la détection en temps réel via capture réseau et 'analyse

hors ligne via upload de fichiers CSV.

Les tests en conditions réelles ont validé la capacité du systeme a détecter des attaques de type
Port Scanning et Brute Force, confirmant sa valeur opérationnelle. Les limitations identifiées,
principalement liées a I'écart de distribution entre les features extraites par Scapy et celles
calculées par CIC FlowMeter, constituent des pistes d'amélioration clairement identifiées pour

les travaux futurs.

En définitive, ce déploiement démontre la faisabilité¢ de systémes IDS intelligents embarqués,
ouvrant la voie a une démocratisation de la cybersécurité avancée dans des environnements a

ressources limité.
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Conclusion générale

La sécurit¢é des réseaux informatiques représente un défi croissant dans notre société
numérique, face a des cybermenaces de plus en plus sophistiquées et diversifi¢es. Ce travail de
fin d'études, intitulé¢ "Adapting Foundation Models for Intelligent Anomaly Detection in
Network Security", s'est inscrit dans cette problématique en proposant la conception,
'évaluation comparative et le déploiement d'un systéme de détection d'intrusions réseau

intelligent basé sur I'apprentissage automatique.
Rappel des contributions

La premicre contribution de ce travail réside dans la mise en place dun pipeline de
prétraitement complet et rigoureux appliqué au dataset CIC-IDS 2017. Ce pipeline, comprenant
le nettoyage des données, la sélection de 43 features pertinentes par suppression des
redondances et quasi-constantes, I'équilibrage des classes par SMOTE et la normalisation Min-
Max, a permis de constituer un jeu de données de haute qualité servant de base commune a

I'entrainement de tous les modéles évalués.

La deuxieéme contribution consiste en une évaluation comparative systématique de dix modeles
couvrant trois familles d'approches : les algorithmes de machine learning classique (Random
Forest, XGBoost, LightGBM), les architectures de deep learning (DNN, LSTM, BLSTM) et
les méthodes non supervisées de détection d'anomalies (Autoencoder, Variational
Autoencoder). Cette comparaison, menée sur un dataset de test externe de 948,453 flux réseau,

constitue une référence solide pour orienter les choix de déploiement dans des contextes réels.

La troisieme contribution est le déploiement effectif du systéme sur Raspberry Pi 5, validant
ainsi la faisabilit¢ d'un IDS embarqué intelligent a faible colt et faible consommation
énergétique. L'application développée, intégrant une capture réseau en temps réel via Scapy et
un tableau de bord web via Flask, constitue un prototype fonctionnel démontrant la viabilité de

I'approche Edge Computing pour la cybersécurité.
Principaux résultats

Les résultats obtenus démontrent sans ambiguité la supériorité des algorithmes de gradient
boosting sur les données tabulaires de type réseau. XGBoost s'est imposé comme le modele le
plus performant avec une accuracy de 99.93% et seulement 637 erreurs sur 948,453 flux testés.
LightGBM offre un excellent compromis avec des performances quasi-identiques (99.93%)
pour un temps d'entrainement deux fois inférieur (67 secondes contre 133 secondes). Les

modeles de deep learning, bien que compétitifs avec des accuracies supérieures a 98%,

83



Conclusion générale

présentent des colits computationnels disproportionnés sans apport significatif en précision sur

ce type de données.

Les modéles non supervisés, avec des accuracies comprises entre 76% et 84%, apportent une
dimension qualitativement distincte : leur capacité a détecter des attaques inconnues sans
données étiquetées les rend indispensables dans une stratégie de défense en profondeur face

aux menaces zero-day.

Sur le Raspberry Pi 5, le systéme déploie une inférence avec une latence inférieure a 5
millisecondes par flux et une consommation énergétique de 6W, confirmant 1'adéquation de

cette plateforme pour un déploiement IDS permanent.
Perspectives d'amélioration principale:
Intégration de CIC FlowMeter:

La solution idéale pour éliminer 1'écart de distribution consisterait a intégrer CIC FlowMeter
directement sur le Raspberry Pi 5, afin d'obtenir des features parfaitement compatibles avec les
données d'entrainement. Cependant, cette intégration s'est heurtée a deux obstacles techniques

majeurs dans le cadre de ce travail :

e Incompatibilité Java : La version officielle de CIC FlowMeter requiert Java 8 ou Java
11, alors que seules les versions Java 21 et Java 25 sont disponibles sur le dépot officiel
de Raspberry Pi OS (Debian Trixie). Les tentatives de compilation via Gradle ont
systématiquement €échoué en raison d'incompatibilités avec les nouvelles versions de
Java et de dépendances obsoletes (plugin 'maven' not found).

e Incompatibilité Python : Le portage Python de CIC FlowMeter (version 0.5.0) présente
un bug connu avec Python 3.13 installé sur Raspberry Pi OS : ‘AttributeError: 'bool'
object has no attribute 'split' ‘dans le module ‘sniffer.py’, rendant 1'outil inutilisable sans

modification du code source.
Architecture Bicouche et IA Explicable

Une seconde perspective d'amélioration majeure concerne l'architecture de détection elle-
méme. Le systéme actuel repose sur un mod¢le supervisé unique (XGBoost) pour classifier les
flux réseau. Une évolution naturelle consisterait a adopter une architecture bicouche de

détection combinant les approches supervisées et non supervisées de maniére complémentaire:

Dans cette architecture, XGBoost constitue la premicre ligne de défense pour la détection et la

classification des attaques connues avec une précision de 99,93 %. Le trafic classifi¢ comme
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normal par XGBoost est ensuite soumis a une deuxiéme analyse par 1'Autoencoder (ou le
VAE), entrainé exclusivement sur du trafic normal. Tout flux présentant une erreur de
reconstruction anormalement élevée est alors signalé comme une potentielle attaque zero-day,

c'est-a-dire une menace inconnue non présente dans les données d'entrainement.
Cette approche bicouche présente plusieurs avantages décisifs :

e Couverture compléte des menaces : Les attaques connues sont détectées et classifiées
avec précision par XGBoost, tandis que les attaques inconnues sont signalées par
l'autoencoder.

o Réduction des faux négatifs : Un flux malveillant d'un type nouveau qui tromperait
XGBoost aurait de fortes chances d'étre intercepté par la deuxiéme couche.

e Faible surcoiit computationnel : L'autoencoder n'analyse que les flux classifiés
normaux par XGBoost, ce qui limite considérablement la charge de calcul additionnelle
sur le Raspberry Pi 5.

e Adaptabilité : L'autoencoder peut étre réentrainé périodiquement sur le trafic normal
récent du réseau surveillé, lui permettant de s'adapter a 1'évolution des comportements

légitimes.
Intégration de I'IA Explicable (XAI) pour la confiance et I'analyse des alertes:

Enfin, une troisiéme perspective essentielle réside dans l'intégration de techniques
d'Intelligence Artificielle Explicable (XAI), telles que SHAP (SHapley Additive exPlanations)
ou LIME (Local Interpretable Model-agnostic Explanations). Actuellement, le systeme
fonctionne comme une "boite noire" qui léve une alerte sans en préciser la cause exacte.
L'introduction de la XAI permettrait d'isoler instantanément les caractéristiques (features) du
flux réseau ayant le plus contribué a la classification d'une attaque par XGBoost ou a l'erreur
de reconstruction de l'autoencoder. Cette transparence est cruciale pour permettre aux
administrateurs réseau de comprendre la nature de la menace en un coup d'ceil, de valider la

pertinence de 1'alerte et d'accélérer la prise de décision face aux incidents.

La mise en ceuvre de cette architecture bicouche sur le Raspberry Pi 5, combinée a l'intégration
de CIC FlowMeter et a l'apport de 1'TA Explicable pour l'interprétabilité des résultats, constitue

la feuille de route principale pour les travaux futurs de ce systéme.
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1- Proposition de valeur (Value Proposition)ia el dadl)
a. Quels probléemes résolvons-nous pour nos clients ?
? WMasd lgl=i Ul JSLiradl s Lo
Cybersecurity Sentinel résout le probleme du co(t élevé des solutions de
cybersécurité en proposant un systeme IDS intelligent et abordable. Il permet la
détection rapide des cyberattaques en temps réel, réduit les faux positifs grace a I'lA
et protége les données localement via I'Edge Computing. De plus, sa solution Plug &
Play facilite I'intégration dans les infrastructures existantes.

b. Quels besoins de nos clients satisfont nos produits ou services ?
Sl5Mos) Wileas gl lilxiio lgudy il SLWSVI s Lo

Nos produits répondent aux besoins de sécurité réseau, de détection rapide des
intrusions et de protection des données sensibles. Ils offrent une solution fiable,
facile a déployer, économique et adaptée aux organisations souhaitant renforcer
leur cybersécurité sans investir dans des infrastructures colteuses.

c. En quoi notre offre est-elle différente de celle de nos concurrents ?
SUguslio lgoasy il clli e luogye calizi 13lo o
Notre offre se distingue par son faible coat, son fonctionnement 100 % local (Edge
Computing), sa détection en temps réel grace a I'intelligence artificielle et son
format Plug & Play facile a déployer. Elle fournit également un support en francais
et en arabe, tout en restant beaucoup moins chére que les solutions de
cybersécurité traditionnelles.

d. Quelles est notre proposition unique de valeur ?
Sy dagdl) a,8ll yoyell o0 Lo
Notre proposition unique de valeur est un systéme de détection d’intrusion
intelligent basé sur I'lA, abordable, rapide et 100 % local, fourni sous forme d’un
boitier Plug & Play facile a intégrer, offrant des performances avancées a un co(t
largement inférieur aux solutions concurrentes.

2- Segments de clients (Customer Segment) s3axd) £ 4) ;

a. Quels sont nos clients principaux?

§ Ot ol Y ) £ DMandl b (30

Nos principaux clients sont les PME, qui constituent la cible prioritaire. L’offre s’adresse
¢galement aux établissements publics (hopitaux, universités, administrations), aux grandes
entreprises (banques, industries) ainsi qu’aux particuliers et micro-entreprises.

b. Quels sont les différents segments de clients que nous visons ?
Sledaging Al o Slaall (e Adlisall il & L

Les segments de clients visés sont les PME, les établissements publics (hopitaux,
universités, administrations), les grandes entreprises (banques, industries) ainsi que les
particuliers et micro-entreprises. Chaque segment a besoin d’une solution de cybersécurité
performante et accessible.

c. Quels sont les besoins spécifiques de chaque segment de clients?
§6Shaall (g 428 U< Aalall Clalia¥) o Lo
e PME : besoin d’une cybersécurité efficace a faible coit et facile a déployer.
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o Ktablissements publics : besoin de protéger des données sensibles tout en garantissant leur
confidentialité.

¢ Grandes entreprises : besoin d’une détection rapide et fiable des cyberattaques a grande
échelle.

e Particuliers et micro-entreprises : besoin d’une solution simple, accessible et sécurisée
pour protéger leur réseau

d. Comment pouvons-nous catégoriser nos clients en groupes distincts?
fadlide Cile sane A Wiblee Cayial (Say aS

Nous pouvons catégoriser nos clients en quatre groupes distincts : PME, établissements
publics, grandes entreprises et particuliers/micro-entreprises. Cette segmentation est
basée sur leur taille, leurs ressources informatiques et leurs besoins en cybersécurité.

3- Relation avec les clients (Consumer Relationships) stz e 48 .

a. Quel type de relation chaque segment de clients attend il de nous ?
Slio Mol o dio JS ansgly dsMell o £9i &
Chaque segment de clients attend une relation de confiance et un support
technique réactif. Cela inclut une assistance par email, chat ou téléphone, une
documentation claire, un accompagnement personnalisé lors du déploiement et des
mises a jour régulieres du systeme pour faire face aux nouvelles menaces.

b. Comment entretenons-nous actuellement les relations avec nos clients ?
fWloe go OVl (e W ol wauS
Nous entretenons actuellement les relations avec nos clients grace a un support
technique par email, chat et téléphone, une documentation en ligne, un
accompagnement personnalisé lors du déploiement et des mises a jour réguliéres
des modeles d’IA pour garantir une protection continue.

c. Comment pouvons-nous améliorer ou personnaliser nos interactions avec nos
clients ?
SMoc go Wilelai jamozi gl s liSay <as
Nous pouvons améliorer nos interactions avec les clients en proposant un suivi
personnalisé, des formations d’utilisation, un tableau de bord de surveillance en
temps réel et des alertes de sécurité adaptées a leurs besoins spécifiques. Cela
permet de renforcer la satisfaction et la fidélisation des clients.

4-Canaux de distribution ( Channels) 253} &l 938
a- Par quels canaux nos clients veulent-ils étre atteints ?
Sag2o Jolgill aiy ol UglMac Jundy Olgis i A (e
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Nos clients souhaitent étre atteints par plusieurs canaux : vente directe, site web
dédié, LinkedIn et Facebook Pro, partenaires intégrateurs IT, revendeurs de
composants électroniques, ainsi que lors de salons spécialisés en technologie et
cybersécurité.

Quels canaux sont les plus efficaces pour atteindre chaque segment de
clients ?
Seloasl (o @16 JS Wl Jguogl) ddles SVl Olgiall (o e

PME : vente directe, site web et réseaux professionnels (LinkedIn).

Etablissements publics : appels d’offres publics et partenariats institutionnels.
Grandes entreprises : partenaires intégrateurs IT et démarche commerciale directe.
Particuliers et micro-entreprises : site web, marketplaces et revendeurs de composants

Comment pouvons-nous intégrer différents canaux pour améliorer
I’expérience clients ?

Nous pouvons intégrer différents canaux en combinant le site web, les réseaux
professionnels, la vente directe et le support technique afin d’assurer une
communication cohérente avec les clients. Cette approche permet d’offrir une
expérience fluide, depuis la découverte du produit jusqu’au suivi apres-vente

5-Partenaires clés (Key Partnerships) : dswi ) 4) &)

a. Qui sont nos partenaires clés ?

Soguud I Ugls s a0
Nos partenaires clés sont les laboratoires de recherche de la faculté, les
plateformes d’innovation comme Ibtikar, les fournisseurs de matériel Edge
(Raspberry Pi, NVIDIA Jetson) ainsi que les béta-testeurs tels que les PME locales et
les départements informatiques universitaires.

b. Quels sont les partenariats qui nous aident a réduire les colts, a
acceder a de nouvelles ressources ou a améliorer notre proposition de
valeur ?

s gl 53533 3)lge Jl Jeogll ol el yaas (e lacbuws il OBl oo b

Les partenariats avec les laboratoires de recherche, les plateformes d’innovation
(Ibtikar) et les fournisseurs de matériel Edge nous permettent de réduire les colts
de développement, d’accéder a des ressources techniques et financiéres, et
d’améliorer continuellement notre solution grace a I'expertise scientifique et
technologique.

c¢. Comment pouvons-nous aligner nos intéréts avec ceux de nos
partenaires ?
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Nous pouvons aligner nos intéréts avec ceux de nos partenaires en établissant des
collaborations durables, en partageant les bénéfices de I’innovation, en échangeant des retours
d’expérience et en développant ensemble des solutions qui créent de la valeur pour toutes les
parties prenantes.

6-Activités clés (Key Activities) ;i) Aadil)
a. Quelles sont les actions principales que nous devons entreprendre pour livrer

notre proposition de valeur ?

Pour livrer notre proposition de valeur, nous devons réaliser la R&D en intelligence
artificielle, développer les logiciels, assembler et configurer les kits IDS Edge Box, mettre a
jour les signatures d’attaques et assurer le déploiement ainsi que 1’intégration chez les clients.

b. Quelles sont les opérations essentielles pour notre entreprise ?
LS i dpwlwll Sldas)l (o Lo

Les opérations essentielles de I’entreprise sont le développement et I’optimisation des
modeles d’IA, la production des kits IDS Edge Box, la maintenance et mise a jour du systéme,
ainsi que le déploiement et le support technique aupres des clients

c. Quelles sont les activités qui créent le plus de valeur pour nos clients ?
SlsMas) dags ST gl il douiuVl g Lo
Les activités qui créent le plus de valeur pour nos clients sont la détection
intelligente des intrusions grace a I'lA, I'amélioration continue des modeles de
détection, la mise a jour des signatures d’attaques et I'accompagnement technique
lors du déploiement et de I'utilisation de la solution

7- Ressources clés (Key resources) :4sui il 3)) gall
a. Quels sont nos actifs matériels, immatériels et humains essentiels ?

Slyod dwlw VI 4 pidlg Adledl jueqg didladl Jg.oill o o
Les actifs essentiels de I'entreprise comprennent les équipements matériels
(Raspberry Pi, boitiers Edge, routeurs), les actifs immatériels (modeles d’IA, logiciels,
propriété intellectuelle, bases de données) ainsi que les ressources humaines
composées d’ingénieurs, développeurs, personnel commercial, support technique et
gestion.

b. Quels sont les outils, les technologies ou les partenariats dont nous avons
besoin pour réussir ?

el Guaxi golix (il OS]yl si b>glgisilg leﬂll o L
Pour réussir, nous avons besoin d’outils et technologies tels que Python, Flask,
Scapy, les modeles d’intelligence artificielle et les plateformes matérielles Edge.
Nous devons également nous appuyer sur des partenariats avec les laboratoires de
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recherche, les plateformes d’innovation et les fournisseurs de matériel afin de
renforcer nos capacités techniques et commerciales.

c. Quels sont les principaux avantages concurrentiels de nos ressources ?
§Us)lgod dwi Jl dpws Ll Lljadl o Lo
Notre solution utilise le Raspberry Pi 5, ce qui réduit les colts de déploiement.
L'intelligence artificielle permet une détection rapide et automatique des anomalies
réseau. Le systeme fonctionne en temps réel pour améliorer la sécurité des
entreprises. Il est facile a installer et a adapter a différents environnements réseau.
Enfin, il offre une solution innovante et évolutive pour la cybersécurité

8- Charges et coiits (Coste sructure) :<illsil)
a. Quels sont les colts fixes et variables associés a notre modele économique ?
> LB lixd gody douiyell 8 pusielly dulil oSl o bo
Nos ressources offrent plusieurs avantages concurrentiels : des modeéles d’'IA
optimisés pour une détection rapide et précise, une infrastructure Edge garantissant

la confidentialité des données, une expertise multidisciplinaire de I'’équipe et une
solution propriétaire a faible colt, adaptée aux besoins des organisations locales

b. Quels sont les colts les plus importants pour notre entreprise ?
LS i dgod] SVl oSl (o Lo
Les colts les plus importants de I'entreprise sont les dépenses liées au
développement et a la recherche (R&D), aux matieres premieres pour les kits
matériels, au local et aux équipements, ainsi qu’aux activités de marketing,
d’administration, de support et de maintenance.

c. Comment pouvons-nous réduire les colits ou améliorer I'efficacité de nos
opérations ?

Wslilac 8cl6S s of WS jads liSey s

Nous pouvons réduire les colts en optimisant |'utilisation des ressources
matérielles, en automatisant certaines taches de maintenance et de déploiement, et
en renfor¢ant les partenariats stratégiques. L’'amélioration continue des modeles
d’'lA permet également d’accroitre I'efficacité opérationnelle tout en limitant les
dépenses.

9- Revenus (Revenue) :J3d jilas
a. Quels produits ou services nos clients sont-ils préts a payer ?
Slaied goad Slasiwl (e LgMac 950 il Sloazl gi Slziiadl g o
Les clients sont préts a payer pour la Raspberry Pi, les abonnements aux mises a jour
et aux services de maintenance, ainsi que les prestations de conseil et d’intégration
en cybersécurité.

b. Quels sont les différents moyens par lesquels nous pouvons générer des

revenus ?
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Nous pouvons générer des revenus grace a la vente des kits matériels Raspberry Pi,
aux abonnements de mise a jour et de maintenance, ainsi qu’aux prestations de
conseil et d’intégration en cybersécurité.

Quel est notre modele de tarification ?
Slyd el zigei g W

Notre modele de tarification repose sur la vente des kits matériels Raspberry Pi,
complétée par des abonnements récurrents pour les mises a jour et la maintenance,
ainsi que par la facturation de services de conseil et d’intégration en cybersécurité.
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Partenaires clés

- Laboratoires de recherche de la
faculté (support scientifique).

- Plateformes d’innovation
(Ibtikar) pour l'incubation et le
financement.

- Fournisseurs de matériel Edge
(distributeurs de Raspberry Pi,
NVIDIA Jetson).

- Béta-testeurs (PME locales,
départements IT universitaires).

Activités principales

- R&D et Optimisation IA (Compression, quantification,
distillation de modeéles).

- Développement des logiciels.

- Assemblage & config. kits IDS Edge Box

- Mise a jour signatures d'attaques (nouvelles CVE)

- Déploiement et intégration chez les clients

Ressources clés

Matérielles

- Raspberry Pi 5.

- Dataset CIC-IDS 2017.

- Algorithmes d'optimisation et modeles IA entrainés.
- Local professionnel .

- Matériel de test (Boitiers Edge, switchs, routeurs).
matérielles

- Python/Flask/Scapy

- Propriété intellectuelle (licences, savoir-faire)
Humaines (9 pers.)

- 2ing. ML, 2 dév., 1 commercial, 1 support, 1
comptable, 1 CM, 1 gérant

Proposition de valeur

- Sécurité IA abordable : Un systeme
d'intrusion intelligent a une fraction
du colt des solutions du marché.

- Latence < 5 ms par flux
(détection temps réel)

- 6 types d’attaques couvertes.

- Plug & Play : Un boitier physique
autonome facile a intégrer dans
I'infrastructure existante.

- Edge Computing : 100% local.

- Support FR/AR — 50x moins
cher que Palo Alto PA-200

- Kit IDS Edge Box clé en main.
- Faible taux de faux positifs grace a
I'apprentissage comportemental.

Relation avec les clients

- Support technique email/chat/tél.
(<24 h)

- Documentation en ligne.

- Accompagnement déploiement
personnalisé

- Mises a jour modéles IA

(nouvelles attaques).

Canaux de distribution

- Vente directe (démarchage PME)

- Site web dédié.

- Marketplace Raspberry Pi
(export)

- Revendeurs composants
électroniques

- Partenaires intégrateurs IT

- Appels d'offres publics

- LinkedIn / Facebook Pro

- Salons tech & cybersécurité

Clients

PME (cible prioritaire) : Entreprises
disposant de ressources IT limitées
mais nécessitant une sécurité réseau
avancée.

Etablissements publics :
Cliniques/Hopitaux, universités,
administrations (sensibles a la
confidentialité).

Grandes entreprises
- Banques, industrie

Particuliers / micro-ent.
- Licence seule
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Colts

Total année 1 : 4 255 000 DA (= 5950 €)

e Développement + R&D : 1 300 000 DA
e Matieres premiéeres : 1 095 000 DA

e Local + équipements : 1 090 000 DA

e Marketing + admin: 520 000 DA

e Support + maintenance : 250 000 DA

RESULTAT NET ANNEE 1 : +645 000 DA (bénéfice)

Revenus
CA total année 1 : 4 900 000 DA (= 6 860 €)
¢ Licences : 1 500 000 DA

o Kits matériels : 2 400 000 DA
e Abonnements : 600 000 DA

e Consulting : 400 000 DA
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