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Principales abréviations

3D Secure : 3 Dimension Secure .

ADSL: Asymmetric Digital Subscriber Line.

Bull Crim : Bulletin de la chambre criminelle de la cour de cassation .
C .E : Conseil européen.

C. A: Cour d’Appel .

C.E. : Conseil d'état.

Cass .Com : Arrét de la chambre commerciale de la cour de cassation .
Cass .Crim. : Arrét de la Chambre criminelle de la Cour de cassation.
CASS: cassation .

CRIM : crime.

Ch : Chambre.

CNIL : Commission nationale de I'informatique et des libertes.

D : Recueil Dalloz.

Http: Hyper Text Transfer Protocol .

Https : Hyper Text Transfer Protocol Secure .

IP : Internet Protocol .

ISDN : Integrated Services Digital Network .

J O R F : Journal Officiel de République Francaise .

J.0.U.E : Journal Officiel Union Européenne .



J.0.C.E : Journal Officiel Comité Européen .
J O : Journal Officiel .

JCP : Juris Classeur Périodigue .

N: numero.

Op.cit : ouvrage précite .

Sec : Section .

Server-Pc : Server Personnel Computer .
SET : Secure Electronic Transactions .

SMS : Short message service.

SMS —MO : Short Message Service Mobile Originated.
SSL : Secure Socket Layer .

T. com : Tribunal commercial .

TGI : Tribunal de Grande Instance .

TLS : Transport Layer Security .

U.S.C : United State Code .
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5- SMS-MO: Acronyme d’origine anglo-saxonne signifiant "Short Message Service Mobile Originated". Désigne

un SMS émis par un Utilisateur depuis son terminal mobile . disponible sur le site suivant :
http://www.mediadico.com/dictionnaire/definition/sms#PHsaxb4kodUIHr80.99
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1- selon les définitions de I'IAB ( interactive advertising bureau : www.iabfrance.com , une publicité interstitielle

est une annonce publicitaire qui s’affiche en plein écran et recouvre la page visitée.

2 - selon les définitions de I’'IAB : une publicité intrusive consiste par exemple en une publicité sous format
d’animation flash ou sous un format de type pop-up ( fenétre qui s’ouvre sur une partie de 1’écran ) ou pop-up Under

( changement d’une page sous la page consulté ; qui deviendra visible lors de la fermeture de la premiére page) .
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5- 27 U.S.C 205(F).

6- Art 3511-3 du code la santé publique : « la propagande ou la publicité directe ou indirecte , en faveur du tabac

ou des produits du tabac ainsi que toute distribution gratuite sont interdites ».
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4-US.C44.02: < ...... and prohibits advertising smokeless tobacco on any medium of electronic communications
subject to the jurisdiction of the federal .”

6 - Art 88/1 du Directive 2011/62/UE du Parlement européen et du Conseil du 8 juin 2011 modifiant la directive

2001/83/CE instituant un code communautaire relatif aux médicaments & usage humain, en ce qui concerne la
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prévention de I’introduction dans la chaine d’approvisionnement légale de médicaments falsifiés Texte ; OJ L
174, 1.7.2011, p. 74-87.
1- Art: 87/3 de code européen du médicament dispose que : « la publicité faite a I’égard d’un médicament doit
favoriser 1’'usage rationnel du médicament en le présentant de facon objective et sans exagérer les propriétés .....et
ne peut étre trompeuse ».
2- Art : 5126-26 code du santé publique francais.
. 355 5354: 2« 2009 ( 1b ¢ jas ¢ apuSYl ¢ sl S s ¢ Aglaghall W1 ¢ alyl s s~ 3
4 - U.S food and drugs administration .
LSe and) odn e Leadd) pa b g ¢ 2SR Bl 53] Al Bt a5 e YL BgsW) Jgls a3 s sl Agd) o
http://www.usa.gov/directory/federal/food-and-drug-administration.shtml:  ul «3540 Js & SV
18:38 : aelldt L 2014/07/16 - chad) )t

5-U.S .21. C.F.R.202.1(K) .

3581 o Ble prps ¢ Aslaglall (1 ¢ oaly] gt s - 6
7 - Art: 02 de la loi sur les aliments et drogues : « I’annonce ou la publicité s’entend notamment de la présentation
, par tout moyen d’un aliment , d’'une drogue.......... »,
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1- Art 03 de la loi sur les aliments et drogues : « il est interdit de faire , auprés grand public la publicité d’un
aliment , d’une drogue , d’un cosmétique ou d’un instrument a titre de traitement ou d’une mesure préventive d’une
maladie d’un désordre ou d’un état physique anormal énuméres a 1’ annexe A ou a titre de moyen ...... ».
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" egg and spam ; egg bacon and spam ; egg bacon sausage and spam; spam bacon sausage and spam; spam "
o x4 T 5> ¢ "egg ; spam spam bacon and spam; spam sausage spam spam bacon spam tomato and spam ".
Dl o S Jp Jeadd) e Ak 13000 26ST ag ¢ (SPAMMENS) 1 o Bl e gl s sext oy ¢ 4l

Klervi Renaudin ; Le spamming et le droit Analyse critique et prospective de la protection juridique des

« spammés » These doctorat ; Sciences Juridiques — Droit Privé ; soutenu le 11 juillet 2011 ; p : 24 ;25 et 26.

5 -La Commission Nationale de I'Informatique et des Libertés en France.
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1-Lucil Archambault, la formation du contrat de vente en ligne et la protection du consommateur ; Dipldme
d’Etudes Approfondies ; droit de | internet ; administration et Enterprise, université paris 1 panthéon — Sorbonne ;
2003-2004 ; p 40.
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1- Spyware is software that aids in gathering information about a person or organization without their knowledge
and that may send such information to another entity without the consumer's consent, or that asserts control over a
computer without the consumer's knowledge.
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1- Art 47 : " L'interdiction pour les Etats membres d'imposer aux prestataires de services une obligation de
surveillance ne vaut que pour les obligations a caractére général. Elle ne concerne pas les obligations de surveillance
applicables a un cas spécifique et, notamment, elle ne fait pas obstacle aux décisions des autorités nationales prises
conformément a la législation nationale" ; directive :2000/31/CE du parlement européen et du conseil du

08/06/2000 ; J.On° L 178 du 17/07/2000 pp. 0001 — 0016.

3- Loi n°®2004-575 du 21 juin 2004 pour la confiance dans I'économie numérique : J.O.R.F n° 143 du 22 juin

2004 p. 11168.
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2 -Opt-in : Express permission by a customer, or a recipient of a mail, email, or other direct message to allow a
marketer to send a merchandise, information, or more messages. This is the method generally used by most direct
marketing firms, subscription or non-subscription periodicals, information suppliers, ect.
Read more: http://www.businessdictionary.com/definition/opt-in.html
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3- Directive 2002/58/CE du Parlement européen et du Conseil du 12 juillet 2002 concernant le traitement des

données a caractére personnel et la protection de la vie privée dans le secteur des communications
électroniques ; JOCE ; n° L 201 du 31/07/2002 p. 0037 — 0047.
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2- Express instruction by a customer, or a recipient of a mail, email, or other direct delivery to stop the marketer
from sending a merchandise, information, or more messages.
Read more: http://www.businessdictionary.com/definition/opt-out.html.
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3- Directive 2000/46/CE du Parlement Européen et du Conseil du 18 septembre 2000 concer nant |'accés a

I'activité des établissements de monnaie électronique et son exercice ainsi que la surveillance prudentielle de
ces établissements. J,O des Communautés européennes 27/10/2000.
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1- Vergutch Pascal , La Répression des délits dans une per spective internationale , thése doctorat , université
de Montpellier , 1996, p : 118.
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3-Article 2 Directive 1999/93/EC of the European Parliament and of the Council of 13 December 19990n a
Community framework for electronic signatures ; O J, L 013, 19/01/2000 P. 0012 — 0020
« Definitions : For the purposeof this Directive:
1. "electronic signatur e" means data in electronic form which are attached to or logically....... ». associated with
other electronic dataand which serveas amethod of authentication;
4- Article 2 deDirective 1999/93/EC of the European Parliament and of the Council of 13 December 1999 on
a Community framework for electronic signatures; O J, L 013, 19/01/2000 P. 0012 — 0020
« Definitions : For the purposeof this Directive:
2. "advanced electronic signature" means an electronic signaturewhich meets the following requirements:
(@) it is uniquely linked to thesignatory;
(b) it is capable of identifying the signatory;
(c) it is created using means that the signatory can maintain under his sole control; and
(d) it is linked tothe datato which it relates in such amanner that any subsequent changeof the datais
detectable;....... ».
5Public Law 106-229—June 30, 2000 ; The Hectronic Signatures in Gobal and National Commerce Act
(E-Sign Act).
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5-Article 2/2 — Directive 1999/93/EC of the European Parliament and of the Council of 13 December 1999 on

a Community framework for electronic signatures; O, J; L 013, 19/01/2000 P. 0012 — 0020 definitions : for the

purpose of this directive:

"advanced electronic signature” means an electronic signature which meets the following requirements:

(@) it is uniquely linked to the signatory;

(b) it is capable of identifying the signatory;

(c) it is created using means that the signatory can maintain under his sole control; and

(d) it is linked to the datato which it relates in such a manner that any subsequent change of the data is detectable;
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6- Article 8/2 « Définitions; aux fins de la présente directive, on entend par: "dispositif de vérification de
signature", un dispositif logiciel ou matériel configuré pour mettre en application les données afférentes a la
vérification de signature; » Directive 1999/93/CE du Parlement européen et du Conseil, du 13 décembre 1999,

sur un cadre communautaire pour les signatures électroniques, du 13 décembre 1999,JO n° L 013 du
19/01/2000 p: 0012 — 0020.
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3 Article /9 de Décret n°2001-272 du 30 mars 2001 pris pour I'application de I'article 1316-4 du code civil et
relatif a la signature électronique: « Au sens du présent décret, on entend par; Certificat électronique : un
document sous forme électronique attestant du lien entre les données de vérification de signature électronique et un
signataire ; »
4 Article 1/10 de Décret n°2001-272 du 30 mars 2001 pris pour I'application de I'article 1316-4 du code civil
et relatif a la signature électronique: « .....Certificat électronique qualifié : un certificat électronique répondant
aux exigences définies al'article 6 ; ».
5- Article 1/2 de Décret n°2001-272 du 30 mars 2001 pris pour |'application de I'article 1316-4 du code civil et
relatif ala signature électronique : « ...Signature électronique sécurisée : une signature électronique qui satisfait,
en outre, aux exigences suivantes :
- étre propre au signataire ;
- étre créée par des moyens que le signataire puisse garder sous son contrdle exclusif ;
- garantir avec l'acte auquel elle s'attache un lien tel que toute modification ultérieure de I'acte soit détectable ; ».
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3 Article 441-1 de code pénal francais : « Constitue un faux toute altération frauduleuse de la vérité, de nature &
causer un préjudice et accomplie par quelque moyen que ce soit, dans un écrit ou tout autre support d'expression de
la pensée qui a pour objet ou qui peut avoir pour effet d'établir la preuve d'un droit ou dun fait ayant des
conséquences juridiques.
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Le faux et I'usage de faux sont punis de trois ans d'emprisonnement et de 45000 eurosd'amende », Modifié
par Ordonnance n°2000-916 du 19 septembre 2000 - art. 3 (V) JORF 22 septembre 2000 envigueur le ler
janvier 2002.
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3 Article 323-1 de code pénal frangais : « Le fait d'accéder ou de se maintenir, frauduleusement, dans tout ou partie
d'un systéme de traitement automatisé de données est puni de deux ans d'emprisonnement et de 60 000 €
d'amende ».
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6- Article 323-3 de code pénal francais : « Le fait d'introduire frauduleusement des données dans un systéme de
traitement automatisé, d'extraire, de détenir, de reproduire, de transmettre, de supprimer ou de modifier
frauduleusement les données qu'il contient est puni de cing ans d'emprisonnement et de 150 000 € d'amende.
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Lorsque cette infraction a été commise a I'encontre d'un systémede traitement automatisé dedonnées a caractére
personnelmis en ceuvre par I'Etat, la peine estportée a sept ans d'emprisonnement et a 300 000 € d'amende ».
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1° Ceux qui falsifieront desdenrées servant al'alimentation de I'homme ou desanimaux, desboissonsetdes
produits agricoles ou naturels destinés aétre vendus;
2° Ceux qui exposeront, mettront en vente ou vendront des denrées servant al'alimentation de I'homme ou des
animaux, des boissons et des produits agricoles ou naturels qu'ils sauront étrefalsifiés ou corrompus ou toxiques
3° (Abrogé) ;
4° Ceux qui exposeront, mettront en venteou vendront, connaissant leur destination, des produits, objets ou
appareils propres a effectuer la falsification des denrées servant al'alimentation del'homme oudesanimaux, des
boissons ou des produits agricoles ou naturels et ceux qui auront provoquéaleur enploi par le moyen debrochures,
circulaires, prospectus, affiches, annonces ou instructions quelconques ».
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6- Article 213-3 Code Consommation Francais : « Seront punis des peines portées par l'article L. 213-1 :

4- Ceux qui exposeront, mettront en vente ou vendront, connaissant leur destination, des produits, objets ou
appareils propres a effectuer la falsification des denrées servant a l'alimentation de I'nomme ou des animaux, des
boissons ou des produits agricoles ou naturels et ceux qui auront provoqué aleur emploi par le moyen de brochures,
circulaires, prospectus, affiches, annonces ou instructions quelconques. ».
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Abstract

The revolutionary development of modern communication and internet led to the widespread emergence of
electronic commerce , which is based on purchasing goods and services via electronic means such as computers ,
smart phones and e-pads.

In such trade, consumers mostly do not meet the producers or the sellers of merchandises. Payments are done
through credit cards or any other means of electronic payment.

The electronic trade allowed the emergence of electronic commerce contracts. Noticeably, electronic
contracting process involves three main phases: Pre-contracting phase consists of the display of items or services
to the consumer on a computer screen or Smartphone ; Contracting phase occurs in case the consumer accepted
the offer ; The last phase is payment, which is transferring the value of goods or services required.

Media and advertising impact the consumers' will and sign them as potential victims of cheating and fraud ,
Besides, the contract is done in a virtual electronic space with unknown dealers , In alike circumstances , the
preview and testing the value of items or services required is reasonably inaccessible.

Ensue from the letters, the comparative legislations adopted various laws to protect the consumer by reducing
risks in electronic trade contract ,Criminal protection to the consumer is adopted in both general provisions of
the civil legislation and the criminal provisions.

Key words : consumer , contracts , commerce , electronic , protection , criminal .
Résumé

La révolution numérique et le bond scientifique réalisé en matiére de technologie de 1’information et de la
communication (Tic) ont provoqué, dans leur sillage, des progrés scientifiques et techniques, jamais égalés
auparavant, se traduisant notamment par une expansion fulgurante de I’internet.

Cette révolution numérique a abouti également a I’apparition du commerce électronique, touchant des
domaines assez variés, allant des prestations de services a la vente directe d’une panoplie d’équipements
électroniques ou de produits divers, offrant ainsi au consommateur la possibilité d’effectuer des achats ou de payer
ses factures a distance.

Le paiement électronique, ou le E-paiement, a donné naissance a de nouveaux types de transactions
commerciales, appelées contrat commercial électronique, dont le consommateur est 1’un des principaux partenaires.

La procédure contractuelle dans ce genre de commerce passe par trois €tapes, d’abord, la présentation, via le
portail internet de 1’entreprise, des offres de services et produits commercialisés par cette derniére, vient, ensuite,
1’étape de la passation de la commande ou la sélection des offres proposées, et, enfin, I’exécution du contrat d’achat
et la livraison du produit choisi par le consommateur.

Ce type de transaction n’est pas sans risque pour le consommateur, car, les tentatives d’escroquerie ou
d’arnaque existent réellement, d’autant que la transaction s’effectue par le biais d’internet et qu’il est difficile pour
le consommateur de s’assurer du sérieux du fournisseur et de la qualité du produit proposé.

C’est dans le souci de préserver les intéréts du consommateur que des dispositions juridiques et réglementaires
ont été introduites par certains pays, de facon a limiter les risques qui découlent de ce genre de commerce.

Ces dispositions juridiques, incluses notamment dans le code pénal ou civile, visent a protéger le
consommateur, considéré comme le maillon faible de cette transaction, contre d’éventuels risques de tromperie,
escroquerie ou d’arnaque.

Mots clefs : Consommateur , Contrats , Commerce , Electronique , Protection , Pénal .



