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Résumeé

De nos jours, les systemes embarqués occupent une place centrale dans de nombreux
secteurs tels que le transport, la santé, l'industrie, I'agriculture ou la défense. Leur
intégration croissante dans des applications critiques — a I'image des taxis autonomes,
des drones militaires ou des dispositifs médicaux intelligents — accentue leur impact
sur la société et renforce la nécessité de garantir leur fiabilité. Cette évolution impose a
I'’étre humain de s’adapter a ces technologies tout en conservant un contréle rigoureux
sur leur comportement. Dans ce contexte, les enjeux liés a la slreté et a la sécurité des
systemes embarqués deviennent majeurs, en particulier face a la complexité croissante
des environnements matériels et logiciels.

Cette these s’intéresse a la vérification formelle de propriétés de sireté et de sécurité
dans les programmes écrits en langage C, largement utilisés pour le développement
de systemes embarqués. Le probleme abordé concerne la détection statique de
vulnérabilités et d’erreurs critiques, notamment celles liées aux calculs numériques, a la
gestion des entiers et aux dépendances vis-a-vis de I'environnement d’exécution. Les
approches classiques d’analyse statique peinent a capturer avec précision I'influence
des caractéristiques matérielles, du compilateur et du systéme d’exploitation sur le
comportement réel des programmes.

Pour répondre a ces limitations, cette these propose une approche formelle fondée
sur la transformation du programme source en un modele logique exploitable par des
solveurs Satisfiability Modulo Theories (SMT). Lapproche repose sur une analyse
statique basée sur la transformation en forme Static Single Assignment (SSA), le
calcul des conditions de chemin, ainsi que I'intégration explicite de contraintes liées
a l'architecture d’exécution. Une base de connaissances décrivant les parametres
matériels et logiciels est exploitée afin d’instancier automatiquement des assertions de
slreté et de sécurité. Les contributions de ce travail incluent un cadre d’analyse sensible
au contexte d’exécution, une modélisation formelle des comportements numériques
dépendants de I'architecture, ainsi qu’un prototype permettant de détecter efficacement
des violations de propriétés critiques des la phase de développement.

Mots clefs: Méthodes formelles, Analyse statique, Sécurité et slreté logicielles,
Solveurs SMT, Modélisation du contexte d’exécution, Débordements d’entiers.



Abstract

Nowadays, embedded systems play a central role in many domains such as trans-
portation, healthcare, industry, agriculture, and defense. Their increasing integration
into critical applications—such as autonomous taxis, military drones, and intelligent
medical devices—amplifies their societal impact and reinforces the need to ensure
their reliability. This evolution requires humans to adapt to these technologies while
maintaining strict control over their behavior. In this context, safety and security issues
in embedded systems become paramount, particularly in light of the growing complexity
of hardware and software execution environments.

This thesis focuses on the formal verification of safety and security properties in pro-
grams written in the C language, which is widely used in embedded system development.
The addressed problem concerns the static detection of vulnerabilities and critical errors,
especially those related to numerical computations, integer handling, and dependencies
on the execution environment. Classical static analysis approaches often struggle to
accurately capture the impact of hardware characteristics, compilers, and operating
systems on the actual behavior of programs.

To overcome these limitations, this thesis proposes a formal approach based on trans-
forming the source program into a logical model suitable for Satisfiability Modulo The-
ories (SMT) solvers. The approach relies on a static analysis framework using Static
Single Assignment (SSA) form, path condition computation, and the explicit integration
of execution architecture constraints. A knowledge base describing hardware and soft-
ware parameters is leveraged to automatically instantiate safety and security assertions.
The contributions of this work include an execution-context-aware analysis framework, a
formal modeling of architecture-dependent numerical behaviors, and a prototype capa-
ble of efficiently detecting violations of critical properties at early stages of development.

Keywords: Formal methods, Static analysis, Software security and safety, SMT
solvers, Execution context modeling, Integer overflows.
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Chapitre 1 — Introduction

1.1 Préambule

Nous vivons une époque ou le logiciel occupe une place centrale dans tous les aspects
de notre vie quotidienne et professionnelle. Aucun secteur n’échappe a cette évolution
profonde : santé, transport, finance, énergie, ou encore défense. Lavenement des
technologies intelligentes marque une transition majeure : nous sommes passés d’un
monde ou ’homme assistait la machine dans sa prise de décision, a un monde ou
la machine assiste désormais ’homme. Aujourd’hui, nous atteignons une nouvelle
ere : celle ou les machines assistent d’autres machines dans leur prise de décision,
illustrant ainsi 'essor des systémes autonomes et interconnectés.

Cette évolution se manifeste a travers plusieurs exemples emblématiques : les voitures
autonomes, les drones automatisés, ou encore les systemes intelligents, qui s'imposent
progressivement dans notre quotidien et modifient en profondeur notre rapport a la
technologie. Cependant, cette dépendance accrue au logiciel s’accompagne de défis
majeurs, tant sur le plan technique que sociétal, qui se multiplient a mesure que la
complexité des systémes croit.

Parmi ces défis, deux préoccupations majeures émergent : la sareté et la sécurité.
Bien gu’elles soient complémentaires, ces notions répondent a des problématiques
distinctes. Une propriété de slreté garantit qu’aucun incident néfaste ne se produise,
en prévenant les erreurs accidentelles ou les comportements imprévus, méme en cas
de défaillance matérielle ou de conditions extrémes [75]. En revanche, une propriété
de sécurité a pour objectif de protéger le systéme contre des menaces intentionnelles,
empéchant I'exploitation malveillante du systeme, qu’il s’agisse d’attaques, d’intrusions
ou de mauvaises manipulations [75].

Dans le contexte des défis croissants liés a la sOreté et a la sécurité des systemes
embarqués, les récents incidents mettent en lumiere 'ampleur des risques associés
a ces technologies modernes. En 2015, deux chercheurs en cybersécurité ont pris
le controle a distance d’'une voiture Jeep Cherokee via son systéme multimédia
Uconnect, manipulant des fonctions critiques telles que le freinage et I’accélération
[37]. lls ont d’abord identifié la cible en exploitant sa connexion au réseau Sprint, puis
ont profité d’une vulnérabilité dans la puce Uconnect pour exécuter du code malveillant.
Grace a un firmware personnalisé installé a distance sur la puce Renesas V850, qui sert
d’interface avec les modules physiques du véhicule, ils ont pu prendre le contréle de
fonctions essentielles comme la direction et le freinage. Cette faille a conduit au rappel
de 1,4 million de véhicules, soulignant ainsi les enjeux de sécurité qui en découlent.
Dans un autre registre, en 2018, la découverte des vulnérabilités Meltdown [64] et
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Chapitre 1 — Introduction

Spectre [58] a révélé des failles critiques dans les processeurs modernes [1], affectant
des milliards d’appareils. Ces attaques exploitent des mécanismes d’optimisation
matérielle, tels que I'exécution spéculative, pour contourner I'isolation mémoire et
permettre a un attaquant de récupérer des informations sensibles, telles que des
mots de passe ou des clés cryptographiques. Ces vulnérabilités ont démontré que
la frontiére entre sireté et sécurité est poreuse : une faiblesse architecturale,
initialement congue pour optimiser les performances, peut se transformer en une faille
exploitable, compromettant ainsi l'intégrité des systémes.

Ces événements mettent en évidence a quel point la slreté et la sécurité sont devenues
des exigences indissociables dans la conception des systemes embarqués critiques.
Une vulnérabilité de sécurité peut compromettre la slreté d’'un systéme, tout comme
une faiblesse en matiere de slreté peut étre exploitée a des fins malveillantes et
ouvrir la voie a des cyberattaques. Leur interindépendance rend indispensable une
approche intégrée, ou les deux dimensions sont considérées conjointement des les
premiéres phases de conception.

1.2 Motivation

Garantir a la fois la robustesse face aux erreurs involontaires et la résilience face aux
attaques intentionnelles constitue désormais un enjeu majeur. Cette double exigence
justifie le recours a des méthodes et des outils capables de traiter conjointement les
problématiques de slreté et de sécurité.

Dans un contexte ou les systémes embarqués gagnent en complexité, les défis associés
a leur fiabilité, leur sireté et leur sécurité ne cessent de croitre. Bugs logiciels, vul-
nérabilités de sécurité et défaillances critiques continuent de représenter des menaces
sérieuses, y compris dans des secteurs stratégiques.

Pour mieux cerner 'ampleur de cette menace, nous avons analysé I'évolution des vul-
nérabilités répertoriées sur la plateforme CVE (Common Vulnerabilities and Exposures)
[34]. La Figure 1.1 illustre cette progression en retracant le nombre total de vulnérabil-
ités signalées entre 2015 et 2024. Cette analyse révele une augmentation exponentielle
au cours des dernieres années. Depuis 2015, plus de 100 000 vulnérabilités ont été
enregistrées, et rien qu’en 2022, plus de 25 000 nouvelles failles ont été identifiées
— soit une hausse de 22% par rapport a 2021.

Cette explosion du nombre de vulnérabilités s’explique par une conjonction de facteurs.
D’une part, 'essor de I'Internet des objets (loT) a considérablement multiplié le nombre
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de systemes embarqués déployés dans des contextes variés, élargissant ainsi la
surface d’attaque et les opportunités d’exploitation pour les attaquants. D’autre part,
la communauté de la cybersécurité a gagné en maturité, tirant parti de I'expérience
accumulée pour perfectionner les techniques d’analyse et de détection. Cela s’est
traduit par une augmentation significative du nombre de vulnérabilités signalées.

Parmi les exemples les plus emblématiques, les vulnérabilités Meltdown et Spectre,
évoquées dans le préambule, illustrent les risques critiques posés par les failles ancrées
au plus profond de I'architecture matérielle. Exploitant des mécanismes d’optimisation
comme I'exécution spéculative, ces attaques permettent d’accéder a des données
sensibles telles que des mots de passe ou des clés cryptographiques. Elles ont mis
en lumiére les limites des approches classiques de vérification, souvent focalisées
exclusivement sur les couches logicielles, et peu sensibles aux subtilités des archi-
tectures matérielles sous-jacentes.

Ces constats soulignent la nécessité de repenser les méthodes d’analyse et de
vérification des systémes embarqués, en intégrant de maniere explicite les inter-
actions entre le logiciel et le matériel. Une compréhension fine de ces interactions
devient indispensable pour anticiper, détecter et prévenir des vulnérabilités complexes
avant qu’elles ne puissent étre exploitées.

C’est dans cette perspective que s’inscrit notre travail, qui vise a améliorer les approches
existantes ou a proposer une nouvelle méthode prenant en compte de facon explicite
les liens étroits entre logiciel et matériel, afin de renforcer la sécurité et la sireté
des systemes embarqués des leur conception.

J0Nombre de vulnérabilités CVE 40,294
40,000 |- — .
30,000 29&66 |
25,084
20,153
207000 [ 16.510 17,305 18,323 ] N
14,643 . ]
10,000 |- 6,494 6,449 |
N\

2015 2016 2017 2018 2019 2020 2021 2022 2023 2024

Figure 1.1: évolution du nombre de vulnérabilités CVE entre 2015 et 2024,
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1.3 Contexte et positionnement

La sUreté et la sécurité partagent un objectif commun : prévenir les situations dan-
gereuses et en limiter les conséquences. Toutefois, elles se distinguent par la nature
des événements qu’elles cherchent a éviter et par les causes sous-jacentes qu’elles
adressent [13]. Alors que la s(reté vise a empécher les erreurs involontaires ou les
deéfaillances accidentelles, la sécurité se concentre sur la prévention des attaques
malveillantes et des comportements intentionnellement nuisibles [75, 13].

Bien que traditionnellement traitées séparément, la convergence de ces deux dimen-
sions dans le contexte des logiciels embarqués souleve des problématiques d’'une
complexité particuliere. En effet, certaines erreurs logicielles ou bugs initialement
percus comme des atteintes a la slreté, peuvent également ouvrir des bréches exploita-
bles sur le plan de la sécurité. C’est précisément sur cette zone d’intersection, ou les
deux notions se rejoignent, que se concentre notre travail.

Dans les systemes embarqués, la complexité ne réside pas uniqguement dans le code
source, mais aussi dans les spécificités de I'environnement d’exécution, notamment
les interactions étroites entre le logiciel et le matériel. Ce couplage fort rend les
analyses classiques insuffisantes : un défaut ne découle pas nécessairement d’une
erreur dans le code lui-méme, mais peut émerger de comportements subtils induits par
I'architecture matérielle ou les conditions d’exécution. Ainsi, la détection et la prévention
des vulnérabilités exigent des approches d’analyse capables de prendre en compte
a la fois les aspects logiciels et les contraintes matérielles.

Notre recherche s’inscrit dans cette perspective. Elle vise a explorer des approches
formelles intégrant explicitement les caractéristiques matérielles et environ-
nementales dans les processus de vérification et d’analyse des programmes
embarqués. En modélisant rigoureusement le comportement du systéme dans un
environnement donné, notre objectif est de garantir — a I'aide de preuves mathéma-
tiques — le respect de propriétés critiques de slreté et de sécurité. Ce positionnement
ouvre la voie a de nouvelles perspectives en analyse statique, en offrant une com-
préhension approfondie des interactions complexes qui, autrement, pourraient échapper
aux méthodes traditionnelles.

'Source:https://www.cvedetails.com/browse-by-date.php
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1.4 Objectifs et contributions

La sOreté et la sécurité des systemes embarqués reposent sur une combinaison délicate
de facteurs étroitement interconnectés : la qualité du code source, les interactions avec
I'environnement matériel, ainsi que les transformations introduites au cours du proces-
sus de compilation. Ces éléments, lorsqu’ils ne sont pas rigoureusement maitrisés,
peuvent introduire des vulnérabilités critiques, dans des contextes ou la moindre erreur
peut avoir des conséquences graves.

Face a ces enjeux, I’objectif central de cette thése est d’identifier des vulnérabilités
de sécurité qui émergent de failles de sireté, en vérifiant si un logiciel embarqué
respecte un ensemble rigoureux de propriétés de slreté et de sécurité, tout en tenant
compte de son environnement d’exécution. Si les problématiques de sireté restent
pleinement intégrées a notre démarche, nous nous focalisons particulierement sur
celles susceptibles d’avoir un impact direct sur la sécurité.

Contributions principales. Les apports de cette these s’articulent autour de quatre
axes majeurs :

1. Développement d’une approche formelle intégrant conjointement le logiciel
et 'impact du matériel sur son exécution.
Nous proposons une méthode d’analyse et de vérification basée sur les solveurs
SMT (Satisfiability Modulo Theories), qui rameéne la détection de vulnérabilités a
un probleme de satisfiabilité. Cette approche se distingue par sa capacité a révéler
des vulnérabilités souvent ignorées par les outils traditionnels, en intégrant de
maniere explicite les interactions entre le logiciel et son environnement matériel.

2. Formalisation des effets de I’environnement d’exécution.
Nous introduisons une formalisation précise de propriétés vérifiables qui capturent
I'impact du matériel sur le comportement logiciel. Cette formalisation permet de
détecter les divergences entre le comportement théorique d’'un programme et son
exécution réelle, en tenant compte des contraintes spécifiques a I'architecture
cible. A titre d’exemple, nous nous intéressons notamment aux dépassements
d’entiers, fréquents dans les architectures embarquées.

3. Construction d’'une base de connaissances architecturales.
Nous proposons la création d’'une base de données structurée regroupant des
modeéles formels et des formules caractérisant les environnements d’exécution.
Cette base intégre progressivement de nouveaux patterns associés aux spécifica-
tions matérielles et aux vulnérabilités connues. Congue pour étre extensible et
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mutualisable, elle facilite 'adoption de notre approche dans d’autres contextes ou
par d’autres chercheurs.

4. Implémentation de I’outil AETHER — une chaine d’analyse automatisée.
Nous avons implémenté I'outil AETHER (Architecture-aware Execution and THEo-
retical Reasoning), qui matérialise concretement 'ensemble de I'approche, allant
de l'analyse statique a la génération de code SMT. Cette chaine inclut I'extraction
des formules depuis la base de connaissances, la construction des conditions de
chemin (path conditions), et la formulation du probleme sous forme de contraintes
logiques. Elle permet de produire des résultats précis, indiquant la présence ou
I'absence de violations des propriétés de slreté ou de sécurité.

1.5 Organisation de la these

Le chapitre 2 explore les approches existantes pour I'analyse et la vérification des
programmes. |l examine en détail les techniques actuelles, leurs avantages respectifs
ainsi que leurs limites. Cette analyse permet de mieux comprendre les lacunes dans
I'état de l'art et justifie 'approche proposée dans cette these.

Le chapitre 3 introduit la partie théorique de notre approche. Il décrit les concepts
fondamentaux, les outils mathématiques et les modeles utilisés pour concevoir notre
approche formelle. Ce chapitre présente également 'algorithme qui automatise les
différentes étapes de I'approche : construction de la condition de chemin, intégration
des contraintes architecturales, et génération du code SMT.

Dans le chapitre 4, nous présentons la base de connaissances développée comme
élément central de notre approche. Nous expliquons son réle, sa construction et
son exploitation pratique. Cette base regroupe les spécifications des architectures
matérielles, des environnements d’exécution et des modéles d’assertions nécessaires
pour détecter certaines classes de vulnérabilités. Elle est congue pour étre partageable
et extensible, facilitant ainsi son adoption par la communauté scientifique.

Le chapitre 5 présente AETHER, I'outil qui matérialise concrétement I'ensemble de
I'approche. Reposant sur l'infrastructure Clang/LLVM (Low Level Virtual Machine) pour
la construction de 'AST (Abstract Syntax Tree) et 'analyse statique, AETHER orchestre
toutes les étapes du pipeline en exploitant la base de connaissances jusqu’a la généra-
tion du code SMT et I'interrogation du SMT solveur. Ce chapitre inclut €également une
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étude de cas concrete — une vulnérabilité d’escalade de privileges par débordement
arithmétique — illustrant la faisabilité et la pertinence de la solution proposée.
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Chapitre 2 — Etat de I'art : Analyse et Vérification des Programmes

2.1 Introduction

Dans ce chapitre, nous présentons les différentes approches et techniques de vérifica-
tion de programmes, qu’elles soient statiques ou dynamiques, et montrons comment
elles participent a la détection de bugs et a I'identification de violations de bonnes
pratiques de sécurité au cours du développement.

En pratique, les développeurs n’ont pas toujours une vision compléte de I'impact
que peut avoir I’environnement d’exécution sur le comportement réel d’'un pro-
gramme. Des choix liés a la compilation, a I’architecture matérielle ou au systéme
d’exploitation peuvent entrainer I'apparition de bugs subtils ou de comportements
inattendus, parfois difficiles a diagnostiquer [2, 93]. Ce manque de recul sur ces
facteurs explique la persistance de certaines vulnérabilités malgré 'usage d’outils
classiques de test ou d’analyse.

Il est donc essentiel de mettre en évidence les éléments qui influencent ce comporte-
ment. Nous commencerons par examiner le processus de compilation, qui marque
la transition du code source vers une forme exécutable. Les autres facteurs liés a
I'environnement d’exécution seront abordés dans les chapitres ultérieurs.

Les sections suivantes introduisent ensuite les principales méthodes d’analyse de
programmes, puis les différentes approches de vérification, qu’elles reposent sur des
techniques formelles ou sur des tests. Enfin, nous présenterons un apercgu des outils
phares utilisés par la communauté, en insistant sur ceux qui ont inspiré notre propre
démarche et éclairent les choix méthodologiques développés dans la suite du manuscrit.

Ce chapitre presente quelques défis actuels de la vérification de programmes,
en particulier ceux liés a l'intégration des aspects matériels et des environnements
d’exécution. Ces constats permettent de mieux comprendre les limites des approches
existantes et de situer notre contribution dans un contexte a la fois pratique et scien-
tifique.

2.2 Compilation des programmes : de I'abstraction a
I’exécution

Analyser des programmes de maniére rigoureuse ne se limite pas a I'examen du code
source lui-méme. |l est également nécessaire de prendre en compte les éléments avec
lesquels il interagit ainsi que le fonctionnement global de I'environnement d’exécution [2].
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Le compilateur, dans sa description simplifiée, est un programme qui prend en entrée
un code source et produit un programme exécutable sous forme binaire [2]. Cependant,
le réduire a une simple boite noire Figure 2.1 masque la complexité de son fonction-
nement. En réalité, de nombreuses étapes interviennentt pour transformer le code écrit
par le développeur en un ensemble d’instructions compréhensibles par la machine [2].

Dans cette section, nous explorerons, étape par étape, les mécanismes internes du
compilateur, afin de dévoiler comment il effectue cette conversion essentielle.

Cette analyse nous offre un recul précieux pour anticiper et identifier les problemes, en
démontrant que leurs origines ne se trouvent pas exclusivement dans le code source,
mais aussi dans I'ensemble des interactions avec le systéme d’exploitation, le matériel
et les autres composants de I'environnement d’exécution.

Code Binaire
Source b Compilateur : Executable

Figure 2.1: lllustration d’'un compilateur en boite noire

2.2.1 Structure générale du compilateur

Structure du compilateur. Jusqu’a présent, nous avons considéré le compilateur
comme une boite noire capable de transformer un programme source en un programme
cible sémantiquement équivalent. En réalité, cette boite est composée de plusieurs
modules, chacun jouant un réle spécifique dans la chaine de compilation.

Dans la littérature, deux grandes approches coexistent pour décrire cette structure. La
premiere distingue deux composants principaux illustrée par la figure 2.2 : le frontend
et le backend du compilateur [2]. Le frontend est chargé de I'analyse du code source
(analyse lexicale, syntaxique, sémantique), tandis que le backend s’occupe de la
génération du code machine et des optimisations spécifiques a I'architecture cible.
La seconde approche propose une décomposition plus fine, en introduisant un com-
posant intermédiaire illustrée par la figure 2.3 : le middle-end [4]. Dans ce modéle,
le frontend se limite a 'analyse et a la production d’'une représentation intermédiaire,
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Compilateur

Code frontend backend Binaire

Source 4 — Code . l Exécutable

Intermédaire

Figure 2.2: lllustration d’'un compilateur avec deux composants internes

que le middle-end prend en charge pour effectuer des optimisations indépendantes
de la machine cible. Ce n’est qu’ensuite que le backend intervient pour adapter le
code aux spécificités de l'architecture.

Compilateur

Code frontend backend Binaire
—

Source — Exécutable

Code Code
Interm. Interm.

Middle-end

Figure 2.3: lllustration d’'un compilateur avec trois composants internes

Ces deux modeles ne s’opposent pas mais refletent des niveaux de granularité dif-
férents. Le second modeéle peut étre vu comme une subdivision du frontend en deux
parties: le frontend proprement dit et le middle-end. Cette distinction devient par-
ticulierement utile lorsqu’on s’intéresse aux optimisations [2], qui peuvent étre soit
génériques, soit spécifiques au matériel.

Il est courant de regrouper les phases d’analyse (lexicale, syntaxique, sémantique et
génération de code intermédiaire) dans un frontend [2], et les phases d’optimisation
et de génération de code dans un backend. Des outils comme Lex (ou Flex) et Yacc
facilitent la mise en ceuvre de ces phases en automatisant la génération d’analyseurs
lexicaux et syntaxiques [2].

Tout au long de cette sous-section, nous allons illustrer les différentes étapes du
frontend de la compilation sur un simple programme 2.1 qui demande a l'utilisateur
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de saisir un entier, le multiplie par deux, puis affiche le résultat. Son objectif est
simple et sa structure semble correcte. Pourtant, cette simplicité apparente masque
plusieurs points d’attention, tant du point de vue de la compilation que des bonnes
pratigues de programmation.

Listing 2.1: Exemple qui calcule le double d’'un nombre donné par un utilisateur

#include <stdio.h>
int main() {
int y;
int x = 2;
printf( )
scanf ( , &y);
int result = x * y;
printf( , Yy, result);
return 0;

2.2.2 Frontend : analyse du programme source

Analyse lexicale. La premiére passe du compilateur est I'analyse lexicale. Elle
consiste a parcourir le flux de caractéres du code source pour identifier des unités
lexicales (appelées tokens) : mots-clés, identificateurs, constantes, opérateurs, sym-
boles de ponctuation, etc.

Maintenant si on considere l'instruction int result = x % y; se trouvant a la ligne 7
du Listing 2.1, sa decomposition est illustré par la figure 2.4:

OPERATEUR
7 int result :/:< *x y;
MOTS-CLES
IDENTIFIANT SYMBOLE

Figure 2.4: Identification des unités lexicales (tokens) du code source.
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En effet, elle est convertie en : int — MOTS-CLES ; result — IDENTIFIANT ; = —
OPERATEUR ; x — IDENTIFIANT * — OPERATEUR; y — IDENTIFIANT ; — SYMBOLE.
Cette phase est également responsable de la suppression des espaces et des commen-
taires, et de la détection d’erreurs comme : caracteres invalides (@, #, etc.), chaines
de caracteres mal fermées ("Hello) et les identifiants incorrects (2variable).

Analyse syntaxique parseur. A cette étape, le compilateur vérifie que les jetons
obtenus précédemment sont agencés selon les regles grammaticales du langage.
Il construit pour cela un arbre syntaxique abstrait noté AST qui reflete la structure
hiérarchique du programme.

LAST simplifié de notre programme pourrait ressembler a ceci :

main()

|- Declaration: int y

|— Declaration: int result = x *x y
| |__ Init value:

[ |__ BinaryOp: =*

| |- Left: x

| |__ Right: y

|__ Return(@)

Lors de cette phase, le compilateur détecte des erreurs de syntaxe telles que I'oubli de
points-virgules, des parenthéses ou accolades manquantes, ou encore des expressions
mal formées. a partir du flux de jetons, I'analyseur syntaxique construit une structure ar-
borescente, I'arbre syntaxique, qui représente la structure grammaticale du programme.
Cela permet de vérifier que le code respecte la grammaire du langage.

Analyse sémantique : valider le sens du programme. Apreés les étapes lexicale et
syntaxique, I'analyse sémantique vérifie la cohérence logique du programme, au-dela
de sa simple structure grammaticale. Elle s’appuie principalement sur : I’arbre syntax-
ique, qui fournit une représentation structurée du code, et la table des symboles, qui
centralise les informations sur les identificateurs (types, portées, déclarations, etc.) [2].
Le contréle de type et la gestion des portées en constituent les aspects essentiels, per-
mettant de détecter des erreurs telles que I'utilisation d’identificateurs non déclarés,
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des opérations sur des types incompatibles ou des appels de fonctions avec
un nombre ou un type d’arguments incorrect.

Cette phase prépare également la génération de code intermédiaire, notamment via
des annotations sémantiques intégrées a I'arbre syntaxique. Toutefois, elle se limite
aux regles du langage et n’assure pas la correction fonctionnelle : un programme peut
étre sémantiquement valide tout en contenant des erreurs logiques.

D’ou l'intérét d’'une vérification sémantique renforcée, capable d’anticiper des anoma-
lies liées a la gestion des types ou aux conversions implicites. Cette vigilance pré-
coce contribue a réduire les bugs colteux et a améliorer la fiabilité logicielle dés
la compilation.

Ainsi, la phase frontend s’achéve par la construction d’'une représentation intermédi-
aire IR (Intermediate Representation) du programme source. Cette IR, qu’elle prenne
la forme d’arbres syntaxiques abstraits ou de code a trois adresses (three-address
code), constitué d’instructions de la forme x =y Op z [2], constitue le pont entre I'analyse
du code et les étapes ultérieures. Elle offre une structure interne claire et indépen-
dante de la machine cible, facilitant ainsi les optimisations au middle end ainsi que
la génération du code au backend.

2.2.3 Middle-end & Backend : optimisation & génération de I’exécutable

Larchitecture moderne d’un compilateur divise traditionnellement la synthése en deux
grandes étapes logiques : le middle-end, centré sur les optimisations indépendantes
de la machine, et le backend, chargé de la traduction vers la machine cible et des
optimisations dépendantes de l'architecture [2].

Le Middle-end : optimisations indépendantes de la machine. Le middle-end
correspond a I'étape ou différentes passes d’optimisation s’appliquent sur la représen-
tation intermédiaire du programme. Lobjectif principal est d’améliorer la structure
et les performances du code, tout en restant indépendant de la cible matérielle [2].
Parmi les transformations courantes figurent la propagation de constantes (constant
folding), I'inlining agressif, le dépliage de boucles (loop unrolling), I'élimination de
code mort DCE (Dead Code Elimination), ou encore la transformation en forme SSA
(Static Single Assignment) [2].

Le degré et la nature des optimisations effectuées a ce stade dépendent des options
de compilation choisies, telles que -02, -03 ou -0fast, qui activent un ensemble de
passes plus ou moins agressives.
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Enfin, 'un des avantages majeurs de la transformation SSA est qu’elle facilite 'application
de méthodes formelles pour raisonner sur le comportement du programme. C’est
pourquoi nous lui consacrons une partie spécifique dans cette section.

Transformation SSA. La transformation SSA est une étape clé du middle-end d’'un
compilateur. Elle garantit que chaque variable du programme (c’est-a-dire un em-
placement mémoire nommé pouvant étre réaffecté au cours de I'exécution) est définie
une seule fois en remplacant chacune de ses réaffectations par une variable SSA.
Une variable SSA est représentée par un identifiant unique (ou nom versionné), qui
désigne une unique définition et, par conséquent, une valeur immuable [30]. Ainsi, une
variable du programme x réaffectée plusieurs fois est transformée en une succession
de variables SSA, représentées par les identifiants x;, x,, etc., chacun correspondant
a une définition unique [62].

Listing 2.2: Code source classique Listing 2.3: Représentation SSA
X = a + 3; 1 x1 = a + 3;
X = x + 1 2 x2 = x1 + 1;

Limmuabilité des identifiants SSA constitue un atout majeur, non seulement pour les
optimisations classiques des compilateurs (propagation de constantes, élimination de
code mort, etc.) [62], mais également pour les méthodes formelles, qui s’appuient
sur des représentations dépourvues de effets de bord (side effects) afin de raisonner
logiquement sur les programmes [30]. En supprimant les réaffectations et les alias
implicites, la représentation SSA rend explicites les dépendances de données, ce qui
facilite la construction de formules logiques ou de modéles formels destinés a des
outils tels que les solveurs SMT [62].

La SSA integre également le flot de contrdle au moyen des fonctions ¢ (ou nceuds Phi),
qui fusionnent les différentes définitions d’'une méme variable du programme lorsque
plusieurs chemins d’exécution convergent. Par exemple :

La fonction ® associe un nouvel identifiant SSA a la variable du programme en sélec-
tionnant la définition (x; ou x,) correspondant au chemin d’exécution effectivement
emprunté. Elle préserve ainsi 'unicité des définitions tout en représentant correctement
les convergences du flot de contréle.
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Listing 2.5: Représentation SSA des

Listing 2.4: Exemple de branchements con-
branchements conditionnels

ditionnels en C

. 1 if (cond) {
if (cond) { 2 1 = 1-

x = 1; ’

’ 3 else

3 else { 4 ’ X2 E (]

X = 0; 511 ’
) _ « 3 6 x3 = Phi(x1, x2);
z =X ’ 7 z1 = x3 x 3;

En résumé, la transformation SSA fournit une représentation intermédiaire dans laquelle
chaque variable du programme est remplacée par une succession d’identifiants SSA,
chacun associé a une unique définition. Cette représentation rend explicites les dépen-
dances de données, facilite les optimisations du compilateur et constitue une base
particulierement adaptée a la formalisation mathématique nécessaire aux méthodes
formelles ainsi qu’a la génération de contraintes logiques.

Backend : Génération de code machine. Le backend est la phase finale de la
compilation [2]. Il prend en entrée une représentation intermédiaire optimisée et la traduit
en code cible (assembleur ou machine) adapté a I'architecture visée. Contrairement au
middle-end, cette étape est fortement dépendante de la machine, car elle doit tirer
parti de ses spécificités telles que le jeu d’instructions, les registres disponibles
ou les modes d’adressage.
Le générateur de code repose principalement sur trois taches cruciales :
« La sélection des instructions (/nstruction Selection), qui choisit les séquences
d’instructions machine appropriées pour implémenter chaque instruction IR.
 Lallocation des registres (Register Allocation), qui gére efficacement un nombre
limité de registres pour contenir les valeurs et éviter des accés mémoire colteux.
* Lordonnancement des instructions (/nstruction Scheduling), qui organise leur
séquence d’exécution pour exploiter au mieux le parallélisme matériel ILP (Instruc-
tion Level Parallelism) tout en respectant les dépendances de données.
Une fois ces étapes réalisées, le compilateur procede a I'’émission du code cible, sous
forme de code assembleur ou de code machine exécutable. Le backend joue ainsi
un role déterminant : il assure la traduction finale du programme tout en optimisant les
performances selon la machine cible. Bien que la génération optimale de code soit un
probléme indécidable en général, I'objectif est de produire des exécutables corrects,
efficaces et adaptés aux architectures modernes [2].

34



Chapitre 2 — Etat de I'art : Analyse et Vérification des Programmes

En résumé, le processus de compilation traduit un programme source en un programme
cible par une série d’étapes successives, permettant non seulement d’exploiter la
richesse des langages de haut niveau, mais aussi d’optimiser le code pour I'exécution
sur une architecture matérielle donnée.

2.3 Meéthodes d’analyse de programme

Lanalyse de programme est une étape fondamentale dans le développement logiciel,
en particulier pour les systemes embarqués ou la sireté et la sécurité jouent un réle
critique [15, 5]. Elle vise a détecter les erreurs, identifier les vulnérabilités et garantir
que les programmes respectent les exigences fonctionnelles et non fonctionnelles [59,
44]. Grace a une variété de méthodes et d’outils, I'analyse de programme permet
d’améliorer la qualité, la robustesse et la fiabilité des logiciels [59, 36].

Avant d’entrer dans le détail des approches, il est utile de situer les méthodes d’analyse
de programmes dans une taxonomie plus générale. La classification proposée par
'auteur [24] Figure 2.5, illustre la diversité des méthodes d’analyse selon deux di-
mensions fondamentales : la nature de I'analyse (statique ou dynamique) et le degré
d’automatisation (manuel ou automatique). Cette perspective met en évidence la
complémentarité des approches et sert de clé de lecture pour la suite de cette section.
A partir de ce schéma, nous détaillerons dans les sections suivantes les principales
méthodes, en commencant par I'analyse statique, puis I'analyse dynamique, avant
d’aborder les approches hybrides [68, 54].

2.3.1 Analyse statique

Lanalyse statique, est une méthode qui consiste a examiner le code source ou le code
binaire d’un programme sans I'exécuter, afin de détecter des erreurs, des vulnérabilités
ou des violations de spécifications des les premiéres phases du développement [76].
Elle joue un réle crucial dans la formalisation et 'assurance de propriétés critiques,
notamment la sécurité et la sdreté.

Lanalyse statique constitue une méthode clé pour détecter un large éventail de bugs
dans les logiciels, en prenant en compte les propriétés de sécurité, de sdreté et celles
définies par l'utilisateur. Ces méthodes d’analyse varient principalement en termes
de précision (taux des fausses alarmes faible élevé), de capacité a s’adapter a de
grands programmes et des théories sous-jacentes utilisées. Le domaine a connu
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Figure 2.5: Méthodes d’analyse de programmes selon les métriques : statique vs dynamique,
manuel vs automatique [24].

des avancées considérables, notamment avec l'introduction d’outils qui s’appuient sur
des formules mathématiques et logiques pour raisonner sur le comportement des
programmes sans les exécuter.

Analyse syntaxique par motifs (Pattern matching). Lanalyse syntaxique par mo-
tifs vise a identifier, dans la structure du programme, des constructions susceptibles
d’introduire des erreurs ou des vulnérabilités [44]. Elle commence généralement par la
transformation du code source en un flux de jetons via un analyseur lexical, puis en un
arbre syntaxique abstrait AST [54, 95]. Les motifs dangereux sont ensuite recherchés
soit directement sur le flux de jetons [54], soit sur 'AST, en s’appuyant sur des bases de
signatures prédéfinies, souvent alignées sur des référentiels tels que le CWE (Common
Weakness Enumeration) [29, 53, 65].

Bien que rapide et simple a mettre en ceuvre [44, 54], cette méthode présente des
limites notables : elle ne tient pas compte du contexte sémantique du programme, ce
qui entraine un taux élevé de faux positifs [54, 44] et une fiabilité limitée des alertes
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produites. Elle reste néanmoins pertinente dans les premiéres étapes d’analyse, pour
une détection précoce de motifs connus[53].

Analyse de flux de contréle. Lanalyse de flux de contréle a pour objectif de mod-
éliser les chemins d’exécution possibles d’'un programme ou d’une fonction par-
ticuliere [89]. Elle repose sur la construction d’'un graphe de flux de contrdle Con-
trol Flow Graph (CFG) [95, 44], une structure orientée dont les nceuds représentent
les blocs de code (instructions séquentielles) et les arétes, les transitions condition-
nelles possibles entre ces blocs. Le CFG constitue une abstraction essentielle utilisée
dans de nombreuses techniques d’analyse statique pour représenter le comportement
potentiel d’'un programme.

Les approches fondées sur le CFG sont frequemment combinées avec d’autres formes
d’analyse (Dataflow, tainting, slicing, etc.) [73] afin de vérifier des propriétés de sireté
ou de sécurité, de détecter des bugs, ou encore de signaler des violations de bonnes
pratiques [89]. Ce couplage permet notamment de raffiner les diagnostics en tenant
compte de la structure logique du programme.

Certaines techniques s’appuient spécifiquement sur le CFG pour renforcer la sécurité
d’exécution, comme l'intégrité du flux de contréle CFI (Control Flow Integrity) [94, 22],
qui vise a garantir que le programme ne dévie pas de son graphe de contrble Iégitime,
en bloquant ainsi certaines classes d’'attaques. Des outils comme MOPS [95] exploitent
cette approche en modélisant le programme sous forme d’automates afin de vérifier
des propriétés de sécurité temporelles, tandis que Fortify I'integre dans son moteur
pour détecter des séquences d’opérations potentiellement dangereuses [95].

Enfin, I'analyse de flux de contréle reste une composante précieuse mais partielle, qui
gagne en pertinence lorsqu’elle est intégrée dans un cadre d’analyse plus global
[18, 49, 22].

Analyse de flux de données Lanalyse de flux de données vise a déterminer, pour
chaque point d’'un programme, des informations sur les valeurs possibles des vari-
ables et les dépendances entre instructions, dans le but de prédire statiquement
le comportement dynamique du programme [44]. Elle repose sur la construction
d’'un graphe de flux de contréle (CFG), sur lequel un algorithme itératif est appliqué
pour résoudre des équations de flux. Ces équations définissent, pour chaque nceud,
des ensembles de faits, comme les variables vivantes ou les définitions atteignables,
qui sont mis a jour jusqu’a convergence.
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Cette analyse permet ainsi d’identifier des propriétés utiles comme les définitions
atteignables, les expressions disponibles ou les variables vivantes. Elle peut étre menée
de maniere intra-procédurale ou inter-procédurale, et est souvent combinée a d’autres
techniques telles que 'analyse de flot de contamination (taint analysis), qui suit la
propagation de données sensibles ou non fiables [31, 91], ou encore I'analyse de
points-a (points-to analysis) pour la gestion fine des pointeurs [22].

Des outils tels que CodeSonar ou l'analyseur statique de Clang [8] exploitent ces
techniques pour détecter des vulnérabilités liées a la propagation de données non
contrlées. Toutefois, en raison de son caractere conservatif, cette approche peut
inclure des chemins inaccessibles a I'exécution, ce qui peut entrainer des faux positifs.
a l'inverse, des hypothéses incorrectes sur le comportement des pointeurs peuvent
conduire a des faux négatifs.

2.3.2 Analyse dynamique

Lanalyse dynamique consiste a exécuter un programme dans un environnement réel
ou simulé afin d’'observer son comportement effectif [43, 84]. Contrairement a I'analyse
statique, qui examine le code sans I'exécuter, elle se focalise sur ce que le programme
fait réellement plutét que sur ce qu’il pourrait faire [43]. Cette approche permet de
détecter des bugs et vulnérabilités qui ne se manifestent que dans certaines conditions
d’exécution [84], de déjouer des techniques d’obfuscation et d’analyser des binaires
sans acces au code source [3].

Lanalyse dynamique repose sur la collecte d’informations issues de traces, d’événements
ou d’états observés au cours de I'exécution : accés mémoire, trafic réseau, appels
systéeme ou encore dumps du tas [84, 43]. Ces données fournissent des éléments
factuels permettant de confirmer ou d’infirmer des hypothéses sur le comportement
attendu, tout en réduisant le risque de faux positifs [50, 80].

Toutefois, cette approche ne couvre que les chemins effectivement exécutés, ce qui
limite sa capacité a explorer I'intégralité de I'espace d’exécution [84, 3]. Pour atténuer
cette limite et enrichir I'observation, plusieurs techniques spécifiques sont mises en
ceuvre, comme la surveillance et instrumentation [43], 'analyse dynamique de flot de
données (dynamic taint analysis) [84] et le fuzzing [67, 68].

Surveillance et instrumentation La surveillance dynamique consiste a intégrer dans
le programme ou son environnement des mécanismes destinés a collecter des données
d’exécution [84, 43]. Linstrumentation peut étre réalisée au niveau du code source, du
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bytecode ou du binaire [43], et permet de suivre de maniere fine le comportement
du programme pendant son fonctionnement. Les informations collectées peuvent
couvrir différents aspects :
 Suivi d’événements fonctionnels et structurels : Lenregistrement des appels
de fonctions, des appels de systémes [50], ou des interactions avec des API
critiques (par exemple, des APl non sécurisées pour les threads [63]), des ac-
cés mémoire [68], des synchronisations de threads afin de diagnostiquer des
problemes de concurrence ou de comportement anormal [50, 43].
 Détection d’erreurs mémoire : Lobjectif est 'identification des acces illégaux a la
meémoire (spatiaux et temporels, incluant les débordements et sous-débordements
de tampon) [68], des fuites de mémoire, ou des conditions de concurrence [63].
Ces outils ont la capacité de signaler des problemes précis tels que les accés hors
limites (out-of-bounds access), les utilisations apres libération (use-after-free) [67],
les utilisations de mémoire non initialisée, les doubles libérations (double-free),
ou les écritures concurrentes non protégées. Des outils comme AddressSanitizer
(ASan), MemorySanitizer (MSan), et ThreadSanitizer (TSan) [68] sont des
exemples qui détectent ces types d’erreurs. Cependant, ils impliquent souvent
une surcharge significative en raison de l'instrumentation et de I'analyse en temps
réel [68, 67].
» Profilage des performances et des ressources : mesure de l'utilisation du
processeur, de la mémoire, des entrées/sorties et d’autres ressources matérielles
[43], afin d’identifier les goulots d’étranglement et d’optimiser les sections critiques
[84]. Des outils comme perf fournissent des métriques quantitatives précieuses.
Bien que cette approche ne vise pas directement la correction fonctionnelle, elle
contribue a améliorer I'efficacité et la scalabilité du systeme.

Analyse dynamique de flux de données Dynamic Taint Analysis (DTA).

La DTA est une technique qui suit le flux d’exécution d’'un programme pour iden-
tifier la propagation de données potentiellement non fiables ou malveillantes
(tainted flows) [84].

Elle consiste a marquer les données a leur origine (sources) — par exemple des entrées
utilisateur, des données réseau ou des informations sensibles — et a observer leur
propagation jusqu’a des points critiques (sinks) tels que des appels systéme ou des
écritures mémoire [84]. A chaque instruction, les marques (taints) sont propagées selon
des regles prédéfinies, généralement a I'aide de mécanismes d’instrumentation [88].
Cette méthode permet de détecter des vulnérabilités liées a des flux de données mal
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contrdlées et se combine efficacement avec d’autres techniques. Intégrée a I'analyse
statique, elle permet de concentrer l'instrumentation sur des chemins pertinents. As-
sociée au fuzzing, elle sert a cibler les portions d’entrée influengant des opérations
sensibles, améliorant ainsi I'exploration de I'espace d’exécution. Elle présente toutefois
certaines limites : la définition précise des sources et des puits dépend fortement de
I'application [84], et 'analyse peut étre colteuse en ressources.

2.3.3 Exécution symbolique : une approche hybride

Lexécution symbolique est une technique d’analyse de programme fondamentale
congue pour explorer systématiquement les chemins d’exécution potentiels d’'un pro-
gramme [9, 32]. Au lieu d’utiliser des valeurs d’entrée concrétes, I'exécution symbolique
remplace les variables d’entrée par des variables symboliques, comme «;, qui
représentent des ensembles de valeurs plutét que des instances uniques [9].

Le moteur d’exécution symbolique maintient un état symbolique, incluant une struc-
ture qui mappe les variables du programme a des expressions symboliques, et une
formule booléenne de premier ordre appelée contrainte de chemin (7) pour chaque
chemin d’exécution exploré [9].

Lors de I'exploration du programme, notamment aux points de branchement condi-
tionnels (par exemple, des instructions if ou while), I'exécution symbolique construit
et met a jour ces contraintes de chemin en y ajoutant les conditions (ou leur né-
gation) des branches prises, et en dupliquant I’exécution pour explorer toutes les
alternatives faisables [14].

Pour déterminer la faisabilité d’'un chemin ou générer des valeurs concretes qui
satisfont les contraintes accumulées, un solveur SMT, tel que Z3 ou CVC5, est util-
isé [32, 9]. Ce solveur permet de trouver des affectations concrétes aux variables
symboliques qui rendent la contrainte de chemin satisfaisable, produisant ainsi de
nouvelles entrées de test.

Lexemple ci-dessous illustre ce mécanisme : la colonne de gauche montre le code,
et la colonne de droite sa représentation symbolique.
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Exemple de code analysé Exploration symbolique :
1 int foo(int x, int y) { Input: x=a,y=p
g Lf (5:(@) {0) « Chemin1:7m = (a>0A3>0)
1 y > .

4 Feturn 1 * Chemin2: 71 = (a>0A3<0)

5 //Chemin 1 * Chemin 3 : 13 = (a <0)

9 else Exemples de solutions fournies par le

7 return 2;

8 //Chemin 2 solveur SMT :

9 } else { * (¢ =1,8=1) pour le chemin 1
10 return 3; . . _ .
11 /) Chemin 3 (¢ =1,8 = —1) pour le chemin
12 3} 2
13 3 * (o = —1,8 = 0) pour le chemin

3

Cet exemple minimaliste illustre le principe : les entrées x et y sont remplacées par les
variables symboliques « et 5. Chaque branche du programme correspond alors a une
contrainte de chemin, dont la faisabilité est validée par le solveur SMT.

En combinant cette représentation symbolique avec la génération d’entrées par SMT
solver, I'exécution symbolique permet une exploration exhaustive et systématique
des chemins d’exécution. Toutefois, la gestion de I'explosion combinatoire des
chemins et I'interaction avec I’environnement d’exécution restent des défis majeurs

9.

Lexécution symbolique se décline en plusieurs variantes, chacune visant a optimiser
son efficacité face aux défis inhérents a I'analyse de programme, notamment I'explosion
des chemins d’exécution et la gestion d’environnements complexes.

Lexécution symbolique dynamique, également appelée concolique Dynamic Sym-
bolic Execution (DSE), est une approche pratique qui combine I'exécution concréte et
symbolique [9, 32]. Contrairement a I'exécution symbolique pure, qui tente d’explorer
simultanément tous les chemins en dupliquant 'exécution a chaque branche condition-
nelle [9, 20], 'exécution concolique limite son exploration a un chemin concret, tout en
construisant en parallele les contraintes symboliques associées [32].

Le principe est itératif : le programme est d’abord exécuté avec une entrée concrete,
ce qui permet de collecter une contrainte de chemin correspondant au parcours suivi
[9, 32]. Pour explorer d’autres chemins, I'analyse modifie une ou plusieurs conditions
de branchement rencontrées, puis confie la recherche d’'une entrée satisfaisante a un
solveur SMT (tel que Z3, CVC5 ou Boolector). La nouvelle entrée générée force alors
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le programme a emprunter un chemin inédit lors de la prochaine exécution.
Cette stratégie permet de limiter I'explosion combinatoire des chemins [83], probleme
majeur de I'exécution symbolique classique. Elle se révele particulierement utile pour :
» Générer automatiquement des jeux de tests ciblés et découvrir des vulnérabilités
difficiles a atteindre [83, 74, 9].
» Gérer les environnements complexes (bibliothéques externes, appels systéme,
code non analysable symboliquement) en concrétisant les valeurs concernées
[20, 74, 9].
« Traiter plus efficacement des contraintes difficiles pour les SMT solvers (comme
I'arithmétique non linéaire ou les fonctions transcendantales) [9].

2.4 Méthodes de vérification

Apres avoir présenté les différentes approches d’analyse de programmes, il convient
désormais d’aborder la question de leur vérification. Alors que I'analyse se limite a
observer et décrire le comportement potentiel d’'un programme, la vérification vise a
établir si ce comportement est conforme a des spécifications définies, qu’elles soient
fonctionnelles, de slreté ou de sécurité [12].

Cette étape constitue un prolongement naturel de I'analyse, en passant de l'identification
d’indices ou d’approximations a la démonstration de conformité. Elle est particulierement
cruciale dans les contextes critiques ou une simple défaillance logicielle peut entrainer
des conséquences graves [48]. Dans de tels cas, les tests traditionnels ne suffisent pas
[90], car, comme le rappelait Dijkstra, " les tests ne peuvent prouver 'absence d’erreurs ".
Deux grandes approches dominent la vérification des programmes. Les méthodes
formelles, fondées sur les mathématiques et la logique [72], sont particulierement
adaptées pour vérifier des propriétés spécifiques au niveau des programmes, en offrant
une rigueur mathématique et des garanties plus fortes. Elles incluent notamment le
Model checking, le theorem proving et 'usage de SMT solvers [71, 42]. Les méthodes de
test, plus empiriques et largement utilisées en pratique [90, 48], consistent a exécuter le
programme sur un sous-ensemble représentatif de cas, fournissant ainsi une validation
pratique mais intrinsequement non exhaustive.

2.4.1 Méthodes formelles

Les méthodes formelles regroupent un ensemble de techniques fondées sur les mathé-
matiques et la logique, visant a développer et a raisonner rigoureusement sur des sys-
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téemes complexes ou critiques, qu’il s’agisse de logiciels, de matériels ou d’architectures
hybrides combinant les deux [72]. Elles jouent un réle central dans I'analyse de pro-
grammes en permettant la détection précoce de bugs, d’erreurs d’exécution et de
violations de propriétés liées a la sécurité ou a la sdreté [11].

Contrairement aux approches de test classiques qui ne permettent d’explorer qu’un
sous-ensemble des cas possibles, les méthodes formelles offrent une exploration
systématique et une garantie de correction fondée sur des preuves mathématiques.
Elles permettent ainsi de mettre en évidence des erreurs difficlement détectables
autrement et d’apporter des garanties élevées sur la conformité des implémentations
par rapport aux spécifications formelles.

La suite de cette section présente les principales techniques relevant des méthodes
formelles utilisées dans I'analyse de programmes.

Fondements logiques et automatisation |l existe dans un premier niveau la logique
propositionnelle ou logique d’ordre zéro, qui manipule des énoncés atomiques ou
phrases déclaratives reliés par des opérateurs booléens tels que la conjonction (A), la
disjonction (V), la négation (=) ou I'implication (—) [72, 71]. Ce systeme permet de
modéliser des relations logiques simples, mais son expressivité reste limitée puisqu’il ne
prend pas en compte les variables, fonctions, relations ou quantifications nécessaires
pour traiter des problemes complexes [72]. Par exemple, considérons un systéme de
circulation : soit R : "feu rouge" et S : "voiture stoppée". La regle de sireté "si le feu est
rouge, alors la voiture doit s’arréter” s’exprime simplement par I'implication R — S.
Pour dépasser cette limite, on introduit la logique du premier ordre FOL (First-Order
Logic), qui est une extension de la logique propositionnelle et est généralement plus
expressive [72]. La FOL enrichit la logique propositionnelle avec des variables représen-
tant des objets, des fonctions, des prédicats, ainsi que des quantificateurs universel
(V) et existentiel (3). Ainsi, la regle précédente peut étre affinée afin de prendre en
compte les vehicules prioritaires (ambulances, police, pompiers). Notons Stop(v) : "le
véhicule v s’arréte", Fxception(v) : "le véhicule v est prioritaire”, et Rouge : "le feu est
rouge". La regle s’exprime alors comme suit :

Vv, (Rouge N ~Exception(v) — Stop(v)).

Cette formalisation illustre la capacité de la logique FOL, qui est la base logique de la
majorité des systemes de prouveurs de théoremes [72], a raisonner sur des classes
d’objets et a exprimer des conditions plus réalistes. Néanmoins, la vérification de la
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satisfiabilité des FOL reste semi-décidable : c’est a dire il existe un algorithme qui
s’arréte toujours et répond True / False si la formule est valide, mais rique de tourner
indéfiniment si la formule n’est pas valide, ce qui en limite 'automatisation complete [72].

Les solveurs SAT et SMT Le probleme de satisfiabilité booléenne (SAT) est une
question fondamentale en informatique théorique et pratique [39, 42]. Il consiste a
déterminer s’il existe une affectation de valeurs qui satisfait une formule booléenne
donnée. Par exemple, la formule (z; A z3) V —x3 est satisfaisable si z; = vrai, z, = vrai
et 3 = faux. Une méthode simple comme le brute force, consiste a énumérer toutes
les combinaisons possibles de valeurs (table de vérité), mais cette approche devient
rapidement impraticable car le nombre de cas croit exponentiellement avec le nombre
de variables (2"). Reconnu comme le premier probleme démontré NP-complet, SAT
constitue un pilier de la complexité algorithmique [42].

Les solveurs SAT modernes vont bien au-dela de 'énumération naive. lls reposent sur
des algorithmes complets basés sur la recherche par retour arriére (backtracking), dont
I'exemple classique est I'algorithme DPLL (Davis—Putnam—Logemann-Loveland). Celui-
ci procede par assignations successives de variables, puis revient en arriere lorsqu’une
contradiction est détectée. Lefficacité de cette approche a été considérablement
renforcée par l'introduction du Conflict-Driven Clause Learning (CDCL), qui permet au
solveur d’apprendre des clauses de conflit pour éviter de revisiter les mémes impasses
et ainsi réduire drastiguement I'espace de recherche [81, 71].

Alors que le SAT se limite a la logique propositionnelle, les SMT solvers en généralisent
le principe [71]. lls s’attaquent a la satisfiabilité de formules exprimées en logique du
premier ordre, ou les variables et relations appartiennent a des théories mathématiques
spécifiques (par exemple : 'arithmétique linéaire sur les entiers et les réels, les tableaux,
les bit-vecteurs, ou encore les nombres a virgule flottante).

La majorité des SMT solvers, comme Z3 [33] ou CVC4/CVC5 [10], utilisent 'approche
DPLL(T) [71]. Son principe est de déléguer la partie purement booléenne de la formule
a un moteur SAT, tandis que des procédures spécialisées (theory solvers) vérifient
localement la cohérence des contraintes issues des théories considérées. Cette collab-
oration permet de combiner I'efficacité des solveurs SAT avec la richesse des théories,
faisant des SMT solvers des outils incontournables pour la vérification formelle [11].

Model checking et interprétation abstraite En complément de ces approches, le
Model checking et I'interprétation abstraite jouent des rdles cruciaux dans vérification
formelle. Le Model checking est une méthode qui vérifie si un systéme donné satisfait
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une propriété désirée [71]. En effet, le systéme doit etre modélisé sous la forme d’'un
automate a états finis, ou chaque état représente une configuration possible et chaque
transition décrit une évolution du systeme.La réle du Model checking consiste alors a
déterminer si cet automate satisfait certaines propriétés formulées dans un langage
logique formel, tel que la Logique Temporelle Linéaire (LTL) [11], si on souhaite vérifier
la propriétée tout au long d’un chemin d’execution, ou la Logiqgue Computationnelle
des Arbres (CTL) [11], si on souhaite vérifier la propriétée a partir d’'un état sur les
differents chemins d’execution possibles.

A partir de cette modélisation, le model checking explore systématiquement I'espace
des états et confronte chaque trajectoire d’exécution aux formules logiques spécifiées
[11]. En cas de violation, l'outil fournit un contre-exemple, c’est-a-dire une trace
d’exécution illustrant concretement le défaut, ce qui en facilite 'analyse et la correction.
Cette capacité a générer des contre-exemples constitue un atout majeur par rapport
a d’'autres techniques de vérification. Toutefois, le Model checking est confronté au
probléme classique de I'explosion combinatoire [71], le nombre d’états pouvant croitre
de maniére exponentielle avec la taille du systéme [71].

Linterprétation abstraite est une technique d’analyse statique qui permet de raisonner
sur les comportements possibles d’'un programme en regroupant plusieurs exécutions
concretes dans un scénario abstrait [26]. Au lieu de manipuler les valeurs exactes des
variables, elle utilise des représentations approximatives (par exemple, des intervalles)
afin de capturer un ensemble de trajectoires d’exécution en une seule analyse [11].
Ces abstractions sont propagées dans le graphe de contréle du programme CFG
au moyen d’une fonction reliant valeurs concrétes et valeurs abstraites [11]. Par un
processus itératif, I'analyse converge lorsque les valeurs abstraites cessent de changer,
c’est-a-dire a I'atteinte d’un point fixe [26]. Une erreur signalée a ce stade correspond
donc a un comportement potentiellement réalisable dans le programme concret.
Lintérét de l'interprétation abstraite réside dans son compromis entre précision et
faisabilité [26]. Lexploration exacte des exécutions est en effet souvent intractable,
voire impossible, en raison de la taille potentiellement infinie de I'espace des états
[11]. Labstraction réduit cet espace a une taille finie et manipulable, tout en préservant
les propriétés pertinentes pour I'analyse. Ainsi, il devient possible de détecter sta-
tiquement des erreurs telles que des dépassements de bornes, des débordements
arithmétiques ou des conditions inaccessibles.

Enfin, l'alliance de la logique formelle, des solveurs automatiques, du Model checking
et de linterprétation abstraite forme le socle des approches modernes d’analyse de
programmes, chaque méthode apportant des garanties spécifiques et complémentaires.
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2.4.2 Méthodes des test

Le test logiciel (software testing) constitue une étape indispensable du cycle de vie du
développement [48]. Il vise a vérifier que le comportement observé d’'un programme cor-
respond aux attentes et qu'’il satisfait les exigences fonctionnelles et non fonctionnelles
définies [48]. Contrairement aux méthodes formelles, le test repose principalement sur
une démarche empirique, basée sur I'exécution effective du logiciel dans un ensemble
de scénarios représentatifs [28].

Lobjectif du test est d’exécuter le programme dans I'intention de trouver des erreurs
[48], ce qui en fait un instrument essentiel de I'assurance qualité et du processus
de Vérification et Validation (V&V) du logiciel [48]. La philosophie sous-jacente est
simple : un test qui échoue suffit a démontrer qu’un logiciel ne fonctionne pas
correctement. En revanche, aucun ensemble fini de tests ne peut garantir 'absence de
défauts, car il est impossible de couvrir exhaustivement tous les scénarios d’exécution
possibles d’'un programme non trivial [28].

Cette limite s’explique par la nature méme des défauts logiciels et par la complexité
croissante des systémes modernes. Les défauts logiciels proviennent principale-
ment d’erreurs de conception qui demeurent latentes jusqu’a leur activation dans
des conditions particulieres [28]. De plus, I'explosion combinatoire des cas d’entrée
rend la détection exhaustive quasi-impossible, méme pour des programmes de taille
et de complexité modérées. Ainsi, bien que le test constitue une méthode pragma-
tique et largement utilisée, il ne peut, a lui seul, fournir de garanties complétes sur
la correction d'un logiciel [28].

Techniques de test |l existe plusieurs techniques de test, chacune pouvant étre
appliquée a différents niveaux au cours du cycle de développement logiciel [48]. Les
principales techniques se déclinent comme suit :

 Test unitaire (Unit Testing) : Il se concentre sur la vérification isolée de chaque
module' individuel (standardisé IEEE 1008-1987(R2009)) [28]. Réalisé en général
par les développeurs eux-mémes, il permet d’assurer la conformité fonctionnelle
de chaque unité de base.

« Test d’intégration (Integration Testing) : Il vise a évaluer I'interaction entre des
modules développés séparément [28]. Cette étape est particulierement critique,
car de nombreux défauts émergent lors de la mise en relation de composants
initialement testés de maniére indépendante.

'Dans le contexte du développement logiciel, un module désigne généralement une fonction ou une
unité logique définie par le développeur au niveau du code source.
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» Test systeme (System Testing) : Il consiste a valider le comportement global
du logiciel par rapport aux exigences fonctionnelles et non fonctionnelles
spécifiées [48, 28], en reproduisant des scénarios d’utilisation représentatifs.

» Test d’acceptation (Acceptance Testing) : |l représente la phase de validation
finale, au cours de laquelle on vérifie la conformité du produit aux attentes de
I'utilisateur avant son déploiement effectif [28].

Ces différents niveaux sont complémentaires et permettent d’assurer une couverture
progressive allant des unités les plus élémentaires jusqu’au systéme complet.

D’autres parts, les approches de génération de cas de test se distinguent principalement
par le degré de connaissance qu’elles requiérent de la structure interne du programme.
Les techniques de boite noire (Black Box Testing) s’appuient exclusivement sur les
spécifications externes, sans tenir compte du code source [28, 48]. Elles consistent
a fournir des entrées au systeme et a analyser les sorties produites afin de vérifier
sa conformité aux exigences fonctionnelles [48]. Parmi les méthodes couramment
utilisées figurent le Fuzzing (test aléatoire), le test par graphe de cause a effet, ainsi
que I'analyse des valeurs limites (Boundary Value Analysis) [28].

A I'opposé, les techniques de boite blanche (White Box Testing) exploitent la structure
interne et la logique du programme [48]. Leur objectif est de vérifier non seulement
ce que le programme fait, mais également comment il le fait [28], afin de détecter
des erreurs subtiles susceptibles d’échapper aux tests purement fonctionnels. Ces
approches mobilisent notamment des techniques telles que le Control Flow Testing,
le Basis Path Testing ou encore le Loop Testing [48].

Entre ces deux extrémes, les approches de boite grise (Grey Box Testing) combinent
une connaissance partielle de la structure interne avec des objectifs fonctionnels,
dans le but d’accroitre la pertinence et I'efficacité des tests lorsque I'acces au code
est partiel ou limité [48].

Enfin, certaines pratiques transversales viennent renforcer I'efficacité de ces approches
dans les cycles de développement modernes. Le test de régression permet de vérifier
la stabilité du logiciel aprés des modifications [28]. De plus, des stratégies telles que le
Test-Driven Development (TDD) et I'intégration Continue (Cl) positionnent le test
au cceur méme du processus de développement, en favorisant une détection rapide
et continue des régressions et anomalies.

Pour conclure cette section, bien que les tests constituent un outil essentiel pour
améliorer la qualité logicielle, leur portée reste limitée par leur caractére non exhaustif.
Dans les contextes critiques, ou des preuves sur le bon comportement du logiciel
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sont nécessaires, les méthodes formelles s’imposent grace a leur rigueur logique
et mathématique. La combinaison de ces deux approches permet ainsi d’allier vali-
dation pratique et assurance de conformité, offrant une couverture complémentaire
particulierement efficace.

2.5 Outils d’analyse et de vérification

Cette section présente deux outils d’analyse et de vérification parmi les plus avancés et
largement utilisés a I'état de I'art. Nous nous intéressons en particulier a KLEE, qui re-
pose sur I'exécution symbolique pour explorer dynamiquement les chemins d’exécution,
et a Frama-C, qui propose un cadre d’analyse statique modulaire basé sur des spé-
cifications formelles.

Lobjectif ici est de mettre en évidence les différences majeures entre ces deux outils
et de situer, par la suite, notre approche par rapport a celles-ci.

2.5.1 KLEE : Moteur d’execution symbolique dynamique

KLEE est un moteur d’exécution symbolique dynamique, développé sur la base de la
plate-forme de compilation LLVM, destiné a la vérification et au test automatique de
programmes en C/C++. Son objectif est de générer automatiquement des cas de test et
de révéler des bugs en explorant systématiquement les chemins d’exécution possibles
d’'un programme. l'utilisateur peut inserer des assertions ou/et annoter les variables
a analyser ou laisser KLEE explorer de maniére autonome I'espace des exécutions.
Cette approche rend possible la détection de diverses erreurs, notamment les violations
d’assertions, les corruptions mémoire ou les exceptions non gérées.

Architecture et fonctionnement de KLEE

Le processus typique d’analyse avec KLEE comporte deux étapes. Premierement,
I'utilisateur annote les variables d’entrée souhaitées comme symboliques ou ajouter des
assertions dans le code source. Deuxiemement, le programme C est compilé en une
representation intermédiaire LLVM-IR (LLVM Intermediate Representation) en utilisant
la commande clang -S -emit-11vm -o. Enfin, KLEE interpréte ce LLVM-IR a travers
une architecture modulaire dont les composants clés sont illustrés Figure 2.6.
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Figure 2.6: Workflow et architecture modulaire de KLEE

Moteur d’exécution symbolique : |l est chargé d’interpréter les instructions du
LLVM-IR, de maintenir les états d’exécution et de dupliquer (fork) ces états lorsqu’une
condition symbolique apparait. Chaque état conserve un pointeur d’instruction, un
modele mémoire et un ensemble de contraintes accumulées. Les conditions issues de
I'exploration symbolique sont sont transmises a I'interface des SMT solvers.

Interface avec les SMT solvers. Ce module a pour réle de communiquer les formules
logiques (contraintes) a des SMT solvers externes (tels que STP, Z3 ou CVC4). Le
solveur détermine la satisfiabilité de ces contraintes. Les états correspondant a des
chemins impossibles (contraintes insatisfaisables) sont éliminés, tandis que les chemins
valides (contraintes satisfaisables) sont poursuivis. Le solveur peut également fournir
des valeures concrétes pour les variables symboliques.

Le gestionnaire d’états. ce composant maintient une file des états actifs et sélec-
tionne le prochain état a explorer selon différentes heuristiques (par exemple, recherche
en largeur d’abord ou guidée par la couverture de code).

Environnement d’exécution. Afin de rendre l'outil utilisable dans des environnements
réalistes, KLEE integre également une version instrumentée de la bibliothéque standard
C (uClibc) ainsi qu’'un modéle pour les appels POSIX (Portable Operating System
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Interface) [21]. Ceux-ci permettent de modéliser des interactions avec le systéme
(fichiers, réseau, etc.) de maniére symbolique.
Au terme de I'analyse, KLEE fournit un ensemble de sorties comprenant :

* Des fichiers de test concrets ( .ktest) ;

* Des rapports d’erreurs détaillant les violations détectées ;

» Des statistiques de couverture de code.

lllustration pratique Les variables d’entrée d’un programme peuvent étre trans-
formées en variables symboliques grace a la fonction klee_make_symbolic comme
montrer dans Listing 2.6 ligne 3. Cette opération permet a KLEE de traiter leurs
valeurs comme indéterminées et de les explorer selon différents scénarios possibles.
Lexemple suivant illustre ce mécanisme :

Listing 2.6: Specifier une variable symbolique avec KLEE

int main() {
int x;
klee_make_symbolic(&x, sizeof(x), )
if (x > @) { /* Chemin A */ }
else { /* Chemin B x/ }
3

Dans cet exemple, la variable x est considérée comme symbolique, ce qui permet a
I'exécution symbolique d’explorer les chemins ou la condition est vraie, ainsi que
ceux ou elle est fausse.

Lorsque KLEE rencontre une instruction conditionnelle, il crée autant d’états que
de branches possibles, chacun associé a une condition de chemin représentant les
décisions accumulées au cours de I'exécution.

Terminaison. Enfin, 'exploration symbolique ne se poursuit pas indéfiniment. Elle
peut s’achever lorsque tous les chemins atteignables ont été parcourus, ce qui demeure
rare pour des programmes complexes. Plus fréquemment, I'exécution est interrompue
en raison de contraintes de ressources, telles que la mémoire disponible ou la durée
maximale d’analyse. Elle peut également s’arréter lorsqu’une violation d’assertion
spécifiée par I'utilisateur est détectée, ce qui permet de révéler des comportements
indésirables du programme.

Depuis sa présentation initiale dans [21], KLEE a eu un impact considérable aussi bien
dans la recherche académique que dans I'industrie. Son architecture modulaire et ses
optimisations (par exemple le cache de requétes au solveur) ont inspiré de nombreux
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travaux ultérieurs, faisant de KLEE une référence incontournable dans le domaine de
la vérification automatique et du test de programmes.

2.5.2 Frama-C

Frama-C est un outil d’analyse statique open source pour les programmes C, congu avec
une architecture modulaire accompagné avec un langage de spécification dédié [38].
Lobjectif principal de Frama-C est la vérification formelle des programmes complexes
ou critiques, c’est-a-dire la conformité des implémentations aux spécifications formelles
[25]. Ces spécifications sont soit introduites par I'utilisateur, soit générées par certains
plugins lors de I'analyse.

Il permet de prouver diverses propriétés, telles que I'absence d’erreurs d’exécution
(runtime errors) ou des propriétés fonctionnelles [41]. Au-dela de la simple détection
de défauts, Frama-C vise a garantir 'absence de bugs.

Architecture et fonctionnment de la plateforme Frama-C. Le noyau de Frama-C
repose sur une version modifiee de CIL (C Intermediate Language), une infrastructure
de traitement du langage C qui convertit les programmes en une représentation inter-
médiaire normalisée. Cette représentation, comparable dans son role a celui du Java
Bytecode ou du LLVM-IR, a été étendue par Frama-C pour intégrer les annotations
ACSL (ANSI/ISO C Specification Language).

Le processus d’analyse et de la verification traverse plusieures phase intermédiaires
illustrées dans la figure 2.7.

Dans un premier temps, Frama-C prend en entrée un programme C, accompagné ou
non d’annotations ACSL. Ces annotations, insérées directement dans le code sous
forme de commentaires spéciaux (/*@ ... */ ou //@ ...), constituent un langage de spéci-
fication formel permettant de définir des propriétés fonctionnellescomme : des contrats
de fonctions, des assertions ou encore des invariants de boucles [19]. Elles complétent
ainsi le code en fournissant une description logique des comportements attendus.

Phase de préparation des sources. Avant toute analyse, le code et ses annota-
tions subissent une phase de préparation des sources composée de trois étapes
successives :

* le pré-traitement, qui utilise par défaut le préprocesseur GCC (GNU Compiler
Collection) pour traiter les fichiers .c, .h et prend en charge les annotations
ACSL (-pp-annot) ainsi que des macros dédiées comme __FC_MACHDEP_XXX selon
I'architecture cible spécifiée par -machdep [25].
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Figure 2.7: Workflow et architecture modulaire de Frama-c

* la fusion, qui effectue I'analyse syntaxique, la vérification des types et la mise en
correspondance entre code et spécifications [25], avec possibilité de signaler ou
d’interrompre I'exécution en cas d’erreur d’annotation;

* la normalisation, qui applique des transformations locales préservant la séman-
tique afin de produire une version équivalente mais structurée pour I'analyse.
Cette version normalisée est représentée sous la forme d’un AST [41], lequel con-
stitue la base unifiée sur laquelle operent 'ensemble des plugins de la plateforme
[25].

Phase d’analyse. Une fois 'AST obtenu, différents plugins interviennent pour appli-
quer leurs techniques d’analyse et renforcer le processus de vérification [41].

Run-Time Errors (RTE). Insére des assertions pour détecter les erreurs d’exécution
courantes (division par zéro, débordement, pointeurs invalides, etc.) [41]. Le plugin
RTE gere notamment les divisions par zéro, les dépassements de capacité (overflows) et
les déréférencements de pointeurs invalides. Il vise a prouver I'absence de ces erreurs.

Evolved Value Analysis (EVA). Calcule une sur-approximation des valeurs pos-
sibles par interprétation abstraite, ce qui permet de prouver I'absence d’erreurs
d’exécution [55]. EVA est un plugin qui utilise l'interprétation abstraite pour calculer
les domaines de valeurs de chaque variable du programme [41], étant particuliére-
ment efficace pour vérifier 'absence d’erreurs numériques d’exécution. Il infére une
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sur-approximation des valeurs possibles pour chaque variable a chaque point du
programme.

D’autres plugins spécialisés peuvent intervenir selon les besoins, complétant 'analyse
avec des perspectives variées [41, 25]. Frama-C est une plateforme extensible et
collaborative qui vise a combiner diverses techniques d’analyse via des plugins pour
garantir I'absence de bugs.

Phase de vérification. Certaines analyses, en particulier le plugin WP (Weakest
Precondition), traduisent les annotations et propriétés du programme en formules
logiques [19, 41]. WP génere des conditions de vérification (VCs) a partir des
annotations du code. Ces conditions de vérification sont ensuite transmises a Why3,
qui fait I'interface avec des solveurs SMT solvers comme Alt-Ergo, Z3 ou CVC5 [19],
ou avec des assistants de preuve interactifs tels que Coq [41]. Cette étape permet
d’obtenir des garanties formelles sur la correction du code.

Enfin, le noyau de Frama-C centralise les résultats produits par les différents plugins,
générant un rapport d’analyse unifié [25]. Ce mécanisme d’intégration assure une
vision cohérente de I'état de vérification du programme, gu’il s’agisse de propriétés
prouvées, d’alertes ou de preuves incomplétes [25].

2.6 Conclusion

Dans ce chapitre, nous avons présenté les fondements nécessaires a la compréhen-
sion de l'analyse et de la vérification des programmes. Nous avons d’abord exam-
iné le processus de compilation, qui constitue le point de passage essentiel entre
I'abstraction du code source et son exécution sur une architecture matérielle donnée.
Cette étape met en lumiere I'importance de I'environnement d’exécution — compila-
tion, systeme d’exploitation, architecture — dans la manifestation de comportements
parfois inattendus.

Nous avons ensuite détaillé les principales méthodes d’analyse : statique, dynamique
et hybride (exécution symbolique). Chacune présente des avantages et des limites
complémentaires. Lanalyse statique permet une exploration globale et précoce, sans
exécution, mais peut produire des résultats approximatifs. Lanalyse dynamique observe
le comportement réel du programme, au prix d’une couverture limitée aux chemins
effectivement explorés. Lexécution symbolique et concolique, quant a elles, combinent
ces deux approches pour accroitre la profondeur et la précision de 'analyse.
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Sur cette base, nous avons introduit les méthodes de vérification, en distinguant les
approches formelles — offrant des garanties mathématiques fortes — et les approches
fondées sur les tests, plus empiriques mais indispensables dans la pratique. Enfin,
nous avons présenté deux outils emblématiques, KLEE et Frama-C, qui illustrent la
mise en ceuvre concrete de ces techniques dans des contextes réels d’analyse et
de vérification de programmes en C.

Ces éléments constituent le socle conceptuel sur lequel s’appuie notre approche.
Dans le chapitre suivant, nous préciserons comment ces méthodes sont articulées et
adaptées dans notre travail pour traiter des problématiques de sécurité et de slreté
dépendantes de I'environnement d’exécution.
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Chapitre 3 — Approche de vérification formelle sensible au contexte d’exécution

3.1 Introduction

Dans ce chapitre, nous présentons I'approche que nous proposons pour identifier de
maniere proactive les vulnérabilités potentielles dans les programmes C. Nous nous
concentrons particulierement sur les vulnérabilités liées aux défauts de sirete, qu’elles
soient introduites par les développeurs durant la phase de développement ou générées
par I'environnement d’exécution lors du déploiement.

Nous commencgons par un apergu global de I'approche, puis nous détaillons chacune
de ses phases ainsi que ses composants principaux. Nous expliquons également les
choix stratégiques qui ont orienté notre démarche. Enfin, nous concluons en analysant
les limites de notre approche et en explorant les extensions potentielles.

3.2 Vue d’ensemble de I'approche

Lapproche adoptée repose sur I'utilisation de méthodes formelles, transformant la dé-
tection de vulnérabilités en un probléme de satisfiabilite. Cette démarche permet ainsi
d’exploiter des outils de vérification formelle pour garantir la sécurité du programme. En
effet, comme le souligne la littérature, les vulnérabilités peuvent découler d’erreurs de
codage et/ou d’'une méconnaissance de la sémantique du langage, voire des subtilités
d’interprétation propres aux différentes architectures. Bien que certaines de ces vul-
nérabilités soient parfois bien documentées, leur compréhension reste souvent difficile
pour les ingénieurs, dont le travail n’est pas toujours simple.

C’est pourquoi nous avons opté pour une approche permettant aux développeurs de
vérifier la présence de vulnérabilités, en prenant en compte le contexte d’exécution, les
spécificités des architectures et les différents modes d’exécution. Cette information,
collectée a partir de diverses sources telles que les bonnes pratiques [70, 23, 79],
sera consignée dans une base de données et utilisée comme donnée d’entrée pour
la vérification que nous entreprenons.

Plusieurs parameétres sont susceptibles d’influencer le comportement d’'un programme
en C/C++. Ces paramétres sont principalement liés aux différents composants de
I'environnement d’exécution, notamment :

» Le compilateur : Les différences entre les compilateurs ou leurs versions peuvent
provoquer des variations dans la performance, le comportement ou l'interprétation
du code. Aussi l'utilisation des options de compilation. En effet, des choix
tels que les optimisations, la gestion des exceptions ou d’autres parameétres

56



Chapitre 3 — Approche de vérification formelle sensible au contexte d’exécution

influencent directement I'exécution du programme.

* Les bibliothéeques externes : Lutilisation de bibliothéques peut introduire des
vulnérabilités, comme exemples celles signalées dans CVE-2014-01601" et CVE-
2021-2939022. Lutilisation de bibliothéques peut aussi modifier les performances
des programmes selon les implémentations.

* Le systeme d’exploitation: Les spécificités des systemes (allocation de mé-
moire, gestion des ressources, appels systeme) impactent significativement le
comportement du programme.

* Le processeur: Le jeu d’instructions, le parallélisme, la gestion du cache et
d’autres caractéristigues matérielles influencent également les performances et le
comportement.

Les parametres des composants de la plateforme d’exécution doivent étre soigneuse-
ment pris en compte dans I'analyse pour garantir la fiabilité, la portabilité et la sécurité
du programme dans des environnements variés.

Notre approche d’analyse repose sur trois éléments fondamentaux qui constituent les
entrées nécessaires a l'analyse :

* (i) Le code source du programme a analyser : Le programme constitue la
base de 'analyse. Son étude permet d’identifier les mécanismes internes, les
interactions possibles avec I'environnement et les points sensibles en termes de
securité et de sireté.

« (ii) Les caractéristiques de I’environnement d’exécution cible : Cela inclut des
informations telles que le systéme d’exploitation, I'architecture du processeur, les
bibliothéques utilisées, ou encore les configurations du compilateur. Ces éléments
influencent directement le comportement du programme, en particulier lorsqu’il
est déployé dans un environnement spécifique.

« (iii) Les contraintes de sécurité ou de sireté : Ces contraintes définissent les
exigences que le programme doit respecter, comme I'absence d’erreurs critiques,
la résistance aux attaques ou la conformité a des standards industriels.

Notre méthodologie s’articule autour de deux composantes principales, chacune étant
élaborée a des étapes distinctes de I'analyse :
1. Construction d’'une base de connaissances : Cette base est construite de maniere
continue et demeure pérenne. Elle regroupe des assertions de slireté et des pro-
priétés vérifiables, adaptées a divers environnements d’exécution. Elle s’enrichit

1Célébre vulnérabilité de la bibliothéque OpenSSL Heartbleed, permettant aux attaquants de lire des
données sensibles a partir de la mémoire des systémes.

2La bibliothéque libpng, utilisée pour la gestion des fichiers image PNG, présentait une vulnérabilité
de dépassement de tampon pouvant entrainer I'exécution de code arbitraire.
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a partir de multiples sources : corpus de regles de sécurité, standards tels que
MISRA [70] ou CERT [79], ainsi que des analyses spécifiques a des configurations
matérielles et logicielles. Les assertions abordent différents aspects, comme la
gestion de la mémoire, I'accés aux ressources critiques, et les comportements
liés aux interruptions et au temps.

2. Méthode d’analyse et de vérification formelle. Cette méthode est appliquée a
chaque nouvelle analyse de programme. Elle utilise le code du programme,
les assertions issues de la base de connaissances pour Vérifier le respect des
contraintes spécifiées par I'utilisateur. Elle repose sur des techniques formelles ro-
bustes, I'analyse statique et les preuves logiques. Son objectif est de détecter tout
écart potentiel entre le comportement attendu du programme et son comportement
réel dans I'environnement d’exécution cible.

La Figure 3.1 illustre en détail les différentes phases de la méthodolgie d’analyse.

Base de connaissance

User inputs Platforme /

, . I

d’éxecution/
1

Code source
+
Platforme d’éxecution
+

Exigences de sécurité Simplification Path
du code condition

SMT solver Modéles

logique

Phase de vérification

§3.5

Phase de pré-analyse Phase d’analyse

§3.3 §3.4

Figure 3.1: Vue d’ensemble de I'approche d’analyse formelle.

3.3 Phase de pré-analyse

Lune des premiéres questions qui s’est posée a été le choix du format de programme
a analyser. En effet, les analyses peuvent étre menées a différents niveaux : code
source, e.g [61, 76], assembleur, e.g [78] ou binaire, e.g [17]. Ce choix est déterminant,
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car chaque niveau exige une expertise particuliere pour déchiffrer les transformations
appliquées et repérer les points de vulnérabilité. Afin de rendre le processus plus
accessible et efficace, nous avons privilégié une analyse directe du code source, tirant
parti des techniques et outils d’analyse statique pour simplifier le travail et optimiser
la détection des vulnérabilités.

Avant de commencer I'analyse du code, un prétraitement est nécessaire pour préparer le
code a une veérification formelle efficace. Ce prétraitement repose sur I'utilisation d’outils
d’analyse statique afin d’identifier les portions de code liées aux contraintes de sécurité
spécifiées par I'utilisateur et de simplifier les structures complexes. Ces transformations
normalisent le code, le rendant plus accessible a une analyse approfondie et rigoureuse.
Deux étapes clés structurent ce processus :

1. Déroulement des boucles (loop unrolling) : Cette étape consiste a déplier les
boucles sur un nombre prédéfini d’itérations (w). Cela réduit la complexité intro-
duite par les boucles, facilitant leur analyse statique et augmentant la précision
des ouitils.

2. Analyse structurelle, transformation de type SSA : Cette transformation, intro-
duite par [30], attribue une valeur unique a chaque variable dans le code. Cela
simplifie la génération des contraintes pour les solveurs SMT en rendant les
dépendances et les flux de données plus explicites.

Ce pré-traitement est crucial pour garantir que le code est adapté a une analyse
formelle approfondie. En simplifiant et en structurant le code de maniére optimale, il per-
met de vérifier avec rigueur les contraintes de sécurité et de garantir la conformité
aux normes de sdlreté.

3.3.1 Déroulement des boucles

Les boucles constituent un défi majeur dans I'analyse des programmes en raison de leur
capacité a introduire une complexité potentiellement infinie dans les flux d’exécution.
Leur nature répétitive et conditionnelle complique la modélisation et la vérification
formelles, car elles peuvent générer un nombre indéterminé d’états a explorer. Sans
traitement spécifique, les boucles rendent les outils d’analyse statique inefficaces ou
imprécis, compromettant ainsi la rigueur de I'évaluation des contraintes de sécurité.

Pour surmonter les défis liés a I'analyse des boucles, plusieurs techniques ont été
développées afin de réduire leur complexité tout en préservant la précision des ré-
sultats [92, 60, 66].

Parmi ces approches, on trouve le déroulement de boucle (loop unrolling), qui simplifie
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les structures en les dépliant sur un nombre fixe d’itérations, l'inférence d’invariants
(loop invariant inference) pour extraire des propriétés invariantes et le résumé de boucle
(loop summarization), qui condense la logique des boucles en une abstraction globale.
Ces méthodes, combinées a des transformations comme la transformation de type SSA,
jouent un réle clé dans I'optimisation et la fiabilité de I'analyse formelle des programmes.
Notre approche repose principalement sur la technique de loop unrolling, qui remplace
une boucle par une série d’instructions répétées, éliminant ainsi sa structure itérative.
En déroulant la boucle un nombre d’itérations défini par I'utilisateur, cette méthode
simplifie I'analyse du programme et facilite la détection de comportements indésirables.

Inspirés par les travaux de [6], nous appliquons dans notre approche une transforma-
tion qui convertit une boucle while en une série de conditions if, suivie de la boucle
restante. Comme illustré dans la transformation suivante, qui explicite le dépliage
de la premiere itération :

while(cond) {#} se transforme en if (cond) {# while(cond){P}}

ou cond représente de la condition de la boucle et # le corps de celle-ci.
Le dépliage peut étre effectué jusqu’a w fois, w étant le nombre d’itérations spéci-
fié par l'utilisateur.

Listing 3.1: Exemple d’'une boucle while

int i = 0;

while(i<100){
//do stuff ...
i++;

}

Exemple 1 Le résultat du dépliage avec w = 5 de la boucle présentée dans le Listing
3.1 est donné dans le Listing 3.2. Dans ce code du Listing 3.2, chaque itération
est représentée explicitement, ce qui simplifie I'analyse statique de la boucle tout en
réduisant la complexité.

Enfin, puisque nous traitons un nombre fini d’itération, nous n’avons pas inclus le while
dans la derniere itération, il est possible d’étendre cette partie plus tard pour calculer
l'invariant ou autre propriété de boucle.
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Listing 3.2: Déroulement de la boucle de I'exemple du Listing 3.1 sur 5 itérations (w=5)

int i=0;

if( i < 100){ // Iteration 0
//do stuff
i++;

3

if( i < 100){ // Iteration 1
//do stuff
i++;

3

if( i < 100){ // Iteration 2
//do stuff
i++;

}

if( i < 100){ // Iteration 3
//do stuff
i++;

}

if( i < 100){ // Iteration 4
//do stuff
i++;

3

3.3.2 Transformation de type SSA

Dans notre approche, la transformation en SSA joue un réle clé dans la pré-analyse. Elle
simplifie la gestion des variables et des affectations en garantissant que chaque variable
est définie une seule fois dans le programme. En éliminant les effets de bord, la SSA
assure que chaque variable conserve une valeur unique tout au long de I'exécution, facil-
itant ainsi le raisonnement formel et répondant a I'exigence d’immutabilité des solveurs
SMT. Sans cette transformation, I'intégration des solveurs SMT serait trés complexe.

Les principaux avantages de la SSA dans notre cadre :

» Assignation unique : Chaque variable est assignée une seule fois, avec une
nouvelle version créée a chaque réassignation. Cela évite les ambiguités sur les
valeurs des variables et simplifie le suivi des dépendances.

 Simplification du flot de contréle : La SSA assure que chaque variable a une
valeur constante sur chaque chemin d’exécution, simplifiant ainsi 'encodage en
logique SMT.

* Encodage SMT efficace : Chaque variable correspond a une seule valeur,
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facilitant la traduction en formules logiques. Les solveurs SMT peuvent alors traiter
les variables de maniére plus simple.

» Fonctions phi pour jonctions de controle : Les fonctions phi combinent dif-
férentes valeurs d’'une variable aprés un if-else, rendant 'encodage du flot de
contréle plus fluide.

» Réduction des effets de bord : L'élimination des réassignations multiples réduit
les effets de bord, rendant les formules SMT plus claires et prévisibles.

En résumé, la transformation SSA simplifie la gestion des variables et du flot de contréle,
ce qui facilite la traduction du programme en formules SMT.

Traitement des appels de fonction: Dans notre méthodologie, nous n’adoptons pas
une approche hiérarchique pour le traitement des fonctions, c’est-a-dire que nous ne
procédons pas a leur dépliage pour analyser les appels. Concernant les appels de
fonctions, nous nous concentrons sur leurs valeurs de retour, en particulier sur les types
associés a ces valeurs. Seuls les types de valeurs de retour des fonctions sont pris en
compte, et ces valeurs sont représentées en utilisant un codage spécial, tenant compte
a la fois du signe (S pour signé, U pour non signé) et de la taille de I'entier. Par exemple,
des notations telles que symbSint8, symbUint8, symbSint16, . . ., symbUint64 sont
introduites pour coder les valeurs selon des plages spécifiques définies dans la norme?® :

* symbSint8 : [-27,27 — 1]

* symbUint8 : [0,2% — 1]

 symbSint16 : [—-215 215 — 1]

* symbUint16 : [0,2'6 — 1]
 symbSint32 : [—23! 231 — 1]
* symbUint32 : [0, 2% — 1]
* symbSint64 : [—203 263 — 1]
* symbUint64 : [0,2% — 1]

Ces notations permettent de représenter avec précision les types de retour des fonc-
tions, garantissant que I'analyse formelle prenne en compte a la fois le signe et la
taille des valeurs manipulées. En utilisant ces conventions, nous pouvons traiter les
appels de fonction dans notre formalisation tout en respectant les spécifications de
la norme C/C++.

Shttps://en.cppreference.com/w/c/language/arithmetic_types
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3.4 Phase d’analyse

Une fois le code préparé pour I'analyse, la seconde phase consiste a formaliser le
comportement du programme en générant des contraintes logiques basées sur les
conditions d’exécution et les spécifications de sécurité. Lobjectif est de déterminer si,
pour un chemin d’exécution donné, une configuration du programme peut respecter
ou violer les contraintes de sécurité. Cette analyse se déroule en trois étapes prin-

cipales : (1) Construction de la condition de chemin; (2) Intégration des contraintes
architecturales; (3) Génération de la formule logique.

3.4.1 Construction de la condition de chemin d’exécution

La condition de chemin d’exécution (path condition) est une expression logique qui
décrit les contraintes nécessaires pour qu’un chemin spécifique dans un programme
soit emprunté lors de son exécution. Elle joue un réle clé dans la modélisation des
différents chemins possibles d’'un programme et constitue une base essentielle pour
la vérification formelle.

Dans notre méthodologie, le calcul de la condition de chemin repose sur l'utilisation de
I'arbre syntaxique AST généré par le compilateur Clang. LAST représente chaque in-
struction du programme sous forme de nceuds organisés en une structure arborescente.

Nous parcourons I'AST en ciblant le nceud correspondant a linstruction analysée,
puis remontons vers la racine de la fonction. Lors de ce parcours, les conditions des
branches conditionnelles rencontrées (comme celles issues des if, while, etc.) sont
empilées. Le résultat final est une expression logique formée par la conjonction de
toutes les conditions empilées.

Cette condition de chemin ainsi obtenue sert de base pour la génération de la formule
logique utilisée dans les étapes suivantes de I'analyse. Les aspects techniques détaillés
de ce processus seront développés dans le chapitre 5, consacré a I'implémentation.

Exemple 2 Considérons le code du Listing 3.3. Nous cherchons a déterminer la
condition de chemin menant a 'exécution de l'instruction assert(...) située dans la
ligne 7 marquée par chemin 2 .

Commentaire explicatif :

L'exécution du programme débute par I'évaluation de la condition if (x > @). Lacces
au bloc else implique que cette condition soit évaluée a faux, ce qui se traduit par la
contrainte logique —(x > 0). A I'intérieur de ce bloc, une seconde condition est ensuite
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testée, a savoir if (y < 10). Lexécution de l'instruction assert(...) n’est possible que
Si cette condition est verifiée, ce qui ajoute la contrainte (y < 10) au chemin d’exécution
considere.

La condition de chemin associée au chemin 2 correspond alors a la conjonction des
contraintes accumulées le long de ce chemin, et s’exprime par la formule suivante :

(y < 10) A —=(x > 0).

Listing 3.3: Exemple de génération de condition de chemin
void foo(int x,int y){
if( x>0 ){
doSomthing ();// Chemin 1

Yelse({
if(y<10){

assert(...); // Chemin 2
}

3.4.2 Contraintes architecturales

Notre méthodologie se distingue par I'intégration des contraintes architecturales dans
notre analyse. Nous partons du principe que les bugs ne proviennent pas unique-
ment du code, mais peuvent également résulter de I'architecture d’exécution. Pour
cela, nous avons élaboré un ensemble de formules spécifiques aux différentes ar-
chitectures d’exécution.

Certaines de ces formules portent sur des propriétés liées au débordement mémoire.
Ce phénomeéne se produit lorsque la valeur d’une variable ou d’un calcul dépasse la
capacité de stockage allouée, un comportement souvent imprévisible, en particulier
dans le cas des calculs sur des entiers signés.

Dans cette section, nous introduisons une premiere modélisation du phénomeéne de
débordement, suffisante pour capturer son intuition et permettre son intégration dans
notre approche. Une formalisation mathématique plus rigoureuse, adaptée a I'encodage
SMT, sera présentée ultérieurement dans la Section 4.3.3.

Pour cela, nous modélisons le débordement a I'aide d’'un modéle sémantique basé sur
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la taille mémoire n. La valeur d’'un entier signé =, codée sur n bits, peut étre représen-
tée sous différentes formes, telles que la valeur nominale ou la valeur effectivement
stockée apres troncature, notée z. Ce modéle, introduit et exploité dans nos travaux
antérieurs [57], permet de capturer le comportement de débordement des entiers. Cette
relation est formalisée par I'’équation suivante :

r=2"xk+2 (3.1)

ou k est un entier relatif et n représente la capacité mémoire pour encoder I'entier.
Dans les architectures modernes, n prend généralement les valeurs 8, 16, 32 ou 64.
Si k = 0, alors = z, ce qui signifie que la valeur est correcte. En revanche, si
k # 0, un débordement est survenu.

Pour identifier les situations ou une représentation devient incorrecte, que ce soit lors
d’un calcul arithmétique ou d’'une affectation, nous utilisons I'assertion suivante :

(x=2"xk+Z)N(k#0)

Cette assertion, dérivée de I'équation du modéle sémantique, est instanciée avec les
valeurs de n provenant de la table préalablement élaborée.

Exemple 3 Linstanciation de cette assertion pour le calcul d’'un résultat de type long
selon l'architecture X86_64, telle que définie dans la table Table 3.1, génere la formule
suivante :

(=2 xk+z)A (k+#0)

Table 3.1: Portion de la table concernant la taille memoire du type Int a travers different
environement d’execution

Integer type Target Arch. OS ; Compiler Compiler options Size bits

TMS320C28x  Compiler v22.6.0.LTS

Windows ; MSVC flags 30
X86 / X86_64 Linux ; Clang/GCC
long macOS : Clang m32 € flags
Linux ; Clang/GCC
X86_64 macOS : Clang m32 ¢ flags 64

65



Chapitre 3 — Approche de vérification formelle sensible au contexte d’exécution

Comme le souligne [35]: "La situation est complexe, car tous les débordements ne sont
pas des bugs. De meilleurs outils doivent étre développés, mais une compréhension
approfondie des problémes liés a ces erreurs n’existe pas encore".

Cependant, notre analyse ne vise pas a traiter tous les débordements mémoire. Elle se
concentre exclusivement sur ceux qui sont susceptibles de compromettre les contraintes
de sécurité, apportant ainsi une réponse ciblée et pertinente a ces problématiques
critiques. La table 3.1 illustre clairement l'influence des différents parameétres d’un

environnement d’exécution sur la taille mémoire allouée aux entiers. Elle sera utilisée
pour instancier 'espace mémoire (n) dans I'équation précédemment décrite (3.1).

3.4.3 Modélisation logique du probleme

La derniére étape de notre approche consiste a générer la formule logique qui com-
bine la condition de chemin (PC) et la contrainte de sécurité (SC), dans un context
d’execution (EC) particulier, de maniere a détecter toute affectation des variables qui
satisfasse PC tout en violant SC. Formellement, cette combinaison s’exprime ainsi :

ECE PCA-SC

Parcours inverse et calcul des variables impliquées: Pour assurer la cohérence
de cette formule, nous identifions les variables nécessaires par un parcours inverse
de ’AST depuis l'instruction cible au niveau du programme. Ce processus se dé-
compose en plusieurs étapes :

1. Nous initialisons I'ensemble des variables V' en y incluant toutes celles utilisées
dans la condition de chemin (PC) et dans la contrainte de sécurité (SC).

2. En paralléle, nous définissons I'ensemble D, contenant les définitions de chaque
variable v; € V.

3. Ensuite, nous enrichissons V' en ajoutant les variables présentes dans les déf-
initions D; de chaque variable déja identifiée. Cette opération se poursuit de
maniére récursive jusqu’a ce que toutes les variables impliquées directement ou
indirectement dans PC ou SC soient identifiées dans V.

Cette collecte exhaustive des variables permet de couvrir toutes les interactions po-
tentielles entre PC et SC dans le contexte du programme.

Enfin, nous intégrons les contraintes architecturales aux expressions arithmétiques
présentes dans SC et D, assurant ainsi une modélisation précise du comportement
du programme.
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Intégration des contraintes architecturales : Une fois les variables identifiées, les
contraintes architecturales (comme les tailles des types de données, les options de com-
pilation, etc.) seront exploitées pour l'intégration des contraintes architecturales comme
expliqué dans la sous-section 3.4.2 pour que la formule logique refléte précisément
le comportement du programme dans I'environnement cible.

3.5 Phase de vérification

La phase de vérification constitue I'étape finale de notre approche, visant a identifier les
scénarios d’exécution potentiels ou les contraintes de sécurité pourraient étre violées
dans I'environnement spécifié par I'utilisateur.

Pour cela, nous générons un code au format SMT-LIB2, compatible avec divers solveurs
SMT tels que CVC5, utilisé dans notre cas. Ce format permet d’appliquer la véri-
fication formelle avec divers solveurs, assurant ainsi une couverture accrue en cas
d’échec de résolution par un solveur spécifique. Le cas échéant, les résultats produits
incluent des modeles fournissant des exemples d’affectations de variables entrainant
une violation de sécurité.

3.5.1 Génération du code SMT-LIB

Les sections précédentes ont établi les trois ingrédients du probléme de vérification :
la condition de chemin PC, les contraintes de sécurité SC' et le contexte d’exécution
EC. La présente section décrit comment ces éléments sont assemblés en un code
SMT-LIB2 soumis au solveur. Cette transformation est formalisée par I’Algorithme 1,
qui recgoit en entrée le programme source P, la ligne correspondante a I'instruction
cible ¢, les contraintes contextuelles FCxt, les contraintes de sécurité FSec et la de-
scription de I'architecture A4, et produit en sortie un code SMT-LIB2 prét a 'emploi. Le
déroulement de cet algorithme sur un exemple, ainsi que des détails supplémentaires,
sont présentés dans notre article [77].

Notations. Avant de présenter I'algorithme, nous introduisons les notations qu’il em-
ploie.

« Programme transformé P‘. Préalablement a 'analyse, les boucles du pro-

gramme P sont déroulées jusqu’a une borne w fournie par l'utilisateur, et les
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fonctions appelées sont remplacées par des variables symboliques typées ( Sec-
tion 3.3.2). Le programme résultant, sans boucle et aplati, est noté P*.

- Ensemble des instructions cibles déroulées )}, . Lorsque l'instruction cible ¢
se trouve a l'intérieur d’'une boucle, chaque occurrence de ¢ dans le programme
déroulé P* constitue un point d'analyse distinct. %, désigne I'ensemble de ces
occurrences apres w déroulages.

+ Ensemble de variables vars(t). Pour un terme t, vars(t) retourne I'ensemble des
variables qui y apparaissent.

» Opérateur de substitution [T],.. La notation [T],, remplace chaque variable
de T par sa forme la plus récente dans I'état symbolique V' ; si une variable est
absente de V/, la substitution est sans effet.

- Opérateur de traduction . La fonction F' convertit une formule logique F en
sa représentation SMT-LIB2 en notation préfixe, en substituant les connecteurs
logiques par les mots-clés correspondants du format.

« Opérateur de concaténation ¢. Dans la génération de code, les chaines SMT-
LIB2 sont construites par concaténation ; & désigne cet opérateur.

Structure de I'algorithme. LAlgorithme 1 opere en deux phases principales.

Phase 1 — Construction de la formule d’exécution FExec. La formule FExec
modélise la condition sous laquelle l'instruction cible ¢ est atteinte, tout en violant les
propriétés de sécurité. Elle résulte de la conjonction de la condition de chemin (calculée
par computeCondPath) et de la négation des contraintes de sécurité, substituées dans
I'état symbolique courant :

FExec < computeCondPath(P* () A [[FCXtAﬁFSeCﬂvars(Ezﬁ) (8.2)
P

Lorsque ¢ se situe a l'intérieur d’'une boucle, la formule devient une disjonction sur
'ensemble )}, des occurrences déroulées, chacune représentant un chemin d’exécution
possible au sein de la boucle :

FExec + \/ (computeCondPath(Pﬁ, (%) A [FCxt A -FSed] VarS(zfju)> (8.3)
tery,
Phase 2 — Construction de la formule d’environnement FEnv. La formule FEnv
refléte I'exécution des expressions arithmétiques sur I'architecture cible A,. Elle est
construite comme une conjonction sur I'ensemble des variables de FExec, dont chacune
est traitée selon la forme que lui attribue le store o :
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» Si o(v) = valeur: on pose directement v = o(v), encodant ainsi les contraintes de
plage du type (bornes inférieures et supérieures).
* Si o(v) = Phi: on invoque la fonction encodePhi, qui traduit les chaines def-use
en termes logiques conformément a la sémantique SSA.
+ Sio(v) = exp (expression arithmétique) : on appelle encodeArch(v, exp, A,), qui
remplace I'expression par son encodage architectural sensible aux débordements
(cf. Algorithme 2).
Une fois FEnv construite, toutes les occurrences d’expressions arithmétiques dans
FExec et FEnv sont substituées par leur encodage architectural, garantissant la co-
hérence des deux formules.

Phase 3 — Génération du code SMT-LIB. Les formules FExec et FEnv sont en-
suite traduites en instructions SMT-LIB2 : déclaration de la logique et des options (dont
set-logic), déclaration de chaque variable comme entier non borné (declare-fun v () Int),
assertions des deux formules, puis appel au solveur (check-sat et get-model). Un ré-
sultat sat fournit un contre-exemple concret ; un résultat unsat constitue une preuve
formelle d’absence de violation.

Encodage architectural — fonction encodeArch. Le cceur de I'encodage architectural
est la fonction encodeArch (Algorithme 2). Elle recgoit une variable v, I'expression
arithmétique exp qui lui est associée, et I'architecture cible 4,,. Elle crée d’abord une
variable fraiche z;, destinée a capturer la valeur résiduelle en cas de débordement. Elle
interroge ensuite la base de connaissances KD 4 via la fonction lookUp pour obtenir la
formule de débordement F'Over,;.., qui encode la condition (exp = 2" x k+ ;) A (k # 0)
avec n déterminé par 'architecture. Le résultat retourné est une expression if-then-else :

ite (FOversize, T, exp)

Si la condition de débordement est satisfaite, la variable prend la valeur résiduelle z;
(la valeur effectivement stockée en mémoire aprés troncature) ; sinon elle prend la
valeur mathématique exacte de I'expression.

3.5.2 Résolution par SMT solveurs

Une fois le code SMT-LIB généré, il est exécuté par un solveur SMT, comme CVC5.
Le format SMT-LIB2 permet également l'utilisation de solveurs alternatifs, tels que Z3
ou Boolector, pour une flexibilité accrue.
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Algorithm 1: Algorithme de génération du code SMT-LIB — CoOMPUTE_SMTCODE

Input: Programme P, instruction cible ¢, formule de contexte FCxt, formule de
sécurité FSec, profil d'architecture A,

Output: Code SMT-LIB SMTCode

Data: Table d’environnement o, ensemble des chemins X,

Fonction Compute_SMTCode (P, ¢, FCxt, FSec, A,):

if ¢ est dans une boucle then

w < read() // Borne de déroulage fournie par 1l’utilisateur

FE)(e < \/ (CO ||puteCOnd| atll(l ﬁ? €ﬂ) /\ [[ Xt/\ Hva‘ S(Zeu )>
C p
éﬁe)‘%’,w

else
FExec « computeCondPath(P*, () A [FCxt A ~FSec]yars st )
P

// Construction de la formule d’environnement

FEnv « /\ (v = a(v)) A /\ (v = encodePhi(a(v)))

v € vars(FExec) v € vars(FExec)
t.q. o(v) = valeur t.q. o(v) = Phi

A /\ <encodeArch(v, o(v), ﬂ,,)) ;
v € vars(FExec)
t.q. o(v) = exp
// Substitution des expressions arithmétiques dans les deux formules
FExec{exp/encodeArch(_, exp, A,)}
FEnv{exp/encodeArch(_, exp, 4,)}
// Génération du code SMT-LIB
SMTCode.add("(set-logic " @& Théorie ©")")
SMTCode.add("(set-option " & Options ¢ ")")
forall v € vars(FExec) U vars(FEnv) do
L SMTCode.add("(declare-fun " @ v @ "() Int)")

SMTCode.add("(assert " @ FExec @ ")

(
SMTCode.add("(assert " @ FEnva ")
SMTCode.add("(check-sat)")
SMTCode.add("(get-model)")

Le solveur SMT analyse la formule logique et fournit un rapport de résultats selon
trois cas :

» SAT (Satisfiable) : Un scénario satisfait la condition de chemin tout en violant
la contrainte de sécurité ; le solveur fournit les valeurs concrétes des variables
responsables de cette violation.

» UNSAT (Unsatisfiable) : Aucune affectation des variables ne conduit a une viola-

70



Chapitre 3 — Approche de vérification formelle sensible au contexte d’exécution

Algorithm 2: Fonction d’encodage architectural — ENCODEARCH

Input: Variable v, expression arithmétique exp, profil d’architecture A,

Data: Base de connaissances architecturales KD 4

Output: Expression encodée tenant compte de la sémantique de débordement de

I'architecture cible

Fonction encodeArch (v, exp, A,):
z; < fresh() // Variable fraiche pour la valeur résiduelle
FOuer;,. + lookUp(type(v), exp, A,, KD 4, T;) // Formule de débordement

return ite(FYDvermzm T, exp> // Sélection selon 1’occurrence d’un

débordement

tion, indiquant que la sécurité est assureée.
« UNKNOWN : Le solveur ne parvient pas a déterminer la satisfiabilité, possiblement
en raison de la complexité du probléeme.
Cette phase de vérification valide ainsi la conformité du programme aux contraintes
de sécurité définies dans I'environnement d’exécution.

3.6 Conclusion

Dans ce chapitre, nous avons présenté une approche de vérification formelle des pro-
grammes en tenant compte de I'impact de I'environnement d’exécution sur leurs com-
portements. Lutilisation de techniques telles que le déroulement de boucle loop unrolling
et la transformation en SSA, combinées avec les solveurs SMT, permet de garantir que
les contraintes de sécurité définies par I'utilisateur sont vérifiées de maniére rigoureuse.

Les avantages de cette approche sont multiples. Tout d’abord, elle permet d’intégrer
I'impact du matériel sur le comportement du programme, un aspect souvent négligé par
les outils d’analyse statique classiques. En se concentrant sur le corps des fonctions,
elle réduit également les faux positifs, offrant ainsi des résultats plus précis et exploita-
bles pour les développeurs. Cela facilite son intégration dans les processus de revue
de code, rendant I'outil pratique a utiliser dans les cycles de développement quotidiens.
Un autre avantage majeur de cette méthode est sa modularité et sa flexibilité.
Lapproche est composée de trois blocs principaux (prétraitement du code source,
analyse formelle, et vérification) et peut-étre étendue pour traiter d’autres aspects,
tels que la gestion des pointeurs ou la concurrence. Cela permet aux utilisateurs,
développeurs et théoriciens d’adapter I'approche en fonction des propriétés spécifiques
du programme a vérifier. Ainsi, cette modularité permet d’élargir le champ d’analyse
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au-dela des opérations arithmétiques.

De plus, un autre avantage important est notre base de connaissances, qui englobe
les assertions de sUreté collectées et développées, elle sera accessible publiquement
a la communauté, permettant aux outils existants d’exploiter ces assertions de s(ireté
pour enrichir leurs propres analyses et contribuer a une amélioration globale de la
sUreté et la sécurité des logiciels.

Cependant, certaines limites subsistent. Lincapacité a traiter les boucles infinies,
la récursivité et 'absence d’analyse inter-procédurale sont des facteurs qui limitent
I'applicabilité de 'approche dans des contextes ou ces mécanismes sont essentiels.
Toutefois, ces limitations peuvent étre surmontées par des améliorations ciblées.
Les perspectives d’amélioration de cette méthode sont prometteuses. Concernant
la gestion de la récursivité, une solution envisageable serait de la traiter de la méme
maniére que les boucles, en dépliant le corps de la fonction un nombre fixe de fois, un
concept déja bien établi sous le nom de function inlining. Cela permettrait de rendre
I'analyse des fonctions récursives plus accessible.

Pour surmonter 'absence d’analyse inter-procédurale, il serait envisageable d’exploiter
une forme intermédiaire, comme LLVM-IR, qui permet une meilleure visualisation des
interactions entre fonctions. Toutefois, cette solution nécessiterait le développement
d’'un module capable de mapper les instructions du code source a celles de LLVM-IR,
afin de conserver la précision de I'analyse. De plus, pour améliorer la gestion des états
UNKNOWN, une autre piste consisterait a combiner plusieurs solveurs SMT, puisque
ces derniers partagent le méme langage de spécification SMT-LIB2. Cela pourrait
réduire les cas indéterminés et augmenter la robustesse des résultats.

En résumé, I'approche méthodologique proposée présente de nombreux atouts, notam-
ment sa capacité a intégrer les comportements matériels et sa flexibilité dans I'ajout de
nouveaux modules d’analyse. Bien que certaines limites existent, telles que la gestion
des boucles infinies, de la récursivité et 'absence d’analyse inter-procédurale, les pistes
d’amélioration et les solutions envisagées permettent d’envisager une extension de
cette méthode vers des applications encore plus vastes et complexes. Cette approche
offre ainsi une base solide pour améliorer la sécurité et |a fiabilité des programmes, tout
en étant adaptable aux besoins variés des systemes modernes.
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Chapitre 4 — Construction et exploitation de la base de connaissances

4.1 Introduction

Le comportement d’un programme C dépend étroitement de son environnement
d’exécution : architecture matérielle, systéme d’exploitation, compilateur et options de
compilation influencent directement la représentation des données, la taille des types
entiers et les regles de promotion arithmétique. Pour cette raison, I'analyse formelle
d’'un programme ne peut étre pleinement fiable si elle ignore ces parameétres. Une
vérification qui supposerait que le type long occupe toujours 64 bits produirait des
résultats erronés dés lors que le programme est destiné a s’exécuter sous Windows,
ou ce méme type n'occupe que 32 bits — ce qui modifie radicalement la frontiere
arithmétique a partir de laquelle un débordement est possible.

La base de connaissances développée dans notre approche répond précisément a cet
enjeu. Notée KD 4, elle permet d’'intégrer explicitement I'impact de I'environnement
d’exécution dans le processus d’analyse, en fournissant au moteur de vérification les
tailles effectives des types entiers propres a la plateforme cible. Elle constitue ainsi
le lien formel entre la description de I'environnement d’exécution et les assertions
logiques que le solveur SMT doit évaluer.

Cette base de connaissances, son réle, sa structure et sa place dans la chaine d’analyse
sont présentés en détail dans ce chapitre. Nous décrivons d’abord les trois composantes
de I'environnement d’exécution — systéme d’exploitation, compilateur et architecture
matérielle — en montrant comment chacune contribue a la variabilité du comportement
arithmétique des programmes. Nous présentons ensuite la conception de KD 4 : les
sources qui ont alimenté sa construction, la structuration des données qu’elle encode,
et la formalisation mathématique du débordement entier qu’elle permet d’instancier.
Nous décrivons enfin comment cette base est interrogée durant 'analyse et comment
elle participe a la génération des assertions de s(reté soumises au solveur.

4.2 Environnement d’exécution

La largeur effective d’'un type entier ne dépend pas uniquement du langage, mais
de I'environnement dans lequel le programme est compilé et exécuté. Cette section
identifie les trois facteurs qui composent cet environnement et qui conditionnent le
choix du modeéle de données : le systeme d’exploitation, le compilateur et ses options,
et I'architecture matérielle cible.
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4.2.1 Systeme d’exploitation

Le systeme d’exploitation constitue la couche de médiation entre le programme et
le matériel. Il peut étre défini, simplement, comme un programme chargé d’exploiter
les ressources matérielles — processeur, mémoire, stockage et périphériques —
afin de permettre I'exécution des programmes utilisateurs. Il joue ainsi le réle de chef
d’orchestre de la machine [85] : c’est lui qui attribue, contrdle et arbitre I'acceés a ces
ressources tout au long du cycle de vie d’'un processus.

Dans notre contexte, I'influence du systéme d’exploitation sur le comportement des
programmes se manifeste a travers deux mécanismes principaux. Le premier est
I'abstraction des ressources matérielles : le programme n’interagit pas directement
avec le processeur ou la mémoire, mais accede a des interfaces standardisées —
appels systéme, descripteurs de fichiers, bibliotheques — qui masquent la complexité
du matériel sous-jacent et méditialisent tout accés aux composants critiques. Le second
est la mémoire virtuelle et I'isolation : chaque processus dispose d’'un espace
d’adressage indépendant, structuré en segments (code, données, pile, tas) et géré
par la MMU (Memory Management Unit) [85], ce qui confine les erreurs internes
au périmetre du processus.

Du point de vue de la vérification formelle, c’est la dimension Application Binary Interface
(ABI) qui nous intéresse le plus directement. Elle spécifie les conventions d’appel,
I'organisation de la mémoire, la taille des types fondamentaux C et la représentation
des objets dans un exécutable [82]. Selon I’ABI retenue, un méme type C peut avoir
une taille différente : le type long occupe 8 octets sur les systémes Linux et macOS 64
bits (modéle LP64), mais seulement 4 octets sur Windows 64 bits (modéle LLP64), et
ce quelle que soit I'architecture du processeur sous-jacent [27]. Deux environnements
d’exécution utilisant le méme matériel peuvent ainsi produire des comportements
arithmétiques différents pour un programme C identique, ce qui illustre la nécessité de
disposer d’'une connaissance explicite de I'ABI lors de la vérification.

Le systéme d’exploitation contribue enfin a la sécurité de I'exécution par plusieurs
mécanismes complémentaires : ’Address Space Layout Randomization (ASLR) qui
randomise I'agencement de I'espace mémoire, le bit NX/DEP qui empéche I'exécution
de données hors de segments prévus a cet effet [85, 69, 7], les politiques de contrble
d’acces (permissions POSIX, SELinux), et la séparation stricte entre modes utilisateur et
noyau. Ces protections forment une couche de défense importante, mais elles ne com-
pensent pas les vulnérabilités arithmétiques qui surviennent avant méme l'intervention
de I'OS (Operating System) — c’est précisément la que notre approche intervient.
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4.2.2 Compilateur et options de compilation

Le compilateur traduit le programme source en code machine exécutable. |l est le
premier acteur a interpréter les types et les opérations arithmétiques du programme, et
ses choix conditionnent directement les tailles des données, les régles de promotion
et les comportements indéfinis.

Le standard C [47] définit des régles de conversion entre types entiers, dites conversions
arithmétiques usuelles : lorsque deux opérandes de types différents sont combinés
dans une expression, 'opérande de rang inférieur est promu au rang de I'opérande
supérieur avant que I'opération ne soit effectuée. Ces regles s’appliquent uniformément,
mais leur effet concret dépend des tailles effectives des types sur la plateforme —
tailles que le compilateur détermine en accord avec I'’ABI de I'OS cible [82]. Ainsi,
une regle de promotion dont le résultat semble anodin sur une plateforme 64 bits
peut déclencher un débordement silencieux sur une plateforme 32 bits, a cause d’'un
type long de largeur réduite.

Les options de compilation constituent un deuxiéme levier d’influence [82]. Loption
-m32 force le compilateur a générer un code 32 bits et a adopter le modéle ILP32,
méme sur un héte 64 bits : le type long est alors de 32 bits, et les régles de débor-
dement changent en conséquence. Loption -m64 impose a l'inverse un modéle 64
bits. D’autres drapeaux tels que -02 ou -fwrapv peuvent modifier le comportement
des débordements signés — par défaut défini comme comportement indéfini par le
standard, mais stabilisé en sémantique de complémentation a deux par -fwrapv. Ces
parameétres doivent étre pris en compte explicitement dans I'analyse, et non inférés
de l'architecture de la machine d’analyse.

Plusieurs compilateurs majeurs sont documentés dans K 4 : GCC et Clang pour Linux
et macOS, MSVC (Microsoft Visual C++) et MinGW pour Windows, et le compilateur Tl
C/C++ pour les microcontréleurs TMS320C28x [87]. Chacun peut produire des tailles
de types différentes méme pour un méme programme source compilé sur la méme
machine physique, selon les options fournies.

4.2.3 Architecture matérielle

Larchitecture matérielle détermine la largeur native des registres du processeur, les
regles d’alignement des données en mémaoire et, en interaction avec le compilateur et
I'OS, le modeéle de données effectivement adopté. On distingue principalement les ar-
chitectures 64 bits a usage général (x86_64, AArch64, RISC-V 64), les architectures 32

76



Chapitre 4 — Construction et exploitation de la base de connaissances

bits (x86, ARM 32 bits) et les architectures embarquées (AVR, MSP430, TMS320C28x)
dont les conventions different sensiblement des plateformes de bureau.

La correspondance entre architecture matérielle et modéle de données n’est pas bijec-
tive. Une architecture x86_64 peut faire fonctionner un programme sous le modeéle LP64
(Linux), LLP64 (Windows) ou ILP32 (avec I'option -m32). Réciproquement, le modéle
ILP32 est partagé par les architectures 32 bits traditionnelles et par les compilations 32
bits sur héte 64 bits [27]. Cette non-bijection est précisément la raison pour laquelle
KD 4 ne raisonne pas directement en termes d’architecture, mais introduit la notion
de modele de données comme couche d’abstraction intermédiaire, permettant de
regrouper les environnements partageant les mémes tailles de types.

4.3 Conception et structure de la base de connaissances

La conception de KD 4 répond a un objectif central : permettre a 'analyse statique
de modéliser précisément I'impact de I'environnement d’exécution sur le comporte-
ment réel d’un programme. Pour atteindre cet objectif, il a été nécessaire d’identifier
les sources de connaissance pertinentes, de structurer les données qu’elles four-
nissent, et de formaliser mathématiquement les assertions de sireté que ces données
permettent d’instancier.

4.3.1 Identification et agrégation des sources de connaissance

La construction d’'une base de connaissances nécessite I'identification et la sélection
de sources de référence documentant a la fois les bonnes pratiques de programmation
sécurisée et les caractéristiques des environnements d’exécution. Ces sources relévent
de deux catégories complémentaires.

La premiére catégorie regroupe les référentiels de sécurité et de slreté. Parmi les
plus importants figurent les CWE, qui classifie notamment sous CWE-190 les déborde-
ments entiers et sous CWE-680 les conversions entiéres problématiques [29] ; le SEI
CERT C Secure Coding Standard, dont la regle INT32-C interdit les débordements
sur les entiers signés [79] ; et les directives MISRA C/C++, dont la régle 7.1 de MISRA
C:2025 [70] encadre I'utilisation des expressions entiéres. Ces corpus constituent des
fondations normatives largement adoptées dans I'industrie et la recherche, et ont guidé
I'identification des cas de débordement a couvrir en priorité. Malgré leur documentation
exhaustive, ces failles demeurent fréquentes dans les bases de code — y compris
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dans des dépbts accessibles publiquement — ce qui souligne la nécessité de relier les
connaissances théoriques issues de ces référentiels aux contextes d’exécution réels.

La seconde catégorie regroupe les sources techniques sur les environnements
d’exécution : standards ISO (International Organization for Standardization) C [47] et
C99 [46], spécifications ABI (System V AMD64 ABI, Windows x64 ABI), documentations
des compilateurs GCC, Clang, MSVC et Tl [86], et guides de référence des architectures
cibles. Ces sources formelles ont été complétées par des tests empiriques conduits
a I'aide de I'explorateur de compilateurs Godbolt', un outil en ligne open source?, qui
donne acces a plus de 200 combinaisons architecture/OS /compilateur et a permis de
vérifier systématiquement les tailles de types dans chaque configuration.

Lun des facteurs techniques a 'origine des vulnérabilités documentées par ces référen-
tiels réside précisément dans la dépendance des types entiers primitifs a I'environnement
d’exécution. Le type long, par exemple, occupe 4 octets sur Windows 64 bits et 8 octets
sur Linux 64 bits. Cette variabilité peut provoquer des erreurs lors du portage de code
ou fausser les vérifications statiques qui supposeraient une taille fixe. Pour pallier
cette non-portabilité, les référentiels de bonnes pratiques préconisent 'usage de types
entiers a taille fixe (int32_t, uint64_t, etc.) définis dans <stdint.h> ; mais dans les
bases de code existantes, les types natifs restent omniprésents, ce qui renforce la
nécessité de les prendre en compte dans I'analyse.

4.3.2 Structuration des données d’environnement d’exécution

A partir de ces sources, nous avons identifié deux grandes catégories d’informations
relatives a I'environnement d’exécution. La premiére regroupe les éléments qui influen-
cent l'allocation ou la représentation en mémoire : taille des types entiers, regles
d’alignement, modeéle de pointeurs, représentation des entiers signés. La seconde
concerne les facteurs susceptibles d’affecter le comportement temporel : certains mod-
eles d’architecture, des optimisations agressives du compilateur ou des comportements
dépendant du matériel. Notre analyse se concentre principalement sur la premiére caté-
gorie, car c’est elle qui conditionne directement la détection de débordements entiers.

Le Tableau 4.1 présente un extrait de notre base de données, recueillant les tailles des
types entiers fondamentaux du C collectées dans différents environnements d’exécution.
[lillustre la diversité des configurations couvertes : I'architecture X86 et son extension

Thttps://godbolt.org/
2https://github.com/compiler—explorer/compi1er—explorer
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X86_64 (processeurs Intel et AMD (Advanced Micro Devices)), ainsi que le processeur
embarqué TMS320C28x de Texas Instruments [86]. La colonne Options de compilation
met en évidence I'effet de I'option -m32 sur le type long : méme sur hbte 64 bits, cette
option bascule vers le modéle ILP32 et réduit sa largeur a 32 bits.

Table 4.1: Taille du type integer selon les différents environnements d’exécution

Integer type Target Arch. OS ; Compiler Compiler options Size bits
char X86 / X86_64 OS 32/64 ; C/C++ Comp. flags 8
TMS320C28x Compiler v22.6.0.LTS g 16
short X86 / X86_64 OS 32/64 ; C/C++ Comp. flags 16
TMS320C28x Compiler v22.6.0.LTS g
int X86 / X86_64 OS 32/64 ; C/C++ Comp. flags 32
TMS320C28x Compiler v22.6.0.LTS 9 16
TMS320C28x Compiler v22.6.0.LTS flags
Windows ; MSVC g 3
lon X86 / X86_64 Linux ; Clang/GCC m32 € flags
9 macOS ; Clang g
Linux ; Clang/GCC
X86_64 macOS : Clang m32 ¢ flags 64
long lon X86 / X86_64 OS 32/64 ; C/C++ Comp. flags 64
9'onN9  1vs320C28x Compiler v22.6.0.LT S g
intN_t Supp. targets  Supp. OS ; Supp. Compilers flags N

Lobservation centrale que ce tableau met en évidence est la suivante : la méme
architecture physique (X86_64) peut produire des tailles de type radicalement différentes
selon le systeme d’exploitation et les options de compilation. Ce constat justifie que
la base de connaissances ne soit pas indexée par I'architecture seule, mais par une
combinaison de paramétres incluant 'OS, le compilateur et les options — c’est-a-dire
par I'environnement d’exécution complet.

4.3.3 Modélisation formelle des propriétés

Comme introduit dans la Section 3.4.2, le phénoméne de débordement peut étre mod-
élisé par une relation entre la valeur mathématique d’un calcul et la valeur effectivement
stockée en mémoire. Nous proposons ici une formalisation rigoureuse de ce modéle,
adaptée a la génération de contraintes logiques pour les solveurs SMT.
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Disposer des tailles de types est une condition nécessaire mais non suffisante pour
la vérification formelle. |l faut encore traduire ces tailles en assertions logiques que le
solveur SMT peut évaluer. Cette traduction repose sur une formalisation mathématique
du phénoméne de débordement entier, que nous développons ici.

Presque tous les processeurs modernes utilisent la représentation en complément a
deux pour les entiers signés, spécifiquement congue pour que le débordement produise
un wrap-around. Dans cette représentation sur n bits, un entier appartient a l'intervalle
[—2n=1 2n=1 — 1] et chaque valeur de cet intervalle possede une représentation unique.
Si une opération arithmétique produit un résultat = supérieur a 2"~! — 1, un débordement
survient : seuls les n bits de poids faible sont conservés, et la valeur observable dans
la variable est le résidu de la division euclidienne de x par 2".

Pour formaliser cette relation, notons z la valeur effectivement stockée apres débor-
dement éventuel. Nous reprenons I'égalité fondamentale introduite précédemment et
en donnons ici une interprétation formelle complete :

r=2"xk+zx (4.1)

ou k est un entier naturel et n € {8,16,32,64} est la largeur en bits du type, déterminée
par 'environnement d’exécution via KD 4. Lorsque k£ = 0, le résultat = est entierement
représentable dans n bits : il N’y a pas de débordement et z = z. Lorsque k£ # 0,
la valeur stockée © = = — 2" - k est différente du résultat mathématique exact : le
débordement s’est produit et le programme produit une valeur potentiellement erronée.

Cette formule paramétrisée se décline en deux assertions logiques selon le contexte de
I'opération, en s’appuyant sur les regles de conversion du standard C [47].

Assertion pour une opération arithmétique pure. Soit une opération binaire s; ¢ s9
sur deux entiers signés, et v la valeur de son résultat, v = [s; ¢ s5]. Par la régle des
conversions arithmétiques usuelles, 'opérande de rang inférieur est promu au rang
supérieur avant 'opération. La largeur effective du résultat est donc celle du type de
rang le plus élevé parmi les deux opérandes. La valeur v satisfait :

(v=2"x k+9) A (k #0) (4.2)

ou n = Ap. size_max_rank(type(s;), type(ssz), ¢, p) et p désigne 'ensemble des
parametres de la plateforme cible interrogée dans KD 4.
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Assertion pour une opération arithmétique avec affectation. Soit une instruction
de mise a jour x = exp et v = [exp] la valeur de I'expression de droite. Par la regle de
conversion a I'affectation du standard C, si le rang de v est supérieur a celui de z, la
valeur est tronquée au rang de x. La largeur déterminante est donc le minimum des
rangs du résultat et de la variable cible. La variable z satisfait :

(x=2"x k+7) A (k #0) (4.3)

oun = Ap. size_min_rank(type(z), type(v), p). Il estimportant de noter que dans ce
second cas, n est calculé a partir des types a la fois de I'expression résultante et de
la variable assignée — ce qui refléte fidélement la regle sémantique selon laquelle si
I'opérande de droite est de rang inférieur, il sera promu au rang de I'opérande de gauche.

Ces deux assertions forment la base sur laquelle sont construites les vérifications
de débordement dans notre approche. Pour tester si un débordement est possible,
il suffit de soumettre au solveur SMT la satisfiabilité de I'une de ces formules avec
k # 0 : une réponse sat atteste qu’il existe une valuation des entrées pour laquelle
le débordement se produit effectivement.

4.3.4 Choix de la théorie SMT : arithmétique entiére non linéaire

Le choix de la théorie logique soumise au solveur SMT est une décision qui conditionne
a la fois la correction et la scalabilité de I'analyse. Deux théories se présentent na-
turellement pour raisonner sur les débordements entiers : la théorie des vecteurs de
bits Bit-Vector (BV) et I'arithmétique entiére non linéaire Quantifier-Free Non-Linear
Integer Arithmetic (QF_NIA) [52].

La théorie BV est la plus naturelle pour modéliser les opérations machine [45] : elle
représente les entiers comme des chaines de bits de largeur fixe et capture nativement
le comportement wrap-around. Cependant, les solveurs BV reposent généralement sur
la technique du bit-blasting [51], qui consiste a décomposer chaque opération sur n
bits en un ensemble de clauses booléennes. Cette réduction entraine une croissance
exponentielle du nombre de variables et de clauses avec la largeur n, ce qui dégrade
trés rapidement les performances pour des largeurs de 64 ou 128 bits et rend la théorie
BV peu adaptée aux problemes impliquant des multiplications de grandes valeurs.

La théorie QF_NIA, en revanche, traite les entiers comme mathématiguement non
bornés [16]. Son avantage est une complexité quasi-indépendante de la largeur de
bit : les performances ne se dégradent pas lorsque n augmente. Son inconvénient
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apparent est précisément cette absence de bornes : un solveur entier standard raisonne
sur les entiers de Z et ne modélise pas le wrap-around machine. La formule (4.1) est
exactement ce qui comble cette lacune. En introduisant la variable fraiche k et la
relation z = 2" x k+ z, on réintroduit explicitement dans le domaine entier la sémantique
machine du débordement, sans recourir a la représentation bit-a-bit.

Il est important de noter que cette formule contient un produit entre deux variables
symboliques, 2" x k, ce qui en fait une formule non linéaire. Le terme 2" est certes une
constante une fois la plateforme résolue depuis KD 4, mais k est une variable fraiche
introduite pour chaque opération : le produit reste non linéaire au sens de QF_NIA.
C’est précisément la raison pour laquelle la logique QF NIA est sélectionnée dans
le script SMT généré par I'outil, et non une logique linéaire telle que Quantifier-Free
Linear Integer Arithmetic (QF_LIA).

Pour illustrer concrétement la différence entre ces approches, considérons un probleme
simple : trouver deux entiers a > 1 et b > 1, différents de 13, dont le produit vaut
13. Sur les entiers mathématiques Z, ce probléme est insatisfaisable : 13 est un
nombre premier et ne posséde aucune décomposition non triviale. Un solveur entier
standard retourne immédiatement unsat.

Cependant, en arithmétique machine a n bits, le wrap-around permet I'existence de
solutions : il suffit que a x b = 13 (mod 2") pour que le produit stocké soit 13, méme
si le résultat mathématique exact ne I'est pas. En encodant ce comportement avec
notre formule — c’est-a-dire en cherchant a, b, k et z telsque a x b = 2" x k + T
et z = 13 — le solveur Z3 sous QF NIA trouve des solutions satisfaisables en un
temps quasi-constant, quel que soit n.

Le Tableau 4.2 quantifie cet avantage. Lencodage entier étendu maintient un temps de
résolution quasi-constant a travers les largeurs de 32, 64 et 128 bits (entre 0,10 s et
0,12s sous Z3), tandis que la théorie BV de Z3 voit son temps multiplié par 32 entre
32 et 128 bits (de 0,167 s a 3,536 s). CVC5 se comporte mieux en BV sur les petites
largeurs, mais se dégrade également a 128 bits (0,445 s). Ces résultats ont été obtenus
sous Ubuntu 24.04 LTS sur un processeur Ryzen 5 3600X avec 8 Go de RAM [77].

Cette observation est corroborée par la comparaison avec des outils tiers. Loutil
ESBMC [40], reconnu pour ses capacités d’analyse de débordements entiers via la
théorie BV, parvient a détecter des vulnérabilités de ce type lorsqu’il utilise son solveur
BV, mais échoue avec son solveur entier. La raison est précisément I'absence d’'un
encodage explicite du wrap-around : sans la formule (4.1), le solveur entier traite
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Table 4.2: Comparaison des temps de résolution entre la théorie BV et I'encodage entier étendu
QF_NIA

Largeur Encodage Résultat Temps
Non borné Entier standard unsat <0,01s
32 bits Entier étendu (Z3) sat 0,111s
32 bits Vecteur de bits (Z3) sat 0,167s
32 bits Vecteur de bits (CVC5) sat 0,080s
64 bits Entier étendu (Z3) sat 0,112s
64 bits Vecteur de bits (Z3) sat 0,627s
64 bits Vecteur de bits (CVC5) sat 0,140s
128 bits Entier étendu (Z3) sat 0,102s
128 bits Vecteur de bits (Z3) sat 3,536
128 bits Vecteur de bits (CVC5) sat 0,445s

toute expression arithmétique a x b comme un produit d’entiers mathématiques non
bornés et ne percoit pas le débordement. Notre encodage représente donc une
extension substantielle du pouvoir expressif du domaine entier pour la détection de
vulnérabilités arithmétiques.

Enrésumé, la formule (4.1) réalise simultanément deux objectifs : elle encode fidelement
la sémantique machine du wrap-around dans un domaine entier non borné, et elle
positionne le probleme dans QF _NIA plutét qu’en BV, ouvrant la voie a une vérification
scalable pour les largeurs de types élevées. C’est cette formulation qui justifie le choix
de la logiqgue QF_NIA dans le script SMT généré par notre outil, dont 'implémentation
est décrite au chapitre suivant.

4.4 Exploitation de la base de connaissances

Une fois KD 4 construite, il reste a définir comment elle est interrogée pendant I'analyse
et comment ses résultats sont traduits en contraintes formelles. Cette section décrit
d’abord le mécanisme d’interaction avec la base — format de stockage et chaine de
résolution — puis la fagon dont les largeurs de types obtenues alimentent la génération
des assertions de slreté.
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4.4.1 Interaction avec la base de connaissances
Format de stockage

La base de connaissances KD 4 est représentée sous forme d’un fichier JSON (JavaScript
Object Notation) structuré en deux niveaux. Le premier niveau définit les modéles
de données : chague modéle associe a chaque type entier C fondamental sa largeur
en bits. Le second niveau définit les régles de sélection : chaque régle spécifie un
ensemble de conditions portant sur I'architecture, I'OS, le compilateur, les drapeaux de
compilation ou le triplet de compilation, et pointe vers le modéle de données a adopter
lorsque ces conditions sont satisfaites. Le Listing 4.1 illustre un extrait de cette structure.

Listing 4.1: Extrait de KnowledgeBase. json : modéles de données et régles

0N O WN =

—_ e e
g~ wWOND-—=- OO0

{
"dataModels": {
"LP64": { "sizes": {"char":8,"short":16,"int":32,"long":64,"longlong":643} 3},
"LLP64": { "sizes": {"char":8,"short":16,"int":32,"1long"”:32,"longlong":64} 1},
"ILP32": { "sizes": {"char":8,"short”:16,"int":32,"long":32,"longlong":64} 3},
"ILP16": { "sizes": {"char":8,"short”:16,"int":16,"long":32,"longlong":643} }
3,
"rules”: [
{ "flags": ["-m32"], "dataModel”: "ILP32" 3},
{ "os": ["windows"], "dataModel”: "LLP64" 3%,
{ "arch": ["x86_64","aarch64"],
"os": ["linux","macos"], "dataModel”: "LP64" 3},
{ "arch": ["avr", 6 "msp430"], "dataModel”: "ILP16" }
]
}

Ce format présente deux avantages essentiels. D’abord, la séparation entre modeéles
de données et régles de sélection évite toute redondance : la définition du modéle
LLP64 est écrite une seule fois et peut étre référencée par autant de régles que
nécessaire. Ensuite, la structure JSON permet d’étendre la base a de nouveaux
environnements sans recompiler I'outil : il suffit d’ajouter une nouvelle entrée dans
le fichier de configuration.

Interrogation de la base de connaissances

Lors du parcours de I’'AST, chaque expression arithmétique est analysée pour déter-
miner son type. Dans le cas d’'une affectation telle que long int uid_sid = (long)userId
x serviceld, le type de la variable cible est long et celui de I'expression de droite
est également long. Le systeme construit alors une requéte en utilisant le contexte
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d’exécution courant comme ensemble de filtres : les regles de KD 4 sont évaluées
dans l'ordre, et la premiére dont les conditions correspondent a I'environnement fourni
désigne le modéle de données a appliquer. Une fois le modele sélectionné, la taille
en bits du type est extraite et transmise a la fonction de génération d’assertions. Cette
taille n, obtenue depuis KD 4, est précisément le paramétre qui apparait dans les
formules (4.2) et (4.3).

4.4.2 Génération des assertions de sureté et utilisation dans I’'approche

La génération concrete des assertions de slreté constitue I'aboutissement du processus
décrit dans ce chapitre. Une fois la largeur n obtenue depuis KD 4 pour une opération
donnée, I'outil introduit deux variables fraiches — & (quotient de débordement) et z (xbar,
résidu stocké) — et construit la contrainte SMT correspondant a la formule (4.2) ou (4.3).

Dans la syntaxe Z3 utilisée par notre outil, cette assertion prend la forme d’'une expres-
sion conditionnelle If : si la condition de débordement est satisfaisable (c’est-a-dire si
I'opération exacte s; ¢ s, peut s’écrire 2" - k + = avec k > 0 pour des valeurs d’entrée
licites), la variable prend la valeur du résidu z ; sinon elle prend la valeur exacte. Cette
formulation permet au solveur de choisir librement entre les deux sémantiques et
d’explorer les deux branches — débordement ou non — dans un seul appel au solveur.

Pour illustrer concrétement I'utilisation de K@ 4 dans I'approche, reprenons I'exemple
de la multiplication (long)userId * serviceld compilée pour une plateforme Windows
x86. Lenvironnement d’exécution spécifié conduit KD 4 a sélectionner le modele LLP64,
pour lequel size(long) = 32. Lassertion de sOreté générée est alors :

(uid_sid =2 x k +2) A (k # 0)

avec n = 32 fourni directement par XD 4. Si la méme analyse avait été conduite avec
le modeéle LP64 (Linux 64 bits, size(long) = 64), 'assertion aurait utilisé 2 comme
modulus — un parametre radicalement différent qui modifie 'espace de solutions du
solveur. C’est précisément ce risque de faux négatif architectural que KD 4, permet
d’éliminer, en garantissant que les assertions de slreté sont toujours instanciées avec
les paramétres réels de la plateforme cible. La résolution compléte de cet exemple
— génération du script, exécution du solveur et interprétation du contre-exemple —
est présentée au Chapitre 5, Section 5.4.
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4.5 Conclusion

Ce chapitre a présenté la base de connaissances architecturales KD 4, élément central
de I'approche de vérification formelle développée dans cette thése. Nous avons montré
qgue I'environnement d’exécution — systeme d’exploitation, compilateur et architecture
matérielle — introduit une variabilité substantielle dans le comportement arithmétique
des programmes C, et que cette variabilité ne peut étre ignorée sans risquer de produire
des analyses incorrectes.

La formalisation proposée, fondée sur la relation + = 2" x k + = et ses deux in-
stanciations selon le contexte de I'opération, fournit un cadre logique rigoureux pour
rendre le débordement observable par un solveur SMT. Les assertions (4.2) et (4.3)
constituent le pont formel entre la description de I'environnement et les contraintes
soumises au solveur, avec une précision directement conditionnée par le modele de
données résolu depuis KD 4.

La structure de KD 4, en modeles de données et régles de sélection est congue pour étre
a la fois précise et extensible : la couverture de nouveaux compilateurs, architectures
ou options de compilation ne nécessite que I'enrichissement du fichier JSON, sans
modification du moteur d’analyse. Le chapitre suivant décrit comment ce mécanisme est
intégré concrétement dans notre prototype, en montrant les fonctions resolveDataModel
et getBitWidthForType qui implémentent la chaine de résolution depuis I'environnement
d’exécution jusqu’aux contraintes SMT générées.
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5.1 Introduction

Ce chapitre présente I'implémentation concréete de I'outil développé dans le cadre de
cette these. Lobjectif principal est de réaliser une analyse statique de programmes
C/C++ et de vérifier formellement leur conformité vis-a-vis de propriétés de sireté et
de sécurité définies par l'utilisateur. Ces propriétés sont évaluées dans un contexte
d’exécution preécis, intégrant a la fois des contraintes matérielles (architecture cible,
capacités mémoire) et logicielles (bibliotheques externes, appels systéme).

Loutil Architecture-aware Execution and THEoretical Reasoning (AETHER), publique-
ment accessible a 'adresse https://github.com/NazimKYS/AETHER, s’inscrit dans cette
perspective. Il repose sur linfrastructure Clang/LLVM pour analyser statiquement le
programme, construire une représentation en forme (SSA) sensible au flot de contréle,
puis générer un script Python/Z3. La résolution de ce dernier permet soit de démon-
trer I'inatteignabilité d’'un point d’analyse, soit de produire un contre-exemple concret.
Par ailleurs, les tailles des types entiers sont résolues dynamiquement a I'aide d’'une
base de connaissances architecturales K® 4, rendant ainsi 'analyse dépendante de
I'architecture cible plutét que de la seule plateforme d’analyse.

Ce chapitre décrit 'implémentation de ce pipeline en s’appuyant directement sur le code
source de I'outil. La Section 5.2 présente I'architecture globale ainsi que l'interface de
configuration. La Section 5.3 détaille les différentes phases du processus d’analyse
ainsi que les mécanismes de traduction en contraintes SMT utilisés pour la vérification
formelle. La Section 5.4 illustre le fonctionnement de I'outil a travers un cas d’étude
réaliste mettant en évidence ses capacités de détection de vulnérabilités. Enfin, les Sec-
tions 5.5 et 5.6 discutent les limites du prototype ainsi que ses principales contributions.

5.2 Architecture et vue d’ensemble de outil

Pipeline global

La Figure 5.1 représente I'enchainement des modules qui composent I'outil, depuis
les fichiers d’entrée jusqu’au résultat produit par le solveur.

Le point d’entrée est constitué de trois ressources. Le programme source C est le code
a analyser. Le fichier target. json spécifie le point d’analyse, les contraintes utilisateur
et 'environnement d’exécution visé. La base de connaissances KnowledgeBase. json
encode les correspondances entre environnements d’exécution et modeles de données
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Figure 5.1: Vue d’ensemble du pipeline de I'outil AETHER

(tailles effectives des types entiers). Une fois ces ressources chargées par le module
d’entrée (main.cpp), le pipeline enchaine quatre phases : localisation de I'instruction
cible dans I'AST, étiquetage SSA du corps de la fonction englobante, calcul de la
condition de chemin, et génération du script Python/Z3. Ce script est finalement
exécuté par Z3 via python3 checking.py.

Sur le plan technologique, deux choix structurent ce pipeline. Linfrastructure Clang/LLVM,
via sa bibliothéque 1ibTooling, fournit un accés programmatique a I’AST avec informa-
tions de types, de portée et de localisation source. Z3 est invoqué via son interface
Python plutét qu’en générant directement du code SMT-LIB2.

Ce choix est avant tout une question de commodité syntaxique : l'interface Python
de Z3 permet d’exprimer des contraintes de facon plus lisible et de les construire
programmatiquement avec moins de cérémonial que le format SMT-LIB2. Il ouvre
également la possibilité d’énumérer ’'ensemble des solutions du probléme encodé :
en ajoutant aprés chaque modele trouvé une contrainte d’exclusion s.add(0Or(v != val_-
v, ...)) puis en réinvoquant s.check(), on peut itérer sur tous les contre-exemples
dans une simple boucle Python — ce qui serait plus lourd a implémenter directement
en SMT-LIB2. Il convient toutefois de souligner qu’il n’existe aucun obstacle technique
a remplacer la génération Python par une génération directe de code SMT-LIB2 : les
contraintes encodées sont exactement les mémes dans les deux cas, et tout solveur
compatible SMT-LIB2 pourrait alors étre substitué a Z3.
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Interface de configuration

Le fichier target.json (Listing 5.1) constitue l'interface entre I'utilisateur et le mo-
teur d’analyse.

Listing 5.1: Fichier de configuration target. json

*{
"target": 39,
"constraints”": [
{ "variable": "x", "operator"”: ">=", "value”: 0 },
{ "variable"”: "n", "operator”: "<=", "value”: 1000 }
1,
"executionEnv": {
"Arch": "X86",
"0S": "Linux_32",
"compiler”: "clang-18",
"flags": ["-m32"]
}
}

Le champ target désigne l'instruction a analyser par son numéro de ligne. |l existe
plusieurs maniéres d’identifier une instruction cible a partir du code source ; nous avons
volontairement retenu une approche simple et pragmatique, reposant sur I'hypothese
gu’une seule instruction est présente par ligne de code. Bien que cette méthode
présente certaines limitations — notamment le fait que plusieurs instructions puissent
apparaitre sur une méme ligne — elle permet de faciliter la mise en ceuvre initiale de
I'analyse et pourra étre levée dans des extensions futures du prototype. Les contraintes
du champ constraints, exprimées en triplets (variable, opérateur, valeur), tran-
scrivent les hypothéses du développeur ; elles seront injectées dans le script Python/Z3
comme assertions s.add(...) afin de restreindre I'espace de recherche aux entrées
jugées légitimes. Lobjet executionEnv décrit la plateforme cible ; ses paramétres
conditionnent la résolution des tailles de types entiers via KD 4.

Cette résolution s’effectue par deux fonctions complémentaires implémentées dans
main.cpp. La fonction resolveDataModel (env) évalue dans l'ordre les regles de KD 4 et
retourne le premier modéle de données — LP64, LLP64, ILP32 ou ILP16 — dont les con-
ditions correspondent a I'environnement fourni. La fonction getBitWidthForType(type,
env) interroge ensuite ce modéle pour obtenir la largeur en bits d’'un type donné ; en
I'absence de correspondance, elle délegue a ASTContext: :getTypeSize(), assurant
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une dégradation gracieuse vers les valeurs par défaut de Clang.

5.3 Processus d’analyse

Une fois la configuration chargée, Clang construit 'AST complet du fichier source et la
classe ConditionPathAstConsumer orchestre les phases décrites ci-apres. Les classes
et fonctions mentionnées correspondent directement aux entités du code source.

5.3.1 Localisation de l'instruction cible et identification de la fonc-
tion englobante

Cette section détaille la stratégie adoptée pour identifier l'instruction cible au niveau de
'’AST. Comment retrouver I'instruction cible au niveau de I'AST ?

Le numéro de ligne fourni dans target. json est exploité par le visiteur ConditionPathAst-
Visitor, dérivé de RecursiveASTVisitor, qui parcourt récursivement 'AST et identifie
le nceud situé a cette ligne.

La Figure 5.2 présente un schéma simplifié d’'un AST généré par Clang pour un
programme comportant plusieurs fonctions. A la racine, le noeud TranslationUnitDecl
représente 'unité de traduction compléte correspondant au fichier source analysé.

Chaque FunctionDecl encapsule sa signature (parameétres représentés par des nceuds
ParmVarDecl) ainsi que son corps, modélisé par un nceud CompoundStmt. Ce dernier
contient les différentes instructions de la fonction sous forme de sous-nceuds hiérar-
chisés. Les structures conditionnelles sont représentées par des noeuds IfStmt, eux-
mémes composés d’une condition (souvent un BinaryOperator) qui peut avoir d’autres
noeud fils BinaryOperator et de deux blocs distincts (CompoundStmt) correspondant
aux branches then et else. Les expressions internes, telles que les références a
des variables (Dec1RefExpr) ou les constantes (IntegerlLiteral), apparaissent comme
feuilles de l'arbre.

Cette organisation hiérarchique est essentielle pour notre approche. Elle permet, dans
un premier temps, de localiser une instruction cible lors du parcours descendant de
I'arbre, puis, dans un second temps, de remonter vers ses ancétres afin d’'identifier la
fonction englobante ainsi que les structures de contrble qui déterminent son contexte
d’exécution. La figure illustre ainsi visuellement le double mouvement exploité par
notre outil : une exploration descendante pour la localisation, suivie d’'une navigation
ascendante pour la reconstruction du contexte.
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TranslationUnitDecl

FunctionDecl FunctionDecl
ParmVarDec
ParmVarDecl| : Y
+ CompoundStmt
Compound Stmt BinaryOperator
-DeclRefExpr
If Stmit
Compound Stmt
Then bloc child | function child H
statemants staternenis "
CompoundStmt
Else bloc child |
statemants ReturnStmt
ReturnStmt

Figure 5.2: Schéma simplifié d’'un AST généré par Clang

Le Listing 5.2 illustre le mécanisme adopté pour localiser I'instruction cible au niveau de
'AST.

Listing 5.2: Traversée de I'AST pour l'identification de l'instruction cible

bool VisitStmt(Stmt xcurrentStmt) {
FullSourcelLoc loc = astContext.getFullLoc(currentStmt->getBeginLoc());

if (astContext.getSourceManager ().isInMainFile(loc) &&
loc.getSpellinglLineNumber () == sourcelLineOfTargetStmt) {

if (isa<BinaryOperator>(currentStmt) ||
isa<CallExpr>(currentStmt) [ ]
isa<DeclStmt>(currentStmt) [ ]
isa<IfStmt>(currentStmt) [ ]
isa<CompoundStmt>(currentStmt) | ]
isa<ReturnStmt>(currentStmt)) {

targetPoint = TargetProgramPoint (currentStmt, astContext);
1lvm::outs() << "TARGET_FOUND:_" << currentStmt->getStmtClassName ()
<< "_at_line_."” << sourcelLineOfTargetStmt << "\n";
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b

return true;

}

La méthode VvisitStmt est invoquée lors du parcours récursif descendant de I'arbre
syntaxique. A chaque visite d’'un noeud Stmt, la position source correspondante est
récupérée a l'aide de getFulllLoc(currentStmt->getBeginLoc()). Cette étape permet
d’associer chaque nceud de 'AST a sa localisation exacte dans le fichier source.

Un premier filtrage est effectué afin de s’assurer que l'instruction analysée appartient
bien au fichier principal (isInMainFile). Cela permet d’exclure les instructions issues
de fichiers d’en-téte ou générées implicitement par le compilateur, garantissant ainsi
que seule la portion de code utilisateur est considérée.

La condition centrale repose sur la comparaison entre le numéro de ligne du nceud
courant (getSpellinglLineNumber()) et le numéro de ligne fourni par I'utilisatur
(sourceLineOfTargetStmt). Cette comparaison constitue le critére de sélection de
I'instruction cible. Conformément a I'hypothése retenue dans notre prototype — une
seule instruction par ligne — cette correspondance permet d’identifier de maniere
déterministe le point d’analyse.

Un second filtrage typologique est ensuite appliqué via les prédicats isa<>. Cette
étape vise a exclure les sous-expressions internes (par exemple les opérandes d’une
expression binaire) afin de ne retenir que des instructions complétes et sémantiquement
pertinentes : affectations (BinaryOperator), appels de fonction (CallExpr), déclarations
(Declstmt), structures conditionnelles (IfStmt), blocs (CompoundStmt) ou instructions
de retour (ReturnStmt).

Lorsque ces conditions sont satisfaites, le noceud courant est enregistré comme in-
struction cible (globalScopeTargetStmt). Un objet représentant le point de programme
est également instancié (TargetProgramPoint), ce qui permettra d’initier les phases
ultérieures d’analyse, notamment I'identification de la fonction englobante et le calcul
de la condition de chemin.

Ce mécanisme, bien que volontairement simple, fournit une base fonctionnelle robuste
pour amorcer le processus d’analyse formelle. Les limitations inhérentes a I'approche
(multiples instructions sur une méme ligne, macros, expansions préprocesseur) pourront
étre levées dans des extensions futures du prototype.
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Identification de la fonction englobante Une fois l'instruction cible localisée, un par-
cours ascendant de I'AST est effectué afin d’identifier la fonction englobante dans
lequel elle est définie.

Ce parcours consiste a remonter successivement les noeuds parents jusqu’a attein-
dre un nceud de type FunctionDecl. Ce dernier correspond au noeud de la fonction
englobante.

Lextraction de cette fonction permet d’obtenir : sa signature, la liste de ses parametres
et son corps (bloc principal).

Dans la version actuelle de I'outil, 'analyse est strictement intra-procédurale : seules
les instructions situées dans la fonction englobante sont prises en compte. Les appels
inter-procéduraux ne sont pas inlinés ; la valeur de retour d’un appel est modélisée par
une variable symbolique fraiche typée (SymbInt32, SymbInt64, etc.).

Les parameétres de la fonction sont modélisés comme variables symboliques libres
dans la phase de génération du script Python/Z3, avec des contraintes de bornes
dépendant de leur type.

Listing 5.3: Remontée ascendante de 'AST pour l'identification de la fonction englobante

void findParentStmt(const Stmt *s) {
if (!s) return;

const auto &parents = globalAstContext-> (*xs);

if (parents. ()) return;

const auto &firstParent = xparents. O;

if (const FunctionDecl =*funcDecl = firstParent.get<FunctionDecl>()) {
parentFunctionOfProgramPoint = funcDecl;
return;

3

if (const Stmt *parentStmt = firstParent.get<Stmt>()) {
findParentStmt (parentStmt);

3

5.3.2 Parcours de la fonction et étiquetage SSA
Pourquoi adopter une forme SSA sensible au chemin ?

Le corps de la fonction englobante est parcouru séquentiellement par la méthode
récursive visitAllStmts, depuis le point d’entrée jusqu’a l'instruction cible. Deux
structures sont maintenues en paralléle tout au long de ce parcours.

La premiére est la table des définitions SSA varDef's, une unordered_map qui associe
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a chaque identifiant d’une variable SSA (format base_version, par exemple x_1)
un objet DefinitionInfo. Une variable SSA correspond a une définition unique d’'une
variable du programme et est représentée par un identifiant versionné. La seconde est la
pile des conditions actives globalPathConditions, une std: : stack<PathCondition>
qui mémorise les gardes conditionnels ouverts a I'instant courant du parcours.

Les parametres de la fonction constituent les premiéres entrées de varDefs. Chaque
parametre du programme est représenté par une premiére variable SSA, identifiée
par la version 0, et est modélisé comme une variable symbolique libre. Pour chaque
déclaration Decl1Stmt rencontrée (par exemple int x = 0;), une premiére variable SSA,
représentée par I'identifiant x_o, est créée pour la variable du programme correspon-
dante avec I'expression initiale résolue. Pour chaque affectation BinaryOperator, la
méthode VisitBinaryOperator récupéere le dernier identifiant de variable SSA associé
a la variable cible, incrémente son compteur, puis crée une nouvelle variable SSA,
représentée par un nouvel identifiant, qui est enregistrée dans varDefs.

Construction des définitions SSA

LAlgorithme 3 formalise le processus de construction de la représentation SSA jusqu’a
I'instruction cible.

Chaque affectation rencontrée entraine la création d’'une nouvelle variable SSA corre-
spondant a la variable du programme définie par cette affectation. Chaque variable SSA
est représentée par un identifiant unique. Ainsi, pour une variable du programme x, les
variables SSA successives sont représentées par les identifiants x_0, x_1, x_2, etc.

Concrétement, lors du traitement d’une instruction = = ¢, les occurrences des vari-
ables du programme apparaissant dans I'expression de droite sont remplacées par les
identifiants de leurs variables SSA les plus récentes (ligne 12 de I'Algorithme 3). Le
dernier identifiant de variable SSA associé a la variable du programme x est ensuite
récupéré, son compteur est incrémenté (ligne 13), puis une nouvelle variable SSA,
représentée par un nouvel identifiant, est créée (ligne 15).

Si I'affectation apparait dans un contexte conditionnel actif, la nouvelle définition SSA
est enrichie par la conjonction des conditions présentes dans la pile (ligne 14). Cette
information est essentielle car elle permettra ultérieurement de générer des expres-
sions SMT de type ite, préservant fidelement la sémantique du flot de contrble et
modélisant le role de la fonction ¢.

Le processus se poursuit jusqu’a l'instruction cible, moment auquel le parcours est
interrompu.
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Algorithm 3: Construction de la table SSA jusqu’a I'instruction cible
Input: Corps de la fonction

Data: Table SSA vide, pile des conditions active vide
Output: Table SSA mise a jour
1 Initialiser les parametres comme variables symboliques;
2 foreach instruction jusqu’a la cible do
3 if instruction est if (cond) then

4 Empiler cond;

5 Parcourir le bloc then;

6 Dépiler;

7 if bloc else existe then

8 Empiler —cond;

9 Parcourir le bloc else;
10 Dépiler;

11 if instruction est une affectation x = e then

12 Remplacer les variables de e par leurs versions SSA courantes;
13 Incrémenter le compteur SSA de z;

14 Associer les conditions actives si nécessaire;

15 Insérer la nouvelle définition dans la table SSA;

16 if instruction est la cible then
17 Arréter le parcours;

Que mémorise DefinitionInfo pour chaque définition SSA ?

Chaque entrée de varDefs est un objet DefinitionInfo (Listing 5.4), qui va bien au-
dela d’'une table de symboles classique.

Listing 5.4: Structure DefinitionInfo — coeur du suivi SSA

1+ struct DefinitionInfo {

2 SSAVariable ssaVar; // nom et version SSA (ex. x_1)

3 unsigned line; // ligne dans le code source

4 unsigned stmtID; // identifiant du noeud AST

5 std::string varType; // type C de la variable (ex. "int")
6 std::string exprString; // expression SSA textuelle

7 std::vector<std::string> usedVars;

8 std::vector<PathCondition> globalConditionContext;

9 std::string smtDefinitionExpression; // expression Python/Z3 avec

encodage debordement
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bool isCondtionalDefinition;
const clang::Stmt*x defStmt = nullptr;

}s

Deux champs sont essentiels pour la génération du script. Le champ smtDefinitionExpression

contient I'expression arithmétique traduite en notation Python/Z3, avec I'encodage du
débordement produit par handleArithmeticWithOverflow (décrite a la Section 5.3.4).
Le champ globalConditionContext conserve les gardes actifs au moment de la défini-
tion. C’est lui qui détermine si la définition sera encodée sous forme inconditionnelle ou
sous la forme If(cond, newVal, prevVersion) — cette derniére structure reproduisant
fidelement la sémantique des nceuds ¢ de la forme SSA standard, sans les construire
explicitement. Notons que If() est 'opérateur if-then-else de l'interface Python de Z3
; il correspond exactement a 'opérateur ite(cond, vall, val2) du format SMT-LIB2,
et les deux notations encodent la méme sémantique.

Comment les structures conditionnelles sont-elles prises en compte ?

Le traitement des IfStmt est la clé de volte du mécanisme. Lorsque visitAllStmts
rencontre un nceud IfStmt, elle réécrit d’abord la condition dans les versions SSA
courantes des variables, puis empile le garde dans gloablPathConditions avant de
parcourir récursivement le bloc then. A la sortie, le garde est dépilé. Si un bloc else est
présent, sa négation est empilée pendant le parcours de ce second bloc, puis dépilée
a sa sortie. Ce mécanisme garantit que chaque définition créée a l'intérieur d’'un bloc
conditionnel porte exactement les gardes actifs au moment de sa création.

Une variable définie dans un bloc conditionnel recoit une version incrémentée. Si la
variable x avait la version x_o avant le bloc, I'affectation a I'intérieur du then produit
x_1. Sa définition SMT prend alors la forme :

x_1 = If(condition, nouvelleValeur, x_0)
ce qui exprime que si la condition est vraie, x prend la nouvelle valeur ; sinon elle
conserve sa valeur précédente x_0. Le Tableau 5.1 illustre le contenu de varDefs
apres I'analyse d’'un fragment conditionnel.

Table 5.1: Exemple de table varDefs aprés analyse d’un fragment conditionnel

Nom SSA | Ligne | Type Expression Python/Z3 Contexte conditionnel
X_0 2 int X_0 =1 0
X_1 5 int | x_1 = If(x_@ > @, x_0 + n_0, x_0) {x_0 > 0}
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5.3.3 Calcul de la condition de chemin d’exécution
Comment la pile de gardes capture-t-elle le chemin vers la cible ?

La condition de chemin est la conjonction des gardes accumulés dans la pile gloabl-
PathConditions au moment ou visitAllStmts atteint I'instruction cible. Chaque garde
est encapsulé dans un objet PathCondition qui mémorise deux formulations distinctes :

» smtString — expression Z3 du garde dans les versions SSA courantes (ex. uid_-
sid_0 == 0);

» smtStringWithSafetyAssertion — version enrichie produite par handleArithmetic-
WithOverflow, qui encode un éventuel débordement dans la condition elle-méme,
garantissant que méme les gardes participent a la détection.

C’est la seconde formulation qui est injectée dans le script Python/Z3 généré.

Le Listing 5.5 montre comment la pile est manipulée lors du traitement d’un IfStmt
dans visitAllStmts.

Listing 5.5: Gestion de la pile de conditions lors du traitement d’'un IfStmt

std::string safetyCondText =
DefinitionInfo::handleArithmeticWithOverflow(condExpr);

if (const Stmtx thenBody = ifStmt->getThen()) {
PathCondition pc(condExpr, true, usedVars);
pc.smtString = rewrittenCond;
pc.smtStringWithSafetyAssertion = safetyCondText;
gloablPathConditions.push(pc);

if (visitAllStmts(thenBody)) return true; // retourne vrai si cible atteinte

gloablPathConditions.pop();

3

if (const Stmtx elseBody = ifStmt->getElse()) {
PathCondition pc(condExpr, false, usedVars);
pc.smtString = + rewrittenCond + ;
pc.smtStringWithSafetyAssertion + safetyCondText + ;
gloablPathConditions.push(pc);
if (visitAllStmts(elseBody)) return true;
gloablPathConditions.pop();

Ce schéma garantit que, pour tout niveau d’imbrication, la pile contient exactement
les gardes nécessaires pour atteindre I'instruction cible par le chemin analysé. La
conjonction de ces gardes, exprimée dans I'espace des versions SSA et enrichie de
I'encodage du débordement, constitue la précondition de chemin injectée dans le script
sous la forme s.add(garde) pour chaque garde de la pile.
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5.3.4 Génération du script Python/Z3
Comment exploreFunctionByStmt orchestre-t-elle la génération du script ?

La génération du script est orchestrée par la méthode exploreFunctionByStmt de la
classe TargetProgramPoint. Cette méthode enchaine, dans I'ordre, les cing fonctions de
génération suivantes, chacune produisant une section distincte du script checking.py :

1. genVariableDeclarationPyZ3() — déclarations des variables Z3 ;

2. genVariableDefinitionPyZ3() — définitions SSA avec encodage du déborde-

ment, triées topologiqguement selon les dépendances ;

3. genConditionPathPyz3() — assertions de la condition de chemin ;

4. genConstraintsPyz3() — contraintes utilisateur issues de target. json ;

5. genTypeRangeConstraintsPyZ3() — bornes de type calculées depuis KD 4.
Avant d’'invoquer ces fonctions, exploreFunctionByStmt sélectionne les variables per-
tinentes par atteignabilité depuis la cible : seules les variables qui apparaissent —
directement ou via une chaine de dépendances dans usedvars — dans la condition
de chemin ou dans les définitions qu’elle référence sont retenues. Ce filtrage réduit
la taille du script et améliore les performances du solveur.

Comment les variables sont-elles déclarées dans le script ?

La fonction genVariableDeclarationPyZ3 émet, pour chaque variable pertinente, une
ligne de la forme :

varName_i = Int(’varName_i’)
Les variables fraiches d’overflow (k1, xbar1, etc.) sont déclarées de la méme facon.

Comment le débordement potentiel est-il encodé dans les définitions SSA ?

La fonction genvariableDefinitionPyZ3 construit d’abord un graphe de dépendances
entre les versions SSA et procede a un tri topologique pour garantir que chaque
définition apparait aprés celles dont elle dépend. Elle produit ensuite pour chaque
variable, selon son contexte, 'une des deux formes suivantes.

Pour une définition inconditionnelle sans opération arithmétique sujette a déborde-
ment :

uid_sid_0 = (userId_@ * serviceld_0)
Pour une définition avec encodage du débordement, produite par la fonction
handleArithmeticWithOverflow :
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Listing 5.6: Encodage du débordement dans une définition SSA (Python/Z3)
uid_sid_0 = If(

And (
(userId_@ * serviceId_0) == 2%*x32 *x k1 + xbaril,
ki > @
),
xbart, # valeur stockee si debordement (wrap-around)

(userId_0 * serviceld_0) # valeur exacte si pas de debordement

)

La largeur n (ici 32) est fournie par getBitWidthForType en interrogeant K® 4 avec

I'environnement spécifié dans target. json. C’est par ce point précis que I'environnement
cible influence les contraintes : un long passera de n = 64 bits (LP64, Linux) a n = 32

bits (LLP64, Windows), modifiant la frontiere de débordement. La variable k1 représente

le quotient de débordement et xbar1 le résidu (valeur stockée apres wrap-around).

Pour une définition conditionnelle (variable affectée dans une branche if/else),
la structure est :

x_1 = If(condition_smt, nouvelleValeur, x_0)
Cette expression modélise la sémantique du nceud ¢ : si la condition est vraie, x prend
la nouvelle valeur ; sinon elle conserve sa valeur précédente x_o.

Quelles assertions constituent le coeur du script généré ?

Les trois derniéres fonctions de génération émettent des assertions s.add(...) sur
un objet Solver Z3 :

Listing 5.7: Structure des assertions dans le script checking.py généré

# *x*x Condition de chemin (genConditionPathPyZ3) #*x%
s = Solver ()
.add(uid_sid_0 == 0) # garde de la branche then a la cible

n

**% Contraintes utilisateur (genConstraintsPyZ3) xxx
.add(userId_0 >= 0)

.add(userId_0 < 150000000)

.add(userId_0 != 0)

.add(servicelId_0 > 0)

.add(servicelId_0 < 65)

n nu n nu nu FH*

**% Bornes de types depuis KnowledgeBase (genTypeRangeConstraintsPyZ3) =*x*%
modele LLP64 : long = 32 bits sur Windows x86

.add(userId_0@ >= -2%x%*31); s.add(userId_0 <= 2*x*31 - 1)

.add(servicelId_0 >= -2%xx31); s.add(servicelId_0 <= 2x*x31 - 1)

.add(uid_sid_0@ >= -2x%*31); s.add(uid_sid_0 <= 2%%*31 - 1)

nw 0 v FHF FH
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# xxx Verification et modele *xx*xx

print(s.check())

if s.check() == sat:
print(s.model ())

Les bornes de type, calculées a partir de la largeur résolue via KD 4, expriment
que chaqgue variable appartient a l'intervalle [—2v~!, 2v~! — 1] défini par les limites
arithmeétiques de son type sur l'architecture cible. Elles sont indispensables pour
éviter que le solveur ne produise des contre-exemples mathématiquement valides mais
physiquement impossibles sur la plateforme considérée.

5.4 Etude de cas : exécution compléte de I'outil

Pour illustrer les mécanismes décrits dans les sections précédentes, nous déroulons
tout le pipeline sur un exemple concret de vulnérabilité par débordement entier. Cet
exemple est traité en trois temps : présentation du code source et de I'instruction
cible, déroulement pas a pas des phases d’analyse, puis examen des contraintes
générées et de la réponse du solveur.

5.4.1 Présentation du code source et de I'instruction cible

Nous considérons un scénario de contréle d’accés distribué avec I'outil (fichier samples/
pseudo.c), pour illustrer la résolution du modéle de données par KD 4. Nous le con-
sidérons ici pour suivre I'intégralité du pipeline, de la localisation de I'instruction cible
jusqu’a l'interprétation du contre-exemple produit par le solveur. La plateforme ex-
pose deux niveaux de privileges : un compte administrateur (userId = 0) avec
acces en lecture-écriture, et des utilisateurs réguliers (userId € [1, 150000 000])
limités a la lecture seule.

Listing 5.8: Programme source samples/pseudo.c : contr6le d’acces par produit arithmétique

void readAndWriteService(int a, int b) {} // admin : lecture + ecriture
void readOnlyService(int a, int b) {3} // utilisateur regulier
lecture seule

void foo(char username[], char password[]) {

int userlId = random_int (@, 150000000) ;
int serviceId = random_int (1, 64);
long int uid_sid = (long)userId * serviceld;
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if (uid_sid == @) {
readAndWriteService(uid_sid, servicelId); // ligne 11 -- branche
admin
} else {
readOnlyService(uid_sid, serviceld);

La question de vérification : existe-t-il un utilisateur régulier (userId # 0) pour lequel
la branche readAndWriteService a la ligne 11 serait malgré tout atteinte ?

Le fichier target.json du Listing 5.9 désigne la ligne 11 comme cible et encode
I'environnement Windows x86 — ou le type long n’occupe que 32 bits (modele LLP64)
contre 64 bits sur Linux (LP64).

Listing 5.9: Fichier target. json : hypothéses du développeur sur Windows x86

*{
"target": 11,
"constraints”: [
{ "variable": "userId", "operator": ">=", "value": 0 }
)
{ "variable": "userId", "operator": "<", "value": 150000000 3}
)
{ "variable": "userId", "operator”": "!="  "value": 0@ }
b
{ "variable"”: "servicelId”, "operator": ">", "value”: 0 }
b
{ "variable"”: "serviceld"”, "operator”: "<" ) "value": 65 }
1,
"executionEnv": { "Arch”": "x86", "0S": "windows", "flags": []1 }
}

5.4.2 Déroulement de I'analyse étape par étape

Etape 1 — Localisation et fonction englobante. ConditionPathAstVisitor identifie,
alaligne 11, un noeud CallExpr correspondant a I'appel readAndWriteService(uid_-
sid, serviceld). La méthode findParentStmt confirme que linstruction appartient
a la fonction foo.
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Etape 2 — Etiquetage SSA. Le parcours séquentiel de foo par visitAllStmts en-
registre userId_o et serviceld_0 comme variables symboliques libres — les appels a
random_int retournent une chaine vide dans exprToPyZ3, et sont donc traités comme
des variables symboliques. La déclaration long int uid_sid = (long)userId x*
serviceld est le point critique : lors de son traitement par VisitBinaryOperator, la
fonction handleArithmeticWithOverflow interroge K@ 4 pour le type long sur Windows
x86, obtient n = 32 bits via le modéle LLP64, et produit la définition SSA avec encodage
du débordement (voir Listing 5.6).

Etape 3 — Condition de chemin. La ligne 11 se trouve dans le bloc then de I'TfStmt.
Lorsque visitAllStmts entre dans ce bloc, la condition uid_sid_0 == @ est empilée
dans gloablPathConditions. C’est cette condition qui constituera la précondition de
chemin du script généré.

5.4.3 Contraintes SMT générées et résultat du solveur

Linvocation des cing fonctions de génération dans exploreFunctionByStmt produit le
script checking.py du Listing 5.10, dont les commentaires indiquent quelle fonction
a généré chaque section.

Listing 5.10: Script checking.py généré par AETHER — pour Listing 5.8

from z3 import =*

# **x Variables Declarations #**x% <-- genVariableDeclarationPyZ3
serviceId_0 = Int( )

uid_sid_@ = Int( )

userId_o = Int( )

k1 = Int( )

xbar1i = Int( )

# xxx Variables Definitions *xx* <-- genVariableDefinitionPyZ3

# userId_0 is a free symbolic variable (SymbInt32)
# serviceld_0 is a free symbolic variable (SymbInt32)
uid_sid_@ = If(
And (
(userId_@ * serviceId_0) == 2*x32 *x k1 + xbarl,
ki > @
),
xbart,
(userId_@ * servicelId_0)
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# *x*x Condition path =*x*x <-- genConditionPathPyZz3
s = Solver ()

s.add(uid_sid_0 == 0)

# xxx User constraints x#*x <-- genConstraintsPyZ3
s.add(userId_0 >= 0)

s.add(userId_0 < 150000000)

s.add(userId_o != 0)

s.add(serviceld_0 > @)

s.add(serviceld_0 < 65)

# xxx Type range constraints *xx* <-- genTypeRangeConstraintsPyZ3
s.add(serviceId_0 >= -2x%*31); s.add(servicelId_0 <= 2x*x31 - 1)
s.add(uid_sid_9 >= -2%%31); s.add(uid_sid_o <= 2%%x31 - 1)
s.add(userId_o >= -2%%31); s.add(userId_o <= 2*x*%x31 - 1)

# x*xx Checking satisfiability and getting models **xx*

print(s.check())
if(s.check()==sat):
print(s.model ())

La sortie produite par AETHER aprés exécution de python3 checking.py :

Listing 5.11: Sortie compléte d’AETHER sur le cas d’étude

[KB] loaded 4 data models,
target instruction : 11

TARGET FOUND: CallExpr at line 11

=== SMT Context ===
Target path conditions:
uid_sid_o

18 rules from

./KnowledgeBase. json

Relevant variables: serviceId_0 wuid_sid_@ wuserId_0

[*] Script written to checking.py

————— Durations -----

AST build 5.3 ms

script gen 2.6 ms

Z3 checking 788 ms
sat

[serviceld_0 = 64, xbarl = 0, userId_0 = 134217728, k1 = 2]

La réponse sat constitue un contre-exemple certifié invalidant 'hypothése de sécurité

du développeur. Les valeurs userId_0 =

134217728 (= 2%7) et serviceld_0 = 64

(= 25) sont toutes deux légitimes selon les contraintes utilisateur. Leur produit exact
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227 % 20 = 233 = 2 x 232 + (0 déborde sur un long de 32 bits : le quotient est k; = 2
et le résidu est z; = 0. La variable uid_sid prend donc la valeur zéro en machine, et
le garde uid_sid == 0 est satisfait malgré userId # 0.

La sensibilité architecturale est décisive : avec le modele LP64 (Linux 64 bits, long =
64 bits), le méme produit 22* ne déborde pas dans I'espace de 2%, et Z3 répondrait
unsat — un faux négatif architectural que K 4 permet d’éliminer.

5.5 Discussion et limites de 'implémentation

La présentation du pipeline et de I'étude de cas a mis en évidence les capacités du pro-
totype. Cette section examine ses contraintes actuelles, inhérentes aux choix de concep-
tion retenus, puis identifie les axes d’extension qui permettraient d’en élargir la portée.

5.5.1 Limites actuelles

Loutil est un prototype fonctionnel reposant sur plusieurs hypothéses simplificatrices.

Portée intra-procédurale. Lanalyse se confine au corps de la fonction englobante.
Les appels inter-procéduraux sont modélisés par des variables symboliques abstraites
(SymbInt32, etc.), ce qui est conservatif mais peut introduire des faux positifs si la séman-
tique du corps appelé contraint la valeur de retour plus précisément que le type seul.

Absence de déroulage de boucles. Les structures itératives ne sont pas analysées :
visitAllStmts arréte le parcours a la premiére occurrence de I'instruction cible, sans
considérer les exécutions répétées de boucles. Des débordements conditionnés par
un nombre d’itérations ne seront donc pas détectés dans la version actuelle.

Identification par numéro de ligne. Cette approche, retenue pour sa simplicité,
présente des fragilités connues : plusieurs instructions sur une méme ligne, expan-
sions de macros ou constructions générées par le préprocesseur peuvent conduire
a une localisation incorrecte.

5.5.2 Perspectives d’extension et de généralisation

Analyse inter-procédurale. Linlining contrélé des fonctions appelées, ou une analyse
par résumeé (summary-based), permettrait de tenir compte de la sémantique précise
des fonctions appelées et d’éliminer une large part des faux positifs actuels.

105



Chapitre 5 — Conception et implémentation de 'outil de vérification AETHER

Déroulage symbolique borné des boucles. Cette extension requiert de gérer
I'expansion des itérations dans visitAllStmts et la création des versions SSA cor-
respondantes pour chaque itération déroulée.

Identification robuste de I'instruction cible. une solution plus robuste consisterait a
intégrer une interface interactive permettant a I'utilisateur de sélectionner directement
I'instruction cible ou d’y associer un marqueur explicite, suivant un principe similaire
a celui des outils de débogage.

Extension de KD 4. Lenrichissement de la base de connaissances — compilateurs
supplémentaires, architectures embarquées, nouveaux triplets de compilation — élargit
directement la portée de I'analyse sans aucune modification du moteur, grace a la
séparation entre résolution du modele et logique de vérification.

5.6 Conclusion

Ce chapitre a présenté I'implémentation concréte de 'outil AETHER, en ancrant chaque
étape du pipeline dans les fonctions et structures réelles du code source. Le pipeline
conduit, depuis le chargement de la configuration et la construction de ’AST, jusqu’a la
génération et I'exécution du script Python/Z3, en passant par I'étiquetage SSA sensible
au chemin et le calcul de la condition de chemin.

Trois éléments constituent I'ossature technique originale. En premier lieu, la résolution
dynamique des tailles de types via KD 4, implémentée par resolveDataModel et
getBitWidthForType, fait ’AETHER un vérificateur sensible a I'architecture cible. En
second lieu, la forme SSA sensible au chemin : en associant a chaque définition
de DefinitionInfo le champ globalConditionContext, I'outil préserve la sémantique
du flot de contréle et génére des expressions If(cond, val, prev) qui reproduisent
les noeuds ¢ sans les construire. Enfin, handleArithmeticWithOverflow traduit chaque
opération arithmétique en une contrainte Z3 qui rend observable le débordement
potentiel avec une précision directement conditionnée par I'environnement cible.

Létude de cas a démontré concretement la valeur de cette sensibilité : une vulnérabilité
d’escalade de privileges par débordement entier, invisible sous le modéle LP64, est
automatiquement découverte des lors que I'environnement Windows x86 (LLP64) est
correctement spécifié. Les limites identifiées — portée intra-procédurale, absence de
déroulage de boucles, identification par numéro de ligne — délimitent le périmétre du
prototype et fournissent une feuille de route naturelle pour ses extensions.
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Les systemes embarqués occupent aujourd’hui une place centrale dans des domaines
critigues ou la moindre défaillance peut avoir des conséquences graves : systémes
de transport autonome, équipements médicaux, infrastructures industrielles ou en-
core dispositifs de défense. La fiabilité de ces systémes repose sur deux dimen-
sions étroitement liées — la sdreté et la sécurité — dont I'articulation constitue le
fil conducteur de cette these.

Lobservation issue de nos travaux est que la fiabilité des systemes est généralement
étudiée soit au niveau logiciel, soit au niveau matériel, mais rarement a leur interface.
Or, certaines classes de bogues de sireté et de sécurité ne sont pas visibles dans
le code source seul : elles n’apparaissent qu’une fois le programme déployé dans un
environnement d’exécution particulier. Un programme syntaxiquement correct peut
ainsi exhiber un comportement défaillant sur une plateforme cible et rester sans défaut
apparent sur une autre. Pourtant, trés peu de travaux d’analyse statique integrent
explicitement cette dimension environnementale dans leur modeéle de vérification.
Notre probléme est donc de caractériser et détecter les bogues de programmes
liés a leur exécution sur des plateformes particulieres. Une plateforme peut étre
caractérisée par de nombreux parametres : son espace mémoire, ses capacités de
calcul, son horloge d’exécution, etc. Dans cette thése, nous nous sommes concentrés
principalement sur ’espace mémoire, et plus précisément sur les largeurs effectives
des types entiers qui en découlent, lesquelles varient selon I'architecture matérielle,
le systéme d’exploitation et le compilateur.
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Cette lacune constitue le point de départ de notre recherche. Un programme C syn-
taxiquement correct peut se comporter différemment selon qu’il est compilé pour une
architecture 32 bits ou 64 bits, sous Windows ou sous Linux, avec GCC ou MSVC. Le
type long, par exemple, occupe 32 bits sous Windows (modéle LLP64) mais 64 bits
sous Linux (modele LP64). Une multiplication qui reste dans les bornes arithmétiques
sur 'une de ces plateformes peut silencieusement déborder sur l'autre, ouvrant la voie
a une vulnérabilité d’escalade de privileges ou de corruption mémoire.

Lobjectif de cette thése est de proposer un cadre permettant aux développeurs
d’analyser les programmes et d’identifier des failles de sécurité induites par des
problémes de sireté liés a un environnement d’exécution particulier. Par ailleurs,

ce cadre se veut extensible, afin de permettre aux chercheurs d’y intégrer de
nouvelles contributions couvrant un éventail plus large de propriétés de sireté,
au-dela des seuls problemes liés aux débordements.

Pour répondre a cette problématique, nos travaux s’articulent autour de quatre con-
tributions principales:

» Une approche formelle intégrant conjointement le logiciel et I'impact du
matériel sur son exécution. Nous avons proposé une méthode d’analyse et de
vérification basée sur les SMT solveurs, qui raméne la détection de vulnérabilités
a un probléme de satisfiabilité (Chapitre 3). Etant donnée une instruction cible
dans un programme C, un ensemble de contraintes de sécurité SC spécifiées
par le développeur, ainsi qu’un contexte d’exécution EC', I'approche consiste a
déterminer s’il existe un scénario d’exécution dans cet environnement pour lequel
la condition de chemin PC' menant a cette instruction est satisfaite, tout en violant
les contraintes de sécurité [57].

Ce probleme est formalisé par la requéte suivante :

ECtE PCA-SC

ou EC désigne le contexte d’exécution. Un résultat sat prouve I'existence d’'une
vulnérabilité et fournit un contre-exemple concret ; un résultat unsat constitue une
preuve formelle d’absence de violation.
» Construction d’une base de connaissances architecturales KD 4.

Nous proposons une base de connaissances structurée (Chapitre 4), visant a
modéliser I'impact des différents environnements d’exécution — incluant
le systeme d’exploitation, le compilateur, I’architecture et les options de
compilation — sur les tailles effectives des types entiers du langage C. Cette
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base permet de capturer, de maniéere explicite, les variations dépendantes de la
plateforme qui influencent le comportement des programmes. Elle permet ainsi
I'instanciation des assertions de sireté utilisées lors de I'analyse [56].

+ Developpements des algorithmes pour automatiser I’'approche. Nous avons
mis en ceuvre une chaine compléte d’analyse, entierement automatisée, allant
de l'analyse statique a la génération de code SMT (Chapitre 3 et Chapitre 5).
Cette chaine inclut I'extraction des formules depuis la base de connaissances,
la construction des conditions de chemin (path conditions), et la formulation
du probléme sous forme de contraintes logiques. Elle permet de produire des
résultats précis, indiquant la présence ou I'absence de violations des propriétés
de slreté ou de sécurité [77].

» Implementation de I'outil AETHER — une chaine d’analyse automatisée.
Nous avons implémenté I'outil AETHER (Architecture-aware Execution and THE-
oretical Reasoning) https://github.com/NazimKYS/AETHER, qui matérialise con-
cretement 'ensemble de I'approche (Chapitre 5). Reposant sur I'infrastructure
Clang/LLVM pour la construction de 'AST et I'analyse statique, AETHER orchestre
un pipeline en quatre phases : localisation de I'instruction cible, étiquetage SSA
sensible au chemin, calcul de la condition de chemin, puis génération et exécution
d’un script Python/Z3. Loutil résout les tailles de types entiers au moment de
I'analyse via les fonctions resolveDataModel et getBitWidthForType, ce qui le
rend sensible a I'architecture cible plutoét qu’a la machine sur laquelle il s’exécute.
Le cas d'usage de référence — une vulnérabilité d’escalade de priviléges par
débordement d’'une multiplication long sous Windows x86 — illustre comment
une faille invisible sous un modéle 64 bits est automatiqguement détectée dés que
I’environnement cible est correctement spécifié.

Les travaux présentés dans cette thése ont permis de proposer un cadre formel
d’analyse statique sensible a I'environnement d’exécution, intégrant conjointement
le comportement du programme et I'impact des caractéristiques matérielles. Cette
approche, concrétisée par I'outil AETHER et la base de connaissances KD 4, permet de
détecter des vulnérabilités dépendantes de la plateforme cible, tout en produisant des
preuves formelles ou des contre-exemples exploitables.

Sur le plan méthodologique, I'approche définie couvre un ensemble de constructions
du langage C, incluant notamment les structures conditionnelles ainsi que les boucles,
ces dernieres étant traitées au niveau théorique a travers des techniques telles que
le déroulage borné. Toutefois, le support des boucles n’est pas encore intégré dans
AETHER, ce qui limite 'analyse de programmes comportant des boucles complexes. De
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méme, I'analyse demeure, dans sa version actuelle, strictement intra-procédurale :
les appels de fonctions sont modélisés comme des entités abstraites, assimilées a des
variables symboliques dont le type correspond a celui de la valeur de retour. Cette
modélisation, bien que correcte du point de vue formel, reste approximative et peut
engendrer des imprécisions dans certains cas.

Par ailleurs, la prise en compte des appels imbriqués et des mécanismes de récur-
sivité nécessite des investigations supplémentaires afin de déterminer des stratégies
d’intégration adaptées dans le cadre proposé. Enfin, les situations dans lesquelles
les solveurs SMT retournent un résultat unknown ne sont pas explicitement traitées
dans la version actuelle, ce qui constitue une limite en termes de robustesse du
processus de vérification.

Plusieurs perspectives de recherche peuvent étre envisagées afin de prolonger et
d’enrichir les travaux présentés:

« A court terme, une priorité consiste a renforcer I'implémentation de I'outil AETHER
en intégrant le traitement effectif des structures itératives, conformément au
modéle théorique proposé. Par ailleurs, une meilleure gestion des résultats un-
known retournés par les solveurs SMT pourrait étre mise en place, notamment en
combinant plusieurs solveurs reposant sur des stratégies de résolution différentes,
et en exploitant le premier résultat concluant (sat ou unsat) obtenu.

- A moyen terme, 'extension de I'analyse vers un cadre inter-procédural constitue
une évolution majeure, permettant de capturer plus fidélement les interactions
entre fonctions, y compris dans des contextes impliquant des appels imbriqués ou
récursifs. Une autre perspective importante concerne I’extension de I’'approche
aux architectures paralléles, notamment dans des environnements exploitant
des unités de calcul telles que les GPU, ou les modéles d’exécution different signi-
ficativement des architectures CPU traditionnelles. Par ailleurs, I’enrichissement
de la base de connaissances K% 4, a d’autres dimensions de la slreté constitue
une piste prometteuse, incluant non seulement 'espace mémoire, mais égale-
ment des propriétés temporelles ou liées a la vitesse des processeurs. Enfin,
I'intégration de I'outil sous forme d’extension dans des environnements de
développement tels que Visual Studio Code permettrait de faciliter son adoption
dans des contextes pratiques.

« A plus long terme,
plusieurs axes exploratoires peuvent étre envisagés. Lextension de I'approche a
I'analyse de modéles d’intelligence artificielle, tels que les réseaux de neurones
ou les modeles de langage de grande taille, constitue une direction particuliére-
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ment prometteuse, notamment dans une optique de vérification de propriétés de
sUreté et de robustesse. Plus largement, I'intégration de techniques issues de
l'intelligence artificielle pourrait également contribuer a améliorer certaines étapes
de l'analyse, en guidant par exemple I'exploration des chemins ou la génération
de contraintes. Enfin, 'étude de nouveaux paradigmes de calcul, tels que les
architectures quantiques, pourrait ouvrir des perspectives inédites pour I'évolution
des méthodes de vérification formelle.

Enfin, cette these démontre qu’une prise en compte explicite du contexte d’exécution
permet de dépasser les limites des approches classiques d’analyse statique. En
réconciliant les dimensions logicielle et matérielle dans un cadre formel unifié, elle ouvre
la voie a des méthodes de vérification plus précises, mieux adaptées aux systemes
critiques et capables de révéler des vulnérabilités jusque-la invisibles. Elle constitue,
nous I'espérons, une contribution utile a la communauté de la vérification formelle
et de la sécurité des systemes embarqués, et un socle sur lequel des extensions
futures pourront s’appuyer.
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