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RÉSUMÉ 

 
es dernières années, Android a gagné en popularité en tant que système d'exploitation 

mobile le plus populaire à travers le monde, ce qui en fait une cible importante pour 

les cybercriminels. Ainsi, la question de la sécurité de cette plateforme revêt une 

grande importance. Malgré tout ce que ce système propose en termes de mécanismes solides pour 

protéger sa plateforme, il présente cependant plusieurs vulnérabilités et failles. 

                   La prolifération des applications Android a conduit à une augmentation des malwares, 

posant des risques significatifs pour la sécurité des utilisateurs et de leurs données. Les techniques 

traditionnelles de détection, basées sur des signatures et des heuristiques, peinent à suivre l'évolution 

rapide et la complexité croissante des malwares. Les réseaux de neurones profonds (Deep learning) 

offrent une solution prometteuse pour améliorer la détection des applications malveillantes grâce à 

leur capacité à analyser des schémas complexes et variés.   

Mots clés : Malware, sécurité, Application Android, Deep Learning, détection. 
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ABSTRACT 
         

n recent years, Android has gained popularity as the most popular mobile operating 

system worldwide, making it an important target for cybercriminals. Thus, the issue of the 

security of this platform is of great importance. En despite everything this system offers in 

terms of robust mechanisms to protect its platform, it has several vulnerabilities and weaknesses.  

                 The proliferation of Android apps has led to an increase in malware, posing significant risks to 

the security of users and their data. Traditional signature and heuristic-based detection techniques 

struggle to keep up with the rapid evolution and increasing complexity of malware. Deep Learning 

provides a promising solution to improve detection of malicious applications through their ability to 

analyse complex and varied patterns.                                                                                    . 

 

Keywords: Malware, Security, Android Application, Deep Learning, Detection.  
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 ملخص 
 
  

اً فٙ انسُٕاث الأخٛشة، اكخسبج أَذسٔٚذ شعبٛت كإسخشاحٛدٛت انخشغٛم انًحًٕنت الأكثش شعبٛت فٙ خًٛع أَحاء انعانى، يًا ٚدعهٓا ْذفاً ْاي

فإٌ يسأنت أيٍ ْزِ انًُصت يًٓت نهغاٚت. نهششكاء انًحهٍٛٛ ششكت، إلا عهٗ انشغى يٍ كم يا ٕٚفشِ ْزا انُظاو يٍ آنٛاث قٕٚت نحًاٚت يُصت ان 

.أَّ ٚحخٕ٘ عهٗ انعذٚذ يٍ انضعف  

إنٗ صٚادة عذد انبشايح انضاسة،اَذسٔٚذ  ٔقذ أدٖ اَخشاس حطبٛقاث حسخطٛع . يًا ٚشكم يخاطش كبٛشة عهٗ أيٍ انًسخخذيٍٛ ٔانبٛاَاث 

حٕفش . ت انًخضاٚذة نهبشيدٛاث انخبٛثتانخقُٛاث انخقهٛذٚت انخٙ حسخُذ إنٗ حسدٛلاث ٔحقاسٚش انزكاء الاصطُاعٙ أٌ حخبع انخطٕس انسشٚع ٔانخكهف

  .انشبكاث انعصبٛت انعًٛقت حلًا يهًٕسًا نخعضٚض اكخشاف انخطبٛقاث انخبٛثت يٍ خلال انقذسة عهٗ ححهٛم انًُارج انًعقذة انًخخهفت

 

  .لأياٌ، حطبٛق أَذسٔٚذ، انخعهى انعًٛق، انكشفن انبشايح انضاسة :بحثكلمات ال
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INTRODUCTION GÉNÉRALE 

 

L'ère numérique actuelle est marquée par une utilisation massive et croissante des 
smartphones, parmi lesquels les appareils Android dominent largement le marché. Cette prolifération 
des dispositifs Android s'accompagne d'une augmentation exponentielle des applications disponibles, 
facilitant la vie quotidienne des utilisateurs en leur offrant une multitude de services et de 
fonctionnalités. Cependant, cette expansion rapide et diversifiée des applications Android a également 
ouvert la porte à une augmentation significative des risques de sécurité, notamment sous forme de 
logiciels malveillants, communément appelés malwares. 

 
Les malwares représentent une menace sérieuse pour la confidentialité, l'intégrité et la 

disponibilité des données des utilisateurs. Ils peuvent voler des informations sensibles, endommager 
des systèmes, et même utiliser les ressources des appareils pour des activités malveillantes telles que 
l'espionnage ou l'extorsion. Face à l'ingéniosité et à la sophistication croissante des auteurs de 
malwares, les méthodes de détection traditionnelles, basées sur des signatures statiques et des 
heuristiques simples, se révèlent de moins en moins efficaces. Ces approches peinent à suivre le 
rythme des nouvelles variantes de malwares et des techniques d'offuscations utilisées pour échapper à 
la détection. 
 

C'est dans ce contexte que les techniques d'apprentissage automatique, et plus 
spécifiquement les réseaux de neurones profonds (ou Deep Learning), émergent comme une solution 
prometteuse pour améliorer la détection des applications Android malveillantes. Les réseaux de 
neurones profonds sont capables d'apprendre des représentations complexes et d'analyser de grandes 
quantités de données pour identifier des schémas subtils et des comportements anormaux, ce qui les 
rend particulièrement adaptés à la tâche de détection de malwares. 
 

L'objectif de ce mémoire est d'explorer l'application des réseaux de neurones profonds à la 
détection des applications Android malveillantes. Nous examinerons les différentes étapes nécessaires 
pour construire un système de détection basé sur le Deep Learning, allant de la collecte et du 
prétraitement des données à l'entraînement, la validation et le déploiement des modèles. En évaluant 
les performances de ces modèles, nous chercherons à démontrer leur efficacité et leur capacité à 
surmonter les limitations des méthodes traditionnelles. 
 

Ce travail est structuré comme suit : nous commencerons par une revue de la littérature 
existante sur la détection de malwares et les techniques de Deep Learning. Ensuite, nous détaillerons 
la méthodologie adoptée pour notre étude, en décrivant les données utilisées, les processus de 
prétraitement, et les architectures de réseaux de neurones explorées. Nous présenterons ensuite les 
résultats expérimentaux obtenus et discuterons de leur implication en termes de sécurité mobile. 
Enfin, nous conclurons par une réflexion sur les perspectives futures et les améliorations possibles 
dans ce domaine. 
 

En somme, ce mémoire vise à apporter une contribution significative à la lutte contre les 
malwares Android en démontrant le potentiel des réseaux de neurones profonds pour fournir une 
détection plus précise, efficace et adaptable aux nouvelles menaces. 
 

Dans ce contexte et dans le cadre de notre projet de fin d’étude, nous avons organisé ce 
manuscrit de la façon suivante : 
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Dans le premier chapitre, nous aborderons le contexte d'étude en présentant les systèmes 

d'exploitation Android les plus couramment utilisés. Par la suite, nous examinons de manière 
approfondie la comparaison des systèmes d'exploitation mobiles, ainsi que l'architecture logicielle 
Android. Finalement, nous allons exposer la conclusion concernant la technologie mobile. 
 

Le deuxième chapitre abordera la manière dont les menaces de sécurité et les logiciels 
malveillants sur Android sont présentées. Par la suite, nous examinerons les programmes malveillants 
en commençant par définir les applications Android malveillantes et les méthodes de détection de ces 
dernières. Enfin, nous terminerons avec les mesures préventives mises en place afin de diminuer les 
risques d'attaques contre ce système. 
 

Dans le troisième chapitre, nous allons d'abord définir l'apprentissage automatique, ses 
diverses catégories, ainsi que les modèles les plus couramment employés. Par la suite, nous 
aborderons l'apprentissage profond en débutent par ces définitions, son histoire, ces divers modèles, 
ces indicateurs d'évaluation et ces fonctions d'activation. 
 

Le quatrième chapitre présent notre contribution, où nous exposons notre architecture pour 
détecter les logiciels malveillants Android, ainsi nous exposons les données utilisées, les résultats 
expérimentaux et les outils fournis pour mettre en œuvre notre contribution proposée, suivis des 
interfaces de notre application pour donner le meilleur résultat. 
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1.1 Introduction : 

 
          L'Android est le système d'exploitation le plus fréquemment utilisé dans le domaine des 

Portables [1]. Cependant, étant donné que plus de 20 % des téléphones Android ont été vendus en 

2018, le parc de téléphones Android n'est pas à jour dans son ensemble. Les téléphones portables sont 

toujours sous la version 2015 (Marshmallow) [2]. Les malwares ont donc des privilèges : environ 8400 

nouveaux malwares sont recensés chaque jour [3].    

                                                                                                                                        

          La détection d'applications Android malveillantes est d'une importance capitale pour assurer la 

sécurité des utilisateurs de smartphones. Les applications malveillantes peuvent causer des dommages 

importants, tels que la collecte de données personnelles, l'installation de logiciels malveillants et la 

violation de la vie privée. Afin de lutter contre ces menaces, l'utilisation de réseaux de neurones 

profonds s'est révélée être une approche prometteuse.  

 

          Un utilisateur lambda a tendance à accorder automatiquement les autorisations demandées lors 

de l'installation d'une application, surtout lorsqu'il doit choisir entre autoriser toutes les permissions 

pour installer l'application ou ne pas installer du tout. [4]  

 

           Dans cette section, nous exposons les études les plus significatives portant sur la détection de 

logiciels malveillants sur les appareils Android, en explorant diverses techniques utilisées à cet effet. 

 

1.2 Système d’exploitation Android : 

 
           Nous mettons l'accent sur la plateforme que nous avons choisie pour construire notre 

application. Nous avons choisi Android pour les raisons suivantes :  

- Android est une plateforme ouverte, puissante, contemporaine et sécurisée. Les développeurs 

peuvent intégrer, développer et modifier des composants existants en ouvrant le code source et les 

API. Les applications peuvent être personnalisées par les utilisateurs en fonction de leurs besoins. 

- Android utilise le noyau Linux, les grands magasins, la gestion des processus, le modèle de sécurité, la 

bibliothèque de soutien partagée, etc. sont quelques-uns des avantages. 

- Le SDK Android fournit une API complète pour la création d'applications Android. 

Android Develop Challenge offre aux développeurs la possibilité de gagner beaucoup d'argent, car 

Google offrira 10 millions de dollars de prix inconditionnels pour les applications sur la plateforme 

Android. [5] 
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1.3 Comparaison des systèmes d’exploitation mobile :  

1. Le tableau ci-dessous offre une analyse de la comparaison en ce qui concerne la configuration, le 

déploiement et le constructeur. 

 

Table 1:Une comparaison entre les systèmes d’exploitation mobile 

 

2. La gamme Windows de Microsoft, créée en 1985, équipe en 2008 près de 90 % des ordinateurs 

personnels, ce qui la place en position de monopole, notamment auprès du grand public. Pour la 

première fois depuis 15 ans, ses parts de marché ont chuté en dessous de 90 % en 2008. [7] Ensuite, 

suite à la forte croissance du marché des smartphones et à la prise de retard de Microsoft sur ce 

 Ios Black Berry Windows 

Phone 

Android 
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Objective-C 
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Java 
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Studio, 
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VC++   

Eclipse 
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marché, ses parts de marché sur les appareils personnels ont augmenté de 95 % en 2005 à 20 % en 

2013 [8]. 

 

Figure 1:Parts des systèmes d'exploitation des smartphones en 2011 dans le 

monde[9]. 

 

3. Dans cette section, nous présentons les systèmes d’exploitation pour smartphones entre 2009 et 

2016. 
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Figure 2: Part de marché mondiale détenue par les systèmes d’exploitation pour 
Smartphones entre 2009 et 2016 [10]. 

             La représentation graphique illustre la part de marché des systèmes d'exploitation pour 

smartphones en termes d'expéditions d'unités entre 2009 et 2016. Il est évident qu'Android occupe 

une position dominante sur le marché international. Le système d'exploitation Android devrait avoir 

environ 86% des ventes mondiales de smartphones en 2024, ce qui en fait le leader du marché. 

1.3.1 Naissance d’Android : 

             Android a été créé en 2003 par une société américaine appelée Android, mais Google l'a acheté 

deux ans plus tard (2005). L'objectif principal était de créer un système d'exploitation simple pour 

l'utilisateur. Chaque fabricant avait auparavant son propre système d'étiquetage.                                              

En conséquence, il était impossible de créer une application compatible pour tous les appareils, ni de 

concevoir des bibliothèques de développement dont les secrets de la marque n'ont pas été révélés car 

ils avaient été fournis et verrouillés.  [5] 

1.3.2 Les versions d’Android : 

            S'il n'avait pas changé en six ans, le système de Google n'aurait pas eu autant de succès. Nous 

voyons ici la puissance d'un tel système d'exploitation, qui peut s'adapter aux besoins des utilisateurs 

avec chaque version principale et être enrichi de nouveautés. [5] 
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Table 2: Les versions Android. [5] Ce tableau présente tous les versions Android 

à partir de 2011 à 2020. 
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Figure 3: Fragmentation d’android en mai 2023 [11]. 

 

 

Figure 4: Architecture du logiciel Android [12].  

             Android est un système d'exploitation en temps réel avec différents niveaux, y compris les 

applications, le cadre d'application, les bibliothèques, le noyau Linux et le gestionnaire de l'exécution 
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Android. Les applications comprennent toutes les applications téléphoniques comme la navigation, les 

contacts, les appareils photo et les calendriers. Le cadre de l'application comprend des classes et des 

services pour accéder aux données, tels que la gestion des stocks, la gestion de ressources et la gestion 

d'alarmes. Ces niveaux sont cruciaux pour une exécution efficace de l'application. [12] 

 

              En français, le niveau "Libraries" correspond au niveau de la bibliothèque, qui correspond au 

niveau le plus bas du logiciel. Il comprend plusieurs bibliothèques en C/C, langues, plateformes web, 

bibliothèques multimédias (image, audio, vidéo), etc. [12]. Le "Linux Kernel", également connu sous le 

nom de "couche de base de Linux", joue un rôle essentiel dans l'architecture Android, car il offre des 

services essentiels, ces services incluent la connexion avec le matériel et logiciel. Gestion de la sécurité, 

de l'énergie, du stockage... etc. Aussi, en français, la couche "Moteur d'exécution Android" comprend 

la Dalvik Virtual Machine (DVM) ainsi que les comptoirs principaux. [12] 

1.4 Conclusion : 

              Android reste un pilier central de l'innovation technologique mobile, avec un impact majeur 

sur la manière dont les gens interagissent avec la technologie au quotidien. Son modèle open-source a 

permis une adoption massive et une diversité d'appareils, tout en posant des défis que Google 

continue d’aborder pour améliorer l'expérience utilisateur.  

              Android est non seulement un système d'exploitation, mais aussi une force motrice dans 

l'évolution des technologies mobiles et une plateforme incontournable pour les développeurs et les 

utilisateurs du monde entier. 
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CHAPITRE 2 : 
MENACES DE SÉCURITÉ ET MALWARES 
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2.1 : Introduction : 

       Une application Android malveillante est une application informatique conçue pour s'exécuter 

sur des appareils Android, mais créée dans le but de causer des préjudices, compromettre la sécurité 

des données de l'utilisateur ou effectuer des actions nuisibles sans le consentement explicite de 

l'utilisateur. Ces applications peuvent être diffusées via divers canaux, notamment des boutiques 

d'applications tierces non autorisées ou des liens de téléchargement sur des sites Web peu fiables, 

[13]. Il existe principalement deux méthodes de détection : l'analyse statique et l'analyse dynamique. 

Chacune des deux suit un principe de détection unique. 

           L'analyse, qu'elle soit statique ou dynamique, vise à créer des signatures et des profils 

comportementaux pour identifier un logiciel malveillant, c'est-à-dire les caractéristiques partagées par 

les échantillons du malware lors de leur exécution. Les méthodes d'apprentissage sont aujourd'hui 

employées pour classifier et repérer des comportements anormaux. 

           L'analyse d'une application est effectuée dans le but d'obtenir des informations pertinentes. 

Comme son comportement, les ressources qu'elle doit utiliser, et tout ce qui est attendu pour exécuter 

une partie de son code. [14] 

 

 

 

 

Figure 5:Nombre total de logiciels malveillants et de PUA de 2008 à 

2022[15]. 
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2.2 Techniques d’analyse des malwares : 

             Plusieurs chercheurs ont récemment examiné les méthodes et les techniques de détection de 

logiciels malveillants pour les applications Android. Naway et LI [16] ont présenté une étude de la 

dynamique, statique, et l'analyse hybride qui utilise des techniques d'apprentissage profond pour 

détecter le logiciel malveillant Android. Ils ont fourni un détail des méthodes et ont expliqué leurs 

forces et faiblesses. Une autre enquête sur la détection de logiciels malveillants Android a été menée 

par Alzahrani et Alghazzawi [17]. Ils ont étudié huit articles de recherche qui se concentraient sur 

l'apprentissage profond pour la détection de Ransomware Android et l'apprentissage profond pour la 

détection de logiciels malveillants Android. Rubiya et Radhamani [18] ont toutefois analysé neuf 

méthodes de détection de logiciels malveillants Android, en décrivant leurs avantages et 

inconvénients. 

               Yan et Zheng dans leur article [19] ont examiné la détection de logiciels malveillants mobiles 

dynamiques. Ils ont analysé, synthétisé et comparé des études antérieures sur la détection de logiciels 

malveillants dans les smartphones. Dans une autre enquête, Arshad et al. [20], ont analysé les 

techniques statiques et dynamiques pour la détection et la protection contre les logiciels malveillants 

Android. Les techniques analysées sont classées selon le mécanisme de détection utilisé. 
 

 Base de 

données 
dynamique statique Hybride Nombre  

 l'article 

étudié 

Années 

Naway and LI X X X           25 2014–

2018 
Alzahrani et  

Al-ghazzawi  
X X             8 2014–

2019 
Rubiya et  

Radhamani 
X X -            9 2009-

2014 
Yan et Zheng X - -            29 2011–

2017 
Arshad et al X X -            20 2009-

2013 

 Table 3: Comparaison des techniques d’analyses des malwares   

               

               Comme on peut voir dans le tableau 3, l’enquête se concentre sur les méthodes de détection 

de logiciels malveillants Android statiques, dynamiques et hybrides. Il suit l'évolution de la détection 

de logiciels malveillants au cours d'une période de onze ans (entre 2009 et 2020). 
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Figure 6: Classification des techniques de détection des logiciels 

malveillants [21]. 

 

               L'étape d'analyse revêt une importance capitale dans la détection des logiciels malveillants. 

Pour ce faire, il est nécessaire de comprendre la fonctionnalité de ces programmes ainsi que les 

motivations qui ont présidé à leur développement. Cela facilitera leur compréhension par les 

développeurs lors de l'élaboration d'un plan de défense contre ces malwares. Les techniques d'analyse 

des logiciels malveillants peuvent être classées en trois catégories distinctes : 

 

2.2.1 Analyse statique : 

            L'analyse statique se concentre sur l'analyse des informations statiques, telles que les fichiers 

exécutables et les codes sources, obtenues sans exécuter l'application. L'avantage de l'analyse statique 

est que la vitesse de détection est rapide et que le surcoût de calcul est relativement faible. 

L'inconvénient est que les malwares utilisant la technologie d'obscurcissement ne peuvent pas être 

correctement analysés par une analyse statique. [22] 

            Bien qu'il soit impossible de détecter toutes les erreurs dans tous les programmes, ce n'est pas 

une raison d'abandonner les méthodes d'analyse statistique. Au lieu de cela, utilisez des méthodes qui 

fonctionnent assez bien sur la plupart des programmes réels [23].  

            Les techniques appliquées doivent être fiables, mais pas nécessairement optimales. Il est 

possible que certaines erreurs restent dans le système. Les outils d'analyse statistique ne peuvent pas 

déterminer exactement s'il y a ou non une erreur. Il y a donc toujours un risque que les outils signalent 
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des incidents qui n'existent pas ou qu'ils ne trouvent pas d'erreurs dans le code. Il existe deux grandes 

catégories d'analyses statiques : la vérification de modèle et l'interprétation abstraite. 

2.2.2 Analyse dynamique : 

            L'analyse dynamique est une technique de surveillance d'une application en un environnement 

sandbox ou sur un appareil réel, permettant un examen approfondi de l'échantillon de logiciels 

malveillants sans endommager le système. Il recueille et analyse les données sur le comportement de 

l'application, en identifiant les comportements malveillants non détectés par des méthodes d'analyse 

statistique. Cependant, il a des temps d'analyse et de détection longs et des coûts de calcul élevés. [24] 

            La recherche suggère un moyen de collecter et de diviser un grand nombre d'échantillons de 

mauvaises pratiques. Tout échantillon de malware est analysé de manière dynamique pour identifier 

ses traces et détecter son comportement. Le cluster algorithme utilise une méthode probabiliste et 

atteint une grande précision de 98 % [25]. Ils ont présenté un moyen d'effectuer une analyse 

dynamique des applications Android pour les classer. Ils ont créé un système de capture d'appels, 

système qui collecte et extrait les traces d'appels du système pour les applications lors des interactions 

d'exécution. Après cela, les données d'appel système recueillies sont analysées pour identifier et 

classer le comportement des applications Android. Pour évaluer leur comportement, ils ont utilisé une 

base de données contenant cinquante applications Android mauvaises provenant du Google Play Store 

officiel et cinquante applications mauvaises provenant du projet Android Malware Genome. Ils ont 

atteint un niveau de précision de 85 % en utilisant un arbre de décision et un niveau de précision de 88 

% en utilisant un algorithme de forêt aléatoire dans leurs expériences. [26] 

            L’analyse dynamique consiste à exécuter et à surveiller les actions exécutées par une 

application. Au contraire de l'analyse statique et de l'étude du code-source de l'application, l'analyse 

dynamique consiste à étudier le comportement de l'application : appel de fonctions, chaines stockées 

en mémoire, trafic généré, etc. 

            On utilise l'analyse dynamique pour l'étude de malwares (dans ce cas-là, le recours à un 

environnement sécurisé), et quand il n'est pas possible d'accéder au code-source de l'application 

(légalité du reverse engineering) [27]. 

 

 

                                                                                 

 

  

    

 

Figure 7:Fonctionnement de la plate-forme d'analyse dynamique proposé par [28]. 

Interface de débogage Plateforme 

d’analyse  

Base de données 

Fichier de conduite 

d’exécution 
     Programme  

Programme d’écriture 



    

28 
 

2.2.3 Analyse hybride : 

            L'analyse hybride est une combinaison d'analyse statique et dynamique. Cette méthode analyse 

l'application pour déterminer ses caractéristiques statiques et dynamiques. Cela augmente la précision 

de la reconnaissance. Son avantage est qu'elle est plus complète en analyse applicative et qu'elle allie 

les avantages des deux méthodes d'analyse. Cependant, les inconvénients sont que l'analyse et la 

détection prennent beaucoup de temps, que l'analyse nécessite beaucoup de ressources système et 

que la surcharge de calcul est énorme. [29] 

 

Figure 8: L’architecture du système proposé dans [30]. 

              Lutter efficacement contre l'obscurcissement ou le cryptage du code. La méthode d'analyse 

hybride est toujours considérée comme la méthode la plus approfondie et la plus complète, malgré le 

coût élevé et la complexité de mise en œuvre qui limitent son déploiement [31]. 

2.3 Classification des malwares : 

             Les malwares, ou logiciels malveillants, sont des programmes informatiques conçus dans le but 

de nuire à un système informatique, d'endommager des données, de voler des informations 

confidentielles ou de compromettre la sécurité d'un réseau. Ils sont généralement classés en fonction 

de leur fonctionnalité et de leur mode d'action. Voici quelques-unes des principales catégories de 

malwares : 
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2.3.1 Virus informatique :  

          Les virus sont des programmes malveillants qui s'attachent à des fichiers exécutables ou à des 

secteurs de démarrage de périphériques de stockage. Ils se propagent en infectant d'autres fichiers 

lors de leur exécution. 

2.3.2 Ver informatique (computer Worms) : 

           Un ver informatique désigne un programme malveillant qui se propage à travers un réseau. La 

technologie informatique, telle que l'Internet, vise à infecter un maximum de systèmes. Une fois qu'il a 

été exécuté, il peut se reproduire. À l'inverse du virus, les vers informatiques ont la capacité d'exploiter 

les informations. Les réseaux sont configurés de manière erronée. Le ver se propage sans avoir besoin 

de se connecter à d'autres programmes d'exécution. Il tire parti des vulnérabilités de sécurité afin de 

se propager d'un ordinateur à un second. [32] Deux types de vers informatiques se distinguent par la 

façon dont ils se propagent, La première approche repose sur l'envoi d'un courrier électronique 

infecté, où le virus se propage en utilisant le carnet d'adresses d'un client de la messagerie 

électronique. Pour le deuxième, les vers sur les serveurs vulnérables.  

2.3.3 Cheval de Troie (Trojan Horse) : 

           Les Trojans sont des programmes malveillants qui se font passer pour des logiciels légitimes pour 

inciter les utilisateurs à les installer. Ils peuvent ouvrir des portes dérobées, voler des données, ouvrir 

des backdoors, etc. 

           Les chevaux de Troie peuvent permettre au hacker de réaliser diverses tâches à distance. 

La machine infectée peut être infectée par différentes actions, comme la suppression des fichiers, le 

téléchargement de fichiers, les modifications des paramètres du registre, l'arrêt de certaines 

applications comme les anti-virus, etc.  

 

Figure 9: Le fonctionnement du cheval de Troie. 
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2.3.4 Porte dérobée (backdoor) : 

           L'utilisateur légitime n'a pas connaissance de la porte dérobée. Elle tire son origine d'un cheval 

de Troie dissimulé dans un programme ou un service connecté. Fréquemment mise en place par un 

développeur de logiciel ou un prestataire de service. Une fois que la porte dérobée a réussi à pénétrer 

le système, elle va surveiller un utilisateur, gérer ses fichiers, installer des logiciels supplémentaires ou 

des logiciels malveillants et surveiller l'ensemble du système de l’ordinateur. Bien que les vulnérabilités 

de sécurité du système soient résolues, elles ne seront pas détectées. 

2.3.5 Les keyloggers : 

           Un Keylogger a pour fonction de recueillir les caractères enregistrés sur un clavier d'une 

machine. En général, les keyloggers sont conçus pour démarrer le système et enregistrent tout 

caractère saisi, que ce soit dans les courriers, les messages, les documents, voire même les noms 

d'utilisateurs et les mots-passes. En général, cela est réalisé en utilisant une fonction Hook [33]. Il est 

possible que l'administrateur d'une entreprise installe un keylogger pour superviser les activités des 

employés, tout comme un hacker peut l'installer pour obtenir des informations sur ses victimes.  

La figure 9 présente la manière dont un Keylogger fonctionne. 

 

Figure 10: Fonctionnement  de  Keylogger [33]. 

2.3.6 Logiciel de sécurité falsifié (rogueware) : 

            On peut également le désigner sous le terme de "rogue". Ce genre de logiciel se présente 

comme un outil de sécurité, prétendant être un antivirus ou un antispyware, mais en réalité, il s'agit 

d'un faux logiciel ou d'un malware vendu par des développeurs de logiciels malveillants ou de fausses 

entreprises. Ces programmes commencent par persuader les utilisateurs que leur machine est infectée 

par des malwares, mais une fois achetés, ils se révèlent être eux-mêmes des logiciels malveillants.  
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2.3.7 Rançongiciel (ransomware) : 

           Définir tous les types de logiciels malveillants utilisés dans le but de demander une somme 

d'argent en échange de la restitution d'une information ou d'une fonctionnalité dérobée. Ce genre de 

logiciel malveillant a pour objectif de chiffrer toutes les informations de la machine et de demander à 

une victime de transférer de l'argent afin d'obtenir la clé de chiffrement. 

2.3.8 Rootkit : 

            Les Rootkit, à l'instar d'un fantôme, sont des programmes malveillants, autonomes et 

extrêmement stricts. Ils utilisent cette technique pour éliminer les traces de l'attaquant sur la machine 

infectée. Leur présence est dissimulée dans le registre du système. L'objectif est d'accéder à un 

ordinateur le plus rapidement possible [34]. Un rootkit a pour but d'espionner et d'accéder aux 

données stockées ou en transit sur la machine cible. En utilisant ces rootkits, le pirate a également la 

capacité d'intercepter le trafic Internet, de lire les e-mails et de suivre les entrées de clavier de la 

machine infectée. 

2.3.9 Logiciel espion (Spyware) : 

            Ce type de logiciel se trouve souvent intégré à des logiciels gratuits, des pages web et des sites 

proposant des contenus illégaux. Les logiciels espions utilisent diverses méthodes pour espionner et se 

propager. Parmi celles-ci, on peut citer : l'affichage d'offres publicitaires incitant au téléchargement 

d'autres logiciels infectés, la capture de mots de passe en enregistrant les touches tapées sur le clavier, 

la surveillance des programmes exécutés à des heures spécifiques, ainsi que la surveillance des sites 

d’internet visités. [35] Cette classification n'est pas exhaustive, et de nouveaux types de malwares 

peuvent émerger à mesurer que les techniques d'attaque évoluent et que de nouvelles vulnérabilités 

sont découvertes. 

Malwares/propriété virus Trojan Worn Spyware Adware Rootkit 

Auto réplication + - + - - + 

Espionnage + + + + - + 

Composants cachés - - + - - + 

Déni de service + + + - - + 

Auto-propagation + + + - - + 

Furtivité - + + + - - 

Exécutable - - + - - + 

Insérer une charge 

Dans la cible 

+ - + - + + 

Publicité - - - - + - 

Table 4: Comparaison de fonctionnement entre quelques types des malwares  

+ : à cette propriété             - : n’as pas cette propriété [36]. 
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2.4 Menaces de sécurité des applications mobiles : 

          La principale source de menace en matière de sécurité des applications mobiles est la 

propagation de code malveillant qui exploite les vulnérabilités du système d'exploitation et des 

applications en utilisant des méthodes d'ingénierie sociale, comme le courrier indésirable et les 

messages SMS, ce qui peut entraîner la fuite de données personnelles ou des bénéfices financiers [37]. 

 

Table 5: Menaces à la sécurité dans les applications mobiles [37]. 

2.3 Les logiciels malveillants Android : 

         De différentes manières, les applications malveillantes constituent un véritable problème qui 

impacte le système d'exploitation Android. Dans cette partie, nous exposons le cycle de vie des 

logiciels malveillants, sa famille et les méthodes de détection.  

2.3.1 Cycle de vie des logiciels malveillants : 

a) Création :  

     Lors de cette étape, le programmeur élabore et met en place l'intégralité du code malveillant qui 

sera intégré dans le logiciel malveillant. 

b) Gestation :  

     Étape au cours de laquelle l’application malveillante s’infiltre et s’installe dans le système qu’elle 

souhaite infecter. Il reste inactif tout au long de cette étape. C’est pourquoi sa présence reste 

totalement inconnue pour l’utilisateur.  

c) Reproduction ou infection :  

       Le logiciel malveillant se reproduit de manière significative avant de se manifester à cette étape. Le 

programme malveillant vise à prendre le contrôle à distance des appareils et à accéder aux 

informations personnelles. Sur Android, les logiciels malveillants se propagent par le biais du partage 
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de fichiers ou des méthodes d'ingénierie sociale. Il utilise des moyens de communication tels que SMS, 

Bluetooth et Wifi et se transforme souvent en une application ordinaire. 

d) Activation :      

         Certains programmes malveillants mettent en marche leur processus de destruction lorsque 

certaines conditions sont remplies (par exemple, lorsque le compte à rebours interne atteint). 

L'activation peut aussi se faire à distance. Cette étape vise à acquérir progressivement toutes les 

ressources des appareils.  

e) Découverte :  

          Un comportement étrange est observé par l'utilisateur, qui soupçonne la présence d'une 

application malveillante. Cet étrange comportement peut entraîner des performances diminuées, des 

changements en cours dans la page d'accueil du navigateur Web ou l'absence de certaines 

fonctionnalités du système.  La plupart du temps, les antivirus permettent à l'utilisateur de repérer les 

actions malveillantes en envoyant des alertes au propriétaire de l'appareil.  

f) Assimilation :  

           La base de données virale des antivirus est mise à jour après la découverte de nouveaux logiciels 

malveillants. Une solution ou un antidote est également suggérée pour éradiquer cette menace, si cela 

est possible. 

g) Élimination :  

           C'est la phase où l'antivirus détecte le logiciel malveillant et encourage l'utilisateur à le 

désinstaller.  

 

Figure 11: Cycle de vie des logiciels malveillants 
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2.4 Contre-mesures : 
            Les contre-mesures contre les logiciels malveillants sont des actions et des stratégies mises en 

place pour prévenir, détecter, contrer et neutraliser les menaces posées par les malwares. Voici 

quelques-unes des contre-mesures les plus couramment utilisées : 

2.4.1 Antivirus : 

            Les antivirus sont des logiciels de sécurité largement utilisés sur les appareils mobiles, 

bénéficiant de la popularité qu'ils ont acquise sur les ordinateurs. Des noms bien connus tels qu'Avast, 

AVG et F-Secure sont des exemples d'antivirus réputés pour Android. Cependant, avec l'évolution 

rapide des applications malveillantes, ces antivirus font face à de nouveaux défis. Leur efficacité sur les 

appareils mobiles est étroitement liée à leurs capacités de détection, similaire à ce qui est observé sur 

les plates-formes de bureau. [38] 

2.4.2 Pare-feu : 

            Il est peut-être moins important d'utiliser un pare-feu sur les appareils mobiles Android qu'un 

PC, mais il peut être bénéfique pour gérer l'accès Internet afin d'améliorer la sécurité, l'optimisation 

des données et des performances. [39] 

2.4.3 Système de détection d’intrusions : 

            Un système d'intrusion de détection (IDS) est un dispositif qui permet de repérer les tentatives 

de compromettre un système. Il est possible que cela empêche de telles tentatives.  

Ainsi, le système est désigné sous le nom de système de prévention des intrusions. Les systèmes de 

détection des intrusions utilisés sur les appareils mobiles Android reposent sur les mêmes principes 

que ceux utilisés dans d'autres systèmes (ordinateurs personnels, réseaux informatiques). Malgré les 

grandes différences entre les systèmes en termes de type et d'architecture, les bases de la protection 

contre les attaques demeurent les mêmes. Grâce à cela, les techniques peuvent être adoptées et 

utilisées dans la zone de sécurité Android [40]. 

2.4.4 Analyse des logiciels malveillants : 

            L'étude du fonctionnement des logiciels malveillants se concentre sur l'analyse des 

conséquences potentielles de l'infection d'un logiciel malveillant particulier. Il convient de noter que 

les logiciels malveillants peuvent présenter diverses caractéristiques.  

            Les attaquants ont développé chaque fonctionnalité malveillante afin d'accéder au système à 

travers diverses sources et d'infecter sans le consentement de l'utilisateur [41]. 

1.5 Conclusion : 

           Dans ce chapitre, nous avons examiné les méthodes de détection de logiciels malveillants pour 

Android, en se concentrant sur les avantages et les inconvénients de chacun. Malgré le fait qu'un grand 

nombre de solutions ont été proposées, plusieurs défis restent à résoudre, en particulier en raison de 

la nature en évolution rapide du logiciel malveillant. Nous citons les difficultés liées à l'obscurcissement 
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du code, l'indisponibilité du code source et le problème émergent de la collusion de logiciels 

malveillants comme des problèmes qui nécessitent une attention particulière dans un avenir proche.  

À la lumière de notre analyse, il apparait clairement que le développement d’outils de détection de 

logiciels malveillants plus efficaces est une nécessité. 

            Le deep learning offre une approche plus dynamique et adaptative en utilisant des réseaux de 

neurones artificiels pour analyser de grandes quantités de données et apprendre des modèles et des 

comportements malveillants. 
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Chapitre3 : 
TECHNIQUE D’APPRENTISSAGE PROFOND POUR AMELIORER 

LA SECURITE 
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3.1. Introduction  
 

           À partir des années 2000 et surtout après 2010 les réseaux de neurones font des progrès 

fulgurants grâce à l’apprentissage profond. Yann Le Cun démontre l’efficacité des couches de 

convolution pour la reconnaissance des chiffres. On réalise et entraîne alors des réseaux ayant de plus 

en plus de couches grâce à des progrès matériels (par exemple le calcul sur les processeurs graphiques 

GPU) mais surtout grâce aux couches de convolution qui extraient des caractéristiques abstraites des 

images [42]. L'apprentissage profond, également connu sous le nom de deep learning, est une 

méthode utilisant l'intelligence artificielle et l'apprentissage automatique pour faciliter la collecte, 

l'analyse et l'interprétation de grandes quantités de données par les data scientists. Cette approche, 

également appelée apprentissage neuronal profond ou réseau neuronal profond, permet aux 

ordinateurs d'apprendre en observant, imitant ainsi le processus d'acquisition de connaissances 

humaines.  

            Le cerveau humain est constitué d'une grande quantité de neurones connectés les uns aux 

autres, qui servent de messagers lors du traitement des informations. Ces neurones communiquent 

entre eux en utilisant à la fois des impulsions électriques et des signaux chimiques, permettant ainsi la 

transmission d'informations à travers les différentes régions du cerveau. 

 

            L'apprentissage profond améliore aussi la prise de décision en identifiant des tendances subtiles 

dans de vastes ensembles de données, ouvrant ainsi de nouvelles possibilités dans des domaines allant 

de la finance à la médecine. De plus, il favorise la personnalisation des expériences utilisateur en 

comprenant les comportements individuels. Ces réseaux de neurones sont capables de détecter des 

schémas et des relations complexes dans les données, ce qui leur permet de résoudre des problèmes 

difficiles et de prendre des décisions autonomes. L'apprentissage profond est largement utilisé dans 

des domaines tels que la vision par ordinateur, la reconnaissance vocale et la traduction automatique 

la prédiction des marchés financiers, et bien d'autres. 

            L'avènement de l'apprentissage automatique ouvre de nouvelles portes aux entreprises, leur 

offrant la possibilité de résoudre des défis complexes, d'accroître leur efficacité opérationnelle et de 

stimuler l'innovation. 

 

 

 

Figure 12: Concept de micro puce en forme de cerveau de l'intelligence 

artificielle 
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3.2. Apprentissage automatique (ML) : 

3.2.1 Définition   

           L’apprentissage automatique vu comme un domaine multidisciplinaire qui combine les 

statistiques et l’informatique. Plusieurs définitions sont données dans ce contexte : L’apprentissage 

automatique a été inventé par Arthur Samuel, dès 1952 qui a créé le premier programme permettant 

de jouer et d’apprendre le jeu de dames [43]. L'apprentissage automatique répond à la question de 

savoir comment construire des ordinateurs qui améliorent automatiquement par l'expérience. Il s’agit 

aujourd’hui de l’un des domaines techniques à la croissance la plus rapide, situé à l'intersection de 

l'informatique et des statistiques, et au cœur de l'intelligence artificiel et science des données [44].                                      

L'apprentissage automatique (ML) est utilisé pour aider les machines à gérer efficacement les données. 

Lorsque les informations extraites des données ne sont pas facilement interprétables, l'apprentissage 

automatique est appliqué. Avec la disponibilité croissante de vastes ensembles de données, la 

demande d'apprentissage automatique est en hausse, et de nombreuses industries l'utilisent pour 

extraire des données pertinentes. 

 

          Le but de la machine learning est d’apprendre à partir des données. De nombreuses études ont 

été réalisées sur la façon de fabriquer des machines apprendre par eux-mêmes sans être explicitement 

programmé. De nombreux mathématiciens et programmeurs appliquent plusieurs approches pour 

trouver la solution à ce problème [45+. Le processus d’apprentissage est défini comme une 

combinaison de trois activités [46] : 

 

A— Représentation :  

Le modèle doit être représenté dans un langage formel que l’ordinateur peut le gérer.  

 

B— Evaluation :  

Une fonction (fonction objective ou de notation) est nécessaire pour distinguer entre les bons modèles 

et les mauvais. 

 

 C— Optimisation :  

Une technique d’optimisation est fondamentale pour rechercher parmi les modèles le plus 

performant. 

 

3.2.2 Différents types d’apprentissage automatique : 

3.2.2.1 Apprentissage supervisé : 

           L'apprentissage supervisé consiste à apprendre une cartographie entre un ensemble de variables 

d'entrée X et une variable de sortie Y et à appliquer cette cartographie pour prédire les sorties pour les 

données invisibles. L'apprentissage supervisé est la méthodologie la plus importante en machine learning et 

il a également une importance centrale dans le traitement des données multimédias [47]. 

3.2.2.2 Apprentissage non-supervisé : 

           L'approche d'apprentissage non supervisé consiste à reconnaître des modèles existants non 

identifiés à partir des données. Afin d'en déduire des règles. Cette technique est appropriée dans une 

situation où les catégories des données sont inconnues. Ici, les données d'entraînement ne sont pas 
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étiquetées. L’apprentissage non supervisé est considéré comme une statistique approche basée sur 

l'apprentissage et fait ainsi référence au problème de trouver une structure cachée dans des données 

non étiquetées [48].  

3.2.2.3 Apprentissage semi-supervisé : 

           Ces algorithmes utilisent à leur avantage à la fois l'apprentissage supervisé et l'apprentissage 

non supervisé pour offrir une approche combinée puissante. 

L'utilisation de l'apprentissage semi-supervisé permet de combiner l'apprentissage non supervisé de 

manière efficace. Parfois, certaines observations sont étiquetées, mais la plupart ne le sont pas en 

raison du coût élevé de l'étiquetage et du manque d'experts qualifiés.  

Dans de telles circonstances, les algorithmes semi-supervisés sont les plus appropriés pour construire 

des modèles. L'apprentissage semi-supervisé peut-être appliqué à des problèmes tels que la 

classification, la régression et la prédiction. 

 

3.2.2.4 Apprentissage par renforcement :  

            L'apprentissage par renforcement est considéré comme un type d'apprentissage intermédiaire 

car l'algorithme ne reçoit qu'une réponse indiquant si le résultat est correct ou non. L’algorithme doit 

explorer et exclure diverses possibilités pour obtenir le résultat correct. Cela est considéré comme un 

apprentissage avec un critique car l’algorithme ne propose aucune sorte de suggestions ou de 

solutions au problème [48]. 

3.2.3 Modèles d’apprentissage automatique : 

            Nous vous proposons ci-dessous un aperçu des modèles de classification les plus populaires 

utilisés pour détecter les malwares Android : 

3.2.3.1 Réseau de neurones artificiels (ANN) : 

            L’idée de conception d’un ANN est d’imiter le fonctionnement du cerveau humain [47]. Un 

réseau de neurones artificiels (ANN) est constitué d'un grand nombre d'unités et a la capacité 

théorique d'approximer des fonctions arbitraires, ce qui lui confère une grande adaptabilité, 

notamment pour les fonctions non linéaires. La formation d'un ANN est longue en raison de la 

complexité de sa structure. Il est important de noter que les modèles ANN sont entraînés à l'aide de 

l'algorithme de rétro-propagation, qui n'est pas adapté à la formation de réseaux profonds. Ainsi, un 

ANN est considéré comme un modèle peu profond et se distingue des modèles d'apprentissage 

profond. 

 

3.2.3.2 Machine à vecteurs de support (SVM) : 

           L'algorithme SVM utilise des techniques non paramétriques dérivées de la théorie de 

l'apprentissage statistique. SVM utilise souvent les fonctions du noyau pour projeter l'espace 

multidimensionnel des données sous forme de points, puis trouve la meilleure classification de 

l'hyperplan, étant finalement classé selon ce plan [49].  

3.2.3.3 K-means : 

          K-means (partitioning clustering) est une méthode de clustering utilisée pour classer les objets en 

k groupes (clusters). Cette méthode doit spécifier le nombre initial de k groupes supervisés. Chaque 
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groupe est normalement centré autour de sa moyenne, et l'algorithme itératif est utilisé pour 

minimiser la distance entre chaque observation et sa moyenne correspondante [50]. 

3.2.3.4 Arbre de décision (DT) : 

            L'arbre de décision est un graphique pour représenter les choix et leurs résultats sous la forme 

d'un arbre. Les nœuds du graphique représentent un événement ou un choix et les bords du graphique 

représentent les règles ou conditions de décision. Chaque arbre est constitué de nœuds et de 

branches. Chaque nœud représente des attributs dans un groupe qui doit être classé et chaque 

branche représente une valeur que le nœud peut prendre *45]. 

3.2.3.5 Clustering :  

            L'analyse groupée, également connue sous le nom de clustering, est une technique 

d'apprentissage automatique non supervisée permettant d'identifier et de regrouper des points de 

données associés dans de grands ensembles de données sans se soucier du résultat spécifique. Il 

regroupe une collection d'objets de telle manière que les objets de la même catégorie, appelés cluster, 

soient en quelque sorte plus similaires les uns aux autres que les objets des autres groupes [51]. 

3.2.3.6 Classifieur naïf de Bayes (NB) : 

            Naïf bayes est un modèle de classification obtenu en appliquant une méthode relativement 

simple à un ensemble de données de formation. Un classificateur NB calcule la probabilité qu'une 

instance donnée (exemple) appartienne à une certaine classe. Cela fait l’hypothèse simplificatrice que 

les fonctionnalités constituant l’instance sont conditionnellement indépendantes étant donné la classe 

[52]. 

 

3.2.3.7 Comparaison de différents modèles d’apprentissage automatique : 

Algorithmes Avantages Inconvénient 

 

ANN 
Capable de traiter des données 
non linéaires ; Forte capacité 
d’adaptation ; 

Convient au sur-apprentissage ; 
A tendance à rester coincé dans 
un optimum local ; La formation 
des modèles prend du temps ; 

 
 

SVM 

Apprenez des informations 
utiles à partir d’un petit train ; 
Forte capacité de génération  

 

Ne fonctionne pas bien sur les 
méga données ou les tâches de 
classification multiples ; Sensible 
aux paramètres des fonctions du 
noyau ; 

 

Naïve Bayes 
Robuste au bruit ; Capable 
d’apprendre progressivement  

Ne donne pas de bons résultats 
sur les données liées aux 
attributs ; 

 

Arbre de décision 

Sélectionnez automatiquement 
les fonctionnalités ; 
Interprétation forte ; 

Tendances des résultats de la 
classification à la classe 
majoritaire ; Ignorer la 
corrélation des données ; 
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K-means 

Simple, peut être formé 
rapidement ; Grande évolutivité 
; Peut s’adapter aux méga 
données ; 

Ne fonctionne pas bien sur des 
données non convexes ; Sensible 
à l’initialisation ; Sensible au 
paramètre K ; 

Table 6: Les avantages et les inconvénients des algorithmes d’apprentissage 

automatique [53]. 

3.3 Apprentissage profond (DL) : 

          L'apprentissage profond (ou « deep learning ») est un algorithme qui tente d'utiliser l'abstraction 

de haut niveau des données en utilisant plusieurs couches de traitement constituées de structures 

complexes ou de multiples transformations non linéaires. 

 

          L'apprentissage profond est un algorithme basé sur la caractérisation des données 

d'apprentissage. L'essence de l'apprentissage profond est un réseau neuronal multicouche qui utilise 

l'entrée de la couche précédente comme sortie de la couche suivante pour apprendre des 

caractéristiques de données très abstraites [54]. 

 

 

Figure 13: Classification d’une image 

 

3.3.1 Fonctionnement : 

            Les réseaux neuronaux profonds sont constitués de multiples couches de nœuds 

interconnectés, chacune tirant parti de la couche précédente pour affiner et optimiser les prédictions 

ou catégorisations. Cette progression des calculs à travers le réseau est appelée avant propagation. Les 

couches d'entrée (Input Layer) et de sortie (Output Layer) d'un réseau neuronal profond sont appelées 

« couches visibles ».  

La couche d'entrée est celle où le modèle d'apprentissage profond prend en compte les données à 

traiter, tandis que la couche de sortie est celle où la prédiction ou la classification finale est réalisée. 

Chaque paire de couches adjacentes est interconnectée par des poids (Weights). 
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Figure 14: L’architecture d’un modèle Deep Learning 

3.3.2 Classification des méthodes Deep Learning : 

            La classification joue un rôle important dans toutes les sciences et techniques qui font appel à la 

statistique multidimensionnelle, et ces méthodes peuvent être classées en trois modèles, en fonction 

de leur formation et leur intention d'utilisation : 

3.3.2.1 Apprentissage supervisé :  

            En apprentissage supervisé, on dispose d'un ensemble de données étiquetées, où chaque 

exemple a été associé à une classe par un enseignant ou un expert. Cet ensemble d'exemples forme la 

base d'apprentissage. Les méthodes d'apprentissage supervisé visent à construire des fonctions de 

classification à partir de cette base d'apprentissage. Ces fonctions permettent, à partir de la 

description d'un objet, de reconnaître un attribut spécifique. 

3.3.2.2 Apprentissage non supervisé :  

             L'apprentissage non supervisé implique l'entraînement de modèles sans étiquetage préalable 

des données, les algorithmes regroupant les données en fonction de leur similitude sans intervention 

humaine. 

3.3.2.3 Apprentissage par renforcement :  

           Une méthode de plus en plus utilisée. Elle consiste à laisser les ordinateurs apprendre de leurs 

expériences grâce à un système de récompense ou de pénalité. Il pourrait même s’agir de la clé 

permettant l’avènement d’une intelligence artificielle générale comparable à celle de l’humain… [55] 

3.3.3 Quelques méthodes d’apprentissage profond : 

           Les réseaux neuronaux profonds se caractérisent par un agencement de neurones disposés en 

plusieurs couches interconnectées. Ce qui les distingue principalement, c'est leur architecture 

spécifique, déterminée par l'organisation et le fonctionnement des neurones au sein du réseau. Parmi 

les nombreuses implémentations de modèles d'apprentissage profond, on peut citer : 
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3.3.3.1 Deep Neural Network (DNN) : 

            Un réseau de neurones profond est composé d'une couche d'entrée, d'une couche de sortie et 

d'au moins une couche intermédiaire. La profondeur d'un réseau est déterminée par le nombre de ces 

couches, et plus ce nombre est élevé, plus le réseau est considéré comme profond. Chaque couche 

effectue des opérations de tri et de catégorisation spécifiques dans le cadre d'un processus appelé 

"hiérarchie de caractéristiques". 

            Le principe fondamental de la perception a été établi par Rosenblatt en 1958. La perception 

opère en calculant une sortie unique à partir de plusieurs entrées de valeurs réelles (xi). Elle réalise 

cela en combinant linéairement les entrées avec leurs poids respectifs (w), puis en appliquant une 

fonction d'activation non linéaire à cette combinaison. Mathématiquement, cette opération peut être 

représentée comme suit : 

 

W : le vecteur des poids. 

X : le vecteur des entrées. 

b : le biais. 

δ : la fonction d‘activation. 

             Un réseau classique de perception multi-couches (MLP) comprend un ensemble de nœuds 

sources qui constituent la couche d'entrée, une ou plusieurs couches cachées de nœuds de calcul et 

une couche de sortie de nœuds. Le signal d'entrée se répand à travers le réseau couche par couche.  

DNN sont souvent employés dans les situations d'apprentissage supervisé. L'apprentissage implique 

l'ajustement de tous les poids et les biais à leurs valeurs optimales. 

 

3.3.3.2 Convolutional neural networks (CNNs) : 

             Les réseaux de neurones convolutifs (CNN) démontrent des performances de pointe dans les 

tâches de classification d'images multi-classes à grande échelle [56]. 

 

Figure 15 : Exemple d’architecture d’un CNN 
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3.3.3.3 Recurrent neural networks (RNNs) : 

            Les réseaux de neurones récurrents (RNN) sont adaptés au traitement de données 

séquentielles. Un RNN traite une séquence de données en traitant chaque élément de la séquence un 

à la fois. Un réseau RNN n'a qu'un seul réseau caché [57]. 

            Les réseaux de neurones récurrents sont très flexibles et ont donc été utilisés pour résoudre 

divers problèmes tels que la modélisation du langage, la reconnaissance vocale, traduction 

automatique et sous-titrage d’images [58]. 

            Les RNNs ont la capacité de traiter une séquence de données en entrée et de générer une 

séquence de données en sortie. Leur particularité réside dans leur capacité à conserver en mémoire 

toutes les informations calculées précédemment. De plus, ils partagent les mêmes paramètres pour 

chaque entrée, ce qui permet de réduire la complexité des paramètres par rapport à d'autres types de 

réseaux neuronaux. 

 

Figure 16: L’architecture d’un modèle RNN 

 

3.3.4 Applications d'apprentissage profond : 

            Au cours des dernières années, l'apprentissage profond a été appliqué avec succès pour 

résoudre un large éventail de problèmes dans une variété de domaines d'application : Les robots, les 

entreprises, la cyber sécurité, les assistants virtuels, la reconnaissance d'images, les soins de santé et 

bien d'autres encore en sont des exemples. Ils impliquent également l'analyse des sentiments et le 

traitement du langage naturel [59]. 
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Figure 17: Domaines d’application potentiels d'apprentissage profond dans le monde 
réel [60]. 

3.3.4.1 Reconnaissance d'objets dans les images : 

             L'apprentissage profond a permis des avancées significatives dans des applications telles que la 

détection d'objets, la reconnaissance faciale, la classification d'images et la segmentation sémantique. 

Ces modèles peuvent être entraînés sur de grands ensembles de données annotées pour améliorer 

leur précision et leur capacité à généraliser de nouvelles images. 

3.3.4.2 Biométrie  

             Dans le domaine de la sécurité, en particulier pour le contrôle d'accès, l'apprentissage profond 

est utilisé en conjonction avec les caractéristiques biométriques. La création et la mise au point des 

dispositifs de reconnaissance faciale ont été accélérées par l'utilisation du DL. Cette entreprise estime 

qu'en neuf mois, les capacités d'identification d'une personne à une autre de ses produits pourront 

être accrues. Le développement de ce moteur aurait pu prendre cinq fois plus de temps sans la mise 

en œuvre de DL. Il a permis d'accélérer la fabrication et l'entrée sur le marché des nouvelles machines. 

Les algorithmes d'apprentissage profond s'améliorent au fur et à mesure qu'ils acquièrent de 

l'expérience. Les prochaines années devraient être remarquables, car la technologie continue à 

progresser [61]. 

3.3.4.3  Traitement du langage naturel : 

             L'application de l'apprentissage profond dans le traitement du langage naturel 

considérablement améliore la capacité des machines à comprendre et à générer le langage humain, 

ouvrant la voie à de nombreuses applications innovantes dans ce domaine. 
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3.3.4.4  Mobile : 

             Les smartphones et les vêtements équipés de capteurs révolutionnent un certain nombre 

d'applications mobiles, notamment la surveillance de la santé [62]. L'apprentissage profond est 

considéré comme un élément crucial pour comprendre cette nouvelle forme de données.  

Néanmoins, seules quelques publications récentes dans le domaine de la détection des soins de santé 

ont utilisé des modèles profonds, principalement en raison de restrictions matérielles.  

             En réalité, l'exécution d'une architecture profonde efficace et fiable sur un appareil mobile pour 

analyser des données de capteurs bruyantes et complexes est un effort difficile qui risque d'épuiser les 

ressources de l'appareil [63]. 

 

3.3.4.5 Imagerie clinique : 

              L'apprentissage profond a ouvert de nouvelles perspectives passionnantes dans le domaine de 

la médecine, en particulier en ce qui concerne l'analyse d'images médicales telles que les IRM 

cérébrales. Grâce à des algorithmes d'apprentissage profond, il est possible de détecter des motifs 

subtils dans les images médicales qui pourraient échapper à l'œil humain, ce qui peut être crucial pour 

le diagnostic précoce de maladies comme la maladie d'Alzheimer. Ces avancées technologiques offrent 

de nouvelles opportunités pour améliorer les soins de santé et la précision des diagnostics tels que : 

détection et diagnostic des maladies graves, découverte et fabrication de médicaments, tenue des 

dossiers de santé, essais cliniques et recherche. 

3.3.5 Apprentissage profond pour la cyber sécurité : 

             Pour répondre aux défis du cyber sécurité, diverses approches interdisciplinaires telles que 

l'apprentissage automatique, l'exploration de données, les statistiques et d'autres techniques sont 

utilisées en exploitant les vastes ensembles de données provenant des infrastructures réseau, des 

systèmes d'exploitation et des systèmes d'information. 

             L'apprentissage profond, une composante de l'apprentissage automatique [64], pourrait être 

employé pour repérer les logiciels malveillants en se basant sur leur signature, il est devenu un outil 

crucial en cyber sécurité : 

3.3.5.1 Identification des Menaces : 

             L'apprentissage profond permet une analyse avancée des schémas de cyber menaces, facilitant 
ainsi la détection rapide et précise des activités suspectes. 

3.3.5.2 Surveillance en Temps Réel :  

             Grâce à des modèles sophistiqués, les systèmes alimentés par l'apprentissage profond peuvent 
surveiller en temps réel les réseaux et les comportements pour détecter les anomalies. 

3.3.5.3 Adaptation Continue : 

             La capacité des algorithmes d'apprentissage profond à apprendre à partir de nouvelles données 
leur permet de s'adapter aux nouvelles menaces et de renforcer la résilience des systèmes. 
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3.4 Comparaison entre la machine learning et le Deep Learning : 
 

 

Figure 18: Comparaison entre Machine learning et deep learning 

            La machine Learning et le deep Learning sont deux sous-domaines de l'intelligence artificielle 

(IA) qui visent à permettre aux machines d'apprendre à partir de données. Voici une comparaison 

entre les deux : 

3.4.1 Matériel :  

            Les programmes d'apprentissage automatique sont généralement moins complexes que les 

algorithmes de deep learning et peuvent souvent être exécutés sur des ordinateurs conventionnels. En 

revanche, les systèmes de deep learning requièrent des ressources matérielles et informatiques 

beaucoup plus puissantes. 

3.4.2 Intervention humaine :  

            L'apprentissage automatique implique généralement une supervision humaine continue pour 

obtenir des résultats, tandis que le deep Learning, bien que plus complexe à configurer initialement, 

nécessite ensuite une intervention humaine minimale. 

3.4.3 Approche :  

            L'apprentissage automatique utilise généralement des données structurées et des algorithmes 

classiques tels que la régression linéaire, tandis que le deep Learning repose sur des réseaux 

neuronaux conçus pour traiter de grandes quantités de données non structurées. 

3.4.4 Temps :  

            Les systèmes d'apprentissage automatique sont souvent rapidement, opérationnels mais 

peuvent avoir des limites de performance. En revanche, les systèmes d'apprentissage profond exigent 

plus de temps pour être mis en place mais peuvent générer des résultats plus puissants 

instantanément. 
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3.4.5 Applications :  

             L'apprentissage automatique est couramment appliqué dans divers domaines tels que la 

messagerie électronique, finance et la médecine. Le deep Learning, quant à lui, propulse des 

technologies plus avancées et autonomes comme les véhicules autonomes et les robots chirurgicaux. 

3.5 Conclusion : 

              Le deep Learning représente une avancée significative dans le domaine de l'intelligence 

artificielle, permettant aux machines d'apprendre des représentations de données complexes de 

manière hiérarchique et automatique.  

              Grâce à ses capacités à traiter des volumes massifs de données non structurées, le deep 

Learning a ouvert la voie à des applications innovantes dans divers domaines tels que la vision par 

ordinateur, le traitement du langage naturel, la reconnaissance vocale, la santé, finance, et bien 

d'autres encore.  

               Dans le domaine de la cybersécurité, notamment pour la détection de malwares dans les 

applications Android, le deep learning joue également un rôle crucial. En utilisant des techniques 

avancées d'apprentissage automatique, les modèles de deep learning peuvent analyser le 

comportement des applications et détecter des activités suspectes, contribuant ainsi à renforcer la 

sécurité des utilisateurs. La mise en œuvre d'un modèle basé sur le deep learning pour la détection des 

malwares dans les applications Android représente une avancée significative dans la cybersécurité. 
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CHAPITRE 4 : 
                IMPLÉMENTATION ET EXPÉRIMENTATION 
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4.1 Introduction : 

           À mesure que la diversité des logiciels malveillants augmente, les scanners antivirus traditionnels 

deviennent insuffisants pour fournir une protection adéquate, laissant ainsi des millions de systèmes 

vulnérables aux attaques. La protection des systèmes informatiques contre ces menaces est donc une 

priorité majeure en cybersécurité pour les particuliers et les entreprises, car une seule attaque peut 

entraîner une compromission des données et des pertes significatives. Par conséquent, l'utilisation de 

techniques basées sur l'apprentissage automatique s'avère nécessaire. 

            L'objectif de ce projet est de développer une preuve de concept pour la classification des 

logiciels malveillants en utilisant des classificateurs robustes. Parmi toutes les caractéristiques 

disponibles, les plus pertinentes sont déterminées et extraites. L'algorithme offrant la meilleure 

précision sera capable de distinguer les fichiers malveillants avec un taux d'erreur minimal.                      

            L'évaluation des performances des différentes approches de détection se fait à travers plusieurs 

mesures telles que la précision, le rappel, le score F1, le taux de détection et le taux de fausses 

alarmes. Ces évaluations visent à assurer une analyse complète des algorithmes de deep learning 

appliqués, contribuant ainsi à renforcer la sécurité des systèmes informatiques face aux menaces 

croissantes des logiciels malveillants. 

 

4.2 Environnement d’exécution :  

           Pour l'étude de jeux de données, commencer par créer un compte sur kaggle.com et compléter 
votre profil avec vos informations personnelles et professionnelles. Explorez ensuite la vaste collection 
de jeux de données disponibles en accédant à la section "Datasets". Utilisez la barre de recherche ou 
parcourez les catégories pour trouver des jeux de données qui correspondent à vos intérêts. 

           Une fois un jeu de données sélectionné, vous pouvez soit le télécharger sur votre machine pour 
une analyse locale, soit utiliser les notebooks intégrés de Kaggle, appelés « kernels ». Les kernels 
permettent d'exécuter du code Python directement sur la plateforme, facilitant l'exploration et 
l'analyse des données sans avoir à quitter Kaggle. Commencez par charger les données dans un kernel, 
puis effectuez une analyse exploratoire pour comprendre sa structure et identifier les tendances et 
anomalies. Utilisez des bibliothèques de visualisation comme Matplotlib, Seaborn ou Plotly pour créer 
des graphiques qui aident à interpréter les données. 

            Kaggle encourage le partage et la collaboration, donc une fois votre analyse terminée, partager 
votre kernel avec la communauté. Cela permet à d'autres utilisateurs de voir votre travail, de 
commenter et de collaborer avec vous. Engagez-vous dans les forums de discussion pour poser des 
questions et partager des idées, et consulter les kernels tutoriels partagés par d'autres utilisateurs 
pour apprendre de nouvelles techniques. 

             En raison de la faible efficacité de nos ordinateurs, nous avons utilisé kaggel pour développer 
notre modèle. 

4.2.1 Kaggel :  

             Kaggle est une plateforme en ligne populaire dédiée à la science des données, à l'apprentissage 
automatique et à l'analyse de données. Fondée en 2010, Kaggle offre une variété de fonctionnalités et 
de ressources pour les data scientists, les chercheurs et les passionnés de données. 
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            Nous écrivons notre code en utilisant : le langage de programmation python3 sous kaggel 
notebook et en utilisant les bibliothèques suivantes : 

1_ Os : 

           Le système d'exploitation est l'un des modules utilitaires de Python standard. Ce module offre 
une solution portable pour l'utilisation des fonctionnalités qui dépendent du système d'exploitation 
disponible. Le module [os] comprend de multiples fonctionnalités permettant d'interagir avec le 
système de fichiers.  

2_Pandas : 

            Pandas est un logiciel développé dans le langage de programmation Python qui permet de 
manipuler et d'analyser des données. Plus précisément, il offre des méthodes et des structures de 
données pour gérer des tableaux numériques et des séries chronologiques.  

3_ Matplotlib : 

             Permet de créer des graphiques statiques, des histogrammes, des graphiques en barres, des 
graphiques en boîte, etc. 

4_Seaborn :  

             Bibliothèque de visualisation de données basée sur Matplotlib, offrant une interface de haut 
niveau pour dessiner des graphiques statistiques attrayants et informatifs. 

5_Numpy : 

             Il s'agit d'une bibliothèque de calcul scientifique qui supporte des tableaux et des matrices 
multidimensionnelles de grande taille, avec une vaste gamme de fonctions mathématiques de premier 
ordre pour manipuler ces tableaux. 

6_Scikit-learn :  

             La bibliothèque Scikit-learn en Python offre une variété d'algorithmes d'apprentissage non 
supervisés et supervisés. Il utilise différentes technologies telles que NumPy, pandas et Matplotlib. Les 
caractéristiques proposées par scikit-learn comprennent : 
— Régression, y compris régression linéaire et logistique. 

— Classification, y compris K-voisins les plus proches. 

— Clustering, y compris K-Means et K-Means ++. 

— Sélection du modèle. 

— Prétraitement, y compris la normalisation Min-Max. 

 

7_TensorFlow :  

              Framework d'apprentissage automatique développé par Google pour la création et le 
déploiement de modèles d'apprentissage automatique et d'apprentissage profond. 
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8_ LabelEncoder : 

           Cet encodeur est inclus dans la bibliothèque SciKit-learn et sert à convertir du texte ou des 

données catégorielles en données numériques auxquelles le modèle s'attend et avec lesquelles il 

fonctionne de manière optimale. 

9_Keras :  

           Interface haut niveau pour (TensorFlow et Theano) permettant de créer et d'expérimenter 

rapidement avec des réseaux de neurones. 

10_Csv :  

           Il s'agit d'une bibliothèque qui met en place des classes permettant de lire et d'écrire des 

données Excel au format CSV. 

 

4.3 Dataset : 

           Le jeu de données Android Malware Dataset (CIC-AndMal2017), développé par le Canadian 

Institute for Cybersecurity en 2017, est une ressource précieuse pour l'étude et l'analyse des malwares 

sur les appareils Android. Ce dataset comprend des informations détaillées sur diverses applications 

Android, incluant à la fois des applications bénignes et des malwares, classées en différentes familles. 

Les données sont organisées en plusieurs fichiers CSV, chacun contenant des types spécifiques de 

données telles que les permissions demandées (permissions.csv), les appels API effectués 

(api_calls.csv), les caractéristiques statiques et dynamiques (features.csv), les étiquettes de 

classification (classes.csv), les services utilisés (services.csv), et les intents déclarés (intents.csv). Ces 

fichiers fournissent une vue complète et détaillée des comportements et des caractéristiques des 

applications, permettant ainsi une analyse approfondie et la mise en œuvre de techniques 

d'apprentissage automatique pour la détection des malwares. Le CIC-AndMal2017 est largement utilisé 

par les chercheurs pour développer et évaluer des modèles de sécurité mobile, contribuant ainsi à 

l'amélioration des mesures de protection contre les menaces de logiciels malveillants sur les 

plateformes Android. 

            CIC-AndMal2017 collecte plus de 10 854 échantillons (4 354 logiciels malveillants et 6 500 

bénins) provenant de plusieurs sources ; collecte plus de six mille applications inoffensives du marché 

« Google play » publiées en 2015, 2016 et 2017 ;  

Les malwares de logiciels malveillants dans l'ensemble de données CICAndMal2017 sont classés en  

Six catégories : 

 Benign. 
 Adware. 

 Ransomware. 

 Scareware. 

 SMS Malware. 

 Malware. 
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4.4 Préparation des données : 

             Pour un bon apprentissage en deep learning, la quantité de données est cruciale (plus de 

données de qualité équivaut à une meilleure précision et de meilleurs résultats).  

             Dans notre étude, nous devons passer par deux grandes étapes pour résoudre les problèmes de 

déséquilibre des classes de données et des étiquettes variées : 

4.4.1 Réduction des données : 

             Les données présentés dans la data-set « CIC-AndMal2017 » sont considérablement 

importantes et requièrent beaucoup d'espaces et de temps. C'est pourquoi nous avons été contraints 

de réduire ces données. 

En conclusion, nous disposons de deux fichiers CSV : un pour l'entraînement et un pour le test. 

 
Label 

BENIGN                            500131 

SCAREWARE                    10117 

ADWARE                          10000 

RANSOMWARE               10000 

SMSMALWARE                9664 

MALWARE                        88 

                       Name : count, dtype : int64 

Table 7: Répartition des données de notre Dataset (multi-classification) 

4.4.2 Pré-traitements des données : 

             Cette étape revêt une grande importance dans la construction d'un modèle hautement précis. 

Le prétraitement de l'ensemble des données est effectué avant leur application au réseau neuronal 

profond. Parmi les étapes de ce processus figurent : 

On remplace chaque étiquette de chaîne de caractères par une valeur numérique : 

 'BENIGN' est remplacé par 0 

 'ADWARE' est remplacé par 1 

 'RANSOMWARE' est remplacé par 2 

 'SCAREWARE' est remplacé par 3 

 'SMSMALWARE' est remplacé par 4 

 'MALWARE' est remplacé par 5 
 

          La plupart des modèles de machine learning ne peuvent pas traiter directement les étiquettes 
sous forme de chaînes de caractères et nécessitent des entrées numériques. 
Nous avons éliminé toutes les lignes redondantes qui correspondent aux instances des classes. 



    

54 
 

            Nous avons éliminé aussi toutes les colonnes qui étaient vides, ce qui signifie que leurs valeurs 
égales à zéro. 
            Ensuite, nous avons examiné toutes les données contenant des valeurs NAN (NOT A NUMBER) 

ou INF (INFINITE VALUE), en utilisant la classe de scikit-learn. 

            Nous avons également éliminé les colonnes ne contenant pas de valeurs numériques, telles que 

la date, l'adresse IP, l'heure, etc. 

            Après, nous avons standardisé l'ensemble des données d'entrée. Cette étape vise à améliorer le 

taux d'apprentissage et à réduire les erreurs. 

            Enfin, nous avons séparé toutes les données en deux phases : les données d'entraînement et les 

données de test. La répartition est de 80 % pour l'entraînement et de 20 % pour le test. 

 

Table 8: Répartition des données de notre Dataset (multi-classification) 

4.5 Implémentation et Résultats : 

          Dans le cadre de cette étude, l'objectif est de réduire les taux d'erreur et de fausses alarmes au 

minimum, tout en maximisant les niveaux de précision possibles. Pour y parvenir, plusieurs tests ont 

été réalisés afin de déterminer les paramètres optimaux du modèle.  

Ces tests ont porté sur des variables structurant le réseau (nombre de neurones, nombre de couches, 

fonction d'activation, etc.), la taille des lots d'échantillons (Batch Size), le nombre d'itérations, et 

d'autres aspects similaires. 

Une fois le modèle de qualité, affichant un taux d'erreur minimal et une précision maximale, a été mis 

au point, nous l'avons testé sur un sous-ensemble spécifique. Les résultats de ces tests sont illustrés 

dans les figures 20.a et 20.b.  

Source IP 579999 non-null Object 

Source Port 579999 non-null float64 

Destination Port 579999 non-null float64 

Protocol  579999 non-null float64 

Timestamp 579999 non-null Object 

Flow Duration 579999 non-null float64 

Total Fwd Packets 579999 non-null float64 

Total Backward Packets 579999 
 

non-null float64 

Total Length of Bwd Packets 579999 non-null float64 
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Figure 19-a: Visualisation des performances du modèle-Entraînement et validation 
Accuracy 

 

 
 

Figure 20-b : Visualisation des performances du modèle- Entraînement et validation 
Loss 
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             La figure 20-a présente l’évolution de la précision (accuracy) du modèle sur les ensembles 

d’entraînement et de validation. On observe une amélioration progressive de la précision au cours de 

l’entraînement, atteignant environ 92.57% pour l’ensemble d’entraînement et pour l’ensemble de 

validation.  

             La figure 20-b illustre la perte (loss) du modèle, une mesure de l’erreur commise par celui-ci. On 

remarque une réduction continue de la perte au fur et à mesure de l’entraînement, passant d’environ 

0.38 pour l’ensemble d’entraînement et pour l’ensemble de validation.  

            Comme illustre la figure 21, l'apprentissage profond s'avère être une approche efficace pour la 

caractérisation des logiciels malveillants, et son efficacité s'accroît particulièrement lorsque le volume 

de données d'entraînement augmente. 

 
 

 
 

Figure 20: L’évaluation et les résultats du modèle       

4.6 Mesures d’évaluation d’un modèle : 

 Précision (Pr) :  

         Parmi tous les exemples prédits comme malwares, le pourcentage des malwares identifiés 

comme des malwares TP est donné par : 

 

 Recall (Rc) :  

         Le taux de malwares identifiés comme TP parmi tous les malwares dans l'ensemble des données 

est de : 
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 F1-score (F1) :  

         La moyenne harmonique pondérée de précision et de rappel (Recall), est donné par : 

 

 True Positive Rate (TPR) :  

          Le nombre de logiciels malveillants identifiés comme malveillants multiplié par le nombre de 

logiciels malveillants TP dans l'ensemble des données est donné par : 

 

 False Positive Rate (FPR) :  

         On peut calculer le nombre de cas bénins incorrectement classés comme des Malwares en 

divisant le nombre total de cas bénins dans l'ensemble des données par : 

 

 Tableau 9 : Le rapport de la multi-classification  

 
 

 Precision Recall F1-score Support 

BENIGN 0.93 0.22 0.36 9998 

ADWARE 0.02 0.03 0.02 185 

RANSOMWARE 0.02 0.16 0.03 208 

SMSMALWARE 0.02 0.29 0.03 202 

SCAREWARE 0.02 0.11 0.04 205 

MALWARE 0.00 0.00 0.00 2 
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Figure 21 : Matrice de confusion de notre modèle 

          Une matrice de confusion (figure 22) est un outil utilisé en apprentissage profond et en 
statistique pour évaluer les performances d’un modèle de classification. Les cellules en haut, 
représentent les instances correctement classées, tandis que les autres cellules mettent en évidence 
les erreurs de classification. La matrice est organisée de telle sorte que chaque ligne représente la 
véritable classe (True Labels) tandis que chaque colonne représente la classe prédite par le modèle 
(Predicted Labels). 

Classe BENIGN (0): 

 Le modèle a correctement prédit la classe BENIGN pour 2200 échantillons. 

 Il a confondu cette classe avec les classes SCAREWARE (300 échantillons), ADWARE (1889 
échantillons), RANSOMWARE (3155 échantillons), SMSMALWARE (916 échantillons) et 
MALWARE (1538échantillons). 

 La classe BENIGN semble être celle qui est la plus souvent confondue avec les autres classes 
par le modèle. 

Classe ADWARE (1): 

 Le modèle a correctement prédit la classe ADWARE pour 5 échantillons. 

 Il a confondu cette classe avec les classes BENIGN (36 échantillons), RANSOMWARE 
(37échantillons), SMSMALWARE (53 échantillons) et MALWARE (38 échantillons). 

 La classe ADWARE est également sujette à des confusions avec d'autres classes. 

Classe RANSOMWARE (2): 

 Le modèle a correctement prédit la classe RANSOMWARE pour 33 échantillons. 
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 Il a confondu cette classe avec les classes BENIGN (51 échantillons), ADWARE (10échantillons), 
SMSMALWARE (63échantillons) et MALWARE (28 échantillons). 

 La classe RANSOMWARE semble également être sujette à des confusions, en particulier avec 
la classe MALWARE. 

Classe SCAREWARE (3): 

 Le modèle a correctement prédit la classe SCAREWARE pour 58 échantillons. 

 Il a confondu cette classe avec les classes BENIGN (45 échantillons), ADWARE (6 échantillons), 
RANSOMWARE (56 échantillons), SMSMALWARE (16 échantillons) et MALWARE (44 
échantillons). 

 La classe SCAREWARE montre également des confusions avec plusieurs autres classes. 

Classe SMSMALWARE (4): 

 Le modèle a correctement prédit la classe SMSMALWARE pour 22 échantillons. 

 Il a confondu cette classe avec les classes BENIGN (42 échantillons), ADWARE (8 échantillons), 
RANSOMWARE (42 échantillons), SCAREWARE (22 échantillons) et MALWARE (27 
échantillons). 

 La classe SMSMALWARE présente également des confusions importantes avec les autres 
classes, en particulier avec la classe MALWARE. 

Classe MALWARE (5): 

  Le modèle a correctement prédit la classe MALWARE pour 0 échantillon. 

  Il a confondu cette classe avec les classes BENIGN (0 échantillon), ADWARE (0 échantillon), 
SCAREWARE (1 échantillon) et RANSOMWARE (1 échantillon). 

  La classe MALWARE est la moins bien prédite, avec un nombre très élevé d'échantillons 
confondus avec d'autres classes. 

 

* Comparaison des algorithmes : 

            La figure 23 présente un histogramme de comparaison des précisions de divers modèles de 

machine learning. On y observe huit modèles : la régression logistique, l'arbre de décision, la forêt 

aléatoire, le gradient boosting, XGBoost, les k-plus proches voisins (K-Nearest Neighbors), le réseau de 

neurones et le LSTM (Long Short-Term Memory). 
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                Figure 22: Histogramme de comparaison des algorithmes 

           Tous les modèles affichent des précisions relativement élevées, proches de 1.0 (ou 100%), ce qui 
indique une performance globalement bonne pour la tâche spécifique de classification ou de 
prédiction à laquelle ils sont appliqués. Parmi les modèles, le réseau de neurones et le LSTM semblent 
avoir une légère avance en termes de précision, suivis de près par la régression logistique et le gradient 
boosting. Les différences de précision entre les modèles sont minimes, mais ces petites variations 
peuvent être significatives selon les critères et les besoins de l'application. 

           Cette figure suggère que, bien que chaque modèle ait ses avantages et inconvénients propres, 
les réseaux de neurones et les LSTM peuvent offrir une performance légèrement supérieure dans ce 
contexte particulier. Cependant, il est également essentiel de considérer d'autres facteurs tels que le 
temps de formation, la complexité du modèle, et les ressources nécessaires pour décider du modèle le 
plus approprié pour une application donnée. 

 

           Le tableau ci-dessous présente une comparaison des performances de différents algorithmes 

d'apprentissage automatique et profond en termes de précision  

 

 Table 10 : Comparaison des algorithmes  
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                En comparaison avec d'autres modèles comme Decision Tree (précision de 0,867), regression 

logistique (92.4%), LSTM (96.2%), Random Forest Classifier (91.2%) et K-NN (92.2%), les modèles DNN, 

KNN, et LSTM montrent une supériorité significative en termes de précision. 

               Ces modèles, surtout DNN et RandomForest, sont particulièrement efficaces pour capturer les 

variations des données et fournir des prédictions précises avec un taux d'erreurs minimal. 

 

                                                                            Figure 23: Matrix de correlation « heatmap » 

                 Pour détecter efficacement les malwares, nous choisissons une fonctionnalité qui classe ou 
étiquette directement les événements réseau comme des attaques. La figure 24 présente est une 
matrice de corrélation affichée sous forme de heatmap, qui permet de visualiser les relations linéaires 
entre différentes variables de dataset. Chaque cellule de la matrice montre le coefficient de corrélation 
entre une paire de variables, avec des valeurs allant de -1 à 1. Les couleurs varient pour représenter 
ces coefficients : des teintes claires indiquent des corrélations fortes (positives ou négatives), tandis 
que des teintes foncées représentent des corrélations faibles ou nulles. Cette visualisation est cruciale 
pour identifier les relations significatives entre les variables, permettant ainsi d'améliorer la sélection 
des caractéristiques et de détecter d'éventuels problèmes de multicolinéarité. Par exemple, des 
variables comme "Fwd Packet Length Max" et "Fwd Packet Length Mean" pourraient montrer une 
corrélation forte, suggérant qu'elles apportent des informations redondantes et qu'une d'elles pourrait 
être supprimée pour simplifier le modèle sans perte notable d'information. De plus, la compréhension 
des corrélations aide à interpréter les modèles prédictifs et à identifier les caractéristiques ayant un 
impact significatif sur la cible, en l'occurrence, les différentes catégories de logiciels malveillants et le 
trafic bénin. Cette matrice de corrélation est donc un outil essentiel pour l'analyse exploratoire des 
données, facilitant la compréhension des interactions complexes entre les différentes variables du 
dataset. 
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4.7 Conclusion : 

          Parmi les modèles testés, celui basé sur l'ensemble de données "CIC-AndMal2017 Dataset" s'est 

distingué par sa performance exceptionnelle, affichant une précision de détection des malwares de 

92,57%. 

            Plus d'un million de données issues du "CIC-AndMal2017 Dataset" ont été organisées en deux 

fichiers CSV : "Train.csv" (80%) et "Test.csv" (20%). Avant d'entraîner le modèle, un prétraitement 

minutieux a été effectué, supprimant les colonnes vides, les valeurs manquantes (NAN et INF) et les 

colonnes de type objet.           

         Les résultats obtenus sont très encourageants, avec une précision de détection de 92,57% et une 

perte de 0,38%, démontrant le potentiel prometteur de ce modèle pour la détection des malwares. 
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Conclusion générale : 

 

               Ce mémoire a exploré en profondeur l'application des réseaux de neurones profonds pour la 

détection des applications Android malveillantes, un domaine crucial face à la prolifération des menaces 

de sécurité mobile. À travers une revue exhaustive de la littérature et une série d'expérimentations 

rigoureuses, nous avons démontré que le Deep Learning offre des capacités avancées pour identifier des 

malwares qui échappent aux méthodes de détection traditionnelles. 

               Les résultats obtenus confirment que les réseaux de neurones profonds peuvent analyser des 

quantités massives de données et reconnaître des schémas complexes et subtils associés aux 

comportements malveillants. En exploitant des architectures telles que les CNN (Convolutional Neural 

Networks) et les RNN (Recurrent Neural Networks), nous avons pu développer des modèles capables de 

différencier efficacement les applications malveillantes avec une précision et une robustesse accrues. 

                L'approche basée sur le Deep Learning surpasse les méthodes traditionnelles en termes de 

détection et de capacité à généraliser face à des nouvelles menaces. Les modèles de Deep Learning 

peuvent s'adapter et évoluer en permanence, répondant ainsi à l'évolution rapide et constante des 

techniques de malwares. Cette adaptabilité est essentielle dans le contexte dynamique des menaces et 

de sécurité mobile. 

               Cependant, malgré les avancées significatives, plusieurs défis subsistent. La complexité et les 

ressources computationnelles nécessaires pour entraîner et déployer des modèles de Deep Learning 

restent des obstacles majeurs. De plus, la collecte et le prétraitement des données, étape cruciale pour 

le succès des modèles, nécessitent des efforts continus pour garantir des ensembles de données 

diversifiés et représentatifs. 

               En conclusion, l'intégration des réseaux de neurones profonds dans les systèmes de sécurité 

mobile représente une avancée prometteuse pour la détection des malwares Android. Cette 

technologie offre une solution puissante et évolutive, capable de renforcer la protection des utilisateurs 

contre les menaces sophistiquées. Pour l'avenir, il est essentiel de continuer à améliorer les techniques 

de Deep Learning, d'optimiser les modèles pour une utilisation efficace sur les appareils mobiles, et de 

maintenir une vigilance constante face à l'évolution des cybermenaces. 
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RÉSUMÉ  

  

           Ces dernières années, Android a gagné en popularité en tant que système d'exploitation mobile le plus 
populaire à travers le monde, ce qui en fait une cible importante pour les cybercriminels. Ainsi, la question de la 
sécurité de cette plateforme revêt une grande importance. En malgré tout ce que ce système propose en termes de 
mécanismes solides pour protéger sa plateforme, il présente cependant plusieurs vulnérabilités et failles.  
           La prolifération des applications Android a conduit à une augmentation des malwares, posant des risques 
significatifs pour la sécurité des utilisateurs et de leurs données. Les techniques traditionnelles de détection, basées 
sur des signatures et des heuristiques, peinent à suivre l'évolution rapide et la complexité croissante des malwares. 
Les réseaux de neurones profonds (Deep learning) offrent une solution prometteuse pour améliorer la détection des 
applications malveillantes grace à leur capacité à analyser des schémas complexes et variés.  
   
Mots clés : Malware, sécurité, Application Android, Deep Learning, détection.  

  

  

  

ABSTRACT  

  
            Recent years, Android has gained popularity as the most popular mobile operating system worldwide, making 
it an important target for cybercriminals. Thus, the issue of the security of this platform is of great importance. En 
despite everything this system offers in terms of robust mechanisms to protect its platform, it has several 
vulnerabilities and weaknesses.   
           The proliferation of Android apps has led to an increase in malware, posing significant risks to the security of 
users and their data. Traditional signature and heuristic-based detection techniques struggle to keep up with the 
rapid evolution and increasing complexity of malware. Deep Learning provides a promising solution to improve 
detection of malicious applications through their ability to analyse complex and varied 
patterns.                                                                                     
  
Keywords: Malware, Security, Android Application, Deep Learning, Detection.   

 

   ملخص
 

 

   

يًا ٚدعهٓا ْذفاً ْاياً  انعانى، اكخسبج أَذسٔٚذ شعبٛت كإسخشاحٛدٛت انخشغٛم انًحًٕنت الأكثش شعبٛت فٙ خًٛع أَحاء الأخٛشة، فٙ انسُٕاث      

إلا أَّ  انششكت، انشغى يٍ كم يا ٕٚفشِ ْزا انُظاو يٍ آنٛاث قٕٚت نحًاٚت يُصت نهغاٚتعهٗ فإٌ يسأنت أيٍ ْزِ انًُصت يًٓت .نهششكاء انًحهٍٛٛ

 .ٚحخٕ٘ عهٗ انعذٚذ يٍ انضعف

حسخطٛع  .كبٛشة عهٗ أيٍ انًسخخذيٍٛ ٔانبٛاَاث يخاطش ٚشكم انضاسة،يًا إنٗ صٚادة عذد انبشايح اَذسٔٚذ قذ أدٖ اَخشاس حطبٛقاث ٔ      

حٕفش  .انزكاء الاصطُاعٙ أٌ حخبع انخطٕس انسشٚع ٔانخكهفت انًخضاٚذة نهبشيدٛاث انخبٛثت ُذ إنٗ حسدٛلاث ٔحقاسٚشانخقهٛذٚت انخٙ حسخانخقُٛاث 

   .انشبكاث انعصبٛت انعًٛقت حلًا يهًٕسًا نخعضٚض اكخشاف انخطبٛقاث انخبٛثت يٍ خلال انقذسة عهٗ ححهٛم انًُارج انًعقذة انًخخهفت

 

                                                                   نلأياٌ، حطبٛق أَذسٔٚذ، انخعهى انعًٛق، انكشف بشايح انضاسةان : الكلمات المفتاحية       

                                          

 

 


