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Résumeé

Aujourd’hui, les approches SDN bouleversent les systémes traditionnels des réseaux. Elles initient un
«véritable changement » dans les infrastructures réseaux des entreprises et opérateurs avec des
promesses en termes de réduction de couts, d’agilité, de flexibilité, de rapidité de mise en ceuvre et
d’adaptation. A ce niveau plusicurs modéles de SDN se développent en paralléle pour mieux répondre a
des usages spécifiques. Les travaux portent globalement sur la virtualisation et la programmabilité
intrinséque des équipements (nouveaux composants programmables...).

Le travail que nous avons réalisé durant notre projet de fin d’étude, était a mettre en ceuvre une
plateforme SDN sous le contréleur Floodlight avec la fonctionnalité de partage de charge, ce qui nous a
conduit a comprendre les aspects clés de ce nouveau paradigme.

Dans le contexte de la virtualisation , I’intégration des solutions SDN dans les environnements Cloud est
tres importante, ce qui méne a développer de nouvelles solutions plus avancées tels que le loadbalancing
afin d’interagir avec 1’environnement virtualisé comme la solution Cloud (opensource) OpenStack
LBaaS (Load-balancer-as-a-Service).

Mots clés: SDN, contréleur, partage de charge , Cloud, Floodlight, OpenFlow, OpenVSwitch.

Abstract

Today, SDN approaches are disrupting traditional network systems. They initiate a "real change" in the
network infrastructures of companies and operators with promises in terms of cost reduction, agility,
flexibility, speed of implementation and adaptation. At this level, several SDN models are developing in
parallel to better respond to specific uses. The work generally focuses on virtualization and the intrinsic
programmability of equipment (new programmable components, etc.).

The work we did was to implement an SDN platform under the Floodlight controller with loadbalancing
functionality which led us to understand the key aspects of this new paradigm.

In the context of virtualization, the integration of SDN solutions in Cloud environments is very
important, which leads to the development of new more advanced solutions like a loadbalancing in order
to interact with the virtualized environment such as the Cloud solution (opensource) OpenStack LBaaS
(Load-balancer-as-a-Service).

Keywords: SDN, controller, loadbalancing, Cloud, Floodlight, OpenFlow, OpenVSwitch.
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INTRODUCTION GENERALE

Durant ces dernieres années, les réseaux informatiques traditionnelles ont connu de
grands défis et avec D’arrivée des réseaux définis par logiciels (SDN) a permis de
faciliter la gestion des réseaux en proposant la possibilité de définir leurs politiques sous
forme de programmes de contrle. Ceci soulage les administrateurs du devoir de

configurer chaque équipement a part afin de fixer une politique donnée.

En effet, SDN permet principalement de centraliser la logique déterminant les politiques
de gestion d’un réseau dans une ou plusieurs unités appelées contréleurs. Ces
contr6leurs communiquent avec le reste des équipements du réseau via des interfaces

ouvertes.

L’architecture SDN a ¢été adoptée par plusieurs grandes entreprises et universités a
savoir, Google et Stanford. D’autre part, les fabricants des équipements réseaux tels que
Cisco, HP, Huawei et Juniper offrent désormais des solutions SDN. Ainsi, ils
commencent actuellement a intégrer dans leurs nouveaux équipements les protocoles

ouverts propres aux SDN tel que OpenFlow.

La solution SDN n’a pas séparé juste le plan controle par rapport aux données dans les
réseaux mais a apporté de nouvelles approches et nouvelles fonctionnalités qui
n’existent pas auparavant dans les équipements des réseaux traditionnels ou ces taches
spécifiques ont été assurer par des serveurs dédiés ou bien des équipements spécifiques
tel que le serveur de partage de charge, Firewall, ect..



INTERET DU SUJET

Dans le cadre de notre stage au niveau de I’opérateur ALGERIE-TELECOM et en
prenant en considération la croissance de I’infrastructure de I’entreprise en termes de
réseaux et plateformes et vue la nécessité de migration vers de nouvelles solutions SDN,
nous avons choisi notre projet en mettant en ceuvre une solution de partage de charge

entre plusieurs serveurs dans un environnement SDN.

Le but de ce projet est d’implémenter la solution loadbalancing sous le contréleur

floodlight et d'évaluer les performances de la méthode appliquée.

Plan du memoire
Ce mémoire s’organiser comme suit :

e Chapitre 1: présente 1’évolution des architectures réseaux vers les réseaux
définis par logiciels (SDN) en abordant cette technologie et ces protocoles.

e Chapitre 2: présente une solution SDN sous le contrdleur open source
Floodlight et d’autres outils tel que OVS et mininet.

e Chapitre 3 : présente I’implémentation d’une plateforme SDN sous Floodlight,

mettre en ceuvre la solution du loadbalancing et évaluer ses performances.

Nous terminerons par une conclusion et quelques perspectives pour des travaux futurs.
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CHAPITERE.l Evolutions des architectures des
réseaux vers SDN

1.1 Introduction

Si on va aborder le sujet des réseaux traditionnels, on va constater que ce sont a la base
des systemes de calculs distribués, généralement constituer des nceuds hétérogenes
(switches, routeurs, firewalls, ...) et ces réseaux-la doivent étre configuré d’une fagon
cohérente ¢-a-d les services qui vont étre implémentés doivent étre cohérents pour ne
pas interférer avec les autres services donc le probleme de ce réseau qu’il est trés
difficile de le faire évoluer et s’il y a un changement quelconque dans le réseau ce qu’il
affecte le réseau tout entier, c’est pour ¢a que les opérateurs ont un trés peu du
changement dans le réseau et 1’évolution de leurs datacenters ou de leurs réseaux est

tres lente.

C’est pour cela, les réseaux définis par logiciel « SDN » ont encaissé une réputation
dans les milieux industriels et de recherches, un modéle qui vient brouiller la balle

réseau avec le souhait de changer notre perception de I’infrastructure.

Dans ce chapitre nous allons parler briéevement des réseaux traditionnels et les
problemes reliés a ces réseaux. On va revenir aussi a la source de la mutation des SDN,
comprendre les facteurs qui ont poussé a I’arrivée de ce paradigme. Ensuite nous
présenterons les principes de fonctionnement du protocole SDN, ses interfaces et le

protocole utilisé qui est I’OpenFlow.

.2 Réseaux d’entreprises : WAN, Campus

Les derniéres années ont été marquées par un changement radical de la perception des
équipements de travail en entreprise et dans les campus universitaires. En effet la mode
BYOD , ou chaque employée et étudiant utilise son propre matériel sur le campus, ce
qui nous pousse a repenser le réseau pour y infuser un souffle de flexibilité sans lequel
I’administrateur du réseau est trés vite pris de court par la quantité de trafic & gérer
manuellement et par les opérations manuelles qui pourrait permettre de connecter tous
les utilisateurs a internet par exemple. Le SDN dont I'un des avantages est
I’automatisation et la programmation des réseaux nous semble apparemment comme
une évidence pour combler les lacunes des réseaux de campus qui deviennent de plus en

plus complexe. Une des applications les plus intéressantes pour les campus au-dela de la



virtualisation, est la programmation d’un réseau conscient d’applications. Le nombre
d’applications tournant sur les équipements des utilisateurs est considérable ce qui
conduit dans la plupart des cas a une surcharge sur le réseau et peut induire une latence
sur les applications déployés dans un but business ou académique. SDN permet de gérer
ces applications en introduisant des priorités pour les différentes applications et en
installant un équilibreur de charge (Load Balancer), éliminant ainsi toute forme de
congestion, ce qui offre aux professionnels et étudiants un environnement de travail
fluide.

Pour le réseau WAN qui est un réseau longue distance & I'échelle d'un pays ou d'un
continent, il permet l'interconnexion de plusieurs LAN ou MAN sur des grandes
distances géographiques. Le plus grand WAN est le réseau internet qui est un WAN
public. Il est a noter que les organisations internationales peuvent créer des WAN privés
comme par exemple des réseaux banquiers. Les WAN utilisent des infrastructures de

fibres optiques, de cables sous-marins internationaux ou des transmissions par satellite.

1.3 Fournisseurs de services Réseaux

Les fournisseurs de services ce sont des personnes physiques ou morales qui fournissent
un ou plusieurs services aux utilisateurs d'un systeme de télécommunication[1]. Plus
précisément les fournisseurs de services réseaux se sont des entreprises ou des
organisations qui vendent de la bande passante ou un acces réseau en fournissant un
acces direct a la dorsale Internet aux fournisseurs de services Internet et généralement

un acces a ses points d'acces réseau.

Pour la fibre optique et dans le cadre des besoins spécifiques aux entreprises et aux
administrations, les services des opérateurs permettent de répondre a des besoins parfois
élevés de sécurité et de disponibilité des services par exemple une double adduction
d’un site ¢-a-d deux acces fibres optiques distincts pour le méme site mais surtout bases
sur des engagements contractuels (disponibilité, délai de réparation...). Pour les
particuliers, les services correspondent a des besoins domestiques ne nécessitant pas

aujourd’hui de tels engagements.[2]

Sur les réseaux FttH (Fibe to the Home), les fournisseurs d’acces Internet proposent des
débits symétriques pouvant aller jusqu’a 200 Mbits/s ce qui permet une
pleine simultanéité des usages et ouvre des possibilités nouvelles comme le multi-

écrans, la télévision Haute Définition, les services en ligne, la télémédecine, etc... Le



raccordement final du particulier ou de I’entreprise sur un réseau FttH est réalisé a la
suite de I’ouverture commerciale du réseau et sur contractualisation de I’abonné pour un

service avec un FAI [2].

Il'y a aussi le lien de peering qui est un accord entre deux opérateurs, pour s’échanger
directement le trafic de leur réseau respectif. Un lien de peering était gratuit au début de
|'Internet, mais il est de plus en plus souvent payant. L opérateur qui envoie plus de
trafic vers 1’autre étant celui qui paye [3]. Les FAI peuvent s'engager dans le peering, ou
plusieurs FAI s'interconnectent a des points d'appairage ou a des points d'échange
Internet (1XP), permettant le routage des données entre chaque réseau. Le matériel, les
logiciels et les spécifications du réseau, ainsi que I'expertise du personnel de gestion du
réseau sont importants pour garantir que les données suivent I'itinéraire le plus efficace
et que les connexions en amont fonctionnent de maniére fiable. Un compromis entre

colt et efficacité est possible.

1.4 La virtualisation

Si on définit la virtualisation c’est tout simplement une technologie qui permet de créer
et d’exécuter une ou plusieurs représentations virtuelles d’un ordinateur ou de ses
différentes ressources sur une méme machine physique. Autrement dit elle permet
d’executer sur une machine hote, dans un environnement isolé, des systemes
d'exploitations ou des applications, on parle alors de virtualisation systeme ou

virtualisation applicative, ces ordinateurs virtuels sont appelés VPS ou encore VE.

Computer Environment

Traditional Architecture Virtual Architecture

Figure I-1 : Architecture traditionnelle VS Architecture Virtuelle
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1.5 Problemes et challenges liés aux architectures actuelles
des réseaux

Généralement un nceud réseau dans une architecture traditionnelle est constitué de trois

couches ou plans, le Plan de gestion c’est le responsable de la configuration(protocole,

Access-List...) ou de l'interaction entre l'utilisateur et le nceud réseau, c'est a travers ce
plan qu'on peut configurer ses liens a travers des interfaces web CLI ou GUI, ces
actions sont faites soit par un administrateur réseau ou le directeur. On a aussi le Plan de
contréle qui est la partie intelligente dans 1’équipement, c'est lui le responsable de ce qui
est tables et protocoles de routages, de l'interaction avec les nceuds ou les routeurs
adjacents, il est responsable par exemple de la BDD des états des liens et c'est lui aussi
qui donne les instructions aux plan de données pour gérer ou traiter ces paquets. En plus

on a le Plan de donnée C’est la partie d’exécution, il suit les ordres du plan de contréle, il

ne fait que traiter ou transporter les paquets/tables selon les instructions de ce plan.

Management, Control and Data Planes

Adjacent router /Router Adjacent router

Management / Policy plane

l Configuration / CLI / GUI

=
Cq Routing :I '\ Control plane [ Static routes
OSPF { OSPF } DSPE I

Neighbor Link state IP routing
table database table

ko
¥

( _I Switching
T Forwarding table
N————————————

-
0

Control plane

+*

)

Data plane Data plane Data plane

Figure 1-2 : Architecture d’un nceud réseau, exemple d’un routeur

Parmi les inconvénients et les problémes des réseaux actuels, on peut citer :

» Lent Supposant que j’ai 100 switches et je veux les configurer, automatiquement je
vais la faire sur les 100 équipements et si j’ai par exemple une nouvelle technologie a
utiliser, aussi je dois la charger sur les 100 équipements ou bien changer les 100
équipements et apporter cette nouvelle technologie donc surement I’interaction avec

mon réseaux sera lente.



» Erreurs/fautes humains Je peux saisir par exemple une adresse IP fausse donc j’aurai

surement des surprises.

» Temps de convergence énorme Dans le cas ou un lien ou un réseau X est en panne.

La figure 1.3 montre qu’on aura une perte de temps.

Réseau X en panne | N _ . N2 | L , N4
Mw> “MAI>30s >

Figure 1-3 : Schéma explicatif d’une conversion énorme

» Limite d’automatisation je n'ai pas un équipement qui gere les autres.

Exemple : si I'appareil A tombe en panne =» faire ¢a et si équipement B n’a pas de
connexion =» faire cela ¢-a-d on n'a pas un coordinateur.

» Limite d’innovation 1’espace d'innovation est limiter.

Pour cela le besoin nous a mené a laisser que le plan de données dans les équipements et
on enléve le cerveau(plan de contréle)de chaque appareil en les rassemblant dans un
contréleur(cerveau, appareil) donc on va se baser maintenant sur deux plans: le plan de

contréle et le plan de données comme montre la figure ci-dessous.

Traditional Network Software-Defined Network

Switch
Programmable Controller

o Switch A
/Control Plane \ Machine
+—Data Plane -

Figure 1-4 : Réseaux traditionnels VS SDN



.6 La naissance et historique du SDN

L’histoire c’est passée en 2007 quand Martin Casado et deux autres personnes ont créé
I’entreprise NICIRA, en parallele Martin travaillait sur sa thése de doctorat basé sur le
développement d’OpenFlow. Ce dernier lui permet d’exécuter le premier OVS
(supporte OpenFlow) a travers son entreprise. Cing ans plus tard, VMWare a acheté
NICIRA car elle a senti que cette notion d’OpenFlow va faire une mutation dans le
domaine des réseaux dans les prochaines années et a laissé Martin de devenir le

directeur.

Maintenant le réle ou le principe d’OpenFlow est de séparer le plan de contréle, le
mettre dans un équipement nommé contrdleur, du plan de données qui va devenir qu’un
exécutable des ordres du contr6leur comme ¢a la gestion deviendra centralisée et plus
facile. Donc OpenFlow devient I’intermédiaire entre les deux et c’est 1a ou qu’elle est

née la notion du SDN.

parmi les avantages du SDN, on site:
- Diminution de la charge du travail ;

- Diminution du cout ;
- Flexibilité.
.7 L’architecture de référence SDN proposé par ’ONF

SDN signifie Software Defined Networking, ¢-a-d un réseau défini par logiciel. Sa
définition académique, consistait a voir le SDN comme une architecture qui sépare les
fonctions de contréle et de transfert des données du réseau afin d’avoir une
infrastructure physique complétement libre de tout service réseau. Le SDN est donc
reconnu aujourd’hui comme une architecture permettant d’ouvrir le réseau aux
applications. La base d’une architecture SDN est de découpler la couche de contréle de
la couche de données, cela est illustré dans la Figure I-5.

L’architecture SDN est basée sur trois couches essentielles :

o Couche application (business application) Contient les programmes a utiliser

pour fonctionner des logiciels ou des protocoles de routage ou des outils qu’on va les

ajouter au contréleur pour les utiliser et les exécuter sur mon équipement.



. Couche controle (contréleur SDN) Il contrdle les logiciels ou les applications

qu’il recoit de la couche application en utilisant des API et il se concentre sur les

équipements qui se situe dans la couche infrastructure comme OpenFlow Switches.

o Couche infrastructure Il contient des équipements réseaux comme des

OpenFlow Switches, on n'aura pas des switches ou des routeurs ordinaires ¢-a-d pas de
tables d’adresses MAC et pas de tables de routages, on aura que des OVS (Open Virtuel

Switch) qui fonctionnent avec OpenFlow en utilisant tables de flux.

APPLICATION LAYER | H

Business Applications

API

CONTROL LAYER 5
Control ‘ s
soﬂwm Network Services
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(e.g., OpenFlow)

INFRASTRUCTURE LAYER

Network Device Network Device Network Device

Network Device

Figure I-5 : Architecture du SDN

1.8 Le contrdleur SDN et les interfaces North Bound/South
Bound

Comme déja vu précédemment, les équipements réseaux vont adapter des regles
introduites par les applications. On site par exemple une abstraction habile appelée
contréleur qui réunit les plans de contrdles de tous les équipements du réseau, apercoit
le réseau dans sa totalité et introduit directement les régles de traitement des données

dans chaque équipement, et entre chaque couche du SDN en trouve :

Interface direction nord (NBI) C’est I’intermédiaire entre le contrbleur SDN et la

couche application, l'intégration est fournie géneralement via les interfaces: XML,
JSON [4].



Interface direction sud (SBI) C’est I’intermédiaire entre le contrdleur SDN et le matériel

(exécutables) de la couche infrastructure, comme OpenFlow. Cette interface permet au
SDN de se connecter aux éléments de réseau (NE) et de les gérer, l'intégration de ces
NE aux systemes de gestion de réseau (NMS) comme SDN est assurée par les interfaces

suivantes: SNMP , CLI, FTP / SFTP , Telnet / SSH ...[4]
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Figure 1-6 : NBl & SBI
1.9 Le protocole OpenFlow

Le protocole Open Flow permet 1’échange de messages entre le controleur et le Switch,
OpenFlow est I'intermédiaire entre le contrdleur et les équipements (OpenFlow

switches) donc il aide a concrétiser la séparation des 2 couches. Généralement on trouve

deux types d’OpenFlow soit pure ou hybride.
Pure: Le switch ou le commutateur est basé que sur OpenFlow.

Hybride: c¢’est un commutateur ordinaire qui est basé sur un OS précis et en méme

temps il supporte OpenFlow..
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Figure 1-7 : OpenFlow dans I’architecture SDN

1.8.1 Les différentes versions du protocole OpenFlow

Un livre blanc pose en 2008 les bases de ce protocole. La derniere version de

spécification d'un switch OpenFlow est 1.5.1. Un rapport annuel de 2016 positionne

OpenFlow dans une phase décisive:

- son évolution étant prise en charge par une communauté Open Source ;

- en étant portée par des acteurs commerciaux qui intégreront cette technologie

dans leur produit.[5]

Le tableau suivant montre les différentes versions d’OpenFlow avec description des

additions apportées par chaque version:

Version Open Flow

Additions apportées par la version

V10

- Les paquets Ethernet et IP sont identifiés selon I'adresse
source et de destination, port source ou destination UDP et
TCP.

- Champs Ethernet-type et Vlan pour la couche 2.

- Champs protocole DC et ECN pour la couche 3.

V11l

- Ajout d’un pipeline, de la table de groupe et des métadonnées.
- Ajout des champs d'identification MPLS.



https://fr.wikipedia.org/wiki/Livre_blanc

V12 - Model OXM qui apporte un support IPv6 et une structure de
correspondance plus flexible.
- Un Switch peut a présent étre connecté a plusieurs controleurs

en mode Master/Slave.

V13 - Ajout de la table de mesure(meter table) qui mesure le taux de
paquets assigné a une entreée.

- Amélioration du support des contréleurs multiples.

V14 - Amélioration d'OXM et de la structure TLV ce qui apporte un
gain de synchronisation.

V15 - Notion des tables de sortie qui permet de traiter les paquets

sur le port de sortie en méme que sur les portes d'entrée.

Tableau I-1 : Tableau comparatif des différentes versions d’Open Flow

1.8.2 Le fonctionnement du protocole Open Flow

Le commutateur OpenFlow communique avec le contrbleur via une interface de
communication sur un canal sécurisé, via une connexion TLS par une session de base
TCP avec un port 6653/6633. Par la suite le contrdleur peut ajouter des entrées dans les
tables, modifier ou supprimer des entrées dans la table de flux, chaque entrée se

compose :
e De champs de correspondances.
e De compteurs.
e D’un ensemble d’instructions a appliquer aux paquets.

Il peut aussi gérer les cas extrémes tel que par exemple si on a un paquet qui n’a pas
d’entrées dans la table de flux donc le commutateur va forwarder vers le contréleur qui

lui peut décider de son sort soit le forwarder soit le jeter.

Donc ce protocole n’a pas besoin d’étre 1lié a un OS bien précis pour fonctionner, il est
écrit dans des tables de transfert alors avec ¢a on éliminera 1’intermédiaire de 1’OS. Si le
lien entre le commutateur est le contrdleur est direct, on constate que le port Open Flow

est physique sinon il est logique.



1.8.3 Les messages et les tables des Flux d’Open Flow

X La communication entre le commutateur et le contréleur est réaliser en envoyant
et recevant des messages alors il existe trois types de messages d’OpenFlow, messages

contréleur vers OVS, messages asynchrones et messages symétriques

a- Messages contrbleur vers commutateur : (messages de sorties) Les messages
contr6leur-commutateur représentent la catégorie la plus importante des messages

OpenFlow. lls se divisent en sous-catégories :

a-1) Switch configuration contient: le message SET_CONFIG qui positionne les

parametres de configuration du commutateur, la paire FEATURES REQUEST et
FEATURES_REPLY permettent d’interroger le commutateur au sujet des
fonctionnalités qu’il supporte et la paire de message GET CONFIG_REQUEST et
GET_CONFIG_REPLY est utilisée pour obtenir la configuration du commutateur.

a-2) Command from controller qui inclue : PACKET-OUT permet d’émettre des

paquets de données au commutateur pour leur acheminement du plan de données, le
message FLOW_MOD modifie les entrées de flux existantes dans le commutateur,

PORT_MOD est utilisé pour modifier 1’état d *un port OpenFlow.

a-3) statics la paire de message STATS REQUEST et STATS REPLY permet d’avoir

des statistiques du commutateur par le contrdleur.

a-4) queue configuration le message QUEUE_GET_CONFIG_REQUEST acquitté par
QUEUE_GET_CONFIG_REPLY pour apprendre quelle est la configuration des files

d’attente associées a un port afin de pourvoir acheminer des paquets sur des files

d’attentes spécifiques et ainsi fournir a ces paquets un niveau de QoS désiré.

a-5) barrier le message BARRIER REQUEST pour s’assurer que tous les messages
OpenFlow émis par le contrdleur et qui ont précédé cette requéte ont été recus et traités
par le commutateur. La confirmation est retournée par le commutateur via la réponse
BARRRIER_REPLY. [6]



Contréleur

Figure 1-8 : Chemin des messages du controleur vers les OVS

b- Messages asynchrones . (messages d’entrés) du commutateur vers contrbleur. Les
messages PACKET _IN sont utilisés pour passer les paquets de données au contréleur
pour leur prise en charge, pour relayer le trafic du plan de contréle et contiennent une
partie de I’en-téte et un buffer_ID a utiliser par le contr6leur si le commutateur dispose
d'une mémoire suffisante pour mémoriser les paquets qui sont envoyés au controleur
sinon émettent le paquet entier au contréleur. Le message FLOW_REMOVED pour
informer le contréleur qu’une entrée de flux a été supprimée de la table de flux. Le
message PORT_STATUS est utilisé afin de communiquer un changement de
configuration du port ou changement d’état du port. Finalement le commutateur utilise

le message ERROR pour notifier des erreurs au controleur.[6]

Controleur

Figure 1-9 : Chemin des messages asynchrones

c- Messages symeétriques : Les messages symétriques qui sont envoyées dans un canal
sécurisé peuvent étre émis indistinctement par le contrleur ou le commutateur(OVS)
sans avoir été sollicité par I’autre entité. On a les messages HELLO qui sont échangés
afin de déterminer le numéro de version OpenFlow le plus élevé supporté par le
commutateur et le contrdleur; Le protocole spécifie que la plus petite des deux versions
doit étre utilisee pour la communication contréleur-commutateur, on a aussi les
messages ECHO qui sont utilisés par n’importe quel entité pendant le fonctionnement

du canal pour s’assurer que la connexion est toujours en vie et afin de mesurer la latence



et le débit courants de la connexion. Chaque message ECHO REQUEST doit étre
renvoyé par un message ECHO_REPLY. [6]

Contréleur

Figure 1-10 : Chemin des messages symétriques

Les messages associés peuvent étre regroupés a I'aide de messages groupés(bundle). Ce
bundle est généralement configuré comme une commande. Ce groupe est exéecuté dans

un ordre spécifique par le commutateur.

<> Un switch qui supporte OpenFlow est constitué de plusieurs tables : des tables

de flux et des tables de groupe.

Tables de flux: sont constituer des champs de correspondances et des champs

d’instructions.

La table de groupe: génére genéralement les cas exceptionnels comme le load-

balancing, le multicast, forwarding des données vers plusieurs ports d’une facon

aléatoire.
X Les entrées de flux se divisent en deux parties : réactive et proactive

Reéactive : Si on prend ’architecture ci-dessous comme exemple, X veut communiquer
avec Y donc X va communiquer avec OVS1, a son tour il va envoyer la demande au
controleur donc le contréleur lui désigne la sortie et I’OVS1 va remplir sa table de flux

a fur et a mesure.
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Figure 1-11 : Exemple descriptif des entrées de flux proactives

Proactive : La table de flux de I’OVS est rempli des le début.



1.10 Les modele de déploiement SDN : SDN-WAN, SDN-LAN

Tout comme le SDN, le WAN déefini par logiciel sépare les plans de contrble et de
données du WAN et permet le contréle des éléments WAN, physiques et virtuels et bien
que le SDN soit une architecture, le SD-WAN est une technologie achetable.

Une grande partie de la technologie qui compose le SD-WAN n'est pas nouvelle; il
s'agit d’un partage de la bande passante du réseau entre les points de connexion d’une
fagon dynamique. Cette technologie est attirante pour de nombreuses entreprises pour sa
facilité de deploiement, sa gestion centralisée et ses codlts réduits. Lerner estime qu'un
SD-WAN peut étre jusqu'a deux fois et demie moins cher gu'une architecture WAN
traditionnelle.[7]

Pour le SD-LAN aussi qui s'appuie sur les principes du SDN dans le centre de données
et du SD-WAN pour apporter des avantages specifiques(Adaptabilité, Flexibilité,
Rentabilité, Evolutivité aux réseaux d'acces filaires et sans fil). Tout cela en assurant

une continuité d’activité essentielle a la couche d’accés au réseau.

En termes simples SD-LAN est une architecture axée sur les applications et les
politiques qui marquent les couches matérielles et logicielles en créant des réseaux auto-
organisés et gérés de maniere centraliseée, plus simples a exploiter, a intégrer et a mettre
a l'échelle.[7]

1.11 Les contréleurs SDN

En termes de contrbleurs, on note I'existence d'une multitude parmi lesquels on peut

énumérer :

Nox et Pox : qui sont les deux premiers contr6leurs OpenFlow. NOX sur C++ et POX

sur Python.

Becon : qui est un contrdleur OpenFlow rapide, multiplateforme, modulaire basé sur

Java.

Ryu : un contrdleur SDN capable de configurer les équipements réseaux en utilisant

OpenFlow, NetConf et OF-config.

FloodLight : un contréleur supporté par BigSwitch ; il est sous licence Apache et écrit

en Java.



OpenDayL.ight : Le projet OpenDaylight est un projet open source pour le Software
Defined Network qui a été annoncé publiquement le 8 Avril 2013. C'est un projet de
collaboration hébergé par la Fondation Linux. Il contient un contréleur modulaire et

souple.

La liste n'étant pas exhaustive, on peut y ajouter : MUL, Maestro, Trema, Jaxon, Helios,
SNAC, NodeFlow, Flowvisor, Ovs-controller, RouteFlow.

1.12 Conclusion

On essaie toujours d’améliorer et d’évoluer les architectures réseaux pour avoir des
meilleures réponses, meilleurs réactions et surtout meilleurs solutions. C’est pourquoi le

monde se dirige vers le SDN.

Comme on a vue dans ce chapitre d’une fagon théorique que SDN est une séparation de
la couche de contrdle de la couche de donnée, il est basé sur un contrdleur centralisé. 1l
nous permet la simplicité de 1’architecture du réseau, la flexibilité du réseau et aussi la

programmabilité des réseaux.

Ce fameux contr6leur SDN qui est situé dans la couche de contrle va communiquer
avec les autres équipements (OVS) en utilisant le protocole OpenFlow qui est écrit dans
des tables de transfert directement sans OS et il nous permet une suppression complete

du plan de contréle.

Nous présenterons dans le chapitre suivant les outils que nous allons utiliser dans notre

implémentation.
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CHAPITERE.Il Outils utilisés pour I’'implémentation
des réseaux SDN

11.1 Introduction

Apres que nous sommes familiarisés avec les fondements du SDN, nous allons & présent
nous intéresser a son implémentation en incluant une solution de partage de charge dans

le cas d’un réseau SDN.

11.2 Infrastructure

L’approche du SDN a apporté sa part de changements dans la couche physique, outre la
simplification du matériel de transmission. Contradictoirement au protocole STP qui
blogue les routes redondantes pour éviter les boucles, le SDN opte sur le partage de
charge entre les liens, augmentant la capacité de transport des données et mettant a

profit les architectures a trés larges bandes passantes.

Dans le cadre de ce mémoire nous allons déployer une solution loadbalacing dans un
réseau SDN. le déploiement ne se fera pas avec des switches matériels, nous
exploiterons la nature portable et orientée logiciel du SDN pour implémenter
I’infrastructure dans un environnement virtuel. Cette option est plus intéressante pour
notre projet vu la richesse des switches virtuels en possibilitées confrontés a leurs

équivalents matériels.

11.2.1 Open Virtuel Switch

Open Virtuel Switch OVS est un commutateur logiciel multicouches crée par NICIRA,
soutenu apres par la fondation Linux. Son implémentation principale présentant dans les
réseaux virtualisés et les data center, par sa mobilité et sa réaction dynamique aux
changements d’états, elle s’étale aux architectures physiques ou I’OVS, peut étre
installé sur un matériel open source. Nous avons choisi d’utiliser I’OpenVSwitch pour

notre projet étant 'un des meilleurs commutateurs SDN du moment.

11.2.1.1 Anatomie d’OVS

L’OVS est principalement composé des eléments suivants : [8]



- ovsdb-server : est un serveur BDD ou sont stockeés les différentes configurations du
switch, celui-ci permet de garder une continuité dans le comportement du switch au-

dela du redémarrage de celui-ci.

- ovs-vswitchd : est le processus principal dans le fonctionnement du switch, il permet
entre autres la communication avec le controleur via OpenFlow ou encore la

récupération des données se trouvant dans la BDD.

- openvswitch.ko (Module Kernel) : Le Kernel est le noyau du systeme d’exploitation,

c’est la partie qui s’occupe réellement de la commutation et du tunneling.

La communication de I’utilisateur avec ces composantes constitue une étape importante
dans I’'implantation de I’OVS. Trois outils d’espace utilisateur sont a disposition pour
configurer et surveiller 1’état du switch ovs-vsctl , ovs-ofctl et ovs-dpctl, chacun de ces

outils offre un ensemble de commandes permettant d’interagir avec le switch.

Control Cluster

ovsdb-server ovs-vswitchd

Kernel

Management Protocol (6632/TCP)
OpenFlow (6633/TCP)
@ Netlink

OVS Kernel Module

Figure I1-1 : Composants d’OVS
11.2.1.2 Fonctionnement d’Open vSwitch
L’OVS est constituée de bridges qui relient les différentes machines virtuels, cependant

on peut connecter cette partie virtuelle aux réseaux physiques en attribuant des ports et
des interfaces a la multitude de ponts dont le commutateur dispose.

Pour configurer I’OVS, on communique avec ses différentes composantes en utilisant

les outils de I’espace utilisateur cités dans la section précédente. Ci-dessous nous allons



aborder certaines des commandes les plus en vue dans une architecture axée sur Open

Flow.

e La commande [ERNGIREC[eEJgleld¥ permet de créer un pont, par défaut une

interface du méme nom (br0).
e Lacommande [VSRYSq1IE:Te[eFele]gq o] (0R:11gkl permet la création des ports/interfaces.
e Lacommande pour connaitre 1’état global du switch.

Pour I’architecture SDN, nous devons ensuite connecter le switch a un contréleur, pour
PREUCK Mg [IlI@oVs-vsctl set-contoller br0 tcp= ip-controler :6633RINRERI
port d’écoute du protocole Open Flow. A partir de & pour communiquer avec Open

Flow I’outil privilégié est ovs-ofctl.

e La commande \iRei i OO M [N Blaa]oRi o) Helg0 affichera les différents

flux installés sur le switch.

o LYLB{ON permet d’ajouter des flux directement sur le switch sans passer par un

controleur. Dans  I’exemple présent on ajoute un simple  flux

ovs-ofctl -O Open Flow 13 add-flow br0 in_port=2 actions=output : SEeJIRTGIER[S
paquets recus dans le port 2 sont renvoyés par le port 3. On peut Vérifier que le flux a

été bien ajouté en repassant par la commande dump-flows.

11.2.2 Mininet

Mininet est un émulateur de réseau open source, il fonctionne sur le noyau de Linux et
utilise Python pour son API. Il permet de créer des topologies réseaux qui se composent
d'un ensemble d’hotes, de switches, de contrGleurs et des liens virtuels. Il fournit la
capacité de créer ces composants via : ligne de commande, interface interactive ou

script Python.

Mininet est tres performant car il utilise les techniques de virtualisation réseaux de
Linux comme 1’espace de noms réseaux pour émuler plusieurs hotes et il supporte Open

Flow pour interagir avec le controlleur SDN.

11.2.2.1 Laligne de commande Mininet

Mininet permet de réaliser maintes formes de topologies et des réseaux virtuels en

utilisant la commande [ii] .



Sie[elugly : elle crée une topologie par default minimal qui inclut un contréleur, deux

switches et deux hdtes comme montre la figure ci-dessous.

pour arréter mininet ou bien ¥ elefaglglge pour supprimer les fichiers caches.

S cd mininet
S sudo mn
[sudo] Mot de passe de emrczeze :
No default OpenFlow controller found for default switch!
Falling back to 0OVS Bridge
Creating network
Adding controller
Adding hosts:
hi h2
*** Adding switches:
s1
*** Adding links:
(hi, s1) (h2, s1)
*** Configuring hosts
hil h2
**%* Starting controller

*** Starting 1 switches
s1 ...

**%* Starting CLI:
mininet=>

Figure 11-2 : Exécution d’une topologie existante par défaut dans mininet

Mininet nous donne la main a réaliser des topologies personnalisées, selon nos besoins

et tout ca grace au nombre d’options offertes par cet émulateur, on site quelques-unes :

J m en utilisant cette option, mininet fournit des topologies de base : single

(topologie centralisée d’un seul switch), linear(linéaire) et tree(arbre), par exemple:

Sie[eRualsRteJeloJSIglsl [z single tout court donne la méme topologie que minimal, ¢-a-d
créer un hote relier avec un switch, mais on peut ajouter également comme argument

un chiffre, qui indique le nombre d'hétes a créer SUle[oNgglales (o] oloR1gle] X4 .

T3l--controller] relier la topologie minient au contréleur ,

SCpllEMsudo mn --controller=remote ip= « ip-controlleur»jg

o offre la possibilité de choisir le modele de switch parmi ceux supportés par

I’émulateur.

o simplifie ’adresse mac des nceuds réseau en les faisant correspondre a leur

TN {EI M =Clgle]Bsudo mn --mac --contoller=remote,ip= « ip



o permet de changer la base de [D’adresse ip des switches.

SCIlo][Msudo mn --contoller=remote,ip= “ip-controlleur* ipbase=172.16.0.0/8

o RN personnaliser la bande passante et la latence des liaisons. Exemple :

sudo mn --controller=remote,ip=“ip-controlleur* --link=tc,bw=10,delay=10ms|

Aprés avoir créé la topologie en insérant la commande mn suivie des options voulues,
on peut accéder a la CLI du mininet identifiable par I’expression [ggl[gllgls{eg au début de
chaque ligne. Les commandes principales de la CLI sont :

1- il e el iellalsHa¥ ou bien [gallsligts e ellgleEU| vérifier la connectivité ¢-a-d tester si

les paquets sont routés correctement.
2- pour accéder & toutes les commandes utilisées sous Mininet.
3- afficher toute les liaisons du réseau.
4- afficher tous les nceuds réseau.
5- afficher les informations liées aux nceuds du réseau.
6- permet de mesurer la bande passante entre deux hotes.

7- ouvrir un terminal pour chaque héte otl h1 est le nom de I’héte.

8- [ulllgieeloloile[NggleRi[OWVS permet d’afficher les différents flux installés sur les
nceuds autrement dit analyser les regles insérées dans chaque commutateur.

O- [ullallaleHeNEe¥iz permet de montrer la destination de h1 ou h1 est un héte.

10- [pallallatse TR M W ie[olWYlg) permet de supprimer le lien entre s1 et hl (h1l:hote et
s1:switch).

11- [ilallale MUY q¥le mettre un lien entre s1 et hl apres on tape [oJIglsEl| pour

avoir le trafic.

11.2.2.2 Topologies personnalisées via I’API Mininet

Mininet fournit une interface de programmation Python, 1'une de ces utilisations
consiste en la création de topologies personnalisées en y définissant toutes les
caractéristiques voulues des éléments du réseau donc on ne doit pas étre limiter a des

topologies prédéfinies comme tree, linear ou simple, et méme se débarrasser de la CLI.



Par défaut, on a un script python qui contient une topologie de deux switches et deux
hotes relié entre eux, ce fichier s’appelle topo-2sw-2host.py. Ce fichier .py se situe dans
le dossier custom et ce dernier se trouve dans le dossier mininet, dans le terminal on
tape : et pour ouvrir le fichier .py : SRR AL A

mininet. topo Topo

MyTopo( Topo ):

( self ):

leftHost = self.addHost(
rightHost = self.addHost(
leftSwitch = self.addSwitch(
rightswitch = self.addswitch(

self.addLink( leftHost, leftSwitch )
self.addLink( leftswitch, rightswitch )
self.addLink( rightswitch, rightHost )

: MyTope() ) }

Figure 11-3 : Exemple d’un script Python d’une topologie existante dans mininet

Donc si on veut créer une topologie personnalisée, il faut sauvegarder le fichier .py
correspondant dans le méme endroit ¢-a-d dans le répertoire mininet/custom, de plus
on appelle la topologie par I’option : --custom=« nom du script » --topo= « nom de la

topologie » .



:~$ cd mininet/custom/
S sudo mn --custom topo-2sw-2host.py --topo my

topo
[sudo] Mot de passe de emrc2020 :
**%* No default OpenFlow controller found for default switch!
*** Falling back to 0OVS Bridge
*** Creating network
*** adding controller
*** Adding hosts:
h1l h2
**%* Adding switches:
s3 s4
*** Adding links:
(h1, s3) (s3, s4) (s4, h2)
*** Configuring hosts
h1 h2
*** Starting controller

**%* Starting 2 switches
s3 s4 .

*** Starting CLI:
mininet=

mininet= pingall

*=#*% Ping: testing ping reachability

hili -= h2

h2 -= h1

#=x*% Results: 0% dropped (2/2 received)

Figure 11-4 : Exécution de la topologie du script existant par défaut dans mininet

Exemple d’exécution de la topologie précédente sur le contrdleur Floodlight :

--mac --controller=remote,ip= « ip-controlleur » --custom=topo-2sw-2host.p

topo=mytopo —mac

Le résultat est affiché par exemple sur la GUI du contréleur Floodlight qui se présente

dans la figure ci-dessous :

¥ Live updates
Fl. dlight%"CfO Dashboard Topology Switches Hosts

Network Topology

00:00:00:00:00:00:00:04

10.0.0.2 00:00:00:00:00:02
00:00:00:00:00:00:00:03

\\\\\\\“\\

10.0.0.1 00:00:00:00:00:01

Figure 11-5 : Une topologie par défaut affiché dans sur le contréleur Floodlight



Si nous souhaitons personnaliser une topologie déja créée, nous appliquons une des

commandes citées ci-dessous :
- Pour ajouter un switch : self.addSwitch(‘s1”)
- Pour ajouter un héte : self.addHost(‘h1°)

- Pour ajouter un lien : self.addLink(h1, s1)

11.3 Le contréleur SDN Floodlight

Floodlight est un contréleur OpenFlow open source de hautes performances écrit en
Java. Il a été développé sur la base de Beacon, un contréleur Open Flow expérimental
de I'Université de Stanford et il est désormais pris en charge par une large communauté
de développeurs. BigSwitch Networks soutient Floodlight en tant qu'entreprise qui

propose principalement des solutions pour les datacenters.

Actuellement, Floodlight implémente Open Flow version 1.0 a 1.5 et fonctionne avec
tous les commutateurs, routeurs, commutateurs virtuels et points d'accés qui prennent
également en charge cette version. Floodlight est publié sous la licence Apache et
fournit un certain nombre d'applications réseau, en plus de l'infrastructure de contréle

pour contréler les composants réseau compatibles avec OpenFlow.[9]

11.3.1 Architecture de Floodlight

Floodlight offre plusieurs fonctionnalités et abstractions pour contréler un réseau
OpenFlow. La prise en charge de ces fonctionnalités est une architecture modulaire,
ainsi qu'une série d'applications de base. Dans la figure ci-dessous nous présentons
I’architecture Floodlight et les relations entre chacun des modules Java du Controleur et

I'API RESTful NorthBound. [9]
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Figure 11-6 : Architecture de Floodlight

Pour une utilisation optimale des ressources, Floodlight s'appuie sur le multi-threading
et peut gérer plusieurs millions de nouveaux flux par seconde. L'API Java permet le
développement de modules personnalisés en Java et une interface rapide avec le
contréleur principal. Les modules sont chargés via un systeme de modules séparé lors
de démarrage du contrdleur Floodlight. Vous pouvez ainsi tirer une partie de toutes les
fonctionnalités du contrdleur et de I'API OpenFlow et répondre rapidement aux
événements sur le réseau, tels que I'émergence de nouveaux paquets ou de nouveaux
flux.

L’interface graphique de Floodlight est I’une des applications standard reposant sur
I’API REST (figure 11.7). De plus, un Circuit Pusher basé sur Python installe
automatiquement des regles OpenFlow persistantes pour la connexion entre deux
hotes.[10]



@ Live updates
Floodllght%dio Dashboard Topology Switches Hosts

Controller Status

Hostname: localhost 6633
Healthy: true
Uptime: 1781 s

JVM memory bloat: 195774816 free out of 322437120

n.f.debugeounter DebugCounterServicelmpl, n.f.accesscontrollist ACL, n.f.testmodule. TestModule, n.f.ui.web.StaticWebRoutable,
nfuirtualnstwork IN kFilter, n f.d internal Devi Impl, nf.core internal OFSwitchManager,

n flinkdiscovery internal LinkD) VM nfloadsalancer LoadBalancer, n ftopolagy TopologyManager,

n.f.dhcpserver. DHCPServer, n.f.forwarding.Forwarding, n.fflowcache FlowReconcileManager,

Modules loaded: n f devicemanager internal DefaultEntityClassifier, n f storage. memory MemorySterageSource, n fjython_JythonDebuglnterface,
n.f.statistics StatisticsCollector, n.f.restserver RestApiServer, org.sdnplatform.syne.intemal. SyncManager.
n.fleamningswitch.LeamingSwitch, n.f.hub.Hub, n.ffirewall. Firewall, n.f perfmon.PktinProcessingTime.
n.f.core.internal ShutdownServicelmpl, org sdnplatform. sync internal SyncTorture, n f staticflowentry StaticFlowEntryPusher,
n.f.threadpecl. ThreadPool, n.f.core.internal. FloodlightProvider, n.f.debugevent DebugEventService,

Switches (0)

DPID IP Address Vendor Packets Bytes Flows Connected Since

Hosts (0)

Figure 11-7 : Interface GUI de Floodlight

Ici cette capture montre que la topologie est vide, vu qu’aucun équipement n’est
connecté au contrbleur. Toute topologie générée sur Mininet apparaitra graphiquement
sur le contrdleur. Dans un premier temps seul les switches apparaissent, pour ce qui est
des hotes il suffit de faire circuler un flux de données (pingall) entre eux pour qu’ils
soient détectés par le contrdleur. En entrant la commande

controller=remote,ip=ip-controlleur --topo=linear,2 --mace{R:UIeWIgl-Re]elo][e]s][:

linéaire et le résultat est illustré dans la figure ci-dessous.

Flmdlight%do Dashboard Topology Switches Hosts

Network Topology

00:00:00:00:00:-:00:00:01

0.0.0.1 00:00:00:00:-:00/01

10.0.0.2 00:00:00:00:00:02

00:00:00:00:00:00:00:02

Figure 11-8 : Vue globale d’une topologie sur ’GUI Floodlight




11.3.2 Les principales fonctionnalités avancées de Floodlight

Dans les réseaux traditionnels, le Spanning Tree ou les protocoles de routage assument
souvent la tache de gestion de la topologie, par exemple en garantissant I'absence de
boucles. En raison des algorithmes distribués de ces protocoles, cependant, un certain
nombre de difficultés surviennent, telles qu'une configuration complexe, un nombre
limité de sauts ou de longs temps de convergence pour les changements dans
I'infrastructure de réseau sous-jacente. L'exploitation de plusieurs chemins entre la
source et la destination d'un flux de données implique un effort considérable et
I'utilisation d'autres protocoles. En revanche, les contr6leurs SDN ont une vue centrale
de tous les composants du réseau et peuvent donc grandement simplifier la gestion de la
topologie. Pour gque cela se produise, Floodlight implémente un mécanisme sophistiqué
de détection automatique de la topologie d'un réseau OpenFlow. A l'aide d'un module de
découverte de liens, le contréleur génére a la fois des paquets LLDP et broadcast
(appelés BDDP) et les envoie régulierement a tous les commutateurs voisins.

En supposant que tous les commutateurs recoivent des messages LLDP et transferent
les paquets de broadcast, Floodlight peut identifier les connexions actives en recevant

ses propres messages et en calculant la topologie du réseau.[11]

11.3.2.1 Interconnection entre plusieurs nuages OpenFlow

Un autre concept intéressant et important est la combinaison de commutateurs
OpenFlow directement interconnectés avec des nuages appelés Island Open Flow, les
nuages peuvent se connecter a d'autres nuages via des liens de broadcast. Avec
certaines restrictions, Floodlight prend aussi en charge la combinaison d'équipements

OpenFlow avec des composants réseaux traditionnels.

En raison des paquets de broadcast, il est important d'éviter les boucles dans les
connexions avec des commutateurs non OpenFlow. Pour cette raison, tout Island
OpenFlow ne peut avoir gu'une seule connexion a un équipement non OpenFlow. De
plus, les Island OpenFlow et non OpenFlow ne doivent pas former eux-mémes une
boucle. La figure ci-dessous montre une topologie typique qui autorise 1’interconnexion

des équipements OpenFlow et non OpenFlow.[11]
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Figure 11-9 : Exemple d’interconnexion entre réseaux OpenFlow et non OpenFlow

11.3.2.2 Transfert de paquets : Le forwarding

Floodlight propose actuellement le module avancé « le Learning Switch » implémente
un comportement similaire aux commutateurs standard : le Learning Switch détecte et

apprend les nouveaux périphériques en fonction de leurs adresses MAC.

Lorsque Floodlight détecte un nouveau flux, le module Learning Switch identifie les
switches d'entrée et de sortie, ainsi que tous les autres switches sur le chemin le plus
court entre la source et la destination. Une fois qu'un chemin a été trouvé, le module
installe les régles OpenFlow appropriées pour gérer les nouveaux flux sur tous les

commutateurs participants.

Par rapport au module de forwarding simple, les performances du module Learning
Switch sont meilleures car aprés avoir installé les regles OpenFlow, le transfert de
paquets est effectué uniqguement dans le chemin de transfert des switches et I'interaction

avec le contrbleur n'est pas nécessaire pour chaque message.

Les avantages du SDN, OpenFlow et Floodlight sont clairement visibles. Méme les
implémentations relativement simples offrent des avantages significatifs, et par rapport
aux réseaux traditionnels, les configurations complexes du protocole Spanning Tree

deviennent inutiles méme pour les grands réseaux maillés.[11]

11.3.2.3 Le partage de charge « Loadbalancing »

L’une des fonctionnalités avancées de Floodlight est le partage de charge réseau sur

plusieurs serveurs (Loadbalancing). Floodlight fournit déja une version rudimentaire de
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cette approche. Le module loadbalancing se charge pour la distribution des flux UDP,
TCP ou ICMP vers différents serveurs. Aucun composant réseau ne gere la tache de

partage de charges; la tiche est plutdt distribuée sur ’ensemble du réseau. [11]

11.3.2.4 Plus de sécurité : Le Module Parfeu (Firewall)

Floodlight offre une solution de pare-feu apatride Floodlight via un module réactif qui
stocke de facon centralisée les configurations ACL a I’échelle du réseau pour tous les
switch OpenFlow. Les régles du pare-feu (ALLOW ou DENY) peuvent étre configurées
de maniére relativement pratique pour les correspondances Open Flow arbitraires et

triées par priorité grace a une APl REST.

Le pare-feu Floodlight permet ainsi de configurer de maniére centralisée les regles ACL
a I’échelle du réseau qui sont automatiquement appliquées a tous les switches
OpenFlow (ou sélectionnés). L’exemple simple suivant illustre les options de
configuration. Les regles autorisent exclusivement les connexions dans le sous-reseau
192.168.1.0/24 au port TCP 80.[10]

TCP | 192.168.1.0/24 | 80 | ALLOW | 1 TCP | 192.168.1.8/24 | * | DENY | 2

11.4 Conclusion

Le contr6leur SDN Floodlight OpenFlow offre déja des performances impressionnantes
et de nombreuses applications, les développeurs Floodlight travaillent sur des
améliorations intéressantes, telles qu'un transfert plus efficace dans les réseaux sans fil,
le partage de charge multi-path dans le réseau, et I’ingénierie du trafic a I’approche de

I’application.

Dans le chapitre suivant et afin de mettre en pratique les notions théoriques acquises,
nous allons implémenter la solution loadbalancing de Floodlight dans un réseau SDN et

présenter les performances de cette derniere.
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CHAPITERE.IIl Implémentation d’une solution
loadbalacing dans le SDN sous Floodlight

111.1 Introduction

Les réseaux subirent de profonds changements en passant d'une infrastructure de
communication & un média de gestion d'une multitude de services. Avec la croissance
rapide du stockage de l'information dans le monde entier, rechercher et obtenir une
donnée est devenu un comportement commun. L'explosion du trafic sur le World Wide
Web a entrainé une rapide augmentation du nombre de requétes sur les sites
Web populaires. La plupart des services fournis par ces sites peuvent ainsi recevoir un

nombre tres important de connexions des clients dans une période trés courte.

Ce trafic grandissant peut entrainer des congestions importantes sur les serveurs
informatiques et des temps de réponses élevés. Ces perturbations peuvent avoir pour
conséquence une instabilité du site et du service pour les utilisateurs. Pour un
site Web populaire par exemple, la congestion réseau et la surcharge des serveurs

peuvent amener a des problémes sérieux.

L'amélioration de la performance des serveurs et la garantie de la fiabilité et de
la disponibilité sont des notions importantes. C'est pourquoi il arrive un moment ou la
charge doit étre répartie entre plusieurs serveurs via un mécanisme de partage de charge

(loadbalancing) qui régule les requétes clientes a travers différents serveurs.

I11.2 Principe de fonctionnement du loadbalancing

1.2.1 Qu’est-ce que le loadbalancing

Le loadbalancing (Partage de charge) est une technique qui permet de distribuer une
charge entres plusieurs serveurs appartenant au méme groupe ou cluster (appelé aussi
ferme de serveur). Il s’agit d’une technologie efficace pour optimiser la qualité de

services.

Dans les reseaux traditionnels, les différentes architectures informatiques permettant le
partage de charge des serveurs peuvent se distinguer par le niveau d'abstraction et la

gestion de leur adresse IP :
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1. Une seule adresse IP est visible par les hotes clients et leurs requétes sont prises
en charge par un serveur loadbalancer, et a son tour il va les rediriger chaque requéte

vers 1’un des serveurs.

2. Une seule adresse IP virtuelle est visible par les hotes des clients qui représente

tous les serveurs, mais il n’y a pas de serveur loadbalancer.

3. Toutes les adresses IP des serveurs sont visibles par les hotes des clients, 1l n'y a
pas de serveur loadbalancer, la redirection des requétes peut étre effectué par un

serveur DNS accompagné.[12]

111.2.2 Meéthodes utilisées dans le loadbalancing.

Les algorithmes de partage de charge ont pour but de répartir la charge entre les
serveurs pour optimiser leur utilisation et diminuer le temps d'exécution des requétes. Ils
jouent une part importante dans le temps de réponse au client ainsi que dans la
disponibilité de la ressource, il existe deux approches dans ce contexte a savoir statique
et dynamique. [12]

111.2.2.1  Les algorithmes statiques

+ Random

Dans la répartition aléatoire, chaque requéte entrante est envoyée a un serveur
sélectionné aléatoirement. Cet algorithme est trés rapide et il assure un bon partage de
charge sur une période de temps donnée. Cependant, si le nombre de requétes est faible,

la probabilité d'un partage de charge est forte.[12]
+ Round Robin

L'algorithme de round-robin transfere chaque requéte entrante au prochain serveur de la
liste. Tous les serveurs sont traités de maniére égalitaire sans prendre en compte le

volumes des connexions.[12]
+ Weighted Round Robin

L'algorithme de round-robin a poids est mis en place pour mieux gérer les serveurs
ayant des capacités de traitement différents. Chaque serveur se voit assigner un poids
qui indique sa capacité de traitement. L'ordonnancement tiendra compte de ce poids

pour transférer les requétes aux serveurs.[12]


https://fr.wikipedia.org/wiki/Algorithmes

111.2.2.2  Algorithmes dynamiques

Ces algorithmes sont dits dynamiques car ils ont besoin de collecter dynamiquement les
informations des clients ou des serveurs pour déterminer vers quel serveur sera envoyée
la requéte du client. Les informations sont accessibles et peuvent étre récupérées par le
protocole ICMP, par un agent installé sur les serveurs, par une inspection des paquets

ou par une analyse du temps de réponse.[12]

111.2.3 Le loadbalancing dans les réseaux SDN.

Parmi les solutions innovantes qui a apporté le paradigme SDN c’est le loadbalancing,
ce dernier a remis en cause le principe de fonctionnement de partage de charges dans les
réseaux traditionnels ce qui permet une meilleure gestion et partage de charge dans les
réseaux. Les applications loadbalancer intégrées dans le contréleur prend des décisions
de contréle de la trajectoire des données sans avoir a s’appuyer sur des algorithmes
définis par les équipements réseau traditionnels. Ce qui permet d’économiser du temps
en ayant le contrdle sur tout un réseau d’applications et de serveurs. La tdche de partage
de charges entre des serveurs sera a la charge du contréleur suite a des algorithmes

connus dans le domaine de loadbalancing.[12]
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Figure 111-1 : Exemple d’une architecture loadbalancing dans un réseau SDN




Ce concept de loadbalancing dans les réseaux SDN offre plusieurs avantages a savoir :
Reduction des co(ts.

Scalabilité.

Une plus grande fiabilité.

Flexibilité de configuration.

Réduction du temps de déploiement.

S N N N N

Capacité construction d’un réseau sans nécessité de logiciel/matériel spécifique
de I’équipementier.

111.3 La mise en service d’une solution loadbalacing

Afin de mettre en pratique les connaissances acquises dans les chapitres précédents
nous allons implanter une solution SDN sous le contréleur Floodlight avec la
fonctionnalité avancé de loadbalancing. Ce qui nous permet d’aborder les aspects clés

de cette solution et évaluer ses performances.

La figure ci-dessous montre un partage de charge basé sur SDN qui s’exécute sur le

controleur.
: Load - Traffic .
Routing Belaneey Firewall Shaping Network Applications
Northbound Interface REST API
Controlier N Con . Network 3 (o v
D(H’I’jm’;n SDN Controller Nm:( ey SDN Controller
Southbound Interface OpenFlow ovsDB NetConf SNMP
OpenFlow Non-OpenFlow
Switches Switches

Figure I11-2 : Equilibreur de charge basé sur SDN



L’application du loadbalancing communique avec le contrdleur SDN a I’aide de I’API
en direction northbound comme 1I’API REST. Le contrdleur a une vue sur la topologie
compléte du réseau et les fonctions réseaux telles que le routage et le partage de charge
sont effectuées en modifiant les tables de flux dans les switches OpenFlow qui

comprend le plan de données.[12]

111.3.1 Scénario de la solution

Le scénario proposé dans notre implémentation d’un réseau SDN, un réseau similaire a
une topologie dans un data center composé de trois couches: acces,

distribution(agrégation) et Core.
e Acces: S1,52,S3,54

e Agrégation : S5,56,57,S8

e Core:S9,S10

Les hotes (clients) sont raccordées a la couche acceés et les serveurs a la couche Core

comme il est mentionné dans la figure ci-dessous.
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|
|
|
.
\
|
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0_oth 3 0-eth4 17216010 172.16.0.11 17216012
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Figure 111-3 : topologie de la solution



La configuration de base des différents hotes est donnée par la table suivante :

Hotes Adresse MA Adresse IP

Hotes hl 00:00:00:00:00:01 172.16.0.1
Clients h2 00:00:00:00:00:02 172.16.0.2
h3 00:00:00:00:00:03 172.16.0.3

h4 00:00:00:00:00:04 172.16.0.4

h5 00:00:00:00:00:05 172.16.0.5

hé 00:00:00:00:00:06 172.16.0.6

h7 00:00:00:00:00:07 172.16.0.7

h8 00:00:00:00:00:08 172.16.0.8

Hotes h9 00:00:00:00:00:09 172.16.0.9
Serveurs h10 00:00:00:00:00:a 172.16.0.10
hil 00:00:00:00:00:b 172.16.0.11

h12 00:00:00:00:00:c 172.16.0.12

Tableau I11-1 : Informations des hétes de la topologie

Afin de servir les requétes montantes a partir des hotes (h1,h2,h3,h4,h5,h6,h7,h8), le

partage de charge sera réparti entre les serveurs h9/h10 et les serveurs h11/h12.

111.3.2 Etapes d’installation des composants de la plateforme

pour accomplir notre projet, nous utiliserons les packages et outils suivants :

111.3.2.1  Le contrdleur Floodlight

Nous avons I’installé sur une machine virtuelle sous ’OS Ubuntu 14.04.6 sur une
adresse IP: 192.168.1.8. Pour plus de détail sur la méthode de son installation voir

annexe 1.

Lors du chargement de Floodlight, des modules chargés apparurent dans la page
d’accueil ainsi que d’autres propriétés. Les résultat montré dans la capture ci-dessous de
la page d’accueil de GUI de Floodlight.

.T.debugcounter. DebugCounterServicelmpl, n.f.accesscontrollist ACL, n.ftestmodule. TestiModule, n.f.ui.web. StaticWebRoutable,
Tvirtualnetworlk VirtualNetworkFilter, n.f.devicemanager.internal. DeviceManagerimpl, n_f.core.internal . OF Switchianager,
flinkdiscovery.internal. LinkDiscoveryManager, n.f.loadbalancer. LoadBalancer, n.f.topology. TopologyhManager,

f dhepserver DHCPServer, n f forwarding Forwarding, n f flowcache FlowReconcileManager,

Modules loaded: f.devicemanager.internal. DefaultEntityClassifier, n.f_storage.memory. MemoryStorageSource, n.fjython.JythenDebuglnterface,
f.statistics. StatisticsCollector, n.f.restserver RestApiServer, org.sdnplatform.sync.internal. SynchManager,

f learningswitch LeamingSwitch, n.f hub Hub, n f firewall Firewall, n_f perfmon PkiinProcessingTime,

[f.core.internal. ShutdownServicelmpl, org.sdnplatform.sync.intemal.Sync Torture, n.f_staticflowentry. Static FlowEntryPusher,
f.threadpool ThreadPool, n.f.core.internal. FloodlightProvider, n.f.debugevent. DebugEventService,

5333333233

Figure 111-4 : Quelques modules chargés affichées dans La GUI du contr6leur Floodlight



Sinon on peut les vérifier dans le fichier ‘floodlightdefault.properities’ qui se localise
dans le répertoire floodlight dans le chemin /src/main/resources comme montre les

captures ci-dessus

Eloodlight.modules:\

net.floodlightcontroller. jython.JythonDebugInterface,)
net.floodlightcontroller.storage.memory.MemorystorageSource,\
net.floodlightcontroller.core.internal.FloodlightProvider,
net.floodlightcontroller.threadpool.ThreadPool,\
net.floodlightcontroller.debugcounter.DebugCounterserviceImpl,
net.floodlightcontroller.perfmon.PktInProcessingTime,\
net.floodlightcontroller.debugevent.DebugEventservice,’,
net.floodlightcontroller.staticflowentry.StaticFlowEntryPusher,?
net.floodlightcontroller.restserver.RestApiServer,\,
net.floodlightcontroller. topology.TopologyManager,\,
net.floodlightcontroller.forwarding.Forwarding,\
net.floodlightcontroller.linkdiscovery.internal.LinkDiscoveryManager,
net.floodlightcontroller.ui.web.StaticWebRoutable,,
net.floodlightcontroller.loadbalancer.LoadBalancer,\
net.floodlightcontroller.firewall.Firewall,\
net.floodlightcontroller.devicemanager.internal.DeviceManagerImpl,)
net.floodlightcontroller.accesscontrollist.ACL,\
net.floodlightcontroller.statistics.StatisticsCollector
org.sdnplatform.sync.internal.SyncManager.authsScheme=CHALLENGE_RESPONSE
org.sdnplatform.sync.internal.SyncManager.keyStorePath=/etc/floodlight/fauth_creds
org.sdnplatform.sync.internal.SyncManager.dbPath=/var/1lib/floodlight/
org.sdnplatform.sync.internal.SyncManager.port=6642
net.floodlightcontroller.forwarding.Forwarding.match=vlan, mac, ip, transport
net.floodlightcontroller.forwarding.Forwarding. flood-arp=NO
net.floodlightcontroller.core.internal.FloodlightProvider.openFlowPort=6653

net.floodlightcontroller.loadbalancer.LoadBalancer,)
net.floodlightcontroller.firewall.Firewall,\
net.floodlightcontroller.devicemanager.internal.DeviceManagerImpl, )\
net.floodlightcontroller.accesscontrollist.ACL,\
net.floodlightcontroller.statistics.StatisticsCollector
org.sdnplatform.sync.internal.SyncManager.authScheme=CHALLENGE_RESPONSE
org.sdnplatform.sync.internal.SyncManager .keyStorePath=/etc/floodlight/auth_cred$
org.sdnplatform.sync.internal.SyncManager .dbPath=/var/1lib/floodlight/
org.sdnplatform.sync.internal.SyncManager.port=6642
net.floodlightcontroller.forwarding.Forwarding.match=vlan, mac, ip, transport
net.floodlightcontroller.forwarding.Forwarding. flood-arp=MNO
net.floodlightcontroller.core.internal.FloodlightProvider.openFlowPort=6653
net.floodlightcontroller.core.internal.FloodlightProvider.role=ACTIVE
net.floodlightcontroller.linkdiscovery.internal.LinkDiscoveryManager.latency-his$
net.floodlightcontroller.linkdiscovery.internal.LinkDiscoveryManager.latency-upd$
net.floodlightcontroller.core.internal.OFSwitchManager.defaultMaxTablesToReceive$
MEt.floodltghtcontroller.core.internal.OFSwitchManager.maxTablesToReceiveTableMiS
net.floodlightcontroller.core.internal.0OFSwitchManager.clearTablesOonInitialHands$
net.floodlightcontroller.core.internal.0OFSwitchManager.clearTablesOnEachTransiti$
net.floodlightcontroller.core.internal.OFSwitchManager.keyStorePath=/path/to/yous$
net.floodlightcontroller.core.internal.OFSwitchManager.keyStorePassword=your-key$
net.floodlightcontroller.core.internal.0OFSwitchManager.useSs1l=NO
net.floodlightcontroller.core.internal.OFSwitchManager.supportedOpenFlowVersions$
net.floodlightcontroller.restserver.RestApiServer.keyStorePath=/path/tofyour /key$
net.floodlightcontroller.restserver.RestApisServer.keyStorePassword=your-keystore$s
net.floodlightcontroller.restserver.RestApiServer.httpsNeedClientAuthentication=%

net.floodlightcontroller.linkdiscovery.internal.LinkDiscoveryManager. latency-upds
net.floodlightcontroller.core.internal.0OFswitchManager.defaultMaxTablesToReceives
net.floodlightcontroller.core.internal.OFSwitchManager . .maxTablesToReceiveTableMis
net.floodlightcontroller.core.internal.OFswitchManager.clearTablesOnInitialHandss
net.floodlightcentroller.core.internal.OFSwitchManager.clearTablesOnEachTransitis
net.floodlightcontroller.core.internal.oOFswitchManager.keystorePath=/path/to/yous
net.floodlightcontroller.core.internal.0OFSwitchManager.keyStorePassword=your -key$S
net.floodlightcontroller.core.internal.OFswitchManager .usess1l=NO
net.floodlightcontroller.core.internal.OFsSwitchManager.supportedopenFlowvVersionss
net.floodlightcontroller.restserver.RestApiserver.keystorePath=/path/to/vour /fkeys
net.floodlightcontroller.restserver.RestApiServer.keyStorePassword=your -keystores$
net.floodlightcontroller.restserver.RestApiServer.httpsNeedClientAuthentication=5%
net.floodlightcontroller.restserver.RestApisServer.useHttps=NO

net. floodlightcontroller.restserver.RestApiServer ..useHttp=YES
net.floodlightcontroller.restserver.RestApiserver.httpsPort=8es81
net.floodlightcontroller.restserver.RestApiserver .httpPort=8080
net.floodlightcontroller.statistics.statisticsCollector.enable=FALSE
net.floodlightcontroller.statistics.StatisticsCollector.collectionIntervalPortsts

Figure I11-5 :Capture du fichier ‘floodlightdefault.properities’



111.3.2.2 L’émulateur de réseau Mininet

Comme déja cité précédemment, cet outil est utilisé pour émuler un réseau OpenFlow.
Son installation est simple, il faut juste partir au site officiel du mininet

(http://mininet.org/download/) et choisir la fagon dont vous voulez I’installer. Nous

avons choisi 1’option 2: « Installation native a partir de la source » en suivant les étapes
mentionnées dans le site. Nous avons 1’installé sur une autre machine sous 1’0OS Ubuntu
20.04 avec une adresse IP : 192.168.1.5

111.3.2.3  L’utilitaire de capture de trafic Wireshark

Nous avons utilisé WireShark pour analyser les paquets OpenFlow et autres protocoles.
Cela peut étre configuré sous Linux et Windows a la fois. Wireshark est disponible dans

le référentiel de packages officiel d'Ubuntu 20.04 LTS et versions ultérieures.

C'est vraiment facile a installer, nous avons D’installer sous la machine Mininet, en

tapant tout simplement dans le terminal : Hle[oJTolge[ I CURNVIENIENGN et apres que

I’installation est terminée, on le lance, son interface est figurée ci-dessous.

»

~ | Expression... +

Bienvenue dans Wireshark

Capture

...en utilisant ce Filtre - | All interfaces shown =~

nflog
nfqueue
any TR
Loopback: lo AL
@ Random packet generator: randpkt
@ UDP Listener remote capture: udpdump

Découvrir
User's Guide - Wiki - Questions and Answers - Mailing Lists
Vous exécutez Wireshark2.6.6 (Git v2.6.6 packaged as 2.6.6-1~ubuntu14.04.0).

Figure 111-6 : Interface de wireshark


http://mininet.org/download/
http://mininet.org/download/#option-2-native-installation-from-source

111.3.3 Intégration et tests

111.3.3.1  Création et intégration de la topologie dans le contrdleur floodlight

Notre topologie a été implémentée sous I'émulateur mininet et sauvegardé dans le

répertorie en utilisant un script en langage Python qui se suit :

3 -

topologie wversion 1 pour le memoire.™

ddHast{"h2",
.addHost({"h1
.addHo=t({"hl1l

addHost({"h12",

ovsKernelswitch)
OWSKernelSwitch)
ovsKernelswitch)
OWSKernelSwitch)
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topos { € a: MyTopo() ) }

Figure 111-7 : Code source de la topologie en python



Cela générera les différents éléments de la couche physique qui sera connectée au

controleur Floodlight & distance par la commande suivante: SUls[oJnly

--controller=remote,ip=ip-conrolleur —custom=nom-script —topo=nom-topologig

Le controleur détecte les switches OpenFlow et les hotes suite au lancement du script

comme montre la figure ci-dessous :

i~$ cd nininet/custon/
§ sudo mn --custon topokenoired.py --topo mytopo --controller=remote,ip=192.168.1.3 --mac

sudo] Mot de passe de enrc2026 :
ki (reating network
*++ Adding controller
Connecting to remote controller af 192,168.1.3:6653
[+ hdding hosts:
ht h2 h3 hd h5 h h7 h h9 hid il hi2
¥+ Adding switches:
51 52 53 54 55 56 57 58 59 518
4 Mdding Links:
n, s1) (h2, s1) (n3, s2) (nd, s2) (hs, s3) (6, s3) (N7, s4) (N8, s4) (s, s5) (s1, s6) (s2, s5) (s2, sB) (s3, s7) (s3, sB) (s4, s7) (s4, sB) (s5, s
) (s6, 518) (57, s9) (s8, s510) (s9, h9) (s9, hie) (s1e, hil) (ste, hi2)
¥+ Configuring hosts
M1 h2 h3 ha h5 he h7 h h9 h1d hil h12
¢+ Starting controller
0
e+ Starting 10 switches
51 52 53 54 55 56 57 58 59 510 ...
** Starting CLI:

Figure 111-8 : Détection des nceuds réseaux par le contrdleur

Apres un ping global pour vérifier la connectivité des hotes, le résultat est montré au-
dessous :

mininet> pingall
*** ping: testing ping reachability

-> h2 h3 h4 h5 hé h7 h8 h9 hl1le hll hil2
h1 h3 h4 h5 h6 h7 h8 h9 hie hil hi2
hl1 h2 h4 h5 hé h7 h8 h9 hi1e hil hi2
h1 h2 h3 h5 h6 h7 h8 h9 hie hil hi2
hi h2 h3 h4 hé h7 h8 h9 hi16 hil hi2
hl h2 h3 h4 h5 h7 h8 h9 h10 h11l hi2

hi h2 h3 h4 h5 hé h8 h9 hie hil hi2

hl h2 h3 h4 h5 h6é h7 h9 h10 hll hi2
hi1 h2 h3 h4 h5 h6 h7 h8 hi1e hil1 hiz2
h1® -> h1l h2 h3 h4 h5 hé h7 h8 h9 hll hi2
hi1l ->= h1 h2 h3 h4 h5 h6 h7 h8 h9 h1ie hiz
h12 -> h1 h2 h3 h4 h5 hé h7 h8 h9 h1® hiil
*** Results: 0% dropped (132/132 received)
mininet=> I

VoUW Y Y Y Yy

Figure 111-9 : Un ping global dans la topologie



Une fois la topologie créée, tout le détail sera affiché dans la page d'accueil de

Floodlight comme montre la figure 111.10

Floodlight

# Live updates
Dashboard Topology Switches  Hosts

Modules loaded:

Controller Status

Hostname: localhost 6633

Healthy: frue

Uptime: 16060 5

JYM memory bloat: 21058936 free out of 177733632

n fdebugcounter DebugCounterServicelmpl, n.faccesscontrollist ACL, n.f testmodule. TestModule, n fulweb StaticWebRoutable,
n fvirtualnetwork VirtualNetworkFilter, n f devicemanager.internal DeviceManagerimpl, n f.core.intemal OF SwitchManager,

n flinkdiscovery.internal LinkDiscoveryManager, n.floadbalancer LoadBalancer, n.f topology. TopologyManager,

n f.dhcpserver DHCPServer, n.f forwarding. Forwarding, n f flowcache FlowReconcileManager,

n f devicemanager internal DefaultEntityClassifier, n.f storage memary MemoryStorageSource, n f jython JythonDebuginterface,
n fstatistics StatisticsCollector, n.f restserver RestApiServer, org.sdnplatform.syne.intenal. SyncManager,

n fleamingswitch.LeamingSwitch, n.fhub.Hub, n.ffirewall Firewall, n.f perfmon. PktlnProcessingTime,

n f core internal. ShutdownServicelmpl, org sdnplatform sync internal Sync Torture, n £ staficflowentry StaticFlowEntryPusher,

n fthreadpoal. ThreadPool, n.f.core.internal FloodlightProvider, n.f debugevent DebugEventService,

Figure 111-10 : Interface web de floodlight

Si on veut afficher la topologie, on clique sur « Topology » comme montre la figure

11.11

«| Live updates
Fl_oodug’-\t%do Dashboard Topology Switches Hosts

172.16.0.3 3ebeec:0cfe:24

172.16.0.5 Te:3f.e8:03:75:10
172.16.0.11 da:cf:2c:de:b0:ee
172.16.0.4 aa-09-A5-50-24-5d 172.16.0.10 62:87:07:db:ac:a6

15707 00:00:00:00:00:01

00:00:00-00£00-00:00:0a
1724807 16 dp-ad: b3 1b

. 16.0.12 a6:f9:b3:93:07:3

:00:00:00:00:03

00:-00:-00-00:00:00:00:08
00:00:00:00:00{00:0w-a02

00:00:00:00:00:00:00:09
172.16.0.1 3a:39:83:e3:alf2e

1721605 1a7F51 65677
172.16.0.7 8e:95 bt 3e:dd-1c // 00:00:00:00:00:00:00:07
00:00:00:00-00-pepc G 0-00-00-00:00:00-08

0:00:00:00:00:00:00:01

172.16.0.8 5ai 1 oe e B AT 849 92678912052

172.16.0.2 00:00:00:00:00:02

Figure I11-11 : Topologie du scénario affichée sur Floodlight




Si on clique sur le lien « Switches », on aura les DataPath_ID et les adresses IP des
switches qui compose notre topologie ainsi que le nombre de ports et des informations

sur ces derniers tel que le flux circulant dedans ( figure 111.12)

Switches (10)

DPID IP Address Vendor Packets Bytes Flows Connected Since

00:00:00:00:00:00:00:05 1192.168.1.6:40688 Nicira, Inc. 0 0 0 17/09/2020 4 16:59:19
00:00:00:00:00:00:00:06 1192.168.1.6:40704 Nicira, Inc. 3 294 7 17/09/2020 4 16:59:19
00:00:00:00:00:00:00:02 1192.168.1.6:40690 Nicira, Inc. 1 98 3 17/09/2020 4 16:59:19
00:00:00:00:00:00:00:01 1192.168.1.6:40696 Nicira, Inc. 2 196 4 17/09/2020 4 16:59:19
00:00:00:00:00:00:00:09 1192.168.1.6:40694 Nicira, Inc. 0 0 0 17/09/2020 4 16:59:19
00:00:00:00:00:00:00:04 1192.168.1.6:40700 Nicira, Inc. 0 0 0 17/09/2020 4 16:59:19
00:00:00:00:00:00:00:07 1192.168.1.6:40702 Nicira, Inc. 0 0 0 17/09/2020 4 16:59:19
00:00:00:00:00:00:00:08 1192.168.1.6:40692 Nicira, Inc. 0 0 0 17/09/2020 4 16:59:19
00:00:00:00:00:00:00:03 1192.168.1.6:40698 Nicira, Inc. 0 0 0 17/09/2020 4 16:59:19
00:00:00:00:00:00:00:0a 1192.168.1.6:40706 Nicira, Inc. 3 294 7 17/09/2020 4 16:59:19

Figure 111-12 : Liste des switches de la topologie affiché sur I’interface web du Floodlight

Et méme chose en cliquant sur « hosts », le résultat est figuré ci-dessous

Hosts (12)

MAC Address IP Address Switch Port Last Seen

00:00:00:00:00:08 172.16.0.8 00:00:00:00:00:00:00:04-2 17/09/2020 4 17:01:40
00:00:00:00:00:06 172.16.0.6 00:00:00:00:00:00:00:03-2 17/09/2020 4 17:01:40
00:00:00:00:00:0c 172.16.0.12 00:00:00:00:00:00:00:0a-4 17/09/2020 4 17:01:55
00:00:00:00:00:0b 172.16.0.11 00:00:00:00:00:00:00:0a-3 17/09/2020 4 17:02:00
00:00:00:00:00:07 172.16.0.7 00:00:00:00:00:00:00:04-1 17/09/2020 4 17:01:45
00:00:00:00:00:05 172.16.0.5 00:00:00:00:00:00:00:0341 17/09/2020 4 17:01:45
00:00:00:00:00:03 172.16.0.3 00:00:00:00:00:00:00:0241 17/09/2020 4 17:02:00
00:00:00:00:00:09 172.16.0.9 00:00:00:00:00:00:00:08-3 17/09/2020 2 17:01:40
00:00:00:00:00:01 172.16.0.1 00:00:00:00:00:00:00:011 17/09/2020 4 17:02:00
00:00:00:00:00:04 172.16.0.4 00:00:00:00:00:00:00:02-2 17/09/2020 4 17:01:40
00:00:00:00:00:02 172.16.0.2 00:00:00:00:00:00:00:01-2 17/09/2020 4 17:02:00
00:00:00:00:00:0a 172.16.0.10 00:00:00:00:00:00:00:09-4 17/09/2020 4 17:01:55

Figure 111-13 : Liste des hotes de la topologie affiché sur I’interface web du Floodlight




Pour Vérifier la connectivité du protocole du SDN qui est OpenFlow, On fait des tests,

on tape par exemple dans mininet :

hl ping h4

mininet=

PING 172.

64 bytes
64 bytes

64 bytes
64 bytes
64 bytes
64 bytes

hl ping h4

16.0.4 (172.:
172.
172.
172.
172.
172.
172.

from
from
from
from
from
from

16.
16.
16.
16.
16.
16.

.4) 56(84) bytes of data.

icmp seg=1 ttl=64 time=

: lcmp_seq=2 ttl=64 time

icmp seg=4 ttl=64 time
icmp seq=5 ttl=64 time

T.
3]
icmp seg=3 ttl=64 time=08.
0
0
icmp seq=6 ttl=64 time=0

Figure 111-14 :Un ping entre hl et h4

Pour qu’une hote communique avec une autre, Floodlight choisi le meilleur chemin

(best path) en constituant une table de flux dans tous les switches concernées par ce

chemin et le transfert des paquets se fait par le forwarding suivant cette table.

Exemple : entre hl et h4 passent via S1-S5-S2 comme montre les captures ci-dessus



_g ¥ Live updstes
FI-OOd”d\t o o Dashboard Topology Switches Hosts
Switch 00:00:00:00:00:00:00:05 /192.168.1.5:34508
Connectsd Sincs 21/08/2020 3 11:38:04
Micira, Inc.
Open vSwitch
2130
SiMN: None:
OpenFlow Version: OF_13
Ports (4)
# Link Status TX Bytes RX Bytes TX Phts RX Phkts Dropped Ermors
ocal (s5) DOWN ] ] ] ] o ]
UP 10 Gbgs FOX 0 0 0 0 o 0
UP 10 Gbps FOX 0 0 0 0 o 0
3 (s5-eth3) UP 10 Gbps FOX. ] ] ] ] o ]
Flows (3)
Write Clear Goto  Goto  Write Age  Timeout
Cookie Table FPriority Match Apply Actions Actions  Actions Group Meter Metadata Experimenter Fackets Bytes (5] B
E007T190254740002  DuD 1 in_port=1 actions:utput=2 — — — — — — 192 13316 197 5
eth_dst=00:00:00:00:00:04
eth_sne=00:00:00:00:00:01
eth_type=Tx0:300
ipvd_sre=172.16.0.1
ipvd_dst=172.16.0.4
BOOT128254740992 Dl 1 in_port=2 Sctions:cutput=1 -— -— -— - - - 182 13814 187 5
eth_dst=00:00:00:00:00:01
eth_snc=00:00:00:00:00:04
eth_type=Txx300
ipvd_sre=172.16.0.4
ipvd_dsi=172.16.01
0 Oud 0 actions:cutput=controller — — — — — — Ti04 554803 30930 0
_g # Liweupdsies
FloOd”d'lt { . Dashboard Topology Switches Hosts
Switch 00:00:00:00:00:00:00:08 /192.168.1.5:34490
Connected Since 21082020 3 11:38:04
Micira, Ine.
Open wSwitch
2430
/M. Mone
OpenFlow Version: OF_13
Ports (4)
# Link Status TX Bytes RX Bytes TH Pkts RX Phkts Dropped Errors
1 (s8-eth1 UP 10 Gbps FDX 0 0 ] 0 0 0
ocal (s) DO ] ] ] ] ] ]
2 (s8-gth] UP 10 Gbes FDX, 1] 0 0 1] 0 0
3 (sf-th3 UP 10 Gbps FDX. 1] 0 1] 1] 0 0
Flows (1)
Write Clear Goto  Goto  Write Age  Timeout
Cookie Table Priority Match Apply Actions Actions  Actions  Group Meter Metadata Experimenter Packets Bytes (5] (=]
] el o sctionsioutput=controller  — - - - - - 7580 808137 3111 0

Figure 111-15 : Capture des switches 5 et 6 aprés le ping entre hl et h4




111.3.3.2 Implémentation du script de loadbalancing

Floodlight dispose d'un module de partage de charge intégré. Pour mettre en ceuvre cette
fonctionnalité, des requétes au format JSSON via une APl REST seront envoyé au
contrbleur. Les requétes JSON contiennent l'adresse IP virtuelle (VIP), le type de
service, le protocole et le pool de serveurs qui correspond au VIP. Ce qui suit décrit la
procédure de gestion des paquets du module de partage de charge de Floodlight pour les

requétes ARP et IPv4.

Start switch receives a
= request from client

look up flow table

execute the send packet-in
Yes No.
corresponding message to
actions Floodlight

Floodlight
sends packet-
out message to
switch

send ARP Reply
packet-out
message

forward to
dst_IP

execute load
balancing
algorithm

i

send flow-mod and
packet-out
messagce

i

switch forwards
the request

STOP L

L)

switch floods
ARP requests

Figure 111-16 : Gestion des paquets du module loadbalancing de Floodlight pour les requétes ARP
et IPv4

Comme le montre la figure ci-dessus (111.16), dans un premier temps, 1’hote (client)
envoie une requéte ARP au vSwitch OpenFlow (OVS). L’OVS va le rediriger vers le

contréleur Floodlight. Lorsque ce paquet ARP est recu, Floodlight génere un message


https://link.springer.com/article/10.1007/s10586-020-03135-w/figures/3

REPLAY contenant un paquet de réponse ARP avec une fausse adresse MAC. Lorsque
le message de réponse ARP est recu, le client commence alors a envoyer la demande
IPv4 (c'est-a-dire TCP, UDP ou ICMP).

Lorsqu'une nouvelle demande IPv4 arrive a OVS. Il envoie ensuite ce message a
Floodlight car aucune entrée de flux ne correspond a l'en-téte du paquet. Lorsque
Floodlight recoit ce message d'entrée de paquet, son module de partage de charge
examine le message. Si son adresse IP de destination est la méme que le VIP,
I'algorithme d'équilibrage de charge est exécuté pour sélectionner le serveur approprié.
Floodlight envoie ensuite des messages flow-mod et un message de sortie de paquet aux
switchs OVS. Il installe des entrées de flux bidirectionnelles dans la table de flux des
switchs, indiquant comment transférer des paquets pendant que d'autres paquets avec la

méme connexion arrivent.

En ce qui concerne les stratégies de partage de charge, Floodlight utilise la politique de
tourniquet (Round robbin) pour partager les charges vers les serveurs, qui est basée sur
les connexions et non sur le volume de trafic. Lorsqu'un message entrant contenant une
demande client arrive, Floodlight sélectionne & son tour les serveurs pour traiter les

demandes client.

Dans cette partie nous allons mettre en ceuvre cette solution de loadbalaning sur un
réseau SDN.[12] Pour I’intégration du loadbalancing dans notre travail, on a opté a
partager la charge entre les serveurs h9 et h10 et aussi entre les serveurs hll et h12. Le

détail est mentionné dans le script « loadbalancer.sh » suivant :

d":"2","name":"pool2", "protocol": "tep, "vip id":"2"}" http://192.168.1.8:808/quantun/v1.8/pools/

curl -X POST -4 '{"1d":"3", "address":"17.16.0.11", "port™:" 200", "pool id":"2"}" http://192.168.1.8:8080/quantun/v1.8 /menbers/
curl -X POST -4 '{"1d":"4","address":"17.16.9.12", "port™:" 200", "pool id":"2"}" http://192.168.1.8:8080/quantun/vL.8 /menbers/

Figure 111-17 : Code source du script load-balancer



111.3.3.3  Test et analyse du trafic.

Aprés le lancement de Floodlight (en suivant les étapes mentionnée dans annexel) et la
topologie dans Mininet, on exécute le script loadbalancer.sh apres ¢a on ouvre deux
terminaux de hl et h2 (des hotes clients) par la commande gt galsi gV

B "Node: h1"

o @ inet/custont |
**%* Starting 10 switches
s2 53 54 s5 s6 s7 s8 s9 510 ...
Starting CLI:
> pingall
: testing ping reachability
h3 h4 h5 h6 h7 h8 h9 h1® hi11 X
h3 h4 hé hg h9 h1e hi1 hi12
hé 8 h9 h1® h11l hi2
hé h8 h9 h1e hi11 hi2
4 hé 8 ho h1e h11 hi2
4 hs 8 ho h1e hi1 hi2
4 h5 hé 9 h10 h11l h12
4 h5 ho 9 h1e h11l hi2
4 h5 ho h1e h11 hi2
h1 h2 h3 ha h5 hé h7 hg h9 h11 hi12
h1 h2 h3 h4 h5 hé h7 9 hie hiz
-> h1 h2 h3 h4 h5 hé h7 h8 ho hie hi1l "Node: h2"
sults: 0% dropped (131/132 received)
pingall
: testing ping reachability
h3 h4 h5 h6 h7 h8 h9 h10 hi1 hiz
h6 h8 h9 h1e h11 hi2
hé 8 ho hie hi1 hiz
hé 8 h9 h1® h11 hi2
8 h9 h1® h11l hi2
9 h1e h1l h12
9 h1® h11l h12
9 h1e h11l h12
8 h1e h11 hi2
h1 h2 h3 h4 h5 h6 h7 h8 h9 hi1 hi2
h1 h2 h3 ha h5 h6 h7 h8 h9 hie hiz
-> h1 h2 h3 ha h5 h6é h7 h8 h9 hie hi1
sults: 0% dropped (132/132 receilved)
xterm hl h2

13 = ) 20:59 %

floodlight@Floodlight: ~

floodlight@floodlight:~5 ./loadbalancer.sh
{"name" :"vip1","id":"1" ,"address":"-1408237468","protocol”:"1" ,"port":"1080"}{"na
qme":"pooll”,"id":"1","vipId":"1"}{"1d":"1","address":"-1408237559","port":"100",
"poolId":"1","vipId":"1"}{"id":"2","address":"-1408237558","port":"100","poolId"
"1 "vipId":"1"}{"name" : "vip2","id":"2" ,"address":"-1408237368" ,"protocol”:"6",
"port":"200"}{"name":"pool2","id":"2","vipId":"2"}{"1d":"3","address":"-14082375
57","port":"200","poolId":"2","vipId":"2"}{"1d":"4","address" :"-1408237556", "por
t":"200","poolId":"2","vipId":"2"}floodlight@floodlight:~$ I

Figure 111-18 : L’ouverture des terminaux h1 et h2, le lancement du Script loadbalancer

Pour tester le loadbalacing entre les deux serveurs 172.16.0.9 et 172.16.0.10 , nous
avons lancé un ping vers 172.16.0.100 (VIP) a partir des terminaux de h1 avec une taille
de paquets de 9500 bytes et de h2 avec une taille de paquets standard (64 bytes)
parallelement.



Demrc2020: ~/mi "Node: h1"

--custom topoMemoirel.py --topo mytop
[sudo] Mot de p
** Creating networ
#** Adding controller
onnecting to remote controller at 192.168.1.6
#*% Adding ho
9 h1e h11 hi2

9 510

2) (h5, s3) (hé, s3) (h7, s4) (hs,

s1, s5)

4) (
(s9, h9) (s9, h1®) (s10, hii) (s16, hi2) il

k** Configuring
1 h2 h3 h4 h5 h1e h11 h12

"Node: h2"
eachability
h4 hs he 8 ho hie hi1
h4 hs h 8 ho hie h11
ha hs h9 h1e h1i1
h3 h5 he h9 h1e h1i1
h3 h4 he 8 ho hie h11
h3 h4 h5 h9 h1e h1i1
h3 h4 h5 h1e h11
h3 h4 h5 h1e h11
h3 h4 h5 8 hie hi1
h1 h2 h3 ha hs h7 h8 h9 h11
h1 h2 h3 ha hs h7 h8 h9 hie
h1 h2 h3 ha hs h7 h8 h9 hie
: dropped (132/132 receiy

Figure 111-19 : Lancement du Ping entre hl et la VIP 172.16.0.100

Nous constatons que le controleur a partagé le trafic des deux hotes entre les deux
serveurs car le Traffic h1 est redirigé vers 172.16.0.9 et le Traffic de h2 est redirige vers
172.16.0.10

Afin de Vvérifier ce partage nous avons fait des captures de flux dans I’interface de
Floodlight ainsi que des captures de trafics dans wireshark dans le terminal du switch
S1.

¢« C Y @ Nonsécurisé | 192.168.1.8:3080/switch/00:00 § a % &0 e :
2 Applications
¢ Live updates
FlOOleg\t - Dashboard Topology Switches Hosts
=SSy T TOOOST T T T T T T
Flows (5)
Write Clear Goto  Goto  Wiite Age Timeout
Cookie Table Priority JAdatch, AnpheActions, Actions Actions Group Meter Metadata Experimenter Packets Bytes (s) (s
45035097546834160 Ox0 32768 ffin_pori=1 actions:eth_dst=00:00:00:00:00:09,ipv4_dst=172.16.0.9.0utput=3  f— = = = = = 17 1666 B 0
eth_t
ip_proto=0x1
ipv4_sre=172.16.0.1
45035007607988611 X0 32768 actions:eth_dst=00:00:00:00:00:0a,ipv4_dst=172.16.0.10,output=3  §— - - - - - 11 1073 2 0
45035007182175118  OxD 32768 actions:eth_src=12-34:56:78:00:12,ipv4_src=172.16.0.100,output=1 |- - - - - - 17 1666 8 0
45035097331320570  0x0 32768 actions:gth_src=12-34:56:78:30-12,jpv4_src=172.16.0.100,output=2 |- - - - - - 1 1073 12 0
ipv4_dsl=172.16.0.2
0 w0 = = = = = = 4773 4332123 241 0
iworks, IBM, et. al. Powered by Backbone.js, Bootstrap, jQuery, D3s, etc.

Figure 111-20 : Affichage des flux créés dans S1 dans GUI du Floodlight aprés le ping



f S sudo mn --custom topoMemoirel.py --topo mytopo --controller=remote,ip=192.168.1.
**% Creating network
ing controller

te controller at 192.168.1.8:6653

"Node: 51" (root)

ing switch
3 s4 s5 s8 s9 s10

(h4, s2) (h5, s3) (h6, s3) (h7, s4
: 1 8, s18) (s9, h9) (s9, hie) (s10, h11)
*** Configuring h
h1l h2 h3 h4 h5 hé h7 h8 h9 hi@ hi1 hi2
*** Starting controller
cO
*%% Starting 10 swi

> pingall
: testing ping reachability
h3 h4 h5 hé h7 h8 h9 hie hi1l hi2
1 h3 h4 h5 h6 h7 h8 ho h1e hil hi2
1 h2 h4 h5 h6 h7 h8 ho h1e hi1 hi2
1 h2 h3 h5 h6 h7 h8 he hie hi1l hi2
1 h2 h3 h4 h6 h7 h8 ho h1e hil hi2
h2 h3 ha h5 h7 h8 h9 h1e h11 h12
1 h2 h3 h4 h5 he h8 he hie hi1l hi2
1 h2 h3 h4 h5 h6 h7 ho h1e hi1l hi2
h2 h3 h4 h5 h6 h7 h8 hie X hi2
h1l h2 h3 h4 h5 hé 8 he X hiz
h7 h8 X h1e hi2
6 h7 h8 X h1e hi1l
dropped (125/132 received)
m h1 h2

Figure 111-21 : Lancement de wireshark dans S1

Pour voir les résultats dans wireshark, Nous avons capturer le trafic au niveau du switch
S1 en sélectionnant les interfaces sl-ethl, sl-eth2 et sl-eth3 avec un filtrage des
protocoles ARP et ICMP.

Lors du lancement du ping, hl et h2 cherchent la résolution de I’adresse 172.16.0.100
donc ils envoient des requétes ARP a S1 qui vont étre recu par le contréleur Floodlight.
A son tour, Floodlight génére des messages de sortie de paquets de réponse ARP avec

une fausse adresse MAC.



*51-eth1 (arp) - o X

Fichier Editer Vue Aller Capture Analyser Statistiques Telephonje Wireless Qutils Aide
_ B 7 4 ==

AL omERB ResEFIS S QQAQE

[ \a.\.-\; y a display filter ... <Ctrl-/> MK

No. Time Source Destination Protocol Lengtt Info

| 1 9.0600000088 12;34:56:78:98:12  ARP 42 Who has 172.16.0.1007 Tell 172.16.0.2

2 1,023359741  00:60 02 12:34:56:78:90:12  ARP 42 Who has 172.16.0.1007 Tell 172.16.0.2
3 2.047403402  00:60 (02 12:34:56:78:98:12  ARP 42 Who has 172.16.0.1007 Tell 172.16.0.2
4 4,353307047  00:00 08:09  00:90:00_00:00:61  ARP 42 Who has 172.16.0.17 Tell 172.16.0.9
5 4,353322834  00:60 00:01  00:90:00_00:00:09  ARP 42 172.16.0.1 is at 06:00:00:00:00:01
6 22.780935772 00:60 00:01  12:34:56:78:90:12  ARP 42 Who has 172.16.0.1007 Tell 172.16.0.1
7 23.804898761 00:00 (01 12:34:56:78:90:12  ARP 42 Who has 172.16.0.1007 Tell 172.16.0.1
8 24.828860382 00:60 01 12:34:56:78:90:12  ARP 42 Who has 172.16.0.1007 Tell 172.16.0.1
9 26.781005781 00:60 81 Broadcast ARP 42 Who has 172.16.0.1007 Tell 172.16.0.1
10 26.783260912 12:34:56 12 00:00:00 00:00:01  ARP 42 172,16.0,100 is at 12:34:56:78:90:12
11 35.076205456 00:60 09 00:00:00 00:00:01  ARP 42 Who has 172.16.0.17 Tell 172.16.0.9
12 35.076234302 00:60 (01 00:00:00 00:00:09  ARP 42 172.16.0.1 is at 06:00:00:00:00:01
13 47.103866886 00:00 00:02 12:34:56:78:90:12  ARP 42 Who has 172.16.0.1007 Tell 172.16.0.2
14 48.127868184 00:00 00:02 12:34:56:78:90:12  ARP 42 Who has 172.16.0.1007 Tell 172.16.0.2
15 49.155822527 00:00 00:02 12:34:56:78:90:12  ARP 42 Who has 172.16.0.1007 Tell 172.16.0.2
16 53.500942100 00:00 (01 12:34:56:78:90:12  ARP 42 Who has 172.16.0.1007 Tell 172.16.0.1
17 54.524939997 00:00 01 12:34:56:78:90:12  ARP 42 Who has 172.16.0.1007 Tell 172.16.0.1
18 55.548932854 00:00 01 12:34:56:78:90:12  ARP 42 Who has 172.16.0.1007 Tell 172.16.0.1
19 57.469044742 00:00 81 Broadcast ARP 42 Who has 172.16.0.1007 Tell 172.16.0.1
20 57.471834455 12:34:56 12 09:99:00_00:00:81  ARP 42 172.16.0.100 is at 12:34:56:78:90:12
21 65.541148820 00:00:00 09 00:00:00_00:600:81  ARP 42 Who has 172.16.0.17 Tell 172.16.0.9
22 65.541166174 00:00 00:01  00:00:00_P0:00:09  ARP 42 172.16.8.1 is at 00:00:00:00:00:01
23 B9.0B4939656 00:00 00:01  12:34:56:78:90:12  ARP 42 Who has 172.16.0.1607 Tell 172.16.0.1
24 90.108932739 09:00 00:01  12:34:56:78:90:12  ARP 42 Who has 172.16.0.1607 Tell 172.16.0.1
25 91.132933524 09:00 00:01  12:34:56:78:90:12  ARP 42 Who has 172.16.0.1607 Tell 172.16.0.1
26 92.253039890 00:00:00_90:00:01  Broadcast ARP 42 Who has 172.16.6.1607 Tell 172.16.0.1
27 92.255683455 12:34:56:78:90:12 00:00:00_00:60:61  ARP 42 172.16.0.100 is at 12:34:56:78:90:12

b Frame 1: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface si-ethl, id @

+ Ethernet II, Src: 00:00:00_00:00:02 (00:00:00:00:00:02), Dst: 12:34:56:78:90:12 (12:34:56:78:90:12)

+ Address Resolution Protocol (request)
12 34 56 78 90 12 GO0 0O GO 00 6O 02 0B 06 0O A1  -4Vx
08 00 06 A4 00 01 G0 0 GO 00 60 02 ac 10 00 82
00 00 00 A0 00 80 ac 19 0O 64 d

Figure 111-22 : Capture des requétes ARP des hotes hl et h2

Apres la réponse de la requéte ARP(MAC 12:34:56:78:90:12) correspondant a
I’adresse IP 172.16.0.100, hl et h2 commencent a envoyer la requéte IPv4 (dans notre
cas ICMP).

Chaque requéte arrive a S1, ensuite elle est envoyée au contrdleur Floodlight car
aucune entrée de flux ne correspond a cette en-téte. A ce moment-la, le module du
loadbalancing va examiner ce message, il va trouver que cette adresse IP de destination
est la méme que la VIP, l'algorithme d'équilibrage de charge (dans notre cas round
robin) est exécuté pour sélectionner le serveur approprié qui sera le h9 pour I’hdte hl et
le h10 pour I’h6te h2. Et par conséquent le contrbleur envoie des message pour la
construction des tables des flux au niveau des switches participants dans le trajectoire
vers de hl vers 172.16.0.9 et de h2 vers 172.16.0.10.

En capturant le trafic au niveau du S1 dans le port ethl et eth2, les paquets ICMP
request sont destinées vers 1’adresse virtuelle avec la fausse adresse MAC délivré par le

controleur.

. Pour hote H1, Port Ethl In :

IP Source MAC Source IP Destination Mac Destination

172.16.0.1 00 :00:00:00:00:01 172.16.0.100 12 :34:56 :78 :90 :12




. Pour héte H2, Port Eth2 In :

IP Source MAC Source IP Destination Mac Destination

172.16.0.2 00 :00 :00 :00 :00 :02 172.16.0.100 12 :34:56 :78 :90 :12

Ensuite les paquets sont forwardés vers le port eth3 selon la table des flux établis par
Floodlight et les destinations sont remplaces par les adresses réelles des serveurs en
partageant le trafic vers 172.16.0.9 et 172.16.0.10

. Port Eth3 Out :

IP Source MAC Source IP Destination Mac Destination
172.16.0.1 00 :00 :00 :00 :00:01 172.16.0.9 00 :00 :00 :00 :00 :09
172.16.0.2 00 :00:00 :00:00 :02 172.16.0.10 00 :00:00 :00:00 :0a

Et en retour les paquets reply au niveau du S1 sont recus dans le port uplink eth3 (la
partie source) par les adresses réelles des serveurs puis rediriger vers les ports access
ethl et eth2 des hotes hl et h2 en modifiant les entétes (partie source) par les adresses
VIP 172.16.0.100 et MAC 12 :34 :56 :78 :90 :12

. Port Ethl Out :

IP Source MAC Source IP Destination Mac Destination

172.16.0.100 12 :34:56 :78:90:12 172.16.0.1 00 :00:00:00:00:01

. Port Eth2 Out :

IP Source MAC Source IP Destination Mac Destination

172.16.0.100 12 :34:56 :78 :90 :12 172.16.0.2 00 :00 :00 :00 :00 :02

Ce mécanisme est présenté en détail dans Les captures ci-dessous.




Fichier Editer Vue Aller Capture Analyser Statistigues Telephonje Wireless Qutils Aide

dn R QenEF IS EQQQTE

1 Jicmp XI=HE}

0. Time Source Destination Protocol Lengtt Info
1 0.009000009 .16.0.1 .16.9.100 98 Echo (ping) reguest , 5e0=347/23297,

C20,000053287  172.16.0,100 172.16.0.1 TCHP 98 Echo (ping) reply X212, seq=341/23201, ttl=64 (reques
41.024051631  172.16.0.1 172.16.0.160 ICHP 98 Echo (ping) request X272d, seq=348/23553, ttl=64 (reply
51,024112915  172,16.0.100 172.16.0.1 ICHP 98 Echo (ping) reply x272d, seq=348/23553, ttl=64 (reques..
9 2.048024542 172.16.0.1 172.16.0.160 1cHp 98 Echo (ping) request 1d-@x272d, seq=340/23809, ttl=64 (reply
10 2.048110005  172.16.0.160 172.16.6.1 cHp 98 Echo (ping) reply , $eq=340/23809, ttl=64 (reques.
12 3,072068285  172.16.8.1 172.16.0.108 1CHP 98 Echo (ping) request 5e0=350/24065, tt1=64 (reply .
13 3.07247128  172.16.6.160 172.16.6.1 cCHP 98 Echo (ping) reply , Seq=350/24065, tt1=64 (reques
14 4.096024274  172.16.6.1 172.16.6.100 cnp 98 Echo (ping) request , 5eq=351/24321, tt1=64 (reply .
15 4.096101472  172.16.0.160 172.16.9.1 1CHP 98 Echo (ping) reply , seq=351/24321, tt1=64 (reques
16 5.120086765  172.16.0.1 172.16.0.100 cHp 98 Echo (ping) reguest , $eq=352/24577, ttl=64 (reply .
17 5120164385 172.16.8,100 172.16.0.1 1CHP 98 Echo (ping) reply , seq=352/M577, tt1=64 (reques.
18 6.144002723  172.16.6.1 172.16.6.109 CHP 98 Echo (ping) request , seq=353/24833, tt1=64 (reply
19 6.144093899  172,16.6.160 172.16.6.1 cnp 98 Echo (ping) reply 560=353/24833, tt1=64 (reques.
20 7.167937163  172.16.6.1 172.16.9.168 1CHP 98 Echo (ping) request 5eq=354/25089, tt1=64 (reply
21 7.168004503  172.16.0.100 172.16.0.1 ICHP 98 Echo (ping) reply  id=0x272d, seq=354/25089, ttl-64 (reques.
22 8.102006399  172.16.6.1 172.16.6.100 cnp 98 Echo (ping) request , 5eq=355/25345, tt1=64 (reply .
23 8.192051935  172.16.6.160 172.16.6.1 CHP 98 Echo (ping) reply , seq=355/25345, tt1=64 (reques
24 9.216013747  172.16.6.1 172.16.6.100 cnp 98 Echo (ping) reguest , $eq=356/25601, ttl=64 (reply .
25 9.216064308  172.16.0.160 172.16.9.1 1CHP 98 Echo (ping) reply , seq=356/25601, tt1=64 (reques
26 10.240005907 172.16.0.1 172.16.0.100 ICHP 98 Echo (ping) request , $8q=357/25857, ttl=64 (reply .
27 10.240051333 172,16.6.160 172.16.6.1 cnp 98 Echo (ping) reply 560=357/25857, tt1=64 (reques.
28 11.264047399 172.16.0.1 172.16.0.160 1chp 98 Echo (ping) request 1id=0x272d, seq=358/26113, ttl=64 (reply
20 11.264108526 172.16.6.160 172.16.6.1 cnp 98 Echo (ping) reply , $eq=358/26113, ttl=64 (reques.
31 12.288074242 172.16.0.1 172.16.0.100 IcHp 98 Echo (ping) request , 5eq=350/26369, ttl=64 (reply .
32 12.288143349  172.16.0.160 172.16.6.1 cHP 98 Echo (ping) reply , 5eq=350/26369, ttl=64 (reques.
34 13.312110053 172.16.0.1 172.16.0.100 ICHP 98 Echo (ping) request id=6x272d, seq=360/26625, ttl-64 (reply .

Frame 1: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface si-ethi, id 0
Ethernet II, Src: 00:00:00_00:00:01 (00:00:00:00:00:01), Dst: 12:34:56:78:90:12 (12:34:56:78:90:12)
Internet Protocol Version 4, Src: 172.16.8.1, Dst: 172.16.6.1680

Internet Control Message Protocol

12 34 56 78 99 12 06 60 00 00 00 61 08 60 45 00 4Vx E
6010 00 54 ef 71 40 00 40 01 f2 bl ac 10 60 01 Toa@ - W
6020 [N 08 90 1a aa 27 2d 01 5h 00 aa 6 5F 00 08 - - '- [ '0_
60 00 81 71 04 0O 00 DO B0 00 10 11 12 13 14 15 o o

Figure 111-23 : Capture du trafic ICMP de hl au niveau du port sl1-ethl

Fichier Editer Vue Aller Capture Analyser Statistiques Telephonie Wireless Outils Aide
— ) L om — =
A omiRE ResEFIST =S QAQQE
e e )+
No. Time Source Destination Protocol Lengtt Info <
-+ 20.0008075530  172.16.0.100 172.16.0.2 ICHP 98 Echo (ping) reply  id=8x272e, seq=503/63233, ttl-64 (reques..
41.623000464  172.16.0.2 172.16.6.100 ICHP 98 Echo (ping) request X272, seq=504/63489, ttl=64 (reply
51.023943771  172.16.0.100 172.16.0.2 1cHp 98 Echo (ping) reply  1d=0x272e, seq=504/63489, ttl=64 (reques.
72.047914215  172.16.0.2 172.16.0.100 IcMP 98 Echo (ping) request 1d=0x272e, seq=505/63745, ttl=64 (reply ..
82,007977430  172.16.0.100 172.16.0.2 ICHP 98 Echo (ping) reply 272¢, seq=505/63745, tt1=64 (reques..
13 3.071031702  172.16.0.2 172.16.0.100 1cHp 98 Echo (ping) request . Seq=506/64001, tt1=64 (reply ..
14 3.072000161  172.16.0.168 172.16.0.2 1cHp 98 Echo (ping) reply . Seq=506/64001, tt1=64 (reques..
15 4.606022348  172.16.0.2 172.16.6.100 1CHP 98 Echo (ping) request , Seq=507/64257, tt1=64 (reply
16 4.096101597  172.16.0.160 172.16.0.2 1cHp 98 Echo (ping) reply , 5eq=507/64257, ttl=64 (reques.
17 5120030504 172.16.0.2 172.16.0.100 IcHP 98 Echo (ping) request 5e(=508/64513, tt1=64 (reply ..
18 5,120115120  172.16.0.100 172.16.0.2 ICHP 98 Echo (ping) reply , seq=508/64513, tt1=64 (reques..
19 6.143001440  172.16,0.2 172.16.0.100 1cHp 98 Echo (ping) request | Seq=500/64769, tt1=64 (reply ..
20 6.143044756  172.16.0.160 172.16.0.2 1CHP 98 Echo (ping) reply , Seq=509/64769, tt1=64 (reques
21 7.168009820  172.16.0.2 172.16.0.100 1CHP 98 Echo (ping) request , seq=510/65025, tt1=64 (reply
22 7.168090858  172.16.0.160 172.16.0.2 1cHp 98 Echo (ping) reply seq=516/65025, ttl=64 (reques..
75 8,191922864  172.16.0.2 172.16.0.100 IcHP 98 Echo (ping) request , seq=511/65281, tt1=64 (reply ..
26 8.101073226  172.16.0.100 172.16.0.2 ICHP 98 Echo (ping) reply 16'0)(2729, seq=511/65281, ttl=64 (reques..
27 9.215077726  172.16.0.2 172.16.6.100 ICHP 98 Echo (ping) request id=0x272e, seq=512/2, ttl=64 (reply in 2.
28 9.216058627  172.16.0.160 172.16.0.2 1CHP 98 Echo (ping) reply  1d=Bx27%, seq=512/2, ttl=64 (request in
29 10.239941377 172.16.0.2 172.16.6.100 ICHP 98 Echo (ping) request 272, seq=513/258, tt1=64 (reply in.
30 10.240019387 172.16.0.160 172.16.0.2 1cHp 98 Echo (ping) reply  1d=0x272e, seq=513/258, ttl=64 (request .
31 11.264025354 172.16.0.2 172.16.0.100 IcMP 98 Echo (ping) request 1d=0x272e, seq=514/514, ttl=64 (reply in..
32 11.264105064 172.16.0.100 172.16.0.2 ICHP 98 Echo (ping) reply  1d=0x272e, seq=514/514, ttl=64 (request ..
33 12.288083181 172.16.0.2 172.16.6.100 ICHP 98 Echo (ping) request 272e, seq=515/778, ttl=64 (reply in.
34 12.268078196 172.16.0.100 172.16.6.2 ICHP 98 Echo (ping) reply 272e, seq=515/778, tt1=64 (request
35 13.312025868 172.16.0.2 172.16.6.100 ICHP 98 Echo (ping) request id=Bx272e, seq=516/1826, tt1-64 (reply i
L 3613.312104767 172.16.0.160 172.16.0.2 1cHp 98 Echo (ping) reply  1d=0x272e, seq=516/1026, ttl=64 (request. B
+ Frame 1: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface si-eth?, id @
+ Ethernet II, Src: 00:00:00_00:00:02 (00:00:00:00:00:02), Dst: 12:34:56:76:90:12 (12:34:56:78:90:12)
+ Internet Protocol Version 4, Src: 172.16.6.2, Dst: 172.16.0.160
+ Internet Control Message Protocol
UUHH 7890 12 00 80 90 00 60 02 68 060 45 00 [Elx E -
0054148340004001 cd3aclo0002aci0 T @@ 8-
(G0 64 08 00 96 c6 27 2¢ 01 fTalaabf S OO @0 -d ' -0
(0 6O 5f 37 69 00 0D 06 00 60 10 1112134415 -7 - =

Figure 111-24 : Capture du trafic ICMP du h2 au niveau du port s1-eth2




*s1-eth3 _ 0 X

Fichier Editer Vue Aler Capture Analyser Statistiques Telephonje Wireless Qutils Aide
= Ecn kT IEE

AN OmRREesETIEERRQE

\u|$\.w\: y a display filter ... <Ctrl> 'BE

No. Time Source Destination Protocol Lengtt Info e
10.606000000 172.16.0.2 172.16.0.18 ICHP 98 Echo (ping) request id=0x272e, seq=562/12802, ttl=64 (reply ..
20.6808054727  172.16.0.19 172.16.0.2 ICHP 98 Echo (ping) reply  id=0x272e, seq=562/12802, ttl=64 (reques.
30.374564307  172.16.0.1 172.16.0.9 ICHp 98 Echo (ping) request 1d=9x272d, seq=584/13314, tt1-=64 (reply ..
40374620923  172.16.0.9 172.16.0.1 ICHP 98 Echo (ping) reply  id=0x272d, seq=564/13314, ttl=64 (reques.
51014477207  172.16.0.2 172.16.0.18 ICHP 98 Echo (ping) request id=0x272e, seq=563/13058, ttl=64 (reply ..
61614532193  172.16.0.19 172.16.0.2 ICHP 98 Echo (ping) reply  id=0x272e, seq=563/13058, ttl=64 (reques.
11.398605837  172.16.0.1 172.16.0.9 IcHe 98 Echo (ping) request 1d=0x272d, seq=565/13578, ttl=64 (reply ..
81308673490 172.16.0.9 172.16.0.1 ICHp 98 Echo (ping) reply  id=0x272d, seq=565/13570, ttl=64 (reques.
92.030476243  172.16.0.2 172.16.0.10 ICHP 98 Echo (ping) request 1id=0x272e, seq=564/13314, ttl=64 (reply ..
10 2.038507982  172.16.0.19 172.16.0.2 ItHp 98 Echo (ping) reply  1d=0x272e, seq=564/13314, ttl-64 (reques.
112.422612355  172.16.0.1 172.16.0.9 ICHP 98 Echo (ping) request id=0x272d, seq=566/13826, ttl=64 (reply ..
12 2.422672141  172.16.0.9 172.16.0.1 ICHP 98 Echo (ping) reply  id=0x272d, Seq=566/13826, ttl=64 (reques.
133062478943 172.16.0.2 172.16.0.18 ICHp 98 Echo (ping) request 1d=9x272e, seq=585/13878, ttl=64 (reply ..
143062519222 172.16.0.19 172.16.0.2 IcHe 98 Echo (ping) reply  id=0x272e, seq=565/13578, ttl-64 (reques.
15 3.446636797  172.16.0.1 172.16.0.9 ICHP 98 Echo (ping) request id=0x272d, seq=567/14662, ttl=64 (reply ..
16 3.446727608  172.16.0.9 172.16.0.1 ICHP 98 Echo (ping) reply  id=0x272d, seq=567/14662, ttl=64 (reques.
17 4.086442800  172.16.0.2 172.16.0.10 ItHp 98 Echo (ping) request 1d=0x272e, seq=566/13826, ttl=64 (reply ..
18 4.086469836  172.16.0.16 172.16.0.2 ICHP 98 Echo (ping) reply  id=0x272e, seq=566/13826, ttl=64 (reques..
10 4470526750 172.16.0.1 172.16.0.9 ICHP 98 Echo (ping) request id=0x272d, seq=566/14338, ttl=64 (reply ..
104470582846 172.16.0.9 172.16.0.1 ICHp 98 Echo (ping) reply  1d=0x272d, seq=568/14338, ttl-64 (reques.
5.110552846  172.16.0.2 172.16.0.10 ICHe 98 Echo (ping) request 1d=0x272e, seq=567/14082, ttl-64 (reply ..
225.110602323  172.16.0.18 172.16.0.2 ICHP 98 Echo (ping) reply  id=0x272e, seq=567/14662, ttl=64 (reques.
23 5.494509809  172.16.0.1 172.16.0.9 ICHP 98 Echo (ping) request 1d=0x272d, seq=560/14504, ttl=64 (reply ..
24 5,404539858  172.16.0.9 172.16.0.1 ItHp 98 Echo (ping) reply  1d=9x272d, seq=569/14504, ttl-64 (reques.
25 6.134522017  172.16.0.2 172.16.0.10 ICHp 98 Echo (ping) request id=0x272e, seq=566/14338, ttl=64 (reply ..
26 6.134563393  172.16.0.18 172.16.0.2 ICHP 98 Echo (ping) reply  id=0x272e, seq=566/14338, ttl=64 (reques.
I76.518447812  172.16.0.1 172.16.0.9 ItHp 98 Echo (ping) request 1d=9x272d, seq=570/14850, ttl-64 (reply .. -

Figure 111-25 : Capture du trafic ICMP du hl et h2 en niveau du port sl1-eth3

Et par ce principe les modules loadbalancing et la fonctionnalité de forwarding du
controleur assume le partage de charge en appliquant 1’algorithme de Round Robin, en

prenant en compte toutes les requétes des autres hotes vers les serveurs.

Afin d’évaluer les performances de cette algorithme, nous avons lancer un autre ping a
partir de I’hote h4 avec une taille de paquet standard (64 bytes), nous constatons que les
requétes de h4 sont redirigées vers 172.16.0.9 malgré que la bande passante du serveur
172.16.0.10 est moins occupée que 172.16.0.9 comme le démontre les figures et

captures ci-dessous.
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Figure 111-26 : Lancement du ping de h4 vers 172.16.0.100
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Write  Clear  Goto Goto Write
Cookie Table Priority Match Apply Actions Actions Actions Group Meter Metadata
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Figure 111-27 : Affichage des flux créés dans S2 dans GUI du Floodlight apreés le ping de h4
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Figure 111-28 : Affichage des flux créés dans S9 dans GUI du Floodlight aprés le ping de h4
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0. Time Source Destination Protocol Lengtt Info

) 16.0. 16.0.1 98 Echo (ping) request 1d=Gx139a, seq=1116/22020, ttl=64 (reply.

2 0.000048788  172,16.0.10 172.16.0.2 1cHp 98 Echo (ping) reply  id=Ox13%a, seq=1116/22026, ttl-64 [reque.
3 0.063988420 172.16.0.4 172.16.0.9 1CHp 98 Echo (ping) request 1d=0x162b, seq=371/20441, ttl=64 (reply ..
40.064034637 172.16.0.9 172.16.0.4 1CHp 98 Echo (ping) reply  id=Gx162b, seq=371/20441, ttl=64 (reques.
11 0.800113355  172.16.0.1 172.16.0.9 1CHp 662 Echo (ping) request 1d=8x1399, seq=1112/22532, ttl=64 (reply.
18 6.800196682  172.16.0.9 172.16.0.1 1CHp 662 Echo (ping) reply  id=8x1399, seq=1112/22532, ttl=64 (reque.
21 1.023959843  172.16.0.2 172.16.6.10 1CHp 98 Echo (ping) request id=8x13%9a, seq=1111/22276, ttl1=64 (reply.
22 1.024019331  172.16.0.10 172.16.0.2 IcHp 98 Echo pina) replv  id=x139a. seo=1111/22276. ttl=64 (reaue.

Figure 111-29 : Capture du trafic ICMP du S9 au niveau du port s9-ethl

111.4 Conclusion

Dans notre plateforme nous avons implémenté la fonctionnalité du module loadbalancer

concernant les trafics icmp, udp et tcp en utilisant un routage intelligent et 1’algorithme

Round Robin pour éviter la saturation des serveurs. En évaluant cette méthode, nous




constatons que le partage entre les hotes et les serveurs se fait sur la base des

connexions et non pas sur le volume du trafic demandé par les hotes.

Cette approche et adaptable quand les réponses des serveurs au hétes sont égaux en
termes de volume par exemple les serveurs de VOD (Video a la demande ), IPTV (IP
sur TV) etc....

Par contre il y aura un partage non équitable dans le cas ou on aura des volumes de

trafic différents (video,data, voix,...)



CONCLUSION GENERALE

Le SDN est reconnu aujourd’hui comme une architecture permettant d’ouvrir le réseau
aux applications. On est donc loin de la définition rigide initiale dans laquelle il était
seulement question de dissocier les plans de contrble et de données par exemple le
forwarding de paquets orchestré par un contréleur mais d’offrir d’autres fonctionnalités
avancées par rapport aux réseaux traditionnels tel que le partage de charge dans un

environnement de fermes de serveurs.

A cet effet nous avons choisi ce projet afin de mettre en ceuvre et évaluer les
performances de la solution du loadbalancing sous le controleur Floodlight. Nous avons
implémenté une infrastructure constituée d’un réseau reliant plusieurs hotes et clusters
de serveur sous mininet. En appliquant la fonctionnalité de partage de charge et en
faisant les tests nécessaires et captures de trafic nous avons constaté que le module API
de loadbalancer de Floodlight utilise 1’algorithme Roundrobin en fonction des
connexions des hétes et ne prend pas en considération les volumes des flux demandés.
Cette approche est applicable dans certaines solutions ou les volumes des trafics

demandés sont égaux.

A cet effet et en perspective de futurs travaux nous prévoyons de développer une autre
application de loadbalancing qui sera intégré au controleurs en utilisant d’autres
algorithmes plus avancées qui prend en considération la bande passante, les ressources

des serveurs et les volumes du trafic et surtout dans un environnement virtualisé Cloud.
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Annexe 1 : Installation de Floodlight

% Prés-requis :

* Il nous faut un systeme de virtualisation. Le systeme le plus recommandé et que

on l'avait utilisé est Oracle VM VirtualBox, il est gratuit et il peut fonctionner sous

Windows et Linux.

* Pour faire fonctionner Floodlight, Il faut installer n'importe quelle distribution

Linux (exemple utilisé dans notre cas : Ubuntu 14.04.6)

* Il faut télécharger Les dépendances pour floodlight comme Java, ant, maven,

python-dev par la commande suivante :

get install build-essential openjdk-7-jdk ant maven python-deV|

*  Téléchargement du Floodlight :

* On peut télécharger floodlight a partir du site github .

* On a utilisé la version 1.2 en suivant les commande ci-dessous , pour spécifier

la branche de la version , dans I'étape "git clone™ en ajoutant "-b <nom de la version>",
par exemple "-b v1.2",

* Aprés on lance la commande ant ( qui est un projet du groupe Apache-Jakarta
dont but de fournir un outil écrit en Java pour construire des applications (compilation,

exécution de taches post et pré compilation, ... ).

git clone git://github.com/floodlight/floodlight.git -b v1.2
cd floodlight

git submodule init

git submodule update

ant

sudo mkdir /var/lib/floodlight
sudo chmod 777 /var/lib/floodlight




11 ous @ @ P .

Nouvelle Configuration Démarrer
Mininet:vM E cénéral = prévisualisation
, © Eteinte Nom: floodlight
Systéme d'exploitation: Ubuntu (64-bit)
=™ Floodlight 0= [&] syst
&) = ystem
© Eteinte o= - 9
Mémaire vive : 4096 Mo floodlight
Processeurs : 2
Ordre d'amorcage : Disquette, Optique, Disque dur
Accélération: VT-x/AMD-V , Pagination imbriquée, Paravirtualisation KVM

[ Affichage

Mémoire vidéo : 6 Mo

Contréleur graphique : VMSVGA
Serveur de bureau & distance: Désactivé
Enregistrement : Désactive

Stockage

Contréleur: IDE

Maitre secondaire IDE : [Lecteur optique] Vide
Contréleur : SATA

Port SATAO: floodlight.vdi (Normal, 70,00 Gio)

{2 Audio

Pilote hote: PulseAudio
Contréleur: ICHACS7

& Réseau

Interface 1: Intel PRO/1000 MT Desktop (Interface pont wlo1)
& use

Contréleur USB: OHCI

Filtres de périphérique : 0 (0 actif)

% Exécution du Floodlight

Une fois satisfaire ces exigences, on procéde a la reconstruction du contréleur pour
pouvoir le lancer comme montre la capture ci-dessus, comme ¢a on peut exécuter le

fichier floodlight.jar généré par ant.

floodlight@floodlight:~% cd floodlight/

floodlight@floodligh ‘floodlight$ export JAVA_HOME=/usr/1ib/jvm/java-7-openjdk-amde4
floodlight@floodlight: Toodlight$ an

Euﬁ?dfi?e' /home/fTood14ight/flood1ight/build. xml

indt:

compile:
[javac] Compiling 1 source file to /home/floodlight/floodlight/target/bin

compile-test:

dist:
[echo] setting Floodlight version: 1.2
[e :hG] Setting F100d11ght name: floodlight
[jar] Building jar: /home/floodlight/floodlight/target/floodlight.jar
[Jar] Building jar: /home/ floodlight /floodlight /target/floodlight-test. jar

BUILD SUCCESSFUL
Total time: 13 seconds
floodlight@floodlight:~/floodlight$ java -jar target/floodlight. jar

X Interface graphique de Floodlight

On ouvre un navigateur web (chrome par exemple) et on saisit 1'url:
http://ip-controlleur-floodlight :8080/ui/index.html
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