REPUBLIQUE ALGERIENNE DEMOCRATIQUE ET POPULAIRE
oalad) Gan )y el bl 5 ) 3
Ministére de I’Enseignement Supérieur et de la Recherche Scientifique

— el — 3 a8l Sy o daals

Université Aboubakr Belkaid — Tlemcen —
Faculté de TECHNOLOGIE

MEMOIRE

Présenté pour I’obtention du dipléme de MASTER
En : Télecommunications
Spécialité : Réseaux et Télécommunications

Par : KANDOUCI Abdelilah & BAROUDI Wadie Abderrahmane

THEME

RENFORCEMENT DE LA PROTECTION DES SMARTPHONES

PAR I’INTELLIGENCE ARTIFICIELLE

Soutenu le 17/06/2025, devant le jury compose de :

M. MERZOUGUI Rachid Professeur Université de Tlemcen
M. MOUSSAOQUI Diilali MCA Université de Tlemcen
Mme. TALEB Sarra MCB Université de Tlemcen
Mme. BENAISSA Amal MCB Université de Tlemcen

2024/2025

Président

Examinateur

Encadrant

Co-Encadrant







REMERCIEMENT

Nous tenons & exprimer notre sincére gratitude a toutes les personnes qui ont contribué, de
pres ou de loin, & la réalisation de ce mémoire. Ce travail est le ﬁuit d'une collaboration et

1 J . . A
0{ un accompagnemen’t }OY€C Leux que nous SOMhaLtOYIS reconnaitre.

A nos encadreurs, pour lewr disponibilité, leurs conseils éclairés et leur patience tout au long
de ce parcours. Leurs orientations ont été essentielles pour structurer notre Véﬂexion et

approfondir nos analyses.

Anos ﬁ).miﬂes, et pavticuliévement anos parents, pour leur amour inconditionnel, leurs
sacrifices et leurs encouragements constants. Leur soutien indéfectible a été notre plus

grande source de motivation.

A nos amis et couégucs, pour leur soutien moral, leurs échanges stimulants et les moments

de partage qui ont rendu ce travail p[us enrichissant.

A tous cewx qui nous ont inspirés et soutenus, directement ou indirectement, nous adressons

notre profonde reconnaissance. Ce mémoire est aussi le votre.

Enfin, nous remercions ['Université Aboubakr Belkaid de Tlemcen et tous les acteurs

académiques qui nous ont oﬂer’c [’opportuni’cé de mener a bien ce projet.

"Seul, on va plus vite ; ensemble, on va plus loin."




DEDICACE

Je dédie ce mémoire avec une profonde gratitude :

A mes chers parents, pour lewr amour inconditionnel, leurs sacviﬁces silencieux et

leur soutien constant tout au long de mon parcours.
A ma fami“e, qui a toujours cru en moi, méme dans les moments les p[us di)fﬁci[es.

A mes enseignants et encadreurs, pour leurs conseils précieux, leur patience et

lewr Viguew qui m’ont gutidé vers [’accomp[issement de ce travail.

A mes amis ﬁdé[es, compagnons de route et de longues nuits d’étude, pour leur

soutien, leur humour et leur encouragement.

Enﬁn, a toutes celles et ceux qui, de pres ou de loin, ont contribué a ce que ce

projet voie [ejowr.




Résumé

Les systemes d’exp[oitaﬁon sont essence de nos appareils numériques, leur intevface permettent aux
utilisateurs d'intevagir avec le matériel et les app[ications. Parmi eux, s'en est ['un des derniers leaders du marché
des Smrtphone Android qui s'est rap idement installé en tant que leader de marché grice a son acces simp le, sa
flexibilité et un large écosysteme. Mais cette popularité fait aussi une cible privilégiée pour les cybercriminels. Les
malwares, appﬁcaﬁons malveillantes CONGUE POUF VOUS VO ler vos données ou compromettre la sécurité d’appaveils,
sont devenus une vraie menace pour les utilisateurs. Face & ces risques, [’inteuigence ar’ciﬁcie“e se présente ici
pour apporter un renfort en termes de sécurité des systemes d’exploitation. A laide de derniéres générations
d’a[gorithme, elle permet de repérer les conduites iwéguﬁéres, d’ana[ysev les app[ications en temps réel et éviter
les tentatives d’intrusion avant qu’eues ne causent de dommages. Ainsi [A se met en avant comme un outil

indispensab le pour protéger les smavtphone et gagner en sécurité et en protection sur le coté des usagers.

Mots clés : Systemes d’exp[oitaﬁon, Android, sécurité, malware, inte[(igence arﬁﬁcieﬂe, détection,

applications mobiles.




ABSTRACT

Operating systems are the ﬁfeb[ood of our digita[ devices, a“owing users to connect with hardware and
app[icaﬁons. Among them, Android is one of the latest market leaders, quick[y estabﬁsh'mg i’cse[f as a market
leader thanks to its easy access, ﬂexibi[ity, and broad ecosystem. But this populaﬂty also makes it a prime target
for cybercriminals. Malware, malicious appﬁcations designed to steal your data or compromise device security,
have become a real threat to users. Faced with these risks, avtiﬁcial inte”igence is emerging to provide
Veinforcement in terms of operating system security. Using the latest generation of a[gorithms, it can idenﬂﬁ/
iwegdav behavior, ana[yze apps in real time, and prevent intrusion attempts befove ’chey cause damage. Al is

thus emerging as an essential tool for protecting smavtphones and increasing user security and protection.

Keywovds: Operating systems, Android, security, malware, artiﬁcia[ in’ce[[igence, detection, mobile applicaﬁons.
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j‘ntrofuctz'on Jénéra/é

Dans notre vie quotidienne, les smartphones sont devenus des outils indispensables, offrant
une multitude de fonctionnalités allant bien au-dela de la simple communication. Aujourd’hui, ils
servent a naviguer sur Internet, gérer notre agenda, accéder a nos comptes bancaires, controler nos
objets connectés, et méme piloter des taches professionnelles a distance. Leur omniprésence dans
notre société numérique moderne en fait des compagnons incontournables, aussi bien pour les
particuliers que pour les professionnels. Cependant, cette montée en puissance et cette popularité
croissante ne sont pas sans conséquences : elles attirent 1'attention des cybercriminels. Ces derniers
voient dans les smartphones, et particuliérement ceux utilisant le systeme Android, une opportunité
idéale pour mener des attaques numériques ciblées.

Les malwares, ou logiciels malveillants, ont été concus dans le but d'exploiter les failles de
séaurité présentes dans les systemes d’exploitation mobiles. Android, en raison de son architecture
ouverte et de la diversité de ses applications disponibles, se retrouve en premiéere ligne face a ces
menaces. Ces programmes malicieux peuvent intercepter des données sensibles, espionner les
utilisateurs a leurs insu, ou encore prendre le controle des appareils a distance, compromettant ainsi
gravement la vie privée et la sécurité des utilisateurs. Cette réalité souléve des enjeux cruciaux en
matiere de cybersécurité. Or, les méthodes traditionnelles de détection, qui reposent principalement
sur la reconnaissance de signatures connues ou sur des regles prédéfinies, se révelent rapidement
dépassées. En effet, 1'évolution rapide des attaques et la sophistication croissante des malwares
rendent ces approches insuffisantes pour garantir une protection efficace.

C'est dans ce contexte alarmant que I'intelligence artificielle (IA), et plus particuliérement ses
deux branches majeures que sont le Machine Learning (ML) et le Deep Learning (DL), s'imposent
comme des solutions innovantes et efficaces. Ces technologies permettent d’aller au-dela de la simple
détection de menaces connues : elles apprennent a reconnaitre des schémas inhabituels, a analyser
les comportements suspects en temps réel, et a anticiper les tentatives d’intrusion avant méme
qu’elles ne causent des dégats. Contrairement aux méthodes dassiques figées, les systemes d’TA sont
capables de s’adapter en permanence, grace a apprentissage continu basé sur I'analyse de volumes
massifs de données. Cette capacité évolutive leur confeére un avantage considérable dans la lutte
contre des menaces de plus en plus dynamiques et sophistiquées.

Dans cette optique, le présent mémoire explore I'application de 'intelligence artificielle a la
détection et a la prévention des malwares ciblant les dispositifs Android. L’étude est structurée en
quatre chapitres, chacun abordant un aspect essentiel du sujet. Le premier chapitre présente un
panorama complet des systémes d’exploitation mobiles, avec une attention particuliere portée a
Android : son architecture interne, ses caractéristiques fondamentales, ainsi que les failles de sécurité
connues qui le rendent vulnérable. Le deuxieme chapitre est consacré a I'univers des malwares
Android, leurs différentes catégories, les mécanismes d’infection utilisés, et un état de l'art des
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techniques actuelles de détection. Le troisiéme chapitre introduit les concepts clés de 'apprentissage
automatique et de I'apprentissage profond, tout en soulignant leur réle stratégique en cybersécurité.
Enfin, le quatriéme chapitre expose la partie pratique du projet, qui comprend la préparation et le
traitement des données, la mise en ceuvre des modeles IA, ainsi que I'interprétation des résultats
obtenus.

Ce travail vise non seulement a démontrer P’efficacité des approches basées sur I'IA dans la
détection des malwares Android, mais aussi a comparer les performances de plusieurs algorithmes
de ML et de DL afin d'identifier ceux les mieux adaptés a cette tache complexe. Les résultats de cette
recherche pourraient contribuer a améliorer les mécanismes de sécurité actuels et a proposer des
systémes plus robustes face aux cybermenaces.

En définitive, ce mémoire ambitionne de fournir une contribution significative au domaine
de la cybersécurité mobile, en combinant une analyse théorique rigoureuse avec une approche
expérimentale fondée sur des données réelles. Les conclusions tirées de cette étude pourraient servir
de base a de futures avancées technologiques en matiere de protection des smartphones, répondant
ainsi a I'un des grands défis de notre ére numérique.
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Chapitre 1

Systeme d’exploitation
Android




1.1 Introduction :

Les systémes d'exploitation mobiles (SEM) sont des logiciels chargés de gérer le matériel
et les programmes des appareils mobiles tels que les smartphones,les iPhones, les tablettes et
les assistants personnels numériques (PDA). lls gérent la connectivité sans fil (réseaux mobiles,
Wi-Fi, Bluetooth, GPS), assurent I'exécution des applications, la gestion des ressources et
fournissent l'interface utilisateur sur ses écrans tactiles. Parmi les systemes d'exploitation

mobiles de masse , sont principalement :

Android, développé par Google, fondé sur Linux, open source et leader du marché.

Le systeme mobile propriétaire d'Apple, iOS, utilisé uniquement sur les appareils de la

marque Apple, atteignait 28,99 % du marché en 2023.

Windows Phone, développé par Microsoft pour les téléphones portables et les Pocket PC,

présente des applications de base telles que I'e-mail, Internet, le chat et le multimédia.

Ces systemes d'exploitation sont financés pour fournir une base fiable et sécurisée a ces
applications. Les systemes d'exploitation (comme Android ou iOS) sont effectivement congus et
financés (par les entreprises qui les développent) pour offrir un environnement stable et sGr aux

applications qui y sont installées[1].

am Windows

Figure 1 : Logos des systéemes d’exploitations[2]
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1.2 Systeme d’exploitation Android :

Android est un systéme mobile sécurisé, équipé d'une bonne approche de sandboxing des
applications, d’'un démarrage authentifié (AVB) et d’un solide systéeme de contréle des

autorisations|3].

Environ 2,5 milliards de personnes dans le monde utilisent Android, une valeur qui montre
leur importance dans les domaines numériques de la mobilité. Google a inventé Android, qui non
seulement a révolutionné les téléphones mobiles, mais également a permis de nouvelles

opportunités au développement des applications.

Ce chapitre nous expligue comment Android a changé notre vie, fait ressortir les
fonctionnalités, son impact économique et I'emprise, étant donné a la fois pour les développeurs

et les utilisateurs.

Android a complétement changé notre vie quotidienne, de la navigation GPS a I'utilisation
des applications de plateaux de sécurité numériques pour des paiements a travers des
interactions mobiles personnalisées. Il a aussi ouvert la voie a un écosystéme créatif pour

I'application, encadrant un million de créateurs pour faire portefeuille.

La sécurité d'Android est primordiale, avec des mises a jour réguliéres pour I'améliorer. Des
options comme le chiffrement des données et le bac a sable (sandboxing) pour applications
fournissent une sécurité essentielle pour la vie privée sur Android, protégeant ainsi les données
personnelles contre les logiciels malveillants qui tentent d'accéder a des informations non

autorisées.

Les utilisateurs ont la paix en possédant ces outils. lls apportent une meilleure protection

contre les programmes malveillants et les virus [4].

1.3 Android : Un apercu de ses fonctionnalités clés:

La plateforme Android est devenue une condition indispensable dans le monde de la
technologie. Elle posseéde de nombreuses fonctionnalités et un potentiel de développement
énorme. Aprés avoir suivi presque tous ses articles, on a appris que la compréhension de ce que

ces éléments font est trés importante pour les développeurs, les sociétés.
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Android dépasse de loin la téléphonie mobile. Il est compatible avec une foule d'appareils

et d'objets connectés.

Ces fonctionnalités avancées contribuent a une intégration renforcée d’Android dans la vie
qguotidienne, consolidant ainsi sa position dominante dans le monde technologique. La création
d’applications personnalisées, répondant aux besoins spécifiques des utilisateurs, ainsi que le
support d’un large éventail de matériels, offrent une flexibilité sans précédent aux fabricants.
Cela permet de couvrir des domaines variés, allant des loisirs a la gestion sécurisée des systémes,

tout en intégrant les préoccupations croissantes liées a la protection des données personnelles.

Android est également a I'avant-garde de I'innovation avec de nouvelles technologies telles que
la réalité augmentée (AR) et les solutions de I'intelligence artificielle (1A). Ces innovations ouvrent

ainsi de nouvelles perspectives pour l'interaction de I'utilisateur avec I'appareil [4].

Fonctionnalité Impact sur le développement

Technologie

Automatisation des Applications plus intelligentes et
processus réactives

Interactions enrichies Expériences utilisateurs
immersives et interactives

Connectivité étendue Meilleure intégration des
appareils dans I'écosysteme
Android

Table 1 : Fonctions, Impact , Technologies Android [4].

1.4 Comparaison des systemes d’exploitation mobile:

Le tableau ci-dessous présente une comparaison entre les principaux systémes
d’exploitation mobiles selon différents critéres :
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Android

HarmonyOS

Windows
Phone

Développeur

Langage de
programmation

Open source

Principaux
navigateurs Web

Multiplateforme de
de déploiement

Google

Oui

Chrome for
Android, Opera,
Firefox, Microsoft
Edge, Samsung
Internet

Android
seulement

Apple

S
C++, Objective-
C, Swift

Non

Safari, Chrome for
i0S, Opera,
Firefox, Microsoft
Edge

IPhone, iPod
touch, iPad

Huawei

G C++, IS, ArkTS,
Cangjie

Oui

Huawei Browser,
Microsoft Edge
(Blink), UC
Browser (Blink,
V8), Opera
browser (Blink,
V8), Yandex
Browser (Blink),
Vivaldi Browser
(Blink, V8)
HarmonyOS

Microsoft

Visual Studio,
eMbeddeb
VC++

Non

Internet Explorer
Mobile, Microsoft
Edge, UC
Browser, Opera
Mini, Surfy
Browser

Windows
Mobile

Windows CE

Table 2 : Comparaison des systemes d’exploitations mobiles[5]
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Figure 2 : Systeme d’exploitation utilisé dans quelques pays (juillet
2020) [6]

1.5 Les versions Android :

Depuis sa premiere version en septembre 2008, Android a connu une évolution constante, en
introduisant régulierement de nouvelles fonctionnalités et améliorations pour répondre aux
besoins des utilisateurs et suivre les avancées technologiques. Les premiéeres versions comme
Android 1.0 (Apple Pie) et 1.1 (Banana Bread) ont posé les bases : support du Wi-Fi, Bluetooth,
appareil photo, envoi de SMS/MMS, et accés a un magasin d'applications (Android Market).

Avec Android 1.5 Cupcake, le systéeme a introduit le clavier virtuel, les widgets et I'enregistrement
vidéo. Donut (1.6) a amélioré la recherche vocale et la compatibilité avec différentes résolutions
d'écran. La version Eclair (2.0 a 2.1) a optimisé les performances, introduit I’lHTML5 dans le
navigateur et le support de Microsoft Exchange. Par la suite, Froyo (2.2) a apporté le partage de
connexion USB et le support des GIF animés, tandis que Gingerbread (2.3) a introduit la VolP, le
NFC et le support multi-caméra.

Honeycomb (3.x), pensé pour les tablettes, a offert une interface adaptée, le support USB Host,
et le multi-fenétrage. L'unification de I'interface mobile et tablette est apparue avec Ice Cream
Sandwich (4.0), suivi par Jelly Bean (4.1 a 4.3) qui a intégré Google Now, Photo Sphere et le
support du Bluetooth Low Energy.

KitKat (4.4) a mis I'accent sur la performance et une nouvelle interface translucide. Avec Lollipop
(5.x), Google introduit le Material Design, une meilleure gestion de la batterie, et un support
multi-SIM. Marshmallow (6.0) marque un tournant avec le support des empreintes digitales,
Android Pay et un meilleur controle des permissions. Nougat (7.0) généralise le multi-fenétrage
et optimise les performances grace a un nouveau compilateur
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La version Oreo (8.0) apporte le Picture-in-Picture, les Instant Apps et des notifications enrichies.
Pie (9.0) améliore la navigation par gestes, I'authentification biométrique, et introduit des
notifications plus dynamiques.

Android 10, lancé en 2019, introduit un mode sombre natif, de nouveaux codecs (AV1, HDR10+),
le support pour les smartphones pliables et des améliorations notables sur la gestion de la
confidentialité. Android 11 continue sur cette lancée avec des bulles de conversation, la capture
d'écran vidéo et des permissions temporaires.

Android 12 (sorti le 4 octobre 2021) propose une interface totalement repensée, plus fluide et
personnalisable grace a Material You, qui adapte les couleurs du systéme au fond d’écran. Coté
sécurité, les utilisateurs peuvent consulter un historique d'accés aux capteurs (caméra, micro,
localisation) par les applications, offrant ainsi une transparence renforcée sur la gestion des
données personnelles.

Android 13, lancé le 15 ao(t 2022, continue a renforcer la confidentialité. Désormais, les
applications doivent demander I'autorisation explicite pour envoyer des notifications, ce qui
permet de limiter les interruptions non désirées. De plus, I'interface du panneau de notifications
a été revue pour indiquer les applications actuellement actives, améliorant la visibilité et le
controle des processus en arriere-plan.

Android 14, publié le 4 octobre 2023, introduit plusieurs évolutions subtiles mais significatives :
amélioration du mode multi-utilisateur, gestion renforcée des droits d’acces par image
(I'utilisateur peut choisir précisément quelles photos une application peut voir), une meilleure
autonomie, et une nouveauté originale : la possibilité d’utiliser son téléphone Android comme
webcam une fois connecté a un ordinateur.

Enfin, Android 15, prévu pour le troisieme trimestre de 2024, porte le nom de code Vanilla Ice
Cream. Bien que tous les détails ne soient pas encore finalisés, cette version devrait encore
approfondir les améliorations en matiére de sécurité, d’intelligence embarquée, et d'intégration
entre appareils. L’accent est également mis sur une gestion plus intelligente des ressources
énergétiques, des performances optimisées pour les jeux, et une meilleure prise en charge des
nouveaux formats de matériel (comme les écrans enroulables et les objets connectés IA-natifs).
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ANDROID VERSIONS LIST: A COMPLETE HISTORY & FEATURES
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Figure 3: Logo des versions d’android[10]

1.6 Architecture d'Android :

APPLICATIONS

Phone

APPLICATION FRAMEWORK

Window Content

Activity Manager Manager Providers

Telephony Resource

Package Manager
ckag g€ Manager Manager

LIBRARIES ANDROID RUNTIME

Surface Manager Media SQLite Core Libraries

Framework
Balvk Vircoal
Mach -
achine ou AR’I

OpenGL | ES FreeType WebKit

SGL SSL hibe

LiNuxX KERNEL

(?\::p'ﬂy Carnera Driver FI:sh Memory B‘ngc" (IPC)
Driver Driver river

~ Audio Power
- o W\ ver
Keypad Driver ViFi Drive Diriars Management

Figure 4: Architecture d’Android [11].

La Figure 4 indique les différentes couches du systeme d’exploitation Android,Le Last-Glove

comprend 5 sections divisées en 4 couches principales :
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Noyau Linux : cette couche est le squelette du systeme Android. Elle embarque
I’'ensemble des pilotes de périphérique de bas niveau requis pour le bon fonctionnement des

composants matériels d’'un appareil Android.

Bibliotheques : elles contiennent la partie logging qui propose les services et les outils du
systeme d'exploitation. Par exemple, la bibliotheque SQLite permet la récupération d'un systeme
de gestion de base de données pour le stockage des informations, la bibliotheque WebKit fournit

des bibliotheques spécialisées pour la navigation Web.

Environnement d’exécution Android (Android Runtime — ART) : Il s'agit du moteur
responsable de I'exécution des applications Android. ART fonctionne en étroite collaboration
avec les bibliothéques de I’'environnement Android, lesquelles fournissent un ensemble d’API et
de fonctionnalités nécessaires a la construction des applications. Ces bibliothéques sont
majoritairement développées en Java, bien que d'autres langages puissent également étre
utilisés. Il contient également la machine virtuelle Dalvik, qui exécute chaque application dans
son propre processus avec sa propre instance d'une machine virtuelle. Congue a partir des filtres
propres a Android, Dalvik est optimisée pour les appareils mobiles avec peu de mémoire et peu

de puissance de processeur.

Framework d’application : cette couche s’adresse aux développeurs, aux capteurs du
framework des fonctionnalités Android et a I'exploitation des ressources du systéme pour la

création d'applications.

Applications : dénommée elle aussi CyanogenMod, cette couche compte les applications
natives de I'architecture (comme I'application téléphone, les contacts ou le navigateur) et celles

exploitées et utilisées via Play Store[11] .

1.7 Conclusion :

Android s’est imposé comme le systéme d’exploitation mobile le plus utilisé au monde
grace a sa nature open source, a sa flexibilité et a son écosysteme d’applications trés vaste. Sa
conception en couches facilite le partage fluide des ressources entre les différents composants
du systéme, et I'intégration avec Google Services offre une meilleure expérience de |'utilisateur.
Grace a des mises a jour quasi quotidiennes, Android continue d’améliorer ses performances et

d’élargir ses options de personnalisation. La stagnation relative de l'industrie mobile reste
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évidente, affectant aussi bien les entreprises manufacturieres que les développeurs et les
consommateurs , Le futur Android continuera I'expansion s’ajustant aux derniéres technologies

et aux besoins du marché.

Aprés avoir présenté le systéme d’exploitation Android dans ses différentes versions et
fonctionnalités, il est essentiel de s’intéresser aux menaces qui pésent sur cet environnement. Le
chapitre suivant sera donc consacré aux malwares Android, en mettant en lumiére leurs types,

leurs modes de propagation ainsi que leur impact sur la sécurité des smartphones.
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Chapitre 2
Malwares Android

QUEST-CE QUUN MALWARE?
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2.1Introduction :

Android est le systeme d'exploitation le plus largement adopté pour les appareils portables.
Cependant, cette popularité représente aussi une vulnérabilité. En effet, Android est le systeme
qui recense le plus grand nombre de logiciels malveillants : la quantité de codes malicieux se
multiplie depuis plusieurs années (une augmentation de +472 % a été observée depuis juillet

2011) [11].

TOTAL AMOUNT OF MALWARE AND PUA

2008 20092 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024

B ‘aiware [ FUA

Figure 5: Nombre total de logiciels malveillants et de PUA de 2008 a
2024 [12].

2.2 Qu'est-ce qu'un malware mobile Android ?:

Un malware sur Android est un logiciel malveillant qui se télécharge discretement sur un
smartphone afin d’en nuire ou de récupérer des informations. Il peut se cacher dans des

programmes douteux, des liens piégés, des bannieres de propagande.

Lorsqu’il est installé sur un téléphone, il peut ralentir le systeme, afficher des annonces non
souhaitées, suivre les activités de 'utilisateur ou transporter des données personnelles sans son
accord. A I'origine, les pirates n'ont généralement d'autres buts que de réaliser un gain financier,
soit en utilisant les informations volées, soit en amenant les victimes a payer du cash pour leur

permettre d'accéder a nouveau a leur appareil.
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Les symptOmes comme une batterie qui chute rapidement ou des applications inconnues ou

N

le comportement étrange du téléphone peuvent indiquer la présence d'un malware. A ce

moment, il faut réagir aussi rapidement que possible pour éviter les dégats [13].

2.3 Différents categories des malwares :

Logiciel publicitaire
(Adware)

Porte dérobée
(Backdoor)

Infecteur de fichiers
(File Infector)

PUA

Ransomware

Riskware

Scareware

Il s'agit d'un programme malveillant qui affiche des publicités intrusives
sur I'écran de I'utilisateur, principalement lors de I'utilisation
de services web.

Les portes dérobées sont des entrées inapergues dans un smartphone.
Autrement dit, elles permettent de contourner l'authentification
d'un smartphone et d'élever les privileges, permettant ainsi a un attaquant
d'y accéder a tout moment.
Un infecteur de fichiers est un type de logiciel malveillant qui infecte
les fichiers APK. Un Android Package Kit (APK) est un fichier contenant
utes les données d'une application. L'infecteur de fichiers est installé a |'aide
des fichiers APK. Une fois les fichiers APK installés,
le virus est exécuté.
Les PUA sont des programmes potentiellement indésirables intégrés
a des logiciels authentiques et gratuits. On les appelle parfois programmes
ootentiellement indésirables (PPI). Les PUA ne sont pas toujours dangereux,
et tout dépend de leur utilisation. Ce type de malware comprend
les logiciels publicitaires, les logiciels espions
et les pirates de navigateur.

Un ransomware est un logiciel qui chiffre les fichiers et les dossiers
{'un ordinateur afin d'en interdire |'acces. Il exige une rangon importante en
échange de la clé de déchiffrement permettant d'accéder aux données.

Un riskware est un logiciel authentique qui menace les failles de sécurité
ippareil. qu'il s'agisse d'un logiciel |égitime, il collecte des données sur I'appare
et redirige les utilisateurs vers des sites web malveillants.

Un scareware est un logiciel de peur qui incite les utilisateurs a télécharger
ou a acheter des applications malveillantes en leur instillant la peur,
par exemple en les persuadant d'installer de faux logiciels prétendant

protéger l'appareil.
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Les chevaux de Troie sont des imposteurs malveillants qui se font passer
Trojan pour de simples programmes. lls peuvent voler des données de I'appareil
sans étre détectés.

's programmes bancaires sont concus pour voler vos informations de compte
Trojan_Banker pour les services bancaires en ligne, les paiements électroniques et
les cartes de crédit ou de débit.
35 pirates informatiques utilisent ces programmes pour installer des chevaux
Trojan_Dropper e Troie ou des virus afin d'empécher la détection de programmes dangereux.
Tous les systémes antivirus ne peuvent pas analyser tous les composants
contenus dans ce type de cheval de Troie.

Trojan_SMS us utilisez votre appareil mobile pour envoyer des SMS a des numéros surtaxés
ces programmes peuvent vous colter cher.

Trojan_Spy Ces programmes peuvent suivre les données que vous saisissez au clavier,
xffectuer des captures d'écran et accéder a la liste des applications en cours
d'exécution pour espionner votre utilisation de votre téléphone.

Zero_Day Nouveaux programmes non détectés par les solutions anti-malware.

Table 4 : Description des catégories des malwares [14].

Répartition des types de malwares les plus recherchés

Ransomware
Adware and others

Spyware

Downloaders
Exploits
Trojans-proxy

Trojans Backdoors

23%

Trojan-Droppers

Figure 6 : Malwares les plus recherchés[15].
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2.4 Techniques de détection des logiciels malveillants android :

2.4.1 Techniques de détection dynamique :

Certaines applications malveillantes sur les téléphones Android peuvent étre détectées par
leur comportement lors de leur exécution. Il s’agit de celle-ci : observer ce que I'application a
I’habitude de faire en temps réel ; les données qu’elle tente de collecter, les services qu’elle
utilise comme la localisation ou I'accés sur le réseau et les actions qu’elle fait sur le systéme du
téléphone. Pour ne pas prendre un vrai risque sur un vrai téléphone, ces tests sont souvent
réalisés dans un environnement communautaire et bien isolé . Une étude a prouvé que plus de
mille applications dangereuses ont été détectées en utilisant un systeme qui fait la liste des
services utilisés par les applications. Par exemple, certaines applications voulaient récupérer des
informations personnelles comme, par exemple, son numéro d'identification de téléphone.
D'autres attendaient que l'utilisateur soit intervenu pour aller chercher a nuire, d'autres
travaillaient dés l'installation. Il a également été observé que ces applications malveillantes, elles
peuvent étre a méme de ralentir le téléphone dans une certaine mesure. Les autorisations
gu’acceptent les utilisateurs sans précautions lors du téléchargement favorisent fréquemment la

venue de ces programmes nocifs[16] .

2.4.2 Techniques de détection statiques :

Une autre facon d’identifier les malware est de scanner leur contenu sans les faire exécuter.
Cette méthode consiste en I'étude des fichiers qui font partie du programme, en particulier de
celui contenant les droits demandés (comme I'accessibilité a I'appareil photo ou a la position).
En analysant les spécifications, on peut deviner méme des signaux d’alerte avant méme de lancer
I"application. Nous avons notamment vu le jour, par exemple, qu'une étude a utilisé un outil pour
ouvrir le fichier, et a réussi a repérer correctement les applications potentiellement
malveillantes. Cette méthode repose souvent sur les logiciels qui comparent les logiciels étudiés
avec les autres appréciés d'étre malveillants. Bien qu’on ne soit pas toujours en mesure de
repérer une menace de surface, le fait d’explorer le code de bout en bout permet de détecter les
signes de danger. Cela a été vérifié par diverses études utilisant des méthodes de comparaison
et d’analyse différentes, quasiment toutes avec un rendement élevé pour différencier les

applications qui sont en sécurité de celles qui ne le sont pas [17].
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2.4.3 Techniques de détection hybrides :

Ce mode hybride offre un moyen de regarder a la fois le contenu de I'application et son
comportement. En combinant ces deux aspects, il est toujours plus facile de détecter les
programmes nuisibles les plus évasifs. Les études ont démontré que cette méthode avait une
trés bonne précision. Par exemple, un autre systeme appelé DroidDetector a été créé a partir de
plusieurs techniques pour entrainer la reconnaissance des logiciels baveux. Dans certains cas
particulierement compliqués, il faut alors analyser les applications séparément pour ne pas
mélanger les informations. La problématique a également été étudiée par d'autres recherches et
montre périodiquement que certains logiciels malveillants soulevent facilement les systemes de
détection a condition qu'ils ne soient pas trop efficaces. En utilisant des outils de données
d’analyse, plusieurs études ont pu déterminer qu’une certaine application permettait de
collecter secretement des informations personnelles, telles que des photos enregistrées, la
localisation ou des fichiers présents sur le téléphone. De telles menaces exposent les utilisateurs

a de graves risques, notamment le vol d'identité et la surveillance non autorisée [18].

2.5 Outils de protection contre les Malwares :

2.5.1 Antivirus et antimalware avancés :

Les antivirus sont des logiciels de base pour la protection des smartphones Android contre les
infections de programme. lls aident a scanner le téléphone un peu en méme temps pour détecter
les applications inquiétantes ou suspectes. De plus, ils surveillent les comportements anormaux
et empéchent toute menace avant qu'elle ne cause des dommages. La plupart des antivirus font
également I'offre des mises a jour automatiques, ce qui leur permet de tenir en ligne les nouvelles
souches. Des applications telles qu'Avast, Kaspersky ou Bitdefender figurent parmi les plus
répandues et offrent une sécurité trés robuste. Elles sont souvent disponibles en version gratuite,
tandis que des licences payantes proposent des fonctionnalités plus avancées pour une

protection accrue [13].
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2.5.2 Pare-feu intelligents :

Un pare-feu est un outil qui permet de contréler les acces Internet de votre téléphone. Il
permet de voir quelles applications sont en lien avec Internet et de bloquer celles qui ne le
nécessitent pas. Cela empéche notamment certaines applications dangereuses de vous envoyer
vos données personnelles a distance. Bien qu’une telle sécurisation soit souvent intégrée a ses
applications de protection, certaines applications aussi spécialisées que possible aident les
utilisateurs a mieux aligner les appels sur son appareil. Cela permet de se garder les fuites de

données et de surveiller ce que font vraiment les applications installées [13].

2.5.3 Réseaux privés virtuels (VPN):

Un VPN est un moyen d'apporter un niveau supplémentaire de sécurité a la connexion
internet du smartphone. Il est surtout utile quand il est utilisé sur un Wi-Fi public, comme dans
un café ou un hotel. Le VPN empéche d'autres personnes de voir ce que I'on fait sur le net ou de
voler une information comme le mot de passe. Il aide également a cacher I'endroit précis ol se
trouve l'utilisateur. Des descriptifs de service tels que NordVPN, ExpressVPN, ProtonVPN sont
couramment employés pour cette raison. Avec un VPN, la navigation est plus privée et plus slre

[13].

2.5.4 Gestionnaires de mots de passe:

Beaucoup de gens utilisent des mots de passe simples ou répetent les mémes sur plusieurs
comptes, ce qui est dangereux. Les gestionnaires de mots de passe permettent de créer des mots
de passe forts et différents pour chaque site ou application. lls les enregistrent dans un espace
sécurisé, et |'utilisateur n’a besoin de se souvenir que d’un seul mot de passe principal. Cela rend
beaucoup plus difficile I’'accés non autorisé a ses comptes. Des applications comme LastPass,

Bitwarden ou 1Password sont trés pratiques et faciles a utiliser sur Android [13].

2.6 Conclusion :

Ce chapitre présente une analyse comparative de différentes techniques de détection de
logiciels malveillants sur Android. L'étude a permis d'identifier les limites et les points forts de
chaque technique de détection. Les résultats obtenus confirment I'hypothése selon laquelle les

approches de détection concues pour les logiciels malveillants Android ne garantissent pas une
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précision de détection optimale. Cette analyse comparative vise a mieux comprendre les forces

et les faiblesses identifiées lors de I'étude pour les techniques de détection sélectionnées.

C'est dans ce contexte que le deep learning se révéele particulierement prometteur. |l apporte
une perspective plus flexible et adaptative en utilisant les réseaux de neurones artificiels pour
traiter de tres grosses quantités de données, offrant ainsi de nouvelles pistes pour surmonter les

lacunes des méthodes existantes.

Dans cette optique, il devient essentiel d'explorer les approches d'apprentissage, en
particulier le machine learning et le deep learning, qui ont montré un potentiel significatif dans
le domaine de la cybersécurité. Le chapitre suivant sera ainsi consacré a la présentation détaillée
de ces techniques, en mettant en lumiere leur fonctionnement, leurs avantages respectifs et leur

application dans la détection intelligente des logiciels malveillants sur Android.
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Chapitre 3

Techniques d’apprentissage

Machine
Learning

Systémes qui apprennent sur la
base de grands ensembles de
données structurés

Deep Learning
Systémes qui
apprennent via des
réseaux neuronaux
sans étre guideés par
I'hnomme
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3.1 Introduction :

Depuis le début des années 2000, et particulierement aprés 2010, les réseaux de neurones
ont subi un véritable flop avec I'apprentissage profond. Yann Lecun a prouvé |'efficacité des
couches de convolution dans I'identification des chiffres. Ces progres ont permis d’entrainer des
réseaux de plus en plus nombreux, notamment en raison des progres offerts par |'univers
matériel, comme l'utilisation des GPU, mais encore plus en raison des couches de convolution

qui tirent de I'image des caractéristiques abstraites.

L’apprentissage profond, ou deep learning, est un sous-domaine de l'intelligence artificielle
et de I'apprentissage automatique qui permet d'extraire, d'analyser et d'interpréter de grandes
masses de données. Inspiré du mécanisme neuronal humain, il fonctionne grace a des réseaux
de neurones artificiels interconnectés qui traitent l'information par des calculs mathématiques
et des algorithmes complexes, simulant la transmission de signaux pour apprendre et reconnaitre

des modeéles.

Cette technologie permet de mieux prendre des décisions en repérant des modeéles tres
subtils dans de trés grands ensembles de données. Elle ouvre ainsi de nombreuses perspectives
pour les professionnels de divers domaines tels que la finance, ou la médecine. Elle facilite aussi
I'amélioration de I'expérience utilisateur en analysant les comportements individuels. Les
réseaux neuronaux peuvent reconnaitre des modeles complexes, résoudre des modeles

complexes, résoudre des probléemes ardus et agir de maniere autonome.

L'apprentissage profond est trés populaire dans d'autres applications comme la vision par
ordinateur, la reconnaissance de la voix, la traduction automatique, le diagnostic médical et la
prédiction des marchés financiers. Sa croissance rapide élargit en ouverture de nouveaux
horizons pour les entreprises pour résoudre des problémes complexes, agrandir |'exploit

opérationnel et pousser l'innovation.
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INTELLIGENCE ARTIFICIELLE
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Figure 7 : Différence entre IA,Deep learning,Machine learning
en agriculture[19]

3.2 Apprentissage automatique (ML) :

3.2.1 Définition :

Le Machine Learning, ou Apprentissage automatique, est un domaine interdisciplinaire qui
combine la statistique et l'informatique. Bien que le concept soit plus ancien, le terme a été
popularisé par Arthur Samuel en 1959 (plutét que 1952). L'objectif principal du Machine
Learning est de permettre aux ordinateurs d'apprendre a partir de données et d'améliorer leurs
performances sur des taches spécifiques sans étre explicitement programmeés pour chaque
scénario. En d'autres termes, les systemes développent leur propre "expérience" et leur

capacité a s'adapter, un peu comme le font les humains.

C'est aujourd'hui I'un des secteurs technologiques de pointe qui connait la croissance la plus

rapide, et il est au coeur de l'intelligence artificielle (IA) et de la science des données.

Le machine learning est utilisé essentiellement pour aider les systemes informatiques a
traiter efficacement de grands volumes de données, et surtout que ces données ne sont pas
directement compréhensibles. Suite a I'explosion des données, le réle du machine learning s'est
considérablement renforcé, et de nombreuses industries l'intégrent pour obtenir des

informations pertinentes de ces données.
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L’objectif principal du machine learning est de tirer des conclusions a partir des données

dans le but de répondre a des problemes complexes [20].

Machine learning

Figure 8 : Fonctionnement du Machine learning[21]

3.2.2 Types d’Apprentissage Automatique :

I y a plusieurs catégories d’apprentissage automatique, chacune adaptée a des

problemes et des types de données différents. Voici les trois catégories les plus importantes :

3.2.2.1 Apprentissage supervisé :

L'apprentissage supervisé est la forme d'apprentissage automatique la plus courante et
la plus largement utilisée. Dans cette technique, les algorithmes sont entrainés a I'aide d'un
ensemble de données étiquetées, ou chaque donnée d'entrée est associée a la sortie souhaitée

correspondante.

Le but est d'entrainer le modéle en lui présentant ces exemples afin qu'il puisse ensuite
prédire ou prendre des décisions de maniére fiable lorsqu'il est confronté a de nouvelles données

inconnues [22].

3.2.2.2 Apprentissage non supervisé :

L'apprentissage non supervisé est fait par des machines d’apprentissage automatique

avec un apprentissage dans lequel les algorithmes sont formés sur des données sans étiquettes.
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On a a I'opposé de I'apprentissage supervisé dans laquelle chaque entrée se fiche de sa sortie
connue, |'objectif de I'apprentissage non supervisé est de trouver des modeles ou des structures
cachées, des donnees. Cela peut simplifier la réduction de regroupement données dans la
catégorie ou diminuer le nombre de dimensions datasets pour la fréquentation et la visualisation.
Les deux principales méthodes d’apprentissage non supervisé sont les méthodes de

regroupement (clustering anglais) et les regles d’association[22].

3.2.2.3 Apprentissage semi-superviseé :

L'apprentissage non supervisé est une catégorie de I'apprentissage automatique ou les
algorithmes sont entrainés sur des données non étiquetées. Contrairement a |'apprentissage
supervisé, ol chaque donnée d'entrée est associée a une sortie connue, l'objectif de
I'apprentissage non supervisé est de découvrir des modeles ou des structures cachées au sein

des données.

Cette approche permet de simplifier les données en effectuant du regroupement
(clustering), c'est-a-dire en classant les données en catégories, ou en réduisant le nombre de
dimensions des jeux de données (datasets) pour en faciliter l'interprétation et la visualisation

[22].

3.2.2.4 Apprentissage par renforcement :

L'apprentissage par renforcement est un modele d'apprentissage dans lequel un agent
apprend a interagir avec son environnement et réalise une performance périodique apres chaque
action réussie. Le modele d’apprentissage par récompense apprend au fur et a mesure des essais
et des erreurs. Une série de résultats positifs rend le modéle apte a trouver la meilleure
recommandation pour un probléme donné. Cette méthode est couramment utilisée dans le

monde du jeu, de la navigation, de la robotique, etc. [23].

37



3.2.3 Difference entre les méthodes supervisées :

Apprentissage

supervisé

Apprentissage
non supervisé

Apprentissage semi-
supervisé

Dans cette approche, toutes
les données utilisées pour
entrainer le modéle sont
étiquetées, formant ainsi un
jeu de données ou chaque
exemple est associé a une
réponse ou a un label
correct. Le modeéle apprend
en comparant ses
prédictions avec ces labels

pour ajuster ses parametres.

L'apprentissage supervisé
est tres efficace lorsque de
grandes quantités de
données étiquetées sont
disponibles, mais il devient
limité lorsque I'annotation
manuelle des données est
colteuse ou difficile.

Contrairement a
I'apprentissage supervisé,
I'apprentissage non
supervisé n'utilise aucune
donnée étiquetée. Le
modele tente de trouver des
structures sous-jacentes
dans les données, telles que
des groupes ou des motifs.
Les algorithmes non
supervisés sont souvent
utilisés pour des taches
comme le clustering ou la
réduction de
dimensionnalité.
Cependant, cette méthode
ne permet pas d'associer
directement des labels aux
données, ce qui limite son
utilisation pour des taches
de classification ou de
prédiction.

L'apprentissage semi-
supervisé combine les deux
approches. Il s'appuie sur un
petit ensemble de données
étiquetées, qui guide
I'apprentissage du modele,
tout en exploitant une
grande quantité de données
non étiquetées pour
améliorer la généralisation
et la performance.

Cette méthode réduit la
dépendance a des données
entierement annotées et
permet au modele
d'apprendre a partir de la
structure des données non
étiquetées tout en
s'appuyant sur des exemples
étiquetés pour affiner les
prédictions.

Table 5 : Différence entre les méthodes supervisées[24]

3.2.4 L'utilisation de lI'apprentissage automatique :

Les logiciels d'apprentissage automatique nous entourent souvent en arriére-plan pour

améliorer notre vie quotidienne. Voici quelques exemples concrets comme tels :

» Systémes de recommandation :

Les systemes de recommandation sont I'une des principales applications de
I'apprentissage automatique. Des sociétés telles que Netflix et Amazon utilisent I'apprentissage
automatique pour étudier votre comportement et vous proposer des produits ou des films qui

pourraient vous plaire[24].
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> Assistants vocaux :

Les assistants vocaux comme Siri, Alexa et Google Assistant utilisent I'apprentissage

machine pour traduire vos ordres vocaux et répondre par des réponses appropriées[24].

> Détection de la fraude :

Les banques et les sociétés de cartes de crédit utilisent I'apprentissage automatique pour
identifier les paiements frauduleux. lls peuvent aussi déclencher les activités suspectes en temps

réel[24].

» Médias sociaux :

Les plateformes de médias sociaux s'appuient sur I'apprentissage automatique pour faire
beaucoup de choses, de la personnalisation de votre flux a la filtration des contenus

inappropriés[24].

3.2.5 Modeéles d’apprentissage automatique :

Voici une liste des modeles de classification utilisés le plus souvent pour la détection des

malwares Android :

3.2.5.1 Réseau neuronal artificiel (RNA) :

Un réseau de neurones artificiels (RNA) est une structure de calcul qui s'inspire de la
maniére dont les neurones sont organisés et fonctionnent dans le cerveau humain. Cette
structure est composée d'un grand assemblage d'unités (ou "neurones") interconnectées,
capables de traiter l'information. Les RNA peuvent théoriquement modéliser des fonctions

complexes, notamment des relations non linéaires entre les données d'entrée et de sortie.

Cependant, en raison de leur complexité structurelle et de la quantité de paramétres a
ajuster, leur entrainement peut effectivement étre long. Historiqguement, les RNA étaient
souvent entrainés a l'aide de I'algorithme de rétro-propagation du gradient. Cet algorithme, bien
gu'efficace pour les réseaux de taille modeste, rencontrait des difficultés (comme le probléme
des gradients évanescents ou explosifs) lorsqu'il était appliqué a des réseaux trés profonds (ayant

de nombreuses couches).

C'est pourquoi, par le passé, un RNA "classique" était souvent qualifié de modéle peu

profond, par opposition aux architectures plus récentes de l'apprentissage profond (Deep
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Learning) qui sont spécifiguement congues pour gérer et entrainer efficacement des réseaux avec

un grand nombre de couches cachées[25].

3.2.5.2 Support Vector Machine (SVM) :

Un Support Vector Machine ou Machine a vecteur de support est un Machine Learning
supervisé utilisé pour la classification, la régression, et la détection d'anomalies. Congues par
Vladimir Vapnik dans le courant des années 1990, les machines de vecteurs de support se basent
sur le principe de séparer les données en classes en utilisant une frontiére aussi simple que
possible. Elle va donc maximiser la distance (ou marge) entre les différents points de données les

plus proches de chaque classe (clusters) et leur frontiere.

On surnomme d'ailleurs les SVMs « des séparateurs a large marge ». Les points de
données les données les plus proches de cette frontiére sont les vecteurs des supports. De
maniére plus précise, ces algorithmes tentent de trouver I'"hyperplan maximisant cette marge
tout en séparant une classe d’une autre. C’'est cette notion de séparation maximale avec une
ouverture large qui conféere aux SVM leur excellente capacité a généraliser a de nouvelles

données, tout en conservant une bonne "mémoire" des données d'entrainement [25].
3.2.5.3 K-means :

K-means est une méthode de partitionnement utilisée pour regrouper les données en k
clusters (ou groupes). Pour I'utiliser, l'algorithme nécessite de spécifier au préalable le nombre

initial de groupes (k) souhaité.

Le processus fonctionne de maniere itérative : chaque cluster est défini par un centroide
(sa "moyenne" ou centre). L'algorithme vise a réduire la distance entre chaque point de données
et le centroide de son cluster, assignant ainsi les points au cluster dont le centroide est le plus
proche. Ce processus est répété jusqu'a ce que les affectations des points aux clusters ne

changent plus significativement, ou qu'un critere de convergence soit atteint [25].

3.3 Apprentissage profond (DL) :

.3.1 Définition :
L'apprentissage profond ( Deep Learning) est une branche de I'apprentissage automatique qui

vise a exploiter I'abstraction de données de haut niveau. Pour ce faire, il utilise plusieurs
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couches de traitement composées de structures complexes qui effectuent des transformations
non linéaires successives sur les données. Au cceur de I'apprentissage profond se trouvent les
réseaux neuronaux multicouches (ou "réseaux de neurones profonds"). Le principe est que les
sorties d'une couche de neurones servent d'entrées a la couche suivante. Cette architecture en
cascade permet au modeéle d'apprendre progressivement des caractéristiques de plus en plus
abstraites et sophistiquées a partir des données d'entrainement. C'est cette capacité a
représenter les données a différents niveaux d'abstraction qui rend l'apprentissage profond si
puissant pour des taches complexes comme la reconnaissance d'images, le traitement du

langage naturel ou la détection de fraudes[26] .

Couche Couche

Couches intermédiaires

d’entrée de sortie

Xavier

Anne

Figure 9 : Fonctionnement du Deep learning[27]

3.3.2 Fonctionnement :

Les réseaux neuronaux profonds sont caractérisés par la présence de plusieurs couches
cachées de neurones, interconnectées de maniére contigué, qui s'étendent de la couche d'entrée
jusqu'a la couche de sortie. Chaque couche traite l'information et transmet ses résultats a la
couche suivante, permettant ainsi une progression du traitement des données. C'est ce
cheminement, ou les informations traversent le réseau de la couche d'entrée vers la couche de
sortie pour produire des prédictions ou des classifications, qui est appelé la propagation avant

(forward propagation).

Un réseau neuronal, qu'il soit profond ou non, possede deux types de couches dites

"visibles" :
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» Lacouche d'entrée (Input Layer) : C'est la premiére couche du réseau. Son role est
de recevoir et de traiter les données brutes initiales qui sont fournies au modéle.
> La couche de sortie (Output Layer) : C'est la derniére couche du réseau. A partir
de cette couche, le modele produit son résultat final, qu'il s'agisse d'une
prédiction (par exemple, une valeur numérique) ou d'une classification (par

exemple, la catégorie a laquelle appartient une donnée).

Entre ces couches, chaque paire de couches contigués est liée par des poids (weights).
Ces poids sont des parametres numériques qui définissent l'importance et la force des
connexions entre les neurones. Leur ajustement lors de I'entrailnement est crucial car il permet
au modele d'optimiser son apprentissage et d'améliorer sa capacité a faire des prédictions ou

des classifications précises [28].

3.3.3 Classification des méthodes Deep Learning :

La classification occupe un poste important dans toutes les sciences et techniques
utilisant la répartition multidimensionnelle, et ces techniques se construisent de trois maniéeres

selon sa formation et son intention d'utilisation :

3.3.3.1 Apprentissage supervisé :

En apprentissage supervisé, on a un corpus de données annoté, ol chaque exemple a été
signalé par un enseignant ou un expert grace a une classe. Cet ensemble d'exemples constitue la
matiere de base d'apprentissage. Les techniques d'apprentissage supervisé ont pour objectif de
créer des fonctions de classification a partir de cette base d'apprentissage. Ces fonctions

permettent, depuis la description d'un objet, de repérer un attribut particulier(29].

3.3.3.2 Apprentissage non supervisé :

L'apprentissage non supervisé consiste a entrainer des modeles a partir de données non
étiquetées. Dans cette approche, les algorithmes sont chargés de découvrir par eux-mémes des
structures, des motifs ou des similarités au sein des données, sans aucune intervention humaine
préalable pour leur indiquer les "bonnes" réponses ou les catégories. lls regroupent les données

qui se ressemblent intrinsequement [29].
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3.3.3.3 Apprendre par renforcement :

L'apprentissage par renforcement est une méthode trés puissante et fréquemment
utilisée. Elle repose sur le principe de laisser les machines apprendre de leurs propres erreurs et
succes, grace a un systéme de récompenses (rewards) et de punitions (punishments). L'agent

apprend ainsi de maniere itérative a maximiser les récompenses cumulées sur le long terme.

Il est vrai que certains chercheurs considérent I'apprentissage par renforcement comme une voie
prometteuse pour le développement d'une intelligence artificielle générale (AGIl), capable d'une
intelligence similaire a celle de I'hnomme, en lui permettant d'apprendre et de s'adapter a une

grande variété de taches complexes[29].

3.3.4 Différents algorithmes de Deep Learning :

Plusieurs types d'algorithmes sont utilisés en apprentissage profond. Chaque algorithme

posséde ses propres spécificités et applications.

3.3.4.1 Réseaux neuronaux convolutifs (RNC) :

Egalement connus sous le nom de réseaux neuronaux convolutifs (CNN), ils se composent
de plusieurs couches chargées de traiter les données et d'extraire leurs caractéristiques. Les
réseaux neuronaux convolutifs sont spécifiguement utilisés pour I'analyse et la détection
d’objets. lls peuvent étre utilisés, par exemple, pour la reconnaissance d’images satellites, le
traitement d’images médicales, la détection d’anomalies ou la prévision de séries

chronologiques[30].

3.3.4.2 Réseaux neuronaux récurrents (RNR):

Les réseaux neuronaux récurrents (RNR) se caractérisent par des connexions qui forment
des cycles dirigés, leur permettant de conserver des informations sur les entrées précédentes et
d'intégrer un "état" ou une "mémoire" au fil du temps. Cela les rend particulierement adaptés
au traitement des données séquentielles. Des variantes telles que les Long Short-Term Memory
(LSTM) ou les Gated Recurrent Units (GRU) ont été développées pour améliorer leur capacité a
capturer des dépendances a long terme. En pratique, les RNR sont largement utilisés dans des
domaines comme le traitement du langage naturel (par exemple, la traduction automatique,

I'analyse de sentiments, la reconnaissance vocale) et la prédiction de séries temporelles [30].
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3.3.4.3 Réseau neuronaux profonds (RNP ):

Un réseau neuronal profond (RNP), ou Deep Neural Network (DNN), est un réseau
neuronal artificiel composé d'une couche d'entrée, d'une couche de sortie et d'un grand nombre
(au moins plusieurs) de couches cachées intermédiaires. La "profondeur" du réseau est
directement liée au nombre de ces couches cachées. Chaque couche intermédiaire est congue
pour apprendre et extraire des caractéristiques de plus en plus complexes et abstraites a partir
des données d'entrée. Ce processus d'apprentissage hiérarchique permet au réseau de
comprendre des motifs complexes dans les données, conduisant a des capacités de

représentation et de prédiction avancées [30].

3.3.5 L'utilisation de l'apprentissage profond :

» Création de textes :
De plus le deep learning est aussi un avantage dans la génération de contenu. Et en
effet, voila, un ordinateur est désormais capable sans la moindre aide

humaine de rédiger pour lui tout seul des textes, ou de traduire[31].
» Assistants vocaux :

C'est également le cas des assistants vocaux, tels que Siri, Alexa ou Google Home. Ceux-ci
se fondent sur la technologie du deep learning pour développer leur compréhension du langage

et leur vocabulaire[31].
» Recherche d'objets dans les images :

L'apprentissage profond a fait des progres spectaculaires dans des domaines comme la
détection d’objets, la reconnaissance faciale, la classification d’image ,etc. Ces modeles peuvent
étre entrainés sur de grandes bases de données annotées afin de les rendre plus précis et

capables de généraliser a de nouvelles images [31].

» Cybersécurité :

» De méme, il est utilisé en sécurité informatique pour identifier les événements
documentés et les risques inconnus. |l permet en effet une détection d’anomalie et
renforce les sécurités.

» De plus, I'apprentissage profond est largement utilisé dans le secteur industriel, que ce

soit en robotique ou en matiere de maintenance [31].
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3.4 Comparaison entre le machine learning et le Deep Learning :

machine learning Deep Learning

Structure Données structurées Données non structurées

Taille de Petit a grand Large (plus d'un million

I'enregistrement d’unités de données)

Matériel informatique Nécessite des ordinateurs puiss:
Fonctionne avec un matériel (avec GPU). Les réseaux neuron:
simple multiplient des matrices

qui nécessitent beaucoup
de temps de calcul - les GPU
accélerent le processus.

Temps d'exécution De quelques minutes a quelques Jusqu'a des semaines et des mo

Heures car les réseaux

neuronaux artificiels doivent
calculer une énorme
guantité de données

Domaine d'application Taches de routine simples Taches complexes

Table 6 : Comparaison entre le deep et le machine learning[32]

Machine Learning

o s 35 IR

Input Feature extraction Classification Output

Deep Learning

o - 37 - Il

Input Feature extraction + Classification Output

Figure 10 : La différence entre le machine et deep learning[33] .
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3.5 Conclusion :

Le deep Learning constitue un progrés important en matiere d'intelligence artificielle, celui
des machines a assimiler des représentations des données complexes, hiérarchiques et

automatiques.

Agrégeant des capacités de traitement de grandes masses de données non structurées, le
deep Learning a permis de faire des applications innovantes dans divers domaines comme la
vision par ordinateur, la reconnaissance vocale, |'apprentissage automatique du langage, la

santé, l'argent, etc.

Dans le secteur plus spécifique de la cybersécurité, pour la détection de malwares sur les
applications de type Android, de méme. En appliguant des méthodes intelligentes
d'apprentissage automatique, les modéles de deep learning peuvent observer le comportement
des applications et identifier des actions display, afin de renforcer la sécurité de vos bénéfices.
La mise en place d'un modeéle basé sur deeplearning pour le filtrage des malwares dans les

applications Android est une révolution en cybersécurité.

Le chapitre suivant présente un travail pratique réalisé sur la plateforme Kaggle, ou un
ensemble de données dédié a la détection de malwares Android a été traité. Plusieurs
algorithmes d'apprentissage ont été appliqués, évalués et comparés afin d’illustrer concrétement

I’efficacité des techniques étudiées dans un contexte réel.
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CHAPITRE 4

Implémentation et discussion
des résultats
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4.1 Introduction :

Face a la complexité et a I'ampleur croissantes des logiciels malveillants, les solutions
traditionnelles, telles que les antivirus basés sur les signatures, ne suffisent plus a assurer une
protection efficace. De nombreuses attaques passent inapercues, exposant les systémes a des
risques importants. Dans ce contexte, la sécurité des systemes informatiques est devenue une
préoccupation majeure, tant pour les particuliers que pour les entreprises. Une seule faille peut

compromettre des données sensibles et entrainer des pertes importantes.

C'est pourquoi l'intégration des techniques d'apprentissage automatique et
d'apprentissage profond est devenue essentielle. Ces approches permettent de concevoir des
systemes intelligents capables de détecter des comportements anormaux grace a des modeéles
d'apprentissage. L'objectif de ce travail est donc de développer une preuve de concept pour la

classification des logiciels malveillants basée sur des classificateurs robustes.

Parmi toutes les caractéristiques extraites des fichiers, seules les plus pertinentes seront
retenues pour |'entrainement du modéle. L'algorithme offrant la meilleure précision distinguera
efficacement les fichiers malveillants des fichiers légitimes, tout en minimisant le taux d'erreur.
Pour évaluer les performances des différents modeles testés, plusieurs indicateurs seront
utilisés : précision, rappel, score F1, ect.... Cette évaluation compléte permettra de juger la

pertinence des approches utilisées dans la lutte contre les menaces numériques.

4.2 Environnement d’exécution :

4.2.1 Plateforme Kaggle :

Pour le développement de notre projet et dans une démarche de science des données, nous
avons opté pour la plateforme Kaggle, car fournit un environnement complet de développement
en ligne, appelé Kaggle Kernels, qui permet d’écrire et d’exécuter du code Python sans aucune
configuration préalable. Cette plateforme met également a disposition des ressources

matérielles puissantes (CPU et GPU) de manieére gratuite. Grace a cet environnement, nous avons

pu :
-Rechercher et importer des jeux de données publics.

-Utiliser des bibliothéques populaires en data science et IA.
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-Entrainer nos modeéles dans un environnement collaboratif, Visualiser et partager nos résultats

avec la communauté.
Kaggle simplifie également I'acces a des bibliotheques puissantes via un

environnement prét a I'emploi.

4.2.2 Bibliothéques Python utilisées :

Plusieurs bibliothéques ont été utilisées pour assurer le bon déroulement des différentes

étapes :

Pandas : pour le chargement, le nettoyage et la manipulation des données tabulaires ;
NumPy : pour les opérations mathématiques et matricielles ;

Matplotlib et Seaborn : pour la visualisation des données et des résultats ;

Scikit-learn : pour la mise en ceuvre des modéles de machine learning classiques (Random Forest,

SVM, etc.) et les métriques d’évaluation ;

TensorFlow et Keras : pour la création, I'entrainement et I'évaluation des modeéles de deep

learning ;

Os : pour la gestion des chemins de fichiers, le chargement dynamique des répertoires, ou encore

I’exécution de certaines taches systéme utiles dans I'’environnement Kaggle .

4.3Mesures d’évaluation d’un modele :

4.3.1 Accuracy (Précision globale) :

C’est le pourcentage de bonnes prédictions faites par le modeéle sur

I’ensemble des données. TP
Nombre de bonnes prédictions

Accuracy _
Y Nombre total de prédictions

4.3.2 Recall (Rappel / Sensibilité) :

C’est la capacité du modéle a retrouver tous les éléments pertinents d’une

classe donnée (ex. : tous les malwares).
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Vrais positifs

Recall =

Vrais positifs + Faux négatifs
4.3.3 Fl-score
C’est la moyenne harmonique entre la précision et le recall, donnant un
équilibre entre les deux.

Précision x Recall
Fl-score = 2 x

Précision + Recall

4.4 Apercu du Dataset:

Le dataset utilisé est accessible publiquement sur Kaggle et s’intitule :
“android-malware-detection”

Ce jeu de données contient des exemples d’applications Android répartis en quatre

catégories principales :

Android_Adware : logiciels qui affichent des publicités excessives ou malveillantes a des fins

lucratives .

Android_Scareware : applications qui tentent d’effrayer I'utilisateur avec de fausses alertes pour

lui faire installer d’autres applications malveillantes ou payer pour des services inutiles .

Android_SMS_Malware : applications qui envoient a l'insu de I'utilisateur des SMS vers des

numéros surtaxes .

Benign : applications saines, non malveillantes, servant de référence pour entrainer les modeles

a faire la distinction.

Le jeu de données comprend plusieurs milliers d’échantillons, chacun étant associé a un
ensemble de caractéristiques extraites statiquement de fichiers APK : appels aux API, taille de

I'application, présence d’instructions suspectes, etc..

4.5 Préparation des données :

4.5.1 Réduction des dimensions :

Certaines caractéristiques du dataset sont redondantes ou peu informatives. Pour améliorer

I'efficacité de I'apprentissage , nous avons appliqué une réduction dimensionnelle :
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Label Nombre de malwares
Android_Adware 50000
Android_Scareware 20000
Android_SMS_Malware 20000
Benign 20000

TABLE 7 :Repartition des données de Dataset

4.5.2 Prétraitement des données:

Cette étape représente I'un des éléments essentiels du processus : le prétraitement, le
traitement et I'application de toutes les données sont réalisés avant leur utilisation par le réseau

de neurones profond. Les étapes sont les suivantes :

Chaque étiquette sous forme de chaine de caractéres est remplacée par une valeur numérique :

. « Android_Adware » est remplacé par 0

o « Android_Scareware » est remplacé par 1

. « Android_SMS_Malware »est remplacé par 2
. « Benign » est remplacé par 3

La plupart des modeles de machine learning ne peuvent pas traiter directement les

étiquettes sous forme de chaines de caracteres et ont besoin d'une entrée numérique.
5 Encodage des colonnes catégorielles en valeurs numériques

Transformation des variables de type texte (catégories) en valeurs numériques a I'aide

d’encodeurs comme LabelEncoder ou OneHotEncoder.
6 Traitement des valeurs manquantes

Remplacement des valeurs nulles ou manquantes a I'aide de méthodes comme fillna() (par la
moyenne, la médiane, une constante, etc.), ou suppression des lignes/colonnes concernées

avec dropna().
7 Suppression des doublons

Elimination des lignes identiques avec drop_duplicates() pour éviter la redondance dans les

données.
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8 Normalisation des données

Mise a I’échelle des variables numériques (avec StandardScaler, par exemple) pour que toutes

aient une moyenne de 0 et un écart-type de 1.

9 Division du dataset en ensembles d'entrainement et de test

Séparation des données (par exemple avec train_test_split) afin d’entrainer le modeéle sur une

partie et de I'évaluer sur une autre.

4.6 Implémentation et résultats :

Au cours de cette étude, le but est de réduire les taux d'erreur tout en augmentant les
niveaux de précision possibles. Dans ce but plusieurs essais pour trouver les parameéetres

optimaux du modele.

Une fois le modéle développé , avec un taux d’erreur minimal et une précision maximale, nous
I'avons appliqué a un sous-ensemble restreint des données. Les résultats de ces tests sont

illustrés dans les figures suivantes.

Cette figure représente la répartition des différents types de malwares Android

détectés par ce modéle :

Android_Adware

Benign

Android_Scareware

Android_SMS_Malware

Figure 11: Répartition des malwares du Dataset
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4.7 Algorithmes utilisés :

4.7.1 Machine learning :

Dans le cadre de cette recherche, une approche comparative a été adoptée afin d’évaluer
les performances de différents algorithmes de Machine Learning appliqués a la détection de
logiciels malveillants sous Android. Le script développé vise a identifier I'algorithme le plus
performant en termes de précision. Plusieurs algorithmes d’apprentissage supervisé ont été
retenus pour cette comparaison d’algorithme : Random Forest , Naive Bayes, XGBOOST et K-
Nearest Neighbors (KNN). Nous avons choisi ces algorithmes parce qu’ils sont populaires,
efficaces dans de nombreuses taches de classification, et complémentaires avec la différence de

complexité et un mécanisme de décision.

Chaque algorithme est entierement entrainé et évalué sur le méme ensemble de données,
en utilisant les mémes pré-traitements . Les performances ont été évaluées grace a des

métriques standards notamment I’accuracy, le f1-score, le recall et les matrices de confusion .

RandomForestClassifier
Accuracy: 0.93 | Recall: 0.93 | F1l-score: 0.91
9513
e 29051 0 0 0 25000
20000
- - 244 12662 526 0
o
5 - 15000
&
~- 200 1 23203 0
- 10000
- 5000
m- 387 0 3761 629
| i | | -0
0 1 2 3
Prédictions

Figurel2 : Matrice de confusion du RandomforestClassifier

Cette figure représente la matrice de confusion d’un modéle RandomForestClassifier utilisé
pour une tache de classification comportant quatre classes. Les lignes indiquent les classes réelles
et les colonnes les classes prédites. On observe que la majorité des prédictions sont correctes,
notamment pour les classes 0 et 2, qui présentent respectivement 29 513 et 23 203 bonnes

classifications. Les erreurs de classification sont visibles dans les cellules hors diagonale, par
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exemple 526 instances de la classe réelle 1 ont été prédites comme classe 2. Les métriques
globales affichées en haut du graphique montrent une trés bonne performance du modele, avec
une accuracy de 0,93, un rappel (recall) de 0,93 et un Fl-score de 0,91, cela qui indique que le

modele est a la fois précis et robuste pour cette tache.

Naive Bayes
Accuracy: 0.65 | Recall: 0.65 | F1-score: 0.53
0 57 1695 25000
20000
4 0
& - 15000
2
&
0 104 2316 10000
- 5000
m- 181 0 8 4588
i i i i -0
0 1 2 3
Prédictions

Figurel3 : Matrice de confusion du Naive bayes

Cette Figure présente les résultats d'un classifieur Naive Bayes avec une précision globale
(accuracy) de 65 %, un recall de 65 % et un Fl-score de 0,53, cela qui indique une performance
moyenne avec un déséquilibre entre I'accuracy et le recall . La matrice de confusion partiellement
visible montre que certaines classes sont bien classées (comme la premiere avec 27 761 bonnes
prédictions), tandis que d'autres ont trés peu d'échantillons (comme la derniere ligne avec
seulement quelques valeurs), Cela suggere un possible déséquilibre des données. Globalement,
le modele semble performant sur les classes majoritaires mais moins efficace sur les autres

classes, ce qui explique le F1-score relativement faible.
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KNN
Accuracy: 0.96 | Recall: 0.96 | F1-score: 0.96
g 28829 14 295 375 25000
20000
~- 105 13254 73 0
%]
L - 15000
-CIJ
&
~ - 419 37 325 10000
- 5000
m- 452 1 432 3892
| | I I -0
0 1 2 3
prédictions

Figurel4 : Matrice de confusion du KNN

Ce résultat montre que l'algorithme KNN (K-Nearest Neighbors) a obtenu d'excellentes
performances avec une précision, un rappel et un Fl-score tous a 0.96, cela signifie qu'il classe
correctement 96% des données tout en maintenant un bon équilibre entre la détection des vrais
positifs et la réduction des faux positifs. La matrice de confusion partiellement visible révéle que
la plupart des prédictions tombent sur la diagonale principale (comme 28829, 13254 et 22623),
indiquant des classifications correctes, tandis que les petites valeurs hors diagonale (comme 105
ou 419) représentent des erreurs mineures. Le KNN fonctionne remarquablement bien sur ces

données.

4.7.1.1 Analyse Comparative des Modeéles :

10 Les matrices de confusion des modéles Random Forest, ,K-Nearest Neighbors (KNN) et
Naive Bayes nous nous offrent une excellente vue de leur efficacité a détecter les
malwares Android.

11  Pour Random Forest, on observe une bonne performance. La matrice montre que le
modele réussit a bien distinguer les malwares des applications normales, en limitant les

erreurs.
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Le modele KNN fait encore mieux . Sa matrice de confusion indique qu’il commet tres peu
d’erreurs, notamment en détectant presque tous les malwares, ce qui est essentiel pour la
sécurité. Méme si KNN peut étre sensible a certains points bruyants, ici il semble trés bien
adapté aux données.

Enfin, Naive Bayes présente des résultats un peu moins convaincants. Comme il suppose
gue chaque caractéristique agit indépendamment, ce qui n’est pas toujours vrai pour ce
type de données, il a un peu plus de mal a bien classer. Cependant, sa simplicité et sa

rapidité peuvent étre des atouts utiles selon les scénarios.

4.7.2 Deep learning :

Précision du modéle

Perte du modéle

0.9975 A

0.9950 ~

0.9925 A

0.93900 A

0.9875 A

0.9850 A

0.9825 A

P——

—— Train
Validation

—— Train
Validation

0 2 4 6
Epoque

8

Epoque

Figure 15 : Modele accuracy & loss du LSTM

Les deux graphiques montrent I'évolution des performances d’'un modele LSTM au fil de 10
époques. A gauche, la courbe de précision (accuracy) indique que le modéle atteint trés
rapidement une précision supérieure a 99,5 % des la deuxieme époque. Cela est vrai aussi bien
sur les données d’entrainement (Train) que de validation (Validation), et la précision se stabilise
autour de 99,75 %. Cela signifie que le modeéle fait tres peu d’erreurs dans ses prédictions, tant
sur les données qu’il a vues pendant I'entrainement que sur des données nouvelles. A droite, la
courbe de perte (loss) montre une forte diminution dés la premiére époque, passant de plus de
0,06 a moins de 0,01. Par la suite, la perte reste trés faible et stable pour les deux ensembles.
L'absence d’écart significatif entre les courbes d’entrainement et de validation sur les deux
graphiques montre que le modeéle ne surapprend pas (pas d’overfitting) et qu’il généralise bien.
En résumé, ce LSTM apprend tres vite, atteint une excellente performance et reste stable sans

signe de dégradation ou de surapprentissage.
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Précision du modéle DNN
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Figure 16 : Modele accuracy&loss du DNN

Les deux modeles — LSTM et DNN — présentent des performances excellentes et tres proches

sur les données utilisées. Le modeéle LSTM est particulierement adapté aux données séquentielles

et montre une stabilité remarquable, tandis que le DNN offre une structure plus simple avec des

résultats comparables. Le choix entre les deux peut alors se baser sur la nature des données

(séquentielles ou non) ou la complexité souhaitée du modele.*
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Figure 17: Matrice de corrélation (heatmap)
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Celle-ci repose sur la construction d’'une matrice de corrélation, représentée sous forme de
heatmap Cette matrice met en évidence les relations linéaires entre les différentes

caractéristiques.
Chaque cellule de la matrice indique un coefficient de corrélation compris entre -1 et 1:

» +1 indique une corrélation linéaire parfaite et positive (les deux variables augmentent
ensemble.

» -1 indique une corrélation linéaire parfaite et négative (I'une augmente pendant que
I'autre diminue),

» 0indique I'absence de corrélation linéaire.
La palette de couleurs utilisée dans la heatmap traduit I'intensité de ces corrélations :

Les teintes claires (blancs ou pastels) correspondent a des corrélations fortes, qu’elles soient

positives ou négatives.
Les teintes foncées signalent une absence ou une faiblesse de corrélation.
Cette visualisation est utile pour les deux types de modeéles (ML et DL), car elle permet de:

e Identifier les variables redondantes fortement corrélées, qui peuvent alourdir
inutilement le modéle, notamment en Machine Learning ou la sélection de
caractéristiques est cruciale.

e Repérer les variables peu ou pas corrélées, souvent intéressantes pour les modeéles de
Deep Learning, car elles peuvent contenir des signaux indépendants utiles a la

détection de comportements anormaux (comme des malwares).

Par exemple, les attributs “Fwd IAT Mean”, “Fwd IAT Total” et “FwdIAT Max” montrent des
corrélations élevées entre eux, suggérant qu’ils représentent des mesures similaires du trafic.

Dans les modeéles ML, il est judicieux de ne conserver qu’une seule de ces

variables pour réduire la dimensionnalité sans perte de performance. Pour les modeles DL, bien
gue la redondance puisse étre mieux gérée automatiquement, réduire les entrées inutiles peut

tout de méme optimiser le temps d’entrainement et améliorer la convergence.
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AVinverse, des attributs comme “Destination IP” ou “Unnamed: 0” présentent peu de corrélation
avec les autres variables, ce qui suggére qu’ils n"apportent pas d’information utile au modéle,
voire qu’ils générent du bruit. Ces colonnes sont candidates a I’exclusion.

En résumé, la matrice de corrélation est un outil fondamental de I’'analyse exploratoire des

données, utile aussi bien dans le cadre des algorithmes de Machine Learning que pour les
architectures de Deep Learning.

. 4.8 Comparaison entre les algorithmes utilisés en ML et DL :

Pour comparer I'efficacité des techniques de détection, plusieurs algorithmes ont été
sélectionnés : RandomForestClassifier, KNN, Naive Bayes, XGBoost, ainsi que les modeles de deep
learning LSTM et DNN. Ce choix permet d’évaluer a la fois des méthodes classiques et des
approches plus avancées, afin d’identifier celles offrant les meilleurs résultats pour la
classification des logiciels malveillants Android , Comme le montre le tableau suivant :

RandomForestClassifier 0.92 Fiable, bonne capacité de
généralisation

KNN 0.96 Bon taux de précision, simple a
implémenter

Naive Bayes 0.65 Tres rapide, facile a
comprendre

Xgboost 0.97 Tres performant, robuste face a
I'overfitting

LSTM&DNN 0.99 Excellente précision, apprend
des patterns complexes

Table 8 : Comparaison des algorithmes

4.9 Comparaison entre le Machine Learning et le Deep Learning pour la

détection de malwares Android :

Dans le cadre de ce projet, deux techniques d'intelligence artificielle ont été mises en ceuvre
afin de repérer les malwares Android : I'apprentissage automatique (ML) et |I'apprentissage
profond (DL).

Le Machine Learning fait appel a des algorithmes traditionnels tels que KNN, la régression
logistique ou encore Random Forest. Ces modeéles se caractérisent par une formation rapide,

une compréhension aisée et une efficacité optimale quand les données sont correctement
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préparées. lls sont efficaces pour des missions simples et n'ont pas besoin de beaucoup de

ressources.

Par ailleurs, le Deep Learning fait appel a des réseaux de neurones avancés, tels que les CNN
et LSTM. Ces modeles sont capables d'apprendre de maniére autonome des informations
cruciales a partir des données, méme lorsque celles-ci présentent une plus grande complexité.
lIs proposent fréquemment de meilleures performances, en particulier avec de vastes ensembles
de données, cependant leur entrainement prend plus de temps et leur explication est plus

complexe.

Pour faire court, le Machine Learning se distingue par sa simplicité et rapidité, alors que le
Deep Learning offre plus de puissance tout en étant plus exigeant. La décision entre les deux
options est fonction des buts visés, des moyens a disposition et de la complexité des

informations.

5 Conclusion :

Parmi les architectures testées dans cette étude, le modeéle le plus performant sur le dataset

"android-malware-detection" a été identifié.

Le jeu de données, composé de plus d’'un million d’entrées , a été divisé en deux parties :
80% pour I'entrainement et 20% pour les tests. Avant l'entrainement du modele, un
prétraitement et un nettoyage rigoureux ont été effectués incluant la suppression des colonnes
non informatives, la gestion des données manquantes (NAN/INF) et I’élimination des colonnes

non numeériques.

Les malwares intégrés dans le dataset ont été classés en quatre grandes champs : adware
(41%), scareware (33%), SMS malware (19%), et applications frauduleuses (7%), Cette

classification a permis I’évaluation des résultats pour des modeles multiclasses.

Les courbes d’évolution de la précision et la perte indique une amélioration continue de
I'apprentissage avec une perte (loss) a I'ordre de 0,38 sur les données d’entrainement et de
validation. confirment la capacité du modele a apprendre des caractéristiques distinctives de

différentes classes sans surapprentissage.

En résumé, les résultats obtenus sont trés prometteurs et corroborant l'efficacité de

I'approche de deep learning choisie pour la détection automatique de malwares Android. Le
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protocole s'applique avec fiabilité et pourrait étre intégré dans un systeme de sécurité pour la

détection, classification et I’anticipation des menaces mobiles en temps réel.

61



Gonclusion jéne’rafe

Cette étude a examiné 1'application de l'intelligence artificielle, notamment le machine learning et le
deep learning, pour améliorer la protection des smartphones Android contre les malwares. Cette
recherche, grace a une étude détaillée des systémes d'exploitation mobiles, des diverses sortes de malwares
et des méthodes de détection actuelles, a prouvé que les approches classiques, méme si elles sont
bénéfiques, ont leurs limites face a la rapide progression des cybermenaces. Les résultats obtenus
confirment confirme 1'efficacité des modeles d'intelligence artificielle dans la détection des malwares
Android.

Les algorithmes évalués, y compris le Random Forest, les réseaux de neurones profonds (DNN) et les
LSTM, ont démontré des performances exceptionnelles en matiére de précision et de robustesse .Grace a
leur aptitude a détecter des comportements douteux, a repérer des modeles malveillants et a s'ajuster aux
menaces émergentes, ces outils se révelent essentiels pour une approche proactive de la cybersécurité.

Pour aller plus loin, des axes d'amélioration pourraient inclure I'optimisation des modéles pour les
dispositifs mobiles, I'incorporation de méthodes hybrides alliant analyse statique et dynamique, et I'emploi
de l'apprentissage fédéré afin de protéger la confidentialité des données utilisateur. De plus, une
coopération renforcée entre chercheurs, développeurs et sociétés de cybersécurité serait avantageuse pour

normaliser et améliorer ces solutions.

Pour conclure, Ce projet pourrait également inclure une phase d’expérimentation en conditions
réelles, sur plusieurs modéles de smartphones, afin d’évaluer la robustesse, la compatibilité, et les
performances du systéme dans un contexte pratique. Cela ouvrirait la voie a une solution innovante,

déployable dans un cadre professionnel ou grand public.
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RESOME

Android s'est imposé ces derniéres années comme le systéme d'exploitation mobile le plus répandu a
I'échelle mondiale. Cette prédominance en fait une cible privilégiée pour les cybercriminels, ce qui souleve
d'importantes questions de sécurité. Bien que la plateforme integre des mécanismes de protection
sophistiqués, elle présente néanmoins des vulnérabilités persistantes.

L'écosysteme Android, caractérisé par sa grande ouverture, a connu une croissance exponentielle
d'applications, dont certaines dissimulent des codes malveillants. Face a cette menace grandissante, les
techniques conventionnelles de détection basées sur des signatures préétablies révelent leurs limites. Les
approches fondées sur I'apprentissage profond apparaissent comme une alternative prometteuse, capable
d'analyser des comportements complexes et d'identifier des malwares inédits grace a leur capacité
d'adaptation.

Mots clés : Android, cybercriminalité, sécurité, malwares, apprentissage profond, détection,

vulnérabilités.

ABSTRAEY

In recent years, Android has established itself as the most widely used mobile operating system worldwide.
This dominance makes it a prime target for cybercriminals, raising significant security concerns. Although
the platform incorporates sophisticated protection mechanisms, it nevertheless presents persistent
vulnerabilities.

The Android ecosystem, characterized by its openness, has experienced exponential growth in applications,
some of which conceal malicious code. Faced with this growing threat, conventional detection techniques
based on predefined signatures show their limitations. Approaches based on deep learning emerge as a
promising alternative, capable of analyzing complex behaviors and identifying novel malware thanks to their
adaptive capabilities.
Keywords: Android, cybersecurity, malware, deep learning, detection, vulnerabilities, mobile
applications.
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