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Résumé

Dans un contexte ou les réseaux de radio cognitive offrent une solution prometteuse pour
I’optimisation dynamique du spectre, la sécurit¢ des données échangées devient un enjeu
crucial, en particulier pour les applications médicales sensibles. Cette thése propose une
approche innovante pour la sécurisation des données médicales dans les réseaux de radio
cognitive, en s’appuyant sur les systémes multi-agents pour modéliser les interactions et

décisions au sein du réseau.

L’architecture développée intégre des mécanismes de sélection des canaux, en utilisant la
méthode multicritere TOPSIS, permettant aux utilisateurs secondaires de choisir les ressources
optimales selon des criteres tels que la technologie, la fiabilité, le cofit et la bande passante. Par
ailleurs, un mode de chiffrement symétrique optimisé a été appliqué pour garantir la

confidentialité des échanges.

Les simulations menées sur la plateforme JADE ont confirmé la robustesse du systeme face aux
menaces internes, sa capacité¢ a détecter les agents malveillants, et 1’efficacité de la solution
hybride mise en place, combinant authentification, décision et confidentialité. Les résultats
obtenus démontrent la pertinence de I’approche pour sécuriser les données médicales dans des

environnements distribués complexes.

Mots clés: Sécurité, Radio Cognitive, Données Médicales, Systemes Multi-Agents,

Cryptographie, Méthode Multicritere TOPSIS.



Abstract

In a context where cognitive radio networks offer a promising solution for dynamic spectrum
optimization, the security of exchanged data becomes a crucial challenge, particularly for
sensitive medical applications. This thesis proposes an innovative approach to securing medical
data in cognitive radio networks, relying on multi-agent systems to model interactions and

decision-making processes within the network.

The developed architecture integrates channel selection mechanisms using the TOPSIS multi-
criteria method, enabling secondary users to choose optimal resources based on criteria such as
technology, reliability, cost, and bandwidth. Furthermore, an optimized symmetric encryption

mode was applied to ensure the confidentiality of exchanges.

Simulations conducted on the JADE platform confirmed the system’s robustness against
internal threats, its ability to detect malicious agents, and the effectiveness of the implemented
hybrid solution, combining authentication, decision-making, and confidentiality. The results
demonstrate the relevance of the proposed approach for securing medical data in complex

distributed environments.

Keywords: Security, Cognitive Radio, Medical Data, Multi-Agent Systems, Cryptography,
TOPSIS multi-criteria method.
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Au cours des dernieres décennies, les technologies sans fil ont connu un essor
remarquable sous 1'effet de la demande croissante en connectivité mobile et de la numérisation
des secteurs, notamment celui de la santé. Cette dynamique a vu émerger la e-santé, regroupant
l'ensemble des pratiques médicales reposant sur les technologies de l'information et de la
communication. L'échange sans fil de données médicales sensibles est ainsi devenu crucial pour
la télémédecine, la surveillance continue des patients et le fonctionnement des dispositifs
médicaux modernes.

Cependant, cette évolution exerce une forte pression sur le spectre radioélectrique,
ressource limitée dont la gestion statique a conduit a des déséquilibres entre bandes saturées et
sous-utilisées. La radio cognitive (RC), fondée sur la radio logicielle et I'intelligence artificielle,
propose une utilisation dynamique et intelligente du spectre en adaptant en temps réel les
communications a I’environnement.

L’introduction de la RC dans les réseaux médicaux souleéve toutefois de nouveaux défis
en matiere de sécurité. La nature dynamique, distribuée et ouverte des réseaux radio cognitifs
(CRNs) les rend particulierement vulnérables aux attaques pouvant compromettre la
confidentialité, 1'intégrité et la disponibilité des données médicales. Sécuriser efficacement ces
échanges devient alors un enjeu stratégique majeur.

Les réseaux radio cognitifs, tout en offrant une gestion optimisée du spectre, introduisent
une complexité supplémentaire en matiere de sécurité. Les mécanismes traditionnels de
protection ne sont pas adaptés a la variabilité et a ’autonomie de ces réseaux. De surcroit, dans
le contexte spécifique de la e-santé, I’enjeu de la protection des données médicales sensibles
devient particulierement critique, ces données devant impérativement rester confidentielles,
fiables et disponibles en permanence. La question centrale a laquelle cette thése s'efforce de
répondre peut ainsi étre formulée comme suit : comment concevoir des mécanismes de
sécurisation efficaces, adaptatifs et légers pour protéger les données médicales dans un
environnement radio cognitif dynamique et exposé aux menaces multiples ?

La complexité de cette problématique réside dans la nécessité de conjuguer des exigences
élevées de sécurité avec les contraintes des réseaux sans fil modernes, telles que la limitation
de la bande passante, la mobilit¢ et les faibles délais de transmission imposés par les
applications médicales. Ce travail de recherche vise ainsi a développer des solutions
intelligentes de sécurisation, basées sur des stratégies multicriteres, des mécanismes de
chiffrement optimisé€s et une architecture adaptative, répondant aux évolutions en temps réel du

réseau.
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Afin de répondre aux défis identifiés, cette thése propose plusieurs contributions
scientifiques majeures, réparties en trois axes complémentaires et cohérents :

e Premicre contribution : Optimisation de la sélection spectrale multicritére dans les réseaux
radio cognitifs : Dans les environnements radio cognitifs, le choix de la meilleure
opportunité spectrale doit se faire en tenant compte de multiples critéres parfois
contradictoires : qualité¢ du canal, temps de location, bande passante disponible, prix, etc.
Nous avons ainsi développé une approche basée sur 1'algorithme TOPSIS (Technique for
Order of Preference by Similarity to Ideal Solution), adaptée au contexte cognitif médical.
Ce modele permet d'évaluer, de classer et de sélectionner dynamiquement ['utilisateur
primaire optimal, garantissant une communication sécurisée, fiable et performante pour les
utilisateurs secondaires en fonction de leur profil et de leurs exigences de qualité de service
(QoS). Cette approche intégre également une capacité d'apprentissage autonome, permettant
aux utilisateurs cognitifs d'améliorer leurs décisions au fil du temps selon 1'évolution du
contexte radioé¢lectrique.

e Deuxie¢me contribution : Amélioration du chiffrement symétrique ECB dédi¢ a la protection
des données médicales : Face aux limites connues du mode de chiffrement ECB classique
(notamment 1'absence d'obfuscation des schémas répétitifs dans les données), nous avons
congu une version optimisée du mode ECB, spécifiquement adaptée aux contraintes des
communications médicales dans un environnement cognitif. Notre méthode propose une
diversification dynamique des blocs de chiffrement, introduisant une variabilité controlée
tout en conservant la simplicité et la rapidité d’exécution caractéristiques du mode ECB.

e Troisieme contribution : Conception d'une architecture globale de sécurisation basée sur les
systemes multi-agents : Afin d'orchestrer de maniere autonome la sécurisation des
communications dans les réseaux radio cognitifs, nous avons propos¢ une architecture
distribuée et modulaire, reposant sur des systémes multi-agents (SMA). Chaque agent est
doté d’une capacité de perception, de décision et d’action lui permettant de participer a la
détection des opportunités spectrales, a la sélection optimale du canal, a I’application des
politiques de chiffrement, et a la négociation avec d'autres utilisateurs du réseau. Cette
architecture favorise la résilience, 1'adaptation rapide aux changements de l'environnement
et I'autonomie locale des dispositifs, réduisant la dépendance vis-a-vis d'une infrastructure
centralisée et améliorant la robustesse globale du réseau face aux attaques.

L'ensemble des solutions proposées a été implémenté et validé par le biais de simulations
sur la plateforme JADE (Java Agent DEvelopment Framework), spécialisée pour la

modélisation de comportements multi-agents. Nous avons défini plusieurs scénarios réalistes
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correspondant a des cas d’usage de la e-santé. Les résultats démontrent des améliorations
significatives par rapport aux approches classiques de sécurisation et de gestion de spectre.

Cette these est structurée en quatre chapitres, chacun répondant a une phase spécifique de
notre réflexion scientifique.

Le premier chapitre, intitulé¢ "La radio cognitive au service de I’E-santé : opportunités et
défis", présente tout d'abord les concepts fondamentaux relatifs aux réseaux sans fil, aux
infrastructures technologiques et a la radio logicielle. Nous introduisons ensuite le principe de
la radio cognitive, son historique, ses principales fonctionnalités telles que la détection du
spectre, la gestion dynamique du spectre, le partage du spectre et la mobilité du spectre. Ce
chapitre souligne enfin comment I’intégration de la radio cognitive dans les infrastructures de
e-santé ouvre de nouvelles perspectives tout en soulevant des défis techniques et sécuritaires
spécifiques.

Le deuxieme chapitre, intitulé "Sécurité dans les réseaux radio cognitifs", est consacré a
1'étude des concepts fondamentaux de la sécurité des systémes d'information, en particulier dans
le contexte des réseaux radio cognitifs. Nous y détaillons les principales exigences de sécurité,
les vulnérabilités propres aux réseaux radio cognitifs, ainsi que les types d'attaques auxquels
ces réseaux sont exposés. Ce chapitre analyse également 1’état actuel des normes de sécurité
applicables aux données médicales et identifie les défis non résolus en mati¢re de protection
dans des environnements dynamiques et distribués.

Le troisieme chapitre, intitulé "Contributions proposées pour la sécurisation des réseaux
radio cognitifs", présente nos contributions scientifiques. Nous y exposons en détail I’approche
multicritére pour la sélection sécurisée des opportunités spectrales, I'optimisation du mode de
chiffrement symétrique ECB afin de l’adapter aux contraintes médicales, ainsi que la
conception d'une architecture intégrant des systemes multi-agents pour une gestion autonome
de la sécurité dans les réseaux radio cognitifs.

Enfin, le quatriéme chapitre, intitulé "Conception et validation d’un réseau radio cognitif
sécuris¢ dédi¢ aux données médicales", est dédié a la description de la plateforme de simulation
choisie, a savoir JADE, et a la validation expérimentale de nos contributions. Nous y détaillons
les scénarios de simulation, l'initialisation des agents cognitifs, les processus de négociation et
de prise de décision multicritére, ainsi que les résultats obtenus, analysés selon plusieurs

métriques de performance et de sécurite.
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La radio cognitive au service de I’E-sante :
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1.1 Introduction

L’essor des technologies sans fil et la multiplication des dispositifs connectés ont entrainé
une saturation progressive du spectre radioélectrique. Face a cette problématique, la radio
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cognitive apparait comme une solution innovante permettant une gestion dynamique et
intelligente des fréquences. Ce chapitre explore les différentes facettes de cette technologie en
commengant par une présentation des réseaux sans fil et leurs classifications. Nous examinerons
ensuite la radio logicielle, un élément fondamental de la radio cognitive, avant d’aborder en
détail les concepts, principes et architectures des réseaux de radio cognitive. Enfin, nous
analyserons 1’apport de cette technologie dans le domaine de la e-santé, mettant en lumiére son
potentiel et les défis qu’elle implique pour améliorer les infrastructures médicales connectées.

1.2 Réseaux sans fil

Les réseaux sans fil représentent un ensemble de technologies qui permettent la
communication et I'échange de données entre différents dispositifs électroniques sans nécessiter
de connexions filaires physiques. Contrairement aux réseaux cablés traditionnels, qui s'appuient
sur des cables pour transmettre des données, les réseaux sans fil utilisent des ondes
radio¢lectriques pour établir des connexions entre les appareils.

Ces réseaux se caractérisent par leur capacité¢ a fournir une connectivité flexible et a
couvrir divers environnements, allant des espaces personnels aux zones géographiques
étendues. Les réseaux sans fil permettent aux utilisateurs de se connecter a Internet, d'accéder
a des ressources partagées et de communiquer avec d'autres appareils sans étre limités par des
cables physiques [1]. Cette liberté de mouvement et cette facilité¢ d'acces sont les principaux
avantages qui ont conduit a I'adoption généralisée des technologies sans fil.

Les réseaux sans fil fonctionnent en transmettant des signaux électromagnétiques,
généralement des ondes radio, qui transportent des informations sous forme de données
numériques. Ces signaux sont €mis et recus par des dispositifs équipés d'antennes, qui
convertissent les signaux en informations utilisables, telles que des textes, des images ou des
vidéos. La transmission peut se faire sur différentes bandes de fréquence, qui sont régulées par
des organismes de réglementation pour éviter les interférences entre les différents utilisateurs
du spectre radioélectrique [2].

En résumé, les réseaux sans fil sont des infrastructures de communication basées sur
l'utilisation des ondes radio pour permettre une connectivité sans contrainte de cablage
physique. Ils jouent un rdle central dans la connectivité moderne, supportant une large gamme
d'applications et de services dans divers secteurs, notamment les télécommunications, la santé,
les transports, et bien d'autres.

1.2.1 Réseaux sans fil et infrastructures technologiques

Les réseaux sans fil jouent un role fondamental dans les technologies modernes en offrant
une connectivité flexible, accessible et omniprésente, adaptée aux exigences d'une société de
plus en plus dépendante de la connectivit¢é numérique. Leur capacité a faciliter la
communication et l'échange de données sans les contraintes des infrastructures filaires est
devenue essentielle, en particulier avec la prolifération des dispositifs mobiles tels que les
smartphones, tablettes et ordinateurs portables. Ces réseaux permettent aux utilisateurs de se
connecter a Internet, d'accéder a des services en ligne et de communiquer librement,
indépendamment des restrictions géographiques, transformant ainsi les modes de travail et de
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vie quotidienne. En outre, les réseaux sans fil constituent la base de 1'Internet des Objets (IoT),
une technologie qui interconnecte des milliards d'appareils a travers le monde, allant des objets
domestiques intelligents aux systemes industriels complexes [3]. Cette interconnectivité a
permis I'émergence de villes intelligentes et d'infrastructures plus efficaces, stimulant
l'innovation dans des secteurs tels que la santé, les transports et I'énergie.

La montée en puissance des réseaux 4G et 5G a renforcé ces tendances, offrant des
vitesses de connexion accrues, une latence réduite et la capacité de connecter simultanément un
grand nombre d'appareils, ce qui est crucial pour le développement de technologies émergentes
telles que les véhicules autonomes et la réalité augmentée et virtuelle. Ces réseaux se sont
¢galement révélés essentiels pour I'éducation et le travail a distance, notamment dans le contexte
de la pandémie de COVID-19 [4]. Les plateformes de visioconférence, les outils de
collaboration en ligne et les ressources éducatives numériques dépendent largement de la
connectivité sans fil pour permettre aux étudiants et aux professionnels de poursuivre leurs
activités a distance, garantissant ainsi une continuité éducative et professionnelle. Enfin, les
réseaux sans fil offrent une adaptabilit¢ remarquable, leur permettant de fonctionner
efficacement dans des environnements variés, des zones urbaines densément peuplées aux
régions rurales isolées. Cette adaptabilité est cruciale pour réduire les inégalités numériques en
fournissant un acces a Internet dans des zones ou les infrastructures filaires sont impraticables
ou trop coliteuses a déployer. En somme, les réseaux sans fil sont au cceur de I'évolution
technologique contemporaine, facilitant I'innovation, I'efficacité et I'interconnexion dans
presque tous les aspects de la vie moderne.

1.2.2 Catégories des réseaux sans fil

En fonction de la portée et des débits de transmission, ces réseaux sans fil peuvent évoluer
pour répondre a des besoins vari¢s. Par exemple, le WPAN (Wireless Personal Area Network),
adapté aux connexions individuelles sur quelques métres, peut s'étendre a des réseaux WLAN
(Wireless Local Area Network), qui offrent une connectivité locale a 1'échelle d'un batiment ou
d'un bureau, voire a des résecaux WWAN (Wireless Wide Area Network), couvrant des zones
géographiques plus vastes, comme illustré a la Figure 1.1. Ces différentes technologies, allant
du WPAN au WWAN, illustrent la flexibilité et la diversité des solutions sans fil, adaptées a des
besoins spécifiques en termes de portée, de débit et d'application [5].
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Figure 1.1 : Classification des réseaux sans fil [5].
e WBAN (Wireless Body Area Network)

Le WBAN (Wireless Body Area Network) est un réseau sans fil de proximité, installé sur
le corps humain ou implanté a I’intérieur. Il est principalement utilisé pour la surveillance des
parametres vitaux (comme la température, le rythme cardiaque, la pression artérielle, etc.) [6].
Ce type de réseau est constitu¢ de plusieurs capteurs interconnectés qui communiquent entre
eux grace a des technologies sans fil telles que Bluetooth (IEEE 802.15.1), ZigBee (IEEE
802.15.4) ou UWB — Ultra Wide Band (IEEE 802.15.3).

Ces capteurs transmettent leurs données a un nceud-maitre, un appareil central chargé de
recueillir et de traiter les informations. Ensuite, ce nceud-maitre envoie les données vers un
serveur central via une connexion ADSL (Asymmetric Digital Subscriber Line) pour permettre
un suivi a distance, souvent dans un cadre médical.

o WPAN (Wireless Personal Area Network)

Les réseaux WPAN (Wireless Personal Area Network), comme leur nom l'indique, sont
des réseaux sans fil a portée trés limitée (quelques métres), permettant la communication entre
des appareils situés dans le méme bureau ou a l'intérieur d'un méme domicile. Ces réseaux
WPAN font partie de la norme IEEE (Institute of Electrical and Electronics Engineers),
spécifiquement dans la famille 802.15. La norme 15.3 est utilisée pour les communications a
haut débit, tandis que la norme 15.4 est dédiée aux communications a faible débit. Le Bluetooth,
quant a lui, est souvent considéré comme faisant partie de la norme 15.1[7].

e WLAN (Wireless Local Area Network)

Les WLAN ont été congus pour fournir un accés radio a large bande avec des débits
atteignant plusieurs Mégabits par seconde, permettant de connecter des équipements tels que
des PC et autres dispositifs électroniques ou informatiques dans des environnements
professionnels, des bureaux, des batiments industriels ou des espaces publics. Ces réseaux se
connectent généralement a un réseau principal, comme un réseau Ethernet. Ils sont déployés a
la fois dans des lieux privés et dans des espaces publics tels que les gares, les aéroports et les
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campus (points d'accés ou hot spots), ainsi que le Wi-Fi (Wireless Fidelity) pour les normes
802.11 (a/b/g/n/ac/ax).

e WMAN (Wireless Metropolitan Area Network)

Les WMAN offrent un acces radio a large bande fixe a l'extérieur des batiments, en
remplacement des réseaux cablés, filaires, optiques ou des connexions ADSL. Leur structure
est similaire a celle d’un réseau cellulaire, avec une station de base et une réception via une
antenne extérieure au batiment. Les WMAN permettent de relier les réseaux WLAN et WPAN
situés a l'intérieur du batiment, bien que certains protocoles réseau (hors de l'interface radio)
puissent assurer une liaison entre la station de base (BS) et les équipements individuels.
Les WMAN couvrent une portée de 2 a 50 kilometres, soit 1'é¢tendue d'une ville. Cette
technologie est principalement destinée aux opérateurs de télécommunication. Les principales
normes associées a ces réseaux sont IEEE 802.16/WiMax (World Wide Interoperability for
Microwave Access) et IEEE 802.20/MBWA (Mobile Broadband Wireless Access).

e WWAN (Wireless Wide Area Network)

Un WWAN désigne un réseau sans fil couvrant une vaste zone géographique, souvent a
1'échelle d'une ville, d'une région ou méme d'un pays. Il utilise généralement des technologies
cellulaires comme le 3G, 4G, et 5G pour fournir un acces a Internet ou a des services de
communication mobile sur de grandes distances. Les WWAN sont utilisé€s par les opérateurs de
télécommunications pour offrir des services de données mobiles aux utilisateurs sur des
distances étendues.

e WRAN (Wireless Regional Area Network)

Un WRAN est un type de réseau sans fil qui couvre une zone plus large que celle d’un
réseau local (WLAN) mais plus petite qu’un réseau métropolitain (WMAN). Les WRAN sont
souvent utilisés pour fournir un acces Internet dans des régions rurales ou moins densément
peuplées, ou les infrastructures filaires traditionnelles sont cotiteuses ou difficiles a déployer.
Les principales normes associées a ces réseaux sont IEEE 802.22, ils utilisent fréquemment les
bandes de fréquences inutilisées, telles que celles du spectre des TV (TV White Spaces), pour
offrir un service sans interférer avec les transmissions existantes.

1.3 La radio logicielle

1.3.1 Définition

Le concept de radio logicielle (ou Software-Defined Radio, SDR) a été introduit pour la
premiere fois en 1991 par Joseph Mitola, marquant une étape clé dans 1'évolution des
technologies radio [8]. Ce terme désigne une classe de radios reprogrammables et
reconfigurables capables de modifier leurs fonctionnalités via des changements logiciels, sans
nécessiter d'altérations matérielles.

Le principe fondamental de la radio logicielle repose sur la capacité d’un méme systéme
matériel a exécuter plusieurs fonctions radio différentes. En d'autres termes, les taches
typiquement réalisées par des circuits matériels, comme la gestion de la fréquence porteuse, la
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largeur de bande du signal, la modulation ou encore I’accés au réseau, sont entierement
transférées au logiciel. Cette transition offre une grande flexibilité au systéme, permettant de
I’adapter a un large éventail de réseaux, de protocoles et de techniques de communication radio.
Cette flexibilité est essentielle pour répondre a des exigences croissantes en termes de
performance, d’interopérabilité et d'adaptabilité entre divers systémes [9].

La radio logicielle se décline en deux approches principales : la radio idéale et la radio
logicielle restreinte. La radio idéale représente un concept théorique ou toutes les fonctions
radio, de la modulation a la démodulation en passant par la gestion des fréquences, sont
enticrement implémentées en logiciel. Ce modele repose sur un matériel minimaliste,
principalement constitué de convertisseurs analogique-numérique (ADC) et numérique-
analogique (DAC), associé a une antenne. Bien que cette solution offre une flexibilité totale et
une adaptabilité infinie a toutes les bandes de fréquences et standards, elle reste limitée par les
contraintes actuelles de traitement numérique et de gestion de 1’énergie. En revanche, la radio
logicielle restreinte est une version réalisable qui combine des fonctions matérielles dédiées
(pour la gestion RF, par exemple) avec des composants programmables, comme les DSP
(Digital Signal Processor) ou FPGA (Field Programmable Gate Array), pour le traitement
numérique. Elle offre une flexibilité suffisante pour s’adapter a plusieurs standards tout en
maintenant une efficacité énergétique et une faisabilité économique, ce qui en fait la solution la
plus couramment utilisée dans les applications actuelles.

1.3.2 Architecture

L'architecture des radios logicielles peut étre divisée en deux grandes catégories : la radio
logicielle idéale et la radio logicielle restreinte (SDR). La radio logicielle idéale est un systeme
enticrement numérique, ou tous les processus de réception et d'émission des signaux sont gérés
par des composants logiciels, offrant ainsi une grande flexibilité et évolutivité. En revanche, la
radio logicielle restreinte combine des ¢éléments matériels dédiés et des fonctions
programmables par logiciel. Ce systéme hybride permet de gérer certaines taches par des
composants matériels, tandis que d'autres, comme le traitement numérique du signal, sont
définies par des logiciels, offrant ainsi un compromis entre flexibilité et efficacité.

a)  Radio logicielle idéale

Une radio logicielle idéale se compose de plusieurs éléments clés. Elle integre une ou
plusieurs antennes pour capter les signaux radioélectriques, ainsi qu’un systeme de filtrage RF.
Ce filtrage comprend un filtre large bande et, selon le cas, un amplificateur faible bruit (LNA —
Low Noise Amplifier) pour la réception ou un amplificateur de puissance pour I’émission. On
y trouve également un filtre bande utile, un convertisseur analogique-numérique (CAN) large
bande pour le circuit de réception, ou un convertisseur numérique-analogique (CNA) pour le
circuit d’émission. Enfin, un processeur de traitement numérique du signal (PTS ou DSP en
anglais) est utilisé pour traiter les informations : en réception, il extrait les données utiles via la
sélection du canal, la démodulation et le décodage ; en émission, il prépare les informations
avec des étapes telles que la modulation et le codage [10]. Le synoptique de la Figure 1.2 illustre
’architecture type d’une radio logicielle idéale.
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Figure 1.2 : Architecture simplifiée d'une radio logicielle idéale [11].
b)  Radio logicielle restreinte

Une radio logicielle restreinte (RLR, ou Software-Defined Radio, SDR) est un systeme
de transmission radio qui combine des composants matériels dédiés et configurables avec des
fonctions programmables par logiciel. Ce type de systeéme repose sur une architecture ou
certaines taches, telles que le traitement numérique du signal, sont entierement définies par
logiciel, tandis que d'autres, comme la gestion des signaux RF (Radio Fréquence), sont réalisées
via du matériel paramétrable. Le schéma de la Figure 1.3 illustre les différents étages de
traitement dans une SDR.
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récepteur 3| CAN numérique =3} bande de base |-
amplificateur de réception E
P i Démodulation
1‘ Décodage
Traitement
Coupleur de
I'information
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Contréle — Commande — Reconfiguration logicielle et matérielle

Section logicielle

Figure 1.3 : Architecture de radio logicielle restreinte [12].
Cette architecture se décompose en plusieurs composants clés :
o Téte RF analogique configurable

La téte RF est responsable de 1'acquisition et de la transmission des signaux radiofréquences.
Elle comprend plusieurs sous-¢léments :

v' Filtres : Permettent de sélectionner une bande de fréquences spécifique en bloquant les
signaux hors bande.
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v" Coupleurs : Divisent ou combinent les signaux RF selon les besoins de I'application.

v’ Mélangeurs : Convertissent un signal RF d’une fréquence a une autre, généralement
pour atteindre une fréquence intermédiaire (FI).

v Oscillateurs locaux : Générent des fréquences de référence pour le mélangeur,
permettant la conversion du signal.

v Amplificateurs de puissance : Augmentent I’amplitude du signal pour garantir une
transmission efficace sur de longues distances.

v Amplificateurs faible bruit : Amplifient les signaux faibles re¢us tout en minimisant
I’introduction de bruit supplémentaire.

o Etages de conversion analogique-numérique et numérique-analogique (CAN et CNA)
Ces ¢tages sont essentiels pour le passage entre les domaines analogique et numérique :

v Convertisseur analogique-numérique (CAN) : Echantillonne les signaux RF
analogiques regus et les convertit en données numériques exploitables par les systémes
numériques.

v Convertisseur numérique-analogique (CNA) : Transforme les signaux numériques
traités par le processeur en signaux analogiques pour I'€mission via 1’antenne.

e Section numérique programmable

Cette section assure le traitement des signaux numériques aprés conversion et prépare les
données pour I’émission. Elle inclut des fonctions comme :

v Mise en forme du spectre : Adaptation de la largeur de bande et des caractéristiques
spectrales du signal.

v Adaptation des signaux :@ Ajuste les signaux numériques pour correspondre aux
spécifications du canal ou du standard de communication utilisé.

v Traitement en bande de base : Effectue des opérations comme la modulation, la
démodulation, le filtrage numérique et la correction d’erreurs.
e Section logicielle de contréle et de commande

Cette section supervise I’ensemble des opérations de la radio. Elle est responsable de :

v' La configuration logicielle : Détermine les parametres de fonctionnement des différents
composants (par exemple, la fréquence des oscillateurs ou les coefficients des filtres).

v' Le contréle des étages : Assure une coordination efficace entre les composants matériels
et les traitements numériques.

v' La commande des protocoles : Implémente les regles et les standards de communication
pour assurer 1’ interopérabilité.
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1.4 La radio cognitive

1.4.1 Historique

L'expression "radio cognitive" a été introduite par le Dr Joseph Mitola III lors d'un
¢change de courriels avec Jens Zander et Gerald Q. Maguire. En 1998, Mitola a présenté ce
concept lors de son discours de licence a I'Institut Royal de Technologie (KTH). L'année
suivante, il a approfondi l'idée de fusionner la technologie sans fil avec l'intelligence
computationnelle dans sa thése de doctorat, définissant ainsi la "radio cognitive" [13]. Mitola
envisageait des dispositifs radio et des réseaux capables d'adapter automatiquement leurs
parametres en fonction de l'environnement, grace a des capacités d'intelligence artificielle.
Depuis lors, le concept de radio cognitive a évolué et a été interprété de diverses manicres selon
les contextes. Le 11 janvier 2010, le centre pour les communications sans fil de 1'université
d'Oulu a réalisé le premier appel via un réseau de radio cognitive, utilisant un réseau mobile ad
hoc assisté par cette technologie [14]. Plus récemment, les avancées en intelligence artificielle
ont permis aux radios cognitives de devenir plus intelligentes, promettant un avenir meilleur
pour les communications sans fil. En 2025, les systemes de radio cognitive, assistés par 1'1A,
devraient étre capables de trouver de l'espace pour les signaux dans un environnement spectral
de plus en plus encombrer [15].

1.4.2 Définition

Un réseau de radio cognitive se caractérise par 1’intégration d’utilisateurs sans fil équipés
de radios intelligentes et par 1’utilisation de mécanismes d’acceés dynamique au spectre. Cette
technologie a vu le jour pour répondre aux défis posés par la rareté des fréquences et la
saturation des réseaux liés a I’exploitation des bandes spectrales non sous licence. En combinant
les capacités des dispositifs de communication intelligents et en tenant compte de ces
limitations, le concept de réseau de radio cognitive a ¢été développé pour permettre aux
utilisateurs dits secondaires (SUs) d’accéder et de partager des bandes spectrales sous licence
avec les utilisateurs d’origine, appelés primaires (PUs), tout en garantissant que leurs
performances ne seront pas compromises [16].

Contrairement aux réseaux traditionnels, un réseau de radio cognitive n’a pas de spectre
deédié. Il fonctionne en coexistence avec un ou plusieurs réseaux primaires dans les bandes sous
licence. Ces réseaux intelligents peuvent exploiter les fréquences disponibles en détectant les
transmissions des utilisateurs primaires et en assignant les portions inutilisées, ou « trous
spectraux », aux utilisateurs secondaires. Cela permet une utilisation plus efficiente du spectre,
tout en minimisant les interférences pour préserver la qualité de service des utilisateurs
primaires.

Pour qu’un réseau de radio cognitive puisse fonctionner efficacement, certaines
fonctionnalités spécifiques sont intégrées. Ces capacités incluent la détection de
I’environnement spectral, ’adaptation dynamique aux conditions réseau et [ attribution
intelligente des ressources aux utilisateurs.
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1.4.3 Principe et capacités

La radio cognitive est une technologie avancée qui associe les capacités des radios
définies par logiciel a des fonctionnalités intelligentes et adaptatives. Elle est congue pour
surveiller, interagir et communiquer avec son environnement en collectant des informations
telles que 1'état des fréquences radio, sa propre condition interne, sa localisation et les besoins
des applications. Grace a cette conscience environnementale, elle peut modifier en temps réel
ses paramétres opérationnels, tels que la fréquence de fonctionnement, le schéma de
modulation, la puissance d'émission et la technologie de communication, afin d'optimiser ses
performances et d'atteindre ses objectifs de communication.

Un concept clé de la radio cognitive est 'acces dynamique au spectre. Ce principe repose
sur la capacité de la radio a détecter en temps réel les portions inutilisées des bandes spectrales
sous licence (appelées "trous spectraux") et a les exploiter de maniere opportuniste, tout en
minimisant les interférences avec les utilisateurs primaires du spectre [17]. Cette approche
permet une utilisation plus efficace des ressources spectrales, répondant ainsi a la demande
croissante en bande passante pour les services sans fil. La Figure 1.4 illustre comment une
radio cognitive identifie et exploite un trou spectral entre deux utilisateurs primaires, tout en
garantissant une utilisation efficace et non intrusive du spectre disponible :

Puissance
e Spectre utilisé
- -
Fréquence
/
L
P,
- Acceés dynamique au
, —=
- ; > spectre
— — >
> i Temps

Trous de spectre

Figure 1.4 : L’acces dynamique au spectre [18].

Les fonctionnalités essentielles de la radio cognitive incluent la détection du spectre, la
négociation avec les fournisseurs de services pour obtenir les meilleurs canaux disponibles, et
l'adaptation de sa consommation énergétique pour réduire son impact environnemental. Elle
doit également étre consciente de la localisation des utilisateurs afin de minimiser les
interférences entre les utilisateurs primaires et secondaires, et enregistrer les préférences des
utilisateurs pour anticiper leurs besoins. La coopération entre radios cognitives est essentielle
pour intégrer les informations collectées et exécuter les commandes regues d'autres dispositifs.
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Cependant, I'adoption de la radio cognitive souleve des défis significatifs, notamment en
matiere de sécurité. Les réseaux de radios cognitives sont vulnérables a des menaces telles que
les attaques d'émulation d'utilisateurs primaires, les falsifications de détection, le brouillage et
I'écoute clandestine [19]. Ces vulnérabilités peuvent perturber les communications ou
compromettre des informations sensibles. Bien que la radio cognitive offre des avantages
significatifs en termes d'efficacité spectrale et de flexibilité des communications, il est impératif
de surmonter les défis liés a sa sécurité pour garantir des communications fiables et protégées.

1.4.4 Architecture

Avec les avancées de la technologie Radio Cognitive (CR, Cognitive Radio en anglais),
les utilisateurs secondaires autorisés (SUs, Secondary Users en anglais) peuvent accéder et
exploiter temporairement les portions inutilisées du spectre, méme lorsqu'elles sont attribuées
a des utilisateurs primaires (PUs, Primary Users en anglais). L'architecture d'un réseau CR est
illustrée dans la Figure 1.5 et comprend deux types de réseaux : les réseaux primaires et les

réseaux secondaires [20].
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Figure 1.5 : Architecture d’un réseau de radio cognitive [20].

Dans cette architecture, plusieurs PNs (Primary Networks) coexistent au sein de la zone
de couverture d’un méme réseau CRN (Cognitive Radio Network). Les PNs fonctionnent dans
des bandes de fréquences licenciées, appelées réseaux licenciés. Chaque PN regroupe plusieurs
utilisateurs, qui ne peuvent accéder qu’aux bandes spectrales spécifiques autorisées pour leur

réseau.

En revanche, les SNs (Secondary Networks) sont constitués d'un ensemble d'utilisateurs
secondaires (SUs), avec ou sans station de base. Grace a leur nature non intrusive, les SUs
n'interférent pas avec les transmissions des PUs. Par conséquent, les PNs imposent des limites
strictes sur les opérations des CRNs dans les bandes licenciées, notamment en termes de
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puissance maximale, pour garantir que leurs utilisateurs autorisés bénéficient des performances
attendues.

De leur c6té, les SUs n'ont pas d'autorisation explicite pour utiliser le spectre prédéfini.
Toutefois, ils peuvent accéder au spectre licencié de maniére opportuniste. En général, cet acces
opportuniste est géré par une station de base secondaire, un composant d'infrastructure fixe qui
joue le réle de controleur central pour les SNs.

L’architecture des CRNs peut étre classée en trois catégories principales :
a)  Architecture centralisée

Dans ce type de réseau, une station de base cognitive (CR) joue un rdle central en
surveillant les transmissions des utilisateurs secondaires (SUs) sur les bandes spectrales
licenciées et non licenciées. Elle recueille les données de détection transmises par divers SUs
et prend des décisions optimales concernant la gestion du spectre pour 1’ensemble des
utilisateurs.

Ces réseaux offrent plusieurs avantages, notamment la réduction des -effets
d'évanouissement, une efficacité accrue dans la détection du spectre et le support d’une bande
passante plus élevée. Cette version améliore la fluidité, met davantage I’accent sur les bénéfices
des réseaux et structure 1’information de maniere claire et concise.

b)  Architecture distribuée

Les réseaux CRNs distribués fonctionnent sans infrastructure, ce qui signifie qu’ils ne
disposent pas de station de base. Ces réseaux sont composés d’un grand nombre d’utilisateurs
secondaires (SUs) qui communiquent directement entre eux par des liaisons point a point, en
utilisant des bandes spectrales licenciées ou non licenciées.

En I’absence d’une unité de contréle centralisée, les SUs coopérent pour prendre des
décisions concernant l'accés au spectre, partageant ainsi les opportunités disponibles. Cela
nécessite la mise en place d’un processus global permettant de coordonner et de réguler l'acces
au spectre.

c¢)  Architecture hybride

L'architecture hybride ou maillée des réseaux radio cognitifs combine les éléments des
architectures d'infrastructure et ad hoc, ou encore entre les modéles centralisés et distribués, ce
qui la rend similaire aux réseaux sans fil maillés hybrides traditionnels [16].

Dans ce modele, les fonctionnalités nécessaires pour les réseaux cognitifs radio sont
intégrées au sein des entités centrales. Ces entités, qui peuvent étre des stations de base ou des
points d'accés, agissent comme des routeurs sans fil et peuvent communiquer directement entre
elles. Bien qu’elles forment un backbone sans fil, certaines peuvent également se connecter via
des liaisons filaires et fonctionner comme des passerelles. Les utilisateurs secondaires peuvent
communiquer avec I’entité centrale soit directement via une communication a un seul saut (one-
hop), soit en utilisant d'autres utilisateurs secondaires pour une communication multi-sauts
(multi-hop).
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1.4.5 Cycle de cognition

La cognition est caractérisée par un cycle global qui détaille I’ensemble des réponses
adaptatives d’un systéme. Dans le contexte des radios cognitives, ce cycle leur permet
d’atteindre un haut niveau d’autonomie ainsi qu’une capacité de reconfiguration dynamique de
leurs parameétres [21]. Ce processus est divisé en plusieurs phases interconnectées
Observation, Orientation, Planification, Décision, et Action, avec un apprentissage continu pour
renforcer I’efficacité des décisions futures.

e Phase d’observation

Cette phase consiste a détecter et percevoir I’environnement par une collecte de données
précises. La radio cognitive analyse des statistiques variées telles que I’emplacement, la
température, le niveau de lumiere des capteurs, les rapports SNR, le taux d'erreur des paquets,
ou encore le temps de parcours. Ces données sont essentielles pour déduire le contexte de
communication. La radio cognitive associe les stimuli présents a des expériences antérieures
pour identifier des modeles et des tendances au fil du temps. Cette phase est cruciale pour
I’acquisition initiale de connaissances et pour nourrir les étapes suivantes du cycle.

e Phase d’orientation

La phase d’orientation établit I’importance relative des observations collectées en les
reliant a des stimuli connus. Elle fonctionne au sein de structures de données comparables a la
mémoire a court terme (STM, Short-Term Memory) et a la mémoire a long terme (LTM, Long-
Term Memory), ce qui permet de reconnaitre et de classer les stimuli actuels en fonction des
expériences passées. Ce processus comprend :

v La reconnaissance des stimuli : Identification d’une correspondance entre un
stimulus actuel et une expérience antérieure.

v La contextualisation : Chaque stimulus est analysé dans un cadre ¢largi incluant
d’autres facteurs externes ou internes (par exemple, le temps ou I’état du systéme).

Une action immédiate peut étre déclenchée dans certains cas critiques, tels qu’une panne
d’¢électricité ou une perte de signal. Ces situations nécessitent des réponses rapides et
spécifiques, comme la sauvegarde des données ou la réaffectation des ressources réseau.

e Phase de planification

Dans cette phase, la radio cognitive génére des plans d’action pour répondre efficacement
aux situations identifiées. Ces plans tiennent compte des priorités établies dans la phase
d’orientation et intégrent des réponses réactives (préprogrammeées) ou des réactions délibérées
basées sur un raisonnement plus approfondi. Par exemple, la réception d’un message réseau
pourrait déclencher un processus de planification impliquant le choix optimal d’une interface
radio sans fil ou le réglage de parametres comme la puissance de transmission ou la bande de
fréquence.
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e Phase de décision

La décision est au cceur du processus d’optimisation des performances. A cette étape, le
systéme sélectionne le plan le plus approprié parmi les options disponibles pour maximiser des
objectifs définis par 1’utilisateur. Ces objectifs incluent des mesures de performance de haut
niveau telles que le débit, le retard, la fiabilité, le colit, ou encore la consommation énergétique.
La qualité de I’information (Quality of Information, Qol) joue également un role cl¢ dans cette
s¢lection. Une radio cognitive peut, par exemple, alerter un utilisateur ou différer une
notification selon I'urgence ou les priorités.

e Phase d’action

Dans cette phase, la radio cognitive exécute les décisions prises en mobilisant les
ressources et effecteurs nécessaires. Cela peut inclure 1’envoi de messages dans
I’environnement (audio ou autres langages appropri€s) ou 1’actualisation des mod¢les internes
pour intégrer les nouvelles données. Par exemple, un systeme peut ajuster ses configurations
pour améliorer la qualit¢ de la communication ou enrichir ses modeles internes avec de
nouvelles expériences.

e Phase d’apprentissage

L’ apprentissage est une composante centrale du cycle cognitif, assurant une amélioration
continue des décisions et des actions. Cette phase repose sur la perception, les observations, les
décisions prises, et les résultats des actions. Elle se déroule initialement lors de la collecte de
données dans la phase d’observation, ou les perceptions sensorielles sont continuellement
comparées aux expériences passées. De nouveaux modeles peuvent Etre créés en réponse aux
résultats obtenus, permettant ainsi au systeme de tirer des enseignements sur 1’efficacité des
stratégies adoptées. Par exemple, une radio cognitive peut analyser 1’écart entre les états
internes antérieurs et actuels pour évaluer I’impact d’'un mode de communication et affiner ses
choix futurs [22].

Pour une meilleure compréhension de ces concepts, la Figure 1.6 illustre le cycle de
cognition détaillé selon Mitola, mettant en évidence toutes les phases et leurs interactions
complexes. Ce modele permet de comprendre comment une radio cognitive s’adapte
dynamiquement & son environnement en intégrant des mécanismes avancés d’apprentissage et
de décision.
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En complément, la Figure 1.7 présente une version simplifiée du cycle de cognition. Cette
représentation condensée permet de visualiser les étapes principales du processus tout en restant

accessible et didactique.

Figure 1.6 : Cycle de cognition.

1.4.6 Fonctions

‘ Decider
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Figure 1.7 : Cycle de cognition simplifié.

Les réseaux radios cognitifs jouent un réle essentiel dans I'optimisation de I'utilisation du

spectre et doivent exécuter les fonctions suivantes :

e Acceés et partage du spectre : Ils doivent permettre I'acces et le partage de la bande de
spectre sous licence avec les réseaux primaires (PU).

e Observation de l'environnement :

Les réseaux doivent analyser en continu leur

environnement pour identifier les opportunités d'utilisation, appelées "trous" ou "lacunes"

dans le spectre.

e Gestion de I'activité des utilisateurs : En cas d'apparition d'un utilisateur primaire, les
utilisateurs secondaires (SU) doivent immédiatement libérer le canal, effectuer un handover
spectral et reconfigurer leurs parametres pour accéder a une nouvelle partie du spectre.

Ces fonctions, qui dépassent les capacités des réseaux classiques, nécessitent l'intégration
de fonctionnalités avancées afin que les réseaux radios cognitifs puissent s'adapter
dynamiquement a leur environnement radio en modifiant leurs paramétres de communication.

Les principales fonctions des réseaux radios cognitifs sont regroupées en quatre

catégories clés, la Figure 1.8 présente ces principales fonctions :
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Figure 1.8: Fonctions de la radio cognitive [23].

Une explication détaillée du role de chaque fonction permettra une meilleure
compréhension de leur importance et de leur fonctionnement :

a) Détection de spectre

La détection de spectre (Spectrum Sensing en anglais) est I'une des fonctions les plus
essentielles réalisées par la radio cognitive. Elle permet a la radio cognitive de surveiller son
environnement et de détecter tout changement dans celui-ci. Cette fonction consiste a analyser
en permanence la bande de spectre sous licence, a collecter des informations, et a identifier les
parties inutilisées du spectre, appelées "trous".

Cependant, détecter ces "trous" n'est pas une tache facile, notamment en raison des
difficultés a repérer les transmissions des utilisateurs primaires. De plus, cette détection doit se
faire sans provoquer d'interférences avec les transmissions des utilisateurs primaires [24].

Les techniques de détection de spectre sont généralement classées en trois grandes
catégories : la détection basée sur I'émetteur, la détection coopérative et la détection fondée sur
les interférences.

e Détection de I'émetteur

La détection de I'émetteur, aussi appelée détection non-coopérative, permet aux
utilisateurs secondaires d'identifier la présence de signaux émis par des utilisateurs primaires.
Cette détection repose sur une analyse locale effectuée de maniére autonome par les utilisateurs
secondaires pour vérifier la présence de tels signaux. La détection de 1'émetteur se divise en
trois principales catégories [16] :

v' Détection par filtre adapté : Considérée comme la méthode la plus efficace pour
détecter les signaux des utilisateurs primaires lorsque les utilisateurs secondaires
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disposent déja des caractéristiques du signal transmis. Cette méthode utilise un détecteur
optimal congu pour fonctionner dans un environnement de bruit gaussien stationnaire.
Le processus consiste a maximiser le rapport signal sur bruit du signal recu en associant
le filtre adapté avec un signal de référence. Le signal de I’utilisateur primaire est d’abord
démodulé, puis analysé par le détecteur de filtre adapté, qui extrait les informations
nécessaires pour effectuer la correspondance. L’avantage principal de cette méthode
réside dans sa rapidité pour atteindre un gain de traitement élevé grace a la détection
cohérente. Cependant, si les caractéristiques connues du signal de I'utilisateur primaire
sont inexactes, la qualité de la détection diminue considérablement.

v Détection par énergie : Egalement appelée détection non cohérente, cette méthode est
utilisée lorsque les utilisateurs secondaires ne disposent pas de suffisamment
d'informations sur les caractéristiques du signal des utilisateurs primaires. Elle repose
sur la mesure de 1'énergie du signal recu pour déterminer si le canal est libre ou occupé.
Le signal est d'abord filtré par un filtre passe-bande, puis le signal de sortie est mis au
carré et intégré sur une période d'observation définie. Enfin, le résultat de cette
intégration est comparé a un seuil prédéfini pour détecter la présence ou l'absence du
signal de I'utilisateur primaire. Bien que cette méthode soit simple a mettre en ceuvre,
elle présente I’inconvénient majeur de ne pas pouvoir distinguer les signaux des
utilisateurs primaires des signaux parasites.

v Détection des caractéristiques cyclostationnaires : Cette méthode nécessite des
informations partielles préalables sur les utilisateurs primaires (PUs). Elle exploite la
périodicité présente dans l'autocorrélation des signaux modulés et utilise une fonction
de corrélation cyclique. Comme le bruit n'est pas corrélé, la méthode s’appuie sur une
approche statistique pour différencier le bruit des signaux, ce qui constitue son principal
avantage. Toutefois, son principal inconvénient réside dans la complexité des calculs et
le temps d'observation prolongé nécessaire a son bon fonctionnement [25].

e Détection coopérative

Ce type de détection vise a résoudre le probléme de détection erronée qui peut survenir
lorsque chaque utilisateur secondaire effectue sa détection de maniére indépendante. Au lieu de
cela, il collecte les informations provenant de chaque utilisateur secondaire, puis les combine
et les correle pour prendre la décision correcte quant a la présence ou a I'absence des signaux
des utilisateurs primaires. Toutefois, l'inconvénient majeur des techniques de détection
coopérative réside dans la charge supplémentaire qu'elles imposent au réseau, car les utilisateurs
secondaires doivent coopérer pour réaliser cette détection, ce qui affecte les ressources du
réseau. Les techniques de détection coopérative peuvent étre classées selon qu'elles
fonctionnent de manicre centralisée ou distribuée [24].

e Détection basée sur l'interférence

Ce modéle, proposé par la Commission fédérale des communications des Etats-Unis
(FCC), vise principalement a mesurer et contrdler I'interférence. Il garantit que l'interférence
entre les utilisateurs primaires et secondaires ne dépasse pas une limite de température
d'interférence définie. Le but est que le niveau de puissance recu soit aussi proche que possible
du niveau de bruit de fond [26]. Il est a noter que ce niveau de bruit peut varier en fonction de
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l'aire de service. Le principal défi de ce modéele réside dans la détermination précise de la limite
de température d'interférence.

b)  Gestion du spectre

La gestion de spectre (Spectrum management en anglais) concerne 1’analyse des bandes
de spectre disponibles et la prise de décision sur ’utilisation de celles-ci. Elle consiste a choisir
une bande de fréquence importante parmi les options disponibles, aprés quoi les utilisateurs
secondaires (SU) décident s'ils doivent I'exploiter ou non. Diverses méthodes d'optimisation
peuvent étre employées pour prendre des décisions optimales en fonction des conditions
environnementales [27]. Cela inclut des ¢léments comme la caractérisation du spectre, la
sélection du spectre, les protocoles de routage, la reconfiguration, le délai de transmission [28],
et la fréquence de fonctionnement. Les trous dans le spectre sont définis a travers plusieurs
parametres, tels que I’interférence du canal, le nombre d’utilisateurs primaires (PU), la perte de
signal et la puissance du signal regu. La sélection du canal est une tache complexe dans les
réseaux de radio cognitive en raison des multiples combinaisons possibles entre les spectres et
les itinéraires entre la source et la destination. Il est nécessaire de reconfigurer les parametres
de transmission et les protocoles de routage pour prendre des décisions optimales de spectre
dans ces réseaux.

¢)  Partage du spectre

Le partage de spectre (Spectrum Sharing en anglais) est essentiel pour coordonner 1'acces
des nombreux utilisateurs secondaires a la bande de fréquence détectée. Cette fonction divise
la bande de spectre disponible entre les utilisateurs secondaires via des techniques de
planification, similaires au protocole MAC dans les réseaux classiques, mais avec des défis
uniques aux réseaux de radio cognitive. Ces défis incluent la nature dynamique du spectre
disponible et la coexistence des utilisateurs primaires et secondaires [29].

Les techniques de partage de spectre sont classées selon plusieurs critéres : technique,
architecture, comportement d'allocation, champ d'application et temps d'acces au spectre.

e C(lassification basée sur la technique d'acces au spectre

Les protocoles de contrdle d'accés au média (MAC, Media Access Control address) dans
les réseaux de radio cognitive se divisent en trois catégories selon la méthode d'acces :

v Acces aléatoire : Les utilisateurs n'ont pas besoin de synchronisation avec le réseau, et
ces protocoles utilisent souvent le CSMA/CA (Carrier sense multiple access/collision
avoidance) pour éviter les collisions.

v' Créneaux temporels : Nécessitent une synchronisation ; le temps est divisé en créneaux
dédiés au contrdle ou a la transmission de données.

v Hybrides : Combinent les deux approches, par exemple en utilisant les créneaux
temporels pour le contrdle et 1'accés aléatoire pour les données.

e Classification basée sur I'architecture du réseau

Les protocoles MAC des réseaux de radio cognitive peuvent étre classés en fonction de
l'architecture du réseau :
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v' Protocoles centralisés : Une entité centrale, telle qu'une station de base, gere l'accés et
l'allocation du spectre en analysant les besoins des utilisateurs secondaires et les
parametres des canaux disponibles.

v Protocoles distribués : Sans infrastructure centrale, chaque utilisateur secondaire geére
indépendamment l'acces et l'allocation du spectre, adaptés aux réseaux ad hoc sans
infrastructure.

e C(lassification basée sur le comportement d'allocation du spectre

Les protocoles MAC des réseaux de radio cognitive peuvent étre classés selon le
comportement d'allocation du spectre en deux catégories :

v Protocoles MAC coopératifs : Chaque nceud partage ses mesures d'interférences avec
les autres, souvent au sein de clusters réseau, avec des processus centralis€és ou
décentralisés pour une gestion collective.

v Protocoles MAC non coopératifs : Ces protocoles sont égoistes, car chaque nceud prend
en compte uniquement ses propres besoins sans se soucier des interférences des autres
nceuds.

¢ C(lassification basée sur le champ d'application

Les protocoles MAC des réseaux de radio cognitive peuvent étre classés en fonction du
champ d'application en deux types :

v Intranetwork MAC : lls distribuent le spectre parmi les utilisateurs secondaires au sein
d'un seul réseau de radio cognitive.

v Internetwork MAC : lls permettent a plusieurs réseaux de radio cognitive d'allouer le
spectre et de gérer les chevauchements entre eux, en tenant compte des politiques des
différents opérateurs.

e C(lassification basée sur la technologie d'accés au spectre

Les protocoles MAC des réseaux de radio cognitive peuvent étre classés en deux types selon
la technologie d'accés au spectre :

v Overlay MAC : Les utilisateurs secondaires exploitent les parties inutilisées de la bande
de spectre primaire, avec peu d'interférence pour les utilisateurs primaires. En cas de
présence d'un utilisateur primaire, ils doivent immédiatement libérer le canal.

v Underlay MAC : Les utilisateurs secondaires transmettent simultanément avec le
spectre primaire, mais a faible puissance, de maniére a étre percus comme du bruit par
les utilisateurs primaires. Bien que cela améliore 1'utilisation du spectre, il nécessite des
techniques complexes de spectre étendu [16].

d)  Mobilité du spectre

La mobilité du spectre (Spectrum Mobility en anglais) désigne le processus permettant a
un utilisateur de radio cognitive (RC) de changer de fréquence d'exploitation. Les réseaux de
radio cognitive optimisent l'utilisation du spectre de manicre dynamique en permettant aux
terminaux radio de fonctionner sur la meilleure bande de fréquence disponible, tout en
garantissant une transition fluide et continue pour répondre aux exigences de communication.
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e Recherche des bandes de fréquence optimales

La radio cognitive doit surveiller en permanence les bandes de fréquence disponibles afin
de permettre un basculement immédiat vers une autre bande en cas de besoin.

e Auto-coexistence et synchronisation

Lorsqu'un utilisateur secondaire effectue un transfert de spectre, deux aspects essentiels
doivent étre pris en compte :

v Le canal cible ne doit pas déja étre occupé par un autre utilisateur secondaire.
v Le récepteur correspondant de la liaison secondaire doit €tre informé pour éviter toute
interférence avec le spectre [30].

1.4.7 Domaines d'application

Les réseaux radio cognitifs trouvent leur utilité dans divers domaines de communication
sans fil, offrant des solutions innovantes et efficaces. Cette section présente une bréve
explication des principales applications de la radio cognitive, en mettant l'accent sur les
scénarios les plus pertinents et essentiels ou son utilisation est particuliecrement nécessaire.

e Réseaux militaires : Les réseaux militaires représentent l'une des applications les plus
cruciales de la radio cognitive. En raison de la sensibilit¢ des données transmises, il est
difficile de les protéger efficacement contre le brouillage ou les tentatives de piratage. Pour
répondre a ce défi, les forces armées adoptent les réseaux cognitifs radios, reconnus pour
leur flexibilité a fonctionner sur différentes bandes de fréquences. A titre d'exemple, le
département de la Défense des Etats-Unis a développé des systémes utilisant ces techniques,
comme le systéme radio SPEAKeas [31].

e Services de santé (eHealth) : Divers types de technologies sans fil sont utilisés dans les
services de santé pour améliorer I'efficacité des soins aux patients et la gestion des services
de santé. L'indépendance des patients, rendue possible par des réseaux mobiles tels que les
WBAN (Wireless Body Area Networks), devient une réalité. Cependant, la nécessité pour
les personnes a risque d'étre constamment connectées pour un diagnostic peut poser un défi.
La radio cognitive (RC) permet de résoudre ce probléme en sélectionnant le spectre optimal,
compatible avec les exigences spécifiques de ces services [32].

e Réseaux de secours et d'urgence : Lors de catastrophes telles que des tremblements de
terre, des ouragans, des incendies de forét ou d'autres accidents majeurs comme des accidents
miniers, les réseaux peuvent subir des pannes partielles ou complétes. Dans ces situations
d'urgence, la principale difficulté réside dans l'attribution d'un réseau capable d'envoyer et
de recevoir des informations essentielles. Les réseaux de radio cognitive offrent une solution
pour établir ces réseaux d'urgence. Ils permettent a ces derniers d'accéder au spectre sous
licence de maniere opportuniste, assurant ainsi une bande passante suffisante pour la
transmission d'informations critiques et fiables [31].

e Réseaux cellulaires : L'approche des réseaux cognitifs radios a été intégrée dans les réseaux
cellulaires pour résoudre des problémes tels que la couverture intérieure et 1'augmentation
constante du trafic de communication. En utilisant des femtocells associées aux réseaux
cognitifs radios, une femtocell analyse la bande de spectre pour identifier les "trous" dans le
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spectre, garantissant ainsi une couverture optimale tout en évitant les interférences avec
d'autres cellules, qu'elles soient des femtocells ou des macrocells.

e Réseaux de sécurité publique : Les policiers, pompiers et secouristes dépendent des
réseaux de sécurité publique pour assurer leurs communications, notamment lors
d'interventions d'urgence. Etant donné la criticité de ces transmissions pour la sécurité et la
coordination des équipes, il est essentiel que ces réseaux ne soient jamais confrontés a un
manque de spectre. Pour répondre a ce besoin, les réseaux de sécurité publique peuvent
intégrer les réseaux cognitifs radios, qui permettent un acces opportuniste a une large portion
du spectre sous licence. Cette approche garantit une bande passante suffisante, méme en cas
de forte demande, assurant ainsi des communications fiables et continues dans des situations
critiques.

1.5 Radio cognitive et e-santé

Dans le domaine de la santé¢ numérique, la qualité des communications sans fil joue un
role crucial pour assurer une prise en charge efficace des patients. La radio cognitive se
distingue comme une technologie clé grace a sa capacité a optimiser 1’utilisation du spectre
radio¢lectrique. Elle permet aux réseaux de s’ajuster en temps réel en repérant les fréquences
libres et en les attribuant aux services médicaux, garantissant ainsi une transmission plus fluide
des données.

Avec la multiplication des objets connectés en santé, tels que les dispositifs de suivi des
patients et les systémes de télésurveillance, la gestion intelligente du spectre devient essentielle.
La radio cognitive améliore 1’échange d’informations entre ces appareils et les infrastructures
de santé, méme dans des environnements ou la disponibilité des fréquences est restreinte.

Grace a cette flexibilité, les établissements de santé peuvent bénéficier de réseaux plus
adaptatifs. En cas d’urgence, cette technologie permet de réorganiser I’attribution des
fréquences pour garantir la priorit€é aux communications critiques, comme celles entre les
équipes médicales et les services d’intervention.

Par ailleurs, I’intégration de la radio cognitive avec les réseaux 5G et les équipements
médicaux connectés favorise des échanges de données plus rapides et plus fiables entre les
différents acteurs de la santé. Cela contribue au développement d’hopitaux intelligents et de
solutions de soins a distance plus performantes, renforgant ainsi I’efficacité et la réactivité du
systéme de santé.

1.5.1 Définition et évolution de la e-santé

La e-santé, également appelée santé numérique, désigne I’ensemble des technologies de
I’information utilisées dans le domaine de la santé. Cela comprend des outils tels que les
dossiers médicaux numériques, la télémédecine, les objets connectés pour le suivi de la santé,
les applications mobiles spécialisées, ainsi que 1’utilisation des données et 1’intelligence
artificielle pour améliorer la qualité des soins. Son but est d’améliorer la prise en charge des
patients, de faciliter les taches des professionnels de santé et d’optimiser la gestion des
¢tablissements médicaux grace aux avancées technologiques [33].
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L’évolution de la e-santé a suivi les progres technologiques majeurs. Dans les années
1960 a 1980, l'informatisation des hopitaux a permis une gestion plus fluide des dossiers des
patients et une organisation des soins plus efficace. L’ apparition d'Internet dans les années
1990-2000 a été un moteur pour le développement de la télémédecine et des logiciels de gestion
des dossiers médicaux, permettant un acces plus rapide et sécurisé aux informations de santé
[34]. C'est a cette époque que les échanges a distance entre médecins et patients ont commencé
a se développer, ouvrant la voie a une médecine plus connectée.

Au début des années 2010, I'arrivée des smartphones et des objets connectés a
profondément transformé le secteur. De nouvelles applications ont permis aux patients de suivre
leurs signes vitaux, tandis que les dispositifs médicaux intelligents ont facilité le suivi a distance
des maladies chroniques. Ces innovations ont permis aux patients de jouer un réle plus actif
dans la gestion de leur santé, tout en offrant aux professionnels une surveillance plus précise,
méme a distance. De plus, les hopitaux ont intégré des technologies connectées, permettant une
surveillance améliorée des patients et une réactivité accrue des équipes médicales [35].

Aujourd’hui, la e-santé repose sur des technologies avancées telles que 1’intelligence
artificielle et I’analyse des big data. Ces outils permettent de rendre les diagnostics plus précis,
de personnaliser les traitements et de détecter certaines pathologies a un stade précoce.
L’intelligence artificielle est particulierement utilisée pour I’analyse des images médicales,
’assistance a la décision clinique et la prévention des maladies. La médecine prédictive, qui
permet d'anticiper les risques de santé avant méme 1’apparition des symptomes, est également
en plein développement, offrant une approche plus préventive et adaptée aux besoins

individuels des patients [35].

Avec I’essor des réseaux 5G et des infrastructures numériques, la e-santé se dirige vers
un systeme de santé totalement interconnecté, dans lequel les informations circulent en temps
réel entre les différents acteurs médicaux. La télémédecine, qui a gagné en importance
notamment apres la crise de la COVID-19, continue d’¢largir ’acces aux soins et de réduire la
pression sur les établissements de santé. Parallelement, des hopitaux dits "intelligents"
apparaissent, utilisant les technologies les plus récentes pour améliorer I’organisation des soins
et ’expérience des patients [36]. La e-santé aide aussi les individus a devenir plus autonomes
dans la gestion de leur santé, grace aux dispositifs connectés et aux plateformes numériques qui
offrent un suivi personnalisé et une meilleure prévention des maladies.

En somme, la e-santé transforme de manicre significative le secteur médical en rendant
les soins plus accessibles, efficaces et mieux adaptés aux besoins des patients. Alimentée par
des innovations technologiques continues, elle ouvre la voie a une médecine de plus en plus
connectée, préventive et sur-mesure, garantissant une prise en charge optimale et une
amélioration continue de la santé publique. La Figure 1.9 présente les principales composantes
des systémes de e-santé.
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Figure 1.9 : Les principales composantes des systémes de e-santé [37].
1.5.2 Contraintes et défis des réseaux en e-santé

Avec I’évolution constante des technologies de communication mobile, notamment les
générations successives telles que la 3G, la 4G et plus récemment la 5G, 1’amélioration des
performances réseau reste un enjeu majeur pour les applications de télémédecine. Malgré les
débits ¢levés promis par ces réseaux récents, des défis persistent, notamment en raison de la
disparit¢ de la couverture dans certaines zones (batiments, régions isolées, etc.) et de
I’instabilité des débits en fonction des conditions environnementales et de la congestion du
réseau.

Les infrastructures et protocoles actuels des réseaux traditionnels ne sont pas entiérement
congus pour s’adapter en temps réel aux contraintes dynamiques des environnements médicaux.
L’allocation de la bande passante reste rigide, une fois établie en début de communication, elle
ne peut étre ajustée dynamiquement selon les variations de la qualité de service (QoS). Cette
limitation impacte considérablement les services de télémédecine nécessitant une faible latence
et une transmission fiable des données en temps réel, tels que la téléassistance, la
téléconsultation, le télé monitoring et le télédiagnostic. L’instabilité des connexions peut
entrainer des délais excessifs et compromettre la qualité des soins a distance.

De plus, le cotit ¢élevé des bandes de fréquence GSM représente un autre défi, étant donné
le volume croissant de données médicales générées et transmises dans les systémes de santé
connectés. Face a ces contraintes, la Radio Cognitive apparait comme une solution prometteuse
pour optimiser la gestion des ressources spectrales et améliorer la connectivité en e-santé.
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1.5.3 Apports de la radio cognitive en e-santé

L’intégration de la Radio Cognitive dans les communications médicales constitue une
avancée majeure pour 1’e-santé, permettant d’optimiser la gestion des ressources spectrales et
d’améliorer la transmission des données. Contrairement aux réseaux traditionnels a allocation
statique, elle exploite dynamiquement les fréquences sous-utilisées, garantissant ainsi une
meilleure qualité de service (QoS) et réduisant la congestion du réseau.

Cette technologie s’adapte aux conditions de transmission en temps réel, améliorant la
couverture réseau et la stabilité des débits, notamment dans les zones reculées ou mal desservies
[38]. Elle permet ¢galement d’assurer une connectivité¢ fiable pour les dispositifs médicaux
connectés, essentiels au suivi des patients a distance. En télémédecine, elle favorise des
consultations fluides et sans interruption, réduisant la latence et améliorant I’expérience
utilisateur.

Dans le domaine du télémonitoring, la Radio Cognitive garantit une transmission
continue et stable des données vitales, évitant les pertes critiques. Elle joue aussi un role clé
dans les interventions médicales a distance en assurant une communication instantanée et
sécurisée.

L’évolution vers la 5G et la 6G renforcera encore ses performances, favorisant
I’interopérabilité entre les équipements médicaux et les plateformes numériques [39]. Cette
technologie représente une solution efficace aux défis des réseaux médicaux, rendant les soins
a distance plus accessibles, fiables et performants. Son déploiement progressif annonce une
transformation profonde de 1’e-santé, en garantissant une prise en charge optimisée des patients,
indépendamment des contraintes géographiques ou techniques.

1.5.4 La radio cognitive dans les infrastructures réseaux de e-santé

La radio cognitive permet aux équipements médicaux de sonder I’environnement radio et
d’identifier en temps réel les bandes de fréquences inutilisées afin de les exploiter de manicre
opportuniste. Cette capacité d’adaptation permet non seulement de contourner les probléemes de
congestion réseau, mais aussi d’assurer une meilleure continuité des services critiques tels que
la téléconsultation, la télémédecine, la télémonitoring et I’ambulance connectée.

Dans une infrastructure e-santé intégrant la radio cognitive, les équipements médicaux
intelligents (capteurs, moniteurs de signes vitaux, dispositifs implantables) sont dotés de
modules radio permettant de communiquer avec des stations de base radio cognitives. Ces
stations de base assurent la gestion dynamique du spectre, optimisant ainsi ’allocation des
ressources en fonction des priorités des données transmises. Par exemple, les transmissions
urgentes (données de surveillance cardiaque en temps réel) bénéficient d’une priorité élevée
avec une bande passante garantie, tandis que les transmissions périodiques (stockage des
dossiers médicaux) peuvent s’adapter aux disponibilités spectrales sans impacter la qualité du
service.

Une autre application prometteuse est 1’intégration des réseaux de capteurs médicaux
(WBAN, WPAN) a des infrastructures de radio cognitive. Ces capteurs collectent les parametres
physiologiques des patients et les transmettent vers des plateformes de suivi médical. Grace a
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la radio cognitive, ces données peuvent étre acheminées via plusieurs technologies d’acces (Wi-
Fi, GSM (Global System for Mobile communication), 5G, WiMAX) selon la disponibilité et la
qualité du réseau, garantissant ainsi une continuité de service optimale, méme en mobilité.

Les infrastructures de santé intelligentes peuvent également tirer parti de la radio
cognitive pour optimiser 1’utilisation des réseaux hétérogeénes. Un hopital équipé de cette
technologie pourrait gérer de manicre plus efficace les communications internes entre le
personnel médical, les dispositifs médicaux et les plateformes de stockage, réduisant ainsi les
risques de saturation du réseau et améliorant 1’efficacité des soins.

Toutefois, malgré son potentiel, I’adoption de la radio cognitive dans la e-santé souléve
encore certains défis. Les questions de sécurité et de confidentialité des données médicales
doivent étre rigoureusement adressées, notamment en ce qui concerne les risques
d’interférences et d’intrusions dans les communications sensibles. De plus, la gestion de
I’énergie pour les dispositifs médicaux embarqués et la compatibilité avec les infrastructures
réseau existantes nécessitent des solutions adaptées pour assurer un fonctionnement optimal.

En somme, la radio cognitive constitue une avancée majeure pour 1’amélioration des
infrastructures réseaux en e-santé, en apportant des solutions aux problématiques de saturation,
d’optimisation du spectre et de connectivité adaptative. En permettant une communication plus
flexible et efficace, elle ouvre la voie a un systéme de santé plus intelligent, interconnecté et
accessible, capable de répondre aux exigences croissantes des services médicaux modernes
[40].

1.6 Conclusion

La radio cognitive constitue une avancée majeure dans 1’optimisation de I’usage du
spectre radioélectrique, offrant une flexibilité et une adaptabilité accrues aux réseaux sans fil.
Grace a son intelligence et a sa capacité a s’adapter en temps réel aux conditions du spectre,
elle permet d’améliorer D’efficacit¢é des communications et de garantir une meilleure
coexistence des différents systémes radio. Son application dans le domaine de la e-santé ouvre
des perspectives prometteuses pour la télémédecine et la surveillance médicale, bien que des
défis techniques et réglementaires subsistent. En définitive, la radio cognitive s’ impose comme
une technologie clé pour I’avenir des communications sans fil, avec un impact considérable sur
de nombreux secteurs, notamment la santé, les télécommunications et I’Internet des objets
(IoT).

Le chapitre suivant sera dédi€ a la sécurité de cette technologie afin de pouvoir sécuriser
nos données circulant dans les Réseaux Radio Cognitive.
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2.1 Introduction

La sécurité des réseaux radio cognitifs est un enjeu majeur en raison de leur architecture
décentralisée et de leur gestion dynamique du spectre. Ces réseaux, bien que flexibles et
efficaces, sont vulnérables a diverses menaces, nécessitant des solutions adaptées pour protéger
les données qui y circulent. Ce chapitre explore les aspects essentiels de la sécurité dans les
CRN, en abordant les exigences de sécurité, les techniques de chiffrement et la cryptographie
utilisées pour assurer la confidentialité et 1'intégrité des données.

Il met en lumiére les vulnérabilités spécifiques des CRN, les menaces potentielles sur les
différentes couches de ces réseaux, ainsi que les types d'attaques auxquels ils peuvent étre
exposés. Un focus particulier est donné a la sécurité¢ des données médicales, qui requiert des
protocoles et des normes rigoureux pour garantir la protection des informations sensibles dans
les applications de santé. L'analyse des solutions de sécurité¢ et des mesures de protection
existantes met en évidence les défis actuels et les avancées nécessaires pour renforcer la sécurité
dans ces réseaux complexes.

2.2 Concepts fondamentaux de la sécurité

La sécurité informatique vise a protéger les systémes, les réseaux et les données contre
les acceés non autorisés, les altérations et les destructions. Elle repose sur plusieurs principes
fondamentaux qui permettent d’assurer la fiabilité des informations et des infrastructures
numériques.

2.2.1 Les exigences de sécurité

Les exigences de sécurité dans les réseaux radio cognitifs peuvent varier en fonction des
environnements d'application, mais certaines exigences fondamentales restent communes pour
garantir un controle de sécurité robuste et efficace. Les principales exigences de sécurité dans
les CRN sont les suivantes :

o Controle d'accés : Il s'agit d'une exigence fondamentale qui limite l'utilisation des
ressources du réseau aux seules entités autorisées, empéchant ainsi toute tentative d'acces
non autorisé.

e Confidentialité : Elle assure que seules les personnes ou dispositifs autorisés peuvent
consulter les informations échangées au sein du réseau, prévenant toute divulgation
involontaire ou malveillante.

o Authentification : Cette exigence permet de s'assurer que seules les entités dont 1'identité a
été vérifiée peuvent participer aux communications, empéchant ainsi toute usurpation
d'identité ou intervention d'acteurs non autorisés.

o Intégrité : L'intégrité garantit que les données transmises restent exactes et completes tout
au long du processus de communication, sans qu'aucune modification non autorisée ne soit
effectuée.
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e Non-répudiation : Elle empéche les utilisateurs d'annuler ou de nier une action effectuée ou
un message envoyé¢, offrant ainsi une preuve fiable des interactions réalisées au sein du
réseau.

o Détection et prévention des intrusions : Essentielle dans un environnement dynamique
comme les CRN, elle permet d'identifier rapidement les comportements suspects et de réagir
efficacement pour protéger le réseau contre les menaces potentielles.

o Disponibilité : Elle veille a ce que les services du réseau restent accessibles et opérationnels
en tout temps, méme en présence de défaillances ou de tentatives d'attaques.

e Résilience : La résilience assure que le réseau peut résister et s’adapter face aux menaces,
en maintenant son fonctionnement malgré les perturbations.

2.2.2 Chiffrement et cryptographie

La cryptographie est une discipline essentielle dans le domaine de la sécurité¢ de
l'information. Elle permet de protéger les données contre les accés non autorisés en les
transformant grace a des techniques de chiffrement. L'objectif principal de la cryptographie est
d'assurer la confidentialité, I'intégrité et 'authenticité des informations échangées, notamment
dans les communications numériques.

Le chiffrement, qui est une application concréte de la cryptographie, repose sur
l'utilisation d'algorithmes permettant de convertir un message en clair en un message chiffré,
illisible sans une clé appropriée. Il existe deux grandes catégories de chiffrement : le
chiffrement symétrique et le chiffrement asymétrique. Chacun de ces systemes possede des
caractéristiques spécifiques et est utilis¢é en fonction des exigences de sécurité et de
performance.

2.2.3 Algorithmes de chiffrement symétrique

Le chiffrement symétrique, également connu sous le nom de chiffrement a clé privée, est
une méthode de cryptographie ou une méme clé est utilisée a la fois pour le chiffrement et le
déchiffrement des données.

Dans ce processus, I’expéditeur applique un algorithme de chiffrement au texte en clair
(données d’origine) en utilisant une clé secrete, puis transmet le message chiffré au destinataire.
Pour retrouver les informations initiales, le destinataire doit utiliser la méme clé secréte et
I’algorithme de déchiffrement correspondant afin de reconstituer un texte lisible.

Ainsi, dans un systeme de chiffrement symétrique, I’expéditeur et le destinataire doivent
disposer de la clé secréte avant I’échange des données, garantissant ainsi la protection des
informations transmises.

Les algorithmes de chiffrement symétrique posseédent trois caractéristiques principales :

v" Gestion simplifiée des clés : Comme une seule clé est utilisée pour le chiffrement et le
déchiffrement, leur gestion est plus simple par rapport aux méthodes asymétriques.
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v’ Efficacité et rapidité : Ces algorithmes nécessitent peu de ressources de calcul,
permettant ainsi un traitement rapide et efficace des données, ce qui les rend
particuliérement adaptés aux volumes de données importants.

v Polyvalence : Grace a leur rapidité et leur efficacité, ces algorithmes conviennent a
différents contextes d’utilisation, notamment lorsque des performances élevées sont
requises.

Les algorithmes de chiffrement symétrique les plus connus incluent le DES (Data
Encryption Standard), le Triple DES et I’AES (Advanced Encryption Standard), qui sont
largement utilisés pour assurer la sécurité des communications et des données.

a) Data Encryption Standard

Le DES est un algorithme de chiffrement fonctionnant par blocs de 64 bits. Il repose sur
un méme algorithme pour réaliser a la fois le chiffrement et le déchiffrement des données.

Cet algorithme est apprécié pour sa rapidité d’exécution et sa faible consommation de
ressources. Toutefois, son niveau de sécurité est limité, ce qui le rend moins adapté aux
environnements nécessitant une protection avancée. Il est souvent utilisé pour le traitement de
volumes importants de données [1].

b) Triple Data Encryption Algorithm

Le 3DES est une amélioration du chiffrement DES, qui applique trois fois de suite
I’algorithme sur chaque bloc de données pour renforcer la sécurité. Avec 1’augmentation des
capacités de calcul des ordinateurs, la clé utilisée dans le DES classique est devenue vulnérable
aux attaques par force brute. Pour pallier cette faiblesse, le 3DES a été développé en allongeant
la clé de chiffrement a 112 bits, ce qui réduit le risque d’attaques similaires.

Bien que 3DES offre une meilleure protection que DES, il présente des inconvénients : il
est plus lent et consomme davantage de ressources. Pour cette raison, son utilisation est
généralement réservée au chiffrement de petites quantités de données sensibles.

Malgré ses avantages, le chiffrement symétrique présente certaines faiblesses, ce qui le rend
inadapté a certaines applications.

e Risque li¢ au partage de la clé secrete : dans le chiffrement symétrique, la méme clé est
utilisée pour chiffrer et déchiftrer les données. Cela signifie que si un pirate informatique
parvient a intercepter cette clé, que ce soit du coté de l'expéditeur ou du destinataire,
I’ensemble de la communication devient compromis. L’attaquant pourrait alors lire et
modifier les messages sans étre détecté.

e Difficulté¢ de gestion des clés : la gestion des clés secrétes est complexe, surtout lorsque
plusieurs utilisateurs doivent communiquer de maniére sécurisée. Chaque nouvelle paire
d’utilisateurs doit générer et conserver une clé unique. Plus le nombre d'échanges sécurisés
augmente, plus le nombre de clés a gérer devient important, ce qui complique leur stockage
et leur protection.

e Compromis entre taille de la clé, sécurité et performance : Les algorithmes de chiffrement
symétrique utilisent généralement des clés dont la taille est inférieure ou égale a 256 bits.
Une clé plus longue offre une sécurité renforcée, mais au détriment des performances, car le
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temps de calcul nécessaire au chiffrement et au déchiffrement augmente. Une clé trop courte
est vulnérable aux attaques par force brute, car elle peut étre facilement devinée en un
nombre réduit d’essais. A I’inverse, une clé trop longue, bien que difficile & casser, ralentit
considérablement le processus de traitement des données, rendant son utilisation peu efficace
dans certaines situations. Il est donc crucial de trouver un compromis entre sécurité et
performance, tout en veillant a limiter la complexité de gestion des clés.

¢ Advanced Encryption Standard

L'AES est un algorithme de chiffrement symétrique congu pour sécuriser les données par
blocs de 128 bits, tout en supportant des longueurs de clé de 128, 192 ou 256 bits selon le niveau
de protection requis. Adopté par le NIST en 2001 sous la norme FIPS-197, il est venu remplacer
le Data Encryption Standard (DES), devenu vulnérable face aux progrés technologiques en
matiere de puissance de calcul [2].

Contrairement au DES, 1'AES distingue clairement les processus de chiffrement et de
déchiffrement, en utilisant des transformations inverses spécifiques pour chaque opération.
Il introduit également un mécanisme avancé de génération de sous-clés, appelé Key Expansion,
ou une série de clés de tour est dérivée de la clé principale, renforgant ainsi la sécurité globale
de l'algorithme.

Le processus de chiffrement AES est structuré autour de plusieurs étapes appliquées sur
des blocs de données, organisés sous forme d’une matrice 4x4 appelée état. Chaque cycle de
chiffrement est composé des transformations suivantes :

1. AddRoundKey : Chaque bit de I’état est combiné par une opération XOR avec une sous-
clé spécifique au tour.

2. SubBytes : Chaque octet de la matrice est remplacé par un autre, selon une boite de
substitution non linéaire appelée S-box de Rijndael, introduisant la confusion.

3. ShiftRows : Les lignes de la matrice sont décalées cycliquement vers la gauche, assurant
la diffusion des données.

4. MixColumns : Chaque colonne de la matrice est transformée par une multiplication
matricielle dans un espace polynomial, renfor¢ant la diffusion.

5. AddRoundKey : Une nouvelle sous-cl¢ est a nouveau combinée avec 1’état.

Ce cycle est répété un nombre de fois déterminé par la taille de la clé utilisée. Pour une
clé de 128 bits, I'algorithme réalise 10 tours. Lorsqu'une clé de 192 bits est employ¢ée, il effectue
12 tours. Enfin, pour une clé de 256 bits, 14 tours sont exécutés, assurant ainsi un niveau de
sécurité adapté 4 la longueur de la clé choisie. A noter que lors du dernier tour, la transformation
MixColumns est omise.

Le déchiffrement suit le méme nombre de tours, en appliquant les transformations
inverses dans I’ordre inverse : Inverse SubBytes, Inverse ShiftRows, Inverse MixColumns, et
AddRoundKey.
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Grace a son architecture optimisée, AES est capable d’exploiter le traitement paralléle, ce
qui réduit considérablement les temps de traitement tout en maintenant un haut niveau de
sécurité. Son temps d'initialisation réduit, sa flexibilité pour différentes tailles de clé, sa faible
consommation de ressources et sa résistance aux principales attaques cryptographiques
(cryptanalyse différentielle, cryptanalyse linéaire, attaques par clé liée, etc.) en font I'un des
algorithmes de chiffrement les plus utilisés dans les systémes modernes : réseaux sécurisés
(SSL/TLS), disques durs chiffrés, communications mobiles, applications embarquées, et bien
d'autres.

2.2.4 Algorithmes de chiffrement asymétrique

Le chiffrement asymétrique constitue une alternative plus sécurisée au chiffrement
symétrique, notamment en résolvant les problémes liés a la transmission des clés et a leur
vulnérabilité aux attaques. Il repose sur I'utilisation de deux clés distinctes : une clé publique,
accessible a tous, et une clé privée, qui doit étre strictement conservée par son propriétaire. Ce
fonctionnement permet d’assurer une protection plus robuste des données, car le chiffrement
s’effectue a I’aide de la clé publique, tandis que seul le détenteur de la clé privée peut déchiffrer
le message.

L’un des principaux avantages de ce type de chiffrement est qu’il empéche un attaquant
d’utiliser la clé publique pour retrouver le contenu du message, ce qui garantit une sécurité
renforcée. En outre, il permet d’authentifier ’origine et ’intégrit¢ des données grace a
I’utilisation des signatures numériques. Toutefois, cette méthode présente également des
inconvénients, notamment une complexité accrue et un temps de traitement plus long que le
chiffrement symétrique. En raison de cette lenteur, elle est généralement employée pour chiffrer
de petites quantités de données.

Plusieurs algorithmes reposent sur ce principe, parmi lesquels le RSA(Rivest—Shamir—
Adleman), ElGamal et la cryptographie sur les courbes elliptiques (ECC), chacun offrant des
niveaux de sécurité adaptés a différents usages.

a) RSA

L’algorithme RSA, développé par les mathématiciens Rivest, Shamir et Adleman, repose
sur I’utilisation de deux nombres premiers entre eux. La difficulté de ce systéme réside dans le
fait qu’il est facile de générer deux grands nombres premiers, mais tres difficile de factoriser
leur produit. Cette propriété confére au RSA une sécurité robuste. Plus la taille de la clé est
grande, plus il devient difficile de le compromettre [3]. Cependant, cet algorithme souffre d’une
vitesse de calcul relativement lente et d’'une consommation élevée en ressources.

b)  ElGamal

Le chiffrement ElGamal est un algorithme asymétrique fondé sur I'échange de clés Diffie-
Hellman. Il fonctionne au sein d’un groupe cyclique, et sa sécurité repose sur la difficulté¢ du
probléme du logarithme discret dans ce groupe. Ce systetme se compose de trois étapes
principales : la génération des clés, le chiffrement et le déchiffrement. Etant plus lent en raison
de sa nature asymétrique, il est souvent utilisé dans des systémes hybrides ou la cl¢ secréte est
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chiffrée avec ElGamal, tandis que des algorithmes symétriques sont utilisés pour le chiffrement
des données, rendant ainsi I’ensemble du processus a la fois plus rapide et plus sécurisé.

¢ ECC

La cryptographie sur courbes elliptiques (Elliptic Curve Cryptography, ECC) représente
une avancée majeure dans le domaine de la cryptographie asymétrique, en proposant des
mécanismes de sécurisation des données basés sur des principes mathématiques solides. A
l'inverse des systémes traditionnels tels que RSA, qui reposent sur la factorisation de grands
entiers, 'ECC tire sa robustesse du probléme du logarithme discret sur les courbes elliptiques,
un probléme reconnu pour sa difficulté algorithmique supérieure. Une courbe elliptique est
définie, en champ fini, par une équation du type y* = x> + ax + b, ou les coefficients a et b
doivent satisfaire certaines conditions pour garantir la non-singularit¢ de la courbe
(discriminant non nul) [4]. Cette structure permet de doter I'ensemble des points de la courbe
d'une opération d'addition, vérifiant les axiomes de groupe abélien (cloture, associativité,
¢lément neutre, élément inverse, commutativité). Le concept d'ordre de la courbe,
correspondant au nombre total de points définis sur le champ fini, est essentiel pour
dimensionner correctement les parameétres de sécurité.

La génération de clés en ECC repose sur la sélection d'un point de base G et d'un entier
secret k, aboutissant a une clé¢ publique P = kG. Cette relation, simple a calculer mais
pratiquement irréversible sans connaitre &, constitue le fondement de la robustesse de I'ECC
contre les attaques.

Lors du chiffrement, le message est d'abord encodé sous forme d'un point M sur la
courbe ; puis, a l'aide d'un aléa cryptographique r, le chiffrement produit un couple de points
(rG , M + rP), exploitant ainsi pleinement la structure du groupe. Le déchiffrement, reposant
sur une opération de soustraction dans le groupe elliptique, permet au détenteur de la clé privée
de retrouver le message initial.

L'ECC offre un avantage décisif en termes d'efficacité, en procurant un niveau de sécurité
équivalent a RSA avec des clés beaucoup plus courtes (par exemple, une clé¢ ECC de 256 bits
offre une sécurité comparable a une clé RSA de 3072 bits), ce qui réduit considérablement la
charge computationnelle et la consommation énergétique. Cette efficacité, combinée a la
flexibilit¢ permise par la variét¢ des courbes (modulation simple par changement de
coefficients), rend la cryptographie sur courbes elliptiques particulicrement adaptée a la
sécurisation des données médicales, notamment pour protéger les informations sensibles issues
des dossiers médicaux électroniques, des dispositifs médicaux connectés et des systémes
d'information hospitaliers. En définitive, I'ECC s'impose aujourd'’hui comme une technologie
incontournable pour la protection des communications numériques critiques dans les
infrastructures modernes de santé.

2.2.5 Comparaison entre la cryptographie symétrique et asymétrique
Les deux algorithmes de chiffrement sont puissants, mais chacun possede des avantages

et des inconvénients distincts. Les algorithmes symétriques conviennent mieux au chiffrement
de grandes quantités de données, tandis que les algorithmes asymétriques sont davantage
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utilisés pour des données plus petites et sensibles. Etant donné que la taille et la criticité des
données peuvent varier, il est souvent judicieux de combiner les atouts des deux systémes afin
d'optimiser a la fois la sécurité et I'efficacité. Un tableau 2.1 présente une comparaison entre

ces deux approches de cryptographie [5].

Tableau 2.1 : Comparaison des caractéristiques des deux systémes.

Algorithme de chiffrement
symétrique

Algorithme de chiffrement
asymétrique

Nombre de clés

Cl¢ secrete unique

Paire de clés

Catégorie de clé

La méme clé pour le
chiffrement / déchiffrement

Deux clés différentes
Publique/Privé

Gestion des clés

Simple mais pas facile

Nécessite un certificat
numérique et un tiers de
confiance fiable

Vitesse Trés rapide Lent
Sécurité Elevée Plus élevée
Application Chiffrer des données Chiffrer des données
volumineuses nécessitant une haute
confidentialité
2.2.6 Chiffrement hybride

Le chiffrement hybride constitue une approche efficace pour renforcer la sécurité des
données et se protéger contre les attaques sur le texte en clair. Il repose sur la combinaison de
différents algorithmes de chiffrement, qui peuvent étre issus du méme systéme ou de systémes
différents. L'une des méthodes les plus courantes consiste a associer le chiffrement symétrique
et le chiffrement asymétrique.

Les algorithmes symétriques et asymétriques présentent chacun des avantages et des
limites. Le chiffrement hybride permet d’optimiser la protection des données tout en répondant
aux exigences de rapidité de traitement et de gestion des clés secretes. Cette approche est
particulierement adaptée aux environnements nécessitant un niveau de sécurité élevé, ou un
algorithme unique ne suffirait pas.

En combinant des algorithmes puissants, le chiffrement hybride complique le travail des
attaquants et offre une meilleure résistance aux attaques par force brute. Il tire parti des atouts
des deux types de chiffrement tout en réduisant leurs faiblesses. L une des stratégies les plus
efficaces consiste a utiliser un algorithme symétrique pour chiffrer les données, afin de garantir
une exécution rapide, tout en s’appuyant sur un algorithme asymétrique pour protéger la clé
secrete.

L’un des principaux inconvénients du chiffrement symétrique est la vulnérabilité liée a
I’utilisation d’une clé unique pour le chiffrement et le déchiffrement. Si cette clé est
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compromise, un attaquant peut facilement récupérer le message. Pour pallier ce probléme, un
algorithme asymétrique peut étre utilisé afin de chiffrer la clé secréte. Bien que cette opération
prenne du temps, elle reste bien plus rapide que le chiffrement d’un long message avec un
algorithme asymétrique.

Grace a cette approche, la clé secréte est mieux protégée, et le chiffrement hybride
bénéficie a la fois de la rapidité des algorithmes symétriques et de la robustesse des algorithmes
asymétriques. Ce procédé améliore considérablement la sécurité des données sans entrainer une
augmentation excessive du temps de traitement.

2.2.7 Modes de chiffrement par bloc

Le chiffrement par blocs est une méthode de cryptographie ou le message en clair est
segmenté en blocs de taille fixe avant d’étre chiffré. Pour sécuriser ces blocs, il faut appliquer
une stratégie spécifique appelée "mode de chiffrement". Il existe plusieurs modes de
fonctionnement pour le chiffrement par blocs, parmi lesquels les plus utilisés sont :

e Mode Electronic Code Book

Dans ce mode, le message en clair M est découpé en blocs de taille fixe mi.
Chaque bloc est ensuite chiffré indépendamment a I’aide d’une fonction de chiffrement Ek, qui
dépend d’une clé k [6].

Ainsi, un méme bloc m; sera toujours transformé de la méme maniére (voir Figure 2.1).
Bien que simple a mettre en ceuvre, ce mode présente une vulnérabilité importante face aux
attaques.

Le déchiffrement repose sur ’application de I’inverse de la fonction de chiffrement : Di=E!
Pour chiffrer un texte en mode ECB, l'opération suivante est effectuée :

¢i= Ex(mj)
Pour déchiffrer un texte en mode ECB, 1'opération suivante est appliquée :

m; = Di(ci)
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Texte en clair

L 1 L
T T T

/—> Cryptage par blocs /_; Cryptage par blocs — Cryptage par blocs

Cle Cle Cle

Texte crypté

Figure 2.1 : Schéma bloc du mode ECB [7].

e Mode Cipher Block Chaining

Le mode CBC a été congu pour éviter qu’un méme bloc soit chiffré de fagon identique
lorsqu’il apparait dans différents messages. Pour cela, une valeur initiale aléatoire Co (appelée
IV pour Initial Value) est ajoutée [7].

Avant d’étre chiffré, chaque bloc est combiné par une opération XOR avec le bloc chiffré
précédent, puis il est encrypté, comme illustré dans la Figure 2.2.

Le déchiffrement repose sur 1’inverse de la fonction de chiffrement : Dx = Ex !

Les opérations de chiffrement et de déchiffrement en mode CBC sont définies comme suit :
¢i = Ex(m; @ ci-1)
m; = ci-1 @ Di(ci)

Texte en clair

Vecteur diinitialisation

Cryptage par blocs Cryptage par blocs Cryptage par blocs

Texte crypté

Figure 2.2 : Schéma bloc du mode CBC [7].

e Mode Cipher Feedback

L'avantage principal de ce mode est que le déchiffrement n'exige pas 'utilisation de la fonction
inverse, soit : D= B!
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Ainsi, ce mode est moins sécurisé que le mode CBC. Le diagramme de chiffrement pour le mode CFB
est illustré dans la Figure 2.3.

Les étapes de chiffrement et de déchiffrement en mode CFB sont les suivantes :
ci=m; D Ex(ci-1)
m; = ¢; D Ex(ci-1)

Vecteur d'initialisation

Clé i . Clé Clé
| | |
Cryptage par blocs Cryptage par blocs Cryptage par blocs
Texte en clair ! | |
[T 11 4%, LT { CTT] ’]

Texte crypté

Figure 2.3 : Schéma bloc du mode CFB [7].
e Mode Output Feedback

Une variation du mode précédent permet d’obtenir un chiffrement et un déchiffrement
completement symétriques. Il s'agit du mode OFB, présenté dans la Figure 2.4.

zo=co=1V
z=Ex(zi-1) ; ci=mi @D z

z=Ex(zi-1) ; mi=c; @ z

Vecteur d'initialisation

Cle Clé Cle
v v ¥ L] 1
Cryptage par blocs Cryptage par blocs Cryptage par blocs
Texte en clair  — | — |
T T T

Texte crypté

Figure 2.4 : Schéma bloc du mode OFB [7].
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e Mode Counter

Ce mode est également totalement symétrique, mais il présente 1'avantage supplémentaire
d'étre facilement parallélisable (permettant de chiffrer plusieurs blocs en paralléle), comme
illustré dans la Figure 2.5.

Il repose sur le chiffrement d'un compteur avec une valeur initiale T. L'intérét de ce mode est
que, tout comme pour le mode ECB, les calculs sont indépendants, mais ici, le méme bloc n'est
jamais codé de la méme manicre.

ci=mi @ Ex(T +1)

m; = ¢i @ Ex(T +1)

Compteur=0 Compteur =1 Compteur =2
Clé Clé Cle
Cryptage par blocs Cryptage par blocs Cryptage par blocs
Texte en clair ) | |
T ' AT
TT1—— ITT1—© TT1—
Texte crypté

Figure 2.5 : Schéma bloc du mode CTR [7].

2.3 Vulnérabilités dans les réseaux radio cognitifs

Les réseaux radio cognitifs sont exposés a une série de vulnérabilités en raison de leur
nature dynamique, de la répartition des responsabilités entre les nceuds, et des caractéristiques
spécifiques du spectre radio. Ces vulnérabilités peuvent affecter la sécurité, l'intégrité et la
performance du réseau. Voici une présentation des principales vulnérabilités :

e Vulnérabilité des canaux de communication : Les réseaux radio cognitifs fonctionnent
principalement sur des canaux de communication sans fil, ce qui les rend plus susceptibles
aux attaques que les réseaux filaires. En raison de la nature ouverte de la transmission radio,
il est relativement facile pour un attaquant d’intercepter, modifier ou perturber les
informations échangées. Les données transmises, qu'elles soient liées au trafic utilisateur ou
a la gestion du réseau, peuvent étre corrompues, altérées ou détruites, ce qui compromet la
sécurité du réseau dans son ensemble.

e Vulnérabilité des noeuds du réseau : Les nceuds des réseaux radio cognitifs, qui peuvent étre
des dispositifs mobiles ou des équipements installés dans des environnements non sécurisés,
sont également vulnérables. Un attaquant peut facilement introduire un noeud malveillant,
ou manipuler un nceud existant pour collecter des informations sensibles, perturber les
échanges de données, ou usurper I’identit¢ d’autres nceuds. Cette vulnérabilité est
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particulierement critique, car chaque nceud joue un role clé dans la gestion des
communications et dans 1’allocation dynamique des fréquences. Si un nceud est compromis,
il peut causer des perturbations a grande échelle dans le réseau.

e Changement dynamique de la topologie : Les réseaux radio cognitifs sont caractérisés par
une topologie dynamique, dans laquelle de nouveaux nceuds peuvent rejoindre le réseau et
d'autres peuvent en étre retirés. Cette flexibilité crée un défi majeur pour le routage et la
gestion des ressources. Si un attaquant prend le controle de certains nceuds ou falsifie des
informations de topologie, il peut perturber la communication et 1’allocation du spectre, ce
qui affecte la performance globale du réseau. Des informations incorrectes ou des erreurs
dues a des nceuds compromis peuvent entrainer des perturbations importantes.

e Exploitation des vulnérabilités liées a la radio définie par logiciel (SDR) : La technologie de
la radio logiciel restreinte (SDR) permet une grande flexibilité dans la gestion du spectre, en
permettant aux nceuds de reconfigurer dynamiquement leurs parameétres radio. Cependant,
cette flexibilité crée des vulnérabilités supplémentaires, car un attaquant ayant acces au
logiciel d’un nceud peut facilement manipuler son fonctionnement. Par exemple, l'attaquant
pourrait altérer les fonctions de détection du spectre ou de gestion des fréquences, perturbant
ainsi l'utilisation du spectre et compromettant le réseau. L'impact de ce type d'attaque peut
étre étendu, car il peut affecter non seulement un noeud, mais aussi I'ensemble du réseau.

e Risques liés a la coopération entre utilisateurs : Dans les réseaux radio cognitifs, la
coopération entre utilisateurs est essentielle pour optimiser l'utilisation du spectre. Les
utilisateurs secondaires (SU) sont censés partager les ressources de maniere collaborative et
non malveillante. Cependant, un attaquant peut exploiter cette coopération en se faisant
passer pour un nceud légitime et en interférant dans les décisions collectives prises par les
autres nceuds. Par exemple, un nceud malveillant pourrait influencer la sélection des canaux
ou perturber les mécanismes de prise de décision, comme la négociation pour l'acces au
spectre. Une telle intrusion pourrait avoir des conséquences graves sur I’efficacité et la
sécurité du réseau.

e Limites des ressources : Les nceuds des réseaux radio cognitifs fonctionnent souvent sur des
ressources limitées, telles que I'énergie et la capacité de traitement. Ces limitations rendent
difficile I’implémentation de mécanismes de sécurité¢ complexes et de protocoles de cryptage
robustes. Par exemple, des attaques par déni de service (DoS) peuvent étre lancées pour
épuiser les ressources des nceuds, en les forcant a traiter des requétes inutiles et a épuiser
leur batterie. En raison de la puissance de traitement limitée, la capacité du réseau a détecter
et a se défendre contre de telles attaques peut étre compromise [8].

2.4 Menaces de sécurité dans les réseaux radio cognitifs

Les réseaux radio cognitifs sont exposés a plusieurs menaces qui compromettent leur bon
fonctionnement et leur sécurité. Ces menaces exploitent les spécificités de ces réseaux,
notamment leur capacité d’adaptation et leur dépendance aux décisions cognitives.

e Menace liée a la détection du spectre : Les CRNs reposent sur un processus de détection du
spectre permettant aux utilisateurs non autorisés de déterminer si une bande de fréquence est
libre ou occupée. Toutefois, cette fonctionnalité peut étre exploitée par des attaquants pour
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altérer les résultats de détection, perturbant ainsi le fonctionnement du réseau. Une
falsification des données de détection peut paralyser la communication et perturber le trafic
global. D'autres menaces associées concernent le partage du spectre, la prise de décision et
la gestion de la mobilité dans le spectre.

e Menace du terminal caché : Identifier la présence d’utilisateurs primaires (PUs) a travers un
large spectre est un défi majeur. La diversité des schémas de modulation, des puissances
d’émission et des débits de transmission complique cette tiche. De plus, les pertes de
propagation et le bruit thermique introduisent des incertitudes qui peuvent étre exploitées
par des attaquants, causant des interférences et des erreurs de détection. Ce probléme, connu
sous le nom de terminal caché, peut engendrer des conflits d’accés aux ressources du réseau.

e Menace liée aux politiques de gestion du spectre : Pour garantir une communication efficace,
les réseaux cognitifs doivent adapter leur fonctionnement en fonction de I’environnement et
des conditions spécifiques. Cependant, un attaquant peut interférer en modifiant les régles
de gestion du spectre ou en introduisant de fausses politiques, ce qui peut compromettre la
fiabilité du réseau et engendrer de nouvelles vulnérabilités.

e Menace liée a I’apprentissage : Certains CRNs possédent des capacités d’apprentissage leur
permettant d’optimiser leur utilisation du spectre en s’appuyant sur des expériences passées.
Cependant, un attaquant peut manipuler les données historiques ou les informations en temps
réel afin de fausser les prévisions du systéme, réduisant ainsi son efficacité et sa capacité
d’adaptation.

e Menace sur les parametres du réseau : Un adversaire peut forcer un CRN a modifier ses
parametres afin de dégrader ses performances ou de limiter 1’accés a des services essentiels.
Cette manipulation peut entrainer une allocation inefficace des ressources et affaiblir la
qualité du réseau [9].

En plus de ces menaces spécifiques, les CRNs restent vulnérables a diverses attaques qui
ciblent les différentes couches des protocoles de communication. Ces attaques seront examinées
plus en détail dans la section suivante.

2.5 Les attaques dans les réseaux radio cognitifs

Les réseaux radio cognitifs sont vulnérables a diverses attaques en raison de leur nature
dynamique et de leur architecture flexible. Contrairement aux réseaux traditionnels, les CRNs
reposent sur la reconfiguration du spectre et des prises de décision autonomes, ce qui ouvre de
nouvelles opportunités aux attaquants pour exploiter ces mécanismes. Ces attaques peuvent
cibler différentes couches du réseau et compromettre des aspects essentiels tels que la
communication, la gestion du spectre et la coopération entre les nceuds. Bien que certaines
attaques soient similaires a celles observées dans les réseaux sans fil classiques, d'autres sont
propres aux CRN en raison de leurs caractéristiques uniques. Pour mieux comprendre ces
menaces, nous classons les attaques en fonction des couches de protocole qu'elles ciblent,
notamment les couches Physique, Liaison, Réseau et Transport.
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2.5.1 Attaques sur la couche physique

La couche physique des réseaux radio cognitifs constitue la premiere ligne de défense
contre les menaces qui ciblent les transmissions sans fil et I'accés dynamique au spectre. En
raison de la nature ouverte des communications et de la reconfigurabilité du réseau, cette couche
est particuliérement vulnérable a diverses attaques visant a perturber, intercepter ou manipuler
les transmissions. Ces attaques exploitent les spécificités des CRN, telles que le partage
opportuniste du spectre et la détection dynamique des fréquences disponibles, afin de
compromettre la sécurité et l'efficacit¢ du réseau. Dans ce qui suit, nous présentons les
principales attaques affectant la couche physique des CRN ainsi que leurs impacts potentiels
sur le fonctionnement du réseau.

L'attaque d'émulation de I'utilisateur primaire : L’'un des principes fondamentaux des
réseaux radio cognitifs est qu’un utilisateur secondaire peut exploiter une bande de fréquences
tant qu’aucun utilisateur primaire ne 1’occupe. Toutefois, dés qu’un utilisateur secondaire
détecte la présence d’un utilisateur primaire, il doit immédiatement libérer la bande et basculer
vers une autre fréquence afin d’éviter toute interférence. Lorsque plusieurs utilisateurs
secondaires souhaitent accéder a la méme bande, des mécanismes de partage du spectre doivent
étre mis en place pour assurer une répartition équitable des ressources.

L’attaque par émulation de ’utilisateur primaire (Primary User Emulation - PUE) consiste en
une tentative frauduleuse d’un utilisateur secondaire malveillant qui imite un utilisateur
primaire ou usurpe son identité dans le but d’accaparer les ressources d’un canal sans les
partager avec d’autres utilisateurs secondaires. Grace a cette attaque, l’attaquant peut
monopoliser des portions entieres du spectre radio [10] [11]. La Figure 2.6 montre un exemple
d'attaque PUE, ou un utilisateur secondaire malveillant imite un utilisateur primaire pour
monopoliser le spectre, empéchant ainsi l'acces des autres utilisateurs secondaires.

®
: = = = Collecteur de données
(Centre de fusion)
- Nceuds de Résultat final
Utlllsat_eur détection de la
primaire Résultats détection
Oooo locaux de spectrale
. . . détection
spectrale
Signaux présen- Nceuds de
tant que ceux détection
des utilisateur
de l'utilisate oono
primaire ooo
D) Utilisateur Noeuds de
détection

malveillant

Figure 2.6 : L'attaque d'émulation de 'utilisateur primaire PUE.
Cette attaque peut étre motivée par deux objectifs distincts :

o Attaque PUE égoiste : L’attaquant cherche a maximiser son acces aux ressources du spectre
en simulant la présence d’un utilisateur primaire. Cette stratégie peut ¢galement étre utilisée
par deux attaquants coordonnés afin d’établir une liaison exclusive entre eux.
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e Attaque PUE malveillante : L’attaquant vise ici @ empécher les utilisateurs secondaires
légitimes d’accéder aux fréquences disponibles en les trompant sur 1’occupation du spectre
[12].

L’attaque PUE peut affecter les systémes radio cognitifs de différentes maniéres selon leur
mode de fonctionnement :

v Dans les systémes basés sur des régles prédéfinies, 1’attaque cesse d’avoir un impact
des que I’attaquant quitte le canal, car les utilisateurs secondaires pourront alors détecter
la disponibilité du spectre et le réutiliser.

v Dans les systémes basés sur I’apprentissage, les utilisateurs secondaires analysent les
comportements passés des utilisateurs primaires pour anticiper la disponibilité des
fréquences [13]. Si un attaquant exploite ces informations en simulant un signal pendant
les périodes d’inactivité des utilisateurs primaires, 1’attaque peut avoir un effet durable,
rendant certaines fréquences inutilisables par les utilisateurs secondaires sur le long
terme.

Certaines caractéristiques des réseaux radio cognitifs peuvent étre exploitées pour renforcer
I’efficacité des attaques PUE :

v Exploitation des périodes de silence : Pendant ces intervalles, tous les utilisateurs
secondaires cessent temporairement leur transmission afin de faciliter la détection du
spectre. Un attaquant peut alors émettre un signal trompeur pendant ces périodes, faisant
croire aux autres utilisateurs qu’un utilisateur primaire occupe la bande.

v’ Perturbation lors du changement de fréquence : Lorsque le réseau bascule d’une
fréquence a une autre pour éviter des interférences ou optimiser I’utilisation du spectre,
un attaquant peut exploiter cette transition pour mener une attaque PUE. En anticipant
la prochaine fréquence utilisée par le réseau, il peut perturber la transmission des
utilisateurs secondaires, entrainant une dégradation significative du débit de données,
voire une interruption totale du service.

L’attaque par Brouillage : L’ attaque par brouillage (jamming attack) est ’'une des menaces
les plus répandues et dangereuses dans les réseaux radio cognitifs. Son objectif principal est de
perturber la communication entre les utilisateurs en occupant le canal de transmission,
empéchant ainsi les nceuds légitimes d’envoyer ou de recevoir des données. Cette attaque peut
entrainer une dégradation significative du réseau, voire un déni de service (Denial of Service -
DoS).

Le brouillage est particuliérement préoccupant dans les CRN en raison de la nature dynamique
de ces réseaux, ou les utilisateurs secondaires exploitent les portions du spectre laissées libres
par les utilisateurs primaires [14]. En saturant ces fréquences, un attaquant peut empécher les
utilisateurs cognitifs d’accéder au spectre disponible, rendant ainsi inefficace le concept méme
de radio cognitive.

Un brouilleur est un dispositif malveillant qui émet des signaux parasites sur une fréquence
spécifique ou sur plusieurs fréquences afin de perturber la communication. Contrairement a
d’autres types d’attaques nécessitant une connaissance préalable du réseau, le brouillage peut
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étre effectué sans aucune information sur I’infrastructure cible. Un attaquant disposant de
ressources suffisantes peut facilement bloquer I’ensemble d’une bande spectrale, paralysant
ainsi toute transmission de données.

L’attaque par brouillage peut étre mise en ceuvre de différentes manieres, selon la stratégie
adoptée par I’attaquant [15] :

¢ Brouillage ciblé, balayé et en rafale

v

v

Brouillage ciblé (Spot Jamming) : L’attaquant choisit une fréquence précise et y émet
un signal puissant en continu, empéchant ainsi toute communication sur cette fréquence
spécifique.

Brouillage balayé¢ (Sweep Jamming) : L’attaque consiste a balayer plusieurs fréquences
de manicre séquentielle, perturbant ainsi la communication sur une large bande
spectrale.

Brouillage en rafale (Barrage Jamming) : L’attaquant cible simultanément plusieurs
fréquences afin d’augmenter I’impact du brouillage sur le réseau.

¢ Brouillage simple et collaboratif

v
v

Brouillage simple : Un seul brouilleur agit indépendamment pour perturber le réseau.
Brouillage collaboratif : Plusieurs brouilleurs travaillent ensemble pour maximiser leur
impact en coordonnant leurs transmissions. Cette approche leur permet de mieux
comprendre la structure du réseau et d’adapter leurs attaques en conséquence.

¢ Brouillage constant et aléatoire

v

v

Brouillage constant : Le brouilleur émet un signal en continu sur une fréquence
spécifique, empéchant ainsi toute autre transmission légitime.
Brouillage aléatoire : Le brouilleur alterne entre des périodes de transmission et des
périodes de silence. Cette variation rend ’attaque plus difficile & détecter et permet a
I’attaquant de gérer efficacement sa consommation d’énergie.

¢ Brouillage trompeur et réactif

v

Brouillage trompeur (Deceptive Jamming) : L’attaquant émet des signaux imitant ceux
d’un utilisateur primaire ou légitime. Cela trompe les autres utilisateurs cognitifs et les
empéche d’accéder au spectre disponible.

Brouillage réactif (Reactive Jamming) : Le brouilleur surveille en permanence le canal
et n’émet un signal de brouillage que lorsqu’il détecte une transmission en cours. Cette
approche permet de provoquer des collisions et de perturber sélectivement les
communications, tout en restant difficile a repérer.

Le brouillage dans les CRNs entraine de nombreuses conséquences négatives sur le réseau et
ses utilisateurs. Parmi les effets les plus notables :

v

v

Réduction du débit des utilisateurs cognitifs : En empéchant les transmissions normales,
le brouillage diminue considérablement la capacité du réseau a transmettre des données.
Perturbation du processus de détection du spectre : Les radios cognitives doivent
continuellement analyser leur environnement pour identifier les bandes de fréquences
disponibles. Un brouillage constant ou réactif peut fausser ces analyses et empécher les
utilisateurs secondaires d’exploiter efficacement le spectre.

Détérioration de la qualité de service : Le brouillage peut entrainer des interruptions de
communication, des pertes de paquets et une latence accrue, rendant les services basés
sur le CRN moins fiables.
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v Augmentation de la consommation d’énergie : Pour contrer le brouillage, les utilisateurs
cognitifs doivent effectuer davantage d’opérations de détection et de changement de
canal, ce qui accroit leur consommation énergétique.

L'attaque sur la fonction objectif (OFA): L’attaque sur la fonction objectif
(Objective Function Attack) dans les réseaux radio cognitifs cible le moteur cognitif, qui est
responsable de 1’ajustement des parametres de transmission en fonction de 1'environnement et
des exigences du réseau. En effet, ce moteur a pour mission de sélectionner les parameétres tels
que la fréquence, la bande passante, la puissance d'émission, la modulation, le protocole d'acces
au canal, le taux de codage, et la taille des trames afin d'optimiser des critéres tels que la
consommation d'énergie, la vitesse de transmission ou la sécurité.

Lorsqu'un attaquant manipule certains de ces paramétres, par exemple en perturbant la vitesse
de transmission ou en affectant la sécurité de la communication, il peut induire des résultats
biaisés, for¢ant ainsi la radio cognitive a adopter des configurations sous-optimales. L'attaquant
pourrait ainsi obtenir des performances de réseau qui lui sont favorables, tout en diminuant la
sécurité, ce qui rend le systéme plus vulnérable aux attaques [16]. Cette attaque peut
principalement affecter les réseaux radio cognitifs qui utilisent I'apprentissage en ligne, ou les
parametres sont ajustés dynamiquement en fonction des changements dans I'environnement.
Les radios qui n'emploient pas un tel systéme d'apprentissage en temps réel seraient, quant a
elles, moins sensibles a ce type de manipulation. Les méthodes pour contrer cette forme
d'attaque incluent 1'amélioration des algorithmes de prise de décision du moteur cognitif, le
renforcement des controles de sécurité et l'utilisation de mécanismes de détection des
manipulations extérieures.

2.5.2 Attaques sur la couche liaison

La couche de liaison joue un role essentiel dans I’encapsulation des données sous forme
de trames, régulant ainsi leur acces a la couche physique. Elle assure également la gestion des
transmissions et optimise 1’utilisation des canaux de communication. Dans un réseau sans fil
conventionnel, cette couche fonctionne différemment par rapport a un réseau radio cognitif. En
effet, les canaux de communication dans un CRN possedent des caractéristiques dynamiques et
variables, ce qui complique la gestion des transmissions. De plus, les utilisateurs cognitifs
exploitent plusieurs canaux simultanément afin d’augmenter le débit et d’optimiser I’acces aux
ressources spectrales disponibles [9].

Toutefois, cette flexibilité et cette capacité d’adaptation rendent la couche de liaison
vulnérable a diverses attaques. Les assaillants peuvent exploiter les spécificités de cette couche
pour perturber la communication, provoquer des collisions de données ou manipuler les
mécanismes de contrdle d’accés au média. Ces attaques peuvent gravement impacter la fiabilité
du réseau et compromettre son bon fonctionnement. Dans ce qui suit, nous allons présenter les
différentes attaques visant la couche de liaison, en expliquant leurs mécanismes et leurs effets
sur la communication dans les réseaux radio cognitifs.
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L’attaque de falsification des données de détection du spectre : L’attaque de falsification
des données de détection du spectre (SSDF), également appelée attaque byzantine [17], est une
menace spécifique aux réseaux cognitifs. Elle consiste en 1’envoi, par un attaquant malveillant,
de fausses informations sur 1’état du spectre radio, faussant ainsi le processus de prise de
décision.

Dans un réseau cognitif centralisé, le centre de traitement des informations collecte les données
de détection du spectre provenant de plusieurs nceuds avant de décider quelles fréquences sont
libres ou occupées. Un attaquant exploitant cette vulnérabilité peut manipuler le centre de
décision en lui faisant croire qu’une bande libre est occupée, empéchant ainsi les utilisateurs
légitimes de 1’utiliser, ou inversement, en signalant qu’une bande occupée est libre, entrainant
ainsi des interférences.

Dans un réseau cognitif distribué, ou les décisions sont prises de maniére collaborative entre
les utilisateurs, cette attaque est encore plus dangereuse. En effet, les fausses informations
peuvent rapidement se propager sans contrOle centralisé, rendant leur détection et leur
correction plus complexes.

Toutefois, dans un réseau centralisé, il est possible d’atténuer les effets de I’attaque en
comparant les données recues de différents nceuds afin d’identifier les incohérences et d’isoler
les sources suspectes d’informations erronées [8].

L’attaque de saturation du canal de controle DoS : Dans un réseau cognitif multi-sauts, les
nceuds doivent d'abord négocier 1'accés au canal avant d'établir une communication. Cette
négociation repose sur I’échange de trames de controle MAC pour réserver le canal. Cependant,
lorsque plusieurs nceuds tentent de communiquer simultanément, le canal de contrdle commun
devient rapidement un point de congestion, car il ne peut gérer qu’un nombre limité de
connexions actives. Un attaquant peut exploiter cette vulnérabilité en générant de fausses
trames de controle MAC, provoquant ainsi une saturation du canal de controle. Cette surcharge
entraine des collisions au niveau de la couche de liaison et une diminution drastique des
performances du réseau.

Il est important de noter que cette attaque affecte uniquement les CRNs fonctionnant de manicre
distribuée. En revanche, dans un CRN centralisé, chaque trame de controle MAC est
authentifiée et validée par la station de base, ce qui empéche toute falsification des trames et
rend cette attaque inefficace [18].

L’attaque de négociation égoiste du canal (SCN) : Dans les réseaux cognitifs a routage multi-
sauts, certains nceuds peuvent adopter un comportement égoiste en refusant de relayer les
messages vers les autres nceuds. Cette stratégie leur permet de préserver leur propre débit en
limitant 'utilisation de leurs ressources, un phénoméne connu sous le nom de dissimulation
égoiste du canal (Selfish Channel Negotiation, SCN). Ce type d’attaque compromet la
transmission des données et peut affecter considérablement les performances globales du réseau
[19].
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2.5.3 Attaques sur la couche réseau

Les réseaux radio cognitifs utilisent des topologies similaires a celles des réseaux de
communication sans fil classiques, notamment des réseaux sans infrastructure, des réseaux
basés sur une infrastructure et des réseaux hybrides, comme les réseaux de capteurs sans fil.
Cependant, en raison de leur ouverture nécessaire pour permettre l'acceés aux utilisateurs
primaires, ces réseaux sont particuliérement vulnérables a diverses menaces de sécurité,
notamment au niveau du routage. Ces attaques affectent la construction de la table de routage
en envoyant de fausses informations, ce qui peut provoquer des collisions et la perte de paquets
dans la couche réseau [20]. Les attaques de sécurité les plus courantes a ce niveau sont les
attaques Hello, Sinkhole et Sybil.

L’attaque Hello : Cette attaque a des effets nuisibles sur les réseaux radio cognitifs en raison
des similitudes et des complémentarités avec les technologies de routage utilisées dans les
réseaux de capteurs sans fil. L'attaquant émet un signal a haute puissance pour pénétrer dans
les nceuds du réseau ayant une forte densité de signal, créant ainsi une fausse impression que
l'attaquant est un voisin légitime. Lorsque le nceud transmet des paquets a cet appareil, il
découvre qu'il n'a plus de voisins valides et réalise que I'attaquant a trompé le systeme [19].

L’attaque Sinkhole : Dans le cadre d'une attaque Sinkhole, un attaquant se présente comme le
chemin le plus rapide vers une destination particuliere. Les nceuds voisins redirigent leurs
paquets via cet attaquant, qui peut alors modifier ou supprimer les paquets qui transitent par lui.
Une attaque supplémentaire, comme I'acheminement sélectif, peut aussi €tre menée par
l'attaquant, qui peut choisir de manipuler ou de rejeter les paquets des nceuds du réseau. Cette
attaque est particulicrement efficace dans les réseaux d'infrastructure et maillés, surtout lorsque
tout le trafic transite par la station de base [21].

L’attaque Sybil : Dans un réseau CRN, chaque nceud doit avoir une identité valide pour se
connecter et utiliser le canal. L'attaque Sybil exploite cette exigence en générant plusieurs
fausses identités, ce qui perturbe la phase de prise de décision du spectre. Cela empéche les
utilisateurs légitimes d'accéder au canal et permet a l'attaquant d'effectuer des transmissions
opportunistes, perturbant ainsi l'intégralité¢ du canal de contrdle [19].

2.5.4 Attaques sur la couche transport

La couche transport assure la gestion du trafic, le controle de la congestion, et la
récupération des erreurs entre les nceuds d'un réseau. Dans un réseau radio cognitif (CRN), cette
couche est vulnérable aux mémes problémes que ceux rencontrés dans les réseaux sans fil ad
hoc [20].

L’attaque par épuisement des clés : Les réseaux radio cognitifs sont particulierement
sensibles aux sessions de transport de courte durée, ce qui entraine la création d'un grand
nombre de sessions. A chaque début de session, des clés cryptographiques sont générées par
des protocoles de sécurit¢ comme SSL (Secure Socket Layer) et TLS (Transport Layer
Security). Avec 1'énorme quantité de clés générées, la probabilité qu'une clé soit répliquée
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augmente [20]. Cette répétition de clés constitue une opportunité pour les attaquants de
manipuler et de compromettre le systéme de chiffrement.

L’attaque Jellyfish : Les attaques Jellyfish visent a perturber le fonctionnement du protocole
TCP (Transmission Control Protocol) au sein de la couche transport. Elles se produisent
généralement au niveau de la couche réseau avant la phase de transmission suivante dans la
couche transport, ce qui a un impact direct sur la performance de la transmission de données
[19].

L’attaque Lion : L'attaque Lion se distingue des autres attaques, notamment dans le cadre des
réseaux radio cognitifs, car elle cible spécifiquement la couche transport. En se faisant passer
pour un utilisateur 1égitime, 'attaquant exploite les mémes simulations utilisées par 'utilisateur
principal. Ce type d'attaque peut se produire tant a l'intérieur qu'a l'extérieur du réseau [20].

2.6 Modeles de sécurité pour les réseaux radio cognitifs

La sécurité des réseaux radio cognitifs est un domaine qui a fait I’objet de nombreuses
recherches afin de contrer les différentes menaces qui pesent sur ces systemes dynamiques.
Plusieurs approches ont été proposées pour assurer une communication fiable et sécurisée tout
en optimisant [’utilisation du spectre. Diverses méthodes exploitent la gestion de la confiance,
I’apprentissage automatique, la sécurit¢ de la couche physique ou encore des stratégies
spécifiques contre le brouillage et ’'usurpation d’identité. Voici un ensemble de techniques et
protocoles identifiés dans les recherches récentes.

Les auteurs de [22] ont congu une technique étendue pour la détection coopérative du
spectre, prenant en compte la présence d’utilisateurs malveillants. Une contrainte est imposée
a la probabilité de fausse détection afin de minimiser I’interférence et d’éviter une perturbation
excessive des utilisateurs sous licence. Une autre approche repose sur un systeme de gestion de
confiance distribué¢ ne nécessitant pas de centre de fusion, démontrant son efficacité contre la
manipulation de croyances [23].

L’attaque par émulation d’utilisateur primaire (PUE) est une autre menace courante dans
les CRN. Pour se défendre contre cette attaque, une approche basée sur l’algorithme
d’ Automate d’ Apprentissage Bayésien Multicanal (MBLA) a été proposée [24]. Cette méthode
permet d’optimiser la sélection de canaux en s’adaptant aux environnements non stationnaires.
Une stratégie complémentaire repose sur le saut de fréquence non coordonné (UFH), permettant
d’échapper aux attaquants.

Le brouillage représente une menace sérieuse pour les réseaux radio cognitifs. Une
technique exploitant I’impact du brouilleur sur la zone d’interférence et I’occupation du point
d’acces a été développée pour identifier ces attaques [25]. Différents algorithmes ont été testés,
notamment 1’algorithme de localisation de brouilleur adaptatif (AJLA), qui sélectionne une
méthode de détection en fonction du type d’antenne utilisé€ par le brouilleur [26]. Les antennes
omnidirectionnelles utilisent les techniques de localisation par centroide (CL) et par itération
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de force virtuelle (VFIL), tandis que les antennes directionnelles adoptent 1I’algorithme amélioré
de recherche gravitationnelle (IGSA).

Une approche alternative consiste a utiliser un honeynet pour analyser les tactiques des
attaquants et ajuster les contre-mesures en temps réel [27]. Ce systéme a prouvé son efficacité
en réduisant I’impact des attaques de brouillage et en augmentant le taux de livraison des
paquets.

Une méthode de protection supplémentaire repose sur 1’apprentissage automatique. Un
protocole anti-brouillage basé sur 1’apprentissage Q a été proposé, exploitant un processus de
décision de Markov (MDP) pour optimiser la sélection des sous-bandes de fréquence [28]. La
table Q apprise pour la gamme de fréquences entre [2 - 2,2 GHz] est présentée dans [29].

Dans le cadre des réseaux mobiles de cinquiéme génération (5G), les utilisateurs
primaires et secondaires peuvent coexister dans la méme bande sous licence [29]. Toutefois,
I’interférence des utilisateurs secondaires doit étre minimisée afin de ne pas perturber les
communications des utilisateurs primaires [30]. Etant donné que les canaux sans fil sont
diffusés, la protection de ces communications est essentielle pour éviter les écoutes clandestines
et les manipulations de signaux [31].

La sécurit¢ de la couche physique constitue une méthode efficace pour garantir la
confidentialit¢é des communications dans les réseaux radio cognitifs [32]. En exploitant la
distinction entre le canal principal et le canal d’espionnage, cette approche permet d’améliorer
la transmission secrete. Certaines techniques, telles que le beamforming et I’injection de bruit
synthétique, renforcent la protection contre les interceptions [33]. La modulation directionnelle
est également utilisée pour cibler la transmission des signaux dans une direction spécifique,
réduisant ainsi le risque d’écoute malveillante [34].

Les auteurs de [35] se sont concentrés sur les attaques de perturbation du routage au
niveau de la couche réseau des CRN, tandis que ceux de [36] ont proposé une approche basée
sur la valeur du risque de crédit (CRV) pour identifier les nceuds auto-servants dans le réseau.
Avant d’envoyer des paquets, cette méthode calcule la valeur CRV et la met a jour aprés chaque
routage.

Dans le domaine des radios logicielles (SDR), plusieurs vulnérabilités ont été identifiées.
Weinmann [37] a démontré I’exploitation d’une implémentation de bande de base GSM, tandis
que des chercheurs de Google Project Zero et Exodus Intelligence ont révélé des failles critiques
dans le micrologiciel des puces Wi-Fi Broadcom [38][39]. Les auteurs de [40] ont dressé une
analyse compléte des menaces de sécurité affectant les radios logicielles, incluant notamment
les attaques par déni de service (DoS) et les compromissions de données utilisateur. A travers
leur étude, Ahuja et al. [40] mettent en évidence les vulnérabilités critiques aux niveaux
physique et réseau dans les réseaux radios cognitifs, tout en proposant des mesures de détection
et de contre-mesure adaptées.
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Selon [41], certains utilisateurs secondaires (SUs) malveillants enfreignent les regles
d'acces aux canaux en les utilisant méme en présence d'une activité des utilisateurs primaires
(PUs), ce qui peut entrainer des interférences et compromettre la fiabilité¢ du réseau. De leur
coté, les techniques TRM présentées dans [42] permettent de détecter les SUs qui,
volontairement ou involontairement, transmettent de fausses informations de détection en
ignorant les erreurs dans leurs propres résultats d’analyse.

L’apprentissage automatique est également utilisé dans les réseaux véhiculaires ad hoc
(VANET) pour détecter les attaques de brouillage [43]. En analysant les variations de vitesse
entre le brouilleur et le récepteur, le systéme peut différencier un brouillage intentionnel d’un
brouillage accidentel.

Enfin, I’intégration des technologies de communication avancées dans les réseaux
cognitifs ouvre la voie a de nouvelles stratégies de sécurité. Le brouillage amical (Fri-jam)
protége les données médicales sensibles en générant un brouillage contr6lé contre les espions
[44]. De plus, des approches comme la duplexité compléte et la transmission simultanée
d’énergie et d’information (SWIPT) peuvent étre utilisées pour améliorer la résilience des CRN
face aux attaques.

Ces différentes méthodes illustrent la diversité des stratégies mises en place pour protéger
les réseaux radio cognitifs contre les menaces actuelles et émergentes. Les recherches dans ce
domaine continuent d’évoluer afin de proposer des solutions toujours plus efficaces et adaptées
aux nouvelles formes d’attaques.

2.7 Sécurité des données médicales dans les réseaux radio cognitifs

L’essor des réseaux radio cognitifs représente une avancée technologique majeure dans
le domaine des communications sans fil, en optimisant l'utilisation du spectre
¢lectromagnétique de maniére dynamique et efficace. Ces réseaux intelligents permettent
d’adapter en temps réel 1’allocation des fréquences en fonction des disponibilités et des besoins.
Toutefois, leur intégration dans les systémes de santé souleve des défis critiques en maticre de
sécurité¢ des données médicales, qui sont parmi les informations les plus sensibles et
confidentielles.

Dans un environnement médical connecté, les dossiers médicaux électroniques (DME),
les résultats d’examens, les prescriptions numériques, ainsi que les données en temps réel issues
des dispositifs médicaux intelligents sont transmis, stockés et traités via ces réseaux. Une
protection rigoureuse contre les menaces émergentes est donc essentielle pour garantir la
confidentialité, I’intégrité et la disponibilité de ces informations critiques. Cependant, la nature
ouverte et adaptative des réseaux radio cognitifs introduit de nouvelles vulnérabilités qui
peuvent étre exploitées par des attaquants pour intercepter, manipuler ou bloquer la
transmission des données médicales. Pour répondre a ces défis, il est impératif de mettre en
place des modeles de sécurité avancés, combinant chiffrement, authentification renforcée et
surveillance en temps réel.
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2.7.1 Contexte de la sécurité des données médicales

La sécurité¢ des données médicales ne se limite pas seulement a la confidentialité¢ des
informations des patients, mais englobe ¢galement la disponibilité et I’intégrit¢ des données
stockées et transmises a travers les réseaux de communication. Dans un environnement ou la
télémédecine, les dispositifs médicaux connectés et les systémes d'information hospitaliers
jouent un role crucial, toute faille de sécurité peut entrainer des conséquences graves, allant de
la violation de la vie privée des patients a des erreurs médicales pouvant mettre des vies en
danger.

Les attaques informatiques ciblant les infrastructures de santé sont en augmentation, avec
des cybercriminels exploitant les vulnérabilités des réseaux pour accéder aux bases de données
médicales. Les rangongiciels (ransomware), par exemple, ont déja paralysé plusieurs hopitaux,
empéchant les médecins d’accéder aux dossiers médicaux des patients et retardant ainsi les
soins. De plus, des attaques sophistiquées, comme l'interception des communications entre
capteurs médicaux et serveurs de stockage, peuvent altérer les informations transmises,
compromettant la prise de décision clinique.

Dans le cadre des réseaux radio cognitifs, la situation est encore plus complexe. Ces
réseaux utilisent des techniques d’allocation dynamique du spectre, ce qui signifie que les
canaux de communication ne sont pas fixes et peuvent €tre réattribués en fonction de la
disponibilit¢ et de la demande. Cette caractéristique, bien qu’efficace pour optimiser
I’utilisation du spectre, introduit des vulnérabilités qui peuvent étre exploitées par des
attaquants pour perturber la transmission des données médicales ou usurper ’identité de
dispositifs médicaux autorisés.

Ainsi, la mise en place de solutions de sécurité adaptées aux CRNs dans le domaine
médical est indispensable. Cela implique 1’adoption de protocoles de chiffrement avancés, de
mécanismes d’authentification robustes, ainsi que de systemes de détection d’intrusion
spécialisés capables d’identifier et de neutraliser les menaces en temps réel. De plus,
I’intégration de technologies émergentes telles que I’intelligence artificielle et la blockchain
peut jouer un role clé dans I’amélioration de la tracabilité et de la protection des données de
santé dans ces environnements dynamiques et sensibles.

2.7.2 Normes et réglementations en matiére de sécurité des données médicales

Avec la numérisation croissante des systemes de santé, la sécurisation des données
médicales est devenue une priorité¢ pour les gouvernements et les organismes internationaux.
Plusieurs réglementations et normes ont ét¢ mises en place afin d’encadrer la collecte, le
stockage et la transmission des informations de santé, garantissant ainsi leur confidentialité,
intégrité et disponibilité. Parmi les principales normes figurent :

e HIPAA (Health Insurance Portability and Accountability Act) : Adoptée en 1996,
I’HIPAA impose des regles strictes sur la protection des dossiers médicaux électroniques et
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la gestion des informations de santé. Elle établit des normes pour limiter I’acces non autorisé
aux données médicales et garantir leur chiffrement et anonymisation [45].

e RGPD (General Data Protection Regulation) : Le RGPD, mis en vigueur en 2018, impose
un cadre juridique rigoureux pour le traitement des données personnelles, y compris les
informations médicales. Il exige le consentement explicite des patients, la mise en place de
mesures de sécurité renforcées et la notification obligatoire en cas de violation de données
[46].

e ISO/IEC 27001 et ISO/IEC 27799 (International  Organization for
Standardization/International Electrotechnical Commission) : Ces normes de (ISO)
définissent les bonnes pratiques pour la gestion de la sécurité de 1’information dans les
systémes de santé. L’ISO/IEC 27799 est une extension de I’'ISO/IEC 27001, spécifique aux
organismes médicaux, fournissant des recommandations pour la protection des données de
santé ¢lectroniques [47].

e HITECH Act (Health Information Technology for Economic and Clinical Health Act)
: Cette loi, adoptée en 2009, renforce les dispositions de I’HIPAA en introduisant des
sanctions plus strictes en cas de fuite de données médicales. Elle encourage également
I’adoption des dossiers médicaux électroniques sécurisés et impose des obligations de
notification en cas d’atteinte a la confidentialité¢ des informations [48].

e NIST SP 800-53 (National Institute of Standards and Technology Special Publication)
: Cette directive fournit un ensemble de mesures de cybersécurité pour les systémes
d’information, y compris les réseaux médicaux intelligents. Elle recommande 'utilisation de
chiffrement avanc¢, d’authentification multifactorielle et de détection d’intrusion pour
sécuriser les données médicales [49].

Dans les réseaux radio cognitifs appliqués a la santé, ces réglementations doivent étre
intégrées aux protocoles de sécurité afin de protéger la transmission des données médicales
contre les cyberattaques. L'adoption de chiffrement de bout en bout, de protocoles
d’authentification robustes de solutions de détection d’intrusion est essentielle pour assurer la
sécurité des échanges médicaux et garantir leur conformité aux exigences légales et normatives.

2.7.3 Etude de cas sur les violations de la sécurité des données médicales dans les réseaux
radio cognitifs

Les infrastructures de santé sont des cibles privilégiées pour les cyberattaques en raison
de la valeur et de la sensibilité des données médicales qu'elles manipulent. Les réseaux radio
cognitifs, bien qu'innovants en matiere de gestion du spectre, présentent des vulnérabilités
exploitables par des attaquants cherchant a compromettre la confidentialité, 1’intégrité et la
disponibilité des données médicales. Plusieurs incidents illustrent ces menaces :

e Cyberattaque contre un hopital via le réseau radio cognitif : L’exploitation des failles de
gestion des fréquences dans un réseau radio cognitive a permis a des cybercriminels
d'intercepter et de modifier des prescriptions électroniques. En manipulant les transmissions
entre les dispositifs médicaux connectés, les attaquants ont introduit des erreurs dans les
dossiers patients, compromettant la sécurité des soins administrés. Cet incident met en
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lumiere l'importance de mécanismes robustes de chiffrement et d’authentification pour
empécher ’accés non autorisé aux communications médicales.

e Attaque par saturation du canal de controle : Le bon fonctionnement des CRN repose sur
I’échange de signaux de contrdle permettant une allocation dynamique et efficace du spectre.
Cependant, des attaquants ont utilisé une attaque de saturation du canal de contrdle en
envoyant un grand nombre de requétes falsifiées a travers des nceuds cognitifs compromis.
Cette surcharge artificielle a entrainé une congestion du réseau, retardant ou bloquant la
transmission de données critiques, telles que les signaux vitaux des patients en soins
intensifs. Une telle attaque démontre la nécessité de solutions de détection d’anomalies et de
gestion des priorités pour garantir la continuité des services médicaux.

e Exploitation des identités multiples dans un environnement médical : Dans cette attaque, un
cybercriminel a généré plusieurs identités fictives au sein du réseau radio cognitif, perturbant
ainsi les processus de routage et d’allocation du spectre. En conséquence, des flux de
données médicales ont été redirigés vers des nceuds malveillants, permettant le vol ou la
falsification des informations confidentielles des patients. Cette compromission de la
confidentialité souligne 1’'urgence d’adopter des mécanismes d’authentification capables de
détecter ces comportements anormaux.

2.7.4 Renforcement de la sécurité des CRNs pour la protection des données médicales

Face aux nombreuses menaces pesant sur la sécurité des données médicales dans les
réseaux radio cognitifs, il est essentiel de mettre en place des stratégies de cybersécurité
robustes et adaptées a leur nature dynamique. Plusieurs approches peuvent étre adoptées pour
garantir la confidentialité, I’intégrité et la disponibilité des informations échangées.

Tout d’abord, la mise en ceuvre de mécanismes avancés de protection des
communications est primordiale afin d'empécher toute interception ou altération des données
médicales sensibles. Assurer une gestion rigoureuse des accés au réseau a travers des méthodes
d’authentification strictes permet €¢galement de limiter les risques d’intrusion et de falsification
des identités.

Par ailleurs, la surveillance continue du réseau a 1’aide de systémes capables de détecter
et d’analyser les comportements suspects est indispensable pour réagir rapidement aux
tentatives d’attaques. Ces solutions doivent étre couplées a des politiques de gestion intelligente
du trafic, permettant de hiérarchiser les transmissions en fonction de leur criticité, notamment
pour les applications médicales nécessitant une faible latence et une grande fiabilité.

En somme, ’optimisation de la sécurité des CRNs dans le domaine médical repose sur
une approche globale intégrant des mesures de prévention, de détection et de réaction face aux
cybermenaces. L’adoption de stratégies adaptées aux exigences spécifiques du secteur de la
santé est essentielle pour garantir la protection des données des patients et assurer la continuité
des services médicaux en toute sécurité.
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2.7.5 Défis actuels et futurs de la sécurité des données médicales dans les réseaux radio
cognitifs

Les réseaux radio cognitifs offrent des opportunités considérables pour optimiser
I’utilisation du spectre et améliorer la connectivité dans le domaine de la santé. Cependant, leur
intégration souléve d’importants défis en matiére de cybersécurité. L’une des principales
difficultés réside dans 1’absence de standardisation des protocoles de sécurité, rendant
complexe la mise en place de mécanismes de protection uniformes. De plus, le caractere
dynamique du spectre limite I’efficacité des approches de défense traditionnelles, qui reposent
souvent sur des reégles fixes et statiques. L hétérogénéité des dispositifs médicaux connectés
constitue un autre défi majeur, ces équipements étant parfois dotés de capacités de calcul
limitées, ce qui restreint I’implémentation de solutions de sécurité avancées.

L’essor de I’intelligence artificielle et du machine learning dans le domaine de la
cybersécurité représente une avancée prometteuse pour la protection des CRN, mais il apporte
également de nouvelles vulnérabilités. En effet, des attaques adversaires peuvent étre dirigées
contre les algorithmes de détection d’intrusion, faussant leurs analyses et rendant plus difficile
I’identification des menaces réelles. De plus, ['usage de modéles d’IA malveillants pour
manipuler les décisions d’allocation du spectre constitue un risque grandissant. Malgré ces
défis, I’amélioration continue des systémes d’apprentissage automatique permet de développer
des mécanismes de sécurité plus intelligents, capables d’anticiper et de contrer efficacement les
cyberattaques émergentes.

Par ailleurs, la mise en place de solutions de chiffrement adaptées est essentielle pour
garantir la confidentialité et I’intégrité des données médicales transitant dans les CRN. Dans ce
contexte, le chiffrement hybride apparait comme une approche efficace combinant les
avantages du chiffrement symétrique et asymétrique. Cette méthode permet d’accélérer le
processus de chiffrement grace aux algorithmes symétriques tout en assurant une gestion
sécurisée des clés via des techniques asymétriques. Son utilisation dans les CRN renforce ainsi
la protection des échanges de données médicales sensibles, tout en maintenant un bon niveau
de performance et d’efficacité énergétique pour les dispositifs médicaux aux ressources
limitées.

Pour renforcer la résilience des CRNs dans les environnements médicaux, des efforts de
normalisation sont indispensables. L’¢laboration de nouvelles normes et protocoles sécurisés
garantira une meilleure interopérabilité entre les dispositifs médicaux connectés et les
infrastructures de communication cognitives. Par ailleurs, des technologies innovantes, telles
que la blockchain et la cryptographie post-quantique, sont actuellement explorées afin
d’apporter des garanties supplémentaires en matiére de protection des données médicales. Face
aux menaces en constante évolution, une approche proactive et multidimensionnelle s’impose
pour assurer la sécurité des informations médicales et préserver la confiance des utilisateurs
dans ces systémes intelligents.
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2.8 Conclusion

En conclusion, la sécurité des réseaux radio cognitifs est un enjeu majeur pour garantir la
confidentialité, 1'intégrité¢ et la disponibilité des données, en particulier dans des domaines
sensibles comme la santé. Ces réseaux, bien qu'innovants et dynamiques, présentent des
vulnérabilités spécifiques, notamment en raison de leur capacité¢ d'adaptation constante aux
changements du spectre et de la diversité des dispositifs utilisés. Les menaces qui pésent sur les
CRN, telles que les attaques par interception, usurpation d’identité, ou saturation des canaux,
peuvent compromettre la sécurité des données sensibles comme les dossiers médicaux
¢lectroniques, les prescriptions ou les résultats d'examens.

Pour assurer la protection de ces données, qui revétent une importance capitale dans le
secteur de la santé, il est impératif d’adopter des mécanismes de sécurité adaptés aux
spécificités des CRN. Le chiffrement des données, la gestion des acces, ainsi que la surveillance
continue a travers des systémes de détection d'intrusions sont des solutions essentielles pour
préserver la confidentialité et l'intégrité des informations médicales. De plus, la segmentation
du trafic et la priorisation des données critiques permettent de maintenir une qualité de service
optimale, surtout lorsqu'il s'agit de transmettre des informations sensibles en temps réel.

A mesure que les technologies évoluent, les défis liés a la sécurité des données médicales
dans les réseaux radio cognitifs se multiplient, notamment avec I’intégration de I’intelligence
artificielle et des systémes autonomes. L’adoption de mesures de sécurité innovantes,
combinées a une approche proactive de gestion des risques, est donc essentielle pour protéger
les informations médicales contre les cyberattaques. Le développement de nouvelles normes et
de protocoles de sécurité, prenant en compte I'hétérogénéité des dispositifs et des
infrastructures, est crucial pour garantir une sécurité continue et fiable dans ces réseaux de plus
en plus utilisés dans le secteur de la santé.

Dans le prochain chapitre nous allons proposer des contributions de sé€curisation des
données médicales dans le cadre de I’optimisation des réseaux radio cognitifs.
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3.1 Introduction

La problématique de la sécurité s’impose aujourd’hui comme une priorité majeure dans
les réseaux radio cognitifs, en particulier en raison de leur fonctionnement dynamique et de
I’acces opportuniste au spectre. Cette nature ouverte et flexible les rend vulnérables a diverses
menaces, d’ou la nécessité de mettre en place des mécanismes de protection fiables et adaptatifs.

Dans cette optique, les SMA (Systémes Multi-Agents) offrent une approche pertinente
pour gérer de maniére intelligente et autonome les ressources disponibles dans les RRC. Grace
a leur capacité a négocier, coopérer et prendre des décisions distribuées, les SMA s’intégrent
naturellement dans cet environnement complexe.

Ce chapitre présente nos contributions proposées pour renforcer la sécurité dans les RRC.
Nous commengons par explorer les notions clés liées aux SMA, telles que les types d’agents,
leur architecture, leur environnement d’interaction, ainsi que les formes d’organisation
possibles. Ensuite, nous abordons les méthodes de décision multicritére, essentielles pour
guider les processus de sélection et d’allocation des ressources. Enfin, nous détaillons les
différentes approches développées dans ce travail, combinant négociation, filtrage des
utilisateurs malveillants, sélection optimale par TOPSIS (Technique for Order of Preference by
Similarity to Ideal Solution) qui est une approche d’aide a la décision multicritére. Enfin, le
chapitre se conclut par la sécurisation des données médicales via des techniques de chiffrement
avanceées.

3.2 Systémes multi-agents dans la radio cognitive

Les SMA jouent un rdle clé dans la gestion distribuée et intelligente des environnements
dynamiques. Dans le contexte de la radio cognitive, ils permettent de modéliser des entités
autonomes capables d'observer leur environnement, de prendre des décisions localement, et de
coopérer entre elles afin d’optimiser 1’utilisation des ressources. Chaque agent agit de maniére
autonome tout en interagissant avec les autres pour coordonner les actions, résoudre d’éventuels
conflits, et s’adapter en temps réel aux changements. Cette approche offre une grande
flexibilité, améliore la robustesse du systéme global et permet une meilleure réactivité face a la
variabilité des conditions, en supprimant le besoin d’un contrdle centralisé.

3.2.1 Définition et concept de base des systémes multi-agents

Les SMA sont des systémes composé€s d’un ensemble d’agents intelligents et autonomes,
capables d’interagir entre eux ainsi qu’avec leur environnement pour atteindre des objectifs
spécifiques, qu’ils soient individuels ou collectifs [1]. Chaque agent dispose d’une vision locale
du probléme et de compétences propres, et leur collaboration permet de distribuer I’intelligence
dans le systéme [2].

Les (SMA) sont particuliérement adaptés aux environnements dynamiques, distribués et
complexes, ou les approches centralisées deviennent limitées. Grace a leur capacité a coopérer,
a s’adapter et a coordonner leurs actions, les SMA offrent des solutions décentralisées, réactives




Chapitre 3 Contributions proposées pour la sécurisation des réseaux radio cognitifs

et robustes, favorisant une meilleure répartition des taches et une gestion efficace de la
complexité.

L’approche des voyelles (A, E, I, O) proposée par Demazeau [3] constitue un cadre
d’analyse structuré pour la conception des systémes multi-agents. Elle repose sur quatre
dimensions essentielles : les Agents (A), I’Environnement (E), les Interactions (I) et
I’Organisation (O), permettant ainsi une modélisation claire et cohérente des SMA.

3.2.2 Notion d’agent

Le concept d'agent est omniprésent dans le domaine des systémes distribués et
intelligents, et son interprétation varie selon les perspectives théoriques et les domaines
d'application. Dans le domaine de la radio cognitive, un agent est généralement défini comme
une entité autonome capable de percevoir son environnement radio, de traiter les informations
recues et d’agir pour accomplir des objectifs spécifiques, comme I'optimisation de 1'utilisation
du spectre ou la gestion dynamique des ressources. Cette capacité a agir indépendamment et de
manicre dirigée en fonction de 1’environnement fait de l'agent un élément central dans les
systtmes multi-agents. Parmi les caractéristiques essentielles d'un agent, on retrouve
'autonomie (fonctionnement sans supervision externe), la proactivité (initiation d'actions selon
ses objectifs), la réactivité (adaptation aux changements de l'environnement), la sociabilité
(capacit¢ a interagir avec d'autres agents), et, parfois, l'apprentissage (adaptation par
l'expérience). Ces attributs sont cruciaux pour modéliser des comportements intelligents et
adaptatifs, en particulier dans des contextes complexes et dynamiques, comme le soulignent des
travaux récents sur les systémes multi-agents appliqués a la radio cognitive [4]. En définitive,
les agents offrent un cadre puissant pour la conception de systemes distribués, coopératifs et
flexibles, capables de s’adapter a des environnements en constante évolution.

a)  Categories d'agents

Dans les (SMA), les agents sont généralement classés en trois catégories principales : les
agents réactifs, les agents cognitifs et les agents hybrides [5]. Cette classification repose sur
leur complexité, leurs capacités de raisonnement et leur mode d'interaction avec
I'environnement.

e Agents reéactifs : Les agents réactifs fonctionnent selon un modele stimulus-réponse,
réagissant directement aux stimuli de 1'environnement sans mémoire des actions passées ni
raisonnement complexe. Ils n'ont pas de représentation interne de I'environnement et operent
selon des regles prédéfinies. Individuellement simples, ils peuvent collectivement engendrer
des comportements complexes.

Cependant, leur absence de but explicite ou de stratégie globale peut rendre incertaine la

convergence vers une solution optimale ou stable. Néanmoins, leur rapidité de réaction les rend

adaptés aux environnements dynamiques ou la vitesse est primordiale.

e Agents cognitifs : Les agents cognitifs possédent des capacités avancées de traitement de
lI'information et de prise de décision. Ils disposent d'une représentation explicite de leur
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environnement, d'une mémoire et souvent d'une base de connaissances leur permettant
d'adopter un comportement réfléchi [6]. Ces agents sont capables de planifier des actions en
fonction de leurs objectifs et de leurs perceptions, et peuvent ajuster leur comportement a
partir d'expériences passées. Inspirés des travaux en intelligence artificielle, ils sont souvent
dits "intentionnels", car guidés par des buts et utilisent des plans pour les atteindre.Des
recherches récentes ont exploré l'intégration de modeles cognitifs dans les SMA pour
améliorer la coordination et I'apprentissage collectif. Par exemple, Nguyen et al dans [7] ont
proposé des variantes de 'apprentissage basé sur la théorie de l'apprentissage par instances
(Instance-Based Learning Theory - IBLT) pour améliorer la coordination dans des taches
multi-agents dynamiques avec des récompenses stochastiques.

e Agents hybrides : Les agents hybrides combinent les avantages des agents réactifs et
cognitifs pour pallier leurs limites respectives. Ils intégrent généralement une architecture
en couches : une couche réactive pour répondre rapidement aux événements urgents, et une
ou plusieurs couches cognitives pour gérer des décisions plus complexes ou stratégiques.
Cette approche permet une adaptabilité et une efficacité accrues, notamment dans des
environnements hétérogénes ou réactivité et planification doivent coexister.

b)  Modéles d’architecture pour agents

L’architecture d’un agent correspond a son organisation interne, ¢’est-a-dire la maniére
dont sont structurées ses données, ses mécanismes de traitement de l'information, ainsi que le
contrdle de ses actions. Le choix de I’architecture dépend fortement du type d’agent et des
exigences de I’application cible, en particulier dans des contextes dynamiques comme la radio
cognitive.

e Architecture réactive : Les architectures réactives sont congues pour fournir des réponses
rapides a des stimuli provenant de 1’environnement, sans recourir & une représentation
symbolique ou a un raisonnement complexe. L’agent se comporte de maniere réflexe selon
un schéma stimulus-réponse. La plus célebre de ces architectures est celle de subsomption,
proposée par Rodney Brooks, ou les comportements sont organisés en couches hiérarchiques
[8]. Chaque couche gére un ensemble de taches simples et peut inhiber ou subsumer les
actions des couches inférieures, favorisant des comportements adaptatifs. La Figure 3.1
illustre le principe de ’architecture de subsomption, mettant en évidence 1’organisation en

couches hiérarchisées et leur mode d’interaction.
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Figure 3.1: Schéma de I’architecture réactive de type subsomption.

Ce schéma illustre une architecture en couches hiérarchisées ou chaque module, appelé «
comportement », est responsable d’une tache spécifique. Les couches inférieures gerent des
comportements simples et rapides, tandis que les couches supérieures encadrent des actions
plus abstraites. Chaque couche peut inhiber ou subsumer les actions des couches sous-jacentes
pour générer un comportement global adaptatif. L.’ interaction directe avec 1’environnement se
fait via les entrées sensorielles et les sorties motrices, sans modélisation symbolique explicite.

e Architecture cognitive : Les agents cognitifs reposent sur des modeles mentaux explicites.
L’architecture BDI (Belief, Desire, Intention) est 'un des cadres les plus influents. Elle
modélise le comportement d’un agent a partir de ses croyances (informations sur
I’environnement), désirs (objectifs ou états souhaités) et intentions (plans que I’agent décide
de poursuivre). L'agent met a jour ses croyances via la perception, génére des désirs selon
ses motivations, puis sélectionne les intentions a exécuter en tenant compte de contraintes
contextuelles et de préférences. Cette approche permet une prise de décision plus réfléchie,
adaptée aux environnements complexes, mais exige davantage de ressources
computationnelles. La Figure 3.2 illustre 1’architecture fonctionnelle d’un agent BDI,
mettant en évidence le flux d’informations entre croyances, désirs, intentions, et plans
d’action [9].
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Figure 3.2 : Schéma de I’architecture cognitive de type BDI [9].

L’architecture BDI structure le raisonnement de I’agent autour d’un cycle de perception,
de mise a jour des croyances, de génération de désirs et de sélection d’intentions [10]. Elle
permet de formaliser la prise de décision a partir d’attitudes mentales, ce qui rend 1’agent
capable d’agir de maniére autonome dans un environnement dynamique.

e Architecture hybride : Pour pallier les limites des architectures purement réactives ou
cognitives, des architectures hybrides ont été développées. Elles intégrent a la fois des
modules réactifs (pour la rapidité) et des composants cognitifs (pour la délibération), souvent
organisés en couches. Une architecture bien connue est InteRRaP (Integration of Reactive
behavior and Rational Planning), qui combine raisonnement délibératif, planification et
réactivité. La Figure 3.3 représente cette architecture, illustrant 1’organisation hiérarchique
des couches de controle et des bases de connaissances associées.
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Figure 3.3 : Schéma de I’architecture hybride InteRRaP [9].
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L’architecture InteRRaP repose sur trois couches hiérarchiques, chacune étant dotée de
sa propre base de connaissances et de modules fonctionnels. Ces couches représentent différents
niveaux d’abstraction de 1’agent et de son environnement. Le contrdle se transmet de bas en
haut : lorsqu'une couche ne peut plus progresser vers 1’objectif, la couche supérieure prend le
relais. Chaque niveau intégre deux modules : un pour la reconnaissance des situations et
I’activation des buts (AR), I’autre pour la planification et I’exécution (PE).

Les perceptions circulent du bas vers le haut dans la hiérarchie, tandis que les actions sont
décidées en haut puis descendues vers I’environnement pour exécution.
Les bases de connaissances sont réparties comme suit :

v BC-Monde : croyances sur |’environnement,
v BC-Planification : plans disponibles pour atteindre les buts,
v BC-Sociale : connaissances sur les autres agents et leur capacité a coopérer.

InteRRaP s’avere performant dans des contextes dynamiques. Toutefois, son principal
inconvénient reste 1’absence de formalisme rigoureux et de méthodologie standard pour sa
conception, contrairement a 1’approche BDI classique [11].

3.2.3 Environnement

Dans un systeme multi-agents (SMA), I’environnement joue un rdle central, il constitue
le cadre dans lequel les agents évoluent, interagissent et agissent. La relation entre un agent et
son environnement est bidirectionnelle : I’agent percoit I’environnement a travers ses capteurs,
prend des décisions via ses mécanismes internes, puis agit a I’aide de ses effecteurs. En retour,
I’environnement peut influencer ou modifier le comportement de I’agent.

L’environnement peut étre modélis¢é comme un ensemble d’états possibles, et ses
caractéristiques impactent directement la conception des agents, notamment leur capacité a
s’adapter aux changements ou a anticiper les actions des autres agents. Par exemple, dans un
environnement partagé par plusieurs agents, les perceptions deviennent incertaines et
I’évolution de I’état peut dépendre de multiples facteurs extérieurs.

Selon la classification de Russell et Norvig [12], plusieurs propriétés permettent de
caractériser un environnement :

e Accessibilité : Un environnement est dit accessible si 1’agent peut obtenir toutes les
informations pertinentes pour ses décisions. Sinon, il est considéré comme partiellement
observable.

e Déterminisme : Si chaque action entraine un résultat prévisible et unique, I’environnement
est déterministe. Sinon, il est indéterministe, introduisant une incertitude dans la prise de
décision.

e Episodicité : Dans un environnement épisodique, les décisions de 1’agent sont
indépendantes des épisodes précédents. A I’inverse, un environnement non-épisodique
nécessite une mémoire et une planification plus avancées.
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e Dynamisme : Un environnement est statique si ses changements ne dépendent que des
actions de 1’agent. Il devient dynamique s’il évolue également en 1’absence d’intervention
de I’agent.

e Discrétisation : Un environnement est discret s’il comporte un nombre fini d’états, d’actions
et de perceptions. Il est continu lorsque les transitions entre états sont graduelles et
potentiellement infinies.

3.2.4 Interactions

Dans (SMA), chaque agent peut influencer le comportement des autres agents a travers
des interactions. Ces interactions, qui sont des échanges d'actions réciproques, peuvent étre
divisées en trois phases : la réception d'informations, I’analyse de ces informations par les
agents, et 1'exécution d'actions ou I'envoi de messages qui modifient l'environnement.

La coopération désigne un processus ou les agents travaillent ensemble pour atteindre un
objectif commun. Elle est caractérisée par I’interdépendance des actions des agents et la
fréquence de leurs communications.

La coordination est essentielle pour organiser l’action des agents afin d’éviter des
comportements chaotiques. Elle implique 1’allocation des ressources rares et la communication
des résultats intermédiaires entre agents. Une coordination centralisée, par un agent unique,
n'est pas toujours viable dans un systeme décentralisé, car elle limiterait I’autonomie des agents.
La négociation permet aux agents autonomes de parvenir a un accord sur des objectifs partages,
surtout lorsque des conflits d’intéréts surviennent. Le protocole de négociation, qui varie en
fonction du contexte, définit la maniére dont les agents échangent des propositions et tentent de
trouver un compromis.

Concernant la communication, les agents peuvent interagir en envoyant des messages ou en
accédant a une base de données partagée. Le succes de cette communication repose sur
l'utilisation d'un langage commun et de protocoles d'interaction. Les protocoles garantissent que
les messages envoyés entre agents respectent certaines reégles et sont interprétés correctement.
Pour le transport de messages, les agents utilisent diverses technologies, comme les sockets
ou RMI (Remote Method Invocation), afin de garantir un échange efficace des données entre
eux.

Enfin, des langages de communication comme KQML (Knowledge Query and Manipulation
Language) et FIPA-ACL (Foundation for Intelligent Physical Agents - Agent Communication
Language) permettent d’assurer une communication structurée entre agents. KQML se
concentre sur des actes de langage standard, tandis que FIPA-ACL introduit une sémantique
pour clarifier la signification des messages échangés [13].

3.2.5 Organisation

L'organisation des agents dans un systeme multi-agents définit la maniere dont ils sont
structurés et interagissent entre eux pour accomplir des tdches communes. Plusieurs types
d'organisation existent [14] :




Chapitre 3 Contributions proposées pour la sécurisation des réseaux radio cognitifs

o Hiérarchies : Les agents sont organisés en structure arborescente, chaque agent ayant un
lien d'autorité sur ses sous-ordonnés, permettant ainsi de décomposer les taches globales du
systeme.

e Holarchies : Similaire a la hiérarchie, mais sans relation d'autorité directe. Les sous-groupes
sont formés physiquement par les agents eux-mémes.

e Coalitions : Des alliances temporaires ou les agents unissent leurs forces lorsque leurs
intéréts individuels se rencontrent, avec une valeur collective supérieure a la somme des
valeurs individuelles.

e Equipes : Les agents travaillent ensemble pour atteindre des objectifs communs, cherchant
a maximiser les intéréts de 1'équipe plutot que ceux de l'individu.

e Congrégations : Similaires aux coalitions et équipes, mais permanentes et ayant plusieurs
objectifs. Les agents peuvent y entrer ou en sortir et appartenir a plusieurs congrégations.

e Sociétés : Un ensemble d'agents variés avec différents objectifs, niveaux de rationalité et
capacités, mais soumis a des régles communes.

o Fédérations : Les agents cédent une partie de leur autonomie a un délégué, avec des
interactions limitées entre les agents et leurs délégués.

e Marchés : Un modele ou des agents vendeurs et acheteurs échangent des biens, simulant
des marchés réels ou testant des stratégies de négociation.

e Matrices : Les agents sont hiérarchisés, mais contrairement a la hiérarchie classique, chaque
agent peut étre subordonné a plusieurs autres agents.

e Combinaisons : Mélange de plusieurs types d'organisation, comme une fédération de
coalitions ou une hiérarchie d'équipes.

3.3 Décision multicritére dans la radio cognitive

Dans les réseaux radio cognitifs, la prise de décision est souvent complexe en raison de
la variabilité de I’environnement radio, de la coexistence de multiples utilisateurs, et des
contraintes techniques en temps réel. Pour y faire face, les systemes multi-agents sont de plus
en plus utilisés, chaque agent étant chargé d’observer, d’analyser et d’agir de maniere autonome
ou en coopération avec d’autres agents.

La décision multicritére dans ce contexte désigne un processus dans lequel un ou plusieurs
agents évaluent un ensemble d'alternatives (par exemple, des canaux, des bandes de fréquence,
des stratégies d’acces) selon plusieurs critéres souvent conflictuels, tels que : la qualité du
signal, le taux d’occupation du canal, le prix, la consommation d’énergie, le dé¢lai de
transmission, ou encore l’interférence générée [15]. Chaque critére est pondéré selon son
importance relative pour le systéme ou les objectifs de I’agent, et les différentes alternatives
sont évaluées globalement afin de sélectionner celle qui optimise le compromis entre ces
criteres. Des méthodes comme TOPSIS (Technique for Order of Preference by Similarity to
Ideal Solution), AHP (Analytical Hierarchy Process), ELECTRE (ELimination Et Choix
Traduisant la REalit¢), PROMETHEE (Preference Ranking Organization METHod for
Enrichment of Evaluations)), ANP (Analytical Network Process) ou VIKOR
(VIseKriterijumska Optimizacija I Kompromisno Resenje) peuvent étre intégrées dans
I’architecture décisionnelle des agents pour assurer une sélection optimale et adaptative dans
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des environnements dynamiques. La Figure 3.4 illustre les principales méthodes de décision
multicritére (MCDM) couramment utilisées dans divers secteurs. Chacune de ces méthodes se
distingue par ses spécificités propres et offre une grande flexibilité¢ d’application a travers de
nombreux contextes.

| MODM

La
comparaison
par paires

Méthode de
domination

L MADM | i
(Outranking]) s PROMETHEE

.  TOPSIS

m— [|ECTRE

Méthodes

basées sur la

distance b VIKOR

Figure 3.4 : Vue d'ensemble des approches de décision multicritere (MCDM).

Les approches de décision multicritetre MCDM (Multi Criteria Decision Making) se
déclinent principalement en deux sous-catégories : la prise de décision multi-attributs MADM
(Multi-Attribute Decision Making) et la prise de décision multi-objectifs MODM (Multi-
Objective Decision Making). La MADM s'applique lorsque le décideur doit choisir parmi un
ensemble fini d’alternatives, en tenant compte de plusieurs critéres évalués individuellement ou
comparativement. Elle regroupe des méthodes comme AHP, ANP, ELECTRE, PROMETHEE
ainsi que TOPSIS et VIKOR. En revanche, la MODM concerne des situations ou les
alternatives sont infinies et ou plusieurs fonctions objectives doivent étre optimisées
simultanément.

La MCDM permet aux agents d’un réseau radio cognitif de prendre des décisions
intelligentes, robustes et justifiables, méme en présence d’incertitudes, de contraintes multiples
et d’informations partielles.

e Méthode AHP

L’ Analytic Hierarchy Process (AHP), ou processus hiérarchique analytique en frangais, est une
méthode d’aide a la décision développée par Thomas Saaty dans les années 1970[16]. Elle est
particuliérement adaptée a la résolution de problémes complexes impliquant plusieurs criteres,
parfois contradictoires. Son principal atout réside dans sa capacité a structurer un probléme en
une hiérarchie claire et logique, facilitant ainsi I’analyse et la prise de décision.

La méthode repose sur la décomposition du probléme en plusieurs niveaux hiérarchiques :
I’objectif global au sommet, suivi des criteres (et éventuellement des sous-criteres), puis des
alternatives a évaluer. A chaque niveau, I’AHP utilise des comparaisons par paires entre les
¢léments, en se basant sur ’appréciation subjective du décideur, pour établir une matrice de
jugement. Ces comparaisons permettent de quantifier I’importance relative des €léments en jeu
grace a une échelle fondamentale de Saaty (généralement de 1 a 9). Une fois les comparaisons
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effectuées, des calculs mathématiques (notamment a 1’aide de vecteurs propres) permettent
d’obtenir des poids ou priorités relatifs pour chaque critére et alternative. L’alternative ayant le
score global le plus élevé est alors considérée comme la meilleure option selon les préférences
exprimées.

e Méthode ANP

La méthode ANP est une extension de I’AHP congue pour traiter des problémes de décision
plus complexes ou les critéres ou alternatives ne sont pas indépendants. Développée par Thomas
Saaty, cette approche repose sur une structure en réseau plutdt qu’en hiérarchie, ce qui permet
de modé¢liser les interactions et dépendances entre les ¢léments du systéme décisionnel [17].
Contrairement a ’AHP, ou les relations entre critéres sont supposées unidirectionnelles et
indépendantes, ’ANP permet de représenter des influences réciproques (feedback) entre
critéres, sous-critéres et alternatives.

Le processus ANP se déroule en plusieurs étapes clés : d’abord, le probléme est structuré sous
forme de réseau ; ensuite, des comparaisons par paires sont réalisées entre les ¢léments liés ;
une super-matrice est ensuite construite pour intégrer les résultats ; enfin, une synthése est
effectuée pour déterminer les alternatives les plus adaptées. Ce modele se montre
particuliérement efficace dans des contextes ou la complexité et les relations croisées entre
facteurs jouent un role crucial, comme dans les systemes multi-agents ou les environnements
dynamiques tels que les réseaux radio cognitifs.

I1 convient toutefois de noter que I'ANP requiert un certain niveau d’expertise et peut impliquer
un investissement important en temps, notamment en raison de la nécessité¢ de recourir a des
outils spécialisés tels que Super Decisions ou ANPSolver[18]. En dépit de ces exigences, I’ANP
se démarque par sa grande flexibilité et sa capacité a modéliser finement les dépendances entre
criteres, ce qui en fait un excellent choix pour les situations nécessitant une décision multicritére
rigoureuse et bien informée.

e Méthode ELECTRE

La méthode ELECTRE appartient a la famille des méthodes de sur classement (ou outranking),
largement utilisées en décision multicritére lorsqu’il s’agit de comparer des alternatives selon
plusieurs critéres, parfois contradictoires [19]. Plutdt que de rechercher une solution optimale
unique, cette approche vise a identifier les alternatives qui surpassent les autres selon un certain
nombre de critéres, tout en tenant compte des désaccords éventuels. Elle repose sur trois
¢léments fondamentaux : la fonction seuil, I’indice de concordance (mesurant a quel point une
alternative est au moins aussi bonne qu'une autre sur un ensemble de critéres), et 1’indice de
discordance (détectant s’il existe un critere sur lequel une alternative est nettement inférieure a
une autre).
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I1 existe plusieurs variantes d’ELECTRE, chacune congue pour répondre a un type précis de
probléme : choix, classement ou tri [15]. Ces variantes sont récapitulées dans le tableau 3.1 qui
associe chaque méthode a la nature du probléme qu’elle permet de traiter.

Tableau 3.1 : Les variantes de la méthode ELECTRE selon le type de probléme décisionnel.

Probléme Méthode

ELECTREI

Probléme de choix ELECTRE Iv
ELECTRE IS
ELECTRE II
ELECTRE III
ELECTRE IV
ELECTRE SS

Probléme de classement

Probléme de tri ELECTRE TRI

Grace a sa capacité a gérer des critéres hétérogeénes et des préférences parfois imprécises,
ELECTRE s’avére particulierement adapté aux systemes complexes et dynamiques comme les
réseaux radio cognitifs ou les systémes multi-agents. En contrepartie, sa mise en ceuvre peut
nécessiter des outils spécialisés (ex. : DecisionLab, JElectre, MATLAB, Python), notamment
pour le traitement des matrices de décision.

e Méthode PROMETHEE

La méthode PROMETHEE, développée par Jean-Pierre Brans en 1982, est une approche
d'analyse multicritere utilisée pour classer des alternatives en fonction de plusieurs criteres [20].
Elle repose sur des fonctions de préférence pour évaluer les différences entre les alternatives.
PROMETHEE permet de traiter a la fois des critéres qualitatifs et quantitatifs, en produisant un
classement global des alternatives, du meilleur au moins bon.

Il existe plusieurs variantes de PROMETHEE adaptées a différents types de problémes :
PROMETHEE I pour le classement partiel, PROMETHEE 1I pour le classement complet, et
d'autres versions comme PROMETHEE III et PROMETHEE IV pour des cas spécifiques.

La méthode suit un processus en plusieurs étapes : évaluation des alternatives, comparaison par
paires, calcul des indices de dominance, et classement des alternatives. Bien que puissante et
utilisée dans divers domaines, PROMETHEE peut devenir complexe lorsque de nombreux
criteres ou alternatives sont impliqués, et souffrir de 1'inversion de rang lorsque de nouvelles
alternatives sont ajoutées. Malgré ces défis, elle reste une méthode populaire pour la prise de
décision multicritere.

o Méthode VIKOR

La méthode VIKOR est une technique d’aide a la décision multicritere particulierement utile
dans le domaine de la radio cognitive, ou il est nécessaire de trouver un équilibre entre plusieurs
objectifs souvent conflictuels, tels que la qualit¢é de service, la sécurit¢ du réseau, la
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consommation d’énergie et 1’efficacité spectrale. En évaluant les différentes alternatives selon
plusieurs critéres pondérés, VIKOR permet d’identifier une solution de compromis optimale en
tenant compte a la fois de I’utilité collective (performance globale) et du regret individuel (écart
par rapport a 1’idéal). Grace a sa capacité a hiérarchiser des solutions dans des environnements
complexes, cette méthode s’avere pertinente pour la gestion dynamique du spectre, la sélection
de canaux ou encore I’allocation des ressources dans les réseaux cognitifs [21]. Des variantes
comme VIKOR flou peuvent également étre utilisées lorsque les données disponibles sont
imprécises ou incertaines, ce qui est fréquent dans les environnements radioélectriques
dynamiques.

e Méthode TOPSIS

L’algorithme TOPSIS, proposé par Hwang et Yoon en 1981 [22], constitue une méthode de
décision multicritere fondée sur ’analyse des distances euclidiennes. Son principe repose sur
I’idée que la meilleure alternative est celle qui présente la plus grande proximité avec la solution
idéale et, simultanément, 1’¢loignement maximal par rapport a la solution anti-idéale [23].
Dans ce contexte, les concepts de solution idéale et de solution anti-idéale sont définis de la
manigére suivante :

v" La solution idéale correspond a un scénario dans lequel tous les critéres bénéfiques
sont maximisés, tandis que les critéres de colit ou de désavantage sont minimisés [24].
Elle représente un point de référence optimal vers lequel tend la meilleure alternative.

v La solution anti-idéale, en revanche, se caractérise par les pires performances
possibles, elle maximise les critéres négatifs et minimise les critéres positifs [24]. Elle
symbolise 1’option la moins souhaitable.

L’ approche TOPSIS se distingue par sa simplicité de mise en ceuvre et par sa capacité a fournir
un classement relatif des alternatives en fonction de leur proximité relative aux solutions de
référence. Elle est généralement structurée en plusieurs étapes successives [25], allant de la
normalisation des données a la détermination des distances par rapport aux solutions idéales,
jusqu’au calcul de I’indice de similarité qui permet de classer les options étudiées. Les étapes
méthodologiques de 1’algorithme TOPSIS sont présentées ci-apres.

Etape 1 : Construction et normalisation de la matrice de décision

La premiére étape de I’algorithme TOPSIS consiste a construire une matrice de décision initiale
X=/x;], dans laquelle chaque élément x;; représente la performance de 1’alternative j selon le
critere 1.

Afin d’assurer la comparabilité des criteres exprimés dans des unités différentes, cette matrice
est ensuite normalisée. Une méthode couramment utilisée est la normalisation vectorielle,
deéfinie comme suit :

(3.1)
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Etape 2 : Elaboration de la matrice de décision normalisée pondérée
On applique les poids des critéres a la matrice normalisée obtenue a 1’étape 1.

vl’j = W] * rij (32)

i=1...m j=1..n

V11 Vin Wi.T1 0 Wnp. Tip
P = : . : (3.3)
Um1 Umn Wi-Tm1 *° Wn. Tmn
w : le poids du critére j
v : I’élément de la matrice pondérée
Etape 3 : Calcul des solutions idéales et anti-idéales
Vit = {(max(vi;) |j € J1), (min(vi;)lj € J2)} (3-4)
Vi ={(min(vy) |j € 1), (max(vi;)lj € J,)} 3-5)
J1: ensemble des criteres de bénéfice
J,: ensemble des critéres de cotit
Etape 4 : Calcul de la distance aux solutions idéales
Distance entre chaque alternative et la solution idéale :
5t = [0 - v)? (3.6)
Distance entre chaque alternative et la solution anti-idéale :
ST = B0 - v)? (3.7)
Etape 5 : Calcul de la proximité relative a la solution idéale
* Si_ *
Pi :S{+Si+ O< Pl<1 (38)

Etape 6 : Classement selon Pindice de préférence

e Choisir ’alternative ayant le plus grand indice de similarité (probléme de choix).

e C(lasser les alternatives par ordre décroissant des indices de similarité (probléme de
classement) [26].
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3.4 Premiére contribution : Optimisation d’un utilisateur de radio cognitive
multicritére par apprentissage autonome

3.4.1 Approche proposée

Notre approche repose sur un processus structuré visant a optimiser la négociation entre
les utilisateurs secondaires (SUs) et les utilisateurs primaires (PUs) dans un environnement
radio cognitive. Elle intégre a la fois des mécanismes de filtrage, de sélection et d’évaluation
multicritere afin de garantir une attribution fiable et adaptée des ressources disponibles.
Pour ce faire, un ensemble d’étapes est mis en place, chacune permettant d’affiner le processus
de sélection du PU le plus approprié pour répondre aux besoins du SU :

Etape 1 : Identification des acteurs et mise en place du scénario

Dans notre approche, nous distinguons deux types d’acteurs dans I’environnement
cognitif : les utilisateurs primaires, détenteurs des ressources spectrales, et les utilisateurs
secondaires, qui cherchent a y accéder temporairement en fonction de leurs besoins spécifiques.

Nous avons adopté une stratégie de négociation de type un-a-plusieurs, dans laquelle un
SU initie simultanément une négociation avec plusieurs PUs. Cette approche permet au SU de
comparer plusieurs offres et de choisir celle qui répond le mieux a ses critéres.

Dans notre scénario expérimental, le processus de négociation implique 10 utilisateurs
primaires (PUs), comme illustré dans la Figure 3.5.

pUL PU2

PUL0

PUs

pU7

Figure 3.5 : Scénario proposé.
Etape 2 : Détection des utilisateurs primaires malveillants

Avant d'entamer toute négociation, il est primordial de s'assurer que seuls les utilisateurs
primaires fiables participent au processus. Pour cela, nous avons intégré un mécanisme de
détection basé sur la confiance, qui attribue a chaque PU un score de fiabilité. Ce score est établi
en fonction de plusieurs critéres :

o L’exactitude des informations fournies lors des négociations antérieures,
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o La stabilité et la régularité du comportement du PU,
e Les évaluations fournies par d'autres SUs.

Les PUs dont le score de confiance est inférieur a un seuil prédéfini sont automatiquement
considérés comme malveillants et sont exclus du processus de sélection. Cette étape garantit
que seules les entités dignes de confiance peuvent interagir avec les utilisateurs secondaires,
renfor¢ant ainsi la sécurité du réseau.

Etape 3 : Envoi de la requéte et réception des offres

Une fois les PUs malveillants filtrés, le SU peut envoyer une requéte de négociation a
I’ensemble des PUs restants, dans laquelle il spécifie le nombre de canaux requis.

A la réception de cette demande, chaque PU vérifie sa capacité a répondre a I’exigence en
nombre de canaux. Ceux qui peuvent satisfaire cette condition retournent une offre détaillée
comportant :

e Le nombre exact de canaux disponibles,
e La bande passante,

e La technologie utilisée,

e Le prix proposé,

e Le temps d’allocation possible.

Les PUs qui ne disposant pas du nombre de canaux requis seront rejeté dans 1’étude suivante.
Etape 4 : Sélection du PU optimal a I’aide de TOPSIS

Apres I’élimination des PUs non éligibles et malveillants, le SU dispose d’une liste
restreinte de PUs fiables, répondant a ses critéres techniques et économiques.
A ce stade, nous appliquons I’algorithme multicritére TOPSIS, afin de déterminer le PU le plus
adapté.

L’algorithme prend en entrée les valeurs des critéres pour chaque utilisateur primaire
(PU), a savoir : le nombre de canaux, la bande passante, la technologie, le prix et le temps
d’allocation, ainsi que les poids relatifs attribués a chacun de ces critéres en fonction des
priorités définies par I’utilisateur secondaire (SU). En sortie, 1’algorithme établit une
classification des PUs selon leur proximité avec la solution idéale, et permet ainsi d’identifier
celui qui répond le mieux aux besoins du SU.

3.4.2 Choix de I'algorithme TOPSIS et ses fonctions-objectifs dans la prise de décision
multicritére

L'algorithme TOPSIS a été choisi pour cette approche en raison de ses avantages
distinctifs par rapport a d'autres méthodes de décision multicritére. Bien qu'il existe un éventail
d'algorithmes capables de traiter des problémes de décision impliquant plusieurs criteres,
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TOPSIS se distingue par sa simplicité, son efficacité et sa capacité a fournir des solutions
intuitives et compréhensibles.

Une des raisons principales de ce choix est que TOPSIS permet une comparaison directe
des alternatives en fonction de leur proximité avec la solution idéale, une approche
particulié¢rement adaptée aux décisions complexes qui impliquent plusieurs criteres.
Contrairement a d'autres méthodes comme I'AHP (Analytic Hierarchy Process) ou le VIKOR,
qui exigent une hiérarchisation complexe des critéres ou des pondérations souvent difficiles a
définir de maniere précise, TOPSIS simplifie le processus décisionnel en se basant
exclusivement sur la distance euclidienne, facilitant ainsi I'analyse et la prise de décision.

En outre, TOPSIS est robuste et s'adapte facilement aux contextes ou plusieurs critéres
doivent étre pris en compte simultanément, ce qui est essentiel dans le cadre de notre approche
de sélection des utilisateurs primaires (PU) dans les réseaux de radio cognitive. Cette capacité
a traiter efficacement les compromis entre des critéres variés — tels que la bande passante, le
prix, la technologie et la durée d’allocation — permet d'assurer une sélection optimale du PU
qui répond le mieux aux besoins du SU. L'algorithme TOPSIS se distingue également par sa
rapidité et son faible colit de calcul, des caractéristiques cruciales dans des environnements
dynamiques comme les réseaux de radio cognitive, ou les décisions doivent souvent étre prises
en temps réel ou dans des délais trés courts.

Ainsi, bien qu'il existe d'autres méthodes de décision multicritere, le choix de TOPSIS
repose sur sa simplicité, sa rapidité, sa flexibilité et sa capacité a fournir des solutions claires et
efficaces adaptées a la problématique spécifique de la gestion des ressources dans les réseaux
de radio cognitive.

3.5 Deuxiéme contribution: Optimisation du mode de -chiffrement
symétrique ECB dédié a la sécurisation des données médicales

3.5.1 Approche proposée

Le mode ECB est I’un des modes de chiffrement les plus simples. Il se distingue par sa
capacité a chiffrer ou déchiffrer les blocs de données de maniere totalement indépendante. Cette
indépendance permet, par exemple, de traiter les blocs dans n’importe quel ordre, en
commencgant par la fin, le milieu ou le début, ce qui représente un atout considérable,
notamment dans le contexte des bases de données [27].

Ce mode présente également I’avantage de limiter la propagation des erreurs : une erreur
sur un bloc n’affecte pas les autres, ce qui renforce la fiabilité du processus. Néanmoins, cette
autonomie entre les blocs constitue également une faille de sécurité. En effet, un attaquant
pourrait remplacer un bloc chiffré par un autre, sans avoir besoin de connaitre la clé, ou encore
réintroduire un ancien bloc intercepté pour tromper le systéme et en modifier le comportement.
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De plus, le mode ECB présente un autre inconvénient majeur : les blocs de texte clair
identiques produisent des blocs chiffrés identiques. Ce phénomeéne est particuliérement
problématique pour les images numériques, qui contiennent souvent des motifs répétitifs et des
zones de redondance. Cette faiblesse rend les données vulnérables a une analyse visuelle ou
statistique. C’est pour cette raison que 1’utilisation du mode ECB est généralement déconseillée
dans les systemes de sécurit¢ modernes.

Dans le cadre de notre travail, nous proposons une amélioration de ce mode de
chiffrement afin d’en corriger les limites. L’idée est de générer une clé différente pour chaque
bloc du message, ce qui empéche la production de blocs chiffrés identiques pour des données
identiques. La Figure 3.6 illustre un exemple pratique de ce mécanisme.

texte en clair (1024 bits)

[ | | | \
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j (AES) | (AES) (AES) ‘ (AES) (AES) P
S . . clé e cié clé §
(192 (256 (128 (256 (192 S
bl [HS)| S ey | e— (| SN | [— =
— —- - o o

S S N

texte chiffré (1024 bits)
Figure 3.6 : Le mode ECB optimisé.

Concreétement, notre approche consiste a chiffrer un message de 1024 bits en utilisant
I’algorithme AES pour le traitement des données et RSA pour le chiffrement des clés. Le
message est divisé en blocs de 128, 192 et 256 bits, chacun étant chiffré avec une clé
correspondante de méme taille (128, 192 ou 256 bits). Cette stratégie garantit une meilleure
sécurité en assurant une unicité du chiffrement bloc par bloc.

De plus ce mode ECB optimisé permet non seulement de sécuriser 1’ancien mode ECB
mais de garde la rapidité de chiffrement des blocs qui est un atout majeur pour le cas de notre
étude, ceci permettra de combler la lenteur des algorithmes asymétrique comme le RSA ou
I’ECC pour le chiffrement des clé secrétes de 1’algorithme AES afin de sécuriser I’ensemble du
systeme.
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3.5.2 Comparaison entre le mode ECB classique et le mode ECB optimisé

Le tableau 3.2 met en évidence les différences entre le mode ECB classique et sa version
optimisée, en comparant leurs principales caractéristiques et performances.

Tableau 3.2 : Comparaison des deux modes (ECB classique et ECB optimis¢).

ECB classique ECB optimisé

-Offre la possibilité de chiffrer | -Plus str et plus complexe pour un
simultanément les différents | attaquant de deviner la clé utilisée pour
blocs d’un message. déchiffrer le message chiffré.

Avantages -Plus rapide. -Méme si l'attaquant parvient a
déchiffrer un bloc, cela ne lui permet
pas de déchiffrer Il'intégralit¢ du
message, car chaque bloc est chiffré
avec une clé différente.

-Un attaquant actif pourra | -Nécessite un peu plus de temps pour
facilement déchiffrer le message | générer une clé pour chaque bloc de
Inconvénients | en identifiant la clé répétée | données, contrairement au mode ECB
utilisée pour chaque bloc. classique qui utilise une seule clé pour
tous les blocs.

3.6 Troisieme contribution : Sécurité des données d’un réseau radio cognitif
pour des utilisateurs secondaires multicritéres

3.6.1 Approche proposée

Dans cette troisiéme contribution, nous avons consolidé les mécanismes de négociation
et de sélection mis en place dans les étapes précédentes, pour nous concentrer sur un enjeu
crucial : la confidentialité des données médicales, qu’elles soient sous forme textuelle ou
visuelle (images médicales).

A la suite de la sélection du PU optimal via 1’algorithme multicritére TOPSIS, une couche
de sécurité renforcée a été intégrée afin de sécuriser les échanges. Cette couche repose sur une
combinaison de trois techniques cryptographiques complémentaires :

a)  Chiffrement AES avec mode ECB optimisé

Nous avons utilis¢ 1’algorithme AES (Advanced Encryption Standard) pour le
chiffrement des données et des images médicales. Cependant, au lieu d’utiliser le mode ECB
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classique, connu pour ses vulnérabilités (notamment les répétitions sur des blocs identiques),
nous avons adopté une version optimisée du mode ECB, dans laquelle chaque bloc est chiffré
avec une clé distincte. Cette optimisation permet d’éliminer les similarités entre blocs chiffrés
a contenu identique, offrant ainsi une protection plus robuste contre les attaques visuelles ou
par analyse statistique, un enjeu particuliecrement important pour la protection des images
médicales souvent redondantes.

b)  Utilisation du chiffrement par courbes elliptiques

Pour protéger les clés AES générées pour chaque bloc, nous avons recours au chiffrement
ECC. Ce choix s’explique par la capacité de ’ECC a fournir un haut niveau de sécurité avec
des clés de taille réduite, ce qui le rend idéal pour les systemes médicaux embarqués, ou les
ressources sont souvent limitées (en termes de calcul et de mémoire).

c¢)  Sécurité renforcée et maintien de la qualité de service

La combinaison du chiffrement symétrique AES avec le chiffrement asymétrique basé
sur les courbes elliptiques ECC constitue une solution hybride particulierement performante
pour répondre aux enjeux de confidentialité des données dans les réseaux de radio cognitive,
notamment dans le domaine de la e-santé.

Le choix de I’AES repose sur ses nombreux atouts : il s’agit d’un algorithme de
chiffrement symétrique reconnu pour sa rapidité, son efficacité en traitement de gros volumes
de données, et sa robustesse face aux attaques. Grace a son mode de fonctionnement optimisé
(tel que le mode ECB amélioré que nous avons proposé), il permet un chiffrement bloc par bloc
tout en limitant la redondance des motifs, ce qui est particulierement important pour protéger
les images médicales ou les dossiers médicaux contenant des structures répétitives.

Cependant, comme tout algorithme symétrique, I’AES nécessite un échange préalable de
clé secrete entre les parties communicantes, ce qui peut constituer une faille si cet échange n’est
pas sécuris¢. C’est pourquoi nous avons intégré I’ECC dans notre approche, un systeéme de
cryptographie asymétrique offrant un tres haut niveau de sécurité avec des clés plus courtes que
les autres méthodes asymétriques classiques (comme RSA), ce qui le rend idéal pour les
dispositifs médicaux souvent limités en capacité de calcul et en mémoire. L’ECC est utilisé ici
pour chiffrer et transmettre la clé AES de maniere sécurisée, assurant ainsi que seule la partie
autorisée pourra déchiffrer les données sensibles. Ce mécanisme garantit la confidentialité de
bout en bout, y compris dans un environnement partagé comme les réseaux de radio cognitive.

En réunissant les forces de ces deux techniques — 1’efficacité de I’AES pour le traitement
des données et la sécurité de I’ECC pour la gestion des clés — notre solution parvient a protéger
les données médicales sensibles tout en maintenant une qualité de service (QoS) élevée,
indispensable dans des contextes critiques comme les systémes de santé intelligents, ou la
latence, la fiabilité et la sécurité doivent coexister harmonieusement.
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3.6.2 Architecture globale de la solution de sécurisation des données dans un
environnement radio cognitif

L'organigramme présenté dans la Figure 3.7 illustre de manicre synthétique I’ensemble
des étapes de notre approche, depuis 1’authentification des utilisateurs primaires jusqu’a la
sélection du PU optimal et a la sécurisation des données échangées. Il offre une vue globale et
structurée du processus proposé, mettant en évidence la logique de traitement adoptée pour
garantir a la fois efficacité, fiabilité et confidentialité.

| détection de specire

Le SU envoie des requétes aux
PUs détectés afin de vérifier
leur fiabilité

b Non Si le PUi est Oui

Authentification

- Le SU demande un nombre de

Decision

3 Non Oui
- Si le PUi dispose du Les PUs envoient leurs
nombre de canaux i i

Application de l'algorithme

; l

Confidentialité

—

Figure 3.7 : Organigramme globale de scénario proposé.

La Figure 3.7 nous explique notre approche globale pour 1’architecture du réseau radio
cognitive sécuris¢ proposé sur trois parties complémentaires :

e Authentification

Détection de spectre : Le systeme commence par détecter les fréquences non utilisées (spectre
disponible), une étape essentielle dans un réseau radio cognitif pour permettre aux utilisateurs
secondaires (Secondary Users, SUs) d'exploiter les ressources sans interférer avec les
utilisateurs primaires (Primary Users, PUs).
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Vérification de fiabilité des PUs : Le SU envoie des requétes aux PUs détectés afin de s'assurer
qu'ils sont fiables et dignes de confiance.

v" Sile PU n’est pas fiable, le processus est interrompu (voir étape de rejet plus loin).

v" Sile PU est fiable, le processus continue.
e Décision
Demande de canaux : Le SU fait une requéte spécifique concernant le nombre de canaux
nécessaires aupres du PU.

Validation de la disponibilité des canaux ; Le PU vérifie s’il peut répondre a cette demande :

v Non : Le processus est rejeté — Rejet (Fin de la négociation)
v Oui : Le PU transmet les informations nécessaires

e Confidentialité

Application de 1’algorithme TOPSIS: Une fois les informations recues, I’algorithme
multicritére TOPSIS est appliqué pour effectuer une sélection optimale des ressources (canaux,
configurations, etc.), en se basant sur les préférences et les conditions idéales.

Sécurisation des données médicales : Apres I’allocation optimale :

v’ Mise en place d’un systéme de sécurité hybride (combinant chiffrement symétrique
AES et asymétrique ECC ainsi que le mode de chiffrement ECB optimisé).

v' Ensuite, les données médicales peuvent circuler de maniére sécurisée a travers le
réseau radio cognitive.

3.7 Conclusion

Ce chapitre a mis en évidence I’importance de la sécurité¢ dans les (RRC), en particulier
dans des contextes ou les utilisateurs secondaires accedent dynamiquement aux ressources
spectrales partagées avec les utilisateurs primaires. Dans cette optique, I’intégration des (SMA)
s’est révélée pertinente pour une gestion intelligente, adaptative et sécurisée de ces ressources.

L’exploitation conjointe des SMA avec des mécanismes de négociation et de coopération
a permis de concevoir une stratégie efficace assurant a la fois une allocation optimale du spectre
et la protection des échanges. Par ailleurs, 1’adoption d’outils d’aide a la décision multicriteres,
tels que I’algorithme TOPSIS, a renforcé le processus de sélection du PU le plus adapté aux
besoins spécifiques du SU.

Sur le plan de la confidentialité, les solutions proposées, en particulier 1I’optimisation du
mode ECB et le recours au chiffrement par courbes elliptiques, ont permis de garantir une
sécurisation fine des données, tant textuelles qu’images, sans dégrader les performances du
réseau. L’utilisation conjointe du chiffrement symétrique AES pour les données et de I’ECC
pour I’échange sécuris¢ des clés a constitu¢ un équilibre efficace entre sécurité, 1égereté et
respect de la qualité de service (QoS).
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Les contributions exposées dans ce chapitre apportent ainsi une réponse cohérente et
adaptée aux défis de la sécurisation dans les RRC, notamment dans des domaines sensibles
comme la e-santé, ou la protection des données revét une importance stratégique.

Dans le prochain chapitre, nous allons concrétiser ses approches par des simulations et
des résultats concrets destinées aux réseaux radio cognitifs dans le but de la sécurisation des
données médicales.



Chapitre 4

Conception et validation d’un réseau radio

cognitif sécurisé dédié¢ aux données médicales
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4.1 Introduction

L'évaluation expérimentale des solutions proposées repose sur des simulations réalisées
avec la plateforme multi-agents JADE. Cette approche permet de valider l'efficacité des
mécanismes de décision multicritére et des stratégies de sécurisation des échanges dans un
environnement distribué.

La plateforme JADE, conforme aux spécifications FIPA, offre un cadre robuste pour le
développement d'applications multi-agents, facilitant la communication entre agents et la
gestion des ressources dans des systemes complexes.

A travers différentes simulations, ce chapitre explore l'optimisation des décisions d'un
utilisateur secondaire, I'amélioration du mode de chiffrement ECB, et la mise en ceuvre d'une
solution hybride de sécurité intégrant plusieurs phases : authentification, décision, et
confidentialité. Chaque scénario est analysé en termes de performances, de fiabilité et de
sécurité des données échangées.

L'évaluation globale de la solution de sécurisation proposée est ¢galement abordée,
mettant en lumicre l'intégration de la détection d'agents malveillants, la négociation
multicritere, le chiffrement optimisé et la validation des flux sécurisés dédiées a des données
médicales. Cette analyse permet de tirer des enseignements sur 1'efficacité et la robustesse des
approches développées.

4.2 Plateforme JADE

4.2.1 Définition

La plateforme JADE (Java Agent DEvelopment Framework) est un environnement

logiciel open-source, développé en Java, congu pour faciliter le développement et le
déploiement de systemes multi-agents conformes aux spécifications de la FIPA (Foundation
for Intelligent Physical Agents) [1]. Elle permet de programmer des agents autonomes capables
de percevoir, de raisonner et d'interagir de manicre coopérative. Grace a sa flexibilité et sa
portabilité, JADE est largement utilisé dans les milieux académiques, industriels et de recherche
[2].
Dans le domaine des réseaux radio cognitifs, JADE est particuliérement pertinent car il permet
de modéliser des agents intelligents capables de gérer dynamiquement les ressources spectrales,
d’adapter leur comportement en fonction de I’environnement radio, et de collaborer pour
optimiser 1’utilisation du spectre de maniéere autonome et décentralisée.
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Figure 4.1 : Plateforme JADE de 1’approche proposé.

4.2.2 Architecture

JADE est un middleware entiérement distribué, doté d’une infrastructure souple qui peut
étre facilement enrichie a 1’aide de modules complémentaires (add-ons) [3]. Il simplifie la
création d’applications orientées agents en offrant un environnement d’exécution prenant en
charge les principales fonctionnalités liées au cycle de vie des agents, a leur logique interne,
ainsi qu’un ensemble complet d’outils graphiques pour le développement et le suivi. La Figure
4.2 illustre I’architecture générale d’une plateforme JADE.

JAVA JAVA JAVA
................. . agents

O |@ea O] | O
E= ot a0t E=—=uaor E
Container-1 Vi Main Container Container-2 / '_g
GADT —N in.rrp GADT <
cache cache l %
5

GADT CT

= e ' ~ PLATFORM y \
—

I

==\

Figure 4.2 : Architecture du systeme JADE [4].

L’architecture d’une plateforme JADE repose sur une organisation en conteneurs, qui
sont des environnements d’exécution pour les agents. Le conteneur principal est le point de
départ de toute plateforme JADE. Il est lancé automatiquement au démarrage et héberge les
agents systéme essentiels, notamment :
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o AMS (Agent Management System), qui gére le registre des agents et fournit le service de
pages blanches (informations sur les agents existants).

o DF (Directory Facilitator), qui offre le service de pages jaunes, permettant aux agents de
publier ou rechercher des services.

Autour de ce conteneur principal, on peut connecter d’autres conteneurs secondaires,

éventuellement répartis sur d’autres machines. Ensemble, ils forment une plateforme multi-

agents distribuée.

4.3 Simulation et résultats d’un utilisateur de radio cognitive multicritére
par apprentissage autonome

4.3.1 [Initialisation des agents et spécification des ressources

La simulation a été réalisée dans l’environnement Apache NetBeans IDE 12.0, en
s’appuyant sur la plateforme JADE pour la gestion des interactions entre agents. Dans ce cadre,
un scénario a €été congu mettant en ceuvre un agent cognitif représentant un utilisateur
secondaire (SU), interagissant avec dix agents représentant des utilisateurs primaires (PU1 a
PU10).

Chacun de ces agents primaires possede des caractéristiques spécifiques, simulant ainsi
un environnement radio dynamique. L’agent SU engage des communications paralleles avec
I’ensemble des agents PU, dans le but d’identifier un utilisateur primaire dont les parameétres
d’acces au spectre répondent a ses criteres de sélection. Ce processus vise a illustrer la capacité
des agents cognitifs a opérer dans un contexte distribu¢, en évaluant de maniere autonome les
opportunités disponibles tout en tenant compte des contraintes du systéme. La Figure 4.3
présente ’interface de simulation développée sous JADE, permettant de spécifier le nombre
d’agents primaires (PUs) ainsi que le nombre de canaux souhaités par 1’agent secondaire (SU),
avant le lancement du processus de négociation.

[ Jade Simutation o e
Negoriarion berw nd with the Jade agents help

SU_side QoS (1 to4): | K Plot the graph : | Validate

Figure 4.3 : Interface de simulation JADE de notre approche.
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4.3.2 Négociation entre les utilisateurs secondaires et primaires

Dans le scénario étudié, un agent cognitif secondaire (SU) initie un processus de
communication visant a identifier un utilisateur primaire (PU) apte a répondre a ses besoins en
ressources spectrales. Pour assurer la qualité de service (QoS) nécessaire au transfert d’un
fichier, 1’agent SU exprime une demande de trois canaux. Cette requéte est adressée a
I’ensemble des dix agents Pus présents dans I’environnement simulé.

Les agents primaires disposant du nombre de canaux demandé répondent de manicre
positive en envoyant un message ACL contenant plusieurs informations essentielles pour le
processus de décision. Ces informations comprennent le nombre de canaux disponibles, le prix
proposé pour 1’allocation, la technologie utilisée, la durée prévue de I’allocation, ainsi que la
bande passante mise a disposition. Ces parametres permettent a 1’agent secondaire d’évaluer la
pertinence de chaque réponse en fonction de ses exigences et des critéres de qualité de service
requis. Ces informations permettent a 1’agent SU de procéder a une évaluation multicritére afin
d’identifier I’alternative la plus avantageuse parmi les propositions regues.

A I’inverse, les Pus ne satisfaisant pas les exigences minimales, a savoir la disponibilité
de trois canaux, rejettent la demande. Dans ce cas précis, huit agents Pus ont répondu
favorablement avec des offres aux caractéristiques variées, tandis que deux agents (PU2 et PU7)
ont émis un refus, ne disposant pas de la capacité requise. La Figure 4.4 illustre le processus de
négociation entre 1’agent SU et les différents agents Pus, en représentant 1’ensemble des
requétes envoyées ainsi que les réponses regues. Les agents primaires ayant répondu
favorablement a la demande de trois canaux sont indiqués en jaune, tandis que les Pus ayant
rejeté la demande (PU2 et PU7) sont signalés en rouge, soulignant leur indisponibilité¢ en
ressources.

B sriftec0@152.168.1.111:1000/JADE - Srifer Agent - o E
Actions  About
¥ ZHEH eem H .
# B2 AgentPiatiorms
<Piatlon
# £3 ThesPlatform - FUD FUt - PUT PR PUS FUB - PUE FUg -
o I Main-Cont
n
1 -
I
1
!
iy,

Figure 4.4 : Négociation entre I’utilisateur secondaire (SU) et les 10 utilisateurs primaires
(Pus).

4.3.3 Application de I’algorithme TOPSIS pour le choix de I’utilisateur primaire optimal

Dans cette simulation, une échelle de notation standardisée, allant de 1 a 8, a été utilisée
afin d’évaluer chaque critére associé¢ aux utilisateurs primaires (PU). Chaque valeur de cette
échelle est liée a un niveau d’intérét, exprimé linguistiquement de « pas du tout intéressant » a
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« parfaitement intéressant », et permet de quantifier objectivement tant les critéres favorables
que défavorables.

A partir de cette échelle, une matrice de données Alternatives x Critéres a été construite.
Elle associe a chaque PU une note pour chacun des critéres considérés, selon les caractéristiques
de ses ressources.

Pour les critéres positifs (temps d’allocation, technologie, bande passante), une note
élevée indique un avantage certain. A I’inverse, pour le critére négatif (le prix), une note élevée
correspond a une alternative moins avantageuse.

Chaque critere a été¢ pondéré en fonction de son importance relative dans le processus de
décision, en veillant a ce que la somme des pondérations soit €gale a 1. Les poids attribués dans
ce cadre sont les suivants :

e Temps d’allocation : 0,25

e Technologie : 0,25

e Bande passante : 0,20

e Prix:0,30

Les intervalles de variation retenus pour chacun de ces critéres sont les suivants :
e Temps d’allocation : entre 1 et 24 heures

e Technologie : de la3G ala 5G

e Bande passante : de 144 Mbps a 10 Gbps

e Prix : de 120 a 300 DA par heure

Les résultats issus de cette phase d’évaluation sont présentés dans le Tableau 4.1. Ces
données serviront de base a I’application de I’algorithme TOPSIS en vue de sélectionner
I’utilisateur primaire optimal.

Tableau 4.1 : Classification des utilisateurs primaires apres application de 1’algorithme

TOPSIS.

Pus valeurs du criteres

PU1 Nbre de canaux = 6 ; Temps allou¢ (h) = 3 ; Technologie = 5G ; Bande
passante = 10788.112 ; Prix = 153.

PU6 Nbre de canaux = 4 ; Temps alloué¢ (h) = 6 ; Technologie = 4G ; Bande
passante = 6602.962 ; Prix = 132.

PUS Nbre de canaux = 3 ; Temps alloué (h) = 13 ; Technologie = 3.75G ; Bande
passante = 13.385 ; Prix = 238.

PU9 Nbre de canaux = 4 ; Temps allou¢ (h) = 14 ; Technologie = 3G ; Bande
passante = 0.7641 ; Prix = 155.

PU10 Nbre de canaux = 7 ; Temps alloué (h) = 7 ; Technologie = 3.75G ; Bande
passante = 5.0514 ; Prix =271.

PUS Nbre de canaux = 3 ; Temps allou¢ (h) = 7 ; Technologie = 3G ; Bande
passante = 0.635 ; Prix = 220.

PU3 Nbre de canaux = 8 ; Temps alloué (h) =3 ; Technologie = 3.75G ; Bande
passante = 11.056 ; Prix = 253.

PU4 Nbre de canaux = 6 ; Temps alloué¢ (h) = 4 ; Technologie = 4G ; Bande

passante = 66.441 ; Prix = 201.
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La Figure 4.5 présente les résultats de la simulation sur la plateforme JADE du
programme Java, illustrant 1’évaluation des utilisateurs primaires en fonction de différents
critéres, et la sélection des utilisateurs les plus et les moins adaptés pour le partage du spectre
avec |’utilisateur secondaire.

|£:| Jade Simulation — [m] X

Negotiation berween the SU and the PU correspond with the Jade agents help

" -
SU_side QoS (1to4): |3 PUE does have enough channels to meet the SU demand. | Plot the graph :

PUS does have enough channels to meet the SU demand
P

U6 does have enough channels to mesetthe SU demand

PU4 does have enough channels to meetthe SU demand.
PU7 does not have enough channels to meet the SU demand

[The primary user with the bestideals criterias is = PU1 =

[Available channels number = 6.0, Price = 153.0, Allocated time (h)

The primary user with the worse criterias is < PU4 =

[Available channels number = 6.0, Price = 201.0, Allocated time (h)

[T

4 Il I [*]

Enter the number of agents (PUs) : |10

Figure 4.5 : Les résultats de la simulation s’affichent sur la plateforme JADE.

Le classement des huit utilisateurs primaires (PUs) a été effectué en fonction de leur
capacité a offrir une qualité de service optimale pour le transfert de fichiers, allant du plus
satisfaisant au moins satisfaisant. Ainsi, PU1 est classé comme le plus favorable, suivi de PU6,
PUS, PU9, PU10, PUS, PU3, et enfin PU4, qui est le moins favorable. Il est important de
souligner que les utilisateurs primaires PU2 et PU7 ne disposent pas du nombre de canaux
requis pour partager le spectre avec l'utilisateur secondaire, ce qui les rend inéligibles a la
négociation.

4.3.4 Résultats et discussion

Afin d’approfondir notre analyse, nous avons choisi de mener une étude par étapes, par
un passage a 1’échelle afin de favoriser un apprentissage plus complet et de meilleure qualité.
Cette approche repose sur 1’évaluation de quatre criteres de qualité de service (QoS) pour quatre
technologies distinctes : la voix, le courrier ¢€lectronique, le transfert de fichiers et la
visioconférence, dans un scénario impliquant un utilisateur secondaire (SU) communiquant
avec plusieurs utilisateurs primaires (PUs) totalement autonome avec des caractéristiques ainsi
que des prises de décision différentes, pour des tentatives sur des instances de temps différents.

Le passage a I’échelle a été réalisée a travers 100 essais de communication entre le SU et
dix PUs, sollicitant successivement un canal pour la voix, deux canaux pour le courrier
¢électronique, trois canaux pour le transfert de fichiers et quatre canaux pour la visioconférence.
L’objectif étant d’identifier le PU optimal en fonction de ces différentes configurations. La
Figure 4.6 illustre les résultats des meilleures propositions obtenues entre le SU et les dix PUs
pour les quatre technologies évaluées.
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8%  11%
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H Video conference

Figure 4.6 : Résultats des meilleures suggestions pour le SU choisissant parmi 10 PUs sur

100 tentatives de communication.

Une analyse comparative des technologies a révélé que les utilisateurs primaires PU4 et
PUS offrent les meilleures performances pour la vidéoconférence, tandis que PU2 se distingue
pour le transfert de fichiers. En ce qui concerne les emails, les PU2, PU3 et PUS présentent les
meilleures options, tandis que PU10 est le plus performant pour les communications vocales.
Dans une perspective globale couvrant toutes les technologies, les PU2 et PUS se classent

comme les meilleurs choix.

8
7
" 6
£
= 5
m .
“ 4
3
2
1
0
PU1 PU2 PU3 PU4 PUS PUG PU7 PU3 PU9 PUL0
Voice 7 4 3 5 3 5 2 3 6 1
E-mail 5 1 1 2 1 2 4 3 5 6
M File Transfert 6 1 4 8 3 5 6 2 8 7
mVideo Conference 7 2 6 1 1 2 4 5 5 3

Voice

E-mail M FileTransfert M Video Conference

Figure 4.7 : Classement des meilleures propositions pour l'utilisateur secondaire (SU) parmi
10 utilisateurs primaires (PUs) apres 100 tentatives de communication.

La Figure 4.7 présente le classement des utilisateurs primaires (PUs) aprés 100 tentatives
de négociation entre un utilisateur secondaire (SU) et 10 PUs, en fonction des différentes

technologies utilisées.
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Ensuite, une autre dimension importante de cette étude concerne le temps de convergence.
La Figure 4.8 illustre le temps de convergence moyen observé au cours des 100 tentatives de
communication entre le SU et les 10 PUs pour la technologie de la vidéoconférence.

120,00

100,00 93,00 96,00

87,76 87,98
78,66 79,57 81,38

80,00 72,65
61,98

60,00 55:84

40,00

20,00

0,00

PU1T PU2 PU3 PU4 PU5 PU6 PU7 PU8 PU9 PU10

Temps de convergence en
millisecondes (ms)

Figure 4.8 : La moyenne du temps de convergence sur 100 tentatives de communication entre
l'utilisateur secondaire (SU) et les différents utilisateurs primaires (PUs), exprimée en
millisecondes pour la vidéoconférence.

La Figure 4.8 illustre le temps de convergence moyen entre 1'utilisateur secondaire (SU)
et les 10 utilisateurs primaires (PUs) pour le partage du spectre. Pour la vidéoconférence, PU1
affiche le meilleur temps avec 55,84 ms, tandis que PU6 présente le temps le plus élevé avec
96 ms. Cependant, il est a noter que tous les utilisateurs respectent un temps de convergence
inférieur a 150 ms, ce qui correspond aux exigences de la QoS pour la vidéoconférence, et
garantit ainsi la qualité de service requise selon les références de la littérature [5].

Temps de convergence en ms W Sans négociation entre SU et PU

M Avec négociation entre SU et PU
249,15

B Sans suggestion du LBAA

250 Avec suggestion du LBAA
1535
15215 B Meilleur suggestion du LBAA
200
Avec suggestion de MC-TOPSIS
138,9
150 124 H Meilleur suggestion de MC-TOPSIS
82,52
100 55,84
| )

Article [6] Notre contribution

Figure 4.9 : Comparaison du temps de convergence moyen avec les travaux existants.

La Figure 4.9 présente une comparaison entre notre contribution et celle de 'article [6]
en termes de temps moyen de convergence. Il ressort de cette comparaison que le meilleur
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temps de convergence obtenu dans notre approche est significativement plus rapide et optimal
par rapport a celui de I'article, qui est de 138,9 ms.

Les résultats obtenus démontrent que l'algorithme TOPSIS joue un rdle crucial dans le
processus de négociation au sein des systémes multi-agents, en assurant une qualité de service
optimale dans un environnement de radio cognitive.

4.4 Simulation et Résultats d’Optimisation du mode de chiffrement
symétrique ECB

Cette ¢tude vise a améliorer les performances du mode de chiffrement ECB en le rendant
plus sécurisé tout en gardant a la fois sa rapidité de chiffrement. Pour ce faire, une nouvelle
architecture a été concue, reposant sur l'utilisation de 'algorithme AES avec 1’ utilisation de cinq
clés de chiffrement symétrique de tailles variées : deux de 192 bits, une de 128 bits et deux de
256 bits. Cette configuration a été appliquée au chiffrement et au déchiffrement d’un message
de 1024 bits symétrique avec une clé de chiffrement asymétrique a 1024 bits aussi. La mise en
ceuvre de I’architecture a été réalisée en langage de description matériel VHDL (VHSIC
Hardware Description Language), a 1’aide de 1’environnement de développement ISE 14.7 de
Xilinx. Les expérimentations ont été conduites sur une machine équipée d’un processeur Intel®
Core 15 (double cceur) cadencé a 2,50 GHz (avec une fréquence turbo de 2,7 GHz),
accompagnée de 12 Go de mémoire RAM, fonctionnant sous le systéme d’exploitation
Windows 10 Professionnel 64 bits. La Figure 4.10 présente I’interface de développement ISE
correspondant au programme VHDL principal de la partie chiffrement.

BRI =B o= A2k o £ @
28 architecture Behavioral of ECBoryptage is o~
29
30 component cryptage_ totale 128bits
31 Port ( donnees_128bits : in TOR (127 downto 0);
32 cle 128bits=s @ in ST (127 downto 0):
33 donnees_cryptees : inout C VECTOR (127 downto 0));
34 end component;
35
— 36 component cryptage_totale_192bits
» 37 Port ( donnees_192bits : in s TOR (191 downto 0):
& 38 cle_192bits : in STD (191 downto 0);
|- 39 donnees_crypteses @ inout VECTOR (191 downto 0)):
» 40 end component;
e 41
- a2z cOompoOnent cryptage_totale 256bits
) 43 Port ( donnees_256bits : in =) OR (255 downto 0);

a4 cle_256bits : in STD_
= 45 donnees_cryptees : inout
46 end component:

(255 downto 0):
VECTOR (255 downto 0)):

'y
o
m

48 begin
43 k1 : decryptage_ totale 256bits port map (donnee (1023 downto 768),cle (1023 downto 768),EcbSortie (1023 downto

50 k2 : decryptageitotale:256bits port map (donnee (767 downto 512),cle (767 downto 512),EcbSortie (767 downto 51
51 k3 : decryptage_totale_192bits port map (donnee (511 downto 320),cle (511 downto 320),EcbSortie (511 downto 32
52 k4 : decryptage_totale_192bits port map (donnee (319 downto 128),cle (319 downto 128),EckhSortie (319 downto 12
53 kS : decryptage_totale 128bits port map (donnee (127 downto 0),cle (127 downto 0),EcbSortie (127 downto 0))r
54 end Behavioral; ot
<[ m +
g Design Summary | ECBcryptage.vhd= decryptageECE. vhd B8 |

Figure 4.10 : Interface ISE du chiffrement en mode ECB optimisé.

Une fois [1’architecture de chiffrement/déchiffrement définie, une simulation
comportementale a été effectuée a 1’aide de I’outil Xilinx ISim. Les chronogrammes présentés
dans la Figure 4.11, issus de la simulation comportementale, illustrent les résultats obtenus lors
de la phase de chiffrement, en mettant en évidence le fonctionnement interne et la
synchronisation des signaux de 1’architecture proposée.
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Name Value
» B donneel

p BE cef1023:0

r B ecbsortie[10

15d2154£1E5E

5 becdlTeelldLES

Figure 4.11 : Résultats de la simulation de chiffrement a 1024 bits, en hexadécimal.

La Figure 4.12 représente les résultats de la simulation de la phase de déchiffrement.

p B ecbsortied
p B de1023:0]
p B2 donnee[1023:0] : 143523155

0435a3155£640

Figure 4.12 : Résultats de la simulation de déchiffrement a 1024 bits, en hexadécimal.

4.5 Solution hybride entre ’ECB optimisé pour le chiffrement des données
avec PAES et L’ECC pour le chiffrement de la clé secréte

Afin de valider I’efficacité de 1’approche proposée pour la sécurisation des réseaux radio
cognitifs, une série de simulations a ét¢ menée en tenant compte des différentes phases définies
précédemment, a savoir : 1’authentification, la prise de décision, et la confidentialité. Ces
simulations ont pour objectif de démontrer la robustesse du systéme face aux enjeux de fiabilité
des utilisateurs primaires (PUs), d’optimisation de 1’allocation des ressources via 1’algorithme
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TOPSIS, ainsi que de protection des données sensibles, notamment médicales, grace a une
solution de chiffrement hybride.

La simulation s’appuie sur un scénario dans lequel un utilisateur secondaire (SU) tente
d’établir une communication sécurisée avec un ensemble de PUs, tout en respectant les
exigences de qualité de service (QoS) propres aux applications critiques telles que la
visioconférence. Le processus de simulation comprend plusieurs étapes clés : détection du
spectre libre, évaluation de la fiabilit¢ des PUs sur la base de tests d’authentification,
négociation de canaux disponibles, sélection optimale via TOPSIS, et enfin transmission
sécurisée des données chiffrées.

4.5.1 Phase d’authentification

Dans le cadre de la phase d’authentification, une pré-simulation a été réalisée afin
d’identifier les utilisateurs primaires (PUs) les plus fiables. Cette étape repose sur cent (100)
tentatives de communication entre un utilisateur secondaire (SU) et huit PUs. Le taux de
fiabilité obtenu pour chaque PU a I’issue de cette phase est ensuite intégré comme nouveau
critere d’évaluation dans une nouvelle simulation.

Dans ce cadre, le SU transmet des requétes chiffrées aux huit PUs. L analyse des réponses
recues permet d’évaluer leur comportement : Les PUs dont le score de confiance est inférieur a
un seuil prédéfini sont considérés comme malveillants, tandis que ceux dépassant ce seuil sont
jugés fiables. A I’issue des cent tentatives, un taux de fiabilité est calculé pour chaque PU,
servant a €tablir un classement hiérarchique du plus fiable au moins fiable. Les résultats issus
de cette évaluation sont synthétisés dans la Figure 4.13.
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Figure 4.13 : Taux de fiabilité et de non-fiabilité de chaque PU sur 100 tentatives de
communication entre le SU et les différents PUs.

Le graphique de la Figure 4.13 illustre le pourcentage de fiabilité attribué a chaque
utilisateur primaire (PU) sur un total de cent (100) tentatives. Il en ressort que le PU2, avec un
taux de fiabilité de 60 % contre 40 % d’irrégularité, se distingue comme le plus honnéte. A
I’inverse, le PU7 présente le taux de fiabilité le plus faible, avec seulement 41 %, ce qui en fait
I’agent le moins digne de confiance.
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4.5.2 Phase de décision

Dans la suite du processus, ce taux de fiabilité est introduit comme cinquiéme critére dans
le mécanisme d’allocation dynamique entre le SU et les différents PUs. Les poids attribués a
chaque critére sont précisés comme suit :

e Taux de fiabilité : 0.25

e Prix:0.24

e Bande passante : 0.15

e Technologie : 0.18

e Durée d’allocation : 0.18

La phase de négociation débute par I’envoi, par le SU, d’une requéte. Les réponses recues
sont analysées : un message de type INFORM signifie que le PU est honnéte. A I’inverse, une
réponse de type FAILURE indique le PU est malveillant.

Seuls les PUs identifiés comme fiables poursuivent le processus. Le SU leur transmet
alors une nouvelle requéte précisant le nombre minimal de canaux requis. Les PUs en mesure
de répondre favorablement envoient un message de type PROPOSE, contenant une offre
détaillée : nombre de canaux disponibles, colt, durée de I’allocation, technologie utilisée et
bande passante. L’ensemble de ces offres est ensuite évalué a 1’aide de I’algorithme multicritere
TOPSIS, permettant un classement objectif du plus avantageux au moins pertinent, en
s’appuyant sur les cinq critéres précédemment définis. La Figure 4.14 illustre un exemple de
négociation entre le SU et les huit PUs.

B snifferd®192,168.36.1:1099/JADE - Sniffer Agent
Actions  About

¥ = HHE (oem M

v B3 AgentPlatforms
recuesdie )
"

% €3 ThisPlatform
¢ @ container-1

Figure 4.14 : Négociation entre 1’utilisateur secondaire (SU) et les huit utilisateurs primaires
(PUs).
Les résultats sont présentés en trois parties : d'abord en fonction des taux de réussite et
d'échec, ensuite en termes de pourcentages de récompense et de pénalité, et enfin, en fonction
du temps de convergence.

e Résultats des taux de réussite et d’échec
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Les résultats des taux de réussite et d'échec concernant le partage du spectre entre le SU
et chaque PU, selon les exigences multicritéres, sont illustrés dans la Figure 4.15.
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Figure 4.15 : Le taux de succeés/échec des propositions de partage de spectre de chaque PU
avec le SU.

Le graphique révele que le PUS obtient le meilleur taux de réussite avec 36 %, mais il
enregistre également un taux d’échec élevé de 64 %. En revanche, les PUs les moins
performants sont le PU6 et le PU7, chacun ayant un taux de réussite de 24 % et un taux d’échec
de 76 %.

e Résultats des pourcentages de récompense et de pénalité

La Figure 4.16 présente les résultats des PUs en fonction des pourcentages de récompense
et de pénalité.

20% 18%

14%
- 12% 12% 12% 13%13%
0,
10% . 10% 11%

8% 9% |

7% I 7% 7%

Y i i i i i
1 2 1 5 3

6 7

15%

10%

5%

0%

3

B Récompense H Pénalité

Figure 4.16 : Taux de récompense et de pénalité¢ pour chaque PU.

Il en ressort que le PU1 est le plus performant, avec un taux de récompense de 18 %
(ayant proposé la meilleure offre) et un faible taux de pénalit¢ de 5 % (ayant proposé la
mauvaise offre). A I’opposé, les PU4 et PUG6 enregistrent les plus faibles taux de récompense,
soit 10 %, tandis que le PUS8 présente le taux de pénalité le plus élevé a 13 %.
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e Résultats du temps de convergence

Le temps de convergence représente la durée écoulée entre le début et la fin de la

négociation entre le SU et le PU. Les résultats de cette mesure sont présentés dans la Figure
4.17.

Le temps moyen de convergence sur 100 tentatives de communication entre
l'utilisateur secondaire (SU) et les différents utilisateurs primaires (PU), en
millisecondes (ms)

100,00

80,00
81,33
60,00 73,93
40,00
20,00
0,00
1

EPUl ®PU2 MPU3 WPU4 ®WPUS ®PU6 HPU7 ®PU8

Temps de convergence en ms

Figure 4.17 : Temps de convergence moyen pour chaque PU.

Les données montrent que le PU3 est le plus performant en termes de temps de
convergence, avec un temps moyen de 70,25 millisecondes (ms), ce qui en fait le PU le plus
rapide parmi les huit analysés. En revanche, le PUS affiche le temps de convergence le plus
¢élevé, avec une moyenne de 88,70 ms, représentant ainsi la moins bonne performance.

4.5.3 Phase de confidentialité

Apres avoir déterminé quel PU est le plus adapté a 1’allocation du spectre, il est impératif
de garantir la sécurité des flux de données médicales transitant sur le réseau radio cognitif. Ces
informations sensibles doivent rester a la fois

o Confidentielles, pour empécher tout acces non autorise,
e Intégres, afin d’assurer la fiabilité des décisions cliniques qui en découlent.

Dans un premier temps, le SU s’authentifie auprés du PU choisi et interrompt toute
communication avec les autres PU. Des que 1’authentification réussit, le SU commence a
préparer les données médicales confidentielles a envoyer au récepteur SU, que nous appellerons
SU-Receiver.

A titre d’exemple, pour le transfert d’une image médicale, celle-ci est d’abord convertie
en octets, puis encodée en Base64 afin de garantir 1’intégrité des données lors du transport. Le
résultat de cette opération est ensuite chiffré via notre systéme de chiffrement hybride
ECC/AES-ECB optimisé, exploitant plusieurs clés AES de longueurs différentes (192, 256,
128, 256, 192 bits), chacune dérivée dynamiquement a partir d’un secret ECC.

100
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Etape 1 : Négociation et établissement d’un secret partagé (ECC)
1.  Cryptographie a courbes elliptiques

Lors de I’établissement d’une session d’échange, chaque pair (SU / SU-Receiver) négocie un
secret partagé via 1’échange ECDH (Elliptic Curve Diffie—-Hellman). La courbe elliptique
secpl92rl est utilisée, offrant un bon compromis entre sécurité et performance, tout en
réduisant la charge computationnelle par rapport a I’algorithme RS A utilisé précédemment dans
I’approche de I’ECB Optimisé. De plus, la propriété de perfect forward secrecy, illustrée dans
la Figure 4.18, garantit que la compromission ultérieure d’une clé privée n’affecte en rien la
confidentialité des échanges antérieurs.

a SuU ﬂ SU-Receiver
Génération a - ﬂ
: : Geénération

de paire de clés de paire de clés
(secp192r1) (secp192r1)

Autorité de
certification
v

ECDH

Calcul du
secret partagé

Figure 4.18 : Schéma du calcul du secret partagé.

2. Génération des clés ECC

Chaque agent (SU et SU-Receiver) génere une clé privée par un générateur de nombres
aléatoires cryptographiquement sécurisé, puis calcule la clé publique associée par
multiplication scalaire sur la courbe.

3. Distribution authentifiée

Les clés publiques sont échangées de maniére sécurisée via 1’ Autorité de Certification intégrée
a JADE, assurant leur authenticité et empéchant les attaques de type man-in-the-middle.

4. Echange ECDH et dérivation du secret

Lors de I’échange de clés par ECDH (Elliptic Curve Diffie—Hellman), chaque agent combine
sa clé privée avec la clé publique de I’autre partie pour calculer un point partagé Pec sur la
courbe elliptique. Ce point est composé de deux coordonnées (x,y), mais seule I’abscisse x est
utilisée pour dériver le secret partagé. L’abscisse x est convertie en une séquence binaire, puis

101
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cette séquence est traitée a 1’aide d’une fonction cryptographique (comme SHA-512) pour
produire un flux de bits. A partir de ce flux, plusieurs clés AES de tailles différentes (128, 192,
et 256 bits) sont dérivées par segmentation du flux binaire, garantissant ainsi des clés
indépendantes et sécurisées sans que le secret partagé ne soit jamais transmis directement. Ce
processus permet d’obtenir des clés symétriques robustes pour le chiffrement des données, tout
en s’appuyant sur la sécurité de I’échange elliptique initial.

5. Renouvellement de session

A chaque nouvelle session, une nouvelle paire de clés ECC est générée, assurant une rotation
automatique du secret et renfor¢ant la confidentialité rétroactive des données.

Etape 2 : Dérivation et chiffrement symétrique multi-clé (AES-ECB optimisé)
1.  Dérivation des clés AES

A partir du secret ECC, cinq clés AES sont dérivées en extrayant directement des segments
disjoints du flux binaire obtenu. Ces clés ont des tailles différentes : la premicre clé est de 192
bits, la deuxiéme de 256 bits, la troisieme de 128 bits, la quatriéme de 256 bits et la cinquiéme
de 192 bits.

Secret
partagée
v
Dérjvation Chiffrement
clé AES
v
Découpage Données
chiffréees

Figure 4.19 : Schéma de la dérivation et du chiffrement symétrique optimisé.

2.  Préparation et Encodage des données

Les données sont d'abord divisées en blocs de 16 octets. Si le dernier bloc est incomplet, un
bourrage conforme au standard PKCS#7 est appliqué pour garantir que tous les blocs ont la
taille appropriée. Ensuite, les données médicales (images, mesures, rapports) sont encodées en
Base64, assurant leur transport fiable dans un environnement textuel. Cette étape garantit a la
fois la conformité au format de chiffrement et la compatibilité pour le transfert sécurisé des
informations.

3.  Segmentation et chiffrement paralléle

Le message est découpé en plusieurs segments, chacun étant chiffré indépendamment avec
I’une des cinq clés AES dans des threads parall¢les pour optimiser le temps de traitement.

4. Mesure QoS
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Les performances sont mesurées en temps réel (débit, latence) afin de garantir le respect des
contraintes temporelles critiques du domaine médical.

5. Réassemblage du flux chiffré
Les segments chiffrés sont rassemblés dans I’ordre d’origine pour former le message global a
transmettre.

Etape 3 : Transport sécurisé via la plateforme multi-agents JADE

1. Encapsulation et Transmission Asynchrone des Données Chiffrées

Le flux chiffré AES est encapsulé dans un message JADE de type INFORM, portant un
identifiant explicite "Medical-Data" et une ontologie propre au contexte. Ce message est ensuite
routé de maniére distribuée et non bloquante vers 1’agent destinataire (SU-Receiver) via le
systéme de messagerie de JADE, assurant ainsi une transmission asynchrone et sécurisée des
données.

2.  Réception et déchiffrement

A Tlarrivée, le message est filtré selon son identifiant, puis les données chiffrées sont extraites.
Les cing clés AES sont régénérées a partir du secret ECC partagé, et le déchiffrement est
appliqué segment par segment. Enfin, les données sont décodées en Base64 pour reconstituer
I’information initiale, comme une image médicale, assurant ainsi la récupération correcte des
données transmises.

3.  Vérification de réception
Un accusé de réception est envoy¢€ pour confirmer le succes du déchiffrement. En cas d’erreur,
un message spécifique est émis pour signaler I’échec de la transaction. La Figure 4.20 présente

un exemple de simulation réalisée avec JADE, illustrant I'envoi d'une image médicale du SU
vers le SU-Receiver.
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Figure 4.20 : Exemple de simulation avec JADE d’envoi d’image du SU vers SU-Receiver.

4.6 Validation des résultats de simulation

Cette section analyse les résultats de notre simulation, qui évalue 1’échange sécurisé

d'images médicales entre deux utilisateurs secondaires (SU et SU-Receiver) dans un réseau

radio cognitif. L'objectif est de valider 1'efficacité du protocole de chiffrement hybride (ECC-

AES/ECB optimisé) pour protéger les données sensibles, tout en maintenant une performance

optimale. Les résultats mesurent le temps de chiffrement et de déchiffrement, ainsi que I'impact

de I'optimisation du mode AES-ECB optimisé sur la latence et le débit de transmission.
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Figure 4.21 : Illustration des échanges de notre scénario.

SETT SETTT & ETTCTYPITOTT e Ty PO OTTTE . T 00T ogZ F w1l

| [SU] Image to send : 108 Ko, 821=2048 px

[SU] + Imaage transfer successful via SU_RECEIVER

End send & encryption/decryption time : 1745578928284 ms
Total time to send & encrypt/decrypt image is : 334 ms

[S\) RECEIVER] Received Image : 108 Ko, 921=2048 px
Selected image: C\Users\home\DeskiopiSans titre.png

S preparing image to send to : SU_RECEIVER

Start send & encryption/decryption time : 1745579379366 ms
[SU]Image to send : 33 Ko, 1366=768 px

[SU] v Image transfer successiul via SU_RECEIVER

End send & encryption/decryption time - 1745579379441 ms
Total time to send & encrypt/decryptimage is : 75 ms

[SU RECEIVER] Received Image : 33 Ko, 1366x768 px

Figure 4.22 : Console jade avec les logs des échanges des images médicales avec des

L'utilisateur secondaire (SU) établit une connexion exclusive avec le PU idéal pour louer
un spectre de fréquence, mettant ainsi fin a toute communication avec les autres utilisateurs

métriques.
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primaires. Dans ce contexte sécurisé, plusieurs images médicales, de tailles et résolutions
variées, sont transmises au SU-Receiver. Cette phase de transfert a permis d’évaluer les
performances du systéme de chiffrement hybride mis en place, en mesurant notamment les
temps de chiffrement et de déchiffrement pour chaque fichier. Les résultats obtenus offrent des
indicateurs précis sur la réactivité et I'efficacité du protocole dans un environnement de réseau
radio cognitif dédié¢ aux applications de santé connectée. Le Tableau 4.2 présente les métriques
de performance relevées lors des échanges d’images médicales entre agents via la plateforme
JADE. Il met en évidence les temps totaux nécessaires au chiffrement et au déchiffrement
(encrypt + decrypt) pour des images de tailles et de résolutions variées.

Tableau 4.2 : Tableau des métriques restitués de la console JADE.

Taille image Résolution Temps total (encrypt+decrypt)
669 Ko 1181 x 1873 px 287 ms

18 Ko 88 x 87 px 13 ms

1 871 Ko 4032 x 3024 px 492 ms

1 681 Ko 1024 x 1024 px 285 ms

669 Ko 1181 x 1873 px 166 ms

1601 Ko 1024 x 1024 px 293 ms

Nous observons que, malgré la grande diversit¢ des fichiers — allant de tres petites
images de 18 Ko a des fichiers haute résolution dépassant 1 800 Ko — les temps de traitement
restent particulierement faibles, ne dépassant jamais 500 ms. La latence moyenne observée est
d’environ 289 ms. Méme pour des fichiers volumineux (> 1 Mo), le temps de traitement
complet reste bien en dessous de la seconde, ce qui témoigne de I’efficacité de la parallélisation
mise en ceuvre avec le mode AES/ECB optimisé. Ces résultats confirment la capacité du
systeme a concilier sécurité renforcée et réactivité, répondant ainsi aux exigences strictes des
applications médicales critiques en environnement de réseau radio cognitif.

4.7 Scalabilité

Pour évaluer les performances de notre solution, deux séries de benchmarks ont été
réalisées :

e Benchmark TOPSIS, mesurant le colit en temps de 1’algorithme multicriteére selon la taille
du probléme (nombre d’alternatives (PUs) et de critéres (dans notre implémentation on a
utilisé 5 criteres : technologie, prix, temps, bande passante et canaux).

e Benchmark End-to-End, mesurant le temps total d’une session sécurisée (authentification
ECC + chiffrement/déchiffrement AES-ECB optimisé) en fonction du volume de données
et de la courbe elliptique utilisée.

Matériels et logiciels utilisés :

106




| Chapitre 4 Conception et validation d 'un réseau radio cognitif sécurisé dédié au données médicales

e CPU: 2,6 GHz Intel Core 17 6 cceurs

e GPU : AMD Radeon Pro 5500M 4 Go (Intel UHD Graphics 630 1536 Mo)
e RAM: 32 Go 2667 MHz DDR4

e OS:MacOs 15.4.1 (24E263)

e Librairie Java utilisée : JMH (version 1.37)

e IDE : IntelliJ IDEA 2025.1

Dans cette section, nous analysons la capacité de notre solution a évoluer selon la taille
du probléme (nombre d’alternatives (PUs), nombre de critéres, volume de données) et a
maintenir des performances satisfaisantes. Pour ce faire, nous nous appuyons sur les résultats
des benchmarks TOPSIS et End-to-End présentés précédemment, afin de dégager les tendances
de croissance du temps de traitement en fonction de la complexité croissante.

Tout d’abord, le Tableau 4.3 récapitule le temps moyen nécessaire a 1’exécution de
I’algorithme TOPSIS en fonction du nombre d’alternatives (PUs) et de criteres :

Tableau 4.3 : Comparaison des résultats du Benchmark de I’algorithme TOPSIS.

Alternatives (Pus) Critéres Temps moyen (ms/op)
10 3 0,003 £ 0,001
10 5 0,003 + 0,001
10 7 0,004 £ 0,001
100 3 0,026 + 0,001
100 5 0,027 £ 0,002
100 7 0,030 + 0,003
500 3 0,129 + 0,006
500 5 0,140 + 0,009
500 7 0,152 + 0,008
Benchmark (numAlternatives) (numCriteria) Mode Cnt Score Error Units
TopsisBenchmark.benchTopsis 10 3 avgt 5 0,003 £+ 0,001 ms/op
TopsisBenchmark.benchTopsis 10 5 avgt 5 0,003 £+ 0,001 ms/op
TopsisBenchmark.benchTopsis 10 7 avgt 5 0,004 £+ 0,001 ms/op
TopsisBenchmark.benchTopsis 100 3 avgt 5 0,026 + 0,001 ms/op
TopsisBenchmark.benchTopsis 100 5 avgt 5 0,027 £+ 0,002 ms/op
TopsisBenchmark.benchTopsis 100 7 avgt 5 0,030 £+ 0,003 ms/op
TopsisBenchmark.benchTopsis 500 3 avgt 5 0,129 + 0,006 ms/op
TopsisBenchmark.benchTopsis 500 5 avgt 5 0,140 + 0,009 ms/op
TopsisBenchmark.benchTopsis 500 7 avgt 5 0,152 + 0,008 ms/op
ms/op : millisecondes par opérations
avgt : temps moyen
Cnt : nombre d’itérations mesurées

Figure 4.23 : Résultat brutes du benchmark du TopsisBenchmark.java.

On constate que le temps de calcul croit presque linéairement avec le nombre
d’alternatives (PUs) : il passe de quelques microsecondes pour 10 alternatives (PUs) a environ
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0,15 ms pour 500 alternatives. L’impact du nombre de critéres reste secondaire, puisque
I’augmentation de 3 a 7 critéres modifie le temps de I’ordre de 0,001 ms seulement.

Ensuite, le Tableau 4.4 présente les temps moyens de bout en bout (SU — SU-Receiver)
pour différents volumes de données et courbes ECC utilisées :

Tableau 4.4 : Comparaison des résultats du Benchmark chiffrement hybride.

Courbe Taille des données Temps moyen (ms/op)
secpl192rl 1 048 576 octets 1730+ 180
secp192rl 10 485 760 octets 28 539 £4 876
secpl92rl 104 857 600 octets 638 311+ 112 749
secp256r1 1 048 576 octets 1 881 +449
secp256rl 10 485 760 octets 29 083 +3 278
secp256r1 104 857 600 octets 676 683 £ 91 523
secpS21rl 1 048 576 octets 1 846 + 140
secp521rl 10 485 760 octets 28569 £2 234
secpS21rl 104 857 600 octets 649 079 + 53 646
Benchmark (curveName) (dataSize) Mode Cnt Score Error Units
EndToEndBenchmark.benchEndToEnd secplo2rl 1048576 avgt 5 1,730 + 0,180 ms/op
EndToEndBenchmark.benchEndToEnd secplo2rl 10485760 avgt 5 28,539 + 4,876 ms/op
EndToEndBenchmark.benchEndToEnd secplo2rl 104857600 avgt 5 638,311 + 112,749 ms/op
EndToEndBenchmark.benchEndToEnd secp256rl 1048576 avgt 5 1,881 + 0,449 ms/op
EndToEndBenchmark.benchEndToEnd secp256rl 10485760 avgt 5 29,083 + 3,278 ms/op
EndToEndBenchmark.benchEndToEnd secp256rl 104857600 avgt 5 676,683 + 91,523 ms/op
EndToEndBenchmark.benchEndToEnd secp521rl 1048576 avgt 5 1,846 + 0,140 ms/op
EndToEndBenchmark.benchEndToEnd secp521rl 10485760 avgt 5 28,569 + 2,234 ms/op
EndToEndBenchmark.benchEndToEnd secp521rl 104857600 avgt 5 649,079 + 53,646 ms/op
ms/op : millisecondes par opérations
avgt : temps moyen
Cnt : nombre d’itérations mesurées

Figure 4.24 : Résultat brutes du benchmark du TopsisBenchmark.java.

Pour les petits volumes (jusqu’a 1 Mo), le surcoft li¢ a I’échange ECC et au chiffrement
hybride reste trés faible (1-2 ms). A partir de 10 Mo, le temps de traitement augmente fortement
(x15), et devient considérable (> 600 ms) pour 100 Mo, en raison de la partie asymétrique ECC
et du traitement paralléle AES/ECB.

En conclusion de cette étude de scalabilité, on peut dire que :

o L’algorithme TOPSIS peut gérer efficacement jusqu’a plusieurs centaines d’alternatives
en moins de 0,2 ms par exécution.

o Le pipeline de chiffrement hybride reste parfaitement adapté aux fichiers médicaux de
taille modérée (< 5 Mo), avec des délais totaux inférieurs a 150 ms, garantissant ainsi
la QoS requise.
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e Pour des volumes trés importants (> 100 Mo), des optimisations complémentaires
(parallélisation GPU, segmentation AES plus fine, ou profilage plus poussé) pourraient
étre envisagées.

Dans le contexte des réseaux cognitifs dédiés a la santé, ces résultats confirment que notre
solution offre déja un bon compromis entre performance et sécurité, tout en laissant la porte
ouverte a de futures améliorations pour des cas d’usage plus exigeants.

4.8 Conclusion

Les simulations réalisées avec la plateforme JADE ont permis de valider l'efficacité des
mécanismes de décision multicritére et des stratégies de sécurisation des échanges dans un
environnement multi-agents. L'intégration de l'algorithme TOPSIS a optimisé les choix des
utilisateurs secondaires en tenant compte de divers critéres tels que la fiabilité, le cott, la durée
d'allocation, la technologie et la bande passante.

Par ailleurs, 'amélioration du mode de chiffrement symétrique ECB a renforcé la sécurité
des données échangées, notamment les données médicales sensibles. La mise en place d'une
solution hybride, combinant phases d'authentification, de décision et de confidentialité, a
montré son efficacité pour sécuriser les échanges tout en maintenant des performances
satisfaisantes.

L'évaluation globale a mis en évidence la capacité du systéme a détecter et neutraliser les
agents malveillants, a mener des négociations spectrales multicritéres efficaces, a appliquer des
mécanismes de sélection robustes et a garantir 1'intégrité des données échangées. Ces résultats
confirment la pertinence des approches développées et leur applicabilit¢ dans des
environnements distribués complexes, en particulier pour la protection des données médicales.
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La progression rapide des technologies sans fil et I'essor exponentiel des applications
connectées, notamment dans le domaine de la santé, ont profondément transformé les besoins
en matiére de communication mobile sécurisée. Dans ce contexte, la radio cognitive s’est
imposée comme une solution innovante, en introduisant flexibilité et intelligence dans
I’utilisation du spectre ¢lectromagnétique. Cette capacité d’adaptation dynamique est
particulierement précieuse dans les applications de e-santé, ou la fiabilité et la confidentialité
des communications sont des exigences fondamentales.

Néanmoins, si la radio cognitive améliore I'efficacité spectrale, elle engendre également
de nouveaux défis, notamment en matiere de sécurité des données échangées dans des
environnements ouverts, dynamiques et distribués. La nature méme des réseaux radio cognitifs,
caractérisés par leur architecture flexible et leur capacité d'auto-organisation, les rend
particulierement vulnérables aux attaques. La confidentialité, l'intégrité et la disponibilité¢ des
données médicales peuvent étre compromises si des mécanismes de sécurisation efficaces ne
sont pas intégrés. Ce constat a orienté 1'objectif principal de cette thése : proposer des solutions
adaptées pour garantir la sécurité des communications médicales dans les réseaux radio
cognitifs.

Pour atteindre cet objectif, un travail de recherche structuré a été mené, débutant par une
analyse approfondie du contexte technologique. Les bases théoriques des réseaux sans fil, de la
radio logicielle et de la radio cognitive ont €té détaillées, permettant d’identifier les opportunités
et les défis posés par l'intégration de la radio cognitive dans les infrastructures de santé
numérique. Un état de D’art rigoureux sur les vulnérabilités, les attaques potentielles et les
normes de sécurité en vigueur pour la protection des données médicales a ensuite été établi.

Le coeur de notre contribution scientifique repose sur plusieurs axes complémentaires.
Nous avons tout d'abord proposé une approche d'optimisation de la sélection spectrale basée
sur la décision multicritére. A travers l’utilisation de 1’algorithme TOPSIS, adapté aux
environnements cognitifs médicaux, il a été possible d'offrir aux utilisateurs secondaires une
capacité de choix intelligent du canal optimal en fonction de plusieurs critéres tels que la qualité
du signal, la sécurité et les interférences. Ensuite, nous avons procédé a 1’optimisation du mode
de chiffrement symétrique ECB. Notre version améliorée de ce mode de chiffrement assure une
protection renforcée des données médicales sensibles tout en conservant la rapidité et I'efficacité
énergétique, des criteres essentiels dans des environnements mobiles et contraints.

Parall¢lement, nous avons congu une architecture de sécurisation distribuée reposant sur
les systémes multi-agents. Ce modele confére au réseau des capacités d'autonomie, de résilience

et de prise de décision locale, renforgant ainsi la robustesse du systéme face aux menaces et
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garantissant une meilleure adaptation aux changements de I'environnement radio. Pour valider
les propositions théoriques avancées, une implémentation compléte sur la plateforme JADE a
été réalisée. Des scénarios réalistes simulant des cas d’usage médical ont permis de mesurer
l'efficacité des solutions proposées en termes de sécurité, de robustesse, et de qualité de service.

Les résultats obtenus sont trés encourageants. Ils montrent une nette amélioration de la
sécurisation des communications médicales, de la gestion intelligente des ressources spectrales
et de la capacité d’adaptation des utilisateurs cognitifs face a un environnement radio fluctuant.
L'approche intégrée combinant optimisation multicritére, chiffrement symétrique optimisé¢ et
autonomie des systemes multi-agents s'est révélée particulierement efficace pour répondre aux
exigences critiques du secteur de la e-santé.

Malgré ces résultats prometteurs, plusieurs pistes d'approfondissement peuvent étre
envisagées. La validation des solutions proposées sur des plateformes matérielles basées sur
des cartes FPGA constitue une étape importante pour ¢évaluer les performances en
environnement réel. Il serait également pertinent d'étendre nos travaux aux réseaux de capteurs
médicaux, aux réseaux 5SG et 6G, ou les contraintes de latence et de fiabilité sont encore plus
fortes. De plus, l'optimisation avancée des mécanismes de détection du spectre et l'intégration
de méthodes d'authentification distribuée, voire de blockchain, pourraient renforcer la sécurité
globale du systeme.

En définitive, cette these a permis d'apporter des contributions scientifiques originales a
la sécurisation des données médicales dans les réseaux radio cognitifs. Elle illustre que la
combinaison judicieuse de I’intelligence artificielle, de la prise de décision multicritére et de
I’architecture multi-agents constitue une voie prometteuse pour répondre aux défis des réseaux
sans fil de demain. Ce travail, nous l'espérons, servira de socle pour de futures recherches dans
un domaine aussi exigeant qu’enthousiasmant, au service d'une santé connectée plus fiable et

plus sécurisée.
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