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Résumé

La vision des systémes de 5éme génération (5G) est de fournir une large gamme de services avec
des vitesses de données révolutionnaires sur un réseau unifié. La radio sur l'optique en espace libre
(RoFSO) se distingue comme une technologie prometteuse qui pourrait faciliter le déploiement rapide
des réseaux 5G grace a son installation sans tracas. Pour améliorer la capacité¢ de données, la
communication DWDM (Dense Wavelength Division Multiplexing), qui utilise plusieurs longueurs
d'onde, peut étre employée. Cependant, les liaisons en espace libre peuvent étre sensibles aux
perturbations atmosphériques telles que la pluie, le brouillard et la brume. Dans des conditions
défavorables comme celles-ci, les émetteurs-récepteurs a entrées multiples et sorties multiples
(MIMO) entrent en jeu pour améliorer les performances de la liaison. Afin d'ajouter une couche
supplémentaire de sécurité¢ aux transmissions de données, l'intégration de techniques chaotiques
optiques s'avere pertinente. Ce type de chaos optique, fondé sur la dynamique non linéaire des signaux
lumineux, permet de dissimuler les informations transmises, renforcant ainsi la confidentialité des
communications. Dans cette étude, nous utilisons le logiciel OptiSystem pour évaluer les performances
des liaisons DWDM MIMO RoFSO transmettant des ondes millimétriques, tout en intégrant des
mécanismes de sécurité via des systémes chaotiques optiques. Ces techniques permettent non
seulement d'améliorer la robustesse des liaisons en termes de capacité et de sécurité, mais également
de mieux résister aux conditions atmosphériques difficiles, assurant ainsi un systéme de

communication a haute performance et sécurisé, adapté aux exigences des réseaux 5G.

Les mots clés : DWDM, ondes millimétriques, MIMO-FSO, chaos optique.



Abstract

The vision of fifth-generation (5G) systems is to deliver a wide range of services with
groundbreaking data rates over a unified network infrastructure. Free-space optical radio (RoFSO)
emerges as a promising technology that can support the rapid deployment of 5G networks due to its
hassle-free and flexible installation. To further enhance data capacity, Dense Wavelength Division
Multiplexing (DWDM) can be employed, allowing the simultaneous transmission of multiple
wavelengths. However, free-space links are inherently susceptible to atmospheric disturbances such as
rain, fog, and haze. Under such challenging conditions, Multiple-Input Multiple-Output (MIMO)
transceivers play a crucial role in improving link performance. Additionally, to ensure secure data
transmission, the integration of optical chaos-based techniques offers a robust solution. Optical chaos,
rooted in the nonlinear dynamics of light signals, provides a means of masking transmitted
information, thereby strengthening communication confidentiality. In this study, we utilize OptiSystem
software to evaluate the performance of DWDM-MIMO-RoFSO links transmitting millimeter waves,
incorporating optical chaos-based security mechanisms. These techniques not only enhance link
robustness in terms of capacity and security but also improve resilience under adverse weather
conditions, resulting in a high-performance and secure communication system tailored to meet the

stringent requirements of 5G networks.

Keywords: DWDM, millimeter waves, MIMO-FSO, optical chaos.
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Introduction générale

Dans un contexte ou les échanges de données numériques connaissent une croissance
exponentielle, les technologies de communication optique apparaissent comme une solution
incontournable pour répondre aux exigences croissantes en matiere de débit, de sécurité et de fiabilité.
Parmi elles, la technologie Radio over Free Space Optics (RoFSO), qui combine la transmission
radiofréquence a la propagation optique en espace libre, suscite un intérét croissant grace a sa capacité
a fournir une bande passante élevée, une utilisation sans licence et une mise en ceuvre rapide,

notamment dans les environnements urbains denses ou difficiles d’acces.

Pour améliorer davantage les performances de ces systémes, I’intégration des techniques MIMO
(Multiple Input Multiple Output) permet de multiplier les flux de données transmis simultanément,
tandis que le multiplexage en longueur d’onde dense (DWDM) optimise ’exploitation du spectre
optique, augmentant ainsi la capacité globale du systéme. Cependant, ces systémes demeurent

¢galement vulnérables aux interceptions et aux attaques potentielles.

Face a ces enjeux, les techniques chaotiques optiques se présentent comme une solution
innovante pour sécuriser les communications. En tirant parti de la nature complexe, imprévisible et
sensible aux conditions initiales des signaux chaotiques, elles permettent de dissimuler efficacement
I’information, rendant son extraction extrémement difficile sans une connaissance approfondie du

systeme chaotique employé¢.

Ce mémoire s’inscrit dans cette problématique en étudiant la performance et la sécurité d’un
systeme MIMO-RoFSO basé sur le DWDM, renforcé par I’intégration de signaux chaotiques optiques.
A travers des simulations réalisées notamment sous 1’environnement OptiSystem, différentes
configurations seront analysées afin d’évaluer I’impact de 1’intégration du chaos optique sur la qualité
de transmission, la résilience face aux conditions atmosphériques et la confidentialité¢ des données

transmises.
Ce mémoire sera structuré de la maniére suivante :

Le premier chapitre présente la technologie RoFSO, qui permet de transmettre des signaux radio
via des faisceaux optiques en espace libre. Cette technologie est prometteuse pour les réseaux 5G grace
a sa large bande passante et a son déploiement rapide, bien qu’elle reste sensible aux conditions

atmosphériques.

Le deuxiéme chapitre est consacré aux systémes DWDM-MIMO-FSO, qui combinent le

multiplexage spectral, la diversité spatiale et des techniques de sécurité afin d’assurer des

2
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transmissions optiques a haut débit, robustes et sécurisées, tout en s’adaptant aux conditions

climatiques.

Le troisiéme chapitre constitue le cceur de notre contribution, avec 1’étude et I’évaluation

détaillées du systeme proposé a travers des simulations et des analyses de performances.
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Chapitre 1 La Technologie Radio sur Optique en Espace Libre (RoFSO)

I.1 Introduction

La cinquiéme génération (ou 5G) a le potentiel de changer complétement les communications
sans fil, en fournissant des augmentations massives de capacité et de performance. Plusieurs facteurs
importants font que les systémes de transmission a ondes millimétriques (ou MMW) et la transmission
de données par des liaisons optiques en espace libre (ou FSO) constituent une part importante de la
révolution 5G pour réaliser cette transformation. Le FSO s'est imposé en raison de sa largeur de bande
extrémement élevée, de sa sécurité de transmission inhérente et de sa faible consommation d'énergie
avec une longueur d'onde optique sans licence, bien qu'il soit fortement influencé par le brouillard et
les turbulences atmosphériques. En outre, les ondes millimétriques ont été choisies en raison de
l'augmentation de la largeur de bande disponible dans cette partie du spectre. Ce premier chapitre offre
un apercu général des technologies FSO et MMW dans le contexte de la 5G. Il présente également les

systemes RoFSO, en mettant en lumiére leurs avantages ainsi que leurs principales applications.
I.2 Introduction aux réseaux 5G et leurs exigences

La 5G représente une nouvelle génération de normes pour la téléphonie mobile, destinée a
remplacer la 4G LTE. Cette évolution sera déployée sur chaque objet matériel a travers le monde. La
5G ne se présente pas comme une simple progression des réseaux antérieurs, mais plutét comme une
nouvelle base technologique élaborée pour répondre aux exigences grandissantes des clients. Elle
répond également a divers besoins, tels que I'accroissement des débits pour les usages mobiles courants
et une latence minimale d’une milliseconde ou moins [1].

La technologie mobile 5G présente une architecture réseau nettement améliorée par rapport aux
structures précédentes. Les réseaux de grande densité de cellules offrent d'importants avancements en
matiere de performance. En outre, l'architecture des réseaux 5G procure une sécurité supérieure
comparée aux réseaux 4G LTE actuels. L'architecture 5G se compose principalement de trois strates
horizontales : « 'activation de service innovante », « la plateforme d'activation » et « la radio hyper-

connectée » comme illustre dans la figure (I-1) [1].
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Figure I-1. Architecture de la 5G [2].

I.2.1 Les principales exigences de la SG
Les réseaux 5G sont censés satisfaire les exigences des applications essentielles de
communication 5G comme l'internet des objets (IoT), les smart cités, la chirurgie a distance et les

systémes de transport intelligents. Ce genre d'applications nécessite des performances élevées, comme

le montre la figure (I-2) :

Jusqu'a 10 Gbps de débit [N 99.9.9-9."3’0 de disponibilité )))))))))}

Amélioration de 10 3 100 fois
sur les réseaux LG 1 4,56

= La technologie —
Latence de 5G est pilotée par 'ﬁn" 2.
1 mjlliSEC(}ndEG [ ] 'u;pu i couverture
: 8 \Se

Cramar

exigences de

spécification =
90% de reduction de

‘ 1000x bande passante la consommation d’énergie
* par unité de surface du réseau ..

£ Th . : 3 :
[ S Jusqu'a 100 fois = nombre _Duree‘cle vie de la batterie
@ ST Jappareils connectés par unité jusqu's 10 ans pour IEI[

de surface par rapport 3 4G LTE_ _ . ‘u‘n-appareil loT de faible puissance
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Figure I-2. Les exigences du standard 5G [3].
a. La latence

C'est le laps de temps qu'un paquet de données met pour voyager de sa source a sa destination

via un réseau. L'introduction de cette nouvelle norme devrait offrir une latence extrémement basse

[3,4].
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b. La mobilité

Dans les réseaux de télécommunications est définie comme la vitesse maximale a laquelle une
qualité de service spécifiée peut étre maintenue, tout en assurant un passage fluide entre différents
nceuds radio appartenant a diverses classes et technologies d'acces. Elle se décline en plusieurs
catégories en fonction de la vitesse de déplacement des utilisateurs. Tout d'abord, un utilisateur
stationnaire (0 km/h) bénéficie d'une connexion stable sans nécessité de gestion du handover. Ensuite,
un utilisateur piéton, se déplagant entre 0 et 10 km/h, connait peu de changements de cellule, ce qui
minimise 1'impact sur la qualité de service. Pour les utilisateurs en véhicule, circulant entre 10 et 120
km/h, une gestion efficace du handover est essentielle afin d'éviter les interruptions de connexion.
Enfin, les véhicules a grande vitesse, évoluant entre 120 et 500 km/h, posent des défis majeurs en
maticre de continuité du service, notamment en raison des transitions rapides entre les cellules et des

effets de propagation du signal [3,5].
c. Débit maximal et débit percu par ’utilisateur

Le réseau 5G offre une connectivité a trés haut débit, permettant des vitesses jusqu’a dix fois
supérieures a celles proposées par la 4G. Cette avancée se traduit notamment par des taux de transfert
de données nettement plus élevés, tant en réception qu’en émission. En effet, le débit de créte en liaison
descendante peut atteindre 20 Gbit/s, tandis que celui de la liaison montante peut aller jusqu’a 10 Gbit/s

[3,5].

d. Efficacité énergétique

Correspond au quotient de 1’efficacité spectrale en usage (bit/canal) et la puissance délivrée en
usage (Joule/canal). Elle implique de consommer moins d'énergie (efficacité énergétique) du réseau
d'acces radioélectrique tout en garantissant la méme prestation ou I’identique performance. Sur le plan
de l'utilisateur, des technologies en état d'alerte permettent d'économiser la batterie et facilitent les

communications directes entre appareils [3,6].

e. Capacité de trafic d’une zone

Il s'agit du volume de trafic total, exprimé en (Mbit/s/m?), correspondant au nombre de bits
correctement regus répartis par zone géographique. En ce qui concerne la 5G, la capacité de trafic en

liaison descendante est particulierement importante, avec une valeur cible de 10 Mbit/s/m [3,4].

f. Densité de connexion
Il s'agit du nombre d'appareils connectés par kilométre carré (km?). En 5G, cette densité sera

multipliée par dix par rapport a la 4G, atteignant ainsi 10° objets/km? [3,7].
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Le tableau (I-1) ci-dessous présente une comparaison synthétique entre la 5G et la 4G, en

mettant en évidence les principales exigences techniques propres a chaque génération de réseau.

Performances/Génération 4G 5G
Débit maximal (Gbit/s) 1 20
Débit apercu par 1’utilisateur (Mbit/s) 10 100
Efficacité spectrale 1x 3x
Vitesse (km/h) 350 500
Latence (ms) 10 1
Nombre d’objets connectés sur une zone (quantité d’objets/km?) 105 106
Efficacité énergétique du réseau 1x 100x
Débit sur une zone (Mbit/s/m?) 0.1 10

Tableau I-1. Comparaison entre 5G et 4G selon les exigences [3].

1.2.2 Les applications de la 5G
La 5G de télécommunication sans fil, connue sous le nom de nouvelle radio (NR), représente
une avancée majeure dans le domaine des réseaux mobiles. Cette technologie est congue pour répondre

a divers cas d’usage, que 1’on peut regrouper selon plusieurs catégories principales [8].

a. L’eMBB (enhanced Mobile Broadband) : pour le haut débit mobile amélioré, autrement
dit, des communications mobiles a trés haut débit. Cette application s'inscrit dans la lignée des
générations précédentes de téléphonie mobile et offre une solution face a I’accroissement fulgurant de
I’'usage des données mobiles. Les applications de cette classe sont généralement des flux vidéo de
haute qualité en constante amélioration, ainsi que des applications de réalité virtuelle et augmentée.
Ainsi, l'objectif est de satisfaire une demande croissante en matie¢re de volume de données et de rapidité
de transfert [8].

b. Le mMTC (massive Machine-Type Communications) : Cette catégorie inclut l'internet
des objets. Cette catégorie permet de gérer un nombre extrémement ¢levé de connexions (pouvant
atteindre jusqu'a un million par kilométre carré). Généralement, la transmission de données est soumise
a des restrictions en termes de volume et la vitesse de transfert n'est pas rigide. Un exemple courant
d'application est la smart city, qui utilise des réseaux de capteurs pour coordonner divers services [8].

c. L’uRLLC (ultra-Reliable and Low Latency Communications) :Pour des
communications dites critiques, connues sous le nom de communication a faible latence ultra fiable,
ou la fiabilité et la rapidité de réponse sont primordiales. Le véhicule autonome est la principale

application de cette catégorie, mais les communications des services d'urgence et de sécurité sont aussi
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impliquées. Il ne doit aucunement y avoir de défaillance ou d'interruption de communication, et la

transmission doit se faire dans les délais les plus brefs [8].

mMTC

Prend en charge des
connexions massives
pour l'Internet des
objets, comme les villes
intelligentes.

eMBB uRLLC
Fournit des
communications
critiques et fiables a
faible latence pour les
véhicules autonomes.

Permet des
communications
mobiles ultra-haut débit
pour des applications
telles que le streaming
vidéo et la réalité
virtuelle.

.

5G_

e

Figure I-3. Les cas d'usage de la 5G.

1.2.3 Fréquence MMW pour ’eMBB 5G
Les ondes millimétriques sont des ondes radioélectriques possédant une longueur d'onde réduite,

variant de 1 a 10 mm. Normalement, leur fréquence varie de 30 a 300 GHz, comme illustré dans la

figure (I-4) [9].

L'usage de bandes millimétriques est l'une des innovations majeures de la 5G. Ce terme fait
référence aux fréquences dépassant les 6 GHz qui n'ont pas encore été considérées pour l'installation
de réseaux mobiles en raison de leur maturité technologique et de leur qualité¢ de propagation. Face a
l'accroissement constant des débits et des volumes de données échangés, il est indispensable d'exploiter

de nouvelles bandes possédant des conduits tres larges (plus de 100 MHz par utilisateur) [9].

1 GHz 10 GHz 100 GHz 1THz 10 THz 100 THz 1PHz
30 GHz 300 GHz
| I III| | 1] | I II| I IIII| II| I II|
Frequency uv
Microwave mmWave THz Far IR Infrared
Wavelength
| | [ |I ' | | ‘I | | | |I |
10 ecm 1cm 1 mm 100 pm 10 pm 1 pm

Figure I-4. Schéma de la bande de fréquence des ondes millimétriques [10].
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1.3 Technologie FSO

La technologie de transmission FSO, qui exige une ligne de vue directe entre |'émetteur et le
récepteur pour assurer une transmission de données sans erreurs, est relativement récente. Ce lien
s'appuie sur des technologies similaires a celles de la fibre optique, mais au lieu d'exploiter un canal
cablé (fibre optique), les informations sont transmises par voie aérienne a une vitesse extrémement
rapide, pouvant excéder 1 gigabit par seconde (Gbps). Le signal est converti en format numérique et

envoyé par un faisceau lumineux infrarouge dans une direction spécifiée [11].

Lentilles

Ondes Amplificateur

lumineuses

Source de e
lumigre i T Photodétecteur 3 —
Espace libre
Source 5[5”3'
i . =3 Modulateur Démodulateur =3 .
fd'information ~ | d'information

Figure I-5. Systéeme de communication FSO en visibilité directe [12].
1.3.1 Emetteur
Un émetteur optique est un appareil constitué de plusieurs composants (source optique,
modulateur, etc.). Il est utilisé pour émettre un signal optique sur lequel sont enregistrées les
informations que I'on souhaite transmettre au moyen du support de communication. Elle a pour rdle

de transformer les impulsions électriques en signaux lumineux [11 ,12].
Certaines conditions doivent étre respectées par les émetteurs optiques :

e Ils doivent fonctionner a température ambiante ;
e lls doivent avoir la capacité de moduler la lumiére qu'ils émettent a une fréquence €levée ;
o Emission de puissance significative ;

o Longue longévité.

Onde lumineuse

[ Domées et Mothlation || S0l % V4
lumiére

Figure I-6. Schéma bloc de I’émetteur FSO [12].
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1.3.1.1 Les sources optiques
Les sources optiques, qui sont des composants actifs, ont pour role principal de convertir
1’énergie électrique en rayonnement optique. A cet effet, on utilise généralement une diode laser (DL)

ou une diode électroluminescente (LED) comme source lumineuse [6].

a. Les diodes électroluminescentes

La diode DEL (Diode Emettrice de Lumiére) (LED) (Light Emitting Diode) est une source
incohérente et polychromatique qui offre un spectre d'émission relativement large ainsi qu'un
diagramme de rayonnement moins directif. Elle est donc utilisée dans les systemes de transmission qui
n'exigent pas de trés large bande passante. Elle fournit une puissance optique de plusieurs centaines de

micros watts et propose des vitesses inférieures a SMbits/s sur fibre multimode [11,12].

b. Les diodes lasers

Une diode laser est un ¢lément optoélectronique fabriqué a partir de matériaux semi-conducteurs
qui traite la lumicre en s'appuyant sur trois procédés essentiels : 1'absorption, 1'émission spontanée et
I'émission stimulée. La diode laser, étant une source cohérente et monochromatique, trouve son
application dans les systémes de transmission sur de trés longues distances et se distingue par une

largeur spectrale étroite [11,12].

Les diodes laser sont employées dans les connexions de communication optique en espace libre,
¢tant donné qu'elles possédent des fréquences supérieures qui améliorent le taux de modulation, et leur

faisceau peut atteindre des longueurs d'onde plus importantes [11,12].

c. La différence entre la diode LED et la diode Laser

Le tableau suivant résume les points de différence entre les deux types de diode [11,12] :

La diode LED La diode laser

Les LED sont de petite taille, ont une durée de vie | Les lasers sont de plus grande taille, ont une
plus longue, sont fiables et nécessitent peu | durée de vie plus longue, sont moins fiables et
d’énergie. nécessitent plus de puissance que les LED.

Génération de photon par émission spontanée. Génération de photon par émission stimulée.

Les LED produisent un faisceau lumineux | Le laser produit un faisceau lumineux
divergent et incohérent. monochromatique et cohérent.

Leur réponse est rapide. Leur réponse est plus rapide que la LED.

Tableau I-2. Tableau comparatif entre la LED et le laser.
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1.3.1.2 Techniques de modulation
La modulation est une fonction nécessaire pour transmettre les informations dans les systeémes

optiques. Pour la réaliser, deux méthodes sont utilisées : la modulation directe et la modulation externe.

a. La modulation directe

La technique de modulation directe est facile a appliquer et peu onéreuse, cependant elle
comporte aussi plusieurs désavantages. Cette méthode est particulierement inefficiente au-dela de 2,5
Gb/s. Pour les débits élevés, le signal qui est directement modulé subit une détérioration.
Effectivement, la modulation directe donne lieu a un signal comportant une modulation indésirable de
fréquence, nommeée chirp. La variation du courant provoque une modification de l'indice de réfraction

dans le matériau semi-conducteur, ce qui entraine une modulation de la fréquence de la lumiere émise

[11,12].

Le schéma de la modulation directe est illustré dans la figure (I-7). Le générateur produit une
suite de données numériques (des séries de 1 et 0) a un taux bien défini, représentant l'information a
transmettre. Le laser fonctionne grice a un circuit de modulation de courant qui offre la possibilité de

controler la puissance du laser. Le signal a transmettre est représenté par la lumicere modulée [11,12].

courant (donnéees) puissance

1 -} m /.-hﬁlﬂ Source de = //' I f 1:. I." HI'-.

lumiére

temps temps

Figure I-7. Principe de base d'une modulation directe [13].

b. Modulation externe

L'inverse de la modulation directe, la modulation externe se réalise en modulant le faisceau
lumineux a la sortie du laser fonctionnant en courant continu, et non le courant d'alimentation du laser.
De ce fait, le signal optique transmis est moins influencé par 1'effet de chirp. Le diagramme de la

modulation externe est illustré dans la figure (I-8) [11,12].

12
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puissance puissance
‘ | : -
Source de / I —— Modulation | >/ | N
e -> | | \
lumiére - externs | | |/ |
T temps T temp
tension

courant (donneées)

tem
temps P

Figure I-8. Principe de base d’une modulation externe [13].

1.3.2 Canal FSO

La liaison considérée est une liaison FSO ou le canal de propagation est 1'atmosphere (Figure
1.9). C'est un environnement extrémement complexe et dynamique qui peut influencer les propriétés
du faisceau laser émis. Les liaisons FSO sont donc affectées par des restrictions décourageantes
imposées par le milieu de propagation atmosphérique, qui n'est pas un environnement optimal en raison

de la fluctuation spatio-temporelle de ses propriétés physiques et de la variété de ses composants
[11,12].

Ces restrictions provoquent une extinction du signal optique lors de sa diffusion, ce qui restreint
sa portée. L'extinction atmosphérique est provoquée par plusieurs phénomenes sélectifs en termes de
longueurs d'onde : 'absorption moléculaire, qui présente une forte dépendance spectrale, la diffusion
moléculaire (diffusion Rayleigh), I'extinction (absorption et diffusion) par les particules en suspension
(aérosols), les précipitations (pluie, neige, etc.) et la turbulence atmosphérique résultant des variations
spatio-temporelles de l'indice de réfraction de l'air (scintillations, fluctuation spatiale du faisceau)

[11,12].

Atténuation

par les fenétres . ) R

y soleil
Brouillard

ST - ~Tadignement

; _SeffRtillation
] / Distance

. Obstructions

Affaiblissement
geometrigque

Figure I-9. Les phénomenes qui affectent le faisceau optique [12].

La performance et la constance d'une connexion optique FSO sont influencées par le systéme

employé, ainsi que par les conditions météorologiques et les facteurs atmosphériques tels que les

13
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précipitations, la neige, les scintillements et plus particulierement le brouillard qui représente 1'obstacle
majeur lors de I'implémentation des réseaux optiques sans fil. La fiabilité et la disponibilité¢ de la

connexion seront fortement influencées par l'intensité et la durée de ces effets [11,12].

1.3.2.1 Atténuation par le brouillard

Parmi tous les facteurs, le brouillard représente I'¢lément d'atténuation le plus crucial, en
particulier dans le domaine de l'infrarouge (zone d'absorption de la vapeur d'eau), étant donné que la
dimension des particules du brouillard est comparable aux longueurs d'onde optiques exploitées dans

les systémes de transmission FSO [12,13].

L'utilisation de la visibilité est une fagon pour calculer I’atténuation causée par le brouillard. Les
modeles Kruse et Kim utilisent cette approche pour prédire cette atténuation [12,13]. L'atténuation

spécifique pour les modéles de Kim et de Kruse est exprimée par 1'équation (I-1) [12,14] :

3.912 A -4
Aprovillard = » (550nm) (I-1)

Ou, v représente la visibilit¢ en km, A est la longueur d’onde en nm et g est le paramétre li¢ a la
distribution de la taille des gouttelettes. Les valeurs a utiliser dans 1’équation (I-1) sont données dans

le tableau (I-3) :

v (km) q (Taille de particule en nm)
v>50 1.6
6<v<50 1.3
I1<v<6 1.6v + 0.34
05<v<1 v — 05
v<05 0

Tableau I-3. Valeurs du paramétre g selon la distribution des gouttelettes [12, 14].

La visibilité atmosphérique v (km), est définie comme étant la distance maximale a laquelle on
peut reconnaitre un objet noir par rapport au ciel. La visibilité est plus particulierement définie a des
fins météorologiques. Le tableau (I-4) récapitule les valeurs de 1’atténuation par le brouillard en

fonction de la visibilité via la formule de KRUSE :

v (km) 0.1 0.8 3 10 50
q (nm) 0.27 0.54 0.84 1.3 1.6
Atténuation (dB/km) 98.28 9.29 1.81 0.34 0.05

Tableau I-4. Atténuation en fonction de la visibilité via la formule de Kim et KRUSE [11,13].
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1.3.2.2 Atténuation par pluie

La pluie résulte de la condensation de la vapeur d'eau présente dans l'atmosphére. Elle est
constituée de gouttelettes d’eau dont la taille, la forme et la densité peuvent varier en fonction du temps
et de la localisation géographique. La forme des gouttes est principalement déterminée par leur taille :
elles sont généralement modélisées comme des sphéres ou des sphéroides aplatis, avec un rayon

pouvant atteindre 1 mm [12,14].

Les particules de brume sont trés petites et restent plus longtemps dans 1'atmosphere, mais les
gouttes de pluie sont trés grandes et ne restent plus longtemps dans 1'atmosphére. Ceci est la premiére
raison pour que l'atténuation par la pluie soit inférieure a la brume. Le coefficient de diffusion de pluie

peut étre calculé a 1'aide de I’équation (I-2) [12,14] :
Bpiuieair = Ta*NgQaif (%) (I-2)
Ou:
a : Le rayon des gouttes.
N, : La distribution de gouttes de pluie.
Qais: L'efficacité de la diffusion.
A : longueur d'onde.

La distribution des gouttes de pluie peut étre calculée avec I’équation (I-3) :

R

¢ = T3 aadve (I-3)
Ou:
R : le taux de précipitations.
V, : la précipitation de la vitesse limite.
La vitesse de pluie est aussi donnée par :
v, =200 (1-4)

m
Ou:
p : la densité de l'eau. p = 1g/cm?®
g : constante gravitationnelle= 9.8 cm/s?
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n : la viscosité de l'air. n = 1.8 X 10™* g/cm. S
L’atténuation de pluie peut étre calculée en utilisant 1’équation (I-5) :
T = e Priuiedir L (I-5)

1.3.3 Récepteur

Le récepteur est une unité fonctionnelle essentielle dont le role principal est de capter et
d’extraire I’information transmise par le champ optique incident. Il est responsable de la conversion

du signal lumineux en un signal électrique [12].

Cette conversion doit étre réalisée en minimisant au maximum toute forme de dégradation du
signal. Ce rdle est assuré par un photodétecteur, qui agit a la fois comme compteur de photons et

générateur de courant. Les principales caractéristiques recherchées pour un photodétecteur sont :
e une sensibilité adaptée a la longueur d'onde utilisée,
o une grande vitesse de réponse,
e un niveau de bruit aussi faible que possible.
La figure I-10 illustre le concept général du récepteur [12].

A P’image des modules d’émission, ’interface du module de réception prend en charge la
conversion optoélectronique tout en limitant les pertes. Le signal optique regu est ainsi transformé en
signal électrique a 1’aide d’un photodétecteur de type PIN (Positive-Intrinsic-Negative), largement

utilisé dans les systémes de communication optique pour ses bonnes performances [12].

Ondes
lumineuses Amplificateur

< Il FPhotodétecteur =3 _)i Démodulateur |——3p Donnees

Figure I-10. Schéma bloc du récepteur FSO [12].

1.3.3.1 Les Photo détecteurs
Un photodétecteur est un semi-conducteur a jonction PN polarisé en mode inverse, capable de

transformer un signal optique regu (photon) en un signal ¢électrique via I'effet photoélectrique [13].

Le signal produit par une photo détectrice est constamment proportionnel a la puissance optique
instantanée recue. Comme le signal optique tend a étre faible aprés avoir traversé le canal de

communication atmosphérique, il est impératif que la photo détectrice soit capable de répondre a des
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normes de performance strictes. Cela inclut une sensibilité élevée dans son éventail de longueurs
d'onde opérationnelles, un niveau sonore minimal et une bande passante appropriée pour supporter le

taux de données souhaité [13].

On peut classer les photodiodes en deux types : celles sans amplification interne PN et PIN, et

celles qui fonctionnent sur le principe de 1'avalanche de gain interne (APD) [13].

a. Photodiodes PIN (Positive Intrinsic Negative Photodiodes)
I1 s'agit aussi de dispositifs a semi-conducteurs qui contiennent une zone intrinseque (légérement
dopée) située entre une région de type P et une région de type N. Quand il est inversé, ce composant

génére un courant en proportion de la puissance optique incident [13].

y Couche antreflet

i

} Contacts

1 ZCE .
: I

Fi

o/

A

R ——

Figure I-11. Coupe transversale d’une diode PIN [13].

b. Photodiodes APD (Avalanche Photo Diode)

La photodiode a avalanche (APD) est un capteur optoélectronique avancé qui exploite le
phénoméne d’avalanche électronique pour amplifier le signal généré par I’absorption de photons.
Contrairement aux photodiodes conventionnelles, les APD fonctionnent sous une tension inverse
¢levée, généralement de 1’ordre de plusieurs centaines de volts. Cette haute tension permet d’accélérer

les ¢électrons générés par 1’interaction photonique dans la zone de déplétion du semi-conducteur [13].

Lorsqu’un photon incident pénétre cette région, il excite un électron de la bande de valence vers
la bande de conduction, créant ainsi une paire électron-trou. Sous 1’effet du champ électrique intense,
ces porteurs de charge acquicrent une énergie cinétique suffisante pour provoquer, par ionisation par

impact, I’émission d’électrons secondaires lors de collisions avec les atomes du matériau [13].

Ce processus en cascade, appelé effet d’avalanche, entraine une amplification interne du signal
¢lectrique, rendant I’APD particulierement adaptée aux applications nécessitant une détection de
lumiére extrémement sensible. Toutefois, cette amplification s’accompagne d’un bruit d’avalanche

intrinséque, qui peut étre atténué par le refroidissement du dispositif ou par 1’utilisation de matériaux
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semi-conducteurs spécifiques, tels que le silicium pour les longueurs d’onde visibles, et I’'InGaAs pour
I’infrarouge proche. Grace a leur grande sensibilit¢ et leur rapidité de réponse, les APD sont
couramment utilisées dans les télécommunications optiques, les systémes de vision nocturne, les
capteurs LiDAR, ainsi que dans les domaines scientifiques et médicaux, ou une détection précise de

faibles niveaux de lumicre est essentielle [13].

1.4 Radio sur optique en espace libre RoFSO

Radio sur optique en espace libre (RoFSO) est I'une des technologies émergentes ou la sous-
porteuse de radiofréquence (RF) est modulée sur un faisceau optique et transmise en espace libre. Cette
technologie peut servir de plateforme pour faire converger la transmission par radiofréquence et la
communication optique a travers l'espace libre. Cette technologie peut servir de plateforme pour faire
converger la transmission par radiofréquence et la communication optique dans 1'espace libre, comme

le montre le schéma fonctionnel de la figure (I-12) [15].

La technologie RoFSO est une technologie de ligne de vue (LOS) qui utilise un laser ou une
diode électroluminescente (DEL) comme source de lumicre et une sous-porteuse radiofréquence
modulée sur celle-ci [15]. L'équation fondamentale de la liaison pour la communication en LOS est
exprimée par :

_ dk —aR/10
PReicieved - PTransmitted (dr+6R)? 10 / (1'6)

Ou:
dp : Diametre d'ouverture du récepteur,
d; : diamétre d'ouverture de I'émetteur,
6 : Divergence du faisceau,
R : Portée de la liaison,

a : Atténuation.

RF signal

Optical Transmitter —

Free space

Receiver
 m—

{

Optical channel

carrier

— modulator

Figure I-12. Schéma fonctionnel de base de la transmission RoFSO [11].

18



Chapitre 1 La Technologie Radio sur Optique en Espace Libre (RoFSO)

I.5 Les avantages des syst¢tmes RoFSO dans les réseaux 5G

Les liaisons RoFSO offrent une alternative performante aux infrastructures classiques grace a
leur large bande passante, répondant aux exigences des réseaux 5G en maticre de haut débit et faible
latence. Elles sont adaptées a des applications comme I’loT, la télémédecine ou les véhicules

autonomes, tout en restant compatibles avec des équipements simples et accessibles [11].

Les liaisons RoFSO offrent un déploiement rapide et économique grace a I'absence de licence
d'exploitation, réduisant les colits administratifs. Elles représentent une alternative compétitive aux

systemes optiques traditionnels, sans nécessiter d'infrastructures lourdes comme la fibre optique [11].

Les liaisons RoFSO se distinguent par leur installation rapide et flexible, idéales pour les zones
urbaines denses, reculées ou les besoins temporaires. Elles offrent une solution efficace et économique

pour accompagner le déploiement des réseaux 5G [11].

1.6 Les applications des systemes RoFSO

Les systémes RoFSO permettent des communications haut débit rapides et sans support
physique, particuliérement utiles pour les liaisons inter-satellites. Ils constituent une alternative fiable
aux transmissions radio dans des domaines comme 1’exploration spatiale, I’observation terrestre et les

télécommunications [12].

Dans les zones urbaines et institutionnelles, les liaisons RoFSO permettent une connectivité
haute débit sans travaux lourds, réduisant les cofits et I’impact environnemental par rapport aux réseaux

cablés traditionnels [12].

Les systémes RoFSO offrent une connectivité temporaire, rapide et fiable, particuliérement
adaptée aux événements spéciaux, chantiers, sites industriels ou zones en attente de réseau permanent,

grace a leur déploiement flexible et sans infrastructure lourde [12].

Les liaisons RoFSO assurent une connectivité d’urgence en cas de panne ou catastrophe et sont
particulierement efficaces dans les zones a forte densité de trafic, comme les grandes villes, ou elles

améliorent la couverture et garantissent un débit élevé sans congestion [12].

Les systemes RoFSO offrent une solution flexible et rapide pour diverses applications
nécessitant une connectivité haut débit, telles que les communications spatiales, les réseaux urbains,
les événements temporaires, les connexions d'urgence et la densification des infrastructures, tout en

remplacant efficacement les réseaux filaires [12].
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1.7  Conclusion

Dans ce premier chapitre, nous avons explor¢ les technologies clés qui faconnent I’évolution des
communications sans fil dans 1’¢ére de la 5G. Les technologies FSO et MMW se présentent comme des
solutions complémentaires et performantes pour répondre aux exigences croissantes en maticre de
débit, de latence et de connectivité massive. En particulier, la technologie RoFSO, qui combine les
avantages des communications optiques et radio, émerge comme une alternative prometteuse aux
infrastructures classiques, grace a sa bande passante ¢levée, sa rapidité de déploiement et sa flexibilité

d’utilisation.

Nous avons également mis en lumiere les principales exigences du standard 5G ainsi que les
bénéfices potentiels des liaisons RoFSO dans ce cadre, notamment pour des applications critiques
comme I’IoT, la mobilité intelligente et la télémédecine. Ces éléments ouvrent la voie a une intégration
intelligente des systémes RoFSO dans les futures architectures de réseaux 5G, tout en posant de
nouveaux défis en matiere de performance, de fiabilité et de sécurité qui feront 1’objet des chapitres

suivants.
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Chapitre II Techniques de Multiplexage et de Sécurité pour les Systémes Optiques DWDM-MIMO-FSO

II.1 Introduction

La technologie FSO permet des transmissions optiques a haut débit et économiques. Toutefois,
elle reste limitée par les conditions météorologiques défavorables, telles que la pluie et le brouillard,
qui provoquent une forte atténuation du signal et une augmentation du taux d’erreur binaire [1]. Pour
améliorer la fiabilité de ces systémes, des solutions telles que le MIMO (Multiple Input Multiple
Output) et la multiplexions dense en longueur d’onde (DWDM) [2]. Par ailleurs, I’intégration de
systémes chaotiques offre une couche supplémentaire de sécurité physique au canal optique [3]. Ce
chapitre présente les principales techniques de multiplexage, de diversité et de sécurisation utilisées

dans les systemes FSO avancés.

I1.2 Technique DWDM pour augmenter la capacité des systemes optique

Le DWDM est une technologie utilisée pour transmettre plusieurs signaux optiques sur une
méme fibre optique en utilisant différentes longueurs d'onde. Il permet donc d'augmenter

considérablement la capacité de transmission des systémes optiques [4].

I1.2.1 Composants et architecture d’un réseau DWDM

L'illustration suivante Figure (II-1) dépeint l'architecture fondamentale et le mode de
fonctionnement d'un réseau DWDM. Ce réseau comprend des points finaux, des nceuds de
commutation et des connexions en fibre optique. Les nceuds d'extrémité comprennent des modulateurs-
démodulateurs (ou modems) pour chaque voie, ainsi que des multiplexeurs et démultiplexeurs utilisés
pour le regroupement et la dissociation des ondes lumineuses de différentes fréquences. Les
modulateurs transforment les données, tandis que les démodulateurs transforment a nouveau les

signaux optiques en données numériques [5,6].

Les nceuds de commutation comprennent des multiplexeurs et démultiplexeurs a insertion-
extraction, des commutateurs de longueur d'onde ainsi que des convertisseurs de longueur d'onde. Les
multiplexeurs sont utilisés pour combiner des signaux de différentes longueurs d'onde en vue de leur
transmission, tandis que les démultiplexeurs ont pour fonction de les séparer. Le commutateur de
longueur d'onde assure la connexion entre les voies d'entrée et les voies de sortie désirées. Les
dispositifs de conversion de longueur d'onde ont pour objectif, au sein d'une méme fibre optique, de
transformer les longueurs d'onde surexploitées en longueurs d'onde accessibles afin d'optimiser

l'utilisation des canaux [5].
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Figure II-1. Architecture d’un réseau WDM [6].
I1.2.2 Principe et fonctionnement du DWDM

Le DWDM constitue une méthode avancée de multiplexage fondée sur la répartition en
fréquence (FDM). Cette technologie s’appuie sur une propriété fondamentale de la lumiére : la
possibilité pour des longueurs d’onde distinctes de circuler simultanément dans un méme canal optique
sans interférer. A I’aide de lasers émettant a des longueurs d’onde bien définies, chaque signal
lumineux peut correspondre a un canal de transmission indépendant. Ainsi, plusieurs canaux peuvent
étre combinés et transmis en paralléle sur une seule fibre optique, augmentant considérablement la
capacit¢ du systtme. Le DWDM exploite généralement la bande infrarouge du spectre
¢lectromagnétique, comprise entre 400 nm et 1 mm. Bien que les longueurs d’onde soient couramment
utilisées pour désigner les canaux optiques, 1’utilisation de la fréquence permet une identification plus
fine des espacements entre canaux, ce qui est particuliérement avantageux dans les systtmes DWDM

a espacement dense, comme le montre la Figure (I1-2) [4,7].

Composite

A signal

E’ " J
‘:l ""“L"‘ DWDM

. fiber pair

U AT

From N From N
i £ DWDM Mux/DeMux E i i
transmitters transmitters
to N receivers to N receivers

Figure I1-2. Principe et fonctionnement du WDM [4].

I1.2.3 Avantages de l'intégration DWDM-FSO

L'utilisation de la technologie WDM pour le FSO est inspirée par la demande de communication

a large bande. Cette technique a apporté une révolution car la capacité de données du systéme est
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améliorée en ajoutant simplement un plus grand nombre de canaux et en réduisant l'espacement des
canaux sans avoir besoin de plus d'une liaison FSO. En réduisant 'espacement des canaux a un niveau
approprié, les systémes FSO basés sur DWDM sont également réalisables et font 'objet de divers
travaux de recherche. Le FSO trouve des applications dans de vastes domaines tels que les réseaux de
liaison pour les communications cellulaires, la reprise apres sinistre, la connectivité LAN-LAN, la
télévision a haute définition, I'extension du MAN, la transmission vidéo, l'industrie médicale et la
surveillance. Toutefois, son utilisation est limitée en raison des graves problémes liés a la vulnérabilité

de la liaison aux conditions météorologiques et a I'évanouissement induit par les turbulences

atmosphériques [8].
I1.3 Systéeme MIMO dans les liaisons FSO

La technologiec MIMO est largement adoptée dans les systémes de télécommunications
modernes tels que le LTE, le WLAN et la 5G, en raison de sa capacité a améliorer le débit et la fiabilité
de transmission. Dans les environnements restreints, I'intégration de petites antennes MIMO engendre
cependant des interférences électromagnétiques, notamment par couplage mutuel di aux radiations,
aux courants et aux ondes de surface. Ces interférences peuvent détériorer le rapport signal-sur-bruit
(SINR) et impacter négativement les performances du réseau. Transposée aux systemes FSO, la
configuration MIMO repose sur l’utilisation de M émetteurs lasers et N récepteurs optiques,

permettant d’améliorer la robustesse du lien optique face aux turbulences atmosphériques, comme
illustré par la Figure (II-3) [9].

e, Turbulence
.y TSaal : \‘_.- VN
- Toae ~- - ' \

-y Lenses

Figure II-3. Schéma d’un systeme MIMO-FSO [10].

La technologie MIMO est aujourd’hui I’une des plus utilisées dans les systemes de
communication sans fil, car elle permet d’augmenter considérablement le débit de transmission et la
portée du lien, sans nécessiter d’augmentation de la bande passante ni de la puissance émise. En

exploitant plusieurs antennes, MIMO transmet la puissance requise de maniére efficace, générant ainsi
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un gain d’antenne qui améliore 1’efficacité spectrale. Cette approche renforce également la fiabilité de
la liaison et réduit I’impact de Iatténuation du signal. Grace a ces avantages, la technologie MIMO
constitue un pilier fondamental des systémes de communication sans fil de nouvelle génération. Le
canal MIMO peut étre représenté mathématiquement comme suit :

y=Hx+n (I1-1)

Ou y et x représentent les vecteurs recus et transmis, H et n désignent respectivement la matrice du
canal et le vecteur de bruit. La matrice du canal H a une forme mathématique générale donnée par :

Hyy - Hiy

H = (11-2)

Hyy -+ Hun

Dans cette illustration, M désigne le nombre d'émetteurs et N représente le nombre de récepteurs
dans un canal MIMO. On présume que les émetteurs et les récepteurs sont indépendants les uns des
autres et qu'ils ne sont pas corrélés. Par ailleurs, on suppose que les entrées et les sorties du canal
MIMO sont des valeurs réelles non négatives. De plus, plutot que le bruit additif complexe gaussien
de type blanc, on considére que c'est le bruit dépendant du signal qui est le facteur principal limitant
les performances élevées du systéme décrit. Il est bien établi que 'utilisation d’un canal MIMO offre
de meilleures performances comparées a un systétme de communication SISO, étant donné que la

puissance transmise reste constante [11].
I1.3.1 Principe de la technologie MIMO

La technologie MIMO repose sur l'idée d'envoyer des signaux via différentes antennes au sein
d'un méme canal. On simule cette réception sur une bande de n canaux distincts en utilisant divers

traitements et un ensemble d'antennes (Figure 11-4) [12].

Sans
fil
Emetteur 1 Récepteur 1 Processeur
Mimo
Entrée Y Sortie
) —
imm Y 1H N
Emetteur 2 Récepteur 2 ux
Flux de données
données
=1 _
W Emetteur 3 Récepteur 3

Canaux

Figure 11-4. Principe de la technologie MIMO [13].

Le flux est subdivisé en divers segments de fréquence identique qui sont transmis via 3

transmetteurs vers 3 destinataires. L'algorithme facilite par la suite 1'identification des différents flux,
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dans le but de les combiner en un seul. Cet algorithme exploite la réflexion des signaux sur les surfaces
telles que les murs, le sol, etc. Bien que ces réflexions puissent étre percues comme défavorables, la
technologie MIMO exploite ces divers canaux pour optimiser la vitesse de transmission des données.

11 est possible d'identifier deux types de MIMO :
a. La diversité spatiale MIMO

On diffuse de maniére simultanée un méme message a travers plusieurs antennes lors de la
transmission. Les signaux captés par chaque antenne de réception sont ensuite mis en phase et
additionnés de maniére. Cela contribue a améliorer le rapport S/B (par 'accroissement de la diversité)
de la transmission. Pour que cette méthode soit performante, il est nécessaire que les sous-canaux

MIMO soient indépendants les uns des autres [14].

b. Le multiplexage spatial MIMO

Chaque message est divisé en sous-messages, qui sont simultanément transmis par les différentes
antennes d’émission. Les signaux recus par les antennes de réception sont ensuite combinés afin de
reconstituer le message initial dans son intégralité. Comme pour la diversit¢ MIMO, il est essentiel de
décorréler les sous-canaux de propagation pour garantir une transmission efficace. Le multiplexage
MIMO offre la possibilité d'accroitre les taux de transmission, grace a I'avantage du multiplexage. On
peut appliquer conjointement les méthodes de diversité et de multiplexage MIMO. Par exemple, pour
un systtme MIMO 5 X 5 (comprenant 5 antennes d'émission et 5 antennes de réception), il est
possible de mettre en place un sous-systtme MIMO 2 X 3 pour le multiplexage et un autre sous-

systtme MIMO 3 X 3 pour la diversit¢ MIMO [12].

I1.4 Sécurité des communications optique par chaos

Dans cette partie nous allons détailler les algorithmes cryptographiques et les principes de

conception basés sur le chaos.
I1.4.1 Objectif de crypto-system

La sécurité¢ de l'information repose sur plusieurs principes fondamentaux visant a garantir la
confidentialité, I'intégrité et I'authenticité des données. La confidentialité est assurée par le chiffrement,
empéchant I'accés aux données par des personnes non autorisées. L’intégrité vise a s’assurer que les
informations n’ont pas ¢té altérées de maniére non autorisée, ce qui est souvent réalisé a 1’aide de codes
d’intégrité ou d’empreintes numériques (hash). L’authentification permet de vérifier 1’identité des
parties impliquées dans une communication, généralement via des certificats numériques ou des

mécanismes de cryptographie asymétrique. La non-répudiation, quant a elle, empéche une entité de
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nier une action ou un message qu’elle a émis, grace a I’utilisation de signatures numériques.
L’autorisation d’accés garantit que seules les personnes ayant les droits appropriés peuvent accéder a
certaines ressources sensibles. Enfin, la protection des communications contre les interceptions ou
attaques comme les attaques de type man-in-the-middle est essentielle pour maintenir la fiabilité des

échanges [3].

11.4.2 Principe du chaos optique dans la communication optique

La Figure (II-5) illustre le schéma principal de la communication sécurisée par le chaos. L'idée
est d'utiliser des signaux chaotiques pour dissimuler une information et de la transmettre au destinataire

via un canal public. L'information chiffrée est obtenue au niveau du récepteur.

La clé qui a servi a chiffrer I'information chez 1'émetteur est employée pour la déchiffrer lors de
la réception, les conditions initiales assurent une synchronisation entre les deux générateurs. En
cryptographie analogique, le principe de chiffrement repose sur la création d'une porteuse chaotique
dont I'¢tendue spectrale englobe entierement celle de I'information analogique. Dans le domaine du
numérique, la largeur de bande du chaos est associée au taux de transfert binaire, dont le spectre doit
¢galement étre capable d'étre masqué par la porteuse chaotique. Du point de vue de la qualité de la
connexion chiffrée, un transfert analogique mettra I'accent sur le rapport signal/bruit du décodage par
synchronisation entre le chaos. Pour une transmission numérique, cela fait référence a la
synchronisation effectuée et 1'élimination de la porteuse chaotique réalisée par le récepteur. Afin
d'obtenir une représentation précise de la qualité du décodage d'une information numérique, nous

¢tablirons un diagramme de I'ceil [15].

Information Récepteur SRy Information

emise récupeérée

Générateur

chaotique

Figure II-5. Principe d’une communication sécurisée par chaos [15].
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I1.4.3 Synchronisation chaotique

La synchronisation constitue un mécanisme de controle permettant de réguler un comportement
chaotique. Elle se manifeste lorsque deux systémes dynamiques évoluent de maniére a suivre

mutuellement leur trajectoire, malgré leur nature instable.

Le phénoméne de synchronisation chaotique désigne une situation ou deux (ou plusieurs)
systémes chaotiques, qui évoluent individuellement de manicre apparemment aléatoire et imprévisible,
parviennent a adopter un comportement similaire. Cette synchronisation survient méme si les systémes
présentent initialement des conditions différentes. Ce phénomeéne est largement étudié dans le domaine
de la dynamique des systémes non linéaires et suscite un intérét croissant dans des domaines tels que

la physique, I’ingénierie et les télécommunications [16].

L'idée d'exploiter la synchronisation du chaos pour établir des systémes de communication
sécurisés remonte au début des années 1990. Dans ce type de protocole, I'information est intégrée dans
un signal porteur chaotique a 1’émetteur, puis transmise au récepteur. Celui-ci, en se synchronisant
avec I’émetteur, reproduit localement un signal chaotique identique. Ce signal est ensuite utilisé pour

extraire I'information chiffrée, ce qui revient a appliquer un processus de filtrage non linéaire [17].
11.4.4 Types de synchronisation chaotique

La synchronisation entre systémes chaotiques peut prendre plusieurs formes selon le degré
d’accord entre leurs dynamiques. La synchronisation par projection se produit lorsque deux systémes
chaotiques sont projetés dans un espace commun, entrainant une dynamique synchronisée dans cet
espace partagé. En synchronisation parfaite, les deux systemes évoluent de maniére identique dans
I’espace des phases, suivant des trajectoires indiscernables, ce qui traduit une correspondance totale
de leurs comportements. A I’inverse, dans une synchronisation partielle, bien qu’une certaine
cohérence soit maintenue entre les dynamiques des systeémes, leurs trajectoires peuvent diverger sur

certains aspects, traduisant une correspondance incompléte [18].

I1.4.5 Techniques de cryptage optique

Les méthodes de cryptage chaotique tirent parti du comportement imprévisible et de la sensibilité
extréme aux conditions initiales des systémes dynamiques non linéaires afin d'assurer une transmission
sécurisée des données. Elles reposent sur la génération d’un signal chaotique, utilisé pour masquer le
message a transmettre. Ce dernier, une fois chiffré, est envoyé au récepteur, qui le déchiffre a 1’aide
d’un mécanisme de synchronisation avec le systéme émetteur. Les principales techniques de cryptage

chaotique incluent notamment :
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a. Cryptage par addition

Le chiffrement par addition, également appel¢ masquage chaotique, représente I'une des
méthodes les plus simples et fondamentales de transmission sécurisée de I'information. Comme illustré
dans la Figure (II-6), le principe repose sur la superposition du signal d'information m(t), qu’il soit
binaire ou analogique, a un signal porteur chaotique x(t) généré par I’émetteur. Le signal chiffré y(t),
résultant de cette addition, est ensuite transmis a travers le canal de communication vers le récepteur
qui se synchronise de la méme mani¢re qu'avec le dispositif principal. On obtient le signal
d'information reconstruit ni(t) en soustrayant le signal chiffré transmis y(t) du signal porteur estimé

£(t) [19,20,21].

Message (m)

+ +
Emetteur i | Récepteur -
chaotique | y(p) / Yet) chaotique | ¢4 A
Signal message
transmis reconstruit

Figure I1-6. Principe du chiffrement chaotique par addition [15,19,20].

Cette technique se distingue par sa simplicité de mise en ceuvre et sa capacité a coder aussi bien
des signaux continus que discrets. Cette méthode est particulierement efficace en l'absence de bruit
dans le canal. De plus, la force du signal d'information doit étre inférieure a celle du signal porteur en
'absence de bruit de canal, afin de ne pas interférer avec le processus de synchronisation au niveau du
récepteur et aussi pour assurer la confidentialité de la transmission. Cependant, si on utilise un canal
de transmission bruyant et que I'émetteur chaotique a des incertitudes paramétriques, les performances
du systéme peuvent se dégrader sérieusement et il est méme possible qu'on perde la synchronisation

entre les systémes émetteur et récepteur (maitre et esclave) [15,19,20].

b. Cryptage par commutation

Cette méthode nécessite que le message soit sous forme binaire. La Figure (II-7) représente le

schéma de principe de cette méthode.

Le dispositif chaotique est composé de deux oscillateurs produisant deux signaux chaotiques,
notés x; (t) et x,(t). Le signal binaire m(t) sert a basculer entre x;(t), qui représente le bit 1, et
X, (t), qui représente le bit 0. Le signal qui en découle x(t) est acheminé au récepteur via le canal de

transmission. Le systéme récepteur est également composé de deux systémes subalternes. Le premier
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systéme esclave se synchronise uniquement avec le signal chaotique x;(t) (le premier oscillateur), de
sorte que la détection du bit 1 s'effectue par convergence de l'erreur de synchronisation vers zéro. Ainsi,

le signal d'information peut étre finalement extrait a l'issue de 1'opération de détection [15,19,20].

1

| +
1 | Systéme chaotique 1° |—
I

1

I
|
|
I
|
1
Comparaisonf—
|
I
|
I
|
|

Systéme chaotique 1

Canal public

[

|
Systéme chaotique 2 _.0/:

Systeme chaotique 2°

Emetteur Récepteur

Figure II-7. Principe du chiffrement chaotique par commutation [15,19,20].

La technique de commutation chaotique offre une plus grande résistance au bruit de canal
comparativement a la méthode de masquage chaotique. Toutefois, les systémes de codage qui reposent
sur cette méthode ont une vitesse de transmission notablement réduite du fait qu'a chaque modification
de bit, il faut prendre en compte le temps de convergence requis pour établir la synchronisation. Cette
méthode se distingue également par une sécurité réduite, car a chaque modification du niveau binaire,
on peut apercevoir la variation du signal cod¢, surtout quand les deux oscillateurs utilisés au niveau de

I'émetteur ont deux attracteurs trés dissemblables [15,19,20].
c. Cryptage par modulation

Cette méthode utilise le signal d'information, souvent de nature binaire, pour moduler I'un des
paramétres du systéme chaotique émetteur. L'illustration correspondante est montrée a la Figure (I1.8).
Le dispositif récepteur s'aligne de facon adaptative avec I'émetteur chaotique, permettant ainsi la
récupération du signal d'information via une regle d'adaptation. On peut considérer cette méthode
comme un probléme d'évaluation des états du systéme et des parameétres non identifiés. Le systeme

récepteur est congu en utilisant un estimateur d'états (observateur) pour le systéme émetteur [15,19,20].

Dans le contexte du systeme émetteur, la variation d'un (ou plusieurs) parameétre(s) entraine un
changement constant de 1'attracteur sur la trajectoire. De ce fait, le signal émis devient plus complexe
qu'un signal chaotique « normal ». Toutefois, la maniére d'incorporer le message et donc le rdle de
moduler les parameétres ne doivent pas éliminer I'aspect chaotique du signal transmis au destinataire.

Cette méthode de chiffrement est vulnérable a quelques types d'attaques [15,19,20].
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Figure II-8. Principe du chiffrement chaotique par modulation [15,19,20].

d. Cryptage par inclusion

Cette méthode de chiffrement implique I'injection du signal d'information dans la dynamique de
I'émetteur chaotique. Le diagramme illustrant cette méthode est visible a la Figure (II-9). L'objectif du
récepteur est de se synchroniser avec 1'émetteur et d'obtenir le signal d'information. L'observateur de

réception (esclave) peut étre élaboré comme un récepteur d'entrées non connues [15,20].

m(t) Emetteur y(t) | Récepteur x,m(t) =
E—— > 2
x(t) u10
Message Signal transmis

Figure II-9. Principe du chiffrement chaotique par inclusion [15,20].

Cette méthode est applicable pour encoder et transmettre des messages binaires ou analogiques.
Toutefois, I'amplitude du signal porteur doit surpasser celle du message afin de ne pas perturber le
comportement chaotique du systeéme d'émission, tout en assurant également la synchronisation au
niveau du récepteur. Cette méthode offre un haut niveau de sécurité par rapport aux méthodes
antérieures, ¢tant donné que le signal d'information est dissimulé dans la dynamique du systéme
émetteur. De plus, le signal chaotique accessible via le canal public ne transporte pas 'information de

manicre directe, contrairement a ce qu'il en est avec la technique de masquage chaotique [15,20].
I1.4.6 Les avantages de la sécurité optique basée sur le chaos

Les systétmes de communication optique basés sur le chaos offrent un niveau de sécurité
particulierement élevé, tout en assurant une rapidité remarquable dans le chiffrement des flux, ainsi
qu’une grande flexibilité et modularité. Leur conception repose sur des calculs a précision limitée, ce

qui facilite leur mise en ceuvre. De plus, ils présentent une excellente résistance aux interférences
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¢lectromagnétiques, garantissant une fiabilité optimale dans la collecte et la transmission des données,
méme dans des environnements contraignants [21,22]. Grace a la gestion en temps réel des
informations et & ’augmentation du volume de données transmises via le multiplexage en longueurs
d’onde, ces systemes sont particulicrement adaptés aux applications a haut débit. Un atout majeur
réside dans I'utilisation du chaos comme clé¢ de chiffrement, dont les caractéristiques peuvent étre
finement ajustées a 1’aide du diagramme de bifurcation, permettant ainsi des vitesses de transmission
compatibles avec les réseaux a fibre optique. En outre, cette méthode est universelle, car elle peut étre

appliquée aussi bien a des signaux analogiques que numériques, renforgant ainsi sa polyvalence [23].
IL.S Conclusion

Dans ce chapitre, nous avons présenté les systtmes DWDM et MIMO, deux technologies clés
permettant d’augmenter la capacité, la fiabilité¢ et les performances des communications optiques.
Nous avons également exploré différentes techniques de cryptage chaotique, qui visent a sécuriser
efficacement les transmissions en tirant parti des propriétés complexes des systemes chaotiques. Ces
approches offrent une sécurité renforcée tout en restant compatibles avec les systémes optiques a haut
débit. Ce chapitre établit ainsi les bases nécessaires a la conception d’un systéme de communication
sécurisé basé sur le chaos, lequel sera développé dans le chapitre suivant a travers une conception et

une simulation détaillée.
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Chapitre 111 Simulation et Analyse des Résultats

III.1  Introduction

Au cours de ce chapitre, nous explorerons une approche de simulation dédiée a 1'analyse des
systemes de communication RoFSO sécurisés par le chaos, combinés avec les technologies MIMO et
DWDM, dans le cadre des réseaux 5G. Nous évaluerons les performances du systéme proposé a travers
des indicateurs tels que le taux d'erreur binaire (BER) et le facteur de qualité (Q), en utilisant le logiciel
OptiSystem. L'étude portera sur I'impact de différents parametres, tels que l'atténuation et la distance
de transmission, sur la qualité de la communication. Dans un premier temps, nous introduirons le
logiciel OptiSystem ainsi que les criteres d'évaluation choisis pour cette analyse. Ensuite, nous
détaillerons les résultats obtenus a travers cette simulation, afin de mettre en lumiére les performances

du systéme dans divers scénarios.
III.2  Introduction au logiciel OptiSystem

OptiSystem est un logiciel avancé congcu pour la modélisation, la simulation et 1’optimisation
des systémes de communication optique. Il offre un environnement convivial et puissant, permettant
d’analyser les performances des réseaux optiques et des liaisons par fibre optique. Destiné aux
ingénieurs, chercheurs et étudiants en télécommunications optiques, il propose une large bibliothéque
de composants optiques prédéfinis, tout en permettant I’intégration d’éléments personnalisés pour une
flexibilité maximale dans la conception. Grace a ses fonctionnalités robustes, OptiSystem permet de
simuler divers paramétres de transmission tels que I’atténuation, la dispersion ou le bruit, et d’évaluer
les performances du systéme en termes de qualité de signal, débit de données et tolérance aux
perturbations. L'application fonctionne sous Windows et se présente sous forme d’une interface
principale divisée en plusieurs sections (voir figure I1I-1) [1].
> Bibliothéque : il s'agit d'une base de données contenant une collection diversifiée de composants

existants.

> KEditeur de layout : pour modifier et paramétrer la disposition actuelle.

Au cours de la conception, on peut aisément déplacer un élément de la bibliothéque vers la mise

en page.
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Figure III-1. Interface graphique d’OptiSystem.
IL.2.1 Applications du logiciel OptiSystem

Parmi les diverses applications d'OptiSystem, les plus couramment utilisées sont les suivantes [2] :
e La conception de systetmes de communication optique, du composant a I'échelle de la couche
physique ;
e L'évaluation du taux d'erreur binaire (TEB ou BER) et I'analyse du bilan de liaison ;
e La conception de réseaux TDM/WDM ainsi que de réseaux optiques passifs (PON) ;
e L'analyse de I'espace disponible pour les systemes optiques (OSA) ;

e La conception de I'émetteur de canal et des amplificateurs ;
Voici quelques-uns des avantages offerts par le logiciel OptiSystem :

e Modélisation réaliste : Il permet de concevoir des modeles précis et réalistes de systémes de
communication optique.

e Large bibliothéque de composants : Il propose une vaste s¢lection de composants optiques
prédéfinis.

e Flexibilité : Il permet 1'ajout de composants personnalisés selon les besoins spécifiques du
projet.

¢ Environnement de simulation performant : Il offre un environnement avancé pour simuler et
analyser les performances des systémes.

¢ Réduction des coiits : Il permet de diminuer les colits liés aux essais matériels tout en accélérant

la conception et l'optimisation des systemes.
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III.3  Critéres d’évaluation des performances
I11.3.1 Facteur de qualité (Q)

Le signal présenté a I'entrée d'un analyseur de diagramme de I'eil est composé d'une contribution
du signal « utile » ainsi que d'une interférence de bruit émanant de tous les composants de la liaison.
Dans le mode¢le de 1'eeil qui illustre le signal mesuré, les niveaux moyens p; et |, correspondent au
signal utile. Les écarts de puissance optique par rapport a ces niveaux moyens sont illustrés par le bruit,
mesuré en fusionnant les écarts-types gy et g, [3]. Le facteur Q est ainsi déterminé sur la base de

l'observation du diagramme de I'eeil selon I’équation (III-1) :

Q =B (11I-1)

o1+0y

I1.3.2 Taux d’erreur binaire (BER)

Le BER, ou « Taux d'erreur binaire », est un indicateur sans unité permettant d'apprécier
l'efficacité d'une communication numérique. Le BER fait référence a la différence entre le nombre

d'erreurs et la quantité de bits transmis pendant le processus de calcul [4].

Il est ais¢ de juger la performance d'une transmission numérique en mettant en parallele les
séquences de symboles émis et recus, et en dénombrant les erreurs (nombre d'occasions ot un « 0 »

est percu comme un « 1 » transmis ou l'inverse) [4].

BER — nombre de bits erronés (HI_Z)

nombre de bits transmis

III.4  Systéme de communication MIMO-RoFSO basé sur le DWDM
111.4.1 Génération de signal optique chaotique

Ces signaux, appartenant a deux catégories de chaos pulsé et de chaos non pulsé, sont générés
pour renforcer la sécurité du transfert d'informations. Des valeurs plus élevées de l'exposant de
Lyapunov, qui signalent un degré plus ¢levé de chaos et d'instabilité et générent une onde plus

complexe et chaotique, privilégient le chaos pulsé comme choix préféré.

Il est envisageable de générer un chaos pulsé avec des caractéristiques supérieures a celles des
lasers a anneau dopés par 'erbium, tels qu'une large bande passante, une dispersion accrue et une non-
linéarité. L'objectif du chaos optique pulsé par la modulation directe d'un laser semi-conducteur est
qu'il suit les équations de taux du laser qui simulent l'interaction entre la densité des porteurs, la densité

des photons et la modulation de phase.
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La dynamique de modulation du laser est modélisée par des équations de taux couplées qui

décrivent la relation entre la densité de porteurs N(t), la densité de photons S(t) et la phase optique

¢ () [5].
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Le courant interne I(t) est donné par :
I(t) = Ipc + [;n(t) X I
Ou:
I;,(t) : Le courant du signal d'entrée.
Ipc : Courant de polarisation.

L : Le paramétre Modulation courant de créte.

(111-3)

(I11-4)

(111-5)

(111-6)

Les principaux parameétres physiques clés du laser a semi-conducteurs chaos sont détaillés dans le

tableau (I1I-1).

Parameétre Physique Valeur
Volume de la couche active (V) 1.5 x 1071 cm?3
Vitesse de groupe (vy) 8.5 x 10° cm/s
Facteur de confinement modal (I") 0.4
Temps de vie des électrons (7,,) 107%s
Temps de vie des photons (7,) 3x1071%s
Facteur d'émission spontanée (f3) 3x107°
Facteur de compression du gain (&) 5x 10717 cm3
Facteur d'élargissement de la raie (a) 5
Coefficient de couche active 1.5x 10719 ¢m3

Tableau III-1. Paramétres physiques clés du laser a semi-conducteurs Chaos.
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111.4.2 Conception d’un systtme MIMO-RoFSO sécurisé par chaos optique basé sur DWDM

L’objectif de cette section est d’analyser 1’intégration du chaos optique afin de sécuriser les
systtmes MIMO-RoFSO basés sur la technologie DWDM, dans le cadre des applications 5G.
L’architecture proposée (voir figure I11-2) débute par la génération d’un signal numérique a I’aide d’un
générateur de séquence binaire pseudo-aléatoire (PRBS), produisant une suite de bits du type 010 ;
représentant les données a transmettre a un débit de 10 Gbit/s. Ce signal est ensuite converti en signal
¢lectrique a 1’aide d’un générateur d’impulsions NRZ (Non-Return-to-Zero), assurant un niveau
constant par bit : haut pour 1, bas pour 0. Ce signal électrique est utilis¢ pour moduler une porteuse
MMW-RF a 60 GHz via un modulateur d’amplitude ¢électrique (AM). En paralléle, un laser a onde
continue (CW laser) émet une lumiére infrarouge a 1550 nm, avec une puissance de 10 dBm, servant
de porteuse optique. Ce faisceau est modulé en intensité a 1’aide d’un modulateur de Mach-Zehnder
(MZ modulator), piloté par le signal MM W-RF modulé, permettant d’inscrire les données numériques

sur le signal optique.

A FSO B
l Sa— [ 1
r— l| N ) ooy ) At |l s Ly B
Emetteur =——> [ optigue | 1 S J_’ Analyseur
— Fs0 — =y e
FSO
Générateur
PRBS it S Modulateur ; 8 .
générateur || d"“:';‘;'““‘ w B Sa::;:::ur - Fhot&;e;etteur_’ Demo:;!ateur ) Fme
o |l passe-bas
odulateur
Laser OW Mach-Zehnder
Additionneur e
x _—A Equation
gptse Genrateur i
o = detaudu
Générateur Equation de sinusoida laser
sinusoidal taux du laser
Emetteur Récepteur

Figure II1-2. Architecture d’un systéeme MIMO-RoFSO sécurisé par chaos optique basé sur DWDM.

Un signal optique chaotique est généré en modulant directement une onde sinusoidale de 32GHz
dans le laser. Ce signal chaotique est ensuite combiné avec le signal optique modulé a I’aide d’un

additionneur optique (OA), afin de sécuriser la transmission. Pour augmenter le débit, quatre signaux
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sont transmis sur quatre longueurs d’onde différentes. Un multiplexeur WDM 4x1 est utilisé¢ pour

combiner ces quatre canaux avant leur transmission sur une liaison MIMO-FSO.

Au niveau du récepteur, les canaux sont d’abord séparés a I’aide d’un démultiplexeur WDM 1x4
(DEMUX). Pour chaque canal, le signal chaotique est ensuite supprimé a 1’aide d’un soustracteur
optique (OS), permettant d’extraire le signal utile. Chaque canal est ensuite traité par un circuit de
détection optique, composé notamment d’une photodiode PIN, chargée de convertir le signal optique
en signal ¢électrique. Un démodulateur AM permet ensuite de récupérer le signal en bande de base a
partir du signal MMW-RF modulé. Ce dernier subit un traitement supplémentaire via un filtre passe-
bas de Bessel (LPF), dont le role est d’¢liminer les composantes fréquentielles indésirables et le bruit
haute fréquence introduits lors de la modulation, de la transmission et de la détection. Enfin, la
performance du systeme est évaluée par un analyseur de BER. Les principaux paramétres de

conception sont détaillés dans le tableau (I1I-1) [6,7,8].

La figure (III-3) présente deux analyses du spectre RF de signaux transmis. La figure (I1I-3(a))
illustre le spectre du signal original, avant toute modulation ou conversion de fréquence. On y observe
une série de pics régulierement espacés, dont I'espacement et l'amplitude relative donnent des
informations sur les caractéristiques du signal, notamment sa fréquence fondamentale et ses
harmoniques. L'amplitude de ces pics diminue progressivement & mesure que la fréquence augmente.
La figure (III-3(b)) montre le spectre du signal aprés sa conversion en ondes millimétriques, centré
autour de 60 GHz. On y retrouve un motif similaire a celui du signal original, mais décalé en fréquence,
ce qui indique que le signal a été modulé ou transposé vers une fréquence porteuse. On remarque

¢galement que I’amplitude des pics est modifiée par le processus de modulation ou de conversion.

La figure (III-3) illustre I'effet d'une conversion de fréquence d'un signal en bande de base vers
une fréquence porteuse en ondes millimétriques. Le signal conserve sa structure spectrale de base (pics

espacés régulierement), mais est décalé en fréquence et son amplitude est modifiée.
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Figure II1-3. Analyseur de spectre RF des signaux transmis : (a) signal en bande de base et (b) signal en

ondes millimétriques.

La figure (III-4) illustre 1’évolution temporelle d’un signal dans un syst¢eme de communication
sécurisé¢ basé sur la modulation chaotique, en détaillant les principales étapes du processus de
transmission. Dans la figure (I1I-4(a)), on observe le signal de message d’entrée, un flux binaire
présentant des niveaux logiques nets, typiques d’une transmission numérique classique. Ce signal,
encore non sécurisé, est vulnérable a toute tentative d’interception. La figure (II1I-4(b)) montre ensuite
le signal chaotique généré par un générateur de chaos optique. Ce signal, caractérisé par un
comportement aléatoire et complexe, sert & masquer le message original. Ses propriétés dynamiques
et non linéaires rendent sa reproduction impossible sans une connaissance exacte des parametres du
générateur. Enfin, la figure (II1-4(c)) présente le signal sécurisé transmis, résultant de la combinaison
du message initial avec le signal chaotique. Ce signal transformé adopte une forme désordonnée,
rendant son contenu indéchiffrable pour un observateur non autorisé. Seul un récepteur synchronisé
avec le méme générateur chaotique peut reconstruire le message d’origine. Ainsi, cette figure met en
¢vidence I’efficacité de la modulation chaotique pour assurer la confidentialité¢ des transmissions

optiques en dissimulant le signal utile dans une onde complexe et imprévisible.
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Figure I1I-4. Forme d'onde du signal dans le domaine temporel avant et apres la transmission basée sur le
chaos : (a) le signal de message d'entrée d'origine ;
(b) le signal chaotique produit par le sous-systéme de chaos optique ;
(c) le signal transmis de manicre sécurisée.

III.S  Résultats de simulation

Les figures (I11-5), (I1-6) et (I1I-7) présentent une analyse comparative des performances de
différents canaux FSO dans des configurations 4x4 MIMO, 2x2 MIMO et SISO, en fonction de la
distance et sous diverses conditions environnementales. Les figures (II1I-5(a)), (III-6(a)) et (III-7(a))

illustrent 1’évolution du taux d’erreur binaire (BER) en fonction de la distance, avec trois courbes
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représentant les canaux FSO en configuration 4x4 (en vert), 2x2 (en noir) et SISO (en bleu). Une ligne

pointillée rouge indique le seuil de BER acceptable, fixé a 107°.

De méme, les figures (I11-5(b)), (III-6(b)) et (I1I-7(b)) montrent la variation du facteur de qualité
(Q) en fonction de la distance pour ces mémes configurations. Une ligne pointillée rouge marque le

seuil minimal acceptable de Q, fixé a 6.

Ces figures permettent d’observer I’impact de I'ordre de MIMO sur les performances du systéme
RoFSO dans différentes conditions environnementales, telles que la pluie légere, la pluie modérée et
la brume légeére. En régle générale, il est constaté qu’une augmentation de la distance entraine une
dégradation des performances, se traduisant par une ¢lévation du BER et une réduction du facteur Q,

quel que soit le type de configuration utilisé.
IL5.1 L’impact des conditions météorologiques sur le systtme MIMO-RoFSO

Cette section analyse I’impact des conditions météorologiques sur les performances d’un
systtme MIMO-RoFSO, en particulier dans les configurations SISO, 2x2 MIMO et 4x4 MIMO.
L’objectif est d’évaluer la robustesse du systéme face aux principaux phénomenes atmosphériques

atténuateurs, a savoir la pluie 1égére, la pluie modérée et la brume légere.
a. Pluie légére

La figure (III-5), correspondant a une atténuation due a une pluie 1égere (2,97 dB/km), met en
¢vidence les performances des trois configurations de canaux FSO analysées. Le canal 4x4 MIMO-
FSO se distingue par un BER minimal sur I'ensemble des distances évaluées, avec une portée maximale
atteignant 3.3 km, ou le facteur Q atteint également son niveau le plus élevé. La configuration 2x2
MIMO-FSO présente des performances intermédiaires, avec un BER modéré et un facteur Q
satisfaisant jusqu’a une distance maximale de 3 km. En revanche, la configuration SISO-FSO affiche
les performances les plus limitées, avec un BER atteignant le seuil critique de 10~° et un facteur Q de
6 a une distance maximale de 2.7 km, ce qui indique une dégradation significative de la qualité du

signal.
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Figure III-5. (a) BER et (b) facteur Q en fonction de la distance dans des conditions de pluie légere
pour trois scénarios : SISO-FSO, 2x2-FSO et 4x4-FSO

Ces résultats démontrent clairement que I’augmentation du nombre d’émetteurs et de récepteurs
dans une architecture MIMO amé¢liore notablement la robustesse du systéme, en réduisant les erreurs

de transmission et en optimisant la qualité du signal (Q4x4 MmiMo > @Q2x2 mimo > ¥siso)-
b. Pluie modérée

La figure (I1I-6) illustre les performances des trois configurations de canaux FSO (SISO, 2x2
MIMO et 4x4 MIMO) sous une atténuation sévere de pluie modérée (6,55 dB/km), représentative de
conditions atmosphériques fortement dégradées (comme un brouillard dense ou une pluie intense). La
figure (I1I-6(a)) montre 1'évolution du BER en fonction de la distance, tandis que la figure (I1I-6(a))

présente la variation du facteur Q.

Le canal 4x4 MIMO-FSO conserve les meilleures performances parmi les trois configurations,
maintenant un BER trés faible jusqu'a une distance de 2,2 km, ou il reste proche du seuil acceptable
de 107°. Son facteur Q reste également supérieur a celui des autres configurations jusqu’a cette méme
distance, bien qu’il chute légerement en dessous du seuil acceptable (@ = 6) a 2,2 km, marquant la
limite de ses performances optimales dans ces conditions. La configuration 2x2 MIMO-FSO présente
des résultats intermédiaires, avec un BER et un facteur Q acceptables jusqu’a environ 2,1 km, ou le
facteur Q tombe a la limite acceptable, signalant une baisse notable de la qualité de transmission a
partir de cette distance. Le canal SISO-FSO affiche les performances les plus faibles : le BER dépasse
le seuil critique de 107° bien avant 2 km, et le facteur Q passe sous la valeur minimale acceptable

(Q = 6) des environ 1,9 km, mettant en évidence sa forte sensibilité a I’atténuation élevée.
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Figure I11-6. (a) BER et (b) facteur Q en fonction de la distance dans des conditions de pluie modérée
pour trois scénarios : SISO-FSO, 2x2-FSO et 4x4-FSO.

c. Brume légere

La figure (I1I-7) illustre les performances des trois configurations de canaux FSO (SISO, 2x2
MIMO et 4x4 MIMO) dans un scénario d'atténuation trés élevée, correspondant a une brume légere
(12,47 dB/km). Dans ce contexte séverement dégradé, le canal 4x4 MIMO demeure la configuration
la plus performante, affichant un BER tres faible jusqu’a une distance de 1,4 km, tout en maintenant
un facteur Q au-dessus de la valeur critique (Q > 6) sur la majorité des distances représentées. Cela

démontre sa capacité a préserver une bonne qualité de transmission malgré I’atténuation importante.

Le canal 2x2 MIMO présente des performances intermédiaires. Il atteint la limite du BER
acceptable (107°) et du facteur Q acceptable (Q = 6) vers une distance de 1,35 km, ce qui indique
qu'il reste fonctionnel sur une distance légérement inférieure a celle du 4x4 MIMO, bien qu'il subisse

une dégradation progressive du signal.

Quant au canal SISO-FSOQ, il révele rapidement ses limites dans de telles conditions. Son BER
dépasse le seuil critique avant 1,25 km, et son facteur Q passe en dessous de la limite acceptable bien

avant cette distance, indiquant une dégradation significative et précoce de la qualité du canal.
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Figure II1-7. (a) BER et (b) facteur Q en fonction de la distance dans des conditions de brume lé¢gere
pour trois scénarios : SISO-FSO, 2x2-FSO et 4x4-FSO.

II1.5.2 Effet des conditions atmosphériques sur le systéme sécurisé 4x4 MIMO-RoFSO basé sur
DWDM

Dans cette section, nous examinons I’impact des conditions atmosphériques sur les performances
d’un systéme sécuris¢ RoFSO en configuration 4x4-MIMO intégrant la technologie DWDM. Ce
systtme combine la robustesse de la transmission multi-antennes avec la capacité accrue du
multiplexage en longueur d’onde, tout en intégrant une couche de sécurisation physique via le chaos

optique.
a. Pluie légére

La figure (I11-8) illustre les performances d’un systéme 4x4 MIMO-RoFSO basé sur DWDM,
utilisant quatre canaux répartis entre 193.1 THz et 193.4 THz avec un espacement de 100 GHz. Les
résultats sont obtenus sous une atténuation atmosphérique modérée due a une pluie légere (2.97

dB/km), et sont exprimés en fonction de la distance de transmission, a travers les métriques du BER

(Figure III-8(a)) et du facteur de qualité Q (Figure III-8(b)).

L’analyse montre que, pour tous les canaux, le BER augmente de maniére exponentielle avec la
distance, tandis que le facteur Q diminue. Le canal 1 (193,1 THz) offre les meilleures performances,
avec les valeurs de BER les plus faibles et les valeurs de Q les plus élevées sur I’ensemble des distances
testées. A 1.4 km, 1.8 km et 2.2 km, les BER sont respectivement de 9 X 10718, 6 x 107> et
9 x 1072, avec des facteurs Q de 6.5, 6.2 et 5.8.
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En revanche, le canal 4 (193.4 THz) montre les performances les plus faibles. Pour les mémes
distances (1.4 km, 1.8 km, 2.2 km), les valeurs de BER atteignent respectivement 9 X 10™**, 107** et

5 X 1078, tandis que les facteurs Q associés sont de 8.4, 7.4 et 6.6.

Les canaux 2 (193.2 THz) et 3 (193.3 THz) présentent des performances intermédiaires. Pour
des distances de 1.2 km, 1.4 km et 2.2 km, le canal 2 enregistre des BER de 6 X 1077, 6 x 10™** et
1071, avec des facteurs Q de 7.9, 6.9 et 6.4. Quant au canal 3, les BER sontde 3 X 1076, 6 x 1074
et 5 X 1078, avec des facteurs Q de 7.5, 6.5 et 6.1.

Ces résultats confirment que la fréquence joue un réle important dans les performances du

systtme DWDM-FSO, méme sous des conditions atmosphériques modérément dégradées.
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Figure I11-8. (a) BER et (b) facteur Q en fonction de la distance pour la légére pluie.
b. Pluie modérée

Figure (III-9) montre les performances d’un systéme 4x4 MIMO-RoFSO bas¢ sur DWDM sous
une atténuation plus importante correspondant a une pluie modérée (6.55 dB/km) en termes de BER

(Figure III-9 (a)) et de Q facteur (Figure II1-9 (b)) en fonction de la distance de transmission.

Pour tous les canaux, le BER se dégrade beaucoup plus rapidement avec la distance comparée
au cas d'atténuation de 2.97 dB/km et le facteur Q diminue beaucoup plus rapidement avec la distance

que dans le cas précédent.

Le canal 1 (193.1 THz) affiche les meilleures performances, avec le BER le plus faible et le
facteur Q le plus élevé. Pour les distances de 1.4 km, 1.8 km et 2.2 km, les valeurs de BER sont

respectivement de 1078, 8 X 107® et 6 X 107>, avec des facteurs Q correspondants de 5.7, 4.3 et 3.95.
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A Tl’inverse, le canal 4 (193.4 THz) présente les performances les plus faibles. Pour les mémes
distances, les BER sont respectivement de 7 X 107¢, 3 X 10™* et 6 X 1073, et les facteurs Q sont de

4.4,335¢et3.1.

Les canaux 2 (193.2 THz) et 3 (193.3 THz) offrent des performances intermédiaires. Pour les
distances de 1.2 km, 1.4 km et 2.2 km, le canal 2 présente des BER de 7 X 1078 4 x 107> et 107*,
avec des facteurs Q de 5.4, 3.95 et 3.8. Quant au canal 3, les BER sontde 1077, 8 x 10™° et 9 x 107%,
et les facteurs Q de 5.1, 3.7 et 3.4.
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Figure III-9. (a) BER et (b) facteur Q en fonction de la distance pour la pluie modérée.

¢. Brume légére

Figure La figure (III-10) présente les performances d’un systéme 4x4 MIMO-RoFSO basé sur
DWDM soumis a une atténuation significative due a une brume légere, estimée a 12.47 dB/km. Les
résultats sont exprimés en termes de BER (Figure I1I-10 (a)) et de facteur Q (Figure I1I-10 (b)), en

fonction de la distance de transmission.

Dans tous les cas, on observe une dégradation rapide du BER avec I’augmentation de la distance,

accompagnée d’une diminution prononcée du facteur Q.

Pour les quatre canaux, la distance maximale correspondant a un BER de 10~° et a un facteur de
qualité Q égal a 6 diminue progressivement. Elle atteint respectivement 0,69 km pour le canal 1 (193,1
THz), 0,66 km pour le canal 2 (193,2 THz), 0,63 km pour le canal 3 (193,3 THz) et 0,62 km pour le
canal 4 (193,4 THz). Ces résultats mettent en évidence I’impact significatif de la brume sur la
dégradation des performances du systtme DWDM-RoFSO, tout en confirmant la supériorité du canal

1 dans des conditions atmosphériques séveres.
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Figure I11-10. (a) BER et (b) facteur Q en fonction de la distance pour la brume Iégére.
III.6  Conclusion

Ce chapitre a permis d’analyser les performances du systtme RoFSO en adoptant trois
configurations de canaux FSO : SISO, 2x2 MIMO et 4x4 MIMO, dans diverses conditions
atmosphériques, notamment en présence de pluie 1égere, de pluie modérée et de brume l1égere. Dans
un second temps, 1’étude s’est concentrée sur I’évaluation du systtme RoFSO en configuration 4x4
MIMO, intégrant la technologie DWDM avec quatre canaux optiques, toujours soumise a différentes

conditions d’atténuation.

Les résultats obtenus, en termes de taux d’erreur binaire (BER) et de facteur Q, ont clairement
démontré que 1’augmentation de ’atténuation atmosphérique entraine une dégradation significative
des performances du systéme, se traduisant par une réduction de la distance de transmission maximale
et une ¢lévation du BER. Parmi les longueurs d’onde analysées, le canal 1 (193.1 THz) s’est
systématiquement distingué par les meilleures performances, affichant les valeurs de BER les plus
faibles et les facteurs Q les plus élevés, quelles que soient les conditions climatiques. A ’inverse, le
canal 4 (193.4 THz) a constamment présenté les performances les plus faibles, en particulier sous des

niveaux d’atténuation élevés.
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Conclusion générale

Ce travail a porté sur la conception et la simulation d’un systéme de communication optique sans
fil de type RoFSO (Radio over Free Space Optics), basé sur les ondes millimétriques (MMW), dans le
contexte des réseaux 5G. L’objectif principal était d’évaluer la faisabilité, les performances et les
limites de cette technologie en y intégrant des techniques avancées telles que le MIMO, le multiplexage

en longueur d’onde (DWDM)) et la sécurisation par chaos optique.

Les résultats obtenus ont confirmé que la solution RoFSO constitue une alternative performante
et prometteuse a la fibre optique, notamment dans les environnements urbains denses ou les zones ou
le déploiement de I’infrastructure filaire est difficile ou onéreux. Grace a sa large bande passante, sa
faible latence et sa rapidité de déploiement, le systéme proposé répond efficacement aux exigences des
applications critiques telles que 1’Internet des objets (IoT), la télémédecine ou encore les villes

intelligentes.

Toutefois, la sensibilit¢ du canal FSO aux conditions atmosphériques (pluie, brouillard,
turbulence) demeure un défi majeur. L’intégration de technologies comme le MIMO a permis de
renforcer la robustesse et la portée du lien, tandis que le DWDM a accru la capacité du systéme en
permettant la transmission simultanée de plusieurs canaux optiques. Par ailleurs, I’application du chaos
optique a introduit une couche de sécurité physique supplémentaire, essentielle dans le cadre des

communications de nouvelle génération.

Les simulations réalisées avec le logiciel OptiSystem ont permis de quantifier I’impact de divers
paramétres (portée, atténuation, configurations MIMO) sur la qualité du lien, notamment en termes de
taux d’erreur binaire (BER) et de facteur Q. Ces simulations ont démontré que, lorsqu’il est
correctement configuré et protégé, le systétme RoFSO-MMW peut maintenir des performances élevées

méme dans des conditions environnementales défavorables.

En conclusion, ce travail met en évidence que le systéme RoFSO, renforcé par les technologies
MIMO et DWDM, et sécurisé par le chaos optique, constitue une solution viable, efficace et sécurisée
pour les réseaux 5G, répondant pleinement aux exigences actuelles en matiére de connectivité, de

performance et de sécurité.
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Perspectives
Plusieurs pistes peuvent étre envisagées pour approfondir ce travail :

o Amélioration de la résilience atmosphérique : FEtudier I’utilisation de techniques
d’adaptation dynamique (modulation adaptative, beam steering, redondance spatiale) pour

compenser les effets des turbulences et conditions météorologiques extrémes.

o Intégration avec ’intelligence artificielle : Employer des algorithmes d’IA ou de machine
learning pour 1’optimisation automatique des paramétres du lien (puissance, alignement,

longueur d’onde) en fonction des conditions en temps réel.

o Expérimentation en conditions réelles : Réaliser des tests expérimentaux en extérieur afin de
valider les résultats de simulation et d’évaluer le comportement du systéeme dans des

environnements variés.

« Interopérabilité avec les technologies 6G : Etendre les recherches pour anticiper I’intégration
de RoFSO dans les futurs réseaux 6G, avec des débits encore plus élevés, des architectures

distribuées et une ultra-fiabilité.

Ces perspectives ouvrent la voie a une amélioration continue du systéeme RoFSO, en phase avec

1I’évolution rapide des besoins en communication sans fil a haut débit, sécurisée et a faible latence.
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