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Introduction Générale

Introduction Générale

La qualité de service (QoS) est la capacité d'un périphérique réseau d'avoir un certain
niveau d'assurance afin de satisfaire les exigences des trafics utilisateurs. La QoS est
particulierement importante pour les applications et les services avec des exigences strictes telles
que la voix sur IP, la vidéoconférence et le streaming, les jeux en ligne et le commerce
électronique. Cependant, le contrble de la QoS n'a jamais €té une tache facile. En effet, pour
pouvoir transmettre les flux multimédias dans ces types d’applications, il est trés important de
mettre en ceuvre des politiques de QoS prenant en charge leurs besoins en termes de bande
passante, de délai, de gigue, du taux de pertes de paquets afin de garantir leur réception avec un
niveau de qualité acceptable.

Dans un réseau traditionnel, les opérateurs configurent chaque périphérique
individuellement en utilisant l'interface de ligne de commande, mais cette option peut étre
limitée aux fonctionnalités préinstallées. En outre, les grands réseaux peuvent contenir des
milliers de composants qui doivent étre configurer ou a reconfigurer uniformément pour mettre
en ceuvre de nouvelles politiques de routage avec QoS. D'ailleurs, les méthodes actuelles de
configuration de la QoS prennent beaucoup de temps et ne contiennent pas de mécanisme
d'intelligence centralisée pour configurer la QoS en fonction de I'évolution des conditions du
réseau.

Dans ce contexte, pour répondre aux limites et difficultés issues par la prise en compte de
mécanisme de QoS dans les réseaux traditionnels, I’objectif  principal de
Software Defined Networks (SDN) et de la technologie OpenFlow (1) est de séparer le matériel
de la couche logicielle de contréle permettant aux opérateurs de réseau de reduire les frais
opérationnels du réseaux. Cela implique que 1’automatisation de la gestion du réseau en tant que
trafic de données peut étre manipulée, ajusté et ajustée indépendamment des protocoles de
routage grace a la programmabilité du matériel. Ainsi, avec cette facilité de reconfiguration,
plusieurs travaux ont été dirigés pour proposer des solutions de gestion QoS avec la technologie
SDN.
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Introduction Générale

Objectif de projet :

Algérie Télécom vise a améliorer son systeme réseau, de le gérer d'une maniére
programmable et de mettre en ceuvre des services et des applications distribués sophistiqués, tout
en assurant une meilleure qualité de service (Qos). Dans cette perspective, cette entreprise
prestigieuse nous a proposé d’étudier la faisabilit¢ d’une solution moderne, moins couteuse et

plus facile a contréler par rapport a I’architecture traditionnelle. 11 s’agit de I’architecture SDN.

Dans ce travail, nous étudions I’architecture SDN en détail. Par la suite, on illustre la
facilit¢ d’implémentation d’une politique de QoS sur cette architecture réseau. La derniére
section du mémoire est consacrée a une étude empirique qui démontre ’efficacité de I’approche

QoS implémentée sur SDN en termes de debit et délais.
Plan du mémoire

Ce travail est réparti sur les chapitres suivants:

> Chapitre 1 : Présentation de la technologie SDN.
> Chapitre 2 : Qualité de Service (QoS) dans SDN.

> Chapitre 3 : Etude de performances de la gestion QoS dans un réseau SDN.
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Chapitre | Presentation de la technologie SDN

1.1 Introduction

Algérie Telécom est le leader actuel en matiere de services télécommunication. Afin de
conserver son avantage sur la concurrence, cette entreprise est activement a la recherche de
solutions innovantes. C’est dans cette optique qu’Algérie Télécom étudie actuellement le
déploiement du Cloud et du SDN afin de gérer son infrastructure efficacement. Ce chapitre est
consacré a la présentation de lI'organisme Algérie Télécom, ses activités et sa structure. Par la
suite, on va définir le fonctionnement typique d’un réseau classique afin de déduire ses limites et

inconvénients. Le reste du chapitre présente le SDN et ses avantages.

1.2 Présentation de I’organisme d’accueil

Algérie Télécom est une société par actions a capitaux publics opérant sur le marché des
réseaux et services de communication électronique. Cette société est le leader sur le marché
algérien des télecommunications méme si ce secteur connait une forte croissance. Offrant une
gamme compléte de services de voix et de données aux clients résidentiels et professionnels.
Cette position s’est construite par une politique d’innovation forte et adaptée aux attentes des

clients et orientée vers les nouveaux usages (2).

1.2.1 Historique
Les activités des services postaux, télécommunications et autres services connexes sont
placés sous les auspices du ministere des postes et télécommunications, jusqu'a I'adoption de la
loi n° 2000-03 5 aout 2000 qui séparent notamment les activités postales de celles des

télécommunications (3).

Suite aux réformes tracées par le gouvernement et dans le cadre de la réorganisation en
profondeur du secteur des postes et télécommunication, lui permettant I'évolution dans un
environnement concurrentiel et transparent, la loi 2000-03 a ouvert le libre acces au secteur des
télécommunications a tout opeérateur obéissant aux prescriptions légales et réglementaires

relatives au secteur (3).
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Chapitre | Presentation de la technologie SDN

Algérie Télécom a acquis la forme juridique de société par actions les 11 ao(t 2001. La
mise en ceuvre de ses activités a été lancée a compter du 6 janvier 2002 et cela suite a la
promulgation du décret exécutif 02-04 relatifs a la répartition des personnelles et des biens de

I'administration des postes et des télécommunications (3).

Il est important de souligner que I'année 2002, a été une année dite « d'installation et
d'organisation » d'Algérie Télécom alors que le ler janvier 2003 a été la date de I'entrée officielle

en activité (3).
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Chapitre | Presentation de la technologie SDN

1.2.2 Structure de ’organigramme
Algérie Télécom est organisée en Divisions, Directions Centrales, Directions Régionales,
et Opérationnelles de télécommunication ou il y a 13 directions régionales, et 53 directions
opérationnelles distribués sur tout le territoire national dont trois & Alger et deux 8 Mohammadia.

La figure 1 lillustre la structure de la société.

Direction
Opérationnelles

Direction Affaires Direction Audit

Inspection Général Juridiques Interne

Division Commerciale,
Communication et
Marketing

Division Ressources Division Finance Cellule Reporting
Humaines et Comptabilité et Analyse

Division Achats, Division Sureté Division Systémes
Moyens et Interne de d'Information
Patrimoine I'Entreprise

Division Interconnexion
et Relations
Internationales

Pole Infrastructures

et Réseaux Direction Sécurité Direction
des Systéemes Infrastructures
d'Informayion Informatiques

Direction
Interconnexion
Nationale et
Régulation

Direction
Interconnexion

Internationale

Direction Systémes Direction
Billings Développement S|

Etablissement National
de Maintenance et
Supervision Réseaux

s See 2 Direction Direction Direction Voix et
Direction énergie Division Réseau Core Plateformes Agrégation Services
Division Ré Accs Division Réseaux 7 ital
ivision Réseaux Accés Transport

Figure I- 1 : Organigramme d’Algérie Télécom
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Chapitre | Presentation de la technologie SDN

Comme présenté dans la figure 2, le siége social d’Algérie Télécom est fixé a ALGER (route
Nationale n° 5, cing maisons EL HARRACH).

CITE LES DUNES [ o =
LS > m
Les magasins 9 Ministry of Commerce Q
Rou le printemps )
: "GN";-‘/W - R
e & - oCade Nord d'Alger
CITE DES ROSIERS
VUE C.O:\.J,DCTR SAV 9 124 |
s nformatique a
National 8Algeria Telecom La
Higher School Direction Générale
RMAF of Agronomy
Algiers. L CITE MAKOUDI
Gsm experss _Nuur:._o Q Ecole 1&2
Polytechnigue =
d'Architecture :
et d'Urbanisme
REIFORTY ~ Fa:N

Figure I- 2 : L’emplacement géographique d'Algérie Télécom

|.2.3 Activités commerciales

Les activités majeures d'Algérie Télécom sont (3):

v' Commerce en gros et détail, import/export, réparation, service aprés-vente pour les
produit et accessoires de télécommunication.

v" Montage et maintenance des structures et antennes dont elle dispose sur toute I'étendue
du territoire national des équipements.

v Pieces de rechange et consommables liés au domaine des télécommunications,
communications, téléphonie fixe et mobile.

v Exploitation des services Internet et généralement toutes les activités en relation avec les
réseaux et services des communications électroniques.

v" Fourniture des services de télécommunication permettant le transport et I'échange de la

Voix, de messages écrits, de données numériques, d'informations audiovisuelles.
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Chapitre | Presentation de la technologie SDN

1.3 Problématique

Les réseaux informatiques sont devenus incontournables aujourd’hui. Ils sont utilisés
dans toutes les entreprises et méme chez les particuliers. IlIs permettent de mettre en ceuvre des
applications trés diverses, des plus simples aux plus sophistiquées. Qu’il s'agisse de réseaux
locaux, de réseaux sans fil, de réseaux d'exploitation ou de petits réseaux privés. Ces derniers

sont tous soumis aux principes de structuration qu'il faut comprendre (4).

Les réseaux informatiques utilisent une structure en couches, ou la communication entre
les ordinateurs respecte des regles strictes définies par des protocoles de communication. Les

protocoles les plus connus sont TCP et IP qui sont a 1’origine du nom de I'architecture TCP / IP

(4).

1.3.1 Réseaux classiques
Sur un réseau IP, la liaison entre un client et un serveur s’appuie sur des équipements de
routage et des équipements de commutation. Le réle du routeur est d’acheminer chaque paquet
IP au nceud suivant afin que chaque paquet puisse étre transporté de bout en bout, de la source
vers la destination. Avant d’étre déployés sur le réseau, les routeurs doivent étre configurés. La
configuration permet au minimum de définir les adresses IP des interfaces physiques et virtuelles
du routeur et d’informer le routeur des protocoles de routage a appliquer pour définir comment

acheminer les paquets Ip(5).

Les protocoles de routage permettent a chaque routeur de récupérer des informations des
routeurs voisins afin de construire localement des informations de routage RIB. Ainsi, les
informations de routage sont actualisées pour prendre en compte 1’état de chaque nceud (saturé,
hors ligne, ...) de maniére dynamique. Pour accomplir ceci, les routeurs échangent entre eux des

informations par I’intermédiaire du protocole de routage choisi(5).

Par la suite, la table d’acheminementest exploitée par le routeur pour
déterminer I’interface sur laquelle envoyer le paquet recu selon I’adresse destination et la classe
de service. Ainsi, le protocole de routage permet de constituer des régles qui sont synthétisées

dans une table d’acheminement afin de router le paquet IP vers le prochain saut (next-hop) selon
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Chapitre | Presentation de la technologie SDN

la métrique utilisee pour mesurer la qualité de la route (nombre de saut, débit, délai, ...) géré par
le RIB (5).

1.3.2 Les inconvénients du réseaux classique:

Les réseaux TCP/IP traditionnels sont largement utiliser dans I’industrie. Changer cette
architecture afin d’accommoder les nouvelles tendances en télécommunication est compliqué
ainsi que couteux en temps et en argent. Cependant, cette architecture posséde plusieurs

désavantages (6) (7):

v L’infrastructure physique nécessite des configurations manuelles. Ceci ne permet tout
simplement pas a suivre le rythme dévolution des applications modernes de
télécommunication.

v' L'emplacement physique du plan de contrle empéche l'administrateur réseau de
controler le flux de trafic.

v’ Les réseaux traditionnels ont tendance a étre inflexibles, ce qui rend difficile pour
I’exploitation et I’administration.

v L'acces a la couche de données doit se faire directement sur le matériel.

v" Les protocoles de réseau sont spécifiques au fabricant.

1.4 Introduction aux réseaux SDN

Durant ces derniéres années, les réseaux informatiques classiques ont connu de grands
défis qui résultent principalement des applications modernes distribuées et leurs besoins.
Toutefois, la refonte des réseaux classiques est réalisée en configurant manuellement chaque
équipement ce qui peut produire plusieurs erreurs et incohérences. De plus, ces configurations
fastidieuses prennent beaucoup de temps ce qui ne permet pas de faire face a 1’expansion rapide

du monde des techniques d’information (8).
Une des raisons de cette difficulté d’évoluer, ou d’administrateur simplement les réseaux,

est le fort couplage qui existe entre le plan de contr6le et le plan de données des équipements

d’interconnexions dans les architectures des réseaux classiques. C’est dans ce contexte que le
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Chapitre | Presentation de la technologie SDN

concept des réseaux SDN a émergé dans ’optique de combler les faiblesses du paradigme
traditionnel (9).

SDN souvent désigné comme lanouvelle idée revolutionnaire dans les réseaux
informatiques, promet de simplifier considérablement le contrble et la gestion du réseau en

permettant lI'innovation grace a la programmabilité de ce dernier (10).

1.5 Fonctionnement de base

Le SDN est un nouveau paradigme qui décrit une architecture réseau. Selon I’ONF (Open
Network Fondation) (11) SDN est une architecture qui sépare le plan de contr6le du plan de
données, et centralise toute I’intelligence du réseau dans une entité programmable appelée
«Contrbleur», afin de gérer plusieurs équipements du plan de données ( commutateurs et

routeurs) via des APIs (9).

Plus concrétement, on peut dire qu’une architecture réseau suit le paradigme SDN si, et

seulement si, elle vérifie les points suivants :

v' Séparation du plan de contréle (Control Plane) et du plan de données (Data Plane):
Cela implique que ces deux plans résident indépendamment dans le réseau avec une

communication étroite.

e La fonctionnalité de transfert (plan de données) y compris la logique et les
tableaux permettant de choisir comment traiter les paquets entrants en fonction de
caractéristiques telles que I'adresse MAC, l'adresse IP et I'ID VLAN, réside dans

les équipements réseau (12).

e Le plan de controle détermine comment les tables de transfert et la logique dans
le plan de données doivent étre programmeées. C'est pourquoi toute I’intelligence
du réseau, qui est distribuée traditionnellement, est centralisée dans le contréleur.
Puisque dans un réseau traditionnel, chaque équipement dispose son propre plan
de controle, la tache principale de ce plan de controle est d’exécuter de créer des

routes en remplissent les tables de transfert réparties des équipements réseau (12).

Concrétement, un controleur SDN est une plate-forme logicielle de gestion qui

fonctionne comme un serveur standard et facilite le provisionnement et la
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Chapitre | Presentation de la technologie SDN

programmation des périphériques de transfert sur la base d'une vue réseau
globale, abstraite et centralisée (13). La figure 1 illustre la différence entre les
réseaux traditionnels et SDN.

Traditional Network Software-Defined Network
Switch
\ pmg;;'imable Controller

Control Plane

N\

«+— Data Plane

Figure I- 3 : Comparaison entre réseaux traditionnels et SDN (14)

Ainsi, au lieu de déployer le plan de contrdle d’une maniére décentralisée, qui est
un algorithme d’une complexité considérable, ce mécanisme est supprimé des
équipements d’acheminement et placé dans un controleur centralise. Ceci rend la
configuration plus simple et moins fastidieuse. Le contrbleur est ensuite capable de
transmettre des instructions primitives aux dispositifs réseau lorsque cela est nécessaire
afin de leur permettre de prendre des décisions rapides concernant le traitement des
paquets entrants (12).

v' Basé sur le flux:

Contrairement au réseau traditionnel ou le commutateur/routeur prend des
décisions d’acheminement selon la destination désignée, le contréleur SDN prend les
décisions d’acheminement basées sur le flux. Un flux est considéré comme 1’ensemble de

paquets ayant des politiques de service identiques allant de la source a la destination (13).
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1.6 Architecture SDN :

Selon ’ONF, SDN c’est une architecture émergente qui est dynamique, gérable, rentable et
adaptable. Ceci rend cette technologie idéale pour la haute bande passante et la nature
dynamique des applications d’aujourd’hui (11). L’architecture réseau basé sur SDN a été
appliquée par plusieurs grandes entreprises et universités a savoir, Stanford et Google. En outre,
les fabricants des équipements réseaux tels que Cisco, Juniper et HP offrent désormais des
solutions SDN qui permettent de gérer les centres de données (8).

L'architecture SDN est :

v Programmable :

Le contrdle du réseau est directement programmable car il est découplé des fonctions de
transmission (11).

v Agile:
Grace a la retiration de contréle du transfert, les administrateurs peuvent gérer
dynamiquement les flux a I'échelle du réseau pour répondre a I'évolution des besoins
(12).

v Géré de maniere centralisée :

L'intelligence du réseau est logiquement centralisée dans des contrdleurs SDN basés sur
des logiciels (11). Néanmoins, plusieurs contrbleurs SDN peuvent coexister dans le
méme réseau.

v' Configuration automatisée :

Par l'utilisation des programmes SDN dynamiques et automatisés, les gestionnaires du
réseau peuvent configurer, gérer, sécuriser et optimiser les ressources du réseau trés
rapidement (11).

v' Basé sur des normes ouvertes et indépendantes:

Lorsqu'il est mis en ceuvre au moyen de normes ouvertes, 1’architecture SDN simplifie la
conception et le fonctionnement du réseau. Contrairement a la structure réseau
traditionnelle, les instructions sont fournies par des contréleurs SDN au lieu d’avoir

multiples dispositifs qui executent des protocoles propres a chaque fournisseur (11).
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La structure du SDN se compose de deux parties principales. Le niveau le plus bas inclut le
plan de données alors que le plan de contrdle se trouve au dessus. Au plus haut niveau le plan
application se situe qui peut gérer le réseau en interagissant avec le plan de contréle.

La communication entre les contrbleurs et le plan de données est effectuée via le SBI
(Southbound Interface) qui se trouve au niveau du commutateur SDN et la communication entre
les applications et les contr6leurs est assurée par NBI (Northbound Interface) qui se trouve dans

le plan de controle.

Ainsi, pour déployer de nouvelles politiqgues notamment (QoS, sécurité, équilibrage de
charge), celles-ci sont programmés dans le plan application.. Ces applications et politiques sont
construites avec les appelles de I’interface « Northbound API » (9). La figure 2 représente les

couches de ’architecture SDN.

) Application Plane
NORTHBOUND INTERFACE a Control/Application API Control Plane
CONTROLLERS 5

=
-

SOUTHBOUND INTERFACE

NETWORK DEVICES /

Figure I- 4 : L architecture du réseau SDN (10)

1.7 Les interfaces SDN

Le SDN comporte trois APIs suivantes:

e l'interface en direction sud
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e l'interface en direction nord

e l'interface en direction est-ouest

Nous illustrons ces interfaces dans figure 3 avec deux contrdleurs, les deux simultanément

servant de NOS (Network Operating System) pour leur sous-réseau.

L'interface en direction nord permet aux programmes de controle (applications) de fournir
des instructions au contréleur. Via l'interface sud, le contrleur envoie des instructions et regoit
des informations du plan de données. L'interface orientée est-ouest permet aux contréleurs de
partager une vue commune du réseau et de coordonner l'application des politiques et des

protocoles (15). La figure 3 expose les trois types d’interfaces dans I’architecture SDN.

([ App | App | App | " App | App | App |
Application Layer ] ' Application Layer
7oY. N A/, \
Northbound
Interface
X 7 . / [\ ) \// N
S
Controller J< EaSt;we“ Boung \/ Controller
nterface
\\‘ L/
- PN
Southbound ’
Interface
N i
i . S e /’\'<Am/\\\\
/(/’ 3 Data Plane = / Data Plane )
Ve 3 //>
( >
\\—)\, 7//\_—/ SR ,\\ s //
\_/

Figure I- 5 : Les interfaces de SDN (9)
1.7.1 Southbound API

Southbound API est I'une composante critique du systéme SDN, qui fait le pont entre les
dispositifs d'acheminement et le plan de contrdle. Cette APl permet au contrdleur de gérer le

comportement du réseau en manipulant les tables des flux de tous les commutateurs sous-jacents.
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L'API Southbound fournit une interface commune pour le contrbleur a utiliser celle-ci par
exemple Open Flow, POF (16), OpFlex (16) et Open State (17) et les plugins de protocole pour
gérer les périphériques, physiques ou virtuels, anciens ou recents (par exemple, SNMP, BGP et

Net Conf). Ceci est essentiel pour assurer la compatibilité (18).

Par conséquent, sur le plan de données, un mélange de dispositifs physiques, virtuels par
exemple, Open vSwitch, vRouter (19) et une variété d'interfaces de dispositifs par exemple,
OpenFlow, OVSDB (20), OF-Config (OpenFlow Configuration and Management Protocol) ,
NetConf, et SNMP peuvent coexister (18). Actuellement, OpenFlow est le standard le plus

adapté pour la norme cette interface.
1.7.2 East/Westbound APIs

East/Westbound API est un cas particulier d'interface requise par les controleurs
distribués. Actuellement, chaque type de contréleur implémente sa propre API en direction est-
ouest. Les fonctions de ces interfaces incluent I'importation et 1’exportation de données entre
contréleurs, algorithmes pour les modeéles de cohérence des données, et capacités de surveillance
et notification par exemple, vérifier si un contréleur est en fonction ou notifier une prise en

charge sur un ensemble de dispositifs de transmission (21).

1.7.3 Northbound API

La Southbound API a déja une proposition largement acceptée c’est le OpenFlow, mais
une Northbound APl commune reste un probléme ouvert. Pour l'instant, il est peut-&tre encore un
peu trop tét pour définir une Northbound API standard, car les cas d'utilisation sont encore en
cours de développement (22). Principalement, cette API relie les programmes de contréle
(applications) au controleur. Grace a cette API, les applications peuvent orchestrer et
programmer le plan de données pour effectuer des taches complexes telles que l'ingénierie du
trafic, la découverte de la topologie, bien plus encore (23).

En fait, les controleurs existants tels que Floodlight et OpenDaylight (24) implémentent
leur propre API vers le nord avec différentes spécifications et langages de programmation. En
outre, les langages de programmation SDN tels que Frenetic (20), Nettle (25), NetCore (26),
Procera (27)et Pyretic (28) ont également leurs propres spécifications et personnalisations de
I'API vers le nord. (18)

I Page 21



Chapitre | Presentation de la technologie SDN

1.8 Activités autour de SDN / OpenFlow :

Bien qu'OpenFlow a attiré I’attention de l'industrie, il est important de mentionner que
I'idée de réseaux programmables et d'un plan de contrdle découplé du plan de données existe

depuis de nombreuses années (12).

Le Groupe de travail sur la signalisation ouverte (OPENSIG) a lancé une série d'ateliers
en 1995 pour rendre les réseaux ATM (Asynchronous Transfer Mode), Internet et mobiles plus
ouverts, extensibles et programmables. Motivé par ces idées, un groupe de travail IETF a mis au
point le protocole GSMP pour contrdler un commutateur d'étiquette. Plus tard, ce travail a été

officiellement conclu par la publication de GSMPv3 en juin 2002 (12).

L'initiative Active Network a proposeé l'idée d'une infrastructure de réseau qui serait
programmable pour des services personnalisés. Cependant, Active Network n'a pas été adopté
par la communauté principalement en raison de probléemes pratiques de securité et de

performances (12).

A partir de 2004, le projet 4D a préconisé une conception claire qui mettait I'accent sur la
séparation entre la logique de décision de routage et les protocoles régissant l'interaction entre les
éléments du réseau. Les idées du projet 4D ont directement inspiré des travaux ultérieurs tels que
NOX, qui proposait un systeme d'exploitation pour les réseaux dans le contexte d'un réseau
compatible OpenFlow. Plus tard en 2006, le groupe de travail IETF Network Configuration
Protocol a proposé NETCONF comme protocole de gestion pour modifier la configuration des

péripheriques réseau (12).

Le groupe de travail IETF Forwarding and Control Element Separation (ForCES) a
conduit une approche parallele du SDN avec ForCES. L'architecture de périphérique de réseau
interne est redéfinie car I'élément de contr6le est séparé de I'élément de transmission, mais
I'entité combinée est toujours représentée comme un élément de réseau unique pour le monde
extérieur. Finalement, le prédécesseur immédiat d'OF était le projet SANE / Ethane de Stanford,
qui a défini en 2006 une nouvelle architecture réseau pour les réseaux d'entreprise.(12) Ce projet
s'est concentré sur l'utilisation d'un contrbleur centralisé pour gérer les politiques et la sécurité

dans un réseau.
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1.9 Protocole OpenFlow :

Le protocole OF a été initialement proposé et implémenté par I’université de Stanford, et
plus tard il a été standardisé par la suite par I’ONF (29). Le protocole de communication le plus
avancé entre un plan de contréle logiqguement centralisé et le plan de données est OF(30).
Cependant, lors ses débuts ce protocole été la premiére implémentation réelle du concept SDN
avec toute une architecture composée par les commutateurs, une canal de communication
sécurisée et un contrdleur de référence (29).

La figure 4 schématise la position du protocole OF entre le plan de contréle et le plan de

données.

=
OpenFlow =
Protocol I 2
Secure | . g-**"" Controller
Channel
casnsssasnen
Flow
Table

Figure I- 6 : Le protocole Openflow (20)

Le tableau 1 ci-dessous résume quelques-unes des améliorations significatives des versions OF :

Version OpenFlow Support Description

OF v1.1 MPLS, VLAN, Multipath, Tables grouper, Tables Multi flux et Files d’attentes.

OF v1.2 In-Match, Packet-In, En-tétes extensibles, Flux Flexible match et IPV6.

Tunneling, Tables de compteurs et Champs supplémentaires dans les tables de

CRLLs flux (Priorité, Timeouts, Cookie).
OFvl1l4 Gestion optique des ports, tables synchronisées, surveillance des flux.
OF V15 Tables en sortie, statistiques d'entrée des flux, inclusion des drapeaux TCP en

fonction du type de paquet et du type de canalisation.

Tableau I- 1 : L’évolution du protocole OpenFlow (16)
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1.9.1 Commutateur Openflow :
Le commutateur OF est un élément de transfert de base, accessible via au contréleur le

protocole OF. Ces derniers sont disponibles en deux versions :

v" Hybrides (OpenFlow activé) : Les commutateurs hybrides prennent en charge OF en
plus du fonctionnement et des protocoles traditionnels (commutation L2 / L3). La plupart
des commutateurs actuellement disponibles et commerciaux sont hybrides (10).

v Pure (OpenFlow uniquement): Les commutateurs Pure OF n'ont pas de fonctionnalités

héritées ni de contrble intégré et dépendent entierement d'un contrdleur pour les

décisions de transfert (10).

Un commutateur OpenFlow contient des tables de flux. Chaque table de flux contient un

ensemble d'entrées de flux qui se compose de:

v' L’en-téte de paquet : celui-ci permet d’identifier le flux de données et contient les
informations nécessaires pour déterminer le paquet auquel cette régle sera appliquée.
L’en-téte de paquet peut identifier différents protocoles tel qu’Ethernet, IPv4, IPv6 ou
MPLS, cela dépend de la spécification d’OF déployée (9).

v' L’Action : spécifie comment les paquets d’un flux seront traités. Une action peut étre
I'une des suivantes : a) transférer le paquet sur un ou plusieurs ports, b) supprimer le
paquet, c) transférer le paquet vers le contréleur, d) ou modifier un champ de I’entéte du
paquet (9).

v' Les Compteurs : sont réservés a la collecte des statistiques de flux. lls enregistrent le
nombre de paquets et d'octets recus de chaque flux, et le temps écoulé depuis le dernier
transfert de flux (9).

La figure 5 représente un schématise des composants de la table de flux SDN.
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Figure I- 7 : Table de flux (3)

1.9.2 Messages Openflow

Lorsqu’un paquet arrive a un commutateur, celui-ci vérifie s'il y a une entrée dans la table de
flux qui correspond a l'en-téte de paquet. Si c'est le cas, le commutateur execute 1’action
correspondante dans la table de flux. Dans le cas contraire, s’il n’y a pas une entree
correspondante « 1 », le commutateur génere un message asynchrone vers le contréleur « 2 »
sous la forme d’un Packet_in. Par la suite, le contréleur décide selon sa configuration d’une
action pour ce paquet, et envoie une nouvelle régle de transmission sous la forme d’un
Packet_out et Flow-mod au commutateur « 3 ». Finalement, la table de flux du commutateur est

actualisée pour prendre en compte la nouvelle régle installée par le contréleur « 4 » (9).
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(2) Flow request sent (3) Reply sent
to the controller  to the switch
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Figure I- 8 : Le processus de transmission d’un paquet avec Openflow (9)

La communication entre le contrdleur et le commutateur se fait a l'aide du protocole
OpenFlow, ou un ensemble de messages définis sont échangés entre ces entités sur un canal
sécurisé implémentée via une connexion TLS sur TCP. Le commutateur initie la connexion TLS
avec le contrdleur avec I’adresse IP de celui-ci préalablement connue. Chaque message entre le
commutateur et le contréleur commence avec I’en-téte OpenFlow. Cet en-téte précise le numéro de
version OpenFlow suppoté, le type de message, la longueur de message, et 1’identificateur de

transaction du message (10).
Le protocole OpenFlow définit trois catégories de messages, chacun ayant plusieurs sous-types :

v" Contrbleur-a-commutateur.
v' Symétrique.
v" Asynchrone.
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- Packet-in
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Flow Table(s) |
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Figure I- 9 : Interface OpenFlow et protocole de messagerie (3)

1.9.3 Les messages Contréleur-a-commutateur :
Les messages de controleur-a-commutateur sont initiés par le controleur et utilisés pour
gérer ou inspecter directement I'état du commutateur. Ce type de messages peut nécessiter dans
certaines situations une réponse de la part du commutateur. Les sous-types suivants sont classés

sous cette catégorie :

e Features:
Lors de I’établissement de la session TLS (par exemple, session TCP TLS sur le port
6633), le contrbleur envoie un message OFPT_FEATURES REQUEST au
commutateur et le commutateur Openflow répond via le  message
OFPT _FEATURES REPLY.
L'identifiant du chemin de données (datapath id), les capacités du commutateur, les

actions supportées et la définition des ports sont les fonctionnalités importantes signalées
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e Configuration :

Le contrdleur peut définir et interroger les parametres de configuration dans le
commutateur avec les messages OFPT_SET CONFIG et
OFPT_GET_CONFIG_REQUEST respectivement. Le commutateur répond a une
demande de configuration avec un message OFPT_GET_CONFIG_REPLY. Par
contre, aucune réponse n’est nécessaire pour ’OFPT_SET_CONFIG (10).

e Modify-State :
Le contrbleur est capable de modifier la table de flux avec le message
OFPT_FLOW_MOD. En outre, le controleur utilise le message OFPT_PORT_MOD
pour modifier le comportement des ports physiques. (10).

e Read-State :
Le controleur peut interroger I’état du commutateur en utilisant le message
OFPT_STAT _REQUEST. Le commutateur répond par un ou plusieurs messages
OFPT_STATS_REPLY. La réponse du commutateur contient potentiellement plusieurs
types d’information. Un champ type est utilisé pour préciser le type d’information qui est
échangé ( par exemple statistiques de file d’attente pour un port ) et déterminer comment
I’ information doit étre interprétée (10).

e (Queue query :

Un commutateur OF fournit un support de QoS limité grace a un mécanisme de file
d’attente simple. Une (ou plusieurs) file(s) d'attente peut étre attachée a un port et peut
étre utilise pour placer les flux. Les flux, qui sont mappés sur une file d’attente
specifique, seront traités en fonction de la configuration de cette file.

Il ‘est important de noter que la configuration de la file d’attente se fait en dehors du
protocole OF (par exemple, via l’interface de commande) ou un protocole de
configuration externe dédié. Le contr6leur peut interroger le commutateur pour les files

d’attente configurées sur un port en utilisant un message Queue query (10).

e Send-Packet :
En utilisant le message OFPT_PACKET_OUT, le contr6leur peut ordonner le

commutateur OF d’envoyer des paquets a partir d’un port spécifique (10).

e Barrier:
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Le message OFPT_BARRIER_REQUEST est utilisé par le controleur pour s’assurer
que tous les messages OF émis par le contrdleur et qui ont précédé cette requéte ont été
recus et traités par le commutateur. La confirmation est retournée par le commutateur via
la réponse OFPT_BARRIER_REPLY (31).

1.9.4 Messages symétriques :
Les messages symétriques sont initiés par le commutateur ou le contrdleur et envoyés
sans sollicitation. Il existe trois sous-types de messages symétriques dans le protocole OpenFlow

comme suit:

e Hello:
Les messages Hello sont échangés entre le commutateur et le contréleur lors de la
configuration de la connexion (10).

e Echo:
Les messages ECHO_REQUEST /REPLY peuvent étre envoyés a partir du
commutateur ou du contrdleur. Ces messages peuvent étre utilisés pour mesurer la
latence, la bande passante et / ou la vivacité d'une connexion contréleur-commutateur
(10).

e Vendor :
Ces messages fournissent un moyen standard pour les commutateurs OF pour déclarer

des fonctionnalités supplémentaires dans les futures versions d'OF (10).

1.9.5 Messages asynchrones :

Les messages asynchrones sont initiés par le commutateur et utilisés pour notifier le
controleur des événements réseau et des modifications de I'état du commutateur (10). Afin
d’accomplir ce fonctionnement, les commutateurs envoient des messages asynchrones au

contréleur pour signaler I’arrivé de paquet, un changement d'état de commutateur ou une erreur.

Il existe quatre principaux messages asynchrones comme suit:

e Packet-in:
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Pour tous les paquets qui n'ont pas d'entrée de flux correspondante ou si un paquet
correspond & une action d'envoi au contréleur, un message PACKET-IN est envoyé au
contrbleur. Si le commutateur dispose d'une mémoire suffisante pour tamponner les
paquets qui sont envoyés au contrdleur, le message PACKET-IN contiendra seulement
une partie de I'en-téte de paquet (par défaut, 128 octets) et 1I’ID du paquet dans le tampon
au lieu de transmettre le contenu complet du paquet. Les commutateurs qui ne prennent
pas en charge le tampon interne, ou qui ne possédent pas suffisamment d’espace tampon
interne, doivent envoyer le paquet complet au contrdleur comme une partie du message
(10).

e Flow-Removed :

Le commutateur peut informer le controleur qu’une entrée de flux a été supprimée
de sa table via FLOW_REMOVED. Cela survient lorsque aucun paquet entrant ne
correspond avec cette entrée pendant une période de temps spécifiée par le controleur lors
de la création de cette entrée au niveau de la table de flux du commutateur (31).

e Port-status :

Le message PORT_STATUS est utilisé afin de communiquer un changement
d’état du port (le lien est hors service) (31).

En cas de probléme, le commutateur est capable d’informer le contrbleur en

utilisant des messages d’erreur (10).

1.10 Controleur :

Dans les environnements SDN, les premiers déploiements ou un seul contrdleur physique
gouverne, ce dernier reste la piece fondamentale de 1’architecture et le point critique de son
succes. (29) Car celui-ci prend en charge toutes les décisions concernant le fonctionnement du

réseau.

De ce fait, la définition d’une politique de gestion d’un réseau revient a écrire des
programmes et les déployer dans les contrdleurs. Dans la plupart des cas, ces programmes seront
compilés, en tenant compte de la topologie et des ressources disponibles, afin de générer les

I Page 30



Chapitre | Presentation de la technologie SDN

configurations nécessaires a chaque équipement du réseau pour mettre en ceuvre les politiques

désirées.(8)

Plusieurs contréleurs SDN ont été développés, commerciales ainsi qu’open source. Ces
derniers sont différents par leur architecture Centralisé ou Distribuée, leurs langages de

programmation, les API qu’ils supportent est techniques utilisés (32). Le tableau 2 ci-dessous

effectue une comparaison entre les propriétés des différents contr6leurs SDN.

o . Le premier contrleur Openflow écrit en
NOX Python/C++ oul Nicira C++ Linux NON
Python et C++.
POX Python Oul Nicira Python Linux NON Améliorer les performances de NOX .
Linwd Multiplateforme, modulaire, qui prend en
inu
BEACON Java oul Standford . NON charge les opérations basées sur les
Windows ) .
événements et les unités d'exécution.
OPEN Linux Linux/ Support le framework OSGi et le REST
Java Ooul . Java . Ooul
DAYLIGHT Fundation Windows API.
- Linux/ Basé sur I'implémentation Beacon. testé
ig .
FLOODLIGHT | Java Ooul - Java/ Python Windows/ Ooul avec des commutateurs OpenFlow
witc
Mac physiques et virtuels.
Un systeme d'exploitation SDN qui vise a
fournir un controle et des API
NTT, . .
) logiquement centralisés pour créer de
RYU Python Oul OSRG Linux NON L .
nouvelles applications de gestion et de
group R .
contréle de réseau. Ryu supporte la
majorité des versions d’OpenFlow.
Le contréleur HPE VAN fournit un point
de contrdle unifié dans un réseau
compatible OpenFlow, simplifiant la
Heweltt . -
HPE VAN JAVA-based Ooul " Java HPE VAN oul gestion, l'approvisionnement et
ackar
I'orchestration et permettant la livraison
d'une nouvelle génération de services
réseau basés sur des applications.

Tableau I- 2 : Comparaison entre les propriétés des différents contr6leurs SDN
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1.11 Défis SDN :

Cette partie se concentre sur les défis liés a la gestion des réseaux SDN et du protocole
OF. SDN et OF offrent un moyen de simplifier le prototypage, le déploiement et la gestion des
éléments du réseau. Cependant, nous devons également prendre en considération certains aspects
importants qui peuvent conduire a I’indisponibilité ou la dégradation des services réseau (33)

(34), comme suit :

1. La disponibilité du contrdleur est le principal aspect a considérer. La forte dépendance
entre les commutateurs et le controleur chaque fois qu'une modification des regles est
nécessaire ce qui peut créer un probléme. De plus, si la conception du réseau ne prend en
compte qu'un seul contréleur centralisé, celui-ci pourrait devenir un «point de défaillance
uniquey». Une approche distribuée pourrait étre mise en ceuvre pour garantir la disponibilité
et éviter une éventuelle défaillance indésirable. De plus, une solution de redondance ou de
sauvegarde pourrait étre utilisée pour renforcer la robustesse (35).

2. La sécurité est également importante. Dans I’architecture SDN, le contrdleur est un
composant ayant une connaissance critique du réseau et cet aspect expose le contréleur a
des attaques et menaces possibles. En outre, les canaux entre le contrdleur et les
commutateurs pourraient étre vulnérables. Selon la spécification Openflow, il est possible
d’utiliser une communication sécurisée au moyen du protocole TLS (35).

3. La cohérence des tableaux de flux est également un probléme potentiel. Etant donné que
plusieurs contréleurs peuvent gérer les mémes tableaux de flux. Par exemple, un contrdleur
de matériel de production et d’autres contréleurs expérimentaux peuvent coexister. Par
conséquence, ces derniers seront le maillon le faible. Par conséquent, ils pourraient étre
soumis a des controles de securité plus faibles, conduisant les tableaux de flux dans un état
incohérent. Une mise en ceuvre de 1’outil « flow visor » peut convenir pour éviter ces
menaces potentielles (35).

4. L'évolutivité du réseau dépend également du contréleur, qui peut potentiellement devenir
un «goulot d'étranglement». Si trop de paquets atteignent le contréleur, des problemes de
performances peuvent survenir sur le réseau. Dans cette optique, il est important de prendre

en compte la distribution du plan de contrdle pour éviter ces problémes indésirables (35).
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5. Les performances du réseau peuvent également étre liées au modéle de contrdle adopté.
La taille de la table de flux étant limitee, la gestion d'un trés grand nombre de flux reste un
défi majeur. Cependant, un réseau bien concu pourrait réduire les problémes de
performances grace a une approche proactive. En fait, I'approche proactive atteint de
meilleures performances que le mode réactif car celle-ci limite la quantité de messages

échangés entre le contréleur et les commutateurs (35).

Les flux peuvent étre mis en place de deux maniéres : de maniere proactive ou reactive.

e La configuration proactive des flux a lieu avant que le paquet n'arrive au
commutateur OF. Ainsi, lorsque le premier paquet arrive au commutateur OF,
I’action correspondante a celui-ci serait déja quoi connue. Il en résulte un délai de
configuration négligeable et aucune limite réelle sur le nombre de flux par seconde
que le contrbleur peut prendre en charge. ldéalement, le contrleur SDN pré-

remplit les tableaux de flux au maximum (36).

e La configuration de flux réactifs se produit lorsque le commutateur OF recoit un
paquet qui ne correspond pas aux entrées du tableau des flux et que le commutateur
doit donc envoyer le paquet au contr6leur pour obtenir le traitement assorti. Une
fois que le contrdleur décide comment traiter le flux, cette information est installée
dans la table du commutateur OF aprés que le contrdleur SDN détermine combien

de temps il faut garder en mémoire cette régle (36).

1.12 Conclusion :

Au cours de ce chapitre, on a mis en évidence I’architecture SDN qui vise a révolutionner
le fonctionnement réseau. On a commencé par introduire le concept de SDN et sa migration, puis
on a présenté son architecture en détail de bas vers le haut, couches et interfaces. Ensuite on a
parlé brievement des travaux qui précedent le SDN. Subsequemment, on a traité les composants
essentiels d'OF et son fonctionnement. Et pour conclure ce chapitre, on a présenté les contréleurs
SDN les plus répandus ainsi que les défis de cette architecture. Dans le chapitre suivant on

explore les méthodes de la qualité de service et les travaux connexes.
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11.1 Introduction :

Les réseaux de communication d’aujourd’hui nécessitent une meilleure gestion et la
fourniture de QoS en raison de 1’augmentation du nombre d’appareils et d’applications tels que
la voix sur IP (VOIP), streaming vidéo et jeux vidéo Online. Afin de fournir de meilleures
performances aux utilisateurs, la gestion de QoS est mise en place et doit étre appliquée pour
allouer efficacement les ressources du réseau et fournir une bonne expérience a l'utilisateur final
(37).

Dans ce chapitre on présente la QoS en détaillant ses techniques et méthodes appliquées
dans les réseaux IP traditionnelles. Par la suite, on donne un apercu des principaux travaux liés

au SDN et & OF. Plus précisément, on présente plusieurs contributions relatives a la QoS.

11.2 Définition de QoS :

QoS en tant que terme est une description générale des performances d'une connexion
réseau. Ce terme est traité soit comme une évaluation qualitative des performances de connexion
par un utilisateur, soit comme un ensemble de parameétres quantitatifs objectifs caractérisant
celui-ci. L'évaluation qualitative de la QoS est définie comme le degré de satisfaction d'un
utilisateur par la qualité de la communication. Par exemple, dans Skype la qualité du son, la

gigue et la qualité de I'image sont des criteres permettant de mesurer la QoS (38).

11.3 Parameétres de QoS:

Les organisations peuvent mesurer la QoS de maniere quantitative en utilisant plusieurs
parameétres, dont les suivants :
e Bande passante : La bande passante est la capacité maximale de transmission de données
sur une liaison réseau dans un temps donne. (39).
e Délai : Le délai dans un reseau représente le temps nécessaire pour qu'un bit de
données traverse le chemin entre la source et destination. Ce critére de performance est
généralement mesuré en fractions de secondes (milliseconde). Le délai peut varier

Iégérement en fonction de I'emplacement de la paire de nceuds qui communiquent (39).

e Jitter (La gigue): La gigue est aussi appelée techniquement variation du retard des paquets.

Il s'agit de la variance du délai en millisecondes (ms) entre les paquets de données sur un
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réseau(40). Ainsi, un jitter trop instable peut dégrader la qualité de la communication

vocale et vidéo.

e Packetloss: C’est un phénoméne qui se produit lorsque les liaisons réseau
deviennent encombrées et que les routeurs et les commutateurs commencent a rejeter
des paquets. Lorsque la quantité de paquets perdus augmente pendant une communication
en temps réel, comme des appels vocaux ou vidéo, la dégradation de la QoS devient
apercevable (39).

Chaque application posséde des besoins spécifiques en terme de QoS afin d’assurer son
bon fonctionnement. Par exemple, une application multimédia nécessite « un débit élevé », la
vidéoconférence et les jeux vidéos online nécessitent « une petite gigue et délai de bout en
bout ». De son coté la télémedecine (chirurgie a distance) nécessite « un débit éleve et un faible
taux d'erreur » (38). Pour répondre a ces exigences, des mécanismes de QoS bien définis doivent

étre appliquées dans le réseau.

11.4 Modeéles de QoS :

L'Internet Engineering Task Force (IETF) a défini différents types d'architectures pour
prendre en charge I'approvisionnement QoS. Trois modéles existent pour implémenter la QoS: a)
Best Effort, b) Integrated Services (IntServ), c) Differentiated Services(DiffServ).

v Best Effort : est un modéle de qualité de service dans lequel tous les paquets recoivent la
méme priorité et il n'y a pas de garantie de livraison des paquets. Le modele Best Effort
est appliqué lorsque le réseau n'est pas configuré pour appliquer des politiques de QoS ou
lorsque l'infrastructure ne prend pas en charge la QoS (39) .

v IntServ :

Le modele Intserv (41) traite les trafiques par flux. Celui-ci utilise le protocole de
réservation des ressources « RSVP » (42) pour fournir la qualité de service aux
utilisateurs finaux. Ce modele consiste a assurer les ressources requis pour un flux entre
source et destination par la réservation explicite des ressources (bande passante et délai).
Avant de débuter la transmission des données, I’application commence par demander la
réservation des ressources nécessaires avant de commencer la transmission. Par la suite,
selon les ressources présentes dans le réseau, la demande de I’application peut étre
satisfaite ou rejetée par les routeurs intermédiaires. Une fois que la demande de

I’application est acceptée, ’application doit fonctionner en respectant les ressources
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initialement requises. Par conséquent, les routeurs intermédiaires gardent a jour une table
des états des flux qui les traversent(43). La Figure I11-1 présente le protocole RSVP.
Bien gu'IntServ soit un moyen de fournir une garantie Hard QoS, cette stratégie

n'a jamais décollé comme une solution tout-en-un pour les exigences QoS du réseau.(44)
Cette situation s'explique principalement par les inconvénients suivants d'IntServ :

e Tous les routeurs constituant le chemin doivent supporter IntServ.

e Difficulté d’implémentation et complexité de gestion des flux.

e Le passage a 1’échelle avec IntServ est difficile et ainsi, ce modéle

est applicable sauf dans les petits réseaux. (39)

PATH message: “Can | have 40Mb along this path?”
RESV message: “Yes"”

.......... » =PATHmessages
hrrsnnnnnns =REsvmssages

Figure I1- 1 : Le protocole RSVP (45)
v DiffServ :

Le passage a I’échelle était le principal obstacle a la croissance d'IntServ en tant
gue mécanisme de QoS (46). Ainsi, DiffServ (47) a été introduit pour résoudre ce
probléme. Alors qu'IntServ traitait le trafic de bout en bout, DiffServ est un modéle qui
s’applique par chaque saut. C'est ce qu'on appelle le « Per-Hop Behavior » (PHB).
Contrairement a IntServ qui fonctionnait par flux, DiffServ fonctionne sur des flux
agrégés (appartenant a la méme classe). Les paquets sont classés selon les bits DSCP

(Differentiated Services Code Points) qui occupent les six premiers bits de 1’octet TOS
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IPv4 (Traffic Class dans IPv6) contenus dans I'en-téte du paquet. Tous les paquets avec la
méme valeur DSCP recoivent le méme traitement, quels que soient les flux dont ils font
partie. Contrairement a IntServ, DiffServ devient ainsi plus facile a mettre en ceuvre et

a maintenir sans les frais de transmission de messages de réservation.

Access queueing

w T4
I m}' Policing

rorre] Core Queueing

b Dﬂ—’B\
m[@®~'7

Figure Il- 2 : Le protocol DiffServ (48)

En outre, le Multi protocol Label Switching (MPLS) (26) est un protocole qui
est utilisée pour réduire les recherches complexes dans les tables de routage par des
techniques d'étiquetage.

Tous ces avantages et inconvénients montrent que les architectures actuelles de
qualité de service ne sont pas vraiment efficaces pour soutenir la qualité de service des

fournisseurs de services, des entreprises et/ou des utilisateurs finaux.

1.5 Mécanismes de la QoS :

Les mécanismes de QoS peuvent gérer la performance du trafic de données et maintenir les
exigences de 1’application spécifiées dans les SLA (Service-Level Agreement). Les mécanismes
de QoS entrent dans des catégories spécifiques selon le réle qu'ils jouent dans la gestion du

réseau.(44)
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v' Traffic Classification et Traffic Marking : la classification est le processus qui
consiste @ examiner les champs d’en-tétes afin de placer le paquet dans la file d’attente
appropriée. Le marquage est le processus qui consiste a modifier les valeurs des champs
« ToS » ou « Traffic Class ». (49)

La classification et marquage différencient et trient les paquets en différents types
de trafic. Le marquage marquera chaque paquet comme un membre d'une classe de flux,
ce qui permet aux périphériques du réseau de reconnaitre la classe du paquet
instantanément. Ces techniques sont mis en ceuvre sur les périphériques réseau tels que
les routeurs, les commutateurs et les points d'acces (39).

v' Congestion Management (Queuing) : La gestion de la congestion fait référence aux
outils mis en ceuvre sur les interfaces qui placent les paquets dans des files d’attente,
sortes de tampons, lorsque I’interface est occupée par la transmission d’un autre paquet
«soit de la congestion » (49). Les techniques de gestion de files d’attente utilisent
marquage et la classification. Les techniques suivantes sont les plus utilisées :

e FIFO queuing : la méthode “First In First Out” est la méthode par défaut sur les
interfaces ;

e Priority Queuing (PQ) : avec le PQ, le trafic est placé dans quatre files d’attente :
high, medium, normal, et low ;

¢ WRRQ, CBWFQ et CBWFQ-LLQ queuing : les méthodes de mise en file
d’attente suivantes sont basées sur la priorité du trafic selon sa classe:

- Weighted round robin queuing (WRRQ) utilise des poids configurés pour

chaque file d’attente sortante.

- Class-Based Weighted Fair Queueing (CBWFQ) se base sur les classes pour

leur accorder un poids dans une file d’attente.

- Class Based Weighted Fair Queueing with Low Latency Queueing (CBWFQ-

LLQ) offre la possibilité de configurer une file d’attente hautement prioritaire

a faible latence.

v Traffic Shaping : Cette technique mesure le taux de trafic et mets en tampon le trafic

excessif de telle sorte que 1’application ne dépasse pas le taux limite prédéfinie. Le taux
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limite est désigné par le Committed information Rate (CIR), soit le taux minimum de
transfert garanti pour I’application(49).

v" Traffic Policing : Cette technique prend une action spécifique sur un trafic qui dépasse
une limite de taux de trafic. Contrairement a la technique précédente, ce mécanisme ne

met pas en tampon ou en file d’attente les paquets du trafic correspondant (49).

Bandwidth(bps) Offered Bandwidth(bps) Drop

& &
Traffic - - ;‘/
Policin
Target Traffic Rate 9

Rate Limited Traffic

» time » time

Bandwidth(bps)
F Y

Buffered

2

Target Traffic Rate Shaping Rate Shaped Traffic

» time » time

Figure 1l- 3 : Traffic Shaping VS Traffic Policing (50)

¥v" Congestion avoidance : Les techniques d’évitement de congestion surveillent la charge
du trafic sur les interfaces afin d’anticiper les étranglements (49).
Deux algorithmes d’évitement de congestion sont utilisés sur les commutateurs Cisco :
e Tail Drop (par défaut)
o Weighted Random Early Detection (WRED)

11.6 L’état de I’art de la QoS dans les SDN

BaProbSDN (51) est un algorithme de routage QoS développé pour SDN, qui utilise la
mesure de disponibilité de la bande passante calculée par le commutateur pour la livraison de

données unicast. BaProbSDN utilise un réseau bayésien représenté par un graphe orienté
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acyclique et le théoréeme de Bayes pour déterminer la probabilité qu’une liaison peut assurer la
bande passante necessaire pour un nouveau trafic afin de sélectionner la route appropriée. Lors
de I’exécution de cet algorithme, les commutateurs doivent périodiquement transmettre au
contréleur la bande passante disponible de chaque lien. Afin de réduire les surcolts associés a
cette opération dans le réseau SDN, BaProbSDN utilise une politique de mise a jour des liaisons.
Avec cette technique, les commutateurs ne diffusent les bandes passantes de chaque lien que
lorsqu’un changement significatif survient. Les résultats produits par cet algorithme montrent
que la surcharge peut étre considérablement réduite avec un impact moins significatif sur les
performances en termes de congestion réseau. A la fin, les résultats de comparaison montrent que
BaProbSDN peut réduire jusqu’a 7,41% le taux de congestion de la bande passante par rapport
au WSR widest-shortest path routing en présence d’une politique de mise a jour de 1’état de

liaison.

HiQoS (52) propose une solution multi-chemin, exploite un algorithme ECMP (Equal
Cost Multipath Routing) basé sur le SDN, présenté dans (53) . Higos est principalement divisé en
deux composantes :

v" Une composante des services différenciés, qui consiste a classifier le trafic en: a) flux
vidéo, b) audio/vidéo interactive, c) flux de données normal. Chaque type de flux est
placé dans sa file d'attente spécifique avant d’étre transmis avec la priorité accordée a
celle-ci.

v' La composante de routage multi-chemin qui trouve plusieurs chemins répondant a
certaines contraintes QoS entre Isource et destination. Par la suite, le chemin optimal
pour chaque flux est choisi et les autres chemins découverts sont préservés. Par la
surveillance en temps réel de 1’état du réseau, le controleur peut utiliser les chemins

alternatifs.

Les résultats montrent que HiQoS peut réduire les délais et augmente le débit transmission
pour garantir la QoS. En outre, HiQoS se remet trés rapidement des défaillances des liaisons
en redirigeant le trafic d'un chemin défaillant vers un autre chemin découvert lors de la phase

de création multi-chemin.
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Une approche de garantie de QoS est proposée dans cet article (54) pour l'allocation de
bande passante qui satisfait les exigences de QoS pour tous les utilisateurs de cloud prioritaires
en utilisant Open vSwitch et un controleur SDN afin de surveiller les performances de bout en
bout des services utilisateur. La contribution proposée dans cette article comprend les deux
composants suivants: a) introduction d’une nouvelle métrique basée sur la bande passante, la
longueur du chemin ainsi que le RTT (Round Trip Time), b) politiques de gestion de la file
d'attente multi-utilisateurs du cloud.. Les résultats expérimentaux montrent I'efficacité de la
méthode proposée. Par conséquent, les solutions résultantes de 1’approche sont applicables a
plusieurs types d'applications et services cloud, y compris les applications multimédias.

L’article (55) propose un systéme pour permettre le contrble et routage QoS dans
SDN. Au début, les développeurs de ce protocole ont commenceé par le controleur Floodlight car
celui-ci implémente nativement 1’algorithme Shortest Path (Dijkstra), qu’ils ont utilis€¢ pour
développer ce systéme. Le controleur modifié fournit un routage plus efficace par deux
méthodes : a) celui-ci prend en considération I'état du réseau comme une mesure de la QoS pour
surveiller la charge des commutateurs ou des liens et connaitre I'état de la transmission. De plus,
ce mécanisme utilise plusieurs files d’attente sur le port des commutateurs afin de différencier le
trafic ordinaire (Best Effort) du trafic privilégié (EF). Au moment d’installation d‘une régle pour
un flux par le controleur, celui-ci s’occupe aussi de la définition de la file d’attente
correspondante au nouveau flux. Les résultats expérimentaux montrent que ce systéeme se
comporte comme prévu, gere de maniére plus efficace les ressources du réseau et donne des

garanties sur le traitement du trafic.

La proposition dans (56) est consacrée au développement du modele de flux multi-
produits étendu afin de fournir un routage optimal qui permet d’équilibrer la charge a la fois sur
les criteres de charge maximale/minimale des canaux réseau et la QoS pour chaque flux. Au
cours de ce travail, les auteurs catégorisent les flux en trois classes. En outre, les auteurs ont
introduit un nouveau parameétre, appelé priorité relative, qui est utilisé pour identifier de maniére
unique le flux en fonction de ses exigences QoS ainsi que deux parametres supplémentaires qui
prennent en compte la priorité des utilisateurs et la sensibilité du flux aux redirections. Par
conséquent, apres avoir calculé les priorités relatives et ’application du modéle sur un scénario

ou le réseau surcharge, ils ont obtenues une amélioration significative des indicateur QoS.
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Martin Reisslein et al (57) ont introduit une nouvelle méthode de garantie de QoS qui
modélise le plan de contréle afin de prendre en charge le routage en ligne. La méthode proposée
assure le controle dadmission dans un réseau modélisé comme un graphe de liens de
files d'attente ou chaque lien physique héberge plusieurs liens de file d’attente avec différents
niveaux de QoS. En effet, I’algorithme de routage a base de contrainte de délai DCLC (Delay
Constrained Least-Cost) sélectionne I'itinéraire qui détermine a la fois le chemin emprunté par
un flux admis a travers les liaisons physiques ainsi que les files d'attente QoS que le flux
traverse. En outre, cette proposition prend des décisions précises de routage et d'admission avec
une complexité algorithmique réduite par rapport au modele MIP (Mixed Integer Programming)
qui a besoin de quelque centaines de secondes pour produire une route. Aditionellement,
cette approche atteint jusqu'a environ 93% d'utilisation moyenne des liaisons dans un scenario de

communication industrielle.

MPRSDN (MultiPath Routing SDN) (38) propose une nouvelle approche pour gérer la
QoS des connexions dans les réseaux SDN basé sur le routage a trajets multiple. En effet,
le MPR permet a cette approche daugmenter considérablement I'espace de recherche pour les
ressources inactives et d'aboutir a une meilleure allocation de celles-ci. Contrairement a la
majorité des propositions QoS qui utilisent Diffserv ou IntServ, cette proposition divise un flux
en plusieurs sous-flux et les traite avec le modele Best Effort. En ce qui concerne I’infrastructure
réseau, ce protocole améliore considérablement le taux d'utilisation des ressources inactives dans

I'espace de recherche..

La proposition (58) décrit l'architecture de FlowQoS qui permet aux utilisateurs de
specifier la bande passante maximale autorisée pour des applications spécifiques dans un réseau
domestique a l'aide d'un outil de configuration Web. Cet outil comporte deux composants
principaux :

v' Le classificateur de flux : Ce composant utilise deux modules pour effectuer la
classification du trafic. Le premier module effectue [I'identification précoce de
I'application du trafic HTTP et HTTPS grace aux requétes DNS, et le second
classificateur effectue I'identification de I'application pour les autres flux (non HTTP et
HTTPS)
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v Le contrdleur de débit : Sur la base des résultats de la classification, le contréleur installe
des regles dans le commutateur pour ce flux. Une fois que l'association entre les flux et
les applications est reconnue, le contréleur de débit SDN de FlowQoS attribue a chaque

flux le débit approprié.

Ensuite, cette proposition introduit deux commutateurs “virtuels" a [l'intérieur du
routeur domestique. Avec ceci, les connexions virtuelles entre ces deux commutateurs sont
ensuite configurées via l'utilitaire TC (Traffic Control) de Linux et affectées a différents taux
spécifiés par le contrdleur qui sont préalablement prédéfinis par l'utilisateur. Avec cette
configuration, chaque type de trafic occupe une liaison virtuelle. Les résultats préliminaires
montrent que FlowQoS améliore les performances du streaming vidéo et de la VVolP en présence

de trafic concurrent actif.

SAQR (Simulated Annealing Based QoS-aware Routing) (59) est un algorithme de
routage compatible avec SDN hybride qui comporte des switchs SDN et des switchs legacy
coexistant. SAQR peut adaptativement régler les poids des contraintes requises (délai, bande
passante et taux de perte) dans la fonction de colt pour trouver le meilleur chemin. En effet, le
systéeme de routage contient deux sous-modules:

v" Topology discovery module : ce module recoit les Paquets-IN et crée une topologie
virtuelle dans le controleur SDN. En ce qui concerne les switchs legacy L2, ce systeme
les détecte grace au protocole STP (Spanning Tree Protocol) comme étant un seul switch
virtuel. De méme, ce protocole détecte les machines reliées grace aux méssages ARP.

v" Flow scheduling module : ce module crée le chemin le mieux adapté selon : a) un SLA

prédéfini, b) la topologie virtuelle, ¢) I’état du réseau.

Les résultats de la simulation ont montré que le SAQR donne de meilleurs résultats que le MINA
(60), en ce qui concerne en terme de délai, taux de perte et bande passante, avec 88 %, 90,8 % et

86,5 % des flux hébergé selon leurs exigences QoS respectives.

Dans la proposition (61), deux nouveaux algorithmes de routage QoS sont développés qui
exploitent les avantages que SDN apporte pour améliorer les performances du réseau.
v La premiére solution concernant un controleur SDN centralisé, qui propose ’algorithme

QVR (QoS-aware Virtualization-enabled Routing) comme protocole de routage pour la
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gestion de multi-tenance, afin d'acheminer les flux a travers des chemins qui remplissent
les exigences QoS correspondantes. En effet, cette approche simplifie la gestion des flux
complexes liés a des applications spécifiques et définit les files d'attente prioritaires
autour d'une application spécifique. Cependant, des problémes avec la mise a I'échelle du
modéle centralisé surviennent en particulier dans les réseaux & grande échelle.

v" Le deuxiéme algorithme de routage QRLR (QoS-aware Reinforcement Learning Routing
) est proposé pour un contréleur SDN distribué basé sur I’apprentissage par renforcement.
ou chaque contr6leur joue le réle d'un agent de décision qui apprend les comportements
des flux entrants et prend des mesures pour améliorer le chemin a traverser dans le
réseau. Grace a ce déploiement distribué, cette solution permet de personnaliser les
different exigences pour chaque type de trafic, assure une convergence rapide et
contrairement a la solution centralisée, fonctionne mieux dans des réseaux a grande

échelle.

En partant du fait que lI'adresse MAC des éléments du réseau est unique, une technique
de filtrage d'adresses MAC est pris en compte pour le fonctionnement du pare-feu au niveau des
commutateurs SDN dans cette proposition(62). Ensuite, pour la gestion de la QoS les auteurs ont
comparé les performances en terme de délai moyennes pour les techniques de filtrage IP et de
filtrage MAC. Les résultats illustrent que la prise en charge de la sécurité (autorisation / refus de
paquets) etait a peu prés la méme dans les deux types de technique de pare-feu, tandis que le
pare-feu avec filtrage MAC est plus performant du pare-feu de filtrage IP en terme de délai des
paquets.

Dans (63), les auteurs proposent une procédure en deux phases pour obtenir des chemins
disjoints de QoS k-max min combinés avec le processus de hiérarchie analytique dans un
environnement SDN. La premiére phase utilise le processus de hiérarchie analytique pour saisir
les diverses exigences de QoS et les réduire a une nouvelle fonction de coldt (MCC:
Multi_CriterionCost) qui est utilisée pour attribuer des pondérations de lien. La deuxieme phase
permet d’obtenir des parcours k-max min QoS disjoints pour 1’équilibrer la charge du réseau
central efficace, réduire la congestion et améliore la fiabilité. Les auteurs utilisent deux
Algorithmes pour le calcul du chemin : a) I’algorithme de Dijkstra modifi€ pour obtenir un
ensemble de chemins candidats entre source et destination, b) 1’algorithme qui sélectionne les

chemins k max min QoS disjoint a partir des chemins candidats produit par 1’étape précédente a
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I’aide de MCC restant minimum. La proposition est concevable dans Mininet et OpenFlow peut

étre utilisé pour gérer tous les flux tandis que la prise de décision et la configuration des regles

seraient gérés par le contrdleur SDN.

Application enabling
Software-Defined
Quality of Service

réseaux pour le

provisionnement de la QoS.

centralis¢ et configure une

procédure de planification a
chaque port de commutateur pour

un traitement du trafic

BaProbSDN Calcule de la probabilité de la | Minimise les surco(ts associés au Les performances de l'algorithme
disponibilit¢ de la bande | routage dans le réseau SDN tout ont été testées dans un
passante. en s'assurant que les garanties de environnement de simulation et

QoS sont satisfaites. comparées a lalgorithme de
routage (WSR).

HiQoS Une solution Hiqos basée sur la | Hiqos vise a atteindre une qualité Contrdleur : Floodlight.
technologie Openflow. de service de bout en bout pour

différents types  d"applications L'analyse des performances de la

Crée et maintien plusieurs telles que le  streaming HiQoS est comparée a la

chemins  pour une seule multimédia. technique de routage a voie unique

transmission et applique la (LiQoS) et au routage a voie

différentiation des flux. unique  avec les  services
différenciés (MiQoS).

QoS Guaranteed | Un algorithme de routage QoS | Assure la garantie de QoS de bout Utilise les générateurs de trafic

Network  Resource | efficace  en prenant en [ en bout de chaque service basés sur Linux lperf, et Netperf

Allocation via SDN considération le niveau de | utilisateur dans le cloud. pour écrire un script Perl qui
congestion pour I’ensemble du permet de capturer les
chemin. caractéristiques de performance du

trafic dans les expériences.

Les résultats de cette approche sont
comparés avec celles produits sans
utiliser aucun mécanisme.

A Network Control | Une application de contrble des | Introduit un  routage QoS Configure deux files d'attente avec

une bande passante différente sur
chaque port de tous les

commutateurs:

I I Page 42




Chapitre |1

La QoS dans le réseau SDN

différencié.

queue0: BE traffic, 20 Mbps;

queuel: privileged traffic (EF), 10
Mbps.

Cet article propose trois études de
cas qui montrent le comportement
de cette application de contrdle

dans différentes situations.

Multi-
Flow

Enhanced
commodity
Model for QoS-aware
Routing in SDN

Routage optimal basé sur des
criteres QoS et dutilisation

maximale/minimale des canaux.

Trouver I'ensemble optimal de
routes a travers le réseau pour
tous les flux avec un colt total
minimal et en respectant certaines
(délai
acceptable, la perte de paquets et

contraintes maximum

bande passante disponible.)

Utilise la programmation linéaire

La topologie se compose de 7
commutateurs, qui sont
interconnectés avec des liaisons de

1 Gbit /s de bande passante.

Model-Based Control

Plane for Fast
Routing in Industrial

QoS Network

Un nouveau paradigme de
contrdle de QoS maintient un

graphe entre files d’attentes.

Garantie les contraintes QoS

nécessaires a un flux

MIP est une méthode basée sur la

programmation linéaire.

L’exécution de 1’algorithme pour
obtenir un itinéraire d’un nouvel
flux est plus rapide que celle de
MIP.

On QoS Management
in SDN by Multipath
Routing

Propose une méthode basée sur
le routage a trajets multiples en
décompose un flux sur multiple
sous-flux.

Maximise 1’utilisation des liens.

Le schéma proposé fournit des

services de réseau seuls au

machines avec [I’agent multi

chemin préinstallé.

FlowQoS :

the rest of us

QoS for

Utilise la technologie SDN afin
QoS

différenciée au flux au niveau

de  proposer  une

du réseau domestique.

Effectue  D’identification  de
I’application et utilise les regles
de table de flux pour transmettre
le trafic aux switchs virtuels
installés dans le routeur du réseau

domestique.

Open vSwitch intégré dans le
routeur doit supporter les fonctions
de QoS basées sur le flux décrites

dans OpenFlow 1.3.

A QoS-aware routing

SAQR est basé sur la collecte

Un routage QoS qui prend en

Les résultats de comparaison
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in SDN

networks

hybrid

de I’état du réseau afin de
trouver le meilleur chemin qui
répond a plusieurs exigences de
QosS.

compte plusieurs contraintes QoS

dans un réseau SDN hybride.

montrent que SAQR est plus
performant que LARAC (qui ne
considere qu'une seule contrainte)

et MINA en matiere de délai.

Virtualization-

enabled Adaptive
Routing for QoS-
aware Software-

Defined Networks

Met en ceuvre une méthodologie
de routage en temps réel qui
prend en compte les différentes

exigences de QoS.

QVR: acheminer les flux a

travers des chemins qui répondent

QoS

dans un

aux exigences de
correspondantes

fonctionnement centralisé.

QRLR: le

considéré comme un agent de

contréleur  est
décision qui  apprend les
comportements des flux entrants
et prend des mesures pour
améliorer son chemin & travers le

réseau.

Controleur SDN distribué
fonctionne d’une maniére plus

efficace que le mode centralisé.

Investigation of
Security and QoS on
SDN Firewall Using
MAC Filtering

Proposition d’une

implémentation de pare-feu
pour SDN utilisant le filtrage

MAC.

Réduit la charge de travail du
contréleur centralisé ainsi que du

réseau.

Controleur : Floodlight.

Utilise Putty et Xming

Dans cette expérience, quatre hotes
et trois commutateurs SDN sont

connectés physiquement au réseau.

Multi-Constraint
QoS

Multipath
Routing in SDN

Disjoint

Basé sur le routage a trajets

multiples.

Obtient K-max min QoS qui
permet un équilibrage de charge
efficace, réduit la latence, et

améliore la fiabilité.

Permettre au réseau de répondre

QoS

optimisations de performances

aux criteres avec les

des trajectoires.

La proposition intéegre deux
techniques : AHP et Kmax min
chemins disjoints comme des
solutions prometteuses qui ont
amélioré la performance globale du

réseau.

Tableau I1- 1 : Tableau comparatif entre les solutions citées
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11.7 Conclusion

Ce chapitre décrit dans un premier temps les fondements de QoS et les différents types
d'architectures pour prendre en charge l'approvisionnement QoS. Ensuite, on a défini les
mécanismes de QoS qui geérent le trafic sur le réseau. Enfin on a présenté travaux connexes sur le
DiffServ et le traffic shaping dans le SDN, ils nous ont renseignés sur les divers types de
techniques qui peuvent étre utilisées pour mettre en oeuvre les systemes de QoS dans le SDN,
sur les divers défis auxquels fait face la communauté du SDN et nous a suggéré des solutions
plausibles a certains des problémes. Dans le chapitre suivant on va explorer les outils SDN

utilisés pour I’implémentation et 1’é¢tude de performance de la QoS.
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I11.1 Introduction

Les algorithmes de routage sont généralement classés en deux catégories : les
algorithmes de vecteur de distance et les algorithmes d'état de liaison. La principale métrique
utilisée par ces algorithmes pour calculer le chemin le plus court est le nombre de sauts ou le
colt de la liaison définie en fonction de la bande passante (63).

Au début de ce chapitre, on présente les outils que nous avons utilisé pour cette
implémentation ainsi que leurs utilités. En outre, nous introduisons les parameétres de simulations
pour quantifier la différence des performances avec et sans prise en charge de la gestion de QoS
a l'aide d'Open Flow. La méthode de gestion de QoS qu’on a utilisé pour mettre en évidence
I’efficacité de la technologie SDN a été publiée dans (63). Enfin, les résultats obtenus sont
interprétés.

I11.2 Outils logiciels
= Open vSwitch

Open vSwitch est un commutateur virtuel multicouche de qualité production, sous
licence open source Apache 2.0. Celui-ci peut étre contrélé via OF et qui est actuellement trés
populaire dans les environnements de serveurs virtuels et méme comme élément de
commutateurs matériels. Ce composant est congu pour permettre 1’automatisation massive du
réseau via l'interface programmable, tout en prenant en charge les interfaces et protocoles de
gestion standard. Si le transfert de données peut étre contrdlé par OpenFlow, OVS présente aussi
d’autres aspects qui ne relevent pas du champ d'application d'OpenFlow. La configuration et les
états/propriétés d’OVS sont conservés dans la base de données Open vSwitch (OVSDB), qui
peut étre interrogée et manipulée via le protocole OVSDB basé sur JSON (64). POX supporte le
protocole OVSDB, qui permet de se connecter, de configurer et d'interroger des instances OVS.
=  Mininet
Mininet (65) est un émulateur de réseau capable de créer un réseau d'hétes, de commutateurs, de
contrdleurs et de liens virtuels sur une seule machine. Les hotes Mininet exécutent un logiciel de
réseau Linux standard et ses commutateurs prennent en charge OF pour un routage personnalisé
hautement flexible et une mise en réseau définie par logiciel. Mininet est caractérisé par sa
flexibilité, interactivité et évolutivité. Principalement cet émulateur permet (65):

v Prototypage rapide de grands réseaux sur un seul ordinateur.
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v' Tests de topologie complexes sans avoir besoin de cabler un réseau physique.

v Collaboration et développement paralléle sur la méme topologie.
Mininet fournit une API Python pour la création et I'expérimentation de réseaux. Celui-ci est
publié sous une licence Open Source BSD (Berkeley Software Distribution) permissive,
activement en développement et bénéficie du soutien de la communauté SDN (66).
Il fournit la capacité de créer des hotes, les commutateurs et contréleurs via :

v Ligne de commande.

v Interface interactive (Miniedit).

v' Script Python.

SDN App
Network OS

Developer Laptop Hardware Network

Figure I11- 1 : Emulateur Mininet (66)

» POX:

POX est une plateforme pour le développement et le prototypage rapide de logiciels de contréle
de réseau en Python (67). Ce contrdleur fournit diverses APl OpenFlow qui peuvent étre utilisées
pour interagir avec les commutateurs, extraire des informations statistiques des commutateurs et
écrire des informations de contrdle sur les commutateurs (63). L'un des avantages de POX est sa
facilité d’installation et d’utilisation. POX peut étre utilisé avec l'interpréteur Python «standard»
(CPython), mais prend également en charge PyPy (64). En outre, POX offre des implémentations
prédéfinies pour des stratégies standards comme openflow.discovery, forwarding.12_multi (66).
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D-ITG:

Le Distributed Internet Traffic Generator (D-ITG ) (68) est une plateforme capable de produire
du trafic qui respecte précisément les paramétres introduits par 1’utilisateur. De plus, le D-ITG
integre certains modeles pour émuler divers protocoles : TCP, UDP, ICMP, DNS, Telnet
et VoIP. Le D-ITG peut mesurer pour chaque transmission générée par ce module : le délai
unidirectionnel (OWD one-way-delay), temps d'aller-retour (RTT round-trip-time), la perte de
paquets, la gigue et debit. De plus, le D-ITG permet de définir les valeurs des champs comme le
TOS et TTL du paquet. Figure 2 montre un apercu graphique de la relation entre les principales

composants du module DITG.

ITGSend ITGRecv

Data Channel
Log Channel
Signaling Channel

ITGManager

Figure 111- 2 : Architecture de D-1TG (69)

La communication entre I'émetteur et le récepteur se fait en utilisant un canal de signalisation
distinct et se contrdle par le protocole de configuration de [I'expérience TSP
(Traffic Specification Protocol).
Les trois principaux composants de I'architecture D-ITG est:

v ITGSend est le composant émetteur de la plate-forme de génération de trafic D-ITG.

v ITGRecv fonctionne toujours comme un démon concurrent, a lI'écoute des nouvelles

connexions & la couche traport.
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v ITGLogest un serveur de journalisation, fonctionnant sur un héte différent de
ITGSend et ITGRecv, qui regoit et stocke les informations de journalisation de plusieurs
expediteurs et récepteurs.

= Xming :

Xming offre la possibilité d'installer un serveur X sous Windows léger et performant. Le
programme Xming est mieux connu sous le nom de serveur d'affichage qui permet notamment
d'utiliser des applications X-Windows sur PC et Windows. En outre, Xming supporte un
mode multi-fenétres (70).

= Putty:

Putty est un programme permettant de se connecter a distance a des serveurs en utilisant les
protocoles SSH(Secure Shell), Telnet ou Rlogin (71).

VMware Workstation:

VMware Workstation propose un outil de virtualisation de systeme d'exploitation (OS) sur une
machine hote. L'application s'appelle ici un hyperviseur et peut créer des machines virtuelles
(VM) completes avec gestion du son, de la vidéo, du réseau, de la quantité de RAM, des disques
durs, des processeurs, etc. VMware Workstation peut capturer les périphériques USB et les
intégrer a I'OS invité. Le logiciel autorise de lancer plusieurs VM simultanément, les mettre en
pause pour les relancer plus tard depuis leurs I'état de suspension, etc.
Enfin, VMware Workstation met a disposition des utilisateurs une connexion VNC (logiciel de
partage d'écran) pour l'accés au bureau a distance du systeme invité et faciliter ainsi les
démonstrations logicielles sur un OS propre (7).

= Python :

Python est un langage de programmation de haut niveau qui est largement utilisé actuellement.
Sa philosophie de conception met l'accent sur la lisibilité du code, et sa syntaxe permet aux
programmeurs d'exprimer des concepts dans moins de lignes de code par rapport a autres

langages tels que C++ ou Java (72).
111.3 Expérimentations :

I11.3.1Topologie réseau :

La topologie a été implémentée sous 1’émulateur Mininet en utilisant le scripte Python suivant :
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mininet.topo Topo
mininet.link TCLink

class MyTopo( Topo ):
F dnit

Topo. init

hlHost Lf .addHost({ "hil’
h2Host f.addHost( "h2~
h3Host f.addHost( "h3~
h4Host self.addHost({ "ha’
s1Switch :

s25witch

s35witch

sdSwitch addSwitch(
s55witch F-addSwitch(

f-addLink{ hlHost, s1Switch )
.addLink{ h2Host, sZSwitch )
ddLink({ h3Host, s3Switch )
.addLink{ hd4Host, s4Switch )
ddlLink({ sl15Switch, s2Switch
.addLink({ s1Switch, s4Switch
.addLink{ s25witch, s3Switch
.addLink{ s3Switch, sASwitch
ddlLink({ s15witch, s5Switch
ddlLink({ s25witch, s5Switch
ddlLink({ s35Switch, s5Switch
f.addLink( s4Switch, sS55witch |

topos { "mytopo’: ( Lambda: MyTopol) )

Figure I11- 3 : Code source de la topologie de test

La figure 4 illustre la topologie réseau sur la quelle on souhaite mesurer les parametres QoS.
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Figure I11- 4 : Diagramme de topologie

La commande a exécuter sur Mininet pour créer cette topologie a partir du scripte Python et la
suivante :

sudo mn --custom customtopo.py --topo mytopo --link tc , bw=1000 --controller remote,
ip=192.168.1.6

= [’option --custom customtopo.py --topo mytopo permet d’utiliser la topologie personnalisée
définie dans customtopo.py avec le classe mytopo.

= L’option --link=tc permet de spécifier les caractéristiques des liens (bandwidth, delay, loss).
Dans notre cas, on a défini la bande passante de tous les liens a 1Gb/s « --link tc,bw=100 »

= L’option --controller remote permet a Mininet de connecter les commutateurs avec un
contrbleur externe. Par défaut, I’adresse et le numéro de port du contrdleur prennent les
valeurs {172.0.0.1 :6633}.

Par ailleurs, le contr6leur POX doit toujours étre lancé sur une machine virtuelle avant mininet

pour qu'il puisse fonctionner. Le tableau 1 montre les DPID (Data Path) des commutateurs ainsi
que les adresses IP des hotes.
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Switch_1 00-00-00-00-00-01 Hote Adresse 1P
Switch_2 00-00-00-00-00-02 Host 1 10.00.1
Switch_3 00-00-00-00-00-03 Host_2 10.0.0.2
Switch_4 00-00-00-00-00-04 RS 10.0.03
Switch_5 00-00-00-00-00-05 Host_4 10.0.0.4

Tableau I11- 1 : Switches et hotes

[11.3.2Parametres des transmissions

Dans ce qui suit, on va comparer deux approches de découverte de route optimale. La
premiere méthode permet de trouver le plus court chemin entre une source et une destination
sans prendre en considération les exigences de QoS. Par contre, la deuxiéme approche tient
compte des parameétres de QoS lors du choix de la route. On mesure pendant les simulations
deux métriques de QoS : le délai et le débit. En outre, I’étude est répartie en deux scénarios. Pour
chaque scéario, deux transmissions sont lancées parallelement dans le réseau avec un taux de
transmission ordinaire (allons de 100 a 280 pkts/s) et dans un deuxieéme scénario avec un trafic
intense (allons de 500 a 5000 pkts/s).

Pour I’expérimentation sans prise en charge de la QoS, on lance le controleur POX par le
composant de base 12_multi. Ce composant (64) permet aux commutateurs OVS d’apprendre la
topologie comme s’ils sont des commutateurs L2 autonomes qui apprennent les adresses MAC et
choisissent les chemins les plus courts grace a l'algorithme Floyd-Warshall. De plus, ce

composant fonctionne avec le composant openflow.spanning_tree (73).
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Dans I’approche SDN de gestion de la QoS (63), un schéma d'acheminement est
appliqué basé sur les exigences de QoS du trafic. Cette méthode prend en considération la
latence des liens, la bande passante et les pertes des paquets sur les files d'attentes comme
parameétres de QoS pour sélectionner le meilleur chemin en fonction de la classe du service. La

figure 5 illustre le digramme de flux dans cette approche.

I11.3.3Mécanisme de gestion de QoS avec SDN:

La latence du réseau représente le temps nécessaire a un paquet pour passer de la source
a la destination. A la base de la méthode décrite dans le document
"Monitoring latency with OpenFlow" (74) , la latence des liens est calculée. A noté que le retard
subis par un paquet est principalement la conséquence du placement dans les files d’attentes des
commutateurs.

Pour calculer la latence de chaque lien, le contréleur génere un paquet spécial identifiable
par une valeur (0x07c3) comme étant de type Ethernet et avec une adresse destination multicast
(le protocole NDP Neighbor Discovery Protocol). La charge utile (payload) comprend I'adresse
MAC du commutateur, le port d'ou il doit étre envoyé et I’instant de sa création (Time Stamp).
Initialement, lorsque les commutateurs sont allumeés, le contréleur écrit des entrées dans les
tables de flux commutateurs pour renvoyer les paquets de type Ethernet 0x07c¢3 au contrdleur via
un message PACKET OUT. Par la suite, ce paquet spécial est envoyé depuis un contrdleur et
inversement tout en mesurant le temps nécessaire pour la transition (63). En outre, le RTT entre
le contrdleur et les commutateurs est calculé de la méme fagon. Le calcul de la latence de lien se

fait comme suit :

Think(s1,52) = Trotal - [(Tsl +T32)/2] (Equation 1)
a. [total - le temps total
b. Tsi- le RTT entre le contrdleur et s1

c. [s2-le RTT entre le controleur et s2

Afin de gérer la QoS proposée aux applications, le contr6leur SDN utilise une unité de

sondage des liens qui interroge les commutateurs et enregistre les paramétres de liaison tels que
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la gigue et les pertes de paquets dans la base de données d'état des liens (LSDB). Cette unité
interroge le réseau périodiquement ou en cas d'interruption par le changement d'état de la liaison
ou du nceud. Par la suite un deuxieme module est employé pour calculer I'indice de QoS. Celui-
ci utilise une fonction de codt basée sur les paramétres de liaison sauvegardés dans la LSDB pour
calculer I'indice de QoS pour une liaison. Ces informations sont transmises au module Path

Finder pour déterminer le chemin optimal.

Calculateur de I'indice de QoS = K1 * Utilisation de la bande passante + N (K2 * latence
+ K3 * perte dans file d'attente) Equation 2

Le calculateur de l'indice de QoS calcule le colt de chaque liaison en donnant des poids
différents K1, K2 et K3 selon la classe du trafic. Pour la valeur de N elle est égale a 0 dans le cas

ou le trafic Best Effort et égale a 1 dans le cas d’autres types de trafic, K1 est fixé égale 100.

e Trafic vocal : Le trafic vocal est sensible a la latence et moins tolérant a la perte
de données. Ainsi, lors du calcule d’un chemin pour un trafic de cette classe, le

coéfficient K2 a une valeur plus élevée alors que K3 a un poids moins élevé.

e Trafic vidéo : Le trafic vidéo n'est pas trés sensible a la latence ou a la perte de

données. Ainsi, le K2 et le K3 auront un poids moyen.

e Trafic critique : Le trafic commercial ne tolére pas le délai mais est trés sensible
a la perte de données. Ainsi ce trafic est caractérisé par une valeur de K3 élevee et
un poids moins élevé pour la latence.
Finalement, le module Path Finder recherche un chemin optimal en
exécutant I'algorithme Floyd-Warshall pour chaque classe de trafic en se basant sur les entrés du

calculateur de l'indice de QoS. La route optimale est calculée de maniere périodique.
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Stocké
— -

Figure I11- 5 : Démarche de découverte de la route optimale avec prise en charge de la QoS

[11.3.4Mise en ceuvre de I’expérimentation

Pour comparer les deux approches de découverte de route optimale avec et sans politique
de QoS, on a utilisé le D-ITG générateur des flux de trafic pour lancer des transmissions
simultanément entre les hdtes dans le réseau avec deux scénarios :
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v' Scénario® 1 : trafic ordinaire avec 100 a 280 paquets par seconde ;
v Scénario® 2 : trafic intense avec 500 a 5000 paquets par seconde ;

Afin de générer du trafic avec D-ITG, il suffit d’exécuter une instance de ITGRecv dans chaque
récepteur et une instance ITGSend pour chaque transmetteur. Les étapes suivantes permettent de

lancer la simulation sans gestion de QoS :

1. On adémarré le contréleur POX avec 12_multi avec la commande suivante:

Jpox.py forwarding.12_multi openflow.discovery --eat-early-packets

openflow.spanning_tree --no-flood --hold-down

e --cat-early-packets I'idée est de s'assurer qu'il n'effectue aucune transmission tant que la

découverte de la topologie n’est pas accomplie.

e --no-flood désactive I'inondation sur tous les ports des qu'un commutateur se connecte ;

sur certains ports, il sera activé plus tard.

e --hold-down empéche I'altération du contréle des inondations jusqu'a ce qu'un cycle

complet de découverte soit terminé.

Figure 111- 6 : Le résultat de I’exécution de la commande pour lancé le composant 12_multi

2. On adémarré Mininet dans un autre terminal & I'aide de la commande :

sudo mn --custom customtopo.py --topo mytopo --link tc , bw=1000 --controller remote,
ip=192.168.1.6
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pCXéPCK:~fQCSfCSC57E_QCSRC:t;:gfCCﬂEfQCSCptRC:t;:Q5 sudo mn --custom

o mytopo —-link te,bw=1000

--controller remote,ip=192.168

#%% (Creating network
Adding controller

O

Unable to contact the remote controller at 1

Connecting to remote controller at 182

#%% Adding hosts:

hl hZ2 h3 h4

#%#% BAdding switches:

2l =2 =3 =4 =5

#%% Adding links:

(1000.00Mbit) (1000.00Mbit) (h1, =1)

1000.00Mbit) (h3, =3) (1000.00Mbit)

(1000.00Mbit) (1000.00Mbit)

(1000.00Mbit) (=2, (1000.00Mbit)
(23, s4) (1000.00Mbic) (1000.00Mbit)

##% Configuring hosts

h3 h4

#%% Starting controller

1 ann
[ 100

33)

hl h2

#%#% Otarting 5 switches

2l =2 =3 =4 =5 ... (1000.00Mbit)
1000.00Mbit) (1000.00Mbit)
00Mbit) (1000.00Mbic)
t} (1000.00Mbit)
#%#% Starting CLI:

1000.00Mbit)
1000.00Mbix)
(1000.00Mbit)

1000.00Mbit)
(21, =4)

(83, =5)

{1000.00Mbit)
1000. 00Mbit)
1000. 00Mbit)

00Mbit)
(h4, =4)

L00Mbit)

L00Mbit)

(;jjﬁ

(1000

(82,

1000, 00Mbit)

1000.00Mbic)
1000.00Mbit)
1000, 00Mbit)

(1000.00Mbic)

{1000.00Mbit)
1000. 00Mbit)
(1000.00Mbit)
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customtopo.py —--top

(h2, =2} (1000.00Mbit) |
(1000.00Mbit) (s
(=1, =5) (1000.00
1000.00Mbit) (1000.00M
(1000.00Mbit) (=4, s5)

23)

1000.00Mbit) |
1000. 00Mbit)
1000.00Mbit) (1000.00Mbi

Le résultat de I’exécution de la commande pour lancé la topologie dans Mininet

outing/Code/Qos0OptRouting/poxs ./pox.py forwarding.l2 multi

hold-down

BOX 0.5.0 1}y / Copyright 201
IHFO: :POX 0.5.0
INFO: r.of 01:
IHFO:

r.of 01:[00-00-0
INFO:

'.cf_jl:
IHFO:

- R T L LT
.Cf ] :_JJ—JJ—JJ—JJ—JJ—J_

TE ™

_.'IF\.-:

INFC:

INFO:
INFC:
INFO:
INFC:

(eel)

iz up.
[00-00-00-00-00-05
0-00-00-02
[00-00-00-00-00-03
r.of 01:
.discovery:link detected:
r.dizscovery:link detected:
r.discovery:
.discovery:1i
r.discovery:li

LI
00-00-00-00-00-04

-
conn

C

| S5 T L TY S R

ed

[

AP
0-00-00-00-00-05
Uu-0u-0u-gu-0u-ta,
e e e e e
0-00-00-00-00-05.

I L. LI
00-00-00-00-00-05.

e e e
T = = =)

A mm e e e
-00-00-00-00-05.

e
J= =

1-2014 James McCauley, et al.

A e e e e e
10-00-00-00-00-04
.. L.
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00-00-00-00-00-02.
e
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Figure 111- 8 : Le résultat dans le POX apreés le lancement de la topologie dans Mininet
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3. Dans la console de Mininet, on a lancé la commande suivante pour ouvrir des terminaux
sur les hotes :

xterm h1l h2 h3 h4

4. On alancé le récepteur sur les deux hotes de destinations h2 h3 (10.0.0.2 / 10.0.0.3) a

I’aide de la commande suivante :

ITGRecv

5. On lance I’émetteur dans les deux hotes sources hl h4 (10.0.0.1 / 10.0.0.4)
simultanément a I’aide de deux commandes suivantes :

Terminal de hl : ITGSend -T UDP -a 10.0.0.3 -rp 10001 -C 100 —c 1400 -b 160 -x
recv_log_file

q

% "Node: h1” =1 Bl 25 |

rootidpox ™ MoS cschP3_loSRoutingTodeNoslptRouting$ [TGSend -T UDP —a 10,0,0.3
-rp 10001 -C 100 -c 1400 -b 160 —x recv_log_file3

[TGSend wersion 2,8.1 (rl1023)

Compile—time options: sctp docp bursty multipaort

Started sending packets of flow ID: 1

Finished szending packets of flow ID: 1

root@pox s~ 005/ cac573_0o5Rout ing /Code/Nos0ptRout ing# []

Figure 111- 9 : Commande ITGSend dans hl

Terminal de h4 : ITGSend -T UDP-a 10.0.0.2 -rp 10001 -C 100 —c 1400 -b 160 -x
recv_log_file

X wwers e vy

root@pox: ™ UoS /cech?3_loSRout ing/CodesUosOptRouting# ITGSend -T UDP -a 10,0,0,2
-rp 10001 -C 100 —-c 1400 -b 160 -x recv_log_filel

ITGSend wersion 2,8.1 (rl023)

Compile—time options: sctp docp bursty multiport

Started zending packetz of flow ID: 1

Finished sending packets of flow ID: 1

root@pox: /005 /cech73_0oSRout ing/Code/MosOptRout ing# []

Figure I11- 10 : Commande ITGSend dans h4
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6. Le flux résultant de h1 a h3 (10.0.0.1 a 10.0.0.3) et h4 a h2 (10.0.0.4 a 10.0.0.2) présente
les caractéristiques suivantes :
e Le trafic est encapsulé avec UDP (User Datagram Protocole) ;
e Le port émetteur est choisi par défaut ;
e Le port de destination est le 10001;

e 100 paguets par seconde sont envoyés avec un temps constant entre chaque deux
paguets successives ;

e Lataille de chaque paquet est égale a 1400 octets ;
e Ladurée de la simulation est de 10 secondes (10 000 millisecondes) ;
e Du c6té du destinataire, ITGRecv crée un fichier journal nommeé recv_log_file ;

e Laclasse de trafic est définie avec le champ TOS égale a 160 qui est synonyme de
« trafic vocal ».

7. Le fichier recv_log_file2 est décodé pour chaque récepteur (h2 et h3). Le résultat est une

liste d’indices de performance comme illustré dans figure 11.

8. On prend les valeurs du délai et débit depuis les résultats obtenus des deux transmissions

et on calcule la moyenne entre les deux trafics.
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root@poc: ™ UoS A cech 3 _oSRout ing CodeMos0ptRouting# ITGDec recv_log_fileZ
ITGDec wersion 2,2.1 (r1023)

Compile—time options: sctp docp bursty multiport

4
Flow number: 1

From 10,0,0,4:56752
To 10,00, 210001

1015, 640266 Kbits s
90,682167 pktss
0000 E)
QL 000000 pkt

Average bitrate

Average packet rate
Packetz dropped

Average loss-burst size

Total time = 9,962384 =
Total packets = 904

Minimum delay = 0,000033 =
Maximum delay = 0,058454 =
Average delay = 0,000811 =
Average jitter = 0, 000550 =
lelay =standard deviation = 0,002307 =
Bytes received = 1265600

Figure 111- 11 : Décodage de fichier recv_log_file2 sur la machine h2

raotilpox: ™A loS cach73_loSRouting/Code NoslptRouting# ITGDec recw_log_filed
ITGDe: wersion 2,.8,1 (F1023)
Compile—time optionz: =ctp doocp bursty multiport

Flow rumber: 1
From 10,0,0,1:45053
To 1o, 0,0, 310001

1013, 064887 Kbit/=
0, 452222 phktls
0000 X
0, 000000 Rl

Average hitrate

Average packet rate
Packets dropped

Average loss-burst zize

Total time = 9.983171 =
Total packets = 903

Minimum delay = 0,000045 =
Maximum delay = 0,.053607 =
Average delay = 0000438 =
Average jitter = 0000510 =
Ielay standard deviation = 0002104 =
Bytes receiwved = 1264200

Figure I11- 12 : Décodage de fichier recv_log_file3 sur la machine h3
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Pour la simulation du contréleur prenant compte de la gestion de QosS, il suffit de suivre la méme
démarche précédante avec le composant QoS Routing :

Jpox.py log.level --ERROR QoSOptRouting

Figure 111- 13 : Le résultat de I’exécution de la commande pour lancé QoSOptRouting

I11.3.5 Analyse des résultats:

2750 )
@ Debit avec Qos @ @

- Debit sans QoS
2500 S

2250 +
2000 H

1750 +

Debit (kb/s)

1500

1250 +

1000 +

T T T T T T T T
100 125 150 175 200 225 250 275
Nombre de paquets/s

Figure 111- 14 : Graphes de débit avec et sans gestion de QoS
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@ Debit avec Qos T @ ®
20000 { = Debit sans QoS [ ]

17500 +

15000

12500

Debit (kb/s)

10000

7500

5000

T T T T T
1000 2000 3000 4000 5000
Mombre de paquets/s

Figure I11- 15 : Graphes de débit avec et sans gestion de QoS

Les résultats dans les figures 14 et 15 représentent 1’évolution de débit avec et sans
gestion de QoS pour les deux scénarios (trafic ordinaire et trafic intense respectivement). Il est
percevable que le débit augmente puisque le taux de transmission accroit des deux machines hl
et h4. Par contre, on remarque que le débit avec gestion QoS est plus éléve par rapport au débit
sans QoS méme ci cette différence est réduite entre les deux configurations. En effet, cette
différence est encore plus claire a partir de 3500 paquets par seconde dans la figure 15 (trafic
intense). Cela implique qu'il y a une augmentation de pertes de paquets dans I'approche de
découverte de route sans QoS. La raison derriére cette perte de paquets est la saturation des files
d'attente dans lesquels les paquets sont placés pendant leurs transitions.

Les résultats dans figures 16 et 17 représentent 1’évolution du délai avec et sans gestion
de QoS pour les deux scénarios. Dans figure 16, on remarque qu’il y a une grande différence
entre de délai. Le délai avec QoS ne déepasse pas 0.27 ms alors que le délai sans QoS augmente

jusqu’a 0.6 ms.
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Delais{ms)

0.60 -
0.55 A
0.50
0.45
0.40 -
0.35

0.30

@ Delai avec Qos
0.20 { —— Delai sans QoS

0.25

T T T
100 125 150

T T T T
175 200 225 250
Nombre de paquets/s

T
275

Figure I11- 16 : Graphes de délai avec et sans QoS par rapport au trafic ordinaire

Delais(ms)

@ Delai avec Qos
1.75 4 = Delai sans QoS

1.50 A

1.25 +

1.00

0.75 1

0.50 ~

0.25 ~

T T T
1000 2000 3000 4000

Nombre de paquets/s

Figure 111- 17 : Graphes de délai avec et sans QoS par rapport au trafic intense
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Dans la figure 17, on remarque que la différence entre les délais obtenus augmente
significativement. Avec la gestion de QoS, les valeurs du délai restent proches a 0.25 ms malgré
I’augmentation de taux de transmission jusqu’a 5000. Par contre, le délai sans QoS varie de 0.25
ms a 1 ms dans les transmissions de 1000 jusqu’a 3000 pkts/s. En outre, pour plus de 3000 pkts/s
on remarque que les valeurs de délai augmentent jusqu'a 2 ms. Cela implique que les paquets
arrivent a la destination mais restent dans les files d'attente pour une plus longue durée car le
trafic est transmis a travers des files d’attente qui sont remplies par d'autres paquets en attente de
leurs tours.

Les résultats des simulations montrent que dans les deux scénarios 1’algorithme de
routage avec QoS est plus performant par rapport a I’algorithme de routage sans QoS en matiére
de délai et débit. De ce fait, pour que I’algorithme de routage avec QoS sélectionne un chemin
optimal qui satisfait les exigences de QoS. Selon la classe de trafic, celui-ci traite 1’état de
chaque liaison gréace aux trois metriques de QoS pour calculer les codts des liens. Par la suite, le
meilleur chemin est choisi. Donc, cet algorithme évite des liens qui sont saturés ou bien qui sont

déja occupés par d'autres transmissions de trafic.

Boxplot grouped by QoS
Delai

0.60 +
0.55 T

0.50 +

0.45

0.40

Delai{ms)

0.35 4

0.30
1

0.25 ~

0.20 - .

T T
Delai avec QoS Delai sans QoS
Qos

Figure I11- 18 : Variation de délai dans le trafic ordinaire 100 — 280 paquets par seconde
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Boxplot grouped by QoS
Delai
O
1.75 1
1.50 1
1.25 4
w
E
s 1.00 4
a T
0.75 !
0.50
0.25 % L
Delai avec Qos Delai sans QoS
QoS

Figure I11- 19 : Variation de délai dans le trafic intense 500 — 5000 paquets par seconde

Les figures 18 et 19 présentent les variations des délais produits par les scénarios. Les
résultats montrent que les délais varient largement avec 1’augmentation de I’intensité du trafic
lorsque la gestion de QoS n’est pas appliquée. Par contre, avec la gestion de la QoS, le délai

varie treés peu d’un scénario a un autre.

111.4 Conclusion

Dans ce chapitre, on a commencé par présenter les outils que nous avons utilisés pour
cette étude. Par la suite, on a présenté la topologie réseau simulée ainsi que les parametres des
transmissions. La comparaison des résultats illustre 1’efficacité du routage avec gestion de QOoS.
La technique implémentée offre I’avantage d’étre basée sur la technologie SDN qui rend

I’approche plus flexible et adaptable.

Page 66



Conclusion géenérale

Conclusion genérale

La réalisation de ce projet de fin d’études a été motivée par 1’évolution rapide du SDN,
qui prétend a révolutionner l'architecture actuelle des réseaux. Ainsi, le SDN est devenu une
solution valable dans divers domaines modernes notamment dans le réseau 5G, le WAN
d’entreprise pour le routage intelligent des flux IP des différentes agences de I’entreprise, le
Cloud Computing et Data Center modernes. En effet, la technologie SDN permet de programmer

le comportement du réseau de maniére centralisée grace a des API ouvertes.

On a d'abord présenté I'entreprise Algérie Télécom, sa structure ainsi que les difficultés
rencontrées par celle-ci dans la gestion du réseau traditionnel. Ensuite, on a introduit le réseau
SDN en donnant ses avantages et ses défis dans le milieu d’entreprise. La mise en ceuvre de la
QoS dans le SDN est plus facile et moins codteuse que sur les réseaux traditionnels. En outre, il
est possible d'implémenter des techniques plus complexes de QoS comme DiffServ/Intserv alors
que ces dernieres sont plus complexes a implémenter dans les réseaux IP traditionnels. Enfin les
résultats obtenus par la stratégie de gestion de QoS sont tres satisfaisants. Dans des futurs

travaux, nous souhaitons explorer les perspectives suivantes :

e Mener une comparaison empirique entre les différents contréleurs SDN

actuellement disponibles tel que RYU.

e Implémenter une politique d'économie d’énergie basée sur la technologie SDN.
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Annexe

Exécutez les commandes suivantes a partir du terminal Ubuntu afin d’installer Mininet et

ensuite POX sur Ubuntu :

v" Mininet :
$ mkdir mininet
$ cd mininet
$ install git par : sudo apt-get install git
$ git clone https://github.com/mininet/mininet .
$ cd util/
$ ./install.sh -a

v POX:
$ mkdir pox

$ cd pox
$ git clone https://github.com/noxrepo/pox

Pour installer Putty et Xming :
1. Exécutez putty et xming dans Windows.

2. Remplissez I'adresse Ip du machine virtuelle POX préinstalle. Le port doit étre 22
et assurez-vous que SSH est sélectionné.

Category:
El——S_ession EBasic options for yvour PuTTY session
~Legging Specify the destination you wantto connectto
= Terminal P ¥
: — Keyboard Host Name (or IFP address) Port
- Bell | |2=
- Features

N Connection type:
I_?Irrh?-l-rjs;p:vearance ) Raw ) Telnet D Rlagi - sSsH ) Serial

- Behawiour

! Load, save or delete a stored session
— Translation

E-Selection Saved Sessions
- Colours | |
El-Caonnection Default Settings L o=d
- Data Flaytowin
- Proxy Save
- Telnet =
- Rlogin Delete
- SSH
- Serial
Close window on exit:
) Always ) MNewver (@) Only on clean exit
About Help Open Cancel

Configuration Putty
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3. Pour utiliser des applications graphiques, activez la redirection X11 :

sous Connection->SSH->X11, cochez Enable X11 forwarding..

4. Cliquez ensuite sur open.

d

Options controlling SSH X11 forwarding

X11 forwarding
] Enable X11 forwarding

X display location [

Remote X11 authentication protocol
() XDM-Authorization-1

(®) MIT-Magic-Cookie-1
X authority file for local display

l

Cancel

Configuration de I’affichage avec X11
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Résumé

Dans les derniéres années, 1’émergence des nouvelles générations de réseaux a provoqué 1’augmentation
des besoins des applications en termes de Qualité de Service (Qo0S). Ainsi, il est nécessaire de développer des
algorithmes de routage qui tiennent compte des parametres de QoS. Dans ce projet, nous étudions I’effet sur la
performance réseau d’une approche de découverte de route basée sur la QoS a I’aide d’Open Flow et le SDN
(Software Defined Network). Cette méthode prend en considération la latence des liens, la bande passante et les
pertes des paquets sur les files d'attente comme parametres de QoS pour calculer le chemin le plus court en
fonction des exigences de service. En outre, pour évaluer 1’efficacité de cet algorithme de routage avec QoS on
va le comparer avec un algorithme de routage sans QoS. L'environnement de simulation des approches
est implémenté grace a I'émulateur Mininet. Enfin, les résultats d'analyse de performance sont obtenus a l'aide

d'un générateur de trafic D-1TG pour les interpréter.
Mots clefs : SDN, QoS, OpenFlow, DSCP, D-ITG.

Abstract

The use of new generations of networks for multimedia and real-time applications is characterized by an
increase in Quality of Service (QoS) requirements in terms of end-to-end delay, packet loss rates, and bandwidth
utilization, etc. As a result, it is necessary to develop routing algorithms that take QoS parameters into account.
In this project, a QoS-based route discovery approach using Open Flow and SDN (Software Defined Network)
will be studied, taking into account link latency, bandwidth and packet losses on queues as QoS parameters to
compute the best path depending on service requirements. In addition, to evaluating the efficiency of this routing
algorithm with QoS management, it will be compared with a non-QoS routing algorithm based on the best effort
policy. This method is simulated and tested using the Mininet emulator. Finally, performance analysis is done by
running D-ITG traffic generator.

Keywords: SDN, QoS, OpenFlow, DSCP, D-ITG.
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