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Résumé

Dans ce mémoire, nous avons congu et étudié¢ un crypto-systeme chaotique sécuris¢ basé sur
I’utilisation de deux modulateurs Mach-Zehnder (MZM) intégrés dans une architecture a
double retard. Ce systéme repose sur une dynamique électro-optique non linéaire introduite par
les modulateurs MZM, permettant de générer un comportement chaotique complexe et de haute
dimension.

Le systéme se compose de deux parties principales : 1’émetteur, qui regroupe le générateur de
chaos optique et le module de chiffrement, et le récepteur, comprenant les modules de
synchronisation et de déchiffrement. Le modéle mathématique établi décrit une équation
différentielle non lin€aire a retard, tenant compte des deux branches de modulation. Nous avons
mené une étude numérique sous MATLAB, dans laquelle nous avons analysé les effets des
parameétres de gain et de retard sur la dynamique du systéme.

Les résultats obtenus a travers les réponses temporelles, diagrammes de bifurcation et plans de
phase ont permis d’identifier les zones ou le systéme présente un comportement périodique,
quasi-périodique ainsi chaotique. Le signal chaotique généré a ensuite été utilisé pour le
chiffrement optique par modulation d’intensité, et [I’ensemble du processus de
chiffrement/déchiffrement a été validé sous I’environnement OptiSystem, a I’aide des signaux
simulés dans MATLAB.

Ce travail met ainsi en évidence la faisabilité et la performance d’un systéme de communication
sécuris€¢ fondé sur le chaos optique multi-modulateur, et souligne les avantages d’une
configuration a double MZM pour renforcer la complexité du signal et la robustesse du crypto-
systeme.

Mots clés : Chaos, bifurcation, Exposant de Lyapunov, Attracteur étrange, stabilité, cascade
sous harmonique, quasi-périodicité, Dimension fractale, modulateur Mach Zhender, équation
différentielle a retard, Runge Kutta, non linéaire, Synchronisation, Matlab, Optisystem.



Abstract

In this memoir , we designed and studied a secure chaotic cryptosystem based on the use of two
Mach-Zehnder modulators (MZMs) integrated into a double-delay architecture. This system
relies on the nonlinear electro-optical dynamics introduced by the MZMs, allowing for the
generation of complex, high-dimensional chaotic behavior.

The system consists of two main parts: the transmitter, which includes the optical chaos
generator and the encryption module, and the receiver, which contains the synchronization and
decryption modules. The developed mathematical model describes a delayed nonlinear
differential equation that accounts for both modulation branches. A numerical study was
conducted using MATLAB, analyzing the effects of gain and delay parameters on the system’s
dynamics.

The results, obtained through time-domain responses, bifurcation diagrams, and phase portraits,
helped identify the regions where the system exhibits periodic, quasi-periodic, and chaotic
behavior. The generated chaotic signal was then used for optical encryption via intensity
modulation, and the full encryption/decryption process was validated in the OptiSystem
environment using MATLAB-simulated signals.

This work highlights the feasibility and performance of a secure communication system based
on multi-modulator optical chaos, and emphasizes the advantages of a double-MZM
configuration in increasing signal complexity and system robustness.

Keywords: Chaos, bifurcation, Lyapunov exponent, strange attractor, stability, subharmonic
cascade, quasi-periodicity, fractal dimension, Mach-Zehnder modulator, delay differential
equation, Runge-Kutta, nonlinear, synchronization, MATLAB, OptiSystem.
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Introduction Générale

Introduction Générale

Dans un monde ou les échanges d’informations sensibles sont devenus omniprésents et
instantanés, A 1’ére des communications numériques, les fibres optiques forment la colonne
vertébrale des réseaux de télécommunications modernes, grace a leur capacité a transporter de
grandes quantités d’informations a trés haute vitesse. La sécurité des communications
représente aujourd’hui un enjeu stratégique de premier ordre, que ce soit dans les domaines
civils, militaires, industriels ou institutionnels. Toutefois, les méthodes de chiffrement
classiques, fondées sur des algorithmes mathématiques tels que AES, DES, RSA, DSA,
ElGamal ou ECC, montrent leurs limites en matiére de performances, notamment lorsqu’il
s’agit de répondre aux exigences des communications a trés haut débit qui se provoque un
probléme dans le domaine optique. Dans ce contexte, la cryptographie chaotique émerge
comme une alternative prometteuse aux techniques conventionnelles, en exploitant les
propriétés complexes des systemes dynamiques non linéaires pour générer des signaux
hautement imprévisibles et difficilement reproductibles. [1]

Le présent travail s’inscrit dans cette dynamique. Il porte sur la conception, 1’étude et la
simulation d’un crypto-systéme chaotique a double retard, basé sur l’utilisation de deux
modulateurs Mach-Zehnder (MZM), dans le but de sécuriser la transmission de données
optiques a haut débit. Ce type de systeme exploite la génération de chaos optique contrdlé et la
synchronisation entre émetteur et récepteur pour dissimuler efficacement le signal
d’information.

Ce mémoire est structuré en trois chapitres. Le premier est consacré a un état de 1’art sur les
systemes dynamiques chaotiques, ou nous exposons les notions fondamentales et les propriétés
clés de ces systémes. Le second chapitre aborde les bases du chiffrement chaotique, avec une
présentation des principales techniques de cryptage fondées sur le chaos. Enfin, le troisieme
chapitre représente le cceur de notre contribution. Il est dédié a la mise en ceuvre, a I’analyse et
a I’évaluation de notre approche proposée :

> Elaborer un émetteur reposant sur un générateur chaotique.

Définir les équations mathématiques qui régissent le modéle.

Etudier Iévolution chaotique induite par un paramétre donné.

Représenter graphiquement les évolutions temporelles du systéme.

Générer le diagramme de bifurcation pour analyser les régimes dynamiques du systéme.

VV VYV
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Les différentes simulations et analyses numériques ont été réalisées a I’aide des environnements
MATLAB et OptiSystem, afin de modéliser le comportement du systéme et d’évaluer ses
performances .[2]
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Chapitre 1. systemes dynamiques chaotiques

1.1 Introduction

Les systémes dynamiques chaotiques forment une classe spéciale de systémes dynamiques qui
se caractérisent par une sensibilit¢ élevée aux conditions initiales et un comportement
imprévisible, bien que ceux-ci soient déterministes. Leur étude a ét¢ menée depuis plusieurs
décennies en raison de 1’intérét dans divers domaines scientifiques et technologiques, tels que
la physique, la biologie, I’ingénierie et la cryptographie. Ce chapitre présente les concepts de
base des systemes dynamiques, en distinguant entre des systémes continus et discrets, pour
définir ensuite les propriétés des systémes chaotiques. Ensuite, il offre une analyse des outils
mathématiques utilisés pour 1’analyse de leur comportement et les applications de ces systémes

pour la sécurisation des communications optiques.

|.2 Systémes Dynamiques

1.2.1 Définition

Un systéme dynamique est un modele mathématique qui décrit 1'évolution d'un état au cours
du temps en fonction d'une regle bien définie. Il est caractérisé par un ensemble d’équations qui

régissent la transformation de 1’état du systeme sous 1'effet du temps.[3]
L’analyse de I’évolution d’un systéme repose sur deux ¢léments essentiels :
o Son état initial, qui correspond a sa condition a I’instant to.
e Saloi d’évolution, qui détermine la maniere dont il évolue au fil du temps.

Les systemes dynamiques sont classés en plusieurs catégories (systémes continus, discrets,
autonomes, non autonomes, linéaires et non linéaires). Ces systémes sont largement utilisés en
physique, biologie, économie, ingénierie et bien d’autres domaines pour modéliser des
phénomenes dynamiques tels que la mécanique des fluides, la dynamique des populations, les

circuits ¢électriques, ou encore les systemes chaotiques. [4,3]
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1.2.2 Types de systémes dynamiques

1.2.2.1 Systéme continu

Un systtme dynamique continu ¢évolue de maniére fluide sans interruptions.

Mathématiquement, un systéme dynamique continu est souvent représenté sous la forme :

dx

AL

Ou:
o Xreprésente 1’état du systéme a un instant donné.
e T estla variable temporelle.

e F (x,t) est une fonction qui régit 1’évolution de x. [4 ,5]

1.2.2.2 Systéme discret

Un systeme dynamique discret est contrairement aux systémes continus, il évolue a des
instants distincts (discrets) plutot que de maniére continue. Souvent modélisé par des équations

de récurrence. [5]

Mathématiquement, un systeme dynamique discret est décrit par une relation de récurrence de

la forme :
Xn+1 = f(xn' Tl)
Ou:

® X, représente I’état du systéme a I’instant n.

e n est un entier représentant le temps discret.[5]

1.2.2.3 Systéme autonome vs non autonome

o Systéme autonome

Un systeme dynamique autonome est un systéme dont I'évolution dépend uniquement de son

état actuel, sans dépendance explicite au temps. Autrement dit, la loi d’évolution du systéme
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reste invariante dans le temps. Il est généralement décrit par des équations différentielles de la

forme :

dx

E=f(x)

Ou x est le vecteur des variables d'état, et f est une fonction définissant la dynamique du

systeme. [6]
Caractéristiques d’un Systéme Autonome

1. Indépendance temporelle : L'évolution ne change pas en fonction de 1’instant ou elle

est observée.

2. Présence d’équilibres : Il peut exister des points fixes x* ouf (x*) = 0, indiquant des

états stables ou instables.

3. Conservation des trajectoires : Pour un méme état initial, le systéme suivra toujours

la méme trajectoire indépendamment de 1’instant ou il commence. [4]

o Systéme non-autonome

A Tl'inverse, un systéme dynamique non autonome est un systéme dont I'évolution dépend
explicitement du temps, il est influencé par des facteurs externes variant avec le temps. Il est

décrit par des équations différentielles de la forme :

dx
E—f(xlt)

Ou x représente le vecteur des variables d'état, ¢ le temps.
Caractéristiques d’un Systéme Non Autonome

1. Dépendance explicite au temps : La loi d’évolution varie en fonction de t.

2. Influence des forces extérieures : Souvent, un terme extérieur (comme une force ou

un signal) modifie le comportement du systeme.
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3. Absence d’invariance temporelle : Si 1'on change I’instant initial, 1’évolution du

systeme peut étre différente. [4]

Systéme autonome : Attracteur de Lorenz Systéme non autonome : Oscillateur harmonique forcé

50

40

30F

20

10

Figure I.1:Exemple d'un systéeme autonome et non autonome

1.3 Systémes chaotiques

Le phénomene du chaos se manifeste dans des systémes dynamiques non linéaires complexes,
caractérisés par une dépendance sensible aux conditions initiales. Dans ces systémes, les
trajectoires évoluent au sein d'une région bornée de manicre stable, sans toutefois converger
vers un point fixe ou un cycle limite. Ces trajectoires, qui demeurent denses dans cette région,
sont extrémement sensibles aux conditions de départ. Les équations différentielles non linéaires
décrivant ces systemes ne possedent généralement pas de solutions analytiques exactes, sauf
pour certaines classes particulieres. Par conséquent, leurs solutions sont souvent déterminées
numériquement, et le comportement du systeme est analysé par des simulations. Le terme
"chaos", associé aux applications itérées, a ét¢ formellement introduit par Li et Yorke en 1975,
lorsqu'ils ont établi un critére simple pour identifier le chaos dans les équations aux différences

unidimensionnelles.

Le chaos ne peut émerger, dans un systéme dynamique continu, que si celui-ci est décrit par au

moins trois variables d’état indépendantes. [7,3]
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1.3.1 Principales caractéristiques du chaos

I1 existe plusieurs caractéristiques du chaos tels que

1.3.1.1 Non-linéarité

Un systéme chaotique correspond a un systéme dynamique de nature non linéaire. A I’inverse,
un systéme linéaire ne peut pas présenter un comportement chaotique. Ce caractére chaotique
résulte généralement des non-linéarités présentes dans le modele. Pour étudier et anticiper les
phénomenes produits par un systéeme dynamique, on ¢labore en général un modele
mathématique qui relie les causes aux effets. Lorsque cette relation est proportionnelle, le
systéme est dit linéaire. En revanche, dans un systéme non lin€aire, les effets ne varient pas de
manicre proportionnelle aux causes, ce qui introduit une complexité pouvant mener a un

comportement chaotique. [8]

1.3.1.2 Déterministe

Le déterminisme implique que, connaissant 1'état initial d'un phénomeéne a un moment
donné, il est théoriquement possible de prévoir son évolution future. Dans le contexte des
systémes chaotiques, qui sont souvent décrits par des €quations différentielles non linéaires,
cette prévisibilité est limitée. En effet, bien que ces équations définissent précisément le
comportement dynamique du systéme, la sensibilité extréme aux conditions initiales rend les
prédictions a long terme tres difficiles. De petites incertitudes ou erreurs dans la connaissance
de I'état initial peuvent conduire a des divergences significatives dans 1'évolution du systéme,
illustrant ainsi le caractére imprévisible des systémes chaotiques malgré leur nature

déterministe. [9]

1.3.1.3 Sensibilité aux conditions initiales

La sensibilité aux conditions initiales, souvent désignée simplement par "sensitivité", est une
caractéristique fondamentale des systémes chaotiques. Elle a été mise en évidence pour la
premiere fois par Edward Lorenz a travers ses travaux sur un modele météorologique. Ce
phénomene est aujourd’hui largement connu sous le nom « d’effet papillon ». Dans un systéme

chaotique, une infime incertitude ou une légere variation dans la connaissance de 1’¢état initial
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Xopeut entrainer, avec le temps, des écarts considérables dans 1’évolution du systéme, rendant

toute prédiction a long terme extrémement difficile. [10]

Sensibilité aux conditions initiales du systéme de Rossler (état x1)

— x1(t) - Cl: [1.0, 1.0, 1.0)
%10 - Ck: [1.0001, 1.0, 1.0] ﬁ

|

10

x1(1)

-10

20 30 60 80 100
Temps

-1

Figure 1.2:Comparaison des trajectoires de x1 avec des conditions initiales
proches, illustrant la dynamique chaotique du systeme de Rossler.

|.3.2 Outils mathématiques pour ’analyse des systémes chaotiques

Il existe deux type des outils mathématiques pour I'analyse des systemes chaotiques

1.3.2.1 Qualitatif

e Espace de phase

Un systeme dynamique est défini par un ensemble de variables d'état qui décrivent
complétement son €tat a un instant donné. L'évolution temporelle de ces variables reflete le
comportement dynamique du systéme. L'ensemble de toutes les valeurs possibles de ces
variables constitue l'espace des phases, ou chaque point représente un état spécifique du
systéme. Le déplacement de ces points dans l'espace des phases au fil du temps trace des
trajectoires, également appelées orbites, illustrant I'évolution du systeme. Il permet de
transformer des séries de données numeériques en une représentation géométrique, facilitant

ainsi la visualisation de 1’évolution du systeme. [11,12]



Chapitre 1. systemes dynamiques chaotiques

o Les Attracteurs

Un attracteur fait référence a un ensemble de points dans I'espace des phases vers lesquels les
trajectoires convergent finalement au fil du temps, quelles que soient les conditions initiales
proches. Selon le systéeme dynamique étudié, cet attracteur peut se manifester sous différentes

formes. Il peut s'agir d'un

— Point fixe : indiquant que le systéme atteint une configuration stable.
— Cycle limite : ou le systeme subit des oscillations régulicres.
— Un tore : dans lequel les trajectoires suivent un chemin périodique dans un espace de

dimension supérieure.

Ces constructions permettent de caractériser la dynamique asymptotique des systémes, en
particulier dans des contextes chaotiques ou les trajectoires peuvent présenter une sensibilité
aux conditions initiales tout en restant limitées a un ensemble spécifique dans l'espace des

phases. [13]

e Densité spectrale de puissance (DSP)

La densité spectrale permet de caractériser la distribution de 1'énergie au sein d'un signal sur
différentes fréquences. Il s'avere particulierement intéressant pour l'examen de signaux
chaotiques, car il met en évidence l'existence d'un spectre a large bande, emblématique des
systemes non périodiques. Contrairement aux signaux périodiques qui présentent des pics
distincts a certaines fréquences, les signaux chaotiques révelent une distribution d'énergie
continue, signe de leur complexité et de leur imprévisibilité. Par conséquent, I'analyse de la
densité spectrale facilite la différenciation entre les comportements ordonnés et chaotiques,
constituant une ressource inestimable dans des disciplines telles que la cryptographie, ou

l'objectif consiste souvent a générer des signaux difficiles a prévoir. [13]

1.3.2.2 Quantitatif

e Exposants de Lyapunov

Les exposants de Lyapunov quantifient la stabilité¢ d'un systéme dynamique en mesurant la

sensibilité¢ aux conditions initiales. Ils évaluent le taux de divergence ou de convergence de

10
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trajectoires proches dans l'espace des phases. Un exposant de Lyapunov positif indique une
divergence exponentielle des trajectoires, caractéristique du comportement chaotique, tandis
qu'un exposant négatif suggere une convergence vers des points fixes ou des cycles limites,
reflétant une dynamique stable. Les systémes lin€aires présentent généralement des exposants
de Lyapunov négatifs ou nuls, indiquant des mouvements bornés et stables. Dans les systémes
non linéaires, l'analyse des exposants de Lyapunov permet d'évaluer la stabilité locale autour
des points d'équilibre et de déterminer la présence éventuelle de chaos. Cette sensibilité aux
conditions initiales rend la prévision a long terme des systémes chaotiques particulierement
complexe, car de petites perturbations peuvent entrainer des divergences significatives dans

I'évolution du systéme. [14]

Dimension Exposants de lyapunov Etat
0 <. <A1 <0 Point d’équilibre
1 M=0,n<-.<A2<50 Périodique
2 M=22=0; n<--.<13<0 Période d’ordre 2
K M= .=2k=0n<-..<2k+1<0| Quasi-périodique
Non Entier Chaotique
n
>0, 2i<0
i+1
Non Entier Hyper-Chaotique
n
M>0,22>0,) <0
i+1

Tableau I.1: Exposants de Lyapunov
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e Diagramme de bifurcation

Dans le cadre des systemes dynamiques, un diagramme de bifurcation permet d’analyser les
différents régimes de comportement qu’un systéme peut adopter a long terme en fonction de la
variation d’un ou plusieurs paramétres appelés parametres de bifurcation. Ce type de
diagramme représente une région de 1’espace des paramétres dans laquelle sont tracés les points
ou le systtme change qualitativement de comportement, marquant ainsi l’apparition de

bifurcations. [15]

La figure ci-dessous nous montre un exemple de diagramme de bifurcation de la fonction

logistique.
1.0
Cycle d’ordre 3
08 —
0.6 — }
x —
(0,4 —| Convergence vers une valeur fixe
— Convergence vers deux valeurs
fixes
0.2 -+
0.0 | I I I I | | | I I I I I I | 1
2.4 2.6 2.8 3.0 3.2 3.4 3.6 3.8 4.0

Figure 1.3 : Diagramme de bifurcation pour un systeme chaotique.[9]

e Dimension fractale

Lors de l'examen des systetmes dynamiques chaotiques, les attracteurs étranges sont
caractérisés par leur configuration géométrique complexe et erratique. Contrairement aux
attracteurs simples tels que les points d'équilibre ou les cycles limites, les attracteurs étranges
possédent une dimension fractale, qui est une dimension non entiére inférieure a celle de
l'espace des phases. Cet attribut indique 1'auto similitude et la concentration de l'attracteur dans
'espace des phases, démontrant ainsi la nature complexe des trajectoires chaotiques qui

convergent dans cette région. Par exemple, l'attracteur de Rdssler présente une structure

12
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fractale, illustrant les caractéristiques particuliéres de certains attracteurs au sein de systémes

dynamiques non linéaires. [11]

1.4 Conclusion

Les systemes dynamiques chaotiques représentent une branche essentielle des systémes non
linéaires, caractérisée par des comportements complexes et imprévisibles. Leur étude repose
sur des outils mathématiques avancés, comme les exposants de Lyapunov, les attracteurs
étranges et les diagrammes de bifurcation, qui permettent de mieux comprendre leur

dynamique.

Grace a leurs propriétés uniques, ces systemes trouvent des applications dans de nombreux
domaines, notamment en cryptographie, ou ils sont exploités pour sécuriser les communications
optiques a haut débit. Ce chapitre a permis d’établir les bases nécessaires pour comprendre leur
fonctionnement, en vue d’explorer leur application dans la conception d’un crypto-systéme
chaotique a double retard utilisant des modulateurs Mach-Zehnder, sujet des prochains

chapitres.
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Chapitre IT

Technique de Chiffrement

Chaotique
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1.1 Introduction

Dans un monde ou la protection des informations est devenue une nécessité, la cryptographie
joue un rdle essentiel en assurant la sécurité des communications et des données sensibles.
Parmi les nombreuses approches développées, le chiffrement chaotique s’est imposé comme
une alternative prometteuse, exploitant les propriétés des systémes dynamiques chaotiques pour

garantir un haut niveau de sécurité.

Ce chapitre explore les techniques de chiffrement chaotique. Nous commencerons par une
présentation générale de la cryptographie, en distinguant les approches symétriques et
asymétriques. Ensuite, nous approfondirons les différentes méthodes de chiffrement chaotique,
notamment le chiffrement par addition, par modulation et par commutation. Enfin, nous
aborderons les avancées dans le domaine des systémes optiques chaotiques, qui ouvrent de

nouvelles perspectives pour la sécurisation des communications.

L’objectif de ce chapitre est donc de fournir une compréhension approfondie des mécanismes

de chiffrement chaotique.

11.2 Cryptographie

Le terme cryptographie provient des mots grecs qui signifient secret et écriture. Il englobe des
techniques de cryptage des informations, permettant une communication sécurisée entre les
parties Alice et Bob tout en empéchant 1'adversaire Eve de comprendre, a I'aide d'une clé de
cryptage. Une clé de déchiffrement est utilisée pour restaurer les informations sous une forme

compréhensible. [16]

|y

Figure I1.1:le principe de chiffrement et déchiffrement
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11.2.1 Cryptographie Symétrique

Le chiffrement symétrique implique I'utilisation de la méme clé pour les processus de
chiffrement et de déchiffrement. Plus précisément, Alice et Bob parviennent & un consensus
clandestin sur une cl¢é secrete K, qui est utilisée a la fois pour crypter et déchiffrer les messages.
De plus, un algorithme cryptographique pour le chiffrement et le déchiffrement est également
applicable. Ces systémes bénéficient principalement de leur efficacité en termes de temps de
calcul, applicable a la fois aux opérations de chiffrement et de déchiffrement. A I'inverse, la
vulnérabilité de ce systéme provient de la nécessité d'une confidentialité absolue autour de la
clé K. Historiquement, il s'agit du mode de paiement initial utilis€. De nombreux exemples de

ce type existent, tels que le code de César et le bloc-notes a usage unique de Vernam . [17]

méme
clé

0\ <’/ >
données & {\

chiffrer

S 4 4 S

chiffrement déchiffrement

(%)
jl/ données

données chiffrées déchiffrées

o2=Zald

:
:

= D = Bl =
= Ry == |

Figure 11.2: Le principe de cryptographie symétrique

11.2.2 Cryptographie Asymétrique

Dans les systémes symétriques, une clé unique est utilisée a la fois pour les processus
d'écaillage et de déchirement. Le défi réside dans la transmission des clés : une clé distincte est
requise pour chaque destinataire. A l'inverse, dans les systémes asymétriques, chaque crypto-
systéme est caractéris€ par deux clés distinctes (une privée et une publique), ce qui rend
extrémement difficile de déduire la clé privée de la clé publique. Par conséquent, cela permet

une distribution illimitée de la clé publique. [17]
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clé clé
publique Az

données chiffrées %

données a 11ﬁ\\ données
chiffrer déchiffrées

—=> oo —S| ——
ioloiolo S
gioioiol -

— gidfdfdP [% —
chiffrement rataratn déchiffrement

Figure 11.3: Le principe de cryptographie asymétriques

11.3 Cryptographie chaotique

La cryptographie chaotique représente une approche sophistiquée de la sécurité de
l'information, qui tire parti des caractéristiques des systemes chaotiques, telles que leur
sensibilité¢ aux conditions initiales, leur imprévisibilité inhérente et leur nature déterministe non
linéaire. Contrairement aux méthodes cryptographiques traditionnelles qui reposent sur des
calculs arithmétiques ou algébriques, la cryptographie chaotique génére des signaux pseudo-
aléatoires dérivés de systémes dynamiques afin de faciliter les processus de chiffrement et de
déchiffrement. En raison de leurs comportements complexes et de leur sensibilité aigué aux
parametres initiaux, les systemes chaotiques offrent un niveau de sécurité robuste tout en

permettant des implémentations efficaces dans des applications de transmission sécurisées. [11]
» Objectif principale
L’objectif principale de la cryptographie chaotique est de

e Sécuriser la transmission d’informations en exploitant les dynamiques complexes des

systémes chaotiques.

e Rendre ’accés aux données impossible sans connaissance des parametres du systeme

chaotique (fonctions, conditions initiales...).

17
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e Améliorer la performance des systémes de communication, notamment dans les

domaines optiques, sans fil ou haute fréquence.

Texte chiffré C
- M

Clé
secréte

Alice

Message
M —

pseudo-aléatoire

Clé
. —
secréte

(conditions initiales,
paramétres de
contrdle)

Séquence de bits I

Figure I11.4: Le principe d’'un crypto-systeme chaotique

11.3.1 Chiffrement par Addition

Le masquage chaotique, ou chiffrement par addition, est une méthode de cryptage simple et
efficace utilisée pour sécuriser la transmission des informations. Elle consiste a superposer le
signal d’information m(?), qu'il soit binaire ou analogique, a un signal chaotique porteur x(?)
généré par I’émetteur. Cette combinaison permet de dissimuler le message dans un signal
apparemment aléatoire, rendant son extraction difficile sans une synchronisation adéquate au

niveau du récepteur. [18]

Message (m)

N +
Emetteur + Récepteur -
chaotique x(t) 0 chaotique |, ®) (0
Signal message
transmis reconstruit

Figure I1.5: Le Principe du cryptage par addition.[9]

18



Chapitre II. Techniques de chiffrement chaotique

Le principal avantage de cette méthode réside dans la simplicité du cryptage, ce qui permet
son application aussi bien aux messages continus qu’aux messages discrets. Elle se révele

particulierement efficace en 1’absence de bruit dans le canal de transmission.

Cependant, pour assurer une synchronisation stable au niveau du récepteur et garantir la
confidentialité de la transmission, la puissance du signal d’information doit étre inférieure a

celle du signal porteur, surtout en 1’absence de bruit.

En revanche, lorsque le canal de transmission est bruité ou que 1’émetteur chaotique présente
des incertitudes paramétriques, les performances du systeme se dégradent significativement.
Cela peut entrainer une perte de synchronisation entre I’émetteur et le récepteur (systeéme maitre

et esclave), compromettant ainsi la transmission sécurisée des données. [18]

11.3.2 Chiffrement par Modulation

Cette méthodologie utilise un message qui encapsule des informations pour moduler un
parameétre d'un émetteur chaotique. Un systéme de commande adaptatif est chargé d'assurer la
synchronisation au niveau du récepteur tout en surveillant simultanément les modifications du

parametre modulé. Le schéma correspondant est illustré dans la figure I1.6.

Au stade émetteur, la modulation d'un ou de plusieurs paramétres entraine une modification
persistante de la trajectoire vers divers attracteurs, ce qui produit un signal transmis plus
sophistiqué qu'un signal chaotique standard. Néanmoins, la maniére dont le message est intégre,
et par conséquent le role de la modulation des paramétres, ne doivent pas compromettre les
caractéristiques chaotiques du signal recu. Il est essentiel de souligner que cette approche tire
pleinement parti des avantages inhérents aux systémes chaotiques et n'a pas d'équivalent dans
les cadres de communication traditionnels. Il convient toutefois de noter que le chiffrement par

modulation s'est révélé vulnérable a certaines formes d'attaques. [11]
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Emetteur Récepteur
chaotique # chaotique —
3 2 Y(t)

o

Paramétr X -
Contréleur /é’ametre

( adaptatif
uft) l

u'(t)

Figure 11.6: Principe du chiffrement chaotique par modulation.[11]

11.3.3 Chiffrement par Commutation

Cette technique, impose que le message transmis soit de nature binaire. Son principe est illustré

par le schéma de la figure.

L’émetteur chaotique est composé de deux oscillateurs générant respectivement les signaux
chaotiques x/(?) et x2(t). Le signal d’information binaire m(?) est utilisé pour commuter entre

ces deux signaux :

e xI(t) encode le bit 1,
e x2(t) encode le bit 0.

Le signal résultant x(z) est ensuite transmis au récepteur via le canal de transmission.

Le récepteur est constitué¢ de deux systémes esclaves, chacun dédié a la synchronisation avec
I’un des signaux chaotiques émis. Le premier systéme esclave est congu pour se synchroniser
exclusivement avec x/(¢) (issu du premier oscillateur). La détection du bit 1 est confirmée
lorsque I’erreur de synchronisation converge vers zéro, permettant ainsi la récupération du

signal d’information a I’issue du processus de détection. [18]
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Récepteur
Emetteur Systéme
» chaotique X, (t) _O_,,
A Systéme
Message chsotiaue 2 () Signal transmis Message
m(t) / x(t) m(t)
e \ R Détection |—»
Systéme
chaotique x,(t)

Systéme ( ) |
chaotique X, (t) »

Figure 11.7: Principe du cryptage par commutation.[11]

La commutation chaotique offre une meilleure robustesse au bruit de canal par rapport a la
technique de masquage chaotique. Cependant, elle présente certaines limitations, notamment
une vitesse de transmission réduite. En effet, & chaque changement de bit, un temps de
convergence est nécessaire pour assurer la synchronisation, ce qui ralentit le processus de

transmission.

De plus, cette technique souffre d’un faible niveau de sécurité. En raison des variations
observables dans le signal chiffré a chaque changement du niveau binaire, un attaquant pourrait
identifier des schémas exploitables, en particulier lorsque les deux oscillateurs utilisés dans
I’émetteur possedent des attracteurs trés différents. Cette distinction entre les états du signal

peut faciliter une tentative de déchiffrement ou d’interception non autorisée. [18]

1.4 Crypto-systeme optique chaotique

Les générateurs de chaos optiques exploitent la dynamique des oscillateurs a retard non
linéaires, un concept exploré de manicre significative par Kensuke Ikeda en 1979. 1l a effectué
des analyses numériques sur les fluctuations de puissance optique dans une cavité annulaire non

linéaire connue sous le nom de boucle a retard, ou un faisceau laser constant interagit avec lui-
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méme apres la traversée de la cavité. La caractéristique unique des matériaux non linéaires,
avec leurs indices de réfraction dépendant de l'intensité, entraine des variations d'intensité
lumineuse dues a des interférences, ce qui entraine un comportement chaotique lorsque la
lumicére circule dans l'anneau. Les récents progrés en matiere de communications chaotiques
ont permis de transmettre avec succeés des informations a des débits gigabits sur de grandes
distances, en utilisant des signaux chaotiques générés par des systémes entierement optiques et
¢lectro-optiques. L'évolution de ces systémes a donné naissance a trois catégories de crypto-
systémes optiques capables d'induire le chaos : les diodes laser a rétroaction, les modulateurs

¢lectro-optiques générant un chaos d'intensité et ceux produisant un chaos de phase. [11]

11.4.1 Systémes a diode laser a rétroaction optique (chaos externe)

Ce type de systeme repose sur l'utilisation d'une diode laser & semi-conducteur dont
1I’émission est partiellement renvoyée vers elle-méme par un miroir externe ou une fibre optique
(rétroaction optique retardée). Ce rétrocontrdle induit des instabilités non linéaires dans le laser,

pouvant conduire a un comportement chaotique.

Avantages :
e Haute bande passante du chaos (> GHz).
o Facilité d'intégration en composants photoniques.

o Synchronisation possible entre émetteur et récepteur pour des applications de

chiffrement. [19]

11.4.2 Systémes a2 modulateurs électro-optiques générant un chaos
d’intensité
Ces systémes utilisent des modulateurs électro-optiques (par exemple Mach-Zehnder ou
Michelson) couplés a des boucles de rétroaction électroniques pour moduler 1’intensité

lumineuse d’un faisceau optique selon une loi non linéaire. La dynamique résultante peut

présenter un comportement chaotique dans 1’intensité du signal optique.
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Avantages
e Architecture compacte et flexible.
o Bonne maitrise du seuil de chaos (via la boucle électronique).

o Compatible avec I’intégration sur puce photonique. [20]

11.4.3 Systémes a modulateurs générant un chaos de phase

Dans ce cas, les modulateurs électro-optiques sont utilisés pour induire des variations
chaotiques dans la phase du signal optique plutdt que dans son intensité. Le chaos de phase est
moins observable directement, ce qui en fait un outil intéressant pour le masquage sécurisé de

I’information.

Avantages
e Plus grande discrétion du signal chaotique (le signal parait stable en intensité).
e Meilleure résistance a 1’interception non autorisée.

o Potentiel d’intégration dans les systémes de transmission cohérente. [21]

11.5 Conclusion

Le chiffrement chaotique représente une approche innovante et prometteuse pour la sécurisation
des communications, en exploitant les propriétés des systémes dynamiques chaotiques. A
travers ce chapitre, nous avons exploré les fondements de la cryptographie, distinguant les
approches classiques symétriques et asymétriques avant d’analyser en détail les différentes

techniques de chiffrement chaotique.

Les méthodes de chiffrement par addition, modulation et commutation offrent chacune des
avantages spécifiques, mais elles présentent aussi certaines limites, notamment en termes de
robustesse face aux interférences et aux attaques potentielles. Par ailleurs, 1’essor des systémes

optiques chaotiques ouvre de nouvelles perspectives pour des applications a haut débit et a

23



Chapitre II. Techniques de chiffrement chaotique

longue distance, renforgant I’intérét de ces technologies dans un contexte ou la sécurité des

données est primordiale.
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111.1 Introduction

Avec l'avénement des technologies de communication optique a haut débit, la protection de
la transmission de l'information est devenue une préoccupation majeure. Les systémes
chaotiques, caractérisés par leur extréme sensibilité aux conditions initiales et leurs
caractéristiques pseudo-aléatoires, présentent des opportunités prometteuses dans le domaine
de la cryptographie, notamment grace a l'utilisation de dispositifs optoélectroniques rapides et
intégrables. Le modulateur électro-optique Mach-Zehnder (MZM) joue un role fondamental

dans la génération de signaux chaotiques applicables au cryptage des données.

Ce chapitre vise a évaluer les caractéristiques de performance dynamiques, cryptographiques
et pratiques d'un crypto-systeéme optique chaotique qui utilise deux MZM. En utilisant des
techniques analytiques qualitatives (attracteurs, bifurcations) et quantitatives (exposants de
Lyapunov, dimension fractale), nous étudierons la complexité du signal généré et son efficacité
en matiére de transmission sécurisée. A terme, les simulations faciliteront I'évaluation de la
résilience du systéme dans des conditions bruyantes, déterminant ainsi sa fiabilité dans des

environnements pratiques.

111.2 Présentation du Modulateur Mach-Zehnder

Le modulateur Mach-Zehnder constitue un appareil €lectro-optique utilis€ pour moduler
I'amplitude d'une onde lumineuse. Ce dispositif fonctionne selon les principes d'une architecture
d'interférométre comportant des guides d'ondes intégrés, dans laquelle le faisceau lumineux
incident est bifurqué en deux voies distinctes. Lors de 'application d'une tension électrique a
l'une des voies, une modification de I'indice de réfraction se produit en raison de 'effet électro-

optique, induisant ainsi un déphasage de 1'onde optique traversant cette voie.

Ensuite, les deux ondes optiques sont recombinées en sortie. La disparité de phase qui en
résulte entre ces ondes engendre un phénoméne d'interférence constructive ou destructive,
aboutissant a la modulation de I'intensité du signal optique en sortie. Ce principe fondamental
facilite le controle précis de la transmission ou de l'atténuation du signal lumineux, avec une
précision exceptionnelle et & des fréquences extrémement élevées, ce qui en fait un élément

essentiel des systémes de communication optique et de cryptographie chaotique. [22]
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Le fonctionnement d’un modulateur Mach-Zehnder repose sur ’interférence entre deux
ondes optiques ayant parcouru deux bras distincts. Lorsqu’une tension V est appliquée sur 1’'un

des bras, elle induit un décalage de phaseA,par effet €lectro-optique. L’intensité du signal

optique en sortie dépend directement de ce déphasage :

A(p=T[

NS

e Agest le déphasage entre les deux bras.

e Vest la tension appliquée.

e V. est la tension pour laquelle un déphasage de & est obtenu (tension de demi-onde).

L’intensité normalisée du signal en sortie est donnée par :
A
Loyt = IOCOSZ(%)

_y lout cosz(ﬂ)
To 2V

e [yest I’intensité du signal optique incident

Conducteur
électronique V(1)

b

Ve

SL

| |
Bras-modulé
électro-optique

Figure Ill.1:Principe de fonctionnement du modulateur Mach Zehnder

I1 est important de noter que la tension de demi-ondeV,;, définie comme la tension nécessaire
pour induire un déphasage de mentre les deux bras de I’interférométre, varie en fonction du

régime d’utilisation du modulateur.

En pratique, on distingue deux valeurs :
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o Vipc:latension de demi-onde mesurée en régime statique (ou basse fréquence), utilisée

pour les tests ou la modulation lente.

o Vyrr :la tension de demi-onde en régime dynamique (a haute fréquence, typiquement

GHz), utilisée dans les applications réelles de transmission optique.

La valeur deV,zrest généralement plus €levée quel/,pqen raison des pertes et limitations des

composants a haute fréquence (effets capacitifs, résistifs, dispersion, etc.).

Courbe de transmission d'un modulateur Mach-Zehnder (MZM)

=
o
T

o
[e0)
T

o
()]
T

o
o
T

o
N
T

Intensité transmise normalisée I, ¢/ly

— lou =1o-cos? (5-)

L —— V=V,

2V )

e
o

0.00 0.25 0.50 0.75 1.00 1.25 1.50 1.75 2.00
Tension appliquée V (en unités de V)

Figure I11.2:Courbe de transmission d 'un modulateur Mach Zehnder

v SiV = 0:>sz O=transmission maximale.

v’ SiV =V, A,= m>transmission nulle (extinction).

La variation deVpermet donc de moduler I’intensité de facon continue ou binaire (ON/OFF).

I11.3 Architecture du Systeme Chaotique a base de deux MZM a
rétroaction

Nous nous proposons ici d’examiner et de mesurer les capacités fonctionnelles du crypto-
systeme décrit par les figures I11.3 et I11.4.
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Emetteur |

Electrical Amplifier . ‘i‘* -
Gain = 10 d

Electrical Ampiifier_1 Photodetector Pl
Gain = 10 dB

Photodetector FIN_1

\—’{ é \ }‘“—‘ Chaos généré
s Butterworth Filter_1
=10 GHz
15" Bitrate Hz
Signal émis
Optical Fiber_!

Length =50 km

B 2 : .

A I H

"*, — 7 '
Power Combiner 2x1

Directly ted Laser Measured
,—| Freq 2.52
Powe
110.. |_,:

2 nm
Extinction ratio = 10 dB
Pseudo-Random Bit Sequence Generator NRZ Pulse Generator
Bit rate = Bit rate Bits/s

Band Pass Butterworth Filter
Frequency = 10 GHz
Bandwidth = 1.5 * Bit rate Mz

Optical Fiber
Length = 50 km

Optical Fiber_Z *
Length = 50 km
Mach-Zehnder Modulator

=1552.52 nm

1 mW

Power Splitter 1x2
Mach-Zehnder Modulator_1

Figure II1.3:Emetteur du systéme de chiffrement chaotique a double MZM avec
rétroaction

Nous avons au niveau d’émetteur :

¢ Un module dédi¢ a la génération du signal chaotique optique.
e Un module pour générer et moduler le message.
[ ]

Un module de chiffrement chaotique bas¢ sur une combinaison optique.

Recepteur

Photodetector PIN_]
Photodetector PIN_3

Band Pass Butteyworth Filter_3

Frequency = 10 IGHz
Bandwidth = 1.5 " Bit rate Hz

& > > .
/. Optical Fiber_3 ~ + e N
e ‘ e Optical Fiber 7 * > Length = 50 km s I b
: Length =50 km Power Splitter 1:2_2
Slgm.l recu CW Laser 1 Mach-Zehnder Modulator_2 Mach-Zehnder Modulator_3 Power Splitter 1:2_3
Frequency = 1552.52 nm

Fr APD_1
Power=1 mW

Optical Fiber _,39_5
Length = 50 km Photodetector APD

Electrical Substractor

Figure I11.4:Récepteur du systeme de chiffrement chaotique a double MZM avec
rétroaction.
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Au niveau du récepteur :

e Un module de synchronisation du signal optique.
¢ Un module dédi¢ a la génération du signal chaotique optique.

e Un module dédi¢ au déchiffrement du message optique.

111.3.1 Modélisation du systeme

e Un laser a semi-conducteur fonctionnant en régime continu (CW) émet une puissance

lumineuse constante donnée par 1’expression
P = hvN
Ou:
o hestla constante de Planck.

o vest la fréquence d’émission des photons.

o N est le nombre de photons émis par seconde.

e Deux modulateurs Mach-Zehnder

La lumiere issue de la source laser est répartie de manicre égale entre les deux bras du
modulateur Mach-Zehnder (MZM). A 1la sortie du dispositif, les deux faisceaux interferent,

produisant une modulation en fonction de la différence de phase accumulée dans chaque bras.

L’indice de réfraction dans I’un des bras est modulé par une tension électrique issue d’un circuit

de commande. Cette tension appliquée comporte généralement deux composantes :

o Une composante continueVp,, utilisée pour fixer le point de fonctionnement optimal
du modulateur.
o Une composante radiofréquenceVgp,, qui peut provenir d’un circuit chaotique et est

destinée a générer une modulation dynamique du champ optique, condition nécessaire

a ’apparition du chaos optique dans certains systémes.

Le champ électrique complexe en sortie du MZM peut étre formulé par 1’équation suivante :
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1 (nVi(t)+”VDCi>
Ei(6) =5 Eq {1 + e \"mRFy VrDC; }

La puissance de sortie optique du modulateur 1 est

P, (t) = Pycos? Iﬂvl(t) e, l

V”RFl ZV”Dcl
N _ 2
Ou: P, = E,

La puissance de sortie optique du modulateur 2 est

P,(t) = P,cos? [an ®© , o, l
2 — 11

V7TR FZ 2 VTL'D CZ

e Deux photodiodes de sensibilités Si et S, permet de convertir I’intensité lumineuse
incidente en un signal électrique mesurable.

e Deux amplificateurs de gains Gi et Ga.

e Deux lignes a retard optique en fibre : sont utilisées pour introduire des décalages
temporels T et T2 dans le signal optique. La fibre est considérée comme non dispersive,
c’est-a-dire que le retard est indépendant de la fréquence du signal. Dans ce cas, le retard
temporel T total s’exprime par la relation suivante :

T=T,+T L1+L2
=11 2= 5, Ty,
/7

Ou:

= Liet Lzsont les longueurs de la fibre correspondants aux deux retards.

= Jjest la vitesse de groupe de la propagation dans la fibre.

e Deux filtres RF passe-bande [Fi1,F12] et [F21,F22] respectivement.

He®) = e
’ (1+72p)(A +171p)
\ 1 1 .
Ou: Ti1 = Py et Tiz = g ;=12
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Filtre Type de représentation dans le domaine Bande passante
temporel
Passe-bas de ler ordre dx(t) 1
x(O) + T [0, f = 5]
Passe-bande de ler ordre (1 N rl) © + dx(t) N 1 ft e
) X0ty ) X i fo]
Passe-haut ler ordre 10t i, = 1 |
x(t) + ;J;Ox(t )dt B= 5

Tableau I11.1:Filtres et leurs équations correspondantes.[8]

Par conséquent, le systéme est représenté par un ensemble de deux équations, permettant

notamment de déterminer la tension RF en sortie

Equation 1
T11\ .. . 1 )
(1 + _) Vl(t) + TllVl(t) + _Vl(t) = Glslpz(t - T)
T12 T12
T11\ .. ; 1
(1 + _) Vi(t) + 11 V3 () + — V4 (t)
T12 T12
wG,S.P, . nV,(t—T (4% nV,(t—T
=11 OVl(t—T)sinl 1 )+ Dcllcos2 l—Z( )
2 VTL'RF1 VT[RF]_ VTL'DC]_ ZVTL'RFZ
nVpc, l
2V7TDC2
nG,S.P, . aV,(t—T V, nV,(t—T V,
TG0 OVZ(t—T)sin[ »( )+ Dczlcoszl 1 ( )+ DCy
Posons
EGlSlPo _ 26151P0 _ 7-’-'VDC1 _ nVDCz _
Z—VnRF1 = P11 Y 2 Vemm, P12 Py P1 —Vn:DCZ = @2
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11 s’en suit

T . . 1
(1 + ﬁ) Vi(t) + 712 V2 () + —V1(0)

T12 T12
nV,(t—T aV,(t—T

+ B4,V (t — T)si
P11 1( )Slnl VTERFZ >

V7TRF1

+==0

————+ @, | cos® | ———
V7TRF1 2

+ ﬁlzv.z(t - T)Sln l
VT[RFZ

Equation 2

T . . 1 >
(1 + ﬁ) Vo () + 121V (t) + —V,(t) = G5, P (t — T)
Too T22

En posant a nouveau

Byy = T G252 P . Byy = T G252Pg
21 2 Vrrry ’ 22 2 Varr,
On obtient

To1\ .. . 1
(1 + —) Vo (6) + 751V, () + —V,(0)
T22 T22

—+ @ | cOs |——
VT[RFZ 2

+ By, Vi (t — T)sin I

TL'RF]_

+—|=0

—+ @, |cos° |[—F—
VT[RF]_ 2

+ By, V,(t — T)sin I

T[RFZ

111.3.2 Constantes et coefficients du modéle
Le systéme se caractérise par les parameétres suivants
T11,T12» T21» T22 5 B11, B1z2 » P21+ B225 T Varr1, Virrz » @1 €t @5,

Dans le cadre de cette étude, les constantes suivantes ont été fixéestyy, T2, T21, T2z ,

T, V. , V. , et @,, et nous avons caractérisé 1’évolution du systéme selon les
TTRF1 TTRF2 1 2

variations defS11, B12, B21, B2z

Les parametres mentionnés sont regroupés dans le tableau I11.2
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711 (us) 75,(us) 731(ns) Ty2(ns) T(ns) Verriv) Varr2(v) P1(rad) P2(rad)

10 5 5 T T
2m 2m 2n 2n 4 4

Tableau I11.2:les valeurs du modéle utilisée

Pour garantir la sécurité du crypto-systeme, les valeurs de ces paramétres doivent étre choisies
de maniére non triviale et conservées confidentielles, car elles en constituent la clé

cryptographique.

111.4 Etude Comportementale du Systéme par Simulation
111.4.1 Méthodes numériques pour la résolution des équations

Les techniques numériques permettant de résoudre les équations différentielles se répartissent

généralement en deux grandes familles : les méthodes explicites et les méthodes implicites.

Une méthode explicite calcule directement la valeur a venir a partir des valeurs déja connues,
tandis qu’une méthode implicite définit la valeur future via une équation qui la relie

implicitement a elle-méme ou a d’autres inconnues.

Pour résoudre une équation différentielle ordinaire (EDO), il est habituel de disposer des
conditions initiales — une étape fondamentale appelée « probléme aux valeurs initiales » ou «
probléme de Cauchy ». Par exemple, pour une EDO d’ordre deux, la connaissance des valeurs

initiales y(0) et y'(0) suffit a déterminer la solution.

Cependant, lorsqu’on traite des €quations différentielles a retard (EDR), la situation devient
plus complexe. En effet, la présence d’un retard temporel T nécessite de connaitre la fonction
solution sur un intervalle temporel, typiquement [0,T], avant méme de commencer le calcul.
Cette exigence signifie que la condition initiale n’est plus un simple point, mais une fonction

définie sur un intervalle, représentant une infinité de données initiales.

Cette caractéristique rend 1’étude des EDR particulierement intéressante dans le cadre de la

cryptographie chaotique, car certaines solutions exhibent un comportement chaotique
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complexe. Ces solutions ne peuvent étre enticrement prédéterminées uniquement a partir de la
modélisation mathématique du systéme, ce qui contribue a renforcer la sécurité du systeme

cryptographique.

Dans ce contexte, nous présenterons deux méthodes d’intégration numérique fréquemment
utilisées : la méthode d’Euler et la méthode de Runge-Kutta, qui seront détaillées dans les

sections suivantes. [11]
— Méthode d'Euler

Dans les systémes de chiffrement basés sur le chaos, la méthode d’Euler constitue un outil
fondamental pour la discrétisation des équations différentielles ordinaires qui modélisent les
comportements dynamiques. Elle permet de transformer un systéme chaotique continu, tel que
celui de Lorenz ou de Rossler, en une version discrete exploitable dans des simulations
numériques. Le calcul se fait de maniére itérative a 1’aide de la formule x,,, =x, +h -
f(x,, tn), avec b représentant le pas de temps. Cette méthode, bien que simple et rapide a
mettre en ceuvre, requiert un choix judicieux du pas pour éviter une dégradation de la précision,
ce qui pourrait nuirea la complexité du signal chaotique produit, et donc a la sécurité du

chiffrement. [23]

— Méthode de Runge-Kutta d'ordre 4

La méthode de Runge-Kutta d’ordre 4 (RK4) constitue une approche numérique trés utilisée
pour la résolution des équations différentielles ordinaires, notamment dans les systémes
dynamiques. Elle se distingue par son équilibre entre simplicité d’implémentation et précision,
en effectuant quatre calculs intermédiaires de la dérivée au sein de chaque intervalle de temps.
Cette stratégie permet d’obtenir une estimation plus fiable de la solution comparée aux
méthodes plus simples comme celle d’Euler. RK4 se révéle particulierement efficace pour les
simulations nécessitant une grande stabilité¢, comme celles impliquant des modéles mécaniques
issus de la formulation de Lagrange. Grace a sa capacité a offrir des résultats cohérents méme
sur de longues périodes de calcul, elle demeure une solution de référence dans les

environnements de simulation numérique. [24]
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111.4.2 Implémentation sous Matlab

La résolution a été effectuée a ’aide de la fonction DDE23, basée sur une méthode de type

Runge-Kutta adaptée aux équations différentielles a retard.

A partir des 2 équations du 2™ ordre, on obtient un systéme a 4 équations du 1 ordre

On pose :
o Vi(t) =y2() ) V() = y1(t)
[ou: Vi) = y,(t) ]
o V2(6) = ya(t) ; V2(t) = y3(t)
[ou: Vo(£) = y3(t) ]

1 1 1
@ == |(—=+—)no+ |
" T11 T12 7 T11T12 Y2
B11 |y (t—=T) my,(t—T) @2 Piz
——y,(t—=T)sin|——+ cos? |———+ —=| ——=y,5(t
T11 " Vare, Y1 Varr, 2 T11 Vsl
y,(t—T ny,(t—T
— T)sin[—y4( ) + goz]cosz[—yZ( ) + &]
TIRF, V7TRF1 2
y2(t) = y:1 (1)
(0 =~ (= + =) 720 + ——0 )
73 T21 T22 Y3 T21T22 Ve
ny,(t—T my,(t—T
—@yl(t—T) sin I—yZ( )+goll cos? I—y4( )+& —@)@(t
T21 TRF; Virr, 2 T21
ny,(t—T ny,(t—T
- T)sin[—y4( ) + (pz]cosz[—yZ( ) + k!
VTL’RFZ VT[RF1 2

ya(t) = y3(0)
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111.4.3 Caractérisation du chaos

Ce travail nous a permis de déterminer les caractéristiques suivantes.

111.43.1 Le diagramme de bifurcation

Le script Matlab employé¢ pour la génération du diagramme de bifurcation est le suivant :

$Diagramme de bifurcation
bmin=0,0001;

bmax=1;

bint=0.0001;

brange=[bmin bint bmax];
bifurcation2 (brange);
function D = bifurcation2 (range)

oe

D=(]:

for b=range(l):range(2) :range(3)
fprintf('b=%g...\n',b);

b21=0.009;
b22=0.008;

solb = dde23 (@chaosff,10*10°-9, [10~-3;0;10%-3;0], [0,2*10*-7], [1,b,b,b21,b22) ;

for i=2:length(solb.y(2,:))-1
if((solb.y(2,1)>s0lb.y(2,i-1))&&(solb.y(2,1i)>s0lb.y(2,1i+1)))
D=[D; b solb.y(2,i)]:

end
figure(3)
plot(D(:,1),D(:,2),'ro’, 'MarkerEdgeColor','b', '"MarkerFaceColox','b', 'MarkerSize',1.5)
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111.4.3.2  L’évolution temporelle du signal chaotique

Le script Matlab permettant de réaliser I’intégration numérique ainsi que la représentation

temporelle du signal est présentée ci-dessous :

function sol = chaos
%

T=3e-6;

b11=0.009;
b12=0.008;
b21=0.009;

b22=0.008;

sol = dde23(@chaosff,10*10%-9, [10*-6;-1;10"-6;-1],[0,T],[]1,bl1ll,b12,b21,b22);
% Representation temporelle

figure(l)
plot(sol.x,so0l.y(2,:));

function yp = chaosff(t,y,Z,bll,bl2,b21,b22)

s
®

toll =1/(2*pi*10°9);
tol2 = 1/(2*pi*10"6);

to2l = toll+0.2;
to22 = tol2+0.2;
%

Vprfl = 5.0;
Vprf2 = 5.0;

£

phil = pi/4;
phi2 = pi/4;

3

ylagl= Z(:,1);

yp = zeros(4,1);

2

yp(2) = -((1/toll)+(1/tol2))*y(2)-(1/toll*tol2)*y(1)-(bll/toll)*ylagl(2)* (sin((pi*ylagl(l))/Vprfl+phil))*
yp(l) = v(2);

%

vp(4) = -((1/to2l)+(1/t022))*y(4)-(1/t021*to22) *y(3)-(b21/to2l) *ylagl (2) * (sin( (pi*ylagl (1)) /Vprfl+phil))*
yp(3) = v(4);

Voici la suite du programme yp(2) et yp(4) respectivement :

(cos ((pi*ylagl (3)) Norf2+ (phi2/2)))"2- (b12/t0l1) *ylagl (4)* (sin( (pi*ylagl (3)) /Npxf2ephi2))* (cos (pi*ylagl (L)) Vprflephil/2)) "2,

s

(cos ((pi*ylagl (3)) /Vorf2+ (phi2/2)))"2- (b22/t021) *ylagl (4)* (sin( (pitylagl (3)) /Npx2ephi2) ) * (cos ((pi*ylagl (L)) Vorflephil/2)) "2
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111.4.3.3  La densité spectrale de puissance

Le script Matlab permettant de calculer la densité spectrale de puissance est présenté ci-dessous

oe

necrre
el

L_
Te=0.01e-9;

S

m

Fe=1/Te;
N=round((T/Te)/2);

t = linspace (T/2,T,N);

y = deval(sol,t);

f=0:Fe/N:Fe/2-Fe/N;

figure (10)

dsp=(abs (fft(v(2,:)))."2);
plot(f,10*1log(dsp(l:1length(£f))+0.0000000001))

111.4.3.4  Le plan de phase

Le script Matlab utilisé pour visualiser 1’espace des phases et le plan de phase est le suivant :

$Espace de phase 3D

figure (6)

tau=0.3*10"-6;

t = linspace(2*tau,T,10000);

v = deval(sol, t)/0.52-6;

yy = deval(sol, t - tau)/0.5e-6;
yyy = deval(sol,t - 2*tau)/0.5e-6;
plot3(y(2,:),yv(2,:),yyv(2,:),".")

irnlan Ade rhaas
splan -.1':' :...‘C\3':'

figure (12)
plot(v(2,:),yv(2,:),".")
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111.4.4 Chiffrement-déchiffrement

Les opérations de chiffrement et de déchiffrement ont été effectuées a I’aide de la plateforme
OptiSystem. En 1'absence de possibilité de générer un réplica synchronisé du signal chaotique
a la réception directement sous MATLAB, une approche alternative a été adoptée

le signal chaotique a I’émission a été généré sous MATLAB via une intégration numérique, puis
enregistré dans un fichier au format .dat. Ce fichier a ensuite ét¢ importé dans OptiSystem afin
de réaliser les étapes de chiffrement et de déchiffrement, conformément au schéma présenté

dans la figure I11.6
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Figure 111.5:Schéma du chiffrement-déchiffrement
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Figure I11.6:Schéma du chiffrement-déchiffrement adaptée
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Chapitre III. Evaluation des performances d’un crypto-systeme chaotique basé sur MZM

111.5 Résultats de simulation

1. Le diagramme de bifurcation

L’évolution du comportement dynamique du systéme en fonction de i1 et iz est représentée

sous forme de diagramme de bifurcation dans la figure II1.7

11 apparait que le systéme entre en régime chaotique dés que B = 0.23 et B, =0.23. De plus,

une augmentation des valeurs de [ intensifie nettement le caractére chaotique du systéme.

%1078 Diagramme de bifurcation
I T I I T I

3.5 T T T

Max(V)

Figure I11.7:Diagramme de bifurcation en fonction des parametres de controle
beta.
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Chapitre III. Evaluation des performances d’un crypto-systeme chaotique basé sur MZM

2. Etude pour ﬁll = ﬁZl =0.009 et 312 = ﬁzz =0.008

La représentation temporelle du signal v(z), en sortie du filtre passe-bande, révele un
comportement périodique du systéme. figure I11.8 et figure I11.9

L’analyse fréquentielle met en évidence une fréquence fondamentale unique, accompagnée de
plusieurs harmoniques. Figure I111.10

Un attracteur cyclique (cycle limite) est clairement visible dans le plan de phase, confirmant un
comportement périodique. Figure I11.11

9 X 108 Représentation temporelle de V(t)
T T T T T T T
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Figure I11.8:Représentation temporelle du signal V(t).
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Chapitre III. Evaluation des performances d’un crypto-systeme chaotique basé sur MZM
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Figure I11.9:Zoom sur la représentation temporelle du signal V(t)
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Figure I11.10:Représentation de la densité spectrale de puissance du signal V(t).
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Chapitre III. Evaluation des performances d’un crypto-systeme chaotique basé sur MZM

Plan de phase
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Figure I11.11:Plan de phase.

3. Etude pour BIZ = Bzz =0.07 etﬁll = ﬁ21 =0.08

Dans la figure II1.12, on remarque que le signal est de nature quasi-périodique.

Ensuite dans la figure I1I.13, le spectre présente une structure composée de plusieurs fréquences
de base accompagnées de leurs multiples harmoniques.

On met en évidence la présence d’un attracteur de type tore, caractéristique d’un régime quasi-
périodique. Figure II1.14
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Figure I11.12:Représentation temporelle du signal V(t).
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Figure I11.13:Représentation de la densité spectrale de puissance du signal V(t).
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Figure I11.14:Plan de phase.

4. Etude pour 311 = 321 =0.1Et ﬁlZ = ﬁzz =0.09

Le signal se caractérise ici par une évolution chaotique, non prévisible et sensible aux
conditions initiales. Figure III.15 et figure I11.16

La densité spectrale de puissance, caractérisée par un spectre dense, confirme le caractere
chaotique du signal. Figure I11.17

L’attracteur observé présente les caractéristiques d’un attracteur étrange. Figure I11.18
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Figure I11.15:Représentation temporelle du signal V(t).
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Figure I11.16:Zoom sur la représentation temporelle du signal V(t).
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Figure I11.17:Représentation de la densité spectrale de puissance du signal V(t).
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Figure I11.18:Plan de phase.
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Chapitre III. Evaluation des performances d’un crypto-systeme chaotique basé sur MZM

111.5.1 Chiffrement et déchiffrement avec OptiSystem

Comme mentionné précédemment, les opérations de chiffrement et de déchiffrement ont été
réalisées a 1’aide du logiciel OptiSystem. Le méme fichier.dat, contenant le signal chaotique
préalablement généré sous MATLAB, a été utiliseé a la fois pour le chiffrement et le
déchiffrement.

Le signal chaotique est appliqué a I’entrée d’un modulateur Mach-Zehnder (MZM), puis
combiné optiqguement au signal optique modulé par le message d’information, comme illustré
dans les figures 111.19, 111.20, I11.21. Le signal optique ainsi chiffré (figure 111.22) est ensuite

dirigé vers une photodiode pour étre converti en signal électrique.

Du c6té du récepteur, le signal chaotique répliqué est injecté dans un second MZM, polarisé en
opposition de phase par rapport a celui de 1’émetteur. Apres la détection optoélectronique, les

deux signaux sont additionnés, ce qui permet de reconstituer le message original. (figure 111.23).

Les résultats obtenus montrent que le chiffrement et le déchiffrement sont effectués avec succes,
sous I’hypothése d’une synchronisation parfaite entre les signaux chaotiques de 1’émetteur et

du récepteur.

Amplitude {a.u.)
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409 m

EUQ m

o

Time (3}

Figure I11.19:1le message
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Figure II1.21:Le spectre du signal optique modulé
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Figure II11.22: Le message émis chiffre.
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Figure I11.23:Le message regu apres déchiffrement
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Conclusion Générale

Conclusion Générale

Ce mémoire a exploré la conception et 1’analyse d’un crypto-systéme chaotique a double retard
intégrant deux modulateurs Mach-Zehnder (MZM), dans le but de sécuriser les
communications optiques a haut débit. L’originalité de cette approche réside dans 1’exploitation
des propriétés des systémes chaotiques, tels que leur sensibilité aux conditions initiales et leur
imprévisibilité, pour renforcer la confidentialité des transmissions. Le travail s’est articulé en
plusieurs chapitres complémentaires, chacun apportant une brique a la compréhension et a la

validation du systéme proposé.

Nous avons dans un premier temps présenté les fondements des systémes dynamiques
chaotiques, cette partie a permis de comprendre les conditions nécessaires a 1’apparition du
chaos. Une analyse qualitative (a travers I’espace de phase, les attracteurs) et quantitative
(exposants de Lyapunov, diagrammes de bifurcation, dimension fractale) a permis de confirmer
la nature chaotique du signal généré et la capacité du systéme a masquer efficacement les

données.

Le Chapitre 2 a été consacré les fondements de la cryptographie, distinguant les approches
classiques symétriques et asymétriques avant d’analyser en détail les différentes techniques de

chiffrement chaotique.

Enfin, dans le Chapitre 3, nous avons évalué les performances du crypto-systéeme basé sur
MZM, en simulant I’ensemble de la chaine de transmission (émetteur, canal, récepteur). Les
résultats obtenus a travers les réponses temporelles, diagrammes de bifurcation et plans de
phase montrent que ce type de systéme permet d’assurer une transmission sécurisée, tout en
¢tant compatible avec les exigences de vitesse des réseaux optiques modernes. Malgré ses
performances intéressantes, certaines limites subsistent, notamment en présence de bruit ou

d’incertitudes sur les parametres du systeme.
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Conclusion Générale

Bien que ce type de crypto-systeme chaotique a double retard basé sur des modulateurs Mach-
Zehnder ne soit pas encore commercialisé, les avancées récentes en optoélectronique et en
cryptographie chaotique laissent entrevoir une réelle possibilité d’intégration future dans les

infrastructures de communication optique a haut débit.

Des perspectives futures pourraient inclure l'implementation matérielle du systeme ou son
extension vers des réseaux de communication plus complexes
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