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Résumé : Le nombre d’entreprises qui s’appuient sur leurs systémes informatiques pour
effectuer leurs opérations quotidiennes s’est développé rapidement et ne cesse de croitre.
Les données informatiques d’une entreprise sont des ressources cruciales et critiques qui
doivent étre protégees contre tout risque lié a la securité, aux pertes de données ou bien
aux pannes de matériel. Un plan de reprise d’activit¢ (PRA) doit étre élaboré afin
d’assurer, dans le cas d’une crise majeure au niveau de ’entreprise, la reconstruction de
son infrastructure informatique et la remise en route des applications nécessaires a son
activité. Ce travail va présenter 1’état de ’art d’un plan de reprise apres sinistre, la mise
en ceuvre d’une solution de sauvegarde et de récupération, et la simulation d’un scénario
d’interruption et de reprise d’activité.

Mots clés : PRA, entreprise, désastre, reprise, systemes informatiques, données, risque,
sauvegarde.

Abstract: The number of companies that rely on their IT systems to perform their daily
operations has grown rapidly and continues to increase. A company's computer data is a
crucial and critical resource that must be protected from any security risk, data loss or
hardware failure. Therefore, a Disaster Recovery Plan (DRP) must be developed to ensure
that, in the event of a major crisis at the enterprise level, the IT infrastructure is rebuilt
and the applications necessary for the business are restored. This paper will present the
state of the art of a disaster recovery plan, the implementation of a backup and recovery
solution, and the simulation of an interruption and recovery scenario.

Keywords: DRP, enterprise, disaster, recovery, IT systems, data, risk, backup.
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Avant-propos

Comme il apparaitra dans le courant de ce rapport, la thématique étudiée a pour objet une
manipulation circonstancielle d un systéme informatique, plus ou moins conséquent, avec

ses équipements, ses codes et ses données.

Or la problématique ciblée touche par essence des systemes informatiques appartenant a
des entités administratives ou opérateurs économiques dont les ressources ainsi que les

architectures sont a caractére confidentiel.

Il en découle que nos interventions restent limitées a certaines opérations tout comme on
a souvent recourt a une désignation d’une architecture et d’un systéme informatique réels

«anonyme ».

Cela explique un certain nombre de difficultés pratiques ainsi qu'un certain nombre de
limitations d’implémentations réelles, qui nous ont amené a nous suffire de simulations,

quand nos partenaires ne peuvent autoriser des manipulations en cas réel.

Nous espérons néanmoins démontrer la faisabilité de notre travail avec une relative

maitrise des technologies, architectures ou outils mis en ceuvre.



Introduction générale

Introduction générale

Aujourd'hui, de nombreux secteurs d'activité sont en partie ou entiérement
informatisés. Ainsi, de nombreuses entreprises deviennent progressivement dépendantes
de leurs systetmes d’information. Dans un tel contexte, il est facile de comprendre
pourquoi la majorité des responsables s'inquiétent beaucoup de [l'interruption
‘accidentelle’ des activités de leurs sociétés. Tout incident ou défaillance peut

compromettre la productivité et la rentabilité d'une entreprise.

Les attaques informatiques, les erreurs humaines et les sinistres sont des
phénomeénes qui peuvent se montrer aussi ravageurs qu’imprévisibles car ils risquent
d’endommager séverement les systémes d’information si des mesures de protection ne
sont pas prises au préalable. Non seulement de grandes pertes de données seront causées
et porteront atteinte aux exigences de sécurité et de confidentialité, mais aussi de
considérables pertes de chiffre d'affaires pourront s’installer trés rapidement et
durablement. Certaines entreprises ne peuvent pas se remettre des pertes financieres
causées par les sinistres, d’ou I’'importance, voire 1’impérativité, d’éviter I’occurrence de
ces sinistres. L’une des approches adoptées dans cet €¢lan anticipatif est la prévention par

prévision des risques pouvant étre a l'origine de ces défaillances.

Compte tenu de ses connaissances, chaque entreprise doit consacrer ses ressources
pour assurer la continuité de son exercice en dépit de la présence de toutes sortes de
turbulences potentielles. Dans le cadre de ce processus, il est important de développer une
compréhension du large éventail des menaces auxquelles une entreprise peut étre
confrontée, dans le but d’avoir des réponses planifiées et testées pouvant assurer a

I’entreprise une sortie saine de la crise qu’elle aura subit.

L’ensemble de ces procédures congues pour protéger I’infrastructure et le systéme
d’information de ’entreprise est appelé Plan de Reprise d’Activité (PRA) ou Disaster
Recovery Plan (DRP).

Ce mémoire va présenter un cas d’étude de plan de reprise d’activité. Il est

composé de 3 chapitres.



Introduction générale

Dans le premier chapitre, nous revenons sur la définition d’un plan de reprise
d’activité, notamment en présentant les ¢léments qui le composent, comment se fait une
étude de risque, et quelles sont les stratégies qui peuvent nous aider a élaborer un PRA

adapté a une entreprise quelcongue.

Dans le deuxiéme chapitre, nous avons présenté une architecture de sauvegarde
d’une entreprise Algérienne, et avons proposé¢ des améliorations dans le but d’atteindre

de meilleurs objectifs en termes de temps de sauvegardes et de récupération des données.

Dans le troisieme chapitre, nous avons simulé un scénario de récupération de

données, a 1’aide d’un logiciel open source de reprise d’activité apres sinistre.

Nous finirons de maniére classique par conclure nos travaux et leur proposer des

perspectives.
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CHAPITRE I Terminologie, caracteristiques et
etat de I’art d’un plan de reprise d’activité (PRA)

1.1. Introduction

1.2. Définition

|.3. Cycle de vie d’un PRA
|.4. Périmetre d’un PRA

.5. Etude de risques
1.5.1. Etapes d’une étude de risque

1.6. Stratégies du PRA

1.6.1. Sauvegardes

1.6.2. Utilisation d’un site externe de reprise

1.6.3. Stratégie basée sur le Cloud

1.6.4. Stratégie basée sur le DRaaS (PRA as a Service)

I.7. Conclusion
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Chapitre |

CHAPITRE | : Etat de ’art d’un plan de reprise
d’activité

I.1. Introduction

Le monde de [Ientreprise requiert un certain nombre de ressources
technologiques et humaines assurant la continuité de sa productivité. Des désastres
peuvent arriver et entraver le bon fonctionnement de I’entreprise en ayant un impact sur
ses ressources, ce qui peut conduire a I’interruption de son activité et par conséquent a

la baisse de son chiffre d’affaires.

Les plans de reprises d’activité apres sinistre se concentrent sur I’analyse des
désastres qui représentent une menace pour le systéeme d’information de 1’entreprise, et
sur I’¢laboration des différentes stratégies et solutions qui vont permettre a 1’entreprise

de reprendre ses fonctions et activités le plus rapidement possible.

1.2. Définition

Un plan de reprise d’activité (PRA) représente un ensemble de mesures et
procédures définies en état « nominal » en prévision d’une situation de « désastre »
susceptible d’affecter négativement le systéme d’information d’une entreprise et
entrainer une perte d'autorité de la marque, une perte de confiance des clients et une
perte financiere. Le PRA a pour but d’atténuer les effets dévastateurs de la catastrophe.

Cela étant, il garantira :
e La limitation des pertes de données.
e Réduction des pertes financiéres.
e Une reprise rapide de I’activité (des systemes informatiques).

Un PRA n’est pas uniquement congu pour répondre a tout incident important qui
peut se produire, mais aussi pour conforter I’image de fiabilité de I’entreprise aupres de

ses clients et partenaires. [1] [2]

12



Chapitre |

1.3. Cycle de vie d’un PRA

La mise en ceuvre d’un PRA suit une séquence logique d’étapes de fagon

progressive et continue, I’ensemble de ces étapes est appelé « cycle de vie » d’un PRA
(Figure 1.1).

Réagir a la Analyser
catastrophe les risques

Cycle de vie Identifier les

Software/Hardware
critiques

d’un PRA

Définir une

cellule de
crise

Figure 1.1 : Cycle de vie

La quantité de suivi et d’investissement d’'un PRA peut différer d’une entreprise
a une autre et donc les étapes du cycle de vie d’un PRA peuvent étre développées ou

étendues selon les besoins particuliers de chaque organisation.

Chaque étape du cycle de vie d’un PRA est une phase importante qui dépend et
fait usage des autres phases.

e Analyser I’'impact des différents sinistres susceptibles de se produire.

¢ Identifier les fonctions/activités et technologies essentielles a la poursuite des
activités de ’entreprise.

o Définir une cellule de crise : nombre de personnes intervenant dans 1’exécution du
PRA, chacune ayant un role précis a jouer en cas de désastre. Une cellule de crise est
essentiellement composée de membres permanents : directeurs et auteurs du PRA, et
d’autres mobilisables : responsables des différents services et personnel, qui seront

appelés a participer a cette cellule si des décisions qui concernent leurs services sont
a prendre.

13



Chapitre |

e Définir la stratégie de reprise d’activité la mieux adaptée a I’entreprise.

e Reéaliser un test du PRA établi : étape qui doit étre répétée au minimum une fois par
an car les ressources humaines et matérielles d’une entreprise peuvent changer, son
but est de limiter tout risque de défaillance du PRA en cas de catastrophe.

e Réagir au moment ou le sinistre se produit :

o Evaluer le degré de dommages causés et décider s’il y a besoin d’exécuter le PRA.
o En cas d’impact majeur, la cellule de crise doit étre notifiée et informée de la

catastrophe, le plan de reprise d’activité est mis a exécution.

1.4,  Etude de risque

Le processus d'étude de risques permet d’identifier et de documenter les risques
liés a I’entreprise, cette étude a pour but d'envisager le pire scénario, tel que : désastres
naturels, techniques ou humains, et la maniére dont une catastrophe pourrait affecter
I'activité de I'entreprise. Elle est, a ce titre, une étape cruciale dans la perspective d’un
PRA.

1.4.1. Etapes d’une étude de risque
L’identification, 1’évaluation, le traitement, le suivi et le rapport des risques sont les 4

étapes qu’il faut suivre pour faire une étude de risque (Figure 1.2)

/

Identification de risque —
l b
Evaluation du risque — | L2
l <

Traitement du risque —)

l

Rapport ajouté au PRA

Figure 1.2 : Processus d'étude de risques
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Chapitre |

e Identification des risques : Il s'agit de rédiger une liste exhaustive de tous les risques
auxquels I'entreprise est exposée. Ici nous avons listé les risques auxquels peut étre
soumise une entreprise en Algérie (Figure 1.3) [3] [4]

- Séismes
- Inondations

—  Naturels - Feux de foréts

- Panne matérielle / Incendie
- Panne d’alimentation énergétique

TEChniqueS - Panne des télécommunications

- Panne de climatisation

- Greve

- Erreur de manipulation

o HumainS - Erreur de saisie

- Destruction du matériel / Incendie
- Attaque informatique
- Vols/ Attentats

Figure 1.3 : Liste de risques identifiés en Algérie

e Evaluation des risques : Ces risques sont ensuite classés par ordre d’importance en
fonction de leur complexité et de leur impact sur ’entreprise. Il existe deux types
d’évaluation des risques : qualitative et quantitative, et les deux types sont

nécessaires pour une évaluation complete.

o KEvaluation qualitative : elle cible particuliérement la gravité de 1’impact et la

probabilité d’occurrence d’un éveénement.

Evaluation de la gravité des impacts des risques : elle définit quel impact peut
avoir une catastrophe sur I’entreprise. Elle est représentée sur une échelle, et
souvent classée en 5 niveaux : négligeable, bas, moderé, critique ou

catastrophique (Tableau 1.1).
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Chapitre |

Niveaux d’impact Signification

1 Pas d’impact significatif

2 Le risque a un impact sur ’entreprise, mais il est
atténué par des mesures efficaces.

3 Le risque a un impact significatif et n’a pas encore
été atténué par les mesures. Il peut étre géré en
dehors du PRA.

4 Le risque a un impact significatif sur un ou plusieurs
aspects. Il doit étre traité au sein du PRA.

5 Le risque a un impact majeur sur un ou plusieurs
aspects. Il doit étre prioritairement traité au sein du
PRA.

Tableau 1.1: Niveaux d'impact

Evaluation de la probabilité d’occurrence des risques : elle définit la
probabilité qu’un événement se produise ou non. Elle est représentée sur une
échelle de 5 niveaux également : improbable, rare, occasionnel, probable ou

fréquent (Tableau 1.2)

Niveaux de probabilité Signification

Ne se produit presque jamais.

Se produit moins d’une fois par an.

Se produit environ 2 a 3 fois par an.

Se produit environ 3 a 4 fois par an.

Peut se produire environ 5 fois et plus par an.

Tableau 1.2: Niveaux de probabilité

16



Chapitre |

Un tableau d’évaluation qualitative est le résultat d’une fusion des deux tableaux
précédents, il est représenté avec une matrice (5x5), dans I’axe des ordonnées on
trouve les niveaux d’impact cités dans le Tableau 1.1, en abscisse les niveaux de
probabilité cités dans le Tableau I.2, le croisement des deux axes de la matrice donne

des niveaux de risque gradués de 1 a 5, en fonction du couple (Impact x Probabilité),

représentés dans le Tableau I.3.

Niveaux de probabilité

Improbable | Rare | Occasionnel | Probable | Fréquent
1 2 3 4 5

Négligeable

Modéré
3
Critique
4
Catastrophique
5
Tableau 1.3: Evaluation qualitative

Niveaux d’impact

En se basant sur les tableaux précédents, il est possible maintenant d’attribuer une

valeur de 1 a 5 (niveau de risque) pour chaque source de risque citée dans 1’étape
d’identification (Tableau 1.4).

17



Chapitre |

Incendie

Acte prémédité, installation électrique non
conforme, mal entretenue ou surexploitée.

Dégats des eaux Fuite de plomberie, infiltration d'eau 2
pluviale.
Explosion Présence d’un combustible. .. 2
Risques Naturels
Séismes Zone a risque
Inondations Pluie torrentielle, débordement indirect d'une

réserve d'eau (de surface ou souterraine) ...

Risques Techniques

Panne matérielle

Usure, défaut de maintenance, mauvais
emploi

Panne Coupures, panne chez fournisseur
d’alimentation d’¢électricité
énergétique
Panne des Panne de réseau téléphonique
télécommunications
Panne de Surchauffe de matériel
climatisation

Risques Humains
Gréve Mouvement social
Erreur de Mauvaise utilisation du matériel/logiciel
manipulation

Erreur de saisie

Données entrées erroneées ...

Vol / Destruction Sabotage des équipements, émeutes. ..
du matériel

Attaque Espionnage, virus...

informatique

Tableau 1.4: Risques classés selon une évaluation qualitative

o Evaluation quantitative : elle analyse I’impact financier sur I’entreprise. Elle

est représentée sur une échelle de 3 niveaux : moyen, élevé ou critique.

Lors de I’évaluation de risques précédente, les scénarios de crise retenus en

pratique sont ceux qui ont une valeur estimée dans le Tableau 1.4 supérieure ou égale a 3

et un impact financier moyen, élevé ou critique.
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Chapitre |

Traitement des risques : Les risques peuvent faire 1'objet d'un plan de traitement et,
surtout, ils permettent a une entreprise d'établir sa stratégie d'intervention. Le plan de
traitement des risques a pour objectif de réduire la probabilité que le risque se
concrétise ou de diminuer son incidence.

Le traitement du risque peut inclure les actions suivantes : Accepter, Réduire,
Transférer et Eliminer le risque. [5] [6]

o Accepter le risque : Cela se produit lorsque I'entreprise reconnait que la perte
potentielle causée par un risque n'est pas considérable, donc elle choisit de ne
pas le tenir en compte, de le tolérer.

o Réduire le risque : Minimiser les effets des accidents avec des actions en
protection. Par exemple : si on veut réduire le risque de fuite de liquide d’un
centre de données, il est possible d’engager un spécialiste en étanchéité pour
mettre en place une enduction d’un produit a base de caoutchouc ou faire appel
un spécialiste en batiment pour installer des systémes congus a détourner I'eau
de I’installation du centre. [7]

o Transférer le risque : Les répercussions négatives des risques et de leur
responsabilité peuvent étre transférées a un tiers qui est jugé plus apte a en
assurer le traitement (habituellement effectué¢ avec une assurance). Par contre,
le transfert de risque n'élimine pas le risque.

o Eliminer le risque : Certains les risques recensés sont le résultat d'une
méconnaissance de la situation ou manque de matériel ... etc. Ainsi il est parfois
possible de les éliminer en menant des enquétes plus poussées, par exemple :
un incendie peut arriver suite a un court-circuit d’un composant d’un cable
défectueux. Un moyen d’¢éliminer ce risque serait de vérifier constamment 1’ état
des cables.

Le suivi et le rapport d’un risque : Le suivi est un processus essentiel pour mener a
bien un projet et y contribuer. Il est utilisé pour évaluer 1'état d'avancement d'une étude
de risque.

Les rapports des risques sont un processus de communication des données sur les

risques et le rendement aux parties prenantes en temps réel.
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En se basant sur les résultats de I’étude de risque, les responsables et
administrateurs informatiques pourront identifier les mesures qui peuvent aider a réduire
les menaces ou a atténuer leur gravité si elles se produisent. Ces analyses peuvent ensuite
étre traduites en valeurs RPO et RTO (définies et détaillées dans le titre suivant) et doivent
étre examinées et approuvées par les différents responsables des services ainsi que le

directeur général.

1.5. Périmétre d’un PRA
Un périmétre représente le cercle fonctionnel de 1’entreprise, il doit identifier

tout ce qui peut guider ses choix stratégiques relatifs au PRA.

Il est caractérisé par deux étapes. La premiere étape représente le champ d’action
du PRA. Elle délimite les actifs critiques (services, activités et applications) de
I’entreprise qu’il faut maintenir démarrés en cas de sinistre. Pour ce faire, il faudra
d’abord identifier toutes les fonctions et activités réalisées par le personnel. Ensuite ces
activités doivent étre classées par ordre d’importance et de criticité (ceci requiert la

participation des différents responsables des services de I’entreprise).

La deuxiéme étape consiste a définir les objectifs RTO et RPO (Figure 1.4) [8]

Demiere Désastre .
Sauvegarde Reprise

| RPO RTO | B

Temps
—§>- an—— o= GEEE—S —cEE—— »
~ Perte de données Temps d’inactivité N

Services disponibles a
acceptable acceptable nouveau

A

Figure 1.4 : Position du RTO/RPO pendant un sinistre [8]

La Durée Maximale d’Interruption Admissible (DMIA) également connue sous le

nom de Recovery Time Objective (RTO) représente la durée d’interruption d’activité
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maximale admissible pendant laquelle une application peut étre indisponible sans causer
de dommages importants a I’entreprise. Cette durée correspond a I’intervalle de temps
maximum entre le moment de la notification de I’incident et la reprise normale du service.
Pour définir le RTO, il faut tenir compte du cofit par heure d’indisponibilité et des budgets

et ressources disponibles.

La Perte de Données Maximale Admissible (PDMA) également connue sous le nom
de Recovery Point Objective (RPO) représente I’intervalle de temps correspondant a
la quantité maximale de données perdue acceptable par I’entreprise. En d’autres termes,
le RPO détermine ce qui est considéré comme étant une perte de données acceptable entre
le dernier point de sauvegarde et l'interruption du service. Pour définir le RTO, il faut

tenir compte du codt des données et des budgets et ressources disponibles.

Par exemple : Une entreprise a défini un RPO de 24h. L’un de ses serveurs tombe en
panne a 8h. On va restaurer la derniere sauvegarde qui a été effectuée a 20h la veille de

la panne. La fraicheur des données sera donc de 12h, I’objectif RPO est Vérifié. [8]

1.6. Sauvegardes

Définir une stratégie de sauvegarde est essentiel pour réaliser un PRA, car une
perte de données est une catastrophe susceptible d'entrainer des conséquences encore plus

désastreuses si les données ne sont pas restaurées dans un délai raisonnable et admissible.

Pour choisir une bonne stratégie de sauvegarde, il faut prendre en considération

les points suivants :

e La sauvegarde dépend principalement des objectifs RTO et RPO. La fréquence de
sauvegarde va étre définie en fonction de la valeur du RPO fixée lors de la définition
du périmétre du PRA. Le processus de récupération de données ne doit pas dépasser
la valeur du RTO.

e Le mécanisme de compression et de deduplication de sauvegarde (détecter la
répétition des donnees et ne stocker les mémes données qu'une seule fois) optimise
I’espace de stockage des sauvegardes et le debit nécessaire aux transferts de ces

données.

e Avant d’effectuer une sauvegarde / récupération, il est important de définir quelles

sont les donnees les plus critiques a sauvegarder / récupeérer, et quelle est la granularité
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souhaitée pour chaque donnée (faut-il sauvegarder / récupérer toute la donnée ou juste
une partie).

e Une sauvegarde de données peut étre effectuée sur un support physique (réalisée au
niveau des médias de stockage dans le site principal de I’entreprise ou méme dans un

site secondaire), comme elle peut étre effectuée dans le Cloud.

1.7. Stratégies du PRA

La reprise apres sinistre est un ¢lément essentiel de la protection des données et
du maintien de la continuité des activités.

Cependant, avec autant d'options différentes de planification de reprise apres
sinistre qu'une entreprise peut mettre en ceuvre, le processus de recherche de la meilleure
stratégie peut étre écrasant. Chaque entreprise est différente, et donc chaque PRA est a

adapter selon I’entreprise et ses spécificités, il n'y a pas de modele idéal.

1.7.1. Utilisation d’un site de reprise

Cette solution est la plus onéreuse puisqu’il s’agit de sélectionner un site
secondaire, incluant les éléments matériels essentiels a la reprise d’activité de 1’entreprise
(serveurs, baies de stockage...), prét a I’emploi si un sinistre a lieu au niveau du premier
site et que ce dernier n’est plus fonctionnel. Elle est souvent adoptée par les tres grandes
entreprises ayant des besoins importants en information et des objectifs de temps de
récupération strictes. Il existe deux options du site de reprise : interne et externe. Une
entreprise met en place et gere un site interne, tandis qu’un site externe est détenu et

exploité par un fournisseur externe. [9]

Lors du choix d’un site de reprise, I’entreprise doit prendre en compte les facteurs

suivants :

e Emplacement : il est important de définir a quel endroit et distance se trouve le site
de reprise. Un site de reprise plus rapproché du site principal favorise la

synchronisation et facilite la gestion du personnel.

e Ressources : définir quelles ressources et technologies de I'entreprise sont

essentielles a I'entreprise pour poursuivre ses activités.
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e Codt : une entreprise doit savoir quel montant elle pourrait dépenser pour un site de
reprise adéquat. Plus il y a de ressources (matérielles, logicielles et humaines) sur le

site plus le codt est élevé.

1.7.2. Stratégie basée sur le Cloud (Cloud DR)

Cette approche du PRA est mieux adaptée aux petites entreprises sur le plan
financier, puisqu’il est possible d’utiliser le centre de données du Cloud comme site de
sauvegarde et de récupeération de données, d’applications et d’autres ressources, plutot

que de s’investir davantage dans de nouvelles installations et systemes.

L’utilisation des ressources en Cloud permet une meilleure maitrise des colts et

un acces a distance en cas de désastre.

La différence principale entre le PRA dans le Cloud et la reprise dans un site réside
dans I’effort de mise en place et de maintenance du matériel et des logiciels requis pour
la sauvegarde et la récupération. Les entreprises qui choisissent d’élaborer un PRA basé
sur le Cloud bénéficient d’un grand avantage car toutes les technologies sont externalisées

et ne devraient pas étre mises en place et gérées dans des locaux propres. [10]

1.7.3. Stratégie basée sur le DRaaS (PRA as a Service)
Il s’agit de services industrialisés par des prestataires qui proposent une
plateforme préte a I’emploi qui automatise les taches de sauvegarde, de récupération et

de reprise d’activité.

Dans un modéle DRaaS, les serveurs physiques ou les machines virtuelles d'une
organisation sont répliqués vers un fournisseur de services tiers. Le fournisseur de
services héberge I'infrastructure du client, en utilisant des ressources Cloud publiques ou
privées, fournissant une cible de basculement en cas de sinistre. [11]. Le DRaaS
peut étirer le budget en éliminant les investissements que les entreprises peuvent faire

pour maintenir leurs propres espaces de reprise apres sinistre hors site.

1.8. Bibliographie des architectures
Un de nos objectifs originels était de retrouver un cas de figure concret sur lequel
on peut appliquer un PRA. L’approche la plus naturelle était donc de chercher un stage

auprés d’une entreprise nationale dans le domaine informatique et communications
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pouvant nous permettre de réaliser une telle étude. A cet effet, nous nous sommes
rapprochées de « Algérie Télécom », « Ooredoo », « Djezzy », « Mobilis », « Huawei »
de par le fait de leur position en tant que leaders dans le domaine du réseau.
Malheureusement pour nous et en dépit de tous les efforts fournis, nos tentatives étaient
vaines. Devant cette contrainte, nous étions obligées de simuler une architecture
conceptuelle d’un centre de données sur laquelle on pourrait élaborer et implémenter un

PRA.

Ceci nous a amené a faire une recherche bibliographique qui nous a permis de
faire le tour des architectures existantes, d’établir des études comparatives de ces
architectures et d’improviser un type sur la base de cette recherche documentaire.

Concretement, ce travail est synthétisé dans les paragraphes suivants.

24



Chapitre |

1.8.1. Etude comparative de topologies réseaux des centre de données

Pendant de nombreuses années, les centres de données ont été construits sur une
architecture a trois niveaux. Au fil du temps, la topologie dite « Leaf Spine » est devenue
la principale mise en ceuvre du réseau des centres de données en raison de sa fiabilité,

de son évolutivité et de ses performances. [12]

e Architecture Leaf-Spine 2-Tiers

N\ . .
2 1 1., | Switches Spine

L3

Leaf V <_§C_> (-52-) <—>T<—> <—§<—) (—§<—>H<—>TC—>| Switches Leaf
L2 I.L\»L\v -Lllwl-& 2

—

;

4
)
J

wm
1Ll

Serveurs

Figure 1.5 : Topologie Leaf Spine

o Topologie réseau hiérarchique a 2 niveaux (Leaf, Spine) (Figure 1.5) [13]
Couche Leaf : (feuilles) commutateurs d’acces qui Se connectent aux serveurs.

Couche Spine : Le ceeur du réseau, s’occupe de I’interconnexion entre les

feuilles.

Topologie a maillage complet : chague commutateur Leaf se connecte a chaque

commutateur Spine.

o Architecture moderne de plus en plus utilisée, du moment que plus de 70% du
trafic de données dans un Datacenter est un trafic Est-Ouest (de serveur en

serveur) alors, un flux de trafic optimisé et a faible latence est impératif.

o Cette architecture garantit que le trafic contient le méme nombre de sauts vers

sa prochaine destination ce qui va assurer une latence faible.

o Le Leaf-Spine devient progressivement 1’architecture dominante.
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o Le protocole STP est éliminé et le routage se fait de fagon a ce que chemin
emprunté soit choisi au hasard pour que la charge du trafic soit répartie

équitablement entre les commutateurs supérieurs.

o Evolutivité : Si un lien est invité a gérer plus de trafic qu'il ne le peut a tout
moment, il suffit d’ajouter un nouveau commutateur Spine, le connecter a

chaque commutateur Leaf et le probleme est résolu.

e Architecture traditionnelle 3-Tiers

Core Switches Core

Aggregatlﬂn @ @ (_x) (_EJ.C_, jﬂtChes Aggregation
2| |2 <2 ‘ <2 '{__) €2 | switches Access
Access 2| | ‘ |2 >

ji
Ji
)

m

Serveurs

Figure 1.6 : Topologie Traditionnelle

o Architecture hiérarchique a 3 niveaux (Acces, Aggregation, Core) (Figure 1.6) [13]

Couche accés : commutateurs connectés aux serveurs appelés Switch ToR (Top of
Rack).

Couche agrégation : commutateurs de distribution qui se connectent aux
commutateurs d’acces, couche fournissant d’autres services tels que le pare-feu +
IPS (systeme de contrble qui rejette les paquets représentants une menace) + IDS

(Systeme de détection d’intrusion qui analyse et surveille le trafic réseau).

Couche core : ou centrale, assure la connectivité entre les commutateurs

d’agrégation et le transfert des paquets entrant et sortant du Datacenter (trafic Nord-

Sud).

o Premiére architecture congue particulierement pour un trafic Nord-Sud (Serveur-

client).
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Le trafic entre les différents commutateurs d'accés doit étre transmis via des niveaux
de commutation de niveau supérieur selon un schéma nord-sud également, ce qui
ajoute des possibilités de perte de paquets et de latence importante créées par des
connexions supplémentaires entre les commutateurs > problemes dans les

entreprises avec un flux important de données.

Ce type d’architecture peut étre utilisé dans les centres de données les plus petits ou

la latence n’est pas un facteur tres important.

Entre les deux couches acces et agrégation, une configuration correcte du protocole
STP est nécessaire car en cas de défaillance de ce protocole des boucles continues

peuvent étre provoquées.

Evolutivité : Si un lien est invité a gérer plus de trafic gu'il ne le peut a tout moment,
cela est normalement corrigé en ajoutant des liens ou des commutateurs
supplémentaires pour faire face au trafic excédentaire. Parfois, cela est difficile et

nécessite certainement une reconfiguration du réseau et des temps d‘arrét.

1.8.2. Architectures et topologies proposées

La topologie Leaf Spine a son tour est divisée en deux sous-types de topologies

présentées ci-dessous (Figure 1.7) (Figure 1.8) [14]

Spine N Réseau
Externe

Connexion L3

Connexion L2

Figure 1.7 : Layer 3 Leaf-Spine 2-Tiers Topologie : Centre de Données

Le trafic entre les switches Leaf et Spine est routé.

La limite entre la couche 2 / couche 3 se trouve au niveau du switch Leaf.
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Connexion L3

Dans la topologie Leaf-Spine layer 3, les switches Spine ne sont jamais connectés
les uns aux autres.

Le protocole ECMP est utilisé pour répartir équitablement le trafic entre les
différents équipements du réseau.

Les connexions entre les POD et les switches Leaf se font selon une topologie L2
(Layer 2).

La connexion aux réseaux externes se fait a partir d’une paire de switches Leaf qui
se trouvent sur les bordures de 1’architecture.

Dans une topologie L3, il peut y avoir jusqu’a 4094 Vlan par switch rack.

En cas d’utilisations de Cloud ou de Virtualisation, la topologie Layer 3 est
recommandée.

Une topologie layer 3 est scalable et mieux adapté aux grandes infrastructures réseau

(possibilité d’ajouter autant de Spine Switch que nécessaire).

Connexion L2

Figure 1.8 : Layer 2 Leaf-Spine 2-Tiers Topologie : Centre de reprise

Le trafic entre les switches Leaf et Spine est commuté excepté pour les switches qui

se trouvent aux extrémités.
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e Le protocole VLT est utilisé pour répartir le trafic entre les différents switches Leaf-
Spine a I’exception des switches qui se trouvent a I’extrémité.

e Les connexions entre les POD et les switches Leaf se font selon une topologie L2
(Layer 2).

e La connexion aux réseaux externes se fait a partir d’une paire de switches Leaf qui
se trouvent sur les bordures de 1’architecture.

e Le protocole ECMP est utilisé uniqguement au niveau des connections L3 entre
Switches Spine et Leaf se trouvant sur les bordures de I’architecture.

e Une topologie L2 est généralement moins complexe qu’une topologie L3.

e Une topologie L2 est limitée a 4094 Vlan dans un switch fabric.

e Le nombre de Switch Spine est limité a 2 dans une topologie L2.

e VLT (Virtual link trunking) : Est un protocole d’agrégation layer 2 qui permet un
partage d’information entre 2 nceuds (switches et équipements).

e ECMP (Equal-cost multi-path routing) : Est une stratégie de routage réseau qui
permet au trafic d'un méme flux, ayant la méme source et la méme destination, d'étre
transmis par plusieurs chemins de co(t égal.

e Switch fabric : Topologie de nceuds interconnectés par des switches.

Selon ces deux topologies, nous avons proposé deux architectures : Celle d’un centre
de données correspondant & la topologie Layer 3 Leaf-Spine (Figure 1.9), et celle d’un

centre de reprise correspondant & la topologie Layer 2 Leaf-Spine (Figure 1.10).

Les deux architectures sont composées de serveurs (WEB, FTP, Mail) connectés a
des switches DMZ et des parefeux afin de renforcer la sécurité du réseau, ainsi que de
serveurs virtuels (ESX), plus un serveur NAS de stockage en réseau présent uniquement
sur la premiére architecture (Centre de données). Les switches multi-layers L3 servent

a connecter les différentes composantes des architectures.
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Figure 1.9 : Architecture proposée du centre de données
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Figure 1.10 : Architecture proposée du centre de reprise
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Le manque de donneées concretes et pragmatiques a créé une ambiguité et nous
a obligé de reformuler a plusieurs reprises nos objectifs et perspectives pour
1’¢laboration d’un PRA. Il a fallu donc revenir vers la recherche de données concrétes

aupres d’une entreprise en vue de sortir de ce joug.

Heureusement, la solution & ce probléme a été trouvée gréace a la rencontre avec
un représentant de I’équipe iServ Solutions (iSS). Il s’agit de fournisseurs et prestataires
de services et solutions informatiques. L’entreprise est spécialisée dans le domaine de
protections de données, réseaux et sécurité, reprise d’activité aprés désastre ainsi que

d’autres services. Elle compte jusqu’a 50 employés et a son siége a Alger.

Cette entreprise nous a proposé un modele d’architecture réel d’une entreprise
cliente (néanmoins anonyme), ce qui nous a permis de réajuster notre perspective en
termes de PRA.

Ce mode¢le d’architecture a été adopté dans notre étude et a été exhaustivement

traité au chapitre 2.

1.9. Conclusion

Chaque entreprise est responsable de la disponibilité et de 1’intégrité de ses
activités et ses services. Il est donc important d’identifier et de définir ce qu’est un risque
et d’¢laborer le plan de reprise d’activité qui correspond le mieux a cette définition, en
déterminant quels sont les désastres qui peuvent nuire a I’activité de 1’entreprise, quels
services et applications font partie du périmétre, et quelles sont les stratégies les mieux

adaptées a I’entreprise qu’il faut suivre pour assurer sa reprise d’activité.

31



CHAPITRE Il Optimisation d’objectifs de reprise

I1.1. Introduction

[1.2.  Architecture initiale de I’entreprise « X »

[1.2.1. Composantes de 1’architecture
11.2.2. Contraintes et limitations de 1’architecture

11.3.  Architecture optimisée

I1.4. Conclusion

32



Chapitre 11

CHAPITRE Il Optimisation d’objectifs de reprise

I1.1. Introduction
Ce travail a pour but d’améliorer I’'une des stratégies du PRA ; atteindre de
meilleurs objectifs concernant le temps de sauvegarde / récupération des données

critiques d’une entreprise, et par conséquent valider les objectifs RTO et RPO.

Nous avons travaillé avec une entreprise réelle qui nous a proposé son modele
initial d’architecture de sauvegarde. Pour des besoins de confidentialité et afin de donner

une forme d’anonymat a 1’entreprise nous lui avons attribué « X » comme nom.

11.2. Architecture initiale de ’entreprise « X »

L’architecture existante de sauvegarde est située dans le site de 1’entreprise « X »
sous un environnement Symantec Netbackup 7.5. Elle comporte un certain nombre de
serveurs avec des fonctionnalités différentes : clients standards, deux Clusters : 2
serveurs en Cluster Oracle, 2 serveurs en Cluster Veritas, connectés a 2 switches SAN
qui a leur tour sont connectés a une baie de stockage, ainsi qu’un Master/Média serveur

connecté a une Tape Library, le tout interconnecté via un switch de sauvegarde 1 Go

(Figure 11.1).

1Go
Network Switch

1Go
Backup Switch

Master/Media
Server

Cluster Veritas

Cluster Oracle

Standard Clients

= —
-H‘ m|[=J
- =
4x8Go 4x8Go Tape Library

Data 1Go Network——

8Go FC

Backup 1Go Network:

Storage

Figure 11.1 : Architecture de ’entreprise X
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11.2.1. Composantes de ’architecture

L’architecture initiale de I’entreprise « X » est constitué des éléments présents

dans la (Figure 11.1) définis ci-dessous :

e NetBackup (NBU) : Est une solution logicielle hétérogéne (multiplateforme)
client-serveur congue pour les clients de 1’entreprise. La fonctionnalité de base
du logiciel comprend la sauvegarde, la récupération, I'archivage et la reprise apres
sinistre.

e Master Server : Représente le serveur principal « cerveau » dans un
environnement NBU. Il sert a contrbler, planifier, suivre les activités de
sauvegarde et de reprise, a gérer les médias de stockage et le catalogue NBU
(fichiers contenant les informations vitales des sauvegardes effectuées et
planifiées). Ce serveur peut également étre configuré comme un serveur
multimédia.

e Media Server : Ce serveur gere la lecture, I’écriture et le mouvement des
données entre le client et la destination de stockage.

e Cluster Veritas : Partage un systéme de fichiers NFS avec les autres nceuds
(serveurs) du réseau public

e Cluster Oracle : Représente une base de données Oracle mise en Cluster

e Tape Library : Représente un systeme de stockage qui contient plusieurs bandes
et lecteurs de bandes magnétiques qui stockent des données a des fins de
sauvegarde.

e San Switches : Est souvent utilisé par les entreprises pour les applications
critiques qui nécessitent un débit élevé et une faible latence. Les SAN Switches
utilisent la fibre optique pour transférer les données entre les serveurs et les
périphériques de stockage. lls permettent aux serveurs d'accéder aux ressources
de stockage a distance.

e Storage : Est un équipement composé d’un ensemble de disques regroupés dont
I’objectif principal est de fournir des espaces sécurisés de stockages vers des
serveurs d’applications.

e Cluster : Groupe de serveurs indépendants qui sont gérés comme un systeme
unique. Il est spécifiquement congu pour tolérer les pannes des composants, et
pour prendre en charge I'ajout ou la soustraction de composants d'une maniére
transparente pour les utilisateurs.
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e Catalogue : Un groupe de fichiers contenant des informations vitales sur
sauvegardes informations telles que la configuration, I'état, quels fichiers et

dossiers ont été sauvegardés.

11.2.2. Contraintes et limitations de I’architecture

L’architecture existante chez ’entreprise « X » ne respecte pas les de sécurité
RTO et RPO puisqu’a ce stade ces deux parametres n’ont pas encore €té définis, il est
donc difficile de savoir combien de temps durera la reprise si jamais un sinistre venait a

menacer 1’activité de I’entreprise.

Les deux clusters sont trés gourmands en matiere de données : le cluster Oracle
nécessite a lui seul une sauvegarde de 100 To. L’obstacle principal de sauvegarde est le
fait que le flux de données soit entravé essentiellement au niveau des liens du réseau de

sauvegarde (1Go).

Le périphérique de stockage (Tape Library) comporte deux bandes magnétiques,
et donc ne peut effectuer que deux sauvegardes en paralléle. S’il y a besoin de faire une
3°™ sauvegarde, il va falloir attendre qu’une bande se libére pendant un intervalle de

temps indéterminé selon la durée de la sauvegarde.

Dans le cas de cette architecture, une opération de sauvegarde prend environs 11
jours, et donc 16 a 17 jours de récupération de données, selon la loi de calcul du temps

de récupération a partir du temps de sauvegarde définie par I’entreprise :
DR=DS+DS+2
Tel que : DR = Durée de récupeération

DS = Durée de sauvegarde

Le calcul du temps de sauvegarde est défini par la loi suivante :

Temps de sauvegarde = Taille des données + Débit [15]
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128 Mo/s 4 x 8Go = 32Go
¢ 100 TO s 100 000 GO

* 100 000 GO wemmpp 100 000 000 Mo

1 MO sy 1024 KO + 8 bits s 128 K0/5 (IS INPSSESPHAS

¢ [GO ey 1000 MO sy 128 000 Ko/
> 128 Mo/s

o Pour sauvegarder 100 To en Mégaoctets dans un

réseau de sauvegarde 1Go, le débit théorique est de

o Un débit réaliste représente a peu prées 80% du débit

théorique

* 128 M0 /s * 80% mummp102,4 Mo/s
o Le temps estimé de sauvegarde sera de 11,30 jours
* 100 000 000 Mo + 102,4 M0/S mummpp- 976 562,5 S
© 976 562,55 271,27 h
*271,27h ey 11,30 jOurs

o Ce délai est inadmissible pour la sauvegarde de données et la reprise en cas de

désastre.

Les éléments cités en haut réduisent les performances de la sauvegarde / reprise
et causent par conséquent un probleme au sein du PRA. En effet si les données ne sont
pas sauvegardées il y aura un impact direct sur la productivité de I’entreprise apres sa
reprise d’activité ce qui impliquera une chute de revenus, et donc des conséquences

financieres importantes pour I’entreprise.

11.3. Architecture optimisée
Comme premiére étape d’optimisation de I’architecture initiale de 1’entreprise

« X », il était impératif de définir les parametres RTO et RPO.

Pour cela, nous nous sommes renseignees aupres des responsables des services
critiques de I’entreprise sur la durée maximale d’interruption d’activité, et de I’intervalle
de temps correspondant au volume maximal de perte données qu’ils jugeaient

admissibles.
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Sur la base de ces discussions, nous avons convenu de la valeur de 24h aux deux

parametres.

La deuxiéme étape etait de proposer des changements techniques au niveau de

I’architecture initiale de I’entreprise dans le but d’améliorer les débits et d’augmenter la

vitesse et le nombre de sauvegardes (Figure 11.2).

10 Go 1Go
Backup Switch i

1Go
Network Switch

o o

o x

HEG B s £ R

= 2 N

g g s

% 8

i - . X

<] > S ‘ |

,,,,,,,,,,,,,, . o Master/Media Standard Clients

Server

—
=

]

==

v i Tape Lib
¢ 4x1064 ape Library
8x8Go 8x8Go =

Data 1Go Network:

Data 8Go FC

Storage

——Backup 1Go Network=—

Data Domain

emmBackup 10Go Netwo rkmss

Figure 11.2 : Solution d’architecture

Les modifications suivantes ont été suggérées :

Un switch de sauvegarde de 10Go a été ajouté a I’architecture et empilé a I’ancien
switch de sauvegarde (1Go).

Les liaisons de 1Go entre les clusters et I’ancien switch de sauvegarde (1Go) ont
été éliminées. De nouveaux liens (redondants) de 10Go ont été mis en place entre
les clusters, le master serveur et le nouveau switch de sauvegarde (10Go).

Ajout de liens 8Go FO entre : - Switches SAN — Storage (4 liens redondants)

- Switches SAN — Serveurs (1 lien redondant)

Agrégation des liens ajoutés (8x8Go=64Go, 3x8G0=24G0)
Un nouveau média de sauvegarde remplacant la Tape Library et permettant
plusieurs sauvegardes en parallele a été mis en place : le Data Domain Storage.

Le Data Domain Storage est un systéeme de stockage avec déduplication.
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e Les serveurs en cluster ont été transformés en Média Serveurs afin de réaliser une
sauvegarde directe de données dans le Data Domain sans passer par le Master
Serveur (le mécanisme d’installation des Master / Médias serveurs est détaillé en
Annexe).

e Les anciens liens de sauvegardes (1Go) ont été¢ gardés dans le but d’effectuer les
sauvegardes des clients standards (serveurs moins gourmands).

e Les sauvegardes des clients standards transitent par le Master Serveur (qui garde
toujours sa faculté de média Serveur) avant d’étre stockées dans le Data Domain.

e La Tape Library sert dorénavant a archiver les catalogues du Master Serveur.

Pour réduire encore plus le temps de sauvegarde et par conseéquent celui de la
reprise d’activité, nous nous sommes informées auprés des responsables de services
critiques, sur le volume de données indispensable a récupérer pour que I’entreprise
puisse reprendre son activité en mode dégradé dans le but de ne pas dépasser le RTO
défini et pour limiter le temps d’inaction de I’entreprise. La récupération du reste de

données se fait graduellement, durant le processus de reprise d’activité.

Une valeur de 30To a été attribuée a ce volume de données ce qui correspond a

3 mois de travail.

La sauvegarde prendra donc une durée de 2 heures et la récupération de données durera

3 heures.

o Les 30 To de données de sauvegarde sont exprimés en Mégaoctets, le nouveau réseau
de sauvegarde peut transférer jusqu’a 40 Go de données, donc le débit théorique est
de 5120 Mo/s.

* 30 T30 000 GO
* 30 000 GO =mmmpp- 30 000 000 Mo
* ] MO w1024 K0 + 8 bits smmip-128 Ko/s
¢ 40G0 w40 000 MO sy 5120 000 Ko0/s
) 5120 Mo/s
o La valeur du débit réaliste est 4096 Mo/s

* 5120 Mo /s * 80% wemmmmpp- 4096 Mo/s
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* 30 000 000 M0 + 4096 MO/S ey 7324,21875 s
o Le délai de sauvegarde de 30 To de données sera donc de 2,03h
© 732421875 S ey 2,03 h

La sauvegarde servira essentiellement a dupliquer et protéger les données sur un
support indépendant afin de pouvoir les récupérer en cas de sinistre. Pour ce faire, deux
types de sauvegardes vont étre effectués a fréquences différentes.

e Sauvegarde complete : Est programmée une fois par semaine, elle fait une
copie de toutes les données de I’entreprise et requiert beaucoup de temps et
d’espace de stockage.

e Sauvegarde incrémentale : Est effectuée a une fréquence quotidienne, elle
réalise une sauvegarde compléte de données le premier jour puis ne stocke que
les fichiers mis a jour (ajoutés, modifiés, supprimés) par rapport a la sauvegarde

précédente.

Ces deux sauvegardes permettront de diminuer le volume de perte de données
qui correspondra toujours a un intervalle de temps inférieur ou égal a 24h, cela signifie
que dans le pire des cas 24h de données seront perdues, donc le paramétre RPO est

respecte.

Nous réussissons ainsi a améliorer le temps de sauvegarde et par conséquent
celui de la récupération de données, en allant d’un délai de sauvegarde de 11 jours
jusqu’a un délai de 2h qui respecte le parametre RPO, et d’une durée de récupération de

16 jours, jusqu’a une durée de 3h qui respecte le parametre RTO défini.

I1.4. Conclusion
Cette solution a été entierement validée et approuvée par le responsable de la
stratégie de sauvegarde de I’entreprise et constitue une confirmation de la solution

adoptée qui est actuellement fonctionnelle au sein de ’entreprise « X ».

La définition d’objectifs de reprise RTO et RPO et de stratégies de sauvegarde
joue un rdle crucial dans 1’¢laboration d’un PRA, car ces ¢léments ont un impact direct

sur le processus de reprise d’activité apres un sinistre.
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CHAPITRE |11 : Reprise d’activité apres sinistre en
utilisant Relax and Recover

I11.1. Introduction
Ce chapitre porte sur la simulation de reprise d’activité aprés sinistre a petite
échelle en utilisant 1’outil ReaR dans un environnement virtuel a I’aide du logiciel

VMware Workstation Pro sous une machine virtuelle CentOS 7.

111.2. Outils et simulation
111.2.1. Définition

Relax-and-Recover (ReaR) est une solution open source de reprise apres sinistre
entierement écrit en bash congue pour les systemes Linux. L’outil produit une image
amorcable qui peut recréer la disposition de stockage d'origine du systeme. Une fois

cela fait, il lance une restauration a partir de la sauvegarde.

111.2.2. Configurer la sauvegarde ReaR avec la méthode NFS

Avant de configurer ReaR, un plan de sauvegarde/restauration doit étre établi :

e Configurer un Serveur NFS pour stocker les fichiers de sauvegarde.
e Choisir une méthode de récupération pour créer un systeme de secours /

récupération.

» Configuration NFS

e Serveur NFS (Network File System)
En pratique, l'utilisateur, a partir de son ordinateur, va pouvoir accéder a des
fichiers stockes sur un serveur distant, a I'aide du protocole NFS qui fonctionne
selon le mode client/serveur.

e Services importants
Rpcbind : le rpcbind convertit les numéros de programme RPC en adresses
universelles.

Nfs-server : permet aux clients d'accéder aux partages NFS
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e Fichiers de configuration
letc/exports : est un fichier de configuration qui contrdle quels systemes de
fichiers sont exportés vers des hotes distants et spécifie les options.
letc/fstab : Utilisé pour contrbler le montage des systemes de fichiers y compris

les répertoires NFS lorsque le systeme redémarre.

Le scénario de la simulation est le suivant : nous voulons garantir la reprise
d’activité de la Machine 1 qui est exposée a un risque susceptible d’endommager son
systeme et de causer la perte de ses données. Comme mesure préventive, nous allons
lancer un processus de sauvegarde a 1’aide de I’outil ReaR qui va créer un support de
récupération (image 1SO), au niveau de la Machine 2 en utilisant le protocole NFS,

contenant des fichiers de secours et de sauvegarde du systéeme de la Machine 1.

Une fois le systeme de récupération est créé, nous allons volontairement
endommager la Machine 1, et tenter de récupérer son systéme a partir de 1’image

amorcable (1SO) créée.

Le processus d’installation et de configuration du service NFS est illustré dans

les figures [111.1 - 111.6].
Machine 1 :

1. Installation NFS:

# yum install nfs-utils

root@localhost:~ - o X

File Edit View Search Terminal Help

Userid : "Cent0S-7 Key (Cent0S 7 0fficial Signing Key) <security@centos.org

o
Fingerprint: 6341 ab27 53d7 8a78 a7c2 7bbl 24c6 a8a7 f4a8 0eb5
Package : centos-release-7-9.2009.0.el7.centos.x86 64 (@anaconda)
From : /etc/pki/rpm-gpg/RPM-GPG-KEY-Cent05-7

Is this ok [y/N]: y

Running transaction check

Running transaction test

Transaction test succeeded

Running transaction

Updating : l:nfs-utils-1.3.0-0.68.el7.2.x86_64
1/2
Cleanup : l:nfs-utils-1.3.0-0.68.el7.x86_64
2/2
Verifying : 1l:nfs-utils-1.3.0-0.68.el7.2.x86_64
1/2
Verifying : 1:nfs-utils-1.3.0-0.68.el7.x86_64
2/2
Updated:

nfs-utils.x86_64 1:1.3.0-0.68.el7.2

Complete!

Figure 111.1 : Installation NFS sur la Machine 1
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N

Une fois les packages installés, activer and démarrer les services NFS :

= %= =

systemctl enable rpcbind
systemctl enable nfs-server
systemctl start rpcbind

systemctl start nfs-server

Creer le répertoire /storage afin de stocker les fichiers de sauvegarde ultérieurement.

mkdir /storage

Accorder les permissions de “lecture, écriture, exécution” au répertoire précédant.

chmod 775 /storage

Vérifier I’adresse IP de la machine NFS Server :

ifconfig

Ouvrir le fichier /etc/exports avec 1’éditeur vi :

vi /etc/exports

7.

Ecrire dans le fichier /etc/exports :

/storage

*(fsid=0,rw,sync,no _root squash,no subtree check,crossmnt)

Autoriser le trafic a accéder aux services nfs rpc-bind :

firewall-cmd —--permanent --add-service mountd
firewall-cmd —--permanent —--add-service rpc-bind
firewall-cmd --permanent --add-service nfs
firewall-cmd --reload
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9. Reexporter tous les répertoires apres modification de /etc/exports :

# exportfs -r

10. Monter le fichier partagé :

# showmount —-e localhost

root{@localhost:/ -

File Edit View Search Terminal Help

[root@localhost /]# exportfs -r
[root@localhost /]# showmount -e localhost
Export list for localhost:

/storage *

[root@localhost /1# ]

Figure 111.2 : Liste de fichiers partagés NFS

Machine 2:
11. Installation NFS :

# yum install nfs-utils

root@localhost:~

Fichier Edition Affichage Rechercher Terminal Aide

From : /etc/pki/rpm-gpg/RPM-GPG-KEY-Cent0S-7
Is this ok [y/N]: y
Running transaction check
Running transaction test
Transaction test succeeded
Running transaction
Updating : 1:nfs-utils-1.3.0-0.68.el17.2.x86_64
1/2
Cleanup : 1:nfs-utils-1.3.0-0.68.el7.x86 64
2/2
Verifying : 1:nfs-utils-1.3.0-0.68.el7.2.x86 64
1/2
Verifying : 1l:nfs-utils-1.3.0-0.68.el7.x86 64
2/2

Updated:
nfs-utils.x86 64 1:1.3.0-0.68.el7.2

Complete!
[root@localhost ~]#

Package : centos-release-7-9.2009.0.el7.centos.x86 64 (@anaconda)

Figure 111.3 : Installation NFS sur la Machine 2
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12. Une fois les packages installés, activer and demarrer les services NFS :

# systemctl enable rpcbind
# systemctl enable nfs-server
# systemctl start rpcbind

# systemctl start nfs-server

13. Avant de monter les fichiers partagés, vérifier d’abord quels sont les fichiers

partagés du Serveur NFS :

# showmount -e 192.168.38.128

14. Créer un point (répertoire) de montage (/storageC) dans lequel va se retrouver le
répertoire partagé (/storage) créé dans le Serveur NFS :

# mkdir /storageC
# mount -t nfs 192.168.38.128:/storage /storageC

root@localhost:~ o W=l

Fichier Edition Affichage Rechercher Terminal Aide

[root@localhost ~]# showmount -e 192.168.43.126

Export list for 192.168.43.126:

/storage *

[root@localhost ~]# mkdir /storageC

[root@localhost ~]# mount -t nfs 192.168.43.126:/storage /storageC
[root@localhost ~]# I

Figure 111.4 : Montage de systeme de fichiers
15. Afin de contrbler le partage de fichier au redémarrage :

e Quvrir le fichier /etc/fstab :

# vi /etc/fstab
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e FEcrire dans le fichier /etc/fstab :

192.168.38.128:/storage /storageC nfs

nosuid, rw, sync,hard,intr 0 O

16. Tester la création de fichier dans les deux machines Client et Serveur :

root@localhost:/storage

File Edit View Search Terminal Help
[root@localhost /]# 1s

etc
boot home media
dev mnt

opt root srv tmp
proc run storage usr
rear-2.4-1.el7.x86_64.rpm SYs var

[root@localhost /]# cd storage/
[root@localhost storagel# mkdir Test
[root@localhost storagel]# 1s

Test

[root@localhost storagel]# l

Figure 111.5 : Test du systeme de fichiers NFS sur la Machine 1

root@localhost:/storageC

[root@localhost
anaconda-ks.cfg
[root@localhost
[root@localhost
dev home
boot etc
[root@localhost
[root@localhost
[root@localhost

Fichier Edition Affichage Rechercher Terminal Aide

~1# 1s

original-ks.cfg
~1# cd ..

/1# 1s

mnt proc run srv sys

media opt root storageC tmp
/1# cd storageC

storageCl# 1s

storageC]# I

usr
var

Figure 111.6 : Test du systeme de fichiers NFS sur la Machine 2
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» Installation et Configuration ReaR

Le processus d’installation et de configuration ReaR est illustré dans les figures [111.7 -

111.20].
Machine 1:

1. Installer ReaR : importer le Package d’installation ReaR et lancer I’installation :

#yum install /rear-2.4-1.el17.x86 64.rpm

root@localhost:/ - O x

File Edit View Search Terminal Help

syslinux-4.05- 7.x86 64.rpm | 998 kB 00:07
Running transaction c
Running transaction t
Transaction te succ

Figure 111.7 : Installation ReaR

2. Afin de configurer ReaR, il faut modifier et ajouter des options spécifiques (qui vont

étre détaillées ci-dessous) au fichier /etc/rear/local.conf

vi /etc/rear/local.conf

OUTPUT=ISO

OUTPUT URL=nfs:///storage/
BACKUP=NETFS

BACKUP URL=iso:///storage/
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Les options de configuration de la sauvegarde ReaR sont définies au niveau du
fichier /etc/rear/local.conf selon les besoins de ’utilisateur, pour notre simulation nous

avons choisi les options suivantes :

OUTPUT=ISO : Pour créer un systéeme de secours dans une image 1SO amorcable sur
le disque

OUTPUT_URL-=nfs://Istorage/ : Fournit I’emplacement cible d’image ISO, en
utilisant le protocole NFS

BACKUP=NETFS : Décrit la méthode/stratégie du BACKUP (aussi appelée methode
de sauvegarde interne, I’option NETFS permet de créer un systéme de secours ET une

sauvegarde complete)

BACKUP_URL-=iso:///storage/ : Définit I’emplacement ou stocker la sauvegarde
(dans notre exemple : le systéeme de secours et la sauvegarde se trouvent dans I’image
ISO) - il s’agit de la méthode la plus simple de sauvegarde compléte du systéme, car
le systéeme de secours n’a pas besoin que I’utilisateur récupére la sauvegarde pendant la

restauration.

3. Lancer la sauvegarde qui permet de créer un systeme de secours et de sauvegarde via

la commande :

#frear -v mkbackup

Creating root filesystem layout
Skipping 'virbr@': not bound to any physical interface.
To log into the recovery system via ssh set up /root/.ssh/authorized keys or spe
cify SSH ROOT PASSWORD
logfile /var/log/rear/rear-localhost.log into initramfs as '/tmp/rear-lo
-partial-2022-06-01T08:33:22-0700.lo0g"
files and directories
binaries and libraries
kernel modules
all files in /lib*/firmware/
Creating recovery/rescue system initramfs/initrd initrd.cgz with gzip default co|
mpression
Created initrd.cgz with gzip default compression (282571027 bytes) in 79 seconds
Creating tar archive '/tmp/rear.P53NvxxeHyjfM8w/tmp/isofs/storage//backup.tar.gz

{Archived 1680 MiB [avg 804 KiB/sec] OK
FArchived 1680 MiB in 2139 seconds [avg 804 KiB/sec]

IMaking ISO image
fWrote IS0 image: /var/lib/rear/output/rear-localhost.iso (2.0G)

Copying resulting files to file location

Saving /var/log/rear/rear-localhost.log as rear-localhost.log to file location
Exiting rear mkbackup (PID 54164) and its descendant processes

Running exit tasks

[root@localhost /]# D

Figure 111.8 : Création de systeme de secours et de sauvegarde

48




Chapitre 111

4. Afficher les fichiers générés aprés sauvegarde dans le répertoire /storage

#11 -h /storage/localhost

root@!localhost:/

File Edit View Search Terminal Help

[root@localhost /]# 11 -h /storage/localhost

total 2.0G

-rw --. 1 root root 202 Jun 1 09:19 README

- . 1 root root 2.0G Jun 1 09:19 rear-localhost.iso
. 1 root root 779K Jun 1 09:19 rear-localhost.log

¥ . 1 root root 285 Jun 1 09:19 VERSION

[root@localhost /]#

Figure 111.9 : Contenu du fichier de récupération ReaR

Machine 2 :

5. Afficher les fichiers générés apres sauvegarde dans le répertoire /storageC grace au
protocole NFS

root(@localhost:/storageC/localhost - o x

File Edit View Search Terminal Help

[root@localhost /]# cd storageC/

[root@localhost storageCl# 1s

localhost Test

[root@localhost storageC]# cd localhost/
[root@localhost localhost]# 1s

README rear-localhost.iso rear-localhost.log VERSION
[root@localhost localhost]# I

Figure 111.10 : Contenu du répertoire monté par NFS
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Machine 1 :
6. Endommager le systéme (effacer le root)

#rm -rf /*

7. Redémarrer la MV

[@)  CentOS 7 64-bit - VMware Workstation
File Edit View VM Tabs Help | ||

x
Cent0S 7 64-bit

iter

e
Cent05 7 64-bit

error: file '/grub2/i386-pc/normal.mod’ not found.
Entering rescue Mode...
grub rescue> _

To direct input to this VM, click inside or press Ctrl+G.

Figure 111.11 : Systeme endommage

» Récupération du systéme
Machine 2:
1. Copier le systeme de secours et de sauvegarde dans une Clé USB

#fcp -R /storageC/localhost /run/media/imane/B4DD-C581

% Applications  Places  Files fr Sat03:45 & ) O

< M 7.6 GB Volume | localhost Q (lz=]|| = - a X

© Recent
4 Home

[ Documents

README rear-localhost.iso rear-localhost.log VERSION
~ Downloads

dd Music
1 Pictures
wm Videos

@ Trash

M 76GBVolu. =

© RELAXRECO.. =

+ Other Locations

7 [l root@localhost:/run/mediafimane/B. localhost [B] tocalhost

Figure 111.12 : Copie du systéeme dans un support de stockage
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Machine 1 :

2. Afin de pouvoir amorcer le systéme a partir de I’image ISO créée, il faudra I’importer

dans le systéme de base (lecteur CD/DVD) de la VM

=] Hardware Options
File Device Summary

Library E=IMemory 1GB
% .FProcessors 1
[=\Hard Disk (5CST) 10 GB
(%) CofovD (IDE) Auto detect
52 Network Adapter Bridged (Automatic)
D USE Controller Present
<]t Sound Card Auto detect
IE] Printer Present
[Ipisplay Auto detect

for IS0 Image

[ Bro

Bureau localhost

« 4 R

Organiser « Mouveau dossier

BN CePC Mom
. rear-localhost.iso

B re
| Yuld
B Fre
E Dot
B Imag

Figure 111.13

Device status
Connected
Connect at power on

Connection
(7 Use physical drive:

Auto detect

(®) Use 150 image file:

V|| Browse... |

Modifié le Type

2022-06-04 10:41 Image Files

: Importation de ’image ISO

Advanced...

3. Démarrer la MV a partir du BIOS (en sélectionnant 1’option « Power On to

Firmware »), puis suivre les étapes indiquées pour pouvoir redémarrer la MV a partir

du CD-ROM.

[ CentOS7 64-bit - VMware Workstation

File Edit View VM Tabs Help

Start Up Guest
Shut Down Guest

Suspend Guest

puter

Cent(05 7 64-bit

Power On
Power Off
Suspend

Reset

Restart Guest

Ctrl+B
Cirl+E

Ctrl+J
Ctrl+R

Power On to Firmware

ntroller
Sound
Printer

Display

~ Description

Figure 111.14 :

~ Virtual Machine Det:
State:
Configuration file:

Hardware compatibility:
Primary IP address: Met

Démarrage en mode BIOS
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4. Choisir CD-ROM drive comme option de démarrage, puis sauvegarder la
configuration

[ Cent0S 7 64-bit - VMware Workstation
File Edit View VM Tebs Help ||
Library x

puter

Cent05 7 64-bit

Cent0S 7 64-bit

Hain Advanced Security

Item Specific Help

Renovable Devices
+Hard Drive Keys used to view or
Network boot from Intel E1000 configure devices:
¢Enter> expands or

5 devices with

Setup Confirmation

Save configuration changes and exit now?

es]

Disk or Removable Disk
<d> Remove a device
that is not installed.

Enter

To direct input to this VM, click inside or press Ctrl+G. o

Figure 111.15 : Sauvegarde de la configuration

4. La MV redémarre (a partir du systtme de secours présent dans I’image ISO) et
affiche le menu ReaR. L’option Recover localhost est sélectionnée.

[0 CentOS7 64-bit - VMware Workstation
File Edit View VM Tabs Help ||

iy CentOS 7 64-bit

Relax-and-Recover v2.4

Recover localhost
Automatic Recowver localhost

Help for Relax-and-Recover
Boot First Local disk (hdB)
Boot Second Local disk (hdi)
Boot Next device

Hardware Detection Tool
ReBoot system

Power off system

Rescue image kernel 3.18.8-1168.el?.x86_64 Wed, 81 Jun 28227 A9:14:81 -8748
BACRUP=NETFS OUTPUT=I50 BACKUP_URL=iso:--/storage~

To direct input to this VM, click inside or press Ctrl+G. o fe To . I [ )

Figure 111.16 : Démarrage en mode secours ReaR
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5. Se connecter en mode root
6. Lancer la reprise (recovery) du systeme a travers la commande

#rear recover

[ CentOS7 64-bit - VMware Workstation
File Edit View VM Tabs Help ||

Lib
oy Cent0S 7 64-bit

puter

Relax-and-Recover 2.4 » 2018-06-21

Relax—and-Recover comes with ABSOLUTELY NO WARRANTY: for details see
‘the GNU General Public License at: http:/ uww.gnu.org/licenses/gpl.htnl

Host localhost.localdomain wsing Backup NETFS and Output ISD
Build date: Wed, 01 Jun 2022 08:33:13 -0700

Cent0S Linux 7 (Core)

Kernel 3.10.0-1160.e17.x86_64 on an x86_64

8SH fingerprint: 2048 SHAZ56:bOIhPZOxHTBUMyinR0eeVD?JNpDprUB-XE91uKKcly root@localhost (RSA)
localhost login: root

Welcome to Relax-and-Recover. Run "rear recover” to restore your system !t

RESCUE localhost:™ # rear recover_

To direct input to this VM, click inside or press Ctrl+G.

Figure 111.17 : Lancer la reprise du systeme

7. Redémarrer la MV en utilisant la commande reboot

[3)  CentS7 64-bit - VMware Workstation
File Edit View VM Tebs Help | || o o |0 D

il x
HEEy Cent0S 7 64-bit

I:I 4) fAbort ‘rear recover’

. (default ‘1" timeout 300 seconds)
puter h

, :
User confirmed recreated disk layout
Restoring from */tmp/rear .UQzJ8Ts1huSisXp outputfs/storage/backup.tar.gz’ (restore log in cvar/lib.
rearsrestoresrecover .backup.tar.gz.415.restore. log)
Restoring var-cache/yum/xB6_64,7/base,6d0c3a488c282fe537794b5946b01e28c?f44db79097bb06826e1c0cBBbadS
Restoring var-cache/yum/xB6_64,7/base,6d0c3a488c282fe537794b5946b01e28c?f44db79097bb06826e1c0cBBbadS
Restoring var-cache/yum/x86_64,7 updates/abe6B82eef68835c508a9813901941e9281fef3a97e61483eed01b8494eb
Restoring var-cache/yum/x86_64,7 updates/abe6B82eef68835c508a9813901941e9281fef3a97e61483eed01b8494eb
Restoring var-cache/yum/x86_64,7 updates/abe6B82eef68835c508a9813901941e9281fef3a97e61483eed01b8494eb
Restoring var/log/rearsrear-localhost.loy OK
Restored 4411 MiB in 477 seconds [avg. 9470 KiBrsecl
Restoring finished (verify backup restore log messages in svar/lib/rearsrestoresrecover.backup.tar.g
z.415.restore. log)
Recreating directories (with permissions) from rsvarslibsrear/recoverysdirectories_permissions_ouner_
group
Confirm restored config files or edit them
1) Confirm it is OK to recreate initrd and reinstall bootloader and continue ’rear recover’
2) Edit restored etcsfstab (/mmt-localsetc/fstab)
3) View restored etcsfstab (/mmt-localsetc/fstab)
4) Use Relax-and-Recover shell and return back to here
5) fAbort ’rear recover’
(default "1’ timeout 300 seconds)
1

User confirmed restored files

Not patching dead link 'etcrssysconfigsgrub’ —»> 'smtrslocals/mnt/local-setcsdefault-grub”

Not patching dead link 'etcsmtab’ -> ' mntslocalsproc/4870/mounts’

Rumning mkinitred...

Updated initrd with new drivers for kernel 3.10.0-1160.e17.xB86_64.

Skip installing GRUB Legacy boot loader because GRUB Z is installed (grub-probe or grubZ2-probe exist
)

Installing GRUBZ boot loader

Finished recovering your system. You can explore it under ’'~smnt/local’.
Exiting rear recover (PID 415) and its descendant processes

Rumning exit tasks

RESCUE localhost:™ # reboot_

To direct input to this VM, click inside o press Ctrl+G.

Figure 111.18 : Redémarrage de la MV
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8. Démarrer la MV a partir du disque (hd0)

[ CentOS5764-bit - VMwar rkstation

File Edit View VM Tabs Help =) -]

Library X

mputer Relax-and-Recover v2.4

Cent0S 7 64-bit

CentOS 7 64-bit

Recover localhost
Automatic Recover localhost

Boot First Local

Boot Second Local disk (hdi)
Boot Next dewvice

Harduware Detection Tool
ReBoot system

Power off system

To direct input to click inside o

Figure 111.19 : Redémarrage du Machine 1

9. La MV reprend son activité en redémarrant a partir du systéme de récupération
ReaR.

[ CentOS7 64-bit - VMware Workstation
File Edit View VM Tabs Help || =]
Library x

= | My Computer

CentOS 7 64-bit|

CentOS 7 64-bit

a* Applications  Places Sat04:28 & o

rear-2.4-1.el7.x86_
64.rpm

RELAXRECOVER

—

[

To direct input to this VM, move the mouse pointer inside or press Ctrl+G.

Figure 111.20 : Systeme récupéré
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111.3. Conclusion

L’outil ReaR peut fonctionner sous n’importe quel environnement Linux grace
a ses étapes et parametres de configuration (de 1 jusqu’a 9) permettant la création d’un
systéeme de secours a partir dugquel une machine peut récupérer son systéeme et par

conséquent reprendre son activite.
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Conclusion générale

Conclusion genérale

Nous avons essaye, tout au long de ce travail, de présenter les aspects de la mise en
ceuvre d’un plan de reprise d’activité, en commencant par décrire 1’étude d’analyse de
risque et les différentes stratégies adoptées pour I’¢laboration d’un PRA , puis nous
avons proposé une solution de sauvegarde adaptée a un cas de figure, et finalement nous

avons réalisé une simulation d’interruption puis de reprise d’activité.

Nous avons tenté d’étre aussi exhaustives que possible, mais il va sans dire que le
PRA a un périmetre trés large et contient une infinité de scénarios et de possibilités dans
la solution a mettre en place. Ainsi toute entreprise voulant élaborer un PRA doit
adapter les solutions et méthodes appliquées a son environnement et a la configuration

de ses systémes d'information.

Bien que notre travail atteigne les objectifs que nous nous sommes fixés tout au long
du délai imparti a la réalisation de ce mémoire, Nos futures perspectives seraient de
réaliser un PRA avec toutes ses étapes et composantes adapté a une entreprise, et

pouvoir développer et améliorer ses stratégies selon les besoins de cette entreprise.
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DRP
RTO
RPO
Cloud DR
DMIA
PDMA
SAN
NBU
DRaaS
ReaR
NFS
MV
IDS
IPS
STP
VTL
ECMP
FO
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Plan de Reprise d’Activite
Disaster Recovery Plan

Recovery Time Objective
Recovery Point Objective

Cloud Disaster Recovery

Durée Maximale d’Interruption Admissible

Perte de Données Maximale Admissible

Storage Area Network
NetBackup

Disaster Recovery as a Service
Relax and Recover

Network File System

Machine Virtuelle

Intrusion Detection Systems
Intrusion Prevention Systems
Spanning Tree Protocol
Virtual Link Trunking

Equal Cost Multi Path Routing
Fibre Optique
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Annexes

Annexe 1 : Installation du logiciel NetBackup Master Server sous UNIX

Cette section décrit comment installer un nouveau NetBackup Master Server. Ces
informations sont utilisées pour installer le logiciel serveur sur un ordinateur sans version

existante de NetBackup.
Les instructions suivantes sont utilisées pour une installation de Master Server :

e Indiquer le Master Server ==> Indiquer le périphérique a utiliser comme Master
Server et installer d'abord le logiciel de Master Server.

e Serveur EMM ==> Configuration du serveur EMM sur le Master Server. Tous les
Master Servers doivent posseder leur propre configuration EMM.

e Achat de licences

Le serveur EMM (Enterprise Media Manager) : Contient des informations sur les
médias, les robots et les lecteurs dans l'unité de stockage NetBackup Le courtier de
ressources NetBackup interroge la base de données EMM pour allouer des unités de

stockage, des lecteurs (y compris des chemins de lecteur) et des médias.
Pour installer le logiciel Master Server NetBackup :

1. Se connecter au serveur en tant que root.
2. Utiliser I'une des méthodes suivantes pour démarrer le script d'installation :
e DVD:
a. Insérer le DVD du serveur NetBackup pour la plate-forme appropriée dans le
lecteur.
b. Si nécessaire, monter le DVD.

c. Entrer la commande suivante :

dvd directory/install

Le dvd_directory est le chemin d'acces au répertoire dans lequel il est possible
d’accéder au DVD.

e Images ESD (fichiers téléchargés)
a. Accéder a I'emplacement ou résident les images d'installation

b. Entrer la commande suivante :

./installer
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3. Lorsque le message suivant s'affiche, appuyer sur Entrée pour continuer :

Veritas Installation Script

Copyright 1993 - 2016 Veritas Corporation, All Rights Reserved.

Installing NetBackup Server Software

Please review the VERITAS SOFTWARE LICENSE AGREEMENT located on
the installation media before proceeding. The agreement includes

details on the NetBackup Product Improvement Program.

For NetBackup installation and upgrade information specific to your
platform and to find out if your installed EEBs or hot fixes are
contained in this release, check out the Veritas Services and
Operations Readiness Tools (SORT) Installation and Upgrade
Checklist

and Hot fix and EEB Release Auditor, respectively, at
https://sort.veritas.com/netbackup.

ATTENTION! To help ensure a successful upgrade to NetBackup 8.1.1,
please visit the NetBackup 8.x Upgrade Portal:

http://www.veritas.com/docs/000115678.

Do you wish to continue? [y,n] (y)

4. Lorsque le message suivant apparait, appuyer sur Entrée pour continuer :

Is this host a master server? [y/n] (y)

5. Pour I'emplacement d'installation de NetBackup, entrer les informations de plate-
forme appropriées comme suit :
e Quand la question suivante apparait, appuyer sur Entrée pour accepter la valeur

par défaut (y) :

The NetBackup and Media Manager software is built

for use on <platform> hardware. Do you want to install
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NetBackup and Media Manager files? [y,n] (y)

e Quand la question suivante apparait, sélectionner ou installer le logiciel de

NetBackup et de Media Manager :

NetBackup and Media Manager are normally
installed in /usr/openv.

Is it OK to install in /usr/openv? [y,n] (y)

= Le chemin d'acces affiché pour Solaris est /opt/openv.
= Pour accepter le parametre par défaut (y), appuyer sur Entrée.
= Pour modifier I'emplacement d'installation, saisir (n) et appuyer sur Entrée.
Entrer ensuite I'emplacement approprié.
6. Saisir la licence du serveur NetBackup ou Enterprise.
7. Taper (y), puis suivre les instructions qui s'affichent pour ajouter des clés de licence
pour les autres options et agents NetBackup.

8. Confirmer ou entrer le nom d'ordinateur correct lorsque le message suivant s’affiche :

Installing NetBackup Enterprise Server version: 8.1.1

If this machine will be using a different network interface than
the default (name), the name of the preferred interface

should be used as the configured server name. If this machine
will be part of a cluster, the virtual name should be used as the
configured server name.

The domainname of your server appears to be "domain". You

may choose to use this domainname in your configured NetBackup
server name, or simply use "name" as the configured

NetBackup server name.

Would vyou like to use "name.domain" as the configured NetBackup

server name of this machine? [y, n] (y)

= Pour accepter le nom affiché (par défaut), appuyer sur Entrée.
= Pour modifier le nom affiche (par défaut), taper (n) et saisir le nom de votre
choix.
= Pour les serveurs NetBackup qui font partie d'un cluster, saisir le nom virtuel
du serveur NetBackup plut6t que le nom réel de I'h6te local.
9. Identifier ou veérifier le serveur maitre en répondant a la question suivante lorsqu'elle

apparait :

Is <name> the master server? [y, n] (y)
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= Pour accepter le nom affiché (qui est le nom identifié a I'étape précédente),
appuyer sur Entrée.
= Siunnom virtuel est assigné au serveur au cours de I'étape précédente, le script

d'installation affiche la question suivante :

Is this server part of a cluster installation?

o Si laréponse est oui, appuyer sur (y) et répondre a la série de questions de
configuration de cluster qui s'affiche.

o Si la réponse est non, appuyer sur (n).

10. Indiquer s'il existe des Media Serve pour ce Master Server en répondant a la question

suivante lorsqu'elle s'affiche :

Do you want to add any media servers now? [y, n] (n)

11. Lorsque le message suivant apparait, appuyer sur Entrée et accepter le nom par défaut
du serveur EMM. Le serveur EMM doit étre configuré sur le Master Server. Tous les

Master Server doivent posséder leur propre configuration EMM.

NetBackup maintains a centralized catalog (separate from the
image catalog) for data related to media and device
configuration, device management, storage units, hosts and host
aliases, media server status, NDMP credentials, and other
information. This is managed by the Enterprise Media Manager
server.

Enter the name of the Enterprise Media Manager (default: <name>)

12. Répondre a la question suivante lorsqu'elle apparait :

Do you want to start the NetBackup job-related processes so backups

and restores can be initiated? [y, n] (y)

13. Pour un Master Server NetBackup en cluster, répéter ces étapes sur chaque nceud dans
lequel NetBackup doit étre exécute.
14. Une fois l'installation initiale terminée, il est possible d’installer tout autre produit

NetBackup additionnel (tel qu'un package de langue).
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Annexe 2: Configuration NetBackup Master Server

La procédure suivante est utilisée pour configurer le Master Server NetBackup :

1. Sur le Master Server, créer les politiques de sauvegarde NetBackup. Pour les listes de
noms de client, utiliser les noms de client NetBackup (par exemple ; nbclient01) plutot
que les noms d'hote de réseau dynamique (par exemple ; dynamic01).

2. Créer la base de donnees client sur le Master Server.

La base de données client se compose de repertoires et de fichiers dans le
répertoire suivant :

e Sous Windows :

chemin installation\NetBackup\db\client

e Sous UNIX:

/usr/openv/netbackup/db/client

3. Créer, mettre a jour, répertorier et supprimer des entrées client avec la
commande bpclient.
La commande bpclient se trouve dans le répertoire suivant :

e Sous Windows :

chemin installation\NetBackup\bin\admincmd

e Sous UNIX:

/usr/openv/netbackup/bin/admincmd

4. Pour voir ce qui se trouve actuellement dans la base de donnees client,
exécuter bpclient comme suit :

e Sous Windows :

chemin installation\NetBackup\binladmincmd\bpclient -L -All

e Sous UNIX:

/usr/openv/netbackup/bin/admincmd/bpclient -L -All

La sortie ressemble a ce qui suit :

Client Name: nbclientO1
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Current Host:
Hostname: *NULL¥*
IP Address: 0.0.0.0

Connect on non-reserved port:

Dynamic Address : yes

Client Name: nbclientlO
Current Host:

Hostname: *NULL*

IP Address: 0.0.0.0

Connect on non-reserved port:

Dynamic Address : yes

no

no

Le client NetBackup informe le serveur NetBackup de son nom de client

NetBackup et de son nom d'héte réseau. Ensuite, les champs Hote actuel, Nom d'héte et

Adresse IP affichent les valeurs pour ce client NetBackup.
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Annexe 3: Installation du logiciel NetBackup Media Server sous UNIX

Cette section décrit comment installer un nouveau NetBackup Media Server. Utiliser ces
informations pour installer le logiciel serveur sur un ordinateur sans version existante de
NetBackup.

Le logiciel Media Server gére la robotique et les périphériques de stockage au sein

d’environnement NetBackup.
Master Server et le logiciel du serveur EMM doivent étre installé.
Utiliser les instructions suivantes pour une installation de Media Server :

e Indiquer le Media Server ==> Indiquer le périphérique a utiliser comme Media
Server et installer d'abord le logiciel de Media Server.

e Serveur EMM ==> Le serveur EMM doit étre installé et en cours d'exécution
avant d'installer le logiciel du Media Server.

e Achat de licences

Le serveur EMM (Enterprise Media Manager) : Contient des informations sur les médias,
les robots et les lecteurs dans I'unité de stockage NetBackup Le courtier de ressources
NetBackup interroge la base de données EMM pour allouer des unités de stockage, des

lecteurs (y compris des chemins de lecteur) et des médias.
Pour installer le logiciel Media Server NetBackup :

2. Se connecter au serveur en tant que root.
3. Utiliser I'une des méthodes suivantes pour démarrer le script d'installation :
e DVD:
a. Insérer le DVD du serveur NetBackup pour la plate-forme appropriée
dans le lecteur.
b. Si nécessaire, monter le DVD.
c. Entrer la commande suivante :
dvd_directory/install
Le dvd_directory est le chemin d'acces au répertoire dans lequel il est
possible d’accéder au DVD.
e Images ESD (fichiers téléchargés)
c. Accéder a I'emplacement ou résident les images d'installation
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d. Entrer la commande suivante :
Jinstaller

Lorsque le message suivant s'affiche, appuyer sur Entrée pour continuer :

Veritas Installation Script

Copyright 1993 - 2016 Veritas Corporation, All Rights Reserved.

Installing NetBackup Server Software

Please review the VERITAS SOFTWARE LICENSE AGREEMENT located on
the installation media before proceeding. The agreement includes

details on the NetBackup Product Improvement Program.

For NetBackup installation and upgrade information specific to your
platform and to find out if your installed EEBs or hot fixes are
contained in this release, check out the Veritas Services and
Operations Readiness Tools (SORT) Installation and Upgrade
Checklist

and Hot fix and EEB Release Auditor, respectively, at

https://sort.veritas.com/netbackup.
ATTENTION! To help ensure a successful upgrade to NetBackup 8.1,
please visit the NetBackup 8.x Upgrade Portal:

http://www.veritas.com/docs/000115678.

Do you wish to continue? [y,n] (y)

Indiquer si le périphérique est le Master Server en répondant a la question suivante
lorsqu'elle apparait :

Is this host the master server? [y,n] (n)

Vérifier ou entrer le nom d'ordinateur correct lorsque le message suivant
s’affiche :

Installing NetBackup Enterprise Server version: 8.1

If this machine will be using a different network interface than
the default (name), the name of the preferred interface

should be used as the configured server name. If this machine

will be part of a cluster, the virtual name should be used as the
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configured server name.

The domainname of your server appears to be "domain". You

may choose to use this domainname in your configured NetBackup
server name, or simply use "name" as the configured

NetBackup server name.

Would you like to use "name" as the configured NetBackup server

name of this machine? [y, n] (y)

7. Mentionner le nom du serveur maitre lorsque cette question s’affiche :

What is the fully qualified name of the master server?

Si le serveur maitre est en cluster, entrer le nom virtuel du serveur maitre.

8. Pour I'emplacement d'installation de NetBackup, entrer les informations de plate-
forme appropriées comme suit :
e Lorsque la question suivante s'affiche, appuyer sur Entrée pour accepter la

valeur par défaut (y).

The NetBackup and Media Manager software is built
for use on <platform> hardware. Do you want to install

NetBackup and Media Manager files? [y,n] (y)

e Lorsque la question suivante s'affiche, sélectionner ou installer les logiciels

NetBackup et Media Manager :

NetBackup and Media Manager are normally
installed in /usr/openv.

Is it OK to install in /usr/openv? [y,n] (y)

= Le chemin affiché pour Solaris est /opt/openv.
= Pour accepter la valeur par défaut (y), appuyer sur Entrée.
= Pour modifier I'emplacement d'installation, taper (n) et appuyer

sur Entrée. Ensuite entrer la destination appropriée.

9. Une fois que I'emplacement d'installation des fichiers binaires est confirmé, le
programme d'installation récupere les détails du certificat de l'autorité de
certification.

Getting CA certificate details.
Depending on the network, this action may take a few minutes. To

continue without setting up secure communication, press Ctrl+C.
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10.

11.

12.
13.

14.

15.

= L’action Ctrl+C entraine le relancement de [l'installation ou la
poursuite de I'installation sans les composants de sécurité requis. Si
ces composants de sécurité sont absents, les sauvegardes et les
restaurations peuvent échouer.

Vérifier les informations d'empreintes digitales et confirmer si elles sont exactes.

Master server [master name] reports CA Certificate fingerprint
[fingerprint]. Is this correct? [y/n] (y)

Getting CA certificate details.

Depending on the network, this action may take a few minutes. To

continue without setting up secure communication, press Ctrl+C.

Une fois le certificat de l'autorite de certification stocké, le programme

d'installation récupére le certificat de I'hote

Getting host certificate.
Depending on the network, this action may take a few minutes. To

continue without setting up secure communication, press Ctrl+C.

= L’action Ctrl+C entraine le relancement de linstallation ou la
poursuite de l'installation sans les composants de sécurité requis. Si
ces composants de sécurité sont absents, les sauvegardes et les
restaurations peuvent échouer.
Entrer la clé de licence NetBackup Server ou NetBackup Enterprise Server.
Taper (y), puis suivre les invites pour ajouter des clés de licence pour d'autres
options et agents NetBackup. Bien qu’il soit possible d’ajouter des clés de licence
ultérieurement, il est obligatoire de les saisir maintenant. Si des clés de licence
vont étre ajoutées ultérieurement via la console d'administration NetBackup-Java,
la console doit étre redémarrée.
Une fois toutes les clés de licence saisies, taper (q) pour quitter l'utilitaire de clé
de licence et terminer I'installation du logiciel serveur.
Lorsque le message suivant s'affiche, appuyer sur Entrée et accepter le nom par
défaut du serveur EMM. Le serveur EMM doit étre configuré sur le Master

Server. Tous les Master Servers doivent avoir leur propre configuration EMM.

Enter the name of the Enterprise Media Manager (default: <name>)

16.

= Le nom du Master Server est affiché par défaut
Répéter les etapes 1 a 15 pour installer le logiciel du Media Server sur tous les

Media Servers restants.
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