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Résumeé :

La méthode k-anonymisation consiste a partager des microdonnées avec des tiers
(chercheurs, professionnels) pour améliorer les services en minimisant le risque de ré-
identification, tout en préservant l'utilité de ces données. Dans ce travail, nous étudions
le modéle k-anonymat en le définissant et en expliquant les techniques et les métriques
utilisées pour le mettre en ceuvre. Ainsi, nous avons réalisé une implémentation a base
d’un algorithme génétique, qui a pour objectif de chercher la méthode K-anonymat la

plus optimale.

Mots clés : la vie privée, le k-anonymat, l'utilité, I'algorithme génétique.

Abstract :

The k-anonymization allows data to beshared with third parties (researchers and
professionals) to improve services sothat data confidentiality is protected and to
minimize the risk of re-identification, while maintaining the utility of this data. In
ourwork, wepresent an overview of privacy, itsdefinition, and models for protectingit.
Wealsotouched on the anonymity model, by definingit and explaining the techniques
and measuresused to implementit, and finally we showed the different steps and tools to

implement this approach depending on genetic algorithms.
Keywords : privacy, k-anonymity, utility, genetic algorithm.
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Introduction Générale

La technologique a évolué de fagon spectaculaire dans notre époque actuelle, cela
est di principalement a ’avénement de I’Internet. Cette technologie qui représente un
énorme systeme de communication et de transmission de données, a conduit a
augmenter de facon exponentielle la quantité des données produites et transmise de jour

en jour.

De nombreuses applications (ex. des réseaux sociaux, les sites Web, les
applications de soins, de santé, etc.) recueillent des renseignements aupres des
utilisateurs d’Internet, qu’ils y consentent ou non, et exploitent des données
personnelles pour certains services qui sont confidentielles et doivent étre protégées.
Tout cela, a soulevé des préoccupations mondiales au sujet de la vie privée des

personnes.

En effet, les données jouent un role trés important dans le développement de la
science et de I’innovation. Cela a conduit les chercheurs a proposer des modeles de
protection de la vie privée. Ces modeles visent a rendre I’identité des propriétaires
anonyme pour éviter le risque de divulgation d’un coté, et conserver l'utilité des
données d’un autre coté. Une des modeles permettant de répondre a ces conditions, est

le modeéle k-anonymat, I’objet d’étude dans notre mémoire.

Une table de données publiée est dite K-anonyme si chaque combinaison de
valeurs d'enregistrement ne puisse pas étre distingué d'au moins K-1 enregistrements
dans cette table[1]. Cette méthode est realisée par plusieurs techniques parmi elle la
généralisation et la suppression. Une table satisfaite une k-anonymat optimale si la
confidentialité des propriétaires de ces données est forte, tout en préservant I'utilité de

ces données. La recherche de telle K-anonymat s'est avérée un probléme NP-hard [2].

Dans cette étude, nous avons essayé d'implémenter I'approche k-anonymat a la
base d'un algorithme génétique. Notre objectif est de déterminer la meilleure

généralisation qui maximise a la fois, la confidentialité et I'utilité des données.

Afin d'aborder tous les aspects de notre theme " Implémentation de la méthode K-
anonymisation a la base d'un algorithme évolutionniste”, notre mémoire est structuré en

trois chapitres principaux décrits comme suit :
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Le Chapitre 1, intitulé " la vie privée " est consacrée a présenter une vue générale
sur la vie privée, sa définition, ses principes ainsi que quelques attaques sur la vie privée
avec ces différentes techniques utilisées, et enfin, les modéles qui permettent de

protéger la vie privée.

Le Chapitre 2 intitulé "Le modéle k-anonymat : notions de base" introduit les
connaissances de base de la méthode k-anonymat, en expliquant ses notions
préliminaires, sa définition et les techniques utilisées pour mettre en ceuvre cette
approche, Ensuite, quelques métriques pour évaluer le modele k-anonymat ainsi que

quelques travaux connexes au k-anonymisation sont présentés.

Le Chapitre 3 intitulé "contribution et implémentation " d'écrit les détails de notre
implémentation. Pour cela, nous avons donné dans ce chapitre, un apercu geénéral sue
les algorithmes génétiques et comment adapter ce type d’algorithme au probleme K-
anonymat. Le chapitre présente également les outils de développement ainsi que les
données utilisées dans les expérimentations, suivi d'une interprétation et discussion des

résultats.

Enfin, une conclusion générale qui conclut notre travail et donne quelques

perspectives.
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Chapitre I: La Vie Privee

1.1. Introduction

L'apparition de l'internet et le développement des technologies de I'informatique a
causer des plusieurs problémes de la protection de la vie privée et de sécurité. Bien que
la protection de la vie privée est hautement considérée pour assurer la protection des
utilisateurs et des renseignements personnels (d’individus ou de groupes), le potentiel

de nombreuses violations de la vie privée sur Internet est préoccupant.

L'objectif de ce chapitre est de présenter une vue géneérale sur la vie privée, nous
commencons par la définition de la vie privée ainsi que ses principes. Ensuite, nous
présentons quelques attaques sur la vie privée avec quelques techniques d'attaques.

Enfin nous terminons par les modeles de protection de la vie privée.
1.2. Définition

La vie privée (en anglais "privacy") est un terme flou et difficile a définir car,
chaque individu a le droit de décider et déterminer librement les limites de sa vie privée

qui doit étre respecter [3]par les autres personnes.

Le concept de la vie privée peut contenir toutes les informations destinées a étre
individuel a une personne, telle que la protection d'identité, d'image, le secret de la
résidence, du domicile, le secret relatif a la sante, le secret professionnel, la vie familiale

et la vie sentimentale...

Dans l'article 12 de la déclaration universelle des droits de I’homme de 1948, il est
mentionné que chaque personne a le droit de protéger sa vie privée « Nul ne sera
I'objet d'immixtions arbitraires dans sa vie privée, sa famille, son domicile ou sa
correspondance, ni d'atteintes a son honneur et a sa réputation. Toute personne a droit a

la protection de la loi contre de telles immixtions ou de telles atteintes ».[4]

1.3. Lavie privee sur l'internet

Sur internet, la vie privée est devenue plus menacée, on ne compte plus les cas de

cambriolages survenus a la suite d’une publication sur des réseaux sociaux annongant
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des lieux de vacances, 1’usurpation d’identité ou le licenciement pour cause de propos

injurieux sur Facebook sont aussi des pratiques récurrentes.

En réalité, deux types de données personnelles sont disponibles sur le net : celles
que nous communiquons volontairement lors d’inscriptions sur des sites d’échanges et

celles collectées a notre insu.[5]
1.4. Pourquoi la protection de la vie privée ?

Imaginer un monde sans intimité sur internet et les réseaux sociaux, ou toutes vos
informations personnelles qui permettent de t'identifier directement ou indirectement
sont partagées au grand public. C'est un grand probleme parce que sans intimité

I'internet devient un endroit moins sir pour nous et dangereux.

Actuellement, la protection de la vie privée sur internet devient nécessaire et trés
importante et certaines informations devraient étre privées et protéger pour la sécurité

de notre vie.
1.5. Les Principes de la vie Privéee

La protection de la vie privée s'évalue avec le développement dans le temps, en
particulier avec l'avancement de la technologie. Cette protection exige des principes
fondamentaux qui doivent étre compatibles avec la protection de la vie privée, parmi les

principaux principes on cite :
1.5.1. La Minimisation des données personnelles :

Les données a caractére personnel doivent étre convenables, relatives au contenu
traitée et limitées a ce qui est nécessaire [6], Comme I’explique la CNIL, «les
informations enregistrées doivent étre pertinentes et strictement nécessaires au regard

de la finalité du fichier ».

Par exemple, un responsable de traitement peut avoir besoin des coordonnées de

ses prospects pour ses opérations de communication, mais s’il ne procede qu’a des
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newsletters par voie ¢électronique, il n’est pas nécessaire a priori de collecter 1’adresse

postale des personnes concernées. [7]

1.5.2. Le Consentement explicite :

Le consentement doit étre préalable a la collecte ou traitement des données avec

I’autorisation explicite de la part du propriétaire.[8]

I.5.3. La Souveraineté des données :

Ce principe donne gu'un individu doit pouvoir pratiquer sa souveraineté sur ses
informations et de les garder sous son contrdle direct autant que possible. C’est aussi le
droit de les corriger et éventuellement les supprimer.[6]

1.5.4. La Transparence :

Une organisation doit faire en sorte que des renseignements précis sur ses
politiques et ses pratiques concernant la gestion des renseignements personnels soient

facilement accessibles a toute personne. [9]

[.5.5. La sécurité :

L’entreprise doit implémenter des mécanismes et utiliser des mesures de sécurité
pour protéger les données des utilisateurs contre tout acces illégal, divulgation,
reproduction, modification ou toute utilisation inappropriée. [9]

[.5.6. L'anonymat :

L'utilisateur n'est pas tenu de publier ses informations personnelles lorsqu'il fait
une action ou invoque une opération. Dans un contexte informatique générale, cela
signifie de garder le nom et l'identité d'un utilisateur caché a travers diverses

applications. [10]
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1.5.7. La Pseudonymat :

Le systeme permet a ses utilisateurs d'utiliser un pseudonyme au lieu de leur
véritable identité.[6]

[.5.8. La Non-chainabilité :

C’est ’impossibilité (pour d'autres utilisateurs) d'établir un lien entre différentes

opérations faites par un méme utilisateur.[6]

[.5.9. La Non-observabilité :

Ce principe permet aux utilisateurs d’effectuer une action ou d’utiliser une

ressource systeme sans que d’autres puissent observer que la ressource est utilisée.[6]

1.6. Les Menaces sur la vie Privée

Les menaces les plus courantes pour les données personnelles, sont I'utilisation de
mots de passe facile a pirater, le partage de mots de passe et la non-installation de mises
a jour de sécurité sur les appareils, mais la liste des risques pour la confidentialité des
données ne se limite pas a cela, le paragraphe suivant présente d’autres exemples des

menaces a la vie priveée :

1.6.1. Divulgation des données personnelles :

Bien que les individus comprennent la valeur de leurs données personnelles,
cependant ils partagent largement la facilité de trouver et accéder a leurs données
personnelles (le nom, la date de naissance, 1'état civil ...), que la majorité d'entre nous
considerent triviales et inoffensives notamment, mais qui peuvent étre utilisés contre
nous par exemple, se venger, punir ou dénoncer des gestes allégués surtout avec

I'émergence des réseaux sociaux et divers services.[6]
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1.6.2. Vol d’identité :

Le vol d'identité (ou usurpation d’identité) est un crime dans lequel des
informations personnelles sont volées et usurpées dans le but d'accéder a certaines

ressources ou d'obtenir des avantages sous le nom d'une autre personne.

Le piratage peut aller au-dela de la confidentialité personnelle et identitaire
avancée, comme le numéro d'assurance sociale (NAS), les cartes de téléphone, les mots

passe de boit mail, les certificats de naissance et les passeports. [11]
1.6.3. Le profilage :

Le profilage est une technique de surveillance ou d’exploitation des données qui
permet d’établis différentes actions, mesures ou décisions touchant les personnes
concernées dans le cadre de finalités diverses. Les techniques de profilage représentent
un intérét important pour 1’économie ou pour les administrations publiques ; elles
peuvent aussi avoir des effets bénéfiques pour les personnes concernées, par exemple
dans le domaine de la santé. Cependant, elles générent également des conséquences
négatives sur le respect des droits et des libertés fondamentales, notamment le droit a la
vie privée et a la protection des données. [12]

I.7. Les techniques d'attaques
Parmi les techniques les plus utilisées dans les attaques sur la vie privée, on cite :
1.7.1. Logiciels espions (spywares) :

Un logiciel espion est un programme informatique qui accumule, dans le but de
les transmettre a des tiers, des informations sur l'utilisateur d'un ordinateur, et ce, sans
avoir obtenu au préalable son véritable consentement. 1l s'agit d'un type particulier dans
la famille des logiciels malveillants [13]. Cette pratique porte atteinte aux données
personnelles et a la vie privée des internautes dans la mesure ou « un logiciel espion est

généralement employé pour effectuer du cybermarketing « agressif » et — dans de plus



Chapitre I: La Vie Privee

rares cas — prendre possession de renseignements personnels pour réaliser des activités
illicites ». [14]

A certains égards, ’utilisation de logiciels espions a pour principal objectif
I’aspiration d’adresses électroniques afin d’adresser aux internautes des courriels non-
sollicités, c’est-a-dire des « spams ». Dans un arrét du 14 mars 2006, la Chambre
criminelle de la Cour de cassation francaise a considéré que I’utilisation de « logiciels
permettant d’aspirer sur des espaces accessibles au public d’internet (forums de
discussion, sites...) des adresses électroniques de personnes physiques afin de leur

adresser des courriels publicitaires non sollicités (ou spams) » [16] [15] était illégale.

1.7.2. Les cookies :

Un cookie est un petit fichier stocké par un serveur dans le terminal (ordinateur,
téléphone, etc.) d’un utilisateur et associ¢ a un domaine web (c’est a dire dans la
majorité des cas a I’ensemble des pages d’un méme site web). Ce fichier est

automatiquement renvoyé lors de contacts ultérieurs avec le méme domaine. (CNIL)

Les cookies furent inventés au milieu des années 1990 par les Américains John
Giannandrea et Lou Montullise présentent sous la forme de fichiers textes, qui sont
automatiquement enregistrés par le navigateur sur le disque dur lorsqu’un visiteur se rend sur
un site web. lls ont été développés pour améliorer 1’expérience de I’utilisateur, pour
permettre aux sites web de se souvenir du passage de telle personne en plus proposer du
contenu adapté a votre culture locale [17]mais permet aussi de les utiliser pour le

Traking a travers 1’enregistrement et I’analyse du comportement des utilisateurs.

1.7.3. Le phishing :

Le phishing est une technique d’escroquerie relativement simple : il consiste a
placer des liens piéges dans de faux e-mails imitant les messages d’organismes ou
d’institutions diverses. Vous croyez vous rendre sur le site officiel d’un I’établissement,
mais vous atterrissez en fait sur une copie, plus ou moins bien imitée. Toute information
confidentielle que vous tapez alors — comme votre mot de passe — est immédiatement
récupérée par les escrocs. Ces derniers n’ont alors plus qu’a se connecter sur le (vrai)

site de votre banque ou de votre messagerie, pour avoir acces a votre compte. [18]
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|.7.4. Attaques par inférence :

Une attaque par inférence est une technique d’exploration de données utilisée
pour accéder illégalement a des informations sur un sujet ou une base de données en
analysant des données. Il s’agit d’un exemple de violation de la sécurité de
I’information. Une telle attaque se produit lorsqu’un utilisateur est capable de déduire
des informations clés ou critiques d’une base de donnéesa partir d’informations

triviales sans y accéder directement. [19]
1.8. Quelques modeles de protection de la vie privée

Dans les années récentes, de nombreuses approches ont été proposées dans la
littérature de la préservation de la confidentialité des données publiées. L'objectif est de
publier des données anonymisées avec la préservation de l'identité de I'utilisateur contre
la divulgation et sans violations de la vie privée. Il existe plusieurs modéles telle que :

k-anonymat, I-diversité, t-proximité, 5-Présence et la différentiel Privacy.
1.8.1. K-anonymat :

Le modéle de k-anonymat est le premier modele proposé dans la littérature
(Samarati et Sweeney 1998), est une technique d'anonymisation qui utilise les

opérations de généralisation et de suppression. [20]

Ce modéle de protection de la vie privée bien connu vise a protéger les ensembles
de données contre la ré-identification dans le modele du procureur. Un jeu de données
est K-anonyme si chaque enregistrement ne peut pas étre distingué d’au moins k-1
autres enregistrements concernant les quasi-identificateurs. Chaque groupe
d’enregistrements indiscernables forme une classe dite d’équivalence. Le k-anonymat et

les techniques d'anonymisation seront présentées en détail dans le chapitre 2. [21]

11
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1.8.2. I-diversité :

Le k -anonymat protége une table contre la divulgation de I’identité de ses
individus, mais ne protége pas suffisamment les attributs sensibles qui ne font pas partie
du quasi- identifiant. Mettent en évidence cette faiblesse dans le modele du k -
anonymat, avec deux types d’attaques : I’attaque par homogénéité et I’attaque avec
connaissance a priori Pour remédier a ces limitations du k-anonymat, Machaanavajjhala

et al. ont introduit la I-diversité comme un formalisme de protection plus fort. [22]

Example :

Le Tableau I-1 représente une version anonymisee satisfaisant distincte
et entropique 3- diversité, il compose de deux quasi-identifiants (Code ZIP et Age) et
deux attributs sensibles (Salaire et Maladie) :

Tableau I-1: Table Original [23]

ZIP Code Age Salary Disease
1 476** 2* 3k Heart Disease
2 476** 2* 4k Heart Disease
3 476** 2* 5k Heart Disease
4 4790* > 40 6k Flu
5 4790* > 40 11k Heart Disease
6 4790* >40 8k Cancer
7 476** 3* 7K Heart Disease
8 476** 3* 9k Cancer
9 476** 3* 10k Cancer

12
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Tableau I-2: Une version 3-diversitiée [23]

ZIP Code Age Salary Disease
1 476** 2* 3k Heart Disease
2 476** 2* 4k Heart Disease
3 476** 2* 5k Heart Disease
4 4790* >40 6k Flu
5 4790* >40 11k Heart Disease
6 4790* >40 8k Cancer
7 476** 3* 7k Heart Disease
8 476** 3* 9k Cancer
9 476** 3* 10k Cancer

1.8.3. T-proximité :

Bien que le formalisme de protection de la I-diversité représente une avancée au-
dela du k-anonymat en protégeant les tables contre les attaques de divulgation d’attribut,

il a cependant quelques faiblesses.

Le modéle de t-proximité a été proposé par Li Ninghui et al. [23].Ce modéle
utilise la propriété selon laquelle la distance entre la distribution de 1’attribut sensible

dans un groupe anonymisé ne devrait pas étre différente de la distribution dans la table

entiere de plus d’un seuil "t".

1.8.4. 8-Présence :

C’est la probabilité de déduire la présence de l'enregistrement de toute victime

potentielle dans un intervalle spécifié & = (dmin, dmax).

Formellement, étant donné un tableau E publique et une table T privée, ou T € E,

une table généralisées T* satisfait (dmin, dmax) -présence si :

omin <P (t € T | T*) <émax pour toutt € E

13
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d-présence peut prévenir indirectement I’enregistrement et les liens entre les
attributs parce que si l'attaquant a au plus 6% de confiance que I’enregistrement de la
victime cible est présent dans le tableau publié, alors la probabilité d'un lien succes de
son enregistrement et de 1'attribut est sensible au plus 8%. Bien que -présence soit un
modele de vie privée relativement « sdre », il suppose que I'éditeur de données a acces a
la méme table E comme l'attaquant fait. Cela peut ne pas étre une hypothése pratique.
[24]

Exemple :

Le tableau suivant représente un exemple sur le risque de la vie privée dans o-
présence ou l'adversaire sait E et veut identifier les tuples dans les données privé T. Les
attributs dans le tableau privé (Tableau I-2) est un sous-ensemble de celui de I'ensemble
de données dans le tableau publique. L’attribut "sen" ne fait pas partie du la table
publique (Tableau 1-3), mais précise quels tuples sont dans l'ensemble de données

privées (Tableau I-2).

Tableau I-3: Tableau publique(E) [25] Tableau I-4: Tableau privée(T) [25]
Nom Zip Age | Nationalité | Sen . . —
Zip | Age | Nationalité
A Alice 47906 | 35 USA 0
B | 47903 | 59 Canada
B Bob 47903 | 59 Canada 1
C | 47906 | 42 USA
C Chirstine | 47906 | 42 USA 1
F | 47633 | 63 Peru
D Drink 47630 | 18 Brazil 0
H | 48972 | 47 Bulgaria
E Eunice 47630 | 22 Brazil 0
I | 48970 | 52 France
F Frank 47633 | 63 Peru 1
G Gail 48973 | 33 Spain 0
H Harry 48972 | 47 Bulgaria 1
| Iris 48970 | 52 France 1

14
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E* est la généralisation de E (Tableau 1I-5) et T* est (0.5, 0. 66) - présence
généralisation de T (Tableau I-6) Les deux généralisations ont la méme cartographie de

généralisation.

Tableau I-5: Tableau publique (E*) [25] Tableau I-6: Tableau privée (T*) [25]

Zip | Age | Nationalité | Sen Zip Age | Nationalité
Al | USA 0 B AT* * Canada
B [ 47 | * Canada 1 c AT* * USA
C | 47" * USA 1 F 47* * Peru
D | 47* * Brazil 0 H 48* * Bulgaria
E | 47* * Brazil 0 ! 48* * France
F 47* * Peru 1
G 48* * Spain 0
H 48* * Blugaria 1
| 48* * France 1

1.8.5. Différentiel-privacy :

Dans ce mode¢le, la protection de la vie privée n’est pas considérée comme une
propriété d’un jeu de données, mais comme une propriété d’une méthode de traitement
des données. De maniere informelle, il garantit que la probabilité d’une sortie possible
du processus d’anonymisation ne change pas « de beaucoup » si les données d’une
personne sont ajoutées ou supprimées des données d’entrée. Par conséquent, il devient
tres difficile pour les attaquants d’obtenir des informations sur des individus spécifiques
et les ensembles de données sont protégés contre la divulgation de 1’appartenance, de
I’identité¢ et des attributs. La confidentialit¢ différentielle ne fait pas non plus
d’hypothéses solides sur les connaissances de base des attaquants, par exemple sur les
attributs qui pourraient étre utilisés pour établir des liens. Au lieu de cela, tous les

attributs devraient étre définis comme étant quasi-identificateurs.[6]
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1.9. Conclusion

Dans ce chapitre nous avons présenté une vue générale de la vie privée sur
internet, nous avons introduit par une définition avec les différents principes de la vie
privée, ensuite nous avons parlé de quelques attaques et des techniques d'attaque et nous

avons termineé par les modeles de la protection de la vie priveée.
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Chapitre 1l : le modele K-anonymat

11.1. Introduction

Comme nous avons mentionné dans le chapitre précédant, le k-anonymat est

parmi les modeles les plus utilisés dans le domaine de la protection de la vie privée.

Ce modele traite la problématique qui consiste a partager des micro-données avec
des tiers (ex. chercheurs, professionnels, etc.) pour fournir les différents services et
applications, de sorte que la confidentialité des propriétaires de ces données soit
préserveée. La protection de vie privee dans ce modeéle consiste a rendre difficile
d’établir d’un lien entre 1'identité d’un individu particulier et I’une de ces données (ou

attributs) privees et sensibles.

Ce chapitre introduit les connaissances de base nécessaires a la compréhension de

I'anonymisation en générale et le modele K-anonymat en particulier.
11.2. Notions préliminaires

Généralement, les données sont collectées et publiées sur de nombreux formats
différents. On peut distinguer deux grands formats telle que : les microdonnées
(microdata) et les macrodonnées (macrodata), les macrodonnées sont des données qui
ont été agrégées [26],tandis que le terme " microdonnées"” signifie un enregistrement
contenant des informations concernent un individu spécifique (un citoyen ou une

entreprise). [27]

Dans notre chapitre nous focalisons plus sur le format " microdonnées " qui
peuvent étre représentées sous forme de tableau (matrice), ou chaque enregistrement
(ligne) comporte l'information sur un individu (physique ou morale) spécifique et
chaque colonne est un attribut partagé par tous les individus du tableau.[26] [27]le
Tableaull-1 représente une microdonnées avec 6 enregistrements et 5 attributs ("Patient

Name, "Gender", "Age", "Zip code" et "Health Problem™).
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Tableau I1-1: Un exemple de microdata

(1E) (QID) (AS)
Patient Name | Gender | Age | Zip code Health Problem
Amit Male 35 400071 Viral Infection
Pankaj Male 37 400182 Viral Infection
Vishal Male 39 400095 Heart problem
Sheetal Female 54 440672 Flu
Pallavi Female 58 440123 Heart problem
Nilesh Male 54 440893 Viral Infection

Les attributs dans microdata peuvent étre divisés en quatre catégories : [28] [29]

- Les identifiants explicites (IE) : sont les attributs qui permettent d'identifier un

individu. Par exemple : nom, numéro de sécurité sociale, etc.

- Les quasi-identifiants (QID) : Ce sont les attributs qui ne peuvent pas identifier un
individu directement mais s'ils sont liés a des données publiques, ils peuvent
identifier un individu facilement. Par exemple, le code postal, I'age, le sexe, etc.

- Les attributs sensibles (AS) : Ce sont les attributs qu'un individu veut cacher aux

autres. Par exemple la maladie.

- Les attributs non sensibles (ANS) : attribut n’appartenant a aucune des trois

catégories précédentes.

A titre d'exemple le Tableau 11-1 représente une table qui se compose de I'attribut
"Patient Name" est un identifiant explicite (IE), les attributs "Gender”, "Age" et "Zip

code" sont des quasi-identifiants (QID) et l'attribut "Health Problem™ est un attribut

sensible (AS).

D'autre part, les attributs d'une microdonnées peuvent étre de différents types :

[30]

- Continu : (ou bien numérique) si l'attribut sur lequel des opérations numériques et

arithmétiques peuvent étre effectués, exemple : les attributs "Age " et "Zip code"

dans le Tableaull-1.
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- Catégoriel :si l'attribut prend des valeurs sur un ensemble fini et sur lequel les
opérations arithmétiques ne peuvent pas étre effectués, exemple : les attributs

"Patient Name","Gender" et "Health Problem" dans la Tableau 1I-1.

Dans le cas ou une relation d’ordre peut étre appliquée sur ses valeurs possibles,

on dit qu'il est un attribut Ordinal sinon il est un attribut Nominal.

Microdata est le format le plus flexible parmi tous les types de données, cependant

c’est le plus problématique pour la vie privée des individus. [27]
11.3. K-anonymisation

K-anonymat (en anglais k-anonymity) est un concept clé qui a été introduit pour
faire face au risque de ré-identification des données anonymisées par la liaison avec
d’autres ensembles de données (1'attaque par liaison d’enregistrements). Ce modele a été
proposé la premiére fois par Pierangela Samarati et Latanya Sweeney en [31][1][32].
L'idée derriére le k-anonymat est d'empécher la divulgation des attributs sensibles d’un

individu particulier.

Définition 1 : (k-anonymity) [1]

Une table T est dite K-anonyme si chaque enregistrement t € T, il existe k — 1 autres
enregistrements qui partagent les mémes valeurs pour tous les attributs du quasi-

identifiant.

Définition 2 : (Classe d’équivalence) [28]

Dans une table T, une classe d'égquivalence est un ensemble d'enregistrements qui ont la

méme valeur pour tous les attributs de quasi-identifiants.
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Tableau 11-2: microdata original Tableau I1-3: microdata de 4-anonymity
QID AS QID AS
Zip | Age | Nationalité Etat Zip Age | Nationalité Etat
13053 | 28 Russie Heart Disease 130** | <30 * Heart Disease
13068 | 29 | Américaine | Heart Disease 130** | <30 * Heart Disease
13068 | 21 Japonais Infection virale 130 <30 - Infection virale
*% * H 1
13053 23 | Américaine | Infection virale 130 <30 Infection virale
* *
14853 | 50 Indian Cancer 1485 40 Cancer
- - 1485* 40 * Heart Disease

14853 55 Russie Heart Disease

1485* 40 * Infection virale
14850 47 | Américaine | Infection virale ) )

1485* 40 * Infection virale
14850 49 | Américaine | Infection virale

130** 3* * Cancer
13053 31 | Américaine Cancer

130** 3* * Cancer
13053 | 37 Indian Cancer 130%* 3% - Cancer
13068 | 36 Japonais Cancer 130** 3* * Cancer
13068 35 | Américaine Cancer

Dans le contexte des problemes de k-anonymat, une base (ou une table) de
données est sous format de micro-données. La base se compose de « n » enregistrement
et «m » attributs. Généralement, pour rendre une base anonyme, la premiére étape
consiste a supprimer ou chiffrer les IE afin d'éviter toute identification directe. Le
Tableau I1-2 représente une table originale et le Tableau I1-3 est son anonymisation pour
k=4. Nous pouvons voir clairement dans le Tableau I1-3 que chaque enregistrement est
identique a moins 3 autres pour les attributs QID. La probabilité qu'un individu est ré-

identifié dans une table anonymisée est égale a 1/k.

En générale, ce modele est suffisant pour contrer les attaques par liaison
d’enregistrements parce qu'il focalise plus sur les QID, mais il est vulnérable a de
nombreuses attaques telle que les attaques par liaison d’attributs et plus particulierement

les attaques par homogenéité et les attaques fondées sur des connaissances de base. [33]

Pour assurer le k-anonymat, on utilise deux techniques principales: la
généralisation et la suppression sur les QID. Nous discuterons ces techniques dans la

section suivante.
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11.4. Les techniques d'anonymisation

Les bases conformes au k-anonymat peuvent étre construites par généralisation et
suppression. Nous allons d'écrire dans cette section ces techniques en utilisant un
exemple. Donc, nous exploitons le Tableau 11-4 qui représente une base de données

originale médicale.

Tableau I1-4: microdata original

Patient Name | Gender | Age | Zip code Health Problem
Amit Male 35 400071 Viral Infection
Pankaj Male 37 400182 Viral Infection
Vishal Male 39 400095 Heart problem
Sheetal Female 54 440672 Flu
Pallavi Female 58 440123 Heart problem
Nilesh Male 54 440893 Viral Infection
Sagar Male 41 400022 Flu

Mahesh Male 46 400135 Flu
Sujata Female 44 400182 Flu

Les identifiants explicite (IE) telle que "Patient Name" doivent étre supprimés de
la Tableau I1-4.

Tableau I1-5: microdata aprées la suppression de IE

Gender | Age | Zip code Health Problem
Male 35 400071 Viral Infection
Male 37 400182 Viral Infection
Male 39 400095 Heart problem

Female 54 440672 Flu

Female 58 440123 Heart problem
Male 54 440893 Viral Infection
Male 41 400022 Flu
Male 46 400135 Flu

Female 44 400182 Flu
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11.4.1. Généralisation :

La géneralisation est une procéde qui consiste a remplacer les quasi-identifiants

par des valeurs moins spécifiques, mais cohérentes. [31]

Une hiérarchie est souvent utilisée pour genéraliser les valeurs [29]. Comme les

Figures suivantes montrent, les valeurs du niveau le plus bas sont les valeurs les plus

specifiques (valeurs d'origine). Ainsi, la racine de la hiérarchie est la valeur la plus

générale, représente le plus haut niveau. Exemple : dans la Figure Il.1 le nceud "Male"

est au niveau 0 de la hiérarchie et Le nceud "4*****" dans la Figure 11.2 est au niveau 3

de la hiérarchie.

N1 Person

NO Male Female

N2 [35-58]
N1  [35-40] [4L5;\\\\\\\\

/\ /\

Figure 11.1: Hiérarchie de généralisation de

Iattribut "Gender".

Figure 11.2 : Hiérarchie de généralisation de
’attribut "Age".

N3 P
/ \
N2 400%** A40*+*
N1 4000** 4001%* Ay
N /N I
NO 400071 400095 400022 400182 400135 440672 440123 440893

Figure 11-1: Hiérarchie de généralisation de I’attribut "Zip code".

23

[51-58]




Chapitre 1l : le modele K-anonymat

Dans le cas ou la hiérarchie des QID est définie, on remplace dans la table
anonyme, une valeur d’un attribut du QID de la table originale par un de ses ancétres
dans la hiérarchie de généralisation. Le niveau de généralisation appliqué n'est pas
nécessairement le méme pour chacun des attributs du QID. A titre d’exemple, si I’on
considére que "Gender", "Age" et "Zip code" sont des attributs du type QID, nous

obtenons, par le procédé de généralisation la Tableau 11-6.

Tableau I1-6: Application de la technique de généralisation aux attributs "Gender",
"Age" et "Zip code"

Gender Age Zip code Health Problem
Person [35-40] 4QFF** Viral Infection
Person [35-40] 4QFx** Viral Infection
Person [35-40] 4QFx** Heart problem
Person [41-50] Q4w Flu
Person [51-58] fFFxxx Heart problem
Person [51-58] AFFx* Viral Infection
Person [41-50] 4QFF** Flu
Person [41-50] 4QFF** Flu
Person [41-50] 4QFF** Flu

I1.4.2. Suppression :

Lawrence a introduit cette technique en 1980 dans [11][34], qui consiste a retirer
une colonne totalement (est nommé suppression globale) ou bien remplacer quelques
données de colonne par la valeur nulle (suppression locale) pour satisfaire la contrainte

k-anonymat.

A titre d'exemple : nous appliquons une suppression globale sur l'attribut "Zip
code" et suppression locale sur I'attribut "Age" dans la Tableau I1-7 pour éviter le risque

de ré-identification.
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Tableau 11-7: Application de la technique de suppression (locale et globale)

Gender Age Health Problem
Male 35 Viral Infection
Male 37 Viral Infection
faleiai 39 Heart problem

Female 54 Flu

Female 58 Heart problem
Fkkk 54 Viral Infection
Male 41 Flu
falokale 46 Flu
Ak 44 Flu

I1.5. Les métriques d'anonymisations

L'objectif principale d'anonymisation [35] [36] [37]consiste a répondre a la fois a
la confidentialité des données (la vie privée) et l'utilité des données. La confidentialité
des données est la capacité de résister a une attaque de ré-identification. Tandis que
I'utilité qui est une exigence principale [31] de k-anonymisation est définie comme étant
la capacité d'extraire des informations utiles pour améliorer les services. Ainsi,
L'évaluation de l'utilité est difficile sans préciser le besoin de l'utilisation de ces

ensembles de données. [38]

Un point intéressant concerne la relation entre la confidentialité et l'utilité des
données : plus les données résistent a la ré-identification (plus le k est grand), plus
l'utilité de ces ensembles de données est faible. Donc, pour évaluer et quantifier
I'anonymisation, il existe deux métriques principales : Les métriques de la vie privée et
les métriques de l'utilité des données. Dans cette section nous présentons certaines
mesures d'utilité telle que : La précision PREC [32], la Classification Metric (CM) [39]
et La métrique de CAVG.[40]
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I1.5.1. La métrique de précision PREC :

Sweeney a proposé cette métrique en 2002 dans [32] afin de mesurer la perte
d'information a travers la hauteur de la hiérarchie de généralisation. Cette métrique est
basée sur le principe de plus que les données sont généralisées, plus la précision est

perdue. Cette métrique est représentée par la formule suivante :

Jj=1 “i=1|yGHAj|
IT| * [QID|

ylemisirl __h
PREC(T') =1 -

- |T|: est le nombre total d’enregistrements de la table T

- |QID | : est le nombre des attributs du QID

- h représente la hauteur de la hiérarchie de généralisation de I’attribut Aj dans
I’enregistrement i apres la généralisation

- |[VGHA]| est la hauteur totale de la hiérarchie de généralisation de I’attribut Aj.

Exemple : nous considérons le Tableau 11-6. Pour cette table |T| = 9 et |QID| =
3.Selon les arbres de généralisations de QID dans Figure 11.1, Figure 11.2 et Figure 11.3,
ona: |[VGHA= 1, [VGHA:|=2 et [VGHAg3|= 3, représentent respectivement la hauteur
totale de la hiérarchie de généralisation de "Gender", "Age" et "Zip code". Ainsi, h1=1,
ho=1, h3=2 représentent respectivement les niveaux de généralisation de "Gender",

"Age" et "Zip code" dans le Tableau 11-6, donc :

(0+3)+(0+3)+(0+3)

PREC (Tableaull — 6) =1 —
9x3

= 0.28

I1.5.2. La métrique de CAVG:

L'objectif de cette métrique est d'essayer a s'approcher au cas idéal, ou le nombre
des enregistrements dans chaque classe d'équivalence d'une table anonymisée est égale
au seuil de k-anonymat (k), de sorte que minimiser l'effet négatif sur la qualité des

données. Dans le cas idéal, cette métrique prendrait la valeur 1. On peut obtenir la
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métrique CAVG (normalized average equivalence class size metric) a l'aide de la

formule suivante :

| T

- |T|: lataille de table originale T
- |E| : le nombre total de classe d'équivalence dans la table T

- K le seuil de k-anonymat
11.5.3. La métrique de classification :

Cette mesure fait référence au principe d'évaluer I'exactitude d'un processus
spécifique sur des données anonymisées. Parmi ces processus est la construction d’un
modele de classification. Pour cela lyengar a introduit la métrique de classification en
2002 dans [39], qui est définie comme la somme des enregistrements dont les étiquettes
de classe sont différentes de celle de la majorité dans sa classe d'équivalence, normé par

la taille de table. Elle peut étre obtenue a 1’aide de la formule suivante :

Y. touslesenregistrementspénalité (enregistremente)
B N

CM

1 sieestsupprimeé
Pénalité (enregsitremente) = 1 siclass(e) # majorité(G(e))

0 si non

27



Chapitre 1l : le modele K-anonymat

11.6. Travaux similaires

On dit qu’une table satisfaite le k-anonymat optimale si elle est k-anonyme et
préserve au maximum la qualité des données. La complexité d’une k-anonymisation
optimale s'est avérée NP-hard[2], donc plusieurs algorithmes et méthodes ont été
proposés pour réaliser le k-anonymat. Certains de ces algorithmes sont basés sur des
méthodes complétes qui utilisent des approches de recherche gourmande, d'autres sont
basés sur des méthodes heuristiques.

Pierangela Samarati [31] a proposé un algorithme complet pour identifier toutes
les k généralisations minimales et choisit la k anonymisation optimale parmi elles selon
certains criteres. L'algorithme est base sur lI'axiome que si un nceud au niveau h, dans la
hiérarchie de généralisation de domaine satisfait k anonymat, alors tous les niveaux de
hauteur supérieure a h satisfont également k anonymat. Pour exploiter cela, l'algorithme
utilise une recherche binaire sur les niveaux de la hiérarchie de généralisation de
domaine, c'est-a-dire que pour une hiérarchie généralisée de domaine de hauteur h, la
recherche commence a un niveau de h/2 et si ce niveau satisfait le k-anonymat alors il
recherche au niveau h/4. Sinon, il cherche au niveau 3h/4 et il continue de la méme
maniere jusqu'a ce qu'il trouve la solution au niveau le plus bas possible. Cette approche
suppose que le niveau optimal est celui avec le moins de généralisation et, a l'intérieur

de ce niveau, elle prend le noeud qui a la perte d'informations minimale comme solution.

Sweeney[32] a utilisé un algorithme complet MinGen (2002) qui examine de
maniere exhaustive toutes les généralisations potentielles pour identifier la
généralisation optimale mesurée dans la DM. Sweeney a reconnu que cette recherche
exhaustive n'est pas pratique méme pour les ensembles de données de taille modeste,

motivant une deuxiéme famille d'algorithmes de k-anonymisation.

Bayardo et Agrawel [41] ont proposeé un algorithme optimal. Au lieu d'utiliser
I'ensemble de données d'origine et en les généralisant systématiquement en un ensemble

anonyme, ils ont commencé a partir de I'ensemble de données le plus général et ont
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recherché la spécialisation optimale en utilisant des mesures de codt bien définies. Cet
algorithme spécialise systématiquement le jeu de données en un ensemble d'inconnues
minimales, et il utilise une stratégie de recherche arborescente qui exploite a la fois

I'élagage basé sur les codts et la réorganisation dynamique des recherches.

Plusieurs algorithmes basés sur des heuristiques ont été proposes. lyengar [39] a
utilisé un algorithme génetique qui permet des généralisations plus flexibles des
données qui élargissent I'espace pour les transformations potentielles des données
susceptibles de conduire a de meilleures solutions. Lunacek et al. [42] ont amélioré
I'approche d'lyengar en introduisant un nouvel opeérateur de croisement pour la
généralisation d'attributs contraints et en éliminant celui qui est inutile. Dewri et al.[43]
ont formulé I'anonymisation k comme un probléme d'optimisation multi-objectifs pour
parvenir a un compromis entre le niveau de confidentialité et la perte de données. Ils ont
utilisé l'algorithme NSGA-II (AEMO), qui a été démontré comme l'un des algorithmes

les plus efficaces et les plus célébres pour I'optimisation multi objective.

11.7. Conclusion

Nous avons consacré ce chapitre a la présentation de modéle k-anonymat, nous
avons commencé par introduire des notions préliminaires et la définition du k-
anonymat, puis nous avons présenté les différentes techniques de 1’anonymisation telle
que la généralisation et la suppression et par la suite les métriques d'anonymisation, en
particulier : la métrique de vie privée et les métriques de I'utilité. Enfin, nous avons cité

guelques travaux réalisés dans ce domaine.
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I11.1. Introduction

Apres avoir décrit I'aspect théorique du modéle k-anonymisation, nous passons a
notre objectif qui est I'implémentation de la méthode k-anonymat a la base d'un

algorithme évolutionniste.

Dans cette partie, nous allons présenter les détails de notre implémentation. Pour
cela, nous allons introduire une vue générale sur les algorithmes génétiques et comment
nous avons adapté de tels algorithmes pour le probleme de K-anonymat. Nous
présenterons aussi les outils de développement (langage, plateforme, IDE, etc.) ainsi
que les données utilisées dans les expérimentations. Enfin, nous introduirons les

résultats des expérimentations et la discussion des résultats.
I11.2. Le principe de notre approche

Soit T (A1, A2, .... An) est une table privée qui comporte des données originales
sur un ensemble de personnes, cette table contient N attributs (A1, Az, .... An). Il existe
deux catégories de ces attributs : les attributs Quasi-identificateurs (QID) et les attributs
sensibles (SA).

L'objectif de cette approche est d'utiliser la méthode k-anonymat de sorte a
générer une nouvelle table anonyme T 'a partir cette table T, La table T'doit contenir
exactement le méme nombre d'attribut que la table T. Nous utilisons un algorithme
évolutionniste afin de selectionner la meilleure généralisation qui maximise la
confidentialité des propriétaires de ces données et au méme temps maximise l'utilité des

données. La Figure I11-1 les étapes en suivant pour réaliser cette approche.
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eLa création de la
oChoisir une base de Déterminer les hiérarchie de

données ' attributs de QID et AS . généralisation pour
chaque attribut du QID

L

eAdapter l'algorithme eChoisir un algorithme
‘ au probléeme k- ‘ s

anonymat

Choisir la meilleure
généralisation -

{

eGénérer la table
anonyme

_— évolutionniste

Figure 111-1: les étapes suivantes pour réaliser notre approche.

111.3. Outils de développement

Pour pouvoir réaliser notre projet, nous avons utilisé un ensemble d'outils

informatiques adéquats et performants pour obtenir les meilleurs résultats.

Nous présentons ci-dessous les outils que nous avons choisi durant le

développement :
[1.3.1. Software :

111.3.1.1. Langage utilisé :

Python :

Python est un langage de programmation interprété inventé par "Guido van
Rossum". La premiére version de python est sortie en 1991 et est I'un des langages de
programmation les plus intéressants du moment, facile a apprendre, et son code est plus

lisible et plus facile a maintenir. Python est simple et puissant. [44]
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De plus, celangage est utilisé dans le domaine de la science des données,
I'intelligence artificielle, I'apprentissage automatique, I'apprentissage en profondeur, etc.
Avec des bibliothéques et packages riches tels que : Pandas, Agate, Bokeh, NumPy,
Scikit-learn, PyBrain, TensorFlow, Matplotlib...[45]

111.3.1.2. Bibliothéque utilisée :

Pandas [45] est I'une des bibliotheques de science des données les plus populaires.

Pandas :

Elle a été développée par des « Data Scientists » habitués a R et Python, Elle est

aujourd'hui utilisée par un grand nombre de scientifiques et d'analystes.

Elle fournit de nombreuses fonctionnalités natives tres utiles. En particulier, il est
possible de lire des données provenant de nombreuses sources, de créer de grandes
bases de données a partir de ces sources et d'effectuer des analyses agrégées en fonction
des questions pour lesquelles des réponses sont attendues. Elle peut également étre

utilisée pour la manipulation de tableaux numériques et de séries chronologiques.

111.3.1.3. Plateforme et I'environnement de développement :

i
A Anaconda :

Anaconda est une distribution gratuite et open-source des langages de
programmation Python et R pour le développement d'applications dédiées a la science
des données et a l'apprentissage automatique (traitement de données a grande échelle,
analyse prédictive, calcul scientifique), congue pour simplifier la gestion et le
déploiement des packages. Les versions de package sont gérées par le systeme de

gestion de packages conda.[46]

J\'upyte\r
" Jupyter :
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Jupyter est une application Web open source pour la programmation dans plus de

40 langages de programmation, dont Python, Julia, Ruby, R ou Scala.

Jupyter est une évolution du projet IPython 2014 de "Fernando Pérez" et "Brian
Granger", congu pour prendre en charge la science des données interactive et le calcul

scientifique dans tous les langages de programmation. [47] [48]

J

Google Colab :

Google Colab ou Colaboratory est un service cloud fourni par Google
(gratuitement) et basé sur Jupyter Notebook. Il s'agit d'un environnement
particulierement adapté a l'apprentissage automatique et a lI'analyse de données. Cette
plateforme permet d'exécuter du code python directement dans le cloud. Par conséquent,
il n'est pas nécessaire d'installer quoi que ce soit sur notre ordinateur autre qu'un

navigateur. [49]
[11.3.2. Hardware:

Nous avons utilisé une machine virtuelle Colab pour réaliser notre projet. Le

Tableau I11-1 décrit les différentes caractéristiques de cette machine.

Tableau I11-1: caractéristique de machine virtuelle Colab.

Modéle du processeur Intel Xeon Processor withtwocores@

Fréquence CPU 2.30GHz
Disque dur 108 GB
RAM 13GB
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111.4. Dataset utilisé

Avant de passer a la réalisation de notre projet, nous aurons besoin d'un ensemble

de données pour tester notre approche.

Pour tester et valider notre implémentation, il est nécessaire d’utiliser un ensemble
de données publiques. Nous avons choisi la base "Adult Data Set" (Figure I11-2). Aussi,
appelé ensemble de données sur le revenu du recensement (“Census Income" dataset)
qui représente les caractéristiqgues démographiques d'un échantillon de la population
américaine. Notons que la description de la base est faite avant la partie
expérimentation, Cela est d0 au fait que nous utiliserons les éléments de cette base
comme des exemples pour expliquer les étapes et les concepts de notre travail, Dans Le
Tableau 111-2 suivante, nous présentons les différentes caractéristiques de la base "Adult
".[50] (Lien de téléchargement du dataset "Adult™)

Tableau I11-2: caractéristique du dataset "Adult".

Nombre d’instances 32561
Nombre d’attributs 14

Caractéristique des attributs  Multivariées

Type des attributs Catégorial, Continu

Valeurs manquantes ? Oui
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age workclass fnlwgt education educationNum maritalStatus occupation relationship race sex capitalGain capitalLoss hoursPerWeek native
0 39 Stategov 77516 Bachelors 13 La=rEe ADM- ot infamily White  Male 2174 0 40 Unite
= married clerical ¥
Self-emp- Married-civ- Exec- P "
1 50 e 83311 Bachelors 13 spouse  managerial Husband White  Male 0 0 13 Unite
2 38 Private 215646  HS-grad 9 Divorced H;gg ':e"fé Mot-in-family White  Male ) 0 40 Unite
Married-civ- Handlers-
3 53 Private 234721 11th 7 epouse Clennars Husband Black  Male 0 0 40 Unite
: Married-civ- Prof-
4 28 Private 338409 Bachelors 13 epouse speciatty Wife Black Female 0 0 40
X Assoc- Married-civ- Tech- = .
32556 27 Private 257302 e 12 spouse support Wife White Female 0 0 38 Unite
32557 40 Private 154374  HS-grad g  Mamsdciv-  Machine- Husband White  Male 0 0 40 Unite
g spouse op-inspct N
32558 58 Private 151810 HS-grad 4] Widowed Clgﬁcr:gi Unmarried White Female 0 [u] 40 Unite
32559 22 Private 201490  HS-grad 9 Never- ADM- o child White  Male il 0 20 Unite
married clerical
32560 52 S°TMP- 507007 Hs grad g | LERCEEGEE Eae Wife White Female 15024 0 40 Unite

inc

spouse  managerial

32561 rows x 15 columns

Figure 111-2: Dataset utilisé.

[11.4.1. Les attributs :

Comme nous avons indiqué dans le Tableaulll-2 la base contient 14 attributs. On

distingue deux catégories (5 sont numériques et 8 sont catégoriels) et un attribut

représente l'attribut de classe qui signifie le revenu annuel d’un individu (>50K ou

<=50K).[6][50]

e Les attributs numériques :
Tableau I11-3: les attributs numériques du dataset "Adult".
Les attributs  Signification Les valeurs
possibles
Age | Age [17-90]
fnlwgt | Cestun attribut de poids [12285-1484705]
I’enquéte qui représente un score
démographique attribué a un
individu
educationNum | Le code du niveau d’étude [1-16]
capitalGain | Le gain en capital [0-99999]
capitalLoss | La perte en capital [0-4350]
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e Les attributs catégoriels :

Tableau I11-4: les attributs catégoriels du dataset "Adult".

Les attributs

Signification

Les valeurs possibles

Workclass

Education

Maritalstatus

Occupation

Relationship
Race

Sex

Nativecountry

La classe d’emploi

Le niveau d’étude

L’état civil

La profession

La relation
familiale

Race

Sexe

Le pays d’origine

Private, Self-emp-not-inc, Self-emp-inc, Federal-gov, Local-
gov, State-gov, Without-pay, Never-worked

Bachelors, Some-college, 11th, HS-grad, Prof-school,
Assoc-acdm, Assoc-voc, 9th, 7th-8th, 12th, Masters, 1st-4th,
10th, Doctorate, 5th-6th, Preschool.

Married-civ-spouse, Divorced, Never-married, Separated,
Widowed, Married-spouse-absent, Married-AF-spouse.

Tech-support, Craft-repair, Other-service, Sales, Exec-
managerial, Prof-specialty, Handlers-cleaners, Machine-op-
inspct, Adm-clerical, Farming-fishing, Transport-moving, Priv-
house-serv, Protective-serv, Armed-Forces.

Wife, Own-child, Husband, Not-in-family, Other-relative,
Unmarried.

White, Asian-Pac-Islander, Amer-Indian-Eskimo, Other,
Black.

Female, Male.

United-States, Cambodia, England, Puerto-Rico, Canada,
Germany, Outlying-US(Guam-USVI-etc), India, Japan,
Greece, South, China, Cuba, Iran, Honduras, Philippines,
Italy, Poland, Jamaica, Vietnam, Mexico, Portugal, Ireland,
France, Dominican-Republic, Laos, Ecuador, Taiwan, Haiti,
Columbia, Hungary, Guatemala, Nicaragua, Scotland,
Thailand, Yugoslavia, El-Salvador, Trinadad&Tobago, Peru,
Hong, Holand-Netherlands.
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Une fois on a choisi le dataset, on passe a I'étape suivante, le prétraitement de

données qui consiste de supprimer les données manquantes, apres la réalisation de cette

étape, nous allons obtenir une base de taille 30183 enregistrements. Voir la Figure 111-3.

age workclass

fnlwgt

education educationNum maritalStatus

occupation relationship

race

sex

capitalGain capitalLoss hoursPerWeek

native

30178

30179

30120

30ma1

3082

39

50

38

53

28

27

40

58

22

52

State-gov

Self-emp-
not-inc

Private

Private

Private

Private

Private

Private

Private

Self-emp-
inc

77516

2331

215646

234721

338409

257302

154374

151910

201490

287927

30183 rows = 15 columns

11.5.

Bachelors

Bachelors

HS-grad

11th

Bachelors

Assoc-
acdm

HS-grad

HS-grad

HS-grad

HS-grad

Mever-

® married
IMarried-civ-

13 spouse
9 Divorced
7 Married-civ-
spouse
Married-civ-

® spouse
Married-civ-

12 spouse
g Married-civ-
spouse

9 Widowed
g Mever-
married

9 Married-civ-
spouse

Figure I11-3: le dataset aprés le prétraitement.

M- ot in-family

clerical

Exec-
managerial

Handlers-
cleaners

Handlers-
cleaners

Prof-
specialty

Tech-
support

Machine-
op-inspct
Adm-
clerical

Adm-
clerical

Exec-
managerial

La généralisation

Husband

MNot-in-family

Husband

Wite

Wite

Husband

Unmarried

Cwn-child

Wite

White

White

White

Black

Black

White

White

White

White

White

Male

Male

Male

Male

Female

Female

Male

Female

Male

Female

2174

0

15024

0

0

40

12

40

40

40

40

40

20

40

Nous avons considéré les 8 attributs (Age, workclass, education, maritalStatus,

occupation, Race, Sex, nativeCountry) comme des attributs QID et I'attribut de classe
est AS.

Pour appliquer le modéle k-anonymat, nous avons utilisé la technique de

géneralisation qui consiste a remplacer les valeurs du QID par des valeurs plus

générales. Cette technique nécessite la définition d'une hiérarchie de généralisation pour

chaque attribut du QID. Chaque hiérarchie contient au moins deux niveaux.[1] La
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Figure I11-4, Figure I11-5 et Figure 111-6 représentent respectivement la hiérarchie de

généralisation de 1’attribut "workclass", du "race" et du "age".

Worker Not-worker|

- . e

Gov-worker Worker Never-worked Without-pay

S/ | \ | |
s | \

private Never-worked Without-pay

Federel-gov |
State-gowv | Self-emp-inc
Local-gov Self-emp-not-inc

'

Figure I11-4: La hiérarchie de généralisation de I’attribut "workclass".

-~ ~ S
/../"- | T~ .
Amer Asian other
| | ™,
| ' /
|
| ' | / ‘
| |
Amer-Indian-Eskimo Asian-Pac-Islander White Other Black

Figure 111-5: La hiérarchie de généralisation de I’attribut "race".

[17-90]
P - "““x
P > x&
[17-45] [46-90]
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/ \\\ / \\
/ o // \\\
/ \\\ /// \\\
[17-25] [26-45] [46-65] [66-90]
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A 25 L S 45 L O 65 BB aemrieraianes a0

Figure 111-6: La hiérarchie de généralisation de 1’attribut "age".
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111.6. Algorithme genétique

Nous avons choisi l'algorithme génétique (AG) pour implémenter la méthode k-
anonymat afin de sélectionner la meilleure généralisation qui maximise la

confidentialité des données et minimise la perte d'information.

Dans cette section, nous présenterons un apercu de l'algorithme génétique et nous
détaillerons les différents composants de 1’algorithme génétique qui sont adaptés pour

résoudre ce probléme.
[11.6.1. Apergu globale sur AG :

AG est un algorithme évolutionnaire métaheuristique basé sur la méthode de
population. Cette méthode fait référence a un algorithme qui traite plusieurs solutions a
la fois. L'idée derriére les algorithmes génétiques est dérivée de la théorie de I'évolution
de Darwin, elle utilise le concept de la sélection naturelle. C'est un algorithme de
recherche globale itérative dont le but est de trouver la meilleure solution a des

problémes d'optimisation difficiles. [44]

Pour améliorer la qualité des individus, l'algorithme fait évoluer une population
initiale pour un nombre prédéfini d'itérations. A chaque itération cet algorithme
applique le processus de reproduction (sélection, croisement et mutation), certains
individus seront supprimés de la population et d'autres seront insérés créant de plus en
plus des individus plus adaptés pour leur environnement, donc des solutions optimales.
[45]

Cet algorithme fonctionne de maniere suivante : [44]

e Générer la population initiale ;
e Evaluer et sélectionner les individus de la population ;
e Application des croisements et des mutations ;

e Insérer des nouveaux individus dans la population ;

e Répétez la procédure jusqu'a ce que la condition d'arrét soit satisfaite ;
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I11.6.2. Adapter AG au probleme k-anonymat :

La Figure 1l1-7 présente les principales étapes de notre implémentation de

I'algorithme génétique afin de trouver la solution optimale pour la méthode k-anonymat.

Générer la

Evaluation
\/ _/ population initiale

Sélection pour la

reproduction

Croisement

Mutation

Non Evaluation des

enfants

Oui

Les meilleurs

Critére Sélection pour le

individus d'arrét remplacement

Figure I11-7: les étapes de l'algorithme génétique.

Ce principe n'est pas tres difficile a mettre en ccuvre. En effet, la difficulté réside
plutdt dans le choix des parametres : les opérateurs génétiques (selection, crossover et
mutation), le nombre des itérations, la taille de population. [53]Nous présentons ci-

dessous les différents paramétres adaptés pour obtenir des bons résultats.
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111.6.2.1. Codage (représentation) d'un individu :

Il existe trois principaux types de codages utilisés par lI'algorithme génétique : le
codage binaire, qui est une représentation sous forme de chaine binaire et le codage réel,
qui représente directement la valeur réelle d'une variable et le gray. D'une maniére

générale, le codage reel est le plus utilisé. [46]

Notre approche utilise une représentation réelle pour encoder les éléments de la
population afin d’offrir des solutions plus efficaces. Un individu (chromosome) de la
population est représenté par un vecteur de généralisation de la table "Adult", il se
compose de 8 génes (Figure 111-6) chaque géne indique le niveau de généralisation d'un
attribut de QID de la table. (Figure 111-8)

Gene
Individu 1
b 3 2 001 2 12
01 2 2 1 0 0 1
INdiVidU 2 e

Figure 111-8: représentation d'un individu.

llkw
1IN
(@]
o
=
1IN
=
1IN

Niveau de généralisation
de troisieme gene /

IKJO‘ IIN‘ III—“ o

Figure 111-9: un exemple de géne avec le niveau de généralisation.
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111.6.2.2. La population initiale :

Le choix de la population initiale est important car il peut rendre plus ou moins
rapide la convergence vers l'optimum globale. [46]Dans notre cas la position de
I’optimum dans 1’espace de recherche est totalement inconnue, donc la population
initiale (de taille N individus) est générée de maniere aléatoire afin d’explorer le plus
largement possible I’espace de recherche. Dans notre cas nous avons généré que des
individu valide c’est-a-dire la valeur d’un gene ne dépasse jamais le niveau de
généralisation pour chaque attribut du QID, par exemple le niveau de généralisation de
I'attribut "workclass" est limité entre O et 3.

111.6.2.3. La fonction de fitness (objective ou évaluation) :

Le choix de le fonction objective est une étape importante pour obtenir une bonne
solution. Cette fonction associe une valeur de performance a chaque individu, ce qui
offre la possibilité de déterminer les meilleurs individus de la population dans un sens
bénéfique pour la recherche de la meilleure solution. Dans le contexte de notre modéle
pour déterminer le k optimum, plus le K augmente plus la confidentialité des données
est forte, et plus le niveau de généralisation de chaque attribut du QID est diminué plus
I'utilité des données augmente. De maniére plus formelle, la fonction fitness est défini

comme suit :

|QID| hAj
J=1 |\vGHAj

1
Fit =05x—+0.5
S SRS T

Pour calculer 1’utilité, nous avons utilisé la métrique de précision :

Z|QID| IT| _h
J=1 “=1|yGHAj]|

IT| * |QID]

PREC=1—
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Ou:

K est le seuil de k-anonymat
- |QID | : est le nombre des attributs du QID

hAj représente la hauteur de la hiérarchie de généralisation de 1’attribut Aj

[VGHA|| est la hauteur totale de la hiérarchie de généralisation de I’attribut Aj.

Selon la fonction de fitness, un individu est meilleur s’il a la plus petite valeur de

la fonction fitness, Donc on est face a un probléme de minimisation.

111.6.2.4. Les opérateurs génétiques :

C’est un ensemble de processus effectué pour générer de nouveaux chromosomes,
a partir de la population précédente. On distingue trois opérateurs différents : la

sélection, le croisement et la mutation. [55]

> Lasélection :

La sélection est un opérateur utilisé pour identifier les meilleurs individus d'une
population et déliminer les mauvais. [55] Dans la littérature, on trouve plusieurs
techniques de sélection : sélection par rang, Sélection par roulette, sélection par tournoi
et sélection uniforme. Dans notre probleéme sujet d’étude, on a choisi d'utilisé¢ la
sélection par rang. Cette technique consiste a choisir les individus possédant les
meilleurs scores d’adaptation, [55]exemple si la taille de population est N, cette

sélection permet a conserver les M meilleurs individus au sens de la fonction fitness.

» Le croisement (Crossover) :

L'opérateur de Crossover a pour but d'enrichir la diversité de la population afin de
génerer de nouveaux individus par I'échange d'information entre les chromosomes. Il
utilise deux parents (individus) pour former un ou deux enfants appelés aussi
descendants [47]. Généralement, on trouve plusieurs types de croisements : croisement
a k point et croisement uniforme. Nous avons utilisé le croisement a 2 points car ¢’est

une solution largement utilisée, comme montre la Figure 111-10.
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Chromosome 1 3 2 0 0 1 2 1 2
Chromosome 2 0 1 2 2 2 0 0 1
Croisement
a 2 points
Descendant 1 3 1 2 2 2 0 1 2
Descendant 2 0O 2 0 0 1 2 0 1

Figure 111-10: I'opérateur de croisement.

» La mutation :

La mutation consiste a modifier aléatoirement, avec une certaine probabilité, la
valeur d'un composant de l'individu. Cet opérateur a pour but de garantir I'exploration
de l'espace d'état et pour améliorer la qualité de la nouvelle génération et éviter la
convergence vers une solution optimale locale. Dans le contexte de notre approche, la
mutation consiste a tirer aléatoirement un géne d’un individu et a le remplacer par la

valeur le plus générale. (Figure I11-11)

llkw
1IN
o
o
=
1IN
=
N>

Figure I11-11: I'opérateur de mutation.

Une fois les processus génétiques (sélection, croisement et mutation) sont
terminés, il nous faut sélectionner les meilleurs individus N pour les insérer dans la

nouvelle population. Dans cette étape, nous avons conservé la taille initiale de la
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population pour éviter le risque de voir exploser le temps de traitement puisque la

population de chaque génération sera plus grande. [56]
111.6.2.5. Critére d'arrét :

AG est itératif, donc on a besoin de définir un critére d'arrét, il existe plusieurs
critéres. Dans notre approche nous avons fixé a priori le nombre d'itération pour trouver

une solution dans un temps limité.
I11.7. Expérimentations

Pour évaluer les performances de notre implémentation, nous avons appliqué les

tests sur les 5000 enregistrements un échantillonnage aléatoire du dataset "Adult".

Nous avons fixé les parametres métaheuristiques liés a l'algorithme génétique

(Tableaulll-5) pour analyser et interpréter les résultats obtenus.

Tableau I11-5: les paramétres métaheuristiques.

La taille de population 5
La taille d'individus 8
Probabilité de croisement (Pc) 0.9
Probabilité de mutation (Pm) 0.1

Dans cette expérimentation, nous étudions la qualité des résultats obtenus apres 20
itérations sur un population de taille 5.A cet effet, nous avons généré dans le premier
cas la population initiale de maniére aléatoire, et dans le deuxieme cas nous avons
inséré dans la population initiale le vecteur le plus générale et le vecteur le moins
générale et le reste de la population est généré de maniére aléatoire. La Figure I11-12

présente les résultats obtenus de cette expérimentation.
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le résultats de la premiere expérimentation

20 19
18
16
14
12
10
H fitness
8
6 mK
4 PREC (utilité)
2 0.5 1 100% 0.4638 12.50%
0 —— —
casl cas 2
H fitness 0.5 0.4638
mK 1 19
PREC (utilité) 100% 12.50%

Figure I11-12: le résultat de la premiere expérimentation.

L’expérimentation montre que ’insertion des individus : vecteur le plus générale
et le vecteur le moins générale (le deuxiéme cas) a beaucoup améliorer les résultats par
rapport au premier cas, ou la population est complétement générée aléatoire. Dans ce
dernier cas, la meilleure valeur de k est 1, ce qui implique un taux de protection de 0%.
Pour cela nous avons utilisé le deuxiéme cas pour obtenir des meilleurs résultats dans la

deuxiéme expérimentation.

Dans la deuxieme expérimentation, nous avons fixé les parameétres (la taille de la
population, Pm, Pc...) (voir Tableau I1I-5), et nous avons varié le nombre des itérations.
La Figure I11-13, la Figure 111-14 et la Figure 111-15 montrent respectivement les

résultats obtenus de fitness, de K et de 1’utilité par rapport au nombre des itérations.
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fitness

05 05
0.47 0.4638 0.4638 0.4638 0.4658 0.4658
0.46
0.45
0.44
5 10 15 20 25 30 50
B fitness 05 0.4638 05 0.4638 0.4638 0.4658 0.4658

notre algorithme, c’est-a-dire, d’une maniére générale, la fonction fitness s’améliore (un
probléme de minimisation dans notre cas) en augmentant le nombre d’itérations. Des
exceptions sont dii a 1’aspect aléatoire de 1’algorithme génétique. Nous remarquons

aussi le début de convergence de 1’algorithme a partir de la 20eme itération. Au-dela de

le fitness par rapport le nombre des itération

0.51

0.5

0.49

0.48

le nombre des itérations

I’itération 50, les résultats restent stables.

70

m Série 1

le k par rapport au nombre des itérations

80

60

50

40

30

20

10

67
19 19 19
1 1
0 — —
5 10 15 20 25 30
1 19 1 19 19 67

Le nombre des itérations

Figure 111-14: L’influence du nombre des itérations sur la valeur de K.
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Figure I11-13:1’influence du nombre des itérations sur la fonction fitness.

Dans le graphe de la Figure 111-13 nous remarquons un comportement typique de

67

50
67



Chapitre 111 : contribution et implémentation

La méme remarque est faite pour la valeur de K (Figure 111-14). Il y a une
corrélation positive entre k et les nombres des itérations. Dans cette expérimentation la
convergence est claire a partir de I’itération 30. Apres la 50eme itération les résultats
restent invariés. Notons aussi, que la meilleure valeur obtenue pour le k, est la valeur
67. Cette valeur représente un taux de protection considérable, c’est-a-dire que la

probabilité pour identifier une personne particuliére dans la base est de 0.014 (1/67).

L'utilité par rapport au nombre des itérations

120%

100% 100%
100%
— 80%
P
2 60%
O
w
o
& 40%
20% .509 .509 509
0 12.50% 12.50% 12.50% 3.33% 3.33%
0%
10 15 20 25 30 40
Série 1 100% 12.50% 100% 12.50% 12.50% 8.33% 8.33%

le nombre des itérations

Figure I11-15: L’influence du nombre des itérations sur 1’utilité.

Pour les résultats de 1’utilité¢ (Figure 111-14), nous remarquons un effet inverse,
c’est-a-dire, le nombre des itérations influence négativement sur 1’utilit¢ des données.
En terme général, si le nombre des itérations augmente, 1’utilité diminue. Cela, a aussi
une relation avec le taux de protection (la valeur de K). Nous remarquons dans le cas ou
le nombre des itérations est égale a 5, I'utilité a pris une valeur de 100%, c’est-a-dire
qu'on est face a une base non anonymisée avec un taux de protection de 0%, par

consequent une valeur de k égale a 1.

A la fin, on peut dire qu’il est difficile de dire qu’une solution est bonne ou

mauvaise (sauf pour les cas extrémes), du fait qu’il faut toujours faire un compromis
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entre le taux de protection et 1’utilit¢ des données. Cela peut varier selon plusieurs
parametres, comme le contexte de 1’utilisation des données ou la nature des individus de

la base. L avis d’un expert est toujours apprécié¢ dans ce type de situation.

111.8. Conclusion

Dans ce chapitre nous avons implémenté la méthode k-anonymat a la base de
l'algorithme génétique. L’objectif était de déterminer la meilleure généralisation qui
maximise a la fois la confidentialité et I'utilité des données. Nous avons commencé par
les outils et les données utilisées, ainsi une vue générale sur les AG et a la fin une
présentation des résultats obtenus a été discuté. Nous pouvons dire que I'implémentation

proposée a donné des résultats satisfaisants.
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Avec I’augmentation rapide de la quantité de données, ces données sont devenues
de plus en plus importantes dans le développement de divers secteurs et services. Cela,
augmenté la nécessité de développent des approches de protection et de donner des

garanties d’anonymisation.

Dans ce travail, nous avons étudié le modéle de protection « k-anonymat ». L’idée
derriere ce modele, consiste a rendre difficile d’établir d’un lien entre ’identité d’un
individu particulier et 'une de ces données (ou attributs) privées et sensibles. Du fait,
nous avons fait une implémentation de ce modéle en adaptant un algorithme génétique
pour ce type de probleme. Notre objectif était de maximiser a la fois la confidentialité et
I'utilité des données. Les différents tests réalisés sur le jeu de données nous ont permis
de dire que l'implémentation proposée donne des résultats satisfaisants. Loin d’étre

parfaits, ces résultats peuvent étre améliorés pour obtenir de meilleures solutions.

Comme perspectives nous envisageons d’améliorer notre implémentation a travers
des tests plus poussés, pour définir d’une maniére plus exacte les parametres de notre
algorithme génétique, comme la taille de la population initiale, et les taux de croisement
et de mutation. D’autres perspectives comme le test de notre implémentation sur
d’autres bases et la comparaison de notre travail avec d’autres travaux sont aussi
envisageables. A long terme nous pourrons explorer d’autres facettes de la protection de

la vie privée soit avec d’autres algorithmes ou avec d’autres modeles de protection.
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