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شكر وعرفان
 

حفو تئسلايو خير يغنى، ً  الحًذ لله انزُ ػهى الإَساٌ  يا لم ّؼهى ،ً أسذٍ ػهْو يٍ انؼهٌو ً فيى، ً صاده يٍ َؼائًو

يو ً قٌاػذه يا استجذ ً ادلذى، تؼناّتو ً حفظو ً سهى، ً جؼهو سشاجا ينيرا في انهْم ً قذ أظهى، ًًفَ تأحكا

 انصلاج ً انسلاو ػهَ صاحة انٌجو الأٌَاس، ً انشأُ الأصىش، ً الخهق الأكبر محًذ تٍ ػثذ الله ً

 ً ػهَ انو ً صحثو يا أقثم نهاس ً أدتش.

 يا تؼذ ...أ

إَِ لأسجٌ شرشا  ػهَ ىزا انؼًم الدتٌاعغ  ًالإ "كاٌ يٍ فضم الله ػهِ أٌ تٌلى أستارَا انكثير "انذكتٌس دّذٌ تٌػضج

 ً يا عحَ يٍ ًقتو ػهَ ػظى تثؼاتو ً تنٌع يسؤًنْاتو.  الله أٌ ّتٌلى ػنا جضاء أستارَا  تقذس يا تزل يٍ جيذه

 ّش ػهَ تٌجْياتو ً َصائحو انؼهًْح ، فجؼهو الله رخشا نهؼهى ً سنذا نطلاتوً أتقذو نو بجضّم انشكش ً ػظْى انتقذ

 كًا ً أتقذو تؼظْى الايتناٌ إلى كم يٍ :

 أستارُ انذكتٌس "  بمٌساخ ػثذ انٌىاب"

 الأستارج انذكتٌسج "كشّى كشيمح "

 الأستار انذكتٌس " تسؼْذ يشاد"

 فخشا ً تكشيما .ً رنك نقثٌلذى يتكشيين يناقشح سسانتي ، يا صادَِ 

 سائهح الدٌلى ػض ً جم قثٌل ىزا انؼًم الدتٌاعغ ،يؼترفح تفضم كم يٍ كاٌ نو دًس في انجاص ىزه انشسانح،

 داػْح الدٌلى ػض ً جم أٌ ّكٌٌ جيذىى في يْضاٌ حسناتهى ٌّو انقْايح.



 إهداء
 

 ينُ انكشيمابمضّذ جٌد ًانذ اسدػاَِيٍ كاٌ سثثا في ًجٌدُ ، ً  إلى

 أخِ ػثذ الذادُيٍ تحًم يؼِ انكثير ، ً ػاٌ يؼِ جيذ الدسير  إلى

 حناٌ ً محًذ ً أسماء، الإخلاصينثغ  إلى

 صذّقح ػًشُ الأستارج تهخثير نجْح إلى

 .ثى إلى كم يٍ ػهًني حشفاً أصثح سنا تشقو ّضِء انطشّق أيايِ

 

 نسيمة درار



 

 

 

 

 

 هم المختصراتقائمة أ

 
 

 

 

 



 العامة :أهم المختصرات 

 الجزيذة الزسويت للجوهىريت الجزائزيت  :  ج.ر.ج.ج 

   .ديىاى الوطبىعاث الجاهعيت: د.م.ج 

 ص : صفحت 

 طبعت  : ط 

  الجزائزي  يالماًىى الوذً :.ج ق.م 

  : الجزائزي الماًىى الخجاريق.ث.ج 

 الجزائزي الماًىى العمىباث:  .جق.ع 

 ق.إ.ج.ج:لاًىى الإجزاءاث الجزائيت الجزائزي 

  :الجزائز  في الإلكخزوًييي والخصذيك بالخىليع الوخعلمت العاهت المىاعذ حذد لاًىًيق.ث.ث.إ.ج 

  :هزسىم الخٌفيذي يحذد شزوط وكيفياث وضع واسخغلال خذهت الإًخزًج.م.ث.إ.خ.إ 

  : الوجاورة الماًىى الوخعلك بحمىق الوؤلف والحمىقق.ح.م.ح.م 

  

  :الماًىى الوخضوي للمىاعذ الخاصت للىلايت هي الجزائن الوخصلت بخكٌىلىجياث ق.و.ج.ث.إ.م

 الإعلام والاحصال وهكافحخها

 م.س : هزجع سابك 

 

Des abréviations: 

 J.O.R.F     :   Journal officiel de la republiquefrancais 

 Op.cit  :  ouvrage precite 

 o.p.u.:   office des publications universitaires 

 p.u.f.  : presses universitaires de France 

 General terms in information security 

 GIAC :  Global Information Assurance Certification 

 IAB   :Internet ActivitésBoard 

 IRTF  :Internet ResearchTask Force 

 IETF  : Internet Engineering Task Force 

 RFC  : Request For Comments 

 NIC  : Network Information Center 

 ISP  :  Internet Service Providers. 

 UCAID  : UniversityCorporation for Advanced Internet Développen 

 SQL  : StructuredQueryLanguage           

http://www.wipo.int/wipolex/ar/details.jsp?id=1195
http://www.wipo.int/wipolex/ar/details.jsp?id=14778
http://www.wipo.int/wipolex/ar/details.jsp?id=14778
http://www.wipo.int/wipolex/ar/details.jsp?id=14778


 DDL  :Data DefinitionLanguage                  

 DML  :Data Manipulation Language             

 DB  : Data Base                                       

 DBA  : Data Base Administrator                 

 DBMS  : Data Base Management System       

 RDMD  : Relation Data Base Management    

 ORDBMS  : Object-Relational Data Base            

 MS  : Management System                      

 LOB  : Large Object Binary                        

 GUI  : Graphic User Interface                     

 PL  : ProcedureLanguage                        

 OLAP  : Online AnalyticalProcessing             

 SGA  : System Global Area                         

 PGA  : Program Global Area                       

 SID  : System Identifier                     

 ADO  : ActiveX Data Objects              

 DAO  : Data Access Object               

 DDE  : Dynamic Data Exchange                 

   UBA  : Visual Basic For Application          

 RDO  : Remote Data Objects                     

 VBS  : Visual Basic Script                        

 www  : World Wide Web                         

 Com  : Commercial Businesses               

 Edu  : Higher Education                            

 Org  : Organization                                  

 Gov  : Government                                   

 Net  : Network                                        

 Mil  : Military                                         

 http  : Hyper text Transfer Protocol           

 HTML  : HypertextMarkupLanguage            

 FTP  : File Transfer Protocol                   

 IP Address  : Internet Protocol Address             



 ISP  : Internet Server Provider              

 P.P.P   : Point to point protocol               

 TCP/IP  : Protocol / Internet Protocol        

 IIS  : Internet Information Server        

 PWS  : Personal Web Server                 

 PGP  : Pretty Good Privacy                    

 XML  : Extensible Mark up Language     

 ASP  : Active Server Page                    

 SSL  : Secure Socket Layer                  

 SET :Secure Electronic Transaction     

 SMTP  : Simple Mail Transfer Protocol     

 FAQ  : FrequentlyAsked Questions     

 ISDN  : Integrated Services Digital Network     

 NNTP :Network News Transport Protocol      

 POP  : Post Office Protocol                    

  SLIP :Serial Line Internet Protocol              

 URL  : Uniform Recourse Locator                 

 IRC  : Internet Relay Chat                         

 CERT  : Computer Emergency Response Team     

 CIX  : Commercial Internet Exchange     

 DDN  : Defense Data Network                             

 POD  : Department of Defense                            

 EFF  : ElectronicFrontierFoundation            

 ANSI  : American National Standards Institute  

 UCS   : Unicode World Wide Character Standard  
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19952
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1992(CERIST)Centre de 

 Recherche et d'Information Scientifique et Technique1982

9852852199823

2000-307 12500020

 Le CERIST, Le Centre de recherche sur l'information scientifique et technique, est un 

établissement Public Algérien à caractère Scientifique et Technologique sous la tutelle du 

ministère de l'enseignement supérieur et de la recherche scientifique, Adresse: 05, Rue des 3 

Frères-Aissou .BenAknoun, Alger, Algerie.

https://fr.wikipedia.org/wiki/Minist%C3%A8re_de_l%27Enseignement_sup%C3%A9rieur_et_de_la_Recherche_scientifique_%28Alg%C3%A9rie%29
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 ITU

OECDUNODC

UNICRIICANN

ISOIECFIRST

APECOAS

ASEAN

Conseil de l'Europe - 

Convention sur la cybercriminalité (STE n° 185)

 G8

  83 5013

https://www.lebarmy.gov.

2
la «pornographie enfantine» comprend toute matière pornographique représentant de 

manière visuelle : 

a. un mineur se livrant à un comportement sexuellement explicite; 

https://www.lebarmy.gov.lb/ar/content/83-d
https://www.lebarmy.gov.lb/ar/content/83-d
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b. une personne qui apparaît comme un mineur se livrant à un comportement 

sexuellement explicite; 

c. des images réalistes représentant un mineur se livrant à un comportement 

sexuellement explicite ,Article 9,Infractions se rapportant à la pornographie enfantine 

1. Chaque Partie adopte les mesures législatives et autres qui se révèlent nécessaires pour 

ériger en infraction pénale, conformément à son droit interne, les comportements suivants 

lorsqu'ils sont commis intentionnellement et sans droit: 

a. la production de pornographie enfantine en vue de sa diffusion par le biais d’un système
informatique . 

b. l’offre ou la mise à disposition de pornographie enfantine par le biais d’un système

informatique. 

c. la diffusion ou la transmission de pornographie enfantine par le biais d’un système

informatique. 

d. le fait de se procurer ou de procurer à autrui de la pornographie enfantine par le biais d’un 

système informatique. 

e. la possession de pornographie enfantine dans un système informatique ou un moyen de

stockage de données informatiques ,Convention sur la  

cybercriminalité,Budapest,23.11.2001,Disponible

sur http://conventions.coe.int/Treaty/fr/Treaties/Html/185

501015 : 

1  . 

5  . 

5

 .
1

12 : 

1  . 

5   . 

3   . 

2  .
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2
 D. Marcus Odom Anand Kumar and Laura Saunders, Web Assurance Seals  How and 

Why they Influence Consumers Decisions ? Journal of Information Systems, Vol.16 No. 2, 

Fall 2002, pp. 231-250
3
   - Laurent Bloch et Christophe Wolfhugel, Sécurité informatique - Principes et méthode, 

Eyrolles, 3e édition ,2011,pp9-17.Voir aussi , Gustave KOUALOROH , Audit et definition de 

la politique de sécurité du réseau informatique de la first bank, Université de Yaoundé I, 

Cameroun, Master professionnel en réseaux , applications multimédia ,2008, PP1-4. Et Kevin 

Freoa, La sécurité  informatique dans l entreprise, projet professionnel, Dess droit et pratique 

du commerce électronique, université paris, René descarte,2004 ,p7. 
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http://www.acrseg.org
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 http://omandaily.com
2
 B McDermott, E Geer, Information security is information risk management In 

Proceedings, of the 2001 Workshop on New Security Paradigms, NSPW 01, pp. 97 – 104.
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 Paul Taylor, How Ethical Hackers Pinpoint Security Weakness, Financial Times, 

September 3
rd

1998 pp. 1-2
2
 - http://www.itp.net. 
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1
 HADDAD Sabine, définition de la cybercriminalité ,Article juridique publié le 

04/02/2013,Disponible sur http://www.legavox.fr 

2
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   2008   198

https://plus.google.com/100518229922006248268/
https://plus.google.com/100518229922006248268/
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" GIA a.net. http://www.alarabiy 
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2
 500852

3
 J. M Anderson, Why we need a new definition of information security ?. Computers & 

Security, 5003, pp308–313



 
 

- 20 - 
 

 

                                     
1
 1501192



 
 

- 21 - 
 

 

INFORMATION

                                                                                                                   
1
 519981221

2
 

19922229.
3
 1821



 
 

- 22 - 
 

Information

                                     
1
 15000588
2

199880

3
1199852.



 
 

- 23 - 
 

                                     
1
 The National Conference of Commissioners on Uniform State Laws. ,july23-30-1999,

information me ans data , text , images, sounds, codes, computer programs, software, data 

bases, or the like.

2
 - Loi n°82-652 du 29 juillet 1982 sur communication  audiovisuelle , JORF du 30 juillet 

1982 page 2431- Article 1 La communication audiovisuelle est libre. la communication 

audiovisuelle est la mise à la disposition du public, par voie hertzienne ou par câble, de sons, 

d'images, de documents, de données ou de messages de toute nature. Cet article a été Abrogé 

par Loi 86-1067 1986-09-30 art. 110 JORF 1er octobre 1986,ainsi Modifié par Loi n°2004-

669 du 9 juillet 2004 - art. 109 (V) JORF 10 juillet 2004 en vigueur le 1er août 2004 Modifié 

par LOI n°2009-258 du 5 mars 2009 - art. 36  Modifié par LOI n°2009-258 du 5 mars 2009 - 

art. 36   On entend par communications électroniques les émissions, transmissions ou 

réceptions de signes, de signaux, d'écrits, d'images ou de sons, par voie électromagnétique. 

On entend par communication au public par voie électronique toute mise à disposition du 

public ou de catégories de public, par un procédé de communication électronique, de signes, 

de signaux, d'écrits, d'images, de sons ou de messages de toute nature qui n'ont pas le 

caractère d'une correspondance privée. 

On entend par  communication  audiovisuelle toute communication au public de services de 

radio ou de télévision, quelles que soient les modalités de mise à disposition auprès du public, 

toute communication au public par voie électronique de services autres que de radio et de 

télévision et ne relevant pas de la communication au public en ligne.

https://www.legifrance.gouv.fr/affichTexte.do;jsessionid=6D54DB6BBA8070A269BA51B078DB5A75.tpdila17v_1?cidTexte=JORFTEXT000000512205&dateTexte=20160728&categorieLien=id#JORFTEXT000000512205
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=6D54DB6BBA8070A269BA51B078DB5A75.tpdila17v_1?cidTexte=JORFTEXT000000439399&idArticle=LEGIARTI000006421729&dateTexte=20040710&categorieLien=id#LEGIARTI000006421729
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=6D54DB6BBA8070A269BA51B078DB5A75.tpdila17v_1?cidTexte=JORFTEXT000000439399&idArticle=LEGIARTI000006421729&dateTexte=20040710&categorieLien=id#LEGIARTI000006421729
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=6D54DB6BBA8070A269BA51B078DB5A75.tpdila17v_1?cidTexte=JORFTEXT000020352071&idArticle=LEGIARTI000020353575&dateTexte=20090307&categorieLien=id#LEGIARTI000020353575
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=6D54DB6BBA8070A269BA51B078DB5A75.tpdila17v_1?cidTexte=JORFTEXT000020352071&idArticle=LEGIARTI000020353575&dateTexte=20090307&categorieLien=id#LEGIARTI000020353575
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=6D54DB6BBA8070A269BA51B078DB5A75.tpdila17v_1?cidTexte=JORFTEXT000020352071&idArticle=LEGIARTI000020353575&dateTexte=20090307&categorieLien=id#LEGIARTI000020353575
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http://alyaseer.net
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 Tony Capaccio, Warfare in The Information Age, Popular Science, July 1996, pp.52-57
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 Joseph S.N, Owens, W.A, America’s Information Edge, Foreign Affairs, March/April 

1996, pp.20-36  
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 - (p) Catala pafillon, la réception de l’innovation technologique en droit pénal, rev.s.c 

,1990,p273-274. 
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1
  

national fund raising consultants , inc. pate.v a Colorado Corporation; Maurice Deshazer; 

and Rozanne Deshazer, Defendants/Appellees. No. 92-3765. United States Court of Appeals, 

Submitted Sept. 16, 1993. Decided March 30, 1994. 

 nfrc 

8291939 

restatemet of torts 

 .  

U.S. Court of Appeals for the Eighth Circuit - 20 F.3d 341 (8th Cir. 1994) Submitted Sept. 16, 

1993. Decided March 30, 1994 https://law.resource.org/ http://law.justia.com
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2 - 32

 
3
   Article 1382 « Chacun est responsable du dommage qu'il a causé non seulement par son 

fait, mais encore par sa négligence ou par son imprudence. » Créé par Loi 1804-02-09 

promulguée le 19 février 1804
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32
2
 

.

3
  Article 1384 On est responsable non seulement du dommage que l'on cause par son 

propre fait, mais encore de celui qui est causé par le fait des personnes dont on doit répondre, 

ou des choses que l'on a sous sa garde . Modifié par Loi n°2002-305 du 4 mars 2002 - art. 8 

JORF 5 mars 2002   

https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=4E7F31AEB4CFFB93E7E61B937C12B503.tpdila23v_2?cidTexte=JORFTEXT000000776352&idArticle=LEGIARTI000006284699&dateTexte=20160219&categorieLien=id#LEGIARTI000006284699
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=4E7F31AEB4CFFB93E7E61B937C12B503.tpdila23v_2?cidTexte=JORFTEXT000000776352&idArticle=LEGIARTI000006284699&dateTexte=20160219&categorieLien=id#LEGIARTI000006284699
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20.000120.0000212105002811115

3923928
3
  Loi numéro 88-19 DU 5 janvier  1988 relative a la fraude informatique. 

Art 462-2 alinéa 1er : délit d'intrusion dans le système d'autrui 1.1 Art 462-2 alinéa 1er  

"Quiconque, frauduleusement, aura accédé ou se sera maintenu dans tout ou partie d'un 

système de traitement automatise de données sera puni d'un emprisonnement de 2 mois à un 

an et d'une amende de 2 000 F à 50 000 F ou de l'une de ces 2 peines seulement."  

1.2 système informatique. 

L'accès indu et le maintien indu dans un système informatique sont incrimines. L'accès non 

autorise dans le système est donc réprimé, alors même qu'il n'en ait résulte aucun préjudice. 

Le seul fait d'entrer dans le système sans qu'il y ait lieu à considère le but poursuivi ou les 

conséquences possibles, est incriminable en temps que tel. Le maintien non autorise dans un 

système, même de manière parfaitement inoffensive est incriminable. La personne poursuivie 

doit avoir pénétré le système ou s'être maintenu dans celui-ci sans y avoir droit. Non respect 

des conditions d'accès au système ou de maintien dans celui-ci.  

1.3 La personne ou élément moral 

Il s'agit d'un délit volontaire puisque l'accès et le maintien dans le système doivent avoir été 

accomplis frauduleusement. L'auteur ou les auteurs doivent avoir conscience de l'irrégularité 

de leur acte. Le maintien volontaire dans un système d'autrui est incriminable. 

Exemples

 Piratage d'un compte d'un autre utilisateur en utilisant un faux login  

 Tentative de connexion dans un système en utilisant toutes les combinaisons possibles 

de login et de mots de passe.  

 Recherche d'informations afin de contourner les mécanismes de sécurité (parcours 

d'une hiérarchie système ou utilisateur). 
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  Michel Vivant, Informatique et propriété intellectuelle, A-propos des biens informatique , 

Édition générale , doctrine, 1984, no 3169.p p31-32. 
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1
  Directive 1999/93/CE du Parlement européen et du Conseil, du 13 décembre 1999, sur un 

cadre communautaire pour les signatures électroniques Journal officiel n° L 013 du 

19/01/2000 p. 0012 - 0020, décret no 2001-272 du 30 mars 2001 en France,  décret no 2002-

535 du 18 avril 2002 relatif à l'évaluation et à la certification de la sécurité offerte par les 

produits et les systèmes des technologies de l'information. 
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 Spyware
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2
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4
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 password sniffing

 

 

 Bombard Logical

Virus

                                                                                                                   
1
  La Common Gateway Interface (littéralement « Interface de passerelle commune »), 

généralement abrégée CGI

Au lieu d'envoyer le contenu d'un fichier (fichier HTML, image), le serveur HTTP exécute un 

programme, puis retourne le contenu généré. CGI est le standard industriel qui indique 

comment transmettre la requête du serveur HTTP au programme, et comment récupérer la 

réponse générée. Un exemple classique de paramètre est la chaîne de caractères contenant les 

termes recherchés auprès d'un moteur de recherche.

La Common Gateway Interface (littéralement « Interface de passerelle commune »), 

généralement abrégée CGI, est une interface utilisée par les serveurs HTTP. Elle a été 

normalisée par la RFC 3875 

 http://httpd.apache.org/docs/current/fr/howto/cgi.html  

 http://wiki.uniformserver.com/index.php/CGI:_VBScript_CGI

https://fr.wikipedia.org/wiki/Abr%C3%A9viation
https://fr.wikipedia.org/wiki/Fichier_%28informatique%29
https://fr.wikipedia.org/wiki/Programme_%28informatique%29
https://fr.wikipedia.org/wiki/Standard_industriel
https://fr.wikipedia.org/wiki/Cha%C3%AEne_de_caract%C3%A8res
https://fr.wikipedia.org/wiki/Moteur_de_recherche
https://fr.wikipedia.org/wiki/Abr%C3%A9viation
https://fr.wikipedia.org/wiki/Interface_%28informatique%29
https://fr.wikipedia.org/wiki/Serveur_HTTP
https://fr.wikipedia.org/wiki/RFC
http://httpd.apache.org/docs/current/fr/howto/cgi.html
http://wiki.uniformserver.com/index.php/CGI:_VBScript_CGI
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 denial of service

 

trustingoperating

systempit bull

                                     
1
 - EM milner, managing information and knowledge in the public sector ,

routledge,london,2000.p 78. 
2

D.M. Trent Hackers , crackers , and Trackers American legion magazine .,February , 1997, 

p.34. 
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 Referential Integrity 

5MD5

                                     

 
2

yomgedid.kenanaonline.com
3
 1998125122.

4
  récupère ; Cryptologie : la science relative à la protection et à la sécurité des informations 

notamment pour la confidentialité, l authentification, l intégrité et la non répudiation ; 

Cryptologie (Moyens de): l ensemble des outils scientifiques et techniques (matériel ou 

logiciel) qui permettent de chiffrer et/ou de déchiffrer ; Cryptologie (Prestation de): toute 

opération visant la mise en œuvre, pour le compte de soi ou d'autrui, des moyens de 

cryptologie  La Convention de l’Union Africaine (UA) sur la Cybersécurité et la protection 

des données à caractère personnel a été finalement adoptée par la 23ème Session Ordinaire de 

la Conférence de l’Union  qui s’est tenue le 27 juin à Malabo, République de la Guinée 

Equatorial

5
 - L'algorithme MD5, pour Message Digest 5, est une fonction de hachage cryptographique 

qui permet d'obtenir l'empreinte numérique d'un fichier (on parle souvent de message). Il a été 

inventé par Ronald Rivest en 1991. 

http://yomgedid.kenanaonline.com/
https://fr.wikipedia.org/wiki/Algorithme
https://fr.wikipedia.org/wiki/Message_Digest
https://fr.wikipedia.org/wiki/Fonction_de_hachage
https://fr.wikipedia.org/wiki/Ronald_Rivest
https://fr.wikipedia.org/wiki/1991_en_informatique
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  SHA

                                                                                                                   
L'utilisation de cette fonction de hachage dans les signatures numériques peut conduire à de 

multiples scénarios d'attaqueet n'est plus considérée comme un composant fiable de 

l'infrastructure à clés publiques. Cependant dans le calcul de la « signature » d'un fichier il 

reste plutôt fiable, même si l'on ne peut pas assurer qu'il y a unicité entre l'empreinte calculée 

et le fichier ou message source http://www.md5.fr/ , 

Bert den Boer, Antoon Bosselaers ,Collisions for the Compression Function of MD5, Berlin , 

London , Springer, 1993, p 293. 

1 SHA-1 (Secure Hash Algorithm) est une fonction de hachage cryptographique conçue par 

la National Security Agency des États-Unis (NSA), et publiée par le gouvernement des États-

Unis comme un standard fédéral de traitement de l'information,  (Federal Information 

Processing Standard du National Institute of Standards and Technology 

(NIST https://fr.wikipedia.org/wiki/SHA-1, LArticle originel, Bruce Schneier Cryptanalysis 

of SHA-1, sur le site, 

www.schneier.com/blog/archives/2005/02/cryptanalysis

2
  

 28035015 

http://www.shatharat.net

https://fr.wikipedia.org/wiki/Infrastructure_%C3%A0_cl%C3%A9s_publiques
https://fr.wikipedia.org/wiki/Unicit%C3%A9_%28math%C3%A9matiques%29
http://www.md5.fr/
http://www.md5.fr/
https://fr.wikipedia.org/wiki/Secure_Hash_Algorithm
https://fr.wikipedia.org/wiki/Fonction_de_hachage_cryptographique
https://fr.wikipedia.org/wiki/National_Security_Agency
https://fr.wikipedia.org/wiki/%C3%89tats-Unis
https://fr.wikipedia.org/wiki/%C3%89tats-Unis
https://fr.wikipedia.org/wiki/Federal_Information_Processing_Standard
https://fr.wikipedia.org/wiki/Federal_Information_Processing_Standard
https://fr.wikipedia.org/wiki/National_Institute_of_Standards_and_Technology
https://fr.wikipedia.org/wiki/SHA-1,et
https://fr.wikipedia.org/wiki/SHA-1,et
http://www.shatharat.net/vb/showthread.php?t=12161
http://www.shatharat.net/vb/showthread.php?t=12161
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1
 2222

2
 Layton, P.Timothy,Information Security,Design, Implementation, Measurement, and 

Compliance. Boca Raton, FL: Auerbach publications, 5008, ISBN 978-0-8493-7087-8.

Florent Nolot,Les principes de la sécurité, Critères fondamentaux, , Master 2 STIC-

Informatique. 2. Université de Reims Champagne – Ardenne 

http://www.nolot.eu/Download/Cours/reseaux/m2pro/ARS0809/ArchiResoSecu-Cours1.pdf, 

P 5.

http://en.wikipedia.org/wiki/International_Standard_Book_Number
http://en.wikipedia.org/wiki/Special:BookSources/978-0-8493-7087-8
https://www.google.dz/url?sa=t&rct=j&q=&esrc=s&source=web&cd=5&cad=rja&uact=8&ved=0ahUKEwjq1q2Jk5HOAhUEbR4KHcVHDlQQFgguMAQ&url=https%3A%2F%2Ffr.linkedin.com%2Fin%2Fnolot&usg=AFQjCNHUPUYkHV3Gqb8TZzD1bnmaTKmw5A
http://www.nolot.eu/Download/Cours/reseaux/m2pro/ARS0809/ArchiResoSecu-Cours1.pdf
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protocol analyzerrouters

LAN

                                     
1
 

http://www.shatharat.net
2

S. Ghernauti-Helie: "From the Digital Divide to the lack of digital security, the challenges 

of development and deployment of a unified computer-security framework in a multi-

dimensional" in international cooperation and the information society context, Section Swiss 

policy manual mode, the University Institute for Development Studies Publications (IUED). 

Geneva, November 2003.o see the International Telecommunication Union, cyber security 

handbook for developing countries, edition 2007, ITU 2009, p. 21. 

http://www.shatharat.net/vb/showthread.php?t=12161
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Network Security       

 Authentication Encryption

 

                                     
1
-  H Allen, Julia , The CERT Guide to System and Network Security Practices, Boston, MA, 

Addison, Wesley 5001.
2
      500222
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 Site Security handbook   

   Network Working Group  Internet 

Engineering task force IETFھ

                                     
1
    This handbook is a guide to developing computer security policies and  procedures for 

sites that have systems on the Internet.  The purpose   of this handbook is to provide practical 

,guidance to administrators trying to secure their information and services.  The subjects  

,covered include policy content and formation, a broad range of  technical system and 

network security topics, and security incident  response. https://www.ietf.org.
2
 - L’Internet Engineering Task Force, abrégée IETF, littéralement traduit de l'anglais en 

« Détachement d'ingénierie d'Internet » est un groupe informel, international, ouvert à tout 

individu, qui participe à l'élaboration de standards Internet. L'IETF produit la plupart des 

nouveaux standards d'Internet.  

Barbara Y. Fraser, Network Working Group, Site Security Handbook, SEI/CMU, September 

1997 Software Engineering Institute, Carnegie Mellon University,5000 Forbes Avenue, 

Pittsburgh, PA 15213 , Email : byf@cert.org  

 

 

 

https://fr.wikipedia.org/wiki/Abr%C3%A9viation
https://fr.wikipedia.org/wiki/Anglais
https://fr.wikipedia.org/wiki/Standards_Internet
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1
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2
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1
 - Y Padova , Un aperçu de la lutte contre la cybercriminalité en France, R.S.C. 2002, P. 

765, C. Meunier , La loi du 28 nov. 2000 relative a la crime nalite informatique. Rev. dr. 

pen. Crim. 2002. p.611. 
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http://www.omanlegal.net/vb/showthread.php?t=3074
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cybrarians journal125008 

http://www.journal.cybrarians.info

http://www.omanlegal.net/vb/showthread.php?t=3074
http://www.omanlegal.net/vb/showthread.php?t=3074
http://www.omanlegal.net/vb/showthread.php?t=3074
http://www.omanlegal.net/vb/showthread.php?t=3074
http://www.omanlegal.net/vb/showthread.php?t=3074
http://www.omanlegal.net/vb/showthread.php?t=3074
http://www.omanlegal.net/vb/showthread.php?t=3074
http://www.omanlegal.net/vb/showthread.php?t=3074
http://www.omanlegal.net/vb/showthread.php?t=3074
http://www.journal.cybrarians.info/index.php?option=com_content&view=article&id=418:2009-08-02-07-55-25&catid=137:2009-05-20-09-51-17&Itemid=56
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MultiMedia

                                     
1
 

8 

http://www.omanlegal.net/vb/showthread.php?t=3074
http://www.omanlegal.net/vb/showthread.php?t=3074
http://www.omanlegal.net/vb/showthread.php?t=3074
http://www.omanlegal.net/vb/showthread.php?t=3074
http://www.omanlegal.net/vb/showthread.php?t=3074
http://www.omanlegal.net/vb/showthread.php?t=3074
http://www.omanlegal.net/vb/showthread.php?t=3074
http://www.omanlegal.net/vb/showthread.php?t=3074
http://www.omanlegal.net/vb/showthread.php?t=3074
http://www.omanlegal.net/vb/showthread.php?t=3074
http://www.omanlegal.net/vb/showthread.php?t=3074
http://www.omanlegal.net/vb/showthread.php?t=3074
http://www.omanlegal.net/vb/showthread.php?t=3074
http://www.omanlegal.net/vb/showthread.php?t=3074
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http://www.omanlegal.net/vb/showthread.php?t=3074
http://www.omanlegal.net/vb/showthread.php?t=3074
http://www.omanlegal.net/vb/showthread.php?t=3074
http://www.omanlegal.net/vb/showthread.php?t=3074
http://www.omanlegal.net/vb/showthread.php?t=3074
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 200412

http://www.omanlegal.net/vb/showthread.php?t=3074
http://www.daralthaqafa.com/SearchResult.aspx?Author=%D8%AF.%D9%85%D8%AD%D9%85%D8%AF%20%D9%81%D9%88%D8%A7%D8%B2%20%D9%85%D8%B7%D8%A7%D9%84%D9%82%D8%A9
http://www.daralthaqafa.com/SearchResult.aspx?Name=%D8%A7%D9%84%D9%86%D8%B8%D8%A7%D9%85%20%D8%A7%D9%84%D9%82%D8%A7%D9%86%D9%88%D9%86%D9%8A%20%D9%84%D8%B9%D9%82%D9%88%D8%AF%20%D8%A5%D8%B9%D8%AF%D8%A7%D8%AF%20%D8%A8%D8%B1%D8%A7%D9%85%D8%AC%20%D8%A7%D9%84%D8%AD%D8%A7%D8%B3%D8%A8%20%D8%A7%D9%84%D8%A2%D9%84%D9%8A
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2
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3
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4 James A. Senn, Information Technology in Business,  Prentice Hall., 1995, p60.
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 A  ADD) 

 

3 1000

 

2 

500285 
1 - 

13500035002 367-368 . 
2 -   http://www.kkmaq.gov.sa 

3 Article 9 1. Members shall comply with Articles 1 through 21 of the Berne Convention 

(1971) and the Appendix thereto. However, Members shall not have rights or obligations 

under this Agreement in respect of the rights conferred under Article 6bis of that 

http://www.kkmaq.gov.sa/Detail.asp?InSectionID=1689&InNewsItemID=164262
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Convention or of the rights derived therefrom. 2. Copyright protection shall extend to 

expressions and not to ideas, procedures, methods of operation or mathematical concepts as 

such, The TRIPS Agreement is Annex 1C of the signed in Marrakesh, Morocco on 

15 April 1994. The TRIPS :Agreement on Trade Related Aspects of Intellectual Property 

Rights 

1
World Intellectual Property Organization1980

800

18890

1982http://www.wipo.int/portal/index.html.en
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1

- La Convention de Berne, adoptée en 1886, porte sur la protection des œuvres et des 

droits des auteurs sur leurs œuvres. Elle offre aux créateurs (auteurs, musiciens, poètes, 

peintres, etc.) les moyens de contrôler la manière dont leurs œuvres peuvent être utilisées, 

par qui et sous quelles conditions. Elle repose sur trois principes fondamentaux et contient 

une série de dispositions définissant le minimum de protection qui doit être accordé, ainsi 

que des dispositions spéciales pour les pays en développement. Convention de Berne pour la 

protection des œuvres littéraires et artistiques (modifiée le 28 septembre 1979 

http://www.wipo.int/treaties/fr/ip/berne/

   341-97   13  1997        

        9  1886   4  1896    13  

1908    20  1914   2  1928   26  1948   14  

1967   24  1967  28  1979         61 
2
- AGREEMENT ON TRADE-RELATED ASPECTS OF INTELLECTUAL PROPERTY 

RIGHT ,Article 10 Computer Programs and Compilations of Data

1. Computer programs, whether in source or object code, shall be protected as literary 

works under the Berne Convention (1971).

2. Compilations of data or other material, whether in machine readable or other form, 

which by reason of the selection or arrangement of their contents constitute intellectual 

creations shall be protected as such.  Such protection, which shall not extend to the data or 

material itself, shall be without prejudice to any copyright subsisting in the data or material 

itself.

3 AGREEMENT ON TRADE-RELATED ASPECTS OF INTELLECTUAL PROPERTY 

RIGHT  

Article 11 Rental Rights In respect of at least computer programs and cinematographic 

works, a Member shall provide authors and their successors in title the right to authorize or 

to prohibit the commercial rental to the public of originals or copies of their copyright 

works.  A Member shall be excepted from this obligation in respect of cinematographic 

works unless such rental has led to widespread copying of such works which is materially 

impairing the exclusive right of reproduction conferred in that Member on authors and their 

http://www.wipo.int/wipolex/fr/details.jsp?id=12214
http://www.wipo.int/wipolex/fr/details.jsp?id=12214
http://www.wipo.int/treaties/fr/ip/berne/
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successors in title.  In respect of computer programs, this obligation does not apply to 

rentals where the program itself is not the essential object of the rental .

1
1512(TRIPS) (Agreement on Trade Related Aspects of 

Intellectuel Property Rights)

882

532

50028

85

 
2
- agreement on trade –related aspects of intellectual property right. 

Article 12 Term of Protection  

Whenever the term of protection of a work, other than a photographic work or a work of 

applied art, is calculated on a basis other than the life of a natural person, such term shall be 

no less than 50 years from the end of the calendar year of authorized publication, or, failing 

such authorized publication within 50 years from the making of the work, 50 years from the 

end of the calendar year of making.
3
 1988118

4
 1

5002199
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 0302191252192003 

981013
2
 50039
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cookies

Web Bugs)

                                     
1
           3

 

Chris Reed & colleague, Computer Law, fifth edition, Oxford University Press, New York, 

2003, p. 240
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http://www.wasael.org  
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.    515009 

http://journal.cybrarians.info/index 

 
2

50022
3

931992

http://www.citc.gov.sa 
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USB

                                     
1  http://www.nato.int  
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Quicken

                                     
1
 22.25002

1 http://www.idtheftcenter.org
2
 http://www.fraud.org

3
 http://www.spamlaws.com

http://www.fraud.org./
http://www.fraud.org./
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(World Economic Forum

                                     
1
 http://ar.wikipedia.org

2
 http://www.alriyadh.com

http://www.alriyadh.com./
http://www.alriyadh.com./


 

- 86 - 
 



 

- 87 - 
 

4

                                     
1
 http://redda.forumotion.com

2
 5012Bitcoin

5013Bitcoin-mining 

botnets

50125018

 
3

http://www.kkmaq.gov.sa.   

 http://www.kkmaq.gov.sa 

 http://www.aawsat.com
4
 100500588

http://www.kkmaq.gov.sa/
http://www.kkmaq.gov.sa/
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 500822

2
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Sink flood

.

Sabotage 
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Denial of Service 
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 Authorization Violation

 Information Integrity Violation

 Hijacking Session 

Piggyback

 Social Engineering

Impersonating 

                                     
1

 

 http://www.kkmaq.gov.sa  

 http://www.aawsat.com

http://www.kkmaq.gov.sa/
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  Harassment 

 Software Piracy

 (Non Repudiation

 

                                     
1
 22

 https://www.isecur1ty.org
2
 Dia Kayyali and Danny O'Brien , Facing the Challenge of Online Harassment, January 8, 

2015, According to studies conducted by the Bureau of Justice Statistics in 2006-2009, the 

prevalence of stalking and connected harassment of all kinds (including online harassment) 

in the United States varies by gender, age, income level, and race—with women, the young, 

the poor, and minority groups such as Native Americans and multi-racial families being 

more commonly affected. A recent Pew Study of online harassment indicated that women 

between the ages of 18-24 are targeted for online harassment and stalking at a higher rate 

than other groups. The Pew survey also notes that in the United States, African-American 

and Hispanic Internet users report harassment at higher levels (54% and 51%) compared to 

white users (34%). For more details https://www.eff.org/deeplinks/2015/01/facing-

challenge-online-harassment
3
 John Dvorak, The Software Piracy Bluff, PC Magazine, May 12, 1992, p. 93.

https://www.eff.org/about/staff/danny-obrien-0
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SQL

                                     
1
  Structured Query Language  SQL

 Non Procedural Language

:

  Data Definition Language DDL 

 Data Manipulation Language DML 

  Data Control Language DCL

http://egy-tech.forumegypt.net/t512-topic 
2
 2
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 Data Attack 

 Unauthorized Coping of Dataالنسخ غير المصرح به للبيانات   

  Covert Channels القنوات السرية   

1

 Software Attack

Malware or 

Malicious Code

                                     
1
 http://www.answers.com

http://www.answers.com./
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1

Traps and Backdoors

 Tunneling Session

 Timing Attack

Race condition 

Asynchronous attacks.
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 1500559

50158
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 ( Trojan Horse )

 

passwords)

Malicious Codes

3(Planting Threats) 

                                     
1
 501183

2
  nanoart 2000 online  www.nanoart.f2s.com /hack/15.11.2000

3
 1

500928
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 Virus

 : Worms

 : Time Bomb

                                     
1
 201182

2
 Warwick Ford, Computer communications security, 1994, P18

3
 82

http://www.daralthaqafa.com/SearchResult.aspx?Author=%D8%A7%D9%84%D9%85%D8%AD%D8%A7%D9%85%D9%8A%20%D8%AE%D8%A7%D9%84%D8%AF%20%D8%B9%D9%8A%D8%A7%D8%AF%20%D8%A7%D9%84%D8%AD%D9%84%D8%A8%D9%8A
http://www.daralthaqafa.com/SearchResult.aspx?Name=%D8%A5%D8%AC%D8%B1%D8%A7%D8%A1%D8%A7%D8%AA%20%D8%A7%D9%84%D8%AA%D8%AD%D8%B1%D9%8A%20%D9%88%D8%A7%D9%84%D8%AA%D8%AD%D9%82%D9%8A%D9%82%20%D9%81%D9%8A%20%D8%AC%D8%B1%D8%A7%D8%A6%D9%85%20%D8%A7%D9%84%D8%AD%D8%A7%D8%B3%D9%88%D8%A8%20%D9%88%D8%A7%D9%84%D8%A7%D9%86%D8%AA%D8%B1%D9%86%D8%AA


 

- 99 - 
 

 Logic Bomb

1 

 Phishing

E mail

Link

(key logger

                                     
1
 Jargon-dictionnaire informatique , de bombe logique

 – http//linux France. org/prj/jargonf/b/bombe-logique.htm 
2
 2011538

http://www.daralthaqafa.com/SearchResult.aspx?Author=%D8%A7%D9%84%D9%85%D8%AD%D8%A7%D9%85%D9%8A%20%D9%85%D8%AD%D9%85%D8%AF%20%D8%A3%D9%85%D9%8A%D9%86%20%D8%A7%D9%84%D8%B4%D9%88%D8%A7%D8%A8%D9%83%D8%A9
http://www.daralthaqafa.com/SearchResult.aspx?Name=%D8%AC%D8%B1%D8%A7%D8%A6%D9%85%20%D8%A7%D9%84%D8%AD%D8%A7%D8%B3%D9%88%D8%A8%20%D9%88%D8%A7%D9%84%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA-%D8%A7%D9%84%D8%AC%D8%B1%D9%8A%D9%85%D8%A9%20%D8%A7%D9%84%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA%D9%8A%D8%A9
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 Final report of the national commission on new tehnological uses of copyrighted works 

(July 31, 1978): Sections on Software Copyrights,p 61
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 Alan Story, Intellectual Property and Computer Software, Lecturer in Intellectual 

Property Law, University of Kent, United Kingdom, Published by International Centre for 

Trade and Sustainable Development (ICTSD), International Environment House, p 11
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Copyright in a Digital Environnement, The Huge, Kluwer ,1996, pp 180-182



 

- 107 - 
 

 

                                     

1
 The Act on the Protection of Semiconductor Products, Law No. 778 of 9 December 1987
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  Loi n ° 85-660 du 3 juillet 1985. Loi relative à la protection des topographies des 
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 The Computer Software Copyright Act 1980 amending the Copyright Act 1974 

(17 U.S.C  101, 117

 The Piracy and Counterfeiting Amendment Act of 24 May 1982 (17 U.S.C. § 506) and 

the Copyright Act as amended 1980 17 U.S.C.  502

 The Semiconductor Chip Protection Act of 8 November 1984.
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 The Copyright Amendment Act No. 114 of 8 October 1984

3
 The Copyright Amendment Act 1984 on Informatics
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  François-Bernard Huyghe, L’ennemi à l’ère numérique : Chaos, information, domination, 

P.U.F., 2001, p 512
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  Stop Online Piracy Act  "SOPA" 

26  5011 . 

 

 

Margaret Rouse, Stop Online Piracy Act (SOPA) and PIPA ,Continue reading about SOPA: 

 The United States House of Representatives website has more information about SOPA

 
2

135012 

http://www.elkhabar.com

https://ar.wikipedia.org/wiki/26_%D8%A3%D9%83%D8%AA%D9%88%D8%A8%D8%B1
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 En France, l’article 323-1 du nouveau code pénal, sanctionne l’intrusion dans un système 

automatisé. L’alinéa 2 de cet article aggrave même la sanction lorsque l’intrusion a eu pour 

effet de falsifier ou de supprimer des données.

Le fait d'accéder ou de se maintenir, frauduleusement, dans tout ou partie d'un système de 

traitement automatisé de données est puni de deux ans d'emprisonnement et de 60 000 € 

d'amende.  

Lorsqu'il en est résulté soit la suppression ou la modification de données contenues dans le 

système, soit une altération du fonctionnement de ce système, la peine est de trois ans 

d'emprisonnement et de 100 000 € d'amende.  

Lorsque les infractions prévues aux deux premiers alinéas ont été commises à l'encontre 

d'un système de traitement automatisé de données à caractère personnel mis en œuvre par 

l'Etat, la peine est portée à cinq ans d'emprisonnement et à 150 000 € d'amende. Article 323-

1 Modifié par LOI français n°2015-912 du 24 juillet 2015 - art. 4  Loi français n° 92-685 

du 22 juillet 1992 portant réforme des dispositions du code pénal relatives à la répression 

des crimes et délits contre les biens

https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=C53E4A128EF9977E6A460AC2D29A3B41.tpdila09v_2?cidTexte=JORFTEXT000030931899&idArticle=LEGIARTI000030933630&dateTexte=20160801&categorieLien=id#LEGIARTI000030933630
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Quiconque avec l'intention d'obtenir pour lui-même ou une tierce personne illégales 

dommages d'avantages matériels dont la propriété d'un autre en influençant le résultat d'un 

traitement de données opérationnelles grâce à une configuration incorrecte d'un programme, 

l'utilisation de données incorrectes ou incomplètes, l'utilisation non autorisée de données ou 

d'autres influence non autorisée sur le cours du traitement est passible d'un emprisonnement 

maximal de cinq ans ou d'une amende.

1. L'article 263 (2) à (7) sont applicables mutatis mutandis.

2. Quiconque prépare une infraction en vertu du paragraphe (1) ci-dessus par l'écriture 

de programmes informatiques dans le but de tout ce qui est de commettre cherchant à agir, 

ou les achète pour lui-même ou d'une autre, offre à la vente, ou détient ou les fournit à un 

autre doit être passible d'un emprisonnement ne dépassant pas trois ans ou d'une amende.

3. Dans les cas visés au paragraphe (3) ci-dessus l'article 149 (2) et (3) sont applicables 

mutatis mutandis. Citation complète: Code criminel dans la version promulguée le 13 

Novembre, la loi de 1998 Federal Gazette [Bundesgesetzblatt] I p. 3322, modifié en dernier 

lieu par l'article 1 de la loi du 24 Septembre 2013, Journal officiel fédéral I p. 3671 et avec le 

texte de l'article 6 (18) de la loi du 10 Octobre 2013, Journal officiel fédéral I p 3799
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 Thomas M., The Growing Threat Of Computer Crime, DETCTIVE -US Army, Summer 
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  Francillon, Les crimes inormatiques et d'autres crimes dans le domaine de la technologie 

informatique en france Rev. int.pén, 1990, vol 64, p 293
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En France, l’article 323-1 du nouveau code pénal, sanctionne l’intrusion dans un système 

automatisé. L’alinéa 2 de cet article aggrave même la sanction lorsque l’intrusion a eu pour 

effet de falsifier ou de supprimer des données.

Andrieu Eric, « Internet et la protection des données personnelles », LEGICOM 1/2000 (N° 

21-22) , p. 155-166 URL : www.cairn.info/revue-legicom-2000-1-p-155 . 
2

55212226-24 

881821978 

191988

21982

881921988

2252225 – 6 .

1992

2211

 La loi n°78-17 du 6 janvier 1978 relative à l'informatique, aux fichiers et aux 
libertés, plus connue sous le nom de loi informatique et libertés

 La loi Godfrain du 5 janvier 1988, ou Loi n
o
 88-19 du 5 janvier 1988 relative 

à la fraude informatique, est la première loi française réprimant les actes de criminalité 

informatique et de piratage, Nommée d'après le député RPR Jacques Godfrain

http://www.cairn.info/revue-legicom-2000-1-p-155
https://fr.wikipedia.org/wiki/6_janvier
https://fr.wikipedia.org/wiki/Janvier_1978
https://fr.wikipedia.org/wiki/1978
https://fr.wikipedia.org/wiki/Criminalit%C3%A9_informatique
https://fr.wikipedia.org/wiki/Criminalit%C3%A9_informatique
https://fr.wikipedia.org/wiki/Jacques_Godfrain
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Système informatique désingne tout dispositif isole ou ensemble de dispositifs, 

interconnectes  ou apparentés,  qui assure ou dont un ou plusieurs éléments assurent, en 

exécution d’un programme un traitement automatisé de donnée . 
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 D.M. Trent , "Hackers , Crackers , and Trackers  , American Legion Magazine ,February , 

1997 , p34 . 
2
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 CFAA The Computer Fraud and Abuse Act was enacted by Congress in 1986 as an 

amendment to existing computer fraud law (18 U.S.C.  1030), which had been included in 

the Comprehensive Crime Control Act of 1984. It was written to clarify and increase the 

scope of the previous version of 18 U.S.C.  1030 while, in theory, limiting federal 

jurisdiction to cases "with a compelling federal interest-i.e., where computers of the federal 

government or certain financial institutions are involved or where the crime itself is 

interstate in nature." (see "Protected Computer", below). In addition to clarifying a number 

of the provisions in the original section 1030, the CFAA also criminalized additional 

computer-related acts. Provisions addressed the distribution of malicious code and denial of 

service attacks. Congress also included in the CFAA a provision criminalizing trafficking in 

passwords and similar items.

https://en.wikipedia.org/wiki/Computer_Fraud_and_Abuse_Act 

The Act has been amended a number of times—in 1989, 1994, 1996, in 2001 by the USA 

PATRIOT Act, 2002, in 2008 by the Identity Theft Enforcement and Restitution Act, and in 

2013 by the Aaron's Law Act. In January 2015 Barack Obama proposed expanding the 

CFAA Obama, Goodlatte Seek Balance on CFAA Cybersecurity 

The president wants tougher penalties for hackers while easing punishment for 'insignificant 

conduct.' By Tom Risen

http://www.usnews.com/news/articles/2015/01/27/obama-goodlatte-seek-balance-on-cfaa-

cybersecrity  

https://en.wikipedia.org/wiki/Title_18_of_the_United_States_Code
https://www.law.cornell.edu/uscode/text/18/1030
https://en.wikipedia.org/wiki/Comprehensive_Crime_Control_Act_of_1984
https://en.wikipedia.org/wiki/Title_18_of_the_United_States_Code
https://www.law.cornell.edu/uscode/text/18/1030
https://en.wikipedia.org/wiki/USA_PATRIOT_Act
https://en.wikipedia.org/wiki/USA_PATRIOT_Act
https://en.wikipedia.org/wiki/Barack_Obama
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  Youth protection rountable tool kit-stiftung digitale chancen 2009 , http://unesco.mil-for-

teachers.unaoc.org.
2
 Eric A. Caprioli, Les moyens juridiques de lutte contre la cybercriminalité, 

www.caprioli-avocats.com 

Première publication : Revue Risques n°51, Les cahiers de l'assurance, Ed. 

LGDJ/SEDDITA, juillet-sept 2002, p. 50-55.
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 -Volio Fernando, Legal personality, privacy and the family,in Henkin (ed), The 

International Bill of Rights, Columbia University Press 1981. 
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3 - The E-Privacy Imperative, Protect Your Customers, Internet Privacy and Ensure Your 

Company's Survival in the Electronic Age, by Mark S. Merkow, James Breithaupt, 2001. 
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18 -1992 

18  5001 

199818.

1
 Cour de cassation, première Chambre civile, 28 février 2006 (Mulholland Drive), Bull. 

civ. 1,126 : « l'exception de copie privée prévue aux articles L. 122-5 et L. 211-3 du Code 

de la propriété intellectuelle, tels qu'ils doivent être interprétés à la lumière de la directive 

européenne susvisée, ne peut faire obstacle à l'insertion dans les supports sur lesquels est 

reproduite une oeuvre protégée, de mesures techniques de protection destinées à en 

empêcher la copie, lorsque celle-ci aurait pour effet de porter atteinte à l'exploitation 

normale de l'oeuvre, laquelle doit s'apprécier en tenant compte de l'incidence économique 

qu'une telle copie peut avoir dans le contexte de l'environnement numérique ». Cédras Jean, 

« Un aspect de la cybercriminalite en droit français : le téléchargement illicite d'œuvres 

protégées par le droit d'auteur », Revue internationale de droit pénal 3/2006 (Vol. 77) , 

p. 589-610 

URL : www.cairn.info/revue-internationale-de-droit-penal-2006,p,589. .

http://www.cairn.info/revue-internationale-de-droit-penal-2006,p,589.
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 David Bainbridge, Introduction to computer law, third edition, Pit Man publishing,1996, 

p237              
3

19928085 
4
 Article 5 - Atteinte à l’intégrité du système 

Chaque Partie adopte les mesures législatives et autres qui se révèlent nécessaires pour 

ériger en infraction pénale, conformément à son droit interne, l'entrave grave, intentionnelle 

et sans droit, au fonctionnement d'un système informatique, par l’introduction, la 

transmission, l’endommagement, l’effacement, la détérioration, l’altération et la suppression 

de données informatiques, Convention sur la cybercriminalité ,Budapest, 23.XI.2001.
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 Basel committee Risk management for electronic Banking and electronic money activities. 
March 1998. In 
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 Mechelle Baddeley Gonville – using E–cash in the new money: An economic analysis of 
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 S Mcquade,Understandingand Managing Cyber Crime ,Boston, Allyn & Bacon, 2006,p 
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 C. Wilson, Holding management accountable, a new policy for protect against computer 

crime,Proceedings of the National Aerospace and Electronics Conference, USA 2000, 272-
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 . le Petit Larousse, "l'ensemble des actes de violence commis par une organisation 
pour créer un climat d'insécurité ou renverser le gouvernement établi", c'est ne prendre en 

compte qu'une partie du problème .

 Le terrorisme est l'emploi systématique de la violence, (attentats, assassinats, 
enlèvements, ...) à des fins politiques, de telle sorte que leur retentissement psychologique – 

terreur et peur – dépasse largement le cercle des victimes directes pour frapper l'opinion 

publique concernée : http://fr.wikipedia.org/wiki/Terrorisme .

   18

   "terreur institutionnalisée". 

« terreur »  19« terrorisme »   

francais.fr/-http://www.dictionnaires  
2
 19995000

3
  .

4
 

19211981

19881992

1982

1999 92-110

http://fr.wikipedia.org/wiki/Attentat
http://fr.wikipedia.org/wiki/Assassinat
http://fr.wikipedia.org/wiki/Enl%C3%A8vement
http://fr.wikipedia.org/wiki/Terrorisme
http://www.dictionnaires-francais.fr/
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Drug Reform Coordination Network 

1993"
2
 Internet le nouveau supermarché de la drogue, http://www.melty.fr/internet-le-nouveau-

supermarche-de-la-dr-actu11193.html
3
 50001000Grand 

, http://strategique.free.frbanditisme  et criminalite sur internet

http://www.melty.fr/internet-le-nouveau-supermarche-de-la-dr-actu11193.html
http://www.melty.fr/internet-le-nouveau-supermarche-de-la-dr-actu11193.html
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http://www.daralthaqafa.com/SearchResult.aspx?Author=%D8%A7%D9%84%D9%85%D8%AD%D8%A7%D9%85%D9%8A.%D8%BA%D8%A7%D9%86%D9%85%20%D9%85%D8%B1%D8%B6%D9%8A%20%D8%A7%D9%84%D8%B4%D9%85%D8%B1%D9%8A
http://www.daralthaqafa.com/SearchResult.aspx?Author=%D8%A7%D9%84%D9%85%D8%AD%D8%A7%D9%85%D9%8A.%D8%BA%D8%A7%D9%86%D9%85%20%D9%85%D8%B1%D8%B6%D9%8A%20%D8%A7%D9%84%D8%B4%D9%85%D8%B1%D9%8A
http://www.daralthaqafa.com/SearchResult.aspx?Name=%D8%A7%D9%84%D8%AC%D8%B1%D8%A7%D8%A6%D9%85%20%D8%A7%D9%84%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA%D9%8A%D8%A9%20%D9%85%D8%A7%D9%87%D9%8A%D8%AA%D9%87%D8%A7-%D8%AE%D8%B5%D8%A7%D8%A6%D8%B5%D9%87%D8%A7-%D9%83%D9%8A%D9%81%D9%8A%D8%A9%20%D8%A7%D9%84%D8%AA%D8%B5%D8%AF%D9%8A%20%D9%84%D9%87%D8%A7
http://www.daralthaqafa.com/SearchResult.aspx?Name=%D8%A7%D9%84%D8%AC%D8%B1%D8%A7%D8%A6%D9%85%20%D8%A7%D9%84%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA%D9%8A%D8%A9%20%D9%85%D8%A7%D9%87%D9%8A%D8%AA%D9%87%D8%A7-%D8%AE%D8%B5%D8%A7%D8%A6%D8%B5%D9%87%D8%A7-%D9%83%D9%8A%D9%81%D9%8A%D8%A9%20%D8%A7%D9%84%D8%AA%D8%B5%D8%AF%D9%8A%20%D9%84%D9%87%D8%A7
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 - Mahmoud saleh addle  Electronic Crime The ITU / BDT Arab Regional Workshop on, “ 

Developing the Legislative Aspects for Combating Electronic Crime, “ Muscat 2
nd

- 4
th

 April 

2006  

 



 

- 158 - 
 

                                     
1
 65010 : 

1  . 

5   : 

 

 . 

  

2
 Alain BENSOUSSAN, Internet, aspects juridiques, éd. Hermes, 1998, p. 198 ,Martin 

WASIK, Computer Crimes and Other Crimes against Information Technology in the United 

Kingdom, Rev. int. dr. pén. 1993, p. 632.
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 Alain Bensoussan, Internet, aspects juridiques, éd. Hermes , 1998, p. 200

2
 Nevada Cybercrime Task Force Nets Hacker, U.S. Department of Justice, Press Release: 

http://www.cybercrime.gov/sanduskyPlea.htm. 2004
3
  VIVANT Michel et autres , Droit de l´informatique et des réseaux , Lamy 2001, p.1810.

http://www.cybercrime.gov/sanduskyPlea.htm
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see Bruce sterling ,The hacker Crackdown law and Disorder on the Electronic fron- 

tier,1994, p.159

19988.
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 CertCo , http://www.certco.com  

 VeriSign, http://digitalid.verisign.com  

 Infrastructure à clés publiques du gouvernement du Canada  

 http://www.cse.dnd.ca/cse/francais/gov.html 

BelSign (Belgique & Luxembourg), www.kpmg.com.au/certauth.html 
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http://www.echoroukonline.com/ara/articles/236134.html 
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Directive 1999/93/CE du Parlement européen et du Conseil, du 13 décembre 1999, sur 

un cadre communautaire pour les signatures électroniques Journal officiel n° L 013 du 

19/01/2000 p15 – 20  
2

500859

Conformément à la définition par la directive européen 1999/93/CE  Article 2 11

"prestataire de service de certification", toute entité ou personne physique ou morale qui 

délivre des certificats ou fournit d'autres services liés aux signatures électroniques  

3
151202

50

1.08.15919125830500823.02
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2  Pour la législation française la vérification de cette signature repose sur l’utilisation  

d’un certificat électronique qualifié. Les certificats délivrés par des prestataires de services  

de certification électronique qualifiés sont présumés qualifiés. L'arrêté du 26 juillet 2004 

encadre et définit la reconnaissance de la qualification des prestataires de services de 

certification électronique. 

1. la loi n°2000-230 du 13 mars 2000 portant adaptation du droit de la preuve aux 

technologies de l’information et relative à la signature électronique ; 

2. le décret n°2001-272 du 30 mars 2001, pris pour l’application de l’article 1316-4 du 

code civil et relatif à la signature électronique, modifié par le décret n°2002-535 du 18 avril 

2002  

3. le décret n°2002-535 du 18 avril 2002 relatif à l’évaluation et à la certification de la 

sécurité offerte par les produits et les systèmes des technologies de l’information ; 

4. la loi n°2004-575 du 21 juin 2004 pour la confiance dans l’économie numérique qui 

précise le régime de responsabilité des prestataires de services de certification électronique 

délivrant des certificats électroniques qualifiés 

http://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000000399095&dateTexte=
http://www.legifrance.gouv.fr/affichTexte.do;jsessionid=9C47C3A806B2ED3FD9B48DC083575166.tpdjo11v_3?cidTexte=LEGITEXT000005630796&dateTexte=20110601
http://www.legifrance.gouv.fr/affichTexte.do;jsessionid=A1E42FB816352122D7B30EF4AD31FD9F.tpdjo04v_2?cidTexte=LEGITEXT000005632663&dateTexte=20110601
http://www.legifrance.gouv.fr/affichTexte.do;jsessionid=A1E42FB816352122D7B30EF4AD31FD9F.tpdjo04v_2?cidTexte=LEGITEXT000005789847&dateTexte=20110601


 

- 171 - 
 

 

                                     
1

231202

 
2

9

500152500512

 
3

5005352

12 



 

- 172 - 
 

 

 

 

 

 

 

                                     
1

12

 



 

- 173 - 
 

                                     
1

521992

52

1998

500288 
2

80 
3
 Jan Kosko, Computer Security: Protection Is The Name of The Game, NIST Research 

Report, June 1989, pp. 5-8
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 - Nesrin saadoun. The Conference of Digital Information Technology  .Modren Trends in 

The Information Technology . Amman - Jordan 9 - 11 October 2012 
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http://www.journal.cybrarians.info   

http://www.journal.cybrarians.info/
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 Isabelle Mouton , La Société  numérique en question(S),Sciences Humaines, Seuil, 

Éditions, 2011, P7. 
3
 520

4
  Forouzan, Behrouz,Introduction to cryptography and network security,2008, p 3
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 John Wiley, Handbook of information security,volume.2, 5002,p60



 

- 185 - 
 

                                     
1
 - Henri Kloetzer, Introduction à l'économie numérique, Lavoisier, management et 

information, collection dirigée par nicolas manson, 2012 ,p127.
2
 http://www.qalqilia.edu.ps/itec.htm

3
 http://www.banquemisr.com.eg

http://www.qalqilia.edu.ps/itec.htm
http://www.qalqilia.edu.ps/itec.htm
http://traidnt.net/link/fast_link.html?user=9467&url=http://traidnt.net/link/fast_link.html?user=9467&url=http://www.banquemisr.com.eg
http://traidnt.net/link/fast_link.html?user=9467&url=http://traidnt.net/link/fast_link.html?user=9467&url=http://www.banquemisr.com.eg
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 Dominique W,Internet et après ?une théorie critique des nouveaux medias, France : 

Flammarion, 1999, p.108.
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http://www.arab/
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http://www.alwahatech.net/vb/showthread.php?t=25878
http://www.alwahatech.net/vb/showthread.php?t=25878
http://www.alwahatech.net/vb/showthread.php?t=25878
http://www.alwahatech.net/vb/showthread.php?t=25878
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 Depuis 1997, le régime juridique de la signature électronique est déterminé par une loi en 

Allemagne et par un décret en Italie  

En effet, l'Allemagne a adopté en juin 1997 la loi sur la signature " digitale ", qui constitue 

en fait la troisième partie d'une loi générale sur la société de l'information et qui a été 

complétée par une ordonnance entrée en vigueur le 1
er
 novembre 1997.  

En Italie, un décret du Président de la République, pris en 1997 en application de la loi 

Bassanini sur la réforme de l'administration publique, définit le régime juridique des 

documents informatiques, parmi lesquels la signature électronique. Les dispositions de ce 

décret qui concernent cette dernière ont été précisées au début de l'année 1999 par un décret 

du Président du conseil.
2
 83500095000

3
   125002

109

500212200452

http://www.alwahatech.net/vb/showthread.php?t=25878
http://www.alwahatech.net/vb/showthread.php?t=25878
https://ashrfmshrf.wordpress.com/2006/03/11/%d8%a7%d9%84%d9%82%d8%a7%d9%86%d9%88%d9%86-%d8%a7%d9%84%d8%aa%d9%88%d9%86%d8%b3%d9%8a-%d8%a7%d9%84%d8%ae%d8%a7%d8%b5-%d8%a8%d8%a7%d9%84%d9%85%d8%a8%d8%a7%d8%af%d9%84%d8%a7%d8%aa-%d9%88-%d8%a7%d9%84/
http://www.alwahatech.net/vb/showthread.php?t=25878
http://www.alwahatech.net/vb/showthread.php?t=25878
http://www.alwahatech.net/vb/showthread.php?t=25878
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1
 La France a opéré la transposition de la directive en adoptant le 13 mars 2000 la loi 

numéro 2000-230 portant adaptation du droit de la preuve aux technologies de l’information 

et relative à la signature électronique. La modification principale apportée par cette loi est 

l’insertion de l’article 1316-4 dans le Code civil. Cet article définit la signature et pose 

l’équivalence entre la signature électronique et la signature manuscrite sou certaines 

conditions. Le décret numéro 2001-272 du 30 mars 2001 pris pour l’application de l’article 

1316-4 et relatif a la signature électronique, modifié par le décret numéro 2002-535 du 18 

avril 2002, fixe et organise les moyens techniques permettant de répondre aux objectifs 

juridiques de l’article 1316-4 du Code civil. Tandis que l’alinéa 2 de l’article 1316-4 du 

Code civil définit matériellement le concept de signature électronique, l’article 1.2) du 

décret n° 2001-272 introduit une signature électronique particulière 

 Le procédé de signature électronique est présumé fiable au sens du décret si :  

 La signature électronique est sécurisée 

 Elle est créée par un dispositif sécurisé de création de signature 

 Et si la vérification de cette signature repose sur l’utilisation d’un certificat 

électronique qualifié http://www.legifrance.gouv.fr/

2
 2183

 

http://www.legifrance.gouv.fr/
http://www.legifrance.gouv.fr/
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http://www.alwahatech.net/vb/showthread.php?t=25878
http://www.alwahatech.net/vb/showthread.php?t=25878
http://www.alwahatech.net/vb/showthread.php?t=25878
http://www.alwahatech.net/vb/showthread.php?t=25878
http://www.alwahatech.net/vb/showthread.php?t=25878
http://www.alwahatech.net/vb/showthread.php?t=25878
http://www.alwahatech.net/vb/showthread.php?t=25878
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(DES) Data Encryption 

Standard (PKE) Public Key Encryption . 

www.crybtographie.com

 
2
 Le  décryptement  est l’action  consistant à retrouver le texte en clair sans connaître la 

clef de déchiffrement

http://www.crybtographie.com/
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Confidentialité  est historiquement le premier problème posé à la cryptographie. Il se résout 

par la  notion de chiffrement, mentionnée plus haut.  Il existe deux grandes familles 

d’algorithmes cryptographiques à base de clefs : les  algorithmes à clef secrète ou 

algorithmes symétriques , et les  algorithmes à clef publique ou algorithmes  asymétriques. 

Ghislaine. Labouret . Introduction à la cryptographie.  P 11.Hervé Schauer Consultants 

(HSC) . 1999-2001 Hervé Schauer Consultants www.hsc.fr  Voir aussi Emmanuel. Bresson 

.CRYPTOGRAPHIE. Laboratoire de cryptographie - SGDN/DCSSI-  

Emmanuel.Bresson@sgdn.gouv.fr. Renaud Dumont. Cryptographie et Sécurité 

informatique .Université de Liège. Faculté des Sciences Appliquées.. 2010.p91.
1
 58      :                    

              . 

 - 9                                 

                   04 - 15        2015  

          

http://www.hsc.fr/


 

- 194 - 
 

private-key

                                     
1

8net/modules.php?name=News&file=article&sid=94http://www.arabcin. 
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http://www.arabcin.net/modules.php?name=News&file=article&sid=948
http://www.arabcin.net/modules.php?name=News&file=article&sid=948
https://ashrfmshrf.wordpress.com/2006/03/11/%d8%a7%d9%84%d9%82%d8%a7%d9%86%d9%88%d9%86-%d8%a7%d9%84%d8%aa%d9%88%d9%86%d8%b3%d9%8a-%d8%a7%d9%84%d8%ae%d8%a7%d8%b5-%d8%a8%d8%a7%d9%84%d9%85%d8%a8%d8%a7%d8%af%d9%84%d8%a7%d8%aa-%d9%88-%d8%a7%d9%84/
https://ashrfmshrf.wordpress.com/2006/03/11/%d8%a7%d9%84%d9%82%d8%a7%d9%86%d9%88%d9%86-%d8%a7%d9%84%d8%aa%d9%88%d9%86%d8%b3%d9%8a-%d8%a7%d9%84%d8%ae%d8%a7%d8%b5-%d8%a8%d8%a7%d9%84%d9%85%d8%a8%d8%a7%d8%af%d9%84%d8%a7%d8%aa-%d9%88-%d8%a7%d9%84/
https://ashrfmshrf.wordpress.com/2006/03/11/%d8%a7%d9%84%d9%82%d8%a7%d9%86%d9%88%d9%86-%d8%a7%d9%84%d8%aa%d9%88%d9%86%d8%b3%d9%8a-%d8%a7%d9%84%d8%ae%d8%a7%d8%b5-%d8%a8%d8%a7%d9%84%d9%85%d8%a8%d8%a7%d8%af%d9%84%d8%a7%d8%aa-%d9%88-%d8%a7%d9%84/
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L'article 2 de la loi allemande 1
er
 novembre 1997, définit le titulaire du certificat comme une 

personne physique. Il prévoit, outre le certificat de clé, le certificat d'attribution, qui est " un 

certificat électronique séparé contenant de plus amples informations et qui fait expressément 

référence à un certificat de clé spécifique ". 

L'article 7 de la loi, qui indique les informations que doit contenir le certificat de clé, ne 

correspond pas totalement aux exigences concernant les certificats " qualifiés " et figurant à 

l'annexe I de la directive. La durée de validité des certificats ne peut excéder cinq ans.
4
 500823

5
 Fritze Grupe – Stephen G. Kerr – William Kuechler and Nilesh Patel, Understanding 

Digital Signatures, The CPA Journal, June 2003.
6

  SSL (Secure Sockets Layer)  
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Symmetric Key 

Encryption)

(TCP/IP)

Private Key)

http"  

http"  "https

                                                                                                                 
SSL est un protocole de sécurité permettant l’encryptage de messages, l’authentification 

d’un serveur, le maintient de l’intégrité d’un message, et optionnellement, l’authentification 

d’un client dans une connexion tcp/ip. 

TLS (Transport Layer Security) est le successeur de SSL basé sur ce dernier.  

 http://www.webopedia.com 

 http://www.marche-public.fr 

 http://www.linguee.fr
1
 1500133

205010

http://kenanaonline.com/users/ahmedkordy/posts/330241

http://www.marche-public.fr/
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http://kenanaonline.com/users/ahmedkordy/posts/330241
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http://www.lahaonline.com/articles/view/37151.htmdz.com-www.mouwazaf
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http://www.lahaonline.com/articles/view/37151.htmو
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5. Hand Geometry

6. keystroke Dynamics

7. Voice Verification
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  Arun Ross, Anil Jain, HAND GEOMETRY, available on the site

http://www.cse.msu.edu/biometrics/hand_geometry.html
2
 

aalbaihan@ksu.edu.sa

http://www.cse.msu.edu/biometrics/hand_geometry.html
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1
  Biometrics  Information Security 5010

http://www.alriyadh.com/2010/04/29/article520979.html
2
  Lyn Robinson,  Installing a Local Area Network ,  London ,Aslib , 1995, p36  

http://www.alriyadh.com/2010/04/29/article520979.html
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1209

2  LIMOUSIN Solène,  Comment protéger son identité sur Internet, Publié le 28/09/2015 

,article sur

 http://www.supinfo.com/articles/single/390-comment-proteger-son-identite-

interne

 http://fr.wikihow.com/prot%C3%A9ger-son-identit%C3%A9-en-ligne 

 http://www.meilleurvpn.com/ 

 http://www.inriality.fr/vie-citoyenne/identite/anonymat/proteger-son-identite 

 http://ici.radio-canada.ca/nouvelles/societe/2013/11/07/001-conseil-fraude-
protection-identite-internet-securite.shtml 

 http://blog.nordnet.com/loeil-sur-le-web/focus/5-astuces-pour-proteger-son-
identite-sur-internet.html 

http://www.supinfo.com/articles/author/204573-solene-limousin
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1
 

198319821982

1982 .

2
 

2

https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D9%87%D9%86%D8%AF%D8%B3%D8%A9_%D8%A7%D9%84%D8%A7%D8%AC%D8%AA%D9%85%D8%A7%D8%B9%D9%8A%D8%A9
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: Digital Divide 

 

 

                                     
1
  "" one laptop per 

child ()  () 

215

50022012(50x15 Initiative)

205012

. 

www.alukah.net/culture/0/62352http://
2
 11

http://www.alukah.net/culture/0/62352
http://www.alukah.net/culture/0/62352
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1
  ICANN internet 

governance 181998

 ,  

ICANN The Internet Corporation for Assigned Names and Numbers

La Société pour l'attribution des noms de domaine et des numéros sur Internet est un 

organisme à but non lucratif responsable de la sécurité, la stabilité et la coordination 

mondiale du système d'identificateurs uniques de l'Internet.

http://aitmag.ahram.org.eg/Search/%D8%A7%D9%84%D8%B1%D9%82%D9%85%D9%8A%D8%A9.aspx
http://aitmag.ahram.org.eg/Search/%D8%A7%D9%84%D8%B1%D9%82%D9%85%D9%8A%D8%A9.aspx
http://aitmag.ahram.org.eg/Search/%D8%A7%D9%84%D8%B1%D9%82%D9%85%D9%8A%D8%A9.aspx
http://aitmag.ahram.org.eg/Search/%D8%A7%D9%84%D8%B1%D9%82%D9%85%D9%8A%D8%A9.aspx
http://aitmag.ahram.org.eg/Search/%D8%A7%D9%84%D8%B1%D9%82%D9%85%D9%8A%D8%A9.aspx
http://aitmag.ahram.org.eg/Search/%D8%A7%D9%84%D8%B1%D9%82%D9%85%D9%8A%D8%A9.aspx
https://ar.wikipedia.org/w/index.php?title=%D9%85%D8%A7%D8%B1%D9%8A%D9%86%D8%A7_%D8%AF%D9%84_%D8%B1%D8%A7%D9%8A%D8%8C_%D9%83%D8%A7%D9%84%D9%8A%D9%81%D9%88%D8%B1%D9%86%D9%8A%D8%A7&action=edit&redlink=1
https://ar.wikipedia.org/w/index.php?title=%D9%85%D8%A7%D8%B1%D9%8A%D9%86%D8%A7_%D8%AF%D9%84_%D8%B1%D8%A7%D9%8A%D8%8C_%D9%83%D8%A7%D9%84%D9%8A%D9%81%D9%88%D8%B1%D9%86%D9%8A%D8%A7&action=edit&redlink=1
https://ar.wikipedia.org/w/index.php?title=%D9%85%D8%A7%D8%B1%D9%8A%D9%86%D8%A7_%D8%AF%D9%84_%D8%B1%D8%A7%D9%8A%D8%8C_%D9%83%D8%A7%D9%84%D9%8A%D9%81%D9%88%D8%B1%D9%86%D9%8A%D8%A7&action=edit&redlink=1
https://ar.wikipedia.org/wiki/%D9%83%D8%A7%D9%84%D9%8A%D9%81%D9%88%D8%B1%D9%86%D9%8A%D8%A7
https://ar.wikipedia.org/w/index.php?title=%D8%B9%D9%86%D8%A7%D9%88%D9%8A%D9%86_%D8%A7%D9%84%D8%A7%D9%8A_%D8%A8%D9%8A&action=edit&redlink=1
https://ar.wikipedia.org/w/index.php?title=%D8%A3%D8%B3%D9%85%D8%A7%D8%A1_%D8%A7%D9%84%D9%85%D8%AC%D8%A7%D9%84&action=edit&redlink=1
https://ar.wikipedia.org/w/index.php?title=%D8%A3%D8%B3%D9%85%D8%A7%D8%A1_%D8%A7%D9%84%D9%85%D8%AC%D8%A7%D9%84&action=edit&redlink=1
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1
  20-2-2016 

http://aitmag.ahram.org.eg/News/38391.aspx

500088100

5010

1001510081100

198

5018355015215018

3

http://aitmag.ahram.org.eg/Search/%D8%A7%D9%84%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA.aspx
http://aitmag.ahram.org.eg/Search/%D8%A7%D9%84%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA.aspx


 

- 213 - 
 

 

 

 

 

 

 

                                     
1
 182002166-A2

2
 En France l’article 25 de la loi n° 2009-1572  du 17  décembre 2009 relative à la lutte 

contre la fracture numérique dispose que « Dans les six mois suivant la publication de la 

présente loi,  le Gouvernement remet au Parlement un rapport sur le fossé numérique afin  

d’apporter des précisions quant aux différentes catégories de la population  n’ayant ni 

équipement informatique, ni accès à Internet dans leur foyer.  Ce document étudie 

également le rapport qu’entretiennent les “natifs du  numérique avec Internet dans le but 

d’améliorer les connaissances quant  aux conséquences, sur le travail scolaire notamment, 

de l’usage d’Internet. Il  dégage aussi les pistes de réflexion pour les actions de formation à 

destination  de ces publics et veille également à identifier les acteurs associatifs œuvrant  

pour la réduction du fossé numérique. Enfin, il établit les conditions de mise en  service 

d’abonnements Internet à tarif social. Dominique Auverlot ,Joël Hamelin ,et autres, Le fossé 

numérique en France, Rapport du Gouvernement au Parlement ,établi en application ,de 

l’article 25 de la loi n° 2009-1572 du 17 décembre 2009, relative à la lutte contre la fracture 

numérique ,avec la collaboration pour l’analyse ,internationale du cabinet conseil 

BearingPoint,2011, P 23.
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1 : 

10

5002

www.ictdar.org 

http://www.ictdar.org/
http://www.ictdar.org/
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 Freedom of Information Act

 (The Privacy Act)

 

(The Electronic Freedom of Information 

Act- EFIA)

 

United States Computer Emergency 

Readiness Team- (US-CERT). 

National Cyber Security Division2113

                                     
1
 http://en.wikipedia.org/wiki/Federal...ent_Act_of_2002

2
 http://csrc.nist.gov

http://csrc.nist.gov./
http://csrc.nist.gov./
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 :الفصل الثاني 

 .الجهود الدولية في مجال الأمن المعلوماتي

                                     
1

-  

19952 
2

 
3
 

1992
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1
  The Conference of Digital Information Technology  Modren Trends in The Information 

Technology Amman - Jordan 13-15 May 2014
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the first special Law

 

                                     
1
  G Zeviar-Geese, The State of the Law on Cyber juridiction and Cyber crime on the 

Internet,California Pacific School of Law, Gonzaga Journal of International Law, Volume 1. 

1997-1998.
2
 -  la loi Godfrain - Loi informatique punissant les intrusions dans des systèmes 

informatisés,5 Janvier 88,loi 88/19 ,proposition de loi, modifiée par le Sénat en deuxième 

lecture, n°1182 ,rapport de M. André, au nom de la commission des lois, n°1184 ,discussion 

et adoption le 22 décembre 1987 ,Journal officiel du 6 janvier 1988, dite la loi Godfrain, à 

mise en place le délit d'accès frauduleux à un Système de Traitement Automatisé de 

Données, autrement dit un STAD.
3
 J. Francillon, Les crimes informatiques ET dautres crimes dans le domaine de la 

technologie informatique en France,Rev. intpen, 1990, vol 64, p. 293.
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identitélibertéle secret de la 

vie privée des personnes

                                     
1

5012523
2

-le législateur intervient une première fois par une loi du 6 janvier 1978 sur l'informatique, 

les fichiers et les libertés. Quelques années après, la fraude informatique fut prise en 

considération par le législateur, Notamment par la loi du 5 janvier 1988 relative à la fraude 

informatique, appelée LOI GODFRAIN. Cette loi crée 6 incriminations qui s'intègrent au 

code pénal dans un chapitre III, intitulé "De certaines infractions en matière informatique" 
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les infraction en matière informatique

JACQUES 

GODFRAIN

 infraction en matière informatique 

crimes et délits 

contre les particuliers 

crimes et délits contre les propriétés »

                                     

1 - Jean Pradel, Les infractions relatives à l'informatique, Revue internationale de droit 

comparé ,Année 1990 Volume 42 ,Numéro 2, pp. 815-828 . 
2
 522. 

3
- la loi Godfrain du 5 janvier 1988, dans le code pénal des dispositions spécifiques à 

l’accès et maintien frauduleux ,dans un système de traitement automatisé de données (art. 

323-1 Code pénal), des nouveaux problèmes liés à la technologie de l’information ne 

cessent d’apparaître, Modifié par Loi n°2004-575 du 21 juin 2004 - art. 45 JORF 22 juin 

2004 Le fait d'accéder ou de se maintenir, frauduleusement, dans tout ou partie d'un système 

de traitement automatisé de données est puni d'un an ( 2 ans) d'emprisonnement et de 100 

000 F (15000 euros) (30000 euros) d'amende. 

 

 

http://www.persee.fr/author/persee_52451
http://www.persee.fr/collection/ridc
http://www.persee.fr/collection/ridc
http://www.persee.fr/issue/ridc_0035-3337_1990_num_42_2?sectionId=ridc_0035-3337_1990_num_42_2_1994
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Godfrain

l’accès frauduleux 

 

                                     
1

522. 

Jean Pradel ,Les infractions relatives à l'informatique ,Revue internationale de droit 

comparé, ,1990 Volume 42, N 2 , p. 815.  

2
 - la loi Godfrain du 88/19 Dans le titre 2 du livre 3 du code pénal,Chapitre 3 , De certaines 

infractions en matière informatique: 

 Article 462-2 Quiconque, frauduleusement, aura accédé ou se sera maintenu dans tout ou 

partie d'un système de traitement automatisé de données sera puni d'un emprisonnement de 

deux mois à un an et d'une amende de 2.000F à 50.000F ou de l'une de ces deux peines. 

Lorsqu'il en sera résulté soit la suppression ou la modification de données contenues dans le 

http://www.persee.fr/author/persee_52451
http://www.persee.fr/collection/ridc
http://www.persee.fr/collection/ridc
http://www.persee.fr/issue/ridc_0035-3337_1990_num_42_2?sectionId=ridc_0035-3337_1990_num_42_2_1994
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système, soit une altération du fonctionnement de ce système, l'emprisonnement sera de 

deux mois à deux ans et l'amende de 10.000F à 100.000F. 

1
 - Article 462-3- de la loi Godfrain 88/19 Quiconque aura, intentionnellement et au mépris 

des droits d'autrui, entravé ou faussé le fonctionnement d'un système de traitement 

automatisé de données sera puni d'un emprisonnement de trois mois à trois ans et d'une 

amende de 10.000F à 100.000F ou de l'une de ces deux peines.  

2
 - Article 462-4 de la loi Godfrain 88/19 Quiconque aura, intentionnellement et au mépris 

des droits d'autrui, directement ou indirectement, introduit des données dans un système de 

traitement automatisé ou supprimé ou modifié les données qu'il contient ou leurs modes de 

traitement ou de transmission, sera puni d'un emprisonnement de trois mois à trois ans et 

d'une amende de 2.000F à 500.000F ou de l'une de ces deux peines.  

3
 - Article 462-5 de la loi Godfrain 88/19 Quiconque aura procédé à la falsification de 

documents informatisés, quelle que soit leur forme, de nature à causer un préjudice à autrui, 

sera puni d'un emprisonnement d'un an à cinq ans et d'une amende de 20.000F à 2.000.000F.  
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1
 - Article 462-6 de la loi Godfrain 88/19  Quiconque aura sciemment fait usage des 

documents informatisés visés à l'article 462-5 sera puni d'un emprisonnement d'un an à cinq 

ans et d'une amende de 20.000F à 2.000.000F ou de l'une de ces deux peines. 

2
 - Article 462-7 de la loi Godfrain 88/19   La tentative des délits prévus par les articles 462-

2 à 462-6 est punie des mêmes peines que le délit lui-même. 

3
 - Article 462-8 de la loi Godfrain 88/19 Quiconque aura participé à une association formée 

ou à une entente établie en vue de la préparation, concrétisée par un ou plusieurs faits 

matériels, d'une ou de plusieurs infractions prévues par les articles 462-2 à 462-6 sera puni 

des peines prévues pour l'infraction elle-même ou pour l'infraction la plus sévèrement 

réprimée. 

4
 - Article 462-9 de la loi Godfrain 88/19 Le tribunal pourra prononcer la confiscation des 

matériels appartenant au condamné et ayant servi à commettre les infractions prévues au 

présent chapitre.  
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1  Accès ou maintien frauduleux. 

2  Atteinte portée au fonctionnement d’un 

système 

3  

Intersection ou altération de données ou atteinte a leur transmission1

 

 

1 Falsificauon des documents informatisés 

2  Usage des documents informatisés 

falsifiésé

 

 

 

                                     
1

- A. Eric Caprioli, Les moyens juridiques de lutte contre la cybercriminalité, 

www.caprioli-avocats.com  

Première publication, Revue Risques n°51, Les cahiers de l'assurance, Ed. 

LGDJ/SEDDITA, juillet-sept 2002, p. 50-55. 
2

528 . 
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Accès ou mantien frauduleux dans un 

système de traitement automatisé

                                     
1

- La Cour d’appel de Paris a considéré dans un arrêt du 5 avril 1994 que " l’accès 

frauduleux, au sens de la loi, vise tous les modes de pénétration irréguliers d’un système de 

traitement automatisé de données, que l’accédant travaille déjà sur la même machine mais à 

un autre système, qu’il procède à distance ou qu’il se branche sur une ligne de 

communication ". 

Quid, pourtant, si le système n’est pas protégé ? La Cour d’appel de Paris, dans un arrêt en 

date du 30 octobre 2002, a jugé que la possibilité d’accéder à des données stockées sur un 

site avec un simple navigateur, en présence de nombreuses failles de sécurité, n’est pas 

répréhensible. 

Elle a, ainsi, reformé le jugement du Tribunal de grande instance de Paris, qui avait estimait 

que l’existence des failles de sécurité ne constituait " en aucun cas une excuse ou un 

prétexte pour le prévenu d’accéder de manière consciente et délibérée à des données dont la 

non-protection pouvait être constitutive d’une infraction pénale ". 

En effet, l’article 226-17 du Code Pénal réprime le fait de procéder ou de faire procéder à un 

traitement automatisé d’informations nominatives sans prendre toutes les précautions utiles 

pour préserver la sécurité de ces informations et notamment d’empêcherqu’elles ne soient 

communiquées à des tiers non-autorisés.

 http://www.murielle cahen.com/publications/p_intrusion.asp 

 
2
- article  323/1du code pénal français, Edition : 2015-11-22  

 Le fait d'accéder ou de se maintenir, frauduleusement, dans tout ou partie d'un système 

- de traitement automatisé de données est puni de deux ans d'emprisonnement et de 60 
000 € d'amende. 

- Lorsqu'il en est résulté soit la suppression ou la modification de données contenues 
dans le système, soit une altération du fonctionnement de ce système, la peine est de 

trois ans d'emprisonnement et de100 000 € d'amende 

. 

- Lorsque les infractions prévues aux deux premiers alinéas ont été commises à 
l'encontre d'un système de traitement automatisé de données à caractère personnel 

mis en œuvre par l'Etat, la peine est portée à cinq ans d'emprisonnement et à 150 000 

€ d'amende.  

- http://codes.droit.org/cod/penal. Edition : 2015-11-22  

http://www.murielle/
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associations de malfaiteurs

                                     
1

- 323-2 du C.P.F  Le fait d'entraver ou de fausser le fonctionnement d'un système de 

traitement automatisé 

de données est puni de cinq ans d'emprisonnement et de 150 000 € d'amende. 

Lorsque cette infraction a été commise à l'encontre d'un système de traitement automatisé de 

données à caractère personnel mis en œuvre par l'Etat,la peine est portée à sept ans

d'emprisonnement et à 300 000 € d'amende .
2

 Article 323-7 La tentative des délits prévus par les articles 323-1 à 323-3-1 est punie des 

mêmes peines. Modifié par Loi n°2004-575 du 21 juin 2004 - art. 46 JORF 22 juin 2004
3

 Article 323-4 La participation à un groupement formé ou à une entente établie en vue de 

la préparation, caractérisée par un ou plusieurs faits matériels, d'une ou de plusieurs des 

infractions prévues par les articles 323-1 à 323-3-1 est punie des peines prévues pour 

l'infraction elle-même ou pour l'infraction la plus sévèrement réprimée. Modifié par Loi 

n°2004-575 du 21 juin 2004 - art. 46 JORF 22 juin 2004

Article 323-4-1 Lorsque les infractions prévues aux articles 323-1 à 323-3-1 ont été 

commises en bande organisée et à l'encontre d'un système de traitement automatisé de 

données à caractère personnel mis en œuvre par l'Etat, la peine est portée à dix ans 

d'emprisonnement et à 300 000 € d'amende. Modifié par LOI n°2015-912 du 24 juillet 2015 

- art. 4

https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=C8A058BEC427B95414B5DD961D6319AB.tpdila12v_3?cidTexte=JORFTEXT000000801164&idArticle=LEGIARTI000006421595&dateTexte=20040623
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=C8A058BEC427B95414B5DD961D6319AB.tpdila12v_3?cidTexte=JORFTEXT000000801164&idArticle=LEGIARTI000006421595&dateTexte=20040623
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=C8A058BEC427B95414B5DD961D6319AB.tpdila12v_3?cidTexte=JORFTEXT000000801164&idArticle=LEGIARTI000006421595&dateTexte=20040623
https://www.legifrance.gouv.fr/affichCodeArticle.do?cidTexte=LEGITEXT000006070719&idArticle=LEGIARTI000006418314&dateTexte=&categorieLien=cid
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=C8A058BEC427B95414B5DD961D6319AB.tpdila12v_3?cidTexte=JORFTEXT000030931899&idArticle=LEGIARTI000030933630&dateTexte=20150727
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=C8A058BEC427B95414B5DD961D6319AB.tpdila12v_3?cidTexte=JORFTEXT000030931899&idArticle=LEGIARTI000030933630&dateTexte=20150727
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falsification des documents 

 

informatisés 

disquesbandes magnétiques

 

                                     
1

- 323-7 du C.P.F La tentative des délits prévus par les articles 323-1 à323-3-1 est punie 

des mêmes peines.  

2
 Article 441-1 Constitue un faux toute altération frauduleuse de la vérité, de nature à 

causer un préjudice et accomplie par quelque moyen que ce soit, dans un écrit ou tout autre 

support d'expression de la pensée qui a pour objet ou qui peut avoir pour effet d'établir la 

preuve d'un droit ou d'un fait ayant des conséquences juridiques. 

Le faux et l'usage de faux sont punis de trois ans d'emprisonnement et de 45 000 euros 

d'amende. Modifié par Ordonnance n°2000-916 du 19 septembre 2000 - art. 3 (V) JORF 22 

septembre 2000 en vigueur le 1er janvier 2002

3
 Les personnes physiques coupables des délits prévus au présent chapitre encourent 

également les peines complémentaires suivantes : 

- 1  L'interdiction, pour une durée de cinq ans au plus, des droits civiques, civils et de 

famille, suivant les modalités de l'article 131-26 ; 

- 2 L'interdiction, pour une durée de cinq ans au plus, d'exercer une fonction 

publique ou d'exercer l'activité professionnelle ou sociale dans l'exercice de laquelle 

ou à l'occasion de laquelle l'infraction a été commise ; 

- 3 La confiscation de la chose qui a servi ou était destinée à commettre l'infraction 

ou de la chose qui en est le produit, à l'exception des objets susceptibles de 

restitution ; 

- 4  La fermeture, pour une durée de cinq ans au plus, des établissements ou de l'un 

ou de plusieurs des établissements de l'entreprise ayant servi à commettre les faits 

incriminés ; 

- 5  L'exclusion, pour une durée de cinq ans au plus, des marchés publics; 

- 6  L'interdiction, pour une durée de cinq ans au plus, d'émettre des chèques autres 

que ceux qui permettent le retrait de fonds par le tireur auprès du tiré ou ceux qui 

sont certifiés ; 

https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=C8A058BEC427B95414B5DD961D6319AB.tpdila12v_3?cidTexte=JORFTEXT000000219672&idArticle=LEGIARTI000006716442&dateTexte=20000923
https://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=C8A058BEC427B95414B5DD961D6319AB.tpdila12v_3?cidTexte=JORFTEXT000000219672&idArticle=LEGIARTI000006716442&dateTexte=20000923
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- 7  L'affichage ou la diffusion de la décision prononcée dans les conditions prévues 

par l'article 131-35.

1
520 

2
  See  Anne Fitzgerald, Australia, E-crim, proposed legislation, Computer and Telecomm 

unications Law Review, 2001, 7(2), N17-18.
3
 5008559530

4
 - The Computer Security Law of 1987, Public Law No. 100-235 (H.R. 145), (Jan. 8, 

1988). 
5
 - Nancy F. Du Charme Robert F. Kemp ,Copyright Protection for Computer Software in

Great Britain and the United States, A Comparative Analysis, Santa Clara High Technology 

Law Journal ,Volume 3,P260. 

https://en.wikipedia.org/wiki/Act_of_Congress
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1
 Merwe vander ,computer crimes and other crimes against information technology in 

south africa .R .I.D.P.1993.P 554.
2
 American Bar Association ,Task Force on the Federalization of Criminal Law, Report: 

Report on the Federalization of Criminal Law, 1998 A.B.A. SEC. CRIM. JUST. REP. 2, 

http://www.abanet.org/crimjust/fedreport.html.

http://www.abanet.org/crimjust/fedreport.html
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Computer Misuse Act

                                     
1
   525002.

2
 - Forgery and Counterfeiting Act, 1981 27th July 1981, An Act to make fresh provision for 

England ,and Wales, and Northern Ireland, with respect to forgery, and kindred offences; to 

make fresh provision for Great Britain, and Northern Ireland, with respect to the

counterfeiting of notes and coins and kindred offences. c.45 Forgery and Counterfeiting Act 

,1981, LONDON, ISBN  0 10 544581 9 . http://www.legislation.gov.uk/ 
3
 -See Ian Walden, update on the  computer  misuse act 1990, Journal of Business Law, 

1994, Sep, p p522-527  
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1
 -See  Ian Walden, Op. Cit. 522-527 

 
2
 Codification du Code pénal ,Codification n° 886/1992, amendé en dernier lieu par la Loi 

n° 385 du 20 mai 1992,  

http://www.wipo.int/wipolex/fr/details.jsp?id=1115.

 Mann, David & Sutton Mike, Net crime, Brit. J. criminal, Vol, 38, No. 2, Spring 1998, pp. 

219- 220.
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 09021212300208500928

2
22505002

http://www.caci.dz/fr/Nos%20Services/Information%20juridique/Documents/Loi%202000-03%20du%2005.8.2000%20R%C3%A8gles%20g%C3%A9n%C3%A9rales%20relatives%20%C3%A0%20la%20poste%20et%20aux%20t%C3%A9l%C3%A9communications.pdf
http://www.caci.dz/fr/Nos%20Services/Information%20juridique/Documents/Loi%202000-03%20du%2005.8.2000%20R%C3%A8gles%20g%C3%A9n%C3%A9rales%20relatives%20%C3%A0%20la%20poste%20et%20aux%20t%C3%A9l%C3%A9communications.pdf
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 58500802

2
 50123210501202

3
 8350002000/08/0922

4
 82500131155001.2232

5
 301255155005

6
 812531250055228

7
 112585850022741 

8
 1250021252515002 109

50021095002

9
13

http://www.wipo.int/wipolex/ar/details.jsp?id=13700
http://www.wipo.int/wipolex/ar/details.jsp?id=13700
http://www.wipo.int/wipolex/ar/details.jsp?id=13700
http://www.wipo.int/wipolex/ar/details.jsp?id=13700
http://www.wipo.int/wipolex/ar/details.jsp?id=13700
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3

2 
1
 295008  
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2
 19985010 

282501122522892 

5009312

.

500922 Telcom ,Sector Indicators Rebort Q2010 ,P 4 
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 Waslk Martin, crime and computer ,Oxford University ,press 1991, p136 , Vergucht 

(Pascal), op. cit, p .123.  

Conley ( Jonhn M) & Bryan (Robert M) , A survey of computer crime legislation in 

United States , I.C.T.L , Vol .8.1, 1999, P41 .
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 198799

 20058212

http://www.daralthaqafa.com/SearchResult.aspx?Author=%D8%AF.%D8%B9%D8%A7%D9%85%D8%B1%20%D9%85%D8%AD%D9%85%D9%88%D8%AF%20%D8%A7%D9%84%D9%83%D8%B3%D9%88%D8%A7%D9%86%D9%8A
http://www.daralthaqafa.com/SearchResult.aspx?Name=%D8%A7%D9%84%D8%AA%D8%B2%D9%88%D9%8A%D8%B1%20%D8%A7%D9%84%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA%D9%8A%20%D9%84%D9%84%D8%B9%D9%84%D8%A7%D9%85%D8%A9%20%D8%A7%D9%84%D8%AA%D8%AC%D8%A7%D8%B1%D9%8A%D8%A9
http://www.daralthaqafa.com/SearchResult.aspx?Name=%D8%A7%D9%84%D8%AA%D8%B2%D9%88%D9%8A%D8%B1%20%D8%A7%D9%84%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA%D9%8A%20%D9%84%D9%84%D8%B9%D9%84%D8%A7%D9%85%D8%A9%20%D8%A7%D9%84%D8%AA%D8%AC%D8%A7%D8%B1%D9%8A%D8%A9
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505521528521159

251

2532213111982828383 

220282

1281211990

1250989 
2
 M. elmernissi, Rapport  introductive, revue marocaine de droit et d économie de 

développement , n 11-1986.p 19. 
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 - Ali makouar. m.droit et informatique, rapport de synthèses , revue marocaine de droit et 

d économie de développement-n 11.1986.p186. 
2
 

3
 1980301115003

21812582
4
 293



 

- 252 - 
 

- 

- 

-
 

                                     
1
 1500985



 

- 253 - 
 

- 

- 

- 

- 

- 

                                     
Francesco Miani, le cadre réglementaire des traitements de données personnelles,  

effectues au sein de l'union européenne, revue trimestrielle de droit européen, Dalloz,n2, 

2000, p283. 
2
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(FIRST)

                                     
1
www.mcit.gov.eg/Ar/Project_Updates/443/TeleCommunications/Cyber_Security. 

2 - FIRST  is the global Forum for Incident Response and Security Teams 

FIRST is the premier organization and recognized global leader in incident response. 

Membership in FIRST enables incident response teams to more effectively respond to 

security incidents reactive as well as proactive. 

FIRST brings together a variety of computer security incident response teams from 

government, commercial, and educational organizations. FIRST aims to foster cooperation 

and coordination in incident prevention, to stimulate rapid reaction to incidents, and to 

promote information sharing among members and the community at large. 

Apart from the trust network that FIRST forms in the global incident response community, 

FIRST also provides value added services. Some of these are: 
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OICCERT

 

 

 

 

                                                                                                                 
 access to up-to-date best practice documents  

 technical colloquia for security experts  

 hands-on classes  

 annual incident response conference  

 publications and web services  

 special interest groups  

Currently FIRST has more than 300 members, spread over Africa, the Americas, Asia, 

Europe and Oceania. https://www.first.org 

1
 AP-CERT - Asia Pacific Computer Emergency Response Team , APCERT (Asia Pacific 

Computer Emergency Response Team) is a coalition of CSIRTs (Computer Security 

Incident Response Teams), from 13 economies across the Asia Pacific region. APCERT 

organizes an annual meeting called APSIRC conference, and the first conference was held 

in March 2002, Tokyo , Japan 

More Info: http://www.apcert.org/ 
2
 - The Organisation of The Islamic Cooperation (OIC) has approved and accepted the 

Resolution on "Collaboration of Computer Emergency Response Team (CERT) Among the 

OIC Member Countries". The Resolution was approved during the 35th Session of the 

Council of Foreign Ministers of the OIC Meeting in Kampala, Uganda on 18 – 20 June 

2008. The Resolution No 3/35-INF. http://www.oic-cert.org/en/index.html

https://www.first.org/resources/guides/
https://www.first.org/events/colloquia/
https://www.first.org/conference/
https://www.first.org/library/
https://www.first.org/global/sigs/
https://www.first.org/members/teams/
http://www.apcert.org/
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 httpS://www.aimcouncil.org  

2
 - httpS://www.mcit.gov
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http://www.rcssmideast.org/ 

http://www.rcssmideast.org/Author.aspx?AuthorId=612
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 185003:-

  .

 
.

2
 18

.

180150121012818

http://www.alarab.co.uk

 14 

5012https://aitnews.com/2016
3
 Directeur des Opérations de la société de conseil Kondo Brocevo, dans le domaine de 

l'information, et de la technologie d'experts en sécurité e domaine.

https://aitnews.com/2016
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1
 Une étude a révélé récemment que près d'un tiers des entreprises dans les Émirats arabes 

unis a rapporté les attaques électroniques au cours des 12 derniers mois. L'étude a montré 

que les entreprises qui sont exposées attaques électroniques dans les EAU ont besoin entre 

deux semaines et un mois pour se remettre des effets de ces attaques, et plus de la moitié des 

personnes interrogées ne sont pas de savoir qu'ils sont ciblés par les cyber-criminels, alors 

que détient 50 pour cent de l'ensemble de ces dispositions spéciales pour les entreprises 

d'urgence dans l'éventualité d'une lettre d'attaque. Abdelaziz Derdouri La Cyber Sécurité : 

Etat des lieux en Algérie

Cybersécurité|décembre 19, 2014 http: www.ssri.dz
2
 5002

111

http://www.ssri.dz/
http://www.ssri.dz/category/actualite/cybersecurite/
http://www.ssri.dz/category/actualite/cybersecurite/
http://www.ssri.dz/2014/12/
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1
 532

2
  For more about, the international solution see, Yaman Akdaniz, Clive Walker and David 

Wall (eds.), The I nternet, Law and Society, Longman Pearson Education, 2000, P. 12.
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1
 Le 23 novembre 2001 les pays membres du Conseil de l’Europe ainsi que les États-Unis, 

le Canada, le Japon et l’Afrique du Sud, ont adopté la convention sur la cybercriminalité, 

aboutissement d'un long processus de négociations (vingt-sept versions antérieures et quatre 

années de négociations officielles). Il s’agit d’une convention pénale à vocation 

internationale destinée à lutter contre le cybercrime . En 2007, seuls 14 États avaient ratifié 

la convention sur les 47 signataires. 

Par ailleurs en 2003, a été ouvert à la signature le protocole additionnel à la convention sur 

la cybercriminalité, qui visait à élargir le champ d’application de la convention aux 

infractions de propagande raciste ou xénophobe commis via les réseaux internet. Ce 

protocole, non ratifié par les États-Unis, prévoit par ailleurs des mesures facilitant 

l’extradition et l’entraide judiciaire. 

La France a ratifié ces deux textes par la loi n° 2005-493 du 19 mai 2005 autorisant 

l'approbation de la Convention du Conseil de l'Europe sur la cybercriminalité et du 

protocole additionnel à cette Convention. 

La convention sur la cybercriminalité de 2001 poursuit trois objectifs déterminés : 

 l’harmonisation des législations des États signataires ; 

 la modernisation de ces législations, notamment en matière procédurale ; 

 l’amélioration de la coopération internationale en matière d’extradition et d’entraide 

répressive

2
 558

3
 la «pornographie enfantine» comprend toute matière pornographique représentant de 

manière visuelle : 

a. un mineur se livrant à un comportement sexuellement explicite; 

https://fr.wikipedia.org/wiki/23_novembre
https://fr.wikipedia.org/wiki/Novembre_2001
https://fr.wikipedia.org/wiki/2001
https://fr.wikipedia.org/wiki/Conseil_de_l%E2%80%99Europe
https://fr.wikipedia.org/wiki/%C3%89tats-Unis
https://fr.wikipedia.org/wiki/Canada
https://fr.wikipedia.org/wiki/Japon
https://fr.wikipedia.org/wiki/Afrique_du_Sud
https://fr.wikipedia.org/wiki/Protocole_additionnel
https://fr.wikipedia.org/wiki/Extradition
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b. une personne qui apparaît comme un mineur se livrant à un comportement 

sexuellement explicite; 

c. des images réalistes représentant un mineur se livrant à un comportement 

sexuellement explicite, Convention sur la cybercriminalité, Budapest, 

23.11.2001,Disponible sur

 conventions.coe.int/Treaty/fr/Treaties/Html/185. 23/11/2001

3228
1

5 Ratifications incluant au moins 3 Etats membres du Conseil de l'Europe En 01/07/2004  

La Convention est le premier traité international sur les infractions pénales commises via 

l'Internet et d'autres réseaux informatiques, traitant en particulier des infractions portant 

atteinte aux droits d'auteurs, de la fraude liée à l'informatique, de la pornographie enfantine, 

ainsi que des infractions liées à la sécurité des réseaux. Il contient également une série de 

pouvoirs de procédures, tels que la perquisition de réseaux informatiques et l'interception. 

 Son principal objectif, énoncé dans le préambule, est de poursuivre "une politique 

pénale commune destinée à protéger la société contre le cybercrime, notamment par 

l'adoption d'une législation appropriée et la stimulation de la coopération 

internationale".Détails du traité n°185 ,Convention sur la 

cybercriminalité,https://www.coe.int/fr/web/conventions/full-list/-/conventions/treaty/185

2

- http //www.coe.int/t/e/legal-affairs/legal-co-operation

- http://www.conventions.coe.int/treaty/EN/treaties/html/185.htm 

http://www.conventions.coe.int/treaty/EN/treaties/html/185.htm
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1
 - Budapest, 23/11/2001  - Traité ouvert à la signature des Etats membres et des Etats non 

membres qui ont participé à son élaboration et à l'adhésion des autres Etats non membres 
2
 Titre 4 - Infractions liées aux atteintes à la propriété intellectuelle et aux droits connexes

Article 10 - Infractions liées aux atteintes à la propriété intellectuelle et aux droits 

connexes, Chaque Partie adopte les mesures législatives et autres qui se révèlent 

nécessaires pour ériger en infraction pénale, conformément à son droit interne, les atteintes à 

la propriété intellectuelle définie par la législation de ladite Partie, conformément aux 
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obligations que celle-ci a souscrites en application de la Convention universelle sur le droit 

d’auteur révisée à Paris le 24 juillet 1971, de la Convention de Berne pour la protection des 

œuvres littéraires et artistiques, de l’Accord sur les aspects commerciaux des droits de 

propriété intellectuelle et du traité de l’OMPI sur la propriété intellectuelle ,Convention 

sur la cybercriminalité, Budapest, 23.11.2001
1
 Article 12 – Responsabilité des personnes morales 

1. Chaque Partie adopte les mesures législatives et autres qui se révèlent nécessaires pour 

faire en sorte que les personnes morales puissent être tenues pour responsables des 

infractions établies en application de la présente Convention, lorsqu’elles sont commises 

pour leur compte par toute personne physique, agissant soit individuellement, soit en tant 

que membre d’un organe de la personne morale, qui exerce un pouvoir de direction en son 

sein, sur les bases suivantes: un pouvoir de représentation de la personne morale; 

b. une autorité pour prendre des décisions au nom de la personne morale; 

c. une autorité pour exercer un contrôle au sein de la personne morale. Convention sur la 

cybercriminalité, Budapest, 23.11.2001
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1
  Convention sur la cybercriminalité ,Budapest, 23.11.2001 ,Titre 2  Principes relatifs à 

l’extradition ,Article 24,Extradition ,Le présent article s'applique à l'extradition entre les 

Parties pour les infractions pénales définies conformément aux articles 2 à 11 de la présente 

Convention, à condition qu'elles soient punissables dans la législation des deux Parties 

concernées par une peine privative de liberté pour une période maximale d'au moins un an, 

ou par une peine plus sévère… Voir l'annexe n °1.
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1
  ICITAP International Criminal  Investigative Training Assistance Program  

https://www.allacronyms.com/ICITAP
2
 Section 2– Dispositions spécifiques ,Titre 1 – Entraide en matière de mesures 

provisoires, Article 29 – Conservation rapide de données informatiques stockées 

1. Une Partie peut demander à une autre Partie d’ordonner ou d’imposer d’une autre façon 

la conservation rapide de données stockées au moyen d’un système informatique se trouvant 

sur le territoire de cette autre Partie, et au sujet desquelles la Partie requérante a l’intention 

de soumettre une demande d’entraide en vue de la perquisition ou de l’accès par un moyen 

similaire, de la saisie ou de l’obtention par un moyen similaire, ou de la divulgation desdites 

données, Convention sur la cybercriminalité, Budapest, 23.11.2001.
3
 - Article 30 – Divulgation rapide de données conservées 

1. Lorsqu’en exécutant une demande de conservation de données relatives au trafic 

concernant une communication spécifique formulée en application de l’article 29, la Partie 
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requise découvre qu’un fournisseur de services dans un autre Etat a participé à la 

transmission de cette communication, la Partie requise divulgue rapidement à la Partie 

requérante une quantité suffisante de données concernant le trafic, aux fins d’identifier ce 

fournisseur de service et la voie par laquelle la communication a été transmise. 

2. La divulgation de données relatives au trafic en application du paragraphe 1 peut être 

refusée seulement : 

a. si la demande porte sur une infraction que la Partie requise considère comme étant de

nature politique ou liée à une infraction de nature politique ; ou 

b. si elle considère que le fait d’accéder à la demande risquerait de porter atteinte à sa

souveraineté, à sa sécurité, à son ordre public ou à d’autres intérêts essentiels,Convention 

sur la cybercriminalité, Budapest, 23.11.2001. 
1
 - Titre 2 – Entraide concernant les pouvoirs d’investigation ,Article 31 – Entraide 

concernant l'accès aux données stockées 

1. Une Partie peut demander à une autre Partie de perquisitionner ou d’accéder de façon 

similaire, de saisir ou d’obtenir de façon similaire, et de divulguer des données stockées au 

moyen d'un système informatique se trouvant sur le territoire de cette autre Partie, y compris 

les données conservées conformément à l'article 29.  ,Convention sur la cybercriminalité,

Budapest, 23 11  2001 
2
 - Article 32 – Accès transfrontière à des données stockées, avec consentement ou 

lorsqu’elles sont accessibles au public Une Partie peut, sans l'autorisation d'une autre Partie, 

: 

a. accéder à des données informatiques stockées accessibles au public (source ouverte),

quelle que soit la localisation géographique de ces données; ou 

b. accéder à, ou recevoir au moyen d’un système informatique situé sur son territoire, des

données informatiques stockées situées dans un autre Etat, si la Partie obtient le

consentement légal et volontaire de la personne légalement autorisée à lui divulguer ces

données au moyen de ce système informatique. ,Convention sur la cybercriminalité,

Budapest, 23.11.2001

 
3
 - Article 33 – Entraide dans la collecte en temps réel de données relatives au trafic 

1. Les Parties s’accordent l’entraide dans la collecte en temps réel de données relatives au 

trafic, associées à des communications spécifiées sur leur territoire, transmises au moyen 

d’un système informatique. Sous réserve des dispositions du paragraphe 2, cette entraide est 

régie par les conditions et procédures prévues en droit interne. 

2. Chaque Partie accorde cette entraide au moins à l’égard des infractions pénales pour 

lesquelles la collecte en temps réel de données concernant le trafic serait disponible dans 
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une affaire analogue au niveau interne ,Convention sur la cybercriminalité, Budapest, 

23.11.2001. 
1
 - Article 34 – Entraide en matière d’interception de données relatives au contenu 

Les Parties s’accordent l’entraide, dans la mesure permise par leurs traités et lois internes

applicables, pour la collecte ou l’enregistrement en temps réel de données relatives au 

contenu de communications spécifiques transmises au moyen d’un système informatique 

,ainsi l’ Article 35 – Réseau 24/7, Chaque Partie désigne un point de contact joignable 24 

heures sur 24, sept jours sur sept, afin d’assurer la fourniture d’une assistance immédiate 

pour des investigations concernant les infractions pénales liées à des systèmes et données 

informatiques…,Convention sur la cybercriminalité, Budapest, 23.11.2001.

 
2
 Article 25 3 ,Principes généraux relatifs à l’entraide ,Chaque Partie peut, en cas 

d’urgence, formuler une demande d’entraide ou les communications s’y rapportant par des 

moyens rapides de communication, tels que la télécopie ou le courrier électronique, pour 

autant que ces moyens offrent des conditions suffisantes de sécurité et d’authentification (y 

compris le cryptage si nécessaire), avec confirmation officielle ultérieure si l’Etat requis 

l’exige. L’Etat requis accepte la demande et y répond par n’importe lequel de ces moyens 

rapides de communication, Convention sur la cybercriminalité, Budapest, 23.11.2001.
3
 

525002     :

http://www.coe.int/t/dg1/legalcooperation/economiccrime/cybercrime
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1
 125251312328

501228

22122

3923928.    03-15      11      

 1436        2015         04 - 15      11       1436 

      2015      0902

1212300208

500928
2
 35

 .

http://fs8859.0za.in/legislation/HRIDRL0149_ArabConventionCyberCrime_Ar_2010.pdf?Policy=eyJTdGF0ZW1lbnQiOlt7IlJlc291cmNlIjoiaHR0cDovL2ZzODg1OS4wemEuaW4vbGVnaXNsYXRpb24vSFJJRFJMMDE0OV9BcmFiQ29udmVudGlvbkN5YmVyQ3JpbWVfQXJfMjAxMC5wZGYiLCJDb25kaXRpb24iOnsiRGF0ZUxlc3NUaGFuIjp7IkFXUzpFcG9jaFRpbWUiOjE0NTUxNjE5MjR9fX1dfQ__&Signature=JBYzWII10VCiIGSBJMQr6IbMpWQhPSab%7EggEvjiSVxljSVN3ZS0sooLSS1ziRy87hqqzwo%7EVGtjxC8bJfn-nqvAWEwPVOQBT08TUgbVX2T6oUjyc7-lYRwOe-mtMZNFJUQPypLwExecc%7EonaNDuDUqgf5Oh4eKsjJoEBPh8WRX4_&Key-Pair-Id=APKAI6Y7SKF5XQ4NEPQQ
http://fs8859.0za.in/legislation/HRIDRL0149_ArabConventionCyberCrime_Ar_2010.pdf?Policy=eyJTdGF0ZW1lbnQiOlt7IlJlc291cmNlIjoiaHR0cDovL2ZzODg1OS4wemEuaW4vbGVnaXNsYXRpb24vSFJJRFJMMDE0OV9BcmFiQ29udmVudGlvbkN5YmVyQ3JpbWVfQXJfMjAxMC5wZGYiLCJDb25kaXRpb24iOnsiRGF0ZUxlc3NUaGFuIjp7IkFXUzpFcG9jaFRpbWUiOjE0NTUxNjE5MjR9fX1dfQ__&Signature=JBYzWII10VCiIGSBJMQr6IbMpWQhPSab%7EggEvjiSVxljSVN3ZS0sooLSS1ziRy87hqqzwo%7EVGtjxC8bJfn-nqvAWEwPVOQBT08TUgbVX2T6oUjyc7-lYRwOe-mtMZNFJUQPypLwExecc%7EonaNDuDUqgf5Oh4eKsjJoEBPh8WRX4_&Key-Pair-Id=APKAI6Y7SKF5XQ4NEPQQ
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4
 

http://www.shorouknews.com/news/view.aspx?cdate=25022015&id=cdf60d5c-9784-41e6-891b-204327e860c7
http://www.maghress.com/febrayer/479
http://www.elwatannews.com/news/details/833423
http://www.coptstoday.com/Copts-News/Detail.php?Id=15621
http://www.coptstoday.com/Copts-News/Detail.php?Id=15621
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arab@wnetlawsubjects-26/05/2015   
2
 - La Convention de l’Union Africaine (UA) sur la Cybersécurité et la protection des 

données à caractère personnel a été finalement adoptée par la 23ème Session Ordinaire de la 

Conférence de l’Union  qui s’est tenue le 27 juin à Malabo, République de la Guinée 

Equatorial

http://opennetafrica.org/wp-content/uploads/researchandpubs/African%20Union%20Convention%20on%20CyberSecurity%20&%20Personal%20Data%20Protection.pdf
http://opennetafrica.org/wp-content/uploads/researchandpubs/African%20Union%20Convention%20on%20CyberSecurity%20&%20Personal%20Data%20Protection.pdf
http://opennetafrica.org/wp-content/uploads/researchandpubs/African%20Union%20Convention%20on%20CyberSecurity%20&%20Personal%20Data%20Protection.pdf
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1
 https://www.accessnow.org/african-union-adopts-framework-on-cyber-security-and-

data-protection/
2
 Article 18: Toute personne physique a le droit de s'opposer, pour des motifs légitimes, à 

ce que des données à caractère personnel la concernant fassent l'objet d'un traitement. 
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Elle a le droit, d’une part, d’être informée avant que des données la concernant ne soient 

pour la première fois communiquées à des tiers ou utilisées pour le compte de tiers à des 

fins de prospection et, d’autre part, de se voir expressément offrir le droit de s’opposer, 

gratuitement, à ladite communication ou utilisation. Instrument Juridique de l’Union 

Africaine

1
 Article 25 3Droits des citoyens En adoptant des mesures législatives et/ou 

réglementaires en matière de cyber sécurité ou en créant le cadre d'application de celle-ci, 

chaque État Partie veillera à ce que les mesures adoptées n'entravent pas les droits des 

citoyens garantis en vertu de la constitution nationale, droits internes et protégés par les 

conventions internationales, particulièrement la Charte africaine des droits de l'Homme et 

des Peuples, ainsi que les droits fondamentaux tels que le droit à la liberté d'expression, le 

droit au respect de la vie privée et le droit à une instruction équitable, entre autres. 

Instrument Juridique de l’Union Africaine  
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1
 - Article 26/3 : Système national de la cyber sécurité, Partenariat Public-Privé 

Chaque État Partie s’engage à développer un partenariat public-privé en tant que modèle 

afin d'engager l'industrie, la société civile et le monde universitaire dans la promotion et le 

renforcement d'une culture de la cyber sécurité. Instrument Juridique de l’Union Africaine

2
 Article 26/1 : Système national de la cyber sécurité

Chaque État Partie s’engage à promouvoir la culture de la sécurité chez toutes les parties 

prenantes – gouvernements, entreprises et société civile 

– qui développent, possèdent, gèrent, mettent en service et utilisent les systèmes et les 

réseaux d'information. La culture de la sécurité devra mettre l'accent sur la sécurité dans le 

développement des systèmes et des réseaux d'information et sur l'adoption de nouvelles 

façons de penser et de se comporter lors de l'utilisation des systèmes d'information et lors 

des communications ou des transactions à travers les réseaux.  Instrument Juridique de 

l’Union Africaine

3
 Article 285  : Coopération internationale ,Entraide judiciaire 

Les États Parties qui n’ont pas de conventions d’assistance mutuelle en matière de 

cybercriminalité s’engagent à encourager la signature des conventions d’entraide judiciaire 

en conformité avec le principe de la double incrimination tout en favorisant les échanges 

d'informations ainsi que le partage efficient des données entre les organisations des États 

membres sur une base bilatérale et multilatérale, Instrument Juridique de l’Union Africaine

4
 - Voir l'annexe  n ° 3 

5
  http://www.moeltaher.net
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1
  Mouhamadou Lo, Président de la CDP au Sénégal ,La Convention de l’Union Africaine 

sur la cybersécurité et la protection des données, ouverte à la ratification,30/07/2014  

 http://www.afapdp.org/archives/2701

2

200712

5012152 

http://www.daralthaqafa.com/SearchResult.aspx?Name=%D8%A7%D9%84%D8%AC%D8%B1%D8%A7%D8%A6%D9%85%20%D8%A7%D9%84%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA%D9%8A%D8%A9%20%D9%85%D8%A7%D9%87%D9%8A%D8%AA%D9%87%D8%A7-%D8%AE%D8%B5%D8%A7%D8%A6%D8%B5%D9%87%D8%A7-%D9%83%D9%8A%D9%81%D9%8A%D8%A9%20%D8%A7%D9%84%D8%AA%D8%B5%D8%AF%D9%8A%20%D9%84%D9%87%D8%A7
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:

ULRICH SIEBER ,Legal Aspects of Computer, Related Crime in the Information Society, 

Com crime Study , 1/01/1998.

 
2

11198820 
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 (E.O.5.V2) 382. 
2

 (R95)13 11091999

. 
3
 - Article 48 Coopération entre les services de détection et de répression  

- Les États Parties coopèrent étroitement, conformément à leurs systèmes juridiques et 

administratifs respectifs, en vue de renforcer l’efficacité de la détec- tion et de la 

répression des infractions visées par la présente Convention. En particulier, les États 

Parties prennent des mesures efficaces pour: 

a) Renforcer les voies de communication entre leurs autorités, organis mes et services 

compétents et, si nécessaire, en établir afin de faciliter l’échange sûr et rapide 

d’informations concernant tous les aspects des infractions visées par la présente 

Convention, y compris, si les États Parties concernés le jugent approprié, les liens 

avec d’autres activités criminelles 

b) Coopérer avec d’autres États Parties, s’agissant des infractions visées 
par la présente Convention, dans la conduite d’enquêtes concernant les points 

suivants: 

1- Identité et activités des personnes soupçonnées d’implication dans lesdites 

infractions, lieu où elles se trouvent ou lieu où se trouvent les autres 

personnes concernées; 

2- Mouvement du produit du crime ou des biens provenant de la commission de 

ces infractions; 

3- Mouvement des biens, des matériels ou d’autres instruments utilisés ou 

destinés à être utilisés dans la commission de ces infractions ,la Convention 

des Nations Unies contre la corruption, NATIONS UNIES , New York, 

November 2004. 
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1
 - Article 27 – Procédures relatives aux demandes d'entraide en l’absence d’accords 

internationaux applicables. 

2. a. Chaque Partie désigne une ou plusieurs autorités centrales chargées d'envoyer les 

demandes d'entraide ou d'y répondre, de les exécuter ou de les transmettre aux autorités 

compétentes pour leur exécution; 

b. les autorités centrales communiquent directement les unes avec les autres; 

c. chaque Partie, au moment de la signature ou du dépôt de ses instruments de ratification, 

d'acceptation, d'approbation ou d'adhésion, communique au Secrétaire Général du Conseil 

de l'Europe les noms et adresses des autorités désignées en application du présent 

paragraphe; 

d. le Secrétaire Général du Conseil de l'Europe établit et tient à jour un registre des autorités 

centrales désignées par les Parties. Chaque Partie veille en permanence à l’exactitude des 

données figurant dans le registre. 
2
 - Article 35 – Réseau 24/7 

 Chaque Partie désigne un point de contact joignable 24 heures sur 24, sept jours sur sept, 

afin d’assurer la fourniture d’une assistance immédiate pour des investigations concernant 

les infractions pénales liées à des systèmes et données informatiques ou pour recueillir les 

preuves ,Conseil de l'Europe - Convention sur la cybercriminalité (STE n° 185). 
3

55. 
4
  R. Vouin et J. Léauté, droit pénal et procédure pénale, 2 me éd., Paris, 65, P 19 
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 - Onzième Congrès des nations Unies “synergies et réponses: alliances  stratégiques pour 

la prévention du  crime et la justice pénale” Bangkok (thaïlande) 

18-25 avril 2005 ,Le onzième Congrès a adopté  la Déclaration de Bangkok,  document 

politique fondamental  qui jette les bases de l’intensification  de la coopération et de  la 

concertation internationales et  montre la voie à suivre pour prévenir  la criminalité et la 

combattre  

 
2
 - Article 25 – Principes généraux relatifs à l’entraide 

Chaque Partie peut, en cas d’urgence, formuler une demande d’entraide ou les 

communications s’y rapportant par des moyens rapides de communication, tels que la 

télécopie ou le courrier électronique, pour autant que ces moyens offrent des conditions 

suffisantes de sécurité et d’authentification (y compris le cryptage si nécessaire), avec 

confirmation officielle ultérieure si 

l’Etat requis l’exige. L’Etat requis accepte la demande et y répond par n’importe lequel de 

ces moyens rapides de communication. 
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IC3 Mission Statement The mission of the Internet Crime Complaint Center is to provide 

the public with a reliable and convenient reporting mechanism to submit information to the 

Federal Bureau of Investigation concerning suspected Internet-facilitated criminal activity 

and to develop effective alliances with law enforcement and industry partners. Information 

is analyzed and disseminated for investigative and intelligence purposes to law enforcement 

and for public awareness.  http://www.ic3.gov/default.aspx
2
  http://www.ic3.gov/default.aspx
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 https://elhanem.wordpress.com
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ANSSI) 3

                                     
1
 5000

20882583

812

2.2

3355

2 
 

http://www.dralmarri.com/show.asp?field=res_a&id=197

2 https://elhanem.wordpress.com

3 ANSSI : Agence Nationale Sécurité des systèmé information
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 le Premier ministre, Manuel Valls  de la Stratégie nationale pour la sécurité du 

numérique.

La Stratégie nationale pour la sécurité du numérique, dévoilée ce 16 octobre 2015 par 

Monsieur le Premier ministre ,Manuel Valls, est destinée à accompagner la transition 

numérique de la société française. 

Cette stratégie a fait l’objet de travaux interministériels coordonnés par l’ANSSI. Ses 

objectifs ont été consolidés par la secrétaire d’Etat chargée du numérique et le secrétaire 

général de la défense et de la sécurité nationale. Elle répond aux nouveaux enjeux nés des 

évolutions des usages numériques et des menaces qui y sont liées avec cinq objectifs : 

garantir la souveraineté nationale ; apporter une réponse forte contre les actes de 

cybermalveillance ; informer le grand public ; faire de la sécurité numérique un avantage 

concurrentiel pour les entreprises françaises et renforcer la voix de la France à 

l’international.Avec la Stratégie nationale pour la sécurité du numérique, l’Etat s’engage au 

bénéfice de la sécurité des systèmes d’information pour aller, par une réponse collective, 

vers la confiance numérique propice à la stabilité de l’État, au développement économique 

et à la protection des citoyens  http://www.ssi.gouv.fr
2
 Décret n° 2009-834 du 7 juillet 2009 portant création d'un service à compétence 

nationale dénommé « Agence nationale de la sécurité des systèmes d'information »

 
3

http://www.ssi.gouv.fr/ 

http://www.ssi.gouv.fr/
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 Since 2000, the IC3 has received complaints crossing the spectrum of cyber crime 

matters, to include online fraud in its many forms including Intellectual Property Rights 

(IPR) matters, Computer Intrusions (hacking), Economic Espionage (Theft of Trade 

Secrets), Online Extortion, International Money Laundering, Identity Theft, and a growing 

list of Internet facilitated crimes. It has become increasingly evident that, regardless of the 

label placed on a cyber crime matter, the potential for it to overlap with another referred 

matter is substantial. Therefore, the IC3, formerly known as the Internet Fraud Complaint 

Center (Internet Fraud Complaint Center), was renamed in October 2003 to better reflect the 

broad character of such matters having an Internet, or cyber, nexus referred to the IC3, and 

to minimize the need for one to distinguish "Internet Fraud" from other potentially 

overlapping cyber crimes. http://www.ic3.gov/about/default.aspx
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  Daniel Larkin, Fighting Online Crime,IC3 investigates the growing number, of 

complaints about activity online Read more: 

http://iipdigital.usembassy.gov.
2
 -Criminal code act, 1st day of June 1916,Chapter 38: Obtaining Property by false 

pretences; Cheating Article 419. Any person who by any false pretence, and with intent to 

defraud, obtains from any other person anything capable of being stolen, or induces any 

other person to deliver to any person anything capable of being stolen, is guilty of a felony, 

and is liable to imprisonment for three years.  

 If the thing is of the value of one thousand naira or upwards, he is liable to 

imprisonment for seven years. 

 

http://iipdigital.usembassy.gov/st/english/publication/2008/08/20080818195913xjsnommis0.8502771.html#ixzz422PW68KC
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 It is immaterial that the thing is obtained or its delivery is induced through the 

medium of a contract induced by the false pretence. 

 

 The offender cannot be arrested without warrant unless found committing the 

offence. 

 
1
 - 419A.  Any person who by any false pretence or by means of any other fraud obtains 

credit for himself or any other person- 

  

(a)            in incurring any debt or liability; or 

  

(b)            by means of an entry in a debtor and creditor account between the person giving 

and the person receiving credit, is guilty of a felony and is liable to imprisonment for three 

years. 

  

The offender cannot be arrested without warrant unless found committing the offence. 

  

419B.       Where in any proceedings for an -offence under section 419 or 419A it is proved 

that the accused- 

  

(a)            obtained or induced the delivery of anything capable of being stolen; or 

  

(b)           obtained credit for himself or any other person, by means of a cheque that, when 

presented for payment within a reasonable time, was dishonoured on the ground that no 

funds or insufficient funds were standing to the credit of the drawer of the cheque in the 

bank on which the cheque was drawn, the thing or its delivery shall be deemed to have been 

obtained or induced, or the credit shall he deemed to have been obtained, by a false pretence 

unless the court is satisfied by evidence that when the accused issued the cheque he had 

reasonable grounds for believing, and did in fact believe, that it would be honoured if 

presented for payment within a reasonable time after its issue by him. 
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1
 Daniel Larkin, Fighting Online Crime,IC3 investigates the growing number of 

complaints, about activity online,Read more: http://iipdigital.usembassy.gov
2
 

 292200

law.com/?p=21788.-https://www.seoudi

http://iipdigital.usembassy.gov/st/english/publication/2008/08/20080818195913xjsnommis0.8502771.html#ixzz422PW68KC
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200
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547 .

/ 

   14:46 – 27 5012 

http://www.elkhabar.com/press
2

Jacques TISSEAU,Réalité Virtuelle, Habilitation à Diriger des Recherches ,Université de 

Rennes 1 Spécialité , Informatique,Document de Synthèse, 6  décembre 2001 p16
3
 75 . 
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501052

82.  
1
 39204-15 10115002

500

http://www.marocdroit.com

3
   

 021210115002  

 021210115002  

 025550155002  

 090202085009

 

 500003
4
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5
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code binaire 

numérisation

- 

- 
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1
 bits un octet. 

  CDRom 

2
 . 10 .
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 information system

information system

set of interrelated component

computerize information system 

computerize information 

system

Compute -based information systems (CBIS)

Hardware 

  

Information processing and disseminating .

information
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Système informatique désigne tout dispositif isolé ou ensemble de 
dispositifs interconnecté ou apparentés, qui assure ou dont un ou 
plusieurs éléments assurent, en exécution d’un programme, un 
traitement ou tonatisé des données.   

                                     
1  

http://www.minshawi.com
2

1999119150 
3
 011

http///www.coe.int/t/e/legal-affairs/legal-co-operation

http://www.conventions.coe.int/treaty/EN/treaties/html/185.htm 

http://www.conventions.coe.int/treaty/EN/treaties/html/185.htm
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destroying data or files 
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 Article 2 - Accès illégal 

Chaque Partie adopte les mesures législatives et autres qui se révèlent nécessaires pour 

ériger en infraction pénale, conformément à son droit interne, l’accès intentionnel et sans 

droit à tout ou partie d'un système informatique. Une Partie peut exiger que l’infraction soit 

commise en violation des mesures de sécurité, dans l’intention d’obtenir des données 

informatiques ou dans une autre intention délictueuse, ou soit en relation avec un système 

informatique connecté à un autre système informatique, Convention sur la cybercriminalité,

Budapest, 23.11.2001
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132138 
2
 BENSOUSSAN Alain, Op. Cit , p. 198 ,Martin WASIK, Op. Cit, p. 632.



 

- 320 - 
 

                                     
1
  8 5012

http://www.assakina.com
2
 Article 5 - Atteinte à l’intégrité du système 

Chaque Partie adopte les mesures législatives et autres qui se révèlent nécessaires pour 

ériger en infraction pénale, conformément à son droit interne, l'entrave grave, intentionnelle 

et sans droit, au fonctionnement d'un système informatique, par l’introduction, la

transmission, l’endommagement, l’effacement, la détérioration, l’altération et la suppression 

de données informatiques, Convention sur la cybercriminalité, Budapest, 23.11.2001
3
 Article 8 - Fraude informatique 

Chaque Partie adopte les mesures législatives et autres qui se révèlent nécessaires pour 

ériger en infraction pénale, conformément à son droit interne, le fait intentionnel et sans 

droit de causer un préjudice patrimonial à autrui par: 

a. l'introduction, l’altération, l’effacement ou la suppression de données informatiques, 

b. toute forme d’atteinte au fonctionnement d’un système informatique, 

dans l'intention, frauduleuse ou délictueuse, d'obtenir sans droit un bénéfice économique

pour soi-même ou pour autrui, Convention sur la cybercriminalité, Budapest, 23.11 2001
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1
             

1250500852 

2
 Article 3 - Interception illégale

Chaque Partie adopte les mesures législatives et autres qui se révèlent nécessaires 

pour ériger en infraction pénale, conformément à son droit interne, l’interception 

intentionnelle et sans droit, effectuée par des moyens techniques, de données informatiques, 

lors de transmissions non publiques, à destination, en provenance ou à l’intérieur d’un 

système informatique, y compris les émissions électromagnétiques provenant d'un système 

informatique transportant de telles données informatiques. Une Partie peut exiger que 

l’infraction soit commise dans une intention délictueuse ou soit en relation avec un système 

informatique connecté à un autre système informatique, Convention sur la cybercriminalité , 

Budapest, 23.11.2001
3
 Article 4 - Atteinte à l’intégrité des données 

1. Chaque Partie adopte les mesures législatives et autres qui se révèlent nécessaires pour 

ériger en infraction pénale, conformément à son droit interne, le fait, intentionnel et sans 

droit, d’endommager, d’effacer, de détériorer, d’altérer ou de supprimer des données 

informatiques.

2. Une Partie peut se réserver le droit d'exiger que le comportement décrit au paragraphe 1

entraîne des dommages sérieux, Convention sur la cybercriminalité , Budapest, 23.11.2001
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 Article 8 - Fraude informatique 

Chaque Partie adopte les mesures législatives et autres qui se révèlent nécessaires pour 

ériger en infraction pénale, conformément à son droit interne, le fait intentionnel et sans 

droit de causer un préjudice patrimonial à autrui par: 

a. l'introduction, l’altération, l’effacement ou la suppression de données informatiques, 

b. toute forme d’atteinte au fonctionnement d’un système informatique, 

dans l'intention, frauduleuse ou délictueuse, Convention sur la cybercriminalité , Budapest, 

23.11.2001

2
150 

3
 L’intrusion
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 L’effacement

2
 Modification

Gomme d’effacement
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Council of Europe 

                                     
1
 52

.

La Convention du Conseil de l'Europe sur la cybercriminalité est le premier texte 

international ,à se pencher sur ce nouvau fléau. 

- La Convention traite en particulier des infractions portant atteinte aux droits 

d'auteur, de la fraude liée à l'informatique, de la pornographie enfantine, ainsi que 

des infractions liées à la sécurité des réseaux. Elle contient également une série de 

compétences procédurales, tels que la perquisition de réseaux informatiques et 

l'interception.

http://conventions.coe.int/Treaty/fr/Treaties/Html/185.htm(3of30) [23/11/2001 17:43:11

Vous pouvez consulter la convention elle-même, et son guide explicatif.

http://www.droit-technologie.org/legislation-82/convention-internationale-sur-la-

cybercriminalite.html.
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informatique et la cybercriminalité,  N° 98 – Août5012,Disponible  

www.eldjazaircom.dz/index.php?id_rubrique=314&id_article=4567
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  For more  about the international solution see Yaman Akdaniz, Clive Walker and David 
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Conseil de l'Europe - Convention sur la cybercriminalité (STE n° 185)

English

Convention sur la cybercriminalité

Budapest, 23.XI.2001

Rapport explicatif

Préambule

Les Etats membres du Conseil de l'Europe et les autres Etats signataires,

Considérant que le but du Conseil de l'Europe est de réaliser une union plus étroite entre ses 
membres;

Reconnaissant l'intérêt d'intensifier la coopération avec les autres Etats parties à la Convention;

Convaincus de la nécessité de mener, en priorité, une politique pénale commune destinée à 
protéger la société de la criminalité dans le cyber-espace, notamment par l'adoption d'une 
législation appropriée et par l'amélioration de la coopération internationale;

Conscients des profonds changements engendrés par la numérisation, la convergence et la 
mondialisation permanente des réseaux informatiques;

Préoccupés par le risque que les réseaux informatiques et l'information électronique soient utilisés 
également pour commettre des infractions pénales et que les preuves de ces infractions soient 
stockées et transmises par le biais de ces réseaux;

Reconnaissant la nécessité d’une coopération entre les États et l’industrie privée dans la lutte 
contre la cybercriminalité et le besoin de protéger les intérêts légitimes liés au développement des 
technologies de l’information ;

Estimant qu'une lutte bien menée contre la cybercriminalité requiert une coopération 
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internationale en matière pénale accrue, rapide et efficace;

Convaincus que la présente Convention est nécessaire pour prévenir les actes portant atteinte à la 
confidentialité, l’intégrité et la disponibilité des systèmes informatiques, des réseaux et des 
données ainsi que l'usage frauduleux de tels systèmes, réseaux et données, en assurant 
l’incrimination de ces comportements, tels que décrits dans la présente Convention, et l’adoption 
de pouvoirs suffisants pour permettre une lutte efficace contre ces infractions pénales, en en 
facilitant la détection, l’investigation et la poursuite, tant au plan national qu’au niveau 
international, et en prévoyant des dispositions matérielles en vue d’une coopération internationale 
rapide et fiable ;

Gardant à l’esprit la nécessité de garantir un équilibre adéquat entre les intérêts de l’action 
répressive et le respect des droits de l'homme fondamentaux, tels que garantis dans la Convention 
de sauvegarde des droits de l’homme et des libertés fondamentales du Conseil de l'Europe (1950), 
dans le Pacte international relatif aux droits civils et politiques des Nations Unies (1966), ainsi 
que dans d’autres conventions internationales applicables en matière de droits de l’homme, qui 
réaffirment le droit de ne pas être inquiété pour ses opinions, le droit à la liberté d’expression, y 
compris la liberté de rechercher, d’obtenir et de communiquer des informations et des idées de 
toute nature, sans considération de frontière, ainsi que le droit au respect de la vie privée;

Conscients également de la protection des données personnelles, telle que la confère, par exemple, 
la Convention de 1981 du Conseil de l'Europe pour la protection des personnes à l’égard du 
traitement automatisé des données à caractère personnel ;

Considérant la Convention des Nations Unies relative aux droits de l’enfant et la Convention de 
l’Organisation Internationale du Travail sur les pires formes de travail des enfants (1999) ;

Tenant compte des conventions existantes du Conseil de l'Europe sur la coopération en matière 
pénale, ainsi que d’autres traités similaires conclus entre les Etats membres du Conseil de l'Europe 
et d’autres Etats, et soulignant que la présente Convention a pour but de les compléter en vue de 
rendre plus efficaces les enquêtes et procédures pénales portant sur des infractions pénales en 
relation avec des systèmes et données informatiques, ainsi que de permettre la collecte des 
preuves électroniques d’une infraction pénale ;

Se félicitant des récentes initiatives destinées à améliorer la compréhension et la coopération 
internationales aux fins de la lutte contre la criminalité dans le cyber-espace, et notamment des 
actions menées par les Nations Unies, l'OCDE, l'Union européenne et le G8;

Rappelant la Recommandation N°(85) 10 concernant l’application pratique de la Convention 
européenne d’entraide judiciaire en matière pénale relative aux commissions rogatoires pour la 
surveillance des télécommunications, la Recommandation N° R (88) 2 sur des mesures visant à 
combattre la piraterie dans le domaine du droit d’auteur et des droits voisins, la Recommandation 
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N° R(87) 15 visant à réglementer l’utilisation de données à caractère personnel dans le secteur de 
la police, la Recommandation N° R (95) 4 sur la protection des données à caractère personnel 
dans le domaine des services de télécommunication, eu égard notamment aux services 
téléphoniques et la Recommandation n° R (89) 9 sur la criminalité en relation avec l’ordinateur, 
qui indique aux législateurs nationaux des principes directeurs pour définir certaines infractions 
informatiques, ainsi que la Recommandation n° R (95) 13 relative aux problèmes de procédure 
pénale liés à la technologie de l’information;

Eu égard à la Résolution n° 1, adoptée par les Ministres européens de la Justice à leur 21e 
Conférence (Prague, juin 1997) qui recommande au Comité des Ministres de soutenir les activités 
menées par le Comité européen pour les problèmes criminels (CDPC) concernant la 
cybercriminalité afin de rapprocher les législations pénales nationales et de permettre l'utilisation 
de moyens d'investigation efficaces en matière d'infractions informatiques, ainsi qu’à la 
Résolution N°3, adoptée lors de la 23e Conférence des Ministres européens de la Justice (Londres, 
juin 2000), qui encourage les parties aux négociations à poursuivre leurs efforts afin de trouver 
des solutions adaptées permettant au plus grand nombre d’Etats d’être parties à la Convention et 
reconnaît la nécessité de disposer d’un mécanisme rapide et efficace de coopération internationale 
qui tienne dûment compte des exigences spécifiques de la lutte contre la cybercriminalité;

Prenant également en compte le Plan d'action adopté par les Chefs d'Etat et de gouvernement du 
Conseil de l'Europe à l'occasion de leur Deuxième Sommet (Strasbourg, 10 - 11 octobre 1997) 
afin de chercher des réponses communes au développement des nouvelles technologies de 
l'information, fondées sur les normes et les valeurs du Conseil de l'Europe;

Sont convenus de ce qui suit:

Chapitre I - Terminologie

Article 1 – Définitions

Aux fins de la présente Convention, l'expression:

a. «système informatique» désigne tout dispositif isolé ou ensemble de dispositifs 
interconnectés ou apparentés, qui assure ou dont un ou plusieurs éléments assurent, en 
exécution d'un programme, un traitement automatisé de données;

b. «données informatiques» désigne toute représentation de faits, d'informations ou de 
concepts sous une forme qui se prête à un traitement informatique, y compris un 
programme de nature à faire en sorte qu'un système informatique exécute une fonction;

c. «fournisseur de service» désigne :
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i. toute entité publique ou privée qui offre aux utilisateurs de ses services la 
possibilité de communiquer au moyen d’un système informatique ; 

ii. toute autre entité traitant ou stockant des données informatiques pour ce service 
de communication ou ses utilisateurs ;

d. «données relatives au trafic» désigne toutes données ayant trait à une communication 
passant par un système informatique, produites par ce dernier en tant qu’élément de la 
chaîne de communication, indiquant l’origine, la destination, l’itinéraire, l’heure, la date, la 
taille et la durée de la communication ou le type du service sous-jacent.

Chapitre II - Mesures à prendre au niveau national

Section 1 - Droit pénal matériel

Titre 1 - Infractions contre la confidentialité, l'intégrité et la disponibilité
des données et systèmes informatiques

Article 2 - Accès illégal 

Chaque Partie adopte les mesures législatives et autres qui se révèlent nécessaires pour ériger en 
infraction pénale, conformément à son droit interne, l’accès intentionnel et sans droit à tout ou 
partie d'un système informatique. Une Partie peut exiger que l’infraction soit commise en 
violation des mesures de sécurité, dans l’intention d’obtenir des données informatiques ou dans 
une autre intention délictueuse, ou soit en relation avec un système informatique connecté à un 
autre système informatique.

Article 3 - Interception illégale

Chaque Partie adopte les mesures législatives et autres qui se révèlent nécessaires pour ériger en 
infraction pénale, conformément à son droit interne, l’interception intentionnelle et sans droit, 
effectuée par des moyens techniques, de données informatiques, lors de transmissions non 
publiques, à destination, en provenance ou à l’intérieur d’un système informatique, y compris les 
émissions électromagnétiques provenant d'un système informatique transportant de telles données 
informatiques. Une Partie peut exiger que l’infraction soit commise dans une intention délictueuse 
ou soit en relation avec un système informatique connecté à un autre système informatique.

Article 4 - Atteinte à l’intégrité des données

1. Chaque Partie adopte les mesures législatives et autres qui se révèlent nécessaires pour ériger 
en infraction pénale, conformément à son droit interne, le fait, intentionnel et sans droit, 
d’endommager, d’effacer, de détériorer, d’altérer ou de supprimer des données informatiques.
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2. Une Partie peut se réserver le droit d'exiger que le comportement décrit au paragraphe 1 
entraîne des dommages sérieux.

Article 5 - Atteinte à l’intégrité du système

Chaque Partie adopte les mesures législatives et autres qui se révèlent nécessaires pour ériger en 
infraction pénale, conformément à son droit interne, l'entrave grave, intentionnelle et sans droit, 
au fonctionnement d'un système informatique, par l’introduction, la transmission, 
l’endommagement, l’effacement, la détérioration, l’altération et la suppression de données 
informatiques.

Article 6 – Abus de dispositifs

1. Chaque Partie adopte les mesures législatives et autres qui se révèlent nécessaires pour ériger 
en infraction pénale, conformément à son droit interne, lorsqu’elles sont commises 
intentionnellement et sans droit:

a. la production, la vente, l’obtention pour utilisation, l’importation, la diffusion ou 
d’autres formes de mise à disposition

i. d’un dispositif, y compris un programme informatique, principalement conçu ou 
adapté pour permettre la commission de l’une des infractions établies 
conformément aux articles 2 – 5 ci-dessus ; 

ii. d’un mot de passe, d’un code d’accès ou des données informatiques similaires 
permettant d’accéder à tout ou partie d’un système informatique 

dans l’intention qu’ils soient utilisés afin de commettre l’une ou l’autre des 
infractions visées par les articles 2 – 5 ; et

b. la possession d’un élément visé aux paragraphes (a) (1) ou (2) ci-dessus dans l’intention 
qu’il soit utilisé afin de commettre l’une ou l’autre des infractions visées par les articles 2 – 
5. Une Partie peut exiger en droit interne qu’un certain nombre de ces éléments soit détenu 
pour que la responsabilité pénale soit engagée.

2. Le présent article ne saurait être interpréter comme imposant une responsabilité pénale lorsque 
la production, la vente, l’obtention pour utilisation, l’importation, la diffusion ou d’autres formes 
de mise à disposition mentionnées au paragraphe 1 du présent article n’a pas pour but de 
commettre une infraction établie conformément à l’Article 2 à 5 de la présente Convention, 
comme en cas d’essais autorisés ou de protection d’un système informatique.
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3. Chaque Partie peut se réserver le droit de ne pas appliquer le paragraphe 1 du présent article, à 
condition que cette réserve ne porte pas sur la vente, la distribution ou toute autre mise à 
disposition des éléments mentionnés au paragraphe 1 (a)(2). 

Titre 2 - Infractions informatiques

Article 7 - Falsification informatique

Chaque Partie adopte les mesures législatives et autres qui se révèlent nécessaires pour ériger en 
infraction pénale, conformément à son droit interne, l'introduction, l’altération, l’effacement ou la 
suppression intentionnels et sans droit de données informatiques, engendrant des données non 
authentiques, dans l'intention qu’elles soient prises en compte ou utilisées à des fins légales 
comme si elles étaient authentiques, qu’elles soient ou non directement lisibles et intelligibles. 
Une Partie peut exiger en droit interne une intention frauduleuse ou une intention délictueuse 
similaire pour que la responsabilité pénale soit engagée.

Article 8 - Fraude informatique

Chaque Partie adopte les mesures législatives et autres qui se révèlent nécessaires pour ériger en 
infraction pénale, conformément à son droit interne, le fait intentionnel et sans droit de causer un 
préjudice patrimonial à autrui par:

a. l'introduction, l’altération, l’effacement ou la suppression de données informatiques,

b. toute forme d’atteinte au fonctionnement d’un système informatique,

dans l'intention, frauduleuse ou délictueuse, d'obtenir sans droit un bénéfice économique 
pour soi-même ou pour autrui.

Titre 3 - Infractions se rapportant au contenu

Article 9 – Infractions se rapportant à la pornographie enfantine

1. Chaque Partie adopte les mesures législatives et autres qui se révèlent nécessaires pour ériger 
en infraction pénale, conformément à son droit interne, les comportements suivants lorsqu'ils sont 
commis intentionnellement et sans droit:

a. la production de pornographie enfantine en vue de sa diffusion par le biais d’un système 
informatique ; 

b. l’offre ou la mise à disposition de pornographie enfantine par le biais d’un système 
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informatique;

c. la diffusion ou la transmission de pornographie enfantine par le biais d’un système 
informatique;

d. le fait de se procurer ou de procurer à autrui de la pornographie enfantine par le biais 
d’un système informatique;

e. la possession de pornographie enfantine dans un système informatique ou un moyen de 
stockage de données informatiques.

2. Aux fins du paragraphe 1 ci-dessus, la «pornographie enfantine» comprend toute matière 
pornographique représentant de manière visuelle :

a. un mineur se livrant à un comportement sexuellement explicite;

b. une personne qui apparaît comme un mineur se livrant à un comportement sexuellement 
explicite;

c. des images réalistes représentant un mineur se livrant à un comportement sexuellement 
explicite.

3. Aux fins du paragraphe 2 ci-dessus, le terme «mineur» désigne toute personne âgée de moins 
de 18 ans. Une Partie peut toutefois exiger une limite d’âge inférieure, qui doit être au minimum 
de 16 ans.

4. Une Partie peut se réserver le droit de ne pas appliquer, en tout ou en partie, les paragraphes 1 
(d) et 1 (e) et 2 (b) et 2 (c).

Titre 4 - Infractions liées aux atteintes
à la propriété intellectuelle et aux droits connexes

Article 10 - Infractions liées aux atteintes à la propriété intellectuelle et aux droits connexes

1. Chaque Partie adopte les mesures législatives et autres qui se révèlent nécessaires pour ériger 
en infraction pénale, conformément à son droit interne, les atteintes à la propriété intellectuelle 
définie par la législation de ladite Partie, conformément aux obligations que celle-ci a souscrites 
en application de la Convention universelle sur le droit d’auteur révisée à Paris le 24 juillet 1971, 
de la Convention de Berne pour la protection des œuvres littéraires et artistiques, de l’Accord sur 
les aspects commerciaux des droits de propriété intellectuelle et du traité de l’OMPI sur la 
propriété intellectuelle, à l’exception de tout droit moral conféré par ces Conventions, lorsque de 
tels actes sont commis délibérément, à une échelle commerciale et au moyen d’un système 
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informatique.

2. Chaque Partie adopte les mesures législatives et autres qui se révèlent nécessaires pour ériger 
en infraction pénale, conformément à son droit interne, les atteintes aux droits connexes définis 
par la législation de ladite Partie, conformément aux obligations que celle-ci a souscrites en 
application de la Convention internationale sur la protection des artistes interprètes ou exécutants, 
des producteurs de phonogrammes et des organismes de radiodiffusion faite à Rome (Convention 
de Rome), de l’Accord sur les aspects commerciaux des droits de propriété intellectuelle et du 
Traité de l’OMPI sur les interprétations, exécutions et phonogrammes, à l’exception de tout droit 
moral conféré par ces Conventions, lorsque de tels actes sont commis délibérément, à une échelle 
commerciale et au moyen d’un système informatique.

3. Une Partie peut, dans des circonstances bien délimitées, se réserver le droit de ne pas imposer 
de responsabilité pénale au titre des paragraphes 1 et 2 du présent article, à condition que d’autres 
recours efficaces soient disponibles et qu’une telle réserve ne porte pas atteinte aux obligations 
internationales incombant à cette Partie en application des instruments internationaux mentionnés 
aux paragraphes 1 et 2 du présent article.

Titre 5 – Autres formes de responsabilité et de sanctions

Article 11 - Tentative et complicité 

1. Chaque Partie adopte les mesures législatives et autres qui se révèlent nécessaires pour ériger 
en infraction pénale, conformément à son droit interne, toute complicité lorsqu'elle est commise 
intentionnellement en vue de la perpétration d’une des infractions établies en application des 
Articles 2 à 10 de la présente Convention, dans l’intention qu’une telle infraction soit commise.

2. Chaque Partie adopte les mesures législatives et autres qui se révèlent nécessaires pour ériger 
en infraction pénale, conformément à son droit interne, toute tentative intentionnelle de 
commettre l’une des infractions établies en application des Articles 3 à 5, 7, 8, 9 (1)a et 9(1)c de 
la présente Convention.

3. Chaque Partie peut se réserver le droit de ne pas appliquer, en tout ou en partie, le paragraphe 2 
du présent Article.

Article 12 – Responsabilité des personnes morales

1. Chaque Partie adopte les mesures législatives et autres qui se révèlent nécessaires pour faire en 
sorte que les personnes morales puissent être tenues pour responsables des infractions établies en 
application de la présente Convention, lorsqu’elles sont commises pour leur compte par toute 
personne physique, agissant soit individuellement, soit en tant que membre d’un organe de la 
personne morale, qui exerce un pouvoir de direction en son sein, sur les bases suivantes:
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a. un pouvoir de représentation de la personne morale;

b. une autorité pour prendre des décisions au nom de la personne morale;

c. une autorité pour exercer un contrôle au sein de la personne morale.

2. Outre les cas déjà prévus au paragraphe 1, chaque Partie adopte les mesures nécessaires pour 
s’assurer qu’une personne morale puisse être tenue pour responsable lorsque l’absence de 
surveillance ou de contrôle de la part d’une personne physique mentionnée au paragraphe 1 a 
rendu possible la commission des infractions visées au paragraphe 1 pour le compte de ladite 
personne morale par une personne physique agissant sous son autorité.

3. Selon les principes juridiques de la Partie, la responsabilité d’une personne morale peut être 
pénale, civile ou administrative.

4. Cette responsabilité est établie sans préjudice de la responsabilité pénale des personnes 
physiques ayant commis l’infraction.

Article 13 – Sanctions et mesures

1. Chaque Partie adopte les mesures législatives et autres qui se révèlent nécessaires pour faire en 
sorte que les infractions pénales établies en application des articles 2 - 11 soient passibles de 
sanctions effectives, proportionnées et dissuasives, comprenant des peines privatives de liberté.

2. Chaque Partie veille à ce que les personnes morales tenues pour responsables en application de 
l'article 12 fassent l'objet de sanctions ou mesures pénales ou non pénales effectives, 
proportionnées et dissuasives, comprenant des sanctions pécuniaires.

Section 2 – Droit procédural

Titre 1 – Dispositions communes

Article 14 – Portée d’application des mesures du droit de procédure

1. Chaque Partie adopte les mesures législatives et autres qui se révèlent nécessaires pour 
instaurer les pouvoirs et procédures prévus dans la présente section aux fins d’enquêtes ou de 
procédures pénales spécifiques.

2. Sauf disposition contraire figurant à l’Article 21, chaque Partie applique les pouvoirs et 
procédures mentionnés dans le paragraphe 1 :
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a. aux infractions pénales établies conformément aux articles 2-11 de la présente 
Convention ;

b. à toutes autres infractions pénales commises au moyen d’un système informatique ; et 

c. à la collecte des preuves électroniques de toute infraction pénale.

3.   a.    Chaque Partie peut se réserver le droit de n’appliquer les mesures mentionnées à l’Article 
20 qu’aux infractions ou catégories d’infractions spécifiées dans la réserve, pour autant que 
l’éventail de ces infractions ou catégories d’infractions ne soit pas plus réduit que celui des 
infractions auxquelles elle applique les mesures mentionnées à l’Article 21. Chaque Partie 
envisagera de limiter une telle réserve de manière à permettre l’application la plus large possible 
de la mesure mentionnée à l’article 20.

      b.    Lorsqu’une Partie, en raison des restrictions imposées par sa législation en vigueur au 
moment de l’adoption de la présente Convention, n’est pas en mesure d’appliquer les mesures 
visées aux articles 20 et 21 aux communications transmises dans un système informatique d’un 
fournisseur de services qui

i. est mis en œuvre pour le bénéfice d’un groupe d’utilisateurs fermé, et

ii. n’emploi pas les réseaux publics de télécommunications et qui n’est pas connecté à un 
autre système informatique, qu’il soit public ou privé,

cette Partie peut réserver le droit de ne pas appliquer ces mesures à de telles 
communications. Chaque Partie envisagera de limiter une telle réserve de manière à 
permettre l’application la plus large possible de la mesure mentionnée aux articles 20 et 
21.

Article 15 – Conditions et sauvegardes

1. Chaque Partie veille à ce que l’instauration, la mise en œuvre et l’application des pouvoirs et 
procédures prévus dans la présente section soient soumises aux conditions et sauvegardes prévues 
par son droit interne, qui doit assurer une protection adéquate des droits de l'homme et des 
libertés, en particulier des droits établis conformément aux obligations que celle-ci a souscrites en 
application de la Convention de sauvegarde des droits de l’homme et des libertés fondamentales 
du Conseil de l'Europe (1950) et du Pacte international relatif aux droits civils et politiques des 
Nations Unies (1966) ou d’autres instruments internationaux applicables concernant les droits de 
l’homme, et qui doit intégrer le principe de la proportionnalité.

2. Lorsque cela est approprié eu égard à la nature du pouvoir ou de la procédure concerné, ces 
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conditions et sauvegardes incluent, entre autres, une supervision judiciaire ou d’autres formes de 
supervision indépendante, des motifs justifiant l’application ainsi que la limitation du champ 
d’application et de la durée du pouvoir ou de la procédure en question.

3. Dans la mesure où cela est conforme à l’intérêt public, en particulier à la bonne administration 
de la justice, chaque Partie examine l’effet des pouvoirs et procédures dans cette Section sur les 
droits, responsabilités et intérêts légitimes des tiers.

Titre 2 – Conservation rapide de données informatiques stockées

Article 16 – Conservation rapide de données informatiques stockées 

1. Chaque Partie adopte les mesures législatives et autres qui se révèlent nécessaires pour 
permettre à ses autorités compétentes d’ordonner ou d’imposer d’une autre manière la 
conservation rapide de données électroniques spécifiées, y compris des données relatives au trafic, 
stockées au moyen d'un système informatique, notamment lorsqu'il y a des raisons de penser que 
celles-ci sont particulièrement susceptibles de perte ou de modification.

2. Lorsqu’une Partie fait application du paragraphe 1 ci-dessus, au moyen d’une injonction 
ordonnant à une personne de conserver des données stockées spécifiées se trouvant en sa 
possession ou sous son contrôle, cette Partie adopte les mesures législatives et autres qui se 
révèlent nécessaires pour obliger cette personne à conserver et protéger l'intégrité desdits données 
pendant une durée aussi longue que nécessaire, jusqu’à maximum 90 jours, afin de permettre aux 
autorités compétentes d’obtenir leur divulgation. Une Partie peut prévoir qu’une telle injonction 
soit renouvelée par la suite.

3. Chaque Partie adopte les mesures législatives et autres qui se révèlent nécessaires pour obliger 
le gardien des données ou une autre personne chargée de conserver celles-ci à garder le secret sur 
la mise en œuvre desdites procédures pendant la durée prévue par son droit interne.

4. Les pouvoirs et procédures mentionnés dans le présent article doivent être soumis aux articles 
14 et 15. 

Article 17 – Conservation et divulgation rapides de données relatives au trafic

1. Afin d’assurer la conservation des données relatives au trafic en application de l’article 16, 
chaque Partie adopte les mesures législatives et autres qui se révèlent nécessaires pour:

a. veiller à la conservation rapide de ces données relatives au trafic, qu’un seul ou plusieurs 
fournisseurs de service aient participé à la transmission de cette communication; et

b. assurer la divulgation rapide à l’autorité compétente de la Partie, ou à une personne 
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désignée par cette autorité, d’une quantité de données relatives au trafic suffisante pour 
permettre l’identification des fournisseurs de service et de la voie par laquelle la 
communication a été transmise.

2. Les pouvoirs et procédures mentionnés dans le présent article doivent être soumis aux articles 
14 et 15.

Titre 3 – Injonction de produire

Article 18 – Injonction de produire

1. Chaque Partie adopte les mesures législatives et autres qui se révèlent nécessaires pour habiliter 
ses autorités compétentes à ordonner :

a. à une personne présente sur son territoire de communiquer les données informatiques 
spécifiées, en la possession où sous le contrôle de cette personne, et stockées dans un 
système informatique ou un support de stockage informatique; et

b. à un fournisseur de services offrant des prestations sur le territoire de la Partie, de 
communiquer les données en sa possession ou sous son contrôle relatives aux abonnés et 
concernant de tels services;

2. Les pouvoirs et procédures mentionnés dans le présent article doivent être soumis aux articles 
14 et 15.

3. Aux fins du présent article, l’expression « données relatives aux abonnés » désigne toute 
information, contenue sous forme de données informatiques ou sous toute autre forme, détenue 
par un fournisseur de service et qui se rapporte aux abonnés de ses services, autres que des 
données relatives au trafic ou au contenu, et permettant d’établir:

a. le type de service de communication utilisé, les dispositions techniques prises à cet 
égard et la période de service ;

b. l’identité, l’adresse postale ou géographique et le numéro de téléphone de l’abonné, et 
tout autre numéro d’accès, les données concernant la facturation et le paiement, 
disponibles sur la base d’un contrat ou d’un arrangement de service ;

c. toute autre information relative à l’endroit où se trouvent les équipements de 
communication, disponible sur la base d’un contrat ou d’un arrangement de service.

Titre 4 – Perquisition et saisie de données informatiques stockées
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Article 19 – Perquisition et saisie de données informatiques stockées

1. Chaque Partie adopte les mesures législatives et autres qui se révèlent nécessaires pour habiliter 
ses autorités compétentes à perquisitionner ou à accéder d’une façon similaire :

a. à un système informatique ou à une partie de celui-ci ainsi qu’aux données 
informatiques qui y sont stockées ; et

b. à un support du stockage informatique permettant de stocker des données informatiques

sur son territoire.

2. Chaque Partie adopte les mesures législatives et autres qui se révèlent nécessaires pour veiller à 
ce que, lorsque ses autorités perquisitionnent ou accèdent d’une façon similaire à un système 
informatique spécifique ou à une partie de celui-ci, conformément au paragraphe 1 (a), et ont des 
raisons de penser que les données recherchées sont stockées dans un autre système informatique 
ou dans une partie de celui-ci situé sur son territoire, et que ces données sont légalement 
accessibles à partir du système initial ou disponibles pour ce système initial, lesdites autorités 
soient en mesure d’étendre rapidement la perquisition ou un d’un accès d’une façon similaire à 
l’autre système.

3. Chaque Partie adopte les mesures législatives et autres qui se révèlent nécessaires pour habiliter 
ses autorités compétentes à saisir ou à obtenir d’une façon similaire les données informatiques 
pour lesquelles l'accès a été réalisé en application des paragraphes 1 ou 2. Ces mesures incluent 
les prérogatives suivantes :

a. saisir ou obtenir d’une façon similaire un système informatique ou une partie de celui-ci 
ou un support de stockage informatique ;

b. réaliser et conserver une copie de ces données informatiques ;

c. préserver l’intégrité des données informatiques stockées pertinentes ; et

d. rendre inaccessibles ou enlever ces données informatiques du système informatique 
consulté.

4. Chaque Partie adopte les mesures législatives et autres qui se révèlent nécessaires pour habiliter 
ses autorités compétentes à ordonner à toute personne connaissant le fonctionnement du système 
informatique ou les mesures appliquées pour protéger les données informatiques qu’il contient de 
fournir toutes les informations raisonnablement nécessaires, pour permettre l’application des 
mesures visées par les paragraphes 1 et 2.
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5. Les pouvoirs et procédures mentionnés dans cet article doivent être soumis aux articles 14 et 
15.

Titre 5 – Collecte en temps réel de données informatiques

Article 20 – Collecte en temps réel des données relatives au trafic

1. Chaque Partie adopte les mesures législatives et autres qui se révèlent nécessaires pour habiliter 
ses autorités compétentes à :

a. collecter ou enregistrer par l’application de moyens techniques existant sur son 
territoire ;

b. obliger un fournisseur de services, dans le cadre de ses capacités techniques existantes, à 
:

i. collecter ou enregistrer par l’application de moyens techniques existant sur son 
territoire, ou

ii. prêter aux autorités compétentes son concours et son assistance pour collecter ou 
enregistrer,

en temps réel, les données relatives au trafic associées à des communications 
spécifiques transmises sur son territoire au moyen d’un système informatique.

2. Lorsqu’une Partie, en raison des principes établis de son ordre juridique interne, ne peut 
adopter les mesures énoncées au paragraphe 1(a), elle peut à la place, adopter les mesures 
législatives et autres qui se révèlent nécessaires pour assurer la collecte ou l’enregistrement en 
temps réel des données relatives au trafic associées à des communications spécifiques transmises 
sur son territoire par l’application de moyens techniques existant sur ce territoire.

3. Chaque Partie adopte les mesures législatives et autres qui se révèlent nécessaires pour obliger 
un fournisseur de services à garder secrets le fait que l’un quelconque des pouvoirs prévus dans le 
présent article a été exécuté, ainsi que toute information à ce sujet. 

4. Les pouvoirs et procédures mentionnés dans le présent article doivent être soumis aux articles 
14 et 15.

Article 21 – Interception de données relatives au contenu

1. Chaque Partie adopte les mesures législatives et autres qui se révèlent nécessaires pour habiliter 
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ses autorités compétentes relativement à un éventail d’infractions graves à définir en droit interne, 
à :

a. collecter ou à enregistrer par l’application de moyens techniques existant sur son 
territoire ; et 

b. obliger un fournisseur de services, dans le cadre de ses capacités techniques existantes, à 
:

i. collecter ou à enregistrer par l’application de moyens techniques existant sur son 
territoire , ou

ii. prêter aux autorités compétentes son concours et son assistance pour collecter ou 
enregistrer, 

en temps réel, les données relatives au contenu de communications spécifiques sur 
son territoire, transmises au moyen d’un système informatique.

2. Lorsqu’une Partie, en raison des principes établis de son ordre juridique interne, ne peut 
adopter les mesures énoncées au paragraphe 1(a), elle peut à la place adopter les mesures 
législatives et autres qui se révèlent nécessaires pour assurer la collecte ou l’enregistrement en 
temps réel des données relatives au contenu de communications spécifiques transmises sur son 
territoire par l’application de moyens techniques existant sur ce territoire.

3. Chaque Partie adopte les mesures législatives et autres qui se révèlent nécessaires pour obliger 
un fournisseur de services à garder secrets le fait que l’un quelconque des pouvoirs prévus dans le 
présent article a été exécuté, ainsi que toute information à ce sujet.

4. Les pouvoirs et procédures mentionnés dans le présent article doivent être soumis aux articles 
14 et15.

Section 3 – Compétence

Article 22 – Compétence

1. Chaque Partie adopte les mesures législatives et autres qui se révèlent nécessaires pour établir 
sa compétence à l’égard de toute infraction pénale établie conformément aux Articles 2 – 11 de la 
présente Convention, lorsque l'infraction est commise:

a. sur son territoire ;
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b. à bord d'un navire battant pavillon de cette Partie ;

c. à bord d'un aéronef immatriculé dans cette Partie ;

d. par un de ses ressortissants, si l'infraction est punissable pénalement là où elle a été 
commise ou si l'infraction ne relève de la compétence territoriale d'aucun Etat.

2. Chaque Partie peut se réserver le droit de ne pas appliquer, ou de n'appliquer que dans des cas 
ou conditions spécifiques, les règles de compétence définies aux paragraphes 1b – 1d du présent 
article ou dans une partie quelconque de ces paragraphes.

3. Chaque Partie adopte les mesures qui se révèlent nécessaires pour établir sa compétence à 
l’égard de toute infraction mentionnée à l'article 24, paragraphe 1 de la présente Convention, 
lorsque l'auteur présumé de l'infraction est présent sur son territoire et ne peut être extradé vers 
une autre Partie au seul titre de sa nationalité, après une demande d'extradition.

4. La présente Convention n’exclut aucune compétence pénale exercée par une Partie 
conformément à son droit interne.

5. Lorsque plusieurs Parties revendiquent une compétence à l'égard d'une infraction présumée 
visée dans la présente Convention, les Parties concernées se concertent, lorsque cela est opportun, 
afin de décider quelle est celle qui est la mieux à même d'exercer les poursuites.

Chapitre III – Coopération internationale

Section 1 – Principes généraux

Titre 1 – Principes généraux relatifs à la coopération internationale

Article 23 – Principes généraux relatifs à la coopération internationale

Les Parties coopèrent conformément aux dispositions du présent chapitre, en application des 
instruments internationaux pertinents sur la coopération internationale en matière pénale, des 
arrangements reposant sur des législations uniformes ou réciproques et de leur droit national, dans 
la mesure la plus large possible les unes avec les autres, aux fins d'investigations ou de procédures 
concernant les infractions pénales liées à des systèmes et données informatiques ou pour recueillir 
les preuves sous forme électronique d’une infraction pénale.

Titre 2 – Principes relatifs à l’extradition

Article 24 – Extradition
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1.   a.    Le présent article s'applique à l'extradition entre les Parties pour les infractions pénales 
définies conformément aux articles 2 à 11 de la présente Convention, à condition qu'elles soient 
punissables dans la législation des deux Parties concernées par une peine privative de liberté pour 
une période maximale d'au moins un an, ou par une peine plus sévère. 

      b.    Lorsqu’il est exigé une peine minimale différente, sur la base d’un traité d’extradition tel 
qu’applicable entre deux ou plusieurs parties, y compris la Convention européenne d’extradition 
(STE n° 24), ou d’un arrangement reposant sur des législations uniformes ou réciproques, c’est la 
peine minimum prévue par ce traité ou cet arrangement qui s’applique.

2. Les infractions pénales décrites au paragraphe 1 du présent article sont considérées comme 
incluses en tant qu’infractions pouvant donner lieu à extradition dans tout traité d’extradition 
existant entre ou parmi les Parties. Les Parties s’engagent à inclure de telles infractions comme 
infractions pouvant donner lieu à extradition dans tout traité d’extradition pouvant être conclu 
entre ou parmi elles.

3. Lorsqu’une Partie conditionne l’extradition à l’existence d’un traité et reçoit une demande 
d’extradition d’une autre Partie avec laquelle elle n’a pas conclu de traité d’extradition, elle peut 
considérer la présente Convention comme fondement juridique pour l’extradition au regard de 
toute infraction pénale mentionnée au paragraphe 1 du présent article.

4. Les Parties qui ne conditionnent pas l’extradition à l’existence d’un traité reconnaissent les 
infractions pénales mentionnées au paragraphe 1 du présent article comme des infractions pouvant 
donner lieu entre elles à l’extradition.

5. L’extradition est soumise aux conditions prévues par le droit interne de la Partie requise ou par 
les traités d’extradition en vigueur, y compris les motifs pour lesquels la Partie requise peut 
refuser l’extradition.

6. Si l’extradition pour une infraction pénale mentionnée au paragraphe 1 du présent article est 
refusée uniquement sur la base de la nationalité de la personne recherchée ou parce que la Partie 
requise s’estime compétente pour cette infraction, la Partie requise soumet l’affaire, à la demande 
de la Partie requérante, à ses autorités compétentes aux fins de poursuites, et rendra compte en 
temps utile de l’issue de l’affaire à la Partie requérante. Les autorités en question prendront leur 
décision et mèneront l’enquête et la procédure de la même manière que pour toute autre infraction 
de nature comparable conformément à la législation de cette Partie.

7.   a.    Chaque Partie communique au Secrétaire général du Conseil de l'Europe, au moment de la 
signature ou du dépôt de son instrument de ratification, d’acceptation, d’approbation ou 
d’adhésion, le nom et l’adresse de chaque autorité responsable de l’envoi ou de la réception d’une 
demande d’extradition ou d’arrestation provisoire, en l’absence de traité. 
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      b.    Le Secrétaire général du Conseil de l'Europe établit et tient à jour un registre des autorités 
ainsi désignées par les Parties. Chaque Partie doit veiller en permanence à l’exactitude des 
données figurant dans le registre.

Titre 3 – Principes généraux relatifs à l’entraide

Article 25 – Principes généraux relatifs à l’entraide

1. Les Parties s'accordent l'entraide la plus large possible aux fins d'investigations ou de 
procédures concernant les infractions pénales liées à des systèmes et des données informatiques 
ou afin de recueillir les preuves sous forme électronique d’une infraction pénale.

2. Chaque Partie adopte également les mesures législatives et autres qui se révèlent nécessaires 
pour s'acquitter des obligations énoncées aux articles 27 à 35.

3. Chaque Partie peut, en cas d’urgence, formuler une demande d’entraide ou les communications 
s’y rapportant par des moyens rapides de communication, tels que la télécopie ou le courrier 
électronique, pour autant que ces moyens offrent des conditions suffisantes de sécurité et 
d’authentification (y compris le cryptage si nécessaire), avec confirmation officielle ultérieure si 
l’Etat requis l’exige. L’Etat requis accepte la demande et y répond par n’importe lequel de ces 
moyens rapides de communication.

4. Sauf disposition contraire expressément prévue dans les articles du présent Chapitre, l'entraide 
est soumise aux conditions fixées par le droit interne de la Partie requise ou par les traités 
d'entraide applicables, y compris les motifs sur la base desquels la Partie requise peut refuser la 
coopération. La Partie requise ne doit pas exercer son droit de refuser l’entraide concernant les 
infractions visées aux articles 2 à 11 au seul motif que la demande porte sur une infraction qu’elle 
considère comme de nature fiscale.

5. Lorsque, conformément aux dispositions du présent chapitre, la Partie requise est autorisée à 
subordonner l'entraide à l'existence d'une double incrimination, cette condition sera considérée 
comme satisfaite si le comportement constituant l'infraction, en relation avec laquelle l'entraide 
est requise, est qualifié d'infraction pénale par son droit interne, que le droit interne classe ou non 
l'infraction dans la même catégorie d'infractions ou qu’il la désigne ou non par la même 
terminologie que le droit de la Partie requérante.

Article 26 – Information spontanée

1. Une Partie peut, dans les limites de son droit interne et en l’absence de demande préalable, 
communiquer à une autre Partie des informations obtenues dans le cadre de ses propres enquêtes 
lorsqu’elle estime que cela pourrait aider la Partie destinataire à engager ou à mener à bien des 
enquêtes ou des procédures au sujet d’infractions pénales établies conformément à la présente 
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Convention, ou lorsque ces informations pourraient aboutir à une demande formulée par cette 
Partie au titre du présent chapitre.

2. Avant de communiquer de telles informations, la Partie qui les fournit peut demander qu’elles 
restent confidentielles ou ne soient utilisées que sous certaines conditions. Si la Partie destinataire 
ne peut faire droit à cette demande, elle doit en informer l’autre Partie, qui devra alors déterminer 
si les informations en question devraient néanmoins être fournies. Si la Partie destinataire accepte 
les informations aux conditions prescrites, elle sera liée par ces dernières.

Titre 4 – Procédures relatives aux demandes d'entraide
en l’absence d’accords internationaux applicables

Article 27 – Procédures relatives aux demandes d'entraide en l’absence d’accords 
internationaux applicables

1. En l’absence de traité d'entraide ou d’arrangement reposant sur des législations uniformes ou 
réciproques en vigueur entre la Partie requérante et la Partie requise, les dispositions des 
paragraphes 2 à 9 du présent article s’appliquent. Elles ne s’appliquent pas lorsqu’un traité, un 
arrangement ou une législation de ce type existent, à moins que les Parties concernées ne décident 
d’appliquer à la place tout ou partie du reste de cet article.

2.   a.    Chaque Partie désigne une ou plusieurs autorités centrales chargées d'envoyer les 
demandes d'entraide ou d'y répondre, de les exécuter ou de les transmettre aux autorités 
compétentes pour leur exécution;

      b.    les autorités centrales communiquent directement les unes avec les autres;

      c.    chaque Partie, au moment de la signature ou du dépôt de ses instruments de ratification, 
d'acceptation, d'approbation ou d'adhésion, communique au Secrétaire Général du Conseil de 
l'Europe les noms et adresses des autorités désignées en application du présent paragraphe;

      d.    le Secrétaire Général du Conseil de l'Europe établit et tient à jour un registre des autorités 
centrales désignées par les Parties. Chaque Partie veille en permanence à l’exactitude des données 
figurant dans le registre.

3. Les demandes d’entraide sous le présent article sont exécutées conformément à la procédure 
spécifiée par la Partie requérante, sauf lorsqu’elle est incompatible avec la législation de la Partie 
requise.

4. Outre les conditions ou motifs de refus prévus à l’Article 25, paragraphe 4, l'entraide peut être 
refusée par la Partie requise :
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a. si la demande porte sur une infraction que la Partie requise considère comme étant de 
nature politique ou liée à une infraction de nature politique ; ou

b. si la Partie requise estime que le fait d’accéder à la demande risquerait de porter atteinte 
à sa souveraineté, à sa sécurité, à son ordre public ou à d’autres intérêts essentiels.

5. La Partie requise peut surseoir à l'exécution de la demande si cela risquerait de porter préjudice 
à des enquêtes ou procédures conduites par ses autorités.

6. Avant de refuser ou de différer sa coopération, la Partie requise examine, après avoir le cas 
échéant consulté la Partie requérante, s'il peut être fait droit à la demande partiellement ou sous 
réserve des conditions qu'elle juge nécessaires.

7. La Partie requise informe rapidement la Partie requérante de la suite qu'elle entend donner à la 
demande d'entraide. Elle doit motiver son éventuel refus d'y faire droit ou l’éventuel ajournement 
de la demande. La Partie requise informe également la Partie requérante de tout motif rendant 
l'exécution de l'entraide impossible ou étant susceptible de la retarder de manière significative.

8. La Partie requérante peut demander que la Partie requise garde confidentiels le fait et l’objet de 
toute demande formulée au titre du présent chapitre restent confidentiels, sauf dans la mesure 
nécessaire à l’exécution de ladite demande. Si la Partie requise ne peut faire droit à cette demande 
de confidentialité, elle doit en informer rapidement la Partie requérante, qui devra alors 
déterminer si la demande doit néanmoins être exécutée.

9.   a.    En cas d'urgence, les autorités judiciaires de la Partie requérante peuvent adresser 
directement à leurs homologues de la Partie requise les demandes d'entraide ou les 
communications s'y rapportant. Dans de tels cas, copie est adressée simultanément aux autorités 
centrales de la Partie requise par le biais de l’autorité centrale de la Partie requérante

      b.    Toute demande ou communication formulée au titre du présent paragraphe peut l’être par 
l’intermédiaire de l’Organisation internationale de police criminelle (Interpol).

      c.    Lorsqu'une demande a été formulée en application de l’alinéa (a) du présent article et que 
l'autorité n'est pas compétente pour la traiter, elle la transmet à l'autorité nationale compétente et 
en informe directement la Partie requérante.

      d.    Les demandes ou communications effectuées en application du présent paragraphe qui ne 
supposent pas de mesure de coercition peuvent être directement transmises par les autorités 
compétentes de la Partie requérante aux autorités compétentes de la Partie requise.

      e.    Chaque Partie peut informer le Secrétaire Général du Conseil de l'Europe, au moment de 
la signature ou du dépôt de son instrument de ratification, d’acceptation, d’approbation ou 
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d’adhésion, que, pour des raisons d’efficacité, les demandes faites sous ce paragraphe devront être 
adressées à son autorité centrale.

Article 28 – Confidentialité et restriction d’utilisation

1. En l’absence de traité d’entraide ou d’arrangement reposant sur des législations uniformes ou 
réciproques en vigueur entre la Partie requérante et la Partie requise, les dispositions du présent 
article s’appliquent. Elles ne s’appliquent pas lorsqu’un traité, un arrangement ou une législation 
de ce type existent, à moins que les Parties concernées ne décident d’appliquer à la place tout ou 
partie du présent article.

2. La Partie requise peut subordonner la communication d’informations ou de matériels en 
réponse à une demande à la condition :

a. que ceux-ci restent confidentiels lorsque la demande d’entraide ne pourrait être 
respectée en l’absence de cette condition; ou

b. qu’ils ne soient pas utilisés aux fins d’enquêtes ou de procédures autres que celles 
indiquées dans la demande.

3. Si la Partie requérante ne peut satisfaire à l’une des conditions énoncées au paragraphe 2, elle 
en informe rapidement la Partie requise, qui détermine alors si l’information doit néanmoins être 
fournie. Si la Partie requérante accepte cette condition, elle sera liée par celle-ci.

4. Toute Partie qui fournit des informations ou du matériel soumis à l’une des conditions énoncées 
au paragraphe 2 peut exiger de l’autre Partie qu’elle lui communique des précisions, en relation 
avec cette condition, quant à l’usage fait de ces informations ou de ce matériel.

Section 2– Dispositions spécifiques

Titre 1 – Entraide en matière de mesures provisoires

Article 29 – Conservation rapide de données informatiques stockées

1. Une Partie peut demander à une autre Partie d’ordonner ou d’imposer d’une autre façon la 
conservation rapide de données stockées au moyen d’un système informatique se trouvant sur le 
territoire de cette autre Partie, et au sujet desquelles la Partie requérante a l’intention de soumettre 
une demande d’entraide en vue de la perquisition ou de l’accès par un moyen similaire, de la 
saisie ou de l’obtention par un moyen similaire, ou de la divulgation desdites données.

2. Une demande de conservation faite en application du paragraphe 1 doit préciser :
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a. l’autorité qui demande la conservation ;

b. l’infraction faisant l’objet de l’enquête et un bref exposé des faits qui s’y rattachent ;

c. les données informatiques stockées à conserver et la nature de leur lien avec 
l’infraction ;

d. toutes les informations disponibles permettant d’identifier le gardien des données 
informatiques stockées ou l’emplacement du système informatique ;

e. la nécessité de la mesure de conservation ; et 

f. le fait que la Partie entend soumettre une demande d’entraide en vue de la perquisition 
ou de l’accès par un moyen similaire, de la saisie ou de l’obtention par un moyen similaire, 
ou de la divulgation des données informatiques stockées.

3. Après avoir reçu la demande d’une autre Partie, la Partie requise doit prendre toutes les 
mesures appropriées afin de procéder sans délai à la conservation des données spécifiées, 
conformément à son droit interne. Pour pouvoir répondre à une telle demande, la double 
incrimination n’est pas requise comme condition préalable à la conservation.

4. Une Partie qui exige la double incrimination comme condition pour répondre à une demande 
d’entraide visant la perquisition ou l’accès similaire, la saisie ou l’obtention par un moyen 
similaire ou la divulgation des données peut, pour des infractions autres que celles établies 
conformément aux articles 2 à 11 de la présente Convention, se réserver le droit de refuser la 
demande de conservation au titre du présent article dans le cas où elle a des raisons de penser 
qu’au moment de la divulgation, la condition de double incrimination ne pourra pas être remplie.

5. En outre, une demande de conservation peut être refusée uniquement :

a. si la demande porte sur une infraction que la Partie requise considère comme étant de 
nature politique ou liée à une infraction de nature politique ; ou

a. si la Partie requise estime que le fait d’accéder de la demande risquerait de porter 
atteinte à sa souveraineté, à sa sécurité, à l’ordre public ou à d’autres intérêts essentiels.

6. Lorsque la Partie requise estime que la conservation simple ne suffira pas pour garantir la 
disponibilité future des données, compromettra la confidentialité de l’enquête de la Partie 
requérante ou nuira d’une autre façon à celle-ci, elle en informe rapidement la Partie requérante, 
qui décide alors s’il convient néanmoins d’exécuter la demande.
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7. Toute conservation effectuée en réponse à une demande visée au paragraphe 1 sera valable 
pour une période d'au moins 60 jours afin de permettre à la Partie requérante de soumettre une 
demande en vue de la perquisition ou de l’accès par un moyen similaire, de la saisie ou de 
l’obtention par un moyen similaire, ou de la divulgation des données. Après la réception d’une 
telle demande, les données doivent continuer à être conservées en attendant l’adoption d'une 
décision concernant la demande.

Article 30 – Divulgation rapide de données conservées

1. Lorsqu’en exécutant une demande de conservation de données relatives au trafic concernant 
une communication spécifique formulée en application de l’article 29, la Partie requise découvre 
qu’un fournisseur de services dans un autre Etat a participé à la transmission de cette 
communication, la Partie requise divulgue rapidement à la Partie requérante une quantité 
suffisante de données concernant le trafic, aux fins d’identifier ce fournisseur de service et la voie 
par laquelle la communication a été transmise.

2. La divulgation de données relatives au trafic en application du paragraphe 1 peut être refusée 
seulement :

a. si la demande porte sur une infraction que la Partie requise considère comme étant de 
nature politique ou liée à une infraction de nature politique ; ou

b. si elle considère que le fait d’accéder à la demande risquerait de porter atteinte à sa 
souveraineté, à sa sécurité, à son ordre public ou à d’autres intérêts essentiels.

Titre 2 – Entraide concernant les pouvoirs d’investigation

Article 31 – Entraide concernant l'accès aux données stockées

1. Une Partie peut demander à une autre Partie de perquisitionner ou d’accéder de façon similaire, 
de saisir ou d’obtenir de façon similaire, et de divulguer des données stockées au moyen d'un 
système informatique se trouvant sur le territoire de cette autre Partie, y compris les données 
conservées conformément à l'article 29.

2. La Partie requise satisfait à la demande en appliquant les instruments internationaux, les 
arrangements et les législations évoqués à l'article 23 et en se conformant aux dispositions 
pertinentes du présent chapitre.

3. La demande doit être satisfaite aussi rapidement que possible dans les cas suivants:

a. il y a des raisons de penser que les données pertinentes sont particulièrement sensibles 
aux risques de perte ou de modification ; ou
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b. les instruments, arrangements et législations évoqués au paragraphe 2 prévoient une 
coopération rapide.

Article 32 – Accès transfrontière à des données stockées, avec consentement ou lorsqu’elles 
sont accessibles au public

Une Partie peut, sans l'autorisation d'une autre Partie, :

a. accéder à des données informatiques stockées accessibles au public (source ouverte), 
quelle que soit la localisation géographique de ces données; ou

b. accéder à, ou recevoir au moyen d’un système informatique situé sur son territoire, des 
données informatiques stockées situées dans un autre Etat, si la Partie obtient le 
consentement légal et volontaire de la personne légalement autorisée à lui divulguer ces 
données au moyen de ce système informatique.

Article 33 – Entraide dans la collecte en temps réel de données relatives au trafic

1. Les Parties s’accordent l’entraide dans la collecte en temps réel de données relatives au trafic, 
associées à des communications spécifiées sur leur territoire, transmises au moyen d’un système 
informatique. Sous réserve des dispositions du paragraphe 2, cette entraide est régie par les 
conditions et procédures prévues en droit interne.

2. Chaque Partie accorde cette entraide au moins à l’égard des infractions pénales pour lesquelles 
la collecte en temps réel de données concernant le trafic serait disponible dans une affaire 
analogue au niveau interne.

Article 34 – Entraide en matière d’interception de données relatives au contenu

Les Parties s’accordent l’entraide, dans la mesure permise par leurs traités et lois internes 
applicables, pour la collecte ou l’enregistrement en temps réel de données relatives au contenu de 
communications spécifiques transmises au moyen d’un système informatique.

Titre 3 – Réseau 24/7

Article 35 – Réseau 24/7

1. Chaque Partie désigne un point de contact joignable 24 heures sur 24, sept jours sur sept, afin 
d’assurer la fourniture d’une assistance immédiate pour des investigations concernant les 
infractions pénales liées à des systèmes et données informatiques ou pour recueillir les preuves 
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sous forme électronique d’une infraction pénale. Cette assistance englobera la facilitation, ou, si le 
droit et la pratique internes le permettent, l'application directe des mesures suivantes :

a. apport de conseils techniques;

b. conservation des données conformément aux articles 29 et 30 ; et 

c. recueil de preuves, apport d’informations à caractère juridique, et localisation des 
suspects.

2.   a.    Le point de contact d'une Partie pourra correspondre avec le point de contact d'une autre 
Partie selon une procédure accélérée.

      b.    Si le point de contact désigné par une Partie ne dépend pas de l'autorité ou des autorités de 
cette Partie responsables de l'entraide internationale ou de l'extradition, le point de contact veillera 
à pouvoir agir en coordination avec cette ou ces autorités selon une procédure accélérée.

3. Chaque Partie fera en sorte de disposer d'un personnel formé et équipé en vue de faciliter le 
fonctionnement du réseau.

Chapitre IV – Clauses finales

Article 36 – Signature et entrée en vigueur

1. La présente Convention est ouverte à la signature des Etats membres du Conseil de l’Europe et 
des Etats non membres qui ont participé à son élaboration. 

2. La présente Convention est soumise à ratification, acceptation ou approbation. Les instruments 
de ratification, d’acceptation ou d’approbation sont déposés auprès du Secrétaire Général du 
Conseil de l'Europe.

3. La présente Convention entrera en vigueur le premier jour du mois qui suit l’expiration d’une 
période de trois mois après la date à laquelle cinq Etats, incluant au moins trois Etats membres du 
Conseil de l'Europe, auront exprimé leur consentement à être liés par la Convention, 
conformément aux dispositions des paragraphes 1 et 2.

4. Pour tout Etat signataire qui exprimera ultérieurement son consentement à être lié par la 
Convention, celle-ci entrera en vigueur le premier jour du mois qui suit l’expiration d’une période 
de trois mois après la date de l’expression de son consentement à être lié par la Convention 
conformément aux dispositions des paragraphes 1 et 2.
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Article 37 – Adhésion à la Convention

1. Après l'entrée en vigueur de la présente Convention, le Comité des Ministres du Conseil de 
l’Europe peut, après avoir consulté les Etats contractants à la Convention et en avoir obtenu 
l’assentiment unanime, inviter tout Etat non membre du Conseil et n’ayant pas participé à son 
élaboration à adhérer à la présente Convention. La décision est prise à la majorité prévue à 
l’article 20.d du Statut du Conseil de l’Europe et à l’unanimité des représentants des Etats 
contractants ayant le droit de siéger au Comité des Ministres.

2. Pour tout Etat adhérent à la Convention conformément au paragraphe 1 ci-dessus, la 
Convention entrera en vigueur le premier jour du mois qui suit l’expiration d’une période de trois 
mois après la date de dépôt de l’instrument d’adhésion près le Secrétaire Général du Conseil de 
l’Europe. 

Article 38 – Application territoriale

1. Tout Etat peut, au moment de la signature ou au moment du dépôt de son instrument de 
ratification, d’acceptation, d’approbation ou d’adhésion, désigner le ou les territoires sur lesquels 
s’appliquera la présente Convention.

2. Tout Etat peut, à tout autre moment par la suite, par déclaration adressée au Secrétaire Général 
du Conseil de l’Europe, étendre l’application de la présente Convention à tout autre territoire 
désigné dans la déclaration. La Convention entrera en vigueur à l’égard de ce territoire le premier 
jour du mois qui suit l’expiration d’une période de trois mois après la date de réception de la 
déclaration par le Secrétaire Général.

3. Toute déclaration faite en application des deux paragraphes précédents peut être retirée, en ce 
qui concerne tout territoire désigné dans cette déclaration, par notification adressée au Secrétaire 
Général du Conseil de l'Europe. Le retrait prendra effet le premier jour du mois qui suit 
l’expiration d’une période de trois mois après la date de réception de ladite notification par le 
Secrétaire Général.

Article 39 – Effets de la Convention

1. L’objet de la présente Convention est de compléter les traités ou accords multilatéraux ou 
bilatéraux applicables existant entre les Parties, y compris les dispositions:

- de la Convention européenne d’extradition ouverte à la signature le 13 décembre 1957 à 
Paris [STE n°24];

- de la Convention européenne d’entraide judiciaire en matière pénale ouverte à la 
signature le 20 avril 1959 à Strasbourg [STE n°30];
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- du Protocole additionnel à la Convention européenne d’entraide judiciaire en matière 
pénale ouvert à la signature le 17 mars 1978 à Strasbourg [STE n°99].

2. Si deux ou plusieurs Parties ont déjà conclu un accord ou un traité relatif aux matières traitées 
par la présente Convention ou si elles ont autrement établi leurs relations sur ces sujets, ou si elles 
le feront à l’avenir, elles ont aussi la faculté d’appliquer ledit accord ou traité ou d’établir leurs 
relations en conséquence, au lieu de la présente Convention. Toutefois, lorsque les Parties 
établiront leurs relations concernant les matières faisant l’objet de la présente Convention d’une 
manière différente de celle y prévue, elles le feront d’une manière qui ne soit pas incompatible 
avec les objectifs et principes de la Convention. 

3. Rien dans la présente Convention n’affecte d’autres droits, restrictions, obligations et 
responsabilités d’une Partie.

Article 40 – Déclarations

Par déclaration écrite adressée au Secrétaire Général du Conseil de l'Europe, tout Etat peut, au 
moment de la signature ou du dépôt de son instrument de ratification, d’acceptation, 
d’approbation ou d’adhésion, déclarer qu’il se prévaut de la faculté d’exiger, le cas échéant, un ou 
plusieurs éléments supplémentaires tels que prévus aux Articles 2, 3, 6, paragraphe 1(b), 7, 9, 
paragraphe 3 et 27, paragraphe 9(e).

Article 41 – Clause fédérale

1. Un État fédéral peut se réserver le droit d'honorer les obligations aux termes du Chapitre II de 
la présente Convention dans la mesure où celles-ci sont compatibles avec les principes 
fondamentaux qui gouvernent les relations entre son gouvernement central et les États 
constituants ou autres entités territoriales analogues, à condition qu’il soit en mesure de coopérer 
sur la base du Chapitre III.

2. Lorsqu'il fait une réserve prévue au paragraphe 1, un Etat fédéral ne saurait faire usage des 
termes d'une telle réserve pour exclure ou diminuer de manière substantielle ses obligations en 
vertu du chapitre II. En tout état de cause, il se dote de moyens étendus et effectifs permettant la 
mise en oeuvre des mesures prévues par ledit chapitre.

3. En ce qui concerne les dispositions de cette Convention dont l'application relève de la 
compétence législative de chacun des Etats constituants ou autres entités territoriales analogues, 
qui ne sont pas, en vertu du système constitutionnel de la fédération, tenus de prendre des mesures 
législatives, le gouvernement fédéral porte, avec son avis favorable, lesdites dispositions à la 
connaissance des autorités compétentes des Etats constituants, en les encourageant à adopter les 
mesures appropriées pour les mettre en oeuvre. 
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Article 42 – Réserves

Par notification écrite adressée au Secrétaire Général du Conseil de l'Europe, tout Etat peut, au 
moment de la signature ou du dépôt de son instrument de ratification, d’acceptation, 
d’approbation ou d’adhésion, déclarer qu’il se prévaut de la ou les réserves prévues aux Article 4, 
paragraphe 2, Article 6, paragraphe 3, Article 9, paragraphe 4, Article 10, paragraphe 3, Article 
11, paragraphe 3, Article 14, paragraphe 3, Article 22, paragraphe 2, Article 29, paragraphe 4, et à 
l'article 41, paragraphe 1. Aucune autre réserve ne peut être faite.

Article 43 – Statut et retrait des réserves

1. Une Partie qui a fait une réserve conformément à l’Article 42 peut la retirer en totalité ou en 
partie par notification adressée au Secrétaire Général. Ce retrait prend effet à la date de réception 
de ladite notification par le Secrétaire Général. Si la notification indique que le retrait d’une 
réserve doit prendre effet à une date précise, et si cette date est postérieure à celle à laquelle le 
Secrétaire Général reçoit la notification, le retrait prend effet à cette date ultérieure.

2. Une Partie qui a fait une réserve comme celles mentionnées à l’Article 42 retire cette réserve, 
en totalité ou en partie, dès que les circonstances le permettent.

3. Le Secrétaire Général du Conseil de l'Europe peut périodiquement demander aux Parties ayant 
fait une ou plusieurs réserves comme celles mentionnées à l’Article 42 des informations, sur les 
perspectives de leur retrait.

Article 44 – Amendements

1. Des amendements à la présente Convention peuvent être proposés par chaque Partie, et sont 
communiqués par le Secrétaire Général du Conseil de l’Europe aux États membres du Conseil de 
l'Europe, aux États non membres ayant pris part à l’élaboration de la présente Convention, ainsi 
qu’à tout État y ayant adhéré ou ayant été invité à y adhérer conformément aux dispositions de 
l’article 37.

2. Tout amendement proposé par une Partie est communiqué au Comité européen pour les 
problèmes criminels (CDPC), qui soumet au Comité des Ministres son avis sur ledit amendement.

3. Le Comité des Ministres examine l’amendement proposé et l’avis soumis par le Comité 
européen pour les problèmes criminels (CDPC) et, après consultation avec les Etats non membres 
parties à la présente Convention, peut adopter l’amendement.

4. Le texte de tout amendement adopté par le Comité des Ministres conformément au paragraphe 
3 du présent article est communiqué aux Parties pour acceptation.
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5. Tout amendement adopté conformément au paragraphe 3 du présent article entre en vigueur le 
trentième jour après que toutes les Parties ont informé le Secrétaire Général de leur acceptation.

Article 45 – Règlement des différends

1. Le Comité européen pour les problèmes criminels du Conseil de l’Europe est tenu informé de 
l’interprétation et de l’application de la présente Convention.

2. En cas de différend entre les Parties sur l’interprétation ou l’application de la présente 
Convention, les Parties s’efforceront de parvenir à un règlement du différend par la négociation 
ou par tout autre moyen pacifique de leur choix, y compris la soumission du différend au Comité 
européen pour les problèmes criminels, à un tribunal arbitral qui prendra des décisions qui lieront 
les Parties au différend, ou à la Cour internationale de justice, selon un accord commun entre les 
Parties concernées.

Article 46 – Concertation des Parties

1. Les Parties se concertent périodiquement, au besoin, afin de faciliter :

a. l’usage et la mise en œuvre effectifs de la présente Convention, y compris 
l’identification de tout problème en la matière, ainsi que les effets de toute déclaration ou 
réserve faite conformément à la présente Convention;

b. l’échange d’informations sur les nouveautés juridiques, politiques ou techniques 
importantes observées dans le domaine de la criminalité informatique et la collecte de 
preuves sous forme électronique ;

c. l’examen de l’éventualité de compléter ou d’amender la Convention. 

2. Le Comité européen pour les problèmes criminels (CDPC) est tenu périodiquement au courant 
du résultat des concertations mentionnées au paragraphe 1.

3. Le Comité européen pour les problèmes criminels (CDPC) facilite, au besoin, les concertations 
mentionnées au paragraphe 1 et adopte les mesures nécessaires pour aider les Parties dans leurs 
efforts visant à compléter ou amender la Convention. Au plus tard à l’issue d’un délai de trois ans 
à compter de l’entrée en vigueur de la présente Convention, le Comité européen pour les 
problèmes criminels (CDPC) procèdera, en coopération avec les Parties, à un réexamen de 
l’ensemble des dispositions de la Convention et proposera, le cas échéant, les aménagement 
appropriés.

4. Sauf lorsque le Conseil de l'Europe les prend en charge, les frais occasionnés par l’application 
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des dispositions du paragraphe 1 sont supportés par les Parties de la manière qu’elles déterminent.

5. Les Parties sont assistées par le Secrétariat du Conseil de l'Europe dans l’exercice de leurs 
fonctions découlant du présent article.

Article 47 – Dénonciation

1 Toute Partie peut, à tout moment, dénoncer la présente Convention par notification au Secrétaire 
Général du Conseil de l’Europe.

2 La dénonciation prendra effet le premier jour du mois qui suit l’expiration d’une période de trois 
mois après la date de réception de la notification par le Secrétaire Général.

Article 48 – Notification

Le Secrétaire Général du Conseil de l’Europe notifie aux États membres du Conseil de l’Europe, 
aux États non membres ayant pris part à l’élaboration de la présente Convention, ainsi qu’à tout 
État y ayant adhéré ou ayant été invité à y adhérer :

a. toute signature;

b. le dépôt de tout instrument de ratification, d’acceptation, d’approbation ou d’adhésion;

c. toute date d’entrée en vigueur de la présente Convention conformément à ses articles 36 
et 37 ;

d. toute déclaration faite en application des Articles 40 et 41 ou toute réserve faite en 
application de l’article 42 ;

e. tout autre acte, notification ou communication ayant trait à la présente Convention.

En foi de quoi, les soussignés, dûment autorisés à cet effet, ont signé la présente Convention.

Fait à Budapest, le 23 novembre 2001, en français et en anglais, les deux textes faisant également 
foi, et en un seul exemplaire qui sera déposé dans les archives du Conseil de l’Europe. Le 
Secrétaire Général du Conseil de l’Europe en communiquera copie certifiée conforme à chacun 
des Etats membres du Conseil de l’Europe, aux Etats non membres qui ont participé à 
l’élaboration de la Convention et à tout Etat invité à y adhérer.
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 الاتفاقية العربية لمكافحة الجريمة المنظمة عبر الحدود الوطنية
 ـــــــ

 ديبــاجة
 إن الدول العربية الموفعة، 

بالمبادئ الأخلاقية والدينية السامية ، ولاسيما أحكام الشريعة الإسلامية السممحة  التزاما منها
دة  والا فاقيمماو والمعاهممداو ، وبأهممداو ومبممادئ ميجمماة اامعممة الممدوو العربيممة وميجمماة الأمممم الم حمم

العربية والدولية فم  ماماو ال عماول الئيماا  والأمنم  لمنمف ومكافحمة الاريممة وال م   كمول المدوو 
الم عاقممدة فرفمما فيومما، ولا سمميما منومما ا فاقيممة الريمماا ل، عمماول الئيمماا ، وا فاقيممة الأمممم الم حممدة 

 لمكافحة الاريمة المنظمة عبر الوفنية،
همية ال صدي ل،اريمة المنظمة عبر الحدود الوفنية ، لما  مج،ه هذه الاريمة لأ وإدراكا منها

 مل  وديد لأمل الأمة العربية واس ئرارها وعرق،ة ل، نمية الاق صادية والاا ماعية ل،ب،دال العربية، 
ع،م   عييمي ال عماول العربم  فم  ماماو منمف ومكافحمة الاريممة المنظممة عبمر  وحرصا منها
فمم  المامماليل الئيمماا  والأمنمم  و اممريم الأفعمماو المكونممة لوممذه الاريمممة، وا خمماذ  الحممدود الوفنيممة

 ممدابير وراممراماو منعومما ومكافح ومما وملاحئممة ومعاقبممة مر كبيومما وشممركااوم وفممة أحكممام الشممريعة 
الئمموانيل الوفنيممة مممف مراعمماة النظممام العممام لكممو دولممة و سمم،يموم رلمم  الممدوو أو الإسمملامية السمممحة 

 .الفالبة
عممدم  عممارا أحكممام الا فاقيممة مممف دسمما ير الممدوو الأفممراو أو أنظم ومما  خذذ ا فذذع الاعتبذذاروأ
 الأساسية، 

 :قد اتفقت على مايلع 
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 أحكام عامة: الفصل الأول
 (1)المادة 

 الهدف من الاتفاقية
 ودو هذه الا فاقية رل   عييي ال عاول العرب  لمنف ومكافحة الاريممة المنظممة عبمر الحمدود 

 .الوفنية

 

 (2)المادة 
 المصطلحات

 :يكول ل،مصف،حاو ال الية أينما وردو ف  هذه الا فاقية المعان  المبينة ريامها 

 :الدولة الطرف   - 1
كو دولة عيو ف  اامعة الدوو العربية صادقو ع،  هذه الا فاقية أو انيمو رليوا 

 .وو العربيةوأودعو وجااة  صديئوا أو انيماموا لدى الأمانة العامة لاامعة الد

 :الجريمة المنظمة عبر الحدود الوطنية -2
ه  كو اريمة ذاو فابف عابر ل،حدود الوفنية و يف،ف ب نفيذها أو الاش راك فيوا أو 

الفئرة ال خفيف لوا أو  موي،وا أو الشروع فيوا اماعة رارامية منظمة ع،  النحو الموصوو ف  
 .مل هذه المادة (3)

 :منظمةالجماعة الإجرامية ال -3
ه  كو اماعة ذاو بنية محددة مكونة لف رة مل اليمل مل جلاجة أشخاص أو أكجر ا فة 
أفرادها ع،  ار كاب احدى الاراام المشمولة بوذه الا فاقية مل أاو الحصوو ع،  منفعة مادية 

 .مباشرة أو غير مباشرة

 :جماعة  ات بنية محددة  -4

الإر كاب الفوري لارم ما، ولا ي،يم أل  ويئصد بوا اماعة غير مشك،ة عشوااياً لغرا
 .يكول لأعيااوا أدوار محددة رسمياً، أو أل  س مر عيوي وم فيوا أو أل  كول لوا بنية م فورة

 :متحصلات الجريمة   - 5
أي مم ،كاو أو أشيام أو أمواو  م ال حصو ع،يوا بفرية مباشر أو غير مباشر مل ار كاب 

 .اريمة مشمولة بوذه الا فاقية

 : التحفظ أو التجميد  – 6

هو الحاي المؤقو ع،  المم ،كاو أو الأشيام أو الأمواو ذاو الص،ة بالاريمة بمئ ي  أمر 
 .صادر عل س،فة قيااية أو س،فة مخ صة أخرى، وفئاً لما  نص ع،يه الئوانيل الداخ،ية لكو دولة

 :المصادرة  – 7

ذاو الص،ة بالاريمة  بمئ ي  حكم   اريد الشخص مل المم ،كاو أو الأشيام أو الأمواو
غير قابو لأي فرية مل فرة الفعل صادر عل س،فة قيااية مخ صة، وفئاً لما  نص ع،يه 

 .الئوانيل الداخ،ية لكو دولة
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 : الممتلكات -8

ويئصد بوا المواوداو أياً كال نوعوا، سوام أكانو مادية أم غير مادية، منئولة أم غير 
م،موسة، والمس نداو أو الصكوك الئانونية ال    جبو م،كية  ،ك  منئولة، م،موسة أم غير

 .المواوداو أو واود مص،حة فيوا

 :الأموال -9

ويئصد بوا العملاو الوفنية العربية والعملاو الأانبية والأوراة المالية والأوراة ال اارية 
وا، والصكوك وكو ذي قيمة مل عئار أو منئوو مادي أو معنوي، واميف الحئوة الم ع،ئة ب

 .والمحرراو المجب ة لوذه الأمواو

 : الجرم الأصلع -11

 .أي ارم  أ و منه عااداو يمكل أل  صبح مويوع اريمة

 

 ( 3)المادة 
 نطاق تطبيق الاتفاقية 

 : فبة هذه الا فاقية ع،  ما يأ    -1

 .الأفعاو المارّمة بمئ ي  هذه الا فاقية  -أ

حدود الوفنية معاقب ع،يوا بعئوبة سالبة ل،حرية أية اريمة أخرى منظمة عبر ال -ب
 .لمدة لا  ئو عل جلاث سنواو، وفئاً ل،ئوانيل الوفنية لكو دولة

 :مل هذه المادة،  كول الاريمة عابرة ل،حدود الوفنية رذا أر كبو 1لأغراا الفئرة  -2

 .ف  أكجر مل دولة واحدة  –أ 

وا أو  وايووا أو  موي،وا أو الإشراو ف  دولة واحدة، وكال الإعداد أو ال خفيف ل -ب
 .ع،يوا ف  دولة أو دوو أخرى

ف  دولة واحدة، مل اماعة رارامية منظمة  مارس أنشفة رارامية ف  أكجر مل  -ج
 .دولة واحدة

 .ف  دولة واحدة، و ر بو ع،يوا آجار شديدة ف  دولة أو دوو أخرى - د
 
 (4)المادة 

 صون السيـادة 
فيذ ال ياما وا الناشاة عـل  فبية هذه الا فاقية ع،  نحو ي فة مف   عود الدوو الأفراو ب ن -1

مبدأي المساواة ف  السيادة والسلامة الإق،يمية ل،دوو ومبدأ عدم ال دخو ف  الشؤول الداخ،ية 
 .ل،دوو الأخرى

ليس ف  هذه الا فاقية ما يبيح لدولة فرو أل  ئوم ف  رق،يم دولة فرو أخرى بممارسة  -2
ية وأدام الوظااو ال   يناف أداؤها حصراً بس،فاو  ،ك الدولة الأخرى الولاية الئياا

 . بمئ ي  قانونوا الداخ، 
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 (5)المادة 
 مسؤولية الهيئات الاعتبارية 

 ع مد كو دولة فرو ما قد ي،يم مل  دابير  شريعية و دابير أخرى، بما ي فة مف مباداوا  -1
ة عل المشاركة ف  الاراام الخفيرة، ال    كول الئانونية، لإقرار مسؤولية الويااو الاع باري

 . يالعة فيوا اماعة رارامية منظمة، والأفعاو المارمة بمئ ي  هذه الا فاقية 
عملاً بالمبادئ الئانونية ل،دولة الفرو، ياوي أل  كول مسؤولية الويااو الاع بارية انااية أو   -2

 .مدنية أو ردارية
مل هذه المادة بالمسؤولية الانااية ( 1)  الفئرة لا  خو المسؤولية المنصوص ع،يوا ف -3

 .للأشخاص الفبيعييل الذيل ار كبوا الاراام
 كفو كو دولة فرو، ع،  واه الخصوص، رخياع الأشخاص الاع بارييل الذيل  ،ئ  ع،يوم  -4

المسؤولية وفئاً لوذه المادة، لعئوباو ايااية أو غير ايااية فعالة وم ناسبة ورادعة بما ف  
 . الاياماو النئديةذلك 

 

 الأحكام الجزائية: الفصل الثانع
 (6)المادة 

 غسـل الأمـوال
  عود كو دولة فرو أل   خذ ما ي،يم ف  رفار قانونوا الداخ، ، ل اريم أي ممل الأفعماو ال اليمة  -1

رذا ار كبممو قصممداً أو عمممداً بالنسممبة للأمممواو الم حصمم،ة مممل أيممة اريمممة أصمم،ية مممل الاممراام 
 :بوذه الا فاقية  المشمولة

 حويو الأمواو أو نئ،وا ممف الع،مم بكونوما م حصملاو راراميمة بغمرا رخفمام أو  مويمه   –أ 
 .المصدر غير المشروع ل ،ك المم ،كاو

رخفام أو  مويه الفبيعة الحئيئية للأمواو أو مصدرها أو مكانوا أو كيفية ال صرو فيوما – ب 
 .لع،م بكونوا م حصلاو راراميةأو م،كي وا أو الحئوة الم ع،ئة بوا مف ا

اك سمماب الأمممواو أو حياي ومما أو اسمم عمالوا مممف الع،ممم وقممو  ،ئيومما بكونومما م حصمملاو – ج 
 .رارامية

يشمو مفووم الاريمة الأص،ية الاراام ال    شم،وا هذه الا فاقية وال    حص،و عنوا الأمواو، - 2
ولكل يش رف ف  حاو . ة الفرو المعنيةوكافة الاراام ال   ار كبو داخو أو خارج رق،يم الدول

وقوع  ،ك الاريمة خمارج رق،ميم الدولمة الفمرو أل  مجمو فعملا راراميما بمئ يم  قمانول الدولمة 
 .ال   ار كبو فيوا وقانول الدولة الفرو المعنية ب فبية أحكام هذه المادة

بغرا منف  عمو كو دولة فرو ف  هذه الا فاقية ع،  ويف  دابير للإشراو والرقابة - 3
 .ومكافحة غسو الأمواو

 (7)المادة 
 الفساد الإداري

  عود كو  دولة فرو أل   خذ ما ي،يم مل  دابير  شريعية و دابير أخرى ل امريم ار كماب أو - 1
المشاركة ف  ار كاب الأفعاو ال الية ف  رفار قانونوما المداخ،  فم  حماو ار كماب همذه الأفعماو 

 :عمدا مل اماعة رارامية منظمة
ف،مب موظممو عمموم  أو مممل فم  حكمممه أو قبولمه بشممكو مباشمر أو غيممر مباشمر سمموام - أ  

لصالح الموظو نفسه أو لصالح غيره ميية أو منفعة غير مس حئة أو وعداً بوما ، لكم  
 .يئوم بعمو أو يم نف عل الئيام بعمو مل الأعماو الداخ،ة يمل نفاة وظيف ه الرسمية
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مه بميية أو بمنفعمة غيمر مسم حئة أو عريموا ع،يمه وعد موظو عموم  أو مل ف  حك- ب 
أو منحه رياها بشكو مباشر أو غير مباشر سوام لصالح الموظو نفسه أو لصمالح غيمره 
لكمم  يئمموم بعمممو أو يم نممف عممل الئيممام بعمممو مممل الأعممماو الداخ،ممة يمممل نفمماة وظيف ممه 

 .الرسمية
موظمو عمموم  أانبم  أو ممل همذه الممادة ع،م  كمو ( ب)و ( أ) سمرى أحكمام الفئمر يل - ج 

 .موظو مدن  دول  ار كب فعلا مل الأفعاو المارمة ف  ها يل الفئر يل
كو موظو عموم  أو مل ف  حكمه حصمو لنفسمه أو لغيمره ع،م  مييمة أو منفعمة غيمر - د

 .مشروعة بسبب اس غلاو الس،فة أو الصفة أو ن ياة لس،وك مارّم قانوناً 
ي ناسمب ممف نظاموما الئمانون  ال مدابير ال شمريعية والإداريمة   عود كو دولة فرو أل   خذ بما -  2

 .بودو  عييي نياهة الموظفيل العمومييل ومنف فسادهم وكشفوم ومعاقب وم
  عود كو دولة فرو أل  نظر ف   اريم الأشكاو الأخرى ل،فساد الإداري الواقف ع،  الوظيفمة  -3

 .العامة
 

 (8)المادة 
 جرائم القطاع الخاص

ولممة فممرو وفئمماً لنظامومما الأساسمم  أو لمباداومما الدسمم ورية وفمم  رفممار قانونومما   خممذ كممو د
الممداخ، ،  ممدابير لمنممف يمم،وع الئفمماع الخمماص فمم  الاريمممة المنظمممة، و عييممي معممايير المحاسممبة 
ومرااعة الحساباو فم  الئفماع الخماص و فمرا عئوبماو مدنيمة أو رداريمة أو اناايمة  كمول فعالمة 

 .او لوذه ال دابيرومناسبة ع،  عدم الام ج
 

 (9) المادة 
 الاحتيال على المؤسسات المالية والمصرفية 

  عود كو دولة بأل   خذ ما ي،يم مل  دابير ف  رفار قانونوا الداخ، ، ل اريم الاح ياو ع،  
 .المؤسساو المالية و المصرفية، عندما  ئف مل اماعة رارامية منظمة أو أحد أعيااوا

 
 (11) المادة 

 وتزييف العملة وترويجها تزوير 
  عود كو دولة فرو بالا فاقية أل   خذ ماي،يم مل  دابير  شريعية و دابير أخرى ل اريم 

 :الأفعاو ال الية ف  حاو ار كابوا عمداً مل اماعة رارامية منظمة
 يوير أو  يييو عم،ة ورقية أو معدنية م داولة قانوناً أو ممأذول بصصمدارها قانونماً فم  دولمة  -1

 .و بالا فاقيةفر
 .حياية ورخراج أو ردخاو أي مل العملاو الميورة أو المييفة لحدود دولة فرو بالا فاقية -2
 . رويج العملاو الميورة أو المييفة أو ال عامو بوا ف  أي دولة فرو بالا فاقية -3

 
 ( 11) المادة 

 الاتجار بالأشخاص وبخاصة النساء والأطفال
،يم مل  دابير ف  رفار قانونوا الداخ، ، ل اريم ار كاب   عود كو دولة فرو أل   خذ ما ي

 :أو المشاركة ف  ار كاب الأفعاو ال الية ال    ئوم بوا اماعة رارامية منظمة 
أي  وديممد بممالئوة أو اسمم عمالوا أو غيممر ذلممك مممل أشممكاو الئسممر أو الإخ فمماو أو الاح يمماو أو  -1

اليمعو وذلمك ممل أامو اسم خدام أو نئمو الخداع أو رسامة رس عماو الس،فة أو اس غلاو حالة 
أو ريمموام أو رسمم ئباو أشممخاص لغممرا رسمم غلالوم بشممكو غيممر مشممروع فمم  ممارسممة الممدعارة 
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أو سمماار أشممكاو الإسمم غلاو الانسمم  أو السممخرة أو الخدمممة قسممراً أو الإسمم رقاة أو ( البغممام)
 امار فم  كافمة الممارساو الشبيوة بالرة أو الاس عباد، ولا يع د بريام الشمخص يمحية الا

 .صور الاس غلاو م   اس خدمو فيوا الوسااو المبينة ف  هذه الفئرة
يع بر اس خدام ففو أو نئ،ه أو ريوااه أو رس ئباله لغرا الاسم غلاو ر اماراً بالأشمخاص ح م   -2

وفم  اميمف . مل هذه المادة ( 1)رذا لم ينفو ع،  اس عماو أي مل الوسااو المبينة ف  الفئرة 
 .ع د بريااه الأحواو لا ي

 ( 12)المادة 
 انتزاع الأعضاء البشرية والاتجار فيها

  عود كو دولة فرو أل   خذ ما ي،يم مل  دابير  شريعية و دابير أخرى ل اريم ار كاب أو 
المشاركة ف  ار كاب أفعاو ان ياع الأعيام الاسدية أو الأنساة العيوية، أو الا اار فيوا، أو 

يو أو ال غرير، عندما  ئوم بوا اماعة اارامية منظمة أو أحد أعيااوا، ولا نئ،وا بالإكراه أو ال حا
 . يع د بريام الشخص يحية هذه الأفعاو م   اس خدمو فيوا الوسااو المبينة ف  هذه المادة

 
 ( 13)المادة 

 تهريب المهاجرين 
ريم ار كاب   عود كو دولة فرو أل   خذ ما ي،يم مل  دابير ف  رفار قانونوا الداخ، ، ل ا

 :الأفعاو ال الية ال    ئوم بوا اماعة رارامية منظمة
 وريب الموااريل عل فرية الئيام بصدخاو أحد الأشخاص ع،  نحو غير مشروع رل  دولة   -1

فرو لا يع بر ذلك الشخص مل موافنيوا أو مل المئيميل فيوا، وذلك مل أاو الحصوو، 
 . مالية بصورة مباشرة أو غير مباشرة، ع،  منفعة

 : سويو  وريب الموااريل بار كاب أحد الأفعاو ال الية  -2
رعداد وجيئة سفر أو  يويرها أو ان حاو هوية أو  دبير الحصوو ع،  وجيئة مل هذا  -أ 

 .الئبيو أو  وفيرها أو حياي وا
 مكيل شخص، ليس موافناً أو مئيماً دااماً ف  الدولة المعنية مل البئام فيوا دول  ئيد  -ب 

وف اللايمة ل،بئام المشروع ف   ،ك الدولة، وذلك باس خدام رحدى الوسااو بالشر
 .المذكورة ف  هذه المادة أو أية وسي،ة أخرى غير مشروعة

ي عيل ع،  كو دولة فرو رهناً بأحكام نظاموا الئانون  أل  ع مد ما ي،يم مل  دابير - 3
شديد عئوبة الاراام الواردة ف  هذه  شريعية و دابير أخرى لاع بار الظروو ال الية أسباباً ل 

 :المادة
 . وديد حياة الموااريل المعنييل أو  عريا سلام وم ل،خفر - أ
 .معام،ة أولاك الموااريل معام،ة لا رنسانية أو موينة - ب

ليس ف  هذه المادة ما يمنف أية دولة فرو مل ا خاذ  دابير بحة أي شخص يعد س،وكه - 4
 .ارماً بمئ ي  قانونوا الداخ، 

 
 (14)المادة 

 القرصنة البحرية 
  عود كو دولة فرو بأل   خذ ما ي،يم مل  دابير ف  رفار قانونوا الداخ، ، ل اريم 

 .الئرصنة البحرية، عندما  ئف مل قبو اماعة رارامية منظمة
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 (15)المادة 
  الاستيلاء على الآثار والممتلكات الثقافية والفكرية والإتجار غير المشروع بها

ود كو دولة فرو أل   خذ ما ي،يم مل  دابير  شريعية و دابير أخرى ل اريم ار كاب أو   ع -1
المشاركة ف  ار كاب الأفعاو ال الية عندما  ئف عمدا مل قبو اماعة رارامية منظمة أو أحد 

  :أفرادها
 . وريب آجار رل  الخارج– أ
 .الا اار غير المشروع ف  الآجار -ب
 .ا أو رخفاؤها سرقة آجار أو ايم منو– ج
 .هدم أو ر لاو أو  شويه أو  غيير معالم أو فصو ايم مل أجر  –د
 .الئيام بعمو مل أعماو ال نئيب الأجرى دول  رخيص بذلك مل الس،فة المخ صة   –هـ
حياية غير مشروعة لأي آجار م   كمال الحمااي يع،مم أو يف مرا فيمه أل يع،مم بفبيعمة - و

 ".الآجار مويوع الحياية 
 .ئ،يد الآجار بئصد بيعوا والاس فادة منوا بوسااو الغش أو ال ي،يو - ي
 .سرقة الأشيام ذاو الصبغة الجئافية والا اار غير المشروع بوا -ح 
 .سرقة ال،وحاو الفنية والا اار غير المشروع بوا -ف 
 .ال عدي ع،  حئوة الم،كية الفكرية والا اار غير المشروع بوا -ي 

 .الآجار ال   خراو بصورة غير مشروعة رل  مصدرها  ، يم الدوو الأفراو بصعادة  -2
 

 (16)المادة  
 الاعتداء على البيئة ونقل النفايات الخطرة والمواد الضارة

  عود كو دولة فرو أل  اعو ار كاب أي اريمة مل الاراام الآ ية خايعاً لاياماو أو 
يمة وعدم اغفاو العئوباو  دابير اح رايية أو الأمريل معاً، ع،  أل  راع  فيوا خفورة الار

 : ال بعية أو ال كمي،ية
الأفعمماو ال مم   ،حممة يممررا بأحممد عناصممر البياممة الأريممية أو الوواايممة أو الماايممة، أو  نممذر  -1

 .بصلحاة هذا اليرر، أو  سوم ف  اخ لاو ال وايل البيا 
ع أو اس يراد أو نئو أو  مداوو الممواد والنفايماو الخفمرة والممواد اليمارة بشمكو غيمر مشمرو -2

السممماح بممدخولوا أو مرورهمما أو دفنومما فمم  أرايمم  أي دولممة فممرو أو رلئااومما فمم  مياهومما 
 . الإق،يمية

 
 (17)المادة 

 الاتجار غير المشروع بالنباتات والحيوانات البرية والأحياء البحرية 
  عود كو دولة فرو أل   خذ ما ي،يم مل  دابير ف  رفار قانونوا الداخ، ، ل اريم ار كاب 

 :و المشاركة ف  ار كاب الأفعاو ال الية ال    ئوم بوا اماعة اارامية منظمةأ
بيف النبا او المحظور رق لاعوا والحيواناو البرية والأحيام البحرية ومش ئا وا المحظور   –1

صيدها، وفئاً لئانول الدولة الفرو، أو شراؤها، أو اس عمالوا، أو  داولوا، أو الا اار فيوا 
 . ع،  أي نحو

 .حياية أو رخفام الم حصلاو الناشاة عل أحد الأفعاو المارّمة ف  الفئرة السابئة  -2
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 (18)المادة 
 الأنشطة المتعلقة بالمواد المخدرة والمؤثرات العقلية 

  عود كو دولة فرو أل   خذ ما ي،يم مل  دابير  شريعية و دابير أخرى ل اريم ار كاب  
نشفة غير المشروعة الم ع،ئة بالمواد المخدرة والمؤجراو العئ،ية، أو المشاركة ف  ار كاب الأ

وفئاً للأحكام المع مدة ف  الا فاقية العربية لمكافحة الا اار غير المشروع بالمخدراو والمؤجراو 
 . العئ،ية، وذلك ف  حاو ار كابوا مل ماموعة رارامية منظمة 

 
 ( 19)المادة 

 ن بالأسلحة الإنتاج أو الاتجار غير المشروعي
  عود كو دولة فرو أل   خذ ما ي،يم مل  دابير ل اريم الأفعاو ال الية عندما  ئف عمداً مل 

 :اانب اماعة رارامية منظمة أو أحد أعيااوا
الان اج غير المشروع لأية مواد م فارة أو أس،حة نارية أو ذخاار، أو صمنعوا، أو  اميعوما،  -1

فيوا، أو  س،يموا، أو  س،موا، أو حياي وما، أو اق نااوما، أو  أو  وريبوا، أو الا اار أو الوسافة
 .نئ،وا، أو ال صرو فيوا

صممنف أاوممية أو آلاو أو أدواو أو مممواد أو أامميام  سمم خدم فمم  رن مماج الأسمم،حة الناريممة أو  -2
الذخاار أو الم فاراو، أو الا اار أو الوسافة فيوا، أو  سم،يموا، أو  سم،موا، أو حياي وما، أو 

 .، أو نئ،وا، أو ال صرو فيوااق نااوا
 .أعلاه( 2،  1) نظيم أو ردارة أو  مويو أي مل الأفعاو المذكورة ف  الفئر يل  -3

 
 (21)المادة 

 سرقة وتهريب العربات  ات المحرك
  عود كو دولة فرو بأل   خذ ما ي،يم مل  دابير ف  رفار قانونوا الداخ، ، ل اريم سرقة 

والشاحناو وما يشابووا مل آلياو و وريبوا، عندما  ئف مل قبو  العرباو ذاو المحرك كالسياراو
 .اماعة رارامية منظمة

 (21)المادة 
 الاستعمال غير المشروع لتقنية أنظمة المعلومات

  عود كو دولة فرو أل   خذ ما ي،يم مل  دابير ف  رفار قانونوا الداخ، ، ل اريم ار كاب 
ة ال    ئوم بوا اماعة اارامية منظمة ف  نفاة الاس عماو أو المشاركة ف  ار كاب الأفعاو ال الي
 :غير المشروع ل ئنية أنظمة المع،وماو

الاخ راة غير المشروع أو  سويو الاخ راة غير المشروع ع،  نحو ك،  أو ايا  لأحد  -1
 .نظم المع،وماو

 . عفيو أو  حريو  شغيو أحد نظم المع،وماو -2
نظم المع،وماو أو مسح أو  عديو أو نسخ أو  ردخاو بياناو بفرة غير مشروعة ف  أحد -3

 .نشر البياناو ال   يح ويوا هذا النظام بفرية غير مشروع
اس يراد، أو حياية، أو عرا، أو  رك، أو ا احة رحدى المعداو أو الأدواو أو برامج  ئنية  -4

المع،وماو، بدول سبب مشروع بودو رر كاب رحدى الاراام المنصوص ع،يوا ف  الفئراو 
 .جلاث السابئةال

 .أي اريمة مل الاراام ال ئ،يدية  ر كب باحدى وسااو  ئنية أنظمة المع،وماو -5
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 ( 22)المادة 
 إعاقة سير العدالة 

  عود كو دولة فرو أل  اعو ار كاب أي اريممة ممل الامراام الآ يمة خايمعاً لامياماو أو 
لاريمممة وعممدم اغفمماو العئوبمماو  ممدابير اح راييممة أو الأمممريل معمماً، ع،مم  أل  راعمم  فيومما خفممورة ا

ال بعيممة أو ال كم،يممة، وذلممك عنممدما  ر كممب عمممداً، وفمم  نفمماة اريمممة مممل الاممراام المشمممولة بوممذه 
 :الا فاقية

 .شوادة اليور ف  اريمة وال حريا ع،  ذلك  -1
 .ركراه شاهد ع،  عدم أدام الشوادة أو ع،  الشوادة يوراً  -2
 .الان ئام مل شاهد لادلااه بشواد ه -3
 .د الأدلة أو العبث بوا رفسا -4
 .عدم الإبلاغ عل الاريمة أو الإدلام بمع،وماو غير صحيحة -5
مل ع،م بوقوع اناية أو انحة أو كال لديه مما يحم،مه ع،م  الاع ئماد بوقوعوما وأعمال الامان   -6

 .بأي فريئة كانو ع،  الفرار مل واه العدالة 
الأمل مل أدام موامه الرسممية فم   اس عماو الئوة او ال وديد لمنف موظو ف  اواي العدالة أو -7

 .راراماو   ع،ة بار كاب اراام مشمولة بوذه الا فاقية
 
 (23)المادة 

 الاشتراك فع جماعة إجرامية منظمة
  عود كو دولة فرو أل   خذ ما ي،يم مل  دابير  شريعية و دابير أخرى ل اريم الأفعاو 

 :ال الية انااياً 

ار كاب اريمة خفيرة لغرا له ص،ة مباشرة أو الا فاة مف شخص آخر أو أكجر ع،   -1
غير مباشرة بالحصوو ع،  منفعة مالية أو منفعة مادية أخرى وينفوي حيجما يش رف 
الئانول الداخ،  ذلك ع،  فعو يئوم به أحد المشاركيل يساعد ع،   نفيذ الا فاة، أو  ي،ف 

 .فيه اماعة رارامية منظمة
ه بودو الاماعة الإارامية المنظمة ونشافوا قيام الشخص بأعماو المشاركة مف ع،م -2

 .الإارام  العام أو بعيموا ع،  ار كاب الاراام المنصوص ع،يوا ف  هذه الا فاقية
يمكل الاس دلاو ع،  الع،م أو الئصد أو الودو أو الغرا أو الا فاة المشار رليه ف   -3

 .أعلاه مل ملابساو الوقااف المويوعية( 2)و ( 1)الفئر يل 
 
 ( 24)ة الماد

 التقادم
 حمدد كممو دولمة فممرو وفئماوًن لئانونومما الممداخ،  ممدة  ئممادم فوي،مة لأيممة اريممة مشمممولة بوممذه 

 .الا فاقية
 ( 25)المادة 

 الاعفاء أو التخفيف من العقوبة
 :  عود كو دولة فرو أل   خذ ما ي، 

ممل أعيمام الاعفام مل العئوباو المئررة ل،اراام المشمولة بوذه الا فاقيمة لكمو ممل بمادر  -1
الاماعة الإارامية المنظمة بصبلاغ الس،فاو الئيااية أو الإدارية بما يع،مه عمل الاريممة 

 .قبو البدم ف   نفيذها
ال خفيو مل العئوباو المئررة ل،اراام المشمولة بوذه الا فاقية لكو ممل بمادر ممل أعيمام  -2

بما يع،مه عمل الاريممة  الاماعة الإارامية المنظمة بصبلاغ الس،فاو الئيااية أو الإدارية
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بعد  نفيذها ومكل بوذا الإبلاغ الس،فاو المخ صة أجنام ال حئية مل الئبا ع،م  مر كبم  
 .الاريمة الآخريل أو ع،  مر كب  اريمة أخرى مماج،ة لوا ف  النوع أو الخفورة 

 
 التعاون القانونع والقضائع: الفصل الثالث

 (26)المادة 
 المساعدة القانونية المتبادلة 

  عود الدوو الأفراو أل  ئدم كو منوا للأخرى أكبر قدر مل المساعدة الئانونية الم بادلمة فم  –  1
الملاحئمماو وراممراماو الإسمم دلاو، وال حئيئمماو، والإاممراماو الئيممااية الأخممرى فيممما ي ع،ممة 

 .بالاراام المشمولة بوذه الا فاقية
 : ف،ب فيما بينوا المساعدة الئانونية الم بادلة لأحد الأغراا الآ يةل،دوو الأفراو أل -  2

يبف المم ،كاو والأمواو الم حص،ة ممل الامراام المشممولة بومذه الا فاقيمة أو حايهما – أ  
 .أو  اميدها أو مصادر وا أو  س،يموا

 .الئيام بعم،ياو ال ف يش   –ب 
 .فحص الأشيام ومعاينة المواقف   –ج 
 .وو ع،  أدلة أو أقواو مل الأشخاص و ،ئ   ئارير الخبرام الحص  –د 
 . بادو صحو الحالة الانااية و ب،يغ المس نداو الئيااية عموماً - هـ
كشو الم حصلاو أو المم ،كاو أو الأدواو أو الأشيام الأخرى أو اق فام أجرها - و

 .لأغراا الحصوو ع،  أدلة 
 .رو ال    ف،ب ذلك  يسير مجوو الأشخاص ف  الدولة الف- ي 
 .أي شكو آخر مل أشكاو المساعدة بما لا ي عارا مف قانول الدولة الفرو م ،ئية الف،ب- ح 

ياوي ل،س،فاو المخ صة ف  كو دولة فرو فيمما لا ي عمارا ممف قانونوما المداخ،  ودول أل -  3
دولمة فمرو   ،ئ  ف،با مسبئا أل  حيو مع،وماو م ع،ئة بمسااو انااية رل  س،فة مخ صة ف  

أخمممرى م ممم  قمممدرو أل همممذه المع،ومممماو قمممد  سممماعد  ،مممك السممم،فة ع،ممم  الئيمممام بال حريممماو 
والإاممراماو الاناايممة أو ر مامومما بنامماح، أو أل المع،وممماو قممد  فيمم  رلمم  قيممام  ،ممك السمم،فة 

وي عمميل ع،مم  السمم،فة المخ صممة ال مم    ،ئمم  المع،وممماو أل . ب ئممديم ف،ممب عممملا بوممذه الا فاقيممة
،ب بصبئام  ،ك المع،وماو ف  الك مال بشكو داام أو مؤقو أو بفمرا قيمود ع،م   م جو لأي ف
 .اس خداموا

يصاغ ف،ب المسماعدة الئانونيمة بشمكو يحمدد فيمه نفماة الاريممة أو الواقعمة أو الإامرام محمو -  4
المساعدة، ف  حاو الاس عااو يئدم الف،ب بأية وسي،ة مل وسااو الا صاو الأكجر سمرعة ال م  

راً ك ابياً أو مادياً ، وي عيل أل ي يمل ف،ب المساعدة ع،م  وامه الخصموص البيانماو   رك أج
 :الآ ية
 .الس،فة مئدمة الف،ب  -أ 
مويمموع وفبيعممة ال حئيممة أو الملاحئممة أو الإاممراماو ال مم  ي ع،ممة بومما الف،ممب، واسممم - ب

 .ووظااو الس،فة ال     ول  ال حئية أو الملاحئة أو الإاراماو
،وقممااف ذاو الصمم،ة بالمويمموع و كييفومما الئممانون  باسمم جنام الف،بمماو المئدمممة م،خصمما ل  -ج

 .لغرا  ب،يغ مس نداو قيااية 
وصممفا ل،مسمماعدة الئانونيممة الم، مسممة و فاصمميو أي راممرام آخممر  ممود الدولممة الفممرو   -د

 .الفالبة ر باعه
 .هوية الشخص المعن  وانسي ه وحيجما أمكل مكال واوده- ه
 .ف،ب مل أا،ه الأدلة أو المع،وماو أو ال دابيرالغرا الذي  - و
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لا يامموي ل،ممدوو الأفممراو أل  ممرفا ف،ممب مسمماعدة قانونيممة لماممرد أل الاممرم يع بممر أييمماً -  5
  .منفوياً ع،  مسااو مالية

 (27)المادة 
 حالات رفض المساعدة القانونية المتبادلة
لئانونيمة رلا فم  الحمالاو ال اليمة لا ياوي ل،دولة الفرو م ،ئية الف،ب رفا  ئديم المسماعدة ا

 :مف بيال سبب الرفا رذا كانو المساعدة
 . مس سياد وا أو أمنوا أو مصالحوا الأساسية  -1
 .  عارا مف قوانينوا  الداخ،ية  -2
سمم ،حة يممرراً بال حئيئمماو أو الإاممراماو الئاامممة ع،مم  رق،يمومما فمم  الاريمممة مويمموع ف،ممب  -3

 .المساعدة
 .در ف  رق،يموا  عارا مف حكم قياا  باو صا -4

 
 ( 28)المادة 

 التحقيقات المشتركة 
 نظممر الممدوو الأفممراو فمم  ربممرام ا فاقيمماو أو  ر يبمماو جناايممة أو م عممددة الأفممراو  ايممي 
ل،س،فاو المخ صة المعنية أل  نشئ هيااو أو لاال  حئية مش ركة فيمما ي ع،مة بالمسمااو ال م  هم  

وفمم  حمماو عممدم واممود . فمم  دولممة أو أكجممر مويمموع  حئيئمماو أو ملاحئمماو أو راممراماو قيممااية
ا فاقياو أو  ر يباو كوذه، ياوي الئيام بال حئيئاو المش ركة بالا فاة ف  كو حالة ع،م  حمدة و كفمو 

 .الدوو الأفراو المعنية الاح رام لسيادة الدولة الفرو ال   سياري ذلك ال حئية داخو رق،يموا
 

 ( 29)المادة 
 نقل الإجراءات الجنائية 

ر الدوو الأفراو ف  رمكانيمة أل  نئمو رحمداها رلم  الأخمرى رامراماو الملاحئمة الم ع،ئمة  نظ
باممرم مشممموو فمم  هممذه الا فاقيممة فمم  الحممالاو ال مم  يع بممر فيومما ذلممك النئممو فمم  صممالح حسممل سممير 

 .العدالة وخصوصاً عندما ي ع،ة الأمر بعدة ولاياو قيااية وذلك بودو  ركيي الملاحئة
 
 (31)المادة 

 م المتهمين تسلي
ع،  كو دولة فرو، ومف مراعاة الأحكام الواردة ف  الا فاقياو ذاو الص،ة ، ا خماذ ال مدابير -  1

اللايمممة ل فعيممو نظممام  سمم،يم الأشممخاص الم وممميل أو المحكمموم ع،مميوم بسممبب رحممدى الاممراام 
 .المشمولة بوذه الا فاقية 

حكموم ع،ميوم فم  الامراام المشممولة بومذه   عود كو مل الدوو الأفمراو ب سم،يم الم ومميل والم  - 2
الا فاقية المف،وب  س،يموم رل  أي مل همذه المدوو وذلمك فبئما ل،ئواعمد والشمروف المنصموص 

 .ع،يوا ف  هذه الا فاقية
رذا لم  ئم الدولة الفمرو ب سم،يم المم وم الموامود لمديوا فيمما ي ع،مة بصحمدى الامراام المشممولة -  3

  جبوو ولاي وا الئيااية بملاحئة هذا الامان ، وامب ع،يوما أل  حيمو بوذه الا فاقية اس ناداً رل
 .الئيية دول ربفام رل  س،فا وا المخ صة لا خاذ الإاراماو الئانونية لمحاكم ه

لا ياوي ل،دوو الأفراو أل  رفا ف،ب ال س،يم لمارد أل الارم يع بر أييماً منفويماً ع،م  -  4
 .مسااو مالية
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أل  م نمف عمل  سم،يم موافنيوما فيمما ي ع،مة بصحمدى الامراام المشممولة ياوي لكو دولة فمرو -  5
ولكممل ي عمميل ع،يومما ا خمماذ الإاممراماو الئانونيممة لمحاكمممة الشممخص المف،مموب . بوممذه الا فاقيممة

 .مل هذه الا فاقية( 35) س،يمه أو  نفيذ الحكم الصادر يده وفئا لأحكام المادة 
ريمة المشمولة بوذه الا فاقية والمف،وب مل أا،وا يع د بانسية الشخص ف  وقو ار كاب الا-  6

 .ال س،يم
 

 (31)المادة 
 الحالات التع يجوز فيها رفض التسليم

 :ياوي ل،دولة الفرو المف،وب منوا ال س،يم رفا ف،ب ال س،يم ف  الحالاو ال الية 
مف،موب رذا كانو الاريمة المف،وب مل أا،وا ال سم،يم قمد ار كبمو فم  رق،ميم الدولمة الفمرو ال -1

منوا ال س،يم رلا رذا كانو هذه الاريمة قد أيرو بالمصالح الاوهريمة ل،دولمة الفمرو فالبمة 
ال س،يم وكال قانول هذه الدولة يمنحوا ولاية قيااية بملاحئة مر كب  هذه الاراام ما لم  كمل 

 .الدولة المف،وب منوا ال س،يم قد بدأو راراماو ال حئية أو المحاكمة
ة المف،وب مل أا،وا ال س،يم قد صدر بشأنوا حكم قياا  مل محماكم الدولمة رذا كانو الاريم -2

الفممرو المف،مموب منومما ال سمم،يم أو مممل محمماكم دولممة أخممرى وكممال هممذا الحكممم با مماً غيممر قابممو 
 .ل،فعل بأي مل أواه الفعل وفئاً لئانول الدولة ال   أصدرو الحكم 

ف،موب ممل أا،وما ال سم،يم ، عنمد وصموو رذا كانو الدعوى العمومية الناشاة عمل الاريممة الم -3
ف،ممب ال سمم،يم قممد انئيممو أو كانممو العئوبممة المحكمموم بومما قممد سممئفو لأي سممبب مممل أسممباب 

 .السئوف أو الانئيام، وفئاً لئانول الدولة فالبة ال س،يم
رذا كانو الاريمة قد ار كبو خارج رق،يم الدولة الفمرو فالبمة ال سم،يم ممل شمخص لا يحممو  -4

لة وكمال قمانول الدولمة الفمرو المف،موب منوما ال سم،يم لا يايمي ملاحئمة مجمو انسية هذه الدو
 .هذه الاريمة رذا ار كبو خارج رق،يم الدولة مل مجو هذا الشخص

رذا كانو الاريمة المف،وب مل أا،وا ال سم،يم مع بمرة بمئ يم  الئموانيل النافمذة لمدى الفمرو  -5
حصمممر فممم  الاخممملاو بالواابممماو المف،ممموب منمممه ال سممم،يم اريممممة ذاو صمممبغة سياسمممية أو  ن

 .العسكرية
 
 (32)المادة 

 ضبط ومصادرة وتسليم الأشياء والمتحصلات  
 الناتجة عن الجريمة

 ، يم كو دولة فرو رجر  ،ئيوا ف،باً مل دولة فمرو أخمرى لوما ولايمة قيمااية بشمأل رحمدى -  1
 حصلاو الإاراميمة أو الاراام المشمولة بوذه الا فاقية أل   خذ ما ي،يم مل  دابير لكشو الم

المم ،كمماو أو الأدواو أو أي أشمميام أخممرى ذاو صمم،ة بالاريمممة واق فممام أجرهمما و اميممدها أو 
 . يبفوا بغرا مصادر وا 

يكممول ل،دولممة الفممرو أل  حيممو رلمم  سمم،فا وا المخ صممة ف،ممب المصممادرة الم ع،ئممة بممالاراام -  2
رو الفالبة ل نفيذه بالئمدر المف،موب، المشمولة بوذه الا فاقية والصادر مل س،فاو الدولة الف

 .وذلك وفئا ل،ئواعد والإاراماو ال   ي يمنوا قانونوا الداخ، 
رذا  ئممرر  سمم،يم الشممخص المف،مموب  سمم،يمه ،  ، مميم الدولممة الفممرو المف،مموب منومما ال سمم،يم -  3

بيممبف و سمم،يم الأشمميام والعااممداو الم حصمم،ة مممل رحممدى الاممراام المف،مموب فيومما ال سمم،يم أو 
لمسمم عم،ة فيومما أو الم ع،ئممة بومما ل،دولممة الفممرو الفالبممة سمموام واممدو فمم  حيمماية الشممخص ا

المف،وب  س،يمه أو لدى الغير ما لم  عد حياية هذه الأشيام اريمة ف  الدولة المف،موب منوما 
أو أل  ،ك الأشيام  ع بر ايماً مل الأدلة ف   حئية أو محاكمة يد ذلمك الشمخص ، . ال س،يم
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هممذه الأشمميام ولممو لممم ي حئممة  سمم،يم الشممخص المئممرر  سمم،يمه بسممبب هروبممه أو ويامموي  سمم،يم 
 .وفا ه أو لأي سبب آخر

لا ياوي  فسير أحكام هذه المادة ع،  نحو يخو بمما يجبمو ممل حئموة مئمررة لأي ممل المدوو   - 4
 .الأفراو أو الغير حسل النية ع،  الأشيام أو الم حصلاو المذكورة

  الم حصملاو أو المم ،كماو المصمادرة أو الأممواو النا امة عمل   صرو كو دولة فمرو فم-  5
بيعوا وفئاً لأحكام قانونوا الداخ، ، وياموي ل،مدوو الأفمراو المعنيمة الا فماة فيمما بينوما ع،م  
كيفية ال صرو فيوا مف النظر فم  رمكانيمة رد عاامداو الامراام أو المم ،كماو المصمادرة رلم  

 .و ايم منوا ك عويياو رل  أصحابوا الشرعييلالدولة الفرو الفالبة ل ئديموا أ
 
 (33)المادة 

 حصانة الشهود والخبراء
كو شاهد أو خبير يف،ب حيوره لدى أحد الدوو الأفراو ، ويحير بمحا اخ يماره لومذا 
الغرا أمام الويااو الئيااية لدى الدولمة الفمرو الفالبمة ، ي م مف بحصمانة  حموو دول ا خماذ أيمة 

ئه أو الئبا ع،يه أو حبسه عل أفعماو أو  نفيمذ أحكمام سمابئة ع،م  دخولمه رق،ميم راراماو ايااية بح
الدولة الفرو الفالبة ، وي عيل ع،  الاوة المعنية ال   ف،بو الشاهد أو الخبير رخفاره ك ابة بوذه 

و يوو هذه الحصانة عل الشاهد أو الخبير بانئيام جلاجميل يومما . الحصانة قبو حيوره لأوو مرة
يخ ف،به أصولاً باس غنام الس،فاو المخ صة لدى الدولة الفرو الفالبة عنمه دول أل يغمادر مل  ار

هذه الدولة مف عمدم قيمام مما يحموو دول ذلمك لأسمباب خارامة عمل رراد مه أو رذا عماد رليوما بمحما 
 .اخ ياره بعد أل غادرها

 
 (34)المادة 

 نقل الشهود والخبراء والضمانات الخاصة بهم
دولممة فممرو أل   خممذ ال ممدابير المناسممبة ل،سممماح بنئممو الشمموود والخبممرام المسمم،وبة   ، مميم كممو   -1

حري وم لديوا المف،وب حيورهم ف  دولة فرو أخرى للإدلام بشواد وم، أو ل،مسماعدة فم  
ولا ياموي أل يكمول النئمو لغمرا المجموو . ال حئيئاو رذا قبو الشخص المعن  بذلك صمراحة

 .ل،محاكمة
لة الفرو الفالبة ال   ينئو رليوا أي مل الأشخاص الموارد ذكمرهم فم  الفئمرة يمنف ع،  الدو-  2

مل هذه المادة أل  ئوم ب س،يموم رل  دولة جالجة أو ا خماذ أيمة اامراماو اياايمة بحمة أي ( 1)
 .منوم أو  نفيذ أحكام سابئة ع،يه 

هذه المادة أل  بئم  ع،يمه مل ( 2) ، يم الدولة ال   ينئو رليوا الشخص المشار رليه ف  الفئرة -  3
محبوسا وأل  عيده رل  الدولة ال م  نئمو منوما فم  الأامو المذي  حمدده  ،مك الدولمة، أو بمامرد 

 .يواو المبرراو ال   دعو رل  ف،به، أو حسبما ي فة ع،يه بيل الدول يل
 ح سب الممدة ال م  يئيميوا الشمخص المحبموس المف،موب نئ،مه فم  الدولمة الفمرو ال م  نئمو -  4

 .وا يمل مدة العئوبة المئررة ع،يه أصلاً ف  الدولة الفرو المنئوو منوارلي
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 (35)المادة 
 مصروفات سفر وإقامة الشهود والخبراء

ل،شاهد أو الخبير الحة ف   ئاي  مصروفاو السفر والإقامة وما فا ه مل أار أو كسب مل 
ه نظير الإدلام برأيه ويحدد ذلك ك،ه بنام الفرو الم عاقد الفالب ، كما يحة ل،خبير المفالبة با عاب

 .ع،  ال عريفاو والأنظمة المعموو بوا لدى الفرو الم عاقد الفالب
و بيل ف  أوراة الإعلال المبالغ ال    س حة ل،شاهد أو الخبير ويدفف الفرو الم عاقد الفالب 

 .مئدما هذه المبالغ رذا ف،ب الشاهد أو الخبير ذلك 
 
 (36)المادة 

 الشهود والخبراء والضحايا حماية
 ، يم كو دولة فمرو أل   خمذ مما ي،ميم ممل  مدابير ل موفير الحمايمة ممل أي ان ئمام أو  رهيمب   - 1

مح مممو ل،شمموود والخبممرام الممذيل يوافئممول ع،مم  الإدلام بممأقوالوم بخصمموص رحممدى الاممراام 
م حسمممب المشممممولة بومممذه الا فاقيمممة، وكمممذلك لأقممماربوم وسممماار الأشمممخاص وجيئممم  الصممم،ة بوممم

 .الاق يام
  خذ كو دولة فرو ما ي،يم مل  دابير ل موفير المسماعدة والحمايمة ممل أي ان ئمام أو  رهيمب -  2

ليحايا الاراام المشمولة بوذه الا فاقية وأل  وفر لومم سمبو الحصموو ع،م  ال عمويا وابمر 
 .الأيرار ال   لحئو بوم

 :ليوا ف  الفئر يل السابئ يل ما يأ   نظر الدوو الأفراو ف  أل  شمو ال دابير المشار ر-  3
 مموفير الحمايممة لأولاممك الأشممخاص، مممل خمملاو  غييممر أممماكل اقممام وم وعممدم افشممام أيممة - أ 

 .مع،وماو   ع،ة بوويا وم وأماكل واودهم
ر احممة الإدلام بالشمموادة ع،مم  نحممو يكفممو سمملامة الشمموود والخبممرام واليممحايا، ويامموي - ب 

 .هذا المااو اس خدام ال ئنياو الحديجة ف 
ل،دوو الأفراو أل  نظر ف  ربرام ا فاقاو أو  ر يباو فيما بينوا أو مف دولة أخرى مل أامو -  4

 . وفير الحماية ل،شوود والخبرام واليحايا
 
 (37)المادة 

 تدابير مكافحة الجريمة المنظمة

نيل ال م   سم ودو   عود الدوو الأفراو فيما بينوا بالئيام بمما ي،م  ل عييمي فاع،يمة  نفيمذ الئموا
 :مكافحة الاراام المشمولة بوذه الا فاقية

الحي،ولمممة دول ا خممماذ اق،يموممما مسمممرحاً ل، خفممميف لأي ممممل الامممراام المنظممممة أو  نفيمممذها أو  -1
الشممروع أو الاشمم راك فيومما بممأي صممورة مممل الصممور،  والعمممو ع،مم  منممف  سمم،و العناصممر 

 .اماعاو الإارامية رل  اق،يموا أو اقام وا فيوا أفراداً أو 
 فمموير الأنظمممة والئمموانيل الم ع،ئممة بممصاراماو المراقبممة و ممأميل الحممدود والمنافممذ البريممة  -2

 .والبحرية والاوية
 بادو المع،وماو بشأل الاراام المشمولة بومذه الا فاقيمة بمما فم  ذلمك صملا وا ممف الأنشمفة  -3

لمنظممة لاسميما الإارامية الأخرى، وكذلك الوسااو ال    سم خدموا الاماعماو الإاراميمة ا
  ،ك ال     م باس خدام ال ئنياو الحديجة

رارام ال حرياو الرامية رل  رصمد حركمة م حصملاو الامراام أو المم ،كماو أو المعمداو   -4
 .أو ساار الأدواو المس خدمة أو المراد اس خداموا ف  ار كاب  ،ك الاراام
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لامراام المشممولة الكشو عل هوية الأشخاص المش به فم  يم،وعوم فم  ار كماب أي ممل ا -5
 .بوذه الا فاقية وأنشف وم وأماكل  واادهم 

 فعيو ال نسية بميل مخ ،مو الأاومية والاوماو المعنيمة بمكافحمة الامراام المنظممة و شمايف  -6
 بادو ييارة العام،يل والخبرام ف   ،ك الاواو ، و فموير بمرامج  مدريب مشم ركة خاصمة 

الاناا  بمل فيوم أعيام النيابة العامة وقيماة  بالعام،يل ف  الأاوية المعنية ب نفيذ الئانول
 . ال حئية وغيرهم

 . ييادة وع  الناس بواود الاريمة المنظمة وأسبابوا واسام وا والخفر الذي  شك،ه -7
  

 (38)المادة 
 الاعتراف بالأحكام الجنائية والمدنية

، أل  ع مرو  ع،  كو دولة فمرو، فم  شمأل  نفيمذ أحكمام همذه الا فاقيمة و حئيمة الغايمة منوما
بالأحكممام الاياايممة والمدنيممة البا ممة الصممادرة مممل محمماكم دولممة فممرو أخممرى بشممأل رحممدى الاممراام 

 :المشمولة بوذه الا فاقية، ويس جن  مل ذلك الاع راو الآ   
الأحكام المخالفة ل،شريعة الإسلامية أو للأنظمة الأساسية أو لأحكام الدسم ور أو النظمام العمام  -1

 .وب رليوا الاع راوف  الدولة المف،
الأحكممام ال مم  مايالممو قاب،ممة ل،فعممل فيومما بأحممد أواممه الفعممل المئممررة فمم  قممانول الدولممة ال مم   -2

 .صدر الحكم مل احدى محاكموا
الأحكام الصادرة ف  اريمة  دخو أصلا يمل الولايمة الئيمااية ل،دولمة المف،موب منوما أخمذ  -3

 .ال حئية أو المحاكمةالحكم ف  الاع بار م   باشرو فيوا أيا مل راراماو 
 

 ( 39)المادة 
 الولاية القضائية بملاحقة الجرائم المشمولة به ه الاتفاقية

  خممذ الممدوو الإفممراو ممما ي،مميم مممل  ممدابير ل ئريممر اخ صمماص سمم،فا وا وأاوي ومما الئيممااية -  1
 :بملاحئة وبالنظر ف  الاراام المشمولة بوذه الا فاقية ف  الحالاو الآ ية 

ف الاريمممة ك،ومما أو أحممد عناصممرها فمم  رق،مميم الدولممة، أو حينممما يمم م الإعممداد أو عنممدما  ئمم- أ 
ال خفيف أو الشروع بالاريمة أو   حئة رحدى صور المسماهمة فيوما فم  همذا الإق،ميم، أو 

 .حينما  م د آجار الاريمة رليه 
 رفمف  عندما  ر كب الاريمة ع،  النحو السابة ذكره ف  الفئرة السابئة ع،  م ل سمفينة- ب

 .ع،م الدولة أو فاارة مسا،ة ف  سالاو الدولة 
 .عندما  ئف الاريمة مل قبو أو يد أحد موافن  الدولة – ج
رذا واد فاعو الاريمة أو الشمريك أو المسماهم فم  ار كابوما فم  رق،ميم الدولمة سموام كمال - د 

 .يئيم فيوا ع،  نحو مع اد أم عابر 
 .  أحد المصالح الع،يا ل،دولةرذا كانو الاريمة  مجو اع دام ع،- هـ

لا  س بعد هذه الا فاقية ممارسة أي اخ صاص اناا  مئرر مل قبو أي دولة فرو وفئا -  2
 .لئانونوا الداخ، 
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 (41)المادة 

 آلية تنفي  الاتفاقية

ي مممول  ما،سممما ويرام العمممدو والداخ،يمممة العمممرب بال نسمممية ممممف المامممالس الوياريمممة المعنيمممة 
 ابعة  نفيذ هذه الا فاقية ولوما ف  هذا الصدد رنشام الآليماو اللايممة لمذلك الغمرا الإشراو ع،  م

 :وع،  واه الخصوص 
 .رنشام قاعدة بياناو فيما ي صو ب فبية هذه الا فاقية -1
رنشام ساو اناا  عرب  بشأل الأشخاص المحكوم ع،يوم بأحكام ردانة نوااية وبا ة عل رحمدى  -2

 .اقيةالاراام المشمولة بوذه الا ف
 

 أحكام ختامية: الفصل الرابع
 

 كول هذه الا فاقية محلا ل، وقيف وال صدية ع،يوا أو قبولوا أو رقرارها مل الدوو الأعيام،  -1
و ودع وجااة ال صدية أو الئبوو أو الإقرار لدى الأمانة العامة لاامعة الدوو العربية ف  

و الإقرار، وع،  الأمانة العامة موعد أقصاه جلاجول يوما مل  اريخ ال صدية أو الئبوو أ
 .ربلاغ ساار الدوو الأعيام بكو ريداع ل ،ك الوجااة و اريخه

 دخو هذه الا فاقية حيي ال نفيذ بعد مي  جلاجيل يوما مل  اريخ ريداع وجااة ال صدية ع،يوا  -2
 .أو قبولوا أو رقرارها مل سبف دوو عربية

لموقعة ع،  هذه الا فاقية أل  نيم رليوا، ياوي لأية دولة مل دوو الاامعة العربية غير ا -3
و ع بر الدولة فرفاً ف  هذه الا فاقية بعد مي  جلاجيل يوماً ع،   اريخ ريداع وجيئة ال صدية 

 .أو الئبوو أو الإقرار أو الانيمام لدى الأمانة العامة لاامعة الدوو العربية
الأعيام وف  حالة  عارا أحكام لا  خو هذه الا فاقية بالا فاقياو الخاصة بيل بعا الدوو  -4

هذه الا فاقية مف أحكام أي ا فاقية خاصة ف فبة الا فاقية الأكجر  حئيئاً لمكافحة الاريمة 
 .المنظمة عبر الحدود الوفنية

لا ياوي لأية دولة مل الدوو الأفراو أل  بدي أي  حفظ ينفوي ع،  مخالفة لنصوص هذه  -5
 .الا فاقية أو خروج ع،  أهدافوا

 كم،ة هذه الا فاقية بم،حة أو أكجر ولا  كول الدولة الفرو ف  هذه الا فاقية م،يمة  ياوي -6
 .بأي م،حة ما لم  صبح فرفاً فيه وفئاً لأحكامه

ياوي ل،دولة الفرو أل  ئ رح  عديو أي نص مل نصوص هذه الا فاقية و حي،ه رل  الأميل  -7
وو الأفراو ف  الا فاقية لا خاذ قرار العام لاامعة الدوو العربية الذي يئوم بصبلاغه رل  الد

باع ماده بأغ،بية ج،ج  الدوو الأفراو، ويصبح هذا ال عديو نافذاً بعد مي  جلاجيل يوما مل 
 اريخ ريداع وجااة ال صدية أو الئبوو أو الإقرار مل سبف دوو أفراو لدى الأمانة العامة 

 .لاامعة الدوو العربية
هذه الا فاقية بنام ع،  ف،ب ك اب   رس،ه رل  أميل عام  يمكل لأية دولة فرو أل  نسحب مل -8

 .اامعة الدوو العربية
وير ب الانسحاب أجره بعد مي  س ة أشور مل  اريخ ررساو الف،ب رل  أميل عام اامعة 

 . الدوو العربية
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 حذذذررت  ذذذ ه الاتفاقيذذذة باللةذذذة العربيذذذة بمدينذذذة القذذذا رة فذذذع جمهوريذذذة مصذذذر العربيذذذة 
م مذن أصذل واحذد مذودع بالأمانذة العامذة لجامعذة 21/12/2111 ـ ، الموافذق 15/1/1432فع 

، ونسخة مطابقذة لصصذل تسذلم لصمانذة (الأمانة الفنية لمجلس وزراء العدل العرب)الدول العربية 
العامة لمجلس وزراء الداخلية العرب ، وتسلم كذ لك نسذخة مطابقذة لصصذل لكذل دولذة مذن الذدول 

 .الأطراف 
ما تقدم، قام أصحاب السـمو والمعالع وزراء الداخلية والعـدل العرب، بتوقيع   ه وإثباتاً ل

 .الاتفاقية، نيابـة عن دولهم
 
 
 
 





5 الجريدة الرالجريدة الرّسميسميّة للجمهورية للجمهوريّة الجزائرية الجزائريّة / العدد ة / العدد 47 25 شعبان عام  شعبان عام 1430 هـ هـ
16 غشت  سنة  غشت  سنة 2009 م م

قوان%قوان%
قــــــــــــانانــــــــــــون رقم ون رقم 09 -  - 04 م مــــــــــــؤرؤرخّ في خ في 14 ش شــــــــــــعــــــــــــبــــــــــــان عان عــــــــــام ام 1430
اHاHــــــــوافـق وافـق 5 غ غــــــــشت سشت ســــــــنــــــــة ة r r2009 يــــــــــتــــــــضــــــــمن المن الــــــــقــــــــواعواعــــــــد
الخاصالخاصـة للة للـوقايوقايـة من الجة من الجـرائم اHترائم اHتـصلصلـة بتة بتـكنكنـولوجولوجـياتيات

الإعلام والاتصال ومكافحتها.الإعلام والاتصال ومكافحتها.
ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

rإن رئـيـس الجمهورية
- بــــنـــاء عـــلى الـــدســــتـــورr لا ســـيـــمـــا اHـــواد 119 و120

rو122 - 7 و126 منه
- و~ــــــقــــــتــــــضـى الأمــــــر رقم 66 - 155 اHــــــؤرّخ في 18
صــفــر عـام 1386 اHــوافق 8 يــونــيــو ســنـة 1966 واHــتــضـمن

rتمّمHعدّل واHا rقانون الإجراءات الجزائية
- و~ــــــقــــــتــــــضـى الأمــــــر رقم 66 - 156 اHــــــؤرّخ في 18
صــفــر عـام 1386 اHــوافق 8 يــونــيــو ســنـة 1966 واHــتــضـمن

rتمّمHعدلّ واHا rقانون العقوبات
- و~ـــــــقـــــــتــــــــضى الأمــــــــر رقم 75 - 58 اHــــــــؤرّخ في 20
رمــــضــــان عــــام 1395 اHــــوافق 26 ســــبـــــتــــمــــبـــــر ســــنــــة 1975

rتمّمHعدلّ واHا rدنيHتضمن القانون اHوا
- و~ـقــتـضـى الـقــانـون رقم 2000 - 03 اHـؤرخّ في 5 
جـمادى الأولى عام 1421 اHوافق 5 غـشت سنة 2000  الذي
يـحــدّد الــقــواعــد الــعـامــة اHــتــعــلــقـة بــالــبــريــد وبـاHــواصلات

rّتممHعدّل واHا rالسلكية واللاسلكية
- و~ـــــــقـــــــتــــــــضى الأمــــــــر رقم 03 - 05 اHــــــــؤرّخ في 19
جـــمـــادى الأولى عـــام 1424 اHــوافق 19 يـــولـــيـــو ســـنـــة 2003

rؤلف والحقوق المجاورةHتعلق بحقوق اHوا
- و~ـــقـــتـــضـى الـــقـــانـــون رقم 08 - 09 اHــؤرّخ في 18
صـفـر عام 1429 اHـوافق 25 فـبـرايـر سـنة 2008 واHـتـضمن

rدنية والإداريةHقانون الإجراءات ا
rوبعد رأي مجلس الدولة -
rانHوبعد مصادقة البر -

يصدر القانون الآتي نصه :يصدر القانون الآتي نصه :

الفصل الأولالفصل الأول
أحكـام عــامةأحكـام عــامة

الهـدفالهـدف

اHـاداHـادةّ الأولى :ة الأولى : يـهـدف هـذا الــقـانـون إلى وضع قـواعـد
خاصة للوقايـة من الجرائم اHتصلة بـتكنولوجيات الإعلام

والاتصال ومكافحتها.

اHصطلحـاتاHصطلحـات

اHاداHادةّ ة 2 :  : يقصد في مفهوم هذا القانون بـما يأتي : 

 أ - الجــــرائـم اHــــتــــصــــلـــــة بــــتــــكــــنــــولـــــوجــــيــــات الإعلام أ - الجــــرائـم اHــــتــــصــــلـــــة بــــتــــكــــنــــولـــــوجــــيــــات الإعلام
والاتـــصـــال :والاتـــصـــال : جـــرائـم اHـــســـاس بــــأنـــظــــمـــة اHــــعـــالجــــة الآلـــيـــة
للمعطـيات المحددة في قانون العقوبات وأي جر�ة أخرى
تـــــرتـــــكب أو يـــــســـــهل ارتـــــكـــــابـــــهـــــا عن طـــــريق مـــــنـــــظـــــومــــة

 rمعلوماتية أو نظام للاتصالات الإلكترونية

ب - مـنــظــومـة مــعــلـومــاتــيـة :ب - مـنــظــومـة مــعــلـومــاتــيـة : أي نــظـام مــنــفـصل أو
مــجـــمــوعـــة من الأنــظـــمــة اHـــتــصـــلــة بـــبــعــضـــهــا الـــبــعض أو
اHـــرتــــبـــطـــةr يـــقـــوم واحــــد مـــنـــهـــا أو أكـــثــــر ~ـــعـــالجـــة آلـــيـــة

rWللمعطيات تنفيذا لبرنامج مع

ج - مـــعـــطـــيـــات مـــعـــلـــومـــاتـــيـــة :ج - مـــعـــطـــيـــات مـــعـــلـــومـــاتـــيـــة : أي عـــمـــلـــيـــة عـــرض
لــــلــــوقــــائع أو اHــــعـــلــــومــــات أو اHــــفـــاهــــيـم في شــــكل جــــاهـــز
لـلمعالجة داخل مـنظومة مـعلوماتـيةr ~ا في ذلك البرامج
اHـناسبة التي من شـأنها جعل منـظومة معلـوماتية تؤدي

rوظيفتها

د - مقدمو الخدمات : د - مقدمو الخدمات : 

rسـتعـملي خـدماتهH 1 -- أي كيـان عام أو خـاص يقـدم
الـقـــدرة عـلى الاتـصال بـواسـطـــة مـنـظـومــة مـعـلـومـاتـيــة

rو/أو نظام للاتصالات

2 -- وأي كـيـــان آخــر يـقــوم ~ـــــعـــالجــــة أو تـخـــزيـن
مـــعــــطـــيـــات مــعـــــــلـــومـــاتـــيــة لـــفـــائــدة خــــدمـــة الاتــصــــال

rستعمليهاH ــذكـورة أوHا

هـ  - اHــــعـــطــــيــــات اHـــتــــعــــلـــقــــة بـــحــــركــــة الـــســــيـــر:هـ  - اHــــعـــطــــيــــات اHـــتــــعــــلـــقــــة بـــحــــركــــة الـــســــيـــر: أي
مـــعــــطـــيــــات مـــتـــعــــلـــقــــة بـــالاتــــصـــال عـن طـــريـق مـــنــــظـــومـــة
مـعــلـومـاتــيـة تـنــتـجـهــا هـذه الأخـيـرة بــاعـتـبــارهـا جـزءا في
حلـقة اتصـالاتr توضح مـصدر الاتصـالr والوجـهة اHرسل
إليهاr والـطريق الذي يسلكهr ووقت وتاريخ وحجم ومدة

rالاتصال ونوع الخدمة

و -  الاتـــــصــــــالات الإلـــــكـــــتـــــرونـــــيـــــة :و -  الاتـــــصــــــالات الإلـــــكـــــتـــــرونـــــيـــــة : أي تـــــراســل أو
إرسـال أو اسـتــقـبـال عــلامــات أو إشــارات أو كــتـابـات أو
صــــور أو أصــوات أو مـــعـــلــومـــات مــخـــتـــلــفـــة بــواســـطــة أي

وسيلة إلكترونية.
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تــكــون الــتــرتــيـــبــات الــتــقــنــيــة اHــوضــوعــة للأغــراض
اHــنــصـوص عــلــيـهــا في الــفـقــرة "أ " من هــذه اHــادة مـوجــهـة
حصـريـا لتـجـميع وتـسـجـيل معـطـيات ذات صـلـة بالـوقـاية
مـن الأفـــعــــال الإرهـــابــــيـــة والاعــــتـــداءات عــــلى أمن الــــدولـــة
ومـكــافـحــتــهـمــاr وذلك تحت طــائــلـة الــعـقــوبــات اHـنــصـوص
عـلـيـهـا في قـانـون الـعـقــوبـات بـالـنـسـبـة لـلـمـسـاس بـالحـيـاة

الخاصة للغير.

الفصل الثالثالفصل الثالث
القواعد الإجرائيـةالقواعد الإجرائيـة

تفتيش اHنظومات اHعلوماتيةتفتيش اHنظومات اHعلوماتية

اHـاداHـادةّ ة 5 :  : يـجـوز للـسـلـطات الـقـضـائـية المخـتـصـة وكذا
ضـبـّاط الـشـرطة الـقـضـائيـةr فـي إطـــار قـانـون الإجراءات
rادة 4 أعلاهHنـصوص عـليـها في اHالجزائـية وفي الحـالات ا

الدخولr بغرض التفتيشr ولو عن بعدr  إلى :

أ - مــــنـــظــــومــــة مـــعــــلــــومـــاتــــيـــة أو جــــزء مــــنـــهــــا وكـــذا
اHعطيات اHعلوماتية المخزنة فيها.

ب - منظومة تخزين معلوماتية.

في الحـالة اHـنـصوص عـلـيـها في الـفـقـرة "أ " من هذه
اHــــادةr إذا كــــانـت هــــنــــاك أســـــبــــاب تــــدعــــو لـلاعــــتــــقــــاد بــــأن
اHـعطيات اHبحـوث عنها مخزنـة في منظومة مـعلوماتية
أخرى وأن هذه اHعطـيات �كن الدخول إليهاr انطلاقا من
اHــنـظــومــة الأولىr يـجــوز تــمـديــد الـتــفــتـيش بــســرعـة إلى
هـذه اHنظومة أو جـزء منها  بعـد إعلام السلطة الـقضائية

المختصة مسبقا بذلك.

إذا تــبـــW مــســـبــقــا بـــأن اHــعــطـــيــات اHـــبــحــوث عـــنــهــا
rـنـظـومة الأولىHوالـتي �ـكن الـدخـول إلـيهـا انـطلاقـا من ا
مـــخــزنـــة في مـــنــظـــومــة مـــعــلـــومــاتـــيــة تـــقع خــارج الإقـــلــيم
الـوطـنيr فـإن الحـصـول عــلـيـهـا يـكـون ~ــسـاعـدة الـسـلـطـات
الأجـنبـية المخـتـصة طـبـقا للاتـفـاقيـات الدولـيـة ذات الصـلة

ووفقا Hبدأ اHعاملة باHثل.

�ـــكن الـسلـطـات اHــكـلفـة بـالتــفتــيش تـسـخـيـر كـل
شــــخص له درايـــة بــعـــمل اHـــنـــظــومـــة اHــعـــلـــومــاتـــيـــة مــحل
الــــبــــحث أو بــــالــــتــــدابـــيــــر اHــــتــــخـــذة لحــــمــــايــــة اHـــعــــطــــيـــات
اHعـلوماتـية الـتي تتـضمنـهاr  قـصد مـساعدتـها وتـزويدها

بكل اHعلومات الضرورية لإنجاز مهمتها.

حجـز اHعطيات اHعلوماتيةحجـز اHعطيات اHعلوماتية

اHـاداHـادّة ة 6 :  : عـنـدمـا تكـتـشــف الـسـلـطـــة الـتــي تـبـاشــر
الـتفـتيـــش فــي منـظومـة معـلومـاتيـــة معـطيـــات مخـزنة

مجال التطبيـقمجال التطبيـق

اHاداHادةّ ة 3 :  : مع مـراعاة الأحكـام القانـونية الـتي تضمن
سـريــة اHــراسلات والاتــصـالاتr �ــكن Hــقـتــضــيـات حــمــايـة
الـنـظـام الـعـام أو Hـسـتـلـزمـات الـتـحـريـات أو الـتـحـقـيـقـات
الــقـضـائـيــة الجـاريـةr وفـقــا لـلـقـواعــد اHـنـصـوص عــلـيـهـا في
قــانــون الإجــراءات الجــزائــيـــة وفـي هــــذا الــقــانــونr وضـع
تــرتــيــبـــات  تــقــنــيـــة  Hــراقــبـــة الاتــصـــالات الإلــكــتــرونــيــة
وتجـــمـــيــع وتـــســـجـــيل مــــحـــتـــواهـــــا في حــــيـــنـــهـــا والـــقـــيـــام
بإجراءات التفتيش والحجز داخل منظومة معلوماتية. 

الفصل الثانيالفصل الثاني
مراقبة الاتصالات الإلكترونيةمراقبة الاتصالات الإلكترونية

الحالات التي تسمح باللجوء إلى اHراقبة الإلكترونيةالحالات التي تسمح باللجوء إلى اHراقبة الإلكترونية

اHاداHادةّ ة 4 :   :  �كن الـقيام بـعمـليـات اHراقـبة اHـنصوص
عليها في اHادة 3 أعلاه في الحالات الآتية :

أ - لـلـوقايـة من الأفـعال اHـوصـوفة بـجـرائم الإرهاب
rاسة بأمن الدولةHأوالتخريب أوالجرائم ا

ب -  فــي حــالـــــة تــوفــــر مــعــــلــومــــات عن احـــتـــمـــال
اعتـداء عـلى منـظــومة معلوماتية عـلى نحو يهدد النظام
الـــــعـــــام أو الـــــدفـــــاع الـــــوطـــــني أو مـــــؤســـــســـــات الـــــدولـــــة أو

  rالاقتصاد الوطني

rقتضيات الـتحريات والتحقـيقات القضائيةH  - ج
عـــنـــدمـــا يـــكـــون مـن الـــصـــعب الـــوصـــول إلـى نـــتـــيـــجـــة تـــهم
rراقبة الإلكترونيةHالأبحاث الجارية دون اللجوء إلى ا

د -  في إطــار تـنــفــيـذ طــلــبـات اHــســاعـدة الــقــضـائــيـة
الدولية اHتبادلة.

لا يــــجــــوز إجــــراء عــــمــــلــــيـــــات اHــــراقــــبــــة في الحــــالات
اHــذكـورة أعلاه إلا بــإذن مـكــتـوب من الــسـلــطـة الــقـضــائـيـة

المختصة.

عــنـدمــا يـتــعـلق الأمــر بـالحــالــة اHـنــصـوص عــلـيــهـا في
الــفــقــرة "أ " مـن هــذه اHــادةr  يــخـــتص الــنــائـب الــعــام لــدى
مجـلس قضـاء الجــزائر ~ـنح ضـباط الشــرطة القـضـائيـة
rـادة 13 أدنـاهHـنـــصــوص عـلـيـهـا في اHلـلـهــيـئـة ا WـنـتــمــHا
إذنا Hـدة ستة (6) أشهـر قابـلة لـلتـجديد وذلـك على أساس
تــقـريــر يــبـW طــبـيــعــة الـتــرتـيــبــات الـتــقــنـيــة اHـســتــعـمــلـة

والأغراض اHوجهة لها.
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اHـكـلفـة بـالتـحـريات الـقـضائـيـة لجـمع وتسـجـيل اHعـطـيات
اHـتعلقة ~ـحتوى الاتصالات فـي حينها وبـوضع اHعطيات
الــتي يــتـعــW عـلــيـهـم حـفــظـهــا وفـقــا لـلــمـادة 11 أدنـاهr تحت

تصرف السلطات اHذكورة.

ويــــتــــعــــW عــــلى مــــقــــدمي الخــــدمــــات كـــتــــمــــان ســــريـــة
الـــعــمــلـــيــات الــتي يـــنــجــزونــهـــا بــطــلب من المحـــقــقــW وكــذا
اHـــعــلــومـــات اHــتــصــلـــة بــهــا وذلك تحـت طــائــلــة الـــعــقــوبــات

اHقررة لإفشاء أسرار التحري والتحقيق.  

حفظ اHعطيات اHتعلقة بحركة السيرحفظ اHعطيات اHتعلقة بحركة السير

rــادةّ ة 11 :  : مع مــراعـــاة طــبـــيــعـــة ونــوعـــيــة الخـــدمــاتHــاداHا
يلتزم مقدمو الخدمات بحفظ :

أ - اHعـطيات الـتي تسمح بـالتعـرف على مسـتعملي
rالخدمة

ب - اHــعـطــيــات اHــتــعــلـقــة بــالــتــجــهـيــزات الــطــرفــيـة
rستعملة للاتصالHا

ج - الخصائص الـتقنية وكذا تاريخ ووقت ومدة كل
rاتصال

د - اHـــعــطـــيـــات اHـــتــعـــلـــقــة بـــالخـــدمـــات الــتـــكـــمــيـــلـــيــة
rستعملة ومقدميهاHطلوبة أو اHا

هـ - اHـعـطــيـات الـتي تـســمح بـالـتــعـرف عـلى اHـرسل
إلــــيه أو اHـــرسل إلـــيـــهـم  الاتـــصـــال وكـــذا عـــنـــاوين اHـــواقع

اHطلع عليها.

بـالنـسـبة لـنـشاطـات الـهاتـفr يقـوم اHـتعـامل بـحفظ
اHــعــطــيــات اHــذكـورة فـي الــفــقـرة "أ " مـن هــذه اHــادة وكـذا
تـلك الـتي تـسمح بـالـتـعرف عـلى مـصـدر الاتصـال وتحـديد

مكانه.

تحـدد مــدة حــفظ اHــعــطــيــات اHــذكــورة في هــذه اHـادة
بسنة واحدة ابتداء من تاريخ التسجيل.

دون الإخلال بـالـعقـوبـات الإدارية اHـتـرتبـة عـلى عدم
احتـرام الالتزامـات اHنصـوص عليـها في هذه اHـادةr تقوم
Wـــــســـــؤولـــــيــــة الجــــــزائــــيــــــة  للأشـــــخـــــاص الـــــطــــبــــــيــــعـــــيــــHا
واHـعــنــويـيــن عــنـدمـــا يـؤدي ذلك إلـى عــرقـلـة حــسن سـيـر
الـتـحـريــات الـقـضــائـيـةr ويـعـاقـب الشــخـص الـطـبــيـعي
بــالــحـــبـس مـن ســتــة (6) أشــهــر إلـى خــمس (5) سـنـوات

وبغرامة من 50.000 دج  إلى 500.000 دج.

يــعـاقب الـشــخص اHـعـنــوي بـالـغـرامــة وفـقـا لــلـقـواعـد
اHقررة في قانون العقوبات.  

تـكــون مـفيـدة في الـكشف عن الجـرائم أو مـرتكـبيـها وأنه
لــــيس من الــــضــــروري حــــجــــز كـل اHــــنــــظــــومــــةr يــــتم نــــسخ
اHـعـطـيـات مـحل الـبــحث وكـذا اHـعـطـيـات اللازمـة لـفـهـمـهـا
عــلى دعـــامــة تــخـــزين إلــكـــتــرونــيـــة تــكــون قـــابــلــة لـــلــحــجــز
والـــوضع في أحـــراز وفـــقـــا لــلـــقـــواعـــد اHـــقـــررة في قـــانــون

الإجراءات الجزائية.

يــــجب في كـل الأحـــوال عــــلى الـــســــلـــطــــة الـــتـي تـــقـــوم
بــالــتــفــتــيش والحـــجــز الــســهــر عــلى سلامــة اHــعــطــيــات في

اHنظومة اHعلوماتية التي تجري بها العملية.

غــيــر أنه يــجــوز لــهــا اســتــعــمــال الــوســائل الــتــقــنــيـة
rــعــطــيـاتHالــضــروريــة لــتــشــكــيـل أو إعـادة تــشــكــيـل هــذه ا
قصد جعلـها قابلة للاستغلال لأغراض التحقيقr شرط أن

لا يؤدي ذلك إلى اHساس ~حتوى اHعطيات.

الحجز عن طريق منع الوصول إلى اHعطياتالحجز عن طريق منع الوصول إلى اHعطيات

اHــاداHــادةّ ة 7 :   :  إذا اســتـــحـــال إجـــراء الحـــجــز وفـــقـــا Hـــا هــو
Wيتـع rلأسـباب تـقنـيـة rادة 6 أعلاهHمـنـصوص عـلـيه في ا
عـلى السـلطـة التي تـقـوم بالـتفـتيش اسـتـعمـال التـقنـيات
اHــنـــاســبــة Hــنـع الــوصــول إلى اHــعـــطــيــات الــتـي تحــتــويــهــا
اHــنـظـومـة اHــعـلـومــاتـيـةr أو إلى نــسـخـهـاr اHــوضـوعـة تحت
تصرف الأشخاص اHرخص لهم باستعمال هذه اHنظومة.

اHعطيات المحجوزة ذات المحتوى المجرماHعطيات المحجوزة ذات المحتوى المجرم

اHـاداHـادةّ ة 8 :  : �ـكـن الـســلـطـة الــتي تــبـاشـر الــتـفــتـيش أن
تــــــأمـــــر بـــــاتــــــخـــــاذ الإجـــــراءات الـلازمـــــة Hــــــنع الاطـلاع عـــــلى
اHــعــطـيــات الــتي يــشــكل مــحــتــواهــا جــر�ــة r لا ســيـمــا عن
طــريق تـــكــلــيف أي شـــخص مــؤهل بـــاســتــعــمـــال الــوســائل

التقنية اHناسبة لذلك.

حدود استعمال اHعطيات اHتحصل عليهاحدود استعمال اHعطيات اHتحصل عليها

اHاداHادّة ة 9 :  : تحت طائلة الـعقوبات اHنصـوص عليها في
الـــتــشـــريع اHــعـــمــول بهr لا يـــجــوز اســـتــعــمـــال اHــعـــلــومــات
اHــــتـــحــــصل عــــلـــيــــهـــــا عــن طـــريـــق عـــمــــلـــيــــــات اHـــراقــــبـــــة
اHنصــــوص عـليهـــا فــي هــــذا القانــونr إلا فــي الحــدود

الضرورية للتحريات أو التحقيقات القضائية.

الفصل الرابعالفصل الرابع
التزامات مقدمي الخدماتالتزامات مقدمي الخدمات

مساعدة السلطاتمساعدة السلطات

rــادّة ة 10 :  : فـي إطــار تـــطــبـــيق أحــكـــام هــذا الـــقــانــونHــاداHا
يـتـعـW عـلى  مـقـدمـي الخـدمـات تـقـد§ اHـسـاعـدة لـلـسـلـطات



25 شعبان عام  شعبان عام 1430 هـ هـالجريدة الرالجريدة الرّسميسميّة للجمهورية للجمهوريّة الجزائرية الجزائريّة / العدد ة / العدد 847
16 غشت  سنة  غشت  سنة 2009 م م

الفصل السادسالفصل السادس
التـعـاون واHساعدة القضائية الدوليةالتـعـاون واHساعدة القضائية الدولية

الاختصاص القضائي الاختصاص القضائي 

اHـاداHـادّة ة 15 :  : زيـادة عـلى قـواعـد الاختـصـاص اHـنـصوص
عــلــيـــهــا في قـــانــون الإجــراءات الجـــزائــيــةr تــخـــتص المحــاكم
الجـزائــريـة بـالـنـظـر في الجــرائم اHـتـصـلـة بــتـكـنـولـوجـيـات
الإعلام والاتـصال اHـرتـكبـة خارج الإقـليـم الوطـنيr عنـدما
يـكــون مــرتــكـبــهــا أجــنـبــيــا وتــسـتــهــدف مــؤسـســات الــدولـة
الجـزائـرية أو الـدفـاع الـوطـني أو اHـصالـح الاستـراتـيـجـية

للاقتصاد الوطني.  
اHساعدة القضائية الدولية اHتبادلةاHساعدة القضائية الدولية اHتبادلة

16 :  : في إطـــار الـــتـــحــــريـــات أو الـــتـــحـــقـــيـــقـــات اHــاداHــادةّ ة 
الـقضائية الجـارية Hعاينة الجـرائم اHشمولـة بهذا القانون
وكـــشف مـــرتـــكــبـــيـــهـــاr �ــكـن الــســـلـــطـــات المخــتـــصـــة تـــبــادل
اHـساعـدة القضـائيـة الدولـية لجـمع الأدلة الخـاصة بـالجر�ة

في الشكل الإلكتروني.
�كنr في حالة الاسـتعجالr ومع مراعـاة الاتفاقيات
الـدولـيــة ومـبـدأ اHـعـامــلـة بـاHـثـلr قـبـول طـلــبـات اHـسـاعـدة
الــقــضــائــيــة اHــذكــورة في الــفــقــرة الأولى أعلاهr إذا وردت
عن طــريق وسـائل الاتــصـال الـســريـعـة ~ــا في ذلك أجـهـزة
الـفاكس أوالـبـريد الإلـكتـروني وذلك بـقدر مـا توفـره هذه

الوسائل من شروط أمن كافية للتأكد من صحتها.
تبادل اHعلومات واتخاذ الإجراءات التحفظيةتبادل اHعلومات واتخاذ الإجراءات التحفظية

اHاداHادّة ة 17 :  : تتم الاستجابـة لطلبات اHـساعدة الرامية
لـتـبــادل اHـعـلـومــات أو اتـخـاذ أي إجــراءات تحـفـظــيـة وفـقـا
للاتــفــاقـــيــات الــدولــيــة ذات الــصــلــة والاتــفــاقــات الــدولــيــة

الثنائية ومبدأ اHعاملة باHثل.

القيود الواردة على طلبات اHساعدة القضائية الدوليةالقيود الواردة على طلبات اHساعدة القضائية الدولية

اHـاداHـادّة ة 18 :  : يــرفض تــنـفــيـذ طــلـبــات اHـســاعـدة إذا كـان
من شأنها اHساس بالسيادة الوطنية أو النظام العام.  

�كن أن تـكـون الاستـجابـة لطـلـبات اHـساعـدة مقـيدة
بشـرط المحـافـظة عـلى سـريـة اHـعلـومـات اHـبلـغـة أو بـشرط

عدم استعمالها في غير ما هو موضح في الطلب.

اHاداHادّة  19 : :  ينشر هذا القانون في الجريدة الرّسميّة
للجمهوريّة الجزائريةّ الدّ�قراطيّة الشعّبيّة.

حــرّر بــالجــزائــر في 14 شــعــبــان عــام 1430 اHــوافق 5
غشت سنة 2009.

عبد العزيز بوتفليقةعبد العزيز بوتفليقة

تحــدد كــيــفــيــات تــطــبــيق الــفــقــرات 1 و2 و3 من هــذه
اHادةr عند الحاجةr عن طريق التنظيم. 

الالتزامات الخاصة ~قدمي خدمة "الإنترنت"الالتزامات الخاصة ~قدمي خدمة "الإنترنت"

اHـاداHـادةّ ة 12 :  : زيـادة عـلى الالـتـزامـات اHـنـصـوص عـلـيـهـا
فـي اHـــــــادة 11 أعلاهr يـــــــتــــــعــــــW عـــــــلى  مـــــــقــــــدمـي خــــــدمــــــات

"الإنترنت" ما يأتي :

أ - الـــــتـــــدخـل الــــفـــــوري لـــــســـــحـب المحــــتـــــويـــــات الـــــتي
يـتـيحـون الاطلاع علـيهـا ~ـجرد الـعلم بـطـريقـة مبـاشرة أو
غــيـر مــبــاشـرة ~ــخـالــفـتــهـا لــلـقــوانـW وتــخـزيــنـهــا أو جـعل

rالدخول إليها غير �كن

ب -  وضع تـرتيـبات تـقنـية تـسمح بـحصـر إمكـانية
الــدخــول إلـى اHــوزعــات الــتي تحــوي مــعــلــومــات مــخــالــفــة
لـلـنظـام الـعام أو الآداب الـعـامة وإخـبـار اHشـتركـW لـديهم

بوجودها.

الفصل الخامسالفصل الخامس

الهيئة الوطنية للوقاية من الجرائم اHتصلةالهيئة الوطنية للوقاية من الجرائم اHتصلة
بتكنولوجيات الإعلام والاتصال ومكافحته بتكنولوجيات الإعلام والاتصال ومكافحته 

إنشاء الهيئةإنشاء الهيئة

اHـاداHـادةّ ة 13 :  :  تـنـشـأ هيـئـة وطـنـية لـلـوقـايـة من الجرائم
اHتصلة بتكنولوجيات الإعلام والاتصال ومكافحته.

تحـدد تـشكـيـلة الـهـيئـة وتـنظـيـمهـا وكـيفـيـات سيـرها
عن طريق التنظيم.

مهــام الهيئــةمهــام الهيئــة

اHــاداHــادّة ة 14 :  :  تـــتـــولى الـــهـــيـــئـــة اHــذكـــورة فـي اHــادة 13
أعلاهr خصوصا اHهام الآتية :

أ - تـنـشيـط وتـنـسيـق عـمـليـات الـوقـايـة من الجـرائم
rتصلة بتكنولوجيات الإعلام والاتصال ومكافحتهHا

ب - مــــســـاعــــدة الــــســـلــــطـــات الــــقـــضــــائـــيــــة ومــــصـــالح
الـشـرطـة الـقـضـائـيــة في الـتـحـريـات الـتي تجـريـهـا  بـشـأن
الجــرائـم ذات الــصـــلــة بـتــكـنـولـوجــيـات الإعلام والاتـصـال
rعلومات وإنجاز الخبرات القضائيةHا في ذلك تجميع ا~

ج - تبادل اHعلـومات مع نظيراتها في الخارج قصد
جــمع كل اHــعــطــيــات اHــفــيــدة في الــتــعــرف عــلى مــرتــكــبي
الجـرائم اHتصلـة بتكنـولوجيات الإعلام والاتـصال وتحديد

مكان تواجدهم.
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Résumé 

Le caractère mondialiste des sources, l’étendue de leur espace, l’absence d’une référence 

précise détenant les rennes du monde de l’information, ont rendu la société vulnérable, à la 

merci des menaces ébranlant ses fondements et son espace vitale. L’existence des failles 

sécuritaires, amplifiée par le développement de l’expertise des usagers, l’amplification de la 

technologie de l’information et aussi par absolutisme des techniques numériques de façon

général constituent les véritables menaces. Enfin, le flux permanant des sources inconnue

simplique aux experts en la matière de prendre des measures nécessaires au filtrage de 

l’information pour que celle-ci ne soit pas source de corruption. 

Mots clés:

Cybersécurité - Technologies de l'information  - La fracture numérique - cybercriminalité - la 

protection des logiciels.

Summary: 

The global character of the sources, the extent of their space, the lack of a precise reference 

holding the reins of the world of information, have made the company vulnerable, thank you 

to the threats undermining its foundations and its vital space. The existence of security 

vulnerabilities, amplified by the development of the expertise of users, the amplification of 

the information technology and also digital absolutism of general technical way are the real 

threats. Finally, the flow of permanant unknown sources simplique the experts to take the 

necessary Measures for  the filtering of  information that the latter is not a source of 

corruption. 

Keywords: 

Cyber Security - Information Technology - The digital divide - cybercrime - protection 

software. 




