République Algérienne Démocratique et Populatre
Université Abou Bakr Belkaid- Tlemcen
Faculté des Sciences

Département d'Informatique S
. T f‘( '&'ww‘ﬂ
. ?ﬂ{ P ""\f\\“
2T 5 ok
s N By
o I
.;".’\w. ’ /e .
- . . 2 | e . 2 N _:;
Mémoire de fin d’études e

pour I'obtention du diplome de Master en Informatique

Génération et distribution des clés

Cryptographique a partir des signaux ECG

Réalisé par :

- BENGHORZ! Amel

Présenté le 26Juin 2016 devant le jury composé de MM.

- BENAMAR.A Président

- MANAM (Encadreur

- BENAISSA.M Examinateur
- BENZIANEM Examinateur

Année universitaire : 2015-2016

des sci

o




REMERCIEMENTS :

) remercic ALLAH le tout puissant de nous avoir donné le courage
volonté de mener a terme le présent travail.
eJ] présente sem remerciements les plus sincéres a notre promoteur Mr.
Mana Med, pour leur disponibilité et leur encadrement, ainsi que pour
soutien tout au long de 'année. C’est grice a eux que nous avons pu mener A

ce travail. Qu’ils trouvent ici le témoignage de notre reconnaissance.

et la

leur

bien

eJ remercie s’adressent aux membres du Jury qui nous font 'honneur de

participer a la soutenance.

J aimersia également remercier tous nos amis et collegues de leur soutien et

aide et qui nous ont donné la force pour continuer.

sem remerciements vont aussi a tous ceux qui ont contribué de prég ou de

loin 2 la concrétisation de ce travail. Qu'ils trouvent tous ict expression de notre

gratitude et notre parfaite considération.




- TABLE DES MATIERES
Table des matieres
Table A MALBTES. .....veveveacrerssseresemmmmassesssasssasess s 1
IntrodUCiOn EENETAlE. ......covvurierrmmsss s sssm s 7
Chapitre T Signal ECGu..c.oooeenrersmmusrnrenssrnssssssssssssss s it 8
1 ENMTOQUCHION. «. cevveerevneeeessnseresernnssssnnen s s s s s s .8
D DEEINIION. .. vveeenseeeesinressssonsssnesssess s s s e ...8
3 Principe de 17 6lectrocardiographe. .......oeruverermesssnnseresnnene s 9
4  Signification des phénomenes glectriques de PECG..ueecnmmmserssmssseamssssscensenseens ....10
5  Acquisition du signal 70l TUUTUUT T PP PP PP R PR PREP LALLM LA 12
5.1 Les AEIIVAtON. 1. veeervrrrrreeresmreresssmaninrsesesssnnnsss s 12
5.1.1 Dérivations des membres (dérivations Frontales).....ocveeenrecesrnenacactoces 12
P UNIPOLAITE. ...evverreaessavrninerasainins e s e e snnneeees N V]
3 BIPOIAIIE. ..eceuvvreareresneesmresssns st 12
5.1.2 Dérivations précordiales (Dérivations horizontales).......covvveeecnianes .13
6 Electrocardiogramme d HOMET. ........ommemmmmimmmmmmmenmmmemnmumenrnmmememsneepenes 14
7 Tracé de ’Electrocardiogramme. ... .....oovveeeserrrmenamnemeesnnnnnmeeremseesnnes B b
T T ONAE P ooeveeeeeeeeeriieseeerenra s e e s e s e s s st 15
T2 ESPACe PRu...eeeiiriirieeeeniinrneiire s ...16
7.3 ComPplExe QRS.....ovirairerriinee it 16
7.3.1 Morphologie du complexe QRS.....occeuviiirmimrrrerimmmmmrrrreneees e 16
TAESPACE ST.ceeeuuueieianrurserinrsesaan s s 17




République Algérienne Démocratique et Populaire
Université Abou Bakr Belkaid- Tlemcen

Faculté des Sciences

Département d’Informatique B
R i,
, *, R ’MN-:\\'\
rd N
-+ L5 \
A
‘ :‘\ “ 5ol

Mémoire de fin d’études

pour Iobtention du dipléme de Master en Informatique

Option: Réseau et Systéme Distribuer (RS.D} = mmsmsmyf b= e
o Saug o B '

Génération et distribution des clés

| Cryptographique a partir des signaux ECG

Réalisé par :

- BENGHORZI Amel

présenté le 26Juin 2016 devant le jury composé de MM.

- BENAMAR.A Président

- MANAM (Encadreur

- BENAISSAM Examinateur
- BENZIANEM Examinateur

Année universitaire : 2015-2016

—
Ct

" pipliothégue des s

TR




REMERCIEMENTS :

eJ remercie ALLAH le tout puissant de nous avoir donné le courage

volonté de mener 2 terme le présent travail.

eJ] présente sem remerciements les plus sincéres a notre promoteur Mr.

Mana Med, pour leur disponibilité et leur encadrement, ainsi que pou

soutien tout au long de 'année. C’est grice 4 eux que nous avons pu mener

ce travail. Qu’ils trouvent ici le témoignage de notre reconnaissance.

eJ remercie s’adress

participer a la soutenance.

J aimersia également remercier tous nos amis et collegues de leur soy

aide et qui nous ont donné la force pour continuer.

sem remerciements vont aussi a tous ceux qui ont contribué de prés

loin i la concrétisation de ce travail. Qu’ils trouvent tous ici Pexpression d

gratitude et notre parfaite considération.

et la

r leur
a bien
ent aux membres du Jury qui nous font ’honneur de
itien et

ou de

e notre




 ———

_ TABLE DES MATIERES

Table des matiéres

2 Définition
3 Principe de Iélectrocardiographe

4  Signification des phénomeénes électriques de 'ECG

» Bipolaire

5.1.2 Dérivations précordiales (Dérivations horizontales)
6 Electrocardiogramme d’Holter

7  Tracé de I’Electrocardiogramme

7.2 Espace PR
7.3 Complexe QRS

7.3.1 Morphologie du complexe QRS

7.4 Espace ST

................................................................

.......................................................

..........................

.......................

............................................

..................

..........................................................

...................

...........................

.................................................

..................................................................

.........................................

.......................................

....................................................................

................................................................

..........................................................

.................................

................................................................

.....................

..................

-----------------

....................

....................

...................

....................

.................

................

..........................

....................

.10

12




8

9

1

2

3

Caractéristiques d’un sig

8.1 Variation dans le temps....c.-e=== UUTTPPPR

821Le

----------
--------------
---------------
.................

nal ECG

temps de synchronisation et la récupération de Cl6..uannemeennnssnmennsss

21

-----------
.....................................................................

Conclusion

Chapitre II  Les méthodes de chiffrement moderne ¢t stégonographie.... 22
L EOAUGHION s 22
DEFIONS. 11 vesoeresseeerssssesemmssssssssssssmsss s 23
Aspects techniques de Chiffrement. ... ...overereesseesmmmmrnserese R

3.1 Chiffrement SYMEIIGUE. ... cvveosssosseesssssssossesssom e .24
3,11 PrNCIPE ZENERAL...cooevsersevssemsssssssemsss s 25
3.1.2 Exemples d’algorithmes de chiffrement SYMEtTIQUE.....oovumemeemnneerengeess 26

a.DES..............
.................................................................... 26
b.Triple DES.........
PIE DES . .ccoviuviiiirrenrermsnss s 27
C.AES..coiiiiiiiieeenees
.................................................... w27

3.2 Chiffrement asymétrique.........

........ 28

3.2.1 Principe général.................
....................................................... 28
3.2.2 Exemples d’algorithmes de chiffrement asymétrique... 29




_ TABLE DES MATIERES

3.3 FONCHon d’HACKARE. .. cevrerrrerersnnrnesssnsssmssatrssnnssssss s st 30
33,1 DEFIMION. ... vovevenerersrnssensamsssssessessasmsassssns sttt e 30
3.3.2 Utilite d’HACRAZE. .. cvvvveervvrrsmaesmennesmnsem s sssn s 31
3.4 Certificat numérique et signature SlECtIONIQUE. .. cevvrrrnrennrrnemnnnsenssnnasenasss .en32
3.4.1 Signature NUMETIQUE. ......oorvvrennernsrmnsersesss s 32
3.4.2 Certificat 6leCtrOmIqUE. ......evveeerunrniensreeeernnrnanrrsruesarnrs e .....33
3.5 Infrastructure & clé publique (PKI)......cooiiiieiiimiininnrermmmannenrenseneenes .....34
3.5.1 DEFINIION. . eevvvrereeenneerrrninrersenerriaessressssssaresesurseanrsascsennes .34

3.5.2 Architecture d’une PKL.........ooorrermiirimimnriiiiinnniererisesssnaegee 34
4  Méthodes StéganographiqUeS. .......ccovvrrunererruinnsrmmnarnneeesnnnnnnnaneeees e 36
4.1 DOmaine SPAtial........ouuuuaerrrurmunniirririinerreeeii s Lo 37
T TT U U R PRPPP TR R R SR 37
TN ) 2 T U T OO PP PP PSR PR PP IPTLIT LY CRLLRL 38

5 CONCIUSION. +uvvetenrrnenenssseereeesieuenisnanarasaeesatraasrsassusnetestsnrrrmnensse .40
Chapitre Il Le code auto correcteur d’erreur Reed Solomon...........| R 3 |
TR § (o a1 Toia 1o, + DU RCRERITITEREL ..nndl
2 Principes des codes auto COITeCteurs d’eITEUIS......ceereermuennirriuanenreenegeeseees 42
3 TyPes de COdES. . .oivurrurniaeeeraeeieriniiii e set ittt I X
T O s l tRs) o cTUT O T CRCETITE RLRLELE 43
3.1.1 €COdes HINGAITE. ..o v venineerenenenensenimrnerrtreesetstenseaanseassseesananfunnnns 44
A DETIIION. .+ eveenenteeenenerenreeieineresasaracerasastanaaaasasasnsaeanes U ¥




}ﬁ i
_ TABLE DES MATIERES
b. Matrice ENETALTICE. ......ovveevscussasessessunsmssssssssscsssn s ....44
......... o4
A nuuuu“"' """"""""""""""
c Mﬁ[ricc dc controlenu..uu““""'
.............. A5
4 LecodeReed QOIOMOM . sessesrsesrssmsmssese s s s 7Y
........................ 45
4.1 Champ de GRLOIS. evvvsersmrrressmsmseseresn sttt
: U UUUTTOTUROPPPRTITIR LLL AL A 45
4.2 Eléments du champ de GaloiS....verremsrrnmesermeeett?

U UTUTTUTTTRUTPIRPPRPRISR I et 46

4.3 Opérations dans le champ de GalOiS...eveeereensernmmenennenssseesss
£.3.1 AQAIEION. .eevveeenveeeennnnesnssessrssssssanss s nssrs e s ......46
4.3.2 SOUSITACHION. 1. vvvreeeeeesssnannrmnssrsssnessesssminnsasssmmmimmmseri st o 46
4.4 Construction d’un champ de Galois. .........oveuiiimmmnanreermmrenremmrnmmerneee ... 47
4.5 Propriétés des codes Reed SOIoMON. ......coivimiiimnmnrsisnnnrmannreneremnespueees 49
4.6 Technique de codage de Reed SolomOn. .......oummmirmmererreersernennnneeneny e 50
4.7 Technique du décodage. .........vvevemmermemrimmumiiiernneiinrntennnrssenee e 52
AT T EUCHAC. .o neeeseeeeeeeereiseeeeeaencuesssaranansasaensssnanasasasnsasasasasfonass 53
a. Généralité du théoréme d’Euclide.......ccoooiiiniiiiiiiiiiiiiinnbin. 53
b. COITECION A EITEULS ...vvuvrnennrneinirernenrrnrieeneneiesnirasnsansnsens o 54
4.7.2 Chien SEAICH. .. oucuveerineneneneeteniiiniseertaieneneatiieiteteaassscofomnne 57
4.7.3 Algorithme de FOrney........ccouveieiiiiiiiiiiiiiiiees -
5  Avantage de Reed SOIOMON ......ooviiiiiiiiiiiiiiiiiiiii e 58
R O ¢ o) 1013 Lo, ¢ PO TR bee'nn 58
Chapitre IV Générationde clé............oooiiiiiiiiiniiii. ceendS
1 IOMPOQUCHION. .. e eneentineineaeerereaeeneaaeiareaaaaensansannasseneeesnaonnonsanss SO b




- TABLE DES MATIERES

| 2 Schéma de génération de clé......oooooco 51
3 Explication du processus de la générationdes clés ............... . {eeenn53
T 60

‘ 32 Cotage BNt 61
33 Codage Reed Solomon..............covereoo | 61

3.4 Processus de COdBBERS. ..o ..63

3.5 Décodage Reed SOI0MON..............onvvvoccerr .64

4 Implémentation..................coovomoiiiioienr ...66

4.1 Langage et environnement de programmation................................... ...66

4.2 Architecture générale de I’application................ccceeeevveveeeevveeeeee ...67

4.3 Interfaces de I’application................ccoooivuiviiiinieeeeiiee e ....68

5 Testetrésultat........ccooeemviiuiiriiiiiiiiiiiieiieeiee e .....70

6 COnNCIUSION. .....iuiiaiiniiiii et e e e e an e e L T72

Conclusion générale..........c.oiiiiieiiiniiiiiiiiiiiiri e rererrean .13

Liste des FigUres. . oououiiuiiiiieirieie et eiee e eerneeeerereseneeeneraenns ...74

Liste destables.....ocouiuinininiieiiiiiii i ... 76

Liste des abréviations.........c.ccveveieiiiiiineiiiiiiiiiiiiii e .17
Biblographies. ... c.cevveuevuiiiiiiiiiiiiiiii e ...78




Introduction

genérale




Introduction générale

Ces dernitres années ont été marquées par l'explosion des systtmes de
communication, qui ont permis le développement des échanges électroniques, tant
dans le domaine industriel et bancaire que dans celui du commerce en ligne et
récemment celui des relations entre les citoyens et les administrations. Si, jusqu'a
présent, l'ouverture et l'interopérabilité des réseaux et systémes, ainsi que leurs
performances, ont été privilégiées aux dépens de la sécurité, on assiste maintenant a

une prise de conscience des problémes par les acteurs de ces nouveaux réseaux.

Récemment, des études ont été menés sur la possibilit¢  dutilisation de la
biométrie dans le domaine cryptographique. L'idée consiste 3 générer les clés
cryptographiques a partir des données biométriques. Par définition la biométrie est
une technique visant a établir lidentité dune personne en mesurant une de ses
caractéristiques physiques. i peut 'y avoir plusieurs types de caractéristiques
physiques, les unes plus fiables que d'autres, mais toutes doivent étre infalsifiables et
uniques pour pouvoir étre représentatives d'un et d'un seul individu. On distingue les
caractéristiques  biométriques invariant dans e temps tels que I'empreint digital,
l'iris, 'ADN,... et ceux variant dans le temps tel que I'ECG, PPG,...

Le choix de tel caractéristique biométrique dépend du domaine d'application et
du niveau de sécurité qu'on souhaite.

Dans notre projet, on vise a générer des clés cryptographiques a partir des
signaux ECG. Un signal ECG se caractérise par laspect aléatoire (propriété
importante en cryptographie) car il est variable dans le temps; deux clés générés du
méme signal ECG 4 deux instants différents ne seront pas identiques. Parmi les
domaines d'application nécessitants ce mécanisme de génération de clé, on peut citer
le contrdle des patients a distance.

Pour la réalisation de notre projet, nous avons suivi le plan suivant:

En premier lieu, nous avons présenté le signal ECG; ensuite nous avons abordé
les méthodes de chiffrement modernes. Le troisitme point a été consacré a la
présentation des codes auto-correcteurs d’erreurs, et notamment les codes Reed

Solomon. Et dernier chapitre, nous avons présenté notre schéma de génération de

clés cryptographiques a partir des signaux ECG.
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1. Introduction

L’ECG est I’enregistrement de Pactivité électrique du ceeur en fonction du temps.

Les tissus de Porganisme étant condinrfaree e -« .



I CiAPITRE! : ELECTRO CARDIOGRAPHIQUE (ECE)

1. Introduction

L’ECG est I’enregistrement de I’activité électrique du cceur en fonction du temps.
Les tissus de I’organisme étant conducteurs, cet enregistrement est réalisé grice a des
électrodes cutanées placées en des points déterminés permettant de définir des
dérivations conventionnelles.

L’activité électrique cardiaque normale prend naissance dans le nceud sinusal puis se
propage selon un cheminement déterminé : nceud sinusal, myocarde auriculaire, nceud
auriculo-ventriculaire d’Aschoff-Tawara, faisceau de His et ses branches gauche et
droite , réseau sous-endocarditique de Purkinje , myocarde ventriculaire .

Ainsi se succédent sur le tracé ECG la dépolarisation auriculaire (onde P), la
dépolarisation ventriculaire (complexe QRS), puis la repolarisation ventriculaire (onde
T, onde U). [11]

2. Définitions :

L'électrocardiogramme enregistre les variations des potentiels électriques entre 2
points éloignés, a la surface du corps (E.C.G. ou EK.G.) : elles sont dues a la
dépolarisation-repolarisation du muscle cardiaque (dérivations indirectes) selon une
séquence déterminée par l'organisation fonctionnelle du tissu nodal. Dans les conditions
normales, le départ de l'activation provient du "pace-maker" atrial (nceud sino-atrial). La
propagation de I'activation se ralentit & I'approche du nceud atrio-ventriculaire (ce qui est
essentiel & la succession normale de la contraction atriale puis ventriculaire dans des
conditions permettant un remplissage ventriculaire efficace). Elle s'accélére ensuite dans
le faisceau de His et ses ramifications.

Le tracé obtenu n'est pas fondamentalement différent de l'enregistrement de l'activité
électrique cardiaque au moyen d'électrodes directement appliquées sur le cceur
(dérivations directes) puisque le corps est un milieu conducteur. Les potentiels recueillis
sont seulement plus faibles.

Par contre, ce tracé global différe considérablement de celui obtenu a l'aide d'une
micro-€lectrode implantée dans une cellule myocardique et qu'on désigne parfois par
I'expression : "électrogramme cardiaque" ou enregistrement unitaire, pour bien le

différencier de I’électrocardiogramme proprement dit. [8]
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3. Principe de I'électrocardiographie

L'électrocardiographie consiste a explorer l'activité électrique du coeur en
enregistrant des électrocardiogrammes, graphes traduisant les différences de potentiel
électrique dans différents points du corps en fonction du temps. L’activation des fibres
musculaires cardiaques peut se diviser en deux temps :

Une phase de dépolarisation, une autre de repolarisation.

La phase de dépolarisation est trés brusque, c'est en quelque sorte la phase
principale ; la repolarisation a pour role de rétablir les charges aux valeurs initiales. Les
différences de potentiel induites ne sont que de I'ordre de quelques millivolts mais elles
sont suffisamment importantes pour pouvoir étre détectées dans le corps humain qui
forme un milieu conducteur assez homogene. 11 en résulte que plusieurs électrodes
placées en des points différents du corps ne pergoivent pas le méme courant électrique.
[7]

Le principe de Ienregistrement moderne est, a peu de chose pres, celui qui fut
proposé par Einthoven : grice a deux électrodes collées a la surface de la peau, on
enregistre la différence de potentiel entre deux points diamétralement opposés par
rapport au ceeur, ce signal étant directement corrélé au déplacement de 1’impulsion
électrique dans les fibres du muscle cardiaque.

L activité électrique instantanée peut étre définie par un vecteur orienté suivant la
différence de potentiel présente dans le cceur, et de module proportionnel a celle-ci. Le
couple d’électrodes enregistre a chaque instant ’amplitude de la projection de ce
vecteur suivant leur axe : ainsi, lorsque le vecteur électrique est orienté de I’électrode - &
Iélectrode +, on observe sur Penregistreur une déflexion positive, et lorsque le vecteur
est orienté en sens inverse, la déflexion est négative. [6]

Le vecteur de dépolarisation est nul (point rouge), le tracé est donc plat (a). Une
stimulation extérieure du c6té gauche induit une perte de charge de ce c6té ; I'impulsion
électrique se propage alors de gauche i droite. Le vecteur de dépolarisation associé
(fleche rouge) est orienté de 1’électrode négative vers [Délectrode positive
I’enregistrement présente donc une déflexion positive (b) qui est maximale lorsque la
dépolarisation a atteint le milieu de la cellule. La fin de la dépolarisation se traduit par
une pente descendante(c), car le vecteur est toujours orienté dans le méme sens mais son

amp\'\mde diminue. Une fois la cellule dépolarisée, le tracé est plat (d). La repolarisation
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redevenir plat (f). [Hurst, 1990] [6]

Comme le montre I’image suivante :

de la cellule se traduit par un vecteur électrique orienté dans le sens opposé au précédent

le tracé présent donc, dans un premier temps, une déflexion négative (e) pour ensuite

4. Signification des phénoménes électriques de PECG

(conduction intra-atrial = dépolarisation auriculaire).

Figure 1.1 Dépolarisation-repolarisation et Penregistrement ECG [ 10]

L’activation électrique du myocarde nait au niveau du nceud sinusal (nceud de Keith
et Flack) Qui représente le générateur naturel d’impulsion €lectrique. L’impulsion
formé au niveau du nceud sinusal est transmise 4 la musculature auriculaire (conduction

sino-trial = conduction SA) et se propage dans un premier temps dans ’oreillette

L’excitation électrique atteint ensuite par le neeud auriculo-ventriculaire (nceud
d’Aschoff -Tawara) et le tronc du faisceau de His, les ventricules (conduction auriculo-
ventriculaire = conduction AV). La dépolarisation des ventricules résulte de la

transmission de P'impulsion ¢lectrique par les deux branches intraventiculaire du

-10-
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faisceau de His et le réseau de Purkinje (conduction intraventriculaire = dépolarisation

ventriculaire)

Le systéme spécifique du myocarde comprend le nceud auriculo-ventriculaire, le
tronc du His

La branche de conduction droite et la branche de conduction gauche, qui se divise en

hémibranche antérieur et extérieur gauches.

Figure 1.2 Représentation de la naissance de I'impulsion électrique et sa conduction 9]

Pendant que la dépolarisation se propage au niveau des ventricules, la repolarisation

se fait au niveau des oreillettes (repolarisation atrial). La propagation compléte de Ia
dépolarisation au niveau ventriculaire est elle aussi suivie par une repolarisation
(repolarisation ventriculaire).

Toute la succession de ces phénoménes électriques au niveau du myocarde, de la

dépolarisation a la repolarisation est représentée sur I’électrocardiogramme.

Remarque :
La repolarisation de I’oreillette elle est masquée par la dépolarisation ventriculaire.

Les phénoménes électriques de Ia dépolarisation et de la repolarisation peuvent

regrouper en ondes et segments. [9]

-11 -




S. L’Acquisition du signal ECG :

5.1. Les dérivations :

L’électrocardiogramme de surface est obteny par des électrodes appliquée sur Ia
peau, ou des électrodes g polarité opposée représentent des dérivations bipolaires.

Une électrode positive et un point de référence déterminent une dérivation
unipolaire.

L’amplitude des différentes ondes résuite de la grandeur de la différence de potentiel

recueillie dans la direction dy vecteur des différentes dérivations.

L’électrocardiogramme standard comporte 12 dérivations :6 dérivation périphériques
(DI, DII DI, aVR, aVL, aVF) et 6 dérivations précordiales (V1-ve).

Les dérivations frontales comportent les dérivations d’Einthoven DI, DII, DII1
(dérivations standard bipolaires des membres) et les dérivations de Goldberger aVR,
aVL, aVF (dérivations unipolaires des membres).

Les dérivations des membres sont des projections des phénoménes €lectriques du
myocarde dans le plan frontal.

5.1.1 Dérivations des membres (dérivations Frontales):
Bipolaires :
> DI :Bras gauche (+) et bras droit ¢-)
> D2 : Jambe gauche (+) et bras droit ¢)
> D3 : Jambe gauche (+) et bras gauche ()

Unipolaires ;

aVR ; aVL ; aVF se sont des dérivations unipolaires et correspondent au membre
avec lequel elles sont connectées soit respectivement le bras droit, le bras gauche, et Ia
Jjambe gauche. C’est la théorie de Wilson et Golberger, ot I’électrode exploratrice
positive correspond au membre appliqué. Le voltage est alors amplifié (d’ou le préfixe

a) pour obtenir un tracé de méme amplitude D1,D2,D3.

> VR Bras droit (+) et borne centrale de Wilson (-).
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> VL Bras gauche (+) et borne centrale de Wilson (-).
> VF : Jambe gauche (+) et borne centrale de Wilson (-)-I91[11]

poignet DI poignet gauche +2VR
2

droit
iy avi
avR avL |
\./ - Lo
ou 1 oni
avF
X ]
jambe gauche '

b avF

Figure 1.3 Représentation des dérivations frontales (des membres) [9]

3.1.2 Dérivations précordiales (Dérivations horizontales):

La borne centrale de Wilson est le potentiel stable obtenu en reliant par des
résistances les 3 électrodes des membres.

Les dérivations précordiales sont aussi, d’un point de vue ¢lectro-physiologique, des

dérivations unipolaires

> [V1 : 4e espace intercostal - bord droit du sternum (+) ; et borne centrale de
Wilson (-).

» V2 : 4e espace intercostal - bord gauche du sternum (+) ; et borne centrale de
Wilson (-).

»> V3 : A équidistance de V2 et de V4.

> V4 : 5e espace intercostal-ligne verticale passant par le mamelon (ou ligne
verticale médio-claviculaire) (+) et borne centrale de Wilson (-).

» V5: 5e espace intercostal 3 ¢quidistance de V4 et de V6 (+) et borne centrale de
Wilson (-).

» V6 : Se espace intercostal - ligne médio-axillaire (+) et borne centrale de Wilson

)

I peut étre utile d’ajouter :
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> V7, voire V8 et V9 : sur la méme « horizontale » que V4, respectivement sur la
ligne axillaire postérieure, sous la pointe de I’om

oplate, au bord gauche du
rachis

> V3R, V4R : symétriques, a droite de V3-v4
> VE (épigastrique) : pointe de la xiphoide.

Ligne

médio-claviculaire médio-claviculaire

droite Qauche

. ‘ ' Ligne
axillaire moyenne
gauche

L 2]

Figure 1.4 Disposition des €lectrodes d'E.C.G. précordiale [9]

6. Electrocardiogramme d’Holter

Le Holter est un appareil portable développé par le biophysicien Norman Holter en
1961, cet appareil destiné a enregistrer les signaux cardiaques 3 travers des électrodes
sur la surface thoracique en continu sur une période de 24 heures ces enregistrements

sont mémorisés sur support numérique (mémoire flash ...) ou sur une bande m

agnétique
analogique.

Ce type d’enregistrement permet d’analyser 1’évolution

dynamique de
I"électrocardiogramme.
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’ i ionnaire et 1’analyse
En effet Pactivité électrique cardiaque n’est pas parfaitement stationna y“
14 M e

amique des changements du signal électrique du cceur a ouvert une nouve

évolution des risques &’ arythmie cardiaque.

dyn
approche pour I

Figure 1.5 électrocardiogramme d’Holter

7. Tracé de PElectrocardiogramme

Le tracé comprend une onde P, un complexe QRS, une onde T :

7.1 Onde P

L’onde p représente la dépolarisation auriculaire. Les caractéristiques d’une
dépolarisation auriculaire normale sont une onde p positive, arrondie, lisse, convexe,
d’une durée de 0,05s 4 0,10s

Son amplitude est inférieure 4 2,5 mm

Figure 1.6 Représentation graphique de I’onde P [10]
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7.2 Espace PR

C’est un segment isoélectrique qui correspond au temps qui s’écoule pendant la
propagation de la dépolarisation partie du nceud sino-atrial et diffusant & travers les

atrials jusque vers les ventricules :

Sa durée normale est de 120 a 200 millisecondes, selon 1’age et la fréquence

cardiaque : si sa durée est > 200 ms, cela indique un trouble de la conduction entre
I’atrium et le ventricule ; si sa durée est <120 ms, c’est que le ventricule se contracte
avant d’en avoir regu I'ordre a partir du nceud sino-atrial : ce n’est plus un rythme

sinusal.

7.3Complexe QRS
Le complexe QRS représente la dépolarisation ventriculaire (propagation intra-

ventriculaire de la stimulation électrique) il se situe directement aprés I’onde P dans un
tracé normal.

Ce complexe QRS comprend les trois ondes Q,Ret S :

7.3.1 Morphologie du complexe QRS

Elle est variable selon les dérivations. Elle refléte les différentes phases de
I’activation du myocarde ventriculaire, activation qui peut étre décomposce en trois
vecteurs principaux, successifs.
« un vecteur septal, de faible amplitude, surtout orienté 2 droite. Il se dirige vers V1 et
V2, ou il détermine une petite onde r et fuit D1, aVL, V5, V6, ol il donne une petite
ondeq;
e un vecteur pariétal, de grande amplitude. La nette prépondérance de la masse
ventriculaire gauche explique la direction vers la gauche et en bas de ce vecteur. Il
détermine une positivité importante (onde R) en D1, D2, D3 et en précordiales gauches
(V4, V5, V6) et une négativité importante (onde S)en V1 etaVR ;
« un vecteur basal, de faibles amplitudes, orientées un peu a droite et en haut. Il en
résulte une négativité terminale (inconstante) en D3, V5, V6.
Chez le sujet normal : il faut retenir I’absence d’onde q en précordiales droites, celle-ci

n’apparaissant que dans les précordiales gauches, ou elle doit rester fine (<0,04s) et peu
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profonde. L’onde R croit de V1 a V5, ou elle est habituellement maximale, & V6. La
dérivation ol ’onde R a une amplitude égale a celle de I’onde S est appelée zone de
transition, et se situe généralement en V3-V4.

Dans les dérivations frontales, la morphologie est beaucoup plus variable, selon I’axe

électrique.

2 5 4 5 Y%
V4 2
2
v ﬂ
V1_11, r— V3
3

238

Figure 1.7 la représentation des différentes ondes QRS {10]

7.4 Espace ST
Le segment ST représente la phase initiale de la repolarisation ventriculaire. La
transition entre I’onde S (ou fin de R) et le segment ST est appelé point J. le segment ST
se situ sur la ligne de base dans les conditions normales ; dans ces cas normales le
segment ST ne doit pas dévier de plus Imm au dessus ou en dessous de la ligne de base

(ligne isoélectrique).

7.50nde T
L’onde T représente la phase finale de la repolarisation ventriculaire, cette phase elle
est rapide et efficace. L’onde T elle est généralement asymétrique, arrondie, lisse et
positive

Elle est positive dans le cas normal dans toutes les dérivations 2 I’exclusion d’aVR.

-17-
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7.6 L’espace QT
Cet espace englobe les deux phases dépolarisation plus repolarisation ventriculaire.

1l se commence dés le début des complexe QRS et se termine a la fin de I’onde T.

Le QT est fréquence dépendant, car au cours d’une accélération du rythme cardiaque,
dépolarisation et repolarisation sont plus rapides, afin d’augmenter leur efficacité

propre

7.70nde U

Elle est positive et suit 'onde T. Elle est toujours peu ample et mal discernable. Elle

est parfois absente. [9] [10]

g

wo——y
H

Figure 1.8 Représentation des différentes ondes du signal ECG [9]
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Type Origine Amplitude Durée (S)
d’onde (mV)
L’onde P Dépolarisation articulaire <=0.20 P-R: 0.12-
0.22
L’onde R | Repolarisation et dépolarisation
ventriculaire 1.60 0.07-0.1
L’onde T Repolarisation des ventricules 0.1-0.5 Q-T: 0.35-
0.44
Intervalle | Contraction ventriculaire S-T: 0.015-
ST 0.5
L'onde U | Repolarisation lente de systéme T-U: 0.2
inerventriculaire. <0.1

Tableaul.l tableau des paramétres d’un signal ECG en cas normal.

8. Caractéristiques d’un signal ECG

Le signal ECG a des caractéristiques spécifiques souhaitables pour les systeme

de sécurité. En effet des signaux exacts d’ECG ne sont pas nécessaire, il suffit

d’enregistrer seulement des intervalles entre R-R, référencés

(InterPulse Interval).

8.1. Variation dans le temps

par la séquence IP1

A ce point, il est important de faire la distinction entre les biométrie de temps

variable et invariables. Par exemple,

dépendent pas du temps de mesure,

dans le temps.

la biométrie des empreintes digitales ou des iris ne

elle est donc basée sur un enregistrement invariable

Par contre, la biométrie basée sur I’ECG est a temps variable car ’ECG varie dans

le temps selon 1’état dans laquelle se trouve Pindividu.

Une meilleur clé cryptographique & besoin d’un niveau important d’aspect

aléatoire, et les clés dérivées des signaux aléatoire (4 temps variable)

permettent d’avoir une sécurité trés élevée, tel qu’un intrus ne peut pas

prévoir la clé. C’est particuli¢rement le cas pour I’ECG, puisqu’il est variable

dans le temps en changeant avec les diverses activités physiologiques des

individus.
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8.2. Le temps de synchronisation et la récupération de clé
Pour exposer la fiabilité de la regénération précise au niveau des dispositifs, nous

considérons les signaux de la figure 1.9

Figurel.9 signaux ECG récupérés a trois emplacements différents.
[biometric methods for secure communications in body sensor networks

]D.Hatzinakos,F.M.Bui

1l suffit de se concentrer sur les complexes QRS, en particulier 'onde R, qui
représente habituellement les crétes les plus élevés dans un signal ECG.

Les trois signaux différents sont mesurés simultanément 3 partir de trois
emplacements différents d’électrode, ou Ion remarque la forme défirente des
complexe QRS pour chaque signal, mais des séquences IPI identiques pour les trois
signaux, moyennant une synchronisation appropriée.

Physiologiquement, cette constatation est réelle car trois signaux sont des
représentations du méme phénomeéne cardiovasculaire provenant du méme cceur,
méme si les mesures sont prises 4 des endrois différents du corps.

Par conséquent, afin de récupérer des séquences IPI identiques, la
synchronisation s’avére une condition principale a satisfaire.

Ainsi, le systéme peut imposer le renouvélement des clés aussi fréquemment que

nécessaire pour satisfaire la demande de sécurité élevée de ’application envisagée .
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9. Conclusion

I est trés important de connaitre les circonstances dans lesquelles

I’électrocardiographie donne des renseignements utiles et celles dans lesquelles elle

n’en donne pas, pour celaon a distingué deux domaines ol 1’électrocardiographie s’est

montrée utile et parfois méme indispensable :

o Les troubles du rythme : ce groupe d’affections perturbe Pintervalle existant
normalement entre la contraction des oreillettes et celle des ventricules.

o Les altérations de la forme de 1’électrocardiogramme - ce groupe d’affections
perturbe la fagon dont les oreillettes et surtout les ventricules se comporte envers
la processus d’excitation.

Pour une appréciation valable de I’électrocardiogramme, il est nécessaire de
recourir a un enregistrement sur papier calibré de 6 dérivations des membres et de
6 dérivations précordiales.

L’enregistrement standard d’un électrocardiogramme permet la mesure des

intervalles de temps (en s ou ms) et d’intensité (en v ou mv) des segments de I'ECG.

Chaque dérivation ECG représente un téritoire spécifique du myocarde :

¥ Dérivations inférieures : DII, DIII et aVF

¥ Dérivation antérieures : V1-V4

¥ Dérivations latérales : DI, aVL, V5,V6. [9]
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1. Introduction

DG au développement gourmand des systémes informatiques et réseaux de
télécommunication, les besoins en matiére de sécurité sont grandissants.D’autre part les
entreprises, sont informatisées, et nécessitent une infrastructure sécurisée pour garantir la

confidentialité de ses transactions.

La figure suivante présente les niveaux de sécurité selon les différentes portées de

P’information.

Réseau(x)

Figure2.1la sécurité & plusieurs niveaux (portée de P’information) [6]
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2. Définitions

oLe chiffrement est la transformation d’une information intelligible en une
information qui ne pourra pas étre comprise par des personnes qui ne seraient pas
autorisées a lire cette information.

o L’objectif fondamental de la cryptographie est de permettre a plusieurs
personnes de communiquer entre eux & travers un canal de transmission sans
qu’aucun opposant ne puisse comprendre ce qu’ils ont échangé.

o L’information qu’une personne X souhaite transmettre @ une autre personne Y
est appelée texte clair. Elle peut €tresous plusieurs formes (texte, donnée numérique,
)

ole processus de transformation d’un  message M pour le rendre
incompréhensible (intelligible) est appelé chiffrement. Le texte chiffré est appelé
cryptogramme.

o Le processus inverse c.-a-d.la construction du message clair & partir du message

chiffré est appelédéchiffrement.[2]

3. Aspects techniques de chiffrement

Depuis des siécles, de nombreuses méthodes de chiffrement ont été développées pour se
protéger de la curiosité et de la malveillance de ses ennemis. On se contente de ne décrire que

les méthodes modernes.
Les méthodes de chiffrement modernes se subdivisent en deux grandes classes :

o Meéthodes de chiffrement symétrique (chiffrement a clé privé)

o Meéthodes de chiffrement asymétrique (chiffrement a clé publique) [9].
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- Systémes de
~ chiffrement

Chiffrement a Chiffrement a

clé secrete clé publique

Figure2.3Principales techniques en cryptographie [9]

3.1Chiffrement symétrique

Le chiffrement symétrique appelé aussi systéme & clé secréte ou privé. Une méme cléest
utilisée pour le chiffrement et le déchiffrement, d'ou l'obligation que celle-ci reste

confidentielle, sous peine de rendre le systéme inefficient. [8]

3.1.1 Principe général

Ce type de chiffrement repose sur le partage d’'une méme clé secréte kentre les interlocuteurs.

Cette clé sert a chiffrer et déchiffrer les messages échanges.

L’émetteur transmet cette clé k au récepteur a travers un canal de communication d’une fagon
confidentiel (généralement un canal de communication privé), a ce qu’aucun opposant ne

puisse l'intercepter.[6]
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Cryptage Décryptage

Figure2.4 Représentation du Chiffrement symétrique

Ce type de chiffrement posséde plusieurs inconvénients :

o Si la clé secréte est compromise par un opposant, alors tout le systéme sera
compromis.

o I est trés difficile d’implémenter une architecture qui permet une transmission
confidentielle des clés secrétes.

o Si une clé différente est utilisée pour chaque paire différents d’utilisateurs des réseaux,

le nombre de clés est trés important et rend difficile la gestion de celles-ci.

3.1.2 Exemples d’algorithmes de chiffrement symétrique

a. DES (Data Encryptions Standard)

Le DES (standard de chiffrement de données) est un standard depuis les années 70.

Le DES ne chiffre pas les données a la volée quand les caractéres arrivent, mais il découpe le
texte clair en blocs de 64 bits. Cet algorithme est simple car il combine que des permutations
et des substitutions. La clé dans le DESsert 3 chiffrer et déchiffrer le message a la fois. Elle

est de taille de 56bits.
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La clé est utilisée pour générer 16 autres clés de 48bits utilisées dans les 16 itérations du DES.

(1]

Figure 2.5 Un tour de L’ Algorithme DES [11]

La fonction F :

£{0, 1372 x {0, 13¥ —p8, 1}
R Ki —» f(R~1K)

C’est une fonction qui se compose de:

Une augmentation E de Ri—1 pour en faire un bloc de 48 octets, c’est-a-dire que E(Ri—1) est

composé de tous les bits de Ri—1, 16 d’entre eux apparaissant deux fois;

On calcule E(Ri—1) Ki, et on le découpe en 8 sous-chaines de 6 bits.
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Chacune des sous-chaines de 6 bits est transformée par une fonction non linéairefixée en unc

sous-chaine de 4 bits.[13]

Les sous-chaines de 4 bits sont réordonnées suivant une permutation fixée.

b. Triple DES

C’est un algorithme de chiffrement symétrique enchainant trois applications de I’algorithme
DES « d’ou P’appellation 3DES » sur un bloc de 64bits en utilisant deux ou trois clés DES

différentes. [9]

Le mode d’usage standard est de utiliser en mode EDE (Encryptions Décryptions

Encryptions).

— k3 k2 1
Le 3DES est formellement écrit par C=FE DES D DES ( E* DES [M ]]

¢. AES (Advanced Encryption Standard)

AES le standard de chiffrement avancé destiné a remplacer le DES qui est devenu trop faible

avec la progressionde la puissance des ordinateurs.

Présentation

L’AES a été retenu par le NIST (National Institue of Standard and Technologie) comme un
nouveau standard de chiffrement, il est plus puissant et plus siir que le DES. II chiffre les

blocs de 128bits avec clés varies entre 128, 192 ou 256 bits.[16]

L’AES est un chiffrement itératif effectue plusieurs tours (itérations) d’une méme
composition de transformation. Le nombre de tours n=10 pour une clé de 128bits et n=14

pour une clé de 256bits. [1 1]

Avantage

o Plus performant que le DES.
o Plusieurs longueurs de clés et de bloc sont possibles.
o une grande rapidité de traitement (facilité de calcul).

o Flexibilité d’implémentation : adapter a plusieurs plateformes et applications.
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o Simplicité : le design de I’AES est relativement simple. [9]

3.2Chiffrement asymétrique

Ce type de chiffrement est appelé aussi systéme de chiffrement a clé publique. Une bi-clé est
utilisée pour le chiffrement et le déchiffrement. Une clé sert au chiffrement et l'autre sert au
déchiffrement.

3.2.1 Principe générale

Les algorithmes de chiffrement asymétrique exigent deux clés indépendantes.Donc le

destinataire d’un message posséde  ux clés (bi-clé) 'une privé (secréte) et I’autre publique.

Les données sont chiffrées par la clé publique du destinataire.Le déchiffrement est réaliséa
travers la clé secréte correspondante. Cette clé peut étre conservée sur une carte a puce ou sur
un token USB ... [6]

€lef publique de B Clef privée de= B

& o

- l

Rédaction Ccyptage pécryprage Lecture

- Figure 2.6 Représentation du chiffrement asymétrique
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a.

Cet algorithme est inventé par Rivest, Shamir et Adleman en 1978. C’

publique le plus commode qui existe. Il

nombres premiers est aisé. La factorisation d’

RSA est aujourd’hui utilisé dans une large variété de produits (tél¢
internet,...), de logiciels de différentes marques (Microsoft, Sun, ...) et

télécommunications.

Algorithme RSA

v" Détermination des clés :

v" Fonction E d'encodage :

le processus de chiffrement est donné par la formule suivante:

v" Fonction D décodage :

La formule de déchiffrement est la suivante:

Avantage

I CiispiTRE o - METHODES DE CHIFFREMENT MODERNES

3.22 Exemples d’algorithmes de chiffrement asymétrique

RSA (RivestShamir Adleman)

trés complexe.[9]

déterminer deux nombres premiers entre euxp et g.
calculern = p * ¢

calculer®(n) = (p — D *(q-1). [2]

Choisir un entier e premier (e soit trés grand), la cl¢ publique est donc

Choisir un entier 4 tel que :e * d = 1 mod (d(n)), la clé privée sera d

Ex(M)=M°mod (n)

Dic (Ex (M)) = Ex(M) * mod (n) [1]

IL est impossible de déduire la clé privé de la clé publique.

est I’algorithme a clé
est basé sur le calcul exponentiel.
Sa sécurité repose sur la factorisation unidirectionnelle suivante, le calcul du produit de deux

un nombre en ses deux facteurs premiers est

¢phones, réseaux

enfin dans les

(e, n)
onc (d, n)[2]

o Iln’y apas un transfert d’un secret (clé) contrairement_au chiffrement symétrique.
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o 1l suffit de connaitre la clé publique du correspondant pour lui gnvoyer un message

chiffré, c’est pour ¢a le nombre de clés nécessaire est réduit. [9]

3.3 Fonction d’Hachage

3.3.1 Définition

Une fonction de hachage H est une application facilement calculable qui transforme une
chaine binaire de taille quelconque « t » en une chaine binaire de taillg fixe « n » ; appelé

empreinte de hachage (résumé, ou condensé)
Les propriétés de base d’une fonction de hachage sont la compression et la facilité de calcul.

Pour un usage informatique en cryptographie, une fonction d’hachage doit satisfaire les

propriétés suivantes :
o Résistance au calcul de préimage :

Pour tout y€ h ({0,1}*), il doit étre calculatoirement difficile de trouver x € {0,1}‘

Tel que h (x) =y.

o Résistance au calcul de second préimage: étant donné x  {0,1}*, il doit étre

calculatoirement difficile de trouver x’# x tel que h (x) =h (x’).

Une Fonction de Hachage a sens unique (One — Way — Hash — Function) est une fonction qui

satisfait les propriétés de résistance a la préimage et a la seconde préimage, [8]

3.3.2 Utilité d’Hachage

Le but d'un condensé est simple, représenter des données de fagan certaine tout en
réduisant la taille utile qui sera réellement chiffrée. Prenons I'exemple de la cryptographie
asymétrique; tout le monde admet qu'elle est trés sure, fiable et durable. Néanmoins, sa
complexité (calcul sur des nombres premiers de plusieurs centaines de chiffres par exemple)
entraine une inévitable lourdeur d'emploi (charge CPU, etc.). On évite donc de l'utiliser pour

de grandes masses de données ou pour des chiffrements de flux.[15]
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Par contre imaginez que vous souhaitiez envoyer un fichier par mail, mais
de taille importante. Vous souhaitez de plus rassurer le destinataire sur la
fichier (vous) et sur son contenu. Plutdt que de chiffrer votre fichier direg
clé privée, vous aller hacher votre fichier et chiffrer le condensé obtenu ave
Vous enverrez ensuite votre fichier original ainsi que le condensé chiffié (12

destinataire. [9]

que ce fichier est
provenance de ce
tement avec votre
¢ votre clé privée.

| signature) a votre

Celui-ci va, lors de la réception, hacher d'une part le fichier regu et d'aytre part déchiffrer

le condensé recu (au moyen de votre clé publique).

S'l n'y a pas égalité entre les deux résultats, cela signifiera:

o soit que la signature n'est plus la vétre, donc que quelqu'un a intercepté le fichier (pour le modifier

ou le remplacer, etc.)

o soit que le fichier n'est plus le méme que l'original (mais la signature n'a pas gté remplacée); dans

ce cas, la hachage ne peut plus donner le méme condensé ce qui conduit au

comparaison.

rejet lors du test de

Dans les deux cas, ni l'intégrité ni l'authentification du fichier n'ont été vérifiées. Il ne faut donc pas

faire confiance au fichier.[14]

Nous voyons comment dans ce cas simple, l'utilisation d'une fonction de

hachage permet de

s'assurer de I'intégrité des données et indirectement de les authentifier. Il existe bi¢n siir de nombreuses

autres applications pour les fonctions de hachage, comme les MACs (message

certificats, etc.

3.4 Signaturenumérique et certificat électronique

Les signatures électroniques sont les outils techniquesqui peuvent étre

authentication code),

utilisés entre des

internautes qui se connaissent a priori (ou dont les données ne sont pas importantes) alors que

le certificat numérique est la confiancequi permet des échanges entre des internautes qui ne se

verront jamais ou dont les données ont de la valeur.[14]

3.4.1 Signature numérique

Depuis longtemps des signatures manuscrites sont utilisées pour prouver Iidentité de leur

auteur.
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Une signature électronique doit garantir deux propriétés : elle doit identifier le signataire du
document, et garantir que le document n’a pas été altéré depuis ’apposition de la signature.

Pour cela, les caractéristiques suivantes doivent étre respectées :

o une signature est authentique. L'identité du signataire doit pouvoir étre retrouvée de maniére

certaine.
o Une signature ne peut étre falsifiée (imitée), quelqu’un d’autre ne peut se faire passer pour un
autre.
o Une signature n’est pas réutilisable. Elle fait partie du document. Elle n’est pas déplagable sur
d’autre document.
o Un document signé est inaltérable. Le document signé ne peut plus étre modifié.

o Une signature ne peut pas étre reniée.

Dans les signatures on utilise généralement les cryptosystémes a clé publique et les fonctions

d’hachage a sens unique.
En pratique ce n’est pas le document & transmettre qui est directement signé, mais son empreinte.

C’est la clé privé d’Alice qui est utilisé pour générer la signature d’un dog¢ument (2 partir de
son empreinte). On garantit ainsi que seul Alice a pu signer le document ; et on vérifie la

validité de la signature grice a la clé publique d’Alice qui tous le monde pept la connaitre.[17]

3.4.2 Certificat électronique

Les certificats électroniques sont utilisés principalement pour assurer I’authentification. Donc
le probléme a été comment assurer que la clé publique que notre correspondant nous a

communiqué est bien celle de la personne physique ou morale qu’il prétend |étre ?

Le certificat est en quelque sorte une carte d’identité numérique. Pour en obtenir un, il faut

s’adresser a une autorité de certification (CertificateAuthority, ou CA).

«Un certificat est un document numérique qui contient toutes les coordonnées d’un

interlocuteur utiles pour communiquer avec d’autre, ainsi que sa clé publique ». [14]
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Génération d’une paire de clés

Clé publique

Q’-—f Alice

Clé privée

ANNUAIR

v

Requéte de certificat

&

j clé publique

aQ D) Coordonné du
Certificat de la clé p(frteur {Nom :
publique d’Alice Alice,....)
CA Signature du

certificat par le CA

Figure 2.7Principe de la création des certificats. [7]

Un certificat peut se présenter sous forme physique (carte a puce ou clé US

o Le certificat lui-méme :
- L’identité du détenteur du certificat (DN, adresse email, ...).
- L’identité de I’émetteur du certificat (le CA).

- Les limites de validité du certificat dans le temps.

suffit de décrypter sa signature avec la clé publique du CA, et de le

condensat de la premiére partie, que I’on aura calculé auparavant.

logicielle (fichier). Les informations qu’il contient sont séparées en deux par

certificat, encrypté avec la clé privée du CA. Pour vérifier la validité d

B), ou sous forme

ties ;

- Laclé publique du détenteur, ainsi que I’algorithme de cryptage utilisé.

o La signature de certificat: il s’agit du condensat (hash) de la premiére partie du

e ce certificat, il

comparer avec le
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3.5 Infrastructure a clé publique (PKI)

3.5.1 Définition

publique. [8]
3.5.2 Architecture d’une PKI

PKI (Public Key Infrastructure) est un systtme de gestion des clefs publiques qui
permet de gérer des listes importantes de clefs publiques. Une PKI est donc un
ensemble de technologies, organisations, procédures et pratiques qui supportent

Pimplémentation et I’exploitation de certificats basés sur la cryptographie a clé

Dans une infrastructure a clé publique, pour obtenir un certificat numérique,
l'utilisateur fait une demande aupres de l'autorité d'enregistrement. Ce dernier génére
un couple de clé (clé publique, clé privée), envoie la clé privée au client, applique une

procédure et des critéres définis par l'autorité de certification qui certifie la clé

publique et appose sa signature sur le certificat, parfois fabriquépar un opérateur de
certification.[8][9}

Clé

public

Clé privée

{ Cl€ publique

Clé
public

5. Crééle certiﬁcati. Publie le certificat

1. Vérifier la demande du cerﬁﬁcatﬁ. Transmission signée de la demande de certificat

Figure2.8Architecture d’infrastructure PKI {13]
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4 Conclusion

Dans cette partie, nous avons abordé les standards de chiffrement modernes qui se classent en
deux groupes, chiffrement symétrique et chiffrement asymétrique. Le DES est un exemple de
standard de chiffrement moderne symétrique, mais actuellement ce standard est devenu
obsoléte. Des nouveaux standards sont mis en place afin de remplacer DES et répondre aux

besoins contemporains.

RSA, présente un bon standard de chiffrement moderne asymétrique car il a résisté  toutes
les attaques. Sa résistance est liée fortement au probléme de la factoriration de grands

nombres premiers.

La cryptographie asymétrique ou appelée encore cryptographie a clé publique nécessite
une bonne gestion de clé; pour cela une structure appelée la PKI s'est construite pour jouer le

réle. Une PKI est une infrastructure a la fois technique et administrative. Le domaine des PKI

sécurisé VPN.

Les deux standards de chiffrement (symétrique/asymétrique) sont utilisés conjointement.
Les systeémes asymétriques sont utilisés pour transporter les clés secrétes, car les processus de
chiffrement/déchiffrement dans les systémes symétriques sont plus rapides que ceux dans les

systémes asymétriques.

Le chapitre suivant sera consacré a la présentation des codes auto correcteur d'erreur et

notamment les codes de Reed Solomon.

est intéressant, il est possible de les utiliser pour des applications tels que mail chiffré, web
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1. Introduction

Les techniques numériques sont & nos portes, leur utilisation s'étend et touche les
domaines du son, de la vidéo et des données. Il n'y a plus de supports dédiés,
l'acheminement du son, de la vidéo et des données en général se fait en empruntant des
médiums divers (cdble, hertzien, RTC, satellite, . . .). Ces médias pouvant étre
considérés comme imparfaits, cela peut entrainer une modification du message émis.
L'imprévisibilité du message émis par la source impose alors au récepteur I'utilisation de
techniques lui permettant de vérifier a la fois I'exactitude et la certitude de I'information
recue. Afin de diminuer le taux d'erreurs dans le message, des symbolessont rajoutés au
message suivant une loi connue a la fois de l'émetteur et du récepteur. Deux types de

techniques existent (figure 3.1):

o une technique qui détermine uniquement si le message regu est entaché
d'erreurs. On parle alors de codes détecteurs d'erreurs. Comme il n'y a que
détection des erreurs, cela entraine une retransmission du code regu faux détecté
comme tel.

o Une technique qui permet de détecter et corriger (dans une certaine
mesure) les erreurs présentes dans le message. On parle de codes détecteurs

correcteurs d'erreurs.[25]

—> Détection
T
Protection
—»  Autocorrection
. ,
Ly Correction —]
[ORE T AT—
T

— Correction par retransmission

Figure 3.1 Schéma de protection contre les erreurs[28]
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2. Principe des codes auto correcteurs d'erreurs

Le principe consiste a:

o Choisir un alphabet fini F de cardinal g et on représente I’information comme une

suite d’éléments de F.
o Découper la suite obtenue en blocs de longueur fixe k.

o Un message m sera un bloc de longueur k:
m:=(my...my) ert

L’ensemble Flest ’espace des messages. Le nombre maximum de messages différents
possiblesest égal a q" On peut aussi supposer que 1’espace des messages est un sous-
ensemble M de F¥; dans ce cas le nombre maximum de messages différents possibles est
égal a |[M|.

Si on transmet le message m par le canal de transmission et si ce message arrive a

destination avec des erreurs, le récepteur ne pourra pas le restituer correctement.

v" Donc,nécessité d' encoder le message avant de le transmettre.

o La phase d'encodage consiste a rajouter une redondance au message a envoyer.
Le processus d'encodage est une application injective E

EFF > F"

m=(m_mp) —c=(c...cp);

v" On transmet ¢ (et non m) via le canal de transmission.[26]

——» (C=m+CRC

Figure3.2Phase d'encodage[26]
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o Laphase de décodage consiste a restituer le message original m du message.[29]

C=m+CRC ——» :

Figure3.3Phase de décodage [26]

3. Types de codes

3.1 code en bloc

Un code (k, n)transforme tout bloc initial de & bits d’information en un bloc codé de n

bits.

Le code introduit une redondance puisque n >= k. Le code est systématiquesi les &
premiers bits du bloc codé sont égaux aux bits du bloc initial. Alors les r (r=n-k)
derniers bits forment un champ de contrdle d’erreur. Le rendementd’un code (k, n) est :
R=k/n

mot initial mot codé

Figure3.4 Schéma du codage[18]

On appelle mot du code, la suite de » bits obtenue apres un codage (k, n). Le nombre n
de bits qui composent un mot du code est appelé la longueur du code. La dimensionk

étant la longueur initiale des mots.[26]




- CHAPITRES: LE CODE AUTO CORRECTEUR D’ERREUR REED
SOLOMON

3.1.1 Code linéaire

Faire correspondre a chaque mot d’information un mot de code, par une fonction
linéaire, facilite la construction du code aussi bien que le controle des messages recus.

Les codes linéaires sont des codes par blocs construits a I’aide d’une telle fonction.

a. Définition

Tout codage revient a définir une application f de B¥ dans B", appelée fonction de code,
évidemment injective, puisqu’un mot de code ne peut étre ’image que d’un seul mot

d’information.
Un code défini par une fonction de codage linéaire de B* dans B" est appelé linéaire.

v nest la longueur du code

v" k est sa dimension comme sous-espace vectoriel de Bn.

Un code linéaire se notera en indiquant ces deux parameétres : C,x. [24]

b. Matrice génératrice

Soit C un code linéaire, une matrice génératrice de C est une matrice dont les lignes

forment une base de C. Une matrice génératrice G est donc de taille kxn et de rang k.

Si m est un vecteur ligne de F,*, le produit m.G est un mot de code C et I’application
m—m.G est un isomorphisme de F,*sur C. Si la matrice G est de Ia forme (I;,P), on dit
que le codage est systématique, les k premiers bits du mot de code portent I’information

et les n-k suivants forment la redondance.

¢. Matrice de controle

Soit C un code linéaire, une matrice de contrdle de C est la matrice d’un systéme
d’équation linéaire dont les espace de solution est C. Autrement dit, une matrice de

contrdle H est de taille (n-k)xn et de rang n-k.

C={x €F,"; H'x x = 0}.[27]
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4. Le code de Reed-Solomon

Le code de Reed-Solomon est un code de détection et de correction des erreurs. Il est

un code en bloc, linéaire et cyclique.

Le code RS traite des mots (messages) de champs de Galois.

4.1 Champs de Galois (GF)

Les « champs de Galois » font partie d’une branche particuliére des mathématiques qui
modélise les fonctions du monde numérique. IIs sont trés utilisés dans la cryptographie

ainsi que pour la reconstruction des données.

Il 'y a deux types de champs, les champs finis et les champs infinis. Les « champs de
Galois » finis sont des ensembles d’éléments fermés sur eux-mémes. L’addition et la

multiplication de deux éléments du champ donnent toujours un élément du champ fini.

4.2 Eléments des champs de Galois

Un champ de Galois consiste en un ensemble de nombres, ces nombres sont constitués a

’aide de I’élément base o comme suit :

N-1
0,1, o, a,, a,..a

En prenant N = 2™-1, on forme un ensemble de 2"éléments. Le champ est alors notéGF
2" .[19]

GF (2™) est formé a partir du champ de base GF (2) et contiendra des multiples
deséléments simples de GF (2).

En additionnant les puissances de a, chaque élément du champ peut étre représenté

parune expression polynomiale du type :

U1 X2 o ox™ 2+ +ax 0

Sur les « champs de Galois », on peut effectuer toutes les opérations de base.
L’additiondans un champ fini GF (2) correspond 2 faire une addition modulo 2, donc

Paddition detous les éléments d’un « champ de Galois » dérivés du champ de base sera
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une additionmodulo 2 (XOR). La soustraction effectuera la méme opération qu’une

addition, ¢’est-a-dire,la fonction logique « XOR ».

La multiplication et la division seront des opérations modulo « grandeur du champ »,
doncmod (2™-1).[29]

4.3 Opérations dans les champs de Galois

4.3.1 Addition dans les champs de Galois

Considérons le tableau ci-dessous dans lequel’ on fait 1’addition binaire entreles deux

éléments A et Bdu GF (2) :
A B Reste Résultat
0 0 0 0
0 1 0 1
1 0 0 1
1 1 1 0

Tableau 3.1Addition dans GF (2)

En négligeant le reste dans le résultat final de ’addition, on constate que la somme
entredeux éléments dans un GF (2) donne une addition modulo 2, c’est-a-dire, une
fonction logique « XOR ». Comme GF (2) est le champ de base, cette relation sera

valable pourtous leschamps dérivés, c’est-a-dire, pour GF (27) .
4.3.2 Soustraction dans le champ de Galois

Considérons le tableau suivant dans lequel on fait la soustraction binaire entre les deux

éléments AetB :
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A B Emprunte Résultat
0 0 0 0
0 1 1 1
1 0 0 1
1 1 0 0

Tableaun 3.2Soustraction dans GF (2)

On constate que la soustraction dans GF (2) effectue la méme opération que

I’additiondans le méme champ, c’est-a-dire une opération logique « XOR ».[29]

4.4 Construction d'un champ de Galois

Les champs de Galois sont construits & partir d'un polyndme primitif. Tous les
élémentsnon nuls du champ peuvent étre construits en utilisant I’élément a comme
racine dupolyndme primitif. Chaque GFa peut étre plusieurs polynomes primitifs p( x) ,

mais dansle tableau ci-dessous, on mentionne seulement les polynémes ayant le

moinsd’éléments.
m | P(X) m | P(X)
31+X+X° 14 [ 1+ X +X°+ VP04 Y
4 f1+X+X4 1S 1+X+X15
S 14+X24+ X5 16 | 1+ X + X34+ X124 X110
6 |1+X +1X° 71 14+X34+XY7
7 1+X34+X7 18| 1+X74+X18
S 1 4+X24+ X34+ X4+ X319 14+ X +X24+X5+X10
9 |1 4+X44+X° 20 14+ X34 X2
10f1+X3+X1° a1+ Xx24+x2
11 }j1+X24+x8 1+ X +X%
RPI1+X+X 4+ X0+ X223 [ 14+X54X%
Bl 1 +X +X3 4+ X4+ AB 24 1+ X +X24+X7T+XH

Tableau 3.3 polynémes primitifs dans GF(2")
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Exemple de construction d’un GF(2%

On veut construire tous les éléments du GF (24 ) & partir du polyndme primitif :
p(x)= x*+x+1

L’¢lément « est racine du polyndme primitif,donc:

p(a)= a’+a+l

at= a+l

Maintenant, il suffit de multiplier 1’élément o par o a chaque étape et réduire par
rapporta a’=q +1 pour obtenir le champ complet. On aura besoin de 13

multiplications pourcompléter le champ.

Les éléments d’un « champ de Galois » de GF (2*) sont :

Fonmes polviominales Formes bipaires Formes decnnes

0 0 0000 0
1 1 0001 1
a a 0010 2
o’ a 0100 4
o & 1000 8
o a+l 0011 3
a’ a+a 0110 6
a® PN 1100 12
a’ o +a+l 1011 11
o @ +1 0101 5
& & ra 1010 10
a* ara+1 0111 7
a" ot +ra 1110 14
a®? d+alra+l 1111 15
a® ad+at+1 1101 13
a“ as +1 1001 9

Tableau 3.4 les éléments de GF(2*)
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4.6 Technique de codage de Reed Solomon

Considérons un code de Reed-Solomon avec ses symboles dans GF(2Y), ou k est le

nombre de bits par symbole.

L’équation clé définissant le codage systématique de Reed — Solomon(n,k) est :
c(x) = i(x) x™* +[ i(x) x**] modulo g(x)

r(x) = [i(x) x*] modulo g(x)

Avec:

c(x) :polyndome du mot-code, degré n —1

i(x) :polyndme d’information, degré k —1

r(x) : polyndme de contrdle, degré n — k —1

g(x) :polyndome générateur, degré n—k

Le codage systématique signifie que I’information est codée dans le degré élevé du mot-

codeet que les symboles de contrdle sont introduits apres les mots d’information.

Une autre méthode de codage consiste 3 multiplier le polyndme d'information par la
matrice génératrice.Cette derniére est générée a partir du polyndme générateur de la
fagon suivante:[29][24]

Soit g(X)= gk X" *+...Z1X+g0

Bnk coveeeeernenes 212 0r~........ 0 N
G= 08nk cevvvevnen ....21200...... 0
L S 8nk ....\_.....gl go J
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Exemple:
Prenons le message : x = { 1,2, 3} dans un code de Reed Solomon RS(7,3)

La longueur du code N égal 7 , la longueur du message a transmit K égal 3 donc la
longueur de la redondance sera (N —K) égal a 7-3 = 4.Le polyndme générateur associé

est:

p(x) = xt+3x3+xr+2x+3

La matrice génératrice Gsera donc construite a partir du polyndme générateur :

1 3 12 3 00
G=0 1 31 2 30
0 0 13 1 23

Par élimination de gausse, on transforme la matrice G en une matrice composée de

deux matrices [ et L avec:
1= matrice identité de dimension K* K

L = matrice de dimension (N - K) *K

100 616 7
G=0 1 0 415 5
0 01 312 3

Le codage de I’information est obtenu par multiplication du message avec la matrice G'.
10 06 1 6 7

y=x*G'=1,23* 010 4155

0 01 3 1 2 3

y est le mot code & envoyer, y= {1,2,3,0,0, 1, 3}
On remarque quele mot code y est composédu message x = {1,2,3} et de la redondance
{0,0,1,3}.
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4.7 Technique du décodage

L’idée de base du décodeur de Reed — Solomon est de détecter une séquence erronée

avec peu de termes, qui sommée aux données regues, donne lieu & un mot-code valable.
Plusieurs étapes sont nécessaires pour le décodage de ces codes :

Calcul du syndrome

Calcul des polynomes de localisation des erreurs et de d’amplitude

Calcul des racines et évaluation des deux polyndmes

Sommation du polyndme constitué et du polyndme re¢u pour reconstituer 1’information

de départ sans erreur.[25]

Le schéma de décodage est montré dans la figure ci-dessous :

-Syndrome nul - -
o |
T 1 Key s Az : AN ‘
| Calodau S oher > :
| aynome | - Algonthme JEUCIIO 06 .y, | Cheen Search oy 3mmm """""" —y, Comecon .y,
‘ : © de Berlekamp-Massey - - ™ v ohxd

Figure 3.6schéma du décodage

Avec :

r(x) :mot-code regu

S (x) :syndrome calculé

o (x) :polyndme d’amplitude des erreurs

o (o i) : polyndme d’amplitude des erreurs évalué pour tous les éléments dans GF (2™)
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o6 (x) : polynéme de localisation des erreurs
o (a i): polyndme de localisation des erreurs évalué pour tous les éléments dans GF (27)

o'(a. i) : dérivée du polyndme de localisation des erreurs évalué pour tous les €léments

compris dans GF (2™ )

o (a i)/ o '(a i) : division entre le polyndme d’amplitude et la dérivée du polynéme de

localisation des erreurs

¢ (x) : mot-code reconstitué[29]

4.7.1 Euclide :

a. Généralité du théoréme d’Euclide :

L’algorithme d’Euclide est un algorithme récursif qui permet de trouver le plus grand

diviseur commun de deux polyndmes 10 (x) et r1 (x) dans le « champ de Galois » GF

(@-

1 existe deux polyndmes a (x) et b(x) en GF (q) tels que :
PGCD (10 (x), r1 (x)) = a(x) 10 (x) + b(x) r1 (x)

Avec :

a(x) et b(x) peuvent étre calculés selon I’algorithme d’Euclide.

En donnant deux polynémes non nuls r0 (x) et ri(x) en GF(q), I’algorithme d’Euclide

fonctionne de la fagon suivante :
deg(r1(x)) < deg(r0(x))
a0(x) =1, b0(x) =0

al(x)=0,bl(x)=1




I
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Pour i > 2, on calcule le quotient qi (x) et le polynome restant ri(x), la division est

effectude sur ri-2(x) et ri-1(x).

ri-2(x) = gi (x) ri-1(x) + ri(x)
Avec:

0 < deg(ri(x)) < deg(ri-1(x))

ai(x) = ai-2(x) - qi(x) ai-1(x)

bi(x) = bi-2(x) - i(x) bi-1(x)

Les calculs se terminent lorsque deg (ri) = 0, le dernier polynéme non nul indique le

plus grand diviseur commun. [24]
b. Correction d’erreurs avec Euclide
Le polynome de localisation des erreurs est défini comme :
6 (0= [1(1 - %)
= gvxXv + ov-1xv-1+ ... +olx +1
Le polynome d’amplitude des erreurs se calculera de la suivant fagon :
o(x) = S(x) o(x)
Avec :
6 (x) :polynome de localisation des erreurs, inconnu a ce stade
o(x) :polyndme d’amplitude, inconnu i ce stade
S (x) :polyndme syndrome, connu

Comme on connait seulement 2t symboles du polynéme du syndrome (x0... x2t-1), on

devrait limiter le résultat a 2t :

S (x)o (x) =0 (X)mod(x2t )
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Cette expression est I’équation clé pour les codes de Reed — Solomon. Si le nombre
d’erreurs v dans le mot-code transmis ¢ ( x) est plus petit ou égal a t, P’équation cl€ a
une seule paire de solutions ¢ (X) et ® ( X) . Les deux degrés des polynomes doivent

respecter la contrainte qui suit :
deg(o (x)) < deg(o(x)) <t

L’équation clé peut étre résolue selon I’algorithme d’Euclide en appliquant rO(x) = x2t
et r1(x) = S(x). Le calcul du théoréme d’Euclide nous donnera comme solution le
polyndme de localisation des erreurs et le polynéme d’amplitude. L’algorithme
d’Euclide, pour le calcul du polynéme de localisation des erreurs et le polynéme

d’amplitude, est montré dans la figure suivante.[29]

on de Falg:

ra(x)=x*
ra{x)=S(x)
B,__z(x)= 1
B, (x)=1

i=2

e
r-2(x)

£_1(x)

I
n-z(x)==r..,..(x)J [ o (%)= 73 (£ )+ QU )1y (%) J

Q(x)=

Oui

el Ry (X)) 2 dogiry—y (x)!
NON

[ a@-sa B e ]

deg! Remp (X)1< OUuUl
NON 3
4
DX = ’kﬂlp‘x‘
ra{x)=7r, (=) arix = Bixe
7 (%)= 7y (x)
i=i+1
L
sYOoP

Figure 3.7algorithme d’Euclide pour le calculant du polynéme de localisation et pour le polynéme
d’amplitude.
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Le demnier reste de la division nous donnera le polyndéme d’amplitude. Le polynéme de

localisation des erreurs est donné selon la relation :
oi (x) = 6i-2 (x) + oi-1 (x) Qi(x)
Avec : ci (x) =Bi (x)
La théorie montre que 1’on est obligé d’avoir deux blocs dans I’implémentation.

Un bloc qui effectue la division et qui donnera le polyndme d’amplitude des erreurs, et
également un bloc de multiplication qui donnera le polyndme de localisation des

erreurs.
4.7.2 Chien Search :

Une fois le polyndme de localisation des erreurs calculé, on doit évaluer ses racines et

sa dérivée.

L’évaluation des racines est effectuée avec I’algorithme appelé « Chien Search » qui est
du type « brute force », c’est-a-dire, qu’il évalue toutes les possibilités. Par exemple
pour un RS(7,3), on évalue le polyndme de localisation des erreurs et sa dérivée pour

tous leséléments du « champ de Galois » GF (2%), sauf pour I’élément nul.

A la sortie de ce bloc, on obtiendra une séquence de symboles. Lorsque les symboles

sont nuls, ceux-ci nous indiqueront qu’une racine a été détectée.[29]
4.7.3 Algorithme de Forney :

Cet algorithme permet de construire le polyndéme d’erreurs e (x) a additionner avec le
polynéme regu r (x) pour reconstituer le polyndme c (x). Pour le calcul du polynéme e
(x), les polynémes o (o), ¢ ' @), ® (a) sont nécessaires. Le polynéme de localisation
des erreurs et sa dérivée sont déja évalués pour les différentes valeurs de a, il nous reste

a évaluer o (a i).

52




_ CHAPITRES: LE CODE AUTO CORRECTEUR D’ERREUR REED
| SOLOMON

Une fois les différentes valeurs de ® (a) calculées, on applique 1’algorithme de Forney.

Cet algorithme est défini comme : [29]
e =w(o')/ o'(o))
Avec:

o (o): polyndme d’amplitude évalué pour les valeurs de GF Y

o'(a): dérivée du polyndme de localisation des erreurs pour les valeur GF Y

5. Avantages des codes de Reed-Solomon

v Pour des corps de Galois GF(g), lorsque I’on a besoin de coder des messages
de longueur inférieur & g, ’encodage de RS est facilement utilisable.

v IIs peuvent étre combiné ou ajouté a autres codes afin de réaliser des codes
plus efficaces.

v L’encodage est assez facile.

v Tls sont trés efficaces pour la correction d’erreurs consécutives, qu’ils soient
utilisés seuls ou en conjonction avec d’autres codes. Bien entendu, cela est
valide pour les cas ol le nombre d’erreur demeure en dega de la capacité de
correction du code employé.

v Leurs algorithmes de décodages sont trés développés.

v Pour des corps de Galois GF (q = 2r), on peut les représenter par des codes
binaires puisque chacun des éléments de ce corps de Galois peuvent €tre

représenté par une séquence binaire de longueur r. [26]

6. Conclusion

Dans ce chapitre et en premier lieu, les codes auto correcteurs d'erreurs sont

présentés. Ces derniersinterviennent dans divers domaines d'applications et notamment

dans le domaine de la cryptographie.
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En deuxiéme lieu, nous avons présenté les codes auto correcteurs de Reed Solomon.

Ces codes sont trés efficaces et trés utilisés dans divers domaines d'application.

Au chapitre suivant, nous allons décrire notre méthode de génération de clés

cryptographiques a partir du signal ECG en se basant sur les codes auto correcteur de

Reed Solomon.
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CHAPITREA -GENERATION DES CLES

1. Introduction

Jusqu'a présent, des systémes de sécurité qui s’appuis sur ’empreinte digitale,
I'iris...etc ; ne dépendent pas de temps, donc la clé généré sera unique pour ’individu,
par contre les systémes qui utilisent le signal ECG dépendent des facteurs spatio-

temporels, les clés générés pour un seul individu seront renouvelables.

Dans le cadre de ce projet, nous allons générer des clés cryptographiques de taille de

128 bits a partir des séquences RR du signal ECG.

Selon [30], la distance de Hamming intra personne est de 22 bits et celle inter

personne est de 90 bits (fig.4.1).

Dans notre projet, nous avons exploité les signaux ECG de la base de données MIT-
BIH pour la génération des clés cryptographiques. Le mécanisme de génération de clés

est donné par la figure Figd.2.

% ¥

-~
peo
b
i

i

¥ 4

A A A A

Encoder Encoder

© Distance de Hamming

«”_..salmw”"_.x'

~90bits méme personne <22bits méme personne

Figure 4.1 Distance de hamming intra et inter personne{24]
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2. Schéma de génération de clés

1mmm T 1
 Dispositif 1 fm e k L
T . '
P11 L, Codage | Codage Reed
w . ___binaire _ Soloman
CRC

Dispositif 2 jm————— '
' IR | i Kk’ ' ClEK
? : A | S i

IPI1 ., Codage : Décodage

§ \ ___binaire Reed Snlomon

Figure4.2 Génération des clés cryptographiques 2 partir des TPI

3. Explication du processus de la génération des clés

3.1 IPI (Inter Pulse Interval) : les valeurs de temps entre les intervalles RR.

Figure 4.3 Représentation simplifié d’un IPI[24]
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3.2 Codage Binaire

Cette étape consiste a coder les valeurs des IPI en une séquence de 128 bits. Il existe
également une méthode basée sur une observation rythmique des battements de coeur.
Pour cela, on code la variation de durée des intervalles RR par des nombres: « 0 »
quand la durée est réduite, ou elle ne change pas, «1» quand la durée s'allonge.
[Webl1]

Codification 1

ECG

Figure 4.4 Codification des IPI du signal ECG en un vecteur 128 bits

3.3 Codage Reed Solomon

Cette étape consiste a coder la clé k (la séquence de 128 bits) générée dans 1’étape

précédente en appliquant le codage matricielle de Reed Solomon.
B Choix des parameétres

Le choix des paramétres de tel code dépend du nombre d'erreurs qu'on veut corriger.

Dans notre cas, le nombre d'erreurs égale a 22 bits. Donc le choix des paramétres de
notre code sera comme suit:
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v n=63
v k=55

Justification de notre choix:

RS (n, k)=RS(63,35) : n indique la longueur totale d’un bloc de Reed — Solomon, c.a.d.
63 symboles dans ce cas et k indique la longueur du bloc d’information, c.ad. 55

symboles.

La capacité de correction des erreurs du systéme est:

2t=n—-k=63—55=8

_n—k_63—55_

= 4
t=—3 2

Ce code permettra de corriger 4 symboles. Le nombre de bits m par symbole est :
n=2"-1

In(n+1) _ In(64) _

n(2  In(2) =6

m=

Le nombre de bits utilisés pour coder les symboles est donc de 6. Ce qui nous améne 4

utiliser un « champ de Galois » de GF (2°).

Le polyndme primitif utilisé pour construire le champ de Galois dans le RS(63,55)
égale :

p(x) = O4x+1
pec) =o¢ S+oc +1
p() =0 =ol4+x +1=10
ob=cc +1

Le polyndme générateur dans ce code sera :

p(x) = 1x*+ 55 x7+61 5437 x° +48 x*+4T x>+20 x* +6 x+ 22
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3.3.1 Processus de codage RS

La premiére chose a faire dans le codage Reed Solomon matriciel est de trouver la
matrice génératrice G. Cette matrice est construite a partir du polyndme générateur du
code RS (63,55). La méthode de génération de cette matrice est décrite dans le chapitre

précédent.

La matrice G sera représentée comme suit :

10 00 0 14 6 . . 36
0100 49 19 . . 61

0 010
G = .1 . e
45 35 . . 52
0 20 19 19
0 00 0O 1 55 61 22

Maintenant et aprés la détermination de la matrice G, nous passons au codage de
I’information (message initial) « m » par la multiplication de m par la matrice G:
c=m.G
Considérant I'exemple suivant:
m= {44, 46, 6, 45, 31,...,0,0,..., 0}
Le mot code c sera égale a : le message m plus la redondance c-a-dire :
c= {44, 46, 6, 45, 31,..., 0, 0,..., 0, 23, 43, 13, 23, 61, 1, 30, 42}

Algorithme de codage matriciel :

Entré k : message, G : matrice génératrice
Sortie C : message recu

C=k.G

C=k+CRC
Fin.
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3.4 Décodage Reed Solomon:

L’idée de base du décodeur de Reed Solomon est de corriger la séquence K' générée
au niveau du deuxiéme dispositif en se servant du CRC généré aprés codage de Reed

Solomon au niveau du premier dispositif (figure 4.2).

Avant d' aborder le décodage, il faut d’abord déterminer la matrice de contrdle, qui

permet de calculer les syndromes, cette matrice est calculée comme suit :
H=(tA|I) avec 'Aestla transposée de la matrice A.

La multiplication de la deuxiéme séquence (K'+CRC) par la transposée de la

matrice de contrdle H donne le vecteur de syndromes S (j+) .

24 30 11 8 1 0 0
61 19 54 22 0 1 0
. o oxY6221....22)= (3857...17)
00 .10
L 0 0 0
2 35 26 44 0 0 1

Apres le calcul des syndromes on peut voir s’il y a des erreurs ou pas selon

P’algorithme suivant :

Entré S : vecteur des syndromes
Sortie e : booleen
Si S[i] = 0 pour tout i =1-2>n-k+1
Afficher (pas d’erreur)
Sinon Afficher (existe erreur)

Fin.
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Si tous les coefficients du syndrome sont nuls, alors les étapes suivantes du
décodage n’ont pas lieu d’étre car la séquence géncrée au niveau du deuxiéme
dispositif ne contient pas d’erreurs. Par contre, si le syndrome est non nul, on
devra calculer le polynome de localisation des erreurs et le polynéme

d’amplitude des erreurs. Il y a plusieurs méthodes de calcul de ces deux

polyndmes, parmi ces méthodes on a choisit I’algorithme de Berlekamp _

Massey. Cet algorithme itératif vise a accélérer le décodage Reed Solomon.

Cependant le polyndme localisateur est définit comme suit:

o(x) =m (1 + aji X)

Le but de Palgorithme de Berlekamp-Massey est de trouver le polynéme
o(X).

Une fois le polynome de localisation des erreurs est calculé, il nous reste de

calculer le polynéme d’amplitude de degré t-1:

w(x) = [S(x) o(x)] mod (x)

On doit évaluer les racines de ce polyndme et la dérivée du polyndme

localisateur d’erreurs par 1"algorithme de chien searche.

Nous passerons maintenant 3 la construction du polynome d’erreur e(x), en
additionnant le polyndme e(x) avec la séquence r(x)=k'(x)*+CRC, on trouve la

séquence initiale, c.a.d. k(x) la séquence corrigée.

€= w(ai) * g(a)
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4. Implémentation

4.1 Langage et environnement de programmation
Notre choix du langage de programmation s’est porté sur le langage JAVA et cela pour
diverses raisons :

B C’est un langage orienté objet simple, ce qui réduit les risques d’incohérence.
b 1l est portable et multi — plateforme.
M 11 posséde une riche bibliothéque de classes.

En plus nous sommes familiarisés avec ce langage.

Nous avons réalisé notre application java en utilisant I'IDE NetBeans 6.8.
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4.2 Architecture générale de Papplication

Le schéma suivant (figure 4.5) présente les différents modules utilisés pour la

réalisation de notre projet.

Chargement Codage RS
de données
+CRC]
Codification
Steganographie
+ Encoder()
+ Decoder()
Conversion-en-
Symboles
Decodage RS
+Ck e

Figure 4.5 Représentation d’ Architecture générale des classes.

Description des classes utilisées :

8 Chargement des données : cette classe permet la liaison entre I’application et la
base de données c-a-dire, elle fait le chargement des signaux ECG 2 partir de la
base.

M Codification : cette classe permet d’obtenir une séquence binaire de 320 bites,
(128+192 bits a 0) pour ’adapter aux paramétres de code Reed Solomon.

M Conversion en symboles : cette classe consiste & convertir la séquence binaire de

320bits et la convertir en 55 symboles, chaque symbole est composé de 6bits.

63




§ | CHAPITREA :GENERATION DES CLES

B Codage RS : cette classe a pour but de construire la redondance CRC qui sera
envoyé vers le deuxiéme dispositif pour faire le décodage.

M Stéganographie : cette classe permet la sécurité de la redondance CRC dans
I’étape de leur transmission.

B Decodage RS : cette classe consiste a corriger la séquence générer par le

deuxiéme dispositif, afin de regénérer la clé k.

4.3 Interface de ’application :

generation du cle

entrer le mot de passe n [

oK

Figur4.6 : interface principale




Génération de def K Regénération de la dé K'

O Vider : : 3 vider

l ®e I : Regénérer K

Eas EXEE

Figure4.8 : interface de génération de clé
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5. Teste et résultat :

On utilise la base de donnée MIT-BIH pour montre I’exécution de notre
application qui consiste a générer la clé cryptographie, les résultats sont montrés au

dessous dans les figures suivantes :

Nom de fichier : 16786.xt

Fers dutype: s s iirs

Figure4.9 : chargement du signal

¥ Chargement du signal ECG

g
n .
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[(omomeesoa ] leme

T (i Poes—or e
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[G=r Joiisoooisoo - |[ cesec ]I
‘121001001100 ; ;
5 vider 110131000110 ;= o vider {
) 401100110111!5@;
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| Roginirerx ] |
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i { ‘
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Figure4.10 : génération de k

B Extraction d’une clé K (128 bits)

[ ch.gunutsauiJ 116786
T R e a T
tl' Pl S R Ve Sl ¢ A A A ‘ [ -
11001001100 :
¢ Vider f11011000110{‘=";’ 5 vider i
61100110111 7}
0010011 -
i CRC |¢001011110110; Regénérer K
110110001111
110101011111, ;
110110110001
) ider ¢ ) Vider 1
HD (K,Kreq) HO(,K) :
e L]

Figure4.11 : calcule de la redondance

i Evaluation du codage Reed Solomon
B4 Obtention de la redondance CRC
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Figure4.12 : génération delaclék’

B Chargement du deuxiéme signal

B Extraction de clé k’ (128bits)

B4 Distance de Hamming <22
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Figure4.13 : Regénération de la clé k

B Reconstruction de la clé K (HD ¢ )<22)
B Clé générer a partir de la méme personne (HD (, kreg)=0)
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Figured.14 : génération de k’ 4 partir d’un autre signal

B Extraction d’une clé k’ d’un deuxiéme signal
8 La distance de Hamming obtenue entre k et k> > 22
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Figure4.15 : Regénération de k & partir d’un autre signal.

M La distance de Hamming entre k et k regénérer est égale a 63 (>22)
{ alors les deux clé k et k’ sont ge€nérés a partir des personnes
I différents.

| & Reconstruction de la clé k échoué.
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6. Conclusion :

Ce chapitre a été consacré 4 Ia réalisation de notre projet qui consiste & générer des clés
cryptographiques a partir des signaux ECG. Un signal ECG se caractérise par un aspect
aléatoire ce qui est une propriété importante en cryptographie. Deux signaux ECG
acquis d'une méme personne 4 deux instants différents, seront totalement différents, et

considérés comme s'ils sont issus de deux personnes différentes.

Nous avons exploité les séquences RR du signal ECG pour générer des clés
cryptographiques de taille de 128 bits. La distance de Hamming inter personne est de 22
bits. Nous avons utilisé les codes de Reed Solomon pour corriger ce nombre d'erreurs et

générer des clés identiques au niveau de chaque point d'acquisition du signal ECG.
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Conclusion générale

Le présent travail consiste a générer des clés cryptographique A partir des signaux
ECG. Les clés générés sont ensuite dissimulés en utilisant les méthodes
stéganographiques, nous avons faire intervenir la stéganographie pour fournir un

niveau de sécurité élevé 4 notre systéme de génération et distribution de clés.

Un signal ECG représente I'activité ¢lectrique cardiaque. 11 est reconnu comme un
moyen biométrique variant dans le temps; car l'acquisition de deux signaux ECG
d'une méme personne 3 deux instants différents ne présente pas la méme information.
Un signal ECG est caractérisé aussi par son aspect aléatoire ce qui est une propriété

importante de la cryptographie.

Dans ce travail, nous avons exploité les séquences de temps entre les intervalles
RR pour générer des clés de taille 128 bits. Le codage binaire des séquence IPI (Inter
Pulse Interval), séquence de temps entre les intervalles RR s'était basé sur

l'observation rythmique du cceur.

La distance de Hamming inter personne entre les séquences binaires générées en
méme instant vaut 22 bits et celles intra personne vaut 80 bits. La correction de cette
erreur de 22 bits est nécessaire pour générer des clés identiques. Nous avons utilisé les

codes auto correcteurs de Reed Solomon pour corriger ce nombre d'erreurs.

Dans les futurs travaux, on vise a exploiter d'autres caractéristiques du signal ECG

pour la génération des clés cryptographiques avec un minimum de temps.
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Résumé

Dans les cryplosystémes traditionnels, Pauthentification d’utilisateur est basée sur la possession d’une clé secréte (code
PIN ou mot de passe par exemple) ; mais I’inconvénient majeur de cette solution est que la clé peut étre oubliée, perdue
ou volée. Ainsi,
lgitime.L utilisation des caractéristiques physiologiques de I’4tre humain tels que Piris, empreinte digitale, rétine ... ;
fournissent une solution aux problémes de la cryplographie et remplacent les cryplosystémes traditionnels. Dans ce
cadre, la génération des clés cryplographiques est primordiale, cependant nous avons tenté de générer des clés
cryptographiques A partir des signaux ECG, en se basant dans la génération sur les codes auto correcteurs d’erreurs,
notamment les codes Reed Solomon. Des expériences sont exécutées sur une base des signoux ECG (base de données
MIT) et les résultats sont satisfaisants,

Mots Clés : cryptographie, génération de clés, codes Reed Solomon, signaux ECG,
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example); but the major drawback of this solution is that the key can be forgotten, lost or stolen, Thus, we can not ensure
the non-repudiation because the key can be used by another petson not légitime.L'utilisation physiological characteristics
of .human beings such as iris, fingerprint, retina ...; provide a solution to the problems of cryptography and replace
traditional cryptosystems. In this context, the generation of cryptographic keys is essential, however, we tried to generate
cryptographic keys from the ECG signals, based on the generation correctors auto error codes, including Reed Solomon
codes. Experiments are performed on a database of ECG signals (MIT database) and the results are satisfactory.
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Génération de clés cryptographique a partir du signal ECG .
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