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INTRODUCTION

vec Dapparition d’internet dans les années 1990 Jjusqu’aux installations
Ainformatiques ubiquitaires actuelles, 'Internet a changé le monde de I'informatique
de maniére radicale, ce qui confirme la vision de Leonard Kleinrock I'un des principaux
scientifiques du projet ARPANET (tout premier nom d’internet en 1969), qui prédisait
I’évolution majeure de I’industrie informatique. Le parcours d’internet est passé par le
concept de I'informatique paralléle puis Pinformatique distribué jusqu’aux grilles et
réseaux informatiques et récemment par le Cloud Computing.

Le Cloud Computing (I’informatique en nuages) est défini comme un
environnement informatique qui offre des ressources informatiques sous forme de
services distants sur internet. L’accés aux ressources Cloud se fait selon une architecture
en couche composée de trois principaux niveaux : laaS, Paa$ et SaaS. Au niveau IaaS
(Infrastructure as a Service) le consommateur dispose d’un accés complet a tous types de
ressources : processeur, stockage, mémoire, périphériques réseaux. Par exemple :
Amazon EC2. Au niveau PaaS (Platform as a Service) est un environnement
d’hébergement est mis a la disposition des consommateurs pour ses applications. Le
consommateur a la capacité de controler uniquement ses applications dans
environnement héte. Par exemple : la plateforme de développement Google Apps
Engine. Au niveau SaaS (Software as a Service) le consommateur utilise une application
Cloud hébergée, par exemple : Google drive.

Le Cloud Computing repose directement sur le concept de virtualisation. La
virtualisation permet d’apporter une couche d’abstraction entre le matériel physique
utilisé et les différents systémes d’exploitation et applications que 1’on souhaite utiliser.

Récemment la technologie de conteneurisation est de plus en plus utilisée a la
place de la virtualisation étant plus avantageuse que la virtualisation. La conteneurisation
consiste & encapsuler une application dans un conteneur. La conteneurisation est
généralement connue par sa facilité et sa rapidité de lancement et pour son économie coté
utilisation de ressources.

Comme tous services informatiques, les services Cloud sont vulnérables aux
défaillances. Ce qui impose la disposition de mécanismes de tolérance aux fautes dans les
environnements de Cloud Computing. La tolérance aux pannes dans ces systémes est un

domaine qui a été largement étudié. 1l existe un grand nombre de protocoles et de
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INTRODUCTION GENERALE

mécanismes de tolérance aux pannes précis pour chaque type de fautes, Cependant il y a
un manque d’étude de tolérance aux fautes pour les Clouds utilisant des conteneurs.

L’objectif de ce projet est d’étudier la tolérance aux fautes dans un environnement
Cloud basé sur la technologie des conteneurs. Nous nous intéressons plus
particuliérement au mécanisme de sauvegarde/reprise (checkpoint/restore) et nous
proposons une approche utilisant ce mécanisme pour rétablir un environnement cloud
conteneurisé en cas de défaillance,

Le reste de ce mémoire est structuré comme suit. L’état de I’art sur les principaux
domaines de ce mémoire est décrit en deux chapitres, le Chapitre I présente les concepts
et terminologies liés au Cloud Computing et le Chapitre IT présente les mécanismes de Ia
tolérance aux fautes dans les différents systémes informatiques. Le troisiéme chapitre
présente I’objectif de ce projet. Au quatriéme et dernier chapitre, nous décrivons notre
approche de tolérance aux fautes et sa mise en ceuvre. Enfin nous concluons notre

mémoire et nous présentons quelques perspectives.




Chapitre I:

Cloud Computing




Au miliey dy 20ieme siécle, Internet 5 commencé 3 prendre forme, et sur e papier, dans
les diagrammeg et les Présentations, il 3 généralement été représenté sous la forme d'un nuage.
Bien siir, Ie temps a passé et Ia technologie s’est rattrapé avec les nouvelles idées, parmi elles
Iémergence de l’informatique en nuage « Cloud Computing » chez les grands acteurs de
l’informatique : Salesforce.com, Amazon, Google, Oracle, Microsoft...

calcul aux besoing des utilisateurs [1] [4]. Ci-dessous les définitions dy Cloud Computing
présentées par CISCO et NIST :




Chapitre I

Cloud Computing
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Figure 1. 1 : Cloud Computing,

Parmi les différents services offerts par le Cloud Computing, il ya([37]:

Services de courrier électronique tel que : Gmail, Yahoo, Hotmail
Services de stockage Cloud te] que : Google Drive, Dropbox, SkyDrive. .

Services de musique en nuage tel que : Google Musique, Amazon Cloud Player,
iTunes / iCloud. ..

Cloud Apps tel que : Google Docs, Photoshop Express. ..
Les systémes d'exploitation Cloud te] que : Google Chrome OS, Jolicloud. ..

IL.1 Les caractéristiques du Cloud Computing

Le Cloud Computing se distingue des environnements informatiques classiques par les

caractéristiques suivantes [71:

Réservoir de ressources (non localisées) qui signifie un usage simplifié grice a

’indépendance d’outils informatiques traditionnels,

élasticité (redimensionnement rapide) et d’agilité car il permet d’accéder plus rapidement a

des ressources IT (serveur, stockage ou bande passante).

Facturation a P'usage ce qui implique une réduction des coiits (pay-as-you-go).

Acces réseau large bande.
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FIGUREI 2 : LES TYPES DE SERVICE DU CLoup.

IL3 Les modeles dge déploiement

I existe plusieurs modéles de déploiement des services Cloud Computing, mais les plus connus
sont trois : public, privé et hybride [5] [6] [8] (voir Figure 1.3).

I1.3.1 Le Cloud Public

partagées entre plusieurs utilisateurs.

IL.3.2 Le Cloud Privé




Cloud Computing

moins confidentielles dans un Cloud Public. Iis sont toutefois liés par I’entremise de

technologies standards ou propriétaires.

Figure 1.3 : Les modelés du Cloud Computing.

III. Virtualisation

« La virtualisation consiste d faire fonctionner un ou plusieurs systémes d'exploitations/
applications comme un simple logiciel, sur un ou plusieurs ordinateurs - SErveurs systeme
d'exploitation, au lieu de ne pouvoir en installer qu'un seul par machine. »
Dans la virtualisation, on peut distinguer trois catégories [11] [19]:

La virtualisation de stockage : elle est obtenue en isolant les données de leur localisation
physique. Elle permet de masquer les spécificités physiques des unités de stockage. Coteé
utilisateur, les unités de stockage sont vues comme un unique volume.
La virtualisation de serveur : elle consiste a faire fonctionner plusieurs serveurs virtuels sur
un seul serveur physique. Le but de ce type de virtualisation est d’augmenter la capacite de
serveurs et en méme temps réduire les couts.
La virtualisation de réseau: consiste 4 combiner des ressources réseau matérielles et
logicielles dans une seule unité administrative. L'objectif est de fournir aux systémes et

utilisateurs un partage efficace, controlé et sécurisé des ressources réseau.

Dans ce projet on s’intéresse a la virtualisation de serveur. Dans ce qui suit on présente ses

différents types.

13




Chapitre | Cloud Computing

IIL.1 Virtualisation de serveurs

La virtualisation est un mécanisme informatique qui consiste a utiliser des
techniques (matériels et/ou logiciels) afin de faire fonctionner plusieurs systemes, SErveurs ou
applications, sur une seule machine physique en donnant allusion qu’ils fonctionnent sur
différentes machines. La virtualisation est un composant technique de base dans le| Cloud
Computing [9] [10].

La virtualisation repose sur le mécanisme suivant :

Un systéme d'exploitation principal « systeme hote » est installé sur un serveur p ysique
unique. Ce systéme sert d'accueil a d'autres systémes d'exploitation.

Un logiciel de virtualisation « hyperviseur» est installé sur le systéme d'exploitation p incipal.
Il permet la création d'environnements clos et indépendants sur lesquels seront installes d'autres
systémes d'exploitation « systémes invités » ou machines virtuelles. Ces derniéres ont yn acces
aux ressources du serveur physique (mémoire, espace disque...) [9].
Dans ce qui suit on présente deux technologies de la virtualisation de serveurs : virtualisation

systéme et virtualisation applicative.

IIL.1.1 Virtualisation Systéme
La virtualisation systéme fait référence a Dutilisation de logiciel pour permettre au
matériel du systéme d'exécuter plusieurs instances de différents systeémes d'exploitation en
méme temps, permettant ainsi d'exécuter différentes applications nécessitant différents
systémes d'exploitation sur méme serveur physique [39].
Les technologies et les logiciels qui offrent la virtualisation systéme sont : VM et VMM.
-Machine Virtuelle (VM) : Une VM est un environnement d'application ou de systéme
d'exploitation install¢ sur un logiciel totalement isolé, qui imite un matériel dédié (ordinateur).
C6té utilisateur, l'interaction avec une machine virtuelle est laméme qu'avec un matériel dédié.
Une machine virtuelle (VM) se comporte exactement comme un ordinateur physique. Elle
contient son propre matériel virtuel : CPU, mémoire RAM, disque dur et carte d'interface réseau
(NIC) basés sur du logiciel.
-Hyperviseur : Un hyperviseur aussi connu comme un gestionnaire de machine virtuelle
(VMM) est une entité logicielle chargée de |’attribution des ressources d’une ou plusieurs
machines physiques aux machines virtuelles, ainsi que de la gestion de ces demiéres. On

distingue deux types d’hyperviseurs [12]{13] (14]:
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Chapitre I

e Hyperviseur de type 1 (natif)
1l s’installe directement sur la couche physique matérielle du serveur. Au démarrage d’une
machine physique, cet hyperviseur prend directement le controle du matériel (voir Figure 1.4).
Comme exemple d’hyperviseur de type 1 nous citons : Hyper-V, Xen, VMware, ESXi,

o Hyperviseur de type 2 (hébergé)
1l est assez comparable a un smulateur il s installe sur un systéme d’exploitation déja en place
(OS charge sur la couche matérielle) (voir Figure L.5). Il se démarre la plupart du temps
comme une simple application. Par exemple nous avons . Workstation, Oracle VM (Virtual

Box), Parallels, Fusion,...

Figure 1. 4 : Hyperviseur de type 1. Figure L. 5 Hyperviseur de type 2.

[11.1.2 Virtualisation applicative

Contrairement ala virtualisation systéme, le principe de cette virtualisation est de mettre
en ceuvre une couche de virtualisation sous forme d’une application qui elle-méme crée des
machines virtuelles qui peuvent atre soit des simples interpréteurs de langage ou aussi complexe
que la JVM. Elle permet d’exécuter partout (sous différents environnements et OS) une
application et garantit la portabilité des applications. Exemples de machines virtuelles
applicatives : JVM, conteneurs
- JVM (Java Virtual Machine) : est 1’exemple le plus connu de la virtualisation applicative.
LaJVMestun environnement d'exécution pour applications Java mais pleins d’autre langages

aussi tel que : Python(Jython) ou Ruby(JRuby).
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Chapitre I

- Conteneurs : est une approche de la virtualisation dans laquelle la couche de virtualisation

fonctionne comme une application au sein du systéme d'exploitation (0S).
IV. Conteneurisation

IV.1 Définition:

La conteneurisation est une alternative 1égere a la virtualisation de machine qui
consiste a encapsuler une application dans un conteneur avec son propre environnement
d'exploitation.

Un conteneur fournit les ressources nécessaires pour exécuter des applications comme
si elles étaient les seules applications en cours d'exécution dans le systéme d'exploitation et cect
avec une garantie d’un fonctionnement sans conflits avec d'autres conteneurs d'application en
cours d'exécution sur la méme machine. Les conteneurs s’installent par-dessus le noyau du
méme systéme d’exploitation (voir figure 1.6). Comme les conteneurs de chaque application
sont libérés de la charge d'un OS, ils sont nettement plus petits, plus légers qu’un OS d’une VM
et plus faciles a migrer ou 3 télécharger, plus rapides a sauvegarder ou a restaurer, ¢’est pour

cela qu’un systeme d° exploitation peut avoir plusieurs conteneurs [15].

‘APPZ ‘APW

Engin de conteneurisation

S1NIUIU0D

Machine/Server

Figure1.6:La containerisation.
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Chapitre I Cloud Computing
\
IV.2 Types de conteneurs Linux

Il existe de nombreuses technologies de conteneurs Linux qui fonctionnent tous en
utilisant les mémes principes d’isolement d’espace d’application au sein d'un systéme

d'exploitation. Voici les conteneurs les plus connus :

IV.21LXC:

LXC (LinuX Containers) est une technologie de virtualisation au niveau du systéme
d'exploitation linux, qui permet la création et 1’exécution de plusieurs Environnements Virtuels
isolés (EV) sur une méme machine (héte de contréle).

LXC utilise la fonctionnalité des groupes de contréle de Linux, qui a été introduit dans
la version 2.6.24 afin de permettre au processeur de I'hdte une meilleure partition et allocation
de la mémoire dans des niveaux d'isolement appelés espaces de noms. Ces fonctionnalités
offrent aussi aux applications une isolation totale des ressources (notamment processeur, accés

E/S et mémoire), et ce sans recourir 4 des machines virtuelles systéme a part entiére [16] [17].

1V.2.2 Docker :

Docker anciennement appelé dotCloud est définit comme étant un environnement,
plateforme de conteneurisation et méme un gestionnaire de conteneurs open source pour les
systémes d'exploitation basés sur UNIX. En réalité c’est une extension des capacités de LXC.

Donc, il permet de créer de nombreux environnements isolés sur un seul noyau.

Docker est développé dans le langage Go et il utilise LXC, les groupes de contréle, et le noyau
Linux lui-méme. Comme il est basé sur LXC, un container Docker ne comprend pas un systéme

d'exploitation distinct.

Docker, ne remplace pas les conteneurs Linux. L'idée consiste a utiliser LXC comme base, puis

a ajouter des capacités de niveau supérieur. Par example:

¢ Docker autorise la portabilité entre machines (qui exécutent aussi Docker) et permet
ainsi 4 une application et & ses composants d'exister en tant qu'objet mobile unique.

e Docker propose des outils de génération automatisée de build. Ces outils aident les
développeurs 4 passer plus facilement d'un code source 4 des applications
conteneurisées, ou 4 utiliser des outils d'accompagnement, tels que Chef, Maven, Puppet

et autres, afin d'automatiser ou de rationaliser le processus de build.

Docker est I’une des derniéres technologies de virtualisation proposé au grand public [16] [17].

17
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V. Comparaison entre VMs
Le tableau suivant montre

conteneurs [14] [18]

Cloud Computing

et Conteneurs

les principales différences entre les machines virtuelles et les

VMs

Conteneurs

Les hyperviseurs doivent créer une copie
compléte du systéme d’exploitation qui

fonctionne sur un espace matériel virtuel.

Libéré de la charge d'un  systéme

d’exploitation

Ehaque VM « invitée » contient un systéme
d'exploitation complet, avec ses pilotes,
fichiers binaires ou bibliothéques, ainsi que

l'application elle-méme.

Partage un systeme d'exploitation hote
unique, avec Ses fichiers binaires,

bibliotheéques ou pilotes.

Lourd, compliqué et lent a déployer.

Léger, simple et rapide & déployer.

Gaspille la meémoire du serveur et limite
forcément le nombre de VM prises en charge

par chaque serveur.

Réduit le gaspillage des ressources.

Conteneur

oy

App B

Fins LS

|

Machine/Server

VM

Apyp B l

i

[SHIRS R |
z

0S invité %
H

Figure 1. 7 : Conteneur v8 VM.
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V1. Conclusion

avons présentés les notions de base du Cloud Computing.

Dans ce premier chapitre, nous

Précisément, nous avons définis ses différents services et modeles.

on de la dématérialisation de I’informatique. La

Le Cloud Computing est une soluti
dans le Cloud Computing.

virtualisation est un composant technique clé

uterons en premier lieu les principes de la sureté de

Dans le chapitre suivant nous disc
s approfondissons dans le principal sujet de ce

onnement des systemes puis nous nou

e : 1a tolérance aux fautes et ses mécanismes.

foncti

mémoir
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Chapitre I1 La Tolérance aux Fautes

L Introduction

Le Cloud Computing comme tout autre systéme n’est pas a I’abri des fautes et des
pannes. C’est pour cela qu’il existe plusieurs mécanismes et méthodes pour tolérer tout type de
fautes. La tolérance aux fautes a pour but d’éviter les défaillances, c’est I’un des moyens

permettant d’assurer la sureté de fonctionnement d’un systéme.

Ce chapitre présente les principes liés a la conception de systémes informatiques
tolérants aux fautes. Nous abordons, tout d’abord les notions de base, méthodes et techniques
de la sureté de fonctionnement puis nous décrivons quelques techniques de la tolérance aux

fautes dans les systémes et notamment les systémes répartis et les Clouds.

II.  Principes de la sureté de fonctionnement

La siiret¢ de fonctionnement d’un systéme est sa capacité a fournir un service de
confiance justifiée. Cette propriété regroupe trois notions : ses attributs, ses entraves et ses

moyens (voir Figure I1.1) [21] [22].

~— Disponibilité
e Flabilité

e Sécurité-innocuité
—— Confidentiaiité
intégrité

b Maintensbilite

= Aftributs

: Fautes
Sareté de fonctionnement [—— Entraves | Erreurs

e Défaillances
[~ Prévention des fautes
je—= Tolérance aux fautes
= Elimination des fautes
= Prévision des fautes

b Moyens

Figure II. 1 : L arbre de la siireté de fonctionnement,

Dans ce qui suit nous décrivons chaque notion de cet arbre.
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Chapitre II

IL.1 Attributs de la sureté de fonctionnement
opriétés que doit

(reté i t sont définis par diverses pr
Les attributs de la siireté de fonctionnemen s

: i i il ya[21] [22]
vérifier la sireté de fonctionnement du systeme. Parmi ses attributs il ya |




Chapitre 11 La Tolérance aux Fautes

;

-Les Erreurs : C’est la partie fausse de I’état interne du systéme. C’est aussi la conséquence
d’une faute. Les erreurs peuvent étre latentes ou détectées. Une erreur est latente tant qu’elle
n’a pas été reconnue en tant que telle. Une erreur est détectée par un algorithme ou un
mécanisme de détection qui permet de la reconnaitre comme telle.

Une erreur activée est appelée erreur effective, elle crée une défaillance. Une erreur peut
disparaitre avant d’étre détectée. La propagation d’une erreur produit de nouvelles erreurs (voir
Figure 11.2).

-Les Défaillances : une défaillance est la déviation de ’accomplissement de la fonction du
systéme. C’est aussi Pincapacité d’un systéme a assurer un service spécifié par I’utilisateur.
Une défaillance survient lorsqu’une erreur traverse I’interface systéme-utilisateur et affecte le

service délivré par le systeme.

activation propagation ) consequences
.. -3 faute —3 erreur ——>» défailance ———>» faute ...

Figure II. 2 : Chaine des entraves de 1a sureté de fonctionnement.

Pour assurer la stireté de fonctionnement, il faut soit éviter que la source de la chaine
fondamentale des entraves - la panne - ne se produise, soit éviter que la panne ne se

transforme en erreur, puis en défaillance.

I1.3 Moyens d’assurer la sireté de fonctionnement

Les moyens utilisés pour assurer la sureté de fonctionnement d’un systéme lors de son
déploiement, constituent un ensemble de méthodes, outils et de solutions.

Parmi les moyens les plus connues ily a[21] [22] [23] [25] [26] :

&

“

_La Prévention des fautes : le but est d’empécher I'introduction ou l’occunenﬁé de fautes dans

le systéme, par construction. s

-La Tolérance aux fautes : le principe est de continuer & fournir des services $pécifiés malgré

la présence de fautes. R -

_L’élimination des fautes : permet de réduire le nombre, la gravité ou 'impact des fautes dans

le systéme, par vérification, par maintenance.
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-La prévision des fautes : c’est une technique pour estimer la présence, la création et les

conséquences des fautes dans le systéme, par évaluation.

[II. Taxonomie des fautes
La détection des fautes revient a la capacité d’identifier leurs types ou modeles. Les

fautes peuvent étre classées selon plusieurs critéres, comme décrit dans \arbre suivant [21]{22]

(Figure IL3).

Y- F Bi1ILES Accidentelies
Natwres

| ) Fautes Intentionnelles

— Y Fautes Naturelles Physiques
—p Causes Phénoménologiques ————J

— Fautes Humaines
e F B1ITOS Internes

3 Origines I Frontiines du Syst

Fautes Externes
N Fautes de Concepﬁommévebppmmts

L—3p Phas es de Création ‘
ou d'Occurence > Fautes Opérationelles

Fautes

Etendues Temporelles P Foutes Permanentes

P  ou Persistances

i3 Fautes Temporaires/Transioires

> Crsh

e}y Omission

L3 Gravités —)p Valeur

» Temporis ation

L3 Byzantine

Figure II. 3 : Arbre des classes des fautes.

IV. Mécanismes de tolérance aux fautes

La capacit¢ d’un systéme a fonctionner malgré une défaillance d’une de ces

composantes est appelée tolérance aux fautes ou tolérance aux pannes.

La tolérance aux fautes est mise en ceuvre par deux techniques : la détection des erreurs et le

rétablissement du systeme [11.

Dans ce qui suit on va voir les techniques de détection de panne puis les méthodes de tolérance

aux fautes.
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IV.1 Détection des pannes
La détection des pannes ou erreurs est la premiére etape de la tolérance aux fautes. Son
objectif est de prévenir (si possible) 1’occurrence d’une défaillance provoquée par I’erreur, et
éviter la propagation de I’erreur 4 d’autres composants. Ceci facilite I’identification ultérieure
de 1a faute (en vue de son élimination ou de sa prévention). 1l y a deux formes de détections :
- Détection concomitante (simultanée) est réalisée lors de I’exécution normale du service.
. Détection préemptive est effectuée lors de suspensions du service destiné & révéler
1’éventuelle présence d’erreurs latentes ou de fautes dormantes.
La détection d’erreur s’ appuie sur les paramétres suivants :
e La latence : délai entre production et détection de Ierreur.
e Le taux de couverture: pourcentage d’erreurs détectées.
La détection d’erreurs comprend deux techniques [21] [28] :
- Comparaison des résultats de composants dupliqués : ici le cout est élevé, sa latence
est faible et son taux de couverture est élevé.
. Contrdle de vraisemblance : son cofit est modéré, sa latence est variable selon la
technique et son taux de couverture est souvent faible.Le contrdle de vraisemblance peut
&tre mis en euvre par : du matériels/logiciels spécifiques ou des programmes de tests

périodiques ou apériodiques.

IV.2 Rétablissement du systéme :

C’est la transformation de 1’état erroné du systéme en un état exempt d’erreur détectée et de
faute qui puisse étre activée a nouveau. Le traitement d’erreur, invoqué a la demande, est suivi
du traitement de fautes constituant 1’étape de rétablissement du systeme.

Voici les étapes de rétablissement du systéme chacune avec ses techniques :

IV.2.1 Traitement d’erreur : consiste a éliminer les erreurs de I’état du systéme, et ceci
avec les techniques suivantes :

Reprise : c’est 1a technique la plus utilisée. Ici le systeme est ramené dans un état sauvegardé
survenu avant I’occurrence d’erreur (état sauvegardé : point de reprise).

Poursuite : cette technique recherche un nouvel état exempt d’erreur détecté et trouve.
Compensation : état erroné comporte suffisamment de redondance pour permettre de masquer

’erreur et de délivrer un service approprié.
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IV.2.2 Traitement de faute : prévention d’une nouvelle activation de faute constituée des
¢tapes suivantes :

Diagnostic : la premiére ctape qui identifie et enregistre les causes de Perreur détectée, en
termes de localisation et de type ou nature.

Passivation : c’est assurer I’exclusion logique et physique des composants fautifs du processus,
autrement dit cette étape consiste a empécher la réactivation des fautes, elle rend la faute
dormante.

Reconfiguration : réaffecte les tiches parmi les composants non défaillants ou intégres des
composants en réserve,

Réinitialisation : fait le contréle, mise 4 jour et I’enregistrement de la nouvelle configuration,

et aussi la mise a jour des tables et des enregistrements du systéme.

V. Tolérance aux fautes dans les systémes répartis

V.1 Systémes répartis
"Un systéme réparti est un ensemble de machines autonomes connectées par un réseau, et
équipées d'un logiciel dédié ¢ la coordination des activités du systéme ainsi qu'au partage de
ses ressources." [35].
Un systéme réparti est un systeme informatique dans lequel les ressources ne sont pas
centralisées. Quand on parle de ressources par exemple : stockage (disques, bases de données),
puissance de calcul, . .. [32].
V.2 Techniques de tolérance aux pannes

La tolérance aux fautes dans les systémes répartis est principalement basée sur le
mécanisme de redondance. Tl Yy a trois types redondance : d’informations (duplication de
données/détection d'erreur), temporelle (traitements et calculs multiples) ou
architecturale/matérielle (composants matériels/logiciels multiples) [22] [25] [28].
Comme nous pouvons le voir dans Ia figure I1.4, les types de redondance se devisent en deux
catégories :

® Redondance spatiale et redondance temporelle se font par les techniques de la
duplication.

* Redondance d’information se fait par et les techniques basées sur une mémoire stable.

-
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Requete

Serveurl

Traitement

FigureII. 5 : Duplication active.

-Duplication passive (primary-backup) : contrairement 3 la duplication active, la duplication

passive distingue deux groupes de serveurs. La requéte du client est envoyée a une seule copie

Requets Reponse

Client

Serveur 1 Trakement
(Primaire)

,——- Serveur 2

Secondaire

S

Serveur 3

Figure II. 6 : Duplication passive.

=Duplication Semi-active : est une technique hybride entre la’ duplication active et la
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Requete Repoense

Serveurl Traitement
{leader/maitre)

Serveur2

Figure II. 7 : Duplication semi-active.

V.2.2 Tolérance aux pannes par Mémoire stable :

La tolérance aux pannes par recouvrement arriére repose sur ’existence d’une mémoire stable.
Une mémoire stable représente un support persistant de stockage, son role principal est
d’assurer ’accessibilité et la protection des données contre les pannes. Cette derniére doit avoir
les propriétés suivantes [22] [30] [31]:
® Accessibilité aux données : la mémoire doit étre accessible a tous les éléments de
I"application.
* Protection contre les pannes : la mémoire doit survivre et résister aux pannes qui sont
tolérées par le mécanisme de tolérance aux pannes.
Comme nous avons vu dans la figure I1.4, la tolérance par mémoire stable se fait par deux

techniques : la sauvegarde périodique de point de reprise et la Journalisation.

A. Sauvegarde (CheckPointing):

Cette technique consiste a sauvegarder I’état des processus dans un support de stockage
stable, pour pouvoir ensuite restaurer I’état du systéme a partir d’un point de reprise. 1l y a trois
catégories de sauvegarde [33]:

¢ Sauvegarde synchronisée (coordonnée)

La sauvegarde synchronisée se fait avec des algorithmes appelés synchrones,
cohérents ou globaux. Leur principe est de définir 1’état global cohérent au moment de 1a
sauvegarde et plus précisément avant de procéder a I’écriture des fichiers de sauvegarde
sur la mémoire stable. Ainsi, au moment de la sauvegarde, une phase de synchronisation

durant laquelle les calculs sont interrompus est imposée 4 tous les processus de
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Japplication afin de déterminer 1’état global cohérent.

1.’avantage de cette approche est de ne pas produire d’effet domino en cas de reprise car
les points de reprise sont garantis cohérents. De plus, un seul point de reprise par
processus est nécessaire ce qui réduit le surcott de stockage et de libération de points de
reprise. Le principal inconvénient de cette technique est le surcot introduit par 1a
coordination de tous les processus participants.

Afin @’améliorer les performances de la sauvegarde coordonnée, les techniques suivantes
ont 6té proposees :

- la sauvegarde coordonnée non bloquante évite de bloquer le processus durant la phase de
sauvegarde en créant un processus clone chargé de la sauvegarde ;

- 1a sauvegarde avec horloge synchronisée évite 1a phase de synchronisation par envois de
messages, en utilisant une horloge synchronisée :

- 1a sauvegarde coordonnée minimale évite 1a phase de synchronisation globale entre tous
Jes processus en s¢ basant sur le fait qu’un processus n’a besoin de s€ coordonner qu’avec
les processus avee lesquelsil a des dépendances.

o Sauvegarde indépendante (non coordonnée)

Les techniques non coordonnées évitent la phase de synchronisation en laissant a chaque
processus 12 décision de sauvegarder son état. Le principal avantage de 1a sauvegarde non
coordonnée est gu’un processus peut procéder 3 la sauvegarde de son état lorsque celui-ci
est minimal, réduisant ainsi le surcotit dela sauvegarde en termes de quantité d° informations
4 sauvegarder.

Mais I’inconvénient principal de cette approche est le risque d’effet domino qui peut causet
une perte importante du travail réalisé avant Ja panne et 1a sauvegarde inutile de points de
reprise, ceux-ci ne faisant jamais partie d’un état global cohérent. Ces points de reprise
augmentent le colit de I’exécution normale et n¢ servent pas 412 reprise apres panne. De
plus, la sauvegarde non coordonnée oblige chaque processus 3 maintenir plusieurs points
de reprise. Afin de déterminer un état global cohérent, chaque processus dispose dun
journal en mémoire stable dans lequel il enregistre tout ou partie des messages échangés
ainsi que leurs historiques. Lorsqu’une défaillance survient, |’algorithme de reprise utilise
les points de reprise locaux et les journaux afin de déterminer une ligne de recouvrement.
e Sauvegarde induite par communication

La sauvegarde induite par les communications, est ul compromis entre la sauvegarde

coordonnée et 1a sauvegarde non coordonnee.
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L’idée principale est d’une part, d’éviter la coordination des processus €l permettant la
sauvegarde non coordonnée des processus, appelée sauvegarde locale, et d’autre part,

d éviter I’effet domino en forgant un processus 3 sauvegarder son état en ¢as d’évaluation
de laligne de recouvrement. Cette sauvegarde est alors appelée sauvegarde forcee.

Le principe de la sauvegarde induite par les communications est d’étendre un ensemble de
points de reprise locale de I’application a un ensemble de points de reprise constituant un

état global coherent.

B. Journalisation (Logging):
Le principe de cette technique est de sauvegarder I’histoire d’exécution des applications durant
leur exécution. En cas de panne d’un processus, son exécution est relancée et est controlée
jusqu’a ce que le processus atteigne 1’état dans lequel il était juste avant la panne. Le systeme

retrouve alors un état cohérent. T y a trois types de journalisations [33]:

o Journalisation pessimiste

Le principe de cette approche est d’enregistrer tous les messages en transit dans le systeme
sur une mémoire stable &’une fagon synchrone. Quand un message arrive dans le contexte
du récepteur il est forcément enregistré par la suite il pourra &tre rejoué en cas de panne.
Ainsi, tous les points de reprise du processus sont utilisables pour un¢ reprise, puisque tous
les événements non déterministes ont éte enregistres depuis la prise de ce point. L’ordre de
ces messages doit lui aussi étre conserve, de maniére & recréer Jors de la reprise la méme
histoire de message.

o Journalisation optimiste

La journalisation optimiste, qui a pour but d’améliorer la performance d’une exécution
normale, elle s’appuie sur I’hypothese “optimiste” qu’un processus peut compléter la
journalisation de son événement non déterministe avant qu’une panne ne survienne. Donc,
le stockage sur la mémoire stable des informations correspondant a unt événement non
déterministe est asynchrone et le processus n’a pas besoin de se bloquer pendant le stockage
sur la mémoire stable. La journalisation optimiste ne garantit pas tonjours la "condition de
non orphelinité®, ce qui rend ’opération de reprise compliquée, car il faut éventuellement
retourner en arriere plusieurs fois avant de trouver un etat cohérent.

Les inconvénients de cette journalisation est dans le risque d’un retour 3 1’état initial de
calcul. Ce phénomene est communément appelé |effet domino, ainsi le surcofit important

dii au calcul de 1’état global cohérent est introduit durant 1a reprise.
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¢ Journalisation causale

Le principe de la journalisation causale est d’assurer que le déterminant de chaque
événement non déterministe qui précéde causalement 1’état d”un processus se trouve soit en
mémoire stable, soit est disponible localement pour ce processus.

La journalisation causale a l’avantage des deux méthodes précédentes en termes de
performances a I’exécution et en cas de reprise. Comme la journalisation optimiste, la
Journalisation causale évite d’une part, la synchronisation avec la mémoire stable a
Pexception du moment de la publication de résultats. D’autre part, comme dans la
journalisation pessimiste, la journalisation causale ne crée jamais de processus orphelin.
Cela permet la reprise de n’importe quel processus défaillant a partir de son dernier état
sauvegardé sans risquer I’effet domino. L’inconvénient de cette technique réside en la

complexité du protocole de recouvrement arriére suite a une panne.

VI. Tolérance aux pannes dans les Cloud

Comme tout autres systémes informatiques, le Cloud Computing a ses propres techniques de
tolérances aux fautes qui se basent sur divers paramétres tel que : le débit, le temps de
réponse, I’évolutivité, 1a performance, la disponibilité, la fiabilité, la facilité d’utilisation et la
sécurité.

Le Cloud est exposé a de différents types de fautes (pannes). Diverses techniques de
tolérance aux pannes peuvent étre utilisées au niveau des taches ou du flux, comme le montre

la figure I1.8 suivante [34] :
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Tolérance aux fautes
dans les cloud

Tolérance sux fautes Tolérance mix fautes
Réactive Proactive

Checkpointing/Restart ___ Logiciel de Rajeunissement

b Réplication
| Auto-guérison
. Migration
| La migration préventive
b SGuard
e R ATy

. Resubmission

L_. Flux de travail de Sauvetage

Figure II. 8: Techniques de tolérance aux fautes dans les systémes Cloud.

-Tolérance aux fautes réactive : les techniques de tolérance aux pannes réactives sont
utilisées pour réduire I’impact des défaillances sur un systéme. Les techniques basées sur cette
politique sont : sauvegarde/reprise, Réplication ...

-Tolérance aux fautes proactive :1a tolérance aux pannes proactive prédit les fautes de

maniére proactive et remplace les composants suspects par d'autres composants fonctionnels.

VII. Conclusion
Dans ce chapitre, nous avons tout d’abord présenté les notions et le vocabulaire de la sureté de

fonctionnement ainsi qu’un apergu sur les différentes techniques de tolérance aux fautes dans

les systémes en générale, les systémes distribués et le Cloud Coputing.

La tolérance aux fautes est donc ’un des moyens permettant d’assurer la sureté de

fonctionnement d’un systéme.

Dans le prochain chapitre, nous allons présenter et expliquer 1’ objectif de notre projet puis

nous présenterons notre contribution a ce dernier.
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Chapitre I1I Objectif du projet

I.  Objectif du projet

Les travaux effectués dans ce projet s’inscrivent dans le contexte du Cloud Computing
atilisant les conteneurs. Nous nous sommes intéressés aux conteneurs qui sont la tendance
actuelle dans le monde de la virtualisation. Les conteneurs sont de plus en plus utilisés dans les
environnements Cloud, pour leurs 1égers impacts par rapport a la virtualisation systéme. Parmi
les multiples avantages de 1’utilisation des conteneurs on peut citer : leur légereté, rapidité,

isolement des applications, meilleures performances. ..

Plus précisément, nous nous intéresserons a la tolérance aux fautes dans les
environnements de Cloud Computing utilisant des conteneurs. La tolérance aux fautes est I'une

des préoccupations majeures de la communauté Cloud Computing.

D’aprés nos connaissances actuelles, la tolérance aux fautes dans les environnements de
Cloud Computing utilisant des conteneurs n’a pas encore été étudiée. Cest pourquoi notre
objectif est de concevoir, mettre en ceuvre et tester une approche de tolérance aux fautes des
applications Cloud hébergées dans ce type d’environnement. L’intérét de tolérer les fautes dans
les systémes Cloud est d’assurer une bonne qualité et disponibilité des services, et par

conséquent satisfaire les clients.

Parmi les types de pannes décrit en section III du chapitre II, nous nous sommes
intéressés aux pannes franches (crash). Ce type de panne est les plus fréquents dans les
environnements Cloud utilisant les conteneurs puisque les applications conteneurisées
exécutées sur un serveur utilisent le méme systeme d'exploitation ce qui rend le systéme

d’exploitation vulnérable et il pourra planter (crasher) a tout moment.

Le mécanisme de tolérance aux fautes que nous avons choisi est basé sur la sauvegarde
et reprise (checkpoint/restore). Ce mécanisme consiste a sauvegarder 1’état des processus dans
un support de stockage stable, pour pouvoir ensuite restaurer 1’état du systéme 4 partir d’un

point de reprise.

La difficulté majeure pour atteindre I’objectif de ce projet est le choix et la prise en main
des outils nécessaires. Nous avons besoin d’un outil de conteneurisation pour 1a manipulation
des conteneurs. Nous avons opté pour Docker car ¢’est la plateforme de conteneurisation la plus
utilisé aujourd’hui dans les environnements cloud tel que: Amazon Web Services, Microsoft

Azure et Google. Nous avons également besoin d’un outil qui nous permet d'effectuer des

35




Chapitre III Objectif du projet

sauvegarde/reprise des conteneurs afin de réaliser notre approche basée sur cette opération.

Nous avons choisi CRIU puisque cet outil permet de faire le checkpoint et le restore des

processus en cours d’exécution.

Dans le chapitre suivant, nous allons décrire avec plus de détails les outils utilisés et

présenter notre approche ainsi que sa mise en ceuvre et les expériences réalisées.
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Chapitre IV

Mécanisme de tolérance aux faute des conteneurs proposé

1. Introduction

Ce dernicr chapitre présente notre contribution a la tolérance aux fautes des conteneurs.
En premier nous allons présenter notre approche de tolérance aux fautes puis nous discuterons
les outils utilisés pour la mise en ccuvie ensuite nous présenterons {’environnement de notre

travail et nous terminerons avec les résultats de nos expériences.

1. Approche proposée

Avant de proposer une approche de tolérance aux pannes, il faut choisir un type de panne
a tolérer. Nous avons choisi de simuler une panné franche, un crash au niveau des conteneurs.
Notre approche de tolérance aux fautes est basée sur le mécanisme du checkpoint, plus
précisément elle s’appuie sur trois phases : sauvegarde périodique, détection d’erreur puis le

traitement d’erreur avec la méthode de la reprise (voir figure IV.1).

r

Sauvegard

(sppmmee
/ périodique \
Eraitement d'erreﬂ Gétection d'erre\B

\\_/

Figure IV. 1 Les phases de notre approche.

Phase 1 : la sauvegarde périodique, consiste a faire un checkpoint pour sauvegarder 1’état d’un
conteneur sur une mémoire stable pour ne pas redémarrer une application du conteneur depuis

le début en cas de panne.

Phase 2 ; détection d’erreur, consiste @ identifier les conteneurs défaillants.

Phase 3 : traitement d’erreur, consiste a redémarrer les conteneurs depuis leur degtiier paintde
& -

e
sauvegarde. oy '
Voici une architecture détaillée de notre approche (voir Figure vV2): g ‘é‘ (
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Chapitre IV

‘_———(Délﬁcﬁcﬂd'E,ﬂﬁUY
r—"L —> CheckPoint

Conteneurl Conteneurd Contenewtd

e Crash

nausp JUPWISMRIL

—>  Restauration

Figure IV. 2 Architecture globale de 1>approche proposée.

1. Outils utilisés

Pour metire en ceuvre notre approche nous avons utilisés les outils Docker et CRIU qui sont

décrit ci-dessous.
I11.1 Docker :

Docker est une plateforme open source, qui fournit un moyen
d'exécuter des applications en toute sécurité isolées au niveau

des conteneurs.

Docker utilise une architecture client-serveur. 1l se compose des éléments de bases suivants :

- Docker Daemon : Le démon Docker est exécuté sur un ordinateur hote. L'utilisateur n'a pas
d'interaction directe avec le démon, mais plutot en passant par le client Docker. Le daemon

Docker fait tout le travail : la construction, ’exécution et la distribution des conteneurs Docker.

- Client Docker : Le client Docker est le CLI (command line interface) l'interface utilisateur
principale de Docker. 11 accepte les commandes de l'utilisateur et communique avec le daemon

Docker. Les clients Docker interagissent avec serveur Docker ou daemon (démon).

- Images Docker : Les images sont des template qui contiennent notre environnement, notre

systéme d’exploitation et notre application. Les images sont les blocs de construction du monde
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Docker. Les images sont utilisées pour créer les conteneurs. Par exemple, une image peut
contenir un systéme d' exploitation Ubuntu avec Apache et I’application web installée de

[utilisateur. Les images sont portables et peuvent étre partagées, stockées et mises 4 jour.

- Registres Docker : Les registres Docker servent a stocker les images que I’utilisateur
construit. Il existe deux types de registres : publiques et privés dont I’utilisateur charge ou
télécharge des images. Le registre Docker public est fourni avec le Docker Hub, il contient
les images que I'utilisateur crée lui-méme ainsi les images que d'autres personnes ont

construites et partagées. Exemple : NGINX, Ubuntu...

- Conteneurs Docker : Les conteneurs Docker sont similaires a un répertoire. Chaque
conteneur est créé a partir d'une image Docker. I contient tous ce qui est nécessaire pour
exécuter une ou plusieurs applications (processus). Chaque conteneur est une plateforme

d'application isolée et sécurisée.

—

docker pull
docker run
docker ...

Figure IV. 3 : L architecture de Docker.

IIL2 CRIU (Checkpoint/Restore In Userspace) : est un outil logiciel pour le systéme
d'exploitation Linux. Grice a cet outil, on peut geler une application en cours
d'exécution (ou juste une partie d’elle) et faire un checkpoint et le sauvegarder

sous forme de collection de fichiers, ensuite on peut utiliser ces fichiers pour

restaurer et par suite exécuter l'application a partir du point ou elle a été gelée.

La particularité du projet CRIU est qu'il est principalement mis en ceuvre dans

I'espace utilisateur.

1l y a deux fagons pour faire le checkpoint et le restore d’un conteneur Docker :
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a.Externe C/R : en utilisant “’criy®’ directement sur la ligne de commande comme il est

généralement fait pour tout arbre de processus. Les commandes utilisées ici sont
criu dump, criu restore

Cette approche est externe par rapport au démon Docker. Aprés le checkpoint, le démon Docker
pense que le conteneur a quitté. Apreés restauration, le démon Docker ne sait pas que le
conteneur est a nouveau en cours d’exécution. Par conséquent, les commandes telles que :
docker ps qui affiche la liste des conteneurs en cours d’execution, stop, kill et logs qui rapporte

le journal d’un conteneur, ne fonctionneront pas correctement.
b.Native C/R : en utilisant les commandes : docker checkpoint et docker restore.

Cette approche est appelée native parce que le démon Docker est impliqué dans les deux
opérations : checkpoint et restore. Par conséquent, sa notion de I'état du conteneur sera
connue. Toutes les commandes telles que : docker ps qui affiche la liste des conteneurs en cours
d’execution, stop, kill et logs qui rapporte le journal d’un conteneur, vont fonctionnées. Ceci

est évidemment la méthode préférée de checkpointing et la restauration des conteneurs Docker.
IV. Implémentation

Pour pouvoir mettre en ceuvre notre approche, nous avons implémentés 3 scripts Shell, le
premier est responsable de la sauvegarde périodique, le second fait la détection d’erreurs et la
restauration des conteneurs et le troisiéme est responsable d’injection d’erreur. Ci-dessous une

description détaillée de chaque script.
Script 1 : CheckPoint.sh

Ce script consiste a faire un checkpoint de tous les conteneurs en cours d’exécution. Le
checkpoint ce fait périodiquement, selon une fréquence que 'utilisateur doit préciser avant de

lancer le script.

Le statut d’un conteneur aprés la sauvegarde de son état est : checkpointed.

Figure IV. 4 Statut d'un conteneur apres le checkpoint.
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Script 2 :Restore.sh

Ce script met tous les conteneurs dont leur statut est “’checkpointed*’ dans une liste, pour

pouvoir ensuite commencer leur restaurer un par un. Il contient une fréquence de restore en

entrée.
Script 3 : injection_erreur.sh

Ce script a pour but de tuer les conteneurs en cours d’exécution aléatoirement en utilisant la

commande de Docker : kill.

Ce script prend trois parametres.Le premier parametre  frequence_MAJ représente la
fréquence de mise & jour pour 1a mise 4 jour de la liste des conteneurs en cours d’exécution. Le
deuxiéme parametre “multiple_container’’ est un entier utilisé comme facteur de sélection des

conteneurs a tuer. Le troisiéme parametre *’ frequence_test .

Au premier lieu le script rassemble tous les identifiants des conteneurs en cours d’exécution

dans une liste. Cette liste est mise & jour périodiquement selon le premier parametre.

Ensuite, en utilisant le paramétre * multiple_container *, le script va calculer ses multiples. A
chaque fois ou il trouve un multiple de cette fréquence il exécute la commande suivante :

Docker kill id_conteneur.

v. Configuration et Experiences

Pour débuter notre travail il nous avons utilisé la version Wily 15.10 de Ubuntu. Ensuite
concernant ’installation de de Docker et CRIU, aprés plusieurs tests €t expériences nous nous
sommes confronter aux limites de CRIU (Externe C/R) qui nous empéchaient d’avancer dans

notre objectif.

Nous avons utilisé le native C/R qui n'est pas implémenté dans version officielle mais
dans une version expérimentale qui est proposée sur 1a plateforme GitHub [36].
Notre prochaine étape était la manipulation et la création des conteneurs Docker. Nous avons
pu concevoir et manipuler un nombre considérable de conteneurs, O nOUs avons fait tourner

des programmes et applications pour tester les différentes commandes de Docker.

Pour les tests, nous avons mesuré la durée de sauvegarde et de reprise de 10 conteneurs selon

deux méthodes en séquentiel et en parallele.
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Ce premier diagramme (voir Figure IV.5) donne la durée de I’opération de la sauvegarde

séquentielle de 1’état des conteneurs :

10.0
9.5
9.0
8.5
8.0
7.5
7.0
6.5
6.0
55
3.0
4.5
4.0
3.5
3.0
2.5
2.0
1.5
1.0
0.5
0.0

Durée (secondes)

1 2 3 4 5 6 7 8 9 10
Nbr de conteneurs

Figure IV. 5 : Diagramme de Sauvegarde séquentielle.

D’aprés les résultats obtenus, nous remarquons que le temps nécessaire pour la
sauvegarde (checkpoint) séquentielle des conteneurs varie selon le nombre de conteneurs. La
sauvegarde de 5 conteneurs dure 2 secondes ce qui donne 400 ms/conteneur. Ensuite pour
sauvegarder I’état de 6 jusqu'a 8 conteneurs ¢a prendra entre 4 et 5 seconde ce qui donne 625
ms/conteneur. Par contre, pour la sauvegarde de 10 conteneurs nous remarquons qu’il faudra

environ 1s/conteneur.
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Le deuxiéme diagramme (voir Figure IV.6) refléte la variation de la durée de sauvegarde
paralléle selon le nombre de conteneurs :
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Figure IV. 6 : Diagramme de Sauvegarde paralléle.

En comparant les résultats des deux graphes des Figures IV.5 et IV.6, nous remarquons
que la durée de sauvegarde paralléle est réduite par rapport a la sauvegarde séquentielle. La
durée de la sauvegarde de 10 conteneurs est passée de 9 secondes 4 4 secondes. Nous déduisons

que la sauvegarde (checkpoint) paralléle est bien avantageuse en termes de réduction du temps.
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Le diagramme suivant (voir Figure IV.7) présente la variation de la durée de 1’opération
séquentielle de la reprise :
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Figure IV. 7 : Diagramme de Reprise séquentielle.
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Ce diagramme (voir Figure IV.8) présente la variation de la durée de reprise

(restauration) paralléle des 10 conteneurs :
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Chapitre IV

Nous avons également décidé de mesurer la durée du redémarrage (restart) d’un
conteneur (voir Figure 1V.9) puis de comparer les résultats avec celles de la reprise des
conteneurs. Le redémarrage d’un conteneur consiste a relancer dés le début par exemple une

application qui tourne sur ce conteneur.
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Figure IV. 9 : Diagramme du Redémarrage.

Les résultats obtenus dans la mesure du temps de redémarrage (restart) des contencurs,

nous montre que la durée de cette opération ressemble a celle de la sauvegarde (checkpoint).

En comparant les résultats de I’opération du redémarrage et de la reprise apres la sauvegarde
on constate qu’en moyenne la durée de redémarrage d’un conteneur est 1 seconde contrairement
4 la reprise qui dure 7 secondes. Nous pouvons justifier cette différence en précisant que
I’opération de la restauration par la complexité de l'opération de reprise (restauration) par
rapport a celles de sauvegarde et redémarrage. L'opération de reprise cherche d’abord les

informations sur 1’état du conteneur (le point de reprise) puis restaure le conteneur depuis ces
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Chapitre [V

informations. La durée de 12 restauration reste négligeable par rapport au temps de calcul qu'on

peut perdre si on n'utilise pas les sauvegardes.
Depuis les résultats précédents de la reprise et de redémarrage de conteneurs nous

pouvons donner I’exemple suivant qui montrer que notre approche de sauvegarde et reprise est
VI.10 et VL11):

efficace en termes de réduction de temps perdu (voir figure

Qunatité d'avancement
d'execution

Qt

Redémmarage

Temps d'execution

teneur avec la méthode de redémarrage.

Figure IV. 10 : Exemple d’exécution d’un con

Qunatité ¢’ avancement
d'execution

Crash
Q1

point de repiise

T0 m T2 Temps d'execution i

Figure IV. 11 Exemple d’exécution d’un conteneur avec la méthode de reprise.
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On suppose qu’un conteneur démarre 2 U’instant TO et a I’instant T1 le conteneur crach avec
une quantité d’exécution de Q1. On sait que I’opération de redémarrage dure en moyenne
1seconde et que I’opération de reprise dure en moyenne 7 secondes. Si on suppose que C€
conteneur fini son exécution lorsque il atteint la quantité Q2, on trouve que la reprise est plus

favorable bien que le temps d’un reprise est supérieur i celui d’un redémarrage.

vl. Conclusion

Dans ce chapitre nous avons présenté notre approche de tolérance aux fautes qui se
base sur le mécanisme de sauvegarde et reprise (Checkpoint/Restore) tout en décrivant les
outils utilisés. Pour évaluer notre approche de tolérance aux fautes nous avons effectué des
tests sur la durée que va prendre cette approche. Les résultats que nous avons obtenus en
comparant entre la méthode de sauvegarde/reprise avec un simple redémarrage montrent que

{"utilisation de notre approche réduit le temps perdu a cause des pannes.
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CONCLUSION

e Cloud Computing est un modéle d'informatique dématérialisée permettant I'accés via

un réseau internet, a un ensemble partagé de ressources configurables : réseaux, serveurs,
stockage, applications, ...

La fiabilité et la robustesse est I’une des critéres importants pour I"utilisation efficace

des Clouds. Le taux de pannes dans les systemes Clouds augmente selon leurs tailles, pour cela

un meécanisme de tolérance aux pannes est important.

Dans ce mémoire nous avons présenté une approche de tolérance aux fautes pour un
environnement Cloud utilisant les conteneurs. Notre approche se base sur le mécanisme de
sauvegarde périodique et reprise (Checkpoint/Restore), elle est constituée de trois phases :
sauvegarde périodique, détection d’erreur et traitement d’erreur. Le but de cette approche est

de minimiser le temps de calcul perdu suite 4 une panne.

Nous avons mis en ceuvre notre approche en utilisant une version expérimentale de
Docker. Nous avons ensuite effectué une série de tests et d’expérience tout en créant des
scénarios de panne au niveau des conteneurs Docker. Nous avons évalué le temps de la
sauvegarde et celui de la reprise aprés une panne. Les résultats obtenus ont montré que notre
approche de sauvegarde/reprise 4 une bonne performance, elle minimise le temps perdu par le
crash.

Le Checkpoint est limité par le surcout d’exécution qui représente le délai de
Iinterruption de I’exécution des conteneurs afin d’effectuer la sauvegarde, et le temps de reprise
qui est le temps nécessaire pour le redémarrage des contencurs depuis leur dernier point de
reprise. Pour implémenter notre approche, nous avons rencontré des limites de la version

expérimentale de Docker puisque ¢a nous a empéché de développer encore plus notre approche.

Pour poursuivre dans le concept de ce travail il sera nécessaire de proposer des pistes de

recherche tel que :

La validation de notre approche sur d’autre plateforme de Cloud Computing par
exemple : Cloud28+, Cloud F oundry «Diego». Des expériences complémentaires pour valider
notre approche telle que I’évaluation de sa consommation en ressources. Enfin notre
perspective principale consiste & étendre notre approche et la basé sur un checkpoint adaptatif

qui optimise le temps d’exécution.

N
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