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Introduction générale

Introduction genérale

L’essor des nouvelles technologies ainsi que les progres effectués dans les domaines des
micro-électroniques, des télécommunications, des réseaux et du traitement de
I’information ont permis de produire a codt raisonnable des capteurs de quelques
millimetres cubes de volume, susceptibles de fonctionner en réseau appelé
communément réseau de capteur sans fil.

Dans un scénario d'application classique, les capteurs sont déployés dans un champ
d'intérét afin de mesurer certains phénoménes physiques et de faire remonter les
informations collectées a une station de base, nommée le nceud puits. Ce dernier a plus
de ressources que les autres nceuds et peut traiter les informations regues localement. Le
nceud puits est administré par un utilisateur via un réseau externe (internet, satellite,
etc.).

Les domaines d’application des réseaux de capteurs sans fil sont nombreux et variés
du fait notamment de la variété des capteurs. Parmi les domaines qui ont été
révolutionnés par les réseaux de capteurs sans fil, on trouve le domaine médical.

Les réseaux de capteurs sans fil utilisés dans le domaine médical sont appelés réseaux
de capteurs corporels ou simplement WBANs (Wireless Body Area Networks). Ces
dispositifs ont révolutionné les systemes de télémédecine en améliorant la qualité du
soin et en réduisant les colts énormes associés a des patients ambulants dans les
hopitaux. Grace aux réseaux de capteurs corporels, la surveillance des patients peut
avoir lieu en temps réel méme en dehors de I'hopital (dans I'environnement familier,
voire professionnel, ce qui est devenu le souhait de tout patient) et sur une plus longue
période.

La nature vulnérable des communications radios est une caractéristique qui
augmente les risques de menaces et d'attaques contre les réseaux de capteurs corporels.
Ces menaces et ces attaques peuvent poser de sérieux problemes a la vie sociale de
I'individu portant ces dispositifs de captage. Les gens ayant une intention malveillante
peuvent utiliser les données privées du patient pour mettre sa vie en danger. Donc il est
nécessaire et tres important de protéger les réseaux de capteurs corporels afin de

garantir une meilleure acceptabilité de ses systémes par la communauté humaine.
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La mise en place d’un systéme de sécurité pour les réseaux de capteurs corporels est
un defi, car les capteurs sont limités en termes de complexité de calcul, de mémoire de
stockage et d’énergie. En outre, le réseau a une topologie Ad hoc d’ou I’absence d’une
d’une infrastructure fixe. Toutes ces contraintes rendent impossible I’application des
méthodes traditionnelles de sécurité aux réseaux de capteurs corporels. Le
développement des solutions de sécurité légéres mais efficaces est une nécessite.

Notre travail consiste a développer un protocole efficace et léger de gestion de clés
dans les réseaux de capteurs corporel tout en tenant compte des limites des capteurs en
termes de complexité de calcul, de stockage et particulierement de I'énergie afin de

garantir une longue durée de vie du réseau.

Ce manuscrit est organisée en trois chapitres en plus d’une introduction générale et
d’une conclusion générale.

Le premier chapitre présente les réseaux de capteurs sans fil et en particulier les
réseaux de capteurs corporels.

Dans le deuxieme chapitre nous abordons en premier lieu les attaques et menaces qui
peuvent compromettre le réseau corporel sans fil et les solutions introductives de
gestion de clés. En deuxiéme lieu, nous présentons en détail notre mécanisme de gestion
de clés dans les réseaux de capteurs corporels.

Le chapitre trois présente les résultats de simulation de notre protocole de gestion de

clés dans les réseaux de capteurs corporels.
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Chapitre I Réseaux de capteurs corporels sans fil

1.1 — Introduction

L’évolution dans le domaine des communications sans fil et I’informatique
mobile gagne de plus en plus de popularité et les composants mobiles
deviennent de plus en plus fréquents (PDA, LAPTOPS, HANDSETS....). Ceci a
permis 1’apparition d’un nouveau type de réseaux sans fils appelé réseaux de capteur
sans fils (RCSF en Frangais ou WSN en anglais) qui sont devenu de plus en plus
populaires du fait de leur facilité de déploiement. Les WSN ont révolutionné de
nombreux secteurs et notamment le secteur médical. En effet, ils permettent de
controler les patients a distance. Les WSN appliqués au domaine médical sont appelés
réseaux de capteurs corporels sans fil ou WBAN (Wireless Body Area Network).

Dans ce chapitre, nous allons présenter brievement les réseaux de capteurs sans fil

WSN et notamment les réseaux de capteurs corporels sans fil WBANS.

1.2 — Les réseaux de capteurs sans fil

Un réseau de capteurs sans fil (RCSF) est constitué d’un grand nombre d’entités
autonomes communément appelées «capteurs sans-fil» [1]. Dans un scénario
d'application classique, les capteurs sont déployés dans un champ d'intérét afin de
mesurer certains phénomenes physiques et de faire remonter les informations collectées
a une station de base, nommée le nceud «puits» .Ce dernier est administré par
l'utilisateur via un réseau externe (satellite, internet,...).

Dans le cas d'un réseau de petite échelle (corps humain par exemple), les capteurs
seront dans le voisinage direct du puits (un réseau de type étoile a un saut). Cependant,
dans le cas d’un réseau a grande échelle (forét, barrage, champs de batail...), les
capteurs ne sont pas tous dans le voisinage du puits et les messages seront acheminés du
nceud source vers le puits en transitant par plusieurs nceuds, selon un mode de

communication multi-sauts comme 1’illustre la figure I-1.

Réseau de Capteurs Sans Fils

P T W e
: . H < 3 < )
N P

<
_-': = S / ----@—;/' e e e et =< S 4\
& 8 =2 "~--.._“@/. \,
> Noeud PUITS @/ > e 2 )
i ; o P s’ '
Gﬁ]mi.e de tache j 5 = 1‘&/

Figure I.1- Les réseau de capteurs sans fil [1].
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|.3 — Architecture d’un capteur sans fil

Comme l'illustre la figure 1-2, un nceud capteur est composé fondamentalement de

quatre unités élémentaires [2] [3] [4]:

» Unité de Captage: Ce composant est 1'unité qui contient le ou les
capteurs embarqués sur le nceud. Habituellement, un convertisseur
analogique-numérique (CAN) convertit les signaux provenant des
capteurs (signaux analogiques) en signaux interprétables par 'unité¢ de
traitement (signaux numériques).

» Unit¢ de Traitement: Elle est généralement constituée d’un
microcontroleur dédié et d’'une mémoire. Les microcontroleurs utilisés
dans ce cadre sont a faible consommation d'énergie. Leurs fréquences
sont assez faibles, moins del0 MHz pour une consommation de I'ordre
de 1 mW. La taille de la mémoire est de I'ordre de 10 Ko de RAM pour
les données et de 10 Ko de ROM pour les programmes [3]. Cette unité
fournit aux capteurs la capacité d’exécuter des calculs sur les données et
les conserver selon un scénario programmeé.

» Unit¢ de Communication: Elle est le plus souvent constituée d’un
transmetteur radio qui fournit au capteur la capacité de communiquer
avec les autres au sein du réseau. Elle met en ceuvre des protocoles de
communication sans fil dépendant de la technologie utilisée (par exemple
802.11, 802.15.1, 802.15.4, etc.).

» Unité de Puissance: c’est la source d’énergie qui alimente le reste des
unités. Cette unité se trouve généralement sous la forme de batteries

standards de basse tension.

Les capteurs peuvent également avoir d’autres modules en fonction des applications
pour lesquelles ils sont congus. Par exemple, les nceuds peuvent avoir une unité de
localisation afin d’identifier leur position géographique en utilisant un récepteur GPS.
Aussi, certains capteurs peuvent étre équipés d’un mobilisateur pour qu’ils puissent se

déplacer.
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Enfin, s’il est nécessaire qu’un nceud soit maintenu en activité pendant une trés

longue période de temps, un genérateur de puissance, tel que des cellules solaires, serait

utile afin de tenir le nceud alimenté électriquement sans avoir a changer ses batteries [4].

(LLLELLEEE LT LD " GEEE L EEEEEEEL D 1
1 Bysteme de Looalisation | |----|-: Mobilisatewr |
1 1 1 1 1
femeccccscagmsssmsmaaae 1 heecseemaaa- -
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' ' Trogtemment i Cotrrurdomtion 1
1 T . 1
&+
i Wit é de Caplage l-:lr':"‘ﬂ'EE"E”"d-l Réeptaiy i
1 1
p————— | p—] Mreemscccmae- 1
| Coptewr |CAN Stodkage Emetteur !
1 1
1 1
R N I S
Ueghd de FPrdszanoe -
'
1
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1 Céndr atenr
i de
i Puiszance

Figure. 1-2 Architecture générale d'un nceud de capteur [2].

1.4 —Systemes embarqués pour les capteurs

Les systemes embarqués sont des systemes d'exploitation prévus pour fonctionner

sur des machines de petite taille, telles que des nceuds de capteurs. Les systémes

d'exploitation pour les nceuds de RCSF sont généralement moins complexes que les

autres systemes d'exploitation. Ceci a cause des exigences particulieres des applications

de réseau de capteurs et des contraintes de ressources des nceuds de capteurs. Plusieurs

systémes d'exploitation sont congus pour les nceuds de RCSF. Parmi ces systémes nous

citons TinyOS [5], Contiki[6] et MANTIS OS [7] .
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1.4.1 — Contiki

Contiki est un systéme d’exploitation open source. C’est un systéme configurable
modulaire pour les réseaux de capteurs. L’architecture hybride du noyau Contiki autorise
deux modes de fonctionnement, soit multitdche ou soit basé sur les événements.
Contiki est un systéme d’exploitation congu pour prendre le moins de place possible, avec
une faible empreinte mémoire. Pour cela, le code est écrit en langage C. Un systeme
utilisant Contiki contient des processus, qui peuvent étre des applications ou des services,
c.a.d. un processus proposant des fonctionnalités a une ou plusieurs applications. La

communication entre processus se fait par I’envoi d’événements.

Le noyau Contiki reste, nativement, un systeme d’exploitation basé sur les
événements. Pour obtenir le mode multitache, une bibliothéque doit étre installée. Les
fonctions associées a cette bibliothéque n’accédent pas directement a I’ensemble des
ressources du capteur sans fil. Elles doivent, dans certains cas, faire appel a la partie
du noyau dédié a la gestion des évenements. Cette structure a deux niveaux a pour
conséquence une dégradation des performances du systéme quand le mode multitache est

active.
1.4.2 — TinyOS

TinyOS est un systeme d'exploitation open source pour les réseaux de capteurs sans
fil qui trouve sa genése au sein du laboratoire d'informatique de I'université de Berkeley et
qui a été 'un des premiers systemes d'exploitation congus pour les réseaux de capteurs
miniatures. En effet, TinyOS est le plus répandu des OS pour les réseaux de capteurs sans-
fil. Il est capable d'intégrer trés rapidement les innovations en relation avec lI'avancement des
applications et des réseaux eux-mémes tout en minimisant la taille du code source en

raison des problemes inhérents de mémoire des capteurs.

La conception de TinyOS a été entierement réalisee en NesC, langage orienté
composant syntaxiquement proche du C. La bibliotheque des composants de TinyOS est
particulierement compléte puisqu'on y retrouve des protocoles réseaux, des pilotes de
capteurs et des outils d'acquisition de données. Un programme s'exécutant sur TinyOS est

constitué d'une sélection de composants systemes et de composants développés

13
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specifiquement pour I'application a laquelle il sera destiné (mesure de température, du taux
d'humidité, etc.).

TinyOS s'appuie sur un fonctionnement événementiel, c'est-a-dire qu'il ne devient actif
qu'a l'apparition de certains événements ; par exemple, I'arrivée d'un message radio. Le reste
du temps, le capteur se trouve en état de veille, garantissant une durée de vie maximale
connaissant les faibles ressources énergétiques des capteurs. Cependant, l'allocation statique
de la mémoire et la perte des composants lors de la génération de I'exécutable, constituent
les limites de ce systéme et rendent la reconfiguration dynamique de I'image présente sur le
capteur impossible.

1.4.3 — MANTIS OS

MANTIS (MultimodAl NeTworks of In-situ micro Sensor) OS apparu en
2005, a été congu par I’université du Colorado . C’est un systéme d’exploitation 1éger et
multitdche pour les capteurs, adapté aux applications ou plusieurs traitements, chacun
associé a un ou plusieurs processus, sont en concurrence pour accéder aux ressources du

capteur sans fil.

Il dispose d’un environnement de développement Linux et Windows. La
programmation d’application sur MANTIS OS se fait en langage C. Son empreinte
mémoire est faible : 500 octets en mémoire RAM et 14 kilo-octets en mémoire flash. C’est
un systéme modulaire dont le noyau supporte également des entrées/sorties synchrones et un

ensemble de primitives de concurrence.

L’économie d’énergie est réalisée par MANTIS a I’aide d’une fonction de veille
appelée sleep function qui désactive le capteur lorsque toutes les taches actives sont
terminées . MANTIS est un systéeme dynamique ; les modifications applicatives
peuvent étre réalisées pendant le fonctionnement. MANTIS apporte une compatibilité
avec le modele événementiel TinyOS a travers TinyMOS (MOS est la contraction de

MantisOS), dont son noyau est équipé.
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1.5 — Protocoles de communications sans fil

Parmi les grandes normes radios qui ont été utilisées pour des applications a
bases de réseaux de capteurs nous citons Bluetooth/Wibree /ZigBee/Wifi [8] [9] [10]:

1.5.1 — Lanorme IEEE 802.15.1 / Bluetooth

Initialement, la norme Bluetooth a été proposée pour transmettre la voix et les
données elle avait pour objectif préalable de permettre des communications sur de courtes

distances avec un débit de communication limitée.

Ses caractéristiques ont ainsi retenu l'attention des développeurs de capteurs. Par
exemple les capteurs BtNode sont congus pour une communication de type Bluetooth.
Pour autant, le protocole Bluetooth n'est pas le protocole le plus utilisé dans les réseaux de
capteurs, bien qu'il puisse répondre en partie aux problémes de préservation de I'énergie, car

il est gravement handicapé par la taille limitée du réseau qu'il peut former .
1.5.2 — La norme Wibree (Ultra Low Power Bluetooth)

Elle est considérée comme une version allégée de la norme Bluetooth fonctionnant
dans la bande de fréquence des 2,4 GHz. Wibree n’utilise pas de sauts de fréquences, Cette

norme prend en charge une topologie en étoile avec un maitre et sept esclaves.

Afin de réduire la consommation d'énergie de Bluetooth, Wibree utilise une
puissance de transmission et un débit symbole faibles. La consommation d’énergie de
Wibree est 1’équivalent de 10% de celle d’une connexion par Bluetooth. Sa limite principale

est la faible portée de communication: (5 -10 m).
1.5.3 - Lanorme IEEE 802.15.4 / Zigbee

Elle est congue pour étre utilisée dans les communications a tres faible puissance et
sur des distances réduites. Cette technologie est utilisée dans les réseaux de capteurs sans
fil [10]. Par rapport a Bluetooth, cette technologie fournit une faible latence ; une couche
physique « DSSS : Direct Sequence Spread Spectrum » permet aux nceuds de basculer en

mode sommeil sans perdre la synchronisation. Le protocole Zigbee est basé sur le standard
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IEEE 802.15.4 qui deéfinit sa couche PHY et MAC et qui permet de prolonger
théoriquement la durée de vie d'un nceud sur plusieurs années. L'autre point fort de ce
protocole est qu'il propose le déploiement de réseau dense a plus de 65000 nceuds avec
une portée de l'ordre de 100 meétres pour un débit de 250 Kbits/s. Ces caractéristiques en

font aujourd'hui le principal protocole utilisé dans les réseaux de capteurs.
1.5.4 — La norme IEEE 802.11x/WiFi

Le protocole de communication WiFi est le protocole le plus utilisé pour toutes
les applications sans fil. 1l offre une large bande passante (de 11 a 320 Mbits/s) ce qui a
permis de démocratiser I'utilisation de la technologie sans-fil dans les réseaux classiques
WLAN:S.

Les premiers capteurs sans-fil ont eu recours a ce protocole pour permettre la
communication entre nceuds. Cependant, le standard de communication WiFi n'apparait
plus actuellement comme une solution viable pour les réseaux de capteurs sans fil,
du fait d'un besoin énergétique trop important pour son utilisation. La durée de vie des
capteurs sans fil alimentés par des piles ne dépasse que rarement quelques heures.

C’est pourquoi, les applications de capteurs a base de communication sans fil WiFi sont
trés peu répandues.

La figure suivante illustre le positionnement des différents standards de communication.

WWAN @m
IEEE802.20
WMAN
WiMaxIEEE
802.16
WLAN _
Zig Bee WiFi 802.11
802.15.4 ‘
WPAN 15.4c | ) Jsm// 15.3
Bluetoot
802.15.1 15.3¢
0.01 0.1 1 10 100 1000
Débit
(Mbps)

Figure 1.3- Différents standards de communication[8].
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1.6— Application des réseaux de capteurs sans fil

Il existe plusieurs domaines d’applications des réseaux de capteurs parmi lesquels on peut
citer les applications militaires, environnementales, industrielles et de surveillance en
géneral [11] [12] [13].

e Applications militaires : Les réseaux de capteurs sans fil peuvent constituer des
modules intégrés dans les systemes militaires de commandes, contrdle,
communication, calcul, intelligence, surveillance, reconnaissance et ciblage. Ces
systemes sont appelés communément par les systemes C4ISRT. De plus, il existe
d’autres applications militaires auxquelles les réseaux de capteurs peuvent E&tre

appliqués.

e Ciblage les réseaux de capteurs peuvent étre également incorporés dans les systemes

de guidage des munitions intelligentes.

e Détection des incendies de foréts les capteurs peuvent étre déployés d’une fagon
aléatoire, et dense dans n’importe quel type de forét ce qui permet facilement de

détecter tout incendie avant qu’il se propage et devienne incontrolable.

e Détection des inondations Les réseaux de capteurs peuvent étre également utilisés
pour détecter les inondations. Parmi les exemples d’utilisation des réseaux de
capteurs pour la détection des inondations on trouve le systteme ALERT (Automated
Local Evaluation in Real Time) déployé aux Etats Unies d'’Amérique. Ce dernier
englobe plusieurs types de capteurs hydrologiques qui détectent la pluie, le niveau
d’eau, ainsi que d’autres capteurs météorologiques qui servent a la détection de la
température, la pression, etc.

e Agriculture Les réseaux de capteurs sont capables d’apporter des bénéfices
considérables au domaine de 1’agriculture, grace a leur habilité de surveiller les taux
de pesticides dans I’eau potable, le degré d’érosion du sol, et le niveau de pollution

de I’air en temps réel.
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Le suivi et la surveillance des médecins et des patients au sein de I’hopital

Chaque patient aura des petits nceuds capteurs 1égers qui lui sont attachés ou chacun
de ces nceuds aura sa tache spécifique, par exemple, I’un des capteurs peut étre
employé pour détecter les battements du cceur et un autre pour la pression du sang,

etc.,...

Autres applications d’autres domaines d’application des réseaux de capteurs
peuvent étre envisagées. Dans la construction, on y trouve des applications de
surveillance des structures de batiments, ainsi que des applications liées a

I’automatisation des maisons, le pilotage de robots, etc.

Figure .4- Exemples de surveillance militaire, environnementale, médical [11].

I.7-Les réseaux WBAN

|.7.1-Définition

Un réseau de capteurs corporels sans fil ou WBAN est un réseau constitué de mini-

capteurs portés ou implantés dans le corps humain. Chaque nceud capteur est
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généralement capable de détecter une ou plusieurs caractéristiques physiologiques a
partir du corps humain ou de son environnement et de faire remonter les informations
collectées au nceud puits. Comme ce dernier a plus de ressources que les autres nceuds,
il peut traiter localement les informations recues et générer des alarmes si nécessaire
(figure 1-14). La communication entre les nceuds du réseau WBAN et le puits se fait
sans fil [14].

—— ” >

- =

T wmamicnes ——— —— - —
Ax ey e Tl BO= - . ———

Figure I.5- Un WBAN [14].

|.7.2—Architecture d’un WBAN

Le schéma de la figure 1-6 présente l'architecture genérale d'un systeme de soin de
sante (telémédecine) [14]. Il est constitué du réseau WBAN, du réseau externe et le

serveur médical.

Le réeseau WBAN permet de collecter des informations médicales sur le sujet et de
transmettre ces informations au serveur médical via le réseau externe qui peut étre
filaire ou sans fil (Internet, GSM,...etc.). Le nceud puits joue le role d'une passerelle
entre le réseau WBAN et le réseau externe. Le serveur médical stocke, traite et gere
efficacement I'énorme quantité de données biomedicales des patients. Ces données

médicales sont ensuite observees et analysees par un médecin.
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- [r————
; — Y
Tension - "
S = =
. P IR > Centre mddical Wireless GsM
. K/ o o ki€ (WIS, ...) [ UMTS
S - ek -
1y e .
- Coordinateusr
= I (PDA. Smartphone)
MG 1’»- N ~
- H Wireless (Courte distance)
. : (ZigBee, Bluctooth, _..)
i s T -
Seag Nocusds
T I (Capteurs)
— Internet P
(7= — physiclogiques
* x (ECG, EEC, EMG, ...)
de
))) de (GSM, UMTS)

))) Linison sans il courte distancs

|‘j:| Liniscn sans 1

Figure 1.6- Architecture d'un systéme de surveillance médical [14].

|.7.3-Différence entre WBAN et WSN

Dans ce tableaux nous présentons les différences entre WBAN et WSN qui sont

classifiées selon plusieurs facteurs.

Résean

Facteur

Déploiement

Densité

Facilement accessibles, temps de  Difficilement accessibles, temps de
latence réduit latence élevé

Tableau I.1- Différences entre WBAN et WSN

Latence

Muobilité des neeuds

20



Chapitre I Réseaux de capteurs corporels sans fil

|.7.4— Topologies des réseaux WBAN

Dans cette section, nous décrivons les topologies les plus utilisées pour le
déploiement des réseaux WBAN. Nous distinguons les topologies suivantes : point-

a-point, étoile, maille et arbre.
1.7.4.1 — Topologie point a point

C’est la topologie la plus simple dans les réseaux. Cette topologie est destinée a

une seule liaison, par exemple entre un collecteur de données et un nceud capteur.

Le principal avantage de cette topologie est la simplicité qui permet souvent
I'utilisation d'un protocole simple, la faible latence et le débit élevé. Les inconvénients

comprennent ses fonctionnalités limitées ainsi que sa faible couverture.
1.7.4.2 — Topologie en étoile

Une topologie dans laquelle tous les noceuds sont connectés par l'intermédiaire d’un
nceud central est une topologie en étoile (Star en anglais). Ces nceuds peuvent seulement
envoyer ou recevoir un message a ou de I’unique nceud central. Il ne leur est pas permis
de s’échanger des messages directement entre eux. Le nceud central joue le role d’un
relais entre les différents nceuds A ce jour, cette topologie est la plus proposée et utilisé

pour les réseaux WBAN.

Cette topologie présente des avantages qui peuvent étre résumés par la simplicité,
la faible consommation d’énergie des nceuds et la moindre latence de communication
entre les nceuds et le nceud central. Par contre, son inconvénient majeur est la

vulnérabilité du noeud central.
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1.7.4.3 — Topologie en maille

Une topologie avec une connectivité compléte entre les nceuds est une topologie
maillée (Mesh en anglais). Dans ce cas (dit « communication multi-sauts »), tout nccud
peut échanger avec n'importe quel autre nceud du réseau s'il est a la portée de
transmission. Un nceud voulant transmettre un message a un autre nceud hors de sa

portée, peut utiliser un nceud intermédiaire pour vehiculer son message au destinataire.

L’avantage d’utiliser la topologie en maille est la possibilité de passer a
I’échelle du réseau, avec redondance et tolérance aux fautes et une bonne
couverture. Par contre, les inconvénients d’une telle topologie sont I’importante
consommation d’énergie  induite par la communication multi-sauts ainsi que la
latence créée par le passage des messages a travers plusieurs nceuds avant d’arriver au

nceud destinataire.

1.7.4.4 — Topologie en arbre

Une topologie en arbre (Tree en anglais) contient un sommet avec une
structure de branches au-dessous. Les connexions entre les nceuds sont structurées
hiérarchiquement, ce qui signifie que chaque nceud peut étre un fils a un nceud de

niveau supérieur et un pére a un nceud de niveau inférieur.

Cette topologie divise le réseau en sous-parties de sorte qu'il devient plus facile a
gérer. Elle présente une bonne tolérance aux fautes, une bonne couverture, une
bande passante élevée et une faible latence. Mais toutefois, les nceuds péres peuvent

consommer beaucoup d'énergie.

L J - ®
2 ) D &
< @ o e ® @ o
@ @ ®
=3 .- ® o @ e ®
\

® o ® ©® ® e
point to point star mesh tree

Figure 1.7- Les topologies dans les réseaux WBAN.
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1.8—Conclusion

Les réseaux WBANSs ont amélioré considérablement le secteur médical. En effet, ils
permettent une surveillance a distance et en temps réel des patients par 1’équipe
médicale ce qui permet une intervention immeédiate en cas de necessite.

Les WBANS sont en toute évidence exposes a différentes menaces et attaques vu la
nature du support de transmission sans fil. En outre, I’information communiquée dans
les réseaux WBANSs est cruciale car elle comprend des mesures médicales sur la
personne portant ce type de réseau. Donc, cette information doit étre gardée secréte et
confidentielle afin de ne pas mettre la vie de la personne en danger. La protection des
réseaux WBANS contre les attaques et menaces est déterminante pour ’acceptabilité de
ces systémes par les individus. Nous abordons dans le chapitre suivant d’une part les
attaques et menaces qui peuvent compromettre le réseau WBAN et d’autre part, nous

présentons en détail notre mécanisme de gestion de clés pour les réseaux WABN:S.
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Chapitre |1
Gestion de clées dans les
réseaux corporels sans fil
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1.1 — Introduction

La sécurité des réseaux WBANS est un enjeu majeur car d’une part, les informations
collectées par les nceuds capteurs sont vitales et doivent étre sécurisée et d’autre part le
support de transmission est sans fil ce qui permet a n’importe qui de capter les

informations échangées entre les nceuds capteurs et la station de base.

Un autre défi majeur consiste a déevelopper des solutions de sécurité adaptées car les
mécanismes de sécurité traditionnelles ne sont pas applicables dans le contexte des
WBANSs parce qu’ils nécessitent des ressources gourmandes en termes de stockage,

traitement et énergie.

Dans ce chapitre, et en premier lieu, nous allons briévement présenter 1’aspect
sécurité dans les réseaux WBANS, les défis a relever et les problemes de sécurité. En
deuxiéme lieu, nous allons présenter notre protocole de gestion de clés pour les réseaux
WBAN:S.

1.2 — Menaces et attaques

Quelques menaces sont inhérentes aux WBANS, d’autres liées a la technologie

retenue. Nous distinguons deux catégories: passives et actives.

e Attaques passives: Dans ce type d’attaques, généralement, I’attaquant
passe inapercu. En effet, son objectif est d’écouter le réseau sans chambouler
ou altérer son fonctionnement. Pendant ce temps, aucun paquet de données
n’est émis sur le réseau par 1’attaquant ce qui rend sa détection tres difficile.
L’objectif de ces attaques est d’analyser les paquets de données circulant sur

le réseau et d’extraire des informations précieuses.

e Attaques actives: Contrairement aux attaques passives, les attaques actives

visent a modifier 1’état du réseau.
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11.3 — Objectifs de la sécurité

Lorsque nous abordons le probléme de sécurité, nous visons a atteindre certains

objectifs, dont les principaux sont les suivants :

Confidentialit¢ des données: consiste a rendre les informations
inintelligibles.

Intégrité des données : L’assurance que 1’information n’est ni modifiée, ni
altérée, ni détruite de facon erronée ou sans autorisation.
L’authentification : Savoir et pouvoir vérifier I’identité d’un nceud qui veut
communiquer avec un autre nceud.

La Localisation (tragabilité): Le but est de garder privé I’emplacement
physique des capteurs.

La non répudiation : Un ensemble de processus, régles et mécanismes
permettant d’associer de fagon irréfutable un paquet a sa source. Le nceud ne
peut pas nier avoir envoyé un paquet.

L’anonymat : Le but est de prévenir la révélation de I’identité d’un nceud
qui a performé une action a I’intérieur d’un groupe de nceuds qui ont des

attributs identiques.

1.4 — défi de la sécurité

L’essentiel défi consiste a minimiser la consommation de 1'énergie tout en maximisant

les performances de sécurité. En effet, ces performances et les mécanismes de sécurité

utilisés sont fortement influencés par les capacités et les contraintes du nceud capteur.

L'énergie constitue l'essentiel des capacités du nceud [15]. La plus grande partie

d'énergie consommée par un nceud pour assurer la sécurité est liée aux :

Calcul requis pour les fonctions de securité, tels que le chiffrage, le déchiffrage,
La signature des donnees et la vérification de la signature.

Energie requise pour le stockage des parametres de sécurité, tel que le stockage
de la clé de chiffrement.

Nombre de messages échangé
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11.5 — Techniques cryptographiques

La cryptographie protége le réseau uniquement contre les attaques externes .Elle
comprend un ensemble de techniques qui sont fréquemment utilisées dans le monde
informatique pour assurer la confidentialité, I’intégrité et 1’authenticité des données.
L’application de la cryptographie implique souvent des calculs intensifs et la gestion
des données volumineuses, qui ne posent aucun probléme pour des plateformes

possédant une puissance de calcul suffisante et un accés de mémoire rapide [16] [17].

On distingue deux types de systeme cryptographique, les systémes cryptographiques

symétriques et les systéemes cryptographiques asymétriques.
11.5.1 — Systéme cryptographique symétrique

Dans les systéemes cryptographiques symétriques la clé utilisée dans le processus de

chiffrement et la méme que la clé utilisée dans le processus de déchiffrement.

Kc Kc
) |
M Algorithme de Algorithme de M
chiffrement déchiffrement

Figure 11.1- Schéma de systéme cryptographique symétrique [17]

11.5.2 — Systéme cryptographique asymétrigque

Un systeme cryptographique asymétrique repose sur l'utilisation d'une clé publique
qui est diffusée) et d'une clé privée gardée secréte, I'une permettant de coder le message

et l'autre de le décoder.
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Figure I1.2- Schéma de systéme cryptographique
asymétrique [17].

11.6 — Fonction de hachage

Une fonction de hachage est une fonction permettant d’obtenir un condensé d’un

texte c'est-a-dire une suite de caractéres assez courte représentant le texte qu’il condense
[18].

La fonction de hachage doit étre telle qu'elle associe un et un seul haché a un texte en
clair). D'autre part, il doit s'agir d'une fonction a sens unique (one-way function) afin
qu'il soit impossible de retrouver le message original a partir du condensé. La figure

suivante nous résume le tout.

Input Digest
R crypf:;?s;_laph'c DFCD 3454 BBEA 788A 751A
o 0 G96Cc Z4n9 7009 cAR99 Znd7?
function
.Tu'"':‘ ':‘:‘:Z‘: o ”':"'pf_l“grr_laph" _ | onge a6m® FrEFD cBEZ B23C
1 B as ACC? BCcDd 90B1 EEGE 3IABC

the blue dog function

The red fox
Jurmps ouer

cryptographic

. oo BFDE 7558

FER1 HFIZ DIACE

Y

the blue dog Fumetion 7661 79A9 ODA4 AEFE <819
The red fox cryptoaraphic pp— p— 5
Jurmps oswr hash -

the Blue dog el D401 COAS 7DO9A JEAF FEIS
ek s eryptographic SACA DEEZ D588 4CT5 ABED
the blue d hash ™ 1793 7DE8® BCFE 92B9 GAEC

the blue dog

furction

Figure 11.3- Fonction de hachage[18].
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Parmi les fonctions de hachage usuelles, on trouve :

MD4 et MD5 (Message Digest) furent développées par Ron Rivest. MD5
produit des hachés de 128 bits en travaillant les données originales par blocs
de 512 bits. Mais au cours de temps des failles on été découvertes, les calculs
prend beaucoup de temps, le md5 n’est donc considéré comme sur ainsi il

provoque des débordements de mémoire dans les RCSF.

SHA-1, SHA-2 : (Secure Hash Algorithm 1), comme MD?5, il est basé sur
MD4. 1l fonctionne également a partir de blocs de 512 bits de données et
produit par contre des condensés de 160 bits en sortie. Le SHA-2et est
destiné a remplacer SHA-1. Les différences principales résident dans les
tailles de hachés possibles : 256, 384 ou 512 bits. 1l sera bientét la nouvelle
référence en termes de fonction de hachage.

Mais I’inconvénient Il nécessite plus de ressources que MDS5, alors plus de
consommation d’énergie et gaspillage du temps, comme il nous offre qu’une
image sur le haché.

Base64 : est un résumé de I'information utilisant 64 caracteres, sélectionnés
pour étre disponibles sur la majorité des tables de caracteres hachage utilise
les valeurs binaires.

Base64 consiste a découper le message en groupe de 6 bits (on compléte
avec des 0 si besoin). Chaque groupe de 6 bits a une valeur en base 10, on y
associe le caractere de méme rang dans l'alphabet. Base64 permet d'éviter la

surcharge et d'éviter le temps de traitement trés long.

11.7 — Mécanisme de gestion de clés dans les WBANSs
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La gestion de clés vise a offrir les quatre foncions principales suivantes : la
génération, la distribution, le stockage et la vérification de clés

Genégration des clés Stockage des clés
h\_\_ ‘_,.r"'

Gestion de cles

Distribution /Echange
des clés

Verification des clées

Figure I1.4- Fonctions de la gestion de clés.

Sous les contraintes des réseaux WBANS, la conception d’un mécanisme de gestion de
clés est un grand défi.

La cryptographie a clé publique est une solution tres efficace qui fournit des
mécanismes plus sdrs et fiables pour l'authentification et la distribution des clés.
Traditionnellement, la cryptographie asymétrique exige un espace mémoire assez grand
et de haute capacité de calcul, ce qui la rend inappropriée pour les réseaux de capteurs.
Cependant, des recherches récentes ont montre la faisabilité d'appliquer la solution a clé
publigue aux réseaux de capteurs en choisissant les bons algorithmes et les paramétres

appropriés.

Pour cette raison, la plupart des schémas de gestion de clés proposes pour les
WBANS sont basés sur la cryptographie symétrique[19][20].

Le probléme majeur avec la cryptographie symétrique est de pouvoir trouver une
méthode qui achéve I'établissement de clé entre les nceuds. La solution commune est
d'utiliser une méthode de pré-distribution dans laquelle les clés sont chargées dans les

nceuds capteurs avant le déploiement.
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11.7.1 -Objectifs de la gestion des clés
L’¢établissement de clés cryptographiques entre les nceuds du réseau permet de :

e Sécuriser le routage

e Sécuriser lI'agrégation

e Sécuriser les données échangées
e Assurer ’authentification

e Contraintes de conception

La figure 11.5 résume les contraintes découlant des propriétés des réseaux de capteurs
a prendre en compte dans la conception d'une solution de gestion de clés pour ce type de

réseaux.

Figure 11.5- Contraintes de conception de solutions de gestion de clés.

Comme a ¢été déja mentionné précédemment, les nceuds capteurs possédent des
ressources limitées en termes de calcul, stockage et énergie. Les réseaux de capteurs ont

une structure Ad-hoc d’ou 1’absence d’une infrastructure. Aussi les nceuds du réseau
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sont sujets & compromission. Toutes ces contraintes doivent étre prises en considéeration

lors de 1’établissement d’un protocole de gestion de clés.

11.7.2 =Solutions introductives

11.7.2.1 Solution 1 : une clé partagée par le réseau

Cette solution consiste a utiliser une clé unique partagée par tous les nceuds du

réseau. Les avantages de cette solution sont :

- Gestion simple des clés, car il suffit de pré-charger les nceuds, avant le
déploiement, par une seule clé.
- Toutes les communications peuvent étre chiffrées simplement en utilisant un

minimum de mémoire (stockage d'une seule clé).

Par contre cette méthode ne présente aucune résilience contre la compromission d'un
nceud, parce que si un attaquant compromet un nceud du réseau, et étant donné que
tous les noceuds du réseau communiquent entre eux en utilisant la méme clé, dans ce

cas, la sécurité de tout le réseau est menacée.

11.7.2.2 Solution 2 : deux clés partagée par paire de noeuds

Dans cette solution, chaque nceud est pré-chargé avec (N-1) clés secretes, chacune
de ces clés est connue seulement par ce nceud et un des (N-1) autres nceuds (N étant le
nombre de nceuds dans le réseau). Cette solution permet une parfaite résilience car la
compromission d'un nceud n'affecte pas la sécurité des autres nceuds. Par contre cette
solution n'est pas appropriée aux réseaux de capteurs car: Elle exige une capacité
mémoire importante pour stocker les (N-1) clés. L'ajout de nouveaux nceuds est difficile

parce que les nceuds existants ne posseédent pas les clés de ces nouveaux noeuds.

11.7.2.3 Solution 3 : basée sur la station de base
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Cette derniére est considérée comme tierce partie de confiance avec laquelle
chaque nceud partage une clé secréte [21]. Pour que deux nceuds puissent communiquer
entre eux d'une maniere sécurisée, la station de base transmet une clé symétrique a
chacun de ces nceuds en utilisant la clé secréte partagée avec eux. Cette solution

présente les avantages suivants :

- Une connectivité totale, ou chaque noeud peut partager une clé avec n'importe
quel autre nceud du réseau.

- Une résilience parfaite contre la compromission d'un nceud.

11.8 — Notre protocole de gestion de clefs

Dans cette partie, nous allons présenter notre protocole de gestion de clés dans les
réseaux WBANS, qui vise a établir des clés de session entre les nceuds du réseau

WBAN et la station de base avec un minimum de consommation énergétique.
11.8.1 — Hypothéses

Nous supposons que :

e Chaque nceud capteur est créé avec un identificateur de périphérique unique
(UID) qui n'est connu que par ce noeud capteur.

e Les identificateurs de tous les noceuds doivent étre programmés manuellement
dans la station de base

e (Chaque UID agit comme un secret initial partagé entre le nceud capteur et la
station de base

e (Chaque UID n’est jamais échangé en clair

e Un mécanisme d'autoprotection de dispositif pourrait étre employé afin d'assurer
que la mémoire est vidée si toute tentative est faite pour manipuler

physiguement le dispositif afin de récupérer les données confidentielles.
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11.8.2 — Phase d’établissement de clés entre un nceud

capteur et la station de base

Cette phase a pour objectif d’établir efficacement et sirement des clés

cryptographiques symétriques entre les nceuds capteurs et la station de base.

La figure suivante illustre notre approche de génération et de distribution de clés entre

un neeud capteur et la station de base.

» Générer deux
nonces N1 et N2

» Générer Ksession
a partir de Uld et
N1 en utilisant
M(.)

» Ksession=M(UId||
N1)

> Déchiffrer le
message regu

> Vérifier
Msg=0Kk]|N2 .

N1, Crypt(n2, ksession)

\ 4

Nceud capteur

A

Générer Ksession a
partir de Uld et N1 en
utilisant M(.)
Ksession=M(UId||N1)
Déchiffrer et vérifier le
message recgu

Utilise Ksession pour
chiffrer le message
MSG="0k||N2 'et
envoyer le résultat au
capteur.

Station de base

Figure 11.6- Phase d’établissement de communication entre les nceuds et la station de base

Chaque nceud qui vise a établir une clé de session symétrique avec la station de base

effectue les étapes suivantes :

» Etape 1: génerer deux nonces N1 et N2
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«  Etape 2: générer la clé de session a partir de son UID et le nonce N1 en utilisant
la fonction de hachage M(.), Ksession = M (UID | | N1)

« Etape 3: crypter un message et le nonce N2 avec Ksession

« Etape 4: envoyer le message vers la station de base.

Sur réception du message, la station de base génere la clé de session Ksession a partir
de I’UID et le nonce N1 en utilisant la fonction de hachage M (.). Ensuite, elle vérifie le
message Ok . Si la vérification est réussie, la station de base utilise la clé calculée
(Ksession) pour envoyer les informations chiffrées suivantes au nceud initiateur du

protocole.

11.8.3 — Analyse du protocole en termes de services de sécurité

Confidentialité: Cet aspect est assuré par l'utilisation du chiffrement symétrique

pour chiffrer le trafic échangé entre la station de base et les nceuds de capteurs.

Intégrité et authenticité: L'intégrité et l'authenticité peuvent étre assurées en utilisant
le « base 64 » calculé et joint a chaque paquet transmis ou échangé entre la station de

base et tout nceud du réseau.

Non rejeu : assure par le nonce N2.

11.9 — Conclusion

La sécurité des réseaux de capteurs corporels contre les éventuelles attaques et
menaces est indispensable. Le développement des mécanismes de protection pour les
réseaux WBANSs est un défi majeur car ces systemes sont d’une part limités en termes
de ressources mémoire, CPU et énergie, d’autre part ces réseaux ont une topologie ad
hoc i.e. sont sans infrastructure ce qui rend les solutions de securité traditionnelles
inapplicables dans ce type de réseau. Dans ce chapitre, nous avons développé un
protocole léger de génération et de distribution de clés cryptographiques dans les
réseaux de capteurs corporels afin de protéger les informations vehiculées dans ces
réseaux. Le chapitre suivant est consacré a 1’évaluation et la validation de notre

solution en utilisant le systéme d’exploitation Contiki et le simulateur Cooja
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Chapitre 111

Réalisation et simulation
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111.1 — Introduction

Dans cette partie, nous allons tout d’abord aborder 1I’environnement de travail, ensuite
nous allons détailler I'implémentation de notre protocole de gestion de clés, et enfin

nous allons présenter les résultats de simulation.
111.2 — Environnement de travail et outils de déeveloppement

L’implémentation de notre protocole nécessite 1’utilisation de différents outils
et logiciels bien spécifiques aux réseaux de capteurs corporels sans fil, tels que le
langage C, Contiki qui est un systéme d’exploitation dédié aux équipements a

ressources limitées, le simulateur Cooja qui est fourni avec Contiki.

111.3 — Les étapes de développement du protocole

111.3.1 — Installation de Contiki 2.7

Dans cette partie, nous allons décrire les étapes d’installation de Contiki 2.7 sous K-

Ubuntu.

- En premier lieu, nous avons tout d’abord téléchargé Contiki 2.7 a partir du lien
suivant :
http://downloads.sourceforge.net/project/contiki/Contiki/Contiki%2027/contiki -

2.7.zip.
- Puis nous avons décompressez le fichier dans / home / user / : unzip contiki -

2.7.zip.

- Ensuite nous avons renommeé le dossier de contiki - 2.7 a contiki : mv contiki -
2.7 contiki

- Enfin nous avons installé tous les paquets nécessaires :sudo apt- get install
build- essential binutils- msp430 gcc- msp430 msp430- libc msp430mcu
mspdebug binutils- avr gcc- a vr gdb- avr avr- libc avrdude openjdk- 7-
jdk openjdk- 7- jre ant libncurses5- dev
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111.3.2 — Comment utiliser Cooja avec Contiki

Cooja est un simulateur proposé par Contiki afin d’émuler les différents
capteurs sur lesquels seront chargés un systeme d'exploitation et des applications. Cooja

permet ensuite de simuler les connexions réseaux et d'interagir avec les capteurs.

N T ' 1o

@@ — o Terminal

Terminal File Edit View Search Terminal Help

clean:
[delete] Deleting directory /home/user/contiki/tools/cooja/apps/powertracker/
Cooj

L]

I | [mkdir] Created dir: fhome/userfcontiki/tools/cooja/fapps/powertracker/build
i [javac] Compiling 1 source file to fhomejuser/fcontikiftools/fcoojafapps/power
W tracker /build

wiresharkl{as/ro )1ar:
[jJar] Building jar: /fhomej fuser/contiki/tools/cooja/apps/powertracker/LlLib/p
owertracker.jar
N run:
| REVEN INFO [AWT-EventQueue-0] (GUI.java:2846) - External tools default se
| 1 ttings: fexternal_tools_linux.config

| REVEN INFO [AWT-EventQueue-0] (GUI.java:2876) - External tools user setti

15 ngs: fhomefuser/.cooja.user.properties
[Java] INFO [AWT-EventQueue-8] (Simulation.java:423) - Simulation random g

eed: 123456

Figure 1ll.1- Démarrage de Cooja

Une fois que Cooja démarre, il faut créer une nouvelle simulation (Figure suivante)

& - o Cooja: The Contiki Network Simulator

S simulation as...
Export simulation...

Exit

Figure Ill.2- Création d’une simulation
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Apres qu’une nouvelle simulation est créée, on peut créer les neeuds capteurs et lancer

une simulation. La figure suivante montre un exemple d'interface de la simulation :

Figure 111.3- Exemple de simulation

11.4- I-Implémentation et Evaluation de notre protocole de

gestion de clés

Cette partie décrit I’'implémentation et I’évaluation de notre protocole de gestion de clés

dans les réseaux de capteurs corporels sans fil.

111.4.1 —La partie du code

Le code de notre protocole comprend deux parties, une partie concerne les

capteurs clients et I’autre partie concerne la station de base.

39



Chapitre III Réalisation et simulation

111.4.1.1- Partie client

C’est la partie du protocole qui est embarquée sur les nceuds capteurs clients qui

veulent établir des communications avec la station de base.

unsigned char *msg= strcat(nl 1,idl 1);
unsigned char tab[108];
base64(msg,tab);

static woid
send_packet (void *ptr)
{
static int n2;
static int seqg id;
char buf[MAX PAYLOAD LEN];
uintlé t lightl;
uintlé t light2;
uintle t temperature;
uintle t humidity;
uintlé t battery;
int mn = 8;
temperature = shtll sensor.value(SHT11 SENSOR TEMP);
humidity = shtll sensor.value(SHT11_ SENSOR_HUMIDITY);
battery = battery sensor.value(0);

char *a= tab ;
Jiprintf ("ss:::::\n",a);
char *c;

if (seq id==0){
sprintf (buf, "N2:%d", n2);

printf({"N2:%dn", n2);
n2++;
c= encrypt(buf, a);
f primtf ("Sss:::iiwmt,c);
uip udp_packet_sendtol(client conn, c, strlenic),
&server_ipaddr, UIP_HTONS(UDP_SERVER_PORT)];
¥

else {
printf("1'humidity :%u N2:%d\n", humidity,n2);
sprintf (buf, "1"humidity :%u N2:%d", humidity,n2);
c= encrypt{buf, a);
uip udp packet sendto(client]| conn, ¢, strlen(c),
&server_ipaddr, UIP_HTONS({UDPF_SERVER_PORT));
n2++;
¥

seq_id++;

Figure IIl.4- Partie client
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111.4.1.2- Partie station de base

C’est la partie du protocole qui est embarquée sur la station de base.

static wvoid
tcpip_handler{wvoid)
1

char *appdata;
char *valeur ;
if{uip_newdatal()) {
appdata = (char *)uip appdata;
appdataluip_datalen()] = 8;
¥
PRINTF("station recv crypter '%s' from ", appdata);
PRINTF( "%d",
UIP_IP BUF-=>srcipaddr.u8[sizeof(UIP_IP BUF->srcipaddr.u8) - 11};
PRINTF({"%n"]};

unsigned const char *msg= strcat(nl_1,idl_1);
unsigned char tab[1le0];

baset4 (msg, tab) ;

unsigned char *msgl= strcat{nl 2,idl 2);
unsigned char tabl[188];

base64 (msgl,tabl);

unsigned char *msg2= strcati(nl_4,idl_4);
unsigned char tabz2[1e8];

baset4 (msg2,tab2);

unsigned char *msg3= strcat{nl 3,idl 3);
unsigned char tab3[1868];

base64 (msg3, tab3);

unsigned char *msgd4= strcati{nl_5,idl _5);
unsigned char tab4[1e8];

baset4 (msg4, tab4d);

unsigned char *msg5= strcat{nl 6,idl 6);
unsigned char tab5[188];

base64 (msg5,tab5);

liste listel;
int wuidz2=2;
int wuid3=3;
int wuidd4=4;
int uids5=5;
int uidée=6;
int uwuid7=7;
int uidg=8;
int uwuid9=9;
int wuidle=10;
int wuidll=11;

listel = ajouterclient(listel, wid2, tab);
listel = ajouterclient(listel, wid3, tabl);
listel = ajouterclient(listel, wid4,tab2);
listel = ajouterclient(listel, wid5,tab3);
listel = ajouterclient(listel, widé6, taba4) ;
listel = ajouterclient(listel, wid7,tabs5);
listel = ajouterclient(listel, wid&, tab&) ;
listel = ajouterclient(listel, wid9,tab7);
fAlistel = ajouterclient(listel, uidle,tabg8);
FALlistel = ajouterclient(listel, widll,tab9);
SAunsigned char *msg= strcat(nl,idl);

char *tabk;

int id=UIP_IP_BUF->srcipaddr.u8l[sizeof(UIP_IP BUF->srcipaddr.ug8) - 11;
tabk= searchkey(listel,id);
Frsprintf(”le client - % sa cle est Ss wn",id, tabk) ;
nt msgsize=strlen{appdata);//0n diminue la taille de cryptage de 1
const = s (nl,id1);
ra rc 2(@, msg, strleni{msg));

char *=a=tablk;

Figure II1.5- Partie station de base.
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c= encrypt(appdata, a);

p%intf[ [Get data...]\n")
PRINTF("\n"};
appdatal@]="\0";//(

PRINTF("station recv decrypter '%s' from ", c);
PRINTF("%d",

UIF_IP_BUF->srcipaddr.us[sizeof (UIF_IP BUF->srcipaddr.ug) - 11);
PRINTF("\n"});

PRINTF("station sending ok pour capteur %d\n",UIP_IP BUF-»srcipaddr.uB(sizeof(UIP_IP BUF-»srcipaddr.u8) - 1]);
uip_ipaddr copy(&server conn->ripaddr, &UIP IP BUF-»srcipaddr);

static int n2;
char buf [MAX_PAYLOAD_LEN];
sprintf(buf, * ok pour capteur %d",UIP IP BUF->srcipaddr.u8[sizeof(UIP IP BUF->srcipaddr.ug) - 1]);
printf("\n");
char k[150];
crypter (buf, k,al;

uip udp packet send(server conn, k, sizeof(k)];

uip udp_packet_sendto(server_comn, k, strlen(k),

&client conn, UIP_HTONS(UDP_CLIENT PORT));

uip create unspecified(&server conn->ripaddr);

111.5 —Evaluation de notre protocole de gestion de clés

Dans cette partie nous allons évaluer les performances de notre protocole en termes
d’énergie consommée. Pour ce faire, nous avons implémenté notre protocole sur cing
nceuds (quatre capteurs et la station de base) et ensuite nous avons lancé la simulation

sur une période de deux minutes.
Les deux figures suivantes montrent respectivement les différentes phases

d’établissement de clés et les messages eéchangés apres la phase d’établissement de clés

entre les nceuds capteurs et la station de base.
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EIR®

My simulation - Cogja: The Contiki Network Simulator

File Simulation Motes Tools Settings Help

Mote output 5888

File Edit View
Time | Mote | Message |
02:08.215 1ID:5 fe80::212:7405:5:505 i
02:08.221 ID:5 Created a connection with the server :: local/remote port 8765/5678 r
02:41.966 1ID:4 the hash is :14160
02:41.867 ID:4 M2:300
02:42,050 1ID:1 station recv crypter '2w3}0' from 4
02:42,055 IDi1 [Get data,..]
02:42,055 ID:il
02:42.058 1ID:1 station recv decrypter 'N2:300° from 4
02:42.060 ID:1 station sending ok pour capteur 4
02:42,061 ID:1
02:42.168 1ID:4 capteur recv crypter 'MTMxMTELNTU4ODgyNTUZICBvayBwb3VyIGNhcHRldXIgNa==" from 1
02:42.172 ID:4  [Get data...]
02:42.172 ID:4
02:42.176 1ID:4 capteur recv decrypter ' ok pour capteur 4' from 1
04:12.782 1ID:3 the hash 1s :3750
04:12,784 1ID:3 N2:150
04:12,855 1ID:1 station recy crypter 'fk|_}' from 3
04;12.861 ID:1 [Get data...] V
04:12,861 ID:l
04:12.864 1ID:1 statien recv decrypter 'N2: 150" from 3
04:12.866 1ID:1 station sending ok pour capteur 3
04:12,867 1ID:1
04:12.968 ID:3 capteur recv crypter 'MTQLMjMSODEyNTYGNTI1ICBvayBwb3VyIGNhcHRIdXIgMw==""from 1
04:12.872 I0:3 [Get data...]
04:12.972 1ID:3
04:12.976 1ID:3 capteur recv decrypter ' ok pour capteur 3' from 1
05:52.041 1ID:2 the hash 1s :3750fffff
05:52.042 1ID:i2 N2:0
05:52,175 ID:1 station recv crypter '2s0' from 2
NS E2 1@ TN Irat Adata 1
Figure 111.6- Phases d’établissement de clés entre les nceuds capteurs et la
09:05.207 1ID:1
10:02.690 1ID:2 the hash is :37s0fffff
10:02.692 1D:2 1'humidity :4160 N2:1
10:02.819 ID:1 station recv crypter 'lsle-1[:Gyedn
10:02.820 ID:1 g|' fron 2
10:62.828 ID:1 [Get data...]
10:02.828 ID:1
10:02.832 ID:1 station recv decrypter 'l'humidity :4160 N2:1' from 2
10:02.835 I0:1 station sending ok pour capteur 2
10:02.835 ID:1
10:02.932 1ID:2 capteur recy crypter 'MTIzNDUZ2NzgSMTIZNOUZICBvayBwvb3VyIGNhcHRLdXIgMg==" from 1
10:02.936 1ID:2 [Get data...]
10:02.936 1ID:2
10:02.940 I0:2 capteur recv decrypter ' ok pour capteur 2' from 1
10:43.611 1ID:3  the hash is :3750
10:43.613 ID:3 temprature :37 N2:151
10:43.113 ID:1 station recv crypter ‘91§
106:43.114 ID:1 'S:Pmk
10:43.115 ID:1 m{@gd’ from 3
10:43.124 ID:1 [Get data...]
10:43.124 ID:1
10:43.128 ID:1 station recv decrypter 'temprature :37 N2:151' from 3
10:43.130 1ID:1 station sending ok pour capteur 3
10:43.131 ID:1
10:43.220 1ID:3 capteur recv crypter 'MTIZNDUZNzgSMOQ==ICBvayBwb3VyIGNhcHR1dKIgMv==" fron 1
10:43.224 I0D:3  [Get data...]
16:43.224 1ID:3
10:43.228 10:3 capteur recv decrypter ' ok pour capteur 3' from 1
12:08.934 ID:5 the hash is :3750ddd
12:08.935 ID:5 M2:605
12:09.061 ID:1 station recv crypter ‘20615 from 5
12:09.069 ID:1 [Get data...]
12:09.069 1ID:1
12:09.072 1ID:1 station recv decrypter 'N2:6065° fron S

Figure I1.7- Echanges sécurisés entre les capteurs et la station de base
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111.5.1- Consommation énergétique

Nous avons utilisé PowerTrace pour calculer 1’énergie consommée par les capteurs et la
station de base et nous avons utilisé également la bibliothéque Python ‘matplot’ pour

tracer et visualiser I’énergie consommée.

1/sudo apt-get install python-matplotlib //installation de matplot

" PROCESS_BEGIN ()™

2/powertrace_start(CLOCK_SECOND * 2);

#include ""powertrace.h™ //inclusion de la fonctionnalité de Power trace

3/APPS+=powertrace //a ajouter dans le fichier Makefile

La figure suivante illustre les données concernant 1’énergie consommeée par les capteurs

toutes les deux secondes
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Figure 111.8- Données concernant 1’énergie consommeée toutes les deux secondes
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L’interprétation des données générées par Powertrace aprés simulation de notre

protocole est donné par les graphes suivants :
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Figure 111.9- Energie consommée par CPU
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Figure 111.10- Energie consommée pour la transmission
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Figure lll.11- Energie consommeée pour la réception
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111.6 — Conclusion
Dans ce chapitre nous avons décrit I’implémentation et la simulation de notre
protocole de gestion de clés dans les réseaux de capteurs corporels sans fil sous Contiki-
Cooja.
L’avantage de notre protocole consiste d’une part a 1’utilisation de la cryptographie
symétrique pour la gestion de clés et d’autre part a 1’utilisation d’un HandShake a deux
phases ce qui permet de minimiser la consommation d’énergie et par conséquent

augmenter considérablement la durée de vie du réseau de capteurs corporels.
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Conclusion générale

Dans ce mémoire, nous avons montré le besoin et la nécessité de sécuriser les réseaux
de capteurs corporels sans fil. Nous avons étudié dans le premier chapitre les contraintes
majeures qui doivent étre prises en compte lors de la conception de toute architecture de
sécurité pour les réseaux de capteurs corporels. Ces facteurs se résument en la faible
puissance de calcul des nceuds capteurs, ainsi que la limite de leurs mémoires de

stockage et particuliérement la durée de vie de leurs batteries embarquées.

Dans le deuxiéme chapitre, nous avons abordé la gestion de clés dans les réseaux de
capteurs corporels. En effet, la gestion de clés constitue un service trés important pour
la sécurité de n’importe quel systéme de communication. Les mécanismes traditionnels
de gestion de clés sont inappropriés pour les réseaux de capteurs corporels car ces
derniers sont limités en termes de capacité de calcul, de stockage et d’énergie. Pour
cela, nous avons développé un protocole de gestion de clés cryptographiques pour les
réseaux WBANSs en prenant en compte les contraintes des capteurs et notamment la

contrainte d’énergie pour garantir une plus longue durée de vie du réseau.

Dans le troisiéme et dernier chapitre, nous avons mis 1’accent sur I’implémentation et
la simulation de notre protocole de gestion de clés dans les réseaux de capteurs

corporels. L’ implémentation et la simulation ont été réalisées sous Contiki Cooja.
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Annexe

Annexe: Explication du code

Cette macro définit le début d’un processus, il doit

PROCESS_BEGIN () toujours apparaitre dans une définition
PROCESSUS fil ().

Cette macro définit la fin d’un processus. Il doit
PROCESS_END () apparaitre dans un PROCESS_THREAD (). Le
processus se ferme lorsque la macro
PROCESS_END est atteinte.

PROCESS_WAIT EVENT () Attend un évenement a étre affecté a ce processus.

PROCESS_THREAD (name, ev, data)

Cette macro bloque le processus en cours
d’exécution jusqu’a ce que le processus recoive un
événement.

PROCESS_YIELD_UNTIL (c) Cédez le processus en cours jusqu’a ce qu’une

condition se produise. Cette macro est différente de
PROCESS_WAIT_UNTIL () (C : la condition
d’attente).

Pointeur vers les données d’applications dans la mémoire tampon de
paquets. Ce pointeur pointe vers les données d’applications quand
I’application est appelée. Si I’application souhaite envoyer des

données, elle peut utiliser cet espace pour écrire les
données avant d’abpeler uip send ().

Void* uip_appdata
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Annexe

Struct U1P_Udp_conn Pointeur vers la connexion TCP courante. Le
pointeur uip_conn peut-étre utilisé pour accéder a la
connexion TCP courante.

La longueur de toutes les données d’entrée qui sont actuellement disponibles
dans le tampon uip_appdata. La fonction test uip_data () doit d’abord étre
utilisée pour vérifier s’il y a des données disponibles.

Uip_datalen ()

Cette fonction est liée a une connexion et a un port UDP local spécifié. Lorsque
la connexion est créée avec udp_new (), elle obtiendra un numéro de port local
automatiquement. Si I’application a besoin de lier la connexion a un port local
spécifié, cette fonction doit étre utilisée.
Le numéro de port doit étre prévu dans 1’ordre des
octets du réseau pour une conversion avec
UIP_HTONS () est généralement nécessaire.
Conn : un pointeur vers la connexion UDP qui
d’étre liée.

#define udp_bind (conn, port)

Envoyer un datagramme UDP de longueur len sur la connexion en cours.
Cette fonction ne peut étre appelée en réponse a un événement UDP. Les
données doivent étre présentes dans le tampon

uip_buf, a ’endroit indiqué par le pointeur

#define uip_udp_send (len)

uip_appdata.

Struc uip_ds6_addr Structure d’adresse unicast.

Pointeur dans la mémoire tampon de

#define MAC_MAX_PAYLOAD 120 Rime
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Résumé .

Les réseaux de capteurs corporels sans fil (WBANSs) ont attiré un grand intérét dans la
derniére décennie, et ont apporté des solutions dans le domaine médical. Néanmoins, la
sécurité de ces réseaux reste un défi majeur car les solutions traditionnelles sont
irréalisables en raison des limites des capteurs en termes de ressources énergétique,
mémoire et CPU.

Notre travail consiste a développer un protocole de gestion de clés en tenant en compte
les ressources limitées des capteurs.

Mots-clefs : WBANS, la sécurité, ressources énergétique, mémoire , CPU.

Abstract:

Wireless Body Area Networks ( WBANS ) attracted great interest in the last decade and
have provided solutions in the medical field . However, the security of these networks
remains a major challenge because traditional solutions are not feasible because of the
limitations of sensors in terms of energy resources, memory and CPU.

Our job is to develop a key management protocol, taking into account the limited

resources of the sensors.

Keywords: WB ANs, security, energy resources, memory,CPU.
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