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Introduction géneérale

En quelques années seulement, internet a connu un développement incommensurable,
offrant aux utilisateurs du globe un moyen rapide et efficace pour partager des
informations. La montée du nombre de transfert de fichiers est aujourd'hui considérable
et la taille des fichiers transférés a également était multipliée par dix ces derniéres
années. De nos jours, Il n'est plus rare de voir des échanges de plusieurs Giga octets de
données sur internet. Cet accroissement des echanges a mis a jour les limites du modele
client/serveur qui se fait vieux et ’engouement pour ce nouvel arrivé qu’est le Peer to
Peer. Malgré une augmentation considérable de leur puissance de traitement, les
serveurs ont de plus en plus de peine a répondre aux demandes de tous les clients et on
s'est orienté de plus en plus vers des architectures N-tiers pour tenter de répartir la
charge, mais I’avénement du "Peer-to-Peer" représente aujourd’hui de maniere
indéniable une partie considérable des échanges sur internet. Leur développement est lié
en majeure partie a l'augmentation des capacités matériels (capacité de stockage, bande
passante) des internautes et intéressent de plus en plus les grandes entreprises. Des
societés comme RedHat utilisent aujourd'hui les Peer-to-Peer pour distribuer leurs
produits afin de soulager leurs serveurs (la taille des distributions linux atteignant
plusieurs Giga de données). Les Peer-to-Peer ne se limitent plus aujourd'hui au partage
de fichiers et de nombreuses applications, reposant sur le méme principe, ont vu le jour
comme par exemple des logiciels de téléphonie sur ip, ou encore de travail collaboratif.
Le fait d'utiliser des architectures décentralisées ou semi décentralisées a conduit
inévitablement a I'apparition de nombreux problémes de sécurités pour les utilisateurs.
De plus, les protocoles d'échange de fichiers sont souvent considérés comme une
violation des droits de propriété intellectuelle et subissent donc des attaques incessantes
des sociétés représentant les ayant droits. Ces difficultés sont a l'origine du

développement significatif des Peer-to-Peer.

C’est donc pour toutes ces raisons que notre intérét s’est porté sur cette thématique en
plein essor (le Peer-to-Peer), et donc le but de ce PFE est la mise au point d’une
application Peer to Peer totalement décentralisé qui fait du téléchargement de fichiers,

de la vidéo conférence et du chat.
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Ce mémoire est par conséquent divisé en 3 chapitres :

Le 1% chapitre s’attaque a ce qu'on entend par "Peer-to-Peer" et traite de généralités sur
cette thématique, en particulier les problemes rencontrés tout au long de sa genése, il
traite des différences entre le modele client/serveur et le modéle Peer-to-Peer, en citant

quelques-uns de ses avantages et inconvénients.

Le 2°M chapitre met I’accent sur les nombreuses solutions apportées par 1’état de 1art a

cette problématique, ainsi que leur mode de fonctionnement.

Le 3°™ chapitre est réservé a [I’implémentation de notre application, citant
respectivement 1’environnement de travail, les objectifs a atteindre initialement posés, et

le plan qui a été suivi afin d’aboutir a un produit fonctionnel.

Et pour finir, une conclusion générale avec des perspectives et un bref passage qui parle

de I’avenir du Peer-to-Peer a été ajouté.




Chapitre 1 : Généralités sur le Peer-to-Peer

1. Introduction

Le Peer-to-Peer (réseau d'égal a égal), fait appel & un principe qui est le fondement
méme de tout dispositif informatique relié en réseau : celui du partage des ressources et
de la communication a distance entre pairs. Il convient ici, avant de se lancer dans le
cceur du sujet, de connaitre quelques notions de base, ayant trait au p2p, comme ses
objectifs quand il a été mis en service et les problemes rencontrés tout au long de son
évolution.

Et enfin nous citerons briévement quelques champs d’application de ce dernier.

2. Historique

La hausse de la taille des fichiers échangés, la baisse des prix des offres des FAI et celle
des matériels et périphériques informatiques sont les facteurs technologiques et
commerciaux qui ont permis I'émergence du P2P.Voici les dates clés de cette ascension
fulgurante [1] [2]:

Années 60 :

A Torigine Internet était axé sur 1’échange d’informations entre universités

(ARPANET - 1969) mais inexploitables car non transportables pour une utilisation
privée.

1979 :

Deux étudiants développent le systeme Usenet, basé sur le protocole UUCP (Unix-to-
Unix Protocol), permettant ainsi I’échange de nouvelles (News en anglais) via un
modeéle de communication P2P. Chaque serveur Usenet se connecte a un serveur pair et
échange avec ce dernier les informations dont il dispose : émission des news postées par
ses utilisateurs et réception des news disponibles sur le serveur pair.

En quelques mois, le Systtme nommé par abus de langage réseau Usenet s’enrichit de
centaines de milliers de serveurs qui se synchronisent par échange de pair a pair.

Mai 1999 :

Naissance du premier logiciel de téléchargement utilisé a grande échelle : Napster.

A la base il est le fruit de la réflexion du jeune Shawn Fanning (dix-huit ans) qui décide

de créer un logiciel lui permettant d'échanger de la musique en comiteé restreint avec ses
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amis. Tres vite, Napster devient le premier véritable phénoméne Peer-to-Peer global.
Décembre 1999 :

Les sociétés musicales prennent peur et entament des procédures pour fermer Napster.

amis. Tres vite, Napster devient le premier véritable phénomene Peer-to-Peer global.
Début 2000 :

Naissance de Kazaa. Offre la possibilité nouvelle de pouvoir télécharger les morceaux
d’un méme fichier depuis plusieurs sources afin d'accroitre la vitesse de réception.
2003 :

Apparition d'eMule et d'eDonkey : nouvelle fagon de télécharger les fichiers. Il s'agit de
la technique de "fractionnement de fichier" : a peine un téléchargement est commencé
que la partie récupérée est disponible pour I'envoi. Cette méthode permet d'augmenter
encore la vitesse de transfert de fichiers. Elle est encore aujourd'hui tres populaire.

Fin 2005 :

Afin de faire face aux majors qui entament de plus en plus de procédures a I'encontre
des internautes qui téléchargent, une nouvelle génération de clients et réseaux P2P a vu
le jour. Il s'agit de réseaux totalement cryptés et anonymes techniquement quasi-

impossible a controler.

3. Définition du Peer-to-Peer

Le P2P est une relation d'échanges réciproques qui unit directement deux acteurs de
méme statut (des pairs, donc). A l'origine elle désigne une technologie d'échange de
fichiers entre internautes, permettant a deux ordinateurs reliés a Internet de
communiquer directement l'un avec l'autre sans passer par un serveur central. Au-dela,
elle désigne le modéle économique qui y est associé qui permet une mise en commun a
une vaste échelle de données ou de capacités, débouchant sur une réduction
spectaculaire des colts. Napster a été le modeéle le plus spectaculaire de la réussite
technologique du P2P et de son échec économique. Les logiciels Peer-to-Peer actuels

sont essentiellement axés sur le téléchargement, comme par exemple Emule ou ares [3].

4. Les caracteristiques du Peer-to-Peer

Les principales caractéristiques des différentes solutions proposées dans 1’état de 1’art
sont [4]:
« La localisation des fichiers dans un environnement distribué

» Des métadonnées ou index du réseau P2P.
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« La libre circulation des fichiers entre systemes.

» Un mode de communication standard (TCP et HTTP).

« Des capacités de connexion variables suivant les modeles.
* Des échanges d’informations non sécurisés.

* Possibilité¢ d’avoir des pairs non sirs.

* Aucun Peer n’a de vue globale du systeme.

5. Les Objectifs du modele Peer-to-Peer

Le modele P2P étant tres général, des applications de nature trés différentes peuvent
I’utiliser, les objectifs sont donc variés [5] :

* Partage et réduction des cofits entre les différents pairs.

» Fiabilité et passage a I’échelle, I’absence d’élément centralisé pour I’échange des
données permet d’accroitre la fiabilité en supprimant tout point central de panne
et d’améliorer le passage a I’échelle en évitant les goulots d’étranglement.

» Agrégation des ressources et interopérabilité, en mettant en commun des
ressources individuelles comme de la puissance de calcul ou de I’espace de
stockage.

» Accroissement de 1’autonomie en 1’absence d’une autorité centrale, il est de la
responsabilité de chacun de partager ou non des fichiers.

» Anonymat pouvant étre assuré par certaines applications, en utilisant par exemple
des algorithmes de routage qui rendent quasiment impossible le pistage d’une
requéte.

» Communication ad-hoc et collaborative.

6. Les Problemes du Peer-to-Peer

Le modeéle p2p pour fonctionner correctement doit répondre a un certain nombre de

problémes qui sont résumés dans ce qui suit [6] :

A. Premier probleme : trouver I'adresse

Pour obtenir un fichier, il faut trouver une personne dont I'ordinateur contient le fichier
recherché et qui accepte la connexion pour le partager. Le premier probleme est donc de

trouver « I'adresse IP » d'un ordinateur sur lequel le fichier recherché est accessible.
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B. Deuxieme probleme : s'adapter aux caractéristiques de
I'ADSL

Le développement de I'ADSL a posé un nouveau probleme pour le fonctionnement des
réseaux pair a pair. En effet, le debit fourni par les systemes ADSL est asymétrique.
Puisque les utilisateurs, qui sont les « clients », n'envoient que des requétes de faible
poids, le deébit ascendant « upload » sera faible, tandis qu'a l'inverse, pour recevoir les
grosses quantités d'informations que les serveurs envoient aux clients en guise de
réponse, le trafic descendant « download » sera dix a vingt fois plus élevé. Cette
asymétrie va a l'encontre du fonctionnement des réseaux pair a pair, puisque ce faible
débit d'upload freine I'ensemble du réseau : aussi rapide que soit sa vitesse de connexion
en download, un ordinateur ne peut pas recevoir un fichier a un débit plus rapide que

celui imposé par I'ordinateur qui lui envoie les données !

C. Troisieme probleme : optimiser les protocoles

Le protocole d'un réseau englobe toutes les regles organisant les échanges de messages
entre pairs. Toutes les activités sont ainsi encadrées : recherche des adresses IP, gestion
et contrdle des fragments de fichiers échangés, etc.

Mais la mise en place de ces protocoles genére un trafic d'informations trés abondant
sur le réseau pair a pair : ainsi, dans le réseau Gnutella (version 0.4), le volume des
données liées au protocole était aussi important que celui des fichiers échangés. A
I'origine, le protocole HTTP (qui permet la navigation sur internet) a été optimisé. Le
trafic lié & ce protocole ne représente que quelques pour cent du trafic des données. A
I'neure actuelle, les protocoles pair-a-pair, eux, sont loin d'étre optimisés. L'optimisation
de ces protocoles est donc un théme crucial de recherche qui permettrait d'améliorer de

fagon considerable le fonctionnement global du réseau.

7. Pourquoi utiliser des applications P2P ?

-Tres grande scalabilité : Jusqu’a des millions de pairs.

- Faible co(t : Exploite les ressources existantes.

-Autonomie : Libre d’entrer et sortir, et le contréle de ses propres donnés
(confidentialité).

-Tolérance aux pannes : Pas de point singulier de panne.

-Disponibilité : Grace a la redondance et la réplication de données
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- Distribution de la charge : Exécution paralléle.
- Résistance : Fort contre les attaques de déni de service et les censures.
-Le Peer-to-Peer est pris en charge actuellement par Windows et est tres facile a mettre

en place en tant que réseau domestique. [7]

8. Le P2P est-il infaillible ?

Le Peer-to-Peer n’a pas que des avantages voici les inconvénients les plus

pertinents [7]:
A. Les problémes de comportement des utilisateurs

Les systtmes d'échanges de fichiers Peer-to-Peer peuvent facilement souffrir de
I'anarchie générale. L'anonymat aidant, les membres sont parfois tentés d'avoir des
comportements malveillants.

Sans un minimum de contr6le, on peut voir apparaitre des activités comme la diffusion

de virus ou le freeloading.

B. Les problémes de comportement des providers et autres

entreprises

Une atteinte a la vie privée ?

Notre vie privée n'est pas nécessairement protégée lorsque nous utilisons des outils
Peer-to-Peer. En effet, les adresses IP des utilisateurs peuvent étre récupérées lorsque le
logiciel est centralisé. Lorsque celui-ci est décentralisé, les utilisateurs sont identifiables
par leur fournisseur d'acces. Aux USA, un fournisseur d'acces n'a pas hésité a menacer
tous ses clients qui utilisaient Gnutella de résiliation de contrat. Autrement dit, le FAI
est allé regarder en détails ce que faisaient ses clients sur le Net.

Le projet Freenet, avec la cryptographie et la virtualisation du stockage parait étre le
réseau le mieux armé pour la protection de la vie privée.

La pollution des réseaux

Sans méme annoncer d’ultimatum, plusieurs entreprises proposent de polluer les
réseaux d'échange de musique entre particuliers en y incorporant des fichiers de
moindre qualité ou incorrects. L'objectif est de rendre ces réseaux gratuits et

anarchiques moins attractifs.
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La propagande

Nul n’est sans savoir que les systémes Peer-to-Peer sont pour la plupart envahis par les
bannieres publicitaires méme si a présent, des versions allégées des logiciels sont
proposées sans publicites.

Mais la propagande va plus loin : I’installation de certains logiciels tels que Kazaa est
accompagnée de 1’installation de logiciels espions (spyware).

Officiellement, les informations recueillies par ces logiciels ne sont pas vendues mais
on peut penser que les spywares listent les sites Web consultés par les utilisateurs pour

mieux cibler les publicités qu’ils peuvent recevoir.

C. Le probleme des droits d*auteurs

Napster doit autant sa popularité a son logiciel qu'a ses péripéties judiciaires. La société
a été poursuivie en justice par les principaux majors de l'industrie musicale pour avoir

incité ses utilisateurs a échanger des fichiers protégés par le copyright.

9. P2P versus client/serveur

Comme le montre le tableau suivant, il existe des différences significatives entre le
modele p2p et le modele client/serveur, Il convient de préciser que la plupart des
réseaux domestiques d'aujourd'hui sont de type Peer-to-Peer, car pour la plupart d’entre
eux I’objectif est d’effectuer des taches de base, mais importantes, telles que le partage
d'une connexion Internet ou les jeux multi-joueurs, il n'y a aucune raison pour un

utilisateur d'envisager un réseau client / serveur [8].

Critere a . _ \\} Modele P2P
Modeéle Client-serveur
Gestion Supervisé Auto-organise
Présence Permanente Ad Hoc
Acces aux ressources Recherche Découverte
Organisation Hiérarchique Distribuée
Mobilité Statique Mobile
Disponibilité Dépendante du serveur Indépendante des pairs
Nommage DNS Indépendante
Modeéle de programmation RPC Asynchrone
Sécurité Attaques plus simples Attaques difficiles

.



Tableau 1.1 : Peer-to-Peer versus Client/serveur [8]

10.Les Champs d’application des réseaux P2P

Le modele P2P n’est pas adapté pour toutes les utilisations, Nous allons citer quelques-
unes de ses utilisations. On peut ainsi citer [9] :

Calcul distribué :

Consiste a utiliser les machines connectées a I'internet pour faire des petites portions
d’un grand calcul, en exploitant les ressources (CPU, mémoire....) inutilisées des PC en
réseau en vue d’accroitre le potentiel réseau, comme exemple le projet :

* Seti@homeSearch for Extra Terrestrial Intelligence).

* Moteur de recherche

* Stockage en cluster

* Amazon DynamoDB

Le Partage de fichiers :

Le partage de fichiers constitue I'application la plus répandue actuellement du réseau
P2P. Les internautes peuvent partager leurs fichiers et ainsi télécharger ces fichiers en
ayant recours a des logiciels gratuits pour la plus part comme BitTorrent, Napster,
Gnutella, Kazaa, eDonkey...

Le Partage privé :

Si un utilisateur voulait partager des fichiers volumineux (par exemple des photos de
vacances) avec ses proches. Il devait jusqu'a présent les télécharger sur son site web ou
son hébergeur pouvait limiter son espace. Pour ce modele, il est également assez
difficile de restreindre 1’acceés aux photos a quelques utilisateurs uniquement. Ces
fonctionnalités peuvent étre assurées par des applications P2P telles que Qnext ou
TribalWeb.

La Diffusion multiple :

Dans le cas ou des fichiers doivent étre diffusés auprés d’un grand nombre de personnes
(par exemple diffusion d’une émission vidéo ou audio), une autre application P2P est
adaptée : BitTorrent. Le protocole Bit Torrent découpe ainsi un fichier en plusieurs
morceaux. Chaque utilisateur voulant télecharger le fichier va contacter le « tracker »
pour obtenir la liste de toutes les machines ayant déja téléchargé un des morceaux du

fichier. Plus un fichier est téléchargé et plus il y a donc de sources disponibles.
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L’inconvénient de Bit Torrent est que les fichiers ayant une certaines ancienneté ou une

popularité faible vont avoir moins de sources voire méme une disparition du réseau.

Le Streaming (P2P TV) :
Le streaming P2P est le fait de regarder en direct des flux produits et/ou relayés par

d’autres pairs du réseau afin d’éviter ou du moins de diminuer la congestion qui pourrait
se produire sur les serveurs de teléchargement, tout se déroule entre les personnes qui
veulent accéder au fichier, Swarmplayer, qui permet de lire des vidéos en streaming en
utilisant Bittorrent, s’annonce comme une vraie révolution dans le domaine.

La Communication et la collaboration :

Les applications P2P sont trés adaptées pour toutes les applications nécessitant une
communication entre pairs. Cette communication peut étre audio (Skype) ou par simple
message texte (chat et plateforme Jabber) ou permettre aux utilisateurs de jouer
ensemble (jeux multi joueurs) ou méme de travailler ensemble (plateforme de travail
collaboratif GROOVE).

La Sauvegarde coopérative :

La sauvegarde croisée est une application intéressante du pair a pair qui consiste a
sauvegarder ses données sur I'espace disque disponible des autres. Pour assurer un
équilibre, le systeme doit procéder par échanges : si A stocke une quantité x pour B,

alors il pourra aussi stocker x chez B. (Freenet, LeanOnMe).

11.Conclusion

Nous avons présenté dans ce chapitre les réseaux p2p qui sont basés sur 1’égalité des
nceuds d’un réseau, ou tous les éléments du réseau jouent le réle de client et serveur en
méme temps. Cette caractéristique de base a permis aux systémes p2p d’étre impliqués
dans plusieurs types d’applications distribuées tel que le calcul distribué, la diffusion de
contenu, le stockage distribué, 1’échange et la communication. Les systemes p2p
souffrent cependant de plusieurs problémes liés au réseau puis au comportement des
utilisateurs. Des solutions ont vu le jour classées en deux grandes familles, qu’on

abordera dans le chapitre suivant.




Chapitre 2: Les Architectures Peer to Peer

1. Introduction

Bénéficiant d’une notoriété se développant exponentiellement de par sa facilité¢ d’acces
et d’utilisation, le Peer-to-Peer représente la plus grande source de téléchargements dans
le monde. Mais devant le grand nombre et la diversité des réseaux de partage, il n’est
pas facile de s’y retrouver. Dans ce chapitre, état de 1’art des solutions les plus
pertinentes, nous allons présenter les principes de fonctionnement des réseaux
d’échange de fichiers les plus populaires, ayant solutionné les probléemes cités dans le
chapitre 1, ensuite un panorama non exhaustif des meilleurs logiciels d’échange est
dressé.

Les réseaux Peer-to-Peer ont été classés en deux catégories : les p2p structurés et les

p2p non structurés.

2. Les systemes Peer-to-Peer non structures

Pour surmonter le 1*" probleme du chapitre 1, les réseaux pair-a-pair non structurés ont
étés concgus. Dans ce type de réseaux, chaque pair est indépendant et la propagation des
requétes se fait par inondation en interrogeant tous les pairs du réseau jusqu’a
I’obtention du pair concerné. Les mécanismes sont simples et faciles a mettre en place,
cependant les performances lors de la recherche d’un pair sur le réseau sont souvent
limitées. Comme le montre la Figure 2.1 ce modéle peut étre classifié a son tour en

trois sous catégories :

P2P Non-structuré

el N

P

Cecntralisé Hybride \ Pur

.



Figure 2.1 : Classification des systémes P2P non structurés

A. Peer-to-Peer centralisé [6]

La premiere génération d'applications de partage de fichiers comprenait un serveur

central qui servait d'index. Les exemples les plus connus sont Napster et Audiogalaxy.

a. Napster

L’appellation Napster est évocatrice d’un service pair-a-pair spécialisé dans le partage
de fichiers son (au format MP3) qui a largement contribué a développer la technique
P2P sur le marché grand public et méme professionnel. Or, toute 1’originalité de ce
réseau, devenu désormais commercial, vient du fait qu’il a adopté une architecture
centralisée.

Mais un tel mécanisme ne permet « que » le téléchargement de fichier « MP3 » pas les
autres types de fichiers. Et donc il faut déguiser les fichiers avec WRAPSTER ou les
renommer si besoin est de partager autres chose [11].

Ci-dessous un petit apercu de I’interface graphique de Napster :

@ Napster v2.0 BETA 7 o =1
File Actions Help

& Home | 5 Chat | &1 Library | &, Search I Hat List I & Tiansfer a Discover | T Help |

Filename | File Size | User | Status | Speed | Progress Fate | Tmeleft [ |
@ Comedy - Maclean & Maclean - The Gross Manual [14 Sure Fire Jo. 299,200 of 2,220,560 Idhull Downloading Unkmow . 13 % 506 k/s 00:06:19
4} [Comedy] Maclean & Maclean - Johnny Marijuana Seed .mp3 270,048 of 7 381,800 mrbiin Downloading Cable I 3% BA0 ks 001813
4} Comedy - Maclean & Maclean - The Gross Manual [14 Sure Fire Jo. 539,936 of 2,220,560 big_bang_ Downloading Cable - 24% 733 ks 00:03:43
@ MacLean and Maclean - Bowser and Blus.mp3 5,606,005 adie_m Getting Info...
@ Andrews Sisters - Little Toot. mp3 375,392 of 8528129 F4phantam_. Downloading... DsL 4% 414 ks 00:32:50
JdL 78 CHILDREN'S STORY RECORD - LITTLE TOOT.mp3 89512 of 5,840,561 dude_way Downloading... 144 1% 110k/s 01:26:53
@ Disney Parks Toontown-Little Toot.mp3 B4.608 of 2,354 597 hittermerhitter Downloading... Cable 2% 1.28 ks 00:29:47
4L Maclean & Maclean - Litle TootMP3 12,288 of 02,112 KASDUFLEL. Downloading... Cable 3% 024 kis 00:41:33
@ Disney Paiks Toontown-Little Toot. mp3 185,648 of 2,354,597 Creanol Downloading... BEE, 8% A2 ki 00:08:12
@ Maclean & Maclean - Litle Toot.mp3 210,944 of 882,688 stearch Downloading... REK. - 24% 4.44 ks 000231
@ Big Tinw Little & Mickey Finn - Toot Toot Tootsi.mp3 40,128 of 2,888,844 albearkq Downloading... Cable 1% 1.89 ks 00:25:08
@ Camedy - Maclean & Maclean - Little Taot.mp3 B.816 of 882,688 cataling2136 Daownloading... DsL 0% 0.55 ks 00:26:45
& Brenda Lee - Toot Taot Tootsie Goodbye [Litle Miss Dynamite, CO... 44,368 of 2,250,710 angel3329 Downloading... Unknowen 1% 110k 00:3326
db MacLean & MacLean - Litle Toot (=dimp3 115,600 of 1,180,444 123412341, Downloading... 144 N 9% 468 kis 00:02:47
& Maclean & Maclean - Little Toot.mp3 882,688 raybauduc Getting Info.
Filenarme | File Size: I User | Status | Speed I Progress I Rate | Time Left |
1} Croshy, Stills, Mash And Young - Ohio.Mp3 2,725,888 of 3,709,495 cybermoose Uploading... BEE. I3% 1.65 ki 001033
ﬁ lallipop lust kill - ipsus chivsler. mp3 3,339,493 45 kinghdF File Complete!
ﬁ Simpsons - The Life Of Homer Simpson.mp3 1,406,976 of 2,756,736 aoldudeb? Uploading... BEE, 51% 1.45 ks 00:15:30
ﬁ Fear Factoy - Cars.mp3 3921040 tubbedbird File Complete!
ﬁ Comedy - Richard Pryor - Mew Miggerz.mp3 3,796,451 tubbedbird File Complete!
1} Unknown - Mopar [Chipsler) 440 E-pak W8 race-buit - real men don't... 869,049 TYLERSEX.. File Complete!
1} Comedy - Jerky Boys - Fanning My Balls.mp3 675,840 of 1,784,264 tubbedbird Uplaading... 14.4 38% 733k 00:02:31
1} Ben Stiller & Andy Dick - Can'We Get It Tagether Again.mp3 1,230,600 fluidpockets... Waiting...
| Concurrent Downloads: 25 Concurrent Uploads: 1
Clear Finished | Cancel
|0n|ine iFaifkdftdvbfycy): Sharing 2703 files. |Current\y 526,589 files (2,246 gigabytes) available in 8,411 lbraries,

Figure 2.2 : Le logiciel Napster [6]
Dans ce type de systéme, quand un internaute veut rejoindre le réseau il doit

s’enregistrer aupres du serveur central. Et Lorsqu’il souhaite partager un fichier, il le
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déclare au serveur central. Celui-ci répertorie alors son adresse IP.

Figure 2.3 : Partage de fichiers Napster [6]
Tout autre internaute qui souhaite obtenir ce fichier interroge l'index central, comme il
interrogerait un moteur de recherche.

L'index central lui communique une adresse IP.

Figure 2.4 : Recherche de fichiers Napster [6]
Ensuite, le logiciel de partage lui permet de se connecter directement sur I'ordinateur qui

propose le fichier.

Figure 2.5 : Téléchargement de fichiers Napster [6]
Le fichier en lui-méme ne transite pas par le serveur central, qui fonctionne simplement
comme un annuaire : une fois I'adresse IP trouvée, les ordinateurs peuvent se connecter
directement entre eux.
Mais il ne s'agit pas non plus d'un réseau totalement « pair a pair », dans la mesure ou

sans le serveur central, le réseau ne peut pas fonctionner.
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I.  Avantages [9]

-Simplicité : Pas de soucis de connexion au bon serveur.
-La recherche de document est facilitée : Le serveur maintient un index des ressources.
-Trafic réseau réduit : Les pairs ne communiquent entre eux que s’ils ont quelque chose

a échanger.
ii.  Inconvénients [9]

-Au niveau de la sécurité : une architecture P2P centralisée s'avére particulierement
vulnérable. Elle ne propose qu'une seule porte d'entrée, ce qui constitue le talon
d'Achille de tout le réseau. Il suffirait effectivement de bloquer ce serveur pour
déconnecter tous les utilisateurs et stopper le fonctionnement de I'ensemble du réseau.

-Autre chose, le fait de passer a travers une architecture centralisée, ou il faut
s'enregistrer pour pouvoir y acceder, ne garantit bien évidemment aucun anonymat. Le
service connait I'adresse IP de votre machine et le type de fichiers que vous téléchargez.
-Enfin, I'échange de fichiers numériques a grande échelle a travers Internet (musique,
vidéo, photo, etc.) Entraine bien souvent le non-respect des protections intellectuelles.
Les ceuvres placées sous copyright qui circulent sur les réseaux P2P sont légion et on se

retrouve ainsi en face d'une gigantesque organisation de piratage.

-Remarque :

-1l est possible de mettre en place des clusters de serveurs ou alors de serveurs répliqués
afin de mieux répartir les demandes de connexions et donc de limiter la chute de bande
passante Figure 2.6. Chaque serveur peut avoir acces aux informations des clients
connectés sur les autres.

L’accés aux données partagées est donc totalement transparent pour les utilisateurs [21].

Serveur 1

Serveur 4 Serveur 2

. Pair 2 Pair 3

Figure 2.6 : Une amélioration du Peer-to-Peer centralisé




B. Peer-to-Peer décentralisé « purs »

Dans cette deuxieme génération, le serveur central n'est plus nécessaire a la connexion.

Chaque internaute appelé « Servent » indexe lui-méme ses propres fichiers. Ceux qui

sont a la recherche d'un fichier interrogent, de proche en proche, tous les ordinateurs du

réseau. L'exemple le plus connu est le réseau Gnutella.

a. Gnutella

A la différence des applications de premiere géneération, le réseau Gnutella (version 0.4)

lui est un véritable réseau pair a pair, puisqu'on peut se passer totalement d'entité

centrale [6].

I.  Types de requéte

Types Description

information

Ping Utilisé pour découvrir les autres servents
sur le réseau. Un servent qui recoit un Ping
doit répondre avec un ou plusieurs Pong.

Pong Réponse a un Ping.

Query Message pour la recherche de fichier sur le
réseau. Un servent qui regoit un Query
répondra par un QueryHit s’il trouve une
correspondance avec un ou plusieurs des
fichiers qu’il partage et les critéres de
recherche.

QueryHit | réponse a un Query si on possede le fichier.

Get téléchargement des données.

Push Demande de téléchargement pour les pairs
derriere un firewall.
Remarque :

Si les deux servents sont derriére un
firewall, le téléchargement est impossible.

Vide.

@IP+ N° de port (Informations sur les
fichiers partageés et leurs tailles.)
Bande passante minimum demandée
(Criteres de recherche.)

@IP+N° de port +Bande passante
(Nombre de réponses + descripteur)

@IP du pair + index du fichier
demandé (@IP+N° de port, ou
envoyer le fichier.)

Bye « Optionnel » informe qu’il va quitter le
réseau, ainsi que les raisons qui le pousse a
partir.

Tableau 2.1 : Les requétes Gnutella [9]



Fonctionnement de Gnutella

Un nouveau pair souhaite se connecter au réseau Gnutella

e Le premier probléme a résoudre est de trouver, lors de la premiere connexion,

d'autres internautes qui participent au partage.

Dés que l'on rencontre un ordinateur connecté au réseau, celui-ci peut

communiquer les adresses IP d'autres participants. Pour trouver ce premier

internaute, on utilise les « Gwebcache ». Ce sont des ordinateurs du réseau

Gnutella qui fonctionnent également comme des serveurs web. Ainsi, ils sont

répertoriés par les moteurs de recherche : il suffit donc de taper « Gwebcache »

sur I'un de ses moteurs pour obtenir des listes d'ordinateurs connectés [6].

Gnutellaz GWebCaches
Updated 2013-06-24T17:04:00-05:00

Score URL Version IP Address Hosts A Age URLs Status
16.7 | http://dkac trillinux.org/dkac/dkac.php DKAC/Enticing-Enumon | 69.163.250.145  27/32 (84%) | 92 8/20 (40%) | Working
124 | htip://gwc dyndns.info:28960/gwc php Cachechu 15 99.102.200.13 23130 (77%) | 489 6/12 (50%) | Working
122 | http:licache.ce3c.be/ Cachechu 1.4 83.169.18.110 23130 (77%) 175 7115 (47%) | Working
11.0 | http:/icache2 bazookanetworks com/g2/bazooka.php Bazooka 0.3.7b 69.163.248145  13/14(93%) | 1158 0O Low URL Count
88 http-//htmihell com/ Boa 75.119.198 .84 1112 (92%) | 321 6/16 (38%) | Working
1.7 http://gweb.dwbo.nl/ Cachechu 1.5 82201.113.125  25/61 (M%) | 1386 10/17 (59%) = Working
75 http://cache w3-hidden.cc/ Cachechu 1.5 193.107.16.79 17/30 (57%) | 836 8/16 (50%) | Working
6.8 http://www.omhub ru/mibew/view/ Cachechu 1.5 193.169.52.69 24/57 (42%) | 1409 916 (56%) | Working
56 http://cache hxdsecurity com/gwc/ Cachechu 15 871061017 15/30 (50%) | 655 113 (8%) Working

Figure 2.7 :

Chaque internaute ne peut se

Gwebcaches Gnutella

connecter qu'a un nombre limité d'autres

participants. Ainsi, de proche en proche, se constitue ce qu'on appelle un «

réseau logique ». C'est un « overlay network » qui se greffe sur le réseau global.

Le nouveau pair émet un message Ping par Broadcast ou bien par I’intermédiaire

d’une liste de pairs connus.

P2 recoit la requéte Ping du nouveau pair.
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Figure 2.8 : Connexion d’un Peer Gnutella
P2 répond par un Pong et transfere le Ping du nouveau pair a ses voisins « P1 et
P3 ».
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Figure 2.9: Routage des messages Ping Gnutella
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P1 et P3 transferent les Pong a P2 qui les transmet a son tour au nouveau pair.
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Figure 2.10 : Routage des messages Pongs Gnutella




Si le nombre maximum TTL (Time To Live en anglais) n’a pas été atteint alors P1 et P3
répéterons les mémes opérations avec leurs voisins.

Apreés insertion le nouveau pair veut télécharger le fichier (Fichier.mp3)

« le nouveau pair envoie la requéte QUERY a ses voisins et donc a (P2).

{ ]
-

Mouweau pair

\\“M
Query
T ]

Figure 2.11 : Recherche de données (Query) Gnutella
o P2 ne détient pas le fichier alors il diffuse la requéte Query a ces voisins (P1 et
P3).

MNouweau pair
Recherche "Fichier.mp3

"\\\H
Query
T C
[ T Query__ >
, ) T
£ /
Query P2

P3 détiens "Fichiernmp3™

Figure 2.12 : Routage des messages Query Gnutella
o P3 détient le fichier alors il envoie la requéte QueryHit a son voisin qui la fait

suivre au nouveau pair.




Mouweau pair
Recherche "Fichier.mp3""

‘\\\ 'k_\
Que My T
Ry ::_;I -
/ [ T T Query____ »
/! J Tt
/ ! |
s
Query P2 /

P3 détiens "Fichiern.mp3"

Figure 2.13 : Routage des messages QueryHit Gnutella

e Le nouveau pair contacte P3 et le téléchargement peut s’effectuer.

Mowuweauw pair s
Recherche ""Fichier.mp3"

S - —

s S —
Que My s m,_‘x\
e ] -— H‘M“H
’ —
_\_\_\_‘_‘—\1_
/ Query ___
4 f D
£ !
Query P2

P33 détiens "Fichiernmp3™

Figure 2.14 : Echange de fichiers Gnutella

v" En pratique, quand on recherche un fichier, c'est sur ce réseau logique qu'on
diffuse sa requéte. Celle-ci est d'abord adressée aux ordinateurs voisins, puis peu
a peu propagée jusqu'a trouver un ordinateur possédant le fichier en question. Un
champ TTL (Time To Live en anglais) est associé au message de recherche pour
comptabiliser le nombre de retransmissions restantes.

v’ Laréponse, constituée par l'adresse IP de cet ordinateur, suit le méme chemin en
sens inverse. Ce systeme garantit donc une certaine forme d'anonymat : celui qui

détient le fichier ne connait pas I'identité de celui qui le lui demande.

Le nouveau pair souhaite quitter le réseau

o Le logiciel client enregistre la liste des voisins du nouveau pair.

Le nouveau pair quitte involontairement le réseau

B



le réseau est divisé en plusieurs parties.
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Figure 2.15 : Panne d’un Peer

v’ Cette deuxiéme génération a bien vite dépéri, car le réseau était constitué a la

fois d'ordinateurs connectés en haut débit et d'ordinateurs connectés par modem.
Du coup, ces derniers imposaient leur vitesse de connexion a I'ensemble du

réseau, et la propagation des données se trouvait fortement ralentie.

Avantages [4]

-La taille d'un tel réseau est théoriquement infinie. IL n’y a pas de contraintes sur les

ressources d’un serveur central.

-Anonymat.

-Tolérance aux pannes (grand nombre de nceuds pouvant répliquer les mémes données)

-Adaptabilité (connexion et déconnexion des pairs sans conségquences)

Iv.

Inconvénients [4]

- Réseau rapidement inondé par des Ping et des Pong.

- Supporte mal une forte montée en charge du nombre d’utilisateurs.




- Message Push continuellement envoyé si pas de réponse.

-Gros consommateur de Bande passante.

-Pas de garantie de succes, ni d'estimation de la durée des requétes.

-Pas de securité, ni de réputation (pas de notion de qualité des pairs, ni des données
fournies).

-Son mécanisme de recherche présente une limite, fixée par la valeur initiale du TTL.
Ainsi une requéte peut étre stoppée par une expiration de TTL sans avoir parcouru
I’intégralité du réseau et retourner une réponse négative. Seulement 25% des requétes

aboutissent.

C. P2P hybrides

Cette troisieme génération opére une distinction entre deux niveaux de pairs : ceux qui
ont une connexion haut débit et ceux qui ont une connexion par modem.

Les ordinateurs disposant d'une connexion par modem se relient a un ordinateur ayant
une connexion haut débit, ce dernier devient dés lors un « super pair ». Chaque super
pair indexe alors les fichiers des pairs bas débits qui lui sont rattachés, comme le faisait

autrefois le serveur central des réseaux de premiére génération [6].

0 - : 0 ]
. o'e . T ee

] o S—
se © of ®%° s © o ® %
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Figure 2.16 : Le modéle hybride [6]
Entre deux supers pairs en revanche, le systeme continue a fonctionner comme les

réseaux de seconde génération. Mais la propagation des données est plus rapide,

puisqu’elle n’utilise plus que les connexions haut deébit.
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Figure 2.17 : Recherche de fichiers dans le modeéle hybride [6]
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Une fois l'adresse IP communiquée a l'ordinateur d'origine, une connexion directe

s'établit entre les deux pairs, quel que soit leur niveau.

A

Figure 2.18 : Téléchargement de fichiers dans le modele hybride [6]
Il s'agit donc d'une solution hybride entre les réseaux de premiére et de seconde
génération. Le réseau FastTrack, associé au logiciel de partage Kazaa, constitue un bon
exemple de réseau pair a pair de troisieme génération.
v Pour s'adapter a ’environnement hostile et au trafic asymétrique cité dans le
second probléme du chapitre 1, le systtme non structuré représenté par

excellence par eDonkey introduit le téléchargement multiple.

D. Le telechargement multiple (réseau eDonkey et logiciels de

partage eDonkey, eMule, mIDonkey) [6]

Pour compenser le caractére asymétrique des connexions internet, des internautes ont eu
I'idée de rendre possible le téléchargement a partir de plusieurs fichiers, et donc de
plusieurs ordinateurs, Le fichier est « decoupé » en petites parties et peut ensuite étre

téléchargé morceau par morceau a partir de plusieurs pairs.
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Figure 2.19 : Le téléchargement multiple [6]
Le trafic descendant se nourrit donc de plusieurs trafics ascendants. Evidemment, cette
solution n'est que partielle : elle ne peut pas permettre a tous les ordinateurs d'augmenter
en méme temps leur vitesse de téléchargement, puisqu'au total, les capacités cumulées
de download et dupload du réseau restent déséquilibrées. Par ailleurs cette
fragmentation en tranches favorise le partage partiel du fichier, un coup de pouce pour

la coopération.
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a. Développer la coopération [6]

En quoi consiste la coopération ? Pendant qu'un internaute est en train de télécharger un
fichier, son ordinateur peut immédiatement redistribuer les fragments déja obtenus a
d'autres utilisateurs : les différents clients s'entraident donc automatiquement. Par
contre, lorsqu'un internaute a fini de télécharger un fichier, il a souvent tendance a
I'effacer du dossier partagé ou bien a se déconnecter du réseau pair a pair.

Ce comportement est doublement préjudiciable pour le fonctionnement du réseau :
d'une part, c'est une source de téléchargement en moins pour les autres utilisateurs
désireux d'acquérir ce fichier, d'autre part, c'est autant de capacité d'upload indisponible
pour compenser I'asymétrie. Pour inciter a la coopération, les réseaux pair a pair ont
donc mis en place un systéeme de points, qui marchent sur le modéle du bonus/malus :
les données fournies en upload permettent d'acquérir des points donnant droit a des
capacités de download supplémentaires.

Le protocole BitTorrent, présenté un peu plus loin, propose une solution élégante au
probleme en utilisant le principe d'« un prété pour un rendu » : il faut redonner des

morceaux du fichier pour pouvoir en acquérir de nouveaux plus rapidement.

b. Gérer un réseau dynamique [6]

L'un des enjeux fondamentaux des réseaux pair a pair, c'est de gérer la « dynamicité »
du réseau. En effet, il ne faut pas oublier que le réseau n'est pas figé : a chaque instant,
de nouveaux utilisateurs font leur apparition, tandis que d'autres se déconnectent.

Avant les téléchargements multiples, les échanges se faisaient uniqguement entre deux
pairs : I'inconvénient résidait dans le fait que si le donneur se déconnectait en cours de
transfert, le demandeur devait trouver une autre source et recommencer tout le
téléchargement depuis le début.

Grace au systeme des donneurs multiples, les échanges sont devenus bien plus
ergonomiques, puisque de nouveaux pairs peuvent prendre le relais des pairs qui se
déconnectent. Un fichier peut ainsi rester disponible dans le réseau alors méme que plus
personne ne le propose dans son intégralité ! Le téléchargement multiple induit ainsi

une persistance des fichiers dans le temps, ce qui est extrémement utile pour le partage.

E. Le logiciel Freenet, la liberté a I’état pur [10]

Nom pour le moins révélateur, Freenet caractérise le réseau fer de lance pour la liberté

d’expression et d’information « totale » en s’appuyant sur I’architecture décentralisée
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axée sur I’anonymat. Aucune donnée n’est transmise directement. Elle est cryptée afin
de dissimuler son contenu (seul le pair téléchargeant le fichier pourra lire le contenu) et
transite par différents intermédiaires, histoire de compliquer le plus possible
I’identification des utilisateurs, le risque zéro n’existant pas. Chaque donnée, cryptée
par une clé unique est stockée sur chaque pair dans un cache local, dont il faudra définir
sa taille en fonction de la capacité du disque dur du pair concerné. Lors de la recherche
d’un fichier, une requéte est adressée aux pairs ainsi qu’une requéte pour la clé de
décryptage.

En contrepartie, 1’exigence en bande passante est assez élevée. Ce qui limite davantage
le champ d’utilisation de Freenet aux fichiers peu volumineux comme les morceaux
mp3, les documents et les images, il permet ¢galement d’héberger et de publier des sites
Internet, de communiquer instantanément et offre également la gestion du courrier
électronique. Un moyen de préserver une grande liberté et de lutter contre la censure.
C’est certainement ce qui explique I’engouement de la communauté d’eMule en ce qui
concerne le réseau Freenet, puisque le plugin FreeMule permet d'associer la meilleure
des techniques d’anonymat implémentées dans le réseau Freenet avec le réseau
eDonkey. Et les deux réseaux, comme tous les différents réseaux p2p (gnutella,
BiTorrent, eDonkey, FastTrack, etc.) restent incompatibles entre eux...

a. Avantages

-Réplication intrinseque.
-Autonomie de stockage.
-Autonomie partielle du routage (dépendance entre clés stockées et requétes traitées).

F. Le logiciel BitTorrent [6]

Le logiciel BitTorrent, est 1’une des solutions au 3°™ probléme cité dans le chapl. Il se
concentre sur le téléchargement des fichiers. L'indexation des fichiers est prise en
charge par un autre protocole. Il reprend le principe du téléchargement multiple, mais il
permet également de développer la coopération en utilisant le principe «d’un prété pour
un rendu » : pour cela, un algorithme d'incitation a la coopération inspiré de la théorie
des jeux est utilisé. Chaque pair BitTorrent, en tant que serveur, donne la priorité aux
clients qui lui ont recemment envoyé des morceaux du fichier. Ainsi un pair, en tant que
client, a intérét a donner ce qu'il posséde pour recevoir le plus souvent possible des

morceaux de fichier.
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Figure 2.20 : Téléchargement avec BitTorrent [6]
A l'instar du réseau eDonkey, BitTorrent utilise la capacité «d'upload » des ordinateurs
connectés pour redistribuer le fichier et ainsi désengorger le serveur. Des fichiers de
taille importante peuvent donc étre distribués par de petits serveurs.
Le logiciel BitTorrent est notamment utilisé pour distribuer certaines versions de Linux.
Certaines sociétés éditrices de jeux l'utilisent également pour la diffusion de leurs
logiciels et de leurs versions d'essai.

3. Bilan des systémes P2P non structurés

Napster -Type de fichier : MP3

-Anonymat : b
- Cout de la recherche : O(1)
Gnutella -Type de fichier : tout type de fichier

-Anonymat : b8
- Cout de la recherche : O(N)
FreeNet -Type de recherche : égalité
-Anonymat ;: v/
-Codt de recherche et insertion : O (Log(n))
Tableau 2.2 : Bilan des systémes P2P non structurés

D’apreés le tableau ci-dessus, on voit clairement que Gnutella est le plus simple, en étant
efficace, donc le rapport qualité/complexité est le meilleur des trois, par contre Freenet
est plus complexe, mais redouble d’efficacité puisqu’il gére le téléchargement

fragmenté d’un méme fichier depuis plusieurs pairs, pour augmenter le débit.

4. Les systéemes Peer-to-Peer Structures

Pour résoudre les problemes qui se sont posés dans les systemes présentés

précedemment, les systémes pairs a pairs structurés ont fait leur apparition.
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L’idée est de pouvoir rechercher de fagon efficace les données et d’"étre résistant aux
défaillances et a la volatilité des pairs.

Ces systemes fournissent un routage efficace d’un point a un autre du systeme (Nul
besoin d’inonder le systéme), et sont basés sur une notion de connaissance locale : un
neeud n’a pas de connaissance globale, mais il peut se rapprocher de la donnée
recherchée.

Le principe est d’utiliser une fonction de hachage « h », et ensuite a stocker, de fagon
totalement distribuée, 1’information (Nom, adresse IP) pour chaque ressource, qui
associe au nom d’une ressource ’adresse IP du pair qui possede la ressource.

La plupart des identifiants de nceuds ne correspondent pas a des nceuds réels. On définit
donc une fonction successeur(k) qui retourne ’identifiant du premier nceud réel >= k
modulo 2™.

L’information sur la ressource nom est alors stockée sur le nceud d’identifiant
successeur (h (nom)). L’index est ainsi globalement réparti aléatoirement sur plusieurs
neeuds.

La topologie adoptée change d’un systéeme P2P a un autre. Par exemple, CAN se base
sur « un espace en N dimensions », Chord « un anneau », et Tapestry a une topologie
dédiée. L’idée de la topologie est d’avoir

— un faible degré pour une mise a jour rapide malgré la volatilité des nceuds

— un faible diametre pour une recherche performante

Il faut donc trouver un compromis, et Chord obtient a la fois un degré et un diameétre en

log(N) comme nous allons voir [23].

A. Table de Hachage Distribuée (DHT Distributed hash table)

Le principe des tables de hachage distribuées consiste a utiliser une fonction de hachage
«h», que I’on peut appliquer a la fois aux adresses IP des pairs et aux chaines ASCII
identifiant une ressource disponible sur le réseau. Le résultat est un nombre aléatoire
codé sur « m bits ». « m » est choisi suffisamment grand pour que la probabilité d’une
collision soit suffisamment petite. Typiquement m = 160, et on dispose donc de 2'¢°
identificateurs [23].
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Figure 2.21 : Table de hachage distribuée (DHT)

B. Le systéme chord

Chord utilise une topologie en anneau. Il a pour particularité de disposer d’algorithmes
d’une complexité d’au plus O (log(N)) requétes pour trouver une information dans un
anneau de N éléments en utilisant le principe des tables de hachage distribuées. Chaque
pair maintient une liste de successeurs [12].

Remarque : [14]

L’ajout d’un nouveau nceud repose sur la combinaison d’opérations élémentaires
-Nceud Bootstrapping :

Un neeud d'amorgage, également connu en tant qu'héte rendez - vous, est un nceud dans
un réseau de recouvrement qui fournit des informations de configuration initiale aux
nouveaux nceuds afin qu'ils puissent joindre avec succés le réseau de recouvrement [13].
— N.join (N’) : Le nceud N annonce au nceud N’ qu’il rentre dans le réseau et lui
demande de lui fournir son successeur.

— N.stabilize () : lancé périodiquement, permet a N et a son successeur de vérifier qu’ils
forment un couple correct (il n’y a pas de nouveaux nceuds entre les 2).

— N.maj-entrées () : lancé périodiquement, permet d’initialiser la table de routage pour
les nouveaux nceuds ou de la mettre a jour pour les nceuds existants.

— N.test-predecesseur () : lancé périodiquement, vérifie que le prédécesseur est
toujours la.

— La fonction de hachage utilisée est : SHA-1. L’identifiant d’un nceud est obtenu en

hachant I’adresse IP, et la clé d’une ressource est obtenue en hachant son nom [23].

a. Fonctionnement de Chord

-Un nouveau pair souhaite se connecter au réseau Chord dont la capacité des pairs

supportés est « 64 ».
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Figure 2.22 : Bootstrap chord
e Le nouveau pair utilise le Bootstrap pour trouver son successeur « Pair 5 » et lui

envoie la requéte JOIN.
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Pair 1 Pair 3 Nouwveau pair (4)
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X
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Figure 2.23 : Connexion d’un peer chord
o Le nouveau pair prend place entre « Pair 1-Pair 5 » puis exécute la fonction
STABILIZE ().

r—%, o

Pair 1 Pair 3

i Nouveau\pair (4)
Pair 50 i

Pair S
Pair25s i

Pair 10

Figure 2.24 : Stabilisation d’un peer Chord
-Apres insertion, le nouveau pair veut telécharger le fichier (Fichier.mp3) qui se trouve
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en possession du Pair 3 :
e le nouveau pair crée sa table de routage

Table de Routage du nouveau pair

Pair 4+ 2° 4+1=5 <10->pair successeur= Pair10
Pair 4 + 21 4+2=6->Pair10

Pair 4 + 22 4+4=8->Pair10

Pair 4 + 23 4+8=12->Pair25

Pair 4 + 2* 4+16=20->Pair25

Pair 4 + 2° 4+32=36->Pair50

Tableau 2.3 : Table de routage du nouveau nceud
o le Pair 50 est le pair le plus proche de la clé et qui ne la dépasse pas donc ce
dernier crée sa table de routage de la méme maniere.

Table de Routage du pair 50

Pair 50+ 2° Pair 1

Pair 50+ 2! Pair 1

Pair 50+ 22 Pair 1

Pair 50+ 23 Pair 1

Pair 50+ 2* 50+16=66>2% >66mod64=2 (Pair 3)
Pair 50+ 2° 50+32=82 ->82mod64=18 (Pair 25)

Tableau 2.4 : Table de routage du nceud 50
e Le Pair 1 est le pair le plus proche du fichier et qui ne le dépasse pas alors il
vérifie si son successeur possede le fichier, et dans notre cas « c¢’est oui ».

Et ainsi le téléchargement pourra s’effectuer.
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Réeponse
/' \‘T
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-

Nouwveau pair (<4)

Pair SO f

Paijir S
Pairz25 i

Pair 10

Figure 2.25 : Téléchargement de fichiers Chord

-Le nouveau pair veut quitter le réseau :




« il remet ses clés a son successeur et il informe également son prédécesseur pour

que celui-ci puisse changer son pointeur successeur.

Le processus de

stabilisation met a jour les tables de repérage comme pour le cas de 1’ajout [19].

-Le nouveau pair tombe en panne :

e les pairs contenant le «nouveau pair » dans leur table de repérage doivent

pouvoir retrouver le successeur de celui-ci. Notamment, le prédécesseur du

« nouveau pair » n’a plus de successeur valide.

L’idée consiste a conserver, en plus de son successeur immediat, une liste des

«r» successeurs directs. Cela permet a un pair de sauter par-dessus «r — 1 »

pairs contigus défaillants et de continuer sa participation sur le cercle.

Remarqgue :

La probabilité que «r» pairs soient simultanément en panne est « p», « p » étant la

probabilité qu’un pair soit en panne.

C. Le systeme Can (Content Adressable Network) [12]

CAN est un protocole de réseau pair-a-pair structuré s’appuyant sur une topologie a N

dimensions. Les ressources sont réparties dans une zone multidimensionnelle, délimitée

par des coordonnées. Chaque pair s’occupe d’une zone. Supposons que nous sommes

dans un repére en deux dimensions, alors chaque pair s’occupe de gérer une zone

définie par deux coordonnées minimales et maximales tout en maintenant a jour la liste

de ses voisins (nord, est, sud, ouest). Cette zone contient les ressources que le pair

partage. Un exemple de réseau CAN en deux dimensions est illustré sur la Figure 2.26.
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a. Fonctionnement de Can
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Figure 2.26 : Protocole Can

-Un nouveau pair veut rejoindre le réseau Can :

e A T’aide du bootstrap, le Nouveau pair trouve un pair déja existant sur le réseau.
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Figure 2.27 : BootStrap Can
e le Nouveau pair choisi des coordonneées (X, y) aléatoirement.
o Par le mécanisme de routage, le Nouveau pair trouve le pair qui gére ces

coordonnées sur le réseau.
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Figure 2.28 : Routage des messages Can

o La zone contenant ces coordonnés est scindée en 2.

T T

P4 P5

%/M@
T e

|

Bootstrap P1 i P

P2

Nouveau pair

Figure 2.29: Connexion d’un Peer Can

o Distribution des ressources et mise a jour des voisins.




Les voisins du pair dont la zone va étre scindée doivent étre prévenus de

I’arrivée du nouveau pair.

-P1 cherche une ressource :

P1 parcourt les différentes dimensions: en partant de la premiére, si les

coordonnées sont présentes sur cette dimension il s’arréte la.

Sinon le message est routé vers le pair voisin se trouvant le plus proche de la

coordonnée cherchée sur I’axe courant.
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Figure 2.30 : Recherche de fichier Can

-Si un pair « P » veut quitter proprement le réseau, sans perte d’informations :

P notifie ses voisins de son départ.

Sa zone est fusionnée avec le pair dont il est issu lors de la derniére de zone.

Les ressources de P sont maintenant sous la responsabilité du nouveau

propriétaire de la zone de P.

I

Ii

Pair voisin

P quitte le réseau——»

1

Pair voisin

Figure 2.31 : Départ d’un Peer Can

-Si un nceud subi un disfonctionnement, et quitte le réseau sans préavis, le message

périodique de mise a jour découvrira ce départ ou cette panne et le mécanisme de prise

de controle sera automatiquement déclenché par les nceuds qui découvrent la panne.

Un compte a rebours sera lancé, quand le délai d’un des nceuds expirera, ce dernier

enverra un message TAKEOVER avec des informations sur sa propre zone a tous les

voisins du noeud défaillant.

Le neeud qui recoit ce message annule automatiquement son propre compte a rebours si




le volume de sa propre zone est supérieur au volume de la zone contenu dans le

message.

D. Le systéme Pastry [15]

Pastry est un protocole de routage et de localisation dans un réseau P2P basé sur une
table de hachage distribuée. Chaque nceud membre posséde un identifiant unique de 128
bits qui est le fruit d’une fonction de hachage appliquée par exemple a son adresse IP.
Les deux opérations de base définies dans Pastry sont :

- store (key, value) : permet de sauvegarder la ressource « value » dans le pair dont
I’identifiant est le plus proche numériquement de sa clé « key ».

- look-up (key) : permet de récupérer la ressource associée a la clé « key ». Cette
requéte sera routée vers le pair dont 1’identifiant est le plus proche numériquement de la
clé « Key ». Soit ce dernier sauvegarde réellement la ressource demandée qui sera donc
transmise directement au nceud-client, soit il contient les paramétres de localisation
(’adresse IP et le numéro de port) de son hébergeur.

La table d’état

Chaque pair dans Pastry maintient une table d’état contenant trois catégories d’entrées.
-Dans la premiére catégorie, on trouve 1’ensemble des voisins virtuels du pair
considéré en termes de distance numérique entre les identifiants des nceuds. Cet
ensemble est subdivisé en deux sous-parties : 1’une contenant les identifiants
numériquement plus petits, 1’autre, les identifiants numériquement plus grands.

-La seconde catégorie est la table de routage du pair. Cette table est un tableau
bidimensionnel dont les colonnes représentent un des éléments de la base choisie (de 0 a
F pour I’hexadécimale) et les lignes, la taille du préfixe commun entre 1’identifiant
courant et celui considéré. Plus formellement, la cellule définie par (I=i, c= j) contient
I’identifiant d’un pair possédant un préfixe commun de i digits exactement avec
I’identifiant de référence et dont le (i+1)éme digit est égal au (j)éme digit de 1’alphabet
utilisé. Dans le cas ou il n’y a pas un identifiant accomplissant ces deux conditions, la
cellule considérée reste vide.

-La troisieme categorie de la table d’état contient I’ensemble des voisins réels du
nceud. La métrique choisie pour évaluer la distance réelle entre pairs est le nombre de
sauts IP.

La Figure 2.32 présente un exemple simplifié¢ de table d’état d’un nceud Pastry. Dans

cet exemple, la longueur d’un identifiant est de 16 bits représentés en base 4 (les digits
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permis sont 0, 1, 2 et 3). Par exemple, la deuxiéme colonne de la cinquiéme ligne (soit |
= 4) possede une entrée pour un pair possedant un préfixe commun de 4 digits, et un

cinquiéme digit égal a 1.

Pair 10233102

Voisins virtuels

Les identifiants {10233033 10233021 ||[ 10233120 10233122}

Les identifiants
nunériquerent plus
arands que 10233102

numériquement plus
pefits que 10233102 ||[10233001 | 10233000 ||| 10235230 | 10233232

Table de routage

02212102 1 12301203 | 31203203
0 11201233 | 12230203 | 13021022
10031203 | 10132102 2 10323302
10200230 | 10211302 | 10222302 3
10230322 | 10231000 | 10232121 3
10233001 1 10233232
0 10233120

2

Voisins réels
13021022 | 10200230 | 11301233 | 31301233
02212102 | 22301203 | 31203203 | 33213321

Figure 2.32 : La table d’état d’un nceeud Pastry d’identifiant 10233102
(based) [15]

Le routage
Le principe du routage de Pastry est le suivant : lorsqu’une requéte munie d’une clé¢ K
arrive dans un pair n, celui-ci vérifie tout d’abord si la clé est comprise dans 1’ensemble
de ses voisins virtuels. Si c’est le cas, la requéte est routée vers son voisin virtuel qui a
I’identifiant numérique le plus proche de la clé K. Sinon, le pair n détermine m, le
nombre de chiffres communs a son identifiant et a K, consulte sa table de routage pour
trouver un pair qui présente m+1 chiffres en commun et lui fait suivre la requéte. Si
aucun pair ne correspond, le pair n cherche, dans toute sa table d’états, un autre pair
ayant m chiffres en commun et dont I’identifiant est le plus proche de K.
Le message est arrivé a destination lorsqu’aucune entrée de la table d’état ne permet de
se rapprocher plus de la clé K.

Entrée d’un nceud dans le réseau

Lorsqu’un nceud désire entrer dans le réseau, il envoie, a un pair d’entrée, une requéte
d’entrée ayant comme destination son propre identifiant. Le pair d’entrée transmet a
I’émetteur de la requéte sa table d’état, si nécessaire met a jour sa propre table et route
ensuite la requéte normalement.

Chaque pair qui regoit par la suite la requéte d’entrée fait de méme. Finalement, le nceud

voulant entrer dans le réseau P2P crée sa table d’état en fonction des réponses qu’il a
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recues et la distribue a tous les nceuds contenus dans sa table d’état. Cette distribution
finale de 1’état d’un nceud entrant permet aux nceuds déja membres du réseau de mettre

a jour leur table d’état sans besoin d’émettre une requéte.

E. Le systéeme Kademlia [16]

Kademlia appelé aussi « kad » est un protocole P2P qui se base sur une table de hachage
distribuée. Créé en I’an 2002. Il spécifie la structure du réseau overlay et la manicre
dont se passe I’échange d’informations. Les nceuds du réseau Kademlia communiquent
entre eux via le protocole UDP.

-Chaque nceud « nodelD » et information (généralement un mot-clef) appelé « value »
est affilié a un identifiant unique, code sur 160 bits, Ces identifiants sont utilisés par
Kademlia pour rechercher des informations indexées.

-Un nceud est responsable d’un certain nombre de couples «key, value » dont les
identifiants « key » sont proches de son « nodelD ».

-La distance «d » entre deux identifiants x et y est définie par la fonction XOR (ou
exclusif) entre ces derniers : d(x, y)=x @ vy [20].

-Avec cette méthode d’indexation, retrouver une information revient a chercher un
nceud dont I’identifiant est proche. Pour ce faire, Kademlia considére chaque nceud
comme une feuille d’un arbre binaire. La position de chaque nceud est déterminée par le
plus petit préfixe unique de son nodelD.

-Ce protocole s’assure que chaque nceud possede au moins un contact dans chaque sous
arbre. Avec cette garantie, chaque nceud peut trouver tout autre nceud dont I’identifiant
est différent du sien.

- La majoriteé des clients Kad sont qualifiées d’hybrides. Car ils supportent a la fois le
réseau Kad et le réseau eDonkey2000 (ed2k en abrégé). Ces utilisateurs sont aussi
connectés aux serveurs ed2k qui sont utilisés pour trouver des points d’entrées sur le
réseau Kad.

-Kademlia utilise quatre procédures, chacune prenant en parametre un identifiant 1D
codé sur 160 bits :

— La procédure Ping interroge un nceud pour savoir s’il est connecté au réseau.

— Store ordonne a un nceud de stocker un couple <key, value> dans le but de le

récupérer ultérieurement.
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— Find-node retourne une liste de triplets contenant I’adresse IP, le numéro de port UDP

et I’identifiant nodelD des nceuds connus pour étre les plus proches de 1’identifiant

cible.

- Find-value : méme que Find-node, mais si le destinataire a la clé demandée dans son

magasin, il retourne juste la valeur stockée.

Fonctionnement de Kademlia :

- Un nceud « N » recherche un autre nceud du réseau :

« N » lance la requéte « FIND_NODE » en interrogeant les a nceuds se trouvant
dans ses propres k-seaux et qui sont proches de la clé désirée.

Les nceuds contactés répondront a la requéte de « N » en donnant a partir de leur
propres k-seaux, la liste des nceuds les plus proches de la clé.

« N » met a jour la liste des résultats obtenus, en gardant les « k » meilleurs qui
répondent aux criteres de recherche.

Et rebelote, « N » emmeétra encore et encore la méme requéte jusqu’a obtention

de ’emplacement du nceud désiré.

- Un nceud « N » veut rejoindre le réseau pour cela il suit le schéma suivant :

« N » arecours au bootstrap pour trouver un noeud déja existant sur le réseau.

« N » calcule aléatoirement un ID censé ne pas étre déja attribué a un autre
nceud.

Le nceud trouvé grace au bootstrap insére « N » dans 1’un de ces k-seaux.

« N » fait alors un « FIND_NODE » de son propre ID.

-Un nceud « N » souhaite localiser une ressource :

«N» lance la requéte « FIND_VALUE » en interrogeant les o nceuds se
trouvant dans ses propres k-seaux et qui sont proches de la clé désirée.

Les nceuds contactés répondront a la requéte de « N » en donnant «s’ils ne
possedent pas la ressource» la liste des nceuds les plus proches de la clé a partir
de leur propres k-seaux.

Si un nceud contacté par « N » posséde la ressource, ce dernier enverra alors la

«Vvalue » a « N ».

-Un nceud « N » tombe en panne et quitte le réseau sans en informer les autres :

Grace aux messages périodiques de type « Ping » les autres nceuds détécteront

I’absence de « N ».




5. Bilan des systémes P2P structurés

Chord -Topologie en Anneau
-Type de recherche : égalité
-Colt de la recherche : O (Log(n))
-Co0t de la mise a jour : O (Log(n))
-Coft de I’ajout d’un nceud : O (Logz(n))
- Tous les sauts n’ont pas forcément le méme prix
-Type de fichier : tout type de fichier
-Anonymat ;: v/
Can -Topologie en D-dimension
-Cout de la recherche : O (log(n))
-Type de fichier : tout type de fichier
-Anonymat : v/
Pastry -Topologie en Anneau
-Codt de la recherche : O (logz” (N))
-Type de fichier : tout type de fichier
-Anonymat : v
Kademlia -Topologie en Arborescence
-Co(t de la recherche : O (logz” (N))
-Type de fichier : tout type de fichier
-Anonymat : v
Tableau 2.5 : Bilan des systémes P2P structurés
D’apres le tableau comparatif, on voit que le moins efficace en termes de codt de

recherche, qui est le parametre le plus important pour un pair est le systeme Can.
Bien que chacun soit redoutable dans une application et inefficace dans une autre, donc
le choix du systéme a utiliser dépendra fortement de 1’utilisation que nous voulons en

faire.

6. Bilan des architectures Peer-to-Peer

Non structuré Structuré
-Autonomie Forte Faible
-Efficacité Faible Forte
-Qualité de réponse Faible Forte
-Expressivité du langage | Forte Faible
-Tolérance aux pannes Forte Forte

Tableau 2.6 : Bilan des architectures P2P [17]
Le bilan montre clairement que 1’architecture structuré et hybride ont une qualité de

réponse forte, mais souffre chacune de probléme comme 1’autonomie et la tolérance aux

.



pannes, ce qui fait que il n’y a pas encore de systéme parfait absolu et c’est pour cette

raison que la recherche dans ce domaine est encore tres active.

7. Les logiciels p2p les plus courants

Nous ne détaillerons volontairement pas les logiciels de p2p qui restent trop nombreux.
Néanmoins, parmi les plus connus et utilisés nous pouvons en citer quelques-uns.
LimeWire

Logiciel p2p développé en Java en s’appuyant sur le réseau distribué Gnutella. A noter
que plusieurs limitations ont été mises en place pour empécher le partage de fichiers
sans licence.

Frostwire

FrostWire est un logiciel libre en Java permettant I'échange de fichiers via le protocole

BitTorrent. Il était au départ basé sur le logiciel Limewire.

Jusqu'en 2011 FrostWire était compatible avec le réseau Gnutella mais depuis cette
année-la (saisie judiciaire de Limewire I'année précédente) il est devenu un client
BitTorrent.

uTorrent [22]

uTorrent est un client Peer-to-Peer trés léger compatible avec le protocole Bit-Torrent,
un protocole de téléchargement des plus populaires, concu pour la distribution de
fichiers a trés haut débit. uTorrent est tres utilisé car il est trés léger et extrémement
facile a utiliser.

£Mule

Emule s’est imposé comme un logiciel d’échange et de partage incontournable
s’appuyant pour sa part sur le réseau distribué « Kademlia » ainsi que sur « eDonkey ».
Tres apprécié par les internautes, de nombreux forks et Mod d’eMule existent (xMule,
eMule Xtreme, eMule ZZUL, etc.).

Soulseek

Soulseek est un logiciel libre de p2p s’appuyant sur deux serveurs centraux, I'un
supportant le client original et la version 156, l'autre supportant le nouveau réseau
(fonctionnant avec les clients 157 et QT) et regroupant de multiples salons de
discussions par centre d’intérét (Rock, Jazz, Reggae, Soul, etc). Trés conviviale,
Soulseek s’axe essentiellement sur 1’échange de production musicale personnelle et met

I’accent sur une communauté conviviale de musiciens.

.


http://www.generation-nt.com/limewire-4-2-11-telechargement-26517.html
http://www.frostwire.com/
https://fr.wikipedia.org/wiki/Logiciel_libre
https://fr.wikipedia.org/wiki/Java_(langage)
https://fr.wikipedia.org/wiki/BitTorrent_(protocole)
https://fr.wikipedia.org/wiki/Limewire
https://fr.wikipedia.org/wiki/Gnutella
https://fr.wikipedia.org/wiki/Limewire
https://fr.wikipedia.org/wiki/Client_BitTorrent
https://fr.wikipedia.org/wiki/Client_BitTorrent
http://www.generation-nt.com/emule-0-47c-telechargement-26033.html
http://www.slsknet.org/

8. L’avenir du p2p [18]

Si beaucoup imaginent la fin du p2p a grand renfort de décision de justice sous la

pression des majors, celui-ci étant systématiquement associé au piratage, beaucoup

seront surpris de constater que le p2p est en passe de connaitre une nouvelle ere.

En informatique, difficile de prédire I'avenir, mais on peut voir quelques tendances :

Les P2P payants: Actuellement, le contenu de tous les réseaux P2P est
accessibles gratuitement. Beaucoup d'entreprises essaient de mettre en place un
systeme de P2P qui permettrait de rapporter de l'argent, mais le modele
économique est difficile a trouver, et cela pose de nombreux problémes

techniques.

Les P2P anonymes : Dans les réseaux P2P classiques, il est possible de savoir
que telle adresse IP possede tel fichier. Cela permet donc d'identifier
théoriquement qui distribue ou télécharge un fichier. Les P2P anonymes sont
différents : ils fonctionnent de telle maniére que vous ne savez pas qui distribue
un fichier (utilisation d'intermédiaires), et il est impossible de savoir ce que vous
téléchargez (tout est chiffré). Pour le moment, ces réseaux sont expérimentaux et
possédent de nombreux inconvénients (lenteur, complexité, faible nombre de
participants, mauvaise résistance aux attaques, etc.).
Citons : Freenet, Mute, GnuNet ...

Certains P2P non-anonymes (comme BitTorrent) peuvent fonctionner avec des
surcouches (Tor, I2P ...) qui permettent de les rendre un peu plus anonymes,

mais au prix de pertes de performances importantes.

Les P2P privés: Ce systeme consiste a créer des réseaux P2P privés,
uniquement entre amis. VVous ne pouvez acceder a un réseau P2P privé que sur
invitation. Chacun peut créer un réseau privé, et se relier a d'autres réseaux
privés. Toute personne exterieur au réseau P2P privé ne peut pas voir ce gu'il
contient, ni ce que les personnes échangent. Ils sont encore assez peu
développés, mais ils fonctionnent bien et ne possedent pas les inconvénients des

P2P anonymes.

.


http://freenet.sourceforge.net/
http://mute-net.sourceforge.net/
http://www.gnu.org/software/gnunet/
http://tor.eff.org/
http://www.i2p.net/

o L'utilisation des codes correcteurs d’erreur : Actuellement, les réseaux P2P
utilisent des codes détecteurs d'erreur (tel que SHA-1 ou MD5), mais pas de

code correcteurs d'erreur (tels que Reed-Solomon).

Les codes correcteurs d'erreur permettent de reconstituer des parties manquantes
ou endommagees d'un fichier. Cela permettrait en théorie de terminer plus
rapidement les téléchargements (Il est possible de reconstituer les parties
manguantes du fichier, méme si personne d'actuellement connecté ne posséde

ces bouts).

Microsoft travaille dailleurs sur ce genre de réseaux avec Avalanche, un
systeme P2P similaire a BitTorrent mais utilisant des codes similaires aux codes
Reed-Solomon.

9. Conclusion

On a ainsi vu comment le P2P est redoutable dans le partage de fichiers, utilisant
diverses techniques algorithmiques pour 1’acces au fichier et également en utilisant sur
un méme fichier des techniques de partage équitables afin d’assurer la persistance des
fichiers dans le temps et un téléchargement rapide et fiable.

Ainsi nous distinguons trois sous-modeles qui sont : les modéles centralisés, hybride et
pur.

Aprés la présentation des caractéristiques de certains protocoles et la description de
leurs principes de fonctionnement, nous decrivons dans le chapitre suivant les étapes
que nous avons suivis afin d’aboutir a une application de partage de fichier et de

communication entre pairs, simple et efficace.

.


http://research.microsoft.com/~pablo/avalanche.htm

1.

Chapitre 3 : Présentation de notre
Application

Introduction

Dans ce chapitre, nous allons présenter et détailler les différents cas d'utilisation de

notre application avec des diagrammes, nous présenterons les outils que nous avons

utilisé avant de commencer 1’élaboration de notre projet, enfin nous présenterons

notre application, via des captures d’écran des interfaces graphiques nombreuses et

variées, expliquant ainsi toutes les possibilités offertes par notre application.

2. La Modélisation de notre application

Pour notre application, il existe un seul type d'utilisateur. L'utilisateur est toute personne

physique, a ce titre, il peut :

Voir tous les utilisateurs connectés.
Télécharger n’importe quel type de fichier.
Partager des fichiers.

Consulter la table des fichiers partagés par les autres pairs.
Chatter.

Faire de la vidéo conférence.

3. Les Diagrammes

Afin de représenter les différentes fonctionnalités et utilisations possible de notre

application, nous allons présenter une série de diagrammes, en I’occurrence un

diagramme des cas d'utilisation, un diagramme de classes et des diagrammes de

séquence, pour mettre a jour toute sa force et nous faciliter 1’étape implémentation, qui

répondra aux objectifs posés au début.

.
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table des
fichiers

::Egﬁ:rr -------------------- « include » ==========

1
« include »
1

Partage de ﬁchiersbl

1 | P —
i z Se
r———g include » T connecter
i
1
Utlisateur
Consulter « extend »
I"activité I
du réseau !
| i
supprimer
fichier
Figure 3. 1 : Diagramme de cas d’utilisation
devoir —Pouvoir télécharger
=
Connexion Partage Table_des_fichiers_partages
la : Activites It : Telechargement_de_fichiers a: Activités
I : JList liste_fichier_partagés : List<String=> pi : Partage
It : Telechargement_de_fichiers liste_taille_fichier_partagés : index :

Il : List

nom_peers ; List

Connexion{Activités

@, Table_des_fichiers_

partageés fp,JList

|, Telechargement_de_

fichiers t,List Il,List nom_peers)

List<Integer=
dossier_source : String

la = Activités

Partage(Telechargement_de_fichiers
index, List<String=>
liste_fichier_partagés,
List<Integer=liste_taille_fichier_partagés
,String dossier_source, Activités a)

petListe_fichier_partagés() :
List<String>

petliste_taille_fichier_partagés() :
List<Integer=

choosePath() : String

rafrechir() : void

Telechargement_de_fichiers

ip_peers : List<String>

Table_des_fichiers_partagés(
Activités a,Partage
pi,Telechargement_de_fichiers
index, java.util.List=String>
ip_peers )

list_{) : Hashtable<String,
fichiers=

Pouvoir

Figure 3.2 : Diagramme de classes




‘: Table_des fi chiers_panagéﬁ

------- Se connecter:-=-=-=>

<=--Partager un dossier--—-

— e

Connexion ﬁ

O

Activité

. Connexion

""""" Partager—-—=--= Partage(liste_fichier_partagés,
liste_taille_fichier_partageés)
T 1 > ChoosePath()
------- Se connecter-———--=
Créer

Activité()
. run()
L

ecrire(msg)
<=---Connexion réussie----

Figure 3.3 : Diagramme de séquence du cas d'utilisation <<Connexion>>

téléchargement

_______ Lancerle |
téléchargement recepteur_msg

(socket,a,pi,index)

Telechargement
O de fichiers a partir
| Telechargement_de_fichiers | | Table_des_fichiers_partagés | de (Table des fichiers
5 partagés)
i Accéder a la table i
------ des fichiers ---= o X
partagés Table_des_fichiers_partagés
( a,pi.index,ip_peers )
i Sélectionner Sl =
1 un fichier !
E | envoyeur_msg
1 (s.address_desti port mssg.a) Réception
1 réponse
Recevoir
<----l'autorisation de------ ] CEEEIETLIEL

Telechargement i

Afficher les
+———téléchargement
en cours

+————Ajouter_ligne()

Figure 3.4 : Diagramme de séquence du cas d'utilisation

<<Téléchargement de fichiers>>

4. Dimensionnement des couches matérielles

Pour mettre sur pied notre application nous avons utilisé le matériel suivant :

-Trois PC (SE: windows 8.1/ RAM: 4q0).

-IDE Netbeans 7.4 (JDK: V1.7.0_60/ JRE 7/Serveur web apache Tomcat Ou glassfish).

*




-switch.

5. Caractéristiques de ’application

1.

Le téléchargement comprend 2 acteurs étant: le pair qui envoie et celui qui
réceptionne.

La recherche de fichier se fait par mots clés.

Recherche de fichier déterministe.

Utilisation du protocole UDP pour la découverte du réseau, et le protocole TCP
pour le reste.

Téléchargement simultané dans les deux sens supporteé.

6. Architecture

La topologie de notre réseau dans laquelle nous avons testé notre solution est la

Suivante :

Figure 3.5 : Topologie du réseau test

7. Interface de I’application

L’interface de I’application comprend 7 onglets :

INFORMATIONS :

Cet onglet affiche les caractéristiques du pc hote :

&




ﬁ port découte : ONIID &
ions |

Informations

Partager

Liste des fichiers partagés
Telecharger

Activités

'Chat du Groupe

Guide d'utilisation

Liste des peers connectés

Votre @ ip : 192168.15.100
Votre Systéme d'exploitation : windows 8.1 version 6.3 () amds4
Le nom de votre machine : sounia

Le nombre de processeurs : 4

By Didi Souhila et Cherifi Sabah

Figure 3.6 : Onglet Informations

e PARTAGER:

Dans cet onglet on peut choisir le dossier que 1’on partage.

m Port d'écoute : @ "l "'

Informations Dossiers SOURCE/DESTINATION ‘

Partager

Liste des fichiers partagés
Telecharger

Activités

'Chat du Groupe

Guide d'utilisation

Liste des peers connectés

'Veuillez choisir le dossier que vous partagez avec les autres peers :

Parcourir : |

By Didi Souhila et Cherifi Sabah

Figure 3.7 : Onglet Partager

e LISTE DES FICHIERS PARTAGES:

Ici sont affichés les fichiers partagés par tous les autres pairs.

=




A o oo s lorF[ 11}

Informations Liste des fichiers partagés |

Partager
Liste des fichiers partagés
Telecharger

[Voici la Liste des fichiers que les membres du groupe partagent ~~

|Activités
Chat du Groupe

| <O

(Guide dutilisation - Norm du fichier Taille du Fichier Propriétaire du Fichier ip du Propriétaire
[T Charlofte bourg - Tel aue Iu es.. 3276056 mPC T02.168.173.5
Liste des peers & Penguins jpg 777835 m-PC 192.168.173.5
3 Tulips.ipg 620888 mPC 192.168.173.5
im-PC/192.168.173.5 Tulips.rar 618891 m-PC 1921681735

By Didi Souhila et Cherifi Sabah

Figure 3.8 : Onglet Liste des fichiers partagés

e TELECHARGER:

Cet onglet nous affiche les fichiers téléchargés, et nous donne la possibilité de

supprimer, d’ouvrir, ou d’accéder au répertoire qui contient 1’un de ces fichiers regus.

On peut également télécharger en tapant dans la barre de recherche un mot clé.

m Port d'écoute : 8234 @"l

Informations Télécharger des fichiers ‘

Partager

Liste des fichiers partagés Téléchargement :
elecharger

|Activités

Chat du Groupe \Veuillez svp saisir le nom du fichier que vous voulez télécharger :

Guide d'utilisation

Nom du fichier : | @
Liste des peers connectés o
im-PC/192.168.173.5
N° Nom fichier Taille fichier Propriétaire Reéception Taux de transfert Temps restant Date téléchargement
1 Tulips.rar 618891 im-PC 605 Ko(100%) 5210 Mois 0sec 30/04/16 00:14
2 Penguins (1).jpg 777835 im-PC 760 Ko(100%) 6243 Kols 0:sec 30/04/16 00:14

By Didi Souhila et Cherifi Sabah

Figure 3.9 : Onglet Télécharger

e ACTIVITES:

Affiche I’activité du réseau en outres « I’inscription au groupe multicast, les différents

messages envoyés et recus, et les datagrammes envoyés et recus ».




ﬁ\ Port d'écoute : 8234

informations Activité |
Partager
Liste des fichiers partagés
Telecharger
ctivités
Chat du Groupe
(Guide d'utilisation [didi_souhila] - [192 168.173.4]
e suis le server-sacket et fattend une connexion )
'ai rejoind le groupe avec succés
‘attends dintercepter des msg déstinés au groupe
i PCI192.168.173.5 'ai envoyé ce DataGram au groupe { 192.168.173.4/lhuhkujkj.png, Penguins jpg, souhila.png)[33976, 777835, 33976)didi_souhilai3 }
‘attends dintercepter des msg déstinés au groupe
lconnexion acceptée
& suis e server-socket et fattend une connexion oy
message ping recus de la part de - 192.168.173.5
envoyer 101014 192.168.173.4
lenvoyer pongi192.168.173 .4 a cette @ :192.168.1735
Datagram recus de |a part de : im-PC
lajout du pair
liste des peers connectés=:[192.168.173.4, 192.168.173.5]
envoyer 3401 ping/192 168 173 .4
envoyer ping/192.168.173.4 a cette @:192.168.173.5
Imessage pong recus de |a part de 1192.168.173.5

Activité du réseau

Liste des peers connectés

Télécharger le rapport

By Didi Souhila et Cherifi Sabah

Figure 3.10 : Onglet Activités

o CHAT:

Dans cet onglet il est possible d’envoyer des messages aux utilisateurs de ’application,

et démarrer une conversation visuelle si besoin est, entre deux ou plusieurs pairs.

m Port d'écoute: 8234 "l

Informations chat

Partager e rejoind le chat ™

Liste des fichiers partagés moi* Hello les zamiiiii »

Telecharger im-PC: SLT

IActivités Imoi : e vien de quitter e chat au revoir les amis ¥
Chat du Groupe

\Guide d'ufilisation

Liste des peers connectés

im-PCM192.168.173.5

¢ Envoyer le msg ﬂ\hdeo conf QX Rejoindre le ch... .. Quitter le chat

By Didi Souhila et Cherifi Sabah

Figure 3.11 : Onglet Chat

e GUIDE D’UTILISATION :

Comme son nom I’indique, c’est un petit manuel d’utilisation de I’application.




/mk Port d'écoute : (ﬂ] [T1) (11}

Guide d'utili de I |

Guide d'utilisation

Pour pouvoir utiliser Iapplication correctement voici les etapes a suivre:

Liste des peers connectés -Dans Fonglet PARTAGER, choisir le dossier gu'on partage avec les autres peers, puis diguer sur le boutton ON.

-Une foi I'application lancée, on peut consuler les fichiers partages par les autres peers a partir de 'onglet LISTE FICHIERS PARTAGES.

\puis telécharger depuis longiet LISTE FICHIERS PARTAGES OU I'anglet TELECHERGER.

le dossier qui le contient.

le boutton VIDEO CONF.

-Cette application e c pas fe teléc de DOSSIER seulement de FICHIER.

aiguer sur le boutton ACTUALISER.

-5i l'on désire telecharger I'un de ces fichiers, i faut d'abord choisir dans lenglet PARTAGER le dossicr ou entrepaser les fichiers gue l'en télecharge,

-Les fichiers télécharges sont affichés dans l'onglet TELECHARGE, en diiguant sur l'un de'‘entre eux; on peut soit I'ouvrir, oIt ke suprimmer, ou ecnore ouvrir

-Pour chatter il suffit d'aller dans I'onglet CHAT puis ciguer sur le boutton REJOINDRE LE CHAT, et en ce qui concerne la video conferrence, ciquer sur

-Sifon veut ajouter un fichier au dossier de partage quoi de plus simple : afler dans le dossier y ajouter ce que I'on veut pui dans Fonglet PARTAGER

By Didi Souhila et Cherifi Sabah

Figure 3.12 : Onglet Guide d’utilisation

8. Fonctionnement

Une foi le bouton « ON » lancé :

e FEtapel

Inscription au groupe multicast dont 1’adresse est « 228.5.6.7 » a 1’aide de la classe

«Connexion.java ».

e Etape?2:

Lancement du socket d’écoute sur le port 8234 afin d’intercepter les messages qui

circulent sur le réseau a 1’aide de la classe « Serveur_socket.java ».

e Etape3:

Envoie de datagramme toutes les quelques secondes afin que les autres pairs connectés

nous trouvent, et ce grace a la classe «envoyeur-datagram.java ».

v' A linterception d’un datagramme, un message Ping est envoyé a I’aide de la
classe «envoyeur-msg.java » et un Pong est recu en guise de réponse a partir de
la classe « recepteur_msg ».

v' Le téléchargement se fait par échange de message : envoyer un message
RECHERCHE a I’aide de la classe «envoyeur-msg.java » et recevoir un autre
message REPONCE-RECH contenant une réponse positive ou négative a 1’aide

de la classe «recepteur-msg.java ».

X




v La vidéoconférence utilise une APl WebRTC « Communications Web en temps
réel » qui permet la vidéo Peer-to-Peer, et I’audio dans un navigateur web sans
plugins, ni cadres ou applications nécessaires.

v A la déconnection un message BYE est envoyé grace a la classe

« envoyeur_msg.java » a tous les pairs et tous les sockets sont fermés.

9. Les messages échangés

e Ping (@ IP):

A la réception d’un datagramme contenant une adresse IP qui n’a pas été enregistré
dans la liste IP-PEERS, I'IP est stockée dans la liste et un message Ping est envoyé a
destination de cet @ IP.

Le nombre de Ping envoyés équivaut au nombre de pairs connectés.

e Pong (@ IP) :
A la réception d’un Ping, un Pong est envoyeé en guise de réponse.

Le nombre de Pong envoyés équivaut au nombre de Ping recus.

e Recherche fp (Nom fichier, @IP, port) :

Aprés avoir cliqué (Dans ’onglet « LISTE DES FICHIERS PARTAGES ») sur un
fichier a télécharger, Un message de recherche est envoyé a I’@ IP concerné pour avoir
une validation de téléchargement.

e Rep _rech_fp (existe ou pas, @IP, NOM pc, port) :
A la réception d’un message RECHERCHE FP, si le pc dispose du fichier il envoie un

message Rep_rech positif et sinon il envoie un message rep_rech négatif.

e Recherche (Nom fichier, @IP, port) :

Aprés avoir choisi et valider (Dans 1’onglet « TELECHARGER ») un fichier a
télécharger, un message de recherche est envoyé a I’@ IP concerné pour avoir une

validation de téléchargement.

-



e Rep_rech (existe ou pas, @IP, NOM pc, port) :

A la réception d’un message RECHERCHE, si le pc dispose du fichier il envoie un

message Rep_rech positif et sinon il envoie un message rep_rech négatif.
e Bye:

Une fois avoir quitté I’application un message BYE est envoyé a tous les pairs afin

qu’ils suppriment de leur liste IP-PEERS I’@ IP ayant quitté le groupe.

10.Les package utilisés

Ci-dessous, sont listés tous les packages java nécessaires a I’implémentation de notre
application, dont le package pour les adresses multicast,....

JAVA.NET java.net.InetAddress
java.net.MulticastSocket
java.net.ServerSocket
java.net.Socket
java.net.DatagramPacket

java.net.DatagramSocket

D N NI NI N NN

JAVA.UTIL java.util.Vector
java.util.Date
java.util. ArrayL.ist
java.util.Hashtable

java.util.List

DN NI N NN

JAVA.IO java.io.DataOutputStream
java.io.Serializable
java.io.File
java.io.FileOutputStream
java.io.BufferedInputStream
java.io.DatalnputStream

java.io.ObjectInputStream

D N NI NI N N NI

Tableau 3.1 : Liste des packages

F



11.Conclusion

Dans ce chapitre, nous avons détaillé 1’acheminement de notre travail de fin d’études, la
fagon dont nous I’avons mené et les résultats obtenus sous forme de captures d’écran
des différentes interfaces que nous avons développé. L’application développé en java
répond aux objectifs initialement posés, mais peut étre améliorée avec un peu plus de
temps imparti. Nous avons indiqué les bibliotheques java que nous avons utilisés et
nécessaires a [’application. Cependant nous avons découvert 1’existence d’une
bibliothéque nouvellement apparue en java, facilitant le développement d’applications
réseau pour des groupes, chose qui pourrait étre utile pour les futurs étudiants intéressés

par cette thématique.
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Conclusion générale et Perspectives

Dans ce PFE, nous nous sommes intéressees a la thématique du Peer to Peer qui est en
train de prendre de plus en plus d’ampleur, supplantant le mode¢le client/serveur qui a
fait ses preuves, mais sature suite a la montée en puissance du nombre de
téléchargements et de la quantité phénoménale d’informations échangées. L’avénement
du p2p s’est introduit dans toutes sortes d’applications, qui jusqu’alors peinaient a
fonctionner correctement avec le modéle client/serveur. Bien que ce dernier soit facile
d’utilisation, a bien marché pendant longtemps, et que le p2p comporte encore plein de
verrous, cependant la tendance du p2p est claire et son utilisation est arrivé aux societés
privées, signe de sa réussite. Pour mener a bien notre projet de fin d’études, s’arquant
sur la mise au point d’une application de téléchargement et de communication en Peer
to Peer, permettant en premier lieu de faire des téléchargements de tout type de fichiers,
ensuite de faire du chat et de la vidéoconférence entre pairs, sans passer par des serveurs
centraux, donc en mode complétement décentralisé. L’application écrite en java, le
langage portable présent sur toutes les plateformes informatiques existantes
actuellement, a donné de bons résultats, mais peut encore étre améliorée. Dans ce travail
de fin d’études, nous avons procédé par étapes, comprenant d’abord cette thématique et
ses verrous, puis les systemes qui chacun a apporté un plus au précédent, nous avons
donc fait un état de I’art pour mettre a jour les inconvénients et avantages des solutions
existantes. Ce qui nous a inspiré par la suite, dans le choix de notre application pour une
solution totalement décentralisée, mais nous n’avons réussi a la tester qu’en topologie
locale et avec un nombre de pairs restreints. Dans 1’avance de notre travail, on s’est vu
confrontées a plusieurs probléemes, dont le plus dur fut la vidéoconférence, car la
capture du flux vidéo en direct et son envoi vers un groupe de pairs n’est pas gérée par
les bibliothéques java les mieux documentées et testées. Du coup ce point nous a
maintenues blogquées longtemps, cependant cela nous a permis d’en apprendre encore
plus en termes de programmation distribuée. Ce fut une expérience enrichissante et
bénéfique, bien que frustrante car le temps nous était compté. Nous pensons avoir
atteint I’objectif posé au tout début et espérons que les prochaines promotions pourront
profiter de cet humble travail comme base pour faire plus. Des perspectives restent

cependant a accomplir comme :

1. Faire des tests a grande échelle ;




2. Faire des tests via internet ;

3. Ajouter d’autres services comme la TolP, les jeux réseau, le Cloud en Peer to Peer

&
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Résumé

Un réseau P2P (pair a pair) est composé d’un ensemble d’entités (appelées pairs),
partageant un ensemble de ressources, et jouant a la fois le role de serveur et de client.
Deés son apparition, ce modéle a connu un grand succes et a été considéré comme une
vraie alternative au modéle classique client-serveur. Parmi les nouvelles utilisations de
ce modeéle, on trouve les systemes de sauvegarde distribuée qui permettent a un
utilisateur de garder une copie de ses données dans les espaces de stockage d’autres
utilisateurs afin de les restaurer en cas de crash de disque dur, d’erreurs de
manipulation... Cependant, la sécurité, le comportement égoiste de quelques pairs et la
qualité de service offerte restent toujours des defis dans ce type de réseau.

Dans ce mémoire, nous nous sommes intéressés au téléchargement de fichier et a la
communication des pairs. Notre application développée en java, tres simple a utiliser
permet donc de télécharger n’importe quel type de fichier quel que soit sa taille et ce
sans passer par un élément central, puis de communiquer via le chat ou la
vidéoconférence en groupes

Abstract

A peer-to-peer (P2P) network is composed of a set of entities (called pairs) which share
a set of resources and play simultaneously the roles of server and client. This model has
been very successful since the beginning and has been considered as a real alternative to
the classical client-server model. The distributed backup system is one of the new
usages of this model. Their objective is to enable users to keep a copy of their data in
the disk space of other users so restoration of them is possible after a hard disk crash,
error of handling ... However, the security, the selfish behaviour of a few peers and the
quality of service are still challenging topics in this type of network. In this brief, we
looked at file download and communication between peers. Our simple application
developed in java, allows us to download any file type regardless of its size and without
a central element, after that its allows us to communicate via chat or videoconferencing.

el g ) sall e Ao gana B LIS (O Y anis) Claa gl (e Ao gana e o sSE (2l aill) ASuE
;M\Q\Ahcd‘}mﬂ%&;v\ama‘)h&:\eﬁﬁ}s\h\;;\_acd‘y\.ﬂ\ faa u\S c\.h‘)‘%_k.l.md:m:d\}ei\;ﬂ PER
paiivnall s ) de ) sall i) Aadail) Gln oz saill 13g) saaadl Claladin¥) G (e A0S
cabiall Ga il alaad Alla 8 LialainY (Al Gpeddioal (g 3330 Cilalise 8 Lilily (e 4a e Blially
& sl 15 Y deadl) 53 ga 5 oDl Glars e AV S glig ¢ e (ady L 5 Aalledl) cladY)
ans e g 55 s Jaanty gransy Tapes Lt olell Jpany Lia) sl 13 (3 S (e g 5l 13
S E e paic Jdala i sdena oo kil

&





