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Introduction générale

Les développements technologiques dans divers deséies a la micro-électronique et a
la technologie des réseaux sans fil, ont donnésaat® a des dispositifs miniaturisés peu
colteux, de faible puissance, multifonctionnelgj@tpeuvent communiquer entre eux, appelés
"nceuds capteurs". Ces derniers coopeérent entre peux former une infrastructure de

communication appelée réseau de capteurs saRIBI).

Les nceuds capteurs peuvent interagir avec leura@mement et ils sont responsables de
la collecte des données environnementales et lesmaner vers un point de collecte distant
appelé "puits ou station de base" directement iauume communication multi-sauts. Ces
capteurs sont limités en termes de capacité dé&ajec de calcul et surtout d’énergie puisqu’ils
sont alimentés par des batteries qui sont généealenon rechargeables et non remplacables en

raison de I'endroit de déploiement de ces nceugdeaes.

Dans certaines applications les capteurs sont gépldans des zones hostiles dont le
changement de batteries est quasiment impossiloh&ie ils sont menacés par une destruction
physique qui peut étre accidentelle ou intentidengdar des ennemis, ce qui les rend

inutilisables suite a la panne reproduite.

Les RCSF sont soumis a des pannes puisqu’ils sanpasés de dispositifs sans fil qui
sont souvent peu fiables a cause des changememsl’davironnement (haute température,
pluie, présence d'obstacles, bruit, etc..). Cesetas peuvent provoquer une fluctuation du
signal radio et par conséquent des erreurs serautées dans les messages échangés. En outre,
les capteurs sont alimentés par des batteriesldahirée de vie est limitée et ils peuvent étre

endommagés accidentellement par des animaux atiorieellement par des étres humains.

Pour faire face a ces pannes, des techniques adiabilité de routage dans les RCSF
telles que -3 ont été proposées, mais pour qu’elles soientads, elles doivent dépendre
d’une topologie de réseau qui assure des chentaraiifs vers la station de base et de prendre
en considération la qualité de lien entre les noeadsmunicants. Cela exige que le déploiement
des RCSF soit planifié pour s’adapter a tout chanege de topologie, de telle sorte que lorsque
des pannes se produisent ou la qualité de lienégeade les protocoles de routage peuvent

toujours continuer a assurer une livraison fiable.



Introduction générale

Notre travail est une solution qui permet d’assladiabilité de livraison dans le protocole
de routage LEACH (Low-Energy Adaptive Clusteringekirchy) [4] par l'utilisation de nceuds

relais supplémentaires quand la qualité de liesatesd’'un certain seuil prédéfini.

Par ailleurs la version originale de LEACH a ét&aléppée dans un modele idéale
représenté par le modéle du disque unitaire (UD@t Disk Graph) [5]. Ce modéle ne prend
pas en considération la fluctuation du signal radioonsidere que le message arrive sans erreur
au destinataire tant que la distance séparantdag dceuds communicants est inférieure ou
égale a la portée de communication. De ce faity plmstrer I'impact de la fluctuation du signal
sur les performances de LEACH, nous avons évalu®dHEdans un environnement non-idéal
représenté par le modele LogNormal Shadowing (ldeleoLNS) [6]. Puis, on a proposé une
version ameéliorée de LEACH en impliquant la qualdé lien c’est-a-dire avant toute
communication entre nceuds une évaluation préliménde la probabilité de réception sans
erreur entre les deux noeuds communicants est faiteette probabilité dépasse le seuil
prédéfini les deux nceuds peuvent communiquer émeent sinon un noeud relais est impliqué
dans cette communication.

Ce mémoire est organisé en trois chapitres :

Dans le premier chapitre, on présente des gérésaitr les réseaux de capteurs sans fil

pour illustrer leurs caractéristiques et leurs gpies.

Dans le deuxieme chapitre, une présentation deléaance aux pannes et les causes de
pannes dans les RCSF est donnée, suivie par usenpa&on du protocole de routage LEACH
pour bien comprendre son mode de fonctionnement.

Dans le troisieme chapitre, on a évalué LEACH dansodéle LNS et on a proposé une
version de LEACH qui s’adapte a un environnementidéal représenté par le modele LNS.

Enfin, on conclut ce mémoire par un récapitulatif ke travail réalisé dans le cadre de

notre projet de fin d’études.
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Chapitre |
Geéneralités sur les réseaux de capteurs
sans fil

.1 Introduction

Les RCSF sont souvent caractérisés par leur dépdoiedense et a grande échelle avec

une limitation de ressources telles que la capdeitétockage, de traitement et d’énergie.

Dans ce chapitre, nous donnons une bréve présentids RCSF, leurs caractéristiques et

aussi la nécessité d’incorporer la tolérance amngs dans ce type de réseaux.

.2 Les réseaux de capteurs sans fil

Un réseau de capteurs sans fil se composent géménatl d’'un grand nombre de petits
dispositifs appelés "noeuds capteurs ou motes"aquidispersés aléatoirement ou d’une maniére
prédéfinie dans un champ d’intérét appelé zoneagage en vue de collecter des données et les
router directement ou via une communication mutits a un noceud collecteur appelé "station
de base ou puits" qui est connecté a un centreuiedte distant via internet ou bien satellite,
comme le montre la figurk

Station de base — T AN

J&‘-—________. Ju e ) ___ = i'
] '__Fd______d_-f {-‘ = O '|
I ) ( \'.<—-."‘*'. \./
Internet, A \. 5 2

e Satellite,.. Y. 0 M~

A . Stationde base =

AT
i y. L = T
{0 ““'--....--r. i
LY -

|
¥

g L P
L - 5
Capteur g i /

f

Zone d'intérét

Litilisateur

Figure 1. Exemple de RCSF
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Les RCSF sont contraints en termes d’énergie, ntémoapacité de calcul. lls sont aussi
contraints par une bande passante réduite duenatlae du canal radio partagé. Le canal de
communication radio est moins fiable qu'un médiuhaire. Les capteurs peuvent aussi étre
mobiles, ce qui nécessite des algorithmes adaptatif changement de la topologie réseau.
Néanmoins, le vrai défi critique dans ce type dmaéix est I'énergie car les capteurs sont dotés
souvent de batteries non rechargeables et irreaigles; surtout lorsque ces derniers sont
déployés dans des zones d’intérét. Ainsi, I'objguincipal dans ces réseaux est de minimiser la

consommation d’énergie tout en assurant une lieraigble de données.

La portée de transmission des nceuds capteurs déjmerming facteurs: la puissance
d’émission, la fréquence, la modulation, la loctisn et les conditions météorologiqués. [
Cette portée peut aller de quelques metres a deaimes de meétres. Par exemple, la portée de
transmission de TelosB est de 75m a 100m en outtai 20m a 30m en indo@] [ De ce fait,
en fonction de déploiement des noeuds capteunse iseront pas forcément a la portée radio de
la station de base. D'ou, ils doivent collaboretrereux pour envoyer les données collectées

jusqu’'a la station de base via un schéma de rounadfe sauts.

[.2.1 Notion de noeud capteur

Un capteur sans fil est un petit dispositif éleciqoe capable de mesurer une valeur
physique environnementale (température, lumieression, etc.) ou physiologique (glycémie,
tension artérielle, etc.), et de la communiquen&entre de contrdle distant via une station de

base. Il est composé de quatre unités de baskdoig 2) :

- L'unité d’acquisition : est généralement composée de deux sous-unisdscapteurs et les
convertisseurs analogique-numeériques (ADCs). Leptecas obtiennent des mesures
numériques sur les parameéetres environnementaws étansforment en signaux analogiques.

Les ADCs convertissent ces signaux analogiquegyeasx numeriques.

- L'unité de traitement: est composée de deux interfaces: une interfage dwnité
d’acquisition et une autre avec le module de trassion. Elle contrble les procédures
permettant au nceud de collaborer avec les autredspeur réaliser les taches d’acquisition,
et stocke les données collectées.

- Un module de communication (Transceiver) il est responsable de toutes les

communications via un support de communicationorgdi relie le nceud au réseau.

- Batterie: C’est une source d’énergie par laquelle tous desiposants du capteur sont
alimentés. Elle correspond généralement a uneopilene batterie qui s’épuise par le temps.
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La consommation d’énergie est devenue un factdingue que doit prendre en compte toutes
les applications de capteurs due aux limitatiorssrdesources énergétiques des nceuds. Pour
résoudre le probléeme d’énergie une réalisationntécé’'une unité d’alimentation en utilisant
des panneaux solaire$(]. Cependant, ce probleme persiste puisqu’on n&tpajours la
possibilité de s’alimenter en énergie solaire. D'da@ns presque tous les travaux de recherche

on traite la problématique concernée conjointeragat la consommation d’énergie.

Il existe des capteurs qui sont dotés d’'un systéenocalisation tel que le GPS (Global
Positioning System) pour étre repérer ou pour e¥plés capteurs qui se trouvent dans leur

voisinage et d’un mobilisateur lui permettant Ipldéement tel que les drones.

| Systéme de Localisation géographique

A i . 77 Unitéd i 7
Unité de détection Traltements
Processeur
Sonde ADC — _—| Fuit't‘ - Antenne
cmission/réeception
Mémolire
[ T i
¥ 3. ” s ] T e e e L TR L i
Unit€ de puilssance | Regénérateur de I'énergie |

Figure 2: Architecture d'un capteur sans fil [11]

1.2.2 Catégories de communications dans les RCSF

La maniere d’acheminer les messages dans les xesleanapteurs peut changer selon
I'application qui en est faite. On distingue leségwries de communication suivantes dans les
RCSF:

a) Scénario périodique

Dans les scénarios impliquant la collecte de danpéeodiques, les capteurs transmettent
régulierement leurs mesures a la station de basgrr@ressus peut étre continu ou pourrait

suivre une certaine distribution (géométrique, geme, ...), déterministe ou probabiliste.

La connaissance du processus d’envoi peut égalenfergncer les périodes de sommeil
des capteurs non impliqués dans I'envoi de donn€es.comportement est typique pour

effectuer des mesures statistiques d’une certa@taque, par exemple I'étude du climat.
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b) Selon la demande

Lorsque nous souhaitons avoir I'état de la zoneodeerture a un moment T, centre de
contrble émet des brodcasters toute la zone pour que les capteurs remoigentderniel
relevé vers le puits. Les informations sont alariseaninées par le biais d'une communica

multi-sauts comme s’est illustré par la fig 3.

(

>

A
gl

Utilisateur

couverture Q é
-

Figure 3: Collecte d'informations a la demande

c) Sceénarioorienté événement (vent-driven)

Dans les scénarios orientés événement (-driven), les capteurs doivent seulen
transmettre une alerte quand un événement pertguevient ou quand un changement bru
se produit Dans ce type de scénarios, la réception de meskay étre assurée et le déla
transmission doit étre limité. Néanmoins, certaimécanismes d’'alerte peuvent étre désac a
cause de la défaillance d'un lien radio. Par conegqj il est recommaeé d’envoyer l'alerte

plusieurs foisLa figure 4 illustre ce type de scéna.

Evenement

x{/\ é é é \ S\alti”l\[e/r/)
Zone de \ é é ) Utilisateur
couverture d
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Figure 4: Scénario orienté événement

[.3 Les différents facteurs de conception d’'un RCSF

La conception des RCSF est influencée par plusfaatsurs qui doivent étre traités d’'une

maniére appropriée :

[.3.1 La durée de vie du réseau

La durée de vie d’'un RCSF dépend de la périodeethps durant laquelle le réseau est
opérationnel et elle est liée a la durée de viendesds capteurs qui le constituent.

Par ailleurs la consommation d’énergie par un ncaydeur correspond a la détection, la
communication et le traitement de donnéds Plusieurs définitions ont été proposées dans la
littérature pour la durée de vie d'un RCSF. Panmgde dans12], les auteurs ont supposé que la
durée de vie d’un RCSF représente le temps petelquniel le premier nceud épuise son énergie
completement, et dandd, cette durée coincide avec le temps pendant lelgueremier
clusterhead (CH) épuise toute son énergie alorgdgus 4], c’est la période pendant laquelle

tous les capteurs épuisent leur énergie.

[.3.2 La tolérance aux pannes

Les noeuds capteurs sont sujets a des pannes duesépuisement d’énergie, a un
probleme physique ou une interférence. Par conséguw®es pannes peuvent causer un
dysfonctionnement du réseau et entraver ce deanedfectuer sa mission dans des conditions
favorables. D’ou il faudrait instaurer des mécamisnqui permettent de garantir le bon
fonctionnement du réseau et assurer la contingté&atvice quand un ou plusieurs capteurs
cessent de fonctionner. En outre pour assureahalifé de livraison il faut impliquer la qualité

du lien et choisir les liens les plus fiables ptmute communication.

1.3.3 Topologie du réseau

La forte densité des RCSF dans les zones a s@rvedcessite une maintenance continue
de la topologie par les noeuds capteurs qui do@eatcapables d’adapter leur fonctionnement.
Cette maintenance consiste généralement en traseph: le déploiement (d’'une maniere
aléatoire ou prédéfinie), le post-déploiement @apteurs peuvent se déplacer ou cessent de
fonctionner) et le redéploiement (I'ajout de nouweaapteurs peut changer la topologie du
réseau).
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[.3.4 La consommation d’énergie

La limitation des ressources énergétiques rendeceegde réseaux contraint en termes
d’énergie puisque le rechargement ou bien le rerept@nt de la batterie est souvent
impossible. C’est pour cette raison que I'éconod¥émergie est la problématique majeure dans
de nombreuses applications. Des mesures expérieerat montré que, la transmission des
données est I'opération qui consomme plus d’énexigies que les calculs consomment trés peu
d’énergie L5].

[.3.5 La sécurité

Les RCSF peuvent étre déployés dans des endribiggies ou I'absence de la sécurité fait
appel a des attaques qui peuvent perturber leuctifomement et méme exploiter des
informations importantes collectées par les captalg ces réseaux ou injecter de fausses
informations. Dans ce cas de figure, la sécuritd@se des contraintes essentielles surtout dans

les applications critiques telles que les applocegimilitaires ou les applications médicales

[.3.6 Le lien radio

Les capteurs posseédent le matériel nécessaire gfteatuer des communications par
ondes radio. Toutefois, la diffusion de l'informati via ces liens est peu aisée a cause de
l'instabilité et du manque de fiabilité qu’ils petgent. En plus, l'utilisation d’'un médium de
communication partagé pour faire face aux interfées radio, réduit considérablement la

capacité d’exploitation du canal.

1.3.7 Auto-configuration

Les réseaux de capteurs sont généralement dée@@®aisirement dans des zones d’intérét
hostiles (capteurs largués par un avion). Par cues#, aucune intervention humaine ne peut
étre requise pour assurer leur organisation. L'gotdfiguration de ces réseaux s’avere

nécessaire pour leur bon fonctionnement.

1.3.8 Passage a I'échelle

La plupart des protocoles sont congus pour desaugsde capteurs d’'une grande taille.
Cependant, ces protocoles sont dits efficacessspéformances des réseaux ne doivent pas

chuter d’'une maniére drastique quand le nombreapgtears augmente dans le réseau.

I.4 Domaines d’applications des réseaux de capteurs

La miniaturisation, I'adaptabilité, le faible coét la communication sans fil permettent

aux réseaux de capteurs d’envahir plusieurs domaiti@pplications. lls permettent aussi
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d’étendre le domaine des applications existantasniPces domaines ou ces réseaux se révelent
trés utiles et peuvent offrir de meilleures conttibns, on peut citer :

1.4.1 Applications militaires

Le déploiement rapide, l'auto-organisation et ldérnance aux pannes sont des
caractéristiques qui ont rendu les réseaux de waptdficaces pour les applications militaires.
Plusieurs projets ont été lancés pour aider leg@similitaires dans un champ de bataille et
protéger les villes contre des attagues, telles lggemenaces terroristes. Le projet DSN
(Distributed Sensor Network) [16] au DARPAtait I'un des premiers projets dans les années 80
ayant utilisés les réseaux de capteurs pour rageedds données distribuées. Les chercheurs du
laboratoire national Lawrence Livermore ont mispéace le réseau WAT$17]. Ce réseau est
composé de détecteurs des rayons gamma et desmseptiur détecter et dépister les dispositifs
nucléaires. Il est capable d’effectuer la survedka constante d’une zone d’intérét. Il utilise des

techniques d’agrégation de données pour les ragpidun centre intelligent.

Un réseau de capteurs peut étre déployé dans unitesttatégique ou hostile, afin de
surveiller les mouvements des forces ennemies,nalyser le terrain avant d'y envoyer des
troupes (détection des armes chimiques, biologiquasdiations). L'armée américaine a réalisé

des tests dans le désert de Californie.

1.4.2 Applications a la surveillance

L’application des réseaux de capteurs dans le dwmnde la sécurité peut diminuer
considérablement les dépenses financieres consaarése sécurisation des lieux et des étres
humains. Ainsi, I'intégration des capteurs dangades structures telles que les ponts ou les
batiments aidera a détecter les fissures et légdlins dans la structure suite & un séisme ou au
vieillissement de la structure. Le déploiement diéseau de capteurs de mouvement peut
constituer un systéme d'alarme qui servira a détetgés intrusions dans une zone de

surveillance.

1.4.3 Applications environnementales

Le contrdle des parameétres environnementaux paréesaux de capteurs peut donner
naissance a plusieurs applications. Par exempléepoiement des thermo-capteurs dans une

forét peut aider a détecter un éventuel début det@ar suite faciliter la lutte contre les feux d

! DARPA: Defense Advanced Research Projects Agency
2ZWATS: Wide Area Tracking System
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forét avant leur propagation. Le déploiement dgsteras chimiques dans les milieux urbains
peut aider a détecter la pollution et analyseralitge d’air. De méme leur déploiement dans les
sites industriels empéche les risques industriglls que la fuite de produits toxiques (gaz,
produits chimiques, éléments radioactifs, pétreie,).

Dans le domaine de [Iagriculture, les capteurs petvétre utilisés pour réagir
convenablement aux changements climatiques par @&de processus d’irrigation lors de la
détection de zones séches dans un champ agricetie €xpérimentation a été réalisée par le
laboratoire "Laboratory and Agriculture and AgridebCanada” sur une vigne.

—yr

Figure 5: Exemple d'applications environnementales

1.4.4 Applications médicales

Dans le domaine de la médecine, les réseaux dewagieuvent étre utilisés pour assurer
une surveillance permanente des organes vitau¥te humain grace a des micro-capteurs qui
pourront étre avalés ou implantés sous la peaud#iance de la glycémie, détection de cancers,
..). lIs peuvent aussi faciliter le diagnostic deelgues maladies en effectuant des mesures
physiologiques telles que : la tension artéridilattements du cceur, ... a l'aide des capteurs
ayant chacun une tache bien particuliere. Les dempBysiologiques collectées par les capteurs
peuvent étre stockées pendant une longue durédepsuivi d’'un patient [18]. D’autre part, ces
réseaux peuvent détecter des comportements anorfohute d’'un lit, choc, cri, ...) chez les
personnes dépendantes (handicapées ou agées).

10
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Figure 6: Applications médicales [18]

1.4.5 La domotique

Avec le développement technologique, les capteersvgnt étre embarqués dans des
appareils, tels que les aspirateurs, les fourscéonandes, les réfrigérateurs, les magnétoscopes,
... [19]. Ces capteurs embarqués peuvent integire eux et avec un réseau externe via
Internet pour permettre a un utilisateur de coetrfés appareils domestiques localement ou a

distance.

Le déploiement des capteurs de mouvement et deétatope dans les futures maisons
dites intelligentes permet d’automatiser plusieapérations domestiques telles que : la lumiére
s’éteint et la musique se met en état d’arrét quanchambre est vide, la climatisation et le
chauffage s’ajustent selon les points multiplesndsure, le déclenchement d’'une alarme par le

capteur anti-intrusion quand un intrus veut accédarmaison.

.5 Conclusion

Dans ce chapitre, nous avons présenté les réseauxagteurs sans fil, leurs
caractéristiques et les concepts nécessaires ani@réhension des réseaux de capteurs. En
outre, nous avons mis le point sur quelques fastpermettant la conception des RCSF en

particulier la tolérance aux pannes.

Dans le chapitre qui suit, nous présentons quelgua®coles de routage tolérants aux
pannes congus pour les RCSF et nous détaillonsnetibnnement du protocole de routage
LEACH qui fait I'objet de projet de fin d’études.

11
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Chapitre I
Les protocoles de routage tolérants aux
pannes dans les RCSF

[1.1 Introduction

Dans les RCSF, on doit assurer la fidélité de démcde routage et de livraison. La
fidélité de détection consiste a assurer la couvertle tout point de la zone d'intérét par au
moins un capteur. La fidélité de routage consisiaséaurer au moins un chemin entre tout
capteur et la station de base alors que la fiddétévraison permet d’assurer que les messages
arrivent aux destinataires sans erreur. Cette @Eaistique de routage nous a permis de
concevoir plusieurs protocoles de routage tolérantspannes.

Dans ce chapitre, on présente les criteres de rpgfices des protocoles de routage
tolérants aux pannes et les principaux protocokesodtage tolérants aux pannes dédiés aux
RCSF. Puis, on met le point sur le protocole ddagel LEACH qu’on va I'évaluer dans un
environnement idéal et un environnement non-idégdrésenté par le modéle lognormal
shadowing pour illustrer sa robustesse dans urerglronnement. Malheureusement cette
évaluation nous a montré que les performances @&kE=Ese dégradent dans un environnement
non-idéal. Dans cette optique, nous avons propoee uersion améliorée de LEACH qui
s’adapte a ce type d’environnement.

1.1  Criteres de performance des protocoles de routageads les RCSF

La spécificité des réseaux de capteurs a permisstdlirer des criteres bien particuliers
pour les protocoles de routage congus a ce typésdaux. Parmi ces criteres de performance,

nous citons [20]:

- Evolutivité: I'évolutivité est un facteur important dans lesSECUne zone de réseau n'est
pas toujours statique, elle change selon les best#a utilisateurs. Tous les noeuds dans le
domaine du réseau doivent étre évolutifs ou étrmesure de s'adapter aux changements de
la structure du réseau. En plus, les capteurs sgets a des pannes. Ce qui permet de
changer la topologie du réseau lors de I'occurrelesepannes.

12
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- L’énergie: Les capteurs présentent une autonomie d’énerdgs &atteries dont ils disposent
sont rarement rechargeables et remplagables. Haitcechaque nceud doit économiser la
consommation de I'énergie pour assurer ses adivées que la détection, le traitement, le
stockage et la transmission. Pour acheminer lesigtaqvers la station de base, il devra
utiliser un protocole de routage performant en esr'énergie. Ce protocole de routage doit
en particulier minimiser le nombre de paquets tragspuisque la transmission est

'opération qui consomme plus d’énergie.

- Le temps de traitement il se réfere au temps pris par le nceud dansskeatépour assurer
I'ensemble des opérations commencant par la daétedg traitement des données, leur
stockage, leur transmission ou leur réception suéseau. En outre, I'information devrait y
arriver au poste de contréle dans un laps de teraig®nnable en particulier pour les

applications orientées événement.

- Le schéma de transmissionla transmission de données par les capteursla@sstination
ou la station de base se fait par un schéma dagewt un seul saut ou a multi-sauts. Par
exemple, dans un réseau plat le schéma de routaigé sle noeud en nceud jusqu’a l'arrivée
a la station de base. Cependant, dans les prosodelegoutage hiérarchiques a linstar de

LEACH les clusterheads communiquent directementdiimation a la station de base.

- Synchronisation :dans les communications radio entre les nceudspdewra d'un RCSF, les
capteurs écoutent en permanence les transmisdi@ammsmment de I'énergie s’ils ne sont
pas synchronisés les uns des autres. Pour cetepeud doit savoir gérer son temps de veille

en temps compte des périodes de veille de cengoisi

- Overhead Avant I'établissement des routes, les capteunsidgent des paquets de controle.
De ce fait, un protocole de routage performant dwitimiser son overhead. En outre, lors de

I'échange de données, on assiste a éviter lesiooli pour minimiser les envois multiples.

- Fiabilité de livraison: la plupart des protocoles de routage ont été uwmgans un
environnement idéal. Néanmoins, la présence ddaaés pour y avoir un impact négatif sur
la qualité des messages recus. De ce fait, ileestmmandé de prendre en considération la

gualité des liens avant toute communication.

[1.3 La tolérance aux pannes dans les RCSF
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Apres le déploiement des RCSF, nceud capteur peaesser de fonctionn@a n’'importe quel
moment durant son déploiement. Cette défaill peut étre due a un épuisement d’énerg
une destruction physiquaccidentell ou intentionnelle, ou a uneterférence. La panne d't
nceud capteuaura éventuellement un impact sur le fonctionnenggolbal du résea Pour
remédiera cette anomalie, il faut instaurer la tolérance pannes i permet de garantir |

fonctionnement du réseau sans inteiion méme en présence de pannes.

[1.3.1 Les pannes

La panne d’'un systemse produit lorque son état devient inactif ou lorsqifournit un
résultat erroné. Elle est la conséquence d’'uneequiutsieurs erreurs une erreur représente
état invalide du systéngepartir duquel la poursu de I'exécution est susceptible de condui
une panne. En outre, une faetd la premiére cause de I'erreur qui pourrait pgoser la pann

du systéme. La figurg.6 montre la chronologifaute, erreur et panne.

Une ou Une o

plusieurs ; plusieurs BHirainent
fautes BfTELLS

Figure 7: Chronologie Faute/ Erreur/ Panne

On distingue quatre classes de pa :

- La panne accidentellele composant soit cesse de fonctionner ou biearspd sor
fonctionnement mais dans un état inva

- La panne d’omissiarle composnt arréte de fonctionner définitivement.

- La panne de synchronisation : le composant réabgsetraitement normalement mais fou
le résultat en retard.

- La panne byzantinecette panne est arbitraire et imprévisible. Eleut étre due a di

attaques malicieuses.

[1.3.2 Les sources de pannes dalles RCSF

Les pannes sont inévitables daes RCSFpuisque ces derniers sont souvent dépl
dans des zones hostiles sont objets a des mene. Ces pannes peuvent intervenir au niv

des difféerentes couches du syse 21].
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Par ailleurs, une panne au niveau d'une couche posaibilité de se propager a des
niveaux supérieurs. Par exemple, la panne d’'uneacapjui est sur un chemin de routage se
répercute sur 'ensemble des nceuds du méme charsque leurs messages ne peuvent pas
étre transmis jusqu’a ce que le chemin soit rétdlalipanne peut se produire au niveau des

noeuds, du réseau et au niveau de la station de base

a) La panne des nceuds

Un nceud est composé de plusieurs composants netdriegiciels qui peuvent produire
des dysfonctionnements a cause d’'un épuisemerd tatterie, une destruction physique, ou
méme coté logiciel puisqu’un capteur peut fourms tectures erronées. Par exemple, dans [22],
des expériences ont été menées pour tester latesbasdes capteurs quand ils sont en contact
direct avec de I'eau ou un milieu trés humide. t&Esultats ont montré que les capteurs sont
devenus défaillants a cause des courts-circuitsoufre, si le niveau de la batterie d’'un nceud

devient faible alors ses composants ne peuventf@hasionner correctement.

b) La perturbation des réseaux

Le routage est une opération fondamentale danR@TF. Il est essentiel de transmettre,
recevoir les données, distribuer des mises a gmicielles et de coordonner entre les nceuds. En
outre, il pourrait y avoir des applications de em# spécifiques, par exemple suivre les objets en
mouvements car une défaillance au niveau de laheode routage peut générer des messages

perdus ou a des retards de transmission de doma@egptables.

Dans les RCSF, les liens de communication entredesds sont peu fiables a cause des
interférences radio ou la présence d’obstaclesefample, dans [23] le taux d’erreur est 42%
en présence de perturbations dans le réseau ef2ign&nstabilité des liens radios entre les

nceuds a conduit a des changements fréquents dacisel@ins de routage.

c) La panne de la station de base

La station de base est aussi sujet a des panngssdeomposants. Lorsque ce dispositif
échoue une défaillance massive du réseau se prpdigiue les données collectées par les
nceuds capteurs ne sont plus exploitables saussiidpositifs de tolérance aux pannes sont mis
en place pour faire face a ce type de pannes qurgQ@ avoir une grande conséquence sur le

fonctionnement du réseau en entier.

Par ailleurs, la station de base peut étre dépldgés des zones ou aucune alimentation

permanente n’est présente. Dans certaines appheates batteries sont dotées de cellules
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solaires pour étre alimentées [25] alors que danlupart des applications telles que
I'expédition glaciaire rapportée dans [26], cettehinique traditionnelle s’est avérée inefficace.

[1.4 Les principaux protocoles de routage tolérants aupannes

La tolérance aux pannes peut étre réalisée enqappli les protocoles de routage au

niveau de la couche réseau dans le cas ou centaands présentent une défaillance.

On distingue deux architectures de protocoles déage: architecture plate, architecture
hiérarchique auxquelles il y avait des protocolesalitage tolérants aux pannes sous-jacents.

Dans cette section, on présente les principawopotds de routage tolérants aux pannes

pour chaque catégorie ainsi que leurs fonctiorgmslit

[1.4.1 Les protocoles de routage plats tolérants aux panse

Dans cette classe, les capteurs communiquent viesoutage multi-sauts jusqu’a ce qu’ils
atteignent leurs destinations. lls jouent tous &ma réle et collaborent entre eux pour accomplir
la tAche de détection. Par ailleurs, la panne dueud dans cette classe est généralement tolérée
par la technique de multi-chemins. Dans ce qui sutprésente les fonctionnalités de certains

protocoles.

a) Fault-Tolerant Multilevel Routing Protocol (FMS)

Ajay et al. [27] ont proposé un protocole de roetagulti-niveaux tolérant aux pannes
avec un ordonnancement de l'activité des capteppsléd FMS. Le but de ce protocole est de

maintenir la connectivité du réseau méme si un népue son énergie.

FMS assurer la fiabilité de livraison de donnéesr pes applications orienté-événement. Il
est concu pour les RCSF denses dont les nceudsiéplotyes aléatoirement et chaque nceud
possede son propre identifiant (Ilainsi que la communication entre les nceuds voiests
bidirectionnelle. En outre, FMS propose un ordomeament de sommeil aléatoire afin de
conserver I'énergie des capteurs tel que la miseedle d’un nceud ne prévient pas ce dernier
de détecter des grandeurs dans son voisinage puisgité d’acquisition sera toujours allumée

et la radio sera en mode éteint.

Le fonctionnement du protocole FMS s’effectue enxdphases. La premiere phase est
identiqgue a celle du protocole décrit dans [28]Jaetleuxiéme phase consiste a effectuer le
processus d'ordonnancement de sommeil périodiquertela transmission de données. Au

cours de cette deuxieme phase, un ensemble de restusi§lectionné aléatoirement et mis en

16



Chapitre 2 Les protocoles de routage tolérants aux pannes dans les RCSF

mode veille tandis que l'autre ensemble de nceudmissen mode actif. Cette opération est
exécutée périodiquement et durant chaque périedéeraent les nceuds actifs sont responsables
de la transmission de données. Si I'énergie réBeld&in nceud actif est inférieure a un seuil
prédéfini, ce dernier diffuse un message de natific a tous ses nceuds fils qui vont chercher
un autre nceud parent qui a plus d’énergie. De itelda chemins alternatifs sont établis et la

connectivité du réseau reste toujours maintenue.

b) ENhanced FAult-Tolerant AODV routing protocol (ENFAT-AODV)

ENFAT-AODV [29] est un protocole de routage mubidss tolérant aux pannes destiné
aux RCSF. Il permet d’établir rapidement des chemaiificaces entre les nceuds communicants.
En outre, ce protocole associe a chaque chemiwmipainde livraison de données un chemin
alternatif. De ce fait, c’est une transmission dardes sur le chemin principal échoue, le
chemin alternatif sera emprunté. Par ailleurs,lis pourt chemin est considéré comme chemin

principal et le second sera considéré comme chelt@matif.

Pour I'établissement de routes, ENFAT-AODV utildes messages de contrble similaires
a ceux utilisés par AODV [30] tels que RREQ pourdiemande de routes et REP comme

message de réponse a cette demande.

Les principales opérations du protocole ENFAT-AO8uANt :

- La découverte du chemin principal le nceud source effectue le processus de déceuhert
chemin principal en diffusant le message de demded®ute principale (main RREQ) pour
atteindre le nceud destinataire. Quand les ncewesni@diaires recoivent ce message, ils
créent une route inverse vers le nceud source. IBessage est recu pour la premiéere fois par
un nceud qui n'est pas le nceud destinataire, céedéendiffuse a tous ses voisins. En outre,
si c'est le noeud destinataire ou s'il possede aon&erprincipale vers la destination, il génere
une réponse de route principale (main RREP). Emslgitmessage (Main RREP) est transmis
saut par saut au nceud source et en ce momenewusduds intermédiaires créent une route
vers la destination. Quand le nceud source recomessage, il enregistre la route dans sa
table de routage principale.

- La construction de chemin alternatif Durant le processus de réponse de route prircipal
(main RREP), les nceuds qui appartiennent au chprmnipal, créent une route alternative
vers le nceud destinataire en diffusant un messagtehande de route alternative "backup
RREQ". Ensuite I'émetteur attend une réponse déeraliernative "backup RREP" de la

destination ou bien des nceuds intermédiaires qpip@rtiennent pas a la route alternative.
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- Maintenance des routesDurant la phase de transmission de donnéeschielmin principal
a des liens brisés ou bien la destination du pattaesmis n’est pas active sur la route
principale, le noeud utilise immédiatement sa ra@liiernative pour transmettre le prochain
paquet de données sans interrompre la transmidsigaquet de données. Par suite, le nceud
sur le nouveau chemin principal et qui ne posséie yne route alternative effectue un
processus de découverte de route alternative "Bac&ute discovery" pour trouver une

nouvelle route alternative.

En résumé on pourra dire que le protocole ENFAT-ACE3sure la fiabilité de routage et
la disponibilité de routes vers les nceuds desfirest comparativement a la version originale
d’AODV.

c) Fault-Tolerant Directed Diffusion for wireless sensr networks (FaT2D)

FaT2D [31] est un protocole tolérant aux panneseébsgr le protocole "Directed
Diffusion” [32]. Il permet de garantir une tolér&naux pannes contre les nceuds défaillants en
utilisant le mécanisme multi-chemins, I'exploratipériodique et la technique de renforcement
positif/négatif. En outre, FaT2D définit une nougdkbchnique qui permet la détection rapide de
pannes avec une récupération rapide du chemin éndfgrdéfaillance des nceuds et le

changement de topologie et il s’exécute selon hesgs suivantes :

- Détection de pannes Un délai de détection de pannes "Tfd" a ét@thiit en vue de réduire
le délai de recouvrement de panne et par conséqueékeérer la détection de défaillance d’'un
nceud et la réparation locale du chemin. Si le gefifd expire, le protocole FaT2D transmet
immédiatement un nouveau message appelé "ExploueReggoour notifier la détection de
pannes et demander une nouvelle exploration pounvér un chemin fiable qui remplace
celui qui est défaillant. Ainsi, chaque nceud dansHemin défectueux élimine le gradient

correspondant pour remédier aux défaillances.

- Recouvrement rapide du cheminQuand Tfd expire, cela notifie la défaillance m'moeud.
De ce fait FaT2D lance le processus pour réparehdenin défectueux en transmettant un
message de demande d’exploration spéciale nommgldiERequest” qui contient des
informations sur le chemin défectueux. Le messdgeploreRequest” sera envoyé afin
d’atteindre la source principale des informationsrapport avec la route défectueuse sans
invoquer des boucles de transmission ou bien laerebe des nceuds inappropriés. Lorsque
le nceud source recoit la demande d’exploraticaryéte de le transmettre et il commence une
exploration par inondation comme dans le protoc@lgected Diffusion”. Ce mécanisme

18



Chapitre 2 Les protocoles de routage tolérants aux pannes dans les RCSF

génere une exploration rapide pour trouver une elkeivoute fiable avec les mémes regles

du protocole "Directed Diffusion”.

- Elimination de pannes Pour chaque nceud intermédiaire qui recoit le agEss
"ExploreRequest"”, le protocole FaT2D veérifie sinmeud appartient au chemin défectueux ou
non. Si ce dernier appartient a ce chemin, il vdiareer négativement son gradient. En outre,
chaque nceud exécute un renforcement négatif locals ses voisins en amont afin de

supprimer le chemin défectueux et arréter I'enves données sur ce chemin.

[1.4.2 Les protocoles de routage hiérarchiques tolérantsux pannes

Dans cette classe de protocoles de routage tatémmt pannes, il est généralement
considéré que les clusterheads sont sujets a despdues a plusieurs taches et cette panne est
couverte par le CH adjoint (GHqui le remplace. Ainsi, si le CH tombe en paneeluster
devient paralysé et donc le réseau perd ses fomatiibés. Dans ce qui suit, nous présentons

certains protocoles de cette classe:

a) Cluster-based Fault-tolerant Scheme (CFS

CFS [33] est un protocole de routage tolérant aannps qui a comme but de tolérer les

pannes des liens afin de garantir un routage fidbldonnées.
CFS est exécuté en trois phases :

- La formation de clusters: Chaque cluster posséde deux clusterheads: IpridEipal (CH)
et son adjoint (Ck). L’élection de ces clusterheads est basée foitls du nceud qui est une
combinaison entre la 2-densité du noeud et son iéneégiduelle. Puisque le CH est
responsable de plusieurs taches, le protocole »@stut® en périodes (rounds) pendant
lesquelles le nceud ayant le plus grand poids dam-s/oisinage est élu comme EEf le
deuxieme comme CHApreés, le CHdiffuse un message d’avertissement pour constsoine
cluster. Chaque nceud qui n’est pas un CH et na&stip membre d’un autre cluster, transmet

un message REQ-JOIN pour joindre son,Gti a envoye le message.

- L’établissement des routes Tous les CHs établissent un chemin CH-a-CH enleestation
de base pour la transmission de données et cr@etegmps pour la communication intra-
cluster pour éviter les interférences. Lorsqu’'ugr@ament est détecté, le membre concerné
envoie cette information aux GHt CH, en méme temps. Si Ghhe relaye pas le message

dans un timeout il sera considéré comme défaidate CH le transmettra.
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- Transmission de donnéesDans cette phase, les noeuds commencent a traresresttr
données collectées a leurs @drrespondants. Apres la radio de chaque membréteiate
jusqu’a l'arrivée de son temps de transmission.q@baCH agrege les données recues de ses

membres et les envoie vers la station de base.

b) Fault-Tolerant Energy-Efficient Distributed Cluster ing for WSN (FEED)

Dans le protocole FEED [34], le réseau est diviséue ensemble de clusters. Chaque
cluster contient un clusterhead (CH), un pivot diesterhead (PCH) qui a des capacités
supplémentaires par rapport a un clusterheaduetmbeud superviseur (SN) qui peut remplacer
son CH ou son PCH correspondant lorsque I'un das ttenbe en panne. L’élection du CH est
basée sur certaines métriques telles que la defsiténtralité, I'énergie restante et la distance

entre les nceuds.
FEED se déroule en quatre phases :

- La premiere phase: Les noeuds échangent un message entre eux enctfacix calcule la
densité et la centralité. Dans ce protocole, une/elle méthode de calcul de centralité est
introduite. Ensuite, chaque nceud calcule son prestiere en fonction de son énergie, sa

densité et sa centralité.

- La deuxieme phase Chaque nceud qui a le plus grand poids (énedgigsité et centralité)

parmi ses voisins, se considére comme volontaire.

- La troisieme phase Dans cette phase, chaque nceud ajoute le fadstanck au premier
score calculé dans la phase précédente, et letao®ravec le deuxieme meilleur score est

élu adjoint.

- La derniére phase: Les nceuds volontaires calculent leur score fetatelon ces scores
calculés, ils s’affrment comme des nceuds CH, PGISN. Apres cela chaque nceud dont le
statut est différent de CH, PCH et SN, rejointliester le plus proche.

c) Energy-efficient fault-tolerant clustering and routing algorithms for WSN (DFCR)

DFCR [35] est un protocole qui prend en considénata conservation d’énergie et la
tolérance aux pannes qui sont les deux enjeux msagians le déploiement des RCSF. Au début
de cet algorithme, la station de base diffuse ussage "HELLO" pour que tous les CHs
peuvent calculer la distance & la station de baderction de RSSIdu message recu. Puis la

3 RSSI: Received Signal Strength Indicator
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station de base diffuse un message "HopPacketingique le nombre de sauts du CH a la
station de base. Aprés cela, chaqgue CH envoiedagba tous ses CHs voisins. En recevant ce
paquet, chague CH compare la valeur du comptewr lavealeur de son propre compteur. Si
cette valeur recue est inférieure a celle stocke€H incrémente son compteur de 1 et le
retransmet, sinon, il ignore le paquet. EnsuitggHase de mise en place sera lancée ou chaque
CH diffuse un message "HELLO" dans sa portée denmamication. Le nceud qui recoit au
moins un message, est considéré comme couverailRans, il diffuse un message "Help" et
chaque nceud voisin qui recoit ce message, envage rgponse pour former son chemin

alternatif.

En outre, il peut exister des nceuds qui ne sontcpaserts par un CH en raison de
déploiement aléatoire ou bien la défaillance beutaé CHs. Dans ce cas, ces nceuds sont
affectés a un autre CH via une communication nsaltits utilisant les nceuds couverts comme
nceuds relais. Dans la deuxiéme phase, les CHsearieg données recues de leurs membres et
sélectionnent le prochain nceud relai pour atteitalsgation de base. Cette sélection dépend de
la distance et le nombre de sauts calculés prégédampour minimiser la consommation

d’énergie.

[I.5 Le protocole de routage LEACH

LEACH [4] est I'un des algorithmes de routage highmue le plus populaire pour les
réseaux de capteurs. L'idée est de former desecdudé nceuds de capteurs basés sur les zones
ou il y a un fort signal regu, puis utiliser desisterheads locaux comme passerelle pour
atteindre la station de base. Cela permet d'écawsrde I'énergie car les transmissions ne sont

effectuées que par les clusterheads plutdt queparles nceuds ordinaires.
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Destination []
—

Cluster-head

Figure 8: Architecture de LEACH [4]

L’architecture de communication de LEACH est siindaa celle des réseaux cellulair
Elle consiste a former dellules basées sur la puisse du signal reguet utiliser les tétes c
cellules comme routeurs vers le nceud puits. Césleglsont appelées groupclusterg, quant
aux tétes : chefs de groupehtistelheadsCH). Les CHs sont choisis de facon aléatoire seft
algorithme spécifige d’élection basé sur une fonction de proba comme montre I'équatic
(2).
P

T(n) = 1-PXx (rmod F)
1
| (1

0 Sinon

Si(n€G)

Dans LEACH, les noeuds sont chargés de collecteda@sées, les envoyer a leurs f
correspondantgui les agregent et les transmettent directemenbawd puits. En outre, les C
ont pour mission dissurer les fonctions les plus colteuses en éneggiesavoir e
communication avec le nceud puits qui est suppas§né, ainsi que tous les traitements
données (agrégation, fusion et transmission deé&k®)rafin de réduire la quantité des doni
transmises. Ce dispositif permet d’économiser I'éreerguisque les transmissions s
uniquement assurées par les CHs plutdt que parlésusceuds du réseau. Par conséq
LEACH réalise une réduction significative de lasiiimtion d’énergit La figure 9résume le
fonctionnement de LEACH.
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| Génération d’un nombre aléatoire nb_a I

-
-
v v
Attendre les messages des CH Diffusion de son nouveau statut
élus de CH
1 1
En‘v'- des messages Attendre les !mﬁsﬂgﬁ
d’appartenance d’appartenance
' -m-memeoeo 3
Attendre I"attribution des slots ) ]
par:.e CH : Diffusion du slot de chacun de
1 ces membres
fg-commmcennnn- : I
. . ) . 1 Réception des données ainsi que
Réception des données ' quantité d’énergie / noeud
T : I
Envoi des données aux CHs ainsi : Agréger les dopnées etles
que I'énergie 1 envoyer 4 la S8
i
| 3 - —
Se mettent en veille et attendent 1 Comparer la quaniiié denergie de
leurs sélection comme CH ou non : tous les nocuds du cluster
1 T
[
1 Choisir un nouveau CH
1
i
- T
Informer le nceud de son nouveau
réle et la liste des nceuds qui
appartiennent a son cluster

Initialisation

- Calcule de Ia
probabilité

- calcule du nombre

max de CHs

Daffusion de 1a probabilité
et le nombre de CH

Station de base

Neeud membre

Figure 9: Fonctionnement de LEACH [4]
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1.6 Conclusion

Dans ce chapitre, nous avons présenté la spégifigt routage dans les réseaux de
capteurs, la tolérance aux pannes dans les RCSpBrd&ocoles de routage tolérants pannes les

plus répandus, et le protocole LEACH qui fait I'eble ce projet de fin d’études.

Dans le chapitre qui suit, nous allons évaluerplegormances du protocole de routage
LEACH dans un environnement non-idéal représentéepaodéle lognormal shadowing. Puis,

Nous avons proposeé une version ameéliorée qui Yadape type d’environnement.
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Chapitre III
Une version de LEACH adaptée
au modele LogNormal Shadowing

[11.1 Introduction

La plupart des protocoles de routage concus pesirRCSF ont été basés sur une
hypothése idéale concernant le canal sans fil-@@bte le canal radio est considéré toujours
fiable et que les messages arrivent toujours samsretant que la distance séparant les noeuds
communicants est inférieure a la portée de trarsonis Cette hypothése ne refléete pas une
réalité dans les RCSF. De ce fait, il s’avére neaies d’étudier les performances des protocoles
congus pour un environnement idéal dans un env&oiemt non idéal pour voir leur robustesse

dans ce type d’environnement.

Dans un environnement réaliste, les fluctuationsignal radio peuvent provoquer la non-
fiabilité des liens de communication entre les ngatdoar la suite provoquer la perte de paquets
de données ou générer des paquets corrompus. Bansastaux, les auteurs ont proposé des
protocoles dans un environnement dont les liensod@munication sont non fiables. Dans ces
protocoles, les nceuds relais sont évalués et lel roec la plus grande probabilité de livraison
fiable de données est considéré comme nceud fiable.

Dans ce chapitre, nous reproduisons le protocoleodiage LEACH en Nesc [36] et
nous l'analysons dans un environnement non-idéptésenté par le modéle LogNormal
Shadowing [6] pour montrer la dégradation des perémces de ce protocole dans ce type
d’environnement. Puis, nous proposons une nouvelision de LEACH qui s’adapte a ce type

d’environnement. Pour ce faire, nous avons utieseimulateur TOSSIM [37].

Pour réaliser ce travail, nous présentons le modegNormal Shadowing, les outils
logiciels nécessaires a I'évaluation de LEACH tglee TinyOS, NesC et TOSSIM. Nous
terminerons ce chapitre par une présentation destaés relevés lors des tests des performances
de LEACH dans les deux modéles en termes de nodebopaquets échangés, de taux de paquets

perdus et de consommation d’énergie.
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1.2 Le modeles de propagation utilisés

Dans cette section, on présente les deux modélsgsipour évaluer les performances de
LEACH : le modéle de disque unitaire (UDG) et ledale LogNormal Shadowing (LNS).

[11.2.1 Le modele du disque unitaire

Soit un réseau de capteurs sans fil contenant Nisaannectés entre eux. On modélise ce
réseau par un graphe non orienté G = (E, V) tekls Hureprésente I'ensemble des arétes
représentant les liens bidirectionnels entre demxials et V I'ensemble des nceuds. On suppose

également que tous les nceuds ont la méme portéandenission désigné pat.R

Le modele de disque unitaire définit 'ensemblees drétes selon I'équation (2).
E={(uv) eV dist(u,v) <R} (2)

ou dist(u, v) est la distance euclidienne entre u et v.

Ce modele bien qu’il soit couramment utilisé netpmas étre considéré comme un modeéle
réaliste car il suppose que les messages sontutsujecus sans erreur si la distance entre les
nceuds communicants est inférieure ou égale au rdgdnansmission R Cette hypothése ne
tient pas compte des fluctuations aléatoires duasicadio, qui peut avoir un impact significatif

sur les transmissions.

[11.2.2 Le modele LogNormal Shadowing
Dans ce modéle, la qualité du lien entre deux naeoiisnunicants est estimée en fonction
de la distance qui les sépare et le coefficient@mation de I'environnemerfix). L’équation

(3) explicite le calcul de la probabilité d’'une réceptsans erreur.

[ (RLC)ZO(

1-—C—, si0<x<R
F(x) =4 (ZRC - x)m 3)
R
CZ , SiR;<x<2R,
\ 0 Sinon

ou (@) représente le facteur d’atténuation qui dépentledeironnement. Sa valeur varie

entre 2 et 4. Par exemple dans un environnemetehfient perturbé sa valeur est de I'ordre de 4.

26



Chapitre III Une version de LEACH adaptée au modeéle LogNormal Shadowing

x est la distance séparant les deux nceuds commisieR est la portée de transmission d’'un

nceud dans un environnement idéal.

[11.3 Outils logiciels

Dans cette section, on présente les outils logitiétessaires pour I'évaluation de LEACH
dans un modéle de propagation probabiliste. Toabatd, on traduit le fonctionnement de
LEACH en langage NesC. Puis, on le simule en ahlig OSSIM [37].

[11.3.1 Le systéme d’exploitation TinyOs

Les contraintes des RCSF ont motivé 'universitéBeekeley et d’autres contributeurs a
développer un systéme d’exploitation destiné auwSRG@fin de faciliter I'implémentation et

I'exécution de protocole dédiés a ce type de réseau

L’objectif de TinyOs consiste a minimiser la tailea code afin de respecter les contraintes
de ressources énergétiques et physigues des naaptisirs. Ce systeme a l'avantage de
permettre une programmation simple et puissanteetogardant la portabilité du code pour les
nombreuses plateformes supportées. Il respecteatamiecture basée sur une association de

composants et utilise une programmation entiereméatisée en langage NesC.

a) Propriétés de TinyOS

TinyOS reste néanmoins le plus répandu pour lesFRRES il répond aux exigences
particulieres des applications des RCSF. Il convedors de mentionner les propriétés qui

rendent TinyOS aussi populaire et réputé pour oeegae réseaux [38]

- Une taille de mémoire réduite.
- Une basse consommation d’énergie.

- Des opérations robustes.
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- Applications orientées composants: TinyOS fourme uéserve de composants systemes
utilisables au besoin.

- Programmation orientée événement: GénéralemenTiayOS, un programme s’exécute
suivant le déclenchement des événements. Sinongaeteurs restent en veille ce qui

maximise la durée de vie du réseau.

b) Eléments de Tinyos

TinyOS est construit autour des différents concdptsits ci-dessous.

- Les composants constitués de:
= Frame : est un espace mémoire de taille fixe permettant@nposant de stocker les
variables globales et les données qu'il utilise’'din existe qu’un seul par composant.
®= Taches :contiennent I'implémentation des fonctions. Ellemtsdécomposées en deux

catégories : les commandes et les événements.

- Les interfaces représentent le descriptif des fonctions définessdes taches.

[11.3.2 Le langage NesC

NesC [36] est un langage de programmation orieatBposants syntaxiquement proche
du langage C. Il est congu pour la réalisationgystemes embarqués distribués, en particulier,
les RCSF.

NesC s'appuie sur des composants ce qui permetcmmgoser une application en
modules réutilisable. Il utilise trois abstractiode programmation: interface, module et

configuration :

- Interface: contient les signatures des commandes (commariseévenements (event) que
le module devra implémenter. Comme TinyOs n’augopas les pointeurs de fonctions,NesC
propose une alternative : Les interfaces parangtndéerface SendMessage [uint8 id] permet
de créer 256 interfaces de type SendMessage fill alars d’en sélectionner une a l'aide de

son identifiant.

- Module: permet d’'implémenter les composants. Un modulecesiposé de deux blocs, le
premier contient les déclarations, le second I'énmntation. Dans le premier bloc, les mots
clés <<use>> et <<provide>> permettent de savdi snodule fait appel a une fonction de
l'interface (use) ou redéfini son code (providejuse nominterface>> signifie que le module
doit fournir I'implémentation des évenements deecatterface,<<providenominterface>>

signifie que le module doit fournir les commandes cktte interface. Le second bloc
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commence par le mot clé implémentation et se commiess variables privées et de
limplémentation des différentes commandes et évemts. Un module est de la forme

suivante :

Module nomModule{
Provides {
/lliste des interfaces fournies
Interface nominterface }
Uses {
/lliste des interfaces requises
Interface nominterface }

Implémentation {

- Configuration: définit le ou les composants quiosérutilisés par I'application (permet de
décrire les composants composites). Elle est dagstide modules et/ou d'interfaces et de

la déclaration des liaisons entre composants.esliele la forme suivante :

Configuration nomConfig{}

Implémentation {
/lliste des modules et configurations utilisées
Composants Main, Module....... Modulg, Config............. Config

/ldescription des liaisol

On distingue les modules et les configurations dansut de permettre aux concepteurs
d'un systeme de construire des applications rapmdenst efficacement. Par exemple, un
concepteur peut fournir uniqguement une configuratjoi relie un ensemble de modules qu'il ne
développe pas lui méme. De plus, un autre dévelogpeut fournir une librairie de modules qui
peuvent étre utilisés dans la construction d'aapgdications.

La figure 10 illustre les interactions entre leffatents éléments dans une application

orientée composants.
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Figure 10: Architecture d'une application en NesC 36]

[11.3.3 TOSSIM

Avant sa mise en place, le déploiement d’'un RCSfesste une phase de simulation afin

de s’assurer du bon fonctionnement de tous le®qotes de communication qu'il utilise.

En effet, pour de grands réseaux, le nombre deegeppeut atteindre plusieurs milliers et
entraine donc un codt financier relativement imgatct Ainsi, il faut réduire au maximum les
erreurs de la conception. Malgré cela, il reste fdeteurs réels qui ne peuvent étre pris en
compte par la simulation, tels que les contraiptegiques (perturbations électromagnétiques,
inondations, etc.) ou les aléas (détériorationss duen animal, etc.). Pour arriver & simuler le
comportement des capteurs au sein d'un RCSF, uintrégt puissant a été développé et proposé
pour TinyOS sous le nom de TOSSIM. Le principal #d&ifTOSSIM est de créer une simulation
tres proche de ce qui se passe dans les RCSFedarmnbe réel. Une économie d’effort et une

préservation du matériel sont possibles grace autit

Pour une compréhension moins complexe de I'actdiitééseau, TOSSIM peut étre utilisé
avec une interface graphique TinyViz. Cette demgst équipée par plusieurs API plugins qui
permettent d’ajouter plusieurs fonctions a notmausateur comme par exemple suivre la

dépense d’énergie en utilisant un autre simulajaus’appelle PowerTOSSIM [39].
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[11.3.4 TinyViz

TinyViz [40] est une interface graphique Java. Elermet de donner un apercu des
capteurs a tout instant ainsi que des divers messag'ils émettent. Elle détermine un délai
entre chaque itération des capteurs afin de paenatie analyse pas a pas du bon déroulement

des actions en activant différents modes commedR&dRU, etc.
Nous allons détailler un peu ce que fait chaquedyoprésent dans l'interface :

» ON/OFF : il met en marche ou éteint un capteur.

> Delay: il permet de sélectionner la durée au bout dpitdle se déclenche le timer.
> Play : il permet de lancer la simulation ou de la neetin pause.

» Grilles : il permet d’avoir une grille pour situer les tayrs en espace.

» Clear : il efface tous les messages qui transitent desreapteurs.

> Arrét : il met fin a la simulation.

[11.4 Implémentation et évaluation de LEACH
Notre travail s’est déroulé en deux phases :
1. Evaluation de LEACH dans un environnement idéatésgnté par le modele du
disque unitaire.

2. Evaluation de LEACH dans un environnement réalisfgrésenté par le modele

lognormal shadowing.
Nous donnons un apercu sur I'implémentation de LBASD NesC.

Notre application s’articule autour des composauntgants :
- un module, appelé «MHLeachPSM.nc ».
- une configuration, appelée «MHLeachRouter.nc ».

- le fichier d’entéte, appelé «MH.h ».

[11.4.1 Implémentation de LEACH en NesC
Dans cette section, nous décrivons les structueeslahnées ainsi que les principaux

commandes et événements nécessaires pour I'implatieendu protocole LEACH.

Un paquet dans TinyOS est représenté par une wteueippelée TOS Msg, qui est
contenue dans un champ « int8_t data[TOSH_DATA_LENG». Les structures de données
du paquet different selon le statut du nceud (stateobase, CH ou membre).
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Le nceud puits

typedef struct PUITS

{uintl6_t ID; //I'identificateur du puits qui cospond a tos_local _address=0
uint8_t round; //le round courant

float probability; //la probabilité que chaque noeledienne CH

uint8_t Depth; //la puissance du signal d’'un CHglerréseau

PUITS;

Le nceud CH

typedef struct CLUSTER_HEAD

{

uintl6_t ID_CH; //l'identificateur de chaque CH goirespond a tos_local_address
uintl6_t ID_MEMBRE; //lI'identificateur du membreiqppartiendra a ce CH
uint8_t data_agre; //la donnée agrégée a envoyeosaud puits

uintl6_t SLOT_ATT; //le slot attribué a chaque meenb

uintl6_t FREQ); //la fréquence avec laquelle un nrenelnvoie sa donnée
}JCLUSTER_HEAD;

Le nceud membre

typedef struct MEMBRE
{

uintlé6_t ID_MEMBRE;//lidentificateur de chaque m@m qui correspond a
tos_local _adress

uintl6_t ID_CH; //ldentificateur du CH auquel apfpendra le noeud membre
uint8_t temp; //la température captée

IMEMBRE;
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[11.4.2 Version améliorée de LEACH : Improved_LEACH

Nous présentons la version améliorée de LEACH ‘quiapte au modele LNS. Dans cette
version, pour une communication intra-cluster gidababilité de réception sans erreur entre un
membre et le clusterhead correspondant est sup&rauseuil prédéfini alors le message est
recu par le CH correctement sinon un membre figsteimpliqué comme nceud relais pour

atteindre le clusterhead. Le schéma algorithmiguxeast illustre cette amélioration.
Algorithme : Communication intra-cluster
Début

- dn(M;, CH) est la distance euclidienne entre le nceud membet ®H

X ,
- ( C) : les coordonnées du CH,
Yc

Xi ,
- ( ‘> : les coordonnées du membre M
y

Mem(CH;) = @
While Actif(CH) do

- M; calcule la distance qui le sépare de son CH

d= \/(xi - xc)z + (Yi - yc)z
- Mi calcule la probabilité de réception sans erreur,

)

2

pr(d) =1-—

if (pr(d) = Seuil) then

- Mi envoie ses données directement a son CH
Mem(CH;) = Mem(CH;) U {M;}

else
- M; sélectionne un noeud rel§; € Mem(CH;)) avec une distance minimale
- M; transmet ses données collectées au M

endif

end while
Fin
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[11.4.3 Evaluation de LEACH

On a évalué LEACH dans deux modeéles : le modele éb@& modele LNS. Dans le
modele LNS, on a fixé le seuil de la probabilitéreé réception sans erreur a 0.6. De ce fait, si la
probabilité de réception sans erreur entre deuxdsoest inférieure a 0.6 alors le message
échangé entre eux est considéré comme perdu. Blaganavec le modele UDG, tout message
dont la probabilité de réception est comprise efitteet 0.6 est considéré comme message
perdu.

Nous proposons d’évaluer les métriques suivarieeaombre de paquets recus au niveau
de la station de base, le taux de perte de paaielignergie dissipée. Les parameétres de

simulation sont représentés dans le tableau 1.

Tableau 1: Parameétres de simulation

Parametre Valeur
Temps d’'une période 100 sec
Temps de formation des clusters 5 sec
Nombre de nceuds 100
Nombre de CHs 5
Temps de simulation 5, 10, 15, 20 périodes

a) Nombre de paquets recus

500 1

Modeéle LNS

Modele UDG

400

300

200

Nombre de paquets regus

100 A

0 } } i
5 10 15 20
Temps de simulation (en périodes)
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Figure 11 : Nb de paquets perdus vs. temps de sinatibon

La figure 11 montre que le nombre de paquets rdans le modele LNS est supérieur que
celui dans le modele UDG puisque dans le modele tiuGpaquet recu dont la probabilité de
réception sans erreur est comprise entre 0.5 etsd.6onsidéré comme paquet corrompu.

b) Taux de perte de paquets

7% -
—¢— Modele LNS

6% - —li—Modele UDG
5%
4%

3%

Taux de perte de paquets

2%

1%

0% } i i
5 10 15 20

Temps de simulation (en périodes)

Figure 12: Taux de perte vs. temps de simulation

La figure 12 montre que la version améliorée fauran taux de perte réduit
comparativement avec la version originale de LEACGM dans la version améliorée si la
probabilité est au dessous du seuil le nceud meimipkque un autre qui est fiable comme

relais.

c) Energie consommée
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400 —+
Modeéle LNS

Modele UDG

300

200

100

Consommation d'énergie (mJoules)

0 } } |
5 10 15 20

Temps de simulation (en périodes)

Figure 13: Consommation d'énergie

La figure 13 que la version améliorée de LEACH congie moins d’énergie que la
version originale car nous avons supposé que sndesage est corrompu il y aurait une
retransmission. Ceci augmente le nombre de paguetsyés dans LEACH c’est-a-dire paquets

recus et paquets perdus.

1.5 Conclusion

Dans ce chapitre, nous avons proposé une versiéhianée de LEACH qui s’adapte a un
environnement non-idéal représenté par le modelgNbamal Shadowing. Il prend en
considération les fluctuations du signal radio em \d’assurer une livraison fiable dans un
environnement non-idéal ou les liens peuvent éafelds ou bien non fiables tout dépend du
degré d’atténuation dans I'environnement considéaéversion proposée a été évaluée par le
modeéle LogNormal Shadowing tel que la probabili€érdception sans erreur d'un paquet de

données a été fixé a 0.6.

Les résultats de simulation ont montré que notretopple peut s’adapter a un
environnement réaliste puisqu’il assure la récepties paquets de données malgré la non
fiabilité des liens et aussi, il consomme moinsdigie par rapport aux protocoles LEACH et

multihop-LEACH en minimisant le nombre de commutiamas redondantes.
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Conclusion géneérale

Les réseaux de capteurs sans fil ont connu un grsswl au cours de ces dernieres années.
Toutefois, la conception des applications liées RMSF doit faire face a certaines difficultés en
raison de leurs capacités limitées et leurs resssugnergétiques tres réduites qui constituent
généralement un souci majeur au déploiement deswrgsde capteurs. L'objectif principal de
projet de fin d’études était d’instaurer la toléraraux pannes dans le protocole LEACH pour

assurer la fiabilité du routage.

. Dans ce travail, nous avons évalué LEACH dansnuironnement non-idéal représenté
par le modele lognormal shadowing. Puis on a pr®pose version améliorée de LEACH qui

s’adapte a ce type de modele.
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Yoy
A. Procédure d’'installation sous Windows XF ol

Ce guide propose linstallation du principal outiécessaire au bon fonctionnement du
systeme, notamment Cygwin (couche d'émulation ABIILinux) qui permet d’avoir une
interface Unix sous Windows. Cygwin est un enviement d'émulation Linux qui permet
d'avoir un shell et de compiler et exécuter lesgmammes Linux (On dispose ainsi de gcc,
apache, bash, etc.).

1- Télécharger le fichidinyos-1.1.0-1is.exde la sourcéttp://www.tinyos.net/dist-
1.1.0/tinyos/windows/

2- Exécuter ce fichier pour installer la versiod.Q.sous windows XP. L’installation se fait
automatiqguement. Un raccourci de Cygwin est saurdégsur le bureau.

3- Accéder &C:\tinyos\cygwin\opt\tinyos-1.x\doc\tutorial\verifyhw.html et suivre les étapes

gue contient cette page afin de vérifier si l'ifistéon est bien réussie.

B. Installation de TinyViz
Les concepteurs développent au fur et a mesurgl doyViz sans mettre a jour les
fichiers sources déja existants dans les ancierersgns. Cela ne permet pas de lancer
TinyViz dans des conditions normales. Pour poullancer, il est nécessaire de passe par

les étapes suivantes:

1- Installer TinyOS-1.0

2- Accéder acd /opt/tinyos-1.x/tools/java

ET taper make

3- Installer les mises a jour de NesC1.1.1 andO®{.1.15.

Pour se faire, rechercher sur le net http://wwwdsinet/dist-1.1.0/tinyos/windows/ ces mises
a jour en téléchargeantiem et le mettant dang:\tinyos\cygwin\nome\PLANETE PC

Et taper dans Ishell:

rpm -ivh --ignoreos nesc-1.1.2b-1.cygwin.i386.rpm

rpm -ivh --ignoreos --force tinyos-1.1.15Dec2005cdscygwin.noarch.rpm
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4- Aller aopt/tinyos-1.x/tools/java/net/tinyos/simet verifier si ces fichiers sont presents:

SimObjectGenerator.javaet MoteSimObjectGenerator.java

S’ils existent, alors les supprimer de ce répestoir

5- Editer lemakefile qui est dan€:\tinyos\cygwin\opt\tinyos-1.x\tools\java\net\tinyos\sim
et écrire cette instructiomet/tinyos/message/avrmote/*.class

(Voir ** makefile pour vérifier la ou il faut insér cette instruction)

6- Aller ashell et taper:

cd /opt/tinyos-1.x/tools/java/net/tinyos/sim

make clean

make

7- Accéder a I'application qui va étre simulée. @end par exemple, I'application Blink.
Acceéder atshell et faire:

cd opt/tinyos-1.x/apps/blink

make pc

# tinyviz

export PATH="$TOSROOQT/tools/java/net/tinyos/sim:$PATH"

TinyViz -run build/pc/main.exe 20///Insérer le nombre de noeuds. Par exemple 20

** makefile:

Voici le makefile a éditer. Dans le niveau indiql&ligne avec un fond colorée),

insérer l'instruction net/tinyos/message/avrmotaéss si elle n’existe pas:
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pet tnyos sim'lossy'* class
et Enyos sim s et oclass
et Enyos simspacr ket class
pet Enyos simsphaperns™* class
pet Iy oS simy serap ™ class
e T yos sim scrEpr reflect™ class
DEL T oS S i L
oeLTimyossimplaFinsplosins ist
oeLTimyossit ddass L
oeLTiEmyosaInl™ class
oeLTimyospacker ™ class
oEL Timyos messame’ ® claszs
mebOmyoes/ messase/ avrmote™ class h
orgapache/armiextTesew ™ class
orgpython'compiler™ class
orgpython'core’ class
org ‘python/meachiles ™ class
org pythonparser’'* class
org python/parser’ase’ ™ class
orgpython/mmmd. ™ riess
org‘pythonmal'* class}
mm -1 jarbuiid-tmp
mkdir jartnaild-tmep
od jarbmhid-tmp; jar =f | Ssisdrieer-tmp jar; jar = SR(ADO T Viarsfoalnd jar;
INF: jar cmf | Ssimdriver manifese | Ssimsdriver jar )
mn -rf simdriver-mmp jar jarbaild-oep
jarcleam:

ma —If METAHA-

mm -f sEmedriver. jar
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Résumeé: Une version de LEACH adaptée a un environneent non-idéal représenté par

le modéle lognormal shadowing

Les pannes sont inévitables dans les réseaux tieucagans fil, ceci peut influencer sur leurs
performances. Pour illustrer 'impact de la ncebflité des liens radios, on a évalué LEACH

dans le modele lognormal shadowing. Les résul@tsimulation ont montré que ce facteur a
un impact négatif sur les performances de LEACHiDeette optique, nous avons proposé
une version de LEACH qui prend en compte la qual@dien dans le processus de routage.
Les résultats obtenus ont montré I'apport de nptoposition en termes de taux de paquets
perdus et de I'énergie consommée.

Mots clés : Le modele du disque unitaire, LEACH, le modéle LogNal Shadowing,
TOSSIM, TinyOS.

Abstract: An adapted version of LEACH in non-ideal environmen represented by
Shadowing Lognormal model

Breakdowns are inevitable in wireless sensor nétsyahis can affect their performance. To
illustrate the impact of unreliable radio links wealuated LEACH in lognormal shadowing
model. The simulation results showed that this diadtas a negative impact on the
performance of LEACH. In this context, we have megd a version of LEACH that involves
quality link in the routing process. The resultstaitied showed the contribution of our
proposal in terms of packet loss rate and the gregsumed.

Keywords: Unit disk model, LEACH, Shadowing Lognormal modeEDSSIM, TinyOS.
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