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Résumé:

Actuellement les applications web sont largement répandues et elles sont disponibles
partout et pour tout le monde. Ces applications sont particuliérement exposées aux
attaques par des personnes ou des logiciels malveillants. La sécurité des applications web
est devenue primordiale. Nous proposons dans ce travail la conception et la réalisation
d’une application web qui met en évidence I’importance de garantir une sécurité idéale et
de protéger la confidentialité, I’intégrité et la disponibilité de 1’information. « Dispositifs
en ligne » a été congue en suivant le modéle MVC et réalisée avec PHP5 en intégrant
plusieurs mécanismes de sécurité : ’authentification pour protéger le contenu, la gestion
de roles pour maitriser I’acces a certaines fonctionnalités et le cryptage asymétrique des
données sensibles avec RSA.

Mots clés:

Sécurité des applications web, MVC, PHP5, cryptage asymétrique RSA, authentification,
gestion de roles.

Abstract:

Nowadays web applications are widespread and are available everywhere and for
everyone. These applications are particularly exposed to attacks by people or malware.
The web application security has become increasingly important. We propose in this work
the design and realization of a web application that highlights the importance of ensuring
an ideal security and to protect the confidentiality, integrity and availability of
information. “Dispositifs en ligne” was designed following the MVC pattern and
performed with PHP5 integrating several security mechanisms: authentication to protect
the content, roles management master for access to certain features and asymmetric
encryption of sensitive data with RSA.

Keywords:

Security of web applications, MVC, PHP5, asymmetric encryption RSA, authentication,
roles management.
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Introduction génerale

De nos jours les applications web sont omniprésentes dans notre vie quotidienne. Grands
et petits accedent a tout moment et ou qu’ils soient a plusieurs genres d’applications

disponibles sur le plus grand réseau mondiale « Internet ».

Toutes entreprises ou administrations se doit d’avoir une présence sur le web que ce soit

via un blog, un site de ventes en ligne ou une offre de services en ligne.

Ces applications deviennent de plus en plus légeres et fonctionnent tout aussi bien sur un
ordinateur que sur un smartphone ou une tablette. Elles sont accessibles partout et pour
tout le monde. Le probléme avec ces applications c’est qu’elles sont particulierement

exposées aux attaques par des personnes ou des logiciels malveillants.

La sécurité des applications web est devenue donc une priorité, plus importante méme
que les fonctionnalités. Le besoin d’assurer une sécurit¢ idéale et de protéger la
confidentialité, I’intégrité et la disponibilité de 1’information, a nécessité la création de
plusieurs organismes. Ce genre d’organismes comme ’OWASP ou L’ ANSSI veillent a
sensibiliser les entreprises et les personnes sur les risques liés a la sécurité des applications
Web. Ces organismes publient trés souvent des guides pour mettre en garde et prévenir
les personnes des failles et attaques les plus connues et proposent toutes une séries de

bonnes pratiques pour s’en prémunir.

Afin de schématiser I’'importance de la sécurité dans les applications web, dans un
premier chapitre seront présentées les failles et attaques les plus connues dans les
applications web mais aussi quelques bonne pratiques a adopter pour garantir un certain
niveau d’intégrité et de fiabilité d’une application web, parmi celles-ci le cryptage des
données avec RSA. Comme le choix des outils et programmes a utiliser est primordiale
pour assurer la securité ; dans un second chapitre seront présentés quelques outils et
meéthodes utilisées pour la conception et la réalisation d’une application nommée

« Dispositifs en ligne » qui sera présentée dans un troisieme et dernier chapitre.
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I Introduction

Le web est devenu depuis plusieurs années un lieu d’échange et de partage d’information
mais il est devenu surtout un outil de vente et du e-commerce. Pour proposer la vente
d’articles en ligne ou d’un quelconque service, il faut étre en mesure de garantir a ces

clients une certaine sécurité, fiabilité et intégrité¢ de 1’application.

Nous verrons dans ce premier chapitre consacré a la sécurité dans le cadre des
applications web, quelles sont les failles et les attaques les plus connues et comment se
prémunir contre la plupart des risques de sécurité dans le développement des applications
Web.

Al Failles de securité
Le besoin d’assurer une sécurité idéale et de protéger la confidentialité, I’intégrité et la
disponibilité de I’information, a nécessité la création de plusieurs organismes. Ils ont pour

objectif de lutter et de prévenir les risques liés a la sécurité des informations sur le web.

En France :
e [’ANSSI est une agence rattachée au Secrétaire général de la défense et de la
sécurité nationale. Elle met a disposition des guides sur la gestion des menaces
informatiques et des articles sur les recommandations et bonnes pratiques pour la

sécurité des systémes informatiques. [1]

e Le CLUSIF (Club de la Sécurité de I'Information Francais) est une association
d’organisations privées et publiques dont le but est de sensibiliser les entreprises

et collectivités frangaises a la sécurité de I’information. [2]

Aux Etats-Unis :

e Le Web Application Security Consortium (WASC) est une association constituée
d’experts internationaux, d’industriels et d’organisations du monde Open Source
qui publie des recueils de bonnes pratiques de sécurité pour le Web ainsi que le
rapport « WASC Threat Classification » qui décrit et classe les menaces de

sécurité sur les applications Web.

e [’Open Web Application Security Project (OWASP) est une association de

bénévoles dont I’objectif est de promouvoir la sécurité logicielle et de sensibiliser
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les organisations et les personnes sur les risques liés a la securité des applications
Web. Tous les 3 ans, elle publie le classement des 10 failles de sécurité les plus
dangereuses dans le document « OWASP Top 10 ». [1]

Le WASC établie dans son rapport « WASC Threat Classification » une liste exhaustive
des menaces qui pesent sur la sécurité des applications Web. Elles sont regroupées dans
six catégories définies comme suit : [1]

1. Authentification

Cette catégorie regroupe les attaques de sites Web dont la cible est le systeme de
validation de I’identité d’un utilisateur, d’un service ou d’une application. [1]

2. Autorisation

Cette catégorie couvre 1’ensemble des attaques de sites Web dont la cible est le systeme
de vérification des droits d’un utilisateur, d’un service ou d’une application pour effectuer
une action dans 1’application. [1]

3. Attaques coté client

Cette catégorie rassemble les attaques visant [’utilisateur pendant qu’il utilise

’application. [1]
4. Exécution de commandes

Cette catégorie englobe toutes les attaques qui permettent d’exécuter des commandes sur

un des composants de I’architecture du site Web. [1]

5. Révélation d’informations

Cette catégorie définit I’ensemble des attaques permettant de découvrir des informations
ou des fonctionnalités cachées. [1]
6. Attaques logiques

Cette catégorie caractérise les attaques qui utilisent les processus applicatifs (systeme de

changement de mot de passe, systéme de création de compte, ...) a des fins hostiles. [1]

Contrairement au WASC qui décrit toutes les attaques possibles sur une application Web,
I’OWASP identifie quelques-uns des risques les plus critiques rencontrés par les

entreprises. L’OWASP établit en 2013 le classement suivant :
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1. Injection

Une faille d'injection, telle I'injection SQL, OS et LDAP, se produit quand une donnée
non fiable est envoyée a un interpréteur en tant qu'élément d'une commande ou d'une
requéte. Les données hostiles de I'attaquant peuvent duper l'interpréteur afin de I'amener
a executer des commandes fortuites ou accéder a des données non autorisées. [3]

2. Violation de Gestion d'Authentification et de Session

Les fonctions applicatives relatives a l'authentification et la gestion de session ne sont
souvent pas mises en ceuvre correctement, permettant aux attaquants de compromettre les
mots de passe, clés, jetons de session, ou d'exploiter d'autres failles d'implémentation pour
s'approprier les identités d'autres utilisateurs. [3]

3. Cross-Site Scripting (XSS)

Les failles XSS se produisent chaque fois qu'une application accepte des données non
fiables et les envoie a un browser web sans validation appropriée. XSS permet a des
attaquants d'exécuter du script dans le navigateur de la victime afin de détourner des
sessions utilisateur, défigurer des sites web, ou rediriger l'utilisateur vers des sites
malveillants. [3]

4. Reférences directes non sécurisées a un objet

Une référence directe a un objet se produit quand un développeur expose une référence a
un objet d'exécution interne, tel un fichier, un dossier, un enregistrement de base de
données ou une clé de base de données. Sans un contrdle d'acces ou autre protection, les
attaquants peuvent manipuler ces références pour accéder a des données non autorisées.

[3]

5. Mauvaise configuration Sécurité

Une bonne sécurité nécessite de disposer d'une configuration sécurisée définie et
déployee pour I'application, contextes, serveur d'application, serveur web, serveur de base
de données et la plate-forme. Tous ces paramétres doivent étre définis, mis en ceuvre et
maintenus, car beaucoup ne sont pas livrés sécurisés par défaut. Cela implique de tenir
tous les logiciels a jour. [3]

6. Exposition de données sensibles

Beaucoup d'applications web ne protegent pas correctement les données sensibles telles

que les cartes de credit, identifiants d'impot et informations d'authentification. Les pirates
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peuvent voler ou modifier ces données faiblement protégées pour effectuer un vol
d'identité, de la fraude a la carte de crédit ou autres crimes. Les données sensibles méritent
une protection supplémentaire tel un chiffrement statique ou en transit, ainsi que des
précautions particuliéres lors de I'échange avec le navigateur. [3]

7. Manque de contrdle d’accés au niveau fonctionnel

Pratiqguement toutes les applications web vérifient les droits d'acces au niveau fonctionnel
avant de rendre cette fonctionnalité visible dans l'interface utilisateur. Cependant, les
applications doivent effectuer les mémes Vvérifications de contréle d'acces sur le serveur
lors de I'accés a chaque fonction. Si les demandes ne sont pas Vérifiées, les attaquants
seront en mesure de forger des demandes afin d'accéder a une fonctionnalité non
autorisee. [3]

8. Falsification de requéte intersites (CSRF)

Une attaque CSRF (Cross Site Request Forgery) force le navigateur d'une victime
authentifiée a envoyer une requéte HTTP forgée, comprenant le cookie de session de la
victime ainsi que toute autre information automatiquement inclue, a une application web
vulnérable. Ceci permet a I'attaquant de forcer le navigateur de la victime a générer des
requétes dont I'application vulnérable pense qu'elles émanent légitimement de la victime.

[3]

9. Utilisation de composants avec des vulnérabilités connues

Les composants vulnérables, tels que bibliotheques, contextes et autres modules logiciels
fonctionnent presque toujours avec des privileges maximum. Ainsi, si exploités, ils
peuvent causer des pertes de données sérieuses ou une prise de contréle du serveur. Les
applications utilisant ces composants vulnérables peuvent compromettre leurs défenses
et permettre une série d'attaques et d'impacts potentiels. [3]

10. Redirections et renvois non validés

Les applications web réorientent et redirigent fréquemment les utilisateurs vers d'autres
pages et sites internet, et utilisent des données non fiables pour déterminer les pages de
destination. Sans validation appropriée, les attaquants peuvent réorienter les victimes vers
des sites de phishing ou de malware, ou utiliser les renvois pour accéder a des pages non

autorisées. [3]
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11.3  Correspondances entre les définitions de PTOWASP et du WASC

Le tableau ci-dessous fait le lien entre les catégories et les attaques définies par le WASC

dans le rapport de 2010 et les menaces identifiées par ’OWASP dans le classement de
2010. [1]

Risques identifiés par

POWASP en 2010

Injection

Attaques identifiées

WASC en 2010

SQL Injection (WASC-19)
XML Injection (WASC-23)

Null Byte Injection (WASC-28)
LDAP Injection (WASC-29)

Mail Command Injection (WASC-30)
OS Commanding (WASC-31)

XPath Injection (WASC-39)

XQuery Injection (WASC-46)

par le

Catégories

Exécution

commandes

de

Cross-Site Scripting

Cross-Site Scripting (WASC-08)

Attaques c6té client

Violation de Gestion
d'Authentification et de

Session

Insufficient Authentication (WASC-01)
Brute Force (WASC-11)
Credential/Session Prediction (WASC-18)
Session Fixation (WASC-37)

Insufficient Session Expiration (WASC-47)

Autorisation,

Authentification

Référence directe a un objet

non sécurisée

Insufficient Authentication (WASC-01)
Insufficient Authorization (WASC-02)
Path Traversal (WASC-33)

Predictable Location (WASC-34)

Autorisation,
Authentification,
Révélation

d’informations

Falsification de requéte

inter-site

Cross-Site Request Forgery (WASC-09)

Attaques logiques

Gestion de configuration

non sécurisée

Server Misconfiguration (WASC-14)
Application Misconfiguration (WASC-15)

Révélation

d’informations

Stockage de données non

sécurisé

Insufficient Data Protection (WASC-50)

Révélation

d’informations

Défaillance de restriction

d’acces a une URL

Insufficient Authorization (WASC-02)
Denial of Service (WASC-10)

Brute Force (WASC-11)

Insufficient Anti-automation (WASC-21)
Predictable Location (WASC-34)

Autorisation,
Authentification,
Révélation

d’informations

Communications non

sécurisées

Insufficient Transport Layer Protection
(WASC-04)

Révélation

d’informations
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Redirection et renvoi non

] URL Redirector Abuse (WASC-38) Attaques logiques
validés
Tableau I-1:Tableau de correspondance entre les définitions de ’TOWASP et du WASC
[1]

A1l Bonnes pratiques et regles de développement
Il est possible de se protéger de la plupart des attaques expliquées précédemment en

suivant quelques regles de développement.

Les valeurs saisies dans un formulaire doivent étre validées au niveau du navigateur avec
du code JavaScript, car le client n’est pas une source fiable. Les valeurs doivent également
étre contrdlées au niveau du serveur au moment de la récupération des parametres, tout
comme les paramétres de requéte. Il n’est pas certain que ce soit 1’utilisateur de
I’application qui envoie la requéte http. Ainsi pour chaque valeur :

o Vérifier que le type correspond a celui attendu.

e Pour plus de sécurité, caster les données avant de les mettre dans des variables.

e Coder les caracteres spéciaux avec le code HTML correspondant.

o Vérifier la présence de tous les arguments attendus.

e Pour les nombres, contraindre la valeur entre deux bornes.

e Pour les listes, vérifier que la valeur appartient a la liste des valeurs autorisées
(select, radio, checkbox, ...).

e Contraindre la longueur de la valeur saisie avec une taille minimale et une taille
maximale.

e Veérifier la valeur avec une expression réguliére.

e N’accepter que les lettres de 1’alphabet et/ou les chiffres par défaut, tous les autres
caractéres devant étre refusés. Dans le cas ou d’autres caractéres doivent étre
autoriseés, ils doivent étre limités a une liste prédéfinie ou étre remplacés par les
codes HTML.

o Vérifier si la valeur nulle doit étre acceptée.

e Définir le jeu de caractére de la donnée.

Méme les données envoyées vers 1’utilisateur doivent étre vérifiées, avec au minimum les
actions suivantes :

e Coder les caracteres spéciaux avec le code HTML correspondant.
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e Définir le jeu de caractére de la page. [1]

Cela permet de ne pas prendre en compte des parameétres frauduleux dans les adresses.

[1]

Les requétes SQL ne doivent pas étre construites dynamiquement. Ainsi, les requétes

SQL ne peuvent pas étre parasitées comme c’est le cas dans le cas de I’injection SQL. [1]

Dans la mesure du possible, il est préférable d’utiliser des outils existants plutdt que de
développer des fonctionnalités souvent présentes dans les applications, comme les

systémes d’authentification ou de réinitialisation de mot de passe. [1]

Toutes les pages d’une application Web doivent s’assurer que I’utilisateur s’est
authentifié préalablement. Pour les fonctionnalités manipulant des données sensibles,

I’application doit demander a I’utilisateur de s’authentifier a nouveau avant de les

afficher. [1]

Cela permet de s’assurer qu’il n’y a pas eu usurpation d’identité. Les messages d’erreur

renvoyés doivent étre générique pour ne pas aiguillé les attaquants potentiels.
Les données sensibles doivent étre chiffrées dans les bases de données.

La protection des mots de passe, des identifiants de session et des cookies permet de se
prémunir contre I’usurpation d’identité. Pour cela, le mot de passe doit avoir au moins
huit caractéres, voire méme dix pour les acces aux données sensibles. 1l doit également
contenir au moins trois types de caractéeres, tels que des chiffres, des lettres minuscules,
des lettres majuscules ou des caractéres spéciaux. Il doit avoir une période de validité de
maximum quatre-vingt-dix jours. Au-dela, il doit étre changé. Le compte de 1’utilisateur
doit étre verrouillé, au moins temporairement, si cing tentatives de connexions
consécutives ont échoué. Le mot de passe doit étre chiffré ou haché avec un algorithme
fort. Seule sa valeur chiffrée sera comparée lors de I’authentification de I’utilisateur. Les
identifiants de session doivent avoir une durée de vie limitée au-dela de laquelle il n’est
plus utilisable. De méme, aprés une période d’inactivité prédéfinie, I’identifiant de

session soit étre invalidé. En cas de fermeture du navigateur, 1’identifiant de session doit
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étre supprimé. Ces actions sont équivalentes a un systeme de déconnexion automatique.
Les cookies doivent étre protéges en positionnant deux attributs. « Secure » permet
d’interdire 1’envoie du cookie sur un canal non chiffré. « HTTPonly » permet d’en

interdire 1’accés a JavaScript. [1]

1V Protection contre le vol de mot passe par la technique de hashage :

Pour éviter le vol du mot de passe, il faut limiter, voire proscrire, sa transmission et son
stockage en clair. A la place, on va manipuler un hash, beaucoup plus sécurisé car il est
(théoriquement) impossible a inverser. En pratique, c'est "réversible". Le hacker utilisera

par exemple des dictionnaires pour obtenir le mot de passe en clair. [4]

Le hash est un procédé de chiffrement irréversible. Ceci implique qu'on ne peut appliquer
la transformation inverse, et qu'on ne peut donc que comparer les hashs entre eux.
L'avantage est que personne, y compris le webmaster, n'a acces aux mots de passe des

membres.

Il existe deux principaux algorithmes de hash, le MD5 et le SHAIL

Le MD5 est deprécié et NE DOIT PLUS ETRE UTILISE. En effet, une faille dans
l'algorithme a été trouvée, permettant de diminuer considérablement le nombre
d'opérations nécessaires a un inversement par rapport a une attaque force brute. De plus,
et c'est le plus inquiétant, il a été montré gu'il était possible de créer volontairement des
collisions avec un document donné. En effet, les hashs MD5 sont constitués de 32
caracteres alphanumériques, soit 3632= 6.3349 combinaisons possibles. Ainsi, le nombre
de hashs possibles est limité. Or, nous réalisons des hashs de chaine de caractéres (strings,
fichiers...) de taille indéterminée et pour la plupart bien plus grandes que 32 caractéres.
Par exemple, nous pouvons constituer 21556 chaines de 1000 caracteres

alphanumériques.

Nous avons donc une infinité de chaine de caractéres pouvant donner un hash précis et il
est maintenant possible de déterminer instantanément les autres chaines de caracteres a

partir d'une des chaines et du hash.
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Il est donc recommandé d'utiliser des algorithmes plus robustes, comme le SHA1 ou le
SHA-256. Mais il faut bien garder en téte qu'un algorithme est reconnu comme fiable
uniquement car il n'a pas encore été craqué. Ainsi, le SHAL est déja sur la pente
descendante, le nombre d'opérations nécessaires a I'inversion ayant été ramené de 280 a
2°63. [4]

Un grain de sel, ou "salt", en cryptographie, est appliqué durant le processus de hashage
pour éliminer la possibilité d'attaques par dictionnaires (hashages enregistrés dans une

grande liste et compares).

En d'autres termes, un grain de sel est une petite donnée additionnelle qui renforce
significativement la puissance du hashage pour le rendre beaucoup plus difficile a
cracker. Il existe de nombreux services en ligne qui proposent de volumineux
dictionnaires de mots de passe avec leur hash. L'utilisation d'un grain de sel rend ces

dictionnaires inutiles. [5]

.V  Chiffrement des donneées :

Les algorithmes de hashage comme MD5, SHAL et SHA256 sont destinés a étre rapides
et efficaces. Avec les équipements informatiques modernes, il est devenu facile d'attaquer
par force brute la sortie de ces algorithmes pour retrouver la chaine originale. [5]. C’est
la raison pour laquelle les experts conseillent 1’utilisation d’algorithmes de chiffrement

largement éprouvés.

On trouve principalement deux grandes familles de cryptage : le cryptage symétrique (ou

dit a clé secrete) et le cryptage asymétrique (dit aussi a clé publique). [6]

On parle de cryptage symétrique lorsqu'un texte, document, etc. est crypté et décrypté
avec la méme clé, la clé secréte, ce procédé est a la fois simple et sr. On trouvera
principalement parmi les algorithmes de cryptage symeétrique : AES, qui serait utilise pour
protéger des documents secrets aux Etats-Unis. Principal inconvénient : étant donné que
I'on n'a qu'une clé, si vous la donnez a X pour qu'il puisse vous envoyer des messages
cryptés avec celle-ci, il pourra aussi bien décrypter tous les documents que vous avez

crypté avec cette derniére. La clé est donc connue uniquement par le destinataire et
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I'émetteur et il est plus sdr de faire une clé pour un échange entre X et Y, pour éviter

gu'avec une clé on puisse tout décrypter. [6]

Contrairement au cryptage symétrique, ici avec I'asymétrique, on a 2 clés.

Tout d'abord nous avons la clé publique. Celle-ci, tout le monde peut la posséder, il n'y a
aucun risque, vous pouvez la transmettre a n'importe qui. Elle sert a crypter le message.
Puis il y a la clé privée que seul le récepteur possede. Elle servira a décrypter le message

crypté avec la clé publique. [6]

message_ clair message_crypté message_ clair

v v

+ +
Clé : Clé C
publique privée

Figure I-1: Cryptage asymétrique [6]

Parmi les algorithmes de chiffrement asymétrique, on trouve le RSA (le plus connu), le
PGP, le DSA...

Le systeme cryptographique RSA a été inventé en 1977, et publié en 1978, par trois
mathématiciens qui travaillaient alors au MIT (Massachusetts Institute of Technology) :
Ronald Rivest, Adi Shamir et Leonard Adleman. Comme vous pouvez le constater, le
nom de l'algorithme est simplement tiré des initiales de leurs noms de famille. La grande
réussite de leur travail en commun est sans doute due au fait que leurs compétences se

complétent.

Rivest est un grand spécialiste de la cryptographie, la discipline qui cherche a protéger les

messages d'une lecture inopportune : il est notamment a l'origine de I'algorithme MD5.
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Shamir est au contraire un specialiste de la cryptanalyse, dont le but est de casser les
protections mises en place par la cryptographie : il est notamment connu pour avoir cassé
en 1982 le cryptosystéme de Merkle-Hellman, un algorithme proche de RSA mais

reposant sur une base mathématique un peu différente.

Adleman, quant a lui, représentait le grain de folie du groupe : il travaillait a I'époque sur

la bio-informatique, en gros, des ordinateurs utilisant de I'ADN pour faire leurs calculs.

[7]

Partie théorique :

Un algorithme de chiffrement est un ensemble d'opérations, généralement
mathématiques, a effectuer sur le message que I'on veut protéger, afin de le rendre en
théorie incompréhensible par ceux auxquels il n'est pas destiné. Il vient toujours avec un
algorithme de déchiffrement, qui permet au récipiendaire du message de retrouver le

message d'origine. [7]

Le chiffrement asymétrique est aussi appelé "a clé publique”, méme si en fait, on

manipule une paire de clés : une publique et une privée. [4]

Il est asymétrique car ne fonctionne que dans un seul sens. Par exemple :
e A veut recevoir une information provenant de B.
e A génere une clé publique et une clé privée.
e Acenvoie laclé publique a B.
e B chiffre son information avec la clé publique.
e B envoie le message chiffré a A.
e A déchiffre en utilisant la clé privée. [4]
% Création des clés :

e Creation de la clé publique :

Pour créer notre clé publique il nous faut choisir deux nombres premiers.
Soit P et Q, ces deux nombres premiers.

P=53¢et Q=097
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Ensuite, on va prendre un autre nombre, N, telque :N=P*Q
N =53*97 =5141

Onpose! M=(P-1)*(Q-1)

M = (53 - 1) * (97 - 1) = 4992

Pour créer notre clé publique, il ne nous reste plus qu'a choisir un nombre C, qui soit

premier avec M. (Il en existe, la aussi, une infinité.) On prendra C = 7.

Au final, notre clé publique est composée de (N, C) soit (N = 5141, C = 7) comme clé

publique. [8]
e Création de la cle privée :

Pour créer notre clé privée, on va calculer un nombre U, qui va nous permettre "d'inverser
la fonction de chiffrement” tres facilement. C'est ce nombre qui sera important, et secret
!

Pour calculer U, on va reprendre les nombres C et M, calculés lors de la création de la clé
publique.

Un mathématicien, du nom d'Etienne Bézout, a démontré que deux nombres a et b sont
premiers entre eux, si et seulement s'il existe des solutions u et v tellesquea*u+b*v
=1 (u et v étant des nombres entiers). Or, on a dit peu avant que C et M devaient étre
premiers entre eux. Il existe donc deux nombres entiers u et v qui répondent a I'équation.
Nous allons chercher U, telqueC*U+M*V =1

Pour trouver U, il faut utiliser un algorithme spécial. Il faut donc utiliser un petit
programme qui permet de trouver la valeur de U cherchée.

Le programme est disponible pour Windows, il faut le télécharger et 1’installer depuis
I’invite de commande. Pour trouver U il faut lancer le programme avec comme arguments
Cet M.

Nous obtenons alors U = 4279.

Voila, notre clé privée est (U, N) soit (U = 4279 et N = 5141) comme clé privée. [8]

1 Ce nombre "M" est appelé indicatrice d'Euler, il correspond au nombre d'entiers naturels (0, 1, 2, 3,
etc...) inférieurs ou égaux a N qui lui sont premiers. [8]
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La génération de ces clés est fondee sur la difficulté de factorisation des grands nombres.
En gros, ¢ca veut dire qu'on peut aisément multiplier 2 énormes nombres entre eux, mais
qu'on ne peut pas retrouver si facilement ces 2 nombres en ayant que le résultat de cette

multiplication. [4]

En effet, ce n'est pas tres sécurisé si P et Q sont de petits nombres premiers. En réalité, P
et Q sont des nombres composeés d'une bonne centaine de chiffres, ce qui fait qu'il est trés
difficile de décomposer N pour retrouver P et Q. Méme des machines surpuissantes

reliées entre elles ne pourraient pas casser N en un temps raisonnable. [8]
Voici un exemple de factorisation :
N = 310741824049004372135075003588856793003734602284272754572016194
88232064405180815045563468296717232867824379162728380334154710731
08501919548529007337724822783525742386454014691736602477652346609
Qui est décomposable en :
P = 16347336458092538484431338838650908598417836700330
92312181110852389333100104508151212118167511579
Q =1900871281664822113126851573935413975471896789968
515493666638539088027103802104498957191261465571
8]

% Lechiffrage:

Aprés avoir créé les clés publique et privée, nous allons voir comment fait-on pour
chiffrer un message quelconque (texte /chiffres ...) grace au systeme RSA.
B veut envoyer le message « Bonjour ! » a A. Il utilise alors la clé publique de A pour

chiffrer le message.

Etapel : remplacement des caractéres par leurs valeurs ASCII :
B&66, 0111, n=110, j<106, 0111, u=117, r<=>114, espace<>32, 1<>33

Etape2 : premier calcul, la puissance :
Ensuite, on va élever chaque sous-message (nombre) a la puissance C (7, dans notre cas)
B<66’ ,0e1117, ne1107 ...
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Etape3 : deuxieme et dernier calcul, le modulo:

On va calculer le modulo du résultat obtenu précédemment par N (le N de la clé publique)
B -> (66’ ) modulo (5141) = 386,

0 ->(1117) modulo (5141) = 1858, ...

Ainsi avec la clé publique de A (N =5141, C = 7), le message "Bonjour !" devient
"386 1858 2127 2809 1858 1774 737 3675 244"
A partir du moment ou le message est chiffré, on ne peut plus le dechiffrer sans l'aide de

la clé privée. Méme B, qui est l'auteur du message, ne peut le déchiffrer. [8]

% Ledechiffrage :

Maintenant que A a recu le message de B "386 1858 2127 2809 1858 1774 737 3675

244", A utilise sa clé privée pour déchiffrer le message.

Etapel : premier calcul, la puissance :

Il faut élever chaque sous-message (nombre) a une puissance. Cette puissance sera U
386<>396%27°, 1858¢>185847° ...

Etape2 : Le modulo :

Dans cette étape, on va calculer le modulo des résultats obtenus précédemment par N
(Nous avons N =5141)

386<(396*27°) modulo (5141), 1858<>(1858%*"°) modulo (5141), ...

Etape2 : Le remplacement :

Les résultats que nous venons d'obtenir son en réalité la valeur ASCII du caractére
original. On va donc se référer a la table ASCII et effectuer les remplacements
nécessaires.

Ce qui va nous donner le message en clair : Bonjour ! [8]
% Le déchiffrage et le chiffrage en une fonction :

Pour le Chiffrage on peut résumer les étapes en une fonction : f(x) = x® mod (N). Ou x

est la valeur ASCII du caractére a chiffrer.

Méme chose pour le déchiffrage quasiment la méme fonction : f(x) = x¥ mod (N). Ou U
et N les valeurs de la clé privée, et x le sous-message. Cette fonction renvoie un nombre

qui est la valeur ASCII du caractére chiffré. [8]
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Partie pratique :
% Les bibliothéques d'arithmétique multi-précision :

En informatique dans un langage comme le C, les types natifs d'entiers permettent de
représenter des nombres sur 64 bits. Certaines instructions en assembleur x86 permettent
de monter jusqu'a 128 bits. En tout état de cause, on est tres loin des clés de 1024 voire
2048 ou 4096 bits qu'un programme implémentant RSA a besoin de pouvoir manipuler.

Il faut donc recourir & une bibliothéque d'arithmétique multi-précision. [7]

La plus utilisée en C (et en C++ par I'intermédiaire d'une surcouche) est la GNU Multiple
Precision Arithmetic Library ou GMP pour les intimes. Ce n'est pas la seule : en C++, la
Class Library for Numbers ou CLN est nettement moins utilisée mais présente lI'avantage
d'étre codée nativement en C++, plutét que « d'enrober » du C. Mais objectivement, la
GMP domine le paysage informatique. En effet, de nombreux langages implémentent
I'arithmétique multi-précision dans leur bibliothéque standard (C#, Java, OCaml, Perl,
PHP, etc.) voire nativement dans le langage (Erlang, Haskell, Python, Ruby, etc.) ;
cependant, la plupart de ces langages font en réalité appel a GMP de maniére transparente

pour I'utilisateur. [7]

«+ Baseb4 :

Le gros inconvénient du chiffrement RSA, c'est qu'une fois chiffré, un simple texte ne
ressemble plus a rien, et cela devient excessivement difficile de I'enregistrer dans un
fichier ou de le transmettre par mail. De méme, les clés publiques et clés privées étant de
grands nombres, il n'est pas dit que les interpréter comme du texte donne quoi que ce soit
de potable. Ce n'est pas trop génant pour les conserver, déja plus pour les transmettre a
quelqu'un. [7]

La solution la plus couramment adoptée et la plus économique, consiste a convertir tout
ce qui n'est pas du texte brut ou un type de fichier usuel (JPEG, etc.) en base64. Cet
encodage consiste a découper les données en trongons de trois octets soit 24 bits, et a
représenter chaque groupe de 6 bits de ce trongon par un caractéere : comme il n'y a plus
que 64 possibilités, on peut n'utiliser que des caracteres courants. En l'occurrence, les
lettres de I'alphabet en minuscule et majuscule, les dix chiffres et les caractéres « + », « /
» et « = », ou alors, dans une variante destinée a étre utilisée dans les URL, « - », « _ » et

«K=»,
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PHP possede nativement les fonctions base64 encode() et base64_decode(). [7]

VI Conclusion

Que ’on soit débutant ou spécialiste, il est particulierement difficile de concevoir des
applications web sécurisées et fiables. Il est d’ailleurs fortement recommandé par
I’OWASP d’intégrer la sécurité dans une application dés sa conception plutot que

d'identifier les failles et les corriger aprés.

Afin de produire une application web sécurisée il est important de définir les besoins de
I’application en termes de sécurité. Il faut nécessairement €tre au courant des problémes
connus et des failles identifiées au cours des derni¢res années pour étre en mesure de s’en

protéger et cela en adoptant au mieux un plan de sécurité maintenu a jour.

I1 faut savoir aussi que ces associations comme "OWASP et le WASC proposent des
outils gratuits et des guides pour justement aider les développeurs a réduire les risques au

sein de leurs applications web.
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I Introduction

Pour comprendre toute la puissance et I’importance de la sécurité¢ dans le cadre des
applications web ; nous avons mis en place un exemple d’application qui illustre la
prévention et la protection contre les attaques et les failles de sécurit¢ a 1’aide d’un
mécanisme de contrdle d’acces des utilisateurs, de chiffrement RSA des mots de passe et

de gestion des roles.

Ainsi tout au long de ce chapitre, nous verrons comment 1’application a été¢ congue en
suivant le modele MVC que nous avons congu (proposé). Nous aborderons en détails le

choix des outils utilisés dans I’implémentation pour assurer un niveau optimal de sécurité.

A1 Description des outils utilisés
Pour I’'implémentation de 1’application, notre choix s’est arrété sur PHP et MySql en

suivant le modele MVC.

I1 faut savoir que 1’une des caractéristiques intéressantes de PHP et de MySQL tient a ce
qu’ils fonctionnent avec tous les systemes d’exploitation les plus connus et avec la plupart

des autres. [9]

Un script PHP peut, dans la plupart des cas, étre écrit de facon a étre portable entre les

systémes d’exploitation et les serveurs web. [9]

En plus de ces caractéristiques ; PHP et MySqgl présentent de nombreux points forts qui
justifient notre choix et notre intérét pour ces produits. C’est ce que nous verrons dans ce

qui suit.

PHP (officiellement, ce sigle est un acronyme récursif pour PHP: Hypertext Preprocessor)
est un langage de scripts généraliste et Open Source, spécialement congu pour le
développement d'applications web. Il peut étre intégré facilement au HTML. [10]

PHP a été congu en 1994 par Rasmus Lerdorf. 1l a ensuite été adopté par d’autres
personnes talentueuses et réécrit quatre fois avant de devenir le produit abouti que nous
connaissons aujourd’hui. En novembre 2007, il a été installé sur plus de 21 millions de

domaines et sa croissance est rapide.
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PHP (PHP Hypertext PreProcessor) est un langage de programmation. Sa principale
application se situe au niveau de la gestion des sites Web dynamiques. On peut par
exemple lui faire créer le contenu de pages HTML suivant différents paramétres : 1’age
d’un visiteur, sa catégorie socioprofessionnelle, des mots-clés qu’il aura indiqués dans un

moteur de recherche, des actualités du jour, etc. [11]

an

Visiteur Client HTML / CSS Serveur

Figure 11-1: Gestion de pages dynamiques avec PHP [12]

Les capacités de PHP ne s’arrétent pas a la création de pages Web. Il est aussi possible
de manipuler des images, de créer des fichiers PDF, de se connecter a des bases de
données ou des serveurs LDAP, et méme d’instancier des objets Java. Un module annexe
lui permet également de fournir des interfaces graphiques classiques (client riche, sans

navigateur ou serveur Web), via GTK. [11]
Nouveautés de PHP 5

Le développement de PHP 5 a été entamé en 2002, mais c’est I’année 2003 qui a été la
plus active. L’objectif était double : d’une part, rendre PHP plus professionnel, mais
également le rendre plus simple. [11]
La premiére version stable de PHP 5 a fait son apparition en 2004. Par rapport a la version
4, ses principales nouveautés sont : [11]

» D’intégration du Zend Engine 2, qui améne une prise en charge complete de la

programmation orientée objet ;
+ larefonte de la prise en charge de XML ;
* Dintégration de la base de données SQLite ;

« la simplification des principales taches courantes. [11]
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Les principaux concurrents de PHP sont Perl, ASP.NET de Microsoft, Ruby (avec ou
sans Rails), Java Server Pages (JSP) et ColdFusion. [9]

Globalement, il faut garder en téte qu’a chaque probléme correspond sa solution et qu’il
est difficile de dire que tel langage ou tel autre est meilleur de fagcon générale. Cependant,
PHP 5 dispose par rapport a ses concurrents de quelques particularités et avantages
significatifs. [11]

e les performances ;

e [’adaptabilité ;

e des interfaces vers différents systémes de bases de données ;
e des bibliothéques intégrées pour la plupart des taches web ;
e un faible colt ;

e la simplicité d’utilisation et d’apprentissage ;

e un bon support orienté objet ;

e laportabilité ;

e lasouplesse dans le processus de développement ;

e ladisponibilité de son code source ;

e la disponibilité du support et de la documentation. [9]

Allons voir plus en détails quelques-uns de ces avantages :

a- Intégration avec les bases de données

PHP dispose de connexions natives vers la plupart des systemes de bases de données.
Outre MySQL, vous pouvez vous connecter directement aux bases de données
PostgreSQL, Oracle, dbm, FilePro, DB2, Informix, InterBase et Sybase, pour ne citer
qu’elles. PHP 5 posséde également une interface SQL intégrée, SQLite, pour gérer les
fichiers plats.

En fait, grace au standard ODBC (Open Database Connectivity), vous pouvez vous
connecter a n’importe quelle base de données possédant un pilote ODBC, ce qui est le
cas des produits Microsoft, notamment.

Outre ces bibliotheques natives, PHP dispose d’une couche d’abstraction pour I’accés aux
bases de données : PDO (PHP Database Objects) autorise ainsi une certaine cohérence et

facilite la prise en compte de la sécurité lors de 1’accés aux bases. [9]
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PostgreSQL

.6

f/ O
PDO <—— 9 m
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‘\\\ MySsQ
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Figure 011-2: PDO permet de se connecter a n'importe quel type de base de données
[13]

b- Bibliotheques intégrées

PHP ayant été concu pour étre utilisé sur le Web, il possede de nombreuses fonctions
intégrées permettant d’effectuer la plupart des taches de programmation web.

\ous pouvez ainsi genérer des images en temps réel, vous connecter & des services web
et a d’autres services réseaux, analyser des documents XML, envoyer du courrier
électronique, manipuler les cookies et produire des documents PDF avec seulement

quelques lignes de code. [9]

c- Support orienté objet

PHP 5 posséde des fonctionnalités orientées objet bien congues. Si vous avez appris a
programmer en Java ou en C++, vous disposerez en PHP des fonctionnalités (et,
généralement, de la syntaxe) dont vous avez ’habitude : I’héritage, les attributs et les
méthodes privees et protégeées, les classes et les méthodes abstraites, les interfaces, les
constructeurs et les destructeurs, notamment. Vous découvrirez également des
mécanismes moins courants, comme les itérateurs. Certaines de ces fonctionnalités
étaient disponibles dans PHP 3 et 4, mais le support orienté objet de la version 5 est bien
plus complet. [9]

d- Souplesse dans le processus de développement

PHP permet d’implémenter simplement les traitements simples, mais vous pouvez tout
aussi facilement implémenter de grosses applications a 1’aide d’un framework reposant

sur les patrons de conception, comme Modele-Vue-Contréleur (MVC). [9]
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MySQL est un systeme de gestion de bases de données relationnelles (SGBDR) robuste
et rapide. Une base de données permet de manipuler les informations de maniere efficace,
de les enregistrer, de les trier, de les lire et d’y effectuer des recherches. Le serveur
MySQL controle I’acces aux données pour s’assurer que plusieurs utilisateurs peuvent se
servir simultanément d’une méme base de données pour y accéder rapidement et pour
garantir que seuls les utilisateurs autorisés peuvent accéder aux données. MySQL est donc
un serveur multi-utilisateurs et multithread. Il utilise SQL (Structured Query Language),
le langage standard des requétes de bases de données. MySQL est disponible depuis 1996,
mais son développement remonte a 1979. Il s’agit de la base de données open-source la

plus employée au monde. [9]

Les principaux concurrents de MySQL sont PostgreSQL, Microsoft SQL Server et
Oracle. [9]

MySQL posséde sur eux plusieurs avantages :

e des performances éleveées ;

e un codt réduit ;

e une simplicité de configuration et d’apprentissage ;
e saportabilité ;

e ]’accessibilité de son code source ;

e ladisponibilité du support. [9]

SQL signifie « Structured Query Language » c'est-a-dire « Langage d’interrogation

structuré ».

En fait SQL est un langage complet de gestion de bases de donnees relationnelles. Il a été
concu par IBM dans les années 70. Il est devenu le langage standard des systemes de
gestion de bases de données (SGBD) relationnelles (SGBDR). [14]

C’est a la fois :

- Un langage de manipulation des données (LMD).
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o Un langage d’interrogation (ordre SELECT).
o Un langage de manipulation des données (UPDATE, INSERT,
DELETE).
Un langage de définition des données (LDD : ordre CREAT, ALTER, DROP).

Un langage de controle de I’acces aux données (LCD : ordre GRANT, REVOKE). [14]

Il 'y a des problemes en programmation qui reviennent tellement souvent qu'on a créé

toute une série de bonnes pratiques que I'on a réunies sous le nom de design patterns. Un

des plus célébres design patterns s'appelle MVC, qui signifie Modele - Vue -
Contréleur. [15]

Le pattern MV C permet de bien organiser son code source. Il va vous aider a savoir quels

fichiers créer, mais surtout a définir leur réle. Le but de MV C est justement de séparer la

logique du code en trois parties que I'on retrouve dans des fichiers distincts, comme

I'explique la description qui suit. [15]

Modele : cette partie gére les données de votre site. Son réle est d'aller récupérer
les informations « brutes » dans la base de données, de les organiser et de les
assembler pour qu'elles puissent ensuite étre traitées par le contrdleur. On y trouve
donc les requétes SQL. [15]

Vue : cette partie se concentre sur I'affichage. Elle ne fait presque aucun calcul et
se contente de récuperer des variables pour savoir ce qu'elle doit afficher. On y
trouve essentiellement du code HTML mais aussi quelques boucles et conditions

PHP tres simples, pour afficher par exemple la liste des messages des forums. [15]

Controdleur : cette partie gere la logique du code qui prend des décisions. C'est en
quelque sorte I'intermédiaire entre le modele et la vue : le contrdleur va demander
au modeéle les données, les analyser, prendre des décisions et renvoyer le texte a
afficher a la vue. Le contréleur contient exclusivement du PHP. C'est notamment
lui qui determine si le visiteur a le droit de voir la page ou non (gestion des droits
d'acces). [15]
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Le modéle MV C cherche a séparer nettement les couches présentation, traitement et acces

aux données. Une application web respectant ce modéle sera architecturée de la fagon

suivante : [16]

Couche interface utilisateur Couche métier Couche d'acces aux
[web] [domain] donnees [dao]

3‘l‘l|:|
pl

4)\' 3

= ues 1

Modele

Figure 11-3: Architecture MVC d’une application web/php [16]

Le traitement d'une demande d'un client se déroule selon les étapes suivantes :

1.

le client fait une demande au contrdleur. Ce contrdleur voit passer toutes les
demandes des clients. C'est la porte d'entrée de I'application. C'est le C de MVC.
le contrbleur traite cette demande. Pour ce faire, il peut avoir besoin de l'aide de
la couche métier, ce qu'on appelle le modéle M dans la structure MVC.
le contréleur recoit une réponse de la couche métier. La demande du client a été
traitée. Celle-ci peut appeler plusieurs réponses possibles. Un exemple classique
est:

a. une page d'erreurs si la demande n'a pu étre traitée correctement

b. une page de confirmation sinon
le contréleur choisit la réponse (= vue) a envoyer au client. Celle-ci est le plus
souvent une page contenant des éléments dynamiques. Le contrdleur fournit ceux-
cialavue.

la vue est envoyée au client. C'est le V de MVC. [16]
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De nombreux frameworks? PHP vous permettent de mettre rapidement en place les bases
d'une architecture MVC sur votre site. Ce sont des outils appréciées des professionnels qui
nécessitent cependant un certain temps d'adaptation. [15]

Il en existe beaucoup dont :

e Codelgniter.

o CakePHP.
e Symfony.
o Jelix.

e Zend Framework.

Ce sont des outils puissants et complets. 1ls sont tous basés sur une architecture MVC et
proposent en outre de nombreux outils pour faciliter le développement de son site web.
[15]

Pour utiliser ce genre d’outils, il faut avoir de bonnes connaissances en PHP et en
programmation orienté objet. Il faut aussi avoir bien compris I’architecture MVC et méme
avec tout cela ; il faut un certain temps d’adaptation au framework choisi et surtout

accepter de suivre une certaine maniére d’organiser ses fichiers.

Dans notre cas, il est plus intéressant de comprendre déja le fonctionnement du MVC et
donc de le concevoir soit méme, mais aussi de mettre en pratique le coté orienté objet de
la programmation PHP au cceur du fonctionnement de I’application : Appeler le bon
contrdleur, charger le modele requis, afficher la vue a I’utilisateur avec les données qu’il

a demandé. . .etc.

A1l Conception de notre application selon le design pattern MVC

Au lieu de se lancer téte baissée dans la programmation de notre application en écrivant
le code de fagon intuitive sans nous soucier de I’organisation, nous nous retrouverons
rapidement avec un code trés mal structureé ; des requétes SQL mélangées a des appels de

fonctions PHP et de I’affichage en HTML tout cela dans un méme fichier. Encore qu’avec

2 Un framework est un ensemble de bibliothéques, une sorte de kit prét a I'emploi pour créer plus rapidement son site
web, tout en respectant des régles de qualité. (Ré. : open class room)
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un site web simple cela ne poserait pas probléme mais avec une application web qui
intégre des interfaces d’édition de produit et de controle d’accés ; il devient tres vite
difficile de maintenir le code, de le mettre a jour et surtout de garantir un certain niveau

de sécurité et de fiabilité.

A11.2  Architecture MVC proposée

Afin de comprendre tout I’intérét d’utiliser I’architecture MVC dans 1’¢laboration d’une
application web, nous proposons ici notre propre MVC ce qui va nous aider a mettre en
place notre application avec un code qui soit facile a maintenir et a faire évoluer. Cela
prendra beaucoup plus de temps en programmation et il y’aura plus de fichiers mais au

final le code sera beaucoup plus clair et mieux découpé.

L'architecture MV C est bien adaptée a des applications web écrites avec des langages
orientés objet [16]. Le langage PHP 5 est orienté objet, ce qui nous arrange parfaitement

dans I’¢laboration du MVC de notre application.

Nous organisons nos fichiers de la maniere suivante :

Figure Oll-4: L’architecture MVC proposée
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Sur le schéma ci-dessus, nous pouvons voir le déroulement des étapes lorsqu’un

utilisateur essaye d’accéder a un contenu du site :

1-
2-

10-

Toutes les URLs demandés par ’utilisateur redirigeront vers un fichier index.
index inclus tous les fichiers dont on aura besoin pour le fonctionnement de
I’application. On instancie dans index la class Dispatcher. Dispatcher est un objet
qui va nous permettre de rediriger et initialiser le bon composant en fonction de
I’URL tapée.

Disptacher récupere un objet Request. Cet objet stocke toutes les informations
concernant la requéte qui a été faite par 1’utilisateur. Exemple : (URL tapée,
parametres, ...etc.)

Le Dispatcher récupére ’URL grace a I’objet Request mais il ne sait toujours pas
comment 1’interpréter.

Le Dispatcher fait appel a un objet Rooter qui lui va analyser ’'URL dans les deux
sens. Dans un premier sens il va interpréter I’'URL tapée par 1’utilisateur et dans
un deuxiéme sens il va générer et réécrire ’URL qu’on envoi a 'utilisateur.

Le Rooter découpe I'URL tapée par [’utilisateur et prépare les variables
Controller, action et paramétres s’il y a lieu. Le Disptacher peut maintenant savoir
quel Controller appeler et quelle action exécuter. Enfin le Dispatcher initialise le
bon Controller et appel 1’action.

Dans notre Controller on fait appel au Model requis.

Apres traitement, le Controller envoie les résultats a la vue.

L’utilisateur recoit donc le résultat de sa requéte et peut voir la vue qu’il a
demandée.

On utilise ce qu’on appellera des Helpers pour afficher par exemple les données

enregistrées dans les sessions ou générer rapidement des formulaires.

IV Conclusion

Durant ce chapitre nous avons essayé de présenter en quelques lignes les outils utilisés

pour la conception et la réalisation de 1’application. Nous avons aussi essay¢ de justifier

ces choix.

Afin de réaliser I’application, nous avons, dans un premier temps, essay¢ de comprendre

I’intérét d’utiliser une telle architecture dans le développement web, ensuite nous avons
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mis en place I’architecture MVC de I’application et schématiser la structure des fichiers

afin de permettre une implémentation efficace de I’application.

La conception de notre application avec PHP5 et MySQL dans une architecture MVC

promet fiabilité, simplicité et souplesse ; c’est ce que nous verrons dans le chapitre I1I.
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Chapitre 111 Réalisation de I’application

A Introduction

Nous voici arrivé a la derniére partie, la partie pratique de ce projet. En ce dernier chapitre,
nous verrons comment I’application a été réalisée selon le design pattern MVC que nous
avons propose dans le chapitre 2. Nous verrons aussi toute la souplesse de PHP et son
coté orienté objet qui va nous permettre de coder notre application en respectant le modéle
MVC. Nous verrons dans un premier temps, 1’objectif de 1’application et ensuite nous
procéderons a la description de chaque élément pour comprendre le fonctionnement et le
coté sécurité. Tout au long de la programmation, nous avons tenu a respecter au mieux
les conseils des experts en sécurité vu précédemment dans le chapitre 1. Nous mettrons
en pratique le chiffrement RSA pour voir qu’il est possible de sécuriser ses données dans

les applications web c6té client et cté serveur.

Al Description de I’application

Le but de ce projet est d’étudier la sécurité en générale dans les applications web. Pour
ceci, nous avons schématisé un des aspects de sécurité qui est I’authentification et la
gestion des roles ainsi que le chiffrement RSA dans une application qu’on appellera

« Dispositifs en ligne ».

Ces derni¢res années ont vu l’arrivée en masse d’applications web disponibles sur
plusieurs types de systemes et de machines. Aujourd’hui tout le monde veut que son site
web soit affichable ; tout aussi bien sur un ordinateur de bureau que sur un téléphone ou
sur une tablette... etc. Nous avons donc imaginé que I’université offrirai a ses ¢tudiants
et enseignants un service en ligne de location ou d’empreint de dispositifs électroniques
comme des ordinateurs portables, des smartphones (téléphones intelligents), des tablettes
...etc. pour faire des tests de leurs travaux ou les utiliser dans le cadre de leurs études en

général.
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A1l Structure de ’application

1.1 Fonctionnement pratique de notre MVC avec I’exemple de la page Inscription

.

Interface
utilisateur

Layout : Default

Inscription.php

Figure 111-1: Cas pratique du fonctionnement de notre MVC

1. Lorsque ’utilisateur veut accéder a la page inscription, il arrive sur index.php.

2. index.php instancie 1’objet Disptacher.

3. Request récupére 1’url : http://localhost/dispositifs_en_ligne/Inscription ou
(http://localhost/dispositifs_en_ligne/users/inscription).

4. Request communique au Disptacher 1’url.

5. Dispatcher fait appel au rooter qui lui va interpréter 1’url et dire au disptacher que
le contréleur demandé est UsersController et 1’action demandée est inscription.

6. A présent Dispatcher sait qu’il faut appeler le contréleur UsersController.php et
I’action inscription ().

7. Le contrbleur peut avoir besoin du modéle User.php.

8. Le modeéle échange des données avec la base de données.

9. Le contrbleur apres avoir fait les traitements requis envoie les données a la vue

Inscription qui sera affichée a ’utilisateur.
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10. L’utilisateur peut alors effectuer I’opération d’inscription qui sera détaillée un peu

plus loin.
AV Implémentation de ’application

V.1 Présentation de la page d’accueil

L’application réalisée suivant le modele MVC en utilisant HTML et CSS pour la mise en
forme présente une interface trés conviviale, moderne et simple. L’internaute en accédant
a I’application se retrouvera devant une page d’accueil contenant des liens pour atteindre

les autres pages.

Nous avons choisi un design simple et moderne en utilisant des formes et des couleurs
qui s’adaptent au contenu du site web. Ce dernier est « responsive » il a été fait de maniere
flexible, 1’affichage s’adapte a différents mode : écran d’ordinateur, tablette ou

smartphone.

Accueil  Dispositifs ] Se connecter A propos

£

» Se connecter

Pour pouvoir emoyer des
commandes, veulllez vous
connectez en utilisant notre
formulaire.

Pas encore

inscrit 7 Créer un compte

Bienvenu sur le site dispositifs en ligne.

L'université vous mets 3 disposition ce senvce en ligne de location ou dempreint de dispositifs électroniques comme des ordinateurs portables, des smartphones, des tablettes ...etc. pour faire des
tests de vos travaux ou les wiiliser dans le cadre de vos études et de vos projets de recherche en général.

Figure 111-2: Page d’accueil de I’application web « Dispositifs en ligne »

AV.2 L’inscription
Pour avoir acces a la liste des dispositifs il faut avoir un compte pour s’authentifier. Pour

ceci nous avons réalisé une interface web pour I’inscription.
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|
Accueil  Dispositifs .‘ Se connecter A propos

Dispositifs En Ligne

Identifiant

Figure 111-3: Page inscription
Cote client :

e A lasoumission du formulaire avec une fonction Javascript validateForm(), nous
vérifions que le mot de passe a bien été rempli et qu’il n’est pas plus court que 7
caracteres et plus long que 15. Ensuite nous Vérifions que le champ « Confirmer
le mot de passe » a bien été rempli avec le méme mot de passe.

e Nous procédons ensuite au hashage du mot de passe en shal avec la fonction
javascript hash (). Pour cela nous utilisons la bibliothéque pidCrypt® crypto
javascript qui regroupe plusieurs opérations de hashage mais aussi de cryptage
RSA.

e Maintenant nous cryptons en RSA le hashage obtenu et ceci avec la fonction
javascript compute() de la méme bibliotheque javascript utilisée pour le hashage.
Nous avons au préalable envoyé la clé publique (la clé publique a été générée en
PHP a part et stockée dans un fichier conf.php) de notre application a la vue

inscription pour pouvoir I’utiliser coté client avec javascript.

3 Voir annexe A
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Avec le Controleur UsersController nous allons précéder a plusieurs étapes avant

d’inscrire utilisateur :

1. Euviter les failles XSS :
Pour cela nous allons nous assurer que les données récupérées sont fiables en validant
chaque donnée grace aux expressions réguliéres. Nous faisons alors appel au modele User

qui lui va se charger de vérifier chaque champ.

Ainsi si tous les champs ont bien été validés nous passons a la deuxiéme étape. Sinon

nous affichons un message pour que I’utilisateur sache qu’il faut corriger tel ou tel champ.

2. Comparer les données recues avec la base de données :

Nous devons nous assurer que la personne qui essaye de s’inscrire n’est pas déja inscrite.
Nous vérifions aussi si la personne n’a pas choisi le méme login qu’un autre utilisateur
présent en base de données.

Si la personne qui veut s’inscrire choisi un profil étudiant ou enseignant nous comparons
ses informations avec les deux tables de notre base de données « Enseignants » et
« Etudiants » pour vérifier d’aprés le profil choisi que c’est bien un étudiant ou un
enseignant inscrit a I’université.

Si les informations récupérées du formulaire ne permettent pas I’inscription nous
affichons un message d’erreur sinon nous passons a 1’étape suivante.

3. Maintenant que toutes les données ont été vérifiées et validées nous pouvons les
enregistrer en base de données.

4. 1l faut a présent envoyer un email a I’utilisateur pour le prévenir qu’il doit valider
son inscription. Pour cela nous utilisons SwiftMailer une librairie PHP permettant
d'envoyer facilement des emails.

5. SiI'utilisateur valide correctement son inscription, avec la méthode validate () du
contrbleur UsersController nous mettons a jour la tables User pour terminer

I’inscription sinon nous affichons un message d’erreur.

Un internaute simple ne peut pas accéder a la page « Liste des dispositifs ». C’est 1a que
nous mettons notre systetme d’authentification pour s’assurer qu’il n’y a que les

utilisateurs authentifiés qui peuvent consulter la liste des dispositifs.
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Un utilisateur inscrit et qui a bien validé son inscription peut s’authentifier grace a

I’interface d’authentification.

[
Accueil  Dispositifs .‘ Se connecter A propos

Dispositifs En Ligne

Figure 111-4: Page Se connecter

Dans cette partie nous aurons besoin de crypter le mot de passe coté client et le décrypter

cOté serveur.

Le crypter coté client pour la méme raison que pour I’inscription : éviter de faire circuler

le mot de passe en clair pour se prémunir du vol de données secretes.
Cote client :

Méme enchainement d’opérations que ce qu’on a vu plus tot avec I’inscription : hashage

du mot de passe en shal et ensuite cryptage du hash en RSA avec la clé publique.
COté serveur :

1- Avec la méthode login() du controleur UsersController tout d’abord nous devons
nous assurer que 1’utilisateur qui a le login par exemple « h_selka » est bien inscrit
et qu’il a validé son inscription.

2- Si oui, nous récupérons de la base de données le mot de passe crypté en RSA

correspondant au login et nous décryptons en utilisant la bibliothéque phpseclib?

4Voir annexe A
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avec la méthode decrypt() de la class Crypt myRSA a I’aide de la clé privé de
I’application. Cette clé tout comme la clé publique a été générée a part et stockée
dans le fichier conf.php.

3- De la méme maniere nous décryptons le mot de passe crypté récupéré du
formulaire de connexion.

4- A présent nous comparons les résultats des deux décryptages. Rappelons que le
résultat du décryptage ne donne pas le mot de passe en clair mais plutot le hashage
de ce dernier.

5- Si le mot de passe récupéré du formulaire correspond a celui stocké en base de
données nous autorisons 1’utilisateur a accéder au contenu du site web.

En plus de vérifier que I’utilisateur est bien authentifier ; nous vérifions son profil.

Selon son profil (Soit étudiant, soit enseignant, soit administrateur comme préalablement

préparer dans la base de données) nous afficherons la vue correspondante.

Dans notre base de données nous avons deux tables qui nous permettent de mettre en
ceuvre notre systeme d’authentification : la table USERS et la table PROFILS.

Nous utilisons le « helper Session » pour enregistrer dans la session en cours les
informations récupérées de la base de données aprées authentification mais aussi toutes les
actions concernant les réservations de ’utilisateur. La session de 1’utilisateur connecté

expire apres un moment si I’utilisateur ne présente aucun mouvement dans 1’application.

A D’aide d’un contrdleur « UsersController », des Sessions et des deux tables « USERS

& PROFILS » dans la base de donnée ; notre application gere trois profils :

e Enseignant.
e Etudiant.
e Administrateur.
Les profils enseignant et étudiant ont le méme niveau (niveau 1), quand a

I’administrateur ; il bénéficie d’un niveau supérieur (niveau 2).

e Si authentifiés ils peuvent tous deux visualiser la page « Liste des dispositifs ».
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o llIs peuvent tous les deux effectuer des reservations tant que le nombre de produits
restant est suffisant.

e s sont tous les deux limités a trois réservations a la fois.

e |ls peuvent tous les deux voir un apercu de leur profil et leurs réservations en cours.

e Aucun des deux ne peut accéder a la partie administrative du site web.

e Un enseignant peut voir certains produits que 1’étudiant ne peut pas voir et vis versa.

e Un enseignant réserve avec un prix alors que I’étudiant réserve gratuitement le

dispositif.

e Siauthentifié il peut accéder a la partie administrative « Le Backoffice ».

e |l peut visualiser tous les produits au niveau du site web.

o |l peut ajouter et modifier un dispositif.

e Il peut a partir du site web accéder a I’édition d’un produit en cliquant sur le bouton
« Editer » qui se trouve a c6té du produit.

o |l peut choisir de mettre en ligne un dispositif et donc il sera visible au niveau du site
ou alors le masquer pour une raison quelconque (maintenance ou autres).

e Il peut choisir d’afficher le dispositif pour les étudiants seulement ou pour les
enseignants ou pour les deux en méme temps sinon pour aucun des deux.

e |l peut ajouter une ou plusieurs photos pour chaque dispositif. Il peut aussi supprimer
ces photos.

o |l peut voir la liste des réservations en cours en allant a la page Réservations.

o |l peut voir quel dispositif est réservé par quel utilisateur.

e Il ne peut pas modifier ou ajouter une réservation mais il peut en supprimer seulement
a partir de la page Réservations.

o Il peut accéder a tout moment a la partie administrative du site en utilisant le lien dans
le menu.

e |l peut tout aussi bien accéder a partir du « backoffice » au site web pour voir les
dispositifs en ligne.

Nous verrons tout cela en images dans ce qui suit.

Si I'utilisateur est authentifié et a bien un des trois profils « étudiant — enseignant —

administrateur) une icone profils sera affichée a c6té de son nom et prénom et nous
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ajouterons un lien pour qu’il puisse se déconnecter. Méme chose dans le menu, nous

remplagons « Se connecter » par « Se déconnecter ».

Accueil  Dispositifs .‘ Se déconnecter A propos

Dispositifs En Ligne

aBiemenue:SELKAHananeISedéconnec!er

Ordinateur - HP - Notebook 15,6

Ecran: 15,6 " Poids en kg: 2,23 Kg Processeur: Intel Core 13-3217U Mémoire RAM: 6 Go

Ll

Figure I11-5: Affichage de la page Liste des dispositifs pour le profil Etudiant

Selon qu’il soit étudiant, enseignant ou administrateur le bouton a c6té de chaque produit

varie.

Figure I11-6: Bouton réserver pour le profil "étudiant"”, réserver avec prix pour

"enseignant"”, editer pour "administrateur"

AV.6 La réservation d’un dispositif
Un utilisateur authentifié a la possibilité de réserver jusqu’a trois dispositifs différents.

Une réservation ne peut étre annulée que par I’administrateur du site web.

Lorsqu’un dispositif est réservé et qu’il n’est plus disponible en stock ; le bouton devient

gris et désactivé comme le montre I’image suivante :
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b Liste des dispositifs 3 Bienvenue : SELKA Hanane | Se déconnecter |

Ordinateur - HP - Notebook 15,6
Ecran: 15,6 " Poids en kg: 2,23 Kg Processeur: Intel Core i3-3217U Mémoire RAM: 6 Go

Réservé

Figure 111-7: Bouton Réserver désactivé. Produit déja réservé

AV.7  Apercu profil
A D’accueil du site web, lorsqu’un utilisateur est connecté nous remplacons I’encadré Se
connecter par un encadré Profils. Ainsi ’utilisateur peut avoir un apercu de son profil et

un récapitulatif de ses réservations en cours.

Accueil  Dispositifs N Se déconnecter A propos

I Liste des dispositifs l » Profils

Pour voir |z liste des dispositifs Votre nom : SELKA Hanane
disponibles en ce moment
rendez-vous sur la page des Votre profils : Etudiant
| dispositifs et lancez votre
commande ! Vos réservations : 1
= « Ordinateur - HP - Notebook 15,6

Bienvenu sur le site dispositifs en ligne.

Luniversité vous mets & disposition ce service en ligne de location ou d'empreint de dispositifs électroniques comme des ordinateurs portables, des smartphones, des tablettes ...etc. pour faire des
tests de vos travaux ou les utiliser dans le cadre de vos études et de vos projets de recherche en général.

Figure 111-8: Apercu profil

IV.8 Le Backoffice

Accueil

Lorsque I'utilisateur connecté a un profil Administrateur il est automatiquement redirigé
vers le backoffice. Avant toutes actions nous nous assurons gque nous avons bien un

utilisateur connecté et que son profil lui permet ou non une telle action.
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LH
Dispositifs ~ Reservations .‘ Se déconnecter

Dispositifs En Ligne

11 dispositifs
En ligne Nom Actions
ProBook Editer
Pailion 17,3 Editer
Pavilion 15,6 Editer
MacBook Pro 13,3 Editer
Lenovo G50-30 15.6 Editer
ProBook 45305 Editer
Satellite C70D-B-307 17,3" Editer
Sony SVF1421L1EW 14 Editer
Aspire V Nitro VN7-791G-71K7 Gaming 17,3" Editer

Nomad N14 Editer

ooDoDooooeaaa-

< Retour aux catégories

Ajouter un dispositif

-]
5

Figure 111-9: Liste des dispositifs de la catégorie ordinateur
Edition d’un dispositif

L’administrateur a la possibilit¢ d’ajouter un nouveau dispositif ou de modifier un

dispositif existant. Il peut aussi lui ajouter plusieurs photos.
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Dispositifs ~ Reservations .‘ Se déconnecter

Dispositifs En Ligne

Editer un produit Images du produit

Titre Image Titre

Pavillon 17,3

Photo HP Pavilion 17,3
[
Typedispositit
Ordinateur A

Ajouter une image
Image
[ Choisissez un fichier | Aucun fichier choisi

Poidsenkg: 2,82 Kg
T Intel Core i3-4030U
Mémaire RAM: 4 Go

# Enligne
# Visisble pour les étudiants

# Visisble pour les enseignants

Figure 111-10: Edition d’un dispositif
Les réservations

L’administrateur peut visualiser la liste des dispositifs qui sont réservés et voir quel

utilisateur a réservé quel dispositif.

Il peut aussi supprimer des réservations.
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Dispositifs ~ Reservations Se déconnecter

Dispositifs En Ligne

2 réservations

Ne Dispositif Réservé par Action

1 Ordinateur - HP - Netebook 15,6 SELKA Hanane Supprimer
Profils : Etudiant

&-mail : hananeselka@gmail.com

UNNOM UnPrenom Supprimer
Profils : Enseignant
e-mail : unprof@univ-tlemcen.dz

Tablette - Apple - Ipad

Figure 111-11: Les réservations

Apercu des dispositifs dans le site web

L’administrateur a la possibilité d’accéder au site web pour voir la liste des dispositifs.

Accueil  Dispositifs “ Se déconnecter  Backoffice A propos

Dispositifs En Ligne
» Liste des dispositifs & Bienvenue : BENCHIKH Omar | Se déconnecter

Tablette - Apple - iPad

Ceci est un test

Tablette - Condor - TGW-706

Figure I11-12: Apercu des dispositifs dans le site web
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.V Conclusion

L’application « Dispositifs en ligne » a été réalisée dans le but de montrer I’efficacité
d’une mise en place d’un systéeme de sécurité tel que le chiffrement RSA avec un systéme
d’authentification et de gestion des réles dans une application web développée avec PHP

selon le design pattern MVC.

Mettre en place un modéle MVC personnalisé nous a permis de comprendre tout 1’intérét
d’utiliser une telle architecture dans une application web. Cela semble difficile au départ
et ca prend énormément de temps de programmer les bases de son systeme MVC mais il
est beaucoup plus facile par la suite d’ajouter des fonctionnalités et de mettre a jour son

application.

Tout au long de la réalisation de 1’application « Dispositifs en ligne », il a été intéressant
de vérifier et de s’assurer a chaque étape de la sécurité des éléments programmés et leur
fonctionnement. Cela nous a permis de réaliser une application sécurisée, fiable et

évolutive.
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Conclusion générale

Afin de proposer une solution qui répond au besoin des universitaires et leurs enseignants
en materiel électronique ; il a été intéressant de pouvoir mettre en ceuvre quelques outils
informatiques permettant de concevoir des applications web qui intégrent a la fois des
fonctionnalités diverses mais aussi des mecanismes de sécurité qui ont permis de proposer

du contenu fiable et une utilisation sécurisée.

La conception que nous avons proposée se base sur une architecture MVVC, une méthode
appréciée des professionnels et des passionnés de la programmation. Ce modele nous a
permis de réaliser une application flexible, facile a éditer et a faire évoluer. Nous avons
réussi a intégrer plusieurs fonctionnalités en utilisant la programmation orienté objet avec
PHPS. Aussi pour garantir I'intégrité et la fiabilité de I’application nous avons mis en
place plusieurs mécanismes de sécurité : 1’authentification pour protéger le contenu, la
gestion de roles pour maitriser 1’accés a certaines fonctionnalités et plus important encore
le cryptage des données sensibles avec RSA ; un algorithme largement utilisé a travers le

monde par les entreprises et les banques.

L’application « Dispositifs en ligne » met en lumiére I’'importance de la sécurité dans les
applications et a permis de voir grand et plus loin. En effet il serait judicieux de pouvoir
proposer plus de contenus dans ’application. On pourrait imaginer que 1’université
proposerait d’autres dispositifs qui concerneraient un plus large publique comme les
étudiants en chimie ou en génie biomédical. Elargir et proposer plus de services en allant
plus loin avec un systeme d’offre de priorité pour les utilisateurs les plus fidéles ou les
plus sérieux. Ajouter un autre profil « Super administrateur » qui s’occuperait de gérer
les utilisateurs de 1’application...etc. Les idées sont nombreuses et trés variées,
I’important c’est de ne pas oublier que plus I’application évoluera plus il faudra renforcer
la sécurité en adoptant d’avantage de méthodes et de solutions pour se protéger des

attaques a différents niveaux.
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Annexe A

Déroulement du chiffrement et du déchiffrement du mot de passe
Coté client :

Le formulaire en HTML :

<form name="theForm" action="/dispositifs_en_ligne/Connexion" method="post">
<label>Mot de passe</label><input type="password" name="password" value=""
onkeyup="hash();">

<input type="text" id="hashed" name="hashed" size="67" style="display:none;" READONLY/>
<TEXTAREA id="crypted" name="crypted" ROWS="4" COLS="65"
style="display:none;"></TEXTAREA>

</form>

Les fonctions javascript :

function hash(){
var theForm = window.document.theForm;
var cleartext = theForm.password.value;
theForm.hashed.value = pidCrypt.SHA1(cleartext);

}

function compute(mode){

var theForm = window.document.theForm;

var input = theForm.hashed.value;

var crypted = theForm.crypted.value;

var public_key = '<?php echo Ssoft_publickey;?>';

var params = {};

switch(mode){

case 'encrypt":
params = certParser(public_key);
if(params.b64){

var key = pidCryptUtil.decodeBase64(params.b64);
//new RSA instance
var rsa = new pidCrypt.RSA();
//RSA encryption
//ASN1 parsing
var asn = pidCrypt.ASN1.decode(pidCryptUtil.toByteArray(key));
var tree = asn.toHexTree();
//setting the public key for encryption
rsa.setPublickeyFromASN(tree);
crypted = rsa.encrypt(input);

theForm.crypted.value =
pidCryptUtil.fragment(pidCryptUtil.encodeBase64(pidCryptUtil.convertFromHex(crypted)),64);
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//vider les champs
theForm.password.value =";
theForm.hashed.value = ";
} else alert('Le formulaire ne fonctionne pas correctement! Veuillez réessayer plus tard.');
break; }}

La Librairie pidCrypt crypto javascript est téléchargeable a I’adresse :
https://www.pidder.de/pidcrypt/?page=rsa. Dernier acces le 06/06/2015. La version
utilisée dans cette application est la version 006 du 15/01/2015.

CoOté serveur :

Dans la méthode login du contrdleur UsersController :

//je récupére la valeur cryptée

Sdata->password = Sdata->crypted;

unset(Sdata->crypted);

//appel des fichier RSA

set_include_path('phpseclib’);

require_once 'Net/SSH2.php';

require_once 'Crypt/RSA.php';

require_once 'class/myRSA.php';

Srsa_obj = new Crypt_myRSA();

//Decryptage du mot de passe correspondant en BDD pour comparaison
Sdecrypt_bdd = Srsa_obj->decrypt(Suser->password);

//Decryptage du mot de passe récupéré de la form pour comparaison
Sdecrypt_form = Srsa_obj->decrypt(Sdata->password);

La class Crypt_myRSA qui nous permet de comprendre le cryptage javascript récupéré du
formulaire.

class Crypt_myRSA extends Crypt_RSA{
function decrypt(SstrBase64CipherText) {

Srsa=new Crypt_RSA();
// je charge directement ma clé privé que je raméne de Conf
Srsa->loadKey(Conf::Ssoft_privatekey);
SbinaryCiphertext=base64_decode(SstrBase64CipherText);
Srsa->setEncryptionMode(CRYPT_RSA_ENCRYPTION_PKCS1);
SstrBase64DecryptedData=Srsa->decrypt(SbinaryCiphertext);
return base64_decode(SstrBase64DecryptedData); }}

La Librairie phpseclib est téléchargeable a 1’adresse : http://phpseclib.sourceforge.net/ .
Dernier accés le 06/06/2015. La version utilisée dans cette application est la version
0.3.10
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