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Introduction générale

Le besoin de dissimuler les informations préocdiymmmme depuis le début de la civilisation La
confidentialité apparait notamment nécessaire dess luttes pour l'accés au pouvoir. Puis elle se
développe énormément a des fins militaires et dipkiques. Aujourd’hui, de plus en plus
d'applications dites civiles nécessitent la sééutds données transitant entre deux interlocuteurs
ou plusieurs, via un vecteur d'information comme féseaux de télécommunications actuels et
futurs. Ainsi, les banques utilisent ces réseaux pasurer la confidentialité des opérations avec
leurs clients ; les laboratoires de recherche s&wment pour échanger des informations dans le
cadre d'un projet d'étude commun ; les chefs nméggoour donner leurs ordres de bataille, etc.

De nos jours, la nécessité de cacher ou de casseinformation rentre dans un vaste ensemble
appelé cryptographie.

Le mot cryptographie est un terme générique désigiensemble des techniques permettant de
chiffrer des messages, c'est-a-dire permettant ede réndre inintelligibles sans une action
spécifique. Le verbe crypter est parfois utiliséswan lui préferera le verbe chiffrer .

La cryptographie est l'art du secret a celle depitaterie, sert non seulement a préserver la
confidentialité des données mais aussi a garantirihtégrité et leur authenticité.

L’objectif principal de notre projet de fin d’étedest de développer une application qui va chiffre

des messages et qui assuré la confidentialité.
Notre mémoire est structuré comme suite :

v' Chapitre 1: étude de 'architecteur client/serveur.

<\

Chapitre 2 : introduction générale sur des algorithmes defrelmifents a clé secrete

v' Chapitre 3 : chiffrement des messages texte par des algorihmeechiffrement a clé
secrete

v' Chapitre 4 : Développement d'une application de chiffremergaré selon le modeéle

client/serveur pour sécuriser le transfert des ageEsstexte sur un réseau local






1.10. Introduction
Le développement de réseau informatique a condidpparition d’'une architecture distribué baseé
sur le modele Client/serveur.
Architecture Client/serveur est une technologie d’'un ensemhdealutions survenus dans les 30

derniéres années

Clisnti

SaEveit :

Clisnt2

Peguetes .

feponses 3

Fig. 1.1: modéle client/serveur

1.11. Le serveur
On appelle logiciel serveur un programme qui offneservice sur le réseau.
Le serveur accepte des requétes, les traite ebieete résultat au demandeur (client). Le terme
serveur s'applique a la machine sur lequel s'ezdedbgiciel serveursl]
Un service est fourni sur un Port de communicatiemtifié par un numéro. Certains numéros de
Port (internationalement définis) identifient lexgee quelque soit le sités2]
Exemple :

- Le service FTP est offert sur les ports numéfog@ntréle) et 20 (données),



Le service TELNET (émulation terminal) sur le p®8
Le service SMTP (mail) sur le port 25.

Les types de serveurs :

Serveur itératifs : ne gérent qu’un seul cliera &is

Serveur paralleles : fonctionnent en mode conctirren

1.12. Le client

On appelle logiciel client un programme qui utilie service offert par un serveur. Le client
envoie une requéte et recoit la réponse. Le dlient-étre raccordé par une liaison temporaire.

1.13. L’architecture client/serveur
C'est la description du fonctionnement coopératifecle serveur et le client. Les services internet
sont congus selon cette architecture. Ainsi, chagupdication est composée de logiciel serveur et
logiciel client. A un logiciel serveur, peut compemdre plusieurs logiciels clients développés dans
différents environnements: Unix, Mac, PC...; lalseabligation est le respect du protocole entre

les deux processus communicants. Ce protocole éant dans un RFC (Request For Comment).

« rehitecture Client /Sercveur

aia i T

Fig. 1.2 : Architecture client/serveur

1.4.1.Caractéristiques de l'architecture client serveur
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Les éléments qui caractérisent une architectueatcierveur sont :
« Service
Le modéle client serveur est une relation entre mlegessus qui tournent sur des machines
séparees. Le serveur est un fournisseur de sertieeient est un consommateur de services.
» Partage de ressources
Un serveur traite plusieurs clients et contréledeacces aux ressources
* Protocole asymétrique
Conséquence du partage de ressources, le prottect@mmunication est asymétrique
Le client déclenche le dialogue ; le serveur attesdequétes des clients.
* Transparence de la localisation
L’architecture client serveur doit masquer au dlienlocalisation du serveur (que le service soit
sur la méme machine ou accessible par le réseaapsfgarence par rapport aux systemes
d’exploitation et aux plates-formes matériellesédiment, le logiciel client serveur doit étre
indépendant de ces deux éléments
« Message
Les messages sont les moyens d’échanges entreatlsgrveur.
* Encapsulation des services2
Un client demande un service. Le serveur décideadacon de le rendre une mise a niveau du
logiciel serveur doit étre sans conséquence potlrdet tant que I'interface message est identique
* Evolution
Une architecture client serveur doit pouvoir évolherizontalement (évolution du nombre de

clients) et verticalement (évolution du nombrees daractéristiques des serveus))

1.4.2. Les obijectifs du client-serveur

Répartir les taches entre le client et le serveur :
décharger le serveur de I'exploitation des données.
décharger la station cliente de la gestion des éegin

réduire le trafic sur le résed]

1.4.3. Avantages de l'architecture client/serveur



1.4.4.

Unicité de l'information pour un site web dynamique par exemple (comme
vulgarisation-informatique.com), certains articlds site sont stockés dans une base de
données sur le serveur. De cette maniére, lesmiafitons restent identiques. Chaque
utilisateur accede aux mémes informations.

Meilleure sécurité : Lors de la connexion un PC client ne voit quedeveur, et non les
autres PC clients. De méme, les serveurs sont mérajéres sécurisés contre les attaques
de pirates.

Meilleure fiabilité : En cas de panne, seul le serveur fait I'objetedhéparation, et non le
PC client.

Facilité d'évolution : Une architecture client/serveur est évolutive tast trés facile de

rajouter ou d'enlever des clients, et méme deesesv [s3]

Inconvénients de l'architecture client/serug

Architecture inadaptée au cas de traitements langscette longueur soit due a :

Temps de traitement long au niveau du serveur

Nombreux échanges requéte/réponse entre cliesergeur avant que le client ne se
déconnecté?]

Un codt d'exploitation élevé (bande passante, sableinateurs surpuissants)3]

1.14. Evolution des architectures C\S

1ére génération

Architectures centralisées - 1970

Terminaux passifs
Non ergononiques

Ordinateur Hore

== e
_— 7 \.\\‘ —~—
e | =
.‘Ill -. |—— 3
r oo ot T ) | Réseau | =
C/S leére génération -y, s
. s - . S — " P E:
* Client ; Gestion présentation P proprictaire
e \ /
» Serveur : Réalisation == _’_,.»-"' J.\

Fig. 1.3: 1ére génération client/serveur

2iéme génération



Postes de travail

SEEURRIiUes Serveur UNIX
"'E'};‘ S Routeur
. By |
C/S 2éme geénération ==, Serveur UNIX
* Chent : Gestion présentation o L =
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Fig. 1.4: 2ieme génération client/serveur

= Serveur : Gestion accés BD

3éme génération

C/S 3eme génération
+ Client : Gestion présentation

* Serveur applicatif : lien entre client ;
et plusieurs serveurs de BD ﬂ-—"’&\
ey
« Serveur de données : Gestion aceés BD Clisnt Windows o
l“,\-‘ ]

Client Windows - -

Fig. 1.5 :3iéme génération client/serveur




1.15. Notion de port et de protocole

Le modéle client/serveur est relié avec Un systdames le réseau a partir de défection de
protocole et port utilisé pour charger la commutica

Les informations échangées par le systéme Sarilukesu bien des paquets en mode texte
(ex : ASCIl) et peuvent étre compris par des husmdex: SMTP, POP3, HTTP, etc.).
D’autres utilisent des échanges de flux binairgs (@NS).

Chaque paquet réseau contient :

L’adresse IP de la machine d’origine (le clientslencas d’'une requéte),

L’adresse IP de la machine de destination (le serdans notre cas),

Numéro de port qui permet de savoir a quel senéseanalysée le paquet

Un Port :

Un numéro entier (16 bits) va identifier a quelvésr ou un programme va exécuter le
traitement de paquet regus

De 0 a 1023 : port reconnus ou réserves.

Un protocole

Un protocole est un langage spécifique a un typsedieice particulier, le client et le serveur
se communique et dialogue par ce langage.

Le but d’'un protocole est pour facilité la compné$ien entre machines /logicigls

] Port Service ou
Application
21 FTF
el 23 Tenet
Port=80 Port=33
Telnet fip 25 SMT>
» i 53 DNS
Client Port=23 Client a0 HTTP
Port=21
110 FOP3
“kn ﬂu‘ 119 NMNTP

Fig. 1.6 :notion service et port



1.16. Les Sockets

Un socket est une abstraction a travers laquelle application peut envoyer et
recevoir des données, en de la méme maniere comnfiehier ouvert permet une
application de lire et écrire des données a sti@bttockage. Une prise permet a une
application de "Plug-in" sur le réseau et de comuar avec d'autres applications qui
sont également branchés sur le méme réseau. Irffonmacrit a la prise de courant

par une application sur une machine peut étre Areupe application sur un autre

Machine.[5]
protocole
Application apphcatif Application
clienta chante
hﬁl socket ﬁﬁj-sn:k;t-.
i 2 : =
TGP ‘ uoe \\ TGP UDPE |
[ e =
I 1P I—
Accés Aacces
résaau réseau
:?- repEni [P
~_ S .3

1.17. Les middlewares

On appelle middleware (ou logiciel médiateur emdeds), littéralement “ élément du milieu”,
'ensemble des couches réseau et services logjaiepermettent le dialogue entre les différent

composent d’'une application répartie. Ce dialogaidase sur un protocole applicatif commun,

défini par 'API du middleware.

Middleware c’est une interface de communicationverselle entre processus. Il représente
véritablement la clef de volte de toute applicatent/serveur.
L’objectif principal du middleware est d’unifierppr les applications, I'acces et la manipulation

de I'ensemble des services disponibles sur le vesgm de rendre I'utilisation de ces derniers

presque transparen{é]

Fig. 1.7sockets




Réles des middlewares :

- négociation des connexions,

- conversion des types de données échangées,

- fiabilisation et sécurisation des échanges.

- Permet I'échange de requétes et des réponsesaessentre client et

Serveur de maniere Transparente

Les avantages :

- il offre des services de haut niveau aux appboat

- il rend portable les applications.

- il prend en charge les protocoles de conversamcdracteres.

- il établit des sessions entre clients et serveurs

| il —
Sl €——» . <>
— middleware
client
E U= Serveur

Fig. 1.8Middlewares

1.18. Conclusion

Dans ce premier chapitre, nous avons présentétude sur I'architecture client serveur, ainsi
nous avons indiqués l'importance de la notion detqmoles, ports, sockets et middleware
pour simplifier 'implémentation des applicationsieat/serveur dans I'Internet. Dans le
chapitre suivant nous avons présenté une intramtucgiénérale sur des algorithmes de
chiffrements a clé secréete.






2.1. Introduction

L'objectif fondamental de la cryptographie est adwnpettre a deux personnes de communiquer a
travers un canal peu sir de telle sorte qu'un ogqpsIn troisiéme personne, qui a accés aux
informations qui circulent sur le canal de commatian, ne puisse pas comprendre ce qui est
échangé. Le canal peut étre par exemple une ligiéphonique ou tout autre réseau de

communication.

2.2. Définition de cryptologie
La cryptologie est la science qui étudie les aspsctentifiques de ces techniques, c'est-a-dire

gu'elle englobe la cryptographie et la cryptanalise

* la cryptographie

Est I'étude des principes, méthodes et techniquetbématiques reliées aux aspects de
sécurité de l'information telles la confidentiagliténtégralité des données, authentification
d'entités, et I'authentification de l'originalitésddonnées. C'est un ensemble de techniques
qui fournit la sécurité de l'information.

La cryptographie vous permet de stocker des infooms sensibles ou de les transmettre a
travers des réseaux non sdrs (comme Internet)ldestete qu'elles ne peuvent étre lues par

personne a l'exception du destinataire convenu.

* La cryptanalyse
Etudie la sécurité des procédés de chiffremerisésilen cryptographie. Elle consiste alors
a casser des fonctions cryptographiques existaoest;a-dire a démontrer leur sécurité.
La cryptanalyse méle une intéressante combinaisen ralsonnement analytique,
d'application d'outils mathématiques, de découvdeteedondances, de patience, de

détermination et de chan|cé.



2.3. Définition de la cryptographie
La cryptographie estdrt de chiffrer, coder les messages est devenue aujourd’hui ieTesa@
part entiere. Au croisement desathématiques de linformatique, et parfois méme de la
physique elle permet ce dont les civilisations ont best@puis qu'elles existent :
le maintien du secret. Pour éviter une guerregetun peuple, il est parfois nécessaire de cacher
des choses.
* A quoi sert la cryptographie ?
Les communications échangées entre Alice et Bolb sagettes a un certain nombre de
menaces. La cryptographie apporte un certain nordbréonctionnalités permettant de
pallier ces menaces, pour Confidentialité, AutHaatiion, Intégrité, Non-répudiation :
1. Confidentialité
La confidentialité consiste a empécher I'acces iaformations qui transitent a ceux qui
n'en sont pas les destinataires. lIs peuvent éserhessages cryptés transmis sur le canal
mais ne peuvent pas les déchiffrer.
2. Authentification
Il faut pouvoir détecter une usurpation d’identi®gar exemple, Alice peut s’identifier en
prouvant a Bob qu’elle connait un secret S quiediela seule a pouvoir connaitre.
3. Intégrité
Il s’agit de vérifier que le message n'a pas stdtérations lors de son parcours.
Elle concerne plutdét une modification volontairengdlicieuse e I'information provoquée
par un tiers lors de transfert sur le canal. Cedifications sont en générales masquées par
le tiers pour étre difficilement détectables.
4. Non-répudiation
C’est une protection protagonistes d’'un échangeedes informations, et non plus contre
un tiers. Si Alice envoie un message M, elle neé das pouvoir prétendre ensuite devant
Bob qu’elle ne I'a pas fait, ou alors qu'elle a ep@ M’et que le message a été mal

compris.[8]



2.4. Cryptage
Le cryptage est donc un moyen de transmettre les informatiomdidentielles de telle sorte

gu'elles puissent étre lues uniquement par desmpees autorisées. On distingue

Cryptage et décryptage

Intemet

Cryplanayse

B.0.0.0.0

Fig.2.1: Schéma de cryptage

Deux principaux types de cryptage : symétriquesgiregtrique.

2.4.1. Cryptage symétrique

Autrement appelée cryptage a clé privée, ce typgease sur l'utilisation d'une clé pour crypter et
décrypter les messages. La sécurité de cette molutpose sur le fait que la clé est connue
uniquement par I'émetteur et le récepteur du messag
L'exemple historique de l'utilisation du cryptagengtrique est fameux téléphone rouge qui reliait
le Kremlin a la Maison Blanche. La clé privée étddrs transmise dans une valise diplomatique.
Pour une meilleure sécurité, elle était détruitetatitialisée aprés chaque conversation.

Le cryptage symétrique fonctionne selon deux présdlifférents :

- le cryptage par flot : le cryptage s'effectuecentinu, bit par bit

- le cryptage par bloc : le cryptage s'effectuelassiblocs de bits

Les avantages du cryptage symétrique

-la rapidité d’exécution (une seule clé utilisée).

-la simplicité d'implémentation (gestion d’'une szalé).

- Permet de concevoir différents mécanismes crypfdaques (fonctions de hachage, etc...)
- Clés relativement courtes.

Les inconveénients du cryptage symétrique :



- la complexité de fonctionnement : une obligataavoir le nombre de clés privées égal au
nombre de destinataires.

- la sécurisation de la chaine de transmissioa @&l

- Impossibilité de garantir la propriété de nonudiption dans les schémas de signature

électronique[s6]

Clef secrate

¥
L}; Texte Qj Texte Texte ﬁ

Ul en lar | | chiffré 02 on i l—j

7 f Al
Alice Bob

e

Fig.2.z : chiffrement symétrique

2.4.2. Cryptage asymétrique

Le cryptage asymétrique, contrairement au symédrige base sur I'utilisation des 2 clés : publique

(pour crypter, elle est accessible publiqguementpretée (pour décrypter le message, elle est

gardée secréte). Ce type de cryptage élimine lgmatique de la transmission de la clé (fameuse

valise pour le Téléphone Rouge). Ce mode de crgpés également nommé le cryptage a clé

publique. Il est essentiel

Que l'on ne puisse pas déduire la clé privée delpublique.

Pour bien comprendre le principe, on peut l'illestivec I'échange d'une lettre entre un émetteur et

un destinataire :



- I'émetteur posséde deux clés : privé et publitjuenvoie sa lettre contenant la clé publique au
destinataire.

- le destinataire utilise la clé publique pour ¢eypson message; il envoie tout a I'émetteur initia

- I'émetteur utilise sa clgrivée pour décrypter le message

Un exemple d'utilisation du cryptage asymeétriquelasransmission d'une clé secréte dans SSL.
Dans la premiére phase de I'échange, le servewieeaa clé publique au client. Ensuite le client
valide sa fiabilité. Si la validation est corredtegénére un pré clé principale avec I'utilisatdmla

clé publique du serveur. Le résultat de cette géinér est ensuite envoyé au serveur.

Les avantages du cryptage asymetrique

- I'élimination de la problématique de la transioissle clé

- la possibilité d’utiliser la signature électrone

- I'impossibilité de décrypter le message dansakede son interception par une personne non
autorisé

-Une paire de clés (publique/secrete) peut éthiségi plus longtemps qu'une clé Symétrie.

Les inconveénients du cryptage asymétrique
- le temps d’exécution : plus lent que le cryptagmétrique
- le danger des attaques par substitution dega'l&s la nécessité de valider les émetteurs de} clé

-Taille des clés, plus grand que celle des systéyragtriques|s6]

Cle de chiffrement Clé de déchiffrement

+ v

Fig.2.2: chiffrement asymétrique



2.5. Conclusion

Dans ce chapitre, nous avons présenté les deuratit types de chiffrement symétrique et
asymeétrique et on a fait une comparaison (avantaeg@sonvénients) entre ces deux types. Dans
le chapitre suivant on va détailler le principectiéfrement des messages texte par des algorithmes

a clé secreéte.






3.1. Introduction

Les systemes de cryptage a clé secréte, appel@issggemes de cryptage symétrigue ou cryptage
conventionnel, sont utilisés depuis plusieurs sgeadéja. C'est I'approche la plus authentique du
chiffrement de données et mathématiquement la nprotdématique.

Dans ce chapitre, nous présentons les différemggriimes de chiffrement a clé secréte des

messages texte.

3.2. Algorithme de chiffrement a clef secréte
La cryptographie symétrique est trés utilisée etagactérise par une grande rapidité (opérations
simples, chiffrement a la volée) et par des implétetgons aussi bien software que hardware ce

qui accélere nettement les débits et autorise Slisation massive.

Clé
(Inconnue)

Algorithme

Texte clair  |jr—3» de ——————| Texte chiffré

chiffrement
{Connu)

Fig. 3.1: Algorithme de chiffrement

3.2.1. Algorithme de chiffrement par bloc

Dans un schéma de chiffrement par blocs, le messsigdivisé en blocs de bits, de longueur fixe.
Les blocs sont chiffrés I'un aprés l'autre. Lefohihent peut étre effectué par substitutions (iss b

d'un bloc sont substitués par d'autres bits) ettyaaspositions (les bits d'un bloc sont permutés
entre eux). La substitution permet d'ajouter dediafusion, c'est-a-dire de rendre la relation entre

le message et le texte chiffré aussi complexe gssibple. La



transposition permet d'ajouter de la diffusionsted@dire de réarranger les bits du message afin
d'éviter que toute redondance dans le messagerag@ave dans le texte chiffré.

On distingue le chiffrement par blocs itératifs.dfonction constituée de combinaisons complexes
de substitutions et/ou de transpositions, appebtéetibon de tour ou fonction de ronde, est
appliguée itérativement. Une itération est appeléd¢our ou une ronde. Chaque ronde prend en
entrée la sortie de la ronde précédente et cluéitee entrée a I'aide de la fonction de rondeusied’
sous-clé de ronde générée a partir de la clé sebreta fonction de chiffrement n'est pas la

fonction de ronde, mais elle est constituée pasémble de toutes les rondgs.

Taxhe miale

wectaur ctlalEalizn

& Lee |

| Shillmel de bics

Tewba chifire
Découpage des donnees

Chiffrement des blocs

Exemple: ;

Fig. 3.2 : chiffrement par bloc

Le cryptage XOR

Le cryptage XOR est un systéme de cryptage basigu® pas trop limité. Ainsi, il a beaucoup été
utilisé dans les débuts de l'informatique et cargi@ I'étre encore aujourd'hui car il est facile a
implémenter, dans toutes sortes de programfaék.

Mécanisme
Le XOR est un opérateur logique qui correspond dQ@id exclusif* : c'est le (A OU B) qu'on
utilise en logique mais qui exclue le cas ou A esddit simultanément vrais. Voici sa table de

Veérité :



Table de vérité du XOR

A B (A XOR B)
FAUX FAUX FAUX
FAUX VRA VRAI
VRAI FAUX VRAI
VRAI VRAI FAUX

En informatique, chaque caractére du message & estieeprésenté par un entier, le code ASCII.
Ce nombre est lui-méme représenté en mémoire cammnmombre binaire a 8 chiffres (les bits).
On choisit une clé que I'on place en dessous dsagesa coder, en la répétant autant de fois que
nécessaire, comme dans le cryptage de Vigenemmekssage et la clé étant converti en binaire, on
effectue un XOR, bit par bit, le 1 représentant \'/RAle 0 FAUX. Le résultat en binaire peut étre
reconverti en caracteres ASCII et donne alors lssage codé.

L'algorithme est complétement symétrique : la m@&mpération est réappliguée au message final
pour retrouver le message initial.

Remarque Parfois, on applique une permutation circulaue hits du message final pour donner

le message codeé.

Exemplel :

Voici le mot MESSAGE converti en binaire :

Lettres M E S S A G E
Codes ASCII 77 69 83 83 65 71 69
Binaire 01001101 01000101 01010011 01010011 01000001 01@00101000101

Le mot CLE en binaire est lui représenté par 01026001001100 - 01000101.

Message en

binaire 01001101 | 01000101 01010011 O1010CL1 01000001 01@00101000101

Clé en binaire
(répétée si 01000011 | 01001100 01000101 01000C11 01001100 00@00101000011

nécessaire)
Message crypté 00001110 00001001 @ 00010110 00010000 00001101 00000010 00000110



en binaire

Substitution :

La substitution consiste effectuer des dérivatjpmsr que chaque caractére du message chiffré soit
différent des caractéres du message en clair. séndéire Iégitime du message applique la
dérivée inverse au texte chiffré pour recouvremiessage initial. La complexité des systemes a
substitutions dépend de trois facteurs :

- la composition spécifique de I'alphabet utilisgupchiffrer ou pour communiquer,

- le nombre d’alphabets utilisés dans le cryptognam

- la maniére spécifique dont ils sont utilisés.

On distingue couramment quatre types de substitsitiifférentes :

Substitution simple ou substitution monoalphabétiqe :

chaque caractere du texte en clair est remplacérpearactere correspondant dans le texte chiffré.
Les exemples les plus célébres sont les algorittda&esarRotl3 et bien évidemment le code
morse. lls sont encore utilisés aujourd’hui powheat le sens de certains messages (par exemple la
solution de certains jeux dans des journaux), ioiais sOr elles sont tres peu sdrs. En effet avec ce
principe, les lettres les plus fréquentes danexteten clair restent les plus fréquentes darexte t
chiffré, il ne cache donc pas les fréquences dafipa des caractéres. C'est une faiblesse
importante puisque des techniques statistiquesegmedtre utilisés pour associer aux lettres les
plus fréquentes, une lettre probable et en appliquae technique sémantique récursive, les

algorithmes a base de substitutions monoalphale&igont facilement casseés par les spécialistes.

Eremple : texte enclair = ¢NONM JE WE SUIS PLS FOU=
tex te chiffr €l avec 5 divisdons) = « ABAWR ARFHV FCNF3 EBH:=

ABECDEFGHIJKELMEHOFQRESTUOVWIY Z
MOPQESTUVWIEY ZABCDEFGHITJKELM

dictionnare RHTY3

Fig. 3.%: substitution

Substitution homophonique:

comme pour le principe précédent, sauf qu'a unctara du texte en clair on fait correspondre
plusieurs caractéres dans le texte chiffré. Pample " A" peut correspondre a 5, 13, 25 ou 56 ;
"B"7,19, 31, ou 42 ; etc. Ce procédé est plus snais aussi craque par les cryptanalystes su de

espions expérimentés.



ExemEIe ctexte enclair= « CHANGECNWNS LEZ MENTALITEZ FRANCALAISES »

texte chiffté = « el —me e MmN o ol Co W o - Lo
L et ) [ B

A BCDE Fg HIJKTLMHTOTPG QR ST U V W X Y Z
B bweld 8 Ot - eyt~ kDT
o oA g Y i d el s B W
Mmaetiimrnas=Nn

dictionnaire d e substitution homophonigue
Substitution polyalphabétique:

le principe consiste a remplacer chaque lettrandgsage en clair par une nouvelle lettre prise
dans ou plusieurs alphabets aléatoires associésexeaple, on pourra utiliser n substitutions
monoalphabétiques ; celle qui est utilisée dépenth ghosition du caractere a chiffrer dans le texte
en clair. On choisit une clé qui sert d’entrée dingrille polyalphabétique incluant autant de
symboles qu’il y a de lettres différentes a chiffl@€haque caractére de la clé désigne une lettre
particuliere dans la grille de codage. Pour codecaractere, on doit lire le caractére correspandan
du texte en clair en utilisant la grille polyalpktique et le mot clé associé dans I'ordre séquentie
(on répéte la clé si la longueur de celle-ci eBriaure a celle du texte de départ). L’exemple le
plus célebre est I'algorithme d@GENERE et de BEAUFORT. L'illustration la plus simple qui

corresponde a ce principe est l'utilisation d’uaedtion a base de ou exclusif (XOR).

ExemEIe: texte enclait = « ABCEACCEL ACEE =
cE = «DBBCBALCD »

AECD
CEDA
DCAB
CAEBD
BDAC

=

g0 MW

Fig.3.4: polyalphabetic grid

Substitution par polygrammes:

les caracteres du texte en clair sont chiffréebpars. Par exemple, " ABA " peut étre chiffré par
"RTQ "tandis que " ABB " est chiffré par " SLL L'es exemples les plus célébres sont les



algorithmes de PLAYFAIR et de HILL inventés en 18%4itilisés pendant le premiere guerre
mondiale par les anglaigs8]

Brample : texte enclur = « POUR LA LEGALISATION DE LA CRYPTO »
texte chiffeé = « CESLASOCOCROCOQUIPTKASLEKUSS »

(sark division]

fig.3.5 : Substitution papoly grammes

Transposition :
Avec le principe de la transposition toutes lesdstdu message sont présentes, mais dans un ordre

différent. Il utilise le principe mathématique dessmutations. Plusieurs types différents de

transpositions existen{s8]

« Transposition simple par colonnes
on écrit le message horizontalement dans une regirédéfinie, et on trouve le texte a chiffrer en
lisant la grille verticalement (cf. la figure cigBous). Le destinataire légal pour décrypter le
message réalise le procédé inverse. L'algorithrieenaind ADFGFX est fondé sur ce principe et

fut utilisé pendant la premiere guerre mondialéutiicassé par une jeune étudiante francaise.

Exgmple . lexle 4 vhille: — <1 LOVE M7 ENGLISH TEACHER»
utilize 1108 thatrine [A:4]

IL|0 W
EMY¥ E
HIGIL I
SHT E
A|ICHE
R

Texte chiffré = « IENESA RLMGH COYLT HVETE E »

Fig.3.6 :transposition simple par colonnes



« Transposition complexe par colonnes
Un mot clé secret (avec uniquement des caractéfésedts) est utilisé pour dériver une séquence
de chiffres commencant a 1 et finissant au nombriettres composant le mot clé. Cette séquence
est obtenue en numérotant les lettres du mot cfeant de la gauche vers la droite et en donnant
'ordre d’apparition dans l'alphabet. Une fois gl@eséquence de transposition est obtenue, on
chiffre en écrivant d’abord le message par ligressdun rectangle (comme le dessin ci-dessous le

montre), puis on lit le texte par colonnes en suiVardre déterminé par la séquence.

Exemple :texte ennclar = «I LOWVE MY ENGLISH TELCHER =
utilise lemot clé SERGIO.

Cla S
_ ﬁ

.
o
N q
v |
e O

Haq e
=
Ao

= I

==
Homr

Texte chiffré = « LEHEV GEELA MICON TRIYS H »

Fig.3.7 :transposition complexe parcolonnes

« Transposition par carré polybique:
un mot clé secret est utilisé pour construire yhabet dans un tableau. Les coordonnées des
lignes et des colonnes correspondant au lettretexta a chiffrer sont utilisés pour transcrire le
message en chiffres. Avec ce procédé chaque thittexte en clair est représenté par deux chiffres
écrit verticalement. Ces deux coordonnées sonitertsansposées en les recombinant par deux sur

la ligne ainsi obtenue.



Exemple: texte en clair = «CRYPTOLOGY TS A4 PRASSTOMATE TOPTO »
utilise lem ot clé . SER GIQ.

LE: 1 23256

_1)
1 s|E|R[6]I| 0
2 AlF|T|P| Kl H
3 LIH|Z|(X¥|U|X
a w g |e|lv|clH
[ Tinle| |82
6 S(5(2(*|n|S

fig 1 4 THAMSPUS IO Poak CARRE
FOLYBIQUE

texte en clair (coordonnded) 3 1322131153112221111321212 14
« 5311361611512 123115623236158:

texte fractiotiné groupé par 2 et recombinié en coor données

rl1322131131125281111153212121455344536164451:242115623532364550
x> TERLGSGFESISTLALILWUTWV E % w 1 QQBJ M LT E * S8

texte chiffie avec divisions desmois :
« ZTERL SFEZZ TALNDT Vo4 WI OEJMT £F 5 =

Fig.3.€: transposition par carre polybique
Il est important de faire remarquer que les trassgjpms sont plus contraignantes que les
substitutions, car elles ont besoin de plus de nrénat ne fonctionnent que sur des messages a

chiffrer d’'une longueur limitée ; c’est pourquoles sont moins utilisées dans les algorithmes bien

gue pourtant un peu plus slres que les substitution

Chiffre de César
Le chiffre de César(ouchiffrement par décalageest un algorithme de chiffrement trés simple

que Jules César  utilisait pour chiffrer certains ssages quil envoyait.

Il s'agit d'unesubstitution mono-alphabétiquecar il remplace chaque lettre par une autre leltre

l'alphabet, toujours la mémig9]

Principe de chiffrement
Ce cryptosystéme consiste a remplacer chaque léttréexte clair, par une lettre différente,

située xlettres apres dans lalphabet, ou x estvdkeur de la clé passée en argument.
Si I'on considere que chaque lettre de l'alphasiehemérotée de 0 a 25 (A =0, B = 1, etc.), cela
revient & additionner la valeur de la lettre dutdexlair avec la valeur de la clé.
Ensuite, pour éviter que la valeur dépasse letZfaitmodulo 26sur le résultat précédent.
Rappelons que le modulo est une opération mathgueatpermettant d'obtenir le reste d'une
division. Si vous n'avez peut-étre eu que peu dsioas d'étudier celle-ci, lI'ordinateur quant a lui
la considére comme une opération de base, au miémeqtie l'addition, la soustraction, la

multiplication et la division.
Notez que faire un modulo 26 revient a soustraretsultat de 26 lorsqu'il dépasse cette derniere

valeur.



Par exemple, pour coder la premiére lettre de fl&sgion « J'adore les maths ! » (le 'J') avec une
clé de 4, on fera :

(J +4) modulo 26 = (9 + 4) modulo 26 = 13 modubo=213

La valeur de 14 correspondant a la lettre 'N', eut pl'ores et déja noter que la premiéere lettre du
texte chiffré sera un 'N'.

Si I'on suit cette logique, a la fin du chiffrememwius devriez obtenir sur votre feuille de papier ¢
qui suit.

J'ADORE LES MATHS !

N'EHSVI PIW QEXLW !

Le texte chiffré est donc : « NNEHSVI PIW QEXLW .! »

Principe de déchiffrement

Le déchiffrement fonctionne sur le méme principe dg chiffrement, on prend la lettre située
guatre lettres avant dans notre exemple.

N'EHSVI PIW QEXLW !

J'ADORE LES MATHS !

chiffrement avec DES(Data Encryption System)

Le 15 mai 1973 I&BS (National Bureau of Standards, aujourd’hui applT - National
Institute of Standards and Technology) a lancéppekdans le Federal Register (I'équivalent aux
Etats-Unis du Journal Officiel en France) pour l@&ation d'un algorithme de chiffrement
répondant aux critéres suivants :

posséder un haut niveau de sécurité lié & une elpetite taille servant au chiffrement et au
déchiffrement étre compréhensible ne pas déperedie abnfidentialité de I'algorithme

étre adaptable et économique étre efficace et edger

Fin 1974, IBM propose « Lucifer », qui, grace &IBA (National Security Agency), est modifié le
23 novembre 1976 pour donner le DES (Data Encrgp8tandard). Le DES a finalement été
approuvé en 1978 par le NBS. Le DES fut normaligé IANSI (American National Standard
Institute) sous le nom de ANSI X3.92, plus connussta dénomination DEA (Data Encryption
Algorithm).

* Principe du DES



Il s'agit d'un systeme de chiffrement symétriquelpacs de 64 bits, dont 8 bits (un octet) servent
de test de parité (pour vérifier l'intégrité decl@). Chaque bit de parité de la clé (1 tous lb#s

sert a tester un des octets de la clé par parjpéim c'est-a-dire que chacun des bits de pasité e
ajusté de facon a avoir un nombre impair de '1sdfantet a qui il appartient. La clé possede donc
une longueur « utile » de 56 bits, ce qui signifige seuls 56 bits servent réellement dans
l'algorithme.

L'algorithme consiste a effectuer des combinaisdas, substitutions et des permutations entre le
texte a chiffrer et la clé, en faisant en sorte lggeopérations puissent se faire dans les deus sen
(pour le déchiffrement). La combinaison entre sultgins et permutations est appeléede
produit .

La clé est codée sur 64 bits et formée de 16 biliecd bits, généralement notesaikis. Etant
donné que « seuls » 56 bits servent effectivematiftrer, il peut exister 2 (soit 7.2s1¢) clés

différentes !

e L'algorithme du DES

Les grandes lignes de l'algorithme sont les suesant

« Fractionnement du texte en blocs de 64 bits (&®)te

« Permutation initiale des blocs ;

« Découpage des blocs en deux parties: gauche & drommées§ etD ;

- Etapes de permutation et de substitution répéteésid (appeléesndes) ;

Recollement des parties gauche et droite puis pgeation initiale inverse[s8]



Fermutation dun
bloc de 64 bits
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Fig.3.€: DES (data encryption standard)

3.2.2. Algorithme de chiffrement par flot

Les schémas de chiffrement par flot [26] et appalési chiffrement en continu, traitent
I'information bit a bit, et sont trés rapides. dtant parfaitement adaptés a des moyens de calcul et
de mémoire (cryptographie en temps réel) commaeyatagraphie militaire, ou la cryptographie
entre le téléphone portable GSM et son réseau.

Leur principe est d'effectuer un chiffrement denm en utilisant une clé pseudo-aléatoire, c'est
a dire une clé qui ne soit pas choisie aléatoirérpammi tous les mots binaires de longueur
Cette clé (qu'on appellera par la suite pseuddatéaest générée par différents procédés a partir

d'une clé secréte d'une longueur juste suffisambie gesister[9]

RC5
Le RC5 a été concu en 1995. Il a I'avantage d'avwarlongueur de bloc de données variable, un

nombre de rounds variable et une clé de longuetiabla. Ainsi, l'utilisateur a le contréle sur le



rapport entre la vitesse d'exécution et la sécdetéon chiffrement. En général, une longue clé et
un nombre élevé de rounds assurent une plus gsfuieité. La taille des blocs de données pour
sa part accommode différentes architectures de erest

La simplicité de I'algorithme du RC5 rend son inmpétation facile et, le plus important, rend son
analyse plus aisée. De plus, la forte utilisaties décalages de bits (appelés rotations) dans le

chiffrement prévient l'usage de dayptanalyse linéaire et différentielle

Chifffement

Il'y a deux parties dans l'algorithme, soit unecpture d'expansion de la clé et une procédure de
chiffrement. Les opérations utilisées sont I'additimodulo §'°mPre de bits desblocgly 1o OU-Exclusif
(XOR) et le décalage de bits vers la gauche (<<<).
En équations :

Soient K[0], K[1], ..., K[n] les sous-clés dérivéds la procédure d'expansion de la clé et A esB le

deux parties d'un bloc de texte clair a chiffrer.

A=A + K][0]

B =B + K[1]

Pour i allant de 1 jusqu'au nombre de rounds
A = ((A XOR B) <<< B) + K[2i]
B = ((B XOR A) <<< A) + KJ[2i + 1]

Fin Pour

Déchiffrement

Le déchiffrement est exactement l'inverse du aifient.[s10]

Le RSA (algorithme de chiffrement asymétrique)

Le principe

Le premier systéme a clé publique solide a avéiritenté, et le plus utilisé actuellement, est le
systeme RSA. Publié en 1977 par RRimest, AdiShamir et Leonarddleman de l'Institut de
technologie du Massachusetts (MIT), le RSA est éoadr la difficulté de factoriser des grands
nombres, et la fonction a sens unique utilisé@iestfonction "puissance”.

L'algorithme de chiffrement

Départ :

Il est facile de fabriquer de grands nombres prespeet g (+- 100 chiffres)



Etant donné un nombre entier n = pq, il est tré&de de retrouver les facteurs p et q
(1) Création des clés
La clé secrete : 2 grands nombres premiers p et q

La clé secrete : 2 grands nombres premiers p et q
- Laclé publique : n = pq ; un entier e premier afpet)(g-1)
( 2 ) Chiffrement : le chiffrement d'un message N wn message codé C se fait suivant la

transformation suivante :

C =M*modn

( 3 ) Déchiffrement : il s'agit de calculer la foioo réciproque

M = C% mod n
| tel que e.d = 1 mod [(p-1)(g-1)]

La signature électronique

Apres la confidentialité de la transmission d'ursgagle subsiste un probleme : son authenticité.
Alice voudrait bien envoyer un message M a Bobetle facon que celui-ci soit sOr qu'elle est
réellement I'émettrice du message, et qu'un imeugnte pas de venir semer la confusion.

Le systeme RSA fournit une solution a ce probléme :

Rappelons les données :

« Alice seule détient la clé secrete d et diffuseléapublique (n,e)
« Alice va se servir de la clé publique pour chifiemessage M

(1) Alice accompagne son message chiffré dagature, qui correspond a :

Md

(2) Bob va donc voir si I'égalité B mod n = M est vérifiée. Si c'est le cas, Alicelish
I'émettrice du message.[s11]

3.3. Conclusion
Dans ce chapitre on a décrit quelques algorithneeshiffrements a clé secrete les plus utilisés,
mais bien sur il en existe beaucoup d’autres. Ggwithmes jouent un réle important aussi bien

au niveau de la sécurité que des performances.



Charitred



4.1. Introduction

Dans ce chapitre, nous présentons notre applicgtii permet de chiffrer des messages sécuriser
par un model client/ serveur entre deux ordinateurs

le premier : Intel(R) core (TM)i3-3217U CPU a 1.8 GHz avec M 2.00 Go et un systeme
d’exploitation Windows 7.

Le deuxieme :AMD E1-2100APU with Radeom(TM) HD CPU a 1.00 GHzawne RAM 2.00

et un systeme d’exploitation Windows 7.

L’application de chiffrement a été développé pardmpilateur c++ builder version 6

Notre application est basée sur le modéle clisetveur.

4.2. Présentation de I'application

Texte non crypté Texte crypte
- -y [——

Cle secrete I
s
Texte crypté Texte non crypté
W Clé secréte M
S

Fig 4.1: idée général pour réaliser interface de client



4.3.L’interface de I'application

Client

La fenétre d'interfacde notre client est présenté-dessus par la figure :

Application Client
Fichier

Edition Chiffrement Déchiffrerment it
D o | & %] s m| o]
= EZl |MS Sams Serif

===
Base de données

=]

Envoyer

Fig.4.2: interface de client



Le menu de programme
Le button envoyer: permet d’envoyt des messages a le serveur.

le menu de chiffrement contient les algorithmes suants :

Fig.4.Z: chiffrement

Serveur

La fenétre d'interfacee notre serveur est présente-dessus par la figu :

Bl Serveur M=1= 2|

ichier Edition Ch iffrement Echiffrerment Base de données

Fichi D
DS ol | o8] *|on o e

Application Serveur 2015

Fig.4.4: interface de serveur




le menu de déchiffrement contient les algorithmesusvants

S

Fig.4.t: déchiffrement
4.4. Exemple sur chiffrement d’'un message

Message claire

Fig.4.€ : message claire



Pour chiffré ce message il faut un code de séc(ddns I'exemple on prend 14 com
code de sécurité)

-~ "y

Mot de passe

Chiffrement RCE 4128 hits

Mot de passe

 OF

| #rerE

Mote - Yous devez taper au plus 24 caractéres.
x Annuler

Par mezure de sécunité veulliez réentrer votre pazswond

— ? Aide

[v¥ Mazquer le mat de passe

Fig.4.7: zone de mot de passe

Message chiffré

B ~pplication Client (=N

Fichier Edition Chiffrement Dechiffrement Base de données
Dl | & %] o oo

IE /iS | I% E_Ei [MS Sans Serif ~1 | | Em

0% ™xKi"bU ¢ "zoHHZ2k2E KVIErH 2k 2a /E KIErH 226 KIErH 22k s KIErTHmM 2k 26 K ETT

| Application Client

Fig.4.€ : message crypté



Donc on click sur boutoBnvoyer

Message déchiffré

S (= EE=]
Fichier Edition Chiffrement = Déchiffrement Base de données
- ) e

AT

salam aaliekom

Application Serveur 2015

Fig.4.9 : message décrypté

4.5. Conclusion

La cryptographie est une science fondamentale britante dans la sécurisation des informations
transmission dans un réseau.

Notre objectif principale est de développer ungliaption pour sécuriser la transmission des
messages en utilisons une architecteur cliesgrseur.

Nous avons testés plusieurs algorithmes de chifremafin d’assurer une sécurité et une

protection de notre données qui est circulées datre réseau.



Conclusion génerale

D’apres la préparation de notre projet, nous awapis beaucoup d’informations et aussi nous
avons utilisé les connaissances acquises duranétndss universitaires, les livres, les mémoires
des années passeés et les ressources internet.

D’apres notre étude approfondie, on a remarquéegieecherches ont été basées au premier lieu
sur la sécurité d’'un crypto systeme. En pratiqueyateme est sur tant que personne ne I'a cassé et
par conséquent le défi actuel est de fournir deanpetres efficace garantissant de maniére si
possible prouvée une tres forte sécurité qui ne js@s détourné a des fin malhonnéte

La cryptographie est une science fondamentale gbritante dans la sécurisation des informations

transmission dans un réseau.

Au cours de ce projet, nous sommes intéresses ifitentent des messages sur un réseau de
communication.

Donc, Notre objectif principale est de développee application pour sécuriser la transmission
des messages en utilisant une architecturetd@teserveur.

Nous avons testés plusieurs algorithmes de chi@rgnafin d’assurer une sécurité et une

protection de notre données qui est circulées dairs réseau.
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Résumé :

La cryptographie est une science fondamentale gbritante dans la sécurisation des informations
transmission dans un réseau.

Notre objectif principale est de développer ungliaption pour sécuriser la transmission des
messages en utilisant une architecture clies¢mteur.

Nous avons testés plusieurs algorithmes de chifremafin d’assurer une sécurité et une

protection de notre données qui est circulées datre réseau.

Mots clés: réseau, sécurité, cryptographie, chiffrement &ywue ; chiffrement asymétrique,

modeéle client/serveur

Summary:

The cryptography is a fundamental and importardram in the reassurance of the information
transmission in a network.

Our objective essential to develop an applicatmsetcure the transmission of messages use
customer architecture and a server.

We made out a will several algorithms of encryptiomssure security and a protection of our data
which is circulated in our network.

Keywords: network, security, cryptography, symmetric entigip asymmetric encryption,
models customer / server.
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