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Introduction générale

En 2003, selon le magazine technology review du MIT, le réseau de capteurs
sans fil est I’'une des dix nouvelles technologies qui bouleverseront le monde et notre
maniere de vivre et de travailler, car il offre des solutions économiquement intéressantes
et facilement déployables a la surveillance a distance et au traitement des données dans
les environnements hostiles.

Un réseau de capteur sans fil (RCSF) est un ensemble de dispositifs trés petits a
faible cout nommés noeuds capteurs, variant de quelques dizaines d’éléments a plusieurs
milliers. Dans ces réseaux, Chaque nceud est capable de surveiller son environnement et
de réagir en cas de besoin en envoyant 1’information collecté a un ou plusieurs points de
collecte a I’aide d’une connexion sans fil.

La majorité des travaux sur les réseaux de capteurs vise a réduire la
consommation énergétique. En effet les réseaux de capteurs sont destinés, le plus
souvent, a relever des informations dans des environnements difficilement accessibles
sans aucune intervention humaine, il est donc difficilement envisageable de trouver une
autre source d’énergie par conséquent, leur durée de vie égale a la durée de vie des
batteries. Les noeuds qui n’ont plus de batteries peuvent créer de sérieux problémes de
perte d’informations et de partitionnement du réseau. Par conséquent, il est important de
diminuer la consommation d’énergie de chaque nceud et de mieux gérer la premiere
source d’énergie. On outre, la consommation énergétique est donc la contrainte clef
dans les réseaux de capteurs puisque 1’énergie est considérée comme une ressource
précieuse.

Une des méthodes tres utilisée pour minimiser la consommation est
« I’agrégation des données ». Cette technique permet de remplacer les lectures
individuelles des capteurs en une seule lecture via ’utilisation d’une fonction d’agrégat
telle que la moyenne ou la somme. Un nceud désigné comme chef de groupe nommé
cluster-head va calculer I’agrégat et envoyer un seul message a la station de base au lieu
de plusieurs. Ce qui permet d’économiser considérablement la consommation d’énergie
et ainsi allonger la durée de vie du réseau de capteurs. Dans notre travail, nous avons

simulé une application de surveillance utilisant 1’agrégation des données grace au
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simulateur Cooja et nous avons également fait un testbed, i.e réalisé 1’application sur
des capteurs de type Telosb dans un environnement reel.

Ce manuscrit s’articule autour des chapitres suivants :
nous présentons dans le premier chapitre les réseaux de capteurs sans fil et leurs
domaines d’application ainsi que I’agrégation de donnée qui est une solution pour
I’utilisation efficace de ressources et d’énergie et 1’évitement de la congestion dans le
réseau. Le deuxiéme chapitre est une présentation des outils matériels et logiciels
nécessaires a la réalisation de notre application. Le troisiéme chapitre nous présentons
notre application.

Enfin, nous terminons par une conclusion générale en donnant quelques

perspectives.
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1. Introduction

L’évolution dans le domaine des communications sans fil et 1’informatique
mobile gagne de plus en plus de popularité et les composants mobiles deviennent de
plus en plus fréquents (PDA, LAPTOPS, HANDSETS....). Ceci a permis ’apparition
d’un nouveau type de réseaux sans fils appelé réseaux de capteur sans fils (RCSF en
Francais ou WSN en anglais) qui sont devenu de plus en plus populaires du fait de leur
facilité de déploiement. Ces réseaux jouent un réle primordial au sein des réseaux
informatiques. lls offrent des solutions ouverts pour fournir la mobilité ainsi que des
services essentiels 1a ou I’installation d’infrastructure n’est pas possible.

Dans ce chapitre, nous présentons les réseaux de capteurs sans fils et leurs

domaines d’applications.

2. Les capteurs

2.1. Définition d’un capteur

Un capteur est un dispositif ayant pour tache de transformer une grandeur
physique en une grandeur quantifiable, généralement électrique, qui peut étre interprétée
en une donnée binaire exploitable et compréhensible par un systéme d'information [1,2]

On trouve des capteurs de position, d’accélération, de mouvement, de luminosité, de

température. ..
Utilisateur
Capteur
Grandeur physigue Observation - Transmission Affichage
Traitements
post-acquisition

Figure I. 1: Schématisation de la chaine de collecte de données [3].

2.2. Les composants d’un capteur sans fil

Un nceud capteur est composé de quatre unités principales, qui sont présentees dans
la figure 1.2. [4]

-
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Unité de capture Unité de traiterment

Capteur ADC » Processeur| Meémoire q—-{Unité de canummicationl
F & F 3 &

r Y
1

| Unité d'énergie |

Figure I. 2.: les composants d’un nceud capteur [4].

e Unité de capture (Sensing unit) : elle est composée de deux sous unités, un
dispositif de capture physique qui préléve I’information de 1’environnement
local et un convertisseur analogique/numérique appelé ADC
(Analog to Digital Converters).

e Unité de traitement de données (Processing unit): les données captées sont
communiquées au processeur ou elles sont stockées dans la mémoire.

e Unité de transmission de données (Transceiver unit) : elle est composée d’un
émetteur/récepteur (module radio) permettant la communication entre les
différents noeuds du réseau.

e Unité d’énergie (Power unit) : C’est un ¢lément primordial de 1’architecture du
capteur, le capteur doit disposer de sa propre source d’énergie, c’est elle qui
fournit en énergie toutes les autres unités. Cette unité se trouve sous la forme de

batteries ou piles alimentant le capteur.

3. Présentation des réseaux de capteurs

Un réseau de capteurs sans fil est un réseau ad hoc avec un grand nombre de nceuds
qui sont des micro-capteurs capables de récolter et de transmettre des données
environnementales d'une maniére autonome. La position de ces nceuds n'est pas
obligatoirement prédéterminée. lls peuvent étre aléatoirement dispersés dans une zone
géographique, appelée « champ de captage » correspondant au terrain d'intérét pour le
phénomene capté (ex : laché de capteurs sur un volcan pour étudier les phénomenes
vulcanologiques et leurs évolutions, etc....) [5]

Les nceuds capteurs utilisent une communication sans fil pour acheminer les
données captées avec un routage multi-sauts vers n nceuds collecteur appelé neeud puits
(ou sink) qui va transmettre via internet ou satellite, ces informations a 1’utilisateur du

réseau (voir figure 1.1). Ainsi L'usager peut adresser des requétes aux autres nceuds du

.
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réseau, précisant le type de données requises et récolter les données environnementales

captées par le biais du nceud puits [6].

e e

Figure I. 3: Architecture d’un réseau de capteur [6].
4. Les applications

Le concept de réseaux de capteurs sans fil est basé sur une simple équation [7] :
« Capteurs + Processeur + Radio = Une centaine d’applications potentielles »
Les RCSF peuvent avoir beaucoup d’applications. Nous citons parmi elles :

e Les applications militaires : Impulser de novelles stratégies de communication
ou encor servir a détecter des dispositifs nucléaires et les dépister, a surveiller
les activités d’ennemies, ou a analyser un endroit stratégique et difficile d’acces
avant un déploiement de troupes.

e Les applications environnementales : Des thermo-capteurs dispersés a partir
d’un avion sur un foret peuvent signaler un éventuel début d’incendie : ce qui
permettre une meilleur efficacité pour la lutte contre les feux de forét, surveiller
des catastrophes naturelles, détecter des pollutions et suivre des écosystemes.

e Les applications médicales : La surveillance permanente des patients et la
possibilité de collecter des informations physiologiques de meilleures qualités
facilitant le diagnostique de maladies grace a des micros-capteurs qui pourront
étre avalés ou implantés sous la peau (surveillance de la glycémie, détection de
cancers...).

e Les applications domestiques : En placant sur le plafond ou dans le mur des

capteurs qui permettent d’automatiser plusieurs opérations domestiques tels-

]
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que : la lumiére, la climatisation et le chauffage en fonction de la localisation des
personnes.

e Les applications agricoles : Les capteurs collectent des données sur les cultures
et la qualité du sol et les transmettent a une station centrale présente dans la
ferme.

e Les applications industrielles : Les RCSF peuvent donner des indicateurs sur
I’état d’une machine ou sur le fonctionnement de 1’ensemble d’une chaine de

production.

Forest

Plane ﬁ
‘ | Sensor network =

IP network

e

Outdoor

Transport

Military Home
Figure I. 4: Quelques domaines d’application des RCSF [8].
5. Les limitations d’un réseau de capteur sans fil

AU niveau de la communication :

e La bande passante : Limitée et partagée par tous les nceuds du réseau WSN.

e Porté radio limitée a quelque dizaines de métres et faible débit.

e (ollision entre les centaines voire les milliers des nceuds.

e Perte de donnees a cause de la transmission radio : Le renvoi des paquets est

limité a cause du manque en énergies
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Au niveau du matériel :

e Puissance de calcul limité fonctionnant dans la majorité des cas avec des registres
8 ou 16 bits.

e Mémoire limitée (2a 250Kode RAM et 1 & 3250 de mémoire FLACH).

o Energie limité : un facteur critique. Toute solution implémentée (sécurité, routage

...) doit minimiser sa consommation d’énergie [9].

6. Agrégation de données dans un RCSF

Dans un capteur, la problématique principale concerne la consommation d’énergie :
en effet, ces derniers doivent restés opérationnels le plus longtemps possibles, dans des
conditions parfois difficiles (ex : lachés par avion sur les parois d’un volcan). Comme il
n’est pas possible de recharger leur énergie ni changer les piles par exemple (on ne sait
pas toujours ou se trouvent les capteurs), il est nécessaire d’économiser au maximum
1I’énergie consommée par ces derniers [5].

On estime que la transmission des données d’un capteur représente environ 70% de
sa consommation d’énergie.

De plus, les réseaux de capteurs étant assez denses en général, cela signifie que des
nceuds assez proches en terme de distance peuvent capter les mémes données
(température, pression, humidité équivalentes par exemple) et donc il apparait
nécessaire d’introduire une approche intéressante est d’agréger les données basée sur le
principe que la station de base n’a pas besoin de toutes les données collectées par
chaque capteur en raison de leur redondance dans le réseau mais seulement d’un agrégat
de données effectué au niveau d’un nceud appelé agrégateur en utilisant des simples
fonctions d’agrégat telles que :la moyenne, la médiane, la somme, le max ou le
min...qui permettent a partir d’une série de n messages recus par un « chef de zone »
(capteur chef d’une zone) de ne renvoyer vers le puits qu'un seul message résumant
I’information contenue dans ces n messages (voir figure) et qui aide a préserver
I’énergie en évitant la duplication de I’information et donc d’augmenter la durée de vie

du réseau [ 5,6].

.



Chapitrel Les réseaux de capteurs sans fil

3 niveau
d'agrégation

2™ niveau
d'agrégation

1% niveau
d'agrégation

Figure I. 6: Exemple sans agrégation [5].

Au total, 18 messages sont envoyeés sur le réseau de capteurs. En utilisant le
mécanisme d’agrégation de données, on obtient un total de 7 messages envoyés sur le

réseau :
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Figure I. 7: exemple avec agrégation de données [5].
7. Conclusion

Le domaine des réseaux de capteurs sans fil représente une des technologies du
futur car ces réseaux possedent des caractéristiques qui les différencient des autres types
de réseaux sans fil et ils peuvent étre utilisé dans de nombreux domaines : santé,
agriculture, industrie...

Nous avons présenté dans ce chapitre les WSN. Cependant la mise en place d’une
application de réseau de capteurs doit prendre en considération les contraintes qui
caractérisent les nceuds. En effet, les WSN se caractérisent par une capacité énergétique
limitée ce qui minimise la durée de vie du réseau donc nous avons mis le point sur
I’agrégation de donnée qui permet 1’économie de 1’énergie en réduisant au maximum le
nombre de communication.

Dans le chapitre qui suit, nous présentons le systéme d’exploitation Contiki ainsi

que le simulateur Cooja.
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1. Introduction

Les systémes d’exploitation représentent un socle sur lequel s’appuient les
programmes d’application. Ils servent de lien ou d’interface entre 1’architecture
mateérielle et la partie logicielle. Dans les réseaux de capteurs sans fil (RCSF), les
systémes d’exploitation possédent différentes fonctionnalités qui conservent ce role.

Le théme central de ce chapitre est le systéme d’exploitation dédi¢é aux RCSF
Contiki. Dans un premier temps, les différents systémes d’exploitation seront présentés.
Puis, dans un second temps, le systéme d’exploitation contiki sera détaillé. Enfin, une

synthese avec les notions essentielles a retenir conclura ce chapitre.

2. Les différents systemes d’exploitation pour les RCSF

2.1. Systemes multitaches

Dans le domaine des systémes d’exploitation temps réel, une distinction existe
entre les systémes pilotés par le temps et ceux pilotés par les événements [10]. Les
premiers effectuent leurs traitements a des instants déterminés a partir d’un référentiel
temporel interne. Les seconds systémes n’accomplissent leur tiche qu’a la suite de
stimuli provenant de leur environnement. Cette classification se retrouve partiellement
dans les systemes dédiés aux RCSF [11].

Certains travaux de recherche ont adapté, au domaine des RCSF, I’architecture des
systemes d’exploitation multitdches classique. Le systeme d’exploitation UNIX est un
exemple de systeme multitiche mais ne peut étre utilisé dans les RCSF pour deux
raisons majeures. La premiére est qu’il ne s’agit pas d’un systéme temps réel qui est une
propriété importante pour les RCSF. L’autre raison est son empreinte mémoire qui est
trop importante pour un capteur sans fil.

Dans les systémes multitdches nous avons le systéeme d’exploitation MANTIS,
congu au sein de I’universit¢é du Colorado a Boulder, qui se base sur le partage de
temps. Les ressources logicielles et matérielles du systéme sont ainsi affectees
alternativement et pour un temps fixé entre les différents processus légers en cours

d’exécution.
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2.1.1 Avantages et inconvenients
Parmi les avantages des systémes multitiches, ¢’est un systéme qui a une
logique de programmation classique (UNIX, ...) robuste, tolérant aux fautes d’une ou
plusieurs taches.
Le principal inconvénient des systémes multitiches reste 1’espace mémoire alloué¢ a
chaque processus ou tache [12] et la durée des changements de contexte [13] Ainsi la
taille du systéme dépend énormément des traitements a réaliser et donc de I’application

supportée.

2.2. Les systemes basés sur les événements

De part leur mode de fonctionnement, les systémes d’exploitation pilotés par les
événements sont adaptés aux RCSF [11]. L’architecture de ce type de systéme est
organisée autour des traitements a effectuer et de la gestion des ressources disponibles.
Le systeme d’exploitation TinyOS, développé a I’Université de Californie de Berkeley,
fait partie de cette famille de systémes d’exploitation et permet d’en illustrer certaines
caractéristiques communes [14]. En outre, TinyOS représente un cadre pour le

développement de systémes d’exploitation dédiés aux RCSF.

2.2.1. Avantages et inconvenients

Les systemes basés sur les événements ont plusieurs inconvénients, ils sont mal ou
des fois pas adaptés aux applications temps-réel et nativement multitaches, en plus ils
ont une intégration complexe des traitements a longue durée d’exécution, mais le
principal inconvénient reste la programmation d’une application demande au préalable
la définition d’une machine d’états [14]. Cette derniére peut s’avérer plus ou moins
complexe selon la durée des traitements considérés [13].

Par contre, ces systémes apportent plusieurs avantages :

» Utilisation de la mémoire.

* Pas de compétition pour accéder aux ressources critiques.

* Modularité : construction d’une application par combinaison d’événements.

Les avantages et inconvénients des systemes basés sur les événements et multitaches,

ont conduit a la conception de systemes d’exploitation hybrides.

=
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2.3. Les systemes hybrides
Les systemes hybrides ont combine les fonctionnalités des systemes multitaches
et des systémes bases sur les événements afin de bénéficier des avantages de chacun
tout en minimisant leurs inconvénients. L’un des premiers systémes hybrides dédié¢ aux

RCSF est le systeme Contiki qui sera étudié dans le second paragraphe.

2.3.1. Le systéme d’exploitation Contiki

Contiki est un systéeme open source, 1éger, flexible et générique qui s’appuie sur un
modele de fonctionnement hybride [15].

Ce systeme a été développé par un groupe de développeurs de 1’industrie et du
monde universitaire par ADAM Dunkels de I’institut suédois d’informatique en 2002.
Destiné a étre embarqué dans des capteurs miniatures ne disposant généralement que de
ressources limitées, Contiki a présenté 1’idée d’utiliser la communication IP dans des
réseaux de capteurs basse consommation. En plus il supporte les protocoles IPV6 et
6LOWPAN cela s’avere particulierement utile dans la mesure ou les nceuds
communiquent en IPV6 et utilisent le standard 802.15.4 définie par I'[EEE.

Contiki contient deux piles de communications : ulP et Rime [16]
ulP est une petite pile de TCP/IP RFC-CONFORME qui permet a Contiki de
communiquer sur internet.

Rime est une pile de communication Iégére congue pour des radios basse puissance. Il
fournit une vaste gamme de communications primitives.

La programmation d’application dans ce systéme d’exploitation se fait dans le
langage C et pour permettre la concurrence, contiki utilise des protothreads qui sont en
fait des threads Iégers sans pile spécialement congus pour les environnements avec peu

de mémoire comme les réseaux de capteurs.

2.3.1.1. L’architecture hybride du systeme Contiki

Pour économiser de la mémoire, I’approche basée sur les événements a été, dans
un premier temps, privilégiée. Les incertitudes sur la taille de la pile d’exécution et le
nombre de processus a prévoir sont ainsi évitées. Cependant, les opérations longues
telles que la cryptographie de données s’accordent mal avec 1’utilisation des événements
par la monopolisation du systeme pour une durée conséquente. Pour cette raison, dans
un second temps, le systeme Contiki s’est vu ajouter un composant qui lui permet de

fonctionner comme un systeme multitaiche. Ce composant est une bibliotheque de
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fonctions optionnelle appelée explicitement par le programme qui en a besoin. Cette
bibliothéque permet la gestion des processus et de leur pile d’exécution respective [3].

Le cceur du systéme Contiki est composé de différents ¢léments :

Service de commmuinication

----J

Chargeur cde programimme

----1

Figure Il. 1 : Architecture du systéme Contiki [15].

* le noyau :

Le noyau gére des événements asynchrones et synchrones. Les premiers sont
placés dans une file d’attente apres leur appel. Les traitements associés a ce type
d’événement sont donc déclenchés apres un certain délai. A I’inverse, la réponse a un
événement synchrone est quasi immédiate [3].

Dans le systeme Contiki, des fonctions utilisées par les traitements associés a
différents événements sont regroupés dans un méme service. Cette notion est tres
proche de celle d’une bibliothéque partagée. Les bibliothéques comme les services sont
modifiables et remplacables dynamiquement en cours d’exécution. Ils offrent donc des
possibilités de reconfiguration trés intéressantes et utiles si I’on considére le cadre

d’utilisation des RCSF [3].
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Activation d'événements par des programmes

E3

Traitements associes
aux événements

File d'attente des événements

4
q Moo | e
“‘ \

Activation d'événements par le materiel

Ordonnancement \
E1 E2
synchrone asynchrone
Systeme A I A
Pilote 1 Pilote 2 Pilote n
{communication) cee
Matériel

Figure Il. 2 : Gestion des événements par le systeme Contiki [3].

* le chargeur de programme :

L’ajout de programmes configure le noyau pour une application donnée. Le
systéme ne contient pas de niveau d’abstraction pour 1’économie d’énergie mais offre
des informations comme la taille de la file d’attente des événements pour que
I’application puisse réaliser cette opération [3].

* le module de gestion des bibliothéques systémes :

En ce qui concerne les bibliotheques, selon leur emplacement, leur
reconfiguration est plus ou moins envisageable. Celles qui font partie du cceur du
systéeme, le plus souvent intégrées au module de gestion des bibliothéques, sont
considérées comme statiques. Les bibliothéques associées aux programmes de
I’application et les services ont vocation a étre remplacés dynamiquement [3].

* la pile de communication avec les pilotes pour le matériel :

Le service de communication établit le lien entre I’application et le matériel a
I’aide des pilotes associés. Le noyau du systéme intervient dans la gestion des
événements synchrones activés durant les phases de réception et d’émission d’un paquet
ou d’un message. De manicre générale, la communication entre services est obtenue par
publication d’événements [3].

Jusqu’a présent, seul le fonctionnement basé sur les événements a été aborde.

Logiquement, par rapport au systeme TinyOS, certains principes sont en commun,
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d’autres différents. Comme nous I’avons indiqué précédemment, le mode multitache est
assuré par une bibliotheque spécifique [3].

Sous le systeme Contiki, pour simplifier la transformation d’une application en
un ensemble d’événements, un nouveau principe dénommé « protoprocessus » («
protothreads ») a été développé et est également disponible grace a une bibliothéque
[13].

Les « protoprocessus » sont semblables dans leur fonctionnement aux
événements a la différence pres, qu’a la manicre des processus, ils peuvent étre bloqués.
Cependant, ce blocage est localise a des emplacements précis symbolisés par la
présence de la primitive PT_WAIT_UNTIL (condl). Le déblocage se produit quand la
condition « condl » est vérifiée. Comme pour les événements, les « protoprocessus »
partagent la méme pile d’exécution [3].

Contiki ne permet pas l'exécution d'applications en temps réel. Bien qu'il soit
possible de charger la bibliotheque permettant d'exécuter des threads en parallele, le
multi-threading est chargé par-dessus 1’ordonnanceur événementiel. Une tache lancée
par I'ordonnanceur en mode événementiel ne peut pas étre interrompue par les taches
exécutée en mode multi-thread.

Comme nous avons pu le constater tout au long de cette présentation dédiée au
systéme Contiki, celui-ci offre une architecture hybride novatrice mais qui s’appuie
surtout sur un systéme base sur les événements. On passe d’un mode de fonctionnement

a ’autre sans pouvoir réellement les combiner sauf si I’on utilise les « protoprocessus ».

2.3.1.2. Les caractéristiques
Un systeme d'exploitation pour capteur en réseau a différentes caractéristiques :
e Empreinte mémoire
L'espace mémoire utilisé par le systeme d'exploitation et par I'application doit étre
suffisamment faible pour étre contenu dans la mémoire du capteur. Une configuration
typique de Contiki (le noyau et le chargeur de programmes) consomme 2 kilooctets de
RAM et 40 kilooctets de ROM [16].
e Consommation électrique :
L'énergie électrique, souvent apportée par une batterie de piles, peut étre
problématique a renouveler. Si des systemes de captage, comme des éléments

photovoltaiques, éoliens, ou autres peuvent étre utilisés dans certains cas, les recherches
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scientifiques explorent les possibilités de réduire la consommation des capteurs.
L'élément le plus consommateur est le module radio [16].

La réduction de temps de transmission et de réception radio est primordiale. Pour
cela, le module radio est activé lorsque nécessaire, et arrété ou mis en veille le reste du
temps. Mais lorsque le module radio est arrété, le capteur ne recgoit pas les messages qui
lui sont destinés. Un réveil périodique risque d'étre inutile, et donc de consommer de
I'énergie de facon inefficace. Pour gérer cette problématique, Contiki propose par défaut
ContikiMAC, un mécanisme congu pour rester en communication avec le réseau
efficacement, tout en permettant la mise hors tension du module radio 99 % du temps.
D'autres techniques permettent de limiter la consommation telle que le compactage des
données a transférer, le pré-calcul (afin de ne transmettre que les données réellement
utiles), mais aussi une optimisation du routage. Dans certains cas, il peut étre utile de
stocker des informations dans une base de données locale au capteur, en effet, si le
capteur doit envoyer en ensemble de mesures semblables a des résultats déja envoyés a
un autre moment, il peut étre préférable d'envoyer une référence a ces données déja
envoyees (Parcourir 100 enregistrements dans une base colte moins d'énergie que de
transmettre un paquet radio) [16].

e Communications :

Contiki implémente deux mécanismes de communication [16]:

1. Lacouche de protocole Rime :

Rime est une légere couche de communication qui réduit la complexité d’ulP. Elle

fournit a la couche applicative un jeu d'instructions de communication, permettant

les différentes connexions avec les capteurs voisins. Les protocoles de la pile Rime
sont disposés dans un mode en couches, ou les protocoles les plus complexes sont
implémentés en utilisant les protocoles moins complexes. Toutes les

communications en Rimes ont identifiées par une chaine de 16 bits.
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Figure Il. 3: Carte générale de la pile rime [17].

2. LacoucheulP:

Elle supporte les protocoles IP, TCP, UDP et ICMP. Contiki implémente ulPv4
et ulPv6 et ce dernier est la premiére implémentation d'IPv6é pour capteurs
miniatures. Pour les communications radio via le protocole IEEE 802.15.4, Contiki
implémente 6LOWPAN. Lors de communications radio suivant la norme IEEE
802.15.4 communément utilisée par les capteurs, la taille d'un paquet est limitée a
127 octets, ce qui est insuffisant pour transmettre un paquet IPv6 dont la taille
maximum est de 1 280 octets. L'IETF a créé une couche d'adaptation 6LoWPAN qui
se situe entre les couches liaison et réseau du modele OSI. 6LoOWPAN permet la
compression de I'entéte du paquet IPv6 ainsi que la fragmentation et le réassemblage
des datagrammes. Pour le routage d'IPv6 a travers le réseau de capteur, Contiki
integre ContikiRPL dans la couche ulPv6, une implémentation du protocole de
routage RPL.

e Portabilité :

La portabilité consiste a adapter le systeme d'exploitation aux capteurs, selon les
éléments électroniques les constituant. Contiki est complétement écrit en langage C, ce
langage de programmation est le langage le plus répandu pour la programmation des
systémes. Le portage de Contiki est effectué pour les plateformes suivantes: exp5438,
z1, wismote, avr-raven, avr-rcb, avr-zigbit, iris, micaz, redbee-dev, redbee-econotag,
mb851, mbxxx, sky, jcreate, sentilla-usb, msb430, esb, avr-atmegal28rfa, cc2530dk,
sensinode ainsi que sur apple2enh, atari, c128, c64 [16].
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e Interopérabilité :

L’interopérabilité d'un capteur est le fait de pouvoir communiquer avec des capteurs
gérés par un systeme d'exploitation différent. Adams Dunkels de I'équipe scientifique
suédoise presente des 2003 ulP et IwIP permettant d'implémenter le protocole IP sur les
systemes limités en ressources tel que les capteurs. Jusque I3, les capteurs utilisaient des
protocoles de communication propriétaires ou alors des adaptations d'IP permettant le
fonctionnement des applications mais sans offrir toutes les fonctionnalités du protocole
IP. Dés la présentation de Contiki en 2004, ulP et IwlP étaient disponibles. De ce fait,
les applications exécutées sur Contiki pouvaient dialoguer vers n'importe quel matériel
supportant le protocol IP. L'arrivée d’IPv6 et ulPv6 sur Contiki apporte une nouvelle
interopérabilité vers les matériels supportant ce protocole. Le support de 6LoWPAN
permet a Contiki de communiquer avec les mateériels via un réseau sans-fil suivant la
norme 802.15.4. Contiki est réputé pour étre un systeme d'exploitation robuste et
mature, fournissant IPv4 et IPv6 pour les réseaux de capteurs sans fil. Selon une étude
publiée en 2011, comprenant des tests d'interopérabilité entre des capteurs sous Contiki
et d'autres sous TinyOS, l'interopérabilité est bien au rendez-vous, mais des efforts sont

a faire pour mesurer et améliorer les performances des couches réseaux [16].

2.3.1.3. Les avantages et inconvénients du systéeme Contiki

L’architecture hybride du noyau Contiki autorise deux modes de fonctionnement
soit multitache, soit basé sur les événements. A ce titre, elle permet a ce systéme d’offrir
plusieurs solutions pour répondre au, plus pres, aux contraintes de 1’application
supportée, un mode pouvant étre plus performant que 1’autre. Cela constitue le principal
avantage de ce systéme d’exploitation [3].

Cependant, le noyau Contiki reste, nativement, un systéme d’exploitation basé sur
les événements. Pour obtenir le mode multitdche, une bibliotheque doit étre installée.
Les fonctions associées a cette bibliothéque n’accédent pas directement a I’ensemble
des ressources du capteur sans fil. Elles doivent, dans certains cas, faire appel a la partie
du noyau dédie a la gestion des evénements. Cette structure a deux niveaux a pour
conséquence une dégradation des performances du systéme quand le mode multitache

est activé [3].
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2.3.1.4. Un simulateur réseau pour Contiki : Cooja

COOJA est I’acronyme de Contiki OS Java Simulator.
Pour développer les programmes au sein de Contiki, le systeme met a disposition

un simulateur réseau appelé Cooja. Le logiciel permet d’émuler des nceuds et de charger
un programme compilé. Ceci est particulierement utile pour tester les programmes avant
de les mettre dans la mémoire flash des nceuds réels, puisque le logiciel simule les
conditions d’exécution et de mémoire de la plateforme TI MSP430. Les données
collectées provenant du sink via sa sortie standard peuvent étre enregistrées dans des
fichiers ou lus par des logiciels qui peuvent par la suite traiter et présenter les données a
I’utilisateur. On peut par exemple citer le logiciel collect-view intégré dans Contiki qui
permet de visualiser les valeurs des capteurs et des données de supervision du réseau.
En revanche, Cooja a un intérét limit¢ si 1’on veut tester des algorithmes de
géolocalisation basés sur le RSSI. En effet, le logiciel utilise un modeéle linéaire pour
simuler ces valeurs en fonction de la distance, alors qu’en réalité, le modele est
logarithmique. De plus, I’environnement simulé ne refléte pas la réalité en raison de la

non prise en compte des perturbations engendrées par les murs, sols...

Figure Il. 4: une image sur Cooja.

= Fenétre de simulation
Dans une simulation nous avons plusieurs fenétres :

A. La fenétre Timeline : en bas de I'écran, nous affiche tous les événements de
communication dans la simulation dans le temps, trés pratique pour comprendre
ce qui se passe dans le réseau.

B. La fenétre Network : en haut a gauche de 1'écran, nous montre tous les noeuds
dans le réseau simulé.

C. La fenétre Timeline : en bas de I'écran, nous affiche tous les événements de
communication dans la simulation dans le temps, trés pratique pour comprendre
ce qui se passe dans le réseau.

D. La fenétre Mote Output, sur le c6té droit de I'écran, nous montre toutes les
impressions port série de tous les nceuds.

E. La fenétre Notes en haut a droite est I'endroit ou nous pouvons mettre des notes
pour notre simulation.

F. La fenétre Simulation control : est ou nous pouvons lancer, mettre en pause et
charger de notre simulation.
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3. Comparaison

Le document « Power Consumption Analysis of Operating Systems for Wireless
Sensor Networks » de 2010 détaille que TinyOS et Contiki, en rajoutant Mantis sont les
plus importants et les plus utilisés dans le domaine des WSN, et au vu du nombre de
publications scientifiques concernant ces systeme d'exploitation dans les bases IEEE
Xplore, ACM Digital Library et Science Direct. Les pourcentages sont de 81 % pour
TinyQOS, 9 % pour Contiki, 8 % pour Mantis et de 2 % pour les autres [16].

TinyOS Contiki Mantis
Statique/Dynamique Statique Dynamique Dynamique
Evénementiel/Thread Event&Thread Event&Threads Thread&Event
(TinyThread, (Protothreads) (TinyMQS)
TOSThreads)
Monolithique/Modulaire | Monolithique Modulaire Modulaire
Réseau Message Actif ulP, ulPv6, Rime | "comm"
Langage de nesC C C
programmation
Systeme de fichier Un seul niveau Coffee Non
Reconfiguration Oui Oui Non

Tableau Il. 1 : Caractéristiques des systemes d'exploitation pour WSN[16].

Une expérimentation réalisée par un centre de recherche Brésilien, compare TinyOS
et Contiki lorsqu’ils sont implémentés sur un capteur de type CrossbowTelosB :
Il en ressort que Contiki et avec son systeme dynamique et modulaire est contrairement
a TinyOS basé sur un systeme statique et monolithique, plus flexible et donc plus adapté
pour un changement d'environnement dynamique ou dans le cas d'une reprogrammation
au travers du réseau [16].

Le systeme d'exploitation de Contiki, contrairement a TinyOS écrit en NesC est
codé en langage C ce qui le rend trés portable. L'article de Laraja[17] précise que la
programmation en C implique une courbe d'apprentissage beaucoup moins raide que
celle nécessaire en NesC pour lequel les développeurs doivent s'approprier un nouveau
paradigme dans les concepts tel que les modules, les composants, les interfaces ou
configurations. La programmation complexe en NesC permet d'obtenir un code léger.
Ce point est également souligné par Philip Levis dans son article [19] retracant le
développement de TinyOS sur la derniere décennie. Il y précise qu'aujourd’hui, méme si

o
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TinyOS est plus léger et efficace, la majorité des recherches autour des réseaux de
capteur sans fil se fait avec Contiki qui est plus facile d'apprentissage [16].

L'implémentation du mécanisme de multithreads est également différente puisque
TinyOS la gére uniquement grace a sa librairie TinyThreads, et contiki obtient ce mode
d'exécution soit par librairie, soit par protothreads, qui réduit l'utilisation de la mémoire
[3].

Les taches de communication fonctionnent mieux sur TinyOS, probablement en
raison d'une utilisation plus efficace de la pile de communication qui est la plus Iégere
car elle est basée sur le principe de messages pondérés, Celle de Contiki contient 2
couches de communication, Rime et ulP qui lui permettent de communiquer avec les
protocoles de l'internet, y compris en IPv6. Contiki implémente ulPv6, la plus petite
couche IPv6 au monde, utilisable dans le domaine des capteurs sans fils [18].

L'empreinte mémoire du noyau de Contiki est aussi plus importante que celle de
TinyOS qui ne propose qu'un ordonnancement FIFO, contrairement a Contiki qui
permet en plus la gestion de priorités

Les taches sont exécutées plus rapidement avec Contiki, mais TinyOs est moins
consommateur. Pour I’exécution d’algorithme de sécurité, les résultats des 2 OS sont
similaires. Les résultats ont montré que les deux OS peuvent étre optimisés pour réduire

la consommation d'énergie lorsqu’ils sont paramétrés en conséquence par les

développeurs. TinyOS et Contiki ont été validés sur de multiples plates-formes
matérielles. Mais, l'article précise que généralement TinyOS peut fonctionner avec des
conditions de ressource inférieure liées au fait que le noyau Contiki est plus complexe.

(Voir la figure)
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Figure Il. 5: Contiki VS TinyOS [20].

4. Conclusion

Dans ce chapitre, nous avons présenté les différents systemes d’exploitation pour

les réseaux de capteurs sans fil en se basant sur le systéme d’exploitation Contiki

propriétés, caractéristiques, son architecture ainsi que le simulateur Cooja.

, S€S

Dans le chapitre suivant, nous montrons comment nous exploitons ces outils pour

développer une application de surveillance.




Chapitre3

Simulation et Reéalisation d’une
Application des Donnees
Agregees



1. Introduction

Les capteurs sont généralement déployés dans des zones hostiles 1a ou 1’acces
humain est difficile voir impossible.

Puisque les batteries sont généralement irremplacables et non rechargeables la durée
de vie de ces capteurs est limitée, de ce fait on introduit une approche intéressante qui
sert a maximiser la durée de vie du réseau « I’agrégation de donnée ».

Dans ce chapitre, nous détaillons le fonctionnement de I’application que nous avons
développé et les éléments matériels et logiciels utilisés dans la réalisation. Finalement,

nous présentons les différentes parties du code en détail.

2. Environnement de travail et outils de développement

e  Outils matériels

De point de vue matériel, nous avons utilisé pour le développement de notre
application des capteurs de type TloseB (voir la figure2.1), des piles de type pour
alimenter les capteurs, un PC portable de type TOSHIBA. La figure2.2 montre

I’architecture de notre application.

Figure lll. 1: Un capteur de type TloseB.

=&



Figure Ill. 2: I'architecture du systéeme.

e Outils logiciels

Dans cette partie, nous présentons les outils logiciels nécessaires utilisés dans le
développement de 1’application. Pour cela, nous avons utilisé Contiki 2.7 qui met a
disposition un simulateur réseau appelé Cooja qui est un émulateur qui permet
d’exécuter des programmes sur contiki sans avoir besoin de matériels, et le langage de
programmation Java.

La programmation des parties d’application dans ce systéme d’exploitation se fait
dans le langage C.

Pour développer une application pour les réseaux de capteurs sans fil, il est
nécessaire d’avoir un environnement dédié : un systeme d’exploitation léger tels que
TinyOS ou ContikiOS et non pas des systemes d’exploitation traditionnels comme
Windows ou Linux car ces derniers nécessitent un grand espace mémoire pour leur mise
en place. Pour cela on a utilisé le systéme d’exploitation Contiki. La programmation
d’application dans ce systéme d’exploitation se fait dans le langage C qui est un langage
de programmation impératif, généraliste, congu pour la programmation systeme.
D’autre part pour réaliser I’interface graphique nous avons choisi Java qui est un
langage de programmation informatique orienté objet et permet la création des
interfaces graphiques grace a sa librairie Swing, et aussi parce que c’est le seul langage

dont le code et portable.




3. Les étapes de développement de I’application

e Installation logicielle

L’installation du systéme d’exploitation Contiki a été la phase l1a plus simple. Pour
éviter d’installer tout 1’environnement de développement, nous avons utilisé une
machine virtuelle nommée instant Contiki2.7 et pour faire tourner cette machine nous
avons utilisé un lecteur des machines virtuelles « VMplayer ». Nous avons également

installé Netbeans 8.0.2 pour développer ’interface Java.

° Installation matérielle

Une fois I’installation logicielle est terminé, il faut installer le matérielle: une station de
base reliée a 1’ordinateur, 3 capteurs TloseB (Sender) et un cluster-Head. Les capteurs

communiquent entre eux via des liaisons sans fil.

4. Les parties du code

Dans cette section nous détaillons I'implémentation et les différentes parties de
notre application. Notre application est composée de trois parties : une partie embarquée
sur la station de base, une partie embarquéee sur un Cluster-Head et une autre partie
embarquée sur des nceuds capteurs (Senders).

Nous nous somme basées sur I’exemple unicast qui existe au sein de la plateforme

Contiki et qui utilise la pile rime pour que les nceuds peuvent communiquer entre eux.

4.1. Comprehension du code

e Ces cing premieres lignes incluent les en-tétes (header) C du Contiki. Ces
lignes sont nécessaires pour inclure les librairies et les définitions du
Contiki.

#include "contiki.h"

#include "net/rime.h"

#include "dev/button-sensor.h"
#include "dev/leds.h"

#include <stdio.h>

e Cette premiere ligne déclare le processus Contiki. Ce processus posséde une

variable nommée (example_unicast_process) et une chaine de caractere nommee

-



(Example unicast). La chaine de caractére est utilisee pour le débogage et

comme une commande pour le Shell de Contiki.
PROCESS (example_unicast_process, "Example unicast");

e Cette ligne informe le systeme Contiki que le programme
example_unicast_process doit se lancer automatiquement lors du démarrage du

systeme.
AUTOSTART_PROCESSES (&example_unicast_process);

e Cette fonction analyse un paquet entrant et affiche le message et I'adresse de

I'expéditeur. recv_uc est automatiquement appelée quand un paquet est recu.

static void recv_uc (struct unicast_conn *c, const rimeaddr_t *from)

{

printf("unicast message received from %d.%d\n",

from->u8[0], from->u8[1]);

e Et la fonction unicast_callbacks soulignent recv_uc et fonctions envoyés

(dans cet exemple, juste recv_uc).
static const struct unicast_callbacks unicast_callbacks = {recv_uc};
e Ceci est identique a la variable de recv_uc ().
static struct unicast_conn uc;

e Cette ligne définie le processus example_unicast_process. Les arguments ev et
data dans la macro « PROCESS_THREAD () » sont des variables du nombre

d’évenement et de données respectivement que le processus peut recevoir.
PROCESS_THREAD(example_unicast_process, ev, data)
¢ Indique une action lorsqu'un processus se termine.
PROCESS_EXITHANDLER (unicast_close(&uc);

e Cette macro définit le début d'un processus



PROCESS_BEGIN();

e &uc: Un pointeur vers une struct unicast_conn
e 146: Le canal sur lequel la connexion fonctionnera

e Unicast_callbacks: une structure unicast_callbacks avec des pointeurs de

fonction vers des fonctions qui seront appelées quand un paquet a été recu
unicast_open (&uc, 146, &unicast_callbacks);

e La boucle while est utilisée pour créer une boucle infinie dans laquelle la

réponse de gestion des événements proprement dite a lieu
While (1) {
Etimer est un pointeur de la minuterie de I'événement
static struct etimer et;

rimeaddr_t addr;

Cette fonction est utilisé pour lorsque la minuterie de I'événement expire, le
PROCESS _EVENT_TIMER d'événement sera affiché sur le processus qui a
appelé la fonction de etimer_set ().

etimer_set (&et, CLOCK_SECOND);
PROCESS_WAIT_EVENT_UNTIL (etimer_expired(&et);
e Copiez les données externes dans le packetbuf.

packetbuf copyfrom("Hello", 5);
addr.u8[0] = 1;
addr.u8[1] = 0;

e Comparer I'adresse Rime 1.0 avec I'adresse du nceud actuel.

if('rimeaddr_cmp(&addr, &rimeaddr_node_addr)) {

e Envoyer le paquet en unicast en utilisant un pointeur vers la connexion et

vers ’adresse de destinataire

unicast_send(&uc, &addr);

F



printf(" message sent\n");

}
}
PROCESS_END();
}

4.2. La partie Sender

C’est la partie de I’application qui est embarquée sur des nceuds capteurs et qui
contient les différents fonctionnalités permettant la capture de parametre de

I’environnement (température) et leur envoie au nceud cluster-Head.
e Pour calculer la température, nous avons utilisé la formule suivante :

((((sht11_sensor.value(SHT11 _SENSOR_TEMP)/ 10) - 396) / 10));

4.3. La partie cluster-head
Cette partie de 1’application est embarquée sur un nceud appelé cluster-head qui
permet de capter les informations envoyées depuis les senders, apres il applique une

fonction d’agrégat (dans notre cas c’est la moyenne)

4.4. La partie station de base

C’est une autre partie de I’application embarquée sur un nceud capteur relié a un PC.

Elle recoit la moyenne des températures envoyeée de la part du cluster —head.

5. La simulation sous Cooja

Pour la simulation de réseau de capteurs sans fil il faut utiliser 1’outil de simulation
de Contiki Cooja.
Dans cette partie il faut fixer I’architecture matérielle :
e Organisation du réseau.
e Nombre de nceuds.

e Répartitions géographique.

-
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Enter notes here

zj Network E)@@ Ej Simulation control @@@

View Zoom Run Speed limit

‘ Start || Pause || Step || Reload |
& Create Mote Type: Compile Contiki for sky

Description: |ky Mote Type #skyl ‘
Contiki process / Firmware: Browse =alx
Clean Compile | Create
jCompiIe commandsT Mote interfaces | Tips
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File Edit View Zoom Events Motes
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Figure Ill. 3: choix de type de nceuds avant de faire la compilation de code.

Dans ce projet nous avons cing capteurs.

Figure IIl. 4: visionnaire de capteur sur cooja.

La repartition géographique de nceuds et bien paramétrée sur Cooja puisque il
donne une interface pour organiser les nceuds sur le plan réel a trois dimensions X,
Y, Z




Add motes (Sky Mokte Type #sky1)

Figure lll. 5: introduire le nombre de nceuds nécessaires pour la simulation.

Figure Ill. 6: les positions des noeuds sur le plan géographique.

Enfin nous avons un réseau simulé sur 1’outil Cooja de Contiki il nous permet de
voir tous les parametres d’un capteur ainsi les communications entre les nceuds, la

figure suivante montre I’interface graphique de notre réseau simulé.

E



< Démarrer la simulation :

File Simulation Motes Tools Settings Help

View Zoom =) simulation control (-J@)x]|(=) Notes
Run Speed limit
Start Pause Step Reload

Time: 00:02.265
Speed: -

Enter notes here

1]
(8]
x|

(] Mote output

File Edit View

Time | Mote | Message

. 00:00.972 ID:5 Rime started with address 5.0

00:00.982 ID:5 MAC 05:00:00:00:00:00:00:00 Contiki 2.6 started. Node id is set to 5.

00:00.992 ID:5 CSMA ContikiMAC, channel check rate 8 Hz, radio channel 65491

00:00.994 ID:5 Starting ' Unicast Sender'

00:01.156 ID:3 Rime started with address 3.0

. 00:01.166 ID:3 MAC 03:00:00:00:00:00:00:00 Contiki 2.6 started. Node id is set to 3.
00:01.176 ID:3 CSMA ContikiMAC, channel check rate 8 Hz, radio channel 65491

00:01.178 ID:3 Starting ' Unicast Sender'

Filter:

=J [{weline showing 5 motes
File Edit View Zoom Events Motes

TRWNE

v . . . A

Figure Ill. 7: interface graphique sur le simulateur cooja.

e La premiere ligne : nous montre I’adresse Rime du nceud.

e La deuxieme ligne: nous donne I’adresse MAC du nceud ainsi que son

identifiant

e La troisieme ligne : Nous montre le mécanisme par défaut ContikiMac , La

couche MAC est responsable pour éviter les collisions au moyen de la radio et

de retransmettre les paquets si il y avait une collision. Contiki fournit deux

couches MAC: un mécanisme CSMA (Carrier Sense Multiple Access) et un

mécanisme NullMAC mais dans cette simulation nous avons le mécanisme

CSMA et un taux de controle de canal de 8 Hz, ainsi qu’un canal radio 65491.

e Laquatrieme ligne : désigne le nom du processus qui a démarre.

View Zoom (7] Simulation control EEEJ |~ Notes
Run Speed limit

rwuwQ Step Reload

Time: 00:16.399
Speed: -

Enter notes here

Mote output

o
.—®\‘ File Edit View

Time | Mote | Message

00:01.176 ID:3 CSMA ContikiMAC, channel check rate 8 Hz, radio channel 65491

00:01.178 ID:3 Starting ' Unicast Sender'

00:15.660 ID:4 Le sender envoie la temperature '24' au cluster 2.0

00:15.763 ID:2 Le cluster recoit de la part de : 4.0 la temperature : 24

00:16.027 ID:5 Le sender envoie la temperature '24' au cluster 2.0

. 00:16.139 ID:2 Le cluster recoit de la part de : 5.0 la temperature : 24
00:16.211 ID:3 Le sender envoie la temperature '24' au cluster 2.0

00:16.262 ID:2  Le cluster recoit de la part de : 3.0 la temperature : 24

Filter:

xJ Timeline showing 5 motes
File Edit View Zoom Events Motes

L S A A A S A A A A A

b " " il o
o bR

o B LA A U U

Figure lll. 8: Communication entre les senders et cluster-head.




File Simulation Motes Tools Settings Help

View Zoom (7] Simulation control (S)=EJ | - (=O)x)
Run_Speed limit Enter notes here
Start oy | step || Reload |
Time: 00:17.937
Speed: ---
® @ 2] Mote output BEER]
File Edit View
Time Mote | Message
. 00:15.763 ID:2 Le cluster recoit de la part de : 4.0 la temperature : 24 A
00:16.027 1ID:5 Le sender envoie la temperature '24' au cluster 2.0
00:16.139 ID:2 Le cluster recoit de la part de : 5.0 la temperature : 24
00:16.211 ID:3 Le sender envoie la temperature '24' au cluster 2.0
00:16.262 1ID:2 Le cluster recoit de la part de : 3.0 la temperature : 24
. 00:17.517 1ID:2 Le cluster envoie la moyenne '24' au station 1.0
00:17.535 ID:1 La station de base recoit de la part de : 2.0 la moyenne : 24
00:17.536  ID:1 Le Round = ‘1' A
Filter:
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Figure lll. 9: Communication entre le cluster-head et la station de base.

6. Réalisation de I’application sur une plateforme mateériel

Tmote Sky

Nous avons présenté dans la section suivantela simulation de notre application sous le
simulateur Cooja. Néanmoins, on peut affirmer que la simulation n’est pas une solution
« clé en main », car il y a une grande différence entre la simulation et la réalisation sur
des capteurs réels. En environnement réel, les capteurs peuvent tomber en panne, étre
soumis a des collisions ou méme des craches dus aux caractéristiques intrinseques du

médium radio.

Pour ces raisons, nous avons estimé qu’il serait encore plus intéressant, si on exécute

I’application sur une plateforme matérielle réelle.

Dans ce qui suit, nous présentons les étapes suivies :

= Insérer le capteur Tmote Sky (TelosB) sur le port USB du PC.
= || faut configurer le VMware Player ou le VirtualBox pour accéder au capteur.
Cette procédure peut étre effectuée dans le menu de la machine virtuelle. Dans

le cas de VMware Player, il faut aller dans (Virtual Machine -> Removable

Devices-> future devices mote sky).

= Une fois cette procédure est terminée, le capteur Tmote Sky devient accessible

par Instant Cintiki. Vous pouvez tester cette partie par la commande : make sky-

motelist

X



= Une fois que le capteur est visible via Instant Contiki, allez dans le dossier ou se
trouve votre programme et chargez le programme sur le capteur avec la

commande suivante :

make nom-programme.upload TARGET=sky

Une fois le code compilé, vous pouvez vous connecter sur le nceud avec la commande

suivante :

make login TARGET=sky

= qui affiche :

..I..Itools/sky/serialdump-linux -b115200 /dev/ttyUSBO

connecting to /dev/ttyUSBO0 (115200) [OK]

= cette ligne nous montre que le serialdump-linux qui se trouve dans le dossier
tools/sky permet de récupérer les données sur I’ordinateur dont le débit est
115200, et que le dispositif est relié au fichier /dev/ttyUSBO .

= Le capteur connecté a l'ordinateur par I'intermédiaire du port USB envoie des

données a l'ordinateur avec la commande printf ().

= Dans notre cas nous avons trois résultats :
o Le Sender
o Le cluster-head

o La station de base

Pour chacun des résultats, nous présentons dans ce qui suit les captures d’écran de

I’exécution de notre application.




< Lesender:

% — 0 user@instant-contiki: ~/Aggregation-Project/TestBedS

File Edit View Search Terminal Help

ser@instant-contiki:~$ cd Aggregation-Project/
ser@instant-contiki:~/Aggregation-Project$ cd TestBedS
ser@instant-contiki:~/Aggregation-Project/TestBedS$S sudo chmod 666 /dev/ttyuUSBoO
sudo] password for user:
ser@instant-contiki:~/Aggregation-Project/TestBedSS make login TARGET=sky
home /user /contiki/tools/sky/serialdump-1linux -b115200 /dev/ttyUSBO
onnecting to /dev/ttyusBe (115200) [OK]

e sender envoie la temperature '31' au cluster 194.108

Le sender envoie la temperature '32' cluster 194.108

Le sender envoie la temperature '34' cluster 194.108

Le sender envoie la temperature '33' cluster 194.108

Le sender envoie la temperature '32' cluster 194.108

Le sender envoie la temperature '32' cluster 194.108

Le sender envoie la temperature '33' cluster 194.108

Le sender envoie la temperature '33' cluster 194.108

Figure lll. 10: Les valeurs des températures capturées par les Senders.

% Le Cluster-Head :

% — O user@instant-contiki: ~/Aggregation-Project/TestBedC

File Edit View Search Terminal Help

ser@instant-contiki:~/Aggregation-Project/TestBedCS make login TARGET=sky
home /user /contiki/tools/sky/serialdump-1linux -b115200 /dev/ttyUSBO
onnecting to /dev/ttyUSBO (115200) [OK]

Rime started with address 194.108

AC €2:6C:00:00:00:00:00:00 Contiki 2.6 started. Node id is not set.

SMA ContikiMAC, channel check rate 8 Hz, radio channel 65491
Starting 'unicast_receiver'

Le cluster recoit de la part de : 255.112 la temperature : 29

Le nombre de capteurs recus = 1

Le cluster recoit de la part de : 95.43 la temperature : 30
Le nombre de capteurs regus = 2
Le cluster envoie la moyenne '29' au station 77.124

Figure Ill. 11: la réception des températures envoyées par les Senders et I’envoi de la
moyenne a la station de base.
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«» La Station de base :

% - O user@instant-contiki: ~/Aggregation-Project/TestBedST

File Edit View Search Terminal Help

.ookoooookoooookooooo{booﬂioooookoooookoooookoooookoooooookgoocooRime started wi
h address 77.124

AC 4d:7c:00:00:00:00:00:00 Contiki 2.6 started. Node id is not set.
SMA ContikiMAC, channel check rate 8 Hz, radio channel 65491
btarting 'SB unicast’

station de base regoit la moyenne des temperature :'30'
round = '1'

station de base regoit la moyenne des temperature :'31'
round = '2'

station de base regoit la moyenne des temperature :'30'
round = '3’

station de base regoit la moyenne des temperature :'30'
round = '4'

station de base recoit la moyenne des temperature :'30'
round = '5'

station de base regoit la moyenne des temperature :'30'
round = '6'

station de base regoit la moyenne des temperature :'30'
round = '7'

station de base regoit la moyenne des temperature :'30'
round = '8'

w

e
a
e
a
e
a
e
a
e
a
e
a
e
a
e

Figure lll. 12: L’affichage des moyennes regues par la station de base dans le
terminal.

= Nous avons utilisé les LEDS pour spécifier I’envoi et la réception de

données
Les capteurs La réception de données | L’envoi de données
Le Sender Rouge
Le Cluster-Head Bleue Vert
La Station de base Bleue

Tableau lll. 1: Les jeux de couleurs pour I’envoi et la réception de données.

7. Collecte des données via une interface Java
Dans cette partie, 1’application consiste a afficher la moyenne des

températures envoyées par le Cluster-Head ainsi que le round qui représente le

nombre de fois que la station de base a recu cette moyenne.

=



& - o Mon Application

Fichier Application

Figure lll. 13: l'interface JAVA qui représente notre application.
La moyenne envoyée par le Cluster-Head et le round sont affichés sur ’interface de

I’application.

& - o Mon Application
Fichier Application

%] N Temperature

Station De Base

La Moyenne ] 00

Figure Ill. 14: L’interface de la station de base avant la réception de la moyenne.




& - o Mon Application
Fichier Application

Temperature

Station De Base

La Moyenne 26

Le Round

Figure 3.15 : L'interface de la station de base aprés la réception de la moyenne.

8. Conclusion

Dans ce chapitre nous avons montré la demarche de notre application qui permet
de faire I’agrégation de donnée au sein d’un réseau de capteurs sans fil afin de prolonger
la durée de vie de ce dernier.

Le développement de cette application nécessite des outils logiciels bien particuliers
tels qu’un systéme d’exploitation simple « Contiki » qui est programmé en C et le

simulateur Cooja pour faire la simulation.

)
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Conclusion générale

Conclusion générale

Les réseaux de capteurs constituent un axe de recherche trés fertile ainsi qu’un outil
qui peut étre appliqué dans plusieurs domaines différents.

Cependant, il reste encore de nombreux problémes a résoudre dans ce domaine
pour un fonctionnement efficace de ces réseaux et afin de pouvoir les utiliser dans les
conditions réelles. On ne peut pas abordé toutes ces problématiques en méme temps, ce
mémoire est centré sur celle de la consommation d’énergie dans un capteur sans fil qui
est une nécessité absolue a laquelle des solutions adéquates doivent étre proposées et
qui est causée par les données redondantes et du fait que les RCSF sont déployés dans
des environnements complexes et distribués et que leur batteries a faible puissance ne
peuvent pas étre rechargées, sachant que la communication entre les nceuds constitue
I’opération la plus consommatrice d’énergie, donc on aura un gaspillage d’énergie qui
est une ressource critique dans les réseaux de capteurs sans fil, de ce fait, toute
limitation de la communication entre les nceuds sera surement bénéfique.

Puisque le probléme d’énergie joue un rdle important pour prolonger la durée de
vie du réseau, une solution qui remédie a ce probléme c’est I’agrégation de donnée qui
sert a donner une information sur un phénomene physique qui a lieu dans un champ de
captage, les valeurs individuelles récupérées par chaque nceud de maniere individuelle,
n’ont pas de grande utilité. Dans 1’agrégation de données, un nceud capteur nommé
Cluster-head est désigné pour récupérer les valeurs des autres nceuds dans son cluster, et
calculer une fonction d’agrégat qui remplace les valeurs individuelles en une valeur
globale. De ce fait, au lieu envoyer n messages, le cluster-head va envoyer un seul
message a la station de base. Cette technique est trés utile et permet de minimiser
I’énergie des capteurs.

Ce travail nous a permis de se familiariser avec les réseaux de capteurs sans fil, il
nous a aussi fait découvrir une nouvelle plateforme de programmation adéquate qui est
Contiki. En outre, dans ce projet on a rencontré certaines difficultés dans la réalisation
réelle sur des capteurs. Ce qui nous laisse dire que la simulation ou 1’émulation d’une
application n’est pas une solution « clé en main », car dans la réalité, les capteurs ont
beaucoup de contraintes a savoir les collisions, les pertes de messages ainsi que les

craches.




Conclusion générale

En guise de perspective, il serait intéressant d’évaluer une application d’agrégation
de données en termes d’énergie par rapport a une approche traditionnelle afin de bien
cerner le bénéfice. Une autre perspective serait la sécurisation de 1’agrégation des
données, puisque la compromission du cluster-head peut mettre en péril la fonction

d’agrégat, et pour des applications critiques, cela peut-étre néfaste.

=



Références
bibliographigues



Références bibliographiques

Références bibliographiques

[1] S. Maarouf, S. Ouadah, «Implémentation et évaluation des schémas de routage
sur une plateforme réelle de réseau de capteur sans fil», Mémoire de Master,

Département  d’Informatique, Université de Tlemcen, Juin 2014.

[2] F. Khedim, « Détection des attaques par réplication dans un réseau de capteurs

sans fil », Mémoire de Master, Département d’Informatique, Université de Tlemcen,
Juin 2013.

[3] G. De Sousa, « Etude en vue de la réalisation de logiciels bas niveau dédiés aux
réseaux de capteurs sans fil : microsysttme de fichiers», Thése de Doctorat,

Département d’Informatique, Université Blaise Pascal-Clermont 11, Octobre 2008.

[4] 1. Akyildiz, W. Su, E. Cayirci, Y. Sankarasubramaniam. "A survey on sensor
Networks™, IEEE Communications Magazine, vol. 40, no. 8, pp. 102-114, Georgia
Institute of Technology, Atlanta, USA. Aot 2002.

[5] N. Labraoui, « La sécurité dans les réseaux sans fil ad hoc», These de Doctorat,

Département d’Informatique, Université de Tlemcen, 2012.

[6] M. Abdallah, « Réseaux de capteurs: localisation, couverture et fusion de

données», Thése de Doctorat, Université de Franche-Comté, Novembre 2008.

[71 Y. Younes, « Minimisation d’énergie dans un réseau de capteurs», Mémoire de
Master, Département d’Informatique, Université Mouloud Mammeri de Tizi-Ouzou,
Septembre 2012.

[8] Boucif Amar Bensaber, « Introduction a la sécurité des réseaux de capteurs sans
fil», Département de Mathématique Informatique, Université de Québec a Trois
Rivieres, Juin 2013.

[9] X. Yong, « Agrégation de données dans les réseaux de capteurs sans fil», Projet

SR04, Université de Technologie Compiegne, Automne 2010.

[10] C. Bonnet et I. Demeure « Introduction aux systémes temps réel » Hermes Science
Publications, 1999.

[11] 1. Stojmenovic « Handbook of Sensor Networks: Algorithms and Architectures»

Wiley Series on Parallel and Distributed computing, November 2005.

.



Références bibliographiques

[12] P. Levis, S. Madden, D. Gay, J. Polastre, R. Szewczyk, A Woo, E. Brewer, D.
Culler « The Emergence of Networking Abstractions and Techniques in TinyOS» 1st
USENIX/ACM Symposium on Networked Systems Design and Implementation, (NSDI
2004), San Francisco, California, USA, March 29-31, 2004.

[13] A. Dunkels, O. Schmidt, T. Voigt, M. Ali «Protothreads: Simplifying Event-
Driven Programming of Memory-Constrained Embedded Systems » 4th International
Conference on Embedded Networked Sensor Systems (SenSys’06), Boulder, Colorado,
USA, November 2006.

[14] J. Hill, R. Szewczyk, A. Woo, S. Hollar, D. Culler, K. Pister « System Architecture
Directions for Networked Sensors » 9th International Conference on Architectural
Support for Programming Languages and Operating Systems, Cambridge,
Massachusetts, USA, November 2000.

[15] A. Dunkels, B. Gronwall, T. Voigt « Contiki — a Lightweight and Flexible
Operating System for Tiny Networked Sensors » 1st IEEE Workshop on Embedded
Networked Sensors (IEEE EmNetS-1), Tampa, Florida, USA, November 2004.

[16] A. Badaoui, « Acquisition de données a distance dans les réseaux de capteurs

sans fil », Mémoire de master, Département d’Informatique, Université de Tlemcen,

juin 2013.

[17] R. Lajara, J. Peligri-Sebastia, J. P. Solano, « Power Consumption Analysis of
Operating Systems for Wireless Sensor Networks », SENSORS, 2010, p. 5809-5826.

[18] S. Hallab, A. Jraidi, «Développement s’un systéme de surveillance de
I’environnement a base d’un réseau de capteurs sans fil », Mémoire de licence,

Université de Monastir, Institue Supérieur d’Informatique de Mahdia, Juin 2013.

[19] P. LEVIS, « Demo: Experiences from a decade of TinyOS development integrated
development environment », OSDI'12 Proceedings of the 10th USENIX conference on

operating Systems Design and Implementation, 2012

[20] A. Rachedi, « Réseaux sans infrastructure », Université Paris-Est Marne-la-Valée
(UPEM), 2014/2015.




Annexe



Annexe

Annexe : installation Contiki

Contiki est un systéme d’exploitation pour les réseaux de capteurs sans fil. Cooja
est un émulateur réseau basé sur Contiki qui permet d’exécuter des programmes sur
Contiki sans avoir besoin du materiel.

Pour éviter d’installer tout I’environnement de développement, nous allons
utiliser une machine virtuelle (VM) nommée « Instant Contiki ».

Etapes a suivre pour mettre en place la VM :

1- Telécharger la machine virtuelle nommée : « Instant Contiki 2.7 ».
Le site :  http://sourceforge.net/projects/contiki/files/Instant%20Contiki/  ou
http://www.contiki-os.org/

Il s’agit d’un fichier de grande taille, un peu plus de 1 Gigaoctet. Une fois télécharger,
décompressez le fichier et placez le répertoire décompressé sur le bureau

2- Pour faire tourner cette machine virtuelle, il faut télécharger un lecteur des machines
virtuelles comme VirtualBox ou VMPlayer. Si vous utilisez VirtualBox, il faut vérifier

que I’option « PAE/NX » est activée (Settings — System — Processor)

’.@‘VMV\;Jare Player (Non-commercial use only C=Arc X )
Player v | [ ~ -
@ Home

InstantContiki2.6

InstantContiki2.7

State: Powered Off
0S: Ubuntu
Version: Workstation 8.0 virtual machine
RAM: 1GB

P> Play virtual machine

‘Eﬁ Edit virtual machine settings
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3- Une fois que vous avez installé le lecteur des machines virtuelles avec la machine

Instant Contiki, vous allez avoir besoin du login et mot de passe.

L—’B InstantContiki2.7 - VMware Player (Non-commercnal use only) _. L'_‘_J

Player v | [ v % M I§ - =& = I

m

ubuntu®

Dans ce cas vous utilisez le mot de passe : user.

£ InstantContii2.7 - VMware Player (Non-commercialuse on'y) - L S
Player v v 4 >3 O )

©® EBen 0) 919PM O

Instant Contiki (€]

H_Password

Guest Session

ubuntu®12.04 LTS

4- Lancer I’émulateur Cooja : Pour lancer I’émulateur “Cooja”, il suffit d’aller dans le

répertoire “contiki/tools/cooja”, ensuite d’exécuter la commande : « ant run »
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@Applications Places B3 en 13 ¢)) 9:28PM R Instant Contiki it

& - o user@instant-contiki: ~/contiki/tools/cooja

File Edit View Search Terminal Help

Tarmiral user@instant-contiki:~$ cd contiki/tools/cooja
user@instant-contiki:~/contiki/tools/cooja$ ant run
Buildfile: /home/user/contiki/tools/cooja/build.xml

copy configs:

13
jar_cooja:

Alieshark (GeHEEE) [jar] Building jar: /home/user/contiki/tools/cooja/dist/cooja.jar

a

Lorsque Cooja est compilé, nous obtiendrons une fenétre bleue vide.

@® Applications Places BB en B t) «) 9:40PM R Instant Contiki {t
® - o Cooja: The Contiki Network Simulator

File Simulation Motes Tools Settings Help

[Update Manager] wa [Screenshot from 201...  [@& Terminal £ Cooja: The ContikiNe... | ---

Exécuter I’exemple “Hello, World”

Cet exemple est basé sur un réseau formé de deux nceuds qui affichent uniquement le
message « Hello, Word ». Pour pouvoir utiliser ce programme avec 1’émulateur Cooja,
il faut suivre les étapes ci-dessous :

- Créer une nouvelle simulation : File — New simulation

- Compiler le programme « hello-world » et créer 2 Motes :

a



Annexe

Motes — Add motes — Create new mote type — Sky mote. Dans le champ « contiki
process».

sélectionner le programme a compiler « contiki/examples/ hello-world /hello-world.c».
Ensuite, créer 2 motes a 1’aide du bouton Create.

- Lancer la simulation avec le bouton « Start »

@ Applications Places E3 en B tp 4)) 11:55PM & InstantContiki 4

& - = My simulation - Cooja: The Contiki Network Simulator

File Simulation Motes Tools Settings Help

o Network EEE|] Simulation control (DG | = Notes EEE]

View Zoom Run Speed limit

Enter notes here

Pawe Step Reload

Time: 01:04,645
Speed: —

=) Mote output =]

File Edit View

00:00.515 ID:2 CSMA ContikiMAC, channel check rate 8 Hz, radio channel 65491

00:00.517 ID:2 Starting 'Hello world process’

00:00.518 ID:2 Helle, world

00:00.643 ID:1 Rime started with address 1.0

. 00:00.651 ID:1 MAC O1:00:00:00:00:00:00:00 Contiki-2 6-900-9a6227el started. Node id is set to 1.
00:00.661 ID:1 CSMA ContikiMAC, channel check rate 8 Hz, radio channel 65491

00:00,663 ID:1 Starting 'Hello world process’

00:00.664 ID:1 Hello, world r{

Filter:

gl
Time. | Mote | Message |
E

() Timeline showing 2 motes
File Edit View Zoom Events Motes
T T T T
1 f " "
P
EAd -
E . [update Manager] ws [Screenshot from 201... @ Terminal £ ---

= Explication du code :
Hello Word

<::: Déclarer le processus
PROCESS (helle world process, “Hello world”);

Rendre le processus

AUTOSTART PROCESSES (&hello world process) : démarre lorsque le module
- - - est chargé
Définirle code de
PROCESS THREAD (hello world process, eiv, data) { procédure
PROCESS BEGIN () ; Doit toujours veniren premier

printf (“Hello, world!\n”);
<::< Code d'initialisation
while (1) { <: Boucle pour toujours

Attendre que quelque chose se produise
PROCESS WAIT EVENT ();
} Doit toujours veniren dernier
PROCESS_END ()
}
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Résumé

De nombreux travaux de recherche actuels s’intéressent aux réseaux de capteurs sans
fil (RCSF) et a leurs différentes problématiques. L’une d’entre elle est la consommation
d’énergie. Dans un capteur et comme il n’est pas possible de recharger leur énergie ni changer
les piles, il est nécessaire d’économiser au maximum I’énergie consommée par ces derniers.

L’objectif de ce mémoire est de se familiariser avec le domaine des RCSF et
d’implémenter une solution a cette problématique dans une application de surveillance, une
approche intéressante a été congue pour cela «I’agrégation de donnée » qui sert a réduire le
nombre de communication, par conséquent, prolonger la durée de vie de réseau en réduisant
la consommation d’énergie au niveau des capteurs.

Mots-clefs : RCSF, capteur, agrégation de donnée, énergie, Contiki.

Abstract
Many current research works are interested in wireless sensor networks (RCSF) and in

their various problems. One of them is energy consumption in a sensor. Since it is not
possible to recharge or to change batteries, it is necessary to minimize the energy consumed
by the latter.

The objective of this paper is to become familiar with the field of WSN and to
implement a solution for this problem in an application of surveillance, for that an interesting
approach was designed « The aggregation of data » Which serves to reduce the number of
communication, Consequently, Extend the life expectancy of the network By reducing the
energy consumption at the level of the sensors.

Keywords : Wireless sensor networks, Sensor, aggregation of data, energy, Contiki.
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