Chapitre 1 Généralité sur la cryptographie

1.1 Introduction

L’origine de la cryptologie mot réside dans la Grece antique. La cryptologie est un mot
compose de deux ééments: «cryptos », qui signifie caché et «logos» qui signifie mot. La
cryptologie est aussi vieille que I’écriture elle-méme, et a été utiliseé depuis des milliers
d’années pour assurer les communications militaires et diplomatiques. par exemple, le céléore
empereur romain Jule César utilisait un algorithme de chiffrement pour protéger les messages
asestroupes. Dans le domaine de I’un de cryptologie peut voir deux visions : la cryptographie
et la cryptanayse. Le cryptographe cherche des méthodes pour assurer la sOreté et la sécurité
des conversations aors que le Crypto analyse tente de défaire le travail ancien en brisant ses
systemes.

La cryptographie traditionnelle est I’étude des méthodes permettant de transmettre des
données de maniere confidentielle et la cryptanalyse, a I’inverse est I’étude des procédés
cryptographiques, qui dépendent d’un parametre appelé clé. [9][1]

1.2. Définition de la cryptologie

La cryptographie est une science mathématique qui comporte deux branches: la
cryptographie et lacryptanalyse.

Le mot cryptographie est un terme générique désignant I’ensemble des techniques
permettant de chiffrer des messages, c’est-a-d permettant de les rendre inintelligibles sans
une action spécifique. Le verbe crypter est parfois utilisé mais on lui préférera le verbe
chiffré.

Lacryptanalyse, a I’inverse, est I’étude des procédeés cryptographiques dans le but de trouver
des faiblesses, en particulier, de pouvoir décrypter des messages chiffrés. Le décryptement est
I’action consistant a trouver le message en clair sans connaitre la clef de déchiffrement.

La cryptologie, étymologiquement « la science du secret », ne peut étre vraiment considérée
comme une science que depuis peu de temps. Cette science englobe la cryptographie
(Pécriture secrete) et la cryptanalyse (I’analyse de cette derniére).
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Cryptage et décryptage

LA

Figure 1.1 : Schémade cryptage

1.3. Définition dela cryptographie

La cryptographie est I’art de chiffrer, coder les messages est devenue aujourd’hui une
science a part entiere. Au croisement des mathématiques, de l'informatique, et parfois
méme de laphysique, elle permet ce dont les civilisations ont besoin depuis qu'elles existent :
le maintien du secret. Pour éviter une guerre, protéger un peuple, il est parfois nécessaire de
cacher des choses.

1.4. L’usage de la cryptographie

La cryptographie est traditionnellement utilisée pour disssmuler des messages aux yeux de
certains utilisateurs. Cette utilisation a aujourd’hui un intérét d’autant plus grand que les
communications via internet circulent dans des infrastructures dont on ne peut garantir la
fiabilité et la confidentialité. Désormais, la cryptographie sert non seulement a préserver la
confidentialité des données mais aussi a garantir leur intégrité et leur authenticité.

= La confidentialité: consiste a rendre I’information intelligible a d’autres personnes
gue les acteurs de la transaction.

= L’intégrite : vérifier I’intégrité des données consiste a déterminer si les données n’ont
pas été altérées durant |la communication.

= L’authentification : consiste a assurer I’identité d’un utilisateur, c.-a-d de garantir a
chacun des correspondants que son partenaire est bien celui qu’il croit étre un contréle
d’acces peut permettre (par exemple par le moyen d’un mot de passe qui devra étre
crypté) I’acces a des ressources uniguement aux personnes autorisées.

= Lanon répudiation : de I’information est la garantie qu’aucun des correspondants ne
pourranier latransaction. [2]

1.5. Mécanisme dela cryptographie
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Un algorithme de cryptographie ou un chiffrement est une fonction mathématique utilisée lors
du processus de cryptage et de décryptage. Cet algorithme est associé a une clé( un mot, un
nombre ou une phrase), afin de crypter une donnée. Avec des clés différentes, le résultat du
cryptage variera également. La securité des données cryptées repose entierement sur deux
éléments: I’invulnérabilité de I’algorithme de cryptographie et la confidentialité de la clé.[3]

Qu’entend-on par clé?

On appelle clé une vaeur utilisée dans un algorithme de cryptographie, afin de chiffrer une
donnée. Il s’agit en fait d’un nombre complexe dont la taille se mesure en bits. On peut
imaginer que la valeur correspondant & 1024 bits est absolument gigantesque. Voir aussi bits
bytes. Plus la clé est grande, plus elle contribue a élever la sécurité a la solution. Toutefois,
c’est la combinaison d’algorithme complexe et de clés importantes qui seront la garantie
d’une solution bien sécurisée.

Les clés doivent étre stockées de maniere sécurisée et de maniere a ce que seul leur
propriétaire soit en mesure de les atteindre et de les utiliser. [1]

1.6. Confidentialité et algorithmes de chiffrement

La confidentialité est |e premier probléme posé ala cryptographie. Il se résout par la notion de
chiffrement. Il existe deux grandes familles d’algorithmes cryptographiques a base de clef :

Les agorithmes a clef secréte ou algorithmes symétriques, et les algorithmes a clef publique
ou agorithmes asymétriques

» Chiffrement symétrique ou clef secrete: dans la cryptographie conventionnelle, les
clefs de chiffrement et de déchiffrement sont identiques: c’est la clef secréte, qui doit
étre connue des tiers communiquant et d’eux seuls. Le procedé de chiffrement est dit
symétrique.

Les algorithmes symétriques sont de deux types :

» Lesagorithmes de chiffrement en continu, qui agissent sur le message en clair un bit a
lafois;

* Les agorithmes de chiffrement par bloc, qui operent sur le message en clair par
groupes de bits appelés blocs.

Les principaux algorithmes a clé privée sont :

Blowfish

DES/3DES

IDEA
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Le cryptage a clé symétrique

Figure1l.2: cryptage aclé secrete

» Chiffrement asymétrique ou aclef public : avec les algorithmes asymétriques, les clefs
de chiffrement et de déchiffrement sont distinctes et ne peuvent se déduire I’une de
I’autre. On peut donc rendre 1I’une des deux publique tandis que I’autre reste privée.
C’est pourquoi on parle de chiffrement a clef publique. Si la clef publique sert au
chiffrement, tout le monde peut chiffrer un message, que seul le propriétaire de clef
privé pourra déchiffrer. On assure ains la confidentialité. Certains algorithmes
permettent d’utiliser la clef privée pour chiffrer. Dans ce cas, n’importe qui pourra
déchiffrer, mais seul le possesseur de clef privée peut chiffrer. [4]

Cryptographie a clé publique
ENCRYPTIOMN : la clé publique qui intervient est celle du destinataire
Garantie : les données transmises ne peuvent pas avolr divulgudes

Carmificat 3 dspe sitin de
Touis les nter ocuteurs de B chi

T

Figurel.3: cryptageaclé publique
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1.6.1. Les avantages et inconvénients de la cryptographie a clé publique comparé a la
cryptographieacléprivée

Le premier avantage de la cryptographie a clé publique est d’améliorer la sécurité elle permet
d’échanger des messages de maniére sécurisée sans aucun dispositif de sécurité. L’expéditeur
et le destinataire n’ont plus besoin de partager des clés secretes via une voie de transmission
sécurisée. Les communications impliquent uniquement I’utilisation de clés publiques et plus
aucune clé privée n’est transmise ou partagée.

Avec un systeme a clé secréte, au contraire, il existe toujours le risque de voir la clé récupérée
par une personne tierce quand elle est transmise d’un correspondant a I’autre. Toute personne
interceptant la clé lors d’un transfert peut ensuite lire, modifier et falsifier toutes les
informations cryptées ou authentifiées avec cette clé. De la norme de cryptage de données
DES au code secret de Jules César, la distribution des clés reste le probléme majeur du
cryptage conventionnel. (Autrement dit, comment faire parvenir la clé a son destinataire sans
gu’aucune personne ne I’intercepte ?) les moyens a déployer pour garantir la distribution
securisée des clés correspondants sont trés onéreux, ce qui constitue un inconvénient
supplémentaire.

Le cryptage a clé publique représente une révolution technologique qui offert atout citoyen la
possibilité d’utiliser une cryptographie robuste. En effet, la cryptographie conventionnelle
était auparavant la seule méhode pour transmettre des informations secretes. Les couts
d’institutions disposants de moyens suffisants, telles que gouvernements et banque.

Un autre avantage majeur des systémes a clé publique est qu’ils permettent I’authentification
des messages par signature €lectronique, ce qui peut aussi servir devant un juge, par exemple.

L’inconvénient des systémes a clé publique est leur vitesse contrairement aux méthodes aclé
secréte qui sont plus rapide. Ils sont particulierement adaptés a la transmission de grandes
guantités de données. Mais les deux méthodes peuvent étre combinées de maniére a obtenir le
meilleur de leurs systemes. Pour le cryptage, la meilleure solution est d’utiliser un systéeme a
clé publique pour crypter une clé secrete qui sera aors utilisée pour crypter fichiers et

message.[5]
1.7. Différence entre chiffrement et codage

Les opérations de chiffrement et du codage font partie de la théorie de I’information. La
différence essentielle réside dans la volonté de protéger les informations et d’empécher des
tierces personnes d’accéder aux données dans le cas du chiffrement. Le codage consiste a
transformer de I’information (des données) vers un ensemble de mots. Chacun de ces mots est
constitué de symboles. La compression est un codage : on transforme les données vers un
ensemble de mots adéquats destinés a réduire la taille mais il n’y a pas de volonté de
dissimuler (bien que cela se fasse implicitement en rendant plus difficile d’acces le contenu).

Le « code » dans le sens cryptographique du terme travaille au niveau de la semantique (les
mots ou les phrases). Par exemple, un code pourra remplacer le mot « avion » par un numéro.
Le chiffrement travaille sur des composants plus é émentaires du message, les lettres ou les
bits, sans s’intéresser a la signification du contenu. Un code nécessite une table de conversion,
auss appelée « dictionnaire » (code book en anglais). Ceci éant, « code » et « chiffrement »
sont souvent employés de maniére synonyme malgré cette différence.
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On peut aussi considérer que le chiffrement doit résister a un adversaire «intelligent » qui
peut attaquer de plusieurs maniéres alors que le codage est destiné a une transmission sur un
canal qui peut étre potentiellement bruité. Ce bruit est un phénomene aléatoire qui n’a pas
« d’intelligence » intrinseque mais peut toutefois étre décrit mathématiquement. [6]

1.8. Définition de la cryptanalyse

La cryptanalyse s’oppose en quelque sorte a la cryptographie, c’est I’étude des faiblesses des
systemes cryptographiques, €lle est effectuée généralement par un intrus qui met en ceuvre des
méthodes afin de retrouver des informations secretes tel que la clé, message en clair a partir
d’informations considérées comme publique (cryptogramme, algorithmes), la cryptanalyse est
une des disciplines de la cryptologie.

Dans la cryptanalyse on part du principe que I’lhomme est faible et facilement soudoya le,
ainsi la force d’un systeme doit reposer sur la force du principe utilisé.

Si le but de la cryptographie est d’élaborer des méthodes de protection, le but de la
cryptanalyse est au contraire de casser ces protections.une tentative de cryptanalyse d’un
systéme est appel € une attaque, et elle peut conduire a différents résultats :

» Cassage complet : le cryptanalyse retrouve laclef de déchiffrement.

» Obtention globale : le cryptanalyse trouve un algorithme équivalent a I’algorithme de
déchiffrement, mais qui ne nécessite pas la connaissance de la clef de déchiffrement.

» Obtention locale: le cryptanayse retrouve le message en clair correspondant a un
message chiffrer.

» Obtention d’information : le cryptanalyse obtient quelque indication sur le message
en clair ou laclef (certains bits de la clef, un renseignement sur la forme du message
en clair).

D’une maniére générale, on suppose toujours que le cryptanalyste connait le détail des
algorithmes, fonctions mathématiques ou protocoles employés. Méme si ce n’est pas toujours
le cas en pratique, il serait risqué de se baser sur le secret des mécanismes utilisés pour assurer
la sécurité d’un systeme, d’autant plus que I’usage grandissant de I’informatique rend de plus
en plus facile la reconstitution de I’algorithme a partir du programme. [7] [A]

1.8.1 Les niveaux d’attaques
L’intrus peut effectuer quatre niveaux d’attaques, I’attaque est une tentative de cryptanalyse.

= L ’attaque par cryptogramme (par message chiffré seulement) : ou le cryptanalyste ne
connait qu’un ensemble de message chiffrés, il peut soit retrouver seulement les
messages en clair, soit retrouver la clef. En pratique, il est trés souvent possible de
deviner certaines propriétés du message en clair (format ASCII, présence d’un mot
particulier, ...), ce qui permet de valider ou non le décryptement.

= [L’attaque & message en clair connu : ou le cryptanalyste connait non seulement les
messages chiffrés mais aussi |es messages en clair correspondants, son but est alors de
retrouver la clef. Du fait de la présence, dans la plupart des messages chiffrés, de
parties connue (en-tétes de paquets, champs communs a tous les fichiers d’un type
donné,...).
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» |’attaque a message en clair choisi : ou le cryptanalyste peut, de plus choisir des
messages en clair a chiffrer et donc utiliser des messages apportant plus
d’informations sur la clef. Si le cryptanalyste peut de plus adapter ses choix en
fonction des messages chiffres précédents, on parle d’attaque adaptative.

= L’attaque & message chiffré choisi : qui I’inverse de la précédente, le cryptanalyste
peut choisir des messages chiffrés pour lesquels il connaitra le message en clair
correspondant ; sa tache est alors de retrouver la clef. Ce type d’attaques est
principalement utilisé contre les systemes a clef publique, pour retrouver la clef
privée. [8]

1.9. Conclusion

Un concepteur de systeme cryptographique est toujours entrain d’essayer d’élaborer un
systéme de chiffrement plus sure mais en méme temps des intrus essayent de casser ce
dernier, ils se livrent constamment une bataille mais les enjeux sont énorme : c’est la sécurité
de nos transmissions qui est menacee.

Dans ce chapitre nous avons présenté une introduction genérale sur la cryptographie, en a
retrouver deux grandes classes des méthodes de chiffrement, les cryptographies symétriques a
clé secréte et |e cryptage asymétrigue a clé publique, je suis intéressé dans mon mémoire par
les deux méthodes de chiffrement appliqué aux textes arabes.
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2.1. Introduction

Depuis des temps trés reculés, I’homme avait utilisé diverses méthodes et techniques pour
envoyer un message secrétement. Ce sont des méthodes qui transforment le message en clair
en message incompréhensible ou qui cachent le message par une image, un texte ou autres
choses sans qu’une personne étrangere puisse s’en apercevoir. Ce sont des méthodes de

cryptographie ou des méthodes de stéganographie.

Les méthodes de cryptographie se basaient et se basent en général sur certaines notions ou

certains phénomenes difficiles.

Actuellement, la cryptographie moderne se base en partie sur certaines notions difficiles en
théorie des nombres comme la factorisation des grands nombres (RSA) ou le probléme du

logarithme discret (cryptographie elliptique).

L’utilisation des notions difficiles ou contraire a I’ordinaire pour établir des algorithmes de
cryptographie était une tradition chez les cryptographes arabes. Ils avaient utilisg, entre autre,
la poésie comme moyen de transmission et ont utilisé, par exemple, la difficulté d’écrire des
vers de poésie (ou des morceaux de vers) suivant un modéle donné ou des vers qu’on peut lire

de droite a gauche et en méme temps de gauche a droite comme base d’algorithmes de

cryptographie.

Aingi, la poésie Arabe était un moyen de transmission, d’information, de publicité et de
cryptographie.

Les Arabes ont utilisé la cryptographie méme avant I’lslam; mais les piliers de la
cryptographie Arabe étaient bétis par EL Khalil (718-786) et EL Kindi (801-873). Al Khdlil
avait :

* Modéliselapoésie Arabe en 16 modéles.

» Elaboré un dictionnaire qui ne donne pas seulement la définition d’un mot donné mais

donne aussi les définitions de tous les mots obtenus par permutation des lettres du mot
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initial. Ceci permettra de décrypter tout mot crypté par permutation de lettres. Ains,
c’est de plus un dictionnaire de cryptanalyse.
» Ecrit un livre de cryptographie qui n’a jamais été retrouve.
* Introduit les statistiques linguistiques et I’analyse combinatoire.
El Kindi, le plus connu des savants Arabe en cryptographie, avait laissé un grand nombre de
livres dans plusieurs domaines (philosophie, logique, mathématique, chimie, astronomie,
poesie, médecine, musique, politique,...), en particulier en cryptographie. 1l avait montré que
tout message crypté a I’aide des méthodes de substitution peut étre décrypté. 1l avait utilisé, en
particulier, I’analyse des fréquences de lettres, pour la cryptanalyse de plusieurs méthodes de
cryptographie. El Kindi est donc le premier cryptanalyste Arabe.

2.2. Lacryptographie Andalous-Marocaine
2.2.1. Historiqug 14][11]

Depuis 711 jusqu’a 1568, I’Andalousie avait connu une domination totale ou partielle des
musulmans. De 714 a 756 ¢’était une province de I’Empire des Omeyades au moyen orient, et
apres la chute de ces derniers contre les Abbassides, la province de I’Andalousie devenait
indépendante sous I’égide de certains Omeyades qui avaient fuit le pouvoir des Abbassides en
orient. Cette indépendance a durée de 757 jusqu’a 1010, ou I’Andalousie était devenue un
ensemble de plusieurs petits royaumes. Chacun des rois de ces petits royaumes voulait unifier
I’Andalousie sous son autorité, ce qui avait mis I’Andalousie dans un état de Guerre, entre
tous ces royaumes, entre 1010 et 1085. Aprés cette époque, elle avait été dominée par les
Dynasties Marocaines « les Almoravides (1090-1143) »,et «les Mérinides (1273-1302) ».
Apres la chute des Mérinides, il y avait une domination Musulmane partielle par le royaume
de grande (1354-1568).

L’Epoque des petits royaumes, ou il avait un éat de Guerre civile entre ces derniers, est

I’époque qui a connu un développement de méthodes d’écriture des messages secrets.

Ces dernieres méthodes sont devenues bien connues au Maroc et en Andalousie, pays qui
étaient unis sous I’égide de plusieurs dynasties et pendant plus de trois siécles.

On trouve d’autres méthodes au Maroc et en Andalousie comme [|’écrit Marocain en

cryptographie qui avait éé rédigé par Malloul ibn Ibrahim as-Sanhagi, secrétaire d’lbn
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Toumart (~1130) au début du mouvement des Almohades. C’était au sujet de la proclamation
d’Ibn Toumart comme «Mahdi». Cet écrit avait été redigé en langue secréte qui était un
compose de lalangue syriaque et de certains cryptogrammes.

Aprés cela, au Maroc on n’a rien trouvé jusqu’a I’arrivé de la dynastie sadienne ou on a

trouvé des éléments qui méritent d’étre exposes plus en détail dans les paragraphes suivants.

2.2.2. L’exemple du Roi Cryptographe Al Moetamid[13][15]
Al Moetamid Ibn Abade était le Roi de Ichbilia, laville qu’on appelle aujourd’hui Séville, de

1069 a 1092. C’était un grand poete qui n’avait choisi son entourage et ses ministres que
parmi les grands poétes, comme le cééebre poéte Andalous Ibn Zaydoune et le poete Ibn

Ammare.

Il est bien connu que parmi les oiseaux, on trouve des porteurs de lettres. Ce sont des oisealix
entrainés sur la transmission des lettres d’une personne a une autre. Ainsi, les oiseaux étaient
un symbole de transmission de messages. C’est ainsi que Al Moetamid et Ibn Zaydoune
avaient I’idée d’utiliser les oiseaux pour envoyer et recevoir des messages secret :
= Tout d’abord Al Moetamid et Ibn Zaydoune faisaient une correspondance entre
I’ensemble des lettres de I’alphabet Arabe et un ensemble de noms d’oiseaux.
= Pour que I’'un d’eux envoie un message donné a I’autre, il transforme I’ensemble
des lettres du message en un ensemble ordonné de noms d’oiseaux. Ensuite, il
compose une poésie ou il va citer les noms d’oiseaux obtenus par la transformation
du message, dans I’ordre obtenu lors de la correspondance entre les lettres et les

noms d’oiseaux.

Par |a suite, il envoie cette poésie au destinataire. Le destinataire EI Moetamid était surtout
son ministre Ibn Zaydoune, qui a trés bien su exécuter les différentes étapes de cette méthode
de cryptographie et ainsi assurer une ligne secréte de messagerie avec le roi Al Moetamid.
C’est ce dernier, qui avait envoyé un jour a Al Moetamid un message secret lui signalant qu’il
était en force d’attaquer son ennemi et un autre jour, il lui avait envoyé un message secret

disant « détruiston ennemi et sauve toi ».

Cette méthode la, avait été probablement utilisée aussi pour échanger des clefs pour une

méthode de cryptographie utilisant tout simplement une substitution entre les lettres de
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I’alphabet. Car dans ce cas, la clef c’est uniquement I’écriture des lettres transformees

chacune suivie par son image par latransformation utilisée lors du chiffrement.

2.3. La cryptographie Numérique Arabe

Avant de passer ala cryptographie numérique, on va définir le codage numérigue Arabe et le
calcul Arabe «Hissab Al Joummal », qui est un calcul utilisé par les Arabes pour cacher
certains chiffres ou certaines dates importantes.

2.3.1. Codage numérique Arabe

Les valeurs numériques des lettres Arabes (codage numérique) sont données dans le tableau

suivant :

10 9 8 7 6 5 4 3 2 1

200 100 90 80 70 60 50 40 30 20

1000 | 900 800 700 600 500 400 300

Tableau 2.1 : codage numérique des | ettres arabes

2.3.2. Calcul Arabe « Hissab Al-Joummal »[13][14][11][15]

Le calcul Arabe « Hissab Al-Joummal », est une fonction arithmétique h qui fait correspondre
a chaque mot ou a chaque phrase un entier naturel qui n’est rien d’autre que la somme des
valeur des valeurs numeériques des lettres constituant e mot ou la phrase. Cette fonction était
utilisée pour écrire certaines dates (comme les années de naissances ou de décés ou bien
certain événements important) au milieu d’une phrase (généralement dans des vers de poésie).

Lafonction h ainsi définit n’est pas une injection, ce qui veut dire que deux mots différents,
peuvent avoir la méme image par cette fonction. Par suite, s on a un nombre n et on veut
déterminer un mot qui a cinq lettres et dont I’image par cette fonction est égale a n ; alors on

peut avoir plusieurs solutions et suivants d’autres contraintes on pourra déterminer ce mot.
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Mais il y a des exceptions ou on ne peut pas trancher, et dans ce cas on ne peut dire que la
solution fait partie d’un ensemble qu’on peut déterminer. Le cardinal de ce dernier ensemble
devient tres grand si le nombre n devient assez grand et le nombre de lettres du mot cherché
est aussi assez grand. Ainsi, cette fonction correspond aux fonctions de Hachage utilisées dans

la cryptographie moderne ; mais pas avec les mémes exigences.

Cette méthode avait été utilisée par les Arabes pour intégrer certaines dates sous forme de
lettres dans un texte. Par exemple, on trouve, au Maroc, une poésie de Mohammed Bno
Ahmed Eddadssi ElI Kabir a I’époque de la dynastie saadienne, ou il avait décrit les grands
événements de son époque en les datant a I’aide de Hissab Al Joummal. De méme Azzayani
au 19éme siecle avait utilisé les mémes principes pour décrire les événements de son époque.

2.3.3. Substitution Affine et le Codage numérique Arabe
Le codage numérique des lettres, avait été utilisé dans le monde Arabe pour crypter des

messages dés le 13éme siecle :

- une premiére facon, éait de remplacer les lettres par leurs codes numériques et en suite

ecrire les chiffres obtenus en lettres (10=dix).

- une deuxiéme facon, était de remplacer les lettres par leurs codes numériques, faire une
multiplication par deux des chiffres obtenus (par exemple) et ensuite revenir aux lettres a
I’aide de la correspondance entre lettres et chiffres dans le codage numérique. Ainsi, on

obtient un texte crypté. Ceci correspond a la méthode de substitution affine d’aujourd’hui.

2.4. La cryptographie d’Or : pé&iode de la dynastie Saadienng[10][12][15]
Les Saadiens avaient pris le pouvoir total du Maroc vers 1554. |Is avaient régné dans un
climat trés agité : luttes contre les occupations espagnol es et portugaises au nord et les
Ottomans a I’Est. En particulier, ils avaient pu gagner la bataille d’Oued Almakhazine, ou
bataille des trois Rois. A la suite de cette bataille, avec une bonne réputation international et
un grand Roi El Mansour (le victorieux) le doré. Le sultan Ahmed EI Mansour avait suivi une
politique de développement et d’innovation dans tous les domaines scientifiques, industriels,
militaires et sociaux. Il avait fait plusieurs expéditions au Sud saharien d’ou il ramena du Sel
et de I’Or. Ainsi, son époque avait connu un developpement exceptionnel dans tous les

domaines.
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Entouré des Ottomans, des Espagnols et des portugais et devant leurs convoitises, EI Mansour
avait besoin d’une diplomatie qualifiée et sure. Comme il envoyait des émissaires et des
Ambassadeurs pour tous les pays de son voisinage au Nord, & I’Est, au Sud et méme a
I’intérieur de son pays, alors il avait besoin de méthodes de messagerie trés sures. Pour cela, il
s’est intéressé lui-méme ala cryptographie et avait inventé un cryptogramme secret qu’il avait
utilisé a I’intérieur du Maroc avec ses gouverneurs et a I’étranger avec ses ambassadeurs ou
ses émissaires.

2.4. Exemple de cryptogrammes publiés d’El Mansour[15]

Le Sultan El Mansour était un savant ; il avait de grandes connai ssances en mathématiques, en
sciences coraniques, en grammaire, en poesie et en cryptographie. En particulier, il avait
développé la cryptographie Arabe par plusieurs réalisations et qui sont ses propres inventions.
Les deux vers, qui se trouvent dans un livre d’EI-Makkari et dans un livre d’lIbn Al Kadi, en
sont un exemple.

Cette page (qui est identique a celle d’lbn Al Kadi), qui contient les deux vers en plus de
I’explication de la méthode numérique utilisé pour crypter et décrypter, dans ce paragraphe
car EI-Makkari ne faisait dans cette page, que décrire une conférence du Sultan El Mansour,

sur le chiffrement et |e déchiffrement du cryptogramme se trouvant dans les deux vers.
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En fait, ces deux vers contiennent deux parties qui sont cryptées par deux méthodes
différentes. C’est en fait une composition ou une superposition de deux méthodes de
cryptographie :

Figure 2.1 : cryptogrammes publiés d’El Mansour

» Cryptogramme numeérique: le premier cryptogramme se trouve dans la deuxieme
partie du premier vers. Les lettres de ce cryptogramme contiennent les lettres du
signe de la multiplication numérique ; qui sépare le cryptogramme en deux parties
de lettres. En transformant les deux parties de lettres par leurs valeurs numériques et
en effectuant la multiplication on obtient le nombre 260 qui par le calcul numérique
Arabe Hissab El Joummal correspond a un ensemble de mots qui vont constituer le
déchiffrement du cryptogramme.

5 X 52

Tableau 2.2 : exemple de Hissab Al-Joummal
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Ici, on remarque bien que El Mansour avait fait une transformation numérique avec une
utilisation de I’astuce du symbole de multiplication qui se trouve a I’intérieur du
cryptogramme pour trouver une valeur numeérique et ensuite il fait une transformation inverse
en utilisant le calcul Arabe « Hissab Al-Joummal » pour avoir des lettres qui vont constituer

le texte chiffré.

Ainsi, pour crypter un message clair, on le transforme en chiffre a I’aide de Hissab Al-
Joummal, en suite on met le chiffre obtenu sous forme d’un produit de deux chiffre dont le
dernier a pour valeur numérique 5= 6= 45=a 55=c» ... et ensuite on transforme le
produit en lettres (les chiffres par leurs images moyennant Hissab Al-Joummal et e symbole

delamultiplication écrit en lettres «  »).

Le méme procédé peut se faire auss en utilisant les lettres de 1’une des opérations sur les
entiers naturels, soit attachées avec d’autres lettres soit entre les lettres de deux morceaux
d’une phrase. Ces lettres peuvent étre celles des mots suivants ou bien d’autres mots qui ont

I’un des sens des opérations entre les entiers naturels.

Multiplié Plus Moins Divisé

Tableau 2.3 : les|ettres arabe des opérations

Dans cette méthode, on opére numériquement sur une partie du message et non pas sur les

lettres une aprés I’autre ; ce qui ressemble a ce qu’on fait au message dans la cryptographie

moderne aprés le codage numérique (par exemple, avec la méhode RSA, on ééve une part du

message a une puissance donnée ou encore la méthode d’Elgamal ou on multiplie le message
par laclé).

= Cryptogramme d’Inversion : le deuxiéme cryptogramme se trouve dans la premiére

partie du second vers. Cette derniere méthode n’est rien que I’opération de lecture

d’un mot dans le sens inverse de la lecture en langue Arabe.
2.4.1. Le Cryptogramme d’Or[15]

Le Sultan El-Mansour ne s’est pas contenté des méthodes de cryptographie qu’il avait publiée

et enseigné a tous ceux qui avaient assistés a ses conférences (Maalisses), mais il avait
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inventé un systeme cryptographique qui associe a chaque lettre de la langue Arabe un autre
caractére secret. 11 employait ces caractéres secrets en les mélangeant avec la langue courante.
Il avait utilisé ce cryptogramme dans ses différentes correspondances avec ses fils ou certains

de ses émissaires ou ambassadeurs.

C’était un cryptogramme secret, appelé le cryptogramme de la diplomatie d’Or, qu’El-
Mansour avait utilisé, en particulier ,avec Abdelouahed ben Massoude Anoun ,son
Ambassadeur aupres de laReine Elizabeth en 1600.

Celui-ci était resté six moisalLondres et avait pour but de convaincre les Anglais de s’allier
avec les Marocains contre I’Espagne et aussi de contacter le savant Edward Ourught pour
I’achat d’instruments scientifiques. Il n’y avait pas assez d’informations sur le systeme
cryptographique d’Or .seul, Mohammed Assghir Al-Yafrani dans son livre « Nozhat Al
Hadi » (1728), en parlant du génie d’El -Mansour avait écrit :

«Voici I’un des traits de son caractére ferme et génial : il avait inventé des signes d’écriture
en nombre égal a celui de I’alphabet arabe et qu’il utilisait pour écrire tout ce qu’il voulait
garder confidentiel et indéchiffrable par I’ennemi. A chaque fois qu’il chargera I’un de ses
fils ou de ses émissaires d’une mission, il lui donnait un spécimen de cette écriture pour

I’utiliser dans ses écrits confidentiels concernant sa mission ».

D’autre part, un auteur inconnu, avait écrit sur la page de garde d’un manuscrit Arabe (traitant
les carrés magiques et donnant des explications sur I’utilisation des notations arithmétique
d’El-Hissab EL-Fassi), une note précisant qu’il avait trouvé une lettre secréte du secrétaire
Anoun au Sultan EI-Mansour qu’il avait envoyée lors de sa mission & Londres. L’auteur
inconnu avait signalé de plus qu’il avait essayé de la déchiffrer avec I’aide de plusieurs
connaisseurs de la cryptographie, sans pouvoir trouver la moindre information. Il goutait,
qu’apreés plus de quinze ans, il avait trouvé la correspondance entre les caracteres secrets et les
lettres originales de la langue Arabe et avait ainsi déchiffré le message secret d’Anoun. Une
copie de cette note avait éé publiée dans un article de 1929. Un extrait de cette note est le

suivant
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Figure 2.2 : une note de message secret d’Anoun

Ce cryptogramme avait été utilisé dans les missions qui nécessitaient un secret total et une
securité parfaite. Le Roi El-Mansour avait formeé certains de ses propres secrétaires ou les

secrétaires de sesfils et de ses émissaires pour pouvoir utiliser cette écriture.

2.4.2. Le Cryptogramme d’Or et la plume de Fés[15]

Les savants, Juges et notaires Marocains avaient utilise des symboles particuliers pour
désigner les nombres. Cette écriture la avait été utilisee dans un premier temps a Fes par les
juges et les notaires pour crypter certains chiffres, qui se trouvaient surtout dans les actes de

partage d’héritages ou les actes financiers, afin qu’ils ne soient pas changé ou falsifiés. La
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forme de ces derniers chiffres, qui sont connus par AL-Kaam EL-Fassi (plume de Fés), avait

€té décrite par le poete Abou Assaoude Abdelkader EL-Fassi (mort en 1680) dans une poésie.

D’aprés Mohammed EL-Fassi, cette écriture arithmétique avait éé utiliste méme avant le
16éme siecle. Les documents trouvés jusqu’a présent prouvent que cette notation des nombres
avait été utilisee au début de la dynastie Alaouite. D’autre part, une lettre d’EI-Maemoun au
Sultan EL-Mansour le doré avait été daté par des symboles inconnus et qui pourrait étre cette
notation 1a. Ainsi, la cryptographie au Maroc n’avait pas été utilisée aussi pour la sécurité des
biens et des actes financiers.une copie des formes de ces chiffres, tracés par Mohammed EL -

Fass.

Il est fort possible que la plume de Fés était utilisée méme avant la dynastie saadienne ; et
puisque elle porte le nom de Fés, on peut dire qu’elle avait été utilisé pour la premiere fois par
une dynastie qui avait Fes comme capitale et ¢ca ne pouvait étre que ladynastie Mérinide ou la
dynastie des Fatimides. Tandis que le cryptogramme d’Or a été utilisé par le Sultan El
Mansour a Marrakech. Les deux écritures se compétent et constituent un vrai cryptogramme
d’écriture. Le cryptogramme d’Or avait cessé d’étre utiliseé juste aprés la mort de ses
créateurs; mais la plume de Fes avait continué a étre utilisée jusqu’a 17éme siecle par les
juges et notaires, mais a partir du 19éme siecle elle avait commencé a perdre son importance
puisqu’elle n’avait été utilisée que par certains écrivains pour numéroter les pages de leurs

livres comme Azzayani. Aujourd’hui, la plume de Fes n’est plus utilisée.
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Figure 2.3 : laplume de Fes

2.5. Signature

Les Arabes ont donné une grande importance aux signatures de messages. Le Sultan Ahmed
El-Mansour le doré, avait écrit au Roi d’Espagne Philipe 1l qu’il avait constaté que son
dernier message ne portait pas la méme signature que ses messages précédents et |’a conseillé

de prendre ses précautions a ce sujet.

On voit bien gqu’El-Mansour avait pris ses précautions lors qu’il avait utilisé son écriture
secrete d’Or pour crypter tout un message et aussi pour signer un message clair. Ceci avait été

constaté sur certaines lettres écrites surtout par son fils ElImaemoun.

Une autre forme de signature avait été utilisée par les poetes arabes d’AlMalhoun. La
signature n’est rien autre qu’une transformation numérique du nom par le calcul « Hissab El
Joummal ». Seulement cette méthode de signature ne permettait pas d’authentifier le
signataire. C’est le cas par exemple delaKassida Al Kadi (lejuge) L§ @& qui est signéa
I’aide de Hissab El-Joummal par 254 et dont les solutions possibles sont nombreuses comme
« Enngjjare ». 1l existe plusieurs exemples de poétes qui avaient signé numériquement leurs
poésies en utilisant Hissab El-Joummal.

2.6. Conclusion

Dans ce chapitre nous avons donné une breve historique sur la cryptographie arabe
précisément au Maroc. Les arabes ont utilisé des méthodes de cryptographie basée sur la
substitution comme la méthode El Hissab El Joummal et la méthode des oiseaux dans ces
changes et dans leurs poemes.
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3.1 Introduction

Un crypto systéme, est un terme utilisé en cryptographie pour désigner un ensemble composé
d’algorithmes cryptographiques et de tous les textes en clairs, textes chiffrés et clés possibles
(définition de Bruce Schneier). Cette dénomination est toutefois confuse car trés souvent
associée a la cryptographie asymétrique avec I’utilisation d’une clé publique pour les

opérations de chiffrement. [7][A]

Nous alons exposer les différentes méthodes de cryptographie utilisée actuellement les

principes qui y sont sous-jacents.

1. Lessystemes aclefs secrétes, dont le plus connu est le systéme DES.
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2. Et le systeme de cryptage a clefs publiques dont 1a méthode la plus employée est |e
systéme RSA.

Nous avons fait une comparaison de ces méthodes de cryptage.

En fait de telles méthodes sont souvent mixées pour donner des méthodes mixtes ce qui

permet de conjuguer les avantages des deux méthodes.

A coté de ces méthodes classiques, pour lesquelles des méthodes de cryptanayse se
développent depuis des dizaines d’années, apparaissent des méthodes nouvelles plus
originales, plus lentes aussi (donc pas opérationnelles pour des transferts de trés gros fichiers),

mai's pas moins efficaces.

3.2. Description de systemes cryptographiques classiques

3.2.1. Algorithme de substitution

Le chiffrement par substitution, consiste a remplacer dans un message une ou plusieurs entités
(généralement des lettres) par une ou plusieurs autres entiteés.

- Substitution monoalphabétiques : Consiste a remplacer chaque lettre du message par
une autre lettre de I’alphabet.

- Substitution polyalphabétique: consiste a utilissr une suite de chiffres
monoal phabétiques réutilisée périodiquement.

- Substitution homophonique : permet de faire correspondre a chague lettre du message
en clair un ensemble possible d’autres caractéres.

- Substitution de polygrammes: consiste a substituer un groupe de caractéres
(polygramme) dans e message par un autre groupe de caractéres.

3.2.2. Lechiffre de césar

Ce code est I’un des plus anciens, utilisé par Jules César. Le principe de codage repose sur
I’ajout d’une valeur constante a I’ensemble des caracteres du message, ou plus exactement a
leur code ASCII.

Il consiste en une substitution mono-alphabétique : chague lettre est remplacée
("substitution™) par une seule autre ("mono-aphabétique”), selon un certain décalage dans
I'alphabet ou de facon arbitraire. D'aprés Suétone, César avait coutume d'utiliser un décalage
de 3 lettres : A devient D, B devient E, C devient F, etc. Il écrivait donc son message

normalement, puis remplagait chaque lettre par celle qui lui correspondait. Lorsque I’ajout de
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la valeur donne une lettre dépassant la lettre Z, il suffit de continuer en partant de A, ce qui

revient a effectuer un modulo 26.

mllI@llllﬂlllll@@@@llllllll

-> décalage=3

m@lIIIDIIIIIQEQEEIIIWNIIIII

Tableau 3.1 : le principe de César

On appelle clé le caractere correspondant a la valeur que I’on goute au message pour
effectuer le cryptage. Dans notre cas la clé est C, car c’est la 3éme lettre de I’alphabet.

Ce systeme de cryptage est certes simple a mettre en ceuvre, mais il a pour inconvénient d’étre
totalement symeétrique, cela signifie qu’il suffit de faire une soustraction pour connaitre le
message initial. Une méthode primaire peut consister a une béte soustraction des nombres 1 a
26 pour voir si I’un de ces nombres donne un message compréhensible.

Une méthode plus évoluée consiste a calculer les fréquences d’apparition des lettres dans le
message codé (cela est d’autant plus facile a faire que le message est long). Effectivement,
selon la langue, certaines lettres reviennent plus couramment que d’autre (en francais, par
exemple, la lettre la plus utilisée est |a lettre E), aing |a lettre apparaissant le plus souvent
dans un texte crypté par le chiffrage de César correspondra vraisemblablement a la lettre E,

une simple soustraction donne aors la clé de cryptage. [6][8][B]

3.2.3. Lechiffrede VIGENERE ou de BEAUFORT
Fonctionnement

Le chiffre de vigenere est un systeme de chiffrement, élaboré par Blaise de vigenere (1523-
1596), diplomate francais du XV1° siécle.
Ce chiffrement introduit la notion de clé (elle se représente sous la forme d’un mot ou d’une

phrase).
Lettre en clair
ABICIDIEIFIGIH|l |J|KILMIN|IOIP|IQ|RI|S|T UV |W|X]Y |Z
clAJAIBICIDIEIFIGIH|Il (J|KI|ILMIN|IOIP[QIRI|S|T|U|V|WI|X|Y |Z|L
' BIBICIDIE|F|G|H|I |[J|K|L |M|N|OIP[QIRIS|T UV |WIX|Y|Z|Ale
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Tableau 3.2 : table de vigenere

Il consiste a remplacer une lettre par une autre qui n’est pas toujours la méme. L’outil

indispensable de ce chiffrement est la table de «vigenere»; table de 26 aphabets de

substitution.

Caractere delaclé K : nombre de décalage dans I’i_éme alphabet.

Voici la table de vigenere. C’est un code trés difficile & « casser » si on ne connait pas la clé,

donc tres sur. Le codage/décodage est par contre un peu long...

[15][8](B]

Pour coder ton message, pour chaque lettre du message en clair tu sélectionne la colonne

correspondante et pour une lettre de la clé tu sélectionne la ligne adéquate, puis au croisement

delaligne et de la colonne on trouve lalettre de chiffrement. Si ton message est plus long que
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ta clé, réécris la premiere lettre de la clé.par exemple si tu veux coder « BONJOUR » avec la

clé « SCOUT », cadonne « TQBDHMT », comme dans le tableau si dessous.

Message clé code
B S T
O C Q
N @) B
J U D
@) T H
U S M
R C T

Pour décoder il faut que tu connaisses la clé. Dans la colonne correspondant a la premiere
lettre de la clé, trouve la premiere lettre du code. Tu peux donc retrouver la premiere du
message au bout de la ligne. Poursuis ensuite avec les lettres suivantes. La encore, si ton
message codeé est plus long que laclé, repars ala premiére lettre delaclé [7][8].

Principe mathématique

Mathématiquement, on considére que les lettres de I’alphabet sont numérotées de 0 a 25
(A=0, B=1...). La transformation lettre par lettre se formalise simplement par :

o Chiffre= (texte + clé) modulo 26

(Textet+ clé) modulo 26 correspond au « reste de la division entiére de (Textetclé) par
26 », les ordinateurs le font tres bien! En fait il suffit d’effectuer I’addition des deux
caracteres puis de trouver le numéro correspondant ala lettre chiffrée, notre aphabet étant
circulaire (aprés Z on A), le modulo nous assure gque notre résultat sera compris entre 0 et
25.

Remarquez que si I’on utilise la clé avec un texte rempli uniquement avec des A on
retrouve assez facilement laclé.

e «A »+ Lettre Inconnue = Lettre Inconnue, soit du point de vue mathématique : 0 +x =
X.

3.2.4. Lechiffredetransposition

Les méthodes de chiffrement par transposition consistent aréarranger les données a crypter de
telle facon a les rendre incompréhensibles. 1l s’agit généralement de réarranger
géomeétriquement les données pour les rendre visuellement inexploitable.[6][8][C]

La technique assyrienne
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Cette technique de cryptage est vraisemblablement la premiere preuve de I’utilisation de
moyens de chiffrement en Grece dés 600 avant Jésus Christ pour dissimuler des messages

écrits sur des bandes de papyrus.

Figure 3.1 : latechnique assyrienne [D]
Latechnique consistait a:
* Enrouler une bande de papyrus sur un cylindre appelé scytale.

» Ecrire le texte longitudinaement sur la bandelette ainsi enroulée (le message dans
I’exemple si dessus est « comment ¢ca marche »).

Le message une fois déroulé n’est plus compréhensible (« cecaeonar mt ¢ m mh »). Il suffit au
destinataire d’avoir un cylindre de méme rayon pour pouvoir déchiffrer le message. En réalité
un casseur peut dechiffrer le message en essayant des cylindres de diametre successifs
différents, ce qui revient a dire que la méthode peut étre cassée statiquement (il suffit de
prendre les caractéres un a un, éloignés d’une certaine distance).
Exemple écriture en dents scie :

Le texte clair : LA TRANSPOSITION PERMET EN THEORIE D’AVOIR UN HAUT
DEGRE DE SECURITE

Tableau 3.3 : écriture en dents scie
Letexte chiffré:

LRSSIPMEHRDOUADRECIAAPIOEENEIAINUEESUTTNOTNRTTOEVRHTGDE

3.25. LeOU exclusif
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Tous les électroniciens connaissent la table de vérité du ou exclusif, que nous nous rappelons
tout de méme en tableau suivant :

A B C=A®B
0 0 0
0 1 1
1 0 1
1 1 0

Tableau 3.4 : table de vérité du OU exclusif

Le OU exclusif peut étre utilisé comme chiffre cryptographiques au moyen d’une clé, et en
applique alorslesrelations :

C=M(+) K pour le chiffrement

M=C(+) K pour le déchiffrement

Il est évident que cette relation n’est appliquée bit a bit, c’est-a-dire avec une clé de un bit,
mais qu’elle travaille au contraire sur des blocs, de tailles identiques a la taille de la clé.

Méme avec une clé tres longue, il faut tout de méme savoir que le OU exclusif n’arréte pas un

bon cryptographe plus de quelques minutes.[6][8][E]

3.3. Systeme cryptographiques moder nes
3.3.1. Systémes symétriques a clé secr étes

La cryptographie a algorithmes symétriques utilise la méme clé pour les processus de codage
et de décodage ; cette clé est le plus souvent appelée « secréte ». le chiffrement consiste a
appliquer une opération (algorithme) sur les données a chiffrer a I’aide de la clé privée, afin
de les rendre inintelligibles. Ainsi, le moindre algorithme peut rendre le systéme quasiment
inviolable (la sécurité absolue n’existant pas). [4]

Toutefois dans les années 40 Claude Shannon démontra qu’étre totalement slre, les systémes
a clefs privées doivent utiliser des clefs d’une longueur au moins égale a celle du message a
chiffrer. [12] [1] [7][F]

Principe de base
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Un expéditeur et un destinataire souhaitant communiquer de maniére sécurisée a I’aide du
cryptage conventionnel doivent convenir d’une clé et ne pas ladivulguer. Dans lamajorité des
systémes de cryptages symétrique la clé de chiffrement et la clé de déchiffrement sont

identiques.

Cl¢ ClLé

01010100111 i ! 01010100111
E -f._-' £ h\ i )

Texte clair ‘ o . » Texte clair
4.4: v . ,—'_L_ T . . L
= . Cryplage y BeS Dicervplage D —
S ! T : Yoid le

Voici le ! f -

. 1 1 f THTIETO
numeno : . f de -~
fde ma ; 1 -
carts de i 2a?2? , carte de
crédit 1 7T 4 ' credit
111111, i 9 PYER ! 1,

i ¥2 29 ! '
. 1
! :
’ :
i :

Emctteur Récepteur
Figure 3.2 : cryptographie symétrique
Quelques algorithmes de chiffrement symétriques trés utilises :

» Chiffre de Vernam (le seul offrant une sécurité théorique absolue, a condition que la
clé ait au moins la méme longueur que le message, qu’elle ne soit utilisée qu’une seule
fois a chiffrer et qu’elle soit totalement aléatoire)

« DES
» 3DES
« AES
* RC5

3.3.2. Génération du DES

Le Data Encription Sandard (standard de chiffrement de données a été publié en 1977, et fut
ainsi le premier algorithme cryptographie a petite clé secréte (56 bits) aavoir été rendu public.
Le DES consiste en un réseau de Feistel de 16 tours : le message a chiffrer est découpé en

blocs de 64 hits, chacun d'eux étant séparé en deux sous-blocs de 32 bits.

Le cahier des charges était le suivant :
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= L’algorithme repose sur une clé relativement petite, qui sert a la fois au chiffrement et
au dechiffrement.

= L’algorithme doit étre facile a implémenter, logiciellement et matériellement, et doit
étre trés rapide.

= Lechiffrement doit avoir un haut niveau de slreté, uniqguement liéalaclé, et nonala
confidentialité de I’algorithme. [7][14][G]

Principedu DES

Le DES n’est qu’un code produit dont I’idée vient de Shanon : il combine simultanément
diffusion et confusion qui sont des méthodes peu sure quant on les utilise séparément.
Néanmoins, leur combinaison permet d’attendre un niveau de sécurité assez considérable. Nul
ne pourrait démontrer I’inviolabilité d’un tel produit, mais I’aspect aléatoire du produit des
bits chiffrés rendait la tache trés difficile a tout cryptanalyse. La diffusion utilise ici des
permutations dont le but est d’éclater dans le fichier crypté la redondance présente dans le
fichier clair.

La confusion qui a pour but de compliquer laliaison entre le fichier crypté et les clés secretes,
utiliseici des substitutions, non linéaires, de fagon a produire un systéme cryptographique qui
résiste atoute cryptanal yse mathématique.

Notons que a I’origine, le DES est un code a blocs de 64 bits. Le fichier clair est donc
découpé en plusieurs blocs de 64 bits. La transformation d’un bloc comporte 16 itérations
d’un processus de codage, qui effectue respectivement une étape de confusion, puis une étape
dediffusion. [7] [14].

En effet, la sécurité des données cryptées repose sur une clé secréte de 64 bits (succession de
0 et de 1), mais en fait seuls 56 bits servent réellement a définir laclé. Les bits 8, 16, 24, 32,
40, 48, 56, 64 sont des bits de parité (=bits de détection d’erreur). Le 8éme bit est fait en sorte
gue sur les 8 premiers bits, il y ait un nombre impair de 1. Par exemple, s les 7 premiers bits
sont 1010001, le 8éme bits est 0. Ceci permet d’éviter les erreurs de transmission. [7]

Les grandes lignes de I’algorithme sont les suivantes

Phasel : préparation- diversification delaclé:

Le texte est découpé en blocs de 64 bits. On diversifie auss la clé K, c'est-a-dire qu’on
fabrique a partir de K 16 sous-clés K1,...... , K16 a48 hits. Les Ki sont composés de 48 hits

de K, pris dans un certain ordre.

Phase2 : permutation initiale:
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Pour chaque bloc de 64 bits x du texte, on calcule une permutation finie y=P(x). y est
représenté sous la forme y=G0DO, GO étant les 32 bits a gauche de 'y, DO les 32 bits adroite.
Phase3: Itération :

On applique 16 rondes d’une méme fonction. A partir de Gi-1Di-1 (pour i de 1 a 16), on

calcule GiDi en posant :

= Gi=Di-1
= Di=Gi-1 XOR f(Di-1,Ki)

XOR est le ou exclusif bit abit, et f est une fonction de confusion, suite de substitution et de
permutations.

Phase4 : permutation finale:

On applique & G16D16 I’inverse de la permutation initiale. Z=P-}(G16D16) est le bloc de 64
bits chiffré a partir de x.

Description du DES :

Foiin
| Punnnhtion Indtis ks In
|
« *
I Lo | E o |
T =
L
' +
L, =E o | [F1 =L o+EK EoEKql|
T =
LE
B ¥
L =%, | [z2=1, +K E;.FE;}]|
L
L15=E—1+ I ﬁ'lj=1'1+ +H E 14 'Klj :lil
»
Y
S
- *
L1‘=115 I F.]_‘:L]_j +H E 15 -Kli :'l
Pormmto n In Jae e .
. I
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| ] || R |
mmnnhﬂus;bdz
| E(Eiil]) |
R 3 ntitn
i —————— Modnk 2
_| E{E(+1 1)+ Fisgh }—‘
a1 =
S e et
e || [TT- TT1 ||
32 ik +
Furmmaticn BE) |
l Fold it
- o
E i
[ TasEED | [FEREILEED |

Figure 3.3 : Schémas générale du DES

Le DES utilise une clé K de 56 bits, pour chiffrer des blocs de 64 bits, les blocs chiffrés
obtenus ayant aussi 64 bits. Le bloc de texte clair subit d’abord une permutation initiale. Puis
on itére 16 fois une procédure identique, ou la moitié droite est recopié telle quelle a gauche,
et la moitié gauche est transmise a droite en subissant au passage une modification
dépendante de la clé. A lafin, on inverse les moitiés gauches et droites (ou bien, comme sur
les schémas, on supprime le croisement de la derniere étape), et on applique I’inverse de la
permutation initiale pour obtenir le bloc chiffré. Le schéma général du DES est donc le
suivant (on a seulement représenté quel ques-unes des 16 étapes). [7][H]

3.3.3. Lesavantages

Le cryptage conventionnel comporte un avantage majeur : sa rapidité, il est particuliérement
adapté alatransmission de grandes quantités de données, la cryptographie symétrique est trés
utilisée et se caractérise par une grande rapidité (cryptage a la volée), des implémentations
auss bien software (Krypto Zone, firewalls logiciels type firewall-1, e¢ VPN-1 de check
point) que hardware (carte dédiées, processeurs cryptos 8 a 32 bits, algorithmes cablés...) ce
qui accélere nettement les débits et autorise son utilisation massive. [1][7]

3.3.4. Lesfaiblesses

Ces systémes nécessitent la connaissance de la clé par I’émetteur et par le destinataire. C’est
la transmission de cette clé entre les intervenants qui représente la faiblesse inhérente du
systeme, s’ils se trouvent a des emplacements geographique différentes, ils devront faire
confiance a une tierce personne ou un moyen de communication sécurise, toute personne
interceptant la clé lors d’un transfert peut ensuite lire, modifier et falsifier toutes les

informations cryptées ou authentifiées avec cette clé.
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De la norme de cryptage de données DES au code secret de Jules César, la distribution des
clés reste le probleme maeur du cryptage conventionnel. (Autrement dit, comment faire
parvenir la clé a son destinataire sans qu’aucune personne ne I’intercepte ?). les moyens a
déployer pour garantir la distribution sécurisée des clés entre les correspondants sont trés

onéreux, ce qui constitue un inconvénient supplémentaire. [1][7]

Malgré toutes ses évolutions et ses mises en ceuvre, la cryptographie
a clé secréte est toujours entravée par un défaut : la condition sine
qua non de son succes est et restera le secret de sa clé Bien qu'ayant
pu au fil du temps réduire sa taille, les cryptographes ont toujours
été confrontés au probléeme de la transmission de cette clé... Mais le
progrés ne s'arréte jamais ! Si le probléme est de conserver le
secret de la clé, pourquoi ne pas le contourner... en inventant un

systeme qui la rend publigue.

3.4. Systemes asymétriques a clé publique

3.4.1. Définition et fonctionnement

La cryptographie asymétrique a clé publique est apparue pour la
premiére fois en 1976 avec la publication d'un ouvrage sur la
cryptographie par Whitfield Diffie et Martin Hellman, c'est méthode

de chiffrement qui s'oppose a la cryptographie symétrique.
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Dans un tel crypto systéme, les clés existent en paires d'ou
I'appellation bi-clés :

o Une clé publique pour le chiffrement.
0 Une clé secrete pour le déchiffrement.

L'utilisateur d'un crypto systéme asymétrique, choisit une clé
aléatoire (la clé privé), a partir de cette clé et en appliquant la
fonction a sens unique il calcule la clé publique qu'il diffuse au travers
d'un canal non sécurisé.

Lorsqu'une personne désire lui envoyer un message il lui suffit de

chiffrer ce dernier a l'aide de la clé publique.

Le destinataire sera en mesure de déchiffrer le message a I'aide de
sa clé privé.

Ce systeme est basé sur une fonction facile a calculer dans un sens

(appelé fonction a trappe a sens unique) et mathématiquement tres

difficile a inverser sans la clé privée appelé trappe. [7] [1][4]

1 1
1 1
: Clé publique : : Clé privée :
- 1 - 1
! du récepleur ! ! du récopteur !
' f i ' I i
: . ! - - . 1
v Texte clair ' De “Texte clair !
. ¢crvptage - R0 0 0
i Cryptage . yptage i — >
P | Voidite i Voici le
H nmmere ' H NUHETO '
H de ma. ! - H de ma !
H carte de ! Py i carte de H
' crédil. ! YT g . credit !
v LLLLLL, ! RS o . {1,
: ! ¥r0w : - '
H 1 ! 1
: : ® : 1
! : Texte crypté :
_______________________________ 1 Y |
Emetteur Récepteur

Figure 3.4 : cryptographie asymétrique
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Les principaux algorithmes asymétriques a clé publiques sont :
RSA (chiffrement et signature)

DSA (signature)

Diffie-Hellman (échange de clé) [7]

3.4.2. L'algorithme RSA
Leprincipe

Le premier systeme a clé publique solide aavoir été inventé, et le plus utilisé actuellement, est
le systéme RSA. Publié en 1977 par Ron Rivest, Adi Shamir et Leonard Adleman de
I'Institution de technologie du Massachusetts, le RSA est fondé sur la difficulté de factoriser

des grands nombres, et lafonction a sens unique utilisée est une fonction "puissance”.
L ‘algorithme de chiffrement
Départ :

Il est facile de fabriquer de grands nombres premiers p et g (+- 100 chiffres)
Etant donné un nombre entier n = p*q, il est trés difficile de retrouver les facteurs p et

q

1) Création des clés

Laclé secréte : 2 grands nombres premiersp et g
Laclépublique: n=p*q; unentier e premier avec (p-1) (g-1)

2) Chiffrement : le chiffrement d'un message M en un message codé C se fait suivant la
transformation suivante :

C=M®mod n
3) Déchiffrement : il Sagit de calculer lafonction réciproque

M=C%modn
tel quee.d=1mod [(p-1) (g-1)]

Exemple: chiffrer BONJOUR
1) Alicecréesesclés:

Laclésecréte: p =53, g =97 (Note: enrédite, p et g devraient comporter plus de
100 chiffres!)

Page 41



Chapitre 1 Généralité sur la cryptographie

- Laclépublique: e=7 (premier avec 52*96), n = 53*97 = 5141
2) Alice diffuse sa clé publique (par exemple, dans un annuaire).
3) Bob ayant trouvé le couple (n, €), il sait qu'il doit I'utiliser pour chiffrer son message. Il va
tout d'abord remplacer chague lettre du mot BONJOUR par le nombre correspondant a sa
position dans I'alphabet :
B=2,0=15N=14,J=10,U=21,R=18
BONJOUR=2151410152118

4) Ensuite, Bob découpe son message chiffré en blocs de méme longueur représentant chacun
un nombre plus petit que n. Cette opération est essentielle, car si on ne faisait pas des blocs
assez longs (par exemple, si on laissait des blocs de 2 chiffres), on retomberait sur un simple

chiffre de substitution que I'on pourrait attaquer par I'analyse des fr équences.

BONJOUR =002 151 410 152 118

5) Bob chiffre chacun des blocs que I'on note B par latransformation C = B°mod n (ou C est
le bloc chiffré) :

C1=2'mod 5141 = 128

C, = 151'mod 5141 = 800
Cs = 410'mod 5141 = 3761
C4 = 152'mod 5141 = 660
Cs = 118’mod 5141 = 204

On obtient donc le message chiffré C : 128 800 3761 660 204

3.4.3 Le protocole de Diffie et Hellman
Parallelement a leur principe de cryptographie a clé publique, Diffie

et Hellman ont proposé un protocole d'échanges de clés totalement

sécurisé, basé sur des fonctions difficiles a inverser.

1) Alice et Bob se mettent d'accord publiquement sur un trés grand

nombre premier "p" et sur un nombre “n" inférieur a "p".
2) Alice engendre une clé secrete "a" et Bob une clé secréte "b".

3) Alice calcul I'élément public k, et Bob I'élément public k, :
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Ka=n*mod p
kp = n° mod p

4) Alice transmet sa clé publique k, a Bob, et Bob transmet sa clé
publigue k, a Alice.

5) Alice et Bob profitent ensuite de la commutativité de la fonction
exponentielle pour établir leur secret commun :
Katice = (ko) *= (n") *mod p

Kaop = (ko) = (n%)° mod p
=> Kalice = Kob = N"" mod p

v' Lesavantages

o Le probléme consistant a se communiquer la clé de déchiffrement n’existe plus, dans
la mesure ou les clés publiques peuvent étre envoyeées librement. Le chiffrement par
clés publiques permet donc a des personnes d’échanger des messages chiffrés sans
pour autant posséder de secret en commun, seule la clé secréte a besoin d’étre
conservée de maniere secréte.

o Selon I'usage, une paire de clé (publique/secrete) peut étre utilisée plus longtemps
qu’une clé symétrique.

0 La cryptographie a clé publiqgue permet de réaliser des schémas de signature
électronique assurant un service de non répudiation.

o Dansun grand réseau, le nombre de clés est beaucoup plus petit que dans un systéme
symétrique car seulement 2n clés sont nécessaires s’il y a n utilisateurs dans le réseau.

(71[2][4].
v" Inconvénients

Tout le challenge consiste a s’assurer que la clé publique que I’on récupére est bien celle de la
personne a qui I’on souhaite faire parvenir I’information chiffrée.

Les performances des systémes asymétriques sont beaucoup moins bonnes que celles des
systemes symétriques car ces systémes nécessitent de pouvoir calculer sur des grands
nombres.

Lataille des clés est généralement plus grande pour ces systemes que pour les systémes a clé
secrete.

Aucun crypto systéeme a clé publique n’a été prouveé inconditionnellement sur, car la base de
ces crypto systémes sont la fonction a sens unique dont la réciproque est en pratique
impossible a calculer et donc le crypto systéme impossible a casser, mais on n’a pas la
certitude qu’une fonction considérée aujourd’hui a sens unique ne sera pas demain résolu et

considérée comme banale.
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La cryptographie a clé publique nécessite la mise en place d’une infrastructure de gestion de

clé afin d’éviter les attaques par le milieu. [7][1][4]

3.5. Conclusion

Dans ce chapitre on a décrit quelques agorithmes de chiffrements les plus utilisés, mais bien
sur il en existe beaucoup d’autres.

Le choix de I’algorithme doit dépondre de I’application envisagée et donc des caractéristiques
désirées et de I’espace mémoire disponible.

Dans notre projet nous somme intéresseé aux méthodes de chiffrement moderne comme

algorithme DES (clé secrete) et I’algorithme RSA (clé publique).
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4.1. Introduction

Dans ce chapitre on essaye d’implémenter I’ensemble des techniques permettant de chiffrer

des textes arabes, c’est-a-d permettant de les rendre inintelligibles sans une action spécifique.

4.2. Objectif

Dans notre application nous avons tenté a voir les différents agorithmes de cryptographie
appliquée aux textes arabes savoir une meilleure qualité de protection de messages.

Parmi ces algorithmes on a choisi d’implémenter I’algorithme a clé secrete DES, et
I’algorithme a clé publique le RSA.

4.3. Logicie utilisé
C++ builder 6

Le langage choisi pour réalisation de notre application est le BORLAND C++ BUILDERS®.
Ce choix repose sur le fait que Borland possede tout la puissance du langage C++ oriente
objet comme il offre la possibilité de développer rapidement des applications sous Windows
gréce a ses différentes bibliothégques. Il permet la création instantanée des interfaces

utilisateurs car il offre une gestion de I’interface.

4.3.1. Description de I’interface et composantes
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-~ SansTitre - cryptographie

A propos

CRYPTAGE UN TEXTE ARABE

44. Lecontenudumenu «  »

- SansTitre - cryptographie

e, | Gl =
B0 bl ChrlHD e e
5 bas Chrl+s ]% E M3 Gans Serif = E E

Bl s Chri+N

Pouls bé
BS dslhk
delbll gy

FE el

H o

2327 une nouvelle page.
> ouvrir un texte arabe .
: enregistrer le texte.
: enregistrer sous.
> - imprimer la page.
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> 4alhall cuas; choisir une imprimante.
> . envoyer vers.
> : sort du programme.

45. Lecontenu du menu « »

-~ SansTitre - cryptographie

Glo [EENRNES ool S0 aasl b pile

Chrl4+

Chrl+C

ey BIMS Sans Serf 4 E ’—

Chrl+4

Chrl+E
Chrl+R

-couper.
:copier.
:coller.
aall yial:sélectionner tout.
: chercher.
:changer.
AN Lueimodifier.
‘retour alaligne

VVVVVYVYYVYY

4.6. Exemple de quelque opérateur

4.6.1. Exemplesde chiffrement a clé secréte (DES)
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| - texte arabe.RTF - cryptographie |Z||E|E|
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Letexte chiffré:
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~ texte arabe.RTF - cryptugraphie
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= texte arabe.RTF - cryptographie
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s oty o JLatyl aeley plied cila yial olli s g o le Cuail B i ] A
58 A ooyl obled Gl 3 Lol 300 5 el Gnpe e el ﬁ@gM|
$|ﬁ|jaﬁ|ulﬁsu‘ -*U|Muh|&wwaﬁ|dﬂbuﬂj

[u] -}

4.6.2. Exemple de chiffrement a clé publique (RSA)

- texte arabe.RTF - cryptographie

A

T | | I | | | I | | I I | | I I | | I .
5 ochudd o LBl aaley eliid Cla Rl elli cddi g Baw L Cagil 8 o) LAl
Bdﬁﬁ_ﬂ_}oﬁ.\u}?bdjﬁﬁ& uLnJy| B}Jl;._g Lr;'_%Jl ':4_1..‘:_9.1:- u.ng._l_);jl_! _):.:ﬁ.\.uuw|
b Al gl S e adiind ] gt L il o1 Gapasill dile oS8 dluis
/?L.uj‘\\alcah|‘;...am(fd|a_;‘+w

Le texte original

Ul byé o RSA

LesclefsRSA :
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« texte arabe.RTF - cryptographie

T | I | I | | I | I | | I | | I | I | L
s doiy o Latiyl aeley peliid cila yaldl o Gl 3 B Locwdil 8 oS o) 4]
88 3 Lyl cldd B 3 oLyl 800 5 cosell Bge e doally adiia ol

b AL gl QS e alaist o] alaiod Lo Laisl el ageall dlile oS8y el

||Ease de données des clefs RSA

Clef RSA [ |
] #] =] 2] 5] e

M am 1Elef 1:puizzance pul:ulique1 Clef 2:m-:u:|u|u:|1 Clef 1 :puizzance secréte| Clef 2 :mu:u:lul-:u] -
!__ ahbbes 713 1073 1 1073 Izi
|| ahmed 19 1531 955 1591 ||
| |assia 421 26123 181 26123
L |f
_|farida 23 1111 a7 1111
_|fatiha 4493 539 o] 539

0K

Lafenétrede clépubliqueentrer :
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sl Lo)S RSA E

JL sidsll RSA
W 1 sl Lol puiszance 2l el mochilo
x e Ll |
? biLe, Vel iglS clisl
P13

Letexte chiffré:

-+ texte arabe.RTF - cryptographie

e I | | I I | | I I | | I I | | I I | |

cif9aA e AA 9T AT AwAAT BAhIA 939999 4040 1A 99444 R AT A ATAA BATTA v A A SwchiBATThA FAAAARATERAA T Teei A A 999 smObabdi/bY
A98AANARITNEAAARA-GAN ST A o2 2-333024A 0 455 wA 8 b 8] -9TbAAA RABATILAR gﬂwﬁﬁﬁmf}.&ﬁﬂcwm&&;\&mwm Fibd ACTIAANATD
AAARATIA RO T gt ITRACAIAIT e hAA 24 A4 RIT[AAAVAATIIRATIAA TAAATAAA I8 b I+ IRAAAT 40O ACTTIAAIIAADA-TTHAA,

e 99488 EATTAM B W ThAAATTE AALATT A4 39T 799939T95(HIFTIITIETIFTTIFETTIFIHIEIFIIFIFETITIFIFIERIFTTIFIAE

Le texte chiffré

ilyd i

Pour déchiffrer
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£
T I I | | | | I I I | | | | I I I

CAATGAASGIAAAITAISEAWAAS 3D I Ta355 4 A3 TAITAAALTTA A [BABATIAAAAAAGWCYANTTRAFAAAADASeHEAT s AAATIE mbAAAY b
ASAAAAAEIINDAAN A FATHY A 539904 3 5955 sbills]-I0hAAA A RATIAARTANAIICAALAAIGCN bAAALAGSA R BAAT0TA DA SCIAAALTS
AAPATTIARAAATISBABAA s I e St i e S0 DA DA DS

EC PRGNS, .ol daJS RS A X [

JU sidall 45 RSA
: Vo | 1 sull il puissance 2 peall Bl mochulo
’**— I,.,*,.,—\

Entrez la clé
privée

W | gl ol sLial
? Baslase

- texte arabe.RTF - cryptographie

o e 5 piiall i 25 Slill B il '

BEerREERsE 00000 |
= 3 1

&L

L I | I I I I I I I I I L

dage padpedl pedie plall g dhen o gLl sl eiiid Gl il @il caiar o psue La il o r;ns.olr__,j_a.f
O alsind ol el Lo dainl e el elile oid) g ohedy galid sl pebadly ohles ohla, s pladl 6yt 5 (g osell

Aoy ke Bl e same ol BJ:IJJJ‘ETJélJﬁJlr__]E\

Le texte
déchiffré
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4.7. Lettre Arabe

Utilisés pour I’écriture arabe.

Les caracteres U+0600 a U+0603 et U+06DD sont des signes de contrdle de format.

Les caracteres U+0610 a U+0615, U+064B a U+065E, U+0670, U+0, U+06D6 & U+06DC,
U+06DF a U+06E4, U+06E7, U+06E8 et U+06EA a U+06ED sont des signes diacritiques se
combinant avec le caractere qu’ils suivent ; ils sont combinésici avec lalettre arabe sin « =~ »
(U+0633) adesfinsdelisibilité.

Note: certaines polices de caractéres arabes indiquent supporter tout ce sous-ensemble de

caracteres, mais n’affichent aucun glyphe pour certains d’entre eux.

Tabledes caractéres

VOUPDF o1 2|3 |a|5|6|7|8|9|A[B|C|D|EIF
ren
060 | | || 5 o8
061 ‘oo |te el o
062
063
064
065 o] e e i
066 oo
067 Y I Pl s | 5| & Slala|d &
068 |<w|é|é|efe |t g i I I I R I
069 3 Slalaol ol 22 Sle|lw|dloe|oa|s
06A |t|o|wl|u ela|ole|s|=|e|alala
6B ||| |le|l|dldldlale slolol|s|e
06C 5 3 sl s | 3| 3| s| 3| 3|5|ec|uv|c|s
06D < e | - o T o T T o T O 'y
06E T oo o | ] o] T NEZ) RS RYE" RNET I I
06F Floa| & | ¢ | s |B
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4.7.1. Tabledescaracteres ASCI|

La premiere colonne de cette table renferme le code MARC a 8 bits (en hex) pour le caractere
tel que provenant du jeu graphique GO; la seconde colonne de cette table renferme le code
MARC a8 bits (en hex) pour le caractére tel que provenant du jeu graphique G1; latroisiéme
colonne contient le code UCS/Unicode a 16-bits (en hex), et la quatriéme colonne contient le
code UTF-8 (en hex) pour les caractéres UCS; la cinquieme colonne contient une image d'une
représentation du caractére; la sixieme colonne indique les noms des caractéres : nom MARC
/ nom UCS. Si le nom MARC est le méme que le nom UCS, ou s’il est semblable a ce

dernier, seul le nom UCS apparait.
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MARC- |MARC-| UCS | UTF-8 |Caractéres Nom MARC / Nom UCS

8jeu | 8jeu

G0 1

21 Al 0021 |21 ! Point d'exclamation
22 A2 0022 |22 " Guillemet anglais
23 A3 0023 |23 # Symbole de numéro
24 Ad 0024 124 b Symbele de dollar
25 Ab 06bA JDIAA 1 Signe pour cent / Signe pour cent arabe
26 Ab 0026 |26 & Perluete
2 AT 0027 127 ' Apostrophe
28 AB 0028 |28 ( Parenthése ouvrante / Parenthése gauche
29 A9 0029 129 ) Parenthése fermante / Parenthése droite
2A AA 066D |D3YAD ¥ Astérisque / Etoile 3 cing pointes arabe
2B AB 002B 2B + Signe plus
2C AC 060C |DasC ‘ Virgule arabe
2D AD 0020 2D - Trait-d'union - signe moins
2E AE 002E |2E : Point, point décimal / Point
2F AF 002F |2F / Barre oblique / Cotice
30 R 0660 |psan S;rigfre zero arabe-indo-aryen [ Chiffre arabe-hindi
3 B 0661 |DoA \ E:iﬁre un arabe-indo-aryen / Chiffre arabe-hindi
B R 0662 |p9az ‘ ;I;ijl:f(re deux arabe-indo-aryen / Chiffre arabe-hindi
13 A3 0663 |D9a3 . :Ir[r:ii:fre trois arabe-indo-aryen / Chiffre arabe-hindi
u B4 0664 |DoA4 . ﬁ:gr: L:]alﬁre arabe-indo-aryen / Chiffre arabe-
3% RS 0665 |D9as N E:;ﬁre cing arabe-indo-aryen / Chiffre arabe-hindi
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s B6 0666 1D9AS . Chiﬁre six arabe-inde-aryen / Chiffre arabe-hindi

six

37 57 o667 Ipaa7 . EQ;?[E sept arabe-indo-aryen / Chiffre arabe-hindi

18 o8 |oges Doas | El?i';ﬁre huit arabe-indo-aryen / Chiffre arabe-hindi

3 89 |o6o Ipgag . Chiffre neuf arabe-indo-aryen / Chiffre arabe-hindi
neuf

A |BA |003A |3A : Deux points

3 |BB  |061B |D8%B ! Point virgule arabe

3¢ |BC  |003C |3C < |Signe inféreur 3

30 |BD 003D 3D = |Signe égal a

3 |BE  |003E |3E > |Signe supérieur

3 |BF  |061F |D83F ! Point d'interrogation arabe
41 C1 |0621 |DBAT : Hamzah / Letire arabe hamza

Lettre arabe alef avec madda au-dessus / Lettre

2 |C2 0622 |DBA2 i

arabe alif madda en chef

13 3 0673 IDBA3 ; Lettre ar_ahe alef avec hamza au-dessus /[ Leftre
arabe alif hamza en chef

m c4 0624 |Daad ; Leftre arabe waw avec hamza au-dessus / Letire
arabe waw hamza en chef
Lettre arabe alef avec hamza en dessous / Lettre

45 €5 0625 |DBAS . arabe alif hamza souscnt

6 lce loeoe Ioaae . Lettre a@be yeh avec hamza au-dessus Lettre
arabe ya' hamza en chef

47 CI 0627 |DBATI * Leftre arabe alef/ Lettre arabe alf

43 c8 0628 |DBAS - Leftre arabe beh / Leftre arabe ba'

Lettre arabe the marbuta / Lettre arabe te'
marbouta

4A CA 062A JDBAA O Lettre arabe the / Lettre arabe t&'
4B CB 0628 |DBAB O Leftre arabe theh / Letire arabe the'

43 |C3 0629 |DBAS ;
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I |CC |062C\DBAC | 7 |Letre arabe jeem / Lefire arabe djim
D |CD |062D|DBAD | |Letirearabe hah/Letre arabe ha

I£ |CE |0G2E\DBAE |z |Letire arabe khah/Lefire arabe kha
IF\CF  |062F |DBAF |+ |Letre arabe dal / Letire arabe dal

5 (D0 0630 {D6B0 3| Lettre arabe thal / Leftre arabe dhal
5|01 (0631 |DBB ) |Leftre arabe reh / Lettre arabe ra

b0 (02 0632|082 | ; |Letirearabe zam/Lettre arabe zain
b3 (D3 0633 (DBB3 | o |Letie arabe seen/Lefire arabesin
b |D4 (063 D864 | & |Leftre arabe sheen  Lefire arabe chin
B (D5 0635 |D8BS | we |Letirearabe sad/Lettre arabe gad
B |06 |0636|D6B6 | ua |Lefire arabe dad

o (07 |06d7 ‘DHBE’ 5 |Letire arabe tah / Letire arabe ta'

b (08 (0638 \D8BE | = |Lefire arabe zah/Lefire arabe zza'
B9 (09 |0639\D8BY | ¢ |Lettearabeain/Letre arabe ain
A (DA |03A\DBBA | ¢ |Lettearabe ghain/Leftre arabe ghain
6 (0B |005B (B [ |Crochet ouvrant | Crochet de gauche
0 (DD 005D 5D | |Crochet fermant | Crochet de droie
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60 EO 0640 10980 - Tatweel arabe / Tatoull arabe

61 E 0641 |D981 < |Lettre arabe feh / Lettre arabe fa'

62 E2 0642 10982 & Lettre arabe qaf / Lettre arabe gaf

63 E3 0643 10983 4 Lettre arabe kaf / Lettre arabe kaf

64 E4 0644 10984 d Lettre arabe lam / Lettre arabe [am

65 E5 0645 1D985 2 Lettre arabe meem / Lettre arabe mim

b6 EG 0646 10986 J Lettre arabe noon / Lettre arabe notn

67 E7 0647 1D987 » Lettre arabe heh / Lettre arabe hé’

68 ES 0646 |D988 3 Lettre arabe waw

£ Fg 0649 |pogg . he;tlt(r:ﬂ zr;he alef maksura / Lettre arabe alif
bA EA  |O64A [D9BA 3 Lettre arabe yeh / Lettre arabe ya'

6B EB  |064B |D98B ; Fathatan arabe

6C EC  |064C JD98C ' Dammatan arabe

60 ED (064D 1D98D . Kasratan arabe

6E EE  |064E |D98E ’ Fatha arabe

6F EF 064F |DI8F ' Damma arabe

70 FO 0650 |D990 . Kasra arabe

11 F1 0651 |D991 ' Shadda arabe / Chadda arabe

12 F2 0652 |D992 ' Sukun arabe / Soukoun arabe

13 F3 0671 |D9B1 0 Leftre arabe alef wasla / Leftre arabe alif wasla
7 F4 0670 |D9go ' I[_:E;tfre arabe majuscule alef [ Lettre arabe alif en
[k F8 066C |DIAC , Separateur milliers arabe

79 F9 201D |E2809D ' Guillemet double droit

TA FA 201C |E2809C : Guillement double gauche

Table4.1: table de codage ASCI |
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Voila la table de codage des lettres qu’on a utilisée dans notre implémentation

struct cde { char lettre;

struct cde
{Il!.‘lllsl}-_
{Iqi‘lﬁl

{Idl,
{lkllr
{'p', 57},
{'u', 64},
{'z', 71},
{'K', 77},
{r&', 116},
{'v',89},
{'H', 96},
{'5',103},
{'@',110%,
fr:',118},
gror, 1253,
{'»",132},
£'[",139;},
{'u', 146},
{'4',153},
£ 7" T}):

tablel[]={
cfve "k}
:{'IT':'E'}'
¥V mt}
c{¥Ve'p'}
]
¥

i1 L

{IEI,
{I:Ir
{Iqlrsg}r
{'v',65},
fra0, 72y,
£, 78Y,
f'P'. B3},
{'W',90},
£'1',97}),
{'6',104},
el o Y
fravec"#'}
{'&£',.12&8},
e e [ o
{'1',1420},
{'n',147},
{'3%',154},

i{-:\:'r_.al

ey Y "'}
:{ﬁQ:'J'}
c{¥1:i'g")
f b o i
:{*T:'j'}
it oant
{'a',s2%,
{ré&r, 591,
{'w', 66},
{'B', T3},
M, 793,
{'Q', 84},
B et 1
{'J', 98},
{7 ,.105),
frer,112y,
e R L |
{'=1,127Y,
£'/",134},
 JEaR e i o B el
{'§',148},
{'@',155;:,

¥
¥
L}

unchar entier;:

W B ||
{ré', 603},
£UN L 6T,
{'C',. T4,
{'H', B0},
{'R"', 85},
£y, 92,
£ ao
{'8"',106},
e ] 5
cfY¥Yo 'K}
{'™', 1281,
L i .
£'9',142%,
f'a', 149},

Il T Ty AL

:{?s'b'}

:{ﬁ':'&'}
s{ﬁ?s't'}
cf¥sc"1 "}
ety

{'a', 40},
{'h', 47},
{'m', 54},
{'r', 61},
{ IrES}r
y I B oy o g
{'avc' 1}

{'5',86},

Lz oAt

{'2',.100%,
e otk | § ot SOl
S Sk B B 3
ey =0
{'%',1258;%,
L Rl Pt (25 7 S
e i 3
> LS e LY | i

AL ISTE,

fiin
o G T SO T
ol St (o] 1 o
oo el 7
st 1 L
{'1a',151},
£Y1 158,

gt

=
-
s

{lcllr
By RSN L s

f'o',56},

f£'t',63},

{'y',. 70},

('E',T6},

£'0', 1113,
('g',es},
{'G',95},
fr4r,102},
{'_',108},
£rpv 1y,
R G e TR S
fra', 131},
L{ver, 1383,
£'£1,145},
£'i', 152},
{'f,150;,

Table 4.2 table de codage des | ettres

4.8. Code sour ce de différentes implémentations

4.8. 1. Code sourcede I’algorithme DES
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Chiffrement par I’algorithme DES

void  fastcall THMainForm::DES51Click( TCbject *Sender)
{
/fchiffrement DES
Forml->LabelS->Caption="";
Forml->LabelS5->Caption="J L. .iax il DES™;
Forml->ShowModal () ;
{{ texte wvide
int 5 = RichEditl->GetTextLenl():-
if((5=—0)&& (Accepter) ) {

Accepter=false;

ShowMessage (g L8 w3 823 HSa Y7}

1
¥

Ao

if (Accepter) {

int star=clock{) s

inE Ay jeks

int 5ize = RichEditl->GetTextLenl():
char *Buffer = new char[Size+l]:;
RichEditl->GetTextbBuf (Buffer,Size+l);
RichEditl->Text="";

unchar ti1[8], t2[&]:

int n56=5ize/56;

if (8ize % 56 != D) mb& = [(nb6+l)*5&;
el=ze no6 = Size;

unchar *tabl = new unchar[n5&+1];

unchar *tab?2 = new unchar[n5&+1];

ProgressBarl->WVisible=true;
Progre=ssBarl->Position=0;
ProgressBarl->Min=0;
ProgressBarl->Max=4;

for (i=0;i<nS&;i+t) tabl[i]= 0O;
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for {(i=0;i<Size;it++)}{
=0
while (Buffer[i]'!'=tablel[j].lettre && j+i<le0);
tabl[i]=tablel[]j] .entier;

Fr

delete Buffer;

S/ Chiffrement
byte Clef[8]:
for (i=0:;i<B:;i++) Clef[i]=0:

if (taille pass > 8) taille pass=i;
for (i=0;i<taille pass;i++)}{
j=0;
while (pas=s[i]'=tablel[j].lettre && j+i<1&0);
Clef[i]l=tablel[]j] .entier;
ProgressBarl->»>Position=1;
/* générateur aléatoire #/
/* L'extension de la clef *f
deskey (Clef,0);
chiffrer des(nsé6,tabl,tabl);
ProgressBarl->Position=2;
/{ fin du chiffrement

S/ pour eviter un eventuel pb d'affichage.
int som;

som = n56/7;

som++;

pnchar *TabEtend = new unchar[nSe+som+l])r

int enc=0:
i=0:k=0:
while (i<n56) {

deTvers8 (tl,c2}) renctt;
for (j=0;j<8;j++,k++) TabEtend[k] = t2[j]:
¥
delete tabl:
delete tabZ;
ProgressBarl->Position=3;

char *les cars = new char[n36+enc+l];
for (i=0;i<nSé6+enc;i++){
j=0;
while ( ( TabEtend[i]!=tablel[j].entier) &£& j++=<160);

lez car=[i]= tablel[j].lettre:
¥:
les cars[nSé+enc]='\0";
ProgressBarl->Position=4;
RichEditl->Text = les cars;
delete les cars;
delete TabEtend;
ProgressBarl-»Visible=false;
int end=clock():
LabelZ->Caption="";
LabelZ2->Caption=( (end-star)*0.001);
¥:
¥

for{j=0:;3<7;jt++,i++) tl[j]l= tab2[i]|;//le tableau contenat les ent chiffres

Page 62



Chapitre 1 Généralité sur la cryptographie

déchiffrement DES

void  fastecall THainForm: :DES2C1lick (TObject #*Sender)

{
l¥* Déchiffrement DES */
Forml->LabelS—>Caption="";
Forml->Label5->Caption="JL ., . @n3 {1 &3 DES™;
Forml-—->ShowMModal () ;
f¥* cexte wvide®/f
int 5 = RichEditl->GetTextLen ()}
if((5==0)&& (hoccepter) ) {

Lhecepter=false;

ShowMessage (Mg jL& poi 30 853 AF j5a0 ¥");

Ly
¥

if (Accepter) {

int star=clock({}:

int- 1.0k

int Size2 = RichEditl->GetTextLen():

char *Buffer? = new char[S5ize2+1]:;
REichEditl->GetTexcBuf (Buffer2, Size2+1) ;
RichEditl->Text="";

unchar t3[8],t4[8]-

P
int ng4=5ize2/64;
if (Size2 % 64 '=— 0) ned = (ned+l)*64;

else ngd = Sized;

int som2;
som2 = 5ize2/8:

Page 63



Chapitre 1

Généralité sur la cryptographie

unchar *tab2 newWw unchar[SizezZz+1]:;
/{ barra de progression
ProgressBarl->Visible=true;
ProgressBarl->Position=0;
ProgressBarl->Min=0;
ProgressBarl->Max=4;

for (i=0;i«<5ized;itt) tab2[i]= 0O;

for (i=0;i<Size2;i++){
j=0:
while (BufferZ2[i]'!=tablel[]j].det
tabZ2[i]=tablel[]j] .entier;

¥:

delete Bufferl;

J/maintenant intervient ma fonction avancee
unchar *TabRes newWw unchar[SizeZ2+1]:;
i=0;k=0;

while (i<5izel)

{

for{j=0;j<8;j++,i++)
defversT(t3,t4d);
for(j=0:;3<7;j++, k+4)

t3[j]= tab2[i]|;

TabRes[k] t4[gl-
Yo

Progre=ssBarl->Position=1;
/f Déchiffrement

unchar *tab3 new unchar[k+1]:;
byte Clef2[8]:

for (i=0;i«<8:;i++) Clef2[i]=0;

if [taille pas= > 8) taille pa=ss=§;

tre && j+4+<160);
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for (i=0:;i<taille pass;i+t)

{
i=0:
while (pass{[i]'!'=tablel[j].lettre && j++<160);
Clef2[i]l=tablel[]j] .entier;

ir

ProgressBarl->Po=sition=2;

deskey (Clef2,1):;
chiffrer des(k,TabRes, tab3):
ProgresshBarl->Po=sition=3;
for( 1i=0; i<k; i++)
tab3[i] =(unchar) (tab3[i] &0x7TL}:

char *les cars2 = new char[5izeZ-somZ+1](;
for (i=0:;i<5izeZ-zomZ2;i++){
j=0:

while((tab3[i] '=tablel[j].entier) && Jj++<160};
les carz2[i]= tablel[]j].lettre:
¥
les cars2[S5izeZ-som2]="\0"';
ProgresshBarl->Position=4;
RichEditl->Text = les carsZ;
delete les carsd;
delete tab2;
delete tab3;
ProgressBarl->Visible=fal=se;
int end=clockl():
LabelZ->Caption="";
LabelZ->Caption=( (end-=star)*0.001) ;
i

4.8.2. Code source de I’algorithme RSA

Chiffrement par I’algorithme RSA
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void  fastcall TMainForm: :RSAIC1ick (TObject *Sender)

{

ff chiffrement RSA

Form4->Label4->Caption="";

Form4->Label4->Caption="JL. ;. as3 §I RS5A"™;

Form4->S5howHodal () ; |

f#*Texte wvide#®/

int 5 = RichEditl->GetTextLen():

if{({5==0) && (Accepter r=a}){
Acocecepter rsa=false;
ShowMessage (Mg ;L8 pn3 3o ads peay ") ;
r

f#*phase de chiffrement#*/

if (Accepter rsa){

int star=clock{):

i ; ol iy bl o

int Size = RichEditl->GetTextLen ()’

char *Buffer = mew char[Sizetl]:
RichEditl->GetTextBuf (Buffer,Size+l) ;
RichEditl->Text="";

unchar ti1[8], t2[8]:

Progre=ssBarl->Vi=sible = true;
ProgressBarl->Min = 0;

un=signed long e,n;
e =[clefl);
n ={clefl);
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int n56=S5ize/7;
if [Size % 7 '= 0) nSe = [nS&+H1)*7;
else noh = Size;

ProgressBarl->Max = ni&;

unchar *tabl new unchar[ns5e+1];
unchar *tab?Z = new unchar[ns&+l]:;

for (i=0;i<n5&6;i++) tabl[i]= table rsa[ll4].entier;

for [i=0;i«<Size;i++){
i=0:
while (Buffer[i]'=table rsa[j|].lettre && j+H<159);
tabl[i]=table rsa[j].entier:
¥
delete Puffer:
ProgressBarl->Position=l1;
/4 Chiffrement
for (i=0;i<n56&6;it++)
tab2[i] = modexp(tabl[i], =, n):
delete tabl;
ProgressBarl->Position=2;
/4 fin du chiffrement

// pour eviter un eventuel pb d'affichage.
int som;

som = m5&e/7:;

som++;

unchar *TabEtend = new unchar[nSée+som+l]|;
int enc=0;

i=0;k=0;
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while (i<n5&) {
for (3=0;3<7:j++,1i++) tl[j]= tab2[i]://le tableau contenat les ent chiffres
de7vers8 (tl,t2) ;enc++;
for (j=0;3<8;j++,k++) TabEtend[k] = t2[3i]:

¥:

delete tabZ;

Progre=ssBarl-»>Position=3;
fFrirrs

LA A

char **les cars;

le2 car=s = new char®*[1];
les cars[0] = new char[nSé+enc+l];

for (i=0;i<nSé64enc;i++){
J=0;
while((TabEtend[i] !=table rsa[j].entier} && j++<153);
les cars[0] [i]= table rsa[j].lettre:;

ks

les cars[0] [nS6+enc]="\0";

for (i=0;i<nSée4+enc;i++){

if (i$5==0) ProgressBarl-rPosition=i;

EichEditl->Text = RichEdictl->Text + lez2 cars[0][i]:}
L B A A O

desallouer rsa(les cars):
delete TabEtend;

fFrrfrrrys

ProgressBarl-»Visible=false;

int end=clock():
LabelZ2->Caption="";
LabelZ2->»Caption=|( (end-=star)*0.001);
H
H
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Déchiffrement par I’algorithme RSA

void  fastcall TMainForm: :RSAZ2C1ick (TObject *Sender)
{

//déchiffrement RSZ
Formd4->Label4->Caption="";
Form4->Labeld4->Caption="JbL . . 853§l f3§ RSA™;
Form4->ShowModal () ;

int 5 = RichEditl->GetTextLen():
if ((5=0)&& (Accepter rsa) )i
Accepter rsa=false:
ShowMessage ("gjL i pui padm 3 &8 Gias ¥} );

if (Accepter rsaj{

int star=clock{)

b 1) = iy B 4

int SizeZ = RichEditl-»>GetTextLen()
unsigned long e,n;

e = (clefl):
n = [clef2):
char *Buffer? = new char[S5izeZ+1];

RichEditl->GetTextBuf (Buffer?, SizeZ+l) ;
RichEditl->Text="";
unchar t3[8],t4[8]:

ProgressBarl->Visible = true;
ProgressBarl->Min = 0;
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int ne4=5ize2/8;
if [(Size2 £ 8 '= 0) ned4 = [(n64)*8;
else nod = Size’;

ProgressbBarl->Max = nb4;
int somZ;
somZ2 = 5ize?/8;

unchar *tab?Z2 = new unchar[SizeZ+l]:
for (i=0:;i<S5izeZ2;i++) tabl[i]= table rsa[ll4].entier;

for (i=0;i<5izeZ;it++}{
j=0:
while (BufferZ2[i]!=table rsa[j].lettre && j++<153);
tabl[i]=table rsa[j].entier:;
b
delete Bufferz;
ProgressbBarl->Position=l1;
f/maintenant intervient ma fonction avancee
unchar *TabRes = new unchar[SizeZ+1];
i=0;k=0;
while (i<S5izel)
{
for{j=0;j<8:;j++,it++) ©3[j]1= tabZ[i])
de8versT7(t3, td);
for (3j=0:;3<T:j++,k++) TabRes[k] = t4[j]:
b
// Déchiffrement
ProgressbBarl->Position=2;
unchar *tab3 = new unchar[k+1];
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for (i=0;i<k;i+4)
tab3[i] = modexp (TabRes[i], e, n);
delete tabl:;
ProgressBarl->Position=3;
/4 fin du chiffrement

for{ i=0; i<k; it+t)
tab3[i] =£unchar]itab3{i]&0£?f]d
char **les carsZ;

les carsZz = new char*[1]:
les carsZ2[0] = new char[5ize2-somZ+1f] ;
{fchar *les cars2 = new char[5izeZ-somZHl]:
for (i=0;i<5izeZ-som2Z2;i++)1{
i=0:

while ( (tab3[i] !=table rsa[j].entier) && j++<159):
les carsZ2[0][i]= table rsa[j].letftre:

les_carsZID}[Sizez—snm2]='RD';

{fRichEditl->Text = les cars2;

for (i=0;i<5izeZ-som2Z2;i++)1{

if (i%5—0) ProgressBarl->Position=i;

RichEditl->Text = RichEditl->Text + les carsZ2[0][i]:}

desallouer rsa(les_cars2);

delete tab3;

ProgressBarl->Visible=false;

int end=clock():

LabelZ->Caption="";

LabelZ->Caption=|( (end-star)*0.001):}}
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4.9. Conclusion

Nous sommes intéressé dans notre projet de fin d’étude par le cryptage des lettres arabes. |l
existe deux classes d’algorithmes de cryptages dans le domaine de la cryptographie.

Notre objectif est basé sur le cryptage des textes arabe par I’algorithme de chiffrement a clé
secréte DES et I’algorithme de chiffrement a clé publique RSA.

Nous souhaitons dans les prochains projets de continué dans ce domaine mai en utilisons

d’autre algorithmes de chiffrements standard plus puissante et reconnu dans |le monde comme

AES et Diffi HELMAN.

Taille de DES RSA
texte en KO

(ms) (ms)
10 60 22400
20 71 88500
40 81 250891
80 120 501782
100 131 627227

Comparaison sur le temps de chiffrement

Taille de DES RSA
texte en KO

(ms) (ms)
10 50 22400
20 60 88500
40 80 250891
80 90 501782
100 110 627227

Page 72




Chapitre 1 Généralité sur la cryptographie

Comparaison sur le temps d’attaque

Taille de DES RSA
texte en KO
(s) (s)

10 17 250
20 25 311
40 48 450
80 150 128
100 500 2150

Conclusion générale

Les cryptographes n’ont cesses de redoubler d’ingéniosité, faisant se succéder des dizaines
des systémes de chiffrement plus recherchés les uns que les autres, se livrant bataille pour la

gloire ou I’argent.

La cryptographie profite de I’évolution de la technologie, mais elle est en méme temps
victime de cette évolution car les intrus peuvent utiliser ces nouvelles technologies dans la

cryptanalyse de ces algorithmes.
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Aujourd’hui la cryptographie est une science tres prisée, les exemples, d’utilisation de
systéme cryptographique sont tres nombreux par exemple :

Les banque font partie des premiers utilisateurs de systemes cryptographiques, les cartes
bancaires possedent trois niveaux de sécurité : le code confidentiel qu’est la suite de chiffres a
mémoriser et a saisir a I’abri des regards indiscrets, la signature RSA qui permet de Vvérifier
I’identité de la carte sans avoir besoin de secret et I’authentification DES qui apporte une

preuve de | égitimité de la carte.

La cryptographie est assimilé a ce jour a une arme de guerre de seconde catégorie, car son

utilisation n’a pas toujours été dans un but noble.

Au cours de notre mémoire, nous avons étudié et implémenté les différents algorithmes de
cryptographie a clef secréte et publique lié a la protection des textes arabes comme le RSA et
le DES, on adonné aussi dans notre mémoire une historique importante pour la cryptographie
arabe précisément la cryptographie de nord de I’ Afrique utilisé par les marocaine, lorsque on
dit des marocaine c’est le Maghreb et I’Andalousie avec sa puissance évolution dans les
siecles passé pour I’échanger des secrets par plusieurs méthodes comme la méthode Hissab el

Joummal et la méthode des oiseux.

Introduction générale

Depuis que I’lhomme a été crée, il vit parmi ses semblable et communique avec eux et donc
ressent parfois le besoin de dissimiler des informations secretes en les rendant illisibles car le
maintien du secret est une nécessité qui offre parfois la sécurité et donc la cryptographie a

toujours été parmi nous.
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La cryptographie est la « «science du secret », regroupe deux branches: d’une part, la
cryptographie, qui permet de coder des messages, et d’autre part, la cryptanalyse, qui permet
de les décoder.

La cryptographie informatique professionnelle est un phénomene récent, rendu indispensable

du fait que les informations sont accessibles pratiquement atous par des réseaux publics.

La cryptographie moderne est orientée vers la manipulation des chiffres et utilise avec
abondance des résultats de I’arithmétique, établit souvent il y a longtemps et dont I’utilité

pratique n’avait pas été prouve.

L’informatique par la puissance de calcul qu’elle offre est un outil essentiel de la

cryptographie moderne.

Nous sommes intéressé dans notre projet de fin d’étude par la cryptographie des textes
arabes on utilisons I’algorithme a clé secrete DES et I’algorithme a clé publique RSA.

Notre mémoire est structuré comme suite :
Chapitre 1 : regroupe les généralités de la cryptographie.
Chapitre 2 : présente un historique de la cryptographie arabe.

Chapitre 3 : est consacré a la présentation des principales méthodes de cryptage comme RSA
et DES.

Chapitre 4 : le dernier chapitre concerne la partie développement de I’application du notre
projet, qui détaille I’'implémentation de I’algorithme DES et RSA pour le cryptage des textes
arabe.
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Résumé

L’objectif principal de notre projet est d’étudier les différents algorithmes de cryptage utilisés
pour le chiffrement et la protection des données circulée dans les réseaux informatique.

La cryptographie moderne se décomposés en deux classes :

La cryptographie symétrique qui utilise la méme clé pour chiffrer et déchiffrer des messages et
qui a I’avantage d’étre rapide.

Le cryptage asymeétrique nécessitant des notions essentiel en mathématiques et qui utilise une clé
publique pour chiffrer et une clé privee pour déchiffrer et qui a I’avantage de la sécurité des clés.
L’ importance donner a I’opération de cryptage de la langue arabe revient a I’étude des différents
travaux qui était faite par les savants arabes dans I”histoire.

Nous avons choisit comme exemple de cryptage aclé secréte DES et a clé publique RSA afin de

chiffrer des textes arabe.

Abstract

L’objectif principal de notre projet est d’étudier les différents algorithmes de cryptage utilisés

The main aim of our project is to study the various algorithms of encryption used for the ciphing
and the data protection circulated in the networks data processing.

Modern cryptography devised into two classes:

The symmetrical cryptography which uses the same key to encryption and decipher messages and
which with the advantage of being fast.

The asymmetrical cryptography requiring of the notions main part in mathematics and which
uses a public key to encryption and a key private to decryption and which with the advantage of
safety of the keys.

The importance to give to the operation encryption of the Arab language returns being studied of
various works which was made by the Arab scientistsin the history.

We have chooses like example of secret key cipher DES and with public key RSA in order to

encryption texts Arab.
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pour le chiffrement et la protection des données circulée dans les réseaux informatique.

La cryptographie moderne se décomposés en deux classes :

La cryptographie symétrique qui utilise la méme clé pour chiffrer et déchiffrer des messages
et qui a I’avantage d’étre rapide.

Le cryptage asymeétrique nécessitant des notions essentiel en mathématiques et qui utilise une
clé publique pour chiffrer et une clé privée pour déchiffrer et qui a I’avantage de la sécurité
desclés.

L’importance donner a I’opération de cryptage de la langue arabe revient a I’étude des
différents travaux qui était faite par les savants arabes dans I’histoire.

Nous avons choisit comme exemple de cryptage a clé secrete DES et a clé publique RSA

afin de chiffrer des textes arabe.

The main aim of our project is to study the various agorithms of encryption used for the
ciphing and the data protection circulated in the networks data processing.

Modern cryptography devised into two classes:

The symmetrical cryptography which uses the same key to encryption and decipher messages
and which with the advantage of being fast.

The asymmetrical cryptography requiring of the notions main part in mathematics and which
uses a public key to encryption and a key private to decryption and which with the advantage
of safety of the keys.

The importance to give to the operation encryption of the Arab language returns being studied
of various works which was made by the Arab scientists in the history.

We have chooses like example of secret key cipher DES and with public key RSA in order to

encryption texts Arab.
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