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Résumé

Nous avons présenté dans ce mémoire un cryptémgsbptique basé sur le chaos en intensité. Le
principe s’appuie sur une dynamique électro-optigae linéaire a retard, dont la non linéarité est
réalisée grace a un modulateur Mach Zehnder &seule électrode. Le systéeme comporte quatre
modules, deux au niveau de I'émetteur : le générate chaos et le module de chiffrement, et deux au
niveau du récepteur : les modules de synchronisatode déchiffrement. Le systeme permet de
disposer d'une part, d'une dynamique ultra-rapideji’a des fréquences de plusieurs GHz, et d’autre
part, de générer un chaos de grande dimensionalfrablous avons développé un modele
mathématique pour le systéme étudié qui nous auitsna une équation différentielle non linéaire du
second ordre a retard. Au travers d’'une étude rigoeérsous Matlab, nous avons cherché dans un
premier temps a étudier les comportements dynamique peut présenter le générateur de chaos en
fonction de divers parameétres, en particulier erction du gain de la boucle de rétroaction. A parti
du diagramme de bifurcation, nous avons identd@&Jaleurs critiques de ce gain pour les quelles le
chaos est capable de s’installer. L’évolution terafje du signal généré, sa densité spectralemate

de phase nous ont permet de confirmer ces résulatshaos généré par voie optiqgue a été utilisé
pour I'opération de chiffrement réalisée par additd’intensité. Les opérations de chiffrement et
déchiffrement ont été réalisées avec succes eisantil dans Optisystem les données du signal
chaotique obtenues par intégration numeérique saittam

Mots clés : Chaos, bifurcation, Exposant de Lyapunov, Attract&wmange, stabilité, cascade sous-
harmonique, quasi-périodicité, Dimension fractatggdulateur Mach Zhender, équation différentielle
a retard, non linéaire, Synchronisation, Matlab, tiSpstem.
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Introduction générale

Introduction genérale

Les fibres optiques constituent, a I'heure actuellépine dorsale du réseau des
télécommunications. La montée en débit réaliséedeesieres années a conduit au déploiement de
réseaux SDH et WDM faisant office de réseaux desprart national, continental et intercontinental.
Les données confidentielles : économiques, milisabu diplomatiques ne doivent pas étre captées
simplement en interceptant le signal optique.

La sécurisation des données transportées par longlende est devenue donc une nécessité
primordiale. Les méthodes classiques de chiffrerpantdes algorithmes mathématiques (AES, DES,
DSA, RSA, ElGamal, ECC, ...) demeurent inadaptésr pe haut débit. D’'une part, ces derniers
deviennent de plus en plus fragiles face a la neoatépuissance des calculateurs, et d’autre gart il
sont trés long pour fonctionner dans le domaineqopt Plus récemment, d'autres techniques de
chiffrement matériel ont été introduits, telles dgaecryptographie quantique et la cryptographie
chaotique.

Dans le cadre de ce mémoire, nous investiguonartdstectures de crypto-systémes optiques
chaotiques basé sur le chaos en intensité. Nousintiressons particulierement aux systémes a base
de modulateur Mach-Zhender avec rétroaction. Ceailracomporte deux phases: une phase de
conception et modélisation et une phase dévanapar méthodes numériques (Matlab &

Optisystem) a défaut d’équipements pour I'expénitaton.

Il sera question de :
e La génération du chaos
e L’évaluation de la complexité du chaos généré (éspectrale, Espace des phases,
Exposants de Lyapunov, Dimension fractale du chads
« L’identification des parametres de contrble duéyst chaotique
« Le masquage de I'information

» La synchronisation du chaos et la restitution dessages d’'origine



Introduction générale

La suite de ce mémoire est organisée de la fagoarde : le premier chapitre présente un étatate I
sur les systémes dynamiques non linéaires et lepadements chaotiques. Dans le second chapitre,
nous introduisons la cryptographie chaotique. Nmé@sentons, en particulier, les différents types de
crypto-systemes chaotiques réalisés en longuemdd’d_e troisieme chapitre constitue véritablement
I'objet de note contribution ayant trait a I'étude'évaluation d’'un crypto-systéme électro-optique

basé sur le chaos en intensité, réalisé autourrdadulateur Mach Zhender a une seule rétroaction.



Chapitre 1. Systémes Dynamiques et Chaos

CHAPITRE

Systemes Dynamiques et Chaos

.1 Introduction

Depuis longtemps, le chaos était synonyme de désaidde confusion. Il s’opposait a I'ordre et
devait étre évité. La science était caractérisédepdéterminisme, la prévisibilité et la réverkibi
Poincaré fut 'un des premiers a entrevoir la tleédu chaos. Il découvrit la notion de sensibiité

conditions initiales a travers le probléme de &naiction de trois corps célestes.

Le terme chaos définit un état particulier d’ustéyne dont le comportement ne se répete jamais qui
est tres sensible aux conditions initiales, et édptible a long terme. Des chercheurs d’horizons

divers ont alors commenceé a s'intéresser a ce caement.

Le chaos a ainsi trouvé de nombreuses applicatians les domaines tant physiques que biologique,
chimique ou économique. Ainsi, nous nous intéresserprincipalement dans ce chapitre aux
systémes dynamiques chaotiques en nous attarddesaspaces de phases, les attracteurs étranges e
les scénarios de transition vers le chaos (appliési bifurcations), lesquels nous permettront de

mieux comprendre la nature du chaos.
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L'objectif de ce chapitre est de donner quelquéisme élémentaires sur les systemes dynamiques afin

de mieux appréhender ce qu'est le chaos : sestappmadans un systéme et la maniere de le quantifi

[.2 Systémes dynamiques

Un systeme dynamique est une structure qui évalwars du temps de facon a la fois :
» Causale, ou son avenir ne dépend que de phénomahépessé ou du présent
« Déterministe, c’est-a-dire qu’'a partir d’'une coiutitinitiale donnée a l'instant présent va

correspondre a chaque instant ultérieur un et uhésat futur possible.

L’évolution déterministe du systeme dynamique @dorts se modéliser de deux facons distinctes
* Une évolution continue dans le temps, représeraeane équation différentielle ordinaire.
* Une évolution discréte dans le temps, l'étude tily@er de ces modéles discrets est
fondamentale, car elle permet de mettre en évidede® résultats importants, qui se
généralisent souvent aux évolutions dynamiquesrumg. Elle est représentée par le modele

général des équations aux différences finie.

[.3 Systemes Dynamiques chaotiques

Le chaos tel que le scientifique le comprend naifiggpas I'absence d'ordre; il se rattache
plutét & une notion d'imprévisibilité, d'impossitéilde prévoir une évolution a long terme du fai¢ g

I'état final dépend de maniére si sensible dd iéiizal.

On appelle donc un systeme dynamique chaotiqusysiéme qui dépend de plusieurs parametres et
qui est caractérisé par une extréme sensibilité aunditions initiales. Il n'est pas déterminé ou

modélisé par des systemes d'équations linéaingsres lois de la mécanique classique.

a) La non-linéarité

Un systéme chaotique est un systeme dynamiqueiméaire. Un systéme linéaire ne peut pas
étre chaotique.

La notion de systéme dynamique est relative a esisystémes dont I'évolution dépend du
temps. En général, pour prévoir des phénomenes géakrés par ces systemes, la démarche consiste
a construire un modele mathématique qui établit tgtation entre un ensemble de causes et un
ensemble d'effets. Si cette relation est une opérate proportionnalité, le phénoméne est linéaire.

Dans le cas d'un phénomene non linéaire, I'efést pas proportionnel a la cause
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b) Le déterminisme
Un systeme chaotique a des régles fondamentalesmigistes et non probabilistes. Il est
généralement régi par des équations différentigltes linéaires qui sont connues, donc par des lois

rigoureuses et parfaitement déterministes.

c) Sensibilité aux conditions initiales
Certains phénomeénes dynamiques non linéaires s@einsibles aux conditions initiales que,
méme s'ils sont régis par des lois rigoureusesadaifement déterministes, les prédictions exactes

sont impossibles.

Une autre propriété des phénoménes chaotiquesi'dstapnt trés sensibles aux perturbations.
L'un des premiers chercheurs a s'en étre apergdfuard Lorenz qui s'intéressait a la météorolegie
par conséquent aux mouvements turbulents d'unefl@dmme I'atmosphére. Lorenz venait de
découvrir que dans des systemes non linéairedjntdis différences dans les conditions initiales
engendraient a la longue des trajectoires totaleiéfarentes. Il a illustré ce fait par I'effet pidlon.
Le battement d’'ailes d’un papillon aujourd’hui &fficen engendrerait une tempéte le mois prochain a
Quebec.
Il est clair que la moindre erreur ou imprécisiam B condition initiale interdit de décider a tout
temps quelle sera la trajectoire effectivementisugt, en conséquence, de faire une prédiction sur
I'évolution & long terme du systeme. Une des pats essentielles du chaos est donc bien cette
sensibilité aux conditions initiales que l'on peatactériser en mesurant des taux de divergence des

trajectoires.

[.4 L'espace de phase

Un systeme dynamique est caractérisé paceutain nombre de variables d’état, qui ont la
propriété de définir complétement I'état du systémen instant donné. Le comportement dynamique
du systéeme est ainsi relié a I'évolution de chacdeeces variables d'état. Cet espace est appelé
I'espace de phase ou chaque point définit un étlt point associé a cet état décrit une trajeetoir

appelé également une orbite.

[.4.1 Notion d'attracteur

L’étude du comportement asymptotique d'un systélynamique régi par un flot d’équations
différentielles non linéaires révele trés souvemtnbtion d’attracteur, défini comme I'ensemble
compact de I'espace des phases invariant par tetfl@rs lequel convergent toutes les trajectaltes
systéme. Il existe quatre cas de figures correspiach des solutions différentes du flot, mettant e

évidence des attracteurs différents :
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Le point attracteur : correspondant a une solusiationnaire constante, donc de fréquence
nulle.

Le cycle limite attracteur : caractérisant un régipgriodique, la solution posséde une seule
fréquence de base.

Le tore supra Tr &2) : cet attracteur correspond a un régime quasigigue ayant r

fréquences de base indépendantes (cas le plussiaihldynamique biperiodique).

L'attracteur étrange : cet attracteur est associ@nacomportement quasi-aléatoire dit
chaotique, caractérisé par un spectre de puissamtmue et une fonction d’auto-corrélation
s’annulant tres rapidement. Contrairement aux sigrnEériodiques (quasi-périodiques) pour
laquelle la similitude reste présente pour autamet g périodicité n’est altérée ; ce qui a pour
conséquence immeédiate la périodicité du comporterdensysteme, le caractére fini de la
portée de la fonction d’auto-corrélation temporgiteir le régime chaotique met en évidence
la perte progressive de la similitude interne etaddmprédictibilité. Cette perte de mémoire
du signal est due au phénoméne de contraction alesngs dans I'espace des phases des
systémes dynamiques dissipatifs, mais aussi etouturbu phénomene de dilatation

directionnelle de ces volumes.

Notons quelques propriétés importantes des systénaadiques :

Trois degrés de liberté sont suffisants pour donagssance au chaos.

L’attracteur, qui en plus d’étre invariant par lietf est aussi de volume nul, d’ou la conclusion
sur sa dimension qui doit étre inferieure a cedld’espace des phases (d<n). On montre que
cette dimension est fractale pour le cas d'atttacdrange.

Le chaos est caractérisé par la sensibilité auditions initiales

Attracteur fixe Attracteur cyclique

(B) ) A
N2 Iy,

Figure 1.1 Exemples d’attracteurs Figure 1.2: Attracteur étrange de Lorentz
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[.4.2 Dimension d’Hausdorff

Un attracteur occupe un volume nul daspace des phases, sa dimension est donc inférieu
a celle de I'espace en guestion, et elle est fptas précisément. Pour déterminer cette valear u
méthode simple consiste a recouvrir I'attracteigrcades hyper cubés d’arrétet examiner le
nombre minimunN(e) de cubes nécessaires a cette opération.

La dimension fractale de I'attracteur est donnéaaimension de Hausdorff Besicovutch .

InN
D= lirré 1 (18)
E—
In (E)

Quelques exemples :
e Pour un point, N§)=1 et D =0

e Pour unsegment L, NY =§ etD=1

* Pourunsegment S, M)(= &% etD =2
Cette détermination permet de caractériser I'aspiéanito-corrélation spatiale ou topologique de
l'attracteur, qui ne donne aucun renseignementlauiagcon dont une trajectoire va peupler les
différentes parties de I'attracteur.

Pour mettre en évidence la dynamique du peuplenmnintroduit la dimension d’information.

1.4.3 Exposants de Lyapunov

L'évolution chaotique est difficile a agpender car la divergence des trajectoires sur
I'attracteur est rapide. Pour cette raison on essayc'est possible de mesurer sinon d'estimer la
vitesse de divergence ou de convergence. Cettesgitest donnée par I'exposant de Lyapunov qui

caractérise le taux de séparation de deux trajestties proches.

Donc deux trajectoires dans le plan de phase lgitieant séparées par un tauxdfvergent apres un
tempsAt =t, —t, vers 4 tel que :
|Z2 = expQ.AY) |Z; |
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(1)

" 72

Figure 1:Divergence de deux trajectoires dans le plan degha
Considérons un systéme dynamique dont I'espacelteses est de dimension n et prenons a t=0 une
hyper sphere infiniment centré en X appartenalatgéidcteur (Xe R™) avec un rayom, .
Au temps t >> 0, cette hyper sphere se transformene hyper-ellipsoide de n demi-axes
&(t) = ggexp(4; t) i=1,2,...... n

Les exposants de Lyapunov sont tels que :

2 = lim lim = log (.
0 = fim lim 5 log ()

lls caractérisent de fagon assez précise la dynendg systéeme.

Pour un attracteur non chaotique, les exposantsyapunov sont tous inférieurs ou égaux a zéro et
leur somme est négative. Un attracteur étrangeegdesa toujours au moins trois exposants de

Lyapunov, dont un au moins doit étre positif (vbableau 1.1).

10
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Tableau 1.1 : Exposants de Lyapunov et Dimensions

Etat Attracteur Dimension Exposants de Lyapunoy
Point d’équilibre Point 0 A €< 50
Périodique Cercle 1 A =0
Ay <2, <0
Période d’ordre 2 Tore 2 A=4,=0
Ay <2350
Période d’ordre K K-Tore K AA==4=0
Ay oS Aps1 <0
Chaotique Non entier A >0
n
Zai <0
i=1
Hyper chaotique Non entier A4>04,>0
n
Zai <0
i=1

|.4.4 Bifurcation et routes vers le chaos

La théorie de bifurcation est I'étude mathématidae changements qualitatifs ou topologiques de la
structure d'un systeme dynamique. Une bifurcatiorvient lorsqu’une variation quantitative d'un
parametre du systéeme engendre un changement tiaés propriétés d’'un systéeme telles que la
stabilité, le nombre de points d’équilibre ou latuna des régimes permanents. Les valeurs des

paramétres au moment du changement sont appeléessvde bifurcation.

Dans les systemes dynamiques, un diagramme decddifum montre les comportements possibles

d’'un systeme, a long terme, en fonction des parasée bifurcation.

.5 Conclusion

Dans le présent chapitre, quelques définitionogbns sur les systemes chaotiques ont été pré&senté
Nous allons éclaircir leur utilisation a des fine dhiffrement de données. En effet, les systemes
chaotiques possedent des propriétés proches @s cetjuises en cryptographie usuelle. Le prochain
chapitre introduit la notion de la cryptographigeisente les différents schémas de chiffremesdsha

sur l'utilisation des systémes dynamiques chaofique

11
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CHAPITRE

Chiffrement par Chaos :
Crypto-Systemes Chaotiques Optiques

[1.1 Introduction

L’informatique et les réseaux de communication siBwenus des composantes indispensables de la
vie personnelle et professionnelle d’'un nombressant de personnes. Leur bon fonctionnement est
donc vital. La notion de bon fonctionnement desr@aigurs et des réseaux de communication se situe
a deux niveaux du point de vue de la sécurité. deliaprend :

* les obligations Iégales : la protection desrd@s a caractere personnel

 les obligations professionnelles : fiabilité sghnibilité, performances, protection des données
(intégrité et confidentialité), protection des ad@uthentification), assurance sur linterlocuteur
(authentification, signature), il faut donc défirdes politiques de sécurité.

Les algorithmes de chiffrement actuels qu’ils sbigrclé symétrique ou asymétrique tels que RSA,
DES, ECC, RC4, ont déja été cassés et sont domnds\sans garantie. En effet, plus les ordinateurs
sont puissants, plus la méthode Brute Force esiae#f et plus les algorithmes de chiffrement sont
vulnérables.

La cryptographie chaotique, en contre partie, rdpaumx exigences de sécurité et aux contraintes, a
savoir une résistance tres grande a la cryptanalgsebinée au maintien de tous les attributs

nécessaires aux algorithmes de chiffrement.

12
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Dans ce chapitre, nous nous concentrons sur lgsrig@iés des systémes optoélectroniques non
linéaires pour la sécurisation des communicatigi&oes par chaos. En particulier, nous examinons
les trois plus configurations utilisées: les lasegemi-conducteurs (systémes tout optique), céaos

intensité (systémes électro-optiques a retard)e ethaos en phase des systemes électro-optiques

également.

II.2 Obijectifs des crypto-systémes

Le crypto systéme assure et garantit : la confididt, I'authenticité, I'intégrité et la non-
répudiation.

» La confidentialité signe qu.une personne non asgern.ait accés aux informations.

» L'authenticité fait référence pour la validation tesource du message pour assurer quel

expéditeur est correctement identité.

* L'intégrité fournit 'assurance que le message p&s été modifié pendant la transmission,

accidentellement ou intentionnellement.

* La non-répudiation signée qu'un expéditeur ne past nier d’avoir envoyé le message et le

récepteur ne peut pas nier sa réception.

Si une personne envoie un message, puis plusitprdtend gu’il n'a pas envoyé le message, il #'ag
d'un acte de répudiation. Quand un mécanisme datagg prévoit la non- répudiation, cela signifie
que l'expéditeur ne peut pas nier d’avoir envoyémiessage et le récepteur ne peut pas nier sa

réception.

1.3 Communications Sécurisées par chaos

Protéger les informations sensibles de l'interogpthdésirable a toujours attiré I'attention dags |
réseaux de communication. Traditionnellement, lafidentialité et lI'authentification de I'informatio
sont réalisées grace a des algorithmes mathématiglies récemment, d'autres techniques de cryptage

ont été introduits, tels que des clés quantiqudsstabution et de la communication par chaos.

Comme il a été déja mentionné dans le premier tleade chaos déterministe peut générer des
comportements dynamiques d’apparences aléatoiresrdit donc intéressant d'utiliser ces derniers

comme porteuses d’informations en télécommunication
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Le diagramme principal de la communication sécarisér le chaos est montré sur la figure 2.1. Le
principe est de masquer une information par desasig chaotiques et de I'envoyer vers le récepteur
sur un canal public. L'information cryptée est ng@éxée au niveau du récepteur.

La clé du systéme de transmission est 'ensemldepdeamétres des deux générateurs chaotiques a

I'émission et a la réception qui doivent étre syoafsés, c’est a dire X =Y.

< Canal /

o A

Information Information

.. 4 Reécepteur s diPiR
X YT

Figure 2.1 : Principe d’'une communication sécurisée par chaos

Dans certain cas, la cryptanalyse peut se basefasuespectabilité du signal transmis car les
algorithmes de cryptage sont des suites de nonmpesdo aléatoires. Il est alors possible de
reconstruire la clé a partir du signal crypté. Péxiter ce type de faille, il faut donc que la aléune
dimension suffisamment complexe pour que méme @ terme, on ne puisse pas remonter au code.
Le principe serait alors de se servir d’'un bruéadbire évoluant dans le temps dont on connait les

caractéristiques en guise de clé.

Le chiffrement d’'un message par le chaos s’effediugc en superposant a I'information initiale un

signal chaotique. On envoie par la suite le messagé dans le chaos a un récepteur qui lui connait
les caractéristiques du générateur de chaos. tkste alors plus au destinataire qu’a soustraire le
chaos de son message pour retrouver l'informatBinla génération du chaos et le cryptage du
message ne présente pas de probléemes majeurs,voir yar la suite que du fait de la nature méme
du chaos, le décryptage va quant a lui présenterétigpes critiques notamment pour recréer la

composante chaotique du message (synchronisatiteyoustraire.
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II.4 Techniques de chiffrement par chaos

Il existe plusieurs techniques qui pedsarvir comme moyen de masquage de I'information

dans le chaos, nous décrivons ici quelques uns :
[1.4.1 Chiffrement par addition

Dans cette méthode appelée, masquage chaotiqueettétr est un systeme chaotique
autonome dont le signal de sortie y(t) est ajoutéignal du message m(t). La somme de deux signaux
est transmise au récepteur a travers le canahdsenission, qui est un canal public. Le réceptstr e
constitué d'un systeme chaotique identique a I'énetet un simple soustracteur. Ainsi, aprés la
synchronisation des deux systemes chaotique (dmedtaécepteur), le message est extrait a l'aide

d’'une opération de soustraction.(Figure 2.2)

mit)
. . it V(1) — m'(t)
Systéme chaotique | + »| | Systéme chaotique A.Q_.
Canal public -
Emetteur Récepteur

Figure 2.2 : Principe du chiffrement chaotique par addition

11.4.2 Chiffrement par commutation

Cette méthode (en anglais Chaos Shift Keying, G&Kutilisée pour transmettre un message
binaire (voir figure 2.3). L'émetteur est compogedux systémes chaotiques et pour chaque niveau
de message m(t) (0 ou 1), 'un des systémes era/godie sur la ligne de transmission. Ainsi, le
signal transmis commute entre deux attracteuraggra
Le récepteur est constitué de deux systemes chastigentiques a ceux de I'émetteur et un bloc de

comparaison permet de relever la valeur du messatge m'(t).

Svstéme chaotique 1 - ) -
i Systéme chaotiquel”

1 () ._. Comparaison ™

Svstéme chaotique 2 ()

m Svstéme chaotique2’
o anal public

Figure 2.3 : Principe du chiffrement chaotique par commutatio
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11.4.2 Chiffrement par modulation

Cette technique utilise le message contenanbifimdtion pour moduler un paramétre de
I'émetteur chaotique. Un contrdleur adaptatif &strgé de maintenir la synchronisation au niveau du
récepteur, tout en suivant les changements du gamnrmodulé. Le schéma correspondant est
présenté a la figure.

Au niveau de I'émetteur, le fait de moduler un ptusieurs) paramétre(s) impose a la trajectoire de
changer contindment d'attracteur, et de ce faisid@al transmis est plus Complexe qu'un signal
chaotique normal. Cependant, la fagon d'injectanéssage et donc la fonction de modulation des
parameétres ne doivent pas supprimer le caract@setighe du signal envoyé au récepteur. Il est
important de souligner que cette technique exploignement les qualités des systemes chaotiques.
Elle n'a pas d'équivalent parmi les systemes demumitation classique. Cependant, le cryptage par

modulation s'est avéré sensibles a certaines agaqu

Emetteur Récepteur
chaotique

chactique
. ¥ T YY)

i

Paramétr Wl -
Contréleur /ﬁrametre
r adaptatif

ult l

wit)

v

Figure 2.3 : Principe du chiffrement chaotique par modulation

II.5 Crypto-systémes optiques basé sur le chaos

Les générateurs optiques de chaos utilisls® dynamiques engendrées par des
oscillateurs non linéaires a retard. Une des prales études sur ce genre de systéme a été réalisée
1979 par le physicien japonais Kensuke Ikeda. @glai analysé numériqguement les variations de la
puissance optique a la sortie d’'une cavité optigoe linéaire en forme d’anneau. Une cavité de ce
type porte le nom de boucle a retard (appelé amssau d’lkeda). Elle est constituée d'un anneau
optique en matériau non linéaire dans lequel omctej un faisceau laser dont la puissance est
constante. Au bout d’'un tour dans la cavité, lesdeau interfere avec lui-méme. La propriété

intéressante des matériaux non linéaires est d’awoindice de réfraction variable avec l'intensité
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optique. L'interférence créant alors une variatienl'intensité lumineuse dans la cavité va provoque
une modification de I'indice de réfraction de lauble. Le retard optique va se trouver modifié et pa
conséquent, l'intensité lumineuse va varier delpatépendance des interférences a la différence de
marche optique. Un chaos d’intensité lumineuse arecds’installer au fur et & mesure que le rayon
tournera dans I'anneau.

Le comportement dynamique de tels systemes esit gegor des équations différentielles a retard
appelées aussi équations d’'lkeda de la forme T¥Hx' (1))

Le retard T va jouer le réle d’'une mémoire capaldestocker un grand nombre d’oscillation. Plus ce

retard sera grand devant le temps de réponse thngyplus le chaos créé sera complexe.

Ces derniéres années, le progrés dramatique dam®hemunications chaotiques a été fait avec des
expériences dans les réseaux réalistes. En pa@ticdeux démonstrations réussies impliquant la
transmission de l'information a plusieurs gigabiass un réseau optique installé distant de plusieur
dizaines de kilomeétres. Pendant la transmissianiessages ont été cachés dans un signal chaotique
produit par des lasers a semi-conducteur a rétomatbut-optique ou par les systémes électro-
optiques a rétroaction.

Les performances courantes des systemes toutieptjgpur les transmissions sécurisées sont limitées
a 2.5 Gb/s en raison de la largeur de bande dwalsdraotique. Tandis que les systémes électro-
optiques sont capables de développer un chaosaved une largeur de bande qui peut atteindre
plusieurs dizaines de gigahertz. Dans de tels myestélectro-optiques, le chaos a été induit dans
l'intensité. Encouragé par ce succes, d'autregisiest électro-optiques induisant le chaos en phdse o

été proposeés.
On distingue donc en général trois types de crgptemes optiques permettant de générer le chaos :

une diode laser a rétroaction générant un chaosntemsité, un modulateur électro-optique a

rétroaction générant soit un chaos en intensitéusothaos en phase.
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CHAPITRE

Etude d’'un Crypto-Systeme Chaotique
a base de modulateur MZM a Rétroaction

[11.1 Introduction

L'un des systemes appartenant a la coblerdasse de systemes chaotiques capables de
développer une grande complexité a été propos@®@h 2ar Goedgebuer et al. Ce systeme utilise une
rétroaction non linéaire a retard, avec une souraser CW a semi-conducteur. La non-linéarité est
mise en ceuvre par l'intermédiaire d’un ModulateaMhch-Zehnder & niobate de lithium (LINbO)3.
Dans ce travail, nous nous sommes intéresséseaametfiguration simple, pour mettre en évidence la

possibilité de chiffrement chaotique dans le domaiptique.

l11.2 Rappel sur le Modulateur Mach-Zehnder (MZM)

Le modulateur Mach-Zehnder (MZM) est, slaa version la plus simple, un interférometre
constitué généralement d’'un bras de référenceust dfas dans lequel une variation de phase est

induite par effet électro-optique (variation dedlice de réfraction du cristal).

Ces deux bras sont deux guides optiques parakdlde longueurs égales. Si aucune tension n’est
appliguée aux guides d'ondes, la lumiére incidestedivisée de maniére égale entre les deux bras de
l'interférometre. La recombinaison des ondes pram¢mles bras conduit a une figure d’'interférence
(Figure 3.1).
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Si une tension est appliquée a I'un des bras de gae la différence de phase entre les deux faisce
de sortie est un multiple impair de l'interférerest destructif : I'interférométre a une transmissio
nulle. L'interférométre de MZM constitue donc un dotateur d’intensité. En utilisant ce type de
composant, il est possible de réaliser un émettptiqgue par modulation d’amplitude. L’intensitéaa |

sortie peut étre de fagon générale, représentée par

_ 2 1%
Iout/lin = C0s (ZV )
Y
Ou: V estlatension appliquée au borne desréldes

Vest la tension demi-onde du modulateur MZM , dasgnsion pour laguelle on a une

sortie nulle.

Il faut noter que la tension demi-onde est diffégesuivant qu’on est en statique ou en dynamique.

Généralement, il existe deux valeut, ;. et Vi zr . (Figure 3.2).

T \> —

Figure 3.1: Principe de fonctionnement du modulateur Machyitker
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0.8+ &

07+ &

0.4+ .

04t .

0.2k =

01k .

Ve

Figure 3.2 Fonction de transfert d’'un modulateur Mach-Zedmd

l11.3 Crypto-systeme chaotique a base de modulate  urs MZM a rétroaction

On se propose dans cette partie d’étudieévaluer les performances du crypto-systeme
représenté par les figures 3.3 et 3.4.

EMETTEUR

o _D_l Eg
Band Pass Filter e .
Electrica] Amplifier
4: Photodstactor

"\..,- A - -
)' 1~ M
I

CW Lasar Mach-Zehndar Modulstor

Optical Fiber

Power Splitter 122 _1

chaos génére

T e sk
Message ’ Optical Fiber
010t - ﬂﬂ*—‘

Bit S=guence Generstor MRE Pulse Genarator

EYeE
- H*'f’" 1

Directhy Modulsted Lasar

Power Combiner 2x1

Figure 3.3: Crypto-systéme chaotique basé sur un MZM @agtion : Emetteur
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Band Pass Filter
Tl 2 - o
*;‘ L == Electrical Amplifier
— _p_g-#
CW Laser Mach-Zehndgr Modulator Ch r ]1 r
405 repaque Fhotodetector
4
Phaotodetector :\"[ESSEgE
Electrical Substractor
. Photodetector
Signal recu
+ : -
Power Splitter 1x2_1
Optical Fiber

Figure 3.4: Crypto-systéme chaotique basé sur un MZM @aétion : Récepteur

Le systéme se compose au niveau de I'émetteur :
» d’'un module pour la génération de chaos optique

* d’'un module pour le chiffrement chaotique par umbmer optique

Au niveau du récepteur, nous avons :
e un module pour la synchronisation du chaos

* un module pour le déchiffrement

[11.3.1 Modélisation du systeme
Dans ce qui suit, nous présentonsdesposantes du module générateur de chaos.

« Un laser CW a semi-conducteur (SL) délivrant undésgance constanteP, = hyl (ou h

représente la constante de Planclest la fréequence d'émission de photonsd é¢ nombre de

photons.
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* Un modulateur Mach Zehnder (MZM) : La lumiere proant de la SL est uniformément divisée
en deux branches du MZM et interfére & sa sorteréifraction de l'indice d'un bras est modulée
par la tension de sortie d'un conducteur électianidia tension appliquée a deux composantes:
une composante constante dgc\ui permet de sélectionner le point de fonctionetindu
modulateur et la composante radiofréquence RFt) qUi est utilisé pour générer le chaos.

L'enveloppe complexe du champ électrique a lassMEZM peut s'écrire :

1 (T V(t) TVpc
E(t) = E EO {1 + BJ(VTIRF +V7‘[DC)}

OuV,gr etV pc sont synonymes de la tension demi-onde RF et tn&ion demi-onde de I'électrode
de polarisation respectivement gtdst I'amplitude de la sortie SL. La puissanceatgesoptique est

donnée par :

n V(t) N Vpc
2VnRF 2VnDC

P(t) = P, cos?

Ou P,_ E,?

* une ligne a retard a fibre utilisée pour retaréesignal optique dans le temps. La fibre est
supposée non dispersive (indépendant de la fréguinsignal retardé), de sorte que le retard

Testdonné par: T =L/Vi, oul estlalongudarla fibre et Vi est la vitesse de groupe.

* Une photodiode avec une sensibilité S pour détéetgignal optique (intensité) et le convertir

en un signal électrique.

e Un amplificateur de gain G.

* Un filtre RF qui peut étre passe-bas, passe-haytasge-bande de nimporte quel ordre. Le
Tableau 3.1 survole les principaux filtre§ drdre. Ici, on suppose un filtre passe-bande®de 1

ordre de fréquence de coupure bass Be fréquence de coupure haute F
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La fonction de transfertiz (p) du filtre, dans le domaine de Laplace, est dopaée

T2 P
He(p) =
(1+7,p)(1 + 74p)
N 1
Ou: T, = et T, =
2mF; 27F,
Filtrer Type de représentation dans le domaine bande passante

temporel

Passe-bas de ler ordre X(O) + 1 dx(t) [0.fy = (2;)]

dt
passe-haut ler ordre x(t) +%f;x(t’) dt’ [fy = ﬁ‘w]
passe-bande de ler ordre (1%),5@) + 71 d;‘if) + %f;ox(t’)dt’ (/5 ful

Tableau 3.1 :Filtres et leurs équations correspondantes

Ainsi, le systéme peut étre décrit par la tensiersortie RF en tant que :

(1 +T—1) V(o) +1, Z—Z(t) L j V(E)dt' = GSP(t—T)

T2 T2

Par dérivation, nous obtenons :

Tl . .. 1 T GSPO . . V(t - T) VDC
(1 + —) V) + 1, V(@) + — V(E) + =222V (& = Dsin|n g —0
T3 T3 2 Varr Virr Ve

Il s'agit donc d'un systeme dynamique régi par éagation différentielle non linéaire du second

ordre a retard.

T GSP, 1%

Posons +—2 = f et m—2% = ¢,
2 VrRF Vapc

Il s’en suit :

I
o

(1 + %) V) + 1, V() + % V() + BV (e~ T)sin n% *
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[Il. 3.2 Parameétres du modéle
Les paramétres du systéme sont facilement idestifié
T1 ;TZ lﬂ 'T'VTL'RF et (p '

Dans ce travail, nous avons fixé les valeurstge 7, ,T,V,zr €t ¢ , €t nous avons étudié

I'évolution du systeme en fonction ge

Le tableau 3.2 résume ces valeurs :

T1(us) | T2(nS) | T(ns) | Ve (V) | ¢ (rad)

Le choix degp = % a ete fait de facon a avoir une non linéaritéetor

A noter quen pratique les valeurs de ces parametteivent étre non triviales et

confidentielles, puisqu’elles représentent la clé&d/pto-systeme.

lll. 4 Evaluation du systeme- Résultats de Simula tion

lll. 4.1 Méthodologie

Faute d'équipements pour lI'expérimentation, I'é@tada des performances et la validation du modele
gue nous venons de présenter a été conduite pardeosimulation. Dans un premier temps, nous
avons tenté d'utiliser le simulateur connu OptiErystmais trés vite nous avons heurté un obstanle. E
effet, Optisystem ne prend pas en charge la siioolaes rétroactions, une fonction essentielle dans

notre modele.

Nous nous sommes retournés donc vers Matlab, tet fme$-ci nous avons été amenés a procéder a

une intégration numérique d'équations différemfelhon-linéaires du second ordre a retard.
A) Méthodes de résolutions numériques

Les méthodes d'intégration numérique des équatiifférentielles peuvent étre classées en deux

types: les méthodes explicites et les méthodesiditgd. Une méthode est dite explicite si la valeur
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Xi41 peut étre calculée directement a l'aide des valprégcédentes; (ou d'une partie d'entre elles).
Une méthode est dite implicite si la valédir, n'est définie que par une relation implicite fémctde
X;.

Généralement, la connaissance des conditionsl@sitest nécessaire pour rechercher la solutiored'un
équation différentielle ordinaire (ODE), c'est aéon appelle communément le probleme de Cauchy,
ou encore tout simplement probléme aux valeursaled. Il suffit de connaitref(0) et X(0) pour

trouver les solutions d'une ODE du second ordreepample.

Cependant, la présence du terme retardé d'une dgede au retard temporel T dans les équations
différentielles a retard (DDE), implique gu'une dition initiale particuliére appartient a lI'ensembl
des valeurs définies sur l'intervalle de temps TQ. ;La taille de chacune de ces conditions irésal
dans ce cas est infinie. En d'autres termes, Exmétation de la solution exacte d'une DDE estdiée

la connaissance d'un nombre infini de valeurs cesjui est intéressant pour nous car certainegsle
solutions sont chaotiques, et elles ne peuvent rétreuvées par simple connaissance du modeéle
décrivant le systéme de cryptographie proposé. Noésentons dans les paragraphes suivants deux

méthodes d'intégrations « Euler et Runge-Kutta ».

- Meéthode d'Euler

C'est la plus simple et traditionnellement la méthda plus utilisée pour trouver une solution
approchée d'une équation différentielle. Mais d'dlmmnsidérons la forme générale (1.26) de cette

éqguation, qui sera également utilisée pour explitegeautres méthodes de résolutions numériques.

dx _F
E(t) =F(x,t)

L'approximation numérique s'effectue par un dévetopent de Taylor a l'ordre 1 du terme dérivée

premiere de I'équation :

de o x(t+h)—x()
E(t) = lim

h—0 h - F(x’ t)

ou h est le pas d'échantillonnage de la méthodédidenétisant la variable temporelle (t = h:i ; 071,

2, ... entier), on obtient donc la relation de rémuoce suivante :
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Xiv1 = Xi + h . F(x; t) + 0(R?)

Les termes d'ordre 2 sont négligés, et donc laudtarast d'ordre 1. A titre indicatif, le calcul tie

premiers échantillons s'effectue de la maniéreasiiér:

X1 =x0+h.F(x0,t0)
x2 =x1+h.F(x1,t1)

Xy =Xy-1+h.F(xy-1,ty-1)

Cette méthode utilise un pas d'intégration constrdonverge tres mal. L'erreur de rapprochement d
la solution exacte est due principalement, en gésserreurs de troncature inhérente a tous leslsalc
informatiques, a I'erreur d'intégration. Celle-st de I'ordre du pas d'échantillonnage au carrpaet
conséquent h devra étre pris suffisamment petitddila réduire. L'avantage majeur de cette méthode

est sa rapidité d'exécution, car elle demandevetaent peu d'opérations de calculs.

— Meéthode de Runge-Kutta d'ordre 4

L'algorithme de Runge-Kutta utilise plusieurs psiimttermédiaires pour calculer la valeur Xjg,a
partir de la valeur d&; . Cette méthode est dite d'ordre 4 car elle estdoaur un développement de
Taylor a l'ordre 4, suivie d'une moyenne pondéréeautes les estimations &g, ainsi réalisées.

L'expression liank;, ,et X;est donnée par I'équation suivante :

Xi+1 == Xi +% (kl + Zkz + 2k3 + k4) + 0(h5)

Avec :
ki =F(x;, t;)
h h
kz = F(xi +E.k1,ti +E)
h h
k3 = F(xl' +E.k2,ti +E)

k4=F(xl-+h,ti+h)

Cette méthode est a pas constant, tres utilisée néaliser les intégrations numériques. Elle a le
principal avantage d'avoir une précision ért, et converge rapidement. Néanmoins, elle resezass

colteuse en temps de calcul car, elle nécessitelaas de maniéere itérative 4 fois la fonction F.
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B) Implémentation sous Matlab

Nous avons utilisé pour cela la fonction DDE23 miose sur I'algorithme de Runge Kutta.

A partir de I'équation du second ordre, on passe aysteme a deux equations du premier ordre. On

pose pour cela :

V(t) = y,(b)
Il s’en suit :
T 1 t—T
(1 +—1) Jal) + 13 Ja(8) + — y,(0) + Byt — Thsin [r 22D 4 ] = 0
T2 T2 Varr
Ensuite :
Y2(t) = y1(t)
D’ou le systeme du®lordre:
; 11 1 . (t-T)
Y(6) = - ((; +2) (O + = 320 + £y, = Dysin|r 22 + (p]>

y2(t) = y1(t)
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C) Caractérisation du chaos

Nous avons procédé dans ce travail a la déterrmmdgs caractéristiques suivantes :
« le diagramme de bifurcation
Le script Matlab pour la détermination du diagrandeebifurcation est le suivant :

sDiagramme de bifurcation
bmin=0.0001;

bhmax=0.01;

kbint=0.0001;

hrange=[bmin bint bmax]:
hifurcation (bhrange) :

enc
function output=hifurcation(range)
D=[]:
for b=range |(l) :range (2] :range (3]
fprintf{'b=%g...n',b);
solb = dde23 (@chaosf, 10%10%-9,[10~-3:0], [0, 2*%10"-7], []1.b) ;
for i=Z:lengthisolb.¥y(Z,:1)-1
if{(golb.vi&,i)»z0lb.vi(Z,i-1)1 &&i(solbh.v(Z, 1) >s0lb.vi(Z,1i+11)]
D=[D; b =solb.v(2,11];
end
end

end

figure(3)
ploti(Di{:,1),D(:,2),'£0','HarkerEdgeColor','kb', 'HarkerFaceColor','b', 'Harker3ize' 1.5)
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e I'évolution temporelle du signal chaotique
Le script Matlab pour I'intégration numérique etégrésentation temporelle du signal est le suivant

function sol = chaos
% chaos-optigue

T=3e-6; %durée du signal
h=1.5:
sol = dde23 (Bchaosf, 10%10%-9, [10%-6;0], [0, T]1,[1,b):

Yrepresentation temporelle
figure (1)
plot(zol.x,s0l.7(2,:10:

function yvp = chaosf(t,v,Z,b)
paramétres du chaos

phi=pi/f4;
tol=1/(Z2%pi%*10~9);
toZ=1/(2*¥pi*10~6);
Vprtf=5.0;

tequations
vlagl = Z(:,1):
T = =zerosi(2,1):

ypiZ) = -((1/col)+(1/coZ) ) *vi2) -1/ (tol+toZ) ) *7(l) - (b/tol) *¥lagl (2] *sin(( (pi*ylagl(l) ) /Vprf) +phi);
ypil) = wi2):

¥i2l

end

« la densité spectrale de puissance

Le script Matlab pour le calcul de densité speetds puissance est :

(Spectre
Te=0.01e-9;

Fe=1/Te:
N=round((T/Tel 2):

t = linspace(T/2,T,H);
v = deval(sol,t):;
f=0:Fe/N:Fe/2-Fe/l:

dsp=iabs (fLL{y(2,:)1)1).%2);
plotif,10%log(dsp(1l:length(£))+0.0000000001))
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* le plan de phase

Le script Matlab pour la représentation de I'espetde plan de phase est :

*Ezpace de phase 3D

figure (&)

tau=0.3+%10"-6;

t = linspace (2%tauw, T,10000) ;

v deval (=o0l,t] /0.5e-6;

vy = devalisol,t - tau)/0.5e-6;
vyy= devali=sol,t - 2%*tau) /0.58-6;
plotd3 (v(2,:),vvi, ), y¥7id, ), "' ")

%Plan de phase
figure (5)
plot (wi(2, 11, 77i2,5),"."]

D) Chiffrement-déchiffrement

Les opérations de chiffrement et déchiffrementététréalisées sous Optisystem. A défaut de générer,

sous Matlab, a la réception un réplica du chaosyachronisation, nous avons procédé comme suit :

Le signal chaotique a I'émission a été généré dattab par intégration numérique, puis enregistré
dans un fichier .dat. Ce fichier est utilisé soysti€ystem pour le chiffrement et le déchiffrement

conformément a la figure 3.5.
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010.. ﬂﬂﬁ
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e 0 dBm § E Optical Spectrum Anahyzer_1
E Extinction ratic = 10 dB Power Splitter 12 '
RS EES + (LUt
i Oscilloscope Visualizer_1 .
E= ] = vk
= == RN
'
Wessured Pulse Ssguepos + Fower Carrhirar Zxd Phatodetector APD

Power Splitter 1x2_1
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Cwptical Time Domain Visuslizer_1 T---
O~ | : = :

EL 1] :
Electrical Adder!

H

'
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Figure 3.5: Schéma du chiffrement-déchiffrement
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[11.4.2 Résultats de simulation

1) Diagramme de bifurcation
La figure 3.6 montre le diagramme de bifurcationsystéme en fonction du gain de rétroaction. beta

Nous constatons que le chaos commence a s'inséaplartir de beta=0.13. On peut voir également
gue pour les grandes valeurs de beta, le systéhfertement chaotique. Malheureusement, on n'a
pas pu aller plus loin pour les valeurs de beteause de la faible puissance de calcul des machines

utilisées.

Dhagramme de bifurcation

max(V)
2
I. E 1
e

<1

Figure 3.6: Diagramme de bifurcation en fonction du paramée controle beta

Dans ce qui suit nous allons présenter lesta#supour quelques valeurs de beta donnant ceacun

un comportement différent.

2) Etude pour 3=0.1

On a un régime périodique, comme on peut le wairla représentation temporelle du signal v(t)

récupéré a la sortie du filtre passe bande (figBré®t 3.8).
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Le spectre est caractérisé par la présence d'whe séquence fondamentale et plusieurs harmoniques

(figure 3.9). Sur la figure 3.10, on remarque dandan de phase un attracteur cycle limite megant
évidence un comportement périodique.

représentation termpoarelle de “t)

=
=
i:%j
g
-3
. § 1 1 1 1 1
] 0.5 1 1.5 2 25 3
Temps =] w 107"
Figure 3.7: Représentation temporelle du signal V(t) , béta
représentation tempaorelle de %it)
3 T T T T T T T T
: 2 |
= |
g | |
: H H
=
=
= -1
=
o 1 1 1 1 1 1 1 1
1.5 1582 153 154 155 156 157 158 159 1.6

Ternps (=) T

Figure 3.8: Zoom sur le représentation temporelle du sigvi@) , beta=0.1
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Densité spectrale de puissance (beta=0.01)
-40 T T T T T T T T T
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Figure 3.9: Représentation de la densité spectrale dsante du signal V(i) , beta=0.1

Plan de phase (heta=0.1)
3 T T T T T

“t-tau)

Figure 3.10Plan de phase (beta=0.1 , tau=300 ns)
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3) Etude pour =0.127

On constate que le signal est quasi-périodiquer@®3.11 et 3.12). Le spectre est formeé de plusieu

fréquences de base avec leurs harmoniques (figLi8g. 3

Représentation temporelle de %11 (beta=0.127)

2 T T T T T

o [Wolt)

Amplitude du Signal Y(t)

1
1.5 2 25 3
Temps (=) w1

—

o 0.5

Figure 3.11: Représentation temporelle du signal V(t) , béta27

Feprésentation tempaorelle de %(t) (beta=0.127)
2 T T T T T T T T T

© [volt)

Amplitude du Signal Y1)

5 1 1 1 1 1 1 1 1 1
1 1.01 102 103 104 105 105 1.07 108 1.089 1.1
Temps (=) w10

Figure 3.12: Zoom sur le représentation temporelle du sigvid) , beta=0.127
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Sur la figure 3.14, on note un attracteur de tgpe supra de dimension >= 2.

Il faut noter que la multiplication successive fféguences de base engendre le chaos, ce qui est

appelé bifurcation par quasi-périodicité.

Densité Spectrale de puissance (beta=0.127)

_5|:| T T T T
-100 s
T
2o
=
% -150 0
ol
]
&
=200 .
b
_25'] 1 1 1 1
o 0.5 1 1.5 2 2.5
Fréguence (Hz) g

3.13: Représentation de la densité spectrale dsgmie du signal V(1)

Flan de phase (heta=0.127)
4 T T T T T

Wit-tau)

Figure 3.14Plan de phase (beat=0.127, tau=300 ns)
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4) Etude pour3=0.2

Il est fort de constater que le signal est darmsasechaotique (figures 3.15 et 3.16). Ceci esticoaf
par la courbe de la densité spectrale de puissan@pparait tres dense (figure 3.17). L'attractaur

la figure 3.18 sera qualifié d’étrange.
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"Il T T T T T

(Volt)

Amplitude du Signal (1)
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Figure 3.15: Représentation temporelle du signal V(t) , béta
Représentation temporelle du signal chaotigue
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Figure 3.16: Zoom sur le représentation temporelle du sigvié) , beta=0.2
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Densité Spectrale de puissance (beta=0.2)
-40 T T

DSP (dBmiHz)

Fréguence (Hz) w10”

Figure 3.17: Représentation de la densité spectrale desgmie du signal V(t) , beta=0.2

Flan de phase (beta=0.2)

Wit-tau)

Figure 3.18Plan de phase (beta=0.2, tau=300 ns)

Bien sOr, nous avons présenté jusqu’'a présent caractérisation qualitative. Pour mettre, en

évidence la complexité du chaos et donc le camdbgper-chaotique, il faut passer par une
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caractérisation quantitative, c’est-a-dire déteenies exposants de Lyapunov et la dimension fieacta
de l'attracteur étrange. Chose qui n’a pas abocéiuse toujours du méme probléme calculatoire. Elle

reste donc une perspective.

5) Chiffrement-déchiffrement

Comme nous l'avons déja signalé, les opérationshdffement et de déchiffrement ont été réalisées
sous Optisystem. Le méme fichier contenant leadignaotique généré sous Matlab est utilisé pour |

chiffrement et le déchiffrement;

Le signal chaotique vient attaquer le MZM, puis @stbiné optiquement au signal optique modulé
par le message d’information (figures 3.19, 3.28.21). Ensuite le signal optique chiffré (figur@3

passe par la photodiode.

Le signal répligué du chaos attaque un autre MZMrs# en opposition de phase. Aprés détection,

les deux signaux sont additionnés, et le messagkiekiffré (figure 3.23).

Les opérations de chiffrement et déchiffrementt séalisées avec succes, sous I'hypothese, bien s

de synchronisation au niveau du récepteur.

Oscilloscope Visualizer
Dbl Click On Objects to open properties. Move Objects with Mouse Drag

1

EDQ m

EI:IIT'I m

Amplitude (a.u.)

4I:IIT'I m

2I:II;I m

]

2n an En 1Mn
Time (s}

Figure 3.19: Message émis, code NRZ
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Optical Time Domain Visualizer
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Figure 3.20: Signal optigue modulé par le message émis
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Figure 3.21: spectre du signal optique modulé par le ngesgmis
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Figure 3.22: Signal optique chiffré
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Figu3.19: Message recu déchiffré, code NRZ
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Conclusion générale

Nous avons présenté dans ce mémoire un cryptérsgsbptique basé sur le chaos en intensité. Le
principe s’appuie sur une dynamique €lectro-optigae linéaire a retard, dont la non linéarité est
réalisée grace a un modulateur Mach Zehnder &seule électrode. Le systéme comporte quatre
modules, deux au niveau de I'émetteur : le générate chaos et le module de chiffrement, et deux au
niveau du récepteur : les modules de synchronisatode déchiffrement. Le systéeme permet de
disposer d’'une part, d'une dynamique ultra-rapideji’a des fréquences de plusieurs GHz, et d’autre

part, de générer un chaos de grande dimensiomlfract

Nous avons développé un modéle mathématique posysigme étudié qui nous a conduits a une
équation différentielle non linéaire du second erdretard.

Au travers d’'une étude numérique sous Matlab, mess cherché dans un premier temps a étudier
les comportements dynamiques que peut présentgérérateur de chaos en fonction de divers

parametres, en particulier en fonction du gainadeducle de rétroaction.

A partir du diagramme de bifurcation, nous avorenidié les valeurs critiques de ce gain pour les
quelles le chaos est capable de s’installer. Ligtiah temporelle du signal généré, sa densité sglect

et le plan de phase nous ont permet de confirnserésailtats.

La caractérisation quantitative du chaos généréeames d’exposants de Lyapunov et dimension
fractale, qui nous peuvent renseigner sur la coxitplelu chaos, n’a pas abouti et nous a amené a
constater une difficulté sérieuse pour I'aboutisset au convergence, en raison de la faible puigsan
des calculateurs disponibles. C’est d’ailleurs eqremier prochain objectif dans la continuitéea c

travail.

Le chaos généré par voie optique a été utilisé popération de chiffrement réalisée par addition
d’intensité. Les opérations de chiffrement et diéadment ont été réalisées avec succes en utilisant
dans Optisystem les données du signal chaotiquoes par intégration numérique sous Matlab. La

synchronisation quant a elle reste une issue pogysteme considéreé, et représente pour nous une
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autre perspective. Comme prolongement égalemeet thavail, dans le cas ou la caractérisation
guantitative est possible, nous proposons d'étudieévaluer les performances de deux autres
systemes a double retard
» Crypto-systeme chaotique a double retard utilisant seul modulateur MZM a deux
électrodes.
« Crypto-systéme chaotique a double retard utilisdeix modulateurs MZM a une seule

électrode.
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