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Introduction géenérale 2013

Introduction générale :

De nos jours, la communication est un outil indispensable pour toute entreprise. A
I’origine, la communication était facile du fait qu’une société était composée d’une
seule entité ou de plusieurs entités géographiquement proches. Le probléme et les
besoins sont apparus lorsque les sociétés ont commencé a s’implanter sur plusieurs

sites, tout autour d’un pays ou méme a I’étranger.

Au cours du temps, les besoins en communication des entreprises ont beaucoup évolué,
aussi bien qualitativement que quantitativement. Les informations électroniques
échangées se développent au détriment du support papier et la qualité de I’information
échangée augmente. De plus, les applications et les systemes distribués font d’avantage
parti intégrante de la structure d’un grand nombre d’entreprises. Les interlocuteurs des
entreprises sont de plus en plus variés ce qui provogque des communications externes
vers les entreprises amies, les fournisseurs et les clients.

L’évolution rapide des technologies de I’information et des télécommunications a
permis la construction d’une infrastructure mondiale de communication, I’Internet. De
nos jours, I’Internet assure la communication entre les différents sites d’'une méme
entreprise ou entre différentes entreprises. Pourtant, I’utilisation de ce réseau public
pour échanger des données confidentielles pose probleme. En conséquent, les réseaux
privés virtuels ont été congus pour remédier & ce probléme de sécurité.

Internet dans ce contexte la n'a pas la vocation d'étre une zone sécurisée. La plupart des
données y circule a nue. On a alors recours a des algorithmes de cryptage, pour garder
nos données confidentielles et alors Un réseau Vpn repose sur un protocole appelé
"Protocol de tunneling». Protocole permet de faire circuler les informations de
I'entreprise de facon cryptée d'un bout a l'autre du tunnel. Ainsi, les utilisateurs ont
I'impression de se connecter directement sur le réseau de leur entreprise. Le principe de
tunneling consiste a construire un chemin virtuel apres avoir identifié I'émetteur et le
destinataire. Par la suite, la source chiffre les données et les achemine en empruntant Ce
chemin virtuel. Afin d'assurer un acces aisé et peu codteux aux intranets ou aux
extranets d'entreprise, les réseaux privés virtuels d'acces simulent un réseau prive, alors
quils utilisent en réalité une infrastructure d'accés partagée, comme Internet. Les

données a transmettre peuvent étre prises en charge par un protocole différent d'Ip. Dans

1
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Ce cas, le protocole de tunneling encapsule les données en ajoutant une en-téte. Le
tunneling est l'ensemble des processus d'encapsulation, de transmission et de dés
encapsulation.

L’objectif principal de notre travail est basé sur la sécurisation d’un service de
messagerie électronique plus un service de transfert des fichiers ftp via un tunnel VPN
(Virtual Private Network).

Notre mémoire est décomposée comme suite :

le premier chapitre, comporte une Introduction a la virtualisation (le cas de virtualbox),
dans le deuxieme chapitre, nous présentons une Introduction initial a la sécurité
informatique , le troisiéme chapitre détaille le Réseau Privé Virtuel : VPN, le quatrieme
chapitre comporte I’étude et d’Installation plus la configuration d’un serveur de
messagerie électronique suivi par un serveur ftp (file transfer protocol) et le dernier
chapitre traite la Simulation d’un scénario pour protéger les messages échangées par
un service de messagerie électronique et un service de transfert des fichiers via

openvpn

Une partie pratique qui fait I’objectif de notre projet on utilisons la distribution ubuntu

linux.
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CHAPITRE I : Introduction a la virtualisation 2013

Enfin, démarrer la machine virtuelle. OK a tous les messages. Cliquer sur Installer
Ubuntu.

V -Conclusion

La virtualisation est un domaine en pleine croissance, qui évolue trés rapidement. Les
entreprises peuvent s'en servir pour différents usages, aux besoins de leur fin. Les
différentes solutions de virtualisation existantes utilisent des technologies variées, en
fonction des buts du projet. Certaines technologies permettent de faire cohabiter
plusieurs systemes d'exploitation, d'autres cloisonnent un unique systeme en plusieurs
compartiments indépendants. Certaines s'appuient sur les capacités du matériel pour
améliorer les performances alors que d'autres nécessitent un systeme d'exploitation
modifié pour cohabiter avec la solution de virtualisation.

Nous sommes intéressé par la machine virtuelle crée par virtualbox afin de tester notre
réseau privé virtuel vpn.

Dans le chapitre suivant, nous présentons les notions de base de la sécurité réseau.

15
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I- Introduction :

La Virtualisation est une couche d'abstraction proche du matériel, c’est une vue

multiple d'un matériel unique, en sérialisant les appels vus concurrents de I'extérieur. La

virtualisation recouvre l'ensemble des techniques matérielles et/ou logiciels qui

permettent de faire fonctionner sur une seule machine plusieurs systemes d'exploitation,

plusieurs instances différentes et cloisonnées d'un méme systéme ou plusieurs

applications, séparément les uns des autres, comme s'ils fonctionnaient sur des machine

physiques distinctes. Chaque outil de virtualisation implémente une ou plusieurs de ces

notions :

>
>

couche d'abstraction matérielle et/ou logicielle.

systeme d'exploitation héte (installé directement sur le matériel).

systemes d'exploitations (ou applications, ou encore ensemble d'applications)
« virtualisé(s) » ou « invité(s) ».

partitionnement, isolation et/ou partage des ressources physiques et/ou logiciels.
images manipulables : démarrage, arrét, sauvegarde et restauration, sauvegarde
de contexte, migration d'une machine physique a une autre.

réseau virtuel : réseau purement logiciel, interne a la machine hoéte, entre hote et

invités.

II- Intérét de la virtualisation :

Les intéréts sont :

X/
A X4

X/
°e

X/
°e

Utilisation optimale des ressources d'un parc de machines (répartition des
machines virtuelles sur les machines physiques en fonction des charges
respectives).

Installation, déploiement et migration facile des machines virtuelles d'une
machine physique & une autre, notamment dans le contexte d'une mise en
production & partir d'un environnement de qualification ou de pré-production,
livraison facilitée.

Economie sur le matériel par mutualisation (consommation électrique, entretien

physique, monitoring, support, compatibilité matérielle, etc..).
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X/
°

Installation, tests, développements, réutilisation avec possibilité de recommencer

arrét du systéeme hote.

X/
°

Sécurisation et/ou isolation d'un réseau (arrét des systémes d'exploitation
virtuels, mais pas des systémes d'exploitation hotes qui sont invisibles pour

I'attaquant, tests d'architectures applicatives et réseau).

X/
°

Isolation des différents utilisateurs simultanés d'une méme machine (utilisation

de type site central).

X/
°

Allocation dynamique de la puissance de calcul en fonction des besoins de

chaque application a un instant donné.

X/
°

Diminution des risques lies au dimensionnement des serveurs lors de la
définition de l'architecture d'une application, Il'ajout de puissance (nouveau
serveur etc..) étant alors transparente. [1]

I11- Comparaison des différentes techniques de Virtualisation :

Les systemes de virtualisation partent donc du principe de l'utilisation de couches
logicielles intermédiaires. Afin d'avoir une idée théorique des performances des
applications au sommet, il faut comparer verticalement I'empilage de couches. Il faut
garder a l'esprit qu'il est possible d'élargir les schémas en rajoutant des environnements

virtualisés consommant également des ressources de I'h6te, en mémoire puis en disque.

111.1 Machine Virtuelle :

Une machine virtuelle est un logiciel qui tourne sur I'OS héte, ce logiciel permettant de
lancer un ou plusieurs OS invités, c'est l'archétype de la solution de virtualisation par
empilement de systéemes. La machine virtualise le matériel (ce qui passe généralement
par une émulation partielle) pour les systemes d'exploitation invités : les systémes
d'exploitation invités croient dialoguer directement avec le matériel. En pratique on a
recours a une émulation logicielle des périphériques, et parfois aussi de tout ou partie de

la machine. [2]

111.2 Virtualisation d'OS, Isolateur :
Un isolateur est un logiciel permettant d'isoler I'exécution des applications dans des
contextes ou zones d'exécution, c'est l'archétype de la solution de virtualisation par

"juxtaposition”. L'isolateur permet ainsi de faire tourner plusieurs fois la méme
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application (a base d'un ou plusieurs logiciels) prévue pour ne tourner qu'a une seule
instance par machine.

Notons que cette technologie consiste en quelque sorte a généraliser la notion de
"contexte™ Unix : ce dernier isole les processus (mémoire, accés aux ressources), on
ajoute alors : une isolation des périphériques (c'est le role de l'isolateur), voire leur

partage, les systéemes de fichiers donc les fichiers eux-mémes et leurs acces. [2]

VM 1 VM 2 VM3 *

APPLI APPLI APPLI

Lodiciell g jnvité| (oS invité||0S invité

contrdle| | Drivers || Drivers || Drivers

Machine virtuelle

OS Hobte

Materiel

Figure 1.1 : virtualisation

111.3 Hyperviseur complet :

Partant du principe, exposé précédemment, qu'une approche pour une virtualisation
efficace consiste a affiner les couches, une premiére approche consiste a proposer un
noyau léger (de type micro-noyau par exemple), lequel est accompagné d'outils de
supervision, et adapté pour faire tourner des systémes d'exploitation natifs. Pour réussir
cette approche, soit on émule le matériel (et on revient aux performances de la machine

virtuelle pour les 1/0), soit on dispose des instructions dédiées a la virtualisation. [2]

111.4 Paravirtualiseur :

Un paravirtualiseur est un noyau hote alléegé et optimisé pour ne faire tourner que des
noyaux de systemes d'exploitation invités, adaptés et optimisés. Les applications en
espace utilisateur des systémes d'exploitation invités tournent ainsi sur une pile de deux
noyaux optimisés, les systéemes d'exploitation invités ayant conscience d'étre virtualisés.

Cette approche offre I'avantage d'étre utilisable en I'absence des instructions spécifiques,

6
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mais elle est impraticable pour des systémes non libres pour lesquels I'éditeur ne fera

pas l'effort d'adaptation. [2]

Applications Aoplications "
utilsateur utllzateur
Systeme - Systéme -
d'exploitation - d'exp oikaticn - Legende
Couche ublsateur
Hy’m niseur Acis nonkr 4 sy masérial
) ACcES praliggE au metsnal
Matériel
|:| Couche matria e
L)
! Figure 1.2 : Hyperviseur
Domaine 0 Domaine U
(privilégié) {utilisateur)
VM 0 O5x privilégi égié VM 1 OSx invité VM n OSy invité
ES;]E!CE Espace e ES;‘JBCE
Utilisateur Utilisateur Utilisateur

Accés au matériel _ :

Accés au matériel

Hyperviseur
(noyau allégé : accés privilégié au matériel)

Matériel

-

Figure 1.3 : Les couches de virtualisation
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V- VirtualBox :

1V.1 Présentation :

VirtualBox est un produit qui se présente comme "seule solution professionnelle de
virtualisation distribuée sous licence GPL". Il se présente accompagné d'utilitaires
destinés a faciliter la création de machines virtuelles, disques et montages CD/DVD
(fichiers .iso testés). Cependant, le site d’Innotek est trés clair sur les limites de la
version Open Source. La version Open Source est disponible packagée, il faut le noter,
pour un nombre important de distributions (dont OpenSuse, Mandriva, Fedora, RHEL et
Ubuntu).

V.2 Fonctionnement global de VirtualBox :

Sous VirtualBox, la manipulation des machines virtuelles nécessite plusieurs étapes :

+ Création d’un disque dur virtuel (VDI) : Nous pouvons soit créer un disque
virtuel de taille fixe, soit utiliser un live-cd. Cette deuxiéme solution permet
d’obtenir un disque virtuel n’occupant que peu de place.

+ Créer une nouvelle machine virtuelle : Un fichier de description de la
machine, comportant des différents paramétres de configuration, est crée.

+ Rattacher le disque VDI et I’image 1SO : du systeme d’exploitation invité a la
machine virtuelle.

+ Configurer le réseau : de la machine virtuelle.

+ Lancer la machine virtuelle.

Pour exécuter ces actions, il existe plusieurs possibilités :

3¢ grace a l'interface graphique, on peut réaliser ses actions sans difficultés. On
peut également manipuler les disques VDI et les images ISO rattachées aux
machines virtuelles via le gestionnaire de disque virtuel.

€ On peut aussi utiliser la commande VboxManage. [1]

1.3 Créations d’une machine virtuelle ubuntu :

Avant de créer la machine virtuelle ubuntu, 1l faut télécharger les paquets pour utiliser

dans I’installation de virtualbox sur la machine linux quand I’installation est terminée il
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suffit de redémarrer la machine pour obtenir une application qui se trouve dans les

outils systeme (oracle VM virtualBox) donc nous pouvons créer une machine virtuelle

Etape0l : Démarrez VirtualBox et cliquez sur créer.

= - Créerun nouvelle machine virtuelle & B s
Bienvenue sur I'assistant nouvelle machine virtuelle !

Cet assistant vous guidera pas a pas a travers les étapes
nécessaires a la création d'une nouvelle machine virtuelle pour
VirtualBox.

Utilisez le bouton Sulvant pour aller & la page suivante et le
bouton Précédent pour retourner sur |a page préceédente.

[m Annuler
Figure 1-4 : VirtualBox

<

U

Etape02: Dans I'écran suivant on peut choisir le nom de notre machine virtuelle. On met
le nom que l'on souhaite, mais il est préférable d'étre relativement explicite surtout si
I'on est amené gérer plusieurs machines virtuelles (par exemple "Linux Debian™) pour
s'y retrouver.
Il faut choisir le system d’exploitation et le version comme cet exemple

. Systéme d'exploitation : Linux

e Version : ubuntu
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=) - Creer un nouvelle machine virtuelle B g @ &

Nom de la machine virtuelle et type du systéme d'exploitation

Entrez un nom pour la nouvelle machine virtuelle et choisissez le
type du systéme d'exploitation que vous désirez installer sur cette
machine.

Le nom de la machine virtuelle indigue normalement la
configuration matériel et logiciel. Il est utilisé par tous les
composants de VirtualBox pour l'identification de la machine
virtuelle.

Nom
[Linux Debian ]
Systéme
Systéme d'exploitation :  Linux w
Version : Debian v
< Précédent Suivant > Annuler

Figure 1-5 : Machine virtuelle

Etape03: Il faut choisir la taille de la mémoire vive (ici 256Mo).

= s Creer un nouvelle machine virtuelle

Mémoire

Choisissez la taille, en méga octets, de la mémoire vive (RAM)
réservée & la machine virtuelle.

La taille recommandée peur la mémoire vive de base est 256 Mo.
Taille la mémoire vive de base
256 | Mo

4 Mo 2560 Mo

< Précédent Suivant > Annuler

Figure 1-6 : Mémoire virtuelle

Etape04:Créer un disque dur virtuel.

10|
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Disque dur virtuel

Choisissez une image disque dur qui sera utilisée comme disque
dur de démarrage de la machine virtuelle. Vous pouvez soit créer
une nouvelle image en utilisant le bouton Nouveau ou bien
choisir une image existant dans la liste ou en activant le bouton
Existant (qui invogquera le Gestionnaire de supports virtuels).

Si vous nécéssitez une configuration disque plus complexe, vous
pouvez sauter cette étape et connecter des disgues dur plus tard
en utilisant |a boite de dialegue Préférences.

La tallle recommandée pour le disque dur d'amorgage est 8192
Mo.

+ | Disque dur d'amorgage (maitre primaire)
*  Créer un nouveau disque dur

. Utiliser disque dur existant

< Preécédent | | Suivant > ~ Annuler

B . Créerun nouvelle machine virtuelle & & 8 &

Figure 1-7 : Dick virtuel

Etape05:Assistant de création de disque dur virtuel.

£ [ Créer un nouveau disque virtuel 2 g o &
Bienvenue sur l'assistant de création de disques virtuels !

Cet assistant vous aidera a créer un nouveau disque dur virtuel
pour votre machine virtuelle.

Utilisez le bouton Sulvant pour aller & |a page suivante de
I'assistant et le bouton Précédent pour retourner a la page
précédente.

< Précédent Suivant > Annuler

Figure 1-8 : Création disk virtuel

C

11
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Etape06:Fichier de taille variable.

Type de conteneur disque dur

Créer un nouveau disque virtuel & & & &

Choisissez le type de disque dur virtuel que vous désirez créer.

Un image disque a tallle dynamique est de taille initiale
réduite et est agrandie en fonction des besoins (jusqu'a la taille
spécifiee) du systéme d'exploitation invité.

Un Image disque a tallle fixe est de taille constante et est

i geree dans un fichier dont la taille correspond
approximativement i la taille du disque dur virtuel. La création
d'une image 3 taille fixe peut durer longtemps selon la taille de
l'image et la performance en écriture de votre disque dur.

Type du conteneur
r %

[ *) Image disque a taille dynamique
__ Image disgue a taille fixe

< Précédent Suivant > Annuler

Figure 1-9 : Image disque virtuelle

U

Etape07: Préciser la taille maximale (ici 8,00 GB)

@B w Créer un nouveau disque virtuel ¥ @ @ &

Disque virtuel, emplacement et taille
Activez le bouton Selectlonner pour choisir I'emplacement d'un

fichier pour contenir les données du disque dur ou bien entrez un
nom de fichier dans le champ de texte.

Emplacement

[Ma debian| ]

™| Cholisissez Ia tallle du disque dur virtuel en mégaoctets. Le
= systéeme d'exploitation invité verra cette taille comme taille
| maximale de ce disque dur.

Taille

8,00 GB
4,00 MB 2,00 TB

< Précédent || Suivant > Annuler

Figure 1-10 : Taille disque Machine

Etape08: fin de la création de machine virtuelle.
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B w Créerun nouveau disque virtue| & g & s

Récapitulatif

Wous étes en train de créer un nouveau disque dur virtuel avec
les parameétres suivants :

Type: Image disque a taille dynamique
Emplacement : /homefnariman/.VirtualBox/Ma debian.vdi
Taille: 8,00 GB (8589934592 Bytes)

1| 5i vous étes satisfait des paramétres ci-dessus, actionnez le
bouton Terminer et le nouveau disque dur sera créé.

< Précédent Terminer Annuler @

Figure 1-11 : Création machine virtuelle

(%

Votre nouvelle machine virtuelle est sélectionnée mais éteinte, allons sur Configuration.

- 5 . . —
Ii_‘l Cracle VM VirtualBox -- Gestionnaire de machines

Configuration §f Démarrer  Cublier

Mxr’

(@)Eteinte

@ machinnelbantu
~| @Eteinte

Ubuntul0
. (@) Eteinte

Figure 1-12 : Configuration virtualbox

Sélectionner Stockage, puis le CD vide.
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_
{3 UbuntulQ - Paramétres —— ———
El Général Stockage
[E Systeme
= Arborescence Stockasge Attributs
- f .
= Stockage <2 ContrSleur TDE Lecteur CO/DVD : [Maitre secondaire IDE -~
B Son Information
=P Reéssau 4 Controleur SATA Type -
G Tadlle : -
£ Ports séries Utburytys 10wl
= Emplacement : -
& uss Attache & : —

Eal Dossiers partagés

@ <@

Contient tous les contrdlew s de stockage powr c=tte machine virtuelle, avec les disgues virtuels et
lecteurs physiques qui leurs sont assodes.

| o | Anmuler | | Aide 1

Figure 1-13 : stockage virtuel

(%

Cliquer sur la petite icbne de CD la plus a droite. Puis cliquer sur « Choisissez un
fichier de CD/DVD virtuel ».

Attributs
Lecteur CD/DVD : |Maitre secondaire IDE @ -
Information 4 [z Choisissez un fichier de CD/DVD virtiel.D
h
Type: - LecteurdeTnote e o =
Taile : —
Emplacement : —
Aterchea - gl Ejecter le disque du lecteur virtuel

Figure 1-14 : parametre de configuration machine virtuelle

Sélectionner le fichier iso d’installation d’Ubuntu (ici « ubuntu-10.10-desktop-i386-

fr.iso »). OK aux messages suivant.

i:f} Ubuntull - Paramétres v £5
i —
{2} Choisissez un fichier de CD/DVD virtuel o
L A . —
@uv| 4 v ALAIM » Teléchargements » - | g [ | Rechercher dans : Télécharge D |
Organiser = Mouveau dossier = =« [0 &
Y Favoric i Mom Date Type =
Bl Bureau % ubuntu-10.10-desktop-i386-fr.iso 08/03/2011 00:43 Fichies
Looplarements if skmrtoral Batios 121022011 11-55 Deerie
@ . g
Figure 1-15 cd/dvd virtuel
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I Introduction :

La sécurité des réseaux informatiques est un sujet essentiel pour favoriser le
développement des échanges dans tous les domaines. Un seul mot " sécurité " recouvre
des aspects tres différents a la fois techniques, organisationnels et juridiques. D'un point
de vue technique, la sécurité recouvre a la fois l'accés aux informations sur les postes de
travail, sur les serveurs ainsi que le réseau de transport des données. Nous
concentrerons sur les problemes posés par la sécurité des informations lors des échanges
au travers de réseaux publics ou privés. Internet, le réseau des réseaux, est un outil qui
permet a tous les ordinateurs quel que soit leur type de communiquer entre eux. La
technologie utilisée (TCP/IP) a permis de simplifier la mise en place des réseaux, donc
de réduire le colt des téléecommunications. En revanche, les fonctions de sécurité ne

sont pas traitées par ce protocole.

Il Gestion de sécurité :

Nous définissons la sécurité des systemes d’information et des réseaux, tout d’abord en
termes de risques et de menaces qu’ils encourent. A partir de I’analyse de ces derniers,
nous rappelons I'importance de la politique de sécurité .Risques et menaces sont deux
concepts fondamentaux pour la compréhension des techniques utilisées dans le domaine
de la sécurité. Le risque est une fonction de paramétres qu’on peut maitriser a la
différence de la menace qui est liée a des actions ou des opeérations émanant de tiers.
Dans un réseau, a fortiori dans un grand réseau, la sécurité concerne non seulement les
éléments physiques (cables, modems, routeurs, commutateurs...) mais aussi les
éléments logiques, voire volatils, que représentent les données qui circulent. Le
responsable de la sécurité doit analyser I’importance des risques encourus, les menaces

potentielles et définir un plan général de protection qu’on appelle politique de sécurite.

[6]

1.1 Risques :
Les risques se mesurent en fonction de deux criteres principaux : la vulnérabilité et la
sensibilité. La vulnérabilité : Désigne le degré d’exposition a des dangers. Un des points

de vulnérabilité d’un réseau est un point facile & approcher. Un élément de ce réseau
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peut étre trés vulnérable tout en présentant un niveau de sensibilité trés faible : le poste
de travail de I’administrateur du réseau, par exemple, dans la mesure ou celui-ci peut se
connecter au systéeme d’administration en tout point du réseau.

La sensibilité : Désigne le caractére stratégique d’un composant du réseau. Celui-ci peut
étre trés sensible, vu son caractere stratégique mais quasi invulnérable, grace a toutes les
mesures de protection qui ont été prises pour le prémunir contre la plupart des risques.
Exemples : le cable constituant le média d’un réseau local lorsqu’il passe dans des
espaces de service protégés, I’armoire de sauvegarde des logiciels de tous les
commutateurs du réseau...

Enfin, selon les niveaux de sensibilité et de vulnérabilité, on distingue souvent quatre
niveaux de risques, selon qu’ils sont acceptables, courants, majeurs ou inacceptables.

e Acceptables: Ils n’induisent aucune conséquence grave pour les entités
utilisatrices du réseau. lls sont facilement rattrapables : pannes électriques de
guelques minutes, perte d’une liaison...

e Courants : Ce sont ceux qui ne portent pas un préjudice grave. lls se traduisent,
par exemple, par une congestion d’une partie du réseau.

e Majeurs : lls sont liés a des facteurs rares. lls causent des préjudices ou des
dégéats importants, mais ils peuvent encore étre corriges.

e Inacceptables: lls sont, en général, fatals pour I’entreprise. Exemple : la
destruction du centre informatique et de I’ensemble des sauvegardes des

programmes et données. [6]

11.2 Menaces :

On peut également classer les menaces en deux catégories selon qu’elles ne changent
rien (menaces passives) ou qu’elles perturbent effectivement le réseau (menaces
actives).

» Les menaces passives: consistent essentiellement a copier ou a écouter
I’information sur le réseau, elles nuisent a la confidentialité des données. Dans
ce cas, celui qui préleve une copie n’altére pas I’information elle-méme. Il en
résulte des difficultés a détecter ce type de malveillance, car elles ne modifient
pas I’état du réseau. La méthode de prélevement varie suivant le type de réseau.

Sur les réseaux cablés, on peut imaginer un branchement en paralléle grace a des
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appareils de type analyseurs de protocole ou une induction (rayonnement
électromagnétique).

> Les menaces actives : nuisent a I’intégrité des données. Elles se traduisent par
différents types d’attaques. On distingue le brouillage, le déguisement
(modification des données au cours de leur transmission, modification de
I’identité de I’émetteur ou du destinataire), I’interposition (création malveillante

de messages en émission ou en réception). [6]

11.3 Politique de sécurité :

La définition d’une politique de sécurité nécessite d’abord I’analyse des informations
qui circulent ou qui sont stockées (analyse de leur importance pour I’entreprise, analyse
du colt que représenterait leur perte) et celles des menaces qu’on peut objectivement
envisager. Nous ne détaillerons ici que les aspects de la sécurité directement liés au
réseau, sans aborder la protection contre le dégat des eaux, le contréle d’acces physique
aux batiments, la mise en place d’onduleurs et de générateurs pour maintenir

I’alimentation électrique stable. [6]

11 Services de sécurité :

L’ISO a defini six services de sécurité : authentification, contrle d’acces,
confidentialité et intégrité des données, non-répudiation et protection contre I’analyse
du trafic.

111.1 Authentification :

Le service d’authentification garantit I’identité des correspondants ou des
partenaires qui communiquent. On distingue deux cas d’authentification simple et un
cas d’authentification mutuelle :

e L’authentification de I’origine : Elle assure que I’émetteur est celui prétendu. Le
service est inopérant contre la duplication d’entité. Comme le précédent, il s’agit
d’authentification simple.

e L’authentification mutuelle : Elle assure que les deux entités émettrice et
réceptrice se contrdlent I'une I'autre. Le service d’authentification est

inutilisable dans le cas d’un réseau fonctionnant en mode sans connexion : dans
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les réseaux, comme dans la vie courante, I’authentification nécessite un échange

entre les deux partenaires.

111.2 Controle d’acces :
Le service de contrdle d’accés empéche I’utilisation non autorisée de ressources
accessibles par le réseau. Par « utilisation », on entend les modes lecture, écriture,
création ou suppression. Les ressources sont les systemes d’exploitation, les fichiers, les
bases de données, les applications. Pour contrbler les acces aux ressources, il faut
d’abord authentifier les utilisateurs afin de s’assurer de leur identité qui est transportée
dans les messages d’initialisation et ensuite établir une liste des droits d’accés associés a

chacun.

111.3 Confidentialité des données :
Garantir la confidentialité des données empéche une entite tierce (non autorisée, le plus
souvent en état de fraude passive) de récupérer ces données et de les exploiter. Seuls les
utilisateurs autorisés doivent étre en mesure de prendre connaissance du contenu des
données. Un message ou un échange de messages a sa confidentialité garantie dés lors
que tout utilisateur non autorisé qui aurait pu le récupérer ne peut pas I’exploiter. 1l
n’est pas obligatoire de mettre en place des procédures pour empécher cette «

récupération ».

111.4 Intégrité des données :
Garantir I’intégrité des données assure au récepteur que les données recues sont celles
qui ont été émises. Les données ont pu étre altérées, de maniere accidentelle ou de
maniere délibérée a la suite d’une fraude active. On distingue différents niveaux de
service selon les mécanismes mis en ceuvre. Par ailleurs, I’intégrité possede une portée
plus ou moins grande (le message complet ou un champ spécifigue du message
seulement). Lorsque la communication a lieu en mode non connecté, seule la détection
des modifications peut étre mise en ceuvre. Le récepteur refait le calcul sur le message
qu’il a recu et compare les deux blocs de contréle d’erreurs. 11 vérifie ainsi I’intégrité du
message, cette seule méthode est insuffisante pour détecter des messages insérés dans

un flux de données. Les protections mises en ceuvre s’inspirent du méme principe.
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1.5 Non-répudiation :
La non-répudiation de I’origine fournit au récepteur une preuve empéchant I’émetteur
de contester I’envoi d’un message ou le contenu d’un message effectivement regu. La
non-répudiation de la remise fournit a I’émetteur une preuve empéchant le récepteur de

contester la réception d’un message ou le contenu d’un message effectivement émis.

I111.6 Protection contre I’analyse de trafic :
Le secret du flux lui-méme empéche I’observation du flux de transmission de données,
source de renseignements pour les pirates. Ce cas s’applique aux situations ou on a
besoin de garder la confidentialité sur I’existence méme de la relation entre les

correspondants. [12]

IV Cryptographie :

1V.1Définition :

La cryptographie regroupe I’ensemble des méthodes permettant de communiquer de
facon confidentielle par des voies de communications susceptibles d’étre espionnées
Afin de protéger un message, on lui applique une transformation qui le rend
incompréhensible ; c’est ce que I’on appelle le chiffrement, qui a partir d’un texte en
clair, donne un texte chiffré ou cryptogramme. Inversement le déchiffrement est I’action
Iégitime qui permet de retrouver I’information en clair a partir de données chiffrées.
Dans la cryptographier moderne, les transformations en question sont des fonctions
mathématiques appelées algorithmes cryptographiques, qui dépendent d’un parametre
appelé clé.

IVV.2Technique de chiffrement :
La sécurisation des échanges entre I’utilisateur et les différents services du réseau passe
par un chiffrement des transactions. Deux systemes de chiffrement s’offrent a nous, le
chiffrement a clé symétrique et celui a clé asymétrique. La cryptographie symétrique,
également dite a clé secréte est la plus ancienne forme de chiffrement. Il s’agit de
chiffrer le message envoyé grace a une clé qui sera réutilisée par le destinataire pour

déchiffrer le message crypté.
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Message chiffre

KHHKKKK
> s
=

Chiffrement du message Déchiffrement du message

Message chiffré  Clé secrete Bonjour!

Bonjour! Clé secréte Message chiffré

[ Figure 11-1 : Cryptographie clé secréte

Le probléme de cette méthode est que tous les utilisateurs possédent alors la méme clé
partagée, la sécurité n’existe plus puisque pour déchiffrer les transactions d’un autre

utilisateur il suffit d’utiliser la clé unique que tous les utilisateurs possédent.

o —

(08
Cle secrete
><]
Cié secréte @
W

Clé secréte
Cle secréte @

La clé est la méme pour tous les utilisateurs
Tout le monde peut déechiffrer!

[ Figure 11-2 : Chiffrement symétrique

Chiffrement asymétrique (clé publique) :
Dans un crypto systeme asymeétrique, les clés existent par paires (le terme de bi-clés est
généralement employé) :

e Une clé publique pour le chiffrement

e Une clé secrete pour le déchiffrement
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Ainsi, dans un systéeme de chiffrement a clé publique, les utilisateurs choisissent une clé
aléatoire qu'ils sont seuls & connaitre (il s'agit de la clé privée). A partir de cette clé, ils
déduisent chacun automatiquement un algorithme (il s'agit de la clé publique).
Lorsqu'un utilisateur désire envoyer un message a un autre utilisateur, il lui suffit de
chiffrer le message a envoyer au moyen de la clé publique du destinataire. Ce dernier
sera en mesure de déchiffrer le message a l'aide de sa clé privée (qu'il est seul a

connaitre).
Message chiffré
- KXKXXX s
& = [‘: }
L]
3 3‘5 A’J”
Chiffrement du message Déchiffrement du message
o — + @ —
+ Ill? JI-’. - Ik/ - A
Bonjour! Clé publigue  Message chiffré Message chiffre ~ Clé privée Bonjour!

Figure 11-3 : Cryptographie a clé publique

A titre d'image, il s'agit pour un utilisateur de créer aléatoirement une petite clé en métal
(la clé privée), puis de fabriquer un grand nombre de cadenas (clé publique) qu'il
dispose dans un casier accessible a tous (le casier joue le rdle de canal non sécurisé).
Pour lui faire parvenir un document, chaque utilisateur peut prendre un cadenas
(ouvert), fermer une valisette contenant le document grace a ce cadenas, puis envoyer la
valisette au propriétaire de la clé publique (le propriétaire du cadenas). Seul le

propriétaire sera alors en mesure d'ouvrir la valisette avec sa clé privée.

[16]
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Clé publique @ ‘@
o =
i

=
‘E Clé privée
.:('a
Cle publiqu\é

Seul le possesseur de la clé privée peut déchiffrer!

[ Figure 11-4 : Cryptographie asymétrique }

IVV.3Comparaison deux méthodes de chiffrement dans la sécurité de réseau :

a  Pour le Chiffrement symétrique :
Comme nous I’avons dit précédemment, dans ce systéeme, chaque utilisateur
posséderait la méme clé, qui est également la méme que celle du point d’accés. Dans ce
cas de figure, un utilisateur mal intentionné pourrait écouter le trafic qui passe entre un
autre utilisateur et le réseau. Cet échange est chiffré, cependant il est aisé pour
n’importe quel utilisateur de le déchiffrer puisqu’il suffit pour cela d’utiliser la clé
secréte que tout le monde posséde.

Envoi du message

Utilisateur X Destinataire

2D
@‘—i ﬂ:lv _

Utilisateur mal intentionne

Chiffrement des donneées avec
la clé secréte

Ecoute de la transaction et tentative

! § i & de déchiffrage avec la clé secreéte

E i Message deéchiffré

[ Figure 11-5 : exemple attaque (symeétrique)
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b Pour le Chiffrement asymétrique :
Dans ce systéme, chaque utilisateur posséde la clé publique du destinataire. Cependant
seul le destinataire posséde la clé privée qui permet de déchiffrer le message .Dans ce
cas de figure un utilisateur mal intentionné qui essayerait d’écouter le trafic transitant
sur le réseau capturerait des messages chiffrés. Il lui serait impossible de les déchiffrer
car il ne posséde pas la clé privée nécessaire a ce déchiffrement. [16]

Envoi du message

Utilisateur X

Destinataire

Utilisateur mal intentionné
Chiffrement des données avec

la clé publique du destinataire

Ecoute de la transaction et tentative
de déchiffrage du message

\‘ A= N Message non déchiffré
/i —
. .

Figure 11-6 : exemple attaque (asymétrique)

Seul le possesseur de la clé privee
peut déchiffrer la clé publique!

V -Conclusion :

Dans ce chapitre, nous avons présenté une introduction générale sur la sécurité
informatique et les notions de base de la cryptographie, en distingue deux grandes
classes des méthodes cryptographique, les cryptographies symétriques a clé secrete et le
cryptage asymétrique a clé publique. Le prochain sera consacré aux notions de base

d’un réseau virtuel privé (vpn)
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I Introduction :

Un VPN (Virtual Private Network) ou Réseau Privé Virtuel en francais est une
connexion inter-réseau permettant de relier 2 réseaux locaux différents de fagon sécurisé

par un protocole de tunnelisation.

Le but de notre travail est de créer un tunnel entre le client et le serveur pour que le
client situé dans le réseau externe accéde a mon réseau local. Pour une communication
avec un poste de mon LAN, le client passera donc par le tunnel jusqu’au serveur

OpenVPN et sera ensuite routé sur mon LAN.

Il La tunnelisation :

La tunnelisation est un protocole permettant aux données passant d'une extrémité a

l'autre du VPN d'étre sécurisées par des algorithmes de cryptographie.

11.1 Principe :

Le terme tunnel est utilisé pour symboliser le fait qu'entre I'entrée et la sortie du VPN
les données sont chiffrées et donc normalement incompréhensibles pour toute personne
située entre les deux extrémités du VPN, comme si les données passaient dans un
tunnel. De plus, créer un tunnel signifie aussi encapsuler un protocole dans un protocole
de méme niveau du modele OSI (IP dans IPSec par exemple). Dans le cas d'un VPN
établi entre deux machines, on appelle client VPN I'élément permettant de chiffrer les
données a l'entrée et serveur VPN (ou plus généralement serveur d'accés distant)
I'élément déchiffrant les données en sortie. [3]

Exemple :

ANYY

SN

Figure 111-1 : Typologie de tunnelage “
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11 Différentes protocoles de tunnelisation :
Il existe de nombreuses implémentations de VPN selon les protocoles utilisés pour
Chiffrer les données. De nos jours principalement trois protocoles sont utilisés & grande
échelle :

+ Le Point-to-Point Tunneling Protocol (PPTP)

+ Le Layer Two Tunneling Protocol (L2TP)

+ Le protocole Secure Sockets Layer (SSL) et IPsec [10]

111.1 Le protocole PPTP :
Est un protocole développé par US Robotics, 3Com, Microsoft et Ascend
Communications. C’est un protocole d’encapsulation de bout en bout sur IP qui permet
la mise en place de VPN au-dessus d’un réseau public. L’idée de base du protocole est
de permettre I’encapsulation de datagrammes non TCP/IP, comme AppleTalk et IPX,
pour étre téléportés a travers un réseau IP. Ce protocole utilise quelques concepts de
base : [10]
PPP (Point to Point Protocol)
Est un protocole de couche 2 qui permet I’échange de paquets entre deux extrémités. Ce
protocole est souvent utilisé pour échanger des données entre deux ordinateurs reliés par
une ligne sérielle ou téléphonique.
NAS (Network Access Server) est un serveur acceptant la connexion PPP. Un fournisseur
d’acces Internet a un NAS sur lequel les clients se connectent a travers une ligne
analogique.
PAC (PPTP Access Controller) représente tout élément réseau connecté a une ligne
télephonique client PPTP.
PNS (PPTP Network Server) représente tout élément réseau qui implémente la partie

serveur du protocole PPTP. Le PNS est appelé serveur PPTP.

PPTP en tant que protocole ne compte que deux intervenants : le PAC, une machine
distante connectée a Internet et le PNS, un serveur appartenant au réseau privé auguel on

désire se connecter.

Une session PPTP commence par la connexion d’un ordinateur distant (PAC) au NAS du
fournisseur d’acces Internet (FAI). Une connexion PPP est ainsi établie entre I’ordinateur
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distant et le serveur du FAI. Par la suite, une connexion de contréle PPTP est initiée entre
le PAC et le serveur d’acces au réseau distant (PNS) permettant de négocier les termes du
tunnel PPTP, d’établir la notion de session ou de notifier I’arrivée d’un appel au PNS.
Cette connexion peut étre initiée par les deux extrémites, que ce soit le PAC ou le PNS.
Apres les négociations précédentes un tunnel PPTP est crée entre le PAC et le PNS. Ce
tunnel véhicule des paquets PPP qui sont encapsulés grace au protocole générique
d’encapsulation GRE (est un protocole de mise en tunnel qui permet d’encapsuler
n’importe quel type de paquet dans n’importe quel protocole de niveau 3). Etant donné que
le tunnel mis en place véhicule des paquets PPP, une session PPP peut étre établie entre le
PAC et le PNS. Ainsi un lien PPP entre les deux extrémités peut étre créé sans devoir se
connecter directement via une ligne téléphonique ce qui peu réduire le colt de la
communication et accroitre le taux de transfert. C’est le but de PPTP. Le tunnel entre les
deux extrémités, I’ordinateur distant et le PNS, est un tunnel de niveau 2 qui permet le
transport de datagrammes de bout en bout (voir figure 3.2).
et qui est en mesure de gérer les protocoles PPP et PPTP. Le PAC est souvent

appelé

=
= ©
@ FAT Servenr d'acoés an résean distant

Batterie de madems NAS) (PIMS+IAS) (,_ﬁ\,h
Résean
Ordinatens distanr
(BAC)

‘ Figure 111-2 : Déroulement d’une session pptp \

Les données initiales a transmettre sont enrichies d’informations par encapsulations
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successives. La figure 3.3 montre la double encapsulation PPP due aux deux sessions ppp
négociées : la premiére avec le NAS du FAI et la deuxieme avec le NAS du réseau privé

distant. [6]

|| Figure 111-3 : Encapsulations successives dans pptp ||

111.2 Le protocole L2TP (Layer Two Tunneling Protocol )
Le protocole L2TP est un protocole standard de tunnelisation trés proche de

PPTP. Ainsi le protocole L2TP encapsule des trames protocole PPP, encapsulant elles-
mémes d'autres protocoles (tels que IP, IPX ou encore NetBIOS). Il faut deux types de
serveur pour utilise L2TP :

e LAC (L2TP Access Concentrator) : Il sert a fournir un moyen physique pour se
connecter a un ou plusieurs LNS par le protocole L2TP. Il est responsable de
I’identification et construit le tunnel vers les LNS.

e LNS (L2TP Network Server) : Il assure la communication entre le réseau auquel

il est connecté et les LAC vers lesquels il a un tunnel. [10]

iy
PR

Internet LNS Reseau Interne

Figure 111-4 : Exemple pour le protocole L2TP
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I11.3 Le protocole SSL : Secure Socket Layer
Il permet de crypter toutes les données échangées entre le client et le serveur de fagon a
ce que seul le serveur puisse décrypter ce qui vient du client et inversement. Un
éventuel pirate ne peut pas, dans un temps raisonnable, décrypter les informations. SSL
peut servir de support a n'importe quel protocole en clair comme, HTTP, POP ou IMAP
afin de le sécuriser. 1l permet d'assurer les trois fonctionnalités suivantes :

- La confidentialité des échanges grace au cryptage symétrique.

- L'intégrité des données grace aux fonctions de hachage.

- L'authentification des entités communicantes grace aux certificats.

Depuis quelques années protocole ssl est utilisé pour sécuriser les VPN. Ce protocole
n’est utilisable que pour la sécurisation de flux TCP. Il est largement utilisé pour HTTP,
qui devient HTTPS, mais peut étre implémenté pour d’autres protocoles comme POP,
SMTP.

L’établissement d’un tunnel SSL entre un client et un serveur se fait en plusieurs étapes,

avec authentification mutuelle. [9]

1] | e Hello
A < i< Hlcllo
_ Certificar Serveur
_ Faramérres d échange de dlés
O ccxoéte e certificat clieat o
_ Serveur Hello done 5]

- ECeﬂaﬁcm Chieor I
) Faramérres d"é&changre de clés _ ‘-:_:-
% 71 verification Ceificar Clien: [N \\" |

Serveur

2]

(3]

i Change Cipher Spec D
[8
{Fing CI¢ de Session D
N © e ipher Spec
B
N V| C1é cle Session

Chent

Figure 111-5 : Le protocole ssl

111.4 Le protocole IPSec (Internet Protocol Security) :

IPsec est un protocole qui vise a sécuriser I'échange de données au niveau de la couche

réseau. Il est compatible IPv4 et IPv6. IPsec est basé sur deux mécanismes. Le premier
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AH (Authentification Header) pour vise a assurer l'intégrité et l'authenticité des
datagrammes IP. Le second ESP (Encapsulating Security Payload) aussi permettre
l'authentification des données mais est principalement utilisé pour le cryptage des
informations. Bien qu'indépendants ces deux mécanismes sont presque toujours utilisés

conjointement.

IPSec est nativement un protocole de tunnelage. Pourtant, ce protocole propose aussi
des mécanismes de sécurisation des échanges entre utilisateurs des VPN. IPSec assure
I’authenticité des extrémités, la confidentialité et I’intégrité des échanges grace aux
algorithmes et mécanismes de chiffrement. [9]

IV Les différents types de VPN :

Il existe trois types standards d'utilisation des VPN :

Le VPN d'accés :
Il est utilisé pour permettre a des utilisateurs itinérants d’accéder au réseau de leur
entreprise. L’utilisateur se sert d’une connexion internet afin d’établir une liaison

sécurisee. [12]

m— =
|
I
|

J‘i’e’$ - - =1 .

/

C— ] =

Utilisateur distant I RSmeni cie Srareit I' Réseau intranet de I"'entreprise
- {Interrnet) 5

“ Figure 111-6 : Le vpn d’acces

L’intranet VPN :
Il est utilisé pour relier deux ou plusieurs intranets d’une méme entreprise entre eux. Ce
type de réseau est particulierement utile au sein d’une entreprise possédant plusieurs
sites distants. [4]
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Reseau de transit ——— e
{Internet)

“ Figure 111-7 : L’intranet vpn

L’extranet VPN :
Une entreprise peut utiliser le VPN pour communiquer avec ses clients et ses

partenaires. Elle ouvre alors son réseau local a ces derniers. Dans ce cas, il est
nécessaire d’avoir une authentification forte des utilisateurs, ainsi qu’une trace des

différents acces. [4]

¢
-l

Réseaau de transit
(Internet)

‘ Figure 111-8 L’extranet vpn \

V Avantages et inconvénients de VPN :

Cout :
Pour mettre en place un VPN, il est nécessaire avant tout de disposer d'une connexion a

Internet. Le codt d'une telle connexion est abordable pour I'ensemble des entreprises et

des particuliers avec I'avénement de I'ADSL et du cable.

Temps de mise en ceuvre :

Lorsque la connexion Internet existe, le temps de mise en ceuvre du VPN est fonction de

la complexité de la solution ou de la technologie choisie. Il peut aller de quelques jours
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a quelques semaines en fonction de la complexité de I'environnement. En revanche,

I'ajout d'un site dans un VPN existant peut se faire en quelques heures.
Performances :

La performance d'un VPN est globalement liée a la performance d'Internet. En
conséquence, il est impossible de garantir une bande passante ou un temps de réponse

entre deux sites interconnectés.
Sécurité :

Les VPN s'appuient sur des technologies de chiffrement robustes et la génération et la
mise en place des clés de chiffrement est sous le contrdle du propriétaire du VPN. Le
niveau de confidentialité est donc trés élevé. Les lignes louées sont également
considérées comme tres sdres parce que non mutualisées. Mais rien n'empéche une

personne mal intentionnée située chez le fournisseur de service d'écouter le trafic.  [6]
V1 Configuration tunnel vpn:

Il existe 2 configurations possibles d'OpenVPN suivant le type de réseau que l'on
souhaite mettre en place et suivant le contexte réseau : VPN ponté (interface tap) et
VPN routé (interface tun). La configuration VPN routé est plus performante et plus
fiable que le ponté. Le VPN ponté est utilisé dans une architecture réseau local, alors
que le VPN routé peut aussi bien étre utilisé dans cette architecture que pour relier 2
réseaux a travers l'internet. C'est cette configuration routée qui sera utilisée dans notre
projet. Voici le schéma global des réseaux pour lequel la configuration proposée est
valable. A vous de I'adapter selon votre structure.

10401D 104011 192, 168010 192. 168({11

13}4012 . 192.188.0. 12
192 uas oA N
Réseau exterme

Internet

—~
-
o
i
&)
u

b

Réseau Iocal de I&nlr\epr so
avec serveur de données et
dauthentification

Figure 111.9 : Architecture réseau avec tunnel VPN
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La création des clés et certificats d'authentification est terminés. Nous allons passer a

la configuration du serveur et des clients. Afin de configurer au mieux le serveur et les
clients, il est nécessaire de préparer le terrain. [11]

VIl Conclusion :

Les VPN permettent donc aux réseaux privés de s'étendre et de se relier entre eux au
travers d'Internet. Pour s'équiper, les grandes entreprises auront tendance a se tourner
vers des solutions clés en main ou des équipements dédiés (boitiers électroniques,
routeurs).Les petites entreprises ou les particuliers, quant a eux, iront plutdt vers des
solutions logicielles moins colteuses. L'étude a principalement porté sur l'installation et
la configuration d'OpenVPN. Ce logiciel Open Source basé sur OpenSSL a pour, lui,
l'avantage d'une mise en place facile. 1l existe malgré tout d'autres solutions, comme
celle de Microsoft avec le protocole PPTP (Point to Point Tunneling Protocol) et surtout
IPSec qui n'a pas été testé ici notamment en raison d'une sous-estimation de sa
complexité. En effet, les concepts développés dans IPSec, sa configuration et la mise en
place d'un tunnel basé sur cette technologie sont d'un abord autrement plus difficile que
celui d’OpenVPN. Malgré tout, cette voie mérite d'étre sérieusement explorée, IPSec
étant nativement implanté dans les piles IPv4 et IPV6.
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| Introduction :

Un serveur de mail est un service de courrier électronique. Il a pour vocation de
transférer les messages électroniques d’un serveur a un autre. Pour envoyer ou recevoir
des messages, un utilisateur doit utiliser un client de messagerie comme mail ou mutt
sous linux. La plupart des serveurs de messagerie possedent ces deux fonctions
(envoilréception), mais elles sont indépendantes et peuvent étre dissociées
physiquement en utilisant plusieurs serveurs.

Dans ce chapitre, nous présentons les différentes étapes de configuration et installation
d’un serveur de connexion a distance et un serveur de messagerie €lectronique postfix.

Il seront les outils nécessaire pour tester notre réseau virtuel privé vpn.

Il Serveur de connexion a distance Telnet

Telnet est le service permettant I'exécution de programmes a distance, en général sur un
hote de type Unix. La commande telnet vous permet de vous connecter sur une machine
distante et d'y travailler exactement comme si vous étiez devant cet ordinateur.Lors de
la connexion a une machine distante, vous devez fournir un nom d'utilisateur et un mot

de passe car l'acces sur le port 23 est controlé. [11]

1.1 Test de serveur Telnet

Installer les paquets de Telnet dans deux machines client et serveur, aprés redémarrer le
serveur Telnet par la commande suivante :

Vérification de la disponibilité du serveur telnet :

Taper la commande Telnet avec I’adresse de la machine distance:

root@client: ~

Fichier Edition Affichage Terminal Aide

root@client:~# telnet 192.168.2.22
Trying 192.168.2.22...

Connected to 192.168.2.22.

Escape character is "~]"'.

Ubuntu 9.16

serveur login: amina

Password: [}

Résultat de connexion a la machine distance
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amina@serveur: ~

Fichier Edition Affichage Terminal Aide

root@client:~# telnet 192.168.2.22
Trying 192.168.2.22...

Connected to 192.168.2.22.

Escape character is '~]'.

Ubuntu 9.16

serveur login: amina

Password:
Last login: Thu Jun 6 22:08:28 CEST 2013 from 192.168.2.11 on pts/1
Linux serveur 2.6.31-14-generic #48-Ubuntu SMP Fri Oct 16 14:04:26 UTC 2009 i686

To access official Ubuntu documentation, please visit:
http://help.ubuntu.com/

You have mail.
amina@serveur:~$ |}

11.2 Les étapes d’installation d’un serveur Telnet

Etape 1 : installation d’un client telnet (par défaut est installé sous linux ubuntu)
Etape 2 : installation d’un serveur telnetd (paquet : telnetd 0.17-36_i386.deb)

Etape3 : installation d’un super-serveur internet (paquet : openbsd-inetd 0.20080125-
2ubuntul_i386.deb)

Etape 4 : installation d’un service de sécurité tcpd (paquet tcpd.deb)

Etape 5 : vérifier si le fichier de configuration de super-serveur openbsd-inetd :
Contient la ligne ( /etc/inetd.conf) suivante :

telnet stream tcp nowait root /usr/sbin/ftpd usr/sbin/in.telnetd

etape 6 : redémarer le super-serveur par la commande suivante :
[etc/init.d/openbsd-inetd restart

Etape 7 : vérification si le service est en état marche : exécuter la commande suivante

Ps aux | grep telnet
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Etape 8 : teste si le service telnet marche localement : exécuter la commande suivante

telnet localhost ou telnet 127.0.0.1

debian?:~# telnset localhoat
Trying 127.0.0.1...
Connected to localhost.
Escape character is '"]'.
Debian GNU/Linux 4.0
debian? login:

debian:~# nstetat -natupw | grep ESTAELISHED
top 4] 0 127.0.0.1:4787¢ 127.0.0.1:23 ESTABLISHED2223/telnet /f port s
top o] 0 127.0.0.1:23 127.0.0.1:47876 ESTARLISHED2224/in. telnetd: lo // port o

etape 9 : créer un nouveau utilisateur dans la machine serveur

useradd nom-utilisateur

passwd nom-utilisateur

etapelO : teste si le service telnet marche dans I’intranet (réseau locale)

A partir d’une autre machine cliente qui appartient au réseau locale en essai de faire une

connexion a distance a la machine serveur :

Tel que @ip c’est I’adresse ip de la machine serveur (ou exécute le service telnet)
En exécute la commande suivante sur la machine cliente :
telnet @ip

telnet @ip 23 # 23 numéro de port et @ip c’est I’adresse de la machine serveur ou

tourne le service telnet

I11 Serveur messagerie électronique Postfix

La gestion du courrier électronique a longtemps été un probléme difficile sous Linux.
Ceci principalement du fait de la complexité de paramétrage du serveur de courrier
électronique Sendmail. Heureusement, des logiciels efficaces et plus simples comme
Postfixsont apparus pour traiter la gestion du courrier électronique.

111.1 Acheminement du courrier électronique

Vous recevez et envoyer probablement des dizaines de messages électroniques par jour.
Mais savez-vous ce qui se met en ceuvre lorsque vous cliquez sur le bouton Envoyer de
votre outil de messagerie ?

1. Celui-ci commence par contacter le serveur utilisé pour envoyer des messages

39



Chapitre 1V: Installation et configuration d’un serveur messagerie 2013
Postfix un suivi par serveur ftp

(MTA, Mail Transport Agent, agent de transport du courrier électronique), a I’aide du
protocole SMTP (Simple Mail Transfer Protocol).

Il s’agit d’un programme (sendmail, postfix, Microsoft Exchange Server, etc.) qui
accepte le contenu de votre message, ainsi que tous les en-tétes que votre outil de

messagerie a pu ajouter.

2. Le serveur trait ensuite les adresses de I’émetteur et des destinataires, ainsi que les
entétes. En fonction des informations collectées, le serveur décide du traitement du

message.

3. Celui-ci peut étre acheminé immédiatement vers une boite aux lettres locales; il peut
étre placé dans une file d’attente, jusqu'a son acheminement; ou il peut étre transmis a

un autre serveur.

4. Finalement, un serveur distant acceptera le message pour le placer dans une boite aux
lettres locale. Les boites aux lettres peuvent étre organisées de manieres tres diverses ;
sous Linux, il s’agit d’un fichier (/var/spool/mail/) contenant tous les messages non

encore lus par le destinataire.

MTA
% MTA
MTA ; MDA

SMIP ~ SMTP _ SMTP _ POP ouIMAP_

>

\
\

Figure 1V-1 : messagerie électronique

5. Aprés un certain laps de temps, le message est retiré de la boite aux lettres par I’outil
de messagerie du destinataire (MUA, Mail User Agent : client messagerie). Un client
s’exécutant sur la méme machine que le serveur peut lire directement les messages dans

le fichier approprié. A travers le réseau, il est nécessaire d’utiliser un protocole, par

40



Chapitre 1V: Installation et configuration d’un serveur messagerie 2013
Postfix un suivi par serveur ftp

exemple POP3 (Post Office Protocol : MDA : serveur de récupération des courriers
électroniques). [16]

MUA (Mail User Agent) : client messagerie

L agent utilisateur (MUA) est le programme dont vous vous servez pour communiquer
avec le systeme de courrier électronique (client de courrier électronique). Sous Linux
I’agent utilisateur le plus simple se nomme mail, mutt et pine.

Il s’agit d’un client trés limité; incapable d’utiliser le protocole POP3, il ne peut lire que
les messages d’une boite aux lettres locale.

MTA (Mail Transfert Agent)

Un agent de transport (MTA, Mail Transport Agent), aussi appelé serveur de
messagerie, comme postfix et sendmail. Il est utilisé pour I’envoi des courriers
électroniques en utilisant le protocole SMTP (Simple Mail Transport Protocol : Port
25).

Le schéma global de systeme de messagerie

- MTA © : s
o 2 @

Mvar/spool/mailfusemame
SMTP - 3 3
imap(s) ou pop3(s) e

(e —

» MUA : Mail User Agent > MRA : Mail Retrievel Agent
» MTA : Mail Transport Agent > MDA : Mail Delivery Agent |

Figure 1V-2 : Le schéma global de systéeme de messagerie J
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111.2 Protocoles de messagerie électronique

Si I’on considere la quantité de MTA et de MUA disponibles, on peut légitimement se
demander comment ces programmes réussissent a interagir. Le secret réside dans la
standardisation.

Tous les systéemes de messagerie utilisent un ensemble de protocoles commun. Tous les
agents Linux se servent de répertoires, formats et mécanismes d’accés connus. En
conséquence, méme si un message peut étre manipulé par une dizaine de programmes
différents lors de son acheminement entre I’émetteur et le destinataire, le résultat final
est la mise en place d’un systeme fiable.

SMTP : le protocole de transfert des messages

Simple Mail Transport Protocol Port 25

Tous les serveurs de courrier électronique recoivent les messages a I’aide d’un
mécanisme commun : SMTP, Simple Mail Transfert Protocol. Que le message soit
envoyeé par votre agent ou par un autre serveur, la méthode reste la méme : le systéme
émetteur se connecte au serveur a I’aide du protocole SMTP, indique I’auteur et le
destinataire du message, et transfere le message proprement dit.

Voici un exemple qui illustre ce point :

root@serveur: ~

Fichier Edition Affichage Terminal Aide

root@serveur:~# telnet localhost smtp

Trying ::1...

Trying 127.8.8.1...

Connected to localhost.

Escape character is ""~]'.

220 serveur.lmd-pfe.dz ESMTP Postfix (Ubuntu)
Helo Linux

258 serveur.lmd-pfe.dz

POP3 : le protocole serveur/destinataire (MDA) : Mail Delevred Agent
Protocole de récupération des courriers électroniques

Post Office Protocol Port 110

Le protocole SMTP permet d’acheminer un message un message vers un serveur de
messagerie (MTA). Mais il n’offre aucun moyen d’amener le message jusqua sa
destination finale, c'est-a-dire jusqu'a I’agent utilisateur (MUA) s’exécutant sur

I’ordinateur du destinataire.
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root@serveur: ~ -

Fichier Edition Affichage Terminal Aide
root@serveur:~# telnet localhost pop3

Trying 127.8.0.1...

Connected to localhost.

Escape character is '~]'.

+0K Qpopper (version 4.8.9) at serveur starting. <2768.1370567660@serveur>
USER sgill

+0K Password required for sgill.

En d’autres termes, il est possible d’envoyer un message vers un serveur, via SMTP,
mais il n’est pas possible de demander un message a un serveur. La lecture d’une boite
aux lettres passe par un autre protocole, qui est souvent POP3 (Post Office Protocol).
POP3 est facile & comprendre.

Tout comme SMTP, il peut étre utilisé manuellement pour se connecter a un serveur :

La boite a la lettre

Sur un systeme Linux, votre boite aux lettres est un fichier situé dans le répertoire
/var/spool/mail et portant votre nom de login. Chaque message, dans ce fichier, débute
par une ligne From : Cette ligne respecte un format bien défini, qui permet aux
programmes de reconnaitre la fin d’un message et le début du suivant. Aprés la ligne
From : on trouve les différents en-tétes, que nous expliquerons dans la section suivante.
Le dernier en-téte est suivi d’une ligne vierge, apres laquelle se trouve le corps du
message.

111.3 Configurer un serveur de mail avec postfix :
Le Mail Transfer Agent Postfix

Un Mail Tranfer Agent (MTA), ou SMTP daemon, permet de transmettre des messages
(mail) d’un ordinateur a un autre.

Pour envoyer un mail, on se connecte au serveur SMTP en s’authentifiant en utilisant un
client de mail (outlook, thunderbird, mutt ...), qui transmet le message.

Le serveur SMTP applique des filtres (souvent antispam) sur le mail. Le MTA postfix a
aussi des fonctionnalités de Mail Delivery Agent (MDA) qui lui permettent de livrer le

courrier dans une mailbox (mbox ou Maildir).
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Les clients utilisateur utilisent ensuite un serveur POP (Pop : serveur de récupération
des courriers électroniques - MDA Mail Delivery Agent) pour aller chercher le mail
dans la mailbox qui se trouve sur le serveur.

La configuration de base de Postfix se fait dans le fichier /etc/postfix/main.cf. On y
spécifie essentiellement les filtres a appliquer au mail pour éviter que les utilisateurs ne
recoivent trop de spams, mais aussi pour éviter que le MTA ne soit utilisé comme relai
par des spammeurs.

Postfix est un serveur qui peut seulement envoyer du courrier électronique

Les adresses email seront du style: nom_de_la_personne@nom_de_votre_domaine. Il y
aura deux serveurs pour la réception des messages, un POP et un Imap

Le Pop permet de récupérer tous les courriers du serveur vers le client, tandis que
I'Imap se synchronise avec le serveur, donc tous les mails restent sur le serveur pour ce
dernier.

111.3.1 Installation du serveur Postfix
Installer le paquet de postfix, Pendant l'installation de Postfix, vous allez voir apparaitre
des fenétre pour la configuration du serveur de mail, suivez ci-dessous le paramétrage
de votre serveur.
1- Choisissez l'option "Site Internet"
2- Indiquez le nom des domaines autorisé, exemple Imd-pfe.dz (nom de domaine ) .
Voila l'installation est terminée, allez voire dans le dossier: /etc/postfix/, si vous avez

les fichiers suivants :

#  Emplacement : | /etc/postfix 41 & 100% & |vue
# Pos # See # #
# comma # Pos #ho
& The # Deb # of &
#as # lin # # Thi 2 =
dynamicmaps.cf main.cf master.cf postfix-files postfix-script post-install

Figure IV-3 : fichiers de configuration de postfix
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111.3.2 Configuration du serveur Postfix

Le fichier principale se nome main.cf, c'est le fichier principale de configuration du
serveur de mail. Il est déja rempli avec les options définies lors de I’installation, donc

Editez le fichier "main.cf", et modifier son contenu par les parametres suivant :
Le fichier de configuration main.cf :

Ici regroupe les parametres de fonctionnement de postfix. Ne pas modifier cette partie

au risque de faire planter le serveur.

command directory /usr/skin
daemon directory Jusr/lib/postfix
program directory = fusr/lib/postfix

smtpd banner = Smyhostname ESMTP Smail name
getgid group = postdrop
biff =

On définie les fichiers pour I'emploie des alliasses. Laisse tel que nous allons tout a
I'neure configurer les ailasses

alias maps = hash:/etc/aliases
alias database = hash:/etc/aliases

&

Maintenant on définie le domaine. Remplacer par le votre, exemple de nom de

Domaine : Imd-pfe.dz

mydomain = lmd—pfe.dzl

Ensuite en met le nom d'héte du serveur de mail. Remplacer "serveur"”, par le nom de
votre serveur : serveur.Imd-pfe.dz

m}hnstname = se}ueur.lmd—pfe.dz

L'extension pour les mails envoyés depuis la machine. Remplacer "Imd-pfe.dz", par
I'extension que vous désirez.

[myorigin = $mydomain
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Puis il faut indiquer la liste de domaine autorisé par Postfix.

mydesfination = $myhns%namé, localhost. $mydomain, $mydomain l

Ensuite on indique a Postfix dans quels réseaux il doit travailler. La remplacer
"192.168.2.0/24", par votre réseau.

ry

mynetworks = 192.168.2.0/24, 127.0.0.0/8

Vous pouvez utiliser un quota pour la taille des boites aux lettres. A noter que si la
valeur est de zéro, alors la bofte est illimitée.

'mailbox size limit = @

Indiquer le type de réseau utilise : réseau local :

Imyneﬁurks style = subnet

Le répertoire de stockage des courriers électroniques regus

= Jvar/mail

Déclaration le serveur messagerie postfix dans le serveur DNS de résolution de nom :

Dans la zone de résolution direct : Imd-pfe.z

Imail IN CNAME  serveur.lmd-pfe.dz. I

|@ IN MX 5 serveur.lmd-pfe.dz. I

Apres démarrer le service Dns bind9 par la commande suivante :
[etc/init.d/bind9 restart

root@serveur: ~

Fichier Edition Affichage Terminal Aide
oot@serveur:~# Jetc/init.d/bind?® restart

* Stopping domain name service... bind9 [ OK
*# Starting domain name service... bind9 [ OK
=
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Enfin modifier le fichier resolv.conf et ajouter les deux lignes suivantes : (le fichier
resolv.conf se trouve dans le chemin suivante : /etc/resolv.conf)

| " resolv.conf %

# Generated by Hetwnrkﬂanager
search lmd-pfe.dz
nameserver 192.168.2.2

I11.4 Installation d’un client messagerie (MUA) mail user agent :
Installation d’un client messagerie mutt (MUA)

Mutt permet de gérer une messagerie électronique sous UNIX. Il permet donc

d’envoyer et de recevoir des messages, de gérer des boites aux lettres, d’utiliser des

alias.

Installer le paquet mutt

apt-get install mutt

Tapez la commande mutt sur le shell pour lancer le client messagerie mutt

Vous avez I’écran suivant :

g:mt d:Del un:lhndel s:S5ave = r:Reply :Group  7:Help
1 Apr 2B Conscrit Virtuas 4) Exemple
2r ABpr 20 Grand Amil i 1} Bonjour!
3 Apr 28 Grand Amil { T =3
4 D Apr 28 Incorem { 1) mail inintéressant
S r Apr 28 Grand Ami2 { 2) Bonjour les amis
6 r Apr 28 Grand Amil { 5
7 Zpr 28 Grand Ami2 { 8 L:0n wa au club cirque? [Was: Re: Bonj
8 rD Apr 28 Inconnul (1872) gros mail awvec attachement
9 Apr 28 Comptes twteurs  68) aide pour latex
10 K : ! Grand Amis ( 1) Le ligue &8

*—Mutt: Mail/Capture Ecran |[Msgs:10 New:1

FiIU* mutt| 1- forum 2 zshd

Figure IV- 4 : client messagerie mutt J
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Envoyer un courrier électronique par mutt
Pour envoyer un courrier, tapez « m » (message ou mail). mutt vous demande
successivement :

To: : nom du destinataire.

Subject : le sujet du courrier. 1l faut obligatoirement en mettre un.

Votre éditeur se lance et vous pouvez taper le texte du message. Quand vous sauvez et
quittez I'éditeur, cet écran apparait :

=l : screen e TN

- i — 2= S ri s ;
<Retum>:Send <:fibort t:To c:CC s azittach file d:Descrip
From: Comscrit wirtuel <conscrit@fregate.ens.fr>

To: Gentils Tuteurs <tuteursBclipper.ens. fr>

Subject: Besoin d'aide pour compiller wn document latex
FReply-To: tuteurs@clipper.ens. fr
Fcc: =sent. bzl
PGP: Clear

mutt-fregate-92500-0 [text/plain. Thit, us-ascii, 0.1IK

Ml 0+ mutt| 4 2 forum

Figure 1V-5 : envoi un message par mutt

IV Installation et Configuration du serveur FTP :

De nombreux transferts de fichiers ont lieu a chaque instant sur internet. Le vieux
protocole ftp (File Transfert Protocol) est toujours aussi utilisé parce qu'il est simple et
rapide a mettre en place. Pour les utilisateurs, un transfert FTP est aujourd'hui facilité
grace a divers clients FTP totalement graphique comme FileZilla.
L’objectif de TP est d’installer et configurer un serveur ftp (vsftp)

IV.1 Configuration de VsFTPd sous Ubuntu

Installation
L'installation sous Ubuntu est comme toujours des plus simples :

$ sudo apt-get install vsftpd

48



Chapitre 1V: Installation et configuration d’un serveur messagerie 2013
Postfix un suivi par serveur ftp

VsFTPd se configure via le fichier vsftpd.conf, positionné dans /etc sur la majorité des
distributions.

Le fichier de configuration par défaut est trés restrictif, il n'autorise que les connexions
anonymes, en lecture seule. Il fait écouter le serveur sur toutes les interfaces
disponibles, sur le port 21, et peut étre tout a fait suffisant pour mettre en place un
simple partage de fichier accessible a tous.

Démarrer le serveur FTP

sudo /etc/init.d/vsftpd restart

arreter le serveur FTP

sudo /etc/init.d/vsftpd stop

root@serveur: ~

Fichier Edition Affichage Terminal Aide

oot@serveur:~# /etc/init.d/vsftpd restart

* Stopping FTP server: vsftpd [ OK ]
* Starting FTP éeruer: vsTipd [ 0K ]

V Conclusion

La messagerie électronique est devenue le systéeme critique d’une entreprise puisque
c’est le cceur de toutes communications entre employés. Le fonctionnement de ce
service impactera directement sur I’activité d’une entreprise et des lors, vous devrez
réellement penser et préparer toute manipulation sur vos serveurs.

Si un service doit étre favorisé (systeme de sauvegarde, sécurité, qualité de service,
etc.), c’est celui ci. Nous avons décris dans ce chapitre les notions de base
d’administration d’un serveur de messagerie plus un serveur de transfert de fichier
vsftp.

Dans le chapitre suivant, nous présentons notre travail qui est basé sur la sécurité d’un

service de messagerie électronique via un tunnel sécurisé VPN.
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Chapitre V: scénario pour protéger les messages échangées par un service de 2013
messagerie électronigue et un service de transfert des fichiers via openvpn

I Introduction :

OpenVPN est un logiciel libre permettant de créer facilement une liaison VPN site a
site.

OpenVPN permet a des pairs de s'authentifier entre eux a l'aide d'une clé privée
partagée a l'avance ou de certificats. Il fonctionne sur un mode client/serveur, ce qui
implique son installation sur les 2 sites distants, I'un cété client, l'autre c6té serveur.
Dans ce chapitre, nous présentons comment en peut sécuriser un service de messagerie

électronique et un service de transfert de fichier ftp via un tunnel sécurisé vpn.

Il Architecture de réseau virtuel :

MESSOUE | IAELO0 Réseaul : 192.168.1.0

,/] Passerelle I
i, /
. \\,f/ | ~ \\/ "
Ve L/ Routeur : MV :ubuntu P/ | 7
." S / . 'xl — J L~ / i}
— o I e P
etho 19216522 I—— [ e ] <
% % . % 5

s . ™, L . ’ y 1 P——
MPyhsrquc:uhuntu:--..__\ ethl :192.168.2.1 ethﬁ.lgl.lﬁﬁ.i.dh\. M\I’.wmdows‘lg'__u\_::

~ L [

h“h."
] /,/“\,-f" ~ l/ﬁ\;ethﬂ 1192.168.1.4

¥

Figure V-1 : architecture de réseau virtuel

U
11.1 Configuration d’un routeur dans une machine :

Machine virtuelle ubuntu (routeur) :

Dans la machine virtuelle routeur on doit crée deux cartes réseaux virtuel :
Aller dans la configuration réseau :
Carte réseaul :

Choisir

Mode d'accés réseau : | Réseau interne w
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I ﬂnm:’eth[} I

Carte réseau 2:

Choisir

Mode d'accés réseau : | Accés par pont w I

Nom : | ethl

Configurer les deux cartes réseaux

ethl: 192.168.1.1
eth0 : 192.168.2.1

Aller ver le fichier /etc/netwok/interfaces est ajouter les lignes suivantes :

| 7 interfaces %

auto lo
iface lo inet loopback

auto ethl

iface ethl inet static
address 192.168.2.1
netmask 255.255.255.8

auto eth2

iface eth2 inet static
address 192.168.1.1
netmask 255.255.255.0

Donc activation la propriété de routage de la passerelle:
Aller vers le chemin /etc/sysctl.conf est activé la ligne suivante :

Premierement en leve le # et ajoute

net.ipv4.ip forward=1 l

52



Chapitre V: scénario pour protéger les messages échangées par un service de 2013
messagerie électronigue et un service de transfert des fichiers via openvpn

Machine héte physique ubuntu :

Ajouter la configuration suivante dans le fichier /etc/network/interfaces :

auto lo

iface lo inet loopback
auto ethl

iface ethl inet static
address 192.168.2.2
netmask 255.255.255.8

up route add -net 192.168.1.8/24 gw 192.168.2.1

Teste la connectivité entre les deux machines :

Teste le Ping :
Machine physique ubuntu :@IP: 192.168.2.2

% ping 192.168.1.1 (carte réseaul de passerelle machine virtuelle ubuntu)

root@serveur: ~
Fichier Edition Affichage Terminal Aide

root@serveur:~# ping 192.168.1.1

PING 192.168.1.1 (192.168.1.1) 56(84) bytes of data.

64 bytes from 192.168.1.1: icmp seq=1 ttl=64 time=1.25 ms
64 bytes from 192.168. icmp seq=2 ttl=64 time=08.835 ms
64 bytes from 192.168. icmp seq=3 ttl=64 time=08.988 ms
64 bytes from 192.168. icmp segq=4 ttl=64 time=0.845 ms
64 bytes from 192.168. icmp seq=5 ttl=64 time=1.82 ms
64 bytes from 192.168. icmp seq=6 ttl=64 time=0.797 ms
64 bytes from 192.168. icmp seq=7 ttl=64 time=0.919 ms
64 bytes from 192.168. icmp seq=8 ttl=64 time=0.862 ms

H e
HHEHE e

% ping 192.168.2.1 (carte reseau2 de passerelle machine virtuelle ubuntu)

root@serveur: ~
Fichier Edition Affichage Terminal Aide

root@serveur:~# ping 192.168.2.1

PING 192.168.2.1 (192.168.2.1) 56(84) bytes of data.

64 bytes from 192.168.2.1: icmp seg=1 ttl=64 time=9.00 ms

64 bytes from 192.168. icmp seg=2 ttl=64 time=0.843 ms

64 bytes from 192.168. icmp seg=3 ttl=64 time=0.854 ms

64 bytes from 192.168. icmp segq=4 ttl=64 time=0.849 ms

64 bytes from 192.168. icmp seg=5 ttl=64 time=1.14 ms

64 bytes from 192.168. icmp seg=6 ttl=64 time=0.804 ms

64 bytes from 192.168. icmp seq=7 ttl=64 time=08.918 ms
%P - 2 = :

Bd P B BRI PRI BRI
o e e
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Machine virtuelle ubuntu qui joue le réle d’une passerelle (routeur)

% Ping 192.168.2.2 (machine physique hote ubuntu)

root@client: ~
Fichier Edition Affichage Terminal Aide

root@client:~# ping 192.168.2.2

PING 192.168.2.2 (192.168.2.2) 56(84) bytes of data.

64 bytes from 192.168.2.2: icmp seq=1 ttl=64 time=6.13 ms
64 bytes from 192.168. : icmp seq=2 ttl=64 time=1.89 ms
64 bytes from 192.168. icmp seq=3 ttl=64 time=1.13 ms
64 bytes from 192.168. icmp seq=4 ttl=64 time=0.902 m
64 bytes from 192.168. icmp seq=5 ttl=64 time=1.13 ms
64 bytes from 192.168. icmp seq=6 ttl=64 time=1.04 ms
64 bytes from 192.168. icmp seq=7 ttl=64 time=1.22 ms
64 bytes from 192.168. icmp seq=8 ttl=64 time=1.89 ms

LSO S I S I S B S I LN
LS O S I SR S I SO N ]

% Ping 192.168.1.1 (carte réseaul de la passerelle)

root@client: ~
Fichier Edition Affichage Terminal Aide

root@client:~# ping 192.168.1.1

PING 192.168.1.1 (192.168.1.1) 56(84) bytes of data.
64 bytes from 192.168.1.1: icmp seq=1 ttl=64 time=0.
64 bytes from 192.168.1.1: icmp seq=2 ttl=64 time=0.
64 bytes from 192.168.1.1: icmp seq=3 ttl=64 time=0.
64 bytes from 192.168.1.1: icmp seq=4 ttl=64 time=0.
64 bytes from 192.168.1.1: icmp seq=5 ttl=64 time=0.
64 bytes from 192.168.1.1: icmp seq=6 ttl=64 time=0.
64 bytes from 192.168.1.1: icmp seq=7 ttl=64 time=0.
64 bytes from 192.168.1.1: icmp seq=8 ttl=64 time=0.

% ping 192.168.2.1 (carte reseau2 de la passerelle)

root@client: ~
Fichier Edition Affichage Terminal Aide

root@client:~# ping 192.168.2.1

PING 192.168.2.1 (192.168.2.1) 56(84) bytes of data.

64 bytes from 192.168.2.1: icmp seg=1 ttl=64 time=0.189 ms
64 bytes from 192.168. : lcmp seg=2 ttl=64 time=0.076 ms
64 bytes from 192.168. icmp seg=3 ttl=64 time=0.083 ms
64 bytes from 192.168. icmp segq=4 ttl=64 time=0.087 ms
64 bytes from 192.168. icmp seg=5 ttl=64 time=0.083 ms
64 bytes from 192.168. icmp segq=6 ttl=64 time=0.082 ms
64 bytes from 192.168. icmp segq=7 ttl=64 time=0.077 ms

Da [

S I T N I N N
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111 L’installation et configuration de serveur openvpn
Installation d’openvpn sur les deux machine serveur et client.

Les étapes d’installation openvpn dans la machine physique (serveur)

Génération et partage d'une clé secréte comme suivant :

secret.key (/fetc/openvpn) - gedit
Fichier Edition Affichage Rechercher Outils Documents

| o |mgOuvrir ~ | Enregistrer o Annuler
| | secret.key 3%

#

# 2048 bit OpenVPN static key

#

————— BEGIN OpenVPN Static key V1-----
2418b48c621419cdefecats2471ff241
947a2t1162531%ee59b2139dba3bl151b
62ab8b561dc281d3e97ef3bo1l64T3e5C
43187 TfoecO3cb6689c85322d6227596
477d84444668Tc200eddab666e831678
625278b7be8Tdb567310d186b6419c16
f7bdee89laafed207c22708b6da2ea’cC
665d8cc92T4d9d2do9deed370a59cl7b6
2c3926Tcc49e842553751e0935e72b65
5279084386887 74510T28e3605578%ed
9fa625ac4ldef2dc22964b7a0B27s5af6
Bc39lav7eebddaacabecc@e759c76b8eB
Bcb7dd5db6d312f3cad48bl4eb78T432
ec6445b81d4c9084Be7al23debcad2b9
f7426160ce2d582eda75547c21de3d3a
65a4e9bc5255e8Taaz2es545241lececPaa
————— END OpenVPN Static key V1-----

Configuration de la liaison sur machine physique (serveur). Le paramétre ifconfig est
suivi de I'adresse IP associée & la carte virtuelle locale « tuneO » suivie de l'adresse IP de

la carte distante comme suivant :

openvpn.cfg (/fetc/openvpn) - gedit

Fichier Edition Affichage Rechercher Outils Documents |

| g ] = Ouvrir 4;'L-vEnre-gi'_-‘.trla-r o Annuler
| ] openvpn.cfg %

dev tune

ifconfig 192.168.2.22 192.168.2.11

secret fetc/openvpn/secret.key

Vérification des interfaces et des routes comme suivant :
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root@serveur: ~
Edition Affichage Terminal Aide

root@serveur:~# ifconfig tune®
tune Link encap:UNSPEC Hwaddr 00-00-00-00-00-00-00-00-00-00-00-00-00-06-04
-88

Fichier

inet adr:192.168.2.22 P-i-P:192.168.2.11 Masque:255.255.255.255
UP POINTOPOINT RUNNING NOARP MULTICAST MTU:1588 Metric:1
Packets regus:® erreurs:@ :@ overruns:@ frame:®

TX packets:® errors:® dropped:@ overruns:® carrier:@
collisions:® lg file transmission:160

Octets recus:0 (9.8 B) Octets transmis:® (0.8 B)

root@serveur: —
Fichier Edition Affichage Terminal Aide

root@serveur:~# route -n
Table de routage IP du noyau

Destination Passerelle Genmask Indic Metric Ref Use Iface
192 .168.2.11 8.8.8.6 255.255.255.255 UH 2] e @ tune
192.168.2.0 e.8.0.6 255.255.255.8 U (5] e
192.168.1.8 192.168.2.1 255.255.255.8 uG 2] 2]
169.254.0.0 9.8.8.8 255.255.8.8 U 5]

Test de la liaison virtuelle comme suivant :

root@serveur: —
Fichier Edition Affichage JTerminal Aide
root@serveur:~# ping 192.168.2.11
PING 192.168.2.11 (192.168.2.11) 56(84) bytes of data.
64 bytes from 192_.168.2. : icmp seq=1 ttl=64 time=3.84 ms
64 bytes from 192.168.2.11: icmp seg=2 ttl=64 time=4.10 ms
64 bytes from 192.168.2.11: icmp seg=3 ttl=64 time=B8.08 ms
64 bytes from 192.168.2.11: icmp_seg=4 ttl=64 time=3.70 ms
64 bytes from 192.168.2. : icmp seq=5 ttl=64 time=2.77 ms
64 bytes from 192.168.2.11: icmp seg=6 ttl=64 time=2.90 ms
64 bytes from 192.168.2.11: icmp seg=7 ttl=64 time=2.52 ms
64 bytes from 192.168.2.11: icmp seg=8 ttl=64 time=2.62 ms
64 bytes from 192.168.2.11: icmp seg=9 ttl=64 time=2.65 ms

MNAKRKMMRKEMNRMNRNRWN
=
=]

Configuration de la machine virtuelle (client)

Configuration de la liaison sur machine virtuelle (client) comme suit:

openvpn.cfg (/etc/openvpn) - gedit
Fichier Edition Affichage Rechercher OQutils Documents

o —“|~0uvn'r ~ [AF Enregistrer | Annuler

[ 9 openvpn.cfg 3%
| remote serveur
dev tune
ifconfig 192.168.2.11 192 .168.2.22
secret fetc/openvpn/secret.key

Vérification des interfaces et des routes comme suivant :
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root@client: — — e

Fichier Edition Affichage Terminal Aide

root@client:~# route -n
Table de routage IP du noyau

Destination Passerelle Genmask Indic Metric Ref Use Iface
192.168.2.22 e.e.e.@ 2535.255.255.255 UH 5] e 8 tune
192.168.2.0 e.e.e.8 255.255.255.8 u 2] e 8 ethl
192 .168.1.8 g.0.8.0 255.255.255.8 u 1 2] 8 ethe
169.254.8.8 g.0.8.0 255.255.8.8 u 1006 e 8 ethl

192.168.1.1 e.8.8.8 uG 1] 1] 8 ethe

0.0.0.0

Test de la liaison comme suivant :

root@client: ~
Fichier Edition Affichage Terminal Aide

root@client:~# ping 192.168.2.22

PING 192.168.2.22 (192.168.2.22) 56(84) bytes of data.

64 bytes from 192.168.2.22: icmp seg=1 ttl=64 time=2.57 ms
64 bytes from 192.168.2.22: icmp seg=2 ttl=64 time=2.11 ms
64 bytes from 192.168.2.22: icmp seg=3 ttl=64 time=10.6 ms
64 bytes from 192.168.2.22: icmp seg=4 ttl=64 time=4.69 ms
64 bytes from 192.168.2.22: icmp segq=5 ttl=64 time=7.25 ms
64 bytes from 192.168.2.22: icmp segq=6 ttl=64 time=2.90 ms
64 bytes from 192.168.2.22: icmp segq=7 ttl=64 time=3.21 ms
64 bytes from 192.168.2.22: icmp seg=8 ttl=64 time=7.11 ms

[ R R S S

IV Logiciel de capture des paquets échangés dans un réseau

WIRESHARK :

Wireshark est un logiciel permettant de capturer et de décoder des trames circulant sur
un réseau. Il fonctionne aussi bien sur Windows que Linux. L’objectif d’utiliser
wireshark est de capturer les différentes trames dans les interfaces réseau physique et le
tunnel de vpn.

Depuis le menu Démarrer, lancer I'application Wireshark. Vous devriez voir apparaitre
une fenétre similaire a celle-ci : [14]

La fenétre principale de Wireshark comporte trois zones
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Parcourir et lancer les applications installées tune: Capturing - Wireshark
File Edit View Go Capture Analyze Statistics Telephony Tools Help
= = o L EE aaaq MEE
Filter: | ~ || Expression... | Clear || Apply
No. . Time Source Destination Protocol | Info
44 12.221974 192.168.2.22 192.168.2.11 TELNET Telnet Data ...
45 12.226141 192.168.2.11 192.168.2.22 TER 42500 > telnet [ACK] Seq=121 Ack=384
46 14.491186 192.168.2.11 192.168.2.22 TELNET Telnet Data ...
47 14.497896@ 192.168.2.22 192.168.2.11 TELNET Telnet Data ...
48 14.501053 192.168.2.11 192.168.2.22 TCP 42500 > telnet [ACK] Seg=122 Ack=385
49 15.485989 192.168.2.11 192.168.2.22 TELNET Telnet Data ...
58 15.4133685 192.168.2.22 192.168.2.11 TELNET Telnet Data ..
51 15.416839 192.168.2.11 192.168.2.22 TCP 42508 > telnet [ACK] Seq=123 Ack=386
52 15.962650 192.168.2.11 192.168.2.22 TELNET Telnet Data ..
53 15.969963 192.168.2.22 192.168.2.11 TELNET Telnet Data ..
54 15.977211 192.168.2.11 192.168.2.22 TER 42500 > telnet [ACK] Seg=125 Ack=388
I 55 15.978518 192.168.2.22 192.168.2.11 TELNET Telnet Data ..
56 15.980336 192.168.2.11 192.168.2.22 NER 42500 > telnet [ACK] Seq=125 Ack=694

| | >

P> Internet Protocol, Src: 192.168.2.22 (192.168.2.22), Dst: 192.168.2.11 (192.168.2.11)

00de@ 49 6d 61 67 65 73 1b S5b 3@ 6d 20 20 20 20 20 20 Images.[ 8m

00e®@ 20 20 20 20 20 20 1b 5b 38 31 3b 33 34 6d 4d 6f .[ 81;34mMo
eefe 64 c3 a8 6c 65 73 1b 5b 30 6d 20 20 1b 5b 30 31 d..les.[ 8m .[81
0100 3b 33 34 6d 50 75 62 6c 69 63 1b 5b 38 6d 20 20 ;34mPubl ic.[Om

Q110 oo ab ck 2o 21 ok 22 oa cod oca o o oo .o 0 co [oa . oo o7 1

Figure V-2 : capture wireshark

Zone du haut : affichage des trames recues dans I’ordre chronologique.
Zone du milieu : décodage des informations, protocoles par protocoles.
Zone du bas : affichage de la trame en hexadécimale.

V Sécurisation des messages de courriers electronique via un tunnel
vpn

V.1 Installation et lancement d’un client messagerie mutt (MUA)

Mutt permet de gérer une messagerie électronique sous UNIX. Il permet donc
d’envoyer et de recevoir des messages, de gérer des boites aux lettres, d’utiliser des
alias. Installer le paquet mutt et Tapez la commande mutt sur le shell pour lancer le

client messagerie mutt VVous avez I’écran suivant :
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Chapitre V: scénario pour protéger les messages échangées par un service de 2013
messagerie électronigue et un service de transfert des fichiers via openvpn

root@serveur: —

Fichier Edition Affichage Terminal Aide
q:Quitter d:Effacer u:Récup s:Sauver m:Message r:Répondre g:Groupe 7:Aide

---Mutt: /svar/mail/root [Msgs:1l New:1l 8,5K]---(threads/date)

Figure V-3 : client messagerie électronique mutt

V.2 Les étapes pour Envoyer un courrier électronique par Mutt avec les captures
de wireshark :

Etape 1: lancer le tunnel entre deux machines client- serveur comme suivant :

» Machine physique (serveur)

root@serveur: ~

Fichier Edition Affichage Terminal Aide

root@serveur:~# openvpn --config fetc/openvpn/openvpn.cfg

Fri Jun 7 16:34:13 2013 OpenVPN 2.1 rcl9 i486-pc-linux-gnu [SSL] [LZ02] [EPOLL]
[PKCS11] built on Oct 13 2089

Fri Jum 7 16:34:13 2013 IMPORTANT: OpenVPN's default port number is now 1194, b

ased on an official port number assignment by IANA. OpenVPN 2.8-betalé and earl

ier used 5000 as the default port.

Fri Jun 7 16:34:13 20132 NOTE: OpenVPN 2.1 requires '--script-security 2' or hig

her to call user-defined scripts or executables

Fri Jum 7 16:34:13 2013 fusr/sbinfopenvpn-vulnkey -g /etc/openvpn/secret.key

Fri Jun 7 16:34:13 20132 TUN/TAP device tune opened

Fri Jun 7 16:34:13 2813 /sbin/ifconfig tune 192_.168.2.22 pointopoint 192.168.2.

11 mtu 1588

Fri Jun 7 16:34:13 2013 UDPv4 link local (bound): [undef]:1194

Fri Jum 7 16:34:13 2013 UDPv4 link remote: [undef]

Fri Jun 7 16:34:27 2013 Peer Connection Initiated with 192.168.2.1:1194

Fri Jumn 7 16:34:27 2013 Initialization Seguence Completed
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» Machine virtuelle (client)

root@client: — — (=] >
I Fichier Edition Affichage Terminal Aide
root@client:~# openvpn --config setcrsopenvpnsopenvpn.cfg

Fri Jun 7 23:16:14 2013 OpenVPN 2.1 rcl9 i486-pc-linux-gnu [SSL] [LZ02] [EPOLL]
[PKCS11] built on Oct 13 2Zee9

Fri Jun 7 23:16:14 2813 IMPORTANT: OpenvPN's default port number is now 1194, b

ased on an official port number assignment by IANA. OpenvPN 2.8-betalts and earl

ier used 5888 as the default port.

Fri Jun 7 23:16:14 2813 NOTE: OpenVPN 2.1 requires "--script-security 2' or hig

her to call user-defined scripts or executables

Fri Jun 7 23:16:14 2812 Jusr/sbinsopenvpn-vulnkey -gq /etc/openvpn/secret.key

Fri Jumn 7 23:16:15 20813 WARNING: file "/setc/openvpns/secret.key" is group or oth

ers accessible

Fri Jum 7 23:16:15 208132 WARNING: potential conflict between --remote address [1

92.168.2.2] and --ifconfig address pair [192.168.2.11, 192.168.2.22] -- this is

a warning only that is triggered when local/remote addresses exist within the sa

me /24 subnet as --ifconfig endpoints. (silence this warning with --ifconfig-now

arm})

Fri Jun 7 23:16:15 2813 TUN/TAP dewvice tune opened

Fri Jumn 7 23:16:15 2813 ssbinsifconfig tumne 192.168.2.11 pointopoint 192.168.2.

22 mtu 158868

Fri Jun 7 23:16:15 2812 UDPv4 1link local (bound): [undef]:1194

Fri Jun 7 23:16:15 2813 UDPv4 link remote: 192.168.2.2:1194

Fri Jun 7 23:16:25 2013 Peer Connection Initiated with 192.168.2.2:1194

Fri Jun 7 23:16:26 20813 Initialization Seqguence Completed

Etape2: taper la commande mutt sur le Shell pour envoyer un message comme

suivant :

Voila le message qui sera transmis dans le tunnel vpn et qui sera crypté et chiffré.
Cela est bien monté dans I’analyse des paquets capturés par wireshark.

root@serveur: ~

Fichier Edition Affichage Terminal Aide
Jtmp/mutt-serveur-0-4969-0 Modifié

salem
jai ouvrir un nouveau page facebook]]

e Aide BW Ecrire BY Lire fich.@@] Page préc.g@d Couper WY Pos. cur.
e Quitter |[@ Justifier @V Chercher % Page suiv.glll Coller Bl Orthograp. g

Figure V-4 : message envoyé via mutt
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Chapitre V: scénario pour protéger les messages échangées par un service de 2013
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Etape 3 : lancer wireshark en moment de la connexion de la machine virtuelle ubuntu

(client) au serveur de la messagerie électronique

as3@serveur: ~ =
Fichier Edition Affichage Terminal Aide

root@client:~# telnet 192.168.2.22

Trying 192.168.2.22...

Connected to 192.168.2.22.

Escape character is '~]'.

Ubuntu 9.10

serveur login: as3

Password:

Last login: Fri Jun 7 23:19:56 CEST 2013 from 192.168.2.11 on pts/2

Linux serveur 2.6.31-14-generic #48-Ubuntu SMP Fri Oct 16 14:84:26 UTC 2009 1686

To access official Ubuntu documentation, please wvisit:
http://help.ubuntu.com/

You have mail.
as3@serveur:~$ mutt]]

Voila le résultat capturé par wireshark a partir de I’interface du tunnel qui une adresse
ip 192.168.2.22:

Parcourir et lancer les applications installées tune: Capturing - Wireshark

File  Edit View Go Capture Analyze Statistics Telephony Tools Help

2 Q 378 EE aaxfl@EH

T E;p[essif)n...r‘}\rcileg I APp!y‘

Source Destination Protocol | Info
44 12.221974 192.168.2.22 192.168.2.11 TELNET Telnet Data ...
45 12.226141 192.168.2.11 192.168.2.22 TCP 42500 > telnet [ACK] Segq=121 Ack=384
46 14.491186 192.168.2.11 192.168.2.22 TELNET Telnet Data ...
47 14.497890 192.168.2.22 192.168.2.11 TELNET Telnet Data ...
48 14.501053 192.168.2.11 192.168.2.22 TCP 42500 > telnet [ACK] Segq=122 Ack=385
49 15.4085989 192.168.2.11 192.168.2.22 TELNET Telnet Data ...
50 15.413305 192.168.2.22 192.168.2.11 TELNET Telnet Data ...
51 15.416839 192.168.2.11 192.168.2.22 TCP 42500 > telnet [ACK] Seq=123 Ack=386
52 15.962650 192.168.2.11 192.168.2.22 TELNET Telnet Data ...
53 15.969963 192.168.2.22 192.168.2.11 TELNET Telnet Data ...
54 15.977211 192.168.2.11 192.168.2.22 TCP 42500 > telnet [ACK] Seq=125 Ack=388
55 15.978518 .168.2.22 168.2.11 Telnet Data ...
56 15.988336 192.168.2.11 192.168.2.22 TCP 42500 > telnet [ACK] Seq=125 Ack=694 |

i ] >

I Internet Protocol, Src: 192.168.2.22 (192.168.2.22), Dst: 192.168.2.11 (192.168.2.11) l

6ede 49 6d 61 67 65 73 1b 5b 30 6d 20 20 20 20 20 20 Images.[ &m

00e@ 20 20 20 20 20 20 1b 5b 30 31 3b 33 34 6d 4d 6f .[ 81;34mMo

08fe@ 64 c3 a8 6c 65 73 1b 5b 30 6d 20 20 1b 5b 30 31 d..les.[ em .[61

@160 3b 33 34 6d 560 75 62 6c 69 63 1b 5b 30 6d 20 20 ;34mPubl ic.[em
o L oo ed co - co o4 o

24 o e o

Figure V-5 : résultat de capture par wireshark

Voila les paquets capturé qui travers le tunnel :

ENELO. B ... EEETM: oot s
serveur login: aass33

Password: as
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Chapitre V: scénario pour protéger les messages échangées par un service de 2013
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1L.
|]ﬂ;a53@serueur: ~_as3@serveur:~% mmuutttt

s
From: root <root@serveur=.[K

To: as3@lmd-pfe.dz.[K

Subject: facebook. [K

User-Agent: Mutt/1.5.20 (2009-086-14).[K

.[327m. [40msalem
jai ouvrir un nouveau page facebook

ek L20m K

Mais dans la machine physique (ethl), les messages capturés par wireshark seron crypté

et chiffré comme suit :

ethl: Capturing - Wireshark

File Edit View Go Capture Analyze Statistics Telephony Tools Help

2 Q T2 BB aaaf gvwm

Filter;| v || Expression... | Clear | Apply

No.. |Time Source Destination Protocol  Info
28 11.887138 192.168.2.1 192.168.2.2 upp Source port: openvpn Destination po
29 12.187484 192.168.2.1 192.168.2.2 UpP Source port: openvpn Destination po
30 13.175570 192.168.2.1 192.168.2.2 UpP Source port: openvpn Destination po
31 13.192876 192.168.2.1 192.168.2.2 upDP Source port: openvpn Destination po
32 13.336970 192.168.2.1 192.168.2.2 uppP Source port: openvpn Destination po
33 13.562484 192.168.2.1 192.168.2.2 upP Source port: openvpn Destination
34 13.581294 192.168.2.1 192.168.2.2 x11 > 36946 [RST, ACK] Seq=1 Ack=1 Wi
35 14.300239 192.168.2.1 192.168.2.2 Source port: openvpn Destination po
36 16.689469 192.168.2.1 192.168.2.2 upp Source port: openvpn Destination po
37 16.703566 192.168.2.1 192.168.2.2 upP Source port: openvpn Destination po
38 17.352990 192.168.2.1 192.168.2.2 UDP Source port: openvpn Destination po
39 17.366499 192.168.2.1 192.168.2.2 UpP Source port: openvpn Destination po
A0 17881172 97 168 92 168 gurce port: opepypp Destinati

Figure V. 6 : interface réseau de capture

Les messages capturé sur I’interface physique ethl (ils sont chiffrés)

Follow UDP Stream

T e g S T S e e e T I S - VZI1C..X ....=d.eh,.9.e....u.8....

s =, AN KL L XY Yl e 2gn.>.f..y
~.7..bp.t.....a.3.0..~8.8.8M.|!....pg*.."Lk[........ 1¥:.N..3 ..... kUwzvx2+..i.1....1d?..M.3. .uUN#.w.9Y0. .
e LA B e s FWODN. .0, 1 06.B. e e 5K oo BT D k301 s p@'.8u.0k|
bl fre sh.@|..\.n2

J1s.. . V0. .,.."2..[0....80c.pT.N..r...n.hd....r..... 08.ro..0.Y

cranfc? S PGS GR TPR. B WL ma R b..Ii...)..75...... e T s E...<..1# 5

Qo W)t YELar NN %L LE L2 pe  ZH T LS

5....0.3...X...PB......... H....m.... Mo... m..
JBKHAT.:V.B... k.aMc W.F. .V....5¥%.. ..} 0uurs Ue w8 N B
v 2.PpY.Bu... L /P.3e.... §J..e...ESMW..EC.nv.y..f...)YW..."@..&Be....3.+...]..V.
..... Nk|.,9..c.-.p *.)
e DR e Rl | RG.n e Peses)e.IY].b.O @ CiLp LqY o ie.N]| iB
v] jFH j & P’

Figure V-7 : messages capturés chiffrés
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Chapitre V: scénario pour protéger les messages échangées par un service de 2013
messagerie électronigue et un service de transfert des fichiers via openvpn

VI Sécurisation d’un service de transfert des fichiers vsftp via un
tunnel vpn :

Nous avons déja montré dans le chapitre 4 comment en installe un serveur de transfert
des fichiers vsftp. Maintenant nous montrons comment en doit sécurisé les trames d’un
serveur de transfert de fichiers via un tunnel securisé vpn

Etape 1: lancer le tunnel entre deux machines client- serveur comme premier étape de
courrier électronique

Etape 2: lancer wireshark en moment de la connexion & la machine virtuelle (client)

Comme suivant :

root@client: ~

Fichier Edition Affichage Terminal Aide
root@client:~# ftp 192.168.2.22
Connected to 192.168.2.22.

220 service FTP de BENAISSA.

Name (192.168.2.22:root): as3

331 Please specify the password.
Password:

230 Login successful.

Remote system type is UNIX.

Using bimary mode to transfer files.

Connexion via ftp a la machine serveur vsftp (par un tunnel vpn)

root@client: ~

Fichier Edition Affichage Terminal Aide
root@client:~&# ftp 192.168.2._22
Connected to 192.168.2.22.

220 service FTP de BENAISSA.

MName (192.168.2.22:root): as3

231 Please specify the password.
Password:

230 Login successful.

Remote system type is UNIX.

Using binary mode to transfer files.
ftp> |

root@client: —
Fichier Edition Affichage Terminal Aidde
root@client:—# fTtp 122.168.2.22
Connected to 192.168.2.22.
228 service FTP de BEMAISSA.
Mame (192.168.2.22:root): as3
2321 Please specify the password.
Password :
2328 Login successftul.

lLlocal: asma.txt remote: asma.txt
Zea PORT command successful. Consider wusing PASW.
558 Failed to open file.




Chapitre V: scénario pour protéger les messages échangées par un service de 2013
messagerie électronigue et un service de transfert des fichiers via openvpn

Voila les paquets capturés par wireshark lors de la connexion via un ftp (le mot de passe
et login seront aussi intercepté) les captures s’effectué sur le tunnel :

Voila les résultats de capture :

tune: Capturing - Wireshark

Eile Edit View Go Capture Analyze Statistics Telephony Tools Help

Gl - e m
S . = Q T I EE xR EEE
‘[Fjlter: :|tcp.stream eq0 : ~ lf Expression... ‘} Clea[i" App!y‘z
No. . Time Source Destination Protocol | Info !
13 20.225647 192.168.2.11 192.168.2.22 TCP 48927 > ftp [ACK] Seq=28 Ack=9@ Win=!
14 208.225761 192.168.2.11 192.168.2.22 ETE Request: SYST ‘
15 28.225883 192.168.2.22 192.168.2.11 TCP ftp > 48927 [ACK] Seq=98 Ack=26 win=!
16 28.225921 192.168.2.22 192.168.2.11 FTP Response: 215 UNIX Type: L8 ‘
17 20.262381 192.168.2.11 192.168.2.22 TCP 48927 > ftp [ACK] Seq=26 Ack=109 Win:
18 100.851039 192.168.2.11 192.168.2.22 FTP Request: TYPE I |
19 108.0852491 192.168.2.22 192.168.2.11 FTP Response: 200 Switching to Binary moi
20 180.857763 192.168.2.11 192.168.2.22 TCP 48927 > ftp [ACK] Seg=34 Ack=148 Win{
21 180.857932 192.168.2.11 192.168.2.22 ETE Request: PORT 192,168,2,11,238,14 ‘
22 180.858247 192.168.2.22 192.168.2.11 EIE Response: 200 PORT command successfu]
e 5 2. Request: RETR asma.txt
24 180.061323 192.168.2.22 192.168.2.11 ETP Response: 550 Failed to open file. |
25 160.110426 192.168.2.11 192.168.2.22 TCP 48927 > ftp [ACK] Seq=75 Ack=217 'Nin:f
( ] >
Il> Frame 23 (67 bytes on wire, 67 bytes captured)
bEEe 45 16 08 43 bf 4c 40 8@ 48 06 f5 6 cO a8 B2 6b EiunCul@s: Bovannis
ee1e ¢© a8 02 16 bf 1f 0@ 15 18 le ca cb la Ba da 26 ........ ....... &
0020 86 18 00 b7 68 4d 08 68 Ol @1 88 Ba 80 B6 d7 94 SURWEN || [P
8030 ©0 07 8b a4 52 45 54 52 20 61 73 6d 61 2e 74 78 ....RETR asma.tx

noan __7a oA o= -

Figure V-8 : interface de capture

Stream Content

2280 service FTP de BENAISSA.
USER as3

331 Please specify the password.
PASS as

230 Login successful.

SYST

215 UNIX Type: L8

TYPE I

280 Switching to Binary mode.
PORT 192,168,2,11,238,14

200 PORT command successful. Consider using PASV.
RETR asma.txt

550 Failed to open file.

Figure V-9 : connexion ftp

Mais dans la machine physique (ethl) les paquets capturés par wireshark sont cryptés et
chiffrés :

Voila le résultats de capturation :
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Chapitre V: scénario pour protéger les messages échangées par un service de 2013
messagerie électronigue et un service de transfert des fichiers via openvpn

ethl: Capturing - Wireshark

Eile Edit View Go Capture Analyze Statistics Telephony Tools Help
oy e i A SR —_=
[ 8 eI FRIEE & QA T T
Filter: || ~ || Expression... || Clear || Apply
No. . Time Source Destination Protocol | Info
4 4.995864 CadmusCo_B7:c5:5¢C 04:7d:7b:1f:24:80 ARP Who has 192.168.2.27 Tell 192.168.2.
5 5.329118 192.168.2.1 192.168.2.2 uppP Source port: openvpn Destination por
6 5.334655 192.168.2.1 192.168.2.2 ubpP Source port: openvpn Destination por
7 7.968326 192.168.2.1 192.168.2.2 ubpP Source port: openvpn Destination por
8 8.207117 192.168.2.1 192.168.2.2 upp Source port: openvpn Destination por
9 8.208178 192.168.2.1 192.168.2.2 uppP Source port: openvpn Destination por
10 8.250636 192.168.2.1 192.168.2.2 upp Source port: openvpn Destination por
11 10.328992 CadmusCo_87:c5:5¢C ©4:7d:7b:1f:24:80 ARP 192.168.2.1 is at ©8:00:27:087:c5:5c
12 23.340257 192.168.2.1 192.168.2.2 upp Source port: openvpn Destination por
13 23.352184 192.168.2.1 192.168.2.2 ubpP Source port: openvpn Destination por
14 23.353893 192.168.2.1 192.168.2.2 uppP Source port: openvpn Destination por
15 23.356679 192.168.2.1 192.168.2.2 ubpp Source port: openvpn Destination por
16 23.398054 192.168.2.1 192.168.2.2 upp Source port: openvpn Destination por
| | >

l> Frame 1 (142 bytes on wire, 142 bytes captured)

e e e o S S S S S R U S TP S O P S e

@@@ 84 7d 7b 1f 24 89 88 8@ 27 87 c5 5c 08 @0 45 @0 7 10T U R I
010 ©e 80 00 €0 40 00 40 11 b5 19 c® a8 02 81 co a8 RPN < TN P
820 ©2 02 04 aa 04 aa 60 6c 62 aa 6b 32 e® 2b c7 cb  ....... 1 b.k2.+..
630 24 a5 e2 ¢S 06 cl do a2 b5 06 9c 93 bd Be 6c 32 L R 12
i

Figure V-10 : paquets capturés par wireshark

Le message est chiffré sur I’interface physique :

Follow UDP Stream ==
...... li=pe sy B e T | P By T S Ko~ ¥en2esd
|t e i i E.X:..D. /. WX Hi2..1..Y by S——
A ' S RN T T & 962 =B C Ly EDS
Sl 3.>..n ....... Kb e E..J.h.AJ..QOg Bumi... m-"].08......
(5= X0 R0 ] . zsc. .@: OFP 45 o S | .R.B..X..t=)].k....8"..1I.b.V.c-).s"..¥..mo.WB.8. N
L .n.V,QP...5cQ.kém<. .v. @ wf}I | .h. 37 * quw ...... i S e |p2.,X1.)e=..... >.3/5. >b$ ..... IHa. (..:5.)
R X .m. WE I e e e S Sl DA XDRR. L NEL . T e Se LR e B T
......... 15......,’.k....v......v., v SUB . oL
T e e
...... q.....v
L Ry R SRR R S T 48
(de 3/ eTE e HT MZ5 s e 0 PR O I A | S SRR | SR SR $oco e 00 B WUIJ....F ........... 5.0
...60b.m.eB...7.+.... .Pcs. J T....#.@.31/.04L.0.cunen. RA.0~....00.... ks '..}j..My" b | TR S P cY S Z.%
.w..Kf.........Y..i....{k.N ok qy Tl e e B L K FDL R EZ s s o % uG. |=..1.[. m]..\

VIl Conclusion :

Le courrier électronique et le transfert des fchiers via ftp se sont des applications
Internet trés importantes, ils sont & la base du travail collaborati. Ils facilitent en
effet la communication et I'échange des données dans délais pouvant étre trés court.

Comme conclusion de notre travail, nous ponvons dire que le vpn assure bien la
protection et la sécurité des mes messages transmis dans tunnel virtuel qui utilise

plusieurs protocoles de sécurité et de chiffrement des données comme ipsec et ssl,
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Conclusion générale :

Le besoin croissant des entreprises de communiquer entre des sites distants a donné
naissance aux VPN. En effet, la raison d’étre des VPN est d’offrir aux utilisateurs et aux
administrateurs d’un systeme d’information, les mémes conditions d’utilisation,
d’exploitation et de sécurité a travers un réseau public que celles disponibles sur un

réseau prive.

Le VPN est une technologie révolutionnaire et complexe qui repose sur I’utilisation de

divers protocoles de tunnelage assurant un niveau de sécurité plus ou moins élevé.

Le secteur des technologies de Il'information étant en constante mutation, le présent
travail fait état des résultats obtenus lors de la mise place d'un réseau VPN site-a-site.
Nous avons en effet grace a cette nouvelle technologie permis aux employés de partager
de facon protégés leurs données via les protocoles de sécurité qui sont les principal
outils permettant d'implémenter le VPN, ce partage était possible en interne pour les
utilisateurs du réseau local de l'entreprise, mais aussi en externe pour les utilisateurs dit

« distants » situés en dehors du réseau local.

En effet, la mise en place de VPN site-a-site permet aux réseaux privés de s'étendre et
de se relier entre eux au travers d'internet. Cette solution mise en place est une politique
de réduction des couts liés a l'infrastructure réseau des entreprises. Il en ressort que la
technologie VPN basé sur le protocole de sécurité comme ssl et ipsec est I'un des
facteurs clés de succés qui evolue et ne doit pas aller en marge des infrastructures

réseaux sécurises et du systeme d'information qui progressent de fagcon exponentielle..

Nous sommes intéressés dans notre mémoire par la protection et la sécurisation des
données transmis via les services de messageries électronique et les services de transfert

de fichier (ftp) en exploitant un tunnel VPN.

Comme conclusion, tout travail scientifique, nous n'avons pas la prétention de réaliser
un travail sans critique et suggestion de la part de tout lecteur afin de le rendre plus

meilleur
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Résumé:

Au cours de la derniére décennie, I’utilisation des réseaux privés virtuels (VPN) a connu une tres forte
progression a cause de la commercialisation d’Internet qui a facilité leur mise en ceuvre économigue sur un
réseau public mondiale. Ceci est aussi d0 au besoin croissant de communiquer et de partager des ressources
de différents sites distants et non pas derniérement & cause de la nécessité d’obtenir plus de mobilité pour
les utilisateurs nomades d’une entreprise. Ces besoins fondamentaux ont contribué a accroitre la popularité
des VPN.

Nous sommes intéressés dans notre mémoire par la protection et la sécurisation des données transmis via
les services de messageries électronique et les services de transfert de fichier (ftp) en exploitant un tunnel
VPN.

Mot clés : tunnel vpn, messagerie électronique, service ftp, protocole de sécurité, OPENVPN, SSL, IPSEC,

cryptographie.

Abstract:

During the last decade, the use of virtual private networks (VPN) experienced strong growth due to the
commercialization of the Internet has facilitated their economic implementation of a global public network.
This is also due to the growing need to communicate and share resources from different remote sites and
last but not least because of the need for greater mobility for nomadic users of a company. These basic
needs have helped to increase the popularity of VPN.

We are interested in our memory by protecting and securing the services transmitted via electronic
messaging and data services, file transfer (ftp) by operating a VPN tunnel.

Keyword: tnnel vpn, email, ftp service security protocol OPENVPN, SSL, IPSEC encryption.
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