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Introduction générale

Les progres technologiques dans les domaines de la microélectronique, des
communications sans fil, couplé aux efforts de miniaturisation et de réduction des codts de
production des composants électroniques, ont permis le développement de nouvelles
générations de petits appareils électroniques, autonomes, équipés de capteurs et capables de
détecter, de calculer, de stocker et communiquer entre eux sans fil. Ces petits dispositifs sont
appelés des nceuds capteurs ou « motes ». Ensemble, ils forment un réseau appelé réseau de
capteurs sans fil (RCSF) qui est capable de superviser une région ou un phénomeéne dans une
zone d’intérét, de fournir des informations utiles par la combinaison des mesures prises par les
différents capteurs et de les communiquées ensuite via le support sans fil a un point de
collecte appelé "station de base ou puits" qui les communique aussi a un poste de contréle

distant.

Les capteurs sont dispersés aléatoirement dans une zone géographique, appelée champ de
captage, qui définit le terrain d'intérét pour le (s) phénomeéne (s) ciblé (s). Les données
détectées sont acheminées gréce a un routage multi-saut a un nceud considéré comme un point
de collecte, appelé station de base ou puits. Ce dernier peut étre connecté a l'utilisateur du
réseau via Internet ou un satellite. Ainsi, l'usager peut adresser des requétes aux autres nceuds
du réseau, en précisant le type de données requises et récolter les données captées telles que

les données environnementales ou physiologiques par le biais de la station de base.

L’objectif de ce travail est de réaliser une application qui assure la surveillance d’une
zone d’intérét ou des points cibles dans cette zone. Par exemple, la surveillance des personnes
dépendantes (&gées ou patients) a distance ou le mode de vie de quelques espéces en
particulier les espéces rares. Les informations collectées par cette application peuvent étre

exploitées ou stockées dans une base de données pour faire des statistiques.

Ce manuscrit est organisé en trois chapitres. Dans le premier chapitre, on présente une
introduction au domaine des réseaux de capteurs sans fil. On commence d’abord par décrire
un nceud capteur et ses caractéristiques, ensuite on expose les réseaux de capteurs sans fil et
leurs architectures. Le deuxieme chapitre est une présentation des outils matériels et logiciels

nécessaires a la réalisation d’une application orientée monitoring. Le troisiéme chapitre
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constitue le cceur de notre travail. Dans ce chapitre, on présente une architecture complete

permettant de réaliser une application orientée surveillance.

Enfin, on conclue notre travail en présentant les résultats obtenus et en donnant quelques

perspectives.
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Chapitre |

Les réseaux de capteurs

1.1 Introduction

Les réseaux de capteurs vont permettre de changer notre fagcon de vivre, de travailler et
d’interagir avec I’environnement physique qui nous entoure en envahissant une gamme
d’applications trés variée. Ils sont composés de capteurs qui communiquent en sans fil et qui
sont dotés de capacité de calcul permettant de faciliter une série d’applications irréalisables ou
trop chéres il y a quelques années. Aujourd’hui, des capteurs minuscules et bon marché
peuvent étre littéralement éparpillés sur des routes, des structures, des murs ou des machines,
capables de détecter une variété de phénomeénes physiques. De nombreux domaines
d’application sont alors envisagés tels que la détection et la surveillance des désastres, le
contrdle de I’environnement et la cartographie de la biodiversité, le batiment intelligent,
I’agriculture de précision, la surveillance et la maintenance préventive des machines, la

médecine et la santé, la logistique et les transports intelligents, etc..

L’¢étude et le développement de réseaux de capteurs est un sujet vaste et enrichissant. En
effet, cette technologie est en pleine croissance étant donné le nombre de domaines

d’utilisations qu’elle peut couvrir.

Dans ce chapitre, on présente les capteurs et leurs caractéristiques. Puis, on présente les
réseaux de capteurs, leurs architectures, les contraintes sous-jacentes a ces réseaux et leurs

domaines d’applications.

1.2 Présentation des capteurs

Dans cette section, on présente les capteurs, leurs caractéristiques et leurs differents
modeéles.
1.2.1 Modé¢le d’un instrument de mesure

Dans son ouvrage sur I’instrumentation industrielle, 1’¢lectronicien Georges Asch [1], a
modélisé tres précisément la notion d’instrument de mesure, et donc celle de capteur comme

montre la Figure 1.1. La grandeur physique objet de la mesure, nommée mesurande (m), est
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appréhendée par diverses opérations expérimentales, que I’on regroupe sous le terme de
mesurage, qui dans un grand nombre de cas produit un signal électrique (s) image de la
grandeur physique et de ses variations. Le capteur est le dispositif physique qui, soumis a
I’action du mesurande, non électrique, produit la caractéristique électrique: s=F(m). Or toutes
les lois physiques interagissent au sein des matériaux, donc le capteur est obligatoirement
sensible a d’autres grandeurs physiques, secondaires, dites grandeurs d’influence [2]. La
caractéristique devient alors, en tenant compte des grandeurs d’influence gi, go,... : s=F(m, g,
g2, ...). Les principales grandeurs d’influence sont la température, 1’accélération, les

vibrations, I’humidité, les champs magnétiques, etc. [2].

Capteur J—
Grandeur

electrique (s)

Mesurande (m)

Figure I-1 : Fonctionnement d'un capteur [2]

Donc, un capteur est un dispositif equipe de fonctionnalités de sensation avancées. Il
mesure ou détecte un événement réel, comme le mouvement, la chaleur ou la lumiére et
convertit la valeur mesurée dans une représentation analogique ou numérique. Il préléve des
informations et élabore a partir d’une grandeur physique (information d’entrée), une autre

grandeur physique de nature électrique.

1.2.2 Le capteur intelligent

Les capteurs intelligents "Smart Sensors" sont des dispositifs matériels dans lesquels
coexistent le(s) capteur(s) et les circuits de traitement et de communication. Leurs relations
avec des couches de traitement supérieures vont bien au-dela d’une simple "transduction de

signal”.

Les capteurs intelligents sont des "capteurs d’informations" et non pas simplement des
capteurs et des circuits de traitement du signal juxtaposés. De plus, ces capteurs ne sont pas
des dispositifs banalisés car chacun de leurs constituants a été congu dans 1’objectif d’une

application bien spécifique [2].
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1.2.3 Architecture d’un capteur intelligent

Un capteur intelligent est composé de quatre unités comme montre la Figure 1.2:

e L’unité d’acquisition : Composée d’un ou plusieurs capteurs. Elle permet d’acquérir
des mesures sur les parametres environnementaux et les convertir en des signaux
numériques a partir de signaux analogiques par le biais d’un convertisseur ADC* puis
les transmettre a 1’unité de traitement.

o L’unité de traitement : Composée d’un processeur et d’une mémoire intégrant un
systtme d’exploitation spécifique comme TinyOS [3]. Cette unité possede deux
interfaces, une interface avec 1’unité d’acquisition et une interface avec 1'unité de
communication. Elle acquiert les informations en provenance de I’unité d’acquisition et
les envoie a I'unité de communication. Cette unité est chargée aussi d’exécuter les
protocoles de communications qui permettent de faire collaborer un capteur avec
d’autres capteurs. Elle peut aussi analyser les données captées.

e L’unité de communication : Unité responsable de toutes les émissions et réceptions de
données via un support de communication radio. Elle peut étre de type optiqgue comme
dans les capteurs Smart Dust [4], ou de type radiofréquence comme dans les capteurs
MICA2 [5].

e Unité d’alimentation : Un capteur est muni d’une batterie ou de piles pour alimenter
tous ses composants. Cependant, a cause de sa taille réduite, la batterie dont il dispose
est limitée et généralement irremplagable. Pour cela, I’énergie est la ressource la plus

précieuse puisqu’elle influe directement sur la durée de vie des capteurs.

Il existe des capteurs qui sont dotés d’autres composants additionnels comme le systeme
de positionnement GPS (Global Positioning System) et un mobilisateur lui permettant leur
déplacement. Dans le reste de notre rapport, lorsque nous parlerons de capteur nous sous-
entendrons capteur “intelligent” avec un systeme de détection et les circuits de traitement et

de communication.

! ADC : Analog-to-Digital Converter
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Processeur

Unité d’acquisition m Unité de communication

Unité de traitement

[

V 4 A 4

Batterie

Figure 1-2: Architecture d'un capteur

1.2.4 Caractéristiques principales d’un capteur

Deux entités sont fondamentales dans le fonctionnement d’un capteur: 1’unité
d’acquisition qui est le cceur physique permettant la prise de mesure et 1'unité de
communication qui réalise la transmission de celle-ci vers d’autres dispositifs électroniques.
Ainsi, chaque capteur possede un rayon de communication (R.) et un rayon de sensation (Rs).
La Figure 1.3 montre les zones définies par ces deux rayons pour le capteur A. La zone de
communication est la zone ou le capteur A peut communiquer avec les autres capteurs. Dans
cet exemple, le capteur A peut communiquer avec un capteur B. D’autre part, la zone de
détection est la zone ou le capteur A peut capter I’événement [6,7]. Dans cet exemple, il s’agit

de la zone dans laquelle se trouve le capteur C.

..........
T L e,
-----

- .

-
- -
. .

Zonede
communication

ey Zone de sensation o
.

.
-
RRCTTN anent
. -
SLELTTETL LS

Figure I-3 : Rayons de communication et de détection d'un capteur
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Par ailleurs, pour qu’un capteur ait une portée de communication suffisamment grande, il
est nécessaire d’utiliser un signal assez puissant. Cependant, 1’énergie consommée serait

importante [8].

Il existe dans le monde plusieurs fabricants de capteurs. On cite Crossbow, Cisco, Dalsa,
EuroTherm, et Sens2B. Parmi ces capteurs fabriqués, il existe quelques uns qui sont capables
de varier la puissance du signal émis afin d’élargir/réduire le rayon de communication et en
conséquence la zone de communication. La Figure 1.4 montre un capteur intelligent qui fait

partie a la famille des Telos, il s’agit d’un capteur TelosB [9].

Figure 1-4 : Exemple de capteur intelligent TelosB

1.2.5 Categories de Capteurs

Les capteurs peuvent étre classés selon plusieurs critéres : par type d’applications, par

taille, etc. On présente dans cette sous-section quelques plateformes de réseaux capteurs:

e Plateforme de capteurs miniaturisés : C’est une plateforme dédiée aux capteurs de
taille trés réduite (quelques mm?®) et de faible bande passante (<50Kbps). Un exemple
trés connu de ce genre de plateforme est Spec, Ce dernier a été congu par 1’université de
Berkeley et il es considéré parmi les plus petits capteurs dans le monde (sa taille est de
I’ordre de 2mmx2.5mm).

o Plateforme de capteurs généraux : développée pour capter et router des informations
du monde ambiant. Quelques plateformes de cette famille ont été développées et la plus
récente est basée sur la famille des Mica telle que MicaZ qui est un capteur de taille de
I’ordre de 10cm® avec des protocoles de communication IEEE 802.15.4. Aujourd’hui,
MicaZ devient la référence dans les travaux de recherche dans le domaine des réseaux
de capteurs.

e Plateforme de capteurs a haute bande passante : Cette plateforme a pour but de

transporter de gros volumes de données captées (la vidéo, le son, vibrations). Un
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exemple typique de cette famille est Imote dont la communication se base sur la norme
Bluetooth 1.1.

o Plateforme de passerelles : les dispositifs de cette plateforme servent a transporter les
informations envoyées par le réseau de capteurs vers un réseau traditionnel (Ethernet,

802.11) dont Stargate est un exemple typique.

1.2.6 Types de capteurs

Il existe actuellement un grand nombre de capteurs, avec des fonctionnalités
diverses et variées. La plupart de ces capteurs dépendent de I'application pour lesquels
ils ont été congus (capteurs aquatiques, sous-terrain, etc...).

La Figure 1.5 illustre I'évolution des capteurs au cours de ces vingt derniéres
années. Cette représentation met en avant l'importance des travaux de recherche de

I'université de Berkeley dans I'essor des réseaux de capteurs.

LWIN 11 AWAIRS | WEC Rene
UCLA/RCS, 1996 UCLA/RCS, 1998 Berkeley, 1999 Berkeley, 2000

Dot Mica2 Telos Iris
Berkeley, 2001 Xbow, 2002 Xbow, 2004 Xbow, 2008

Figure 1-5: Evolution des capteurs [10]

Les capteurs fabriqués par Crossbow au cours des dix dernieres années (famille
de capteurs Mica et Telos) sont les plus utilisés dans les expériences et les travaux de
recherche. Ces capteurs sont capables de mesurer plusieurs métriques (température,

humidité, luminosité, etc. . .) et la plupart d'entre eux s‘articulent autour du Chipcon.
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Nom Capteur MCU RAM || Flash || Stockage Radio Dimension
Spec Node (2003) || AVR Risk 8 bit KB KB KB RF 2x2.5mm
Mica (2002) ATMega 128 KB KB KB CC1000 58 x 32 x 7 Mm
Mica2Dot (2002) ATMega 128 KB KB KB CC1000 25 x 6 Mm
MicaZ (2004) ATMega 128 KB KB KB CC2420 58 x 32 x 7 Mm
TelosA (2004) TI MSP 430 KB KB KB CC2420
TelosB (2004) TI MSP 430 KB KB KB CC2420 65 x 31 x6 Mm
Tmote Sky (2004) TI MSP 430 KB KB KB CC2420 3.2x8x1.3Mm
BTnode3 (2004) ATMega 128 KB KB KB CC1000 58 .15 x 33 Mm
Imote (2003) ARM7 KB KB KB ZV4002
Imote2 (2007) Intel PXA271 KB KB KB CC2420 36 Xx48 X9 Mm
Iris (2008) ATmega 1281 KB KB KB CC2420 58 x32x7 Mm

Tableau I-1: Caractéristiques des capteurs les plus utilisés [11]

Le tableau ci-dessus Tableau 1.1 reprend les principales caractéristiques des
capteurs de la société Xbow(Crossbow), ainsi que les capteurs les plus utilisés dans le
domaine de la recherche.

1.3 Les réseaux de capteurs sans fil (RCSF)

Les réseaux de capteurs sans fil (RCSF) sont un type particulier de réseaux Ad-hoc, dans
lesquels les noeuds sont des "capteurs intelligents". Ils se composent généralement d’un grand
nombre de capteurs communicants entre eux via des liens radio pour le partage d’information

et le traitement coopératif.

Dans ce type de réseau, les capteurs échangent des informations par exemple sur
I’environnement pour construire une vue globale de la région contrélée, qui est rendue
accessible a I’utilisateur externe par un ou plusieurs nceud(s). Les données collectees par ces
capteurs sont acheminées directement ou via les autres capteurs de proche en proche a un
"point de collecte", appelé station de base (ou sink). Cette derniere peut étre connectée a une
machine puissante via internet ou par satellite. En outre, I’utilisateur peut adresser ses

requétes aux capteurs en précisant 1’information d’intérét.

10
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Internet, - “~
satellite, ...

Zone d'intérét

Utilisateur

Figure 1-6: Exemple de réseau de capteurs

Un exemple de réseaux de capteurs est fourni dans la Figure 1-6 : les capteurs sont
déployés d’une manicre aléatoire dans une zone d’intérét, et une station de base, située a
I’extrémité de cette zone, est chargée de récupérer les données collectées par les capteurs.
Lorsqu’un capteur détecte un événement pertinent, un message d’alerte est envoyé a la station
de base par le biais d’une communication entre les capteurs. Les données collectées sont

traitées et analysees par des machines puissantes.

Les réseaux de capteurs viennent en soutien de ’environnement, de la santé et de
I’industrie grace aux récents développements réalisés dans le domaine des techniques sans fil.
Depuis quelques décennies, le besoin d’observer et de contréler des phénomenes physiques
tels que la température, la pression ou encore la luminosité est essentiel pour de nombreuses

applications industrielles et scientifiques.

1.3.1 Domaines d’application des réseaux de capteurs

La miniaturisation des capteurs, le colt de plus en plus faible, la large gamme des types
de capteurs disponibles ainsi que le support de communication sans fil utilisé, permettent aux
réseaux de capteurs de se développer dans plusieurs domaines d’application. Ils permettent

aussi d’étendre les applications existantes.

Les réseaux de capteurs peuvent se réveéler trés utiles dans de nombreuses applications
lorsqu’il s’agit de collecter et de traiter des informations provenant de I’environnement. Parmi
les domaines ou ces réseaux peuvent offrir les meilleures contributions, on cite les domaines:

militaire, surveillance, environnemental, médical, domestique, etc. [12].
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Applications militaires

Le faible colt et le déploiement rapide sont des caractéristiques qui ont rendu les réseaux
de capteurs efficaces pour les applications militaires. Plusieurs projets ont été lancés pour
aider les unités militaires dans un champ de bataille et protéger les villes contre des attaques,
telles que les menaces terroristes. Le projet DSN (Distributed Sensor Network) [13] au
DARPA (Defense Advanced Research Projects Agency) était I’un des premiers projets dans
les années 80 ayant utilisé les réseaux de capteurs pour rassembler des données distribuées.
Les chercheurs du laboratoire national Lawrence Livermore ont mis en place le réseau WATS
(Wide Area Tracking System) [14]. Ce réseau est composé de détecteurs des rayons gamma et
des neutrons pour détecter et dépister les dispositifs nucléaires. Il est capable d’effectuer la
surveillance constante d’une zone d’intérét. Il utilise des techniques d’agrégation de données
pour les rapporter a un centre intelligent. Ces chercheurs ont mis en place ensuite un autre
réseau appelé JBREWS (Joint Biological Remote Early Warning System) [15] pour avertir les
troupes dans le champ de bataille des attaques biologiques possibles. Un réseau de capteurs
peut étre déployé dans un endroit stratégique ou hostile, afin de surveiller les mouvements des
forces ennemies, ou analyser le terrain avant d’y envoyer des troupes (détection des armes

chimiques, biologiques ou radiations).
Applications a la surveillance

L’application des réseaux de capteurs dans le domaine de la sécurité peut diminuer
considérablement les dépenses financieres consacrées a la sécurisation des lieux et des étres
humains. Ainsi, I’intégration des capteurs dans de grandes structures telles que les ponts ou
les batiments aidera a détecter les fissures et les altérations dans la structure suite & un séisme
ou au vieillissement de la structure. Le déploiement d’un réseau de capteurs de détection de
mouvement peut constituer un systéme d’alarme qui servira a détecter les intrusions dans une

zone de surveillance.
Applications environnementales

Le contr6le des paramétres environnementaux par les réseaux de capteurs peut donner
naissance a plusieurs applications. Par exemple, le déploiement des thermo-capteurs dans une
forét peut aider a détecter un éventuel début de feu et par suite faciliter la lutte contre les feux
de forét avant leur propagation. Le déploiement des capteurs chimiques dans les milieux

urbains peut aider a détecter la pollution et analyser la qualité d’air. De méme leur
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déploiement dans les sites industriels empéche les risques industriels tels que la fuite de

produits toxiques (gaz, produits chimiques, éléments radioactifs, pétrole, etc.).

Dans le domaine de D’agriculture, les capteurs peuvent étre utilisés pour réagir
convenablement aux changements climatiques par exemple le processus d’irrigation lors de la
détection de zones séches dans un champ agricole. Cette expérimentation a été réalisée par
Intel Research Laboratory and Agriculture and Agri-Food Canada sur une vigne a British

Columbia.
Applications médicales

Dans le domaine de la médecine, les réseaux de capteurs peuvent étre utilisés pour
assurer une surveillance permanente des organes vitaux de I’étre humain grace a des micro-
capteurs qui pourront étre avalés ou implantés sous la peau (surveillance de la glycémie,
détection de cancers a 1’étape précoce, etc.). Ils peuvent aussi faciliter le diagnostic de
quelques maladies en effectuant des mesures physiologiques telles que: la tension artérielle,
battements du cceur, etc. a 1’aide des capteurs ayant chacun une tiche bien particuliére. Les
données physiologiques collectées par les capteurs peuvent étre stockées pendant une longue
durée pour le suivi d’un patient [16]. D’autre part, ces réseaux peuvent détecter des
comportements anormaux (chute d’un lit, choc, cri, etc.) chez les personnes dépendantes

(handicapées ou agées).
Applications domestiques

Avec le développement technologique, les capteurs peuvent étre embarqués dans des
appareils, tels que les aspirateurs, les fours a micro-ondes, les refrigérateurs, les
magnétoscopes, etc. [17]. Ces capteurs embarqués peuvent interagir entre eux et avec un
réseau externe via Internet pour permettre a un utilisateur de controler les appareils
domestiques localement ou a distance. Le déploiement des capteurs de mouvement et de
température dans les futures maisons dites intelligentes permet d’automatiser plusieurs
opérations domestiques telles que : la lumiére s’éteint et la musique s’arréte quand la chambre
est vide, la climatisation et le chauffage s’ajustent selon les points multiples de mesure,
I’alarme est déclenchée par le capteur anti-intrusion quand un étranger veut pénétrer dans la

maison.
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Applications commerciales

I est possible d’intégrer des capteurs au processus de stockage et de livraison dans le
domaine commercial. Le réseau ainsi formé pourra étre utilisé pour connaitre la position,
I’état et la direction d’un paquet. Il devient alors possible pour un client qui attend la réception
d’un paquet, d’avoir un avis de livraison en temps réel et de connaitre la localisation actuelle

du paquet.

Pour les entreprises manufacturieres, les réseaux de capteurs permettront de suivre le
procédé de production a partir des matiéres premiéres jusqu’au produit final livré. Grace aux
réseaux de capteurs, les entreprises pourraient offrir une meilleure qualité de service tout en

réduisant leurs codts [18].

1.3.2 Caractéristiques des réseaux de capteurs sans fil

Un réseau de capteurs présente les caractéristiques suivantes :

e Absence d’infrastructure : les réseaux Ad-hoc en général, et les réseaux de capteurs en
particulier se distinguent des autres réseaux par la propriété d’absence d’infrastructure
préexistante et de tout genre d’administration centralisée.

e Taille importante : un réseau de capteurs peut contenir des milliers de nceuds capteurs.

e Interférences : les liens radio ne sont pas isolés, deux transmissions simultanées sur une
méme fréquence, ou utilisant des fréquences proches, peuvent interférer.

e Topologie dynamique : les capteurs peuvent étre attachés a des objets mobiles qui se
déplacent d’une facon libre et arbitraire rendant ainsi la topologie du réseau
fréguemment changeante.

e Seécurité physique limitée : les RCSF sont plus touchés par le paramétre de sécurité que
les réseaux filaires classiques. Cela se justifie par les contraintes et limitations
physiques qui font que le contrdle des données transférées doit étre minimisé.

e Bande passante limitée : une des caractéristiques primordiales des réseaux bases sur la
communication sans fil est 1’utilisation d’un médium de communication partagé. Ce
partage fait que la bande passante réservée a un nceud est limitée.

e Contrainte d’énergie, de stockage et de calcul : la caractéristique la plus critique dans
les réseaux de capteurs est la modestie de ses ressources énergétiques car chaque
capteur du réseau possede de faibles ressources en termes d’énergie, de calcul et de
stockage. Afin de prolonger la durée de vie du réseau, une minimisation des dépenses

énergétiques est exigée chez chaque nceud.
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1.3.3 Ordonnancement d’activité des capteurs

Les RCSF sont généralement denses et redondants. En effet, suivant 1’application, on
déploiera plus ou moins des capteurs dans un souci d’allongement de la durée de vie de
I’application. A tout moment, il existe donc des capteurs qui observent une méme portion de
la zone de déploiement. Cette redondance est surpassée par 1’ordonnancement d’activité ou
seulement un certain nombre de nceuds est en mode actifs et les autres passent au mode veille.
Ceci est dans le but d’alterner les charges de fagon a épuiser les nceuds équitablement et par

conséquent prolonger la longévité du réseau.

1.3.4 Spécificités des RCSF

e Topologie : la topologie que I'on retrouve de maniére classique au sein des RCSF est
représentée par la Figure 1-7 ou les nceuds sont déployés aléatoirement dans une zone
d’intérét. Chaque nceud peut communiquer directement avec les autres nceuds qui sont
situés dans sa zone de couverture et un nceud qui souhaite communiquer avec un nceud
distant doit faire transiter son message a travers des nceuds relais pour l'atteindre. On

parle dans ce cas de figure de communication multi-saut ou multi-hop

Station
de base

Figure I-7: Topologie classique des RCSF

Par ailleurs, les RCSF possédent le plus souvent une, voire plusieurs stations de base.
Ces stations de base ont pour mission de collecter les informations circulant sur le réseau,
de les stocker ou de les transmettre directement ou périodiquement via une liaison Internet
ou une liaison GSM a une autre entité. Les stations de base peuvent étre un ordinateur

portable ou un capteur de puissance plus grande que les autres nceuds classiques. Elles ont
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le plus souvent un rdle de contrbleur du réseau et servent d'intermédiaire entre les

utilisateurs du réseau et le réseau lui méme.

Il existe d'autres topologies dans lesquelles les stations de base peuvent étre mobiles,

comme par exemple une station de base fixée a un avion ou un drone, afin de survoler la

zone de couverture du réseau pour récupérer les informations des capteurs. De la méme

maniére, les nceuds capteurs peuvent étre mobiles comme dans le cas ou les capteurs

seraient portés par des individus ou des animaux.

e Medium : Le médium utilisé par les RCSF est I'onde radio. Trois grandes technologies

radios ont été utilisées pour des applications a bases de réseaux de capteurs. Ces trois

technologies sont :

IEEE 802.11x/WiFi : le protocole de communication WiFi est trés certainement le
protocole le plus utilisé pour toutes les applications sans fil. Il offre une large bande
passante (11 a 320 Mbits/secondes) qui a permit de généraliser I'utilisation de la
technologie sans fil dans les réseaux classiques WLANS?. Les premiers capteurs ont
eu recours a ce protocole pour permettre la communication entre nceuds. Or, cette
technologie exige une consommation d’énergie trop importante. Par conséquent, la
duree de vie de capteurs alimentés par des piles ne dépasse que rarement quelques
heures. C'est pourquoi les applications de capteurs a base de communication sans fil
WiFi ont été négligeées.

IEEE 802.15.1/Bluetooth : le standard de communication Bluetooth avait pour
objectif préalable de permettre des communications pour les WPANSs®, c'est-a-dire
des communications sur de courtes distances avec un debit de communication limitée
(1Mbits/seconde) et une durée de vie prolongée. Ses caractéristiques ont ainsi retenu
I'attention des développeurs de capteurs. Pour exemple les capteurs BtNode sont
congus pour une communication de type Bluetooth. Pour autant, le protocole
Bluetooth n'est pas le protocole le plus utilisé dans les réseaux de capteurs, bien qu'il
puisse repondre en partie aux problemes de préservation de I'énergie, car il est
gravement handicapé par la taille limitée du réseau qu'il peut former 80 nceuds selon
une architecture Master/Slave. Ce faible nombre de nceuds est incompatible avec la
volonté de former des réseaux denses de capteurs.

IEEE 802.15.4/Zigbee : cette norme a été développée par la communauté
industrielle Zigbee Alliance, dans le but commun de définir un protocole de

2 Wireless Local Area Networks
3 Wireless Personal Area Networks
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communication avec un faible colt énergétique et un faible colt de production des
composants nécessaires pour son utilisation. Dans cette optique le protocole Zigbee
est basé sur la standard IEEE 802.15.4 qui définit sa couche PHY et MAC et qui
permet de prolonger théoriquement la durée de vie d'un nceud sur plusieurs années.
L'autre point fort de ce protocole est qu'il propose le déploiement de réseau dense a
plus de 65000 nceuds avec une portée de l'ordre de 100 metres pour un débit de 250
Kb/s. Ces caractéristiques font aujourd'hui ZigBee le principal protocole utilisé dans
les réseaux de capteurs.

e Routage des données: Pour limiter le nombre de communications colteuses en
énergie, les RCSF requierent des protocoles de routage efficaces [19]. Une des solutions
employées par les protocoles de routage est la clustérisation, qui divise le réseau en
plusieurs clusters. Dans chacun de ces clusters, un nceud maitre (cluster-head) est élu et
aura pour mission de récupérer les informations des membres du cluster dont il a la
charge pour les transmettre aux autres clusters et inversement. Le choix du nceud maitre
dans un protocole de routage est désigné selon certains criteres tels que I’énergie, pour
augmenter la durée de vie du réseau. La Figure 1-8 représente un exemple de réseau
clustérisé ou les nceuds A, B et C ont été respectivement €lus cluster-heads des clusters
1,2et3.

Figure 1-8 : Clustérisation d'un RCSF

Dautres problemes de routage doivent aussi étre pris en compte pour limiter le nombre

de communications comme les problemes d'implosion ou de chevauchement.

Le probléeme d'implosion est représenté par la Figure 1-9, ou un nceud A va envoyer
Iinformation a deux de ses voisins B et C, qui sans un protocole efficace vont envoyer tous

deux l'information a leur nceud voisin D. Cette action aura pour effet une redondance de
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Iinformation, une consommation double de I'énergie du réseau, voir dans un cas critique,

une collision lors de I'envoi simultané des deux capteurs.

Figure 1-9 : Phénomeéne d'implosion

Le probléme du chevauchement est représenté par la Figure 1-10, ou deux capteurs A
et B qui surveillent leur zone respective 1 et 2, et partage une zone commune 3, détectent
en méme temps un méme événement en zone 3 et qui, sans un protocole efficace, vont
envoyer chacun la méme information au nceud C, d'ou une redondance de l'information,

une surconsommation du réseau et un risque de collision.

Figure 1-10 : Phénomene de chevauchement

e Tolérance aux fautes: Dans les RCSF, un ou plusieurs capteurs peuvent ne pas
fonctionner correctement, car les capteurs sont des entités sensibles aux altérations
d'états comme des phénomenes climatiques (humidité, chaleur, électromagnétisme) ou
du fait d'une batterie faible. Dans ces cas, le réseau doit étre capable de détecter ce type
d'erreur est d'y remédier, en cherchant par exemple a modifier ses tables de routages
pour trouver un autre chemin afin de transmettre I'information et permettre que le réseau
soit toujours opérationnel. De la méme maniére on doit pouvoir trouver le moyen pour

détecter les capteurs défaillants qui envoient des informations erronées.
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e Mise a I'échelle : Le nombre de capteurs utilisés dans les RCSF peut varier de quelques
entités a plusieurs dizaines de milliers. C'est d'ailleurs la principale utilité des réseaux de
capteurs qui doivent pouvoir s'auto-organiser a une grande échelle et étre efficace
quelque soit la taille du réseau. Pour cela les protocoles des RCSF doivent étre capables
de fonctionner et de s'adapter selon le nombre de nceuds.

e Energie : Les capteurs sont équipés de batteries, comme par exemple des piles LR6
dans le cas des MicaZ ou des TelosB. L'énergie de ces batteries est limitée (plusieurs
jours a quelques années). De plus, les RCSF quand ils sont déployés, le sont souvent
dans des zones a acces difficiles. 1l devient alors inenvisageable de vouloir changer les
batteries des capteurs. Si le nombre des capteurs dépasse la centaine d'entités, il est
encore plus difficile d'intervenir pour trouver le capteur défaillant et changer sa batterie.
La consommation de I'énergie des RCSF doit étre la plus faible possible. Dans ce but,
les capteurs actuels ont des périodes de veille durant leur inactivité pour préserver leur
batterie. Enfin les communications sont les colteuses en termes de consommation
d’énergie. Il est donc fortement nécessaire de limiter le nombre de communications
entre capteurs et si possible la quantité de calculs.

e Puissance de calcul : Malgré les progres récents dans la fabrication de capteurs de plus
en plus puissants, les capteurs actuels souffrent d'un manque de puissance de calcul (par
exemple seulement 16 Mhz de puissance et 128Koctets de mémoire programmable pour
un capteur MicaZ). Cette faible puissance ne permet pas dutiliser des algorithmes
complexes, et particulierement des algorithmes cryptographiques gourmands en
ressources CPU. De plus, la vocation des capteurs sans fil est d'étre en tres grand
nombre et leur utilisation dans des applications avec un nombre de nceuds élevé
nécessite l'utilisation de capteurs bons marchés, ce qui implique des capteurs avec une
puissance de calcul trés faible. La faiblesse de puissance de calcul est aussi
préjudiciable pour le temps de réponse du réseau. Si l'on demande a un capteur
d'effectuer de nombreux calculs, la latence va sensiblement augmenter.

e Sécurité : Comme évoqué précédemment les RCSF nécessitent dans de nombreuses
applications des solutions qui assurent la sécurité des informations circulant sur le
réseau. La sécurité des informations transitant dans les RCSF doivent répondre a

plusieurs pré-requis.
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1.4 Conclusion

Dans ce chapitre, on a présenté les capteurs, leurs fonctionnalités et leurs architectures.
Puis, on a presenté les RCSF et leurs spécificités pour bien engendrer le probléme traité dans
ce projet qui consiste a développer une application orienté surveillance dans laquelle il y a

I’envoi de I’information périodiquement a un poste de controle distant.

Dans le chapitre qui suit, on présente les outils logiciels qui permettent de développer
cette application. Ces outils sont congus spécialement aux équipements ayant des ressources

limitées tels que les réseaux de capteurs.
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Chapitre 11
Outils logiciels congus pour RCSF

I1.1 Introduction

Dans ce travail, on va réaliser une application de surveillance pour les réseaux de
capteurs. Or, I’implémentation de cette application nécessite des outils logiciels bien
spécifiques puisque les capteurs sont considérés comme des dispositifs a ressources limitées.

Ces outils logiciels concernent spécialement le systeme d’exploitation utilisé et le langage
de programmation des capteurs. Dans notre contexte, on va exposer TinyOs qui est un
systéme d’exploitation 1éger et qui est congu aux réseaux de capteurs. Ce dernier est considéré
parmi les systémes d’exploitation les plus utilisés pour programmer les capteurs. En outre,
pour programmer les capteurs, on va utiliser le langage NesC qui est un langage orienté
composants congus spécialement aux réseaux de capteurs. Enfin, on présente les capteurs

qu’on a utilisés dans notre implémentation.

Il existe plusieurs systemes d’exploitation pour des réseaux de capteurs tels que TinyOs,
Contiki [20], SOS [21], etc. Cependant, TinyOs est considéré parmi les plus célébres et le plus
complet pour plusieurs types de capteurs a I’instar de la famille des Mica, la famille des Telos

et la famille des Iris.

Dans ce chapitre, on va décrire en détails TinyOs et brievement d’autres systémes

d’exploitation.

1.2 Systéme d’exploitation: TinyOs

TinyOS est un systéme d’exploitation Open-Source pour les réseaux des capteurs,
développé par 1'université de BERKELEY. Le caractere open-source permet a ce systéeme
d'étre régulierement enrichie par une multitude d'utilisateurs. Sa conception a été entierement

réalisée en NesC, langage orienté composants syntaxiquement proche du C.

TinyOs respecte une architecture basee sur une association de composants, réduisant ainsi

la taille du code nécessaire a sa mise en place [26]. Cela s’inscrit dans le respect des
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contraintes de mémoires qu’observent les capteurs, pourvus de ressources tres limitées dues a

leur miniaturisation.

Pour autant, la bibliotheque des composants de TinyOs est particulierement complete,
puisqu’on y retrouve des protocoles réseaux, des pilotes de capteurs, et des outils
d’acquisition de données. Un programme s’exécutant sur TinyOs est constitué d'une sélection
de composants systéemes et de composants développés spécifiqguement pour l'application a

laquelle il sera destiné (mesure de température, du taux d’humidité...).

TinyOs s’appuie sur un fonctionnement événementiel, c'est a dire qu’il ne devient actif
qu’a P’apparition de certains événements, par exemple ’arrivée d’un message radio. Le reste
du temps, le capteur se trouve en état de veille, garantissant une durée de vie maximale
connaissant les faibles ressources énergétiques des capteurs. Ce type de fonctionnement
permet une meilleure adaptation a la nature aléatoire de la communication sans fil entre

capteurs.

11.2.1 Propriéetés de TinyOs

TinyOs est basé sur quatre grandes propriétés qui permettent a ce systéme d’exploitation,

de s’adapter particulierement bien aux systémes a ressources limitées tels les RCSF [27]:

i. Evénementiel : Le fonctionnement d’un systéme basé sur TinyOs s’appuie sur la
gestion des évenements qui ce déclenche. Ainsi, I’activation de taches, leur interruption
ou encore la mise en veille du capteur s’effectue a I’apparition d’événements, ceux-Ci
ayant la plus forte priorité. Ce fonctionnement événementiel (Event/Driven) s’oppose au
fonctionnement dit temporel (Time/Driven), ou les actions du systeme sont gérées par

une horloge donnée.

ii.  Non préemptif : Le caractére préemptif d’un systéme d’exploitation précise si celui-Ci
permet l’interruption d’une tache en cours. TinyOs ne gere pas ce mécanisme de
préemption entre les taches, mais donne la priorité aux interruptions matérielles. Ainsi,
les taches entre elles ne s’interrompent pas mais une interruption peut stopper

I’exécution d’une tache.

iii. Pas de temps réel : Lorsqu’un systéme est dit "temps réel" celui-Ci gere des niveaux de
priorité dans ses taches, permettant de respecter des échéances données par son

environnement. Dans le cas d’un systéme strict, aucune échéance ne tolere de
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dépassement contrairement a un systeme temps réel. TinyOs se situe au-dela de ce

second type, car il n’est pas prévu pour avoir un fonctionnement temps réel.

iv. Consommation d’énergie: TinyOs a été congu pour réduire au maximum la

consommation en énergie du capteur. Ainsi, lorsqu’aucune tache n’est pas active, il se

met automatiquement en veille.

11.2.2 Concepts du systeme TinyOs

Le systeme TinyOs est un exo noyau qui utilise une approche composants et non objet

comme beaucoup d’autres systemes [28]. On distingue la différence entre un exo noyau et les

noyaux plus classiques et les différences entre la programmation par composants et la

programmation orientée objet. Dans ce qui suit, on va exposer comment TinyOs est congu ?

e Différents types de noyaux

Il existe plusieurs types de noyaux qui ont été créés selon des besoins différents.

Les noyaux monolithiques : Dans un noyau monolithique que ce soit modulaire ou
non, les pilotes matériels et les services sont intégrés dans un méme bloc. Ce noyau
permet une grande rapidité d’exécution car les services étant directement intégrés a
lui ne générent pas des appels colteux. Cependant, un des inconvénients de cette
approche est que lorsqu’une erreur survient dans un des modules ou services du
noyau elle menace la stabilité du systeme en entier. Dans ce type de noyau, les
programmes de I’espace utilisateur font appel au noyau pour accéder au matériel.
C’est le premier type de noyau développé et qui est encore utilisé par les systemes
Linux, BSD et Solaris.

Les micros noyaux : Pour limiter le risque d’instabilité du systéme lors d’erreurs
dans les services des noyaux, les micros noyaux séparent les services du noyau pour
les placer dans I’espace utilisateur. Si une erreur survient dans un de ces services elle
est limitée a ce service et ne compromet pas tout le systeme. Le noyau fournit
uniquement les abstractions les plus basiques nécessaires. L’avantage de cette
approche est d’améliorer en théorie la fiabilité du systeme et de permettre au
programmeur de pouvoir mieux controler le matériel en n’étant pas obligé d’utiliser
des abstractions de haut niveau comme dans un noyau monolithique. En contrepartie,
la séparation des services engendrent de nombreux appels systémes et les

mécanismes de communication entre les services deviennent complexes et lourds en
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temps de traitement, il en résulte un systéme aux performances diminuées. C’est le
type de noyau utilisé par Mac OS X et Windows XP.

- Les exo noyaux: Le principe des exo noyaux et de laisser la liberté au programmeur
de se passer d’abstractions matérielles. Le systéme fournit uniquement des interfaces
donnant au programmeur un acces direct au matériel sans rajouter de fonctionnalités.
Des niveaux d’abstractions plus hauts sont disponibles mais le programmeur n’est
pas force de les utiliser et peut tres bien les remplacer par les siens. Ces abstractions
étant fournies dans des librairies extérieures, le programmeur est libre de les utiliser
ou non et seules les librairies vraiment nécessaires sont utilisés, contrairement aux

noyaux monolithiques.

Un noyau monolithique engendrerait un programme trop lourd puisqu’il intégrerait toutes
les fonctionnalités du systeme. Un micro noyau serait plus Iéger en taille mais la gestion des
services trop complexe et les nombreux appels systéme ne sont pas adaptés a des nceuds dont
la puissance est limitée et la vitesse d’exécution essentielle. La possibilité de n’utiliser que les
librairies nécessaires offerte par les exo noyaux permettent aux programmes d’étre plus légers
et permettent une grande modularité. L’acces direct au matériel est important puisqu’il permet
au programmeur d’adapter le systéme a ses besoins en évitant de passer par des couches
d’abstraction limitant les performances du programme. C’est pourquoi les exo noyaux sont les

plus adaptés pour les nceuds sans fil.

11.2.3 Taches, événements et applications

TinyOs est basé sur la gestion de tdches et d’événements. Une tache est un bloc
d’instruction, un événement est 1’équivalent logiciel d’une interruption matérielle et a priorité
sur les taches. Chaque tiche est activée ou interrompue en fonction de 1’apparition d’un
événement. Cependant, les tdches ne peuvent pas s’interrompre entre elles puisque TinyOs

n’étant pas préemptif, mais elles peuvent I’étre par un événement.

- Gestion des taches : Chaque tache activée est mise en attente dans une file d’attente de
type FIFO (First In First Out : premiére arrivée premiére sortie), lorsque la file des
taches est vide le systeme se met en veille en attendant le prochain événement. Ce
mécanisme de taches a pour avantage d’empécher une tache d’en interrompre une
autre, pouvant bloquer le systéme, mais il a aussi pour inconvénient de ne pas

permettre une gestion en temps réel.

25



Chapitre 11 : Outils logiciels congus pour RCSF

Pour les taches de longue durée TinyOs possede un mécanisme permettant de
fragmenter I’exécution d’une tiche nommée split-phase qui permet de ne pas bloquer
le systtme. Ce mécanisme est utilis€ dans [D’initialisation de composants qui

demandent du temps au démarrage, comme la radio par exemple.

Les événements: Lorsqu’une interruption matériclle a lieu, 1’événement
correspondant recoit un signal et prend la main de maniere asynchrone, c’est a dire
qu’il n’attend pas la fin de la tdche courante pour s’exécuter. Des événements peuvent
étre signalés ne correspondant pas directement a une interruption matérielle. 1l existe
également des événements synchronisés: ils sont mis en attente dans la liste des taches,
avec une priorité supérieure aux tdches en attente mais n’interrompent pas la tache

courante comme dans le cas de certains Timers.

Les applications: Les applications basées sur TinyOs sont formées de composants
réutilisables et portables (comme les Timers, les convertisseurs de signal ou la radio)
qui sont reliés entre eux. Ces composants peuvent étre directement liés au matériel
(composant gérant les DEL par exemple) ou un regroupement de plusieurs composants
de bas niveau (composants gérant les envois de données par la radio). Les composants
sont implémentés en utilisant les taches, les événements et des commandes qui
permettent de faire appel aux fonctionnalités d’autres composants auxquels ils sont

liés.

e Exemple d’application

Une application devant mesurer la température d’une piece régulierement et

transmettre les données a un ordinateur utilisera plusieurs composants :

11.2.4

un composant de mesure de température.
un composant qui se chargera de I’envoi des données par le port USB.
un composant de mesure du temps.

un composant de gestion des DEL pour afficher la fréquence des mesures.

L’abstraction matérielle

TinyOs utilise une architecture d’abstraction du matériel (HAA : Hardware Abstraction

Architecture) qui permet de satisfaire les besoins de portabilité et de réutilisabilité des

applications et des composants tout en préservant 1’efficacité et les performances de chaque
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plateforme. L’utilisation de ce type d’abstraction dans le développement de systeémes
d’exploitation a permis de simplifier grandement le développement des applications en
cachant le matériel aux développeurs, mais elle comporte aussi I’inconvénient de réduire les
performances du systéme. C’est pourquoi il faut que le choix de cette architecture soit fait de

maniére optimale.

L’architecture d’abstraction du matériel de TinyOs est organisée en trois couches
distinctes de composants. Chaque couche a un but bien précis et est dépendante des interfaces
fournies par les couches inferieures. Plus on se trouve haut dans les couches, moins le code
utilisé dépend du matériel pour finalement arriver a des applications complétement

indépendantes de la plateforme sur laquelle ils tournent, permettant leur portabilité.

e Couche HPL (Hardware Presentation Layer) : Cette couche est la couche de niveau le
plus bas. Elle se situe juste a I’interface entre le matériel et le logiciel. Son but est de
présenter les possibilités du matériel en mettant a disposition de la couche supérieure un
ensemble de méthodes qui permettent de contréler le matériel. Chaque composant de
cette couche doit fournir au minimum les méthodes suivantes :

- Des commandes d’initialisation, de démarrage et d’arrét du composant matériel pour
assurer une gestion optimale de 1’énergie

- Des méthodes d’acces aux registres du matériel (lecture, écriture)

- Des méthodes permettant de modifier simplement les flags les plus utilisés (sans
avoir a modifier tout le registre qui les contient)

- Des commandes permettant d’activer ou de désactiver les différentes interruptions
générées par le matériel

- La gestion des interruptions matérielles pour les transmettre a la couche supérieure

e Couche HAL (Hardware Adaptation Layer) : C’est la couche centrale de I’architecture.
Les composants de cette couche utilisent les interfaces fournies par la HPL pour
construire des méthodes permettant d’utiliser au mieux les capacités de la plateforme
pour lesquels ils sont créés. Par exemple un composant devant faire de la conversion de
valeurs analogiques en valeurs digitales (ADC) ne sera pas le méme en fonction de la
plateforme sur laquelle on 1’utilise. Certaines plateformes permettent la copie des
valeurs converties par un contréleur DMA qui accélére la copie. La couche HAL du
convertisseur pour ces plateformes doit en tenir compte et utiliser ce contréleur DMA

afin de fournir un module ADC le plus performant possible.
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e Couche HIL (Hardware Interface Layer) - La couche HIL met a la disposition du
développeur les composants logiciels qui doivent étre utilisables quelle que soit la
plateforme sur laquelle s’exécute I’application. En fonction des performances des
plateformes pour lesquelles ces composants sont développés, il faut faire un choix parmi
les possibilités offertes par chacune et brider certaines possibilités au niveau de la HIL
pour garantir I’'indépendance du composant par rapport au matériel. Dans le cas
d’applications destinées uniquement a une plateforme, qui demandent un grand contrdle

sur le matériel ou qui doivent étre optimisé au maximum, on peut se passer de la HIL.

Composant CeaSensonrC

Interface CeaSensor

HIL.
AdcReadClieneC

HAL
Msepa30 Adce 1 2C lienaC

HFPL.
MspA30Adc 12P

Figure 11-11 : Différentes couches pour un composant utilisant ’ADC

11.3. Autres systemes d’exploitation

D'autres systémes d’exploitation connus pour les réseaux de capteurs sont décrits dans la
liste non exhaustive suivante :

- Contiki [30] : systeme d'exploitation open-source multi-tache, développé pour les
systéemes embarqués avec contraintes de mémoire.

- SOS [31] : systeme d'exploitation developpé par l'université de Los Angeles en
Californie (UCLA) écrit en langage C et qui reprend le systeme de programmation
événementielle de TinyOS.

- Mantis OS [32] : systeme d'exploitation dédié aux réseaux de capteurs développé par

l'université du Colorado (USA) et écrit en langage C. Contrairement a TinyOs qui est
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basé sur un modele de programmation événementielle, Mantis OS s‘articule autour d'un
modeéle commandé par I'exécution de processus.

- Nut/OS [25] : Systeme d'exploitation multi-tdches pour systémes embarqués avec une
pile TCP/IP.

1.4 Le langage de programmation NesC

Le langage NesC a une architecture basée sur des composants. Cela permet de réduire la
taille mémoire du systéme et de ses applications, chaque composant correspondant a un
élément matériel du type LED ou Timer par exemple. Les composants peuvent étre réutilisés
dans n’importe quelle application. L’implémentation des composants, dans le but d’élaborer

des applications, s’effectue en déclarant des taches, des commandes ou des évenements [33].

Les taches sont utilisées pour effectuer la plupart des blocs d’instruction d’une
application. A I’appel d’une tache, celle-ci va prendre place dans une file d’attente de type
FIFO pour y étre exécutée. (Une instruction est une forme d'information communiquée qui est
a la fois une commande et une explication pour décrire...) Lorsque la file d’attente des taches
est vide (Le vide est avant tout un concept philosophique. Il désigne lI'absence de matiére.), le
systeme d’exploitation met en veille le dispositif jusqu’au lancement de la prochaine

interruption (on retrouve le fonctionnement event-driven).

Les évenements sont prioritaires par rapport aux taches et peuvent interrompre la tache en
cours d’exécution. Ils permettent de faire le lien entre les interruptions matérielles (pression
d’un bouton, changement d’état d’une entrée, ...) et les couches logicielles que constituent les

taches.

Dans la pratique, NesC permet de déclarer deux types de composants : les modules et les

configurations.

- Les modules constituent les briques élémentaires de code et implémentent une ou
plusieurs interfaces.

- Une application peut faire appel a des fichiers de configuration pour regrouper les
fonctionnalités des modules. Un fichier top-level configuration permet de faire le lien

entre tous les composants.

Les interfaces sont des fichiers décrivant les commandes et évenements proposés par le

composant qui les implémente. L’utilisation des mots clefs « Use » et « Provide » au début
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d’un composant permet de savoir respectivement si celui-ci fait appel & une fonction de

I’interface ou redéfinit son code.

1.5 Le capteur TelosB

La plate-forme TelosB a été élaborée et publiée & la communauté scientifique par
l'université Berkeley. Cette plate-forme offre une faible consommation d'énergie permettant
une longue autonomie de la batterie ainsi qu'un éveil rapide de I'état de veille. Le micro-
contr6leur TPR2420 utilisé dans TelosB, est compatible avec la distribution open-source de

TinyOs. Ce type de nceud peut étre utilisé dans les applications suivantes :

- Plate-forme a faible puissance pour le développement de la recherche.

- Expérimentation des réseaux de capteurs sans fil.

11.5.1. Principales caractéristiques de TelosB

- Micro-controleur MSP430 de Texas Instrument cadencé & 8MHz, avec 10Kb de RAM
et 48Kb de flash.

- Radio Chipcon Wireless Transceiver CC2420 2.4GHz a 250kbps respectant la norme
IEEE 802.15.4.

- Convertisseurs analogique-digital et contréleur DMA intégrés.

- Liaison USB.

- Trés faible consommation électrique.

- Temps de réveil inférieur a 6us.

- Un support d’expansion 16 ports.

- Encombrement réduit.

- Supporté par TinyOS.

11.5.2. Différents composants materiels du TelosB

Dans cette section, on détaille les différents composants matériels du capteur TelosB
[30].
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Humidity
Photosynthetically Temperature
Active Radiation Sensor
Sensor (optional)

User Reset optional,
Button Button fop 4 T;;ZIiast%ir

6-pin expansion = :
Ser_\sor CORRGELSF 10-pin expansion
(optjional) connector

USB Transmit LED

usB
Connector

Internal
Antenna

USB Receive LED

CC2420 SMA

Radio Antenna
Connector
(optional)

LEDs Microcontroller

JTAG Digital switch
connector Isolating USB from
microcontroller

Figure 11-12: Une carte TelosB

a. Le Micro-contréleur MSP430

Le MSP430 contient un processeur RISC 16 bits et un systeme d’horloges flexible congut
spécialement pour une utilisation avec une batterie. Le systéme d’horloges met a disposition
de D'utilisateur trois sources différentes en fonction des besoins en consommation et en

fréquence :

- ACLK (Auxillary clock) pour les applications qui doivent consommer trés peu et qui
n’ont pas besoin de trés hautes fréquences (32768Hz max).

- MCLK (Master clock) qui est utilisée par le CPU, utilisée pour les applications qui ont
besoin de hautes fréquences (jusqu’a 8Mhz).

- SMCLK (Sub main clock) utilisable pour les modules périphériques.

Il contient aussi deux Timers internes configurables indépendamment, un module ADC
12 bits et un controleur DMA.

Timer : Le MSP430 posséde deux Timer internes : Timer A et Timer B qui ont presque les
mémes caractéristiques, le B ayant quelques possibilités en plus. Nous allons voir le
principe tres simplifié de fonctionnement du Timer A pour comprendre comment le temps

est géré par le nceud.

Le Timer A contient deux registres TAR (compteur) et TACCRO (capture /
comparaison) et est reli¢ a une source d’horloge configurable. Plusieurs modes de
comptage sont au choix : mode continu (CONTINUOUS) dans lequel le TAR est
incrémenté jusqu’a sa valeur maximale Oxffff avant de générer une interruption, le mode

montant (UP) dans lequel le TAR est incrémenté jusqu’a la valeur contenue dans TACCRO

31



Chapitre 11 : Outils logiciels congus pour RCSF

avant de générer une interruption et le mode alterné (UP/DOWN) dans lequel TAR est
incrémenté jusqu'a la valeur de TACCRO puis décrémenté jusqu’a TACCRO avant de
générer ’interruption. L’ incrémentation ou la décrémentation est déclenchée par des fronts
montants sur I’entrée du registre de comparaison en fonction des cycles d’horloge. Le
timer posséde d’autres registres TACCR1, TACCR2 (le timer B en contient 6 au total)
permettant de générer des interruptions a des intervalles différents. Plusieurs flags sont
modifiables pour contrdler le timer par exemple remettre le TAR a zéro ou desactiver les

interruptions.

ADC-12 : L’ADC 12 (Analog to Digital Converter 12 bits) permet la conversion de signal
analogique entrant sur un ou plusieurs ports en valeur numérique de 12 bits a un débit
allant jusqu’a 200 000 conversions par seconde. Plusieurs modes de conversion sont
possible : Single Channel (un seul port est lu) ou Multiple Channel (plusieurs ports sont lus
a la suite), on peut configurer le nombre de conversions a effectuer avant d’émettre
I’interruption de fin de conversion et le nombre de cycles d’horloges avant la prochaine
série de conversions. L’horloge utilisée pour le déclenchement des conversions est comme
pour les Timer au choix. L’ADC contient un tampon de 16 entrées de 12 bits permettant de

convertir les données et de stocker les résultats sans avoir a passer par le CPU.

DMA : Le MSP430 contient un contrdleur DMA (Direct Memory Access) qui permet de
transférer des données d’une adresse mémoire a une autre sans intervention du CPU.
L’utilisation de la DMA a deux avantages : les transferts sont plus rapides (ils ne
nécessitent que deux cycles d’horloge) et permet de ne pas occuper le CPU et donc de
pouvoir le laisser dans un mode de basse consommation électrique et surtout de le laisser
libre pour d’autres taches. Le contrdleur DMA peut utiliser trois canaux de transferts
indépendamment auxquels on peut assigner des priorités et qu’on peut configurer en
fonction du type de transfert a effectuer. On choisit pour chaque canal la taille des données
a transférer, octet (byte = 8 bits) ou mot (word = 16 bits) et le mode de transfert. Les
transferts sont activés par un trigger au choix (fin de conversion ADC, Timer A ou B, fin
de transmission USB...). Un flag permet d’activer la DMA en mode répétition qui permet
de ne pas eteindre le contrbleur apres chaque transfert qui évite des temps de réveils qui

ralentissent les transferts.

Trois modes de transfert sont configurables :

- Single : le transfert est fait un octet (ou mot) a la fois.
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- Block : le transfert se fait pour un bloc d’octets.
- Burst-block : le transfert se fait comme pour le mode Block mais avec deux cycles

d’horloges supplémentaires tous les 4 octets exécutent par le CPU.

b. Le module radio CC2420
Un module radio CC2420, conforme a la norme IEEE 802.15.4, travaillant sur une bande
de fréquences comprise entre 2,4 GHz et 2,4835 GHz. Il permet de travailler sur 16 canaux

étanches différents.

c. Lamémoire flash

La mémoire flash est une mémoire de masse a semi-conducteurs réeinscriptible, c'est-a-
dire une mémoire possédant les caractéristiques d'une mémoire vive mais dont les données ne
disparaissent pas lors d'une mise hors tension. Ainsi, la mémoire flash stocke les bits de
données dans des cellules de mémoire, mais les données sont conservées en mémoire lorsque

I'alimentation électrique est coupée.

11.6 Conclusion

Dans ce chapitre, on a présenté les outils logiciels congus pour les équipements a
ressources limitées dont les capteurs font parties. Puis, on a décrit les compétences du capteur
TelosB.

Cette étude nous a permis de tirer profit des outils logiciels tels que TinyOs et NesC qui
peuvent permettre la mise en place d’un réseau de capteurs pour les applications de

monitoring.
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Chapitre 111

Développement d’une application de monitoring

I11.1 Introduction

Les réseaux de capteurs ont envahi plusieurs domaines d’applications. On distingue deux
types d’applications : les applications orientées événements et les applications orientées
surveillance. Dans le premier type, on s’intéresse principalement aux événements pertinents
qui peuvent survenir dans la zone de déploiement alors que dans le deuxiéme type on

s’intéresse a une surveillance de longue durée d’une zone d’intérét.

Les applications orientées surveillance consistent a envoyer des informations périodiques
a un centre de controle distant. Ces informations peuvent étre exploitées directement ou
stocker dans une base de données pour effectuer des éventuelles statistiques. Par exemple, le

suivi d’un patient, le suivi d’un animal, contrdle d’un batiment, etc.

Dans ce chapitre, on implémente une application orientée surveillance en tenant
compte des contraintes matérielles des réseaux de capteurs : puissance de calcul limitée,
mémoire de stockage réduite, portée de transmission courte, et une autonomie de I’énergie.
Pour se faire, des outils logiciels spéciaux ont été développés pour les dispositifs a ressources

limitées comme les réseaux de capteurs.

L’application développée est une application générique. Elle consiste a faire des
prélevements de températures dans plusieurs endroits d’une zone d’intérét et les envoyer a un
poste de contrdle distant qu’il les analyse et les stocke dans une base de données pour

effectuer des éventuelles statistiques.

111.2 Objectif de ’application

L’¢étude du changement climatique se manifeste sous des formes diverses et ses
conséquences sont bien plus complexes. Par exemple, le réchauffement de 1’eau et la fonte
des glaces peuvent éventuellement subir des dégats graves qui menacent 1’existence de

I’humanité. Dans ces formes, la température est le paramétre en commun.
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Dans ce contexte, on pourra tirer profit des avantages des réseaux de capteurs pour
développer une application de surveillance de la température.

111.3 Les choix techniques

L’implémentation cette application a la base des réseaux de capteurs nécessite des outils
matériels et des outils logiciels bien spécifiques tels que NesC et Java comme langages,

TinyOs comme systéme d’exploitation, MySql comme base de données.

111.3.1 Choix du langage

Pour réaliser 1’application, on a utilis¢ deux langages différents : NesC et Java. Le
premier pour programmer les capteurs et le deuxieéme permet d’utiliser ses atouts pour bien
exploiter 1’application au niveau du poste de controle par exemple la création d’interfaces
graphique grace a leur librairie Swing et aussi la communication dans un réseau grace au
Socket. Ce langage est support¢ par Windows, Unix et Mac et dispose d’outils pour

communiquer et exploiter les données envoyées par les capteurs tels SerialForwarder et MIG.

Ces deux langages se valant plus ou moins, le choix du langage s’est donc fait par
affinité. Java contenant les librairies nécessaires au développement d’interfaces
homme/machine et étant le seul dont le code exécutable est portable, c’est ce langage qui a été
choisi pour I’application. En outre, NesC est un langage orienté composant congu pour

programmer les dispositifs a ressources limitées.

111.3.2 Choix de la base de données

Dans une application de monitoring, on a besoin dans certains cas de stocker les
données collectées par les capteurs durant une longue période. De ce fait, le volume de
données stockées serait un peu consistant ce qui nécessite d’instaurer un moyen de stockage
performant tel que les bases de données. Dans cette optique, on a utilisé le systeme de gestion
de base de données MySQL qui est open-source, fiable, trés simple d’utilisation, compatible

avec Windows, Mac et Linux et posséde une documentation complete.

L’acces a la base de données se fait via ’API JDBC (Java DataBase Connectivity).
Cette API permet a une application Java d’accéder a une base de données si celle-Ci posséde
des drivers JDBC (actuellement des drivers existent pour tous les SGBD). Pour se connecter a

un SGBD avec cette API, il suffit de préciser le driver du SGBD qui sera utilisé. Pour notre
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cas le nom de driver est "com.mysql.jdbc.Driver", et le chemin d’acces a la base est

"jdbc:mysql:base_de_données .

111.3.3 Autres outils

Il existe d’autres outils qui s’avérent nécessaire pour la mise en place de cette
application

a) NetBeans IDE 7.1.0

NetBeans est un IDE (Integrated Development Environment) modulable et open-source

qui offre de nombreuses fonctionnalités :

Il contient un éditeur avec coloration syntaxique suivant le langage choisi.

Il permet la navigation et la gestion des différents projets et de leurs classes.

- Il contient un debugger et un compilateur.

- Il renomme automatiquement les fonctions/classes/variables dans I’ensemble du code.
- Il permet la complétion lors de la saisie du code.

- 1l est compatible avec Windows, Unix et Mac.

Etant simple d’utilisation, trés compléte et gratuite, le choix de ce logiciel s’est donc fait

naturellement.

b) MySQL 5.5

MySQL est un serveur de bases de données relationnelles SQL développé dans un souci
de performances élevées en lecture, ce qui signifie qu'il est davantage orienté vers le service
de données déja en place que vers celui de mises a jour fréquentes et fortement sécurisées. Il

est multi-thread et multi-utilisateur.

MySQL est un logiciel libre développé sous double licence en fonction de l'utilisation
qui en est faite : dans un produit libre ou dans un produit propriétaire. Dans ce dernier cas, la

licence est payante, sinon c'est la licence publique générale GNU (GPL) qui s'applique

I11.4 Mise en place de la plateforme

La mise en place de la plateforme s’articule autour de deux parties : 1’installation

logicielle et I’installation matérielle.
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111.4.1 Installation logicielle

La premiére étape a été de prendre en main les capteurs, le langage NesC et le systeme
d’exploitation TinyOs. On a choisi I’environnement Linux (Ubuntu) pour la mise en place de
I’application de monitoring. Il est possible de I’exploiter sous cygwin (Windows) mais il y a

des soucis avec la deuxiéme version de TinyOs (TinyOs-2.x) sous cet environnement.

La phase d’installation a été la plus délicate. En effet, on a commencé par installer
TinyOS 2.2.0, NesC et le micro-contréleur MSP430 pour les capteurs de type TelosB. La
procédure d’installation de TinyOs se déroule en plusieurs étapes et elle est décrite dans
I’annexe. Puis on a installé NetBeans au niveau du poste de contréle pour communiquer avec

les capteurs et faire visualiser les valeurs des grandeurs remontées a la station de base.

I11.4.21Installation matérielle

Une fois I’installation logicielle terminée, il a fallu installer le matériel : une station de
base reliée a 1’ordinateur via un cable USB, différents capteurs TelosB (Sender/Receiver).
Chacun des Sender mesure la température et la communique au capteur Receiver via une
liaison sans fil. Un capteur Receiver joue le réle de nceud relai et permet d’hiérarchiser la
plateforme pour éviter les transmissions redondantes. 1l communique avec la station de base
via une liaison sans fil, et la station de base communique avec 1’ordinateur via le cble USB.

La figure III.1 présente les schémas de communication dans la plateforme qu’on a
développée. Dans cette architecture, on a plusieurs capteurs de type Sender qui sont déployés
dans plusieurs zone et a I’extrémité de chaque il existe un capteur de type Receiver qui joue le

réle de point de collecte relatif a une zone. Chacun des ces capteurs Receiver est connecté a la

Envoi USE |

station de base.

Temperature

» Station de base

Envoi zans fil

Tcmw/ \
Envei zans fil
Temperature

Capteur T° 1 Capteur T° 2 Capteur T 3 Capteur T® 4

Figure 111-13 : Schémas de communication dans la plateforme d’expérimentation
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Pour réaliser I’application on dispose de trois capteurs de type TelosB comme montre la
figure 1.2 :
- Un capteur est déployé dans une zone d’intérét et joue le role de Sender
- Un capteur est configuré comme Receiver

- Un capteur est configuré comme station de base et il est connecté au poste de contrdle.

’ Station de base
&
\‘-
\ / Sender

>

Receiver

Figure 111-14 : Environnement du travail

Dans cette architecture simplifiée, chaque capteur TelosB Sender envoie
périodiquement la température ambiante au Receiver qui a son tour I’envoie a la station de
base via une liaison sans fil. La station de base transmet ces températures via la liaison USB a

un poste de contrdle distant. Ce dernier analyse et stocke ces données.
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I11.5 Etapes de la réalisation de la plateforme

La Figure 111.3 résume I’architecture générale de la plateforme réalisée.

Socket (@IP, PORT)

Réseau

Rézultat Reqg SQL

’ Station de base :
% I =
Send, ' 80D
ro 4/1'0 ender
\'.’

Receiver

Figure 111-15 : Architecture générale de la plateforme d’expérimentation

Chaque capteur TelosB Sender envoie a intervalle régulier un message contenant sa
température et son identifiant a la station de base via capteur TelosB Receiver. La station de
base transmet ces messages a 1’application java qui va les traiter. L’application regoit donc les
températures et identifiants des capteurs, les affiche dans I’interface et les enregistre dans la

base de données.

Pour communiquer avec la base de données, 1’application java utilise 1’API JDBC.
Cette API java permet la liaison entre une base de données et une application java,
I’application envoie une requéte a la base de données via 1I’API, la base de données retourne le

résultat sous forme de tableau a I’API qui le transmet alors a 1’application.

111.5.1 Bases de données MySQL

Dans I’application qu’on a développée, on a besoin de créer une base de données
nommé « Db_Capteur ». Celle-ci contiendra une table nommée « Table_Capteur » ¢’est pour
conserver les données qui sont émis pas les capteurs Telosb Sender (Numéro de relevé,
Température, Date, ...). La Figure I11.4 présente une table simplifiée qui reflete les

informations remontées par les capteurs.
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Table Capteur

- Id Releve

- Id_Capteur

- Temperature

- Nom_Capteur
- Date Releve
- Heure Releve

Figure 111-16 : la table Table_Capteur

111.5.2 Programmes en NesC

Les programmes en NesC qu’on les met sur les capteurs s’articulent autour de ces

composants :

Main : cceur de I’application.

ActiveMessage : permet I’accés a la liaison sans fil et ’encapsulation de messages qui
pourront étre ensuite envoyés via la liaison sans fil.

Leds : permet de suivre le déroulement du programme en allumant les Leds du capteur a
des moments pertinents.

TimerMilli : permet le déclenchement d’événements périodiques.

SensirionSht11 : lit la température et I’humidité.

AMSender : permet I’envoi de messages via la liaison sans fil.

Le composant TimerMilli déclenche chaque seconde un évenement. Cet événement

demande au composant SensirionSht11 de lire et calculer la température puis d’encapsuler

cette valeur a 1’aide du composant ActiveMessage et de ’envoyer via le composant

AMSender. Ces données sont ensuite recues par la station de base, qui les envoie a

I’application Java en utilisant des sockets.

41



Chapitre Il : Développement d’une application de monitoring

111.5.3 Quelques exécutions

La Figure 111.5 représente I’interface portail de 1’application

N Releve Id Capteur Temperature MNom Capteur Date Releve Heure Releve

Conn. Socket

Figure 111-17: Interface de I'application

L’interface principale se compose de plusieurs parties :

a) Connexion a la base de données

Apres I’exécution de I’application, la premicre opération a effectuer c’est remplir les
TextField pour établir une connexion avec la base de données selon la Figure I11-7. Si cette
opération se termine avec succes on continue sinon c¢’est qu’il y a un certain composant qui a

causé cette anomalie.

Conn. Base de données

Figure 111-18: configuration de la base de données

b)  Connexion a la station de base
Une fois la connexion a la base de données est établie, il faut remplir les TextField pour
configurer une autre connexion au serveur ou a la station de base qui nous fournira les

températures envoyeées par les capteurs TelosB Sender
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Conn. Socket

e

Figure 111-19: configuration de la station de base

c) Gestion de la base de donnees

La partie de gestion de la base de données (Figure 111-8) se compose d’un tableau qui
permet de voir le contenu de la base de données en temps réel et aussi lorsque la connexion a
la base de données est établie. Il affiche entre autres le numéro de releve de température,
I’identifiant du capteur, son nom et sa température a une date et heure précise. Ces capteurs
peuvent étre déployés dans différents endroits de la zone d’intérét et par suite on pourra
connaitre 1’endroit ou il y a des événements critiques, par exemple une tempeérature qui

dépasse un certain seuil.

MN® Releve Id Capteur Temperature Mom Capteur Date Releve Heure Releve
306 11 10 Abbes 2012-06-06 19:04:27 -
307 11 11 Abbes 2012-06-06 19:04:30
308 11 12 Abbes 2012-06-08 19:04:33
309 11 13 Abbes 2012-06-08 19:04:36
310 11 14 Abbes 2012-06-06 19:04:39
31 1 15 Abbes 2012-06-06 19:04:42
312 1 16 Abbes 2012-06-06 19:04:45 -
313 1 17 Abbes 2012-06-06 19:04:48 =
314 11 15 Abbes 2012-06-06 19:04:51
315 11 19 Abbes 2012-06-06 19:04:54 |
36 11 20 Abbes 2012-06-08 19:04:57 >

Figure 111-20: Gestion de la base de données

d) Courbe de températures
Une fois la phase de connexion se déroule normalement, on assiste a la phase
d’envoi de données. Dans notre cas, il s’agit de 1’envoi de la température d’'une maniére
périodique et cette température s’affiche directement sur écran. La partie de courbe de

température (Figure 111-9) illustre 1’évolution de la température au cours du temps.
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Figure 111-21: courbes de températures

e) L’affichage de la température

Cette partie est consacrée a l’affichage en temps réel des données envoyées par les
capteurs en deux facons. La premiére consiste a afficher seulement la valeur envoyée alors
que dans la deuxiéme la température est représentée sous de thermomeétre qui prend
différentes couleurs en fonction de la valeur de cette température. En plus, une évaluation
statistique est faite dans laquelle on trouve la valeur maximum, minimum et la moyenne

durant la connexion & la station de base comme montre la Figure 111-10.

ESEE I

Figure 111-22 : Affichage de température
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111.6 Conclusion

Dans ce chapitre, on a présenté les outils logiciels et matériels ainsi que la démarche a

suivre pour réaliser une application orientée surveillance.

Cette implémentation basée sur les réseaux de capteurs exige des outils bien particuliers
qui sont developpés pour exploiter les systemes a ressources limitées tels que un systeme
d’exploitation 1éger « TinyOs », un langage orienté composant « NesC » et une base de
données pour stocker et évaluer éventuellement des statistiques sur les informations

collectées.
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Conclusion générale

Les réseaux de capteurs sans fil présentent des spécificités bien particuliéres. Ils se
caractérisent par 1’aspect miniaturisé et les ressources limitées en termes d’énergie, calcul et
stockage. Ils traitent deux types d’applications: les applications orientées événements et les
applications orientées surveillance. Dans le premier type, on s’intéresse principalement aux
événements pertinents qui peuvent survenir dans la zone de déploiement alors que dans le

deuxiéme type on s’intéresse a une surveillance de longue durée d’une zone d’intérét.

Dans le cadre de notre projet, on s’est intéressé aux applications orientées surveillance.
Ces applications consistent a envoyer des informations périodiques a un centre de contréle
distant. Ces informations peuvent étre exploitées directement ou stocker dans une base de
données pour effectuer des éventuelles statistiques. Par exemple, le suivi d’un patient, le suivi

d’un animal, contrdle d’un batiment, etc.

Aprés avoir étudié les spécificites des réseaux de capteurs, on a implémenté une
application orientée surveillance en tenant compte des contraintes matérielles des réseaux de
capteurs : puissance de calcul limitée, mémoire de stockage réduite, portée de transmission
courte, et une autonomie de I’énergie. Pour réaliser cette application, on a utilisé des outils
logiciels spéciaux qui ont été développés pour les dispositifs a ressources limitées : TinyOs

comme systeme d’application et NesC comme langage de programmation des capteurs.
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Annexe A

Installing TinyOS in Ubuntu 11.10

1. To edit the sources list, open the terminal and type :

[ $ sudo gedit /etc/apt/sources.list ]

add this line at the end of the file opened

[ deb http://tinyos.stanford.edu/tinyos/dists/ubuntu karmic main ]

“karmic” for all type of ubuntu distribution.

2. Run a couple of commands to update and install tinyos
e

$ sudo apt-get update

$ sudo apt-get install tinyos-2.1.1
-

3. Then we need to change the environmental variables. For this we open the .bashrc file
$ gedit ~/.bashrc ]

and paste the following lines to the bashrc file.

/export TOSROOT=/opt/tinyos-2.1.1 \
export TOSDIR=$TOSROOT/tos
export CLASSPATH=$TOSROOT/support/sdk/java/tinyos.jar:.:3CLASSPATH
export MAKERULES=$TOSROOT/support/make/Makerules
export PATH=/opt/msp430/bin:$PATH
#Sourcing the tinyos environment variable setup script

\sou rce /opt/tinyos-2.1.1/tinyos.sh )

4. We then change the owner for the tinyos installed on the system.

[ sudo chown yourname:yourname -R /opt/tinyos-2.1.1/ ]

5. Finally, to check if the installation was done, run the command

[ $ tos-check-env ]
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Développement d’une application orientée surveillance

pour les réseaux de capteurs

Les réseaux de capteurs sans fil se caractérisent par I’aspect miniaturisé et les ressources limitées

en termes d’énergie, calcul et stockage. Ils sont congus pour plusieurs domaines d’applications.

Dans le cadre de notre projet, on a implémenté une plateforme pour les applications orientées
surveillance. Ces applications consistent a envoyer des informations périodiques a un centre de
controle distant. Ces informations peuvent étre exploitées directement ou stocker dans une base de
données pour effectuer des éventuelles statistiques. Pour réaliser cette plateforme, on a utilisé des
outils logiciels spéciaux qui ont été développés pour les dispositifs a ressources limitées : TinyOs

comme systéme d’application et NesC comme langage de programmation des capteurs.

Mots clés : Réseaux de capteurs, surveillance, TinyOS, NesC,

Implementation of monitoring applications for wireless sensor networks

Wireless sensor networks are characterized by the appearance miniaturized and limited resources

in terms of energy, computing and storage. They are designed for several application areas.

In our project, we have implemented a platform for monitoring applications. These
applications enable to send periodic information to a remote control center. These informations can be
used or stored in a database to perform eventual statistics. To implement this platform, we used special
software tools that were developed for devices with limited resources: TinyOS as operating system

and NesC as programming sensor language.

Keywords: Wireless sensor networks, monitoring, TinyOS, NesC
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