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Introduction générale

Introduction générale

Aujourd’hui, les réseaux sans fil sont de plus &rs populaires du fait de leur
facilité de déploiement. Ces réseaux jouent un pilmordial au sein des réseaux
informatiques. lls offrent des solutions ouvertesipfournir la mobilité ainsi que des

services essentiels la ou I'installation d’infrastures n’est pas possible.

Les réseaux sans fil sont généralement classés delox catégories : les réseaux
sans fil avec infrastructure fixe qui utilisent @émement le modéle de la
communication cellulaire et les réseaux sans flagis infrastructure fixe ou les réseaux
ad-hoc. Un réseau ad-hoc consiste donc en un gmantbre d’unités mobiles se
déplacant dans un environnement quelconque ensautili comme moyen de

communication, des interfaces sans fil.

Les principaux problemes liés a ces réseaux sdmition de bande passante, la
limitation de sources d’énergie et le caractereseudo aléatoire » de la mobilité des
hétes. Par conséquent, les protocoles de routagelgoréseaux classiques ne peuvent
pas étre directement utilisés dans les réseauxad-h

Les réseaux ad-hoc ont la particularité de se déenaniere spontanée, de s’auto-
organiser et s'auto-administrer. Ills ne reposentasicune infrastructure fixe [1]. Les
éléments les composant sont en général reliés gmtiaisons radio, potentiellement
mobiles, et peuvent étre amenés a entrer ou shrtidseau a tout moment. lls sont
caractérises par la capacité de chaque partictpagir a la fois comme client et comme
routeur du réseau. Si un émetteur n'est pas agditécte de la machine de destination,
les informations devront étre transmises de prechproche, le long d’un chemin établi
et maintenu par le réseau. lls sont traditionnedieimutilisés dans les applications

militaires, les services d’'urgence (tremblementedee, feux, inondation, etc.).

Dans les réseaux sont fil, on est assisté a |aarae d’'un nouveau type de réseaux
appelés réseaux de capteurs [2]. Ces réseaux soosés d’éléments pouvant non
seulement communiquer entre eux et calculer, ngagement numériser (ou agir sur)

I'environnement physique dans lequel ils sont dggdo

Ces réseaux peuvent aussi prendre la forme deurés€elahoc et sont typiquement
petits et autonomes. lls ont généralement de fibépacités en termes d’énergie, de

mémoire, de calcul et de communication. Le butrdssaux de capteurs est d’obtenir
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une meilleure compréhension d’'un environnementiphgsréel et d’en rendre compte
au systeme demandeur de cette numérisation. ltautites dans de nombreux domaines

(climat, suivi des mouvements de la terre, etc.p[1

Dans les réseaux sans fil, on donne plus de litapoe a I'acheminement de
I'information qui est assuré par des algorithmesalgage. Ces algorithmes de routage
doivent prendre en considération les changementa tiologie du réseau, ainsi que
d’autres caractéristiques comme la bande passiEntegmbre de liens, la limitation
d’énergie, etc. En particulier pour les réseaucalgteurs qui se caractérisent par des
liens volatiles et des dispositifs fragiles, lestpcoles de routage perdent leurs
performances quand un lien est perdu ou un disposise de fonctionner. Dans ce
contexte, plusieurs recherches ont été menées nmatrpour garantir le routage de
l'information de n'importe quel nceud vers la statde base.

L’objectif de ce mémoire est de traiter le probledeetolérance aux pannes dans
les réseaux de capteurs pour garantir un routafjieaed#, surtout ceux a taille
importante. Le souci principal est d’assurer ladison de données a la station de base
tout en prolongeant la vie du systéme. Pour cedasravons tout d’abord étudié les
performances de LEACH dans un environnement qustrpas idéal. Les résultats ont
montré que LEACH perd ses performances dans cedgmeironnement. Puis nous
avons proposé une version amélioréee de LEACH app@ékEACH. Dans cette
version, nous avons partitionné le réseau en z@hgsi’au niveau de chaque zone il y a
un cluster-head et son adjoint. En outre, nous s@avooncu deux mécanismes
d’acheminement d’informations vers la station deebd.e premier est un algorithme de
routage intra-zone alors que le deuxiéme est idae. Par ailleurs, pour faire face aux
pannes au niveau de chaque zone un cluster-hesmh etdjoint sont élus. Si le cluser-
head cesse de fonctionner, son adjoint le remplans sa mission.

Ce document s’articule autour de quatre chapittes.premier chapitre décrit
I'architecture d’'un capteur et présente les priesipt les caractéristiques des réseaux de
capteurs aussi que ses domaines d’application. Dandeuxiéme chapitre, nous
présentons la tolérance aux pannes dans les résieagapteurs et sa classification.
Nous commencons tout d’abord par donner une déimé la tolérance aux pannes, et
sa procédure générale en se basant sur un exeDwis. le troisieme chapitre, nous

donnons un état de l'art sur les protocoles deagmidans les réseaux de capteurs et
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nous focalisons notre présentation sur les proéscdé routage tolérants aux pannes. Le
quatrieme chapitre présente LEACH qui est un paléode routage congu aux réseaux
de capteurs mais qui n'est pas tolérant aux parfrass notre contribution, nous avons
amélioré ce protocole de telle sorte gu'il soiEtaht aux pannes. Pour cela, nous avons
proposé un algorithme distribué de partitionnentah réseau de capteurs en zones.
Ceci est dans le but de minimiser les échanges &drnoeuds afin d’économiser leur

énergie. Ensuite, nous avons présenté les phasemsieuction des tables de routage.
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Chapitre |

Concepts des réseaux de capteurs

| .1 Introduction

Dans ce chapitre, nous allons présenter desaux de capteurs sans fil : leurs
architectures de communication et leurs applicatiblous allons discuter également les
principaux facteurs et contraintes qui influendantonception des réseaux de capteurs

sans fil.

[.2 Définition d’'un capteur
Un capteuest un dispositif qui transforme ['état d'une geundphysique observée
en une grandeur utilisable, exemple : une tensiectré&gue, une hauteur de mercure,

une intensité, la déviation d'une aiguille....

Le capteur se distingue de l'instrument de meegar le fait qu'il ne s'agit que d'une
simple interface entre un processus physique et inf@mation manipulable. Par
opposition, l'instrument de mesure est un appargdnome se suffisant a lui-méme. II
dispose donc d'un affichage ou d'un systeme d&agecdes données. Ce qui n'est pas

forcément le cas du capteur.

Les capteurs sont les éléments de base desrmsstd'acquisition de données. Leur

mise en ceuvre est du domaine de l'instrumentadipn [

I.2.1 Classification des capteurs

Lescapteursont plusieurs modes de classification :
[.2.1.1 Apport énergétique
a) Capteurs passifs

lIs n'ont pas besoin d'apport d'énergie exiégie pour fonctionner (exemple :
thermistance, potentiomeétre, thermomeétre a merciire.Ce sont des capteurs
modélisables par une impédance. Une variation déngiéne physique étudié

(mesuré) engendre une variation de I'impédance.

b) Capteurs actifs

lIs sont constitués dun ou d'unensemble dansttucteurs alimentés

(exemple :chronomeétre mécanique, jauge d’extens@raipelée aussi jauge de
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contrainte, gyrométre...). Ce sont des capteurs ture dourrait modéliser par des
générateurs comme les systéemes photovoltaiqguedeetroénagnétiques. Ainsi ils
génerent soit un courant, soit une tension en i@mctie l'intensité du phénoméne

physique mesuré.
[.2.1.2 Type de sortie
Les capteurs peuvent aussi faire I'objet dalassification par type de sortie:
a) Capteurs analogiques
Le signal des capteurs numériques peut étrgpoiu:t
+ sortie tension
+ sortie courant

« régle graduée

Quelques capteurs analogiques typiques :
« capteur a jauge de contrainte
- LVDT

b) Capteurs numériques

Le signal des capteurs numériques peuvent atrgpe :

train d'impulsions, avec un nombre précis dimausi  ou avec

une fréquence précise
« code numérique binaire

bus de terrain

Quelques capteurs numériques typiques :

« les capteurs incrémentaux.

« les codeurs absolus.

11
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[.3 Qu’est-ce un réseau de capteurs ?

Un réseau de capteur sans fil (Wirelesss@emetwork: WSN) est un type
particulier de réseau ad-hoc défini par un ensencbi@pérant de nceuds capteurs
dispersés dans une zone géographique appelée rocapthge afin de surveiller un
phénomeéne et récolter ses données d’'une maniénecani.

Un réseau de capteurs se compose de deuxdgpeseuds : des simples capteurs et

des collecteurs d'informations appelés puits.

Le capteur est composé d'un microcontrdledtust circuit radio:

- Le microcontréleur est simple et peut étre embargisément. Cet appareil doit
répondre a l'exigence d'une faible consommatiomedije tout en ayant la
possibilité d'exécuter de simples opérations giaséder une mémoire permettant
d'emmagasiner de l'information. L'appareil doitsaygpsésenter la possibilité d'avoir
un état oisif durant lequel il consomme une quardienergie infinitésimale. Ces
états oisifs peuvent parfois durer trés longtemnipes.capteur peut se réveiller
seulement pour capter la grandeur physique a nmestiaussi pour effectuer des
opérations de réseaux comme dialoguer avec deuraptoisins ou relayer

l'information provenant d'autres capteurs.

- Le circuit radio assure la communication du capteugc d'autres appareils via des
liens radios. Ces derniers ont facilité I'implaittatmassive de capteurs et ont offert
une indépendance précieuse car il a réduit lessaiitcablage et de l'ingénierie
nécessaire pour les installations passées. Grdaecammunication sans fil, un
installateur peut déposer facilement des capteams se soucier de la complexité
des opérations pour les atteindre afin de relea®mesures. Il suffit d'étre dans le

champ de couverture radio pour transmettre ou mecEBwnformation requise.

Avec ses capacités de traitement et de méntiornisde capteur peut devenir un nceud
actif dans un réseau relativement large. Lorsquendmbre de capteurs devient
conséquent, la communication en réseau devienspedsable. Il n'est en effet alors
plus possible d'atteindre un capteur directememt yra cable ou méme par une
connexion radio. C'est la alors qu'on peut parkervdritables réseaux de capteurs
capables de s'auto-configurer et de s'auto-orgardse maniére dynamique. Ces
propriétés offrent un tres large spectre d'appboat notamment dans les domaines

militaires, de I'environnement, de I'écologie, etc.

12
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Dans un réseau de capteurs, une autre eapfgelé puits, détient un réle trés
important. Cette entité généralement posséde demcib@s supérieures en termes de
puissance de traitement, de capacité de mémouta@ibnomie d'énergie. Elle permet
de collecter l'information en provenance des captetiapporte un soutien tres fort au
fonctionnement du réseau. Elle peut localementrassies fonctions centrales dans le
routage, l'agrégation des données, la configurat@sinceuds ou encore l'organisation

de l'ordre de transmission et de réception deéréifits capteurs avoisinants.

D Puits

O Mcoceud actif

& Mosud relais

& Meoeud capteur et agréateur
& Mosud mort

Figure I-1 : Exemple de réseau de capteurs.

La figure 1.1 illustre un exemple de réseau de eagt ou nous pouvons distinguer
différents scénarios possibles. Sur cette figunesrpouvons repérer :
« des nceuds hors service car leurs batteries sogd ysé
« des nceuds actifs en étant soit source de l'infommaiu servant comme relais pour

atteindre le puits de la collecte d'informations ;
+ des noeuds endormis qui se trouvent dans leuriéifat o

Les nceuds actifs (en bleu sur la figurel)smagttent I'information qu'ils détiennent.
Lors de la transmission, le noeud doit s'assural egt seul a occuper l'espace de
transmission afin d'éviter des interférences ssialéres transmissions. Sa transmission
se fait en diffusant linformation et seul le ncedoint l'adresse apparait comme
destination récupere l'information pour la relageson tour en la transmettant au nceud
suivant. Ces noeuds sont appelés les nceuds redargldis est un nceud indispensable
dans un réseau large. En effet, il est impossiblealivrir tous les nceuds du réseau par
une seule transmission. L'atténuation des signadio ret d'autres phénomenes comme
I'évanouissement ou le multi-chemin font que laalga partir d'une certaine distance,

peut se dégrader et contenir un nombre importantedirs le rendant incompréhensible.
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C'est pourquoi, relayer l'information permet dedeupérer dans un nceud intermédiaire,
de la régénérer avec une énergie remise a neuhmadb ainsi a l'information la
possibilité d'atteindre une destination plus Idim¢a Ainsi, la transmission de proche en
proche permet de joindre le nceud final (le nceuts puentionné en gris sur la figure
I.1). Certains capteurs captent la grandeur phgsigti la gardent afin d'agréger
l'information mesurée qui sera envoyée plus tardr p@duire la consommation
d'énergie. Ces nceuds sont indiqués en bleu claidasiigure 11. L'agrégation, la
synchronisation, la maniére de relayer l'infornmatietc. sont toutes des procédures qui
doivent étre bien pensées afin d'optimiser la ddetgie du réseau qui est intimement
liée au nombre de nceuds considérés comme finisenarbatterie est épuisée. Ces

nceuds sont indiqués avec la couleur blanche diguliee I.1.

Pour que I'acheminement de l'information ssdade maniere harmonieuse, on peut
distinguer plusieurs fonctionnalités.
= Endormir et réveiller les nceuds
Ici, l'algorithmique reste complexe car endormir noeud voudrait dire que le
nceud n'est plus la pour servir de relais et le ggses d'endormissement doit
prendre en considération le fait d'éviter qu'unugede capteurs se retrouve isolé
du reste du réseau car tous ses nceuds relaisrsétat oisif.
= Acceéder a la transmission sans collision ni interfénce avec les voisins
La transmission physique se fait sur l'intezfaadio qui est partagée avec les
capteurs voisins. Les ondes peuvent perturberf@éiddes nceuds qui se retrouvent
dans la couverture radio et ceux qui sont en defmais pas suffisamment loin de
I'émetteur pour que leurs signaux soient largeragéhués. Un protocole d'accés au
support de transmission doit offrir au capteur tsgibilité de transmettre a la
demande, et parfois une contrainte d'accés détstmis'impose lorsqu'il s'agit
d'applications présentant des risques élevés. heeption du protocole d'accés doit
tenir compte des contraintes énergeétiques des noaydsurs car cela ne doit pas
user les batteries inutilement. Il faut savoir taansmission, la réception, I'écoute
et l'interférence représentent les fonctions les gburmandes en énergie et ce loin
devant d'autres fonctions comme l'accés a la méaimesure ou le traitement de

l'information.
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= Acheminer l'information :

Acheminer l'information utilise ce qu'on appele routage qui permet de faire
véhiculer l'information du capteur vers le nceudgpdestination. Le routage doit étre
dynamique et distribué. Dynamique car nous n'ajangis les mémes routes pour
cause d'endormissement et de disparition de certaipteurs. Il est également distribué
pour ne pas user toujours les mémes relais. I@apteur endosse des responsabilités
importantes car il est considéré, a certains mospnesdmme étant un nceud routeur
capable a la fois de réfléchir pour décider du paat relais et d'intégrer dans cette
décision des parameétres importants comme l'augtimmide la durée de vie du réseau
de capteurs et la réduction de la consommatioradeapre énergie ainsi que celle de
tous les nceuds de son réseau. L'aspect distribrguthge permet au réseau de capteurs
d'accéder au principe du passage a l'échelle alelment I'évolution du nombre de
capteurs dans une zone n'influence en aucun casties noeuds du réseau.
= Gérer I'énergie de facon a réduire le nombre de cdpurs qui disparaissent :

L'énergie est la contrainte la plus importante damscapteur. Généralement, Les
capteurs sont déployés dans des environnementslesosPar conséquent, aller
recharger les capteurs en énergie ou remplaces leatteries devient une opération
complexe et colteuse. Par exemple, déployer de®uwapdans le pble nord pour
surveiller le rechauffement climatique est une ¢éithp colteuse si on met sur place un
personnel pour changer les batteries de temps r@. allitest donc important de
comprendre que la durée de vie d'un capteur estivieela I'autonomie de son support
d'énergie. Ainsi, toute opération imaginée ou eagée doit étre évaluée en termes de
consommation d'énergie. Gérer I'énergie dans wavéde capteurs peut devenir une
opération trés délicate selon le but a atteindaefols, on favorise le but a atteindre au
détriment de la consommation d’énergie surtout pgesrapplications de type event-
driven et des fois on privilégie 'augmentationlaeurée de vie d'un capteur auquel on

a affecté une opération délicate ou urgente.

Toutes ces opérations sont organisées dans |eédpiingiser le fonctionnement du
réseau de capteurs. Ce bon fonctionnement tientépondant a un nombre de

contraintes fixées par la fonction a laquelle estidé le réseau de capteurs [5].
I.4 Architecture physique d'un capteur

La figure I. 2 illustre I'architecture physiqueudi capteur qui est composée de trois
unites:

15



Chapitre | : Concepts des réseaux de capteurs

« l'unité d'acquisition : est composée d'un capteur qui va obtenir des neesu
numériques sur les paramétres environnementaux ‘eh donvertisseur
Analogique/Numérique qui va convertir l'informatioelevée et la transmettre a
l'unité de traitement.

« l'unité de traitement : est composée de deux interfaces, une interface ljpmité
d'acquisition et une interface pour l'unité de sraission. Cette unité est également
composée d'un processeur et d'un systeme d'exioitapécifique [6]. Elle
acquiert les informations en provenance de l'udigquisition et les envoie a
l'unité de transmission.

« l'unité de transmission: est responsable de toutes les émissions et réaspte
données via un support de communication ragite peut étre de type optique
(comme dans les capteurs Smart Dust [7]), ou de tggiofréquence (MICA2 [8],

par exemple).

Ces trois unités sont alimentées par une battemente le montre la figure ci-

dessous:

Unité Unité de Unite de

d'acquisition traitement communication

I

Energie

Figure I-2 : Architecture physique d'un capteur.
I.5 Architecture de communication dans les WSN

La pile des protocoles utilisée par un nceud calgcbu capteur est donnée dans la
figure 1.3. Cette pile combine I'énergie et le mge, intégre les données avec les
protocoles réseaux, communique efficacement arsawe medium sans fil et promeut
des efforts coopératifs entre les nceuds capteurs.

La pile consiste en couches application, transp@d$eau, liaison de données,
physique et trois plans de gestion d’énergie, dbilit®et de tache.
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Les plans de gestion d'énergie, de mobilitéde tache contrélent I'énergie,
mouvement et la distribution de tache au sein dicgud capteur. Ces plans aident les
nceuds capteurs a coordonner la tache de captaganhiser la consommation
d’énergie. lls sont donc nécessaires pour que ¢eads capteurs puissent collaborer
ensemble, acheminer les données dans un réseale mibpartager les ressources entre
eux en utilisant efficacement I'énergie disponibA@nsi, le réseau peut prolonger sa

durée de vie.

=
=
—_— =
= =
S I licati = | =|o
ouche application = & |as
e | 2| =
- - s
Couche transport S = | =2
- =]
] = —_—
= | ool D
g =3 =
Couche résean = = ST
- = T
= | =
Couche liaison de donneées = =
:"': -
=-

Couche phvsigue |~

Figure I-3 : Pile protocolaire dans les réseaux deapteurs.

[.6 Evolution des réseaux de capteurs

L'avenir a court, moyen et long terme préwpoit tres large place aux réseaux de
capteurs. Jusqu'a récemment, ces réseaux étammtuda phase expérimentale et de
perfectionnement. Les agences de financement cexlheerche ainsi que les centres de
recherche et de développement industriels y coesatreaucoup de budgets afin de
développer des produits, standards, protocolesdatts un but de faciliter leur mise en
place. Actuellement, on peut utiliser les réseagixabteurs dans plusieurs milieux, tels

gue la maison intelligente, le milieu hospitaliermilieu industriel, le milieu militaire...

La recherche continue pour perfectionner lcfionnement des futurs réseaux de
capteurs. De nombreux travaux sont effectués pésoudre les trois difficultés
majeures auxquelles sont confrontés les captdignsergie, la puissance d'émission, la

capacité de stockage et de calcul.
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Ces données sont clairement en contradictien Bambition des réseaux de capteurs
de vouloir passer a I'échelle et celle de trageplus grand nombre de problemes de
mesures. C'est pourquoi, dans ce domaines, il lagernent besoin de déployer de
I'algorithmique performante, des conceptions op&t de la technologie hautement

performante.

Les réseaux de capteurs se font de plus enmligpensables dans un monde ou les
ressources deviennent davantage rares et ou lisption reste pour l'instant la seule
iIssue pour faire face aux demandes incessantesitiisdtion de ces ressources. Les
réseaux de capteurs permettent d'offrir un suppatte optimisation en relevant les
informations nécessaires, en prenant les décisidaguates et en activant les actions
appropriées.

La miniaturisation du matériel et la proliféom des moyens de connexions
associées a l'augmentation des capacités de adlcd mémoire en informatique ont
permis aux réseaux de capteurs d'exister, et calaeaéchelle trés large au point
d'accomplir les taches les plus complexes poumldin. Ainsi, on peut les retrouver
désormais dans l'armement, le sauvetage, la saudleegde I'environnement, la

médecine, etc.

Les réseaux de capteurs ne peuvent pas étgdéoés comme un type de réseau
simple car leur conception peut dépendre de I'egjdin les utilisant. Cette conception
reste complexe aujourd’hui et la recherche scigoéf doit encore progresser pour
ameéliorer la flexibilité et les performances demposants et des protocoles liés a ces

réseaux.

L'article offre une vision descendanti@ptdowr) des réseaux de capteurs, ou l'on part
d'une application et de I'étude de ses contrapaes ensuite concevoir l'architecture du
réseau de capteurs adéquat. Cette vision induitdiffieulté supplémentaire pour ces
réseaux comparés a d'autres supports de commonigatis traditionnels. Plusieurs
protocoles ont été congcus pour assurer les fonwides de communication entre
capteurs voisins et de relais pour atteindre desinddions plus lointaines que le
voisinage. La propriété nouvelle offerte au captiipouvoir agir seul localement pour
s'entendre avec son voisinage et organiser |'acdasressource et la collaboration a
permis l'ouverture de l'utilisation du réseau dptears a grande échelle. Ainsi, tout
probleme lié & un grand nombre de mesures de\aeilé fa réesoudre grace aux réseaux

de capteurs.
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I.7 Domaines d’application

La taille de plus en plus réduite des micro-cagptelercolt de plus en plus faible, la
large gamme des types de capteurs disponibles(iipee, optique, vibrations,...) ainsi
que le support de communication sans fil utilisgsnmettent aux réseaux de capteurs
d'envahir plusieurs domaines d'application. lls npatent aussi d'étendre les
applications existantes et de faciliter la conaepti'autres systémes tels que le contréle
et I'automatisation des chaines de montage. Lesugsde capteurs ont le potentiel de
révolutionner la maniére méme de comprendre edstrlire les systemes physiques
complexes. lls peuvent aussi se révéler tres utdbess de nombreuses applications
lorsqu'il s'agit de collecter et de traiter deoinfations provenant de I'environnement.
Parmi les domaines ou ces réseaux peuvent offimieilleures contributions, nous
citons les domaines : militaire, environnementaymdstique, santé, sécurité, etc [9].
Des exemples d'applications potentielles dans s ahts domaines sont exposeés ci-

dessous.

[.7.1 Applications militaires

Comme dans le cas de plusieurs technologies, |leidenmilitaire a été un moteur
initial pour le développement des réseaux de captéwe déploiement rapide, le colt
réduit, l'auto-organisation et la tolérance auxnesndes réseaux de capteurs sont des
caractéristiques qui rendent ce type de réseawutiinappréciable dans un tel domaine.
Comme exemple d'application dans ce domaine, onhgasser a un réseau de capteurs
déployé sur un endroit stratégique ou difficilecd&s, afin de surveiller toutes les
activités des forces ennemies, ou d'analyser haiteavant d'y envoyer des troupes
(détection d'agents chimiques, biologiques ou déatians). Des tests concluants ont
déja été realisés dans ce domaine par I'armée aamé&ridans le désert de Californie
[10].

1.7.2 Applications liées a la sécurité

Les altérations dans la structure d'un béatimenftesa un séisme ou au
vieillissement, pourraient étre détectées par desears intégrés dans les murs ou dans
le béton, sans alimentation électrique ou autresexions filaires. Les capteurs doivent
s'activer périodiquement et peuvent ainsi fonctewndurant des années, voire des

décennies.

Un réseau de capteurs de mouvements peut constiiumisteme d'alarme distribué

qui servira a détecter les intrusions sur un lageteur. Déconnecter le systeme ne
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serait plus aussi simple, puisqu'il n'existe papalat critique. La surveillance de voies
ferrées pour prévenir des accidents avec des arigtailes étres humains peut étre une
application intéressante des réseaux de capteasrdiection des barrages pourrait étre
accomplie en vy introduisant des capteurs. La détecprompte de fuites d'eau
permettrait d'éviter des dégats. Les étres hunsainsconscients des risques et attaques
qui les menacent. Pour cela, ils mettent a dispostbutes les ressources humaines et
financiéres nécessaires pour leur sécurité. Cepéndies failles sont toujours présentes
dans les mécanismes de sécurisation appliquésrdlfois sans oublier leur codt trés
élevé. L'application des réseaux de capteurs damomaine de la sécurité pourrait
diminuer considérablement les dépenses financiémasacrées a la sécurisation des

lieux et a la protection des étres humains towgagantissant de meilleurs résultats.

1.7.3 Applications environnementales

Des capteurs dispersés a partir d'un avion dansfané¢ peuvent signaler un
éventuel début d'incendie dans le champ de captageui permettra une meilleure
efficacité pour la lutte contre les feux de fol@ans les champs agricoles, les capteurs
peuvent étre semés avec les graines. Ainsi, leesz@eches seront facilement
identifiées et l'irrigation sera donc plus efficaGar les sites industriels, les centrales
nucléaires ou dans les pétroliers, des capteunrgepeétre déployés pour détecter des
fuites de produits toxiques (gaz, produits chimgyuEéments radioactifs, pétrole, etc.)
et alerter les utilisateurs dans un délai suffisammcourt pour permettre une
intervention efficace. Une grande quantité de aaptpeut étre déployée dans une forét
ou dans un environnement de conservation de laefaafin de recueillir des
informations diverses sur I'état du milieu natuedl sur les comportements de
déplacement. Par exemple, l'université de Pis¢adin b réalisé des réseaux de capteurs
pour le contréle des parcs naturels (feux, animguX, est ainsi possible "d'observer”,
sans déranger, des espéeces animales difficilasdéeétans leur environnement naturel
et de proposer des solutions plus efficaces poucolaservation de la faune. Les
éeventuelles conséquences de la dispersion en masse micro-capteurs dans
I'environnement ont soulevé plusieurs inquiétudigs.effet, chaque micro-capteur est
doté d'une batterie qui contient des métaux nodifsanmoins, le déploiement d'un
million de capteurs de 1 nmfhehacun ne représente qu'un volume total d'un liéme
si tout ce volume était constitué de batteriesa aghurait pas des répercussions

désastreuses sur I'environnement.
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[.7.4 Applications médicales

On pourrait imaginer que dans le futur, lavedlance des fonctions vitales de I'étre
humain serait possible grace a des micro-captaurpayrront étre avalés ou implantés
sous la peau. Actuellement, des micro-caméras ewgnt étre avalées existent. Elles
sont capables, sans avoir recours a la chirurgi¢tashsmettre des images de l'intérieur
d'un corps humain avec une autonomie de 24 heuessauteurs d'une récente étude,
présentent des capteurs qui fonctionnent a I'ewérdu corps humain pour traiter
certains types de maladies. Leur projet actuel destcréer une rétine artificielle
composeée de 100 micro-capteurs pour corriger laDlaaitres ambitieuses applications
biomédicales sont aussi présentées, tel que :rleeifance du niveau de glucose, le
monitoring des organes vitaux ou la détection dacess a une étape précoce.
L'utilisation des réseaux de capteurs dans le dwmnde la médecine pourrait apporter
une surveillance permanente des patients et ursthias de collecter des informations
physiologiques de meilleure qualité, facilitantskife diagnostic de quelques maladies
[11].

[.7.5 Applications commerciales

Il est possible d'intégrer des nceuds capteurs aoegsus de stockage et de
livraison. Le réseau ainsi formé, pourra étre séilpour connaitre la position, |'état et la
direction d'un paquet ou d'une cargaison. Il devadars possible pour un client qui
attend la réception d'un paquet, d'avoir un avibuwigison en temps réel et de connaitre
la position actuelle du paquet. Pour les entreprisanufacturieres, les réseaux de
capteurs permettront de suivre le procédé de ptmtua partir des matieres premiéres
jusqu'au produit final livré. Grace aux réseauxcdpteurs, les entreprises pourraient
offrir une meilleure qualité de service tout enuigdnt leurs codts. Dans les immeubles,
le systtme de climatisation peut étre concu ergiiaté plusieurs micro-capteurs dans
les tuiles du plancher et les meubles. Ainsi, Liematisation pourra étre déclenchée
seulement aux endroits ou il y a des personnesmies et seulement si c'est nécessaire.
Le systeme distribué pourra aussi maintenir ungoéeature homogéene dans les piéces.
Utilisée a grande échelle, une telle applicatiommedtrait de réduire la demande
mondiale en énergie réduisant du méme coup lea gdiet de serre. Rien que pour les
Etats-Unis, on estime cette économie & 55 milliadés dollars par an avec une
diminution de 35 millions de tonnes des émissiomsarbone dans l'air. Ainsi, dans un

contexte mondial ou le réchauffement de la plangé®ient une préoccupation
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grandissante, une telle conséquence environneraes&hit un pas dans la bonne
direction [12].
1.8 Collection des informations
Il'y a deux méthodes pour collecter les informatidiun réseau de capteurs.
 Alademande
Lorsque I'on souhaite avoir I'état de la zdeecouverture a un moment t, le puits
émet des brodcasts vers toute la zone pour quealg@gurs remontent leur dernier

relevé vers le puits. Les informations sont alocheminées par le biais d'une

communication multi-sauts comme dsnt indiqués sur la figure 1.4

A

Requeétes

Intarnet,

é Satellite...

Zone de % I
couverture

¥ é Utilisateur

Figure 1-4 : Collection des informations a la demade.
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Suite a un événement

Evénement

é Jf}uiits

Zone de é é / Ui;lasateur
couverture

Figure I-5 : Collection des informations suite a urévénement.

Un événement se produit en un point de la zoneodeecture (changement brusque de
température, mouvement...), les capteurs situésoxdinuité remontent alors les informations

relevées et les acheminent jusqu'au puits comnserilsindiqués sur la figure 1.5
1.9 Contraintes dans la conception d’'un réseau deapteurs

Les réseaux de capteurs different des résedassiques ou l'on peut étre
relativement générique et définir seulement unagerhombre de classes de service
pour satisfaire le maximum de besoins. Ici, lestreamtes sont plus nombreuses et
empéchent la création d'un type spécifigue du téseacapteurs. Sans étre exhaustif,

voici une liste de contraintes possibles lors dmlaception d'un réseau de capteurs.
1.9.1 Contraintes liées a I'application

Il est impossible aujourd'hui de créer un réseacaghteurs capable de répondre aux
besoins de toutes les applications potentiellesp@ut relever des mesures pour une
infinité de situations et dans des environnemerés variables tout en ayant une
concentration faible ou forte des capteurs. Damwios cas, il existe des applications
qui nécessitent un grand nombre de capteurs poairndises en place. La difficulté
réside alors dans la recherche d'un dénominateumem a toutes ces applications ce

qui est pour linstant tres complexe et releve timpbssible. C'est pourquoi,
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I'application devient le principal parametre lors kh conception de protocoles tres
spécifiqgues pour que le fonctionnement des capteroduise le résultat attendu par

I'application en question.
[.9.2 Contrainte énergétique

L'énergie est considérée comme la contrainte rateidans un réseau de capteurs.
Déja, comme pour tout réseau sans fil, il est irgydrde tenir compte de cette
contrainte car la plupart des machines fonctionsanbatterie. Apres la décharge de la
batterie, I'utilisateur est obligé de trouver uoarse €électrique pour la recharger.

Cependant, dans les réseaux de capteurs, il esjymaent impossible de
recharger de par le nombre élevé de capteurs dipley de par la difficulté de
I'environnement dans lesquels ils peuvent se trow@e parle alors pour la pile ou la
batterie d'ame du capteur. Une fois vide, le captsticonsidéré comme mort ou hors
service. L'objectif a atteindre devient I'augmenotatde la durée de vie du réseau de
capteurs. Ce parametre peut étre défini sous €iffés formes telles que la
consommation globale de tous les capteurs oudiéght qu'un capteur important perde

son énergie ou la perte de la connectivité du tessa.

1.9.3 Contraintes liées aux déterminismes

La plupart des réseaux de capteurs sont destinésrea déployés dans des
environnements hostiles sur des sites industrigfgoitants ou a opérer pendant des
scénarios de crises. L'information que le capteesure doit parfois atteindre le
collecteur d'informations en un temps borné bieffindéAu-dela de ce temps,
I'information est considérée comme périmée ou notistante. Atteindre le
déterminisme sur un réseau de capteurs sansdtl pes une tache évidente. La raison
vient du fait que pratiquement tous les standasdsammunication sans fil aujourd'hui

utilisent des méthodes probabilistes pour accédetta interface radio.

1.9.4 Contraintes de passage a I'échelle

Le passage a l'échelle (scalability) indique queekeau est suffisamment large et
peut croitre de maniere illimitée. En d'autres &symguand on passe a I'échelle, il est
trop tard pour effectuer des mises a jour radicaleséseau. A chaque nouvel ajout, on
doit prendre en considération les services existaht@assurer leur pérennité. De plus,
gérer un grand réseau par des humains devientasche difficile voire impossible a

réaliser. Pour pouvoir opérer quand on passe lellég il faut que les capteurs soient
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capables de s'auto-configurer seuls. L'auto-cordigpn peut aller de la simple
attribution d'un identifiant jusqu'a I'applicatidn protocole pour le bon fonctionnement
du nceud dans son environnement. L'algorithmiquériltli® est la science la plus

adaptée pour résoudre les problémes du passagphalle.
1.9.5 Contraintes liées a la qualité de service

La notion de qualité de service est Iégéremenéudfite ici de celle déployée dans
les réseaux classiques. Souvent on parle de hautaiéde faible débit, etc. Ici, avec
des petits débits on peut parfois atteindre laitguakigée. La qualité se définit par la
capacité d'interpréter l'information collectée par puits. Il n'existe donc pas de
définition objective de la qualité. En fonction deseau et du type de mesure, la qualité

est alors préciseée.

1.9.6 Contraintes liées a la protection de l'infomation

Comme pour tout réseau sans fil, I'informationdicsur une interface partagée et
non dédiée. N'importe quel intrus peut alors smtipérer I'information, soit la modifier
ou la rendre inexploitable. C'est pourquoi des messde sécurité doivent étre mise en
place pour protéger l'information. Cependant, feasnécanismes de sécurité sont créés
pour des réseaux ou les nceuds disposent d'unecépéeité de traitement, ce qui n'est
pas le cas des capteurs. A ce jour, trés peu déistd sont adaptées aux capteurs en

termes de sécurité.

[.9.7 Contraintes liées a I'environnement

Les capteurs interagissent avec l'environnemeniisotnesurent leurs grandeurs
physiques. De fagcon générale, ces mesures soneesleéd des instants relativement
espacés dans le temps puis soudainement, soit desuraisons de catastrophe ou
d'événement exceptionnel, ils se mettent en modéorte frequence de mesures et
envoient de l'information en rafale. Il faut algnparer le réseau a supporter ce type
d'événement rare mais largement consommateur deuregs et sujet a des situations

de congestions et de difficultés majeures.
1.9.8 Contraintes de simplicité

Enfin proposer des protocoles et des mécanismeglesnet lIégers doit étre la
marque de fabrique du réseau de capteurs. Cesdesoint de machines largement plus

faibles qu'une machine de bureau ou méme que léghvdes portables.
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[.10 Conclusion

Les réseaux de capteurs sans fil se propagent gdumsieurs domaines
d’application. lls sont devenus indispensables pesiimesures de certaines grandeurs
physiques telles que la température, 'humiditéyilaration, etc ou physiologiques.
Cependant, les pannes sont inévitables dans cediypéseaux. Ces pannes peuvent
avoir des conséguences catastrophiques. De celfa#t nécessaire de concevoir la
partie tolérance aux pannes dans la plupart desquies.

Le chapitre suivant est consacré pour détaillendion de tolérance aux pannes

dans les réseaux de capteurs sans fil et soréutilit
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Chapitre 1l : La tolérance aux pannes des réseauxalcapteurs

Chapitre 2

La tolérance aux pannes dans les
réeseaux de capteurs

[1.1 Introduction

La limitation d’énergie dans les capteurs sansefilles environnements hostiles
dans lesquels ils pourraient étre déployés, sostfdeteurs qui rendent ce type de
réseaux trés vulnérables. Ainsi la perte de commsxisans fil peut étre due a une
extinction d’'un capteur suite a un épuisement dbagterie, ou tout simplement a une
destruction physique accidentelle ou intentionngdleun ennemi.

Par ailleurs, I'absence de sécurité physique peutype de capteurs, et la nature
vulnérable des communications radios sont des tgaistiques qui augmentent les
risques de pannes sur ce type de réseau. Etant dpumn les réseaux de capteurs
reposent sur des protocoles de communication ad ihoest donc nécessaire de
considérer la tolérance aux pannes comme critatkspensable dans la conception de
ces protocoles.

Ce chapitre s’articulera sur la notion de toléraaag pannes dans les réseaux de
capteurs ou nous commencerons par sa définitioresApne classification des pannes
dans les systemes distribués, un exemple illustdensantage ce concept dans les
réseaux de capteurs. Par la suite, une classificdis protocoles tolérants aux pannes

sera présentée selon différents criteres.

[1.2 Définition de la tolérance aux pannes

Afin d’assurer la communication entre le nceud otdler et les autres nceuds d’un
réseau de capteurs, les protocoles de routagebssgs sur la communication multi-
sauts. Chaque nceud joue alors, en plus du réleodees de données, le réle d'un
routeur. Toutefois, ces nceuds sont sujets a de reusds pannes, dues principalement
a I'épuisement des batteries et aux destructionsighes (par exemple, suite a un
écrasement par des animaux). Ainsi, la panne delsi@ntraine la perte des liens de
communication et donc un changement significatifsdia topologie globale du réseau.
Ceci peut affecter d’'une facon considérable la eotivité du réseau et diminuer, en

conséquence, sa durée de vie.
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La propriété de tolérance aux pannes est défimégmmitude du réseau a maintenir
ses fonctionnalités, en cas de panne de certainsedenceuds. Elle vise donc a

minimiser I'influence de ces pannes sur la taclobalke du réseau [13].

[1.3 Procédure générale de tolérance aux pannes
La conception d'une procédure pour la tolérancx aannes dépend de
I'architecture et des fonctionnalités du systemepdhdant, certaines étapes générales

sont exécutées dans la plupart des systemes [d#thecs’est illustré dans la figure II-1

\ détection \Détention de \Recouvrement \I’raitementde
~ D’erreur ~ panne " D’erreur panne

Figure II-1 : Procédure générale de tolérance auxgnnes.

[1.3.1 Détection d’erreurs

C’est la premiéere phase dans chaque schéma dartoééaux pannes, dans laquelle
on reconnait qu’'un événement inattendu s’est ptotles techniques de détection de
pannes sont généralement classifiées en deux caggen ligne et autonome (offline).
La détection offline est souvent réalisée a l'atke programmes de diagnostic qui
s'exécutent quand le systéme est inactif. La déean ligne vise l'identification de

pannes en temps reel et est effectuée simultanéaweat’activité du systeme.

[1.3.2 Détention de la panne

Cette phase établit des limites des effets deuta@ sur une zone particuliére afin
d’empécher la contamination des autres régionscdsnde détection d’intrusion, par
exemple, lisolation des composants compromis msemle risque d’attaque des

composants encore fonctionnels.
[1.3.3 Recouvrement d’erreur

C’est la phase dans laquelle on effectue des apgsati’élimination des effets de
pannes. Les deux techniques les plus utilisées “saatquage de panne” qui utilise
l'information redondante correcte pour éliminemipact de I'information erronée, et
“répétition” qui effectue, apres la détection d’'ymenne, un nouvel essai pour exécuter

une partie du programme, dans I'espoir que la papnéransitoire.
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[1.3.4 Traitement de pannes

Dans cette phase, la réparation du composaparmne isolé est effectuée.

La procédure de réparation dépend du typeadeahne. Les pannes permanentes
exigent une substitution du composant avec un aotrggosant fonctionnel. Le systeme
doit contenir un ensemble d’éléments redondantsefolétat standby) qui servent a

remplacer les nceuds en panne.
1.4 Exemple de tolérance aux pannes dans un résede capteurs

Le probleme de fusion dans un réseau de captaultimodal tolérant aux pannes
utilisant des capteurs numériques binaires peatratdélisé par I'exemple illustré dans
la Figure 1.2 [15]. On considére un réseau de aaagt pour la reconnaissance de
personnes déployées dans une société pour idergd® employés. Six personnes
nommees A, B, C, D, E et F travaillent dans ceiteéte. Le systeme de reconnaissance
utilise deux types différents de capteurs : 1) eaptde taille (grandeur) ; 2) capteur
pour la reconnaissance de voix qui demande a chawguent d’'introduire une phrase
secréte donnée a l'aide d’'un microphone. La figih@essous montre les six personnes
ainsi que leurs caractéristiques (taille et voegrésentées dans le graphe. Il est évident
de constater que le systeme peut distinguer eptig personnes P1 et P2 si elles sont
représentées dans deux surfaces différentes grapée.

FAlLLE

| §
b VOIX
Vi Va Vs

Figure 1I-2 : Exemple d’un réseau de capteurs multnodal.
Selon notre exemple, si tous les capteurs tifmmwent correctement, chaque

personne va occuper une surface différente. Ereodéns la plupart des cas, et malgré
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la défaillance de I'un des capteurs de taille owadig, la reconnaissance de toutes les
personnes est encore possible. Ceci grace a lanok aux pannes hétérogene ou le
capteur en panne d’'un certain type peut étre rezgpar la fonctionnalité d’un capteur
de l'autre type. Cependant, pour le cas des peesoBret E, qui ont la méme taille, la
voix est le seul critére pour les distinguer ; ¢'tel systeme ne devrait avoir aucune
tolérance aux pannes pour le capteur V3 qui disérentre B et E. Si on exclut I'un de
B ou E du personnel de la société, alors le systeene completement tolérant aux

pannes.

Il est nécessaire de faire une bonne modiélisatun systtme complexe dans un
réseau de capteurs permettant d’offrir une toléganux pannes hétérogene qui assure la
fiabilité du systeme apres la défaillance d’'un noemtrécis de capteurs d’une modalité

donnée.
[1.5 Classification des protocoles de tolérance auxannes

Les protocoles tolérants aux pannes peuveatvés de plusieurs angles différents.
De ce fait, un ensemble de criteres est défini pesiclassifier. Nous citons, entre autre,

deux principales catégories ; a savoir les clasgibns temporelles et architecturales.

[1.5.1 Classification temporelle

Dans la classification temporelle, nous divisiensemble des algorithmes en deux
catégories, et cela selon la phase de traiteméné tBaitement est effectué avant la
panne ; on parle donc d’algorithmes préventifsoBjtes algorithmes sont dits curatifs.
— algorithme préventif : implémente des techniques tolérantes aux paguietentent
de retarder ou éviter tout type d’erreur afin dedge le réseau fonctionnel le plus
longtemps possible. La conservation d’énergiera ttexemple, permet de consommer
moins d’énergie et évite donc une extinction prémég de la batterie ce qui augmente
la durée de vie des nceuds ;
— algorithme curatif : utilise une approche optimiste, ou le mécanidmélérance aux
pannes implémenté n’est exécuté qu’apres la détedg pannes. Pour cela, plusieurs
algorithmes de recouvrement apres pannes sontggspans la littérature, par exemple

: le recouvrement du chemin de routage, I'électiam nouvel agrégateur, etc.
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11.5.2 Classification architecturale

Cette classification traite les différentpdyg de gestion des composants, soit au
niveau du capteur individuellement ou bien sur teutéseau. Nous distinguons trois

catégories principales :

[1.5.2.1 Gestion de la batterie

Cette catégorie est considérée comme une eppnoréventive, ou les protocoles
deéfinissent une distribution uniforme pour la disgion d’énergie entre les différents
nceuds capteurs ; afin de mieux gérer la consommedtémergie et augmenter ainsi la
durée de vie de tout le réseau. En outre, le mgéeenide mise en veille est une
technique de gestion de batterie. En effet, lesopodes déterminent des délais de mise

en veille des nceuds capteurs inactifs pour undeuesl conservation d’énergie ;

[1.5.2.2 Gestion de flux

Cette catégorie regroupe les techniques qumidéént des protocoles de gestion de
transfert des données (routage, sélection de centhnsmission, etc.). Nous pouvons
trouver des approches préventives ou curativeslesudifférentes couches (réseau,

liaison de données, etc.) telles que :

— Routage multipath : utilise un algorithme préventif pour détermingusieurs
chemins depuis chaque capteur vers le nceud caited@eci garantit la présence de
plus d’un chemin fiable pour la transmission etefiine reprise rapide du transfert en
cas de panne sur le chemin principal et choisigganes chemins qui restent.

— Recouvrement de route aprés détection de panne, une technique cunaditraet de
créer un nouveau chemin qui soit le plus fiablerpetransmettre les données ;

— Allocation de canal cette solution est implémentée au niveau de ixl® MAC.
Elle permet d'effectuer une allocation du canal tdeEnsmission d’'une maniere a
diminuer les interférences entre les nceuds voistngviter les collisions durant le
transfert.

— Mobilité: certains protocoles proposent comme solutionrdolé aux pannes la
sélection d'un ensemble de nceuds mobiles chargée déplacer entre les capteurs et
collecter les données captées. Ceci réduira I'émegnsommeée au niveau de chaque
capteur en éliminant sa tache de transmission. ddndmobile est généralement doté

d’'une batterie plus importante que celle d’un naajteur.
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11.5.2.3 Gestion des données

Les protocoles classés dans cette catégdrenbline meilleure gestion de données
et de leur traitement. Deux principales sous-catégsont déterminées :
— Agrégation: considérée comme approche préventive, I'opératibegrégation
effectue un traitement supplémentaire sur les desmnérutes captées depuis
I'environnement. Un nceud agrégateur combine lesnéesm provenant de plusieurs
nceuds en une information significative. Ce qui édonsidérablement la quantité de
données transmises en consommant moins d’énergie Ipor dissémination. Ceci
permet donc d’augmenter la durée de vie du réseau.
— Clustering : une des importantes approches pour traiterriectstre d’'un réseau de
capteurs est le clustering. Il permet la formatibnn backbone virtuel qui améliore
I'utilisation des ressources rares telles que labgyassante et I'énergie. Par ailleurs, le
clustering aide a réaliser du multiplexage entfints clusters. En outre, il améliore
les performances des algorithmes de routage. Bigsiprotocoles utilisent cette

approche préventive et parfois elle est considénéeme une approche curative.
[1.6 La transmission de l'information dans un résea de capteurs

Grace a l'évolution de la micro-électronigae de l'informatique, les capteurs
s’adaptent a tous les types d’applications telslgwseipervision de sites énergétiques, la
santé publique et la surveillance d’environnemaAirtsi, les réseaux de capteurs sans fil
et mobiles deviennent de plus en plus répandusisleme dizaine d’années. Face aux
attentes industrielles et de services publicsrésgaux de capteurs doivent s’orienter
vers une nouvelle approche incluant un routage gmtelen compte la mobilité et
assurant une connectivité plus efficace et pluddia

Le routage a été étudié au début dans &au& ad-hoc et standardisé par I'lETF
(The Internet Engineering Task Force) depuis unaidée d’années. En fonction du type
de routage (proactifs ou réactifs), les routagedDXJAd hoc On-Demand Distance
Vector Routing), DSR (Dynamic Source Routing Protodor Mobile Ad-Hoc
Networks) et OLSR (Optimized Link State Routing tBowml) sont largement utilisés
dans l'industrie et étudiés dans de nombreux wojt recherche. Cependant, ces
protocoles de routage montrent leurs limites loestjan désire les utiliser dans le
contexte des réseaux de capteurs. Cela vient des fmntraintes d’énergie, de débit et

de portée inhérentes aux réseaux de capteurs.
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Concrétement, un protocole de routageisttna maintenir la connectivité entre
deux entités (mobiles ou fixes) du réseau, un capé son nceud agrégateur par
exemple, de fagcon a permettre la transmission afimétions. Autrement dit, il est
nécessaire de maintenir automatiquement et dynamgot un routage prenant en
compte I'environnement et I'état du réseau. Dasgdseaux de capteurs, en plus de la
puissance d’émission recue a considérer comme iterecde choix, d’autres criteres
doivent également étre considérés et intégrés lgarmitage comme la consommation
d’énergie ou encore la géo-localisation. Tout amiduit a résoudre un probléme de

routage dynamique et multicritéres constituant ram aéfi.

De plus, les réseaux de capteurs sont sajetspannes (pannes de batterie ou
physique, la perte de messages, perte de couversuie aux conditions
atmosphériques, a la mobilité et des données aexspnié est donc primordial de rendre
le routage tolérant aux pannes. Pour cela, desocpgs auto-configurables seront
privilégiées, notamment pour I'acheminement dessagss en cas de rupture de liens
entre des capteurs Des travaux existants ontédiggaé les propriétés de tolérance aux
pannes des protocoles de routage existants daosntexte des réseaux sans fil en
particulier les réseaux de capteurs. Ainsi, I'obfesera d’identifier les propriétés
nécessaires afin d’assurer un routage dynamigbeste et tolérant aux pannes, et de
proposer ensuite de nouveaux protocoles de roatdgetés au contexte des réseaux de

capteurs.

La transmission de l'information dans un réseau pefaire de deux fagons :

[1.6.1- L'envoi direct
Chaque nceud est en lien étroit avec l'unité deectel] et aucun intermédiaire ne
peut s'interposer dans cette relation directelpgiée comme le montre la figure II-3.
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== Envoidirect

Figure 1I-3 : Envoi direct.

[1.6.2 L'envoi par routage multi-sauts

Lorsque les nceuds sont distants de la station de, B&nvoi direct n'est pas
possible car la portée des capteurs est limitdeuté communication distante directe
peut épuiser rapidement la batterie d’'un capteour Be remédier a ce probleme, il faut
passer par des nceuds relais pour acheminer l'iafttoma la station de base comme le

montre la figure II-4 ci-dessous.

-=—& Envoi par routage

Figure 1I-4 : Envoie par routage.
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[I.7 La couverture de zone dans RCSF
Les capteurs fonctionnent avec un modéle a séedt a dire qu'un capteur possede
deux zones: une zone de perception (SR) et une d@m®mmunication (CR) comme

montre la figure II-5.

o
Figure 1I-5 : la couverture dans une zone.

En influant sur le rapport entre le rayon du SReetiyon du CR, on va modifier les
contraintes. Ainsi, on va pouvoir minimiser le namlole nceuds actifs et maximiser la
durée de vie du réseau.

Les zones CR et SR représentent la zone uedare d'un capteur. Pour qu'une
zone soit completement couverte, il faut que lasdénde capteurs soit suffisante.
Comme les capteurs sont généralement déployésiaddaent sur une zone d’intérét, il
est nécessaire de disposer d'une densité impodardapteurs. Si la densité de capteurs
est trop importante et que la zone que I'on vemtesller est "trop” couverte, alors des
capteurs vont fonctionner inutilement. De ce fiaitaut ordonnancer le mode d’activité
des capteurs en passant quelques capteurs en mitidgout en assurant la couverture

totale de la zone.

[1.7.1 Solution pour économiser de I'énergie

Afin de ne pas gaspiller d'énergie, les cagteui fonctionnent inutilement vont se
mettre en veille. Ce mécanisme va devenir uneggfi@ty part entiere pour augmenter la
durée de vie du réseau. En effet, en choisissamtdensité volontairement élevée de
capteurs, on va multiplier le nombre de capteudomdants. Ainsi de nombreux
capteurs seront en mode "veille" et pourront sestiuler aux capteurs défaillants si

nécessaire. C'est ce que montre la figure 1l.6essdus :
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Figure 1I-6 : 'économisassions des I'énergie.

Au moment de la mise en place du réseau, tousaj@eurs sont actifs. Ceux dont
la zone est déja couverte se mettent en veilles, Fes capteurs en veille effectueront

régulierement des requétes pour savoir s'ils osbinede s'activer.
[1.7.2 La k-couverture de surface dans les réseawke capteurs

Pour assurer une couverture totale de la zomeérdt, un mécanisme de
tolérance aux pannes basé sur la couverture neultpl tout point de la zone. Ce
mécanisme est appelé la k-couverture. Dans ce mséoartout point de la zone de
déploiement est couvert par au moins k capteurgjuCpermet de tolérer la défaillance

de (k-1) capteurs au niveau de chaque point dera.z

I1.8 Conclusion

Dans ce chapitre, nous avons présenté d’'ungemneagénérale le principe de la
tolérance aux pannes dans les réseaux de cap®elss.nous avons fait le point sur le
concept de la tolérance aux pannes dans les rédeatapteurs pour assurer la fiabilité
de délivrance de paquets a la station de baseuetgaoantir une couverture totale de la

zone d’intérét.

Dans le chapitre suivant nous détaillons, le rautpgrmettant la tolérance aux

pannes dans les réseaux de capteurs.
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Chapitre Il

Etat de I'art sues protocoles de
routage tolérants aux pannes

[11.1 Introduction
La défaillance des nceuds dans un réseau de capeutsétre engendrée par
plusieurs causes, notamment I'épuisement d’énefgiedlommagement physique, ou

les interférences liées a I'environnement.

La propriété de tolérance aux pannes est défim&hmbilité du réseau a maintenir
ses fonctionnalités sans interruptions provoqueeslgp panne des capteurs. Elle vise

donc a minimiser I'influence de ces pannes suaidaé¢ globale du réseau [16].

L’approche la plus célebre de tolérance aux paasele routage multi-chemins, ou
plusieurs chemins multiples entre les nceuds sairizestation de base sont déterminés

au détriment de la consommation d’énergie accriee gdnération du trafic.

Dans ce chapitre, nous tenons a présenter uneesgniur quelques protocoles de

routage tolérants aux pannes proposeés dans ladtitte.
[11.2 Protocoles de routage dans les RCSF

Suivant la maniére de création et de maintenanseralgtes, les protocoles de

routage peuvent étre répartis en trois catéeggresictifs, réactifs et hybrides [17].

[11.2.1 Protocole proactif : Les protocoles de routage proactifs maintienngatiales
tables de routage avant de commencer la transmi$$g&]. Chaque nceud maintient
donc une table pour stocker les informations deagei Du fait de I'aspect dynamique
de la topologie des réseaux, la maintenance ddsstale routage nécessite I'envoi
périodique par chague nceud un message de sigimaligadiquant sa présence a tous
ses voisins. L'idée majeure est de conserver daague nceud des informations de
routage vers tous les autres nceuds du réseau @lérr le routage des paquets par la
suite [19]. Les changements topologiques du réseatigérés par la propagation a tous
les voisins la mise a jour des routes afin que whateux puisse maintenir une vue
globale sur réseau. Malheureusement ces protoatikignent rapidement leurs limites
avec l'accroissement du nombre de nceuds et demlehilité. Or les changements
topologiques sont fréquents et le réseau sera @mstamment inondé par les paquets
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de contréle qui réduisent considérablement la baradsante. Mais ils permettent, en
cas d'envoi successif d'informations d'une mémecsouers une méme destination,

d'utiliser toujours la méme route connue a l'avance

[11.2.2 Protocoles réactifs : Ces protocoles créent et maintiennent des roeles s
besoins. Lorsque le réseau a besoin d'une rouéepratédure de découverte de route
est lancée. Ce type de protocoles est pratique gesirapplications temps réel ou les
capteurs doivent réagir immeédiatement a des chamgesnsoudains des valeurs captées.
En effet, un prélevement périodique des donnéesitagté inadapté pour ce type de
scénarios.
[11.2.3 Protocole hybride : Ces protocoles combinent les deux idées citées bn
protocoles proactifs et réactifs. lls utilisent protocole proactif pour connaitre le
proche voisin (par exemple le voisinage a deux twia sauts), ainsi, ils disposent de
routes immeédiatement. Au-dela de la zone du vaiginke protocole hybride fait appel
a un protocole réactif pour chercher des routes.

Récemment, les protocoles de routage pour les RIDSEtE largement étudiés, et
différentes études ont été publiées. Les méthodgdogées peuvent étre classifiées

suivant plusieurs criteres comme illustré surdanfe I1I-1.

Classification des
protocoles de routage
dans les RCSF

Etablissement de Topologie du
la route réseau

Hybride

proactif ] réactif ] hiérarchique plate

APTEEN ] LEACH ] SPLN ] LEACH TEEN SPLN
| ——

Figure IlI-1: classification des protocoles de rouage [20].
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[11.3 Les protocoles de routage tolérants aux panredans les RCSF

La propagation et la délivrance des données dandRQBF représentent la
fonctionnalité la plus importante du réseau. Eté grendre en considération toutes les
caractéristiques des capteurs afin d'assurer lefeunes performances du systeme :

durée de vie, fiabilité, temps de réponse, ... etc.

Les protocoles de routage proposés pour les résgawapteurs [21,22] peuvent
étre classés en trois groupes en fonction des méshatilisées pour trouver le chemin:
routage proactif dans lequel tous les chemins saftulés et maintenu a I'avance est
stocké dans une table de routage, routage réactibus les chemins sont créées a la
demande, et le routage hybride qui est qui combines deux types de routage
précédents.

La tolérance aux pannes pour assurer une fialdbtéélivrance de paquets a la
station de base est traitée au niveau de la cougbmau. Dans ce qui Suit, nous
présentons les fonctionnalités de certains proéscde routage tolérants aux pannes et

nous discutons leurs limites:

[11.2.1 Protocole de routage dynamique tolérant ax pannes pour prolonger
la durée de vie dans RCSF

L'objectif de ce protocole est de maintenir la ctivité du réseau, méme si un
nceud est sur le point d’épuiser son énergie pasures la livraison de données a la

station de base tout en prolongeant la durée déwiéseau [23].

Dans ce protocole, qguand un nceud capteur est gairded’épuiser son énergie, il
essaie de trouverun chemin alternatif pour étahle nouvelle connexion avec
ses nceuds voisins. Ce chemin alternatif augmentBakalité de transmission de
données entre les nceuds source et leurs voisirssl@atirection de la station de base
qui relaient les paquets envoyés par ces derntgrsoutre, les applications de type
Event-Driven exigent que les informations recuedlli parles capteurs doivent
étre transmises immeédiatement a la station de Haserotocole s’exécute en trois
phases:

* Mise en ouvre et établissement de chemin:
Chaque nceud est caractérisé par son identifend (I, le niveau (H§), nceud

parent (P, un tableau (A pour stocker les paquets de données jusqu'a‘am gccuseé
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de réception soit recu. La station de base esalisg avec HC = 0, P = BS, tandis que
les noeuds ordinaires avec d'autres Hé, B = 1.

Une fois les noeuds sont déployés, la station dee difuse un message
d’avertissement ADVT (NHG) pour découvrir les nceuds qui sont voisins ddaos
de base. Ces nceuds sont considérés comme des desudgeau 1 puisqu’ils se
trouvent a un saut de la station de base qui estidérée comme un noceud parent pour
ces nceuds de niveau 1. Lorsqu'un noeud recoit ursagesADVT, son HC sera
augmenté de un que de celui qui lui a envoyé lesatges ADVT et il est considéré
comme un nceud de niveau N +1 sile nombre de sagus est N. Ainsi, le
message ADVT est utilisé pour hiérarchiser le néssades niveaux relativement a la
station de base.

* Transmission de données:

Une fois que la hiérarchisation de niveaux estliéala phase de transmission de
données commence. De ce fait, lorsqu’'un événementiest au niveau du
nceud source. Ce dernier transmet le paquet de eemaktif a 'événement au nceud
parent et stocke une copie de ce paquet de dorm@éaad un parent recoit le paquet de
données émis, il envoie un accusé de réception jADKceud qui a transmis le paquet.
De son c6té le nceud source, une fois qu’il regoftdquet ACK, il supprime la copie du
paquet de données correspondant. Cela continug'jusg que la station de base
recoive le paquet de données. Un numéro de ségeshedtribué a chaque paquet de
données transmis pour assurer la fiabilité et daraa livraison a la station de base.
Si un paquet de données est perdu, il pourra &rgeré a partir de dernier expéditeur.
» Rétablissement de chemin

Siun nceud est sur le point d’épuiser son énelgienvoie un message de
notification a ses voisins fils en leur demandamtctianger leurs nceuds parents pour
maintenir la connectivité. Les nceuds fils qui rgeat ce message, utilisent des paquets
« Hello » pour découvrir les nouveaux parents ourslevoisins. Les nceuds fils
modifient leurs parametres;,NHG en fonction de la réponse au message Hello. Si la
réponse provient d’'un nceud de niveau inférieur,niesuds fils gardent leur;Ninon
c’est-a-dire le message provient d’un noeud volsis,nceuds fils doivent incrémenter

leurs niveaux de 1.

La limitation de ce protocole est que le tenppis pour trouver un nouveau nceud

voisin affecte la durée de livraison de donnéesoline, dans ce protocole, les auteurs
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ont supposé que I'environnement est idéal car’datrpas pris en compte la présence

d’interférences et de bruit qui se trouvent damadamde réel.

[11.2.2 Protocole de routage tolérant aux pannes miti-niveaux avec

ordonnancement d’activité de capteurs (FMS).

Le protocole FMS [24] permet éstmaintenir la connectivité du réseau, méme si un
nceud est sur le point d’épuiser son énergie. Inperussi d’assurer la fiabilité et la
rapidité de livraison des données a la station dsebcar il est concu pour les
applications orientées événement. Geénéralement, dapteurs sont déployés
aléatoirement et en grand nombre. De ce faitailira une redondance dans la livraison
de données ce qui a une conséquence sur la durée die réseau de capteurs. Pour se
remédier a ce handicap, FMS permet un ordonnandetiamivité des capteurs en
passant un certain nombre de capteurs en moddlecwesans affecter la fiabilité de
livraison de données. Ceci est dans le but d’éca®mntiénergie. Dans FMS, on
suppose que chaque nceud possede un identifiantueynigénoté (Nr), et la
communication entre les nceuds voisins est bidoeotlle. En outre, on suppose que
les noeuds sont contraints en termes de puissandeaitteEment, de stockage et de
I'énergie, tandis que les nceuds la station de éstseonsidérée comme un nceud qui a
plus de ressources pour effectuer des taches conduniquer avec les autres noceuds.

Le protocole FMS effectue deux opérations de base:
» Mise en ceuvre de niveau et établissement de chestie phase est analogue a celle
du protocole cité ci-dessus.
» Ordonnancement d’activité et transmission de dosinéadonnancement d’activité
des capteurs consiste a faire passer un certaibneode nceuds périodiquement en
mode veille. Au cours de cette période, les ncewtlts dransmissent les paquets de
données. Avant qu’'un nceud passe en mode veilleyvila informer ses nceuds fils afin
gu'’ils choisissent un autre nceud parent pour rellge données. En outre, quand un
nceud est en mode velille, il passera en mode aiSgson énergie est supérieure a une
certaine valeur seuil. Le choix des nceuds actiflaiseléatoirement et d’'une maniere
périodique pour que le nceud n’épuise pas son @énegidement. Quand un nceud est
en mode actif, il est sensé de participer a I'ojpgmade transmission de données a la
station de base. De ce fait, la connectivité @atjours maintenue méme si un
nceud est mis en sommeil ou il est sur le point elelgo son énergie. Ainsi, FMS est

considéré comme un protocole fiable et tolérant@annes.
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La hiérarchisation en niveaux dans ce prowest analogue que celle du protocole
cité précédemment. Seulement dans FMS, les autentrsintroduit la procédure
d’ordonnancement d’activité des capteurs pour éciser I'énergie et par suite assurer
une longue longévité aux RCSF. En outre, le pasdageode veille au mode actif est
contraint en terme d’énergie.

FMS présente les mémes limitations que le protocilé précédemment. Il est
performant dans un environnement optimal mais seg®fnances se dégradent dans un

environnement réel.

[11.2.3 RERP est un protocole de routage adaptatifolérant aux pannes pour les
RCSF
Un RCSF est formé d’'un grand nombre de captgui sont déployés aléatoirement

dans une zone d'intérét. Dans RERP [25], il estpesp que chaque nceud a au
moins deux voisins dans la direction vers la statie base. De ce fait, il aura au moins
deux chemins alternatifs pour acheminer les donvwéesla station de base. Les nceuds
qui sont loin de la station de base n'empéchentlpa®rmation de la boucle. La
capacité d'un nceud tolérant aux pannes dépend ahbreodes noeuds voisins actifs,
c’est-a-dire si un nceud a N voisin, il peut tolédet nceuds en panne.

Le protocole RERP est protocole de routage qbifoaet sa conception
comporte deux taches:
+ Mise en place de RERP : cette tache s’exécutengnptiases:

v' phase de publicité:

Dans cette phase, la station de base diffuse guepale publicité a ses noeuds
voisins pour indiquer gu’elle peut recevoir desystg de données. Les nceuds qui
recoivent le paquet de publicité établissent uhdetale routage pour indiquer le

chemin vers la station de base.

v" phase d'initialisation:

Dans cette phase, les nceuds qui n'ont pas de rchbract vers la station de
base diffusent une requéte de découverte de r@RREQ) vers la station de base.
Quand un concentrateur recoit le paquet (RREQ)ffilse une réponse (RREP). De
méme si c’est ce nceud a déja recu la requéte (RREPluse un paquet (RREP)
s’il existe un chemin entre lui et le concentratesinon le paquet (RREQ) sera

ignoré.
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v" Route de sélection:

Une table de routage est utilisée pour construge entretenir les
routes. Le choix de [litinéraire des nceuds relaist ebasé sur I'énergie
restante des nceuds.

v Phase de transfert de données :

Les nceuds capteurs générent des paquetlbdaées a chaque fois qu'ils
détectent toute nouvelle information. Cette infdliora est transmise a la station de

base dans un mode multi-sauts.
v' Table de sauvegarde:

En plus du chemin principal, un chemin alternasif prévu pour tous les nceuds
du réseau. Chaque fois qu'un nceud recoit un p&REP, si il ne dispose pas de
chemin direct vers la station de base, il stockehkmin dans la table de routage, et il
stocke les paquets (RREP) dans une table de sadeega table de routage de

secours dispose de deux champs, 'identifiant duchti2 et son énergie.

+ Rapport d'erreurs: Les fonctions pour reporterdggsurs sont incorporées dans ce
protocole de routage dont lesquelles figurentypes de messages suivants:

v Echec des liens: le message d'échec de liengéesiré dans les deux cas. Le

premier se produit quand un RTS est envoyé maisineuCTS correspondant n’est

recu et le nombre maximal de tentatives est dépheséecond se passe quand un

paquet de données a été transmis, mais il n'a gareau un ACK de réception et le

nombre maximal de tentatives est dépasse.

v' Message de batterie critique: Ce message estégémégue le niveau de la batterie

d'un noceud est inférieur a une valeur seuil ditdgore. Ce message est envoyé au noceud

source qui a envoye les données et également aisiny de ce nceud. Quand les autres

nceuds recgoivent ce message ils suppriment l'identidu noeud défaillant de leurs

tables de routage ou de leur table de voisins.

v Message de destination inaccessible: Ce messaggéerété lorsque le paquet de

données est mis au rebutsans étre transmis au reudlestination en raison

de l'indisponibilité du chemin vers la station deé.

v/ Sélection du chemin de secours: Chaque nceud possedéable de routage de

secours dans laquelle il stocke un chemin de sescoers la destination. Quand un

nceud échoue dans la transmission de paquet deéaloalors son voisin consulte la
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table de secours pour trouver le chemin alteraditif qu'’il puisse transmettre le paquet

de données.

Dans RERP la communication entre les noeuds eficé@apar des messages
Requéte/Réponse ou le nceud expéditeur envoie ugeétee« Hello » au nceud de
destination. Ce type de messages est utilisé périfier si le voisin est accessible

et pour calculer le temps de parcours.

RERP présente certaines limitations telles que cémsommation d'énergie qui
est assez grande lors de la diffusion des rappatseurs.et aussi le paquet de données
sera perdu lorsque le chemin vers la station de Ipéasst pas disponible a partir

d'un nceud.

[11.2.4 Protocole de routage temps réel tolérant axipannes (DMRF)

DMRF [26] fonctionne en deux modes de trassion de données: saut-a -saut et le
mode de transmission «Jumping». Chaque nceud utigsetemps restant pour
transmettre un paquet a la station de base etefeble des nceuds de transfert FCS
(Set candidat Forwarding) pour choisir dynamiquetmie prochain saut. Quand un
nceud présente une défaillance, alors la congedtioréseau ou d'une région vide se
produit. Le mode de transmission sera passé en maodiemping », ce qui peut
réduire le délai de transmission, et assure lailiié@bde la livraison des paquets de
données envoyés a la station de base dans unsgékfié. Il est théoriquement prouvé
gue DMRF peut répondre en temps réel aux exigaheésiérance aux pannes.

Dans DMPF, le processus de transmission est divis#ng étapes:

» Phase d'initialisation: dans cette phase, DMR#klise la liste de voisinage
des nceuds, la liste de I'état du réseau (informatior la congestion d'un nceud, les
zones vides, ...), liste des candidats FCS, taldepdababilités de transition, et la voie
de transmission initiale.

» Phase de transmission des données: Dans cette, idRF détecte la défaillance
d'un nceud, la congestion du réseau et de les ginies. Le temps restant pour
acheminer un paquet de données jusqu’a la statidrade sera contrélé. A partir de ce
temps, le paquet sera transmis en mode « Jumpdngnon. Si aucune des conditions
ci-dessus ne se produit, DMRF sélectionne dynaemgent un

membre du FCS comme noeud relais en se basanttauxlde transmission de données
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et des informations locales. Une fois les nceudsiltifts sont détectés, ou le temps
restant est inférieur a un certain seuil, le moglé&ra@nsmission « Jumping » sera utilisé.
» Phase de transmission «Jumping ». au coursette phase, chaque nceud ajuste
dynamiquement le contenu de FCS et calcule la pitiéapour transiter a chacun de
ces nceuds. Dans ce mode, le paquet de donnéasmpsaiit d’'une grande portée pour
éviter les nceuds défaillants. Cependant, il ne peag garantir le succés de la
transmission. Donc la phase d’ajustement de prétésbide transitions est effectué
apreés chaque transmission « Jumping ».

» La phase de probabilité d'ajustement : Dans cettgohase, DMRF ajuste la
probabilité de saut en fonction du résultat derémdmission « Jumping » (succes ou
I'échec) et renvoie linformation a sonnceud en rdammrsque le paquet de
données arrive au nceud récepteur, on considerelaginsmission est terminée.
Dans DMRF, le nceud peut transmettre directementidesées a la station de base ou
en passant par des nceuds relais en fonction deobahilité de transition vers ces
nceuds. Si la transmission de données échoue, bmlglité de transition sera mise a
jour via un mécanisme de rétroaction, qui peut seumement éviter I'effet causé par la
défaillance des nceuds, mais aussi d'amélioreube da transmission. Ceci permet de

réduire la consommation d'énergie.

DMRF présente certaines limitations en particullans le mode « Jumping » qui ne
garantit la fiabilité de livraison de données et gansomme plus d’énergie quand il

utilise une grande portée.

[11.2.5 Amélioration protocole de routage tolérart aux pannes AODV (ENFAT-
AODV).

AODV (ENFAT-AODV) [27] est un protocole de riage permet la tolérance de
pannes, I'auto-démarrage de le routage multi-sentt® les noeuds participants qui
souhaitent créer et maintenir un réseau de capsams fil. ENFAT-AODV offre une
mise en place d'itinéraire rapide et efficace elesenceuds de communication désirant.

En outre, ENFAT-AODV permet aux nceuds sur une vywiacipale de transmettre
des données pour obtenir un chemin de secoursgjuutilisé lorsque leur chemins
principal seront perdu, pour répondre a établiliem entre les ruptures des nceuds dans
les meilleurs délais. Le nombre de sauts long ttajet est utilisé en tant que métrique
d'une sélection de chemin. Si des multiples RRER & numéro de destination on
la méme séquence sont recus par la source, le khHemlus court avec le comptage de
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houblon est choisi. Ce qui fait que les demandeBE®dRet les réponses RREP du méme
type sont acheminées. Tels qu’elles sont définisA@DV.

Toutefois, pour ENFAT-AODV, certains champs ts@joutés dans les paquets de
controle tels que "BACKUP" drapeau (en RREQ et RREBPDATE" drapeau (en
RREQ) et "Distance pour Dest"de terrain (dans RREQ outre, ENFAT-AODV
nécessite que certains messages (par exemple, RRB@ht étre largement diffusées,
peut-étre a travers le réseau. La zone de diffud@ores RREQs est indiquée par le TTL
dans I'en-téte IP.

En outre, ENFAT-AODV réduit également une degacomplexité de mise en ceuvre
par I'élimination d'un ensemble d'éléments du cab&s charges, les messages sont
supprimés afin de réduire les paquets de contriléiles dans le réseau. Ensuite, le
fonctionnement local de réparation n'est pas indaurs ENFAT-AODV.

v' Découverte de la route principale:

Quand un chemin principal de livraisors @mnnées vers la station de base est
nécessaire, le nceud source coulera un messageuydéeod’'une route principal), un
processus diffuse un paquet de demande prindipafeipale RREQ) a la station de
base. A chaque nceud intermédiaire, lorsqu'un RRiQipale est recu, un
chemin inverse ala source est créé.Sile nceud réeeptionn'a jamais recu
ce RREQ principal avant, et si le nceud ne conrestla route principale menant ala
destination, il transmet le RREQ principale a seisins. Si le nceud de réception est la
destination ou bien s’il connait la route princgpamenant ala destination, il va
générer un itinéraire principal Réponse (princigdiREP). Ensuite, le RREP principal
est uni coulé par saut a la source. Comme le RRiBBipmale est renvoyé a la source,
chaque nceud intermédiaire qui traite le RREP graleicrée un chemin principal vers
la station de base. Lorsque la source recoit leRpfcipale, elle enregistre la route
principale menant a la destination dans sa tabtewatage principale.

v’ La construction la route de sauvegarde:

Au cours dela phase de croisiére réponseipdfe, les nceuds d'un chemin
principal qui recoivent un RREP principale créent chemin de sauvegarde vers la
station de base en diffusant un paquet de sauveREQ. Apres la diffusion
du RREQ sauvegarde, le nceud attend un paquet RREBgarde de Ia
destination elle-méme ou un nceud intermédiaire peiit satisfaire les conditions

spécifiees comme suit:
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» |l dispose d'une entrée de sauvegarde active duminhgrincipal vers la
station de base,

* Il n'est pas un nceud sur le chemin principal,

e Etle nombre de sauts du chemin de sauvegardeea@cpartir du nceud
intermédiaire a la destination est inférieur au dom de la
sauvegarde RREQ, pour garantir qu'il  fourniraun encim  de
sauvegarde court.

v Entretien de la route:

Pendant la période de livraison de paquetsde dsni@sque le chemin
principal n’est pas valide ourecoit un paquet denmees destiné au nceud de
destination pour laquelle il nedispose pas d'wnth actif principal, le
nceud utilise immédiatement sa route de sauvegpaie livrer les prochains paquets
de donnée qui viennent, sans interruption. Par dde,de nceud surle nouveau
chemin principal, qui utilise une route de secpdisge un processus "Découverte de
route de secours" visant a trouver une voie ndeivehr conséquence, il augmente de

plus la fiabilité et la disponibilité par rapport'@riginal du protocole AODV routage.

La limitation de ce protocole repose sur la consation de I'énergie a cause de

I'inondation des messages de controle.

[11.2.6 FaT2D: Diffusion par tolérance aux pannesRéalisé pour les RCSF

FaT2D [28] est un protocole de tolérance aux pabaesée sur la diffusion. Ce
dernier a l'avantage de fournir une forte toléracwdre les défaillances de nceuds
grace a sa construction des trajets multiples etplbration périodique des routes.
FaT2D définit une nouvelle technique qui permetiéiecter rapidement une panne et la

recouvrir quand il y a une collision entre les neeeitddes changements de topologie.

Il s’exécute selon la démarche qui suit:

» Détection de panne Un nouveau délai d’attente de détection de pannes
noté TFD, est défini afin de réduire le temps deouvrement de la panne et par
conséquent la réparation des nceuds et le chemah $e&c font rapidement, tout en
tolérant les pannes intermittentes dues aux pertesle paquets.
Si TFD s'épuise, FaT2D transmet immédiatement wvesu message appelé Explore-

Request pour notifier 'événement de détectionad@dnne et demande une nouvelle
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exploration pour trouver un autre chemin fiable gmplace le chemin défaillant. Par
conséquent, tout noeud appartenant au chemin défailsupprime le gradient
correspondant pour éliminer la panne.

* Recouvrement du cheminQuand Tfd s'épuise, il déclare la défaillancendigeud.
De ce fait, FaT2D lance un processus pour réparemémin défectueux en envoyant un
message de demande d'exploration appelé « ExplgueRe». Ce message contient les
informations sur la route défectueuse et il esieathé pour atteindre le nceud cible
sans utiliser les transmissions bouclées ou rebbetes nceuds non adéquats.

Quand le nceud cible recoit le message « Exploreg&egu il arréte de le transmettre,
puis il lance une exploration par inondation comdams « Direct Diffusion ». Cela
génere une phase d’exploration afin de trouverauveau chemin fiable. L'élection de
ce chemin se fait selon les régles utilisées ddbsect Diffusion ».

« Elimination des pannes: Pour chaque nceud intermédiaire recevantle message
ExploreRequest, FaT2D vérifie si ce nceud apparaenthemin défectueux. Si c'est le
cas, il aura un effet négatif pour renforcer soadgnt. Ce dernier sera réélu par une
‘exploration envoyé par le nceud source du chenoimespondant. Ainsi, chaque
nceud exécute un renfort local négatif a son vasinamont, afin de supprimer le
chemin brisé et arréter I'envoi de données perdues.

Un des principaux défis dans la conception detpotes de routage pour les réseaux
de capteurs est l'efficacité énergétique en raimressources limitées que présentent
les capteurs.

Dans les RCSF, l'objectif de la conception de mwi® de routage est d’assurer la
fiabilité de livraison de données a la station dsebtout en prolongeant la durée de
vie du réseau. Or, la consommation d'énergie dass RCSF est dominée par la
transmission de données et la réception. Par caeagédes protocoles de routage dans
RCSF doivent minimiser au moins les messages auiretransmis lors de I'occurrence

d’'une panne.

111.4 Conclusion

Le routage dans les réseaux de capteursigstobleme complexe car nous devons
assurer la fiabilité de livraison de données tautcensommant moins d’énergie. En
outre, les protocoles de routage congus pour legatx ad-hoc ne sont pas
recommandés pour les RCSF car ces derniers sonosé® de nceuds a ressources
limitées.
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Dans ce chapitre, nous avons présenté les protocaderoutage congus aux
RCSF et nous avons fait une étude sur les protea#eroutage tolérants aux pannes.
Notre constat nous a permis d'illustrer les limitesces protocoles. D’ou, nous avons
pensé a améliorer LEACH qui est un protocole béguté mais qui n'est pas tolérant

aux pannes.
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CHAPITRE IV

Evaluation de LEACH et proposition
de T-LEACH

IV.1 Introduction

L’objectif principal de notre travail est la mis& eeuvre d’'une solution qui se
charge d’améliorer le protocole de routage LEACHa@lle sorte qu’il soit tolérant aux
pannes. Notre premier but est d’atteindre un nivd&tolérance aux pannes acceptable
sans dégrader les performances du réseau. Detcedas avons établi un nouveau
protocole appelé T-LEACH qui est en mesure de grallis limites de LEACH dans un

environnement non idéal.

Dans ce chapitre, nous montrons I'apport du prdeod@eLEACH par rapport au
protocole LEACH en termes de tolérance aux pannesoeparant des métriqgues de
performances via I'implémentation et I'évaluatioesddeux protocoles. Pour cela, nous
commencerons par définir les outils nécessaires fimplémentation et la simulation
des deux protocoles. Ensuite, nous décrirons la erisceuvre de toutes les structures de
données et processus décrits lors de la conceptmus terminerons ce chapitre par une
présentation des résultats relevés lors des tesygedormances des deux protocoles
LEACH et T-LEACH.

IV.2 Environnement de simulation

Dans cette section, nous présentons les outilsasdilpour la mise en ceuvre des
protocoles LEACH et T-LEACH. Nous commencons totdbdrd par TinyOS, le
systeme d'exploitation concu pour les dispositifessources limitées en particulier les
RCSF. Nous décrivons ensuite le langage de progesimmNesC avec lequel nous
avons programmé les codes des deux protocoles. Moosnons cette partie par la
présentation d'un simulateur des RCSF TOSSIM diuneafeux mécanismes permettant
d’émuler le réseau : l'interface graphique Tiny¥iaur visualiser le déroulement de la
simulation, et, le simulateur PowerTOSSIM pour danwet évaluer la consommation

d’énergie. Nous fournissons des informations pktaitlées dans I'annexe.
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IV.2.1 TinyOS

Suite aux différents défis des RCSF qgu'on a vussdas chapitres précédel
I'université de Berkeley, en plus de nombreux dbaoteurs ont développé un syste
d’exploitation destiné ax RCSF afin de faciliter I'implémentah et I'exécution di

protocoledédiés a ce type (réseaux.

L’objectif consiste & minimiser la taille du codiénade respectt les contraintes de
ressources énergétiques et physiques des nceud=ursapf systeme est intitul
TinyOS [29] Il a 'avantage de permettre une programmation knep puissante tol
en gardant la portabilité du code pour les nomleeysdateformes supportées. I
utilisé par plus de 500 universités et centres egharche dai le monde vu la
caractéristique opesosurce qu’il détier [30]. Il respecte une architecture basér une
association de composant utilise une programmation entierement réaliséeaagdge
NesC.

Tirjj\y S

Figure IV-1 : Sigle de TinyOS.
IV.2.1.1 Pourquoi TinyOS ?

Les systemes d’exploitation pour lnceudscapteurs sont généralement mc
complexes que les autres systemes. Plusieurs sstéexploitation ont été propos
pour les RCSF parmi lesquels on trouve . [31], Contiki [32] MANTIS [33].

TinyOS reste néanmoins le plus répandu pour les RCSFs mgrahd aux exigence
particulieres des applications des RCSF. Il conviors de mentionnees propriétés

qui rendent TinyO%wssi populaii et réputéour ce genre de rései [34].

— Une taille de méwire réduite

—Une basse consommation d’éner

— Des opérations robust

— Applications orientées composants: TinyOS fournite wéserve de composa

systémes utilisables au bes
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— Programmation orientée évenement : GénéralementTimyOS, un programme
s’exécute suivant le déclenchement des événengintm, les capteurs restent en veille

ce qui maximise la durée de vie du réseau.
IV.2.1.2 Notions principales
TinyOS est construit autour des différents concdptsits ci-dessous.

» Les composants constitués de :

» Frame : est un espace mémoire de taille fixe permettamoawposant de stocker les
variables globales et les données qu’il utilis&’din existe qu’un seul par composant.

» Taches :contiennent I'implémentation des fonctions. Ellentsdécomposées en

deux catégories : les commandes et les évenements.
* Les interfaces :représentent le descriptif des fonctions définmssdes taches.
IV.2.2 NesC

NesC est un langage de programmation orienté canposyntaxiquement proche
du langage C. Il est congu pour la réalisation siestémes embarqués distribués, en

particulier, les RCSF.

Il existe trois types de fichiers sources des apfibns NesC: les fichiers interfaces
et les fichiers configurations et modules qui citusht les composants [35].

» Une configuration définit les composants et/ouiésrfaces utilisés par I'application
déployée sur le capteur. Elle définit aussi la dpgon des liaisons entre eux.

» Un module constitue la brique élémentaire du cdadenplémente une ou plusieurs
interfaces.

» Une interface définit d'une maniere abstraite fgeractions entre deux composants.
Elle définit un fichier décrivant les commandeslest évenements proposés par le
composant qui les implémente. Une commande do# @&hplémentée par le
fournisseur de l'interface et un évenement doie &mplémenté par I'utilisateur de

I'interface.

On distingue les modules et les configurations dEndut de permettre aux
concepteurs d'un systeme de construire des applisatapidement et efficacement. Par
exemple, un concepteur peut fournir uniquement gaefiguration qui relie un

ensemble de modules qu'il ne développe pas lui mBmaelus, un autre développeur
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peut fournir une librairie de modules qui peuvetre &itilisés dans la construction

d'autres applications [36].
IV.2.3 TOSSIM

Avant sa mise en place, le déploiement d'un RCSfessite une phase de simulation
afin de s’assurer du bon fonctionnement de touptdetocoles de communication qu'il
utilise.

En effet, pour de grands réseaux, le nombre decgeptpeut atteindre plusieurs
milliers et entraine donc un codt financier relathent important. Ainsi, il faut réduire
au maximum les erreurs de la conception. Malgra, deteste des facteurs réels qui ne
peuvent étre pris en compte par la simulation, tple les contraintes physiques
(perturbations électromagnétiques, inondations) etcles aléas (détériorations dues a
un animal, etc.). Pour arriver a simuler le comporent des capteurs au sein d’un
RCSF, un outil trés puissant a été développé gigsé pour TinyOS sous le nom de
TOSSIM. Le principal but de TOSSIM est de créer sineulation tres proche de ce qui
se passe dans les RCSF dans le monde réel. Unendéieod’effort et une préservation

du matériel sont possibles grace a cet ouitil

Pour une compréhension moins complexe de l'acttitééseau, TOSSIM peut étre
utilisé avec une interface graphique TinyViz. Cetegniére est équipée par plusieurs
API plugins qui permettent d’ajouter plusieurs fooies a notre simulateur comme par
exemple suivre la dépense d’énergie en utilisantautte simulateur qui s’appelle
PowerTOSSIM [37].

IV.2.3.1 TinyViz

TinyViz est une interface graphique Java. Elle parmbe donner un apercu des
capteurs a tout instant ainsi que des divers messagils émettent. Elle détermine un
délai entre chaque itération des capteurs afinetingttre une analyse pas a pas du bon

déroulement des actions en activant différents medenme Radio, CPU, etc.

Nous allons détailler un peu ce que fait cledoputon présent dans l'interface :
% ON/OFF : il met en marche ou éteint un capteur.
s Delay: il permet de sélectionner la durée au bout dpukle se déclenche le
timer.
s Play : il permet de lancer la simulation ou de la nee¢in pause.

s+ Grilles : il permet d’avoir une grille pour situer les tayrs en espace.
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« Clear : il efface tous les messages qui transitent éesreapteurs.

% Arrét : il met fin & la simulation.
IV.3 LEACH ( Low-Energy Adaptive Clustering Hierarc hy)

LEACH est un protocole de routage destiné aux réseawajpteurs. Son principal
avantage est de minimiser la consommation énergetigs éléments du réseau. C'est
un protocole hiérarchique, car le réseau est detisélusters, et chaque cluster possede
un nceud ‘maitre’ appelé cluster-head. Ce derniengpren charge la gestion de son
cluster. Il est élu périodiguement parmi les nogfiedsiant le cluster, en fonction de

I’état de sa batterie.

Ce protocole permet ainsi la structuration du résEamaniére hiérarchigue dans le

but est d’économiser I'énergie des capteurs cofemmeontre la figure 1V-2.

Figure IV-2: Schémas de communication dans LEACH.

IV.3.1 Description de 'algorithme LEACH

L’avantage du protocole LEACH c’est qu’il permet téduire le nombre de nceuds
qui communiquent directement avec la base statiocee en formant des chefs de
groupes (cluster-heads). Ensuite, les autres namisi®is se connectent et deviennent
membre de ce cluster, ainsi ils dépensent le mimrdignergie. Seuls les cluster-heads

sont autorisés a communiquer avec la station de bas

Chaque cluster-head alloue une durée bien déteranin@ voisinage pour établir un
lien de communication, d’ou ces nceuds peuvent glasser en mode endormi pendant

le reste du temps. Une fois que les clusters sags,fces derniers sont appelés a
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consommer beaucoup d’énergie, ce qui va engeralraott de ces nceuds. Pour éviter
ce grave probleme, LEACH utilise la notion de cgc{Rounds). Au début de chaque
cycle, chaque nceud doit décider s’il doit étrect@ané comme un cluster en se basant
sur un facteur probabiliste et sur le fait qu’ietdit pas cluster-head dans les cycles
antérieurs, ou bien il doit joindre un cluster. giice protocole dynamique permet de
réduire énormément la perte d’énergie causée patatigue clustering et permet alors

d’étendre la durée de vie de chaque nceud.

L'objectif de protocole LEACH est d’optimiser la m@ommation d’énergie afin
d’assurer une durée de vie plus longue au réseme @gart et d'autre part il répartit la
charge entre les nceuds de telle sorte que la d@iférentre la mort du premier et du
dernier soit réduite.

LEACH est considéré comme étant le premier protodel routage hiérarchique basé
sur les clusters (Figure.lV-3)I est aussi I'un des algorithmes de routage hifigues
les plus populaires pour les RCSF. L'idée est deéo des clusters de noeuds capteurs
en se basant sur la puissance du signal recurepld'ger le cluster-head local comme
routeur vers la station de base. Cela économisdedienergie puisque seul les cluster-
heads effectueront une transmission vers le pugsnombre optimal de cluster-heads
dans un réseau de capteurs est de 5% par rappodnalore total de nceuds. Tous les
processus de données tel que la fusion et I'agoggabnt locaux aux clusters. Le
cluster-head est €élu périodiquement en fonctiosaeniveau d’énergie pour équilibrer
la consommation d’énergie des nceuds.

LEACH est totalement distribué et n'a besoin d'axewonnaissance globale du
réseau. Cependant il utilise un routage a sautuenigl chaque nceud peut transmettre
directement au cluster-head. Mais il n'est pasiagple aux réseaux qui sont déployeées
sur une grande surface. De plus, le clustering mhjopze ajoute une grande surcharge

comme le changement des cluster-heads ce qui jeunLer le gain en énergie.
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Puits
® Muster-Head m:

)
Neeud %.i

./ - g . .
Cluster

Figure IV-3 : Routage hiérarchique basé sur le clustering.

IV.3.2 La durée de vie du réseau

Au niveau du protocole LEACH, la durée de vie dsegdu est faible, parce que dans
LEACH, les nceuds s’épuisent plus rapidement vudideance entre les CHs et leurs
membres d’'un coté et la distance entre les CHa stdtion de base comme dans la
figure IV-4 En effet, les phases d'initialisatiorest-a-dire les phases de formation de
clusters qui induisent un nombre important de ngessale contréle vont se faire a

chaque nouveau round impliguant une consommati@medgie supplémentaire.

100

\ — LEACH
&0

40 \

20

L W

[=]
[=]
o

Nbre nceuds vivants

400
1200
1600
2000

Temps

Figure IV-4 : La durée de vie du réseau au niveaualLEACH.
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VI.4 Implémentations et déroulements
Notre travail s’est déroulé en deux phases :

1. Implémentation et évaluation du protocole LEACH.

2. Implémentation et évaluation du nouveau protodeld&=ACH.

Nous donnons donc un apercu de notre implémentafiande voir I'évolution de
LEACH jusqu’a T-LEACH.

V1.4.1 Les fichiers de I'application

Notre application est formée des composants stevan
¢ un module, appelé «MHLeachPSM.nc ».
¢+ une configuration, appelée «MHLeachRouter.nc ».

+ le fichier d’entéte, appelé «MH.h ».

VI.4.2 Implémentation du protocole LEACH

Dans cette section, nous décrivons les structwetodnées ainsi que les principaux

commandes et événements nécessaires pour I'imptétioendu protocole LEACH.
VI.4.2.1 Structures de données

Le paquet dans TinyOS est envoyé dans une steucippelée TOS Msg, qui est
contenue dans un champ « int8_t data[TOSH_DATA_LENDB». Les structures de
données du paquet different selon le rang du nagatioph de base, CH ou membre).

A) Le nceud puits

typedef struct PUITS

{uint16_t ID; //l'identificateur du puits qui corspond a tos_local_address=0
uint8_t round; //le round courant

float probability; //la probabilité que chaque noeledienne CH

uint8_t Depth; //la puissance du signal d’'un CHdnréseau

JPUITS;
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B) Le nceud CH

typedef struct CLUSTER_HEAD

{

uintl6_t ID_CH; //l'identificateur de chaque CH goirespond a tos_local_address
uintl6_t ID_MEMBRE; //lI'identificateur du membreicappartiendra a ce CH
uint8_t data_agre; //la donnée agrégée a envoyeosaud puits

uintl6_t SLOT_ATT; //le slot attribué a chaque meenb

uintl6_t FREQ); //la fréquence avec laquelle un nrenelnvoie sa donnée
JCLUSTER_HEAD;

C) Le nceud membre

typedef struct MEMBRE

{

uintl6_t ID_MEMBRE;//lI'identificateur de chaque migma qui correspond a
tos_local_adress

uintl6_t ID_CH; //l'identificateur du CH auquel appendra le noeud membre
uint8_t temp; //la température captée

IMEMBRE;

IV.4.2.2 Environnement d’exécution du simulateur

Cygwin est une couche d'émulation de I'API Limux permet d’avoir une interface

Unix sous Windows comme le montre la figure 1V-5.

= loptitinyos-1.x/apps/leach

$ cd /opt/tinyos-1.x/apps/leach

y

bui1d/pc/ -0 5 -simulate -W

-DIDENT GR. AME=\ "Mt chRow - 2 stra -\" -DIDENT
A

$ export dbg=usr2

$ tinywiz -run build/pc/main.exe 30

Figure IV-5: linterface Cygwin.
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¢+ Tout d’abord, on accéde au fichier home par la camae suivante : cd /

s Apres, on met le chemin de notre applicatiand: opt/tinyos-1.x/apps/leachpour
accéder a l'application « LEACH».

¢ Ensuite, on la compile par la commanadeake pc

“ Et enfin on I'exécute par : la commanelgort DBG=usr2, et la commande

tinyviz —run build/pc/main.exe nbre_capteurs.

VI.4.3 Déroulement

Dans cette partie, nous expliguons et nous dérsules phases de l'algorithme
LEACH en faisant appel a TinyViz. Un fichier de €igaration est créé et permet a
TinyViz de se lancer avec des parametres spéciiés. derniers représentent : le
nombre et I'emplacement des capteurs, la duréa dimulation et les plugins que nous
souhaitons activer dés le début de la simulationmee Debug Messages. A propos des
captures d’écran de TinyViz, nous nous limitonsydaette étape, a la partie ou I'on

peut visualiser les capteurs.

1. Déclenchement du nouveau round, et annonce des lGHggure VI-1 représente
les transmissions broadcast qui se passent duesmntdifférentes étapes de
I'algorithme LEACH. Une transmission broadcastregigrée par un cercle bleu. Le
nceud puits envoie un broadcast aux nceuds voisimsl/pononce du round. Ses
voisins prennent le relai en envoyant a leur talors une transmission broadcast.
De plus, nous pouvons voir que le nceud 15 est BluGat évenement est marqué
par I'activation du LED rouge des CH. Ensuite, l¢ €5 diffuse une annonce pour

signaler son statut comme dans la figure 1V-6.
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Java source file length : 21313 lines ! 615 Lnt162° Colt71 SeliO Dos\Windows ANST NS

L= Ioptfﬁnyos—... e “Cr\inyosicya... I B nyviz ¥ SEnstire -p... | W) 13:55

Figure IV-6 : Déclenchement et relai du nouveau rood, annonce du CH 15.

2. Formation de clusters et envoi des données:

La figure VI-7 représente quelques transmissiorisash qui se passent durant les
différentes étapes de I'algorithme LEACH. Une traission unicast est repérée par une
fleche.

Durant la premiere étape, les nceuds non-CH réporadéannonce du CH le plus
proche. La figure VI-7 illustre la formation du ster du CH 4Quant a la seconde
étape, chaque membre capte une donnée dans netiestagit de la température et
attend le début de son slot pour qu'il puisse l@amer a son CH. Nous avons utilisé une
application qui retourne la température sur uneezdonnée afin de pouvoir valider

I'implémentation du protocole LEACH.
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Figure IV-7: Formation de groupes et envoi des dorges.

3. Envoi des résultats d’agrégation des températwreseud puits : Dans la figure V-
7, le CH 4 agrege les températures recues et esemiaésultat d’agrégation au

nceud puits comme dans la figure IV-9.
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Figure IV-8: Envoi du résultat d’agrégation du CH au nceud puits.

IV.4.4 Implémentation du protocole T-LEACH

Dans cette section, nous donnons les commandes événements nécessaires pour
'implémentation du protocole T-LEACH, ainsi queslenodules et les outils de
tolérance aux pannes utilisés pour assurer lescesrde tolérance intégrés dans ce
protocole.

IV.4.4.1 Structures de données

En plus des champs utilisés dans les structureslod@ées mis en place pour

LEACH, T-LEACH a besoin des informations suivantes

A) Le nceud puits

typedef struct PUITS

{uint16_t ID; //l'identificateur du puits qui corspond a tos_local_address=0
uint8_t round; //le round courant

float probability; //la probabilité que chaque noeledienne CH

uint8_t Depth; //la puissance du signal d'un CHglenréseau

PUITS;
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B) Le nceud CH

typedef struct CLUSTER_HEAD

{

uintl6_t ID_CH; //l'identificateur de chaque CH goirespond a tos_local_address
uintl6_t ID_CHZ2; //I'identificateur de chaque CHault

uintl6_t ID_MEMBRE; //lI'identificateur du membreigppartiendra a ce CH
uint8_t data_agre; //la donnée agrégée a envoyeosaud puits

uintl6_t SLOT_ATT, //le slot attribué a chaque meenb

uintl6_t FREQ); //la fréquence avec laquelle un nrenelnvoie sa donnée
JCLUSTER_HEAD:;

C) Le nceud membre

typedef struct MEMBRE

{

uintl6_t ID_MEMBRE;//lI'identificateur de chaque migm qui correspond a
tos_local adress

uintl6_t ID_CH; //l'identificateur du CH auquel &ppendra le noeud membre
uintl6_t ID_CHZ2; //l'identificateur du CH adjoint

uint8_t temp; //la température captée

IMEMBRE;

Dans LEACH [l'occurrence d’'une panne permet lageds données car c'est le

cluster-head qui envoie les données qu’il a reclagmrt de ces membres a la station

de base. Mais dans T-LEACH, un autre cluster-heloird sera élu des que le cluster

head principal tombe en panne ce qui permet d'asdarlivraison des données a la

station de base. Dans cet exemple, c’est le cthstad 21 qui est en panne. Donc avant

que les paquets envoyes par les nceuds membres gerdus, le cluster-head adjoint
22 va le remplacer et ceci est réalisé apres motr@ioration du protocole LEACH qui
sera tolérant aux pannes. La figure 1V-9 résunferietionnement de T-LEACH dans le

cas ou un cluster-head est en panne.
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Figure IV-9 : le cluster head 22 remplace le clustehead 21.

IV.5 Simulation et évaluation de performances

Pour évaluer les performances T-LEACH, nous avawnséué a le comparer au
protocole de routage LEACH. Pour cela, nous avdiesteé des simulations avec les

mémes parametres et métriques pour les deux pietoco
IV.5.1 Métriques a évaluer

Pour pouvoir comparer les performances T-LEACH aselies de LEACH, il est

commode de mesurer une certaine metrique :
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IV.5.1.1 Perte de paquets

Le choix de cette métrigue, comme étant un critlreperformance, revient a sa
nécessité dans certaines applications ou les dsréumngées sont trés critiques. Pour
la mesurer, nous calculons la moyenne des tauxede pe paquets de températures
entre les membres et leurs CH, et de paquets djatipé de ces températures entre les
CH et la station de base. Ainsi, le protocole T-IEHAne doit pas mener & une forte
perte de paquets de données par rapport a LEACHdlBe nous vérifions, pour les
deux protocoles, I'effet de la panne du clusterdhsar 'augmentation de nombre de

paquets de données perdus.
IV.5.2 Résultats et interprétations

Dans cette partie, nous évaluons d’abord les musiqdéja citées et nous les
comparons pour les deux protocoles LEACH et T-LEA@ar la suite, nous simulons

la panne d’un cluster-head dans le but de vésfiereffet pour les deux protocoles.

IV.5.2.1 Perte de paquets
Pour tester le taux de pertes de paquets, il estssaire de calculer le ratio des

paquets perdus et des paquets envoyés. VoicillEatabde résultats de ce test:

On a fait la test avec plusieurs fagons pour bigtsgnter le taux de perte des

paquets.

Dans le premier cas on a fixé le nombre des noewis om a varié le nombre de

cluster head désactivé de 1 jusqu'a 5 clusters.

X/

X Pour 50 nceuds : Dans la figure IV-10 I'exécutioes 80 nceuds avec les cluster-

heads désactivés
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Figure IV-10 exécution des 50 noeuds avec 1 CH désaes.

Le taux de perte est présenté dans le tableaurguiva

Nombre de cluster-heads désactivés pour 50 nceuds

1 2 3 4 5

LEACH 10,493% 14,556% 20,8% 22,223% 27,079 o

T-LEACH 1,51% 11,76% 14,772% 16,463° 17,772 %

Tableau IV-1 : Taux de perte de paquets (50 nceuds)

Comme illustre la figure 1V-11, nous remarquons dgigaux de paquets perdus
dans LEACH augmente plus que dans T-LEACH a ohdqgis qu'on augmente le

nombre des cluster-heads désactivé.
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Figure IV-11: Taux de pertes de paquets pour 50 ncels.

X/
L X4

un réseau de taille de 100 nosuds.
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Figure IV-12: exécution des I'un des cas de désagdition des CH pour 100 nceuds.

Le tableau suivant montre bien le 'augmentatiopeke des paquets.

Nombre de cluster-heads désactivés pour 100 nceuds

1 2 3 4 5
LEACH 5,882% 14,748% 41,545% 42,666% 48,497 %
T-LEACH 1,403% 6,206% 11,267% 17,721% 19,642%

Tableau IV-2: Taux de perte de paquets (100 nosuds)

Comme le montre la figure 1V-13 ci-dessous, housar@uons que les taux de pertes

de paquets échangés sont tolérables pour les detocples. A chaque fois que le

nombre des cluster-heads désactivé augmente,Xedtaperte augmente pour les deux

protocoles. De plus nous pouvons bien distinguer lgutaux de perte est plus élevé

dans LEACH que dans T-LEACH.
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Figure IV-13: Taux de pertes de paquets pour 100 nads.

Dans le deuxieme cas c'est le nombre des clustad hdjoint désactivé qui sont
fixée et les nombres des nceuds du réseau vargfigure suivante montre I'un des cas

des exécutions.
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Figure IV-14: exécution des nceuds pour 5CH désacéy

Le tableau suivant montre le taux de perte degrifits nceuds du réseau.

Nombre de nceuds dans le réseau pour 5 CH désactive

50 60 80 100

LEACH 27,972% 17,090% 85, 446% 48, 497%

T-LEACH 17,647% 16,470% 16,888% 19, 642%

Tableau IV-3: Taux de perte de paquets (5 CH désaugs)

Comme le montre la figure IV-15 le taux de pertderaelon le nombre des nceuds,
des fois pour un certain nombre le taux est élév@oer certain le taux diminue pour
LEACH mais pour T-LEACH le taux de perte est bidasppetit et presque stable car
les cluster-head adjoint prennent la responsaliétéaire passé les données a la station
de base.
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Figure IV-15 : Taux de perte pour 5 CH désactives.

IV.6 Conclusion

Dans ce chapitre, nous avons présenté I'envimené pour implémenter et évaluer
le protocole LEACH. Dans cet environnement, on \dinyOS qui est un systeme
d’exploitation léger dédié pour les réseaux de aaagt le langage NesC qui est un

langage orienté composant et TOSSIM qui est unlabewr pour les RCSF.

L’évaluation du protocole LEACH , nous a permisdizluire que ce protocole n’est
pas tolérant aux pannes. Dans cette optique, palliepcette limite, nous avons
proposé une version améliorée de ce protocole é@@peILEACH de telle sorte qu'il

soit tolérant aux pannes.

Les résultats de simulation ont montré que le @enpaquets perdus dans T-LEACH

est inférieur a celui dans LEACH.
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Conclusion générale

Les réseaux de capteurs sont composés d'un trad gmbre de dispositifs de
communication ultra petits, autonomes avec desouesss de calcul et dénergie
limitées. lls sont actuellement considérés commee’des technologies qui bouleverse
notre facon de vivre, grace a leur utilisation daiff@rents domaines d’application.

Cependant, les réseaux de capteurs sans fil reeabrglusieurs problémes qui
affectent leur bon fonctionnement da a leurs cératiques ; tels que les limitations de
batterie, le type de communication, les environnaméostiles ou sont déployeés les
capteurs ou encore leur faible colt. Par ailleces, réseaux sont caractérisés par les
pannes des nceuds qui peuvent causer un dysforamti@mh du réseau en entier. Dans
cette optique, il est commode de proposer des qotEe de routage tolérants aux
pannes.

Une panne au niveau d'un capteur peut se produicawse d'une perte de
connexions sans fil due a I'extinction du captauitesa I'épuisement de sa batterie, ou
tout simplement a une destruction physique accadleniou intentionnelle par un
ennemi. Par conséquence, il faut faire face a eesgs en proposant des protocoles

tolérants aux pannes.

Dans ce mémoire, nous avons réalisé unesgiadr atteindre un routage efficace
avec tolérance aux pannes dans les réseaux deursamans fil. Cet aspect est
fondamental pour ce genre de réseau ou le routagéatise en collaboration avec les
différents nceuds du réseau. De ce fait, un protogelroutage doit prendre en compte
les contraintes matérielles d’'un capteur : uneebiattfaible, une capacité de stockage

modeste, une bande passante faible, etc.

L’approche clustérisée qui permet de partitionreerdseau en zones, est une
approche prometteuse. Pour atteindre cet objeciifs avons proposé une amélioration
de protocole hiérarchique de routage nommé LEAGHSélsur une topologie structurée

en zones.

Afin de valider les améliorations apportées patre protocole en termes de
prolongement de vie du réseau, nous avons simuléorietionnement de notre
algorithme dans le systéme d’exploitation Tiny@Suélisant TOSSIM et I'émulateur

Tinyviz puis on a comparé les résultats fourniscdegorotocole LEACH.
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Les résultats fournis par notre implémentatau protocole LEACH offre une
tolérance aux pannes ce qui permet d’assurer iunaisbn fiable des données dans les
RCFS.

Enfin, comme perspectives nous envisageonséliarar les performances de notre

protocole de routage et 'implémenter sur des capteéels.
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Annexe

Annexe

Yoy
If "
A.1 Procédure d’installation sous Windows XP ol

Ce guide propose l'installation du principal omicessaire au bon fonctionnement du
systéme, notamment Cygwin (couche d'émulationAfel ILinux) qui permet d’avoir
une interface Unix sous Windows. Cygwin est un emnement d'émulation Linux qui
permet d'avoir un shell et de compiler et exéclgsrprogrammes Linux (On dispose

ainsi de gcc, apache, bash, etc.).

G

Figure A-1 : Cygwin.
1- Télécharger le fichidginyos-1.1.0-1is.exde la sourcéttp://www.tinyos.net/dist-
1.1.0/tinyos/windows/
2- Exécuter ce fichier pour installer la versiofh.Q.sous windows XP. L’installation se

fait automatiquement. Un raccourci de Cygwin eavegardé sur le bureau.

3- Accéder &:\tinyos\cygwin\opt\tinyos-1.x\doc\tutorial\verifyhw.html et suivre les
étapes que contient cette page afin de vérifieinstallation est bien réussie.

A.2 Installation de TinyViz

Les concepteurs développent au fur et a meswnélIGnyViz sans mettre a jour les

fichiers sources déja existants dans les ancierers®ons. Cela ne permet pas de lancer

TinyViz dans des conditions normales. Pour poulolancer, il est nécessaire de passe
par les étapes suivantes:

1- Installer TinyOS-1.0

2- Accéder acd /opt/tinyos-1.x/tools/java

ET taper make
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3- Installer les mises a jour de NesC1.1.1 andOBy.1.15.

Pour se faire, rechercher sur le net http://wwwdsnet/dist-1.1.0/tinyos/windows/ ces
mises a jour en téléchargeant lerpm et le mettant dans
C:\tinyos\cygwin\home\PLANETE PC

Et taper dans Ishell:

rpm -ivh --ignoreos nesc-1.1.2b-1.cygwin.i386.rpm

rpm -ivh --ignoreos --force tinyos-1.1.15Dec2005cdscygwin.noarch.rpm

4- Aller a opt/tinyos-1.x/tools/java/net/tinyos/sim et vérifier si ces fichiers sont
présents:

SimObjectGenerator.javaet MoteSimObjectGenerator.java

S’ils existent, alors les supprimer de ce répestoir

5- Editer lemakefile qui est dan€:\tinyos\cygwin\opt\tinyos-
1.x\tools\java\net\tinyos\simet écrire cette instruction :
net/tinyos/message/avrmote/*.class

(Voir ** makefile pour vérifier 1a ou il faut insér cette instruction)

6- Aller ashell et taper:

cd /opt/tinyos-1.x/tools/java/net/tinyos/sim

make clean

make

82



