REPUBLIQUE ALGERIENNE DEMOCRATIQUE ET

POPULAIRE
MINISTER DE L'ENSEGNEMENT SUPERIEUR
ET DE LA RECHERCHE SCIENTIFIQUE

UNIVERSITE ABOU BAKR BELAKID-TLEMCEN

FACULTE DE SCIENCE
DEPARTEMENT D’INFORMATIQUE

Projet de fin d’étude
Pour 'obtention du

DIPLOME DE LICENCE
EN

INFORMATIQUE

THEME

Netfiltre et iptables appliqué sur un réseau d’'une |

machine virtuelle

Présenté par :

M" Benmansour Radjaa
M'" Benmansour Zineb

Soutenwen 27 juin 2013devant le jury

Mm  F.DIDI EXAMINATEUR
Mm  N.LABRAOUI EXAMINATEUR

Mr S .BENAISSA ENCADREUR

Année Universitaire ;: 2012/2013




()
7D 2am1 2921 am Ak o

% o A ) AN NS

Nous remercions dieu le tout puissant qui nous mndodurant
toutes ces années la sante, Le courage et |la folreoes méme pour

pouvoir avancer et mener nos études a leurs termes.

Tous d’abord nous remercions notre encadreur Mansie
BENAISSA SAMIR d’avoir rempli parfaitement sole rét pour les
orientations précieuses dont il nous a fait paous ne saurions le
remercié assez pour son soutien et son suivi sooerd .Nous lui
devons beaucoup pour sa confiance qu’il nous a igméoet pour son

encouragement et conseil gu’il nous a prodigué.

Nous remercions aussi tous nos enseighants du téEpeant
d’'Informatique et tous les enseignants qui onttipgeeé a notre

formation depuis la premiére année primaire.

Nos mots de reconnaissances vont a tous ceux tjaoatribué

de prés ou de loin a L’élaboration de cette modéside.



2 Y P

/;)/'/Z’:"' - A
= e S i i et s

Je dédicace ce modeste travail au gents qui mas eh@gon coeur
Mes parents qui mon soutenue durons tout ma vie.S@wsoit dans
les grandes occasions ou petite, et je les remeeieurs sacrifices

et leurs efforts au prés de mon éducation.
Mes sceurs Souhila et Yasmine.
A toute ma famille : grands parents paternellematernels, tantes et
oncles, mes cousins et cousines en souvenir desttad joies et les

forces qui nous unissent.

A tous ceux qui m'aime, et que je leur manque &éguent.

B. Radjaa



m.’f.‘-‘---

Z?" ] -

Je dédicace ce modeste travail au gents qui mas ehgon coeur.
Mes parents qui mon soutenue durons toute ma vie.9®@ soit dans
les grandes occasions ou petite, et je les remeeieurs sacrifices

et leurs efforts au prés de mon éducation.

A mes cheres ami(e)s, Mes sceurs Yasmin et Netajemdrere

Boumedyene, Et ma chére niéce Lilya .
A toute ma famille : grands parents paternellematernels, tantes et
oncles, mes cousins et cousines en souvenir testlas joies et les

forces qui nous unissent.

A tous ceux qui m'aime, et que je leur manque &éguent.

B.Zineb



Sommaire

TalgeTe ¥ o i o] g e [=T g1=] = 1 =S 1.

Chapitre 1 : Introduction a la virtualisation

O [ 1 1 70 To [ 8T i P U PO PPPPPPPPP 2
2. VIMUAHSALION ..uiiiiiiiiiiiiiiiiiie e ettt e e e e e e e e et b bbb e e e eeee s 3
3. Les types de virtualiSation ............cooveeiiiiiiiiiiiiiiiie e e 3

3.1, HyperviSeur de tYPe L .....covvviviiiiieemmmmie e e e e e e e e e ee ettt ereee e e 3

3.2. HYPEIVISEUNr 0E LYPE 2 ...ciiieeeeeeeetemmmmme e e e e e e e e e et eeenee e e e e e as 4
4. Avantages de la virtualiSation .........ccceeeeeiiiiiiiiieecerr e 5
5. Inconveénients de la virtualiSation ..............cccciiiiiiiiiiiiiiiii e 6
6. VIMTUAIDOX ..ottt e e 7
7. CONCIUSION .ottt ettt e e e e e e e e e e e e e e s e et e e e e e e e e eeeeas 7

Chapitre 2 : Notion de base d’'un pare feu

I [ 0] (o To 11 [ 1o o TR 8
2. Firewall outil de ProteCtioN ..........cocoiiiiiiiiiiiiiiiiiaae e e e eee e eeeeeeeees 8
3. Technologies de filtrage ..........cooiiiiiiiiiiiii e 8
3.1. Lefiltrage de PaqUEL .......oooeeiiiiiieicceie et 8
3.2. Firewalls de NIVEAU CIFCUIL ..........commmeerrnmniaaaeeeeeeeeeeeeeeeeeennieennnannnaeenee 10
3.3. Firewalls de couche appliCation ......ceeeeeeiiinieeeeeeeeeeereeeeeiiieeenn .. 11
3.4. Filtrage dynamique de PAQUELS ... eeerrrrmmmmmniiiieeeeeeeeseeerereesnnrnnnnn 12
4. Architectures fireWall ...........ooooiii i 13
4.1. Firewall avec routeur de filtrage ....cccceeeveiiieiiiiieeeec e 13
4.2. Passerelle double ou réseau bastion...........ccoooovviiiiiiiiiiiiiiiiice 14
4.3. Firewall avec réseau de filtrage ....ccccceeeeiiieiiiiiieeec e, 14
4.4. Firewall avec sous-réseau de filtrage. mmm . ceereeeeerrrririiiiiiiiieieeeeeeeeseeen 15



5. Fonctionnement du pare-feu sous Linux :NetFlgeables ...........cccccceeeeiiiennnnnn. 16

5.1, FONCHONNEMENT ..eiiiiiiiiiiie ittt e e e e e e e e e e e et eee bbb s emnnnssennnnes 17
5.2, LeStaDIES ..o e 17
5.3, LES CRAINES ...coeviiiiiiiiiiei e st et e e et 18
5.4, LES CIDIES ...t 19
5.5. Utilisation d'iptables ...........ooo oo 20
5.6. Gestion [atable NAT ... 21
T o [od 1] o o [P TR 23

Chapitre 3 : Installation et configuration de différents services réseaux

I [ 01 (o o [1 T 1o o SRR 24

2. Installation d’un serveur telNet ... 24
2.1, Le daemon INETA ........coevuuuuuuees s e e e e e e e e e e e e e e eeeeeeeebann s 24
2.2, TOP-WIAPPEI ettt e et e e e e et e e e e e eesamee e e e eeeees 24
2.3. Eléments de configuration ............ceeeeeeeeeeeeeeeoinnininiiiieiiiieeeeeeeeeeesns 25
2.4. Les étapes d'installation d’'un serveur telnet............cccccvvvvveeiiiiiiiennnnn. 25

3. Configuration serveur web apache ... 27
3.1. Configuration de DASE .........coiiiicemmmmmiieie e 27
3.2. Parametres spécifiques a chaque Serveur.............ccccevvveevvvvivivnncenenne 27
3.3. Contrdle des acCes a UN rEPErtOINe .o evevereeeeiiiiieeeeeeeeeeeeeeeeeeereeennns 28

3.4. Les commandes d'utilisation d apache . ..ccoeeeevveeieeeiiiiiiiiiiiinnennnn.. 29

4. Configuration d’'un serveur de transfert debiécs VSFTPd .........ccooovivvvviviinnnns 31
4.1. Installation et configuration .........ccceeeeeiiie e 31
4.2. Utilisation le client ftp FileZilla .....cccccoooiiiiiiiiiiec e 33

5. ProtoCoI& SSH ..o 33
5.1. Etapes d'installation et configuration d’'ufocole SSH ................cccooe. 34

B. CONCIUSION oo e e e e e e e 35



Chapitre 4: Simulation d’un scénario de filtrage et sécurité sur un réseau

virtuel

I [ 0] (o o [1 [ o o SRR 36
2. La conception de notre réseau VItUel ....ccec...oooooeeiiiiiiiiiiiiiiiiiiiieeccee e 36
3. Architecture complet de notre réseau virtuelcaa configuration des cartes
FESEAUX tvvveveeieeeeeeeeeeeaeesssasssasss mnnnnesaasssssseeebeseeeeeeeeeeeeaaaaeaeeaesssaasnseseeeeaeeaaaaaeaeans 38
4. Les types de connections réseaux avec Orati@ayBOX .............ccccccvvvvvrvernnnnnn. 40
5. Les régles de configuration d’un pare-feu.........ccccccvveeeeeeieiiiiiiiiiieeeen, 41
6. Exemple de scenario de régle pour étudietttade et la sécurité de notre réseau
174 U= PP 42

6.1. Filtrage et sécurisation sur la table filter.............ccccoo oo, 42

6.2. Filtrage et sécurisation sur latable Nat...............ccoocciiiiiiiiiiiiieeeeeeeeeens 45

6.3. Autres regles testées sur le réseau virexeniple réalisé)..............cccvvveeeeee. 45
7. CONCIUSION ittt e e e e e e e e e e e e s s e e bbb be e e e e e e e e e e e e e e aannes 46

(@] o 1ol [0 EST (0] 10 =] = = 1 = SO a7



ntdoduction générale

Introduction generale

De nos jours, la plus part des entreprisesgaEnt de nombreux postes informatiques qui
sont en général reliés entre eux par un réseal [Beaéseau permet d'échanger des données
entre les divers collaborateurs internes a l'engepet ainsi de travailler en équipe sur des
projets communs.

La possibilité de travail collaboratif apportée per réseau local constitue un premier pas.
L'étape suivante concerne le besoin d'ouvertur@sieau local vers le monde extérieur, c'est a
dire internet.

Pour parer a ces attagues, une architecture daurégeurisée est nécessaire. L'architecture
devant étre mise en place doit comporter un conmp@ssentiel qui est le firewall. Cette outil
a pour but de sécuriser au maximum le réseau tiedientreprise, de détecter les tentatives
d'intrusion et d'y parer au mieux possible. Celange de rendre le réseau ouvert sur Internet
beaucoup plus sdr.

Le firewall propose donc un véritable contréle lgutrafic réseau de I'entreprise. Il permet
d'analyser, de sécuriser et de gérer le trafiarésat ainsi d'utiliser le réseau de la fagcon pour
laquelle il a été prévu. Tout ceci sans I'encombxerc des activités inutiles, et d'empécher
une personne sans autorisation d'accéder a celrdsennées.

L’objectif principale de notre projet est basur le teste et la configuré de notre pare feu
sur un réseau composé par un ensemble de machmeslles. Les regles de teste sont
appliguées sur un ensemble de services réseau cdenmeb, le service de connexion a
distance telnet et le service de téléchargemenfictesrs ftp.

Notre mémoire est décomposée en 4 chapitres :

Dans le chapitre un, nous présentons lesmotie base de la virtualisation.

Le chapitre deux est consacré a I'étude déérdiits types et architecture d’un firewall.

Le troisieme chapitre, nous présentons les étdjestallation et configuration des services
réseau comme apache, Telnet et ftp.

Dans le quatrieme chapitre, nous présentonse n&ténario de teste la sécurité et la

protection de notre réseau virtuel selon les i€ regles de firewall.



Chapitre N°1

introductionla virtualisation

1. Introduction

Pour l'optimisation des colts la virtualisation eftvenue une réelle nécessité pour les
entreprises. Introduction a un concept vieux de piet 30 ans mais qui correspond a l'avenir

des architectures informatiques

La virtualisation permet de faire fonctionner sitanément plusieurs systémes d’exploitation
sur une méme machine physique. Dans l'espritailiga plusieurs machines virtuelles sur une
machine physique se partageant les ressources lldecice'évolution exponentielle des
composants informatique et de leur puissance dmilsationnérent de nouvelles optiques a
linformatique. La loi liée a I'évolution des comgants informatique est la loi de Moore :

La loi de Moore veut que tous les 18 mois, unedfeariables suivantes : la « puissance » , la
« vitesse » ou « I'espace » soit doublée.

Dans la logique, la virtualisation est basé suypriacipe, au lieu de multiplier les machines
physiques avec un seul systéeme d’exploitation, Ghses une machine physique pour
virtualiser plusieurs systémes d’exploitations. didualisation a notamment été créée pour

répondre a la problématique de la sous-utilisafiesmressources matérielles.

Sans virtualisation

Avec virtualisation

Figure 1.1: virtualisation
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2. Virtualisation

La virtualisation se compose:

D’une machine physique (Host)
Equipée de plusieurs cartes réseau, de beaucoupénmire et d’'une grande capacité de
stockage.

Un logiciel de gestions des ressources matériellg/perviseur)
L’'Hyperviseur permet a plusieurs systemes d’exatmnh de travailler et de partager les
ressources d’'une seule et méme machine, le Host.

Des Machine virtuelle

Une machine virtuelle est un logiciel qui est iliétaur un systeme d’exploitation appelé héte
(OS hote, « host OS »). Cette machine virtuelle cagtable d’émuler d’autres systemes
d’exploitation appelés invités (OS invités, voires @lients, « guest OS »). Par abus de
langage, on appellera une « machine virtuelle » \\&Michier représentant le systéme invité.

La machine virtuelle émule les périphériques (cgraphique, carte son, réseau, etc.) mais
pas le processeur. A la différence des émulateargedx de consoles, qui eux émulent
également le processeur. Une machine virtuellel@st plus performante qu'un émulateur «
classique ».

3. Les types de virtualisation
3.1. Hyperviseur de type 1

L’hyperviseur de type 1 ou bare-metal est un auils’interpose entre la couche matérielle et
logicielle. Celui-ci a accés aux composants de dahine et posséde son propre noyau. C'est
donc par dessus ce noyau que les OS seront issthllgilote donc les OS a partir de la
couche matérielle, il sTadministre via une integfate gestion des machines virtuelles. Il est
beaucoup plus puissant que les hyperviseurs de2ypetamment grace a sa proximité au
materiel.

Les couches sont organisées comme suit :

« Couche matérielle
« Couche de virtualisation (hyperviseur)
« Virtualisation d'OS

Parmi ces hyperviseurs on trouve :

« VmWare vSphere

« Microsoft Hyper-V
- XEN

KVM (open source)
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Figure 1.z : Hyperviseur de type 1

3.2. Hyperviseur de type 2

L’hyperviseur de type 2 ou architecture hébergéeaies application installée sur un systeme
d’exploitation, elle est donc dépendante de celukes performances sont réduites en
comparaison des hyperviseurs de type car 'accénaériel (CPU, RAM...) se fait via une
couche intermédiaire. Néanmoins il propose uneafiarfétanchéité entre les systemes
d’exploitations installés.

Les couches sont organisées comme suit :

Couche matérielle
Systéeme d’exploitation hote
Couche de virtualisation
Virtualisation d’'OS

Parmi ces hyperviseurs on trouve :

+ VmWare Workstation, Fusion, Player
+ Oracle VirtualBox

+ Microsoft Virtual PC

+  QEMU (open source)
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Figure 1.2 : Hyperviseur de type 2

4. Avantages de la virtualisation

Le premier avantage c’est de diminuer les coltscéds a I'achat d’équipement informatique.
Dans une grosse entreprise les économies peuvenida¢ des centaines de milliers de
dollars. Les plus petites peuvent quant a ellegisager d’étre plus productives avec moins
d’équipement. Cela pourrait faire décoller desgtogen attente faute de budget.

Réduction des codts directs

7
°

Réduction des frais associés a la désuétude infayuea(Réduction du matériel)
Réduction de la maintenance (Réduction du matériel)

Codt d'électricité et de climatisation (colt sigeutif avec le nombre d’équipement)
Meilleure compatibilité des logiciels avec les syses d’exploitation (Réponse a la
désuétude avec les multi-OS, réponse aux inconiligsbavec la compartimentation)
< Aisance dans le processus de migration des platef®o{Multi-OS) (Intervention sur
un nombre limité de machine et activation a distanc

5

%

7
°

KD
£



Chapitre N°1 introductionla virtualisation

Accroissement de la sécurité

o,
°n

5

%

Meilleur contrdle grace a un surveillance plusceife des serveurs en temps réel.
Portabilité et sécurité des activités en temps (f@essibilité de redondance intersites
en cas de sinistre). Avec la notion daleud computing, nous ajoutons encore plus
de flexibilité.

Meilleure sécurité grace a la rapidité de se relel/en désastre avec un plan de
continuité.

Accroissement de I'efficacité et de la productivité

2

%

o,
o

Meilleure efficience informatique parce que voudefa plus avec moins (Moins de

matériel et plus d’environnement compartimentés)

Rapidité pour monter un nouveau serveur. En eifets les éléments sont toujours a
porter de mains pour reprendre les activités.

Meilleure protection grace a la facilité de revesmrarriére en cas de sinistre

Facon efficace de monter un environnement de msicplteux et complet. Avec une
photo de I'environnement, il devient facile de éessans tout bousiller et a sans
dépenser trop en temps.

Gestion des licences avantageuse motivant l'usada dirtualisation, car vous aurez

besoin de moins de licences pour étre aussi efficklicrosoft permet une gestion

proactive de vos besoins en licences.

5. Inconvénients de la virtualisation

C’est une technologie, non pas un protocole nos@ali

Mise en ceuvre par des technologies différentesstaordardisées..

Repose sur des concepts difféerents, et Technotogiafois » complexe a mettre en
ceuvre.

Performances inégales selon la technologie dealisation employée

Certaines technologies n’offrent pas de performsiocede stabilités suffisantes.

Les serveurs n'ont plus d’E/S dédiées, chaque machirtuelle partage les E/S sur
disque.

Baisse de performance possible a évaluer.

Nécessité d’'un serveur héte plus puissant.

Pertes plus importantes en cas de panne de la meadtiite plusieurs services
indisponibles

Nécessité de sauvegarder les machines virtuelles Ips relancer ailleurs en cas de
problémes
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6. Virtualbox

Virtualbox est un logiciel de virtualisation des®mes d’exploitation permettant de disposer
de plusieurs systemes d’exploitation sur une mémmehime en cours d'utilisation.

La virtualisation se faisant de plus en plus presevirtualBox trouve de plus en plus souvent
sa place sur les postes simples. En effet, I'ibtéeévirtualiser un systeme d’exploitation sur
un serveur de production visible a partir de I'intt reste un cas rare.

Bien que VirtualBox soit nettement plus jeune gqeetains de ses concurrents comme par
exemple VMWare, Sun a su rattraper son retard epgsant un logiciel tournant aussi bien
sous Mac que sous Windows et également sous GNUW{(lrinux, OpenBSD, FreeBSD).

Le virtualbox c’est I'objet de notre travail damsdonfiguration de notre pare feu.

7. Conclusion

La virtualisation est une technologie de plus emsphcontournable. Les environnements

virtuels sont tres en vogue au sein des entrepiiségutes tailles.

Il est vrai que les avantages de cette technokmgi® nombreux en termes de productivité, de
colts et d’exploitation. En effet, elle permet dassses de colts importantes par la réduction
du nombre de machines physiques, mais aussi p&stdels autres économies induites :

énergie, temps de mise en ceuvre.

La virtualisation d'un seul ordinateur physiqueshtg'un début. Durant, notre projet
nous allons mettre en place une infrastructureieilé compléte, en intégrant des machines

virtuels interconnectés entre eux par un réseauel.
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1. Introduction

Nous allons étudier les firewalls (pare-feux ou rarfeux). Nous verrons ses fonctions, ses
caractéristiques ainsi que ses limites. Nous étodée également les différents types de
configuration et architectures possibles.

Le firewall nous permet de résoudre certains probk liés a la sécurité, notamment

lorsqu'on est connecté a internet.

Ce systeme a pour but de protéger une machinegs@au domestique ou professionnel des
attaques venant d'une autre machine distante dextérieur (souvent Internet), en gérant le

trafic.

Suivant les types de firewall ou de leurs configjores, le " filtrage " peut étre plus ou moins

sévere.
2. Firewall outil de protection

Un pare-feu est un élément du réseau informatiqaeiel et/ou matériel, qui a pour fonction
de sécuriser un réseau domestique ou professienrdgfinissant les types de communication
autorisés ou interdits.

Un réseau présent de nombreux risques s'il n'est @garectement protégé contre les
intrusions. Les risques sont variés, mais voicples courants et pouvant présenter un danger
guelconque.

v espionnage industriel
v" destruction de fichier
v" vol d’'informations

3. Technologies de filtrage

3.1. Lefiltrage de paquet

Un Firewall a filtrage de paquets est une techrieldg premiére génération qui analyse le
trafic sur la couche transport. Chaque paquettixesniné de fagon a voir s'’il correspond a
une des regles définissant les types de flux pel@ds regles permettent de savoir si une
communication est autorisée, en se basant suéteede la trame IP et sa direction (interne
vers externe et vice versa).

Le filtrage de paquets permet de manipuler ) lesfert de données, en se basant sur les
contrbles suivants : réseau physique sur lequedeiet arrive

» L’adresse d'ou le paquet est supposé arriver (adresurce)
» L’adresse destination

* Le type de protocole de transport utilisé (TCP, YJMP)

* Les ports source / destination (pour TCP ou UDP)
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Espace applicatif

Espace noyau
%1 un paguet satisfat toutes les régles
de filtrage alors, swvant que le
paguet est destinég au firewall ou &
unl poste, le paguet sera enwvoye ausx
couches supérieures de la pile
réseau pour Etre éxécutés plus tard,

ry ou sera relayé au poste concerné.

Pile résean

Paguets acceptés relayés

Filtrage de -
paguet L1s':te de
- récles
F 3
el Tous les paguets entrants sont testés avec les
Faguet entrant regles définies. Ces régles sont généralement

de bas niveaun (IP, TCP, ICKP). Les paguets
sont, soit refusés puis rejetés, soit acceptés et
passés a la pile réseau pour Etre délivrés.

Figure 2.1: Le filtrage de paquet
L’inspection compiete a un pagquet suit | algorinsavarlt :

» Siaucune regle de permission n’est trouvée, leg@iaest rejeté
» Sion trouve une régle qui autorise cette commudiicaon autorise la connexion
» Sion trouve une régle qui interdit la communicatie paquet est rejeté

Comme ce type de firewall n'inspecte pas la cowsg@ication du paquet, et ne supervise pas
I'état des connexions, c’est la solution la moingesdes technologies de firewall. Elle laisse
passer les paquets avec un minimum d’€léments dsial® En contrepartie, comme il
exécute moins de fonctions que les firewalls dartetogie différente, c’est le moyen le plus
rapide et il est souvent implémenté dans desiesakihardware telles que les routeurs IP.

Pour conclure voici les avantages du filtrage dpupts :

» Les filtres de paquets sont généralement plus eapmde les autres technologies, car
ils procédent a moins d’opérations. lls surgsi plus faciles & implémenter en dur.

* Une regle suffit & bannir une source spécifiee.

» Cette technologie est totalement transparente Ipgilisateur.

* En association avec NAT, on peut protéger les adeel® internes des utilisateurs
externes.
Et ses inconveénients

« Lesfiltres de paquets ne comprennent pas la caygblecation. Ills ne peuvent donc
pas assurer la sécurité pour des sarbasiques tels que PUT ou GET dans FTP.
Pour cette raison, c’est la moins fialds solutions.

* lIs ne gardent pas d’'informations sur les difféesntonnexions.
* lIs ne peuvent pas manipuler les informations awms dans un paquet.
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3.2. Firewalls de niveau circuit

Un firewall de niveau circuit est une technologe skconde génération qui accepte le fait
gu’'un paquet soit une demande de connexion ou gpjilartienne a une connexion ou un
circuit virtuel existant.

Les paquets de données ne sont transmis que lolaqremnnexion est établie. Le firewall
maintient une table des connexions valides et mesdapasser les paquets que Ss’ils
correspondent a une de ces connexions. A la dégimmda ligne correspondante est effacée.

Espace applicatif

Espace nowanu
4® Le niveau transport maintient les

informations sur une session dans

une tahle de circuits wirtuels.

Pile réseau é%

{13 Tous les paguets == (3 51 un paguet saj:isfe!it aus régles
entrants sont testés de la table de circuits mrtuels et

avec les régles de tvpe aux autres régles _et' suvant gue

TCP. Les pagquets sont, i le p:aquet est desting au firewrall

ou a un poste, le paguet sera

soit accéptés et : ' =
remmonté dans la pile réseau ou

remontés dans la pile = g .
réseaun pour Etre refwove au destinataire

delvwres, soit refuses et
rejetés. Liste de
régles
LIXXN Feee}—»
Paguet entrant Paguet sortant

Figure 2.z : Firewalls de niveau circuit

Quand une connexion est établie, le firewall stdekanformations suivantes.

e Un numéro unigue pour identifier la connexion.

» L’état de la connexionhandshakgestablishedu closing
» Les informations de séquence.

» L’adresse IP source (d’ou les données arrivent).

e L’adresse IP destination (ou les données vont).

* L’interface physique d’entrée.

* L’interface physique de sortie.

En utilisant ces informations, le firewall vérifientéte de chaque paquet pour déterminer si
la machine source a la permission d’envoyer des@ema la machine cible, et si celle ci a la
permission de les recevaoir.

Ces firewalls n'ont qu'une compréhension limitées geotocoles utilisés dans la couche
réseau. lls ne peuvent détecter qu’un protocolenisteau transport, comme TCP. Tout
comme le filtre de paquets, le firewall de niveaansport applique une liste regles
maintenues dans le noyau TCP/IP.

10
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Souvent, le firewall ré adresse le paquet pour geinble provenir du firewall plutdt que de
I’hote interne. En conservant les informations shaque session, il peut facilement faire
correspondre les réponses externes a I’héte intgypeoprié.

Pour résumer, voici les avantages du firewall deaui circuit :

» |l est généralement plus rapide que les firewalsaliche application, car il procéde
a moins de vérifications.

» |l peut protéger un réseau en interdisant les caone entre certaines sources
Internet et les ordinateurs internes.

* En association avec NAT, on peut protéger les adeel® internes des utilisateurs
externes.

Et ses inconvénients :

Il ne peut restreindre les acces que pour le potecECP.

Il ne peut contréler les protocoles de niveau sepér

Il n'offre pas de services supplémentaires telslguwache HTTP, le filtrage d'URL,
et 'authentification car ils ne compnent pas les protocoles mis en jeu.

Il est difficile de tester I'efficacité des reglesccept » et « deny »

3.3.  Firewall de couche application

Un Firewall de couche application est un firewadl toisieme génération qui vérifie la
validité des données au niveau application avaatitdriser une connexion. Il examine le
paquet et maintient I'état et I'historique de lannexion. En plus, ce type de firewall permet
d’utiliser une authentification.

Pour résumer, voici les avantages du firewall deean application :

» Les serviceproxy comprennent et renforcent les protocoles de hisaan comme
FTP ou HTTP.

» lIs tiennent & jour les informations concernantdeanées transitant. Ils fournissent
des informations sur les états des commuoitatainsi que sur les sessions.

» lIs peuvent interdire les acces a certains sendgtes autoriser d’autres.

« lls peuvent traiter les informations d’'un paquétes modifier.

* lls n’autorisent pas les communications directes.

* lls donnent aux utilisateurs I'impression de comimguar directement avec
I'extérieur.

* lIs mettent a disposition quelques services suppigaires comme le cache http, le
filtrage d’'URL ou une authentification d’usidteur.

» lls sont un moyen pratique pour générer des rapplatidit, et permettent a
'administrateur de superviser les tentatidewiolation de la sécurité.

» Les applications du serveproxy ne s’exécutent pas forcément tous sur la méme
machine, le proxy peut tres bien router destaervices (comme HTTP ou FTP) sur
une autre machine serveur, de facon a dimsaeharge de travalil.

11
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Et ses inconvénients

« Sa mise en place, demande de remplacer I'ancidlenepeau dans le firewall.

 Comme il écoute sur les mémes ports que les senv@une peut pas faire tourner de
serveur sur un firewall.

* En général, un nouveau servim®xy doit étre écrit pour chaque protocole.
Approximativement, il faut considérer un délai6 mois entre I'arrivée d’'un nouveau
protocole et celle guwoxy qui lui sera propre.

* Enfin c’est toujours une charge supérieure pouutiisateurs qui doivent souvent
configurer leurs clients ou encore taper detsrde passe pour pouvoir faire
fonctionner leur client.

3.4. Filtrage dynamique de paquets

Un firewall a filtrage de paquet est un firewall deatrieme génération qui permet la
modification des régles de filtrage a la volée.t@e de filtrage est utilisé pour limiter les
acces par UDP au réseau.

Le filtrage dynamique de paquet possede les mémastages et inconvénients que le
firewall de premiere génération, a la différencespgu’il n’autorise pas les paquets UDP non
sollicités, a I'intérieur du réseau.

Ce filtrage est pratique pour rendre possibledadhissement de votre périmetre de sécurité a
votre serveur DNS interne (Domain Name Server)fgoctionne souvent en mode UDP. Le
serveur interne envoie une requéte a un DNS emtépeur un hote inconnu, et la réponse
pourra franchir le firewall sans problémes.

Toutes les tratmes associées 4 Uune Session
authentifide sont traitées par une
application s'éxecutant sur le firewrall

| * Démon d'authentification |
F

Espace noyan -

Espace applicatif

= ] 51 le paguet a réussit tous les tests de
fltrage de paguets il remontera la pile
réseau pour Etre exécuter dans
l'espace apphcatif s1le paguet est
desting au frewall ou renwvove & la
tmachine auguel 1l est destine.

File résean

— -
Faguets acceptes Faguet renwvoye wers la
machine destnation
@ Basé sur les Regles @ Les régles dynamigques
informations Filtrace de dynarmigues sont r_aJD}Jtées et .
contermes dans la paguet. ) suppritmeées en fonction
tratme, o associe - Liste de du contenu des trames
a chague trame un Y régles et de leur HMdentifiant
identifiant d'état. ordennées d'&tat.
ELEELE:
Faguet entrant Filtraze de paguets basé sur des régles trés

sitmiples de bas nivean (TP, IP). Ils sont
rejetés, ou passés A la pile résean.

Figure 2.2 : Filtrage dynamique de paquets
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4. Architectures firewall

Le firewall n’est pas seulement une solution lagjlei de sécurité implantée sur une machine,
c’est aussi une architecture réseau de machitenigs.

L’approche simpliste d’un firewall localisé sur umachine jouant le role de grand chef
d’orchestre n’a plus cours a présent dans les geaadtreprises, car elle représente un goulet
d’étranglement pour le débit Internet et elle esh peu sécurisée en cas de panne ou faille
dans cette unique défense.

La mise en place de plusieurs filtres de différesaux assurent une meilleure étanchéité
du réseau, et un meilleur débit, mais ils s’accggnpat d’'un codt plus éleve.

4.1. Firewall avec routeur de filtrage

La solution Firewall la plus simple, mais aussirlains sure, se borne au réseau. On |'obtient
en configurant le routeur qui assure la connexieecd’'Internet. L'image suivante illustre
cette solution appelée Firewall avec routeur deafie.

gt regle d'acces T

=

Internet rontenr de filtrage

rézean local

Figure 2.4 : Firewall avec routeur de filtrage

Cette solution permet de réaliser les difféerentseses d'un Intranet sur plusieurs systémes.
Le routeur de filtrage contient les autorisatiolzdes basées exclusivement sur les adresses
IP et les numéros de port.

Les filtres mis en ceuvre dans le routeur pourrtret @ntre autres) :

- "IP source-routing" invalidé

- "IP-Spoofing" (mascarade IP) interdite

- "sites louches" filtrés en entrée

- Applicatifs comme : X11, RSH, R-Command (port-mappeinger, TFTP, etc.
On peut aussi envisager une solution identiq@éepgdcédente pour la partie filtrage, mais

avec une station de surveillance du trafic apresuesur.

Avantage :facilité de configuration, bon marché, de plusotlrnit des traces exploitables, et
surtout la possibilité d'alarmes pour :

v’ une vérification du bon fonctionnement des filtdesrouteur.
v il y ait encore un peu de temps pour réagir sbigeur est compromis.

Inconvénient : lorsque le routeur est contourné ou paralysé&deau entier est ouvert
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4.2, Passerelle double ou réseau bastion

Lz Passere]].ﬂ double
3 rf . ;
C;— o
Intemé'_’t hite hastion reseau lozal

Figure 2.t : Passerelle double ou réseau bastion

La passerelle double est la possibilité la plugp&npour réaliser un Firewall d'application n‘aigant
aucun trafic IP entre les réseaux.

La machine «coupe-feu» cumule les fonctions dea@l#, de PROXY, de passerelle
applicative et de trace.

Elle :

- Filtre tout trafic entre le monde extérieur etdseau local.

- Joue le rble de serveur (store and forward) pouf Rithews), SMTP (mail), et de
proxy pour HTTP.

- Sert de passerelle avec authentification pourpeficatifs telnet, rlogin, FTP.

- rend les services équivalents a la machine de LOfa dolution précédente

Pour simplifier le r6le du Proxy/Filtre, nous paans faire un filtre sélectif entre le monde
extérieur et le réseau local et permettre ainstrafic direct pour certains services comme
SMTP, NNTP, HTTP, mais cela demanderait un logideetoutage spécifique.

Avantage :bon marché.

Inconvénient :

- Il ne faut pas que cette machine présente de &siéde car c'est le seul rempart
contre l'adversite !

- Du fait de tout ce gu'elle doit faire (routage pplecation), une telle configuration
pourrait rencontrer des problemes de performance.

4.3. Firewall avec réseau de filtrage
La combinaison des deux méthodes est ici plusetleéficace. En ce qui concerne le réseau,
un routeur sous écran est configuré de facon aomniser les acces de l'extérieur et de
l'intérieur que par l'intermédiaire du réseau loassur lequel fonctionnent tous les serveurs
assurant les serveurs Internet. Cette possibiitéappelée Firewall avec réseau de filtrage.
L'image suivante illustre cette solution
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hdte hastion

. I =
Az -— ¢ = /'\T L Résean local
Internet routenr
de filtraze

Figure 2.€ : Firewall avec réseau de filtrage

Firewall avec réseau de filtrage dans lequel deslacces au réseau bastion sont autorisés
Pour la grande majorité des entreprises, cettdignlast slre et abordable, car les prestataires
Internet assurent la seconde partie de la proteéibautre bout de la ligne. En effet, votre
entreprise y est également connectée a un routele, trafic de données est réglé par un
serveur Proxy en ce qui concerne la couche aplicates pirates doivent par conséquent
franchir deux obstacles.

Avantage :bon marché et sdr lorsque le prestataire est égrizonséquence.

Inconvénient : le colt d’investissement est plus élevé.

4.4. firewall avec sous-réseau de filtrage

Hdte bastion 1

Zone

= :}‘:ﬂ-— B =
2 ? o = de dém arcation =
C‘- L = b =
o
" Routeur de i Routeur Inteme
filtrage

i
Pl ar

hite bastion2

Figure 2.7 : Firewall avec sous-réseau de filtrage

Cette solution est de loin la plus sire, mais égaitd la plus onéreuse. Un Firewall avec
sous-réseau de filtrage se compose de deux rowgeussecran. L'un est connecté a Internet,
et l'autre a I'Intranet/LAN. Plusieurs réseaux lmast peuvent s'intercaler pour former entre
ces deux routeurs, en quelque sorte, leur progeatéconstituant une zone tampon entre un
Intranet et I'internet appelée  «zone démibtzeb.

15



Chapitre N°2 notion de base d'pare feu

De l'extérieur, seul I'acces aux réseaux bastisnaigorise. Le trafic IP n'est pas directement
transmis au réseau interne. De méme, seuls lemwébastions, sur lesquels des serveurs
Proxy doivent étre en service pour permettre I'aécdifférents services Internet, sont
accessibles a partir du réseau interne.

Pour s'introduire sur le réseau d'entreprise &tsawe Firewall, il faut franchir les deux
routeurs, ainsi que les réseaux bastions intercalés

Le Routeur interne :

- Autorise le trafic entre le bastion 1 et les maebimternes et inversement.
- Interdit tout autre trafic.
Le Routeur externe :

- Filtre le trafic entre le monde extérieur et letlmas?2.
- Interdit tout autre trafic direct(donc pas de tafirect entre le réseau interne et
I'extérieur).
Les deux bastions peuvent discuter sans aucune regle => zone démilitarisée (DMZ)

Le bastion interne :

- Assure les fonctions de DNS vis a vis du résearneten envoyant ses requétes
au bastion externe.
- Assure les fonctions d&oxy avec authentification pour les applications dittan
(Telnet, Rlogin, FTP)
- Assure le relais du Mail sortant(SMTP).
Le bastion externe :

- Filtre au niveau applicatif les paquets en directlo réseau interne
- Assure le relais du Mail entrant(POP).
- Assure les fonctions de DNS vis a vis du réseaerpat

Avantage :systéeme Firewall trés sdr.

Inconvénients :colt d'investissement élevé, et il faut fournirefifort d’installation, et
d’administration important.

5. Fonctionnement du pare-feu sous Linux : NetFiltelptables

NetFilter est actuellement le filtrage le plus igél sous Linux. Il est disponible depuis la
version 2.4 du noyau et remplace donc ipchainseptédans la version 2.2. NetFilter est
composé de 2 parties :

d'une part, NetFilter proprement dit qui doit &mmpilé dans le noyau (« en dur » ou sous
forme de module), d'autre part la commande iptables
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5.1. Fonctionnement

Pour opérer le filtrage de paquets, NetFilter stock ensemble de regles définies par
['utilisateur.

Ces regles sont enregistrées dans des tables mwonssf de chaines. Lorsque NetFilter doit
traiter un paquet il applique I'ensemble des rédhase chaine les une a la suite des autres. Si
le paquet correspond aux criteres définis par dgeralors I'action associée a la régle (cible)
est effectuée. Dans les paragraphes suivant lesipaiux types de tables, de chaines et cibles
seront détaillées.

5.2. Les tables

Il existe par défaut dans NetFilter une seule tdbl¢able filter. Cette table permet de filtrer
les paquets entrant, sortant et transitant aveectisement les chaines INPUT, OUPUT et
FORWARD.

Grace a I'ajout du module iptable_nat, une nouvealie est accessible, la table nat. Comme
son nom l'indique, elle contient les chaines quit\gappliquer pour la translation d'adresses
mais aussi de port. Les chaines disponibles aveancdule sont : PREROUTING,
POSTROUTING, OUTPUT.

On dispose également de nouvelles cibles notamMASQUERADE, DNAT, SNAT. Ces
deux dernieres cible sont respectivement utilisgesr modifier l'adresse destination et
I'adresse source des paquets.

Une troisieme table disponible est la table MANGIKIette table est utilisé notamment lors
de la mise en place de la QoS pour marquer lesgpaqu

Resaeau

1

[ e raoustimecg ]

v
| Rowutimc
; 1 decisicom |

I i st |

I o eSS Sils |
[ e Tod—1 0

RowutinTecg I
Aeci sicom

l

Fforwwarcd I

[ oustpusit |
'_'l postrowutimog |-'
Reseawu

Figure 2.€: fonctionnement d’un firewall
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5.3. Les chaines

INPUT : Cette chaine est utilisée pour les paquets atdestination des applications
du firewall. A ce stade, les paquets sont prétseastivoyé aux applications.

OUTPUT : Cette chaine est utilisée pour les paquetsrdaitess applications du firewall.
A ce stade, les paquets ont donc déja été traitégenérés par les applications.

FORWARD : Cette chaine filtre les paquets passant d'ueefate a une autre du

firewall, c'est a dire qu'ils ne sont pas desténése application présente sur le

firewall. Ces paquets ne passent pas par les ch8iRUT et OUTPUT et ne passent jamais
par la couche applicative. Dans ce cas, le fires@tomportera comme une passerelle.

PREROUTING : Quand les paquets arrivent au niveau du firewlalsont dans un état non
modifie. C'est a dire qu'il n'y a encore eu aucaiteément quel qu'il soit sur celui-ci au niveau
du firewall.

Cette chaine est utilisée afin de faire des tratem particuliers sur les paquets en arrivé
avant d'effectuer leur filtrage a proprement ditest utilisé, par exemple, dans les cas
d'utilisation de destination NAT ou DNAT, qui cospond a la modification de l'adresse IP
destination.

POSTROUTING : Quand les paquets sont préts a étre envoyé4&rgarface réseau. lls ont
donc été traités par les applications, et routetepfirewall.

Tous les traitements sur ces paquets sont alorsn@s. Il est utilisé, par exemple, dans le cas
de source NAT ou SNAT, qui correspond a la modiitcade I'adresse IP source (utile pour
acceder au réseau Internet avec une adresse 8.priv

Demasquerading

I
’—’{ Processus ].cu:al’—l :
—, Paquet rejete -

—'L INPUT '—"?C'—" OUTPUT J—-

Paquet accepte 'l ™
|{’aquet route

oy

_f'—“\
—-}E DRWARDJ—

Figure 2.€: iptables

Voici comment nous pouvons résumer l'utilisatiors d#aines dans un firewall. Nous
constatons bien que les chaines INPUT et OUTPUT &adestination ou départ du noyau
Linux du firewall.
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Cela valide le fait qu’elles ne sont utilisées goer les services que firewall lui-méme. Nous
constatons de méme que la chaine FORWARD ne passas par le noyau du firewall, ces
paquets ne sont donc pas traités par les procestrse au firewall.

postrouting_————"""  ———_  premting D
I-_ u -‘-\-\.,_\_\_
st O GOty | |
internet T Q noyau = % |
—() (N __AU &p e

e
prerouting ———-_ B
s i postrouting

forward Dl

Firewall

Figure 2.10: firewall

5.4. Les cibles

Un firewall est donc une suite de régles qui spEdifdes criteres. Si un paquet ne correspond
pas a une regle c'est la prochaine regle de laelii est utilisée, si il correspond la régle va
« sauter » (jump) vers une autre regle (targelekib

Cette cible peut étre une autre regle définie paersonne en charge de la configuration du
firewall, mais, le plus souvent, ce sont des cilpladiculieres, définies par Iptables qui sont
utilisée.

Parmi les cibles définies par Iptables trois soéqiiemment utilisées : ACCEPT, DROP et
REJECT. Ces régles sont dites terminales car eléegpourront pas étre utilisées pour
effectuer un saut vers une autre régle.

» ACCEPT signifie qu'on laisse passer le paquet a traesfisdwall.
» DROP signifie que le paquet est purement et simplensét L'h6te source du paquet
ne sera pas prévenu, le cas est identique a ka ghepaquet.
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» REJECT signifie que le paquet est rejeté. A la difféeremtee DROP, un paquet
d'erreur esttransmis a lI'émetteur du paquet refatési celui-ci est prévenu que le
paquet a été rejeté et pour donc agir en conséguenc

5.5.  Utilisation d’iptables.

Syntaxe général pour écrire une regle IPtables.

iptables @ -t filter -pTCP -s 182.168.153.1

Table

NAT, mangle ou filter

s @ R
- oo WS
0%32
=T =
..\I___\_%"
Q.

Sélection
-pprotocal
-S50urce

prerouting, postrouting,
input, output, forward

=

Par défaut il y a trois chaines INPUT, OUTPUT @RWARD que tu ne peux pas
effacer. Regardons les opérations pour adminikgsechaines :

Créer une nouvelle chaine (-N).

Effacer une chaine vide (-X).

Changer la regle par défaut pour une chaine derd@pa.

Lister les régles dans une chaine (-L).

Retirer les regles d'une chaine (-F).

Mettre & zero les compteurs de bits et de paquate @¢haine (-2).

NooakwhN

Il'y a plusieurs maniéres de manipuler une reghes dine chaine :

Ajouter une nouvelle regle a la chaine (-A).

Insérer une nouvelle regle a une position dankad@ne (-1).
Remplacer une regle a une position dans la chai)e (
Supprimer une regle a une position dans la chaie (
Supprimer la premiere regle qui convient dans unane (-D).

arwnE

Liste des actions possibles

_—?_".HEEEP:I: Le paquet est accepté.

-j DROP Le paguet est rejeté. SO

T]'_R_I?.'Zl ECT Le paquet est rejeté, I'expéditeur est éve'r:t_i"{_fl'énln'_indisponibilité du service.
-j QUEUE Le paquet est envoyé_é_ Jh_e_é;;pfication. ae
-j LOG Le paquet est envoyeé au systéme « syslog », <

_—--j‘.--ME\RK Le paquet est marque. SiEs

-j TOS Modifie le « Type Of Service » du paquet. =, =
-j MIRROR Renvoie le paquét-_é\ I"'expéditeur.

-j SNAT L'adresse source du paquet est translatée. T
-j DNAT  |L'adresse destination du paquet est translatée. 7.,

-j MASQUERADE |Ladresse source du paquet est translatée, ]
-j REDIRECT | R-direction d’un port vers un autre. E9E
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5.6. Gestion la table NAT

Configurer la table NAT du pare-feu

La table nat permet de faire la translation d'afr@éseau (NAT) sur différents paquets.
La traduction d'adresse est gérée avec les chAREROUTING, POSTROUTING et
OUTPUT.

Voici le structure de test utilisé pour les exersaivants :

Fmmmm + Fmmmmm et
MODEM | Linux | | Poste
+--—+182.168.1.1 | [193.168.1.10 I
| fm—————— >| Passerelle |¢———————————————————— > Client
+-——+ 162.1668.1.1699| | 193.168.1.15]
| NAT [ I
Fmmmm + Fmmmmm et
If \‘
FORWARD
. J
N ¢ ™ Rejeté 0
lPre—routagE —* Routage — :.-'1 Post-routage
. T _/' L vy N l §
o ™ ) - ™, Accepté
—»L INPUT |—»| Drocessus OUTPUT —
Y, local \ J
Rejeté Rejeté

Figure 2.11 : table NAT

Le DNAT ou NAT Destination

La chaine PREROUTING (avant routage) permet de fieodjue I'adresse de destination
mais conserve l'adresse source. C'est ce qu'ohfappedu DNAT (NAT destination).

Dans cet exemple, on va rediriger le trafic enidetbn du réseau "195.111.222.0" vers le
réseau "193.168.1.0".

iptables -t nat -A PREROUTING -d 195.111.222.0/24 BDNAT --to-destination
193.168.1.0/24

Le SNAT ou NAT Source

La chaine POSTROUTING (apres routage) permet deifmodue l'adresse source mais
conserve l'adresse de destination. C'est ce qpfuel &aire du SNAT (NAT source).
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Dans cet exemple, on va substituer l'adresse saolurceafic privé sortant vers I'extérieur par
une des trois adresses publique.

iptables -t nat -A POSTROUTING -s 193.168.1.0/24 -$NAT --to-source 192.168.1.5-
192.168.1.8

L'IP Masquerade

Le principe est d'utiliser une adresse IP publigoerce pour cacher derriere elle toutes les
adresses IP du réseau prive.

Dans cette exemple avec du SNAT, tous les paqueteipant du réseau privé 193.168.1.0
sera percu comme provenant de I'lP public 192.16891

iptables -t nat -A POSTROUTING -s 193.168.1.0/24SNIAT --to-source 192.168.1.199
Il'y a aussi I'option "MASQUERADE" qui a le mémetbu

iptables -t nat -A POSTROUTING -s 193.168.1.0/2MASQUERADE

Vous pouvez utilisez d'autres options, comme chpgsi rapport a votre interface réseau , ici
"eth0" et au numéro de port, dans ce cas "80".

iptables -t nat -A POSTROUTING -0 ethO --dport BMASQUERADE

Afficher la table NAT

Pour afficher la table de NAT du pare-feu.
# iptables -t nat —L

Supprimer une regle de la table NAT(-D)
Pour commencer, on va lister les regles avec urénuar ligne.

# iptables -t nat -L --line-numbers
Chain PREROUTING (policy ACCEPT)
num target prot opt source idaesbn

Chain POSTROUTING (policy ACCEPT)
num target prot opt source idesbn
1 MASQUERADE all -- 193.168.1.0/24 armere

Chain OUTPUT (policy ACCEPT)
num target prot opt source idaesbn

Dans notre exemple on va supprimer la régle "lladdaine "POSTROUTING".
Syntaxe:
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iptables -t nat -D [chaine] [numéro_de_ligne]
# iptables -t nat -D POSTROUTING 1

Exemple de script

Le script ci-dessous est un exemple de script pgaimtda configuration de NetFilter a l'aide
de la commande iptables. Ce type de strict dodt @mcé a I'emplacement adéquat pour qu'il
soit appelé des que les interfaces réseaux saméest Par exemple sous ubuntu il doit se
trouver dans le dossier /etc/network/.

L'exemple fournis ici peut étre appliqué a une nraepersonnelle connecté a Internet via un
modem.

! /bin/sh

fpppl: internet

$Cuppression des régles prédéfinies pour toutes les tables -
iptakles -F

iptables -t nat -F

iptakles -t mangle -F

$Suppression de toutes les régles de l'utilisateur :

iptakbles -X

$Politigque par défaut (tout rejeter)
iptakles -P INEUT DROE

iptakles —-P OUTPUT LROFP

iptakles -P FORWARRD LDROP

£ 1l'interface loopback du firewall peut eémettre dans tous les sens -
iptakles —-& INPUT -i lo -j ACCEPT
iptakles -& QUTPUT -o lo —-j ACCEPT

$ les comnections inwvalides sont refusees

iptakles -& INFUT -m state --state INVALID -3 DROP

iptakles -A FORWARD -m state —-state INVALID -3 DROP

£ las connecticons établies ou assimilables sont acceptées &n entréss
iptakles —-A INPUT -m state --state ESTRBELISHED, RELATED -j ACCEPT

£ La firewall peut émettre comme il weut sur pppl

iptakles —-A QUTPUT -o pppl -j ACCEPT

6 .conclusion
Comme on peut le constater, les firewalls possedentnultiples capacités qui peuvent
différer en fonction de leurs types. Cette multtude solutions impose donc une étude
rigoureuse de la sécurité devant étre mise en pEceffet, le systeme informatique d'une
centrale nucléaire n‘aura pas le méme besoin eresede sécurité qu'un particulier et aura
donc par conséquent des équipements différents.
Il est également nécessaire de préciser que ledirest seulement un composant de sécurité,
il ne protégera donc pas a lui seul un réseatstlhécessaire de l'inclure dans une démarche
qui prendra en compte d'autres paramétres telagoeske a jour des applications.

Dans le chapitre suivant, nous présentons liregialh et la configuration des différents
services réseau.
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1. Introduction

Dans ce chapitre, nous décrivons les étapes diaigia et configuration des différents
services réseau comme le service de connexiostande telnet, web apache et vsftp de
transfert des fichiers. Les différents servicesaihéss seront utilisés pour tester notre firewall.

2. Installation d’'un Serveur Telnet

Telnet est un protocole qui permet I'émulation demtnal a distance sur un serveur
(connexion a distance a un serveur en utilisapbfe23 sous Unix/Linux).

2.1. Le daemon inetd

Toute application fonctionnant sous TCP/IP est dasdr le modeéle client/serveur. Par
exemple quelqu'un se connectant via telnet a ua tiStant « active » chez I'hGte le service
serveur telnetd.

Chaque serveur est sur une machine en attente cbunmexion sur un port particulier. Dans
les premieres versions d'Unix-TCP/IP chaque appdicaelnet avait son propre serveur qui
était lancé au démarrage de chaque machine comrifadaamon". Cette stratégie encombrait
inutilement la table des processus (autant de ses\gue de services). Ces services sont dits
fonctionnant en mode « autonome » ou « standalone »

Le daemon INETD est un « super » serveur, a I'écsuit plusieurs ports et qui se charge de
recevoir les demandes de connexion de plusieuentslitelnet et de lancer le serveur
correspondant a la demande. A son démarrage iutteries fichiers:

- letc/services qui contient la liste générale sisices TCP/IP avec leur numéro de port et le
protocole de transport associé.

- letc/inetd.conf qui contient la liste des sersieetivés sur une machine donnée

Extrait de /etc/services :

ftp 21/tcp

telnet 23/tcp

smtp 25/tcp malil

pop3 110/tcp # Post Office

2.2. TCP-Wrapper

TCP-Wrapper est un outil de sécurité réseau quneede contrbler les acces, les tentatives
de connexion sur une machine donnée par journalisayslogd. Si inetd recoit une demande
de connexion sur le port 23 il va lancer telnetd.

Tcp-wrapper sert d'enveloppe. Il vient « s'integcal entre le daemon inetd et le serveur a
démarrer. Quand une demande de service TCP/IRR&iterTCP ou UDP) arrive sur un port
donné, inetd va lancetcpd (daemon correspondant a Tcpwrapper) au lieu d&ctiv
directement le service demandé (telnetd, ftpd, pgp3
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Tcpd prend en charge la requéte et met en placa&esnismes de contrble

2.3. Eléments de configuration
/etcl/inetd.conf qui contient la liste des serviaeBvés sur une machine donnée

Extrait de /etc/inetd.conf

ftp stream tcp nowait root /usr/shin/tcp d /usr/sbin/in.ftpd
telnet stream tcp nowait root /usr/shin/tcp d /usr/sbin/in.telnetd
Exemple:

# Fichier /etc/hosts.deny # Fichier /etc/h osts.allow

# interdit tous les accés ftp  # autorise les a cces ftp

a la machine in.ftpd:ALL venant de clil in.ftp d :clil.master.dz

2.4. Les étapes d'installation d'un serveur Telnet

Etape 1 :installation d’un client telnet (par défaut esttadlé sous linux ubuntu)
Etape 2 :installation d’'un serveur telnetd (paquet : talin€& 17-36_i386.deb)
Etape3 :installation d’'un super-serveur internet (paqumienbsd-inetd 0.2...deb)
Etape 4 :installation d’'un service de sécurité tcpd (padogdtl.deb)

Etape 5 :vérifier si le fichier de configuration de suparveur openbsd-inetd contient la
ligne ( /etc/inetd.conf) suivante :

telnet stream tcp nowait root /usr/shin/ftpd ust/shin/in.telnetd

etape 6 :redémarer le super-serveur par la commande:niid/openbsd-inetd restart
Etape 7 :vérification si le service est en état marcheécexer la commande suivante
Ps aux | grep telnet

Etape 8 :teste si le service telnet marche localement cieé la commande suivante

telnet localhost ou telnet 127.0.0.1

e = S ST S TSR RTEES S SRS STESRSSESTNSRTEESEEEER
debian?:~# telnet localhost

Trying 127.0.0.1...

| Connected to localhost. |
3 Escape character is '%]!'.

Dekbian GNU/Linux 4.0 1
debian? login: 1

debianl:~# nstetat -natupw | grep ESTAELISHED H
Lop ] 0 127.0.9.1:47878 127.0.0.1:23 ESTRBLISHED2Z2E83/telnst /) port sér«reu
top ] 0 127.0.0.1:23 127.0.0.1:475876 ESTABLISHED2:84/in.telnstd: lo // port Ciient

s o e T T T N T N RSN N
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etape 9 :créer un nouveau utilisateur dans la machine sepeaua commandaddusernom
utilisateur pour créer un nouveau utilisateur

etapelO :teste si le service telnet marche dans lintrérseau locale)

A partir d'une autre machine cliente qui apparti@mréseau locale en essai de faire une
connexion a distance a la machine serveur :

Telque @ip c’est I'adresse ip de la machine serf@uexécute le service telnet)
On exécute la commande suivante sur la machiastelt

telnet @ip comme telnet @ip 23 # 23 numérpateet @ip c’est I'adresse de la machine
serveur ou tourne le service telnet

Etape 11 :tester le service telnet a partir de la machimaie win7 virt en utilisant
I'application putty.exe. Voila le programme :

ﬁ PuTTY Configuration —— T
Categony:

B Session [ Basic options f::ur;.rour PuTTY session

4 T-. I_.n::glging Specify the destination you want to connect to

=1~

= :EITI'III'IEl Host Mame {or IP address) Part
Keyboard
- Bell 152.168.1.% 23
- Fegtures Connection type:

= Window "I Raw @ Telnet ) Rlogin ) SSH " Seral
EDDEE!EHCE Load, save or delete a stored session
i~ Behaviour |
Translation Saved Sessions
Selection
- Colours [Defautt Settin

as

=1 Connection |ﬂ ]
i Data Save
o [Sme |
- Telnet | Delete | ||
Rlogin
- S5H l
- Senal Close window on exit:

o Always ) Mewer @ Only on clean exit

About | Cipen | | Cancel

Figure 3.1 :putty

192.168.1.X cc’est I'adresse ip de la machine host serveuoatne le service telnet

Port : 23 c’est le port utilisé par le service telnet
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3. Configuration serveur web Apache

Apache est un serveur http libre, c’est un desesgsvhttp les plus utilisé sur Internet avec
plus de 60% des sites d’Internet.

un serveur http est un serveur hébergeant un aiephs sites Web c’est a dire des pages html
ou des programmes générant des pages html (prograrmogi) qui sont Accessibles par des
navigateurs internet. Le protocole, permettanthi&me de pages html est le protocole http,
d’ou le nom de serveur http. Ce protocole utiliéaéralement le port 80.

Pour lancer un serveur apache en écrit la command# /etc/init.d/apache?2 start.
Pour veérifier que le démon apache tourne# ps —ef | grep apache

3.1. Configuration de base

La configuration globale d’apache s’effectue padrfication du fichier de configuration
/etc/apache2/apache2.conf

Les parametres qui sont (en général) valable mus les serveurs se trouvent dans
apache2.conf:  AccessFileName .htaccess

Cette clause fixe le nom du fichier (par défaudchess) a trouver dans un répertoire pour que
I'accés de ce répertoire soit protégé, en impoadhttilisateur une authentification par nom
et mot de passe.

Port 80
Apache écoute sur le port tcp 80

ServerRoot /etc/apache2
Il s’agit du répertoire ou le serveur trouvera s@pertoire de configuration.

3.2. Parametres spécifiques a chaque serveur

Les parametres (en général) spécifiques a chaqueus€qui se trouvent dans sites-enabled)

DocumentRoot /var/www/html
Fixe la racine du serveur Web, c’est-a-dire le rigre de base ou sont cherchées par défaut
les pages html, lorsque 'URL ne comporte pas aarh de répertoire.

Directorylndex index.html index.php index.htm...

Il est courant d’'omettre le nom du fichier de lg@al’accueil d’un site ou de I'un de ses
sous-répertoires. Pour ne pas retourner systénaatigqot une erreur 404 signalant une adresse
erronée.

ServerAdmin webmaster@localhost
S’il a un probleme, le serveur écrit un messagette adresse
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3.3.  Contréle des acces a un répertoire

Chague répertoire auquel Apache accede peut étfeyeE, et root peut permettre certaines
fonctionnalités d’apache pour ces répertoiresnenrdire d’autres.

Cela permet, en fonction des besoins et de la @ocdi accordée a chaque webmaster, de
gérer les problémes de sécurité.

En général, root cherche a donner tout juste lasipsions qui sont requises en fonction des
besoins. Le paramétrage d’'un répertoire se préleise un conteneur noté :

<Directory /chemin/vers/le/repertoire/> </Directory>

Exemple :

NameVirtualHosat #*
<VirtualHost *>
DocumentRoot /home/monRepertoire/ # racine du site
<Directory /> # droite du répertoire racine
Options FollowSymLinks
AllowOverride None
</Directory>
<Directory /home/monRepertoire/> # droits sur 1’ensemble du site
Options Indexes FollowSymLinks MultiViews
AllowOverride None # interdit les .htaccess
Order allow,deny # donnne 1’ordre des permissions
allow from all # autorise tous les clients
# avec la directive suivante, il faut mettre la
# page d’acueil dans /home/monRepertoire/apache2-default/
# cela permet aux client de se connecter avec
# juste un http://monsite.com/
RedirectMatch ~/$ /apache2-default/
</Directory>

etc. ..
</VirtualHost>

Principales options

Les principales options d’un répertoire peuverd &s suivantes :

None : Désactive toutes les options.

All : Active toutes les options SAUF Multiviews.

Indexes : Permet aux utilisateurs d’avoir des indexes géparéle serveur. C'est-a-dire si
'index du répertoire (index.htm le + souvent) e&tnquant, cela autorise le serveur a lister le
contenu du répertoire (dangereux suivant les fisiientenu dans ce répertoire).

FollowSymLinks : Autorise a suivre les liens symboliques.

ExecCGl : Autorise a exécuter des scripts CGI dans ce m@ipert
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Donner les droits

Avec Order allow,deny, on peut permettre un acces a tous sauf quelqueed?ar exemple,

Order allow,deny
allow from all # autorise tous les clients
deny from 192.168.0.67 # interdit l’accés par une IP

Permet a tous d’accéder sauf I'n6te 1830.67.

Avec Order deny, allow, on peut permettre I'accés seulement par un sBseau. Par
exemple,

Order deny,allow
Deny from all
Allow from 192.168.0

Allow from .mydomain.com

Permet I'acces seulement a partir du réseau |@21880 et du domaine mydomain.com.

Directive AllowOverride

La directive AllowOverride permet au webmaster elgéfinir par lui-méme certains droits ou
certaines options spécifiguement dans certaingtapes. Pour cela, le webmaster crée dans
un répertoire un fichier .htaccess dans lequedfihit les options et les droits qu'il souhaite.
Par exemple, si root a mis dans les permissions rdpertoire

3.4. Les commandes d'utilisation d apache

Installation d'un serveur web apache2 : sudo apt-get install apache2

Démarage du service sudo /etc/init.d/apache?2 start

stoper le serveur web : sudo /etc/init.d/apache?2 stop

Relancer le serveur web sudo /etc/init.d/apache2 restart

le chemin des fichiers de configuration :/etc/apache2 : contient le fichier de configuration
apache2.conf

Le site web par défaut se trouve dans le chemim@i@ut : /var/wwww/ (en trouve le site
index.html)
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Authentification aux sites hébergés

Pour accés authentifié nous utilisons les deudis suivants : .htpasswd et .htaccess
Le fichier .htpasswd contient les utilisateurs opii le droit de consulter la page web

Le fichier .htpasswd se trouve dans le chemindptthe2 (c'est un fichier caché)

Pour créer un nouvel utilisateur on utilise la ccemte suivante :

htpasswd -c .htpasswd nom-utilisateur

Pour le fichier .htaccess sera placé dans le @pedu se trouve les pages web a protégées
Il contient les informations suivantes :

Authname "securité web"

AuthUserFile /etc/apache2/.htpasswd

AuthType Basic

require valid-user |list-user

Fichier /etc/apache2/site-enable/default contiestiriformations sur le chemin ou se trouve
les sites web a consultées pas les clients deatavigs Internet

Créer un site web appelé index.html
Créer un répertoire web dans le chemin /home/grojet
Mettre le site web index.html dans le répertoird \Wome/projet/web)

Modifier le fichier : /etc/apache2/site-enable/default est ajouter deed enfoncés:(en gras)

Exemple

<VirtualHost *:80>
ServerAdmin webmaster@Ilocalhost

DocumentRoot /var/www
<Directory />
Options FollowSymLinks
AllowOverride None
</Directory>
<Directory /var/www/>
Options Indexes FollowSymLinks MultiViews
AllowOverride None
Order allow,deny
allow from all
</Directory>

Alias /essai/ "/home/projet/web/"
<Directory "/home/projet/web/">
Options Indexes FollowSymLinks MultiViews

AllowOverride AuthConfig
Order allow,deny
allow from all

</Directory>
</VirtualHost >
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Le site web a hébergé se trouve dans le chemindhpajet/web avec un raccourci indiqué
par /essai/

Pour accéder au site web en écrit soit sous limiwmdows a partir d’un navigateur Internet
sur une machine cliente :

http://@ip-serveur-web/essai/index.htinttp://@ip-serveur-web/home/projet/web/index.html

4. Configuration de un serveur de transfert des ficlers VsFTPd

De nombreux transferts de fichiers ont lieu a cleaigpgtant sur internet. Le vieux protocole
ftp (File Transfert Protocol) est toujours aus#isé parce qu'il est simple et rapide a mettre
en place. Pour les utilisateurs, un transfert F3tPaajourd'hui facilité grace a divers clients
FTP totalement graphique comme FileZilla.

4.1. Installation et configuration
L'installation sous Ubuntu est comme toujours des gimples : $ sudo apt-get install vsftpd

VsFTPd se configure via le fichier vsftpd.conf, piogné dans /etc sur la majorité des
distributions.

Le fichier de configuration par défaut est trestriessf, il n'autorise que les connexions
anonymes, en lecture seule. Il fait écouter lea@rgur toutes les interfaces disponibles, sur
le port 21, et peut étre tout a fait suffisant pmettre en place un simple partage de fichier
accessible a tous.

Démarrer le serveur FTP sudo /etc/init.d/vsftpd restart

arreter le serveur FTP sudo /etc/init.d/vsftpd stop

Exemple de fichier vsftpd.conf

Voici un exemple de configuration plus complexe,i germet d'autoriser les comptes
utilisateurs présents sur le serveur a ce conriedt@irs dossiers personnels, sans autoriser

'acces anonyme :

# On indique la banniére
ftpd_banner = Bienvenue sur le serveur Benmansour

# Le serveur doit-il fonctionner en mode standalonéautonome)
listen=YES

# On indique le port d'écoute tcp du serveur, par dfaut 21
#listen_port=6996

# interdire les connexions anonymes (Valeur = NO)
anonymous_enable=NO
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# On interdit I'ecriture anonyme
anon_upload_enable=NO

# On interdit la création de répertoires anonyme
anon_mkdir_write_enable=NO

# On interdit la création, suppression, et le renommage de répertoire
anon_other_write_enable=NO

# Accepte t-on les connexions des utilisateurs laca
local_enable=YES

# Accepte t-on I'écriture de fichier (commandes STR, DELE, RNFR, RNTO, MKD,
RMD, APPE et SITE)
write_enable=YES

# On indique que tous les utilisateurs sont limitéa leurs propres répertoires
chroot_local _user=YES
chroot_list_enable=NO

# On fixe le masque local a 022 (les fichiers égitwuront les droits 755)
local_umask=022

# On active le log des actions des utilisateurs
xferlog_enable=YES

# Indique le chemin du fichier de log
xferlog_file=/var/log/vsftpd.log

# On vérifie que la commande PORT provienne bien dport 20 de la machine cliente
connect_from_port_20=YES

# On interdit la commande ABOR
async_abor_enable=NO

# On interdit les transferts ASCII
ascii_upload_enable=NO
ascii_download_enable=NO

# L'heure locale sera utilisée pour I'enregistremeindes fichiers
use_localtime=YES

Pour connecter a un serveur ftp atiliser firefox (navigateur internet) ou clieftp :

ftp://@ip serveur_ftp
Exemple: ftp://192.168.1.65/

192.168.1.65 adresses ip de serveur ftp

Accéder a un serveur FTP sous Windows
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4.2.  Utilisation le client ftp FileZilla

1- installez le client ftp FileZilla sur votre mackisous Windows et essayer de se connecter a
distance a un serveur ftp qui se trouve sur unénmaaerveur ftp

Adresse ip de serveur ftp 192.168.1.65
Port de serveur ftp : 21
Utilisateur : projet

[3 benaissa@192.168.1.65 - FileZilla =] (B et

Fichier Edition Affichage Transfert Serveur Favoris 7
|4~ |EEE s v & & 4PN
:H(':te: 192.168,1.65 Identifiant : benaissa Mot de passe ; wees Port : Connexion rapide FJ

Statut : Connexion 3 192,168,1.65:21... "

Site local : | C:\Q.0.7 + | Site distant :
i , Q0T ~
recuperation data importante

Swsetup
Systemn Volume Information 1
Systemn.sav |
TAL w013
tc i
MNom defrchier Taille defi.. Typedefichier  Demiere madi * | Nom de fichier - Taille de fichi... Type de fichier
|
benaissa Dossier de fich., 18/04/2011 18: -
" il — 3 | I | b
86 fichiers et 2 dossiers. Taille totale : 776 890 octets Déconnecte.
Serveur / Fichier local Direction Fichier distant Taille Priorité Statut

Fichiers en file d'attente | Transferts echouss [ Transferts réussis

£ B File d'attente : vide o @

Figure 3.2 :filezilla

5. Le protocole SSH

Le protocole sskSecure SHellgst un protocole permettant a un client d'ouvre session
Interactive sur une machine distante (serveur)@fdministrer cette machine ou de
transférer des fichiers de maniere sécurisée
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SSH est un protocole, c'est-a-dire une méthodeatdmpermettant a des machines d'établir
une communication sécurisée. A ce titre, il extgenombreuses implémentations de clients
et de serveurs SSH.

5.1 Etapes installation et configuration d’un praocole ssh

Etape 1: Installation du client SSH

Sur le poste client (qui va prendre l'accés a digtpopenssh-clientinstallé par défaut sous
Ubuntu doit étre présent. Si le client ssh n‘&xEas donc installé le paquet suivante :
openssh-client.deb

Etape 2: Installation du serveur SSH apartir du paqueipenssh-servesur pc serveur.
Démarrage le service sudo /etc/init.d/ssh start ou sudo service satt st

Pour l'arréter le service :sudo /etc/init.d/ssh stop ou sudo service ssh stop

Pour redémarrage le service sudo /etc/init.d/ssh restart ou sudo servicersstart

Etape 3: Copier des fichiers via SSH

Ou en termes profanes, si je désirais copier umediicd'un de mes ordinateurs a l'autre, je
procede de cette maniérscp fichier.txt samir@192.168.1.65:/home/samir

Ou copier scp -r répertoire samir@192.168.1.65:/home/samir/

Etape 4: Se connecter a un ordinateur distant via SSH

Pour ouvrir une session sur un ordinateur distgantaun serveur SSH, vous devez écrire
guelgue chose comme cessh <username>@<ipaddress>

ssh —I username ipaddress

Exemple : sskamir@192.168.1.65

Vous pouvez aussi appeler un ordinateur par sonavat le domaine complssh
utilisateur@nom_machine.domain

Exemple : ssh samir@benaissa-ubuntu-fr.lan

Etape 5: Authentification par mot de passe

L'authentification par mot de passe (transmis ohjifést le mode d'identification par défaut.
Suite a linstallation du paquepenssh-servelil peut parfois étre nécessaire de modifier le

fichier de configuration « sshd_config » notamn&mnous rencontrez le probleme suivant :
moi@maison:~$ sshser@domain.com  Permission denied (publickey).

Dans ce cas, il faut tres basiqguement modifieickeidr « /etc/ssh/sshd_config » de la maniére
suivante :

# Change to yes to enable tunnelled clear texiyiass

PasswordAuthentication yes
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Puis en cas de modifications, redémarrer le seaxee la commande :
sudo /etc/init.d/ssh restart

Etape 6 : Le fichier de configuration du serveur SH

AllowUsers samir benaissa

Ligne a ajouter, spécifie ldpgins des seuls utilisateurs (ici seuls samir et benaigsaa
mohamed) autorisés a se connecter.

PasswordAuthentication no

Passez de "yes" a "no" pour interdire I'utilisatthnmot de passe et forcer I'usage de jeux de
clefs public/privé (plus sdar).

Port 22 Spécifier le numéro de port de service SSH

ListenAddress 192.168.1.6R'adresse IP d’écoute de serveur a distance (sede
connexion).
Exemplede connexion avec authentification par clé publiguprivé

Il faux que :PasswordAuthentication no
sshroot@192.168.1.65

Le ssh demande passphrase et non password

Le chemin de fichier de configuration est : /eta/sshd_config

Etape 7: Connexion ssh sous windows
Utilisé le logiciel Putty sous Windows pour fairewoir une session sécurisé par ssh par :

- Entré le numéro de port de service SSH: 22

- Entré I'adresse ip de la machine distance (ser8&H) : 192.168.1.65
- Essayé de faire une connexion par un post diglistance

6-Conclusion

Dans ce chapitre, nous avons installés les trowces réseau dans une machine virtuelle ,
c’est le serveur Telnet , le serveur web et leaarde transfert les fichiers vsftp.

Les différents services installés et configuréssdae chapitre seront utilisés dans la
simulation et le test de différentes regles deenfitewall.

Dans le chapitre suivant, nous testons les diitése régles de firewall sur notre réseau
virtuel.
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Chapitre N°4  Simulation d’un scénario de filtrage et sécuritéursun réseau virtuel

1. Introduction

Dans ce chapitre, nous présentons les différegtegé@le notre pare feu afin de protégé notre
réseau virtuel. La simulation de scénario de firaet sécurité est testé sur les différents
services réseau comme le serveur apache, le sdipai le serveur de connexion a distance
telnet. Dans notre cas, nous avons crées 3 neelrinelles a | aide de virtualbox.

-1" Applications Raccourcis Systéme '_)"'?‘ [ (=4 sam. 8 juin, 12:38
v

VM VirtualBox -- Gestionnaire de machines
ne  Aide

o @ 9

Creer Configuration Demarrer Oublier

=% Ub Physique = Général [E] Prévisualisation
@ © Eteinte Nom : Ub Physique
Systeme d'exploitation : Ubuntu

‘a.% ub routeur
"] @ Eteinte Syatania
émoi : Ub Physique
win7 virt Memmr‘e vive 512 Mio ysiq
[sta) @ Ereinte Ordre d'amorcage : Disquette, Disque CD/DVD, Disque dur

Affichage
Mémoire vidéo 12 Mio
Serveur du bureau & distance (RDP) : Désactivé
(@ stockage
Contréleur IDE
Maitre secondaire IDE (CD/DVD): ubuntu-9.10-dvd-i38645.iso (Inaccessible)
Contréleur SATA
POrt SATA 0 ¢ Ub Physique .vdi (Nermal, 8,00 Gio)
fp son
Pilote héte : PulseAudio
Contréleur : ICH AC97
& Réseau
Carte 1 : Intel PRO/1000 MT Desktop (Réseau interne, 'ethl’ )

£ uss

Filtres : 2 (2 actif)

Fl |§ Oracle VM VirtualBox ..

Figure 4.1: Virtualbox

2. La conception de notre réseau virtuel

La 1* machine est considéré comme une machine physiouetw 9.10 dans le r6le d un
serveur. A la fin de son installation on met aunpaa configuration de carte réseau qui
devient interne en la nommant « ethl », et de lamnenéacon on installe la 2em machine
virtuel ubuntu 9.10 dans le réle d un routeur. Dlansonfiguration de cette machine on active
2 carte réseau interne la 1ler on la nomme « etelié>a la 3em machine, et la 2em « ethl »
qui relie le routeur avec le serveur. En fin onecode derniere machine virtuelle en utilisant
le systeme windows7 qui devient dans notre théaneclient avec les configurations
nécessaires (réseau interne « ethO »).

~

3

L ..L'"

Ub Physigue ub routeur win7 virt
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Apres la création des machines on doit faire lasdia entre eux par les adresse IP
ler machine : ub physique IP: 192.168.2.2/24 auvee passerelle: 192.168.2.1
La 3em machine: win7 virt IP: 192.168.1.4/24 avene passerelle: 192.168.1.1
La 2em machine: ub routeur a 2 adresse IP ce ssnpdsserelle utiliser 192.168.1.1 et
192.168.2.1.

® ® 2

Ls L L

Ub Physigue ub routeur win7 virt

La 1° étape est accomplie on a fait les configuraticdtessaires ; la 2em consiste a installer
tout les paquets nécessaires au machines.
Sur la machine physique on installe les différestyveurs: TELNET, SSH, FTP,
WEB_APACHE.

On installe sur la machine client Win7 virtuell&ILEZILLA (client ftp) et Putty (client
telnet). PUTTY (émulateur de terminal doublé d'ent pour les protocoles SSH, Telnet).

7 —
[ Fiezina =

Fichier Edition Affichage  Transfert Serveur Favoris 7

|- OO e P e DRPN

| Hate | Identifiant : Mot de passe : Part :
Site local : | \ | Site distant :

T =

b Mes documents * | Nem defic.. | Tailledefi., Typedefic., Derniére modif.. Droitsc

& Crdinateur —-i
- Absence de connexion & un serveur

Maom defichier Tailledefi.. Typedefichier  Derniére modit
&c Disque local
2o Lecteur de CD
FH| i | [l Fryl T | 3
2 dossiers Decennecte
Serveur / Fichier local Direction  Fichier distant Taille Priorite Statut

| | Fichiers en file d'attente | Transferts échaugs [ Transferts réussis.
|

B# File d'attente : vide LR

Figure 4.z : filezilla
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Pour y arriver on a qu’ajouter dans la configumatite nos 2 machines la détection d une clé
USB qui contient nos paquets.

«"; Applications Raccourcis Systeme N B = dim. 9 juin, 12:51 () root

0
/ / {3} Détails Instantanes
Créer Configuration Démarrer Oublie % win7 virt - Parametres *
|j'\ Ub Physique B Général uUss [H prévisualisation
| @ Eteinte Systeme

|07A b FoiiEsiiE Affichage Activer le contraleur USB

@ Eteinte @ Stockage Activer e controleur USE 2.0 (EHCI)
5 e i i
LJF win7 virt g RZ:eau Filtres Périphériques USB win7 virt
Egﬁ © Eteinte « PNY Technologies USB 2.0 FD [8192] @8

{5 Ports séries

[ Dossiers partagés

S o S

VD A DS8ABSH (sr0)

Gio)
Liste de tous les filtres USB pour cette machine. Les cases & cocher indiquent si
les filtres correspondants sont activés.

| [8] aide ‘ ‘ € Annuler H oK ‘

7 usB

[ca]

Y Oracle VM VirtualBox ...

Figure 4.Z: I'ajout une clé USlvirtuel

A ce stade, la protection est null. Il n y a paséeurité entre ses machines. C’est a dire que
les machines peuvent faire toutes les changemanssisteraction. Piratage, Hackage... Tout
est permit car la politique de chague machine e#t@CEPT.

3. Architecture complet de notre de réseau virtuel avela configuration des
cartes réseaux

Notre réseau virtuel est composé par 3 machinasellies comme suite :

Réseau2 : 192.168.2.0

Réseaul : 192.168.1.0

Passerelle

Routeur : MV :ubuntu

%u

eth1:192.168.2.1 eth0:192.168.1>

(%.

MV :windows 7

eth0 :192.168.2.2 -!'

MPyhsique :ubuntu

eth0:192.168.1.4
Figure 4.4 : architecture de réseau
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Machine virtuelle ubuntu 9.10 : routeur ou passerdé entre le résau 192.168.1.0 et
192.168.2.0

Dans la machine virtuelle nous avons crées deugsatseaux virtuel :
eth0:192.168.1.1 et eth92.168.2.1

Dans le fichier /etc/netwok/interfaces nous avajmuté les lignes suivantes :
auto ethO

iface ethO inet static

address 192.168.1.1

netmask 255.255.255.0

auto ethl

iface ethl inet static
address 192.168.2.1
netmask 255.255.255.0

Activation la propriété de routage de la passerelle
Dans le fichier /etc/sysctl.conf nous avonsivastla ligne suivante (enlever la #) :
net.ipv4.ip_forward=1

Machine virtuelle hote physique ubuntu :

Ajouter la configuration suivante dans le fichietc/network/interfaces :

auto ethl

iface ethl inet static

address 192.168.2.2

netmask 255.255.255.0

up route add -net 192.168.1.0/24 gw 192.168.2.1

machine virtuelle xp :

Sur la machine virtuelle : paramétre : configmraréseau
Nous avons ajoutés une carte réseaul ethO:
Nous avons choisis réseau interne (nomme votte aaseau par eth0)
Nous avons démarrés la machine virtuelle xp et awoss configurés I'adresse ip de notre
machine exemple @ip :192.168
mask : 255.255.255.0
passerelle : 183.1.1 (passerelle de machine virtuelle ubuntu

Nous avons aussi désactiver le pare-feu de Windows

Teste de la configuration entre les trois machinesgvec le ping :

Machine physique ubuntu :@ip: 192.168.2.2

ping 192.168.1.1 (carte réseaul de passerelle neaghtuelle ubuntu)
ping 192.168.2.1 (carte reseau de passerelle meghinelle ubuntu)
ping 192.168.1.4 (carte réseau de machine virtuelle
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Machine virtuelle ubuntu : passerelle :

ping 192.168.1.4 (machine virtuelle xp)

ping 192.168.2.2 (machine physique hote ubuntu)
ping 192.168.1.1 (carte réseaul de passerelle)
ping 192.168.2.1 (carte reseau?2 de la passerelle)

machine virtuelle xp : @ip : 192.168.1.4

ping 192.168.2.2 (machine physique hote ubuntu)

ping 192.168.1.1 (carte réseaul de passerellesifgtubuntu)
ping 192.168.2.1 (carte réseau2 de passerellesilgtubuntu)

Sion a 3 machines virtuelles alors la configoragst comme suite :
Machine virtuelle 1 : réseau interne (eth0)

Machine virtuelle 2 : réseau interne (ethO)
Machine virtuelle 3 : réseau interne (eth0)

4. Les types de connections réseaux avec Oracle Virl&mx

L'utilisation des machines virtuelles avec OraélgualBox nécessite une configuration

adéequate de notre réseau virtuel. Nous distingymuasieurs « type » de connections et de

configuration réseau.
M T e

fidapber 1

Skt ko SaAT -

liok attached 2

rdar

|
| Endged Adspter [ -
¥ Adwanced | [hack mizached
Hizrek -y Adapbos |

aneer ks Dbwatt
=

|

=] Cable corneoted

|  Port Poerswsncing I
Figure 4.5 : connexion réseau virtualbox

v Pour le type «<NAT »
-Les Machines Virtuelles communiquent entre elles
-Les Machines Virtuelles communiquent avec I'hGtéextérieur
-L’héte et I'extérieur ne voient pas les VM

Dans ce type, les trames allant vers I'extériewatee machine virtuelle auront la
méme adresse que votre machine hote (peut impadiesse IP de votre machine
virtuelle).
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Particularité : Dans ce mode, la machine virtuedigpeut étre utilisée qu’en client.
Elle ne peut pas recevoir de requétes directe'exietieur (ex : un ping ne
fonctionnera pas).

v Pour le type «Réseau Interne» :
-Les Machines Virtuelles communiquent entre elles
-Les Machines Virtuelles ne communiquent pas aVvétd
-Les Machines Virtuelles ne communiquent pas a'extdrieur

Ce type permet de connecter des machine virtuette-elles sur un réseau virtuel
isolé.

v Pour le type : «Réseau Privé Hote
-Les Machines Virtuelles communiquent entre elles
-Les Machines Virtuelles communiquent avec I'hGte
-Les Machines Virtuelles ne communiquent pas a'extdrieur

Avec ce type de connexion réseau votre machineeliet ne peut communiquer
gu’avec votre machine h6te de la méme maniére gqu’'deux cartes physiques
standard.

« Pour le type «Pont» :
-Les Machines Virtuelles sont sur le méme réseaul’ote

Avec ce type de connexion, les trames qui sorteotire machine virtuelle auront
leurs particularités propres (adresse MAC et adrés

5. Les regles de configuration d’'un pare-feu

IPtables (associé a Netfilter) est un des meilléesvalls pour Linux, et certainement le plus
répandu. L'objectif de notre travail est de configae firewall
Utilisez la command@ptables -L -v pour lister les régles en place.

Arguments utilisés :

i : interface d'entrée (input)

o: interface de sortie (output)

t : table (par défautlter contenant les chaines INPUT, FORWARD, OUTPUT)
j : régle a appliquer (Jump)

A : ajoute la régle a la fin de la chaine (Append)

| : inseére la regle au début de la chaine (Insert)

R : remplace une regle dans la chaine (Replace)
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. efface une regle (Delete)
. efface toutes les régles (Flush)
: efface la chaine

T X T O

: regle par défaut (Policy)

lo : localhost (ou 127.0.0.1, machine locale)

Commandes iptables

La commande iptables permet d'ajouter, de modifiede supprimer des régles de filtrage :

TABLE CHAINE MOTIF(S) CIBLE
iptables -t filter -A INPUT -p <protocole> -] ACCEPT
nat OUTPUT s <@ sce> DROP
mangle FORWARD -d <@ dest> DENY
PREROUTING --sport <port sce> MASQUERADE
POSTROUTING --dport <port dest> SNAT
- <if entrée> DNAT
-0 <if sortie> REDIRECT

6. Exemple de scenario de regles pour étudier le filige et la sécurité de

notre réseau virtuel
Pour régler le probleme de sécurité on doit emtesrregles a respecter dans notre systeme (a
| aide Iptables).

On a fait une simulation d’'un scenario de filtragesécurité qui nécessite d’abord qu’'on a
déja fait les étapes précédentes y compris installae tous les paquets nécessaires au bon
déroulement de notre mise en forme de pare-feux.

6.1. Filtrage et sécurisation sur la table filter

Par défaut la tables traites sans une précisionnd tables voulus est le Filter.
Pour afficher les chaine existantes de cette tablatilise = iptables -L .pour plus de détails
iptables —L —v.

Si on veut savoir que la politique des chaingstables —S
Pour la changer dans la chaine input en peut yearpar 2 méthodes

Iptables —P INPUT DROP ou bien iptables —A INPY{j DROP

42



Chapitre N°4  Simulation d’un scénario de filtrage et sécuritéursun réseau virtuel

Sur la machine serveur 192.168.2.2 :

On veut écrire une regle qui permet de refusemg entre cette machine et le routeur
Iptables —A INPUT -s 192.168.2.1 —p icmp —) REJECT

Iptables —A OUTPUT -s 192.168.2.1 —p icmp —j REJECT

Eichier Edition Affichage Terminal Aide
root@zradjaa-laptop:~# ping 192.168.2.1
PING 192.168.2.1 (192.168.2.1) 56(84) bytes of data.
64 bytes from 192.168.2.1: icmp seq=1l ttl=64 time=2.01 ms
64 bytes from 192.168.2.1: icmp seg=2 ttl=64 time=2.00 ms
64 bytes from 192.168.2.1: icmp_seq=3 ttl=64 time=2.592 ms
~C
--- 192.168.2.1 ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 2004ms
rtt min/avg/max/mdev = 2.008/2.206/2.595/0.279 ms
root@zradjaa-laptop:~#
root@zradjaa-laptop:~#
root@zradjaa-laptop:~# iptables -A INPUT -s 192.168.2.1 -p icmp -j REJECT
root@zradjaa-laptop:—#
root@zradjaa-laptop:~# iptables -A OUTPUT -s 192.168.2.1 -p icmp -j REJECT
root@zradjaa-laptop:~#
root@zradjaa-laptop:~# ping 192.168.2.1
PING 192.168.2.1 (192.168.2.1) 56(84) bytes of data.
~C
- 192.168.2.1 ping statistics ---
3 packets transmitted, © received, 100% packet loss, time 2817ms

root@zradjaa-laptop:~# [

Figure 4.6 : Le teste du ping sur « ub physique ».

Apres réflexion on veut I'autoriser mais comme erdst important on ne peut pas ajouter une
nouvelle régle qui autorise le ping car celle & a@uter en dernier. Donc 3 suggestions sont
possibles :

Soit faire une insertion et garder I'ancienne regle

iptable —I INPUT 1 —p icmp —j ACCEPT

Soit remplacer I'ancienne regles par la nouvebbjas —R INPUT 1 —p icmp —j ACCEPT
Ou bien supprimer I'ancienne régle est ajouté uneselle régle

Iptables =D INPUT 1 Ou bien  iptables NIPUT —p icmp —j REJECT

Iptables —A INPUT —p icmp —j ACCEPT

Puis répéter les regles pour la chaine outpupéalze input.

on veut accepter tout les paquets venant du winielie :

iptables —A input —s 192.168.1.4/24 —p tcp - ACAEP
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Interdire la machine client win7 virt d accédeneeb apache :
iptables —A INPUT —s 192.168.1.4/24 —p tcp —dpd@t3 DROP
iptables —A OUTPUT —s 192.168.1.4/24 —p tcp —dj@ort-j DROP
Interdire la connexion ftp de la machine client mou(ub routeur):
iptables —A INPUT —s 192.168.2.1/24 —p tcp --dp@R:21-] REJECT
-Sur la machine routeur :

Interdire le routage des paquets entre win7 vidgbephysique :
iptables -P FORWARD DROP

Autoriser la machine client win7 virtuelle d’accédai serveur telnet qui est sur la machine
serveur ub physique :

iptables —A FORWARD —s 192.168.1.4/24 —d 192.1@8224. —p tcp —dport 23 —j ACCEPT
Interdire la machine Windows 7 d'interroger le seivDNS par le forwarding :

iptables -t filter -A FORWARD -s 192.168.1.4 -82.168.2.2 -p tcp --dport 53 -] DROP
iptables -t filter -A FORWARD -s 192.168.1.4 -d2.968.2.2 -p udp --dport 53 - DROP
Autoriser win7 virtuelle d accéder au serveur @ lg routage :

iptables -t filter -A FORWARD - s 192.168.1.4 -d 21968.2.2 -p tcp --dport 20:21 —j
ACCEPT

Autoriser loopback iptables -t filter -A INPUT -i lo -] ACCEPT

iptables -t filter -A OUTPUT -0 lo -] ACCEPT

Pour tester on exécute le ping sur la machine woulu

Accepter I'entrer et sortie de la demande d SSH

iptables -A INPUT -p tcp --dport 22 -j ACCEPT

iptables -A OUTPUT -p tcp --dport 22 - ACCEPT

Autoriser la sortie ¢NTP :

iptables -A OUTPUT -p udp --dport 123 - ACCEPT

Ne pas casser les connexions etablies :

iptables -A INPUT -m state --state RELATED,ESTABLHED -j ACCEPT
iptables -A FORWARD —i ethO -m state --state RELADEESTABLISHED -j ACCEPT
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iptables -A OUTPUT —i ethl -m state --state NEW,RELED,ESTABLISHED -j ACCEPT
iptables -A OUTPUT -m state --state NEW,RELATED,ESBLISHED -j ACCEPT
6.2. Filtrage et sécurisation sur la table nat

iptables -t nat —A PREROUTING -p tcp —-d 192.168.2.2-—dport 80 —-j DNAT
——to—destination 192.168.1.1-192.168.1.4

iptables -t nat —A POSTROUTING —p tcp —d 192.1622—dport 80 —j SNAT \
——to—source 192.168.1.4

iptables -t nat —~A POSTROUTING —-p TCP -j MASQUERADE-to—ports 1024-31000

iptables -t nat —A POSTROUTING -p tcp -0 ethO -j &Y --to—-source 192.168.1.4-
192.168.2.2 :1024-32000

6.3.  Autres regles testées sur le réseau virtuel (exerepeéalisé) :

Vider les tables actuelles
iptables -t filter -F

Vider les regles personnelles
iptables -t filter -X

Interdire toute connexion entrante et sortante
iptables -t filter -P INPUT DROP

iptables -t filter -P FORWARD DROP
iptables -t filter -P OUTPUT DROP

Ne pas casser les connexions établies
iptables -A INPUT -m state --state RELATED,ESTABHED -j ACCEPT
iptables -A OUTPUT -m state --state RELATED,ESTABHED -j ACCEPT

Autorisé loopback (connection localhost)
iptables -t filter -A INPUT -i lo -} ACCEPT
iptables -t filter -A OUTPUT -o lo -] ACCEPT

Service ping: ICMP (Ping)
iptables -t filter -A INPUT -p icmp -j ACCEPT
iptables -t filter -A OUTPUT -p icmp -j ACCEPT

Service secure shell input : SSH
iptables -t filter -A INPUT -p tcp --dport 22 -j ACEPT

Service secure shell output : SSH
iptables -t filter -A OUTPUT -p tcp --dport 22 -|@CEPT

serveur de resolution de nom DNS
iptables -t filter -A OUTPUT -p tcp --dport 53 -|@CEPT

45



Chapitre N°4  Simulation d’un scénario de filtrage et sécuritéursun réseau virtuel

iptables -t filter -A OUTPUT -p udp --dport 53 -JFCEPT
iptables -t filter -A INPUT -p tcp --dport 53 -] ACEPT
iptables -t filter -A INPUT -p udp --dport 53 -j ACEPT

Serveur de temps (ntp : network time protocole)
iptables -t filter -A OUTPUT -p udp --dport 123ACCEPT

Serveur web HTTP + HTTPS Output
iptables -t filter -A OUTPUT -p tcp --dport 80 -j@CEPT
iptables -t filter -A OUTPUT -p tcp --dport 443ACCEPT

Serveur web HTTP + HTTPS Input

iptables -t filter -A INPUT -p tcp --dport 80 -] ACEPT
iptables -t filter -A INPUT -p tcp --dport 443 -j@CEPT
iptables -t filter -A INPUT -p tcp --dport 8443ACCEPT

Serveur de transfer des fichiers FTP Output
iptables -t filter -A OUTPUT -p tcp --dport 20:21ACCEPT

Serveur de transfert des fichiers FTP Input
iptables -t filter -A INPUT -p tcp --dport 20:21 ACCEPT
iptables -t filter -A INPUT -m state --state ESTABBHED,RELATED -] ACCEPT

Serveur de messagerie électronique Mail SMTP:25
iptables -t filter -A INPUT -p tcp --dport 25 -] ACEPT
iptables -t filter -A OUTPUT -p tcp --dport 25 -|GCEPT

Serveur de récupération Mail POP3:110
iptables -t filter -A INPUT -p tcp --dport 110 -jJ@CEPT
iptables -t filter -A OUTPUT -p tcp --dport 110ACCEPT

Serveur de récupération Mail IMAP:143
iptables -t filter -A INPUT -p tcp --dport 143 -j@CEPT
iptables -t filter -A OUTPUT -p tcp --dport 143ACCEPT

Serveur de récupération Mail POP3S:995
iptables -t filter -A INPUT -p tcp --dport 995 -j@CEPT
iptables -t filter -A OUTPUT -p tcp --dport 995AICCEPT

7. Conclusion

Le firewall propose un véritable contréle sur tafit réseau. Il permet d'analyser, de

sécuriser et de gérer le trafic réseau, et aingiiger le réseau de la facon pour laquelle il a
été prévu. Tout ceci sans lI'encombrer avec degitastiinutiles, et d'empécher une personne
sans autorisation d'accéder a ce réseau de données.

Le firewall c’est moyen principale dans la sécudtda protection de notre réseau. Cet outil

de contrdle et protection a été testé sur un réseayposé par des machines virtuelles crées
par virtualbox.
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Conclusion générale

Un pare-feu est un systéme permettant de protégerdinateur ou un réseau d'ordinateurs
des intrusions provenant d'un réseau tiers (notarhinéernet). Le pare-feu est un systeme
permettant de filtrer les paquets de données éésaagec le réseau, il s'agit ainsi d'une

passerelle filtrante comportant au minimum de®rfates réseau.

Chaque ordinateur connecté a internet (et d'uneemeaplus générale a n'importe quel réseau
informatique) est susceptible d'étre victime d'uateaque d'un pirate informatique. La

méthodologie généralement employée par le pirdtenratique consiste a scruter le réseau
(en envoyant des paquets de données de maniéteir@ga la recherche d'une machine
connectée, puis a chercher une faille de sécuiiéda I'exploiter et d'accéder aux données

s'y trouvant.

Le firewall donc offre au systéeme une protectiars tefficace contre les dangers de I'internet
Son installation au sein d’'un réseau permet detdimiétendue des dégats potentiels et

d’enrayer les attaques Avant qu’elles ne compranéettintégrité de I'ensemble du réseau.

Comme on peut le constater, les firewalls possédenmultiples capacités qui peuvent
différer en fonction de leurs types. Cette multgude solutions impose donc une étude

rigoureuse de la sécurité devant étre mise en .place

Les recherches pour faire évoluer les technolodgesiltrage sont nées du besoin de sécurisé
les échanges réseaux. Pour améliorer ce filtrage 6té nécessaire de remonter dans les
couches OSI, ce qui a été rendu possible gracee aaashnologie logicielle et matérielle de

plus en plus rapide.

Néanmoins, le firewall représente un goulet d’@tament face aux débits sans cessent
croissants, et aux applications de plus en plusptigoées qui surchargent de travaille le
firewall. On peut donc se demander si les perfoneande débit d’'un firewall pourront

évoluer aussi vite que les performances des réskautdébit ou assisterons-nous a une

dégradation du service firewall au profit d'un nteair débit ?

Dans notre projet de fin d’étude, nous avons essdgeconfigurer et tester les différentes

regles de firewall sur un réseau virtuel créé panaibox.
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Résumé :
Un firewall offre au systéme une protection dieedsinterne trés efficace contre les dangers

de I'Internet. Stop les dégats potentiels et Iésqaks, tout en permettant de travailler sans
trop de contraintes. Ceci est possible grace aedbsiques de filtrage rapides et intelligentes.

Sur le systéme Lunix nous Avons configuré et telsterdifférentes régles de firewall sur un
réseau virtuel créé par virtualbox avec l'instadlatet la configuration des différents services
réseau (SSH, Telnet, FTP, WEB-Apache) sur la macbérveur et des services clients pour
les testé (Putty, Filezilla) sur la machine virtaként Windows.

Mots clés : firewall, serveur telnet, serveur apache, servesftp, serveur SSH, iptables,
netfiltre, table NAT, sécurité, protection, filga

Abstract :

A firewall system provides a very effective protentof internal network against the dangers
of the Internet. Stop potential damage and attagkde allowing to work without too many

constraints. This is possible due to technical dast smart filtering.

On Lunix system we Have configured and test diffef@ewall rules on a virtual network
created by virtualbox with the installation and figuration of various network services
(SSH, Telnet, FTP, WEB-Apache) on the server macland services customers to test

(Putty, Filezilla) on the Windows client virtual ofane.

Key words : firewall, telnet server, apache server, vsftp ser8SH server, iptables, netfiltre,

NAT table, security, protection, filtering
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