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Introduction générale

Actuellement aucune entreprise ne peut se passer d'outils informatiques, et trés souvent un
réseau informatique de taille plus ou moins importante est mis en ceuvre. La maintenance
ains gque la gestion de ces parcs informatiques devient alors des enjeux cruciaux, d'autant plus

gu'une panne du réseau peut parfois avoir des conséguences catastrophiques.

C'est pourgquoi les administrateurs réseau font appel a des logiciels de surveillance et de
supervision de réseaux. Ces logiciels vérifient |I'état du réseau ains que des machines
connectées et permettent a l'administrateur d'avoir une vue d'ensemble en temps réel de
I'ensemble du parc informatique sous sa responsabilité. Grace a un tel systéeme, les délais

d'interventions sont fortement réduits.

Dans ce domaine, un logiciel fait office de référence: Nagios. En effet Nagios est tres
performant et posséde une prise en main assez intuitive. 1l sinstalle sur une machine
possédant un systéme d'exploitation Linux, mais peut superviser aussi bien des machines

Linux que Windows.
Notre mémoire est compose de deux parties :

Une partie théorique contenant trois chapitres ; le premier chapitre comporte une introduction
a la virtualisation, le deuxieme chapitre détaille les notions de la supervision réseaux, le
troisieme chapitre comporte I’étude de I’outil de supervision Nagios et le dernier chapitre

comporte les différents outils de la supervision dans un réseau virtuel.

Une partie pratique qui fait I’objectif de notre projet, elle est réservée pour la configuration

sous Linux I’outil de supervision Nagios dans un réseau virtuel.
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Chapitrel

INTRODUCTION A LA VIRTUALISATION

|.1Introduction

Pour I’optimisation des codts la virtualisation est devenue une réelle nécessité pour les
entreprises. Introduction & un concept vieux de plus de 30 ans mais qui correspond a I’avenir
des architectures informatiques

Lavirtualisation permet de faire fonctionner simultanément plusieurs systemes d’exploitation
sur une méme machine physique. Dans I’esprit, il y aura plusieurs machines virtuelles sur une
machine physique se partageant les ressources de celle-ci. L’évolution exponentielle des
composants informatique et de leur puissance de calculs donnerent de nouvelles optiques a
I’informatique. La loi liée a I’évolution des composants informatique est la loi de Moore :
Laloi de Moore veut que tous les 18 mois, une des 3 variables suivantes : la « puissance » , la
« vitesse » ou « I’espace » soit doublée.

Dans la logique, la virtualisation est basé sur le principe, au lieu de multiplier les machines
physiques avec un seul systéme d’exploitation, on utilise une machine physique pour
virtualiser plusieurs systemes d’exploitations. La virtualisation a notamment été créée pour

répondre ala problématique de la sous-utilisation des ressources matérielles.

Sans virtualisation Avec virtualisation

Figurel.l: virtualisation

Page 6



Chapitrel Introduction a la virtualisation

|.2Virtualisation

Lavirtualisation se compose:

4+ D’une machine physique (Host)
Equipée de plusieurs cartes réseau, de beaucoup de mémoire et d’une grande capacité de
stockage.

+ Un logicidl de gestions des ressour ces matérielles (Hyperviseur)
L’Hyperviseur permet a plusieurs systemes d’exploitation de travailler et de partager les

ressources d’une seule et méme machine, le Host.

4+ DesMachinevirtudle

Une machine virtuelle est un logiciel qui est installé sur un systeme d’exploitation appelé hote
(OS hbte, « host OS »). Cette machine virtuelle est capable d’émuler d’autres systéemes
d’exploitation appelés invités (OS invités, voire OS clients, « guest OS »). Par abus de
langage, on appellera une « machine virtuelle » (VM) lefichier représentant le systeme invité.
La machine virtuelle émule les périphériques (carte graphique, carte son, réseau, €tc.) mais
pas le processeur. A la différence des émulateurs de jeux de consoles, qui eux émulent
également le processeur. Une machine virtuelle est donc plus performante qu’un émulateur «

classique »[1].

|.3Lestypesdevirtualisation
1.3.1 Hyperviseur detypel

L’hyperviseur de type 1 ou bare-metal est un outil qui s’interpose entre la couche materielle et
logicielle. Celui-ci a accés aux composants de la machine et possede son propre noyau. C’est
donc par dessus ce noyau que les OS seront installés. Il pilote donc les OS a partir de la
couche matérielle, il s’administre via une interface de gestion des machines virtuelles. Il est
beaucoup plus puissant que les hyperviseurs de type 2 notamment grace a sa proximité au
matériel.

L es couches sont organisées comme suit :

Couche matérielle
Couche de virtualisation (hyperviseur)
Virtualisation d’OS
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Chapitre| Introduction a la virtualisation

Parmi ces hyperviseurs on trouve :

VmWare vSphere
Microsoft Hyper-V
XEN

KVM (open source)

Figurel.2: Hyperviseur de type 1

1.3.2 Hyperviseur detype?2

L’hyperviseur de type 2 ou architecture hébergée est une application installée sur un systeme
d’exploitation, elle est donc dépendante de celui-ci. Les performances sont réduites en
comparaison des hyperviseurs de type car I’accés au matériel (CPU, RAM...) se fait via une
couche intermédiaire. Néanmoins il propose une parfaite éanchéité entre les systémes

d’exploitations installés.

Les couches sont organisées comme suit :

Couche matérielle

Systeme d’exploitation hote
Couche de virtualisation
Virtualisation d’OS
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Parmi ces hyperviseurs on trouve :

VmWare Workstation, Fusion, Player
Oracle Virtual Box

Microsoft Virtual PC

QEMU (open source)

Figurel.3: Hyperviseur de type 2

|.4 Avantages dela virtualisation

Le premier avantage c’est de diminuer les colts associés a I’achat d’équipement informatique.
Dans une grosse entreprise les économies peuvent atteindre des centaines de milliers de
dollars. Les plus petites peuvent quant a elles, envisager d’étre plus productives avec moins
d’équipement. Cela pourrait faire décoller des projets en attente faute de budget.

Réduction des colts directs

< Réduction des frais associés ala désuétude informatique (Réduction du matériel)

< Réduction de la maintenance (Réduction du matériel)

< Codt d’électricité et de climatisation (codt significatif avec le nombre d’équipement)

< Meilleure compatibilité des logiciels avec les systémes d’exploitation (Réponse a la
désuétude avec les multi-OS, réponse aux incompatibilités avec |a compartimentation)
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KD
£

Aisance dans le processus de migration des plateformes (Multi-OS) (Intervention sur

un nombre limité de machine et activation a distance).

Accroissement de la sécurité

Meilleur contrdle grace aun surveillance plus efficace des serveurs en temps réel.
Portabilité et sécurité des activités en temps réel (Possibilité de redondance intersites
en cas de sinistre). Avec la notion du « cloud computing », nous g outons encore plus
deflexibilité.

Meilleure sécurité grace a la rapidité de se relever d’un désastre avec un plan de

continuité.

Accroissement de I’efficacité et de la productivité

Meilleure efficience informatique parce que vous faites plus avec moins (Moins de
matériel et plus d’environnement compartimentés)

Rapidité pour monter un nouveau serveur. En effet, tous les éléments sont toujours a
porter de mains pour reprendre les activités.

Meilleure protection grace alafacilité de revenir en arriére en cas de sinistre

Fagon efficace de monter un environnement de test peu colteux et complet. Avec une
photo de I’environnement, il devient facile de tester sans tout bousiller et a sans
dépenser trop en temps.

Gestion des licences avantageuse motivant I’'usage de la virtualisation, car vous aurez
besoin de moins de licences pour étre auss efficace. Microsoft permet une gestion
proactive de vos besoins en licences.

| .5 Inconvénientsdelavirtualisation

C’est une technologie, non pas un protocole normalisé

Mise en ceuvre par des technologies différentes non standardisées..

Repose sur des concepts différents, et Technologie « parfois » complexe a mettre en
ceuvre.

Performances inégal es selon la technol ogie de virtualisation employée

Certaines technologies n’offrent pas de performances ou de stabilités suffisantes.

Les serveurs n’ont plus d’E/S dédiées, chaque machine virtuelle partage les E/S sur
disque.

Baisse de performance possible a évaluer.
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Nécessité d’un serveur hote plus puissant.

Pertes plus importantes en cas de panne de la machine héte plusieurs services
indisponibles

Nécessité de sauvegarder les machines virtuelles pour les relancer ailleurs en cas de

problémes

| .6Virtualbox

Virtualbox est un logiciel de virtualisation des systemes d’exploitation permettant de disposer
de plusieurs systémes d’exploitation sur une méme machine en cours d’utilisation.

Lavirtualisation se faisant de plus en plus présente, VirtualBox trouve de plus en plus souvent
sa place sur les postes simples. En effet, I’intérét de virtualiser un systeme d’exploitation sur

un serveur de production visible a partir de I’internet reste un cas rare.

Bien que VirtualBox soit nettement plus jeune que certains de ses concurrents comme par
exemple VMWare, Sun a su rattraper son retard en proposant un logiciel tournant aussi bien

sous Mac que sous Windows et également sous GNU/Linux (Linux, OpenBSD, FreeBSD).

Le virtualbox c’est I’objet de notre travail dans la configuration de notre réseau virtuel [2].

|.7Conclusion

La virtualisation est une technologie de plus en plus incontournable. Les environnements
virtuels sont tres en vogue au sein des entreprises de toutes tailles.

Il est vrai que les avantages de cette technol ogie sont nombreux en termes de productivité, de
colts et d’exploitation. En effet, elle permet des baisses de colts importantes par la réduction
du nombre de machines physiques, mais aussi par toutes les autres économies induites :

énergie, temps de mise en ceuvre.

Lavirtualisation d'un seul ordinateur physique n'est qu'un début. Durant, notre projet
nous alons mettre en place une infrastructure virtuelle complete, en intégrant des machines

virtuels interconnectés entre eux par un réseau virtuel.
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Chapitre2

SUPERVISION RESEAU

[1.1lntroduction

Depuis le développement de I'informatisation des entreprises, il y a quelques années, la
guestion de la sécurité et de la robustesse du systeme d’'information est au cceur des
préoccupations.

Ces craintes sont al'origine de la création et du succes des outils de surveillance : Des
logiciels de supervision permettant de faciliter la gestion des parcs informatiques devenant de
plus en plus complexes.

Leur but principal est |a collecte de données et |a présentation de celles-ci pour que
['administrateur puisse consulter aisément les écrans de contréle pour mesurer |'état du réseau.
Toutefois, ces outils se sont étoffés offrant des services d'alertes sur panne ou préemption de

pannes, de configuration d'éguipements a distance ainsi que de cartographie.
I1.2Pr ésentation
I1.2.1Définition de la supervision

La supervision se définit comme une technique utilisant au mieux les ressources
informatiques pour obtenir des informations sur I'état des réseaux et de leurs composants. Ces
données seront ensuite traitées et affichées afin de mettre en lumiére d'éventuel s problémes.
La supervision peut résoudre |es problemes automatiquement ou dans le cas contraire prévenir
viaun systeme d'alerte (email ou SMS par exemple) les administrateurs. Cette définition de la
supervision est décrite plus en détail dans la norme 1SO7498/4.

Plusieurs actions sont ainsi réalisées : Acquisition de données, analyse, puis visualisation et
réaction.

Un tel processus est réalisé a plusieurs niveaux d'un parc de machines: Au niveau
interconnexions (Réseau), au niveau de la machine elle-méme (Systéme) et au niveau des

services offerts par cette machine (Applications).
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[1.2.2Supervision réseau

Par le terme réseau on entend ici I'aspect communication entre les machines. Le réle est de
sassurer du bon fonctionnement des communications et de la performance des liens (débit,
latence, taux d'erreurs). C'est dans ce cadre que I'on va vérifier par exemple si une adresse IP
est toujours joignable, ou si tel port est ouvert sur telle machine, ou faire des statistiques sur la

|atence du lien réseau.

I1.2.3Supervision systéme

Lasurveillance se cantonne dans ce cas ala machine elle-méme et en particulier ses
ressources. Si I'on souhaite par exemple contréler la mémoire utilisée ou la charge processeur

sur le serveur voire analyser les fichiers de logs systeme.

[1.2.4Supervision applicative

Cette technique est plus subtile, c'est elle qui va nous permettre de vérifier |e fonctionnement
d'une application lancée sur une machine. Cela peut étre par exemple une tentative de
connexion sur le port de I'application pour voir s elle retourne ou demande bien les bonnes
informations, mais aussi de |'analyse de logs applicatifs.

En effet rien ne garantit qu'un port X ouvert veut dire que I'application qui tourne derriere

n'est pas "plantée”.

I1.3L es protocoles existants

Il existe des protocoles réseau qui permettent de récupérer des informations sur le parc
informatique. Nous allons en étudier deux particuliérement importants qui possedent des réles
tres différents mais qui ont un point en commun : 1ls sont tout deux largement utilisés par les

logiciels de supervision.

1.3.11CMP (Internet Control M essage Protocol)

ICMP est un protocol e de couche réseau (couche 3 du modéle OSI) qui vient palier a
|'absence de message d'erreur du protocole IP (Internet Protocol). En effet s il y aun incident

de transmission les équipements intermédiaires vont utiliser ce protocole pour prévenir la
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machine émettrice. Les paguets ICMP sont encapsul és dans des paquets IP (malgré qu'ils
soient au méme niveau OSl), et peuvent contenir des bouts de paguets | P pour citer celui
ayant genéré I'erreur. Afin de catégoriser les erreurs, elles sont divisés en types eux-mémes
parfois redivisés en codes. Par exemple le type 3 représente un destinataire inaccessible : 1
existe 16 codes différents en fonction de laraison pour laquelle e destinataire n'est pas
joignable.

C'est un protocole trés simple, qui n'a pas pour fonction directe la supervision d'un réseau
mais qui est utilisé comme source d'information sur la qualité du réseau ou sur la présence

d'une machine.

11.3.2SNM P (Simple Networ k Management Protocol)

Présentation

SNMP (Simple Network Management Protocol) est un protocole de couche
applicative qui a pour but de superviser les réseaux. Il a été congu en 1988 par I'lETF
(Internet Engineering Task Force) avec pour idée directrice de créer un protocole
simple qui ne vienne pas géner le trafic du réseau gqu'il supervise.

Depuis sa création, le protocole a évolué par soucis de seécurité: Laversion 2 qui est
pour l'instant la plus utilisée possede une notion de communauté qui est utilisée
comme un mot de passe, laversion 3 durcit un peu plus le protocole en y goutant le
chiffrement.

Fonctionnement

Par soucis de simplicité et donc de rapidité, SNMP ne transporte que des variables et
Sappuie sur le protocole UDP (User Datagram Protocol). SNMP va créer un dialogue

entre des agents install és sur des machines a superviser et un serveur de supervision.

Les échanges entre agents et serveur se résument atrois opérations, les alarmes, les

requétes et les réponses :

o Unerequéte est émise du serveur vers un agent viale port 161 UDPsi le
serveur veut demander ou imposer quelque chose a cet agent. La requéte peut
étre de quatre types

=  GetRequest : Demande lavaleur d'une variable & un agent
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o

GetNextRequest : Demande la valeur suivante de lavariable
GetBulk : Demande un ensembl e de variables regroupées
SetRequest : Demande la modification de la valeur d'une variable sur

un agent

L'agent va ensuite traiter cette requéte et emettre une réponse viale méme port.
Si tout se passe bien, I'agent répond un GetResponse accompagné de la valeur
demandée. Mais dans le cas contraire |'agent ajoutera un code d'erreur en
réponse (par exemple No Access ou Read Only)

Une alarme est créée par un agent en cas d'évenement et utilise un message dit
de type trap ou de type inform pour prévenir le serveur. Ce message SNMP
transite viale port 162 UDP. Les aarmes peuvent prendre les formes suivantes

ColdStart(0) : Redémarrage afroid du systeme

WarmStart(1) : Redémarrage a chaud du systeme
LinkDown(2) : Lelien réseau n'est plus opérationnel

LinkUp(3) : Lelien réseau est opérationnel
AuthentificationFailure(4) : Tentative d'accés al'agent avec un
mauvais nom de communauté

EGPNeghboorL 0ss(5) : La passerelle adjacente ne répond plus
EntrepriseSpecific(6) : Alarme propre aux constructeurs

Etant donné que ces requétes utilisent des noms de variables, ceux-ci doivent étre

communs atout matériel que I'on souhaite monitorer (et supportant SNMP).

C'est pour cette raison que les données sont stockées dans une base normalisee

nommée MIB (Managed Information Base). Cette base organisée de maniere

hiérarchique et est assez compliquée alire pour un humain. Chaque information (les

fameuses variables précédentes) est identifiée par un OID (Object IDentifier).
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[1.4Conclusion

Avertissant |'administrateur en cas de probleme, suggérant une évolution afin de prévenir une
panne, centralisant les données sur une console, la supervision fait gagner du temps et est
devenu un outil indispensable de lafiabilisation d'un réseau.

Il existe actuellement des solutions complétes qui gérent I'ensemble des aspects de la
supervision et permettent d'administrer des parcs de machines de grande ampleur. Maissi le
nombre d'équipements a gérer est tres réduit, les petits outils sur lesquels se basent les grands
logiciels de supervision sont largement suffisants et permettent de réaliser des choses

intéressantes .
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Chapitre3

LESDIFFERENTSOUTILSDE SUPERVISION

[11.1Introduction

Le marché de la supervision informatique déborde des logiciels de monitoring ; il en existe
une diversité, d'autres sont payants et d'autres font parti du monde libre ou on peut méme
trouver des Open Sources, Nous allons dans ce qui suit citer quelque uns et nous détaillerons

les plus connus et répandus dans le milieu des entreprises.

[11.2Le marchédela supervision

Le marché de la supervision peut étre découpé en deux grandes sous-parties : Les offres
éditeurs : qui permettent de fournir des moniteurs de supervision payants. Les offres du

monde libre : qui permettent d'avoir des moniteurs gratuits (Open-source).

[11.2.1 Les offres éditeurs

Les gros éditeurs logiciels ont rapidement compris que la supervision était une ressource clé
pour les entreprises qui, de plus en plus, utilisent leur systéme dinformation et ont donc
besoin d'une disponibilité toujours plus grande de leur infrastructure informatique. Par
conséquent, la supervision est un domaine dans lequel les sociétés n'hésitent pas a investir
depuis quelques années. Ayant rapidement compris cela, les gros éditeurs logiciels sont donc

tres vite entrés dans la course aux logiciels de supervision.

Aujourd'hui, la majorité des gros éditeurs logiciels propose des outils complets de

supervision. On retrouve, parmi les plus connus :

- HP : lagamme Openview (NNM, OVO, ...); IBM : Tivoli ; BMC : Patrol ; Computer ;

Associates : Unicenter TNG.

Cesoutils, véritables frameworks de la supervision, possedent tous leurs avantages et
inconvénients face ala concurrence. Et bien entendu, tous ont également le méme défaut, a

savoir: leurs prix colteux
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Cette constatation faite, il est alorslogique de voir de plus en plus de sociétés aujourd'hui
regarder du c6té du logiciel libre, ou les projets commencent depuis quel ques années a
devenir de plus en plus professionnels et suivis.

Dans ce qui va suivre, nous présenterons deux leaders des logiciels payants de supervision:
HP OpenView et IBM Tivoli.[4]

v' HP OpenView

HP OPEN VIEW est un outil de supervision reconnu sur le marché. Son principal avantage
est la centralisation des informations sur un seul poste. Il apour role de gérer et de surveiller
entre autre les infrastructures et services réseaux. Celogiciel est donc destiné aux moyennes

et grandes entreprises qui souhaitent avoir une vue globale de leur réseau et de son état.
Principe de fonctionnement

HPOV est un produit qui propose, aux personnes chargées de I'exploitation des systémes

d'information, un outil favorisant :

Une vue globale du systeme d'information ;
Un contrdle homogene des différents composants du systéme informatique ;

Une vision des incidents et |eur impact.
Laplate-forme HP OpenView est composée principalement de :

OVOW (OpenView Opération for Windows): compose d'une base SQL SERVER,;

Lelogiciel est assorti d'un serveur HTTP Apache pour |'acces aux interfaces Web des outils.
% Laconsole OVOW

La console OVOW permet al'opérateur d'avoir une vision globale de son réseau informatique.
L'opérateur peut visualiser d'un seul coup d'oeil la disponibilité globale d'un service, lagravité

d'une erreur, laraison principale de cette erreur.
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L es noeuds

Pour OVOW, chaque client est un « noeud ». Un noeud correspond donc a un élément

surveillé (un noeud peut étre un serveur, un photocopieur ...).

LesagentsOVOW

OVOW a besoin d'un agent pour pouvoir surveiller un éément. Un agent OVOW est un
programme que |'on déploie a partir du serveur HPOV sur un noeud. On doit spécifier a cet
agent un domaine cible.

L'agent OVOW est composé d'une mini base de données tres sécurisée nommee base Coda.
L'agent stocke ses les informations liées aux métriques de performances du matériel surveillé
dans la base Coda ensuite le serveur se connecte a cette base toutes les 4 minutes (variable

paramétrable), et récupére les informations et les stockent dans sa base SQL SERVER.

v IBM Tivoli Monitoring

Les solutions IBM Tivoli Monitoring sont congues pour une meilleure gestion des
applications en ligne essentielles al'entreprise en :

- surveillant de maniére proactive les ressources systeme vitales ;

- en détectant efficacement les goul ets d'étranglement et |es problémes potentiels ;

- en répondant automatiquement aux événements.

En sappuyant sur les mellleures pratiques pour identifier et résoudre les problemes
dinfrastructure, il a éé congu pour aider les opérateurs a surveiller et gérer les matériels et
logiciels essentiels, comprenant les systémes d'exploitation, les bases de données et les
applications sur des environnements répartis.

Ce moniteur de supervision se classe parmi les leaders du domaine, puisgque il offre de
nombreux avantages. En effet, il :

- Surveille de maniere proactive les composants vitaux de votre infrastructure a la demande,
en vous aidant aisoler et prévenir rapidement les problémes de performance ;

- Visualise les mesures de performances historiques et en temps réel sous forme de tableaux et

graphiques, avec en plus des conseils spécialisés et des actions.
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automatiques au sein d'IBM Tivoli Enterprise Portal ; Consolide la surveillance et |a gestion
de systemes répartis et de systémes héte a |'aide d'une seule console de travail personnalisable
Fournit des outils de surveillance puissants et personnalisables a davantage d'opérateurs
nécessitant beaucoup moins de compétences et formation en programmation pour déployer le

produit

- Aide a réduire les codts opérationnels informatiques globaux en simplifiant I'installation et
la configuration, et en déployant des regles allégées avec des fonctionnalités de surveillance

automatique ;

- Effectue automatiqguement le suivi de I'éat des principaux composants de votre
environnement informatique complexe et recoit des alertes uniqguement en cas dincident ;
Aide a optimiser I'offre de services informatiques en intégrant des produits de gestion et des
processus informatiques pour stimuler les performances et respecter les accords de niveau de

service;

- Aide a optimiser le temps de réalisation en simplifiant I'installation et la surveillance, avec
également des fonctionnalités de gestion sappuyant sur des technologies pointer-cliquer.

[11.2.2 Les offresdu mondelibre

Depuis une dizaine d'années d§a, plusieurs projets de supervision ont vu le jour au sein de la
communauté du logiciel libre. Il suffit pour cela d'aler faire une simple recherche sur le Net
pour se rendre compte de la multitude de projets émergeants autour de la supervision systéme
et réseau.

Nous présenterons ainsi, les systemes de monitoring plus populaires.

NAGIOS ou Net saint est le principa logiciel Open Source de supervision de réseaux et de
systemes; c'est le plus rependu et le plus suivi par la communauté de développeurs. Par

conséguent, il est adapté aux systemes d'information de taille moyenne ou importante ;

MRTG est un outil de supervision du trafic de liens réseaux. Il peut sintégrer étroitement a

des solutions comme Nagios.

MRTG (Multi Router Traffic Grapher) génere des pages HTML de représentation en temps

réel du trafic réseau. Lelogiciel prend toute sa dimension comme produit fini, mais également
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comme brique spécialisée d'une solution intégrée plus large. Il sintégre notamment
parfaitement dans la solution de supervision de Nagios. Son architecture logicielle permet
I'intégration sur des plates-formes et composants hétérogenes.

CACTI est un logiciel de supervision réseau basé sur RRDTool |l peut-étre considéré
comme un successeur 8 MRTG et également comme une interface 8 RRDTool. Cacti permet
de représenter graphiquement divers statuts de périphériques réseau utilisant SNMP ou encore
gréce a des scripts (Bash, PHP, Perl, VBs...) pour avoir par exemple |'espace disque restant ou
bien lamémoire utilisée, la charge processeur ou le ping d'un élément actif. Les données sont
récoltées aupres des différents agents SNMP (ou auprés des scripts locaux) gréce a un script
php. Pour de meilleures performances un executable, nomme cactid, peut également effectuer

les interrogations.

ZENOOS représente une aternative a des plates-formes de supervisions comme Tivoli ou
OpenView, notamment pour les entreprises de taille moyenne Il assure des fonctions de
découverte, dinventaire, de supervision de la disponibilité, de gestion de la performance, de
gestion des événements et des alertes qui peuvent étre envoyées par email Le produit fédere et
sinterface avec de nombreux utilitaires de supervision et d'administration open source. Zenoss

est disponible en version GPL ou commerciale (avec support).

Le moniteur Nagios qu'utilise actuellement le client dINEODEV Limited et que nous alons
le décrire, ains dessous, est considéré comme la solution la plus aboutie dans son genre et la

plus utilisée dans |le monde du logicid libre de supervision.

[11.3 NAGIOS

Nagios, le successeur de Netsaint, est un logiciel de monitoring et de supervision libre sous
licence GPL.

Il offre une solution de surveillance efficace dans un systéme informatique complexe. Il
permet de surveiller le bon fonctionnement des services d'une ou plusieurs machines dans un
réseau hétérogene. 1l est écrit en C et fonctionne gréce a un ensemble de plugins (qui eux

peuvent étre écrits dans n'importe quel langage).

Prévu a l'origine pour fonctionner sous Linux, Nagios devrait fonctionner également sous les
autres systémes Unix.
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Plusieurs améliorations ont été apportées a Nagios pour qu'il devienne un partenaire simple a

utiliser et remarquablement fiable et efficace.

111.3.1 Fonctionnalités de Nagios

Nagios offre al'utilisateur plusieurs fonctionnalités, a savoir :

- Surveillance des services réseaux (SMTP, POP3, HTTP, NNTP, PING, etc.) ;

- Surveillance des ressources des hétes (charge processeur, utilisation des disques, €tc.) ;

- Permettre aux utilisateurs de développer facilement leurs propres vérifications de services

gréce a son systéme de plugins;;
- Paralldiser lavérification des services;

- Possibilité de définir la hiérarchie du réseau en utilisant des hotes "parents’, ce qui permet la
détection et la distinction entre les hotes qui sont a l'arrét et ceux qui sont injoignables ;
Notifications des contacts quand un héte ou un service a un probléme et quand celui-ci est

résolu

- Possibilité de définir des gestionnaires d'évenements qui sexécutent pour des

évenements sur des hdtes ou des services, pour une résolution proactive des problemes

- Rotation automatique des fichiers log ; Support pour I'implémentation de la surveillance
redondante des hotes ;

- Interface web optionnelle, pour voir I'éat actuel du réseau, notification et historique des
problémes, fichierslog, etc. ;

- Une interface permettant I'intégration simple de plugins;;

- De prévenir par email ou par toute autre méthode personnalisée en cas de probleme ;

- Déclencher des procédures personnalisees pour résoudre les problémes ;

- La consultation des différents événements et données collectés via une interface web ;

- Archivage automatique des données collectées ;

Dans lafigure suivante, les fonctionnalités de Nagios se résument :
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Figurelll.l: Fonctionalités de Nagios

Cependant, pour pallier aux éventuelles lacunes du Nagios, des plugins peuvent étre goutés
gui sont personnalisés selon les besoins d'utilisation, pour accomplir ou améiorer d'autres

services et taches.
[11.3.2 Architecture de Nagios
Nagios est un programme modulaire de telle sorte que son évolution puisse étre facile, il se

compose principaement detrois parties :

- L'ordonnanceur : c'est le moteur de I'application qui soccupe de I'ordonnancement des

téches de supervision.

- L'interface Web : qui permet d'avoir une vue d'ensemble du systéme d'information et des

possibles anomalies, Nagios sappuie sur simple serveur
Web tel apache basé sur des CGlI.

- Les sondes : Les sondes de Nagios (Plugins ou Greffons) sont de petits scripts ou
programmes qui sont a la base des vérifications. Ces minis programmes que I'on peut
compléter selon nos besoins pour superviser chague tache Nagios peut aussi gérer ses données
dans des bases de données (MySQL ou PostgreSQL ) ou bien dans des fichiers textes.
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Lafigure suivante montre cette architecture:
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Figurelll.2: Architecture de Nagios

111.3.3. Principes de bases de Nagios

Les Common Gate Interface (CGI) : C'est une technologie standard implémentée a tous
serveurs Web. Elle permet I'échange de données entre un programme et |e contenu d'une page
Web visualisée par un internaute distant. Un tel programme peut étre écrit a l'aide de
nimporte quel langage de programmation : les plus utilisée sont le langage C, Perl ou encore

Python.

Les Plugins : A la différence de beaucoup d'autres outils de supervision. Nagios ne dispose

pas de mécanisme interne pour veérifier I'état d'un service, d'un hoéte.

Il utilise des programmes externes appelés Plugins, Les Plugins sont des programmes
exécutables ou scripts (Perl, Shell, Etc.) qui peuvent étre lancés depuis une ligne de
commande pour tester un héte ou un service. Nagios utilise le résultat de cette action pour
déterminer le statut des hotes ou services sur le réseau. Pour Nagios peu importe ce que fait
un Plugin, seul le résultat compte. Les Plugins permettent aux utilisateurs de développer
facilement leurs propres vérifications de services. Ces plugins fonctionnent soit en local sur la
machine supervisee, soit exécutent des tests a distance (tels sur des protocoles réseaux tels

Http, Smtp ou exécution distante via Ssh ou autres).

Ce concept est illustré dans lafigure suivante :
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Figurelll.3: Fonctionnement d'un Plugin de NAGIOS

[11.3.4 Miseen réseau dela supervision avec Nagios

Les plugins locaux au serveur de supervision sont exécutés directement par Nagios. La
vérification d'un service a distance (par I'exécution d'un Plugin situé sur une autre machine ou
par SNMP) sefait elle aussi par le biais de |'exécution d'un Plugin local au serveur Nagios qui
n'est en fait gu'un ordonnanceur de taches dédiées a la supervision. Nagios n'a pas pour
vocation dintégrer des fonctionnalités de vérification de bon fonctionnement quelconques

autres que ses fonctions internes.

Pour I'exécution de plugins a distance, plusieurs possibilités existent :

- Par le biais d'autres serveurs de supervision Nagios distants : dans le cas de la supervision

distribuée qui concentre la vérification sur un site distant, et ne remonte que les problémes.

- Les agents de transport ou d'exécution des tests, tels:

- NRPE (Nagios Remote Plugin Executor) qui permet I'exécution a la demande de Plugins a
distance, a choisir parmi un certain nombre de services disponibles. C'est ce qu'on appelle la

supervision active.

- NSCA (Nagios Service Chek Acceptor) qui permet de son coté laremontée d'information de

facon passive vu du point de vue de Nagios, c'est ce qu'on appelle la supervision passive.

L'ordonnancement des veérifications est assuré de fagon locale a chague machine et surtout
permet dinverser le sens des connexions entre serveur supervise et serveur superviseur qui

peut avoir un intérét dans un réseau sécurisé.
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- NSClient++ : qui est un greffon (plugin) lourd pour la supervision des serveurs Windows
NT/2K/XP.

- Check_Snmp : pour la supervision basée sur SNMP atravers | e réseav.

[11.4 CENTREON
[11.4.1 Présentation de centreon

Surcouche applicative au-dessus de Nagios.

Intégration d'une interface multi-utilisateurs compléete et intuitive.
Ajout de nouvelles possibilités de supervision.

Utilisation du langage PHP pour réaliser le client Web.

Projet francais basé sur lalicence GPL v2:

Large communauté d'utilisateurs.

Création d'une activité de services par les fondateurs du projet.

[11.4.2 Lesfonctionnalités de centreon

Interface de configuration des différents éléments de Nagios :

Hotes, services, contacts, alertes, etc.

Formulaires complets et intuitifs.

Gestion graphique des fichiers de configuration et des plugins. nagios.cfg et resource.cfg
Politique de gestions des profils utilisateurs (droits, langues, acces aux ressources).

Stockage des informations de configuration dans des fichiers textes et une base de données.
L'ensemble des fichiers de configuration de Nagios est accessible via l'interface graphique.
Les ééments sont liés entre eux via des formulaires complets et intuitifs.

Module d'auto-détection des ressources présentes sur le réseau (viaNMAP).

Création de graphes au sein des modules :

mécanismes de patrons/model es.

un modul e unique, donc moins de ressources systemes cConsommees.

pas d'outil externe.

Test de validité des configuration de Nagios avant mise en production.
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111.4.3. Génération desgraphesa partir de RRD

Supervision graphique des données, ce qui permet d'avoir un historigque.
Possibilité de comparer des graphes.

Centreon génere les fichiers de configuration de Nagios (/etc/nagios) a partir des
informations saisies dans I'interface Web.

A cela, nous avons gjouté un « toolkit » offrant des fonctionnalités avancées::
Traceroute, Nmap, WOL, reboot, ping, etc.

[11.5NAGIOSet CENTREON
[11.5.1 Présentation

Centréon, basé sur Nagios, se présente comme une évolution de celui-ci pour tout d'abord son
interface mais aussi ses fonctionnalités. Créé en 2003 par des francais souhaitant améliorer
Nagios et son interface trés austere, Centréon (anciennement Oréon) a été repris par une

nouvelle entreprise nommée Merethis.

Centréon reprend donc les avantages du moteur de Nagios et permet ainsi d'étre entierement
compatible avec des solutions existantes. Son interface reprend un découpage classique :
Home : Page d'accueil avec Le "Tactical Overview" de Nagios permettant un coup d'oeil
rapide aux problemes survenus et acces aux statistiques des performances du moteur et de ses
composants.

Monitoring : Posséde plusieurs vues, mais reprend la grande idée de l'arbre des groupes
d'éguipements. Reprend également |a vue Nagios.

Views : Permet d'accéder atous les graphiques avec un menu arborescent.

[11.5.2. Avantages

Larobustesse et larenommée de Nagios ;

Une interface beaucoup plus sympathique, permettant de tout configurer, de garder un oeil sur
tout |e réseau en permanence ;

Les utilisateurs de Nagios ne seront pas perdus pour autant, l'interface reprenant
avantageusement certaines vues Nagios ;

Une solution compléte permettant le reporting, la gestion de panne et d'alarmes, gestion
utilisateurs, ainsi que la cartographie du réseau ;

Une entreprise qui pousse le dével oppement ;
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Peut étre décorelé du serveur Nagios et tourner tout seul sur un autre serveur.

[11.5.3. Inconvénients

L'interface peut paraitre complexe car il existe beaucoup d'options, de vues, cela nécessite une
petite formation ;

Un développement qui n'est pas encore en phase avec celui de Nagios : Parfois des problémes
de compatibilité ;

Un peu plus lourd que du Nagios pur.

[11.6 MRTG (Multi Router Traffic Grapher)

MRTG est un logiciel dédié a la supervision réseau. Il permet d'obtenir toute une série de
statistiques (visualisation de charge sur un réseau, utilisation de bande passante...)
concernant un appareil informatique (tels que routeurs, serveurs, ou PC) sous forme de
représentations graphiques. Il va pour cela chercher des informations directement sur les
interfaces des machines du réseau via le protocole SNM P (Smple Network Management

Protocol, protocole facilitant I'administration de systemes a distance).

Outil connu des grandes entreprises, entierement configurable et gratuit, MRTG (Multi Router
Traffic Grapher) est un Freeware constitué de scripts en langage Perl, distribué librement sur
le Web. Il présente les résultats de ses recherches sur des pages Web classiques, ce qui facilite

nettement |'acces a un utilisateur quelconque, quelle que soit la machine utilisée.

MRTG est un outil réalisé en Perl et en C dans le but de surveiller la charge des liens réseaux.
Il génére des pages html contenant des images au format PNG qui représentent graphiquement
I'état en temps rédl de la ressource surveillée. Le principe est ssmple : un script Perl recherche
les données via le protocole SNMP et envoi celles-ci a un programme C qui va les stocker et

générer les graphiques.

A labase I'auteur avait dans le but de survelller le trafic passant par des routeurs, mais MRTG
se basant sur SNMP, les possibilités se sont étendues a toute variable. Encore mieux, on peut
aussi créer un script qui surveillera n'importe quelle type de donnée non disponible dans
SNMP. On possede ains un systeme de surveillance dé§a conséguent qui permet sur une

méme page de surveiller un réseau et de garder les traces des anciennes données.

Page 30



Chapitre 11 Les différents outils de supervision

[11.6.1Lesavantagesdu MRTG

MRTG possede de nombreux avantages :

- MRTG est unlogiciel gratuit, développé par une communauté de dével oppeurs passionnés.

- MRTG est un outil multi plateforme (Linux,Unix,Windows), car il utilise un script perl.

- MRTG étant basé sur le protocole SNMP, il n'est pas limité au simple contréle du trafic
mais on peut contréler nimporte quelle variable SNMP que I'on achoisie car MRTG réalise
une commande SNMPGET. De plus on peut méme employer un programme externe pour
recueillir les données qui doivent étre controlées viaMRTG. Enfin on peut contréler plus de

50 liens réseaux a partir d'une machine UNIX ou LINUX.

Sa configuration se fait par I'intermédiare d'un fichier de configuration, ce qui permet un

control total de ses fonctionalités.

[11.6.2 Lesinconvénientsdu MRTG

- Passe trop de temps a créer des pages HTML (mal adapté a des grands sites) ;
- Trop orienté SNMP ;
- Graphiques a deux courbes;

- Pas de gestion des données non fournies.

[11.7 Conclusion

Tous ces logiciels que nous avons decris ci-dessus sont considérés comme un abouti ssement
et une réussite dans leur branche, cependant, on voit quils ont tous leurs propres

inconvénients qui doivent étre résolus.

Un bon moniteur de supervision doit englober tous les avantages de ces derniers et auss
remédier a leurs lacunes et inconvénients afin de converger vers la perfection et atteindre un

niveau de supervision et de fiabilité optimum.

Pour cela, la mise en place d'un tel moniteur exige le bon choix de plate-forme de

développement qui conduit alaréalisation d'une architecture distribuée fiable et robuste.
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Chapitre4

LESDIFFERENTSTESTSDE LA SUPERVISION PAR NAGIOS

V.1 Introduction

Nagios est un logiciel de surveillance de systemes et de réseaux. 1l permet de monitorer toute
une liste d’ordinateurs et d’avoir pour chacune d’entre elle une vue de son état. Cette vue
s’effectue via une interface Web et permet donc une vision d’ensemble des systemes
monitorés. Le serveur Nagios possede donc une large panoplie de services, telle que la
surveillance de disques durs, de mémoires, de services réseaux. Ce chapitre vous explique

comment mettre en place Nagios sur un Ubuntu 9.10 server.

Dans notre cas, nous avons crées 3 machine virtuelles al aide de virtual box.

Applications Raccourcis Systame 388

e

T oOracle VM VirtualBox -- Gestionnaire de machines
o &

J N} } o ) pétails. | E jnstantanes
Créar  Conhguration Démamer Culilis ]
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ondaire IDE (CD/DVD): ubuntu-9.10-dvd-i38645.is0 (Inaccessible)
SATA

F Réseau
Carte 1 : Intel FROVI000 MT Desktop [Réseau interne., "ethl’ |

(# use

Filtres - 2 12 ac

tifl

FigurelV.1: Virtualbox

IV.2La conception de notreréseau virtuel

La 1 machine est considéré comme une machine physique ubuntu 9.10 dans le réle d un
serveur de supervision. A lafin de son installation on met au point sa configuration de carte
réseau qui devient interne en la nommant « ethl », et de la méme fagon on installe la 2em
machine virtuel ubuntu 9.10 dans le rble d un routeur. Dans la configuration de cette machine
on active 2 carte réseau interne la 1er on la nomme « ethO » relié ala 3em machine, et la 2em
« ethl » qui relie le routeur avec le serveur. En fin on crée une derniere machine virtuelle en
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utilisant le systéme windows7 qui devient dans notre théorie un client avec les configurations
nécessai res(réseavlinterne«eth0 »).

v v v

Ub Physigue ub routeur win7 wirt

Apres la création des machines on doit faire la liaison entre eux par les adresse |P
ler machine : ub physique IP: 192.168.2.2/24 avec une passerelle: 192.168.2.1
La 3em machine: win7 virt 1P: 192.168.1.4/24 avec une passerelle: 192.168.1.1

La 2em machine: ub routeur a 2 adresse IP ce sont les passerelle utiliser 192.168.1.1 et
192.168.2.1.

L

Ub Physigue ub routeur win7 wirt

La 1* étape est accomplie on afait les configurations nécessaires ; la 2em consiste a installer
tout |es paguets nécessaires au machines.

I'VV.3 Architecture complet de notre deréseau virtuel avec la configuration des cartes
r éseaux

Notre réseau virtuel est composé par 3 machines virtuelles comme suite :

Réseau2 : 192.168.2.0

Réseaul : 192.168.1.0

Passerelle

Routeur : MV :ubuntu

= -

eth1:192.168.2.1  eth0:192.168.% MV :windows 7

< %I
eth0 :192.168.2.2
yhsique :ubunt

eth0:192.168.1.4
FigurelV.2 : architecture de réseau
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machinevirtuelle ubuntu 9.10 : routeur ou passerelleentrelerésau 192.168.1.0 et
192.168.2.0

dans la machine virtuelle nous avons crées deux cartes réseaux Vvirtud :

dans la configuration réseau : nous avons gjoutés deux cartes réseaux
carte réseaul :

choisir réseau interne (ethl)

carte réseau2:

choisir acces par pont (eth0)

Créer deux cartes réseaux :
ethO: 192.168.1.1
ethl:192.168.2.1

dans lefichier /etc/netwok/interfaces nous avons gjouté les lignes suivantes :

auto ethO

iface ethO inet static
address 192.168.1.1
netmask 255.255.255.0

auto ethl

iface ethl inet static
address 192.168.2.1
netmask 255.255.255.0

activation la propriété de routage de la passerelle:

dans lefichier /etc/sysctl.conf nousavons activéslaligne suivante (enlever la#) :
net.ipv4.ip_forward=1

machine virtuelle hote physique ubuntu :

gjouter la configuration suivante dans le fichier /etc/network/interfaces :

auto ethl

iface ethl inet static
address 192.168.2.2
netmask 255.255.255.0

up route add -net 192.168.1.0/24 gw 192.168.2.1
machinevirtuelle xp :

Sur lamachine virtuelle : paramétre : configuration réseau
Nous avons gjoutés une carte réseaul ethQ:
Nous avons choisis réseau interne (nomme votre carte réseau par eth0)
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Nous avons déemarrés la machine virtuelle xp et nous avons configurés|'adresseip de notre
machine

exemple @ip :192.168.1.4
mask : 255.255.255.0
passerelle : 192.168.1.1 (passerelle de machine virtuelle ubuntu)

Nous avons aussi desactiver le parefeu de windows 7
Teste dela configuration entrelestrois machines

machine physique ubuntu @ ip : 192.168.2.2 (reseau2 192.168.2.0)

machine virtuelle ubuntu passerelle possede eux adressesip :
@ip 192.168.1.1 (réseaul 192.168.1.0)
@ip 192.168.2.1 (réseau2 192.168.2.0)

machine virtuelle xp : @ip 192.168.1.4 (réseaul 192.168.1.0)
testeleping:

machine physique ubuntu: @ip: 192.168.2.2

ping 192.168.1.1 (carte réseaul de passerelle machine virtuelle ubuntu)
ping 192.168.2.1 (carte reseau de passerelle machine virtuelle ubuntu)
ping 192.168.1.4 (carte réseau de machine virtuelle xp)

machine virtuelle ubuntu : passerelle:

ping 192.168.1.4 (machine virtuelle xp)

ping 192.168.2.2 (machine physique hote ubuntu)
ping 192.168.1.1 (carte réseaul de passerelle)
ping 192.168.2.1 (carte reseau2 de la passerelle)

machine virtuelle xp : @ip : 192.168.1.4

ping 192.168.2.2 (machine physique hote ubuntu)

ping 192.168.1.1 (carte réseaul de passerelle virtuelle ubuntu)
ping 192.168.2.1 (carte réseau? de passerelle virtuelle ubuntu)

Si on a3 machines virtuelles alorsla configuration est comme suite :
Machine virtuelle 1 : reseau intern (eth0)

Machine virtuelle 2 : reseau intern (eth0)
Machine virtuelle 3 : reseau intern (eth0)

V.4 Lestypes de connections réseaux avec Oracle VirtualBox

L utilisation des machines virtuelles avec Oracle VirtuaBox nécessite une configuration
adéguate de notre réseau virtuel. Nous distinguons plusieurs « type » de connections et de
configuration réseau.
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T e

fidapber 1

Sfbatad ba; AT 5

r4ar I

|

5 Eridoed Sodapher e
¢ bdvenced gy ,__%!_____m_lr-lcl:-al:-:-:-:h:c:
Hirst-oredy Adasbed

ke
Gelraai ks Dbl E
v b LRl

—

‘| Cabis connescted

|  Port Forwardng |

FigurelV.3: connexion réseau virtual box

v Pour letype « NAT »
-Les Machines Virtuelles communiquent entre elles
-Les Machines Virtuelles communiquent avec I’hote et I’extérieur
-L’hote et I’extérieur ne voient pas les VM

Dans ce type, les trames allant vers I’extérieur de votre machine virtuelle auront la
méme adresse que votre machine hote (peut importe I’adresse IP de votre machine
virtuelle).

Particularité : Dans ce mode, la machine virtuelle ne peut étre utilisée qu’en client.
Elle ne peut pas recevoir de requétes directes de I’extérieur (ex : un ping ne
fonctionnera pas).

v Pour letype « Réseau Interne » :
-Les Machines Virtuelles communiguent entre elles
-Les Machines Virtuelles ne communiquent pas avec I’hote
-Les Machines Virtuelles ne communiquent pas avec I’extérieur

Cetype permet de connecter des machine virtuelle entre-elles sur un réseau virtuel
isolé.

v Pour letype: « Réseau Privé Hote »
-Les Machines Virtuelles communiquent entre elles
-Les Machines Virtuelles communiquent avec I’héte
-Les Machines Virtuelles ne communiquent pas avec I’extérieur

Avec ce type de connexion réseau votre machine virtuelle ne peut communiquer
gu’avec votre machine héte de la méme maniére qu’avec deux cartes physiques
standard.
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Pour letype « Pont » :
-Les Machines Virtuelles sont sur le méme réseau que I’héte

Avec ce type de connexion, les trames qui sortent de votre machine virtuelle auront

leurs particularités propres (adresse MAC et adresse IP).
V.5 Installation de Nagios

IV.5.1 Installation des paquets

Gestionnaire de paquets Synaptic o
Fichier Edition Paquet Configuration Aide
o oy Reconstruction de I'in...
Recharger Tout mettre ajour Appliquer  Propriétés Rechercher

Toutes S Paquet Version installée Demiére version  Description J
LJ  libnagios-object-per ' 02141 “Perl module to parse and represent Nagios configurati
[0 libnagios-plugin-perl 0331 family of perl modules to streamline writing Nagios ‘
[0 mailping 0.0.4ubuntu5+reall monitor email service availability and functioning |
043 munin i 1.2.6-13ubuntu3  network-wide graphing framework (grapher/gatherer) ‘
[J nagcon 0.0.30-Oubuntul  console application interfacing to Nagios

nagios3

3.0.6-5ubuntu3

& nagios3dec 3065uurti3

O nagiosgrapher 1721 Charting add-on for Nagios

O dnagiosimages 04

A host/service/network monitoring and management s\

O¢ os3 : 3.0.6-5ubuntu3 ing sys a debug stuff for nagios3

Nagios is a monitoring and management system for hosts, services and

 TEA 3 FONE

-~

[J  nagios-nrpe-plugin 2.12-3ubuntul Nagios Remote Plugin Executor Plugin
‘[0 nagios-nrpe-server 2.12-3ubuntul  Nagios Remote Plugin Executor Server
B¢ lugins fi
84 Plugins for the nagios network monitoring and man;
[J nagios-plugins-extra 1.4.13+git2009061 Plugins for the nagios network monitoring and manegq'
: g nagospluginsstandard 1413491200906
f > [0 nagios-snmp-plugins 1.1.1-5[} SNMP Plugins for nagios ‘
i Catégories J [0 nagios-statd-client 3121 Nagios client for monitoring remote system informatio,
- [0 nagios-statd-server 312:1 Nagios server for monitoring remote system informatic «
| CL— __ . ,
i Origine ‘ A host/service/network monitoring and management system n
| Filtres persomnalisés | Télécharger une capture d'écran.

28 paquets listés, 1301 installés, 0 cassés. 22 a installer/mettre a jour, 0  désinstaller ; 27,6 MB seront utilisés

FigurelV.4 : Séection package nagios
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Chapitre IV

Prévoir d'effectuer d'autres changements ?

Les actions sélectionnées auront un effet sur
d'autres paquets. Les modifications suivantes
doivent s'exécuter dans un ordre précis pour aboutir.

= A installer
apache2
apache2-mpm-worker
apache2-utils
apache2.2-bin
apache2.2-common
bsd-mailx
libaprl
libaprutill
libaprutil1-dbd-sqlite3
libaprutill-idap
libnet-snmp-perl
libradius1
nagios-images
nagios-plugins
nagios-plugins-basic
nagios-plugins-standard
nagios3-common
nagios3-doc
postfix
radiusclientl
snmp

Annuler

| </ Ajouter a la sélection

FigurelV.5: Installation package nagios

IV.5.2 Téléchargement et installation des paquets

Telechargement des fichiers en cours x

Téléchargement des fichiers en cours

- Téléchargement du fichier 10 sur 22

Vitesse de téléchargement : 271 kB/s - 29s restantes

VMCMr les détails par fichier
Etat Taille  Paquet URI A
raic £3,Z Kb llDdprudiL-iaap nuLp/.arcni
Fait 1309 kB apache2.2-bin http://fr.archiy
Fait 155 kB  apache2-utils http://fr.archiy
Fait 285 kB apache2.2-common  http:/fr.archiy
Fait 2314 B apache2-mpm-worker http://fr.archiy
Fait 1424 B apache2 http://fr.archiy
18% 1304 kB postfix http://fr.archiy
<§ J >
. Annuler

FigurelV.6 Tééchargement et installation des paquets
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IV.5.3 Fichiersde configuration nagios

nagios3 - Navigateur de fichiers

Fichier Edition Affichage Allera Signets Onglets Aide 3

< JPrécédent ~ Sulvant ~ 4@ C (m Q

# | .| etc | nagios3| Q s50% @ |Weenliste @~
Raccourcis~ 3¢ Nom ~ Taille Type Date de modification
i henri B j conf.d 9 éléments dossier mar. 12 janv. 2010 19:22:15 CE1
Bl Bureau B J stylesheets 17 éléments dossier mar. 12 janv. 2010 19:21:45 CEl
L systéme de fichiers |5 | apache2.conf 1.9 Kio document texte brut ven. 21 aolt 2009 03:50:33 CES|
=i Réseau | cgi.cfg 11.2 Kio document texte brut ven. 21 aodt 2009 03:51:53 CES
— Systeme de fichiers 79 GB = | commands.cfg 2,4 Kio document texte brut ven. 21 aoGt 2009 03:51:53 CES
&8 Systeme de fichiers 200 GB htpasswd.users 26 octets document texte brut mar. 12 janv. 2010 19:22:16 CE1
= Systéme de fichiers 100 GB : r

= 2 X | nagios.cfg 41,7 Kio document texte brut ven. 21 aodt 2009 03:51:53 CES
L systéme de fichiers 20 GB = - -
B syst2me de fichiers 11 GB =2 resource.cfg 1,3 Kio inconnu ven. 21 aolt 2009 03:50:33 CES|

e wini

= Lecteur de disquettes
&3 Corbeille

Y Documents

& Musique

s Images

B videéos

il Téléchargements

._8 €léments, espace libre : 15,2 Gio

Figure V.7 Fichiers de configuration nagios dans |e dossier /etc/nagios3/
/etc/nagios.cfg
Lefichier pour htacces est déaprét, il contient nagiosadmin:JaflUSXLDjbyw c'est-a-dire
le login et mot de passe de I'administrateur nagios.
Lesfichiers aconfigurer sont dans le répertoire /etc/nagios3/conf.d

IVV.5.4 Configuration des hotes et services

conf.d - Navigateur de fichiers

Fichier Edition Affichage Allera Signets Onglets Aide

<_IPrécédent ~ ivant v~ 4 € € | o B | Q
# |_ | etc | nagios3 :onf.df Q 50% @ \Vueenliste v
Raccourcis v ¢ Nom v Taille Type Date de modif
& henri ~ |=  contacts_nagios2.cfg 1,7 Kio document texte brut ven. 21 ao(t 2
@ Bureau = | extinfo_nagios2.cfg 418 octets document texte brut ven. 21 aoit 2
L Systeme de fichiers _ generic-host_nagios... 1,1 Kio document texte brut ven. 21 aout 2
lisi Reseau |= | generic-service_nagi... 1,8 Kio ' document texte brut ven. 21 ao(t 2
- Systeme de fichiers 79 GB \= | host-gateway_nagio... 210 octets document texte brut mar. 12 janv. 2
| == Sy atitnye dhe Betince, MG . — | hostgroups_nagios2.... 976 octets document texte brut ven. 21 ao(t 2
e —_ localhost_nagios2.cfg 2,1 Kio document texte brut ven. 21 ao(t 2

o Systéme de fichiers 20GB & _— : ] .
[ systéme de fichiers 11 GB |E] services_nagios2.cfg 1005 octets document texte brut ven. 21 aolt 2

| B win1 — timeperiods_nagios... 1,6 Kio document texte brut ven. 21 aolt 2
— Lecteur de disquettes

|53 corbeille el | £3 J 2
9 élements, espace libre : 15,2 Gio

FigurelV.8 Liste des hétes et services
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Accédons au répertoire /etc/nagios3/conf.d qui contient 9 fichiers de configuration et
examinons les.

localhost_nagios2 : c'est I'un desfichiersles plus importants. 1l contient le paramétrage des
hotes et services a monitorer. 1l constitue une fusion des deux fichiers des hétes «hosts.cfg» et
«services.cfg» dans une configuration mieux structurée.

# Déclaration de la machine localhost, seule a surveiller pour I'instant.
define host {
use generic-host  ; utilisation d'un modéle d'héte
host_name localhost ; nom de lamachine

alias localhost

address 127.0.0.1

}
On peut gjouter un nouveau serveur de la maniére suivante :
define host {

use generichost ; utilisation d'un modéle d'héte
host name BELKHODJA-PC ; nom de lamachine
alias mamachinewin

address 192.168.1.4 ; adresse IP

}

Un nouveau service concernant belkhodja-pc seradéclaréains :
# Se contente de pinger I'hote merlin
define service {
host_name belkhodja-pc
service_description PING
check_command check ping!100.0,20% !500.0,60%

use genericservice
notification_interval 0 ; set > 0 if you want to be renotified
}
# Définition d'un service qui va surveiller le nombre n d'utilisateurs connectés
# sur la station localhost. Warning si n > 20 users, état critique si n > 50 users.
define service {
use generic-service; utilisation d'un modéle de service
host_name localhost
service_description Current Users : nom du service
check _command check _users! 2050 # commande check=users
}

# Define a service to check the number of currently running procs
# on the local machine. Warning if > 250 processes, critical if
# > 400 processes.
define service {
use generic-service ; Name of service template to use
host_name localhost
service _description Total Processes
check_command check_procs! 250!400

}
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# Define a service to check the load on the local machine.

define service {
use generic-service; Name of service template to use
host_name local host

service_description Current Load
check _command check load!5.0!4.0!3.0!10.0!6.0!4.0
}

IV.5.5 Test dela configuration

Test de la configuration

commande : exécuter #nagios3 v

/etc/nagios3/nagios.cfg

Si lavérification ne fournit pas d'avertissement (warning) ni de message on aréuss afinir
I'installation avec succes .

d'erreur (error). Elle doit se terminer de la maniére suivante :
Checking time periods...

Checked 4 time periods.

Checking for circular paths between hosts...

Checking for circular host and service dependencies...
Checking global event handlers...

Checking obsessive compulsive processor commands...
Checking misc settings...

Total Warnings: 0

Total Errors: O

Things look okay No

serious problems were detected during the preflight

check

root@ubuntu-itsp: —

Fichier Edition Affichage Terminal Aide
root@ubuntu-ltsp: —# nagios3 v Jsetc/nagios3/snagios.cfg -

Nagios 3.08.6

Copyright (c) 1999-2808 Ethan Galstad (http://www._.nagios.org)
Last Modified: 12-81-2008

License: GPL

Reading configuration data...
Running pre-flight check on configuration data...

Checking services. ..

Checked 7 services.
Checking hosts. ..

Checked 2 hosts.
Checking host groups. ..

Checked 5 host groups.
Checking service groups...

Checked 8 service groups.
Checking contacts. ..

Checked 1 contacts.
Checking contact groups...

Checked 1 contact groups.
Checking service escalations. ..

Checked ©® service escalations.
Checking service dependencies. ..

Checked ® service dependencies.
Checking host escalations. ..

Checked ® host escalations.
Checking host dependencies. ..

Checked & host dependencies.
Checking commands. ..

Checked 151 commands.
Checking time periods...

Checked 4 time periods.
Checking for circular paths between hosts...
Checking for circular host and service dependencies...
Checking global event handlers. ..
Checking obsessive compulsive processor commands. ..
Checking misc settings...

Total wWwarnings: ©
Total Errors: e

Things look ockay - No serious problems were detected during the pre-flight check
|reot@ubuntu-ltsp:—# [

Figure V.9 éxecution test configuration
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Connexion al'interface Web

Vous devriez pouvoir maintenant accéder a l'interface Web de Nagios avec |'adresse ci-
dessous. Le nom d'utilisateur (nagiosadmin) et le mot de passe définis précédemment vous
sont demandés. http://localhost/nagios/

Fichicr Edition Affichage Historiguc Marque pages Outils Aide

& v & €@ %Y [@]nttp:ocalnostinagios3 v E

o

fi Les plus visités ¥  @| Getting Started [5)] Latest Headlinzs~

" Chargement... "]
Authorization Required

This server could not verify that you are authorized to access the documen: requeszed. Cither you supplied the wrong credentials
your browser doesn't understand how to supply the credentials required.

Mpache/2.2.12 (Ubuntu) Server at localhost Port 80

Authentification requise o[

Le sit= hitp:/localhost demande un nom d'utilisateur et un mot de pasze. Le site indique :
« Nagios Access »

utilisateur: | nagiosadmin |

Mot de passe: | ooeeee|

) Annuler

- o) "
Nagios Niesion 303
December 01. 2008
A

Read what's new in Nagios 3
Copynight (c) 1999 2008 Fthan Ealstad

Need help with Nagios?
Acvariely ol worldwitde: suppor eplions are available o help yoo gel Nagios ap and mnning
quickly. Visil wanw. nagins oupsuppont! for infunmalion on:

+ Installation

« Configuralion

« Porlormance Tuning
* Inlegralion

= Custormizalion

Nagios’

Enterprises

SourceForg
T aen

Kagins anc t1e Mgins bngn ~re trademerks, s=nicemarks, -egiseser fademases o regisered senicemarks sured oy Sagios Sneecpraes |10
MaClaE I8 provoed 05 IS Wi NOWARRSANTY OF ANY KIKD, INCLUZING THE WARRANTY OF DESIGN, MERC-ANTASILITY, ANJ F TNSSS FOR £ FARTICULAR FURFOSE.
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Cliquez sur le lien "Service Detail" de la barre de navigation pour voir ce qui est surveillé sur

votre machine locale. Quelques minutes seront nécessaires a Nagios pour vérifier tous les

Services associés a votre machine.

N a i o s Current Network Status
g il Vo, S Scp 15 Z117.08 CEST 2022
T Juldedeve y 30 seounds

LeReF g 08 v vesg
= U A L

& Home

f Dooumertinon

Manitaring

Vi dzony ForTh e dee
¥ ey dcthcatonz lor ihe oyl
Yo R T

¥ Hnsigraun Mmiere e
®, Hers g o Sumiresry

(‘JQ., : ok
Carem Jiers  OR

HITP oK

a3 EFITEAE 2c:é 09 15 LG

Hasd Status Totals

Bervice Stalus Totals

Serviee Statug Datall2 For Heat

"locathost'

2013091511273 M z3h3imbEs 14
LIl LN MeadndimEss 14

Dizk Lpana ERNERE 2030910 11340 e lhEne 24

50 23N Ein3ke 1A
Hiidhalmlic 44
2OZF 09 LPLLGEE  Muzdhddm4ty 14

2013081

3 MYTAIT) &ande Frmes 1 ailagorn

2 n Bl

0% loau avzrag:. 005,019, 0.2F

VLIS Oh - L ussrs @umanty eqees in

[1E5€ 12 I AL -1208.013 13 No: BO0Rs3E I8! Fenmissicn cened

HTIR O STTFA.Z 200 Ok -#53 ovles in .02 eecond responsz ime
Garnevian ehuced

PROGE G5 100 plusiins

FigurelV.10: service détail pour une machine localhost
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Current Network Status

Jpdatzd every 90 seconds
Nagios® 3.0.5 - www.1agios.0°g
_0gged ir as nagiosadmin

_astUpdated: Sun Sep 15 1126:18 CEST 2013

[View History For Th s Host
[view Wotfications For This Host

¥ Documentation

[View Servies Sams Dateil For Al Hosts

Monitaring
i

Currert Load
Currert Jsers
HTIP

PING

554

Totel Processes

cientliaug

% Host Protllems
YUnhandled
9 Network Outages

% Comments
% Downkimz

8/ Process Info
8 Perlormance Info

Service Status Details For Host 'client-

linux'
oK 2013-09-23 11:16:04 5d 22 38m 43
oK 2013-08-23 111153 &d 220 37m 73
[ERTEANI 2013-09-23 11:1253 &d 22h 36m 95
oK 2013-09-15 11:13:34 0 Oh 12m 443
RGN 2013-00-23 11:12:23 ©d 22h 39m 44s
oK 20130813 11:15:23 Sd 22h 38m 475

3 Matching Sarvice Entrizs Displayad

L4
14
44
L4
44
4

Host Status Totals Service Status Totals
[pown[unreachabie|p ok warning|unknown|crical[pending
@0 [ o [ o W o [ v W o

0 1 2 6

Ok - load averag=:0.20, 023,027

FigurelV.11: service détail pour une machine linux

USERS Ok -  users cumently logged in
Connection refused

PING 0% - 2acket loss = 0%, ATA = L16 ms
Connection refused

PROCS 04 159 processes

Maintenant, nous allons lister les principaux fichiers de configuration de Nagios. Ils ne sont

pas tous mentionnés, seulement les plus importants. Ces fichiers se trouvent dans le répertoire

/etc/nagios du répertoire d’installation de Nagios.
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Fichiers Description
cgi.cfg Configuration du site web et des cgi (authorization).
checkcommands.cfg Définition des tests.
contactgroups.cfg Définition des groupes d’administrateurs.
Définition des administrateurs (droits, adresse mail,
contatcs.cfg

nature des alertes...)

hostextinfo.cfg

Définissions complémentaires des machines pour la
cartographie du réseau par les cgi de I’interface web
(icone, emplacement...)

hostgroups.cfg

Définition des groupes de machines.

hosts.cfg

Dé&finition des machines

miscommands.cfg

Définition des commandes. Notamment celle d’envoie
par mail (host-notify-by-email)

Fichier de configuration principal (emplacement des

nagios.cfg fichiers, gestion deslogs, user et group, comportement
général...).
r esOUr Ce.cfg Définition des variables. Notamment $USERL1 = chemin
' d’acces aux plugins)
Dé&finition des services a superviser. C’est le plus gros
services.cfg fichier aécrire. On 'y renseigne tous les services de

toutes |es machines que Nagios devra gérer.

V.6 Nsclient++

TablelV.1: Lesfichiersde configuration

NSClient se base sur une architecture client/serveur. La partie cliente (nommee check_nt),

doit étre disponible sur le serveur Nagios. La partie serveur (NSClient++) est ainstaller sur

chacune des machines Windows a surveiller.

IV.6.1. Configuration de Nagios pour surveiller vos machines Windows

Unefoisleclient et le serveur installé, il faut configurer Nagios de la maniére suivantes. |l

faut dans un premier temps éditer votre fichier de configuration des hosts (hosts.cfg par

défaut) et y gjouter votre machine Windows:
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Define host {
use generic-hosthost_name belkhodja-PC

dias Mamachine Win
address 192.168.1.4}

Puis gjouter les services offerts par NSClient (dans le fichier services.cfg):

# Affichelaversion du NSClient

define service {

use generic-service

host_name belkhodja

service _description VERSION
check_command check_nt!CLIENTVERSION

}

# Temps écoul é depuis le dernier reboot (uptime)
define service {

use generic-service

host_name belkhodja-PC

service_description UPTIME

check_command check_nt!UPTIME

}

# Charge CPU

#WARNING s charge > 80% pendant plus de 5 minutes
# CRITICAL s charge > 90% pendant plus de 5 minutes
define service {

use generic-service

host_name belkhodja-PC

service_description CPU

check_command check_nt!CPULOAD!-I 5,80,90}

# Etat de lamémoire vivelibre

#WARNING si mémoire > 80%

Page 47



Chapitre IV

Les différents tests de la supervision par NAGIOS

use generic-service
host_name belkhodja-PC
service_description MEM
check _command check_nt!MEMUSE!-w 80 -c 90}
# Etat de lamémoire disque libre (sur disque c:)
#WARNING si mémoire > 80%
# CRITICAL st mémoire > 90%
define service {
use generic-service
host_name belkhodja-PC
service_description DISK
check _command check_nt!USEDDISKSPACE!-I ¢ -w 80 -c 90}

# CRITICAL st mémoire > 90%

define service {

Pour monitorer des clients Windows avec Nagios il faut passer par I’installation d’un agent

nagios, ici le choix se portera sur NSClient

mais il en existe d’autres comme NCNET. NSClient communiquera directement avec Check

NT (voir schéma fonctionnel).

MONITORING SERVER

NAGIDS

CHECHK NT

WINDOWS MACHINE

CHARGE CPU

MEMDIRE

Figure V.12 : Schémafonctionnel de Nagios couplé a NSClient

»

HECLIENT

ESPACE DISQUE

PROCEZSUS

SERVICES
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Configuration de NAGIOS pour accueillir des hotes Windows

On va modifier la configuration de Nagios pour qu’ils connaissent I’hdte que I’on va
superviser, pour cela on vamodifier le fichier de config principal de Nagios pour accepter les

clients Windows;

vi m /usr/nagi os/ etc/ nagi os. cfg

Dans ce fichier on va dé commenter cette ligne::

#cfg fil e=/usr/nagi os/etc/objects/w ndows. cfg
Une fois décommenté on I’enregistre et on ferme. Maintenant on va ouvrir le fichier

windows.cfg pour y rajouter le nom d’hote a monitorer et les services a surveiller

vi m /usr/nagi os/ et c/ obj ect s/ w ndows. cfg
Unefois ce fichier ouvert il faut rgjouter le nom du serveur :

define host{

use windows-server
host_name servfichier
alias servfichier
address 192 .168.0.225
by

Ensuite suivant les services que vous voulez surveiller il faut rgouter le nom d’héte toujours
dansle mémefichier :

define service{

use generic-service

host _name servfichier

service description NSClient++ Version
check command check_nt!CLIENTVERSION
¥

Maintenant il faut ouvrir le fichier de configuration commands.cfg pour mettre un mot de
passe pour la communication entre NSClient et le CHECK NT de Nagios

vi m /usr/nagi os/ et ¢/ obj ect s/ conmands. cf

# 'check _nt' command definition
define command{

command_name check _nt

command line SUSER1s/check_nt -H SHOSTADDRESSS -p 12489 -v SARG1S
SARG2S -5 Ton_password

¥

Il faudra se rappeler de ce mot de passe car on I’utilisera plus tard pour la config client.
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I nstallation de NSClient sur le serveur Windows;

Lelogiciel NSClient est disponible a cette adresse : http://sourceforge.net/projects/nscplus

Une fois télécharger il faut dézipper I’archive par exemple dans C : maintenant il faut ouvrir

une invite de commande dans C:\NSClient Et tapez ce qui suit :

nsclient++. exe /install
nstray. exe
Ensuite il faut ouvrir la mmc services.msc et configurer le démarrage automatique du service

et I’autoriser a interagir avec le bureau

Qi une zeszion en tant que

% Compte systéme locat

v Autonizer le zervice & interagir avec le Bureau

Chemin d'accés des fichiers exécutables ;
CAMSClientsWSChent++. exe

Tvpe de démarrage : I.-'i‘-.utumatique ;I

Ensuite on va éditer le fichier NSC.ini pour configurer la connexion entre le serveur a
monitorer et nagios. Dans ce fichier il faut décommenter tous les modules de la section
[MODULES] a I’exception de checkWM1.dIl et RemoteConfiguration.dll

[[modules]
;¥ NSCLIENT++ MODULES
s# & 14st with DLLS to Toad at startup.
; You will need to enable some of these for Maclient++ to work.
) 1 1 1 1 1 1 1 1 1 I I I I ] 1 1 1 1 1 L] 1 1 1 [} I I 1 1 1 1 1 1
[ g s [T R e ST W T M Vo] el i R Tl 0T LR
I *NOTICE!!! -¥0U HAVE TO EDIT THIGSH®
- - W
© bt &P B GO BOED B B B G [ B g a4 ey
FileLogger.dl]
Checksystem. dl1
Checkpisk.d11
NsClientListaner.dll
HRPEListener.dl]
SysTray.dll
checkEventLog. d11
CheckHelpers.dll
;CheckwmI.dll
H Rmatecnnf'igurat'iun I3 AN EXTREM EARLY IDEA S0 DONT USE FOR PRODUCTION ENVIROMMNEMTS!
i Remoteconfiguration. dil
i NSCA agent 95 a new beta module use with care!
WECaagent. dl1
; LUa script module used to write your own “check deamon” (sort of) early beta.
Luascript.dil
; script to check external scripts andfor dinternal aliases, early beta.
CheckExternalscripts. dll
; Check other hosts through MRPE extreme beta and probably a bit dangerous! :)
HRPEC]ient.dl]
; Extreamly early beta of a task-schedule checker
CheckTaskSched.
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Ensuite il faut changer le password dans la section [Settings] pour que le client communique

avec Nagios. On aentré le password pour nagios un peu plus haut, bien entendu il faut que ce

soit le méme.

b PASSWORD
;i This is the password (-5

access the daemon remotTy.
password=Ton_Fassword

Ensuite il faut décommenter allowed_hosts option toujours dans la section [Settings]. Et il

faut rajouter I’adresse | P du serveur Nagios avec lequel il vacommuniquer.

# ALLOWED HOST ADDRESSES
This 45 a comma-deTlimited Tist of IP

; If leave this blank anyone can access
The Sﬁntax is host or ip/mask so 1592.:
i1lowed_hosts-Adresse Ip de Magios

Ensuite il faut vérifier la ligne ou se configure le port sur lequel NSClient va communiquer

par défaut c’est le 12489 (décommenter la ligne si elle est commentée et penser bien a I’ouvrir

dansle pare-feu en TCP)

;# MSCLIEMT PORT MUMEBER
i This is the port the MECTlientlistener.dl] will Tisten to.

port=12489

Voila la configuration de NSClient et Nagios est terminé donc maintenant on va démarrer
NSClient :
nsclient++. exe /start

Maintenant on veérifie la configuration de nagios

[ usr/ nagi os/ bi n/ nagi os -v /usr/ nagi os/ etc/nagios.cfg
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Nagios

% Home
# Documentation

Manitoring

® Tactical Qverview

%/ Service Detall

8§ Host Detail

8 Hostgroup Overview

# Hostgroup Summary

% Hostgroup Grid

8 Servicegroup Querview
%/ Servicegroup Summary

8 Servicegroup Grid
¥ Status Map
3D Status Map

% Service Problems
& Unhandled

® Host Froblems
% Unh

% Natwork Outages

L

2elkhodja-3C

% Comments
# Dowrfime

¥ Process Info
# Perlormance Info

Service Status Totals

Current Network Status Host Status Totals
Las: Updated: Sur Sep 25 11:14:04 CEST 2023 | | \ | | |
|

9

Upcatad every 90 seconcs
= i Bco| o | o 0 [ o [ o [ o
View Hisry For This Host

Nagios® 3.0.6 - ymw.agios.org
View Nofifcatens Sor This Host 0 1 0 il

Logged in as nagiosadmin
View Serv.ce Status Datail =or Al Hosts e —_— e

Service Status Details For Host
'helkhodja-PC'

belkhcoja-PC Codrive disk oK 2013-09-15 11:13:07 Oc Oh 10m57s 1M c:-toal 1980 Gk - usad: 7.06 Gh (35%) - fre2 12.34 G0 (65%)

CPU Load oK 2013-09-15 11:2402 Oc Oh 20m2s 1M CPU _oad 2% (5 min average)
Explocer oK 2013-09-15 11:0956 Oc OnSmés 1M explorer.exe: Running

2013-09-15 11:1051 Oc OhEm13s 1M
2013-09-1511:17:45 0o O0h 12m 195 ¢
2013-09-12 11:12:40 Oc Oh 11m 245 _M

Mamory usage: iotal:1533.57 Mb - usec: 2£5.25 Mb (22%) - free: 1190.32 Mb [78%)
NSClent+04,2,73 2012-22.17
ashserv.exe: Running

Memcry Usage oK
NSClient-t Version  OK
FROCESS avest 0K

Upfime oK 2013-09-15 11:13:21 Oc 0h 10m43s i Systam Uptma - 0 day(s) 0 heur(s) L2 mnute(s)
Destionreur de taches OK 201309-15 11:09:15 Oc OhBm4gs 1M tas<hos:.exe: Running
parzey ok 201309-12 11:10:10 Oc Oh€mb54s 1M suchestexe: Running

3 Matching Senvice Entries Displayed

FigurelV.13: Services détaillé pour une machines Windows
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Nagios

% Home

belkhooja-=C Clidriva disk
® Documentation CPU Load
Exglorar
Monitoring
Memorny Usage
P NSClen+-Vesicn

PROCESS avas:

% Hostgroup Overview Uptire
% Hostgroup Summary

(estonnenr dz
A faches
roup Overview
Toup Summary £
_ foup Grid cizntinux  Cumertloas
8 Status Map
: Curmert Users
3D Status Map W
# Sarvica Problems PING
¥ Unhandled S5H
® Host Problems Total Frocesses
¥ Unhandled
8/ Network Qutages gateway  PING
570w Host
localhos: { | CurrertLoag
¢
CurrertUsers
% Comments HTT2
# Downtime @
Total Frecesses

# Performance Info

Service Status Details For All Hosts

2013-09-15 1171207 CdCh 14m 445 ik
2013-09-1% 11:14:02 Cd Ch13m 485 1¢
2013-09-15 11:14:36 Cd Ch12m 38 1k

OK

oK

K

O 2013-09-15 111851 CaCh 12w Ds 1#
OK 2013-09-15 11:1€:45 CdCh 16m 85 2
O 2013-09-1% 11:17:40 Cd Ch 15m 11 Zi
oK 2013-09-1% 11:123:21 Cd Ch14m3ls 1
Ok

0K

K

0K

2013-09-15 11:14:15 Cd Ch 13m 36 1kt
2013-09-15 1111510 CdCh 12m 415 2

20030915 11164 G220 9 3Ts L

20130915 11:16:59 8 220 38 d0s L
I 2013-09-15 11:12:33 S0 22h 37md2s 4t
0K 20030915 111334 (dCh i 17s 1

G 2013-09-15 11:17:29 S0 22 &2m 1Ts 4t

oK 2013-08-15 11:15:23 Sl 22h 20m 20s L1t

Ok 2003:09-15 111618 %80 231 33mds i
K 201309-15 11:17:13 %84 231 33m 38s 24
Ok 2013-09-15 111307 %84 231 32m 125 ‘4
EREADNN 2013-09-15 11:1348 (d 100 28m 435 4
0K 2013-09-15 11:14:43 %84 231 32m 185 ¢
RGN 2013-09-15 11:15:37 980 230 32m 555 4
0k 2013-09-15 11:16:32 684231 3Lm 295 4

C:-1ota: 19.90 Gh - used: 7.03 Gt [33%) - Fea 12.84 Gb [§3%)
CPU Load 1% (5 min average!
explorer.exa: Ruaning

Mamary usage: tota 1535 57 Mo - used: 344,62 Mb (22%) - free: 1190.85 Ma
(7e%)

NSClientr+ 041,73 20122217
ashservexe: Running
System Urme - C day(s) 0 Four(s) 22 minuta(s)

tasdhostexa: Runring
svehost2xe: Rurning

OK-load avarage: 0.20,0.23,0.27

USERS OK- L users cumznty logged in
Comrection refused

PING OF - Packet Ioss = 0%, FTA =116 ms
Comnection refused

PROCS OK: 159 processas

PING OF - Packetloss = 0%, RTA=0.06 ms

OK- ‘oad avarage: 0.10,0.29,0.25

USERS OK.- 1 userscumarty logged in

DISK CRITICAL - hcotiovis is nat aceess ble: Parmission denizd

HTTP OK: HTTP/LL 200 CK.- 453 bytesin 0.002 second respansz fire
Conrection refused

PROCS OK: 160 processas

FigurelV.14 : Services détaillé pour tous les machines

V.7 Conclusion

Avec les tests que nous pouvons conclure que Nagios est un outil qui fournit une analyse du

trafic, le contréle des liens, services de vé&ification e¢ méme de dispositifs qui prennent en

charge SNMP avec Nagios. Malgré la complexité dans la mise en, pourrait déployer un

systéme qui permet au gouvernement central pour controler I'ensemble du réseau et d'aerter

la personne responsabl e pour les points de défaillance sont rapidement résolus.

Page 53



Conclusion Generale




Conclusion générale

Nous sommes intéressées dans notre projet par un service importante pour un administrateur
réseau notre travail a éé consacré sur la notion de base de la supervision qui est devenue
indispensable dans tout systéeme d’information.

Il faut pouvoir surveiller de maniére continu I’état des systémes d’information afin d’éviter un
arrét de production de trop longue durée. C’est la ou la supervision intervient. Elle doit
permettre d’anticiper les probléemes et de faire remonter des informations sur I’état des
équipements. Donc nous avons donnés tous les étapes nécessaires de I’installation et de

configuration d’un service de supervision Nagios.
Nagios est un logiciel qui fonctionne sous Linux et qui permet d'effectuer cette supervision.

Il utilise des plugins pour communiquer avec les machines hotes et ainsi avoir une vue globale

du réseau, avec les états des différentes machines.

De plus notre projet peut étre développé par ceux qui veulent continuer ce travail pour rendre

le systeme plus securise et performant.
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Résumé

L’objectif de notre projet et de simuler un réseau via la virtualisation en utilisant une
solution existante .Sur ce réseau virtuel on a pu metre en place une solution de
supervision (SNMP,Nagios) permettant de détecter les pannes sur les différentes stations
de se réseau virtuel qui nous aides a généraliser cette solution sur un réseau physique qui
contient des architecture systeme différentes

Mots clés : Virualisation ,Supervision, Réseaux NAGIOS

Abstract

The objective of our project to simulate a network through virtualization using an existing
solution. On this virtual network we could put a monitoring solution (SNMP, Nagios) for
detecting faults on the various stations to virtual network t in order to generalize this
solution to a physical network which contains a different system .

Keywords: Virualisation, Supervision, Networks NAGIOS




