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Introduction générale

La sécurité¢ est un domaine vaste est trés difficile a encapsuler, il est courant de penser a un
dispositif de sécurité a travers des gardes caméras de surveillances et systemes d'alarmes.
Toutefois, 1'évolution spectaculaire enregistrée dans les domaines des technologies de
l'information et de la communication a fais imposer la notion de sécurit¢ numérique. En effet,
I'évolution technologique avec : l'internet, le payement en ligne et le commerce €lectronique, est
sur le point de modifier notre fagon de vivre et d'interagir. Ceci a suscité un vif intérét pour la
sécurité pour des réseaux locaux ou a grande envergure. Il est évident que notre ¢ére avec les
avancées technologiques enregistrées est celle qui est caractérisée par le nombre important de
failles de sécurités. Il est courant de voir des individus accéder a des ressources payantes
gratuitement (Livre, TV, Musique...), beaucoup plus il est devenus possible d'opérer des arnaques
ou vols a distance et sans prendre le moindre risque. Des individus mal intentionnés, peuvent
accéder a un compte privé, pour divulguer des informations confidentielles, ruiner la réputation et
détruire l'information. Pour certains pays de telles actions vont avoir un impacte directe sur

I'économie.

Généralement un pirate informatique est considéré comme un malfaiteur. Cependant, dans
certaines circonstances le piratage informatique n'est pas considéré comme une mauvaise action,
nous avons sniffer et scanner dans le réseau de l'université. Rappelons que beaucoup
d'améliorations et révolutions en télécommunications sont issues d'un acte de piratage ou
intrusion : le cryptage dans le réseau GSM a été imposé a cause des actes de phreaking effectués

sur son prédécesseur.

Notre projet s'inscrit dans le cadre de la sécurité des systemes numériques interconnectés. Pour
nous la sécurité¢ est la mise en service d'un dispositif permettant de réduire le nombre des
individus capable d'effectuer des actes de piratage, beaucoup plus nous voulons introduire a
travers un dispositif de détection d'intrusion une confiance d'utilisation et d'exploitation.
Toutefois, nous nous sommes limité au réseau Intranet qui désigne un réseau ou une
infrastructure de communication basée sur les standards de I’internet tel que les protocoles

TCP/IP, destinés a I’échange et au partage d’information au sein d’une entreprise ou une entité



organisationnelle. Rappelons que ces informations peuvent intéresser de nombreuses personnes et
faire 1’objet de piratages informatiques. Cela dit, outre la mise en place de par-feu et de systeme
d’authentification, une sécurité¢ avancée demeure tres importante, d’ou la nécessité de développé
et mettre en place d'un systéme de détection d’intrusion : ¢’est 1’objectif de notre projet, organisé

comme suit :

Le premier chapitre, décrit des généralités sur les intrusions, les différentes étapes par lesquelles

un pirate informatique procede et énumere quelques attaques qui ont marqué I’histoire.

Le second chapitre, détaille le fonctionnement du protocole TCP, I’établissement de connexion
avec ce protocole, les failles sur ce dernier exploitées lors des attaques, nous montrerons les

dispositifs de détection IDS utilisés dans ces cas.

Le troisiéme chapitre, présente les protocoles de la couche Internet de la pile TCP/IP les failles

existantes dans ce niveau ainsi queles méthodes de détection implémentées.

Le quatrieme chapitre met en pratique le dispositif open source de détection d'intrusion dit
SNORT. Nous montrerons comment le configurer et comment l'associer avec les fichiers des
criteres de détection. A la fin, nous présentons une application simple sous Windows permettant

d'automatiser les différents modes d'exécution de 'outil SNORT.
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Chapitre I | Généralités sur les intrusions

1. 1- Introduction

Un systéme informatique attire de plus en plus de pirates qui essayent de s’y intégrer de fagon
illégale afin d’y accéder et de modifier des données, cela en passant par plusieurs étapes et en
utilisant différentes attaques, permettant d’obtenir les mots de passe et les informations
confidentielles. L’administrateur dans plusieurs cas ne sera pas en mesure de contrer les

différentes attaques et intrusion vu que le systéme n’est jamais assez protégé.

Dans ce chapitre, nous allons présenter les généralités sur les procédés par lesquelles un pirate

informatique procede.

1.2- Définition d’une intrusion réseau

Une intrusion vise a s’infiltrer dans un systéme informatique a travers un réseau de
télécommunication, afin de récupérer des informations confidentielles ou bien signer une

défaillance voir causer des dégats irréparables.

1.3- Les phases d’une intrusion

Pour parvenir a s’intégrer dans un réseau, un attaquant doit passer par les étapes ci-dessous :
1.3-a- La collecte d’information

Englobe tout ce qui est connaissance de la cible et ses failles. Appelée aussi «Finger
printing», permet a 1’attaquant de collecter des informations concernant sa cible. En effet, un
moteur de recherche a 1’image de Google peut étre exploité pour cette tiche vu qu’il est en
possession d’une immense base de données contenant des informations sur des personnes,

systéme et défaillance.

Souvent des commandes de recherche classiques ou méme du systéme d’exploitation sont
utilisées pour cette collecte, de plus des outils logiciels sont actuellement disponible pour

effectuer une collecte a distance. [1]
1.3-b- Repérage des failles

Une fois que I’attaquant a collecté suffisamment d’informations intéressantes sur le systeme
tel que I’architecture et le fonctionnement du réseau, il tentera de repérer les failles pour
s’insérer dans le systéme qui peuvent bien se situer dans le systéme d’exploitation,

I’utilisation d’un service ou un protocole. Et grace a la collecte effectuée 1’attaquant identifie
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Chapitre I | Généralités sur les intrusions

les services actifs dans la machine cible, ainsi que les versions des systémes d’exploitations.
L’utilisation des scanneurs de vulnérabilités tels que « NESSUS » ou « SAINT » permet de

tester et trouver les portes d’entrées dans le systeme. [1]
Un site WEB mal protégé peut étre une bonne porte d’entrée pour les systemes informatiques.
1.3-c- Intrusion dans les systéemes

Une fois ’attaquant a trouvé sa porte d’entrée dans le systéme, il doit s’assurer de ne pas
laisser de traces pour ne pas étre tracé par I’administrateur. Le cas idéal est de s’infiltrer dans
le systéme via un acces administrateur, sauf que si le pirate a pu accéder autant
qu’utilisateur, il doit chercher le mot de passe administrateur. Quand I’attaquant accéde au
systéeme autant qu’un super utilisateur, il a la possibilit¢é de modifier les fichiers ou les

détruire. [1]
1.3-d- L’écoute du trafic
Un autre type d’intrusion consiste a écouter le flux dans le réseau.

Pour écouter le trafic circulant sur un réseau, 1’attaquant doit disposer d’un outil appelé

« sniffer », Wireshark en est un bon exemple.

La majorité des protocoles font transiter les informations en clair sur Internet, ce qui permet a
I’attaquant de les capturer et les exploiter immédiatement. Par exemple, un utilisateur consulte
ses e-mails sans utiliser le chiffrement SSL, alors son identifiant et son mot de passe vont

transiter sur le réseau et pourront étre interceptés par le sniffer. [1]
1.3-e- Exploitation

Maintenant que le pirate s’est intégré dans le systéme, tout dépend de son objectif principal

visé, il peut y avoir plusieurs fins et plusieurs attaques qui seront définies par la suite.
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1.4- Les types d’attagues

Les attaques se divisent en quatre grands axes :
1.4-a Les attaques d’acces

C’est une attaque tente d’accéder a I'information et vise sa confidentialité. Généralement

effectuée par une personne dont I’accés n’est pas autorisé :
s Le craquage de mot de passe

Pour accéder aux fichiers dans une machine cible, I’attaquant doit disposer d’un mot de

passe. Pour I’obtenir trois méthodes peuvent étre mise en ceuvre :
i.  Attaque par Brute Force

Le principe est simple, il suffit de tester toutes combinaisons possibles les unes apres les
autres jusqu’a trouver la bonne, pour chaque combinaison il faut donc calculer I’empreinte (le
mot de passe haché) et comparer avec I’empreinte recherchée. Afin que les logiciels de
sécurité ne détectent pas D’attaque, les combinaisons testées ne sont pas dans 1’ordre

(aa,ab,ac,...).

L’avantage de cette attaque est qu’elle est efficace a 100% mais le temps de calcul pour

trouver le bon mot de passe peut étre tres long. [2]
ii.  Attaque par dictionnaire

Elle consiste en un premier temps a créer une base de données contenants des mots de passes
avec leurs empreintes pré-calculées et de les comparer avec celle recherchée. Cette méthode
peut étre efficace si le mot de passe recherché se trouve dans le dictionnaire, certaines
personnes utilisent des prénoms ou des dates pour se protéger et dans ce cas elle est méme
plus rapide que 1’attaque par Brute Force. L’inconvénient majeur de cette attaque est qu’elle

nécessite une capacité de stockage importante. [2]
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iii. Attaque par rainbow table
L’implantation de cette technique s’avere tres difficile, bien qu’elle soit tres efficace.
% Les chevaux de troie

Un cheval de troie prend la forme d’un logiciel ou d’une mise a jour une fois exécutée il
installe ses fonctions cachées pouvant s’exécuter. Il aura la capacité de modifier ou copier des
données confidentielles et aussi permettront la prise de controle a distance de la machine
cible. Ensuite I’utilisateur distant aura la possibilité de lire et d’écrire des données, transférer

des fichiers, prendre le contrdle de la souris et du clavier.

Le moyen de protection contre les chevaux de troie, est I’utilisation des antivirus et leur mise

a jour.
% Le sniffing

C’est le fait d’écouter du trafic dans une ligne qui transite des paquets pouvant étre importants
pour des hackeurs. Les données ne sont pas toujours chiffrés pour certains protocoles, vont

étre facilement récupérés et exploités tels que les mots de passe et les conversations.
s Ingénierie sociale

Contrairement aux autres attaques, celle-ci n’est pas informatique, elle exploite I’abus de
confiance faite par les utilisateurs du systéme et récupere leurs informations sensibles en
s’appuyant sur leur naiveté. Elle ne nécessite pas de logiciels, vu que ¢a se déroule soit par
téléphone, par e-mail ou bien par contact directe en tentant de gagner leur confiance afin

d’extraire les données souhaitées. [3]
1.4-b Les attaques de modification
% Les virus informatiques

Un virus est un programme qui menace le systéme informatique. Il posséde le méme
fonctionnement qu’un virus biologique, il infecte la machine ciblée et se propage de machine
en une autre. Certains virus peuvent avoir aucun effet sur le systéme, par contre d’autre font
perdre ou modifier des données. Il y a qui se contentent de ralentir le systeme. Ils se répandent
a travers tous les moyens d’échanges de données comme les CDROM, cl¢ USB , les réseaux

informatiques.

8
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Le meilleur moyen de s’en protéger est d’utiliser un firewall et un anti-virus et de le mettre a

jour.
¢ Les vers informatiques

Un ver informatique ou worm, est un sous-ensemble de virus qui a la particularité¢ de
s’autoproduire. Il utilise les failles des systeémes d’exploitation et les mécanismes réseau pour

pouvoir se propager dans un réseau.

La solution la plus simple d’empécher les vers de s’installer dans la machine est d’utiliser un

firewall et un anti-virus et de le mettre & jour.
1.4-c Les attaques par répudiation

Dans ce type d’attaque, I’attaque tente de donner une fausse information ou de nier qu’un

évenement s’est réellement passé.

s Le spoofing
Le spoofing ou le poisonning technique qui permet a une machine de s’authentifier aupres

d’une autre machine au moyen de paquets semblant étre envoyés d’une source de confiance.

Pour réaliser cela le pirate informatique doit accomplir les étapes suivantes :

e Identifier la cible.

e Immobiliser la machine dont I’adresse doit étre usurpée.

e Contrefaire I’adresse de la machine usurpée.

e Se connecter a la cible en se faisant passer pour la machine usurpée.

e Trouver le numéro de séquence exacte demandé par la cible.
Plusieurs formes d’attaques exploitent I’'usurpation d’identité tels que :

v I'IP spoofing qui est I’utilisation d’une adresse IP de confiance
v" L’ARP spoofing qui consiste a modifier le cache ARP
v Le DNS spoofing une autre forme d’usurpation, dont le principe est de changer les

tables de correspondance « nom de machine — adresse IP ». [4]
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% Hijacking

Cette attaque survient lorsqu’un hacker prend contrdle sur la machine et 1’utilise. Le
Hijacking peut étre réalis¢ de différentes facons, par exemple : En exploitant les cookies
capturés sur le réseau pour court-circuiter les mots de passes, ou en émulant des routeurs et

serveurs pour tromper les hotes d’un réseau.
1.4-d Les attaques par saturation ou le déni de service

C’est une attaque visant a rendre une machine ou un réseau indisponible, dont le principe
général consiste a envoyer des données ou des paquets de taille inhabituelle, ceci a pour effet
de provoquer des réactions inattendues de la cible pour aller jusqu’a I’interruption de service.
[5] La machine visée peut étre un serveur mail ou WEB, un routeur ou une machine simple
dans un réseau. Il est a noter que le but de cette attaque n’est pas d’accéder a des informations
mais juste d’empécher la cible d’offrir ou d’utiliser des services. Elles sont aussi, tres
répandues dans les réseaux, car elles sont treés faciles a mettre en ceuvre et trés difficile a

arréter.

le serveur cible

D
[

. Je veux que A et B
ne puissent plus

atteindre le
serveur

=

=,
B

l'attaquant

Figure I .4-a Principe de fonctionnement d’un déni de service
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Ce genre d’attaque représente un réel fléau car elles paralysent temporairement le réseau tout
entier ou du moins les machines les machines qui exécutent TCP/IP. [4] Pour avoir plus de
chance de réussir 1’attaque, le pirate utilise un systeme distribué, cela veut dire plusieurs
machines attaquent la cible en méme temps, on appelle cette technique : « le déni de service

distribué ».

Certaines attaques DOS exploitent des failles dans les systémes d’informations et d’autres qui

surchargent la victime en lui envoyant un nombre important de requétes de toutes sortes.

l'attaquant

-

[E—

maitre / - maitre
- -
;!“/ \g deamons g D

el & 7. P 7}

Figure I.4-b Principe de fonctionnement d’un déni de service distribué
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1.5- Ouelques attagues qgui ont marqué [’histoire

1.5-a L’affaire MORRIS

Ce fut en novembre 1988 : la premiére attaque de type déni de service. On a estimé a 5000 le
nombre de machines paralysées, pendant plusieurs heures. A cette époque, ce fut un désastre

pour les centres universitaires et de recherche. [4]
1.5-b Attaque par sniffing

En 1994, une personne non identifiée a installé¢ un sniffer de réseau sur de nombreux hétes et
¢léments du réseau fédérateur, recueillant plus de 1000 nom d’utilisateur et de mot de passe

valide via Internet et Milnet. [4]
1.5-c Attaque par spoofing

En janvier 1995, ce type d’attaque est devenu plus courant visant des sites Internet a I’échelle
internationale. Un grand nombre de systéme ciblé par ces attaques sont des serveurs de noms,
des routeurs et d’autres systémes d’exploitation de réseau. Elles ont ét¢ menées a bien dans la

plupart des cas. [4]

1.6- Backtrack

C’est une distribution de Linux, créée pour la premiere fois en 2007 dans le cadre du projet
suisse « Remot-Exploit ». Congu pour tous ceux qui veulent tester le niveau de sécurité et les
vulnérabilités sur leurs ordinateurs et leurs réseaux. Composé d’une série qui dépasse les 300
outils pour tester les failles de sécurités, effectuer des intrusions et les corriger. Ces outils sont

organisés dans 11 catégories :

1. Collecte d’information

Mapping Network

Identification des vulnérabilités

Analyse des applications WEB

Analyse de résau Radio (802.11, Bluetooth, RFID)
Pénétration (Exploit &Toolkitingénierie sociale)

Elévation de privileges

*® N kWD

Maintenir 1’acces

12
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9. Digital Forensics
10. Reverse Engineering

11. Voice Over IP

1.7- La pile TCP

Les attaques sont basées sur le fonctionnement des protocoles réseau. Un protocole est un
ensemble de régles a suivre pour permettre 1’échange d’information. Ces régles de

communication permettent d’assurer le bon transfert de données.

Il n’existe pas un protocole unique, mais un ensemble de protocoles permettant de répondre
aux différents besoins d’échanges d’informations. Dans le cas de communication via Internet,
un ensemble de protocoles est nécessaire définit sous le nom de la pile TCP/IP pour
« Transmission Control Protocol/Internet Protocol. Pour réaliser une intrusion, un pirate

informatique doit bien étudier ces protocoles afin d’exploiter leurs faiblesses.

Le TCP/IP est le fruit des recherches qui ont été menées par le DARPA (Defense Advanced
Reserch Project Agency) des la fin des années 60. Le sigle TCP/IP signifie « Transmission

Control Protocol/Internet », il provient de nom de deux protocoles majeurs TCP et IP.

TCP/IP représente d’une certaine facon I’ensemble des régles de communication sur Internet
et se base sur la notion d’adressage 1P, c’est-a-dire le fait de fournir une adresse IP a chaque
hote du réseau afin de pouvoir acheminer des paquets de données en vérit¢ TCP/IP n’est pas
limité a deux protocoles mais recouvre au fait toute famille de protocoles, on parle alors de

« pile protocolaire ».

Application

Transport

Internet

Acces réseau

Figure 1.7 La pile Protocolaire TCP/IP
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Le modele TCP/IP définit quatre couches effectuant chacune une tache précise dans un ordre

précis:
1.7-a La couche application

Cette couche constitue le sommet de ’architecture TCP/IP, elle contient les protocoles de

haut niveau destinés a permettre le dialogue entre clients et serveurs comme par exemple :

e Telnet : un protocole permettant la connexion a distance.

e FTP : ce protocole permet le transfert de fichier.
1.7-b La couche transport

Cette couche est chargée des questions de qualité de service touchant la fiabilité, le controle
de flux et le contrdle d’erreur. On trouve deux protocoles principaux : le TCP (Transmission

Control Protocol) et le protocole UDP (User Datagramme Protocol).
1.7-c La couche Internet

Elle prend en charge le routage des données. Elle permet 1’injection de paquets dans
n’importe quel réseau et I’acheminement de ces paquets jusqu’a destination. Le protocole qui

régit cette couche est appelé IP (Internet Protocol).
1.7-d La couche d’accés au réseau

On lui donne également le nom de la couche « hote-réseau ». Cette couche se charge de tout
ce qu’un paquet IP a besoin pour établir une liaison physique avec I’hote de destination. On

trouve généralement dans cette couche le protocole Ethernet.

1.8- Conclusion

La premicre partie a donné une présentation des intrusions dans les systémes informatiques,
ainsi qu’un classement des différentes attaques qui peuvent nuire a la qualité des services
offerts et affecter la confidentialité des utilisateurs et leur vie privée. Il apparait qu'un hacker
n’est qu’une personne avec une maitrise totale des protocoles et ingénierie des réseaux, et qui

utilise ses connaissances a des fins malintentionnés.
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Chapitre II | Intrusion de la couche transport

I1.1- Introduction

Se trouvant sur la couche transport, le protocole TCP posséde des failles pouvant étre

exploités par des malfaiteurs, et par la suite, nuire a des connexions légitimes établies.

Dans ce chapitre nous allons essayer de présenter le protocole cité, son fonctionnement, les
techniques d’attaques utilisées, les Systémes de détections d’intrusion «IDS » et les

HoneyPots.

11.2-Présentation du protocole TCP
= Définition

TCP est un protocole qui fonctionne en mode connecté, il assure un transport fiable de

données de bout en bout cela veut dire les paquets sont transmis sans perte ni duplication.

I1 se trouve dans le modele de structuration de couches de protocoles au-dessus d’IP, et se

base sur le modéle Client/serveur.

L’adresses IP permet de router les informations vers telle ou telle machine, mais une fois que
les paquets arrivent a destination et qu’ils se mettent & remonter la pile TCP/IP, il faudra
qu’ils aillent vers 1’application correspondantes, et pour cela des nombres appelés « ports »
sont utilisés. Un port est simplement un nombre entre let 65536, par exemple : HTTP utilise

le port 80.

= Présentation du segment TCP

Un segment TCP contient les informations suivantes :
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«— 32 bits —

port source | port destination

numéro de séquence

numéro d’acquittement

data offset | (réservé) I flags taille de la fenétre

checksum pointeur d’urgence

options bourrage

| s Y en-téte —/

données

Figure I1.2-a_Format d’un segment TCP

e Port source (16bits) : port source de 1’application sur la machine source.

o Port destination (16bits) : port destination de 1’application sur la machine destination

o  Numeéro de séquence (32bits) : numéro du premier octet du paquet dans I’ensemble du
flux de données transmis, 0 pour le 1¥ message d’un paquet.

o  Numéro d’acquittement (32bits) : numéro de séquence attendu, soit le numéro du
dernier octet recu incrémenté de 1 cela dit, les paquets de numéros inferieurs ont été
regus.

e Data Offset (4bits) : position du champ donné dans le paquet en mots de 32 bits

o Réservé (6bits) : positionné a 0.

e Flags (6bits) : bits de controle

 URG, URGent (1bit) : utilisation du champ pointeur d’urgence.

¢ ACK, ACKnowledgment (1bit) : validation du champ numéro d’acquittement

s PSH, PuSH (1bit) : livraison instantanée des données a 1’application sans mise
en mémoire tampon.

< RST, ReSeT (1bit) : demande de réinitialisation de connexion.

¢ SYN, SYNchronisation (1bit) : synchronisation des numéros de séquence.

% FIN, FINalize (1Bit): fin de la transmission.

o Taille de la fenétre (16bits) : nombre d’octets a transmettre sans nécessiter d’accusé
de réception.

e Checksum (16bits) : somme de controle de vérification en prenant compte du champ

« données » et du champ en-téte virtuel.
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o Pointeur d’urgence (16bits) : position d’une donnée urgente par rapport au numéro de
séquence, spécifiant une livraison instantanée a I’application dés que 1’octet pointé est
lu. [6]

=  Connexion TCP :

1- FEtablissement d’une connexion TCP

Avant ’envoi des données a travers le réseau, une connexion doit étre créée entres les deux

entités en procédant comme ceci :

e Lorsque I’émetteur désire signaler au destinataire qu’il souhaite créer une connexion,
il envoie un paquet TCP contenant le bit SYN pour la synchronisation et un numéro de
séquence initial ainsi le numéro de port qui sera utilisé pour 1’échange de données.

e Quand le destinataire recoit le paquet contenant le flag SYN, il renvoie un accusé de
réception SYN/ACK (acknowledgment) pour dire que la connexion est acceptée.

e L’émetteur recoit ’accusé de réception et a son tour renvoie au destinataire un ACK

(acknowledgment).

Cette phase est appelée « Three Way HandShake » et est illustrée dans la figure suivante : [7]

—_—

y SYN——
i ! SYN /f ACK—

2 ——A

; CK——

Source Destination

Figure I1.2-b_Etablissement d’une connexion TCP

Grace a ’outil Wireshark qui permet de capturer les trames TCP qui circulent sur le réseau,

on a pu vérifier ce mécanisme de communication (figure 1I-2-c).
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'iMKrosoft:‘Captunng _ -— _— L e 2 - - e ——

File Edit View Go (Capture Analyze Statistics Telephonx Tools Help
! 7 - & ®
SN BEXRE AT L (BB QD @B % B
Filter: ]ip‘addr==141.101.124.201 v Expression... Clear Apply
Source Destination Protocol Info ~
192.168.1.4 141.101.124.201 TCP 9799 > http [SYN] Seq=0 Win=8192 Len=0 MS5=1460 WS=2
141.101.124.201 192.168.1.4 TCP http > 9799 [SYN, ACK] Seq=0 Ack=1 Win=14600 Len=0 MS5=1400 WS=
192.168.1.4 141.101.124.201 TCP 9799 > http [ACK] Seq=1 Ack=1 win=16800 Len=0
192.168.1.4 141.101.124.201 HTTP GET /thb/421001_422000/421262.jpg HTTP/1.1
141.101.124.201 192.168.1.4 TCP http > 9799 [ACK] Seq=1 Ack=899 win=17408 Len=0
141.101.124.201 192.168.1.4 HTTP HTTP/1.1 304 Not Modified
192.168.1.4 141.101.124.201 TCP 9799 > http [ACK] Seq=899 Ack=348 Win=16452 Len=0 SLE=1 SRE=348
192.168.1.4 141.101.124.201 HTTP GET /thb/421001_422000/421298. jpg HTTP/1.1
192.168.1.4 141.101.124.201 TCP 9806 > http [SYN] Seq=0 Win=8192 Len=0 MSS=1460 wWS=2
192.168.1.4 141.101.124.201 TCP 9807 > http [SYN] Seq=0 Win=8192 Len=0 MSS5=1460 ws=2
192.168.1.4 141.101.124.201 TCP 9813 > http [SYN] Seq=0 Win=8192 Len=0 MSS=1460 Ws=2
141.101.124.201 192.168.1.4 HTTP HTTP/1.1 304 Not Modified
141.101.124.201 192.168.1.4 TCP http > 9806 [SYN, ACK] Seq=0 Ack=1 Win=14600 Len=0 MS5=1400 wS=
192.168.1.4 141.101.124.201 TCP 9806 > http [ACK] Seq=1 Ack=1 wWin=16800 Len=0
192.168.1.4 141.101.124.201 TCP 9815 > http [SYN] Seq=0 Win=8192 Len=0 MSS=1460 wWS=2 -
_] 107 1680 1 4 141 1A 104 O uTTn reT /Seanac IATIANT ATIAANTIATIAAT mma uTTn /1 1 I I
4 >
Frame 137 (66 bytes on wire, 66 bytes captured) -
Ethernet II, Src: 5c:ac:4c:95:f2:b0 (5c:ac:4c:95:f2:b0), Dst: f4:ec:38:ff:96:ab (f4:ec:38:ff:96:ab) v
[0000 T4 ec 38 ff 96 ab 5c ac 4c 95 ¥2 b0 08 00 45 00 ..8...\. L..... E. -
0010 00 34 4e e4 40 00 80 06 €0 04 cO a8 01 04 8d 65 .4N.@... ....... e
0020 7c c9 26 47 00 50 c2 f4 73 bf 00 00 00 00 80 02 1o &G P..o. (Siseininsian
10030 20 00 25 fO 00 00 02 04 05 b4 01 03 03 02 01 01 Kevese soscanen
(0040 04 02 e ~|
@ Microsoft: <live capture in progress> File: C:... | Packets: 7347 Displayed: 94 Marked: 0 Profile: Default 4

Figure IL.2-¢c_Capture d’un établissement d’une connexion TCP avec Wireshark

Nous voyons bien, dans la colonne 1 que les trois premiéres lignes sont des paquets TCP,
ayant successivement les flags : SYN, SYN+ACK et ACK. Donc la connexion a bien été

établie.

2- L’echange de données

Lorsque la connexion est établie, chaque station connait le numéro de séquence de 1’autre.

Elles peuvent s’échanger les données.

Pour acquitter les données, le serveur met a jour son numéro d’acquittement en ajoutant la
longueur des données regues et émet un nouveau datagramme en tenant compte de la nouvelle

valeur.

L’outil Wireshark, nous permet d’obtenir la capture suivante, qui illustre un échange de

données entre un serveur et un client.
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s v N — ol ] = T .

||
File Edit View Go Capture Analyze Statistics Telephony Tools Help
|
BEAN BEXEE A¢s0TL([(EE QAN EDMK|E
Filter: Iip.addr==141.101.124.201 v Expression.. Clear Apply
l Source l Destination l Protocol l Info |:I
192.168.1.4 141.101.124.201 HTTP GET /'icones/542001:543000/542793.Bna HTTP/1.1
141.101.124.201 192.168.1.4 HTTP HTTP/1.1 304 Not Modified
l 141.101.124.201 192.168.1.4 HTTP HTTP/1.1 304 Not Modified
141.101.124.201 192.168.1.4 HTTP HTTP/1.1 304 Not Modified
141.101.124.201 192.168.1.4 HTTP HTTP/1.1 304 Not Modified
141.101.124.201 192.168.1.4 HTTP HTTP/1.1 304 Not Modified
141.101.124.201 192.168.1.4 HTTP HTTP/1.1 304 Not Modified
192.168.1.4 141.101.124.201 TCP 9799 > http [ACK] Seq=2698 Ack=1042 wWin=15756 Len=0
192.168.1.4 141.101.124.201 TCP 9807 > http [ACK] Seq=1803 Ack=694 Win=16104 Len=0
192.168.1.4 141.101.124.201 TCP 9813 > http [ACK] Seq=1802 Ack=697 Win=16104 Len=0
192.168.1.4 141.101.124.201 TCP 9816 > http [ACK] Seq=899 Ack=348 win=16452 Len=0
192.168.1.4 141.101.124.201 HTTP GET /icones/265001_266000/265062.png HTTP/1.1
192.168.1.4 141.101.124.201 HTTP GET /icones/11001_12000/11114.png HTTP/1.1
141.101.124.201 192.168.1.4 TCP http > 9816 [ACK] Seq=348 Ack=1800 Win=18432 Len=0 e |
Kl I
Frame 2450 (60 bytes on wire, 60 bytes captured) -
® Ethernet II, sSrc: f4:ec:38:ff:96:ab (f4:ec:38:ff:96:ab), Dst: 5c:ac:4c:95:f2:b0 (5c:ac:4c:95:f2:b0) v
0000 5c ac 4c 95 2 b0 ¥4 ec 38 ff 96 ab 08 00 45 00 [ IN— S— E.
0010 00 28 00 00 40 00 34 06 7a f5 8d 65 7c c9 cO a8 .(..@.4. z..e]|...
0020 01 04 00 50 26 4e 69 6a 4d 24 00 00 00 00 50 04 ...P&ij MS....P.
0030 00 00 06 d9 00 00 76 Oc 00 00 76 Oc DI, . 3
@  File: "C:\Users\Imane\AppData\Local\Temp... | Packets: 16224 Displayed: 94 Marked: 0 Dropped: 0 Profile: Default 4
_

Figure I1.2-dCapture d’un échange de données avec Wireshark

3- La fermeture de connexion TCP

La fermeture d'une connexion TCP est divisée en 4 étapes. Chacune des 2 parties (serveur et

client) peut fermer la connexion.

Tout d'abord, I'hdte souhaitant fermer la connexion envoie un segment avec les drapeaux FIN
et ACK armés. Le récepteur confirme la réception par un ACK et envoie a son tour un

segment FIN/ACK. L'h6te souhaitant fermer la connexion confirme alors par un ultime ACK.
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!Microsoft: Capturing - Wiresharki_ —— — — L‘= = lg
File Edit View Go Capture Analyze Statistics Telephony Tools Help I
B BEEXZTE AT L BEB QA | #®WB % O
Filter: Iip.addr==193.1949253 v  Expression.. Clear Apply

[ Source [ Destination [ Protocol I Info Iﬂ
192.168.1.4 193.194.92.53 TCP 11228 > http [ACK] Seq=693 Ack=49061 wWin=16800 Len=0
193.194.92.53 192.168.1.4 TCP [TcP segment of a reassembled PDU]

193.194.92.53 192.168.1.4 TCP [Tcp segment of a reassembled PDU]

192.168.1.4 193.194.92.53 TCP 11228 > http [ACK] Seq=693 Ack=51861 wWin=16800 Len=0
193.194.92.53 192.168.1.4 TCP [Tcp segment of a reassembled PDU]

193.194.92.53 192.168.1.4 HTTP HTTP/1.1 200 oK (text/html)

192.168.1.4 193.194.92.53 TCP 11228 > http [ACK] Seq=693 Ack=54236 Win=16800 Len=0
193.194.92.53 192.168.1.4 TCP http > 11228 [FIN, ACK] Seq=54236 Ack=693 win=7232 Len=0
192.168.1.4 193.194.92.53 TCP 11228 > http [ACK] Seq=693 Ack=54237 win=16800 Len=0
193.194.92.53 192.168.1.4 TCP http > 11233 [FIN, ACK] Seq=18517 Ack=562 Win=6976 Len=0
192.168.1.4 193.194.92.53 TCP 11233 > http [ACK] Seq=562 Ack=18518 win=16800 Len=0
193.194.92.53 192.168.1.4 TCP http > 11234 [FIN, ACK] Seq=2881 Ack=564 Win=6976 Len=0
192.168.1.4 193.194.92.53 TCP 11234 > http [ACK] Seq=564 Ack=2882 win=16800 Len=0

193.194.92.53 192.168.1.4 TCP http > 11235 [FIN, ACK] Seq=433 Ack=566 Win=6976 Len=0
192.168.1.4 193.194.92.53 TCP 11235 > http [ACK] Seq=566 Ack=434 wWin=16368 Len=0

193.194.92.53 192.168.1.4 TCP http > 11236 [FIN, ACK] Seq=564 Ack=551 win=6976 Len=0
192.168.1.4 193.194.92.53 TCcP 11236 > http [ACK] Seq=551 Ack=565 Win=16236 Len=0

193.194.92.53 192.168.1.4 TCP http > 11245 [FIN, ACK] Seq=174 Ack=651 Win=7168 Len=0 )|
192.168.1.4 1937194792553 TCP 11245 > http [ACK] Seq=651 Ack=175 win=16624 Len=0 =l

< I
[G000 T4 ec 38 T 96 ab 5c ac 4c 95 f2 b0 08 00 45 00 saiBian s Leismus E. -
0010 00 34 6c 7e 40 00 80 06 ae al cO a8 01 04 cl c2 s41~0; sz pasEnE s
0020 5c 35 2b dc 00 50 92 f1 4f 41 00 00 00 00 8C 02 \5+..P.. CA......

0030 20 00 61 13 00 00 02 04 05 b4 01 03 03 02 01 01 - TN - J
0040 04 02 .. Ll

O Microsoft: <live capture in progress> File: C:... | Packets: 17474 Displayed: 151 Marked: 0 Profile: Default 4

Figure II.2-e¢ Capture d’une fermeture de connexion avec Wireshark

11.3- Les techniques utilisées pour les intrusions TCP

11.3-a Finger printing

Comme il a été cité dans le chapitre précédent, un pirate informatique doit trouver une porte
d’entrée pour accéder a sa cible. Pour cela, il exploite le mécanisme de fonctionnement du
protocole TCP pour effectuer un scan des ports qui lui permet d’identifier ceux qui sont

ouverts, fermés et filtrés.

= [dentification des ports

¢ Les ports ouverts : la station source envoie un paquet TCP contenant un flag
SYN ainsi que le numéro de port. Si la cible envoie un paquet TCP qui
contient un flag ACK acquittant le flag SYN, alors le port est ouvert.

s Les ports fermés : si la station source recevra un paquet TCP contenant le flag
RST et non pas un acquittement au flag SYN, alors le port interrogé est fermé.

s Les ports filtrés : aprés avoir envoyé le paquet TCP avec le flag SYN, la
station source ne recevra aucun paquet, ce qui signifie que le port interrogé est

filtré. [7]

L’outil NMAP exploite de telles techniques. Nous 1’avons utilisé pour effectuer un scan sur

une station ayant I’adresse « 172.16.13.180 », le résultat obtenu est comme suit :
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Scan Outils Profil Aide

Cible: | 1721613180 E| Pl Intense scon E o

Commande: | nmap -T4 -A -v -PE -PS22,25,80 -PA21,23,80,3389 172.16.13.180

= - . |
hotes || Services Sortie de Nmap | Ports / hétes | Topologie | Détails de 'héte | Scans | |
s « |nmap-T4 -A-v-PE -P522,25,80 -PA21,23,80,3389 17216.13.180 -]
< 1721613180 NSE: Script Scanning completed. 0

Nmap scan report for 172.16.13.180

Host is up (0.00030s latency).

Not shown: 996 filtered ports

PORT STATE SERVICE VERSION

135/tcp open msrpc Microsoft Windows RPC
139/tcp open netbios-ssn

445/tcp open netbios-ssn

2869/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP) |
MAC Address: 60:EB:69:71:54:BF (Unknown)

Warning: OSScan results may be unreliable because we could not find
at least 1 open and 1 closed port

Device type: general purpose
Running: Microsoft Windows Vista|2008|7

0S details: Microsoft Windows Vista SP0 or SP1l, Server 2008 SPl, or |
Windows 7

Uptime quess: 0.040 days (since Wed May 08 10:37:02 2013)

Filtrer les hotes

Figure I1.3-a Scan d’une machine distante avec Nmap

I11.3-b SYN Flooding

L’attaquant demande d’établir une connexion avec la cible en lui envoyant un nombre tres
important de paquets TCP contenant le flag SYN pour la synchronisation, cela obligera la
victime a démarrer une socket pour chaque demande de connexion et donc, envoyer des
paquets contenant le flag SYN-ACK sans recevoir de réponse. La cible aura un grand nombre
de connexion en attente et arrivera a saturation jusqu’a ne plus pouvoir répondre aux
connexions légitimes des autres utilisateurs. Pour éviter de se faire repérer I’attaquant change

son adresse IP, ce qui redirigera les réponses de la cible vers une autre destination.
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Comme il a été cité dans le chapitre précédent, Backtrack possede des outils trés performants
qui permettent notamment d’effectuer des dénis de service, tels que le SYN Flooding qu’on a
déja réalisé grace a 1’outil Metasploit, qui se trouve dans la catégorie « Exploitation Tools »

en tapant les commandes suivantes dans la console :

1- use auxiliary/dos/tcp/synflood
2- Set RHOST @IP de la victime dans notre cas : 192.168.137.1
3- Set RPORT le port cible dans notre cas c’était le port 80

4- Set timeout le temps entre les paquets envoyés nous I’avons mis a 1 sec

5- Run : pour exécuter I’attaque

~ v % Terminal
File Edit View Terminal Help

its - 499 auxiliary - 151 post
- 28 encoders - 8 nops

xiliary/dos/tcp/synflood
181 ) > set RHOST 192.168.137
2.168.137.1
msf auxiliary( > set RPORT 80
RPORT => 80
msf auxilianyf ) > set timeout 1
timeout => 1
msf auxdliaryl ) > run

(%] SYN flooding 192.168.137.1:80...

Figure I1.3-b : Commandes pour effectuer un SYN Flooding

La figure ci-dessous représente les paquets TCP envoyé€s par la station voulant effectuer le

SYN Flooding, contenant tous des flags SYN.
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W flood” B oo )
File Edit View Go Capture Analyze Statistics Telephony Tools Help

S BEXRE A¢saTEL|[BEIQAQD | &N X B

Filter: | ~ Expression... Clear Apply
‘ No. . Time Source Destination Protocol Info :I
1 1 0.000000000 172.16.13.230 172.16.31.255 Source port: 64397 Dpestination port: hiserver
2 0.012532000 5.198.105.112 192.168.137.1 TCcP 58051 > http [SYN] Seq=0 win=684 Len=0
3 0.015358000 5.198.105.112 192.168.137.1 TCP 23995 > http [SYN] Seq=0 win=2046 Len=0
4 0.018143000 5.198.105.112 192.168.137.1 TCP 5855 > http [SYN] Seq=0 win=2709 Len=0
5 0.020867000 5.198.105.112 192.168.137.1 TCP 52077 > http [SYN] Seq=0 win=2921 Len=0
6 0.023601000 5.198.105.112 192.168.137.1 TCcP 29017 > http [SYN] Seq=0 win=3874 Len=0
7 0.026317000 5.198.105.112 192.168.137.1 TCP nextstep > http [SYN] Seq=0 win=316 Len=0
8 0.029021000 5.198.105.112 192.168.137.1 TCP 15565 > http [SYN] Seq=0 win=3517 Len=0
9 0.031257000 Elitegro_90:cl:fb Broadcast ARP who has 172.16.6.201? Tell 172.16.30.122
10 0.031753000 5.198.105.112 192.168.137.1 TCP 17571 > http [SYN] Seq=0 win=872 Len=0
11 0.034449000 5.198.105.112 192.168.137.1 TP 35242 > http [SYN] Seq=0 Win=3961 Len=0
12 0.037134000 5.198.105.112 192.168.137.1 TCP 5507 > http [SYN] Seq=0 win=1446 Len=0
13 0.039862000 5.198.105.112 192.168.137.1 TCP 59982 > http [SYN] Seq=0 win=2566 Len=0
14 0.043281000 5.198.105.112 192.168.137.1 TCP 53979 > http [SYN] Seq=0 win=350 Len=0
15 0.046037000 5.198.105.112 192.168.137.1 TCP 35748 > http [SYN] Seq=0 win=2516 Len=0
16 0.081659000 172.16.24.134 172.16.31.255 BROWSER HOSt Announcement X-STRIKE-PC, workstation, Server, NT workstation
17 0.081664000 172.16.24.134 172.16.31.255 BROWSER HOST Announcement X-STRIKE-PC, workstation, Server, NT workstation
18 0.110318000 6c:62:6d:3a:89:56 SLL Sent bv us =l
[oo00 78 2b cb e2 Ob b5 08 00 45 00 ...... T — E.
010 00 44 54 4d 00 00 40 11 a0 56 ac 10 0d e6 ac 10 .DTM..@. .V......
(0020 1f ff fb 8d 07 9b 00 30 dc f5 6a 6f 6a 61 54 66 ....... 0 ..jojatf

030 77 4a 41 41 42 56 55 30 56 53 4C 56 42 44 41 48  wIAABVUO VSLVBDAH
0040 56 74 52 47 39 73 62 33 4a 54 61 58 52 42 62 57 VTRGIsb3 ITaxreBbw
050 55 41

(O File: "C:\Users\Imane\Desktop\capture-synf... | Packets: 56773 Displayed: 56773 Marked: 0 Profile: Default

Figure I1.3-c Capture d’un SYN Flooding

11.3-c Connexion Killing

\

Elle vise a stopper une connexion TCP, précédemment établie entre deux stations. Deux

techniques peuvent étre mises en ceuvre :

e La premicre utilise le flag RST (Reset) et exige que les numéros de séquences soient
corrects. Elle nécessite d’abord d’attendre un paquet en provenance de la station B a
la station, puis calculer a partir des paquets recus le numéro de séquence a indiquer le
paquet contenant le flag RST, qui va étre envoy¢ a la station C. Il ne restera plus qu’a
envoyer le dit paquet et la connexion sera logiquement rompue.

o utilise le flag RST (Reset) et exige que les numéros de séquences soient corrects. Elle
nécessite d’abord d’attendre un paquet en provenance de la station B a la station, puis
calculer a partir des paquets regus le numéro de séquence a indiquer le paquet

contenant le flag RST, qui va étre envoyé a la station C. Il ne restera plus qu’a

envoyer le dit paquet et la connexion sera logiquement rompue. 8]
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11.4- Le protocole UDP

Un autre protocole qui opere dans la couche Transport est 'UDP « User Datagramme
Protocol ». 1l gére le fractionnement et le réassemblage en paquets des segments de données.
II est rapide, simple, non fiable mais efficace et réalise une transmission des datagrammes en

mode non connecté utilisant le protocole IP. Cela dit, le protocole n’assure pas

d’ordonnancement ni de suivi de communication, ni de controle de flux. [6]

Comme pour le TCP, le protocole UDP permet d’identifier les processus a I’aide des numéros

de port, et de vérifier I’intégrité des données avec le total de controle.

C’est un protocole qui est parfaitement adapté a la transmission d’informations vocales sur le

réseau, car si une voix UDP est perdue, la conversation va se poursuivre sans qu’il y ait une

grande perte d’information.

Contrairement au TCP, il n’utilise pas de « Three Way Hanshake ».

Ses inconvénients majeurs, c’est qu’il n’utilise aucun service d’authentification et aucun

champ de I’entéte n’est chiffré.

«— 32 bits —

port source

port destination

longueur

checksum

données

Figure II.4 Datagramme UDP

Les différentes informations contenues dans 1’entéte UDP sont les suivantes :

e Port source (16bits) : port de I’application sur la machine source.

o Port destination (16bits) : port de I’application sur la machine destination.

o Longueur (16bits) : longueur de I’entéte des données.

Total de contréle (16bits) : somme de controle de vérification de 1’entéte. [6]
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I1.5- Les attagues exploitant le protocole UDP

e UDP Flooding

Cette attaque exploite le mode non connecté du protocole UDP. Le principe est d’envoyer a la
victime une grande quantit¢ de paquet UDP ce qui meéne a une congestion du réseau et
saturation de 1’hote victime. Cette congestion est plus importante qu’avec le TCP-SYN flood

car le protocole UDP ne posseéde pas de mécanisme de contrdle de congestion.[5]

11.6 Les Systemes de détection d’intrusions IDS

11.6-a Définition

C’est un ensemble de logiciels ou matériels ou bien une combinaison des deux dont la
fonction principale est de surveiller le trafic circulant dans un réseau et de détecter tout
comportement intrus ou utilisation anormale par exemple : le balayage des portes ou le scan

des machines, et éventuellement de réagir. Il existe en effet trois types d’IDS :

e NIDS (Network Intrusion Detection System): comme son nom l'indique un NIDS est

systéme de détection d'intrusion qui surveille un réseau entier ou un sous réseau.

e HIDS (Host-based Network Intrusion System): un Host IDS ou HIDS est un systéme
de détection d'intrusion qui surveille et protége seulement les activités dans un hote

précis et non le réseau entier.

e DIDS (Distrubuted Intrusion Detection System): dans ce systeme les NIDS et les

HIDS sont utilisés d'une fagon distribuée dans le réseau et reliés a une station centrale
SNORT en est un bon outil open source qui peut étre utilisé comme IDS.
11.6-b Réponses d’un IDS [10]
I1 existe deux types de réponses des IDS, la réponse passive et la réponse active :

e Réponse passive : Consiste a stocker les intrusions détectées dans un fichier
de «log» qui sera analysé par le responsable de sécurité. Ce genre de
réponse empéchera 1’attaque de se reproduire mais pas de 1’arréter au

moment de sa réalisation.
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e Réponse active : contrairement a la réponse passive, la réponse active a pour
but de stopper l’intrusion au moment de sa détection, pour cela deux
techniques sont utilisées, la reconfiguration du Firewall et 1’interruption
d’une connexion TCP.

11.6-c Avantages et inconvénients des IDS

i- Avantage

v Une surveillance continue et détaillée.
v’ Un IDS permet d'analyser le trafic réseau et relever des attaques alors
qu’il n’en est méme pas la cible directe.
v Toutes les alertes sont stockées dans un fichier ou dans une base de
donnée ce qui permet de concevoir un historique et d'établir des liens entre les
différentes attaques.
v Grace a des outils de filtrage trés intéressants un IDS permet de faire le
contrdle par protocole (TCP, IP, ICMP..), par adresse IP.
v' Une responsable de sécurité n'a pas besoin de surveiller le réseau en
permanence, une attaque de nuit ne passera plus inapergue. L'IDS renvoie de
nombreuses informations avec une alerte contenant le type d'attaque, la

source, la destination. [10]
ii- Inconvénients

v La mise en place d'un IDS fait appel a de bonne connaissance en
protocole réseau, l'installation des logiciels est a la portée, en revanche
l'exploitation nécessite des connaissances plus pointues. [10]

v' Un IDS capte et stocke tout le trafic donc méme si un SYN Flood est
réalisé sur une autre machine tous les paquets seront capturés et stockés
comme si l'attaque a été destinée aux systémes IDS.

v' La mise en place d'un IDS est trés importante, il faut bien étudier la

position et la connaissance réseaux est trés importante.

v" 1ls sont réputés pour générer de fausses alertes.
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I1.7- Les HoneyPot

Un HoneyPot est un systéme utilisé pour attirer les pirates en exposant des vulnérabilités.
Une fois que le hacker trouve le HoneyPot, il croira que c’est un vrai serveur donc il va tenter
d’exploiter les failles, ce qui donnera I’opportunité de découvrir et d’enregistrer ses activités

et techniques et de les utiliser afin d’endurcir la sécurité des systémes réels.

I1.8- SNORT
11.8-a Définition

C’est un systeme de détection d’intrusion réseau NIDS en open source, capable d’effectuer
une analyse du trafic en temps réel. Utilisé généralement pour détecter des attaques et des
scans tels que les débordements de tampons, des scans de ports furtifs, des attaques CGI, des

fingerprintings. [9]
11.8-b Fonctionnement

SNORT peut fonctionner en quatre modes :

e Sniffer : il aura le méme fonctionnement que Wireshark et tcpdump, c’est d’écouter le
trafic dans un réseau donné, en utilisant les commandes suivantes :
¢ ./Snort —v : permet d’afficher les entétes des paquets.
¢ ./Snort —vd : permet d’afficher les entétes et les données.
+»* ./Snort —vde ou ./Snort —d -e -v : affiche les entétes, les données et les entétes de la
couche liaison de données.
o Générateur de logs : il permet de garder des traces sur les activités et d’éventuelle
attaques sur un réseau.
¢ ./Snort —dev —1 ./log : pour lancer snort en mode « logger ».
e NIDS : il aura pour fonction de détecter les anomalies permettant de capter les
intrusions (sécurité passive), en utilisant la commande suivante :
% ./Snort — c:\snort\etc\snort.conf

e [PS (Intrusion Prevention System) : permet la prévention des intrusions sur le réseau

(sécurité active). SNORT In-Line.
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11.8-c Architecture

Il posseéde une architecture modulaire schématisée par la figure II-8-c.

e o e
Alert
database
Packets
captured by ; Kleris
libpcap

Packet | Pre- - Detection Alert
decoder | processors | engine generation

Figure I1.8-a _Architecture de SNORT

1- Noyau de base (paquet decoder) : Au démarrage ce noyau, charge un ensemble de
régles, les compile, les optimise et les classe. Il se charge des captures de paquets
durant I’exécution.

2- Une série de pré-processeurs : ils améliorent la possibilité de SNORT en maticre
d’analyse et de recomposition du trafic capturé. Ils regoivent les paquets capturés, les
retravaillent puis les fournissent au moteur de recherche de signature.

3- Une série d’analyse appliquée aux paquets. Ces analyses se composent principalement
de comparaisons de différents champs des entétes de protocoles (IP, ICMP, TCP et
UDP) par rapport a des valeurs précises.

4- Qutput plugins : ils permettent de traiter ces intrusions de plusieurs manicres apres la
détection. Ils peuvent envoyer des messages d’alertes vers un serveur syslog, stocker
les intrusions dans une base de données SQL. [9]

11.8-d Position de SNORT sur le réseau

L’emplacement de la sonde SNORT peut affecter son efficacité sur le réseau. SNORT peut
étre placé dans trois places différentes dans une architecture composée d’un Firewall, une

zone sensible (DMZ).
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Postes clients

DMZ

Firewall
/Routeur

Internet

Figure I1.8-b_Différentes positions de SNORT dans le Réseau

1- Avant le Firewall (positionl)

C’est une place de «premier choix » .Dans cette position, SNORT aura la possibilité
d’analyser le trafic en provenance d’Internet, ainsi, il pourra détecter les attaques de sources

extérieures avant le Firewall.
Bien que cette position ait des avantages a cet emplacement, il existe des inconvénients.

e La perte de fiabilité peut étre causée par un trafic important traversant cette sonde.
e Exposition aux éventuelles attaques, vu que ces NIDS seront placés hors de la zone

protégée par le Firewall.

2- Sur la DMZ (position 2)

Positionné apres le Firewall, la sonde peut détecter le trafic filtré par le Firewall. Elle peut

ainsi surveiller les attaques destinées aux serveurs de 1’entreprise accessible de I’extérieur.
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3- Sur le réseau interne (position 3)

Dans cette position-la, la sonde observera les tentatives d’intrusions parvenues de 1’intérieur

du réseau d’entreprise et les tentatives d’attaques a partir de I’intérieur. [11]

11.8-e Les regles SNORT

SNORT utilise des régles pour générer des messages d’alertes, enregistrer des paquets

détectés ou encore, bloquer des connexions. Chaque régle se compose de deux parties

distinctes : le header et les options.

o Le header : cette partie spécifie le type d’alerte a générer (alerte, log, pass),
d’indiquer les champs de base nécessaire au filtrage, le protocole ainsi que les
adresses IP & ports source et destination.

e Les options: spécifiées entre parenthéses permet d’affiner 1’analyse, en
décomposant la signature en différentes valeurs a observer parmi certains champs

du header ou parmi les données. [9]

header options

Log tcp 192.168.1/24 any -> 172.16/16 25 | (msg: “outside tingerattempt";)J

proto port IP Dest Option Option Argument
mot clef

action IP Source direction port : séparateur

X/
°e

0

Figure I1.8-c Composition d’une alerte SNORT

Action de la régle : précise I’action a prendre tel que : log, alerte, pass,...

Protocole : tel que : tcp, udp, icmp.

Adresse IP source et destination : peuvent contenir les adresses IP source, destination
ou « any ».

Opérateur de direction : unidirectionnel -> , ou bidirectionnel <->

Syntaxe des options :

- Combinaison de régles avec le séparateur « ; »

- Séparation des mots clefs et des arguments avec « : »
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- Mots clefs : msg, logto, minfrag, ttl, id, dsize, content, offset, depth, flags, seq,

ack, itype, idecode, nocase, session. [9]

o Exemple de regle TCP :

alert tcp SEXTERNAL_NET any —-> S$HOME_NET any (msg:"SCAN synscan
portscan"; flow:stateless; flags:SF; 1d:39426; reference:arachnids, 441;

classtype:attempted-recon; sid:630; rev:7;)

C’est une regle de type TCP, qui déclenche une alerte une fois qu’un scan avec le flag

« SYN » est lancé.

o Exemple de regle UDP :

alert udp S$EXTERNAL_NET any -> SHOME_NET any (msg:"SCAN Webtrends
Scanner UDP Probe"; content:" |0A|help|OA|quite|0A|";

reference:arachnids, 308; classtype:attempted-recon; sid:637; rev:3;)
C’est une régle UDP, qui lance une alerte lorsqu’un « scan SSH Version map attempt » est

effectué.

11.9- Détection

Grace a I’outil SNORT, nous avons pu détecter quelques attaques en provenance d’autre

machines. Tout d’abord, une premiére configuration est nécessaire :

e modifier le fichier de configuration « snort.conf » en utilisant un éditeur de texte, puis
remplacer « any » de « var Home Net any » par 1’adresse IP du réseau surveill¢ et le
chemin des régles. Dans notre cas-la ; I’adresse est 172.16.20.55 et le chemin des
reégles : c:\snort\etc\rules.

Dans la section «output plugins», on ajoute la commande «output
alert fast :alert.ids »

e La commande «./snort —c c:\snort\etc\snort.conf », permet d’utiliser le fichier de
configuration « snort.conf » et stocker les alertes dans le fichier «alert.ids » qui a été

créé précédemment.
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Apres avoir effectué les étapes précédentes, on a obtenu les alertes suivantes dans le

fichier texte :

Alerte TCP :

,

IW

7] TCP_63229-161 - Bloc-notes (=l@] = |

Fichier Edition Format Affichage 2

[**] SNMP request tcp [¥¥] -
06/05-10:07:19.007263 172.16.13.230:63229 -> 172.16.20.55:161

TCP TTL:40 TOS:0x0 ID:45974 IpLen:20 DgmLen:44

wRuww%g% Seq: OxC801B552 Ack: OxO win: Ox800 TcpLen: 24

TCP options (1) => MSS: 1460
=t=t=t=t=t=t+=t=t=t=+=t=t=t=t=t=t=t=t=+=t=t=t=t=t=t=t=t=+=t=t=t=+=t+=+=+:

Figure I1.9-a Alerte TCP

Alerte UDP :

]| UDP_1067-161 - Bloc-notes (=@ [

Fichier Edition Format Affichage ?

[[**] SNMP public access udp [*¥]

| »

06/05-10:35:33.678030 172.16.31.144:1067 -> 172.16.20.55:161

UDP TTL:128 TOS:0x0 ID:20146 IpLen:20 DgmLen:69

Len: 41
=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=+=+=t=+=+=t ==t =t =t =t =t =t =t =t =+=+=+=+

[**] SNMP request udp [*¥%]

06/05-10:35:33.678030 172.16.31.144:1067 -> 172.16.20.55:161

UDP TTL:128 TOS:0x0 ID:20146 IpLen:20 DgmLen:69

Len: 41
=t+=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t =t =t ==ttt =t =t =t ==t =t =t =t =+ =+

[**] SNMP public access udp [¥*¥]

06/05-10:35:33.678031 172.16.31.144:1067 -> 172.16.20.55:161

UDP TTL:128 TOS:0x0 ID:20146 IpLen:20 DgmLen:69

Len: 41
=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=+=+=+=+=+=+=+=t=t=t=t=t=t=t=t=t=t=t+=+=+=+

[**] SNMP request udp [*¥%]

06/05-10:35:33.678031 172.16.31.144:1067 -> 172.16.20.55:161

UDP TTL:128 TOS:0x0 ID:20146 IpLen:20 DgmLen:69

Len: 41

B e e e R e e e e R et -
< »

Figure I1.9-b Alerte UDP
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I1.10- Conclusion

Dans ce chapitre, il a ét¢é démontré que le mode non connecté du protocole TCP peut étre
exploité pour effectuer des intrusions, qui par la suite ont été détectés grace a 1’outil SNORT,
qui est un systéme de détection d’intrusion ou « IDS », se basant sur des régles afin de générer

des alertes.

Il n’y a pas que la couche transport qui peut étre une porte d’entrée pour les systemes
informatique, un pirate peut exploiter toutes les failles des couches TCP/IP, y compris la

couche internet ou le protocole IP fonctionne.

34



Chapitre 111 : Intrusion de la

co_t_tcﬁe _rése_q_tg
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111 1-Introduction

Comme il a été cité précédemment, la couche « internet » fournit un adressage hiérarchique,
un routage et un acheminement des paquets grice aux différents protocoles qui y sont
opérationnels, tel que I’'IP et 'ICMP, dont les failles peuvent étre utilisées pour des tentatives

d’intrusion.

Ce chapitre va présenter les deux principaux protocoles de la couche «internet», les

techniques utilisées pour des intrusions et les alertes obtenues lors d’une détection d’attaque.

I11.2- présentation du protocole IP

« Internet Protocol » assure le service attendu de la couche Internet du modele TCP/IP. Son
role est donc de de gérer I’acheminement des paquets issus de la couche transport entre les

nceuds de maniére indépendante.

I1 offre un fonctionnement non fiable et sans connexion a base d’envoie/réception de flux de

bit structuré ou « datagrammes ».

« Non fiabilité » : c’est une absence de garantie que les datagrammes arrivent a destination.
Ils peuvent étre perdus, altérés ou dupliqués sans que ni la source ni la destination ne le

sachent. On parle dans ce cas de « remise au mieux ».

« Sans connexion » (mode non connecté) : chaque datagramme est traité et acheminé de

manicre indépendante des autres.

Le role du protocole IP étant de déterminer le chemin entre les nceuds intermédiaire « les
routeurs », il faut donc disposer d’un mécanisme permettant d’identifier les nceuds de maniére
unique. Pour assurer une communication entre nceuds, ce protocole se base sur un adressage

hiérarchique. [6]
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«— 32 bits —

version | IHL | TOS longueur totale
identification flags | offset fragment
TTL [ protocole header checksum

adresse source
adresse destination

options bourrage

données

[_‘l [_ CII-IC‘IC —'l

Figure III.2- Format d’un paquet IP

Les différentes informations contenues dans les champs d’entéte IP sont les suivantes :

e Version (4bits) : numéro de version du protocole IP, 4 pour IPv4, 6 pour IPv6.

o [HL « Internet Header Length » (4bits) : longueur d’entéte en mots de 32bits.

e TOS « Type Of Service » (8bits) : type de service utilisable pour certains routeurs
pour diriger éventuellement plus efficacement le datagramme afin de répondre a ses
exigences généralement ignorés.

e Longueur totale (16bits) : longueur du datagramme en octets.

e Identification (16bits) : numéro de fragment, utile si le datagramme a da étre pendant
le transit

e Flags (3bits) : indicateur de fragmentation

» Bit inutilisé (1bit) : 0
» DF, Dont Fragment (1bit) : ne doit pas étre fragment¢, 1.
= MF, More Fragment (1bit) : dernier fragment, 0.

o Offset Fragment (13bits) : décalage du fragment dans le datagramme originel en mots
de 64 bits, 0 pour le 1” bit, 0 si le datagramme n’a pas été fragmenté.

o TTL, Time To Live (8bits): durée de vie en seconde du datagramme lors du transit,
décrémenté de 1 a chaque passage via un routeur, ou plus s’il stagne dans sa file
d’attente, détruit si la durée de vie atteint 0. Généralement initialisé a 64 ou 128.

e Protocole (8bits) : nom du protocole encapsulé, 0 pour IP, 1 pour ICMP, 2 pour
IGMP, 6 pour TCP, 17 pour UDP.

e  Header Checksum (16bits) : somme de contrle de vérification de I’entéte, recalculée
lors de chaque passage par un routeur.

e Adresse source (32bits) : adresses IPv4 du nceud source sur 4 octets.
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o Adresse destination (32 bits) : adresse IPv4 du nceud destination sur 4 octets.

e Les informations optionnelle du champ entéte sont trés peu utilisées : sécurité, gestion,
route, datation... etc. Si une ou plusieurs options sont spécifiées, le champ entéte est
rempli de bit de bourrage égal a 0, afin d’obtenir une longueur multiple de mots de

32 bits. [6]

I11.3- Techniqgues utilisées pour les intrusions IP

Une des techniques qui exploitent le protocole IP sont les suivantes :
111.3-a IP spoofing

C’est une technique qui remonte aux années 90, elle vise a s’infiltrer dans un ordinateur en se
faisant passer pour un autre en qui il a confiance, cela en envoyant un paquet dont I’adresse IP
est autorisée par le serveur. La source va donc tromper la cible qui accorde I’accés en pensant

avoir affaire a une machine de confiance.

la victime destinataire
Qip:192.168.1.6 @ip:192.168.1.8

J

P——

paquet envoye
Qip source:192.168.1.6
Qip dest: 192.168.1.8

J

L

I'attaquant
@IP:192.168.1.5

Figure II1.3 Principe d’un IP spoofin
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111.3-b Teardrop Attack :

Dans ce type d’attaque, une faille du protocole IP est exploitée. Il est déja connu qu’un
paquet IP de taille importante est envoyé en plusieurs fragments contenant chacun un
numéro de séquence et a la réception, le destinataire réassemble les paquets grice aux
valeurs de décalage erronées ainsi la victime a la réception ne pourra pas réassembler

correctement les paquets ce qui mene a un crash du systéme. [12]

111.4- Présentation du protocole ICMP

« Internet Control Message Protocol », est un protocole de couche Internet du modele IP qui

permet d’envoyer des messages d’erreurs suite a des erreurs constatées sur un datagramme,
des messages d’interrogation ou d’information et tester 1’accessibilit¢ des machines sur le
réseau. Utilis¢ dans la commande « PING ». Les messages ICMP étant intégrés dans les
datagrammes IP dont le champ protocole vaut 1, aucune garantie n’est assurée pour une bonne
transmission. Il ne permet pas de fiabiliser une transmission mais plutdt de déterminer les
causes d’un probléme en proposant un compte-rendu. [13]

«— 32 bits —

type code | checksum

I: contenu spécifique

Figure II.4 Format d’un paquet ICMP

o Type (8bits) : type de message transmit.
o Code (8bits) : code précisant ce type de message.
o Total de controle (ou checksum) (16bits) : somme de contrdle de vérification du

message.
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I11.5- Les techniques utilisées pour les intrusions ICMP

1I1.5-a Ping Flooding

C’est une attaque qui consiste tout simplement a envoyer a la victime un nombre maximal de
Ping jusqu’a saturation. Une des conditions pour que cette méthode fonctionne est de

posséder plus de bande passante que la cible.

C:\Windows\system32>ping 192.168.137.249 -t —n 2000

Envoi d’une requéte ’Ping’ 192.168.137.249 avec 32 octets de données :
Réponse de 192.168.137.249 octets=32 temps=2 ms TTL=128
Réponse 192.168.137.249 octets=32 temps=2 ms TTL=128
Réponse 192.168.137.249 octets=32 temps=2 ms TTL=128
Réponse 192.168.137.249 octets=32 temps=2 ms TTL=128
Réponse 192.168.137.249 octets=32 temps=7 ms TTL=128
Réponse 192.168.137.249 : octets=32 temps=2 ms TTL=128
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Figure Il1.5-a Réponse de la cible subissant un ping flooding

111.5-b Ping de la mort

Le pirate envoie a la victime un message de taille supérieure a celle autorisée (supérieure a
65536), le paquet est donc fragmenté et a la réception la cible réassemble les fragments

recus dans le buffer dont la taille est dépassée, ce qui va mener a un plantage de la cible.
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Administrateur : Invite de commandes - ping 192.168.137.249 -t -w 1 -1 65500 = P
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Figure I11.5-b Réponse de la cible subissant un ping de la mort

1I1.5-c Smurf

C’est une attaque qui utilise I’adresse de diffusion de réseau, 1’attaquant envoie un paquet a
I’adresse broadcast contenant ’adresse IP source de la victime, ainsi chaque machine du

réseau va répondre a chaque requéte de 1’attaquant en envoyant des paquets a la cible.
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11.6- Deétection

Encore une fois, SNORT nous a permis de récolter quelques attaques et lancer des alertes

ICMP sur la station 172.16.20.55.

"7 ICMP_ECHO - Bloc-notes =l=] =]

Fichier Edition Format Affichage ?

[**] ICMP L3retriever Ping [*¥*]
06/05-10:22:43.782694 172.16.31.144 -> 172.16.20.55 B
ICMP TTL:32 TOS:0x0 ID:2569 IpLen:20 DgmLen:60

Type:8 Code:0 1ID:512 Seq:28674 ECHO
=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+

>

[**] ICMP L3retriever Ping [%¥]
06/05-10:22:43.782695 172.16.31.144 -> 172.16.20.55
ICMP TTL:32 TOS:0x0 ID:2569 IpLen:20 DgmLen:60
Type:8 Code:0 1ID:512 Seq:28674 ECHO

m

[**] ICMP L3retriever Ping [*¥]

06/05-10:35:33.670661 172.16.31.144 -> 172.16.20.55

ICMP TTL:32 TOS:0x0 ID:20138 IpLen:20 DgmLen:60

Type:8 Code:0 1ID:512 Seq:55316 ECHO

=+=+=t=t=t=t=t=t ==t ot ot ottt sb st sttt =t =t =t =t =t =t =t =t =t =t ==t =+=+=+=+=+

[**] ICMP L3retriever Ping [¥*¥*]

06/05-10:35:33.670662 172.16.31.144 -> 172.16.20.55

ICMP TTL:32 TOS:0x0 ID:20138 IpLen:20 DgmLen:60

Type:8 Code:0 1ID:512 Seq:55316 ECHO

=4 =+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+=+

[**] ICMP L3retriever Ping [%¥]

06/05-11:22:28.473278 172.16.31.144 -> 172.16.20.55

ICMP TTL:32 TOS:0x0 ID:42823 IpLen:20 DgmLen:60

Type:8 Code:0 1ID:512 Seq:7457 ECHO
=t=t=t=t=t+=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t=t+=t=t=t=+=t+=t+=t=+=t+=t=t=+=+=+ L

< )

Figure II1.6 Alerte ICMP

11.7- Conclusion

Ce troisieéme chapitre a détaillé les protocoles de la couche Internet « IP et ICMP », quelques
attaques qui exploitent leurs failles ensuite une détection en lancant des alertes grace a

SNORT utilisé comme IDS.
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Chapitre IV | Configuration et exploitation de SNORT

1V.1- Introduction

Automatiser la détection et alertes relatives aux intrusions dans les réseaux et systémes
numérique est une tdche ardue. En effet, nous avons établi que ces dernieres exploitent le
fonctionnement d’un protocole ou logiciel, il faut choisir et développer un outil pour cela.
Nous avons opté pour le logiciel open source dit SNORT qui peut étre adapté comme un

dispositif de détection des intrusions IDS : Intrusion Detection System.

Au démarrage, SNORT utilise un fichier de configuration qui inclut de nombreux parameétres.
Ce fichier, contrdle tous les aspects du fonctionnement de SNORT : ce qu’il faut surveiller, la
maniére dont il faut se défendre contre les différentes attaques et les régles a utiliser pour

détecter les anomalies.

Ce chapitre décrit en détail la configuration et la mise en service de ’'IDS SNORT, par la

suite il présente une application que nous proposons pour une utilisation plus facile.

1V.2- Le fichier de configuration « snort.conf »

Pour assurer le bon fonctionnement de I’'I[DS SNORT, I’utilisateur doit impérativement
effectuer des changements dans le fichier de configuration « snort.conf », qui peuvent différer

d’une version a une autre. A commencer par :
1V.2-a Configuration de variables :

Cette section est dédi¢e aux informations de configuration utilisées par SNORT afin de
déterminer la fonction ou la localisation de certains systemes. Elle lui permet de lire
I’architecture de 1’environnement qu’on désire surveiller, ainsi procéder a des choix éclairés

concernant un trafic douteux qui nécessite une alerte. Elle spécifie :
o Laplage d’adresses IP interne a surveiller : « var HOME_NET ».

var HOME_NET 172.16.20.55/19

e Laplage d’adresses IP externe au réseau a surveiller : « var EXTERNAL_NET ».

var EXTERNAL_NET any
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e La liste des serveurs installés dans la station a surveiller :

# List of DNS servers on your network
ipvar DNS_SERVERS S$SHOME_NET

# List of SMTP servers on your network
ipvar SMTP_SERVERS SHOME_NET

# List of web servers on your network
ipvar HTTP_SERVERS SHOME_NET

# List of sgl servers on your network
ipvar SQL_SERVERS S$SHOME_NET

# List of telnet servers on your network
ipvar TELNET_SERVERS SHOME_NET

# List of ssh servers on your network
ipvar SSH_SERVERS S$HOME_NET

1V.2-b Configuration de pré-processeurs

Implémentés a partir de la version 1.5, les pré-processeurs permettent d’étendre les
fonctionnalités de SNORT. IIs sont exécutés avant le lancement du moteur de détection et

apres le décodage du paquet IP.

Le paquet peut étre modifi€¢ ou analysé de plusieurs manieres en utilisant le mécanisme de

pré-processeurs.

Ils sont chargés et configurés avec le mot-clé « preprocessor ».Le format de la directive

preprocessor dans la régle de SNORT est :
Preprocessor<nom> : <options>

Exemple de pré-processeurs :

Le détecteur portscan : il permet de :

e Enregistrer le début et la fin d’un scan de ports a partir d’une seule adresse IP.
e Lorsqu’un fichier de log est spécifié, ce pré-processeur journalise les IP et les ports

scannés ainsi que le type de scan.
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Leur configuration différe d’une version a une autre. L’exemple suivant, illustre une

configuration de pré-processeur :

Dans le fichier de configuration, le chemin des pré-processeurs doit étre introduit :
C:\snort\lib\snort_dynamicpreprocessor\

Ensuite, copier les chemins des différents types de pré-processeurs :

dynamicpreprocessor C:\snort\lib\snort dynamicpreprocessor\sf dce2.dll

1V.2-c Configuration de la destination des résultats

L’un des avantages majeurs de SNORT, est son aptitude a envoyer les alertes et autres
informations de détection vers de nombreuses destinations. Des modules de destinations

appelés apres les pré-processeurs. On peut citer les modules suivants :

*» Alert _syslog : permet d’envoyer les alertes et de spécifier la facilité de journalisation

et la priorité dans le fichier de regles de snort.
Format de [’alerte : alert_syslog :<facilité ><priorité><options>

¢ Alert fast: une méthode trés rapide qui imprimera les alertes dans un format rapide

vers un fichier (alert.ids) sans afficher les entétes des paquets.
Pour I’obtenir, il faut introduire la commande suivante dans le fichier de configuration :
Output alert_fast : alert.ids

¢ Alert ful : contrairement a « alert fast », cette méthode est plutot lente. Elle affiche
I’intégralit¢ des entétes de paquets aprés une analyse détaillée effectuée par le
programme. Les alertes seront écrites dans le fichier par défaut (log) ou un fichier

spécifié¢ dans la ligne de commande.
La commande introduite dans le fichier de configuration est comme suit :

Output aleret full : alert.ids

46



Chapitre IV | Configuration et exploitation de SNORT

¢ Log tecpdump : c’est une méthode qui prend le nom de fichier de sortie comme

argument. Elle permet d’enregistrer les alertes dans un fichier au format « tcpdump ».
Output log_tcpdump : snort.log

« Base MySQL: les alertes récoltées peuvent étre aussi stockées dans une base de
données « MySQL ». Cela est bénéfique dans le cas ou il existe plusieurs sondes dans
un ou plusieurs réseaux, I’analyse des activités enregistrées dans la base de données
permet d’avoir une vue d’ensemble de toutes les activités suspectes en centralisant les
alertes dans un seul endroit.

Pour cela, on doit d’abord créer : une base « MySQL », les tables a I’aide d’un script
fournit avec le package SNORT, et enfin chaque instance de SNORT alimente la base
en logs et en alertes.

Une configuration dans le fichier SNORT.CONF s’avere indispensable pour une
bonne connexion entre SNORT et MySQL, il faut donc introduire le nom de la base de
données, de I’utilisateur, le mot de passe de ['utilisateur et 1’hote en possession de
cette base.

output database: alert, postgresql, user=snort dbname=snort
dbname=snortl host=172.16.20.55

Dans le méme fichier, il faut spécifier les actions de SNORT associées avec MySQL :

ruletype redalert
{
type alert
output alert_syslog: LOG_AUTH LOG_ALERT
output database: log, mysgl, user=snort dbname=snort
host=localhost
}

1V.2-d Utilisation des fichiers spécifiant les régles de détection :
La dernicre étape, consiste a inclure dans le fichier « snort.conf » le chemin des régles :
var RULE PATH c:\snort\rules
Ensuite, inclure les chemins des différents types de régles désirées :

include SRULE_PATH/attack-responses.rules
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Deux fichiers sont utilisés pour attribuer un ordre de priorité aux alertes, il suffit d'inclure les

lignes suivantes :

include classification.config

include reference.config

V.3- Reéalisation d’une application sous windows

SNORT est une application qui fonctionne en ligne de commande avec plusieurs modes
d’exécution. Nous avons jugé utile de regrouper les différents modes que nous avons étudiés
et utilisé dans une application sous Windows. De plus, elle permet une utilisation facile du
systeme de détection d’intrusion SNORT. L’application personnalisée que nous proposons a

été développée sous 1’environnement « Visual Studio 2012 ».

4% SNORT o B8 P4
o 6 e
Process Started at: 14/06/2013 22:31:14

Microsoft Windows [version 6.1.7601]
Copyright (c) 2009 Microsoft Corporation. Tous droits r.serv.s.

Figure 1V.3-a L’interface réalisée

e Le bouton « Sniffer Mode », permet I’exécution de SNORT en mode sniffer et
d’afficher les paquets récoltés dans le « TextBox » a gauche. La figure suivante

illustre la capture de paquets :
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&% SNORT

‘o 0 e

Microsoft Windows [version 6.1.7601]
Copyright (c) 2009 Microsoft Corporation. Tous droits r.serv.s.

C:\Users\Imane\Desktop\RST_IDS\WindowsApplication 1\bin\Debug>c:\snort\bin\snort -

dev

06/15-15:26:19.571313 5C:AC:4C:95:F2:B0 -> F4:EC:38:FF:96:AB type:(x800 len:(x30C
192.168.1.4:50584 -> 41.201.107.201:27954 UDP TTL:128 TOS:(x0 ID:1046 IpLen:20
DgmLen:766

Len: 738

201C0D 202D EOE1ACB2A4 8853 175A9FFB ..-....S.Z..

8C 59 32 FB 1C 69 31 49 3D OF CF 0D 67 558D C6 .Y2.i1l...gU..
9E 7E 55 0F 5A 70 7D CF 65 A7 6A 48 74 11 23 BF .~U.Zp}ejHt.#.
J| 46E16C422015B02A86078D 92883DEAD4 FIB .".....=..

CC A2F14A 5667 6E EB 50 3D 64 A6 2AB7 FD 3D ..JVgn.P=d."..=
9C A6 EB A4 84 8B 02 60 27 89 9D 60 78 OE 5C 28
70 BC 38 67 3C 62 D8 BF 30 6B 76 D3 03 C8 69 87

§ 3B3498563FC118F35F38F547B6F62D DA :4.V2..._8G..-.

i| 4026 F34C5246B89A9F 24 D3C835A648B5 @4.LRF..S.5H. =7
CD 7C B9 72 1B 48 55 EE 33 7D 6D 2D 5A 09 62 0C Ir.HU.3}m-Zb. /
F993 0D 95 4E 69 D2 66 96 60 D762 E8 D246 D3 ...Nif.'b..F. |
9114993283 EFEEA740485A 129A 911245 .2..@HZ...E P

7B OE 29 16 CA F4 33 72 5D 3B 52 5E EE A9 7A EO {)..3]:R"™.z. s
A2 62 36 7B A4 FE FA 50 9F 05 9530 04 65 94 95 b6{..P..0e..

469ADAEAICC553E69418D4457DC5B88A F....S...E}... S.Y
0E 35 6D AB 7C FD 40 9F B6 FC 50 6B B1 BF 1D 1E .5m..@...Pk.... Y,

Figure 1V.3-b SNORT en mode Sniffing

e Le bouton « NIDS Mode » permet de lancer SNORT en mode NIDS et utiliser le
fichier de configuration, pour lire le chemin des régles et la destination des résultats.
Dans notre cas, les alertes seront enregistrées dans le fichier «alert.ids » qu’on a
spécifié au préalable dans « snort.conf ».

e Le bouton « Alert » permet de consulter le fichier ou les alertes sont enregistrées

« alert.ids ».

4 SNORT C=H0c

‘oo e

239.255.255.250:1900 -
06/15-16:51:30.498609 [™] [1:1917:6] SCAN UPnP service discover attempt [~]
[Classification: Detection of a Network Scan] [Priority: 3] {UDP} 192.168.1.6:56184 ->
239.255.255.250:1900

06/15-16:51:30.498699 [*] [1:1917:6] SCAN UPnP service discover attempt [~]
[Classification: Detection of a Network Scan] [Priority: 3] {UDP} 192.168.1.6:58654 ->
| 239.255.255.250:1900

06/15-16:51:30.499044 [*] [1:1917:6] SCAN UPnP service discover attempt [~]
[Classffication: Detection of a Network Scan] [Priority: 3] {UDP} 192.168.1.6:58654 ->

Sniffer Mode

NIDS Mode

m

239.255.255.250:1900

i| 06/15-16:53:36.368572 [™] [1:1917:6] SCAN UPnP service discover attempt [*]
[Classffication: Detection of a Network Scan] [Priority: 3] {UDP} 192.168.1.5:53236 ->
239.255.255.250:1900

06/15-16:53:39.369059 [*] [1:1917:6] SCAN UPnP service discover attempt [~]

I [Classffication: Detection of a Network Scan] [Priority: 3] {UDP} 192.168.1.5:53236 ->

239.255.255.250-1900
|| 06/15-16:52:42.369442 [~ [1:1917:6] SCAN UPnP service discover attempt []
|| [Qiassfication: Detection of a Network Scan] [Prorty: 3] {UDP} 192.168.1.5:53236 -> a2
239.255.255.250-1900 ‘
06/15-16:53:45.387532 [~][1:1917-6] SCAN UPnP service discover attempt [7] |
[Giassfication: Detection of a Network Scan] [Prorty: 3] {UDP} 192.168.1.5:53236 -> :
239.255.255.250-1900 N
06/15-16:53:48.387178 [~][1:1917:6] SCAN UPnP service discover attempt [7]
[Qassfication: Detection of a Network Scan] [Priorty: 3] {UDP} 192.168.1.5:53236 -> S.Y
239.255.255.250-1900 ~

STOP

Figure 1V.3-c fichier « alert.ids », contenant les alertes obtenues
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e Le bouton « STOP » sert a arréter la capture lancée.
e La zone de texte permet de saisir une commande, et de I’exécuter grace au bouton

« CMD ».

CMD |

Figure 1V.3-d zone de texte pour saisie de commande CMD

e La barre d’outils posséde quatre boutons :
b 6 e

Figure 1V.3-e Barre d’outils

¢ « Open » : donne la possibilité d’ouvrir un fichier enregistré au préalable.
¢« Save » : pour enregistrer les alertes obtenues.
¢ « About » : donne des informations sur I’interface et ses conceptrices.

¢« Help » : permet d’accéder au manuel de SNORT pour obtenir de 1’aide.

V.4 Conclusion

SNORT se base sur un fichier de configuration pour accomplir ses tiches de détection
d’anomalies, lancement d’alertes, les enregistrer et les journaliser, grace a une configuration

de parametres effectuée au préalable. Ces parameétres different d’une version a une autre.

Nous avons également réalisé une interface graphique sous I’environnement « Visual Studio

2012 », afin de faciliter I’utilisation de SNORT.
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r

@ About

" o/ @ ®

SNORT

Interface réalisée par:-

SABOUNDJI Yasmine
SELADJI Imane

Soutenu le 23 juin 2013

Figure 1V.4-f About
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Conclusion générale

Les systemes d’information se révelent d’autant plus ouverts sur internet. Ce qui est a priori
bénéfique et pose néanmoins un probléme majeur : engendrer de diverses attaques qui
peuvent aller jusqu’a la nuisance. De ce fait, la mise en place d’une politique de sécurité

autour de ces systémes s’avere primordiale.

Un systéme de détection d’intrusion a I’image de SNORT, a la possibilit¢ d’évaluer le trafic
circulant dans le réseau et I’analyser en comparant avec des reégles ou signatures. Admettant
qu’une anomalie soit détectée, il lance une alerte précisant la date et I’heure ou I’attaque a été
effectuée ainsi que les adresses IP de la source et la victime et le protocole utilisé. A noter que

ces systémes ne peuvent pas fonctionner sur la couche physique.

Le cceur de ce travail revient a étudier profondément le fonctionnement les protocoles de la
couche Transport et Internet de la pile TCP/IP, les techniques d’attaques qui exploitent leurs

failles et la détection d’intrusion, & commencer par :
e La couche Transport : qui gere la qualité de service, la fiabilité et le controle de flux .

Le Protocole TCP en est un protocole fiable, assurant ses fonctionnalités en mode
connecté. Bien qu’il soit trés performant, son mode connecté peut étre exploitées pour des

fins suspectes par des malfaiteurs.

Contrairement au TCP, ’'UDP n’assure pas de fiabilité, et fonctionne en mode non

connecté. Il est peut étre exploité également pour des intrusions.

Ensuite :

e La couche Internet: prend en charge le routage des données, ’adressage et
I’acheminement des paquets. Régie par le protocole IP qui assure parfaitement ses

fonctionnalités avec un mode non connecté, et sans aucune fiabilité.
Le Protocole ICMP, aussi opere sur cette couche, et peut engendrer quelques attaques.

La détection s’est effectuée a I’aide de SNORT, apres une configuration, qui est loin d'étre
triviale, du fichier « snort.conf» et une spécification de la destination des résultats

obtenus.



comme SNORT est un IDS qui s’exécute en lignes de commandes avec un nombre
important de parametres, nous avons développé une application personnalisée en utilisant
I'IDE (Integrated development Envierment) « Visual Studio 2012 ». L'application permet
de masquer la complexit¢ de SNORT a un agent chargé de superviser un réseau et

enregistrera intuitivement les alertes récoltées.



Glossaire

ACK ACKnowledgment

ARP Adress Resolution Protocol

CD ROM Compact Disc Read Only Memory

CGI Commun Gateway Interface

DARPA  Defense Advanced Reserch Project Agency
DDOS Distributed Denial of Service

DIDS Distributed Intrusion Detection System
DMZ DeMilitarized Zone

DNS Domain Name Service

DOS Denial Of Service

FIN FINalize

FTP Transfer Protocol

HIDS Host Intrusion Detection System

HTTP HyperText Transfer Protcol
ICMP Internet Control Message Protocol

IDE Integrated Development Environment
IDS Intrusion Detection System

ITHL Internet Header Length

IP Internet Protocol

IPS Intrusion Prevention System

MILNET MlILitary NETwork

NIDS Network Intrusion Detection System

PSH PuSH

RFID Radio Frequency IDentification

RHOST Remote HOST

RPORT Remote PORT

RST ReSeT

SAINT System Administrator's Integrated Network Tool
SSH Secure SHell



SSL Secure Sockets Layer

SQL Structured Query Language
SYN SYNchronisation

TCP Transmission Control Protocol
TELNET TELecommunication NETwork
TOS Type Of Service

TTL Time To Live

UDP User Datagramme Protocol
URG URGent

USB Universal Serial Bus
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Résume

Les informations circulant dans les réseaux informatique dis Intranet peuvent
intéresser des pirates informatiques d'ou la mise en place d'un systéme de

détection d'intrusion devient nécessaire.

L’objectif de ce projet revient a étudier en un premier temps le fonctionnement
des protocoles de la pile TCP/IP ainsi que les failles exploités moyennant des
outils comme « Wireshark » et « Nmap » et ensuite la détection des intrusions
en utilisant "SNORT" un IDS open source capable d'effectuer en temps réel des
analyses de trafic et se basant sur un fichier de configuration "snort.conf" pour

générer des alertes

Mots cles :

Réseau, protocole, intranet, sécurité, faille, intrusion, détection, IDS,

configuration, alerte.



Abstract

The implementation of an Intrusion Detection System is required in computer
network called Intranet in order to prevent, detect as well as to watch from

malicious activities.

the purpose of this project is to study at first protocols of the stack TCP/IP and
security flaws exploited using tools as Wireshark and Nmap and then intrusion
detection by using an IDS open source called Snort that analyses in real time a

network traffic based on a configuration file "snort.conf "and generate alerts.

Key words:

Network, protocol, security, intranet, flaw, intrusion, detection, IDS,

configuration, alert.



