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Résumé 
Les réseaux de capteurs sans fil (RCSF) ont attiré beaucoup d'attention en raison de leurs vastes 

applications dans les domaines militaires et civils. Cependant, les contraintes énergétiques et de 

mémoire et l’environnement hostile dont lesquels ils peuvent être déployés, rendent ce type de 

capteurs vulnérables aux attaques. De ce fait, la protection de ce type de réseau en utilisant des 

solutions de sécurité adaptées aux capteurs est un chalenge qui va être traité dans cette thèse.  

 

L’énergie des nœuds est un point très important lors de la conception et l’implémentation de 

l’application. Cependant le processus de communication consomme une énergie nettement supérieure 

à celle causée par les opérations de calcul. Dans cette optique, plusieurs chercheurs travaillent sur cette 

problématique et proposent des protocoles de routage qui visent à réduire la quantité d’information 

échangée entre les nœuds dans le réseau. Parmi ces protocoles nous pouvons citer les algorithmes de 

clustering; leur objectif est d’élire un seul nœud dans chaque groupe (cluster) qui a la responsabilité de 

transmettre les donnés agrégées à la station de base.  

 

Les systèmes de détection d’intrusion (IDSs) ont la capacité de détecter les attaques internes ou 

externes du réseau, contrairement à d’autres solutions de sécurité telle que la cryptographie qui 

empêche simplement les attaques externes de pénétrer dans le réseau. Les IDSs conçus pour les 

réseaux filaires ou ad hoc ne peuvent pas être implémentés directement dans le RCSF. De ce fait, il est 

impérativement important de concevoir un système de détection propre au réseau de capteurs, qui 

prend en considération les limites des RCSFs.      

 

Dans cette thèse de doctorat, nous avons développé et implémenté un ensemble de modèles de 

détection d’intrusion  pour les réseaux de capteurs sans fil à base de cluster (RCSFC) en tenant en 

compte les contraintes énergétiques  et de mémoire des nœuds de capteurs . 

Mots-clés: Réseaux de capteurs sans fil (RCSF), Cluster, Systèmes de détection d’intrusion (IDSs), 

Taux de détection,  Faux positifs, L’efficacité, Consommation d'énergie 

  



Abstract 
The wireless sensor networks (WSN) have attracted much attention due to their broad applications in 

military and civilian areas. However, energy and memory constraints and the hostile environment in 

which they can be deployed make them more vulnerable to attacks. As a result, there is a strong need 

to for security solutions that protect these types of network from malicious attacks. This technical 

challenge is the subject of this research. 

 

It is widely known that in WSN, the energy of the nodes is a very important point in the design and 

implementation of the application. However the communication between the sensors nodes consumes 

much energy than the corresponding computational process. As a result, several researchers have 

investigated this problem and proposed some routing protocols that aim to reduce the amount of 

information exchanged between the nodes in the network. For example, the cluster-based algorithm 

attempts to elect a single node (called cluster-head) in each cluster that is responsible for transmitting 

the aggregated data to the base station. 

 

In this context, the intrusion detection systems (IDSs) have the capability to detect both internal and 

external attacks; unlike other security solutions such as cryptography which simply prevents external 

attacks from entering the network. The IDSs designed for wired and adhoc networks, they cannot be 

implemented directly in the WSN. Therefore, it is absolutely important to develop specific IDSs for 

sensor networks that take into account the limitation of WSNs. 

 

In this thesis, we have developed and implemented a set of models of intrusion detection for cluster-

based wireless sensor networks, which do take into account the energy and memory constraints of 

sensor nodes. 

 

Key-words: Wireless sensor networks (WSN), Clustering, Intrusion detection system (IDS), 

Detection rate, False positive, Efficiency, Energy consumption 
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Introduction générale 

Les avancées technologiques de la micromécanique, de la microélectronique et des communications 

sans fil ont permis le développement des capteurs minuscules, multifonctionnels et à faible coût. Cet 

ensemble de capteurs, qui collectent et transmettent des données environnementales vers un point 

centralisé, définissent un réseau de capteurs sans fil (RCSF). Parmi les caractéristiques de ce réseau, 

nous citons la taille réduite des capteurs permettant leur déploiement dans des environnements 

inaccessibles, l’auto-organisation du réseau et le fonctionnement autonome de ces capteurs. 

Les RCSFs ont un énorme potentiel pour être utilisé dans des situations critiques comme les 

applications militaires. Cependant, ces applications sont souvent déployées dans des environnements 

hostiles, où les nœuds et la communication sont des cibles attrayantes pour les attaquants.  De plus, vu 

les contraintes de miniaturisation, les nœuds de capteurs sont dotés de ressources limitées en terme de 

calcul, d’espace de stockage et d’énergie. Par conséquent, les ressources limitées de ces nœuds et les 

environnements hostiles dans lesquels ils pourraient être déployés, rendent ce type de réseaux très 

vulnérables à plusieurs types d’attaques similaires à celles survenant dans les réseaux adhoc. 

Par conséquent, il est nécessaire d'utiliser des mécanismes efficaces pour protéger ce type de réseau. 

Toutefois il est bien connu, que les systèmes de détection d’intrusion (IDSs) sont des mécanismes de 

sécurité très efficaces pour protéger le réseau contre les attaques malveillantes ou l'accès non autorisé, 

contrairement à d’autres mécanismes telle que la cryptographie qui reste inefficace lorsque l’attaquant 

se trouve à l’intérieur du réseau. Par ailleurs, les techniques de détection d'intrusion doivent être 

conçues pour détecter et prévenir l’exécution des attaques les plus dangereuses. En outre, ces 

techniques doivent être légères pour convenir à la nature des ressources limitées du RCSF.  

La consommation d’énergie est un facteur très important dans ce type de réseau. De ce fait, plusieurs 

chercheurs ont travaillé sur cette problématique en proposant une architecture réseau basée sur 

l’approche de clustering adaptée aux nœuds de capteurs. Cette architecture consiste en la construction 

d’un ou de plusieurs groupes (clusetrs) de nœuds, dont chacun d’eux dispose d’un chef de groupe  élu 

pour la collecte des données émises par les membres de son groupe, puis l’agrégation et par la suite la 

transmission des données à la station de base. Cette architecture vise à minimiser la consommation 

d’énergie des nœuds et par conséquent le prolongement de la durée de vie du réseau. De ce fait l’idée 

que nous envisagions de procéder est d’intégrer les mécanismes de détection d’intrusion dans ce type 

de topologie.  

15 
 



Dans cette thèse nous allons présenter trois modèles de détection d’intrusion qui sont intégrés dans un 

réseau de capteurs à base de cluster. Chacun d’eux utilise une ou plusieurs combinaisons des 

politiques de détection à base de signatures d’attaques ou de détection d’anomalies. Dans nos premiers 

et troisièmes modèles, les processus de détection s’exécutent dans les membres du cluster et dans le 

cluster head; dans le second modèle les systèmes de détection d’intrusion sont intégrés dans chaque 

niveau: membres du cluster, cluster head et la station de base. Dans cette thèse nous visons à proposer 

de nouvelles stratégies pour sécuriser le réseau contre plusieurs types de menaces en prenant en 

considération les contraintes énergétiques des nœuds de capteurs. Les solutions de sécurité proposées 

sont implémentées dans des simulateurs et dans un réseau de capteurs réels, ce qui rend nos 

contributions utiles pour la communauté scientifique et industrielle. L’objectif commun de ces travaux 

réside dans le fait de détecter les attaques les plus dangereuses avec un taux de faux positifs faibles et 

une faible charge de communication et de calcul.   

Cette thèse est organisée en cinq chapitres en plus d’une introduction générale et d’une conclusion 

générale : 

• Le premier chapitre présente un aperçu sur les réseaux de capteurs, leur application ainsi que 

les différents types de topologies définis pour ce type de réseau. Par la suite, nous donnons 

quelques définitions sur plusieurs types d’attaques qui ciblent les différentes couches de la pile 

protocolaire. Finalement, nous fournissons un résumé de trois mécanismes de sécurité 

proposés par la communauté scientifique qui sont: la cryptographie, la stéganographie et le 

système de détection d’intrusion (IDS).   

• Dans le deuxième chapitre, nous présentons tout d’abord les techniques de détection 

d’intrusion utilisées par les agents IDS. Par la suite, nous décrivons les exigences et les 

contraintes pour la conception de ce type d’agent dans les RCSF et les métriques d’évaluation 

des performances de ces systèmes de détection. Finalement un état de l’art sur les systèmes de 

détection d’intrusion dans les réseaux de capteur à base de cluster va  être abordé. 

• Dans le troisième chapitre, nous présentons notre première contribution. Cette dernière est  un 

système de détection hybride intégré dans le réseau de capteurs à base de cluster. Ce système 

hybride est une combinaison entre les avantages de deux techniques de détection. La première 

concerne la détection d’anomalies à base des machines à vecteurs de support (SVM). La 

seconde est une détection basée sur les signatures des attaques. Cette approche a été 

implémentée dans un simulateur programmé en langage JAVA. Les performances de notre 

modèle sont comparées avec ceux d’autres modèles hybrides proposés dans la littérature, en 

particulier en termes du nombre de faux positifs générés par les systèmes de détection 

d’intrusion. 
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• La deuxième contribution est détaillée dans le quatrième chapitre. Dans cette partie nous 

exhibons un modèle hiérarchique de détection d'intrusion dans le réseau de capteurs à base de 

cluster. Dans ce mécanisme de sécurité le processus de détection d’intrusion s’effectue dans 

plusieurs niveaux. Le premier niveau consiste en un ensemble d’agents IDS qui applique les 

politiques de détection basées sur les règles pour la modélisation du comportement normal 

d’un nœud. Dans le niveau intermédiaire, un système de classification binaire à base des 

SVMs s’exécute dans chaque cluster-head. De plus ce dernier utilise un protocole de 

réputation afin d’évaluer le niveau de confiance de ses agents IDSs, car même ces agents 

peuvent être des nœuds malicieux. Le cluster-head est une cible attrayante pour l'attaquant en 

raison des données pertinentes qu’il présente. Pour cette raison, un niveau supérieur est 

introduit. Dans ce niveau chaque cluster-head surveille son cluster-head voisin, lorsque celui-

ci présente un comportement malicieux, une alarme est envoyée à la station de base pour une 

meilleure confirmation du caractère malicieux du nœud soupçonné. Notre deuxième modèle 

de détection est implémenté dans les simulateurs TOSSIM et POWERTOSSIM est comparé 

avec d’autres schémas de détection en termes du nombre de faux positifs, du taux de détection 

et de la consommation d’énergie. De plus, une nouvelle métrique appelée « efficacité » est 

introduite pour calculer le temps nécessaire à un agent IDS pour détecter l'apparition du 

premier nœud malicieux. 

• Dans le cinquième chapitre, nous abordons notre troisième contribution. Celle-ci constitue une 

nouvelle approche de détection basée sur le fait que lorsque la transmission de données subit 

au maximum deux sauts entre nœuds pour atteindre le cluster-head, alors tous les nœuds qui 

se situent dans le même cluster ont le même comportement. En tenant compte de cette 

démarche, confirmée par nos résultats de simulations, une politique de détection pour un 

certain nombre d’attaques visant les différentes couches de la pile protocolaire (réseau et 

physique) est proposée. De plus, dans ce chapitre nous avons proposé notre propre protocole à 

base de cluster qui est adapté à notre modèle de détection. Dans cette partie, les performances 

de notre troisième modèle de détection sont évaluées à l’aide du simulateur TOSSIM et d’une 

implémentation réelle dans des capteurs MICAZ dotés du système d’exploitation TINYOS. En 

plus du taux de détection, du taux de faux positifs et de la consommation d’énergie, une 

nouvelle métrique appelée « efficacité moyenne » est introduite pour déduire le temps requis 

aux agents IDS pour détecter toutes les attaques qui se produisent dans le réseau.  

 
• Dans la partie conclusion nous résumons les résultats de nos contributions et nous proposons 

des perspectives conduisant à des mécanismes de sécurité plus robustes. 

 

 



 
 

 

 

 

 

 

 

 

 

 

Chapitre 1 

 

Réseaux de Capteurs Sans Fil & Sécurité  
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1) Introduction 

 
Les progrès récents des communications sans fil et de la micro électronique ont permis le 

développement d'un nouveau genre de réseaux sans fil appelé réseau de capteurs sans fil (RCSF). 

Ce dernier consiste en un très grand nombre de nœuds qui opèrent de façon autonome et qui 

communiquent entre eux via des transmissions radio courtes. Parmi les verrous majeurs de ces nœuds 

de capteurs, nous distinguons la limitation de leurs ressources en termes de capacité de calcul, l’espace 

de stockage des données et la faible portée radio. Les ressources limitées de ces nœuds et les 

environnements hostiles dans lesquels ils pourraient être déployés, rendent ce type de réseaux très 

vulnérable aux attaques. Dans ce contexte, une grande communauté de chercheurs tente de proposer 

des mécanismes de sécurité pour la prévention et la détection de tout type d’attaque, en tenant compte 

des contraintes de ce type de réseaux.  

 

Dans ce chapitre, nous commençons par donner un bref aperçu sur le RCSF et leurs domaines 

d’application. Nous exposons ensuite les deux types de topologies existants dans les réseaux de 

capteurs: topologie plate et à base de cluster. La dernière section est consacrée aux problèmes de 

sécurité liés à ce type de réseau. Dans cette section, nous décrivons un certain nombre d’attaques 

pouvant cibler les différentes couches de la pile protocolaire, par la suite nous définissons quelques 

mécanismes de sécurité proposés dans la littérature pour protéger le réseau contre différentes menaces 

visant à perturber son bon fonctionnement. 
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 2) Réseau de capteurs sans fil (RCSF)  

2.1  Le nœud de capteur 

Un nœud de capteur est un mini-dispositif, qui a la tâche de collecter les données, de les traiter puis les 

communiquer par la suite. L’intégration d’une application sur ce type de composant doit toujours 

prendre en compte certaines contraintes: la consommation d’énergie, l’espace mémoire, etc [1]. 

1. Les composants hardware d’un capteur 
 
Le nœud de capteur est composé principalement de quatre unités: l'unité de captage, l'unité de calcul, 

l'unité de transmission et une source d'énergie (voir la Figure 1.1). Il peut contenir également des 

unités supplémentaires tel que le système de localisation (GPS) pour connaitre l’emplacement précis 

du nœud,...  

Figure 1.1. Architecture d’un capteur [2] 

 

• Unité de captage: elle contient deux sous unités, la première permet la collecte des 

phénomènes physiques observés telle que la température,  et la deuxième convertit le signal en 

signal numérique (ADC) pour être envoyé à l’unité de traitement. 

• Unité de calcul: Elle est composée d’une mémoire de stockage et d’un processeur. Elle 

possède en plus deux interfaces [3] : 

       -La première, liée à l’unité de captage  pour la réception des données collectées  

      - La seconde, liée à l’unité de transmission pour la transmission des données traitées.  
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• Unité de transmission: Elle est responsable de la transmission et la réception des données via 

un support de communication radio. Ce dernier peut être de type optique (comme dans les 

capteurs Smart Dust), où de type radio fréquence (MICA2) [4]. On note que la transmission 

consomme beaucoup d’énergie par rapport à l’unité de calcul. La Figure 1.2 résume la 

consommation d’énergie dans les différentes unités du capteur.  

• Source d’énergie: elle est responsable de l’alimentation des différentes unités et  elle réduit 

les dépenses, par exemple en mettant en veille les composants inactifs [5]. 

 

Figure 1.2. Consommation d’énergie en captage, calcul et transmission [3] 

 

2.  Les différentes Technologies des capteurs   
 
Il existe plusieurs constructeurs de capteurs dans le monde; parmi ces fabricants les plus connus nous 
citons: Crossbow, Sun, EuroTherm, Dalsa et Moteiv. Le tableau 2.1 récapitule les principales 
caractéristiques de quelques types de capteurs.  
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Constructeur 
 

Modèle Microcontrôleur RAM(KB) Radio Système 
d’exploitation 

Crossbow MICA2 Atmel Atmega 
128L 

4 Chipcon 
CC1000 

433/915 Mhz 

TinyOS 

MICAZ Atmel Atmega 
128L 

4 Chipcon 
CC2420 
2.4 Ghz 

IEEE 
802.15.4 

 

TinyOS 

Telosb Texas 
Instruments 

MSP430  MSP 
430 

10 Chipcon 
CC2420 
2.4 Ghz 

IEEE 
802.15.4 

TinyOS 

Moteiv Tmote  
sky 

Texas 
Instruments 

MSP430 

10 Chipcon 
CC2420 
2.4 Ghz 

IEEE 
802.15.4 

TinyOS 

Sun Sun spot ARM920T 512 2.4 Ghz 
IEEE 

802.15.4 

Utilise la 
machine 
virtuel 

Squawk 
 

 Tableau 1.1. Caractéristiques de quelques nœuds capteurs 

  

2.2 Réseau de capteurs sans fil (RCSF) 

Un RCSF est constitué d’un ensemble de nœuds qui communiquent entre eux de façon autonome via 

un lien radio. Dans ce type de réseau les capteurs collectent des données par exemple sur 

l’environnement; et sont par la suite acheminées à un point centralisé, appelé station de base. Cette 

dernière est généralement connectée à un ordinateur via internet. Ce type de réseau est généralement 

déployé dans des environnements hostiles et insécurisés.  

La Figure 1.3 illustre une architecture simple d’un réseau de capteurs.  
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Figure 1.3. Architecture d’un réseau de capteurs sans fil 

 

1. La pile protocolaire d’un RCSF 
 
La pile protocolaire utilisée par les RCSFs est illustrée dans la Figure 1.4 [6][7]. Cette pile est 

constituée de cinq couches, une couche d’application, une couche de transport, une couche réseau, une 

couche de liaison de données et une couche physique.  En plus de trois niveaux (plans) transverses qui 

sont [8] :  

-Le niveau de gestion d’énergie: Contrôle la consommation d’énergie d’un nœud.  

-Le niveau de gestion de la mobilité: Surveille la mobilité des nœuds de capteurs.  

-Le niveau de gestion des tâches: Assure la distribution des tâches pour les nœuds de capteurs.  

 

 

 

 

 

 

 

 

 

 

 

Figure 1.4. Pile protocolaire dans un réseau de capteurs sans fil 
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2. Domaine d’application 
 
Les réseaux de capteurs sans fil sont utilisés dans une variété d'applications tels que la surveillance 

militaire, le domaine médical, des applications commerciales et des applications environnementales,...    

• Surveillance militaire. L’utilisation des capteurs dans le domaine militaire est en pleine 

expansion, ces dispositifs peuvent être utilisés dans les opérations de surveillance des champs 

de bataille, la détection d’intrusion et reconnaissances des forces amies et ennemies. Parmi les 

travaux  concrétisés dans ce domaine, nous pouvons citer les projets phares suivants: le projet 

DSN (Distributed Sensor Network)[9] développé par la DARPA (Défence Advanced Research 

Projects Agency), le projet WATS (Wide Area Tracking System) pour la détection des 

dispositifs nucléaires développés par le laboratoire Lawrence Livermore National [10]. 

 

• Applications médicales. Dans le domaine médical; les capteurs sont utilisés pour la 

surveillance des données physiologiques d’un patient. A titre d’exemple, la référence [11] 

propose une nouvelle plateforme pour la surveillance des personnes cardiaques en utilisant les 

capteurs pour la collecte des données ECG (la durée QRS, la durée entre deux piques R, 

l’amplitude du pique R) et le téléphone mobile pour la détection des pathologies cardiaques.  

 

• Applications environnementales. Les capteurs sont récemment utilisés dans le domaine de 

l’agriculture. La fonction des capteurs dans ce domaine consiste à surveiller les taux de 

pesticides dans l’eau potable, le degré d’érosion, et le niveau de pollution de l’air en temps 

réel [12].  

 

• Applications commerciales. Dans les entreprises, les réseaux de capteurs permettent de 

suivre le procédé de production à partir des matières premières jusqu’au produit final livré 

[13]. Grâce aux réseaux de capteurs, les entreprises peuvent offrir une meilleure qualité de 

service tout en réduisant les coûts [14][15]. 

3. Architecture réseau 
 
De façon générale, les architectures des réseaux de capteurs se présentent sous forme de deux 

topologies [16][17]: 

Topologie Plate: Dans ce type de topologie, les capteurs communiquent entre eux afin d’acheminer 

l’information au nœud centralisé (station de base). Ce processus d’acheminement d’information peut 

prendre deux formes [18]: communiquer directement avec la station de base (Figure 1.5 (a)), ou via un 

mode multi-sauts (Figure 1.5 (b)). Parmi les protocoles de routage dans ce type de topologie nous 

pouvons citer: Directed Diffusion [19], SAR (Sequential Assignment Routing) [20] et SPIN (Security 
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Protocols for Sensor Networks) [21].Cependant, lorsque la taille du réseau augmente, sa gestion sera 

difficile et le protocole de routage aura du mal à bien acheminer les informations de la source à la 

station de base. De plus dans ce type de topologie (Figure 1.5 (a)) tous les nœuds peuvent envoyer 

leurs données à la station de base en utilisant une forte puissance, ceci peut conduire à la diminution 

de la durée de vie du réseau.  

 

Figure 1.5. Architecture de communication dans une topologie plate  

 

Toplogie hiérarchique  ou à base de cluster: Dans cette architecture, le réseau est constitué d’un 

ensemble de groupe de capteurs (cluster), tel qu’il est illustré dans la Figure 1.6. Dans chaque cluster 

un chef de groupe appelé cluster-head a la responsabilité de collecter et gérer les informations à partir 

de ces nœuds membres, par la suite agréger ces données et les envoyer à la station de base. L’avantage 

majeur de ce type d’architecture est le prolongement de la durée de vie du réseau de capteurs. Ce 

résultat est achevé en désignant le cluster-head comme étant le nœud responsable de la transmission 

des informations (agrégées). Ce procédé est meilleur que celui où tous les nœuds envoient leurs 

données à un emplacement distant. Parmi le grand nombre de protocoles de routage basés sur le 

concept du cluster, proposés dans la littérature, nous citons: LEACH (Low Energy Adaptive Clustering 

Hierarchy) [22], HEED (Hybrid Energy-Efficient Distributed Clustering) [23], PEGASIS (Power-

Efficient Gathering in Sensor Information Systems) [24], TEEN (Threshold-sensitive Energy Efficient 

sensor Network protocol) [25]. Dans notre étude nous nous sommes intéressés à cette d’architecture en 

raison du fait qu’elle est mieux adaptée aux nœuds de capteurs. 
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Figure 1.6. Topologie à base de cluster  

 

3)  Vulnérabilité et exigence de sécurité dans  les réseaux de capteurs sans fil 

Le réseau de capteurs sans fil est souvent déployé dans un environnement hostile comme le champ de 

bataille, ce qui peut être  une cible attrayante pour les attaquants. Par conséquent, il est impérativement 

nécessaire d’intégrer un mécanisme de sécurité dans ces réseaux vulnérables. Dans cette section, nous 

allons résumer quelques types d’attaques des plus dangereuses qui ciblent les différentes couches du 

réseau et nous décrivons les mécanismes de sécurité proposés par la communauté scientifique et 

utilisés dans le secteur industriel.   

3.1 Les attaques dans le RCSF 

Les attaques dans le RCSF connaissent plusieurs classifications, mais les plus connues sont regroupées 

selon les catégories ci-dessous [26][27][28] : 

Classification selon l’origine:  

-Attaque interne: Elle se produit à l’intérieur du réseau. Dans ce cas, l’intrus est aperçu par les autres 

nœuds comme étant un nœud normal. Ce phénomène se produit lorsque le nœud malveillant connait la 

clé de chiffrement et peut enclencher le processus de cryptage et décryptage. Par conséquent, il peut 
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accéder aux messages chiffrés échangés entre les nœuds. Cette menace est la plus sévère et la plus 

difficile à détecter.   

-Attaque externe: Ce type de menace se trouve à l’extérieur du réseau, en d’autres termes, il ne fait 

pas partie des nœuds déployés par l’administrateur du réseau. Un attaquant externe ne peut pas avoir 

accès aux  informations pertinentes stockées par les nœuds du réseau (telles que les clés de 

chiffrement). 

L’objectif de notre thèse est justement de détecter ces deux types d’attaques.   

Classification selon la nature: 

-Attaque passive: Dans cette catégorie, la technologie de communication sans fil constitue une 

vulnérabilité qui peut aisément être exploitée par un attaquant [4]. L’intrus collecte tous les paquets 

qui se trouvent à sa porté radio sans modifier leurs contenus.  Un adversaire passif ne fait que menacer 

la confidentialité des données [5]. 

-Attaque active: Dans cette catégorie, l’attaquant vise à perturber le bon fonctionnement du réseau et 

à modifier le contenu des paquets envoyés par les nœuds légitimes. 

Aussi, les réseaux de capteurs sont sensibles aux attaques allant de la couche physique jusqu'à à la 

couche transport. Wood et Stankovic [29] donnent la classification suivante des attaques du réseau de 

capteurs: 

-Les attaques ciblant la couche physique: L’attaque Jamming est la plus fréquente dans la couche 

physique d’un RCSF. Celle-ci vise à créer des interférences pour occuper les canaux et empêcher les  

capteurs de communiquer normalement. Dans le chapitre 5 de cette thèse, nous décrivons quelques 

types d’attaques Jamming que nous avons l’intention de détecter.  

‐Les attaques ciblant la couche liaison: Les attaques de collisions ou d'épuisement  des ressources 

(Resource exhaustion) peuvent être lancées contre la couche liaison de données d'un réseau de 

capteurs. L’attaque Resource exhaustion consiste à inonder le réseau avec un trafic indésirable afin 

d'épuiser les ressources des capteurs [30]. Ce résultat est obtenu en envoyant un nombre considérable 

de paquets. 

 

‐Les attaques ciblant la couche  réseau: Parmi les attaques possibles qui ciblent la couche réseau 
nous citons:  black holes, selective forwarding, wormholes, spoofed, altered, et replayed packets, 
sinkhole et hello flood, acknowledgement spoofing . 

• Black holes. Dans cette attaque, l'intrus prétend être dans le plus court chemin vers la station 

de base ou le cluster-head en générant une puissance élevée de transmission. Le RCSF est 
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vulnérable à ce genre d'attaque en raison de leur paradigme de communication, où tous les 

nœuds acheminent les données vers un nœud centralisé. Par conséquent, tous les paquets reçus 

par ce nœud malveillant seront supprimés.  

• Selective forwarding.  Dans cette attaque, l’attaquant empêche la transmission de certains 

paquets. Ces derniers seront par la suite supprimés par ce nœud malveillant.   

• Wormholes. Connues aussi sur le nom de tunneling. Dans cette attaque, un adversaire peut 

recevoir des messages et les rejouer dans différentes parties à l'aide d'un tunnel entre deux 

nœuds malicieux [28]. 

• Spoofed, Altered, et Replayed packets. L'attaquant surveille les transmissions, intercepte les 

paquets, puis modifie les informations de routage et les réutilise pour générer des faux 

messages d’erreur.    

• Sinkhole et Hello flood. La caractéristique commune entre les deux attaques, est que le nœud 

malveillant va convaincre ses voisins que c'est le nœud le plus proche de la station de base ou 

du cluster-head en utilisant une puissance de transmission élevée. Par conséquent tous les 

paquets reçus seront modifiés et transmis à la station de base ou à l’utilisateur.  

• Acknowledgement spoofing. Dans cette attaque, l'intrus tente de  convaincre l'expéditeur que 

le lien faible est fort ou qu'un nœud mort est vivant [31]. Par conséquent, tous les paquets qui 

passent par ce lien ou ce nœud seront perdus.   

‐Les attaques ciblant la couche transport: Enfin, la couche de transport peut être attaquée par 

l’attaque d’inondation ou une attaque de désynchronisation. Le but des attaques d'inondation est 

d'épuiser les ressources mémoires d'un nœud en émettant un nombre considérables d’informations, 

tandis que l'attaque de désynchronisation modifie les numéros de séquence des paquets afin de 

perturber le protocole de communication [32].  

3.2 Mécanismes de sécurité 

De nombreux chercheurs se concentrent sur la sécurité des RCSFs car les caractéristiques de ce type 

de réseaux peuvent causer un risque potentiel d’attaque. Les mécanismes de sécurité contre les 

attaques ou les comportements malveillants proposés dans la littérature sont classés en trois catégories: 

1. Techniques cryptographiques  

Elles sont utilisées pour assurer l’'authentification, l'intégrité et la confidentialité des données. Les 

opérations cryptographiques sont basées sur des primitives telles que les fonctions de hachage, le 

chiffrement symétrique et la cryptographie à clé publique [33]. La cryptographie protège le réseau 

uniquement contre les attaques externes. Cependant ce type de mécanisme ne peut pas détecter les 

attaques internes lorsque l'attaquant connaît les clés de chiffrement et les utilise pour effectuer les 
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opérations de cryptage et décryptage. La cryptographie est constituée de trois propriétés fondamentales 

qui sont :  

• Confidentialité: La confidentialité vise à rendre les informations inaccessibles aux personnes 

non autorisées. Pour cela la solution adaptée est l’utilisation des algorithmes du chiffrement 

symétrique ou asymétrique. Dans le chiffrement symétrique, une même clé est utilisée entre 

deux nœuds communicants pour chiffrer et déchiffrer les données. Dans le chiffrement 

asymétrique, deux clés différentes sont générées par le destinataire (la station de base): une clé 

publique diffusée à tous les nœuds du réseau pour chiffrer les données qui sont par la suite  

émis au destinataire. Une clé privée, maintenue secrète au niveau du destinataire, sert pour le 

déchiffrement de ces données reçues. 

• L’intégrité: Elle vise à assurer que les données qui circulent entre les nœuds ne puissent être 

falsifiées ou modifiées par les intrus. La solution qui assure cette propriété est la fonction de 

hachage [3]. 

• Authentification: C’est le service le plus important car on ne pourra pas assurer une 

confidentialité ou une intégrité de messages échangés si, dès le départ, nous ne sommes pas 

sûrs de communiquer avec le bon nœud [3]. Cette solution assure que les sources de données 

ne parviennent pas d’un nœud malveillant. L’authentification des données est assurée grâce au 

Code d'Authentification de Message (CAM), ou MAC en anglais (Message Authentication 

Code)[34].  

2. Stéganographie 

L’objectif principal de la stéganographie est de cacher ou d’intégrer un message, soit dans un autre 

message ou dans un ensemble de données multimédia (image, son, etc). Cependant, en comparaison 

avec les techniques cryptographies la stéganographie requiert plus de ressource de traitement, ce qui 

nécessite beaucoup d’efforts pour l’intégrer dans les RCSFs en raison de leurs contraintes. 

3. Système de détection d’intrusion (IDS : Intrusion Detection System)  

Contrairement à la cryptographie, ce système a la capacité de détecter avec une grande précision les 

attaques internes. Ce mécanisme permet de détecter les activités anormales ou suspectes sur la cible 

analysée et déclenchera une alarme lorsqu’un comportement malveillant se produit. Nous croyons 

fermement que l'IDS est la solution la plus utile pour la détection des attaques à la fois internes et 

externes. Dans cette thèse nous allons focaliser  notre travail sur ce type de mécanisme en proposant et 

concevant des nouveaux systèmes de détection d’intrusion pour l’identification et la prévention d’un 

certain nombre d’attaques. 
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 Les principaux composants d’un agent IDS. L’agent IDS est installé dans la couche application, 

celui-ci est constitué de 3 composants (ou modules). Ces composants sont illustrés dans la Figure 1.7 

et  définis comme suit: 

1) Collecte de données. Ce module est responsable de la capture des paquets au sein de la portée 

radio du nœud IDS.   

2) Détection d’intrusion. L’agent IDS analyse les paquets capturés en ce basant sur une 

politique de détection. Parmi ces politiques, il y’a  la détection à base de signature d’attaquant 

et la détection d’anomalie. Ces techniques seront détaillées dans le chapitre suivant.    

3) Prévention. La  prévention d'intrusion est un ensemble de tâches ayant pour but  d’anticiper et 

de stopper les attaques [35]. Ces tâches peuvent être définies par exemple comme l’envoi  

d’une alarme par l’IDS à la station de base, par la suite ce dernier éjecte le nœud suspect du 

réseau et applique la mise à jour des clés. 

 

 
  Données 

capturées  

 

Module de 
Collecte de 
Données 

Module de 
Détection 
D’intrusion 

Module de  
Prévention Intrusion  Réaction 

 

Figure 1.7. Les composants d’un agent IDS  

 

 Les différentes technologies des IDSs. Il existe deux grandes technologies distinctes d’IDS : 

• Les  Systèmes de détection d’intrusion réseau (Network Based Intrusion Detection System). 

Ces systèmes visent à intercepter et analyser les paquets qui circulent dans le réseau. Toutes 

les communications dans le  réseau sans fil sont menées sur l'air et un nœud peut entendre le 

trafic passant à partir d'un nœud voisin (le mode promiscuité) [36]. Par conséquent, les nœuds 

peuvent mutuellement vérifier le trafic réseau. Cette technologie applique ce concept, l’IDS 

écoute le trafic et examine individuellement chaque paquet.  

• Systèmes de détection d’intrusion basés sur l’hôte (Host Based Intrusion Detection System). 

Analyse exclusivement les données concernant le nœud où l’IDS est installé. Toute décision 

prise est basée sur les informations recueillies à ce nœud. Ces IDSs utilisent deux types de 

source pour fournir une information sur l’activité: les  fichiers logs (fichier qui enregistre toute 

activité sur un système en veille), et les traces d’audit (paquets entant/ sortant du nœud, etc.) 

[37]. Cette technologie permet de déterminer l'impact d'une attaque sur le nœud concerné.   
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Types d’agents de détection.  Les agents IDS peuvent être classés en deux types : agent local et     
agent global. 

• Agent local. La tâche des agents locaux est de découvrir toute attaque ou menace pouvant 

affecter le comportement normal des nœuds de capteurs en analysant uniquement les sources 

d’information locale (i.e. paquet reçu et émis, les mesures d’environnement captées). Cet 

agent peut avoir la même fonction qu’un  système de détection d’intrusion basé sur l’hôte. 

• Agent global. Chaque agent global surveille le comportement de ces voisins immédiats en 

analysant leurs paquets envoyés et reçus. Cet agent est basé sur le concept de diffusion 

(broadcast) de communication dans le réseau sans fil. Celui-ci peut se comporter comme un 

chien de garde (watchdogs) [38], le système de détection d’intrusion basé sur l’approche de 

chien de garde est illustré dans la Figure 1.8, d’où les nœuds C, D et E surveillent la 

communication du lien A et B. Dans [39] les auteurs s’inspirent de cette approche et 

appliquent des agents (nommés spontaneous watch dog) dans les RCSFs pour la surveillance 

et la détection des nœuds malicieux. Cet agent global peut avoir la même fonction qu’un 

système de détection d’intrusion réseau. 

 

Ces deux agents (local et global) se trouvent dans le même nœud et l’activation de ces agents 

s’effectue selon le besoin. En d’autres termes l’activation simultanée ne peut pas être faite à cause des 

contraintes énergétiques des capteurs.  

 

     
 
 
 
 
   
 

 
 

                       Les nœuds C, D et E  peuvent être des chiens de garde du lien A       B  
 

Figure 1.8.  Détection d’intrusion basée sur le concept de chien de garde [40] 
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4) Conclusion 

Nous avons présenté dans ce chapitre quelques définitions de base sur les RCSFs ainsi que leurs 

domaines d’applications. Nous avons défini  par la suite quelques attaques proposées dans la littérature 

ciblant les  différentes couches d’un RCSF, d’où l’objectif de cette thèse est la détection de certaines 

d’entre elles. Finalement un résumé a été donné concernant les différents mécanismes de sécurité 

proposés dans la littérature, en indiquant leurs avantages et inconvénients.  

 
Les systèmes de détection d’intrusion restent les plus fiables pour l’identification de toutes les attaques 

malveillantes, cependant la conception de ce genre de système pour le réseau de capteurs doit toujours 

prendre en compte les caractéristiques de ce type de dispositifs (les contraintes énergétiques et de 

mémoire). 

 

Dans le chapitre suivant, nous allons discuter sur les différentes techniques de détection d’intrusion 

utilisées par les agents IDS. La topologie à base de cluster est la mieux adaptée pour les nœuds 

capteurs car elle vise à prolonger la durée de vie du réseau, de ce fait un état de l’art sur les IDSs 

appliqués à ce type de topologie sera également présenté. 

 

 

 

 

 

 

 

 

 



   

 

   

 

 

 

Chapitre 2 

 

Etat de L’art et  Problématique: 

Système  de Détection D’intrusion (IDS) dans 
le Réseau de Capteurs   
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1) Introduction 
 

De nombreux chercheurs se concentrent  actuellement sur la sécurité des réseaux de capteurs sans fil 

(RCSF s)  car  les caractéristiques à la fois de l'infrastructure sans fil et  de ces capteurs peuvent causer 

des risques potentiels d'attaques sur ce type de réseau. La cryptographie définie comme étant la 

première ligne de défense est  inefficace lorsque l’attaquant se trouve à l’intérieur du réseau. La 

stéganographie est un mécanisme coûteux en terme de calcul; de ce fait elle est inappropriée pour les 

RCSFs. Le système de détection d’intrusion (IDS) défini comme étant la seconde ligne de défense, 

permet la détection et la prévention des attaques internes et externes.  

 

En raison des différents types d’attaques (internes et externes) que le système de détection d’intrusion 

peut détecter, de nombreuses recherches dans l'application de la technologie des IDS dans les réseaux 

adhoc ont été effectuées. Par contre, cette recherche n'a pas progressé dans les réseaux de capteurs à 

cause du concept de détection d'intrusion qui n'est pas clair dans le contexte de ces réseaux. Dans [39], 

les auteurs affirment qu’il est impossible de migrer les solutions de sécurité utilisées dans le réseau 

adhoc directement  dans le RCSF. Par conséquent la solution de détection d’intrusion et de prévention 

proposée dans ce type de réseau doit toujours prendre en compte les contraintes énergétiques et 

d’espaces mémoires des capteurs.   

 

Dans ce chapitre, un aperçu sur les agents IDS dans le RCSF va être présenté en expliquant les 

politiques de détection utilisées par ces agents. Par la suite, nous nous focaliserons sur les IDSs dans 

les Réseaux de Capteurs Sans Fil à base de Cluster (RCSFC). Dans cet axe, nous  aborderons un point 

très important concernant l’emplacement optimal des agents IDS dans ce type de réseau. Par la suite, 

nous procéderons à une étude sur les solutions existantes de détection d'intrusion qui sont appliquées à 

ces réseaux à base de cluster. En particulier, nous mettrons l'accent sur les caractéristiques de chacune 

de ces solutions de sécurité en indiquant leurs points forts et leurs faiblesses.  
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2) Les IDSs dans les RCSFs 

Selon  Roman et al [39] les solutions d’IDS développées pour  les réseaux ad hoc  [41], [42], [43], [44]  

ne peuvent pas être appliquées directement sur les réseaux de capteurs, et ceci est du à la différence de 

ces deux types de réseaux [39] :  

• Dans les réseaux adhoc, chaque nœud est généralement géré par un utilisateur humain. 

Contrairement au RCSF où tous les nœuds sont indépendants, ces capteurs envoient leurs 

données captées à la station de base. Cette dernière est généralement gérée par un utilisateur 

humain. 

• Les ressources énergétiques sont plus limitées dans les nœuds de capteurs par rapport aux 

nœuds adhoc. 

• La tâche des réseaux de capteurs est très spécifique, par exemple  la mesure de la température 

dans un champ agricole. Par conséquent, les modules hardware et les protocoles de 

communications  doivent dépendre de l’application envisagée.  

• La densité des nœuds dans les réseaux de capteurs est plus élevée que dans les réseaux adhoc. 

Ainsi, il est nécessaire d'introduire un mécanisme de détection d'intrusion propre aux  réseaux de 

capteurs. Dans cette section, nous discuterons des politiques de détection appliquées par les agents 

IDS et par la suite, les exigences des RCSFs que nous devons prendre en compte pour la conception 

des systèmes de détections d’intrusion.  Finalement, nous expliquerons les différentes métriques pour 

l’évaluation des performances du système de détection. 

  

2.1 Les politiques de détection d’intrusion 

Comme le montre la Figure 2.1, les politiques de détection des intrusions dans le RCSF peuvent être 

classées en deux grandes techniques, détection à base de signature et détection d’anomalie [45]. 

 
Figure 2.1. Les techniques de détection d’intrusion 
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a. Détection à base de signatures (Signature‐based detection) 

la mise à jour continue de ces signatures, par 

onséquent ceci  induit à une surcharge de la mémoire. 

b. Détection  d’anomalie (anomaly detection) 

 s'écarte de ce modèle comme étant une anomalie. Cette technique est composée 

de deux catégories: 

• Détection basée sur une classification binaire 

ns 

avantage des  SVMs utilisés dans le  mode distribué par rapport au mode centralisé dans le RCSF. 

• Détection Basée sur les spécifications (Specification‐based detection) 

 

illustrées dans le Tableau 2.1. Une mise à jour continue de ces règles doit être appliquée pour une 

 
Cette approche est basée sur la comparaison du comportement observé d’un nœud  avec un ensemble 

de signatures d'attaques stockées dans sa mémoire. Si une correspondance est trouvée, le nœud analysé 

est défini comme étant un attaquant. Cette technique est précise pour  la détection des attaques 

connues. L’inconvénient de cette technique est l'incapacité pour l’identification des attaques 

inconnues. La fiabilité de cette technique s’appuie sur 

c

 

 
Cette approche est basée d'abord sur la modélisation du comportement normal d’un nœud et puis 

identifier tout ce qui

 

 
Cette catégorie utilise un algorithme d'apprentissage supervisé afin de modéliser le comportement 

normal. Le principal avantage de cette technique est la capacité de détection des attaques inconnues, 

mais elle génère un coût élevé de calcul, ce qui conduit à une diminution de la durée de vie du nœud.  

Parmi les techniques de détection proposées dans la littérature pour les réseaux de capteurs sans fil, 

nous pouvons citer: le plus proche voisin, réseaux de neurones, machines à vecteurs de support (SVM) 

[30][46][47][48]. L’objectif de ces algorithmes d’apprentissage est de classer les données comme étant 

normales ou anormales (anomalie) avec un faible taux de faux positifs. Par ailleurs, les SVMs sont les 

mieux adaptés pour les IDSs  comparés aux autres algorithmes de classification car ils permettent une 

meilleure classification des données avec un temps d’apprentissage réduit, en plus ils génèrent un taux  

d’erreur de classification faible  [47]. De ce fait, L’utilisation de cette technique d’apprentissage dans 

le RCSF doit prendre en considération les contraintes énergétiques des capteurs. Dans la sous section 

2.2, quelques informations de base sur les SVMs vont être données. En particulier, nous décrivo

l’

 

 
Cette catégorie modélise le comportement normal en utilisant un ensemble de règles. L'avantage de 

cette technique est la capacité à détecter les attaques inconnues avec un faible coût de calcul.

Cependant, la fiabilité de cette approche repose sur la mise à jour continue des règles au fil du temps.  

Plusieurs chercheurs ont défini  des  règles afin de détecter certains types d’attaques. En effet, dans 

[49] les auteurs  proposent un ensemble de règles afin de  détecter des attaques du type: Hello flood, 

Black hole, Selective forwarding, Jamming, Wormhole, et Déni de service (DOS). Ces règles sont 
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détection efficace de ces attaques. Dans ce travail les auteurs ne mentionnent aucun mécanisme de 

mise à jour de ces règles.   

  
Nom de la règle  Description de la règle  Attaques détectées 

Règle de l'intervalle  Le temps de réception entre 
deux paquets successifs ne doit 
pas être supérieur ou inferieur à 
un certain seuil  

Hello flood 

Règle de retransmission L’agent IDS surveille si le 
nœud retransmet le paquet reçu 
à son voisin  

Black hole et Selective  
Forwarding 

règle de la répétition Nombre de retransmissions du 
même message par le nœud 

Déni de service (DOS) 

 
 
Portée de transmission radio 

Le message reçu par L’agent 
IDS doit être de provenance de 
l’un des ses nœuds voisins  

 
 
Wormhole, Hello flood 
 

Règle de brouillage Le nombre de collisions 
associées à un message doit être 
inférieur au nombre prévu de 
collisions 

Jamming 

Règle de delay Une anomalie est détectée si le 
message n'est pas transmis  en 
temps demandé. 

Jamming et DOS 

 

Tableau 2.1. Règles pour la détection des attaques dans les réseaux de capteurs 

 
2.2 Détection d’anomalie à base des SVMs 
 
Machines à vecteurs de support ou séparateurs à vastes marges sont l’objet d’une méthode 

d’apprentissage supervisée développée par Vapnik en 1995. Cette méthode est une alternative récente 

de classification binaire; elle repose sur la construction d’un hyperplan qui sépare les données en deux 

classes. Une multitude d’hyperplan peut être définie, le principe de la SVM est de déterminer une 

marge maximale entre les données d’apprentissage et l'hyperplan séparateur. On note que,  la marge 

est la distance entre l'hyperplan et les données les plus proches. Cet hyperplan  est défini comme étant 

la solution optimale. Les données d’apprentissage dans ce cas sont appelées vecteurs de support, 

comme le montre la Figure 2.2. La fonction des SVMs est la maximisation de la marge, de ce fait la 

communauté scientifique parle de séparateurs à vaste marge. Dans le cas où  la SVM ne peut pas 

séparer les données en deux classes (séparation non linéaire), ce problème peut être résolu en utilisant 

les fonctions noyau (kernel). Le principe de ces fonctions est de permettre la transformation d’un 

problème de séparation non  linéaire dans  l’espace de  représentation en un problème de séparation 

linéaire dans un nouvel espace de plus grande dimension [50]. 
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Figure 2.2. Hyperplan optimal et vecteurs de support 

 
Les SVMs peuvent être utilisées de façon centralisée ou distribuée. 

• Dans le premier cas, la SVM, qui est intégrée à la station de base, recueille les paquets 

provenant de tous les nœuds du réseau et applique le processus d’apprentissage. Cette 

approche oblige les nœuds d'envoyer une quantité considérable de données à un emplacement 

distant, ceci conduit à une charge (overhead) élevée de communication, par conséquent une 

diminution de la durée de vie des nœuds de capteurs. Cette méthode d’apprentissage centralisé 

permet une meilleure classification des données avec un taux d’erreur de classification proche 

de zéro [51].  Par ailleurs, elle n’est pas adaptée aux capteurs vue leurs ressources limitées.   

Kaplantzis et al. [48] ont travaillé sur le système de détection d'intrusion centralisée basée sur 

la machine à vecteurs de support pour détecter les attaques selective forwarding et black hole 

dans le RCSF. L’IDS qui s’exécute dans la station de base utilise une catégorie de SVM basée 

sur l’apprentissage à une seule classe (one-class SVM). Cette classe est l’activité normale du 

réseau. La station de base collecte les données transmises par tous les nœuds du réseau, extrait 

les vecteurs d’entrée d’apprentissages (features vector) qui sont la bande passante et le nombre 

de sauts et en dernier applique le processus d’apprentissage. Les auteurs notent que lors de 

l’apprentissage du comportement normal du réseau il n’y a aucune activité d’attaque. Lorsque 

ce processus est achevé, le processus de test est lancé et les attaques sont introduites dans le 

réseau. Dans ce cas, la SVM utilise les données d'entraînement (training data) pour la 

détection de ces attaques. Dans les simulations, les auteurs affirment que l’IDS peut détecter 
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avec une grande précision les attaques selective forwarding et black hole. Toutefois, ce 

schéma ne peut détecter que deux sortes d'attaques, et présente un faible taux de détection 

lorsque le nombre de selective forwarding n’est pas aussi important dans le réseau. Par 

ailleurs, la station de base ne peut pas gérer tous les paquets envoyés par les nœuds, ce qui 

induit qu’un grand nombre de paquets ne seront pas  analysés par la SVM. 

 

• Dans l'approche distribuée, tous les nœuds de capteurs calculent les vecteurs de support. Ces 

derniers sont moins nombreux que les données d’entrée utilisées pour le processus 

d’apprentissage. Ces vecteurs clés sont alors échangés entre les nœuds, à l'exception de 

l'approche centralisée où tous les paquets sont envoyés à un nœud distant (station de base). Par 

conséquent, l’approche distribuée induit une faible consommation d’énergie des capteurs. De 

nombreux auteurs ont mentionné que cette  approche est adaptée à l'exigence des nœuds de 

capteurs en termes de coût d'énergie et présente un taux de classification proche de celle du 

mode centralisé ([51], [52], [53], [54]).   

Dans [54], deux algorithmes distribués pour la formation de la SVM dans le RCSF sont 

proposés. Pour les deux algorithmes le classificateur SVM est exécuté dans chaque nœud, et 

calcule un ensemble de données vectorielles. Pour le premier algorithme ce sont les vecteurs 

supports, pour le second ce sont des vecteurs situés dans l'enveloppe convexe de chacune des 

deux classes  (normale, anormale) dont le nombre est supérieur aux nombre des vecteurs 

supports. Chaque nœud communique ses vecteurs avec son voisin d’un seul saut (one-hop 

neighbor), une fois ce processus terminé, l'hyperplan final est calculé, et tous les nœuds ont le 

même plan discriminant pour séparer les données en deux classes (normale, anomalie). Par la 

suite le nœud de capteur peut classifier les nouvelles mesures en utilisant cet hyperplan 

séparateur. Dans les simulations le deuxième algorithme présente une meilleure classification 

de données que le premier, mais avec une consommation énergétique supplémentaire. 

 

2.3 Les exigences et les contraintes pour la mise en œuvre des IDSs dans le RCSF 

De nombreuses recherches dans l'application de la solution des IDSs dans les réseaux adhoc ont été 

effectuées, en comparaison avec les RCSFs en raison des  ressources limitées des capteurs en termes 

de capacités de calcul et de communication. Cependant, selon Roman et al. [39], les solutions d’IDS 

pour les réseaux adhoc ne peuvent pas être appliquées directement sur les réseaux de capteurs. Par 

conséquent, la conception des IDSs pour ce type de réseaux devraient tenir compte des restrictions 

suivantes [32] [55]: 

 
• Gaspillage d'énergie. La plupart de l'énergie consommée dans les RCSFs est principalement 

due à l'interface de communication et non pas au processus de calcul [55]. Par conséquent, les 
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• IDS distribués. Dans les RCSFs, la station de base ne peut pas gérer un grand nombre de 

données d'audit (données de détection d'intrusion) à partir du réseau pour détecter toute 

intrusion. En outre, un grand nombre de paquets ne peut être transmis par les nœuds car les 

ressources énergétiques ne sont pas utilisées de façon optimale. Ceci est du à une transmission 

considérable de paquets vers une zone éloignée (station de base). Dans ce cas, une détection 

distribuée basée sur la coopération des agents IDS est une solution souhaitable. 

• Aucun nœud n’est digne de confiance. Chaque agent IDS surveille ses voisins IDSs, en se 

basant sur le fait que même le nœud IDS peut être malicieux.  

• Le temps réel. Afin de minimiser l'impact d’une possible attaque dans les applications 

critiques, il est important qu’un IDS fonctionne en temps réel. 

• Support l’ajout de nouveaux nœuds. Dans la pratique, il est probable que de nouveaux 

nœuds peuvent rejoindre le réseau après le déploiement de celui-ci. L’IDS doit supporter cette 

opération et distinguer le nœud normal du nœud malicieux. 

• Précision. La précision d'un IDS dans le RCSF est un autre problème majeur. La précision 

peut être définie comme étant l’exactitude d’un IDS à déterminer si le nœud en question est 

malicieux ou pas, en d’autres termes moins de faux positifs et faux négatifs (voir la section 

2.4).  

• Disponibilité. Un IDS doit fonctionner en permanence et rester transparent pour les 

utilisateurs. 

 
 2.4 Les métriques d’évaluation des IDSs dans le RCSF 

Afin d'évaluer l'efficacité du modèle IDS proposé, un ensemble de métriques doit être adopté pour 

quantifier le niveau de sécurité et utiliser au mieux les ressources telles que la consommation d’énergie 

et l’espace de stockage. Ces indicateurs de performance permettront à un administrateur réseau de 

choisir le meilleur système de détection d'intrusion [56] et une optimisation de l’emplacement des 

agents IDS dans les nœuds de capteurs. En conséquence, les métriques suivantes sont considérées 

comme des caractéristiques importantes pour la conception efficaces des IDSs dans le RCSF: 

 
• Taux de détection. Représente le pourcentage  de détection d’attaques sur le nombre total 

d’attaques. 

• Taux de faux positifs (les fausses alarmes). C’est le rapport entre le nombre des connexions 

normales classées comme étant une anomalie sur le nombre total des connexions normales.  

• Taux de faux négatifs. Elle est l’inverse du taux de détection, cette métrique est définie par le 

rapport des fausses détections d’attaques sur le  nombre total d’attaques. 
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Dans [56], les auteurs affirment que l’intrus peut lancer plusieurs types d’attaques. Par 

conséquent, les taux des faux positifs et négatifs doivent être calculés pour chaque type 

d’attaque. Ils proposent d’autres types de métriques tels que le nombre des paquets modifiés et 

perdus.        

• Consommation d’énergie. Mesure de l’énergie consommée par chaque agent IDS. D’un autre 

coté, l’énergie totale du réseau est définie comme étant la somme de l’énergie consommée par 

chaque nœud. 

• L’efficacité. Celle ci détermine le temps nécessaire pour un agent IDS de détecter l'apparition 

du premier nœud attaquant. Elle est calculée comme suit : 

 

ܧ                            ൌ ாିா்
é௨ ௗ éé௩௧

                                ሺ  2.1 ሻ

ܯܧ ൌ ∑ ா     

సభ



 
Où ET est le temps d’apparition du premier nœud malveillant et ED est le temps de détection 

du premier attaquant. Pour déterminer le temps requis pour les agents IDS de détecter toutes 

les attaques survenues dans le réseau, nous calculons l’efficacité moyenne, qui est définie 

comme suit:  

  (2.2)

Où n est le nombre d'attaquants. 

 
3) La problématique de l’emplacement des agents IDS dans  le réseau de 
capteurs sans fil  à base  de cluster (RCSFC)    
 
Un critère important pour la réalisation des mécanismes d’IDS dans le RCSF est l’emplacement de ces 

agents dans ce type de réseau. De nombreux chercheurs ont travaillé sur cette problématique 

[57][58][59], d’où la stratégie de l’emplacement dépend de la topologie utilisée  (plate ou 

hiérarchique). Dans une topologie plate, le nœud expéditeur s'appuie sur une communication multi-

sauts pour atteindre la station de base. Ce processus conduit à une charge de communication élevée. 

Par conséquent, l’intégration des agents IDS dans ce type de topologie n’est pas une solution efficace. 

La topologie hiérarchique à base de cluster vise à améliorer la longévité du réseau en désignant un 

cluster-head par chaque cluster, qui a la fonction de gérer et agréger les données à partir des autres 

nœuds membres du cluster et de transmettre ces données  agrégées à  la station de base.  Dans cette  

optique, notre étude va se focaliser sur les différentes stratégies d’emplacement des IDSs dans le 

réseau de capteur à base de cluster. La manière la plus simple de surveiller les comportements 

malicieux  des nœuds dans le RCSFC est de déployer à chaque nœud un IDS ou placer un agent de 

contrôle (monitoring agent) à la station de base. Dans la première stratégie, le même paquet est 
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analysé à plusieurs reprises ce qui conduit à une grande quantité de données échangées entre les agents 

IDS. Ceci  résulte à un nombre considérable de collisions et une charge élevée. Dans le second cas, 

l’IDS (installé à la station de base) ne peut pas gérer tous les paquets envoyés par les nœuds. En 

conséquence, ces deux stratégies ne sont pas adaptées pour les RCSFCs. Cela a conduit de nombreux 

chercheurs à fournir des nouvelles stratégies qui prennent en compte les contraintes des nœuds de 

capteurs dans ce type de réseau [60][61][62][63]. Dans nos investigations, nous avons classé 

l’emplacement des  agents IDSs  dans les RCSFCs en trois catégories:  

 
3.1 L’emplacement des agents IDS dans les membres du cluster  
 
 Dans cette stratégie, chaque nœud est équipé d’un module de détection d’intrusion, sauf les clusters-

heads qui sont responsables de la collecte  et de l’agrégation des événements émis par les agents IDS 

(voir Figure 2.3). Khanum et al. [63] introduisent un modèle de détection d’intrusion, où les étapes de 

détection sont réparties en trois niveaux: membres du cluster (cluster-members), clusters-head et la 

station de base. Tous  Les membres du cluster sont équipés d’un agent IDS (sauf le clusters-head), où 

chaque nœud surveille son nœud voisin. En d’autres termes, chaque IDS surveille son voisin IDS. 

Lorsqu’une intrusion est détectée, l’agent IDS vérifie si elle correspond à un ensemble de signatures 

d'attaques qui sont stockées dans chaque nœud. Si c’est le cas, une action prédéfinie est prise à 

l'encontre de cette intrusion. Autrement, l’agent envoie un message sous forme d'une alarme à son 

cluster-head. Ce nœud effectue un processus de vote au sein du cluster. Si la moitié des votes sont en 

faveur d’une attaque, le cluster-head envoie un message d’alerte  (qui comprend le nœud suspect) à la  

station de base.  Ce nœud prend une décision finale sur le nœud suspect et informe ce cluster-head  à 

prendre des mesures supplémentaires. En particulier, ce nœud informe tous les agents au sein de son 

cluster et tous les cluster-heads à propos de la décision d'une nouvelle attaque. Lorsque le nœud IDS 

reçoit une confirmation que le nœud suspect est un intrus, il calcule de nouvelles règles contre cette 

nouvelle intrusion. En conséquence, l’avantage de ce modèle est que la mise à jour manuelle des 

règles est évitée. En outre, il est affirmé que le nombre de messages de contrôle est réduit, ce qui 

permet d'économiser les ressources de capteurs. Par contre, l’intégration d’un module de détection 

d’intrusion dans chaque membre du cluster, conduit à une réduction de la durée de vie du réseau. De 

plus aucune expérimentation n’est faite afin d’évaluer l’efficacité de ce modèle de sécurité en terme de 

détection d’attaque et de consommation d’énergie. 
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Figure 2.3.  Les agents IDS dans les membres du cluster 

 

3.2 L’emplacement de l’agent IDS dans le chef de groupe (cluster‐head) 
 
Dans la topologie hiérarchique, les clusters-heads couvrent toutes les communications dans le RCSF. 

Yan et al. [61] ont pris avantage de cette approche et installent à chaque cluster-head un agent IDS 

(core defense) comme illustré à la Figure 2.4. Cet agent est équipé de trois modules: un module  

d’apprentissage supervisé, un module de détection d’anomalie basée sur les règles et un module de 

prise de décision. L’agent IDS rassemble les paquets entrants et  les analyse avec l'aide de la méthode 

fondée sur les règles (détection d’anomalie). Si les paquets analysés sont déterminés comme étant une 

anomalie, alors ils seront transmis au module  d’apprentissage supervisé. Ce  dernier utilise les réseaux 

à rétro-propagation (back propagation network) pour le processus d’apprentissage et de test. Les 

paquets anormaux détectés par le module de détection d’anomalie sont utilisés en tant que vecteur 

d’entrée au module d’apprentissage où l'algorithme apprend et classe les données en cinq classes 

(quatre types d'attaques et un comportement normal). Enfin, le module de prise de décision combine 

les sorties des deux autres modules (détection d’anomalie basée sur les règles et celle basée sur la 

technique d'apprentissage) afin de déterminer si l’information entrante est une intrusion ou non, et 

détermine la catégorie de l'attaque. Dans le cas où une intrusion se produit, ce module rapporte les 

résultats (concernant l’intrusion détectée) à la station de base. Les résultats des simulations montrent 

que ce modèle présente un taux élevé de détection et une baisse des taux de faux positifs. Mais les 

principaux inconvénients de ce schéma est: 1) le nœud IDS est statique (s’exécute seulement dans le 

cluster-head), dans ce cas l’intrus utilise toutes ses forces afin d’attaquer ce point chaud (hot point) et 

par la suite perturbe le réseau. 2) les auteurs ne prennent pas en considération les contraintes 

énergétiques des nœuds car ils implémentent un mécanisme de détection qui nécessite beaucoup de 

calculs dans les cluster-heads ce qui peut conduire à la diminution de la durée de vie du réseau.  
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Figure 2.4. L’agent IDSs dans le cluster-head 

 

3.3 L’emplacement des  agents IDS dans la frontière du cluster et dans le cluster‐head 

Une autre stratégie possible serait de mettre les agents IDS dans chaque cluster-head (core defense) et 

au niveau de la frontière limite de chaque cluster (boundary defense) comme illustrée dans la Figure 

2.5. Huo et al. [62] ont adopté cette stratégie. Contrairement au schéma précédent, ils ont proposé un 

système dynamique de détection d’intrusion (DIDS) pour les RCSFs, où si la consommation d'énergie 

de l'un des nœuds IDS dans le cluster dépasse un certain seuil, le processus de reconfiguration de 

cluster est lancé (élection d’un nouveau cluster-head ). Dans ce cas, les IDSs vont être activés dans des 

nouveaux nœuds et dans des nouveaux clusters. Dans ce schéma, tous les nœuds ont un mécanisme 

d’IDS intégré, par contre l’activation de ces IDSs est lancée en cas de nécessité. Ce concept augmente 

la durée de vie du réseau et permet d'éviter le problème du point chaud. Par ailleurs, le principal 

inconvénient de ce schéma est qu’il a besoin de beaucoup de temps pour détecter toutes les intrusions, 

en particulier lorsque le nombre d'attaquants est très élevé. 

 

 

 

 

 

 

 

Figure 2.5. Les agents IDS dans la frontière  du cluster et dans le cluster-head 
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Toutes ces stratégies ont leurs avantages et leur inconvénients, par ailleurs l’emplacement optimal des 

IDSs dans le réseau doit satisfaire deux critères importants qui sont : (i) Le nombre d’IDS doit être 

suffisant pour couvrir tout le réseau et par conséquent analyser tous les paquets qui circulent dans le 

réseau. (ii) la politique de détection et le protocole de communication adoptés par les agents IDS 

doivent prendre en considération les contraintes énergétiques des capteurs. Cependant, l’idée que nous 

envisagions d’exploiter est que tous les nœuds ont la possibilité d’activer leurs agents IDS afin de 

surveiller les nœuds qui se situent dans le même voisinage en s’inspirant du principe du chien de garde 

(watch- dog). Par contre l’activation ne se fait pas d’une manière simultanée à cause des contraintes de 

ressources de ces capteurs. Dans chaque lien de communication il y’a au moins un agent qui surveille 

la communication entre deux nœuds. Lorsque la consommation d’un nœud IDS est supérieure à un 

certain seuil, un autre nœud prend la charge de surveillance et active son IDS. Cette solution d’élection 

d’IDS aide à éviter l’épuisement de l’énergie des nœuds et par conséquent prolonge  la durée de vie du 

réseau. 

 

4) Les différentes approches des IDSs dans le RCSFC 
 
Les RCSFCs présentent une faible charge de communication (communication overhead) ce qui induit 

une prolongation de la durée de vie du réseau. Dans cette optique, plusieurs chercheurs ont travaillé 

sur l’implémentation et la mise en œuvre des mécanismes d’IDS dans ce type de réseau. Dans notre 

étude nous avons classé les approches des IDSs dans le RCSFC en quatre catégories.  Une analyse des 

travaux de recherche  de chaque approche va être détaillée. En particulier, nous mettrons l'accent sur 

les caractéristiques de chacun de ces travaux en indiquant leurs points forts et leurs faiblesses. Un 

résumé de ces travaux est illustré dans le Tableau 2.2.  

 
4.1 Système hybride de détection d’intrusion  
 
Il y’a quelques travaux qui visent à combiner entre la technique de détection d’anomalie et la 

technique de détection basée sur les signatures (modèle hybride) afin de tirer profit des avantages de 

ces deux politiques de détection et essayer de détecter un nombre significatif d’attaques. Nous 

trouvons dans la littérature quelques systèmes hybrides de détection d’intrusion dans le RCFSC telles 

que les références [61][64][65][66].  

Hai et al. [66] proposent un modèle de détection d’intrusion léger (consomme moins d’énergie) pour le 

RCSF, basé sur le modèle d’IDS proposé par Roman et al. [39]. Dans leur schéma, l’agent IDS est 

composé de deux modules de détection, l’agent local et l’agent global (défini dans le chapitre 1, sous 

section 3.2.3). Les auteurs appliquent dans leur modèle un processus de coopération entre ces deux 

agents afin de détecter les attaques avec une meilleure précision (les deux agents se trouvent dans le 

même nœud). Cette coopération peut être expliquée comme suit: Lorsque l’agent local détecte une 

attaque, il conserve les données d’intrusion dans la mémoire du nœud afin que l’agent global puisse 
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les utiliser plus tard lors de son activation. L’agent global (watch dog) utilise la technique basée sur les 

règles et les données des voisins à deux sauts (two-hop neighbors) pour la détection d’anomalie. 

Lorsqu’une anomalie est détectée par cet agent; une alarme est envoyée au cluster-head. Les deux 

agents utilisent un ensemble de signatures d’attaquant, qui sont calculées et générées par le cluster-

head. Pour une meilleure conservation d’énergie le nombre d’agent global est largement inférieur au 

nombre des agents locaux. Afin de réduire les collisions et éviter le gaspillage d'énergie, ils proposent 

un mécanisme d’écoute (over-hearing) qui vise à réduire la transmission des messages d’alerte. 

Lorsque le taux des collisions et le nombre des nœuds malicieux ne sont pas élevés, leur schéma peut 

détecter quelques attaques de routage tels que Selective forwarding, Sinkhole, Hello flood et 

Wormhole. D’après les résultats de leur simulation, leur modèle consomme moins d’énergie par 

rapport au modèle proposé par les auteurs dans [39]. Néanmoins, l'inconvénient de ce schéma est la 

forte augmentation des signatures qui à son tour conduisent à une surcharge de la mémoire du nœud. 

 
4.2 Détection d’intrusion basée sur l’approche de la théorie de jeu 
 
Récemment, la théorie des jeux a été largement utilisée pour la modélisation des problèmes de réseau 

[67]. Agah et al. [67], [68] et Mohi et al. [69] ont utilisé cette théorie dans les IDSs pour détecter et 

empêcher l’exécution des attaques du type Déni de service (DOS) dans le RCSF. Dans tous ces 

travaux, l'agent IDS et le nœud (attaquant ou nœud normal) sont formulés comme étant  deux joueurs. 

Chaque joueur peut gagner ou perdre son gain en fonction de l'action qu'il effectue (par exemple, la 

réputation de l'IDS augmente lorsqu’il reconnaît correctement le nœud compromis, autrement elle 

diminue et la réputation du nœud attaquant va augmenter).  

Plus précisément, Agah et al. [67] construisent un modèle de détection d'intrusion basée sur le jeu non-

coopératif et à somme non-nulle entre deux joueurs (attaquant et IDS). L'idée principale de ce schéma 

est d'essayer de surveiller le nœud le plus attractif (cluster head) et de le protéger contre les attaques 

de DOS. Les auteurs supposent qu’à chaque intervalle de temps (time slot) une seule attaque peut se 

produire et l’IDS inspecte un seul nœud à la fois. En appliquant l'approche de la théorie des jeux, 

l’intrus attaque un nœud et l’IDS protège ce même nœud, conduisant ainsi à une meilleure stratégie de 

protection du réseau. Cette stratégie est définie comme étant l'équilibre de Nash [70]. Néanmoins, le 

modèle de sécurité proposé ne convient pas pour certaines applications car lorsque le nombre de 

nœuds malveillants augmente, le taux de détection de l'IDS diminue. Cela peut être expliqué si l'on 

considère le fait que, à chaque time slot, les nœuds qui lancent des attaques DOS sont importants, de 

ce faite l’IDS ne peut pas surveiller et gérer un grand nombre de nœuds malveillants. Par conséquent 

ceci peut conduire à un réseau non sécurisé. 

Mohi et al. [69] proposent de sécuriser le protocole LEACH [22]. Le protocole de routage sécurisé (S- 

LEACH) utilise la formulation de jeu Bayesien. Ce dernier permet de représenter aisément un jeu à 

information incomplète [71], car chaque joueur dispose d’une incertitude sur l’état des autres joueurs. 

Cette théorie impose à chaque joueur de spécifier sa confiance concernant les autres joueurs (le nœud 
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est normal ou malicieux). Les auteurs affirment qu’au début, l’IDS n’a pas confiance en ces nœuds 

voisins (i.e. situé dans sa même couverture radio). L’affirmation du caractère malicieux ou normal par 

l’agent IDS à propos du nœud cible dépend de l'action effectuée par celui-ci. Dans leur approche, ils 

forcent les nœuds à coopérer, cette coopération est la transmission des paquets reçus. Autrement leur 

réputation diminue. ses adversaires sont définis comme étant des nœuds égoïstes (selfish node) car ils 

ne transmettent pas les paquets reçus dans le but d’économiser l’énergie [42][72]. Dans ce schéma 

l’agent IDS est divisé en deux modules: l’agent global qui réside dans la station de base et d'autres 

IDSs qui sont implémentés sur les cluster-heads nommés IDS locales. Ces derniers surveillent leurs 

nœuds membres et affectent une réputation négative pour ceux qui ne  transmettent pas les paquets. Le 

cluster-head agrège les réputations de chaque nœud, qui  seront par la suite envoyées à l’agent global 

(station de base). Cet IDS calcule la réputation de chaque nœud du réseau et informe les IDSs locaux 

(cluster-head) pour éjecter les nœuds qui ont une réputation négative dépassant un certain seuil.  Les 

auteurs montrent par simulation que lorsque le nombre de nœuds n'est pas très élevé les cluster-heads 

peuvent reconnaître leurs nœuds membres avec une grande précision s’ils agissent malicieusement. 

Cependant, lorsque le nombre de nœuds est important leur modèle de sécurité génère un nombre 

considérable de faux positifs et de faux négatifs.  

 
4.3 Système de détection d’intrusion basé sur les multi‐agents  
 
La détection d’intrusion basée sur les multi-agents est définie comme étant une entité logicielle 

(Software) implémentée dans certains nœuds (cluster-head, base station, etc.) pour effectuer des 

 tâches spécifiques de détection d’intrusion. Bin et al. [73] et Ketel [74] proposent un IDS distribué  

basé sur les multi-agents dans le RCSFC. Le but de leurs travaux est de définir de multiples agents qui 

réalisent différentes tâches d’une unité de détection d'intrusion (collecte, analyse et réponse) et 

collaborent mutuellement entre eux pour la détection et l'isolement des nœuds malicieux dans le 

cluster. En conséquence, la séparation des tâches fonctionnelles permettra d’alléger la charge du 

réseau. 

Bin et Al. [73] présentent un modèle de détection d'intrusion basé sur le concept d'agents distribués. 

Dans leur modèle, les auteurs tentent de mettre en place un ensemble d'agents qui permettent 

d'atteindre les différentes fonctionnalités d’un agent IDS. Les agents sont installés dans chaque nœud 

et ils sont divisés en quatre composantes: Agent sentinelle (Sentry Agent), Agent d'analyse (agent 

d’analyses), Agent de réponse (Response Agent) et Agent de gestion (Management Agent). L'agent 

sentinelle recueille les données pertinentes et les soumet à l'agent d'analyse. Lorsqu’une intrusion se 

produit, cet agent active l'agent de réponse, celui-ci génère les réponses correspondantes tel 

que l’envoi d’une alarme au cluster-head afin que celui-ci n’assigne aucun time slot au nœud 

malicieux, la mise à jour des clés, etc. L'agent de gestion est responsable d'informer  les nœuds voisins 

à propos du nœud attaquant, de réélire un nouveau cluster-head lorsque celui-ci présente un 

comportement malveillant. Les auteurs proposent deux stratégies pour protéger le réseau contre les 
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intrus, soit le cluster-head  défend ses nœuds membres ou les nœuds membres défendent leur cluster-

head. Les résultats des simulations montrent que le modèle proposé est capable de détecter trois types 

d'attaques: nmap, smurf  et portsweep (voir la référence [75] à-propos de ces attaques). L’agent 

d’analyse combine entre deux algorithmes d’apprentissage (self-organizing map et K-means 

algorithm). Ces deux algorithmes produisent un  coût prohibitif  en termes de calcul. Par conséquent 

l’implémentation de ce genre d’algorithmes dans les nœuds de capteurs peut causer la dégradation des 

performances du réseau.  

 
4.4 Détection d’intrusion basée sur l’approche collaborative des agents IDS 
 
Dans le mode distribué, les processus d'analyses sont effectués sur un certain nombre de nœuds IDS, 

où ces agents peuvent être soit autonomes ou collaboratifs (stand-alone or collaborative)[76]. Dans le 

premier cas, l’IDS ne partage aucune information avec d'autres systèmes ce qui implique que toutes les 

décisions sont basées sur l'information disponible sur le nœud individuel [76]. Dans ce cas, un seul 

nœud n'a pas une vue globale du réseau et donc il n'a pas suffisamment d'informations pour détecter un 

intrus. Ce genre de mécanisme ne convient pas à ce type de réseau. Dans le cas collaboratif, les nœuds 

IDS collaborent afin de détecter toute intrusion avec une preuve solide en utilisant une des deux 

approches ci-dessous (ou les deux): 

• Les agents IDS collaborent entre eux pour prendre une décision finale si un nœud suspect est 

un intrus ou non. Cette prise de décision collaborative peut être basée sur le mécanisme de 

vote. Khanum et al. [63]  utilisent ce mécanisme afin de  déterminer avec une grande précision 

le comportement du nœud soupçonné (nœud normal ou intrus). Ce modèle de détection est 

détaillé dans la sous section 3.1.  

• Chaque agent IDS partage ses données d'audit (données d’intrusion) avec d'autres agents afin 

d’obtenir une vue globale des activités d'intrusions et par conséquent avoir la capacité de 

détecter les intrusions les plus complexes dans chaque nœud IDS. Cette approche doit prendre  

en considération le compromis entre la consommation d'énergie et la quantité d'informations 

échangées entre les nœuds IDS. 

Besson et al. [77] appliquent ces deux approches de collaboration (le partage des données et la 

prise de décisions collaboratives). Dans chaque cluster les IDSs sont mis en place sur un sous-

ensemble de nœuds, ces agents visent à propager les données d'intrusion entre eux. Lorsque 

l’agent IDS déclenche une alarme en ce qui concerne la présence d’une attaque dans le réseau, 

un mécanisme de vote est effectué entre les nœuds IDS appartenant au même cluster et le 

cluster-head. Ce dernier échange son vote avec d’autre cluster-heads dans le réseau. Dans ce 

schéma une communication sécurisée entre les IDSs coopérants est appliquée, celle-ci est 

basée sur le nonce (timestamps) pour assurer la fraicheur des données et la fonction de 

hachage pour assurer l'intégrité des messages partagés. Cette communication sécurisée est 
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inspirée du protocole OLSR sécurisé [78]. L'avantage de ce schéma est le niveau élevé de 

précision dans la détection d'un événement d'intrusion grâce à l’application de ces deux 

approches de collaboration. Toutefois, il en résulte une charge élevée de communication en 

raison du nombre important des paquets émis et reçus par chaque nœud coopérant. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

49 
 



Schéma 
proposé 

politiques de 
détection 

Attaques 
détectées 

l’emplacement 
des agents IDS 

Durée de vie 
du réseau 

Yan et al. [61] Détection à  
base de 

signatures et 
détection  

d’anomalie 

Spoofed, Altered et 
Replayed routing 

information, 
Sinkhole, sybil, 

Wormholes, 
Acknowledgment 

spoofing, Selective 
forwarding et 
Hello flood 

Dans les cluster-
heads (core 

defense) 

Court 

Huo et al. [62] Détection à  
base de 

signatures et 
détection  

d’anomalie 

Ne sont pas 
mentionnées 

Dans les cluster-
heads (core 

defense) 
et la frontière 

limite de chaque 
cluster (boundary 

defense) 

Moyen 

khanum et al. 
[63] 

Détection à  
base de 

signatures 

Ne sont pas 
mentionnées 

dans les membres 
du cluster 

Court 

Hai et al. [66] Détection à  
base de 

signatures et 
détection  

d’anomalie 

Selective 
forwarding, 

Sinkhole, Hello 
flood et Wormhole 

Sur un ensemble 
de nœuds dans 
chaque cluster 

Moyen 

Agah et al. [67] Ne sont pas 
mentionnées 

Déni de service 
(DOS) 

N’est pas 
mentionné 

Moyen 

Mohi et al. [69] Détection à  
base de 

signatures 

Déni de service 
(DOS) 

Dans la station de 
base et les cluster-

heads 

Moyen 

Bin et al. [73] détection  
d’anomalie 

Nmap, Smurf et 
Portsweep 

Dans tous les 
nœuds du réseau 

Court 

Ketel [74] Détection à  
base de 

signatures 

Ne sont pas 
mentionnées 

Dans la frontière 
limite de chaque 
cluster, à chaque 
cluster-head et 

dans la station de 
base 

Moyen 

Besson et al. 
[77] 

Détection à  
base de 

signatures et 
détection  

d’anomalie 

Ne sont pas 
mentionnées 

Sur un ensemble 
de nœuds dans 
chaque cluster 

Court 

   

Tableau 2.2 Résumé de quelques systèmes de détection d’intrusion dans le RCSFC 
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5) Notre vision 
 
Dans cette étude nous avons effectué une enquête approfondie et détaillée sur les IDSs dans le RCSF. 

Ces systèmes sont devenus un secteur très attractif de recherche pour la détection d'intrusion. Les 

systèmes de détection d’intrusion centralisée sont des systèmes à énergie efficace car ils sont 

implémentés dans un nœud puissant (station de base) [58]. Cependant, cette solution exige que tous les 

nœuds de capteurs doivent soumettre leurs données recueillies à la station de base, par conséquent elle 

introduit une charge élevée de communication. D’un autre coté, les systèmes de détection d’intrusion 

distribuée offrent des performances de détection légèrement inférieures à celles de l’approche 

précédente car ils utilisent des techniques de détection simple et légère en termes de calcul. En outre, 

la quantité d’informations échangée entre les nœuds n’est pas aussi importante contrairement au 

modèle centralisé où les nœuds envoient tous leurs paquets à un emplacement distant, par conséquent 

l’approche distribuée est mieux adaptée aux contraintes des ressources des capteurs. 

 

L’architecture de clustering nécessite une faible consommation d'énergie. Appliquer  une solution 

distribuée  pour la détection d’intrusion dans une topologie basée sur les clusters  entrainera un réseau 

sécurisé qui répond aux exigences des nœuds de capteurs.  

 

Notre problématique de recherche des IDSs dans le réseau de capteurs à base de cluster  réside sur 

l’utilisation des politiques de détection d’intrusion par l’agent IDS et l’emplacement de ces agents 

dans les nœuds de capteurs. Dans le premier point, deux grandes techniques de détection ont été 

proposées dans la littérature (signature-based et anomaly-based detection). Chaque technique présente 

des avantages et des inconvénients. L’idée c’est l’utilisation des avantages de ces techniques pour 

contrer un maximum d’attaques avec une limitation des charges de calcul et de communication 

générées par les agents IDS. Dans le second point, il est intéressant de placer les agents IDS de façon 

optimale dans le réseau afin de couvrir tout le réseau et avoir une vue globale sur les nœuds de 

capteurs.  Ceci conduit à la détection de tous les paquets malicieux générés par les attaquants.  Dans 

cette thèse nous avons proposé et conçu trois schémas de détection afin de contrer les attaques les plus 

menaçantes pour les RCSFCs. 
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6) Conclusion  
 
Les RCSF sont souvent déployés dans des environnements hostiles et insécurisés. De tels capteurs  

sont vulnérables aux menaces internes car les attaquants connaissent les clés de chiffrement et peuvent 

les utiliser pour les opérations de cryptage et décryptage. Les systèmes de détection d'intrusion (IDS) 

étant très efficaces dans la protection du réseau contre les attaques internes. Toutefois ces systèmes 

peuvent produire une charge élevée de calcul et de communication, de ce fait les concepteurs de ce 

genre de système doivent toujours faire un compromis entre le taux de détection et la consommation 

d’énergie. 

 

La consommation d’énergie est un problème majeur, plusieurs chercheurs ont proposé des solutions 

afin de la minimiser dans le nœud et par conséquent améliorer la durée de vie du réseau. Par 

conséquent, la solution la plus efficace est l’utilisation de protocoles de routage à base de cluster.  

 

Les IDSs sont les mécanismes les plus fiables contre les attaques internes et la topologie à base de 

cluster est la mieux adaptée pour ce type de dispositifs car elle vise à maximiser la durée de vie du 

réseau. Pour cette raison  dans notre première contribution nous avons  développé et implémenté un 

système hybride de détection d’intrusion dans le RCSFC; ce système combine les avantages de deux 

techniques de détection (détection à base de signature et détection d’anomalie). Ce modèle de 

détection présente un taux de détection élevé et un nombre réduit de fausses alarmes.  

 
 
  



 

 

 

 

 

 

 

 

Chapitre 3 

Première Contribution :  

Modèle de Détection D’intrusion Hybride dans 

le Réseau de Capteurs  à Base de Cluster 
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Résumé 

Dans ce travail, nous proposons un nouveau système de détection d’intrusion pour les réseaux de 

capteurs à base de cluster. Notre modèle de détection combine entre la détection d’anomalie basée sur 

la machine à vecteur de support (SVM) et la détection à base  de signatures d’attaques. Les résultats de 

simulation montrent que la plupart des attaques de routage sont détectées avec un faible taux de faux 

positifs.  

 

1) Introduction  

La sécurité est l’un des problèmes les plus ardus dans les réseaux de capteurs sans fils (RCSFs) en 

raison de leur déploiement dans des environnements hostiles et insécurisés tels que les champs de 

bataille. La technique de cryptographie permet de protéger le réseau contre toutes menaces externes en 

appliquant l’authentification des paquets à partir de la source et d’assurer l’intégrité des données de la 

communication en cours. Cependant, l’inconvénient majeur de cette  technique est qu’elle  ne peut pas 

détecter les attaques internes, lorsque celles-ci connaissent les clés de chiffrement.  

Dans ce contexte, le système de détection d’intrusion (IDS) permet la détection d’une activité suspecte 

au sein du réseau en analysant les nœuds cibles, par la suite une alarme sera déclenchée par l’agent 

IDS lorsque ces nœuds présentent un comportement malveillant.  

Pour l’analyse des comportements des nœuds,  les systèmes de détection d’intrusion (IDSs) utilisent la 

technique à base de signatures d’attaques  ou  la détection  d’anomalie. Chacune de ces techniques 

présente des avantages et des inconvénients. Dans ce cadre, plusieurs travaux [60][61][66][79] ont 

combiné entre la détection d’anomalie et la détection à base de signature afin de tirer partie des 

avantages de ces deux techniques et d’essayer de détecter un nombre importants d'attaques. Basé sur 

ces modèles hybrides,  notre objectif dans cette recherche est d'étudier et d’implémenter  un nouveau 

modèle de détection d’intrusion qui combine les avantages de ces deux techniques (un taux de 

détection élevé avec un faible taux de faux positifs) et qui surpasse d’autres modèles hybrides 

proposés dans la littérature. Le modèle de détection hybride proposé utilise la machine à vecteur de 

support  (SVM) pour la détection d’anomalies et un ensemble de signatures d’attaques représentées 

par des règles fixes, celles-ci visent à valider le comportement malveillant d’une cible identifiée par la 

technique de détection d’anomalie. L’approche de détection est intégrée dans un réseau à base de 

cluster,  d’où l’avantage de ce type de réseau est d’augmenter sa durée de vie. Ce résultat est obtenu en 

désignant un seul nœud connu comme le chef de groupe (cluster-head) qui transmet les paquets 

(données agrégées) à la station de base au lieu que tous les nœuds envoient leur données collectées à 

un emplacement distant (station de base).  
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Dans cette étude,  nous mettons en évidence quelques informations de base sur la machine à base de 

vecteurs de support (SVM), en décrivant l’utilité du  choix de ce type d’algorithme d’apprentissage 

dans les RCSFs. Par la suite, nous expliquons le principe de fonctionnement de notre modèle hybride 

de détection en décrivant les différents composants qui le constituent. Finalement, les performances du 

modèle hybride sont évaluées.  
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2) Politique de détection basée sur la machine à vecteurs de support (SVM) 

Comme il a été abordé dans le deuxième chapitre, les techniques de détection d’intrusion peuvent être 

classées en deux catégories: détection basée sur les signatures d’attaques et détection d’anomalie [45]. 

Plusieurs chercheurs ont travaillé sur l’hybridation de ces deux techniques afin de contrer les 

inconvénients que présente chacune d’elle [60][61][66][79]. 

 La détection d’anomalie est une technique un peu coûteuse car elle nécessite un calcul considérable 

afin de modéliser le comportement normal d’un nœud avec un taux de faux positifs faible. Afin de 

concrétiser cet objectif,  un algorithme d’apprentissage doit être adopté, celui-ci permet une meilleure 

modélisation avec un taux de faux positifs presque égal à 0%. par ailleurs la plupart de ces algorithmes 

ne sont pas adaptés aux contraintes énergétiques des nœuds de capteurs en raison de la charge de 

calcul et de communication (Computation and communication overhead ) qu’ ils génèrent.  Dans les 

RCSFs la communication consomme beaucoup d’énergie par rapport au processus de calcul car 1 bit 

transmis équivaut à 800-1000 instructions [80][81]. Par conséquent l’algorithme d’apprentissage 

adopté pour le RCSF doit minimiser la quantité d’informations échangées dans le réseau. De ce fait, 

Les SVMs sont les mieux adaptés car ils présentent une faible charge de communication [53][82]. 

Cette réduction de consommation est due au fait que  chaque nœud  échange avec son nœud voisin un 

ensemble de vecteurs clés appelés vecteur de support, contrairement au réseau de neurones où toutes 

les données d’entrées (utilisées lors du processus d’apprentissage) sont échangées entre les capteurs.  

Dans cette optique, un système d’apprentissage distribué binaire basé sur la SVM est adopté pour 

modéliser le comportement normal et anormal d’un nœud. 

Compte tenu des ensembles de données d’apprentissage,  , 

dans notre cas {1} c’est normal  et {-1} c’est une anomalie. Nous voulons maximiser la marge entre 

l’hyperplan et les données d’apprentissage, en d’autre terme on doit déterminer l’hyperplan optimal. 

ሺݔ, ݅ ሻݕ ൌ 1, . . ݊, ,߳ ሼെ1ݕ 1 ሽ,  ߳ ܴௗݔ

.ݓ                 ݔ ൌ ܾ            ሺ3.1 ሻ

 ൞ min ቊ
ԡݓԡଶ

2

L’équation de l'hyperplan  séparateur est définie comme suit: 

                                 

 

 

 

Afin de trouver l’hyperplan optimal, nous devons résoudre le problème de minimisation sous 

contraintes suivantes:  

 

ቋ  ܥ  ߝ



ୀଵ
.ݓሺݕ ݔ  ܾሻ  1 െ ,ߝ ߝ  0 

                 ሺ3.2 ሻ   
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L’équation (3.2) peut être traitée en passant au problème dual avec l’introduction des multiplicateurs 

de Lagrange [84] : 
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La solution de l’équation 3.3 s’écrit sous la forme  suivante [84]:  

ݓ                         ൌ  ݕߙ



ୀଵ

                                                         ሺ3.4ሻݔ

 

e décision associée est donc : 

݂ሺݔ, ,ߙ ܾሻ ൌ ሼേ1ሽ ൌ ݊݃ݏ ൭ ,ݔ݇ሺߙݕ ሻݔ  ܾ


ୀଵ

൱                  ሺ3.5ሻ 

 

 Le modèle hybride proposé et son fonctionnement 

base de la SVM et la 

: Variables ressort  (slack variables) permettant l’autorisation de quelques erreurs de classification 

lors du processus d'apprentissage. La constante de régularisation C > 0 quantifie le compromis entre 

le nombre d'erreurs de classement et la largeur de marge de l’hyperplan [83]. 

 

 

 est la fonction noyau et α୧ sont les multiplicateurs de Lagrange. Selon la condition de KKT 

(Karush-Kuhn-Tucker), les point    correspondant à ߙ  sont appelés les vecteurs de support. 

 

La fonction d

 

3)

L'approche proposée utilise une combinaison entre la détection d'anomalie sur la 

technique fondée sur les signatures d’attaques. La détection d'anomalies utilise un algorithme 

d'apprentissage distribué pour la formation de la SVM  afin de distinguer entre les activités normales 

et anormales. En outre, un ensemble de règles fixes associées à chaque signature d’attaque est stocké 

au niveau de chaque nœud. Nous utilisons une topologie à base de cluster qui divise le réseau de 

capteurs en  un ensemble de groupes, chacun d’eux est constitué d’un cluster-head (CH). Comme il est 

mentionné dans le chapitre 1, l'objectif de cette architecture est d'économiser l'énergie et par 

conséquent une prolongation de la durée de vie du réseau. Enfin, chaque nœud a la possibilité d'activer 
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son agent IDS. Cependant, l'activation simultanée n'est pas effectuée car elle conduit à gaspiller des 

ressources du réseau. Dans chaque lien il doit y avoir au moins un nœud IDS, qui a la responsabilité de 

collecter et analyser les paquets qui circulent dans sa portée radio (radio range) comme il est illustré 

dans la Figure 3.1. On note que, les IDSs reçoivent les données à travers l'écoute de leurs entourages  

(promiscuous), en captant les paquets qui ne leurs sont pas adressés [36], ou en utilisant la 

communication multi-saut (le cluster-head peut agir comme étant un relai).  Ce processus est illustré 

dans la Figure 3.1. 

 

 

 

 

 

 

 

 

 

   

 

Figure 3.1. Stratégie de l’emplacement des IDSs dans le RCSFC 

 

Portée radio 
Nœud de capteur 

Cluster-head (CH) 

Agent IDS 

 

 

 

 

 

 

 

 

58 
 



3.1 L’architecture des agents IDS 

Dans notre modèle, nous avons divisé  les agents de détection en deux catégories qui sont: agent IDS 

et agent CH, comme il est  illustré dans la Figure 3.2. L’agent IDS est équipé de deux composants qui 

sont  Data Collection Framework (DCF) et  Intrusion Detection Framework (ADF). L’agent CH est 

équipé d’un composant de coopération, Collaborative Detection Framwork (CDF). L’organigramme  

du processus de détection est illustré dans la Figure 3.3. 

 

Figure 3.2. L’architecture du modèle de détection d’intrusion  
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     Paquets reçus  

Détection d’anomalie

 

 

 

 
Les paquets analysés 

Présentent‐ils un comportement 
anormal ? 

  Non  Oui 

 

 
Détection à base de signatures 

d’attaques. 
La cible analysée est 
un nœud normal 

 

 

L’anomalie détectée correspond‐elle à 
l’une des signatures d’attaques ?   Oui Non 

 

Lancement du processus de 
collaboration 

La cible suspectée  
 est un intrus 

 

 

  Est‐que la moitié des votes sont en 
faveur d’une intrusion ? Non  Oui 

 

 
La cible suspectée  La cible suspectée 

 est un intrus  est un nœud normal  

 

 

                   Figure 3.3. Organigramme du modèle hybride de détection d’intrusion 
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1) DCF : Grâce à  la nature de diffusions des réseaux sans fil, le nœud IDS collecte les paquets dans sa 

zone de couverture radio [66] et les transmet  ensuite à l’ Intrusion Detection Framework (ADF) pour 

une  premier phase de détection. 

 

2) ADF : Comme premier phase de détection, cet organe applique  la détection d’anomalie à base de la 

SVM. Lorsqu’une anomalie est détectée, la technique de détection à base de signatures compare les 

signatures de chaque attaque avec l’anomalie détectée. 

 

a) Détection d’anomalie : La procédure de détection des anomalies est divisée en deux étapes: 

 

Etape1 : Le procédé d’apprentissage. Chaque agent IDS applique localement le processus 

d’apprentissage et par la suite  calcule  les vecteurs de support (SVs). On note que, Ces vecteurs sont 

moins nombreux que les données d'entrée utilisées lors du processus d'apprentissage. Chaque IDS 

envoie ces SVs à son IDS voisin ou le cluster-head comme le montre la Figure 3.4. Lors de la 

réception de ces vecteurs, l’IDS combine ces derniers avec les SVs calculés, puis  transmet le résultat 

aux nœuds voisins (IDS ou CH). Ce processus se poursuit jusqu'à ce que tous les agents IDS dans le 

même cluster aient les mêmes vecteurs de support, autrement dit, un passage complet à travers tous les 

IDSs dans le même cluster. Pour chaque cluster, l'IDS sélectionné en fonction de son énergie 

résiduelle, envoie ses SVs à son CH; par la suite chaque CH échange les données avec ses CHs 

voisins. Lorsque ce processus est achevé, chaque CH envoie les SVs à ses IDSs. Finalement, Ces 

derniers calculent les  vecteurs de support globaux et calculent l’hyperplan séparateur, ce qui permet 

de classifier les nouveaux paquets comme étant des données normales ou en anomalie.   

 

 

 

 

 

 

 

 

 

 

 

 

 

Figure 3.4. Communication des vecteurs de support entre les nœuds IDS 

Communication effectuée par le biais de relais multi-saut 

Communication basée sur le mode promiscuité 
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Etape2 : Le procédé de test.   Lorsque le processus d’apprentissage est achevé, chaque IDS classifie 

les  données conformément à la structure normale et  en anomalie. Tout écart par rapport au profil 

normal (intrusion) est livré à la technique de détection à base de signatures d’attaques pour une 

détection antérieure. 

 

b) Détection à base de signatures d’attaques. Avant le déploiement des nœuds, un ensemble de 

règles fixes associées à chaque signature d’attaque sont stockées au niveau de chaque nœud (Table de 

signatures), par la suite d’autre règles vont être ajoutées dans cette table, et ceci lorsqu’une nouvelle 

signature est détectée. Un exemple de règle associée à chaque signature est illustré dans le Tableau 

3.1. Lorsqu’une anomalie se produit, la technique de détection à base de signature reçoit le Rapport  

d'intrusion à partir de la technique de  détection d’anomalie comme la montre la Figure 3.2, ce rapport 

contient l’identifiant du nœud suspect (id) et un ensemble d’attribut. Ce dernier peut être défini comme 

étant le nombre d’octets émis et reçus, etc. Le choix et la sélection des attributs les plus pertinents vont 

être expliqués en détail dans la section expérimentation (voir la sous section 3.2.1). Cette technique à 

base de signatures consiste à comparer l’anomalie détectée avec un ensemble de signatures d’attaques, 

si une correspondance se produit  l’IDS envoie une Alarme sous forme de message à son CH, disant 

que le nœud soupçonné est un intrus comme il est illustré dans la Figure 3.2. Celui-ci éjecte ce nœud 

du cluster et informe tous les CHs dans le réseau à propos du caractère malicieux du nœud. Par 

ailleurs, si aucune correspondance ne se produit, le processus de collaboration est lancé. 

 

Signatures d’attaques Règle 

Le nombre de paquets envoyés Si NPS > Seuil 1 

Le nombre de paquets reçus Si NPR > Seuil 2 

La force du signal reçu  Si RSSI > Seuil 3 

Le nombre de retransmissions du même 

message  

Si NRM > Seuil 4 

Le nombre de collisions   Si NC > Seuil 5 

 

Tableau 3.1. Règle associée à chaque signature d’attaque  

 

3) CDF : Dans le processus de collaboration, le cluster-head applique le mécanisme de vote. Dans le 

cas où il n'y a aucune correspondance entre l'intrusion détectée par la technique de détection 

d’anomalies et les signatures prédéfinies des attaquants, l’agent IDS envoie un message sous forme de 

Rapport  (id, les attributs) au CH, comme le montre la Figure 3.2. Par la suite, le CH effectue un 

mécanisme de vote afin de prendre une décision finale sur le nœud suspect. Si plus de la moitié des 
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nœuds IDS situés dans le même cluster affirme que la cible soupçonnée est malicieuse, le CH éjecte ce 

nœud de son cluster et calcule la règle  appropriée  de cette nouvelle intrusion détectée. Le CH envoie 

par la suite un message de Mise à jour  à tous les IDSs qui se situent dans le même cluster et les CHs 

voisins. Ce message contient l’identifiant du nœud malicieux et cette nouvelle règle (et signatures). 

Lorsque l’agent IDS reçoit ce message il fait une mise à jour de sa table de signatures.  

 

4) Expérimentation 

Dans cette section, nous évaluons les performances du modèle IDS hybride proposé. Notre approche 

est implémentée sous notre propre simulateur programmé en JAVA. Les paquets échangés entre les 

nœuds de capteurs dans ce simulateur sont des paquets de la base de données KDDcup’99 [75]. Le 

choix de la conception de notre propre simulateur réside dans le fait qu’il utilise des donnés réelles, 

contrairement aux autres types de simulateurs proposés dans la littérature, comme NS2 [85], OPNET 

[86], TOSSIM [87]. La Figure 3.5 illustre les différents composants de notre simulateur qui sont : 

nœud de capteur, nœud malicieux (intrus), paquet et agent IDS. Les paramètres clés de notre 

simulation sont définis dans le Tableau 3.2. 

 

Afin d’évaluer l’efficacité de notre modèle hybride de détection, deux métriques sont utilisées à savoir 

le taux de détection et le nombre de faux positifs (voir la définition des ces métriques dans le second 

chapitre, sous section 2.4). Par la suite, notre modèle est comparé avec celui de Yan et al. [61] et Hai 

et al. [66] en termes de taux de faux positifs. 

 

Figure 3.5 Les principaux composants du simulateur  
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Temps de simulation 320 Secondes 

Domaine de la simulation 60x50m  ଶ

Nombre de nœuds 100 

Nombre de cluster 10 

Nombre de nœud IDS 3-24 

 
Tableau 3.2. Paramètres de simulation 

 

4.1 KDD Cup 1999 

La base de données KDDcup’99 a été développée par MIT Lincoln Lab en 1998, cette base contient 

un  nombre d'enregistrements de communication égal à 494021. Chaque communication dispose de 41 

attributs (voir Annexe A) et elle est classifiée en cinq classes: normale et quatre comportements 

d'attaques (Dos, Probe, U2r, R2l). Ces données d’intrusion sont simulées dans un environnement 

militaire. Selective forwarding et Black holes utilisent les données illégitimes de retransmission  pour 

effectuer une attaque, ces menaces  sont classées comme étant des attaques de type DoS [61]. Spoofed, 

altered, et Replayed routing  information, Wormholes et Acknowledgment spoofing ont besoin de faire 

une étape de test avant qu'ils ne commencent à attaquer. Ces menaces sont classées comme étant des 

attaques de type Prob[61]. Sinkhole, Wormholes, et Hello floods sont causées par des attaques 

internes, ces menaces  sont classées comme étant des attaques de type U2R [61]. Spoofed, altered et 

Replayed routing information, Sinkhole, Sybil, Wormholes, Hello floods et Acknowledgment Spoofing 

profitent des faiblesses du système pour déclencher une attaque, ces menaces sont classées comme 

étant des attaques de type R2L [61]. Dans notre étude nous allons nous focaliser sur les attaques de 

types  Dos et Prob, qui sont définies comme  étant une anomalie et sont classées en tant que {-1} par 

rapport à l’hyperplan optimal; le comportement normal est classé comme {+1}. 

 

4.2 Résultats expérimentaux et discussion 

Dans cette section, nous allons étudier l’impact du choix des attributs sur les performances de notre 

système de détection, en déterminant les attributs les plus pertinents qui permettent  au système de 

générer  un taux de détection élevé avec une faible occurrence de faux positifs. Par la suite, nous 

évaluons les performances de notre modèle hybride de détection en termes de taux de détection et de 

nombre de faux positifs générés.  
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1. Sélection des attributs  

portant pour augmenter la 

 

 

 

 

 

 

 

 

 

Figure 3.6. Le processus optimal de sélection d’une SVM 

 

L’augmentation du nombre d’attributs conduit à un coût élevé de calcul et un débordement de la 

Le choix et la sélection des attributs les plus pertinents sont un facteur im

précision de la classification (classifier les données comme étant normales ou anormales), réduire les 

faux positifs, obtenir un temps d’apprentissage rapide et une réduction de la consommation d’énergie. 

Dans cette recherche, nous nous sommes inspirés de la  méthode de sélection des attributs proposés

par Sung et al. [47]. Notre méthode de sélection consiste à supprimer un attribut à la fois, appliquer le 

processus d’apprentissage, tester ce modèle d’apprentissage et calculer le taux de détection et le 

nombre de faux positifs, pour finalement déterminer les attributs les plus pertinents qui correspondent 

à un meilleur taux de détection et un nombre de faux positifs faibles. nous intègrons par la suite le 

modèle d’apprentissage associé à ces attributs dans le module de détection d'intrusion afin d'obtenir un 

système de détection léger et efficace en détection (une faible consommation d’énergie, un taux de 

détection élevé et un nombre réduit de faux positifs). Ce processus de sélections des attributs est 

illustré dans la Figure 3.6.     

 

Appliquer le processus d’apprentissage et de test 
des SVMs associés aux attributs sélectionnés 

Sélectionner les SVMs qui ont  un taux de détection  
              > 95%  et un taux de faux positifs < 5% 

Choisir le SVM avec un nombre d’attributs réduits 

Figure

 

Intégrer le modèle d’apprentissage sélectionné 
dans l’IDS 

   

mémoire (memory overflow) du nœud, pour cette raison nous visons  à obtenir un classificateur SVM 

qui s’appuie sur un nombre réduit d’attributs  pour son processus d’apprentissage et qui présente un 
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taux de détection élevé (et un nombre réduit de faux positifs). Le résultat de notre classificateur 

distribué binaire lié aux attributs les plus pertinents est illustré dans le Tableau 3.3.   

Nombre d’attributs Taux de détection (%) Taux de faux positifs (%) 

9 93.66 4.3 

7 95.61 3.7 

5 91.21 4 

4 95.37 3.85 

 

Tableau 3.3. Evaluation des performances des IDSs distribués à base des SVMs 

 

Nous constatons des résultats obtenus (Tableau 3.3) que le classificateur SVM binaire avec 7 attributs 

surpasse les SVMs qui utilisent  les attributs (9, 5, 4), conformément aux deux métriques considérées. 

Par conséquent, ces 7 attributs sont les plus significatifs. Cependant, la différence du taux de détection 

et le nombre de faux positifs entre un SVM avec 7 attributs et un SVM avec 4 attributs est minime, et 

en raison des contraintes des ressources des nœuds de capteurs, il est préférable d’utiliser un SVM 

avec 4 attributs pour la détection d’anomalie. Les 4 attributs sélectionnés sont: 

 

Src_bytes: Nombre d'octets envoyés de la source vers la destination 

Dst_bytes: Nombre d'octets envoyés de la destination vers la source 

Count: Nombre de connexions au même hôte de destination  

Srv_diff_host_rate: Le pourcentage de connexions d’un nœud  à différents hôtes  

Dans ce qui suit nous allons étudier les performances de notre modèle de détection avec l’utilisation de 

ces 4 principaux attributs par le classificateur binaire SVM pour la détection d’anomalie.  

 

2. Performance du modèle hybride de détection 

Dans cette section, nous évaluons les performances de notre modèle de détection d'intrusion en 

utilisant les échantillons de la base de données KDDcup’99 [75]. Tout d'abord, nous évaluons notre 

modèle IDS en utilisant uniquement  la politique de détection d'anomalie à base de la SVM, ensuite 

nous combinons les deux techniques (SVM et la détection basée sur les signatures). Dans les deux cas, 

nous étudions les variations des taux de  détection et de faux positifs, lorsque le nombre d’IDS 

augmente dans le réseau. Finalement, nous comparons les performances de notre modèle hybride à 

celles des modèles cités dans les références [61] et [66]. 
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Comme il est illustré dans la Figure 3.7.a,  le taux de détection atteint presque 100% lorsque le nombre 

de nœuds IDS est élevé (plus de 12 agents). Cependant, nous avons remarqué une augmentation dans 

le nombre de faux positifs lorsque le nombre de nœuds IDS dépasse 12 agents. Par conséquent, un 

compromis entre le nombre de nœuds IDS et le taux de fausses alarmes doit être effectué.  

La combinaison entre la détection d’anomalie basée sur la SVM et la détection à base de signatures 

d’attaques permet au modèle de détection d’intrusion d’atteindre un taux élevé de détection d’intrusion 

(presque 100%) avec un nombre très réduit de fausses alarmes (proche de 0%), lorsque le nombre 

d’IDS est important (i.e. dépasse 12 nœuds), comme il est illustré sur la Figure 3.7.b. 

Ainsi, l’utilisation de notre approche hybride de détection d’intrusion  permet de répondre à l’exigence 

de cette application en termes de taux de détection d’attaques et de nombre de fausses alarmes 

générées par les IDSs. Il est à noter que dans cette étude nous avons supposé que les agents IDS ne 

sont pas des nœuds malicieux.   

 

 

Figure 3.7. Performance du modèle.  

(a) Taux de détection et de faux positifs avec une détection basée sur la SVM. (b) Taux de 

détection et de faux positifs avec une détection basée sur la SVM & des signatures d’attaques 

 

D’après les résultats de simulations que nous avons menées, nous avons vérifié que notre modèle 

hybride a la possibilité de détecter avec une grande précision toute attaque malicieuse. Afin de 

déterminer l’efficacité de notre approche, nous avons comparé notre modèle avec deux modèles 

hybrides de détection proposés par les auteurs K.Q. Yan et al. [61] et T. H. Hai  et al.[66], en analysant 

plus particulièrement le taux de fausses alarmes générées par les agents IDS.  
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Les résultats de simulation (voire Figure 3.8)  montrent que lorsque le nombre d’IDS augmente, le 

nombre de faux positifs dans notre  modèle et dans le modèle de  K.Q. Yan diminuent, par contre dans 

le modèle hybride proposé par  T. H. Hai, le taux de faux positifs augmente car le schéma de détection 

proposé génère un nombre important de collisions.  D’après la Figure 3.8,  notre approche génère un 

nombre réduit de fausses alarmes par rapport aux autres modèles, en particulier lorsque le nombre de 

nœuds IDS est supérieur à 12.  

 Par conséquent, le modèle hybride distribué de détection d'intrusion que nous avons proposé dispose 

d’une meilleure efficacité en termes de détection d’attaques et du nombre de faux positifs. 

 

 

 

 

 

 

 

 

 

 

Figure 3.8. Comparaison  des taux de faux positifs dans les différents modèles  

 

   

 

 

 

 

 

 

 

68 
 



69 
 

5) Conclusion  

Dans ce travail, nous avons proposé un modèle hybride distribué de détection d’intrusion pour les 

RCSFs. Notre modèle de détection utilise un algorithme d’apprentissage basé sur la SVM. Cette 

technique a la possibilité de détecter un nombre considérable de nœuds malicieux, par ailleurs elle 

génère un taux élevé de faux positifs. Afin de solutionner cette problématique, nous avons intégré dans 

ce modèle de détection une technique de détection basée sur les signatures d’attaques. En effet, la 

combinaison de ces deux techniques permet l’obtention d’un système de détection d’intrusion 

présentant un taux élevé  de détection (presque 100%) avec un nombre réduit de faux positifs. D’après 

les résultats de  simulation, notre modèle de détection présente un taux de fausses alarmes très faibles  

par rapport aux autres modèles hybrides proposés dans la littérature [61][66]. En outre, notre modèle 

de détection est intégré dans une topologie à base de cluster, permettant de réduire les coûts de 

communication, ce qui conduit à l’amélioration de la durée de vie du réseau. 

Le processus de communication dans les RCSFs consomme  beaucoup d’énergies par rapport au 

processus de calcul. Dans cette optique, le protocole utilisé doit toujours prendre en considération la 

quantité d’informations échangées entre les nœuds de capteurs. Dans notre processus d’apprentissage, 

les IDSs calculent un ensemble de vecteurs clés (appelés vecteurs de support) pour classifier les 

données localement, par la suite  ils les transmettent aux agents voisins afin que tous les IDSs peuvent 

avoir une vision globale sur le réseau et peuvent détecter toute  attaque malicieuse. Par contre, dans 

l’approche centralisée toutes les données captées par les nœuds sont transmises à  la station de base, 

par la suite le  processus d’apprentissage est appliqué par ce nœud. Par conséquent, l’utilisation d’un 

algorithme d’apprentissage distribué permet de réduire l’énergie consommée au niveau des nœuds et 

par conséquent prolonger la durée de vie du réseau.     

La sélection des attributs pertinents est une étape primordiale, il nous semble intéressant comme 

perspective à ce travail,  au lieu de supprimer un attribut à la fois, d’utiliser d’autres techniques pour la 

sélection des attributs pertinents comme par exemple : Particle Swarm Optimization (PSO) [88] ou 

colonie de Fourmies (ant theory) [89].  

Dans cette étude, nous avons supposé que les agents IDSs sont des nœuds normaux, mais en réalité 

même les IDSs  peuvent être des nœuds malicieux, ce qui conduit à la perturbation du réseau. Le 

cluster-head est un nœud attractif en raison des données cruciales qu’il contient, dans ce travail la 

sécurité de ce type de nœud n’est pas prise en compte. Tous ces problèmes vont être pris en 

considération dans les chapitres suivants en proposant d’autres modèles de sécurité qui conviennent 

aux contraintes énergétiques et de mémoires des nœuds de capteurs.  

 

  



 

 
 
 
 
 
 
 

Chapitre 4 
 

Deuxième contribution: 
  

 Mécanisme Hiérarchique de Détection 
D’intrusion dans le Réseau de Capteurs  à 

Base de Cluster 
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Résumé  

Dans ce chapitre nous présentons notre nouveau modèle de détection d’intrusion, basé sur une 

identification  hiérarchique des nœuds malicieux. Il est composé de plusieurs protocoles fonctionnant à 

différents niveaux. Le premier est un protocole de détection basé sur les spécifications. Celui-ci est 

localisé au niveau des agents IDS (niveau bas). Le second est un protocole de classification binaire 

fonctionnant au niveau du cluster-head (niveau intermédiaire). De plus, un protocole de réputation est 

utilisé à chaque cluster-head (CH) pour évaluer le niveau de confiance de ses agents IDS. Chaque CH 

surveille ses voisins CHs en utilisant le protocole de détection basé sur les spécifications et un 

mécanisme de vote appliqué au niveau de la station de base (niveau  supérieur). Nous avons évalué les 

performances de notre modèle en présence de quatre types d’attaques: hello flood, selective 

forwarding, black hole, et wormholes. Nous avons évalué spécifiquement le taux de détection, taux de 

faux positifs, la consommation d'énergie et l'efficacité. Notre schéma de détection surpasse d’autres 

schémas proposés dans la littérature en termes de détection, taux de faux positifs et la consommation 

d’énergie.   

1) Introduction  

Récemment un certain nombre de travaux se sont focalisés sur une nouvelle forme de détection 

d’intrusion [90][91][92], appelée détection hiérarchique pour contrer un certain nombre d’attaques qui 

ciblent plus particulièrement la couche réseau.  

Dans [90], les auteurs proposent trois type d’IDS: Misuse Intrusion Detection System (MIDS), Hybrid 

Intrusion Detection System (HIDS) et  Intelligent Hybrid Intrusion Detection System (IHIDS). Ces 

IDSs sont intégrés respectivement dans les membres du cluster, cluster-head et la station de base. Le 

MIDS utilise la technique de détection à base de règles pour le processus de détection. En raison des 

performances du cluster-head (défini comme étant un nœud puissant comparativement aux autres 

nœuds du réseau) trois modules de détection sont intégrés dans ce nœud (HIDS): (i) Détection 

d’anomalie (ii) Module de détection d’intrusion basée sur l’apprentissage supervisé en utilisant les 

réseaux de neurone. (iii) Module de prise de décision qui combine les sorties des deux modules 

précédents pour déterminer s'il existe une intrusion. Finalement, l’IHIDS, intégré à la station de base, 

utilise un algorithme d’apprentissage non supervisé (Adaptive Resonance Theory). Cet algorithme 

présente des performances de classification et de détection supérieures à celles des réseaux de 

neurones. Selon leurs résultats de simulation, le schéma proposé présente un taux de détection 

d’intrusion élevé avec un nombre réduit de faux positifs. Cependant, dans cette approche, tous les 

nœuds du cluster activent leurs IDSs de manière simultanée, ceci peut causer une charge élevée de 

communication et de calcul et par conséquent une réduction de la durée de vie du réseau. 

Dans [91], les auteurs proposent un système de prévention et de détection d’intrusion intégré dans une 

topologie de clustering à un seul saut.  Dans la phase de prévention, les auteurs proposent d’utiliser  le  
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mécanisme de cryptographie pour empêcher la menace extérieure du réseau. Dans la phase de 

détection d'intrusion, chaque IDS surveille les nœuds qui sont situés dans sa portée radio (un seul-

saut). La politique de détection appliquée par les nœuds IDS est basée uniquement sur la détection à 

base de règles. En utilisant uniquement cette approche pour le processus de détection, cela conduit à 

un taux faible de détection lorsque plusieurs types d’attaques se produisent. De plus, les auteurs n’ont 

pas évalué la consommation énergétique des nœuds de capteurs. Le point commun  de ces systèmes de 

détection d’intrusion hiérarchique dans le RCSF [90][91] est que les auteurs n’ont pas pris en compte 

le fait que les agents IDS peuvent être aussi des nœuds malveillants.  

Ce chapitre est consacré à notre deuxième contribution relative  à la détection des nœuds malveillants 

dans le réseau de capteurs sans fil à base de cluster (RCSFC). Dans notre approche l’opération de 

surveillance (monitoring) se fait d’une manière hiérarchique, en d’autre terme le mécanisme de 

détection d’intrusion s’exécute  dans chaque niveau (les membres du cluster, cluster-head et  la station 

de base), comme il est illustré dans la Figure 4.1.  L’objectif de cette approche est la détection des 

nœuds malicieux qui se situent dans différents niveaux. Ce processus peut conduire à une 

identification précise du nœud malveillant qui cible les membres du cluster et le CH (la station de base 

étant supposée un nœud normal). Cette détection peut être appliquée entre les membres du cluster, 

entre les membres du cluster et le cluster-head  et entre les cluster-heads.  

Dans ce qui suit, nous allons définir des informations de base liées à notre contribution. Par la suite, 

nous allons décrire nos différents protocoles de détections d’intrusion implémentées d’une manière 

hiérarchique dans les RCSFCs. Finalement, une étude approfondie basée sur des simulations et une 

analyse des performances de notre schéma de détection va  être élaborée. 

 

Figure 4.1. Détection hiérarchique d’intrusion  
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2) Contexte  

Dans cette section, nous allons décrire quelques règles de détection relative aux attaques: Selective 

forwarding, Black hole, Hello flood et Wormholes. Par la suite, nous décrirons le principe de 

fonctionnement du protocole HEED (Hybrid Energy-Efficient Distributed Clustering) à base de cluster 

[23], sélectionné comme étant le protocole de routage utilisé par notre modèle de détection d’intrusion. 

2.1 Attaques de routage et leurs symptômes 

L'intrus pourrait réaliser l'une des quatre attaques suivantes: Selective forwarding, Black hole, Hello 

flood, et Wormholes. Dans cette section nous allons décrire les règles de détection liées à ces attaques. 

Nous notons que la politique de détection d’intrusion adoptée est basée sur des spécifications (voir 

chapitre 2, sous section 2.1).  

a. Selective forwarding. Dans ce type d’attaque, l’intrus arrête la transmission de certains paquets, 

par la suite il les supprime. Cette attaque est détectée en calculant le nombre de paquets supprimé 

(NPD: Number of Packets Dropped). 

b. Black hole.  Dans cette attaque, l’intrus prétend être dans le plus court chemin ver le cluster-head 

en utilisant une puissance de transmission élevée. Dans ce cas, l’intrus sera en mesure de recevoir 

tous les messages ce qui induit leur suppression. Cette attaque peut être détectée en calculant  le 

nombre de paquets supprimés (NPD) et l’intensité du signal reçu (RSSI: Received Signal Strength 

Intensity). 

c.  Hello flood. Le nœud malicieux diffuse les paquets Hello et génère un signal assez puissant 

comparativement aux autres nœuds. Dans ce cas, d’autres nœuds légitimes envoient leurs 

paquets vers ce nœud malicieux. En conséquence, les paquets seront ensuite supprimés ou 

modifiés. Cette attaque peut être détectée par le calcul de RSSI. 

d.   Wormholes. Selon le travail entrepris par  les auteurs dans [93], l’attaque  Wormhole est classée 

comme étant une attaque passive ou active. Dans notre étude, nous nous focalisons sur l’attaque 

Wormhole  active.  Ce type d’attaque a tendance à faire semblant d'être à un seul saut d’écart (one 

hop away) du cluster-head (CH) en utilisant une force de signal élevée. Par  conséquent, l’attaquant 

transmet les messages reçus à partir d’un nœud légitime à un autre attaquant, comme illustré à la 

Figure 4.2.  Dans ce cas les deux nœuds malveillants prendront part dans le protocole de  routage  du 

réseau. Dans la Figure 4.2, nous notons que M1 et M2 sont les extrémités du tunnel de Wormhole et 

le nœud M1 génère une force de signal très importante afin de convaincre  les  nœuds qu’il est 

proche du cluster-head (un saut d’écart du CH). Le nœud A veut envoyer ses paquets au CH, soit en 

suivant la route valide (les nœuds B et C) ou l'itinéraire malveillant (nœuds M1, E, et M2). Dans les 

deux cas, le nœud A choisit la route à moindre coût via M1-M2 Wormhole (représenté en flèches 

pleines) car le nœud M1 prétend être le plus proche du CH. Par conséquent, tous les paquets reçus 

par M1 de A sont transmis directement au nœud malicieux M2 sans passer  par le nœud E. Affin de 
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détecter ce type d’attaque, nous surveillons la force des signaux générés par les nœuds. De plus, les 

nœuds qui ce situent dans le même voisinage du nœud attaquant (qui génère un très fort signal) ne 

reçoivent pas les paquets transmis par ce nœud malveillant, par conséquent un taux élevé de paquets 

rejetés (NPD) sera produit dans le réseau. Comme il est illustré dans la Figure 4.2, l’agent IDS1 

détecte que le nœud M1 émet des paquets avec un RSSI élevé. De plus cet agent constate que le 

nœud E ne retransmet aucun  paquet au nœud M2 (NPD élevé). En se basant sur ces deux attributs 

(RSSI et NPD), le nœud M1 est identifié comme étant un nœud malveillant qui réalise l’attaque 

Wormhole.  

 

 

 

 

 

 

 

 

Figure 4.2. Attaque Wormhole active  

 

2.2 Protocole de routage à base de cluster 

 L’architecture à base de cluster vise à conserver l’énergie des nœuds de capteurs, conduisant ainsi à 

l’amélioration de la durée de vie du réseau. Ce résultat est obtenu en affectant au nœud CH la 

responsabilité de la transmission des paquets (contenant les données agrégées reçues des membres du 

cluster) à la station de base.  

Dans [23], les auteurs ont proposé un algorithme de clustering  appelé HEED (Hybrid Energy-Efficient 

Distributed Clustering) pour les réseaux de capteurs. L’objectif de ce protocole est d’utiliser une 

combinaison entre l’énergie résiduelle des nœuds et le coût de communication intra-cluster  pour élire 

le chef de groupe CH. Ce protocole vise à réaliser une distribution uniforme des cluster-heads (CHs) 

dans le réseau et à générer des clusters équilibrés en taille [18]. 

Dans notre étude, une version modifiée de ce protocole de routage est sélectionnée (en utilisant 

uniquement l’énergie résiduelle) pour intégrer notre modèle de détection d’intrusion.  

En HEED, les auteurs ont défini deux types de nœuds: «découverts» et «couverts». Dans ces cas, le 

premier nœud annonce être le cluster-head  en diffusant un message d’annonce aux autres nœuds du 

réseau. Ce processus se produit lorsque l’exécution de l’algorithme est terminée sans élection du 

cluster-head. Le nœud couvert est un membre du cluster qui s’attache au CH le plus proche et ceci 
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selon le message d’écoute (overheard message) émis par le cluster-head. A cette fin, un nœud est  élu 

comme  cluster-head  avec une formule de probabilité égale à:  

  

(4.1) 

Où Eresidual et Emax sont respectivement les énergies résiduelle et maximale dans le nœud, et Cprob 

est le nombre optimal de clusters.  

 

3) Modèle  hiérarchique de détection d’intrusion : les différents composants  

& Principe de fonctionnement  

Dans notre modèle, le processus de détection d'intrusion est effectué à trois niveaux, comme il est  

détaillé dans les paragraphes suivants. Dans le niveau bas, un ensemble de nœuds appelés agents IDS 

surveillent la communication de leurs voisins et envoient leur rapport  au CH correspondant pour des 

détections antérieures. Pour identifier tout comportement suspect, ces agents IDS utilisent la technique 

de détection basée sur les spécifications. Cette technique repose sur un ensemble de règles pour 

détecter et prévenir les comportements malveillants (plus de détails dans le paragraphe 3.1.2). En 

raison des contraintes énergétiques et le fait qu’un bit transmis dans les RCSFs consomme une énergie 

qui équivaut à 800-1000 instruction [80][81], le nœud IDS doit limiter la quantité d'informations 

échangées entre les IDSs voisins et le cluster-head.  

Dans le niveau intermédiaire, un puissant (powerful node) cluster-head  utilise la machine à vecteurs 

de support (SVM) pour le processus d’apprentissage et du test pour la détection d’anomalie (voir  

chapitre 3, section 2). Cet algorithme d’apprentissage est défini comme étant un classificateur binaire 

car il permet de séparer les données en deux classes (normal et anomalie). Étant donné qu'aucun nœud 

n’est supposé être digne de confiance, un mécanisme de réputation est intégré au niveau du CH afin 

d’évaluer le niveau de confiance  de ces membres IDSs. Le processus de détection qui se produit entre 

le premier niveau (agents IDS) et le second niveau (CH), il est illustré dans la Figure 4.3.  Dans le 

niveau supérieur, chaque CH surveille ses voisins CH en se basant sur la technique des spécifications 

et transmet par la suite un formulaire de vote à la station de base contenant le CH suspect lorsque 

celui-ci produit une attaque. La station de base recueille les votes générés par les CHs, prend une 

décision finale sur le nœud suspect et finalement éjecte les nœuds malicieux du réseau.   
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Le processus de détection qui se produit entre le second niveau (CH) et le troisième niveau est illustré 

dans la Figure 4.4. 

 

Figure 4.3. Procédé de détection  entre les agents  IDS et CH 

 

 

Figure 4.4. Procédé de détection entre l’agent CH et la station de base 
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Dans ce qui suit, nous donnons plus de détails sur les différents protocoles de détection utilisés par 

notre modèle hiérarchique. 

 

3.1 Le niveau bas: Détection d’intrusion au niveau des nœuds de capteurs 

Dans chaque cluster et pour chaque lien de communication, il doit y avoir au moins un agent IDS pour 

la collecte et l’analyse des paquets au sein de la zone de couverture radio. Tel qu'il est illustré dans la 

Figure 4.3 (voir agent IDS), les modules de Collecte de Données et de Détection d’intrusion sont les 

composants les plus importants dans ce type d’agent.  

 

1. Module de Collecte de Données. En raison de la nature de diffusion des réseaux sans fil, les nœuds 

IDS collectent les paquets à l'intérieur de leur zone de couverture radio [66], par la suite les données 

sont transmises au module de détection d’intrusion pour le processus d’analyse comme le montre la 

Figure 4.3. 

2. Module de Détection D’intrusion. Ce module utilise un protocole de détection basé sur les 

spécifications pour détecter les nœuds malveillants et empêcher les perturbations réseau subies par ces 

nœuds.  Le but de ce protocole est de classer le comportement d’une cible comme étant normale ou 

anormale en se basant sur un ensemble de règles. Dans notre cas il y’a quatre règles relatives à chaque 

attaque. La règle pour détecter l’attaque Selective forwarding est définie par le nombre de paquets 

rejetés (NPD) par un nœud et qui est supérieur à un certain seuil (ߜ ). La  règle pour détecter 

l’attaque Hello flood est l’intensité du signal reçu (RSSI) au niveau de l’agent IDS, elle est  

supérieure à un certain seuil (ߜ ). La  règle pour détecter l’attaque Black hole est définie par le 

nombre de NPD (supérieur au seuilߜ ) et l'excès de la puissance du signal (supérieur au seuil 

). Finalement la règle pour détecter l’attaque Wormholes est l'excès de la puissance du signal 

(supérieur au seuil ) et aucun des nœuds situés dans le voisinage du nœud malveillant ne fait la 

exploitées pour la détection des attaques sont illustrées sur la Figure 4.5. 

 

௦

௦௦



௦௦ߜ

௦௦௪ߜ

retransmission des paquets reçus de cet adversaire (le NPD  dépasse le seuil  ߜ௪ሻ. Toutes ces règles 
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Figure 4.5. Règles de détection des quatre attaques 

 

Comme il est illustré dans la Figure 4.3, lorsqu’un comportement anormal est détecté en fonction de la 

règle sélectionnée, un message de VOTE est soumis au bloc de vote (situé dans le CH) pour déterminer 

avec une grande précision si le nœud suspect est malveillant ou pas. Ce block applique un mécanisme 

de vote en calculant le nombre de fois où les agents IDS ont détecté un nœud comme étant une 

attaque. On note que le message de VOTE comprend le nœud suspect et le type d'attaque détecté.  

Lorsque le vote dépasse un certain seuil, le CH n’attribue aucun time slot au nœud malicieux et par la 

suite il sera éjecté du réseau.  Cependant lorsque l’agent IDS n’a détecté aucun comportement anormal 

(aucune correspondance), un message de CONTROLE est envoyé par cet agent au module de détection 

d’anomalie (situé dans le CH) pour une détection plus avancée (un système d’apprentissage basé sur la 

SVM). Ce message comprend le nœud analysé avec le NPD et la RSSI.  
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3.2 Le niveau intermédiaire : Détection d’intrusion au niveau du cluster-head 

Inspiré du travail des auteurs de la référence [23], notre algorithme de clustering a été implémenté sous 

le simulateur TOSSIM [87]. Nous avons choisi dans chaque cluster un CH qui a plus de ressources de 

puissance pour  gérer et agréger les données provenant des membres du cluster. Tel qu'il est illustré 

dans la Figure 4.3 (voire agent CH), ce nœud puissant est composé de trois modules : Collecte de 

Données, Détection D’anomalie et Réputation.  

 

1. Module de Collecte de Données. Ce module est responsable de collecter le message CONTROLE 

envoyé par l'agent IDS. Ce message inclut l'adresse du nœud analysé par l'agent IDS et les attributs 

suivantes: NPD et RSSI. Ces attributs sont ensuite transmis au module de détection d'anomalie pour le 

processus d’apprentissage et de classification. 

2. Module de Détection D’anomalie. La procédure de détection des anomalies est divisée en trois 

étapes: 

• Etape1 : Sélection des attributs. C'est un facteur important, car le choix des attributs 

les plus pertinents conduit à une augmentation de la précision de la classification, 

réduction des faux positifs et l’accélération du temps d’apprentissage. Dans cette 

recherche le NPD et la RSSI sont utilisés comme des données d'entrée pour le 

processus d’apprentissage 

• Etape 2 : Processus d’apprentissage. Pour la détection d’anomalie un algorithme 

d’apprentissage distribué basé sur la SVM  est utilisé pour classer les données comme 

normales ou anormales. Lors du processus d’apprentissage chaque CH calcule les 

vecteurs de support qui sont moins nombreux que les données d'entrées utilisées lors 

du processus d'apprentissage. Ces vecteurs seront envoyés au CH adjacent qui est situé 

dans la même zone de couverture radio. Chaque CH qui reçoit les vecteurs de support  

de ses voisins CHs met à jour l’information correspondante en unifiant les vecteurs 

reçus et ses propres vecteurs de support. Finalement tous les cluster-heads dans le 

réseau ont les mêmes vecteurs de support; ce qui conduit à la détermination de 

l’hyperplan séparateur global  pour classer les données comme normales ou anormales.  

• Etape 3 : Protocole de classification binaire. Lorsque le processus d’apprentissage est 

terminé, chaque CH  classifie les nouvelles données entrantes en fonction du modèle 

d’apprentissage obtenu. Tout écart par rapport au comportement normal est considéré 

comme une anomalie. Dans ce cas, un message de MISE À JOUR est renvoyé aux 

agents IDS du même cluster pour calculer la nouvelle règle correspondante à cette 

attaque. 

Les  trames des paquets de tous les messages échangés (VOTE, CONTROLE, MISE À JOUR) ont les 

formats présentés dans la Figure 4.6.  
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Figure 4.6. Formats de paquet des messages de: 

 (a) CONTROLE,  (b) VOTE,  (c) MISE À JOUR 

 

 

4. Module de Réputation. Lorsque l'agent IDS détecte une attaque, il envoie un message de VOTE 

(qui contient le nœud suspect et le type d’attaque) à son CH tel qu'il a été exposé dans la Figure 4.3. 

Le nœud CH utilise le block de vote pour déterminer si le nœud suspect et un intrus ou pas, tandis que 

le protocole de réputation évalue le niveau de confiance des agents IDS. Notre protocole de réputation 

est inspiré du travail des auteurs dans la référence [94]. Si un vote est supérieur au seuil prédéfini, le 

nœud suspect est éjecté du réseau et la réputation des nœuds IDS ayant détecté l'attaque sera 

augmentée. Autrement, la réputation des IDSs sera diminuée. On note que pour chaque cluster, ce 

seuil est  égale à n/2 où n est le nombre d’agents IDS dans chaque cluster. Les systèmes de réputation 

constituent une étape supérieure qui peut aider les systèmes de détection d’intrusion à mieux détecter 

les nœuds attaquants [95], et plus particulièrement  à diminuer le nombre de faux positifs causés par 

les nœuds malicieux. Dans notre cas,  nous avons pris en compte le fait que les agents IDS peuvent 
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être des nœuds malicieux et donner une confirmation fausse à propos du comportement d’un nœud. La 

réputation Ri de l’agent IDS maintenue à son CH correspondant, est définie comme suit [94] :  

 

ܴ ൌ ߙሺܽݐ݁ߚ  1, ߚ  1ሻ





ܶ ൌ  ሾܴሿܧ

ሺܯ ܶሻ ൌ ൜ é݈݁ݒé  ܶ  ܪܶ
݂ܾ݈ܽ݅݁ ܶ ൏  ܪܶ

 

Après le calcul de la valeur de confiance, chaque CH compare cette valeur avec le niveau d'exigence 

 3.3 Le niveau supérieur : détection d’intrusion intra-cluster  

ntes. En 

1. Module de Collecte de Données.  Chaque cluster-head capture les paquets provenant d’autres CHs 

(4.4) 

(4.2) 

 

Beta est la fonction de réputation [94], ߙ et ߚ  représentent respectivement le comportement normal et 

malveillant de l’IDS  revendiqué par le  CH. La mise à jour de ces deux paramètres est décrite dans la 

référence [94].   

La métrique de Confiance (Trust metric), définie comme le niveau de confiance du nœud IDS, est 

calculée comme suit: 
(4.3)

 

Où E[R] est  l’espérance mathématique de la fonction de réputation. La valeur de confiance est classée 

par la fonction M (T) suivante :   

 

de confiance (TH). Seuls les IDSs ayant une valeur de confiance élevée peuvent déclencher leur 

processus de détection d’intrusion. Autrement, ils seront définis comme des nœuds normaux et ne 

peuvent pas être en mesure de jouer le rôle d’un agent IDS. En conséquence, une communauté  d’IDSs 

digne de confiance sera générée. 

 

 Le CH est une cible attrayante pour un attaquant car il contient des données pertine

conséquence, l'intrus utilise toute sa capacité afin de  lancer une attaque contre ce point chaud. Afin 

d'éviter ce problème, chaque CH surveille ses voisins CHs. Le cluster-head est équipé  aussi d’un 

module de Détection D'intrusion. La station de base est équipée d'un Mécanisme de Vote. Ces 

modules ont les fonctions suivantes : 

situés dans la même zone de couverture radio, ensuite les deux attributs (NPD et RSSI) sont calculés. 

Par la suite, cette information sera transmise au module de détection d'intrusion pour un processus de 

surveillance (voire Figure 4.4). 
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2. Module de Détection D’intrusion. Chaque cluster-head surveille ses voisins CHs en adoptant une 

politique de détection basée sur les spécifications (comme celles utilisées par les agents IDS). Selon 

les règles relatives à chaque attaque (voir le paragraphe 3.1.2 a propos de ces règles), si un 

comportement anormal se produit, le CH de surveillance envoie à la station de base un bulletin de vote 

qui comprend le CH suspect et le type d’attaque détecté tell qu’il est illustré dans la Figure 4.4. La 

station de base effectue un mécanisme de vote afin d'identifier les nœuds malicieux. Dans le cas où 

plus de la moitié des votes sont en faveur d’une l'attaque, le CH sera exclu du réseau et un nouveau 

CH sera élu.  

4) Évaluation des performances 

Dans notre expérience, nous avons utilisé le simulateur TOSSIM [87] qui est un simulateur pour les 

capteurs dotés du système d’exploitation TINYOS. Le principal avantage de ce simulateur par rapport 

à d'autres outils, tels que NS2 [85], réside dans la facilité d’intégration du code source écrit en NESC 

[96] dans les capteurs munis du  système d’exploitation TINYOS. Cependant, le simulateur TOSSIM 

n'a pas la capacité de modéliser l'énergie dissipée pendant l'exécution de l'application. De ce fait, une 

version améliorée de l'outil a été proposée par l'Université de Harvard appeler POWERTOSSIM [97]. 

Ce dernier  permet la simulation de la consommation d'énergie et par conséquent  la déduction de la 

durée de vie du réseau. Les simulateurs TOSSIM et POWERTOSSIM sont détaillés en Annexe B.  

4.1 Hypothèses de simulation 

Nous avons simulé un réseau composé de 168 nœuds (capteurs) déployés de façon aléatoire dans une 

zone carrée de (88* 88)݉  . On note que le réseau est constitué de 8 clusters, de plus tous les nœuds 

sont statiques. Afin d'éviter les collisions, le protocole TDMA est utilisé. Nous utilisons le circuit 

intégré CC1000 [98] comme un émetteur-récepteur et chaque nœud transmet ses paquets à une 

fréquence entre 433 MHz et 868 MHz. Tous les paramètres clés de la simulation sont résumés dans le 

Tableau 4.1, où les valeurs des seuils de détection pour chaque attaque ont été déterminés en 

effectuant plusieurs simulations. 

ଶ
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Temps de simulation 875 seconds 

Domaine de la simulation 88 * 88m  ଶ

Nombre de nœuds 168 

Modèle radio Lossy 

Nombre de cluster 8 

Nombre d’agents IDS par cluster 1-10 

Protocole de routage HEED modifier 

MAC TDMA 

Portée radio 15m 

L’énergie initiale 5 Joules 

 % ௦ 64ߜ

 ௦௦ -41 (dBm)ߜ

,ߜ  ௦௦ 94 %, -47 (dBm)ߜ

,௦௦௪ߜ  ௪ -44 (dBm), 99%ߜ

 

Tableau 4.1. Paramètres de simulation  

 

Le but de nos simulations est d'étudier l'effet de chaque attaque sur le réseau, puis l’impact de toutes 

ses attaques. En supposant qu'il n'y a aucune attaque au début de la simulation, nous avons varié le 

nombre de nœuds d’IDS par cluster de 1 à 10 afin d'évaluer les performances de notre modèle de 

détection pour les différentes configurations. Afin d’évaluer les performances de notre modèle; 

différentes métriques ont été analysées: Taux de détection, Taux de faux positifs (fausses alarmes), 

Efficacité et Energie totale consommée. Toutes ces métriques ont été détaillées dans le second 

chapitre de cette Thèse. 

   4.2 Analyse des résultats 

1. Scénario de l’attaque Hello flood. Ce type  d’attaque a été implémenté comme étant un nœud 

qui génère une force de signal élevée par rapport aux autres nœuds du réseau. Comme le 

montre la Figure 4.7 (a), lorsque le nombre d’IDSs augmente, le taux de détection augmente 

en même temps avec le nombre de faux positifs. Lorsque le nombre moyen d’IDSs dans 

chaque cluster est égal à 4, les taux de détection et de faux positifs sont proches 

respectivement de 98% et de 2%. En outre, comme le montre la Figure 4.7 (b) lorsque le 

nombre moyen  d’IDSs dans chaque cluster est égal à 4, notre modèle de détection nécessite 

moins de temps pour détecter l’attaque Hello flood (l’efficacité est proche de 2 secondes). 

Enfin, nous concluons que lorsqu’un nombre optimal d’agents IDS est déterminé (4 agents par 
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clutser) notre modèle présente un taux de détection élevé, un faible nombre de fausses alarmes 

et nécessite moins de temps pour détecter ce type d’attaque. 

Figure 4.7. Scénario de l’attaque Hello flood : 

(a)Taux de détection et de faux positifs, (b) Efficacité 

 
2. Scénario de l’att transmission d’un 

ombre considérable de paquets en comparaison aux nœuds légitimes. Le taux de détection et 

Figure 4.8. Scénario de l’attaque Selective forwarding : 

(a)Taux de détection et de faux positifs,  (b) Efficacité  

aque Selective forwarding. Cette attaque empêche la re

n

le nombre de fausses alarmes sont liés aux nombre d’agents IDS dans chaque cluster. Comme 

le montre la Figure 4.8 (a), les valeurs de ces deux paramètres augmentent avec le nombre 

d’agents. Par conséquent, le nombre optimal d’IDSs qui permet la détection de l’attaque 

Selective forwarding avec une faible occurrence de faux positifs est égal à 6. En outre, selon 

ce nombre optimal d’agent IDS, notre modèle nécessite un temps de détection presque égal à 2 

secondes pour détecter cette attaque comme le montre la Figure 4.8 (b). Par conséquent, un 

compromis entre le nombre d’IDSs et les faux positifs doit être effectué. 
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3. Scénario d alveillant génère une 

très forte force du signal et supprime tous les paquets reçus. La performance de détection 

4. Scénario de l comme suit: le nœud 

malveillant génère un très fort signal. De plus, les nœuds qui se situent dans le même 

e l’attaque Black hole. Dans ce type d’attaque le nœud m

de notre modèle sous les attaques de type black hole est illustré dans la Figure 4.9 (a). 

Lorsque le nombre moyen d’IDSs dans chaque cluster est égal à 5, notre modèle a la 

possibilité de détecter ce type d’attaque avec un  taux de détections supérieur à 96%. De 

plus, selon ce nombre optimal d’agents IDS (égale à 5) nous remarquons d’après la Figure 

4.9 (a) qu’un nombre réduit de faux positifs est généré par les agents lorsque l’attaque 

black hole se produit. D’après la Figure 4.9 (b), lorsque le nombre d’IDS par chaque 

cluster est égal à 10, le temps nécessaire pour la détection de ce type d’attaque de l’ordre 

de 1,5 secondes. Par ailleurs,  un nombre élevé de fausses alarmes se produit lorsque nous 

choisissons 10 agents dans chaque cluster. En conséquence, le nombre optimal des nœuds 

IDS par chaque cluster, répondant aux exigences de l'application (le temps de détection, le 

taux de détection et le nombre de fausses alarmes), est égal à 5. 

Figure 4.9. Scénario de l’attaque Black hole : 

(a)Taux de détection et de faux positifs, (b) Efficacité 

  

’attaque Wormholes. Cette attaque a été implémentée 

voisinage de cet attaquant ne reçoivent aucun paquet transmis par celui-ci. Le taux de 

détection atteint presque 100% lorsque le nombre d'agents augmentent, comme le montre la 

Figure 4.10 (a). Dans ce cas, le nombre optimal d’agents IDS par cluster, fournissant un 

compromis entre le taux de détection et le nombre de faux positifs sous l’attaque Wormhole, 

est égal à 5. La détection de l’attaque Wormhole nécessite un temps considérable par rapport 

aux autres types d’attaques, tel qu’il est illustré dans la Figure 4.10 (b). L’utilisation de 6 

agents dans chaque cluster conduit à un temps de détection égal à 4,5 secondes. En conclusion, 

un nombre optimal de 6 agents IDS permet de contrer les attaques Wormholes, avec un faible 

nombre de faux positifs, un taux de détection élevé et un temps de détection court. 
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Figure 4.10. Scénario de l’attaque Wormholes : 

(a)Taux de détection et de faux positifs, (b) Efficacité 

 
5. Scénario de plus es performances de notre 

modèle de dét abord, 

ous évaluons le taux de détection de notre modèle sous les attaques Selective forwarding et 

 le nombre d’agents est élevé 

ieurs attaques. Dans cette section, nous évaluons l

ection lorsque différentes attaques apparaissent dans le RCSFs. Tout d’

n

Black hole,  et nous le comparons à celui  proposé par les auteurs dans [99]. Deuxièmement, 

nous étudions les performances de notre modèle de détection lorsque toutes les attaques citées 

précédemment (i.e. hello flood, selective forwarding, black hole et wormholes ) apparaissent. 

Ici, nous comparons les performances de notre modèle avec un schéma proposé dans la 

référence [66] en termes du taux de détection, du taux de faux positifs et de l'efficacité. De 

plus, afin de déterminer l'efficacité énergétique de notre modèle, nous comparons les résultats 

obtenus à ceux de la référence [79]. Ainsi, comme le montre la Figure 4.11, notre modèle 

effectue une meilleure détection contre les attaques Black hole et Selective forwarding 

comparé au schéma proposé par les auteurs de la référence [99], en particulier lorsque le 

nombre d’IDSs est important. Dans ce cas, le nombre de fausses alarmes est lié aux nombres 

d’IDSs. En conséquence, l'augmentation du nombre d'agents IDS par cluster engendre une 

augmentation du taux de faux positifs. Nous devons donc envisager un équilibre entre le 

nombre de faux positifs et le taux de détection. Par conséquent, le nombre optimal d’IDSs par 

cluster répondant aux exigences de l'application est égal à 6.  

En présence de toutes les attaques, notre modèle de détection d'intrusion est efficace lorsque le 

nombre d’agents IDS est important (Figure 4.12 (a)). Cependant, le nombre de faux positifs 

affectera la performance de notre modèle de détection lorsque

(dépasse 6 agents pour chaque cluster). De ce fait, nous devons envisager un compromis entre 

le nombre d’IDSs et le taux de faux positifs. Ainsi, le nombre optimal d'agents IDS par chaque 

cluster, répondant aux exigences de l'application, est égal à 5. 
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Les taux de détection et de faux positifs sont respectivement de l’ordre de 98% et 2%. Comme 

le montre la Figure 4.12 (a), les deux schémas présentent un taux de détection élevé avec un 

t à l'approche de détection 

 

 

 

 

 

 

 

 

 

 

 

faible taux de fausses alarmes. Par ailleurs, lorsqu’un nombre optimal d'agents IDS est 

sélectionné (5 agents dans chaque cluster), notre modèle effectue une meilleure détection avec 

un nombre faible de fausses alarmes par rapport au schéma proposé dans la référence [66]. En 

utilisant ce nombre optimal d'agents pour chaque cluster, le temps requis d’IDS pour détecter 

le premier nœud malveillant dans le réseau est proche de 4 secondes (voir Figure 4.12(b)). 

Enfin, nous concluons que lorsque nous utilisons ce nombre optimal d’agents IDS dans 

chaque cluster, notre modèle de détection d'intrusion présente un faible nombre de faux 

positifs, un taux de détection élevé et un temps de détection court. 

Nous pouvons observer dans la Figure 4.12 (c), que notre modèle de détection  nécessite 

moins d'énergie pour détecter toutes ces attaques, comparativemen

utilisée par les auteurs dans [79]. Cette amélioration a été obtenue grâce à deux principales 

raisons: la première est que nous utilisons une topologie à base de cluster qui vise à 

sélectionner un seul nœud par cluster (cluster-head) pour transmettre les données agrégées à la 

station de base. La deuxième raison est le fait que chaque agent IDS s'appuie sur une politique 

qui minimise la transmission des paquets, qui à son tour permettra d'économiser l’énergie. En 

conclusion, nous pouvons affirmer que notre approche améliore la durée de vie du réseau. 

 

Figure 4.11.Comparaison de notre modèle sous  

les attaques Black hole et Selective forwarding 
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Figure 4.12. Scénario de plusieurs attaques : 

 (a)T cité  

 

aux de détection et de faux positifs, (b) Effica

(c) L'énergie totale consommée 
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) Conclusion 

nous proposons un schéma de détection d'intrusion, efficace contre certains types 

res de 

 au stade théorique et de simulation. En effet, la 

  

5

Dans ce chapitre, 

d’attaques de routage pouvant entrainer un mauvais fonctionnement du réseau. De plus, ce schéma 

consomme moins d’énergie pour détecter ce type d’attaques. Le but de notre modèle  est d'appliquer 

un ensemble de protocoles de détection d’intrusions sur les réseaux de capteurs à base de cluster qui 

s'exécutent à différents niveaux (i.e., dans les membres du cluster, cluster-head et la station de base) 

afin d'identifier et empêcher toutes les attaques malicieuses qui visent à perturber le réseau. Au niveau  

des membres (nœuds) du cluster, la technique de détection à base de règles est implémentée sur les 

agents IDS pour identifier toute attaque entrante. En même temps, au niveau du cluster-head, la 

détection d’anomalie basée sur la classification binaire est intégrée dans chaque CH, celle-ci vise à 

actualiser les règles stockées dans les IDSs. De plus, un protocole de réputation est utilisé par le CH 

pour évaluer le niveau de confiance de ces IDSs. À un niveau supérieur, l'agent CH envoie un rapport 

d'intrusion sur le CH suspect à la station de base qui à son tour effectue un mécanisme de vote.  

Les résultats des simulations montrent que notre schéma présente des performances supérieu

détection des attaques (telles que hello flood, selective forwarding, black hole et wormholes) en 

comparaison avec les autres schémas proposés dans la littérature [66][99]. Ceci est principalement 

spécifique pour le RCSFC avec un nombre optimal d'agents IDS par cluster. Dans ce cas, l’agent IDS 

va générer un temps de détection court avec un faible nombre de fausses alarmes. De plus, les résultats 

de simulations ont confirmé la légère consommation énergétique par notre modèle de détection par 

rapport  au modèle proposé dans la référence [79]. 

Les systèmes de détection d’intrusion sont encore

plupart des  travaux proposés dans la littérature se sont limités aux résultats de simulation. Par contre, 

le déploiement des capteurs dans un environnement hostile réel, nécessite l’intégration des 

mécanismes de sécurité dans ces capteurs. Dans le chapitre suivant, une nouvelle approche de 

détection d’intrusion est implémentée dans des capteurs MICAZ et testée dans un environnement réel.  

 



 

 

 

 

 

 

Chapitre 5 

Troisième Contribution : 

Modèle de Détection D’intrusion Basé Sur le 
Comportement Des nœuds au Sein du Même 

Cluster 
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Résumé 

L’approche de sécurité proposée applique la politique de détection basée sur le fait que tous les nœuds 

situés dans le même cluster doivent avoir un comportement similaire. Ce fait est démontré par des 

simulations lorsque le nombre de sauts dans chaque cluster ne dépasse pas deux sauts. Nous montrons 

les performances de notre modèle de détection par simulation sous TOSSIM et ensuite par une étude 

expérimentale. Nous évaluons ses performances contre plusieurs types d’attaques  telles que : selective 

forwarding, black hole, jamming, sinkhole, hello flood et resource exhaustion. Plus précisément, nous 

calculons, le taux de détection, le taux de faux positifs, la consommation d'énergie et le temps 

nécessaire pour les agents IDS de détecter les attaques (l'efficacité moyenne). Selon les résultats de 

simulation et expérimentaux, notre modèle présente une grande précision de détection (taux de 

détection égal à 100% et taux de faux positifs proche de 0%), une faible consommation d’énergie et  

un temps court de détection. 

1) Introduction  

Une nouvelle approche de détection d’intrusion a été proposée récemment pour l’identification des 

nœuds malicieux dans les réseaux de capteurs sans fil (RCSFs), celle-ci est basée sur le fait que les 

nœuds qui ce trouvent dans le même voisinage ont tendance à avoir le même comportement (le même 

nombre de paquets transmis,  reçus et rejetés, la même force du signal généré). Les auteurs dans 

[81][100] utilisent ce concept pour détecter un certain nombre d’attaques dans le RCSFs.  Dans tous 

ces travaux les agents IDS surveillent leurs voisins afin de détecter les attaques internes. La  

surveillance consiste à collecter des données d'intrusion à partir des messages transmis dans leur 

portée radio, puis analyser ces paquets selon les règles sélectionnées (le nombre de paquets rejetés 

(packet-dropping rate), le nombre de paquets transmis et la force du signal reçu, etc.). Néanmoins, les 

inconvénients communs de ces schémas [81] [100] sont: (i)  le caractère statique de l’IDS (s’exécute 

d’une manière permanente dans un nœud fixe), ce qui conduit à une consommation énergétique 

excessive par le nœud, (ii) La stratégie de l’emplacement des IDSs dans le RCSF est un aspect 

important et n'a pas été prise en compte dans ces travaux de recherche. 

Dans ce chapitre, nous proposons un nouveau concept de détection pour identifier et prévenir 

différents types d'attaques dans les réseaux de capteurs. Cette approche de détection est basée sur la 

technique des spécifications (décrite dans le chapitre 2, sous section 2.1), mais sans la nécessité d'une 

mise à jour continue des règles pour maintenir la fiabilité du système de détection d’intrusion. Nous 

avons utilisé le concept de détection appliquée par ces deux travaux [81][100] dans une topologie à 

base de cluster, nous avons d'abord démontré par simulation que lorsque la taille maximale d'un 

cluster est de deux sauts, tous les nœuds situés au sein du même cluster ont des comportements 

similaires. Basés sur ce résultat, nous avons développé un nouveau modèle de détection qui repose sur 

ce concept afin de détecter les attaques les plus dangereuses pour les RCSFCs. L’approche de sécurité 
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proposée est implémentée dans des capteurs réels de type MICAZ [101] et elle est évaluée, en 

présence de plusieurs types d’attaques, à l’aide de quatre métriques: le taux de détection, le nombre de 

faux positifs, l'efficacité moyenne et l'énergie totale consommée.  

Dans ce qui suit, nous décrivons notre politique de détection basée sur le concept de la distribution 

normale et les règles de détection relatives à chaque attaque. Par la suite, nous présenterons la 

conception du modèle de détection proposé et son principe de fonctionnement.  
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2) Détection d’intrusion dans le réseau de capteurs à base de cluster   

Dans cette section, nous proposons de nouvelles politiques de détection basées sur le concept de la 

distribution normale afin de détecter un ensemble d'attaques et permettre un fonctionnement normal du  

RCSF. Dans un concept de distribution normale, la moyenne et l'écart-type (ET) des données sont 

calculées. Ces données sont correctement distribuées si elles se situent dans trois écarts-types autour 

de la moyenne comme l'illustre la Figure 5.1. Dans notre approche, nous affirmons que tous les nœuds 

qui sont situés dans le même cluster doivent avoir les mêmes comportements (démontré dans nos 

simulations). Par conséquent, un nœud est considéré comme un attaquant si son comportement diffère 

des membres de son cluster. 

 

Figure 5.1. La distribution normale 

Nous organisons cette section en deux sous-sections: Dans la première, nous présentons quelques 

résultats de simulation sur la distribution des comportements des nœuds d’un même cluster et la 

description d’une politique de détection des nœuds malveillants. Dans la seconde sous-section, nous 

donnons un ensemble de règles de détection relatives à chaque attaque que nous avons l'intention de 

détecter. 

2.1 Distribution normale dans le RCSF à base de cluster 

Dans notre travail de recherche, chaque nœud a été modélisé avec un ensemble de comportements qui 

sont définis comme suit: 

 Nombre de paquets supprimés-Number of Packets Dropped (NPD) 

 La force du signal reçu-Received Signal Strength Intensity (RSSI) 

 Nombre des paquets envoyés-Number of Packets Sent (NPS) 

 Nombre des messages retransmis- Number of Retransmitted Message (NRM) 

 Le temps entre l'émission de deux paquets consécutifs- Time between Transmission of two 

Consecutive Packets (JITTER)   
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La surveillance des comportements d’un nœud ܽ   par l’agent IDS est modélisée par la fonction 

suivante :  


                                                         ݂ሺܽሻ ൌ ሼ ଵ݂ሺܽሻ, ଶ݂ሺܽሻ, … , ݂ሺܽሻሽ

ଶ݂ሺܽሻ ,ܦܲ ൌ ଷ݂ሺܽሻ ,ܫܴܵܵ ൌ

ܰܲܵ,  ସ݂ሺܽሻ ൌ ହ݂ሺܽሻ  ,ܯܴܰ  ܴܧܶܶܫܬ

Nos résultats de simulation ont révélé que lorsque la transmission des données d’un nœud au cluster-

 

ሺxሻ ൌ ଵ
ET√ଶπ

 

Où q est le nombre de comportements surveillés, définis par: ଵ݂ሺܽሻ ൌ ܰ

ൌ

(5.1) 

head subit au maximum deux sauts, tous ces comportements suivent une distribution normale au sein

du cluster. Ainsi, comme l'illustre la Figure 5.2, toutes les valeurs liées à NPS, NPD, RSSI, JITTER et 

NRM se trouvent dans  l’intervalle de 3 écarts-types autour de leurs valeurs moyennes. La fonction 

écrivant la distribution normale est la suivante :   d

 
F eିభ

మሺ ౮షౣ౯
ET ሻమ

ù x== NPS, NPD, RSSI, JITTER ou NRM.  

 

 

 

 

 

Figure 5.2. La distribution normale des comportements d’un nœud  

Afin de déterminer si les nœuds situés à l'intérieur du même cluster ont les mêmes comportements,  

l'écart-type (ET) et la distance euclidienne (DE) de NPD, RSSI, NPS, NRM et JITTER ont été 

 

O

(5.2) 
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calculés. Dans notre modèle de détection, chaque agent IDS calcule l'écart-type de l'ensemble ሼ ݂ሺܽሻ 

,…, ݂ሺܽሻ, i ൌ 1, … . , n} (voir équation 5.4), où n est le nombre de nœuds surveillés par cet agent et m 

est le comportement sélectionné. Lorsque ET est supérieur à un certain seuil (σ), l'IDS conclu  

nœ es nœuds surveillés, pourrait être un attaquant. Pour déterminer le nœud qui 

présente un comportement malveillant, l’agent IDS calcule la DE de ݂ሺܽሻ au centre de l’ensemble 

ሼ ݂ሺܽଵሻ ,…, ݂ሺܽሻ} (voir équation 5.5), donné par le calcul de la moyenne arithmétique (MA) de ses 

éléments. Lorsque la DE est supérieure à un certain seuil (γ), le nœ est considéré comme un 

t.  

ሺܣܯ ݂ሺܽሻሻ =  ∑ ሺሻ


t qu’un

ud ou plus, parmi c

ud a୧ 

attaquan


ୀଵ                                                                                                                     (5.3) 

ሺܶܧ ݂ሺܽሻሻ

  

 =ටଵ


∑ ሺ ݂ሺܽሻ െ
ୀଵ ሺܣܯ  ݂ሺܽሻሻሻଶ                                                                               (5.4) 

ሺܧܦ ݂ሺܽሻሻ ሺܽሻ െ ܯ

 

2.2 Politiqu de détection des at

ans notre travail de recherche, nous tentons de détecter quelques  attaques des plus dangereuses qui 

ans le réseau RCSFC, telles que  selective forwarding, 

black hole, jamming, resource exhaustion, sinkhole et hello flood. Pour détecter ces attaques, nous 

s de  jamming : (1) constant jammer, (2) deceptive 

 random jammer, et  (4) reactive jammer. Dans notre travail de recherche, nous nous 

sommes concentrés uniquement aux attaques deceptive jammer et random jammer. La première 

= ݂ ሺܣ ݂ሺܽሻሻ                                                                                                   (5.5) 

e  taques  

D

peuvent causer des dommages importants d

appliquons des politiques de détection basée sur le concept considérant que tous les nœuds d’un 

cluster doivent avoir un comportement similaire.  

a. Jamming 

Dans [102], les auteurs proposent quatre modèle

jammer, (3) 

attaque injecte constamment les paquets sans aucun écart entre les transmissions des paquets ultérieurs 

[103]. Au lieu de l’envoi continu des paquets, l’attaque  random jammer alterne entre la phase de 

sommeil et la phase de brouillage. Pendant la phase de brouillage, il peut jouer le rôle de deceptive 

jammer. Le but de ces deux attaques est de conduire les nœuds légitimes, à gaspiller leurs ressources 

énergétiques. Lorsque le nœud effectue une attaque de brouillage, il envoie une quantité considérable 

de paquets d'où son NPS diffère  de celui de ses nœuds voisins. Le JITTER est très bas ou très élevé 

selon les attaques respectives deceptive jammer ou random jammer. En outre, dans la référence [103], 

les auteurs affirment que la distribution de la RSSI est affectée par la présence de deceptive jammer. 

En conséquence, nous pouvons conclure que dans ce cas JITTER, NPS et RSSI suivent une 

distribution normale dans chaque cluster. La règle de détection de l’attaque jamming est illustrée dans 

la Figure 5.3 (a).  
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b. Selective forwarding et Black hole 
 
Comme il est expliqué dans le premier chapitre, l’attaque  selective forwarding supprime un certain 

ombre de paquets reçus, tandis que l’attaque black hole supprime tous les paquets interceptés. 

deux attaques, son NPD ne suit pas une distribution normale. En 

tées en calculant la force du signal généré. En l’absence de ces attaques, les 

SSIs des nœuds suivent une distribution normale au sein du cluster. Cependant, lors d’une attaque 

 niveau d’un nœud,  sa RSSI mesurée par l'agent IDS (son plus proche 

entionné dans le premier chapitre, ce type d’attaque consiste à inonder le réseau avec 

n nombre considérable de paquets  afin d’épuiser les ressources énergétiques des nœuds légitimes. Ce 

eut être détecté en calculant le NPS et le JITTER d'un nœud cible, qui seront 

n

Lorsqu’un nœud effectue l'une de ces 

conséquence, nous pouvons conclure que durant l’absence de ces attaques, tous les nœuds d’un cluster 

ont presque la même valeur du nombre de paquets-supprimés (paquets-dropping). Mais en présence de 

ces attaques, un nœud au moins présente un haut NPD par rapport à ses voisins; il est alors considéré 

comme un attaquant. La règle de détection des attaques selective forwarding et black hole est illustrée 

dans la Figure 5.3 (b). 

 

c. Sinkhole et Hello flood  
 
Ces attaques sont détec

R

sinkhole ou hello flood au

voisin) devient élevée.  La règle de détection des attaques sinkhole et hello flood  est illustrée dans la 

Figure 5.3 (c). 

 
d. Resource exhaustion  
 
Comme il est m

u

type de déni de service p

respectivement haut et bas lorsque cette attaque se produit. De plus, l'attaquant peut retransmettre le 

même message plusieurs fois, ce qui conduit les nœuds victimes à faire un calcul supplémentaire. Par 

conséquent,  il en résulte une consommation importante d'énergie. Comme résultat, nous pouvons 

conclure que le NPS, le JITTER et le NRM doivent suivre une distribution normale dans chaque 

cluster. La règle de détection de l’attaque resource exhaustion est illustrée dans la Figure 5.3 (d). 
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Figure 5.3. Règles de détection des attaques:  

(a) Jammer, (b) Selective forwarding et Black hole,  

(c) Sinkhole et Hello flood, (d) Resource exhaustion 

 

3) Le modèle proposé de détection d’intrusion 

Notre objectif dans ce travail de recherche est de proposer un mécanisme de détection d'intrusion 

fiable en termes de détection des attaques et léger en termes de processus de calcul et de 

communication (low overhead).  De ce fait, notre mécanisme de détection est basé principalement sur 

le concept que tous les nœuds d’un même cluster, devraient avoir des comportements analogue. Ces 

comportements sont représentés par les attributs notés NPD, NPS, RSSI, NRM et JITTER, décrits 

précédemment. Dans notre travail de recherche, nous avons utilisé une topologie à base de cluster car 

elle permet une prolongation de la durée de vie du réseau par rapport à une topologie plate. Dans cette 

section, nous décrivons d'abord notre protocole de routage (à base de cluster) avant de détailler les 

composantes de notre modèle de détection. 
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3.1 Protocole de routage à base de cluster  

Notre algorithme de clustering divise le réseau en un ensemble de cluster, dans chaque cluster il ya un 

cluster-head (CH) responsable de l'agrégation des données transmises par ses nœuds membre. 

L’élection du CH est principalement basée sur l'énergie résiduelle: le nœud qui a une plus grande 

énergie restante est choisi comme étant le CH. les clusters membres écoutent les messages émis par les 

CHs  et rejoignent le plus proche. Comme il est indiqué précédemment, le nombre de sauts à chaque 

cluster ne doivent pas dépasser deux sauts afin de satisfaire le concept stipulant que dans le même 

cluster tous les nœuds doivent avoir les mêmes comportements. Notre algorithme de clustering utilise 

un autre type de nœud appelé passerelle, qui est situé entre chaque deux CH tel qu’il est illustrée dans 

la Figure 5.4. Nous supposons que la passerelle est un nœud de confiance et il n y’a aucune présence 

d’attaque durant la phase de création des clusters.  

L'élection d'un nouveau CH est lancée lorsque ce nœud a soit consommé une énergie supérieure à un 

certain seuil Ec, ou présente un comportement malveillant. Dans le premier cas (consommation 

d'énergie du CH), le CH envoie les données recueillies à la passerelle et informe ses membres qu'un 

nouveau cluster-head sera élu. Le processus d'élection du CH est basé sur trois paramètres:  

(i) L'énergie consommée: sélection des nœuds qui ont consommé une énergie inferieure à un 

certain seuil Ee. 

(ii)  Vote des IDSs local (LIDSs):  sélection des nœuds identifiés comme étant les moins 

malicieux par les LIDSs (voir la sous-section 3.2.1, composant de prévention). 

(iii) Proximité du nœud: parmi ces nœuds sélectionnés, le nœud qui est à proximité de l'ancien 

CH est désigné comme étant le nouveau CH. Lorsque le nouveau CH est désigné, la 

passerelle envoie les données de l'ancien CH à ce nouveau nœud.  

Dans le second cas (le comportement malveillant du CH), lorsque le nœud passerelle reçoit une 

confirmation (i.e message de suppression) que le CH est un nœud malveillant par plus de deux 

LIDSs dans le même cluster (voir la sous-section 3.2.1, composant de prévention), il informe la 

station de base que ce nœud est un attaquant et il sera éjecté  du réseau. L'élection du nouveau CH 

est basée sur l'énergie consommée, la proximité du nœud et le vote de LIDS.  

Pour les deux cas, quand un nouveau CH est élu les membres du cluster seront attachés aux  plus 

proche CH. 
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Figure 5.4. Topologie à base de cluster 

3.2 Agents de détection d'intrusion 

Dans notre schéma, chaque nœud a la possibilité d’activer son agent de détection d’intrusion. 

Cependant, l’activation simultanée de tous les nœuds n’est pas effectuée car elle conduit à un 

gaspillage de l’énergie des nœuds. Pour le processus d’analyse et de détection nous proposons deux 

agents de détection: IDS local (LIDS) et IDS global (GIDS), situés respectivement au niveau du 

membre du cluster (nœud) et du cluster-head. Le premier applique une détection basée sur le 

comportement des voisins pour identifier les nœuds malveillants. Le second vise à atténuer le nombre 

de faux positifs qui ont eu lieu lorsque l'agent LIDS soupçonne le nœud normal comme étant un 

attaquant.  

1. IDS local (LIDS) 

La stratégie de l’emplacement des agents LIDS dans le réseau est un point très important, puisque 

l’augmentation du nombre d’agents dans le réseau conduit à une surcharge (overhead) de 

communication et de calcul, et par conséquent une diminution de la durée de vie du réseau. De ce fait, 

la stratégie proposée doit tenir compte de la contrainte énergétique des nœuds. Notre solution utilise 

un agent LIDS pour surveiller chaque deux liens. Comme il est illustré dans la Figure 5.5, les deux 

liens (B, C) et (D, E) sont surveillés par le LIDS1 et les autres deux liens (C, CH) et (E, CH) sont 

surveillés par le LIDS2. Cette stratégie permet d'obtenir une vue d'ensemble sur tous les paquets qui 

circulent dans le réseau par un faible nombre d'agents LIDS. Par conséquent, cette stratégie conduit à 

détecter tous les nœuds malveillants avec une faible charge (low overhead). Pour une meilleure 
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économie d’énergie du réseau, lorsque le nœud joue le rôle d’un LIDS pour un processus de 

surveillance, sa fonction de routage n’est pas activée.  

 

Communication des données d’un nœud au cluster-head

Réception des données à travers l'écoute de l’entourage du LIDS 
(promiscuous mode) 

Figure 5.5. Stratégie de l’emplacement des agents LIDS 

Le LIDS est équipé des composants suivants (voir la Figure 5.6): 

• Composant de collecte des données: Il est responsable de la collecte des paquets dans la 

couverture radio du LIDS, du stockage de l'identifiant (id) du nœud analysé et du calcul des 

comportements NPD, NPS, RSSI, NRM et JITTER, se rapportant à chaque nœud. Afin 

d'éviter les collisions au niveau des LIDSs, le protocole CDMA / CA est utilisé au niveau de la 

couche MAC. 

• Composant de détection: Il vise à appliquer la politique de détection basée sur le fait qu’à 

chaque cluster, les comportements NPD, NPS, RSSI, NRM et JITTER devraient suivre des 

distributions normales (résultat prouvé par nos simulation, voir la sous-section 2.1). 

L'agent LIDS surveille les nœuds situés à l'intérieur de sa portée radio en calculant l'écart-type 

et la distance euclidienne de leurs comportements (voir la sous-section 2.2 pour les règles de 

détection des attaques). Le CH est un nœud attractif et par conséquent l’intrus peut attaquer ce 

nœud, prendre sa place et lancer une attaque au sein de son cluster. Afin d'éviter ce problème,  

LIDS surveille le comportement du CH. 

• Composant de prévention: Lorsqu’un comportement anormal se produit, le nœud LIDS 

déclenche une alarme sous forme d'un message à son CH, afin que celui-ci puisse confirmer le 

caractère malveillant du nœud soupçonné. Ce Message d'alarme comprend le nœud suspect 

(son id) et le type d’attaque détectée. Lorsque LIDS identifie le CH comme étant un attaquant, 

il diffuse un message CH_ alarme (contenant l'id du CH suspect et le type d'attaque détecté) 

au sein de son cluster. Dans ce cas, l'agent recevant un tel message déclenchera un compteur 

d’alarme. Lorsque ce compteur atteint un certain seuil Tch, l'agent envoie un Message de 
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suppression (contenant l'id du CH et le seuil Tch) au nœud passerelle afin de prendre une 

décision finale. On note que dans chaque cluster il y’a quelques agents LIDS situés dans la 

couverture radio de la passerelle. Dans le cas où,  plus de deux LIDSs au sein du même cluster 

envoient un message de suppression à la passerelle, le mécanisme de l'élection du nouveau 

cluster-head sera lancé (voir la sous-section 3.1). Cette détection coopérative contribue à 

atténuer le nombre de faux positifs et à augmenter le taux de détection. 

• Composant de gestion: Si l'agent LIDS a consommé plus d'un certain seuil Eids de son 

énergie ou a été identifié par GIDS comme étant un  nœud malveillant (voir la  sous-section 

3.2.2), il sera désigné comme un nœud ordinaire et un nouveau LIDS sera élu. Lorsque 

l’ancien LIDS n'est pas malveillant, le nouveau LIDS récolte l'ensemble des comportements 

cités ci-dessus à partir de cet ancien agent. L'élection d’un nouveau LIDS est basée sur deux 

paramètres: (i) Stratégie de placement : sélection des nœuds se trouvant dans la même zone de 

couverture radio de l’ancien LIDS, et (ii) l'énergie résiduelle suffisante: parmi ces nœuds 

sélectionnés, élire le nœud qui présente une énergie résiduelle élevée. L'élection des nouveaux 

LIDSs doit assurer la condition stipulant que chaque deux liens de communication doivent être 

surveillés par  un agent LIDS. Ce modèle dynamique d'élection de LIDS permet d'éviter 

l'épuisement de l'énergie des nœuds et donc prolonger la durée de vie du réseau et atténue le 

nombre de faux positifs lorsque cet agent est malveillant (génère de fausses alarmes).  

2. IDS global (GIDS) 

À chaque CH,  il est associé un agent GIDS, qui est équipé des composants suivants (voir la Figure 

5.6): 

• Composant de collecte des données : Il reçoit un Message d'alarme auprès des agents LIDS 

au sein du cluster. Ce message contient le nœud suspect et le type d'attaque détectée.  

• Composant de décision: Le CH stocke l'id du nœud suspect dans une base de données (liste 

noire) et augmente un compteur spécifique aux nœuds malveillants. Ce dernier est calculé 

comme le nombre de  fois où les LIDSs au sein du même cluster identifient un nœud comme 

étant malveillant. Lorsque ce compteur dépasse un certain seuil TH, le nœud correspondant 

sera éjecté du cluster. Lorsque le CH identifie un nœud comme étant normal et  l’agent LIDS 

le détecte comme étant un nœud malveillant, le CH stocke l’id de cette LIDS dans une liste 

noire et un compteur lié à cet agent est augmenté. Lorsque ce compteur dépasse le seuil TH le 

LIDS sera désigné comme étant un nœud ordinaire, en d'autres termes il ne peut pas jouer le 

rôle d'un IDS et un nouveau LIDS sera élu (voir la sous-section 3.2.1, Composant de gestion 

pour l’élection de LIDS). L’ancien LIDS (nœud ordinaire) sera éjecté, lorsque les autres 

LIDSs l’identifient comme un nœud malveillant et le CH confirme cette décision. Nous notons 

que, le LIDS suspect n’est pas éjecté directement du réseau en raison du fait que le CH  

pourrait être un attaquant et pourrait accuser à tort  que le LIDS est un intrus.  
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Figure 5.6. Architecture du système de détection d'intrusion par les agents IDS  

 

3.3 Les activités de communication entre les agents IDS 

Dans le RCSF, le processus de communication nécessite une grande quantité d'énergie par rapport au 

processus de calcul. Par conséquent, notre approche de détection vise à atténuer le coût de 

communication entre les agents de détection d'intrusion afin d'augmenter la durée de vie du réseau. Ce 

résultat est obtenu en minimisant la quantité d'informations échangées entre les LIDSs, entre le LIDS 

et le GIDS et entre le LIDS et la passerelle. Comme mentionné ci-dessus, le LIDS envoie trois types 

de messages: le premier est destiné au CH, le second à tous les LIDSs qui sont situés sur sa couverture 

radio et le dernier à la passerelle. Le premier et le second message contiennent l'id du nœud 

malveillant et le type d'attaque détectée  et le troisième comprend l'id du CH et le seuil Tch. Comme il 

est expliqué dans le second chapitre, les mécanismes de coopération entre les agents IDS peuvent être 

classés en deux approches: (i) chaque agent IDS échange les données d’intrusion  avec les autres IDSs. 

Cette approche génère une charge élevée de communication. (ii) Chaque agent IDS collabore avec ses 

voisins IDSs pour prendre une décision finale à propos du nœud suspect (intrus ou pas). Dans cette 

approche, l'agent IDS envoie uniquement un message d'alarme à ses voisins IDS ou CH, où la 

longueur de ce message est beaucoup plus petite par rapport à l'approche précédente, ce qui induit une 

102 
 



faible charge de communication. En conséquence, notre modèle de détection est basé sur cette 

approche de coopération pour détecter les nœuds malveillants avec une grande précision et une faible 

consommation d'énergie.  

 

4) Résultats de simulation et résultats expérimentaux  

Dans notre étude, nous utilisons le simulateur TOSSIM [87], pour évaluer les performances de notre 

modèle de détection en termes de détection et le taux de faux positifs. Selon ces deux métriques, nous 

avons déterminé les seuils optimaux pour chaque détection d’attaque (relative à l'écart-type et la 

distance euclidienne) pour satisfaire les exigences de notre objectif, à savoir un taux de détection élevé 

et une faible occurrence de  faux positifs. Par la suite, nous avons intégré notre modèle de détection 

d'intrusion dans les capteurs MICAZ  afin d’évaluer expérimentalement l'efficacité moyenne traduite 

par le temps nécessaire aux agents IDS pour détecter toutes les attaques survenues dans le réseau, le 

taux de détection (DR) et le nombre de faux positifs (FPR). De plus, nous avons évalué l'énergie totale 

consommée lors de l'exécution de notre modèle. Toutes ces métriques ont été définies dans le second 

chapitre, sous section 2.4.  

Dans ce qui suit, nous présentons les résultats de simulation de notre modèle de détection. Ensuite, 

nous exposons dans la deuxième sous-section les résultats expérimentaux effectués sur les capteurs 

MICAZ. 

4.1 Résultats de simulation 

Nous avons considéré dans nos simulations un réseau de capteurs de 200 nœuds statiques déployés 

d’une manière aléatoire dans une zone carrée  (88 * 88m ). Nous avons utilisé des capteurs MICAZ 

équipés d'un émetteur-récepteur radio CC2420 [104]. Afin d'éviter les collisions, le protocole 

CDMA/CA est utilisé. Tous les paramètres de simulation sont résumés dans le Tableau 5.1. 

ଶ
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Temps de simulation  680 seconds 
Domaine de la 

simulation 
80×80 m  ଶ

Nombre de nœuds  200 
Modèle radio  Lossy  

Nombre de cluster  8 

Nombre de passerelles  4 

Période de détection  24 seconds 
Protocole de routage À base de cluster 

MAC CDMA/CA 
Portée radio 15 m 

L’énergie initiale 5 Joules 
Tch arrondi (Nombre de LIDSs par cluster/3) 
TH arrondi (Nombre de LIDSs par cluster/2) 
Ec Consomme 50% de l'énergie initiale 
Ee Consomme 40% de l'énergie initiale 

Eids Consomme 60% de l'énergie initiale 
 

Tableau 5.1. Paramètres de simulation  

Dans la phase de simulation, nous avons étudié la variation des seuils relatifs à l'écart-type et à la 

distance euclidienne et son impact sur la détection des attaques et le taux de faux positifs. Selon les 

résultats de simulation, les valeurs optimales des comportements qui satisfont les exigences de notre 

objectif (un taux de détection élevé et un nombre de faux positifs faible) sont sélectionnées. Les seuils 

optimaux de NPS, NPD, RSSI, JITTER et NRM  relatifs à l'écart-type et la distance euclidienne sont 

définis dans le Tableau 5.2. Une anomalie se produit lorsque l'écart-type et la distance euclidienne sont 

supérieurs aux seuils optimaux correspondants.   

1. Seuils de l'écart-type 

Afin de déterminer les seuils optimaux de l’écart-type relatif à chaque comportement, le taux de 

détection et le taux de faux positifs sont calculés. Comme l'illustre la Figure 5.7, lorsque l'écart-type 

augmente ces deux métriques diminuent. Par conséquent, une solution optimale correspond à un taux 

de détection élevée et un faible taux de faux positifs. Les seuils optimaux 

(σ  et    ) relatifs respectivement à NPS, NPD, RSSI, JITTER et 

NRM sont présentés dans le tableau 5.3. Par conséquent, une anomalie peut se produire lorsque l'écart-

type est supérieur au seuil optimal. 

௦,σௗ, σ௦௦,σ௧௧ σ
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Figure 5.7. Sélection des seuils optimaux de l’écart-type pour:  

(a) NPS, (b) NPD, (c) RSSI, (d) JITTER, (e) NRM 
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Dans ce qui suit, nous étudions la variation des seuils relatifs à la distance euclidienne pour chaque 

attaque. Nous examinons son impact sur la détection et le taux de faux positifs en utilisant les seuils 

optimaux de l’écart-type trouvé.  

2. Seuils de la distance euclidienne 

a. Détection des attaques Selective forwarding et Black hole 

Comme il est expliqué dans la section 2.2, les attaques selective forwarding ou black hole se 

produisent au niveau d’un nœud quand leurs NPD sont plus élevés que ceux des autres nœuds 

du  même cluster. Lorsque l'agent LIDS détermine au sein de sa couverture radio que l'écart 

type du NPD des nœuds est plus grand que le seuil optimal (σ ), la distance euclidienne 

relative à ce comportement est calculée pour détecter les nœuds qui exécutent les attaques 

selective forwarding  et/ou black hole. Selon la Figure 5.8 (a), lorsque ߛ  est fixée à 9,2 la 

détection de l’attaque selective forwarding est égale à 100% avec un nombre réduit de faux 

positifs rapporté à 1%. Pour l’attaque black hole, lorsque  est fixée à 52,4 le taux de 

détection et le taux de faux positifs sont égaux respectivement à 100% et 0,8%  (voir Figure 5.8 

(a)). En conséquence, l'application de ces seuils (   et ), conduit à une détection 

 

ௗ

௦

ℎߛ

σௗ, ௦ߛ ߛ

efficace de ces deux attaques.  

b. étection des attaques Sinkhole et Hello flood 

, les attaques sinkhole et hello flood génère un 

௦ 

p

m

c. étection des attaques Random jammer et Deceptive jammer 

s jamming: random jammer et 

D

Comme il est mentionné dans la sous-section 2.2

RSSI élevé par rapport aux nœuds normaux. Par conséquent, lorsque l'agent LIDS constate au 

sein de sa couverture radio que le RSSI ne suit pas une distribution normale, il calcule la 

distance euclidienne pour identifier  les nœuds qui exécutent l’attaque sinkhole et/ou hello flood. 

Comme il est  illustré dans la Figure 5.8 (b), lorsque ߛ  et  ߛ  augment, le taux de détection et 

le nombre de faux positifs diminuent. Par conséquent, un com romis entre ces deux métriques 

doit être considéré afin de rendre notre modèle efficace contre ces attaques. Lorsque ߛ௦= 9 

dBm et ߛ = 7,25 dBm,  notre modèle donne un taux de détection élevé (100%) et génère un 

faible no bre de faux positifs (moins de 1%). En conclusion, notre modèle est capable de 

détecter sinkhole et hello flood avec une  faible occurrence de faux positifs. 

 

D
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Notre modèle de détection vise à détecter deux types d'attaque

deceptive jammer. Les caractéristiques de ces deux attaques sont expliquées dans la sous-section 

2.2. La première attaque se produit lorsque le NPS et le JITTER ne suivent pas une distribution 

normale. Dans ce cas, l’agent LIDS vérifie si les distances euclidiennes du NPS et du JITTER 

sont supérieures à certains seuils. Comme il est  illustré dans les Figures 5.8 (c) et 5.8 (d), les 

seuils optimaux relatifs  à ces comportements ( ߛԢ,ߛ), qui satisfont nos objectifs (i.e taux de 



détection élevé et faible occurrence de faux posi ), ont égaux respectivement à 13,4 et 13,5 

millisecondes. Dans la seconde attaque, le RSSI, NPS et JITTER ne suivent pas une distribution 

normale et la distance euclidienne pour chacun de ces comportements est supérieure à un  

certain seuil. Selon les Figures 5.8 (b), 5.8 (c) et 5.8 (d), les seuils optimaux du NPS, JITTER et 

RSSI (ߛௗ’’, ߛௗ
ᇱ ,  ௗ) qui permettent un taux de détection élevé avec un nombre de faux positifsߛ

proche de 0 sont égaux respectivement à 28; 6,8 millisecondes et 5 dBm. En conclusion, 

l'utilisation de ces seuils permet à notre modèle une meilleure précision de détection contre ces 

deux types d’attaques avec un taux de détection égal à 100% et un taux de faux positifs inférieur 

à 1%. 

 

tifs  s

d. Resource exhaustion 

2.2,  pour détecter l’attaque resource exhaustion 

 

 

 

 

 

 

 

Détection de l’attaque 

Comme il est mentionné dans la sous-section 

les comportements  NPS, JITTER et NRM  sont calculés. Lorsqu’une telle attaque se produit, 

chacun de ces comportements ne suit pas une distribution  normale, ce qui conduit l'agent LIDS 

à déterminer si les nœuds surveillés sont malveillants ou pas, en calculant la distance 

euclidienne de chaque comportement. Comme il est illustré dans les Figures 5.8  (c), 5.8  (d) et 

5.8 (e), lorsque les distances euclidiennes de NPS, JITTER et NRM sont supérieures 

respectivement à 35; 5,2 millisecondes et 2,6, notre modèle présente un taux de détection élevé 

(100%) et un faible taux de faux positifs (moins de 1%). Comme résultat, les attaques de type 

resource exhaustion sont détectées avec une grande précision lorsque les seuils optimaux de 

NPS, JITTER et NRM  valent respectivement:  ߛԢԢ =35, ߛԢ = 5,2 millisecondes et ߛ ൌ 2,6.  
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Figure 5.8. Sélection des seuils optimaux de la distance euclidienne pour:  

(a) NPD, (b) RSSI, (c) NPD, (d) JITTER, (e) NRM  
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Le Tableau 5.2 résume l'ensemble des résultats des seuils optimaux des paramètres NPS, NPD, RSSI, 

JITTER et NRM  relatifs à l’écart-type et à la distance euclidienne. 

 : Seuil de l'écart-type du NPS  2.8 σ௦

 : Seuil de l'écart-type du NPD  4.2 σௗ

 : Seuil de l'écart-type de la RSSI  4.57 dBm σ௦௦

 : Seuil de l'écart-type du JITTER  7.5 millisecondes σ௧௧

 : Seuil de l'écart-type du NRM  2.2 σ

௦ߛ  Seuil de la distance euclidienne du PDR  
sous S

9.2 
elective forwarding 

    : Seuil de la distance euclidien du PDR sousߛ
Blac

52.4 
k hole 

 ௦ : Seuil de la distance euclidien de la RSSIߛ
sou

9 dBm 
s Sinkhole 

 : Seuil deߛ
sou

 la distance euclidien de la RSSI 7.25 dBm 
s Hello flood 

 Ԣ : Seuil de la distance euclidien du NPS sousߛ
Random jammer 

13.4 

ߛ   : Seuil de la distance euclidien du JITTER 
sous 

13.5 millisecondes 
Random jammer 

 ௗԢԢ : Seuil de la distance euclidien du  NPS sousߛ
Deceptive jammer 

28 

ௗԢߛ
mer 

millisecondes  : Seuil de la distance euclidien du JITTER 
sous Deceptive jam

6.8 

ௗߛ   : Seuil de la distance euclidien de la
sous Deceptive jammer 

 RSSI 5 dBm 

 ԢԢ : Seuil de la distance euclidien du NPS sousߛ
Resource exhaustion 

35 

 Ԣ : Seuil de la distance euclidien du JITTERߛ
sous

5.2 millisecondes 
 Resource exhaustion 

ߛ   s  : Seuil de la distance euclidien du NRM sou
Resource exhaustion 

2.6 

 
Table 5.2. Les seuils optimaux 
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4.2 Résultats expérimentaux 

omme il a été souligné précédemment, nous avons également intégré notre modèle de détection dans 

es performances en termes du taux de détection,  du taux de faux 

luster et d’agents LIDS sont égaux respectivement à 1, 2, 6 et 3. 

 
(a) 

 
(b) 

 
(c) 

 

Figure 5.9. Élection du CH et détection d'intrusion. (a) Messages envoyés par le membre

du cluster (rouge-clignotant), (b) Élection du CH (jaune-clignotant), (c)  Intrus détecté 

1. Sinkhole et Hello flood 

Nous remarquons dans la Figure 5.10 que le taux de détection et le taux de faux positifs 

rsque le nombre de sinkhole ou hello flood augmente. En outre, 

C

des capteurs MICAZ et évalué s

positifs, d'efficacité moyenne et de consommation d'énergie. Nous notons que, nous avons utilisé les 

seuils optimaux, trouvés  par simulation (Tableau 5.2),  de l'écart-type et de la distance euclidienne 

dans notre modèle de détection.  

Nous avons déployé dans un champ aléatoire 12 nœuds MICAZ, où le nombre de passerelle, de 

cluster-heads, de membres du c

Lorsque les clusters ont été formés, nous avons injecté séparément les différentes attaques: Selective 

forwarding, Black hole, Jamming, Sinkhole, Hello flood  et Resource exhaustion. Dans cette partie, 

nous exposons l’effet de chaque attaque sur le réseau en faisant varier le nombre des nœuds 

malveillants de 1 à 3. La Figure 5.9 illustre le processus d’élection du CH  et la détection d’intrusion.  

 

 

par l'agent LIDS (vert-clignotant) 

 

restent constants, même lo

comme le montre la Figure 5.11 (a), les agents LIDS nécessitent moins de temps pour détecter 

ces attaques. Le temps  nécessaire pour les agents IDS afin de détecter toutes les attaques 

sinkhole est proche de 2 secondes. Pour hello flood, il est égal à 2 secondes. En conséquence, 

notre modèle de détection a la capacité de détecter ces deux attaques dans un temps court et 

avec une grande précision.  

110 
 



       

e forwarding et black hole se produisent, l'efficacité moyenne de 

ne d’elle est proche de 3 secondes pour la première et 

 

Comme il est mentionné ci-dessus, notre modèle de détection permet de détecter deux types 

 IDS nécessitent moins de 

secondes (voir la Figure 5.11 (c)). Comme il 

 

 

 

2. Selective forwarding et Black hole 

Lorsque les attaques selectiv

notre modèle de détection pour chacu

égale à 2 secondes pour la deuxième, comme le montre la Figure 5.11 (b). La détection de ces 

attaques atteint une grande précision (i.e. Taux de détection = 100% et Taux de faux positifs = 

0%) tel qu’il est illustré dans la Figure 5.10. Selon ces résultats, nous avons constaté que notre 

modèle de détection est très fiable, même lorsque le nombre de ces attaques augmente. 

3. Random jammers, Deceptive jammers  et Resource exhaustion 

d'attaques jammer. Comme la montre la Figure 5.11 (c), les agents

temps pour détecter l’attaque deceptive jammer comparée à random jammer. L’efficacité 

moyenne de détection sous les attaques deceptive jammer et random jammer est 

respectivement  proche de 1seconde et égale à 3 secondes. En conséquence, le modèle proposé 

est capable de détecter ces deux types d’attaques jammer avec moins de temps et une grande 

précision (voir Figures 5.10 et 5.11 (c)). 

Pour détecter les attaques de type resource exhaustion avec une grande précision, notre 

modèle de détection  nécessite un temps égal à 2 

est illustré dans la Figure 5.10, lorsque le nombre d’attaque resource exhaustion augmente, les 

agents IDS peuvent les détecter avec un nombre de faux positifs égal à 0%. Par  conséquent, 

nous affirmons que notre modèle de détection a la capacité de détecter ce type d’attaque avec 

une grande précision et un temps de détection court. 
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Figures 5.10. Performances expérimentales de détection d'intrusion: taux de détection et 

 

taux de faux positifs pour chaque attaque  

Figures 5.11. Performances expérimentales de détection d'intrusion : (a) Efficacité moyenne sous 

les attaques Sinkhole et Hello flood, (b)  Efficacité moyenne sous les attaques Selective forwarding 

et Black hole, (c) Efficacité moyenne sous les attaques Random jammer, Deceptive jammer et 

Resource exhaustion   
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4. L’énergie totale consommée  

 réseau est un facteur important dans les RCSFs. Dans 

ds augmente, l'énergie consommée 

 

  

L’amélioration de la durée de vie du

cette section, nous étudions la consommation d’énergie causée pat les processus de 

communication et de calcul. Afin de mesurer l'énergie utilisée par chaque nœud, nous avons 

exploité l'approche utilisant une résistance en parallèle avec le MICAZ. Dans cette approche, 

nous mesurons deux tensions: la première est aux bornes du MICAZ, qui est constante et égale 

à 2,7 V; la seconde est aux bornes de la résistance, qui est variable dans le temps. Nous notons 

qu’ici nous calculons la consommation d'énergie relative à l'apparition de chaque attaque 

séparément, par la suite nous calculons l’énergie moyenne. 

Comme le montre la Figure 5.12, lorsque le nombre de nœu

par tous ces capteurs reste constante et égale en moyenne à 0,4 joules. Nous comparons 

l'efficacité énergétique de notre modèle de détection avec celle proposée par A. Abduvaliyev 

et al. [79]. D’après la Figure 5.12, Il est clair que notre modèle de détection présente  une 

faible consommation d'énergie. Cette amélioration est obtenue grâce au fait que les agents 

IDSs génèrent une charge faible de communication et de calcul (low communication and 

computation overhead). En conséquence, nous pouvons affirmer que notre modèle de 

détection améliore la durée de vie du réseau. 

 

 

 

 

 

 

 

Figures 5.12. L'énergie totale consommée  
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) Conclusion  

nue un aspect important à relever dans l'exploitation des réseaux de capteurs sans 

fil. Cela est particulièrement vrai pour les environnements hostiles et insécurisés. Dans ce chapitre, 

optimaux relatifs à 

l'écart-type et à la distance euclidienne sont sélectionnés, notre modèle de détection nécessite un temps 

teurs, la plupart des solutions de 

détection d'intrusion proposées dans la littérature se limitent seulement à des niveaux théoriques ou de  

5

La sécurité est deve

nous avons proposé une  nouvelle approche de détection basée sur la notion comportementale des 

nœuds voisins. Celle-ci est basée sur le fait que les nœuds qui se situent dans le même cluster doivent 

avoir le même comportement.  En outre, nous avons étendu notre recherche et appliqué ce concept 

pour la détection de quelques attaques, qui peuvent causer des dommages importants dans les RCSFs 

tels que: Jamming, Selective forwarding, Black hole, Sinkhole, Hello flood et Resource exhaustion. Le 

processus de détection d'intrusion s’exécute dans les membres du cluster, le cluster-head et la 

passerelle pour éliminer toute menace de sécurité qui tente de perturber le réseau. 

Selon les résultats de simulation et expérimentaux obtenus, lorsque les seuils 

de détection court avec un taux de faux positifs très faible et un taux de détection presque égal à 100%. 

Ces résultats sont obtenus avec une faible consommation d'énergie. 

Malgré les progrès de recherche pour sécuriser les réseaux de cap

simulation. Dans ce travail de recherche, nous avons intégré notre modèle de détection d'intrusion dans 

les capteurs réel MICAZ, afin d’évaluer de façon pratique le niveau de détection par notre modèle, des 

attaques décrites précédemment.  

 

 

  

  



Conclusion générale et perspectives 
L’utilisation des réseaux de capteurs sans fil (RCSF) dans des applications critiques nécessite un 

certain degré de sécurité afin de les protéger contre des menaces qui profitent de la vulnérabilité des 

nœuds pour attaquer ces réseaux. La sécurité des RCSFs présente des défis liés aux contraintes 

énergétiques des nœuds et leurs capacités physiques. De ce fait les chercheurs travaillent sur cette 

problématique et proposent des protocoles de sécurité adaptés aux nœuds de capteurs.  

Dans cette thèse trois modèles de détection d’intrusion pour les réseaux de capteurs sans fil à base de 

cluster (RCSFC) sont proposés:  

Le premier modèle consiste à combiner les avantages de la technique de détection basée sur les 

signatures d’attaques et de la détection d’anomalie à base de la machine à vecteur de support. Les 

résultats de nos simulations, exploitant un certain nombre d’attaques définies dans la base de données 

KDDcups’ 99, ont démontré une nette précision de détection, traduite par un taux de détection proche 

de 100% avec une faible occurrence des faux positifs. Cependant, dans cette approche  nous n’avons 

pas évalué l’énergie totale consommée par les nœuds dans le réseau. De plus deux points importants 

n’ont pas été pris en considération: (i) nous avons supposé que l’agent IDS ne peut pas être un nœud 

malicieux. Mais en réalité ce type d’agent peut être attaqué et l’attaquant peut prendre la place de cet 

agent. (ii) En raison des données pertinentes que le cluster-head peut avoir, il est une cible très 

attractive pour les attaquants. Dans ce modèle, la protection de ce type de nœud n’est pas prise en 

compte. Par conséquent, nous avons proposé, développé et implémenté d’autres modèles de sécurité 

pour le RCSFC afin de contrer ces problèmes. 

Dans le second modèle de détection un certain nombre de protocoles de détection sont intégrés de 

façon hiérarchique dans le réseau ( i.e dans les membres du cluster, le cluster-head et la station de 

base) pour la détection de quelques attaques qui ciblent la couche réseau tels que: hello flood, selective 

forwarding, black hole, et wormholes. Les résultats de nos simulations ont montré que lorsque ces 

attaques se produisent dans le réseau, notre modèle nécessite un temps de détection court et présente 

un taux de détection presque égal à 100%  avec un nombre de faux positifs proche de 0%. Ce résultat 

est obtenu lorsqu’un nombre optimal d’agent IDSs dans chaque cluster est déterminé. Avec ce nombre 

optimal d’IDS dans chaque cluster, notre schéma présente des performances supérieures en termes de 

détection à celles proposées par d’autres auteurs dans la littérature [66] et [99]. La consommation 

d’énergies dans le RCSF est un facteur très important, pour cela l’approche de détection proposée doit 

prendre en compte les contraintes énergétiques des capteurs. D’après le résultat de notre étude, notre 

schéma nécessite une énergie réduite par rapport au modèle de sécurité dans [79] pour la détection de 

ce type d’attaques. 
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Finalement dans notre troisième contribution, nous avons élaboré une étude basée sur des simulations 

et de l’expérimentation pour l’évaluation des performances d’une nouvelle approche de détection 

basée sur le fait que les nœuds qui se trouvent dans le même cluster doivent avoir un comportement 

similaire. Dans nos résultats de nos simulations, nous démontrons que lorsque le nombre de sauts dans 

chaque cluster et inférieur ou égal à deux, tous les comportements (i.e nombre de paquets envoyés et 

supprimés, la force de signal reçu, le nombre de messages retransmis et le temps entre l’émission de 

deux paquets consécutifs) suivent une distribution normale au sein du même cluster. En se basant sur 

ce résultat fort intéressant, nous proposons des règles de détection pour détecter et prévenir l’exécution  

des attaques les plus dangereuses tels que selective forwarding, Black hole, Jamming, Sinkhole, hello 

flood et Resource exhausion, qui ciblent les couches réseau et physique. D’après les résultats de nos 

simulations et expérimentations, notre modèle a la capacité de détecter ces attaques dans un temps 

court avec un nombre de faux positifs proche de 0%. De plus, dans nos résultats expérimentaux, nous 

avons obtenu une consommation énergétique nettement inférieure à celle du modèle de détection 

proposé par les auteurs dans la référence [79]. 

 

Les travaux présentés tous au long de cette thèse traitent les problèmes de sécurité contre des attaques 

externes et internes en proposant et en concevant des mécanismes de sécurité adaptés à ce type de 

réseau. Par ailleurs, plusieurs perspectives peuvent être envisagées pour  améliorer davantage ces 

travaux. 

Tout d’abord, il est intéressant d’élargir le champ de détection et d’essayer de détecter d’autres types 

d’attaques. De ce fait diverses techniques de détection qui répondent aux exigences des capteurs (i.e 

les contraintes énergétiques) doivent être proposées et implémentées dans les réseaux de capteurs. 

Très peux de chercheurs travaillent sur la détection d’intrusion dans un réseau de capteurs à grande 

échelle, car il est difficile d’implémenter des systèmes de détection d’intrusion dans ce type de réseau 

en raison du délai important qui peut être engendré. De ce fait, il est intéressant d’implémenter nos 

modèles de détection dans un réseau à grande échelle et étudier le délai  généré et le temps requis pour 

les agents IDS de détecter toutes les attaques survenues dans le réseau (i.e l’efficacité moyenne). 

Un nombre limité des travaux propose des solutions de sécurité pour les nœuds mobiles dans le RCSF. 

Il serait important de faire d’autres simulations en prenant en compte le caractère mobile des nœuds et 

observer les performances de notre schéma de détection dans ce contexte.  

Finalement, nous suggérons l’implémentation de nos trois modèles de détection d’intrusion dans un 

réseau de capteurs réels à grande échelle, en prenant en considération le caractère mobile des nœuds. 

L’évaluation des performances de ces modèles est déterminée en calculant les quatre principales 

métriques: le taux de détection, le taux de faux positifs, l’énergie totale consommée et l’efficacité 

moyenne.  
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Annexe A : La base de données KDDcups’ 99 

Dans cette annexe,  nous allons décrire les 41 attributs proposés par le laboratoire Lincoln du MIT en 
1998 (voir Table A .1). Ces attributs sont les données d’entrée utilisées dans les systèmes 
d’apprentissages pour la détection des attaques : Dos, Probe, U2r, R2l (Décrit dans le chapitre 3,  sous 
section 4.1). 

 

Nombre Nom d’attributs  Description 
1 Duration Longueur (nombre de secondes) 

de la connexion 
2 Protocol type Type de protocole, ex. tcp, udp, 

etc. 
3 Service Service réseau  au niveau de la 

destination, ex. http, telnet, etc. 
4 Flag Etat de la connexion. Les états 

possibles sont : SF, S0, S1, S2, 
S3, OTH, REJ, RSTO, 
RSTOS0, SH, RSTRH, SHR 

5 Src_bytes Nombre d'octets envoyés à 
partir de source à la destination 

6 Dst_bytes Nombre d'octets envoyés de 
destination vers la source 

7 Land 1 si la connexion est à partir de/ 
vers le  même hôte / port ; 0 
autrement  

8   Wrong_fragment Nombre de fragments erronés  
9   Urgent Nombre de paquets urgents 
10   Hot Nombre de hot indicateurs  
11 Num_failed_logins Nombre  raté de tentatives de 

connexion  
12 Logged in 1 si  l’utilisateur se connecte 

avec succès ;  0 autrement 
13 Num_compromised Nombre des conditions 

compromises 
14 Root_shell 1 si la racine shell est obtenue ; 

0 autrement 
15 Su_attempted 1 Si la commande « su root » 

est lancée par l’utilisateur ;  0 
autrement 

16 Num_root Nombre d'accès à la racine  
17 Num_file_creations Nombre d'opérations de 

création des fichiers 
18 Num_shells Nombre de shells sollicités  
19 Num_access_files Nombre d'opérations sur les 

fichiers de contrôle d'accès 
20 Num_outbound_cmds Nombre de commandes 

sortantes (outbound commands) 
dans une session ftp 

21 Is_host_login 1 si la connexion appartient à la 
liste hot ;  0 autrement 
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22 

 
Is_guest_login 

 
Si la connexion est en mode 
invité de  connexion (guest 
login) ;  0 autrement 

 
23 

 
Count 

 
Nombre de connexions au 
même hôte de destination.  

 
24 

 
Srv_count 

 
Nombre de connexions au 
même service dans les dernières 
deux secondes  

25 Serror_rate Nombre de connexions  qui ont 
des erreurs de “ SYN ”  

26 Srv_serror_rate Nombre de connexions  qui ont 
des erreurs de “ SYN ”  

27 Rerror_rate Nombre de connexions  qui ont 
des erreurs de “REJ”  

28 Srv_rerror_rate Nombre de connexions  qui ont 
des erreurs de “REJ”  

29 Same_srv_rate Nombre de connexions au 
même service 

30 Diff_srv_rate Nombre de connexions au 
différent service 

31 Srv_diff_host_rate Nombre de connexions au 
différent hôte 

32 Dst_host_count nombre de connexions à partir 
du même hôte jusqu’ au nœud 
destinateur pendant un laps de 
temps spécifié 

33 Dst_host_srv_count Nombre de connexions ayant le 
même service et la même 
destination  

34 Dst_host_same_srv_rate Pourcentage des connexions 
vers le même destinataire et 
faisant appel  aux même 
services  

35 Dst_host_diff_srv_rate Pourcentage des connexions 
vers le même destinataire et 
faisant appel à des services 
différents  

36 Dst_host_same_src_port_rate Pourcentage des connexions 
vers la même destination en 
utilisant le même port 

37 Dst_host_srv_diff_host_rate Pourcentage des connexions 
vers des destinations différentes 
en utilisant le même port 

38 Dst_host_serror_rate Pourcentage des connexions 
vers la même destination avec 
l’activation  du drapeau : SYN 

39 Dst_host_srv_serror_rate Pourcentage des connexions en 
utilisant le même port avec 
l’activation  du drapeau : SYN 
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40 Dst_host_rerror_rate Pourcentage des connexions 
vers la même destination avec 
l’activation  du drapeau : REJ 

 
41 

 
Dst_host_srv_rerror_rate 

 
Pourcentage des connexions en 
utilisant le même port avec 
l’activation  du drapeau : REJ 

 
Table A.1. Les différents attributs de la base de données KDDcup’99 
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Annexe B : Les outils logiciels et Matériels utilisés par nos modèles de 
détection d’intrusion 

 

Les capteurs dotés du système d’exploitation TinyOS sont largement utilisés par la communauté 

scientifique et industrielle. De ce fait,  nous avons évalué les performances de nos deux modèles de 

détection (décrits dans les chapitres 4 et 5) par les simulateurs propres à ce type de capteurs, tels 

que TOSSIM et POWERTOSSIM, et l’implémentation du notre troisième modèle de détection (décrit 

dans le chapitre 5) dans les capteurs MICAZ. Dans cette annexe,  nous  décrivons les logiciels et 

matériels utilisés dans les deux laboratoires de recherche: laboratoire STIC (université de Tlemcen) et 

le laboratoire de recherche Drive (Université de Bourgogne).  

1) Le système d’exploitation TINYOS 

TINYOS est un système d’exploitation développé par l’université de BERKELEY. Ce système est 

basé sur un fonctionnement évènementiel; c'est-à-dire, il devient actif  lorsque un événement se 

produit (réception d’un message), dans le cas contraire les nœuds de capteurs sans en état de veille.  

Ce processus permet de mieux économiser les ressources énergétiques des capteurs. Le langage de 

programmation pour la conception de système est le NesC [96], celui-ci s’approche du langage C. 

TINYOS a une bibliothèque de composants, celle-ci est constituée d’un ensemble de protocoles et 

programmes écrits en langage NesC, des pilotes de capteurs et des outils d’acquisition de données.   

Une application s’exécutant sur TINYOS est constituée d’une sélection de composants systèmes et de 

composants développés spécifiquement pour l’application [18]. L’ordonnanceur TINYOS est 

considéré parmi les principaux composants, celui-ci est composé de : (i)  Deux niveaux de priorités 

(bas pour les tâches, haut pour les évènements). Les tâches réalisent un nombre considérable de 

traitements. Par ailleurs TINYOS ne gère pas l’interruption entre les tâches mais donne la priorité aux 

interruptions matérielles. Les événements consistent à réaliser des processus urgents et courts.  (ii) 

Une file d’attente FIFO. 

 
2) Le langage de programmation NesC 

Le langage NesC utilise une architecture basée sur des composants, celle-ci vise à réduire la taille 

mémoire du système et ces applications. Cette dernière est un ensemble de composants ayant un but 

précis. Chaque composant correspond à un élément matériel (LEDs, timer, ADC, etc) et peut être 

réutilisé dans différentes applications [105]. Un composant est constitué de trois éléments essentiels :  

Les interfaces : Spécifient un ensemble de fonctions à mettre en application par le fournisseur de 

l’interface (commandes) et par l’utilisateur de l’interface (événements) [18]. Ces fonctions sont 



précédées par des mots-clés respectifs command ou event. L’utilisation des mots clés use et provide au 

début d’un composant permet de savoir respectivement si celui-ci fait appel à une fonction de 

l’interface ou redéfini son code [3]. De plus, tous les composants possèdent l’interface StdControl car 

sa tâche est l’initialisation, le démarrage et l’arrêt des composants.  

 
Les modules : Définissent les éléments de base de la programmation, ils utilisent une ou plusieurs 

interfaces. Par ailleurs, il est à noter que le processus d’exécution repose sur les tâches et les 

mécanismes d’interruption. De ce fait, les modules permettent aussi d’implémenter ces tâches. 

 
Les configurations : Constituent un ensemble de modules et d’interfaces ainsi que des liaisons entre 
les composants de l’application déployée dans les capteurs. 

 
3) Les simulateurs TOSSIM & POWERTOSSIM 

Pour la simulation des comportements des nœuds au sein d’un réseau de capteurs, un outil très 

puissant a été développé  pour les capteurs doté d’un système d’exploitation TINYOS, sous le nom de 

TOSSIM [87]. Le principal but de ce simulateur est de créer une simulation très proche à celui d’un 

réseau de capteurs réels. 

TOSSIM simule le comportement des applications de TINYOS au niveau des bits et chaque 

interruption dans le système est capturée. L’avantage majeur de ce type de simulateur est la simulation 

exacte du code qui tourne sur les capteurs.  

TOSSIM peut être utilisé avec une interface graphique, sous le nom de TinyViz (voir Figure B.1). 

Cette dernière est équipée de plusieurs API plugins qui permettent d’ajouter plusieurs fonctions à notre 

simulateur comme par exemple l’illustration de l’envoi des messages en modes broadcast et unicast.    

 

 

 

 

 

 

 

 

 

 

 

 

Figure B.1. Fenêtre graphique de TinyViz 
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Le simulateur TOSSIM n'a pas la capacité de suivre la dépense d'énergie des nœuds de capteurs 

pendant l’exécution de l’application. De ce fait, une version améliorée de cet outil, appelée 

POWERTOSSIM [97], a été proposée par l'Université de Harvard. Cette version permet la simulation 

de la consommation d'énergie et par conséquent  la déduction de la durée de vie du réseau de capteurs. 

Un fichier de l’extension .trace est généré par le simulateur qui enregistre les détails de  l’énergie 

consommée dans le réseau [106]. Ce fichier .trace est illustré dans la Figure B.2.  

 

 
 

Figure B.2. Fichier trace de l’énergie consommé de chaque nœud  

 

 

 4) Détection d’intrusion dans un environnent réel  

Dans cette section, nous décrivons le logiciel et matériel utilisés pour l’intégration de notre troisième 

approche de détection (décrit dans le chapitre 5) dans un réseau de capteurs réels. L’implémentation de 

cette approche a été effectuée au sein du laboratoire DRIVE (Université de Bourgogne). 
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1-MoteConfig[107]. Ce logiciel (illustré dans la Figure B.3) fournit aux programmeurs une interface 

très simplifiée pour l’intégration de leur code écrit en Nesc dans les capteurs dotés d’un système 

d’exploitation TINYOS. De plus, MoteConfig permet aux utilisateurs de configurer l’identifiant du 

nœud (Mote ID), l’identifiant du group (Group ID), le canal RF (RF channel), et la puissance RF (RF 

power).   

Figure B.3. Fenêtre graphique de MoteConfig 

 

2- Matériel utilisé. Dans notre expérience nous avons utilisé 12 capteurs MICAZ [101], et une station 
de base (MIB520).  

• Capteurs MICAZ. Ce type de capteur est composé de deux cartes (voir Figure B.4) : 
MPR2600 et MTS400, la première carte contient un microcontrôleur et un transceiver radio 
(émetteur-récepteur). La deuxième carte est constituée d’un certain nombre de capteurs pour la 
mesure de la température, accélération, luminosité et la pression. Les donnés captées sont    
transformées par la suite en valeurs numériques et transmises à la carte MPR2600.  

• Station de Base. Comme le montre la Figure B.5, elle se compose d’une carte MPR2600 et 
une carte MIB520. Cette dernière, reçoit les donnés communiquées par la MPR2600 et les 
communique à l’ordinateur via un câble USB. 
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Figure B.4. Capteur MicaZ 
 
 

 
 

Figure B.5. Station de base 
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