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Résumé
Les applications de confidentialité et de protection de la vie privée sont des outils conçus pour

aider les utilisateurs à contrôler les informations qu'ils partagent en ligne. Deux techniques courantes
utilisées pour protéger la vie privée sont le floutage et la géolocalisation. Le floutage est une technique
qui consiste à rendre floues certaines parties d'une image ou d'une vidéo pour protéger l'identité des
personnes qui y figurent. Par exemple, les visages peuvent être floutés pour empêcher leur
identification, ou les plaques d'immatriculation peuvent être floutées pour empêcher la reconnaissance
d'un véhicule. Cette technique est souvent utilisée par les médias pour protéger la vie privée des
personnes impliquées dans des événements sensibles, tels que des témoins de crimes ou des victimes
d'accidents. La géolocalisation est une technique qui permet de déterminer la position géographique
d'un utilisateur à l'aide de son appareil mobile ou d'un autre dispositif de localisation. Cette technique
peut être utile pour fournir des informations géographiques précises, mais elle peut également poser
des problèmes de confidentialité si elle est utilisée de manière abusive. Par exemple, si une application
utilise la géolocalisation pour suivre les déplacements d'un utilisateur sans son consentement, cela peut
constituer une violation de sa vie privée.

Mot clés : Protection, Vie privée, Multimédia, floutage,géolocalisation,confidentialité.

Abstract

Privacy and data protection applications are tools designed to help users control the information
they share online. Two common techniques used to safeguard privacy are blurring and geolocation.
Blurring is a technique that involves making certain parts of an image or video blurry to protect the
identity of individuals featured in them. For example, faces can be blurred to prevent identification, or
license plates can be blurred to prevent the recognition of a vehicle. This technique is often employed
by the media to safeguard the privacy of individuals involved in sensitive events, such as crime
witnesses or accident victims. Geolocation is a technique used to determine a user's geographical
position using their mobile device or another location-tracking device. This technique can be helpful
for providing precise geographical information, but it can also raise privacy concerns if misused. For
instance, if an app uses geolocation to track a user's movements without their consent, it can be a
violation of their privacy.

Keywords : Protection, Privacy, Multimedia, blurring, geolocation, confidentiality.

ملخص
یشاركونھاالتيالمعلوماتعلىالسیطرةفيالمستخدمینلمساعدةمصممةأدواتالبیاناتوحمایةالخصوصیةتطبیقاتتعتبر

جعلتتضمنتقنیةھوالتشویشالجغرافي.الموقعوتحدیدالتشویشوھماالخصوصیة،لحمایةشائعتانتقنیتانتسُتخدمالإنترنت.عبر
علىالتعرفلمنعالوجوهتشویھیمكنالمثال،سبیلعلىفیھا.الظاھرینالأفرادھویةلحمایةغامقةفیدیوأوصورةمنمعینةأجزاء

لحمایةالإعلاموسائلقبلمنغالباًالتقنیةھذهتسُتخدمالمركبة.علىالتعرفلمنعالسیاراتلوحاتتشویھیمكنأوالشخص،
تقنیةھيالجغرافيالموقعتحدیدتقنیةالحوادث.ضحایاأوالجرائمشھودمثلحساسة،أحداثفيالمشاركینالأفرادخصوصیة

لتوفیرمفیدةالتقنیةھذهتكونأنیمكنآخر.موقعتتبعجھازأوالمحمولجھازهباستخدامللمستخدمالجغرافيالموقعلتحدیدتسُتخدم
استخدمإذاالمثال،سبیلعلىسيء.بشكلاستخدامھاتمإذاالخصوصیةبشأنمخاوفأیضًاتثیرقدولكنھادقیقة،جغرافیةمعلومات
لخصوصیتھ.انتھاكًاذلكیكونأنیمكنموافقتھ،دونالمستخدمحركاتلتتبعالجغرافيالموقعتحدیدتطبیق

السریة.الجغرافي،الموقعتحدیدالوضوح،عدمالمتعددة،الوسائطالخصوصیة،الحمایة،المفتاحیة:الكلمات



Introduction Générale

L'essor d'Internet et des technologies de l'information a considérablement modifié la façon

dont nous communiquons, travaillons et interagissons avec le monde qui nous entoure. Cependant,

en échange de ces avantages, nous avons également vu une augmentation des risques relatifs à la

confidentialité et à la protection de la vie privée en ligne.

Aujourd'hui, de nombreuses personnes partagent des informations personnelles en ligne sans

vraiment comprendre les conséquences potentielles de leurs actions, ce qui peut entraîner des

violations de la vie privée, des atteintes à la sécurité et des risques pour la sécurité. En réponse à ces

préoccupations, des entreprises et des développeurs ont créé des applications et des outils pour

aider les utilisateurs à protéger leur vie privée en ligne.

Parmi ces outils, le floutage et la géolocalisation sont des techniques courantes utilisées

pour protéger la vie privée. Le floutage permet de rendre floues certaines parties d'une image ou

d'une vidéo pour protéger l'identité des personnes qui y figurent, tandis que la géolocalisation

permet de déterminer la position géographique d'un utilisateur à l'aide de son appareil mobile ou

d'un autre dispositif de localisation.

Dans cette optique, cette discussion portera sur l'application de ces techniques pour protéger

la vie privée en ligne, leur fonctionnement et leur importance dans la protection de la vie privée.

Le floutage est une technique de protection de la vie privée couramment utilisée dans les

médias pour flouter les visages, les plaques d'immatriculation ou d'autres informations sensibles

dans les images et les vidéos. Cette technique est souvent utilisée pour protéger l'identité des

personnes impliquées dans des événements sensibles, tels que des témoins de crimes ou des

victimes d'accidents. En floutant ces parties, il est plus difficile pour les autres de les identifier ou

de les localiser, préservant ainsi leur vie privée.

Le floutage est généralement effectué avec des logiciels de retouche d'image spécialisés qui

permettent de flouter les parties sélectionnées de l'image ou de la vidéo. Il existe également des

applications mobiles qui permettent aux utilisateurs de flouter rapidement et facilement les parties

sensibles de leurs photos avant de les partager en ligne.

Quant à la géolocalisation, elle est souvent utilisée pour fournir des informations

géographiques précises, telles que la localisation d'un magasin ou d'un restaurant. Cependant, elle

peut également poser des problèmes de confidentialité si elle est utilisée de manière abusive. Par

exemple, certaines applications peuvent utiliser la géolocalisation pour suivre les déplacements d'un

utilisateur sans son consentement, ce qui peut constituer une violation de sa vie privée.
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Pour aider à protéger la vie privée en ligne, de nombreuses applications et outils intègrent des

fonctionnalités de géolocalisation qui permettent aux utilisateurs de contrôler les informations qu'ils

partagent. Par exemple, certaines applications peuvent permettre aux utilisateurs de désactiver la

géolocalisation ou de limiter l'accès à leur position géographique à certaines personnes ou à certains

moments.

En conclusion, le floutage et la géolocalisation sont deux techniques importantes pour

protéger la vie privée en ligne. Le floutage permet de protéger l'identité des personnes dans les

images et les vidéos, tandis que la géolocalisation peut être utilisée pour fournir des informations

géographiques précises tout en préservant la vie privée des utilisateurs. Il est important de

comprendre comment ces techniques fonctionnent et de les utiliser de manière responsable pour

protéger la vie privée en ligne.
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CHAPITRE I :
Notions sur la protection de la vie privée
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La vie privée est l'un des problèmes sociaux et politiques les plus importants de notre société

de l'information, caractérisée par une gamme croissante de technologies et de services habilitant et

de soutien. Parmi ceux-ci figurent les communications, le multimédia, la biométrie, le big data, le

cloud computing, l'exploration de données, Internet, les réseaux sociaux et la surveillance audio-

vidéo. Chacun d'entre eux peut potentiellement fournir les moyens d'une intrusion dans la vie

privée. L'anonymisation est l'une des principales approches de la protection de la vie privée dans les

contenus multimédias (texte, images fixes, séquences audio et vidéo et leurs combinaisons).

1. La vie privée :

Il n'existe pas de définition unique du terme "vie privée". La signification de la vie privée

dépend des contextes juridiques, politiques, sociétaux, culturels et socio-technologiques [1]. D'un

point de vue juridique, la première définition de la vie privée a été donnée par Louis D. Brandeis et

Samuel D. Warren il y a plus de 120 ans [2]. Ils ont défini la vie privée comme "le droit d'être laissé

seul", en ce qui concerne l'acquisition et la diffusion d'informations concernant la personne, en

particulier par le biais de publications, de photographies ou d'autres médias non autorisés. En outre,

selon Brandeis et Warren, la personne doit être protégée contre les enquêtes et les saisies qui

envahissent une sphère de solitude individuelle jugée raisonnable par la société. En outre, la

personne a le droit d'être laissée seule en ce qui concerne les décisions fondamentales relatives à ses

relations intimes ou aux aspects de sa vie.[65]

Alan F. Westin définit la vie privée comme la prétention d'un individu à déterminer quelles

informations le concernant doivent être connues des autres [3]. Sur la base des différentes

utilisations du mot "vie privée", il existe de nombreuses conceptions différentes de la vie privée et

elles peuvent être classées en six types généraux [4] :

(i) Le droit d'être laissé seul ;

(ii) L'accès limité à soi - la capacité de se protéger contre l'accès non désiré des autres ;

(iii) Le secret - la dissimulation de certaines choses aux autres ;

(iv) Le contrôle des informations personnelles ;

(v) La personnalité - la protection de la personnalité, de l'individualité et de la dignité de

l'individu ;

(vi) Intimité - contrôle ou accès limité aux aspects intimes de la vie.
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1.1. Les types de vie privé :

En fonction des contextes sociaux et/ou des situations de la vie réelle, la vie privée, en

général, peut être divisée en un certain nombre de concepts distincts, mais liés [5] :

(i) La vie privée informationnelle - le droit de l'individu de limiter l'accès aux

informations personnelles qui pourraient être utilisées de quelque manière que ce

soit pour identifier un individu ;

(ii) La vie privée intentionnelle - le droit de l'individu d'empêcher ou d'interdire la

communication ultérieure d'informations observées par l'individu ;

(iii) La vie privée décisionnelle - le droit de l'individu à prendre des décisions concernant

sa vie sans ingérence indue ;

(iv) La vie privée spatiale - le droit de l'individu à disposer de ses propres espaces

personnels qui ne peuvent être violés sans son consentement explicite.

Figure I.1.Vie privée connotations [5]

1.2 Les types de confidentialité :

Si nous incluons certains contextes physiques et socio-technologiques dans la classification

ci-dessus, nous pouvons parler de :

(i) La confidentialité des informations, qui implique l'établissement de règles régissant

la collecte et le traitement des données personnelles telles que les dossiers médicaux

et fiscaux et les informations de crédit ;

(ii) La confidentialité des communications, qui couvre la sécurité et la confidentialité du

courrier, du téléphone, du courrier électronique et d'autres formes de

communication ;

(iii) La confidentialité du corps, qui concerne la protection de l'intégrité physique des

personnes contre les procédures invasives telles que les tests génétiques, les tests de

dépistage de drogues et les fouilles à corps ;
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(iv) La confidentialité territoriale, qui concerne la fixation de limites à l'intrusion dans les

environnements domestiques et autres, tels que le lieu de travail ou l'espace public.

Cela inclut les fouilles, la vidéosurveillance et les contrôles d'identité.[65]

1.3 L'hypothèse de la vie privée :
L'ouvrage [4] offre une vue approfondie et complète de la théorie de la vie privée, des

tentatives existantes pour la conceptualiser, et des différentes définitions de la vie privée, abordées

par des juristes, des philosophes et des sociologues. Il illustre la nécessité de protéger la vie privée

et les données personnelles grâce à trois exemples de violations de la vie privée.

Le premier cas concerne une personne dont la vie privée a été compromise après qu'une caméra

de vidéosurveillance l'a enregistrée en train de se tailler les veines dans une rue. Les images ont été

diffusées sans son consentement, ce qui a conduit à une bataille judiciaire pour violation de la vie

privée, finalement gagnée par la victime.

Le deuxième cas concerne un voleur d'identité qui a utilisé des informations volées pour souscrire à

des contrats de téléphonie mobile et obtenir des smartphones. L'Agence de protection des données

personnelles a découvert des irrégularités, et le voleur a été arrêté.

Le troisième cas concerne l'utilisation de la reconnaissance faciale sans consentement lors d'un

événement sportif. Cette violation a entraîné l'interdiction de l'utilisation de la reconnaissance

faciale dans les lieux publics pour éviter les abus potentiels.

Les violations de la vie privée décrites dans ces cas pourraient être évitées par la dépersonnalisation

des identifiants biométriques et des mesures de sécurité appropriées pour les informations

personnelle

1.4 La protection de la vie privé :

Le vol, la modification et le partage des gabarits biométriques posent des risques pour la vie privée

et la sécurité. Trois aspects sont cruciaux pour protéger la vie privée des individus en ce qui

concerne ces gabarits [6] :

i) L'irréversibilité : Il doit être informatiquement difficile de reconstituer le gabarit biométrique

original à partir des données de référence stockées.

ii) L'impossibilité de lier différents gabarits biométriques entre eux ou avec la personne source.

iii) La confidentialité : Le gabarit biométrique doit être protégé contre tout accès ou divulgation non

autorisée.

Récemment, des efforts ont été déployés pour normaliser la protection des gabarits biométriques, et

quatre principaux systèmes de protection ont émergé [6] :

i) L'extraction et le stockage d'une esquisse mathématique du gabarit biométrique.
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ii) L'engagement flou, où un vecteur de caractéristiques biométriques est associé à un message

secret.

iii) Le cryptage des caractéristiques biométriques lors de l'inscription.

iv) La biométrie annulable ou révocable, où le gabarit est transformé à l'inscription à l'aide d'une

transformation secrète, et la reconnaissance est basée sur la correspondance avec un modèle de test

obtenu en utilisant la transformation correcte.

La biométrie annulable s'applique à diverses modalités biométriques, telles que les données faciales,

empreintes digitales, iris, voix…etc. Des détails exhaustifs sur la biométrie annulable et les

systèmes cryptographiques biométriques sont disponibles dans [7, 8].

Les questions de confidentialité, d'éthique et de législation liées à la confidentialité dans divers

contextes et environnements sont examinées en détail [9, 10]. [9] explore la protection de la vie

privée basée sur l'obscurcissement cryptographique réversible. De plus, [10] analyse les questions

de protection de la vie privée dans les scénarios de surveillance multimédia, comme la surveillance

audio et vidéo, soulignant la nécessité d'obtenir un mandat pour une surveillance légale. [10] se

penche sur les implications éthiques de la surveillance multimédia en temps réel dans les

établissements de soins de longue durée, tout en notant la nécessité de dépersonnaliser les données

sensibles pour protéger la vie privée. Cependant, il souligne la vulnérabilité potentielle des

participants si la dépersonnalisation n'est pas effectuée immédiatement après la collecte des

données.

Figure I.2 Aperçu conceptuel du projet projet CareMedia[10]
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1.5 Normes partagées pour l’évaluation des technologies de sécurité des technologies de

l’information et de protection de la vie privée :

Le respect de la vie privée est intrinsèquement lié à la protection de la vie privée, et ces aspects sont

fortement influencés par les technologies dédiées à la sauvegarde de la vie privée. Le socle de

référence est constitué par la norme multipartite "Critères communs pour l'évaluation de la sécurité des

technologies de l'information" [11], ainsi que les technologies visant à renforcer la protection de la vie

privée [12, 13].

Ces technologies de protection de la vie privée sont conçues pour sécuriser les données personnelles

stockées, potentiellement intrusives, et sont intégrées dans l'environnement des technologies de

l'information et de la communication (TIC). Leur rôle consiste à réduire ou éliminer les données

personnelles, prévenir leur traitement inutile ou non désiré, tout en préservant les fonctionnalités des

systèmes d'information [12].

L'extension de ces technologies a donné naissance à une approche plus substantielle appelée "Privacy

by Design" (PbD), initiée dans les années 90 [14]. Cette approche combine les principes des pratiques

équitables en matière d'information avec une démarche proactive pour intégrer la protection de la vie

privée dans les spécifications de conception des technologies, des pratiques commerciales et des

infrastructures physiques.

Pour faciliter la compréhension, voici quelques définitions clés [65] :

(i) Les informations personnelles englobent toutes les données relatives à un individu.

(ii) Les informations personnelles identifiables (ou identifiants personnels) sont des données

personnelles permettant d'identifier une personne.

(iii) Les problèmes de protection de la vie privée surgissent dès que des informations personnelles

contenant des identifiants personnels sont capturées dans un contenu multimédia, comme du texte, des

images statiques, des séquences audio et vidéo, ou leur combinaison.

(iv) Pour préserver la vie privée des individus capturés dans un contenu multimédia, il est impératif de

dépersonnaliser tous leurs identifiants personnels. Nous utilisons le terme "reconnaissance d'un

identifiant personnel" pour désigner l'identification ou la vérification biométrique d'une personne sur

la base de ses identifiants personnels. Par exemple, la reconnaissance d'un portail signifie

l'identification ou la vérification d'une personne selon sa démarche. Les technologies informatiques

modernes, telles que la biométrie, l'informatique en nuage, l'intelligence ambiante, l'exploration de

données, les services Internet, les réseaux sociaux et la surveillance audio-vidéo, peuvent porter

atteinte à la vie privée en permettant la collecte, l'extraction, l'observation, le transfert et le stockage

d'identifiants personnels.
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2. Désidentification et désidentification irréversible

La dépersonnalisation des contenus multimédias est définie comme le processus consistant à

dissimuler ou à supprimer les identifiants personnels, ou à les remplacer par des identifiants

personnels de substitution dans les contenus multimédias, afin d'empêcher la divulgation et

l'utilisation des données à des fins sans rapport avec l'objectif pour lequel l'information a été

obtenue à l'origine. Il ne fait aucun doute que la dépersonnalisation est l'une des méthodes de base

pour protéger la vie privée, tout en permettant d'autres utilisations des informations personnelles.

Les termes "dépersonnalisation" et "anonymisation" sont souvent utilisés de manière

interchangeable, mais certains experts font la différence entre les deux. La dépersonnalisation est le

processus réversible qui consiste à supprimer ou à masquer toute information personnellement

identifiable dans les dossiers individuels, de manière à minimiser le risque de divulgation

involontaire de l'identité des personnes et des informations les concernant. Il s'agit de fournir des

informations supplémentaires pour permettre l'extraction des identifiants d'origine, par exemple par

un organisme autorisé. L'anonymisation fait référence au processus de dépersonnalisation des

données qui produit des données dont les enregistrements individuels ne peuvent pas être reliés à un

original car ils ne contiennent pas les variables de traduction nécessaires pour ce faire [15]. Il s'agit

d'un processus unidirectionnel (irréversible) qui ne permet pas d'obtenir les identifiants originaux à

partir des données dépersonnalisées. Dans le présent document, nous utilisons le terme "dé-

identification" pour les deux approches, mais dans certains cas, nous soulignons s'il s'agit d'un

processus réversible ou irréversible. Dans les deux cas, le processus de désidentification doit être

suffisamment efficace, que les tentatives de reconnaissance soient effectuées par des humains ou

par des machines. En outre, dans de nombreux cas, le processus de dépersonnalisation doit

également préserver l'utilité, le caractère naturel et l'intelligibilité des données [16, 17].

2.1 Classification des identifiants dans les contenus multimédias

La taxonomie des identifiants dans les contenus multimédias nécessitent une

dépersonnalisation pour protéger la vie privée, s'inspirant de l'approche Safe Harbour [18]. Cette

approche identifie 18 types d'identifiants à dépersonnaliser pour garantir la confidentialité des

bénéficiaires de soins de santé, notamment les noms, les sous-divisions géographiques, les dates

spécifiques, les numéros de téléphone, les adresses électroniques, les numéros de sécurité sociale, et

bien d'autres.Ces identifiants peuvent être regroupés en deux catégories : les identifiants

non-biométriques (tels que le contexte textuel, vocal, les plaques d'immatriculation, le contexte

socio-politique, le style vestimentaire) et les identifiants biométriques, qui sont des caractéristiques

distinctives et permanentes. Les identifiants biométriques comprennent des aspects physiologiques

(comme le visage, l'iris, l'empreinte digitale) et des caractéristiques comportementales (comme la

voix, la démarche, le geste).
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Il est à noter que les identifiants biométriques souples englobent des caractéristiques

physiques, comportementales ou adhérentes, moins distinctives. Ils ne sont pas suffisants pour une

identification fiable mais peuvent améliorer les performances de la reconnaissance. La

désidentification multimodale implique la dépersonnalisation simultanée des identifiants

biométriques, biométriques logiciels et non biométriques.

La détection et la dissimulation des identifiants personnels dans les contenus multimédias

constituent un défi interdisciplinaire, impliquant des domaines scientifiques tels que le traitement

du langage naturel, le traitement des images, la reconnaissance des formes, l'apprentissage

automatique, l'analyse de la parole, le suivi vidéo et la biométrie.[65]

Figure I.3. Taxonomie des identificateurs dans le contenu multimédia.[18]
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CHAPITRE II :

solution pour la désidentification
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Dans cette partie, nous donnons un aperçu de la désidentification des identifiants non

biométriques, des identifiants biométriques physiologiques, des identifiants biométriques

comportementaux et des identifiants biométriques souples. Outre les solutions de désidentification,

nous discutons également des problèmes non résolus et des défis liés à la désidentification, à

l'évaluation du niveau de protection de la vie privée, au caractère naturel et à l'utilisabilité des

contenus multimodaux désidentifiés.

1. Désidentification des identifiants non biométriques :

1.1 Texte :

La recherche sur la dépersonnalisation a débuté avec les dossiers médicaux personnels (DMP)

basés sur du texte. Dans ce domaine, la dépersonnalisation signifie retirer certaines informations

spécifiques du fichier texte et les remplacer par des données fictives, généralement réalistes. Cette

pratique est largement automatisée et repose sur des modèles, des connaissances spécialisées, ou des

combinaisons de dictionnaires et d'algorithmes de traitement du texte. Des méthodes d'apprentissage

automatique, d'heuristiques, de statistiques, et d'appariement de motifs sont également

employées.[19]

La dépersonnalisation réversible est couramment utilisée pour protéger les données

personnelles dans les domaines de la santé et de la recherche médicale [20]. L'imagerie médicale,

qui inclut des informations d'en-tête et des données d'image, contient des informations sensibles

pour la vie privée, comme la reconstruction du visage à partir de modèles tridimensionnels issus de

tomodensitométrie (CT) et d'imagerie par résonance magnétique (MR)[21].

Pour garantir la protection de la vie privée, les informations sensibles dans l'en-tête DICOM

(Digital Imaging and Communications in Medicine) doivent être supprimées ou remplacées par des

données fictives, tandis que les données d'image doivent être dépersonnalisées à l'aide de filtres de

confidentialité réversibles.

1.2 Coiffure et style vestimentaire :

La manière dont une personne se coiffe et s'habille peut en dire beaucoup sur son identité, et

ces éléments peuvent être utilisés pour classer les individus dans des catégories distinctes. De plus,

il existe un défi appelé "contrainte par paire" d'identification, où les gens peuvent déduire que deux

visages dépersonnalisés dans une vidéo appartiennent à la même personne en se basant sur des

éléments tels que les vêtements, la coiffure, le style vestimentaire, ou d'autres indices alternatifs.

Cela comporte un risque de révélation de l'identité des personnes[22].

Les informations alternatives qui peuvent contribuer à révéler l'identité incluent le contexte
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du discours, le contexte social et politique, ainsi que l'environnement. Malheureusement, il y a eu

relativement peu de recherches consacrées à la suppression ou à la dissimulation de la coiffure, du

style vestimentaire, et des éléments mentionnés ci-dessus pour la dépersonnalisation des

données[23].

1.3 Plaques d'immatriculation :

Des services web comme Google Street View et EveryScape collectent et partagent

d'énormes quantités d'images de lieux publics. Ces images contiennent des informations sensibles

pour la vie privée, comme les visages des gens et les numéros de plaque d'immatriculation des

voitures. Selon l'approche Safe Harbour, ces données sont parmi les 18 types d'identifiants qui

doivent être dépersonnalisés pour protéger la vie privée.[65]

Dans un article [24], les chercheurs se sont concentrés sur la détection des visages et des

plaques d'immatriculation dans les images de Google Street View. Pour la dépersonnalisation, ils ont

simplement flouté les zones détectées. Ils ont utilisé une méthode simplifiée pour détecter les

plaques d'immatriculation, basée sur une analyse rapide de fenêtres de différentes tailles. Cette

méthode combine différents types de détecteurs de caractéristiques, allant des caractéristiques

simples et rapides aux caractéristiques plus coûteuses mais plus informatives. Ils ont indiqué qu'un

système entièrement automatique a réussi à détecter et flouter environ 94 à 96 % des plaques

d'immatriculation dans les images de Google Street View.

Dans un autre article [25], les chercheurs ont proposé une méthode appelée "inhomogeneous

principal component blur (IPCB)" pour flouter de manière adaptative les pixels des plaques

d'immatriculation en fonction de la distribution préalable des informations sensibles. Cette méthode

cherche à équilibrer la protection de la vie privée et la préservation de la qualité en ne floutant que la

partie de la plaque contenant les numéros d'immatriculation, laissant d'autres parties intactes,

comme le nom de l'État. Le floutage est basé sur l'analyse en composantes principales (ACP), et il

est réversible, ce qui signifie que l'on peut récupérer la plaque désidentifiée en connaissant les

coefficients de chaque composante principale.

2. Désidentification des identifiants biométriques physiologiques

2.1 visages dans les images fixes :

Le visage est une caractéristique biométrique essentielle dans les médias, et il doit être

dépersonnalisé pour protéger la vie privée. Au départ, la dépersonnalisation des visages était

appliquée aux images fixes en utilisant des méthodes comme la pixellisation ou le floutage pour

cacher la zone du visage [26-27]. Cependant, pour une meilleure protection de la vie privée, des

techniques plus avancées ont été développées. L'une d'entre elles remplace le visage original par un
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visage reconstruit créé à partir de quelques visages de référence, perdant ainsi les détails du visage.

Cependant, cela peut rendre les images dépersonnalisées peu naturelles.

Figure II.1.Méthodes naïves de désidentification des visages : a) Image originale ; b) Flou : σ2= 18 ;

c) Pixellisation : paramètre p = 12 [28].

D'autres méthodes, comme k-Same et ses variantes, ont été conçues pour équilibrer la

protection de la vie privée et la qualité des images dépersonnalisées [29]. Celles-ci remplacent les

visages par des visages anonymisés, ce qui garantit la confidentialité, mais peut introduire des

distorsions indésirables.

Figure II.2. Désidentification k-Same : a) image originale ; b) image désidentifiée pour k = 6 ; [28].

Enfin, des approches ont été développées pour la dépersonnalisation des photos en ligne. Ces

méthodes préservent l'utilité des images tout en les rendant méconnaissables. Une méthode utilise la

dé-identification naïve, tandis qu'une autre applique le brouillage des pixels [30].D'autres méthodes

utilisent le morphing pour créer des visages méconnaissables tout en préservant la ressemblance. Le

warping est une autre technique qui modifie les coordonnées faciales pour la dépersonnalisation[31].

Ces méthodes ont été testées sur des bases de données et ont montré des niveaux variables de

naturalité et de protection de la vie privée.

2.2 Visages dans les systèmes de vidéosurveillance

Avec la prolifération des technologies visuelles, telles que les caméras de surveillance et les

téléphones équipés d'appareils photo, la notion de "vie privée visuelle" est devenue importante. Elle

englobe la collecte et la diffusion d'informations visuelles, les attentes en matière de vie privée du

public, ainsi que les problèmes juridiques et éthiques qui en découlent. Une revue des méthodes de

protection de la vie privée visuelle distingue cinq catégories principales [17] :
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i) L'intervention : Empêcher la capture de données visuelles privées.

ii) La vision aveugle : Le traitement anonyme d'images ou de vidéos.

iii) Le traitement sécurisé : Le traitement respectueux de la vie privée des informations visuelles.

iv) La rédaction : Les méthodes basées sur la filtration d'images, le chiffrement, les algorithmes de

type k-same, la suppression d'objets ou de personnes, et l'abstraction visuelle ou le remplacement

d'objets.

v) La dissimulation de données : Les méthodes basées sur la stéganographie et le tatouage

numérique.

La plupart de ces méthodes sont adaptées à la dépersonnalisation d'images fixes du visage

prises de face ou à la télévision, mais ne conviennent pas aux systèmes de vidéosurveillance en

raison de plusieurs raisons, notamment la dégradation de la qualité visuelle nécessaire à la

sécurité, la perte du caractère naturel des images, les modifications irréversibles des vidéos et la

nécessité de traiter en temps réel.

L'attention se tourne maintenant vers la protection de la vie privée dans les systèmes de

vidéosurveillance, en particulier la dé-identification automatique des visages. Ce processus

comprend la détection, le suivi et le masquage des visages[32]. Deux approches principales sont

utilisées pour la détection des visages [33] : basée sur les caractéristiques et basée sur l'image. La

première utilise des analyses visuelles de bas niveau, des caractéristiques faciales, et des modèles

de forme active, tandis que la seconde repose sur des méthodes d'apprentissage.Le suivi facial est

crucial pour préserver le caractère naturel des vidéos dé-identifiées, et il combine la détection des

visages et leur suivi dans le temps. Le masquage est une méthode courante pour dé-identifier les

visages, consistant à appliquer des filtres visuels. Le choix du filtre peut affecter les performances

des algorithmes de reconnaissance faciale.

Une approche alternative est le brouillage des images du visage, utilisant des méthodes de

transformation pour distordre l'image tout en restant réversible. Cela peut être fait en inversant

pseudo-aléatoirement les coefficients de transformation ou en appliquant une permutation

aléatoire[34-35]. Le brouillage est une option populaire dans le domaine de la vidéosurveillance.

L'efficacité de la détection, du suivi et de la dé-identification des visages est cruciale, car toute

perte de détection entraîne une diminution significative de la protection de la vie privée.

2.3 Empreintes digitales

Au départ, l'idée de considérer les images fixes d'empreintes digitales comme des

documents multimédias pourrait sembler étrange, principalement pour deux raisons.

Premièrement, la reconnaissance d'empreintes digitales est souvent perçue comme une technologie

biométrique bien connue, où les individus coopèrent en toute connaissance de cause.
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Deuxièmement, notre principal intérêt concerne les documents multimédias collectés à distance.

Cependant, deux facteurs importants ont motivé l'inclusion des empreintes digitales.[65]

En premier lieu, les systèmes biométriques basés sur les empreintes digitales dominent le

marché biométrique, et avec leur expansion dans diverses applications de reconnaissance, la

protection de la vie privée des empreintes digitales est devenue cruciale[36]. Deuxièmement, les

recherches récentes indiquent qu'il est possible de détecter les empreintes digitales à distance en

utilisant des techniques d'éclairage polarisé et des caméras spéciales, ce qui pourrait présenter des

risques pour la vie privée à l'avenir[37].Il est à noter que les empreintes digitales contiennent non

seulement des informations d'identification, mais aussi d'autres données sensibles, comme le sexe,

l'origine ethnique, et même des informations médicales. Les méthodes traditionnelles de protection

des empreintes digitales incluent des procédures telles que le flou, la pixellisation, la substitution

par une empreinte digitale synthétique, ou l'application de filtres de confidentialité. Il est possible

de réduire le risque d'identification en utilisant des empreintes digitales binaires dans le processus

d'inscription, masquées par une clé d'incorporation de données[38].

Il existe également des méthodes basées sur la combinaison de deux empreintes digitales

pour renforcer la protection de la vie privée. En utilisant ces méthodes, il est possible de convertir

un modèle de points caractéristiques combiné en une image d'empreinte digitale synthétique, tout

en préservant l'apparence réelle[39].

Figure II.3. Mélange d'empreintes digitales : a) empreinte originale ; b) fonction de transformation -

empreinte d'un doigt différent ; c) nouvelle image d'empreinte digitale mélangée qui masque

l'identité de l'empreinte originale [39].

D'autres méthodes visent à déformer les modèles biométriques originaux au niveau des

caractéristiques pour masquer des informations sensibles comme le sexe ou l'origine ethnique. Une

approche consiste à flouter l'image en utilisant une transformation des fréquences pour réduire la

précision de l'estimation du sexe[40].

Cependant, à ce jour, il y a peu de recherches sur l'évaluation de la protection des

informations médicales et d'autres données sensibles dans les empreintes digitales déformées de
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cette manière, ainsi que sur leur impact sur les performances d'identification. Les études

disponibles indiquent que les systèmes basés sur des empreintes digitales virtuelles combinées

offrent des taux d'erreur relativement faibles en termes de faux rejets et de fausses acceptations.

2.4 L’iris

L'iris est une méthode importante pour identifier les personnes en utilisant des

caractéristiques uniques de l'œil. Cela fonctionne bien pour l'identification car les caractéristiques

entre différentes personnes sont très différentes, et elles restent constantes avec le temps.

Cependant, la plupart des systèmes d'identification par l'iris nécessitent que les utilisateurs

coopèrent en se rapprochant de la caméra, car l'iris est petit et nécessite une certaine résolution

pour être capturé correctement. Cela signifie que les caméras doivent être relativement proches des

personnes, généralement à une distance de 15 à 50 centimètres.

Il y a eu des progrès récents dans la technologie d'identification de l'iris qui permettent de

capturer des images d'iris à plus longue distance sans que les sujets aient besoin de se rapprocher

de la caméra. Par exemple, le système Iris at a Distance (IAD) peut identifier une personne à plus

d'un mètre en moins d'une seconde[41].

Ces avancées posent des défis en matière de protection de la vie privée, car l'identification

de l'iris à distance devient plus courante. De plus, de nombreux systèmes IAD capturent également

des images du visage, ce qui signifie que la protection de la vie privée doit couvrir à la fois l'iris et

le visage[42]. Cependant, il y a eu peu de recherches sur la protection de la vie privée de l'iris

jusqu'à présent.

Une étude rare a abordé la dépersonnalisation de la région oculaire, y compris l'iris[43]. Ce

système de dépersonnalisation utilise un module pour détecter automatiquement la région de l'œil

et un module pour brouiller les images afin de protéger la vie privée. Les images brouillées

empêchent la reconnaissance de l'iris et peuvent également affecter l'identification des visages en

fonction de la taille des blocs de brouillage.

2.5 L’oreille

Bien que le visage et l'iris soient couramment utilisés pour identifier les personnes dans la

biométrie, ils ont leurs problèmes[65]. La reconnaissance faciale peut échouer en raison de divers

facteurs tels que les changements de posture, les expressions faciales, les barbes, les coiffures, les

obstacles, le maquillage, le vieillissement et les variations d'éclairage dans des environnements non

contrôlés. D'un autre côté, l'iris est stable, mais nécessite une caméra de haute résolution et un

éclairage infrarouge proche pour être capturé à distance.C'est pourquoi l'oreille humaine est

considérée comme une alternative pour l'identification des personnes à distance sans nécessiter

leur coopération. Les systèmes de reconnaissance de l'oreille, qu'ils utilisent des images en 2D ou

en 3D, ont montré des résultats prometteurs, même sans la coopération du sujet[44-45]. Ces
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systèmes sont particulièrement utiles pour la surveillance intelligente.

Cependant, il y a encore des défis non résolus liés à la reconnaissance de l'oreille dans des

situations réelles, comme les variations de pose, d'échelle, les conditions d'éclairage changeantes et

les obstacles tels que les cheveux. Malgré des années de recherche, il n'y a actuellement aucun

système commercial de reconnaissance de l'oreille, ce qui limite également les efforts de protection

de la vie privée liés à l'oreille.

3. Système de sécurité

Ces dernières années, il y a eu un intérêt croissant pour les systèmes de protection de la vie privée

en temps réel basés sur la vidéo. Par exemple, des systèmes comme Respectful Cameras, PrivacyCam,

TrustCam, et De-Identification Camera ont été développés pour masquer les visages des personnes en

temps réel.[65]

Le système Respectful Cameras suit des marqueurs colorés portés par les utilisateurs, comme des

chapeaux ou des gilets, pour masquer les visages en utilisant un suivi basé sur un espace couleur 9D et un

filtre de particules[46]. PrivacyCam utilise un processus de cryptage réversible appelé PICO pour masquer

les régions d'intérêt, comme les visages, en brouillant les coefficients utilisés pour le codage d'image

JPEG[47]. TrustCam est composé d'un réseau de caméras de confiance équipées de modules de

plateforme de confiance (TPM) pour le chiffrement des données et protéger l'identité des personnes dans

les vidéos[48]. La caméra de désidentification effectue une désidentification en temps réel en floutant les

pixels dans une boîte englobante qui entoure les personnes détectées dans les vidéos[49].

Cependant, ces systèmes produisent des vidéos désidentifiées qui ne conservent pas le caractère

naturel des vidéos originales. Pour obtenir une meilleure protection de la vie privée, certaines approches

remplacent les visages par des visages génériques. Cela a été testé dans des vidéos pour améliorer le

réalisme des vidéos désidentifiées. ces systèmes visent à protéger la vie privée des individus dans des

vidéos en temps réel en masquant les visages ou en les remplaçant par des visages génériques, mais il

reste des défis pour préserver l'apparence naturelle des vidéos tout en protégeant la vie privée.

Figure II.4 Une image vidéo d'exemple est à gauche. Le résultat du système est affiché
dans l'image de droite, où le visage de l'homme au gilet vert est masqué. Le reste de la

scène, y compris les visages des travailleurs qui ne portent pas de gilets verts, reste visible[46]
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4. Désidentification des identifiants biométriques comportementaux.
4.1. La démarche et des gestes

La démarche, soit la manière dont une personne marche, est une caractéristique

comportementale unique qui peut être utilisée pour l'identification des individus[65]. Elle inclut

des informations sur l'apparence physique, comme la silhouette, la taille et la forme des jambes,

ainsi que des informations comportementales. Grâce aux avancées des systèmes de surveillance et

de la vision par ordinateur, il est possible d'identifier des personnes en se basant sur leur démarche,

même sans leur coopération.

Il existe deux approches principales pour la reconnaissance de la démarche : l'utilisation de

capteurs tactiles portés par les individus, principalement pour des applications médicales, et

l'analyse de vidéos pour capturer la démarche des personnes[50]. L'analyse vidéo peut être basée

sur des modèles ou sur l'apparence[51]. Les approches basées sur des modèles identifient des

paramètres spécifiques de la démarche et les comparent à des modèles préexistants, tandis que les

approches sans modèle correspondent les images successives en se basant sur diverses

caractéristiques telles que la position, la forme, la texture et la couleur.

La reconnaissance basée sur la silhouette est une approche courante pour la reconnaissance

de la démarche. Cependant, la performance de ces systèmes varie en fonction de la qualité des

séquences vidéo. Les technologies basées sur la démarche sont plus adaptées aux environnements

contrôlés que pour une surveillance à grande échelle dans des espaces publics.La dé-identification

de la démarche est un domaine de recherche encore peu exploré[52]. Certaines méthodes de flou et

de déformation ont été proposées pour cacher l'information relative à la démarche dans les vidéos.

Cependant, ces méthodes altèrent la naturalité des vidéos d'origine.

En ce qui concerne les gestes, ils représentent les mouvements du corps ou de parties du

corps qui peuvent transmettre des informations ou être utilisés pour interagir avec

l'environnement[53]. La variabilité des gestes peut également être exploitée pour l'identification

des individus[54]. Bien que certaines recherches aient été menées pour développer des systèmes de

vérification biométrique basés sur les gestes de la main, la dé-identification des gestes reste un

domaine peu exploré, et des approches similaires à celles utilisées pour la démarche pourraient être

appliquées pour résoudre ce problème.

5. Désidentification des identifiants biométriques souples

Les identifiants biométriques doux sont des caractéristiques physiques, comportementales ou

humaines qui donnent des informations sur une personne mais ne sont pas suffisamment distinctifs ou

permanents pour les différencier de manière fiable. Cependant, ces identifiants biométriques souples
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peuvent être utilisés comme informations complémentaires pour améliorer la reconnaissance globale,

surtout dans des scénarios moins stricts, tels que la reconnaissance à distance[55]. Il y a quatre principales

manières d'utiliser ces identifiants biométriques souples :

i) Identifier ou vérifier une personne en se basant sur ces caractéristiques souples mesurées[55].

ii) Identifier ou vérifier une personne en utilisant des descriptions verbales de ces

caractéristiques[57].

iii) Combiner ces identifiants biométriques souples avec des identifiants biométriques

physiologiques ou comportementaux pour améliorer la précision de la reconnaissance[56].

iv) Extraire des informations des grandes bases de données biométriques[58-59].

Cependant, quel que soit le mode d'utilisation de ces identifiants biométriques doux, comme la

silhouette, le sexe, la race, les grains de beauté, les tatouages, les taches de naissance et les cicatrices, ces

informations portent atteinte à la vie privée des individus et doivent être dépersonnalisées dans les

documents multimédias.

5.1 La silhouette du corps

La silhouette, qui correspond à la forme générale du corps, est un identifiant biométrique

souple essentiel pour la reconnaissance des personnes. Elle peut être utilisée seule ou en

combinaison avec d'autres identifiants biométriques, comme la démarche, pour identifier ou suivre

les individus à travers différentes caméras dans les systèmes de surveillance.

Cependant, la dé-personnalisation de la silhouette est un domaine peu exploré. Dans

certaines études, il a été montré que masquer une silhouette est relativement simple, que ce soit en

agrandissant certaines parties du corps ou en appliquant un flou gaussien. Dans d'autres recherches,

la meilleure méthode pour dé-personnaliser la silhouette a été identifiée en combinant la

convolution intégrale de ligne (LIC) et un flou exponentiel des pixels[60].

Une approche pour la dé-personnalisation réversible des silhouettes dans les vidéos consiste

à appliquer une distorsion à la région d'intérêt (ROI) contenant la silhouette en utilisant des

méthodes de brouillage basées sur la transformation, telles que décrites dans certaines études.

L'idée est de préserver la confidentialité tout en conservant la clarté de la vidéo.
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Figure II.5 Résultat de la dépersonnalisation de la silhouette du corps par la méthode de
brouillage[34].

5.2 Cicatrices, marques et tatouages
Les cicatrices, marques et tatouages (SMT) sont des caractéristiques corporelles qui

peuvent être utilisées pour identifier une personne de manière plus précise que des éléments tels

que l'âge, la taille, le genre et la race. Par exemple, des marques faciales comme les grains de

beauté et les cicatrices ont été montrées comme améliorant la reconnaissance et la recherche

automatique de visages[61].Cependant, il y a très peu d'études sur la dé-identification des

cicatrices et des marques. En ce qui concerne les tatouages, ils sont de plus en plus courants, et

environ 24% des adultes aux États-Unis en ont au moins un[62]. Ils sont principalement utilisés

pour la recherche d'images basée sur le contenu, mais grâce à leurs caractéristiques visuelles et à

leur emplacement sur le corps, ils peuvent également être utilisés pour identifier des individus ou

des suspects dans le domaine de la criminalistique.

Pour la reconnaissance des tatouages, différentes méthodes telles que les caractéristiques de

transformation invariante d'échelle (SIFT), les contours actifs et les caractéristiques "glocales" sont

utilisées[63]. Malheureusement, il y a très peu de recherches sur la dé-identification des SMT, à

l'exception d'une approche expérimentale qui visait à protéger la vie privée en localisant et en

dé-identifiant les tatouages.

Figure II.6. Désidentification des tatouages ; a) Exemple d'une image fixe obtenue par un appareil
photo couleur ; b) Caractéristiques SIFT extraites ; c) Image fixe de tatouage désidentifiée [64]
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Dans cette méthode, la peau et les zones d'intérêt sont détectées, et les caractéristiques SIFT

sont extraites pour comparer avec une base de données de modèles de tatouages. Les tatouages

sont dé-identifiés en remplaçant la zone du tatouage par des pixels provenant de zones

environnantes non tatouées, tout en essayant de conserver l'apparence naturelle de l'image

dé-identifiée.

La recherche sur la dépersonnalisation des contenus multimédias est encore en cours malgré les efforts

déployés par divers groupes[65]. Peu de progrès ont été réalisés en ce qui concerne la désidentification

d'identifiants non biométriques, à l'exception des textes et des plaques d'immatriculation. Pour éviter

l'identification forcée et la classification intrusive, nous devons faire plus d'efforts pour dépersonnaliser

les styles vestimentaires et les coiffures.La dé-identification des plaques d'immatriculation reste un défi,

en particulier dans les séquences vidéo. La protection de la vie privée dans les services web, comme

Google Street View, est complexe car de nombreux visages ne sont pas floutés.La dé-identification des

visages dans les images fixes est possible, mais des approches plus sophistiquées sont nécessaires pour

maintenir la confidentialité et l'expression faciale. Dans les vidéos de surveillance, la détection des visages

reste un défi, notamment dans des conditions difficiles.La dé-identification des empreintes digitales est

complexe, tout comme la dé-identification de l'iris, de l'oreille, de la voix, de la démarche et des gestes. La

protection de la vie privée dans le contenu multimédia reste un domaine de recherche en évolution.
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CHAPITRE III :
Application et Résultat
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Dans ce chapitre, nous abordons l'aspect pratique de notre système, en détaillant le choix du

langage de programmation, de la plateforme et des outils que nous avons utilisés pour développer

notre application.

1. Environnement de travaille :

L'environnement de travail se compose de deux éléments distincts, à savoir l'environnement

matériel et l'environnement logiciel.

1.1 Environnement matériel :

Lenovo ThinkpadX280 :

Processeur : Intel(R) Core(TM) i5-8250U CPU @ 1.60GHz 1.80 GHz.

Type de système : Windows 10 Professionnel 64 bits.

RAM : 8,00 GO.

Google Pixel 7:

Processeur : Google Tensor G2 Coprocesseur de sécurité Titan M2. RAM : 8 Go de RAM

LPDDR5 128Go/256Go de stockage UFS3.110

1.2 Environnement Logiciel :

L'environnement logiciel est constitué de ce qui suit:

. Android Studio . Flutter

2. Le langage utilisé pour le développement :

Nous avons implémenté notre application avec le langage de programmation :
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Pour les raisons principales suivantes :

1. Syntaxe claire et expressive.

2. Compilé à la fois en code natif et en JavaScript.

3. Programmation réactive.

4. Framework Flutter.

5. Forte communauté et support.

6. Code partagé entre les plateformes .

Ces avantages font de Dart un langage attrayant pour le développement d'applications mobiles et

web, offrant à la fois des performances élevées, une productivité accrue et une grande flexibilité.

3. Analyse et Conception de l’application

On va modéliser notre projet et ses unités utilisant le langage de modélisation unifié UML, et

ensuite, on va créer l’application avec Flutter.

3.1 Diagramme de cas d’utilisation

Figure III.1 Diagramme de cas d'utilisation

Ce diagramme présente les associations dans le cas ou l’utilisateur (un individu) veut prendre

des photo et qu’il se trouve dans une des zone : vert, orange, rouge. Par exemple, si l’individu est

dans une zone orange il doit d’abord passer par l'authentification, une fois vérifié, l’utilisateur peut

prendre des photos. Il y a aussi le cas où il se trouve dans une rouge, l’application va directement

flouter l’image prise et l’individu ne peut pas récupérer la photo originale. Enfin la zone verte ou

l’utilisateur peut prendre des photos librement.

3.2 Diagramme de séquence

Nom : Gestion de la Sécurité en Fonction de la Position.

Description :

L'application vise à gérer les niveaux de sécurité en fonction de la position géographique de
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l'individu, lui permettant de prendre des photos en respectant les règles de confidentialité et de

sécurité

Scénario principal :

● L'utilisateur tente de prendre une photo.

● Le Système récupère les données de géolocalisation actuelles de l'utilisateur.

● Le Système détermine la zone en fonction des données de géolocalisation.

● Le Système applique les règles de sécurité appropriées en fonction de la zone.

Scénarios alternatifs :

● Si l'utilisateur ne s'authentifie pas avec succès dans la zone orange, il se voit refuser

l'accès aux photos non floutées.

Figure III.2 Diagramme de séquence.
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3.3 Création de l’application

Pour créer une application Flutter qui permet de prendre des photos avec un effet de flou

d'arrière-plan, on a utilisé la bibliothèque caméra pour accéder à la caméra de l'appareil et la

bibliothèque image pour appliquer l'effet de flou.

Voici les étapes pour créer cette application :

Ajoutez les dépendances nécessaires dans notre fichier pubspec.yaml :

Figure III.3.Dépendances pour caméra

Créez une page qui affiche la vue de la caméra et un bouton pour prendre la photo :

Figure III.4. Application Flutter de visualisation de la caméra en temps réel
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Figure III.4. Application Flutter de visualisation de la caméra en temps réel

Dans la méthode applyBlur(), on a utilisé la bibliothèque image pour appliquer l'effet de

flou à l'image.

Dans la méthode onPressed() du bouton, on prend la photo en utilisant

controller.takePicture(), puis on applique l'effet de flou à l'image en utilisant la méthode

applyBlur(). Enfin, on affiche l'image floue dans une nouvelle page en utilisant Navigator.push().

Figure III.5.Traitement d'Image : Floutage en Flutter
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La géolocalisation :

La conception de cette partie repose sur l’utilisation de la dépendance ‘geolocator’ pour

obtenir la localisation de l’appareil.

Figure III.6. Dépendance de la géolocalisation

Une fois la localisation obtenue, nous avons procédé à la création d’une carte en utilisant

Google My maps.

Figure III.7.Une carte personnalisées dans google my maps Cette

carte est ensuite intégrée à l’application avec la dépendance

‘google_map_flutter’ :
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L'objectif principal de cette approche est de vérifier si l’utilisateur se trouve actuellement dans une des

zones en se basant sur les données de sa position géographique.

(a)

(b)

Figure III.8.(a) et (b) :Intégrer une Carte Google My Maps en Flutter
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L’authentification :

Les dépendances nécessaires pour l’authentification sont :

Figure III.9.Dépendances pour l’authentification

Figure III.10.Vérification de l’authentification dans Flutter

31



4. Zone Rouge :

La page qui affiche la vue de la caméra et un bouton pour prendre la photo et un autre pour la

rotation de la caméra :

Figure III.11.Caméra en temps réel avec prise de photo

La vérification en arrière plan la localisation :

Figure.III.7
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L’affichage de l'image floue dans une nouvelle page :

Figure III.12.Image flouté

L’utilisateur ne peut pas récupéré l’image originale car elle est flouté avant qu'elle ne soit enregistrée.
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5. Zone orange :

Dans cette partie l’utilisateur doit d’abord faire une authentification, s'il existe dans la base de

donnés alors il a le droit de prendre des photo, sinon il n’aura pas accès.

Figure III.13.Interface d’authentification

Une fois l’authentification est confirmée, l’utilisateur peut prendre des photos :
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a)Caméra en temps réel avec prise de photo b) photo prise

6. Zone verte :

C’est la partie ou l’utilisateur peut prendre des photos tant qu’il est loin de les zones rouge et

orange quelle que soit son identité.

Résultat :
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(a) (b)

Figure III.14.a) Capture d'image en direct depuis la caméra ; b) Photo capturée.
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7. Conclusion :

La protection contre les photos non autorisées est un enjeu important qui nécessite une

solution efficace. Nous avons vu comment une application peut être utilisée pour localiser

l'utilisateur et appliquer différents niveaux de protection en fonction de sa position géographique.

Cette solution peut aider à prévenir les risques liés aux différentes méthodes d'attaque possibles et

protéger la vie privée des individus.
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Conclusion générale
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Dans cette thèse, nous avons approfondi le domaine de la vie privée et de la

désidentification, en nous concentrant sur les aspects techniques et conceptuels liés à la protection

des données personnelles. Notre analyse est structurée en trois sections principales, dont chacune

apporte une contribution significative à la compréhension et à la mise en œuvre du processus de

suppression d’identification.

Le chapitre 1 a jeté les bases de notre recherche en exposant les principes de base en matière

de confidentialité, en identifiant différents types de données sensibles et en présentant les théories

clés. Nous avons également examiné les méthodes de protection de la vie privée, notamment la

désidentification et une variation irréversible de cette méthode. Cette section a défini le cadre

conceptuel essentiel pour la suite de notre travail. Dans chapitre 2, nous avons approfondi la
suppression d'identité en explorant différentes techniques d'anonymisation des

données, qu'il s'agisse d'identifiants biométriques non biométriques, de biométrie physiologique ou

comportementale. Nous discutons également des systèmes de surveillance et de protection, en

soulignant les défis spécifiques associés à la suppression d'identité dans ces contextes.

Le chapitre 3 nous permet de proposer une application pratique de nos connaissances. Nous

avons conçu un environnement de travail pour mettre en œuvre efficacement la désidentification des

données. Nous avons couvert des aspects tels que la sélection du langage de développement et la

conception d'applications, fournissant ainsi une feuille de route pour mettre en pratique les concepts

présentés précédemment. Enfin, nous avons présenté les résultats de la mise en

œuvre de notre application. Cette phase pratique permet de confirmer la pertinence de nos méthodes

de suppression d’identité et de démontrer leur efficacité en situation réelle. Les performances

obtenues ont confirmé la faisabilité et la validité de notre méthode.

En conclusion, notre thèse couvre de manière exhaustive la confidentialité, la

désidentification et l’application des lois. Nous avons couvert une variété de techniques et d'aspects,

fournissant une base solide à quiconque cherche à protéger sa vie privée dans un monde de plus en

plus axé sur la collecte et l'analyse de données. Notre proposition d’application offre un moyen

concret de mettre en œuvre ces concepts, contribuant ainsi à protéger la vie privée dans divers

contextes. Le défi actuel en matière de protection de la vie privée reste d’actualité et notre travail

apporte une contribution précieuse à cette mission importante.
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1. Proposition de Valeur :

Protection de la vie privée :
Notre application est conçue pour garantir une protection maximale de la vie privée de
nos utilisateurs. En utilisant des protocoles de chiffrement de pointe, nous veillons à ce
que les données personnelles des utilisateurs restent confidentielles, offrant ainsi une
tranquillité d'esprit inégalée.

Protection des zones sensibles :
Notre technologie de pointe est spécialement adaptée pour sécuriser des zones
sensibles. Les capteurs intégrés et les fonctionnalités de détection d'intrusion assurent
un niveau de sécurité inégalé, que ce soit dans les bâtiments gouvernementaux, les
installations militaires ou les zones industrielles à haute sécurité.

Renforcer la sécurité :
En fournissant un service fiable, notre application aide à renforcer la sécurité dans divers
contextes. Des fonctionnalités telles que la surveillance en temps réel et les alertes
personnalisables garantissent que nos utilisateurs sont toujours informés des menaces
potentielles, ce qui leur permet de prendre des mesures préventives.

2. Segment de Marché :

Notre application a pour objectif de servir plusieurs segments de marché, notamment le
militaire, les hôpitaux, les industries, les usines, les établissements d'enseignement et
les musées. Chacun de ces secteurs a des besoins de sécurité spécifiques, et notre
application est adaptée pour répondre à ces besoins de manière précise et efficace. Par
exemple, dans le secteur médical, notre application est utilisée pour garantir la
confidentialité des dossiers médicaux électroniques, tandis que dans le secteur militaire,
elle assure la sécurité des bases militaires et des communications confidentielles.

3. Relation Client :

Réseaux Sociaux :
Nous utilisons activement les réseaux sociaux pour interagir avec nos clients et recueillir
leurs commentaires. Notre présence en ligne permet aux utilisateurs de poser des
questions, de partager leurs expériences et de rester informés des dernières mises à
jour de l'application. Cela crée une communauté engagée et renforce la confiance des
utilisateurs dans notre service.

Service clientèle :
Notre service clientèle dédié est une pierre angulaire de notre entreprise. Nos
représentants du service clientèle sont disponibles 24 heures sur 24, 7 jours sur 7, pour
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répondre aux questions et aux préoccupations des utilisateurs. Ils offrent un soutien
personnalisé, résolvent les problèmes techniques et garantissent que chaque utilisateur
a une expérience positive avec notre application.

4. Canaux de Distribution :

Nous distribuons notre application en ligne via les boutiques d'applications Google Play
Store et Apple App Store. Cette stratégie de distribution nous permet de toucher un
vaste public d'utilisateurs potentiels et de garantir un processus d'installation et de mise
à jour facile et sécurisé pour nos clients.

5. Partenaires Clés :

Entreprise Google/Apple :
Notre partenariat stratégique avec Google et Apple est essentiel pour la distribution de
notre application sur leurs plateformes respectives. Cette collaboration nous donne un
accès instantané à des millions d'utilisateurs potentiels. Nous travaillons en étroite
collaboration avec ces géants de la technologie pour optimiser la visibilité de notre
application et garantir une expérience utilisateur optimale.

Firebase :
Firebase est notre partenaire technologique de confiance. Ils fournissent des services
essentiels de développement et de gestion de l'application, ce qui nous permet de
maintenir un haut niveau de qualité et de fiabilité pour nos utilisateurs.

Ministère de la Défense :
Notre partenariat avec le Ministère de la Défense renforce considérablement notre
crédibilité dans le secteur de la sécurité. Cela nous permet de cibler un marché
spécifique en fournissant des solutions sur mesure pour répondre à leurs besoins
uniques.

6. Activités Clés :

Technologie R&D :
Une part essentielle de nos activités consiste en la recherche et le développement
(R&D) pour améliorer en permanence notre application. Nous investissons dans la R&D
pour renforcer la sécurité, améliorer les fonctionnalités de protection de la vie privée et
garantir que notre application reste à la pointe de la technologie. Notre équipe de
chercheurs travaille sur l'innovation en matière de cybersécurité et de surveillance pour
maintenir notre leadership dans le secteur.

Vente de notre service :
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Notre activité principale consiste à vendre notre application aux utilisateurs finaux. Cela
inclut la gestion des canaux de vente, la tarification, la négociation de contrats et la
prestation de services aux clients.

7. Ressources Clés :

Ordinateur :
Les ordinateurs sont essentiels pour le développement, la gestion et l'amélioration
continue de notre application. Notre équipe de développement dépend de ces
ressources pour créer, tester et déployer des mises à jour et des améliorations.

Smartphone :
Les smartphones sont la principale plateforme utilisée par nos clients finaux pour
accéder à notre application. Nous devons garantir la compatibilité avec un large éventail
de dispositifs, ce qui nécessite des ressources pour le développement, les tests et le
support.

Cloud Firestore :
Pour stocker et gérer les données sensibles de nos utilisateurs, nous faisons appel à
des services de stockage en nuage comme Cloud Firestore. Cela nécessite une
infrastructure de serveurs robuste et des compétences pour gérer efficacement ces
ressources.

8. Structure de Coûts :

Smartphone Android/iOS :
Nous investissons considérablement dans le développement et la maintenance de notre
application sur les plateformes Android et iOS. Cela englobe les coûts liés au
développement de fonctionnalités spécifiques à chaque plateforme, ainsi que les mises
à jour régulières pour rester compatibles avec les nouvelles versions des systèmes
d'exploitation.

Cloud :
Les coûts mensuels liés à l'utilisation du Cloud Firestore comprennent l'hébergement
des données, la bande passante et la sécurité. Nous devons surveiller de près ces coûts
pour garantir une utilisation efficace des ressources cloud.

Inscription Google/Apple :
Pour distribuer notre application sur Google Play Store et Apple App Store, nous devons
payer des frais d'inscription uniques sur ces plateformes de distribution. Cela fait partie
de nos coûts initiaux pour mettre notre application à la disposition du public.
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9. Source de Revenus et Modèle de Prix :

Nous générons des revenus principalement en vendant notre service principal aux
utilisateurs. Le modèle de prix est basé sur un abonnement mensuel de 50000 DA par
utilisateur, garantissant un flux de revenus régulier et prévisible.En outre, nous
proposons des fonctionnalités supplémentaires à nos clients moyennant des frais
supplémentaires de 25 000 DA chacune. Ces fonctionnalités incluent des services
premium, des mises à jour personnalisées et un support avancé. Ce modèle de
tarification flexible nous permet de répondre aux besoins variés de notre clientèle et
d'augmenter nos revenus grâce à des offres personnalisées.
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