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Résumé

Ces derniéres années, un systéme biométrique dépendant de la géométrie
de la main s’est avéré étre une caractéristique biométrique acceptable et appro-
priée pour une utilisation dans des applications de sécurité. En raison de 'amélio-
ration du matériel et des algorithmes, il a été reconnu comme une méthode fiable
pour identifier les individus dans une variété d’applications commerciales.L’objectif
principal de notre travail est de concevoir un systéme d’authentification basé sur
la géométrie de 1a main sans contact.Les bases de données utilisées pour les tests
sont : Bosphorus et une base de données personnelle. Dans un premier temps,
une bibliotheque MediaPipe est utilisée pour détécter la main et les points de
repéres, en utilisant ces coordonnées ,dix-huit caractéristiques géométriques de
forme de la main sont extraites telle que la longueur des doigts ,les distances entre
le poignet et les bouts des doigts , les distances palmaires ,la surface de la paume
anisi que le type de la main. Apres l'extraction des caractéristiques, le systeme
utilise quatre types de classifieurs distincts pour effectuer le processus de recon-
naissance, a savoir le : SVM, KNN,Arbre de Décision et le Random Forest. Le
systeme proposé montre que le résultat expérimental du taux de reconnaissance
de I'ensemble des données atteint une performance de 100% pour le classifieur

RandomForest .

Mots clés : Reconnaissance des formes, géométrie de la main, biométrie,

authentification , MediaPipe .




Abstract

In recent years, a biometric system that relies on hand geometry has pro-
ven to be an acceptable biometrical feature and suitable for use in safety appli-
cations. Due to the improvement of hardware and algorithms, it has been reco-
gnized as a reliable method for identifying individuals in a variety of business
applications.The main objective of our work is to design an authentication sys-
tem based on contactless hand geometry. The databases used for the tests are :
Bosphorus and database. Initially, a MediaPipe library is used to detect the hand
and landmarks, using these coordinates ,eighteen geometric characteristics of the
hand shape are extracts such as the length of the fingers, the distances between
the wrist and the fingertips, the palm distances, the hand palm surface as well as
the type of hand. After the characteristics are extracted, the system uses four dis-
tinct types of classifiers to perform the recognition process, namely : SVM, KNN,
Decision Tree and Random Forest. The proposed system shows that the experi-
mental result of the total data recognition rate achieves a performance of 100%

for the RandomForest classifier.

Keywords : Pattern recognition, Hand geometry, Biometric, Authentication,

MediaPipe .
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Introduction générale

La sécurité des systemes d’information est désormais un domaine de re-
cherche d"une importance considérable. La priorité est donnée a la conception
d’un systeme d’identification fiable, efficace et résistant afin d’assurer la sécurité
des systémes et des organisations. Cette démarche vise a déterminer l'identité
d’un individu se présentant dans une base de données, ce qui permet d’autoriser

I'accés aux services proposés.

De nos jours, les technologies biométriques couvrent un large ensemble de
techniques permettant d’identifier les personnes et d’automatiser I’authentifica-
tion de I'identité en utilisant les caractéristiques physiques ou comportementales
des personnes concernées. Parmi les nombreuses techniques biométriques,la re-
connaissance biométrique a base de traits de la main sans contact qui est un sujet
d’actualité le plus reconnu et suscité beaucoup d’intérét. Non seulement en rai-
son de ses performances supérieures qui est nécessaire pour les applications de
haute sécurité, mais aussi pour leur caractere distinctif, leur confort d’utilisation

et leur acceptation.

Cependant, les personnes laissent leur traits biométriques lie a la partie pal-
maire tel que I'empreinte digitale inconsciemment partout ot elles se touchent, ce
qui augmente les possibilités d’attaques par des imposteurs sur ces systemes de
sécurité. En outre, cette zone est également plus exposée aux accidents, ce qui en-
traine la perte de certaines de ces caractéristiques. Les modalités biométriques de
la géometrique de la main gagnent donc en popularité.En raison de 1’acquisition

sans contact, ils ont moins de chance d’attaques d’imposteurs .

En raison de la croissance continue de la puissance de calcul des ordina-
teurs,il est devenu possible d’observer une prolifération et une amélioration sub-

stantielles des applications biométriques.
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Introduction générale

Problématique

En raison du I'augmentation des vols, de la falsification documentaire, des
menaces de terrorisme et de la cybercriminalité, ainsi que 1’évolution des ré-
glementations internationales, de nouvelles solutions technologiques sont néces-
saires. Parmi ces technologies,la biométrie est considérée comme la méthode la
plus pertinente pour identifier les individus de maniére fiable et rapide en utili-

sant des caractéristiques biologiques uniques .
Dans ce contexte notre problématique est de savoir :

Quelle approche peut-on adopter pour développer un systéme biomé-
trique sans contact fondé sur la géométrie de la main, en vue d’assurer des

performances optimales?

Objectifs et contribution

Dans le cadre de notre étude visant a améliorer la sécurité des systemes
d’authentification, nous avons développé un systeme exploitant la modalité bio-
métrique de la géométrie de la main sans contact. Cette approche élimine le be-
soin d’utiliser des reperes pour controler la position de la main, offrant ainsi a
l'utilisateur la flexibilité de placer sa main dans différentes positions en temps

réel devant la caméra. Cette méthode présente plusieurs avantages attrayants :

¢ La simplicité de I'acquisition de la main avec des appareils peu cotiteux

¢ L'information sur la main peut étre extraite a I’aide d’images a faible réso-

lution
¢ Le trait de la main est plus acceptable par le public que les autres modalités

* Les modalités biométriques supplémentaires, y compris les empreintes pal-
maires et les doigts, peuvent étre intégrées dans un systéme biométrique

développé pour la forme de la main.

14



Introduction générale

Structure du travail

Notre recherche vise a concevoir un systéme d’authentification qui exploite

la géométrie de la main en tant que modalité biométrique.

Le premier chapitre sera consacré a une introduction générale sur la biomé-
trie, incluant sa définition, ses modalités, son principe de fonctionnement et sa
fiabilité. Les modes du systéme biométrique et les domaines d’application sera

également présentée.

Le deuxiéme chapitre se concentrera sur la biométrie de la main et ses mo-
dalités. Nous aborderons la conception générale d'un systeme biométrique basé
sur la forme de la main, en examinant I’état de 1’art des méthodes existantes. De

plus, nous présenterons quelques méthodes de reconnaissance de la main.

Le troisieme chapitre détaillera notre approche, mettant en avant l'algo-
rithme développé en utilisant Python. Nous décrirons les méthodes que nous
avons utilisées dans notre systeme biométrique et présenterons les résultats que
nous avons obtenus. Enfin, nous prouverons la fiabilité de notre systeme en éva-

luant le degré de correspondance ainsi que 'interface graphique réalisée.

15



Chapitre 1

Contexte général sur la biométrie
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CHAPITRE 1. CONTEXTE GENERAL SUR LA BIOMETRIE

1.1 Introduction

La reconnaissance des individus est importante dans le domaine de la sé-
curité privée, publique et professionnelle. Cette reconnaissance peut s’établir a
partir de l'identification d"une personne ou bien a partir d'une authentification

pour vérifier la validité de 'identité d"un individu.

Dans ce chapitre, nous allons présenter les principes fondamentaux de la
biométrie et leurs fonctionnements ainsi que les différentes modalités et leurs
performances. Nous présenterons aussi quelques exemples de techniques de re-

connaissance et leurs domaines d’application.

1.2 Historique

Les Babyloniens utilisaient les empreintes digitales pour sceller les accords
commerciaux au Vle siecle, tandis que les anciens parents chinois utilisaient des
empreintes manuelles pour identifier leurs descendants. Plus tard, les Egyptiens
et les Frangais ont utilisé les caractéristiques physiques et la couleur des yeux
pour distinguer les individus. Au XIXe siecle, 'anthropométrie semblait satisfaire

le besoin de reconnaissance dans les zones urbaines en expansion rapide.

En 1882, le célebre criminologue frangais Alphonse Bertillon congoit une
procédure scientifique connue sous le nom de « Bertelung ». Il permet d’identi-
tier les criminels sur la base des mesures physiologiques et des indications dis-

tinctives recueillies lors de la détention.

Apres l'effondrement de la Bertillonnage, la police a adopté la technique
d’empreintes digitales de Richard Edward Henry de Scotland Yard. Cette tech-
nique ressemble a celle que les Chinois utilisent au fil des siecles. Tout au long du
XIXe siecle, les autorités ont également fait des progres en raison de la proliféra-

tion des tests ADN.

Depuis 1970, un certain nombre de brevets américains ont été délivrés pour
les dispositifs d’identification personnelle fondés sur les principes géométriques
de la main, et des doigts. La majorité des premieres études sur ce sujet s’appuient
sur les images 2D de la main, mais a mesure que la technologie pour l'acquisi-
tion d'images a distance a progressé, certains chercheurs ont étudié 1'utilité des

caractéristiques extraites des images a distance de la main.
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CHAPITRE 1. CONTEXTE GENERAL SUR LA BIOMETRIE

En 1996, des détecteurs de géométrie de la principale ont été installés aux

Jeux olympiques pour limiter ’accés au village olympique.

Au début des années 2000, Anil Jain a proposé l'utilisation de plusieurs
traits biométriques pour construire un systéme multimodal. Depuis 2010, I'Inde a
lancé Aadhaar, le programme d’identité numérique le plus ambitieux au monde,
basé sur plusieurs modalités. En France, la CNIL ( Commission nationale de 'in-
formatique et des libertés ) réglemente son utilisation et recommande des outils

informatiques pour assurer sécurité et respect de la vie privée [1].

De nos jours, la biométrie se positionne comme une technologie pleinement
établie qui s’appuie sur des parameétres immuables, distinctifs et inviolables. Elle
joue un role essentiel dans ’assurance de la sécurité en matiere d’acces aux envi-
ronnements physiques et numériques, tout en apportant une révolution signifi-
cative dans les domaines du commerce électronique (e-commerce) et des activités

en ligne (e-business).

1.3 Définition de la biométrie

Trois fagons sont disponibles pour procéder a I'identification d"un individu :

¢ Par ce que I'on sait, c’est-a-dire des informations connues telles que le code

PIN, le mot de passe, etc.
¢ Par ce que I'on possede, comme un badge, une carte a puce, etc.

¢ Par ce que I'on est ou ce que 'on sait faire, également appelé "biométrie".

Le terme "biométrie" est dérivé des mots grecs "Metron" signifiant "mesurer"
et "Bio" signifiant "la vie". En anglais, le terme "biometric" est utilisé pour définir
" 214 : . " 2

la mesure des éléments morphologiques des humains" et est fréquemment tra-

duit en frangais par "biométrie".

La biométrie est une méthode de mesure des caractéristiques biologiques
utilisée pour l'identification ou 'authentification d"un individu, en se basant sur
certains de ses attributs, tels que les aspects comportementaux (comme la dy-
namique du clavier), les caractéristiques physiques ou physiologiques (comme
I’ADN).

Elle englobe divers domaines, tels que ’authentification, I’anthropologie, la

médecine.Illustré dans la figure (1.1).
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Biométrie

FIGURE 1.1 — Les différents domaines de la biométrie

Le reglement général sur la protection des données fournit une définition
juridique des données biométriques comme "des données a caractere personnel
issues d"un traitement technique particulier, relatives aux caractéristiques phy-
siques, physiologiques ou comportementales d'une personne physique, qui per-
mettent ou confirment son identification unique, telles que les images faciales ou

les données relatives aux empreintes digitales" [2].

1.4 Les caractéristiques de la biométrie

La biométrie nécessite des caractéristiques qui sont universelles, invariantes,
mesurables, uniques, acceptables, fiables, inviolables, respectueuses de la confi-

dentialité et non imitables [3].

1.5 Les différentes modalités biométriques

Il existe une variété considérable de modalités biométriques (figure 1.3), qui
peuvent étre regroupées en deux grandes catégories, comme illustré dans la fi-

gure (1.2).
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Biométrie

Physiologique

La rétine
L'iris
Emprinte digitale La signature
Visage

FIGURE 1.3 — Les différentes modalités biométriques

1.5.1 Analyse morphologique

Cette approche s’appuie sur la reconnaissance et I'identification biométriques,
notamment les empreintes digitales, I’analyse de l'iris, le réseau vasculaire de la
rétine ou de la paume de la main, la morphologie de la main, le poids corporel,
ainsi que l'analyse des traits du visage[4].

¢ L'empreinte digitale :

Une empreinte digitale est une représentation graphique des lignes de la

peau présentes sur les doigts(Voir figure(1.4)), les paumes des mains, les or-

teils ou la plante des pieds. Depuis sa découverte par F. Galton en 1888, elle

est devenue la caractéristique biométrique la plus largement utilisée dans
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le monde. La permanence et I'inaltérabilité des motifs papillaires de 'em-
preinte digitale, de la naissance a la mort, ont été démontrées. Cette caracté-
ristique a été utilisée pendant un siécle dans le domaine de l'identification
criminelle et reste prédominante sur le marché actuel. Son utilisation est
susceptible de se développer davantage a 1’avenir. En raison de son taux de
fiabilité élevé, elle permet d’identifier les individus au sein de vastes bases

de données [5].

FIGURE 1.4 - L'empreinte digitale

* Le visage : L'identification d'un individu peut étre réalisée en utilisant des
mesures des caractéristiques faciales telles que 1'écartement des yeux, les
arétes du nez, les commissures des levres, les oreilles et le menton (voir
Figure 1.5). Ces caractéristiques sont ensuite analysées par des systémes de

reconnaissance faciale et comparées a une base de données existante [2].

FIGURE 1.5 — Reconnaissance faciale

21



CHAPITRE 1. CONTEXTE GENERAL SUR LA BIOMETRIE

L’iris : une zone colorée de 1'oeil située entre le noir et le blanc [5].

Cette méthode nécessite 1"utilisation d’une caméra numérique qui est diri-
gée vers l'iris d'un individu, a une distance de 30 a 60 cm, afin de capturer
directement son motif caractéristique (voir Figure 1.6). Par la suite, ce motif
est comparé a une base de données informatisée contenant des informations

personnelles d’identification [2].

[ J — {\:-_ -
: SR

FIGURE 1.6 — Détail d’iris

La rétine : La rétine, organe essentiel de la vision, peut étre capturée en
utilisant un faisceau lumineux dirigé a travers la pupille et le corps vitreux
de l'ceil, éclairant ainsi le fond de 1’oeil (voir Figure 1.7). Pour éviter toute
géne pour l'utilisateur, ce faisceau lumineux est de trées faible intensité. Par
la suite, un systéme de caméra extrémement précis est utilisé pour acquérir

I'image de la rétine [6].

FIGURE 1.7 — La rétine
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* La géométrie de la main : La reconnaissance de la forme de la main est
considérée comme une des premiéres technologies biométriques. A la fin
des années soixante, Robert P. Miller a breveté un dispositif capable de me-
surer et d’enregistrer les caractéristiques de la main en vue d"une comparai-
son ultérieure. L'utilisateur place sa main sur un gabarit spécifique, et une
caméra numérique capture son image en utilisant une lumiere infrarouge.
Environ une centaine de caractéristiques, telles que la longueur, la largeur,
I'épaisseur de la main et la forme des articulations sont ensuite converties
en données et stockées en mémoire pour les phases d’enrolement et d’iden-

tification(Figure 1.8)

FIGURE 1.8 — La reconnaissance de la main

1.5.2 Analyse biologique

L'utilisation des caractéristiques biologiques d'un individu présente une
complexité considérable lors de leur intégration dans un systeme de reconnais-

sance :
e L'odeur corporelle :

L'odeur corporelle est une caractéristique complexe a détecter et a identifier.
Bien que des dispositifs électroniques aient été développés pour cette tache, les
chiens demeurent les plus performants dans la détection et 1'identification des
odeurs individuelles. Cependant, en raison de la réticence des personnes a étre
constamment "reniflées", cette technique est principalement utilisée dans le do-

maine de 1’agroalimentaire [6].
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e L’ADN :

L'empreinte génétique est considérée comme la méthode biométrique la
plus fiable a I’échelle mondiale. Dans le contexte des tests de paternité, elle at-
teint un taux de fiabilité de 99,999%. Cependant, les analyses d”ADN (voir Figure
1.9) nécessitent des délais de plusieurs semaines, rendant impossible toute utili-

sation en temps réel pour les applications d’identification [6].

FIGURE 1.9 - L’ADN

e Reconnaissance veineuse :

On peut identifier un individu en fonction des caractéristiques veineuses [5]

en scannant son réseau veineux : doigts ou paume de main (Figure 1. 10).

FIGURE 1.10 — Reconnaissance veineuse
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1.5.3 Analyse comportementale

Elle peut étre pratiquée en analysant certaines caractéristiques personnelles
du comportement d"un individu, telles que la fagcon dont il tape sur le clavier, sa

disposition signature, sa démarche...etc [7]
e La démarche:

L’objectif consiste a identifier un individu en utilisant son mode de locomo-
tion et de mouvement (vitesse, accélération, mouvements corporels...) en analy-

sant des séquences d'images [5].
e Signature :

La biométrie par signature est couramment basée sur 1"utilisation d"un stylo
lecteur et d’une tablette de numérisation, ot la vitesse de signature, ’accélération
et la pression exercée sont pris en compte [9]. Cette solution peut présenter un
intérét en particulier dans le commerce électronique, mais il s’agit plus d'une
méthode d’authentification que d’identification et malgré les progres techniques,

le risque de contrefagon est loin d’étre négligeable [5].(Figure 1.11)

FIGURE 1.11 — Reconnaissance de Signature

e La voix:

Utilise les caractéristiques vocales pour identifier les individus en utilisant
des phrases mots de passe, en utilisant un téléphone ou un microphone comme
dispositif d’acquisition, ce qui la rend économique et facilement réalisable. Ce-
pendant, elle peut étre affectée par des facteurs externes tels que le bruit de

fond.(Figure 1.12) [5]
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FIGURE 1.12 — Spectre d"un signal vocal

e La dynamique de frappe:

Cette modalité permet d’authentifier les individus en fonction de leurs ca-
ractéristiques de frappe (Figure 1. 13). Elle présente 1’avantage d’étre peu cot-
teuse, ne nécessitant aucun matériel d’acquisition supplémentaire en dehors du

clavier de I’ordinateur [10] .

Elle repose sur les variations propres a chaque individu lorsqu’il tape sur

un clavier, notamment la force d’appui [5].

FIGURE 1.13 — Dynamique de frappe du clavier

1.5.4 Autres modalités
- La géométrie de 'oreille :

En théorie, cette méthode pourrait s’avérer efficace étant donné 1'unicité des
formes auriculaires, cependant, il convient de noter qu’aucune application com-

merciale exploitant cette technique n’est actuellement disponible [5].
- Biométrie foetale :

La biométrie foetale fait référence aux mesures effectuées par ultrasons dans

le domaine médical. Elle permet de surveiller la croissance du foetus durant la
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grossesse, notamment en mesurant la longueur craniocaudale, c’est-a-dire la dis-

tance entre le crane et I’extrémité des fesses [6].
-Salive :

La salive humaine présente une composition riche en cellules provenant de
la langue et des muqueuses buccales, ce qui en fait un échantillon couramment

utilisé pour le prélevement d’ADN individuel [11].
- Les ongles ou encore l'irrigation sanguine :

La méthode repose sur 1'observation des stries longitudinales présentes sur

les ongles, lesquelles dépendent de la structure de I'épiderme sous-jacent.

I1 est possible de révéler le relief de I’ongle en utilisant un interférometre et

de le cartographier en conséquence[10].

-Cheveux, La taille, L’analyse des pores de la peau, La thermographie

-*Mﬂi&
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FIGURE 1.14 — Quelques modalités biométriques cachés

faciale...etc.

7 “ﬁ

1.6 Principe de fonctionnement

Dans un systéme biométrique,on distingue deux modes d utilisation : I'iden-
tification et la vérification. L'identification consiste a trouver la personne corres-
pondant le mieux a une observation parmi un groupe d’individus, tandis que
la vérification vise a vérifier 1'identité d"une personne en prenant une décision

d’acceptation ou de rejet.

Le systéme biométrique comprend deux phases : 'apprentissage (ou enro-

lement) et la reconnaissance (ou vérification).
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Lors de l'apprentissage, les données biométriques de I'individu sont enre-
gistrées dans le systéeme. Lors de la reconnaissance, les caractéristiques biomé-
triques d’une personne sont comparées aux données enregistrées pour détermi-
ner son identité. Une phase optionnelle d’adaptation peut également étre pré-

sente, comme illustrée dans la figure, (1. 15)

i Enrélement
Données |

biométriques
-~

Modéle / vecteur caractéristique
([X 3, X 2peres X ) —

)
|
v
fopat Extraction des /
‘4 4 caractéristiques
|
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/

signal prétraité —/

-
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Modeéles
enregistrés
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H ~ i
[ ] H I |
H i . L ' Résultat de la
E( acquis Prétraitement Extraction des Comparaison pecision
' L caractéristiques | reconnaissance

Sujet oo ooTooSSoSooooooooSoooooosoooooool
candidat

FIGURE 1.15 — Processus de fonctionnement d"un systeme biométrique

1.6.1 Phase d’apprentissage (enrdlement)

Cette étape consiste a acquérir ou capturer des caractéristiques biométriques,
qui subissent ensuite diverses transformations avant d’étre stockées dans une
base de données. Lors de cette phase, I'individu doit se soumettre a une pro-
cédure spécifique pour capturer ses caractéristiques biométriques. Selon le type
de biométrie utilisé, cela peut inclure la prise d'images du visage, de l'iris ou

d’autres caractéristiques physiologiques ou comportementales uniques.[12][13]

1.6.2 Phase de reconnaissance

Lors de la phase reconnaissance au sein d'un systeme biométrique, les ca-
ractéristiques biométriques sont évaluées, et un ensemble de parameétres est ex-
trait a partir des données recueillies pendant la phase d’apprentissage. Il est es-
sentiel que le capteur utilisé lors de la reconnaissance présente des propriétés
similaires a celles du capteur utilisé durant la phase d’apprentissage. En cas de
différences significatives entre les capteurs, il sera généralement nécessaire d’ap-
pliquer des traitements supplémentaires afin de compenser la détérioration des
performances. Cette phase différe selon le systeme utilisé, qu'il s’agisse d'une

identification ou d’une authentification[12][13].
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1.6.2.1 L’authentification

Appelée également vérification, est le processus de comparaison des don-
nées caractéristiques d"une personne avec son modele de référence biométrique,
appelé «Template», dans le but de déterminer leur similitude. Le modele de ré-
térence est préalablement enregistré et stocké dans une base de données ou un
dispositif personnel sécurisé. L’objectif est de vérifier que la personne présentée

correspond effectivement a son identité déclarée[12][13](figure 1.16).

Vérification

Earegratnds

. "

Modele o un

sufet enrold

—  * Comndidat accepéd
- i
1
- Comparaison = Deécision
- = Condidat rejeté

FIGURE 1.16 — Architecture d"un systéme d’authentification

1.6.2.2 L’identification

Le systeme doit effectuer une identification de l'individu et répondre a la

question :"Qui suis-je ?"

Identification en groupe ouvert Identification en groupe fermé

t.."

o il

Modéles de tous

[ X Candid

C ! ’
1
“ +|  Comparakon = Déciion

A ™™ Candot refeté

FIGURE 1.17 — Architecture d’un systeme de validation pour des environnements
de groupe ouvert et fermé
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Le systeme doit comparer le signal mesuré avec les divers motifs étendus
dans la base de données. Lorsque nous abordons le sujet de I'identification, nous
partons du principe que le probleme a été résolu, c’est-a-dire que tous les utilisa-

teurs du systeme possedent un modele enregistré dans la base de données.

e Identification en mode ensemble fermé : Ce type d’identification est uti-
lisé pour enregistrer la présence de personnes au sein d une entreprise spécifique.
Si I’échantillon présente un certain degré de similitude avec les échantillons du

systeme, la personne sera acceptée.

o Identification en mode ensemble ouvert : Si un échantillon biométrique
testé présente une similitude avec tous les modeles préenregistrés, et si cette simi-
litude est inférieure au seuil de sécurité, la personne est rejetée. Sinon, le systeme

'accepte.

1.6.3 Phase d’adaptation

Pendant la phase d’apprentissage, les systemes biométriques ont souvent
recours a la capture d’'un nombre restreint d'instances d'un méme attribut, dans
le but de minimiser 'inconfort ressenti par 1'utilisateur. Toutefois, cette approche
rend complexe la construction d’un modele suffisamment général capable de re-
présenter toutes les variations possibles de cet attribut. De plus, les caractéris-
tiques des données biométriques et les conditions de leur acquisition peuvent
présenter des variations.Par conséquent, une adaptation du systéme est néces-
saire afin de maintenir ou améliorer ses performances méme apres son utilisation.
Cette adaptation peut étre réalisée dans un mode supervisé ou non supervisé,

mais le second mode s’avere généralement plus pratique dans la pratique [14].

1.7 Les modes du systéme biométrique

1.7.1 Systeme unimodal

Les systemes uni-modaux doivent faire face a divers défis tels que le manque
de secret, la non-universalité des échantillons, I’étendue du confort et de la liberté
de 'utilisateur tout en traitant avec le systeme, les attaques d"usurpation d’iden-
tité sur les données stockées, etc [15]. Certains de ces défis peuvent étre relevés

en utilisant un systeme biométrique multimodal[16].
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1.7.2 Systéme multimodal

Les sytémes biométriques multimodal possede tous les modules conven-
tionnels d"un systeme unimodal (la figure 1. 18) illustre les différents modules du

systeme multimodal :

Données

Données biométriques Vecteur de Scores de

biométrigues numérisées caractéristiques Similarité Décision

Modalité 1 ‘

43

Données hiometriques

Extraction des
ractéristiques

Acquisition Comparaison

Données
Vecteur de Scores de

caractéristiques Similarité Décision

Comparaison % Décision 1:

biometrigues numeérisées

oy ‘ _, Extraction des
2 caractéristiques

|

FIGURE 1.18 — Systeme biométrique multimodal

- Les forms de la multimodalité
Il existe cinq formes :

e Multi-capteurs : utilisation de plusieurs capteurs pour acquérir la méme

modalité.
e Multi-instances : utilisation de plusieurs instances de la meme biométrie.

e Multi-algorithmes : utilisation de plusieurs algorithmes traitant la meme

image acquise.

e Multi-échantillons : utilisation de plusieurs échantillons different de la

méme modalité.

e Multi-biométries : plusieurs biométries différentes [17].
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1.8 Les domaines d’applications biométriques

Les applications actuelles des techniques biométriques englobent la produc-
tion de documents d’identité, le contrdle d’acces a des sites sécurisés, le controle
aux frontiéres, l'accés aux réseaux, aux systemes d’information et aux postes de
travail, le paiement électronique, la signature électronique et le cryptage des don-
nées, pour n’en citer que quelques-unes. Cependant, cette liste n’est pas exhaus-

tive et de nouvelles applications émergeront probablement rapidement.

Les techniques biométriques sont utilisées dans divers domaines, et leur
champ d’application a le potentiel de couvrir tous les domaines de sécurité né-
cessitant une identification précise des individus. Ces applications peuvent étre

regroupées en trois catégories principales :

e Applications commerciales : telles que 1'acces aux réseaux informa-
tiques, la sécurité des données électroniques, le commerce électronique, ’acces a
Internet, les distributeurs automatiques de billets, les cartes de crédit, le controle
de l'acces physique, les téléphones portables, les assistants numériques person-

nels, la gestion des dossiers médicaux, I'étude a distance, etc.

e Applications gouvernementales : telles que la carte d’identité nationale,

le permis de conduire, la sécurité sociale, le controle des passeports, etc.

e Applications juridiques : identification de cadavres, enquétes criminelles,

identification de terroristes, enfants disparus, etc.

FIGURE 1.19 — Applications biométriques
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1.9 Conclusion

Le premier chapitre de cette étude a abordé divers aspects de la biométrie,
notamment les technologies biométriques disponibles, leurs domaines d’applica-
tion. Bien que certaines technologies biométriques soient principalement utilisées
pour identifier des individus, nous avons discuté de leur pertinence dans d’autres

contextes.

Dans le chapitre suivant, nous nous concentrerons sur une technique spéci-
tique, la biométrie basée sur la géométrie de la main sans contact . Nous présen-
terons en détail I’architecture générale de cette méthode biométrique, ainsi qu'un

état de I’art des différentes méthodes biométriques de la main .
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La biométrie de la main sans contact
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CHAPITRE 2. LA BIOMETRIE DE LA MAIN SANS CONTACT

2.1 Introduction

Les systemes biométriques basés sur la géométrie de la main reposent sur
I'extraction d"un ensemble de caractéristiques spécifiques d"une main humaine.
Ces caractéristiques incluent des mesures telles que la forme, la longueur et la
largeur des doigts, la surface, les périmeétres, ainsi que des aspects relatifs a la
proportion et a la taille de la paume. Dans le cadre de 1’authentification commer-
ciale, cette méthode est largement déployée dans divers environnements a travers
le monde. Sa simplicité, sa facilité d’utilisation relative et son faible cofit en font
un choix avantageux. De plus, elle présente 1’avantage de ne pas étre affectée par
les salissures ou les petites coupures qui pourraient compromettre 1’identifica-

tion.

L’acquisition d"une image de la main peut étre réalisée a 1’aide d'un appareil
photo numérique ou d'un scanner, avec ou sans guides pour aider 'utilisateur a
positionner ses doigts correctement sur la surface de capture. Cependant, 1utili-
sation de tels appareils peut étre problématique pour certaines populations, no-
tamment les personnes agées ou atteintes d’arthrite, qui peuvent rencontrer des
difficultés a étendre leur main. Il est important de noter que la configuration de
la main d"un individu ne subit pas de changements significatifs aprés un certain
age. Contrairement aux empreintes digitales, la forme de la main n’est pas une
caractéristique unique, ce qui limite sa capacité a fournir une identification pré-
cise. Toutefois, les systémes biométriques basés sur la forme de la main peuvent
obtenir une authentification précise en combinant différentes caractéristiques et

mesures des doigts et de la main.

Ce chapitre présente les différentes étapes d'un systeme biométrique de la

main, ainsi qu’'une vue d’ensemble de la modalité de la forme de la main.

2.2 Pourquoi la modalité de la main?

Le trait de la main présente divers avantages par rapport aux autres moda-
lités biométriques. En effet, elle est considérée comme attractive pour les raisons

suivantes :
e La simplicité de I’acquisition de la main avec des appareils peu cotiteux| 5]

e L'information sur la main peut étre extraite a 1’aide d’images a faible réso-

lution [19]
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o Le trait de la main est plus acceptable par le public que les autres modalités

e Les modalités biométriques supplémentaires, y compris les empreintes
palmaires et les doigts, peuvent étre intégrées dans un systeme biométrique dé-

veloppé pour la forme de la main .[18] [21]

2.3 Présentation de quelques modalités biométriques

de la main

Plusieurs systemes de reconnaissance de la main ont été proposés dans le
but d’identifier une personne en décrivant différentes parties de la main. Cette
section présente un apercu des caractéristiques de base de la main, y compris sa

forme, sa géométrie, ses empreintes de paume et ses doigts.

2.3.1 Forme et géométrie de la main

La littérature scientifique a accordé peu d’attention a I’étude de la forme de
la main comme présentée dans la figure(2.1),dans le cadre de la reconnaissance
d’individus,malgré I'importance des travaux de recherche sur I'appariement des
formes en vision par ordinateur. Historiquement,Jain et Duta[22] ont été les pre-
miers a évaluer les formes déformables de la main et a développer une méthode
basée sur la comparaison des formes en fonction de I'erreur moyenne d’aligne-
ment. Cette approche présente I'avantage d’étre simple et facile a capturer, et elle
est également peu sensible a 1'état physique de la main, notamment a la saleté et

aux coupures, qui n’entravent pas le mécanisme du systéme.

Néanmoins, cette modalité présente également des limitations pouvant en-
trainer une imprécision du systéme. Par exemple, différentes personnes peuvent
avoir des formes de mains presque semblables, ce qui pose un défi pour la recon-
naissance précise. De plus, la présence de bijoux et d’accessoires peut compliquer

I'extraction d’informations sur la forme de la main,
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FIGURE 2.1 — Forme de la main " Hand shape "

La géométrie de la main a suscité une grande attention dans le domaine de
la biométrie de la main. Connues également sous le nom de "mesures de la main"
dans la littérature, les caractéristiques géométriques jouent un role central dans
la majorité des systémes biométriques de la main. Ces caractéristiques présentent
I’avantage d’étre relativement stables par rapport a I'orientation des doigts et a la
position globale de la main. Parmi les diverses mesures géométriques utilisées, on
trouve la taille de la paume, la longueur et la largeur de la main ou des doigts,ect

[23] (voir figure 2.2).
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FIGURE 2.2 — Caractéristiques de la géométrie de la main

Par exemple, Luque-Baena [et al.] [24] ont extrait 403 caractéristiques géo-
métriques, dont les surfaces, les périmetres, la mesure de la rectangularité, la
compacité, I’aspect proportionnel, etc. Effectivement, c’est le nombre le plus élevé
adopté dans la littérature afin de renforcer les performances du systéme de recon-
naissance des personnes. Bien que les caractéristiques géométriques soient faciles
a extraire, elles ne sont pas suffisamment distinctives pour étre utilisées dans des
taches d’identification ou de vérification dans des environnements de haute sé-
curité. En réalité, les informations sur la forme de la main sont limitées qu’a un
sous-ensemble de caractéristiques et les informations sur la texture ne peuvent
pas étre utilisées. Par conséquent, certains auteurs suggerent de fusionner les ca-
ractéristiques géométriques avec d’autres caractéristiques de la main, telles que

les caractéristiques de I'empreinte palmaire [18] ou des formes de doigts[25].

2.3.2 L’empreinte palmaire

L’empreinte palmaire est 'une des modalité de reconnaissance biométrique
les plus utilisées notamment dans le domaine de la criminalité. L'empreinte pal-
maire présente la partie intérieure de la main (la partie invisible lorsque la main
est fermée), du poignet a la racine des doigts. Figure (2, 3) Elle était définie dans
les systemes précédents comme 'empreinte de la paume par sa pression sur une

surface donnée.
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En d’autres termes, il peut étre défini comme un modele de palmier illus-
trant les caractéristiques physiques de la peau [26].L'utilisation des caractéris-
tiques dans le processus d’identification a été initialement proposée par Shu et
Zhang[27].

FIGURE 2.3 — Région d’empreinte palmaire

La modalité de 'empreinte palmaire peut présenter différents types de ca-
ractéristiques qui peuvent étre exploitées pour la reconnaissance des personnes.
[27],[28] :(1) les lignes principales,(2) les rides ou les plis secondaires et (3) les
crétes.Tous ces critéres peuvent caractériser une personne car ils sont discrimi-
nants et stables dans le temps.Concernant les rides ou lignes secondaires, elles
sont plus fines et plus irréguliéres que les lignes principales. En ce qui concerne
les crétes telles que les points caractéristiques des empreintes digitales, elles sont
trés fines et réguliéres. Une imagerie a haute résolution est nécessaire pour une

bonne extraction des points caractéristiques[29].

2.3.3 Les doigts

La variation de la forme de la main d"une personne a l’autre est attribuable
a l'articulation des doigts. Par conséquent, certains chercheurs ont suggéré de
segmenter les doigts de la main afin de modéliser séparément leurs formes (voir
Figure 2.4) Odenlet al.] [30] ont proposé de modéliser la forme de chaque doigt
a l'aide de fonctions polynomiales implicites du quatrieme degré. De plus, les
invariants de Keren ont été extraits a partir des polyndmes ajustés pour servir
de caractéristiques invariantes lors de transformations affines [31]. En revanche,

Ribaric et Fratric [32]ont segmenté la main en six sous-images qui décrivent la ré-
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gion de la paume et les surfaces des cinq doigts. A partir de ces sous-images, les
caractéristiques les plus significatives sont extraites en utilisant la transformation
de Karhunen-Loeve pour obtenir les doigts propres,qui sont ensuite fusionnés
avec les palmes propres. Dans une autre étude, Xiong [et al.] [23] ont identifié
plusieurs doigts alignés selon un modele elliptique en utilisant des transforma-

tions euclidiennes.

FIGURE 2.4 - Cinq surfaces de doigt

2.4 Historique de la biométrie de la main

L’histoire de la technologie et des systemes biométriques de la géométrie
de la main remonte a plus de trois décennies. Le systéme de géométrie de la
main Identimat, développé par Identimation dans les années 70, a été 1'une des
premieres implémentations signalées d’un systeme biométrique pour des appli-

cations commerciales.

Depuis lors, les systemes biométriques a géométrie de la main ont trouvé
des applications dans une grande variété de domaines allant des aéroports aux
centrales nucléaires[33]. Les systemes de géométrie de la main ont traditionnelle-
ment bénéficié d"une part de marché d’environ 10% ont été assez populaires pour

les applications de vérification de taille moyenne.

Les systemes de reconnaissance offre une gamme de solutions de gestion du

temps et des présences et de controle d’acces basées sur la biométrie de la main.

Leur solution de controle d’acces, appelée HandKey, extrait plus de 90 me-
sures de I'image de la main de l'utilisateur et stocke les informations dans un

modele de 9 octets. Terminal de controle d’accés VeryFast, fabriqué par BioMet
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partenaires [34] capture 'image des deux doigts de l'utilisateur Les caractéris-
tiques extraites par le traitement de cette image sont cryptées et stockées sous la
forme d’un modéle de 20 octets. Accu-Time Systems[35] fabrique également un
dispositif de controle d’acces similaire basé sur la géométrie du doigt de 1'utili-
sateur . Plusieurs unités des systémes mentionnés ont été installées dans divers

endroits du monde.

INSPASS est le premier et le plus important programme de vérification bio-
métrique entrepris par le gouvernement américain. Les scanners HandKey ont
été installés dans certains aéroports des Etats-Unis pour accélérer le processus
d’immigration pour les voyageurs fréquents. Un autre déploiement a grande
échelle lors des Jeux Olympiques de 1996, ot des scanners a géométrie manuelle
ont été installés pour restreindre 1’acces au village olympique a Atlanta. Cepen-
dant, depuis 1970, plusieurs brevets américains ont été délivrés pour des dis-
positifs d’identification personnelle basés sur des mesures de la géométrie de la
main et du doigt . [36],[37],[38],[39]. La plupart des premiers travaux de la lit-
térature sur la géométrie de la main étaient basés sur des images 2D (intensité
et couleur) de la main humaine. Cependant, avec les progres de la technologie
d’acquisition d’images , quelques chercheurs ont également exploré 1'utilité des

caractéristiques extraites des images de la paume de la main.

2.5 L’état de l’art

La géométrie de la main a acquis une grande popularité en tant que tech-
nique d’identification biométrique au cours de la derniere décennie. Plusieurs
chercheurs ont publié un grand nombre de travaux dans ce domaine. Nous souli-
gnons ici quelques-unes des recherches fructueuses menées que nous avons ren-

contrées au cours de nos recherches :

En 2020 Iula [40] utilise une géométrie de main a ultrasons en 3D pour la
reconnaissance biométrique.Les images 3D de la main humaine sont acquises en
effectuant des scans mécaniques paralleles a I’aide d'une sonde a ultrasons com-
merciale. Dans cette étude, plusieurs images 2D sont d’abord extraites a des pro-
fondeurs croissantes sous la peau et, a partir de chacune d’entre elles, jusqu’a 26
distances entre des points clés de la main sont définies et calculées pour obte-
nir un modele 2D. Un modele 3D est ensuite obtenu en combinant de plusieurs

manieres les modeles 2D de deux images ou plus. Les performances du systeme
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proposé ont été vérifiée a I'aide d"une base de données personnelle.Les résultats
ont montré une bonne précision de reconnaissance : le taux d’erreur égal était
de 1,15 % lorsqu’'une seule image 2D était utilisée et il a été ramené a 0,98 %
en utilisant le modele 3D. La possibilité de transformer le systeme proposé en
un systeme multimodal, en extrayant du méme volume d’autres caractéristiques
telles que I'empreinte palmaire et les veines de la main, ainsi que les améliora-

tions possibles sont enfin discutées.

En 2021 , Hesham Hashim Mohammed [et al.] ont présenté un systéme de
reconnaissance de la main qui extrait 21 caractéristiques de la main droite afin
d’identifier et d’autoriser les personnes. Le systéme comprend deux parties prin-
cipales, la premiere contenant la collection de données, il explique le prétraite-
ment de base nécessaire et comment les caractéristiques géométriques de la main,
telles que la longueur et la largeur des doigts, ainsi que les coordonnées de la base
des doigts, et la largeur de la paume sont extraits pour obtenir les caractéristiques
utilisées pour la discrimination. La deuxieme partie comprend l'apprentissage
et le test de trois réseaux neuronaux artificiels pour effectuer la reconnaissance.
Apres I'extraction des caractéristiques, il ont utilisé trois types de réseaux neuro-
naux artificiels pour effectuer le processus de reconnaissance, qui sont le NN a
rétro-propagation, le NN d’Elman, et le réseau neuronal en cascade NN. Le sys-
teme proposé a été testé a l'aide de 100 images (10 personnes, 10 images de la
main droite de chaque personne ont été capturées) et il montre que le taux de re-
connaissance RR pour les réseaux neuronaux apres les tests était respectivement
de 95%, 92 % et 88%. [41]

En 2022, la premiere étude, menée par Mays M. Taher ,s’est focalisée sur
une approche biologique utile pour les systémes de reconnaissance basés sur la
géométrie mesurable de la main telle que la largeur, la longueur et la surface des
doigts pour générer des vecteurs de caractéristiques. Comme propriétés utiles ,35
caractéristiques géométriques en forme de main et des réseaux de neurones artifi-
ciels sont utilisés comme des classificateurs distincts. Le résultat expérimental de
I'ensemble des données atteint un taux de reconnaissance de 98,30% a partir de la

base de données d'images d’empreintes palmaires multispectrales de CASIA.[42]

Une autre étude, réalisée par Kazeem B. Adedeji [et al.] s’est concentrée sur
un systeme de reconnaissance géométrique de la main basée sur une interface
graphique pour le contrdle d’accés biométrique a I'aide d’un réseau neuronal ar-

tificiel avec 'utilistion de deux bases de données GPDS150 et la base de données
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multimodale VIU-BEC-DB, qui ne dépend pas de l'orientation de la main . Plu-
sieurs caractéristiques des images de la main droite testées qui sont obtenues a
partir de la base de données du College of Engineering Pune Palm Print, acquises
a l'aide d'un appareil photo numérique, chacune avec 5 pixels sont extraites et
stockées dans la base de données, qui sont utilisées pour former un réseau neuro-
nal artificiel (RNA). Afin de faciliter 1'utilisation du systeme de vérification de la
géométrie de la main (peg-free), ils ont développés une interface graphique GUI
a l'aide du logiciel MATLAB. Le systeme développé a été validé ,et le résultat
global montre que le systeme peut étre utilisé pour la vérification biométrique a
I'aide de la géométrie de la main lorsque l'orientation et la position de la main ne
sont pas nécessaires. Les résultats montrent que le systéme mis au point est plus
performant, avec un taux de fausses acceptations et de faux rejets relativement
faible, de 0,01 % et 0,02 % respectivement. Le systeme présente également une

erreur quadratique moyenne inférieure de 8.48x107 [43].

En 2023, Samiya Shakil [et al.] ont présenté une nouvelle technique de re-
connaissance biométrique pour l'identification des caractéristiques et classifica-
tion des données basée sur la structure de la main. Une base de données conte-
nant 200 échantillons de personnes ayant les deux cotés de la main est utilisée.
La technique utilisée tient compte du confort humain lors de la prise de vue et
permet de segmenter les doigts et les mains avec une grande efficacité. Presque,
94 caractéristiques ont été extraites des ensembles de donnés et diverses clas-
sifications et techniques ont été évaluées. La regle de validation croisée k (The
k-cross validation ) a été utilisée pour éviter les problemes de la suradaptation
et de la sous-adaptation et la meilleure méthode d’échantillonnage a également
été utilisée. Les résultats expérimentaux montrent que leurs systeme est plus pré-
cis que les autres systemes existants. Le systeme présenté est également capable
de montrer de bons résultats avec un taux de reconnaissance de 99 %. en utili-
sant des caractéristiques génériques comme méthode d’extraction des caractéris-
tiques et des SVM comme méthode de classification. Le résultat expérimental de

I’'ensemble des données atteint [44].
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2.6 Systemes de reconnaissance par la géométrie de

la main

Les systémes biométrique de la reconnaissance de la forme de la main per-
mettent d’évaluer et d’analyser la structure générale et la configuration de la
main, en prenant en compte des parametres tels que la longueur, la largeur et
I'épaisseur de la main, des doigts et des articulations. Un tel systeme est capable
de mesurer jusqu’a 90 caractéristiques différentes. A I’heure actuelle, il existe plu-
sieurs systemes de reconnaissance de la forme de la main, qui se distinguent par
la méthode d’acquisition de 'image de la main (avec ou sans contact), la partie
spécifique de la main examinée (le dos de la main ou la paume), la dimension
a considérer, les méthodes de prétraitement utilisées pour extraire les caractéris-

tiques, ainsi que 1’adaptabilité du dispositif aux utilisateurs.

Parmi les systemes les plus couramment utilisés, on trouve ceux qui immo-
bilisent la main a l'aide de plusieurs chevilles et capturent des images du dos
de la main. Ces systémes peuvent également prendre une image latérale pour
mesurer 1'épaisseur de la main ou des doigts. L'utilisateur positionne la paume
de sa main sur la surface du dispositif de lecture et aligne sa main en fonction
des repéres d’orientation qui indiquent I'emplacement approprié des doigts (voir
Figure 2.5).

FIGURE 2.5 — Systéme de reconnaissance utilisant une main en position fixe

44



CHAPITRE 2. LA BIOMETRIE DE LA MAIN SANS CONTACT

D’autres méthodes biométriques sont disponibles pour mesurer les carac-
téristiques a partir du dos de la main. Ces systémes utilisent soit une webcam
modifiée pour capturer des images dans la plage infrarouge de 850 nm, soit une

caméra capable de capturer I'ensemble de la surface dorsale de la main visible.

FIGURE 2.6 — Systéeme biométrique basé sur une webcam

D’autre part, les systemes qui se focalisent sur la reconnaissance de la paume
utilisent des scanners ou des caméras CCD. Dans ce type de systéme, 1'utilisateur
place sa main sur une surface en verre plat, tandis que le dispositif d’acquisition

et d’éclairage est positionné en dessous de la vitre.

FIGURE 2.7 — Dispositif d’acquisition de la paume :scanner(gauche), caméra
CCD(droit)

Il existe également d’autres dispositifs d"acquisition qui permettent de prendre
des photos de la main sans contact direct. Ces dispositifs utilisent généralement

des webcams infrarouges dotées d"une configuration spécifique.
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FIGURE 2.8 — Dispositif d’acquisition sans contact

2.7 Méthodologie du systeme

Pour améliorer la sécurité, nous avons pour objectif de développer un sys-
téme biométrique basé sur la géométrie de la main en temps réel et sans contact.
Ce travail utilise la méthode de détection des points de repére de la main comme
base du modele global. La bibliotheque MediaPipe a été utilisée pour détecter
21 points de repére de la main en temps réel. Ces points sont ensuite collectés
sous forme de coordonnées et utilisés pour calculer des caractéristiques qui sont
stockées dans un fichier excel avant de permettre l'authentification a l'aide de
plusieurs classificateurs. La figure (2.9) donne un aperqu du projet complet. En
utilisant la bibliotheque mediapipe pour eviter les problemes de recalage et de

segmentation.

Détection de la Extraction des
Caméra —> - > points de
main .
reperes
\
v
Extraction des . . -
N —>| Classification |—> Décision
caractéristiques

FIGURE 2.9 — Organigramme du projet complet

La technologie de géométrie de la main est basée sur les caractéristiques
extraites d"une image bidimensionnelle de la main humaine pour assurer la vé-
rification des personnes. Cinq modules de traitement d"un systéme de géométrie
de la main en 2D sont nécessaires : le systeme d’acquisition d’images, détection de

la main , I'extraction des caractéristiques, la correspondance des caractéristiques
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et la prise de décsion.

Les sections suivantes fournissent une discussion détaillée sur les différentes
approches disponibles pour ces taches de traitement. Un modéle général de sys-

teme de reconnaissance de la main est illustré dans la figure (2.10).

\\} .
H Saisie d'image
i B

Extraxtion des l

Imposteu! !Authentique

FIGURE 2.10 — Processus général de reconnaissance des mains

2.7.1 Phase d’acquisition d’images

L’acquisition d'images de la main peut étre réalisée en plagant la main de-
vant un dispositif simple tel qu'un scanner commercial, une webcam ou une ca-
méra optique standard de moyenne /résolution faible. La plupart des systémes
fournissent leur propre éclairage afin d’obtenir une meilleure qualité d’image

avec l'éclairage ambiant [25] , ou d’utiliser la lumiere infrarouge.

2.7.2 Phase de traitement

Détection des points de repére de la main a l'aide de MediaPipe
La bibliothéque mediapipe

MediaPipe un framework open source est utilisé pour construire des pipe-
lines d’apprentissage automatique (ML)[45] comme un graphe de composants
modulaires, y compris 'inférence de modéle, les algorithmes de traitement des
médias et les transformations de données, etc pour effectuer une inférence de vi-
sion par ordinateur sur des données sensorielles arbitraires telles que la vidéo,

I’audio, etc.
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Google I’a d’abord introduit pour effectuer des analyses vidéo et audio en
temps réel sur YouTube. En 2019, la version publique de MediaPipe a permis aux
chercheurs et aux développeurs d’intégrer et d’utiliser ce cadre dans leurs projets.
Contrairement a la plupart des puissance de calcul, MediaPipe peut fonctionner
efficacement,[46] en conservant sa précision et sa robustesse sur des appareils
a faible puissance de calcul, tels que les robots et les appareils IoT(internet of
things) embarqués. La boite a outils MediaPipe se compose du framework Me-
diaPipe et des solutions MediaPipe. Le concept de MediaPipe est développé en
utilisant les langages de programmation C++, Java et Objective C, et consiste en

3 APIs clés -
e API de calculatrice
e API de construction de graphe
e Graph Execution API
Le model Hand Landmark

Les solutions MediaPipe comprennent 16 modeles TensorFlow et Tensor-
Flow Lite pré-entrainés sur le framework MediaPipe congu pour des cas d'utili-
sation spécifiques. Ce travail s’est appuyé sur la solution MediaPipe pour déduire
les points de repere de la main a partir d’images de la main. Ce modele de détec-
tion de la main produit 21 points de repere 3D (comme le montre la figure (2,11)
) sur une main a partir d’une seule image. Pour ce faire, deux modeles dépen-
dants sont utilisés simultanément [47]. Tout d’abord, un modele de détection des
paumes des mains dans les images car il est plus facile de détecter des objets ri-
gides comme les paumes et les poings plutdt qu'une main complete. Les images
de la paume de la main recadrées a partir de ce modéle sont transmises au modele
suivant, qui est le modeéle « Hand Landmark » . Ce modele détecte précisément
21 points de repere de la main en 3D dans la région de la main détectée a l'aide
de la régression. Le modele complet est entrainé sur environ 30 000 images du
monde réel annotées manuellement. Le modele apprend une représentation in-
terne cohérente et avec précision les points de repére de la pose de la main et est

robuste ,méme sur des mains partiellement visibles et d’auto-occlusions.
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FIGURE 2.11 - 21 points reperes 3D de la main localisés par le modele de suivi de
la main de MediaPipe « Hand Landmark »

Ftant donné que l’exécution du modeéle de détection de la paume prend du
temps, en mode d’exécution vidéo ou en direct, Hand Landmarker utilise la boite
englobante définie par le modele de points de repere de la main dans une image
pour localiser la région des mains pour les images suivantes. Hand Landmarker
ne redéclenche le modele de détection de paume que si le modéle de repéres de
main n’identifie plus la présence de mains ou ne parvient pas a suivre les mains
dans le cadre. Cela réduit le nombre de fois que Hand Landmarker déclenche le

modele de détection de la paume [45].

Le pipeline de perception MediaPipe est appelé un Graph . Prenons la solu-
tion Hands. Nous alimentons un flux d'images en entrée qui sort avec des reperes

manuels rendus sur les images.

FIGURE 2.12 — Captures d’écran de la reconnaissance de la main par Mediapipe

2.7.3 Phase d’extraction des caractéristiques de la main

C’est I’étape la plus primordiale pour les systémes de reconnaissances bio-
métriques. Elle consiste a créer un vecteur de caractéristiques qui possede les
propriétés essentielles pour identifier de maniere unique une personne. Parmi les
caractéristiques les plus couramment utilisées , on retrouve la longueur et la lar-
geur des doigts, la longueur de la main, des angles spécifiques entre les doigts,

ainsi que la largeur et I’épaisseur de la paume de la main. Chaque étude adopte
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une méthode spécifique d’extraction des caractéristiques adaptée a son contexte

particulier.

Dans cette recherche, 18 caractéristiques géométriques, telles que les lon-
gueurs de chaque doigt, les distances entre le poignet et les doigts,les distances
palmaires,la surface de la paume de la main et le type de main ont été présentées
pour décrire une seule main. Chaque liste de caractéristiques extraites est regrou-
pée sous la forme d'un vecteur de caractéristiques, qui est ensuite utilisé pour

distinguer différentes personnes. Ces attributs sont les suivants :
e Longueur des doigts (5 caractéristiques).
e Distances entre le poignet et les bouts des doigts (5 caractéristiques).
e Distances palmaires (5 caractéristiques).
e Surface de la paume de la main ( 1 caractere)
e Type de main (2 caractéristiques )

Notre procédure d’extraction des caractéristiques implique les calculs sui-

vants :
1-Les longueurs(distances) des doigts :

Pour le premier type de caractére ,nous avons calculé la longueur de chaque
doigt en utilisant la distance euclidienne entre les points clés des articulations des
doigts, c’est-a-dire la distance entre les points de base des doigts et les bouts des

doigts.
les distances entre les coordonées sont : 1-4,5-8,9-12,13-16,17-20
exemple :
a= le repere numéro 1

b = le repére numéro 4

Distance(1 —4) = \/(ax — bx)% + (ay — by)? + (az — bz)? (2.1)
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2- Les distances entre le poignet et les bouts des doigts :

Pour le deuxiéme type de caractére choisi,nous avons calculé les distances
entre le poignet et les extrémités des doigts respectifs (pouce, index, majeur, an-

nulaire et petit doigt, respectivement).
les distances entre les coordonées sont : 0-4,0-8,0-12,0-16,0-20
Pour ce faire, nous avons utilisé la formule mathématique suivante :
a= les coordonnées du poignet

b= les coordonnées du bout du pouce

Distancel(PBp) = \/(ax — bx)% + (ay — by)? + (az — bz)? (2.2)

PBp veut dire distance entre poignet (0) et bout du pouce (4).
Et ainsi de suite pour les distances restantes.
3-Les distances (Longueurs) de la paume de la main :

Le troisieme type de caractere que nous avons sélectionnée les distances de
la paume de la main, qui ont été calculées en utilisant la distance équidienne entre

ses points (coordonnées).

les distances entre les coordonées sont : 0-5,0-9,5-17,0-17.

Distance(5 — 17) = \/(ax —bx)? 4+ (ay — by)? + (az — bz)? (2.3)

4-Surface de la paume de la main :

Pour le calcul de la surface de la paume de la main nous avons utilisé la for-
mule de I’aire d'un triangle formé par les trois points clés de la paume de la main
qui sont respectivement : 0,5,17 . Pour cela nous avons appliqués les distances de

la paume de la main ,qui ont été calculés dans le caractere précédent.
Base = la diatance entre les coordonnées (5-17).
Hauteur= la diatance entre les coordonnées (0-9).

Base x Hauteur

L'air_d'un_triangle = 5

(2.4)
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5- Le type de la main :

Le type de la main (gauche ou droite )constitue également une caractéris-
tique importante,car il permet de renforcer I'authentification de notre systeme

qui est la reconnaissance d"une personne avec ses deux mains .

2.7.4 Création d’un classificateur

Nous avons utilsés quatres classifieurs différents

2.7.4.1 Classifieur SVM(Support Vector Machine )

La machines a vecteurs de support est une collection d’algorithmes d’ap-
prentissage automatique supervisé théoriquement puissants qui permettent de
résoudre aussi bien des problemes de classification que de régression ou de dé-
tection d’anomalies. Le principe fondamental du SVM consiste a créer un hyper-
plan optimal, également appelé frontiere de décision ou frontiére optimale, qui
maximise la distance entre les échantillons les plus proches (vecteurs de support)
du plan et sépare efficacement les classes. Cette distance est aussi appelée marge
et les SVMs sont ainsi qualifiés de séparateurs a vaste marge. Le modele cherche
a trouver 'hyperplan de séparation optimal entre les classes en se concentrant
sur les cas d’apprentissage qui se trouvent a la limite des distributions de classes,
les vecteurs de support, les autres cas d’apprentissage étant effectivement reje-
tés. Par conséquent, 'approche peut donner une grande précision avec de petits
ensembles de données d’apprentissage qui réduisent les cofits d’acquisition de
données d’apprentissage, ce qui est considéré comme 1'un des avantages de 1'uti-
lisation de l’algorithme. La base de I’'approche SVM de la classification est donc
la notion que seuls les échantillons d’apprentissage qui se trouvent sur les limites

de la classe sont nécessaires pour séparer les classes.
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FIGURE 2.13 -SVM

2.74.2 K-Nearest Neighbor (KNN)

L'algorithme des k-plus-proches-voisins (KNN) représente 1'un des algo-
rithmes les plus simples d’apprentissage supervisé utilisés pour résoudre des
problemes de classification. Comme son appellation 1'indique (K Nearest Neigh-
bor), il se base sur les K voisins les plus proches (points de données) afin de pré-
dire la classe ou la valeur continue du nouveau point de données. La détermina-
tion des voisins les plus proches se fait a 1'aide d"une mesure de distance. Ainsi,
la métrique de distance et la valeur K sont deux éléments essentiels a prendre en
considération lors de l'utilisation de l'algorithme KNN. La distance euclidienne

est généralement la métrique la plus couramment utilisée.

Y-axis
Category A @
CategoryB @

° Outliers

FIGURE 2.14 - KNN
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2.7.4.3 Arbres de décision (Decision Trees DT)

Le classifieur arbre de décision est utilisé pour créer des modéles de clas-
sification ou de régression sous la forme d'un arbre. Il divise un ensemble de
données en sous-ensembles de plus en plus petits, tout en construisant un arbre

de décision associé. Le résultat final est un arbre composé de :

* Noeuds de décision :ont deux branches ou plus. Le meilleur prédicteur pré-

senté par le noeud de décision le plus élevé dans l’arbre (noeud racine).
* Noeuds feuilles :représentent une classification ou une décision

L'objectif principal de la création d’'un modéle d’arbre de décision est de
sélectionner le meilleur attribut parmi la liste compleéte des caractéristiques de
I'ensemble de données, a la fois pour le noeud racine et pour les sous-noeuds.
Deux techniques couramment utilisées pour cela sont le gain d’information et
I'indice de Gini. Le gain d’information mesure les variations d’entropie apres la
division ou la segmentation de 1’ensemble de données en fonction de 1'attribut
qui génére le gain d’information le plus élevé, c’est-a-dire les branches les plus

homogenes.

!

A /\.‘}\ A

DECISION TREE-1 DEclsmN TREE-1 DECISION TREE-1

RESULT-1 RESULT-2 RESULT-N

|—t| MAJORITY VOTING / AVERAGING | 4_|

FINAL RESULT

FIGURE 2.15 — Arbres de décision DT

2.7.4.4 Forét aléatoire ( ou Random Forest)

La forét aléatoire, également connue sous le nom de random forest, est un
algorithme d’apprentissage automatique qui vise a fournir des prédictions fiables
en utilisant un systéme de sous-espaces aléatoires. Il s’agit d"un des algorithmes
les plus largement utilisés en raison de sa précision, de sa simplicité et de sa flexi-

bilité. Sa capacité a traiter a la fois des taches de classification et de régression,
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combinée a sa nature non linéaire, lui confére une grande adaptabilité a une va-

riété de données et de situations.

La forét aléatoire est composée de plusieurs arbres de décision qui sont en-
trainés de maniere indépendante sur des sous-ensembles du jeu de données d’ap-

prentissage, selon la méthode de bagging.

|
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ecn:mn : Decision
el [ node
1
1
1
1
1
1
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Maximum Depth

Leaf Decision
node node
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______________

FIGURE 2.16 — Random Forest

Chaque modéle d’arbre de décision produit une estimation individuelle, et
c’estla combinaison de ces résultats qui conduit a la prédiction finale, caractérisée
par une variance réduite. En substance, il s’agit d"utiliser différents avis sur un
méme probleme pour le comprendre de manieére plus approfondie. Chaque mo-

deéle est distribué aléatoirement dans des sous-ensembles d’arbres de décision.

Dans le cas d'une forét aléatoire de régression, qui repose sur un systeme de
bagging, la méthode consiste essentiellement a calculer la moyenne des prédic-
tions obtenues par 1’ensemble des estimations des arbres de décision de la forét

aléatoire.

Pour une forét aléatoire de classification, I’estimation finale consiste a choi-
sir la catégorie de réponse la plus fréquente parmi les prédictions des différents

arbres.
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2.7.5 Phase d’appariement et décision

En fonction du score de correspondance calculé a partir du module de clasi-
fication, la décision finale concernant 1'identité de la personne (identification) ou
de la personne qui revendique son identité (vérification). En mode vérification,
une valeur seuil spécifique est choisie.En fait, si le score de correspondance est
supérieur a la valeur seuil (images de mains de la méme personne), la personne
est acceptée, sinon elle est rejetée. La valeur seuil est sélectionnée en fonction
de certains taux importants, a savoir 1'équivalence du taux de fausse acceptation
(False Acceptance Rate - FAR) et le taux de faux rejets (False Rejection Rate - FRR),

qui fournissent le taux d’erreur égal (Equal Error Rate EER).

2.8 Conclusion:

Ce chapitre a traité de la biométrie basée sur la géométrie de la main et de
la valeur des modalités de la main. Nous avons également expliqué les raisons
qui ont conduit a la proposition d’un systéme biométrique reposant sur la géo-
métrie de la main. De plus, nous avons présenté en détail notre méthodologie et

les étapes que nous avons suivies pour développer un systeme fiable et robuste.

Dans la suite de notre travail, nous décrirons notre contribution a la propo-
sition d’une nouvelle méthode biométrique de la main. Nous aborderons égale-
ment la résolution de certains problémes associés aux techniques existantes de

reconnaissance de la main.
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3.1 Introduction

La reconnaissance de la geometrie/forme de la main est une technique qui
a connu une amélioration considérable ces derniéres années grace a l'utilisation
de données massives d'images et de vidéos pour l’entrainement des algorithmes
d’apprentissage. En conséquence, la reconnaissance de la géométrie de la main
est devenue une technologie mature et largement utilisée dans de nombreux do-
maines, offrant des perspectives prometteuses pour de nombreuses applications

futures.

Ce chapitre commencera par une présentation des divers outils et tech-
niques de développement utilisés dans la création de notre systeme d’authentifi-
cation. Ensuite, nous passerons en revue le processus et les différentes méthodes
que nous avons évaluées pour extraire les caractéristiques de la main de chaque
individu. Ce processus englobe tous les prétraitements appliqués a I'image, de-
puis son acquisition jusqu’a la classification des individus. Enfin, nous fournirons

une description détaillée de I'interface graphique.

3.2 Présentation des outils de développement utilisés

La réalisation de notre travail a nécessité un ensemble de matériels software

et hardware au but de facilité la réalisation.

3.2.1 Hardware

L’exécution a été faite sur un PC hp dont les caractéristiques sont les sui-

vantes :
e CPU : Intel ® Core ™ i3-5005U CPU @ 2.00GHz
e RAM : 4 Go

e Microsoft : WINDOWS 11
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3.2.2 Software
- Langage de programmation PYTHON

Python est un langage de programmation de haut niveau. Il est connu pour
sa syntaxe simple, sa sémantique dynamique et son fort support pour les para-
digmes de programmation orientée objet, fonctionnelle et procédurale. Il a été
créé en 1991 et est depuis devenu 'un des langages de programmation les plus
populaires en usage aujourd’hui. Il est utilisé pour une variété d’applications, y
compris le développement web, la science des données et I’apprentissage auto-

matique.

@ python

FIGURE 3.1 — Le logo de langage de programmation de Python

- Spyder

Spyder est un environnement de développement intégré (IDE) utilisé pour
le calcul scientifique, I’analyse de données et la visualisation de données en lan-
gage de programmation Python. Il fournit une interface puissante et intuitive
pour travailler avec le code Python. Il comprend un éditeur de code, un débo-
gueur et un explorateur de variables. Spyder inclut une large gamme d’outils
et de fonctionnalités spécifiquement congus pour la programmation scientifique,
tels que le support pour les graphiques interactifs, l'inspection et I’analyse de
données, ainsi que l'intégration de la console IPython. Il s’agit d"un logiciel open-

source gratuit a utiliser, qui peut étre téléchargé depuis son site web officiel.

Kspuder

FIGURE 3.2 — Le logo IDE Spyder
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3.3 Présentation des bases de données des images de

la main

3.3.1 Base de données Bosphorus publique

Notre travail se base sur 1"utilisation d’une base de données publique. Elle a
été créé a I'université de Bogazici [49] et est destinée a la recherche sur la biomé-
trie de la main. Les images de la main proviennent de plus de 600 sujets agés de
20 a 50 ans, dans différentes variations de pose intra-classe. Six images de la main
par personne, dont trois images de la main gauche et trois images de la main
droite, sont collectées a partir de trois sujets différents en utilisant un scanner HP
Scanjet 5300c. Toutes les images sont au format bitmap avec une résolution de 383
x 526. Quelques images de cette base de données sont représentés sur la (figure
3.1)

- Remarque

Notre étude repose sur l'authentification des deux mains gauche et droite.
Nous avons utilisés seulement un ensemble de données de 208 images de la base

Bosphorus qui contient a la fois les deux mains droite et gauche.

FIGURE 3.3 —Trois images échantillons de la base de données Bosphorus publique
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3.3.2 Base de données personnelle collectée

Dans le cadre de la collection des images et la création de notre base de don-
nées, nous avons développé un programme en langage Python qui a permis la
détection en temps réel d’images de deux mains gauche et droite. Les images ont
été acquises en utilisant la bibliotheque OpenCV. La detection des mains et 1’ana-
lyse ont été réalisés avec les bibliotheques cvzone et Mediapipe. Cette méthode
de capture d’images en temps réel a permis de constituer une base de données
de qualité. 25 sujets ont participé dans cette base de données avec huit images de
la main par personne, dont quatre images de la main gauche et quatre images de
la main droite,sont collectées a partir d'une webcam de notre pc pour l'entraine-

ment de modeles de classification de la géometie de la main.

FIGURE 3.4 - Trois images échantillons de la base de données personnelle

3.3.3 Evaluation des performances du systéme

Afin d’évaluer la fiabilité de notre systéme biométrique, nous mesurons les

performances suivantes :

e Le taux de classification : mesure la proportion d’étiquettes correctement
prédites par le modele sur I'ensemble des données. L'équation (1) présente la

formulation mathématique du taux de classification.

VP+V
Tc(Taux_de_classification) = VP T VN—i FII\3’+ N (3.1)

e La precision : mesure la rigueur du modele en termes de prédictions positives
correctes. Elle calcule le nombre de vrais positifs parmi les positifs prédits. C’est
une mesure importante a considérer lorsque le taux de faux positifs (FP) est élevé.

L’équation (2) décrit la formule mathématique de la précision.

VP
P(PTCiSiOTZ) = ‘/P——I—FP (32)
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e Le rappel : mesure le nombre de prédictions positives correctement iden-
tifiées par notre modele. Il est particulierement pertinent lorsque le taux de faux

négatifs (FN) est élevé. L'équation (3) représente la formulation mathématique du

rappel.
VP
R(Rappel) = 577N (3.3

e Le F1 score : fournit une mesure globale en combinant le rappel et la pré-

cision. L'équation (4) présente la formulation mathématique de cette métrique.

2% P %R

F(FlSCOT@) = P—f——R

(3.4)

Dans les équations (1), (2), (3) et (4), les termes TP, TN, FP et FN représentent
respectivement les vrais positifs, les vrais négatifs, les faux positifs et les faux

négatifs.

e Taux de fausse acceptation(TFA) : Il s’agit de la probabilité qu'un utilisa-
teur inconnu soit identifié a tort comme un utilisateur connu. Ce taux est essentiel
pour évaluer la sécurité du systeme biométrique. En anglais, on le nomme "False
Accept Rate (FAR)", c’est-a-dire la probabilité qu'un imposteur soit accepté par le

systeme (le pourcentage d’acceptation d’un imposteur). Son calcul est le suivant :

F
TFA = _NP-de (35)
Nb_imposteurs

e Taux de faux rejet (TFR) : la probabilité qu'un utilisateur connu soit re-
jeté par le systeme biométrique. Ce taux s’agit de la probabilité qu'un utilisateur
connu soit rejeté par le systeme biométrique. Ce taux contribue a évaluer le ni-
veau de confort d’utilisation du systéme biométrique. En anglais, on le nomme
"False Rejection Rate (FRR)", c’est-a-dire la probabilité qu'un utilisateur connu
soit rejeté (le pourcentage de rejet erroné d’'un utilisateur légitime). Sa formule

est la suivante :

Nb_de_FR

TER = Nb_Clients

(3.6)
Les erreurs possibles peuvent étre de deux types :

FR=(False Rejection) rejeter faussement un client

FA=(False Acceptation) accepter faussement un imposteur
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e Seuil de décision : L'acceptation ou le rejet d'une donnée biométrique
dépend du dépassement ou de la non-atteinte du seuil de correspondance. Ce
seuil est réglable pour rendre le systéeme biométrique plus ou moins strict, selon

les exigences du systeme d’application biométrique.

e Seuil de rejet : Score minimum en dessous duquel un algorithme biomé-

trique rejettera une authentification/identification.

e Seuil d’acceptation : Score au-dessus duquel un algorithme biométrique
accepte une authentification/identification. La courbe de performance d'un test,
également appelée courbe ROC(Receiver Operating Characteristic curve), re-

présente 1’évolution du TFR en fonction du TFA.

3.4 Systéme proposé

Image acquise

de la main
Détéction de la
> main dans
I'image
>| Caractérisation

Classification

=

FIGURE 3.5 — Shéma bloc du systeme développé

La figure (3.5) illustre le schéma bloc du systéme global développé dans le
cadre de notre étude. Ce systéme vise a effectuer une reconnaissance biométrique

en temps réel et sans contact en se basant sur la géométrie de la main.
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3.4.1 L’acquisition d’image de la main

Dans notre projet,la base de données utilisée est Bosphurus ainsi qu’une

base de données personnelles des images obtenues a partir de notre logiciel.

3.4.2 La détection de la main

La détection de la main une image est une étape importante dans notre tra-
vail. En utilisant des fonctionnalités spécifiques, nous avons pu détecter la pré-
sence de la main dans une image, ainsi que suivre et analyser ses mouvements.
Cette approche nous a permis de réaliser notre travail de détection de la main de

maniere efficace et précise.

3.4.3 L’extraction des caractéristiques

L'extraction des caractéristiques a impliqué 1'utilisation de la bibliothéque
Mediapipe pour la détection des landmarks,également appelés points de repere
des mains. Les longueurs des doigts,les distances entre le poignet et les bouts des
doigts,les distances palmaires,la surface de la paume de la main et le type de la

main sont ainsi calculées.

FIGURE 3.6 — Extraction des points de repere a 1'aide du MediaPipe de notre base
de données
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3.4.4 La classification

L’étape suivante consiste en la correspondance des caractéristiques. Dans
cette partie, quatre classifieurs ont été utilisés afin de déterminer le meilleur d’entre
eux. Cette étape permet de classifier les différentes caractéres extrait de la main
et de determiner leur authentification. En utilisant plusieurs classifieurs, on peut
choisir celui qui donne les meilleurs résultats. Cette approche permet d’obtenir
une meilleure précision et une meilleure performance pour la reconnaissance de

la forme de la main.

3.5 Interprétation des résultats

Notre méthode est destiné a entrainer plusieurs modeles de classification
sur un ensemble de données et a évaluer leurs performances en utilisant diffé-

rentes métriques de classification.

Pour commencer, différentes variables ont été recueillies pour entrainer des
modeles de classification. Ces variables comprennent les longueurs des doigts,
les distances entre le poignet et les extrémités des doigts, les distances palmaires,
la surface de la paume de la main et le type de la main. De plus, un identifiant
unique (ID) a été attribué a chaque individu. Dans une approche de classification
binaire, I'ID sélectionné est marqué avec la valeur 1, tandis que les autres ID sont
attribués a zéro. Cette méthode permet de prédire et distinguer 1'ID choisi des

autres identifiants.

Pour l'interprétation des résultats de notre classification , nous avons ini-
tialement procédé a l'identification des parametres optimaux pour chaque algo-
rithme utilisé, a savoir SVM, KNN, Arbre de décision et RandomForest, dans cet
ordre spécifié. Apres 1’obtention des parametres déterminés, nous avons ensuite

entamé la recherche du classifieur optimal pour chaque ID considéré.

65



CHAPITRE 3. RESULTATS & DISCUSSIONS

3.51 PourID=3
eLa base de données Bosphorus :

-L’algorithme SVM

taux de classification vs. kemel avec degree 3
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FIGURE 3.7 — Analyse de la corrélation entre le parametre Kernel et le taux de
classification du modéle SVM avec un degré égal a 3

taux de classification vs. kernel avec degree 5
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FIGURE 3.8 — Analyse de la corrélation entre le parametre Kernel et le taux de
classification du modele SVM avec un degré égal a 5

66



CHAPITRE 3. RESULTATS & DISCUSSIONS

-L’algorithme KNN

Taux de classification vs. La valeur de K
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FIGURE 3.9 — Analyse de la relation entre le parametre K et le taux de classifica-
tion du modele KNN

-L’algorithme Arbre de décision

Taux de classificationvs. random state
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FIGURE 3.10 — Etude de la variation du taux de classification du modéle d’arbre
de décision en fonction du parametre random_state
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Taux de classification vs. max features
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FIGURE 3.11 — Etude de la variation du taux de classification du modele d’arbre
de décision en fonction du parametre max_ features

-L’algorithme RandomForest

Taux de classification vs. n_estimators
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FIGURE 3.12 — Evolution du taux de classification du modéle du RandomForest
en fonction du parametre n_estimators
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Taux de classification vs. max features

102

100

k1)

Bux de classification

093

T
None st log2
max features

FIGURE 3.13 — Evolution du taux de classification du modeéle du RandomForest
en fonction du parametre max_features

En se référant aux graphiques antérieurement présentés, il est percep-
tible :

e ['algorithme SVM a obtenu un taux de classification de 97% en utilisant
trois variations de noyaux différents, a savoir "rbf", "linear" et "poly". Les ajus-
tements spécifiques apportés aux parametres "degree" avec les valeurs "3" et "5"
ont été appliqués spécifiquement au noyau "poly". Cela indique que le choix du
noyau et la modification des parametres peuvent grandement influencer la capa-

cité du modele SVM a classer les données avec précision.

e L'algorithme KNN, il a permis d’atteindre un taux de classification de
100% avec une valeur de "k" égale a 2. Cela suggere que, dans ce cas particulier,
considérer les deux voisins les plus proches a abouti a une classification sans
aucune erreur. Cependant, il est important de noter que le taux de classification
du KNN peut varier en fonction de la valeur de "k" choisie et des caractéristiques

spécifiques de 'ensemble de données.

e L'arbre de décision a démontré une certaine variabilité dans ses perfor-
mances de classification en fonction des parametres utilisés. Le parametre "ran-
dom_state" a conduit a des taux de classification variant entre 93% et 100%. Cela
peut étre di a la sensibilité de 1’arbre de décision a I'initialisation aléatoire des di-
visions. En revanche, pour le parametre "max_features", les valeurs "sqrt", "auto"
et "log2" ont toutes abouti a un taux de classification de 100%. Cela indique que le
choix optimal du nombre de caractéristiques a considérer lors de la construction

de I'arbre a été réalisé, conduisant a une classification parfaite.
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e Le Random Forest a produit des résultats stables avec un taux de classifi-
cation de 97% pour les parametres "n_estimators" et "max_features". Cela suggere
que l'agrégation des arbres de décision a permis d’obtenir une précision élevée et

constante dans la classification des données.
e Base de données personnelle :

-L’algorithme SVM

taux de classification vs. kernel avec degree 3
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FIGURE 3.14 — Taux de classification du modéle de SVM en fonction du para-
meétre kernel avec un degree qui est égal a 3

taux de classification vs. kernel avec degree 5
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FIGURE 3.15 — Evolution du taux de classification du modéle SVM en fonction
du parametre de noyau avec un degré égal a 5
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-L’algorithme KNN

Taux de classification vs. La valeur de K

0a7s

0970

0965

=
o
=]
=]

Taux de classification

0955

0.950

FIGURE 3.16 — Evolution du taux de classification du modele de KNN en fonction
du paramétre K

-L’algorithme Arbre de décision
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FIGURE 3.17 — Evolution du taux de classification du modele d’ Arbre de Décision
en fonction du parametre random_state
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Taux de classification vs. max features
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FIGURE 3.18 — Evolution du taux de classification du modele d’ Arbre de Décision
en fonction du parametre max_features

-L’algorithme RandomForest
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FIGURE 3.19 — Evolution du taux de classification du modele du RandomForest
en fonction du parametre n_estimators
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Taux de classification vs. max features
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FIGURE 3.20 — Evolution du taux de classification du modéle du Random Forest
en fonction du parametre max_features

En se basant sur les graphiques précédemment exposés, il est observé :

e En utilisant trois variations de noyaux distincts ("rbf", "linear" et "poly"),
I'algorithme SVM a obtenu un taux de classification de 95%. Des modifications
spécifiques ont été apportées aux parametres "degree" avec les valeurs "3" et "5"
pour le noyau "poly". Cette performance élevée indique que le SVM est capable
de séparer efficacement les classes dans I’ensemble de données en utilisant diffé-

rents noyaux et en ajustant les parametres pertinents.

e Le KNN, un taux de classification initial de 97% a été observé pour une
valeur de "k" égale a 2. Cependant, ce taux de classification a diminué et est resté
stable a 95% pour des valeurs de "k" supérieures a 2. Cela peut indiquer que
l'utilisation de plus de voisins pour la classification peut entrainer une légere
diminution de la précision, mais dans I’ensemble, le KNN est toujours capable de

classer les données avec une précision élevée.

e L'arbre de décision a montré une performance solide avec un taux de clas-
sification de 97,50% en ajustant les parametres "random_state" et "max_feature".
Cela indique que la variation de ces parametres a permis d’obtenir une meilleure
séparation des classes dans 1'ensemble de données. Cependant, il est important
de noter que d’autres valeurs de ces parametres pourraient entrainer des perfor-
mances légerement différentes, ce qui nécessiterait une exploration plus appro-

fondie.

e Le Random Forest a maintenu un taux de classification de 95% en modi-

fiant les parametres "n_estimators" et "max_feature". Bien que ce taux de classifi-
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cation soit légerement inférieur a celui des autres algorithmes, le Random Forest
reste un choix solide pour la classification, car il utilise ’agrégation d’arbres de

décision pour améliorer la précision.

3.5.2 Pour ID=5

eLa base de données Bosphorus :

-L’algorithme SVM

taux de classification vs. kernel avec degree 3
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FIGURE 3.21 — Evolution du taux de classification du modeéle de SVM en fonction
du parametre Kernel avec un degree qui est égal a 3

taux de classification vs. kermel avec degree 5
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FIGURE 3.22 — Evolution du taux de classification du modele SVM en fonction
du parametre Kernel avec un degree qui est égal a 5
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, .
-L’algorithme KNN
Taux de classification vs. La valeur de K
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FIGURE 3.23 — Evolution du taux de classification du modele de KNN en fonction
du paramétre K

-L’algorithme Arbre de décision
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FIGURE 3.24 — Evolution du taux de classification du modele d’ Arbre de décision
en fonction du parametre random_state
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Taux de classification vs. max features
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FIGURE 3.25 — Evolution du taux de classification du modele d’Arbre de décision
en fonction du parametre max_features

-L’algorithme RandomForest

Taux de classification vs. n_estimators
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FIGURE 3.26 — Evolution du taux de classification du modéle du RandomForest
en fonction du parametre n_estimators
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Taux de classification vs. max features
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FIGURE 3.27 — Evolution du taux de classification du modeéle du RandomForest
en fonction du parametre max_features

Selon les données figurant précédemment, il est possible d’observer :

e L'algorithme SVM a présenté des taux de classification élevés, atteignant
95% pour les noyaux "rbf" et "poly" lorsque les valeurs du parametre "degree"
étaient respectivement définies a 3 et 5. En revanche, le noyau "linear" a obtenu
un taux de classification légerement supérieur, atteignant 97%. Ces résultats sou-
lignent I'importance de sélectionner le noyau approprié en fonction des caracté-

ristiques des données pour optimiser les performances de classification.

e Le KNN, il a démontré une précision remarquable avec un taux de clas-
sification de 98% pour les valeurs de k égales a 1 et 3. Cependant, le taux de
classification s’est stabilisé a 94% lorsque les valeurs de k étaient supérieures a
3. Ces résultats indiquent qu'une valeur de k plus faible favorise une meilleure
classification, mais au-dela d’un certain seuil, la performance du modele atteint

un plateau.

e L'algorithme de 1’arbre de décision a produit des résultats impression-
nants avec un taux de classification de 100% pour les deux valeurs des parametres
"random_state" et "max_features". Cela signifie que le modele a pu parfaitement
discriminer les différentes classes et prendre des décisions de classification sans
aucune erreur. Ces résultats confirment la capacité intrinseque des arbres de dé-
cision a capturer des relations complexes entre les caractéristiques des données et

les classes cibles.

e Pour le modele Random Forest, le taux de classification a varié entre

97,50% et 95% en ajustant le parametre "n_estimators". Cela suggere que 1'aug-
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mentation du nombre d’estimateurs peut améliorer les performances de classifi-
cation, mais avec une diminution marginale de précision a mesure que le nombre
d’estimateurs augmente. De plus, en ajustant le parametre "max_features", le taux
de classification est redescendu a 94% pour les parameétres "sqrt" et "log2". Cela
indique que le choix du nombre optimal de caractéristiques a considérer lors de
la construction de chaque arbre dans le Random Forest peut avoir un impact sur

les performances de classification.
eBase de données personnelle :

-L’algorithme SVM

taux de classification vs. kernel avec degree 3
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FIGURE 3.28 — Evolution du taux de classification du modeéle de SVM en fonction
du parametre Kernel avec un degree qui est égal a 3

taux de classification vs. kernel avec degree 5
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FIGURE 3.29 — Evolution du Taux de classification du modeéle de SVM en fonction
du parametre Kernel avec un degree qui est égal a 5
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-L’algorithme KNN

Taux de classification vs. La valeur de K
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FIGURE 3.30 — Evolution du Taux de classification du modele de KNN en fonc-
tion du paramétre K

-L’algorithme Arbre de décision
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FIGURE 3.31 — Evolution du Taux de classification du modele d’Arbre de décision
en fonction du parametre random_state
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Taux de classification vs. max features
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FIGURE 3.32 — Taux de classification du modeéle d’Arbre de décision en fonction
du parametre max features

-L’algorithme RandomForest
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FIGURE 3.33 — Taux de classification du modele du RandomForest en fonction
du parametre n_estimators
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Taux de classification vs. max features
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FIGURE 3.34 — Taux de classification du modéle du RandomForest en fonction
du parametre max_features

D’apres les données préalablement exposées, il est évident que :

e L'algorithme SVM a démontré une excellente capacité de classification
avec un taux de 100% en utilisant les noyaux "rbf", "linear" et "poly". Ces résultats
sont particulierement intéressants étant donné que des ajustements spécifiques
aux parametres "degree" ont été appliqués pour le noyau "poly" avec des valeurs
de "3" et "5". Cela suggere que le choix judicieux des parametres peut grandement

influencer les performances de 1’algorithme SVM.

e L'analyse de la variation du taux de classification en fonction de la valeur
de k dans I'algorithme KNN a révélé des résultats intéressants. Pour les valeurs
de k comprises entre un et dix, le taux de classification a fluctué entre 90%, 98% et
100%. Cependant, pour les valeurs de k supérieures a dix, le taux de classification
a atteint systématiquement 100%. Cette tendance suggeére que I’augmentation de
k au-dela d"une certaine valeur a amélioré la capacité du modele a généraliser les

données et a obtenir des performances optimales.

e L'algorithme de l’arbre de décision s’est avéré extrémement performant
avec un taux de classification de 100% pour les valeurs de parametres "random_state"
et "max_features". Cela indique que le modeéle a pu capturer avec précision les re-
lations entre les caractéristiques des données et les classes cibles, sans aucune

erreur de classification.

e Le modele Random Forest a également affiché une performance excep-
tionnelle en maintenant un taux de classification de 100% grace a des ajustements

apportés aux parametres "n_estimators" et "max_feature". Cela confirme la capa-
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cité du modeéle Random Forest a exploiter I'agrégation de multiples arbres de

décision pour améliorer la précision de la classification.
Comparaison des résultats :

Dans ’ensemble, les résultats obtenus dans cette étude mettent en évidence
les performances des différents algorithmes de classification utilisés. Ils soulignent
I'importance du choix des parametres appropriés pour chaque algorithme afin
d’optimiser les performances de classification. Cependant, il est important de
noter que le choix des parametres peut étre dépendant de 1’ensemble de don-
nées spécifique et nécessite une exploration minutieuse pour optimiser les per-

formances de classification.

3.5.3 Module de prise de décision

En fonction du taux de classification calculé, la décision finale concernant
lI'identité de la personne ou de la personne qui revendique son identité est prise.En
mode vérification (authentification ), une valeur seuil spécifique est choisie. En
fait, si le score de correspondance est supérieur a la valeur seuil (images de mains
de la méme personne), la personne est acceptée, sinon elle est rejetée. La valeur
du seuil est sélectionnée en fonction de certains taux importants qui fournissent
I’équivalence entre les taux de fausses acceptations(TFA) et les taux de faux re-

jets(TFR),qui fournissent le taux d’erreur égal (TEE).
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Meilleur classifieur pour chaque base de données :

Tous les classifieurs ont démontré des performances élevées, avec des taux
de caslsification parfaits dans certains cas. Il est important pour nous de choisir
le classifieur en fonction des caractéristiques des données, du taux de classifica-
tion et des contraintes de temps d’exécution souhaitées . L'arbre de décision et
le Random Forest se sont démarqués en atteignant systématiquement des taux
de classification de 100%, mais cela ne signifie pas nécessairement qu’ils sont les

meilleurs pour toutes les taches

Une fois que le classificateur RandomForest a été sélectionné comme algo-
rithme fournissant taux de classification élevé , nous avons commencé a calcu-
ler les parametres d’évaluation de notre systeme, y compris FAR ( TFA_Taux de
fausses acceptattion ), FRR (TFR_Taux de faux rejet ), seuil de décision, courbe

ROC (Receiver Operating Caractéristique ) et matrice de confusion.

Base de données bosphorus

FAR=FRR in Threshold = 0.390

FAR
—— FRR

04
Seuil de décision

FIGURE 3.35 — Seuil de décision en fonction de FAR & FRR pour la base de don-
nées Bosphorus
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Matrice de confusion
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FIGURE 3.36 — Matrice de confusion de la base de données Bosphorus
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FIGURE 3.37 — La courbe ROC de la base de données Bosphorus
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FIGURE 3.38 — Précision, Recall et F1-score en fonction de seuil de décision pour
base de données Bosphorus
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Base de données personnelle

FAR=FRR in thresholds = 0.640
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FIGURE 3.39 — Seuil de décision en fonction de FAR & FRR pour la base de don-
nées personnelle
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FIGURE 3.40 — Matrice de confusion de base de données personnelle
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FIGURE 3.41 — La courbe ROC de la base de données personnelle
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Threshold = 0.640

Racall
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FIGURE 3.42 — Précision, Recall et F1-score en fonction de seuil de désision pour
base de données personnelle

Discussion :
1-Le seuil de décision :

e En sélectionnant l'identifiant 5 (ID =5) dans les deux bases de données,
nous observons une valeur de seuil de décision de 0.39 pour la base de don-
nées Bosphorus et de 0.64 pour la base de données personnelle . Ces valeurs de
seuil sont utilisées pour déterminer a partir de quel niveau de probabilité ou de
confiance une instance de données est classée comme positive (authentique) ou
négative (non authentique). L'objectif est de trouver un seuil qui permette un
équilibre approprié entre ces deux taux. Un critere largement utilisé a cet effet
est le taux d’erreur égal (TEE), qui correspond au point ou les taux de fausses

acceptations(TFA) et de fausses rejets (TFR) sont égaux.

e Nous a permis d’évaluer diverses mesures de performance cruciales, no-
tamment la précision, le rappel (ou sensibilité) et le score F1. Ces indicateurs ont
atteint une valeur de 1 au point d’intersection avec les deux seuils des bases de

données utilisées.

2- La courbe ROC : représente une ligne diagonale allant de I’angle inférieur
gauche a I'angle supérieur droit , ce qui indique un modele parfait avec un TVP

élevé et un TFP faible pour tous les seuils de classification.
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3.6 Description de l'interface graphique

L’application que nous avons développée offre la possibilité d’effectuer une

authentification ou une vérification d’un utilisateur en utilisant la forme de sa

main.

Les fonctionnalités de I’application sont décrites comme suit :

# Welcome window - O

Welcome to SmartHandScan

- t_}_:, . ,\\ ,_

\\

FIGURE 3.43 — Fenétre d’accueil

# Main window - m]

Login

Logout

Settings

i

FIGURE 3.44 — Fenétre principale
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e Le bouton "Let’s start" nous permet d’accéder a la fenétre principale.

e Le bouton "Login" permet de se connecter ,vérifier 1’authentification de

"utilisateur .
e Le bouton "Logout"nous permet de se déconnecter.

e Le bouton "Settings" nous permet d’accéder a la fenétre des parameétres .

# Main window — [m] X

FIGURE 3.45 — Echec de la connexion

FIGURE 3.46 — Fenétre des parametres
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e Le Le bouton "Add new user " nous permet d’ajouter un nouvel utilisa-

teur a l'aide de son identifiant "ID" .

e Le Le bouton "Delete user " nous permet de supprimer un utilisateur a

I’aide de son identifiant "ID" .

# Add new user - O *

Accept

Try again

Settings

FIGURE 3.48 — Inscription réussie

89



CHAPITRE 3. RESULTATS & DISCUSSIONS

Login

Logout

Settings

FIGURE 3.49 — Connexion réussie

f Delete user

Select the user you want to delete:

ID: A ID-

Logout

Settings

-
|
o
o |
-
=l
=
o |

FIGURE 3.50 — Suppression d'un utilisateur
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¢ User Deleted

o User was successfully deleted.

Login

Logout

Settings

|

FIGURE 3.51 — Suppression de l'utilisateur réussie

@ Login

8 ID does not exist in the dataset!

Login

Logout

Settings

U .

FIGURE 3.52 — L'identifiant n’existe pas dans la base de données
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3.7 Conclusion

Ce chapitre s’est focalisé sur la conception et la validation de notre travail.
Il a débuté par une introduction, suivie de la présentation des outils de dévelop-
pement utilisés, ainsi que la description des bases de données que nous avons
exploitées. Ensuite, nous avons exposé l'approche adoptée pour notre systeme,
en détaillant les différentes étapes de sa mise en ceuvre. Enfin, nous avons pro-
cédé a une interprétation des résultats obtenus afin de comparer les différents
classifieurs et de déterminer le meilleur parmi eux. Les résultats de notre travail,
pertinents et fiables, démontrent que notre systéme biométrique de reconnais-

sance de la main sans contact est robuste et efficace.
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Notre travail avait pour objectif la conception d'un systeme biométrique
automatique reposant sur une approche sans contact de la reconnaissance biomé-
trique de la main. Afin d’atteindre cet objectif, nous avons fourni une vue d’en-
semble de la biométrie, en mettant particulierement ’accent sur la reconnaissance

de la main, ainsi que sur les méthodes et les étapes utilisées dans notre mémoire.

Nous avons présenté les résultats de la premiere étape d’un projet visant a
développer une méthode biométrique basée sur la reconnaissance sans contact
de la main. Cette étape comprenait 1’acquisition d’images de la main, suivie de
la détection de la main dans ces images. Pour l'extraction des caractéristiques,
qui constituait 1’étape la plus cruciale de notre systeme, nous avons utilisé la bi-
bliotheque MediaPipe pour détecter les points de repeére de la main, ce qui nous
a permis d’extraire un total de dix-huit caractéristiques. Ensuite, nous avons ap-
pliqué quatre classifieurs : SVM, KNN, Arbre de décision et RandomForest, afin

d’atteindre 1’étape d’authentification et de vérification des individus.

Les résultats expérimentaux obtenus dans notre travail démontrent les per-
formances de notre systeme biométrique basé sur la reconnaissance sans contact
de la main. La validation de notre systeme a été réalisée a l'aide des bases de
données Bosphorus et de notre propre base de données. personnelles, et nous
avons remarqué la fiabilité et 1'efficacité de notre systéme global par le taux de

classification.
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Perspectives

A partir des résultats obtenus nous pouvons :

e Améliorer et développer des algorithmes plus précis et robustes .Cela in-
clut I'utilisation de techniques avancées telles que I'apprentissage profond (deep
learning) pour extraire des caractéristiques biométriques plus précises et pour

améliorer la capacité a différencier les mains réelles des imposteurs.

e Expérimentation de nouvelles technologies : Cela peut impliquer 1"utilisa-
tion de caméras 3D, de capteurs de profondeur ou d’autres dispositifs innovants
pour capturer et analyser les caractéristiques biométriques de la main et pour

assurer l'interopérabilité et la fiabilité des systemes de reconnaissance.

e Intégration dans d’autres domaines : L'exploration des applications po-
tentielles de la reconnaissance de la biométrie de la main sans contact dans di-
vers domaines tels que la santé, la sécurité et I'interaction homme-machine. Par
exemple, I"utilisation de cette technologie dans les soins de santé pour 'identifi-

cation des patients ou dans les systemes de sécurité pour le contrdle d’acces.
e Fournir des mises a jour pour chaque nouvelle version.

Finalement, nous espérons que I’ALGERIE utilisera la technologie de la bio-
métrie de la main dans les hopitaux, les sociétés et les aéroports...etc, pour aug-

menter la sécurité en son sein.
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