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Résumé  

     Dans ce travail, nous avons choisi la norme IEEE 802.15.4 comme technologie habilitante 

pour les réseaux corporels sans fil (WBAN). Pour sécuriser ces réseaux, nous avons examiné 

le mode beacon de la norme du point de vue de sécurité pour trouver les menaces qui visent la 

disponibilité du réseau. En conséquence, nous avons introduit une nouvelle attaque qui exploite 

le comportement de la norme dans le cas de trafic périodique pour le détériorer en utilisant le 

moins de ressources possibles.  Pour compléter notre objectif de ce travail, nous avons proposé 

une contre-mesure dont le but est de diminuer le dommage de cette attaque et de reprendre la 

majorité des ressources réseau dans le cas d'un attaquant simple. 
 

     En deuxième lieu, nous avons proposé un algorithme qui estime le taux naturel d'erreurs de 

paquets pour détecter les anomalies dans le trafic périodique des réseaux basant sur la norme 

IEEE 802.15.4. Pour arriver à ce but, nous avons dû transformer les périodes des nœuds afin de 

capturer la saisonnalité dans le trafic. L'algorithme a bien fait en termes de taux de faux positifs 

et de détection. 
 

Mot clés: Réseaux corporels sans fil, La norme IEEE 802.15.4, Le mode beacon, Supertame, 

Trafic périodique, Saisonnalité, Taux de faux positif, Taux de détection. 

 

Abstract 

     In this work, we chose the IEEE 802.15.4 standard as an enabling technology for wireless 

body area networks. To secure these networks, we examined the beacon mode of the standard 

from a security perspective to find threats that target network availability. As a result, we have 

introduced a new attack that exploits the behavior of the standard in the case of periodic traffic 

to disturb it using as few resources as possible. To complete our work’s objective, we have 

proposed a countermeasure whose goal is to reduce the damage of this attack and to take back 

the majority of network resources in the case of a simple attacker. 
 

     Moreover, we have proposed an algorithm that estimates the natural packet error ratio to 

detect anomalies in the periodic traffic of IEEE 802.15.4 based networks. To achieve this goal, 

we had to transform the periods of the nodes in order to capture the seasonality in the traffic. 

The algorithm did well in terms of false positive and detection ratios. 
 

Key words: Wireless Body Area Networks, IEEE 802.15.4 standard, Beacon mode, 

Superframe, Periodic traffic, Seasonality, False positive ratio, Detection ratio. 

 
 

 

 ملخص

كتكنولوجيا تمكين لشبكات الجسم اللاسلكية. من أجل تأمين هذه  IEEE 802.15.4اخترنا المعيار  العمل، هذا في     

 ونتيجة. لشبكةا توفر تستهدف التي التهديدات على للعثور وجهة نظر أمنية من معيارلل البيكن وضع بفحص قمناالشبكات، 

 من مكنم قدر أقل باستخدام لتشويشه تدفق الحزم الدوري حالة في المعيار سلوك يستغل جديدًا هجومًا عرَفنا فقد لذلك،

 يةغالب واستعادة الهجوم هذا عن الناتج الضرر تقليل في هدفه يتمثل مضادًا إجراءً  اقترحنا عملنا، هدف لإكمال الموارد.

 .بسيط مهاجم وجود حالة في الشبكة موارد
 

التدفق الدوري  في الشاذة الحالات لاكتشاف التالفة للحزم الطبيعي تقوم بتقدير المعدل خوارزمية اقترحنا بالإضافة لهذا،     

 التقاط أجل من الأجهزة المتصلة أدوار تحويل علينا كان الهدف، هذا لتحقيق. IEEE 802.15.4للشبكات التي تعتمد المعيار 

 .نسبة الأخطاء الإيجابية وكذا نسبة كشف الهجومات حيث من جيد بعمل الخوارزمية قامت. تدفق الحزم في الموسمية
 

 موسمية، تدفق دوري، تأطير زمني، البيكن، وضع ،IEEE 802.15.4 معيار اللاسلكية، الجسم شبكات كلمات مفتاحية:

 .نسبة كشف الهجومات نسبة الأخطاء الإيجابية،
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Introduction générale

Le progrès technologique dans les domaines de miniaturisation et système sur une puce

(system on a chip) ont permis l’apparition des capteurs avec une taille extrêmement réduite.

Ces capteurs peuvent être associés par des dispositifs de communication pour la transmission

sans fil de l’information capturée.

L’avantage principal des systèmes sans fil c’est la facilité de déploiement et maintenance,

par conséquent, l’optimisation en coût et effort. Cette optimisation est donnée par le fait

que les réseaux de capteurs sans fil (RCSF) gèrent eux-mêmes de façon une fois automatique

et autonome. De cette façon, on peut observer les phénomènes qui arrivent dans les terrains

d’applications en temps réel en capturant les paramètres qui reflètent les variations de ceux-

ci avec les capteurs correspondants.

Parmi les capteurs développés, on trouve ceux qui surveillent la variation de l’état phy-

siologique de l’être humain. Ces petits appareils collectent la valeur du paramètre contrôlé et

la transmettent à travers le réseau local positionné dans/sur le corps humain vers un dispo-

sitif ayant plus de capacité en termes d’énergie et puissance appelé le nœud puits. Ce nœud

présente le pont entre ce réseau et des réseaux de grandes échelles tel qu’internet et réseaux

cellulaires. L’information transportée à travers les WANs (Wide Area Networks) peut être

sauvegardée dans une base de données associées à l’utilisateur ou consommée directement

par la personne chargée comme un médecin en cas d’application médicale. Nous appelons ce

genre de réseaux les réseaux de capteurs corporels sans fil ou Wireless Body Area Networks

(WBAN) en anglais.

En raison de la multiplicité des motifs pour lesquels une personne surveille son état

physiologique, les WBANs couvrent un large éventail d’applications. À titre d’exemple, un

athlète peut utiliser un WBAN pour suivre le taux de réponse de ses organes vitaux comme

le cœur et poumons à son effort physique lors de l’entrainement. Les WBANs peuvent être

aussi exploités dans le cas des personnes âgées pour la localisation et la détection des postures

et gestes corporelles. Le domaine de sécurité bénéfice de ces réseaux pour l’identification des
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personnes et l’assurance de la confidentialité et l’intégrité de l’information en exploitant les

caractéristiques biométriques des WBANs. Généralement, les domaines pouvant bénéficier

de ces réseaux comprennent à la fois des champs sensibles comme le domaine militaire et la

santé et d’autres champs moins sensibles comme le divertissement et le sport.

Malgré les nombreux domaines d’application de ces réseaux, la première application

qui nous vient à l’esprit lorsqu’on parle de réseaux corporels sans fil est la médecine [6].

Plusieurs cas de crise passent sans enregistrement, ce qui affecte la procédure de diagnostic

qui aura lieu après longtemps de l’arrivée de ces cas. En adoptant la surveillance continue

que les WBANs nous offrirent, on peut couvrir le moment où ces évènements arrivent de

manière inattendue. De plus, la capture simultanée de différents paramètres permet un

diagnostic précis vu la corrélation naturelle entre ces paramètres. La délivrance automatique

des médicaments, la surveillance à distance et d’autres services fournis par les WBANs

contribuent directement et indirectement à réduire la pression sur les hôpitaux, ce qui va

réduire le coût et l’effort consacrés au traitement.

La norme IEEE 802.15.4 a été développée pour desservir les réseaux locaux sans fil

à faible débit (LR-WPAN : Low Rate WPAN). Par rapport aux autres technologies uti-

lisées dans les réseaux WPAN, l’IEEE 802.15.4 est extrêmement économique en énergie.

En pratique, nous entendons normalement par la norme, la pile de protocoles bien connue

ZigBee/IEEE 802.15.4. Cependant, en considérant les réseaux WBAN, les chercheurs ne

prennent que la partie IEEE 802.15.4. Ceci car ils n’avaient pas besoin des autres fonction-

nalités de ZigBee ou ils s’intéressent aux protocoles personnalisés mieux adaptés à l’appli-

cation cible [2]. Le mode beacon de la norme IEEE 802.15.4 convient les réseaux WBAN

en raison de sa faible consommation d’énergie et de sa similitude avec le mode centré des

réseaux WBAN, dans lequel les dispositifs terminaux forment une topologie d’étoile avec

leur coordinateur.

Afin d’assurer l’adoption des WBANs à grande échelle, ces derniers doivent être acceptés

par le grand public. L’une des choses les plus importantes qui rend le public faire confiance

dans ce type de réseaux est de garantir leur fiabilité et la protection de la vie privée des

utilisateurs. Cependant, la portée des choix de sécurité appropriés pour ces réseaux est

étroite à cause du manque de ressources. Par conséquent, parvenir à un bon compromis

entre le niveau de sécurité approprié et conserver les ressources disponibles est un véritable

défi pour les chercheurs que pour les développeurs.

Les protocoles de sécurité des WBANs doivent satisfaire les exigences de protections

de réseaux : l’authentification, intégrité, confidentialité, disponibilité et non-répudiation.
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Malgré l’importance de l’ensemble de ces exigences, la disponibilité est considérée au top

de celles-ci parce qu’elle affecte l’existence du service réseau à la base d’une part et d’autre

part elle peut être détériorée par un intrus sans avoir aucune expérience dans le domaine

technologique.

L’attaque la plus courante qui cible la disponibilité dans le réseau est le brouillage (jam-

ming). Le risque de cette attaque augmente lorsque son implémenteur utilise ses connais-

sances préalables du protocole cible pour dissimuler son attaque en faisant ce qu’on appelle

le brouillage sélectif. Dans cette attaque l’adversaire choisit un ensemble de paquets satisfai-

sant un critère de sélection pour les interrompre soit en prévoyant leur temps de transmission

soit en les écoutant.

Comme d’autres normes, L’IEEE 802.15.4 a un nombre considérable d’attaques visant

son bon fonctionnement. Certains sont partagés avec d’autres protocoles et d’autres sont

spécialement conçues pour lui.

Le mode beacon-enabled de l’IEEE 802.15.4 est considéré comme une cible facile pour

le brouillage sélectif puisqu’il inclut le mode de transmission GTS (Guaranteed Time Slot)

qui est classé comme un protocole TDMA (Time-Division Multiple Access). La méthode

d’accès au médium TDMA est vulnérable au brouillage sélectif vu la facilité de détection

du départ et fin du créneau horaire d’un certain nœud une fois que l’adversaire atteindra

une synchronisation avec le nœud coordinateur. Ceci fait de cette attaque un véritable souci

pour les WBANs, notamment avec l’importance du mode GTS pour le transfert du trafic

périodique. Ces attaques qui s’appelles attaques GTS étaient introduites pour la première

fois en 2007 [7] [8]. Dans ces attaques le choix de la cible à brouiller peut se baser sur

l’identifiant de l’appareil ou sur la longueur du créneau horaire.

Pour assurer le succès de l’attaque l’adversaire doit brouiller l’intégralité du créneau.

Ainsi, un attaquant ne peut brouiller qu’un seul créneau à la fois pour conserver de l’énergie.

Pour améliorer les performances des attaques GTS, nous avons proposé une autre version qui

peut paralyser la totalité du réseau même dans le cas d’un attaquant simple. Notre version

exploite le comportement de la norme en cas d’arrivée de paquets en dehors de créneau pour

minimiser de maximum les ressources de l’attaque.

Pour éviter les attaques GTS, la randomisation des positions des créneaux horaires est

adoptée dans tous les travaux qui s’intéressent dans ce type d’attaques [9] [10] [11]. Cepen-

dant, cette approche ne présente aucun effet contre notre version. C’est pour cette raison

que nous avons proposé une contre-mesure qui peut récupérer la majorité de la disponibilité

réseau.
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La robustesse des protocoles de communication et les outils cryptographiques sont la

première ligne de défense du réseau qui est nécessaire contre les attaques extérieures. Ce-

pendant, la protection du réseau contre les attaques internes est tout aussi importante. À

cet effet, les systèmes de détection d’intrusion (IDS : Intrusion Detection System) ont été

développés. Les IDS sont considérés comme la deuxième ligne de défense en cas de l’échec de

la première. Cependant, il faut adapter les systèmes classiques pour qu’ils soient appropriés

au manque de ressources qui caractérise les WBANs et les propriétés techniques unique de

ces réseaux.

On trouvent beaucoup de travaux qui adoptent l’analyse de trafic pour détecter les

menaces potentielles qui visent la sécurité du système de communication [12] [13] [14] [15].

Cependant, ces travaux ciblent des réseaux qui diffèrent énormément, dans ses natures, des

réseaux corporels sans fil. Par conséquent, les techniques utilisées ne seront pas appropriées

aux réseauxWBANs. De plus, ils n’ont pas adressé, suffisamment, le facteur de périodicité du

trafic pour en profiter à l’amélioration des modèles de communication lors de la modélisation.

De ce fait, nous avons analysé l’effet de la norme IEEE 802.15.4 sur le trafic périodique et

nous avons proposé une technique qui exploite les propriétés temporelles de la norme pour

traiter le signal du trafic a fin de lui rendre modélisable. Ensuite nous avons introduit une

approche convenable au mode beacon pour détecter parfaitement les anomalies réseau avec

un taux de faux positives minimal.

Notre thèse n’a pas pour but de proposer des moyens complets pour sécuriser complè-

tement les réseaux WBANs, car cela nécessite les efforts cumulés des chercheurs au fil de

temps. Notre objectif dans cette thèse, en revanche, est de faire un pas vers la sécurisation

des réseaux corporels sans fil, premièrement, en examinant l’une des technologies habili-

tantes des WBANs pour en extraire des vulnérabilités, et ensuite les fixer en proposant des

solutions appropriées. Deuxièmement, en proposant un mécanisme de détection d’anoma-

lies adapté à cette technologie, notamment avec l’absence de recherches authentiquement

consacrées à cette section.

On a organisé cette thèse en cinq chapitres avec une introduction et conclusion générales.

Le premier chapitre est consacré à introduire les réseaux WBANs. Dans ce chapitre,

nous décrivons généralement les bienfaits des WBANs pour le domaine médical et nous

soulignons brièvement les différences principales entre ces réseaux et les réseaux WSNs.

Nous abordons dans ce chapitre aussi l’architecture générale de ces réseaux en décrivant les

différents niveaux de communication construisant le réseau et en détaillant la fonction de

chaque composant physique de communication selon son type. Ensuite, nous présentons les
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différentes applications des WBANs en les grouper par domaine et nous introduisons les défis

qui font face au large déploiement de ces réseaux en les classifiant selon leurs caractéristiques

réseaux associés.

Dans le deuxième chapitre, nous donnons une brève introduction à la norme IEEE

802.15.4. Nous exposons, en particulier, le mode beacon de la norme où nous présentons

la structure générale de la supertrame, qui définit la distribution des créneaux de trans-

mission sur les nœuds, et nous donnons les formules et paramètres qui l’introduisent. En

deuxième lieu, nous décrivons un état de l’art sur les différentes attaques qui visent le bon

fonctionnement du standard en choisissant la classification la mieux appropriée dans la

littérature.

Dans le troisième chapitre, nous présentons nos contributions SHJA (Slot-Head Jamming

Attack) et RPD (Random Packet Departure).

SHJA est une variante de brouillage sélectif qui exploite une nouvelle vulnérabilité que

l’on a introduite et qui vise le trafic périodique servi en mode GTS. Nous exposons le

danger apporté par cette attaque vu la facilité d’implémentation et la faible consommation

de ressources lors de son exécution.

RPD est une solution d’atténuation qui réduit le dommage de l’attaque apporté au réseau

en changeant le temps de transmission des paquets constituant le trafic cible. Nous étudions,

au fur et à mesure, l’impact de la structure de la supertrame sur SHJA et RPD en prenant

le taux de réception, délai et coût énergétique comme métriques d’évaluation.

Le quatrième chapitre est consacré à la préparation du signal du trafic afin de rendre

sa capture réalisable. Dans ce chapitre, nous introduisons l’ajustement multiplication de

saison. Cette technique peut réduire la taille du signal d’arrivée de paquets en gardant la

configuration réseau la même autant que possible.

Le cinquième chapitre traite la détection des anomalies dans le schéma de trafic pério-

dique de la technologie habilitante. Nous testons et évaluons le modèle résultant dans le

contexte des attaques de disponibilité.

Nous tirons nos conclusions concernant la sécurité dans les WBANs qui fonctionnent sur

l’IEEE 802.15.4 et nous soulignons nos perspectives de recherche pour le travail futur dans

la conclusion générale.
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Chapitre 1

Réseaux de Capteurs Corporels Sans Fil

et la norme IEEE 802.15.4

Les récents progrès techniques dans les circuits intégrés, la technologie RF (radio fré-

quence) à ultra faible puissance, communications sans fil et microcapteurs ont permis la

réalisation des réseaux corporels sans fil [20].

BAN (Body Area Network), est aussi appelé BSN (Body Sensor Network) et WBAN

(Wireless Body Area Network) [21] est formellement défini par l’IEEE 802.15 en tant "Une

norme de communication optimisée pour les appareils à faible puissance et fonctionnant sur,

dans ou autour du corps humain (mais non limités à l’être-humain) pour servir une variété

d’applications, y compris médical, l’électronique grand public, le divertissement personnel

et d’autres".

En termes plus communs, un réseau corporel humain est un système d’appareils à proxi-

mité du corps d’une personne qui coopèrent pour le bénéfice de l’utilisateur [22]. Il se com-

pose de petits dispositifs intelligents attachés ou implantés dans le corps qui sont capables

d’établir un lien de communication sans fil [23] , et dont le but est de fournir une plate-forme

de calcul publique intégrée avec matériel, logiciel et la technologie de communication sans

fil [24].

Un WBAN présente une surveillance de santé d’un patient à long terme dépourvue de

toute restriction à son/ses activités quotidiennes habituelles. Il est le moyen le plus simple

et le plus rapide pour surveiller efficacement l’état de santé du patient [25]. La figure 1.1

représente un exemple d’un réseau WBAN.
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Figure 1.1: Un exemple d’un réseau WBAN [1].

Comme la figure montre, un réseau WBAN contient un ensemble de capteurs distribués

sur le corps humain et qui peuvent connecter à une unité de traitement locale ayant plus

grande capacité en termes de calcul, stockage et énergie.

1.1 Avantages des réseaux de capteurs sans fil

L’exploitation des réseaux WBAN offre plusieurs opportunités pour différents domaines

d’application. Cependant, compte tenu de la nature de ces réseaux, le domaine médical est

le principal bénéficiaire de cette technologie. Citons quelques avantages médicaux :

(1) Améliorer la qualité des soins : En utilisant un réseau corporel sans fil, les résul-

tats des mesures de la santé du patient peuvent être enregistrés sur une période de temps

plus longue, améliorant la qualité des données mesurées [26], [25]. De plus, la diversité

des paramètres mesurés simultanément donne une vue plus claire notamment qu’il y a

une forte corrélation entre les variations des paramètres physiologiques humaines. Par

conséquent, avec les réseaux WBANs, les diagnostics seront plus précis.

(2) Réduction des coûts de soin : En plus de sauver des vies, l’utilisation répandue

de WBANs va réduire les coûts des soins de santé en éliminant la nécessité de coûteuse

surveillance hospitalière des patients [27]. L’utilisation d’une connexion filaire dans ce
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but se révèle être trop lourde et implique un coût élevé pour le déploiement et la main-

tenance. En revanche, l’exploit d’une interface sans fil permet une application facile et

il est plus rentable [4].

Quelques maladies comme celles cardiaques sont associées aux anomalies épisodiques et

l’enregistrement de ces anomalies est important. Cependant, leur calendrier n’est pas

prédéfini et beaucoup de temps et d’efforts sont gaspillés en essayant de capturer une

"épisode" de ces anomalies.

Dangereux et voire mortels problèmes peuvent passer inaperçus parce qu’ils ne se pro-

duisent que rarement et ne peuvent jamais être enregistrés objectivement [1]. En effet,

la recherche a montré que la plupart des maladies peuvent être évités si elles ont été dé-

tectées à leurs premiers stades [27]. Ainsi, le WBAN offre un changement de paradigme

de la gestion de la maladie vers la gestion proactive du bien-être en se concentrant sur

la prévention et la détection/traitement précoce des maladies [28].

(3) Confortabilité des malades : Avec ce genre de réseaux les malades peuvent rester

chez eux et effectuent leurs activités habituelles pendant que leurs paramètres physio-

logiques soient surveillés à distance à travers d’autres types de réseaux de plus hauts

débits comme internet, les réseaux cellulaires ou autres.

Que ce soit le patient est à l’hôpital, à la maison ou en déplacement, le patient n’a plus

besoin de rester au lit, il sera plutôt capable de se déplacer librement. De plus, si le réseau

est mené par des actionneurs, la prise de médicaments sera faite automatiquement ou

même initialisée à distance.

Les chercheurs croient que les systèmes WBAN vont permettre un changement radical

de la façon dont les gens pensent et gèrent leur santé de la même manière que l’internet a

changé la façon dont les gens communiquent entre eux et recherchent de l’information [29]

[30].

1.2 WBAN versus WSN

Les réseaux de capteurs corporels proviennent de réseaux de capteurs, donc il y a beau-

coup de similitudes entre eux. Cependant, les caractéristiques sont différentes convenable-

ment en raison de leurs différents buts d’application [31]. De plus, les réseaux de capteurs

traditionnels ne relèvent pas les défis spécifiques associés à la surveillance du corps humain.

Le tableau 1.1 résume les principales différences entre ces deux types de réseaux [25] [27]

[32] :
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TABLEAU 1.1: Les différences principales entre WSN et WBAN [4].

Critère WSN WBAN

Échelle
Environnement surveillé
(mètres/kilomètres)

Le corps humain (centimètres/mètres)

Nombre de nœuds
Beaucoup de nœuds redondants pour

une couverture étendue
Plus moins, surface limitée

Topologie de réseau Très susceptibles d’être fixe ou statique
Variable à cause du mouvement du

corps
La précision des

résultats
Par la redondance de nœuds

A travers la précision et la robustesse
de nœud

Tâches de nœuds Nœud effectue une tâche dédiée Nœud effectue des tâches multiples

Taille du nœud
Petite est préférable, mais pas de

grande importance
Petite est essentielle

Débits de données
Le plus souvent homogènes, trafic

événementiel
Le plus souvent hétérogène, trafic

événementiel et périodique
Remplacement du

nœud
Effectué facilement, des nœuds même

jetable
Remplacement difficile des nœuds

implantés
Durée de vie du

nœud
Plusieurs années/mois

Plusieurs années/mois, plus petite
capacité de la batterie

Alimentation
électrique

Nœuds accessible et susceptible d’être
remplacé plus facilement et

fréquemment

Inaccessibles et difficiles à remplacer
dans un contexte d’implantation

Demande d’énergie
Susceptible d’être grande,

approvisionnement énergétique plus
facile

Susceptible d’être inférieure,
approvisionnement énergétique plus

difficile

Source de
récupération
d’énergie

Le plus susceptible l’énergie solaire et
le vent

Le plus susceptible le mouvement
(vibration) et source thermique

(chaleur corporelle). Incontournable
pour les implants et quelques capteurs

externes

Biocompatibilité
Pas une considération dans la plupart

des applications
Plus important, afin de protéger la vie

du patient

Niveau de sécurité Plus bas
Plus important, peut exiger des

mesures supplémentaires

Impact de la perte
de données

Susceptible d’être compensé par des
nœuds redondants, dépendra de la

situation, le changement de la météo,
etc.

L’assurance de la qualité de service est
primordiale, transmission de données
en temps réel, environnement très non

fiable
La technologie sans

fil
Bluetooth, ZigBee, GPRS, WLAN, . . .

L’exigence d’une technologie de faible
puissance

la sensibilité au
contexte

Très important, la physiologie du corps
est très sensibles au changement du

contexte
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1.3 Architecture de réseau WBAN

UnWBAN se compose de nœuds situés dans et sur le corps qui surveillent en permanence

les informations vitales d’un patient pour le diagnostic et la prescription. Certains nœuds sur-

corps peuvent être utilisés pour les applications multimédia et jeux. Ces nœuds peuvent avoir

différentes topologies telles qu’étoile, arbre et mesh. Cependant, la plus commune topologie

est celle d’étoile dont les nœuds sont reliés directement à un coordinateur central [27] [33].

Généralement, quant à l’architecture du réseau WBAN, il faut prendre en considération

deux choses :

- L’architecture considérée c’est l’architecture de communication.

- L’exemple idéal de cette architecture c’est celle exploitée à la télé-médecine à cause de

ça bonne représentativité.

La figure 1.2 représente l’architecture générale d’un réseau WBAN.

Figure 1.2: L’architecture de communication des réseaux WBANs [2].

Comme cette figure montre, l’architecture de communication WBAN peut être divisée

en trois niveaux différents comme suit :

- Niveau-1 : la communication Intra-WBAN

- Niveau-2 : la communication Inter-WBAN

- Niveau-3 : la communication Au-delà-WBAN
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- Niveau-1 : la communication Intra-WBAN

Niveau-1 représente l’interaction du réseau de nœuds et leurs portées de transmission

respectives dans et autour du corps humain (∼ 2 mètres). Un nœud dans un WBAN est

défini comme un dispositif indépendant avec possibilité de communication [27].

Dans ce niveau, on distingue deux types de nœuds :

1- Les nœuds simples : un nœud simple peut être un capteur qui surveille les variations

d’un ou plusieurs paramètres vitaux comme la température, la pression de sang, ECG,

etc. Il peut être aussi un actionneur qui acte selon l’ordre d’un agent médical (médecin)

ou agit automatiquement si un dépassement d’un seuil prédéfini a été annoncé par un

nœud capteur (ex. les pompes d’insuline).

Un nœud est généralement composé de quatre modules. Chaque module est responsable

d’une ou plusieurs tâches de préparation de donnée avant qu’elle soit envoyée au nœud

coordinateur :

- Le module de capture/action : contient un ou plusieurs capteurs/actionneurs. Prend

la responsabilité de collecter les données brutes associées aux paramètres vitaux

humaines ou faire une action en cas d’un actionneur.

- Le module de traitement : prépare la donnée avant qu’elle soit émise. La préparation

comprend le prétraitement, l’extraction de caractéristiques, la fusion de données et

la compression. Finalement le processeur exécute tous les processus protocolaires

nécessaires pour envoyer la donnée.

- Le module de communication : responsable de l’émission directe ou indirecte (selon

la topologie) des données vers le nœud de coordination.

- Le module d’alimentation : alimente tous les modules précédents.

La figure 1.3 représente la structure générale d’un nœud simple.

2- Le nœud coordinateur : c’est le dispositif responsable de la coordination des nœuds

simples. Il possède plus grande capacité que les nœuds ordinaires. Il est parfois réfé-

rencé par le dispositif personnel (PD : Personal Device), l’unité corporelle de contrôle

(BCU : Body Control Unit), passerelle corporelle (body gateway), nœud-puits (sink) ou

l’agrégateur corporel (BA : Body Aggregator). Il effectue une multitude de fonctions,

y compris la détection, la fusion de données des capteurs au long du corps, servant

d’interface utilisateur et faire une passerelle de BASNs aux infrastructures de niveau

supérieur et donc à d’autres intervenants [34]. Il peut, facilement, être implémenté dans

un PDA (Personal Digital Assistant) ou un smartphone.
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1.3. Architecture de réseau WBAN

Figure 1.3: La structure générale d’un nœud simple.

Les données physiologiques traitées par le coordinateur seront ensuite transmises à

un point d’accès dans le Niveau-2 [27]. Le serveur personnel peut être directement

implémenté soit dans le coordinateur soit dans le point d’accès.

- Niveau-2 : la communication Inter-WBAN

La communication inter-Ban est la communication entre le serveur personnel et un ou

plusieurs points d’accès d’extrémité. L’objectif exclusif du Niveau-2 c’est d’interconnecter

le BAN avec les réseaux publics qui sont faciles à accéder dans la vie quotidienne, tels que

les réseaux cellulaires et internet [2].

- Niveau-3 : la communication Au-delà-WBAN

Contrairement à la conception communicative de Niveau-2, le design de communication

de Niveau-3 est conçu pour être utilisé dans les régions métropolitaines. Afin de relier

les deux réseaux de communication inter-Ban et au-delà BAN, une passerelle, comme un

PDA peut être utilisé pour créer une liaison sans fil entre eux. Toutefois, en fonction de la

demande, le serveur personnel de Niveau-1 peut utiliser GPRS/3G/4G au lieu de passer

par un point d’accès [27].

De manière générale les capteurs collectent les données physiologiques et les transmettent

au coordinateur qui à son tour les transmet autre fois à travers des réseaux de niveau plus

haut vers les serveurs médicaux pour le stockage et le traitement antérieurs.
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1.4 Les applications des réseaux WBAN

La nature sans fil du réseau et la grande variété de capteurs offrent de nombreuses

applications nouvelles, concrètes et innovantes pour améliorer les soins de santé et la qualité

de vie [35]. La technologie BSN devient petit à petit mature et largement utilisée dans de

nombreux domaines, y compris la médecine, la protection sociale, le sport, et les interfaces

homme-machine [31]. Ces applications peuvent être considérées comme un indicateur de la

taille du marché des WBANs. La principale caractéristique de l’ensemble de ces applications

est que les WBANs améliorent la qualité de vie de l’utilisateur [4].

Le tableau 1.2 figure quelques exemples d’applications classifiés selon les principaux

domaines d’application.

1.5 Les défis des réseaux WBAN

Malgré les progrès importants réalisés dans la technologie sans fil, les WBANs posent des

défis techniques uniques principalement en raison de la diversité des applications et de leurs

exigences strictes [28]. Pour comprendre les défis qui font face au bon déploiement de ces

réseaux, il faut connaitre comment ils sont provoqués. En effet, les défis de déploiement des

réseaux WBANs sont une combinaison des caractéristiques restreintes de l’environnement

de déploiement avec les besoins de leurs différentes applications.

Dans les paragraphes qui suivent, on va citer les caractéristiques restreintes de déploie-

ment des réseaux WBANs et au fur et à mesure on indique quelques défis associés.

1.5.1 Les caractéristiques environnementales des réseaux WBANs :

L’environnement de déploiement des réseaux WBANs, comme le nom l’indique, est le

corps humain. Donc, les caractéristiques en terme technique de ce dernier sont exactement

celles du premier :

1- La valeur importante de la vie humaine

Puisque les réseaux WBANs sont dirigés principalement aux applications médicales, il

faut prendre plus de mesures pour assurer la sécurité des informations médicales des

utilisateurs en termes de confidentialité, intégrité, authentification et autres. La deuxième

chose qu’il faut prendre en considération c’est la fiabilité et la disponibilité du réseau. En

effet, un signal d’urgence manqué pourrait être la différence entre la vie et la mort [36].

Il faut prendre toutes ces mesures sous les contraintes typiques d’énergie et de calcul.
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TABLEAU 1.2: Exemples d’application pour les WBANs.

Classe Applications

La surveillance continue : le

diagnostic, le suivi et le

traitement [2] [4] [20] [27] [31]

[37]

- Diagnostic des maladies cardiaques par ECG

- Changements de programme de surveillance pour

les stimulateurs cardiaques

- Défibrillateurs cardiaques implantables

- Contrôle de la fonction de la vessie

- Surveillance ECG, température, la pression arté-

rielle, respiration

- Le diabète, l’asthme

- Détection du cancer

- La surveillance du stress

- Le suivi de la maladie de Parkinson (PD)

- Le traitement/réhabilitation des maladies respira-

toires

- Patients qui se remettent d’une chirurgie

- L’administration des médicaments

- Prévision d’un œdème pulmonaire (mesurer le vo-

lume de liquide pulmonaire)

- Intégration de la santé mobile (m-health)

Suite à la page suivante
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1.5. Les défis des réseaux WBAN

TABLEAU 1.2 – Suite de la page précédente

Classe Applications

Assistance des handicapés [4] [31] [37]

- Assistance de personne aveugle (envoyer des infor-

mations auditifs d’emplacement, des portes ou des

passages par des capteurs intégrés à l’intérieur des

chaussures)

- Lunettes IBC supportant (Intra-Body Communi-

cation) convertissent les émissions audio en texte

pour les personnes sourdes

- Un gant basé sur la geste de la main pour faciliter

la communication avec les personnes atteintes de la

parole et ayant des troubles de malentendants

- Malvoyants (rétine artificielle, des capteurs sen-

sibles à la lumière, caméra externe montée sur une

paire de lunettes)

- La restauration du mouvement du membre (la dé-

termination de la position des jambes, stimuler les

muscles)

- Pompe d’insuline

- Stimulateur de la moelle épinière

Suite à la page suivante
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1.5. Les défis des réseaux WBAN

TABLEAU 1.2 – Suite de la page précédente

Classe Applications

La sécurité publique [20] [27] [37]

- Les pompiers, les policiers ou dans un environne-

ment militaire (niveau de toxines dans l’air, la re-

connaissance chimique)

- Explorateurs en eau profonde et de l’espace

- L’évaluation de la fatigue des soldats et de la pré-

paration de la bataille

- L’uniforme de bataille (capteurs, caméras, RF et

PDA personnels)

- Surveillance de l’état physiologique d’un soldat

- Prévenir les pertes de tirs amis

- Appel à soutien

- Éviter les embuscades

- L’amélioration des soins en cas de blessure

Autres aides sociales [38]

- Réduire les coûts nécessaires pour faire fonctionner

un WSN.

- Empêcher le vol de câbles et conducteurs (câbles

d’alimentation électrique, câbles de lignes de télé-

communications et de lignes de chemin de fer)

Suite à la page suivante

17



1.5. Les défis des réseaux WBAN

TABLEAU 1.2 – Suite de la page précédente

Classe Applications

Qualité de vie [2] [27] [31] [37] [38]

- La surveillance des choses oubliées

- Système de rappel d’actions pour les patients at-

teints de démence

- La création d’un réseau social

- Authentification sécurisée (modèles du visage, les

empreintes digitales et reconnaissance de l’iris)

- Le stockage de l’information privée ou d’affaires

dans les capteurs de corps pour de nombreuses ap-

plications de la vie quotidienne (courses, échange

d’informations, ...)

- Prise en charge de navigation dans la voiture ou

pendant la marche (un musée ou guide de la ville)

- Système de divertissement portable

- Le suivi du nourrisson

- Carte de paiement sans fil (affichage de transactions

récentes et la vérification du solde)

- Détection de chute pour déclencher le gonflage

de l’airbag gonflable (empêche un dommage grave

causé par des chutes)

- Les systèmes de surveillance électronique (per-

sonnes atteintes de troubles cognitifs)

- Rappeler le personnel infirmier pour remplacer les

couches (incontinence urinaire)

- Mise en scène du sommeil

- Détection de l’émotion

- Améliorer la santé des animaux et contrôler leurs

maladies qui fournissent la nourriture à l’être hu-

main : le lait, les œufs, la viande, etc.

Suite à la page suivante
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TABLEAU 1.2 – Suite de la page précédente

Classe Applications

sport [2] [27]

- L’entraînement scientifique, la correction de pos-

ture et l’amélioration des compétences.

- Mesurer le pH de la sueur (détection de l’état phy-

siologique au moment de déplacement)

- Prévenir les blessures liées à l’entraînement incor-

rect

- Améliorer la performance humaine

- Conserver l’énergie et faire le joueur effectuer son

rôle à l’altitude maximale sur une longue période

de temps

Divertissement [2] [4] [27]

- Jeux interactifs (interfaces basées sur le mouvement

humain)

- Appareils : lecteur mp3, visualisation (ordinateur)

par tête-monté, un microphone, un appareil photo,

etc.

- Jeux de réalité virtuelle

- Le streaming à temps réel (vidéo/audio en strea-

ming)

- Les systèmes de divertissement portables

2- La confortabilité

Afin que les réseaux WBANs soient acceptables par le public, il est important qu’ils

soient petits et flexibles, ce qui les rend de faible capacité énergétique et calculatrice.

L’implémentation des algorithmes de traitement et des protocoles de communication qui

satisfirent les besoins multiples de différentes applications sous ces limites représente un

grand défi.

La durée de vie de la batterie est proportionnelle à la taille de celle-ci [29] et la taille

de celle-là (répondant au besoin énergétique) est dans la plupart des cas, le plus grand
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contributeur au capteur en termes de dimensions et poids. Les batteries sont, en consé-

quence, gardées petites et la consommation d’énergie pour les besoins dispositifs doit être

réduite.

En particulier, pour les dispositifs implantés, la durée de vie est cruciale. La nécessité de

remplacer ou recharger les capteurs implantés induit une pénalité de coût et commodité

qui est indésirable non seulement pour les dispositifs implantés, mais aussi pour ceux qui

sont plus grands [4]. Avec une combinaison systématique de protocoles à plus faible éner-

gie et les technologies de récupération d’énergie, la solution optimale pour la réalisation

d’un réseau corporel sans fil autonome peut être atteinte [25].

3- La compatibilité avec le corps humain

Puisque les capteurs/actionneurs sont en contact direct avec les personnes ou même

implantés, leur taille et la compatibilité physique avec les tissus humains sont cruciales.

Ce qui motive la recherche et la synthèse de nouveaux matériaux.

Pour les antennes qui sont placés à l’intérieur du corps humain, seuls les matériaux non

corrosifs et biocompatibles, tel que le platine ou le titane peuvent être utilisés pour les

implants. Cependant, ces matériaux donnent un rendement plus faible par rapport à

une antenne de cuivre. La forme et la taille d’une antenne de l’implant dépend de son

emplacement à l’intérieur du corps, ce qui limite encore la liberté du constructeur [4].

En outre, les ondes radio provoquent un effet d’échauffement auteur du nœud transmet-

teur qui fait du mal au tissu ce qui, probablement, va exiger l’application des protocoles

de routage qui suivent l’approche basée sur la sensibilisation à la température [37]. De

plus, les effets de la température sur la graisse, les muscles et les tissus de la peau, pro-

voquée par le champ électrique, doivent être également considérés lors de la conception

des antennes BAN [4].

4- La mobilité du corps humain

On peut classifier les mouvements du corps humain en deux catégories :

- Mouvement globale : lors de l’activité habituelle de l’utilisateur. Ce dernier peut

entrer dans la portée d’autres WBANs et provoque l’interférence inter-ban, ou passer

par d’autres types réseaux sans fil ou machines causant la perturbation (extra-ban

interférence).

Le réseau doit assurer la fiabilité de communication même en cas de coexistence avec

d’autres réseaux [39]. Cependant, avec l’augmentation du nombre de WBANs qui

peuvent coexister chacun à la proximité de l’autre, la liaison de communication peut
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souffrir d’une dégradation de performance [27]. En outre, à cause de la nature du réseau

WBAN et sa grande mobilité, il est impossible d’attribuer un coordinateur global pour

contrôler la coexistence de plusieurs WBANs [39] [40].

- Mouvement partiel : le mouvement des armes lors de la marche par exemple peut

entrainer des changements fréquents de la topologie du réseau et les nœuds entrent

et sortent de la portée de chacun. La conception d’un protocole robuste contre ces

changements avec les caractéristiques uniques des réseaux WBANs porte des grands

défis pour les développeurs.

5- La diversité des valeurs physiologiques humaines

Les applications des réseaux corporels ont des besoins différents en termes de paramètres

de performance réseau à cause de la diversité des paramètres physiologiques associés à

ces applications. Comme il est vu dans le tableau 1.3, les différentes applications exigent

différents débits, rapports cycliques, topologies et autres spécifications [5].

TABLEAU 1.3: Les exigences technologiques de quelques applications WBAN [5].

Exigences vs.
Applications

ECG EMG EEG
Aide

auditif
Stimulation
cérébrale

Audio

Surveillance
de

température
ou Glycémie

Durée de vie

de pile

nécessaire

> 1 semaine > 1 semaine > 1 semaine > 40 heures > 3 ans > 24 heures > 1 semaine

Débit exigé 72 Kbps 1.536 Mbps 86.4 Kbps 200 Kbps 1 Mbps 1 Mbps < 10 Kbps

Latence toléré < 250 ms < 250 ms < 250 ms < 250 ms < 250 ms < 100 ms < 250 ms

BER (Bit

Error Rate)
10−10 10−10 10−10 10−10 10−3 10−5 10−10

Rapport

cyclique
< 10% < 10% < 10% < 10% < 50% < 50% < 1%

Le tableau 1.3 montre la nécessité de garantir la qualité de service dans les réseaux

WBANs, ce qui exige le support de différents modes d’opération dans la couche physique

implémenté.

6- La limitation sur le nombre de nœuds

En raison des limitations de la nature du réseau en termes de protocoles de communica-

tion, architecture et techniques de transmission, le nombre de nœuds peuvent être limité

dans les scénarios d’application réels [27]. En effet, au contraire de réseaux de capteurs

traditionnels, qui assurent la justesse des valeurs mesurées par la redondance des nœuds,
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les réseaux WBANs assurent la justesse de celles-ci par la robustesse et la justesse du

nœud. En effet, tous les appareils sont tout aussi importants et les dispositifs ne sont

ajoutés que lorsqu’ils sont nécessaires pour une nouvelle application [4].

7- Le corps humain, un support de communication non fiable

Les WBANs ont, toujours, éprouvés d’une perte de chemin élevée à cause de l’absorption

du corps. Par conséquent, la zone environnante du corps humain est considérée comme

un support non fiable pour la propagation des ondes.

Différents paramètres de l’utilisateur, tels que la perte de poids/graisse, la posture et le

changement de la peau avec l’âge doivent également être pris en considération pour la

conception des antennes dans les WBANs [27].

Assurer la fiabilité de communication, surtout en cas de temps réel, dans cette environne-

ment non fiable demande plus de recherches concernant les techniques de routages multi

sauts, la technologie radio, la correction d’erreur, gestion d’énergie de transmission, etc.

1.6 Conclusion

La technologie des réseaux corporels sans fil va permettre d’ouvrir de grands horizons

aux applications télé-médecine et à la qualité de vie de manière générale. Elle va changer

radicalement le mode de vie quotidienne et ajouter une autre dimension au systèmes IoT

(Internet Of Things) lors de l’adoption répandue de ces derniers. Cependant, pour bénéficier

du plein potentiel de ces réseaux, il faut surmonter quelques difficultés techniques et éthiques.

La protection de la vie humaine représente le cœur de ces difficultés.

Les défis introduits par ces réseaux viennent de ces caractéristiques distinguées par rap-

port aux réseaux de capteurs sans fil classiques. Ils sont liés principalement à la nature et

au comportement du corps humain.

Beaucoup de facteurs importants doivent être pris en considération lors du déploiement

des ces réseaux dont la compatibilité avec le corps humain, la confortabilité de ses porteurs

et la protection de la vie privée représentent la première priorité [41] [42].

Pour que ces réseaux soient adoptés à grande échelle, ce domaine nécessite la collabora-

tion des efforts des chercheurs et fabricants pour accélérer la procédure d’amélioration de ce

qui existe et développer des nouvelles solutions afin d’arriver finalement à la normalisation

de ces réseaux.

Dans le chapitre suivant nous allons introduire une technologie qui a pu, avec ses amé-

liorations continues, prouver sa éligibilité à héberger les réseaux corporels sans fil. Cette
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technologie introduit différents modes de communication et adopte, continuellement, des

nouvelles technologies radio pour couvrir les différentes manières d’exploitation des réseaux

hébergés.

23



Chapitre 2

La norme IEEE 802.15.4 et les menaces

existantes

La technologie IEEE 802.15.4 a été développée pour desservir les réseaux locaux sans

fil à faible débit (LR-WPAN). Cette technologie est extrêmement économique en énergie en

comparaison avec d’autres technologies utilisées dans les réseaux WPAN. Elle comprend le

mode beacon qui convient les réseaux WBAN en raison de sa faible consommation d’énergie

et de sa similitude avec le mode centré des réseaux WBAN, où les nœuds capteurs forment

une topologie d’étoile avec le nœud puits.

Dans les sections qui suivent, nous donnons une introduction sur la norme IEEE 802.15.4

et les menaces potentielles pouvant affecter sa fonctionnalité en se concentrant sur le mode

beacon et sur les notions les plus pertinentes pour notre travail [3].

2.1 Aperçu général de l’IEEE 802.15.4

Un réseau IEEE 802.15.4 est un réseau de communication simple et économique qui

permet une connectivité sans fil dans des applications avec une puissance limitée et des

exigences de débit assouplies. Les principaux objectifs de ce réseau sont la facilité d’instal-

lation, la fiabilité du transfert de données, un coût extrêmement bas et une durée de vie

raisonnable de la batterie, tout en conservant un protocole simple et flexible.

2.1.1 Composants du réseau IEEE 802.15.4

Deux types d’appareils différents peuvent participer à un réseau IEEE 802.15.4 : un

appareil à fonction complète (FFD : Full-Function Device) et un appareil à fonction réduite
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(RFD : Reduced-Function Device). Un FFD est un appareil capable de servir de coordinateur

de réseau personnel (PAN) tandis que un RFD ne peut pas servir de coordinateur.

Le composant le plus élémentaire est l’appareil. Deux ou plusieurs appareils communi-

quant sur le même canal physique constituent un réseau. Cependant, ce réseau doit com-

prendre au moins un FFD, qui joue le rôle de coordinateur PAN.

2.1.2 Topologies de réseau

En fonction des exigences de l’application, un réseau IEEE 802.15.4 fonctionne dans l’une

des deux topologies : la topologie en étoile ou la topologie pair à pair. Dans la topologie en

étoile, la communication est établie entre les appareils et un seul contrôleur central, appelé

coordinateur PAN. Le coordinateur PAN est le contrôleur principal du réseau.

Les applications qui bénéficient d’une topologie en étoile comprennent la domotique, les

périphériques d’ordinateurs personnels (PC), les jeux et les soins de santé personnels.

La topologie pair à pair a également un coordinateur PAN ; cependant, elle diffère de la

topologie en étoile en ce que tout appareil est capable de communiquer avec n’importe quel

autre appareil tant qu’ils sont à portée l’un de l’autre. La topologie pair à pair permet la

mise en œuvre de formations réseau plus complexes, telles que la topologie de réseau maillé.

Des applications telles que le contrôle et la surveillance industriels, les réseaux de capteurs

sans fil, le suivi des actifs et des stocks, l’agriculture intelligente et la sécurité bénéficieraient

d’une telle topologie de réseau.

Chaque PAN indépendant sélectionne un identifiant unique. Cet identifiant PAN permet

la communication entre les appareils au sein d’un réseau et permet les transmissions entre

les appareils sur des réseaux indépendants.

2.1.3 Architecture

La norme IEEE 802.15.4 définit les couches PHY et MAC et s’appuie sur d’autres tech-

nologies pour les couches supérieures (Figure 2.1).

Les caractéristiques de PHY sont l’activation et la désactivation de l’émetteur-récepteur

radio, la détection d’énergie (ED : Energy Detection) , l’indicateur de qualité de lien (LQI :

Link Quality Indicator), la sélection du canal, l’évaluation du canal (CCA : Clear Channel

Assessment) et la transmission et la réception des paquets sur le support physique.

La sous-couche MAC comprend la gestion des balises, l’accès au canal, la gestion GTS,

la validation de trame, livraison accusée de trame, l’association et la dissociation.
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Figure 2.1: Architecture de la norme IEEE 802.15.4 [3]

2.1.4 Modes de communication

Il existe deux modes au choix lors de l’établissement d’un réseau : le mode avec balise

activé (beacon-enabled mode) et le mode avec balise non activé (non-beacon enabled mode).

Les réseaux qui nécessitent une structure de supertrame de synchronisation doivent utiliser

le premier mode et ceux qui ne le font pas doivent utiliser le second.

Nous adopterons le terme beacon au lieu de balise dans le reste de cette thèse.

Le mode beacon de l’IEEE 802.15.4

Ce mode est également appelé mode fendu (slotted mode).

En mode beacon, les appareils doivent suivre une structure de supertrame et communi-

quer uniquement avec le coordinateur. Il n’y a pas de transactions pair à pair.

Le coordinateur transmet périodiquement des trames beacon pour définir les limites de la

supertrame et se synchroniser avec les dispositifs du réseau. La supertrame est l’incarnation

réelle du mode beacon.

Structure de la supertrame

La supertrame présente le temps écoulé entre deux transmissions de trames beacon et

nous nous référons à sa longueur par l’intervalle beacon (BI : Beacon Interval). L’intervalle
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Figure 2.2: Un exemple de structure de supertrame

beacon comprend une période active (Active Period) et une période facultative dite inactive

(Inactive Period). Pendant la période inactive, tous les appareils, y compris le coordinateur,

entrent dans un état de faible puissance pour économiser de l’énergie. Dans la période active,

l’appareil peut entrer dans un état actif selon les besoins et la configuration. La longueur

de la période active est appelée durée de supertrame (SD : Superframe Duration) et divisée

en 16 tranches de temps de taille égale (time slots).

Ces tranches sont appelées : emplacements, plages horaires, intervalles temporelles, laps

de temps, section ou le plus souvent créneaux horaire (ou tout simplement créneaux). Ce-

pendant, nous allons les appelées slots tout au long de la thèse.

La durée de la supertrame comprend deux parties : la période d’accès avec contention

(CAP : Contention Access Period) et la période sans contention (CFP : Contention Free

Period). Les appareils suivent la CSMA/CA fendue pour accéder au support dans la CAP

et poursuivent la méthode TDMA avec une taille maximale de 7 slots dans la CFP. Les slots

CFP, également appelés slots horaires garantis (GTS : Guaranteed Time Slot), pourraient

être réservés de manière FCFS par les dispositifs qui ont besoin d’une bande passante dédiée.

Figure 2.2 montre un exemple de la structure de la supertrame.

La durée de supertrame (SD) et l’intervalle beacon (BI) dans un PAN sont caractérisés

respectivement par l’ordre de la supertrame (SO : Superframe Order) et l’ordre de beacon

(BO : Beacon Order). En substance, la paire (SO,BO) résume les caractéristiques tem-

27



2.2. Vue d’ensemble des attaques de couche MAC ciblant le mode beacon de la norme
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porelles de la supertrame. Les équations (2.1) et (2.2) décrivent la durée de supertrame et

l’intervalle de beacon en fonction de ces deux paramètres.

BI = aBaseSuperframeDuration× 2BO (2.1)

SD = aBaseSuperframeDuration× 2SO (2.2)

Où 0 ≤ SO ≤ BO ≤ 14.

aBaseSuperframeDuration correspond à une durée de 960 symboles, ce qui équivaut à

15, 36 ms pour la bande de fréquences 2, 4 GHz, ce qui sera considérée tout au long de ce

travail.

En 2012, une amélioration de la norme [43] a défini d’autres modes MAC, dont l’un

prend en charge une structure de supertrame modifiée similaire à celle du MAC IEEE

802.15.4. Cependant, le nouveau mode introduit une complexité de mise en œuvre et souffre

de l’absence de périodes inactives. De plus, de nombreuses technologies ont implémenté

commercialement le MAC IEEE 802.15.4 comme norme sous-jacente et ont conservé leur

implémentation de l’IEEE 802.15.4 pour sa faible complexité [44]. Par conséquent, nous

adopterons le MAC IEEE 802.15.4 dans ce travail.

Le mode sans beacon de l’IEEE 802.15.4

Également appelé mode non fendu (unslotted mode) dans lequel les nœuds effectuent un

CSMA/CA non fendue pour communiquer de manière distribuée.

Dans ce cas, un coordinateur ne doit pas transmettre de beacons, sauf à la réception

d’une requête de demande de beacon, et BO avec SO sont tous les deux mis à 15. En outre,

les GTS ne sont pas autorisés.

2.2 Vue d’ensemble des attaques de couche MAC ciblant

le mode beacon de la norme IEEE 802.15.4

Étant donné les composants du réseau, on retrouve les attaques orientées vers les appa-

reils ordinaires et celles ciblant le coordinateur de réseau :
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2.2.1 Attaques visant les appareils ordinaires

Dans la période CAP

Ces attaques ont tendance à altérer le bon fonctionnement de la CSMA-CA non fendue

en appliquant ce que nous appelons les attaques d’injustice [45].

Un nœud malveillant peut effectuer une attaque de manipulation du temps d’attente

(back-off) dans laquelle il choisit une courte durée au lieu de sélectionner une période d’at-

tente aléatoire dans sa fenêtre de contention. L’adversaire peut aller plus loin en omettant

entièrement le compte à rebours du back-off, ce qui signifie en fait quitter le protocole

CSMA-CA. Ce faisant, l’adversaire détourne l’accès au canal en s’assurant qu’il soit tou-

jours accordé une priorité plus élevée pour accéder au canal que les nœuds légitimes. Cette

attaque augmente à la fois le temps d’attente des nœuds légitimes lors de l’accès au canal

et la consommation énergétique des nœuds lors de la réception des données de l’adversaire.

Dans le but d’obtenir plus de privilèges que les nœuds légitimes, un adversaire peut

effectuer la manipulation de la procédure d’évaluation du canal (CCA : Clear Channel As-

sessment) en écoutant la liberté du canal pendant une seule période d’attente plutôt que deux

périodes comme le protocole le spécifie, ou même sauter complètement la procédure CCA

afin de commencer immédiatement la transmission à la fin du compte à rebours aléatoire.

Cela pourrait potentiellement provoquer des collisions si le canal n’est pas libre [46][47].

Dans la période CFP

Les attaques les plus populaires qui visent à perturber les communications sur la CFP

sont les attaques dites GTS. Ces attaques relèvent de deux catégories d’attaques ; épuisement

et collision.

Après avoir réalisé la synchronisation avec le coordinateur de réseau, au moyen de la

réception de trames de balise, l’adversaire vérifie le début et la longueur du slot dans le

descripteur GTS de la victime. Ces informations sont présentes dans la trame beacon une

fois que la victime est un nœud associé légitime. L’adversaire peut donc brouiller le slot de

la victime et corrompre toute la communication en cours [48].

Les attaques GTS sont considérées comme une forme de brouillage sélectif dans les

réseaux IEEE 802.15.4. Un brouillage sélectif où la sélection du slot cible est basée sur sa

longueur ou son ID de propriétaire.
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Collision avec les trames de contrôle

Le but de l’adversaire en heurtant les trames de contrôle pourrait être d’épuiser la victime

comme dans le cas d’une collision avec les acquittements (ACKs) où la victime est épuisée

par les retransmissions de trames. Les attaques MITM (Man In The Middle) bénéficient de

la collision des trames de contrôle pour usurper les ACKs et injecter des données.

Un adversaire dans la portée radio du coordinateur peut brouiller les demandes d’asso-

ciation ou d’allocation GTS d’un certain nœud pour contrecarrer sa disponibilité de réseau.

Si la portée radio de l’adversaire couvre également la cible, celui-là peut aller plus loin en

brouillant les trames beacon et rend la victime orpheline [45].

2.2.2 Attaques visant le coordinateur

Dans les réseaux de capteurs sans fil de l’IEEE 802.15.4, chaque coordinateur person-

nel possède un identifiant (PANid) connu de tous les membres du réseau personnel. S’il

existe plus d’un coordinateur PAN fonctionnant dans le même espace opérationnel person-

nel (POS : Personal Operating Space), un conflit PANId peut se produire. Si un tel conflit

PANId se produit, le coordinateur PAN peut détecter le conflit via les trames beacon reçues

ou l’un des nœuds membres peut notifier le coordinateur PAN lors de la réception du signal

de deux coordinateurs PAN avec le même PANId. En cas de notification, le coordinateur

PAN exécute la procédure de résolution de conflit. Ce mécanisme couvre principalement les

balayages de canaux et la procédure de réalignement du coordinateur qui comprend le choix

d’un nouveau PANId et sa diffusion à tous les nœuds membres. Après la resynchronisation

avec les trames beacon, le réseau est prêt à communiquer de manière stable, ce qui implique

que la résolution du conflit est terminée.

Un dispositif adverse peut fréquemment envoyer de faux messages de notification de

conflit au coordinateur et obliger ce dernier à exécuter la procédure de résolution de conflit.

De cette façon, l’attaquant peut utiliser ces faux messages pour épuiser le coordinateur ou

empêcher/retarder la communication entre les appareils et le coordinateur. Cette attaque

est typiquement appelée attaque de conflit de PANId [48].

2.2.3 Attaques visant le réseau en général

La stéganographie est utilisée pour cacher l’existence de données. Ceci est accompli en

incorporant des données secrètes dans des données existantes, appelées données de couver-

ture. Les destinataires non concernés passeront le message car ils ne sont pas conscients de
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l’existence du message secret. Une fois que le destinataire final aura reçu l’ensemble complet

des messages, il composera le message caché et exécutera son contenu.

Dans l’IEEE 802.15.4, il existe de nombreux bits réservés dans les trames MAC et PHY

qui peuvent prendre en charge un message masqué. Ce dernier pourrait être une heure

d’exécution d’une DDoS ou un avertissement sur le soupçon d’une attaque en cours [49].

2.3 Conclusion

La technologie IEEE 802.15.4 se distingue par sa faible puissance énergétique et sa mode

de communication garantie GTS. Ces qualités répondent aux contraintes de performance

et énergétique caractérisant les réseaux corporels sans fil et convient leur modèle centré.

Cependant, comme n’importe quelle technologie TDMA, le mode beacon de l’IEEE 802.15.4

souffre des attaques de disponibilité, ce qui aura un impact négatif sur l’acceptabilité dans

les divers champs d’application, y compris les WBANs.

Par conséquent, la sécurisation de l’IEEE 802.15.4 présente une tâche primordiale et

contribue de manière directe ou indirecte à la sécurisation des WBANs. De ce fait, nous

consacrons les trois prochains chapitres à la protection active et pro-active des réseaux

corporels qui exploitent le mode beacon de la technologie concernée pour procéder à la

communication.
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Chapitre 3

Une nouvelle GTS attaque avec une

méthode d’atténuation pour les réseaux

corporels basés sur l’IEEE 802.15.4

Les énormes progrès des systèmes microélectromécaniques (MEMS) et de la miniatu-

risation en général, ainsi que la nécessité urgente de réduire les coûts de soins de santé

et d’assistance aux personnes âgées, sont les principaux contributeurs à l’émergence d’une

nouvelle catégorie de réseau ; les réseaux corporels sans fil (WBAN).

Compte tenu de l’exigence de faible puissance des WBANs, l’IEEE 802.15.4 a prouvé

son avantage économique parmi les technologies médicales précédemment adoptées telles

que Bluetooth et Wi-Fi.

Les implémentations existantes reposent sur le mode non-beacon de l’IEEE 802.15.4

pour poursuivre les communications, même si le mode beacon est plus économe en énergie.

La nature centralisée du mode beacon aide les nœuds à se mettre en état de veille lorsqu’il

n’y a pas de communication courante et correspond bien au modèle centré du WBAN.

Le brouillage sélectif est une attaque réactive qui exploite la connaissance du protocole

et la nature partagée du support pour contrecarrer la communication dans les réseaux

sans fil. Dans cette attaque, l’adversaire effectue des interférences intentionnelles tout en

économisant de l’énergie en exécutant l’attaque de manière sélective pendant de courtes

périodes de temps. Ces périodes sont choisies en fonction de la connaissance préalable de la

fonctionnalité du protocole [50].

En mode beacon de l’IEEE 802.15.4, un brouilleur sélectif choisit un slot de la période

sans conflit (CFP) pour corrompre sa communication et passe à l’état inactif le reste du
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temps. Cette forme de brouillage sélectif, ciblant exclusivement le mode beacon de la norme,

est appelée attaque GTS [7]. Cette attaque est, à la fois, facile à exécuter et cause des

dommages considérables.

Les attaques GTS peuvent être classées en fonction de critère de sélection des cibles et

les solutions sont soit centralisées, soit distribuées.

Dans [7], les auteurs ont identifié une nouvelle attaque qui vise à corrompre la commu-

nication GTS entre les appareils simples et le coordinateur du réseau.

Après avoir atteint la synchronisation avec le coordinateur, en écoutant les trames bea-

con, l’attaquant peut intercepter le descripteur GTS dans ces trames pour connaître exac-

tement le début et la longueur d’un slot GTS pour un certain nœud. L’attaquant dirigera

alors une attaque de brouillage sélectif vers le slot sélectionné afin de dégrader la qualité de

la liaison. Dans ce travail, aucun critère de sélection n’a été défini pour le prélèvement du

slot de temps cible.

Un travail étendu prenant en compte le nombre d’attaquants et adoptant la longueur des

slots des nœuds comme critère de sélection [8] a été introduit par les mêmes auteurs. Ils ont

défini quatre scénarios possibles : un attaquant intelligent (OIA : One Intelligent Attacker),

un attaquant aléatoire (ORA : One Random Attacker), deux attaquants intelligents (TIA :

Two Intelligent Attackers) et deux attaquants aléatoires (TRA : Two Random Attackers).

Dans les cas intelligents, l’attaquant sélectionne le plus long slot temporel dans la CFP

pour le brouiller. Dans le cas de TIA, les deux attaquants collaborent pour sélectionner

le plus long et le deuxième plus long slots dans le but de réduire, autant que possible,

l’utilisation de la bande passante du réseau. Dans les cas aléatoires, l’attaquant choisit le

slot au hasard. Il n’y a pas de collaboration entre les attaquants dans TRA, ce qui conduit

à un possible chevauchement de brouillage. Les attaques ont été évaluées en termes de

rapport de slots corrompus et de consommation énergétique de l’attaquant. Comme prévu,

les attaques intelligentes ont surpassé les attaques aléatoires dans les deux métriques.

Même si les auteurs ont défini une nouvelle attaque avec quatre scénarios différents,

l’évaluation était médiocre et limitée. Par exemple, le taux de slots corrompus pour OIA

était de 50,48%, ce qui est loin d’être un scénario réaliste. Dans un réseau réel avec de

nombreux nœuds, la probabilité qu’un nœud soit seul dans la CFP est très faible. La raison

derrière la valeur élevée ci-dessus est la jointure progressive au réseau, effectuée par les

nœuds, et un temps de simulation très court par rapport à la durée de la supertrame. Un

autre exemple, qui illustre la subjectivité des résultats, est que l’OIA a surpassé le TRA dans

les deux mesures d’évaluation. Théoriquement, deux attaquants aléatoires faites brouiller
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presque le double de la longueur moyenne de tous les slots. Si la longueur du slot le plus

long dans la CFP est supérieure au double du moyen, ce qui était le cas dans les données

d’évaluation, TRA suivra à peine le rythme du OIA.

R. Daidone et al. [9] ont introduit une nouvelle attaque GTS avec un schéma GTS résis-

tant au brouillage sélectif (SJRG : Selective Jamming Resistant GTS scheme). En adoptant

l’ID du nœud comme critère de sélection, Sniper Attack cible sélectivement certains slots

dans la CFP.

Dans le but de réduire le dommage de Sniper Attack et d’autres attaques GTS, les

auteurs ont suggéré un nouveau schéma d’allocation GTS, censé être résistant à de telles

attaques. L’objectif principal de SJRG est de répartir le dommage subi par une victime

sur tous les nœuds actifs dans la CFP. À cette fin, SJRG force l’attaquant à passer à une

attaque de brouillage aléatoire.

SJRG consiste en deux étapes : (1) la sécurisation des informations d’allocation GTS dans

les trames beacon ; et (2) de randomiser l’allocation de slots en modifiant l’ordre de ceux-

ci dans chaque supertrame. La première étape a été réalisée en déplaçant les informations

liées au GTS vers la partie donnée de la trame beacon pour qu’elles soient cryptées et

authentifiées par les services de sécurité IEEE 802.15.4. La dernière étape est le cœur de

SJRG qui rend l’attaquant aveugle dans son activité.

Le travail a été évalué dans un scénario réel à l’aide des appareils Tmote Sky. Les

considérations comprenaient le taux de livraison de paquets, empreinte mémoire, délai et

la consommation supplémentaire d’énergie par paquet. Le taux de livraison de paquets en

présence de SJRG était proche de celui analytique, et toutes les autres mesures étaient

raisonnables. Le principal inconvénient de ce travail était de modifier l’allocation GTS et

les fonctionnalités du service de sécurité de l’IEEE 802.15.4. De plus, SJRG améliore le

taux de livraison de la victime, cependant, le nombre de nœuds attaqués par supertrame

s’augmentera considérablement. En fait, la durée du brouillage peut couvrir de nombreuses

parties de différents slots en raison de la nature aveugle de l’attaque.

JAMMY [10] est une solution distribuée et dynamique pour les attaques de brouillage

sélectif dans les WSN basés sur TDMA.

Afin d’éviter l’exposition continue aux signaux de brouillage, JAMMY utilise le même

principe de SJRG pour modifier l’ordre des slots, mais cette fois, de manière distribuée.

Contrairement à SJRG, dans lequel les nœuds s’appuient sur les informations de la trame

beacon pour connaître leur ordre de slot, les nœuds de JAMMY génèrent indépendamment la

même séquence de slots de manière cohérente. Les auteurs ont affirmé que l’utilisation d’un
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générateur de séquences pseudo-aléatoires localement dans chaque nœud, pour connaître la

position du slot suivant, est plus économe en énergie que de le recevoir à l’arrivée de chaque

supertrame.

Même si les deux approches centralisées et distribuées fournissaient le même taux de

paquets corrompus, l’évaluation analytique de l’approche centralisée, en termes de consom-

mation d’énergie, a révélé une surcharge supplémentaire.

JAMMY peut être plus économe en énergie dans le cas de TDMA. Cependant, dans le

scénario de transmission GTS de l’IEEE 802.15.4, les trames beacon sont transmises dans

tous les cas. Par conséquent, la surcharge de communication dans l’approche distribuée sera

la même que celle centralisée. En fait, il y aura une surcharge de traitement supplémentaire

pour chaque nœud dans le cas distribué. De plus, pour générer la même séquence dans

tous les nœuds, une phase d’initialisation est nécessaire afin d’échanger les paramètres ini-

tiaux. Cela peut être vulnérable du point de vue de sécurité. Par conséquent, l’utilisation

de JAMMY dans un schéma d’allocation GTS est non seulement inutile et inefficace sur le

plan énergétique, mais c’est également plus menaçant pour la sécurité.

M. Tiloka et al. [11] ont introduit le mélange distribué (DISH : DIstributed SHuffling)

pour faire face aux attaques de brouillage sélectif dans les réseaux TSCH IEEE 802.15.4e. Les

réseaux de saut de canal à slot temporel (TSCH : Time Slot Channel Hopping) combinent un

accès temporisé de l’IEEE 802.15.4 avec une possibilité de saut de canal. Cette combinaison

offre une grande capacité réseau et garantit une latence prévisible. DISH change l’ordre des

slots et l’utilisation des canaux de manière aléatoire, distribuée et par supertrame. L’analyse

quantitative de DISH a montré son efficacité contre le brouillage sélectif pour différentes

configurations de réseau.

À partir de la littérature revue, nous concluons que l’idée principale des solutions pro-

posées pour les attaques de brouillage ciblant le modèle TDMA est la randomisation des

positions des slots.

3.1 Motivation et faits saillants

La sécurité est l’un des aspects les plus importants à prendre en compte dans le déploie-

ment d’un réseau. Elle englobe l’adoption de techniques de protection pour les violations

connues et la découverte d’éventuelles vulnérabilités inconnues. Par mesure de sécurité, les

entreprises recrutent même des experts en sécurité pour évaluer la robustesse de la sécurité

de leurs réseaux et systèmes d’information.
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La faible consommation d’énergie et le modèle centré du mode beacon de l’IEEE 802.15.4

font de cette technologie un choix potentiel pour déployer les réseaux corporels sans fil. Par

conséquent, la sécurisation du premier aboutit, directement ou indirectement, à la sécurisa-

tion du second.

Dans le but d’augmenter la sécurité du mode beacon de l’IEEE 802.15.4, nous avons

analysé les fonctionnalités du protocole et la structure de la supertrame pour extraire les

éventuelles faiblesses qu’un intrus peut exploiter pour perturber la communication de l’utili-

sateur. En conséquence, nous avons introduit une version optimisée d’une attaque introduite

précédemment qui cible la disponibilité du réseau. De plus, on a proposé une contre-mesure

d’atténuation afin d’atteindre notre objectif dans ce travail.

Nous avons soutenu notre travail avec une simulation extensive prenant presque toutes

les configurations de réseau possibles et nous avons fourni quelques preuves mathématiques

nécessaires.

3.2 Modèle et analyse du réseau

Pour comprendre la logique derrière l’attaque proposée et sa contre-mesure associée, une

vue claire du modèle de réseau et du schéma de communication est nécessaire.

Dans ce travail, on considère un réseau corporel sans fil, constitué d’un ensemble de

dispositifs capteurs qui transmettent périodiquement leurs mesures physiologiques à une

entité centrale appelée coordinateur. Ce réseau forme une topologie en étoile et utilise le

schéma GTS de l’IEEE 802.15.4 pour la livraison des paquets (Figure 3.1).

Soit N le nombre de nœuds (appareils) dans le réseau. Pour un nœud i (1 ≤ i ≤ N),

on note par Di, Pi et Si, l’heure d’arrivée du premier paquet, la période d’inter-départ des

paquets (le temps entre deux arrivées successives de paquets) et la durée du slot de nœud,

respectivement. Par conséquent, le premier paquet sera généré dans la couche application à

Di, le deuxième à Di +Pi et le troisième à Di + 2×Pi, et ainsi de suite. Nous nous référons

à la durée de l’intervalle de beacon par la notation BI.

Théoriquement, un nœud i transmettra sa jme trame à Di + (j − 1) × Pi. Cependant,
le temps réel de transmission du paquet pourrait être différent en raison de la structure

limitante de la supertrame IEEE 802.15.4. En fait, si un paquet arrive à la couche MAC

lorsque l’appareil est hors de son slot ; la transmission sera reportée à la prochaine arrivée

du slot du nœud.

Ce délai introduit dépend de trois facteurs :
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Figure 3.1: Réseau corporel sans fil à topologie en étoile

(1) La paire (Di modréel BI, Pi modréel BI)

(2) Les caractéristiques temporelles de la supertrame (SO,BO)

(3) La longueur du slot de l’appareil en slots GTS

Lorsque modréel est le dernier reste positif après avoir effectué des soustractions succes-

sives. Algorithme 1 montre comment modréel et divréel sont calculés.

Algorithme 1 Calcul de AmodréelB et AdivréelB
1: lire (A, B) . deux nombres réels
2: mod← A

3: div ← 0

4: tant que A−B > 0 faire
5: mod← A−B

6: div ++

7: fin tant que
8: afficher (mod, div)

Ces délais s’accompagnent d’un certain comportement qui révèle une vulnérabilité sé-

rieuse en mode de transmission GTS.

Dans les sections suivantes, nous présentons nos principales contributions, à savoir, le

brouillage en tête de slot (SHJA : Slot-Head Jamming Attack) et le départ aléatoire de

paquets (RPD : Random Packet Departure) [16] et nous étudierons l’effet des facteurs ci-

dessus tout au long de ce chapitre [17].
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3.3 Brouillage en tête de slot (SHJA : Slot-Head Jam-

ming Attack)

SHJA est une version efficace de l’attaque GTS qui, étant donné la version classique,

produit presque le même dommage avec une activité d’attaque minimale.

Cette attaque repose sur deux aspects fondamentaux : une vulnérabilité facilement ex-

ploitable dans la fonctionnalité de base du mode GTS de l’IEEE 802.15.4 , et le chevauche-

ment de la supertrame avec le temps d’inter-départ d’un certain nœud.

Fondamentalement, le mode GTS de l’IEEE 802.15.4 a deux effets sur le trafic périodique

transporté :

(1) Effet supertrame : effet de la structure supertrame sur le modèle inter-arrivées des

paquets.

(2) Effet du protocole : résultant du comportement de l’IEEE 802.15.4 lors de la trans-

mission du trafic affecté par l’effet supertrame.

3.3.1 Vulnérabilité du mode de transmission GTS

Le protocole MAC de l’IEEE 802.15.4 transmet une trame au début du slot, intention-

nellement, dans deux cas : (on entend par intentionnellement, que la trame n’était pas censée

être envoyée au début du slot)

(1) Retransmission de trame

(2) Lorsqu’un paquet arrive à la couche MAC avant le démarrage du slot de l’appareil

Ce comportement introduit une sérieuse vulnérabilité pour un brouilleur sélectif à ex-

ploiter, car l’attaquant ne sera pas obligé de brouiller l’intégralité du slot pour garantir le

succès de son attaque. Il lui suffira de ne brouiller que le début du slot.

Néanmoins, si le taux de trames MAC différées est faible, cette vulnérabilité ne présentera

pas une menace de sécurité considérable. Dans le cas contraire, cela donnera aux adversaires

la possibilité de causer presque autant de mal qu’un brouillage complet avec beaucoup moins

d’épuisement des ressources.

Supposons que Pi modréel BI 6= 0 (l’autre cas sera discuté dans la sous-section suivante).

Il y a deux cas :

- Lorsque PimodréelBI > durée_slot :
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Soit tj le temps d’arrivée du paquet j ème qui s’est produite à l’intérieur du slot, donc :

tj+1 = tj + Pi

= tj +N ×BI + PimodréelBI

Où N = PidivréelBI.

Il est clair que tj +N ×BI arriverait dans la même position à l’intérieur du slot que tj.

Puisque durée_slot < PimodréelBI < BI, tj+1 arrivera, certainement, au-delà du slot.

Nous concluons que quelle que soit l’heure d’arrivée du paquet, si cela se produit à l’in-

térieur du slot, la prochaine arrivée aura lieu en dehors du slot. Cela se traduit par au

moins 50% des arrivées au-delà des slots.

- Quand PimodréelBI ≤ durée_slot :

Dans ce cas, le nombre d’arrivées au-delà des slots est proportionnel à BI−durée_slot
BI

.

En prenant le pire scénario (quand BI prend sa plus petite valeur et durée_slot prend sa

plus grande valeur en termes de nombre de slots GTS) ce devrait être 16−7
16

= 56.25%.

Même si nous avons envisagé le pire scénario dans les deux cas, le nombre d’arrivées au-

delà des slots reste élevé et représente au moins la moitié du volume de trafic. Endommager

cette quantité de trafic est très nocif et n’est pas tolérable.

3.3.2 L’algorithme de SHJA

En exploitant la vulnérabilité mentionnée ci-dessus, l’adversaire peut corrompre la ma-

jorité du trafic d’un nœud spécifique.

Dans SHJA, l’adversaire brouille régulièrement la tête de slot du nœud victime et arête

le brouillage dans le reste de celui-ci. Cela ferait l’attaquant gagner des ressources supplé-

mentaires pour effectuer l’attaque pendant la plus longue période. Algorithme 2 montre

comment le brouilleur effectue l’attaque.

Le seul moyen d’éviter le brouillage est d’éviter le report de transmission lui-même. Ceci

peut être réalisé en faisant que Di se produise à l’intérieur du slot et en choisissant une

période inter-départ qui soit un multiple de l’intervalle de beacon, c’est-à-dire (Si_début+

N × BI ≤ Di < Si_début + Si + N × BI) et (PimodréelBI = 0), où Si_début est la

différence entre l’heure de début du slot et celle de sa supertrame englobante. Cependant,

en choisissant Di et Pi satisfaisant les conditions ci-dessus, l’attaque sera encore plus réussie

et plus facile qu’avant.
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Algorithme 2 Brouillage en tête de slot (SHJA)
1: . Phase d’initialisation
2: selectSlot() . à base du nœud ID où de la taille du slot
3: attendreArrivée(début_slot) . dans la supertrame actuelle ou suivante
4: établir (Temporisateur, durée_intervalle_beacon). quand l’attente se termine
5: . Procédure de brouillage périodique
6: procédure expiré(Temporisateur). exécuté à l’expiration de la temporisateur
7: établir (Temporisateur, durée_intervalle_beacon)
8: seRéveiller()
9: Brouiller_Tête_Slot()
10: sommeiller()
11: fin procédure

Puisque PimodréelBI = 0, l’arrivée du paquet prendra la même position dans le slot

tout le temps. Par conséquent, l’adversaire peut atteindre un taux de corruption de 100%

en brouillant régulièrement la même partie du slot.

On note que SHJA ne prend aucun critère de sélection pour choisir sa cible. SHJA,

en fait, est une version améliorée des attaques GTS. À cet égard, nous introduisons trois

nouvelles versions de l’attaque de brouillage GTS, à savoir, le brouillage intelligent en tête

de slot (SHJIA : Slot-Head Jamming Intelligent Attack), le brouillage aléatoire en tête de

slot (SHJRA : Slot-Head Jamming Random Attack) et l’attaque Sniper en tête de slot

(SHJSA : Slot-Head Jamming Sinper Attack). La figure 3.2 illustre ces nouvelles attaques

dans le contexte globale.

3.3.3 Exploitation du modèle de transmission déterministe pour

augmenter l’efficacité de SHJA

SHJA exploite le comportement de la norme en cas d’arrivée au-delà slot pour diminuer

la durée du brouillage. Cependant, le modèle de transmission déterministe imposé par la

structure de la supertrame n’était pas encore exploité puisque l’attaque doit être effectuée

dans chaque supertrame.

Un attaquant peut se servir de certaines propriétés mathématiques pour éviter le brouillage

continu et effectue l’attaque dans un nombre limité de supertrames.

Étant donné que les transmissions sont effectuées exclusivement dans le slot du noeud,

l’attaquant peut exploiter les caractéristiques du nombre de supertrames séparant deux

émissions de trames successives afin de réaliser des attaques plus sophistiquées.
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Figure 3.2: Nouvelles versions de brouillage GTS

Par exemple, on peut démontrer que ce nombre ne prend que deux valeurs : PidivréelBI et

PidivréelBI+1 (voir l’annexe A). Par conséquent, en écoutant deux transmissions successives,

nous pouvons obtenir un encadrement de la valeur de PidivréelBI.

SoitN le nombre de supertrames séparant deux transmissions successives etNi le nombre

de supertrames correspondant au ième arrivée de paquet (N0 = N).

Étant donné les deux valeurs que N peut prendre, la valeur N1 est N0 +N − 1, N0 +N

ou N0 +N + 1 et N2 peut prendre les valeurs N1 +N − 1, N1 +N ou N1 +N + 1 et ainsi de

suite. Donc, N1 prendra 2×N − 1, 2×N ou 2×N + 1 et N2 prend 3×N − 2, 3×N − 1,

3×N , 3×N + 1 ou 3×N + 2.

La formule généralisée des valeurs possibles que Ni peut prendre est de la forme :

Ni = (i+ 1)×N − i+ k (3.1)

Où 0 ≤ k ≤ 2i.

Après avoir trouvé N en écoutant le support, un attaquant peut brouiller toutes les

supertrames d’ordre (i + 1) × N − i + k pour garantir 100% de corruption jusqu’à ce que

l’attaque se transforme en une attaque continue (le nombre de supertrames brouillées couvre
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N). Ensuite, l’attaquant ne doit traquer qu’une seule transmission pour répéter la procédure

puisqu’il fait déjà obtenir N . Algorithme 3 décrit la procédure de l’attaque.

Algorithme 3 Brouillage en tête de slot optimisé
1: trouver (N) . deux arrivées successives de paquets
2: i← 0

3: tant que 2 ∗ i ≤ N faire . nous n’avons pas encore atteint le brouillage continu
4: brouillePaquetsOrdre( (i+ 1)×N − i+ k ) ∀k ≤ 2 ∗ i
5: i++

6: fin tant que
7: écouterUnPaquet()
8: goto(2 :)

Algorithme 3 exploite une propriété mathématique simple pour optimiser les dépenses

en ressources tout en exécutant l’attaque efficacement. Un attaquant peut exploiter d’autres

propriétés complexes pour produire des attaques encore plus économiques. À titre d’exemple,

le nombre de supertrames entre deux transmissions successives suit une séquence bien définie

dans laquelle l’une des valeurs possibles, PidivréelBI où PidivréelBI + 1, ne peut pas arriver

deux fois successives. Par conséquent, Ni aura moins de valeurs possibles à prendre, ce qui

va sûrement affecter le nombre de paquets de brouillage.

Une approche totalement différente consiste à traquer les variations de Ni jusqu’à ce

qu’on soit sûr d’avoir un modèle répétitif. L’attaquant peut alors corrompre tout le trafic

sans aucune autre écoute ultérieure. Cependant, il est difficile de déterminer si on a atteint

un modèle fermé. De plus, la procédure d’écoute continue peut prendre beaucoup de temps

en raison de la relation arbitraire entre BI et Pi.

Le principal inconvénient des algorithme de suivi du modèle de communication est la

nécessité d’être à l’intérieur de la portée de communication du coordinateur et celle de la

victime à la fois. En revanche, en SHJA continue, l’attaquant n’a qu’à se trouver dans la

portée du coordinateur, ce qui est relativement large par rapport à l’intersection des deux

portée. La figure 3.3 montre les emplacements possibles de l’attaquant dans le contexte de

brouillage continu et optimisé.

La figure 3.3 montre que l’amélioration de l’efficacité de l’attaque coûte à l’attaquant

une partie de sa flexibilité de localisation.

Nous notons que les travaux antérieurs ont simulé le brouillage de slot complet en (1)

envoyant un paquet dans la tête du slot de la victime ; (2) faire coïncider l’heure du premier
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Figure 3.3: Emplacements possibles de l’attaquant pour SHJA continue et optimisée

paquet avec l’heure d’arrivée de la trame beacon ; et (3) choisir une période d’inter-départ

égale à l’intervalle de beacon.

En faisant cela, ils garantissaient un brouillage complet sans utiliser de paquets extra-

larges. Par conséquent, leur action se fait dans le cadre de faciliter l’évaluation des perfor-

mances et non pas comme une technique d’attaque comme nous l’avons fait. Cela explique

pourquoi ils prennent la configuration DimodréelBI = 0 et PimodréelBI = 0 dans la pro-

cédure d’évaluation. Il est important de faire la distinction entre le premier cas, qui est un

acte de facilitation, et le second cas, qui est une technique intentionnellement proposée dans

laquelle nous avons également considéré la relation arbitraire entre Pi et BI.

Dans la section suivante, nous présentons notre contre-mesure qui atténue les dommages

SHJA à durée_brouillage
durée_slot , théoriquement.

3.4 Départ aléatoire de paquet (RPD : Random Packet

Departure)

La transmission intentionnelle au début de slot aura lieu en deux cas : la retransmission

et l’arrivée au-delà du slot. Par conséquent, pour éviter les tirs SHJA, un appareil peut

suivre l’occurrence de ces deux événements dans le but d’envoyer le paquet à un moment

différent dans le slot.
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Un nœud i peut effectuer en continu une simple comparaison entre la prochaine arrivée

Pi (de la forme Di +N ×Pi) et le début/fin du slot de la supertrame courante pour évaluer

si elle aura lieu ou non à l’intérieur du slot.

Soit M et N les compteurs des arrivées de supertrame et de Pi, respectivement, et Délai

une durée aléatoire :

- Si Di +N ×Pi ≤ Si_début+M ×BI alors le paquet sera transmis à Si_début+M ×
BI +Délai

- Si Di +N × Pi > Si_début+ Si +M ×BI alors le paquet sera transmis à Si_début+

(M + 1)×BI +Délai

Nous pouvons simplifier la procédure en randomisant tous les départs de paquets, qu’ils

aient été différés, retransmis ou non.

RPD peut être implémenté dans la couche application ou directement intégré dans les

fonctionnalités de la couche MAC. Cette flexibilité fait de RPD une solution très pratique.

L’algorithme 4 résume la procédure RPD de transmission de paquets dans le cas d’une

implémentation en couche application.

Dans cet algorithme, dur_transm_paquet est le temps suffisant pour envoyer tous les

bits d’un paquet avec son ACK associé incluant tout le matériel IFS. ST réfère à Super-

Trame.

Algorithme 4 Départ aléatoire de paquet (couche application)
1: si expiré (TemporisateurInterDépart) alors. arrivée de temps de transmission
2: T ← heure_actuelle()
3: générer (temps_aléatoire)
4: . temps_aléatoire < dur_slot − dur_transm_paquet
5: si T < début_slot_ST_courante alors
6: attendreArrivée(début_slot_ST_courante + temps_aléatoire)
7: fin si
8: si T > fin_slot_ST_courante − dur_transm_paquet alors
9: attendreArrivée(début_slot_ST_suivante + temps_aléatoire)
10: fin si
11: transmettrePaquetCoucheInférieur() . quand l’attente est terminée
12: fin si

Dans ce cas, la couche application doit émuler la supertrame de la couche MAC afin de

savoir si elle doit envoyer immédiatement le paquet (nous sommes au milieu de notre slot)

ou le conserver jusqu’au prochain slot (paquet différé). Dans ce dernier cas, on attend un

temps supplémentaire aléatoire avant d’envoyer le paquet vers le bas.
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Parallèlement à cela, la couche application doit savoir ce qu’il faut, pour un paquet, pour

atteindre la couche physique. Ce peu de temps est de la plus haute importance. Il englobe le

temps de propagation inter-couches et le temps de construction des en-têtes dans toutes les

couches intermédiaires. Ignorer ce temps lors du calcul de l’heure de départ dans la couche

application peut provoquer une arrivée au-delà slot dans la couche MAC. Ceci conduit ce

dernier à reporter à nouveau la transmission à la supertrame suivante. Cependant, cette

fois, la transmission aura lieu au début du slot car la couche MAC n’a pas connaissance du

protocole RPD.

Le deuxième problème avec le RPD en couche application est la retransmission des

paquets. Pour permettre à RPD de randomiser les retransmissions de paquets, une approche

inter-couche (cross-layer) doit être activée. À cet égard, la retransmission de la couche MAC

doit être désactivée et un processus de déclenchement de retransmission doit être émulé par

la couche application. Ces détails ne sont pas pris en compte dans l’algorithme 4.

Nous pouvons éviter tous ces soucis en intégrant RPD directement dans la couche MAC

(Algorithm 5). La procédure RPD sera beaucoup plus simple dans ce cas puisque RPD a

une synchronisation fine avec la couche MAC. De plus, les informations qui déterminent si

un paquet doit être soumis à RPD ou pas sont déjà disponibles.

Le seul problème avec RPD en couche MAC c’est qu’il modifie la fonctionnalité de la

norme. Cependant, nous pensons que RPD n’apporte pas une énorme modification à la

norme et qu’il est abordable voire même indispensable.

3.5 Évaluation des performances

Dans cette section, nous évaluons notre travail en prenant différentes métriques en consi-

dération. À cette fin, on a envisagé différents scénarios de simulation et les résultats étaient

cohérents avec nos prévisions analytiques.

3.5.1 Configuration de la simulation

Nous avons simulé SHJA et RPD dans l’implémentation IEEE 802.15.4 [51], qui est

incluse dans le framework INETMANET 2.0 1. Cette implémentation prend en charge le

mode beacon avec pleine GTS fonctionnalité. On a importé le framework ci-dessus dans

OMNet ++ 2 pour procéder à nos simulations.

1. http ://github.com/aarizaq/inetmanet-2.0
2. https ://www.omnetpp.org
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Algorithme 5 Départ aléatoire de paquet (couche MAC)
1: si expiré (temporisateurDébutSlot) alors . mon slot vient de commencer
2: T ← heure_actuelle()
3: fini← faux

4: tant que NON fini faire . la tâche RPD n’est pas encore terminée
5: paquet← tête(MAC_QUEUE)
6: si paquet 6= NUL alors
7: si retransmis(paquet) ou tempsArrivée(paquet) < T alors
8: générer (temps_aléatoire)
9: attendreArrivée(T + temps_aléatoire)
10: fin si
11: seRéveiller()
12: transmettrePaquetCoucheInférieur()
13: sommeiller() . quand la transmission se termine
14: fini← vrai

15: fin si
16: si expiré (temporisateurFinSlot) alors . la fin du slot
17: fini← vrai

18: fin si
19: fin tant que
20: fin si

Nous considérons sept nœuds qui, avec un coordinateur, forment une topologie en étoile.

Chaque nœud du réseau occupe un slot des sept slot GTS. le Tableau 4.1 décrit les para-

mètres choisis pour toutes les simulations.

On a considéré quatre métriques d’évaluation :

- Taux de paquets corrompus : c’est le nombre de paquets corrompus par rapport

au nombre total de paquets transmis.

- Taux de Livraison de Paquets (PDR : Packet Delivery Ratio) : c’est le nombre

de transmissions réussies par rapport au nombre total de paquets.

- Délai : c’est la différence entre le moment où un paquet quitte réellement la couche

MAC et son temps de départ supposé.

- Consommation d’énergie par paquet : la consommation d’énergie moyenne pour

toutes les transmissions de paquets réussies obtenue en divisant la capacité totale de la

batterie par le nombre de paquets transmis avec succès pendant toute la durée de vie du

nœud.

Étant donné que la supertrame se caractérise par sa taille d’une part et par le rapport de

durées active-inactive d’autre part, nous avons considéré BO et BO−SO comme paramètres
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TABLEAU 3.1: Paramètres de simulation

Paramètre Valeur

Taille de paquet de nœud 121 B (taille maximale autorisée)

Capacité résiduelle d’énergie

évaluation (nœuds ordinaires)
capacité = 25 mAh

Limite de temps de simulation 100 h (pour chaque simulation)

Bande radio de transmission 2,4 GHz (250 kbps débit de données)

variables lors de l’évaluation. On a utilisé ces deux paramètres pour évaluer l’effet de la

structure de la supertrame sur les résultats.

Nous supposons que les nœuds établissent le temporisateur de transmission périodique

immédiatement après avoir reçu un slot du coordinateur. L’affectation de slot se produit dès

la réception de la deuxième beacon après qu’une demande d’association est envoyée d’un

nœud au coordinateur.

Puisque seulement PimodréelBI affecte la position d’arrivée de paquet dans la super-

trame, on a choisi Pi où PidivréelBI = 1. Cela garantit que Pi tourne suffisamment de fois

pendant la simulation, ce qui rend les résultats plus cohérents.

Pour chaque paire (SO,BO), nous prenons toutes les valeurs possibles que PimodréelBI

peut prendre tout en considérant les secondes comme unité de temps et PidivréelBI = 1.

Par exemple, pour la paire (7, 8), la durée de l’intervalle beacon (BI) est 3, 93216 s. Par

conséquent, toutes les valeurs possibles que Pi peut prendre sont 4, 5, 6 et 7 s.

3.5.2 Analyse des résultats

Dans les simulations, l’attaquant est l’un des nœuds associés et il effectue l’attaque en

envoyant un paquet dans la tête du slot de la victime dans chaque supertrame.

Brouillage en tête de slot

Pour évaluer les dommages que SHJA peut infliger au réseau, nous avons effectué une

longue séquence de simulations de 100 heures, dans lesquelles nous avons considéré toutes

les valeurs possibles de (SO,BO). Pour chaque instance de paire, on a couvert l’ensemble

des valeurs que PimodréelBI peut prendre en considérant les secondes comme l’unité de

temps. Les résultats sont ensuite moyennés sur chaque série de valeurs.
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La figure 3.4 montre l’effet de la structure de la supertrame sur la moyenne de taux de

livraison de paquets en présence de SHJA.

Figure 3.4: Brouillage en tête de slot vs brouillage complet du slot

Puisque nous avons considéré les secondes comme une unité de temps, nous avons dû

éliminer toutes les paires (SO,BO) qui aboutissaient à une période P inférieure à 1 s. Par

conséquent, la valeur de BO devrait être au moins 6.

Pour montrer l’efficacité de SHJA, on a dû prendre la plus petite fraction durée_brouillage
durée_slot

tout en prenant autant de valeurs SO que possible. Cependant, puisque la taille des en-têtes

MAC et PHY est fixe, nous avons dû ignorer les courtes durées de slots qui ne conservent

pas cette fraction. La plus petite fraction conservable qui donne le plus grand nombre de

valeurs SO est 1
30
. Par conséquent, SO ne peut pas être inférieur à 5.

Il est important de mentionner que l’implémentation IEEE 802.15.4 n’est pas testée dans

le cas où SO = BO, nous n’avons donc pas considéré ce cas dans les simulations.

À partir de la figure 3.4, on peut voir que SHJA a atteint au moins 97% de corruption en

n’effectuant que 3,33% de brouillage complet de slot. Par conséquent, il y avait une différence

significative en terme d’efficacité par rapport au brouillage classique. Cette efficacité est

donnée par le fait que la majeure partie du trafic a été livrée dans la tête de slot cible.

En général, on remarque que la moyenne du taux de livraison des paquets diminue à

mesure que BO et BO−SO augmentent dans les deux courbes. Ceci est évident dans le cas
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de BO− SO puisqu’il y a une relation inverse entre BO− SO et durée_slot
BI

. En fait, lorsque

BO−SO augmente (durée_slot
BI

diminue), la probabilité d’arrivée au-delà des slots augmente.

Dans le cas des variations BO, la diminution du PDR est due à l’effet de l’établissement

de la moyenne sur l’ensemble de toutes les valeurs SO correspondant à chaque valeur BO.

Par exemple, lorsque BO = 14, il y a neuf valeurs SO avec lesquelles on fait la moyenne.

En revanche, il n’y a que deux valeurs dans le cas où BO = 7.

La figure 3.5 représente les performances de SHJA optimisée résumée dans l’algorithme 3

en comparaison avec la SHJA continue. Les résultats ont été moyennés sur l’ensemble de la

paire instance (7, 8).

D’après la figure, nous remarquons que lorsque PidivréelBI augmente, le taux de cor-

ruption de paquets de SHJA optimisée se rapproche de celui de l’attaque continue alors

que le taux de paquets de brouillage diminue. Il s’avère que l’exploitation d’une propriété

mathématique simple a économisé la moitié des ressources de l’attaquant. Il suffit de voir la

figure pour réaliser que les taux de paquets de brouillage et de corruption convergent vers

100% et 50%, respectivement.

Figure 3.5: Brouillage optimisé vs brouillage continu

Au fur et à mesure que PidivréelBI augmente, le rapport nombre_paquets_écoute
nombre_paquets_brouillage et l’in-

terférence entre les phases d’écoute/brouillage diminuent. Cela augmenterait le taux de
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corruption de paquets d’une part et diminuerait le nombre de paquets de brouillage d’autre

part.

Départ aléatoire de paquet

Pour évaluer les performances de notre solution dans différentes configurations de réseau,

nous avons évalué le taux de livraison de paquets en présence et en absence de RPD.

On a utilisé une distribution uniforme pour générer les délais aléatoires ajoutés par RPD

et on a changé la graine du générateur de manière par paire pour que RPD se comporte

différemment à chaque fois.

D’après la figure 3.6, on voit que RPD a considérablement amélioré le débit du réseau.

En fait, en moyenne, RPD a augmenté le PDR de 1% à 96%, faisant passer l’état de la

liaison de paralysé à actif.

La figure révèle que le taux de livraison des paquets était presque constant et proche

de durée_slot−durée_brouillage
durée_slot . Cela est dû au grand nombre d’arrivées de paquets au-delà des

slots.

Nous avons choisi une distribution uniforme plutôt qu’une distribution à base de moyenne

afin d’éviter la situation où l’attaquant concentre ces attaques sur la proximité de la moyenne.

Figure 3.6: Évaluation de départ aléatoire de paquets (RPD)
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Puisque notre protocole introduit une surcharge de délai supplémentaire, nous avons

étudié les délais de livraison dans les deux cas : lorsque RPD est activé et lorsque seule la

structure de la supertrame IEEE 802.15.4 est suivie.

Le mode GTS de l’IEEE 802.15.4 envoie les paquets différés par la supertrame au début

du slot. Donc, tout paquet différé par la structure de la supertrame impliquera également

un report RPD. Par conséquent, le délai RPD va inclure le délai résultant de l’effet de la

structure de la supertrame. La figure 3.7 montre les changements de la moyenne du rapport
délai_RPD

délai_supertrame dans différentes configurations de supertrame.

Comme nous pouvons le voir, RPD a ajouté un délai négligeable au celui précédent

qui est relativement plus important. En fait, il a fallu considérer le rapport pour éviter le

chevauchement des courbes causé par la convergence des résultats.

Les mêmes facteurs influençant le taux de livraison des paquets dans l’évaluation de

SHJA affectent le rapport de délais lorsque BO et BO− SO augmentent. En général, nous

pensons que cette surcharge de délai est raisonnable, en particulier lorsque P prend de

grandes valeurs par rapport à la durée de l’intervalle beacon.

Figure 3.7: Évaluation de délai RPD

La variation de la consommation d’énergie par paquet en fonction de la durée de brouillage

pour l’instance de paire (7, 8) est représentée sur la figure 3.8. On a considéré trois cas : pas

d’attaque, présence d’une attaque et scénario RPD (la courbe «attaque seule» est présentée
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sur l’axe gauche et les deux autres courbes sur l’axe droit). Cette fois, nous avons poursuivi

la simulation jusqu’à l’épuisement de la batterie de la victime.

En considérant la consommation d’énergie dans le cas de «sans attaque» comme métrique

d’évaluation, en moyenne, un paquet dans le scénario RPD correspond à 4,3 paquets de «sans

attaque». En revanche, le paquet dans le cas «attaque seule» correspond à 137,7 paquets.

Par conséquent, la différence entre le cas «sans attaque» et le scénario RPD était négligeable

par rapport aux valeurs élevées observées dans le cas «attaque seule».

Figure 3.8: Évaluation de consommation d’énergie

Afin de montrer clairement les dommages résultant de SHJA et le débit du réseau que

RPD peut récupérer, nous avons comparé notre travail avec l’allocation aléatoire de slots,

proposée dans [9] et adoptée par [10] et [11]. Les auteurs ont affirmé que l’attaquant s’appuie

probablement sur de simples nœuds de capteurs et vise à économiser l’énergie en n’attaquant

qu’un seul slot de nœud.

En supposant les mêmes limitations sur l’attaquant, nous avons effectué un brouillage

en tête de slot et brouillé tous les slots GTS, chacun avec un septième de la durée totale

du brouillage (1
7
durée du slot GTS). La figure 3.9 montre la moyenne du taux de livraison

de paquets dans RPD et l’allocation GTS aléatoire (RGTS : random GTS allocation) pour

un nœud du réseau. Le PDR est moyenné sur l’ensemble de périodes de l’instance de paire

(7, 8).
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Figure 3.9: Taux de livraison de paquets de RPD et RTGS

À partir de la figure 3.9, on note que l’attaque a causé des dommages importants à

l’ensemble du trafic même si celle-ci a dépensé les mêmes ressources que la Sniper Attack

classique. Cependant, dans ce cas, l’allocation GTS aléatoire était inutile. Puisque tous

les slots seront brouillés par 1
7
durée de slot, changer l’ordre des slots ne sert pas à éviter

l’attaque.

La raison sous-jacente de cette simulation, même si l’allocation GTS aléatoire n’était

pas conçue pour contrer de telles attaques, est de montrer qu’il existe un moyen pour

l’attaquant de poursuivre l’attaque et d’éviter RGTS, tout en évitant de consommer de

ressources supplémentaires.

Il convient de noter que SHJA n’a pas seulement fait en sorte que le GTS aléatoire

n’exerce aucun effet, il a également paralysé l’ensemble du trafic réseau, contrairement aux

Sniper Attack qui ne visent qu’un seul nœud.

D’après les simulations effectuées dans ce travail, on peut voir que les principaux facteurs

affectant le modèle de communication de l’IEEE 802.15.4 dans le cas d’un trafic périodique

sont la structure de la supertrame et la politique de transmission de la norme.

Après avoir considéré presque toutes les configurations réseau ainsi que toutes les valeurs

discrètes possibles de la période inter-départs, nous pouvons voir qu’une grande partie du

trafic est livrée dans la tête de slot du nœud. C’est ce qui a rendu SHJA aussi destructeur

pour les informations communiquées.
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En effectuant seulement 3,33% de brouillage complet de slot, SHJA a atteint de 99%

à 97% de corruption, conformément à la configuration du réseau. Par conséquent, l’effet

de la supertrame sur les dommages SHJA est négligeable, ce qui nécessite, à notre avis,

de reconsidérer certaines des fonctionnalités de la norme. La situation peut être pire si

l’attaquant a tendance à limiter son attaque aux supertrames qui auront très probablement

une communication courante.

Une solution possible pour SHJA est de randomiser le départ des paquets à l’intérieur

du slot. Ce faisant, RPD pourrait réduire la corruption de SHJA à 4,3% conformément aux

nos entrées de simulation.

De plus, les résultats montrent que la supertrame modifie le schéma horaire de la com-

munication à tel point que le délai introduit par RPD était négligeable. Notablement, ce

dernier présente au plus 3% du délai de la supertrame.

L’évaluation énergétique montre que la randomisation des départs de paquets améliore

l’efficacité énergétique de la victime, ce qui se traduit par une durée de vie du réseau plus

longue. En fait, RPD sauve les nœuds de l’épuisement de la batterie résultant des retrans-

missions de trames d’une part et assure une disponibilité maximale du réseau en sauvant la

majeure partie du trafic ciblé d’autre part.

3.6 Conclusion

Dans ce chapitre, nous avons présenté une nouvelle version de l’attaque GTS avec une

contre-mesure atténuante. L’application cible est le trafic périodique dans les réseaux cor-

porels sans fil basés sur l’IEEE 802.15.4.

À partir des simulations réalisées, nous concluons que les attaques de brouillage sélectif

peuvent être facilement effectuées sans dépenser beaucoup de ressources. Cette facilité est

donnée par le fait que la structure de la supertrame modifie, de manière déterministe, le

schéma de transmission du nœud habilitant.

SHJA peut faire tomber l’ensemble du réseau en ne dépensant que ce dont une attaque

GTS classique a besoin pour cibler un seul nœud du réseau.

RPD peut réduire les dommages causés par SHJA à durée_brouillage
durée_slot sans introduire de

gros délais.

Dans futures travaux, nous avons l’intention d’améliorer SHJA pour qu’il soit plus éco-

nomique en adoptant des algorithmes plus sophistiqués pour traquer le schéma de commu-

nication cible. La prochaine étape de notre travail peut éventuellement être un système de
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détection d’intrusion qui exploite l’altération déterministe en mode GTS pour détecter les

anomalies dans le comportement de l’appareil.
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Chapitre 4

Ajustement multiplicatif de saison

Le trafic périodique dans les réseaux IEEE 802.15.4 comme dans tout autre réseau a un

modèle déterministe, et puisque la période de l’appareil est une durée finie, le modèle peut

être, certainement, capturé et sa durée est appelée une saison.

Malgré ses multiples avantages, la structure de la supertrame IEEE 802.15.4 modifie

fortement le trafic périodique en raison des slots dédiés fixes où les appareils gèrent exclusi-

vement leur communication garantie. En effet, lorsqu’un paquet applicatif atteint la couche

MAC d’un équipement où ce n’est pas l’heure de son slot, la transmission de la trame sera

retardée jusqu’à son prochain slot dans la supertrame courante ou suivante. Ces retards

rendent la fermeture du modèle plus difficile et donc la saison sera plus longue. Les chan-

gements de périodicité dépendent des périodes des dispositifs d’une part et de la structure

temporelle de la supertrame d’autre part.

Étant donné que le comportement temporel du trafic agrégé n’est pas complètement

prédit à moins que nous ne capturons son modèle, il est primordial d’extraire la saison qui

intègre tous les scénarios possibles, que ce soit pour construire un modèle ou analyser les

performances du système.

En fait, il est clair que la modélisation de toute métrique de réseau diffère dans le cas de

la présence de saisonalité. Par exemple, pour modéliser un certain signal continu en tant que

série temporelle, les modèles ARIMA saisonniers (SARIMA [52]) prennent comme entrée

la taille de la saison, et l’utilisation d’ARIMA non saisonnier dans de tels cas donne des

estimations biaisées.

Dans la littérature, on trouve trois directions principales adoptées dans la prévision

agrégée du trafic : les approches statistiques [53] [54], l’apprentissage automatique [55][56]

et les processus stochastiques [57] [58]. Les deux premières approches ne supposent aucune
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hypothèse avant de construire le modèle. Cela les rend plus dépendantes de l’ensemble

de données. Par conséquent, la capture de la saisonnalité constitue une étape primordiale

dans ces approches. D’autre part, la dernière approche considère principalement un modèle

prédéfini avec des paramètres connus préfixés où le processus de Poisson fait le modèle

choisi le plus fréquemment. Cependant, pour évaluer authentiquement le modèle, la saison

complète doit être considérée avant de tirer des conclusions définitives à son sujet. De plus,

des études empiriques montrent que l’hypothèse du processus de Poisson ne tient pas lorsque

le réseau est de taille petite ou modérée, ni pour le trafic périodique [57] ni pour le trafic

événementiel [58].

Dans ce chapitre, nous visons à fournir une technique pratique qui aide à extraire la

saisonnalité du trafic, qui peut ensuite être exploitée pour modéliser authentiquement le

trafic. Cette technique vise essentiellement à réduire les tailles de saison irrationnelles qui

caractérisent le trafic périodique de l’IEEE 802.15.4 tout en gardant la même configuration

de réseau autant que possible.

4.1 La capture du signal

La première étape à effectuer dans la modélisation du schéma de communication, est

la préparation d’un log qui enregistre l’historique des arrivées des paquets. Cet log ne doit

nécessairement pas avoir un format spécifique pour jouer le rôle attendu. Un simple tableaux

contenant le nombre d’arrivée de paquets associé d’une estampille temporelle est suffisant. Le

point de log le plus raisonnable c’est le coordinateur puisqu’il présente un point de passage

impératif pour le trafic d’une part et il a plus de capacité mémoire et énergétique d’autre

part.

Après avoir préparé le log nous devons être capables d’en extraire le signal du trafic. La

figure 4.1 présente un exemple de signal.

Les observations (nombre d’arrivées) sont enregistrées dans des intervalles de tailles

égales. Le choix de la taille de ces intervalles affecte directement la taille d’espace mémoire

nécessaire pour sauvegarder le signal complet. De ce fait, ce n’est pas nécessaire de gaspiller

l’espace mémoire en conservant une estampille de chaque observation du signal. Il faut juste

adopter un certain pas et construire le log en enregistrant seulement les observations dans

des intervalles de taille égale au pas choisi. Cependant, nous, absolument, déconseillons de

choisir un pas de taille supérieure à BI pour ne pas perdre des détails importants comme

les retransmissions qui portent une information sur la qualité du lien de communication.
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Figure 4.1: Une extraction du signal du trafic pour trois noeuds (périodes : 5 s, 7 s, 9 s)

Dans la figure, on note quatre observations typiques (détails) dans le signal. C’est rai-

sonnable car le nombre de nœuds est trois dans cet scénario, donc, on peut avoir 1, 2, 3 ou

rien comme nombre d’arrivées. De manière générale, il y a N +1 observations typiques pour

N nœuds communiquant 1.

4.2 Énoncé du problème et motivation

Pour modéliser le schéma de communication il faut avoir suffisamment d’observations afin

de terminer les deux phases de modélisation ; formation et test du modèle. Par conséquent,

il nous faut au moins trois saisons ; deux pour la phase de formation (on a besoin de deux

saisons pour faire la différence saisonnière), et une saison pour la phase de test (afin de

tester toutes les possibilités qui peuvent arriver dans une saison).

Considérons un réseau avec N nœuds et soit Pi la période entre les arrivées de paquets

du nœud i (1 ≤ i ≤ N).

Soit S la saison qui capture tous les changements dans le schéma d’arrivée des paquets.

S couvre tous les décalages possibles entre les répétitions périodiques des facteurs horaires

en interaction, y compris la supertrame.

1. Cela reste vrai en excluant l’effet de la supertrame. Dans le cas contraire, on peut parfois avoir plus

que N + 1 observations typiques produites par les reports inter-pas des paquets.
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En conditions naturelles et sans adopter de structure de supertrame, la saison n’est autre

que le plus petit commun multiple (PPCM) de l’ensemble de périodes des nœuds :

S = PPCM(Pi, 1 ≤ i ≤ N)

Cependant, on sait que la structure de la supertrame modifie le schéma d’arrivée des

paquets et déforme son ordonnancement. Par conséquent, nous devons considérer la durée

de la supertrame pour extraire la saison.

Puisque BI est flottant, l’entier minimum qui est un multiple de BI est ce qui chevauche

réellement avec les périodes des appareils. On note cet entier par BInat. Par conséquent,

BInat est l’entier minimum où BInatmodréelBI = 0.

Pour la bande de fréquence 2, 4 GHz et le débit 62, 5 ksymbole/s, BI en secondes peut

s’écrire :

BI = 0.01536× 2BO

= 3× 29 × 10−5 × 2BO

= 3× 29 × 2−5 × 5−5 × 2BO

= 3× 2BO+4 × 5−5

Puisque les nombres 2, 3 et 5 sont premiers entre eux, le nombre minimum que nous pouvons

multiplier par BI pour en faire un entier est 55.

Ainsi, nous obtenons :

BInat = 3× 2BO+4

BI = BInat × 5−5

Donc, on peut écrire S, la saison, comme suit :

S = PPCM(3× 2BO+4, PPCM(Pi, 1 ≤ i ≤ N)) (4.1)

L’équation (4.1) est la formule générale de la saison naturelle qui doit être prise en

compte lors de la modélisation ou de l’analyse du trafic.

Prenons l’exemple figuré dans 4.1. Cet exemple prend la configuration de 3 nœuds avec

5, 7 et 9 s comme temps inter-départs et BO = 8. La taille de la saison pour cet exemple est

1290240 s, ce qui compte en heures 358, 4h. Pour le modélisation on a besoin de 3 saisons,

donc, les deux phases vont prendre 1075, 2h (≈ 1, 5 mois). Cette durée est immense et

malgré la configuration simple choisie et avec seulement trois nœuds c’est encore n’est pas

pratique.
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Une solution possible c’est de faire la modélisation par simulation, et après avoir obtenir

le modèle, on l’intègre dans les nœuds réels. Cette solution semble être appropriée, surtout

avec la rapidité des simulateur réseaux qui ignorent les périodes qui n’est témoin d’aucune

évènement. À titre d’exemple, OMNeT++ en mode express prend environ 5min en simulant

les premières 100 heures de la configuration précédente, donnant une efficacité temporelle

de 1
1200

.

Cependant, lors de l’utilisation des simulateurs de réseau, nous pourrions être confron-

tés à des problèmes d’échelle de précision du temps en raison des saisons énormes. Dans

OMNeT++ par exemple, le type simtime_t supportant les valeurs temporelles ne peut

prendre que les valeurs dans la gamme ±9, 22× 1018−e, où e présente l’échelle de précision

qui prend les valeurs entre 0 et 18. En considérons l’échelle de précision par défaut (12),

nous pouvions à peine simuler trois saisons de la configuration précédente (c’est pour ça

qu’on n’a pris que les 100 premières heures et pas la saison complète pour estimer l’effi-

cacité temporelle). Il nous coûterait plusieurs ordres de précision de plus pour simuler des

configuration réalistes, ce qui va probablement manquer les petits temps de propagation qui

caractérisent les réseaux de nœuds contigus comme les WBANs.

En cas du choix de petites échelles de précision, il ne faut, surtout, pas prendre une

échelle moins que la précision de la supertrame (= 5) pour ne pas perdre les détails de

celle-ci.

Même si nous parvenons à ignorer les minuscules temps de propagation des paquets et à

fixer simtime_t sur la précision de la supertrame, le temps de simulation pourrait prendre

des jours dans le cas d’une configuration réaliste avec de nombreux nœuds. De plus, dans ce

cas, la simulation peut effectivement capturer la saisonnalité mais elle ne peut pas considérer

les facteurs contextuels, qui dépendent fortement de l’environnement cible. Dans le scénario

d’évaluation de performance, on ne peut pas compter seulement sur les simulations. Selon

l’objectif ciblé, un montage concret peut être obligatoire.

Une solution de contournement c’est d’enregistrer l’état du trafic quand le temps de

simulation approche de la taille de type simtime_t et reprendre la simulation de nouveau

en adoptant des décalages périodiques qui conviennent l’état enregistré. Cette solution peut

être très gênante si on doit le reprendre à plusieurs reprises en cas d’immenses saisons.

En outre, dans de nombreux cas, nous devons répéter l’évaluation plusieurs fois afin

de renforcer sa crédibilité. Travailler avec une longue saison peut parfois être possible ;

cependant, répéter la procédure peut ne pas être confortable. Il est toujours avantageux

d’avoir plus de flexibilité même dans les scénarios réguliers.
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La meilleure solution qui est, dans beaucoup de cas, toute seule satisfaisante ou moins

gênante si combiner avec l’enregistrement d’état dans les cas extrêmes, c’est ce que nous

l’avons appelée l’ajustement multiplicatif de saison.

4.3 Ajustement multiplicatif de saison

L’ajustement multiplicatif exploite la partie exponentielle de la supertrame pour créer

des points communs partiels entre les périodes et la supertrame.

Dans cette approche on change légèrement les périodes des nœuds en les transformant

de nombres entiers (secondes : l’unité naturelle saisie manuellement) aux nombres réels pour

des raisons de simplification.

Prenons la convention suivante :

210α = 103α

Où α est un entier positif strictement supérieur à 1 (α ≥ 2).

Avec cette convention on peut écrire :

Pi =
210α

103α
× Pi

α est dit l’ordre d’ajustement multiplicatif. Nous appelons l’ajustement d’ordre 2 le méga-

ajustement, l’ajustement d’ordre 3 le giga-ajustement, l’ajustement d’ordre 4 le téra-ajustement,

etc.

Nous effectuons l’ajustement multiplicatif d’ordre α en changeant la valeur de toute

période Pi par 210α

103α × Pi. En faisant ceci, on donne au Pi la chance d’avoir plus de diviseurs

communs avec la durée de supertrame BI.

La fraction Sajt
S

représente l’efficacité de l’ajustement, où S et Sajt sont les durées de la

saison avant et après avoir effectué l’ajustement, respectivement. Trouvons S et Sajt.

En excluant l’effet de supertrame, la durée minimale qui capture toutes les inter-arrivées

entre les périodes est PPCM(Pi, 1 ≤ i ≤ N).

Écrivons le PPCM sous la forme :

PPCM(Pi, 1 ≤ i ≤ N) = 2n × 3k × 5m × P ∗

Où P ∗ est le produit des facteurs premiers constituant le PPCM autres que 2, 3 et 5 2. n,

m et k sont des nombres entiers.

2. Le choix de ces facteurs premiers est intentionné comme nous pouvons le voir ci-après.
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Puisque S, la saison, est la durée qui capte toutes les variations d’arrivées en tenant

compte de la supertrame, S peut s’écrire :

S = PPCM(BInat, PPCM(Pi, 1 ≤ i ≤ N))

= PPCM(3× 2BO+4, 2n × 3k × 5m × P ∗)

Ainsi :

S = 2n∨BO+4 × 3k∨1 × 5m × P ∗ (4.2)

Où a ∨ b = max(a, b).

On aura besoin fréquemment du notation maximum dans l’annexe, c’est pour cette raison

qu’on va adopter la notation ∨ de la théorie de Lattice [59].

En supposant que 210α = 103α on peut reformuler le PPCM des périodes Pi comme

suivant :

PPCM(Pi, 1 ≤ i ≤ N) = 2n × 3k × 5m × P ∗ × 210α

103α

D’où :

PPCM(Pi, 1 ≤ i ≤ N) = 2n+10α × 3k × 5m × P ∗ × 10−3α

En d’autre part :

BI = 0, 01536× 2BO = 3× 2BO+9 × 10−5

= 3× 2BO+9 × 10−5 × 103α × 10−3α

= 3× 2BO+9 × 103α−5 × 10−3α

= 3× 2BO+9 × 23α−5 × 53α−5 × 10−3α

= 3× 2BO+4+3α × 53α−5 × 10−3α

Pour que la partie 3×2BO+4+3α×53α−5 soit naturelle, α devrait être supérieur strictement

à 1 (α ≥ 2).

Par conséquent, la saison ajustée Sajt s’écrit comme :

Sajt = PPCM(3× 2BO+4+3α × 53α−5, 2n+10α × 3k × 5m × P ∗)× 10−3α

Donc,

Sajt = 2(n+10α)∨(BO+4+3α) × 3k∨1 × 5m∨(3α−5) × P ∗ × 10−3α (4.3)

En divisant (4.3) sur (4.2) nous obtenons l’efficacité d’ajustement saisonnier :

Sajt
S

=
2(n+10α)∨(BO+4+3α) × 5m∨(3α−5)

2n∨(BO+4) × 5m
× 10−3α (4.4)
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L’ajustement multiplicatif ne peut être efficace que dans le cas (n < BO+4). Cela signifie

que la formule (4.4) soit de valeur moins que l’unité (voir l’annexe B). Cette dernière sera

donc de la forme :

Sajt
S

=
2(n+10α)∨(BO+4+3α) × 5m∨(3α−5)

2BO+4 × 5m
× 10−3α (4.5)

Soit α et ά deux ordres d’ajustement et Sajt et ´Sajt les deux saisons ajustées par α et ά,

respectivement.

Voici quelques propriétés de l’efficacité de l’ajustement multiplicatif (annexe C) :

Propriété 4.1. ∀α, ά deux ordres d’ajustement :

3 ≤ α < ά =⇒ Sajt
´Sajt
≤ 1

Propriété 4.2. Si n ≥ BO − 10, alors, ∀α, ά :

2 ≤ α < ά =⇒ Sajt
´Sajt
≤ 1

Propriété 4.3. Supposons que n < BO − 10 (BO > 10), α = 2 et ά = 3, alors :

(m ≤ 2) OU (m = 3 ET n ≥ BO − 12) =⇒ Sajt
´Sajt
≤ 1

(m ≥ 4) OU (m = 3 ET n < BO − 12) =⇒ Sajt
´Sajt

> 1

Les trois propriétés au dessus se résument dans les propositions suivantes :

- Le méga-ajustement et giga-ajustement sont les meilleurs ajustements dans tout l’es-

pace des ajustements.

- Lorsque BO ≤ 10 ou n ≥ 4, le méga-ajustement surpasse tous les ajustements.

- Lorsque BO > 10, le choix entre le méga-ajustement et giga-ajustement dépend de la

configuration (n, m, BO).

Ces trois propriétés concernent la comparaison entre les ajustements et ne considèrent

pas l’efficacité de ceux-ci. De ce fait, un ajustement surpassé par un autre ne signifie pas

que le premier ne soit pas efficace.

De manière générale, en cas de deux efficacités acceptés, celle de l’ordre le plus petit

donne plus de flexibilité dans les choix de configurations et fournissent des efficacité acceptées

avec des configurations raisonnables.
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Figure 4.2: Un signal avant et après avoir appliqué l’ajustement multiplicatif.

Une solution pour améliorer la valeur de l’efficacité ou d’effectuer des ajustements

d’ordres élevés tout en évitant les restrictions sur la configuration, c’est de modifier quelques

facteurs 2 et 5 en d’autres facteurs comme 3 et 4 pour changer la valeur de n et m. Cepen-

dant, nous ne le recommandons pas, car cela va augmenter/réduire les valeurs des périodes

concernées par 20% voire 33% ce qui déforme grandement le schéma de communication. De

plus, l’ajustement multiplicatif est plus que suffisant sans avoir modifier les périodes, et nous

ne voyons aucune intérêt de déformer le schéma juste pour de raisons qui sont probablement

non fondées.

En augmentant les périodes seulement par 2, 4%, l’ajustement multiplicatif donne des

efficacités très impressionnantes allant jusqu’à 1
15625

(pour le méga-ajustement sous le 62, 5

ksymbole/s).

La figure 4.2 montre un exemple de signal avant et après avoir appliqué l’ajustement mul-

tiplicatif. Dans la première sous-figure, on remarque que le signal prend une forme rectan-

gulaire où presque toutes les observations enregistrent des arrivées 3. En fait, l’observation

3-arrivées a la fréquence la plus faible parmi toutes les fréquences des autres observations.

La dominance de l’observation des arrivées à 3 est causée par le graphique empilé en raison

de la taille énorme de la saison.

L’efficacité de l’ajustement multiplicatif pour l’exemple de la figure 4.1 est égale 4
15625

.

Les trois saisons vont être réduites approximativement de 1, 5 mois à 990, 90432 s (≈ 17

minutes). Les périodes seront donc 5, 24288 s, 7, 340032 s et 9, 437184 s.
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Figure 4.3: Le signal après l’ajustement multiplicatif.

La figure 4.3 représente deux saisons du signal précédent après avoir appliqué l’ajuste-

ment multiplicatif (nous avons effectué la première différence saisonnière pour visualiser la

saisonnalité dans la deuxième sous-figure).

Il faut, certainement, mentionner que l’ajustement multiplicatif affecte de la même ma-

nière l’espace mémoire nécessaire pour supporter le signal. De ce fait, en considérant que

chaque observation prend 3 bits 3 de la mémoire, la configuration précédente coûterait ap-

proximativement 483.8Ko sans l’ajustement multiplicatif. Avec ce dernier les trois saisons

peuvent être conservées par seulement 123, 9 octets.

Nous notons que, comme on peut le voir sur la figure 4.2, l’ajustement saisonnier change

implicitement l’unité de temps naturelle (secondes). Pour l’ajustement de l’ordre α, l’unité

est changée de 1 (s) à 210α

103α (s).

4.4 Évaluation de performance

Pour étudier l’ajustement saisonnier, nous avons effectué l’évaluation en prenant des

limites raisonnables car ni la période d’un appareil ni la taille du réseau n’ont de limite

théorique.

3. Le maximum nombre de nœuds supporté par le mode GTS, à la fois et dans un réseau personnel

élémentaire, est 7, donc pour une échantillonnage du signal par 3 s , il y a 8 observations possibles, qui

peuvent être codées par 3 bits.
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Nous avons pris un réseau IEEE 802.15.4 élémentaire avec une CFP entièrement réservée,

et comme il est improbable que la période d’un appareil dépasse une journée, nous adoptons

24 heures comme limite supérieure pour toutes les périodes.

Pour chaque ordre de beacon BO, on considère toutes les combinaisons possibles des

périodes Pi prenant les secondes comme unités de temps. Ainsi, nous couvrons tous les

scénarios possibles et obtenons des ratios plus authentiques.

Nous avons analysé notre méthode quantitativement et qualitativement considérant les

ajustements les plus efficaces, à savoir le Miga et Giga ajustements.

Dans l’évaluation quantitative, nous évaluons le rapport des ajustements effectifs dans

toutes les configurations de réseau et périodiques possibles. Un ajustement pour une cer-

taine configuration est dit efficace si la fraction Sadj
S

donne une valeur inférieure à 1, où S

et Sadj sont la saison avant et après avoir effectué l’ajustement, respectivement. D’autre

part, l’évaluation qualitative donne une description statistique de la portée des valeurs de

l’efficacité.

Le tableau 4.1 résume les paramètres d’évaluation.

TABLEAU 4.1: Paramètres d’évaluation.

Paramètre Valeur
Périodes des appareils ∀Pi, 1 s ≤ Pi ≤ 86400 s

Ordre de beacon ∀BO, 1 ≤ BO ≤ 14

Taille du réseau 7 (CFP entièrement réservée)

La figure 4.4 montre le taux des configuration réseaux efficaces et inefficaces de l’ajuste-

ment multiplicatif pour le débit de symboles 62, 5 ksymbole/s. Pour chaque configuration,

nous avons choisi le meilleur rendement entre le Méga et Giga ajustement.

D’après la figure, nous notons que le Méga-ajustement a surpassé le Giga-ajustement

pour presque toutes les configurations effectives. De plus, les configurations effectives font

la majorité des cas. Cela garantit l’applicabilité de l’ajustement saisonnier.

La figure 4.5 représente une comparaison quantitative entre les ajustements Mega et Giga

mais cette fois, et par souci de comparaison, nous avons pris chaque ajustement séparément

et ne considérons pas le meilleur entre eux comme dans l’évaluation précédente.

Nous notons que plus l’ordre d’ajustement est faible, plus le taux de configurations

efficaces est élevé. Cela pourrait probablement s’expliquer par la dominance des exposants

contenant α dans la formule (4.5) lorsque ce dernier augmente.
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Figure 4.4: Taux des ajustements efficaces pour le Méga et Giga ajustements.

Dans la figure 4.6, nous montrons l’évaluation qualitative de l’ajustement saisonnier.

Encore une fois, nous avons pris l’efficacité optimale à partir des ajustements possibles dans

le débit de symboles 65, 5 ksymbole/s.

Généralement, l’ajustement saisonnier donne de bons résultats en termes d’efficacité.

En fait, nous avons dû utiliser une échelle exponentielle pour étaler les barres. À l’échelle

naturelle, les barres étaient empilées et condensées au bas de la figure.

Il convient de noter que le taux de l’altération de la périodicité de l’ajustement est indé-

pendant de la configuration du réseau. Par conséquent, les taux d’altération sont constants

quel que soit le débit de symboles ou la valeur de l’ordre de beacon. Le tableau 4.2 montre

le taux de modification des périodes pour les ajustements Méga et Giga.

TABLEAU 4.2: Taux d’altération des périodes des appareils pour le Méga et Giga ajuste-

ments.

Configuration
réseau

Ordre
d’ajustement

Taux
d’altération des

périodes

∀{Pi}, ∀BO Méga-ajustement 4.86%
Giga-ajustement 7.37%
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Figure 4.5: Taux des ajustements efficaces en considérant les meilleures efficacités

Par rapport aux avantages de l’application de l’ajustement, ces changements infimes

sont très tolérables, d’autant plus que la majorité des ajustements les plus efficaces sont de

l’ordre Méga.

4.5 Conclusion

La capture de la saisonnalité permet d’obtenir des analyses authentiques et constitue

une étape primordiale dans la modélisation du réseau. Cependant, cette procédure peut être

difficile dans le cas d’un trafic IEEE 802.15.4 périodique en raison des durées impaires de

supertrame qui ne convient pas la périodicité naturelle. Par conséquent, la configuration du

réseau doit subir une phase de prétraitement avant de commencer les procédures d’analyse

ou de modélisation.

Pour résoudre ce problème, nous avons proposé l’ajustement multiplicatif saisonnier.

L’objectif de ce dernier est de réduire la durée de saison tout en gardant la même confi-

guration du réseau autant que possible. En fait, l’ajustement saisonnier a produit de bons

rendements avec une modification minimale de la configuration du réseau selon nos évalua-

tions quantitative et qualitative.
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Figure 4.6: L’évaluation qualitative de l’ajustement saisonnier

Cette technique pourrait également être appliquée à d’autres débits de symboles qui ont

la même forme exponentielle, mais avec des propriétés et des ordres d’ajustement différents.

Les travaux futurs consisteraient à la proposition d’autres approches d’ajustement qui

exploitent la précision élevée de la supertrame pour fournir des ajustements plus efficaces.

En fait, l’ajustement multiplicatif change l’unité de temps de manière implicite en faisant

les périodes des appareils des valeurs semblables à la durée de la supertrame. On peut, par

exemple, essayer de changer explicitement l’unité de temps pour inverser l’approche. En

changeant l’unité de temps, on peut faire de la durée de la supertrame une valeur semblable

au périodes des appareils. Donc, la supertrame va être implicitement de durée entière.

Ça serai intéressant de comparer l’approche d’ajustement saisonnier avec cette approche

pour savoir quand l’une est meilleure que l’autre afin de définir un algorithme de prétraite-

ment du signal capturé qui automatise la procédure de réduction de saison.

Il est intéressant aussi d’étudier l’effet du taux de symboles sur l’efficacité de l’ajustement

et sur le taux de configurations efficaces. Cela peut déterminer la possibilité de considérer

d’autres bandes de fréquence supportées par la norme. Cette étude peut faire partie de

l’évaluation de l’applicabilité.
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Chapitre 5

Détection des anomalies dans les réseaux

corporels sans fil (WBANs)

La détection des anomalies est considérée parmi les méthodes les plus connues dans le

domaine d’analyses des systèmes et détection d’intrusion, surtout avec l’exploitation répan-

due des technique d’apprentissage machine ces dernières années [60] [61]. Ces techniques

servent à construire un modèle qui décrit le système, et toute déviation de cette modèle est

classée comme une anomalie. Cette approche risque d’avoir un taux élevé de faux positifs

en raison de la difficulté d’avoir un bon modèle qui s’ajuste bien au système.

La détection des anomalies dans les systèmes de communication se fait de plusieurs

manières. La plus efficace de celles-ci est l’analyse du trafic qui circule dans le réseau,

en particulier, en cas de trafic périodique [62]. Ceci est vrai car le trafic ne présente pas

seulement un indicateur de fonctionnement du réseau, c’est plutôt le fonctionnement lui-

même. C’est le but initial et final du déploiement du réseau à la base [63].

Pour cette raison, on trouve des travaux adoptant cette approche pour déterminer les

différentes activités qui divergent du comportement légitime [64]. Cependant, beaucoup

d’entre eux n’ont pas abordé les notions de périodicité à tel point qu’ils bénéficient de son

plein potentiel dans la détection des anomalies. C’est, probablement, à cause qu’ils traitent

le trafic indépendamment de la technologie utilisée. De plus, les trafics étudiés, souvent, ne

suivent aucune supertrame et certainement ils n’adoptent pas la norme IEEE 802.15.4.

Dans [12], les auteurs ont focalisé sur les anomalies dans le volume du trafic lors de

la surveillance réseau. Ils se sont servis de l’analyse en composantes principales [65] pour

détecter l’attaque de déni de service et de la périodicité dans le volume du trafic pour

améliorer le taux de faux positifs.
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5.1. Détection d’anomalies

D. Miao et al. [13], ont bénéficié du modèles saisonniers SARIMA (Seasonal AutoRegres-

sive Integrated Moving Average [52]) pour modéliser le trafic périodique dans les réseaux

sans fil. La modélisation était basée sur des traces réelles de trafic de données mesurées à

partir du réseau 2G/3G de China Mobile. Les expériences montrent que leur modèle est

un bon choix pour capturer les propriétés du trafic réel et pour la prédiction à court terme

(ce qui convient bien la détection des anomalies). Cependant, ce type de trafic (2G/3G) se

caractérise par son volume, relativement, immense et ses variations conviennent la modéli-

sation ARIMA compte tenu de sa ressemblance avec le signal continu. Ce n’est pas le cas

pour le signal des petits réseaux comme celui de WBANs où beaucoup de périodes passent

sans avoir aucune évènement.

En se basant sur les périodes inter-départs de chaque type de requête, les auteurs de [14]

ont introduit un algorithme pour détecter les attaques dans les réseaux SCADA (Super-

visory Control and Data Acquisition [66]). L’algorithme analyse l’écart type des périodes

inter-départs d’un type de requête contre un seuil prédéfini pour signaler un comporte-

ment apériodique. L’algorithme montre sa efficacité en termes de taux de faux positifs et de

détection.

Pour les mêmes réseaux, R. R. R. Barbosa et al. [15] ont proposé de détecter les anomalies

dans la périodicité du trafic par un spectrogramme qui sert à visualiser les changements dans

les intervalles et les tailles des pics périodiques. Le spectrogramme est réalisé après avoir

extrait la taille et la périodicité des pics périodiques dans la phase d’apprentissage.

Bien que cette méthode s’est avérée efficace dans la détection des altérations dans la

périodicité, elle reste impraticable en raison du manque d’automatisation lors de la procédure

de détection qui demande une extra tâche d’interprétation.

En tout cas, les réseaux SCADA diffèrent beaucoup des réseaux personnels en termes de

fonctionnement et de but de déploiement.

Après l’extraction de la saisonnalité, on peut construire un modèle pour le trafic afin de

l’utiliser ensuite pour la détection des anomalies.

Dans les sections qui suivent, nous allons décrire, progressivement, notre approche de

détection des anomalies dans les réseaux corporels sans fil basant sur la norme IEEE 802.15.4.

5.1 Détection d’anomalies

Après avoir ajusté la saison avec l’ajustement multiplicatif que nous avons introduit

dans le chapitre précédent, la capture du celle-ci doit être réalisable. Donc, nous pouvons
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5.1. Détection d’anomalies

Figure 5.1: Le signal ajusté avec un PER de 10−3.

maintenant lancer la capture du signal en adoptant un pas approprié. Le signal résultant

porte le schéma de communication légèrement déformé à cause des anomalies que nous allons

les appeler anomalies naturelles. Ces anomalies sont l’incarnation du taux d’erreur dans le

trafic. En fait, la figure 4.3 représente un signal capturé dans des conditions parfaites afin

de visualiser la saisonnalité. Le même signal avec un taux d’erreur de paquet (PER : Packet

Error Ratio) de 10−3 est présenté dans la figure 5.1.

Un signal normal porte à la fois le schéma de communication et les anomalies naturelles.

Ces anomalies peuvent être visualisées en effectuant la différence saisonnière présentée dans

la deuxième sous-figure de la figure 5.1.

Les perturbations dans la deuxième sous-figure correspondent, en fait, aux paquets er-

ronés, ce qui se traduit en PER. Le taux d’erreur de bits (BER : Bit Error Ratio) et le PER

représentent des indicateurs clés de performance réseau. Ce sont les probabilités qu’un bit

ou un paquet soient erronés. Cette probabilité dépend de tous les composants du système

de communication qui peuvent être affectés par divers facteurs comme le bruit du canal de

transmission, atténuation, interférence, problèmes de synchronisation, etc [67].

Pour les réseaux corporels sans fil, l’effet de ces facteurs varie fréquemment à cause des

changements environnementaux autour du corps humain. Ces changements varient d’une

personne à l’autre. Par exemple, pour une personne située dans un hôpital ; le PER tend

d’être stable durant tout le jour. Ce n’est, certainement, pas le cas pour une personne

mobile qui entre et sort des portées d’autres systèmes de communications et qui s’expose

aux diverses influences extérieures hors de chez lui.
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5.1. Détection d’anomalies

Admettant que les facteurs quotidiens pour les différents scénarios d’exploit affectent le

PER de manière qu’il suive une distribution presque normale de moyenne µ et variance σ2.

Les valeurs de µ et σ2, peu importe la distribution, peuvent être obtenues par une étude

statistique sur terrain ou n’importe quel autre convenable méthode. Pour des résultats plus

fiables, nous recommandons de diviser les personnes cibles par des classes qui partagent

les mêmes caractéristiques environnementales, ex., mobiles, immobiles, âgées, jeunes, etc.

Toutefois, la façon dont les deux paramètres sont obtenus excède le cadre du présent tra-

vail. Dans ce travail, nous allons considérer le PER (dans les conditions naturelles) comme

l’ensemble des anomalies naturelles qui font partie du système de communication.

Définissons le seuil qui sert d’une borne supérieure pour le PER comme suivant :

SEp = µ+ Zp × σ

Où p représente le pourcentage des PERs couverts en adoptant la borne SEp. Zp est le

z-score correspondant au pourcentage p.

Notons que p doit être supérieur à 50% pour comprendre la moyenne et le queue gauche

de la distribution afin de prendre en considération les petits PERs.

Nous avons choisi les z-scores au lieu de t-scores en supposant que la taille d’échantillon

est suffisamment grande (une taille plus que 30 est une bonne règle de base [68]).

Basant sur la saisonnalité qui caractérise le trafic périodique dans le mode beacon de

l’IEEE 802.15.4, et en adoptant nos suppositions sur la distribution du PER sous les diffé-

rentes circonstances, nous proposons l’algorithme 6 pour détecter les anomalies "anormales".

Algorithme 6 Détection d’anomalies
1: tant que V rai faire
2: T ← pas_actuel . premier pas : Sajt

pas + 1

3: si

T∑
t=T−w

|Yt−Y
tmod (

Sajt
pas

+1)+1
|

4×w×pas×
N∑

i=1

1

Pi

> SEp alors

4: Lancer_alerte()
5: fin si
6: fin tant que

T représente l’ordre du pas actuel (ou tout simplement le temps en pas) et w représente

la taille d’une fenêtre glissante.

Le principe général de l’algorithme est d’évaluer la différence entre les observations

constituant la fenêtre glissante avec leurs observations correspondantes dans le modèle ;
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la saison enregistrée dans le log (ou tout simplement, la première saison). Si cette différence

dépasse la seuil SEp, on considère qu’il existe une divergence anormale.

La partie gauche de l’inégalité à la ligne 3 de l’algorithme correspond, en fait, à une

estimation locale du PER dans la fenêtre glissante qui va être comparée avec le PER réel (la

partie droite). Le dénominateur estime le nombre totale des paquets reçus par le coordina-

teur. En fait, en faisant la première différence entre les fenêtres, on va capturer les erreurs

faisant partie des deux fenêtres à la fois, de plus, les retransmissions vont être aussi incluses

dans la différence (d’où la multiplication par 4).

Les seuls paramètres affectant l’algorithme 6 sont la taille w de la fenêtre et le seuil SEp
du PER (plutôt le pourcentage p). Plus p est proche de 100%, plus sera le nombre des PERs

couverts, et donc plus de possibles anomalies anormales seront prises involontairement et

vice versa ; plus p est proche de 50%, moins sera le nombres des PERs couverts, et donc moins

de possibles anomalies anormales seront prises involontairement. D’une manière similaire,

plus w est grande, plus sera la précision du PER estimé dans la fenêtre, cependant, plus sera

l’espace mémoire nécessaire pour sauvegarder les observations faisant partie de la fenêtre et

vice versa.

La figure 5.2 résume le principe de fonctionnement de l’algorithme 6.

Figure 5.2: Mécanisme de détection des anomalies
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5.2 Évaluation de performance

Dans cette section, nous allons évaluer l’algorithme 6 qui doit être applicable en effec-

tuant l’ajustement multiplicatif de saison.

Nous avons capturé le trafic d’un réseaux corporel sans fil organisé en topologie étoile

et constitué d’un coordinateur, six nœuds légitimes et un nœud attaquant. Ce dernier doit

exercer un brouillage sélectif en tête de slot (SHJA) [16] de manière légère afin de ne pas

être détecté pour le plus longtemps possible.

Nous avons simulé le réseau avec la norme IEEE 802.15.4 implimentée dans le framework

INETMANET 2.0 1 du simulateur OMNeT++.

Le tableau 5.1 décrit la configuration du réseau simulé.

TABLEAU 5.1: La configuration réseau.

La paire
(SO, BO)

Les périodes avant
l’ajustement (s)

Les périodes après
l’ajustement (s)

Bande radio
de trans-
mission

Nombre de
simulations

(7, 8) {120, 280, 550, 700, 840, 900}
{125, 82912, 293, 60128, 576, 7168,
734, 0032, 880, 80384, 943, 7184 }

2,4 GHz (250
kbps débit de

données)

50 pour
chaque type
d’évaluation

Sans avoir appliqué l’ajustement multiplicatif sur les périodes entières du tableau 5.1,

la saison qui englobe tous les scénarios d’arrivée des paquets de différents nœuds et qui

prend en considération l’altération du trafic par la supertrame durerait plus que 2 ans et 3

mois et 11 jours. Le méga-ajustement réduira cette énorme durée à 40 heures et 22 minutes

approximativement, donnant une efficacité de 32
15625

.

Nous avons adopté le taux de détection, le taux de faux positifs et la précision (accuracy)

comme métriques de performance de l’algorithme. Pour chaque métrique, les résultats sont

moyennés sur 50 simulations, chacune a un état d’initialisation différent.

À chaque supertrame, l’attaquant sélectionne, aléatoirement, un seul nœud du réseau en

lui faisant subir l’attaque en tête de slot. En addition de limiter l’attaque sur un seul nœud

victime à la fois pour assurer sa légèreté, cette dernière peut être renforcée en adoptant

une probabilité représentant la certitude de l’attaque dans une supertrame. Par exemple,

attaquer aléatoirement un nœud du réseau dans chaque supertrame est faite avec une pro-

babilité d’attaque 100%. En revanche, pour réduire l’intensité de l’attaque à la moitié, il

faut l’effectuer avec une probabilité de 50%.

1. http ://github.com/aarizaq/inetmanet-2.0
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Que ce soit pour le taux de faux positifs ou le taux de détection, chaque simulation

élémentaire dure trois saisons. Pour la première métrique, l’évaluation était en absence d’at-

taque où les anomalies naturelles, à savoir le PER, sont générées par un générateur aléatoire

qui suit une distribution normale dont les paramètres sont présentés dans le tableau 5.2. La

gamme BER qui correspond à la majorité des valeurs PER est présenté dans ce tableau 2 3.

TABLEAU 5.2: Les paramètres de la distribution de PER.

µ σ

La gamme BER
correspondante

au 99% des
valeurs PERs (≈)

≈ 4, 838× 10−4 ≈ 1, 875× 10−4 10−14 − 10−6

Le taux de faux positifs et le taux de détection dans une durée de simulation (3 saisons)

sont obtenus d’après la formule suivante :

Nbre(W ∗)

2× Sajt
pas
− w + 1

Où Nbre(W ∗) est le nombre de fenêtres vérifiant la condition de la ligne 3 de l’algorithme 6

et w est la taille de la fenêtre en pas. La taille que nous avons choisie pour le pas est égale

à 3.145728 s. Le dénominateur n’est que le nombre total de fenêtres dans les deux dernières

saisons de test dans la période de simulation (la première saison est le modèle).

Bien qu’il existe une seule formule, l’évaluation des deux métriques se diffère selon le

contexte. Le calcule de taux de faux positifs se fait en absence d’attaque tandis que celui de

taux de détection est réalisé en présence d’attaque.

Nous introduisons la précision de l’algorithme comme suit :

Précision =
V P + V N

V P + V N + FP + FN

Où V P , V N , FP et FN sont respectivement le nombre de vrais positifs, de vrais négatifs,

de faux positifs et de faux négatifs.

2. La correspondance se fait par la formule PER = 1 − (1 − BER)N , où N est la taille de trame en

bits. D’après cette formule, la distribution de BER ne doit nécessairement pas être normale comme celle du

PER.
3. Dans ce travail, on considère la distribution en fonction des facteurs environnementaux et pas comme

des facteurs physiques qui peuvent avoir une relation directe avec le BER comme le rapport signal sur bruit

(SNR). Ainsi, l’environnement de déploiement affecte ces facteurs physiques de la même manière qu’il affecte

le BER durant tout le jour.
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Par souci d’authenticité, le générateur de PER, le générateur aléatoire d’attaque (la

sélection du nœud victime) et le générateur de probabilité d’attaque sont réinitialisés par

des graines aléatoires différentes dans chaque simulation.

La figure 5.3 présente les taux de faux positifs, taux de détection et précision en fonctions

du facteur pourcentage p du seuil SEp, et pour différentes tailles de fenêtres.

(a) Trafic normal. (b) Attaque avec probabilité 100%.

(c) Attaque avec probabilité 1%. (d) Attaque avec probabilité 100%.

Figure 5.3: Taux de faux positifs, taux de détection et précision pour l’algorithme 6 en

fonction de la probabilité p.

Quant au taux de faux positifs (sous-figure 5.3a), nous constatons qu’il diminue avec la

croissance du p, ce qui est naturel vue que ce dernier tend à couvrir le PER réel quand p

augmente. En addition, nous observons, généralement, que plus est la taille de la fenêtre,

meilleur serait le taux de faux positifs. Ceci s’explique, probablement, par l’amélioration de

l’estimation du PER avec la croissance de la taille de la fenêtre.
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Pour la deuxième sous-figure ( 5.3b), on remarque que, peu importe la taille de la fenêtre

ou la valeur de p, le taux de détection était parfait. C’est une qualité persistante que nous

avons observée dans cette algorithme. Pour cette raison, et malgré la légèreté de l’attaque,

nous avons évalué le taux de détection de l’attaque avec probabilité 1% (presque en absence

d’attaque) dans la sous-figure 5.3c. Ici, comme prévu, le taux de détection diminue avec

la croissance de p ou la diminution de la taille de la fenêtre. Cependant, nous observons

clairement que le taux de détection dépasse 70% dans tous les scénarios. C’est encore de

très bons résultats pour une attaque assez légère comme celle en question.

L’algorithme, en fait, a bien fonctionné en termes de précision comme on peut le voir

dans la sous-figure 5.3d. Même dans le cas d’un seuil PER de 65% et lorsque w est de taille
season

3
, la précision est toujours supérieure à 70%. Nous pensons que cette précision reflète

les performances réelles de notre algorithme.

Bien que les résultats étaient, inclusivement satisfaisants, le taux de faux positifs de

l’algorithme n’était pas à la hauteur du taux de détection. Pour cette raison, nous avons

changer légèrement l’algorithme 6 pour améliorer le taux de faux positifs.

Nous pensons que les mesures élevées des taux de faux positifs étaient dû à la faible

estimation du PER dans la partie gauche de l’inégalité de la ligne 3 de l’algorithme. La

qualité de cette estimation dépend fortement à la taille w de la fenêtre et si cette taille n’est

pas grande suffisamment, l’estimation locale du PER doit être trompeuse parfois. Donc, il

faut mettre en place une technique pour corriger cette estimation.

Puisque la taille de la fenêtre est limitée par les ressources disponibles dans le coordi-

nateur, augmenter la taille de la fenêtre ne présente pas une solution pratique pour tous

les scénarios, particulièrement, pour les plus petits PERs. Cependant, nous pouvons, plu-

tôt, corriger le comportement de l’algorithme en modifiant la partie droite de l’inégalité en

prenant des pourcentages plus grands que 100% (ou d’adopter la notation SEnσ au lieu de

SEp ).

La figure 5.4 représente l’évaluation des métriques en question prenant SE3σ et SE5σ

dans la partie droite de l’inégalité.

Dans la figure, nous observons que le taux de faux positif a été, en fait, amélioré tandis

que le taux de détection est toujours parfait, même en cas de 5σ (sous-figure 5.4b). De

plus, et prenant en considération le scénario d’attaque, le taux de détection pour celui avec

probabilité de 1% était au moins acceptable.
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(a) Trafic normal. (b) Attaque avec probabilité 100%.

(c) Attaque avec probabilité 1%. (d) Attaque avec probabilité 100%.

Figure 5.4: Taux de faux positifs, taux de détection et précision pour l’algorithme 6 après

la correction de comportement.

5.3 Conclusion

L’analyse du trafic représente la meilleure approche de détection d’anomalies en cas de

trafic périodique. Cette approche peut être inapplicable si le trafic subit des altérations à

cause d’une supertrame comme celle de la norme IEEE 802.15.4. Cette dernière, en addition

de la relation impair entre les périodes des nœuds, fait de la saison, qui englobe tous les

scénarios d’arrivées des paquets, une durée insupportable, ni en temps ni en espace. Pour

cette raison, nous avons proposé une ajustement de saison qui, en principe, cherche à créer

plus de facteurs communs entre les périodes et la supertrame pour réduire sa durée.

En addition, nous avons proposé une technique qui bénéficie de l’ajustement multiplicatif

pour la détection des anomalies dans le trafic périodique des réseaux basant sur l’IEEE
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802.15.4 (à savoir les WBANs). Cette technique estime le PER localement dans une fenêtre

glissante et vérifie s’il dépasse un seuil prédéfini qui représente le PER réel dans les condition

naturelles.

Le taux de détection de la technique était parfait (100%) et le taux de faux positifs

était raisonnable (8, 37% pour w = saison
2

) et ce dernier peut être amélioré en corrigeant le

comportement de l’algorithme de détection.

Enfin, nous notons que l’ajustement multiplicatif et la technique de détection d’anomalies

sont indépendant l’une de l’autre. De ce fait, on peut bénéficier de l’ajustement multiplicatif

pour réduire la saison, et ensuite utiliser n’importe quelle autre méthode comme les modèles

ARIMA (AutoRegressive Integrated Moving Average) [69] pour détecter les anomalies dans

un signal continu que l’on choisit soigneusement.
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Les réseaux de capteurs sans fil se composent d’un ensemble de capteurs physiologiques

qui se trouvent autour et dans le corps humain dans le but de surveiller l’état physiologique

du corps.

Ces réseaux ayant une large gamme d’applications allant de la surveillance continue de

la santé et assistance des handicapés au sport et divertissement. Les différentes exigences de

ces applications avec les caractéristiques restreintes de l’environnement de déploiement ont

introduit beaucoup de défis à surmonter afin que ces réseaux soient prêts à être exploités.

Parmi les technologies qui convient les réseaux corporels sans fil, on trouve la norme

IEEE 802.15.4 qui garantit un débit dédié aux appareils grâce au slots GTS dans la période

CFP de la supertrame. Les slots GTS représentent une cible facile pour le brouillage sélectif

vu la facilité de déterminer leurs débuts et longueurs. En outre, dans le cas du trafic pério-

dique, un adversaire peut exploiter l’altération de la périodicité causée par la structure de

la supertrame et le comportement de la norme pour optimiser les ressources de l’attaque.

Dans le brouillage en tête du slot, l’adversaire émet une petite trame au début du slot

de la victime pour corrompre la majorité du trafic en évitant de brouiller le slot entier. Nos

résultats confirment l’efficacité de cette attaque qui a atteint 97% en effectuant seulement

3, 33% du brouillage complet.

Une solution d’atténuation pour cette attaque est la randomisation du départ des paquets

pour ajouter un facteur d’ambiguïté sur leur temps d’arrivée. Cette mesure peut, en fait,

récupérer la majore partie du ressources et son efficacité a une relation inverse avec la durée

de brouillage, ce qui présente un avantage majeur de cette technique.

La solution précédente tombe sous la section de la protection pro-active des réseaux.

Pour compléter notre travail nous avons proposé un algorithme pour la protection active des

réseaux corporels. Cet algorithme tend à surveiller la "normalité" des anomalies présentes

dans le trafic en comparant le PER estimé dans une intervalle de temps prédéfinie avec le

PER réel dans le but de détecter une divergence. Il s’avère que la surveillance du nombre de

81



Conclusion générale

paquets peut servir d’une approche très efficace pour la détection des anomalies en donnant

des taux de faux positifs et détection très raisonnables.

Pour construire un modèle de communication pour la détection des anomalies, il faut

d’abord capturer la saisonnalité dans le trafic. Ceci pourrait être impossible à cause de la

durée immense de la saison, qui tend d’être insupportable vu la relation impaire entre les

périodes des nœuds et la supertrame. Pour cette raison, nous avons proposé l’ajustement

multiplicatif du saison. Avec ce dernier, les périodes seront changées légèrement afin de

créer plus de facteurs communs entre la supertrame et les périodes. En fait, l’ajustement

multiplicatif nous a servi énormément à capturer la saisonnalité en réduisant la saison à tel

point que notre algorithme était facilement applicable.

Dans futur travail, et concernant la version optimisée du brouillage en tête de slot, on

peut exploiter des propriétés mathématiques plus sophistiquées pour optimiser de plus les

ressources de l’attaque.

Pour la détection des anomalies, nous tendons, à utiliser l’ajustement multiplicatif dans

les modèles mathématiques existants pour la détection des anomalies dans les signaux conti-

nus, ce qui doivent être choisis soigneusement pour qu’ils modélisent réellement le fonction-

nement du réseau.

Compte tenu de la tendance mondiale aux méthodes d’apprentissage approfondi, on

peut les utiliser pour modéliser le trafic dans les cas où l’ajustement multiplicatif ne soit

pas efficace.

Concernant l’évaluation des approches proposées, on peut considérer d’autres facteurs

comme la taille du slot de l’appareil en termes de slots GTS lors de l’évaluation. De plus,

on peut passer à l’échelle pour étudier les effets potentiels de la taille du réseau sur les

différentes métriques d’évaluation réseau.
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Annexe A

Considérant les deux limites d’un tour arbitraire de la période P , nous définissons trois

parties constituant ce tour ;

(1) La différence entre le début de slot de nœud qui suit la première limite et la limite

elle-même. Nous appellerons cette période la tête.

(2) La période entre le début du premier et dernier slots situés dans le tour. Nous

appellerons cette période le corps.

(3) La différence entre la deuxième limite et le début du dernier slot situé dans le tour.

Nous appellerons cette période la queue.

Nous nous référons à la période entre la première limite du tour de P et le début du slot

qui précède cette limite par le décalage.

La figure 5.5 illustre ces trois parties.

Soit N le nombre de supertrames qui séparent deux transmissions successives affectées

par la couche MAC de l’IEEE 802.15.4 et soit slot et BI la durée du slot et la durée de

l’intervalle beacon, respectivement.

Le but de l’annexe est de prouver ce qui suit :

PdivréelBI ≤ N ≤ PdivréelBI + 1

Premièrement, nous avons :

N = pré_délai+ |corps|+ post_délai

Où :

- pré_délai c’est un nombre déterminant s’il y a un retardement au début du tour.

Cette variable prend 0 en cas de retard et 1 dans le cas contraire.
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Figure 5.5: Un tour arbitraire de P avec les trois parties introduites : la tête, le corps et

la queue

- |corps| c’est le nombre de supertrames dans le corps.

- post_délai c’est le nombre de reports causés par la queue.

• En admettant que décalage = 0 :

Dans ce cas, il est évident que tête = 0, corps = (PdivréelBI) × BI et queue =

PmodréelBI.

Donc, pré_délai = 0 et |corps| = PdivréelBI.

Puisque PmodréelBI < BI, alors l’arrivée du deuxième paquet peut au plus être

retardée une seule fois. Alors post_délai ≤ 1.

Par conséquent : PdivréelBI ≤ N ≤ PdivréelBI + 1.

• Supposant que décalage 6= 0 :

Nous avons

corps = P − (BI − décalage)− (PmodréelBI + décalage)

= P −BI + décalage− PmodréelBI − décalage
= P −BI − PmodréelBI

Puisque P = (PdivréelBI)×BI + PmodréelBI , alors,
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corps = (PdivréelBI)×BI + PmodréelBI −BI
− PmodréelBI

= (PdivréelBI)×BI −BI
corps = (PdivréelBI − 1)×BI

Donc,

|corps| = PdivréelBI − 1

Puisque |corps| est constant, trouver une limite pour N implique de trouver une limite

pour pré_délai et post_délai.

Comme décalage+ tête = BI alors 0 ≤ décalage ≤ BI.

En conséquence, nous avons deux possibilités :

0 ≤ décalage < slot et slot ≤ décalage ≤ BI, ce qui implique pré_délai = 1 et

pré_délai = 0, respectivement.

D’où

0 ≤ pré_délai ≤ 1

D’autre part, nous avons :

PmodréelBI < BI and décalage < BI

Alors

PmodréelBI + décalage < 2×BI

Donc

queue < 2×BI

En conséquence, nous avons trois possibilités :

0 ≤ queue < slot, slot ≤ queue < BI + slot et BI + slot ≤ queue < 2 × BI, ce qui

implique post_délai = 0, post_délai = 1 et post_délai = 2.

D’où

0 ≤ post_délai ≤ 2

Donc
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PdivréelBI − 1 ≤ pré_délai+ |corps|
+post_délai

≤ PdivréelBI + 2

Maintenant, nous devons prouver que cette somme ne peut pas prendre les frontières

d’inégalité, c’est à dire, PdivréelBI − 1 et PdivréelBI + 2.

Puisque pré_délai a 0 et 1 comme valeurs possibles et post_délai peut prendre les va-

leurs 0, 1 et 2, il suffit de prouver que pré_délai inévitablement prend 0 quand post_délai

prend 2 et prend 1 quand post_délai prend 0.

- Supposant que post_délai = 2 :

Cela implique

queue ≥ BI + slot

Qui est l’équivalent de :

PmodréelBI + décalage ≥ BI + slot

Donc

décalage ≥ BI + slot− PmodréelBI

Puisque

PmodréelBI < BI

Alors

décalage > slot

Par conséquent, la première transmission est indéniablement différée, ce qui signifie

pré_délai = 0.

- post_délai = 0

Ça signifie

queue < slot

c’est à dire

PmodréelBI + décalage < slot
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Alors

décalage < slot

Par conséquent, la première transmission n’est pas différée, ce qui signifie pré_délai =

1.

Cela se traduit par :

PdivréelBI ≤ pré_délai+ |corps|
+post_délai

≤ PdivréelBI + 1

C’est à dire PdivréelBI ≤ N ≤ PdivréelBI + 1

Annexe B

Supposons que n ≥ BO + 4, donc,

n+ 10α ≥ BO + 4 + 10α > BO + 4 + 3α

L’efficacité sera de la forme :

Sajt
S

=
2n+10α × 5m∨(3α−5)

2n × 5m
× 10−3α

= (
5m∨(3α−5)

5m
)× (

210α

103α
)

= (
5m∨(3α−5)

5m
)× (

210

103
)α

Il est clair que 5m∨(3α−5)

5m
≥ 1 et ( 210

103 )α > 1, d’où :

Sajt
S

> 1 ,∀n ≥ BO + 4

Annexe C

Soit α et ά deux ordres d’ajustement et Sajt et ´Sajt les deux saisons ajustées par α et ά,

respectivement.

D’après la formule (4.3) :

Sajt = 2(n+10α)∨(BO+4+3α) × 3k∨1 × 5m∨(3α−5) × P ∗ × 10−3α

´Sajt = 2(n+10ά)∨(BO+4+3ά) × 3k∨1 × 5m∨(3ά−5) × P ∗ × 10−3ά
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Donc,

Sajt
´Sajt

=
2(n+10α)∨(BO+4+3α) × 5m∨(3α−5) × 10−3α

2(n+10ά)∨(BO+4+3ά) × 5m∨(3ά−5) × 10−3ά

=
23α × 2(n+7α)∨(BO+4) × 5m∨(3α−5) × 10−3α

23ά × 2(n+7ά)∨(BO+4) × 5m∨(3ά−5) × 10−3ά

=
2(n+7α)∨(BO+4) × 5m∨(3α−5) × 5−3α

2(n+7ά)∨(BO+4) × 5m∨(3ά−5) × 5−3ά

Puisque n+ 7ά ≥ 7ά ≥ 21 > BO + 4, d’où :

Sajt
´Sajt

=
2(n+7α)∨(BO+4) × 5m∨(3α−5)

2n+7ά × 5m∨(3ά−5)
× 53(ά−α) (5.1)

• Supposons que 3 ≤ α < ά :

3 ≤ α < ά =⇒ 21 ≤ 7α

Puisque n ≥ 0 et 1 ≤ BO ≤ 14, donc,

BO + 4 ≤ 18 < n+ 7α

La formule (5.1) sera donc :

Sajt
´Sajt

=
2n+7α × 5m∨(3α−5)

2n+7ά × 5m∨(3ά−5)
× 53(ά−α)

= (
53(ά−α)

27(ά−α)
)× (

5m∨(3α−5)

5m∨(3ά−5)
)

= (
53

27
)(ά−α) × (

5m∨(3α−5)

5m∨(3ά−5)
)

Il est clair que (53

27 )(ά−α) < 1 et 5m∨(3α−5)

5m∨(3ά−5) ≤ 1, d’où :

∀α, ά : 3 ≤ α < ά =⇒ Sajt
´Sajt

< 1

• Supposons que n ≥ BO − 10 et 2 ≤ α < ά :

Nous avons α ≥ 2 et n ≥ BO − 10, donc,

n+ 7α ≥ 14 +BO − 10 = BO + 4

De la même manière que dans la supposition précédente nous trouvons :

Sajt
´Sajt

= (
53

27
)(ά−α) × (

5m∨(3α−5)

5m∨(3ά−5)
) < 1,∀n ≥ BO − 10
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• Supposons que n < BO − 10 (BO > 10), α = 2 et ά = 3 :

La formule (5.1) s’écrit donc comme :

Sajt
´Sajt

=
2(n+14)∨(BO+4) × 5m∨1

2n+21 × 5m∨4
× 53 =

2(n+10)∨BO × 5m∨1

2n+17 × 5m∨4
× 53

n < BO − 10 =⇒ 2(n+10)∨BO = 2BO, alors :

Sajt
´Sajt

=
2(n+10)∨BO × 5m∨1

2n+17 × 5m∨4
× 53 = (

2BO

2n+17
)× (

5m∨1

5m∨4
× 53)

Il est clear que n+ 17−BO ≥ n+ 17− 14 ≥ 3, par conséquence :

2BO

2n+17
≤ 2−3,∀m ≤ 2

D’autre part, pour m ≤ 2 :

5m∨1

5m∨4
× 53 =

5m∨1

54
× 53 ≤ 52

54
× 53 = 5

Par conséquent,

(
2BO

2n+17
)× (

5m∨1

5m∨4
× 53) ≤ (2−3)× (5) =

5

8
< 1

Donc,
Sajt

´Sajt
< 1,∀m ≤ 2

Si m ≥ 4 :
5m∨1

5m∨4
× 53 =

5m

5m
× 53 = 53

D’autre part :

n < BO − 10 =⇒ n+ 17−BO < 7 =⇒ n+ 17−BO ≤ 6

D’où

2n+17−BO ≤ 26 =⇒ 2BO

2n+17
=

1

2n+17−BO ≥
1

26

Donc,

(
2BO

2n+17
)× (

5m∨1

5m∨4
× 53) ≥ (

1

26
)× (53) =

125

64

Par conséquent,
Sajt

´Sajt
> 1,∀m ≥ 4
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Maintenant, supposant que m=3, alors :

Sajt
´Sajt

= (
2BO

2n+17
)× (

53

54
× 53) = (

2BO

2n+17
)× (52)

n ≥ BO − 12 =⇒ n+ 17−BO ≥ 5

Donc,
2BO

2n+17
=

1

2n+17−BO ≤
1

25

D’où,
Sajt

´Sajt
= (

2BO

2n+17
)× (52) = (

2BO

2n+17
)× (52) ≤ 52

25
=

25

32

Par conséquence,
Sajt

´Sajt
< 1,∀n ≥ BO − 12

En commençons par l’implication (n < BO− 12 =⇒ n+ 17−BO ≤ 4), nous pouvons,

avec des étapes similaires, arriver à :

Sajt
´Sajt

> 1,∀n < BO − 12
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Abstract
The beacon-enabled mode of IEEE 802.15.4 provides a Time Division Multiple Access (TDMA) method for low power
devices by adopting Guaranteed Time Slots (GTS). GTS communication is a potential target for selective jammers where
they perform GTS attacks. In GTS attacks, the adversary selectively picks one of the reserved device slots to corrupt its
incoming communication. Considering countermeasures, most existing solutions rely on slot position randomization to
distribute the harm of the attack over the other GTS slots. These solutions may be effective in the case of full-slot jamming.
However, the introduced GTS attacks consider only TDMA property of GTS communication and ignore other important
properties like the protocol behavior and the superframe structure effect on the traffic. Considering these properties while
performing GTS attacks exempts the adversary from full-slot jamming and renders the existing solutions with no effect.
In this paper, we introduce a new efficient version of GTS attacks that benefits from both the standard behavior and
the superframe effect on the periodic traffic to conserve the adversary’s resources for the longest period. Additionally,
we provide a solution specially developed to mitigate the harm from this detrimental attack. From extensive simulations
conducted in this work, it follows that the attack is economic in terms of jamming duration and jamming packets ratio and
the solution is efficient in terms of packet delivery ratio, energy consumption and delay overhead.

Keywords IEEE 802.15.4 beacon-enabled mode · Time Division Multiple Access · Selective jamming · GTS attacks ·
Superframe

1 Introduction

The huge advancements in microelectromechanical systems
(MEMS) and miniaturization in general along with the
urgent need to reduce healthcare and elderly assistance costs
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are the main contributors to the emergence of a new network
category; wireless body area networks (WBAN).

In a WBAN, small low power sensors collect physio-
logical information and send it periodically or in an event
fashion to a gateway. The gateway can be a PDA, smart-
phone or a dedicated device. This device represents the
bridge between the WBAN and a widespread network such
as the internet or cellular networks. The collected physiolog-
ical data can be blood pressure, temperature, glucose level
or any other parameter that helps in patient monitoring or
disease diagnosis.

Military, health and disabled assistance to name a few are
some of the critical applications of WBANs. Less critical
applications such as sport and entertainment can also benefit
from these networks. This wide range of applications that
WBANs can cover share one important goal: enhancing the
user’s quality of life [12].

Considering their efficiency, WBANs are an effective
way to monitor a patient’s health status [3]. In fact, using
WBANs in routine healthcare monitoring can significantly
reduce costs in terms of money, time and medical
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staff efforts [16]. Furthermore, the user is no longer
bound to a hospital to monitor his or her health status;
this can be achieved anywhere while performing daily
activities [8], [18], [12]. The emergence of WBANs is one
of the best examples of the full exploitation of new wireless
technologies in mHealth and telemedicine [10].

IEEE 802.15.4 is the standard that serves low-cost short-
range communication networks known as low-rate wireless
personal area networks (LR-WPAN).

Considering the low-power requirement of WBANs,
IEEE 802.15.4 has proven its economic advantage among
previously adopted medical technologies such as Bluetooth
and Wi-Fi.

Most WBAN implementations use IEEE 802.15.4 as
enabling technology, some of which adopting the full
combination ZigBee/IEEE 802.15.4 and others taking only
the lower part of this protocol stack. These applications
are either interested in other technologies depending on
their suitability or they simply do not need the ZigBee
part [6], [12].

The existing implementations rely on the non-beacon
enabled mode of the IEEE 802.15.4 to proceed with
communications even though the beacon-enabled mode is
more energy saving. The centralized fashion of beacon-
enabled mode helps the nodes to sleep when there is no
oncoming communication and matches the centric model
of WBAN. In this model, the coordinator along with the
associated nodes form a star topology.

Selective jamming is a reactive attack that exploits
protocol awareness and the shared medium nature to thwart
communication in wireless networks.

In selective jamming, the adversary performs intentional
interference while saving power by performing the attack
selectively for short periods of time. These periods are
selected based on previous knowledge of the protocol
functionality [19]. In IEEE 802.15.4 beacon-enabled mode,
a selective jammer picks one slot from the Contention
Free Period (CFP) to corrupt its communication and turns
to inactive state over the rest of the time. This form of
selective jamming is typically referred to as a GTS jamming
attack [24]. This attack causes considerable harm and is easy
to perform at the same time.

In this work, we introduce a new version of GTS attacks
that exploits the standard behavior and the deterministic
transmission pattern in GTS mode in the case of a periodic
monitoring application. In addition, a mitigation mechanism
that considerably reduces the harm of this attack is proposed
herein. The attack is low cost to the extent that executing
it in a certain way could take down the whole network
and makes previously reported solutions [7], [27], [26]
ineffective. The solution is convenient with the IEEE
802.15.4 GTS mode and it can be implemented in the
application layer or directly integrated in MAC layer.

This work extends previous work [2] in two aspects: (1)
improving the efficiency of the proposed attack by exploit-
ing the superframe effect on the target transmission pattern;
and (2) studying the effect of timing characteristics of the
superframe on the devised attack and its countermeasure.

To achieve that, we have had to consider 45 possible
network configurations rather than considering only one
configuration as we did in our previous work. Along with
that, we evaluated the efficiency of the new enhanced attack
compared to the previous one.

The rest of this paper is organized as follows. Section 2
provides some highlights and clarifies our motivation in this
work. In Section 3, we provide literature on the main works
related to GTS attacks and prevention solutions. Section
4 offers a brief description of the IEEE 802.15.4 beacon-
enabled mode. The network model and some analyses are
provided in Section 5. Sections 6 and 7 introduce and dis-
cuss our contributions; SHJA and RPD. Details, algorithms
and discussions are provided therein. Considering many
performance metrics, Section 8 evaluates and discusses the
results of our work. We conclude the paper in Section 9.

2 Highlights andmotivation

Security is one of the most important aspects to consider
in network deployment. It encompasses the adoption of
protection techniques for known breaches and the discovery
of possible unknown vulnerabilities. As an act of security,
companies are even hiring security experts to assess the secu-
rity robustness of their networks and information systems.

The low power requirement and the centric model of
IEEE 802.15.4 beacon-enabled mode makes this technology
a potential choice to deploy wireless body area networks.
Therefore, securing the former results, directly or indirectly,
in securing the latter.

Aiming to increase the security of IEEE 802.15.4
beacon-enabled mode, we analyzed the protocol functional-
ities and the superframe structure to extract possible weak-
nesses that an intruder can exploit to disturb the user’s com-
munication. As a result, we introduced an optimized version
of a previously introduced attack that targets network avail-
ability. In addition, we proposed a mitigation countermea-
sure in order to accomplish our goal in this work.

We supported our work with extensive simulation taking
almost all possible network configurations and we provided
some necessary mathematical proofs.

3 Related work

In this section, the works that are more relevant to our
subject will be discussed in more detail.
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A secure key exchange and management scheme for
wireless body area networks using physiological signals is
proposed in [13] and [14]. The proposed approach exploits
the unique characteristics of ECG signals to manage and
distribute the symmetric cryptographic keys in order to
protect the user privacy.

In [9], the authors deal with collisions in vehicular
networks by adopting a distributed MAC scheduler (DMS).
The authors attempt to balance the channel load by
introducing intentional deferrals while delivering messages.
DMS actually increased reception rate and improved the
channel load balancing.

V. K. Sharma et al. [21] proposed a cross-layer adaptive
transmission method to deal with congestion in mobile
ad-hoc networks (MANETs). The method estimates the
experienced congestion level in a per-node fashion and
classifies packet losses according to their original causes.
The upper layer adapts packet generation rate according
to the congestion-related information provided by the
lower layers. Furthermore, congestion notifications are
exclusively sent to the main congestion contributors to adapt
their transmission rate. The proposed method outperformed
other existing ones in terms of network performance.

In [23], the authors proposed a fuzzy based classification
as energy aware routing policy in MANETs. Based on
the classified energy level, the policy includes energy-
rich nodes in the selected routes and maintains the local
congestion intensity level. In reality, based on the results,
the policy showed a lower number of dead nodes and longer
network lifetime.

The same authors proposed a load distribution approach
[22] to balance congestion in wireless ad-hoc routing
protocols. They considered congestion estimation to assess
the traffic status for the whole routing path and used the
traffic load information to identify new available paths with
the preferred load condition. In the case of no better new
route, the nodes simply adapt congestion locally. Simulation
results showed better network performance compared to
other routing protocols.

A survey on the mobility management protocols in wire-
less sensor networks is produced in [4]. This work treated
mobility aspects in the IEEE 802.15.4 with 6LoWPAN and
provided a comparative study with classification.

In [20], the authors introduce an optimization model
to ensure security and QoS while guaranteeing optimal
usage of the available resources in transmitting data. The
authors adopted multi-objective optimization and genetic
algorithm to achieve their goal and the results prove the
model efficiency in terms of security settings accuracy and
computing delay.

The impact of MAC parameters such as packet size and
packet arival rate on the slotted CSMA/CA of the beacon-
enabled mode of IEEE 802.15.4 standard is studied in

[15]. The slotted CSMA/CA regime is analytically modelled
using discrete time Markov chains and M/G/1/K queueing
system. The results demonstrated the effect of the packet
arrival rate, network size and packet size on the access
probability.

Attacks on integrity and availability were considered in
[11]. The authors treated the case of insider attacks in
IEEE 802.15.4 beacon-enabled mode by providing security
protocol based on authentication methods.

H. Nguyen-Minh et al. [17] propose a jamming detection
approach to detect reactive jamming targeting beacon
frames in 802.11p vehicular networks. The detecting
approach attempt to distinguish between packets lost due to
a normal collision in multichannel operation and that caused
by the jamming attack. Results revealed a high detection
rate.

The most studied selective jamming attacks exclusively
targeting IEEE 802.15.4 beacon-enabled mode are the so-
called GTS attacks. GTS attacks can be classified based
on the target selection criteria and the solutions are either
centralized or distributed:

In [24], the authors identified a new attack that aims
to corrupt GTS communication between devices and the
network coordinator.

After achieving synchronization with the coordinator,
by means of beacon frames reception, the attacker can
intercept the GTS descriptor within the beacon frames to
know exactly the start and length of a node GTS slot. The
attacker will then direct a selective jamming attack to the
picked slot in order to degrade the link quality. In this work,
no selection criterion was defined for picking the target slot.

An extended work considering the number of attackers
and node slot length as a selection criterion [25] was
introduced by the same authors. They defined four possible
scenarios: one intelligent attacker (OIA), one random
attacker (ORA), two intelligent attackers (TIA) and two
random attackers (TRA). In the intelligent cases, the
attacker selects the longest node slot in CFP to jam. In
the case of TIA, the two attackers collaborate to select the
longest and second longest slots with the aim of decreasing
network bandwidth utilization as much as possible. In the
random cases, the attacker picks the slot randomly. There is
no collaboration between attackers in TRA, and this leads
to possible jamming overlap. The attacks were evaluated
in terms of corrupted slots ratio and attacker energy
consumption. As expected, intelligent attacks outperformed
random ones in both metrics.

Even though the authors have defined a new attack
with four different scenarios, the evaluation was poor and
limited. For instance, the corrupted slot ratio for OIA was
50.48% which is far from a realistic scenario. In a real
network with many nodes, the probability of a node being
alone in CFP is very low. The reason behind the high
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value above is progressive network joining, performed by
nodes, and very short simulation time compared to the
superframe duration. Another example, that depicts the
results subjectivity, is that OIA outperformed TRA in both
evaluation metrics. Theoretically, two random attackers will
jam nearly double the average length of all slots. If the
length of the longest slot in CFP is larger than double the
average, which was the case in the evaluation inputs, TRA
will barely keep up with OIA.

R. Daidone et al. [7] introduced a new GTS attack along
with a selective jamming resistant GTS scheme (SJRG). By
adopting node ID as a selection criterion, Sniper Attack,
selectively, targets certain slots in CFP.

Aiming to decrease the harm of this attack and other
GTS attacks, the authors suggested a new GTS allocation
scheme, which was supposed to be resistant to such attacks.
The main goal of SJRG is to distribute the damage
experienced by a victim over all active nodes in CFP. To
this end, SJRG forces the attacker to switch onto a random
attack.

SJRG consists of two steps: (1) securing GTS allocation
information in beacon frames; and (2) randomizing slot
allocation by changing the order of slots in each superframe.
The former step was realized by moving GTS-related
information to the beacon payload to be encrypted and
authenticated by IEEE 802.15.4 security services. The latter
step is the core of SJRG that makes the attacker blind in
their activity.

The work was evaluated in a real scenario using
Tmote Sky motes. Considerations included packet delivery
ratio, memory footprint, delay and per packet extra
energy consumption. The packet delivery ratio in the
presence of SJRG was close to the analytical one, and
all other metric measurements were reasonable. The main
drawback of this work was altering the GTS allocation
and the security service functionalities. Furthermore, SJRG
improves delivery ratio of the victim, but the number of
attacked nodes per superframe will increase considerably.
Actually, jamming duration can cover many parts of
different slots due to the attacker’s blindness.

JAMMY [27] is a distributed and dynamic solution for
selective jamming attacks in TDMA-based WSNs.

In order to avoid continuous exposure to jamming
signals, JAMMY uses the same principle as SJRG to alter
the slots order, but this time, in a distributed fashion. Unlike
SJRG, in which nodes rely on beacon information to know
their slot order, nodes in JAMMY independently generate
the same slot sequence in a consistent manner. The authors
claimed that using a pseudo random sequence generator
locally in each node, to know the next slot position, is more
energy efficient than receiving it in each superframe.

Even though both centralized and distributed approaches
provided equal corrupted packet ratios, the analytical

evaluation of the centralized approach, in terms of energy
consumption, revealed extra overhead.

JAMMY can be more energy efficient in TDMA case.
However, in IEEE 802.15.4 GTS transmission scenario,
beacon frames are transmitted in any case. Therefore, the
communication overhead in the distributed approach will be
the same as the centralized one. In fact, there will be an extra
treatment overhead for each node in the distributed case.
In addition, to generate the same sequence in all nodes, an
initialization phase is required in order to exchange initial
parameters. This can be vulnerable from a security point of
view. Therefore, using JAMMY in a GTS allocation scheme
is not only useless and energy inefficient, it is also more
security threatening.

M. Tiloka et al. [26] introduced a distributed shuf-
fling (DISH) against selective jamming attacks in IEEE
802.15.4e TSCH networks. The time slot channel hopping
(TSCH) networks combine time slotted access of IEEE
802.15.4 with channel hopping capability. This combina-
tion provides large network capacity and ensures predictable
latency. DISH changes the order of the slots and chan-
nel utilization in a random, distributed and per superframe
manner. Quantitative analysis of DISH showed its effec-
tiveness against selective jamming for different network
configurations.

From the reviewed literature, we conclude that the main
idea of the proposed solutions for TDMA-oriented jamming
attacks is slot position randomization.

4 An overview of IEEE 802.15.4
beacon-enabledmode

IEEE 802.15.4 [1] serves low data rate, low cost and low
power consumption wireless networks, known as wireless
personal area networks. This standard defines PHY and
MAC layers and relies on other technologies for upper
layers.

IEEE 802.15.4 encompasses two modes: slotted and
unslotted modes. The unslotted one is the so-called non
beacon-enabled mode in which nodes perform an unslotted
CSMA/CA to communicate in a distributed fashion. The
beacon-enabled one is the slotted mode in which the time
is divided to equally sized time slots. In this mode, all
devices should follow one time superframe. The length of
the superframe is called beacon interval (BI ) and presents
the time passed between two beacon frame transmissions.
The personal area network (PAN) coordinator periodically
sends beacon frames to synchronize with the associated
devices and make new devices join the network.

The beacon interval includes an active and an optional
inactive period. In the inactive period, all the devices
including the coordinator enter into a low-power state to
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save energy. In the active period, the device can enter an
active state according to requirements and configuration.
The length of the active period is called superframe duration
(SD) and divided into 16 equally sized time slots.

There are two parts in the superframe duration:
contention access period (CAP) and contention free period
(CFP). The devices follow slotted CSMA/CA to gain access
to the medium in CAP and pursue TDMA method with a
maximum size of 7 slots in CFP. The CFP slots, also referred
to as guaranteed time slots (GTS), could be reserved in
a FCFS fashion by the devices which need a dedicated
bandwidth.

Figure 1 shows an example of the superframe structure.
The superframe duration and the beacon interval in PAN

are characterized by the superframe order (SO) and beacon
order (BO) parameters, respectively. In essence, the pair
(SO, BO) summarizes the timing characteristics of the
superframe. Equations (1) and (2) depict the superframe
duration and the beacon interval as a function of these
parameters.

BI = aBaseSuperf rameDuration × 2BO (1)

SD = aBaseSuperf rameDuration × 2SO (2)

Where 0 ≤ SO ≤ BO ≤ 14.

aBaseSuperframeDuration corresponds to 960 symbols
duration, which is 15.45 ms for the 2.4 GHz frequency band,
which will be considered throughout this work.

5 Networkmodel and analysis

To understand the logic behind the proposed attack and
its associated countermeasure, a clear view of the network
model and communication pattern is required.

In this work, we consider a wireless body area network,
consisting of a set of sensor devices that periodically
transmit their physiological measurements to a central entity
called a coordinator. This network forms a star topology
and uses IEEE 802.15.4 GTS scheme for packet delivery
(Figure 2).

Let N be the number of nodes (devices) in the network.
For a node i (1 ≤ i ≤ N), we note by Di , Pi and Si ,
the first packet arrival time, packet inter-departure period
(the time between two successive packet arrivals) and node
slot duration, respectively. Therefore, the first packet will
be generated in the application layer at Di , the second
one at Di + Pi and the third one at Di + 2 × Pi , and
so on. We refer to the beacon interval duration by SF

notation.
Theoretically speaking, a node i will transmit its j th

frame at Di + (j − 1) × Pi . However, the real packet
transmission time can be different due to the limiting
IEEE 802.15.4 superframe structure. In fact, if a packet
arrives at MAC layer when the device is out of its slot;
the transmission will be deferred to the next arrival of the
node’s slot.

This introduced delay depends on three factors:

(1) The pair (Di modf loat SF, Pi modf loat SF )

(2) Superframe timing characteristics (SO, BO)

(3) Length of the device slot in GTS slots

When modf loat is the last positive remainder after
performing successive subtraction.

These delays are accompanied by a certain behavior
that reveals a serious vulnerability in GTS transmission
mode.

In next sections, we present our main contributions,
namely, Slot-Head Jamming Attack (SHJA) and Random
Packet Departure (RPD) and we will study the effect of the
above factors throughout the paper.

Fig. 1 An example of the
superframe structure
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Fig. 2 Star-topology Wireless
Body Area Network

6 Slot-Head Jamming attack (SHJA)

SHJA is an efficient version of a GTS attack that, given
the classic version, achieves nearly the same harm with
minimum attacking activity.

This attack relies on two basic aspects: an easily
exploitable vulnerability in the core functionality of IEEE
802.15.4 GTS transmission mode, and the overlap of the
superframe with the inter-departure time of a certain node.

Basically, IEEE 802.15.4 GTS mode has two effects on
the carried periodic traffic:

(1) Superframe effect: the effect of the superframe structure
on the packet inter-arrival pattern.

(2) Standard behavior effect: resulting from the behavior of
the standard while transmitting the traffic affected by
the superframe effect.

6.1 Guaranteed time slot (GTS) transmission
vulnerability

The IEEE 802.15.4 MAC protocol sends a frame in the slot
start, intentionally, in two cases: (we mean by intentionally,
that the frame was not supposed to be sent in the slot start)

(1) Frame retransmission
(2) When a packet arrives before the device’s slot starts

This behavior introduces a significant vulnerability for
a selective jammer to exploit since the attacker will not be
forced to jam the full slot to guarantee his attack success. It
will be sufficient for the attacker to jam only the start of the
slot.

Nevertheless, if the ratio of MAC deferred packets is low,
this vulnerability will not present a considerable security
threat. In the opposite case, this will give adversaries the

chance to cause nearly as much harm as full-slot jamming
with much less resource exhaustion.

Assuming that Pi modf loat SF �= 0 (the other case will
be discussed in the next subsection).

There are two cases:

– When Pimodf loatSF > slot duration:
Let tj be the j th packet arrival that has happened

inside the slot, so:

tj+1 = tj + Pi

= tj + N × SF + Pimodf loatSF

Where N = Pidivf loatSF .
It is clear that tj + N × SF will arrive in the same

position within the slot as tj .
Since slot duration < Pimodf loatSF < SF , tj+1

will, certainly, arrive beyond the slot.
We conclude that whatever the packet arrival time is,

if it happens inside the slot, the next arrival will take
place outside the slot. This results in at least 50% of
beyond-slot arrivals.

– When Pimodf loatSF ≤ slot duration:
In this case, the number of beyond-slot arrivals is

proportional to SF−slot duration
SF

.
By taking the worst scenario (when SF takes its

smallest value and slot duration takes its largest value
in terms of GTS slots number) this should be 16−7

16 =
56.25%.

Even though we have considered the worst scenario
for both cases, the number of beyond-slot arrivals is still
high and takes at least half the traffic volume. Damaging
this quantity of traffic is very harmful and it is not
tolerated.
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6.2 Slot-Head Jamming attack (SHJA) algorithm

By exploiting the vulnerability mentioned above, the
adversary can corrupt the majority of specific node traffic.

In SHJA, the adversary repeatedly jams the victim’s slot
start and stop jamming in its remainder. This would buy the
attacker extra resources to perform the attack for the longest
period. Algorithm 1 shows how the jammer performs the
attack.

The only way to avoid the jamming is by avoiding
the transmission deferring itself. This can be achieved by
making Di happen within the slot, and choosing an inter-
departure period that is a multiple of the beacon interval i.e.
(Si start + N × SF ≤ Di < Si start + Si + N × SF )
and (Pimodf loatSF = 0), Where Si start is the difference
between the start time of the slot and that of its enclosed
superframe. However, by choosing Di and Pi satisfying the
aforementioned conditions, the attack will be even more
successful and easier than the first time.

Since Pimodf loatSF = 0, the packet arrival will take
the same position within the slot all the time. Hence, the
adversary can achieve 100% corruption ratio by jamming
the same slot portion repeatedly.

We note that SHJA do not take any selection criteria
to pick its target. SHJA, in fact, is a general improved
version of GTS attacks. In this regard, we introduce three
new versions of GTS jamming attack, namely, Slot-Head
Jamming Intelligent Attack (SHJIA), Slot-Head Jamming
Random Attack (SHJRA) and Slot-Head Jamming Sniper
Attack (SHJSA). Figure 3 illustrates these new attacks in the
whole context.

6.3 Exploiting the deterministic transmission
pattern to increase SHJA efficiency

SHJA exploits the standard behavior in the case of beyond-
slot arrival to decrease the jamming duration. However,

the deterministic transmission pattern imposed by the
superframe structure is not yet exploited since the attack has
to be performed in each superframe.

An attacker can benefit from some mathematical
properties to avoid continuous jamming and perform the
attack in a limited number of superframes.

Since the transmissions are performed exclusively in
the node slot, the attacker can exploit the characteristics
of the number of superframes separating two successive
transmissions in order to perform more sophisticated
attacks.

For instance, one can prove that this number takes only
two values: Pidivf loatSF and Pidivf loatSF + 1 (see
the Appendix). Therefore, by tracking any two successive
transmissions we can get a bounding of Pidivf loatSF

value.
Let N be the number of superframes separating two

successive transmissions and Ni the number of superframes
corresponding to the ith packet arrival (N0 = N).

Based on the two values that N can take, N1 value is
either N0 + N − 1, N0 + N or N0 + N + 1 and N2 can take
the values N1 + N − 1, N1 + N or N1 + N + 1 and so on.
Therefore, N1 will take 2 × N − 1, 2 × N or 2 × N + 1 and
N2 takes 3×N −2, 3×N −1, 3×N , 3×N +1 or 3×N +2.

The generalized formula of the possible values that Ni

can take is of the form:

Ni = (i + 1) × N − i + k (3)

Where 0 ≤ k ≤ 2i.
After finding N by eavesdropping on the medium, an

attacker can jam all the superframes of order (i + 1) ×
N − i + k to guarantee 100% corruption until the attack
transforms to a continuous one (the number of jammed
superframes covers N). Then the attacker should track only
one transmission to repeat the procedure since we already
have N . Algorithm 2 depicts the attack procedure.

Algorithm 2 exploits a simple mathematical property
to optimize the resources expenditure while performing
the attack efficiently. An attacker can exploit other
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Fig. 3 New versions of GTS
jamming attacks

complex properties to produce even more economic attacks.
For instance, the number of superframes between two
successive transmissions follows a well-defined sequence
in which one of the possible values, Pidivf loatSF or
Pidivf loatSF + 1, cannot arrive two successive times.
Therefore, Ni has fewer possibilities to take, which is going
to affect the number of jamming packets.

An entirely different approach is tracking Ni values
until we are sure that we have a repeated pattern. The
attacker, then, can corrupt the entire traffic without any
further eavesdropping. However, it is difficult to determine
whether we have achieved a closed pattern. Furthermore,
the tracking procedure can take a long time due to the odd
relation between SF and Pi .

The main drawback of communication tracking algo-
rithms is the need to be inside the communication range of
both the network coordinator and the victim. In contrast,
in continuous jamming, the attacker has only to be in the
coordinator range, which is relatively large compared to the
intersection of the two ranges. Figure 4 shows the attacker’s
possible locations in continuous and optimized jamming.

Figure 4 shows that improving the attack efficiency costs
the attacker some of his/her location flexibility.

We note that previous works have simulated full-slot
jamming by (1) sending a packet in the victim’s slot head;
(2) making the first packet time coincident with beacon
arrival time; and (3) choosing an interdeparture period equal
to the beacon interval.

By doing so, they guaranteed full-slot jamming with-
out using an extra-large packet. Therefore, their action

is done as part of facilitating performance evaluation
and not as the attacking technique as we did. This
explains why they take the configuration Dimodf loatSF =
0 and Pimodf loatSF = 0 in the evaluation proce-
dure. It is important to distinguish between the first
case, which is a facilitative act, and the second case,
which is an intentionally proposed technique in which
we have also considered the odd relation between Pi

and SF .
In the next section, we present our countermeasure that

mitigates SHJA harm to jamming duration
slot duration

, theoretically.

7 Random Packet Departure (RPD)

The intentional slot-start transmission takes place in two
cases: retransmission and beyond-slot arrival. Hence, to
avoid SHJA shots, a device can track the occurrence of these
two events with the aim of sending the packet at a different
moment within the slot.

A node i can continuously perform a simple comparison
between the next Pi arrival (of the form Di + N × Pi) and
the slot start/end in the current superframe to assess whether
or not it takes place inside the slot.

Let M and N be the counters of the superframe and Pi

arrivals, respectively, and Delay be a random amount of
time:

– If Di +N ×Pi ≤ Si start+M×SF then the packet
will be transmitted at Si start + M × SF + Delay
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Fig. 4 Possible attacker
locations for continuous and
optimized SHJA

– If Di + N × Pi > Si start + Si + M × SF then
the packet will be transmitted at Si start + (M + 1) ×
SF + Delay

We can make the procedure simpler by randomizing all
packet departures whether they were deferred, retransmitted
or otherwise.

RPD can be implemented in application layer or directly
integrated in MAC layer functionalities. This flexibility
makes RPD a very practical solution.

Algorithm 3 summarizes the RPD packet transmission
procedure in the case of application implementation.

In this algorithm, packet transm dur is the sufficient
time to send all bits in a packet along with its associated
ACK including all the IFS material.

In this case, the application layer should emulate the
MAC layer superframe in order to know whether it should
immediately send down the packet (we are in the middle
of our slot) or keep it until the next slot (deferred packet).
In the latter case, it waits for an additional random time
before it sends the packet down. Along with that, the
application layer should know what it takes, for a packet,
to reach the physical layer. This small amount of time
is of the utmost importance. It encompasses inter-layer
propagation time and the headers construction time in all
intermediate layers. Ignoring this amount of time while
calculating the departure time in the application layer, may
cause beyond-slot arrival in MAC layer. This leads the
latter to defer the transmission again to the next superframe.
However, this time the transmission will take place in
the slot start since MAC layer is not aware of the RPD
protocol.

The second problem with application-layer RPD is
retransmitted packets. To allow RPD to randomize packet
retransmissions, a cross-layer approach has to be enabled. In
this regard, MAC layer retransmission has to be deactivated
and a retransmission triggering process should be emulated
by the application layer. These details are not considered in
Algorithm 3.

We can avoid all these issues by integrating RPD
directly in the MAC layer (Algorithm 4). The RPD
procedure is much simpler in this case since RPD has
a fine grained synchronization with the MAC layer.
Furthermore, the information that determines whether a
packet should be submitted to RPD or not is already
available.

The only issue with that is altering the standard
functionality. We believe that RPD does not bring a huge
alteration to the standard and that it is affordable.
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8 Performance evaluation

In this section, we evaluate our work by taking different
metrics into consideration. To this end, we have considered
different simulation scenarios, and results were consistent
with our analytical predictions.

8.1 Simulation setup

We have simulated SHJA and RPD in IEEE 802.15.4
implementation [5], which is included in INETMANET
2.0 1 framework. This implementation supports beacon-
enabled mode with full GTS functionality. We have
imported the above framework into OMNet++ 2 to proceed
with our simulations.

We consider seven nodes that, along with a coordinator,
form a star topology. Each node in the network occupies one
slot of the seven GTS slots. Table 1 depicts the parameters
chosen for all simulations.

We have considered four evaluation metrics:

– Packet Corruption Ratio: is the number of corrupted
packets relative to the total number of transmitted
packets.

1http://github.com/aarizaq/inetmanet-2.0
2https://www.omnetpp.org

Table 1 Simulation parameters

Parameter Value

Node packet size 121 B (maximum allowed size)

Residual capacity for energy

evaluation (ordinary nodes) capacity= 25 mAh

Simulation time limit 100 h (for each simulation)

Radio transmission band 2.4 GHz (250 kbps data rate)

– Packet Delivery Ratio (PDR): is the number of
successful transmissions relative to the total number of
packets.

– Delay: is the difference between the time when a packet
actually leaves the MAC layer and its supposed leaving
time.

– Per packet energy consumption: the average con-
sumption of energy for all successful packet transmis-
sions obtained by dividing the full battery capacity by
the number of successfully transmitted packets during
the whole node life.

Since the superframe is characterized by its size on the
one hand and by the active-inactive ratio on the other hand,
we considered BO and BO − SO as variable parameters
during the evaluation. We used these two parameters to
assess the effect of the superframe structure on the results.

We assume that the nodes schedule periodic transmission
timer immediately after being assigned a slot from the
coordinator. The slot assignment happens upon receiving
the second beacon after an association request is sent from
a node to the coordinator.

Since only Pimodf loatSF affects the packet arrival
position within the superframe, we chose Pi where
Pidivf loatSF = 1. This ensures that Pi turns enough times
during the simulation, making the results more consistent.

For each pair (SO, BO), we took all possible values that
Pimodf loatSF can take while considering seconds as a time
unit and Pidivf loatSF = 1. For instance, for the pair (7, 8),
the beacon interval duration (SF ) is 3.93216 s. Therefore,
all possible values that Pi can take are 4, 5, 6 and 7 s.

8.2 Results analysis

In the simulations, the attacker is one of the associated nodes
and performs the attack by sending a packet into the victim’s
slot head in each superframe.

8.2.1 Slot-Head Jamming Attack

To evaluate the damage that SHJA may inflict on
the network, we performed an extensive sequence of
simulations of 100 hours long, in which we considered all

144 Peer-to-Peer Netw. Appl. (2021) 14:135–150



possible values of (SO, BO). For each instance pair, we
covered the whole set of values that Pimodf loatSF can take
considering seconds as a time unit. The results were then
averaged over each set.

Figure 5 shows the effect of the superframe structure on
the averaged packet delivery ratio in the presence of SHJA.

Since we have considered seconds as a time unit, we had
to eliminate all the pairs (SO, BO) that resulted in a period
P shorter than 1 s. Therefore, the value of BO had to be at
least 6.

To show the efficiency of SHJA, we had to take the
smallest fraction jamming duration

slot duration
while taking as many SO

values as possible. However, since MAC and PHY header
size is fixed, we had to skip the short slot durations that do
not conserve this fraction. The smallest conservable fraction
that gives the largest number of SO values is 1

30 . Therefore,
SO cannot be lower than 5.

It is important to mention that the IEEE 802.15.4
implementation is not tested in the case SO = BO, so we
have not considered this case in the simulations.

From Figure 5, we can see that SHJA achieved at least
97% corruption by performing only 3.33% of full-slot
jamming. Therefore, there was a significant difference in
terms of efficiency compared to the classic jamming. This
efficiency is given by the fact that most of the traffic was
delivered in the target slot head.

In general, we notice that the packet delivery ratio
average decreases as BO and BO − SO increase in both
curves. This is obvious in the case of BO − SO since
there is a reverse relationship between BO − SO and
slot duration

SF
. In fact, when BO−SO increases ( slot duration

SF

decreases), the probability of beyond-slot arrival would
increase.

In the case of BO variation, the decrease of PDR is due
to the effect of averaging over all SO values corresponding
to each BO. For instance, when BO = 14, there are nine

Fig. 5 Slot-Head Jamming vs. Full-Slot Jamming

SO values to average with. In contrast, there are only two
values in the case BO = 7.

Figure 6 depicts the performance of the optimized SHJA
summarized in Algorithm 2 compared to a continuous
SHJA. The results were averaged over the set of (7, 8)

instance pair.
From the figure, we notice that as Pidivf loatSF

increases, packet corruption ratio of the optimized SHJA
approaches that of the continuous attack whereas the ratio
of jamming packets decreases. It follows that exploiting a
simple mathematical property has saved half the attacker’s
resources.

As Pidivf loatSF increases, the ratio
listened packets number
jamming packets number

and the interference between the
listening/jamming phases decrease. This would increase
packet corruption ratio on the one hand and decrease the
number of jamming packets on the other hand.

8.2.2 Random packet departure

To assess the performance of our solution in different
network configurations, we evaluated packet delivery ratio
in the presence and absence of RPD. We used a uniform
distribution to generate the random delays added by RPD
and we changed the seed of the generator in a per pair
manner to make RPD behave differently each time.

According to Figure 7, we see that RPD has significantly
improved the network throughput. In fact, on average, RPD
augmented the PDR from 1% to 96%, changing the state of
the link from paralyzed to active.

The figure reveals that the packet delivery ratio was
almost constant and close to slot duration−jamming duration

slot duration
.

This is due to the large number of beyond-slot packet
arrivals.

We chose a uniform distribution rather than an average-
based one in order to avoid the situation when the attacker
focuses the attacks on the average proximity.

Fig. 6 Optimized jamming vs continuous jamming
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Fig. 7 Random Packet Departure evaluation

Since our protocol introduces an extra delay overhead,
we investigated delivery times in both cases: when RPD
is enabled and when only the IEEE 802.15.4 superframe
structure is followed.

IEEE 802.15.4 GTS mode sends the packets deferred
by the superframe in the slot start. Therefore, any packet
deferred by the superframe structure will also imply a
RPD deferral. Therefore, RPD delay is going to include
the delay resulting from the effect of the superframe
structure. Figure 8 shows changes in the average of the ratio

RPD delay
superf rame delay

in different superframe configurations.
As we can see, RPD has added a negligible delay to the

previous relatively large one. In fact, we had to consider the
ratio to avoid overlap in the curves caused by convergence
of the results.

The same factors influencing packet delivery ratio in
SHJA evaluation affect the delay ratio as BO and BO−SO

increase. In General, we think that this delay overhead is
affordable, especially when P takes large values compared
to the beacon interval duration.

Fig. 8 RPD delay evaluation

Variation of per packet energy consumption as a function
of jamming duration for the pair instance (7, 8) is shown
in Figure 9. We have considered three cases: no attack,
presence of an attack and RPD scenario (the ‘attack only’
curve is presented on the left axis and the two others on the
right one). This time we pursued the simulation until the
victim battery ran out.

Considering the energy consumption in the case of ‘no
attack’ as an evaluation metric, on average, a packet in RPD
scenario corresponds to 4.3 ‘no attack’ packets. In contrast,
the packet in the ‘attack only’ case corresponds to 137.7
packets. Therefore, the difference between the case of ‘no
attack’ and the RPD scenario was negligible compared to
the high values recorded in the ‘attack only’ case.

In order to clearly show the damage resulting from SHJA
and the network throughput that RPD can recover, we
compared our work with random slot allocation, proposed in
[7] and adopted by [27] and [26]. The authors claimed that
the attacker likely relies on simple sensor nodes and aims to
conserve energy by attacking only one node slot.

By assuming the same limitations on the attacker, we
performed slot-head jamming and jammed all GTS slots,
each by a seventh of the total jamming duration ( 1

7 slot
duration). Figure 10 shows the packet delivery ratio average
in random GTS allocation (RGTS) and RPD for one node
from the network. The PDR is averaged over the period set
of the pair instance (7, 8).

From Figure 10, we note that the attack caused an
extensive damage to the whole traffic even though it spent
the same resources as classic sniper attack. However, in this
case, random GTS allocation was useless. Since all the slots
will be jammed by 1

7 slot duration, changing the slots order
cannot help with avoiding the attack.

The point behind performing this simulation, even
though random GTS allocation is not designed to address
such attacks, is to show that there is a way for the attacker
to proceed with the attack and avoid RGTS, again without
consuming extra resources.

It should be noted that SHJA did not only make the
random GTS exert no effect, it also paralyzed the entire
network traffic, contrary to sniper attack that targets only
one node.

From the simulations performed in this work, we can see
that the main factors affecting the communication pattern
of IEEE 802.15.4 in the case of periodic traffic is the
superframe structure and the standard transmission policy.

After considering almost all network configurations
along with all possible discrete values of the inter-departure
period, we can see that a huge part from the traffic is
delivered in the node’s slot head. This is what made SHJA
very destructive to the communicated information.

By performing only 3.33% of full-slot jamming, SHJA
achieved from 99% to 97% corruption according to
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Fig. 9 Energy consumption
evaluation

the network configuration. Therefore, the effect of the
superframe on SHJA is negligible, which necessitates,
in our opinion, reconsideration of some of the standard
functionalities. The situation can be worse if the attacker
tends to limit his or her attack to the superframe which will
most likely have incoming communication.

One possible solution for SHJA is randomizing packet
departure within the slot. By doing so, RPD could decrease
the corruption of SHJA down to 4.3% according to our
simulation inputs.

Additionally, the results show that the superframe alters
the timing pattern of the communication to the extent that
the delay introduced by RPD was negligible. Notably, the
latter presents at most 3% of the superframe delay.

The energy evaluation shows that packet departure
randomization improves the energy efficiency of the victim,
which results in longer network lifetime. In fact, RPD
saves the nodes from battery drain caused by frame
retransmissions on the one hand and ensures maximum
network availability by saving most of the targeted traffic
on the other hand.

Fig. 10 Packet Delivery Ratio of RPD and RGTS

9 Conclusion

In this paper, we introduced a new GTS attack version along
with a mitigating countermeasure. The target application is
the periodic traffic in IEEE 802.15.4-based wireless body
area networks.

From the simulations that were carried out, we conclude
that selective jamming attacks can be easily performed
without spending much resources. This ease is given by the
fact that the superframe structure alters, in a deterministic
way, the transmission pattern of the enabling node.

SHJA can take down the whole network expending only
what a classic GTS attack needs to target a single node from
the network.

RPD can reduce the damage caused by SHJA to
jamming duration

slot duration
without introducing a big delay overhead.

In further work, we intend to improve SHJA to be more
economic by adopting more sophisticated algorithms to
track the target communication scheme. The next stage of
our work can possibly be an intrusion detection system that
exploits the deterministic alteration in GTS mode to detect
anomalies in the device’s behavior.

Appendix

Considering the two boundaries of an arbitrary turn of the
period P , we define three parts constituting this turn;

(1) The difference between the start of the node slot that
follows the first boundary and the boundary itself. We
refer to this period as the head.

(2) The period between the first and last slot start located
in the turn. We refer to this period as the body.

(3) The difference between the second boundary and the
last slot start located in the turn. We refer to this period
as the tail.

147Peer-to-Peer Netw. Appl. (2021) 14:135–150



We refer to the period between the first boundary and
the start of the node slot that precedes this boundary as the
shif t .

Figure 11 illustrates these three parts.
Let N be the number of superframes between two

successive transmissions affected by the IEEE 802.15.4
MAC layer and let slot and SF be the slot duration and full
superframe duration, respectively.

The goal of the Appendix is proving the following:

Pdivf loatSF ≤ N ≤ Pdivf loatSF + 1

Firstly, we have:

N = pre delaying + |body| + post delaying

Where:

- pre delaying is a number determining whether there is
a delay in the beginning of the turn. This variable takes
0 in the case of delay and 1 otherwise.

- |body| is the number of superframes in body.
- post delaying is the number of deferrals caused by the

tail.

• Assuming that shif t = 0:
In this case, it is obvious that head = 0, body =

(Pdivf loatSF ) × SF and tail = Pmodf loatSF .
Thus, pre delaying = 0 and |body| =

Pdivf loatSF .
Since Pmodf loatSF < SF , then the second

packet arrival can at most be delayed once. Then
post delaying ≤ 1.

As a result: Pdivf loatSF ≤ N ≤ Pdivf loatSF +1.
• Assuming that shif t �= 0:

We have

body = P −(SF − shif t)−(Pmodf loatSF +shif t)

= P − SF + shif t − Pmodf loatSF − shif t

= P − SF − Pmodf loatSF

Fig. 11 An arbitrary turn of P with the introduced three parts: head,
body and tail

Since P = (Pdivf loatSF ) × SF + Pmodf loatSF

,then,

body = (Pdivf loatSF ) × SF + Pmodf loatSF − SF

−Pmodf loatSF

= (Pdivf loatSF ) × SF − SF

body = (Pdivf loatSF − 1) × SF

Therefore,
|body| = Pdivf loatSF − 1
Since |body| is constant, finding a boundary for

N implies finding a boundary for pre delaying and
post delaying.

Since shif t + head = SF then 0 ≤ shif t ≤ SF .
Consequently, we have two possibilities:
0 ≤ shif t < slot and slot ≤ shif t ≤ SF , which

implies pre delaying = 1 and pre delaying = 0,
respectively.

Thus

0 ≤ pre delaying ≤ 1

On the other hand, we have:

Pmodf loatSF < SF and shif t < SF

Then

Pmodf loatSF + shif t < 2 × SF

Therefore

tail < 2 × SF

As a consequence, we have three possibilities:
0 ≤ tail < slot , slot ≤ tail < SF + slot and SF +

slot ≤ tail < 2×SF , which implies post delaying =
0, post delaying = 1 and post delaying = 2.

Thus

0 ≤ post delaying ≤ 2

Therefore

Pdivf loatSF − 1 ≤ pre delaying + |body|
+post delaying

≤ Pdivf loatSF + 2

Now, we have to prove that this sum cannot take
the inequality boundaries i.e., Pdivf loatSF − 1 and
Pdivf loatSF + 2.

Since pre delaying has 0 and 1 as possible values
and post delaying can take the values 0, 1 and 2,
it is sufficient to prove that pre delaying inevitably
takes 0 when post delaying takes 2 and takes 1 when
post delaying takes 0.

- Suppose that post delaying = 2:
This implies

tail ≥ SF + slot
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Which is equivalent to:

Pmodf loatSF + shif t ≥ SF + slot

Thus

shif t ≥ SF + slot − Pmodf loatSF

Since

Pmodf loatSF < SF

Then

shif t > slot

Therefore, the first transmission is undeni-
ably deferred, which means pre delaying =
0.

– post delaying = 0
This means

tail < slot

i.e.

Pmodf loatSF + shif t < slot

Then

shif t < slot

Therefore, the first transmission is not
deferred, which means pre delaying = 1.

This results on:

Pdivf loatSF ≤ pre delaying + |body|
+post delaying

≤ Pdivf loatSF + 1

i.e. Pdivf loatSF ≤ N ≤ Pdivf loatSF +1
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