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Résumé et Abstract

Résumé

Le concept de virtualisation des fonctions de réseau (NFV) a été récemment introduit comme
un nouveau paradigme qui permet d’offrir un certain nombre d’avantages tels qu’une
maintenabilité accrue et une réduction des frais généraux de déploiement des équipements réseau.

NFV est souvent complété par le paradigme du Cloud qui est la mise en disposition des
ressources d’'une infrastructure informatique virtualisée permettant de présenter un ensemble de
services aux clients, dont le fournisseur de services Cloud pense principalement a 'augmentation des
gains que ses Data Centers pourraient lui engendrer. Il devra donc trouver un moyen efficace pour
que ses profits ne soient jamais diminués.

Ainsi, trouver le bon placement des VNF en chaine de services dans un environnement
infonuagique est une étape importante et une problématique majeure pour les fournisseurs de

services, tout en minimisant le co(it de déploiement.

Mots clés : Réseaux informatiques, informatique en nuage, fonctions de réseau virtuel, Cloud.

Abstract

The concept of Network Functions Virtualization (NFV) has recently been introduced as anew
paradigm that provides a number of benefits such as increased maintainability and reduced network
equipment deployment overhead.

NFV is often complemented by the cloud paradigm, which is the provisioning of virtualized IT
infrastructure resources to present a set of services to customers, with the cloud service provider
thinking primarily about the increased revenue that its data centers could generate. Therefore, he
will have to find an effective way to ensure that his profits are never diminished.

Thus, finding the right placement of VNFs in a service chain in a cloud environment is an

important step and a major issue for service providers, while minimizing the cost of deployment.

Keywords: Computer networks, Cloud computing, virtual network functions, Cloud.

Optimisation de placement des VNFs (Virtual Network Functions) dans le Cloud.



Table des matieres

Table des matiéres

D T=To [ Tor- ol Y- PP TPR i
REMEICIMENTS ...eeeiiiiie ettt ettt et e e e ettt e e e e e s bbbt e eeee s e aabbtteeeeeeaansabeeaeeesesannbbaaeaeesesansnnees iii
RESUME €1 ADSEIACE 1 eeiiiiiciii ettt e e e st e e s s bte e e s sab e e e s sbeeeesseeeesanseeeeennreeas iv
BRI o (e [T Fo N =T = PSR PRUPP v
I (i e [T =W T YRR ix
R e [ =] o] LT 11 PR TSPR Xi
R ol [T o] Y =1 To ] PSPPSR Xii
INtroduction SENEIale.......cciiiiiiiiiiiiiiiiiiiiien e sse e st r e e s aas s see st e e e saassssssessteesnnasssssssssaennn 1

CHAPITRE | : GENERALITES SUR LES RESEAUX INFORMATIQUES

T oY [T ot T SRR 4
1.2 QUE SIgNIfiE FESEAU ? ....ciiiiiiiiiiiiiiiiiiiiii e e s s s e s s e s e s e s e s e s e e eseaanes 4
1.3 Objectifs et utilisation des réSEAUX .......ccvviiiiiiiiiiiiiiiiiiiiiiirrrereeereeeeeeeeeeeseeseeesesssesssaens 4
3.1  Partage S rESSOUICES ..ecccuereiureesrieeteeeatteesteesteesseeessteessseessesaseeessseessseesnseeesnsessnsessnsneans 4
.3.2  Augmentation de la fiabilité et des performances .........cccccveeeeciieeiccieee e 4
1.3.3  Acces a 1'information @t aU COUITIEI .......uiiiiiiiieeeciiee ettt e e e e et e e s etre e e e easaeeeas 5
1.4 Les différents types de réS@auX.....ccccciieiiiiiiiiiiiniiiniiiniininiinieiniiiniiinieneeeeereerreesseeseesssesssessse 5
4.1  Les réseaux PAN (Personal Area NETWOIK) .......ceeeiieiiiiiieeeiieeeiieiiieeeeeeeeeeeirreeeeeeeeeennveneeens 5
4.2  Lesréseaux LAN (Local Area NetWOrK) ......cccviiiieeiiiiiiiiecee et 6
.43  Lesréseaux MAN (Metropolitan Area Network) .......ccccoeeeeieeiiiiciie e 6
.44  Les réseaux WAN (Wide Area NetWOrK) ......cceecviiiiiiiiiiececcee et 7
1.4.4 Les réseaux GAN (Global Area NetWOrK) .......ccccviiiiiiiieiiiiiee ettt e e evree e e 7
4.8 Lesréseaux VPN (Virtual Privat NETWOIK).....c.ccccveeeciiiiiieeciee ettt 8
.49  Lesréseaux VLAN (Virtuel Local Area NetWork) ......cccccvvieviieeiieiniee e 9
1.5 Les différentes catégories des FESEAUX......ccrrreerrrrrreennrreeeererrranssssseeerereessssssssesssessannsssssssssens 9
5.1  RESEAU CHIENT-SEIVEUL ....ooiiiiiiee ettt ettt e ettt e e e te e e e e etta e e e e etbeeeeebaeeeeestaeeesasraeaeans 9
5.2 RESEAU PEEI-TO-PEEN .....oeeieeeteeee ettt ettt ettt e ettt e e et e e e ta e e e e etbaeeeeaseeeeansreeaeannreeas 10
1.6 Les topOolOgies dES FESEAUX .....ccceuuecieeerieieeemnnieeerieeeeennsseeesseeeennnsssseessseeesnnnssssesssesesnnnnssnsssnes 11
.6.1 Topologie réseau €N ELOIle........cccuuiiieciiiieceee e e e e 11
6.2 ToPOologie réSeau ENOUS ......cccuviieieecee ettt et e sbe e et eeanas 12
6.3 Topologie réSeau €N anNNEaU........cecccueeeeiieeieeecieeeeiteeeetee e eetreesteeeebeeeeaaeesabeesbeeensreenans 12
1.6.4 Topologie de réseaumaillee........cocooieiiiiiiiiiieiie e e et 14
1.7 Les équipements d'interconnexions de rESEAUX........ccceuueeeeerrrrreennnrreeerreerennsssseeereeessnnsssseens 15
7.1 Le réPETeUr (REPEATET)....ciiiceeie et ettt eectte e ettt e ettt e e et e e e e e e e eabae e s eareeeeensseeeennraeas 15

Optimisation de placement des VNFs (Virtual Network Functions) dans le Cloud. v



Table des matieres

I W= o o T | 2T Te F= =) DU 15
7 T W =N olo Y Yol = oL =Y (=IO Ll (V] o) SRR 16
.74  Le commUEAteUr (SWItCR) wueeiiiiiieieieiec et e e eee e 16
7.5  Le rOULEUI (ROUTET) oottt ettt ettt e e e ee e aba e e e e e e e aabreeeeeeeeenasbraneeeeens 17
7.6 Le pare-feu (FIr@WAIl) ......ocuee ettt ettt e e s e st e e eaae e sabeeeareas 18
1.8 Découpage fONCiONNEl dES FESEAUX ......cceeeuurrreeeiirireennnieeerreeeeennsssseeereeeeanssssssesesesssnnnssssseses 18
LB.1  INTFANET weeeeieeiiee ettt e e ettt e e e te e e e et e e e e e abaeeeetbeeeeabaeeeeaabaeaeeanraeeeanraeaan 18
8.2 EXETANET.ccii ittt ettt e ettt e e e ta e e et e e e e e aba e e e e abe e e e bae e e e abaeeeeaaraeeeanraeann 19
102 2. T 10N =T o o 1= OO USROS 20
1.9 L'aVeNir d@S FESEAUX ..cuuuuueeerriieeennenieeerrereeennnssseesseeeesnnsssssessseeesnnsssssasssssessnnsssssssssssssnnnnnsnssnnns 21
L.10 CONCIUSION ....ueiiiiieeieeccceiereeeineceeeseeeeennnssseesseeeennnssssssssesessnnnsssssssessesnnnssssssssesesnnnnsnsannnnns 21

CHAPITRE Il : DEFINITIONS ET CONCEPTS DE BASE DE CLOUD

COMPUTING

1 R 141 oY [T o 4o T OO 23
11.2 Le CloUd COMPULING ....uuureiieriiieiiriiieeesseeeeseeneessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnns 23
0700 R 0 = 7o V14 e o TSR 23
I1.2.2 Les caractéristiques du Cloud COMPULING........ccovrerireieiiiecieeciee e e 23
I1.2.3 Modele en couches de l'informatique €N NUAEE ........cccveeeiiieecieicciee e 24
[1.2.3.1  Lacouche d’appliCation .......ccceeiivuviiiiiiiii et 24
[1.2.3.2  Lacouche plate-fOrme ......cceecciiiiciicceecee et et 24
[1.2.3.3  Lacouche d'iNfrastrUCTUIE.......cccvvieiiieiiecieciecie et ere et see et aestneseveenre e 25
1 S I I oo 10 ol Y= 3 = = =Y | S 25
|0 Vo T P Tt [y =T o Tl LSS 25
[1.24.1  SaaS (SOftWare as @ SEIVICE) ..uueiiccuieeeiciiee ettt e et e e e e tae e e e eabae e e enreas 25
[1.2.4.2  PaaS (Platform as @ SEIVICE) .....uuiicuiie ittt et e et e e 26
[1.2.4.3  12aS (Infrastructure as @ SEIVICE) ......cceccieieieiiiee ettt et 26
[1.2.5 Lestypes du Cloud COMPULING.....couiicieeeiiieeieeectte et et et eesire e s reeesareeeareesareeebeeeeareeeanes 26
0 00 R @1 1o T T I o 4 YT SRS 26
[1.25.2  Cloud COMMUNAULAINE ....occviieeiieeciiec ettt ettt etee e te e et e ar e e s ate e e beeeeasaesaneean 26
0 e T @1 1o T Lo I o 10 o TP 26
1 S @ To T Lol o 1V o o o PSSR 26
I1.L2.6 Les avantages et les inconvénients du CloUd..........cocoociiieeiiieieciiee e 27
[L2.6.1 LS AVANTAEES...uiiiiiiieeeeiiieeeeitteeeeete e e e tte e e estae e e e abeee e e sbeeeeasreeeeanseaeeeanseeeeennsenasennres 27
[.2.6.2  LeS INCONVENIENTS....uviiiiiieiieecieeeiee e sttt e st e e stte e sate e st e eteeesseeeesbeeesteeesseeesnseesseeesnsenan 27

11.3 La VIrtUQlISAtION ...ceeeeieiiiiiiiienereenriiiccsssnnneeeeeeisesssssnnnneeessssssssssnnnnsessssssssssssnnnresssssssssssnnnnns 28
118 700 R < 7 V1 4o o F SR RRSRRSRN 28
[1.3.2 MaChings VIFTUBIIES ...cc.vveeeiie ettt ettt ettt et e e e aae e s abe e e abe e etaeesabeesareas 28
[1.3.3  La virtualisation deS MESEAUX.......cceieiueeeiiiieeiieeciteeriteeeteeeeeeestteesteeeteeesaaeesareesbaeessseesans 29
I1.3.4 Lavirtualisation des fonctions réseau (NFV)........cccceeerieenieecciee e 30

Optimisation de placement des VNFs (Virtual Network Functions) dans le Cloud. Vi



Table des matieres

[.3.4.1  Architecture de la virtualisation des fonctions réseau .........ccoecveerveerceesceeesveennnen. 30
[1.3.4.2  Lesavantages de NFV ... et e e et e e eree e e e aree e e eareeas 31
I1.3.5 Software Defined NETWOIKING .......ccouviiiiiiiiiiiicie ettt et 32
[1.3.6  Relation entre NFV €T SDN ....c.cccieiiereerieereesesstseteeteereeteesteesteesteeseeesssesssssnsesssesssesnses 34
11.3.7 Les fonctions de réseau VIirtuel (VINF) .....cooveiiiiieeieceieee ettt e eebeee e 34
11.3.8 Description du probléme de placement ..........ccuviiciiiecieecieecee e 35
1.4 CONCIUSION ..coiiiiineniiiiiiiiiiinnnreerssssessssnnseessssesssssssnnsssssssssssssssnnsssssssssssssssanssessssssssssssnnnns 37

CHAPITRE Ill : REVUE DE LA LITTERATURE SUR LE PLACEMENT DE

VNF
HLL INtrodUCHiON. .ccciiciiiiiiiiiiici e e s s s e s s e e s s e e s s s e s seesseessesesseessessaeeasasaeaanns 39
111.2 Travaux antérieurs et solutions exXistantes.......ccccvvrviiiiiiiiiiiiiiinii e 39
.2.1 Placement de VNF et réduction des COULS ......uuvvvriimiiiiiiieiiee et 40
1.2.2 Chaines de service trafic roULAgE .......cuiiiicciiee e e 43
111.3 Analyse de solutions présentées dans la littérature ........c..cceeeeeeeceeeiiirieeeencccenneeeeennnneeens 45
1.3.1 A Iégard du probléme de placement de VNF et des COULS .......oeurvvereererrereereieerenens 45
1.3.2 Par rapport au probléme de routage du trafic des chaines de services....................... 45
111.4 Projets et plateformes NFV .......... i iiiiiiiieeccciniiirreeeeeseessereeennsssssesssssesnnsssssssssesesnnnsssssssnes 46
TR 0o o ol [T 1o T S 47

CHAPITRE IV : Implémentation d’une solution de placement de VNF

LY T 1 T 11T ot T 50
IV.2 Réseaux définis par l0gICiel .......cuveeuiiiieeeiiiiieiiiitieeiireieeeereeeeeereeneesensseeerenssesesenssesssnnnnens 50
IV.3 ENVironnNement IOZICIel ......ccueuiiieeeiiiieeneiiinenierreneneeriensseerennssessenssseesenssssssenssssssnnssssssnnnnnns 51
IV.4 Préparation de I’environnement de travail ........cccooeeeeeeerciiiiiiieeceeicccnnerrrecceeees e eeennennes 54
IV.A.1 Installation de GINS3 .....cciiiiiiie ettt st e sat e s bt e e sba e e sabe e sbaesaaeesareen 54
IV.4.2 Installation de GINS3VM ..c.uiiiiiiiiiee ettt st e s aae e sabe e s te e sbaeesabeesnbee s 54
IV.4.3 Vérification de connectivite entre GNS3 et GNS3VM......ccccviviiriierinieinieeniee e 55
IV.4.4 Installation des images de routeur CSR1000v et de routeur Cisco IOU L3 sur le GNS3.....56
IV.4.5 Préparation d’OpenDaylight...........cooouiiiiiiiiiiiiiee et 56
IV. 5 Implémentation et mise en place des réSeauUX.........cccervrerrennceeeerieerennnsseeeereeeennnnsssseesnenens 56
IV. 5.1 Travail @ FEAlISEr ..uuieeieiiiie ettt et st e st te e s be e ebe e e sate e sabeesbeeenaeeas 56
V. 5.2 Plan d/ adr@SSaZ......uveieeieeiiee ettt e ettt e e et e e e et e e e eeata e e e eetaeeeeetaeeeeetaeaeenes 57
IV. 5.3 Configuration de réseau MUt ISP .........coociiiiiiiiii et 58
IV.6 Intégration OpenDaylight avec GNS3............cciiiiiiieiccccerrrrrreeneee s e e reennneeesseseesnnsssssnsnes 60
IV. 6.1 Configuration de |a topologie du réSEauU ........cccceeeciiieiiiiiee e 60

Optimisation de placement des VNFs (Virtual Network Functions) dans le Cloud. Vvii



Table des matieres

IV. 6.2 Les fonctionnalités nécessaires pour I'intégraion avec OpenDaylight..........cccccvvveeee... 62

IV. 6.3 Teste de 12 CONNECTIVITE .....cccueieiie ettt e s e e te e e sneeesabeeeeee s 64

IV.7 La configuration BGP-LS........ccceuuuieiiiiiiieieeccecereieeennnssceeseeeeennssssssesseeessnnssssssssssssnnnnnnsnnnes 64

IV. 7.1 Types des interfaces de programmation d’application ..........cc.cccoevvveiieiiieiiecineecennee. 64

IV. 7.2 Client API REST Das@ SUI & WEB .......eiivieiiiieeiie et s evee e et esaee e sae e sve e esnae e 65

IV.7.3 Configuration BGP-LS...........oooooiiieieeieee ettt et eaae e e e e eeareeeeens 65

8 2 0o T ol 11T o 71
(0o T Tl [T [Ty 1= =T 4 =T - =TS 72
=TT e T F = =T ] o 1PN 73
Y 3T 1= =N 76

Optimisation de placement des VNFs (Virtual Network Functions) dans le Cloud.

viii



Liste des figures

Liste des figures

Figure I.1: Classification des réseauX filaires .......oouueiiiiiiiiiiiiiee e 5
Figure 1.2 : Exemple d'un réSeau PAN ...t e e e e e e e e e e e e e e eeae s e enenane s 5
Figure 1.3: Exemple d'un réS@au LAN......couuii ittt s et e e et s e e eeae e s e eea e e enenanens 6
Figure 1.4: Exemple d'un réseau IMAN ........iiiiiiiiii et e e et e e e s e e e e e s e eeae s e eeenanens 6
Figure 1.5: Exemple d'un réSeau WAN........oiiiiiiei ettt e et s e e e s e e eeae e e eeeaa e e eeenannas 7
Figure 1.6: Exemple d'un réseau GAN ......c..iiiiiiiiii et e e e e e e e e rae e e e e eae e e e aenaeeeeenannas 8
Figure 1.7: Exemple d'un réseau VPN ... e e e e e e e e e e e s 8
Figure 1.8: Exemple d'un réSeau VLAN ...ttt et e e e eeee e e et s e e rea s e e reae e e eeenanens 9
Figure 1.9 : Exemple d'un réseau Client- SEIrVeUr........cu it 10
Figure 1.10 : Exemple d'un réseau Peer-t0- PEEI ... ieiiiiiii e 10
Figure 1.11: Exemple d'une topologie en EL0ile ... i 11
Figure 1.12: Exemple d'une topologie €N DBUS ..o 12
Figure 1.13: Exemple d'une topologie €N anNN@aU........coeiiiiiiiiiiiiiiiiie e 13
Figure 1.14: Exemple d'une topologie Maill@e...........ooniiiiiiiii e, 14
Figure 1.15: Exemple d'un répéteur (REPEALEN) ...ccvuuuiiiiiiiie et e e 15
Figure 1.16: Exemple d'un pont (BridZE) .......uuuuuuuuuuureririuuriuiuireiruuuuerererersearereeerereeereeeerreer————————. 16
Figure 1.17: Exemple d'un concentrateur (HUDB) .........uuueeniiiiiiii e 17
Figure 1.18: Exemple d'un commutateur (SWItCh)........coouiiiiiiii i 17
Figure 1.19 : Exemple d'un rout@uUr (ROULEI) ......cceiiieiiiiiiiceee e e e ettt e e e et e e e e e e e eraaaae e e 17
Figure 1.20 : Exemple d'un pare-feu (Firewall) ... 18
Figure 1.21: Relation entre Intranet, Extranet et INternet......cccccoeciee e i 18
Figure 1.22: Architecture Intranet @ trois NIVEAUX ..........ueuuruuuiuuiiiiiiiiiiiiiiieeiueeeeerereeereeererree.—————————— 19
Figure 11.1: Architecture de I'informatique @N NUAEZE .......cociiiieiieiieee e 25
Figure 1.2 : L'architecture de la machine VirtUelle ..........c.oeeiiiii i e 29
Figure 11.3: Modéle de virtualisation dU rSEaU..........eeeicciie i it e e e bee e e 29
Figure 11.4: Architecture de la virtualisation des fonctions réseau (NFV) .......ccoceeeiieeicciiee e, 31
Figure 11.5: Apercu des avantages de [a NFV ... it e s rre e e e e e enraraee s 32
Figure 11.6: Vue d'ensemble de I'architecture SDN ........cccuiiiieiiie ettt et e e e e e 33
Figure I1.7: Chaine de fonctions de service et chemin de calcul de NFV de différents types de VNF......... 35

Optimisation de placement des VNFs (Virtual Network Functions) dans le Cloud.




Liste des figures

Figure 11.8: Chaine fonctionnelle des SEIVICES .....iiivcuiiii it 36
Figure IV.1: Architecture détailler d’'OpenDaylight...........ccoooumriiiiiiiii e 52
Figure IV.2 : Architecture montre GNS3 et GNS3VM ..coiiiiiiiiiiiie e s 53
Figure IV.3: Importer la machine virtuelle GNS3.........oo i aarae e 54
Figure IV.4: Vérification de connectivite entre GNS3 et GNS3VM .....cciiviiiiiiiiiiiiiiiee e 55
Figure IV.5: |a topologie de réseau MUILi ISP.........oociiii et 57
Figure IV.6: Configuration des adresses aux interfaces de roUteuUr ........cccceevvcieeecciiee e 58
Figure IV.7: Configuration de routage statiqUe........ccceeivcieeiiriiei e e 59
Figure IV.8: Configuration de la route par défaut .......cccoccueiiieciiii e 59
Figure IV.9: Configuration de protocole OSPF...........uu it e 59
Figure IV.10 : Configuration de protoCole BGP ........cccoocuiiiiiiiiii ettt vee e s e e e 60
Figure IV.11: : Test de CONNECTIVITE .....cccuviiiicieee ettt e e e e e e e abae e e snbeeeeennaeas 60
Figure IV.12: Conteneur Docker connecté au noeud NAT sur I'espace de travail dans GNS3..................... 61
Figure IV.13: Configuration de l'interface réseau de Docker a I'aide de I'éditeurNano.........ccccceeeeeveeennns 61
Figure IV.14: L'obtenu d’'une adresse IP @ partir de DHCP ..........cooociiiiiiiiie et 62
Figure IV.15: : Les fonctionnalités nécessaires pour I'intégration..........cccceoeevieiieiiiiiecciic e, 63
Figure IV.16: : Configuration de I'interface Gi3.........ccceeiiiiiiiiiee e 63
Figure IV.17: Interconnexion de R1 avecle controleur ODL .......ccccveiicciieeiciieee ettt 64
Figure IV.18: Teste de connectivité entre RLEE ODL .....cccveeiiciiieicieee ettt s 64
Figure IV.19: Configuration de BGP Link-State aveC OSPF..........ccoociiieiiiieee ettt 65
Figure 1V.20: Configuration de BGP Link-State aVECBGP .........uvveeeiiiiiiiiiieeee ettt 66
Figure IV.21: Vérification de configuration OSPF aVeC BGP-LS.........ccooociiireieeeiiiiireeeeeeeeenreeee e e esivneeees 66
Figure IV.22: : Vérification de configuration BGP aveC BGP-LS .........cccoociiiiiiiiii et 67
Figure IV.23: Vérification de connectivité entre [ PC et I'ODL.....cccuoiiioiiiiiieiiee e 67
Figure IV.24: Création d'une instance BGP pourle NGBUd ODL .......c.eeviiiieeiiiiieee e 69
Figure IV.25: Création d’Un QULIE NOBUM .......cocuiiiiiiiiee e et e et e e eette e e e etae e e eeaveeas 70
Figure IV.26: Vérification de 1a création de R ........ccceiiiiiiiiiciiie ettt e et e e e 71

Optimisation de placement des VNFs (Virtual Network Functions) dans le Cloud.




Liste des tableaux
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Introduction générale

Depuis son introduction en tant que concept par I'ETSI pour découpler le logiciel du matériel
en tirant parti de la technologie de virtualisation [1], la virtualisation des fonctions de réseau (NFV)
a été largement et rapidement adoptée comme un remplacement plus rentable et facile a gérer des
boites intermédiaires traditionnelles basées sur le matériel. NFV offre de nombreux bénéfices aux
fournisseurs de services cloud (CSP), notamment la réduction des coflits des équipements de réseau,
la minimisation de la consommation d'énergie, I'évolutivité, I'élasticité, la réutilisation du matériel,

la multi-location facile et la configuration rapide de nouveaux services [1].

Ces solutions matérielles monolithiques ne sont pas seulement coliteuses a obtenir et a
maintenir. Elles rendent également difficile la réaffectation des fonctions réseau telles que les
firewalls, les équilibreurs de charge, les systémes de détection des intrusions (IDS) et la translation
des adresses réseau (NAT). En revanche, NFV permet d'exécuter les fonctions réseau sur des
machines virtuelles (VM) hébergées par des serveurs de commodité en tant que fonctions réseau

virtuelles (VNF).

Pourtant, elle a introduit de nouveaux défis pour les opérateurs de réseaux tels que trouver le
placement le plus approprié de ces VNF dans l'infrastructure du Cloud, enchainer plusieurs VNFde
sorte que l'ordre de la chalne de services ne soit pas viol¢, et évaluer l'efficacité en termes de

performance.

Le probléme du placement des VNF, beaucoup d'efforts ont été faits vers 1'évaluation de la
capacitédes VNF a traiter de grandes quantités de trafic, notamment avec la croissance du nombre
d'utilisateurs finaux adoptant les services Cloud. Un seul VNF pourrait étre suffisant pour traiter
une certaine quantité de demandes avant d'étre surchargé. Cela se produit notamment lorsqu'il y a
un afflux de demandes pour un certain service. Prenons l'exemple de Netflix. La majorité des
utilisateurs ne regardent peut étre pas autant de vidéos sur Netflix pendant les jours ouvrables que
pendant les week-ends. Par conséquent, il convient de mentionner que lorsqu'il y a un pic soudain
de demandes, une seule VNF de la fonction d'optimisation vidéo ne peut pas suffire a traiter toutes
les demandes regues. Par conséquent, le nombre d'instances VNF doit €tre estimé au préalable afin
d'allouer des ressources aux instances VNF qui peuvent traiter les demandes de maniére plus

efficace.
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Ce mémoire est divisé en quatre chapitres:

Le premier chapitre étant généralités sur les réseaux informatiques, nous présenterons les
différents concepts de base, les éléments de la problématique ainsi qu'une généralité sur les réseaux

informatiques.

Le deuxieme chapitre présente le contexte technique. Ce chapitre est divisé en deux parties.
La premicere partie illustre les concepts de Cloud Computing, de virtualisation, et de NFV, tandis

que la deuxiéme partie de ce chapitre décrit le probléme du placement de VNF.

Le troisiéme chapitre se concentre sur les travaux connexes. Tout au long de ce chapitre,
nous discuterons des solutions proposées pour le placement des VNF, puis nous décidons de

formuler une synthése critique des forces et des faiblesses des solutions discutées.

Dans le quatrieéme chapitre, nous présentons les résultats de 1'évaluation des performances de

VNF. Enfin, terminer par une conclusion.
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Chapitre | Généralités sur les réseaux informatiques

.1 Introduction

A D’origine, un réseau était un rassemblement de personnes ou d’objets. De nos jours on entend par
réseau, les réseaux d’entreprises, qui connectent différentes machines afin de pouvoir les faire communiquer
entre elles. Que ce soit pour le partage de fichiers ou I’envoi des messages, la plupart des entreprises sont
aujourd’hui dotées d’un réseau afin d’étre plus efficientes (il est quand méme plus simple de transférer un
fichier par Internet que de I’envoyer sur CD par la poste). La connaissance préalable d'uneinfrastructure
réseau et des applications est nécessaire pour acquérir la maitrise globale d'un environnement réseau. Au

cours de ce premier chapitre nous allons définir quelques notions sur les réseaux informatiques.

.2 Que signifie réseau?

Le terme réseau [2] en fonction de son contexte peut désigner plusieurs choses. Il peut désigner
I'ensemble des machines, ou l'infrastructure informatique d'une organisation avec les protocoles qui sont
utilisés, ce qui est le cas lorsque I'on parle d’Internet.

Le terme réseau peut également étre utilisé pour décrire la fagon dont les machines d'un site sont
interconnectées. C'est le cas lorsque 1'on dit que les machines d'un site (sur un réseau local) sont sur un
réseau Ethernet, Token Ring, réseau en étoile, réseau en bus.

Le terme réseau peut également &tre utilisé pour spécifier le protocole qui est utilisé pour que les
machines communiquent. On peut parler de réseau TCP/IP, NetBeui (protocole Microsoft) DecNet

(protocole DEC), IPX/SPX,...

.3 Objectifs et utilisation des réseaux

Les réseaux ont été et sont toujours développés pour un certain nombre de raisons. Il y en a en fait

3 objectifs principales [2]:

1.3.1 Partage des ressources

Les réseaux permettent de rendre accessible un certain nombre de ressources (logiciels, bases de
données, imprimantes...) indépendamment de la localisation géographique des utilisateurs.
Le partage des données commerciales d'une entreprise en est une illustration : chaque employ¢ d'une

multinationale peut accéder aux derniers comptes de résultat de l'entreprise.

1.3.2 Augmentation de la fiabilité et des performances

Les réseaux permettent par exemple de dupliquer en plusieurs endroits les fichiers vitaux d'un projet,
d'une entreprise ; en cas de probléme, la copie de sauvegarde est immédiatement disponible. L'augmentation
des performances vient également du fait qu'il est relativement facile d'augmenter les performances d'un

systéme en réseau en ajoutant tout simplement un ou deux autres ordinateurs supplémentaires.
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Ce dernier point associé a un constat économique (voir objectif suivant) rend presque obsolétes les

grosses installations.

1.3.3 Acces a l'information et au courrier

Avec les réseaux et en particulier Internet, il est trés facile de s'informer sur toute sorte de sujet trés
rapidement. Ce dernier objectif joue en fait un rdle capital dans 'utilisation que les gens ont des réseaux.C'est

peut-étre méme 1'utilisation principale aujourd'hui.

1.4 Les différents types des réseaux

On peut faire une classification des réseaux selon leur taille (en terme de nombre de machines), leur

vitesse de transfert des données ainsi que leur étendue comme on peut le voir dans la figure I.1.

Réseau
meétropolitain

im 10m 100 m 1 km 10 km 100 km

LAN {Local Area Nebtwork) RAN (Regional Area Network)
WAN (Wede Area Network)

= {Parsunal Area Metwork ) MAMN (Metropolitan Area Metwork)

Figure 1.1 : Classification des réseaux filaires.

1.4.1 Lesréseaux PAN (Personal Area Network)

Un réseau personnel [3] est une connexion souvent sans fil des équipements personnel comme un

ordinateur portable, un agenda électronique etc. (Figure 1.2).

»" Bluetooth

USB dongle
Smart )
phone
‘............. = Hpm __’ ':
o}

Figure 1.2 : Exemple d'un réseau PAN.
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1.4.2 Les réseaux LAN (Local Area Network)

Le LAN (Local Area Network) est le réseau local d’une organisation (Figure I1.3). Il est dans un

espace restreint. Chez les particuliers, les appareils interconnectés avec le box forment aussi un LAN.

Figure 1.3 : Exemple d'un réseau LAN.

1.4.3 Les réseaux MAN (Metropolitan Area Network)

C'est un LAN étendu de quelques kilomeétres souvent a 1'échelle d'une ville. Un campus universitaire
souvent larges de plusieurs kilométres peut aussi étre considéré comme un MAN (Figurel.4). Par exemple,
une mairie peut voir des batiments éparpillés dans la ville. Elle peut alors tirer une ligne pour relier ses

réseaux au LAN principal se trouvant dans I'hotel de ville.

Figure 1.4 : Exemple d'un réseau MAN.
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Un MAN interconnecte généralement un certain nombre de réseaux locaux (LAN) a l'aide d'une
technologie de dorsale haute capacité, telle que des liaisons a fibre optique, et fournit des services de liaison

montante aux réseaux étendus (ou WAN) et a Internet.
1.4.4 Les réseaux WAN (Wide Area Network)

Les WAN pour réseau étendu sont des réseaux a 1'échelle d'une région, pays ou continent. Ils couvrent
donc de trés vastes étendues comme l'interconnexion des régions, d'un pays ou continent.Une entreprise
nationale qui posséde des bureaux dans des différents endroits utilise un WAN. Un fournisseur d'acces

national exploit un WAN puisqu'il est présent dans tout les pays.

Dans un réseau étendu WAN (Figure 1.5), l'utilisateur ou I'organisation ne posséde pas les liaisons
ou l'infrastructure de communication qui connectent le systéme informatique distant. Au lieu de cela, un

tel service est fourni par un fournisseur de services des télécommunications ou Internet.

Les WAN transmettent les données a des vitesses plus lentes que les LAN. IIs sont similaires dans
leur structure a un MAN, mais sa gamme de services couvre des distances supérieures a cinquante

kilométres.

= -

g g- Wide ﬂeha'}l'lemork ,‘l’g HJ

N LAN 2
LAN 1 \ ;* ‘/

\"i'“’*
- - .

e il -

Figure 1.5 : Exemple d'un réseau WAN.

1.4.5 Les réseaux GAN (Global Area Network)

Un réseau mondial (GAN) est un type de réseau composé de différents réseaux interconnectés qui
couvrent une zone géographique illimitée. Le terme est vaguement synonyme d'Internet, qui est considéré

comme un réseau mondial.

Il peut se composer de l'interconnexion de WAN qui peut se faire via des connexions par un lien
satellitaire ou des backbones (cébles sous-marins). La figure suivante schématise un exemple d'un réseau

global GAN (Figure 1.6).

Optimisation de placement des VNFs (Virtual Network Functions) dans le Cloud



Chapitre | Généralités sur les réseaux informatiques

Gateway

Lien satellitaire

Réseau de

backbones

Gateway

Figure 1.6 : Exemple d'un réseau GAN.

1.4.6 Les réseaux VPN (Virtual Privat Network)

Un VPN (Virtual Privat Network) ou réseau privé virtuel est un réseau de communication virtuel
qui utilise I’infrastructure d’un réseau physique pour relier logiquement les systémes informatiques (Figure
1.7). 1l peut s’agir de n’importe quel type de réseau détaillé plus haut, cependant Internet est le moyen de
transmission le plus couramment utilisé. Cela relie presque tous les ordinateurs dans le monde entieret

reste disponible gratuitement par opposition a 1’exploitation privé d’un MAN ou WAN. Les données sont

transférées au sein d’un tunnel virtuel qui est construit entre un client VPN et un serveur VPN.

Serveur VPN

Tunnel VPN

Internet

I

v

Figure 1.7 : Exemple d'un réseau VPN.

Le réseau public est utilisé comme moyen de transport, les réseaux privés virtuels sont généralement
cryptés pour s’assurer de la confidentialité des données. Les VPN sont utilisés pour connecter les réseaux
locaux sur Internet ou pour permettre I’accés a distance a un réseau ou a un seul ordinateur via la connexion

publique.
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1.4.7 Les réseaux VLAN (Virtuel Local Network)

Le VLAN divise un réseau local en plusieurs réseaux locaux logiques, chacun étant un domaine de
diffusion. Les hotes d'un méme VLAN peuvent communiquer entre eux comme dans un réseau local.
Cependant, les hotes de différents VLAN ne peuvent pas communiquer directement. De cette Ainsi, les

paquets de diffusion sont limités a un seul VLAN, comme le montre (Figurel.8).

Figure 1.8 : Exemple d'un réseau VLAN.
La technologie VLAN [4] présente les avantages suivants :

o Le trafic de diffusion est confiné a chaque VLAN, ce qui réduit l'utilisation de la bande passante
et améliore les performances du réseau.

e La sécurité du réseau local est améliorée. Les paquets de différents VLAN ne peuvent pas
communiquer directement entre eux. Autrement dit, les utilisateurs d'un VLAN ne peuvent pas
interagir directement avec ceux des d'autres VLAN, a moins d'utiliser des routeurs ou des
commutateurs de couche 3.

o Un moyen plus souple d'établir des groupes de travail virtuels. Avec la technologie VLAN, les
clients peuvent étre attribués a différents groupes de travail, et les utilisateurs du méme groupe
n'ont pas besoin de se trouver dans la méme zone physique, ce qui facilite la construction et la

maintenance du réseau beaucoup plus faciles et plus flexibles.

.5 Les différentes catégories des réseaux

On travaille sur des ordinateurs pendant longtemps, vous avez peut-&tre entendu les termes Client-
Serveur et Peer-to-Peer. Ces deux modeles de réseau sont communs que nous utilisons dans notre vie de
tous les jours. L’architecture Client-Serveur se concentre sur le partage d’informations, tandis que

I’architecture Peer-to-Peer se concentre sur la connectivité aux ordinateurs distants.

1.5.1 Réseau client-serveur

Le modéle de réseau client-serveur est un modele qui est largement utilis€. Ici, Serveur est un systéme
puissant qui stocke les données ou les informations qu’il contient. Tandis que, le client est la machine qui

permet aux utilisateurs d’accéder aux données sur le serveur distant.
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Chapitre |
Comme tous les services sont fournis par un serveur centralisé, il peut y avoir des risques de plantage

sur le serveur, ce qui ralentit I’efficacité du systéme. La figure suivante montre un exemple simple d'un

réseau client-serveur (Figurel.9).

| Lﬂ

Client 2

Client 1 -? -

\ — '/
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| ﬁ

Client 6
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|‘5 lﬂ

Figure 1.9 : Exemple d'un réseau Client-Serveur.

1.5.2 Réseau Peer-to-Peer
Contrairement a ’architecture Client-Serveur, le modele Peer-to-Peer (Figure 1.10) ne se distingue
pas entre le mode¢le client-serveur, mais chaque nceud peut étre un client ou un serveur selon le nceud est-

ce qu’il demande ou fournit le service. Puisque chaque nceud est considéré comme un pair.

Cllent 2

W& 1)

Client 1 - = -

- 4

= =%

Cllenﬁi\ Client
. =)

= . =)
-"‘ -" Client 6
Clients =~ | < =

Figure 1.10 : Exemple d'un réseau Peer-to-Peer.
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Le réseau Peer-to-Peer a 1’avantage par rapport au réseau client-serveur est que le serveur n’est pas

encombré car les services sont fournis par plusieurs nceuds distribués dans un systéme peer-to-peer.

1.6 Les topologies des réseaux

La topologie du réseau [5] et les emplacements relatifs de source et de destination des flux de trafic
sur le réseau déterminent le chemin optimal pour chaque flux et la mesure dans laquelle des options
redondantes de routage existent en cas de défaillance. Il existe deux maniéres pour définir un réseau : la
topologie physique et la topologie logique (ou signal).

La topologie physique consiste a définir des périphériques réseau et du cablage. La topologie logique

définit le mode de transfert des données. Selon les topologies on obtient des performances différentes. A

savoir, les débits, le nombre d’utilisateur maximum, le temps d’acces, la tolérance aux pannes, la longueur

de cablage et le types d’applications seront différents.

Types de topologies des réseaux:

1.6.1 Topologie réseau en étoile

Une topologie en étoile (Figure 1.11) [5] est une topologie dans laquelle tous les nceuds sont
connectés a un périphérique central, formant ainsi une étoile. Deux types de périphériques fournissant un
point de connexion central commun aux nceuds du réseau sont un Hub et un Switch.

Pour ce type de réseau, les cébles pairs torsadés sont le plus souvent utilisés.

» Avantages

e Gestion centralisée du réseau, via 1’utilisation du périphérique central (hub/commutateur).
¢ Facile d’ajouter un autre ordinateur au réseau.
e Siun ordinateur du réseau tombe en panne, le reste du réseau continue de fonctionner

normalement.

= il = il

H B B

- |

Figure 1.11 : Exemple d'une topologie en étoile.
» Inconvénients

e L’implémentation peut avoir un coit plus élevé, notamment si vous utilisez un commutateur ou

un routeur comme périphérique central.
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e Le périphérique réseau central détermine les performances et le nombre de noeuds que le réseau
peut gérer.
e Sil’ordinateur central, Switch ou Hub tombe en panne, tout le réseau tombe en panne et tous les

ordinateurs sont déconnectés du réseau.
1.6.2 Topologie réseau en bus

Une topologie en bus (Figure 1.12) [5] est une configuration réseau dans laquelle chaque ordinateur
et chaque périphérique réseau sont connectés a un seul cable ou a un réseau fédérateur. Selon le type de
carte réseau utilisé dans chaque ordinateur de la topologie en bus, un cable coaxial ou un céble réseau RJ-

45 est utilisé pour les connecter ensemble.

= - -=_=.-. J

=
| 1
& -=n=|-' ]

ses BN M

Figure 1.12 : Exemple d'une topologie en bus.
» Avantages

¢ Cela fonctionne bien lorsque vous avez un petit réseau.

e (C’estla topologie deréseau la plus simple pour connecter des ordinateurs ou des périphériques de
maniere linéaire.

e Il nécessite moins de cable par rapport a la topologie en étoile.

» Inconvénients

e Il peut étre difficile d’identifier les problémes si tout le réseau tombe en panne.
e Il peut étre difficile de résoudre les problémes de périphériques individuels.

e Latopologie en bus n’est pas idéale pour les grands réseaux.

e Des terminaisons sont requises pour les deux extrémités du céble principal.

e Des périphériques supplémentaires ralentissent le réseau.

e Siun cable principal est endommagé, le réseau tombe en panne.
1.6.3 Topologie réseau en anneau

Sur un réseau en anneau [5], un cable forme une boucle fermée (anneau) avec tous les ordinateurs
disposés tout au long de I’anneau, comme montre la figure 1.13. Les données transmises sur un réseau en

anneau circulent d’un périphérique a 1’autre autour de la totalité de I’anneau, dans une seule direction.
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Lorsqu’un ordinateur ou un périphérique envoie des données, les données sont transmises a chaque
ordinateur de 1‘anneau jusqu’a ce qu’il atteigne sa destination. Siun ordinateur ou un périphérique sur un
réseau en anneau tombe en panne, I’ensemble du réseau peut potentiellement cesser de fonctionner. Un
réseau en anneau peut couvrir une plus grande distance qu’un réseau en bus, mais il est plus difficile a
installer. La topologie en anneau est principalement utilisée pour les réseaux locaux, mais elle est également

utilisée dans les réseaux étendus.

Figure 1.13 : Exemple d'une topologie en anneau.

11 existe deux types de topologie en anneau basés sur le flux de données ; Unidirectionnel et

Bidirectionnel [5].

Une topologie en anneau unidirectionnelle gére le trafic de données dans le sens des aiguilles d’une
montre ou dans le sens contraire. Ce réseau de données peut également étre appelé un réseau semi-duplex.
Une topologie en anneau unidirectionnelle est donc facile a maintenir par rapport a la topologie en anneau

bidirectionnelle.

» Avantages

e Risques réduits de collision des données car chaque nceud libére un paquet de données aprés la
réception du jeton.

e Lepassage de jetons améliore la performance de la topologie en anneau par rapport a la topologie en
bus lorsque le trafic est dense.

e Pasbesoin de serveur pour contrdler la connectivité entre les nceuds.

e Egalité d’acces aux ressources.

> Inconvénients

e Dans la topologie en anneau unidirectionnelle, un paquet de données doit passer par tous les nceuds.
Exp: Disons que A, B, C, D et E sont des nceuds qui font partie du réseau en anneau. Le flux de
données va de A vers B et désormais. Dans cette condition, si E veut envoyer un paquet a D, le

paquet doit traverser tout le réseau pour atteindre D.
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e Seul point de défaillance, cela signifie que si un nceud tombe en panne, tout le réseau tombe en

panne.

1.6.4 Topologie de réseau maillée

Une topologie maillée (Figure 1.14) [5] est une topologie de réseau dans laquelle tous les noeuds de
réseau sont connectés les uns avec les autres. Il n’existe pas de concept de commutateur (Switch) central,

de hub ou d’ordinateur qui serve de point de communication central pour la transmission des messages.

Figure 1.14 : Exemple d'une topologie maillée.

Contrairement aux autres topologies de réseau, elles peuvent étre divisées en deux types ; Topologie

maillée entierement connectée et Topologie maillée partiellement connectée.

Dans la topologie maillée entiérement connectée, tous les nceuds sont connectés les uns aux autres.
Si vous connaissez la théorie des graphes, alors il s’agit d’un graphe entiérement connecté dans lequel tous

les nceuds sont connectés a tous les autres nceuds.

Tandis qu’une topologie maillée partiellement connectée n’a pas tous les nceuds connectés les uns

aux autres.

» Avantages

e Chaque connexion peut porter sa propre charge de données.
e Il est robust.
o Une faute est diagnostiquée facilement.

e Assure la sécurité et la confidentialité.
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> Inconvénients

e L’installation et la configuration sont difficiles si la connectivité devient plus importante.
e Le colit de cablage est de plus en plus élevé dans le cas d’une topologie maillée entiérement
connectée.

e Lecéablage en masse est requis.

.7 Les équipements d'interconnexions de réseau

I.7.1 Lerépéteur (Repeater)

Un répéteur (Figure I1.15) [5] est un périphérique réseau utilisé pour régénérer ou répliquer un signal.

Les répéteurs sont utilisés dans les systémes de transmission pour régénérer les signaux analogiques ou
numériques déformés par une perte de transmission. Les répéteurs analogiques peuvent uniquement
amplifier le signal, tandis que les répéteurs numériques peuvent reconstituer un signal a sa qualité d’origine.
Dans un réseau de données, un répéteur peut relayer des messages entre sous-réseaux. Les
concentrateurs (Hub) peuvent fonctionner comme des répéteurs en transmettant des messages a tous les

ordinateurs connectés. Un répéteur n’est pas intelligent comme les ponts (Bridge) et les routeurs.

Repeater

Figure 1.15 : Exemple d'un répéteur (Repeater).
1.7.2 Le pont (Bridge)

Un pont [5] est un type de périphérique réseau qui assure 1’interconnexion avec d’autres réseaux
utilisant le méme protocole. Le pont fonctionnent au niveau de la couche liaison de données du modele OSI
(Open System Interconnect), connectant deux réseaux différents ensemble et assurant la communication
entre eux.

Les ponts (Figure 1.16) [5] sont similaires aux répéteurs et aux concentrateurs (Hub) puisqu’ils
transmettent des données a chaque nceud. Pourtant, les ponts conservent la table d’adresses MAC (Media
Access Control) dés qu’ils découvrent de nouveaux segments. Les transmissions ultérieures ne sont alors

envoyées qu’au destinataire souhaité.
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Bridge

Figure 1.16 : Exemple d'un pont (Bridge).
I.7.3 Leconcentrateur (Hub)

Les concentrateurs de réseau (Figure 1.17) [5] conviennent parfaitement aux environnements de
réseau local (LAN) de petite taille et simples. Ils ne peuvent pas fournir de capacités de routage ni d’autres
services réseau avancés. Puisqu’ils fonctionnent en transmettant des paquets sur tous les ports sans

distinction.

Hub

Figure 1.17 : Exemple d'un concentrateur (Hub).

Un concentrateur envoie des paquets de donnée (trames) a tous les périphériques d’un réseau, quelles
que soient les adresses MAC contenues dans le paquet de données. La plupart des concentrateurs peuvent
détecter des erreurs réseau de base telles que des collisions, mais le fait de diffuser toutes les informations

sur plusieurs ports peut étre un risque pour la sécurité et causer des goulots d’étranglement.
.7.4 Le commutateur (Switch)

Un commutateur (Figure 1.18) [5], dans le contexte réseau, est un périphérique haut vitesse qui regoit
les paquets de données entrants et les redirige vers leur destination sur un réseau local (LAN). Un
commutateur LAN fonctionne au niveau de la couche liaison de données (couche 2) ou la couche réseau du
modele OSI et peut prendre en charge tous les types de protocoles de paquets.

Les commutateurs sont similaires aux hubs, mais plus intelligents. Un commutateur, crée un tunnel

entre les ports source et destination pendant une fraction de seconde qu’aucun autre trafic ne peut entrer,
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cela se traduit par une communication sans collision. Les commutateurs sont généralement les agents de

la circulation d’un simple réseau local.

Switch

Figure 1.18 : Exemple d'un commutateur (Switch).

Les commutateurs sont plus avancés que les concentrateurs (Hub) et moins capables que les routeurs.
11 existe plusieurs types de commutateurs dans la mise en réseau:
e Les commutateurs virtuels sont des commutateurs logiciels uniquement instanciés dans des
environnements d’hébergement de machines virtuelles.
e Un commutateur de routage connecte les réseaux locaux; en plus de la commutation de couche
2 basée sur MAC, il peut également exécuter des fonctions de routage au niveau de la couche 3de
I’OSI (la couche réseau) en dirigeant le trafic en fonction de 1’adresse IP (Internet Protocol) de

chaque paquet.
I.7.5 Lerouteur (Router)

Un routeur [5] (Figurel.19) est un périphérique matériel congu pour recevoir, analyser et déplacer
les paquets entrants vers un autre réseau. Il peut également &tre utilisé pour convertir les paquets en une

autre interfaceréseau, les supprimer et effectuer d’autres actions relatives a un réseau.

Router

Figure 1.19 : Exemple d'un routeur (Router).
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Les routeurs peuvent analyser les données envoyées sur un réseau, modifier la maniére dont elles
sont empaquetées et les envoyer vers un autre réseau ou via un autre réseau. Par exemple, les routeurs sont
couramment utilisés dans les réseaux domestiques pour partager une seule connexion Internet entre

plusieurs ordinateurs.

I.7.6 Le pare-feu (Firewall)

Les pare-feu (Figure 1.20) vous protégent de I'Internet, appliquez certaines restrictions a votre réseau

local.

firewall

Figure 1.20 : Exemple d'un pare-feu (Firewall).

.8 Découpage fonctionnel des réseaux

Fait allusion aux différentes fonctionnalités qu’ils offrent ou la technologie utilisée pour leur

fonctionnement. Ainsi, selon les technologies utilisées, nous avons:

e Intranet
e [Extranet

e Internet
La Figurel.21 montre la relation entre Intranet, Extranet et Internet.
INTRANET EXTRAMET

\ T INTERNET

Figure 1.21 : Relation entre Intranet, Extranet et Internet.

1.8.1 Intranet

Un intranet [5] est un ensemble de services internet (par exemple un serveur web) interne a un réseau

local, c’est-a-dire accessible uniquement a partir des postes d’un réseau local, ou bien d’un ensemble
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de réseaux bien définis, et invisible de I’extérieur. Il consiste a utiliser les standards client- serveur de
I’internet (en utilisant les protocoles TCP/IP), comme par exemple 1’utilisation de navigateurs internet
(client basé sur le protocole HTTP) et des serveurs web (protocole HTTP), pour réaliser un systéme

d’information interne a une organisation ou une entreprise.
Un intranet repose généralement sur une architecture a trois niveaux (Figure 1.22), composée :

e Declients (navigateur internet généralement).

e D’un ou plusieurs serveurs d’application (middleware): un serveur web permettant d’interpréter
des scripts CGI, PHP, ASP ou autres, et les traduire en requétes SQL afin d’interroger une base de
données

e  D’unserveur de bases de données

De cette facon les machines clientes gérent I’interface graphique, tandis que le serveur manipule les

données. Le réseau permet de véhiculer les requétes et les réponses

Niveau 1 Niveau 2 Niveau 3

= = envoi des
requétes

envoi des
réponses

Il

[

requétes SQL

|

client ————  EXTRANET «—

|

|

I

Application Server
INTERNET DataBase Server

Figure 1.22 : Architecture Intranet a trois niveaux.

Un intranet [5] posséde naturellement plusieurs clients (les ordinateurs du réseau local) et peut aussi
étre composé de plusieurs serveurs. Une grande entreprise peut par exemple posséder un serveur web pour
chaque service afin de fournir un intranet composé d’un serveur web fédérateur liant les différents serveurs

gérés par chaque service.

Un intranet permet de constituer un systéme d’information a faible cofit (concrétement le colit d’un
intranet peut trés bien se réduire au cotit du matériel, de son entretien et de sa mise a jour, avec des postes
clients fonctionnant avec des navigateurs gratuits, un serveur fonctionnant sous Linux avec le serveur web

Apache et le serveur de bases de données MySQL).

D’autre part, étant donné la nature “Universelle” des moyens mis en jeu, n’importe quel type de

machine peut étre connecté au réseau local, donc a I’intranet.
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1.8.2 Extranet

Un extranet est une extension du systeme d’information de I’entreprise a des partenaires situés au-

dela du réseau.

L’acces a I’extranet doit étre sécurisé dans la mesure ou cela offre un acces au systeme d’information
a des personnes situées en dehors de I’entreprise. Il peut s’agir soit d’une authentification simple
(authentification par nom d’utilisateur et mot de passe) ou d’une authentification forte (authentification a
I’aide d’un certificat). Il est conseillé d’utiliser HTTPS pour toutes les pages web consultées depuis

I’extérieur.

De cette fagon, un extranet n’est ni un intranet, ni un site internet, il s’agit d’un systéme
supplémentaire offrant par exemple aux clients d’une entreprise, a ses partenaires ou a des filiales, un acces

rivilégié a certaines ressources informatiques de I’entreprise par 1’intermédiaire d’une interface Web.
1 1t f t de ’ent I’int d d terface Web

1.8.3 Internet

Internet [6] est le réseau informatique mondial qui rend accessible au public des services comme le
courrier électronique et le World Wide Web. Techniquement, Internet se définit comme le réseau public
mondial utilisant le protocole de communication IP (Internet Protocole). Le Web, le courrier électronique,

la messagerie instantanée et les systémes de partage de fichiers postea poste sont des applications d'Internet.

L'internet est composé d'une multitude de réseaux répartis dans le monde entier. Chaque réseau est

rattaché a une entité propre (université, fournisseur d'accés a Internet, armée) et se voit attribué un

identifiant unique appelé Autonomous systeme (AS).

Afin de pouvoir communiquer entre eux, les réseaux s'échangent des données, soit en établissant une

liaison directe, soit en se rattachant a un neeud d'échange (point de peering).

Chaque réseau est donc connecté a plusieurs autres réseaux. Lorsqu'une communication doit s'établir
entre deux ordinateurs appartenant a des systémes autonomes différents, il faut alors déterminerle chemin
a effectuer parmi les réseaux. Aucun élément ne connait le réseau dans l'ensemble, les données sont

simplement redirigées vers un autre nceud selon des régles de routage. On conclue:

e Intranet : c'est le réseau interne de l'entreprise. Souvent, on trouve un site internet qui donne des
informations sur la vie de I'entreprise, un annuaire, etc.

o Extranet : c'est la partie du réseau externe a l'entreprise qui peut communiquer avec d'autres
réseaux. On trouve souvent des services WEB avec des API ou des parties WEB privées pour
consulter des données internes mises a disposition pour les partenaires.

e Internet : toute la partie externe du réseau de I'entreprise, interconnectée dans internet.
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.9 L'avenir des réseaux

Les réseaux et toutes les technologies environnantes sont en pleines expansions. Augmentation de la
bande passante, de plus en plus d'utilisateurs, autant d'éléments motivant les entreprises dans la réalisation
de solutions techniques innovantes. Le but n'est plus de proposer un moyen de connecter les gens, il est de

fournir la meilleure connexion et le meilleur service possibles au moindre cofit [2].

La virtualisation est devenue une solution d'entreprise qui permet de réduire le nombre des serveurs
physiques. Mais, par contre, elle permet d'augmenter conséquemment le nombre des serveurs virtuels sur
chaque serveur physique, en vue d'optimiser son utilisation, de réduire les dépenses sur le matériel serveur,
de diminuer la consommation électrique ainsi que de libérer beaucoup d'espace dans la salle serveur en

facilitant I'administration du systéme informatique.

110 Conclusion

Dans ce chapitre, nous avons présenté quelques notions sur les réseaux informatiques, telle que les
différents types de réseaux, les différents catégories des réseaux et les topologies des réseaux, nous avons
¢galement énuméré les avantages et les inconvénients de chaque topologie et finalement introduit les
équipements d’interconnexions de réseaux et le découpage fonctionnel des réseaux. Dans le chapitre
suivant nous allons décrire les concepts de Cloud Computing, de virtualisation, et de NFV et expliquer la

nécessité de virtualiser les serveurs.
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Chapitre ll Définitions et concepts de bases de cloud computing

.1 Introduction

Tout au long de ce chapitre, nous mettrons en évidence certains concepts clés concernant la
virtualisation, les VMs (Virtual Machine), la virtualisation des réseaux et les NFV (Network Functions
Virtualization). Nous réaliserons également certains des avantages et inconvénients de chacune de ces
technologies. En outre, nous discuterons du probléme de VNF et introduirons sa correspondance avec le
concept de SDN (Software Defined Networking). Avant tout ¢a, nous allons définiet fournir quelques

concepts clés sur le Cloud Computing.

.2 Le Cloud Computing

11.2.1 Définition

Plusieurs approches de définitions du Cloud Computing ont été€ proposées par différents auteurs. Mais
la définition la plus couramment adoptée est celle du National Institute of Standard and Technology (NIST)
[7] formulée en ces termes: “Cloud Computing is a model for enabling ubiquitous, convinient, on-demand
network access to a shared pool of configurable computing resources that can be rapidly provisioned and
released with minimal management effort or provider interaction”. Autrement dit, Le Cloud Computing est
un modéle permettant d’accéder a travers le réseau, a la demande, a un ensemble de ressources
informatiques partagées et configurables (les réseaux, les serveurs, des capacités de stockage, des
applications et les services), qui sont rapidement mobilisables et libérables avec le moindre effort

d’administration ou d’intervention du fournisseur.

A partir de cette définition, nous constatons que le Cloud Computing est basé sur la technologie de
virtualisation, qui consiste a partager des ressources informatiques configurables d’un Data Center. A titre
d’exemple, les réseaux, les serveurs, stockage de base de données, puissance de calcul, d'applications, etc.
Le Cloud fournit aussi a ses clients des services a la demande, instantanés et élastiques avec facturation de

ce qui a consomme.
1.2.2 Les caractéristiques du Cloud Computing
Selon l'organisme NIST, le Cloud Computing est caractérisé par les propriétés suivantes:

» Service a la demande (On-demand self-service) : 1l permet de fournir des ressources Cloud a la
demande, a chaque fois que le besoin se fait sentir. L'utilisateur accéde a ces services a travers un

panneau de commande en ligne, en utilisant par exemple un portail Web et une interface de gestion.

» Accessibilité a I’ensemble du réseau (Broad network Access) : Les ressources sont disponibles a

travers le réseau et accessibles par des plateformes hétérogénes de clients lourds ou 1égers.

» Mutualisation des ressources (Resource pooling) : Les ressources de plusieurs fournisseurs sont
rassemblées et mis a la disposition de plusieurs consommateurs, avec différentes ressources

physiques et virtuelles attribuées dynamiquement, en fonction de la demande des utilisateurs.
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Exemples des ressources: le stockage, le traitement, la mémoire, le réseau, la bande passante et les

machines virtuelles.

» Elasticité rapide (Rapid Elasticity) : C’est la capacité du Cloud a s'approvisionner de maniére
¢lastique et rapide. Selon la charge a un instant t, la capacité de mise a 1'échelle rapidement et
instantanément. Pour le consommateur, les ressources disponibles semblent illimitées et peuvent

étre augmentées ou diminuées, a tout moment.

» Service mesurable (Mesaured Service): Les systémes Clouds peuvent controler et optimiser
automatiquement l'utilisation des ressources en tirant parti d'un dosage de la capacité a un niveau
d'abstraction, selon le type de service (stockage, traitement, bande passante). L'utilisation des
ressources est gérée, controlée et déclarée de maniére transparente au fournisseur et au

consommateur du service utilisé.
Le Cloud Computing se caractérise aussi par:

» La mise a l'échelle (Scalability) : C’est la capacité du systéme a allouer dynamiquement des
capacités (puissance de calcul, mémoire, stockage, réseau) lors d’une montée en charge ou un
besoin ponctuel assimilable a une contrainte. Ces ressources sont libérées dynamiquement lorsque

la contrainte disparait.

» Facturation a l'usage (Pay-as-you-use model) : L'utilisation des ressources et des services associés
est controlée, mesurée et facturée selon I'usage qu'en fait l'utilisateur. Les fournisseurs de Cloud
public comme Amazon permettent aux entreprises d'éviter des investissements importants. Ce
modele est particuliérement favorable pour les petites entreprises et les start-ups, qui ne peuvent

souvent pas se permettre de dépenser de grosses sommes d'argent en début de voyages d'affaires.

» Fiabilit¢ (Reliability) : Le Cloud Computing est beaucoup plus fiable et plus cohérent que
l'infrastructure informatique interne. La plupart des fournisseurs offrent un contrat de niveau de
service qui garantit 24/7/365 et 99,99% de disponibilité. L.’organisation peut bénéficier d'une
piscine massive de ressources informatiques redondantes, ainsi que du mécanisme de basculement
rapide. Si un serveur tombe en panne, les applications et les services hébergés peuvent facilement

gtre transmis a l'un des serveurs disponibles.
11.2.3 Modeéle en couches de l'informatique en nuage

Le mode¢le architectural du Cloud Computing est divisé en quatre couches principales, comme le

montre la figure II.1. Chacune de ces couches accomplit certaines taches, qui sont les suivantes :

» La couche d'application : Cette couche se situe au sommet de la hiérarchie des couches et contient
toutes les applications du Cloud. Ces applications sont différentes des applications traditionnelles
car elles peuvent étre automatiquement mises a 1'échelle pour améliorer les performances et la

disponibilité, et elles réduisent également les cotits opérationnels.

» La couche plate-forme : Cette couche est créée au sommet de la couche d'infrastructure et se
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compose de systémes d'exploitation et de cadres d'application. L'objectif principal de cette couche

est de réduire le déploiement des applications directement dans les conteneurs.

» La couche d'infrastructure : Cette couche est également appelée couche de virtualisation. Dans
cette couche, l'infrastructure crée des ressources de stockage et de calcul en utilisant des
hyperviseurs tels que KVM, Vmware ESXi ou XEN pour déployer et gérer les ressources virtuelles
du Cloud.

» La couche matérielle : Elle est responsable de la gestion des ressources physiques (c'est-a-dire
CPU, mémoire, stockage), notamment les serveurs, routeurs, commutateurs. Typiquement,

I'¢quipement matériel est implémenté dans les centres de données ou tout point de présence (POP)

[8].
Resources managed at each layer. :
End User - e PRT SN Ei aLnEIe_s.____
. e
\w Businesses, Web Services, Google App
= Multimedia Facebook, Youtube,
Software asa Saleforce.com
Service (SaaS) | e L
Software framework {Java/ Python/ .NET) Microsoft Azure,
Storage (DB/File) Google Ap.pEnIglne,
Platform as a s SS;mp Ry
Service (Paa$)
Computation (VM) Storage (Block) Amazon EC2

GoGrid, FlexiScale

Infrastructureasa L e == ——
Service (laas)
CPU, Memory, Disk, Bandwidth Data Centers

-------------

Figure I1.1: Architecture de l'informatique en nuage [8].

11.2.4 Modeles de services

Le groupe de travail NIST a classé les services Cloud en trois mode¢les (couches), en fonction de la

nature du service, a savoir logiciel, plateforme ou infrastructure.
l.24.1 SaaS (Software as a Service)

C'est un modéle de déploiement d'applications, dans lequel un fournisseur (Opérateurs SaaS) loue
une application logicielle en main de ses clients, en tant que service, a la demande. Beaucoup de logiciels
sont proposés en tant que service, comme les messageries en ligne, les gestionnaires de la relation client
"Customer Relationship Management" (CRM), les logiciels de stockage comme Flickr, la gestion des

ressources humaines, comptabilité, etc.

La mise en place des infrastructures, des serveurs d'hébergements et des systémes d'exploitations est
entiérement assurée par les fournisseurs de services Cloud et elle est totalement abstraite pour I’utilisateur.

Ce dernier peut néanmoins configurer ou personnaliser son application via une API
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(Application Programming Interface) que le fournisseur met en place pour ces clients afin qu’ils puissent
configurer le SaaS selon leurs besoins. Egalement 1’utilisateur est libre de n’effectuer aucune mise a jour,

c’est lerole des fournisseurs qui doivent contréler I’accés et la mise a jour des SaaS qu’ils fournissent.
I.24.2 PaaS (Platform as a Service)

Ce modéle offre a 1’utilisateur un ensemble de langage de programmation et des outils afin de Iui
permettre de développer des applications logicielles (a titre d’exemple, des applications web, des
applications mobiles ou des applications bureautiques), sans recourir au besoin d’installer un outil dans son
poste de travail local, et de déployer ces applications développées sur une infrastructure Cloud du
fournisseur. Ce dernier exerce un contréle et une gestion compléte de I’infrastructure sous-jacente a
I’application, néanmoins 1’utilisateur/le développeur exerce uniquement un contrdle sur les applications

déployées.

Les services proposés par une plateforme en tant que service sont généralement accessible via des
interfaces Web publiques. Les plateformes de développement les plus connues sont proposées par de grands

éditeurs de logiciels en tant que services tels que Google App Engine et Windows Azure.
243 laaS (Infrastructure as a Service)

Ce modele fournit une infrastructure sous la forme d’un service pour le déploiement et 1I’exécution
des applications, par exemple des serveurs, des capacités de calcul, des réseaux, un espace de stockage, de
bande passante etc. Ces services sont offerts via I’internet et sous une forme de paiement a ’utilisation. Les
clients de I’infrastructure ne paient que les ressources qu’ils consomment. L’utilisateur contrdle les
systemes d’exploitation, la capacité de stockage, et les applications déployées. Amazon EC2 (Amazon

Elastic Compute Cloud) est un exemple d'TaaS.

1.2.5 Les types du Cloud Computing

Dans cette section, nous allons présenter les principaux types de Cloud Computing, qui comprennent

les suivants :

» Cloud privé : Dans ce type, l'infrastructure du nuage est exclusivement utilisée par une entreprise
comprenant plusieurs utilisateurs finaux. Elle peut étre exploitée soit par I'organisation elle- méme,

soit par un tiers. Elle peut également étre disponible sur site ou hors site.

» Cloud communautaire : L'infrastructure de ce type de Cloud peut étre fournie & une communauté
spécifique d'utilisateurs finaux qui ont des objectifs communs. L'infrastructure peut étre détenue ou
exploitée par I'un des membres de cette communauté d'utilisateurs finaux, par un tiers ou par une

combinaison des deux.

» Cloud public : L'infrastructure de ce type de Cloud peut étre détenue et gérée par une organisation
universitaire ou commerciale et offrir un service au public. Ce service peut exister sur

l'infrastructure du fournisseur de nuage.

» Cloud hybride : Comme son nom l'indique, l'infrastructure de Cloud hybride peut composer
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deux ou plusieurs infrastructures de Cloud différentes (c'est-a-dire privées, communautaires et/ou

publiques) [7].
1.2.6 Les avantages et les inconvénients du Cloud

Dans ce qui suit, nous allons montrer les avantages et les inconvénients du Cloud Computing.
I.2.6.1 Les Avantages

Le Cloud Computing offre beaucoup d'avantages et de flexibilité a ses utilisateurs. L'utilisateur peut
opérer n'importe ou et a tout moment de maniére sécurisée. Vu le nombre croissant d'appareils compatibles
avec le Web qui sont utilisés aujourd’hui (par exemple, les tablettes, les téléphones intelligents,etc.), 'acces
a l'information et aux données doit étre rapide et plus simple. Certains de ces avantages, trés pertinents

concernent 1'utilisation d'un Cloud peuvent étre les suivants :

» Réduire le cotit de gestion et de I’investissement initial : avec le Cloud les entreprises ne se soucient
pas de la gestion des ressources ou du personnel nécessaire a la supervision de leurs plateformes.

Le Cloud minimise les risques commerciaux ;

» Fournir une infrastructure dynamique qui offre des cotts réduits et des services améliorés avec

moins de colts de développement et de maintenance ;

» Fournir des services a la demande, flexibles, évolutifs, améliorés et adaptables grice au modéle de

paiement a ’'usage « Pay-as-you-go » ;

» Fournir une disponibilité et des performances cohérentes avec des charges maximales

provisionnées automatiquement ;

» Se rétablir rapidement et améliorer les capacités de restauration pour améliorer la résilience des

entreprises ;

» Fournir une capacité de traitement, de stockage, de réseau illimité, etc. de maniére élastique ;

»  Offrir une collaboration de groupe facile, c'est-a-dire une flexibilité pour les utilisateurs al'échelle mondiale
de travailler sur le méme projet ;

»  Offrir un calcul respectueux de l'environnement car il utilise uniquement l'espace serveur requis

par l'application.
l1.2.6.2 Les inconvénients
Certains des inconvénients lors de 1'utilisation d'un Cloud sont comme suit :

> Le Cloud nécessite un réseau avec une haute vitesse de communication et une connectivité

constante ;
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» Les données et les applications sur un Cloud public pourraient ne pas étre trés sécurisées, ce qui

pose le probléme de la confidentialité et de la sécurité ;
» Nécessite une surveillance et une application constante des accords de niveau de service (SLA).

1.3 Lavirtualisation

11.3.1 Définition

Le concept de virtualisation est I’un des piliers du Cloud Computing. En fait, chronologiquement
parlant, la virtualisation est apparue longtemps avant la naissance du concept du Cloud Computing. C’est
un processus qui va permettre de masquer les caractéristiques physiques d’une ressource informatique de
maniére a simplifier les interactions entre cette ressource et d’autres systémes, d’autres applications et les
utilisateurs. Elle va permettre de percevoir une ressource physique comme plusieurs ressources logiques et,

inversement, de percevoir plusieurs ressources physiques comme une seule ressource logique.
11.3.2 Machines virtuelles

Une machine virtuelle (figure I1.2) peut étre définie comme la représentation logique de l'ordinateur.
Elle reposeprincipalement sur le découplage du matériel et du systéme d'exploitation pour offrir plus de
flexibilité et maximiser l'efficacité de 'utilisation des ressources sous-jacentes. Dans un environnement de
virtualisation,un seul matériel physique est capable d'accueillir plusieurs VM partageant les ressources de
la méme machine physique. Cependant, chaque VM est isolée et fonctionne indépendamment sur le méme
hote physique. Par conséquent, en cas de défaillance de I'une de ces VM, cette erreur n'affecte pas les autres

VM[9].

En général, les VM sont controlées par un hyperviseur, qui est un firmware ou un logiciel utilisé pour
employer les ressources de la machine physique et gérer plusieurs VM. Il est principalement responsable
de la création, de 1'allocation des ressources (c'est-a-dire CPU, mémoire, stockage) et de la destruction des
VM lorsqu'elles ne sont plus nécessaires. Ces hyperviseurs peuvent fonctionner au-dessus du matériel,
comme VMWare ESXi, XEN et KVM, et ce type d'hyperviseurs est appelé hyperviseur natif ou bare-metal.
L'autre type s'exécute au-dessus du systéme d'exploitation conventionnel comme tous les autres

programmes et applications, et ce type est appelé hyperviseurs hébergés.
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Machine Machine Machine
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Autres applications sur le
systéme d‘exploitation héte

Systéme d‘exploitation hote

Disque dur physique

Figure IL.2 : L'architecture de la machine virtuelle.
11.3.3 Lavirtualisation des réseaux

La virtualisation du réseau (figure I1.3) consiste a combiner des ressources réseaumatérielles et
logicielles dans une seule unité administrative. L'objectif de la virtualisation du réseau est de fournir aux

systémes et utilisateurs un partage efficace, controlé et sécurisé des ressources réseau.

Network substrate

Figure I1.3 : Modele de virtualisation du réseau [10].

Parmi les techniques qui ont été utilisées pour la virtualisation des réseaux, il y a les réseaux locaux
virtuels (VLAN), les réseaux privés virtuels (VPN), les commutations logiques, le routage logique, le pare-
feu logique, 1'équilibrage de charge logique. Certains de ces techniques étaient trés utiles avec des

équipements réseaux et serveurs physiques.

La virtualisation des serveurs ajoute une couche d'abstraction au-dessus de la couche physique, et

elle peut créer des problémes lorsque le data center repose sur des architectures réseau traditionnelles. Par
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exemple, les réseaux VLAN utilisés par les machines virtuels (VMs) doivent étre affectés au méme port de
commutation que le serveur physique exécutant I'hyperviseur. Toutefois, les machines virtuelles peuvent
étre déplacées, et l'administrateur réseau doit étre en mesure d'ajouter, supprimer et modifier des ressources
et des profils réseau. Un tel processus difficilement envisageable avec des commutateurs réseau

traditionnels.

En général, les VNs se composent de deux éléments principaux, a savoir la virtualisation des nceuds
et des liens. La virtualisation des liens permet de transporter un ensemble de liens virtuels sur un lien
physique partagé. D'autre part, un nceud virtuel peut étre hébergé sur tout nceud physique du réseau quiprend
en charge les technologies de virtualisation. En d'autres termes, chaque nceud physique peut héberger

plusieurs nceuds virtuels sécurisés et les gérer via un hyperviseur [10].
1.3.4 Lavirtualisation des fonctions réseau (NFV)

La virtualisation des fonctions réseau (NFV) représente une transformation significative pour les
réseaux de télécommunications/fournisseurs de services, motivée par les objectifs de réduction des cofits,
d'augmentation de la flexibilit¢ et de fourniture de services personnalisés. La promesse de NFV se
concrétisera au cours des prochaines années, et plusieurs défis doivent étre relevés pour y parvenir. Les
opérateurs télécoms ont transféré la plupart de leurs communications vers des réseaux IP standard et
commencent maintenant a migrer la plupart de leurs ordinateurs vers des serveurs standard. NFV est une
tendance récente qui s'explique par la disponibilité de la technologie qui permet désormais de produire des
paquets de haute performance sur des systémes de base, et par le désir des fournisseurs de services de
virtualiser les fonctions réseau telles que les routeurs, les firewalls, la traduction d'adresses réseau (NAT),
etc, NFV s'appuie sur les principes de l'informatique en nuage pour changer la facon dont les NF tels que

les passerelles et les middle boxes sont ouverts.

Le concept de NFV a ét¢ lancé au sein du consortium de I'Institut européen des normes de
télécommunications (ETSI). Le NFV permet aux NF existants offerts par des équipements spécialisés de
fonctionner en logiciel sur du matériel générique. Les principales technologies a 1'origine de cette évolution
sont le Cloud Computing et la virtualisation. NFV permet de déployer des VNF dans des serveurs de base
a haute performance dans le data centre d'un opérateur, avec une grande flexibilité pour faire tourner les

VNF a la demande.

11.3.4.1 Architecture de la virtualisation des fonctions réseau
L'architecture NFV proposée par 'Institut européen des normes de télécommunications (ETSI) aide
a définir les normes pour la mise en ceuvre de la virtualisation des fonctions réseau. Chaque composant de

l'architecture repose sur ces normes afin d'offrir un niveau de stabilité et d'interopérabilité supérieur.
Une architecture NFV (figure I1.4) comprend les éléments suivants [11]:

» Les fonctions réseau virtualisées (VNF) sont des applications logicielles qui fournissent
des fonctions réseau, telles que le partage de fichiers, les services d'annuaire et la

configuration d'IP.
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» L'infrastructure de virtualisation des fonctions réseau (NFVi) consiste en un ensemble
de composants d'infrastructure (calcul, stockage, réseau) sur une plateforme,qui prend en
charge des logiciels, par exemple un hyperviseur tel que KVM, ou une plateforme de
gestion de conteneurs, nécessaire pour exécuter des applications réseau.

» Le composant de gestion, d'automatisation et d'orchestration réseau ou MANO
(Management, Automation and Network Orchestration) fournit la structure permettant
de gérer l'infrastructure NFV et l'approvisionnement de nouvelles fonctions réseau

virtualisées.

Virtualized Network Functions (VNFs)

NFYV Infrastructure (NFVI) NFV

Management
Virtual Virtual Virtual and
Compute Storage Network Orchestration

Virtualization Layer

m Storage m

Hardware resources

Figure 11.4 : Architecture de la virtualisation des fonctions réseau (NFV).
11.3.4.2 Les avantages de NFV
» NFV réduit le colt des équipements de calcul et de mise en réseau en exploitant la technologie de
virtualisation ;

» La virtualisation des fonctions de réseau accélére le délai de mise sur le marché. Cela peut étre

réalisé en réduisant I'innovation du cycle de l'opérateur de réseau [1];

» NFV garantit la disponibilité de la multi-location, ce qui permet aux opérateurs de réseaux d'utiliser
une seule plateforme pour plusieurs applications et utilisateurs finaux. En d'autres termes, les
opérateurs de réseaux peuvent partager les ressources physiques entre plusieurs services destinés a

différents utilisateurs finaux ;

» 1l s'adresse a une large population d'utilisateurs finaux et, par conséquent, les services peuvent étre

étendus ou réduits selon les besoins ;

» L'ouverture : Elle incite les utilisateurs finaux et les chercheurs du monde universitaire ainsi que

les petits acteurs a innover rapidement des services a moindre risque [1].

Malgré tous les avantages que NFV offre a l'industrie, déterminer le nombre d'instances VNF
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requises et finir les ressources disponibles dans l'infrastructure pour héberger ces instances sont des défis

majeurs qui seront abordés dans la section suivante.

increased
RO

Figure IL.5 : Aper¢u des avantages de la NFV [12]

1.3.5 Software Defined Networking
La premiére documentation standard relative au SDN a ét¢ introduite par 'Université de Berkeleyet

Stanford en 2008. Plus tard, en 2011, est née I'Open Networking Foundation (ONF), une organisation
dirigée par les utilisateurs et dédiée a la promotion et a l'adoption du SDN par le développement de normes

ouvertes [13].

Selon I'ONF [14], la mise en réseau définie par logiciel est une nouvelle approche de la mise en
réseau, dans laquelle le plan de contréle (qui décide de la maniére de gérer le trafic) est découplé du plan de
données (qui achemine le trafic en fonction des décisions prises par le plan de contréle) et est directement

programmable.

11 en résulte une architecture extrémement dynamique, facile a utiliser, rentable et adaptable, qui offre

aux administrateurs une programmabilité sans précédent, I’automatisation et le controle.
En résumé, les principales caractéristiques du SDN sont les suivantes :

» Directement programmable: le découplage des fonctions d'acheminement permet la

programmation directe du contréle du réseau.

» Agile : cette séparation permet aux administrateurs d'adapter dynamiquement le trafic aux

besoins changeants.

» Gestion centralisée : l'intelligence du réseau est assurée par les contréleurs SDN qui ont

(98}
[\
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une vue générale du réseau et sont considérés par les applications de niveau supérieur comme

un commutateur unique.

» Configuration programmée : les gestionnaires de réseau sont en mesure de configurer, de
gérer, de sécuriser et d'optimiser efficacement les réseaux grace a des programmes SDN
automatisés qu'ils peuvent, en outre, écrire eux-mémes en ne dépendant pas de logiciels

propriétaires.

» Fondé sur des normes ouvertes et neutre vis-a-vis des fournisseurs : le fait d'étre mis en ccuvre

par le biais de normes ouvertes permet de simplifier I'exploitation et la conception des réseaux.

Pour étre en mesure de fournir ces caractéristiques, I'architecture SDN se compose de trois couches

distinctes (figure 11.6) :

Couche d'application : elle est composée des applications qui communiquent directement avec le
contrdleur et demandent les ressources dont elles ont besoin. Elles peuvent avoir des formes et des objectifs

trés variés.

Couche de controle : elle fournit la fonction de contréle logiquement centralisée qui supervise le
comportement du réseau par le biais d'interfaces ouvertes. Cette fonction est généralement assurée par une
entité logicielle capable de traduire les besoins des applications en régles pour le plan de données et deleur

fournir des informations sur le réseau.

Couche infrastructure : elle est constituée de tous les éléments et dispositifs de réseau de bas niveau

qui assurent la commutation et la transmission des paquets.

APPLICATION LAYER |

Business Applications

CONTROL LAYER SDN

Control
Software

Network Services

Control Data Plane interface

(e.g., OpenFlow)
INFRASTRUCTURE LAYER

Network Device Network Device Network Device
Network Device Network Device

Figure 11.6 : Vue d'ensemble de l'architecture SDN [15].

Il semble donc que, grace a son architecture, le SDN soit capable d'apporter au réseau l'innovation

nécessaire pour passer d'un réseau statique a une plateforme dynamique capable de s'adapter efficacement
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aux besoins croissants du secteur et des utilisateurs.

11.3.6 Relation entre NFV et SDN

Aprés avoir examiné plus en détail ces deux paradigmes, nous pouvons conclure que, bien qu'il
L . . . e . . n .
s'agisse de concepts indépendants, ils se combinent trés bien et se complétent. Mais pour étre plus clair, nous

pouvons les résumer comme suit.

SDN : il concerne les fonctionnalités du réseau. Découple les plans de contrdle et de données et

fournit un contréleur centralisé et une programmabilité du réseau.

NFV : il s'agit du concept de transfert des fonctions réseau des dispositifs matériels dédiés vers des
applications logicielles et découple les fonctions réseau du matériel propriétaire sans en affecter la

fonctionnalité.
De cette fagon, nous pouvons conclure que :

Le SDN sert NFV en fournissant la connectivité programmable entre les VNF. Des connexions qui

seront orchestrées par le controleur SDN.

NFV sert le SDN en implémentant ses fonctions de réseau de maniere logicielle, permettant au
contréleur SDN d'étre virtualisé et exécuté sur un nuage, qui peut étre migré en fonction des besoins du

moment.
11.3.7 Lesfonctions de réseau virtuel (VNFs)

La virtualisation des fonctions réseau (NFV) vise a remplacer les équipements matériels par des
fonctions réseau (NF) logicielles. Elle permet de mettre en ceuvre et d'exécuter des fonctions réseau sur des
serveurs préts a I'emploi en utilisant des langages de programmation, des cadres et des techniques de
virtualisation de base. Les services NFV (applications) sont généralement développés a l'aide d'une
architecture basée sur les VNFs ou chaque service est constitué d'un ou plusieurs VNFs. Ces VNFs sont
enchainés logiquement pour créer la chaine de services (SFC) telle que décrite dans le VNFFG. Les
fonctionnalités des VNFs sont combinées pour fournir des services abstraits de haut niveau. Comme le
décrit le VNFFG, les VNFs participants a la chaine de fonctions de service sont configurés pour représenter
les dépendances fonctionnelles et former les chemins de calcul du service. La figure 11.7 illustre la chaine

de fonctions de service de VNF.
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Figure I1.7 : Chaine de fonctions de service et chemin de calcul de NFV de différents types de VNF.

Les VNFs sont hébergés dans un environnement en nuage ou ils sont exécutés soit dans des
machines virtuelles (VM), soit dans des containers. L'allocation de I'environnement d'exécution des VNFs
sur les serveurs d'hébergement dans les data center affecte directement la qualité du service fourni par ces
VNFs. Par conséquent, il est essentiel de disposer d'une allocation optimale pour les VNFs afin de satisfaire
aux exigences de qualité des opérateurs. Dans cette optique, le placement des VNFs et le chainage des
services restent des défis importants qui doivent &tre étudiés plus en profondeur afin d'obtenir les avantages

escomptés des NFV, tels que la réduction des dépenses d'exploitation et d’investissement.
11.2.7 Description du probleme de placement

Dans cette section, nous démontrons le probléme de placement des instances VNFs. Ce probléme est
principalement divisé en deux sous-problémes. Le premier est de déterminer le nombre d'instances VNF
nécessaires pour traiter une certaine quantit¢ de demande de trafic. Le second consiste a trouver le
placement le plus approprié pour les instances VNF dans l'infrastructure de telle sorte que le coft
opérationnel des demandes et les cotits de synchronisation entre chaque paire d'instances VNF du méme

type soient minimisés.

Nous commengons d’abord par définir la chaine de fonctions de service (SFC) ou la demande de
service est un ensemble de VNF qui traverse le chemin des sources vers une destination unique. Les SFC
sont soit composés d'un seul ou de plusieurs VNF de différents types comme le montre la figure 11.8, car

il peut commencer par un équilibreur de charge suivi d'un firewall et se terminer par un IDS.
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Figure I1.8 : Chaine fonctionnelle des services.

Les VNFs de chaque SFC peuvent contenir une ou plusieurs instances du méme type. Par exemple,
une chaine de services est composée d'un firewall, d'un équilibreur de charge et d'un NAT. Un seul VNF
de chaque fonction de firewall et d'équilibreur de charge peut suffire la quantité de trafic recue.Cependant,
deux instances de NAT sont nécessaires pour traiter le méme trafic. Cet exemple montre que le nombre
d'instances de chaque VNF varie en fonction de la capacité de traitement du VNF dans chaque requéte.
Jusqu'a présent, nous apprenons qu'en déterminant le nombre d'instances requises pour les VNFs, nous
assurons la continuité d'une demande de service. Cela ne peut étre réalisé qu'en connaissant la capacité de
traitement maximale de VNF a laquelle I'utilisation des ressources est maximisée tout en évitant la perte de
paquets. Une fois que les exigences de la demande de service ont été définies, le fournisseur de services

sera responsable d'allouer des ressources pour ces VNF dans l'infrastructure de Cloud.

Les opérateurs de réseau, quant a eux, sont chargés de déterminer le nombre d'instances nécessaires
pour chaque VNF dans un SFC. De plus, comme ils ont une vue globale de leur infrastructure, ils doivent
finir I'emplacement le plus approprié dans l'infrastructure pour intégrer les instances de VNF de telle sorte
que l'intégration ne viole pas l'ordre du SFC et qu'elle maximise le cott opérationnel et le débit de données
échangé entre chaque paire d'instances. L'allocation de ressources pour les instances VNF et leur intégration
dans l'infrastructure physique est une tache difficile en raison du fait que l'utilisation d'un nombre fixé
d'instances VNF peut sous utiliser ou épuiser les sources physiques. Par conséquent, il est nécessaire
d'instancier plusieurs instances en fonction du trafic entrant regu. Si ce trafic est plus important que la
capacité de traitement d'une instance, alors une autre instance du méme type de VNF est nécessaire afin
d'obtenir la continuité du SFC. Pour déterminer le nombre d'instances de chaque VNF pour provisionner
une chaine de fonctions de service, nous prenons en compte la prédiction du trafic futur, le temps de

traitement, le délai maximal de bout en bout.
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» Demande de trafic future : étant donné qu'une forte demande de trafic maximise I'utilisation des
ressources VNF, cela souléve la question de savoir si un seul VNF est suffisant pour servir plusieurs
demandes. Si l'utilisation des ressources, spécifiquement le CPU, atteint son pic, alors le VNF
abandonnera les futures requétes. Pour cette raison, les performances des VNFs doivent étre évaluées
afin d'estimer le nombre d'instances nécessaires pour servir la demande et minimiser 1'abandon des

requétes par manque de ressources, tout en utilisant les ressources de maniere plus efficace.

» Délai de bout en bout : il s'agit du temps total que prend un certain trafic pour traverser le chemin, qui
est composé d'un ensemble d'instances VNF, des sources a la destination. De plus, le nombre
d'instances VNF de chaque chaine de services varie en fonction du trafic entrant a la source. Cela
signifie que chaque VNF a une capacité de traitement différente qui varie en termes de temps de

traitement, ce qui affecte a son tour les délais totaux.

»  Coit opérationnel : Cette métrique est définie comme le colit du déploiement et du transfert d'une
image VNF d'un emplacement a un autre au sein de 'infrastructure et de son exécution pendant un
certain temps (c'est-a-dire la durée de vie de la demande) ou chaque demande a une durée de vie
différente. Le déploiement de VNF dépend du type de VNF, du systéme d'exploitation et du cotit de
la licence de VNF.

»  Synchronisation des instances VNF : La synchronisation de VNF est le taux auquel les données sont
¢changées entre plusieurs instances VNF du méme type. Ce taux varie en fonction de la

fonctionnalité de la fonction réseau.
1.4 Conclusion

Dans ce chapitre, nous avons présenté le Cloud Computing et ses modules, la virtualisation, la
virtualisation des réseaux et finalement introduit la virtualisation des fonctions réseau (NFV). Nous avons
¢galement énuméré les avantages et les inconvénients de chaque technologie, plus précisément, comment

la virtualisation réduit les cofits d'investissement et de dépenses.

LaNFV a été introduite au cours des derniéres années. Bien que de nombreuses propositions abordent
le probléme du placement des VNFs, aucune d'entre elles n'a évalué les performances des VNFs afin de
déterminer le nombre d'instances nécessaires pour satisfaire une certaine quantité de trafic. Sans compter
que le placement de VNF devient encore plus difficile en tenant compte du cott de synchronisationentre

chaque paire d'instances VNF dans le SFC.

Dans le chapitre suivant nous abordons certaines des solutions existantes concernant le probléme du

placement des fonctions de réseau virtualisées (VNFs).
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Chapitre Il Revue de la littérature sur le placement de VNF

.1 Introduction

Dans ce chapitre, nous abordons certaines des solutions existantes concernant le probléme du
placement des fonctions de réseau virtualisées (VNF). Tout en présentant ces solutions, nous mettons en
avant leurs objectifs et leurs limites. Nous avons classifié les travaux existants en deux catégories
principales en fonction de leurs objectifs. Ces deux catégories sont le placement et la réduction des cofts

des VNFs, et le routage du trafic des chaines de services.
lIl.2 Travaux antérieurs et solutions existantes

La chaine de fonctions de service (SFC) [16] consiste & connecter différentes fonctions de réseau
dans un ordre spécifique et a fournir le service correspondant aux utilisateurs. Les fonctions de réseau dans
la SFC sont réalisées comme différentes fonctions de réseau virtualisées (VNF). Dans un réseau réel,le SFC
peut étre configuré et ajusté en fonction des différentes demandes de trafic. Le processus de configuration

comporte deux aspects : le placement des VNFs et la gestion du trafic entre les différentes VNFs.

En termes de placement de VNF, les opérateurs de réseau (ou les fournisseurs de services Internet)
doivent sélectionner I'emplacement de l'instance VNF (VNFI), qui peut exécuter VNF et allouer les
ressources (CPU, mémoire, etc.) pour chaque VNFI. En ce qui concerne 1'orientation du trafic (routage), il
faut déterminer le chemin utilisé pour transmettre le trafic a travers des VNFs spécifiques du SFC. Une
configuration appropriée du SFC peut étre utile pour améliorer les performances du réseau et réduire les

colts opérationnels.

Dans un environnement de réseau réel, les utilisateurs et les opérateurs de réseau ont leurs propres
exigences de performance pour les fonctions du réseau. Pour les opérateurs de réseau, les exigences peuvent
étre de réduire le colit de placement des VNFs et d'améliorer ['utilisation des ressources. Et pour les
utilisateurs communs, les exigences peuvent étre d'augmenter le débit du réseau et de réduire les délais de
transmission du trafic. Ces exigences de performance doivent étre satisfaites en adoptant une configuration

SFC appropriée (y compris le placement de VNF et le routage du trafic).

Au cours du processus de modélisation, afin d'obtenir de meilleures performances du réseau, le
probléme du placement des VNFs et celui du routage du trafic peuvent étre considérés conjointement.

L'objectif d'optimisation peut étre la combinaison des objectifs d'optimisation du placement et du routage.

Actuellement, de nombreuses recherches se concentrent sur le probléme d'optimisation du placement
et du routage pour le SFC. Elles utilisent différentes méthodes pour modéliser le probléme d'optimisation
et développent des algorithmes correspondants pour résoudre efficacement le probléme. Les algorithmes
tentent de trouver des configurations SFC optimales afin de fournir de meilleurs services de réseau aux

utilisateurs avec un cout moindre.

Dans ce qui suit, nous abordons certaines des solutions existantes concernant le probléme du
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placement de VNFs. Les travaux existants sont classés en deux catégories principales comme suite :
i. Leplacement et la réduction des colts des VNFs,

ii. Leroutage du trafic des chaines de services.
lll.2.1 Placement de VNF et réduction des colts

Dans cette section, nous discutons des travaux les plus significants qui ont été réalisés vers le
placement de VNF avec un objectif de réduction des cofits. Nous mettons en évidence les approches de

placement de VNF les plus significants en prenant en compte différentes métriques.

K/

« Clayman et al. (2014) [17], proposent une architecture multicouche pour la gestion et l'orchestration
qui prend en charge (SDN) et (NFV). Cette architecture se compose de quatre couches : application,
orchestration, abstraction et infrastructure. L'architecture et le schéma de gestion assurent une gestion
automatique l'allocation de services réseau et le placement de VNF ou les VNFs et les liens virtuels

sont placés dynamiquement en cas de besoin.

Les résultats montrent que chaque moteur de placement configurable démontre un comportement
différent, et fournit différentes stratégies de placement pour les fonctions réseau virtuelles.
Cependant, cette ¢tude ne prend pas en compte d'autres types de VNF tels que le pare-feu, le DPI et
I'IDS pour le placement. Le chainage des VNFs n'est pas pris en compte dans ce travail. Enoutre, les
auteurs n'utilisent pas un nombre réaliste d'hotes dans les expériences pour évaluer la demande de

fonctions réseau dans l'environnement de production.

¢ Mijumbi et al. (2015b) [18], abordent le probléme de l'intégration et de I'ordonnancement de VNF
sur un réseau virtuel. Ils formulent le probléme d'intégration et d'ordonnancement de VNF en ligne
a l'aide d'ILP et proposent trois algorithmes avides et une heuristique basée sur la recherche Tabou
pour résoudre ce probléme. Les auteurs suggérent que les VM sont déja mappées dans le réseau
physique et que chaque VM peut traiter plusieurs VNFs en utilisant des conteneurs, en supposant que
la taille des VNF est considérablement 1égére. Sans oublier que chaque VNF doit étre traité dansun
ordre specifique. Pour I'ordonnancement, ils supposent que chaque demande de service a une

exigence de délai s'il est dépassé, la demande sera rejetée.

Les algorithmes gourmands intégrent les demandes au fur et a mesure qu'elles arrivent, puis les
classent en fonction de critéres gourmands (c'est-a-dire le moins de charge, le moins de temps de
traitement et les files d'attente de VM les plus courtes). TabuSearch vise a finir une solution ensuite

d'optimiser cette solution en explorant les voisins.

Les résultats montrent que 1'algorithme proposé basé sur la recherche tabou surpasse les algorithmes
gourmands en termes de taux d'acceptation, de cott total et de revenu total. L'utilisation de conteneurs
pour accueillir des VNF dans une seule VM peut convenir a certaines fonctions, mais pasa toutes.

Cependant, les VMs offrent une isolation pour chaque VNF malgré le fait qu’elles utilisent
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plus de ressources que les conteneurs. De plus, les algorithmes proposés sont incapables de s'adapter
aux changements des conditions du réseau. De plus, I'hébergement de VNF dans une seule VM peut
conduire a une sur-utilisation imprévisible des ressources (c.-a-d. CPU, mémoire et stockage). Sans
compter que ces travaux ne prennent pas en compte la nécessité d'intégrer plusieurs instances VNFs

pour répondre a une demande de trafic élevée.

Bari et al. (2015b) [19], abordent le probléme de 'orchestration des VNFs (VNF-OP). Plus en détail,
le probléme est divisé en colit de déploiement de VNF tout en provisionnant la chaine de services,
en colt d'énergie pour le fonctionnement des VNFs, et en transfert de trafic de/vers les VNFs. Les
auteurs formulent VNF-OP a l'aide d'un modéle ILP pour objectif de minimiser les colits de
déploiement, d'énergie et de transfert de trafic. Ils approfondissent ensuite leur solution en proposant
une heuristique qui trouve une intégration faisable des chaines de services qui minimisele colt

opérationnel et I'utilisation des ressources a plus grande échelle.

De plus, ils comparent leur heuristique proposée avec le modéle ILP utilisant CPLEX et les résultats
montrent que 1'algorithme proposé trouve un encastrement pour les chaines de services 1,3fois plus
vite que la solution CPLEX. Sans oublier que le temps d'exécution est 56 a 3500 fois plus rapide que
la solution CPLEX. Les auteurs supposent qu'un VNFs pour chaque fonction de la chaine de services
est suffisant pour traiter la demande de trafic de n'importe quelle taille, mais cela n'est pas pratique

dans un environnement de production.

En outre, les auteurs considérent que chaque VNF a des exigences distinctes en matiére des
ressources cependant, cela conduit & un gaspillage de ressources aux moments ou un faible taux
de charge de trafic est regu. Ils n'ont pas non plus envisagé d'instancier plusieurs instances au lieu

d'avoir une seule grande instance VNF pour réduire le colit énergétique et la consommationd'énergie.

Luizelli et al. (2015) [20], proposent un modéle d'optimisation basé sur la programmation linéaire
en nombres entiers (ILP) qui aborde le probleme du placement de VNF, ainsi qu'un algorithme qui
fait face aux grandes infrastructures. Le probléme est principalement divisé¢ en trois phases :
placement, affectation et chainage. La phase de placement, quant a elle, vise a déterminer le nombre
de VNF nécessaires et l'endroit ou les placer. La phase d'affectation détermine quelle VNF sera

responsable de chaque flux.

Dans la phase de chalnage, des chemins de réseau sont créés pour interconnecter les VNFs. Le
modele proposé réduit les délais de bout en bout et empéche le surprovisionnement des ressources.
Cependant, le placement ne prend pas en compte le chemin le plus court entre la source et le POP
dans lequel les VNFs sont placés. Le nombre estimé d'instances pour chaque VNF dans un SFC n'est

pas considéré dans ce travail.

Wang et al. (2016) [21], abordent le probléme du déploiement en ligne d'instances VNFs multiples

évolutives afin de traiter le taux de trafic recu aux VNFs pour atteindre le cott minimal de
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provisionnement des ressources. Les auteurs proposent deux algorithmes. L'un pour la chaine de
services unique et l'autre pour les chaines de services multiples. Le premier algorithme est divisé en
deux phases. La premiére phase est appelée phase de pré-planification. Dans cette phase,toutes les
instances VNF sont interdites de migration entre les serveurs. Dans la deuxiéme phase, 1'algorithme
s'adapte a l'algorithme de ski-location aléatoire pour atteindre le ratio optimal. Ce qui distingue le
deuxieme algorithme proposé du premier est qu'il consideére l'existence d'un vecteur de taux de flux
d'entrée maximal, qui détermine le nombre maximal d'instances VNFs a déployer pour chaque chaine

de services.

Les résultats montrent que l'algorithme randomisé (Algorithme 1) peut réduire jusqu'a 70% du cotit
opérationnel par rapport au Receding Horizon Control (RHC). Cependant, l'auteur affirme que moins
le nombre d'instances déployées est élevé, plus la réduction de cofit est importante. Bien que cette
affirmation soit vraie, elle n'est pas réaliste car le nombre d'instances peut augmenter ou diminuer en

fonction de la demande.

Dans (Wang et al. (2017)) [22], les auteurs abordent le probléme du déploiement optimal de VNF
dans une infrastructure cloud. Les auteurs proposent dans ce travail un algorithme de
provisionnement en ligne et un schéma d'optimisation de type bandit multi-armed. L'algorithme de
provisionnement en ligne minimise le colit d'instanciation tandis que le schéma d'optimisation

détermine le placement des instances VNFs sur les serveurs.

L'algorithme de provisionnement en ligne est une heuristique en ligne aléatoire adaptée basée sur
l'algorithme ski-rental (un algorithme de prise de décision d'achat/location en ligne), qui estime
dynamiquement le nombre d'instances VNFs nécessaires pour minimiser le cott global en incluant
potentiellement le cott d'instanciation pour les nouvelles demandes, ou en maintenant les instances

en fonctionnement, et en payant le colit opérationnel.

D'autre part, le schéma d'optimisation par bandit a plusieurs bras comprend un algorithme
d'apprentissage en ligne basé sur le bandit pour le placement des instances VNFs qui réduit la
congestion du trafic au sein des centres de données en prédisant les charges congestionnées et en les
évitant alors que le placement a pris place. Les auteurs évaluent les performances de leur algorithme

a I’aide d’une simulation basée sur les traces et des expériences a petite échelle.

Les résultats montrent que les algorithmes proposés réalisent une réduction significante en termes de
rapport concurrentiel, de cotuts opérationnels et d'instanciation. Les auteurs ont abordé différents
types de charges de travail. Cependant, ces travaux n'identifient pas clairement comment les charges
de travail de fond affectent la décision de placement de VNF. Ils considérent également plusieurs
instances de VNF sans évaluer la capacité de traitement des VNFs. Ils supposent que les équilibreurs
de charge, les firewalls et les NATs ont la méme capacité de traitement alors que les fonctions réseau

IDS traitent un taux de trafic inférieur, ce qui n'est pas réaliste.
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11.2.2 Le routage de trafic des chaines de services
Nous démontrons ici les propositions les plus importantes en ce qui concerne le routage du trafic des
chaines de services dans le but d'optimiser l'utilisation de la bande passante des liens et de minimiser le

délai de bout en bouts.

7

«» Mehraghdam et al. (2014) [23], proposent un mode¢le pour formaliser le chainage des fonctions
réseau en utilisant un langage sans contexte, qui contient l'ordre des fonctions réseau a placer. Ils
proposent une heuristique qui réduit le temps d'exécution du processus en cas de déploiement
multiple. les possibilités d'ordonnancement des requétes. De plus, les auteurs formulent un modele
d'optimisation pour le meilleur placement des fonctions réseau chainées dans plusieurs centres de
données en tenant compte de certains parametres tels que le débit de données, le nombre de noeuds

utilisés et la latence.

Les résultats de ce travail montrent des compromis entre le débit total restant, le nombre de nceuds
utilisés et la latence. De plus, il montre le potentiel de finir un placement qui optimise les trois
métriques si les ressources sont suffisantes. Cependant, ce travail ne prend pas en compte le chainage

des NFs de maniére dynamique en fonction de la demande des locataires.

% Moens et De Turck (2014) [24], abordent le probléme du placement des VNFs. Le probléme est
principalement axé sur le scénario de placement de VNF ou la charge de base est traitée par des boites
intermédiaires basées sur le matériel, et la charge restante est traitée par des VNF lorsque les boites
intermédiaires sont entiérement utilisées. Les auteurs de ce travail proposent un algorithme de

placement des fonctions de réseau virtuel (VNF-P) pour I'allocation des ressources des réseaux NFV

hybrides.

Les résultats montrent que le modele fonctionne de maniére efficace dans les petits réseaux de
fournisseurs de services en termes de vitesse d'exécution. Cependant, les auteurs dans ce travail ne
prennent pas en compte de remplacer les boites intermédiaires basées sur le matériel par
l'instanciation des instances VNF pour minimiser le colit opérationnel. En outre, les auteurs n'ont pas

discuté en détail la maniére dont la capacité de traitement d'une middle-box est déterminée.

% Huang et al. (2015) [25], s'attaquent au probléme du mélange de flux pour des chaines de services
multiples. Le probléme dans ce travail est détaillé en deux sous-problémes : Le probléme de
contention intra-chaine et le probléme de contention inter-chaine. Le probléme de contention intra-
chaine est fondamentalement causé lorsque le trafic flux d'une seule chaine de service utilise le méme
ensemble de liens plusieurs fois alors que la contention inter-chaine est conduite lorsque plusieurs

chaines de service passent par le méme ensemble de liens plusieurs fois.

Pour équilibrer le routage du trafic entre plusieurs chaines de services, les auteurs proposent
l'algorithme Network-Aware Chains Orchestration (NACHOS), qui applique la programmation
linéaire et dynamique afin de maximiser la bande passante disponible du réseau. De plus, la
programmation dynamique résout ce probleme en utilisant la rétro-induction, qui enregistre le

nombre de fois qu'une chaine de services passe par les mémes liens.
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Les auteurs comparent NACHOS, avec un mécanisme de chaine de services unique (SSC) avec
différentes tailles de réseau de centre de données pour mesurer l'utilisation des ressources du réseau
en termes de nombre d'utilisateurs servis et de taux de réduction. NACHOS montre son efficacité en
termes de taux d'acceptation et de taux de réduction des violations de SLA.Cependant, ces travaux
se concentrent uniquement sur le routage du trafic a l'intérieur des réseaux de centres de données sans
prendre en compte le placement des chaines de services. Ils ne considérent pas non plus l'instanciation

de plusieurs instances et les mécanismes de routage du trafic entre les instances synchronisées.

“ Beck & Botero (2015) [26] traitent du placement et du chainage des VNF et introduisent
CoordVNF pour résoudre ce probléme. La solution proposée vise a réduire l'utilisation sur les liens.
Elle s'adapte aux conditions changeantes de l'infrastructure une option de chainage réalisable pour
les VNF. Les instances VNF ne sont considérées que dans certains cas d'utilisation lorsque vDPI
divise le trafic en trafic TCP et non TCP. L'allocation dynamique des ressources et la demande future
de trafic ne sont pas prises en compte dans ce travail. CoordVNF adopte le concept de backtracking
ou il tente a plusieurs reprises de trouver les options d'affectation des instances VNF. Si pour une
raison quelconque, les algorithmes sont incapables de finir des solutions réalisables pour
'enchainement, il tente itérativement d'enchainer d'autres options d'enchainement. Cette proposition
ne considére les instances multiples que lorsqu'une inspection virtuelle approfondie des paquets

(vDPI) divise le trafic en trafic TCP et non TCP.

% Dans (Vizarreta et al. (2017)) [27], les auteurs abordent le probléme de la performance des VNFs
par rapport aux middleboxes matérielles en essayant de garantir le débit minimal, la latence maximale
de bout en bout, la disponibilité des ports et 1'évitement des pertes de paquets. Les auteurs proposent
un ILP qui trouve le placement des VNFs tout en garantissant les exigences SLA (c'est-a-dire le débit

minimum et la disponibilité du service).

L'objectif principal de cette proposition est de minimiser le cotit des ressources tout en tenant compte
de la bande passante, des délais de propagation et de traitement, ainsi que de la disponibilité du
service. Les auteurs proposent trois heuristiques gourmandes. Le premier algorithme trouve un
encastrement réalisable pour la chaine de services en explorant les chemins et sélectionne ensuite le
chemin contraint par la QoS. Le deuxiéme algorithme évalue les nceuds candidats dans lesquels les
VNFs sont intégrés, et sélectionne le nceud présentant le cotit supplémentaire le plus faible (c'est-a-
dire le cout d'installation de la licence). Le troisieme algorithme trouve le chemin le plus court entre
la source et la destination de la chaine de services tout en tenant compte des contraintes de QoS. En
outre, les auteurs évaluent les performances de I'heuristique proposée avec un algorithme de base qui

trouve a peine les plus courts chemins sous contrainte de QoS entre la source et la destination.

Les résultats montrent que la disponibilité du service peut étre garantie, mais que le risque de

violation du SLA peut encore étre élevé lorsque la disponibilité du service est négligée.
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.3 Analyse de solutions présentées dans la littérature

L’analyse de la littérature actuelle nous permet d’observer que cette derniére est assez peu fournie en
ce qui concerne le probléme du placement et du chainage de VNF. En effet, nombreux sont les efforts sur
le sujet du placement et du chainage de VNF. Les travaux proposés se sont alors orientés sur plusieurs
modeles de VNF, dans le but de déterminer le nombre d'instances VNFs nécessaires pour exploiter des SFC
répondant & la demande de trafic élevé, a réduire les cofits totaux d'exploitation et de synchronisationen
tenant compte des différents prix de I'énergie et des données échangées entre les instances VNFs mappées,
et a améliorer les performances du réseau et augmenter le taux d'acceptation des demandes mappées. Les
solutions de placement de VNF existantes modélisent le probléme d'optimisation par une programmation

linéaire en nombres entiers et utilisent des algorithmes heuristiques pour une résolution rapide.

.3.1 Alégard du probléme de placement de VNF et des colits

Les chercheurs dans [17], montrent que chaque moteur de placement configurable démontre un
comportement différent, et fournit différentes stratégies de placement pour les fonctions réseau virtuelles.
Cependant, le chainage des VNF n'est pas pris en compte dans ce travail. En outre, les auteurs n'utilisent
pas un nombre réaliste d'hotes dans les expériences pour évaluer la demande de fonctions réseau dans

l'environnement de production.

Les résultats dans [18], montrent que l'algorithme proposé basé sur la recherche Tabou surpasse les
algorithmes gourmands en termes de taux d'acceptation, de cott total et de revenu total. Cependant, les
algorithmes proposés sont incapables de s'adapter aux changements des conditions du réseau. De plus,
I'hébergement de VNF dans une seule VM peut conduire a une sur-utilisation imprévisible des ressources.
Sans compter que ces travaux ne prennent pas en compte la nécessité d'intégrer plusieurs instances VNFs

pour répondre a une demande de trafic élevée.

Dans [20], Le modéle proposé réduit les délais de bout en bout et empéche le surprovisionnement
des ressources. Cependant, le placement ne prend pas en compte le chemin le plus court entre la source et
le POP dans lequel les VNF sont placés, et le nombre estimé d'instances pour chaque VNF dans un SFC
n'est pas considéré dans ce travail.

Et les résultats dans [22], montrent que les algorithmes proposés réalisent une réduction significante
en termes de rapport concurrentiel, de colits opérationnels et d'instanciation. Cependant, ces travaux
n'identifient pas clairement comment les charges de travail de fond affectent la décision de placement de
VNF. IIs considérent également plusieurs instances de VNF sans évaluer la capacité de traitement des

VNFs.
lI.3.2 Parrapport au probleme de routage du trafic des chaines de services

Dans [25], la programmation dynamique résout le probléme en utilisant l'induction inverse, qui

enregistre le nombre de fois qu'une chaine de services passe par les mémes liens. Cependant, ces travaux
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se concentrent uniquement sur le routage du trafic a l'intérieur des réseaux de centres de données sans

prendre en compte le placement des chaines de services.

Les résultats de travail [23], montrent des compromis entre le débit total restant, le nombre de noeuds
utilisés et la latence. De plus, ils montrent la possibilité de trouver un placement qui optimise les trois
paramétres si les ressources sont suffisantes. Mais, ce travail ne prend pas en compte le chainage des NFs

de maniére dynamique en fonction de la demande des locataires.

Les résultats dans [27], montrent que la disponibilité du service peut étre garantie, mais que le risque

de violation du SLA peut encore étre élevé lorsque la disponibilité du service est négligée.

Au regard de I’état actuel de la littérature sur le sujet émergent du placement et du chainage de VNF,
nous nous efforcerons dans ce travail a intégrer quelque aspects précédemment mentionnés. Le cadre du
placement et du chainage de VNF que nous utilisons dans ce travail permettra d’avoir trouvé un placement

pour les VNF. Le but sera, plus précisément, d’optimiser les performances, tout en minimisant les couts.

L4 Projets et plate-formes NFV

Ces derni¢res années, une multitude de plates-formes de déploiement et d’expérimentation NFV
open-source ont émergge, apportant de nouvelles fonctions pour le plan de données, de contrdle et de gestion.
Ces plates-formes modifient considérablement les architectures réseau existantes. Nous présenterons dans

cette section les plus pertinentes d’entre elles de notre point de vue.

OPNFV Open Platform for Networks FunctionsVirtualization (OPNFV) [28] est un projet open-
source fondé, mis en place et hébergé par la fondation linux (Linux Foundation), et composé de fournisseurs
d’équipements et de Fournisseur d’Accés a Internet (FAI). L’objectif est d’établir une référence open-
source intégrée, de qualité opérateur, qui peut étre utilisée pour valider des solutions NFV interopérables
multi-fournisseurs. OPNFV vise a valider les spécifications des normes existantes, d’apporter des
améliorations aux projets open source pertinents en amont et de développer les nouvelles fonctionnalités
nécessaires dans les projets OPNFV. En particulier, il se concentre sur la mise en ceuvre des exigences du

NFV [29] fournies par ’ETSIL.

OpenMANO [30,31] est un projet open source mené par Telefonica, qui vise a mettre en ceuvre le
groupe de travail ETSI NFV MANO et a traiter les aspects liés aux performances et a la portabilité des

fonctions réseau virtualisées. Son architecture est composée de trois modules logiciels :

Openmano (composant cl¢) : C’est une implémentation de la référence de I’orchestration des NFV
(Network Functions Virtualisation Orchestrator (NFV-0)) tel que le définit ’ETSI, qui permet la création
de scénarios de réseaux virtuels complexes. Il s’interface avec un VIM pour NFV par le biais de son
Application Programming Interface (API) et offre une interface vers le nord, basée sur REST, ou des

services NFV sont offerts, y compris la création et la suppression de services de réseau ou VNF.
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Openvim : C’est une implémentation de la référence NFV-PERO001 [32] de I’ETSI, avec support pour
des performances ¢levées et prévisibles. OpenVIM s’interface avec les noeuds de calcul de I’infrastructure
et un contréleur SDN pour offrir des capacités de calcul et de mise en réseau pour déploiement des machines
virtuelles. Il offre aussi une interface OpenStack [33] (OpenVim API), ou des services Cloud améliorés

sont offerts, y compris la création, la suppression et la gestion des images, des instances et des réseaux.

Openmano-gui: C’est I’interface graphique (web) pour interagir avec 1’API Openmano d’une

maniére graphique, une interface en ligne de commande est également disponible.

ONAP Open Network Automation Platform (ONAP) [34], c’est un autre projet open-source
également soutenu par la fondation Linux. C’est le résultat de la fusion de deux autres initiatives open-
source sur le Management Orchestration (MANQO) OPEN-O et OpenECOMP. La premicre version (Release
1.0.0 Amsterdam) a été publiée en Novembre 2017, la version actuelle (premier semestre 2019) est la
release Dublin. C’est une plate-forme compléte pour I’orchestration et I’automatisation en temps réel des
fonctions de réseaux physiques et virtuels, qui permettra aux fournisseurs et développeurs de logiciels,de
services réseaux et de services Cloud d’automatiser rapidement de nouveaux services et de prendre en
charge la gestion du cycle de vie complet. Il existe plusieurs autres projets et plates-formes telsque
CloudNFV, X-MANO, XOS dont I’objectif est de proposer une seule fonction réseau virtualité comme un

routage, un DeepPacket Inspection (DPI) ou encore un contrdle d’acces.

OpenDaylight est un projet collaboratif open-source hébergé par la Linux Fondation. Avec une
plateforme de contréleur modulaire et flexible au coeur du projet. Ce contrdleur est implémenté entiérement
en logiciel, et il est contenu dans sa propre machine virtuelle Java. Pour cette raison, il peut étre déployé
sur tout matériel ou systéme d'exploitation prenant en charge Java [35]. L'objectif du projet est d'accélérer

l'adoption de SDN et de créer une base solide pour NFV [36].

C’est le controleur le plus riche en fonctionnalités parmi les projets open-sources du moment. En
s’appuyant sur OSGi (Open Services Gateway initiative (OSGi)), ce controleur est trés modulaire et a
d’excellents temps d’exécution pour le chargement des paquets. Ce projet a 1’avantage d’une interface
graphique assez conviviale pour les développeurs d’applications avec une large communauté de
contributeurs et une documentation abondante. En outre, il propose une architecture distribuée idéale pour
le déploiement du SDN dans un environnement réaliste. Enfin, ils offrent une interface avec OpenStack via
le module Neutron permettant ainsi 1’orchestration des NFV et cloud qui reste un impératif majeur pour la

gestion des ressources virtuelles.
L5 Conclusion

Ce chapitre a mené une étude pour les principales approches qui traitent du placement et du chainage
de VNF. La littérature a été classée en fonction de l'orientation principale des travaux portant sur deux
parties du placement de VNF, a savoir la réduction des cofits de placement et de chainage de VNF et le

placement de VNF et le routage du trafic de services.
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Le chapitre suivant sera consacré a la réalisation d’un réseau virtuel Multi ISP Cloud sur GNS3 et

I’intégrer avec OpenDaylight comme un projet SDN open source pour prouver les avantages des VNFs.
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VA Introduction

Dans ce chapitre nous allons commencer par 1I’implémentation d’un réseau virtuel Multi ISP Cloud
sur lelogiciel GNS3. Ensuite, on 1’intégre avec OpenDaylight comme un projet SDN open source prenant
en charge ces protocoles tels que BGP-LS. Enfin, nous avons abordé l'intégration d'OpenDaylight et le

réseauvirtuel qu’on a réalisé pour prouver les avantages des VNFs.
IV.2 Réseaux définis par logiciel

"une

Mise en réseau définie par logiciel (SDN) [37]. En bref, le SDN peut étre défini comme
architecture de réseau émergente ou le controle du réseau est découplé et séparé du mécanisme de
transmission et est directement programmable". L'architecture SDN apporte un contréle logiquement
centralisé, appelé contréleur SDN, qui a une vue globale du réseau sous-jacent. Les dispositifs de bas niveau
deviennent strictement éléments de transmission sans aucune fonction de contréle. Ils recoivent toutes les
instructions du contréleur via une interface spécialisée. Les nouveaux protocoles sont définis pour la

communication entre le contréleur et les commutateurs configurables. L'un des protocoles les plus connus

utilisés par les controleurs SDN est OpenFlow.

La couche d'acheminement ou de plan de données est placée au bas de l'architecture SDN. La couche
plan de données est constituée de dispositifs de commutation connectés de maniére filaire ou sans fil. Les
dispositifs du réseau effectuent un ensemble d'opérations élémentaires d'acheminement. Ce sont des
dispositifs programmables et ils se comportent en fonction des instructions envoyées par le contrdleur.

La communication entre le controleur SDN et les commutateurs programmables est rendue possible
par les interfaces de programme d'application (API) sud [37]. Ces interfaces facilitent le contrdle efficace
du réseau et permettent au contréleur SDN d'apporter des modifications dynamiques au plan de transfert en
temps réel. Par exemple, le controleur SDN peut ajouter ou supprimer une entrée dans la table de transfertpar
le biais de l'interface sud.

Le contréleur SDN est le "cerveau" du réseau. Il s'agit d'un point de contrdle centralisé qui gere le
contrdle du flux vers les dispositifs du réseau en dessous et la logique des applications au-dessus. Le
contréleur SDN crée une vue abstraite du réseau, y compris des statistiques et 1'état du réseau, et I'envoie
au niveau de 'application. Le plan de données peut étre controlé a partir de niveau de 1'application. Une fois
que l'instruction du niveau supérieur est envoyée, le contrdleur la prend et la transmet aux dispositifs de
niveau inférieur. L'API nord présente une interface d'abstraction de réseau aux applications qui se trouvent
au sommet de la pile SDN. Cette interface permet de programmer le réseau au niveau de I'application. L'API
nord est certainement la partie la plus critique de l'architecture SDN. Le contréleur SDN est apprécié pour
les applications innovantes qu'il peut prendre en charge, et I'API nord doit répondreaux exigences des
applications.

Les API Northbound sont également utilisées pour connecter le contréleur SDN a la pile

d'automatisation et aux plateformes d'orchestration.
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La couche application comprend I'ensemble des applications qui exploitent les fonctions offertes par
I'API nord pour mettre en ceuvre la logique opérationnelle et le contrdle du réseau. Depuis le niveau
applicatif, on peut surveiller le réseau physique et contrdler le routage, les pare-feu, les équilibreurs de
charge, etc. Toutes les commandes provenant de la couche applicative sont traduites en instructions

orientées vers le sud qui programment le comportement des dispositifs de transfert.

IV.3 Environnement logiciel

» OpenDaylight : Le projet OpenDaylight (contréleur OpenDaylight, ODL) est un projet SDN open
source régi par la Fondation Linux [38]. Les contréleurs SDN open source permettent de tester
facilement le réseau et prennent en charge la virtualisation du réseau. L'architecture des solutions
open source est généralement modulaire, ce qui signifie que le contréleur est constitué de modules
enfichables qui exécutent différentes fonctions réseau. Les projets open source offrent des
possibilités de développement et de personnalisation. Aujourd'hui, il existe de nombreux projets

open source lancés pour un développement plus poussé, tels que ONOS, Pox, Ryu, etc.

Le projet OpenDaylight a ét¢ annoncé dés 2013 dans le but d'accélérer le développement du
SDN et son adoption par l'industrie. ODL est basé sur le langage de programmation Java et prend
en charge la norme OpenFlow [39]. Certaines des entreprises qui contribuent au développement
d'ODL sont Cisco, Juniper Networks, VMware, Microsoft, Ericsson, etc. Quinze versions sont
actuellement disponibles :

Hydrogene (4 février 2014), Hélium (29 septembre 2014), Lithium (29 juin 2015), Béryllium (22
février 2016), Bore (21 septembre 2016), Carbone (26 mai 2017), Azote (7 septembre 2017),
Nitrogen (May,2018), Oxygen (Dec,2018), Flourine (Jun,2019), Neon (Dec,2019), Sodium
(Aug,2020), Magnesium (Jul,2020), Aluminum (Nov,2020).

Architecture ODL
L'architecture détaillée d'OpenDaylight varie selon les versions [40]. L'architecture ODL simplifie

présentée dans la figure IV.1 est commune a toutes les versions :

Optimisation de placement des VNFs (Virtual Network Functions) dans le Cloud

51



Chapitre IV Implémentation d’une solution de placement de VNF

Applications
RESTHul 058G
Northbound Glue Code
Service Modules
Base N kFun (Specific, Domain related)

Controller

Service Abstraction Layer (MD and AD SAL)

Southbound Glue Code
Protocol Plugins

Network Devices

Figure IV.1: Architecture détailler d’opendaylight.

Comme tous les contrdleurs SDN, ODL se compose de trois parties principales :

1. API en direction du sud
2. Couche de fonction de controle
3. API en direction du Nord

» GNS3 : Graphical Network Simulator-3 (abrégé en GNS3) est un émulateur de logiciel de réseau
publié pour la premiére fois en 2008[41]. Il permet la combinaison de dispositifs virtuels et réels,
utilisés pour simuler des réseaux complexes. Il utilise le logiciel d'émulation Dynamips pour
simuler Cisco I10S. [41] GNS3 est utilisé par de nombreuses grandes entreprises, notamment
Exxon, Walmart, AT&T et la NASA. et également populaire pour la préparation des examens de
certification professionnelle des réseaux. En 2015, le logiciel a été téléchargé 11 millions de fois
[42].

Dans ce travail, la topologie du réseau est implémentée dans un environnement GNS3, composé¢ de
routeurs CSR1000v et de routeurs Cisco IOU L3. Les détails de l'installation des routeurs et de la

configuration de l'environnement seront présentés dans la partie suivante.

» La machine virtuelle GNS3 : est une machine virtuelle qui exécute GNS3 et a laquelle le client
GNS3 installé sur notre PC se connecte. C’est une fonctionnalité introduite dans GNS3 a partir de
la version 1.4, mais la machine virtuelle n’est pas vraiment quelque chose de nouveau. La
fonctionnalité de machine virtuelle GNS3 facilite simplement les choses, élimine la complexité
d’avoir a installer une machine virtuelle, & configurer le réseau et a intégrer cette machine virtuelle
avec GNS3 en tant que machine distante. Avec la VM GNS3, le client GNS3 établit la « connexiony»

a virtualbox ou vmware (figure IV.2).
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Figure IV.2: Architecture montre GNS3 et GNS3vm.

» Le Cisco Cloud Services Router 1000V (CSR 1000V) [43] est un routeur et une plate- forme
de services réseau dans un facteur de forme virtuel qui est destiné a étre déployé dans les centres
de données virtuels et en nuage. Il est optimisé pour servir de passerelle WAN a locataire unique
ou a locataires multiples. Grace aux fonctions de sécurité et de mise en réseau éprouvées du logiciel
Cisco I0S® XE, le CSR 1000V permet aux entreprises d'étendre de maniére transparente leur
réseau étendu aux nuages hébergés par des fournisseurs externes et aux fournisseurs de nuages

d'offrir a leurs locataires des services de mise en réseau de classe entreprise.

» Cisco IOU L3 est un routeur pur et simple. L2 est un commutateur qui est capable d'agir comme
un commutateur L3 mais qui est initialement appelé un dispositif L2 et qui est donc un

commutateur.

» Docker UBUNTU c’est un conteneur Linux dispose d'une interface en ligne de commande simple
qui facilite la prise en main pour les nouveaux utilisateurs. Il contient un environnement de
virtualisation au niveau du systéme d'exploitation qu'il est possible d'installer sur de nombreux

systémes basés sur Linux.

» VMware Workstation Pro : Permet aux professionnels techniques de développer, tester,
démontrer et déployer des logiciels en exécutant simultanément plusieurs systémes d'exploitation
en tant que machines virtuelles (VM) sur un seul PC. Il peut allouer plusieurs coeurs de processeur,
des giga-octets de mémoire principale et de mémoire graphique a chaque machine virtuelle, que la

machine virtuelle réside sur un PC personnel ou sur un Cloud d'entreprise privé.
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» Postman : est un environnement de développement d'API complet qui vous aide a gérer vos API
a chaque étape du développement, de la conception et des tests a la publication de la documentation
et de la surveillance des API. Postman est rapidement devenu 1'un des outils d'API les plus utilisés
par les développeurs du monde entier. un outil qui permet de construire et de tester rapidement des

requétes http directement depuis une interface graphique.

IV.4 Préparation de I’environnement de travail
Pour réaliser notre travail nous avons d’abord passé par plusieurs étapes :

Iv.4.1 Installation de GNS3

Premiérement, nous avons téléchargé et installé GNS3, toutes les versions de 1’émulateur sont
disponibles sur la page d’accueil de GNS3. La version installée dans notre cas est la 2.1.3, GNS3 existe
pour Windows, Linux et Mac. Vous devriez donc trouver ce qu’il vous faut. En ce qui nous concerne, nous
somme sous Windows 10. La configuration recommandée par GNS3 est de 8GB de RAM, un disque dur
SSD et Un processeur 4 ceeurs. Evidemment, GNS3 utilisant les ressources de votre machine, plus votre
configuration systéme sera puissante, plus vous pourrez ajouter de nouveaux routeurs, Switchs et autres

serveurs virtuels et donc effectuer des tests a plus grande échelle.

Iv.4.2 Installation de GNS3 VM

Il nous faut donc installer GNS3 VM et pour cela, nous avons besoin d’un hyperviseur. Il est possible
d’installer GNS3 VM sur plusieurs hyperviseurs, dans notre cas on a utilis¢ VMware Workstation Pro

(version 16).

Apres avoir téléchargé GNS3vm de méme version que GNS3 et sur le méme site, nous importons

donc la machine virtuelle GNS3 dans le programme VMware comme le montre la figure IV.3 :

Store the new Virtual Machine

Provide a name and local storage path for the new
virtual machine.

Mame for the new virtual machine:

| GNS3 VM

Storage path for the new virtual machine:

| C:Wsersthp\Documentsirtual Machines\GMS3 v Browse. ..

Help Impart Cancel

Figure IV.3 : Importer la machine virtuelle GNS3.
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Pour faire le lien avec GNS3 il faut :

e  Ouvrir GNS3.
e Cliquant sur Cancel dans les “Setup wizard”
e Cliquant sur Edit -> Préférences -> GNS3 VM

e Cliquant sur “Enable the GNS3 VM” et on sélectionne “VMware Worstation /Player” dans le

champ Virtualize engine.

e Cliquant sur Refresh et GNS3 VM apparait dans VM name. S’il n’apparait pas, c’est que GNS3
n’arrive pas & communiquer avec VMware. Dans ce cas, le mieux est de redémarrer votre ordinateur

et de retenter.

e Cliquant sur Apply.

Si la configuration est bonne, GNS3 VM se lance automatiquement.

Iv.4.3 Vérification de connectivité entre GNS3 et GNS3VM

Dés lors que le « feu vert » est affiché (au milieu a droite de votre écran), cela veut dire que GNS3

a bien détecté et va donc utiliser GNS3 VM pour émuler les IOS (figure [V .4).

File  Ee

e
&
LA
o
=

dit View Control Node Annotate Tools Help

= OE>-PpIIEC Fmiio  aQaE

New project | Projects library

New project

titled
\Usersthp\GNS3tprojects'untited Browse...

Open project

Open a project from disk Recent projects... Servers Summary
) DESKTOP-ZISGTLL CPU 27. 1%, RAM 45.2%
) GNS3 UM (GNS3 VM) CPU 0.0%, RAM 3.1%

Figure IV .4 : Vérification de connectivite entre GNS3 et GNS3 VM.

Iv.4.4 Installation des images du routeur CSR1000v et de routeur Cisco IOU L3
sur le GNS3
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Afin d’exécuter I’image de Cisco CSR100v dans GNS3, d’abord nous devons télécharger 1’image
et ’importer 8 GNS3. Dans notre cas on a travaillé¢ avec la version (16.12.03), on a décidé de lui donner

3Go de RAM a la machine virtuelle qui devrait étre une exigence minimale pour exécuter le CSR1000v.

La méme chose pour le routeur Cisco IOU L3. Le téléchargement d’Appliance a partir de GNS3
Marketplace: on a accéder a la place de marché GNS3 et télécharger 1I’Appliance GNS3 a partir de
navigateur Web. Ensuite, on a ’importer dans GNS3 et suivons I’assistant d’installation. GNS3 vous

guidera sur les fichiers dont vous avez besoin et ce qu’il faut faire pour le faire fonctionner.

IvV.4.5 Préparation d’OpenDaylight

OpenDaylight a la possibilité d'installer des fonctionnalités spécifiques nécessaires a la mise en
ceuvre d'un réseau défini par logiciel. Pour l'intégration avec le réseau multi ISP, ODL doit prendre en
charge le protocole BGP-LS et les fonctionnalités de traitement des requétes API Neutron. Les étapes

suivantes montrent comment installer OpenDaylight sur Ubuntu LTS 16.04 :

Tout d'abord, on a téléchargé et installé le contréleur OpenDaylight Magnésium SDN sur Linux
Ubuntu (avant d'exécuter 'ODL, le kit de développement Java doit étre installé sur le systéme). D'autres
programmes nécessaires doivent &tre installés sur Linux, par exemple, Google Chrome, Postman (comme

serveur REST). Les étapes suivantes montrent comment installer OpenDaylight sur Ubuntu LTS 16.04 :

Préparer le systéme d’exploitation
Installer le JRE Java

Télécharger OpenDaylight
Installer OpenDaylight

M e

Démarrez le contrdleur avec la commande suivante :

6. Une fois la console ODL ouverte, Installer la fonctionnalité nécessaire 8 OpenDaylight.
A ce stade, ODL est prét a traiter les demandes de mise en réseau.

IV.5 Implémentation et mise en place des réseaux

IV.5.1 Travail a réaliser

GNS3 est maintenant fonctionnel, il nous est dorénavant possible de glisser/déposer des routeurs de

la série CSR1000v et Cisco IOU L3 sur le plan de travail.

Nous avons donc ajouté quatre routeurs CSR1000v R1 a R4, et deux routeurs de la gamme Cisco

IOU L3 et deux Customer. Nous connectons tous les nceuds par un cablage virtuel disponible sur GNS3
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de maniere trés similaire aux réseaux ISP de conception Cisco. Cette topologie est montrée a la

figure IV.5.

Figure IV.5 : La topologie de réseau multi ISP.

IV.5.2 Pland’adressage

Le tableau I'V.1 résume le plan d'adressage de notre réseau multi ISP.

Routeurs | Interfaces | Adresse IP Masque
Loopback | 1.1.1.1 255.255.255.255
Gil 20.20.20.1 | 255.255.255.0
R1 Gi2 10.10.10.0 | 255.255.255.0
Loopback |2.2.2.2 255.255.255.255
Gil 20.20.20.2 | 255.255.255.0
Gi2 40.40.40.1 |255.255.255.0
R2 Gi3 50.50.50.1 |255.255.255.0
Gi4 60.60.60.1 |255.255.255.0
Loopback |3.3.3.3 255.255.255.255
Gil 30.30.30.1 | 255.255.255.0
R3 Gi2 10.10.10.2  [255.255.255.0
Loopback |4.4.4.4 255.255.255.255
Gil 30.30.30.2 | 255.255.255.0
Gi2 40.40.40.2 | 255.255.255.0
R4 Gi3 80.80.80.1 |255.255.255.0
Gi4 70.70.70.1 | 255.255.255.0
loopback | 5.5.5.5 255.255.255.255
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0/0 50.50.50.2 | 255.255.255.0
e0/1 70.70.70.2 | 255.255.255.0
MLSI1 ¢0/2 192.168.1.2 | 255.255.255.0
loopback | 6.6.6.6 255.255.255.255
0/0 80.80.80.2 | 255.255.255.0
e0/1 60.60.60.2 |255.255.255.0
MLS2 ¢0/2 192.168.2.2 [255.255.255.0
1 Loopback | 7.7.7.7 255.255.255.255
Gil 192.168.1.1 |255.255.255.0
2 loopback | 8.8.8.8 255.255.255.255
Gil 192.168.2.1 |255.255.255.0

Tableau IV.1 : Plan d’adressage de la topologie.

IV.5.3 Configuration

Tout d'abord, on a configuré les interfaces comme sur la figure ci-dessous. A titre d'exemple de

configuration d'interface, voici la configuration de l'interface du routeur.

Aprés avoir eu un réseau connecté, nous avons poussé quelques commandes pour obtenir les
parametres initiaux sur les périphériques. Tout d'abord, sur chaque périphérique de ce réseau, nous avons
configuré les interfaces comme sur la figure ci-dessous. Chaque routeur possede une adresse Loopback et
des interfaces Gigabit Ethernet pour l'interconnexion des routeurs. A titre d'exemple de configuration

d'interface, voici la configuration de l'interface du routeur a été utilisé pour tous les routeurs (figure IV.6):

Figure IV.6 : Configuration des adresses aux interfaces de routeur.

L’acheminement de la couche 3 doit alors étre activé globalement sur les Multilayer Switch:

MLS1(config)# iprouting

a) Configuration du routage statique
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Pour que les routeurs puissent communiquer avec tous les réseaux, on doit configurer le routage

statique, en appliquant ceci sur R1 on obtient (figure IV.7) :

Figure IV.7 : Configuration de routage statique.

La méme chose pour les routeurs R2, R3, R4 et les multilayer switchs MLS1 et MLS2.

Pour les deux Customers on configure la route par défaut pour permettre aux utilisateurs d’accéder

aux ISP (figure IV.8).

Figure 1V.8 : Configuration de la route par défaut.

b) Configuration du protocole OSPF

Ensuite, nous avons configuré le protocole IGP dans le réseau. Nous avons utilis¢é OSPF. En prennent

toujours R1 comme exemple d'application de notre configuration, on obtient (figure IV.9) :

Figure IV.9 : Configuration de protocole OSPF.

¢) Configuration du protocole BGP

Nous allons configurer le BGP sur tous les routeurs (R1, R2, R3, R4) et les Multilayer Switchs
(MLS1, MLS2) pour obtenir une connectivité compléte entre les routeurs. La figure IV.10 vous montrer

la configuration compléte pour R1 :
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Figure IV.10 : Configuration de protocole BGP.
d) Testde connectivité

Pour assurer la connectivité entre tous les composants de notre topologie, un ping a été envoyé entre

C1 et C2 et réussi comme le confirme la figure [V.11:

Figure IV.11 : Test de connectivité.

Enfin, notre Lab est validé, passant alors a intégrer cette topologie avec le controleur OpenDaylight.

IV.6 Intégration d'OpenDaylight avec GNS3

IvV.6.1 Configuration de la topologie du réseau

Apres avoir installé le conteneur Docker dans le GNS3, nous l'avons fait glisser vers I'espace de
travail, puis nous avons fait glisser un commutateur Ethernet avec le nceud NAT qui a permis au conteneur
Docker d'obtenir une adresse IP, et d'avoir une connectivité internet a partir de 1'ordinateur local, car par
défaut le nceud NAT exécute un serveur DHCP avec un pool prédéfini dans la plage 192.168.122.0/24. La

figure IV.12 montre les composants de cette topologie.
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Ethernetswitch-2

Figure IV.12 : Conteneur Docker connecté au noeud NAT sur l'espace de travail dans GNS3.

Lorsque nous avons démarré la topologie, nous avons ouvert la console depuis le conteneur Docker
une fois qu'il a démarré€, puis nous 1'avons configuré pour utiliser le protocole DHCP. Donc la commande
nano/etc/network/interfaces a été passée dans la console afin d'éditer ce fichier et de décommenter
les deux derniéres lignes puis de I'enregistrer comme nous pouvons le voir dans la Figure IV.13.

| @

GHNU mano 2.5.3 File: fetc/metwork/imterfaces Modified

ECE R

Figure 1V.13 : Configuration de l'interface réseau de Docker a l'aide de l'éditeur Nano.

Aprés cela, nous avons rechargé le nceud Docker, afin de permettre au client DHCP sur celui-ci
d'envoyer des messages Discover au nceud NAT qui lui offrira une adresse IP, comme nous pouvons le

voir sur la Figure IV.14. Pour confirmer la commande ifconfig doit étre passée dans la console.
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Figure IV.14 : L'obtenu d'une adresse IP pour Docker a partir de DHCP.

IV.6.2 Les fonctionnalités nécessaires pour I'intégration avec OpenDaylight

° Télécharger OpenDaylight a partir de [44]. Dans ce travail, nous avons utilis¢ la distribution
Magnesium, qui par défaut n'est livrée avec aucune fonctionnalité. La raison pour laquelle nous avons
choisi cette version qui contient déja de nombreuses applications compatibles avec cette version. En
installant ODL, on peut personnaliser I'environnement et ajouter les fonctionnalités dont on a besoin.

Pour installer ODL, on peut suivre ce guide d'installation [44].

° Exécuter le conteneur karaf bin/karaf

° Installer les fonctionnalités nécessaires en tapant feature:install odl-bgpcep-bgp, odl- bgpcep-pcep,
odl-restconf et odl-netconf-topology. La fonctionnalité odl-restconf active I’accés de I’API REST au
MD-SAL, y compris le magasin de données et la fonctionnalité odl-bgpcep-bgp Prend en charge le
protocole Border Gateway (y compris la distribution d’état de liaison) en tant que source
d’informations de topologie L3. La figure IV.15 Représente les fonctionnalités nécessaires pour

I’intégration.
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Figure IV.15: les fonctionnalités nécessaires pour I'intégration.

° Lors de l'installation de la fonctionnalité, un certain nombre de fichiers xml seront générés dans
etc/opendaylight/karaf et seront reconfigurés.

] Configurez l'adresse IP d'OpenDaylight par sudo nano /etc/network/interfaces. L'adresse IP que
nous avons utilisé pour ODL est 192.168.152.20.

Maintenant nous assignons l'adresse [P a l'interface gi3 de R1 pour interconnecter ODL avec R1 .

On choisit le R1 parce qu’il est le routeur désigné DR (Designated Router).

Figure 1V.16 : Configuration de l'interface Gi3

Ensuite, nous relions I’interface Gi3 du routeur au Switch connecté & ODL comme il est indiqué a

la topologie de la figure [V.17.

63
Optimisation de placement des VNFs (Virtual Network Functions) dans le Cloud



Chapitre IV Implémentation d’une solution de placement de VNF

Figure IV.17 : Interconnexion de R1 avec le contréleur ODL.

IV.6.3 Teste de la connectivité

Le teste de la connectivité entre le controleur OpenDaylight et le routeur désigné R1 est représenté

par la figure IV.18.

& R

Figure 1V.18 : Teste de connectivité entre Rlet ODL.

IV.7 La configuration BGP-LS

IV.7.1 Types des interfaces de programmation d’application

Les applications API Southbound peuvent étre ouvertes ou propriétaires. Elles facilitent un contrdle
efficace du réseau et permettent au contréleur SDN d’apporter des modifications dynamiques en fonction

des demandes et des besoins en temps réel. Il existe de nombreuses API, standards ou propriétaires,
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pouvant agir sur différents éléments de 1’équipement telles que SNMP, NETCONF, YANG, BGP-LS,
PCE, OpenFlow...

Le protocole BGP-LS rassemble toutes les informations relatives a la topologie du réseau a partir
d'un protocole de routage IGP (ISIS ou OSPF) dans un domaine de réseau, et transmet ces informations au

controleur SDN.

IV.7.2 Client API REST basée sur le WEB

OpenDaylight utilise l'interface RESTful northbound pour communiquer avec les couches
supérieures. Pour étre en mesure de recevoir une topologie abstraite et de donner des commandes au
contréleur SDN, il faut utiliser un client RESTful. Il y a beaucoup de clients RESTful basés sur le web
disponibles aujourd'hui, cependant nous avons utilisé Postman.

Postman a une interface facile a utiliser. L'action de la demande peut €tre n'importe quel HTTP
classique, les commandes GET, POST, PUT et DELETE.

Les données peuvent étre représentées au format JSON et XML. Pour connecter le serveur au client,
il faut spécifier 1'adresse de localisation du serveur.

Dans ce travail, Postman a été utilisé pour récupérer la topologie du réseau depuis le controleur, On
peut facilement voir les informations que le contréleur recoit réellement du réseau sous-jacent, comme les
parametres des liens et des nceuds (LSDB). Nous avons utilisé Postman pour configurer BGP-LS dans le

réseau. Cela se fait en postant une requéte XML au contrdleur via l'interface de Postman.

IV.7.3 Configuration de BGP-LS

BGP-LS n'a besoin que d'une seule session entre PCE et PCC, PCC étant le routeur et PCE 'ODL.

Tout d’abord, nous configurons le BGP sur le routeur R1. Nous escortions les étapes suivantes:

1. Configuration de BGP Link-State avec OSPF
Dans ce réseau, nous avons choisi R1 pour étre un locuteur BGP et pour redistribuer toutes les

informations IGP a OpenDaylight (figure IV.19).

er-id 1.1.1.1
tribute link-state instance-id 33 throttle &

Figure 1V.19: Configuration de BGP Link-State avec OSPF.

La ligne 3 copie les informations de 1'état des liens OSPF dans I'état des liens BGP. Cette escortions
commande n'est insérée que dans le routeur qui fonctionne comme locuteur BGP et qui parle au pair BGP

d'OpenDaylight. En bref, les informations sur l'état des liens recueillies par le protocole IGP dans le
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domaine (qui dans ce projet est le protocole OSPF) seront transportées par le protocole BGP-LS vers le
Peer BGP d'ODL.
2. Configuration de BGP Link-State avec BGP

La configuration de BGP est présentée dans la figure 1V.20.

Figure 1V.20: Configuration de BGP Link-State avec BGP.

11 faut d'abord ouvrir une instance BGP. Ensuite, nous avons spécifié¢ I'adresse Loopback du routeur
comme ID du routeur. Le voisin BGP est le controleur SDN, spécifiéa la ligne 2. Le controleur SDN

appartient a un AS distant.

3. Vérification des configurations

Figure 1V.21: Vérification de configuration OSPF avec BGP-LS.
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Figure 1V.22: Vérification de configuration BGP avec BGP-LS.

Apres nous passons a la configuration BGP-LS sur ODL, Premiérement nous vérifions la
connectivité entre ODL et la machine physique Windows (figure 1V.23) a partir de laquelle nous

exécuterons les appels d’API REST a Opendaylight a I’aide de I’application POSTMAN.

Microsoft Windows [version 18.8.19842.1118]
{(c) Microsoft Corporation. Tous droits réservés.

C:\Usersihp>ping 192.168.152.208

Envoi d’une requéte "Ping’ 192.168.152.28 avec 32 octets de données
192.168.152.28 : octets=32 temps<lms TTL=564
192.168.152.28 : octets=32 temps=1 ms TTL=64
192.168.152.28 : octets=32 temps=1 ms TTL=64
192.168.152.28 : octets=32 temps=1 ms TTL=64

Statistiques Ping pour 192.168.152.28:

Paquets : envoyés = 4, recus = 4, perdus = 8 (perte 8%),

Durée approximative des boucles en millisecondes :

Minimum = 8ms, Maximum = 1ms, Moyenne = 8ms

C:\Usersihp>

Figure 1V.23: Vérification de connectivité entre le PC et [’ODL.
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Ensuite, en utilisant I’API REST, nous activerons 1’ID de routeur BGP avec la famille Link State.
Apres avoir démarré Postman, cliquant simplement sur un nouvel onglet (avec un signe +), puis nous
commencons par sélectionner PUT dans la liste déroulante. Ensuite, juste a droite de PUT, nous ajoutons

I’URL du service Web, dans ce cas :

http://192.168.152.20:8181/restconf/config/openconfig-network-instance:network-instances/network-

instance/global-bgp/openconfig-network-instance:protocols

Parameétres de connexion doivent étre définis comme suit :

e Autorisation : nom d'utilisateur et mot de passe de 'ODL qui est admin/admin par défaut.
e Header> type de contenu : application/xml

e En-téte>accept : application/xml

Ensuite, nous devons remplir la partie corps de notre message.

{
"protocols”: {
"protocol”: [
{
"identifier": "openconfig-policy-types:BGP",
"name": "bgp-example",
"bgp-openconfig-extensions:bgp": {
"global": {
"afi-safis": {
"afi-safi": [
{
"afi-safi-name": "bgp-openconfig-extensions:LINKSTATE"
}
]
¥
"config": {
"router-id": "192.168.152.20",
"as": 100
}
¥
"neighbors": {
"neighbor": [
{
"neighbor-address": "1.1.1.1",
"transport": {
"config": {
"remote-port": 179,
"passive-mode": false
}
¥
"config": {
"peer-type": "INTERNAL"
¥
"timers": {

"config": {
"hold-time": 90,
"connect-retry": 10
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}s
"afi-safis": {
"afi-safi": [
{
"afi-safi-name":"openconfig-bgp-types:IPV4-UNICAST"

¥

"afi-safi-name":"bgp-openconfig-extensions:LINKSTATE"

}
]
}
}
]
}
}
}
]
}
}
Ici, nous avons créé une instance BGP pour le nceud ODL. L'ID du routeur est I'IP de notre ODL ou

I'ODL fonctionne.

L'adresse du voisin est I'endroit ou mes nceuds GNS fonctionnent, nous n'avons pas besoin de

donner tous les nceuds, juste DR est suffisant (figure 1V.24).

0 g

hutp://192.168.152.20:

protocels™: §

Figure IV.24: création d'une instance BGP pour le nceud ODL.

Maintenant, cliquant sur Send pour envoyer le RPC ci-dessus afin de créer une instance de BGP
dans ODL.

On fait la méme chose pour créer un autre nceud, nous sélectionnons PUT dans la liste déroulante.

Ensuite, nous ajoutons I’URL du service Web, dans ce cas :

http://192.168.152.20:8181/restconf/config/network-topology:network-topology/

Aprés nous cliquons sur I’onglet Corps et collons la requéte XML suivante:

<network-topology xmlns="urn:TBD:params:xml:ns:yang:network-topology">

<topology>
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<topology-id>topology-netconf</topology-id>
<node>
<node-id>R1</node-id>
<host xmlns="urn:opendaylight:netconf-node-topology">192.168.152.20</host>
<password xmlns="urn:opendaylight:netconf-node-topology">cisco</password>
<username xmlns="urn:opendaylight:netconf-node-topology">cisco</username>
<port xmlns="urn:opendaylight:netconf-node-topology">830</port>
<tcp-only xmlns="urn:opendaylight:netconf-node-topology">false</tcp-only>
<keepalive-delay xmlns="urn:opendaylight:netconf-node-topology">10</keepalive-delay>
</node>
</topology>
</network-topology>
Dans le champ <node-id> on a donné le nom de notre nceud R1. ODL connaitra notre noeud avec

ce nom. Le champ <hostname> sera le nom d'utilisateur pour notre nceud, et dans le champ

<password>, on a mis le mot de passe pour le méme nceud. Et on a gardé le port 830 tel qu'il est...

Ce RPC va créer un autre nceud sous Network-topology (figure IV.25), Apres envoyer le RPC

ci-dessus onobtient ¢a :

~ test New  Import hitp://102168152... &

= =
38 = ! http:f182.166152.20:8181 restconi/configinetwork-topology:network-topology/ ol Save

GET http: /192168152 20:8181/resteonf{cont

nong farm-data e-wWww-form-urlencods; B raw binary GraphQL XML Beautify

Save Response

mQ

Figure IV.25: Création d’un autre nceud.

Pour vérifier que le nceud R1 a été créé, on tape cette adresse URL http://192.168.152.20:8181

[rests/data/network-topology:network-topology/topology=topology-netconf/node=R 1 dans le navigateur

et on obtient I'arbre de document affiché par la figure IV.26.
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& O B 192.168.152.20.818

Aucune information de style ne semble associée a ce fichier XML, L'arbre du document est affiche ci-dessous.

~Zpode>
=node-id=F 1</mode-id>
<host=192 168152 20<"host>
=password=cisco=/password=>
CRSerIAmMeCISCoT username=
“tcp-only>false</tcp-only>
<heepalive-delav=>10</keepalive-delay=>
<connection-status>conneching</ connection-status=>
<pori=830='pori>

</mode=
Figure IV.26: Vérification de la création de R1.
Iv.8 Conclusion

Ce travail a été mis en place pour étudier le paradigme de virtualisation des fonctions réseaux NFV.
Dans un premier temps, nous avons réalisé la topologie du réseau l'implémentation a pris en compte la

création du réseau multi ISP dans GNS3, la configuration du contréleur SDN et sa connexion au réseau.

L'utilisation de GNS3 comme plateforme gratuite, et sa possibilité d'étre exécutée sur différents
ordinateurs dans le laboratoire, ainsi que le contréleur OpenDaylight C’est le contrdleur le plus riche en

fonctionnalités parmi les projets open-sources du moment.
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Conclusion générale

Pour conclure, nous présentons dans ce qui suit une bréve revue de ce que nous avons réalisé au cours

de notre mémoire. Ensuite nous présentons les limites de notre implémentation.

Dans ce travail, nous avons étudié 1'un des principaux défis auxquels sont confrontés les fournisseurs
de services. Dans les environnements Cloud, les fournisseurs de Cloud offrent leur infrastructure, composée
d’un centre de données (CD) composés d’équipements de calcul et de réseautage. La virtualisation des
fonctions de réseau (NFV), en tant que technologie émergente, suit le méme concept et I’emmeéne a un
niveau supérieur en tirant parti technologie de virtualisation pour virtualiser les fonctions réseau. Ce défi

consiste a trouver le placement le plus approprié¢ de ces VNF dans le I’infrastructure Cloud.

Le probléme de placement VNF, un peu d’efforts ont été faits pour évaluer la capacité VNF pour
traiter de grandes quantités de trafic, en particulier avec la croissance du nombre d’utilisateurs finaux
I’adoption des services Cloud. Un seul VNF pourrait suffire a traiter un certain nombre de demandes avant
qu’il ne devienne surchargé. Cela se produit surtout lorsqu’ily a une augmentation des demandes pour un

certain service. Dans laquelle nous avons abordé quelques solutions pour répondre a ce probléme.

Le travail de recherche présent¢é dans ce mémoire a débuté par généralités sur les réseaux
informatiques. Ensuite, nous avons entré dans le contexte technique dont nous avons illustré les concepts
de base tandis qu'on a décrit le probléme du placement de VNF de maniére trés approfondie. Puis dans le
chapitre suivant nous avons concentré sur les travaux connexes. Tout au long de ce chapitre, nous avons
discuté des solutions proposées pour le placement des VNFs nous mettons en avant leurs objectifs et leurs
limites. Nous avons classifié les travaux existants en deux catégories principales en fonction de leurs
objectifs. Ces deux catégories sont le placement et la réduction des coits des VNFs, et le routage du trafic

des chaines de services.

Enfin nous finalisons par une implémentation d’un réseau virtuel Multi ISP Cloud sur GNS3 et

I’intégrer avec OpenDaylight comme un projet SDN open source pour prouver les avantages des VNFs.

NFV est une technologie émergente qui vise a découpler le logiciel du matériel et offre plusieurs
avantages pour l'industrie. Malgré les progrés considérables réalisés dans la résolution des problémes liésa
la NFV, aucune des solutions existantes n'aborde le placement des chaines de fonctions de services (SFC)

lorsque plusieurs instances de VNF sont nécessaires pour faire face a la demande croissante de trafic.
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Le théme de notre projet est trés intéressant et nous a poussé a réfléchir a le concrétiser réellement mais hélas,

lescapacités de recherche ont différés nos souhaits, mais il reste toujours un trés bon projet réalisable a I’avenir.
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e Annexe 1: installation de GNS3

Exigences recommandées

Voici la configuration recommandée pour un environnement Windows GNS3 :

Article Exigence

g’g(t;rgi?ation Windows 7 (64 bits) ou version ultérieure

Processeur 4 cceurs logiques ou plus - AMD-V / RVI Series ou Intel VT-X/ EPT

Virtualisation Extensions (_1e virtualisation requises. Vous devrez peut-étre I'activer via le BIOS
de votre ordinateur.

Mémoire 16 Go de RAM

Stockage Disque SSD (SOLID-STATE Drive) avec 35 Go d’espace disponible
La virtualisation des périphériques est gourmande en processeur et en mémoire.

Notes , . ; . . . 1

complémentaires Plus c gst mieux, mais un appareil correctement configuré I'emporte sur la RAM
et la puissance de traitement.

Etapel: Téléchargement de GNS3

Utilisé le lien Software | GNS3. Pour accéder au page téléchargement et cliquer sur le bouton vert (Free
Download)

g Software Documentation Community Marketplace Academy

in a Suitcase

Free Download Watch Video

Etape 2 : Installation de GNS3

1. L’Assistant Installation de GNS3 s’affiche. Cliquant sur Suivant pour démarrer
I’installation
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€ GMS3 2.2.23 Setup — >

Welcome to GNS3 2.2 23 Setup

Setup will guide you through the installaton of GMNS3 2.2.23,

It is recommended that yvou dose all other applications
before starting Setup. This will make it possible to update
relevant system files without hawving to reboot your
computer.

Click Mext to continue.

Cancel

2. GNS3 est un logiciel open source gratuit distribué sous la licence publique générale GNU
Version 3, cliquant sur le bouton J’accepte pour poursuivre 1’installation :
€ GMS3 2.2.23 Setup — et

License Agreement [= 1§
Please review the license terms before installing GMS3 2.2.23.

Press Page Down to see the rest of the agreement.

e N e S R o e e

if any, to sign a 'copyright_c.ii.s'aaimer'.fér ﬁ'né-prc:gram, if necessary. -~
For more information on this, and how to apply and follow the GMU GFL, see

s fhwwewe . gniu. org flicenses =,

The GMU General Public License does not permit incorporating your program
|into proprietary programs. If your program is a subroutine library, you

may consider it more useful to permit linking proprietary applications with

the library. If this is what you want to do, use the GMU Lesser General
Public License instead of this License. But first, please read

<htip: ffwww.gnu.org fphilosophy fwhy-not4gpl.html =,

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install GMNS3 2.2.23.

GHNS3 2.2.23 installer

< Back Cancel

3. Autoris€ GNS3 pour créer un dossier Menu Démarrer avec le nom par défaut GNS3 en
cliquant sur le bouton Suivant.

€2 GMNS3 2.2.23 Setup — >

Choose Start Menu Folder
Choose a Start Menu folder for the GMNS3 2.2.23 shortouts.

Select the Start Menu folder in which you would like to create the program's shortouts. You
can also enter a name to create a new folder.

Accessibility
Accessories
Administrative Tools
AnyDesk

Chrone Browser
Firefox Browser
Internet Download Manager
Maintenance

Qutils Microsoft Office
PuTTY

SearcherBar

StartlUp

SMS3 2.2.23 installer

<Back Cancel
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4. GNS3 est livré avec divers logiciels prérequis et optionnels. Par défaut, la plupart des
logiciels sont sélectionnés pour 1’installation.
€ GMS3 2.2.23 Setup —

Choose Component s P
Choose which features of GMS3 2. 2. 23 you want to install. =

X

Check the components you want to install and uncheck the components you don't want to
install. Click Mext to continue.

Select the type of install: Custom (s

Or, select the optional Description

components you wish to
install:

MSVC Runtime 2017
GMS3 Desktop

[ eMSs3 webClient
GMNS3 WM

Space reguired: 306.4 MB

<Bock Cancel

5. Onchoisit I’hyperviseur pour installer GNS3 VM.

€ GMNS3 2.2.23 Setup —

GMNS32 VM
The GMS3 VM must be run by a Virtual Machine Software program

Please select the GNS3 VM type:-

(®) VMware Workstation
O WMware ESXi
) WirtualBox

() Hyper-W

< Back Install Cancel

6. Un emplacement par défaut est choisi pourGNS3. Cliquant sur le bouton Installer pour
accepter I'emplacement par défaut et pour commencer l'installation proprement dite des
fichiers.

# GMNS3 2.2.23 Setup — >

Choose Install Location
Choose the folder in which to install GNS3 2.2.23,

Setup will install GMS3 2.2.23 in the following folder. To install in a different folder, dick
Browse and select another folder. Click Mext to continue.

Destination Folder

C:'\Program Files\YGMNS 3 Browse...

Space reguired: 438.7 MB
Space available: 144.4 GB

<o o

7. Lorsque I'Assistant a terminé, nous pouvons décocher start GNS3, puis cliquons sur le
bouton Terminer.
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& GNS3 2.2.23 Setup —

Completing GNS3 2.2 23 Setup

GMS3 2.2.23 has been installed on your computer.,

Click Finish to close Setup.

Start GMNS3

e Annexe 2: Installation de GNS3vm
ETAPE 1: TELECHARGEMENT DE LA MACHINE VIRTUELLE

Nous pouvons obtenir le GNS3-VM de plusieurs fagons. Dans notre cas on a  téléchargé

via www.gns3.com en sélectionnant ce lien sous le lien vers I’application GNS3 principale elle-méme.
ETAPE 2 : IMPORTER UNE MACHINE VIRTUELLE GNS3 DANS VMWARE WORKSTATION

On a importé la machine virtuelle GNS3 dans VMware Workstation sur notre PC Windows local.

1 Ext I’archi ip téléchargée :
. Xtrayez I archive .Z1p telechargee :
¥ i Extratt Downloads _ o *
1
Home Share View Compressed Folder Tools ‘
4 &+ ThisPC 5 LocalDisk(C) + Users + 18642 5 Downloads v &  SearchE el r
A Name Date madified Type Size
# Quick access
ppliances /1372012439 AM  File folde
FE—— . sppliance i r
Mew folder 26 19 10PM
Jf Bownloads: [ cisco-iosv.gns3a 57:31 PM
Z Documents * o ons \Mware, Warkst~tan 320 <in e
=] Pictures ? -in-one-reg Open
GNS2 Docs (# npcap-0.9983 HE Open with WinRaR
gre3 220 5] ubuntu-19.04-desktop-ar) B0 Extract fles..
Extract Hi
v B Extract Here
| B Extract to GNS3.VMVMware Workstation 2 2.0
[ I
lew folder
7-Zip
& OneDrive CRC SHA
B This PC [&f Edit with Notepad=+

B 30 Objects
B Deskiop

Z Documents

B Videos

i, Local Disk {(C3)

s New Volume (D)

7 items 1 item selected 501 MB

EQ Scan witn Windews Defender.
12 Shate
Open with

Give access to

Restore previous versions
Send o

Cut

Copy

Create shortcut

Delele

Rename
_ A

2. Dans VMware Workstation, cliquez sur« Ouvrir une machine virtuelle» :
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http://www.gns3.com/
https://docs-v1.gns3.com/1wdfvS-OlFfOf7HWZoSXMbG58C4pMSy7vKJFiKKVResc/index.html#h.7bpr0ifw7uh1

Whhware Workstation

File Edit View VM Tabs Help | -~ D

LI = (= S

Libras x
,D'YTypehmu.muh - Rifihene
I Shared VMs
WORKSTATION 15 PRO™
® [ =
==
Create a New QOpen a Virtual Connect to a
Virtual Machine Machine Remate Server
vmware
3. Accédez au répertoire ou se trouve le fichier VM.ova GNS3 extrait, puis cliquez sur
«Ouvriry:
B Viwere Workstation o
Open X
« « 4 & ThisPC » Downloads ~|@  SearchDownloads £
Organize »  Mew folder = ™M @
& Manie h Ditemudified Type Sie
~ o Quick accecs
W Deske + 1 npp]iin(u 91372019 139 AM File folder
< ) N fotder YRS TEIOPM  File folder
¥ Downloads # W Ghs2 UM 1012019449 AM  Open\Virtualizstios. 526,555 KB
2 Documents #
= P #
GNS3 Docs
gns3_220 1
D Music
New folder
5 @ OneDrive
v I THisPC
» 30 Objects 2
> [ Desktop
s [ Docoments ¥ \
File name: | {l supported files >
e
vmware

4.

Tmporter':

Laissez le nom de la machine virtuelle en tant que 'GNS3 VM, puis cliquez sur
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@

File Edit View VM Tabs Help B8 d
L * | ¢ tome

O Type here to search e

1 My Computer

Shared VMs oo
WORKSTATION 15 PRO™
® [ =
(_
Import Virtual Machine s Thnnechios
Store the new Virtual Machine Remote Server
ual machine:
Browse, .
Help Cancel
vim
5. La machine virtuelle GNS3 s’affiche comme disponible dans VMware Workstation.
Laissez tous les paramétres a leurs valeurs par défaut :

B GNS3 VM - VMuware Workstation O %
File Edit View VM Tabs Help [ = alEE T
l'”_a"-" il | P T GHS3VH

D Type here to search =

5 I My Computer l_‘D GNS3 VM
] GNS3 VM

Shared WMs

Mo Network Adapter

S Network Adapter 2

[ Display

enter @ description of this virtua

> Virtual Machine Datails

Hardware compatibilit
Primary IP address: N
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e Annexe 3 : Intégration GNS3 avec la machine virtuelle GNS3.

Etape 1 : ouvrant le programme GNS3 et cliquant sur Fichier aprés Préférence.

& GMNS3 VM - GNS3

File View Control Annotate Tools
all Ctrl= &

| Select none Ctrl+ Shift+ A

Help

BC BP0 .~ §QC

! (D Manage snapshots

Q-'l'-b

<
=
o
e
=1

Etape 2 : Tout d’abord, nous cliquons sur GNS3 VM, pous nous sélectinnos 1’option <<Enable the

GNS3 VM >> dans les parametres de la section de droite et cliquant sur le bouton OK.

| €& Preferences

g

| General I GNS3 VM preferences
Server
| Enable the GHNS3 VM
pture engine
-B &
Ethernet hubs VMware Workstation / Player (recommended)
Ethernet switches WMware is the recommended choice t performances.
Cloud nodes The GNS3 ¥M can be downloaded here.
- VPCs Settings
VPCS nodes
- Dynarnips I WM name: | GMS3 VM l
105 routers Paort: 80
=~ 105 on UNIX
IOU Devices Run the ¥M in headiess mode
- QEMU V| Allocate vCPUs and RAM
Qemu VMs vCPUSs: 1
-~ VirtualBox
VirtualBox VMs RAPE Sthus)
- WViMware Action when dosing GMS3:
VMware VMs keep the GNS3 VM running
~ Docker suspend the GNS3 VM

Docker containers & stop the GNS3 UM
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Lorsque nous activons 1’option appropriée pendant 1’exécution de serveur GNS3, on peut voir que

le serveur virtuel a démarré activement dans la section résumé des serveurs.

@ GNS3 VM- YMware Workstation

Ele Edt View VM Bbs Hep | [ - & 0 o9 [OH DS M-

Library x

I GHS3 VM
:
= [ My Computer
5] mininet-22.2-170321-ul
17y 0DL
I GNS3 VM
01 Shared VMs (Deprecated)

GNS3 version: 2.1.3
UM version: 0.10.14
KU support available: True

IP: 192.168.152.128

To log in using SSH:

ssh gns30192.168.152.128

Passuord: gns3

Inages and projects are located in /opt/gns3

Release chanmel: 2.1

To direct input to this VM, click inside or press Ctrl+G.

Optimisation de placement des VNFs (Virtual Network Functions) dans le Cloud
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eAnnexe 4 : Comment ajouter un appareil et une image sur le GNS3

Pour le routeur CSR1000v :

Etape 1 : on Clique sur "browse all devices" puis sélectionnez "new appliance template button".

B OB BC #m aam
p— » e s
@ Frataled & Avlatie mcarr tican Coticts
= B3
-
e
&.
03
st
& |
'-T-'ﬁl' L} [ —— o ~
1l O BRI CRUIRIN, RAM LTS
‘5‘-:—-' O VD-GHHPOD CPU BEN BAM DR 1%
L}
L}
will
=2
i
[

e :

Etape 2 : Sélectionnez "importer un fichier de modéle d'appareil".

Add a

Add a
Add a
Add a
Add a
Add a

Etape 3 : Sélectionnez le fichier de l'appareil. Puis cliquez sur suivant.

D cisco-csr1000v 23/06/2021 00:32 GNS3 Appliance File 11 Ko
e Cisco lOU L3 22/06/2021 21:12 Dossier de fichiers
Cisco lOU L2 22/06/2021 14:34 Dossier de fichiers
GNS3IVMVMware Workstation.2.1.3 14/06/2021 22:00 Dossier de fichiers
"
MNom du fichier: | cisco-csr1000v ~| | GN53 Appliance (*.gns3applian +~
Curir 1T Annuler .
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Etape 4 : Sélectionnez le fichier existant, puis cliquez sur l'option d'importation.

required to install.

Filename Status
CSR1000v 16.12.3 941.1 MB Ready to install
csr 1000v-universalkg. 16. 12.03-serial. 941.1 MB
CSR1000v 16.12.1a 938.1MB Missing files
csr1000v-universalks. 16, 12.01a-serial. gcow2 938.1MB Missing
CSR1000v 16.10.1b 906.4 MB Missing files
csr1000v-universalks. 16, 10.0 ib-serial. qcow2 906.4 MB Missing
CSR1000v 16.9.5 377.9MB Mizzing files
csr1000v-universalks. 16.09.05-serial.qcow2  &77.9 MB Missing
CSR1000v 16.9.1 875.4MB Missing files
cer 1000v-universalks, 16.09.0 1-serial. gcow2  875.4 MB Missing
CSR1000v 16.8.1a 543.8 MB Ready to install
CSR1000v 16.7.1 343.6 MB Missing files
cer 1000v-universalks. 16.07.01-serial.qrow2  843.6 MB Missing
CSR1000v 16.6.7 1.5GB Missing files
cer 1000v-universalks, 16.06.07-serial. gcow2 1.5 GB Missing
CSR1000v 16.6.6 1.5GB Missing files
csr1000v-universalks. 16.06.06-serial.qcow2 1.5 GEB Missing

Create a new version Refresh

Etape 5 : Sélectionnez le fichier image téléchargé dans le dossier.

|:| esr1000v-universalkd,16.12.03-serial. qeow?  26/06/2021 18:19 Fichier QCOW2 963 648 Ko
D Mouveau-docurnent-texte-2 26/06/2021 00:45 Document texte 3 Ko
i:| csr1000v-universalkd.03.17.00.5.156-1.5-e..  23/06/2021 21:07 Fichier QCOW2 1314751 Ke &
£ 3
du fichier: ‘cer)DDv-universaleJE.1E.03-seria|.qcow?_ v| AllFiles M
Quvrir Annuler

Etape 6 : Une fois que le fichier est importé avec succes, cliquez sur suivant.

Status
Ready to instal

CSR1000v 16.12.1a Missing files
Missing
CSR1000v 16.10.1b ase wait : Missing files
Missing
CSR1000v 16.9.5 0 5 Missing files
Missing
CSR1000v 16.9.1 ) ) Missing files
Missing
CSR1000v 16.8.1a Ready to install
CSR1000v 16.7.1 87a.0 D Missing files
csr1000v-universalks, 16.07.01serial.gcow?  §43.6 MB Missing
CSR1000v 16.6.7 1.5GB Missing files
csr1000v-universalks, 16.06.07-serial.gcow2  1.5GB Missing
CS5R1000v 16.6.6 1.5GB Missing files
csr1000v-universalks. 16.06.06-serial.gcow?2  1.5GB Missing

Import Download Create a new version Refresh

Cancel
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Etape 7 : Enfin, vous pouvez voir l'image dans 'onglet de l'appareil installé.

Please read the g instructions in order to our new appliance.

The appliance is available in the router category.

There is no default password and enable password. A default configuration is present.

Finish

On suit les mémes étapes pour importer Cisco IOU L3 et Docker Ubuntu.

Optimisation de placement des VNFs (Virtual Network Functions) dans le Cloud
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e Annexe 5: installation OpenDaylight version Magnésium

Pour I’installation de opendaylight il faut savoir d’abord que y’a trois types de plate-forms, pour
I’utilisateur y’a une seule pour les développeurs y’a deux :

- Opendaylight distributions-base : cette plateforme c’est la premiére version du code logiciel pour
le contréleur OpenDaylight qui s’appelle Hydrogen aide les utilisateurs a démarrer. plateforme Hydrogen.

- Opendaylight Docker Image : utiliser par les développeurs c’est une image de conteneur utilisé
dans les docker.

- Opendaylight’s apache karaf-based distribution: utiliser par les développeurs comme la
plateform Beryllium, Boron, Carbon, Magnesium...

Dans notre cas dans un container docker Ubuntu 16.04 nous avons commencé par installer la
plateforme Magnesium, les étapes d’installation comme suit:

Etape 1: préparation du systéme d’exploitation :

Dans cette étape nous avons exécuté une mise a jour apt-get pour nous assurons que notre serveur
recoit tous les packages de sécurité et d'application les plus récents :

$ apt-get update

Apres nous avons utilis€¢ Wget qui est un outil utilitaire libre en ligne de commande GNU utilisé pour
télécharger des fichiers depuis Internet pour installer les packages de commodité comme vim qui est un
éditeur de texte, Il peut étre utilisé pour éditer toutes sortes de texte brut afin de faciliter la tache :

8 sudo apt-get —y install unzip vim wget

Etape 2 : installation de Java JRE :

L'installation d'OpenDaylight via l'archive zip de sortie nécessite I'environnement d'exécutionJAVA
11, dans cette étape nous expliquons les commandes utiliser pour installer le JDK.

D’abord nous avons exécuté les commandes suivantes pour installer le JRK :

8 apt install software-properties-common

$ add-apt-repository ppa:openjdk-r/ppa

Ensuite, Installant la machine virtuelle Java en exécutant la commande suivante :
8 apt install openjdk-11-jdk

En vérifie par la commande suivante :

$ java —version

d mode, sharing)
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Etape 4 : Téléchargement de I’archive Zip Opendaylight.

Dans cette étape nous avons exécuté la commande wger avec le lien de la release ODL de notre
choix.

Swget  https://nexus.opendaylight.org/content/repositories/opendaylight.release/org/opendaylight/

integ
Apres nous Décompressons 1’archive en exécutant la commande suivante :
$ unzip karaf-0.12.2.zip
Nous Démarrons le contrdleur et installons les outils requis avec la commande suivante :
8 cd karaf-0.12.2

$ ./bin/karaf

Le design ODL est apparu ¢a veut dire que 1’installation a été réussite.

Nous installons la fonctionnalité nécessaire a OpenDaylight:

opendaylight-user@root>feature:install odl-restconf odl-bgpcep-bgp odl-bgpcep-pcep
odl-netconf-topology

Une fois les fonctionnalités installées, déconnectez-vous du karaf :

opendaylight-user@root>logout
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