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Résumé

La reconnaissance par l’iris est considérée comme 1’une des meilleurs systemes
biométriques permettant 1’identification des individus. En effet, des études ont montré que
L’iris représente I'une des modalités les plus fiables et efficace pour protéger les
informations classe secretes. L’objectif de notre travail est de concevoir un systéme
d’authentification et d’identification basé sur I’IRIS. Les bases de données utilisées pour
les tests sont: UBIRIS V1, UPOL, MICHE. Dans un premier temps, un seuillage
automatique est utilis€é pour segmenter I’image afin de détecter les régions d’intéréts.
Ensuite, nous appliquons une série d’opérations morphologiques sur 1’image pour isoler
I’IRIS et la pupille. Enfin, nous avons utilisé la méthode de la distance de Hamming pour
authentifier et identifier une personne.

Mots clefs : Authentification, identification, IRIS, distance de Hamming, les operations
morphologique.

Abstract

Iris recognition is considered one of the best biometric systems for identifying
individuals. Indeed, studies have shown that the iris is one of the most reliable and
effective ways to protect classified information. The objective of our work is to design an
authentication and identification system based on IRIS. The databases used for the tests
are: UBIRIS V1, UPOL, MICHE. First, automatic thresholding is used to segment the
Image to detect regions of interest. Then by applying a series of morphological operations
on the image to isolate the IRIS and the pupil. Finally, we use the Hamming distance
method to authenticate and identify a person.

Keywords: Authentication, identification, IRIS, Hamming distance, morphological
operations.

oadla
el ¢ @l & ol ) e o el 2 gaadl L@l Aakail Juzadl (e Gaall dpa 8 e (o el ey
5 Lilee (ga Cangll 2 puall il shaall Alaad 3llad 5 48 55 50 (3011 ST (e 8an 5 o8 (el dga 58 0 i )
LA deadioea) UL 2ol @ el Aa B e aian gl dians 5 Asbias AUl avaca
Ghlie GLISY 3 ) geall auudil 4580 Zsall aladiul 2 ¢ Y51 MICHE «UPOL ¢« UBIRIS(VY) :
I Al Gl 55 5 Cnd) dpa 3B J el 5 geall e dun g1 ) sall el (g Al Gkl JSIA (e 5 alaia )
ol 458 3t 5 Aalad Hamming 4l 45 yha aadio

A sl g8 ) gall Clilaall cHamming ddboe ¢ Cpall das 38 ¢ 45 ged) 20a% 33a3 5 ¢ Adabaall sdalidal) cilalsl)



Table des matieres

Remerciement
Dédicace

Résumé

Liste des figures
Liste des tableaux

Liste des abréviations et acronymes

Ty e Ts [Vt o] A== o= = | (=TSRSS 14
PrODIEMALIGUE ...ttt bbbt bbb bbbt b et et e bt e n et e 15
ODbjJECtITS BT CONIITDULIONS. ...t 16

I. Chapitre | : Généralité sur la biométrie

L1 INEFOAUCTION .ttt bbbt bbbt e et b bbb be s 20
L2, HISTOTIQUE ...t b bbbttt b bbbt b e e 20-21
L3 DAFINITION bbbttt b e ne e 22-23
R T o 1 T (=] 5] (0 [0TSRSO 23-24
1.5. Les différentes MOGAlItES ........ocoiiiiiii e e 24
[.5.1. Analyse MOrphOIOgIQUE ......c.oouiiiiiiiiiieieee s 25-26
1.5.2. ANalyse DIOIOGIGUE .....oovveeiiiecece e 26-27
1.5.3. Analyse cOmMPOrteMENTAlE ...........ccccviiiiiiiicce e 27-29
1.5.4. AULIeS MOUAIITES ......oooiiiiiee e 29-30

[.6. Principe de fONCHIONNEMENT........ciiiiiiiiiiee et 30
[.6.1. Phase d“apprentiSSAZE ......ccoiviirrieirieirierriesiee et 31
1.6.2. Phase e reCONNAISSANCE. .......c..eiiuiieieiirieieieeie ettt ettt nb et 32
1.6.2.1. L authentifiCation ........c.cciiieeiiiiee e 32

| ICCTSP00 R 0 1 (S5 1 1 7215 1o ) PRSPPI 33

[.6.3. Phase d’adaptation ...........cccooouiiiiiiiiiiie e 33-34

I.7. Les modes du systeme biométriques
1.7.1. SYStEME UNIMOAL .....ooeiiieieiece ettt 34
[. 7.2. Systéme MUItIMOGAL ..........ccooeiiiiiecic e 34-36

1.8. Test de fIaDIlITE .......oeiei e 37-41



1.9. La comparaison des différentes modalités biometriques .........cccocvvvviiiiinieieiene s 41
[.10. Les domaines d“appliCatiONS .........cciieiiiiiiiieiiiiii i 42-43

L L1, CONCIUSION e e e e e ettt e e e e e e e et e e e e e e e e e e e eeeeeeenaennnees 44

Il. Chapitre Il : La biométrie d‘iris

L2, INErOAUCTION ... s 48
IL.2. Anatomie de 190811 ....eoiviiiiiiiiic s 48-50
T3 DETINITION .o 51
I1.4. Lhistorique de 1a biomeEtrie Par IIF1S .....cuvvvivieiiiieiiiie i 51-53
[1.5. LeS CAraCtErISLIUES .....eiveverieiiiteieieeie sttt sttt bbb e ne e 53-54
TL6. LE@tat de 1°art .ooveiiiieciiicccee e 54-56
I1.7. Conception générale d‘un systéme de reconnaissance par I°iris ........cccocvvviiiniiniiniiennnnn, 56-60
IL.8. Quelques méthodes de reconnaissance Par 11118 ...vvvviveeiiiee e 60
11.8.1. La transformée de HOUGN ..........cccooiiiiiii e 60-61
[1.8.2. FIITIE CANNY ..ottt 62-65
11.8.3. DECOMPOSILION A8 HAAK ..ot 65
[1.8.4. Filtre de Gabor ........coociiiiiiiii s 65-66
11.8.4. Méthode de DAUGMAN ........ccveiiiiiicieiiece ettt 66-68
11.8.5. La morphologie math@matiqUe ...........ccoveiiiririinineee e 68-70
[1.9. CONCIUSION ..o s 70

I11. Chapitre I11 : Application et résultats obtenus

A 1 oo 1 Tox 1 o o SO SUSUURRTR PR 74
II1.2. Présentation des bases de données des 1mages d IrlS ........ccvvvvereiiiieniiniienie e 74
[11.2.1. Base de données CASIA (VErsion 1.0) ..o 74
[11.2.2. Base de donNEES IMIMU .........ccoiiiiiieiiie st 75
[11.2.3. Base de donNEES UPOL ........ccociiiiieiiie ettt 76

111.2.4. Base de dOnNNEES UBIRIS V1 ..ot e e 76



111.2.5. Base de dOnNNEES MICHE ........ooeeeeeeeeeeeeeeeee et 77

II1.3. Présentation de [‘appliCatiON ........cccocveiiiiiiiiiiiiic i 77
[11.3.1. Le programme MATLAB ...t 7
111.3.2. Application sur UBIRIS v1 et UPOL et MICHE ..........ccoooeiiiiiiiececccee e 78

I1.3.2.1. Ltacquisition d“image de 1Ir1S ......ccooveririiiiiiiiiiciic e 78
[11.3.2.2. La SEGMENTALION ....ovviviiiiiiiieiieieeee e 78-80
[11.3.2.3. La NOrMAlISALION ....ceoivieiiiiiiiie ettt 80-84
[11.3.2.4. La COMPATAISON .....eevveiiieieeieitiesieeeestee e ee e steeaesteesreeneesneesreeneesnaesneans 85-87
[11.3.2.4.1. La VErTICALION ....ocveviiiiiiiciicieieee e 86
II1.3.2.4.2. L1dentification .........ccccveiiieeiiiieiieesee e siee e 86-87

II1.4. Quelques problémes lors 1‘acquisition des images d'ITIS .......cocvrverieiinieenieeie e 87-89

II1.5. Les maladies de 1118 d 0811 ..vvvviiiiiiiiiiiiiii i 89-90

TT1.6. LLES FESUITALS ...veevieeieieiie ettt bbbttt bbb e st e e 90-91

L7, CONCIUSION .ottt ettt b et b bbbt e s ettt e st et et e reenes 91

IV. Chapitre 1V : Interface graphique d‘application ..................ccccooeiiiiiiiniiiece, 94-97

Conclusion générale et PEISPECLIVES ......cciciiiieiieic ettt sre e sre e 98

BIDHOGIAPNIE ..o 99-101



Liste des figures

Chapitre | :

Figure (1, 1) : les domaines différents de 1a DIOMELIie .........ccocoveveiiiic i 23
Figure (1, 2) : Les différentes modalités DiOMELIIQUES.........ccoiveiiiieiie e 24
Figure (1, 3) :L’empreinte dEZItale........coivuiiriirieieieiiicesise sttt 25
Figure (I, 4) : reconnaissance faCiale ..........ccovieiiiiicie e e e 25
Lo Ol ) IR D 1< ¥ 1 N A o TSRS 26
Lo O el o) T - Y =] (] OSSR 26
Figure (I, 7) : RECONNAISSANCE VEINEUSE. .....ccueiveiieiteeieiteeteestesteestesteaseestesteestesbeessestesseestestaessestesssessessesssessenns 27
[ To ULl A=) T 2N ) PSSO SSRPI 27
Figure (1,9) : Reconnaissance de SIGNALUIE ...........eiveieieeecie ettt sre e be e resteebesbeetaesbesreeseesreens 28
Figure (1, 10) : spectre dun SiZNal VOCAL ........ccveieuieiiiiiiirisie ettt sttt see e 28
Figure (1, 11) : Quelgues modalités biomEtriqUES CACNES ..........ccocviieiiiicic e 30
Figure (I, 12) : Representation d’une architecture d’un systéme biometrique.........covververeeveinienieneseniesenens 31
Figure (1, 13) : Structure d’un systéme d’authentifiCation ...........c.ereeiriririinienese e 32
Figure (1, 14) : Structure d’un systéme d’identifiCation...........cocerverieieiinienisie e 33
Figure (I, 15) : Systeme biométrique muItimodal............ccccoviiiiiiiiiiic e 34

Figure (1, 16) : Courbe ROC pour un systéme de recherche correspondance biométrique et un
ENSEMDIE U8 HONMEES. ...ttt r et e e b et e s e et et et ese e s e ebeaneebeseenteeeneas 38
Figure (I, 17) Courbes CMC du CSU System 5.0 pour le “FERET Probe Set FC” et pour différents

algorithmes de reconnaissanCe faCIale ..........c.ooiii i e e 38

Chapitre 11 :

Figure (11, 1) : les compoSants de 10811 ......eveeeieieiiiiiiisie et 48
Figure (I, 2) : ANAtOmie de 1711 ....eiiiiiieiie ettt st sene s 50
Figure (11, 3) : Les cOMPOSANS A€ I ITIS ..veuviuvirieiieiisiiiesiesie s 54
Figure (11, 4) : Image d’iris capturée par une caméra infrarouge et une caméra a lumiére visible ................ 57
Figure (11, 5) : les étapes d’un systéme de reconnaissance d iriS. .........ovuvrvrererererrereereeesese e 59
Figure (11, 6) : I’identification et 1’authentification d’un systéme biométrique d’iris.........ccccevvrivririirenennes 60
Figure (11, 7) : Notre essai du transformée de Hough de la base de données Casia V1..........cccoceveeienennenn. 61

Figure (11, 8) : FIIre de CaNNY ......cocee ittt e e te et sre e s e e s e st e e te e beesteesteesneeeneeeneeenree e 65



Figure (11, 9) : Les ondelettes de Haar ..o e 65

Figure (11, 10) : transformeée pSEUAO POIAITE .........c.eviuiiiiiieieieiee e 68

Chapitre 111 :

Figure (111, 1): Des images de base de données CASIA V1.0 ..o 75
Figure (111, 2): des images de base de donNEeS MMU ..ot s 75
Figure (111, 3): des images de base de donNEES UPOL..........ccccciiiiiiiiiireeiese e 76
Figure (111, 4): des images de base de données UBIRIS V1..........ccooiiiiiiiiiiiieieese e 76
Figure (111, 5): des images de base de données MICHE ............cociiiiiiiieiiee e 77
Figure (IIL, 6): Image d’entrée de base de données UPOL ...........cocoiiiiiiiiinien e 78
Figure (I, 7): Image d’entrée de base de données UBIRIS............ccooiiiiiiiiiienince e 78
Figure (I, 8):Résultat de mEme diStance d’ITIS .....veveeeeirerieiiiirerie s 85
Figure (111, 9): Résultat de différente diStance d’iriS .......cooverrireirieiieier s 86
Figure (111, 10): Image d’un mouvement de 1a PAUPIEIE ..........eiriirieiriee e 87
Figure (111, 11): Image des CilS ODSLIUES .........oouiiiiiiiiiieee e 87
Figure (111, 12): Image de réflexion d'@CIaIraAgE ..........cooviririiiiieeree e 88
Figure (111, 13): IMage QVEC TUNELIES. ..ot 88
Figure (111, 14): Image des PartieS QU VISAGE ........cveiiiririirierieieieieiee sttt sttt sb e 89
Figure (II1, 15): Image avec ROUZEUL A IT1S ...eoiviivieiiiiiiiieiesie ettt sttt 89

Liste des tableaux

Tableau (I, 1) : comparaison entre la biométrie unimodal et multimodal ..............cccoovrerennne, 35-36
Tableau (1, 2) : tableau comparatif entre les modalités biomEtriques .........c..cevveveeeve i e, 41
Tableau (111, 1): des images représentent les étapes de la segmentation d’iris ..........ccocveveernenne, 79-80

Tableau (111, 2): des images représentant les étapes de la normalisation d’iris de base de

ONNBES UPOL ... .ottt et e st e b e e st e e e ae e st e e be e e be e sbeeebeesraeentee e 81-82
Tableau (111, 3): des images représentant les étapes de la normalisation d’iris de base de
ONNBES UPOL ... .ottt et e st e b e e st e e e ae e st e e be e e be e sbeeebeesraeentee e 83-84

Tableau (111, 4): la distance de Hamming en POUICENTAGE. ........cevrierierierieriesieeieeeeie e 91



Liste des abréviations et Acronymes

CNIL : La Commission Nationale de I'Informatique et des Libertés

ADN: Acide DésoxyriboNucléique

ROC: Curve Receiver Operating Caracteristics curve.
FMR : Taux de fausse correspondance (false matche rate)
FNMR : Taux de fausse non-correspondance (false non-matche rate
CMC : Cumulative Match Characteristic.

TFR : Taux de faux rejet

TFA : Taux de fausse acceptation

TFA : Taux de fausse acceptation(TFA)

TFR : Taux de faux rejet (TFR)

TVA : Taux de Vraie Acceptation

TVR : Taux de Vraie Rejet

TEE : Taux d’¢égale erreur

DAB : distributeur automatique de billets

GAB : guichet automatique bancaire

CCD : technologie des capteurs

CMOS : technologie des capteurs

U.V. Rayons ultraviolet

I.R. Rayon infra rouge

HOG : histogramme de gradient

SVM : Séparateurs a Vaste Marge



CASIA: Institute of automation Chinese Academy of science

JPEG : acronyme utilisé pour Joint Photographic Experts Group
MMUL : Manchester Metropolitan University

BMP : un fichier bitmap, c'est-a-dire un fichier d'image graphique
PNG : Portable Network Graphics

CCD : Charge Coupled Device

CMOS : Complementery Metal-Oxide-Semiconductor

Diode DEL : Light Imitting Diode

RVB : Rouge Vert Bleu

UBIRIS v1 : UBIRIS: A Noisy Iris Image Database

ISO : Organisation internationale de normalisation

I1SO-200 : Organisation internationale de normalisation correspond donc a une faible sensibilite.
MICHE : inspiré du nom (Michel) le créateur de la base de données
MATLAB : Programme développé par la société The Math Works.

BYOD : Bring Your Own Device
UE : Emarat United

USA : United Stats of America


https://libguides.mmu.ac.uk/az.php
https://libguides.mmu.ac.uk/az.php
https://link.springer.com/chapter/10.1007/11553595_119
https://link.springer.com/chapter/10.1007/11553595_119




Introduction Générale

A T’heure actuelle, L’identification d’une personne par ses traits biométriques est
devenue un sujet d’intérét dans de nombreux pays. Ce domaine nécessite encore une
grande quantité d'études avant de 1’ utilise.

La biométrie est une technologie émergente qui peut résoudre certains problémes aux
anciens systemes de vérification de I’identité, elle n'est pas vraiment récente, elle est
apparu au 19°™ siécle avec plusieurs modalités. Les modalités les plus employées sont : le
visage, la voix, I’empreinte, la signature manuscrite, iris...etc.

Notre travail consiste a concevoir un systéme d’authentification (et identification) qui
utiliserait 1’iris comme modalité biométrique qui a un role tres important dans 1’imagerie
médicale.

L’iris est un trait biométrique le plus performant pour les systemes de reconnaissance a

grandes-échelle (UE, USA.. etc, utilisent ce trait biométrique).
Dans le premier chapitre on va donner une géneralité sur la biométrie, sa définition, ses
modalités, son principe de fonctionnement, sa fiabilité, puis on va faire une comparaison
entre les différentes modalités, les systemes multimodaux et enfin les domaines
d’applications.

Dans le deuxiéme chapitre on va parler sur 1’iris, sa définition en anatomie, on va voir la
conception générale d’un systeme biométrique basé sur I’iris, ensuite I’état de 1’art des
méthodes existantes, enfin on va citer quelques méthodes de reconnaissance d’iris.

Le troisieme chapitre est consacré sur notre approche (algorithme sur Matlab), on va citer
les méthodes qu’on va utiliser dans notre systéme biométrique et nos résultats qu’on a

obtenus, puis on va prouver la fiabilité de notre travail par le degré de correspondance.

Le quatrieme chapitre contient I’interface graphique de notre application.
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Problématique

En raison du grand nombre de vols et falsification documentaire et aux menaces du
terrorisme ou de la cybercriminalité, aussi I'évolution logique des réglementations

internationales, de nouvelles solutions technologiques sont déja utilisés.

Parmi ces technologies, la biométrieest la méthode la plus pertinente
pour reconnaitre les personnes de maniere fiable et rapide, en fonction de caractéristiques

biologiques uniques.

Dans notre approche on va répondre a la question suivante :

Comment peut-on faire un systeme biomeétrique performant

basée sur iris ?

15



Objectifs et contributions

Pour le but d’amélioration de sécurité nous avons fait un travail consiste a concevoir un
systtme d’authentification (et identification) qui utiliserait 1’iris comme modalité
biométrique. La reconnaissance biométrique de 1’iris est une technologie extrémement
fiable en termes de résultats car I’iris est unique et extrémement complexe. Le degré de
correspondance dans notre systéme atteint jusqu’a 100% qui veut dire que ce systéme est

fiable et précis que les autres modalités.

16
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Chapitre | Géneralité sur la biométrie

1.1. Introduction :

La reconnaissance des individus devient une approche importante dans le domaine de la
sécurité et les domaines priveé, professionnels et public. Elle a deux roles essentiels :
- L’identification d’une personne pour €tablir son identité.

- L’authentification qui vérifie la validité de 1’identité¢ d’un individu. [1]

La biométrie fait partie dans notre vie quotidienne pour un monde plus sdr, elle peut
remplacer les mots de passes et d’autres identifiants pour supprimer le doute sur I’identité,
le marché des produits d’authentification et d’identification est en pleine croissance.

Dans ce chapitre, nous définirons des généralités sur la biométrie, ces principes et son
fonctionnement, les modalités et leur performance, les méthodes d’évaluation d’un
systeme biométrique. Nous présenterons quelques exemples des techniques de
reconnaissance par biométrie et leurs domaines d’application et établirons un tableau

général (comparatif) des modalités les plus utilisées sur terrain.

1.2. Historique :

La premicre utilisation d’empreinte du pouce était par les babyloniens sur une poterie
d’argile pour sceller des accords commerciaux, en Vleme siécle, au méme moment les
parents chinois de la chine antique utilisaient I’empreinte digitale de la main que celle du
pied pour différencier leurs enfants. Puis les égyptiens ont fait la différence entre les
commerciaux connus et les nouveaux dans le marché a 1’aide des descriptions physiques,
au XVleme siécle, les francais utilisait la couleur des yeux pour différencier entre les
prisonniers. A cause de la rapidité de la croissance des cités et les besoins de reconnaitre
les personnes deviennent de plus en plus importantes, 1’anthropométrie est apparue au
X1Xéme siécle. [2].

Alphonse Bertillon, est I’inventeur du premier systéme biométrique, appelé plus tard
“systéme Bertillon ou Bertillonnage” en 1882. Ce systéme était basé sur un ensemble de
mesures anthropométriques comme la longueur de la main ou la distance entre les yeux.

On parle aussi de “portrait parlé”. Peu pratique et insuffisamment fiable, I’empreinte
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digitale s’est ensuite imposer sur le systeme Bertillon a partir des années 1900. Ce systéme
d’identification, aussi appelé “systéme Henry” dans les pays anglo-saxons pour Edward
Henry, est basé sur l'unicité et la permanence de certaines figures cutanées (boucles,
arches, tourbillons).

En 1973, au Japon par Takeo Kanade ou également travaux sur I’Iris de John
Daugmann. Certains traits comme le visage sont plus étudi€s que d’autres car ils sont aussi
utilisés par les humains pour se reconnaitre les uns les autres dans la vie de tous les jours
en 1994.

Anil Jain a également proposé au début des années 2000 d'utiliser plusieurs traits
biométriques afin de construite un systéeme multimodal plus performant que les systémes

existants basés sur une seule modalité.

La biométrie est maintenant aussi étudiée depuis une dizaine d’années dans un contexte
de vidéo surveillance. Le plus souvent, il ne s’agit pas d’identifier stricto sensu les
individus mais d’extraire plusieurs traits sémantiques (aussi appelés biométries douces)

comme la taille, le genre, la couleur des cheveux...etc.

Depuis 2010 a été lancé en Inde le plus ambitieux programme d’identité numérique au
monde dénommé Aadhaar (une identité pour tous) basé sur plusieurs modalités : I’iris,
I’empreinte et le visage. En France, la CNIL tente d’encadrer son utilisation et a publié
plusieurs recommandations et autorisations ces dernieres années. Il est également
important de noter qu’il existe de nombreux outils informatiques pour concilier, autant que

possible, nouvelles technologies, sécurité et respect de la vie privée. [3]
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1.3. Définition :

Le mot biométrie signifie littéralement « mesure du vivant » et designe dans un sens trés
large I'étude quantitative des étres vivants, d’une maniére plus simplifiée, la biométrie
signifie la "mesure du corps humain". L’usage de ce terme se rapporte de plus en plus a
I'usage de ces techniques a des fins de reconnaissance, d'authentification et d'identification,

le sens premier du mot biométrie étant alors repris par le terme bio statistique.

La biométrie est la vérification de l'identité d'un individu par ce qu'elle utilise des

caractéristiques physiques ou physiologiques et comportementales.

On recense trois possibilités de prouver son identité :

¢ De ce que I'on posséde. Jusque-la, on pouvait assez aisément le faire, qu'il s'agisse de la
Clé de son véhicule, d'un document, d'une carte, d'un badge.
¢ De ce que I'on sait, un nom, un secret ou un mot de passe.
¢ De ce que I'on est, son empreinte digitale, sa main, son visage.

L'utilisation de la biométrie présente de nombreux avantages dont le premier, le niveau
de sécurité et de précision qu'elle garantit. Contrairement aux mots de passe, aux badges,
aux documents, les données biométriques ne peuvent pas étre oubliées, échangées, volées,

et demeurent infalsifiables.

Le mot biométrie est une traduction du mot anglais « biometrics » qui correspond en
francais a I’anthropométrie, c’est une "Science qui étudie a l'aide de mathématiques

(statistiques, probabilités) les variations biologiques a l'intérieur d'un groupe déterminé».

[4]

Le reglement général sur la protection des données propose quant a lui une définition
juridique des données biométriques, entendues comme "les données a caractere personnel
résultant d’un traitement technique spécifique, relatives aux caractéristiques physiques,
physiologiques comportementales d’une personne physique, qui permettent ou confirment

son identification unique, telles que des images faciales ou des données dactyloscopiques".

[5]
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On trouve la biométrie dans plusieurs domaines : Anthropologie, Identification, Médecine,
Agronomie. Comme montre la figure (I, 1) :

La
biométrie

@hropol@ Identification

Médecine Agronomie

Figure (I, 1) : les différents domaines de la biométrie

I.4. Les caractéristiques de la biométrie :

On distingue deux catégories de technologies biométriques : les mesures physiologiques,
et les mesures comportementales. Toutes ces caractéristiques biométriques doivent
satisfaire a plusieurs critéres pour étre utilisables dans un processus d’identification. Elles
doivent étre :

e Uniques : la possibilité de deux personnes ayant les mémes caractéristiques est minimal.
Elles doivent permette la différenciation entre les individus,

e Universelles : les caractéristiques mesurées existent chez tous les individus, Stables : les
caractéristiques mesurées ne changent pas au cours de temps et ne sont pas affectées par

I’¢état de la personne tel que son état psychologique, son stress, etc.,
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e Mesurables : le processus de mesure des caractéristiques peut étre répété sans probleme,

e Infalsifiables : les caractéristiques mesurées doivent étre infalsifiables ou au moins le

systéme biométrique doit étre protége pour identifier ces caractéristiques. [1]

I.5. Les différentes modalités biométriques :

Il existe plusieurs techniques biométriques utilisées dans plusieurs applications et

secteurs, et qui exploitent diverses informations biométriques a savoir : I’iris, le visage, la

main, ’empreinte digitale, la voix, la signature ...etc, [6]. (Figure (I, 2)). Parmi ces

différentes techniques biométriques existantes on distingue trois catégories :

Figure (I, 2) : les différentes modalités biométriques
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1.5.1. Analyse morphologique : elle se base sur les empreintes digitales, l'iris, le réseau
vasculaire de la rétine ou de la paume de la main, la morphologie de la main, le poids, ainsi

qu'avec les traits du visage. [6]

“ L’empreinte digitale : Une empreinte digitale est le dessin formé par les lignes de la
peau des doigts (Voir figure (I, 3)), des paumes des mains, des orteils ou de la plante des
pieds. Ce dessin se forme durant la période feetale. Il existe deux types d’empreintes :
I'empreinte directe (qui laisse une marque visible) et I'empreinte latente (saleté, sueur ou
autre résidu déposé sur un objet) [6].

L’empreinte digitale est la caractéristique biométrique la plus utilisée dans le monde dés
1888, depuis que F. Galton découvrit la permanence et ’inaltérabilité¢ du dessin papillaire
de la naissance a la mort. Elle est utilisée depuis
un siecle pour I’identification criminelle. Elle
correspond a I’essentiel du marché actuel et son
utilisation sera sans doute amenée a se
développer. Elle posséde un taux de fiabilité
suffisant pour permettre d’identifier les

individus dans de grandes bases de données. [7]

s Le visage : On peut identifier un individu
en fonction de ses caractéristiques faciales en
effectuant des mesures : écartement des yeux,
arétes du nez, commissures des lévres, oreilles,
menton (Figure (I, 4)). Ces différentes
caractéristiques sont analysées par les systemes
de reconnaissance faciale et comparées a une

base de données existante. Cette méthode

permet d’identifier une personne ou de vérifier

une identité [5]. Figure (1,4) :la biométrie de visage
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s L’iris : est la zone colorée située entre le noir et le blanc [7]. L’utilisateur doit fixer
I’objectif d'une caméra numérique qui balaie I’iris d’une personne d’une distance
de 30 a 60 cm, et acquiert directement son dessin.
(Figure (I, 5)). Elle le compare ensuite a un fichier
informatis¢  d’identification  personnelle  (les
systemes de comparaison en usage aujourd’hui sont
en mesure de fouiller une banque de données a la

vitesse de plusieurs millions de codes iridiens par

seconde). [5]
Figure (I, 5) : détail d’iris

< La rétine : Larétine est I'organe sensible de lavision, (Figure (I, 6)), pour obtenir
d’une rétine il faut éclairer le fond de I’ceil avec un
faisceau lumineux a travers la pupille et le corps
vitreux. Ce faisceau est de tres faible intensité pour

ne pas géner I’utilisateur. Un systéme de caméra tres

précis vient ensuite de récupérer 1’image de la

rétine. [8] Figure (I, 6) : la rétine

1.5.2. Analyse biologique : elle utilise les caractéristiques biologiques des individus qui

sont trées complexes a mettre en ceuvre dans un systéme de reconnaissance :

% Reconnaissance veineuse : On peut identifier un individu en fonction de ses
caractéristiques veineuses en scannant son réseau veineux : doigts ou paume de main.
(Figure (1, 7)) L’individu pose son doigt ou sa paume sur un scanner composé de leds et de
caméras ce qui permet d'obtenir une empreinte veineuse unique et propre a chaque
individu. Les veines sont uniques et immuables ce qui permet d'avoir une cartographie des
veines identique de la naissance au déces. Les veines ne se modifient pas au cours du
temps (sauf par accident comme une coupure par exemple). Cette technique récente
semble prometteuse. Elle sonde par infrarouge le dessin du réseau veineux, soit du doigt,
soit de la main. Les premiers produits viennent d'étre mis sur le marché. Des espoirs

peuvent étre fondés sur cette technologie qui présente de nombreux avantages, car elle

26


https://fr.wikipedia.org/wiki/Vision_humaine
https://fr.wikipedia.org/wiki/R%C3%A9seau_veineux_dorsal_de_la_main
https://fr.wikipedia.org/wiki/Veine

Chapitre | Géneralité sur la biométrie

permet de prendre une empreinte sans contact et sans laisser de trace, elle est en outre trés
difficile a déjouer par un imposteur [7]. Pour identifier et authentifier un individu, il suffit
de comparer I'empreinte veineuse a celle
enregistrée dans la base de données, cette
méthode permet d’identifier une personne ou
de vérifier son identité. La particularité de

cette modalité est qu'elle est cachée donc elle

nécessite une action volontaire de I’individu.
Figure (I, 7) : reconnaissance veineuse

¢+ L'odeur corporelle : le vivant dépasse la machine. Méme si des "nez électroniques”
existent, le chien reste le plus performant pour détecter et identifier les odeurs
individuelles. Mais peu de personnes sont prétes a accepter de se faire renifler tous les

matins ! Du coup, la technique est surtout utilisée dans 1’agroalimentaire. [8]

“+ L’ADN : L'empreinte génétique est la marque biologique la plus sure du monde. Dans
le cas des tests de paternité, on atteint une
fiabilité de 99,999%. Mais les analyses d'ADN la |
(figure (1, 8)) nécessitent des délais de plusieurs
semaines, ce qui interdit toutes les applications

d'identification en temps réel. [8]

Figure (1, 8) : PADN

1.5.3. Analyse comportementale : elle peut se pratiquer avec 1’analyse de certains traits
personnels du comportement de 1’individu comme sa fagon de taper sur un clavier, le tracé

de sa signature, sa démarche...etc.

¢ La démarche : il s’agit de reconnaitre un individu par sa fagon de marcher et de bouger

(vitesse, accélération, mouvement du corps...) en analysant des séquences d’images. [10]
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% Signature : la biométrie par signature inclut habituellement un crayon lecteur et une
tablette a digitaliser, on prit en compte la vitesse de signature et 1’accélération et la
pression exercée [9]. Cette solution peut
présenter un intérét en particulier dans le

commerce eélectronique, mais il s'agit

plus d'une méthode d'authentification que /,-::'{ . 7_/, 7
d'identification et malgré les progres / / /
techniques, le risque de contrefagon est A=

q g ¢ * e
loin d'étre négligeable. [7] (Figure (I, 9)) S\Q

Figure (I, 9) : reconnaissance de signature

¢ La voix : utilise les caracteéristiques vocales pour identifier les personnes en utilisant des
phrases mots de passe. Un téléphone ou un microphone peut étre utilisé comme dispositif
d’acquisition, ce qui rend cette technologie relativement économique et facilement
réalisable Cependant, elle peut étre perturbée par des facteurs extérieurs comme le bruit de
fond (Figure (1, 10)). [10]

La vérification vocale consiste a reconnaitre automatiquement l'identité d'une personne
pronongant une ou plusieurs phrases en déterminant si un locuteur est bien celui qu'il
prétend étre, comme un auditeur humain identifie son interlocuteur au cours d'une
conversation. Pour cela, le systeme dispose, en entrée, d'un échantillon de parole et d'une
identit¢ proclamée. Une mesure de
ressemblance est calculée entre I'échantillon
et la référence du locuteur correspondant a
I'identité proclamée. Si cette mesure est en-
dessous d'un certain seuil, le systeme
accepte le locuteur ; dans le cas contraire, le

locuteur est considéré comme un imposteur

et rejete.

Figure (I, 10) : spectre d’un signal vocal
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% La dynamique de frappe : cette modalité permet d’authentifier des individus selon
leur facon de taper au clavier, ce systéme est peu couteux, car il ne nécessite pas de
matériel d’acquisition autre que le clavier de I’ordinateur [11]. Cette technique repose sur
les particularités de chaque individu lorsqu'il frappe sur un clavier, en particulier, la force
avec laquelle il frappe. En I'état actuel des techniques, cette méthode peut difficilement
étre regardée comme une technique de haute sécurité, mais plus comme une technique de

substitution a un code pour ouvrir un appareil électronique. [7]

1.5.4. Autre modalités :

% La géometrie de I'oreille : A priori, la technique serait efficace, car il n'existe pas deux
formes d'oreilles identiques. Mais il n'existe encore aucune application commerciale. [10]

“ Biométrie feetale : En médecine de la biométrie correspondent a des mesures qui sont
réalisées grace a I'échographie durant la grossesse. La biométrie permet de suivre
I'évolution de la croissance de I'enfant a I'interieur de I'utérus de la maman. Au début de la
grossesse cette mesure concerne essentiellement la longueur entre le crane et le bout des
fesses (on appelle cela la longueur craniocaudale). Par la suite les mesures s’effectuent au
niveau de la téte : le diamétre entre les deux lobes pariétaux par exemple. Les mesures de
I'abdomen et du fémur sont également recherchees. D’autres mesures peuvent egalement

étre faites comme par exemple celles des os du pied entre autres. [8]

s Salive : Chez I'étre humain, elle contient aussi de nombreuses cellules provenant de la
langue et des mugueuses de la bouche, ce qui la fait utiliser pour I'échantillonnage de
I'’ADN individu. [12]

s Lesongles ou encore l'irrigation sanguine : La technique est basée sur les stries
longitudinales des ongles, qui dépendent de la structure de I'épiderme sous-jacent. On peut

révéler le relief de I'ongle grace a un interférometre, et le cartographier. [11]

% Cheveux, La taille, L'analyse des pores de la peau, La thermographie faciale...etc.
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Figure (1, 11) : quelques modalités biométriques cachés

1.6. Principe de fonctionnement :

On distingue deux types d’utilisation d’un systéme biométrique, on peut identifier une
personne parmi un ensemble composé de N individus, le systéme devra alors rechercher la
personne qui correspond le mieux a son observation pour vérifier I’identité d’une
personne, le systéme devra simplement prendre une décision d’acceptation ou de rejet de

cette personne.

Il existe deux phases dans un systéme biométrique, une phase d’apprentissage, appelée
aussi enrdlement, et une phase de reconnaissance, ou vérification ainsi que [’autre

facultatif pour I’adaptation, comme la figure (I, 12) illustre :

30



Chapitre | Géneralité sur la biométrie
Mesure dela Extraction de Rase de
caractéristique parametres ,
donnees

Apprentissage

Reconnaissance

T
o
{0
T
i
o,
o
-

L

Mesura de la
caractéristiqus

Extraction de
parametres

Comparaison &t
déclcion

—

[dlentification

Figure (I, 12) : representation d’une architecture d’un systeme biometrique

1.6.1. Phase d’apprentissage :

Cette phase contient l'acquisition ou la capture de la caractéristique. Cette capture n'est

stockée dans la base de données qu'apres des certaines transformations lui appliquées. En

effet, le signal contient de I'information inutile a la reconnaissance et seuls les paramétres

pertinents sont extraits. Le modéle ou gabarit est une représentation compacte du signal

qui permet de faciliter la phase de reconnaissance, mais aussi de diminuer la quantité de

données a stocker. Il est a noter que la qualité du capteur peut grandement influencer les

performances du systeme. Meilleure est la qualité du systéeme d'acquisition, moins il y aura

de prétraitements a effectuer pour extraire les paramétres du signal. [13] [14]
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1.6.2. Phase de reconnaissance :

Dans cette phase, la caractéristique biométrique est mesurée et un ensemble de

parameétres est extrait comme lors de I'apprentissage.

Le capteur utilisé doit avoir des propriétés aussi proches que possibles du capteur utilisé
durant la phase d'apprentissage. Si les deux capteurs ont des propriétés trop différentes, il
faudra en géneral appliquer une série de prétraitements supplémentaires pour limiter la

dégradation des performances. [13] [14]
Cette phase se differe selon le systeme utilisé (identification ou authentification) :

1.6.2.1. L’authentification :

Appelée également verification, est le processus qui consiste & comparer les données
caractéristiques provenant d'une personne, au modele de référence biométrique de cette
derniere « Template », afin de déterminer la ressemblance. Le modele de référence est
préalablement enregistré et stocké dans une base de données, dans un éguipement ou objet
personnel sécurisé. On vérifie ici que la personne présentée est bien la personne qu'elle
prétend étre [13] [14]. (Figure (1, 13))

/ Identité affirmée \
wieo-....Mise djour dumodéle _ _ _ _

Modéle
extrait

Modéle
de la base

. i

,) i

:

é

O :

195 = 198 — =2
213 213
Image e m -
T Base de !
ule de données
Interface Correspondance :
Utilisateur =
Evaluation Extracteur l -
de la Qualité de Caractéristique Authentique

L Régle de Décision |EEE)  ou
Imposteur
\ Module de Décision

Figure (I, 13) : structure d’un systéeme d’authentification [22]
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1.6.2.2. ldentification :

Consiste a déterminer I'identité d'une personne. Il s'agit de saisir une donnée
biométrique de cette personne, en prenant par exemple une photo de son visage, en
enregistrant sa voix, ou en captant I'image de son empreinte digitale...etc. Ces données
sont ensuite comparées aux données biométriques de plusieurs autres personnes qui
figurent dans une base (Voir figure (I, 14)). [13] [14]

( Modéle Modéles
extrait  de la base p )

2 9 : Base de
‘ N données
Image Evaluation Extracteur
de la Qualité de Caractéristique ~—
(ex. : Minuties) Module de
Intertace Correspondance

Utilisateur

Acceptation
="
Rejet
\ Module de Décision /

Figure (I, 14) : structure d’un systeme d’identification [22]

1.6.3. Phase d’adaptation :

Le systeme biométrique ne capture souvent que quelques instances d'un méme attribut
afin de limiter la géne pour l'utilisateur. Il est donc difficile de construire un modéle assez
général capable de décrire toutes les variations de cet attribut. De plus, les caractéristiques

de cette biométrie ainsi que ses conditions d'acquisition peuvent varier.

L'adaptation est donc nécessaire pour maintenir voire améliore la performance d'un
systéme utilisation apres utilisation. L'adaptation peut se faire en mode supervisé ou non-
supervisee mais le second mode est de loin le plus utile en pratique. Si un utilisateur est
identifié par le module de reconnaissance, les parameétres extraits du signal serviront alors

a ré - estimer son modele. En général, le taux d'adaptation dépend du degré de confiance
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du module de reconnaissance dans l'identité de l'utilisateur. Bien entendu, I'adaptation non
- supervisée peut poser probleme en cas derreurs du module de reconnaissance.
L'adaptation est quasi indispensable pour le les caractéristiques non permanentes comme la
voix [13] [14].

1.7. Les modes du systeme biométriques :

1.7.1. Systéeme unimodal : Les systemes uni-modaux doivent faire face a divers défis tels
que le manque de secret, la non-universalité des échantillons, I'étendue du confort et de la
liberté de l'utilisateur tout en traitant avec le systéeme, les attaques d'usurpation d'identite
sur les données stockées, etc. Certains de ces défis peuvent étre relevés en utilisant un

systéme biométrique multimodal. [15]

1.7.2. Systeme multimodale : Le systéme biométrigue multimodal posséde tous les
modules conventionnels d'un systéme unimodal (la figure (I, 15)) illustre les différents

modules du systeme multimodal :

Données
Données hiométriques Vecteur de Scores de
biométriques numérisées caracteristiques Similarité Décision

Extraction des
caractéristiques

Comparaison Décision

Modafitél‘ ~, Acquisition :

Données y

o Vecteur de
Dannées biométriques o Scores de -
biométriques numérisées caractéristiques Similarité Decision

Modalité 2

Acquisition Extraction des Comparaison Décision (-
caractéristiques

Figure (1, 15) : systéeme biométrique multimodal
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» Les formes de la multimodalité :

Il existe cing forme sont :

e Multi-capteurs : utilisation de plusieurs capteurs pour acquérir la méme modalité.
e Multi-instances : utilisation de plusieurs instances de la méme biométrie.

e Multi-algorithmes : utilisation de plusieurs algorithmes traitent la méme image

acquise.

e Multi-échantillons : utilisation de plusieurs échantillons différents de la méme

modalité.

e Multi-biométries : plusieurs biométries différentes. [16]
» Les modules conventionnels de la biométrie unimodale et multimodale :

Le tableau suivant (Tableau (I, 1)) : montre les modules conventionnels du systeme

unimodal et les niveaux de la fusion du systéme multimodale :

Les niveaux : Unimodal : Multimodal :

Utilise deux ou plusieurs capteurs.
Module de o (ex : caméra infrarouge cameéra a
Utilise un seul capteur. . . )
capture lumiere visible).Utilise un algorithme

ou une combinaison d'algorithmes.

La classification Différents vecteurs

) Extraction de de caractéristiques sont combinés.
Extraction des L _ o _
) _ | caractéristiques Appliquant différents algorithmes
fonctionnalités ) ) .
pertinentes. d’extraction de caractéristiques aux

mémes données brutes.
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On peut fusionner les
deux module (module . .
o chaque sous-systéeme biométrique
Module de de decision avec le . .
o complete de maniere autonome les
décision module de rang) et on )
processus d'extraction.
appelle : Module de
comparaison.
*|dentification :
comparaison de La fusion au niveau des rangs
I’image capturée avec | consiste a combiner les rangs
une base de donnees d'identification obtenus a partir de
nregistrée. lusieurs données biométri
Module de enregistrée plusieurs données biométriques
ran unimodales. Il consolide un rang qui
g *Authentification ; o .
est utilisé pour prendre la décision
comparaison de .
finale.
I’image capturé avec
une image dans la base
de donnée.
La combinaison des scores
d'appariement fournis par les
différents systemes. Les techniques
de fusion au niveau du score sont
divisées en deux ensembles
principaux : les régles fixes (ET, OU,
Module de ) ) o ) o
Acceptation ou rejet majorité, maximum, minimum,
score
somme, produit et régles
arithmétiques) et les regles
entrainées (somme pondérée, produit
pondére, discrimination linéaire de
Fisher, discrimination quadratique,
logistique)

Tableau (I, 1) : comparaison entre la biométrie unimodal et multimodal
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1.8. Test de fiabilité du systéeme biométrique :

La fiabilité d’un systéme biométrique se mesure généralement a 1’aide d’une courbe

“caractéristique de la performance d’un test” ou “courbe ROC” indiquant son :

¢ Taux de faux positifs (FMR) : par rapport a une galerie d’échantillons biométriques,
Le taux de faux positifs est la fréquence a laquelle des échantillons biométriques de
différentes sources sont incorrectement considérés comme originaires d’'une méme source.

% Taux de faux négatifs (FNMR) : est la fréquence a laquelle des échantillons d’une
méme source sont incorrectement considérés comme originaires de sources différentes.

¢ Un systéeme biométrique performant se caractérise par des résultats rapides et un faible
taux de faux positifs et de faux négatifs, la fiabilité d’un systéme est égale au point de la
courbe ROC dont I’emplacement est fonction du “seuil” de correspondance appliqué.

¢ Un seuil de correspondance élevé réduit le taux de faux positifs mais augmente le taux
de faux négatifs (plus de sécurité, moins de commodité).

¢ Un seuil de correspondance faible réduit le taux de faux négatifs mais augmente le taux
de faux positifs (plus de commodité, moins de sécurité ; voir la figure (I, 16). Un grand
nombre de données (ex : plus d’empreintes digitales) et des échantillons de grande qualité
(tres reguliers) sont nécessaires pour les identifications, contrairement aux vérifications
[17]. I est important de reconnaitre que la fiabilité des systémes biométriques dépend
largement de la nature des données biométriques du systeme. Chaque galerie de données
biométriques par rapport a laquelle est effectuée une comparaison d’échantillons donnera
une courbe ROC (Curve (Receiver Operating Caracteristics curve) qui représente
I’évolution du FRR en fonction du FAR. L’étude de cette courbe permet de déterminer les
performances d’un systeme biométrique de fiabilité différente. (Figure (I, 16) explique la

fiabilité du systeme : [18]
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‘ Courbe ROC
A
1
Scores de correspondance  Scores de correspondance
“Imposteur” "Véritable" =
Densité de probabilité de Densité de probabilité de scores §
scores de correspondance  de correspondance d'échantilions & 1o Seuil de
8 d'échantillons 'o_|omelr|o,ues bwgmemques provenant d'une & correspondance
¢ | provenant de différentes méme source s =
9 | sources 2 S,
o o S e
0 Seuil de 3
K correspondance 2
x
= 10?
=
10 107 10 1
Score de correspondance T Taux de faux positifs (FMR)

Figure (I, 16) : courbe ROC pour un systéeme de recherche correspondance

biométrique et un ensemble de données

Dans le cas d’un systéme utilisé en mode identification, on utilise ce que 1’on appelle une
courbe CMC (pour “Cumulative Match Characteristic” en anglais). La courbe CMC
(Figure (I, 17)) donne le pourcentage de personnes reconnues en fonction d’une variable
que I’on appelle le rang. On dit qu’un systéme reconnait au rang 1 lorsqu’il choisit la plus
proche image comme résultat de la reconnaissance. On dit qu’un systéme reconnait au
rang 2, lorsqu’il choisit, parmi deux images, celle qui correspond le mieux a 1’image
d’entrée...etc, On peut donc dire que plus le rang augmente, plus le taux de reconnaissance

correspondant est lié a un niveau de sécurité faible. [19]

CSU System Version 5.0: FERET FC

1.0 =

Figure (I, 17) : courbes CMC du CSU System 5.0 pour le “FERET Probe Set FC” et

pour différents algorithmes de reconnaissance faciale

38



Chapitre | Géneralité sur la biométrie

Le meilleur moyen de prédire le comportement d’un systéme biométrique lors d’un
déploiement en situation réelle consiste donc a tester ses performances sur des données

pour lesquelles i1l n’a pas ét€ expressément entrainé.

% Taux de faux rejet (TFR) : la probabilité qu’un utilisateur connu soit rejeté par le
systéme biométrique.

% Taux de fausse acceptation (TFA) : indique la probabilité qu’un utilisateur inconnu
soit identifié comme étant un utilisateur connu.

Ce taux définit la sécurité du systeme biométrique. [17]

¢ Fausse Acceptation : Evénement ayant lieu lorsqu’un systéme biométrique accepte
une personne alors qu’elle n’est pas dans sa base d’utilisateurs. Cet événement doit étre le
plus rare possible pour assurer la sécurité¢ d’un systeme biométrique.

¢ Faux Rejet: Evénement ayant lieu lorsqu’un systétme biométrique refuse une
personne alors qu’elle est dans sa base d’utilisateurs. Cet événement est souvent di a une
mauvaise acquisition des données biométriques et est percu comme une géne par
’utilisateur.

s TFA - Taux de fausse acceptation(TFA): C’est la probabilité qu’un utilisateur
inconnu soit identifié comme étant un utilisateur connu. Ce taux définit la sécurité du
systéeme biométrique. En anglais " False Accept Rate (FAR) " c’est la probabilité qu’un
utilisateur non reconnu mais qui est accepté par le systeme (le pourcentage d'acceptation

d’un imposteur). Le calcule de ce taux est comme suite :

FAR = Nb de FA (|,1)

Nb imposteurs

s TFR - Taux de faux rejet (TFR) : la probabilité qu'un utilisateur connu soit rejeté
par le systeme biométrique. Ce taux définit en partie le confort d’utilisation du systéme
biométrique. En anglais "False Rejection Rate (FRR) " concerne la probabilité qu’un
utilisateur connu soit rejeté (le pourcentage de faux de rejet d'un utilisateur Iégitime). Sa

formule est donnée comme suite :

Nb de FR
FRR = Nb de clients (1,2)
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Les erreurs que 1’on peut faire sont de deux sortes :

FR= (False Rejection) rejeter faussement un client

FA= (False Acceptation) accepter faussement un imposteur

% Taux de Vraie Acceptation (TVA) : le taux d’acceptation d’utilisateurs de fagon
justifiée.

s Taux de Vraie Rejet (TVR) : le taux d’imposteurs qui peuvent étre rejetés par le
systéme.

% TEE - Taux d’égale erreur : Donne un point pour lequel le TFA est égal au TFR.

s Temps de réponse : Période temporelle requise par un systéme biométrique pour
retourner une décision sur I’authentification d’un échantillon biométrique. [17]

< Echec a I’enrdélement : Evénement ayant lieu lorsqu’une personne ne réussit pas a
s’enroler. Ceci inclut les cas ou la personne ne peut pas fournir I’échantillon biométrique
demandg, les cas ou la qualité de I’échantillon est insuffisante,

* Taux d’échec a I’enrdlement : Evaluation statistique de la partie de la population ne
pouvant pas étre enrdlée sur un systeme donné. Ce taux dépend de la méthode de capture,
du capteur et de 1’algorithme utilisé ainsi que des caractéristiques de la population étudiée.

% Gabarit (en anglais Template) : Modg¢le initial créé au cours de I’enrdélement. Mode¢le
mathématique décrivant certaines caractéristiques physiques ou comportementales d’un
individu. On comparera par la suite les demandes de reconnaissance a ce modele.

% Matching : Procédé mathématique permettant d’effectuer la comparaison de deux
échantillons biométriques [17]

% Modeéle de référence : Donnée représentant une caractéristique biométrique d’un
individu utilisé par un systéme biométrique pour permettre la comparaison avec des
échantillons soumis a posteriori biométrique.

% Seuil de décision : L’acceptation ou rejet d’une donnée biométrique dépend du
passage du score de correspondance au-dessus ou au-dessous du seuil. Ce dernier est
ajustable pour rendre le systeme biometrique plus ou moins strict, cela dépend des
éléments requis par tout systeme application biométrique

% Seuil de rejet : Score minimum en dessous duquel un algorithme biométrique rejettera

une authentification/identification.
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% Seuil d'acceptation : Score au-dessus duquel un algorithme biométrique acceptera
une authentification/identification. [17]

1.9. Comparaison des différentes modalités biométriques :
Chaque modalité biométrique a ses bienfaits et ses inconvénients. Le tableau suivant

(1, 2) est un tableau comparatif entre ces différentes modalités biométriques :

Biométriques Fiabilité Colit Taille de 'échantillon | Stabilité sur du long terme

ran

ﬂ Reconnaissance faciale Faible Elevé Large Faible
(V7
—B . ’ , .

v Iris Elevée Elevé Petite Moyenne
K a T +

oS, Empreintes digitales Flevée Faible Petite Flevée
TM

o Réseau veineus du doigt Flevée Moyen Moyenne Flevée
Lv/d

'w Reconnaissance vocale Faible Moyen Petite Faible

Redsen Consulting - Avril 2018

Tableau (I, 2) : tableau comparatif entre les modalités biométriques

Il montre que la biométrie d’iris et celle de I’empreinte digitale et de Réseau veineux du
doigt sont les plus fiables (fiabilité). L’iris et la reconnaissance faciale sont plus couteux
que les autres modalités. La taille d’échantillons de I’iris, de reconnaissance vocale et
I’empreinte digitale est petite par contre les autres modalités (sont : large ou moyen).
L’empreinte digitale et la reconnaissance du réseau veineux du doigt ont stabilité¢ du long

terme que 1’iris, reconnaissance faciale et la reconnaissance vocale. [20]
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1.10. Les domaines d’applications biométriques :

L’¢évolution des technologies biométriques (maturité technique, cofits en baisse) permet
aux professionnels qui ceuvrent dans les
domaines de la sécurité et de la slreté de
deployer des solutions qui bénéficient d’une

plus-value technique et commerciale accrue.

Les différents domaines dans lesquels s’exercent ces professionnels sont : -

+ Les transports : contrdle des titres de transport.

+ La gestion des accés logiques : PC, serveurs, bases de données.

+ Le verrouillage des équipements de communication : téléphones portables.
+ Le verrouillage des véhicules : clef de contact, boite a gants [21]

+ Sécurité biométrique : La technologie biométrique est plus accessible que jamais
auparavant, préte a apporter une sécurité améliorée et une plus grande commaodité a tout ce
qu’il faut protéger.

+ Contréle frontalier / Aéroports: Controle des frontieres par identification
biométrique dans les aéroports est un domaine clé d’application pour la technologie
biométrique. [21]

+ Biométrie résidentielle : Les innovations récentes en matiére de mobilité et de
connectivité ont créé une demande de biométrie dans les foyers et les poches des
consommateurs, (Exp: Les Smartphones avec capteurs d’empreintes digitales, la
reconnaissance faciale et vocale),

#+ Biométrie financiére : L’identification financiére, la vérification et I’authentification
dans le commerce contribuent a rendre les opérations bancaires, les achats et la gestion des
comptes plus sdrs, pratiques et responsables [21]. La sécurisation des transactions :
banque, finance, Internet (distributeur automatique de billets : DAB, guichet automatique
bancaire : GAB, terminaux de paiement). [21]

+ Biométrie de la santé: La biométrie offre non seulement une sécurité et une
commodité partout ou elle est déployée, mais dans certains cas elle apporte une

organisation accrue. Dans le domaine de la santé, cela est particulierement vrai. Les
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dossiers de santé sont quelques-uns des documents personnels les plus précieux, et les
médecins ont besoin d’y accéder rapidement. [21]

+ Justice : La technologie biométrique et la justice ont une histoire trés longue, et de
nombreuses innovations trés importantes en matiére de gestion d’identité ont suscité cette
relation bénéfique. Aujourd’hui, la biométrie
légale est vraiment multimodale ; I’empreinte
digitale, la reconnaissance faciale et la
reconnaissance vocale jouent tous un réle crucial

dans 1’amélioration de la sécurité publique et

I’identification des personnes recherchées.
+ Controle d’acces logique : Le controle d’accés logique est un domaine d’application
majeur pour la technologie biométrique. Lorsque nous disons : « Il est temps de tuer le mot
de passe », c’est la technologie dont nous parlons. Qu’il s’agisse de sécuriser les
applications sur votre Smartphone, d’accéder a un email de travail ou de permettre une
politiqgue BYOD efficace.

+ Biométrie mobile : Les solutions de biométrie mobile vivent & ’intersection de la
connectivité et de I’identité. Elles integrent soit une ou plusieurs modalités biométriques a
des fins d’authentification ou d’identification, et profitent de la portabilité des
Smartphones, des tablettes, et d’autres types d’ordinateurs de poche.

+ Temps et pointage : Des solutions biométriques pour la gestion du temps existent pour
suivre les mouvements du personnel, avoir un rapport précis sur les heures de travail de
chacun, et optimiser le rendement des ressources humaines. Et ce en installant
une pointeuse biométrique au niveau des entites, sociétés, entreprises et autres organismes.
[21]

+ La gestion de titres identitaires : carte nationale d’identité, permis de conduire, carte
de séjour.

+ L’immigration : contrle aux frontieres. [21]
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1.11. Conclusion :

Dans ce chapitre, nous avons montré c¢’est quoi la biométrie, les différentes technologies
biométriques et les domaines d’applications de ces techniques, ainsi les performances de
systéme biométrique, bien que certaines technologies biométriques sont utilisées pour

identifier des individus.

Dans le chapitre suivant on va présenter une technique spécifique qui est la technique de la

biométrie basée sur 1’iris.
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I1.1. Introduction :

Il existe plusieurs modalités biométriques dans le monde qui différent les unes des
autres en termes de performance, de sécurité, de confort et de simplicité d’utilisation. La
reconnaissance des personnes a partir des images d’iris est considérée comme étant parmi
les meilleures technologies biométriques

Ce chapitre est consacré a la définition de I’iris et ses caractéristiques, a I’architecture
d’un systéme d’authentification et d’identification ainsi que les méthodes de

reconnaissance de 1’iris.

11.2. Anatomie de P’ceil :

L'eeil, une sphére complexe ou globe oculaire, est une structure creuse de forme
globalement sphérique. Il se compose de tuniques, d'un cristallin et de liquides. La tunique
externe est la sclérotique, tissu conjonctif dense et peu vascularisé. Son réle est la
protection de 1'ceil. C'est le blanc de l'eil, elle est entourée d'une membrane tres fine et
transparente, appelée conjonctive. Du c6té antérieur, cette sclérotique est remplacée par
la cornée, transparente qui permet I'entrée des rayons lumineux dans le globe oculaire. Elle
est plus riche en fibres nociceptives : le contact avec un objet induit le clignement et

la sécretion lacrymale, deux fonctions de protection. (Voir la Figure(ll,1).

fente = vaisseaux sanguins
palpébraley, = jpde la conjonctive

caroncule 7
lacrymale

sclérotique : 2.

(= chbrolde)k

Figure (11, 1) : les composants de I’ceil
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La cornée est composée de cing couches différentes :

« Epithélium cornéen : 32 micrométres d'épaisseur, cellules se renouvelant rapidement.
L'éclat du regard est lié a la régularité de la surface epithéliale, et a I'intégrité du film
de larmes ;

« Membrane de Bowman : couche de transition de 12 micrometres, nature conjonctive ;

« stroma : tres épais (400 microns), 90 % de I'épaisseur de la cornée. Tissu conjonctif trés
spécifique. Il contient de I'eau, des substances organiques, du collagene. Tous ces eléments
sont présents dans des régles qui assurent la transparence ;

« Membrane de Décimétre: 6 micrometres ;

« Endothélium : de 6 micrométres, membrane interne, fragile et fine. La qualité et la
quantité de ces cellules varient avec I'age et des altérations y surviennent a partir de 65 ans.
La tunique vasculaire au milieu est formée de trois parties : la choroide, le corps ciliaire et
I'iris :

« La choroide est une membrane pigmentée en brun par des mélanocytes. Elle constitue
une chambre noire, elle est trés vascularisée ;

o Le corps ciliaire est formé de muscles lisses qui modifient la forme du cristallin et
permettent I'accommodation ;

o L'iris est la partie colorée de 1'ceil. Composée de muscles lisses, il permet de contréler la
taille de lapupille (ouverture centrale de 1'ceil) et donc la quantité
de lumiere (diaphragme de 1'ceil).

Le champ de vision est la portion d'espace que nous voyons, il comprend une partie
de vision monoculaire et une partie de vision binoculaire. La pupille est un trou circulaire
au milieu de I'iris qui est le diaphragme de 1'ceil. Il régle la quantité de lumiere entrante et
sa taille varie en fonction de la lumiére. Quand le diamétre est petit, la profondeur du
champ augmente, et il y a moins d'imperfection au niveau de I'image percue. Son diamétre
en lumiére normale se situe aux alentours de 3 et 6 mm, le phénomene de l'augmentation
du diamétre de la pupille se nomme « mydriase », et sa diminution « myosis ». Chez 1’étre
humain la pupille est circulaire, ce n'est pas le cas chez les animaux.

« Il y aune mydriase bilatérale lors d'une excitation d'un nerf sensitif (ouie, vue, odorat),
dans l'obscurité, lors de comaou de mort, chez les diabétiques, les épileptiques et

également chez les usagers de drogues dérivées des amphétamines.
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« Une mydriase unilatérale s'installe a la suite d'un glaucome ou d'un décollement de la
rétine.

« Un myosis bilatéral apparait lors d'une luminosité abondante, d'un clignement de 1'ceil,
lors du passage de la vision de loin a la vision rapprochée et chez les usagers de dérivés
morphiniques.

o Un myosis unilatéral se forme quand il y a une présence d'un corps étranger dans 1'ceil,
lors d'une kératite (inflammation de la cornée) ou encore a la suite d'une paralysie des
voies optiques.

La transmission des informations obtenues sur la rétine vers le cerveau est opérée par le
nerf optique. Toutes les fibres optiques issues des cellules visuelles convergent vers un
point précis de la rétine (la pupille). En ce point débouche aussi le réseau veineux et
artériel de la rétine. Les fibres optiques se rejoignent toutes la pour former un céable : le
nerf optique. Il mesure 4 mm de diametre et 5 cm de long. Il y a un nerf optique par ceil.
Les deux nerfs se croisent dans une zone appelée chiasma optique. A cet endroit

s'entrecroise une partie seulement des fibres selon la figure (11, 2). [1]

Chambre antérieure
(humeur aqueuse)

Chambre postérieure

Uvee

Iris
Corps
ciliaire

Choroide

Zonule
de Zinn

Sclérotique

Papille

Figure (11, 2): anatomie de 1’ ceil
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11.3. Définition de Diris :

En grec le mot ‘IRIS ‘désigne : Arc-en-ciel, spectre
des couleurs ; reflets, teintes imitant les couleurs de l'arc-
en-ciel.

L'lIris (nom masculin) est un genre de plantes vivaces a
rhizomes ou a bulbes de la famille des Iridacées.

Le genre Iris contient 210 espéces et d'innombrables

variétés horticoles. [1]

On anatomie de I’ceil c’est un disque coloré de la partie antérieure de 1'ceil, visible a travers
la cornée, placé devant le cristallin et percé en son centre d'un orifice a diameétre variable.
La pupille, C’est une ouverture circulaire a diamétre variable obtenue par un ensemble de
lamelles réglables, utilisée comme élément de diaphragme ou comme cache [2]. Il se
dilate ou se contracte par réflexe naturel pour adapter 1’ceil a son environnement
lumineux. Chaque iris est unique et les variantes possibles de couleurs sont infinies. [3]
La couleur de I’iris est déterminée par la quantit¢ de mélanine qu’elle contient. Cette
affection est caractérisée par une sensibilite exagerée de I'ceil a la lumicre ; de 1a une
contraction spasmodique de I’iris, quelquefois avec occlusion complete de la pupille, de
sorte que les personnes nyctalopes voient trés-bien pendant la nuit, mais cessent de voir

pendant le jour. [4]

11.4. L’historique de la biométrie par Diris :

Les premieres traces d’une proposition d’utilisation du motif de I’iris comme moyen de
reconnaissance remontent a un manuel d’ophtalmologie €crit par James Doggarts et datant
de 1949. On dit méme que 1’ophtalmologiste Frank Burch en avait émis I’idée des 1936.
[4]

Durant les années 80, 1’idée reparut dans différents films de James Bond (Never Say
Never Again, 1993), mais elle restait du domaine de la science-fiction. Ce n’est donc qu’en
1987 que deux ophtalmologistes (Aran Safir et Leonard Lom) déposérent un brevet sur

cette idée et demandérent & John Daugman (enseignant a cette époque a ’université de
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Harvard) d’essayer de trouver un algorithme d’identification basé sur le motif de I’iris. Cet
algorithme a été breveté en 1994. Il est la base de tous les systémes de reconnaissance
d’iris actuels. La personne qui cherche a se faire identifier doit simplement fixer I'objectif
d'une caméra qui récupére instantanément le dessin de son iris.

L'iris est un motif tres dense et qui n'est pas dicté par les genes. Chaque ceil est unique.
Dans toute photographie de I'iris, on compte plus de 200 variables indépendantes, ce qui
fait une probabilité tres faible de confondre 2 individus. On doit cette méthode a quelques
ophtalmologues qui ont remarqué dés les années 80, que la couleur de l'iris peut varier,
mais rarement son motif. Cette méthode d'identification évoluera certainement avec le
temps, probablement autant que les empreintes digitales, au moins autant que I'évolution
des caméras Pour capturer I'image de cette membrane colorée, pas besoin d'éclairer la
rétine. [4]

Par contre, I'éclairage de l'iris pose un probléme de reflets, on utilise souvent un
éclairage artificiel (diodes DEL) calibré tout en atténuant le plus possible I'éclairage
ambiant. L'éclairage est d'autant mieux toléré qu'il peut étre infrarouge, peu visible pour
I’ceil. Le systeme peut étre trompé a partir d'une photo ou d'une lentille de contact
reproduisant l'iris de la personne dont on souhaite usurper l'identité. Mais la résolution
demandée est trés importante (distance iris / caméra faible, évolution rapide de la
technologie des capteurs CCD/CMOS). [4]

De plus il est possible de repeérer, par filtrage, que l'iris présenté et constitué d'une suite
réguliére de points et non d'un motif varié. Enfin, il existe de nhombreuses techniques qui
permettent de s'assurer que l'iris présenté est humain (ou tres ressemblant) :

- Si l'on fait varier I'éclairage, le diametre de la pupille varie. Les temps de latence et
vitesse de variation sont mesurables.

- Il est possible d'éclairer des U.V. a I'LR. et d'observer les images obtenues. L'ceil est
opaque dans I'IR lointain (proche du thermique) ainsi qu'aux UV.

Ainsi, il semble difficile de fabriquer un faux iris complet (variations de la pupille,
réactivité¢ a 1'IR...)

La biométrie par I’iris est une des technologies (avec la rétine) qui assure un haut niveau

de sécurité.
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L’iris procure une unicité trés €élevée (1 sur 10 puissance 72) et sa stabilité est étendue

jusqu’a la mort des individus, d’ou une fiabilité extraordinaire. [4]

I11.5. Les caractéristiques de Iiris :

La formation de l'iris pour un ceil humain commence au troisiéme mois de gestation, les
structures qui créent les éléments distinctifs sont terminées lors du huitieme mois et la
pigmentation se poursuit dans les premiéres années suivant la naissance : la formation de
I'iris est chaotique, on a donc des motifs avec de fortes variabilités. On recéle environ 244
caractéristiques pour un motif. En effet, la texture de 1’iris ou ce que 1’on appelle le motif
de I’iris, comprend de nombreuses caractéristiques. Celles les plus souvent utilisées dans la
biométrie, sont la collerette (on I'appelle ainsi car elle forme le dessin d'une collerette
autour de la pupille), les taches pigmentaires (comme les taches de rousseur ou les grains
de beauté), les cryptes (ce sont des petits creux), la couronne ciliaire (ou zone ciliaire,
enchevétrement de tubes fins formant un petit renflement), les sillions ou la pupille qui eux
sont contr6lés suivant leur taille. Ces éléments de 1’iris restent fixes, ils ne varient que tres
peu durant toute une vie : chaque motif est stable et unique (la probabilité de similitude est
de 1 sur 10 puissance 72).

De plus le motif de I’iris n’est pas relié aux genes, c'est-a-dire a I’ADN (Acide
Désoxyribonucléique), cela signifie que ce n'est pas en fonction des génes du pere et de la
mere que le motif de I'iris est formé contrairement a la couleur des yeux. Donc deux
individus, méme s’ils sont parents, peuvent avoir la méme couleur mais jamais le méme
motif. Par ailleurs, les vrais jumeaux non plus ne sont pas confondus, il y a assez de
caractéristiques dans Il'iris pour que I'on puisse les distinguer.

L'organe iridien est relativement a 1’abri des 1ésions. S’agissant d’un tissu interne, 1’iris
est protégé par la cornée et ’humeur aqueuse. Etant donné que ces deux barriéres sont
transparentes, 1’iris peut étre facilement identifié a plus d’un métre.

On peut donc facilement photographier I'iris, qui n'est pas pourtant exposé a d'éventuels
dommages. Cependant comme [l'iris occupe une petite surface, le matériel utilisé
actuellement pour I'observer ne permet pas une étude précise au niveau des éléments du

motif : on a seulement les contours macroscopiques, ce probleme reste temporaire car la
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précision des capteurs augmente de plus en plus et I’iris est suffisamment varié pour qu’il
ne soit pas indispensable de recueillir toutes les informations qu’il contient. [5] (voir la

figure (11, 3)).

siflons

zone pupillaire

zone ciliaire

collerette

Figure (11, 3) : Les composants de I’iris

11.6. L’état de Part :

De nombreuses recherches ont été suggérées dans la littérature pour révéler les
principaux éléments de I’iris et pour faire des systémes performants et précis et fiables.
Nous mentionnerons quelques-unes des ceuvres que nous avons rencontrées au cours de

nos recherches :

1. EN janvier 2022, Thukral, A., & al. lls utilisent des méthodes d'extraction de
caractéristiques des filtres Gabor et des bacs HOG (histogramme de gradient) et des
machines a vecteurs de support (SVM) comme classificateur dans le mécanisme congu qui
peut aider a détecter les attaques d'impression de I'iris a différents niveaux de sécurité, et
de maniére efficace et conviviale. Le résultat de cette approche est capable de fonctionner

avec de trés bonnes performances sous différents systémes biometriques (multi-
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biométrique) et pour divers scénarios de spoofing, mais il offre également une haute

sécurité contre certaines attagues non spoofing (multi-attaques). [6]

2. En 2021, Labati, R. D & al. Ont présenté un ensemble de données d'images publiques
appelé I-SOCIAL-DB (lIris Social Database). Cet ensemble de données est composé de

3 286 regions oculaires, extraites de 1 643 images de visage haute résolution de 400
individus, collectées sur des sites Web publics. Pour chaque région oculaire, un expert
humain a extrait les coordonnées des cercles se rapprochant des limites intérieure et
extérieure de l'iris et a effectué une segmentation pixel par pixel des contours, des
occlusions et des réflexions de 1’iris. Cet ensemble de données est la premiere collection
d'images oculaires provenant de sites Web publics et de médias sociaux, et I'une des plus
grandes collections d'images oculaires segmentées manuellement dans la littérature. 1ls ont
proposé une analyse qualitative des échantillons, un ensemble de protocoles de test et de
chiffres de mérite, et des résultats de référence obtenus a l'aide d'algorithmes de
segmentation et de reconnaissance de I'iris accessibles au public. On conséquence, ils ont

donné un nouvel outil de test a la communauté de la recherche biométrique. [7]

3. En 2022, Phillips, S., & al. lls ont présenté une étude qui compare non seulement les
résultats de systémes entrainés avec des images frontales par rapport a des images hors
angle, mais également les résultats d'images avec un nombre élevé de pixels dans la
texture de I'iris par rapport a des images avec un faible nombre de pixels(dans la texture de
I'iris c'est-a-dire péri-oculaire ou oculaire).lls ont étudié les effets de I'angle du regard et de
la distance a la caméra sur la reconnaissance en utilisant différentes tailles et angles
d'images. A l'aide de réseaux de neurones convolutés. lls ont formé et testé la méthode

proposée avec un ensemble de données d'iris hors angle avec 11 000 images. [8]
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4. En 2022, Zambrano, J. E & al. lls ont proposé une méthode de reconnaissance rapide de
I'iris qui nécessite une seule opération d'appariement et est basée sur des modeles de
classification d'images pré-entrainés en tant qu'extracteurs de caractéristiques. Leur
approche utilise les filtres des premiéres couches des réseaux de neurones convolutés
comme extracteurs de caractéristiques et ne nécessite pas d'ajustement pour les nouveaux
ensembles de données. Etant donné que leurs caractéristiques sélectionnées extraites de
couches convolutionnelles codent la surface de l'iris, elles ont I'avantage de ne pas étre
limitées a des positions spatiales spécifiques, il n'est pas nécessaire d'effectuer un
processus de décalage de bits dans I'étape d'adaptation, éliminant un nombre important de
calculs. De plus, pour atténuer I'effet produit par la bordure de masque dans les images en
feuille de caoutchouc, nous proposons de filtrer les tenseurs de carte de caractéristiques en
masquant leurs canaux et en sélectionnant les caractéristiques les plus pertinentes. Leur
méthode a été évaluée sur les ensembles de données accessibles au public CASIA Iris
Lamp et CASIA Iris Thousand, et a montré une amélioration significative a la fois en

termes de précision et de temps de correspondance. [9]

11.7. Conception générale d’un systeme de reconnaissance par iris:

Un systeme de reconnaissance de ’iris est un systéme automatique de reconnaissance

de formes qui se peut composer de plusieurs étapes comprenant :

> L’acquisition :

S . . . -
SLCEL L L’iris sera capturé et stocké sous forme d’image

[10]. L’acquisition s’effectue généralement avec une
caméra monochrome dans le domaine du proche

infrarouge. Idéalement, le diamétre de I’iris au sein de

I’image acquise doit étre approximativement compris
entre 200 et 300 pixels pour s’assurer d’un minimum de détail au ceeur méme de ’iris. [11]
L’image d’iris se fait avec une caméra, SOit avec une caméra infrarouge ou une caméra a

lumiere visible. Comme la montre La figure (lI, 4) :
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a) Image acquise en lumiere visible. b) Image acquise en infrarouge.
k ( Source Daugman ) ( source Daugman ) /

Figure (11, 4) : Image d’iris capturée par une caméra infrarouge

et une caméra a lumiére visible.

> La segmentation :

Aprés I’acquisition de 1’image, I’iris doit étre isolé. Dans un premier temps, une série
d’opération d’amélioration de I’image peuvent é&tre appliquée. Ces opérations de
prétraitement sont de type filtrage passe haut, amélioration du contraste et égalisation
d’histogramme et seuillage automatique. . .etc.

Leurs buts sont de rehausser la qualité globale de 1’image pour appliquer ensuite les
opérations de segmentation de I’iris.

La segmentation de I’iris sera ainsi définie par I’ensemble de traitement nécessaire pour
extraire 1’iris se son milieu environnant : pupille, blanc de I’ceil, paupieres, cils et
réflexions spéculaires. Elle est considérée comme 1’étape la plus difficile du systeme de
reconnaissance et son degré de fiabilité affecte tres signifiant la performance du systeme.
Deux grandes approches existent dans la bibliographie de ce processus. Elles sont basées
sur des approximations circulaires ou elliptiques, ou sur la détection par des contours en

forme libre tels que les contours actifs et les méthodes statistiques. [12]
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> La normalisation:

L’iris est un disque percé a I’intérieur par un autre disque plus petit, la pupille. Les deux
cercles que constituent les frontiéres de 1’iris avec le blanc de 1’ceil, ainsi que les fronticres
de la pupille avec I’iris ne sont pas parfaitement concentriques.

De plus, avec les contractions et les dilatations de 1’iris ainsi que la variation des distances
d’acquisition entre les personnes et I’objectif, la taille du disque de 1I’iris n’est pas toujours
constante.

La normalisation permet de transformer le disque irrégulier de I’iris en une image

circulaire de taille constante.

> L’extraction des caractéristiques d’iris:

C’est I’extraction des caractéristiques pertinentes de I’image normalisée de I’iris des

points, des vecteurs ou des coefficients caractéristiques de la personne.

> L’encodage :

Dans cette étape, I’iris est bien segmenté et normalisée. L encodage consiste a extraire
de Iiris les caractéristiques les plus discriminantes et les plus pertinentes, nécessaires et
utiles pour son identification. Des filtres de type passe-bande, des ondelettes, et d’autres
outils peuvent ainsi étre utilises. Le résultat obtenu peut étre gardé dans des valeurs réelles
ou peut étre quantifi¢ en valeurs discretes. Le processus de I’encodage de I’iris résulte
finalement en un profil d’iris représentant la signature de I’iris. Ce profile est unique pour
chaque iris, insensible aux variations de dimensions ou aux rotations crées lors de
I’acquisition de I’iris et sera utilisé ensuite pour la classification de I’iris. (Cette étape n’est

pas nécessaire). [10] [13]
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> La comparaison:

Les caractéristiques acquises sont comparées avec les caractéristiques stockées dans une
base de donneées et a partir du resultat de cette comparaison une décision est prise, cette

étape est un élément clef du traitement [10]. voir la figure (I, 5).

Pre-processing

Data N Quality control }—;I Segmentation I—u[Norma]iLation |
capture 1 S J

: Quality score l“\

I\ Comparison
between sample Feature extraction
/ and template

»
-

Figure (11, 5) : les étapes d’un systéme de reconnaissance d’iris.

En général, la vérification biométrique consiste deux étapes : inscription (enrdlement) et
authentification.

Durant I’inscription, la biométrie de 1’utilisateur est capturée (acquisition) et les
caractéristiques extraites (Template ou signature) sont sauvegardées sur une base de
données.

Durant 1’authentification, la biométrie de I’utilisateur est de nouveau capturée et les
attributs extraits sont comparés avec ceux qui existent déja dans la base de données pour
déterminer la correspondance.

L’enregistrement spécifique choisit pour la comparaison est déterminé en fonction de

I’identité acclamée par I’utilisateur. (Voir la Figure (11, 6)).
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Enroliment

Iris Image _|Localization & Image Feature
Acquisition| ~[Normalization| ~|Enhancement extraction

Enrolled
Database

v

Iris Image |  [Localization& | Image | Feature
Acquisition| |Normalization| ~|Enhancement| | extraction Compare
Authentication Match
Score
9
Decision

Figure (11, 6) : ’identification et I’authentification d’un systéme

biométrique d’iris.

11.8. Quelques méthodes existantes de reconnaissance par I’iris:

Il y’a plusieurs méthodes pour reconnaitre I’iris, parmi ces méthode on cite les

suivantes:

11.8.1. La transformée de Hough:

L'iris est utilisé comme référence pour I'étude des marques biométriques uniques chez
les personnes. L'analyse de la fagon d'extraire les informations caractéristiques de l'iris
représente un défi fondamental dans I'analyse d'images, en raison des implications qu'elle

presente : détection d'informations pertinentes, schémas de codage des données...etc. Pour
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cette raison, dans la recherche d'extraction d'informations utiles et caractéristiques, des
approximations ont été proposées pour son analyse.

Cette transformeée aide a trouver des geometries primitives dans les iris, qui sont
utilisées pour caractériser chacun d'eux.

La transformée de Hough consiste a construire un espace paramétrique de structures
géométriques réguliéres. Les zones maximales de cet espace désignent les régions avec
une forte probabilité de trouver ces structures. Diverses investigations ont montré qu'il est
possible de détecter des figures différentes.

Depuis, ont été mises en ceuvre pour la reconnaissance et la segmentation de I'iris. Cette
tache peut étre facilitée si sa morphologie circulaire est prise en compte et si les images
sont correctement préparées avant de passer a la phase de traitement.

L’utilisation de la morphologie des objets circulaires envisageant différentes conditions
dans l'acquisition, ainsi que l'obstruction possible avec des objets entourant I'iris. Des
techniques de traitement d'images numériques sont utilisées telles que : transformation en
niveaux de gris, négatif et binarisation.

Cette méthode est appliquée pour la détection des bords et des circonférences,
respectivement [14]. (Voir la figure (11, 7))

Figure (11, 7) : Notre essai du transformée de Hough

de la base de données Casia V1
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11.8.2. Filtre Canny :

En 1986, John Canny a proposé un filtre ou un détecteur en traitement d’image pour
détecter les contours, cet algorithme a trois criteres sont les suivants :
1) Une bonne détection : un faible taux d'erreur dans la signalisation des contours,
2) Une bonne localisation : minimiser les distances entre les contours détectés et les

contours réels.

3) LA clarté de la réponse : une seule réponse par contour et pas de faux positifs.

e Reduction du bruit :

Avant de détecter les contours il est nécessaire de réduire le bruit de ’image originale la
réduction du bruit c’est 1’élimination les pixels isolés qui pourraient induire de fortes
réponses lors du calcul du gradient, conduisant ainsi a de faux positifs.

Un filtrage gaussien 2D est utilisé, I’opérateur de convolution est le suivant :

2,2
x“+y
(_

207 ) (I, 1)

1
G(X,Y) =m e

Et un exemple de masque 5 * 5 discretavec ¢ = 1.4

2 4 5 4 2
4 9 12 9 4
h=15i9 5 12 15 12 5 (11,2)
4 9 12 9 4
l 2 2 5 42 2|

Le filtre est de taille plus réduite que I'image filtrée. Plus le masque est grand, moins le

détecteur est sensible au bruit et plus I'erreur de localisation grandit.
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e Gradient d'intensité :
Pour retourner I’intensité des contours il faut appliquer un gradient, 1’opérateur utilisé
permet de calculer le gradient suivant les directions X et Y, il est compose de deux

masques de convolution, un de dimension 3 x 1 et l'autre 1 x 3 :

|Gx| =[-10 1] ; Gy =

1
0 ] (11, 3)
-1

La valeur du gradient en un point est approximée par la formule:
|G| = | Gx| + | Gy | (11,4)
Et la valeur exacte est:

IG| = /Gx% + Gy? (11, 5)

Les orientations des contours sont déterminées par la formule :
Gy
0= iarctana (11, 6)

Finalement on obtient une carte des gradients d'intensité en chaque point de I'image

accompagnée des directions des contours.

e Suppression de non maxima :

Une forte intensité indique une forte probabilité de présence d'un contour. Cette
intensité n’est pas suffisante pour dire que le point correspond a un contour ou non. Les
points correspondant a des maximas locaux sont considérés comme correspondant a des
contours, Un maximum local est présent sur les extrema du gradient, c'est-a-dire la ou

sa dérivee selon les lignes de champs du gradient s'annule.
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e Seuillage des contours :

Le seuillage a hystérésis faire la différenciation des contours sur la carte généree, ce
seuillage nécessite deux seuils : un haut ou un bas. Ces deux seuils seront comparés a
I'intensité du gradient de chaque point.

Pour chaque point, si l'intensité de son gradient est :

+¢ Inférieur au seuil bas, le point est rejete ;

+¢+ Supérieur au seuil haut, le point est accepté comme formant un contour ;

“ Entre le seuil bas et le seuil haut, le point est accepté s'il est connecté a un point déja
accepté.

Si en suivi toutes les étapes citées, I'image obtenue est binaire avec d'un c6té les pixels
appartenant aux contours et les autres. Les deux parametres principaux déterminant le
temps de calcul et I'acuité de I'algorithme sont la taille du filtre gaussien et les deux seuils.

Le filtre utilisé pour réduire le bruit a une influence directe sur le comportement de
I'algorithme. Si le filtre est :
v" De petite taille : il produit un effet de flou moins prononcé, ce qui permet la détection de
petites lignes bien marquées.
v" De taille plus grande produit un effet de flou plus important, ce qui permet de détecter
des contours moins nets, par exemple celui d'un arc-en-ciel.
v" Seuils : l'utilisation de deux seuils au lieu d'un améliore la flexibilité mais certains
problémes propres au seuillage demeurent. Ainsi,
e Un seuil trop bas : peut conduire a la détection de faux positifs.
e Un seuil trop haut: peut empécher la détection de contours peu marqués mais
représentant de l'information utile.

Actuellement, Il n'existe pas de méthode générique pour déterminer des seuils
produisant des résultats satisfaisants sur tous les types d'images. Il existe des méthodes
statistiques permettant d'obtenir automatiquement une valeur du seuil haut convenable, la

valeur du seuil bas étant un pourcentage du seuil haut. [15]
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filtre de canny 0.1

filtre de canny 0.5

Figure (11, 8) : Filtre de Canny

11.8.3. Décomposition en ondelettes de Haar :

En traitement d’image, les ondelettes orthogonales sont tres utilisées car elles

conduisent a des calculs rapides. Le signal est décomposé en une approximation et un

détail dans le cas d’un signal d’une dimension (1D), en deux dimensions (2D), I’image est

décomposée en une approximation et trois
détails (horizontal, diagonal et vertical).En
utilisant les ondelettes de Haar illustrees
dans la figure (11, 9) {une fonction de base
pour extraire les caractéristiques de la
région de l'iris}. [16]

11.8.4. Filtre de Gabor :

Haar Wavelet

Figure (11, 9) : Les ondelettes de Haar

Représente un filtre de Gabor linéaire sensible aux textures avec une longueur d'onde et

une orientation spécifiées. On peut utiliser la fonction Gabor pour créer un seul filtre

Gabor ou une banque de filtres Gabor.
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Une banque de filtres est un ensemble de filtres représentant des combinaisons de
multiples longueurs d'onde, d'orientations et d'autres parametres facultatifs. Par exemple, si
vous specifiez deux longueurs d'onde et trois orientations, la banque de filtres Gabor est
composée de six filtres pour chaque combinaison de longueur d'onde et d'orientation. Pour
appliquer un filtre Gabor ou une banque de filtres Gabor a une image, utilisez la fonction
« imgaborfilt ». [17]

11.8.5. La méthode Daugman :

Daugman a proposé une méthode de détection de ’iris dans I’image de I’ceil. 1l 1’a

détecté au moins les pixels formants la frontiére entre I’iris et la pupille, et la sclérotique
par la méthode d’opérateur intégro-différentiel.
Il a aussi développé une methode pour normaliser la forme de I’iris «Rubber Sheet » qui
décrite comme une tentative d’étendre le disque de I’iris comme du caoutchouc, elle est
nommé pseudo-polaire grace a des cercles d’iris et de pupille qui n’ont pas le méme
centre. En plus, il a utilisé un banc des filtres de Gabor qui permet d'extraire des
informations pertinentes relatives a la texture d’image de 1’iris normalise. [18]

On explique les étapes de cette méthode par :

= L’opérateur intégro-différentiel :

L’expression suivante explique la proposition de la méthode de détection de I’iris, de la

pupille et des paupieres:

a I(xy)
Max(r,xO,yO) | Gc (l') * 5 ¢(r,x0,y0) ———ds (I I! 7)

2mr

I (X, y): est I’image de I’ceil
r: le rayon du cercle que 1’on est en train de chercher

G, (r): est une fonction gaussienne de lissage
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L’opérateur faire la différence entre la moyenne des gradients calculés sur deux cercles
de rayons r et r+1. Le cercle qui maximise cette différence est le cercle recherché, il est
appliqué de maniére itérative avec un degré de lissage afin d’atteindre une detection
precise. Il a détecté Les paupiéres de la méme facgon, il utilise des rayons tres grands et des
arcs de cercles. [19]

La méthode intégro-différentielle est une généralisation de la méthode de la transformée
de Hough, elle utilise une image gradient et rechercher un contour géometrique bien défini.
Puis elle utilise 1’image gradient sans seuillage.

Par contre, elle est plus sensible aux bruits parce qu’ils rendent les gradients tres forts et
engendre la moyenne du gradient fausse sur un cercle et attirer le contour vers leurs

positions.

= Méthode pseudo-polaire :

La dilatation et la contraction de la pupille rendre la forme de I’iris irréguliére, au fait
des changements non linéaires de la texture de I’iris. A chaque pixel de I’iris dans le
domaine cartésien lui est assigné un correspondant dans le domaine pseudo polaire suivant
la distance du pixel par rapport aux centres des cercles et ’angle qu’il fait avec ces centres.
[20]

La transformation se fait comme suite :

x(r,0) =1 —-71)x,(6) +rx;(6) (11, 8)
y(Tr,8) =1 —-71)y,(6) +71y:(6)

x,( 0): représente I’abscisse du point de la frontiere détectée de la pupille dont le segment
qui passe par ce point et le centre de la pupille fait un angle 6 avec une direction choisie.
¥, ( 8): représente I’ordonné de ce méme point.

x,( 8): représente les coordonnées des points obtenus par le méme principe mais sur le

contour de I’iris.
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= ..

Figure (11, 10) : transformée pseudo polaire

11.8.6. La morphologie mathématique :

Le filtrage morphologique repose sur la morphologie mathématique, basée sur une

description ensembliste des images.
Les opérateurs morphologiques privilégient la notion de forme plutét que I'information sur
I’'amplitude des signaux. Ils s’appliquent aussi bien aux images binaires (deux niveaux :
blanc ou noir) gqu’aux images monochromes (en niveaux de gris), en utilisant son
histogramme pour choisir un seuil adéquat.

L’image binaire est obtenue par une numérisation dont la quantification ne comporte
que deux niveaux de reconstruction, elle est une image pour laquelle les pixels (m, n) n’ont
que deux valeurs de luminance L (m, n) possibles, notées conventionnellement O (fond) et
1 (formes). [21]

On définit donc les formes ‘X’ comme étant I'ensemble des points ‘P’ d’affixe ‘p’,

appartenant au support ‘S’de I'image, tel que la luminance en ces points soit égale a 1 :

X={peS/Lp) =1} (11,9)

e Filtrage morphologique: Les operateurs morphologiques travaillent aussi sur le
voisinage local de chaque pixel. La forme de ce voisinage est appelé élément structurant.
Pour les filtres linéaires ou médians, on peut utiliser des éléments structurants de taille et

de forme variée.
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e L’élément structurant: est un ensemble de pixelsa 1. Le point O de coordonnées
(0, 0).

e La dilatation: consiste a déplacer I'élément structurant sur chaque pixel de I'image, et a

regarder si I'élément structurant touche la structure d'intérét, la formule de la dilatation est :
AoB 2 (A©B)®B (11, 10)

e L'érosion: est l'opération inverse, qui est définie comme une dilatation du
complémentaire de la structure. Elle consiste a chercher tous les pixels pour lesquels
I'élément structurant centré sur ce pixel touche I'extérieur de la structure. Le résultat est

une structure rognée, sa formule est la suivante :
A®B = {z|(B), nA = &} (11, 11)

e Lafermeture morphologique : est une dilatation suivie d'une érosion. La fermeture a
pour effets :

v de faire disparaitre les trous de petite taille dans les structures.

v De connecter les structures proches. (Lissage du contour de A).

Sa formule est:
AGB =2 {z|(B),c A + T} (11, 12)

e L'ouverture morphologique : est une érosion suivie d'une dilatation. L'ouverture a
pour effets :
v de faire disparaitre les petites particules (dont la taille est inférieure a celle de I'élément
structurant)
v de séparer les grosses particules aux endroits ou elles sont plus fines.
Sa formule est:

A+B2(A®B)OB (11, 13)
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e Segmentation avec opérateurs morphologiques : On appelle segmentation d'une
image l'opération consistant a séparer une image en un ensemble de régions disjointes
deux a deux, et dont l'union recouvre l'image d'origine. On distingue deux types
d'approches pour la segmentation : contour ou région. Il faut isoler le ou les contours des
objets d'intérét, le résultat se présente en géneéral sous la forme d'un ensemble de chaines
de pixels, et des traitements additionnels sont souvent nécessaires pour associer les
contours aux objets d'intérét, et a identifier des régions de pixels homogénes au sein de
I'image, le critére d'homogeénéité peut étre I'intensité, la couleur, ou méme la texture locale,
le résultat se présente soit sous la forme d'une image binaire, ou d'une image étiquetée,

chaque étiquette ou label correspondant a une région. [21]

11.9. Conclusion :

Dans ce chapitre nous avons cité quelques méthodes biométriques de reconnaissance,
des problémes qui en découlent et les caractéristiques d’iris, nous avons également
presenté la structure globale d'un systéme de reconnaissance d’iris et les performances de
ce systeme.

Dans la suite de ce travail nous allons détailler notre contribution dans le cadre de la
proposition d’une nouvelle méthode biométrique d’iris, et résoudre quelques problemes

des méthodes de reconnaissance d’iris existantes.
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I11.1. Introduction :

La reconnaissance de I’iris est une des applications biométriques les plus performantes
cOté résultat.

Le systtme de reconnaissance de I’iris est un systéme biométrique qui est basé sur
plusieurs méthodes grace a des bases de données disponibles.

Dans ce chapitre, nous présenterons les methodes que nous avons utilisées dans notre
programmation qui incluent le prétraitement de 1’image de I’iris, la segmentation
automatique, la normalisation et nous avons fait la comparaison dimensionnelle dans la

derniere étape.

I11.2. Présentation des bases de données des images d’iris :

Pour obtenir des images plus précises et crée une base de données performante, cela
nécessite un long temps, un travail acharné et en plus d’une recherche continue pour
atteindre la taille de base de données d’images requise et les informations importantes et
suffisantes qu’elle contient. Pour cela, les chercheurs ont pu collecter des images d’iris de
qualité et en faire une base de données valable pour leur traitement et la possibilité de les
utiliser comme référence, par exemple la base de données : CASIA V1.0, UBIRIS v1,
UPOL.. etc.

I11.2.1. Base de données CASIA (version 1.0) :

Les bases de données d'images d'iris CASIA se compose de 756 images d'iris d'intensité
320*280 de 108 yeux capturéees a l'aide d'un capteur développé en interne. Les images
sont stockées sous forme de fichiers « .JPEG » au niveau de gris de 8 bits, sept images sont
capturées pour chaque ceil au cours de deux sessions, trois lors de la premiére session et
quatre lors de la seconde session. [1]

On a quelques images de cette base de données dans la (figure 111, 1) :
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Figure (I11, 1): des images de base de donnees CASIA V1.0

111.2.2. Base de données MMU :
La base de données de I'Université multimédia (MMU1L) est une base de données

publique composee des images oculaires pour les modeles de formation du systeme de
présence biometrique basé sur IRIS. Les motifs IRIS pour chaque ceil sont uniques pour
chaque individu, ce qui est utile pour identifier un individu.

Cette base de données se compose de 450 images chacune d'IRIS gauche et droit de
320*240 pixels au format « .BMP » en niveaux de gris 24 bits, toutes les images ont été

utilisées dans les expériences [2]. (Voir la figure (111, 2))

Figure (111, 2): des images de base de données MMU
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111.2.3. Base de données UPOL :

Cette base de données contient 384 images d'iris, a gauche on a 192 images et aussi a
droite. Les images sont : 24 bits - RVB, avec 576*768 pixels, d’un format de fichier
« .PNG ». Les iris ont été scannés par un dispositif optigue TOPCON TRC50IA connecté a
une camera SONY DXC-950P 3CCD [3]. (Figure (I11, 3))

Figure (111, 3): des images de base de données UPOL

111.2.4. Base de données UBIRIS v1 :

La base de données UBIRIS v1 est composée de 1877 images collectées aprés de 241
personnes, en deux sessions distinctes. Elle a été prise par des parametres: I'appareil photo
Nikon E5700, logiciel E5700v1.0, Les couleurs RVB, distance focale 71 mm, temps
d'exposition 1/30 sec, vitesse 1SO 1SO-200, images Largeur 2560 pixels, hauteur 1704
pixels, résolution horizontale 300 dpi, résolution verticale 300 dpi, profondeur de bits 24 et

d’un Format JPEG [4]. (Figure (l11, 4))

Figure (111, 4): des images de base de données UBIRIS v1
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111.2.5. Base de données Miche:
La base de données MICHE c’est un ensemble de données biométriques sur l'iris

capturé dans des parameétres non contr6lés a I'aide d'appareils mobiles. [5][6]

Figure (111, 5): des images de base de données MICHE

111.3.  Présentation de I’application:

Nous présenterons la plate-forme logicielle que nous avons implémentée sous
I’environnement MATLAB®15.0 qui montre le principe du systeme complet de
reconnaissance d’iris, ainsi qu’une explication des différentes tdches que nous avons
réalisées dans le cadre de ce travail depuis le prétraitement, jusqu’a la recherche dans une

base de données.

111.3.1. Le programme MATLAB :

MATLAB est un langage de programmation de type facile a apprendre, il permet de
décrire certaines opérations de maniere non procédurale et d'obtenir rapidement des
résultats a partir de courts programmes. Développé par la société The Math Works.

Ce programme est utilis¢é a des fins de calcul numérique, il permet d’utiliser des

algorithmes et ses résultats sous forme des courbes, des données ou des images.
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111.3.2. Application sur UBIRIS v1 et UPOL et MICHE:

A T’aide du MATLAB, nous avons effectué quelques opérations (I’acquisition,
segmentation et normalisation) pour découvrir I’iris en utilisant les trois bases de données:

UBIRIS vl et UPOL et MICHE.
111.3.2.1. L’acquisition d’image de Diris:
On commence par I’acquisition, c¢’est-a-dire capter 1’ceil par un capteur puis entrer

I’'image de I’iris dans le programme en utilisant la commande “imread" qui consiste a

déterminer ’iris.

: 2 \.' ';
';.(“ “w <
Figure (111, 6): image d’entrée de Figure (111, 7): image d’entrée de
base de données UPOL base de données UBIRIS V1

111.3.2.2. Lasegmentation:

Cette méthode permet de détecter les régions de I’iris, elle compose de deux étapes :
% La premiere étape: changer I’image de I’iris en niveau de gris par la commande
"rgh2gray"
% La deuxieme étape: trouver le seuil automatiqguement en utilisant la commande
"graythresh", ¢’est une technique de binarisation d’image, elle consiste a transformer une
image en niveau de gris & une image dont les valeurs de pixels ne peuvent avoir que la

valeur 1 ou 0. On parle alors d’une image en noir et blanc. Voir le tableau suivant:
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Image originale de liris

Image au niveau de gris

Image segmentée
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Tableau (111, 1): des images représentants les étapes de la segmentation d’iris
De base de données UBIRIS v1

111.3.2.3. La normalisation:

La normalisation est une partie de traitement d’image, de but d’isolé et régler les cercles
d’iris et la pupille, ou le capteur détecte le centre de la pupille puis on faire un remplissage

par une dilatation d’une fagon circulaire pour atteindre la forme de la pupille, ainsi qu’une
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chaque base de données utilise méthode différente. En utilisant la méthode morphologique

par les étapes suivantes:

=>Pour la base de données UPOL on utilise:

+* "imclearborder” pour supprimer les structures lumineuses dans I’iris et les objets qui

I’entourent.

¢ "bwareaopen” pour supprimer les petits objets de I’image binaire.

¢ "imdilate” pour dilater la pupille.

+* "imerode" pour éroder I’image avec un ¢lément structurant morphologique "strel".

+¢ Faire la fonction inverse de I’image érodée.

Image originale de liris

(UPOL)

Image avec reflets

Image normalisée
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Tableau (111, 2): des images représentants les étapes de la normalisation d’iris
de base de données UPOL.

82



Chapitre 11

Application et résultats obtenus

->Pour la base de données UBIRIS V1 on utilise:

“* "bwmorph" pour faire des opérations morphologiques sur I’image binaire, effectue une

fermeture morphologique sur I’iris et la pupille.

+* "imerode"” pour éroder I’image avec un ¢lément structurant morphologique "strel".

+ "imdilate” pour dilater la pupille.

% Inverser 1’image dilatée.

Image originale de Diris

(UBIRIS)

Image avec reflets

Image normaliséee
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Tableau (111, 3): des images représentants les étapes de la normalisation d’iris
de base de données UBIRIS v1.
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111.3.2.4. Lacomparaison:

On applique la méthode de la comparaison entre les images normalisées des bases de
données suivantes: UBIRIS V1, UPOL et MICHE, de deux iris revient & comparer leurs
vecteurs signatures, en utilisant la distance de hamming pour faire la vérification et

I’1identification d’iris avec:

HD = | (code A ® code B) nmask A N mask B |
o | mask A N mask B |

(11, 1)

Ou code A et code B sont deux codes calculés a partir de deux images d’iris par le procédé
précédemment décrit et mask A et mask B représentent leurs masques assoCiés.
Littéralement la distance de Hamming calcule le nombre de bits différents et valides
pour les deux iris entre le code A et le code B. Plus la distance de  Hamming est faible,
plus les deux codes se ressemblent. Une distance O correspond a une parfaite
correspondance entre les deux images alors que deux images de personnes différentes
auront une distance de Hamming dans I’intervalle ]0 ; 1] [7]. Les figures ((I11, 8) et (11I,

9)) montre notre résultat de comparaison:

1 Workspace =
) Mame = Value
- Classe 1 s
20| distance ‘same distance’
v Classe =1 fermeture 150x200 logical

] hd 0
v Résultat =Oui ' :
i image_dilate 150x200 double
v hd =0 image_erode 1505200 logical
- 1 image_gris 1505200 winits
image_normalise 150x200 logicol

v Distance = méme iris.

v Alors, ¢’est un méme iris d’une méme

150200 Lints
150200 logicol
‘CivUsershmicrooiDe...

imageout ‘ChlUsershmicrooiDe...
personne. 56
150
200
56
z6e] result 'Cui’

Figure (111, 8):résultat de méme

distance d’iris
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Workspace
2) Mame = Value
EH Clasze 0
distance 'diffrent distance'
— fermeture 150200 logical
v Classe =0 =i o.0323
. _ HH i 1
v" Résultat =Non HH image_dilate 150x200 double
image_erode 150200 logical
v hd = 00333 image_gris 150200 wint&
. crr, L image_normalise 150x200 logical
v" Distance = différente iris. image_oniginal 150%200%3 wint8
., L image_segmente 150200 logical
v AIOTS, ¢’est un différend Iris, n’est pas irmagein 'ChUsershmicrochDe...
irmageout 'ChUsershmicroohDe...
d’une méme personne. ] 45
H m 150
M n 200
BRI 45
result 'Mon'

Figure (111, 9): résultat de différente

distance d’iris

111.3.2.4.1. La vérification:

-> D’une personne par apport a d’autre:

e Le résultat sera « Non » et la distance ne sera pas égale a zéro.

-> D’une méme personne:

o Le résultat sera « Oui » et la distance sera égale a zéro d’une méme cotée d’iris soit la
gauche ou la droite.

e Le résultat sera « Non » pare ce que la distance entre I’iris du I’ceil gauche n’est pas la

méme par apport a ’'une de la droite.

111.3.2.4.2. L’identification:

-> Pour identifier une personne nous avons utilisé la méthode suivante :

e Nous avons créé une nouvelle base de données a travers des images regulieres que nous
les avons acquises

e Nous avons inseré I'image d'iris d'une personne

¢ A l'aide de la distance de hamming, le programme va comparer cet iris avec tous les iris

qui sont dans la base de données (degré de correspondance)
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e Enfin, nous avons remarqué si la personne était parmi ces personnes ou non par la

distance qu’elle sera égale 1 (existe) ou 0 (n’existe pas).
I11.4.  Quelques problémes lors I’acquisition des images d'iris :

> Le mouvement de la paupiére : naturellement I’ceil est toujours en mouvement, ce

mouvement des paupieres peut obstruer les parties pertinentes de l'iris, spécialement dans
ses extrémes supérieures et inférieures de I'image d'iris.

Figure (111, 10): image d’un mouvement de la paupiére

> Les cils : Les cils peuvent apparaitre comme une ligne trés mince et sombre dans la

région de Il'iris ou un petit fragment. Ils génerent une région uniforme et sombre. (plus la
présence de mascara).

Figure (111, 11): image des cils obstrués
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» Mouvement de la téte : capture des images qui ne sont pas alignées avec la direction
du capteur. Cette tentative de reconnaissance biométrique de ce genre d’images donne des

fausses acceptations parce que les images capturées ne sont pas d’iris.

> La réflexion d'éclairage : L’éclairage naturel d’environnements et la réflexion de la
source de lumiere artificielle a proximité de I'objet peuvent étre un bruit, ils peuvent

localiser dans des parties de I’iris, ce sont des valeurs d'intensité proche du maximum.

Figure (111, 12): image de réflexion d'éclairage

» Les lunettes: les personnes qui portent des lunettes ou les lentilles.

Figure (111, 13): image avec lunettes

» Le floue d’image : Lors de la capture de I’image, beaucoup de pieces mobiles
produisent le flou.
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» Considération de la pupille comme un bruit appartenant a I'iris : si la segmentation
de frontieres de pupille/iris n'est pas exacte, certaines parties de pupille sont considérées

comme un bruit dans I’ris. [10]

» Capture de I’image d’iris : Lors du mouvement du corps, la caméra peut capturer
exclusivement des parties de l'iris, ce qui réduit la quantité d'informations, ou peut capturer

I’iris aves des parties du visage.

r 0O

Figure (111, 14): image des parties du visage

111.5. Les maladies de Piris d’ceil:

I1 existe plusieurs maladies d’iris, certains n’obstruent plus a la reconnaissance d’iris et
certains oui, a cause de ces derniéres le systeme ne répond jamais. [8]
Parmi ces maladies, nous citons les suivantes:
4+ Rougeur d’iris: c’est ’apparition et la formation de vaisseaux sanguins anormaux
autour de I’iris de I’ceil, a cause de la rétinopathie ou I’occlusion veineuse rétinienne. Cette

maladie n’influe pas a notre systéme biométrique.

Figure (111, 15): image avec Rougeur d’iris
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Et Voici quelques maladies qui peuvent obstruent la reconnaissance d'iris:

+ Absence d'iris: il y’a des personnes qui n’ont pas d’iris depuis la naissance. C’est la
disparition des tissus de I’iris, et donc la taille de la pupille est tres grande et de forme
irreguliere.

+ Déformation de Piris: est une disparition d'une partie de l'iris, elle apparait sous la
forme d'une tache en elle, afin que 1'ceil apparaisse comme ayant deux pupilles, ou elle
peut apparaitre une fente noire sur les bords de la pupille. Et ses causes sont génétiques.

+ Hétérochromie des deux iris: La couleur de l'iris est formée en fonction de la quantité
de pigment de mélanine qu'il contient, et elle apparait dans des couleurs sombres telles que
le noir ou le marron ou apparait dans des couleurs claires telles que le vert, le bleu ou le
miel. Dans certains cas, la soi-disant hétérochromie des deux iris se produit, ce qui conduit
a une couleur différente de l'iris a l'iris de I'autre ceil, ou la maladie peut apparaitre sous la
forme de la présence de plus d'une couleur dans l'iris lui-méme.

+ Cancer de I'iris, kystes de I'iris, atrophie de l'iris.

111.6. Les résultats:

La distance de Hamming est considérée 1’un des performances qui évalue notre systéme
de reconnaissance d’iris, son résultat est sous forme des chiffres entre 0 et 1. Cette
méthode a 1’avantage de calculer la distance entre les iris d’une fagon rapide et fiable,
jusqu’a 100%, ce pourcentage est considéré comme un meilleur résultat. Les codes de
Hamming sont tres faciles et meilleur a la correction et la détection d’erreurs sur un seul
bit. L’existence d’un des obstacles qu’on a déja cité peut changer le résultat de notre
approche méme si ’iris d’une méme personne, on peut résoudre ce probléme par
I’intelligence artificielle « Deep learning » qui prend plusieurs positions de la vue d’une
personne, puis les enregistrent (enroulement) pour les reconnaitre comme une seule
personne, on peut aussi résoudre le probléme de floutage par un capteur de bonne qualité

et I’influence de lumiere extérieur par I’isolation de 1’utilisateur.
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Chapitre 11 Application et résultats obtenus

Dans notre travail on a transformé ces chiffres a des pourcentages pour les comparer
avec des resultats précédents des personnes qui ont déja fait le théme de la biométrie d’iris.

Le tableau (111, 4) montre la transformation de la distance de Hamming en pourcentage:

_ ] Distance
Seuil Classe Résultat ) Pourcentage %
de hamming
Méme iris
0 1 0 100%
(Accept)

0.0333 3.33%

. Différente iris 0.28 28%

ailleurs 0 _

(Rejet) 0.5 50%

1 0%

Tableau (I11, 4): la distance de Hamming en pourcentage

I11.7. Conclusion:

Dans ce chapitre, nous avons présenté la conception et la validation de notre travail.
Nous avons commencé par une introduction suivie par la description des bases de données
publiques de I’iris. Et on a présenté 1’application de notre approche. Ensuite, nous avons
validé notre contribution sur les bases de données UBIRIS v1 et UPOL et MICHE. Puis,
on a ¢établi les différentes étapes qu’on suivit dans notre programmation et notre utilisation
de la morphologie mathématique. Quelques problémes et quelques maladies de 1’iris on a
aussi cité. Enfin, Nous avons utilisé la distance de Hamming pour faire la comparaison.

Le systéeme biométrique d’iris est un systéme robuste et efficace grace aux resultats

obtenus de notre travail qui sont pertinents et fiables.
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Chapitre IV Interface (A, 1) graphique d’application

Annexe 01 :

[& PFE

Universitée Aboubekr Belkaid
Tlemcen
Faculte de Technologie

Deépartement de Geénie
Biomedical
MasterO2: Imagerie Medicale

La biometrie d'iris presentee .
par:
FADLI NABILA E ntree
BENSALAH FAYZA

Encadree par:
s HADJ SLIMAN ZINE EDDINE

=  On appuie sur « Entrée » pour atteindre les trois bases de données.

Annexe 02 :

z iris_biometric — hd

UBIRIS

Les trois bases de données
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Chapitre IV Interface (A, 1) graphique d’application

Annexe 03 :

O O O O

@] UPOL =

(]

’ Authentification | Identification

‘; /_\ -

L’authentification et ’identification d’iris de la base de données UPOL

1/ L’acquisition d’image (charger I’image d’iris).

2/ Conversion de I’image d’iris en niveau de gris.

3/ Segmentation d’iris en utilisant le seuillage automatique.

4/ Détection et réglage d’iris et 1a pupille en utilisant des opérations morphologiques.

5/ La comparaison entre I’image acquise et autre image (la vérification).

=> Différent iris: La deuxiéme image qu’on a inséré n’est pas la méme que I’image
acquise.

6/ La recherche d’existence de I’iris dans la base de données qu’on a créé.

=> Rejet: La personne n’existe pas dans la base de données UPOL.
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Chapitre IV Interface (A, 1) graphique d’application

Annexe 04 :

[&] UBIRIS

3

’ Authentification Identification

L’authentification et I’identification d’iris de la base de données UBIRIS vl

=> Différent iris: La deuxiéme image qu’on a inséré est la méme que ’image acquise.

= Accept: La personne existe dans la base de données UBIRIS v1.
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Chapitre IV Interface (A, 1) graphique d’application

Annexe 05 :

[ MICHE — >

load_Image ’ Identification

L’identification d’iris de la base de données MICHE

= Accept: La personne existe dans la base de données MICHE.

Annexe 06:

[ MICHE — >

load_Image | Identification

= Rejet: La personne n’existe pas dans la base de données MICHE.
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Conclusion générale et perspectives

L’objectif de notre travail était la réalisation d’un systeme biométrique automatique
basée sur I’iris. Pour atteindre notre objectif, nous avons donn¢ une vision générale sur la
biométrie et 1’iris en particulier ainsi que les méthodes et les étapes qu’on a utilisées dans

notre mémoire.

Nous avons présenté le résultat de la premicre étape d’un projet portant sur 1’élaboration
d’une méthode biométrique basée sur I’iris. Cette étape inclut le traitement et la
segmentation d’iris. Pour la segmentation d’iris, nous avons utilisé la segmentation par
seuillage automatique, apres nous avons appliqué une série des opérations morphologiques
tel que la dilatation, 1’érosion et la fermeture...etc. Enfin, nous avons utilisé la distance de
Hamming pour atteint I’étape de 1’authentification et 1’identification avec la comparaison

entre les iris.

Les résultats expérimentaux obtenus dans notre travail prouvent la performance de notre
systéme biométrique par I’iris. La validation de notre systeme est faite sur les bases de
données UBIRIS, UPOL et MICH, et nous avons remarqué la fiabilité et I’efficacité de

notre systeme global par le degré de correspondance (distance de Hamming).

Les perspectives :

A partir des résultats obtenus nous pouvons :
e Essayer d’autres méthodes de segmentation pour la détection des éléments principaux
de I’iris.
e Développer le programme proposé dans ce mémoire dans le but de résoudre le
probleme de L’absence d’un systéme d’acquisition des images : Faute de la disponibilité
d’un systéme d’acquisition, les seules données utilisées par le systéme proviennent des
bases. Cela rend les opérations d’identification et de vérification de simples simulations.
e Développer des nouvelles techniques pour augmenter la sensibilité et la spécificité de
I’iris.
e fournir des mises a jour pour chaque nouvelle version.

Finalement, nous espérons que I’ALGERIE utilisera la technologie de la biométrie

d’iris dans les sociétés et les aéroports...etc, pour augmenter la sécurité en son sein.
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