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https://obamawhitehouse.archives.gov/the-press-office/2016/07/26/presidential-policy-directive-united-
states-cyber-incident

2Loi n°® 78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers et aux libertés JORF du 7 janvier 1978.
Modifiée par la loi n° 2018-493 du 20 juin 2018 relative a la protection des données personnelles.Journal
officiel, JORF n°0141 du 21 juin 2018. peut étre consulté depuis le lien internet suivant (disponible le
29/09/2019):

https//www.legifrance.gouv.fr/download/secure/file/3N2RZHPp YGgeuy QfE BP X

Article 11. "La commission peut demander aux premiers présidents de la cour d'appel ou aux présidents de
tribunaux administratifs de déléguer un magistrat de leur ressort, éventuellement assisté d'experts, pour des
missions d'investigation et de contrdle effectuées sous sa direction".

Article 39. "En ce qui concerne les traitements intéressants la streté de I'Etat, la défense et la sécurité
publique, la demande est adressée a la commission qui désigne l'un de ses membres appartenant ou ayant
appartenu au Conseil d'Etat, a la Cour de cassation ou a la Cour des compte pour mener toutes investigations
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1 |article 52 " Sont compétents le juge d'instruction du lieu de l'infraction ..."

Codifié par la loi n° 57-1426 du 31 décembre 1957 instituant un code de procédure pénale JORF du 8 janvier
1958. Modifié par la loi n°® 2016-731 du 3 juin 2016 renforcant la lutte contre le crime organisé, le terrorisme
et leur financement, et améliorant l'efficacité et les garanties de la procédure pénale JORF n°0129 du 4 juin
2016. peut étre consulté depuis le lien internet suivant (disponible le 29/09/2019) :
https://www.legifrance.qgouv.fr/codes/article lc/LEGIA RTI000032654809

2 "Proceedings to be in district and division in which offense committed™

18 USC 3232: District of offense-(Rule) Text contains those laws in effect on June 18, 2018

From Title 18-CRIMES AND CRIMINAL PROCEDURE PART II-CRIMINAL PROCEDURECHAPTER
211-JURISDICTION AND VENUE (June 25, 1948, ch. 645, 62 Stat. 826 ).

The link below allows you to download the file from the Internet ( Available 18/06/2018)
https://uscode.house.gov/download/releasepoints/us/pl/116/344/pdf_usc18@116-344.zip
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1 Larticle 52 " Sont compétents le juge d'instruction ....... celui de la résidence de l'une des personnes
soupgonnées d'avoir participé a l'infraction ...". Op.cit.
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Gilal) aaall (155-66 &, 12
Article 113-2 " La loi pénale francaise est applicable aux infractions commises sur le territoire de la
République.
L'infraction est réputée commise sur le territoire de la République dés lors qu'un de ses faits constitutifs a eu
lieu sur ce territoire”. La loi n°92-683 du 22 juillet 1992 portant réforme des dispositions générales du code
pénal . JORF n°169 du 23 juillet 1992.
* La loi n° 2016-731, Op.cit.
® La loi n°02-683 du 22 juillet 1992 portant réforme des dispositions générales du code pénal . JORF n°169
du 23 juillet 1992
8 "Tout crime ou tout délit réalisé au moyen d'un réseau de communication électronique, lorsqu'il est tenté ou
commis au préjudice d'une personne physique résidant sur le territoire de la République ou d'une personne
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" Lorsque le juge d'instruction ordonne une recherche dans un systéeme informatique ou une partie de
celui-ci,
cette recherche peut étre étendue vers un systéme informatique ou une partie de celui-ci qui se trouve
dans
un autre lieu que celui ou la recherche est effectuée :
- si cette extension est nécessaire pour la manifestation de la vérité a I'égard de linfraction qui fait
l'objet de
la recherche, et
- si d'autres mesures seraient disproportionnées, ou s'il existe un risque que, sans cette extension, des
éléments de preuve soient perdus.....".La loi du 28 novembre 2000 relative a la criminalité informatique,
publication : 03-02-2001, n°: 2001009035, p 02909. Dossier N°: 2000-11-28/34,
Entrée en vigueur : 13-02-2001.
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! Larticle 113-6: "La loi pénale francaise est applicable & tout crime commis par un Francais hors du
territoire de la République.

Elle est applicable aux délits commis par des Frangais hors du territoire de la République si les faits sont
punis par la législation du pays ou ils ont été commis.

Elle est applicable aux infractions aux dispositions du reglement (CE) n°® 561/2006 du Parlement européen et
du Conseil du 15 mars 2006 relatif a 'harmonisation de certaines dispositions de la législation sociale dans le
domaine des transports par route, commises dans un autre Etat membre de I'Union européenne et constatées
en France, sous réserve des dispositions de l'article 692 du code de procédure pénale ou de la justification
d'une sanction administrative quia été exécutée ou ne peut plus étre mise a exécution.

Il est fait application du présent article lors méme que le prévenu aurait acquis la nationalité francaise
postérieurement au fait qui lui est imputé. ", la loi n°92-683, Op.cit. Modifié par la loi n°® 2009-1503 du 8
décembre 2009 relative a l'organisation et a la régulation des transports ferroviaires et portant diverses
dispositions relatives auxtransports, JORF n°0285 du 9 décembre 2009.
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1 Article 113-10 " La loi pénale frangaise s'applique aux crimes et délits qualifiés d'atteintes aux intéréts
fondamentaux de la nation et réprimés par le titre ler du livre IV, a la falsification et a la contrefagcon du
sceau de I'Etat, de pieces de monnaie, de billets de banque ou d'effets publics réprimées par les articles 442-1,
442-2, 442-5, 442-15, 443-1 et 444-1 et a tout crime ou délit contre les agents ou les locaux diplomatiques ou

consulaires francais, commis hors du territoire de la République.” .La loi n°92-683, Op.cit. Modifié par la loi
n° 2001-1168 du 11 décembre 2001 portant mesures urgentes de réformes a caractére économique et

financier JORF n°288 du 12 décembre 2001.
2 Ibid.
3l @_}d\ c1937/58 (55_) Q_;JGS\S
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Article 689-1 "En application des conventions internationales visées aux articles suivants, peut étre
poursuivie et jugée par les juridictions francaises, si elle se trouve en France, toute personne qui s'est rendue
coupable hors du territoire de la République de l'une des infractions énumérées par ces articles. Les
dispositions du présent article sont applicables a la tentative de ces infractions, chaque fois que celle-ci est
punissable.”, Ordonnance n° 58-1296 du 23 décembre 1958 modifiant et complétant le code de procédure
pénale JORF n°0300 du 24 décembre 1958 .Modifié par la Loi n°99-515 du 23 juin 1999 renforcant
lefficacité de la procédure pénale. JORF n°144 du 24 juin 1999.
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1 Article 133-8-2 "Sans préjudice de lapplication des articles 113-6 a 113-8, la loi pénale francaise est
également applicable a tout crime ou a tout délit puni d'au moins cing ans d'emprisonnement commis hors du
territoire de la République par un étranger dont l'extradition ou la remise a été refusée a I'Etat requérant par
les autorités francaises aux motifs, soit que le fait a raison duquel l'extradition avait été demandée est puni
d'une peine ou d'une mesure de sdreté contraire a I'ordre public francais, soit que la personne réclamée aurait
été jugée dans ledit Etat par un tribunal n'assurant pas les garanties fondamentales de procédure et de
protection des droits de la défense, soit que le fait considéré revét le caractére d'infraction politique, soit que
l'extradition ou la remise serait susceptible d'avoir, pour la personne réclamée, des conséquences d'une
gravité exceptionnelle en raison, notamment, de son age ou de son état de santé.

La poursuite des infractions mentionnées au premier alinéa ne peut étre exercée qu'a la requéte du ministére
public.". Crée par la loi n° 2020-1672 du 24 décembre 2020 relative au Parquet européen, a la justice
environnementale et a la justice pénale spécialisée. JORF n°0312 du 26 décembre 2020.
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1 "IV. La preuve électronique

13. L'intérét commun de recueillir, de sauvegarder et de présenter des preuves électroniques..."
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1 Article 23 - Principes généraux relatifs a la coopération internationale

"Les Parties cooperent les unes avec les autres, conformément aux dispositions du présent chapitre, en
application des instruments internationaux pertinents sur la coopération internationale en matiere pénale, des
arrangements reposant sur des législations uniformes ou réciproques et de leur droit national, dans la mesure
la plus large possible, aux fins d'investigations ou de procédures concernant les infractions pénales liées a des
systémes et des données informatiques ou pour recueillir les preuves, sous forme électronique, d’une
infraction pénale". Op.Cit.
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% Thomas Cooley, A Treatise on the Law of Torts , 2ed Chicago, Callaghan & Co, 1888 p 29. Cité par:

David W. Leebron,TheRight to Privacy's Place in the Intellectual History of Tort Law, 41 Case W. Res. L.
Rev. 1991, p781.
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4 Rigaux Francois. L'élaboration d'un « Right of Privacy » par la jurisprudence américaine, Revue
internationale de droitcomparé. Vol. 32 N°4, Octobre-décembre 1980. p. 710.
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https://en.wikipedia.org/wiki/Samuel_D._Warren
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https://en.wikipedia.org/wiki/Louis_Brandeis

7 ".the right to be let alone.." Samuel D. Warren; Louis D. Brandeis, Harvard " The Right to Privacy ", Law
Review, Vol. 4, No. 5. (Dec. 15, 1890), p. 193.
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! pierre KAYSER, Les droits de la personnalité, aspects théoriques et pratiques, Revue trimestrielle

de droit civil, 3, 1971, p. 445. Cité par Caroline Vallet LE DEVOILEMENT DE LA VIE PRIVEE SUR LES
SITES DE RESEAUSOCIAL. DES CHANGEMENTS SIGNIFICATIFS, Editions juridiques associées |
Droit et société 2012/1 n° 80 | pages 167.

:(19:40 acludl e 2018/04/04 by 7i) Il e Jiall el dall Jaea f & DY) oSy
https://www.cairn.info/revue-droit-et-societe1-2012-1-page-163.htm
s el () B55e5 260 Ga (Gl padl (e QWS ike 1o JS il I3 8 Gl L
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2 652A. General Principle
(1) One who invades the right of privacy of another is subject to liability for the resulting harm to the
interests of the other.
(2) The right of privacy is invaded by:
(@) unreasonable intrusion upon the seclusion of another, as stated in 652B; or
(b) appropriation of the other's name or likeness, as stated in 652C; or
(c) unreasonable publicity given to the other's private life, as stated in 652D; or
(d) publicity that unreasonably places the other in a false light before the public,
See Restatement (Second) of Torts 88 652A (1997). peut étre consulté depuis le lien internet suivant
(disponible le 17/09/2019) :http://www.tomwbell.comV NetLaw/Ch05/R2ndTorts.html
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De latteinte & la ) ¢lsic as dualal) slall dgliall dlaal) Laual il g i)
1/226 (e dsall Cansar clalal) sball e olueVl Gl Ld 4 (Vie privée
Jdaxall 1992/07/22 5yl plall 684/92 a8y o5l Ly ela 5 4/226 )

edsiall 58

Section 1 De latteinte a la vie privée

Art. 226-1. - Est puni d'un an d'emprisonnement et de 300000 F d'amende le fait, au moyen d'un procédé
quelconque, volontairement de porter atteinte a l'intimité de la vie privée d'autrui: 1o En captant, enregistrant
ou transmettant, sans le consentement de leur auteur, des paroles prononcées a titre privé ou confidentiel; 20
En fixant, enregistrant ou transmettant, sans le consentement de celle-ci, l'image d'une personne se trouvant
dans un lieu privé. Lorsque les actes mentionnés au présent article ont été accomplis au vu et au su des
intéressés sans qu'ils s'y soient opposés, alors qu'ils étaient en mesure de le faire, le consentement de ceux-ci
est présumé. Art. 226-2. - Est puni des mémes peines le fait de conserver, porter ou laisser porter a la
connaissance du public ou d'un tiers ou d'utiliser de quelque maniére que ce soit tout enregistrement ou
document obtenu a laide de l'un des actes prévus par larticle 226-1. Lorsque le délit prévu par lalinéa
précédent est commis par la voie de la presse écrite ou audiovisuelle, les dispositions particuliéres des lois
qui régissent ces matiéres sont applicables en ce qui concerne la détermination des personnes responsables.

Art. 226-3. - Est punie des mémes peines la fabrication, l'importation, la détention, l'exposition, l'offre, la
location ou la vente, en lI'absence d'autorisation ministérielle dont les conditions d'octroi sont fixées par décret
en Conseil d'Etat, d'appareils congus pour réaliser les opérations pouvant constituer linfraction prévue par le
deuxieme alinéa de l'article 226-15 ou qui, congus pour la détection a distance des conversations, permettent
de réaliser l'infraction prévue par l'article 226-1 et figurant sur une liste dressée dans des conditions fixées par
ce mme décret. Est également puni des mémes peines le fait de réaliser une publicité en faveur d'un appareil
susceptible de permettre la réalisation des infractions prévues par l'article 226-1 et le second alinéa de l'article
226-15 lorsque cette publicité constitue une incitation a commettre cette infraction.
Art. 226-4. - Lintroduction ou le maintien dans le domicile d'autrui a l'aide de manoeuvres, menaces, voies
de fait ou contrainte, hors les cas ou la loi le permet, est puni d'un an d'emprisonnement et de 100000 F
d'amende.
La loi N° 92-684 du 22 juillet 1992 portant réforme des dispositions du code pénal relatives a la répression
des crimes et délits contre les personnes ,JORF n°169 du 23 juillet 1992.
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! La Convention de sauvegarde des droits de 'homme et libertés fondamentales, plus connue sous le nom de
Convention européenne des droits de I’homme a été ouverte a la signature a Rome le 4 novembre 1950 et est
entrée en vigueur le 3 septembre 1953. Disponible pour consultation et téléchargement via le lien ( disponible
le 24/08/2018 & 21:40 ): https://www.echr.coe.int/Documents/Convention_FRA .pdf
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Ulrich Sieber, Legal Aspects of Computer-Related Crime in the Information Society (COMCRIME Study)
(Jan. 1, 1998), p 64-67. Disponible pour consultation et téléchargement via le lien ( disponible le 29/08/2020
a 07:20): _https://www.law.tuwien.ac.at/sieber.pdf
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® Irini VASSILAKI, Computer crime and other crimes against information technology, RIDP (Revue
Internationale de droit pénal), 1993, p. 371.
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https://www.gscience.com/content/journals/10.5339/rolacc.2019.9?crawler=true
> Donald K. PIRAGOFF, Computer crimes and other crimes against information technology in Canada,
RIDP (Revue Internationale de droit pénal), 1993, p 241.

% David FERBRACHE, Pathology of Computer Viruses, Springer-Verlag, London Ltd, 1992, p 233.
(Gl papall gle Fgual sl (§Hla 280 e cGiladl papall (uald JLS deas 1ge S agl L
.366-365 L=

183


https://www.qscience.com/content/journals/10.5339/rolacc.2019.9?crawler=true��

g AV Ayl B AN Galanll Ayl quilsad) @ SU Gl
Asie M sox Agina Glyyaes gl aliy I ¢ b ol daway Qi Slad

QS & ashainy Ag dla o § ey 8 oandy o Cedy 8 dapa ol

il gy e b i 4l g

2004 A Aghall clelay) sl abad A e 36V aa il gyl
s2lall " ou des données informatiques Aileglea Cillass ' 3jle aalpl @llyy
=575 a8y sl e 42 5aldl Cinger cllyy Alall ClelaY) gl e 294

Lo ALY Asl slid) 2004

NS Al s 3 il Al el G5l e 94 salll el
Glbee o eldl o ld el oSa U WY e 4 Caaal by

"dagall HlelY lade oo RlSH 68 Al dileslea
saldl (DA e Glldy dygiaall Gl G ganse SIS oysn gilall gl
Gla gl oSy Abaiall Ahall e L0 Aalall ael@ll Geiall @l e daldl)

peut a tout moment décerner un mandat autorisant un agent de la paix ou, dans le cas d’un
fonctionnaire public nommé ou désigné pour I’application ou I'exécution d’une loi fédérale ou
provinciale et chargé notamment de faire observer la présente loi ou toute autre loi fédérale, celui
quiy est nommé :
o d)d’une part, a faire une perquisition dans ce batiment, contenant ou lieu, pour rechercher
cette chose et la saisir;
e) d’autre part, sous réserve de toute autre loi fédérale, dans les plus brefs délais possible, & transporter la
chose devant le juge de paix ou un autre juge de paix de la méme circonscription territoriale ou en faire
rapport, en conformité avec Iarticle 489.1".
Article 487 du Code criminel de Canada (L.R.C. (1985), ch. C-46)."... a faire une perquisition dans ce
batiment, contenant ou lieu, pour rechercher cette chose et la saisir..." Disponible sur le lien ( cons ulté le
22/26/2020): https://laws-lois justice.gc.ca/fra/lois/C-46/page-109.htmk#docCont

201 oa ‘@LJ\ CA)A“ “_,;)\A .\A;i o e 1
Aurticle 94 du CPP "Les perquisitions sont effectuées dans tous les lieuxou peuvent se trouver des objets ou

des données informatiques dont la découverte serait utile a la manifestation de la vérité...". la loi n°® 57-1426
instituant un code de procédure pénale, Op.cit. Modifié et complété.

Article 42 (LOI n°2004-575 du 21 juin 2004, JORF n°0143 du 22 juin 2004- pour la confiance dans
I'économie numérique): A larticle 94 du code de procédure pénale, aprés les mots: « des objets », sont
insérés les mots: « ou des données informatiques ».
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! Convention sur la cybercriminalité Budapest.Op.Cit.
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THE GERMAN CODE OF CRIMINAL PROCEDURE "Code of Criminal Procedure as published on 7
April 1987 (Federal Law Gazette I, p. 1074, 1319), as last amended by Article 3 of the Act of 11 July 2019
(Federal Law Gazette I, p. 1066)."

Section 103 [Searches in Respect of Other Persons] "Searches in respect of other persons shall be admissible
only for the purpose of apprehending the accused or to follow up the traces of a criminal offence or to seize
certain objects, and only if certain facts support the conclusion that the person, trace, or object sought is
located on the premises to be searched...". A consulter via le lien:
https://www.gesetze-im-internet.de/englisch_stpo/englisch_stpo.html (disponible le 19/09/2018 & 22:35)

Henrik W.K. Kaspersen, Computer crime and other crimes against information technology, AIDP
(International review of penal law), 1993, p 479.

 Art. 88ter. " Le juge d'instruction peut étendre la recherche dans un systeme informatique ou une partie de
celui-ci, entamée sur la base de l'article 39bis, vers un systéme informatique ou une partie de celui-ci qui se

188


https://www.gesetze-im-internet.de/englisch_stpo/englisch_stpo.html��
https://www.ejustice.just.fgov.be/cgi_loi/loi_a1.pl?language=fr&la=F&cn=1808111730&table_name=loi&&caller=list&F&fromtab=loi&tri=dd+AS+RANK&rech=1&numero=1&sql=(text+contains+(%27%27))#Art.88bis��
https://www.ejustice.just.fgov.be/cgi_loi/loi_a1.pl?language=fr&la=F&cn=1808111730&table_name=loi&&caller=list&F&fromtab=loi&tri=dd+AS+RANK&rech=1&numero=1&sql=(text+contains+(%27%27))#Art.88quater��

g A dagyadl b AN gBaill Ay quilsad) @ S Gl
Gy S Aapall Gl ol i 5 12018 s 21 Gy Ml b
slag 2019 Uole 01 Ayl alpe Tuy 285l jaa Jao (52l el sa3all
o La Y A SN Aapall dealse (B ST Allad slim) dal e el 1
lenga e ahall ClehaY) g5l o ol Jad Y s JhaY) 3l
ayl el U Jadis oy 4gifiall Agleglaall Zalal1 U #old e Gaiail cilgal
s (palsalls ASA ol o FignaSl SleaS) clilull Al Asllas ol ey
O WS Biail e cargd) paaty il ELal Gilgall a3l dejla Loy Gl
Slo g1 o Lays wspdadl) Qhall o dadd peaidy of o Allall oda 3 Gal)
oendll Lalall slall s ollgnl 4 Agleglad AaaiVlL A5 el
ol Janin) Als asag bpdy clnY) e L esnll a8 gl Gl Carginl
Ahall Gen QWY (58 oy A GalE e pe¥) aeay Gl ohiatl Ll
aiad chpaha) Aaliie 4 AQLE (JUDU Aal) dse Bla 5l d) 3pkal

(oY) Sty Gl o5 Cpla))

O A o Gl jan AEENE cCuwlag A8l 4 oyl ol lila of L
iy Base lily b o) aaall oW i 1)) Al Jaly adlee ) (anal i
Cual 3 lailss clS Akt oday o AT leglae alaiy A58 (G g guin gey dlia
e 2(1251/1) 1/3125 5l Camys 01993 did osulall il o9ls b Ledle
Lot Yy ol ol 5yl dgall mand leild (gailsel) Ahall ClelaY) o 5ilE

(17:20 deludl 2019/04/09 fbis 7i) slablly cilogheall (g agjal !
http://www.elexica.com/en/legal-topics/crime-fraud-and-investigations/280219-pioneering-dutch-computer-
crime-act-iii-entered-into-force
2 Section 125j
1. In the case of a search, a computerised device or system located elsewhere may be searched for data stored

in that device or system that is reasonably required in order to reveal the truth from the place where the
search takes place. If such data is found, then it may be recorded.=
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https://www.government.nl/topics/modernisation-code-of-criminalprocedure/contents-new-code-of-criminal-
procedure
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Bert-Jaap Koops, Cybercrime Legislation in the Netherlands, Electronic Journal of Comparative Law, vol.
14.3, (December 2010), p 18.

https://www.ejcl.org/143/art143-10  (20:45 delull 2019/04/09 &yl #a) sl Clasheall (o 2)al

.Gl el «04-09 518l 2
3 Aurticle 19 (Convention sur la cybercriminalité Budapest.Op.Cit)

2. Chaque Partie adopte les mesures législatives et autres qui se révélent nécessaires pour veiller a ce que,
lorsque ses autorités perquisitionnent ou accedent d’une fagon similaire a un systéme informatique spécifique
ou a une partie de celui-ci, conformément au paragraphe l.a, et ont des raisons de penser que les données
recherchées sont stockées dans un autre systeme informatique ou dans une partie de celui-ci situé sur son
territoire, et que ces données sont légalement accessibles a partir du systéme initial ou disponibles pour ce
systéme initial, lesdites autorités soient en mesure d’étendre rapidement la perquisition ou I’accés d’une
fagon similaire a I’autre systéme.......

(Convention sur la cybercriminalité Budapest.Op.Cit)
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! Section 125§ "..........2. The search shall be limited to the extent that the persons, who normally work or
reside at the place where the search is being conducted, have access thereto fromthat place with the consent
of the person entitled to use the computerised device or system"
PREPON N KR R P
Bert-Jaap Koops, Op.Cit, p 18.
Article 31 — Entraide concernant l'accés aux données stockées
1-Une Partie peut demander a une autre Partie de perquisitionner ou d’accéder de fagon similaire, de saisir
ou d’obtenir de fagon similaire, de divulguer des données stockées au moyen d'un systéme informatique se
trouvant sur le territoire de cette autre Partie, y compris les données conservées conformément a l'article 29.
2-La Partie requise satisfait a la demande en appliquant les instruments internationaux, les arrangements et
les législations mentionnés a l'article 23, et en se conformant aux dispositions pertinentes du présent chapitre.
3-La demande doit étre satisfaite aussi rapidement que possible dans les cas suivants:
a- ily ades raisons de penser que les données pertinentes sont particulierement sensibles auxrisques de
perte ou de modification; ou
b- les instruments, arrangements et Iégislations visés au paragraphe 2 prévoient une coopération rapide.
Article 32 -Accés transfrontiére a des données stockées, avec consentement ou lorsqu’elles sont accessibles
au public Une Partie peut, sans l'autorisation d'une autre Partie :
a- accéder a des données informatiques stockées accessibles au public (source ouverte), quelle que soit
la localisation géographique de ces données; ou
b- baccéder a, ou recevoir au moyen d’un systéme informatique situé sur son territoire, des données
informatiques stockées situées dans un autre Etat, si la Partie obtient le consentement légal et
volontaire de la personne légalement autorisée a lui divulguer ces données au moyen de ce systéme
informatique.
4 Convention sur la cybercriminalité Budapest.Op.Cit
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2 Section 94
Securing and seizure of objects for evidentiary purposes
(1) Objects which may be of importance, as evidence, for the investigation shall be taken into custody or
otherwise secured.
(2) Such objects shall be seized if they are in the custody of a person and are not surrendered voluntarily.
(3) Subsections (1) and (2) shall also apply to driving licences which are to be confiscated.

(4) The surrender of movable property shall be governed by sections 111n and 111o.
German Code of Criminal Procedure, Op.Cit.
210



g A dagyadl b AN gBaill Ay quilsad) @ S Gl
50 e gale e sa Lo US oAl Jally Guseld) galall GLSH <l 2Ly
sllacy salall o3 (ysame b odiw JlY) 4ddl) aag aily dauall AL £ LY
a7 yb Sl il Jaalsy cdasall 4 S Ul 406 axe Cand s
Gl s3a g8 ol and Jaacal) Ju A S ULl Jaa Jal e g8 sy
@Y GaY Ll A6 Lol dole Zaph ) Lebisaty Lol ) 4ol dales 8

Ligale OLS annifly Lol gianda (e Canalds 8 B (4

Cager g GBldl 13 pen il pridl G zhy oSe 4l s
Do e a3l Ahal clehay) sl e LD a0 1-57500)
Oy Adlall Balally (4 Lo (asaiall bagpdll 35 o)zl Sl Al sl
el b Ly e od Aglegledd Rl Gildesy Laldes e Las

Soslal 1 8 gl (asaial byl (885 da i

Gilage o Al @l V) A Lo Lig S dalladl bl ol s AT ons
s Yl cdple Liluy e cpiaally Bially Jodll Jafi cApunlaling g S
et gl 138 e s PolS) (S Y ol 2paglls el salely il ks
sla o foasl dgliall clehay) g6 e d-1-487 saldl an sl
e Gl (Ol S Agglall Sl 1 4 Gad) Jal (el Wseaa
Gl Gilgal cilael saldl b3 ol g 10 8 48l Jaa L Jojaag sl
el 1 lanm oy i) a8 A dllia of Wb e b gl laws dadla

.85 Lo bl wasall ¢ Dla aaal o3l 2 15 93
2 Article 57-1 Alinéa 3( Créé par la loi 2003-239, Op.cit )
« Les données auxquelles il aura été permis d'accéder dans les conditions prévues par le présent article

peuvent étre copiées sur tout support. Les supports de stockage informatique peuvent étre saisis et placés
sous scellés dans les conditions prévues par le présent code. »

() Aol Clagled) 488 Aatin) e 208U el Aty Luespdil) dgalsdl (b saal s
322 a 2008 3 palal) Ayl dagall Hla

* Article 487 (1)-d, du Code criminel de Canada, Op.cit. "... & faire une perquisition dans ce batiment,
contenant ou lieu, pour rechercher cette chose et la saisir..."
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Article 18: (Convention sur la cybercriminalité Budapest, Op.Cit)
"1 Chaque Partie adopte les mesures législatives et autres qui se révelent nécessaires pour habiliter ses
autorités compétentes a ordonner: =
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=a a une personne présente sur son territoire de communiquer les données informatiques
spécifiées, en sa possession ou sous son contrble, qui sont stockées dans un systeme
informatique ou un support de stockage informatique; et

b a un fournisseur de services offrant des prestations sur le territoire de la Partie, de
communiquer les données en sa possession ou sous son contrdle relatives aux abonnés et
concernant de tels services.
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Chapitre | — Terminologie, Article 1 — Définitions Aux fins de la présente Convention,

d- «données relatives au trafic» désigne toutes données ayant trait a une communication passant par un
systéme informatique, produites par ce dernier en tant qu’élément de la chaine de communication, indiquant
lorigine, la destination, I'itinéraire, I’heure, la date, la taille et la durée de la communication ou le type de
service sous-jacent™. (Convention sur la cybercriminalité Budapest.Op.
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1 . L . .
Avrticle L32-15° du Code des postes et des communications électroniques

"Opérateur.

On entend par opérateur toute personne physique ou morale exploitant un réseau de communications
électroniques ouvert au public ou fournissant au public un service de communications électroniques”. Loin®
52-223 du 27 février 1952 relative a la procédure de codification des textes Iégislatifs concernant le service
des postes, télégraphes et téléphones JORF n° 56 du 4 mars 1952. Modifié par l'ordonnance n° 2021-650 du
26 mai 2021 portant transposition de la directive (UE) 2018/1972 du Parlement européen et du Conseil du 11
décembre 2018 établissant le code des communications électroniques européen et relative aux mesures
d'adaptation des pouvoirs de I'Autorité de régulation des communications électroniques, des postes et de la
distribution de la presse. JORF n°0121 du 27 mai 2021.

2 Article 1L32-23° (Code des postes et des communications électroniques, la loi n° 52-223, Op.Cit. Modifié
par La loi n° 2016-1321 du 7 octobre 2016 pour une République numérique, parue au JO n° 235 du 8 octobre
2016):

Fournisseur de services de communication au public en ligne.

"On entend par fournisseur de services de communication au public en ligne toute personne assurant la mise
a disposition de contenus, services ou applications relevant de la communication au public en ligne, au sens
du IV de larticle ler de la loi n°® 2004-575 du 21 juin 2004 pour la confiance dans I'économie numérique.
Sont notamment considérées comme des fournisseurs de services de communication au public en ligne les
personnes qui éditent un service de communication au public en ligne, mentionnées au deuxieme alinéa du Il
de larticle 6 de la méme loi, ou celles qui assurent le stockage de signaux, d'écrits, d'images, de sons ou de
messages de toute nature mentionnées au 2 du | du méme article 6".

% La loi n° 2004-575, Op.Cit
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! Article 6-1/2: (Ibid)

" Les personnes physiques ou morales qui assurent, méme a titre gratuit, pour mise a disposition du public
par des services de communication au public en ligne, le stockage de signaux, d'écrits, d'images, de sons ou
de messages de toute nature fournis par des destinataires de ces services ...".

2 Article 6-2 alinéa 2, (Ibid)

"...Elles fournissent aux personnes qui éditent un service de communication au public en ligne des moyens
techniques permettant a celles-ci de satisfaire aux conditions d'identification..."
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®  Article 6-1.2 "Les personnes physiques ou morales qui assurent, méme & titre gratuit, pour mise a
disposition du public par des services de communication au public en ligne, le stockage de signaux, d'écrits,
d'images, de sons ou de messages de toute nature fournis par des destinataires de ces services", La loi n°
2004-575, Op.Cit, modifi¢ par la loi loi n° 2020-766 du 24 juin 2020 visant a lutter contre les contenus
haineux sur internet, JORF n°0156 du 25 juin 2020.
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R Y ADSL : Asymmetric Digital Subscriber Line

AAFS: American Academy of Forensic Sciences.
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Afripol: Mécanisme de I'Union africaine pour la Coopération Policiere
— oy ] 2 - AIDP : International review of penal law

Aim-council: Arab Interior Ministers Council

Art : Article

ASEANAPOL.: Association of Southeast Asian Nations Police

BCRCI: Brigade centrale de répression de la criminalité informatique

CA: Cour d'appel

CH: chambre

Chron : Chronique

C3N: le centre d'action contre les criminalités numériques

EC3: European Cyber Crime Centre

ECPA: Electronic Communications Privacy Act

Eurojust: European Union Agency for Criminal Justice Cooperation

Europol: European Police Office

FBI: Federal Bureau of Investigation

G8: Groupe des huit

GCCPOL.: Gulf Cooperation Council Police

Http: Hypertext Transfer Protocol

IC3: Internet Crime Complaint Center

ICPO-INTERPOL.: The International Criminal Police Organization

IFCC: Internet Fraud Complaint Center

277 278



ClLaiay) aaY dails

IP : Internet Protocol

JCP : Juris-Classeur périodique

JOCE : Journal officiel des Communautés européennes

JORF: Journal officiel de la République francaise

JOUE : Le Journal officiel de I'Union européenne

D: document (une extension de nom de fichier, traditionnellement utilisée
pour la documentation en format texte).

N: Numéro

NW3C: National White Collar Crime Center

OCLCTIC: I'Office central contre la criminalité liee aux technologies de
I'information et de la communication

Op. Cit: ouvrage précité

P: Page

RIDP: Revue Internationale de droit pénal

STAD: Systéme de traitement automatisé de données

TCP/IP: Transmission Control Protocol/Internet Protocol

Wi-Fi: Wireless Fidelity

WWW: world wide web

Vol: Volume
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Abstract :

Cybercrime has made it necessary for national and international legislative
bodies to develop judicial authorities who are responsible for the preparatory
investigation in cybercrime matters, as well as the creation of other entities to
assist them. Therefore, it has become evident that the impact of cybercrime
must be extended to the judicial police because of its link to the competent
judicial authorities in the preparatory investigation of cybercrimes.

Consequently, the judicial police agency has experienced many developments
at the national, regional and international levels in response to the changes
brought on by the very nature of cybercrime.

In their efforts to collect evidence related to cybercrime, the investigating
authorities encountered a series of difficulties, some of which were related to
a human factor and others related to the electronic evidence itself.

Additionally, privacy and information confidentiality were sensitive subjects
that have increased the difficulties for the investigating authorities.

Since the procedures f