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Résumé et Abstract

Résumé

Cloud computing est un nouveau concept solide qui regroupe diverses technologies telles que

linformatique distribuée, les services web, les réseaux, la virtualisation, etc.

Le but de ce projet de fin d'études est d'étudier et analyser I'architecture et les caractéristiques
du Cloud Computing, ainsi mettre en ceuvre un logiciel de gestion de Cloud privé d'OpenStack
laaS (Infrastructure as a Service) dans unenvironnement virtuel a l'aide d'une interface de ligne

de commande et d'un navigateur Web.

Mots clés : Cloud Computing, OpenStack, laaS, Virtualisation.

Abstract

Cloud computing is a new and robust concept that brings together various technologies such as

distributed computing, web services, networks, virtualization, etc.

The goal of this project is to study and analyze the architecture and characteristics of Cloud
Computing, as well as implement a private Cloud management software of OpenStack laaS
(Infrastructure as a Service) in a virtual environment using a command line interface and a web

browser.

Keywords: Cloud Computing, OpenStack, laaS, Virtualization
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Introduction générale

Face a I'augmentation continuelle des colits de mise en place et de maintenance des
systemes d’informations, les entreprises externalisent de plus en plus leurs services
informatiques en les confiant a des entreprises spécialisées comme les fournisseurs de
Cloud. L'intérét principal de cette stratégie pour les entreprises réside dans le fait
qu'elles ne paient que pour les services effectivement consommés.

Le Cloud Computing est aujourd’hui le sujet phare dans le domaine des systémes
d’information et de communication. Apres la virtualisation, le Cloud parait étre la
révélation qui va permettre aux entreprises d’étre plus performantes et de gérer le colt
des systémes d’information plus sereinement. Mais suite a cette entrée fracassante nous
pouvons tout de méme nous demander ce qu’est le Cloud Computing ? C'est pour cela

gue ce travail de fin d’études de mastere s'intéresse a ce domaine tout nouveau, du
moins pour nous.

Le terme Cloud Computing, ou « informatique dans les nuages », est un nouveau
modele informatique qui consiste a proposer les services informatiques sous forme de
services a la demande, accessibles de n'importe ou, n'importe quand et par n'importe
qui. Cette nouvelle technologie permet a des entreprises d'externaliser le stockage de
leurs données et de leur fournir une puissance de calcul supplémentaire pour le
traitement de grosse quantité d'informations.

L'objectif de ce travail est justement d’approfondir et d’expérimenter nos
connaissances sur ce theme de Cloud Computing, puis de faire son état de I'art, en vue
de choisir la meilleure solution disponible a I'heure actuelle, de la déployer et I'évaluer.

Pour se faire nous avons déployé un Cloud privée de type infrastructure en tant que
service. Ainsi, le présent manuscrit s’articule autour de quatre chapitres :

Dans le premier chapitre, nous donnons une vision globale sur I'entreprise d'accueil (Le
groupe SONATRACH), et quelques fois détaillée sur les déférentes structures et services, plus
précisément, le département de télécommunication ou nous avons effectué notre stage

Le second chapitre couvre les concepts de Cloud Computing ainsi que leur développement.
Nous discutons également ses différentes fonctionnalités et nous détaillons ses modeles de
déploiements, ainsi que I'aspect sécurité de cette technologie.

Le troisieme chapitre détaille quelques cas d’utilisation du Cloud, ainsi que l'installation et
la configuration des différents composants de la solution choisie par nos soins dans le chapitre
précédent, en vue d’avoir une utilisation du Cloud dans un contexte privé.

Enfin dans le dernier chapitre, nous effectuons une étude pour simuler le cas d'un
fournisseur de service Cloud, avec la création d’une architecture de types laaS (Infrastructure as
a Service) pour une startup informatique.
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[.1 Introduction
Dans le cadre de la préparation du dipléme d’ingéniorat en télécommunications, SONATRACH
Activité Liquéfaction et Séparation (LQS) Bethioua nous a donné I'occasion d’effectuer un stage pratique

au sein du département RSI de la direction DTI (Direction Informatique et Systemes d’Information).

Ce chapitre présente une vision globale sur le groupe SONATRACH, et quelques fois détaillée sur
le département de télécommunication ou nous avons effectué notre stage, et nous développerons les

outils qu’on a utilisés dans notre travail.

I.2 Présentation de I’entreprise
1.2.1 Présentation de I’entreprise SONATRACH

SONATRACH (SOciété Nationale de TRAnsport et de Commercialisation des Hydrocarbures)est la
société pétroliere et gaziére algérienne. C'est la plus importante compagnie de recherche,
d’exploitation, de transport par canalisation, de transformation et de commercialisation des

hydrocarbures et de leurs dérivés. La figure 1.1 présente le logo de I'entreprise SONATRACH.

Figure I.1: Logo de I'entreprise SONATRACH.

Crée en 1963, le réle de SONATRACH était essentiellement, de contribuer au développement
national de I'Algérie. L'objectif principal était de générer des moyens de paiement externes mais aussi

de garantir les besoins présents et futurs en hydrocarbures de I'Algérie.

Figure 1.2 : Photo de siege SONATRACH d’Oran.
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1.2.2 Mission

Les principales missions de la société sont :

La prospection, la recherche et I'exploitation des hydrocarbures.

Le transport des hydrocarbures.

La liquéfaction du gaz naturel, le traitement et la valorisation des hydrocarbures.
La transformation et le raffinage des hydrocarbures.

La satisfaction de la demande nationale et internationale.

Ainsi que d’autre activité telle que :

Le développement des ressources humaines et la recherche technologique.

La préservation d’environnement et de sécurité industrielle.

Le développement social.

Participation au développement d’autre secteurs économiques (Ex : Agriculture,
Tourisme...etc.).

Conforter la direction générale dans son role de conception et de coordination, de pilotage et de
management du groupe.

Limiter le nombre des centres des décisions et réduire I'éventail subordination du président
directeur général.

Permettre une décentralisation poussée des pouvoirs et des responsabilités.

Assure un reporting permanant et fiable sur I'ensemble des activités des groupes de son
fonctionnement et de I’évolution de ses centres de cout.

Renforcer de maniére significative la fonction ressources humaines groupe.

Donner la priorité aux activités opérationnelle assure I'appui des unités fonctionnaires aux
opérations et développer le partage des ressources.

Assure les réactivités la transparence et la fluidité de l'information nécessaire a I'efficacité

globale du groupe.

1.2.3 Organisation du Groupe SONATRACH

SONATRACH est un groupe qui est composé de plusieurs macrostructures comme la figure 1.3.

1.2.4 Les Activités de chaque Structure

1.2.4.1 Activité Exploration-Production (E&P)

L

"exploitation et la production est en charge de nos activités de recherche, d’exploration, de

développement et d’exploitation des hydrocarbures.
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Sloligw
ORGANIGRAMME DE LA MACROSTRUCTURE DE SONATRACH
senatrach Présiclent Directeur Général
COMITE EXECUTIF COMITE D’ETHIQUE
SECRETARIAT
GENERAL CABINET
DIRECTION DIRECTION
CORPORATE AFFAIRS AUDIT ET RISQUES
DIRECTION SERVICE SURETE
TRANSFORMATION SH2030 INTERNE D’ETABLISSEMENT
DIRECTION
COMMUNICATION el
DCP STRATEGIE, e DCP BUSINESS DCP DC DC
PLANIFICATION & FINANCES DEVELOPPEMENT RESSOURCES PROCUREMENT RESSOURCES
ECONOMIE & MARKETING HUMAINES & LOGISTIGUE NOUVELLES
DC ENGINEERING & e DC DIGITALISATION DC SANTE DC
PROJECT FETRITRIE & SYSTEME SECURITE & RECHERCHE
MANAGEMENT D'INFORMATION ENVIRONNEMENT & DEVELOPPEMENT
ACTIVITE ACTIVITE ACTIVITE ACTIVITE AT
EXPLORATION- TRANSPORT PAR LIQUEFACTION ET RAFFINAGE ET T I S T
PRODUCTION CANALISATIONS SEPARATION PETROCHIMIE

Figure 1.3 : Organigramme de la macro cellule de SONTARACH.

1.2.4.2 Activité Transport par Canalisations (TRC)
L’Activité Transport par Canalisation (TRC) est en charge de I'acheminement des hydrocarbures,
Gaz Naturel, Pétrole Brut, Condensat et GPL depuis les champs de production jusqu’aux différents

clients sur le marché national et international.

1.2.4.3 Activité Liquéfaction-Séparation (LQS)
A pour mission la transformation des hydrocarbures par la liquéfaction du gaz naturel et la

séparation des GPL.

1.2.4.4 L’Activité Raffinage & Pétrochimie
A pour mission essentielle I'exploitation et la gestion de I'outil de production du Raffinage et de la

Pétrochimie, pour répondre principalement a la demande du marché national en produits pétroliers.

1.2.4.5 Activité Commercialisation (COM)
L’Activité Commercialisation est en charge de I'approvisionnement du marché national, de la

commercialisation a I'international et du transport maritime des hydrocarbures liquides et gazeux.
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1.3 Activité LQS

1.3.1 Présentation

L'organisation de SONATRACH qui se traduit par ces activités a savoir I’Amont, le Transport par

canalisation, Raffinage, I'LQS et la Commercialisation (Figure 1.4).

L’activité LQS consiste en la transformation des hydrocarbures, et le traitement des Gaz de I'état

gazeux a l'état liquide. Cette activité a pour missions essentielles d’exploiter les unités existantes de

liguéfaction de gaz naturel et de séparation des GPL, de mettre en ceuvre le plan de développement de

I’LQS pétrolier et gazier. Elle englobe quatre complexes de liquéfaction de gaz GNL et deux complexes de

séparation des GPL.

1.3.2 Mission

L'activité LQS est en charge :

Du développement et de I'exploitation des activités de liquéfaction du gaz naturel et la
transformation des hydrocarbures.

L’élaboration et la mise en ceuvre des politiques et des stratégies de gestion, d’exploitation, et
du développement de I'LQS pétrolier et gazier.

La gestion et I'exploitation des installations existantes de liquéfaction de gaz naturel et de
séparation du GPL.

La mise en ceuvre, en partenariat, du plan de développement de I'LQS pétrolier et gazier.

Le suivi et la gestion du portefeuille des filiales et des participations confiées aux Holdings.

1.3.3 Organisation

L'activité LQS est organisée autour des structures opérationnelles et structures fonctionnelles

(voir organigramme activité LQS) :

Les divisions :

Division Liquéfaction et Séparation des Gaz (LSH).

Division études et Développement (DEV).

Les directions:

Direction des Ressources Humaines (RHU).

Direction de Technologie d’information (DTI).
Direction Hygiene, Sécurité ET Environnement (HSE).
Direction Finance (FIN).

Direction Planification (PEP).

Direction Audit Interne (AUD).

Direction Coordination Maitrise Technologique (TEC).
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Il est rattaché au poste du Vice-Président :

= Une coordination communication.
= Un coordinateur chargé du secrétariat du Vice-Président.

= Un coordinateur sureté interne de I'entreprise.

Vice-président Activité

LOs
Coordinateur Chargé Coordinateur
duSecretariat Cammunication
. Conseillers et des
CoordinateurS1E .
Assistants
Structures Structures
Opérationnelles Fanctionnelles
Division Liquafaction L Direction Sante,
s " Division Btudes et P
et Separationdes Gaz Dével t (DEV! Securite et
LEH) gvaloppemant (LY Environnement (HSE
[irection
Direction Bxploitation Direction Enginesring Administration
Générale (DGE)
Direction Direction Direction Ressources
IMaintenance Suivi Réalisation Hurnaines (RHL)

Direction Suivi . . .
iy Diirection Finances

Direction Technique Fealisation Projets {FI)
Infrastructures e
N Lo Direction de
Cellules Coordination Cellule Coordination .
Technaologie
des Moyens des Moyens

d'Information (DTI)

F.-:-mple.\:es: GL1zZ,
GL2Z, GL1K, GP1Zet
GP2Z

Diirection Etudes et
Flanification {FEF)

Direction Juridique
{JUR)

Figure 1.4 : Organigramme De I'activité LQS.
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[.4 Direction Informatique et Systémes d’Information de I'activité (DTI)

1.4.1 Mission

La Direction Technologies d'information a pour missions essentielles :

e La participation a la définition des politiques et stratégies de la Société en matiére de
systeme d'information, de technologies de I'information, de digitalisation et de sécurité Sl ;

e La veille a la mise en ceuvre des politiques, des stratégies, des normes, standards et bonnes
pratiques en matiére de systéeme d'information, de technologies de l'information, et de
sécurité Sl ;

o Le développement, I'exploitation et le maintien du systeme d'information, des technologies de
I'information et des solutions digitales de I'Activité et de la société relevant de son périmetre ;

e La contribution a la construction, au déploiement et a la mise en ceuvre de I'ERP, de solutions de
la Business Intelligence et des solutions informatiques, issues de projets structurants de la
Société ;

e La préservation du patrimoine des données de I'Activité par la mise en place d'un dispositif de
gouvernance des données métier ;

e La collecte des exigences métier et leur traduction en proposition d'investissement IT ;

e L'élaboration, la consolidation et le suivi du PMT informatique de I'Activité LQS ;

e Le suivi et la réalisation des projets informatiques de |'Activité LQS ;

e Laréalisation du plan de transformation digitale de la Société, au niveau de I'Activité LQS ;

e Laconvergence entre les solutions IT business et I'lIT industriel, conformément au programme de
digitalisation de la Société ;

e La coordination avec le Corporate IT (DC DSI) a travers des mécanismes permettant I'alignement
de la fonction IT a I'échelle de la Société ;

e La gestion des Datacenter et des solutions entreprises hébergées au sein de I'Activité LQS ;

e Lagestion des risques impactant la sécurité du SI ;

e L'appui, le conseil et l'assistance aux structures de I'Activité en matiére de technologies de
I'information, de systemes d'information et de sécurité Sl

e La contribution a la constitution d'un vivier de compétences dans le domaine informatique et la
participation aux formations Corporate IT de la Société ;

o Le développement et I'implantation des systémes de télécommunications en cohérence avec les
systemes informatiques et numériques.

e La gestion, I'exploitation et la maintenance des systemes de télécommunications des structures
de LQS, notamment :

. Les autocommutateurs PABX des unités LRP.

. Les équipements de transmission des unités et filiales LRP.
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I.4.2 Organisation
La Direction Technologies d'information est organisée comme suit :
e Un Département Réseaux et Systémes (RSI) ;
e Un Département Solutions Métiers (SME) ;
e Un Département Sécurité des Systémes d'information (SSI).
1.4.3 Organigramme

L'organigramme de la Direction Informatique et Systemes d’Information est donné par la figure
suivante.

Direction Technologies de

FInfarmation
FrojetSH-OME Secrétariat
Département Réseaux et Département Solutions Département Sécurité des
Systémes lEtiers Systémes d'information

Figure 1.5 : Organisation de la Direction Technologies de I'Information.

I.5 Les département RSI

Le Département Réseaux et Systemes sont divisés en 4 groupes qui sont :

e Groupe Systeme
e Groupe Interconnexion
e Groupe Stockage

e Groupe Data Center

SONATRACH utilise divers serveurs physiques et virtuelles pour les réseaux Intranet qui
permettent aux collaborateurs de cette entreprise d'échanger des informations et des documents dans

un environnement sécurisé, au sein d'un espace dont l'accées est restreint a un groupe défini.

Le tableau ci-dessous englobe quelques types de serveurs utilisés au sein de SONATRACH

Bethioua :
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Type Marque | O.S Type Taille Catégorie Date Services Nbre
(serveur/ Process | mémoire | Virtuel / | acquisition | Associés serveur/
station) eur Go Physique Station
Serveur IBM Linux XEON 8 Physique 2008 Serveurs As, | 11
E5420 DB
Serveur Linux 16 Virtuelle Serveur
portail Doc DB
Serveur
portail DOC AS
Serveur Linux 16 Virtuelle Monitoring
Serveur Linux 4 Virtuelle
Serveur CIsco Windows 24 Physique Cisco Security
Manager
V4.11 (CSM)
Station HP Windows | Xeon 1 Physique 2009 Serveur Web | 1
™ INTRANET
Serveur Dell Windows | Intel 4 Physique 2005 Serveur ISA 1
XEON

Tableau 1.1 : Types de quelques serveurs au sein de SONATRACH Bethioua.

Les connexions existantes ne peuvent pas étre interrompues quand une regle de sécurité est

supprimée ayant activé le flux. Les flux de trafic sont interrompus quand les connexions sont arrétées et

gu’aucun trafic ne transite dans un sens ou dans |'autre pendant au moins quelques minutes.

Ce département a pour missions :

e La contribution a I'élaboration de la politique et standards en matiere de technologies de

I'information (infrastructures réseaux, systémes, services, Datacenter et télécommunication) de

la Société ;

e La contribution a I'élaboration des procédures d'exploitation, de supervision et de protection

des ressources et systemes informatiques et leur application ;

e La mise en ceuvre des normes, standards et bonnes pratiques arrétées par la Société ;
e |'assistance et

I'exploitation et l'interconnexion a l'infrastructure réseau de la Société ;

I'accompagnement aux structures

IT relevant de son périmetre pour

e Le développérent, la mise en ceuvre et I'administration des infrastructures réseaux, Sécurité,

serveurs, stockage et systemes de I'Activité LQS ;
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e La prise en charge des demandes d'assistance aux structures IT de I'Activité LQS et de la société
exploitant I'infrastructure et les solutions de la Société relevant de son périmetre ;

e La gestion, I'exploitation et I'administration des Datacenter de I'Activité en interaction avec les
Datacenter de la Société ;

e La contribution a I'élaboration d'une politique et standards en matiére d'équipements
informatiques et exploitation des solutions informatiques ;

e La mise en ceuvre des normes, standards et pratiques arrétées par la Société en matiére de
poste de travail et d'assistance aux utilisateurs ;

e La contribution a I'élaboration des processus Help Desk et leur mise en ceuvre selon les
référentiels et les bonnes pratiques arrétées par la société ;

e La contribution a I'élaboration du catalogue de services informatiques ;

e L'acquisition des équipements et logiciels informatiques en collaboration avec les structures
concernées dans le cadre de la politique arrétée par la Société ;

e Le support et l'assistance aux utilisateurs du Siege de [I'Activité dans I'exploitation des
équipements, des solutions et services informatiques mis a leur disposition par I'Activité ou la
Société.

e La gestion du processus de suivi de traitement des incidents et de leur résolution ;

e La mise en place d'un plan de suivi des enquétes de satisfaction clients et la consolidation des
axes d’amélioration.

e Lagestion du parc informatique ainsi que le cycle de vie des équipements informatiques ;

e Lamise en place d'un plan de communication au profit des utilisateurs ;

.6 Le Data Center
Le data center ou centre de données, est une infrastructure composée d’un réseau d’ordinateurs
et d’espaces de stockage. Cette infrastructure est utilisée par SONATRACH pour organiser, traiter,

stocker et entreposer de grandes quantités de données (Figure 1.7).

Il Regroupe des serveurs, des sous-systemes de stockage, des commutateurs de réseau, des
routeurs, des firewalls, et bien entendu des cables et des racks physiques permettant d’organiser et

d’interconnecter tout cet équipement informatique.

Pour fonctionner correctement, un Data Center doit aussi abriter I'infrastructure adéquate : un
systeme distribution d’énergie, un commutateur électriques, des réserves d’énergie, des générateurs
dédiés au backup, un systeme de ventilation et de refroidissement, et une puissante connexion internet.
Une telle infrastructure nécessite un espace physique suffisamment vaste et sécurisé pour contenir tout

cet équipement.
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Figure 1.6 : Un exemple d’architecture d’une partie du Data center.

Puisque SONATRACH est une grande entreprise alors les ressources sont grandes, ce qui inclut
une grande consommation du Cloud. Les concepteurs trouvent peut-étre plus d'intérét a mettre au
point un Cloud privé IAAS plutét que d’utiliser un externalisé. Ce dernier sera implémenté dans notre

travail en ce mémoire avec une plateforme.

Server 1

5550,

Data Center J

Firwall

Routeur

i S

N X X

- Q

Figure I.7: Architecture de la Proposition du Projet Cloud.
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[.7 Objectifs de notre projet

Le Cloud Computing (laaS) traduit un ensemble des services d’infrastructure qui sont opérés
par un hébergeur tiers. L'objectif de notre stage est de garantir une exploitation du systeme
d’information plus souple et flexible, en accord avec les besoins métiers a tout instant. Notre solution
doit garantir les services suivants :
I.7.1 Gestion unifiée

A l'inverse d’une gestion et supervision des multiples systémes, la gestion de l'infrastructure se
fait a travers une « interface ».
1.7.2 Services a la demande

Les besoins métiers sont variables. L'IT doit étre réactif pour fournir des services performants et
en un minimum de temps. Ainsi les niveaux de services fournis par les acteurs de I'laaS répondent a de
tels enjeux.
1.7.3 Interopérabilité

Les infrastructures on-prémisses sont souvent soumises a des contraintes techniques
propriétaires (ex: middlewares spécifiques pour certaines infrastructures physiques). L’laaS réduit

désormais les problématiques a la bonne définition du besoin technique.

[.8 Conclusion

Ce chapitre présente en premier lieu I'organisme d’accueil. Ce stage a été a la hauteur de nos
attentes. En effet, trés enrichissant coté technique par les personnes qui nous ont soutenus. Il nous a
intégré dans le monde professionnel, et nous a aidés a mettre en relation de ce dernier avec le monde
universitaire. Enfin ce chapitre finit par la présentation des objectifs du stage. Dans le chapitre suivant,

nous allons définir les notions générales de Cloud Computing ainsi que son état de I'art.

12
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[I.1 Introduction

La progression rapide des technologies de l'information et de la communication, aussi la maniere
traditionnelle de créer et d'exécuter des applications devient de plus en plus complexe et encombrante.
Beaucoup des choses qui nécessitent I'achat, l'installation, la configuration et la maintenance des logiciels et
du matériel. Sans parler de l'infrastructure qui nécessite un entretien constant pour fonctionner comme il se
doit. Ces frais généraux sont les obstacles a la productivité lors du développement d'applications
commerciales personnalisées. Les solutions de Cloud Computing sont congues pour aider les entreprises a

résoudre ces problémes.

Ce chapitre couvre les concepts de Cloud Computing ainsi que leur développement. Nous discutons
également ses différente fonctionnalités et nous détaillons ses modeéles de déploiements, nous finalisons ce

chapitre par I'aspect sécurité de cette technologie.
[I.2 Définitions du Cloud Computing
1.2.1 L'histoire du Mot

L'histoire du mot « Cloud Computing », ou bien «informatique dans les nuages » remonte au moins
aussi loin que la description des réseaux ATM qui se sont généralisés au cours des années 1990. Mais ce n'est
qu'en 2006, lorsqu’Eric Schmidt, le PDG de Google a I'époque, a commencé a utiliser le terme, qu'il est devenu

populaire dans son sens actuel.
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=y — ’ Og
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Ny I Y A 4_ “/ Ny
21900 3 e o @
iy {‘ - (:71 J @’ i O/‘
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Figure 1.1 : Logo du" Cloud".
11.2.2 Description générale

Avec le développement des processeurs multi-cceurs, de la virtualisation, du stockage distribué, de
I'Internet a large bande et de la gestion automatique, un nouveau type de mode de calcul appelé "Cloud
Computing" est apparu. Il distribue les taches de calcul sur le pool de ressources constitué d'ordinateurs
massifs, de sorte que les systémes d'application peuvent obtenir la puissance de calcul, I'espace de stockage

et le service logiciel en fonction de leur demande. llpeut concentrer toutes les ressources informatiques et
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les gérer automatiquement par le logiciel sans intervention. Cela permet aux offres d'applications de ne pas
s'ennuyer avec des détails fastidieux et d'étre plus absorbées par leur activité. Il sera avantageux pour
I'innovation et la réduction des co(ts. C'est le but ultime du Cloud Computing de fournir des calculs, des
services et des applications comme une installation publique pour le public, de sorte que les gens peuvent
utiliser les ressources informatiques tout comme I'utilisation de I'eau, I'électricité, le gaz et le téléphone
(Figure 11.2). Actuellement, la compréhension du Cloud Computing se développe et change constamment, le

Cloud Computing n'a toujours pas de définition unanime.

Mais la plupart entre eux conviennent que le Cloud Computing est un modeéle qui permet un acces
omniprésent, pratique et a la demande a un réseau ressources informatiques configurables qui peuvent étre
rapidement fournis et diffusés avec un minimum d’effort de gestion ou interaction avec les fournisseurs de

services.

Figure 1.2 : Le Cloud Computing.

1.3 Comment pouvez-vous utiliser le "Cloud" ?

Le Cloud vous permet d'accéder a vos informations de n'importe ol et a tout moment. Alors qu'une
configuration informatique traditionnelle vous oblige a vous trouver au méme endroit que votre dispositif de
stockage de données, le Cloud supprime cette étape. Le Cloud supprime la nécessité de se trouver au méme

endroit physique que le matériel qui stocke vos données.

Votre fournisseur de services en Cloud Computing peut a la fois posséder et héberger le matériel et les
logiciels nécessaires au fonctionnement de vos applications personnelles ou professionnelles. Cette solution
est particulierement utile pour les entreprises qui ne peuvent pas se permettre de disposer du méme nombre

de matériel et d'espace de stockage qu'une entreprise plus importante. Les petites entreprises peuvent

14



Chapitre Il : Etat de I'art de Cloud Computing

stocker leurs informations dans le Cloud, ce qui élimine le colt d'achat et de stockage des dispositifs de

mémoire.

En outre, comme vous ne devez acheter que la quantité d'espace de stockage que vous utiliserez, une
entreprise peut acheter plus d'espace ou réduire son abonnement a mesure que son activité se développe ou

gu'elle constate qu'elle a besoin de moins d'espace de stockage.

L'une des exigences est que vous devez disposer d'une connexion Internet pour accéder au Cloud. Cela
signifie que si vous voulez consulter un document spécifique que vous avez hébergé dans le Cloud, vous devez
d'abord établir une connexion Internet, soit par le biais d'une connexion Internet sans fil ou cablée, soit par
une connexion mobile a large bande. L'avantage est que vous pouvez accéder a ce méme document ol que

vous soyez avec n'importe quel appareil pouvant accéder a l'internet.

Ces appareils peuvent étre un ordinateur de bureau, un ordinateur portable, une tablette ou un
téléphone. Cela peut également contribuer au bon fonctionnement de votre entreprise, car toute personne
pouvant se connecter a l'internet et a votre Cloud peut travailler sur des documents, accéder a des logiciels

et stocker des données.

Imaginez que vous preniez votre Smartphone et téléchargiez un document *.PDF pour le consulter au
lieu de devoir passer au bureau pour l'imprimer ou le télécharger sur votre ordinateur portable. Telle est la

liberté que le " Cloud " peut vous offrir, a vous ou a votre organisation.

I1.4 Evolution vers le Cloud Computing
1.4.1 Les données informatiques

11.4.1.1 Description

Les données sont la matiere premiere de l'information avant d'étre triées, classées et traitées. En
général elles sont un ensemble des valeurs qui se présentent sous forme des chiffres, des lettres, des
symboles et d'autres formes lorsqu'elles concernent une idée et un sujet particuliers. Les données n'ont pas
de sens sans analyse et sont donc compilées pour étre utilisées. Elles représentent |'entrée, tandis que
I'information est la sortie aprés traitement, c'est-a-dire que les données sont d'abord entrées dans le systeme,
puis traitées jusqu'a ce qu'elles ressortent sous la forme d'informations utiles ayant une signification claire et

sur la base desquelles des décisions sont prises.

1.4.1.2 Systéme de gestion de Base des Données
Les données sont collectées sous la forme d'une structure organisée appelée base de données qui est

la nourriture de tout systeme d'information.
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L'énorme quantité de données est le composant principal de l'infrastructure du nuage. Les données
peuvent étre partagées entre de nombreux locataires. Par conséquent, la gestion des données en particulier
est un aspect clé du stockage dans le nuage. Les données dans le Cloudsont réparties sur plusieurs sites et
peuvent contenir certains privileges et informations authentiques. Il est donc trés important de garantir la

cohérence, I'évolutivité et la sécurité des données.

Afin de résoudre ces problémes et bien d'autres problemes de données importants, il est nécessaire de
disposer d'un systeme de gestion de base de données pour les données en Cloud.le systéme de gestion de
base de données présente le mécanisme de stockage et de récupération des données de I'utilisateur avec une
efficacité maximale, en tenant compte des politiques de sécurité appropriées . Le systeme de gestion de base
de données assure toujours |'indépendance des données. Aucune modification n'est apportée au mécanisme
de stockage et aux formes sans modifier I'ensemble de I'application. Il existe plusieurs types d'organisation
de base de données, base de données relationnelle, base de données plate, base de données orientée objet,
base de données hiérarchique. Tout systeme technologique doit passer par plusieurs étapes principales. Le
systeme informatique suit le modele entrée, traitement et sortie. L'entrée se fait par le biais de périphériques,

puis elle est traitée par l'unité centrale. Ainsi, les résultats de l'information sont produits.

Dans la relation entre les données et le Cloud Computing, les données sont stockées sur des unités de
stockage externes et distantes. D'autre part, dans le systeme informatique, les données sont stockées en
interne ou localement. Par conséquent, la relation entre les données et I'informatique en Cloudreprésente le
modele d'entrée, de traitement et de sortie. Les big data sont saisies par des dispositifs tels que la souris, les
dispositifs cellulaires et autres dispositifs intelligents. Le traitement est effectué a l'aide des outils et des
techniques utilisés par l'informatique dématérialisée pour fournir des services, et les sorties sont les résultats,

qui représentent la valeur des données apres traitement [1].

1.4.1.3 Comment I'environnement de Cloud correspond-il au big data ?

La réponse a cette question reflete la relation entre les deux. Cela se fait par le biais des caractéristiques
du Cloud Computing pour traiter les big data, les ressources fournies par le Cloud Computing, le service de
ressources pour fournir un service a de nombreux utilisateurs ou les différentes ressources physiques et
virtuelles sont automatiquement définies et réinitialisées sur demande. L'informatique en Cloud permet
d'accéder de n'importe ol a des ressources de données réparties dans le monde entier en utilisant un Cloud
(public) pour permettre a ces sources d'accéder plus rapidement au stockage. La nature des données
volumineuses est générée par des technologies et des emplacements dans le monde entier, de sorte que le
service de ressources en Cloud fournit et aide a la collecte et au stockage de grandes quantités de données

résultant de I'utilisation de technologies.
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La structure de l'informatique en Cloud peut étendre I'équipement solide pour accueillir des volumes
de données petits et grands. Le Cloud peut s'étendre pour traiter de grandes quantités de données en divisant

les données en parties, ce qui est fait automatiquement dans I'lAAS.

L'expansion de I'environnement est une exigence du big data. Le Cloud Computing a I'avantage d'aider
a réduire les colts en payant pour la valeur des ressources utilisées, ce qui aide a développer le big data. La
flexibilité est également considérée comme une exigence pour le big data. Lorsque nous avons besoin de plus
de stockage pour les données, la plateforme en Cloud peut s'étendre dynamiquement pour répondre aux
besoins de stockage appropriés lorsque nous souhaitons gérer un grand nombre de machines virtuelles en
une seule période. En ce qui concerne la tolérance aux erreurs, le Cloud permet de gérer les données
volumineuses dans le processus d'extraction et de stockage. La tolérance d'erreur contribue aux accords de
niveau de service, ainsi qu'aux niveaux de qualité de service. Les accords de niveau de service spécifient

différentes régles pour réguler la disponibilité du service en nuage [2] [3].

11.4.2 La virtualisation

11.4.2.1 Introduction

Le Cloud est basé sur des composants de virtualisation. Il offre une flexibilité dans I'utilisation des
ressources et l'installation d'applications personnalisées. Le Cloud par son réle permet aux utilisateurs de se
connecter aux services Web sans installer ou acheter d'équipement spécial. Ce nouveau concept de
laboratoire a distance dans I'ere du Cloud Computing, au lieu de ce que nous et tous les autres impliqués dans

la recherche sur les environnements d'apprentissage virtuels font la plupart du temps depuis des années [4].

11.4.2.2 Description

La virtualisation est un élément constitutif des infrastructures informatiques d’aujourd’hui, est une
consiste essentiellement a créer une image virtuelle ou une «version» de quelque chose comme un serveur,
un systéeme d'exploitation, des périphériques de stockage ou des ressources réseau afin qu'ils puissent étre

utilisés sur plusieurs machines en méme temps.

L'objectif principal de la virtualisation est de gérer la charge de travail en transformant l'informatique
traditionnelle pour la rendre plus évolutive, efficace et économique. La virtualisation peut étre appliquée a
une large gamme, comme la virtualisation du systeme d'exploitation, la virtualisation au niveau du matériel
et la virtualisation des serveurs. La technologie de virtualisation est une technologie de réduction des co(ts

et d'économie d'énergie matérielle qui transforme rapidement la méthode fondamentale de calcul [5].

17



Chaeitre Il : Etat de I'art de Cloud Computing
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Figure 11.3 : Vers la virtualisation (Machine physique ver Machine virtuelle).

11.4.2.3 Le Cloud et la Virtualisation

La Virtualisation peut étre d'une grande utilité pour les systémes de Cloud comme il peut améliorer la
mutualisation des ressources et permettre |'approvisionnement des ressources rapides et élastique. Ces
avantages font de réseaux flexibles, agiles menant a d'importantes réductions de co(ts. Dans les applications

de Cloud typiques, des serveurs, des dispositifs de stockage et réseaux peuvent tous étre virtualisés [6] [7].

11.4.2.4 Architecture de la technologie virtualisée
Dans le Cloud Computing, I'espace mémoire est virtuellement alloué aux utilisateurs dans les serveurs,
ce qui nécessite un hote (plate-forme) sur lequel s'exécute I'hyperviseur (logiciel qui interagit avec le

matériel)(Figure 11.4) [8].

Le modeéle de virtualisation est composé d'utilisateurs du Cloud, de modeéles de service, de modeles
virtualisés et de son logiciel hote ainsi que de leur matériel. Le logiciel de virtualisation permet d’exécuter
simultanément plusieurs systémes d’exploitation et plusieurs applications sur le méme serveur ».a déclaré
Mike Adams, directeur du marketing produit chez «VMware», un pionnier de la virtualisation et des logiciels
et services Cloud. Il repose sur trois modeles de services que sont «SAAS» (logiciel en tant que service),

«PAAS» (plateforme en tant que service) et «IAAS» (infrastructure en tant que service).
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Figure I1.4 : Le modéle de virtualisation.

e Hote: pour la virtualisation, le logiciel de I'hyperviseur s'exécute sur une plate-forme de
virtualisation, c'est-a-dire est un hote.
e Hyperviseur: le logiciel qui gére la machine virtuelle pour qu'elle fonctionne dans I'environnement

virtuellement simulé s'appelle «Hyperviseur».

11.4.2.5 Types de Virtualisation

Dans le Cloud Computing, la virtualisation peut étre effectuée de deux maniéres, soit par la

virtualisation du stockage, soit par la virtualisation des logiciels.

e Virtualisation du stockage: le stockage disponible est virtualisé pour obtenir un grand accées au

stockage virtuel et il est en outre utilisé pour allouer de la mémoire aux clients Cloud (Figure 11.5).

Servers

Virtual
Desktops

Client

User data and virtual
machine images

Figure 1.5 : Virtualisation du stockage.
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e Virtualisation des logiciels: Les logiciels construits par I'entreprise peuvent étre utilisés par un grand

nombre de systéemes en méme temps a l'aide de la virtualisation. Une couche virtuelle est créée sur

laquelle le logiciel est installé et utilisé [9].

11.4.2.6 Pourquoi la Virtualisation?
A I'aide de la virtualisation, nous pouvons augmenter |'utilisation des ressources dont nous disposons

dans de nombreux pays pour obtenir plus d'avantages. Nous devrions virtualiser pour les raisons suivantes:

e Isolement parmi les utilisateurs: un utilisateur doit étre isolé des autres utilisateurs afin qu'il / elle
ne puisse pas obtenir d'informations sur les données et I'utilisation des autres utilisateurs et ne
puisse méme pas accéder aux données des autres.

e Partage de ressources: une grande ressource peut étre fragmentée en plusieurs ressources
virtuelles afin qu'elle puisse étre utilisée par plusieurs utilisateurs a I'aide de la technique de
virtualisation.

e Ressources dynamiques: la réallocation de ressources telles que le stockage et les ressources de

calcul est tres difficile mais si elles sont virtualisées

1.4.2.7 Avantages de la technologie de Virtualisation
e Lavirtualisation est I'une des solutions les plus économiques, les techniques d'économie d'énergie.
e (Celaacontribué a rendre le Cloud Computing plus efficace et plus respectueux de I'environnement.
e Un grand pas vers la nouvelle technologie qui rend la vie plus facile et meilleure.
e |[solation.
e Partage de ressources.
e Agrégation des ressources.

e Ressource dynamique.

[I.5 Architectures de référence du Cloud Computing
1.5.1 Caractéristiques du Cloud Computing

Les systéemes de Cloud Computing présentent de nombreuses caractéristiques intéressantes qui les
rendent prometteurs pour les applications et services informatiques futurs. L’Institute National des Standards
et Technologies (NIST) a défini cinq caractéristiques essentielles pour les systemes de Cloud Computing et

nous les décrivons dans la figure ci-dessous.
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1. Libre-service a la demande l
2. Large acces au réseau3. Mise en commun des ressources

. 4. Elasticité rapide |
J
. 5. Mesures de service mesurées |

4

Figure I1.6 : Caractéristiques du Cloud Computing.

Cette section analyse ces caractéristiques et identifie les points importants de chaque élément afin de

déterminer le role qu'ils jouent dans la migration de votre entreprise vers le Cloud.

11.5.1.1 Libre-service a la demande

Il s'agit probablement de la caractéristique la moins adoptée dans une application hébergée de classe
entreprise. En régle générale, il est préférable de laisser les experts se charger des considérations de
dimensionnement de I'application et de les laisser tranquilles. A tout le moins, le fait d'avoir un accés direct
et d'apporter des modifications a la configuration de I'environnement hébergé doit étre considéré avec

beaucoup d'attention.

11.5.1.2 Acceés Large au réseau
Cet aspect est davantage lié a l'application hébergée. Si I'on considere que presque toutes les
applications d'entreprise sont désormais basées sur le Web ou ont une composante Web, cette condition est

remplie.

11.5.1.3 Mise en commun des ressources
Les besoins de sécurité sont susceptibles d'étre le goulot d'étranglement ici. En fonction du niveau de
confort de votre organisation de sécurité en matiere de "partage" d'équipement, des réunions d'accréditation

peuvent étre nécessaires avant qu'elle ne donne son accord.

11.5.1.4 Une élasticité rapide

C'est I'une des caractéristiques essentielles si votre application connait des pics d'utilisation. Il n'est pas
nécessaire que cela soit entierement automatisé, mais il doit étre relativement facile de provisionner des
serveurs supplémentaires si vous avez prévu une forte utilisation. Si vous avez prévu une forte utilisation.

Vous pouvez envisager un "plan" de base de serveurs et un modele de paiement pour gérer les pics.
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Le dimensionnement élastique est généralement mis en ceuvre a l'aide d'une fonctionnalité appelée «
Auto-Scaling ». C'est la capacité qui nous permet d'ajouter ou de supprimer automatiquement des instances
d'un cluster d'instances en fonction de I'augmentation ou de la diminution de la charge réelle comme la

montre la Figure I1.7.

Auto-Scaling ‘

Upscaling

Provision Configure y
[ Cloud Service } - [ Scaling Policies } - [ Monitor: Resources ]

Downscaling

Figure 1.7 : Principe de I'Auto-Scaling.

11.5.1.5 Utilisation mesurée
Cela va de pair avec I'élasticité. Commencez par une configuration de base pour gérer la majorité de
votre temps, et mettez en place un modéle de facturation avec votre fournisseur pour permettre un paiement

a l'unité imprévu (ou prévu a court terme) (que cette unité soit un serveur par heure ou autre chose).

1.5.2 Services de Cloud Computing

Lors de la discussion sur les services en Cloud Computing (Figure 11.8), une approche utile consiste a
organiser les capacités des services en groupes. Le NIST décrit officiellement une norme de regroupement
des services en nuages, qu'il appelle des modeles de services. Les parties suivantes décrivent les modéles de

services du NIST [10].

11.5.2.1 Infrastructure as a Service (laas)
Le modele d'infrastructure en tant que service (laaS) est le plus simple a fournir pour les fournisseurs

de services en Cloud. Il peut inclure les éléments suivants ; Le traitement, le stockage et le réseau.

Chacun de ces éléments est approvisionné de maniére élastique. En tant qu'utilisateur laaS, vous
pouvez déployer et exécuter le logiciel de votre choix, y compris les systemes d'exploitation et les
applications. Vous n'avez pas besoin de gérer ou de contréler l'infrastructure en Cloud sous-jacente, mais
vous avez le contréle sur les systémes d'exploitation, le stockage et les applications déployées. Vous pouvez

également avoir un contréle limité sur certains composants de réseau, tels que les pare-feu hotes.
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SAAS

Software as a Service

Web 2.0 Application Java
Runtime Runtime

Middieware | Development
Tooling

PAAS

Patform as a Serve

»
b

IAAS

Infrastructure as a Service
Figure 11.8 : Les services du Cloud Computing.

Les pratiques préférées de l'informatique en Cloudexigent des flux de travail et des relations entre les
fonctions informatiques différents de ceux de l'informatique traditionnelle. Ces pratiques nécessitent une
réorganisation de l'informatique comme le flux de travail du Cloud pour fournir véritablement des services
de Cloud IT. Parmi les exemples de mises en ceuvre commerciales de laaS, citons IBM Cloud, IBM Cloud

Managed Services, IBM Cloud Managed Backup, Amazon Elastic Compute Cloud (EC2) et Rackspace.

cloud provider

cloud consumer

e laaS Cloud Service Contract
L “'/,// . Product: Virtual Server, 32GB RAM, 4GB local storage
" SLA:availability=99.5%, no failover
5 Price: $0.95 per hour, $0.05 per GB transferred out of cloud

Figure 1.9 : Infrastructure as a service.
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11.5.2.2 Platform as a Service (Paa$)

Le modéle de plateforme en tant que service (PaaS) (Figure 11.10) comprend des services qui s'appuient
sur les services laaS. lls ajoutent de la valeur aux services laaS en fournissant une plateforme sur laquelle les
utilisateurs du Cloud peuvent provisionner leurs propres applications ou mener des activités de
développement d'applications. L'utilisateur n'a pas besoin de gérer l'infrastructure sous-jacente du Cloud
(réseau, stockage, systemes d'exploitation), mais il peut contréler la configuration des services de la plate-

forme fournie. Les services suivants sont fournis dans les modeéles PaaS :

e Middleware
e Serveurs d'application
e Serveurs de bases de données
e Serveurs de portail
e Environnements d'exécution de développement
Parmi les exemples de mises en ceuvre commerciales d'environnements Paa$, citons IBM Cloud, IBM
Cloudant®, Amazon Relational Database Service et Microsoft Azure.

ready-made
environment

I}

cloud consumer

’ cloud provider

A PaaS Cloud Service Contract
Product: application server + DMBS platforms
SLA: availability=99.5%, auto-scaling
Prce: $0.45 per hour (500,000 requests)

Figure 11.10 : Platform as a Service.

11.5.2.3 Softwareas a Service (Saa$)
Le modele Saa$S (Logiciel en tant que service) fournit des services logiciels qui sont des applications
complétes prétes a étre utilisées. L'utilisateur du Cloud se connecte simplement a I'application, qui est

exécutée a distance. L'utilisateur peut ne pas savoir ou se trouve le systeme. Le fournisseur de services en
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Cloudest chargé de gérer l'infrastructure en nuage, le systeme sur lequel I'application est exécutée et
I'application elle-méme. Grace a cette approche, les utilisateurs n'ont plus besoin d'installer et d'exécuter
I'application sur leurs propres ordinateurs, ce qui réduit considérablement les besoins de maintenance et
d'assistance. Parmi les exemples de mises en ceuvre commerciales d'environnements SaaS, citons IBM

Watson® Analytics, IBM APl Management on Cloud, SalesForce et NetSuite.

consumer <«

Saa$S Cloud Service Contract
SLA: response time=0.5ms
Price: $0.05 per 100 requests

Figure 11.11 : Software as a service.

11.5.2.4 Autres modéles de services
Depuis la publication de la définition de l'informatique en Clouddu NIST, plusieurs nouveaux modeles

de prestation de services ont été inventés :

e Processus d'entreprise en tant que service (BPaaS)
e Stockage en tant que service (STaaS)

e Reprise aprés sinistre en tant que service (DRaaS)

1.5.3 Modeles de déploiements du Cloud Computing
Les modeles de déploiement du Cloud font référence a la maniére dont une solution de Cloud est
utilisée par une organisation, a I'endroit ou elle se trouve et a la personne qui I'exploite. L'informatique en

Cloudprend en charge plusieurs modeles de prestation qui peuvent fournir les capacités requises dans une

solution en nuage. Les modeles de fourniture du Cloud sont les suivants [11]:

)

Cloud communautaire

Cloud public Cloud privé

Figure 11.12: Les modeéles de déploiements du Cloud.
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Ces modeles de déploiement fournissent des services conformes aux modeles de service. Vous pouvez

les intégrer aux systemes informatiques existants et a d'autres Cloud.

11.5.3.1 Le Cloud Public

Un Cloud public est unClouddans lequel l'infrastructure du Cloud est mise a la disposition du grand
public ou d'un grand groupe industriel sur Internet. L'infrastructure n'appartient pas a l'utilisateur, mais a une
organisation qui fournit des services de Cloud. Les services peuvent étre fournis gratuitement, par

abonnement ou selon un modeéle de paiement a l'utilisation.
Parmi les exemples de nuages publics, citons IBM Cloud, Amazon Elastic Compute Cloud (EC2), Google

AppEngine et Microsoft Azure App Service.

Public Cloud
Providers

Microsoft Azure

_ s
oM Clona , nmEramazon
3 @ webservices

Google Cloud Platform

o

Figure 11.13 :Public Cloud providers.

11.5.3.2 Le Cloud Privée

Un Cloud privé désigne une solution de Cloud ol l'infrastructure est fournie pour l'usage exclusif d'une
seule organisation. L'organisation agit souvent en tant que fournisseur de services de Cloud pour les unités
commerciales internes qui obtiennent tous les avantages d'un Cloud sans avoir a approvisionner leur propre
infrastructure. En consolidant et en centralisant les services dans un Cloud, I'organisation bénéficie d'une
gestion centralisée des services et d'économies d'échelle.Un Cloud privé offre a une organisation certains

avantages par rapport a un Cloud public.

L'infrastructure du Cloud privé est généralement fournie dans les locaux de I'organisation, mais elle
peut également étre hébergée dans un centre de données appartenant a un tiers. IBM utilise le terme Local
pour désigner les Clouds privés sur site qui sont détenus, gérés et exploités par I'entreprise, et le terme Dédié

pour désigner les Clouds privés hors site gérés par un tiers [12].
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private cloud
cloud 7 cloud
Sonvice service

consumer -

Figure 11.14: Cloud privée.

11.5.3.3 Le Cloud Hybride
Un Cloud hybride (Figure 11.15), comme son nom l'indique, est une combinaison de différents types de
Clouds (public, privé et communautaire). Chaque Cloud du mélange hybride reste une entité unique, mais est

lié au mélange par une technologie qui permet la portabilité des données et des applications.

pubha cloud

privade cloud

org aniz ation

Figure 11.15: Cloud hybride.
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L'approche hybride permet a une entreprise de profiter de I'évolutivité et de la rentabilité des

ressources tierces hors site sans exposer les applications et les données au-dela de l'intranet de I'entreprise.

Un Cloud hybride bien congu peut prendre en charge des processus sécurisés et critiques, tels que la
réception des paiements des clients (service de Cloud privé), et des processus secondaires, tels que le
traitement des salaires des employés (service de Cloud public).Le défi d'un Cloud hybride est la difficulté de

créer et de gouverner efficacement une telle solution [12].

11.5.3.4 Le Cloud Communautaires
Un Cloud communautaire partage l'infrastructure du Cloud entre plusieurs organisations pour soutenir
une communauté spécifique qui a des préoccupations communes (par exemple, la mission, les exigences de

sécurité, la politique et les considérations de conformité).

L'objectif principal d'un Cloudcommunautaire est de permettre aux organisations participantes de
bénéficier des avantages d'un Cloud public, tels que le partage des co(ts d'infrastructure et une structure de
facturation au fur et a mesure, avec le niveau supplémentaire de confidentialité et de conformité aux

politiques qui est généralement associé a un Cloud privé.

L'infrastructure du Cloud communautaire (Figure 11.16) peut étre fournie sur place ou dans le centre de

données d'un tiers, et peut étre gérée par les organisations participantes ou un tiers [13].

Community Cloud Model

’/ ./ § “'\ ; \
Pl A, 'l. \ “\\
" / \
/’/ // / l’ 'I \
Craarszaton t Orgamnizahon 2

Figure 11.16 : Cloud communautaires.

28



Chaeitre Il : Etat de I'art de Cloud Computing

[1.6 Architecture du stockage en Cloud Computing

11.6.1 Le stockage en Cloud

Le stockage est composé de milliers de dispositifs de stockage regroupés par réseau, systéme de fichiers
distribués et autres inter logiciels de stockage pour fournir un stockage en Cloud aux utilisateurs. En général,
le stockage peut prendre la forme de matrices autonomes, d'une infrastructure convergente, d'une
infrastructure hyper convergente, d'un stockage défini par logiciel ou d'un stockage en Cloud public. Le
stockage peut également étre un stockage par blocs, par fichiers ou par objets.

L'infrastructure de réseau utilisée dans bon nombre de ces systemes de stockage comprend, sans s'y
limiter, la fibre, I'iSCSI, le NFS et le SMB. Ces infrastructures de réseau interconnectent les systemes de
stockage qui peuvent étre basés sur NVMe, les baies hybrides, HCI, le Cloud public pour le primaire et la
sauvegarde, et le stockage pour les conteneurs.

La structure typique du stockage en Cloud comprend, entre autres, un pool de ressources de stockage,
des systemes de fichiers distribués, des accords de niveau de service et des interfaces de service.

L'architecture de stockage en Cloud est représentée a la Figure 11.17 [14].

( +. Database
(=T (Storage)
{ ) y
% ;
N — — _.&N, — L\ )
Chents e
Control Node Database
(Storage)
'
Database
(Storage)

Figure 11.17 : Architecture de systéme de stockage Cloud typique.

Un modele de stockage en Cloud a cing couches, comprenant la couche d'infrastructure de réseau et
de stockage, la couche de gestion du stockage, la couche de gestion des métadonnées, la couche de

superposition du stockage et la couche d'interface de service, est illustré a la figure suivante.

Gestion des Interface de

métadonnées w service

Figurell.18 : Modéle de stockage en Cloud.
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Les différentes couches du modeéle de stockage en Cloud Computing illustré a la figure 11.18 sont

décrites comme suit :

Y/
0'0

Y/
0'0

Y/
0'0

Infrastructure de réseau et de stockage : consiste en des réseaux cablés et sans fil distribués
interconnectant les dispositifs de stockage.

Gestion du stockage : les ressources de stockage distribuées géographiquement sont organisées par
domaines et entités logiques. En outre, les données peuvent étre stockées par fichier ou par bloc sur
des supports de stockage.

Gestion des métadonnées : regroupe les informations relatives aux métadonnées de stockage des
données du domaine global et fait collaborer différents domaines a des fins d'équilibrage de charge.
Couche de stockage superposée: la virtualisation, la récupération et la redirection des services sont
traitées a cette couche. Un logiciel intermédiaire peut étre utilisé pour relier des dispositifs de
stockage de données distribués et les présenter ensuite aux utilisateurs comme un réseau de stockage
virtuel unique et simplifié.

Interface de service : fournit aux clients une interface uniforme pour accéder au systéme de stockage

en Cloud.

1.6.2 Appareils de stockage en Cloud

Les appareils de stockage en Cloudont évolué pour faire du Cloudune proposition plus pratique dans

les contextes de travail et de bureau. lls agissent comme des traducteurs et des accélérateurs qui permettent

aux systemes d'entreprise d'accéder au stockage en Cloudprivé et public comme s'il s'agissait d'un stockage

local, Le stockage en Cloudpermet d'acheter et de gérer moins de matériel, de bénéficier d'une tarification

basée

sur |'utilisation et d'un acceés facile de n'importe ou. Toutefois, ce qui fonctionne bien pour le stockage

de photos de téléphones intelligents n'est pas le méme pour le stockage de données d'entreprise. C’'est une

chose

d'utiliser une application web qui se connecte au stockage en nuage, mais c'en est une autre d'utiliser

le stockage en Cloudavec des applications d'entreprise, méme celles qui sont apparemment un simple partage

de fichiers. Certains appareils sont présentés dans les sous-sections suivantes [14]:

®

«» Passerelle sur site dans ce modéle :Un appareil (physique ou virtuel) se trouve dans les locaux et

est connecté d'un coté au réseau local interne et de l'autre au Cloud. Il peut prendre le stockage
dans le Cloudet le présenter aux serveurs comme des LUN de blocs iSCSI ou des volumes de serveur
de fichiers CIFS. Ces dispositifs peuvent également inclure un niveau de stockage local pour

certaines données pour des raisons de performance.

< Controleurs de Clouden plus des capacités de passerelle :Ces dispositifs visent a fournir des services

similaires a ceux offerts par les matrices de stockage d'entreprise traditionnelles, sauf que les
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données sont stockées dans le nuage. lls ajoutent des fonctions telles que la déduplication, la

compression et le cryptage des données, ainsi que des clones et des instantanés basés sur le Cloud.

1.7 Seécurité Du Cloud Computing

La sécurité du Cloud Computing, fait référence a la discipline et a la pratique de la protection des

environnements, des applications, des données et des informations de l'informatique en Cloud Computing.

La sécurité du Cloud Computing implique la sécurisation des environnements de Cloud Computing contre les

utilisations/accés non autorisés, les attaques par déni de service distribué (DDOS), les pirates, les logiciels

malveillants et autres risques.

Alors que la sécurité du Cloud s'applique a la sécurité des environnements Cloud, le terme connexe,

sécurité basée sur le Cloud, fait référence au modele de fourniture de services de sécurité SaaS (Software as

a Service), qui sont hébergés dans le Cloud plutét que déployés via du matériel ou des logiciels sur site [15].

1.7.1 Les principales considérations en matiére de sécurité du Cloud Computing

Y/
0'0

Manque de visibilité et Shadow IT : Le Cloud Computing permet a quiconque de s'abonner facilement
a une application SaaS ou méme de créer de nouvelles instances et de nouveaux environnements. Les
utilisateurs doivent adhérer a de solides politiques d'utilisation acceptable pour obtenir I'autorisation
de souscrire a de nouveaux services en Cloudou de créer de nouvelles instances.

Manque de controle : La location d'un service de Cloud public signifie qu'une organisation n'est pas
propriétaire du matériel, des applications ou des logiciels sur lesquels les services de Cloud
fonctionnent. Assurez-vous de comprendre I'approche du fournisseur de services en Clouda I'égard
de ces actifs.

Transmettre et recevoir des données : Les applications en Cloud s'integrent et s'interfacent souvent
avec d'autres services, bases de données et applications. Cela se fait généralement par le biais d'une
interface de programmation d'applications (API). Il est essentiel de comprendre les applications et les
personnes qui ont accés aux données de I'API et de crypter toute information sensible.

Informations d'identification et secrets intégrés/par défaut : Les applications en Cloud peuvent
contenir des informations d'identification intégrées et/ou par défaut. Les informations
d'identification par défaut présentent un risque accru car elles peuvent étre devinées par des
attaquants. Les organisations doivent gérer ces informations d'identification comme elles le feraient
pour d'autres types d'informations d'identification privilégiées.

Incompatibilités :Les outils informatiques congus pour des environnements sur site ou pour un type
de Cloud sont souvent incompatibles avec d'autres environnements Cloud. Les incompatibilités

peuvent se traduire par des lacunes en matiére de visibilité et de contréle qui exposent les
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organisations aux risques liés aux mauvaises configurations, aux vulnérabilités, aux fuites de données,
aux acces privilégiés excessifs et aux problemes de conformité.

%+ Multi-location :La multi-location est I'épine dorsale de nombreux avantages du Cloud en matiéere de
ressources partagées (par exemple, colt réduit, flexibilité, etc.), mais elle pose également des
problémes d'isolement et de confidentialité des données.

«» L'évolutivité dans les deux sens :L'automatisation et I'évolutivité rapide sont les principaux avantages
du Cloud Computing, mais le revers de la médaille est que les vulnérabilités, les erreurs de
configuration et d'autres problémes de sécurité (tels que le partage de secrets - API, informations
d'identification privilégiées, clés SSH, etc. Par exemple, les consoles d'administration du Cloud
permettent aux utilisateurs de provisionner, configurer, gérer et supprimer rapidement des serveurs
a grande échelle.

%+ Logiciels malveillants et attaquants externes :Les attaquants peuvent gagner leur vie en exploitant
les vulnérabilités du Cloud. Une détection rapide et une approche de sécurité multicouche (pare-feu,
cryptage des données, gestion de la vulnérabilité, analyse des menaces, gestion des identités, etc.)
vous aideront a réduire les risques, tout en vous permettant de mieux réagir en cas d'attaque.

@,

% Menaces d'initiés — Priviléges :

Les menaces liées aux initiés (par négligence ou malveillance) sont généralement les plus longues a
détecter et a résoudre, tout en étant potentiellement les plus dangereuses. Un cadre solide de gestion des
identités et des acces ainsi que des outils efficaces de gestion des privileges sont essentiels pour éliminer ces
menaces et réduire les dommages (par exemple en empéchant les mouvements latéraux et I'escalade des

privileges) lorsqu'elles se produisent [15].

1.7.2 Authentification dans le Cloud

La sécurité est I'aspect le plus prioritaire de toute forme d'informatique. Il est donc évident que les
questions de sécurité sont également cruciales pour I'environnement en nuage. Comme l|'approche de
I'informatique en nuage peut étre associée au stockage des données sensibles des utilisateurs a la fois chez
les clients et dans les serveurs en nuage, la gestion des identités et I'authentification sont trés importantes

dans l'informatique en nuage.

La vérification des informations d'identification des utilisateurs éligibles et la protection de ces
informations d'identification font partie des principaux probléemes de sécurité dans I'informatique en nuage -
une violation dans ces domaines pourrait entrainer une violation de la sécurité non détectée, du moins dans
une certaine mesure pendant une certaine période. Un scénario d'authentification possible pour une

infrastructure en nuage est illustré dans la figure 11.19.
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Figure 11.19 : Authentification dans le Cloud.

L'illustration présentée dans la figure ci-dessus montre que I'authentification des utilisateurs du Cloud
peut étre effectuée soit par le fournisseur de services en nuage, soit par le fournisseur de services qui peut

externaliser le service de gestion d'identité et d'authentification a des spécialistes tiers.

Dans ce dernier cas, le fournisseur de services en Cloud doit collaborer avec le spécialiste
d'authentification tiers - la collaboration entre le fournisseur de services en Cloud et le spécialiste
d'authentification tiers pendant le processus d'authentification des utilisateurs en Cloud se fait
essentiellement par le biais du nuage. Cette caractéristique ajoute des surcharges de performance et des
probléemes de sécurité au contexte du nuage, car le passage des messages entre l'autorité de gestion de
I'authentification tierce et le fournisseur de services en Cloud dans le cadre de la collaboration peut se faire

essentiellement par l'infrastructure du nuage.

Comme nous l'avons vu précédemment, I'ensemble du processus d'authentification et la maniére dont
il est effectué - indépendamment de l'intervention de spécialistes de I'authentification tiers - sont

transparents pour les utilisateurs du nuage.
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L'illustration du scénario d'authentification présenté ci-dessus est assez simple. Si des serveurs

géographiquement dispersés sont déployés par les fournisseurs de services en nuage, le processus

d'authentification global peut étre beaucoup plus complexe en termes de sécurité, d'algorithme sous-jacent

et de niveau de performance. Quel que soit le niveau de complexité, I'introduction d'un spécialiste tiers de

I'authentification et de la gestion des identités dans une architecture en Cloud ne devrait avoir qu'un seul

objectif : renforcer la robustesse de la sécurité dans le domaine concerné que le fournisseur de services en

Cloud lui-méme n'est pas en mesure de déployer ou d'offrir.

1.7.3 Meilleures pratiques en matiere de sécurité du Cloud Computing

R/
0’0

Y/
0'0

Segmentation du réseau : Dans les environnements multi-locataires, évaluez la segmentation mise
en place entre vos ressources et celles des autres clients, ainsi qu'entre vos propres instances. Utilisez
une approche par zone pour isoler les instances, les conteneurs, les applications et les systémes
complets les uns des autres lorsque cela est possible.

Gestion des identités et des acces et gestion des acces privilégiés : Exploitez des processus robustes
de gestion des identités et d'authentification pour garantir que seuls les utilisateurs autorisés ont
acces a lI'environnement, aux applications et aux données du Cloud. Appliquez le principe du moindre
privilege pour limiter I'accés privilégié et renforcer les ressources du Cloud (par exemple, n'exposez
les ressources a l'Internet qu'en cas de besoin et désactivez les capacités/fonctionnalités/accés
inutiles).

Découvrir et embarquer les instances et actifs du Cloud : Une fois que les instances, les services et
les actifs du Cloud sont découverts et regroupés, il faut les gérer (c'est-a-dire gérer et recycler les
mots de passe, etc.) La découverte et l'intégration doivent étre automatisées autant que possible
pour éliminer I'informatique fantéme.

Controle des mots de passe (mots de passe privilégiés et non privilégiés) : Ne permettez jamais
|'utilisation de mots de passe partagés. Combinez les mots de passe avec d'autres systémes
d'authentification pour les zones sensibles. Assurez les meilleures pratiques de gestion des mots de
passe.

Gestion des vulnérabilités : Effectuez régulierement des analyses de vulnérabilité et des audits de
sécurité, et appliquez des correctifs aux vulnérabilités connues.

Cryptage : Assurez-vous que vos données en Cloudsont cryptées, au repos et en transit.
Surveillance, alertes et rapports : Mettez en place une surveillance continue de la sécurité et de
I'activité des utilisateurs dans tous les environnements et instances. Essayez d'intégrer et de

centraliser les données de votre fournisseur de services en Cloud(le cas échéant) avec les données
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des solutions internes et d'autres fournisseurs, afin d'obtenir une image globale de ce qui se passe

dans votre environnement.

[1.8 Avantages et problemes liés au Cloud Computing

Y/
0'0

7
0.0

7
0.0

7
0.0

Le Cloud Computing présente plusieurs avantages, dont certains sont présentés ci-dessous :

Prix : Il est facile de voir que les jeunes entreprises n'ont pas besoin d'investir d'énormes sommes
d'argent dans la mise en place d'infrastructures telles que d'énormes serveurs d'applications, des
serveurs de données, des administrateurs de bases de données, des ressources humaines pour gérer
ces systemes critiques, y compris la sauvegarde et la récupération, etc. Au lieu de cela, les entreprises
paient les services en fonction de leur utilisation.

Simplicité : Il est simple d'utiliser et de mettre en place tous les services sans avoir a se soucier de la
gestion des ressources et des autres problemes liés a la mise en place et a la gestion de
I'infrastructure.

Fiabilité : La fiabilité de 'acceés au réseau et aux données est garantie, car les fournisseurs de services
sont des experts de la maintenance de l'infrastructure.

Flexibilité : Les consommateurs de services ont la possibilité d"'externaliser" certaines parties de
I'infrastructure et peuvent toujours conserver, dans une certaine mesure, des données exclusives sur
leur propre site.

Collaboration : Comme toutes les applications se trouvent dans le nuage, il devient naturel pour les

consommateurs de collaborer efficacement sur un projet ou une application commune.

1.9 Conclusion

Le deuxiéme chapitre vis a donner une description globale de la technologie de Cloud Computing. Ainsi

son développement remarquable ces derniéres années qui suscite de plus en plus l'intérét des différents

utilisateurs de l'internet et de I'informatique. C’'est un nouveau modele économique qui, en effet, promet un

changement dans le mode d’investissement et d’exploitation des ressources. Avec le Cloud, les organisations,

les institutions et les entreprises n’ont plus besoin d’investir lourdement dans des ressources informatiques,

nécessairement limitées, et nécessitant une gestion interne lourde et couteuse. Aujourd’hui elles ont le choix

de migrer vers un modele Cloud Computing ou elles peuvent acheter ou louer des ressources en ligne. Ce

modele leur épargne les colts de gestion interne, puisque les ressources informatiques sont administrées au

niveau du fournisseur du Cloud Computing , le chapitre suivant va décrire des solutions propriétaires et des

solutions open source .
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[11.1 Introduction

Ces dernieres années, un certain nombre de projets Cloud ont vu le jour et ont donné naissance a
de nombreuses plateformes de gouvernance Cloud. Dans le domaine du Cloud Computing, certains des
acteurs sont: les prestataires de services publics et ceux qui fournissent des logiciels sous forme de
logiciels utilisables en privé. Par conséquent, les solutions Cloud sont classées en deux catégories: les

solutions propriétaires et les ouvertes.

Dans ce chapitre, nous étudions un extrait des solutions propriétaires et des solutions open source.

Ces solutions qui ne prennent en charge que la mise en place d'une véritable plateforme.

1.2 Le Cloud Computing et acteurs
Selon Yanuarizki Amanatullah et autres[16], il existe six acteurs principaux dans le Cloud

Computing et chaque acteur a ses propres activités, exigences et responsabilités :

1l.2.1 Consommateurs Cloud
L'entité la plus importante dans toute entreprise, en particulier sur un marché du Cloud, est le
consommateur du Cloud. Il est évident qu’ils jouent un réle important dans les entreprises alors que leur

demande et leurs attentes sont précieuses dans les industries informatiques.

111.2.2 Fournisseur Cloud
Les fournisseurs de Cloud ont les composants et les activités les plus compliqués. Clairement, c’est
parce qu’ils fournissent des services de Cloud Computing au consommateur de Cloud et possédent une

infrastructure de Cloud pour en préserver la qualité, les capacités et les performances.

11.2.3 Développeur Cloud
Une personne ou une organisation qui a un role le développement de services Cloud, est un

développeur Cloud, Il peut qu’il ne soit pas toujours connecté a d’autres acteurs du Cloud.

1ll.2.4 Broker Cloud
Les Cloud Brokers servent d’agent ou de négociateur parmi les acteurs du Cloud, Lorsque les

acteurs ne veulent pas traiter ou affronter directement entre eux, un Cloud Broker aura lieu pour eux.

1l.2.5 Auditeur Cloud

Un auditeur de Cloud est responsable de I'évaluation et de 'examen en termes de performances,
de sécurité et de confidentialité des services de Cloud, L'audit permet de vérifier la compatibilité avec
les normes du Cloud et d’améliorer la qualité des services Cloud. Il est trop important d'analyser tous les
acteurs du Cloud Computing qui existent actuellement sur le marché. Nous survolerons les principaux

acteurs: Salesforce.com, Amazon, Google, VMware et Microsoft.
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111.2.5.1 Salesforce.com
Est une société créée en 1999 par Marc Benioff. Elle est devenue I'une des pionniéres du modeéle

SaaS notamment grace a son outil historique de CRM intitulé Sales force [17].

111.2.5.2 Amazon

Amazon, au travers d’ « Amazon Web Services » (AWS) met a disposition un Cloud public depuis
2006. Au départ, il s'agissait de rentabiliser leurs énormes infrastructures en place pour absorber les pics
de charge lors des fétes de Noél sur leur boutique en ligne. Aujourd'hui, Amazon propose un service
d’laaS avec « EC2 » (Elastic Compute Cloud) et différents Paa$ liés ou non a leur boutique [18].
111.2.5.3 Google

En 2008, Google a lancé son Cloud public orienté pour les services Web offrant une plate- forme
(PaaS) nommée « Google App Engine » et permettant I'nébergement d'applications Python ou Java, ainsi
gue des applications SaaS regroupées dans la gamme « Google App » [19].
111.2.5.4 VMware

VMware est une entreprise filiale d’EMC créée en 1998 a Palo Alto. Pendant plus de 10 ans, elle a
concu différents produits liés a la virtualisation. En 1999 apparaissait la premiére version de VMware
Workstation, un logiciel client permettant la virtualisation de machines virtuelles. D'autres éditions
comme la gamme ESX ou Server (anciennement GSX) proposent des solutions de virtualisation pour les
serveurs [20].

Depuis 2008, VMware n'a cessé d'investir dans le marché du Computing, en rachetant
différentes entreprises comme Zimbra (application SaaS de collaboration) ou SpringSource pour son

offre PaaS avec vFabric.

111.2.5.5 Microsoft
Microsoft a annoncé l'arrivée de sa propre solution Cloud appelée Windows Azure, Cette derniere
a été rendue commerciale en janvier 2010, Le Cloud de Microsoft s'est aussi des applications SaaS de la

gamme Live et Online Service.

Microsoft

” Jamazon Azure

" webservices™

Google Coud Plattorm Live

Figure lll.1 : Les grandes acteurs Cloud.

1.3 Problématiques

Aprés avoir étudié le centre de données (data center) SONATRACH existant, nous avons remarqué
certaines faiblesses que nous devions surmonter. Le premier point concernant le fonctionnement
interne du data center est principalement d{i a une mauvaise gestion des ressources disponibles et a

I'dge des équipements :

37



Chapitre lll : Etude analytigue des différentes solutions du Cloud Computing

e La perte de ressources de chaque serveur actif représente prés de 20% a 35% de sa capacité.

e Les serveurs sont distribués manuellement de maniére déséquilibrée entre les plates-formes
dédiées.

e Surcharge en cas de trafic élevé.

e Perte de puissance et pas d'environnement de travail.

e Augmenter le colit de maintenance des outils logiciels et matériels aprés amortissement prévu a

partir de 5 ans;

Bien que les centres de données aient des ensembles d'outils de gestion qui simplifient la
surveillance des centres de données tels que Zabbix, XI, Paessler PRTG Network Monitor..., ils dépendent
toujours d'une seule et méme personne pour une utilisation instantanée des capacités afin d'éviter
certaines activités pendant les congés annuels ou le manque de personnel IT aprés un départ a la
retraite ou Un centre de données qui prend en compte l'innovation informatique a partir du concept

traditionnel de l'informatique centrée surmontera les problémes ci-dessus.

Pour cela, DCSI (Digital control systéme international) doit surveiller en permanence pour

apporter la meilleure technologie informatique a I'entreprise.

I11.4 Les solutions du Cloud

Il.4.1 Les solutions propriétaires
111.4.1.1 Microsoft Azure
Microsoft Azure est le nom de la plate-forme d'applications Cloud de Microsoft. Son nom évoque

le concept de " Cloud Computing " ou informatique en Cloud. Il s'agit d'une offre d'hébergement et de

services. Il est organisé autour de quatre composants principaux :
«» AppFabric:il réalise le premier réle de la plateforme. C'est la plateforme de développement des
applications entreprises qui seront externalisées vers le Cloud. Windows Azure: il joue le
deuxieme réle de LA PLATEFORME C'est lui qui déploie et exploite les machines virtuelles qu'il
contient.

< SQL Azure: il s'agit du systéme de gestion des données Azure.

< Marketplace: Il s'agit d'une plateforme d'achat et de vente de composants logiciels développés
sur AppFainst. En effet, dans le but de faciliter les développements AppFabric, les clients
peuvent se procurer des briques logiciels et mises en vente sur Marketplace.

111.4.1.2 Redhat Cloud forms

Est une plateforme propriétaire de Redhat permet de mettre en place un Cloud privé, public et

hypride du type laaS.
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®

% Architecteur et composant de Cloud Forms : Le fonctionnement de Cloud Forms s'appuyé sur
cing composants principaux:

1) Interface Cloud: fournit l'interface principale pour les utilisateurs Cloud Forms, Une API

est également disponible en tant que d'acces alternatif.

2) Content Provision Management: fourni par le composant Katello fournit une collection

de logiciels qui alimente l'image, lors de la construction et de la modification des images.
Ce contenu peut provenir d'une variété de ressources.
3) de l'application Génération: est I'ensemble des fonctionnalités qui au consommateur de
Cloud pour créer une recette décrivant I'application qu'ils souhaitent Déployer.
4) Image Lifecycle Management : permet de crée, stocke et conserve les images, elle est
assurée par des multiples produits composants:
e Image Factory
e Image Warehouse
5) Application Lifecycle Management : permet au consommateur de Cloud pour contrdler
I'état des instances dans le Cloud, soit le lancement, l'arrét, la surveillance, son
fonctionnement est assuré par plusieurs composant :
e Condor
e Audrey
e Delta Cloud
111.4.1.3 Amazon S3

Amazon Simple Storage offre aux développeurs et aux organisations informatiques un stockage
d'objets sécurisé, durable et évolutif. Amazon S3 est facile a utiliser et dispose de services Web simples
pour stocker et récupérer toutes les données de n'importe ol sur le Web. Avec Amazon S3, vous ne
payez que pour le stockage que vous utilisez réellement. Il n'y a pas de frais minimums ni de frais
d'installation.

Amazon S3 peut étre utilisé seul ou conjointement avec d'autres services AWS tels qu'Amazon
Elastic Compute Cloud, Amazon Elastic Block Store et Amazon Glacier, ainsi qu'avec des passerelles et
des référentiels de stockage tiers. Amazon S3 fournit un stockage d'objets rentable pour une grande
variété de cas d'utilisation, y compris les applications Cloud, la livraison de contenu, la sauvegarde et la

reprise apres sinistre et I'analyse Big Data.

111.4.2 Solution Open Source

Pour réaliser une analyse de la littérature internationale, nous avons identifié Eucalyptus,
OpenNebula, AbiCloud et Nimbus comme étant les plateformes de gestion de I'informatique en Cloud
OS les plus connues et nous les avons sélectionnées pour notre travail. Elles sont présentées en bref ci-

dessous:
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111.4.2.1 Eucalyptus

Eucalyptus est une médiation open source pour effectuer des calculs sur un cluster de serveurs.
Son nom fait référence a I'acronyme anglais "Elastic Computing Architecture for Linking Your Programs
To Useful Systems", qui peut étre traduit par "Computer Architecture Utility pour relier vos programmes

a des systemes fonctionnels" [21].

Eucalyptus est la seule plate-forme a offrir une structure hiérarchique. Il existe une interface,
connue sous le nom de Client API, qui permet la communication et la connexion entre chacune des
ressources des plateformes de Cloud Computing. Grace a cette interface, les utilisateurs ont acces a
toutes les ressources nécessaires, et sont donc connectés au noyau, appelé contréleur de nuage (CLC).
Celui-ci sert de composant pour répondre aux processus de décision globaux et il est connecté aux
contrdleurs de clusters (CC), ol tous les processus de chacun des contréleurs de noeuds (NC)

s'enchainent.

Plusieurs NC d'un cluster virtuel, reliés logiquement entre eux, fournissent des données aux CC et,
en tant que couche inférieure, représentent un composant physique sur lequel tous les dispositifs
virtuels peuvent fonctionner. La probabilité que des erreurs La probabilité que des erreurs se produisent
lors de la corrélation est fortement réduite par les clusters séparés au sein de I'architecture. L'interface
utilisateur est réalisée au Moyen d'une interface en ligne de commande (CLI), dont |'utilisation nécessite
plus de connaissances. Nécessite plus de connaissances pour fonctionner, ce qui fait que pour les

utilisateurs inexpérimentés ne peuvent pas la contréler intuitivement [22].

Web browser SOAP-based tools

/ \\

[ Cloud Controller H Walrus ]

Cluster A Cluster B
[Cluster ControllerJ [StorageContmller] / [Cluster ConmllerJ Egm@gg_caﬁﬁoller;}

(e ) —aa)
(e (e i)

N J & J

Figure 11.2 : Structure architecturale d’Eucalyptus.

La sécurité des données est assurée au moyen d'un couplage de codes pour l'authentification.

Eucalyptus est exploité comme une plate-forme unique sous la licence BSD (Berkeley Software
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Distribution). Cela signifie que le programme peut étre copié et modifié a condition que I'annotation de
copyrightsur le programme original ne soit pas supprimée [23].
111.4.2.2 OpenNebula

OpenNebula a été publié en 2008 par Ignacio M. Llorente et Rubén S. Montera et est le fleuron de
['Union européenne dans le domaine des projets de recherche en matiére de virtualisation et de Cloud

Computing. Il a été mis en ceuvre avec succes a la bibliotheque centrale de Florence, par exemple.

OpenNebula est capable de construire des Clouds privés, publics ou hybrides et de convertir un
cluster d'ordinateurs physiques en une infrastructure virtuelle flexible, qui peut ajuster dynamiquement

les ressources requises. L'interface utilisateur est fournie par une ligne de commande.

Physiquement, le logiciel se compose de trois couches, la premiere contenant les fonctions
"outils" pour les administrateurs et les utilisateurs. Elle contient d'une part la ligne de commande pour
les administrateurs, et d'autre part un module de planification qui peut étre utilisé pour positionner les
machines virtuelles. La deuxiéme couche ("core") contient les composants utilisés pour traiter les

demandes des utilisateurs et controéler les ressources.

La troisieme couche ("drivers") soutient les différentes plates-formes qui lui sont inférieures, car
ce niveau contient des pilotes permettant de réguler le transfert de données et de contréler les
machines virtuelles qui se trouvent sur chaque hoéte, indépendamment des hyperviseurs. Les services de

nuages externes tels que Amazon EC2 sont également sollicités de cette maniere.

En cas de dysfonctionnement, le programme d'arriére-plan (Linux/Unix) peut étre redémarré et
toutes les machines virtuelles en cours d'exécution peuvent étre restaurées. Cela se fait a I'aide d'une
base de données qui stocke en permanence les données sur les hotes, les réseaux et les machines

virtuelles [24].

(OtheriTools

Al

RequestManager
(XML-RPC)

'
*
'
[}
]
+
[}
[
‘
]
[
]
'
[
[}
*

Information’

Driver

Figure 1.3 : Architecture d'OpenNebula.
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111.4.2.3 OpenStack
Créé en juillet 2010 par la NASA et sa société mere Rackspace, OpenStack est un laaS qui propose
un développement 100% open source qui a récemment distribué son code source et permet aux

développeurs d'utiliser leurs propres solutions d'infrastructure Cloud.

OpenStack est une solution qui regroupe des outils ou des projets Open Source qui permet de
créer et de gérer des Clouds privés ou publics en fournissant de l'infrastructure en tant que service. Et

son point le plus fort est que I'environnement est hétérogene.

La figure lll.4 montre l'architecture du systeme d'exploitation du Cloud [25]. Le service de
stockage OpenStack présenté sur la figure est un systéme de stockage objet hautement évolutif, bien
gu'il ne soit pas un composant essentiel dans le mode opéré. Il est intéressant de noter qu'OpenStack
permet la gestion de toutes les ressources par le biais d'un tableau de bord qui donne aux
administrateurs le contréle tout en permettant a leurs utilisateurs de provisionner les ressources par le
biais d'une interface web. La mise en ceuvre concrete de chague composant dans notre développement

est présentée dans la section suivante.

OpenStack
Your applications OPENSTACK
Dashboard
A CLOUD
APls
5 ¥ ¥ OPERATING
Y
SYSTEMS

I
F — a—

Computer Networking Storage

Openitack Shared Served

Stamdard Hardware

Figure 111.4 : Systeme d'exploitation OpenStack Cloud Computing.

1.5 Etude comparative

Comme mentionné ci-dessus, il existe un certain nombre de projets et d'offres de Cloud privé
pour l'entreprise, tous avec leurs propres forces et leur éloquence commerciale. Il est donc important de
ne pas effectuer le mauvais choix. Comme pour toute décision commerciale, différentes recherches

comparatives sont un facteur important pour décider de la solution de Cloud privé a adopter.
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Caractéristiques

Architectureetm
odularité

Compatibilité
AvecAWS

hyperviseur

Stockage

Réseau

Orientation

Sécurité

Gestion d'Erreur

Flexibilité de
déploiement
et installation

Simplicité

Etude analytigue des différentes solutions du Cloud Computing

Eucalyptus

Hiérarchiquementgroupées
de CLCvia ces
cingcomposants du CCau NC
similaire aAWS ;
Modulaire pourune
infrastructuremulti-site
Meilleurcompatibilité ;
Compatibilité avectous les
servicesAWS : EC2, S3,
EBS, IAM, AMI

Xen, KVM,VMware

Tres bien :Un controleur
principal walrus etdes
contréleurs de stockage
surchaque nceud.

Non prévu pour
undéploiement sur
unréseau complexe.IP
publique IPprivée;
ServeurDHCP sur le
controleur decluster.
Cloud public, hybride et
privé

Bien : chaquecontréleur est
authentifié par cléSSH et
fichiers depermission pour
authentifier toutesles
transactions.

Des clustersséparés
réduisent laprobabilité
d'erreurs corrélées;
Séparation duCluster
ControllerCC.

Elevé : tant quel’on reste
dans unearchitecture
classique, sagrande
modularitéest un atout qui
permet defacilement
ledéployer sur
unearchitecture multisites
et de I'étendrea la
demande.

Mitigé
:utiliseprincipalementAWS
Ecosysteme,sa simplicité
estsimilaire a celled’AWS ;
une difficultéd’installation
moyenne et uneinterface
utilisateuradministrative
limitée

OpenNebula

Trois modulescontiennent
tousles composants ;
Architectureclassiqueen
forme de clusteret ensemble
denceuds de clusterpour
exécuterVMs.

Le serviceOpenNebula EC2
Query fournit uneinterface
compatible EC2avec AWS

Xen, KVM

Neutre :Le backendSQLite3
est lecomposant de base pour
la structureinterne
desdonnéesOpenNebula
automatisé pour unréseau
simple,manuel
viacontextualisation

sur un réseaucomplexe.

Cloud privé

Neutre : Firewall, Virtuel privé
; Prévu pour desutilisateurs
deconfiance ;

exigence d’'uncompte root
sansmot de passe,

Le démon peut étreredémarré
et tousl’exécution de
VMrétabli ;

Excellente : trés flexible et
donne beaucoup
depossibilités al’utilisateur en
luilaissant despossibilités
deconfigurations tresproches
de cellesdes
hyperviseurssupportés.
installation facilesur les
distributionssupportées
(dontDebian et Ubuntu).
Moyenne : il ne s’agit pas
d’un produit, maisd’une
technologie.Qui nécessite
groupe dedéveloppeurs
talentueux ayantl’expérience
dansl’administration

OpenStack

Fragmentée,distribuée
etmodulaire ;
composé de
troisprojetsprincipaux:
Nova, Swift et Glance.

L’intégration avecAWS est
tréssimple et une
Meilleurs ompatibilité.
EC2,S3

Xen, KVM,VMware

Mode avec ousans
VLAN,Pare-feu aéquilibre
decharge, VPN;

Cloud public etprivé

Forte : Sécuritéforte
reposant surdes jetons
etgroupes desécurisation
decalcul.

Par réplication

Meilleur : OpenStack se
déclineen deux versions
:une versionorientée
stockageet une version
orientéeapplications, ce
qui permetd’adapter le
Clouda ses besoins.Besoin
enmatériels

important avecmoins
d’automatisation.
Bonne:les fonctions de
base sont simples
autiliser, consoleweb
claire etélégante.Facile a
déployer eta gérer

Tableau lll.1 : Tableau Comparatif des solutions libres laas.

La sélection de notre meilleure plate-forme de gestion Cloud pour I'environnement Cloud

souhaité dépend de nombreux éléments et de toutes les exigences de I'entreprise. Dans le tableau ci-
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dessus, nous avons bien essayé les critéres de comparaison pour faire ressortir globalement les besoins
de SONATRACH en comparant les trois plateformes Cloud présentées précédemment en termes

d'aspects techniques et non techniques.

1.6 Le choix de la solution déployé
111.6.1 Introduction
Dans notre étude comparative des trois solutions les plus utilisées, détaillée a travers le Tableau

I11.1, nous concluons que :
OpenStack présente plus de points positives par rapport aux autres du fait de :

e Une utilisation qui nécessite peu de matériel, les services du Cloud peuvent généralement
étre utilisés avec n‘importe quel appareil compatible avec Internet,

e Haute sécurité et fiabilité des données,

e Evolutivité du volume de stockage et de la puissance,

e Les services Cloud permettent un travail collaboratif,

e L'acces n’est pas limité géographiquement,

e Distribution et acceptation élevées,

e Normes unifiées.

OpenStackest donc la solution retenue pour le déploiement de ce projet puisqu’elle répond a

tousces criteres.

111.6.2 Architecteur Cloud OpenStack

OpenStack comprend plusieurs composants clés tels que le calcul, l'identité, la mise en réseau,
I'image, le stockage de blocs, le stockage d'objets, la télémétrie, I'orchestration et la base de données.
Bloc, le stockage d'objets, la télémétrie, |'orchestration et la base de données. La figure III.5 illustre
I'architecture du systeme OpenStack. Une breve description des différents composants et de ce qu'ils

fournissent est donnée ci-dessous [26].

111.6.3 Les Services OpenStack
111.6.3.1 Keystone (gestion des identités)
Keystone est la pierre angulaire de la sécurité. |l réalise ou sous-traite I'authentification et assure

les autorisations d'acces. Il se base principalement sur trois « entités » : l'utilisateur, le réle et le projet.

On peut simplifier la relation entre ces trois entités en une phrase : un utilisateur a un certain réle
dans un certain projet. Une ressource virtuelle (instance de machine, réseau, etc.) ne peut pas étre
associée directement a un utilisateur. Elle est associée soit a un projet, soit a un couple utilisateur-

projet.
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Figure 1.5 : Architecteur Du Systéme OpenStack.

Des jetons a usage limité dans le temps, générés par Key-stone lors de l'authentification,
permettent d'identifier les utilisateurs et de vérifier leurs droits d'accés. Ces droits d'acceés sont
configurés dans des fichiers qui associent chaque action a des réles. Par exemple, on peut définir que
seul le r6le admin dispose du droit de créer un nouveau projet. Plutét que de demander aux utilisateurs
de créer un compte (login et mot de passe) pour accéder a OpenStack, avec ce que cela implique en
terme d'administration, nous avons choisi d'utiliser la base des comptes de I'université, accessible via

LDAP.

Le composant keystone inclut un backend LDAP, ce qui rend la configuration relativement simple.
Cependant ce backend est tres limité et n'est pas utilisable en production (pas de cache, pas de pool de

connexions, une seule adresse de serveur LDAP configurable).

Nous avons donc choisi d'installer un serveur LDAP local, sur les contréleurs, qui maintient un
cache des connexions LDAP de keystone vers les serveurs de la société. L’association des utilisateurs
avec les roles et les projets doit se faire dans une base de données. Nous avions le choix d'utiliser soit le
SGBD MySQL, déja utilisé par les différents composants d'OpenStack, soit le serveur LDAP local, utilisé

pour le cache des comptes utilisateurs.

Nous avons opté pour l'utilisation de I'annuaire LDAP pour le stockage des réles et des projets. Il
nous aen effet semblé préférable de regrouper dans une méme base des objets de méme nature. Et
dans une moindre mesure, pour des raisons de performances, car une base de données hiérarchique est

plus adaptée pour ce type d'utilisation (tres peu d'écritures, beaucoup de lectures).

Les versions supérieures d'OpenStack devraient nous permettre d'utiliser soit le SSO CAS de la

société, soit la fédération d'identité Schibboleth, pour authentifier les utilisateurs et récupérer
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quelques-uns de leurs attributs. C'est une prochaine étape importante du projet. Keystone se charge
également de la gestion des droits d'acces. Pour cela, il se fonde sur les roles associés aux utilisateurs et
aux projets. Chaque composant d'OpenStack dispose d'un fichier au format JSON, qui associe les

différentes actions de ce composant avec des roles.
111.6.3.2 Glance (gestion des images)

Glance est le composant qui gére les images de machines virtuelles. Autrement dit les modeles

qui servent a créer des instances de machines virtuelles.

La configuration de Glance est triviale et n'a posé aucun probléme particulier. Chaque utilisateur
peut, selon un certain quota, transférer sur le Cloud des images de machines virtuelles, qui sont alors
stockée ssur la baie de disques et éventuellement partagées avec d'autres utilisateurs. Des images
adaptées a une utilisation avec OpenStack de la plupart des systémes d’exploitation et distributions
Linux sont fournies par les éditeurs. Mais il est également possible pour l'utilisateur de préparer une

image a une utilisation dans le Cloud avec des outils comme Cloud-init.

Nous avons mis a disposition des utilisateurs quelques images « standard » basées sur les

principales distributions Linux, ainsi qu'une image MS Windows Serveur [27].
111.6.3.3 Nova (Gestion Des Instances)

Nova constitue le coeur du Cloud OpenStack. Glance lui fournit des images qu'il « transforme » en

instances de machines virtuelles exécutées sur les différents noeuds de calculs.

Nous avons configuré Nova de maniére a tirer parti d'un cache disque situé sur la baie de
stockage et partagé par tous les nceuds de calcul. Ce cache contient une copie des images, utilisables en
lecture seule et partagées par les hyperviseurs. De plus, les instances ne sont donc pas répliquées :
seules les modifications effectuées sur chaque instance sont écrites dans les fichiers des disques virtuels,
au format QCOW?2. Ces derniers occupent uniquement l'espace disque utilisé par les données qu'ils

contiennent, et non la taille du disque de la machine virtuelle.

Ces mécanismes offrent le grand avantage de restreindre drastiquement I'espace occupé sur la

baie de disque. Ceci au détriment (relatif) des performances.

Par ailleurs, le stockage centralisé nous donne la possibilité de réaliser la migration a chaud des
machines virtuelles, par exemple pour procéder aux opérations de maintenance en « évacuant »

successivement les nceuds.

La plupart des hyperviseurs actuels peuvent étre utilisés avec Nova. Nous avons choisi KVM, via
libvirt, car il est fiable, relativement performant, offre une bonne isolation des instances, et surtout, il

fournit leplus grand support de la part de la communauté OpenStack. Les agrégats OpenStack
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permettent d'utiliser, cote a cote, des hyperviseurs différents répartis sur des groupes de nceuds de

calculs.

transfert de l'image
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Figure 1.6 : Mise en cache des images.

Nous prévoyons a l'avenir d'utiliser éventuellement ces agrégats pour ajouter, en plus du cluster
de noeuds KVM actuels, des clusters VMware ou Xen utilisés actuellement en dehors de l'infrastructure

OpenStack. Les utilisateurs ont la possibilité de créer un instantané de leurs machines virtuelles.

Dans le contexte d'OpenStack, cette notion n'est pas tout a fait identique a celle habituellement
employée sur les volumes disques, par exemple. Ici, en plus de conserver |'état d'une machine a un
instant donné, l'idée est de transformer cette machine en image. Les instantanés peuvent donc étre
employés, par exemple, par un enseignant désirant créer une nouvelle image a partir d'une image

existante aprés |'avoir modifiée pour y inclure les applications nécessaires a son TP.

L'accés aux machines virtuelles peut se faire avec une console VNC intégrée a l'interface web
Horizon. Cette console étant trés limitée (performances réduites, bogues en mode graphique, mappage
du clavier défaillant), nous incitons les utilisateurs a utiliser plutdot SSH sous Linux et RDP sous Windows.

Nous avons également testé le client HTML SPICE comme alternative a VNC, sans plus de succes.

Pour se connecter a la machine virtuelle qu'il vient de créer, que ce soit par SSH, la console ou un
autre moyen, l'utilisateur doit avoir défini un identifiant. Pour ceci, nous avons configuré trois méthodes

différentes :

e un mot de passe « root » peut étre indiqué par l'utilisateur et injecté dans la machine virtuelle

au moment de sa création
o |'utilisateur peut également écrire un script Cloud-init ou shell qui sera exécuté lors du premier

démarrage de l'instance pour créer un compte, par exemple
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o enfin, l'utilisateur peut générer une paire de clefs SSH et injecter la clef publique dans la

machine virtuelle lors de sa création.
111.6.3.4 Neutron (Gestion Des Réseaux)

Deux composants, au choix, peuvent étre utilisés pour fournir un acces réseau aux machines

virtuelles.

e Nova-network est le composant historique. Ses possibilités sont limitées.
e Neutron est la solution d'avenir. Il fournit aux utilisateurs la possibilité de gérer ses propres

ressources virtuelles (réseaux, routeurs, pare-feu, etc.)

Nous avons choisi Neutron et I'avons configuré de maniére a ce que les réseaux Ethernet virtuels
créés par les utilisateurs soient discriminés, sur le réseau physique, par le protocole 802.1Q (VLAN).
Neutron offre deux alternatives a ce protocole : GRE et VXLAN. Mais quelques tests ont révélé qu'ils
sont beaucoup moins performants. Cependant cet inconvénient pourrait probablement étre pallié, au
moins partiellement, par l'utilisation de cartes réseau supportant le déchargement matériel de ces

protocoles.

A l'avenir, s'il existe plusieurs sites OpenStack distants, nous pourrons éventuellement les utiliser
afin d'établir des tunnels et de partager les réseaux virtuels des utilisateurs entre les sites. Soit dit en

passant, conserver les réseaux virtuels existants lors d'un changement de protocole n'est pas anodin.
111.6.3.5 Ceilometer (Mesures)

Un service de Cloud Computing doit pouvoir mesurer les ressources matérielles consommées par

chaque utilisateur. Cette mesure permet de réaliser une facturation selon un processus en trois étapes :

e mesure
e classification
e facturation

Dans ce processus, Ceilometer assure uniquement la premiére étape. Les autres étapes sont a la
charge d'outils tiers. A I'heure actuelle, nous n'avons pas développé cet aspect d'OpenStack. Néanmoins
nous avons configuré Ceilometer pour récupérer régulierement diverses données suffisantes pour une
exploitation ultérieure (temps processeur, mémoire, espace disque, etc.).

Pour libérer automatiquement des ressources consommeées inutilement, nous réfléchissons a la
mise en place d'un systéme qui désactiverait les machines virtuelles inutilisées, aprés envoi de mails aux
utilisateurs.
111.6.3.6 Horizon (Interface Web De Management)

Horizon est I'application web faisant office de panneau de contréle d'OpenStack. Les utilisateurs

se connectent a cette interface pour gérer leurs machines virtuelles, leurs images, leurs réseaux, etc.
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Mais Horizon est plus qu'une simple interface, c'est aussi un framework, basé sur Django, que nous
pouvons utiliser pour modifier facilement I'apparence du site et ses possibilités.

Jusqu'a présent, la grande majorité des utilisateurs se basent sur Horizon pour gérer leurs
infrastructures virtuelles. Nous l'avons légerement modifiée pour faciliter certaines taches, comme
I'attribution d'adresses IP ou la création de machines virtuelles. Cette interface, méme si elle est
moderne et ergonomique, ne dispose pas de toutes les possibilités qu'offrent les APl d'OpenStack. Par
exemple, elle ne permet pas de partager une image avec des utilisateurs particuliers, ni de connecter
une machine virtuelle a plusieurs réseaux. Elle mérite donc quelques améliorations que nous
envisageons de réaliser par la suite.

A l'inverse, cette interface fournit des possibilités qui vont bien au-dela des besoins d'une grande
partie des utilisateurs, comme celles relatives aux réseaux virtuels. Par conséquent, nous prévoyons de
développer une interface simplifiée a I'extréme et intégrée au portail de |'université, pour satisfaire les

besoins les plus basiques : créer une machine virtuelle, I'arréter, la redémarrer, la supprimer, etc.
11.6.3.7 Quotas

Il est évident que des milliers d'utilisateurs ne peuvent pas se partager des ressources sans que
des limites ne leurs soient imposées. Un des éléments primordiaux d'un logiciel de Cloud Computing est

donc la gestion de quotas d'utilisation des ressources.

Avec OpenStack, les quotas des images, des instances et des réseaux ne sont pas administrés de
maniere identique. Un inconvénient issu des origines d'OpenStack, qui regroupe des composants
développés, au départ, sans liens entre eux. Ainsi, Glance a une gestion extrémement limitée des quotas
qui consiste essentiellement a définir un espace disque maximum par utilisateur pour le stockage des
images. Alors que Nova et Neutron permettent de régler beaucoup plus finement les quotas (par projet
ou par couple utilisateur/projet) sur des ressources variées (nombre d'instances, quantité de mémoire

vive, nombre d'adresses IP externes, etc.).
111.6.3.8 Outils annexes

Pour un fonctionnement en production, OpenStack a besoin de nombreux outils tiers. Nous avons

notamment utilisé :

e cluster MySQL + Galera avec réplication des bases de données en temps réel

e Open LDAP pour le cache des comptes utilisateurs et le stockage des projets et des réles

e Open vswitch pour la gestion des commutateurs virtuels

e Nagios et Cacti pour la supervision

e |'infrastructure existante de |'université pour la sauvegarde des images, instances et bases de

données.
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[11.7 Conclusion

Ce chapitre étudie les différentes solutions libres d’laaS. Il délimite notre choix technologique a
I'aide d’une étude comparative et quelle que soit notre décision finale, il existe un certain nombre
d’arguments en faveur de |'utilisation du Cloud Computing. En termes d’économie et de flexibilité, le
Cloud Computing est imbattable. Le respect de I'environnement préconise également d’éviter les

utilisations superflues ou de sous-utiliser du matériel.

Le principal atout est sans conteste données confier ses données ou méme celles de vos clients a
des prestataires de services externes demande un haut niveau de confiance. Par conséquent, I'effort de
création de votre propre Cloud Privé laaS avec une solution éprouvée comme OpenStack est tres

rapidement rentabilisé.

Les synthéses de ce chapitre seront utilisées et enrichis par des détails d'implémentation

dans le chapitre suivant pour la phase de réalisation.
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Chapitre IV : Conception et Implémentation de la solution choisie
IV.1 Introduction

Les chapitres précédents, ont abordés une étude théorique et conceptuelle d’un Cloud Computing.
Ce chapitre présente les étapes de mettre en ceuvre de la solution proposée et la configuration pratique

de la plateforme choisie.

La premiére partie de ce chapitre sera consacrée a la construction de différents cas d'utilisation.
Par conséquent, il sera orienté pour énoncer les besoins et les étapes de la mise en ceuvre du Cloud privé,
auxquels il doit répondre. Tandis que la deuxieme partie de ce chapitre sera consacrée a l'aspect

technique du projet, décrivant en détail I'architecture du Cloud pour faciliter sa mise en ceuvre.

IV.2 Etapes de la mise en place d’un Cloud

Les différentes étapes a faire pour la mise en place d’un Cloud sont :

Etapel : Définition du besoin.

Etape2 : Planification.

Etape3 : Identification des applications et des processus voulus (Cahier des charges).
Etape4 : Développement et paramétrage.

Etape5 : Lancement de I'instance de la solution Cloud (la simulation).

IV.2.1 Etape 1 : Identification de besoins
Notre Cloud privé s'adresse principalement a deux types d'utilisateurs qui sont administrateurs et
membres de projets Data center de SONATRACH. Cette premiére section énoncera et analysera les

besoins fonctionnels et non fonctionnels du Cloud.

IV.2.1.1 Besoins fonctionnels
Cette section a pour but de détailler toutes les fonctionnalités du Cloud, a travers son portail, a

offrir a ses utilisateurs. En effet, le systeme a réaliser doit répondre aux besoins fonctionnels suivants :

a) Gestion d’image: On parle d'images disque hébergées par le service Glance. Les utilisateurs
peuvent consulter la liste des images autorisées pour les projets, les éditer. De plus, il est possible
de lancer de nouvelles instances de cette image, d'en créer une nouvelle ou de supprimer une

image existante.

b) Gestions d’instances : Une instance est une machine virtuelle fonctionnant dans un état appelé
"suspendu", éventuellement comme un serveur matériel. Les utilisateurs peuvent voir une liste
d'instances de machines virtuelles ainsi que des informations globales telles que le projet sur
lequel ils hébergent le serveur, I'adresse IP, la taille, I'état de fonctionnement. Il aura également
la possibilité de modifier, définir une fin, mettre en pause ou supprimer une instance.

Alternativement, il peut se connecter a l'instance de la console VNC ou en créer une nouvelle.
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¢) Gestion desvolumes : Le Cloud permettra aux utilisateurs de consulter une liste de disques virtuels
existant, den crée un nouveau, de modifier un ancien.

d) Gestion des flavors (Gabarits) : La saveur est la configuration du matériel disponible dans le
serveur. Chaque saveur a une combinaison unique d'espace disque et de capacité de mémoire.
Les utilisateurs peuvent voir une liste des types d'instances disponibles, les numéros de
spécification du processeur, la mémoire, I'espace disque et les nouvelles définitions d'instance.

e) Gestion des projets : Un projet est un groupe logique d'utilisateurs dans Nova qui ont utilisé pour
définir des limites de ressources pour ce projet et peuvent accéder a l'image de la machine
virtuelle pour afficher les projets existants et leurs projets et créer de nouveaux projets.

f) Gestion des utilisateurs : L'utilisateur aura la possibilité de voir la liste des utilisateurs avec la
possibilité d'ajouter ou de modifier des détails mais pas d'ajouter un utilisateur a plusieurs
projets.

g) Gestion de sécurité et d’acces : L'utilisateur pourrait consulter les adresses IP disponibles pour
connecter des instances au réseau public avec la possibilité de création, groupes de feu et leur
interface d'édition enfin la liste des clés SSH avec l'import ou création de certificat.

IV.2.1.2 Besoins non fonctionnels

a) Simplicité d’un serveur a la demande : Un utilisateur peut unilatéralement, immédiatement et
généralement avec intervention humaine, disposer des ressources informatiques dont il a besoin.

b) Extréme flexibilité : Les ressources fournies sont réactives et adaptées a I'évolution des exigences,
généralement de maniére conviviale pour |'utilisateur.

€) Acceés « Léger »: L'accés a la ressource ne nécessite aucun appareil ou propriétaire. Elle se fait
au travers d'applications facilement accessibles, a partir d'un simple navigateur Internet.

d) Sdreté: Un événement indésirable ne devrait pas se produire pendant I'accés d’une machine
virtuelle aux ressources informatiques

e) Vivacité : Une action souhaitée par la machine virtuelle doit nécessairement se produire pour

assurer le déroulement du programme.

IV.2.2 Etape 2 : Planification
Dans cette section, nous allons détailler la méthode que nous avons utilisée pour faire notre travail.
Nous parlerons des travaux antérieurs liés a notre sujet et nous présenterons le concept de Cloud

Computing.

Il est important de se rappeler que les informations utilisées dans notre travail proviennent
d'entretiens avec le personnel de recherche sur Internet, de la littérature et de soumissions écrites sur le

sujet.
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Nous avons également essayé d'obtenir des informations auprés des entreprises qui fournissaient
des solutions Cloud. La réticence des entreprises a divulguer leurs secrets d'entreprise est énorme.

Notre questionnaire vise a savoir :

e Quelle est le fonctionnement interne de SONATRACH ?
e Quelles sont les outils utilisés ?
e Quelles améliorations peuvent étre apportées au cadre de travail ?

Il existe de nombreuses méthodes pour déployer Openstack :

e Un nceud : un seul serveur qui exécute toutes les nova et controle également toutes les
instances virtuelles.

e Deux nceuds : un nceud contréle le Cloud exécutant nova a I'exception de nova-compute et
I'autre exécutant nova-compute.

e Plusieurs nceuds: Un minimum de quatre noeuds est le meilleur pour I'exécution
de plusieurs instances virtuelles qui nécessitent beaucoup de puissance de

traitement.

Dans notre contexte, nous l'avons implémenté sur un nceud simple, Dans les sections suivantes,

I'installation détaillée, la configuration et les méthodes d'utilisation et de test d'Openstack.

IV.2.3 Etape 3 : Identification des applications et des processus voulus

L'objectif principal de notre recherche est de trouver une solution possible, nous prendrons donc
I'hypothese que I'étude Cloud Computing est la meilleure solution a ce probleme Le Cloud Computing
comprend trois catégories telles que présentées dans le chapitre précédent. Dans ce cas en choisissant

le Cloud privé pour le réseau du département RSI de SONATRACH.

Pourquoi choisissons-nous le Cloud privé ? Les Clouds privés permettent également au
département RSI de SONATRACH de mieux utiliser leur infrastructure existante. En régle générale, lors
du déploiement d'un Cloud privé, les administrateurs consolident les ressources informatiques distribuées
et les virtualisent dans le centre de données. En conséquence, les administrateurs peuvent les gérer de

plusieurs maniéres tout en offrant un service plus rapide.

Pour cette tache, nous avons besoin de mises en places des Data centres(espace de stockage
suffisant) :

e |[nstallation du réseau
e Les experts du nuage
e La solution Cloud

IV.2.4 Etape 4 : Développement et paramétrage
L’étape 4 correspond au paramétrage des applications et outils de Cloud qui ont été décidés dans

le cahier des charges.
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IV.2.2.1 Qualité des data centres

Pouvoir héberger des gammes de produits de plus en plus diversifiées et maintenir la conformité

aux exigences réglementaires, commerciales et techniques.

Figure IV.1: Le Data center.

IV.2.2.2 Réseau intelligent en Cloud
Un réseau intelligent en Cloud (CIN, « Cloud-intelligent network ») peut étre envisagé comme
I'évolution du réseau nécessaire a son adaptation a un monde basé sur le Cloud. Le réseau doit fournir

une expérience Cloud s(ire, gérable et optimisée.

IV.2.5 Etape 5 : Lancement de la solution Cloud

Openstack n'est peut-étre pas la technologie la plus facile a comprendre. De plus, nous ne pouvons
pas supposer que toutes les personnes intéressées par Openstack ont une expérience de la virtualisation.
Cependant, dans cette introduction a Openstack, nous allons essayer d'expliquer de maniére simple
comment fonctionne I'architecture de base d'Openstack et les possibilités actuelles pour commencer a

I'utiliser.

Figure IV.2 : Utilisation de Cloud Computing.
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IV.2.5.1 Proposition
Avec les recherches existantes de SONATRACH et de nouvelles études techniques, nous avons

élaboré une proposition détaillée pour une mise en ceuvre du Cloud prive IAAS a I'entreprise.

1V.2.5.2 Plateforme

Contient des machines virtuelles créées par I'administrateur Cloud, des machines virtuelles qui
contiennent des serveurs et des machines présentant des défis opérationnels pour les utilisateurs, ainsi
gu'une plate-forme qui fournit des applications aux utilisateurs. L'infrastructure de la plate-forme est
gérée par |'administrateur du centre réseau. . L'entreprise peut augmenter le nombre des machines

virtuelles du nceud hote.

+* Cluster :Un cluster contient un groupe de machines et chaque cluster est fourni a un
département comme la substitution par les demandes des chefs Département et d'utilisation

des VMs par les utilisateurs et nombre d’utilisateurs dans le Département.

IV.2.5.3 Architecture du réseau
L’architecture réseau dans laquelle notre solution est déployée est représentée par la figure IV.3.

Cette architecture est composée de:

e Un serveur Openstack dans lequel est déployé Openstack et qui a comme rdle la
gestion du nuage.

e Serveurs reliés entre eux par un Switch.

e Les postes de développeurs de la Société.

e Uneinstance de réseau privé de la société destiné aux communications entre les VMs

[ Département 1 ] [ Département 2 ] [ Département N J
[ Clusterl ] [ Cluster2 ] Cluster M
v || vm v || vm [T vm || ovym

=
=
z
z
=
z

La solution cloud

Data Centre

Figure IV.3 : Plateforme infrastructure.
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Notre nuage est composé principalement d’un serveur Openstack: ce serveur représente a la fois
le contréleur du nuage qui exécute les services Glance, Swift, Cinder, Keystone et Nova et il représente le

nceud de calcul qui fonctionne Nova et I’hyperviseur VMware (Figure IV.4).

TR
G{\/’ : o
/;_“ N
Internet

Lien rérensy

v { \ A ) e
Q‘ Lien résanu . ’ Lien tésany |‘-I]' ‘J'.J
| 6/ Serveuns OpanStace
- Instance Netwonk 172 100 1

LIan rdsepy e

I,
- Lien résenu m
——

LIRn rése sy ————

Membre

s«iu?

Serveun
Figure IV.4 : Architecture du réseau proposé de Sonatrach.

Le nuage est composé aussi d’un noeud Pc d’utilisateur (administrateur, membre de projet)puisque
un ordinateur client est nécessaire pour regrouper les images d’interfacage avec les serveurs, un nceud

Datacenter qui supervise le serveur Openstack par les images et les volumes de stockage.
IV.2.5.4 Les scenarios de I'exécution
a) Authentification :

e Un membre accede au Dashboard.

e Une interface d’authentification s’affiche.

e Le membre entre ses données (login, mot de passe) et tape le bouton « valider ».
e Les différents services propres au nuage s’affichent Scénario alternatif:

e Les données saisies sont erronées.

e Un message d’erreur s’affiche.

e Confirmation de I'acces.
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Pour accéder aux différents services du nuage, I'utilisateur (administrateur, membre d’'un
projet) doit s’identifier. Ainsi aprés la saisie de ses informations (nom d’utilisateur / mot de
passe) dans linterface d’authentification d’Horizon, le service d’ldentity de Keystone vérifie

les données d’utilisateur. Selon ce Token une liste des projets s’affichera.
b) Création d’un nouveau projet par I’administrateur :

Si  I'administrateur veut créer un nouveau projet, il doit remplir tous les champs
(Nom, description, les membres du projet...) qui s’affiche dans la fenétre d‘Horizon. Puis il confirme ses
choix en cliguant sur un bouton nommé «Terminer». Keystone va vérifier les données et met a jour sa

base des données. Selon les démarches suivantes :

e Connecter au nuage en tant qu’administrateur.

e Sélectionner le lien Projets dans le menu.

e Choisir de créer un nouveau projet en cliquant sur un bouton « créer ».
e Remplir tous les champs et affecter des membres au projet.

e Valider I'opération.

e Le nouveau projet est ajouté a la liste des projets.

¢) Création d’une Instance :

L'utilisateur se connecte via un navigateur Web sur Horizon. En fonction de son profil, il a le
droit ou non de créer une instance d’'une machine virtuelle. Cette création nécessite la
communication d’Horizon avec Keystone en premier lieu et Keystone avec Glance et Nova en
second lieu, Les étapes suivantes montre la création de cette instance et aprés I'utilisateur peut lui

accéder via SSH :

e Connecter au nuage en tant que membre.

e Choisir le projet dans lequel la machine existe.

e Sélectionner le lien « Images et snapshot » dans le menu.

e Choisir la machine cible et choisir de créer une nouvelle instance, Remplir tous les champs.

e Valider I'opération.

Cette partie de chapitre présent « Conception » présente les différents scénarios d’utilisation
et interaction entre les différents composants de |'architecture Openstack, la partie suivante

va décrire en détaille la phase implémentation, installation et les différents Tests.
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IV.3 Implémentation
IV.3.1 Introduction

Openstack est un logiciel libre qui permet la construction de Cloud privé et public. Openstack est
aussi une communauté et un projet en plus d'un logiciel qui a pour but d'aider les organisations a mettre
en ceuvre un systéme de serveur et de stockage virtuel. Openstack est composé d'une série de logiciels
et de projets au code source libre qui sont maintenus par la communauté incluant: Openstack Compute

(nommé Nova), Openstack Object Storage (nommé Swift), et Openstack Image Service (nommé Glance).

IV.3.2 Composants
Openstack posséde une architecture modulaire qui comprend de nombreux composants comme

on les a détaillés dans le chapitre précédent. Voici la liste des composants dits intégrés a Openstack.

e Compute : Nova (application)

e Object Storage : Swift (stockage d'objet)

e Image Service : Glance (service d'image)

e Dashboard : Horizon (interface Web de paramétrage et gestion)

e Identity : Keystone (gestion de I'identité)

e Network : Neutron (auparavant nommé Quantum) (gestion des réseaux a la

demande)

e Storage : Cinder (service de disques persistants pour les machines virtuelles)

HORIZON

<

7

- / \‘\. . _ _I_ _ e

Registry Image

——————— —
—— - ———

I I ? — T':
- — & T .
‘.]:li Volume BV, Network

Figure IV.5 : Liens entre composants d’OpenStack.
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Cette partie de chapitre présente l'installation des composants d'identité, d'images et virtualisation
sur une seule machine. Il s'agit plutét d'une configuration de développement mais néanmoins

fonctionnelle.

IV.3.3 Mise en place de la plateforme
Nous avons mis en place notre infrastructure en utilisant I’outil Devstack. Devstack est une série de
scripts extensibles utilisés pour créer rapidement un environnement Openstack complet basé sur les

derniéres versions de tout depuis git master.

Il est utilisé de maniere interactive comme environnement de développement et comme base pour

une grande partie des tests fonctionnels du projet Openstack.
Nous utilisons plusieurs services de sorte a reproduire un environnement pour notre étude.

IV.3.4 Pré-requis
e Disposer des droits d'administration.
e Disposer d'une connexion a Internet configurée et activée.
e Avoir les dépots d'activés
e Un processeur supportant la virtualisation matérielle
e Disposer d'un disque dur ou d'une partition non formatée pour la VM
e Avoirinstallé les paquets.
e Nom: Ubuntu 20.04 - Openstack.
e Type de systéme d'exploitation: Linux.
e Version: Ubuntu 20.04 LTS Server 64bits.
e Mémoire (RAM): 1.000 GB.
e Processeur(CPU): Intel core 13 -1.7GHZ

IV.4 Processus d’installation

IV.4.1 installer Linux
On Commence par une installation propre et minimale d'un systéme Linux prises en charge :
Ubuntu 20.04 sur VMware. Devstack tente de prendre en charge les deux derniéres versions LTS

d'Ubuntu.

IV.4.2 Ajouter un utilisateur de pile (facultatif)

Devstack doit étre exécuté en tant qu'utilisateur non root avec sudo activé (les connexions
standards aux images Cloud telles que "Ubuntu" ou "Cloud-user" conviennent généralement).

Si vous n'utilisez pas d'image Cloud, vous pouvez créer un utilisateur de pile distinct pour exécuter

Devstack avec :

% sudo wseradd -s fbinfbash -d foptfstack -m stack
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Etant donné que cet utilisateur apportera de nombreuses modifications a votre systéme, il devrait

disposer des priviléges sudo :

£ "stack ALL=({ALL) NOPASSWO: ALL" | sudo tee fetc/sudoers.dfstack

% sudo su - stack

IV.4.3 Installer Devstack

Installer Devstack de git comme suite :

sudo apt-get install git
% git clone https://git.openstack.org/openstack-dev/devstack

% cd devstack

Le référentiel Devstack contient un script qui installe Openstack et des modeéles pour les fichiers de

configuration.

IV.4.4 Créer un local.conf (Configuration)

[[local]localrc]]

ADMIN PASSWORD=password
DATABASE_PASSWORD=$ADMIN_PASSWORD
RABBIT PASSWORD=3ADMIN PASSWORD

SERVICE PASSWORD=%ADMIM PASSWORD

Créez un fichier local.conf avec quatre mots de passe prédéfinis a la racine du dépot Devstack git.
Cp samples/local.conf ../.ll s'agit de la configuration minimale requise pour démarrer avec Devstack.

L’adresse machine :
HOST IP =192.168.132.141

IV.4.5 Modification du fichier /etc/hosts

192.168.132.141 devstack

Sudo nano stackrc

“w HOST_

HOST_IP=${HOST_IP
*w GIT_B

GIT_BASE=%{GIT_BASE:-http://git.openstack.org}

Sudo ufw disable
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IV.4.6 Commencer l'installation

Supprimer libappstream3 avec la commande CLI

sudo apt-get remove libappstream3

1) ./unstack.sh

2) ./clean.sh

3) rm -rf Devstack

4) Reboot your system

5) git clone <link to Devstackurl on git>
6) cdDevstack

7) ./stack.shscreen -c /opt/stack/Devstack/stack-screenrc

Activities P-] Terminal = Jun24 05:35

stack@ubuntu: ~/devstack

Time spent in the background minus waits: 749 sec
Elapsed time: 3274 sec

Time if we did everything serially: 4023 sec
Speedup: 1.22877

his is your host IP address: 192.168.132.142

Horizon is now available at http://192.168.132.142/dashboard
Keystone is serving at http://192.168.132.142/identit

The default users are: admin and demo

The password: faycalomar

Services are running under systemd unit files.
For more information see:
https://docs.openstack.org/devstack/latest/systemd.html

DevStack Version: xena
Change: 2e559c7dfbe521c533c3f1738c43b282e9681d9f Merge "os vif: Add support for configuring os
0S Version: Ubuntu 20.04 focal

2021-06-24 12:30:30.312 | stack.sh completed in 3274 seconds.
: s 1

Figure IV.6: Installation de Devstack.

On a maintenant un Devstack fonctionnel !INotre Devstack aura installé Keystone, Glance, la nova,
placement, Cinder, neutrons et I'horizon. Des IP flottantes seront disponibles, les invités auront acces au

monde extérieur.
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On peut accéder a horizon pour découvrir l'interface Web d'Openstack et gérer les machines

virtuelles, les réseaux, les volumes et les images a partir de la.

Accédez a horizon pour découvrir I'interface Web d'Openstack et gérer les machines virtuelles, les

réseaux, les volumes et les images a partir de la.

On doit sourcer openrc dans votre shell, puis utiliser I'outil de ligne de commande Openstack pour
gérer votre Devstack et exécuter des tests temp est qui ont été configurés pour fonctionner avec Devstack.

Il est possible d’apporter des modifications de code a Openstack et les valider.

IV.5 Interface authentification au nuage
Il existe deux types d’utilisateur du nuage, administrateur ou membre d’un projet. Selon le type

d’utilisateur des interfaces ou d’autres s’affichent apres I'authentification.

IV.5.1 Authentification

La premiere étape qui devrait étre effectué par I'administrateur pour qu’il puisse se connecter

a I'’horizon est I'authentification comme la montre la figure ci-dessous.

Activities &) FirefoxWeb Browser ¥ Jun24 10:02 a0 0~

*5 3 Login - Openstack Dashl: X

« C O & 192.168.132.142/dashboard/auth/login/?next=/dashboard/ W =
] (-
OIZ)QI'ISti':‘d'®

User Name

admin

Password

©
% Login
E
P

faycalomar @

To direct input to this VM, move the mouse pointer inside or press Ctrl+G.

Figure IV.7: Dashboard d’authentification au nuage.

IV.5.2 Vue d’ensemble «OverView»

Une fois connecté, en fonction des privileges d’acces, I'utilisateur est autorisé a accéder a des

projets spécifiques. Ce qui suit est une page d’apercu pour un projet appartenant a I'utilisateur ‘admin’.
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Jun 24 10:07

3 Instance Overview - Ope X

¢ c O 8 192.168.132.142/dashboard/project/ g ® =
E openstack. = acmin~ & admin ~
Overview

Compute
Overview

Instances

Limit Summary

Images Compute
Volume
Key P
T Network
Server Groups
Volumes » Usage Summary
Network »
Select a period of time to query its usage:
Admin »

\donity y | 2210623 fo| 20210624

Active Instances: 0
Active RAM: 0B
This Period's VCPU-Hours:  0.00
192.168.132.142/dashboard/project/# his Period's GB-Hours:  0.00

To direct input to this VM, move the mouse pointer inside or press Ctrl+G. [SORF=1-'} ‘ [

Figure IV.8: Vue d’ensemble du nuage.

IV.5.3 Création d’un projet

La figure IV.9 montre la phase de création d’un projet ainsi que La liste les projets disponibles

(Tenants) qui ont été créés.

€ Firefox Web Browse Jun24 05:48
» Openstack Installation o X DevStack — DevStack ¢ X [EEINEACRIOME QLS +

© & 192.168.132.142/dashboard/identity/#/create_project_createprojectinfoaction o ¢

Create Project

Project Information * Project Members Project Groups
Domain ID default

Domain Name Default

Name * I KEBIB-HEMCHE_PROJECT

Description

Cancel Create Project

To direct input to this VM, move the mouse pointer inside o press Ctrl+G, B
Figure IV.9 : Création d’un projet.
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La figure IV.10 montre comment on peut aussi affecter des utilisateurs aux projets. Nous avons
prendre ici, 'exemple d’affecter I'utilisateur « KEBIB-HEMCHE_USER » a notre Projet ainsi qu’on peut

mettre a jour le role de ce utilisateur.

) New Tab

¢ o © & 192.168.132.142/dashboard/identity/users/ m o & =

Password *

I faycalomar ® I

Confirm Password *

I faycalomar @ I

Primary Project

I KEBIB-HEMCHE_PROJECT v |+ I

Role

member

& Enabled

O Lock password

To direct input to this YM, move the mouse pointer inside or press Cirl+G. (=] = 4 ‘ 0

Figure IV.10: Affecter les membres de projet.

IV.5.4 Les utilisateurs
La figure 1V.11 montre la liste les utilisateurs qui ont été créés. On peut aussi créer de nouveaux

utilisateurs et / ou désactiver / supprimer des utilisateurs existants depuis le bouton « Editer ».
Jun 24 05:51
3 Users - OpenStack Dash| X

(—‘ c @ © | & 192.168.132.142/dashboard/identity/users/ n @& =

Create User

Domain ID

Description:

Create a new user and set related properties including the
Domain Name Primary Project and Role.

default

Default

User Name *

I KEBIB-HEMCHE_USER|

Description

1]

To direct input to this VM, move the mouse pointer inside or press Ctrl+G.

Figure IV.11 : Créer un utilisateur.
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IV.5.5 Création d’une image
La page suivante présente la liste des Images actuellement disponibles et qui peuvent étre utilisés
pour lancer une instance. L'administrateur ou 'utilisateur Membre de Projet ont les droits de créer des
images personnalisées sur cette page.

Jun 24 07:00 L DGR

#) New Tab X - a ¥

¢ @ © & 192.168.132.142/dashboard project/images o e

Create Image

Image Details * Image Details

Specify an image to upload to the Image Service.
Metadata Image Name Image Description

ciros-0.5.2-x86_64-disk FROM 1SQ|

Image Source

File*

Format®

10 - Optical Disk Image

Image Requirements
Kernel Ramdisk

Choose an image Choose an image
To direct input to this VM, move the mouse pointer inside or press Ctrl+G. =) G ‘ [

Figure IV.12 : Création d'une image

IV.5.6 Création d’un Gabarit "Flavors"
Les Gabarits sont des modeéles de matériel virtuel appelées «Flavors» dans Openstack,

définissant la taille de RAM, disque, nombre de coeurs, et ainsi de suite.

La figure IV.13 représente les différents modeles existant ainsi que la création d’un model
personnalisé. L'onglet « acces au Gabarits » nous a permet d’affecter un projet au Gabarit qui est en cours

de construction.

IV.5.7 Acceés et Sécurité
Les groupes de sécurité sont des ensembles de régles de filtrage IP qui sont appliqués a la

configuration réseau d'une VM.

Apres sa création, on peut ajouter des regles a un groupe de sécurité. Les paires de clés sont des
identifiants ALL TCP injectés dans les images lors de leur lancement. L'action de créer une nouvelle paire

de clés enregistre la clé publique et télécharge la clé privée.
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t) New Tab

£ Instances - OpenStack [0 X

OENE™

Launch Instance

Details

Source

=

Networks *

Network Ports

Security Groups

Key Pair

Configuration

Server Groups

Scheduler Hints

Me

© | # 192.168.132.142/dashboard/project/instances/

Flavors manage the sizing for the compute, memory and storage capacity of the instance.

Allocated

Name  VCPUS  RAM Total Disk

Root Disk

Ephemeral Disk

Public

¥ migny 1 512MB 1GB

1GB

0GB

Yes

v Available

Q

Name Total Disk

1GB
¥ mi.micro 1GB
» cimos256 1GB

> ds512M 5GB

Root Disk

1GB

1GB

1GB

5GB

Ephemeral Disk

0GB

0GB

0GB

Select one

Public

Yes

Yes

Yes

To direct input to this VM, move the mouse pointer inside or press Ctrl+G.

n o e

Figure IV.13 : Création d’un Gabarit

La figure 1V.14 montre la maniére de création d’un groupe de sécurité, la mise a jour d’un group

existant ainsi que la génération des paires de clés.

Create Key Pair

Key Pair Name *

[ KEBIB-HEMCHE

Key Type *

I SSH Key

% Cancel

To direct input to this VM, move the mouse pointer inside or press Ctrl+G,

+ Create Key Pair

Figure IV.14 : Création d’une paire de clés
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Jun 24 07:35

23 security Groups - Opens! X

€ > C O & 192.168.132.142/dashboard/project/security_groups/

Create Security Group

Description:

Security groups are sets of |P filter rules that are applied
Description 10 network interfaces of a VM. After the security group is
created, you can add rules to the security aroup.

KEBIB-HEMCHE_SECURITY-EROUP

Create Security Group

D
i
5]

To direct input to this VM, move the mouse pointer inside or press Ctrl+G,

Figure IV.15 : Création d’un groupe de sécurité.

IV.5.8 Création d’une instance VM
Apres avoir déterminé tous les pré-requis nécessaire dans notre Nuage Openstack, nous pouvons
maintenant lancer une instance « machine virtuelle » depuis une image ou depuis I'onglet « instance,
créer une instance ». La figure ci-dessous montre les différentes étapes a suivre pour terminer
I'instanciation d’une machine virtuelle depuis I'onglet instance se basant sur une image ISO.
Jun24 07:04

) New Tab

¢ @ © £ 192.168.132.142/dashboard/project/instances/ N @ &

Launch Instance

Please provide the initial hostname for the instance, the availability zone where it will be deployed, and the instance
Details S .
count. Increase the Count fo create multiple instances with the same settings.

Project Name Total Instances
(10 Max)

Source

I KEBIB-HEMCHE_PROJECT

Flavor *

Instance Name * 10%

Networks *
I KEBIB-HEMCHE_INSTANCE-1

Network Ports M0 Current Usage

1 Added
Security Groups 9 Remaining

Description

Key Pair Availability Zone

I nova

Configuration

Count *
Server Groups

1
Scheduler Hints

Metadat

D

To direct input to this VM, move the mouse pointer inside or press Ctrl+G.

Figure IV.16 : Démarrer une instance.
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ChaBitre IV :

Jun24 07:08

) New Tab

© | £ 192.168.132.142/dashboard/project/instances/

Launch Instance

Details
v Allocated
Source

Network
Flavor

Networks A | K

Network Ports )
v Available

Security Groups a
Key Pair
Network
Configuration
KEBIB-HEMCHE_EXTERNEL-NE
TWORK

Server Groups
Scheduler Hints ¥ shared

n o e

0

Networks provide the communication channels for instances in the cloud.

Select networks from those listed below.

Shared Admin

Subnets Associated State

Status

KEBIB-HEMCHE_NETWOR  KEBIB-

HEMCHE_SUBNET L2

Select at least one network

Subnets Associated Shared

KEBIB- No
HEMCHE_SUBNET-2

shared-subnet Yes

To direct input to this VM, move the mouse pointer inside or press Ctrl+G.

Figure IV.17 : Etapes de lancement d’une instance.

) New Tab

&« ¢ o © | £ 192.168.132.142/dashboard/project/instances/ In @ &
E OpenstaCk. = KEBIB-HEMCHE_PROJECT ~ & KEBIB-HEMCHE_USER ~
Project v
Project / Gompute / Instances
APl Access
wme o |INStaANCES
Overview
e Instance ID =+ Filter | & Launch Instance :] More Actions +
Images Displaying 1 item
Key Pai Availability Power .
ey rairs 0O Instance Name Image Name  IP Address Flavor | Status Task Age Actions
Pair Zone State
= e -
Sarvar Groupe KEBIB-HEMCHE_| 0.5.2-x8
-HEMCHE_|  cirmos-0.5.2-x . .
NSTANCE-1 8_6a-disk 192.168.132.174 mitiny - Active nova None Running  Ominutes | Creafe Snapshot
Volumes »
Network »
|dentity >
To direct input to this VM, move the mouse pointer inside or press Ctrl+G, B Lada | 0

Figure V.18 : Création de l'instance.

IV.5.8.1 Création du réseau

Les figures ci-dessous (IV.19 - IV.24) montrent la création du réseau avec des routeurs, I'ajout d’une

interface et I'association d’IP flottantes.
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Jun24 06:48

3 Network Topology - Opc X [ESEVEUAEN

»

> C¢ 0 |© | & 192.168.132.142/dashboard/project/network_topology/ v @ 7| hoe =

E openstack. = KeBIBHEMCHE PROJECT « & KEBIBHEMCHE USER ~

=
Networks £ 5mall | 32 Normal

Routers

Security Groups

Floating IPs

Identity >

VN N NoN B

O PO ZETPT ZLT
ve/0CET' BT 6T
FEZ/OEET BOT Z6T

o
a
&

To direct input te this VM, move the mouse pointer inside or press Ctrl+G.

Figure IV.19 : Topologie du réseau.

) New Tab

< ¢ @ I@ # 192.168.132.142/dashboard/project/networks/ w ﬁl n o e

Create Network

Network Subnet Details

Subnet Name Creates a subnet associated with the network. You need

I KEBIB-HEMCHE_SUBNET to enter a valid "Network Address" and "Gateway IP". If
you did not enter the "Gateway IP", the first value of a
network will be assigned by default. If you do not want
gateway please check the "Disable Gateway” checkbox
Enter Network Address manually Advanced configuration is available by clicking on the
"Subnet Details" tab.

Network Address Source

Network Address @

| 192168132024

IP Version

IPud

Gateway IP @

| 192.168.132.1

[0 Disable Gateway
To direct input to this VM, move the mouse pointer inside or press Ctrl+G.

o

Figure IV.20 : Création de réseau (topologie).
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Jun24 06:43

3 Routers - OpensStack D2 X [REINEVAED]

(&€= ¢ @ © | £ 192.168.132.142/dashboard/project/routers/ In o ¢

Create Router

Router Name

KEBIB-HEMCHE_ROUTER DeSC”ptlon:

Creates a router with specified parameters.
@ Enable Admin State @

External Network

KEBIB-HEMCHE_EXTERNEL-NETWORK

Availability Zone Hints @

Cancel Create Router

To direct input to this VM, move the mouse pointer inside or press Crl+G, =] Qa4 | [J

Figure IV.21: Création d’un routeur.

Jun24 06:45

3 KEBIB-HEMCHE_ROUTE' X [EGEVEVAED]

¢ @ © | £ 192.168.132.142/dashboard/project/routers/2bc2ec4a-0b00-490e-b1fc-c96d075356f6/ n o e

Add Interface

Subnet *

KEBIB-HEMCHE_NETWORK: 192.168.132.0/... = Descnptlon‘

You can connect a specified subnet to the router.

IP Address (optional) @ It you don't specify an IP address here, the gateway's

IP address of the selected subnet will be used as the [P
address of the newly created interface of the router. If
the gateway's IP address is in use, you must use a
different address which belongs to the selected subnet.

Cancel

To direct input to this VM, move the mouse pointer inside or press Ctrl+G. =] Hed ‘ O

Figure IV.22 : L’ajout d’une interface.
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Neb Browser ~ Jun 24 06:54

3 Network Topology - Op- %  ESENENREY

“)>c

n o €

© | & 192.168.132.142/dashboard/project/network_topology/

openstack. = KeBiB-HEMCHE PROJECT ~ & KEBIB-HEMGHE_USER ~

Graph

Network Topology . .
Resize the canvas by scrolling up/down with your mouse/trackpad on the topology. Pan around the canvas by clicking and dragging the space behind the topology.

Networks

=2 Toggle Labels Toggle Network Collapse < Center Topology
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1V.5.8.12 Création de Volume
Les figures ci-dessous montrent la création du Volume et la gestion de ses attachements, Ainsi que

une vue d’ensemble du nuage apreés la configuration de I'instance et le console final de travail.
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Figure IV.25 : Création d’un Volume.
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Figure IV.26 : Gestion des attachements de Volume.
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Figure IV.27 : Lancement de I'instance
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Figure IV.27 : Travaillons sur I'image

IV.6 Conclusion

L'installation et le déploiement de la solution de Cloud computer privé de Sonatrach a été effectué
avec succes, comme décrit dans les étapes de ce chapitre. C’'était une bonne expérience au sein d’'une
entreprise qui vise la révolution de la nouvelle technologie et mettre les logiciels libre comme une priorité

pour développer leurs systeme d’informations.
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Conclusion générale et perspectives

D’aprés la recherche et le travail qu’on a mené a propos du Cloud computing on peut sans
hésitation conclure que ce dernier est une révolution dans le domaine informatique attirant derriére lui,
de nouvelles technologies ainsi que de toutes nouvelles facons de penser et de concevoir les systémes

d'informations d'aujourd'hui.
Comme perspectives, nous essayons de trouver quelque réponse a ces questions :
Pourquoi, quand, comment et surtout faut-il prendre le risque de se lancer dans le Cloud Computing ?

1- Pourquoi ? Pour tenter de capitaliser sur ce facteur de risque et se frayer une place sur le marché de
I'informatique de demain. Il y a actuellement de bonnes opportunités de venir concurrencer a moindre

risque les plus grands sur leurs propres plates-bandes.

2- Quand ? Certains vous diront qu'il est déja trop tard, d'autres qu'il faut encore attendre. Ce n'est pas
tant une question de < quand > mais plutot de < quoi >> qui assurera votre succés ou votre échec sur

ce marché.

3- Comment ? En étant original, car a I’heure actuelle tout reste a faire. Le marché du Cloud Computing
est pour le moment tres jeune, il reste beaucoup de place pour toutes sortes d’innovations et encore de

nombreux challenges a relever.

4- Enfin, faut-il se lancer ? Cela dépend uniquement des entreprises, plus I'entreprise est rigide, moins
elle aura de chances de succes. C'est un marché spécifique qui demande une grande flexibilité, de bonnes
compétences et une vision novatrice des systemes d'information. Ce qui est s(r, c'est que le challenge est

attrayant.

Finalement, Les réponses aux taches informatisées les plus complexes se trouvent peut-étre dans les
nuages, ceux qui fournissent une puissance de calcul phénoménale, flexible et bon marche au travers

d'Internet.
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Résumé

Cloud computing est un nouveau concept solide qui regroupe diverses technologies telles que

linformatique distribuée, les services web, les réseaux, la virtualisation, etc.

Le but de ce projet de fin d'études est d'étudier et analyser I'architecture et les caractéristiques
du Cloud Computing, ainsi mettre en ceuvre un logiciel de gestion de Cloud privé d'OpenStack
laaS (Infrastructure as a Service) dans unenvironnement virtuel a l'aide d'une interface de ligne

de commande et d'un navigateur Web.

Mots clés : Cloud Computing, OpenStack, laaS, Virtualisation.

Abstract

Cloud computing is a new and robust concept that brings together various technologies such as

distributed computing, web services, networks, virtualization, etc.

The goal of this project is to study and analyze the architecture and characteristics of Cloud
Computing, as well as implement a private Cloud management software of OpenStack laaS
(Infrastructure as a Service) in a virtual environment using a command line interface and a web

browser.

Keywords: Cloud Computing, OpenStack, laaS, Virtualization
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