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Résumé

A la fin de I'année 2003, MPLS (Multi Protocol Label switching) est devenu un sujet
de rechercher tres convoités par la communauté scientifique. MPLS est une
architecture réseau qui permet d’acheminer des données en utilisant le "Label". Dans
un premier lieu, nous avons donné un apercu sur les réseaux de télécommunications,
et surtout les réseaux d’entreprise. Nous avons ensuite parlé de la technologie IP
MPLS, de son principe, et ses différentes applications. Enfin, nous avons présenté
notre simulation réalisée sous le simulateur GNS3.

Mots clés : Réseaux d’entreprise, LAN, Backbone IP MPLS, Label, Routage,
GNS3.

Abstract
At the end of 2003, MPLS (Multi-Protocol Label Switching) became a hot topic of
research in the scientific community. MPLS is a network architecture that allows data to
be routed using the "Label". First, we gave an overview on telecommunications
networks, especially enterprise networks. We then talked about IP MPLS technology; its
principle, and its different applications. Finally, we presented our simulation performed
under the GNS3 simulator.

Keywords : Corporate networks, LAN, Backbone IP MPLS, Label, Routing, GNS3.
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Introduction générale

Le développement de la technologie a progressé avec I'avancement des années.
L’humanité a longtemps imaginé un univers ou nous contrélons tout a distance grace
au « réseau » qui raccorde des équipements tels que les ordinateurs, les imprimantes,
etc. via des cables ou bien Sans fil.

L’activité d’'une entreprise est répartie au sein de différentes fonctions. Certaines de
ses fonctions sont besoin d’un réseau pour 'échange des informations, le partage des
ressources, le transfert des fichiers, la messagerie et I'exécution des programmes a
distance.

La gestion et le dimensionnement des réseaux, et la qualité de service deviennent
primordiaux pour les réseaux d’entreprise. Dans le but d’augmenter les performances
des réseaux, ces dernieres années, différentes technologies du réseau ont été
evoluées telles que le protocole MPLS.

L’objectif de ce mémoire est le dimensionnement et I'implémentation d’'un réseau
d’entreprise par I'utilité d’un réseau IP MPLS.

MPLS est une technologie de réseau IP implémentant de nouvelles applications par
exemple l'ingénierie de trafic et les réseaux privés virtuels comme les VLAN. Les VPN
sur MPLS, permettent de raccorder plusieurs sites géographiquement distants.

Parmi ces avantages, nous citons I'amélioration de la qualité de service en termes de
débit, temps de traitement, mise en ceuvre d’un routage performant et grace a ce
réseau, nous optimisons les ressources d’infrastructure réseau.

Donc, pour les entreprises I'implémentation d’'un réseau IP MPLS est une bonne
architecture qui assure la qualité de service.

Ce mémoire est organisé dans un document comportant trois chapitres :

Dans le premier chapitre intitulé « réseaux d’entreprise », nous présenterons en
premier partie une vue générale sur les réseaux de télécommunication en terme des
types et des topologies de réseau, et nous définissons leurs caractéristiques (couches,
protocoles utilisés, mode de communication). Ensuite, dans la deuxieme partie de ce
chapitre, nous présenterons les types et les équipements d’un réseau d’entreprise, et
leur architecture et installation. A la fin de ce chapitre, nous parlons sur le role de la

commutation et le routage.



Dans le deuxieme chapitre, nous consacrons la premiere partie a la présentation
de la technologie MPLS. Nous décrivons son objectif et son principe, et nous citerons
quelques applications de la technologie MPLS. Ensuite, dans la deuxieme partie, nous
parlerons en générale sur les réseaux de la prochaine génération NGN. En fin de ce
chapitre, nous allons présenter le backbone IP MPLS d’ALGERIE TELECOM et leur
architecture.

Enfin, le troisieme chapitre est consacré a la présentation des étapes détaillées de
notre simulation en utilisant le simulateur GNS3. Pour cela, nous proposerons une
topologie du réseau d’entreprise moyenne. Et a la fin, nous testons notre résultat.

Nous finaliserons notre mémoire par une conclusion générale ou nous résumerons

les résultats obtenus et donnerons quelques perspectives.
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Chapitre 1

Réseau d’entreprise




Chapitre 1 Réseau d’entreprise

1.1 Introduction

Les informations d’une entreprise sont stockées dans des bases des données
qui sont des équipements informatiques connectés entre eux et avec d’autres
équipements utilisateur (ordinateur) via des cables c'est-a-dire des laissons
physiques et des nceuds de communication servant a I'échange d’information.
L’ensemble des différentes tdches de communication faites a distance entre les

ordinateurs constitue un réseau d’entreprise.

1.2 Geénéralités sur les réseaux des télécommunications

1.2.1 Définition d’un réseau

Un réseau est un groupement matériel et logiciel relié entre eux par des
cables filaires ou sans fil chacun a sa maniere de cablage avec différentes topologies
destinés a offrir un service, ou a assurer le transport de données entre les utilisateurs
(équipements) dans une méme région ou a distance. Chaque type réseau a son
propre distance (portée) pour atteindre une meilleure communication en respectant
des normes, des regles et des protocoles (modele OSI, protocole TCP...).

La figure 1.1 représente un exemple d’un réseau :

FIGURE 1.1 - Exemple d’un réseau.



Chapitre 1 Réseau d’entreprise

1.2.2 Terminologie

e Noeud : Equipement d’'un réseau (ordinateur, concentrateur, imprimante etc.),
identifié par une adresse physique ou par une adresse logique (nceud
TCP /IP).

e Adresse physique : Adresse unique attribuée par le fabricant, gérée par un
organisme international et inscrite de facon définitive dans I'équipement.
Appelée aussi adresse Ethernet ou adresse MAC.

e Adresse logique : Adresse unique attribuée par les répondants informatique
locaux et gérée par le NIC pour les adresses IP (organisme international).

e Paguet, trame : Information électrique transitant sur le réseau qui représente
I'ensemble des bits. Il s'agit de l'unité de base du réseau (frame).

e Protocole : Description des mécanismes permettant la gestion des paquets
d'information et leur transition du réseau a I'application. Par extension, c’est le
logiciel (software) fonctionnant sur une machine et permettant cette gestion
interne.

e Suite de protocoles : Ensemble de protocoles communiquant entre eux.

e Couche réseau : Composante protocole fonctionnant sur un équipement et lui
permettant de communiquer a travers le réseau.

e Media: le support de transport des informations, différents types de cable,
ondes hertziennes, laser etc.

e Bande-passante : détermine la quantité d'informations capables de transiter
par seconde sur un media donné.

e Backbone : Réseau physique (cable et matériel actif) servant de colonne
vertébrale au reste du réseau. En général composée de fibre optique, et
assurant parfois une plus grande bande-passante (155 Mbits/s).

e Interconnexion: Ensemble matériel et logiciel permettant la connexion
d'équipements utilisant des média et des protocoles différents.

e Segment physique: Cable ou ensemble des cables reliés sans équipement

électronique d'interconnexion (il s'agit d'un seul domaine de collisions).
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e Segment logique : Sous réseau regroupant des nceuds correspondant a un
méme groupe d'adressage ; un segment logique peut englober plusieurs
segments physiques [1].

1.2.3 Classification des réseaux
Le réseau de télécommunication c’est un réseau d’équipement filaire ou non
filaire pour échanger les informations numériques. Pour faire une classification des

réseauy, il faut déterminer le critere de classification. Citons quelques criteres :

. Réseau public et réseau privé.
. Réseau filaire et réseau sans fil.
. Réseau haut débit et réseau bas débit.

On peut classer les differentes types de réseaux qui peuvent former un réseau
informatique :
1.2.3.1 Réseaux personnels (PAN)

Un réseau personnel est un réseau qui est appelé aussi réseau individuel ou
réseau domestique. Il permet de communiquer les équipements a I'échelle
individuelle c’est a dire d’'un seul utilisateur, et il utilise beaucoup la technologie
Bluetooth. On cite a titre d’exemple un ordinateur relié a ses périphériques [2].
1.2.3.2 Réseaux locaux (LAN)

Un réseau LAN regroupe des eéquipements informatiques interconnectés
généralement dans la méme entité géographique (entreprise, usine, immeuble, ...).
Ce réseau généralement dit « privé », et peut reposer sur différentes technologie
(cable ou WiFi), avec une taille de quelques kilométres. Le débit est élevé compris
entre 1 Mbit/s et 100 Gbit/s [3,4].
1.2.3.3 Réseaux métropolitains (MAN)

Un réseau MAN est appelé aussi réseau fédérateur. C’est I'interconnexion de
plusieurs réseaux locaux géographiqguement proche au quelques kilométres a des
débits importants a I’échelle d’une ville ou d’'une région. Ainsi, un MAN permet a deux
nceuds distants de communiquer.

L’infrastructure de réseau métropolitain peut étre privée ou publique [5].
1.2.3.4 Réseaux étendus (WAN)

Un réseau qui se mesure sur une grande distance se situe a I'échelle
nationale et internationale (comme un pays, ...) a faible débit. L’infrastructure de ce

réseau est généralement publique [5].
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Un réseau étendu est un ensemble de plusieurs réseaux locaux en les
interconnectant via des lignes louées ou via Internet pour échanger les informations.
Internet est un réseau de type WAN.

Le critére le plus utilisé de classification des réseaux est celui de la distance entre
entités, c’est-a-dire la taille du réseau, et la figure 1.2 illustre la classification des

réseaux selon leur taille.
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FIGURE 1.2 - Classification des réseaux.

1.2.4 Topologie des réseaux

Le terme topologie définit la structure et 'organisation des éléments ou des
nceuds d’un réseau. Elle est habituellement décomposée en topologie physique et
topologie logique.
1.2.4.1 Les topologies physiques

Cette topologie signifie I'organisation physique des composants ou le mode
d’interconnexion physique des différents éléments du réseau, et utilisée
principalement pour déterminer le type de cablage seulement. Nous citons les types
de topologie physique :

% Topologie maillée

C’est une topologie principalement utilisée pour les réseaux grande distance
comme les réseaux WAN. Chaque ordinateur du réseau est connecté aux autres
par un cable séparé. Il peut étre régulier si l'interconnexion est totale. Cette topologie

est trés colteuse en cablage (voir la figure 1.3) [4].
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FIGURE 1.3 - Topologie maillée.

+ Topologie en étoile

Une topologie qui raccorde tous les ordinateurs du réseau a l'aide des
cables a un systeme matériel central appelé concentrateur. Toutes les

communications passent par ce central. La plupart des réseaux locaux
fonctionnent sur ce principe [4].

Le seul inconvénient dans cette topologie est que, si le nceud central tombe en
panne, tout le réseau est mis hors service (voir la figure 1.4).

/
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" I a i

S 1| -
%‘)J ———
R

FIGURE 1.4 - Topologie en étoile.

% Topologie en anneau

Une topologie qui connecte les ordinateurs par un seul cable en anneau

dans une seul direction, et I'ensemble forme une boucle et communique

7
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chacun a leur tour. Il existe deux types de topologie en anneau : anneau
simple et anneau double [4].

La plupart des réseaux locaux sont utilisés en anneau double (voir la figure 1.5).

(\ - i: i
\\——
~ )

ArNEAL

FIGURE 1.5 - Topologie en anneau.

+ Topologie en bus
C’est une topologie qui relie 'ensemble des ordinateurs a une méme ligne de
transmission (unique). Avec une propagation bidirectionnelle du signal électrique,
elle doit supporter la connexion a tous les ordinateurs. Cette topologie est la plus
économie en cablage. Elle peut utiliser un double support pour augmenter la sécurité

[6]. L'inconvénient de cette topologie est en cas de coupure du cable, le réseau
tombe en panne (voir la figure 1.6).
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FIGURE 1.6 - Topologie en bus.

1.2.4.2 Les topologies logiques
Cette topologie signifie le mode de fonctionnement réel du réseau. Les
topologies logiques les plus courantes sont :
% Token ring
Appelé aussi anneau a jeton, c’est une technologie développée a I'origine par
IBM dont le premier est commercialisé en 1984. Cette topologie est normalisée par
I'lEEE sous la norme 802.5.
C’est une technologie d’accés au réseau basé sur le principe de relier un ensemble
d’ordinateurs par un cablage simple et aussi fait la communication au tour a tour,
avec une vitesse qui varie de 4 a 16 Mbits/s [5].
% Ethernet
Apres les réseaux en anneau a jeton, nous allons étudier la technologie
Ethernet.
Ethernet est une norme internationale ISO/IEC 802.3 et une norme plus employée
dans les réseaux locaux actuels par commutation de paquets. L’Ethernet pouvait
relier jusque a 100 ordinateurs, et fonctionne a une vitesse de 2.96 Mbit/s [5].
On utilise Ethernet sur la paire torsadée pour la connexion des postes clients et des
versions sur fibre optique pour le coeur du réseau.
% FDDI
C’est une technologie daccés au réseau sur différentes lignes de
transmission.
Le FDDI est le sigle qui résume a lui seul ce type qui a été normalisé par I'ISO, sans
oublier que le FDDI se distingue par plusieurs caractéristiques comme le support de

transmission, la topologie, etc. [4].
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Le tableau 1.1 résume les caractéristiques d’un réseau FDDI.

Topologie Méthode d’accés Supports d’interconnexion

Anneau Jeton Fibre optique multimode
Fibre optigue monomode
Paire torsadée blindée
Paire torsadée non blindée

TABLE 1.1 - Caractéristiques des réseaux FDDI.

1.2.5 Modéle OSI
1.2.5.1 Présentation
Afin de définir les dispositifs de communication physique, il faut les rassembler
en ensembles complets et autonomes de maniere a réaliser des applications de
communication apportant aux applications informatiques (ou processus d’application)
les moyennes de communiquer entre elles.
L’architecture correspondante est offerte par I'organisation 1ISO qui a proposé le
modele OSI.
1.2.5.2 Deéfinition
% Systeme
C’est I'ensemble d’ordinateurs et ses logiciels associés, des terminaux, des
opérateurs humains, des processus physiqgues et des moyens de transfert
d’'information. Ce groupe est capable d’effectuer des traitements et transfert
d’information.
% Systéme ouvert
Un systéme ouvert constitue I'ensemble des communications entre les
différents systémes respectant les normes OSI.
Les codages et les dialogues choisis doivent étre adaptables aux situations et aux
machines. Cela permet la mise en communication d’appareil et logiciel trés différents
les uns des autres, autant par leur complexité que par la puissance de traitement
informatique qu’ils possédent [7].
1.2.5.3 Les couches du modele OSI
s Couche Physique
Cette couche s'occupe des problémes matériels, (support physique pour le

réseau). On va citer les caractéristiques de ce dernier :
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Pour du cable :

" Type (coaxial, paires torsadées, ...),

" si un blindage est nécessaire,

. le type du signal électrique envoyé (tension, intensité, ...),
" nature des signaux (carrés, sinusoidaux, ...),

" limitations (longueur, nombre de stations, ...).

Pour la fibre optique :

= Couler de laser,
= Section du cable,
. Nombre de brins.

Pour des communications hertziennes :
. Fréquences,
. Type de modulation (Phase, Amplitude, ...).
Ainsi, cette couche réalise la maniere de cablage (les topologies) et le codage de
données c’est-a-dire la représentation physique des 0 et 1 qui sont des tensions
électriques. Chaque transmission est caractéerisée par le débit, la bande passante et
la distance maximale, des ondes radio ou des flux optiques (change selon le canal
de transmission).
% Couche Liaison

La couche liaison décrit comment identifier deux stations dans le méme
support. Pour ce faire, on peut par exemple assigner a chaque station une adresse
(cas des réseaux Ethernet, token ring, ...).
Cette couche est divisée en deux sous couches :
LLC : qui assure la fiabilit¢ de transmission a travers des protocoles d’'une méme
carte réseaux ou des différends.
MAC : traite les méthodes d’accés au support et transporte les données recues de
LLC vers la couche physique [8].

% Couche Réseaux

Cette couche a pour role d’acheminer des paquets entre 2 machines qui ne
sont pas sur le méme support physique. Elle transforme les adresses logiques a des
adresses physiques, et contient des protocoles de transport tels IP, I'adressage des

données, le routage et la fragmentation des paquets.
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% Couche Transport
La couche transport doit assurer la communication directe entre la machine
source et la machine destinatrice grace a les protocoles UDP, TCP. On parle de
communication de bout en bout par le controle de flux et des erreurs.
% Couche Session
La couche session sert a organiser les données entre deux programmes et
gére les noms des ressources en prenant en compte I'aspect sécurisé de
I'application.
% Couche Présentation
A ce niveau, on doit se préoccuper de la maniére dont les informations sont
echangées entre les applications (format des données uniformes circulent dans le
réseau).
% Couche Application
Dans la couche 7, on trouve les applications qui communiquent ensemble
(courrier électronique qui utilise les protocoles SMTP, POP3, transfert de fichiers a
I'aide du protocole FTP, transfer des paquets web par le http, ...) [5].

On organise ces couches dans la figure 1.7 :

12
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FIGURE 1.7 - modéle OSI.

1.2.6 Modéle TCP/IP

Ce modele est appelé aussi le modele « DoD » ou « DARPA ». Le protocole
TCP/IP a été a [lorigine développé par l'agence « ARPA » sous le nom
« ARPANET », pour l'utilisation militaire. TCP/IP est actuellement le protocole de
communication le plus utilisé dans les réseaux locaux et les réseaux étendus comme
I'Internet [9].
1.2.6.1 Définition

Le modele TCP/IP correspond a une simplification du modele OSI. Le
protocole TCP/IP est un sigle tres connu dans le domaine des réseaux. TCP/IP est
un ensemble de deux protocoles principaux suivants : TCP et IP. Ce modéle est

généralement adopté par le réseau mondial Internet pour communiquer.
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1.2.6.2 Protocole IP

IP est une famille de protocole de communication de réseaux informatiques.
C’est le protocole principal de la couche réseau qui se charge de 'acheminement
des paquets pour tous les autres protocoles de famille TCP/IP. Il fournit un systéme
de remise de données optimisé sans connexion. Le mot « optimisé » souligne le fait
qu’il ne garantit pas que les paquets transportés parviennent a leur destination, ni
gu’ils soient regus dans leur ordre d’envoi.
Le protocole IP travaille en mode non connecté, c’est-a-dire que les paquets émis
sont acheminés de maniére autonome, sans garantie de livraison [10].
1.2.6.3 Protocole TCP

TCP est le protocole IP de niveau supérieur, c’est le protocole principal dans
la couche transport. Il fournit un service sécurisé de remise des paquets, et aussi
fournit un protocole fiable, orienté connexion encapsulée dans IP [10]. TCP garantit
lordre et la remise des paquets, il vérifie le flot de données afin d’éviter une
saturation du réseau, et permet de formater les données en segments de longueur
variable afin de les remettre au protocole IP. Le TCP travaille en mode connecté.
Grace au protocole TCP, les applications peuvent communiquer de facon sure
(grace au systéme d’accusés de réception du protocole TCP), indépendamment des
couches inférieures.
1.2.6.4 Description des couches TCP/IP

Le modéle TCP/IP n’est pas vraiment éloigné du modeéle OSI, mais ce modéle
représente que 4 couches (voir la figure 1.8). Chaque couche du modele TCP/IP
correspond a une ou plusieurs couches du modele OSI (voir la figure 1.8), et elles

sont comme suite :
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TCP/IP model Prolocols and services
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FIGURE 1.8 - Modele TCP/IP.

+ Couche Acces-réseau
Cette couche regroupe la couche physique et la couche liaison de donnée du
modéle OSI. La couche « acces-réseau » spécifie comment les données sont
transportées sur le réseau physique, et détermine également les types de support qui
peuvent étre utilisés pour la transmission de données sur un réseau physique.
« Couche Internet
Cette couche est chargée de fournir le paquet des données. La couche
Internet  est la plus importante parce qu’elle définit les datagrammes et gere les
notions d’adressage.
La couche Internet utilise les cing protocoles suivants : le protocole IP, le protocole
ARP, le protocole ICMP, le protocole RARP et le protocole IGMP.
% Couche Transport
Cette couche a généralement le méme rble de la couche transport du modele
OSI. Les protocoles utilisés a ce niveau sont : le protocole TCP qui est fiable et le

protocole UDP qui est non fiable mais plus rapide.

15



Chapitre 1 Réseau d’entreprise

% Couche Application
Cette couche correspond aux différents types d’application utilisant les
services réseaux pour communiquer. Les protocoles utilisés a ce niveau sont: FTP,

HTTP, SMTP, TELNET [9].
La figure ci-dessous illustre les couches du modéle TCP/IP correspondantes aux

couches du modele OSI.

Modéle OSI Périphérique | Description Modéle TCP/IP
H = Services applicalils au plus proche des
7 Apphﬁﬁllﬂl'l “ utilsateurs
- Encode, encrypte, compresse les - -
6 Présentation i données ilee Application 4
A A Etablit des sessions entre des
5 Session applicallons
Efablit, maintien et termine des
4 Transport ﬂ sessions entre des périphénques Transport 3
LETHIALIY
- Adresse les interfaces globalement et
3 Réseau déterming les meilleurs chemins & Réseau 2
travers un inter-réseau
. Adresse localement les interaces, livie
2 Liaison de Données a les informations localement, méthade
gl M€ Accés au Réseau 1
H Encodage du signal, cablage et
1 Ph}l'Slqu e connecteurs, spécifications physiques

FIGURE 1.9 - Comparaison entre modele OSI et modele TCP/IP.

1.2.7 Mode de communication

1.2.7.1 Mode connecté : fonctionne par le protocole TCP. Le mode connecté
transporte des flots d’octets entre deux adresses point a point (bidirectionnel), il exige
une accusée de réception des données, ces octets lus ou écrits dans un tampon, les
reprises sont organisées afin d’éviter les erreurs et synchronisées avec le contréle de
flux et de congestion.

1.2.7.2 Mode non connecté : utilise le protocole UDP qui traite chaque segment
differemment des autres, pas de délai de connexion pas a pas, pas d’état entre
émetteur récepteur, économie de bande passante, émission plus rapide (UDP
émettre sans contréle de congestion) [8,11].

On regroupe la différence des deux modes dans la figure suivante :
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ubpP TCP

RESPONSE

TCP vs UDP Communication

FIGURE 1.10 - La différence entre le protocole TCP et UDP.

1.2.8 Format de datagramme

Les messages transmis par IP sont appelés datagramme ou paquet (voir la
figure 1.11). La taille maximum d'un datagramme est de 64 K octets (216). Un
datagramme IP est constitué de deux grandes parties :

o L’en-téte du datagramme comprend une partie de taille fixe et une autre

partie de taille variable.
o Le champ de données ou les données utiles, de longueur variable.
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FIGURE 1.11 - Format des datagrammes.

L’en-téte IP contient les champs suivants :

v VERS
C’est la version du protocole IP qui interpréte ce datagramme. Actuellement la

version la plus déployée est 4 pour IPv4, mais aussi il y a la version 6 pour
IPV6.
v HLEN (ou IHL)
Internet Header Length définit la longueur de I'en-téte en mots de 4 octets,
avec les options IP comprises.

v TOS
Type of service indique la qualité du service demandé pour ce datagramme. Ce

champ est utilisé aussi pour optimiser I'algorithme de routage.
v Fragment total length
Définit la longueur totale du fragment en octets.
v Datagram identification

Permet d’identifier de maniére unique le paquet IP.
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v Flags
Utilisé pour la fragmentation, ces indicateurs se composent des 3 bits
suivants :
Bit 0, bit Don’t Fragment, bit More.
v Fragment Offset
Ce champ spécifie le déplacement relatif des fragments par rapport au premier
départ du datagramme.
v TTL
Time To Live cest la durée de vie qui contient une valeur qui sera
décrémentée a chaque passage dans un routeur. Le fonctionnement de
TTL limite la durée d’attente des fragments et I'’étendue de diffusion des
paquets.
v Protocol
Définit a quel protocole de niveau supérieur le paquet doit étre remis. Il existe
plusieurs protocoles comme UDP, TCP, IP, ICMP.
v Header checksum
Addition en complément a 1 des demi-mots constituant I'en-téte du fragment.
v Source IP address
Identifiant 'adresse IP de I'émetteur du datagramme.
v Destination IP address
Identifiant 'adresse IP du destinataire du datagramme.
v IP Options
C’est un champ de taille variable, son traitement ralentit le routage. Ce champ
permet de choisir la route par 'émetteur [12].
1.2.9 Domaine d’utilisation des réseaux
1.2.9.1 Finalité des réseaux
e L’implémentation d’'un réseau permet de faciliter et de sécuriser le stockage de
l'information.
e Elle permet la standardisation des applications et le partage des données entre
les postes de travail de maniére efficace.
e La mise en réseau bien concue facilite les opérations de gestion et de

maintenance des applications et des équipements informatiques.
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e La mise en réseau permet de réduire considérablement les codts
d’infrastructure.
e Grace au réseau, les ressources matérielles et logicielles sont partagées entre
plusieurs utilisateurs. Par exemple, au lieu d’acheter plusieurs imprimantes
pour chaque service, une imprimante peut étre partagée par tous les services.
Il en est de méme pour les applications distribuées.
1.2.9.2 Application utilisant les réseaux
e Acces a des services a distances : base de données, programme, ...
e Communication : news, mail, téléconférence [11,13].

1.3 Réseau d’entreprise
1.3.1 Qu’est un réseau d’entreprise

C’est un rassemblement de différents équipements d’'une entreprise (machine,
imprimantes, ordinateur, etc.) afin de pouvoir les faire communiquer entre eux. Il offre
un lien et un espace d’échange et permet la centralisation des données, la
sécurisation et le travail en groupe de maniere productive [14].
1.3.2 Types des réseaux d’entreprise

On peut répartir les types de réseaux d’entreprise en quatre sections :
1.3.2.1 LAN

Les réseaux locaux, ou LAN sont des réseaux de communication installés
dans un méme batiment ou campus universitaire, etc. Sa taille atteint quelques
kilometres. La plupart de temps, on utilise le réseau LAN dans les bureaux
d’entreprise ou dans de grandes usines pour relier les équipements. LAN donne des
débits variant de 10 Mbit/s a 100 Mbit/s.
C’est le réseau le plus courant et le plus utilisé dans les réseaux d’entreprise [3].
1.3.2.2 WAN

Les réseaux étendus, ou WAN sont des réseaux qui recouvrent une grande
zone geéographique (par exemple un pays, ...). lls regroupent un nombre
d’ordinateurs appelés traditionnellement des hétes. Dans des WAN, le sous-réseau
se compose de deux types de composants : les lignes de transmission et les
équipements de commutation.

Le réseau WAN utilisé dans des réseaux d’entreprise, et les réseaux militaires [3].
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1.3.2.3 VLAN
Un VLAN ou réseau virtuel regroupe un ensemble de stations de travail

indépendamment de la localisation géographique sur le réseau (voir la figure 1.12).
Les VLANs sont implémentés sur des commutateurs congus spécialement a cet
effet. Il existe plusieurs méthodes pour créer des VLAN [15] :

e VLAN par port.

e VLAN par adresse MAC.

e VLAN par protocole.

FIGURE 1.12 - Exemple d’'un VLAN.

1.3.2.4 VPN
Un VPN est un réseau privé qui utilise un réseau public comme backbone.

VPN est un tunnel sécurisé permettant la communication entre deux entités y
compris au travers des réseaux, il peut étre le réseau Internet. Les VPNs sécurisent
les échanges des informations privées sensibles sur les réseaux publics [16].
La QoS est meilleure dans le cadre d’'une offre VPN d’opérateur (voir la figure 1.13).
Le fonctionnement des VPN est basé sur des technologies nommées protocole de
tunnelisation ou protocole VPN, nous mentionnons quelques protocoles :

e Internet protocol security (IPSec).

e Layer 2 Tunneling protocol (L2TP).

e Point-to-point Tunneling protocol (PPTP).

e Hybrid VPN.
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FIGURE 1.13 - Exemple de VPN.

1.3.3 Objectifs a atteindre
e La connectivité : la connexion de toutes différentes entités ayant des
technologies différentes (ordinateur, logiciel, ...) entre elles.
e La modularité : exploiter un ensemble restreint des équipements généraux.
e Une implémentation simple: installation facile selon différentes
configurations.
e Une utilisation facile : disponibilité des outils d’échange d’information libérant
les utilisateurs de connaitre I'infrastructure de réseau.
e Lafiabilité : détection et correction des erreurs.
e Tolérance aux pannes : l'installation mise en ceuvre du travail sans arrét.
e Un niveau de sécurité important : pour les informations secretes.
e Une mise a jour aisée: un réseau modifiable selon les utilisateurs et les
nouveaux équipements.
1.3.4 Equipement de réseau d’entreprise
1.3.4.1 Equipement d’interconnexion d’un réseau
Dans les télécommunications, il existe plusieurs et différents équipements
permettant d’interconnecter des réseaux. Nous avons mentionné briévement :
Répéteur, récepteur, pont (bridges), commutateur (Switch), routeur (router),
concentrateur (Hub), modem, passerelle (Gateway), Vsat, ect, et chaque équipement

opére au niveau d'une couche spécifique (voir la figure 1.14). Ills servent
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d’'interconnecter des ordinateurs d'un campus, d'une entreprise. Tous ces

équipements sont utilisés et différent sur plusieurs points [3,17].

Application
Présentation | Serveur

Session Passerelle

Transport
.......... »
Réseau Routeur Brouteur
jaison de :
donnees g

Physigue | Répéteur

FIGURE 1.14 - Les équipements d’interconnexion par rapport ou modéle OSI.

1.3.4.2 Supports de transmission

La transmission des informations peut se faire sur plusieurs et différents types
de support physique éminent par quelques caractéristiques telles que la simplicité de
l'installation, le délai de transmission, le codt, et aussi la bande passante.

% Le cable coaxial

Un céable coaxial est constitué d’'un noyau métallique (cceur) entouré d’'une
couche de plastique isolante recouverte d’'une tresse métallique, le tout protégé par
une gaine en plastique. Il présente une meilleure protection que la paire torsadée, ce
type de cable est le plus courant des supports de réseaux locaux d’entreprise.
Le céable qui relie un poste de télévision a son antenne est de type coaxial.
Il existe deux types de cable coaxial dont les tres répandus: un cable d'une
impédance de 50 Ohm et un autre cable d’'une impédance de 75 Ohm. La figure 1.15

donne une vue isométrique d’un cable coaxial [3].
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Fil de donnees

Maillage de masse

Isolant externe

Isolant interne

FIGURE 1.15 - Un cable coaxial.

7

+ La paire torsadée

Une paire torsadée est composée de deux fils de cuivre isolés et tressés. Le
fait qu’elle soit torsadée protege la paire de cables d’'une partie des interférences
electromagnétique, (voir la figure 1.16).
Les paires torsadées peuvent étre tirées sur plusieurs kilometres sans amplification,
sans oublier que la paire torsadée transmette des signaux analogiques ou
numériques. Le cable téléphonique est une paire torsadée avec les lignes

téléphoniques doubles [3].

Gaine Paire torsade

\31/“4‘\

FIGURE 1.16 - Une paire torsadée.

24



Chapitre 1 Réseau d’entreprise

7

% Lafibre optique

Une fibre optique est constituée d’'un fil de verre de silice d’'un diamétre
inférieur a celui d’'un cheveu (voir la figure 1.17). La silice étant tiré du sable. II
comporte une zone centrale (cceur de la fibre), dans laquelle se propage un ou
plusieurs rayon(s) lumineux. La fibre offre un bon niveau de sécurité dans la mesure.
La fibre optique peut étre utilisée pour des réseaux LAN et aussi pour des réseaux
WAN.

Il existe deux types de fibres optiques présentées comme sulit :

FIGURE 1.17 - La fibre optique.

e Fibre optigue monomode
La fibre optiqgue monomode ne permet qu'un seul mode de propagation. Ce
type de fibre disponible actuellement permet de transmettre des informations a 50
Gbit/s sur 100 Km sans amplification.
e Fibre optiqgue multimode
La fibre optique multimode permet de propager plusieurs rayons sous
différents angles dans la fibre. On dit que chacun a un mode différent [3].
« Liaison hertzienne
Une liaison hertzienne permet de raccorder deux sites géographiques fixés
(voir la figure 1.18). C’est une alternative a un réseau filaire. Le premier faisceau
hertzien a été installé dans les années 1950 a Paris.
Les faisceaux hertziens sont des supports de transmission qui utilisent les ondes
radioélectriques de fréquences tres élevées. lls permettent d’atteindre des

fréquences de 11GHz et des débits de 140 Mbit/s, avec plusieurs capacités [6].
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W

- Liaison

Trajet,

0

Trajel;

——
—
L
—

FIGURE 1.18 - Exemple d’une liaison hertzienne entre deux sites.

1.3.5 Architecture et installation
L’architecture d'un réseau est un édifice fonctionnel constitué des
équipements (ordinateur, serveur DNS, serveur DHCP), des logiciel, des media de
transmission, des protocoles et d’infrastructure filaire. Chaque architecture a sa
propre forme grace a les infrastructures utilisées.
La mise en place d’'un réseau d’entreprise a besoin d’adressage des machines, de la
configuration de réseau et services, et des tables de routage. L’administration réseau
d’entreprise organise :
% Les service : ensembles des fonctions offertes par une ressource.
% Les interface : des regles et des moyennes physigues pour accéder a un
service.
% Les protocoles : groupement de conventions qui organise les échanges

entre les entités qui cooperent pour rendre un service.

>

R/
*

L’architecture en couche: chague couche possede une interface et

*,

correspond a un module indépendant (entité de protocole).
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FIGURE 1.19 - Réseau d’entreprise.

1.3.6 Transport de données

1.3.6.1 Point a point : La circulation des données entre différents équipements se
fait d’'un nceud a un autre selon le principe stocker/renvoyer. Les nceuds sont des
calculateurs. Toutes les liaisons sont reliées par un nceud central commun comme

illustré dans la figure 1.20 :

‘. ] |
— —

FIGURE 1.20 - Liaison point a point.

1.3.6.2 En diffusions : les nceuds regoivent les messages. Ce sont des circuits
intégrés dans les équipements et les informations émises par une entité circulent

dans tout le réseau [8]. La figure 1.21 représente ce mode.

27



Chapitre 1 Réseau d’entreprise

FIGURE 1.21 - Liaison multi point.

1.3.7 La qualité de service QoS
1.3.7.1 Définition
Aujourd’hui, toutes les entreprises et les institutions visent a améliorer et
développer la qualité de service, car les clients exigent des services ou des produits
avec un pourcentage élevé de qualité de service. La qualité de service demandée
pour une certaine communication pourra étre définie ponctuellement par une des
valeurs affectées aux attributs mentionnés. D’un autre cbté, des qualités de service
standards pourront étre définies qui spécifieront des valeurs pour ces attributs [18].
1.3.7.2 Criteres de qualité de service
Appelés aussi métriques, ou parametres, sont en général traduits en termes
de criteres quantifiables de performance des transmissions des différents services.
Les critéres de la QoS sont les suivantes :
e La bande passante.
e Le délai de transport (de bout en bout). Il se compose de :
+ Délai de traitement ;
+ Délai de mise en file d’attente ;
+ Délai de sérialisation ;
+ Délai de propagation.
e Lagigue.
e Le taux de perte [19].
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1.3.8 La Commutation
1.3.8.1 Définition

Le terme commutation rassemble toutes les techniques qui réalisent la mise
en relation de deux abonnes quelconques [20].
Un commutateur vérifie que le support de communication est libre, et aussi pour
éviter les collisions au contraire d’'un concentrateur.
1.3.8.2 Types de commutation

Il existe cing techniques de commutations (voir la figurel.22). Nous

commence par définir chacun d’elle brievement :

commtation
de circuits

commutation commutation
de paquets de cellules

commutation commutation
de messages de trames

FIGURE 1.22 - Les types de commutation.

« Commutation de circuits
La commutation de circuit c’est une technique utilisée dans les réseaux

téléphoniques.
Dans un systéme téléphonique, un chemin physique est établi a I'initialisation de la
communication entre la source et la destination [20].

« Commutation de paquets

Les messages sont découpés en plusieurs paquets de faible longueur
acheminés plus rapidement et indépendamment les uns des autres [20].
Il existe deux modes de service de cette commutation; nous les mentionnons

comme suit :
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+ Service en mode connecté ;
+ Service en mode non connecté.
Le tableau 1.2 présente les avantages et les inconvénients de la commutation de

circuit et la commutation de paquet.

Avantages Inconvénients
Commutation de circuit | Simple. Mal adaptée aux trafics

Niveau de QoS optimal. sporadiques et aux débits

Bande passante dédiée | variables.

garantie. Probléme d’évolutivité.
Commutation de paquet | Meilleure utilisation du | Bande passante non

réseau. garantie.

Adaptée aux trafics | Temps de transfert plus

sporadiques. long et variable.

TABLE 1.2 - Avantages et inconvénients de la commutation de circuit et paquet.

% Commutation de messages
La commutation de message consiste a envoyer un message (fichier, email,
...) de I'émetteur jusqu’au récepteur en passant de nceud a nceud a travers le
réseau.
Chaque nceud attend d’avoir regu complétement le message avant de le réexpédier
au nceud suivant [20].
% Commutation de trames
La commutation de trames est I'extension de la commutation de paquet et elle
est plus rapide.
Les commutateurs de trame traitent des entités de niveau 2 et respecte la
normalisation : détection + reprise sur erreurs de proche en proche [21].
% Commutation de cellules
La commutation de cellules combine les avantages de la commutation de
circuits et la commutation de paquets (voir le tableau 1.2). Une cellule est un paquet
particulier dont la longueur est fixe et égale a 53 octets. Cette commutation est

utilisée dans les réseaux hauts débits ATM [20].
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1.3.9 Le Routage
1.3.9.1 Définition

Le mot routage signifie I'ensemble des opérations mis en ceuvre dans un
réseau utilisé pour sélectionner les routes ou les chemins qui vont acheminer les

paquets d’'une machine source vers une machine destination (voir la figure 1.23).

"

S Routeur F
Routeur H Switch R5 ~
-

Switch R2 foiteur B

FIGURE 1.23 - Protocole de routage.

1.3.9.3 Types de routage
Il existe deux types de routage qui sont les suivants :
+ Routage statique
Le routage statique est un routage ou chaque route a été saisie manuellement
par I'administrateur. Il utilise dans des petits réseaux, et elle est facile a gérer [17].
Les routes statiques utilisent moins de bande passante par rapport aux routes
dynamiques.
% Routage dynamique
Le routage dynamique est un routage ou les routes sont calculées et saisies
grace a un protocole de routage. Il est utilisé dans les plus grands réseaux [17].

Le routage dynamique fonctionne bien dans n’importe quel type de réseau.
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1.4 Conclusion

Ce chapitre nous a permis en premier lieu de découvrir, définir et de mieux
comprendre les bases et les notions fondamentales des réseaux informatiques, ou
nous avons décrit les modeles OSI et TCP/IP, et plus précisément dans un deuxieme
lieu, nous avons parlé du réseau d’entreprise et de ses équipements et ses
caractéristiques.

Le prochain chapitre sera consacré a présenter la technologie IP MPLS.
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Chapitre 2 Backbone IP MPLS

2.1 Introduction

Les entreprises cherchent l'implémentation d’'un réseau le plus efficace en
terme de fonctionnement et facile par rapport a linfrastructure réseau et les
développements afin d’atteindre un bon rapport pris performance.

Dans ce chapitre, on va étudier I'implémentation et le dimensionnement d’un réseau
d’entreprise via un backbone IP MPLS.

Ce modéle permet la construction de tres vaste réseau IP, composé de routeurs et
commutateurs. Il applique certaines fonctionnalités de la commutation de circuit dans
un réseau a commutation de paquet, dérive des technologies ATM, Ethernet méme
le frame Relay, évite le probleme de surcharge et de lenteur des routeurs IP qui
utilise des techniques rapides.

2.2 Généralités sur le backbone IP MPLS

2.2.1 Objectifs de MPLS
MPLS est une technologie qui a de nombreux objectifs différents, nous
mentionnons brievement quelques objectifs :
e Le but initial de MPLS était d’améliorer les performances de routage des
réseaux.
e Une intégration IP/ATM.
e La création de VPN : L’idée de VPN s’appuie sur le paradigme de routage
intermédiaire proposé par MPLS.
e Augmenter la flexibilité : utiliser plusieurs types de media comme : ATM, FR,
Ethernet, et PPP, SDH.
e Routage multicast.
e Latechnique MPLS pourra assurer une transition facile vers I'lnternet optique.
e L’ingénierie de trafic permettant de fixer les différents chemins de routage 2
explicites dans les réseaux IP (avec les protocoles suivants : RSVP, CR-LDP,
etc.).

e Approche différentielle Service (DiffServ) [17].
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2.2.2 Terminologie

LSR : Label Switch Router est un routeur dans le centre du réseau, et il existe
deux types :
v' Equipement capable de ‘forwarder’ :

» Des paquets IP natifs.

» Des paquets MPLS en utilisant le ‘label swapping’.
v' Equipement exécute :

» Un ou plusieurs protocoles de routage IP (IGP, EGP).

» Un protocole de contréle MPLS.
LER : Label Edge Router est un nceud d’accés au réseau MPLS, et il existe
deux types :
v Ingress LER : C’est un routeur d’entrée dans le réseau MPLS.
v' Egress LER : C’est un routeur de sortie du réseau MPLS [22].
FEC : Forwarding Equivalence Class est un ensemble de paquets IP qui sont
transmis de la méme méthode.
CE : Customer Edge est un routeur du client qui communique avec le réseau
du fournisseur dans un réseau VPN.
Downstream : un aval.
FRR : Fast reroute liés au TE, est un mécanisme permettant de minimiser la
perte de paguets.
Label : C’est un nombre entier placé dans I'en-téte MPLS.
LDP : Label Distribution protocol est un protocole de distribution des labels
MPLS.
LSP : Label Switch Path représente un chemin suivi par un paquet dans le
réseau MPLS.
TE : Traffic Engineering permet l'utilisation optimale des ressources du réseau.
P : Provider est un routeur du fournisseur d’accés dans un réseau VPN.
PE : Provider Edge est un routeur qui fait I'interface entre le réseau client et le
fournisseur d’acces.
PHP : Per-Hop Behaviors fait de ne pas imposer de label sur le dernier
segment afin de minimiser le temps de traitement du dernier routeur en lui
retirant 'opération de PoP.

PoP : Il permet de retirer le label sur un paquet MPLS.
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e Push : Il permet de poser le label sur un paquet MPLS.
e Segment : c’est une partie de LSP entre deux routeurs voisins.
e Swap : Il travaille sur I'échanger de label sur le paquet MPLS.

e Upstream : un amont [23].

2.2.3 Principe MPLS
MPLS est un mécanisme de transport et un protocole normalisé par I'EITF
sous la norme RFC 3031.
Il repose sur une architecture développée, résistante caractérisée par :
e Une transmission numérique haut débit.
e L’implémentation de coeur réseau en fibre optique.
e Une architecture en boucle.
e Utilise les faisceaux hertziens pour la transmission entre les extrémités d’un
réseau d’acces.
e Une souplesse configuration grace a un routage optimal et I'introduction des
nouveaux services.
Le réseau MPLS est mis en place pour le transport des données (voix ou paquet IP).
Il se situe entre la couche liaison et réseau du modele OSI. La figure 3.1 indique

'emplacement de MPLS par rapport au modéle OSI.

COI](EI]E ISO IPV4 IPV6 I ‘ IPX
de niveau 37

25— MPLS

—

Couche ISO— Frame
- | Ethernet] |HDLC

FIGURE 2.1 - MPLS dans le modéle OSI.
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MPLS est orienté connexion basée sur le regroupement des paquets partageant des
caractéristiques d’acheminement. Il crée des chemins virtuels en ajoutant une
étiquette pour la transmission des paquets tout en effectuant un transport des
paquets au flux en mode connecté, c’est le routage en flux.

L’étiquette ajoutée a l'entéte des paquets identifie les flux. Elle s’appuie sur la
commutation multi niveau qui a utiliser les fonctions de routage dynamique et la

rapidité d’acheminement des paquets séparément [24].

— _-"\____\ J'/- Klj
. e Ajout du label O Reseaup D
AN ! LSR .

%\_
Ingress p

"I\
Reseau IP r

Domaine

- MPLS -
" RéseaulP | k Y
—— - __,) LSR LSR f Réseau IP (\'
Commutation selon le label N~——
FIGURE 2.2 - Réseau MPLS.
2.2.3.1LSR

LSR est un routeur a commutation d’étiquette implémentant le réseau MPLS.
Il sert a 'acheminement des paquets, 'échange de label et les informations de
routage.
C’est le routeur cceur de réseau routant les paquets de proche en proche par la
commutation de label. On classe les équipements LSR comme suit :
e A l'entrée de réseau, on a le premiere LSR : ingress LSR qui analyse les
paquets IP, choisit le LSP et insere un label devant le paquet IP.
e Les équipements suivants sont des routeurs de coeur réseau, reliant les

paquets IP grace a l'utilisation des labels.
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e Les LSR de sortie: Egress LSR qui retirent les labels (dans certain
implémentation le LSR l'avant dernier qui retire le label), mais a la sortie, les

paquets routés selon le routage IP [25].

Protocole de routage

Table de routage IP

Protocole de distribution des labels

Table d’acheminement des labels

FIGURE 2.3 - Architecture d’'un routeur LSR.

2.2.3.2E-LSR (LSP)

Ce chemin est une suite de références située entre deux LSR. Il représente le
chemin d’'une FEC dans le mécanisme MPLS qui est lintermédiaire de classe
d’équivalence qui effectue le routage établi avant la transmission des données par un
protocole de signalisation en déterminant les routes par le routage IP. A chaque
routeur pour une FEC est attribué une succession des labels. L'avantage des LSP
est qu'un chemin qui sera par exemple surchargé dans un sens ne sera pas
obligatoirement repris pour le retour des données grace a la création d’'une route
virtuelle de bout en bout par une concaténation de labels (voir la figure 2.4).

Il existe deux types de LSP :
e LSP statique établi explicitement par un opérateur.
e LSP dynamique établi automatiguement grace a des protocoles de routage

classique tel qu'OSPF, BGP, et un protocole de distribution de label LDP.
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Couche 3 ROUTAGE Couche 3 ROUTAGE

Couche 2 COMMUTATION

ELSR

i LSR LSR

|_Paquet P

Paquet IP —;m
Paquet IP
Paquet IPM Paquet |PF“I|
LSP
-} -
FIGURE 2.4 - Exemple d’'un LSP.
2.2.4 Label

2.2.4.1 Définition
MPLS est un mécanisme de transport de données basé sur la commutation
d’étiquettes, appelées aussi “labels”, qui sont insérées a I'entrée du réseau MPLS et
retirées a sa sortie [26].
Un label est un nombre entier, qui prend un champ de 20 bits dans I'en-téte MPLS.
La figure 2.5 représente la position de champ Label dans I'en-téte MPLS. Il est inséré
entre I'en-téte de la couche 2, et I'en-téte de la couche 3 (IP) du modele OSI.
2.2.4.2 L’en-téte de MPLS
L’entéte est situé entre la couche liaison de données et la couche réseau.
Chaque paquet transportant un label est composeé de :
% Label
Représenté sur 20 bits.
% EXP
3 bits utilisés pour traiter la qualité de service comme la file d’attente et rejet
(fonctionnement correspond a diffserv).
% CS
1 bit qui gere les labels hiérarchisés (stack) et le marquage de dernier label

avant I'entéte IP.
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o TTL
8 bits pour la détection des boucles (méme réle que dans I'entéte IP), (voir la
figure 2.5) [27].

Niveau 2 s Niveau 3 Niveaux supérieurs
Liaison de données Réseau Transport et Application
'i 20 bits " 3hits | Ubit) ®bits
! Label CS  BS | TTL

FIGURE 2.5 - Une entéte MPLS.

2.2.4.3 L’encapsulation de label MPLS dans différentes technologies

Un label a une signification d’identificateur local d'une FEC entre 2 LSR
adjacents et mappe le flux de trafic entre le LSR amont et le LSR aval. La figure 2.6
illustre la mise en ceuvre des labels dans différentes technologies. Ainsi, Le MPLS
fonctionne indépendamment des protocoles de niveau 2 (ATM, FR, etc.) et des
protocoles de niveau 3 comme (IP, etc.).
C’est ce qui lui vaut son nom de “ Multi Protocol Label Switching” [26,28]. La figure
2.6 illustre I'encapsulation MPLS dans différentes technologies.
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o AL  Shim MPLS

(Packet over SONET/SDH]

ATTCE  Entele Ethernel Shim MPLS En tete couche

W IR

VPl VOl PIT CLP HEC  DATA

Label

FIGURE 2.6 - L’encapsulation MPLS dans différentes technologies.

2.2.4.4 Opération sur les labels
Les actions a réaliser sur le label sont les suivantes :
e Insérer/empiler (Push) : un Label ou une pile de Label dans un PE d’entrée
(LER).
e Echanger (Swap) : un Label par le label suivant (next-hop Label) ou une pile
de Label dans un P : du coeur du réseau (LSR).

e Supprimer/dépiler (pop) : un Label dans un PE de sortie [29].

[p o

(\PLSIP
@“
f

\Edge LSR L3R Edge LSR}

10001 100.0.1

FIGURE 2.7 - Opération sur les labels.
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2.2.5 Commutation de label

La commutation de label (voir la figure 2.8) est un mécanisme plus rapide qui
remplace les mécanismes conventionnels de routage, la détermination de port de
sortie du paquet et la nouvelle valeur de label. Elle est faite par un label qui est un
petit paquet de taille fixe (environ 4 octets).
En premiére entrée au réseau, I'analyse d’entéte réseau permet de choisir le label
appliqgué au paquet. Lorsque ce dernier sorte de domaine MPLS, le label est éliminé
et 'acheminement fait par 'analyse d’entéte IP. Le LSR est le routeur qui assure la

commutation de label et il est basé sur le principe FEC [30].

v ]+

IF0

Core Node ; LSR

a \ 7\

IF0

FIGURE 2.8 - Commutation de label.

2.2.6 FEC
Dans la technologie MPLS, le routage s’effectue par I'intermédiaire de FEC,

appelées les classes d’équivalences.
Les classes représentent un seul ou plusieurs flots ayant les mémes propriétés
notamment le méme préfixe dans les adresses IP. Le MPLS constitue les FEC selon
plusieurs criteres difféerents. Nous mentionne comme sulit :

e Adresse source.

e Adresse destination.

e Application.

e Qualité de service.
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Les trames d’'une FEC sont traitées de la méme facon dans les nceuds du réseau
MPLS. Tous les paquets IP appartenant a la méme FEC seront acheminés suivant
un chemin appelé LSP (Label Switched Path) et lorsque les paquets IP arrivent a
lingress LER, ils s’associent a une FEC, puis le protocole de routage sera mis en
ceuvre pour trouver n chemin jusqu’a I’egress LER exactement comme le routage IP
classique (voir la figure 2.9 ci-dessous) [26, 28,31].

Une FEC est identifiée par un label.

Serverl

Server

FIGURE 2.9 - Exemple de FEC.

2.2.7 L’ingénierie de trafic avec MPLS

L’ingénierie de trafic est 'une des principales applications de MPLS, qui se
désigne a adapter le trafic a la topologie du réseau. L’expression « Ingénierie de
trafic » désigne I'ensemble des mécanismes de contrdle de 'acheminement du trafic
dans le réseau afin d’optimiser I'utilisation des ressources et limiter les risques de
congestion [32].
L’objectif de TE est d’augmenter la qualité de service (bande passante, délai, ...),

régie par un contrat pour les utilisateurs sur réseau.
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2.2.8 Implicit routing (LDP)

C’est un routage saut par saut ou chaque paquet contenant un LSP choisi ne
dépend pas de saut suivant pour une FEC de données et le routage explicit ou le
LSR d’entrée est le responsable de la détermination des listes des nceuds a suivre.
Le protocole LDP réalise la distribution implicite du label aux LSR. Ce dernier définit
une suite de techniques et des messages utilisés par des LSR pour s’informer
mutuellement du mapping entre les labels et le flux (voir la figure 2.10).

Le chemin définit par I'lGP spécifie les labels. Dans le réseau, chaque équipement
doit mettre en ceuvre un protocole de routage et ses décisions sont prises

indépendamment les unes des autres [26, 33].

ELSRA LSRB LSRC  LSRD  ELSRE

LSRC LSRD ISRF

FIGURE 2.10 - Implicite routing.

2.2.9 Explicit routing(TE)

MPLS utilise le routage explicit comme technique pour faire le trafic
engineering en imposant sur le réseau une contrainte sur les flux entre les deux
extrémités pour atteindre les objectifs suivants :

o Utilisation efficace des ressources réseaux.
e Eviter le probleme de congestion par la répartition de trafic sur le réseau.
Le routage classique IP définit le chemin le plus court mais pas obligatoire atteindre

la destination par le méme chemin puisque il existe plus qu’un chemin mais parfois
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des chemins alternatifs peuvent étre sous utilisés, alors le plus court chemin est sur
utilise.

Dans I'explicite routing, le LSP est déterminé une fois et non pas a chaque bond
comme l'implicite routing dont I'ingress choisit le chemin de bout en bout au coeur
réseau au niveau de LSR, juste les labels MPLS sont analysés (pas I'en-téte des

datagrammes IP). La figure ci-dessous montre un exemple [26,34].

Forward i R CB

LSRB
LSRC
LSRD
LSRE

FIGURE 2.11 - Explicit routing.

2.2.10 Agrégation de flux

Il s’agit d’appliquer un seul et méme label a tout le flux de données pour
réduire le nombre de labels nécessaires a tout le traitement d’'un ensemble de flux.
Cela permet d'optimiser les ressources de réseau, d’accélérer le processus
d’acheminement des paquets, économise la taille des tables des commutations et
réduire les labels qui sont une ressource précieuse [35,36].
2.2.11 Support de QoS

L’amélioration des réseaux MPLS et 'augmentation des performances se font
grace au domaine de la qualité de service qui sont des ensembles des traitements
réalisés au niveau de source ou bien dans les différents nceuds de réseau. Les

groupes de 'EITF proposent deux idées pour une meilleure QoS.
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2.2.11.1 Intserv
C’est une méthode a intégration de service ayant une architecture proposée a
base de réservation des ressources. Pour chaque flot, le protocole RSVP est mis en
travail pour gérer cette réservation au niveau de chaque flux, ainsi fournir
individuellement en utilisant la technique de contréle d’admission, la ressource
requise par I'application concernent la qualité de service, mais cette proposition reste
insuffisante pour les réseaux de grand dimensionnement.
2.2.11.2 Diffserv
Cette solution insiste sur la différenciation de service, basée sur la gestion de
trafic par classe, pour un traitement spécifique [37].
2.1.12 Quelques applications de MPLS
Le réseau MPLS devait initialement trouver des solutions pour les problemes
de performance [23]. La technologie MPLS offre de nouvelles applications,
principalement deux qui expliguent son succes actuellement sont les VPNs, TE et |l
existe d’autres applications qui ont été développées pour permettre de nouvelles
potentialités. Nous les présentons brievement comme suit :
s Les réseaux privés virtuel
Au cours des derniéres années, les ingénieurs de télécommunication
proposent des services VPN. Le VPN (Virtual Private Network) MPLS simplifient le
déploiement des services par rapport aux VPN IP traditionnels. Si le nombre de
routes et de clients augmente, les VPN MPLS peuvent facilement monter en charge,
tout en offrant le méme degré de garantir leur confidentialité que les technologies de
niveau 2 [38].
MPLS/VPN est une solution plus simple, Iégére et transparente a l'utilisateur final.
Trois types de VPN sont batis autour de MPLS et qui sont comme suit :
= Les VPN de couche 2;
= Les VPN de couche 3 ou BGP-MPLS VPN ;
» Les MPLS Virtual Routers [32].
Un réseau privé virtuel fournit une méthode de raccordement de sites distants

appartenant a un ou plusieurs VPN (voir la figure 2.12) [29].
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-

MPLS

backbone

FIGURE 2.12 - Exemple de MPLS/VPN.

s L’ingénierie de trafic
Une autre grande application de MPLS est l'ingénierie de trafic. Cette
application est en grande relation avec la qualité de service, puisque son résultat
immeédiat est I'amélioration de critéres comme la gigue et le délai dans le réseau [32].
L’objectif de l'ingénierie de trafic est de maximiser la quantité de trafic pouvant
transiter dans le réseau, tout en maintenant la qualité de service offerte aux différents
flux.
« Labande passante garantie
Le réseau MPLS permet aux fournisseurs de services d’allouer de larges
bandes passante et des canaux garantis. Sans oublier aussi que la bande passante
garantie autorise la comptabilité des ressources qualité de service de facon a
organiser le trafic ‘prioritaire’ et ‘au mieux’, comme la voix et les données [26,34].
% Laqualité de service
QoS est un terme de gestion, qui a pour but majeur d’optimiser les ressources
d'un réseau et de garantir des performances aux applications importantes pour les
entreprises.
L’opérateur doit fournir la garantie de transport les flux vers les clients, la qualité de
service se décline en quatre parameétres : débit, délai, gigue et perte des paquets

[38].
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« Lereroutage rapide
Le reroutage rapide (fast rerouting) permet une reprise rapide apres la
défaillance d’une liaison ou d'un nceud. La reprise empéche linterruption des
applications utilisateur ainsi que toute perte de données [34].
Le rerotage rapide est un mécanisme de protection locale de MPLS-TE.
« Any Transport over MPLS
La AToM (Any Transport over MPLS) est une application qui facilite le
transport du trafic de la couche 2, comme : Frame Relay, Ethernet, PPP et ATM a
travers un nuage MPLS [39].
2.3 IP MPLS opérateurs (ALGERIE TELECOM)

2.3.1 Introduction

Depuis de nombreuses années, l'industrie des télécommunications cherche a
orienter sa technologie de maniere a aider les opérateurs a demeurer compétitifs
dans un environnement caractérisé par la concurrence et la déréglementation
accrues.
Les réseaux de la prochaine génération NGN, avec leur architecture répartie,
exploitent pleinement des technologies de pointe pour offrir de nouveaux services
sophistiqués et augmenter les recettes des opérateurs tout en réduisant leurs
dépenses d'investissement et leurs codts d'exploitation.
L'évolution d'un réseau existant vers cette nouvelle structure nécessitera une
stratégie de migration progressive visant a réduire au minimum les dépenses
d'investissement pendant la phase de transition, tout en tirant parti trés tét des
avantages qu'elle présente. Toute démarche entreprise lors de cette étape de
transition devra simplifier [I'évolution du réseau vers larchitecture NGN a
commutation de paquets. Pendant plusieurs années encore, les services de
commutation traditionnels vont devoir coexister avec des éléments de réseau
mettant en ceuvre de nouvelles technologies.
2.3.2 Définition du NGN

"NGN" est une expression fréequemment employée dans lindustrie des
téléecommunications, notamment depuis le début des années 1990. Il n'existe pas de
définition unique. Le sens varie en fonction du contexte et du domaine d'application.
Toutefois, le terme désigne le plus souvent le réseau d'une compagnie de

télécommunications dont l'architecture repose sur un plan de transfert en mode
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paquet, capable de se substituer au réseau téléphonique commuté et aux autres
réseaux traditionnels. L'opérateur dispose d'un cceur de réseau unique qui lui permet
de fournir aux abonnés de multiples services (voix, données, contenus audiovisuels,
...) sur différentes technologies d'acces fixes et mobiles. Autrement, NGN est
également utilisé trées souvent a des fins marketings par les opérateurs et les
fabricants pour rendre compte de la nouveauté d'un réseau ou d'un équipement de
réseau.
2.3.3 Exigences du NGN

Depuis quelques années, les laboratoires des constructeurs et les organismes
de standardisation se penchent sur une nouvelle architecture réseau les Next
Generation Networks (NGN) pour répondre aux exigences suivantes :
e Les réseaux de téléecommunication sont spécialisés et structurés avant tout
pour la téléphonie fixe ;
e Le développement de nouveaux services : évolution des usages du réseau
d'acceés fixe et I'arrivée du haut débit ;
e La migration des réseaux mobiles vers les données.
e Difficulté a gérer des technologies multiples (SONET, ATM, TDM,). Seul un
vrai systeme intégré peut maitriser toutes ces technologies reposant sur la voix
ou le monde des données ;
e Prévision d'une progression lente du trafic voix et au contraire une progression
exponentielle du volume de données ce qui implique une baisse de la
rentabilité des opérateurs si pas d'évolution.
2.3.4 Backbone IPMPLS D’ALGERIE TELECOM
2.3.4.1 Présentation d’ALGERIE TELECOM

ALGERIE TELECOM (voir la figure 2.13) est le leader sur le marché Algérien
des télécommunications qui connait une forte croissance. Offrant une gamme
complete de services de voix et de données aux clients résidentiels et
professionnels. Cette position s’est construite par une politique d’innovation forte
adaptée aux attentes des clients et orientée vers les nouveaux usages.
ALGERIE TELECOM est une société par actions a capitaux publics opérant sur le
marché des réseaux et services de communications électronigues. Sa naissance a

été consacrée par la loi 2000/03 du 5 aodt 2000, relative a la restructuration du
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secteur des Postes et Télécommunications, qui sépare notamment les activités
Postales de celles des Téléecommunications.

ALGERIE TELECOM est donc régie par cette loi qui lui confére le statut d'une
entreprise publique économique sous la forme juridique d'une société par actions
SPA.

Figure 2.13 - ALGERIE TELECOM.

2.3.4.2 Missions et Objectifs

% Missions

e Fournir des services de télécommunication permettant le transport et I'échange
de la voix, de messages écrits, de données numériques, d'informations
audiovisuelles, etc. ;

e Développer, exploiter et gérer les réseaux publics et privés de
télécommunications ;

o Etablir, exploiter et gérer les interconnexions avec tous les opérateurs des
réseaux.

+ Objectifs
ALGERIE TELECOM est engagée dans le monde des technologies de

I'information et de la communication avec les objectifs suivants :
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- Accroitre l'offre de services téléphoniques et faciliter I'accés aux services des
télécommunications au plus grand nombre d'usagers, en particulier en zones rurales.
- Accroitre la qualité de services offerts et la gamme de prestations rendues et rendre
plus compétitifs les services de télécommunications.
- Développer un réseau national de télécommunication fiable et connecté aux
autoroutes de l'information.
- Promouvoir I'Internet en Algérie en améliorant I'accessibilité et ce, a travers la
multiplication du nombre d’acces ainsi que la diversification des points de présence
au niveau de toutes les wilayas du territoire national.
- Développer les nouveaux services liés a l'lnternet tels que le e-commerce, la
vidéoconférence, la voix sur IP, 'audio-vidéo streaming, le e-learning.
- Accompagner les entreprises et administrations dans le développement de leurs
réseaux Internet/Intranet.
2.3.4.3 Activités d’ALGERIE TELECOM
2.3.4.3.1 Services résidentiels
% Services Fixes
lIs utilisent principalement la traditionnelle ligne fixe, éventuellement équipée
en ADSL, et sont commercialisés sous les marques d'Algérie Télécom,
e la téléphonie fixe.
e Internet haut débit (ADSL).
e Tres haut débit (par la fibre optique FTTH).
e E-commerce.
e E-Paiement.
% Services Mobiles
» 4G LTE
Le LTE est une évolution des normes de téléphonie mobile GSM/EDGE,
CDMAZ2000 TD-SCDMA et UMTS.
Les réseaux LTE sont des réseaux cellulaires constitués de milliers de cellules radio
qui utilisent les mémes fréquences hertziennes, y compris dans les cellules radio
mitoyennes, grace aux codages radio OFDMA (de la base vers le terminal) et SC-
FDMA (du terminal vers la base). Ceci permet d’affecter a chaque cellule une largeur

spectrale plus importante qu'en 3G, variant de 3 a 20 MHz et donc d'avoir une bande
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passante plus importante et plus de débit dans chaque cellule. La figure suivante

montre le passage du 3G vers 4G.

UMTS 3G: UI'RAN EPC (Evolved Packet Core)

L T T T

MME MME
S-GW/P-GW s-Gw/p-Gw

eNDB: E-UTRAN NodceD
MME: Mobility nagement Entity
ode S-CW: Serving Cateway

ode P-GW: PDN (Packet Data Network) Gateway

Figure 2.14 - Le passage du 3G vers LTE.

» WiFi Indoor /Outdoor

WiFi est un moyen d’accés sans fil a Internet via des points d’accés placés a
I'extérieur (Outdoor) ou a I'intérieur des batis (Indoor).
2.3.4.3.2 Services Professionnels

lIs sont plus spécialement destinés aux activités professionnelles (téléphonie
fixe et mobile, transmission de données, Internet, Intranet).

% Liaison Spécialisé

Une ligne spécialisée (LS) appelée également liaison louée ou ligne louée
(voir la figure 2.15) est eninformatique ou en télécommunication une liaison
physique de niveau 2 connectée en permanence entre deux batiments distants. Elle
n'est qu'exclusivement partagée entre ces deux points, a la différence des réseaux
dits "partagés" ou tous les abonnés disposent des mémes ressources matérielles et
logicielles (liaisons et routeurs IP).
LS RMS FO : ligne dédiée avec un débit >= a 2Mb/s jusqu’a 1Gb/s
LS RMS EL1 : ligne dédiée avec un débit <= a 2Mb/s
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Site chient 4

Site client B

Liaison louée

Figure 2.15 - Exemple d’une liaison louée.

s WIMAX
WIMAX désigne un standard de communication sans fil. Aujourd'hui, il est
surtout utilisé comme systéme de transmission et d'acces a Internet a haut débit,

portant sur une zone géographique étendue.

Fontionnement du WiMax

STATION DE BASE

(( )) RECEPTION/EMISSION
LONGUE DISTANCE
(JUSQU’A 20KMS) ?ENNE
7
INTERNET D D D

\ < -

ENTREPRISE

Figure 2.16 - Le Fonctionnement du WIMAX.
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< VPN
VPN désigne un réseau crypté dans le réseau Internet. Il permet a une société
dont les locaux seraient géographiquement dispersés de communiquer et partager
des documents de maniére complétement sécurisée, comme s'il n'y avait qu'un local
avec un réseau interne.
Les VPNs se divises en trois types :

e VPN XDSL : I'accés au réseau des entreprises se fait via le réseau urbain avec
comme terminal un modem d’accés ADSL ou SHDSL.

e VPN LS : l'accés au réseau Intranet se fait via un support optique ainsi qu’un
équipement terminal nommé Router ou Firewall ou Switch.

e VPN Mixte : Utilisé généralement par les grandes entreprises ayant un nombre
important de site a relier disperser dans une zone géographique vaste, dans ce
type de service VPN est un jumelage entre les VPN XDSL et VPN LS selon
'importance de chaque site.

% IP FIXE
C’est une adresse qui ne change pas. Une fois que votre appareil s'est vu
attribuer une adresse IP statique, ce huméro reste généralement le méme jusqu'a ce
gue l'appareil soit mis hors service ou que votre architecture réseau change.
s Hébergement Web
L'hébergement désigne, dans le monde de l'informatique et d'Internet, le fait
de mettre a disposition des créateurs de sites Web des espaces de stockage sur des
serveurs sécurisés, afin que les sites Web en question puissent étre accessibles sur
la Toile.
Espace de Stockage des données (Cloud) :
Les services de stockage cloud fonctionnent comme un réseau de serveurs de
données connectés qui, ensemble, vous permettent de partager vos fichiers et d'y
accéder sur différents appareils.
<+ VolIP
La VolP est un protocole permettant de transporter des flux voix sur un réseau
de données au travers du protocole IP. Jusqu'alors, les systemes téléphoniques

utilisaient la commutation de circuit pour connecter les appels.
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« Conception Site Web

La création et la conception de site web ou web design est la conception de
linterface  web : larchitecture interactionnelle, [I'organisation des pages,
I'arborescence et la navigation dans un site web. La conception d'un design web tient
compte des contraintes spécifiques du support Internet, notamment en termes
d’ergonomie, d’utilisabilité et d’accessibilité.
2.3.4.4 Backbone Opérateur
2.3.4.4.1 Définition

Pouvant étre traduit par colonne vertébrale ou épine dorsale,
le backbone désigne en francais le cceur d'un réseau informatique. Il s'agit, dans le
monde d'Internet et des réseaux a haut débit, du centre névralgique du réseau. I
supporte a lui seul la plus grosse partie du trafic Internet. Pour réussir cette mission,
le backbone a deux grandes particularités : il met a profit les technologies les plus
rapides (comme la fibre optique), et il dispose d'une bande passante trés importante.
C’est le centre névralgique d’un réseau trés haut débit. Le backbone utilise les
technologies les plus performantes a large bande passante.
2.3.4.4.2 Caractéristique d’un Backbone

Les solutions de commutation de nouvelle génération fournissent une gamme
complete de la catégorie de commutation, voix over IF adaptée aux besoins des
abonnés complétés par des applications convergées de voix/données pour établir un
réseau de nouvelle génération (une commutation par paguets).

e Une nouvelle génération de réseaux optiques

Les solutions de systéme optique de nouvelle génération rassemblent les deux
réseaux optiques existants y compris celui du multiplexage DWDM et les réseaux
optiqgues SDH. Avec la nouvelle génération de systéemes optiques, des réseaux IF
optimisés peuvent étre établis. Les fonctions de données et Ethernet sont ajoutées
aux dispositifs classiques de transport.

e Une nouvelle génération de type d'acces

Les solutions d'acces de nouvelle génération combinent des concepts prouvés

de l'acces des équipements existants ajouté a une architecture modulaire commune

avec différentes qualités: voix-centralisée, donnée-centralisée et multiservice.
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e Une nouvelle génération de gestion
Des solutions de gestion de réseau de nouvelle génération sont optimisées
pour la gestion des alarmes, gestion de configuration et d'exécution et de sécurité
des modules du réseau NGN. Basé sur un concept modulaire de gestion d'élément
et de domaine de gestion et d'applications, le réseau NGN supporte pleinement les
opérations d'exploitation, d'administration et de maintenance (OA&M), la
configuration de réseau et lapprovisionnement de service comprenant un

déploiement de masse. Ayant des interfaces ouvertes pour une intégration facile.

2.3.4.5 Architecture du Backbone IP MPLS d’ALGERIE TELECOM

Le backbone IP MPLS d’ALGERIE est composée d’'une interconnexion d’un
ensemble de router de grande capacité nommés P et PE (voir la figure 2.17),
l'interconnexion se fait via un support optique FO ou via des boucles de systéme de
transmission NGDWDM.
2.3.4.5.1 Router Provider Edge (PE)

Il s'agit d'un routeur situé a la périphérie du réseau. Terme utilisé lorsqu'on
parle d’un réseau fournissant des services, en faisant abstraction des protocoles
réseaux utilisés.
Aussi un routeur Provider Edge est un routeur entre la zone d'un fournisseur de
services réseau et les zones administrées par d'autres fournisseurs de réseau ou
service appelée CE.
2.3.4.5.2 Router Provider (P)

C’est un router ou commutateur de coeur de Backbone chargé de la

commutation des trames MPLS.
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CE CE

Figure 2.17 - Exemple du backbone IP MPLS d’ALGERIE TELECOM.

2.3.4.5.3 NGDWDM

La technologie DWDM est une extension du réseau optique. Les appareils
DWDM (multiplexeur, ou Mux en abrégé) combinent la sortie de plusieurs émetteurs
optiques pour la transmission sur une seule fibre optique. A la réception, un autre
dispositif DWDM (démultiplexeur, ou Demux en abrégé€) sépare les signaux optiques
combinés et transmet chaque canal a un récepteur optique. Une seule fibre optique
est utilisée entre les appareils DWDM (par sens de transmission). Au lieu de
nécessiter une fibre optique par paire d'émetteur et de récepteur, DWDM permet a

plusieurs canaux optiques d'occuper un seul cable a fibre optique.
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Figure 2.18 — Principe DWDM.

2.3.4.4 Structure en charge

Le cceur du réseau dALGERIE TELECOM est géré par une structure a
vocation régional appelé EMRC.
La vocation de cet établissement est régionale car chaque établissement gere quatre
wilayas mitoyennes. Dans le cas de 'EMRC Tlemcen, nous avons la wilaya de
Tlemcen, Sidi Bellabes, Saida et Naama.

2.4 Conclusion

Dans ce chapitre, nous hous sommes consacrés dans la premiere partie, a
'étude de la technologie MPLS, son principe de fonctionnement et ses éléments les
plus importants (LSR, LSP, FEC...), et aussi nous avons défini le label et I'ingénierie
de trafic, et les applications que MPLS permet de réaliser.

Dans la seconde partie, nous avons défini les réseaux de nouvelle génération, et
aussi nous avons parlé d’ALGERIE TELECOM et ses objectifs, et ses services
disponibles.

Le objectif du chapitre suivant est d’implémenter un réseau d’entreprise avec une
configuration MPLS en utilisant le simulateur GNS3.
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3.1 Introduction

Apres avoir fait une étude théorique sur le réseau MPLS et ses différentes
implémentations et les besoins en équipement ou bien des protocoles, nous avons
misons en pratigue dans ce chapitre un dimensionnement d'un réseau d’une
entreprise selon ses besoins techniques et ses moyens financiére. Suite a cela,
I'élaboration des outils pour I'évaluation d’un réseau et puisque les informations
concernant les performances des réseaux sont obtenues par des simulateurs, nous
allons faire des simulations au moyen de simulateur GNS3 qui supporte la technologie
MPLS et contient plusieurs types de routeurs, des switches et méme des serveurs.
3.2 Présentation du logiciel utilisé

Il existe plusieurs simulateurs pour faire la simulation tels que Packet Tracer,
GNS3, EVE, ect. Pour notre travail pratique, nous avons choisi d’utiliser le simulateur
GNS3, car il offre tous les équipements nécessaires pour faire la simulation.

3.2.1 Définition de GNS3

Le projet GNS3 (2008) trouve son origine dans le logiciel Open Source
Dynamips. GNS3 est un simulateur graphique de réseaux qui hous permet de créer
des topologies de réseaux complexes qui peuvent étre reliées avec des réseaux réels,
d’en établir des simulations, d’émuler des technologies LAN/WAN par exemple Frame
Relay, ATM, Ethernet, HDLC et de relier des PCs sur des commutateurs virtuels ainsi
que d’émuler les différents systémes d’exploitation dans des environnements virtuels.
Ce logiciel est libre, et il est capable de faire des images de I'lOS de Cisco permettant
ainsi entierement des routeurs ou firewalls Cisco. Il peut étre utilisé sur Windows, Linux
et MacOS X [42]. Il peut étre capturé en temps réel le trafic qui passe par les interfaces
des périphériques.

Il faut savoir que GNS3 integre au méme temps un client et un serveur. Le client est
l'interface graphique qui sera évidemment lancée depuis le PC, mais pour le serveur
il y a trois possibilités :

Local Server : Le serveur est directement exécuté sur le PC.

VM-Server : Le serveur est installé sur une VM ware, qui est exécuté depuis le PC.
GNS3 fournit des images disques pour VMware et Virtual Box, ce qui exige donc

d’avoir un des deux logiciels de virtualisation.


http://www.iteasypass.com/Dynamips.htm
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Remote-Server : Idem a la deuxieme solution sauf que la virtualisation se fait sur une

autre machine.

3.2.2 Les composants du logiciel GNS3

Pour fournir des simulations complétes et précises, GNS3 est fortement lié a :
e Dynamips : est un émulateur IOS Cisco.

e Dynagen : Interface écrite en python et permettant I'interconnexion d’un

ensemble de machines émulées.
e Qemu : est un émulateur de systeme.
e Virtualbox : est un logiciel de virtualisation libre et puissant.

e Wireschark : est un logiciel pour analyser les trames [43].

&% Preferences ?

PNEEEETN [ General preferences

Server

GNS3 VM General |

Packet capture
~ Built-in

Ethernet hubs

Binary images Consale applications WNC SPICE Topology view Miscellaneous

Local paths
My projects:
Ci\Wsers\ASUS\GNS3Yprojects Browse...
My symbols:
C:\Users\ASUS\GNS3isymbols Browse...
My configs:

Ethernet switches
Cloud nodes

-~ VPCS
VPCS nodes

~ Dynamips

10S routers
~ 105 on UNIX
10U Devices

C:Users\ASUS\GNS3Yconfigs

My custom appliances:

C:i\Users\ASUS\GNS T\appliances Browse...
~ QEMU
Qemu VMs Interface style
- VirtualBox =
VirtualBox VMs Classic
T VMware Symbel theme for new template:
VMware VMs
~ Docker Classic e

Docker containers
Configuration file

C:\Users\ASUS\AppData Roamin Q\GNS3\2. 2\gns3_gui.ini

Import Export Browse configuration directory

Restore defaults

FIGURE 3.1 - Les différentes extensions du GNS3.

3.2.3 L’organisation du logiciel GNS3
En bref, nous résumons I'espace de travail de GNS3 présenté sur la figure 3.2 :
e La barre d’outils GNS3 (1).
e La barre d’outils des équipements réseaux (2) et (3).
e Laconsole (4).
e La barre d’outils Topology Summary (5).
e Espace de travail (6), [44].
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Bl ON> > HC EEICAAE @

@
@ ©

©
®©

©OUuKeMnd

<

(torce

GNE3 maneganent conscie,
Rurring GNE3 version 3.3.13 en Windos (645%) with Python 3.4 2 Q48,6 @

Copynght {c) 2006-2015 GNS3 Tachnclages.

FIGURE 3.2 - Interface de base du GNS3.
3.3 Objectif

La réalisation d’'un réseau moyen d’entreprise basé sur backbone IP MPLS
nous avons utilisé les trois types des classes d’adressage A ,B et C, en appliquant
'OSPF et BGP comme protocole de routage dans le backbone et un routage statique
pour les extrémités de réseau a pour but I'évaluation de la qualité de service
d’entreprise, I'améliorer des performances de ce réseau en terme de débit, gigue, la
latence ainsi I'évitement des erreurs et de congestion pour un bon trafic quel que soit
voix ou données.

3.4 Schéma synoptique
Le schéma synoptique est constitué de trois composantes : la planification du

réseau, la configuration du réseau et les tests.

Configuration

Planification
du réseau

du réseau

Figure 3.3 - Schéma synoptique.
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3.5 Réalisation de réseau

3.5.1 Scénario
Pour notre simulation, nous nous sommes inspirés d’un réseau backbone
IP/MPLS d’entreprise moyenne. Cette entreprise est constituée de deux départements
A et B distants et chaque département contient deux bureaux, pour les
communications des deux sites. Nous avons implémenté un backbone IP MPLS dont
I'architecture est illustrée dans la figure 3.7, ou nous avons utilisé un ensemble de
routeurs de différentes capacités (6), deux switchs et 4 PCs.
3.5.2 Les équipements utilisés
Dans cette architecture, nous avons utilisé 6 Routeurs, 2 Switchs niveau 2, et 4
PCs dont la définition de chaque équipement est donnée comme sulit :
* Routeur : est un nceud de niveau 3 qui permet d’interconnecter des réseaux et
d’acheminer les paquets d’'une zone vers une autre.
% Switchs : Un Switch est un équipement qui raccorde plusieurs ordinateurs ou
segments (cables ou fibres) dans un réseau.
s PC : c’est la machine qu’on a implémentée pour tester notre réseau.

Les équipements utilisés sont détaillées dans le tableau suivant :

Equipement | Nombre Image 10S Cisco
Modele

Routeurs 4 (P1, P2,

PE1, PE2) c7200 c7200-abventerprisek9-mz.153-3.XB 12.image.

2 (CE1, c3725-adventerprisek_ivs-mz.124-
CE2) c3725 15.T14.image.

Switches 2 / /

PCs 4 / /

Table 3.1 - Equipement utilisés.

Nous avons utilisé les routeurs ¢7200 dans le backbone IP MPLS puisque ils
sont des routeurs compacts haute performances ayant une grande capacité et des

interfaces Gigabit Ethernet comme meilleure solution pour le réseau, congu pour un
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déploiement a périphérie du réseau et dans le centre de données. Ces avantages sont
essentiels pour faire face aux besoins des entreprises, des administrations ...

lls sont également capables de gérer 'accés haut débit a Internet pour professionnel,
spécialistes et particuliers ; messagerie électronique ; la téléphonie sur IP ; le FAX sur

IP ; la vidéo MPEG ; services VPN et le E-busines. Les figures suivantes représentent

les caractéristiques des 10S Cisco.

" Preferences

General
Server
GNS3 VM
Packet capture
* Built-in
Ethernet hubs
Ethernet switches
Cloud nodes
~ VPCS
VPCS nodes

~ Dynamips

~ 105 on UNIX
10U Devices
~ QEMU
Qemu VMs
* VirtualBox
VirtualBox VMs
* VMware
VMware VMs
* Docker
Docker containers

| 10S router templates

~ General
Template name:
Template ID:

Server:
Platform:
Image:
Console type:
Auto start console:
Startup-config:
Midplane:
NPE:

* Memories and disks
RAM:
NVEAMN:
PCMCIA diskD:
PCMCIA disk:
Auto delete:

* Adapters
Slot 0

Default name format:

<7200

none

R{0}
DESKTOP-LI2TCS0
c7200

ChUsers\info\GN53images\ |05\ c7200-adventerprisekS-mz.153-3. XB12.image

telnet

False
ios_base_startup-config.tet
T

npe-400

512 MiB
312 KiB
0 MiB
0 MiB
True

C7200-10-FE

FIGURE 3.4 - Caractéristique de ¢7200.
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General
Server
GNS3 VM
Packet capture
~ Built-in
Ethernet hubs
Ethernet switches
Cloud nodes
~ VPCS
VPCS nodes
~ Dynamips

~ 10S on UNIX
10U Devices
- QEMU
Qemu VMs
~ VirtualBox
VirtualBox VMs
~ VMware
VMware VMs
~ Docker
Docker containers

[10S router templates

&) c1700
&) c2691
&) <3600
@ €3600s
&) <3660

== 3725

&) c3745
&) <7200

~ General
Template name:
Template ID:
Default name format:
Server:
Platform:
Image:
Console type:
Auto start console:
Startup-config:

~ Memories and disks
RAM:
NVRAM:
1/0 memory:
PCMCIA diskD:
PCMCIA disk1:
Auto delete:

~ Adapters
Slot O

c3725

97af11e1-1604-4ddb-86c1-40d0f21494dd

R{0}

chahra

<3725

ChUsers\ ASUSVGM53\images\|O5\c3725-adventerprisek-mz124-15.image
telnet

False

ios_base_startup-config.tet

128 MiB
256 KiB
5%

o MiB
0o MiB
True

GTI6100-FE

FIGURE 3.5 - Parameétres de c3725.

La configuration du switch de niveau 2 :

Mode properties

Switchl configuration
General
Mame: Switchl
Console type: | none -
Settings Ports
Part: a . Port = WLAM Type EtherType
0 1 ACCESS
" 1 1 access
VLAN: ! x 2 1 access
3 1 access
Type: access - 4 1 access
5 1 access
QinQ EtherType: & 1 dCCess
7 1 access
1 b
Add
Reset Cancel Apply

FIGURE 3.6 - Propriétés du switch.
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3.5.3 Architecture du réseau

Le GNS3 de version 2.2.21, installée sur un ordinateur personnel
fonctionné sur un systéme d’exploitation Microsoft Windows version 10 de base
64 et de 4 Giga de RAM.

La topologie illustrée par la figure 3.7 représente I'architecture de notre projet

reéalise.
BACKBONE IP/MPLS
|
P1
|
gifo
SITE B SITEA
| 172.16.13.12/30 172.16.12.0/30
|
2 ! PE2 CE1
5 > a3/0 5
| fo)l a |
’ 192.168.112.4/30 fol afo e 192.168.113.0/30 fofo
01 I 01
10.31.0.0/24 172.16.13.8/30 10.13.0.0/24
I Swi I Sui 1
- -
- v?
e &,

FIGURE 3.7 - Architecture du réseau.

3.6 Configuration du réseau

Toutes les configurations que nous donnons sont typiquement celles de
l'académie CISCO.
3.6.1 Configuration des interfaces et des loopback

Il faut tout d'abord faire le plan d’adressage. Nous avons utilisé les trois classes

d’adresses, en ajoutant l'interface virtuelle loopback pour la connexion des routeurs.
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Le tableau suivant représente la répartition des adresses IP attribuées aux interfaces

de chaque routeur :

Equipement Interface Adresse IP
Gigabit Ethernet 1/0 172.16.13.2/30

P1 Gigabit Ethernet 3/0 172.16.13.14/30
LoopBack0 10.0.0.3/32
Gigabit Ethernet 1/0 172.16.13.10/30

P2 Gigabit Ethernet 2/0 172.16.13.6/30
LoopBack0 10.0.0.4/32
Gigabit Ethernet 1/0 172.16.13.1/30

PE1 Gigabit Ethernet 2/0 172.16.13.5/30
Fast Ethernet 0/0 192.168.113.1/24
LoopBack0 10.0.0.1/32
Gigabit Ethernet 1/0 172.16.13.9/30

PE2 Gigabit Ethernet 3/0 172.16.13.13/30
Fast Ethernet 0/0 192.168.113.5/30
LoopBack0 10.0.0.2/32

CE1 Fast Ethernet 0/0 192.168.113.2/30
Fast Ethernet 0/1 10.13.0.1/24

CE2 Fast Ethernet 0/0 192.168.113.6/30
Fast Ethernet 0/1 10.31.0.1/24

Table 3.2 - Plan d’adressage.

Les figures ci-dessous consistent a faire la configuration des équipements :

e Configuration des routeurs :

FIGURE 3.8 - Configuration des interfaces de P1.
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1 accounting is disabled
compression is disabled
compression is disabled

vy routing is disabled
Hetwork address translation is disabled
BGP Policy Mapping is disabled
Input features: MCI Chec
iz disabled
dizsakbled
disabled

configuration commands,
config)#int g 170

onfig-if)#
FIGURE 3.9 - Configuration des interfaces de P2.
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FIGURE 3.10 - Configuration des interfaces de PEL1.
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(config)#int £ 0S0
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FIGURE 3.12 - Configuration des interfaces de CEL1.




Chapitre 3 Mise en ceuvre et interprétation

FIGURE 3.13 - Configuration des interfaces de CE2.

3.6.2 Configuration de protocole de routage

Nous choisissons un protocole de routage supportant le MPLS. Dans notre
configuration, nous appliquons le protocole de routage dynamique OSPF. Ce dernier
posseéde plusieurs avantages tels que la rapidité, la facilité de configuration et il est
actuellement le plus répandu, en plus il offre le BGP et un routage statique dans les
CE et les PE.

Les étapes de configuration sont données dans les figures suivantes :

FIGURE 3.14 - Configuration de TOSPF de P1.
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FIGURE 3.15 - Configuration de 'OSPF de P2.

FIGURE 3.17 - Configuration de 'OSPF de PE2.

3.6.3 Activation du protocole MPLS

Nous activons le protocole MPLS sur chaque équipement du réseau coeur :
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FIGURE 3.20 - Activation de MPLS de PE1.

FIGURE 3.21 - Activation de MPLS de PE2.

3.6.4 Activation de BGP

Nous activons le BGP dans les deux routeurs PE. BGP consiste d’échanger des
informations de routage entre les AS. Lorsqu’un routeur BGP recoit des mises a jour
en provenance de plusieurs systemes autonomes décrivant différents chemins vers

une méme destination, il choisit alors le nceud et le systéme autonome qui a une bonne
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trajectoire. Le protocole BGP est choisi comme protocole de routage par les
Fournisseurs d’Accés Internet (FAI) pour interconnecter entre eux ou avec des

sociétés appartenant aux différents AS.

FIGURE 3.22 - Activation de BGP de PEL1.
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[ I L T e B

P
F.

FIGURE 3.23 - Activation de BGP de PE2.

3.6.5 Activation de VRF

Les clients sont reliés a travers les routeurs de backbone (PE), qui ont besoin
de la création de VPN pour chaque client afin de construire des tables de routages
séparées.

Le concept de VRF permet de créer plusieurs tables de routage dans un méme
routeur. Ces tables sont étanches entre elles et chacune est généralement associée a
un client. Une méme adresse IP peut étre affectée plusieurs fois a différentes
interfaces car celles-ci sont placées dans des VRF différentes.

Pour activer le VRF, premierement nous configurons le VFR puis nous activons le dans

les interfaces.
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FIGURE 3.24 - Activation de VRF de PEL1.

FIGURE 3.25 - Activation de VRF de PE2.

3.6.6 Configuration des routes statiques

Entre les PE et CE, il faut choisir une route statique.
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t Invalid input detected at '

'El {config-if) #address-family vrf

FIGURE 3.27 - Configuration de routage de PE2.

3.7 Analyse des résultats
Pour tester le bon fonctionnement de notre réseau, il faut en faire des ping sur
les routeurs et d’un autre c6té, nous confirmons les différentes configurations par des

commandes. Ces étapes sont illustrées par les figures ci-dessous :
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Confirmation d’activation des interfaces de P2.

FIGURE 3.29
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FIGURE 3.31 - Test de activation de BGP de PE2.
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0 ospf database

O5PF Router with

FIGURE 3.35 - Confirmation de VRF de PEL.
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/= Capture en cours de - [PE2 FastEthernetO/0 to CE2 FastEthernet(/0]

Fichier Editer Wue Aller Capture Analyser Statistiques  Telephonie  Wireless Outils  Aide
m g ® RE QA== & ==Eaaas=
| |—.:':' v a display filter ... <Ctrl-/> '] +
Mo, Time Source Destination Protocol Length Info ~
15 58.441887 ca:@3:85:92e8:88 88 ca:@3:85:92:88: 88 LOOP 68 Reply
16 66.813199 Cc2:8656:32:88:88:80 c2:86:32:88:88: 88 LOOP 68 Reply
17 68.441518 ca:@3:85:92e8:88 88 ca:@3:85:92:88: 88 LOOP 68 Reply
18 75.979476 Cc2:85:32:83:00:00 Cc2:85:32:83:00: 80 LOOP 628 Reply
19 7B.441288 ca:@3:86:98:88:a88 ca:@3:86:9a8:88: a8 LOOP 68 Reply
28 B6.B863713 C2:@8656:32:88:08:20 Cc2:@6:32:83:08: 88 LOOP 68 Reply
21 88.478736 ca:@3:86:98:88:88 ca:@3:86:98:88: 88 LOOP 68 Reply =
Frame 1: 369 bytes on wire (2952 bits), 369 bytes captured (2952 bits) on interface -, id @
IEEE 882.3 Ethernet
Logical-Link Control
Cisco Discowvery Protocol
< ~
aa2a
aa3a
Beaa iy
Base ISEKS-M)
lalote] , Versio n 15.3(3
ea7e )XB12, R ELEASE
ease
.
> prét pour charger ou capturer Paquets: 21 - Affichés: 21 {100.0%:) Profile: Default

FIGURE 3.36 - Capture entre PE2 et CEZ2.

FIGURE 3.37 - Ping entre PE1 et PE2.

3.8 Conclusion

Dans ce chapitre, nous basons sur le logiciel d’émulation GNS3 pour valider
notre travail. Afin de présenter la simulation et la configuration d’'un réseau d’entreprise
a l'aide du protocole MPLS, en utilisant le protocole de routage OSPF, BGP et un
routage statigue au sein de notre réseau.
Finalement, et apres I'analyse des résultats de la simulation, nous avons pu augmenter
les performances de ce réseau en se basant sur une bonne qualité de service.
Nous avons conclu que le backbone IP MPLS est une meilleure solution pour les
réseaux et que plus le réseau augmente, plus les avantages de backbone IP MPLS

augmentent.



Conclusion générale

Nous arrivons au contenu de ce mémoire a traiter un réseau d’entreprise via un
réseau IP MPLS gréace a ses performances.
Dans le cadre d'une recherche de réponse a cette problématique, tout d’abord, nous
avons commencé par une vue générale sur les réseaux des télécommunications. Nous
avons cité ces types et topologies. Dans notre travail, nous insistons sur I'étude des
réseaux d’entreprise surtout le coté architecture et les équipements.
Ensuite, nous nous sommes penchés sur le protocole MPLS, ou nous avons cité son
principe de fonctionnement et ces applications. D’aprés le manque des équipements
d’infrastructure réseau et grace aux protocoles payant qui sont nécessaires pour notre
travail, nous avons besoin d’utiliser un logiciel de simulation pour la réalisation de notre
projet. Pour cela, nous avons choisi le simulateur GNS3 puisqu’il est gratuit, facile pour
limplémentation et aussi pour ses capacités avancées.
Aprés la mise en ceuvre de notre projet, nous avons conclu que le réseau MPLS est
plus performant que le réseau IP traditionnel. Il permet la construction de trés vaste
réseau IP, et il est composé de routeurs et de commutateurs. Il applique certaines
fonctionnalités de la commutation de circuit dans un réseau a commutation de paquet,
et il évite le probleme de surcharge et de lenteur des routeurs IP qui utilise des
techniques rapides. Il améliore les fonctions de routage, offre une souplesse de

configuration, optimise les ressources réseau, et assure une bonne qualité de service.
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