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Introduction Générale

L’apparition de I’informatique a conduit a plusieurs changements dans différents
domaines, ceci s’applique aussi sur le domaine médical, 1’utilisation des nouvelles
technologies s’accéleére de plus en plus, I’informatisation est devenue un phénomene

primordial dans nos jours.

L’un des projets majeurs dans le domaine médical est la mise en place d’un
dossier médical partage, qui est un outil moderne et adéquat pour favoriser les
coordinations des soins et consultations et faciliter le partage des informations entre les
professionnels de santé.

Plusieurs projets dans ce contexte ont été réalisés. Aujourd’hui, il existe plusieurs
logiciels ou applications mobiles de gestion du dossier médical partagé, mais la majorité

sont incomplets (ne comprennent pas tous les composants du dossier).

Notre but dans ce travail est de créer un dossier médical partagé qui aide a
abandonner le plus possible les versions papiers dans toutes les fonctionnalités

hospitalieres, et a établir une relation ville-hopital et pour cela ce dossier doit étre :

e Complet et rassemble toutes les informations concernant le patient et la
coordination de ses soins.

e |l doit permettre au professionnel de santé de partager 1’information de fagon
sécurisé et a tout moment.

e Faciliter la recherche de n’importe quelle information structurée qui se trouve
dans le dossier.

e Partagé entre le corps médical et les patients.

La multitude des données contenues dans le dossier patient fait de ce support un
élément indispensable en établissement de santé. Il suit le patient de son entrée a sa
sortie. Il est le témoin du parcours de santé. C’est a travers lui que se refléte la qualité

des soins produits [1].

C’est dans le cadre de cette réflexion que s’inscrit ce travail, pour répondre au
besoin d’amélioration de la qualité du dossier médical du patient, les differentes

manieres de son partage, en continuité sur un projet fait I’année passée intitulé



‘Réalisation d’un systéme d’aide a la prescription et a I’analyse pharmaceutique’ [2] et

en collaboration avec plusieurs projets réalisés cette année :

- Realisation d’un systéme de sécurisation de soins ;
- Réalisation d’une application d’aide a la préparation des doses de
chimiothérapie ;

- These de doctorat sur les annotations sur le dossier patient.
Ce mémoire est organisé comme suit :

Le premier chapitre décrit de fagon générale le dossier médical partagé, ses
composantes, et les différentes maniéres de communiquer entre praticiens a propos du

dossier patient.

Le deuxieme chapitre présente une étude de I’existant de quelques logiciels et

applications mobiles existants sur internet et une comparaison entre ces derniers.

Dans le troisieme chapitre nous présentons notre contribution dans le projet en
commencant par montrer le processus de réalisation et la spécification des besoins, puis
le processus métier du partage du dossier patient, une architecture globale du projet et
ses différentes applications ainsi que ses différents modules. Par la suite nous
présentons quelques diagrammes des différentes parties du projet et les outils utilisés et

nous terminons par une présentation des applications.
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| Présentation du dossier médical
partage
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.1 Introduction

Ce chapitre est une présentation générale du dossier médical partagé, il présente

I’objectif de ce dossier, les éléments constituants, les différentes maniéres de le

partager, et comment le sécuriser.

1.2 Le dossier médical partage (DMP)

Le DMP est un dossier médical informatisé appartenant a la personne soignée

reprenant toutes les informations médicales du patient, il est sécurisé (il garantit un tres

haut niveau de sécurité et de confidentialité des données personnelles) [3],

Il permet aux personnels médicaux de consulter :

Les données du patient : adresse, date de naissance et numéro d’immatriculation
et le numéro d’identification du patient, ...etc.

Les informations médicales relatives a un patient, nécessaires a la coordination
des soins : prescriptions, synthéses médicales, comptes rendus d’hospitalisation,
résultats d’analyses, mentions d'allergies, ...etc.

L’ historique clinique et médicamenteux d’un patient indépendamment du lieu et

du moment.

Le but principal du DMP est de fournir au médecin traitant I’information la plus

compléte pour qu’il puisse proposer le traitement ou les examens les plus adaptés et

méme d’éviter des redondances inutiles d’examens ou de prescriptions.

1.3 Les éléements du DMP

Le DMP est composeé de plusieurs informations différentes [4] :

1) Le dossier socio-administratif :

Nom complet ;
Sexe ;

Date de naissance ;
Numéro du dossier ;
Adresse ;
Télephone ;
Profession ;

Numéro de sécurité sociale ;

12



Mode de vie (Tabac, alcool, drogue) ;
Médecin traitant ;

Groupe sanguin.

2) Histoire médicale actualisée :

Antécédents personnels ;
Antécédents familiaux ;

Facteurs de risques.

3) Informations recueillis dés le premier contact ou durant le séjour hospitalier :

La lettre du médecin qui est a I’origine de la consultation ou de I’admission ;
Les motifs d’hospitalisation ;

La recherche d’antécédents et de facteurs de risques ;

Les actes médicaux d’un patient ;

Les phytothérapies que prend un patient ;

La nature des soins dispensés et les prescriptions établies lors de la consultation
externe ou du passage aux urgences ;

Les informations relatives a la prise en charge en cours d’hospitalisation : état
clinique, soins regus, examens para cliniques, notamment d’imagerie ;

Le compte rendu opératoire ;

Les éléments relatifs a la prescription médicale, a son exécution et aux examens
complémentaires ;

Le compte rendu d’hospitalisation et la lettre rédigée a 1’occasion de la sortie.

1.4 La sécurité du DMP

La sécurité du DMP représente un enjeu trés important pour tous les utilisateurs,

patients ou professionnels de santé qui alimentent et utilisent ce systéeme. Elle est

indispensable pour la réalisation de soins de qualité. Les principales propriétés

recherchées sont : I’intégrité, la confidentialité et la disponibilité [5].

e L’intégrité : Garantir le bon fonctionnement du systéme, la donnée qui arrive

est-elle la bonne ? N’a-t-elle pas été corrompue en route ?

e La confidentialité : La confidentialité des données transitant ou stockées sur le

systeme. Limiter les acces a celles-ci aux seules personnes autorisées.
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e La disponibilité : Est-ce que la donnée arrive au bon moment ? N’y a-t-il pas de
retard lié a la saturation du réseau ? Est-ce qu’une panne de serveur, une panne

électrique ne va pas induire un arrét total du service ?

I.5 Communication au sujet du dossier patient

Pour la réalisation de toute chose dans n’importe quelle situation, les étres

humains doivent communiquer.

Si les professionnels de santé possedent des capacités relationnelles qui vont
s’améliorer avec le temps et I’expérience, il faut bien admettre qu’il existe des
méthodologies d’entretien et des outils de communication, qui s’enseignent et

s’évaluent, pour permettre une bonne prise en charge d’un patient.

Dans un service hospitalier, les situations de transaction entre les praticiens sont

nombreuses pour communiquer au sujet du dossier patient.

Une majorité de ces transactions sont orales, par tradition, les praticiens ont
développé une véritable culture de 1’écrit. Afin de conserver des traces, ils les
transcrivent ou les enregistrent sur des supports. Ces informations sont alors manipulées
(complétées, annotées, lues) par les praticiens, réactivées dans différents contextes pour

étre le support de nouvelles transactions.

Les professionnels de santé annotent souvent des documents papier car ils sont
congus de telle sorte qu’ils ne peuvent y consigner 1’ensemble des informations qu’ils

voudraient, alors ¢’est quoi une annotation ?

Selon le dictionnaire Larousse, "C’est un mot qui référe a une note ajoutée a un
texte, peut-étre une mention, note de fin de chapitre, commentaire, note de bas de

page...etc. C’est I’action qui a pour but d’expliquer ou de commenter." [6]

Ces annotations sont utilisées par les médecins comme moyen de communication
pour I’échange d’informations sur le dossier patient, ou comme note personnelle du
professionnel de santé (formulation d’hypothéses- des rappelles d’examens, les plans de

soins...etc).

Les cabinets de conseil en gestion privé, comme le Jackson Hole Group : « défend

aujourd’hui I’idée que la solution pour améliorer significativement la qualité des soins,
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passe par les échanges d’informations médicales entre les professionnels et les patients.

Ces échanges doivent étre favorisés » [7]

1.6 Problématique

1.6.1 Introduction
Les problemes de communication entre le personnel de santé au sujet du dossier
patient entrainent des délais dans I'évaluation et le diagnostic, identification du médecin
le plus responsable, la surveillance inadéquate de I'état du patient, des traitements
inadéquats et une conduite ou un comportement inapproprié. Le manque de
communication entre les médecins se produit le plus souvent lors du transfert des soins,

du suivi des investigations diagnostiques et de I'élaboration des traitements [8].

1.6.2 Historique
Depuis une trentaine d’années, une crise de 1’exercice médical est apparue et
nombreuses questions se sont posées sur 1’efficacité et/ou I’efficience de la médecine

pratiquée.

Utilisation intensive des techniques biologiques et chirurgicales, et le
développement des connaissances médicales ont amené a la fragmentation de la
médecine en de nombreuses sous-spécialités et le nombre de patient augmente de plus
en plus et par conséquent les colts ont augmenté considérablement et la relation

médecin-patient s’est appauvrie.

Par ailleurs, I’augmentation du nombre de patients souffrant de maladies et I’enjeu
qui en découle pour la prévention et la promotion de la santé changent la prise en charge
médicale. Cela implique un traitement plus complexe et a plus long terme ainsi que
I’adaptation du mode de vie du patient vis-a-vis de sa maladie. D’ou I’importance
d’inclure le patient dans le processus de décision pour prendre en compte ses valeurs et

préférences [9].

1.6.3 Impact des erreurs médicales

Selon OMS 60 000 personnes perdraient la vie chaque année en France suite a un
accident médical soit deux fois le nombre de personnes morte suite a un accident de

route et c’est la 3¢éme cause de déces dans les pays développé [10].
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A D’hopital : 1 patient sur 1000 décéde d’une défaillance de soins ou une erreur
médicale, 19 % de problémes dans le mois suivant la sortic d’hdpital par mauvaise
coordination et 4 a 7 % des motifs d’hospitalisation sont liées a des erreurs en soins

primaires. [11-13]

A ce drame humain, s’ajoute un colit économique faramineux pour la collectivité,
colt qui peut étre estimé a environ 150 milliards d’euros par an en France, un chiffre
supérieur a celui du colt estimé des dommages causés par 1’alcool et le tabac (120
milliards par an pour chacun de ces deux produits selon la Direction générale de la
santé) et qui représente les trois-quarts des dépenses totales de santé en France (198,5

milliards en 2016), ces erreurs médicales représentent 15 a 20 % des couts hospitaliers.

1.7 Apercu sur la solution

Pour remédier a cela, nous avons mis en place le systeme IBNOSINA au niveau
de notre hopital (CHU Tlemcen) pour les professionnels de santé (médecins,
pharmaciens et paramédical), pour répondre a leurs besoins de communication au sujet

du dossier patient ainsi que son partage et 1’établissement d’une relation ville-hopital.

Par ailleurs, le nombre de maladies chroniques augmente, les patients sont de plus
en plus mobiles et les erreurs médicales sont de plus en plus courantes : ce sont autant
de situations qui nécessitent d’impliquer un nombre toujours plus important d’acteurs
dans le parcours de soin de ces patients, avec un enjeu de coordination encore plus

crucial. Le DMP constitue un atout important pour favoriser cette démarche nécessaire.
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|1 Etude des systémes concurrents
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1.1 Introduction

Dans ce chapitre nous allons faire une étude de 1’existant des applications mobiles
et des logiciels disponibles et qui reposent sur le dossier patient et son partage, pour
faire une étude comparative entre leurs fonctionnalités afin de découvrir les distinctions

entre eux.
11.2 Applications Mobiles de gestion du dossier patient

11.2.1 Andaman?
Andaman7 est une application qui donne accés a tout moment aux données
médicales personnelles de I'utilisateur. Cette solution innovante permet a chacun de

partir serein et de réduire tout stress en cas d'ennuis de santé a I'étranger [14].

L'utilisateur crée sa propre communauté avec laquelle il décide de partager tout ou
une partie de son dossier santé. Ce cercle de confiance est composé de personnes
(médecins, aide-soignant, parents, amis, ...) qui pourront & leur tour consulter ces

informations via l'application téléchargée sur leur tablette ou Smartphone.

11.2.2 DMP « Dossier Médical Partage »
Le Dossier Médical Partagé (DMP)est un carnet de santé numérique qui
conserve, centralise et sécurise toutes les informations de santé des patients : historique
de soins des 24 derniers mois, traitements, résultats d’examens, antécédents médicaux,

ou encore personnes a prévenir en cas d’urgence.

Destinée exclusivement aux patients, I’appli DMP permet d’accéder rapidement et
simplement a toutes ces informations de santé depuis un Smartphone ou une tablette.
Depuis son lancement, 3,6 millions de DMP ont été ouverts et plus de 100.000

personnes utilisent I’application mobile [15].

11.2.3 Dr Santé
Disponible sur le Smartphone des patients, avec iOS ou bien Android, tous
ont acceés a cette application médicale. Le but principal de 1’application patient de Dr
Santé est de délivrer un acces privilégié aux patients pour qu’ils puissent bénéficier

d’informations primordiales les concernant [16].
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1.3 Synthése applications mobiles dossier patient

Dans les solutions citées précédemment des limites et des inconvénients différents pour
chaque solution, parmi ces limites le manque de fonctionnalité cité dans le tableau

suivant :

Dossier Médical
Andaman? ) Dr Sante
Partagé DMP

Utilisation par les patients

Gestion des consultations

Gestion des protocoles

Médicaments

Les actes médicaux

Pathologies

Hospitalisation des patients

Les prescriptions

L’imagerie médicale

< x|« & ]« & x| ]«
x| < & & & x| ] &)«
x| x| & x| & & & x| &] &

Phytothérapies

Tableau 11-1 : Comparatif entre les fonctionnalités des applications mobile

1.4 Logiciels de gestion du dossier patient

11.4.1 Medexa

Medexa est un logiciel de gestion du dossier patient pour les professionnels de
santé. Sécurisé, personnalisé et mobile, le logiciel disponible sur iPad ou ordinateur,
améliore grandement 1’efficacité des professionnels de la santé, la rentabilité¢ des

cabinets et la satisfaction des patients.

IRM, Scan, dossiers antérieurs et toute documentation pertinente aux traitements
se retrouvent centralisés dans le dossier du patient et toutes ces informations sont
renseigner, annoter et archiver simplement grace au module dossier patient électronique.
[17]
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11.4.2  FreeMedForms
Le projet FreeMedForms est une suite logicielle médicale open source de grande
qualité. Ce projet est international, libre, communautaire et totalement indépendant.
Depuis 2008, il regroupe des professionnels bénévoles (médecins, pharmaciens,
kinésithérapeutes, informaticiens, étudiants de toutes spécialités) qui ceuvrent a offrir
des applications modernes et abouties. Le projet est disponible pour Windows, linux et
mac [18].

FreeMedForms est utilisés pour prescrire et/ou tester les interactions
médicamenteuses d’une prescription, il contient un assistant autonome d'aide a la saisie

rapide du dossier médical.

11.4.3  SantyMed
SantyMed est un logiciel de gestion médicale congu spécialement pour vous aider
a bien gérer les dossiers médicaux des patients, Facile a utiliser flexible et avec une

interface intuitive. ..

Dans la fiche du patient, il est possible de créer une nouvelle ordonnance, une
nouvelle visite médicale, des analyses médicales, il est aussi possible de rajouter des

documents comme des images au dossier patient [19].

1.5 Synthese logiciels dossier patient
Dans les solutions citées précédemment des limites et des inconvénients différents
pour chaque solution, parmi ces limites le manque de fonctionnalité cité dans le tableau

suivant :
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Medexa

FreeMedForms

SantyMed

Administration d’acces au systeme

Gestion des patients

Gestion des médecins

Gestion des consultations

Visualisation des examens

Médicaments

Les actes médicaux

Pathologies

Hospitalisation des patients

Les ordonnances

Les certificats

Importer les documents

x| NN X XN X XA XL S

x| x| x|« & x|« x| & & & «

NN N XA A XA AN XA X

Communication a propos du dossier

patient

«

=<

>

Tableau 11-2 : Comparatif de fonctionnalités des logiciels dossier patient
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1.1 Introduction

Aprés avoir établi une problématique et introduit un apercu sur les solutions
proposées pour ’acces et le partage du dossier patient, nous allons présenter dans ce
chapitre intitulé ‘Contribution’ nos solutions informatiques pour résoudre la

problématique.

Durant les chapitres qui vont suivre nous allons détailler nos solutions en
commencant par présenter le processus de réalisation du projet. Nous montrerons
ensuite 1’architecture des applications et une explication de I’API proposé. Et nous

terminons par une présentation de nos applications (mobile, web).

111.2 Processus de réalisation

La premiere phase consistait a organiser des réunions de recueils de besoins avec
un pharmacien et un hématologue et cardiologue du CHU Tlemcen. Les réunions se
déroulaient une fois par semaine. Durant la premiére phase, nous avons élaboré des
maquettes et des prototypes pour Ibnosina ville et I’application mobile. Cette méthode de

travail nous as permis d’apercevoir les besoins de fagon plus claire.

Avant le passage a la deuxiéme phase une étape était nécessaire c’est la
compréhension du projet existant et la base de médicaments THERIAQUE et correction

de bugs.

La deuxieme phase concernant le développement de I’application a duré trois
mois. Cette phase comprend le développement de I’API Ibnosina, 1’application web
utilisé par les médecins de ville et les patients et 1’application mobile utilisé¢ par les

patients.

Durant cette deuxieéme phase nous avons eu des réunions d’intégration de notre

travail avec les autres membres du projet chaque mois.

Ci-joint une vue globale sur le processus de réalisation du projet, schématisé avec

le diagramme de Gantt :
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Projet

Debut de projet

Phase d'analyse
récolter les besoins
compréhension du projet existant

proposer les maquettes Ibnosina mobl...

proposer les maquettes lbnosina web

Phase de conception

Faire | processus Consultation Comp...

Madal de données bnasina
Phase développement

Cholx des technolagies et méthades ...

Développer APl Ibnosina

Développer |'application mobile Ibnos...

Développer I'application web Ibnosina

Développer script de synchronisation ...

Rédaction des testes
Réalisation des testes
Déploiemant Ibnosina wab
Déploiement Ibnosina mabile

Rédaction de mémalra

start end

02/02/19 02/02/19
02 02/02

03/02/19 02/0319

0302 2002
w2 2002
02 0203
oz 0203
25/02/19 08/03/19
502 0003
0%l 06/03
06/03/19 06/06/19
0603 0703
0Bio3 1803
1903 1904
W04 21)05
05 29/05
Wi0s 0306
04i06 0406
0506  05/06
0606 0606
27/0519 24/06/19
s 24)06

[ Debut de projet

[ récolter es besoins
[ compréhension du projet existant

Phase d'analyse

proposer |es maguettes lbnosina mobile
propaser les maguettes lbnosina web

Phase de conception

Faire I processus Consultation Compte Patient
] Model de données [bnosina

[ Choix des technalogies et mét

Développer |4

pplication mabile lbnosina

Développet I'application web Ihnmina?
Développer script de synchronisation entre les dew serveurs [0 0l

Rédaction des testes

Figure I11-1 : Processus de réalisation

24

Redaction de mémaire

Réalisation des tagtes[]

Dépiniement [bnasing web []
Déploiement Ibnosina mobile [

Phase développement



I111.3  Spécification des besoins

La speécification des besoins constitue la phase de départ de toute application a
développer. Dans cette partie nous allons identifier les besoins de notre application.

Nous citons ci-dessous quelques-uns :

- L’application doit gérer les hospitalisations, les actes médicaux et les opérations
chirurgicales.

- L’application doit permettre de visualiser les données d’examens en des graphes a
des fins d’aide a la décision.

- La visualisation de données d’examens peut se faire selon des intervalles de dates
définies.

- L’application doit permettre la comparaison entre graphes d’examens (2 ou
plusieurs).

- L’application doit gérer les tableaux de bord graphiques afin de visualiser les
examens par service hospitalier selon des éléments définis en avance.

- L’application doit lier les consultations aux prescriptions, examens, actes
médicaux.

- L’application doit permettre I’'impression du dossier patient complet ou partiel.

- L’application doit permettre d’exporter le dossier patient en une application mobile
accessible uniquement par le patient et cette application doit contenir les
prescriptions, les consultations, les examens, les actes et les antécédents, imagerie
médicale.

- L’application doit contenir un site web centralisé accessible par le patient et le
médecin de ville et les informations affichées doivent étre en lecture seul.

- L’application doit contenir une APl proposée aux futurs développeurs pour des
applications similaires ou ceux qui veulent s’en servir des informations des patients
a des fins d’aide a la décision.

- L’application doit gérer les utilisateurs des applications et leurs droits d’acces.

- L’application doit gérer la communication entre les différents intervenants des
applications et ceci a travers les annotations pour les différentes rubriques du

dossier patient.
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111.4 Processus métier

Cette étape est tres importante, en exprimant les besoins rédigés textuellement en
des diagrammes compréhensifs par 1’équipe de réalisation, on pourra détecter des
anomalies au niveau des besoins qui sont parfois mal spécifiés ou exprimés, ce qui peut

dévier le projet de ses objectifs attendus.

I11.4.1 Partage du dossier patient

Ci-dessous le processus métier ’Partage du dossier patient’ qui permet aux
utilisateurs des applications de consulter un dossier patient et d’activer un dossier

patient.
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Patient activé ?

Compte patient existe?

Figure 111-2 : Processus meétier du partage du dossier patient
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111.4.2 Communication au sujet du dossier patient
Ci-dessous le processus métier ‘Annotation du dossier patient’ qui permet au
personnel de santé d’ajouter une annotation pour une rubrique du dossier patient
(consultation, prescription, phytothérapie), de choisir un médecin cible, de recevoir des

notifications sur des annotations regus et de commenter une annotation faite par d’autres
médecins :

. . Sélectionner une operation ’ ,
| | ————> _— v A e 4
Debut Selectionner un patient (consultation, prescription..) Ajouter une annotation
< =
e
B
()
<
Q
b3
) Ajouter les médecing
Valider concernés (médecin B)
]
Consuflerles o o pannotation ~ ———» Repondre a fannotation
o nofifications
3
Q
k-1
Q
2

Figure 111-3 : processus métier d'annotation du dossier patient
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1.5

Conception

Dans cette partie nous avons utilise comme outil de conception les diagrammes

UML pour présenter les différents cas d’utilisation, la partie consultation d’un dossier

patient, communication entre server lbnosina hopital et ville ainsi que I’utilisation de

I’API Ibnosina.

11.5.1

Architecture de I’application

Ibnosina Hépital

®

t%/

Praticien CHU

BDD Ibnosina
Hépital

S = ¢

Ibnosina

- J
Tbnosina Ville

-’

BDD Ibnosina
Ville

Patient

g

Meédecin de ville

Figure I11-4 : Architecture de | ’application

La figure ci-dessus, montre la répartition de 1’architecture du projet en quatre

applications intitulées :

- Ibnosina Hopital : I’application déployée dans les hépitaux ;

- Ibnosina Ville : application utilisée par les médecins de ville et les patients pour

consulter le dossier ;

- Application mobile Ibnosina : utilisé uniquement par les patients pour consulter

leur dossier ou le présenter a d’autres médecins ;

- L’API lbnosina: utilis¢é par I’application mobile pour récupérer le dossier

patient a des fins de sécurité et peut étre proposé aux futurs développeurs du

projet.
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111.5.2  Architecture de I’application Ibnosina hopital

o

Administrateur ¢ ‘

iy

Praticien CHU

BDD Ibnosina
Hopital

| Figure I11-5 : Architecture de | ’application Ibnosina hopital |

La figure ci-dessus, montre la répartition de I’architecture de 1’application en trois

modules intitulés :

- Module dossier patient: son fonctionnement permet la gestion du dossier
patient, des consultations, et des prescriptions.

- Module communication : il s’appuie sur le premier module pour annoter les
différentes rubriques du dossier patient.

- Module administration : gere I’administration de I’application (comptes patient,

comptes médecin de ville, profils...).

111.5.3 Diagramme de cas d’utilisation
Les diagrammes suivants montrent les cas d’utilisation des différents acteurs du

projet lbnosina :
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Patient : Utilise I’application mobile Ibnosina et 1’application web Ibnosina ville

pour consulter son dossier, visualiser les examens, et présenter son dossier a d’autres

médecins.
consulter dossier medical sur
> interface Web
== ‘_'.’.' _________________________________ consulter dossier medical
Sy sur mobile
Patient TR

recevoir code activation
compte (ibnosina ville)
par email et SMS

| Figure I11-6 : Diagramme de cas d utilisation (patient) |

Praticien CHU : Utilise Ibnosina hépital pour gérer les différentes rubriques du
dossier patients (consultations, actes, hospitalisations) ainsi que la communication entre

les différents intervenants (annotations) et la visualisation des examens biologiques.

Exporter dossier medical
L patient en papier
Gérer les actes medicaux
E:::_’ ------------------------------------- Gérer les hospitalisations

Ajouterivisualiser les
annotations

e Consulter les tableaux de
bords

Figure I11-7 : Diagramme de cas d utilisation (Praticien CHU) |
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Médecin de ville : Utilise Ibnosina ville pour consulter le dossier patient et il peut
¢galement le consulter a travers 1’application mobile déployé chez le patient ou a travers

le dossier papier.

Consulter dossier médical
patient

Medecin
de ville

Ajouter compte patient

\ Figure I11-8 : Diagramme de cas d utilisation (Medecin de ville) |

Administrateur : Gestionnaire des applications, des utilisateurs et de leurs droits

d’acces ainsi que les tableaux de bord graphiques pour les examens des patients.
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gérer les comptes

. patients

gérer les droits d'acces des
utilisateurs

gérer les tableaux de bords

gérer les medecins de ville

~

.....

| Figure 111-9 : Diagramme de cas d utilisation (Administrateur) |

Remarques :
- Les acteurs du projet lbnosina doivent étre authentifiés pour pouvoir utiliser les
applications et chaque acteur selon ses droits d’acces.
- Le médecin de ville ajoute un dossier patient a travers un code fourni par le patient

ainsi que sa date de naissance.

111.5.4 Diagramme de classes participantes
Le diagramme suivant montre le modéle MVC (utilis¢é dans 1’application web
accessible par les médecins de ville et le patient), pour le cas de Consultation du dossier

patient.
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LoginPage<Dialogue> LoginController<controller> Medecin<entité>

email : String
password : String

A 4

email : String
password : String
name : String

: e login(email password)
login(email password) listerPatients()

find() : Medecin
all() : Medecin

A 4 Patient<entité>
PatientController<controller>

nom : String
HomePage<Dialogue> prenom : String
dateNaissance : String

A 4

A

listerPatients()

afficherDMP(Patient) find() : Patient

all() : Patient

Figure 111-10 : Diagramme de classses participantes - consulter dossier
patient

I11.5.5 Diagramme de séquence

Comme exemple pour le diagramme de séquence nous avons opté pour le scénario

de récupération des données d’un patient par 1’application mobile ou un développeur.

Dans le diagramme suivant, [’utilisateur s’authentifie en utilisant comme
parameétre son numéro de téléphone et son mot de passe. Aprés 1’authentification le
systeme génére un TOKEN unique utilisé dans toutes les opérations effectuées sur le
dossier patient. Le systeme retourne une réponse JSON contenant les informations

demandées.
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User

App Cliente

Login(tel, password)

API Ibnosina

Login(tel password)

BDD Ibnosina

Login{tel password)

>

I
|
|
|
|
|
|
|

Select(tel password)

PE—

alt

(tel,password)==valide]

Existe

(tel,password)==non valide]

Message d'erreur

Reponse

Operation

P

Operation(token)

>

Verifier(token)

alt

token==valide]

Resultat(reponse)

Operation()

Resultat(reponse)

token==non valide]

Message d'erreur

Reponse

Figure I11-11 : Diagramme de séquence 'API Ibnosina’
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111.5.6 Diagramme d’activité

Les diagrammes suivants montrent le transfert des données et des fichiers entre le

serveur Ibnosina hépital et Ibnosina ville.

Le premier serveur extrait les données en csv puis I’envoie au second serveur en
s’assurant du succes de l’opération et en vérifiant les erreurs générées pendant
I’extraction, I’envoi ou la réception des données. En cas d’erreur le méme processus
décrit dans le diagramme sera refait. De la méme maniére on procéde pour le transfert

des fichiers (images, vidéo) et pour I’import des csv du coté serveur Ibnosina.
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Export de données depuis la BDD

R — Fin cpt =<3

la date

Faux

Extraire les données
en CSV

Vrai

— aujourd’huis =

date fichier

Synchroniser avec
ibnosina

Vrai m Faux cpt==
I réussi |
A

Faux Vrai

Transfert des fichiers

— aujourd’huis =

Faux Vrai
— > Fin ) cpt=3

la date

Vrai Faux

date fichier

Synchroniser fichiers |«

8ynchronisatio
réussi

ecrire la date dans
fichier

Import de données vers la BDD

Debut

supprimer les
données
charger les données
depuis les CSV

chargement
réussi

Figure 111-12 : Diagramme d'activité 'transfert de données entre serveurs'
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11.5.7

111.5.7.1 Module administration

Modele de données

Les tables du modéle de données ci-dessous représentent la partie de la gestion

des comptes utilisateurs des applications, leurs profils et I’activation des comptes

patients par les médecins de ville.

Remarque : Les tables en rouge sont pour le projet Ibnosina fait cette année, et les

tables en bleu c'est pour le projet Anapharm fait I'année passée.

‘patiens_d INT(LL)

:mededns_id INT(11)

Cmedechs
id INT[LL)

prenom VARCHAR(2S)

nom VARCHAR{101)

date naissance DATE

email VARCHAR(101)

password VARCHAR{191)
remember_token VARCHAR(100)
created_at TMESTAMP
updated at TIVESTAMP

id BIGINT(20)
email VARCHAR(255)
email verified_al TIMESTAMP
password VARCHAR[255)
remember_token VARCHAR(100)
created_at TIMESTAMP
updated _at TIMESTAMP
‘paiient id INTLL)
tel VARCHAR(20)
code VARCHAR{20)
name VARCHAR|40)

“patients *
il INT{11}

num_securiie_sooale VARCHAR(45)
code_natonal YARCHAR(45)
owmed by INT{11)

num_dossier YARCHAR(20)

nom VARCHAR(45)

prenom VARCHAR|45)
fate_natssance DATE

tadle INT{11)

-poids INT{11

adresse VARCHAR(S0)

ville VARCHAR({20)

commune VARCHAR{20)
sitsafion_familiale VARCHAR(20)
nbre_enfanis INT(L1)

iravaile VARCHAR(25)

sexe VARCHAR(10)

{abagiste VARCHAR(4)
iabagiste_depuis DATE
alcookique VARCHAR(4)

acoolique_depuis DATE

drogue VARCHAR4)
drogue_depuis DATE
mum_ie|_1 VARCHAR(45)
num_iel_2 VARCHAR(45)
details VARCHAR 45)
p_tierce VARCHAR(100)
created by INT{L1)
updated by INT(L1)
creaied_ai TMESTAMP

C USRS *
W INT{LL)

maincule VARCHAR|20)

prenom YARCHAR[ZS)

nopial VARCHAR(L0O)

senace VARCHAR(100)

. grade VARCHAR(20)

name VARCHAR(191)
specialite VARCHAR(40)
date,_ naissance DATE
telephone VARCHARI4S)
email VARCHAR(191)
password VARCHAR{191)

" is_admin VARCHAR(3)

rememiber_token VARCHAR(100)
creaed_at TMESTAMP
updated at TIVESTAMP

role_id NT(L1)

‘roles,_id INT(11)

“roles

i INT[L1)

nom_profle VARCHAR(50)
lster_patient VARCHAR(3)
lister_details_patient VARCHAR(3)
ajouter_patent VARCHAR(3)
modiier_patient VARCHAR(3)
supprimer_patient VARCHAR(3)
imprimer_patient VARCHAR (3}
lister_auto VARCHAR()
lister_detais_auio VARCHAR(3)
ajouter_auio VARCHAR(3)
modiier_auto VARCHAR()
supprimer_auto VARCHAR()
imprimer_auto VARCHAR(3)
lister_analyse_bio VARCHAR(3)

“ lister_detals_analyse bio VARCHAR(3)

ajouter_anshse bin VARCHAR(3)
modifier_analyse bio VARCHAR(3)
supprimer_analyse_ bio VARCHAR(S)
imprimer_analyse_bio VARCHAR(3)
lister_traement VARCHAR|3)
lister_details fraiement VARCHAR(3)
ajouter_raitement VARCHAR(S)
modifer_traiement VARCHAR(3)
supprimer_iraiement VARCHAR(3)
imprimer_iraiiement VARCHAR(3)
lister_phyio VARCHAR(3)
lister_details phyio VARCHAR(3)

ajouter_phyto VARCHAR3)
modiier_phyio VARCHAR(3)

Figure 111-13 : Modéle de données - Module administration
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111.5.7.2 Module communication praticien

Les tables du modele de données ci-dessous représentent la communication entre

les professionnels de santé en utilisant les annotations dans le domaine médical.

“act_medicales v —act_medicale_patients - “ consultations M
id INT(11) id INT(11) id INT(11)
nom VARCHAR(50) [ patient_id INT(11) patient_id INT(11)
created_at TIMESTAMP i *act_medicale_id INT(11) motif TEXT
“traitementchroniques - updated_at TIIVIESTAMF: i ,.description VARCHAR(250) |, . “signe TEXT
id INT(11) date_act.DA‘le examen TEXT
patient_id INT(10) consultation_id INT(11) CO_mptE__rendu TEXT
created by INT(10) A created_at TIMESTAMP orientation TE).(T
updated by INT(11) updated_at TIMESTAMP i date_consultation DATE
created_at TIMESTAMP - ey - createdfat TIMESTAMP
updated_at TIMESTAMP T I updated_at TIMESTAMP
: Camotations created_by INT(11)
id INT(11) updated_by INT(11)
Jautomedications v date DATE certificat VARCHAR(200)
id INT(11) commentaire TEXT Lo . : :
patient_id INT(11) _____. domaine VARCHAR(50) i
created_by INT(11) A sujet VARCHARGSO) |
updated_by INT(11) lecture VARCHAR(15) |
created_at TIMESTAMP audio VARCHAR(50) 4 i
updated_at TIMESTAMP user_id INT(11) o “bilans il
g . ~patient_id INT(11) | id INT(11) 1
pat_id INT(11) | patient_id INT(11) 1
=Ll Dl L consultations._id INT(11) | element_id INT(11) i
id INT(11) *prescriptions_id INT(11) - date_analyse DATE |
type VARCHAR(10) - prescriptions_patient_id INT(L1) valeur DECIMAL(10,0) !
descripon TINYTEXT —<*phytotherapies_id INT(11) commentaire TINYTEXT w
date_et DATE ! -hospitalisations_id INT(11) laboratoire VARCHAR(45) |
created_by INT(11) P *educationtherapeutiques_id INT(11) mommTo—#fichier TEXT i
patient_id INT(11) -automedications_id INT(11) created_by INT(11) i
updated by INT(11) *automedications_patient_id INT(11) updated_by INT(11) ‘
created_at TIMESTAMP R <~annotations_id INT(11) created_at DATE |
updated_at TIMESTAMP ! act_medicale_patients_id INT(11) “--——— |-updated_at DATE
fichier TEXT N -bilans_id INT(11) | -valide TINYINT(1) 3
i “traitementchroniques_id INT(11) | “consultation_id INT(11) 3
e ’ i . i commente TEXT : i
id INT(11) | T 1 | 3
user_id INT(11) ' RN e 3 !
patlen.t_ul:l INT(l.l) . i ! :lquestionnaire;s B “prescriptions 3 7
produftalimentaire_id INT(LL) | CHISSBIGISSUONSIMMN | .cstion_id INT(11) | id INT(11)
frequence date DATE hoplTaI VARCHAR(100) patient_id INT(11) 3 date_prescription DATE
q - service VARCHAR(100) date_questionnaire TIMESTAMP | etats VARCHAR(30)
updated_by INT(11) num_biais VARCHAR(45) reponse VARCHAR(4) i created_by INT(11)
created_at TIMESTAMP chambre VARCHAR(3) created at TIMESTAMP 3 ) updated_ by INT(11)
updated_at TIMESTAMP _ lit VARCHAR(3) updated_at TIMESTAMP created_at TIMESTAMP
motifs TEXT : updated_at TIMESTAMP
date_admission DATE * last_presc_id INT(11)
date_sortie DATE “questions ’ consultation_id INT(11)
patient_id INT(11) id INT(11) etatAnalyseTherap VARCHAR(30)
created_at DATE type VARCHAR(65) etatAnalyselnterne VARCHAR(30)
updated_at DATE designation TINYTEXT "

Figure 111-14 : Modéle de données - Module communication

39



111.5.7.3 Module dossier patient

Les tables du modele de données ci-dessous représentent les différentes

informations sur le patient (Profil patient, bilans, phytothérapie, consultations...).

~ligneprescriptions v
id INT(11)
nbr_jours INT(11)
medecin_externe VARCHAR(45)
etats VARCHAR(45)
date_etats DATE
status_hapital VARCHAR(3)
dose VARCHAR(10)
dose_matin VARCHAR(10)
repas_matin VARCHAR(45)
dose_midi VARCHAR(10)
repas_midi VARCHAR(45)
dose_soir VARCHAR(10)
repas_soir VARCHAR(45)
dose_avant_coucher VARCHAR(10)
unite VARCHAR(35)
voie VARCHAR(10)
med_sp_id INT(11)
prescription_id INT(11)
traitementchronique_id INT(11)
automedication_id INT(11)
updated_at TIMESTAMP
created_at TIMESTAMP
tmp VARCHAR(1)

Jprescriptions

id INT(11)

‘patient_id INT(11)
date_prescription DATE
etats VARCHAR(30)
created_by INT(11)
updated_by INT(11)
created_at TIMESTAMP
updated_at TIMESTAMP
last_presc_id INT(11)
consultation_id INT(11)

etatAnalyseTherap VARCHAR(30)

“educationtherapeutiques - Jphytotherapies M
id INT(11) id INT(11)
type VARCHAR(10) user_id INT(11)

description TINYTEXT

date_et DATE
id INT(11)
nom VARCHAR(50)

created_by INT(11)
updated_by INT(11)

produitalimentaire_id INT(11)
date_phyto DATE

frequence VARCHAR(45)
frequence_date DATE

created_at TIMESTAMP
updated_at TIMESTAMP

created_at TIMESTAMP
updated_at TIMESTAMP
fichier TEXT

updated_by INT(11)
created_at TIMESTAMP

id INT(11)

*patients_id INT(11)

‘patient_id INT(11)
‘operation_chirugicale_id INT(11)

i
+

“automedications v
id INT(11)

‘patient_id INT(11)
created_by INT(11)
updated_by INT(11)
created_at TIMESTAMP
updated_at TIMESTAMP »

.

patients .

updated_at TIMESTAMP
“patients_id INT(11)

id INT(11)
num_securite_sociale VARCHAR(45)
code_national VARCHAR(45)
owned_by INT(11)

num_dossier VARCHAR(20)

nom VARCHAR(45)

prenom VARCHAR(45)
date_naissance DATE

taille INT(11)

poids INT(11)

adresse VARCHAR(50)

ville VARCHAR(20)

commune VARCHAR(20)
situation_familliale VARCHAR(20)
nbre_enfants INT(11)

travaille VARCHAR(25)

sexe VARCHAR(10)

tabagiste VARCHAR(4)
tabagiste_depuis DATE

alcaolique VARCHAR(4)

v
T
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

hopital VARCHAR(100)
service VARCHAR(100)
num_biais VARCHAR(45)
chambre VARCHAR(3)

_-lit VARCHAR(3)

motifs TEXT
date_admission DATE
date_sortie DATE
patient_id INT(11)
created_at DATE
updated_at DATE

~pathologies v
id VARCHAR(5)
pathologie VARCHAR(45)

T

1
~ pathologie_patient M
*patient_id INT(11)

'pathologie_id VARCHAR(5)

»
¥

etatAnalyselnterne VARCHAR(30)

_ alcoolique_depuis DATE -
id INT(11) drogue VARCHAR(4) id INT(11)
| ‘patient_id INT(11) " drogue_depuis DATE “element_id INT(11)
T | act_medicale_id INT(11) num_tel_1 VARCHAR(45) nom VARCHAR(50)
description VARCHAR(250) num_tel_2 VARCHAR(45) description TEXT
date_act DATE details VARCHAR(45) duree VARCHAR(50)
consultation_id INT(11) p_tierce VARCHAR(100) —_——
created_at TIMESTAMP F’ created_by INT(11) w
updated_at TIMESTAMP updated_by INT(11) el -
- T - | created_at TIMESTAMP id INT(11)
,,,,,,,,,,,,,, | - - |-patient_id INT(11) ,
S i -element_id INT(11) “elements .
:foonsultallons : ! date_analyse DATE id INT(11)
id INTCLL) ' INT(LL) ’ < -valeur DECIMAL(10,0) element VARCHAR(20)
patient_id INT(11) commentaire TINYTEXT bilan VARCHAR(45)
nom VARCHAR(50) motif TEXT o ARG
created_at TIMESTAMP signe TEXT a Qra10|re VARCHAR(45) L. unite (10)
fichier TEXT minimum DECIMAL(10,0)

updated_at TIMESTAMP

examen TEXT
compte_rendu TEXT
orientation TEXT
date_consultation DATE
created_at TIMESTAMP
updated_at TIMESTAMP
created_by INT(11)
updated_by INT(11)
certificat VARCHAR(200)

created_by INT(11)
updated_by INT(11)
created_at DATE
updated_at DATE
valide TINYINT(1)
consultation_id INT(11)
commente TEXT

A

maximum DECIMAL(10,0)
created_at TIMESTAMP
updated_at TIMESTAMP
special VARCHAR(3)

Figure I11-15 : Modele de données - Module dossier patient
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[11.6  Implémentation

111.6.1  Outils utilisés

DBeaver : DBeaver est un outil d’administration de base de données open source
qui supporte Oracle, PostgreSQL MySQL, SQLite. L'application permet la gestion des
requétes sur les tables, Il'export des données ainsi que la gestion des
transactions. DBeaver peut également générer des diagrammes ER. Enfin, le logiciel
dispose d'une interface utilisateur trés accessible et efficace et consomme peu de

ressource [20].

Visual Studio Code : Visual Studio Code est un éditeur de code open-source,
gratuit et multiplateforme (Windows, Mac et Linux), développé par Microsoft,
L’éditeur supporte plusieurs dizaines de langages de programmation d’ont les langages
de programmation orienté web (HTML, CSS, PHP) et les langages orienté mobile
(DART, FLUTTER) [21].

Postman : Postman est la chaine d'outils compléte pour les développeurs d'API,
utilisée par 6 millions de développeurs et plus de 200 000 entreprises dans le monde
pour accéder a 130 millions d'API par mois. Postman simplifie et accélere I'utilisation
des API en aidant les développeurs a chaque étape de leur flux de travail. Il est

disponible pour les utilisateurs de MacOs, Windows, Linux et Chrome [22].

Draw.io : Draw.io est une application Web, permettant la création

d’organigrammes, de diagrammes de processus, de diagrammes UML. [23].

Slack : Slack est une plateforme de communication et collaboration ainsi qu'un
outil de gestion de projets entre différentes équipes, il regroupe les outils nécessaires

pour une meilleure gestion de projet (Google Drive, Trello, GitHub) [24].

GitHub : GitHub est un service d’hébergement Web permettant de contrdler les
versions a l'aide de Git. Il est principalement utilisé pour le code informatique. Il offre
toutes les fonctionnalités de contréle de version distribuées et de gestion de code source
de Git [25].

VPS : VPS serveur dedié virtuel (en anglais Virtual Private Server) est un modele

répandu d’hébergement qui fait partie de la catégorie de service laaS (Infrastructure as a
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Service) la ou I'utilisateur est administrateur (root) de son systéme a la différence du

Shared Hosting (hébergement partagé) [26].
[11.6.2  Technologies utilisées

111.6.2.1 Technologies coté client

HTML5 : HTMLS5 est la derniére version du HTML congu pour présenter des
pages web. HTML5 contient de nouveaux éléments, attributs, comportements qui
permettent de construire des sites web plus variés et puissants et des applications web
[27].

CSS3 : CSS3 (Cascading Style Sheets) est un langage permettant d’ajouter
facilement du style (polices, couleurs) a des documents web, utilisé pour la mise en
forme des pages HTML [28].

JavaScript : est un langage orienté objet utilisé pour ajouter de I’interactivité sur

les pages web (animation, mobilité des éléments, la détection d’événement) [29].

JQuery : jQuery est une bibliotheque JavaScript concise et rapide qui peut étre
utilisée pour simplifier la gestion d'événements, les interactions Ajax et I'animation pour
le développement rapide de sites Web. JQuery simplifie les scripts coté client HTML,
simplifiant ainsi le développement d'applications Web 2.0 [30].

Bootstrap : Bootstrap est un Framework CSS gratuit et a code source ouvert
destiné au développement Web front-end et mobile. Il contient des modeles de
conception basés sur CSS et JavaScript pour les formulaires, les boutons, la navigation

et d'autres composants d'interface [31].

Cron : Cron est planificateur de taches répétitives basé sur le temps dans les
systémes d’exploitation Unix afin qu’elles s’exécutent périodiquement a des heures, des

dates ou des intervalles fixe [32].

111.6.2.2 Technologies coté serveur

Flutter : Flutter est un Framework open source créé par Google. Il est utilisé pour

développer des applications mobiles pour Android et iOS en un temps record. [33]
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Figure I11-16 : Taux d utilisation de flutter durant son lancement

A la suite de I’événement Google I/O 2018, Flutter a connu une croissance
fulgurante sur son dépdt GitHub surpassant celle de nombreux autres projets open
source plus populaires. Ce qui lui a permis d'étre classé parmi les 100 meilleurs dépots

sur GitHub et augmenté de 50 % ses utilisateurs.

Dart : Dart est un langage de programmation open-source et évolutif, doté de
bibliothéques, permettant de créer des applications Web et mobiles [35]. Dart est le

langage de programmation utilisé pour coder les applications Flutter.

PHP : PHP (HyperText Processor) est un langage de programmation open source

congu pour le développement web executé sur un serveur [36].

Laravel : Laravel est un Framework PHP utilisé pour construire des
applications web. Laravel tente de soulager le développement et les développeurs en
simplifiant les taches courantes utilisées dans la majorité des projets Web
(authentification, pagination, sessions) [34]. Laravel respecte le principe modéle-vue-

contrdleur et entierement développé en programmation orientée objet.

API : API (application programming interface) est un ensemble normalisé de
méthodes, classes, fonctions avec laquelle un logiciel peut demander et recevoir des

informations d’autre logiciels et site web [37].
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111.6.3  Preésentation des applications

111.6.3.1 Nom et le logo de I’application

Le nom de I’application fait référence au pere de la médecine Ibn Sina

(Avicenne).

Le logo de I’application fait référence a un des instruments connus dans la

médecine (le stéthoscope).

IBNOSINA

Figure 111-17 : Logo de I'application

44



111.6.3.2 Dossier Patient

Cette page représente le contenu du dossier patient dans ’application utilisée par

les médecins de ville et les patients. Répartis en plusieurs onglets, les différentes

informations disponibles sont: les prescriptions, hospitalisations, phytothérapie,

antécédents, consultations et éducations thérapeutiques.

(g

Poids : 70 kg Ville : New York

Patient : Jobs Steve Sexe: M Taille : 180 cm
Travaille : Retraité Cordonnées : 0666006600 Group Sangauin : O RH+

Age : 64 ans Situation familliale: Célibataire

Consultations Phytothérapie Automedication Prescription Medicament Prescription Act Prescription Examen Prescription Chronique Hospitalisation

Education Therapeutique Antécedants

Afficher 10 v entrées Rechercher:
Num®: Ik Plante (FR) Plante (AR) Fréquence
1 Cassis il e ) i) Occasionnellement
2 Réglisse sl e Occasionnellement

Précédent Suivant

Affichage 1 a 2 de 2 entrées

Copyright © 2019 Universite Tlemcen. Touts droits réservés.

Figure 111-18 : Dossier patient Ibnosina ville

Cette forme représente 1’ajout d’un dossier patient par le médecin de ville a

travers un code de 16 caractéres aléatoires fourni par le patient depuis son hdpital ainsi

que sa date de naissance.

Ajouter patient

Date naissance* Code*

ji/mm/aaaa

Confirmer

Fermer

Figure 111-19 : Ajout d'un patient Ibnosina ville
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111.6.3.3 Gestion des annotations

Cette page représente les messages partagés entre les différents praticiens et la
visualisation des annotations faites par les médecins a propos des différentes rubriques

du dossier patient en enregistrement vocale ou en commentaire.

Annotations -

P 000/0:03 @m—— )

2019-06-08

Admin Super Admin

"4
Admin Super Admin 2019-06-07
" 4

2019-06-08 Ghomari Mehdi

o
A 4

| Figure 111-20 : Résultats d'annotation du dossier patient

Le formulaire ci-dessous représente 1’ajout d’une annotation : domaine, le mode
de lecture (prive, public ou personne) et I’enregistrement d’un enregistrement audio ou

un commentaire.



Ajouter une annotation

| Record I Pause | Stop |

P 0:00/0:02 @um— )
. 2019-06-
11T07:00:37.812Z.wav Enregistrer

Date: Domaine: Lecture: Enregistrement:
11/06/2019 Neurologie ¥ Public v Choisir un fichier Aucun fichier choisi

Commentaire :

Fermer Confirmer

Figure I11-21 : Ajouter une annotation

111.6.3.4 Visualisation Des Bilans

Cette page représente la visualisation des examens biologiques a des fins d’aide a
la décision. Nous avons la possibilité de comparer deux bilans, de filtrer par la date de
début et date de fin.
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Presentation graphique Debut :

: ji/mmlaaaa Fin: jiimm/aaaa Element 1: | Fer v | Element 2: | Creatinine

: Fer : Creatinine
40

Fer (?rmal /L)

Feb1 Febo Feb 11 Feb 16 Feb 21 Feb 26 Mar 3 Mar 8 Mar 13

Mar 18 Mar 23 Mar 28

Fermer

\ Figure 111-22 : Visualisation des bilans d'un patient

111.6.3.5 Gestion des tableaux de bord

Dans cette page, L’administrateur pourra définir les tableaux de bord pour le
service hospitalier en définissant les examens et un intervalle par défaut.

(|/Bui) suiun esly

Ajouter un Tableau de bord Nouveau Tableau de bord

cardiologie un tahleau de board pour cardiologie Derniere semaine Creatinine

Fer
Cholesterol Total

Hématologie un tableau de bord pour hématologie Derniere hospitalisation

=]

kaliémie extréme
Triglecirides

néphrologie un tableau de bord pour la néphrologie Dernier mois Fer

=]

Creatinine

| Figure 111-23 : Gestion des tableaux de bord graphique |
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111.6.3.6 Rapport papier d’un patient

Dans cette page, un rapport complet du dossier patient est généré en choisissant
les parties a intégrer.

Centre Hospitalo-Universitaire de Tlemcen
Dr Tidjani Damerdji 05, Bd Mohammed V - Tlemcen
chut@chu-tlemcen.dz

043 41.72.34

Dossier médical de Jobs Steve

Créé le : 2019-05-21. Mis & jour le : 2019-05-21

Fiche administrative

Nom Jobs
Prénom Steve
Date de naissance 1955-02-24
Lieu de naissance

Adresse New York
Téléphone 0666006600
Situation familiale %ég::;:it;e
Profession Retraité
N° Séc. sociale 123123
N° national d'identite 123456
Médecin traitant Docteur Admin Super Admin

Figure 111-24 : premiere partie d 'un rapport papier d'un dossier
patient

111.6.3.7 Application Mobile Ibnosina

L’application est utilisée uniquement par le patient qui a la possession de son
dossier, 1’authentification est faite par son téléphone et un mot de passe fourni dans son

hopital.
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IBNOSINA
/'» ™\
( Telephone )
Ny >4
|/r Password \‘
R /

Figure I11-25 : Authentification
Ibnosina mobile

10:26 &= B &

€< Fiche Administrative

== Jobs Steve

“_#» THdans

Adresse New York
Telephone 0666006600
Situation Célibataire O
Familliale enfants
Proffesion Retraite

N Natonal 155456
Poids 70

Taille 180

Groupe Sanguin O RH+

Ardrmin Qoiemar

Figure 111-27 : Fiche administrative
patient Ibnosina mobile
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10:00 O 0 & i |

= Ibnosina

E 2,

Fiche Consultations

Administrative

C

Traitement En
Cours

Y

Historique Pres

=

Antecedants

>

Examens

Figure 111-26 : Accueil Ibnosina
mobile

1028 & 0 &

< Imagerie Médicale

Jobs Steve

Panoramique dentaire

Figure 111-28 : Imagerie médical
Ibnosina mobile




111.6.3.8 Gestion des droits d’acceés

Dans cette page, L’administrateur pourra définir les profils des utilisateurs.

L’administrateur a aussi la possibilité de modifier ou supprimer les profils créer.

Lister détails Ajouter Modifier Supprimer Imprimer Exporter Cloner Dessiner

Patient

Prescription

Automédication
Analyse biologique

Traiterent
chronique

Phytothérapie

Questionnaire
Education

thérapeutique

Consultation
Fiche de conciliation

Hospitalisation

act_medicale

| Figure 111-29 : Profil utilisateurs Ibnosina hopital

111.6.4 Obstacles rencontrés

Durant le processus de développement de 1’application nous avons rencontré des
difficultés a comprendre le projet réalisé I’année derniére (Anapharm), le déployer et

corriger ses différents bugs pour commencer le développement.

En second lieu, I’absence et le manque de certaines informations sur le dossier
patient (les actes médicaux, les antécédents chirurgicaux, les hospitalisations, le groupe
sanguin ...) ; Et donc une obligation d’enrichir le dossier patient avant de commencer
notre projet qui est le partage du dossier patient entre les différents intervenants ainsi

que la visualisation des données biologiques.
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Ensuite, I’apprentissage de flutter n’a pas €té une tache facile car ¢’est un nouveau

Framework publié a I’événement Google 10 2018.

Enfin, la gestion du projet en globalité entre les différents intervenants était une

difficulté qui a fait ralentir de peu notre avancement dans le projet.

111.6.5 Explication de I’API Ibnosina

L’API Ibnosina permet a une application tierce d’accéder aux dossiers patients,
aux examens, aux prescriptions et plus encore. Voici ci-dessous les différentes

méthodes qui permettent d’interagir avec un dossier patient.

Informations de contact: admin@anapharms.com

Lien : anapharms.com:8000

Version : 0.0.1
Chemin de base : /api

Méthode d’acces

APl/user/login : Authentification d’un patient au systéme anapharm
API/logout : Déconnexion d’une session courante du patient

APl/patient/{id} : Récupération de la fiche administrative d’un patient

APl/chronique/{id} : Récupération des traitements chronique d’un patient

APl/automedication/{id} : Récupération de 1I’automédication d’un patient

API/phytoterapie/{id} : Récupération des phytothérapies d’un patient

APl/bilan/{id} : Récupération des examens d’un patient

APl/consultation/{id} : Récupération des consultations d’un patient

APl/antecedant/{id} : Récupération des antécédents d’un patient (pathologie, allergie)

APl/act/{id} : Récupération des actes médicaux d’un patient

Id : Identifiant du patient

Type de requéte : POST
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file:///C:/Users/Mehdizse/AppData/Local/Temp/Rar$EXa0.991/html-client/admin@anapharms.com
file:///C:/Users/Mehdizse/AppData/Local/Temp/Rar$EXa0.991/html-client/admin@anapharms.com
file:///C:/Users/Mehdizse/AppData/Local/Temp/Rar$EXa0.850/html-client/index.html%23loginUser
file:///C:/Users/Mehdizse/AppData/Local/Temp/Rar$EXa0.850/html-client/index.html%23logoutUser

api/user/login

Authentification d'un patient au systéeme (loginUser)

Parametres
Tel : numéro de téléphone du compte patient (obligatoire)

Password : mot de passe du compte patient (obligatoire)

Exemple de réponse

Type de retour : application/json

patient id=61,

tel=0666666666,
token=eyJ0eXAi0iJKV1QiLCJIhbGciOiJIUZIINiLJ9 . eyJpc3MiOiJodHRWOLlwvXCOhbmE
waGFybXMuY29t0jgwMDBcL2FwaVwvdXN1lclwvbGOnaW4iLCIpYXQi0FEINTc1ODE2MTIST
mV4cCI6MTULNZUANTIxMiwibmImIjoxNTU3NTgxNEyLCIqdGkiOiJ1T2VxYkEZOXVMRHJT
kZTRwIiwic3ViIjowLCJIwenYiOiI4NDMxYTNmMiMwNTk2YTBhMiR)ODQ3ZGFiY2U4Y AwY
mQ5Y2I2Nj1kIn0.I6N1tBShci0l78NgHS1vETeh69kST7 t1pVKKAXEGZC

Tableau I11-1 : Retour JSON authentification api

Code Réponses

200 : Opération réussie

400 : Téléphone ou mot de passe invalide

api/logout

Déconnecte la session utilisateur actuellement connectée (logoutUser)

Paramétres

Token : génére pendent I’authentification (obligatoire)
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Code Réponses

200 : Opération reussie

400 : Token invalide

api/patient/{id}

Récupération des informations d’un patient

Parametres
Token : génére pendent I’authentification (obligatoire)

Exemple de réponse
Type de retour : application/json

patient id= 61,
num_ securite social= 1

code national= 1
owned by= 16

nom= patientl

prenom= patient

date naissance= 1995-07-15
taille= 170

poids= 80

adresse= Tlemcen

situation familial= célibataire
sexe= M

group sanguin= B RH+

photo= 150720181322.jpg

tel= 0666666666,

Tableau I11-2 : Retour JSON récupération d'un patient
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Code Réponses

200 : Opération réussie

400 : Token invalide

111.6.6  Sécurité des applications
Le dossier patient regroupe les informations administratives et médicales d’un
patient, assure la tragabilit¢ de toutes les actions effectuées, c’est un outil de
communication entre les acteurs de soins et les patients, il permet de comprendre le
parcours hospitalier d’un patient et donc sa sécurité est trés importante dans une
structure hospitaliere. Heureusement que Laravel et flutter proposent certain techniques
et mécanismes pour se protéger des attaques les plus connues et exploitées, nous citons

ci-dessus certains :
Laravel :

- Une authentification et un gestionnaire de droit d’acces trés efficaces.

- Protection contre les injections SQL a travers une validation de formulaire.

- Protection contre I’attaque XSS (injection du code HTML ou JavaScript).

- Vérification de 1’authenticité entre client et serveur a travers CSRF token (éviter

les attaques de type man in the middle).
Flutter :

- Un systéme de plugin puissant 1a ou I’utilisateur est le maitre de son systéme en
autorisant n’importe quelle action supplémentaire (accés a internet- acces a la
caméra).

- Une authentification fiable a travers ’utilisation des tokens.

De plus une séparation des bases de données de 1’application Ibnosina Hopital et
Ville pour protéger les données des patients, 1’ajout de 1’API Ibnosina pour I’application
mobile pour éviter un acces direct aux bases de données et 1’ajout du certificat SSL pour

le cryptage des données envoyées.
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111.7  Déploiement

Dans cette phase de déploiement, nous mettrons en ceuvre le processus de mise en
service de nos applications, pour obtenir un bon résultat nous avons déployé

I’application Ibnosina ville et hopital au niveau des ordinateurs des utilisateurs.

En second lieu nous avons déployé les applications sur deux VPS pour des tests

plus ou moins réel et donc une facilité de test pour toutes les parties prenantes.

Vu que nous avons utilisé les « taches cron » et I’import-export sur les bases de

données il nous fallait aussi un acces racine au serveur (Root) pour activer le service.

Le choix des serveurs VPS était tres important pour réussir la phase de
déploiement (tests d’intégration) et voici les éléments que nous avons pris en compte

lors de notre recherche :

o Espace disque acceptable plus de 20 Go.

o Bande passante illimitée.

e Un hébergement la ou les taches cron sont activées

e Le service doit étre accompagné d’un nom de domaine.

e Serveur de messagerie.

Aprés avoir cherché des hébergeurs sur le web, nous avons opté pour « OVH »,
qui offre un service qualité/prix acceptable. L’offre choisie est un serveur VPS avec
20GO de mémoire SSD extensible, avec un processeur de 1 cceur 2GHZ, et une

mémoire vive de 2GO, disposant d’un systeme Linux Ubuntu 18.04 préinstallé.

Le seul manque est le certificat SSL qui n’est pas inclus dans le service, ¢’est pour

cela que nous avons créé un certificat auto signé avec letsencrypt.

Pour le nom de domaine nous avons utilisé « www.ibno-sina.com » pour

I’application final et le sous domaine « Www.api.ibno-sina.com » pour 1’api.

COté messagerie, nous avons créé une adresse mail « contact@ibno-sina.com »
pour pouvoir contacter « 1’administration » concernant des informations générales sur le

projet.

Nous avons déployé sur un serveur VPS I’application Ibnosina hdpital et sur un

second serveur ’application Ibnosina ville et 1’api.
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La Seconde phase nous as permis de déployer 1’application mobile Ibnosina sur

les téléphones des utilisateurs pour d’éventuels tests.

111.8 Tests

Un cahier de test a était réalise durant le développement de 1’application. Nous
avons rédigé les fiches de test d’intégration dans un tableau. La fiche de test contient le
numeéro de la fiche, la fonctionnalité a tester, le nom (le type de test a réaliser), aussi le

scénario (une suite d’actions a suivre pour réaliser 1’objectif du test) et les résultats

attendus (sont des résultats qui doivent apparaitre aux testeur) :

NU Objet Nom Scénario Résultat attendu
1 Authentification Connexion a 1 - Allez a I’application Le tableau de
I’application mobile mobile Ibnosina bord de
avec des informations | 2- entrer un numéro de I’application
juste téléphone et un mot de | Ibnosina s’affiche
passe valide.
3- cliquez sur ‘Login’
2 Patient Ajout d’un dossier 1. Allez a I’application Le patient est
patient par le médecin Ibnosina ville. ajouté a la liste de
de ville 2. Entrez le code patient du
patient et la date de médecin de ville
naissance
3. Cliquez sur ‘ajouter’
3 Tableau de bord Ajouter un tableau de | 1. Allez a I’application Le tableau de

bord graphique par

administrateur

Ibnosina hopital
2. s'authentifier
3. consulter la liste des
tableaux des bords
4. ajouter un tableau de
bord
5. Entrez un nom et
une description et les
éléments biologiques
de tableau de bord

6. valider

bord est ajouté a
I’analyse
graphique faites

par le médecin

Tableau I11-3 : Un exemple de fiche de test des applications
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Conclusion générale

Une bonne prise en charge du patient nécessite la collaboration de tous les
professionnels de santé et leur communication au sujet du dossier patient. Ce dossier
demeure aujourd’hui un instrument essentiel de suivi médical et soignant du patient et

au cceur du fonctionnement quotidien de tout établissement de santé.

Notre travail a pour but d’aider le personnel médical a communiquer sur le dossier
patient et de prendre des décisions rapides, fiables, efficaces et donc un gain dans la

qualité des soins et leur codt.

Dans ce travail nous avons réalisé plusieurs applications, une premiére application
Ibnosina ville qui aide les médecins de ville a faire leurs consultations et a récupérer des
informations sur le patient (Médicaments, bilans, phytothérapie, informations
personnels et sociales, tel que le poids, la taille, groupe sanguin, antécédents
familiaux...) et la rédaction d’une prescription. Une amélioration d’une deuxieme
application Ibnosina hopital pour permettre aux praticiens de visualiser les examens
biologiques ainsi que la discussion sur le dossier patient a travers les annotations et
aider le médecin a diminuer les risques d’erreurs médicales. Une application mobile
accessible uniqguement par le patient. Ce dernier posséde son dossier et peut facilement
le présenter a son médecin en cas d’urgence. Nous avons aussi réalisé une API qui sera

proposé aux futurs développeurs pour des applications similaires.

Nos applications peuvent étre aussi exploitées par les décideurs a tous les niveaux
(Services, Hopital, Wilaya, Ministére) pour notre pays, par exemple pour extraire les
données sur les patients (nombre de diabétiques dans le pays et la fagon d’évolution du
diabete...)

Comme premiere perspective, nous comptons améliorer notre application Ibnosina
ville pour impliquer le médecin de ville a enrichir le dossier patient avec plus
d’informations. Nous pouvons également améliorer le gestionnaire de droit d’acces de
I’application pour ajouter plus de profils (pharmacien de ville, caisse nationale des

assurances sociales...)

En deuxieme perspectives, nous comptons compléter le module de

communication entre les professionnels de santé dans Ibnosina hépital pour leur donner
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la possibilité d’annoter chaque information du dossier patient. Nous pouvons aussi
I’optimiser pour que les annotations soient vues par un groupe de professionnels de

santé ou un service hospitalier.

Comme derniére perspective, nous comptons impliquer le patient dans son
application mobile Ibnosina pour I’ajout des informations d’une maniere instantanées de
son dossier (prise de tension artérielle, prise de glycémie, poids...) ainsi que ’utilisation

de I’application mobile par les professionnels de santé.
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Webographie
10. L’organisation mondiale de la santé : lien https://www.who.int. Derniére visite : 15
juin 19
14. Andaman?: https://www.andaman?7.com/fr. Derniere visite : 15 juin 19
15. DMP (dossier médical partagé): https://www.dmp.fr/. Derniere visite : 15 juin 19
16. Dr santé: https://www.logicieldrsante.com/. Derniére visite : 15 juin 19
17. Medexa: http://medexa.com/. Derniere visite : 15 juin 19
18. FreeMedForms: https://freemedforms.com/. Derniére visite : 15 juin 19
19. SantyMed: http://www.santymed.com. Derniére visite : 15 juin 19
20. DBeaver: https://dbeaver.io/category/releases/. Derniére visite : 16 juin 19
21. Visual Studio Code: https://code.visualstudio.com/. Derniére visite : 16 juin 19

22.Postman: https://support.brightcove.com/fr/use-postman-api-requests. Derniere visite
: 16 juin 19

23. Draw: https://draw.io. Derniére visite : 16 juin 19
24. Slack: https://slack.com. Derniere visite : 16 juin 19
25.Github: https://github.blog/. Derniére visite : 16 juin 19

26.Vps:https://www.lebigdata.fr/serveur-dedie-virtuel-vds-vps-definition. Derniére

visite : 16 juin 19

27.HTMLS5: https://developer.mozilla.org/fr/docs/Web/Guide/HTML/HTML5. Derniére
visite : 16 juin 19

28. CSS3: https://www.w3.0rg/Style/CSS/. Derniere visite : 16 juin 19

29. Javascript: https://developer.mozilla.org/fr/docs/Web/JavaScript. Derniére visite : 16
juin 19

30. JQuery: https://jquery.com/. Derniere visite : 16 juin 19
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31.Bootstrap:https://www.w3schools.com/bootstrap4/bootstrap_get_started.asp.

Derniére visite : 16 juin 19
32.Cron: https://doc.ubuntu-fr.org/cron. Derniére visite : 16 juin 19
33. Flutter: https://flutter.dev/docs. Derniére visite : 16 juin 19

34.Laravel:https://openclassrooms.com/fr/courses/3613341-decouvrez-le-framework-

php-laravel. Derniere visite : 16 juin 19
35. Dart: https://fr.wikipedia.org/wiki/Dart_(langage). Derniere visite : 16 juin 19
36. Php: https://www.w3schools.com/php/. Derniére visite : 16 juin 19

37.API:https://www.redhat.com/fr/topics/api/what-are-application-programming-

interfaces. Derniére visite : 16 juin 19

62



Résumé :

Le dossier médical partagé est un outil dont les possibilités sont plus que prometteuses, tant pour la coordination des
s0ins que pour la responsabilisation du patient dans son rapport a la santé. C’est ’avenir des échanges médicaux entre
le professionnel de santé et son patient. Une occasion de créer une relation plus collaborative, chacun apporte sa

pierre a I’édifice.

Notre travail consiste a élaborer des applications pour 1’aide au partage du dossier patient entre les professionnels de
santé, ce qui permettra de prendre de bonnes décisions par la suite et améliorer la prise en charge des patients. Notre
systeme permet de faire bénéficier les services de soins en termes de vies humaines et cout, établir une relation ville-
hopital, encourager la collaboration entre médecins au sujet du dossier patient et impliquer le patient dans son

processus de soins a travers la consultation du dossier depuis son application mobile.

Mots clés : Dossier médical partagé, annotation médicale, dossier patient, application mobile.
Summary:

The shared medical record is a tool with promising possibilities, for both coordination of care and for patient
empowerment in relation to health. This is the future of medical exchanges between the health’s professional and his

patient. An opportunity to create more collaborative relationship, everyone brings his own stone to the building.

Our job is to develop applications to help sharing the patient’s record between health professionals. This will help
make good decisions later and improve patient care. Our system allows healthcare services to be delivered in terms of
human lives and cost, to establish a hospital-city relationship, to encourage collaboration between doctors about the

patient record and involve in their care process through the consultation of his record from its mobile application.
Keywords: Shared medical record, medical annotation, patient record, mobile application.
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