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Résumé 

Les récents progrès technologiques en matière de communication sans fil, de circuits 

intégrés et de systèmes micro-électromécaniques ont permis la mise en place de nœuds 

capteurs miniaturisés, intelligents, de faible puissance, et nanocapteurs placés dans ou sur le 

corps humain pour la surveillance des fonctions du corps et de son environnement immédiat, 

donnant naissance à des réseaux appelés réseaux corporels sans fil ou Wireless Body Area 

Network (WBAN). 
 

          Les WBAN font faces à de nombreuses exigences en termes de consommation 

d’énergie et de durée de vie du réseau, qui doivent être prises en considération dans la 

conception de différents protocoles de communication qui jouent à leur tour un rôle important 

dans la performance générale du système. 
 

Nous nous intéressons dans le cadre de ce projet à la présentation de l’architecture 

WBAN, les défis et différents aspects du WBAN ainsi que les protocoles de communication à 

courte portée existants dans les WBAN. Nous décrivons également les limites sur le plan 

architectural des plateformes de communication WBAN existantes. 
 

Notre étude aura pour objectif d’étudier, les exigences d’implémentation basées sur la 

norme IEEE 802.15.6 dont les spécifications des couches MAC et PHY ainsi qu’un aperçu sur 

les protocoles de routage destinés spécialement pour les WBAN. Enfin, l’intégration de la 

technologie Software Defined Networking (SDN), la récolte d'énergie (EH) et la technologie 

Blockchain dans WBAN sont également fournies en tant que source de motivation pour le 

futur développement de la recherche. 

 

Mots clés : Réseau WBAN, protocoles de communication à courte portée, MAC, PHY, SDN, 

EH, Blockchain. 

Abstract 

          Recent technological advances in wireless communication, integrated circuits and 

micro-electromechanical systems have enabled the implementation of miniaturized, 

intelligent, low-power sensor nodes and nanosensors placed in or on the human body for 

monitoring functions of the body and its immediate environment, giving rise to networks 

called Wireless Body Area Network (WBAN). 
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          WBANs face many requirements in terms of power consumption and network lifetime, 

which must be taken into consideration in the design of different communication protocols, 

which in turn play an important role in the overall performance of the network system. 

          In this project, we are interested in the presentation of the WBAN architecture, the 

challenges and different aspects of WBAN as well as the existing short-range communication 

protocols in WBANs. We also describe the architectural limitations of existing WBAN 

communication platforms. 

          The objective of our study will be to study the implementation requirements based on 

the IEEE 802.15.6 standards including the specifications of the MAC and PHY layers as well 

as an overview of the routing protocols intended especially for WBANs. Finally, the 

integration of Software Defined Networking (SDN) technology, energy harvesting (EH) and 

Blockchain technology in WBAN are also provided as a source of motivation for future 

research development . 

 ملخــص 

اللاسلكية         الاتصالات  في  الحديثة  التكنولوجية  التطورات  الكهروميكانيكية    مدمجةال  نظمةلاوامكنت  من  والأنظمة 

اجهزة   وذكيةاستخدام  استشعار   ،مصغرة  وأجهزة  الطاقة  سنتمترمنخفضة  الإنسان   بالنانو  جسم  على  أو  في  موضوعة 

 .(WBAN) مما أدى إلى ظهور شبكات تسمى شبكات الجسم اللاسلكية المباشرة،لمراقبة وظائف الجسم وبيئته 

الطاقة وعمر    WBANتواجه شبكات         باستهلاك  يتعلق  فيما  المطالب  تؤخذ    الشبكة،العديد من  أن  يجب    نيبعوالتي 

 .لشبكةا الاعتبار عند تصميم بروتوكولات الاتصال المختلفة والتي بدورها تلعب دورًا مهمًا في الأداء العام لنظام

هذا         بنية    المشروع،في  بتقديم  مهتمون  والجوان  WBANنحن  لـ  والتحديات  المختلفة  إلى    WBANب  بالإضافة 

 WBAN  متعلقة بتنظيم منصة الاتصالات. وصفنا أيضًا القيود  WBANsبروتوكولات الاتصال قصيرة المدى الحالية في  

 الحالية. 

 MACبما في ذلك مواصفات طبقات    IEEE 802.15.6تهدف دراستنا إلى دراسة متطلبات التنفيذ بناءً على معيار        

  ادماجيتم أيضًا توفير    أخيرًا،.  WBANبالإضافة إلى نظرة عامة على بروتوكولات التوجيه المخصصة لشبكات    PHYو

 في المستقبل. رهتطويو  البحث كمصدر لتحفيز WBANفي  Blockchain( وتقنية EH( وتجميع الطاقة )SDNتقنية )
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WiMax              Worldwide Interoperability for Microwave Access 

WLAN                 Wireless Local Area Network 

WMAN                Wireless Métropolitain Area Network 

WPAN                       Wireless Personal Area Network 

WSN                           Wireless Sensor Networks     

WWAN                  Wireless Wide Area Network  

Xdsl                         CrossDigital Subscriber L
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Introduction générale 

          Au cours de ces dernières années, la technologie de communications sans fil n’a cessé 

d’être développée et a été introduite à tous les niveaux de la société, nous pouvons citer : les 

entreprises, les gares, les hôpitaux, les usines, les domiciles, les téléphones, etc. Plusieurs 

domaines ont profité de cette technologie pour répondre à leurs besoins, tel que le domaine 

militaire, les applications environnementales, la santé ou encore la domotique. Ce progrès a 

entraîné conjointement avec celui de la micro-électronique l’apparition de nouveaux outils et 

objets communicants qui améliorent notre qualité de vie, les capteurs. Le capteur est devenu 

un véritable système embarqué qui a pour objectif principal la collecte et la transmission des 

données capturées. 

La collaboration d’un grand nombre de ces capteurs, sans fil, avec une station de base 

donne naissance à un réseau de capteurs sans fil (RCSF), qui appliqué au domaine médical est 

dit réseau de capteurs corporels ou simplement WBAN (Wireless Body Area Network). Le 

réseau de capteur corporel est un réseau constitué de mini-capteurs portables ou implantés 

dans le corps humain. Chaque nœud capteur est généralement capable de détecter une ou 

plusieurs caractéristiques physiologiques du corps humain. Le nœud capteur stocke puis 

transmet les données mesurées par l’intermédiaire d’un réseau sans fil à un dispositif de 

traitement central connu sous le nom de serveur distant, où un traitement et une analyse de ces 

données a lieu. Les réseaux de télécommunication WLAN, WiMax, LTE, ou le satellite, etc. 

peuvent être utilisés comme moyen de communication entre passerelles. 
 

Les systèmes WBAN étant principalement conçus pour la surveillance à distance des 

signes vitaux des patients, ces systèmes doivent avoir un haut degré de fiabilité et une faible 

latence afin que le personnel médical puisse prendre des décisions en temps voulu sur le 

traitement adapté. Avec des taux de transmission faibles pour les capteurs, il faut aussi un 

haut niveau d'efficacité énergétique pour permettre au système WBAN de fonctionner 

pendant une période de temps plus importante. De plus, les patients peuvent se déplacer 

librement, n'importe où, avec le sentiment que le système WBAN auquel ils sont rattachés 

effectuera les tâches nécessaires. Avant on parlait de « eHealth » où la surveillance médicale 

était basé sur des processus électronique, mais actuellement cette surveillance est devenue 

mobile donnant naissance au terme « mHealth ». 
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Les systèmes de surveillance à distance actuels sont confrontés à plusieurs problèmes. 

Par exemple, ils sont spécifiques à l'emplacement, c'est-à-dire qu'ils doivent être à la portée 

des points d'accès d’un réseau, soit filaires, ou sans fil. Par ailleurs, les technologies Bluetooth 

et Wi-Fi dans le cadre de la communication sans fil à courte portée ont été des normes 

populaires dans les systèmes de surveillance. Mais toutes deux consomment une quantité 

considérable d'énergie et provoquent également des interférences. D’autres protocoles de 

communications sans fil ont été développés et intégrés au réseau WBAN tels que, UWB ou 

l’IEEE 802.15.6, qui ont permis d’utiliser l’énergie des capteurs d’une manière efficace en se 

basant sur une conception et implémentation approprié de leurs couches PHY et MAC. 
 

En plus des problèmes cités auparavant, des défis supplémentaires sont liés aux 

systèmes WBAN tels que la sécurité, la confidentialité, la qualité de service, l’hétérogénéité 

ou encore la surchauffe des composants qui ont fait l’objet de plusieurs travaux de recherche. 

Cependant, toutes les études existantes se limitent à la discussion sur l'architecture de 

communication, les applications et quelques défis. Aucune de ces études ne discute les 

difficultés des architectures actuelles pour faire face aux complexités de gestion, sécurité, 

fiabilité, etc. ni sur l'amélioration de ces architectures.  
 

Ce qui nous amène à discuter certaines technologies récentes développée et intégrées 

au WBAN, qui d’une part comblent les lacunes des résultats de la recherche actuelle et 

d’autre part relèvent les défis existants.  
 

L’objectif de ce travail est de faire un état de l’art des études effectuées sur les 

technologies de communications WBAN assurant une bonne fiabilité et latence ainsi qu’une 

optimisation de la consommation d’énergie afin de prolonger la durée de vie du réseau, et 

d’étudier la possibilité d’intégration de nouvelles technologies informatiques sur les réseaux 

WBAN tout en discutant leurs performances d’implémentation et évaluation. 
 

Pour cela le manuscrit est scindé en trois chapitres : 

Le premier chapitre sera consacré à une présentation des réseaux WSN en générale et 

des réseaux WBANs en particulier et une comparaison entre eux est effectuée. Nous allons 

par la suite exposer les principaux composants d’un système WBAN, les différents types de 

nœuds capteurs utilisés ainsi que les topologies rencontrées dans ces réseaux. Enfin, nous 

présentons l’architecture de communication utilisée dans les systèmes WBAN.



 

 
3 

 
 

Le deuxième chapitre permet de présenter en premier lieu les différentes couches de 

l’architecture réseau des WBAN ainsi que les défis liés à chaque couche. Ensuite nous 

exposons les caractéristiques/attributs des systèmes WBAN. Enfin nous terminons avec une 

étude comparative des différents protocoles de communication Bluetooth, Zigbee, UWB ou 

encore IEEE 802.15.6 utilisés dans les réseaux WBAN et en particulier les spécifications de la 

couche PHY et MAC de ce dernier protocole, spécialement conçu pour la transmission de 

données en temps réel et dont les paramètres de fiabilité et latence dépendent conjointement 

de ces deux couches. 
 

Le troisième chapitre est consacré à la discussion des limitations d’implémentation des 

architectures WBAN ainsi que les études effectuées pour relever les challenges lors de la 

conception de ces réseaux. Ce qui nous a permis de discuter les nouvelles technologies SDN, 

Blockchain et EH récemment introduites au réseau WBAN et les futurs travaux qui peuvent 

être poursuivis dans ce sens. 



                                
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Chapitre I  

GENERALITES SUR  

LES RESEAUX WBAN  
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I.1 - Introduction  

    Le développement technologique au cours des dernières décennies a permis l’émergence 

d’une cohabitation parfaite entre l’informatique et l’électronique. Cette cohabitation a permis 

le développement de réseaux sans fil, mobiles et dotés de capteurs.  

Aussi, les récents progrès dans le domaine des techniques de communication sans-fil 

(wireless) a permis l’apparition de réseau de capteurs, sans cesse miniaturisés, dans les 

domaines de l’environnement et de l’industrie pour la collecte de données les concernant.  

    Les réseaux de capteurs sans fil RCSF reçoivent aujourd’hui une attention significative 

aussi bien dans le domaine de la recherche que celui de l’industrie et connaissent un essor 

important. 

    Appliqué au secteur de la santé ils permettent de relever de nombreux défis tels que 

l’accroissement incessant de la demande d’assistance médicale (avec l’accroissement de la 

populations), l’insuffisance des infrastructures de proximité (hôpital, centre médical) etc. 

L’émergence des réseaux de capteurs sans fil s’avère être une véritable bouffée d’oxygène 

pour de tels secteurs en offrant de nouvelles opportunités telle que l’utilisation des BANs 

(Body Area Networks). Cette technologie vient en aide à la médecine pour le suivi des 

personnes âgées, des enfants, mais surtout des personnes ayant une maladie chronique en 

délivrant des alertes en temps réel pour les services d’urgence. 

    Dans ce chapitre, nous introduisons les réseaux sans fils en général, leurs techniques de 

transmission, les différentes catégories existantes ainsi que les deux architectures possibles, 

cellulaires et ad hoc. Par la suite, nous exposerons ce que c’est qu’un nœud capteur, ces 

composants, les systèmes d’exploitation intégrés, l’architecture et les applications des réseaux 

de capteurs sans fil. Nous finirons par des notions concernant les réseaux de capteurs 

corporels sans fil (les réseaux WBAN) : définition, comparaison WBAN/RCSF, composants 

d’un tel système, catégorie et exemples de capteurs médicaux, l’architecture des systèmes 

WBAN (Wireless Body Area Networks), les topologies existantes et brièvement les 

technologies de communication WBAN. 

I.2 - Les réseaux sans fils  

    Un réseau sans fil (en anglais wireless network) est un ensemble d’appareils (ordinateurs, 

portables, …) connectés entre eux, qui peuvent s’envoyer et recevoir des données sans 

qu’aucune connexion « filaire » physique reliant ces différents composants ne soit nécessaire. 

https://fr.wikipedia.org/wiki/Transmission_sans_fil
https://fr.wikipedia.org/wiki/Transmission_sans_fil
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Les réseaux sans fil sont basés sur une liaison utilisant des ondes radio-électriques (radio et 

infrarouges) à la place de câbles habituels. Ces réseaux permettent de relier très facilement 

des équipements distants d'une dizaine de mètres à quelques kilomètres. De plus l'installation 

de tels réseaux ne demande pas de lourds aménagements d’infrastructures comme c'est le cas 

avec les réseaux filaires ce qui a valu un développement rapide de ce type de technologies. 

I.2.1- Techniques de transmission dans les réseaux sans fil  
 

    Il existe principalement deux méthodes de transmission dans les réseaux sans fil :  

• Transmission par ondes infrarouges : cette transmission basée sur une onde 

lumineuse nécessite que les appareils soient en face l'un de l’autre et qu’aucun obstacle 

ne sépare l'émetteur du récepteur (LOS : Line of sight). Cette technique est utilisée pour 

créer des petits réseaux de quelques dizaines de mètres (télécommande de télévision, 

jouets, voitures...).  

• Transmission par ondes radio : cette transmission est utilisée pour la création de 

réseaux sans fil de plusieurs kilomètres. Les ondes radios ont l'avantage de ne pas être 

arrêtés par les obstacles car elles sont émises d'une manière omnidirectionnelle. Les 

perturbations extérieures sont un problème pour cette technique car ils peuvent affecter 

la communication à cause de l'utilisation d’une même fréquence par exemple. 

I.2.2- Catégories des réseaux sans fil  
 

    On spécifie plusieurs catégories de réseaux sans fil, selon la zone de couverture (Figure 

I.1) :  

• WPAN (Wireless Personal Area Network) : le réseau personnel sans fil (appelé 

également réseau individuel sans fil ou réseau domestique sans fil), concerne les 

réseaux sans fil d'un faible éloignement (environ 10 mètres). Ce type de réseau sert 

généralement à relier des périphériques (imprimante, téléphone portable, appareils 

domestiques, ...) à un ordinateur sans liaison filaire. Il existe plusieurs technologies 

utilisées pour les WPAN la principale technologie étant la technologie Bluetooth. 

• WLAN (Wireless Local Area Network) le réseau local sans fil est un réseau qui 

couvre une localisation fixe, soit une portée d'environ une centaine de mètres. Il 

permet de relier entre eux les terminaux présents dans la zone de couverture. Il existe 

plusieurs technologies concurrentes pour ce type de réseau sans fil et la plus répondue 

est le Wifi (ou IEEE 802.11). 
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• WMAN (Wireless Métropolitain Area Network) : le réseau métropolitain sans fil a 

une portée de 4 à 10 kilomètres qui fournit un accès réseau sans fil à des immeubles 

connectés par onde radio à travers une antenne extérieure à des stations centrales 

reliées au réseau filaire. Le réseau sans fil (MAN – Métropolitain Area Network) 

appelé aussi « Last Mile Broadband Access Solution » permet des raccordements à des 

réseaux à large bande dans les secteurs qui ne sont pas servis par le câble ou le xdsl 

(CrossDigital Subscriber Line). La norme de réseau métropolitain sans fil la plus 

connue est le WiMAX. [1] 

• WWAN (Wireless Wide Area Network) le réseau étendu sans fil est également connu 

sous le nom de réseau cellulaire mobile. Il s'agit des réseaux sans fil les plus répandus 

puisque tous les téléphones mobiles sont connectés à un réseau étendu sans fil. Les 

principales technologies sont les suivantes : GSM, GPRS, UMTS, …[2]. 

 

 

 

 

 

 

     

Figure I.1 Catégories de réseaux sans fil 

 

I.2.3- Architecture des réseaux sans fil 

    On peut distinguer deux modes d’architecture réseaux : mode avec infrastructure 

(cellulaire) et mode sans infrastructure (ad hoc)[3] . 
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• Mode avec infrastructure (cellulaire) 

     Les réseaux locaux utilisant une architecture cellulaire sont contrôlés par des stations 

de base appelées point d'accès, gérant l'ensemble des communications au sein d'une 

même zone géographique (Figure I.2). C'est le même principe de fonctionnement que les 

téléphones GSM. Le principal avantage de l'utilisation du réseau cellulaire et d'utiliser un 

minimum de fréquences. 

 

 

 

 

 

Figure I.2 Mode avec infrastructure 

• Mode sans infrastructure (Ad hoc) 

     Le réseau mobile ad hoc est la méthode la plus simple à mettre en œuvre pour un 

réseau sans fil. Il est créé par une réunion de stations mobiles ou statiques ne possédant 

pas d'architecture préexistante. Le routage entre les différents points du réseau est donc 

dynamique. Ce mode de fonctionnement est illustré dans la Figure suivante (Figure I.3) : 

 

 

 

 

 

Figure I.3 Mode sans infrastructure 
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I.3 - Les réseaux de capteurs sans fil  

    Les réseaux de Capteurs sans fil (RCSF) ou Wireless Sensor Networks (WSN) sont 

considérés comme un type particulier de réseaux ad hoc. Ils s’apparentent du fait de leur 

utilisation commune des ondes radio ainsi que leurs architectures décentralisées [4]. Les 

nœuds de ce type de réseaux consistent en un grand nombre de capteurs capables de s'auto-

organiser, de récolter et de transmettre des données environnementales d'une manière 

autonome[5] (Figure I.4).  

Ces données peuvent être de type : sonores, vibrations, lumière… 

    La position de ces nœuds n’est pas obligatoirement prédéterminée. Ils peuvent être 

aléatoirement dispersés dans une zone géographique, appelée « champ de captage » 

correspondant au terrain d’intérêt du phénomène capté [6].  

 

 

 

 

 

 

 

 

 

 

Figure I.4 Architecture d’un réseau de capteurs sans fil 

 

I.3.1- Définition d'un nœud capteur  
 

    Un nœud capteur sans fil (dit "mote" en anglais) est un micro-dispositif possédant une 

sources énergétique limitée, capable d’observer un phénomène physique, de recueillir des 

informations relatives au phénomène observé et de les transmettre vers une unité de traitement 

via des liaisons radio [7]. 
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Unité de 

Communication 

I.3.2- Composants d’un nœud capteur 
 

    Il est composé principalement d'un processeur, une mémoire, un émetteur/récepteur radio, 

un ensemble de capteurs, et une pile formant quatre unités de base représentées dans la Figure 

I.5. [8]  

 

                                         

 

 

 

       Figure I.5 Anatomie d’un nœud capteur [5] 

Ces unités de base sont [5] : 

• L’unité d’acquisition de données (ou de captage) : composée de deux sous-unités : le 

récepteur et le transducteur (convertissant le signal du récepteur en signal électrique). 

Le capteur fournit des signaux analogiques, basés sur le phénomène observé, au 

convertisseur Analogique/Numérique ADC. Ce dernier transforme ces signaux en un 

signal numérique compréhensible par l'unité de traitement. 

 

• L’unité de traitement : Elle comprend un processeur généralement associé à une petite 

unité de stockage. Elle fonctionne à l'aide d'un système d'exploitation spécialement 

conçu pour les micro-capteurs (détaillé dans le paragraphe 1.3.4). Elle exécute des 

procédures de communications qui permettent de faire collaborer le nœud avec les 

autres nœuds du réseau. Elle peut aussi analyser les données captées pour alléger la 

tâche du nœud puits. 

 

• L’unité de communication : Elle effectue toutes les émissions et réceptions des 

données sur un support « sans-fil » car elle est dotée d’un émetteur/récepteur. Elle peut 

être de type optique (comme dans les nœuds Smart Dust), ou de type radiofréquence.  

- Les communications de type optique sont robustes vis-à-vis des interférences 

électriques. Néanmoins, ne pouvant pas établir de liaisons à travers des obstacles, elles 
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présentent l'inconvénient d'exiger une ligne de vue permanente entre les entités 

communicantes.  

- Les unités de transmission de type radiofréquence comprennent des circuits 

de modulation, démodulation, filtrage et multiplexage ; ceci implique une 

augmentation de la complexité et du coût de production du micro-capteur. Concevoir 

des unités de transmission de type radiofréquence avec une faible consommation 

d'énergie est un défi car pour qu'un nœud ait une portée de communication 

suffisamment grande, il est nécessaire d'utiliser un signal assez puissant et donc une 

énergie consommée importante. L'alternative consistant à utiliser de longues antennes 

n'est pas possible à cause de la taille réduite des micro-capteurs. 

 

• L'unité de contrôle d'énergie : Un micro-capteur est muni d'une ressource énergétique 

(généralement une batterie).  Étant donné sa petite taille, cette ressource énergétique 

est limitée et généralement non-remplaçable. Ceci fait souvent de l'énergie la ressource 

la plus précieuse d'un réseau de capteurs, car elle influe directement sur la durée de vie 

des micro-capteurs et donc du réseau entier. L'unité de contrôle d'énergie constitue 

donc une partie essentielle du système. Elle doit répartir l'énergie disponible aux autres 

modules, de manière optimale (par exemple en réduisant les dépenses inutiles et en 

mettant en veille les composants inactifs). Cette unité peut aussi gérer des systèmes de 

rechargement d'énergie à partir de l'environnement via des cellules photovoltaïque par 

exemple [9] [10].  

Il existe des capteurs qui sont dotés d'autres sous unités ou composants additionnels, 

dépendant des applications, tels que les systèmes de localisation GPS. 

I.3.3 Architectures des réseaux de capteur sans fil  

    Les architectures des réseaux de capteurs sans fil peuvent être classées selon la topologie 

du réseau (architecture physique du réseau) ou suivant le modèle de communication adoptée 

(architecture logique du réseau) [11]. 

• Architecture physique : elle renvoie à l’organisation ou à la répartition spatiale des 

nœuds du réseau. Nous pouvons distinguer deux classes : 

- Les réseaux dits plats, où tous les nœuds ont la même responsabilité, donc   

aucune hiérarchie dans l’organisation comme les cas (1) et (2) de la Figure I.6. 
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Figure I.6 Architecture plate des réseaux de capteurs sans fil. 

    Et ceux dits hiérarchiques, cas (3) et (4) illustrés sur la Figure I.7, où les nœuds sont 

organisés en classes ou clusters. 

 

Figure I.7 Réseaux de capteurs sans fil hiérarchiques. 

   Deux types de responsabilités peuvent être notés : les nœuds simples et ceux chef de 

classe ou cluster head. Seuls les chefs de clusters ont la possibilité d’interagir avec la 

station de base, tandis que les nœuds membres d’un cluster doivent nécessairement passer 

par le cluster head pour atteindre la station de base. 

• Architecture logique : ou encore architecture de communication, elle représente la 

manière dont les nœuds du réseau relaient les données de capture jusqu’à l’utilisateur 

final. Deux modèles de communication peuvent être retenus :  

      -  Le modèle de communication direct ou single hop consiste à envoyer les données 

directement à la station de base cela nécessite une puissance de transmission adaptée par 

rapport à la position de la station de base (Figure I.8). Cette approche est souvent utilisée 

dans les réseaux de petite taille. Dans le cas où le réseau serait organisé en clusters, le 

modèle de communication direct s’applique seulement aux clusters head, qui sont souvent 

dotés de suffisamment de ressources pour transmettre jusqu’à la station de base.  
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                        Figure I.8 Communication single hop. 

        -   Le modèle de communication multi-saut ou multi hop le plus utilisé dans les 

réseaux de capteurs sans fil surtout dans les réseaux denses, il consiste à transmettre les 

données en passant par des relais pour atteindre la station de base (Figure I.9). Dans le cas 

d’une architecture plate, les nœuds transmettent l’information vers le voisin le plus proche 

sur le chemin menant à la station de base. Et quand il s’agit d’un réseau hiérarchique, le 

même procédé est adopté mais cette fois-ci avec les clusters head, c’est-à-dire, les données 

sont relayées vers les clusters head les plus proches de la station de base [12]. 

 

 

 

 

 

 

 

 

Figure I.9 Communication multi hop. 

I.3.4 - Systèmes d’exploitation pour les capteurs  
 

    Différents systèmes d’exploitation ont été spécialement conçus pour être implémenté au 

niveau des capteurs, vu leur faible capacité de mémoire ils ne peuvent supporter des systèmes 

d’exploitation tel que Windows ou Linux. 

    Nous décrivons les OS les plus utilisés dans le domaine scientifique qui sont : TinyOS, 

Contiki et MANTIS OS[13]. 
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• TinyOS : est l’un des premiers systèmes d'exploitation open source conçus pour les 

réseaux de capteurs miniatures, développé par l’université de Berkeley. TinyOS est le 

plus répandu des OS pour les réseaux de capteurs sans-fil. Il est capable d'intégrer très 

rapidement les innovations en relation avec l'avancement des applications et des réseaux 

eux-mêmes tout en minimisant la taille du code source en raison des problèmes 

inhérents de mémoire dans les réseaux de capteurs.  

Les applications pour TinyOS sont écrites en langage de programmation NesC 

(Network Embedded System C), une extension du langage de programmation C.  

Un autre but de TinyOS est de prolonger la durée de vie du capteur. Dans cette optique, 

la programmation sous TinyOS est une programmation événementielle, c'est-à-dire que 

l'exécution des différentes instructions s'effectue en fonction des événements enregistrés 

par l'unité de traitement. Ce type de programmation est adapté aux capteurs car il n'y a 

de traitement que lors d'apparitions d'événements, ce qui permet au capteur de rester 

dans un état de veille le reste du temps afin de préserver son énergie.  

• Contiki : est également un système d’exploitation open source. C’est un système 

conFigureurable modulaire pour les réseaux de capteurs. L’architecture hybride du 

noyau Contiki autorise deux modes de fonctionnement : soit multitâche, soit basé sur les 

événements. Contiki est un système d’exploitation conçu pour prendre le moins de place 

possible, avec une faible empreinte mémoire. Pour cela, le code est écrit en langage C. 

• MANTIS OS : MANTIS (MultimodAl NeTworks of In-situ micro Sensor) OS apparu 

en 2005, a été conçu par l’université du Colorado. C’est un système d’exploitation léger 

et multitâche pour les capteurs adapté aux applications où plusieurs traitements, chacun 

associé à un ou plusieurs processus, sont en concurrence pour accéder aux ressources du 

capteur sans fil. La programmation d’application sur MANTIS OS se fait en langage C.   

L’économie d’énergie est réalisée par MANTIS à l’aide d’une fonction de veille qui 

désactive le capteur lorsque toutes les taches actives sont terminées.  

I.3.5 - Domaines d’application des réseaux de capteurs sans fil  

    Comme beaucoup de technologie, le développement des RCSFs a été suscité par des 

besoins militaires.  

• Applications dans le domaine militaire : en effet, les armées souhaitent être en mesure 

d’espionner discrètement leurs ennemis. L’absence de câbles entre les nœuds, leur 
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faible taille, le nombre élevé de capteurs déployés pour couvrir une zone étendue 

répondent à ces critères [14]. Ainsi plusieurs applications militaires existent telles que le 

commandement militaire, les systèmes de contrôle, la communication, le calcul, les 

renseignements, la surveillance et le ciblage [12] . 

Puis, la diminution des coûts de fabrication des capteurs ainsi que la réduction de leur 

taille ont entraîné une utilisation dans des applications civiles.   

 

• Surveillance de l’environnement : les RCSFs peuvent être utilisés dans le domaine de 

surveillance domicile (indoor) avec la mesure de la qualité de l’air dans les immeubles 

et la surveillance des espaces inhabités (outdoor) pour la détection des tremblements de 

terre, des irruptions volcaniques, des feux de forêts, des inondations, etc [12].  

 

• Habitats et villes intelligentes : les réseaux de capteurs sans fil sont aujourd’hui très 

présents dans les habitations d’où le terme de villes intelligentes. Les capteurs déployés 

dans les habitations peuvent servir sous plusieurs angles. Ils peuvent : contrôler les 

fondations et la structure des bâtiments (en génie civil), assurer la gestion des stocks 

(dans les commerces). Ils permettent la surveillance des trafics (dans les transports), la 

surveillance de l’éclairage, de la climatisation, du chauffage, de la ventilation (dans la 

domotique). On parle alors de smart homes, smart office et smart cities [12].  

 

• Les applications dans l’industrie : L’utilisation des capteurs est essentielle dans 

l’industrie car elle assure le lien entre les systèmes de contrôle et le monde physique, de 

telle sorte à pouvoir détecter des fuites de gaz et/ou d’eau, de suivre en temps réel l’état 

de santé des machines, contrôler le processus de fabrication, etc [12].  

Une utilisation industrielle pourrait être de placer ces capteurs aux points d’usure des 

machines ce qui permettrait d’émettre des alertes lorsque leur état général se 

dégrade[14].  

 

• Applications médicales : Enfin, l’implantation de capteurs dans le corps humain 

permettrait de contrôler l’état de santé des patients et ainsi d’adapter leur traitement, de 

prévenir la dégradation de leur état de santé et par conséquent être capable d’anticiper 

une hospitalisation en urgence ou alors une prise en charge rapide [14]. Cette 
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technologie vient en aide à la médecine pour le suivi des personnes âgées, des enfants, 

mais surtout des personnes ayant une maladie chronique[12] . 

I.4- Les réseaux capteurs corporels sans fil (WBAN)  

    Les réseaux de capteurs corporels sans fil dits WBAN (Wireless body Area Networks) sont 

un type spécial de RCSF associé au corps humain basés sur une transmission par ondes radio. 

Les systèmes WBAN sont constitués de quelques mini-capteurs portés ou implantés dans le 

corps humain, ils ont l’avantage d’être légers, de petite taille, et de fonctionner à ultra faible 

puissance.   

Chaque nœud capteur est capable de mesurer, différents types d’information physiologique de 

la personne (Figure I.10) tels que la température corporelle, le taux de sucre dans le sang, la 

tension artérielle, le pouls ou le taux d’oxygène dans diverses activités quotidiennes normales, 

sportives ou tout autre type d'entraînement et même la quantité de calories brûlées après un 

effort physique.  

Le nœud capteur stocke puis transmet les données mesurées - par l'intermédiaire d’un réseau 

sans fil - au nœud puits. Comme ce dernier a plus de ressources que les autres nœuds, il peut 

traiter localement les informations reçues et générer des alarmes si nécessaire ou les 

communiquent à un serveur médical qui fournira en retour des informations en temps réel à 

l’utilisateur via un médecin [13] [15] [16].  

 

 

 

 

 

 

 

 

 

 

 

 

 

Figure I.10 Réseau de capteurs corporels sans fils 
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I.4.1- Différence entre WBAN et WSN  

    Nous présentons ici les différences entre les réseaux WBAN et RCSF qui sont classifiées 

selon plusieurs facteurs.  

Le Tableau I-1 résume ces différences. 

Tableau I-1 Différences entre WBAN et WSN. 

• Déploiement et densité : le nombre de nœuds capteurs déployés par l'utilisateur dépend de 

différents facteurs. Typiquement, les nœuds dans les WBAN sont placés stratégiquement 

sur le corps humain, ou sont cachés sous les vêtements. Les réseaux WBAN n'emploient 

pas de nœuds redondants pour faire face à divers types de défaillances. Par conséquent, le 

nombre de nœuds dans les réseaux WBAN n’est pas dense. Par contre, dans les réseaux 

WSN, les nœuds sont souvent déployés dans des endroits qui ne sont pas facilement 

accessibles, ce qui exige de placer un nombre plus élevé de nœuds pour établir une 

architecture de redondance afin de contourner les problèmes de défaillance des nœuds. 

• Débit de données : la plupart des réseaux WSN sont utilisés pour la surveillance des 

événements, qui peuvent se produire à des intervalles irréguliers. Par contre les réseaux 

WBAN sont utilisés pour mesurer des activités physiologiques et des actions qui peuvent 

Réseau 

Facteur 

WBAN WSN 

Déploiement 

 

Densité 

Sur le corps humain 

 

Pas dense 

Dans des endroits qui ne 

sont pas facilement 

accessibles 

Dense 

Débit Actions périodiques 
Actions à des intervalles 

irrégulier 

Latence 
Facilement accessibles, 

temps de latence réduit 

Difficilement 

accessibles, temps de 

latence élevé 

Mobilité des nœuds Nœuds mobiles Nœuds stationnaires 
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se produire d'une manière plus périodique et peuvent donner lieu à des flux de données 

présentant des taux relativement stables. 

• Latence : dans le cas des réseaux WBAN, le remplacement des batteries pour les capteurs 

est beaucoup plus facile par rapport au cas dans les réseaux WSN dont les nœuds peuvent 

être physiquement inaccessibles après le déploiement. Par conséquent, il peut être 

nécessaire de maximiser la durée de vie des batteries dans un réseau WSN. Le temps de 

latence dans les WBAN est plus petit par rapport au temps de latence dans les WSN à 

cause de nombre des sauts réduits. 

• Mobilité : dans le cas des réseaux WBAN, les personnes portant des capteurs peuvent se 

déplacer et par conséquent les nœuds capteurs sont des nœuds mobiles contrairement aux 

nœuds WSN qui sont habituellement considérés comme des nœuds stationnaires. 

I.4.2- Composants d'un système WBAN  

    Les composants suivants constituent un système WBAN efficace [15]:  

• Capteurs : Ce sont des biocapteurs leur rôle consiste à recueillir des signaux 

analogiques qui correspondent à des activités physiologiques de l'homme ou à des 

actions du corps. Ils sont incorporés en fonction de l'application pour la capture de 

données du monde réel, doivent consommer le moins d'énergie possible et doivent être 

équipés des modes efficaces sleep et wake up (modes ‘veille’ et ‘réveil’) pour garder 

un matériel fonctionnel efficace. 

• Communication de données : la communication sans fil est la principale source de 

transmission, mais elle devrait être opérationnelle dans les bandes de fréquences qui 

sont tolérantes aux interférences, sans qu'il y ait une superposition de fréquences 

pendant le fonctionnement en temps réel. 

• Sécurité : les protocoles du WBAN doivent être très sécurisés, pour cela les données 

doivent être transmises via le système WBAN à un endroit éloigné avec un 

chiffrement efficace. 

• Mécanisme de handover : il est également souhaitable d’avoir un mécanisme de 

handover dans le système WBAN en utilisant une passerelle ou un routeur sans avoir 

de nœud en état de surcharge. 

• Antenne : une antenne de très petite taille doit être mise en œuvre dans le système 

WBAN pour fonctionner à haute fréquences. 
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• Nœud passerelle : les composants de la passerelle doivent être conçus pour interagir 

avec les réseaux sans fil dans les systèmes médicaux avec des algorithmes 

perfectionnés ayant une technique d’apprentissage automatique ou en profondeur afin 

qu’une capture et retransmission des données soient possibles. 

• Mécanisme de sauvegarde : tout système WBAN doit être équipé d'un système de 

sauvegarde (backup) pour déclencher une alarme en cas de faible puissance ou de 

défaillance d’un nœud. 

I.4.3- Catégories des nœuds capteur WBAN 

    Chaque nœud du WBAN fonctionne comme un appareil autonome entièrement équipé d'un 

système de communication pour relayer les données au serveur médical. Les nœuds opérants 

dans les WBAN sont classés selon leurs fonctionnalités, implémentation et rôles.  

Sur la base des fonctionnalités, les nœuds du WBAN sont les différents types suivants [15]: 

    a) Unité de contrôle du corps (BCU : Body Control Unit) : elle collecte toutes les 

informations des capteurs et actionneurs fonctionnant en tant qu’éléments d'un système 

WBAN. 

    b) Capteurs : les applications WBAN vont du médical aux applications non médicales. Les 

applications non médicales comprennent le mouvement et les divers gestes pour détecter la 

condition physique, les interactions sociales et même l’assistance médicale dans des situations 

variées comme les inondations, tremblements de terre, incendies, etc.  

Les applications médicales comprennent les applications basées sur les soins de santé. Selon 

les situations, divers capteurs sont disponibles, portables ou implantables pour transmettre des 

signaux physiologiques. Généralement, les capteurs corporels suivants sont utilisés pour 

surveiller la santé (appelés aussi biocapteurs) : 

• Capteurs de mouvement inertiel : pour mesurer la posture du corps (positions du corps) et 

le mouvement, tels que les accéléromètres (mouvements de translation) et gyroscopes 

(mouvements angulaire). 

• Capteurs bioélectriques : pour mesurer les variations électriques chez un patient relatives à 

certaines activités d’organes tel que : ECG, EMG. 

• Capteurs électrochimiques : mesurent certains agents chimiques du corps humain comme 

le capteur de glucose. 
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• Capteurs optiques : pour déterminer le degré d’absorption de la lumière traversant les 

vaisseaux sanguins du patient, comme le capteur d'oxymétrie qui détermine le taux de 

saturation d’oxygène SpO2 dans le corps. 

• Capteurs de température : mesure la température du corps du patient.  

Si on prend en considération la technologie des capteurs WBAN, différents capteurs portables 

et implantables sont disponibles. 

Voici une liste de biocapteurs portables et implantables [15]: 

Capteurs portables : l'objectif principal des capteurs portables est de recueillir tous types de 

données physiologiques et celles de mouvement du patient pour faciliter la surveillance 

médicale à distance de ce dernier. Les capteurs portables sont utilisés à la fois pour le 

diagnostic et les applications de surveillance qui incluent la détection biochimique et la 

détection de mouvement. 

• Capteur électrocardiographique (ECG) : le capteur ECG surveille l'énergie électrique 

produite au cours d'un battement de cœur. Les changements dans l'énergie électrique sont 

détectés via deux fils référencés par rapport à la mise à la terre. Tous les changements 

d'énergie sont visualisés sous forme d'ondes. Le capteur ECG est fixé sur le corps du patient 

en utilisant des électrodes placées sur la poitrine côté gauche et côté droit, il fournit un signal 

analogique en sortie converti par un ADC (convertisseur analogique-numérique) et envoyé à 

un téléphone portable à travers le module Bluetooth. 

• Capteur de fréquence cardiaque : le capteur de fréquence cardiaque mesure la fréquence 

cardiaque en battements par minute à l'aide d'une Source optique à LED et d’un capteur de 

lumière LED. 

• Capteur électromyographique (EMG) : ce capteur est utilisé pour mesurer l'activité 

électrique musculaire sur l’ensemble du corps du patient. Il est utilisé comme signal de 

contrôle pour tous types de prothèses. 

• Capteur d'électroencéphalographie (EEG) : il est principalement utilisé pour détecter et 

obtenir toute l’activité électrique du cerveau. Il mesure tous types de fluctuations de tension 

résultant d'un courant ionique dans les neurones du cerveau. 

• Capteur de température corporelle : il est utilisé pour mesurer la température corporelle du 

patient. Ce capteur est très utile car différentes maladies créent des fluctuations de la 
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température corporelle du patient. Il est utilisé pour surveiller le patient dans des conditions 

critiques pour avoir une observation précise. 

Capteurs implantables : les capteurs implantables sont principalement utilisés pour 

déterminer la force, le couple, la pression ou la température à l'intérieur du corps humain. De 

très petit taille ils sont compatibles avec les tissus humains et peuvent résister à toutes les 

forces physiques à l'intérieur du corps humain. Les capteurs implantables ont un mécanisme 

d’auto-alimentation et une transmission sans fil des données.  

Parmi les capteurs implantables : 

Pacemaker : Le stimulateur cardiaque est un petit appareil placé dans la poitrine ou 

l'abdomen pour contrôler toutes sortes de rythmes cardiaques anormaux dans le corps d’un 

patient connu sous le nom d'arythmies. Un stimulateur cardiaque (pacemaker) peut contrôler 

deux types d’arythmies - Tachycardie (rythme cardiaque rapide) et Bradycardie (rythme 

cardiaque lent). 

Implants cochléaires : dispositif électronique pour faciliter le fonctionnement des parties 

endommagées de l'oreille interne et fournir des signaux sonores au cerveau. 

    c) Actionneur : la tâche principale de l’actionneur est d’interagir avec l'utilisateur lors de la 

réception des données de capteurs. Il fournit des informations en retour dans le réseau basé 

sur ces données.  

Sur la base de l’implémentation, les nœuds du WBAN sont classés comme suit [15]  : 

1) Nœud implanté : nœud implanté dans le corps humain soit juste au-dessous de la peau 

ou du tissu corporel. 

2) Nœud de surface du corps : nœud principalement installé sur la surface du corps du 

patient. 

3) Nœud externe : Nœud qui n’a pas de contact direct avec le corps mais il est placé à une 

distance de 5--10 cm de celui-ci. 

   Sur la base du rôle, les nœuds du WBAN peuvent être classés comme suit [15]: 

1) Nœud coordinateur : agit comme une passerelle vers le monde extérieur ou un autre 

coordinateur WBAN ou d’accès. 

2) Nœud terminal : exécute certaines fonctions prédéfinies dans le WBAN. 

3) Nœud relais : nœuds intermédiaires entre les nœuds parent et enfants. 
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I.4.4- Topologies des réseaux WBAN   

    La topologie est définie comme un arrangement systématique du réseau de capteurs 

corporels dans un réseau existant, qui remplit toutes les exigences de base de l'application 

[15]  

    Les topologies les plus utilisées pour le déploiement des réseaux WBAN sont les 

suivantes : point-à-point, étoile, maille et arbre. La Figure I.11 montre ces quatre topologies  

[13]. 

 

 

 

 

 

 

 

                                    Figure I.11 Topologies dans les réseaux WBAN. 

• Topologie Point-à-point (point to point) :  

      C’est la topologie la plus simple dans les réseaux. Dans laquelle deux nœuds différents 

sont connectés directement entre eux sans aucun périphérique intermédiaire, et la 

communication se fait pair à pair (peer to peer).  

       Les avantages de cette topologie sont la faible latence et le débit élevé et ses 

inconvénients comprennent ses fonctionnalités limitées ainsi que sa faible couverture [15] 

[13]. 

• Topologie en étoile (Star) :  

      Une topologie dans laquelle l'ensemble du réseau WBAN est géré par un seul nœud 

central (nœud Maître ou puits) qui a une capacité de puissance supérieure à celle des autres 
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nœuds. Dans la topologie en étoile, tous les nœuds capteurs attachés au corps du patient 

communiquent via la passerelle pour transmettre les données collectées, mais un seul nœud 

peut rester actif et transmet les données à des instants périodiques pour éviter toute sorte de 

collisions avec d'autres nœuds capteurs [13] [15] .  

      Les avantages de cette topologie se résument en la simplicité, la faible consommation 

d’énergie des nœuds et la moindre latence de communication entre les nœuds et le nœud 

central. Par contre, son inconvénient majeur est la vulnérabilité du nœud central car tout le 

réseau est géré par un seul nœud. 

• Topologie en maille (Mesh) :  

      Une topologie avec une connectivité complète entre les nœuds est une topologie maillée, 

c’est-à-dire tous les nœuds peuvent échanger avec n'importe quel autre nœud du réseau soit de 

façon directe s'il est à la portée de transmission soit en mode multi-sauts. Dans ce dernier cas 

un nœud voulant transmettre un message à un autre nœud hors de sa portée de transmission, 

peut utiliser un nœud intermédiaire pour envoyer son message au nœud destinataire.  

       L’avantage d’utiliser la topologie en maille est la possibilité de passer à l’échelle du 

réseau, avec redondance et tolérance aux fautes et une bonne couverture. Par contre, les 

inconvénients d’une telle topologie sont l’importante consommation d’énergie induite par la 

communication multi-sauts ainsi que la latence créée par le passage des messages à travers 

plusieurs nœuds avant d’arriver au nœud destinataire [15] [13] .  

       Son utilisation favorise toutes les situations dans lesquelles la fiabilité et la 

communication flexible sont prioritaires par rapport à l'efficacité énergétique et la durée de 

vie du réseau. 

• Topologie en arbre (Tree) :  

      Une topologie en arbre contient un sommet avec une structure de branches au-dessous. 

Les connexions entre les nœuds sont structurées hiérarchiquement, ce qui signifie que chaque 

nœud peut être un fils à un nœud de niveau supérieur et un père à un nœud de niveau 

inférieur.  

       Cette topologie divise le réseau en sous-parties de sorte qu'il devient plus facile à gérer. 

Elle présente une bonne tolérance aux fautes, une bonne couverture, une faible latence et 
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surtout une bande passante élevée. Toutefois, les nœuds pères peuvent consommer beaucoup 

d'énergie [13] [15]. 

I.4.5- Architecture de communication dans les systèmes WBAN 
 

    La Figure I.12 ci-dessous illustre une architecture générale d'un système WBAN de 

surveillance médicale, où plusieurs types de capteurs corporels envoient leurs données 

mesurées à un serveur par le biais d'une connexion sans fil (téléphone portable ou ordinateur 

portable par exemple). Ensuite, ces données sont transmises (via internet par exemple) à 

l’équipe médicale pour obtenir un diagnostic en temps réel ou à une base de données médicale 

pour les enregistrer, ou bien à un équipement correspondant qui émet une alerte d'urgence en 

cas de condition critique du patient. 

    Les communications dans un système WBAN peuvent être classées en trois niveaux [15] [13] : 

Communications «Intra-BAN», Communications «Inter-BAN» et Communications « Au-delà de 

BAN». 

 

Figure I.12 Architecture générale des communications dans un système BAN. 

I.4.5.1- Communications de niveau 1 : autour du corps (intra BAN) 
 

    Nous définissons le niveau 1 comme étant toutes les communications internes, c'est-à-dire 

l’émetteur et le récepteur sont à la fois placés sur les différentes parties du corps humain [15] , 

les communications peuvent être entre ces différents capteurs corporels ou entre les capteurs 

corporels et le nœud puits (PDA, téléphone mobile, capteur, etc). Ce dernier est caractérisé 
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par une puissance de calcul et une réserve d’énergie plus importante par rapport aux capteurs 

corporels[13] . 

    La position des nœuds capteurs dépend de la surveillance du patient et dépend des 

statistiques vitales de la maladie à surveiller. Les patients doivent maintenir les capteurs à leur 

place pour permettre aux médecins de surveiller la santé du patient en permanence de 

n'importe où et à tout moment [15] . 

    Les capteurs relevant de « Communications intra-BAN » sont placés à environ deux mètres 

près du corps humain. La conception d'un Intra-BAN est très important vu que le patient et les 

capteurs corporels ont un contact direct.  

    En outre, Les protocoles MAC doivent être conçus de telle manière à ce que les capteurs 

continuent de fonctionner pendant une longue période[15] . 

I.4.5.2- Communications de niveau 2 : entre corps (inter BAN) 
 

    Tout comme le comportement autonome des RCSF, les systèmes WBAN doivent travailler 

de manière hautement autonome [15]. 

    En termes d'architecture WBAN, les Communications Inter-BAN sont principalement 

concernés par la communication des modules (WBANs adjacents). Ce type de communication 

relie le nœud puits à un ou plusieurs points d'accès (ordinateur portable ou une tablette). Les 

points d'accès forment une part particulière dans l'infrastructure WBAN qui permet de 

connecter le WBAN aux différents autres réseaux et d’accéder de manière ordinaire comme 

un réseau de communication mobile ou Internet [16] [17] [13] . Ici la topologie en étoile est 

considérée comme très appropriée pour la communication Inter WBAN. 

    La communication Inter-BAN peut opérer dans deux catégories principales [15] [13]  selon 

la configuration des points d’accès :  

• Basée sur l’infrastructure : une bande passante élevée est fournie avec une administration 

centralisée et le système WBAN peut être qualifié de très robuste et évolutif. 

• Basée sur un réseau Ad hoc : un déploiement rapide peut être possible (environnement 

dynamique) de telle manière à ce qu’une architecture dynamique et une mobilité élevée 

peuvent être atteints. 
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I.4.5.3- Communications de niveau 3 : au-delà du corps (Beyond BAN) 
 

    Pour avoir une bonne transition entre les niveaux 1 et 2, c'est-à-dire Intra -BAN et Inter -

BAN, une passerelle est déployée pour créer un lien sans fil entre les deux. 
 

    Au niveau 2, les données du patient peuvent être surveillées (système WBAN évolutif), par 

le médecin via une application mobile ou un site Web ou en utilisant un accès sécurisé à des 

fichiers spécifiques de serveurs médicaux [15]. 

    Dans la communication de niveau 3, au-delà du BAN, les communications sont entre le 

point d’accès et une équipe médicale ou un serveur médical via une passerelle vers le réseau 

Internet ou un réseau cellulaire. Ce serveur est considéré comme une base de données qui 

contient tous les enregistrements de données du patient tel que l'historique, le statut médical 

actuel et d'autres informations personnelles. Ces informations peuvent améliorer l’application 

de surveillance médicale en permettant aux personnels de la santé (médecins et infirmiers) 

d’accéder à distance aux informations médicales des patients et d’intervenir dans les cas 

d’urgences [16] [17] [13]. 
 

    De plus, la base de données et les autres données du patient sont également accessibles par 

d'autres proches de l'utilisateur [15]. 

La conception des composants du niveau-3 est basée sur les applications. 

I.4.6- Technologies de communication WBAN  
 

    WBAN prend en charge un certain nombre de technologies à courte portée pour 

communiquer avec la passerelle, par exemple, Bluetooth, Bluetooth Low Energy, ZigBee et 

IEEE 802.15.6. Toutes ces technologies de communications à courte portée possèdent des 

caractéristiques variées et prennent en charge différentes fréquence de fonctionnement et 

topologies de réseau [16].  

    D’un autre côté la communication entre la passerelle et le serveur utilise des technologies 

de communication longue portée telles que WiMax, LTE et LTE-Advance.  

    Nous verrons plus en détails un certain nombre de technologies à courte portée et leurs 

caractéristiques, pour les réseaux WBAN uniquement, dans le deuxième chapitre.  

 I.5- Conclusion 

     En parcourant ce chapitre nous noterons une présentation des réseaux sans fil et leur 

architecture avec infrastructure et sans infrastructure, qui a permis d’introduire par la suite les 
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réseaux de capteurs sans fil en passant par la notion de nœud, nous avons également cité les 

différentes applications de ces réseaux. 

 

Nous nous sommes intéressés plus spécialement aux applications médicales d’où la 

nécessité de présenter les réseaux de capteurs corporels sans fil WBAN, les composants d’un 

tel système, la classification des nœuds capteurs selon leur fonctionnalités, implémentation et 

rôle et par la suite l’architecture des WBAN qui nous amène à discuter les différents 

protocoles existants sur les trois niveaux. 

 

Cette discussion fera l’objet du prochain chapitre ainsi que la conception d’une 

architecture de communication pour un réseau WBAN. 
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II.1- Introduction 

 

      Le réseau de capteurs corporels sans fil WBAN a une architecture en couches qui 

caractérise les activités associées au réseau de manière efficace. Chacune des couches de ce 

réseau est définie avec les spécifications associées à sa propre responsabilité, ces restrictions 

et ces défis.  

      La conception actuelle des différentes couches de communication dépend du protocole ou 

de la technologie utilisée pour la communication. Mais en général, une conception et 

implémentation appropriées de la couche physique (PHY) et de la couche (MAC) sont les 

plus importantes pour tout protocole WBAN. 

      Pour cela nous commençons par définir dans ce chapitre les différentes couches de 

l’architecture réseau des WBAN ainsi que les défis spécifiques à chaque couche. Nous 

continuons avec les principales caractéristiques (attributs) d’un système WBAN tel que la 

fiabilité, évolutivité et efficacité énergétique et bien d’autres. Par la suite nous détaillerons les 

différents protocoles utilisés dans les réseaux de capteurs sans fils et plus particulièrement le 

WBAN. Pour finir une discussion sur les techniques MAC et celle de routage est effectuée. 

II.2- Architecture réseau pour les WBAN 

II.2.1- Couche physique PHY 

 

      PHY est la couche inférieure de la pile de communication des WBANs. Elle définit le 

mécanisme d'envoi et de réception des bits d'information sur un support sans fil dont la 

propagation et la mobilité des ondes radioélectriques sont particulières dans le WBAN par 

rapport à un réseau de capteurs WSN à grande échelle typique. Ces ondes sont influencées par 

les caractéristiques et les mouvements du corps humain, alors, il est nécessaire de maintenir la 

puissance d'émission à son minimum pour économiser l'énergie et limiter les interactions avec 

le porteur. 

      L’amélioration de la puissance de transmission du nœud capteur lors de l’envoi de 

données sans fil est basée sur trois facteurs qui sont :  

- Le rapport signal/bruit SNR (Signal-to-Noise Ratio) qui dépend de la qualité de la liaison 

de communication,  
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- Facteur de bruit de réception RNF (Receive Noise Figure) un facteur qui dépend du 

composant. 

- La perte de trajectoire du corps BPL (Body Path-Loss) est influencée par l'antenne utilisée 

et le diagramme de rayonnement[18] .  

      Certaines des principales responsabilités de la couche physique comprennent la sélection 

de fréquence, la détection du signal, la modulation et le cryptage.  

      Pour les capteurs on-body, les bandes de fréquences sont : 13,5 MHz, 5-5o MHz, 400 

MHz, 600 MHz, 900 MHz, 2,4 GHz et 3,1-10,6 GHz [17]. La Commission Fédérale de 

Communication (FCC) a attribué la bande de fréquences de 402 à 405 MHz pour les services 

de communication des implants médicaux (MICS) car il s'agit d'un spectre à ultra-faible 

puissance, sans licence et ne causera pas d'interférences aux autres utilisateurs du spectre 

radio. 

-  Défis de la couche physique WBAN  

 

   Voici certains des défis liés à la couche physique (Figure II.1 ) qui doivent être pris en 

compte lors de la conception du WBAN [19] [20] : 

▪ Interopérabilité : WBAN se compose de divers appareils de différents types ayant 

différentes propriétés et fonctionnalités. De plus, ils peuvent être fabriqués par différents 

fournisseurs. Cela provoque des problèmes d'interopérabilité au sein des composants du 

WBAN. 

▪ Besoins en bande passante variables : pour différentes applications médicales, les 

besoins en bande passante dépendent du type de données transmises sur un réseau 

WBAN. Donc, il est souhaitable de choisir la bande radio sans fil et la bande passante 

intelligemment pour qu’elles puissent accueillir des applications variées dans un même 

WBAN. 

▪ Débits de données variables : Les différents nœuds d'un WBAN peuvent avoir des 

objectifs différents et exécuter des tâches différentes, ils peuvent générer des débits 

différents. La couche physique d'un WBAN doit être capable de gérer ces différents 

débits de données dans le même réseau. 

▪ Contrôle de la température : La chaleur et le rayonnement générés par les dispositifs 

implantés peuvent affecter les tissus corporels et d'autres dispositifs à proximité. Par 

conséquent, l'objectif de conception de ces dispositifs doit prendre en considération cette 

question. 

https://www.linguee.fr/francais-anglais/traduction/intelligemment.html
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▪ Changement de topologie : La topologie du WBAN change en même temps que le 

mouvement du corps. Cela rend la connexion entre les appareils instable. Le WBAN doit 

pouvoir s'adapter à la topologie dynamique. 

▪ Interférence : Le fonctionnement des dispositifs WBAN peut être affecté par les 

interférences causées par d'autres dispositifs environnants, la chaleur et les radiations, les 

tissus corporels, les fluides et les produits chimiques, etc. Ces types d'interférences 

doivent être minimisés pour le bon fonctionnement du WBAN tout en coexistant avec 

d'autres dispositifs et réseaux. 

▪ Sensibilité à la tolérance aux pannes : différents facteurs tels que le changement de 

topologie, l'influence de l'environnement, la puissance de transmission, etc. rendent le 

WBAN vulnérable aux pannes. Pour maintenir un fonctionnement correct et une 

connectivité transparente, les WBAN doivent être tolérants aux pannes. 

▪ Signalisation constante : De nombreux cas de télésurveillance médicale nécessitent une 

surveillance continue et en temps réel. Le WBAN doit être capable d'effectuer une tâche 

de signalisation constante de manière fluide et continue. 

▪ Sécurité : Les menaces de sécurité telles que l'écoute, la falsification et le brouillage sont 

généralement ciblées sur la couche physique. Il est donc souhaitable de détecter ces 

types d'attaques et de mettre en œuvre des mesures préventives au niveau physique. 

▪ QoS : Étant donné que le WBAN est lié à la santé et à la vie humaine, il est de la plus 

haute importance de maintenir la qualité de service dans les opérations du WBAN. Dans 

la couche physique, la qualité de service est généralement déterminée par le débit de 

communication, la fiabilité et l'efficacité énergétique, qui peuvent être obtenus par un 

codage de canal adaptatif, une mise à l'échelle de la puissance et une division efficace 

des intervalles de temps. 

                    

                                   Figure II.1 Défis de la couche physique 
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II.2.2- Couche liaison de données 

      Cette couche est responsable du multiplexage, de la détection des trames, de l'accès au 

canal et de la fiabilité. Au niveau de la couche MAC (Media Access Control)  une collision se 

produit lorsque deux nœuds ou plus tentent de transmettre en même temps [17] car Les nœuds 

d'un WBAN ont un canal sans fil commun pour la transmission des données et l'accès à ce 

canal commun est contrôlé par un MAC commun alors pour assurer l'efficacité énergétique on 

a deux catégories de protocoles MAC qui sont : le protocole MAC sans contention et le 

protocole MAC basé sur la contention.  

 

- Défis dans la couche MAC du WBAN  

      Il existe des défis spécifiques à la couche MAC qui doivent être relevés. En voici 

quelques-uns (Figure II.2 )  [19] [20]: 

 

▪ Synchronisation : Pour la surveillance en temps réel et la transmission des données, 

une synchronisation parfaite entre les deux extrémités communicantes est cruciale. 

 

▪ Débit : L'échange de paquets de contrôle et les faibles cycles d'utilisation entraînent un 

faible débit dans les WBAN. Le choix de cycles d'utilisation auto-ajustables dans les 

protocoles peut résoudre ce problème. 

 

▪ Cohérence : Le WBAN traite des données cruciales. Il est donc essentiel de minimiser 

les pertes de données qui affectent directement la cohérence ou la fiabilité du WBAN. 

 

▪ Calibrage : en raison de plusieurs facteurs tels que le bruit aléatoire, défaut du nœud 

capteur, blocage d’un nœud, détériorations, erreurs aléatoires, vieillissement, etc., 

l'étalonnage dans le WBAN est difficile. Les WBAN ont besoin de mécanismes d'auto 

calibrage pour surmonter tous cela. 

 

▪ Ordonnancement des paquets : dans les applications médicales, différents paquets 

peuvent avoir des priorités différentes. Par exemple, certains paquets peuvent 

nécessiter une livraison plus rapide, mais pour certains paquets, une livraison fiable est 

plus importante. Par conséquent, les protocoles de la couche MAC du WBAN doivent 

adopter des méthodes d'ordonnancement efficaces. 

 

▪ Affectation dynamique de canaux : la présence de bruit et d'interférences dans le canal 

de communication est à l'origine d'un faible débit, d'un retard important et d'une 
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grande perte de données. Pour faire face à cela, les protocoles de la couche MAC 

doivent prendre en charge le partage dynamique du canal et l'attribution efficace de la 

bande passante. 

 

▪ Conception multi-radio et multi-canal : en plus du partage dynamique du canal, pour 

améliorer la capacité du réseau ainsi que les performances globales du WBAN, au lieu 

d'un canal fixe, plusieurs canaux doivent être utilisés pour la transmission de données, 

en particulier pour les données d'urgence. Le protocole de la couche MAC devrait 

fournir cette fonctionnalité. 

 

▪ Contrôle de la surcharge des paquets (overhead) : la taille des paquets de contrôle 

doit être aussi faible que possible car ils ne transportent aucune donnée médicale mais 

consomment une quantité importante d'énergie. 

 

▪ Surcharge du protocole : La majorité des protocoles contiennent des informations 

supplémentaires, en plus des données actuelles, telles que les adresses de la source, de 

la destination, le type de paquet, le type de capteur, la priorité du numéro de séquence, 

le checksum, la longueur du message, timestamp (Horodatage), etc. dans chaque 

paquet transmis. Cela mène à une surcharge de transmission et une consommation en 

bande passante. Les protocoles doivent minimiser ces overheads au maximum quand 

c’est possible. 

 

▪ Ecoute passive : l'écoute passive se produit soit lorsqu'un nœud est censé recevoir 

certains paquets, mais qu'aucun paquet n'est reçu, soit lorsqu'un nœud écoute un canal 

inactif. La gestion de l'écoute à vide est très importante pour le WBAN car elle 

consomme beaucoup d'énergie inutilement. 

 

▪ Sur-émission : parfois, en raison d'un manque de synchronisation entre la source et le 

nœud puits (sink), ceci provoque un débordement des données générées car le 

destinataire n'est pas prêt à recevoir des données au même débit. Ceci doit être évité à 

cause du gaspillage inutile d'énergie et l’occupation du canal inutilement qui dégrade à 

leur tour les performances globales du WBAN. 

▪ Sur écoute (Overhearing) : lorsqu'un nœud reçoit un paquet qui ne lui ai pas destiné 

mais il est destiné à un autre nœud. Cela implique un traitement inutile et un 

gaspillage d'énergie qui doit être évité. 
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▪ Économie d’énergie : la préservation d'énergie est cruciale pour WBAN. Il est donc 

nécessaire d'utiliser l'énergie d’une façon optimale et de prendre en compte tous les 

facteurs mentionnés ci-dessus qui entraînent une consommation d'énergie inutile. 

 

▪ Contrôle du flux de données : le manque de synchronisation entre l'émetteur et le 

récepteur provoque une submersion de données au niveau du récepteur. Cela cause un 

retard de propagation et un retard de transmission. L'objectif du protocole de la couche 

MAC devrait être de minimiser ces retards en contrôlant le taux de génération et de 

flux de données. 

 

▪ Contrôle de délai : dans un réseau très actif, les faibles cycles de service cause un 

retard dans la transmission des paquets. Pour réduire le délai de transmission, les 

données peuvent être instantanément transférées au lieu d'être mises en mémoire 

tampon. 

 

▪ Contrôle d’erreurs : en raison de plusieurs facteurs, les opérations WBAN subissent 

des erreurs en raison desquelles les données liées à la santé sont perdues ou 

endommagées. C'est pourquoi des systèmes de contrôle d’erreurs doivent être adoptés 

pour garantir la fiabilité. 

 

▪ Tolérance aux pannes : la tolérance aux pannes dans la couche MAC peut être obtenue 

en adoptant la gestion des priorités, en ajoutant de nouveaux nœuds, et en ayant un 

chemin et des ressources redondants. 

 

▪ Sécurité : privation de sommeil, falsification, écoute clandestine, nœud compromis, 

sybil, collision, injustice, épuisement, etc. sont des exemples d’attaques de sécurité 

spécifiques à la couche MAC. Les protocoles doivent être dotés de systèmes de 

sécurité appropriés pour protéger le WBAN contre ces attaques. 

 

▪ QoS : La qualité de service dans la couche MAC peut être obtenue par l'application 

appropriée d'un codage de canal adaptatif, d'une adaptation de puissance et d'une 

division des intervalles de temps. 
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Figure II.2 Défis de la couche MAC 

II.2.3- Couche réseau  

      Généralement, les nœuds du WBAN ne sont pas tenus d'acheminer les paquets vers 

d'autres nœuds. Mais le routage à sauts multiples dans les réseaux WBAN est plus adéquat par 

un protocole qui est responsable de la livraison effective et efficace des paquets de la source à 

la destination[21], sa principale tâche est de localiser, d'établir et de maintenir les routes.   

       Il est nécessaire d’établir ce protocole pour garantir une faible puissance de transmission, 

une faible consommation d'énergie et un routage efficace des données en répartissant la 

charge de routage sur l'ensemble du réseau[17]. 

       De plus, le routage est possible lorsque plusieurs WBAN communiquent entre eux via 

leurs coordinateurs [22]. Les coordinateurs WBAN peuvent exploiter la communication 

coopérative et multi-sauts corps à corps pour renforcer la connectivité réseau de bout en bout. 

- Les défis de la couche réseau du WBAN  

      Voici les défis (Figure II.3) qui doivent être relevés par la couche réseau des protocoles 

WBAN[20]: 

▪ Routage optimal : La réalisation d'une communication efficace sur le WBAN est 

difficile, principalement en raison de la largeur de bande limitée qui varie en fonction 

de la présence d'évanouissements, de bruit et d'interférences. Il est nécessaire de 

parvenir à un routage optimal et de mettre en œuvre des techniques de routage 

efficaces et améliorées. 
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▪ Routage multi-chemins : pour une communication fiable et robuste, les protocoles de 

routage doivent adopter un routage multi-chemins et multi-points. 

 

▪ État du réseau : Pour une transmission fiable, les conditions du réseau doivent être 

stables. Il est donc important de vérifier périodiquement les paramètres tels que le 

canal, les informations de la mémoire tampon, la mesure des priorités, etc. 

 

▪ Diffusion en temps réel : de nombreux scénarios de surveillance médicale à distance 

nécessitent une transmission de données en temps réel. Il est de la responsabilité des 

couches réseau de s'assurer que dans de tels cas, les paquets parviennent à destination 

en temps voulu. En cas de retard, le pire temps de transmission et sa probabilité 

doivent également être estimés. 

 

▪ Localisation : Dans le cas du WSN, la qualité de la transmission des données dépend 

de la distance entre le nœud émetteur/récepteur et le point d'accès le plus proche. Étant 

donné que le WBAN peut être mobile, il est nécessaire d'ajuster la localisation des 

nœuds en fonctionnement chaque fois qu'il y a un déplacement des nœuds par rapport 

au point d'accès. 

 

▪ Mobilité : La mobilité dans le WBAN, en particulier dans le cas des dispositifs 

portables et de fitness, constitue un défi pour identifier l'itinéraire le mieux adapté 

dans un tel environnement dynamique ou mobile. 

 

▪ Contrôle du trafic : pour contrôler la congestion et le débit de transmission, il est 

nécessaire de concevoir et d'adopter un protocole de routage de contrôle de trafic 

efficace. 

 

▪ Sécurité : le réseau est sujet à plusieurs attaques de sécurité telles que sybil, nœud 

compromis, mauvaise direction, trou noir, attaques de transfert sélectif, etc. Les 

protocoles de la couche réseau doivent être capables d'atténuer ces attaques. 

 

▪ Tolérance aux pannes : Comme les autres couches de la communication WBAN, la 

couche réseaux doit également être tolérante aux pannes qui sont censées survenir 

dans cette couche, par exemple les fautes dans les topologies de réseau et le routage. 
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▪ QoS : La qualité de service dans la couche réseau peut être améliorée en tenant compte 

de facteurs tels que l'amélioration de la latence du chemin, le contrôle de 

l'encombrement, un routage robuste, la prise de mesures appropriées en cas de paquets 

perdus et endommagés, qui contribuent à améliorer la qualité de service. 

 

Figure II.3 Défis de la couche réseau 

II.2.4- Couche transport 

      Comme la couche réseau, la couche de transport entre en jeu lorsqu'il y a des accès 

distants à un WBAN. La responsabilité de la couche transport dans les protocoles au-delà du 

BAN est de s'occuper du contrôle de la congestion, contrôle du flux, attribution équitable de 

la bande passante, fiabilité, récupération des paquets perdus, efficacité énergétique et support 

d’application hétérogène[23] [24] 

      Mais contrairement aux protocoles traditionnels de la couche transport tels que TCP               

et UDP : aucun adressage global n'est utilisé pour une communication de bout en bout. Au 

lieu de cela, la dénomination basée sur les attributs est pris en compte pour l’adressage  des 

points terminaux [7] . 

 -    Défis de la couche de transport WBAN   

      La conception des protocoles de la couche transport dépend fortement de l'application 

WBAN. De ce fait, les défis de conception et de mise en œuvre auxquels la couche transport 

doit faire face sont les suivants (Figure II.4)  [25]: 
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▪ Transport fiable : en général, les protocoles de la couche transport sont chargés d'assurer 

une communication fiable. Dans WBAN, les données du capteur ou les événements 

doivent être transmis de manière fiable à l'extrémité de réception. De même, les 

opérations de gestion ou d'administration et les requêtes sur les capteurs doivent être 

transmises de manière fiable au nœud capteur cible pour le bon fonctionnement du 

WBAN. 

 

▪ Contrôle de la congestion : l'inondation des données et la congestion des canaux 

entraînent une perte de paquets. Par conséquent, pour obtenir une communication fiable, 

un contrôle intelligent de congestion est nécessaire pour surveiller les canaux et réguler 

le débit de transmission de données de manière dynamique lorsqu'une congestion est 

détectée ou anticipée. Cela augmentera l'efficacité du réseau et conservera les ressources 

du réseau. 

 

▪ Auto-configuration : la structure WBAN peut être modifiée pour diverses raisons telles 

que la mobilité des nœuds, la défaillance de nœuds, le déploiement aléatoire des nœuds, 

la mise hors tension temporaire, la variation spatiale des événements, etc. Les protocoles 

de la couche transport doivent pouvoir être dynamiquement adaptatifs à ces 

changements. 

 

▪ Appréciation de l’énergie : ici aussi, les opérations telles que le contrôle d’erreurs et de 

la congestion dans la couche transport devraient également être économes en énergie. Le 

nœud émetteur doit être autorisé à conserver de l'énergie, le cas échéant, en contrôlant le 

débit de transmission des données ou en mettant le capteur en mode veille. 

 

▪ Implémentation inéquitable : la plupart des fonctionnalités de la couche transport 

doivent être implémentées au niveau du puits (généralement le coordinateur WBANC ou 

le serveur WBAN) tandis que seules les parties minimales de base s'exécutent au niveau 

du capteur terminal. Cela sera utile pour économiser la consommation d'énergie des 

capteurs de faible puissance. 

 

▪ Adressage contraignant : comme mentionné ci-dessus, les protocoles de la couche 

transport pour WBAN utilisent la dénomination basée sur les attributs et le routage à 
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concentration de données au lieu de l'adressage global de bout en bout. Cela nécessite de 

pratiquer différentes approches de la couche transport. 

 

 

                    Figure II.4 Défis de la couche de transport du WBAN  

II.2.5- Couche application 
   

      Cette couche fournit l'interface pour la gestion et la vérification des données WBAN. En 

outre, cette couche est également responsable de la localisation des nœuds et de la 

synchronisation temporelle[15]. La fonction la plus cruciale de la couche application est de 

garantir un environnement sécurisé pour accéder à distance aux données médicales sensibles. 

Pour assurer cet objectif, la couche d'application d'un WBAN typique peut être divisée 

comme suit [7]: 

 

              Protocole de gestion des capteurs (SMP : Sensor Management Protocol) : Il s'agit 

de l'interface par laquelle les administrateurs du système interagissent avec le WBAN. En 

utilisant le SMP, un administrateur de WBAN doit être capable d'effectuer les tâches 

suivantes [25]: 

- Définir des règles pour la dénomination basée sur les attributs et l'agrégation des 

données. 

- Accéder et vérifier l’état du capteur, configuration WBAN. 

- Reconfigurer le WBAN, si nécessaire. 
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- Synchroniser les dispositifs de surveillance médicale. 

- Déplacer ces dispositifs. 

- Allumer et éteindre les appareils de surveillance selon les besoins. 

- Appliquer l'authentification, la distribution des clés et la sécurité dans les 

communications au-delà de BAN. 

 

                  Protocole d'attribution des tâches et de publicité des données (TADAP : Task 

Assignment and Data Advertisement Protocol) : En utilisant ce protocole, les utilisateurs 

expriment généralement leur intérêt, à propos d'un certain phénomène ou d'un événement, à 

un capteur particulier ou à un groupe de capteurs dans un WBAN ou l'ensemble WBAN. 

Alternativement, les appareils de surveillance médicale annoncent leurs données médicales 

correspondantes et les utilisateurs interrogent ces données en fonction de leurs intérêts. 

 

         Protocole d'interrogation des capteurs et de dispersion des données (SQDDP : 

Sensor Query and Data Dissemination Protocol) : Ce protocole permet aux utilisateurs 

d'émettre des requêtes basées sur la localisation et les attributs vers le WBAN dans son 

ensemble plutôt que vers un nœud particulier. Les utilisateurs peuvent également répondre 

aux requêtes des autres et peuvent collecter les réponses entrantes. 

 

 -   Défis de la couche application WBAN  

      Le principal défi dans la conception de protocoles de la couche application pour WBAN 

est de fournir une interface efficace et rapide qui peut être utilisée par l'homme ou peut être 

interfacée avec d'autres appareils pour un diagnostic automatisé [15]. La couche application 

est également le premier niveau qui permet de faire respecter les mesures de sécurité. En 

outre, la plupart des fonctionnalités des protocoles de la couche transport chevauchent celles 

des protocoles de la couche application. Par exemple, des fonctions telles que le contrôle de la 

congestion, le contrôle de flux, l'allocation de bande passante, la récupération des paquets 

perdus, l'efficacité énergétique, etc. sont parfois également considérées comme faisant partie 

de la couche application [23]. 

II.3- Les attributs des systèmes WBAN  

 

  

      L'objectif premier de tout système WBAN est d'acquérir tous les types de données 

cruciales ou non des différentes parties du corps du patient et le système WBAN doit être 
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conçu de manière intelligente et avec une prudence précise pour faire face à un large éventail 

de défis en temps réel [26]. 

      Les paramètres fiabilité et latence dans la transmission des données sont extrêmement 

importantes dans un système de surveillance des patients en temps réel. Ces paramètres 

dépendent de la couche physique et MAC du WBAN. La conception de ces couches 

détermine le profil de consommation d'énergie d'un capteur WBAN, ce qui est un problème 

de conception important. Le rôle de la couche MAC est de déterminer l'efficacité des 

opérations réseau et l'utilisation efficace des ressources. La couche physique doit être conçue 

de manière à gérer toutes sortes de problèmes de transmission pour transmettre les données du 

patient à distance sans aucun problème [15].  

      Les points suivants mettent en évidence les attributs d'un système WBAN typique :  

• Fiabilité : La fiabilité d'un WBAN est directement liée à la probabilité de perte de 

paquets et au délai de transmission de ces derniers[27],  ces deux paramètres sont 

influencés par le BER (Bit Error Rate)  du canal et le processus de transmission de la 

couche MAC. La couche physique du WBAN doit être très efficace pour réduire le 

taux de BER par une modulation adaptative et les techniques de codage afin de 

s'adapter aux conditions typiques des canaux de transmission[15]. 

• Efficacité énergétique : La gestion de l'alimentation dans un WBAN est un problème 

opérationnel très important. En outre, l’efficacité énergétique d’un système WBAN est 

toujours fiable pour un suivi précis de la santé du patient. La consommation d'énergie 

peut être minimisée en optimisant les processus des couches PHY et MAC. La couche 

PHY peut augmenter la probabilité de succès des transmissions en sélectionnant des 

techniques de modulation et de codage appropriées. Une probabilité plus élevée de 

transmission de paquets réduit le délai de transmission de bout en bout ainsi que le 

bilan de puissance d'un nœud WBAN. La portée de l'optimisation de la puissance au 

niveau de la couche PHY est généralement limitée et fixe[27]  

La couche MAC du système WBAN doit être suffisamment fiable en adoptant 

différents types de techniques écoénergétiques en termes d'ordonnancement des 

paquets et d'accès aux canaux afin qu'un débit élevé de transmission de paquets puisse 

être possible pendant des périodes prolongées[15].  

• L'évolutivité : Les nœuds de capteurs WBAN, déployés sur le corps du patient, 

collectent des statistiques vitales comme des données physiologiques. Les systèmes 

WBAN doivent être suffisamment évolutifs pour permettre aux professionnels du 

WBAN de reconfigurer l'ensemble du système opérationnel WBAN en ajoutant ou en 
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supprimant des nœuds de capteurs sans aucun impact sur la fiabilité du système 

WBAN[15]. Cela dépend du protocole MAC. Un protocole MAC efficace permettra 

au futur système WBAN d'être prêt et évolutif. 

 

En plus de la fiabilité, l'efficacité énergétique et l'évolutivité, les systèmes WBAN doivent 

être conçus en tenant compte de d’autres caractéristiques tels que [28] : 

 

- Les systèmes WBAN doivent être équipés d'une capacité de tolérance aux pannes et 

d'auto-réparation pour assurer une transmission sûre et efficace des données provenant 

de capteurs portables et implantables vers des serveurs médicaux ou des sites web en 

ligne. 

 

- Doivent être très efficaces pour fonctionner dans un environnement où la puissance est 

limitée et doivent se concentrer sur les capteurs implantables plutôt que sur les 

capteurs portables, car les capteurs implantables sont plus importants pour la santé des 

patients. 

 

- Doivent prendre en charge la transmission de données de Kbps à Mbps pour 

transmettre une large gamme de données de signaux vitaux du corps d'un patient à des 

serveurs en ligne. 

 

- Les systèmes WBAN doivent être suffisamment compétents pour être compatibles 

avec les paramètres QoS en termes de livraison fiable des données des nœuds de 

capteurs aux serveurs en ligne ou aux applications mobiles. 

 

- Les systèmes WBAN devraient avoir une forte coordination avec d'autres nœuds 

réseau fonctionnant à différents spectres de fréquences et ayant différentes normes 

opérationnelles. 

 

- Les données médicales doivent être sécurisées avec un moyen de cryptage si les 

données vont au-delà du réseau local. 

II.4- Protocoles de communication WBAN  

      Le comité de normalisation IEEE 802 est considéré comme une organisation 

internationale dont la tâche principale est de proposer des normes internationales pour tout ce 

qui concerne les communications sans-fil. Plusieurs normes (dans la famille IEEE 802.15) ont 

été proposées pour différentes technologies de communication sans fil[15] . Par exemple, la 
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norme IEEE 802.15 (WG15 : Working Group15) se concentre particulièrement sur les 

réseaux personnels sans fil (WPAN) [29]. Le WG15 a proposé plusieurs normes sans fil 

différentes comme IEEE 802.15.1 (Bluetooth) ; IEEE 802.15.4 (PHY) pour les réseaux 

WPAN à faible débit appliqué au ZigBee ; IEEE 802. 15.4a (PHY) pour la technologie à 

bande ultra-large ; IEEE 802.15.3c (High rate WPAN) ; IEEE 802.154d (WPAN Japonais) ; 

IEEE 802.15.4e (amélioration MAC pour IEEE 802.15.4), etc. 

 

      La norme IEEE 802.15.4 a été spécialement conçue pour les communications à faible 

portée pour les réseaux personnels sans fil (WPAN)[30] [31]. Les WBAN utilisent les normes 

WPAN pour communiquer les données collectées par les capteurs implantés dans le corps au 

serveur central pour le stockage et le traitement.  

 

      Un groupe de travail IEEE 802.15.6 a été formé pour normaliser les protocoles de 

communication WBAN pour les capteurs qui restent strictement à l'intérieur ou à la surface du 

corps humain et qui communiquent sur des distances plus courtes de l'ordre de quelques 

mètres [32]. Cette norme aborde plus spécifiquement le problème de la faible portée et des 

limites de la batterie des capteurs. Outre l'efficacité de la communication, la norme a 

également abordé les exigences de sécurité pour les WBAN en introduisant de nouveaux 

protocoles de la couche physique (PHY) et MAC pour les WBAN.  

La communication passerelle-serveur utilise des technologies de communication longue 

portée telles que WiMax, LTE et LTE-Advance.  

      Nous allons détailler un certain nombre de technologies candidates à courte portée pour 

WBAN uniquement.  

II.4.1- La norme IEEE 802.15.1 / Bluetooth  

      Initialement, la norme Bluetooth a été proposée pour transmettre la voix et les données. 

Elle est conçue pour des communications à courtes distances avec un débit de communication 

limitée. Ses caractéristiques ont retenu l'attention des développeurs de capteurs, Bluetooth est 

un bon choix pour être mis en œuvre dans un WBAN. Cependant, le protocole Bluetooth n'est 

pas le protocole le plus utilisé dans les réseaux de capteurs car il consomme beaucoup 

d'énergie et ne convient donc pas aux applications WBAN.  

 

      Bluetooth fonctionne dans 79 canaux de 1 MHz chacun, dans la bande de fréquences de 

2,4 GHz et la gamme de fonctionnement typique est de 10 à 100 m. Cette technologie 

fonctionne comme une topologie en étoile, où un maître et sept esclaves forment le réseau. Le 



                Chapitre II : Etude des protocoles et attributs dans les réseaux WBAN 
 

 
44 

nœud maître fournit des modèles d'horloge et de sauts de fréquence. Néanmoins, la limitation 

est, impliquant sept esclaves actifs seulement, ceci met un seuil sur le nombre maximum de 

nœuds à utiliser dans le réseau WBAN. 

 

II.4.2- La norme Wibree (Ultra Low Power Bluetooth)   

      Comme son nom l'indique, Ultra Low Power Bluetooth est une version allégée de la 

norme Bluetooth, autrefois appelée Wibree, la plus efficace en énergie de Bluetooth, 

fonctionnant dans la bande de fréquence des 2,4 GHz, sans utiliser le saut de fréquences et 

elle supporte un débit de données de 1 Mbps. Afin de fournir une meilleure latence pour les 

applications WBAN cruciales, le BLE (Bluetooth Low Energy) a la capacité d'utiliser peu de 

canaux pour les couples de composants, et la synchronisation peut être effectuée en quelques 

millisecondes[16].  Cette norme prend en charge une topologie en étoile dans le réseau 

similaire au Bluetooth [33]. Afin de réduire la consommation d'énergie du Bluetooth, Wibree 

utilise une puissance de transmission et un débit symbole faible. La consommation d’énergie 

de Wibree est l’équivalent de 10% de celle d’une connexion par Bluetooth. Sa limite 

principale est la faible portée de communication : (5 - 10 m). 

 

II.4.3- La norme IEEE 802.15.3 / UWB (Ultra Wide Band)   

      L’utilisation de la technologie UWB est intéressante dans le WBAN en raison de la faible 

puissance de transmission régulée, cette norme utilise des signaux radio envoyés avec une 

intensité très faible et des impulsions très courtes [34]. Elle fonctionne dans la bande de 

fréquence de 3,1GHz à 10,6 GHz. UWB est conçue pour remplacer la norme Bluetooth afin 

d‘offrir plus de bande passante, moins d’interférences avec les autres technologies et un délai 

plus court. UWB est utilisée pour les transmissions à haut débit avec une consommation 

électrique proche de 400 mW. Cette technologie offre des avantages par rapport à Bluetooth. 

Elle consomme 50 fois moins d'énergie pour transmettre un bit par rapport à Bluetooth [7] 

[35], s'intéresse également à l'absorption de puissance par le tissu humain, et régule donc une 

faible puissance de transmission et un faible rapport cyclique de transmission. 

 L'inconvénient majeur de la technologie UWB est sa faible portée de communication 

(environ 10 m). 

II.4.4- La norme IEEE 802.15.4 / Zigbee  

      ZigBee est une solution standardisée IEEE 802.15.4 pour les télécommunications sans fil 

conçue pour les capteurs et les commandes, et adaptée à une utilisation dans des conditions 

difficiles ou isolées [36].  ZigBee cible les applications de radiofréquence qui nécessitent un 
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faible débit de données, une longue durée de vie de la batterie, une proximité et une mise en 

réseau sécurisée [37]. ZigBee est une autre technologie très utilisée pour les applications 

WBAN. Cette norme prend en charge un débit de données variable allant de 20 Kbps à 250 

Kbps. Elle fonctionne selon les continents sur 16 canaux dans la bande ISM (Industriel, 

scientifique et médical) de 2,4 GHz (250 Kbps), sur 10 canaux dans  les bandes de 915 MHz 

(40 Kbps) et sur un canal dans les bandes de 868 MHz (20 Kbps) [38]. 

      ZigBee fournit deux modes pour la procédure d'accès multiple, le premier mode c’est le 

mode balise : une structure de super trame utilise deux phases de fonctionnement nommées 

phases active et inactive. Pendant la phase inactive, les nœuds de capteurs restent en mode de 

faible puissance pour réduire la consommation d'énergie. La phase active se compose de deux 

parties : la CAP (Contention Access Phase) et la CFP (Contention Free Phase)[39]. 

      Dans la CAP, les nœuds sont en concurrence pour obtenir l'accès à la transmission de 

données en utilisant un mécanisme de CSMA/CA avec slots dans la CFP, des intervalles de 

temps garantis (7 GTS : Guaranteed time slots) sont attribués à des nœuds spécifiques pour 

transmettre des données. Cela donne la possibilité de transmettre des données d'urgence 

pendant les créneaux GTS. Cependant, un nombre fixe de GTS n'est pas adapté au transfert 

de données d'urgence dans certaines applications WBAN[16].  

      L'un des avantages du protocole ZigBee est sa capacité à minimiser le temps de 

fonctionnement de la radio et à réduire la consommation d’énergie. Les appareils compatibles 

avec ZigBee peuvent être opérationnels pendant plusieurs années [40]. 
 

II.4.5- La norme IEEE 802.15.6 
 

      IEEE 802 a établi un groupe de travail nommé IEEE 802.15.6 dans le but de normalisation 

du WBAN afin d’établir un système de surveillance médicale en temps réel efficace. IEEE 

802.15.6 [32] est la toute première norme qui définit exclusivement les niveaux inférieurs de 

communication WBAN. Le groupe de travail IEEE 802 a publié cette norme qui a pour but de 

régir les communications à l'intérieur et autour du corps humain [15]. 

      L'objectif IEEE 802.15.6 est de fournir une norme internationale pour une communication 

sans fil ultra-basse puissance pour les nœuds dans/sur le corps afin de transmettre des données 

physiologiques au point d'accès, à courte portée, communication sans fil fiable, à la portée du 

corps humain et à un débit de données allant jusqu'à 10 Mbps pour un ensemble d'applications 

variées. 



                Chapitre II : Etude des protocoles et attributs dans les réseaux WBAN 
 

 
46 

      IEEE 802.15.6 définit également les spécifications de la couche physique et les 

spécifications de la couche MAC. Une description de la couche physique et MAC est donnée 

ci-dessous.  

II.4.5.1- Spécifications de la couche PHY de l'IEEE 802.15.6 

      La norme définit trois couches PHY :  

• Couche PHY à bande étroite (NB : Narrowband) : Le but de cette couche est de gérer 

la communication entre les capteurs sur et à l'intérieur du corps [41]. 

Elle a principalement trois responsabilités [32]: 

o Activation / désactivation de l'émetteur-récepteur radio 

o Effacer l’évaluation du canal (Clear Channel Assessment : CCA) dans le canal 

actuel 

o Transmission et réception de données  

      Les bandes de travail de NB PHY comprennent les 400, 800, 900 MHz et les 2,3 et 2,4 

GHz. 

      L'unité de données du protocole de la couche physique (PPDU-The Physical Layer 

Protocol Data Unit) se compose de trois parties :  

-Protocole de convergence de la couche physique (PLCP-Physical Layer Convergence 

Protocol). 

-L’en-tête PLCP. 

-Unité de données du service de la couche physique (PSDU-Physical Layer Service 

Data unit), la figure II-5 illustre la structure de l'PSDU NB IEEE 802.15.6.  

      La transmission des paquets est effectuée de manière ordonnée. Le premier élément à 

transmettre est le préambule du PLCP, puis l'en-tête du PLCP et enfin le PSDU. Le PSDU est 

précédé du préambule et de l'en-tête du PLCP. Le préambule PLCP est utilisé au niveau du 

récepteur pour synchroniser le temps et la récupération de l'offset. L'en-tête PLCP est un 

émetteur avec un débit de données d'en-tête donné dans la fréquence de fonctionnement. 

L'unité PSDU se compose d'un en-tête MAC, d'un corps de trame MAC de longueur variable 

(0-256 octets) et d'une séquence de contrôle de trame. Un dispositif conforme au WBAN doit 

pouvoir prendre en charge la transmission et la réception dans au moins une des bandes de 

fréquences suivantes : 402-405 MHz, 420-450 MHz, 863-870 MHz, 902-928 MHz, 2360-

2400 MHz, et 2400-2483,5 MHz. Les paramètres de modulation sont différents pour les 
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différentes bandes de fréquence de fonctionnement. Selon la norme, des techniques de 

modulation telles que la modulation par déplacement de phase binaire différentielle (DBPSK), 

la modulation par déplacement de phase en quadrature différentielle (DQPSK) et la 

modulation par déplacement de phase à 8 phases différentielle (D8PSK) sont utilisées dans le 

NB PHY. Toutefois, dans la bande 420-450 MHz, la technique de modulation par 

déplacement minimum gaussienne (GMSK) est utilisée [32].  

 

Figure II-5 Structure du PPDU NB standard IEEE 802.15.6. 

 

• Couche PHY à bande ultra-large (UWB) : Cette couche a pour but de fournir une 

communication WBAN efficace, économe en énergie et robuste. Elle utilis  la fréquence 

de 3,11 1,2 GHz [42]. 

Selon la spécification IEEE 802.15.6, l'UWB PHY fonctionne selon deux modes : 

- Le mode par défaut 

- Mode QoS élevé 

      Le débit de données de l'UWB PHY varie de 0,5 Mbps jusqu’à 10 Mbps[15].  

      La bande haute et la bande basse sont les deux bandes de fréquences utilisées dans l'UWB 

PHY. Chacune des bandes est divisée en canaux de largeur de bande 499,3 MHz. La bande 

basse comprend trois canaux dont le canal 2 est considéré comme obligatoire avec la 

fréquence centrale de 3993,6 MHz. La bande haute comprend huit canaux, dont le septième 

est considéré comme obligatoire avec une fréquence centrale de 7987,2 MHz. Un composant 

WBAN doit être capable de prendre en charge au moins un des canaux obligatoires [32].   

      L'UWB PHY devrait être robuste lorsqu'il fonctionne dans les WBAN et donc être mis en 

œuvre à grande échelle. En outre, dans l'UWB PHY, les niveaux de puissance du signal sont 
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de l'ordre de ceux utilisés dans la bande MICS, qui offrent un niveau de puissance inoffensif 

pour le corps humain et une faible interférence avec les autres dispositifs. Parmi les autres 

fonctionnalités de l'UWB PHY, on peut citer : 

      - L'activation et la désactivation des émetteurs-récepteurs radio. 

      - Le PPDU du UWB PHY est construit respectivement par l'en-tête de synchronisation 

(SHR), l'en-tête de couche physique (PHR) et l'unité de données de service de la couche 

physique (PSDU) (comme indiqué sur la figure II-6). Les bits du PPDU sont convertis en 

signaux RF pour la transmission sur le support sans fil. 

      - L'UWB PHY peut fournir une indication sur le CCA au MAC afin de vérifier l'activité 

dans le support sans fil [16].  

 

Figure II-6 Structure IEEE 802.15.6 UWB PPDU. 

 

• Communication du corps humain (HBC- Human Body Communication) PHY : HBC est 

la  communication du champ électrostatique (EFC- Electrostatic Field Communication) 

équivalente à la spécification de la couche PHY qui est la base de la réalisation 

physique[15]. 

      HBC PHY couvre l'ensemble des communications pour les BANs et il est responsable 

d’inter agir avec le protocole WBAN complet qui inclus la modulation, le 

préambule/délimiteur de trame de départ (SFD - Start Frame Delimiter), la structure des 

paquets, etc [16]. La structure du PPDU comprend le préambule PLCP, le délimiteur de 

trame de départ (SFD), l'en-tête PLCP et le Payload (données utiles) PHY, comme le 

montre la figure II-7.  

      Le préambule et le SFD sont de taille fixe. Ils sont pré-générés et envoyé avant l'en-

tête du paquet et du payload. Afin d'assurer la synchronisation des paquets, la séquence du 

préambule est transmise quatre fois alors que le SFD n'est envoyé qu'une fois. Une fois 

que le récepteur reçoit le paquet, il saisit le début du paquet en identifiant la séquence de 

préambule et ensuite il trouve le début de la trame en détectant le SFD [32]. 

      Par ailleurs la spécification du matériel a été simplifiée pour une utilisation optimale 

dans le WBAN, par exemple, les émetteurs dans les nœuds de capteurs d'un système 

WBAN qui sont conformes à cette norme n'ont pas besoin d'antenne ; ils utilisent plutôt 
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un circuit simplifié qui consiste en une seule électrode [41]. De même, Le matériel du 

récepteur ne nécessite pas de modules RF, ce qui rend les dispositifs plus efficaces en 

termes de puissance et plus faciles à mettre en œuvre [15]. La fréquence de 

communication de la spécification est conforme dans la gamme de 1050 MHz. 

 

Figure II-7 Structure IEEE 802.15.6 HBC PPDU 

II.4.5.2- Spécifications de la couche MAC de l'IEEE 802.15.6  
 

      Pour fournir un accès aux canaux, le groupe de travail IEEE802.15.6 définit la couche 

MAC (Media Access Control) au-dessus de la couche PHY. Le coordinateur ou le hub divise 

l'ensemble du canal dans une structure supertrame, où des ressources référencées dans le 

temps sont allouées. Le hub choisit la période de balise de longueur égale aux supertrames 

liées. L’offset de la période de balise peut être décalé par le hub. Les balises sont transmises 

dans chaque période de balise de la supertrame active, sauf si certaines réglementations sur les 

bandes MICS l'interdisent [32].  

      Dans la spécification IEEE 802.15.6 pour le WBAN les données des patients ont été 

classées comme suit [15] : 

- Type I : représente les données critiques pour la vie du patient. 

 

- Type-II : représente les données de surveillance médicale normales et régulières.  

La structure de la supertrame de l'IEEE 802.15.6 est divisée en quatre phases d'accès [43] : 

- Phases d'accès exclusif (PAE - I & II) : Les EAP (Exclusive Access Phases) sont 

utilisés pour transférer des données de haute priorité ou d'urgence, c'est-à-dire des 

données de type I. Ils offrent un service de transfert de données garanti. 
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- Phases d'accès aléatoire (RAP - I & II) : Les RAP (Random Access Phases) sont 

utilisés pour le trafic non récurrent et sont réservés à la transmission de données de 

type II. 

- Phase d'accès géré (MAP Managed Access Phases) : Cette phase est également 

utilisée pour le transfert de données de type I. Elle garantit un transfert de données de 

haute priorité. 

- Phase d'accès au contenu (CAP Contention Access Phases) : Cette phase est 

également utilisée pour le trafic non récurrent et réservée aux données de type II. 

Le réseau IEEE 802.15.6 fonctionne selon l'un des modes suivants [32] : 

a) Mode balise avec limites de super trame : Le coordinateur d'un WBAN transmet 

des balises dans la région active des super trames. La balise est utilisée pour 

synchroniser les nœuds de communication dans un WBAN. Entre deux super trames 

actives, il peut y avoir plusieurs super trames inactives lorsqu'il n'y a pas de 

transmission programmée [43]. CSMA/CA ou Slotted Aloha est utilisé pour 

l'attribution des canaux dans ce mode. 

b) Mode sans balise avec limites de super trame : Ici, les nœuds communicants n'ont 

pas besoin d'être synchronisés avec le coordinateur. Au lieu de définir les limites de la 

supertrame en utilisant des balises, le hub WBAN s'appuie sur des sondages [28]  

pour ordonnancer la transmission des données de chaque nœud capteur. Cela permet 

de s'assurer que la communication entre les capteurs s'inscrit dans la structure de la 

super trame[44]. Le non nécessité de synchronisation permet d'économiser de 

l'énergie. Mais le problème est que le coordinateur ne peut pas transmettre les 

données directement aux nœuds capteurs du WBAN. Si un coordinateur veut 

communiquer avec un nœud, il doit envoyer un signal d'alerte d'activation au 

destinataire pour lancer la communication. Un autre problème sérieux est qu'à un 

moment donné, un seul type de données médicales est autorisé par slot (intervalle de 

temps). Et comme le coordinateur WBAN ne fonctionne que pendant la période MAP 

dans ce mode, cette politique d'exclusion pourrait ne pas être idéale pour les situations 

critiques de la vie d'un patient lorsque les médecins doivent accéder simultanément à 

différents signaux vitaux [45]. 

c) Mode non-balise sans limites de super trame : Dans ce mode, une structure de 

super trame prédéfinie n'est pas nécessaire. Cela signifie que la structure de la super 

trame n'a pas de slot prédéfini alloué à un nœud capteur pour la transmission de 
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données. L'attribution de slot se fait par des méthodes de contention ou post-

contention. Le coordinateur opte pour le vote ou l'attribution par affichage pour la 

communication de données où un certain nombre de slots sont attribués ouvertement 

et donc accessibles à tout nœud capteur en attente de transmission de données.         

Ce mode de fonctionnement est conçu pour la transmission de données de type II. 

L'avantage de ce mode est qu'il évite l'interruption inutile par les capteurs médicaux 

qui détectent un état de santé moins critique dans le but d'acquérir les slots de 

communication requis par les capteurs utilisés pour la surveillance de la santé critique 

[45]. 

II.4.5.3- Exigences de la norme IEEE 802.15.6 
 

      Voici les principales exigences de la norme IEEE 802.15.6[15] : 

      • Les débits de liaison WBAN varient entre 10 Kbps et 10 Mbps. 

      • La suppression et l'ajout de nœuds doivent être effectués dans les 3s. 

      • Chaque système WBAN doit être capable de prendre en charge 256 nœuds. 

      • Chaque nœud de capteur doit avoir une communication fiable, en particulier lorsque le 

patient se déplace d'un endroit à un autre et effectue différents mouvements corporels comme 

s'asseoir, marcher, courir et toutes sortes de mouvements de bras ou de jambes. 

      • Le taux d'erreur sur les paquets (PER Packet Error Rate) doit être inférieur à 10%. Le 

taux de latence doit être inférieur à 125 ms dans les applications médicales et inférieure à 250 

ms dans les applications non médicales. 

      • Des mécanismes d'économie d'énergie devraient être intégrés dans le WBAN pour les 

rendre pleinement opérationnels dans un environnement soumis à des contraintes de 

puissance.  

      • Le WBAN doit être entièrement équipé de la technologie UWB pour permettre la 

transmission dans toutes sortes d'environnements. 

• Les meilleures fonctionnalités de QoS en termes de sécurité et d'auto-réparation devraient 

être présentes dans le WBAN.  

      Le nombre de couches de communication dépend du protocole / de la technologie utilisée 

pour la communication. Mais la couche physique (PHY) et la couche de contrôle d'accès au 

support (MAC) sont les deux plus importantes pour tout système WBAN. Par conséquent, le 
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groupe de travail IEEE oblige cette importance et a publié la spécification pour ces deux 

couches avec la norme IEEE 802.15.6. 

II.5- MAC et routage dans les WBAN   

II.5.1- MAC dans les WBAN    

      Contrairement au WSN, le WBAN est considéré comme un réseau de communication à courte 

portée en raison de l'espace de communication réduit et du nombre de nœuds limités où il n'y a pas 

besoin de sauts multiples ; et par conséquent, WBAN suit souvent une topologie en étoile [46]. D’un 

autre côté le phénomène d’évanouissement profond dû au réseau réduit et à très courte portée affect le 

support de transmission qui devient très vulnérable. Cependant, les nœuds doivent toujours pouvoir 

accéder au support avec succès et leurs paquets de données doivent être reçus dans un délai 

raisonnable, dans le même ordre et de la même manière dont ils ont été envoyés sans le moindre 

pourcentage de perte de paquets. Pour ces raisons, la majorité - sinon la totalité - des défis du WBAN 

sont confondus à la fiabilité de la couche MAC, pour laquelle proposer des techniques MAC présente 

un certain nombre de lacunes uniques et rend la conception d’un WBAN fiable et économe en énergie 

en lui-même un défi. Ces observations nous motivent à aborder le WBAN du point de vue des 

perspectives de la couche MAC [47]. 

En général, les protocoles MAC sont regroupés en deux catégories [48]:  

• L’accès basé sur la contention  

 

      Dans l'accès basé sur la contention, les nœuds sont en concurrence pour accéder au 

support, ce qui cause un encombrement des canaux et une collision de paquets, 

l'encombrement des canaux conduit à un débordement de tampon, ce qui augmente la perte de 

paquets [49]. La probabilité de la production de collisions est très élevée dans le WBAN car 

les données physiologiques sont corrélées. Par exemple, en cas d'urgence, un groupe de 

capteurs peut être impliqué dans la transmission, entraînant une collision et par conséquent 

une perte de paquets, ce qui peut être fatal même si chaque composant de WBAN fonctionne 

correctement, De plus, la retransmission des paquets cause la perte des paquets et la collision 

qui gaspille l'énergie[50] [51]. 

      Le MAC basé sur la contention nécessite que les nœuds restent inactifs, et des recherches 

dans ce domaine ont révélé que l'écoute inactive consomme autant d'énergie que la 

transmission. Pendant l'écoute inactive, il est fort probable que certains nœuds reçoivent des 

paquets de données qui ne leur sont pas désignés. Ce phénomène s'appelle surentendre qui est 

un autre facteur de dissipation d'énergie [47]. L'encombrement des canaux, la collision de 

https://www.linguee.fr/francais-anglais/traduction/encombrement.html
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paquets, l'écoute inactive, l'écoute et la dissipation d'énergie sont des raisons pour lesquelles 

les protocoles MAC basés sur la contention ne sont pas recommandés pour l'accès aux canaux 

WBAN [52]. 

• L’accès sans contention 
 

      L'étude de [52] révèle que les protocoles MAC d'accès sans contention permettent 

d'obtenir un WBAN plus fiable et plus économe en énergie que les protocoles MAC d’accès 

basé sur la contention.  

      Le MAC basé sur TDMA est l'un des mécanismes d'accès sans contention typiques qui est 

largement utilisé dans la littérature pour réaliser des réseaux sans fil fiables et 

écoénergétiques. De plus dans le MAC basé sur TDMA, les nœuds sont programmés pour 

accéder au support. Chaque nœud utilise le canal à un intervalle de temps spécifique et dort 

aux intervalles de temps des autres nœuds. Par conséquent, cette stratégie évite les 

inconvénients majeurs des algorithmes MAC basés sur la contention, qui sont la collision, 

l'écoute au repos et l'écoute. De plus, le trafic normal des applications médicales WBAN est 

généralement périodique, et les approches TDMA sont très appropriées pour ce type de trafic 

car les nœuds utilisent un accès au support à tour de rôle [47]. 

     On pourrait soutenir que la complexité de la planification est l'un des inconvénients 

majeurs des algorithmes basés sur la TDMA pour un réseau évolutif [52]. Cependant, étant 

donné que le WBAN est un réseau à courte portée et non évolutif, la complexité de la 

planification n'est pas un problème. 

      Au niveau de la couche liaison de données, l'énergie peut être économisée grâce à des 

protocoles de contrôle d'accès au support intelligent qui visent à éteindre la radio lorsque la 

transmission ou la réception de paquets n'est pas prévue.  

Plusieurs protocoles MAC de ce type ont été développés dans la littérature [[48], [53]] : tels 

que TDMA basé sur le préambule [54], Heartbeat Driven MAC (H-MAC) [55], Reservation-

based Dynamic TDMA (DTDMA) [56], Distributed Queuing Body Area Network 

(DQBAN)[57], etc. En outre, plusieurs technologies telles que Bluetooth, en particulier 

Bluetooth Low Energy, Zigbee, IEEE 802.1 5.6, visent le WBAN [58].  

H-MAC [55] est un nouveau protocole MAC basé sur TDMA qui vise à réduire la 

consommation d'énergie en exploitant les informations sur le rythme cardiaque pour effectuer 

la synchronisation du temps. 
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 AR-MAC [59] : les auteurs ont proposé un protocole MAC pour les réseaux WBAN. Tout 

d'abord, ils ont proposé une formulation basée sur une programmation mathématique pour le 

positionnement des nœuds capteurs et des nœuds puit [44]. Ensuite, ils ont mis en œuvre leur 

protocole basé sur l'approche TDMA. Un problème commun à TDMA est le coût énergétique 

supplémentaire de la synchronisation périodique. Afin d'éviter les collisions, ils introduisent 

la DV (Drift Value) qui est calculée sur la base de l'heure d'arrivée prévue et de l'heure 

d'arrivée actuelle. La valeur de dérive est incorporée dans la réponse SYNC-ACK.  

Dans [61], les auteurs proposent un protocole MAC pour l'application de télésurveillance 

EEG. Les auteurs élaborent un protocole basé sur TDMA dans lequel ils considèrent une 

architecture maître-esclave et tirent parti de la nature statique du réseau de zones corporelles. 

Dans l'architecture maître-esclave, ils définissent un nœud maître, une station de surveillance 

et un nœud capteur. L'idée de base est d'utiliser la station de surveillance pour coordonner le 

processus de synchronisation et transmettre les données collectées au nœud maître. Le 

principal inconvénient de ce protocole est qu'un nœud doit attendre N cycles avant de se 

resynchroniser[17].  

II.5.2- Routage dans les WBAN   

      Les protocoles de routage peuvent être faits dans différentes catégories qui correspondent 

aux défis de routage du WBAN. Dans ce qui suit on donne un aperçu des protocoles existants, 

qui peuvent être classés comme des algorithmes de routage basés sur les clusters, les couches 

croisées, les mouvements posturaux, la qualité de service (QoS) et la prise en compte de la 

température [62]. 

II.5.2.1- Protocoles de routage basés sur les clusters  
 

      Dans les WSN comme dans les WBAN, la source d'énergie limitée est la principale 

contrainte à analyser. C'est pourquoi plusieurs systèmes efficaces basés sur des clusters sont 

proposés pour les deux réseaux afin de minimiser la consommation d'énergie et de maximiser 

la durée de vie du réseau[63]. 

      En comparant la transmission indirecte hybride [64]  à la collecte efficace en énergie dans 

les systèmes d'information des capteurs [65] et la hiérarchie de regroupement adaptative à 

faible consommation d'énergie (LEACH) [63] , on constate que la consommation d'énergie est 

moindre si le nombre de nœuds est faible. 
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II.5.2.2- Protocoles de routage multicouches  

      Ces protocoles utilisent le concept de multicouche [66] qui est déjà abordé dans les WSN, 

où chaque couche (adjacente ou non) de la pile de protocoles partage ses informations, 

contrairement au modèle de couches strictes. Dans les WBAN, nous pouvons utiliser le 

concept de multicouche entre le réseau et les couches de contrôle d'accès au support (MAC) 

pour le routage et pouvons ainsi améliorer les performances globales du réseau. 

II.5.2.3- Protocoles de routage basés sur les mouvements posturaux  

      Les mouvements posturaux du corps affectent la topologie du réseau existante, qui 

provoque la rupture de lien entre nœuds. Une fonction de coût qui fait la mise à jour 

périodiquement pour choisir la meilleure route pour acheminer les paquets vers le puits est 

introduite par les chercheurs.  

II.5.2.4- Protocoles de routage compatibles aux qualités de service  

      Actuellement, il existe un certain nombre de divers protocoles de QoS disponibles dans les 

WSN, qui ne peut pas être implémenté dans les WBAN, mais il est possible si on prend en 

considération ses bordures uniques. Dans les WBAN, les différents types de données 

nécessitent une qualité de service différente [67]. Les protocoles proposés doivent donc tenir 

compte des différents types de mesures de QoS pour les différents types de données.  

II.5.2.5- Protocoles de routage tenant compte de la température  

      Les absorptions et les interférences de rayonnement de l'antenne sont les principaux défis à 

prendre en compte lors de la conception d'un réseau de capteurs corporels, car les champs 

rayonnés provoquent une augmentation de la température des circuits des nœuds 

électroniques. Le champ de rayonnement a également un fort impact sur le corps humain [68] 

qui peut endommager les tissus humains en raison de son exposition continue. L'objectif de 

tous les protocoles tenant compte de la température est de réduire l'augmentation de la 

température des nœuds capteurs dans le corps en évitant le routage par des points chauds. 

II.6- Conclusion  

      Préserver la durée de vie des capteurs est la principale préoccupation dans les WBAN. La 

communication entre capteurs est considérée comme le facteur principal en consommation 

d’énergie est peut-être optimisée sur les différentes couches de sa pile de communication. 

      WBANs sont supposés fonctionner correctement durant une longue période de temps sans 

aucune recharge de batterie ou remplacement spécialement pour les capteurs in-Body dits 
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aussi implémentés. Donc la gestion de l’énergie est l’une des préoccupations majeures pour la 

conception d’un protocole WBAN. 

      Ce chapitre a été consacré à la présentation de l’architecture réseau des WBANs avec ces 

différentes couches physique, liaison de données (MAC), réseau, transport et application ainsi 

que les défis qui doivent être pris en compte pour l’élaboration d’un WBAN. Tout en insistant 

sur le fait que les deux couches (MAC et PHY) sont conjointement responsables de 

l'amélioration des opérations WBAN en termes de consommation d'énergie, de fiabilité, 

d'efficacité du réseau, de latence, d'utilisation des ressources, coût d'exploitation, etc. Nous 

avons également exposé tous les attributs nécessaires pour la conception d’un bon réseau de 

capteurs du corps humains où les données transmises sont vitales surtout quand elles doivent 

être traitées en temps réel.  

      Nous avons, par la suite, passé en revue les différentes technologies à courte portée 

utilisées pour les WBANs dont la norme 802.15.6 spécialement conçu pour une surveillance 

médicale en temps réel, les spécifications des couches PHY et MAC de cette norme ainsi que 

ces exigences. Nous avons terminé par les algorithmes MAC et les algorithmes de routage du 

point de vue WBAN. 

      L’évaluation de ces protocoles sera discutée dans le chapitre suivant ainsi que les 

challenges et opportunités dans les WBAN. 
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III.1- Introduction 

Les informations physiologiques recueillies des différents capteurs et actionneurs, placés 

sur le corps humain ou implantés, qu’elles soient critiques ou non, posent un défi majeur dans 

la conception de protocoles d’un réseau BAN, en particulier les protocoles de la couche MAC 

en termes d'adaptabilité, de flexibilité, de fiabilité, d'efficacité énergétique, etc. 

 

La technologie WBAN a retenu, ces dernières années, l’attention de divers chercheurs qui 

ont réalisé des études liées aux différents défis dans ce réseau afin de trouver une solution 

optimale à chacun des défis majeurs. De plus d’autres technologies récentes ont été 

combinées à celles existante pour améliorer les performances du WBAN.  

 

Dans ce chapitre nous commençons par présenter les limitations qui existent dans les 

architectures WBAN actuelles du point de vue réalisation, pour poursuivre avec les 

principaux défis et les points à relever dans les WBAN suite aux différentes études réalisées à 

ce jour. Nous continuons par la présentation des nouvelles technologies SDN, Blockchain et 

EH récemment introduites au réseau WBAN et les travaux qui peuvent être poursuivis dans ce 

sens. 

III.2- Limitations des architectures WBAN actuelles 

De nombreuses recherches ont été menées dans le but de résoudre les défis ordinaires 

rencontrés dans le WSN et communs au WBAN. Cependant, il reste encore des lacunes dans 

ces recherches dues aux limitations de l'architecture WBAN existante[16].  

III.2.1- Dépendance des fabricants  

       L'un des principaux points négatifs de l'architecture actuelle est la dépendance vis-à-vis 

des fabricants fournisseurs. Les capteurs corporels vendus par les fournisseurs ne prennent en 

charge que les plateformes spécifiques aux fournisseurs eux même.  

Par conséquent, un WBAN comprenant des capteurs de plusieurs fournisseurs est difficile 

à gérer et à exploiter car ils n'interagissent pas les uns avec les autres[69]. Cela crée des 

complexités de gestion et de fonctionnement et entraine également le problème de 

reconfiguration du réseau.  

Dans le cas de l'installation d’un nœud capteur de d’autres fournisseurs autres que celui 

qui existe déjà, cela peut provoquer un obstacle dans l’homogénéité du réseau, ce qui n'est pas 

souhaitable pour un réseau robuste. 
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III.2.2- Architecture dynamique du WBAN  

       La nature statique de l'architecture WBAN nécessite un long processus pour être mise à 

jour puisque l'application et l'infrastructure sont étroitement liées[70]. En outre, la mobilité est 

une question importante à traiter dans le WBAN, où les patients devraient pouvoir se déplacer 

tout le temps. En raison de cette mobilité, la perte de paquets et le taux d'erreur 

augmentent[71], ceci reste un problème difficile à résoudre efficacement dans l'architecture 

du WBAN. 

III.2.3- Nécessité d’espace de stockage  

       En raison de la capacité de détection des événements normaux et anormaux, la vitesse de 

transmission des données des capteurs change brusquement. L'évolution du volume de 

données au fil du temps entraîne un déséquilibre de la charge de stockage et de traitement des 

données sur les serveurs terminaux (back-end). Une étude a été effectuée pour l'intégration de 

l'architecture actuelle du WBAN avec le cloud  qui s’est avérée  difficile et complexe tant sur 

le plan économique que technique[72].  

 

III.2.4- Utilisation des ressources  

       L'architecture existante du WBAN ne parvient pas à utiliser les ressources de manière 

efficace. En raison de la logique de contrôle intégrée dans le matériel, l'utilisation des 

ressources ne peut pas être contrôlée dynamiquement[70]. Par conséquent, les capteurs 

finissent par transmettre des lectures inutiles même lorsque les données ne sont pas 

nécessaires. Le résultat est que cela entraîne un gaspillage inutile de bande passante et rend le 

système moins économe en énergie. 

III.2.5- Sécurité des données  

       La sécurité et le respect de la vie privée sont des facteurs importants dans le cadre du 

WBAN puisqu'il s'agit des données de santé personnelles d'un patient. Le traitement de 

données volumineuses peut parfois être complexe et le système devient donc vulnérable à la 

cybercriminalité [73] [74].  

       Un système strict et évolutif reste une grande préoccupation pour les WBAN en termes 

de confidentialité des données, d'authenticité, d'intégrité et de gestion efficace du réseau [75]. 

III.3- Challenges et opportunités dans les WBAN 

       Les applications médicales d’un système de réseaux de capteurs sans fil (RCSF) imposent 

des exigences strictes en matière de fiabilité du système, de qualité de service, de 
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consommation d’énergie, de privatisation et de sécurité des données. La technologie des 

réseaux de capteurs médicaux WBAN est émergente ainsi elle fait face à une variété de défis 

durant la phase d’implémentation et de mise en œuvre. Les défis comprennent des défis 

techniques, éthiques et non techniques.  

Pour que les WBAN deviennent présents partout et à prix raisonnable, un certain nombre 

de questions difficiles, telles que la normalisation, la conception du système, le coût, la 

compatibilité, la sécurité et la confidentialité doivent être réglées[76] [77]. Comme les 

applications WBAN ont diverses exigences de performances selon les différentes 

couches[78], plusieurs de ces exigences n'ont pas encore été prises en compte par la 

communauté des chercheurs et les défis doivent être relevés dans la vie quotidienne avant 

d'utiliser le WBAN. 

Les points les plus difficiles concernant le WBAN sont détaillés dans cette section. Un 

large éventail de défis liés aux WBAN est examiné et des études faites dans ce sens sont 

étudiées. 

III.3.1- Dispositifs hétérogènes et trafic  

       Le WBAN est de nature hétérogène. Différents types de capteurs et d'actionneurs sont 

présents dans le réseau. Par conséquent, les mesures et les types de données sont également 

différents. Certaines applications nécessitent des données en temps réel, tandis que d'autres se 

contentent de mesures périodiques. Il existe aussi des données prioritaires et non 

prioritaires[16].  

Par conséquent, les différents types de données allant d’un contenu audio en temps réel à un 

contenu vidéo ou aux signaux continus, tels que l'ECG et l'EMG, doivent être pris en charge 

par WBAN. 

       Dans ce contexte les protocoles MAC pour le WBAN devraient jouer un rôle important. 

Les différentes activités, telles que le mouvement, la position du corps et les changements 

d'environnement, etc. conduisent à un soudain changement du contexte de la donnée.  

Ainsi, la technique d'allocation dynamique des ressources devrait être prise en compte par le 

protocole MAC car le protocole MAC du WBAN basé sur l’allocation fixe des slots ne 

permet pas de répondre à la demande de trafic hétérogène et dynamique du WBAN[16]. 
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       Certaines études ont été faites pour traiter la sensibilité du contexte des données dans le 

WBAN. Pour les interventions d'urgence, une alarme est prise en compte dans [79] mais elle 

ne fonctionne que lorsqu'aucun autre nœud n'est prévu pour effectuer le transfert de données.  

L'utilisation d'un signal de réveil ou d'une radio de réveil est utilisée dans [80] pour faire 

basculer le nœud de l'état de veille à l'état actif. Cependant, l'ajout d'un circuit de réveil rend 

l’implémentation matérielle complexe et coûteuse.  

Dans [81], une autre tentative a été effectuée pour prendre en charge la sensibilité du contexte 

des données dans le WBAN, qui manque elle aussi de la capacité de calcul pour analyser le 

contexte.  

Un travail plus récent basé sur la simulation des protocoles MAC dans le WBAN [82] où il 

est suggéré d'utiliser des protocoles MAC hybrides en cas de données d'urgence. Mais même 

ce travail est un challenge en cas d’implémentation dans des applications hétérogènes. 

 

Trafic WBAN : Les capteurs collectent et transmettent aux autorités concernées les 

informations personnelles des utilisateurs, ces informations peuvent être des données 

sensibles et critiques. Il existe différents types de trafic utilisés dans le WBAN [83] : 

• Trafic à la demande : initié par le nœud puits vers les capteurs du corps. Le trafic à la 

demande est divisé en trafic continu et discontinu. Le trafic continu est utilisé en cas 

d'événement chirurgical tandis que le trafic discontinu est utilisé en cas d'information 

occasionnelle.  

• Trafic d'urgence : imprévisible et initié par le capteur lorsqu'il y a une alerte, un 

événement anormal généralement détecté lorsqu'un seuil est dépassé. 

• Trafic normal : utilisé pour l’entretien de la santé où les données recueillies par les 

capteurs de santé sont transmises au coordinateur pour être traitées ou transmises à 

une autorité compétente. 

III.3.2- Efficacité énergétique 

       L'un des challenges majeurs dans la mise en œuvre du WBAN est l'efficacité énergétique. 

Comme les capteurs WBAN sont alimentés par une petite batterie, la durée de vie de la 

batterie est un élément essentiel à prendre en considération. Les dispositifs WBAN, qui sont 

de la catégorie des capteurs portables, sont faciles à remplacer. Alors que dans le cas de 

capteurs implantés, le remplacement de la batterie peut même nécessiter une opération 

chirurgicale majeure et donc coûteuse. La mise en œuvre d'un WBAN efficace sur le plan 
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énergétique pourrait être possible soit en améliorant la conception des couches PHY et MAC, 

soit par un système de sauts efficace (saut unique ou multi sauts) ou alors en ayant un cycle de 

travail adaptatif.  

       Dans [84] un protocole MAC basé sur le TDMA a été proposé pour un WBAN avec une 

architecture à plusieurs niveaux. 

Cette proposition comprend des nœuds capteurs au premier niveau, un ensemble de nœuds 

maîtres au deuxième niveau et enfin, une station d'observation (gestion) au troisième niveau. 

Les nœuds maîtres collectent les données des nœuds capteurs et les transmettent à la station 

d'observation. La limite de cette proposition est qu'elle est basée sur un réseau stationnaire. Le 

défi demeure lorsqu'il y a un mouvement du patient et que, par conséquent, les distances entre 

les nœuds de capteurs et les nœuds maîtres varient. Par conséquent, les nœuds ajustent la 

puissance de transmission, ce qui rend le système moins efficace sur le plan énergétique. Les 

auteurs de[85] ont discuté l'efficacité énergétique basée sur un modèle de perte de trajets 

dérivé  sur le corps humain. Il est démontré que la communication à saut unique dans les 

réseaux WBAN est inefficace puisque les nœuds sont situés loin du puits. Ici, la question de 

Line of sight (LOS) et de non-Line of sight (NLOS) existe également. Dans le cas d'un 

émetteur situé à l'arrière, alors que le récepteur est à l'avant, la perte de trajectoire est plus 

importante. Dans de tels cas, le WBAN multi-sauts est plus avantageux que celui à simple 

saut.  

 

III.3.3- Défis de l’environnement 

       Les WBAN subissent des pertes de trajectoire pour de nombreuses raisons, telles que les 

mouvements posturaux du corps, la mobilité des nœuds, les obstacles environnementaux et 

l'absorption par les tissus corporels. En fait, il est possible de répondre à bon nombre de ces 

problèmes en créant des liens à sauts multiples et en installant des capteurs aux points 

importants. Toutefois, cela entraînera un changement dans les conditions de fonctionnement 

du réseau, ce qui provoquera des interférences et aura pour conséquence une réception des 

données de capteurs incomplète et sujette aux erreurs [86]. De plus, en raison des 

réglementations strictes en sciences médicales, la conception du WBAN est une question 

cruciale. Car, dans les capteurs implantés ou portables, la forme, la taille et le matériau de 

l'antenne doivent être conformes aux contraintes suivies par les établissements de la santé. 
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III.3.4- Sécurité, authentification et confidentialité 

       Il est indispensable de rendre les communications du WBAN très sûres pour préserver la 

confidentialité des données, ce qui signifie que les informations transmises à partir du WBAN 

ne doivent être accessibles qu'aux entités autorisées et confirmer l'authenticité des données 

entrantes[16]. L’écoute clandestine, les fausses alertes ou l'injection de données incorrectes 

peuvent avoir de graves conséquences, comme le décès d'un patient.  

       Par conséquent, la sécurité des WBAN doit être assurée à différents niveaux, par exemple 

au niveau physique, MAC et réseau[87]. Toutefois, l’implémentation de mesures de sécurité 

entraîne des frais généraux supplémentaires et rend le système moins efficace sur le plan 

énergétique. C'est pourquoi, dans [88], un programme de sécurité léger basé sur la sécurité est 

proposé pour les WBAN, où une technique biométrique légère est utilisée pour authentifier 

les messages dans les WBAN.  

       Dans une technique biométrique légère, un programme d'accord de clé permet le partage 

des clés entre les nœuds du WBAN avec des frais généraux réduits. Cette analyse s'avère 

efficace sur le plan énergétique.  

Différentes méthodes d'authentification, telles que les visages humains, les caractéristiques 

des mains et les signaux EEG, sont utilisées dans les réseaux WBAN et des améliorations 

continues sont apportées dessus dans les universités et l'industrie.  

       Une manière idéale de fournir l’authentification est d'utiliser des caractéristiques 

distinctes du corps humain. C'est une tâche complexe et difficile lorsque les patients 

connectés à un WBAN se trouvent à proximité d'un autre WBAN. Il est donc important 

d'identifier à quel réseau un patient appartient.   

       Dans[89], les auteurs ont abordé la question de l'identification des nœuds du point de vue 

biométrique. Selon [90], la sécurité dans les WBAN pourrait être améliorée en établissant la 

confiance entre les nœuds du réseau. Un protocole de gestion de la confiance, léger et 

résistant aux attaques, est proposé dans[91]. Selon cette proposition les résultats 

expérimentaux de ce document ont prouvé que la performance du réseau améliore et protège 

le réseau contre les comportements malveillants. 

 

III.3.5- Bio-compatibilité 

       Dans le contexte des applications WSN, la bio-compatibilité n'est pas un problème 

important. Cependant, pour les applications WBAN, en particulier dans le cas des capteurs 

implantés, la biocompatibilité est une question importante à traiter.  
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       En raison des capteurs implantés sous la peau ou toute autre partie du corps, les tissus 

corporels présentent une réaction, qui est connue sous le nom d’encrassement biologique (bio-

fouling), qui fait référence à l'accumulation de protéines, de cellules et d'autres biomatériaux 

indésirables à la surface du corps [16]. Le bio-encrassement pourrait être à l'origine de la 

dégradation du courant des capteurs et donc de leur défaillance[92].  

       L'atténuation des effets de l'encrassement biologique à l'aide de neuf capteurs a été 

examinée dans [93]. Une autre analyse liée à la biocompatibilité, a été examinée dans[94], qui 

identifie deux facteurs de réaction de l'organisme, par exemple, la perturbation mécanique et 

chimique. La perturbation mécanique peut entraîner une distorsion des tissus et une occlusion 

des vaisseaux sanguins. Une forme arrondie non tranchante des capteurs pourrait être utilisée 

pour réduire la distorsion des tissus. 

 

III.3.6- Qualité de service (QoS) 

       La qualité de service (QoS) est un point important dans le WBAN et elle est différente 

des applications WSN. La qualité de service dans le WSN ne peut pas être directement 

impliquée dans le WBAN puisqu’elle dépend de la sensibilité des applications et de la nature 

des données transportées.  

       Par conséquent, selon les applications, la qualité de service QoS est différente dans les 

réseaux WBAN. Pour les patients en état critique, les systèmes de surveillance exigent la 

transmission instantanée des données, sinon, les retards entraînent des situations 

catastrophiques[95].  

       Selon les auteurs de[96], il est difficile de définir la qualité de service pour un système de 

santé distribué (décentralisé) en raison de la nature imprévisible de l'environnement WBAN. 

Traditionnellement, la QoS comprend la latence, la puissance de transmission, la fiabilité et la 

réservation de la bande passante.  

       Selon[96], pour prendre en charge la QoS dans le WBAN, les facteurs suivants doivent 

être pris en considération[16] :  

 

- Limitations des ressources : Les ressources telles que la puissance de la batterie, la 

bande passante disponible, la puissance de transmission, la taille de la mémoire tampon et la 

capacité de traitement sont des contraintes importantes pour toute application du nœud 

capteur. La QoS traditionnelle du routage et des protocoles MAC n’est pas appropriée pour le 

WBAN. 
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- Trafic imprévisible et hétérogène : Dans les applications WSN, il y a généralement un 

trafic périodique il est donc facile de définir la QoS pour de telles applications. Cependant, le 

WBAN connaît différents niveaux de trafic tels que l'absence totale de trafic, rafale de 

données et parfois des charges de trafic différentes en raison des différents types 

d'applications dans le WBAN. Ce trafic hétérogène rend le support et les exigences de QoS 

plus complexes et plus difficiles. 

- Instabilité et dynamique du réseau : Le WBAN peut contenir à la fois des nœuds fixes et 

des nœuds mobiles. De plus, certains nœuds peuvent être en état actif alors que d'autres 

peuvent rester inactifs pendant un certain temps. En outre, les ruptures de liens et les 

problèmes de puissance sont très fréquents dans les réseaux WBAN et, par conséquent, un 

réseau stable peut souvent devenir instable. Le routage et l'accès au support de transmission 

deviennent difficiles dans des conditions aussi instables. 

- Bilan énergétique : La gestion des sources d'énergie est très importante et la charge 

énergétique doit être répartie uniformément entre tous les nœuds capteurs et dispositifs. 

- Redondance des données : Il est important d'éviter la redondance des données et donc 

d'économiser l'énergie. Les techniques permettant d'éviter les données redondantes pourraient 

être l'agrégation de données, mais cela complique la conception du réseau, surtout lorsque 

l’on sait que toutes les données n'ont pas la même importance. Par conséquent, il devrait y 

avoir un mécanisme de QoS pour que les données d'urgence soient prioritaires. 

Selon[97], trois éléments pourraient être utilisés pour satisfaire la QoS dans le WBAN. Il 

s'agit des éléments suivants :  

 

▪ Une architecture asymétrique, dans laquelle la plupart des traitements sont effectués 

sur le nœud central, 

▪ Un MAC virtuel qui lui permet d’organiser les ressources sans fil indépendamment du 

protocole MAC utilisé, 

▪ Un organisateur de ressources adaptatif qui gère la bande passante restante pour 

satisfaire les exigences de la qualité de service en cas de défaillance du canal due à 

des interférences RF causés par le mouvement du patient. 
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III.3.7- Conception matérielle 

       Une des tâches importantes est de désigner le matériel approprié pour le WBAN. Plus 

précisément, le choix du nœud capteur, qui peut être attaché ou implanté dans le corps. Par 

conséquent, la conception du nœud doit être conforme à la nature des tissus du corps humain. 

De plus, la conception de l'antenne est très importante, car dans le cas d’une antenne 

implantée cela dépend de l'emplacement et de l'organe concerné, ce qui impose une restriction 

pour le concepteur. La taille, le matériau et la forme de l'antenne doivent être compatibles 

avec les tissus humains et l'environnement RF.  

Les défis de la conception d'une antenne, tels que le gain d’antenne, la polarisation, la 

sensibilité et la capacité de connexion avec un point d'accès dont la position n’est pas sur la 

ligne de (NLOS) sont très importants[16]. 

III.3.8- Règles d'engagement 

       Définir des règles d'engagement ou, en d'autres termes, créer un WBAN qui répondrait 

aux exigences des patients, est un défi. Selon[98], trois points doivent être pris en compte lors 

de la création d'un WBAN : 

 

▪ L’environnement dans lequel les nœuds WBAN peuvent fonctionner. 

▪ Quels sont les éléments autorisés à coopérer entre eux et ceux qui ne le sont pas. 

▪ Comment l’information provenant d’un élément peut être utilisée.  

       Une fois le WBAN créé, les équipements doivent pouvoir échanger des données, 

négocier des paramètres de sécurité, effectuer l’échantillonnage de données, associer des 

nœuds, retirer des capteurs, et changer le mode de fonctionnement du capteur, etc. Toute 

modification dans le réseau doit être enregistrée et partagée entre les autres éléments associés. 

D’un autre côté, les registres locaux des éléments devraient être mis à jour dès qu'un 

changement survient. 

III.3.9- Overheating 

       La surchauffe des capteurs est un facteur crucial puisque les capteurs WBAN sont parfois 

fixés directement sur la peau humaine. Habituellement, la surchauffe provient du 

rayonnement de l'antenne pendant la transmission de données. Cela peut causer des 

dommages aux tissus corporels humains sensibles à la chaleur [99] [100]. 
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       En outre, les protocoles de routage utilisés dans les réseaux WBAN jouent un rôle 

primordial dans l'augmentation de la température des capteurs qui provoque en fin de compte 

une gêne et des dommages aux tissus. Par conséquent, le problème  de surchauffe doit être 

gardé à l'esprit lors de la conception des protocoles de routage [101].   

       Les radiations électriques et électromagnétiques provoquent une augmentation de la 

température des capteurs, ce qui amène les tissus à absorber une partie de la température. 

L’effet d’augmentation de la température et du rapport d’absorption spécifique est traité dans 

[102]. 

III.4- Les futures tendances  

       Les chercheurs ont continuellement essayé de trouver une solution optimale aux défis du 

WBAN (cités dans la partie précédente) soit en modifiant les solutions existantes, soit en 

intégrant de nouvelles technologies.  

Pour relever les défis du WBAN, deux technologies récentes et attrayantes sont utilisées :  

• Software Defined Networking (SDN) qui a le sens de « Réseau défini par 

logiciel »   

• Blockchain ou chaîne de blocs.  

SDN et Blockchain, tous deux apportent des changements révolutionnaires en offrant des 

perspectives fructueuses dans le domaine d’applications de l’Internet des objets IoT (Internet 

of Things), en particulier dans le WBAN[16].  

D'une part, un système de contrôle à programmation centralisée du SDN résout les difficultés 

liées à la gestion et les dépendances du fournisseur, et d’autre part les enregistrements 

distribués décentralisés de la chaîne de blocs créent une plateforme de partage de données 

efficace et sécurisée.  

       La récolte d'énergie (EH : Energy Harvesting) est une autre technologie prometteuse avec 

des sources d'énergie auto durable pour le WBAN[16]. 

Dans ce qui suit, nous mettons en évidence les avantages et les défis de l'intégration des 

technologies SDN, Blockchain et EH dans WBAN. 
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III.4.1- WBAN basé sur le SDN 

       Ces dernières années, le réseau défini par logiciel (SDN) a reçu une attention importante 

de la part de l'industrie et des universités. Le SDN est un nouveau modèle de mise en réseau 

basé sur la séparation du plan de contrôle du plan de données. Le découplage de ces deux 

plans permet aux opérateurs de travailler avec un programme de contrôle de réseau centralisé 

au lieu de plusieurs dispositifs de réseau, provenant aussi de multiples fournisseurs, pour 

implémenter leurs politiques favorites[103].  

       Le plan de contrôle est un contrôleur basé sur un logiciel où les éléments du réseau 

deviennent un simple dispositif de transmission de paquets (le plan de données) qui peut être 

programmé via une interface libre et un protocole réseau libre (OpenFlow).  

Dans le SDN, le contrôleur machine crée des règles de transfert de paquets pour tout 

changement de topologie du réseau, toute connexion initiée par les récepteurs finaux, tout 

changement dans la charge du trafic ou tout message provenant de d'autres contrôleurs. Le 

contrôleur dirige ces règles vers des commutateurs programmables où les fonctionnalités 

nécessaires sont implémentées[16]. Cette caractéristique du SDN permet de faciliter le 

déploiement de nouveaux protocoles et applications. 

 

       Le concept théorique du SDN devrait réduire la complexité de la gestion des réseaux, 

qu'ils soient câblés ou sans fil. Quand il s’agit d’implémenter le SDN dans le WBAN, il offre 

une flexibilité et un contrôle programmé sur le réseau. Parmi les autres avantages, les plus 

important, du SDN,  

- la réservation de la bande passante pour les applications sensibles au délai [70] , 

- la technique sécurisée de surveillance des patients par la poursuite de leur 

localisation[104],  

- l’attribution efficace et sécurisée des données [75],  

- l'utilisation d'un algorithme de routage centralisé pour faciliter la mobilité [105],  

- la mise à jour du tableau de routage [106],  

- l'activation et désactivation dynamiques des capteurs[70] pour favoriser l'efficacité 

énergétique.  

 

       Pour tirer parti des avantages potentiels du SDN dans le WBAN, une architecture WBAN 

basée sur le SDN est proposée dans[107]. Cependant, l'intégration du SDN dans le WBAN 

peut rencontrer quelques défis. Certains défis sont présentés ci-dessous [16] . 
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- Défis inévitables du WBAN : de nombreux défis du WBAN ne sont pas encore 

correctement traité. Bien que le SDN indique des perspectives prometteuses pour 

résoudre bon nombre des défis actuels du WBAN. En particulier, le modèle SDN 

promet une énorme réduction de la consommation d'énergie par nœud. Cependant, 

l’importance de cette affirmation doit être évaluée et quantifiée.  

• Pour cela, la quantité de traitement nécessaire proportionnelle à la consommation 

d'énergie doit être déterminée, ainsi que la consommation d'énergie liée à 

l'application.  

• Les données captées agrégées sont également primordiales et nécessitent une 

recherche plus approfondie.  

• Le WBAN traite des applications hétérogènes, par conséquent, l'agrégation de 

données à partir de l'application hétérogène est également critique. Ce problème 

d'agrégation dans un réseau WBAN hétérogène doit être exploré.  

• La transmission des données est également une préoccupation majeure. Il n’est pas 

pratique d’avoir tous les capteurs qui transmettent leurs données au contrôleur, car 

cela entraînera un retard excessif et une congestion du réseau. Dans la conception, 

des contrôleurs locaux ou des nœuds puits pourraient être utilisés. Cependant, cela 

doit être testé pour évaluer son efficacité. 

III.4.1.1- Implémentation et évaluation  
 

       L'idée d'avoir le SDN dans les WBAN est très récente. Cependant, de nombreux 

chercheurs proposent SDN pour WBAN pour fournir des services de sécurité et 

d'authentification. Reste encore la simulation et la mise en œuvre pratique qui doivent être 

faits. Certaines implémentations ont réussi à appliquer la norme OpenFlow dans les nœuds 

capteur et à s’en servir comme commutateur SDN compatible pour la communication entre le 

plan de données et le contrôleur.  

       Dans tous les cas, une implémentation pratique est nécessaire pour donner une indication 

claire des progrès accomplis jusqu'à présent. Cela donnerait également l'occasion d'évaluer les 

problèmes tels que la qualité de service QoS, la fiabilité, la perte de paquets, la bande 

passante, la stabilité, l'efficacité et l'évolutivité. 
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III.4.1.2- Communications inter et intra-plan  
 

       La communication entre le plan de contrôle et le plan d'application est importante pour la 

sécurité de la structure globale du réseau. Par conséquent, tout protocole considéré doit 

répondre de manière adéquate aux problèmes de sécurité. D'autre part, la communication 

entre le contrôleur et les éléments de l'infrastructure, fonction principale du Southbound API, 

est aussi particulièrement importante car c’est elle qui permet la transition du plan de contrôle 

à ressources élevées au plan de données à faibles ressources.  

       Cette transition présente un problème qui peut être un axe de recherche à explorer. 

III.4.1.3- Standardisation  
 

       Il n'y a pas de protocole standardisé disponible pour le SDN appliqué au WBAN 

(SDWBAN). Des chercheurs à travers le monde sont entrain de proposer plusieurs 

plateformes générales. Cependant, l'absence de norme pourrait faire dérailler le 

développement et aggraver encore plus le problème de la compatibilité dépendante, que le 

modèle SDN cherche à éviter.  

       Par conséquent, il y a un besoin urgent de normalisation du SDWBAN. Le manque de 

normalisation entraînerait des architectures différentes incohérentes et incompatibles qui 

pourraient violer le principe d’hétérogénéité du SDN. 

III.4.1.4- Système de contrôle distribué  
 

       Afin de fournir l'évolutivité, la fiabilité et performances dans le SDWBAN, un système 

de contrôle distribué efficace est nécessaire. Des solutions de contrôle distribué ont été 

proposées pour les réseaux d'entreprise SDN et les solutions de réseau intelligent basées sur le 

SDN. Mais il n'y en a pas pour SDWBAN. Cela nécessite le besoin d'étudier un nouveau 

système de contrôle distribué pour SDWBAN sans compromettre l’essentiel de la qualité. 

III.4.2- Technologie Blockchain pour le WBAN 

       La technologie Blockchain a elle aussi attiré l’attention des chercheurs ces dernières 

années. En particulier, les services médicaux ont commencé à utiliser ce concept pour 

maintenir la sécurité et la confidentialité. Le WBAN dans les applications médicales a pu tirer 

profit en utilisant le concept de Blockchain. Plus spécialement, le système de gestion peut être 

pris en charge lorsque différentes parties telles que les médecins généralistes, les médecins 
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spécialistes, les thérapeutes et les hôpitaux ont besoin d'accéder aux mêmes 

informations[108].  

       Les capteurs WBAN portables génèrent un volume considérable de données qui sont 

importantes pour le processus de diagnostic et également une ressource utile pour la recherche 

médicale. Le stockage et le partage des données personnelles est une tâche importante.  

Pour faciliter le stockage sécurisé des données, une startup basée en Suisse a inventé the 

Healthbank Blockchain (Banque de santé Blockchain) qui offre une plateforme de données 

individualisées pour partager les données personnelles à des fins de recherche et ces données 

partagées peuvent même être suivies avec un horodatage (timestamp) [109].  
 

       L'une des dernières études [110] a introduit BlocHIE (Blockchain-based platform for 

Healthcare Information Exchange), une plateforme basée sur la blockchain pour l'échange 

d'informations médicales afin de stocker à distance une quantité énorme de données qui 

renforcera les collaborations entre les entreprises de recherche clinique.  

       Bien que les perspectives de la blockchain pour WBAN semblent attrayantes, elle 

comporte une variété de défis. Certains des défis cruciaux de l'intégration de la blockchain ont 

été cités dans[111].  

Nous discutons brièvement certains aspects cruciaux de l'intégration de la blockchain dans le 

WBAN[16]. 

- Confiance et accord mutuels : il est important d’avoir une confiance entre les parties 

participantes telles que, patients, assureur médical, équipe de recherche médicale, et 

les prestataires médicaux. L’autorisation de partager et de consulter les 

renseignements personnels du patient est indispensable pour poursuivre la recherche 

sur une maladie spécifique 

- Gestion du trafic : la nature variée du trafic WBAN exige un mécanisme de priorité 

exclusif pour traiter les données de surveillance normales et les données d'urgence. 

Les données d'urgences doivent être adressées avec la priorité la plus élevée afin 

qu’elles subissent le minimum de retard. 

- QoS : comme le WBAN nécessite la livraison de données dans un délai strict 

conformément aux applications spécifiques, lorsque la vérification de bloc a lieu par 

les manageurs, cela constitue un retard supplémentaire. Et à mesure que le nombre de 

patients augmente, la complexité et la charge de calcul augmentent, ce qui affecte 

finalement la qualité de service globale du réseau. 
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- Contrôleur de données : l'une des propriétés de la Blockchain est l'invariabilité, ce 

qui signifie la résistance à la modification des données. Les dysfonctionnements des 

éléments dans le WBAN peuvent entraîner l’enregistrement erroné de données dans le 

EHR (Electronic Health Record) qui consiste en un dossier de santé électronique 

(DES). Étant donné que la modification des données n'est pas possible dans la 

Blockchain, trouver un contrôleur de données pour faire face aux données erronées est 

très difficile et reste à résoudre. 

- Contrats intelligents : générer des clauses auto-exécutables pour des contrats 

intelligents pour différentes applications WBAN est très difficile. Parce que le modèle 

du contrat intelligent doit être représentable et quantifiable. 

III.4.3- Récolte d'énergie dans le WBAN 

       La récolte d’énergie (Energy Harvesting : EH) est maintenant considérée comme un 

mécanisme de premier ordre pour augmenter l'efficacité énergétique des mini capteurs du 

WBAN. EH fait référence à la collecte d'énergie à partir de sources ambiantes illimitées et à 

la conversion de cette puissance en une énergie électrique opérationnelle[112].  

       L'énergie électrique peut être utilisée pour faire fonctionner les capteurs WBAN quand 

c’est nécessaire. Il peut y avoir plusieurs sources d'EH tout autour de nous, y compris le corps 

humain. 

       Nous discutons brièvement les différentes techniques EH pour WBAN qui sont en cours 

de la recherche et étude [16]. 

III.4.3.1- Récolte d'énergie photovoltaïque (PVEH : PhotoVoltaic Energy Harvesting) 
 

       Le mécanisme de PVEH fonctionne sur la base de la lumière du soleil reçue ou des 

lumières provenant de toute autre source, qui sont absorbées dans les cellules faites de 

matériaux semi-conducteurs. La lumière absorbée génère des électrons à travers l’effet de la 

jonction PN. Ainsi, à partir des électrons générés, une différence de potentielle est créée[113]. 

Le courant continu en sortie (DC Direct Current) de la cellule photovoltaïque peut être 

emmagasiné et utilisé pour les capteurs WBAN. 

III.4.3.2- Récolte d'énergie piézoélectrique (PEH : Piezoelectric Energy Harvesting)  
 

       Les sources d'énergie biomécaniques telles que l'énergie cinétique reçue de divers 

mouvements internes et externes du corps humain fonctionnent en tant qu’entrées du PEH. 

Les sources biomécaniques telles que le rythme cardiaque, la pression artérielle, la 
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locomotion, la respiration, les bruits de pas, les mouvements des bras, etc. peut être récupéré à 

l'aide de divers générateurs piézoélectriques et mécaniques[112]. 
 

III.4.3.3- Récolte d'énergie thermoélectrique (TEH : Thermoelectric Energy Harvesting)  
 

       Cette méthode extrait l'énergie à partir des différences de température créées par le corps 

humain en utilisant un générateur thermoélectrique. De nos jours, cette méthode gagne en 

popularité pour les applications WBAN car le corps humain est capable de créer une 

différence de température entre des surfaces chaude et froide d’un générateur 

thermoélectrique. Cette différence de température conséquente peut être convertie en énergie 

électrique [114]. 

III.4.3.4- Récolte d'énergie RF (RFEH : RF Energy Harvesting)  
 

       En raison de l'utilisation accrue des technologies de radiofréquence (RF), il existe une 

abondance de sources RF qui peuvent être utilisées comme entrée pour RFEH et alimenter 

ainsi les capteurs WBAN [115]. Un circuit de conversion de puissance est utilisé pour 

convertir les rayonnements RF disponibles en énergie électrique.  

       L'efficacité de ce processus dépend de la disponibilité des sources RF et de 

l'emplacement.  

 

- Défis liés à la technologie EH 

   Bien que diverses technologies EH offrent des perspectives avantageuses pour 

améliorer l'efficacité énergétique des capteurs WBAN, la mise en œuvre de la 

technologie EH doit relever quelques défis. Nous mettons en évidence dans ce qui suit 

les problèmes et défis liés à l'intégration de la technologie EH dans le WBAN. 

- Allocation de puissance :  

   Comme la technologie EH prend en charge un moyen qui fournit de l'énergie 

électrique récupéré vers les capteurs WBAN, il est crucial de mesurer la probabilité de 

panne dans le scénario de mise en œuvre. Par conséquent, des recherches approfondies 

doivent être menées dans un environnement de simulation pour diverses applications 

WBAN avec des canaux d'évanouissement. En outre, une gestion efficace de la 

puissance entre divers modules, comme l'utilisation d'énergie supplémentaire, la 

collecte optimale de données, les décisions de routage et le fait d’éviter la surcharge 

sont importants [112].  
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   Par conséquent, de nombreux travaux de recherche devraient porter sur les 

problèmes d'allocation de puissance pour garantir les exigences de QoS selon le 

protocole et l'application utilisés. 
 

- Disponibilité des sources :  

   Pour permettre l'effet de l'EH, il est très important d'évaluer la possibilité de 

réalisation des sources disponibles pour un mécanisme EH particulier. Par exemple, 

les sources ambiantes telles que la lumière du soleil ou les radiations RF peuvent ne 

pas être toujours disponibles ou être limitées. Pour illustrer, les cellules 

photovoltaïques nécessitent un contact direct de la lumière du soleil ou dans le cas du 

rayonnement RF, la proximité de la source émettrice de rayonnement joue un rôle 

essentiel dans la production d'énergie électrique.  

   Par conséquent, avant la mise en œuvre de l'EH, le degré de disponibilité des sources 

doit être évalué. 
 

- Complexités de conception :  

   La conception physique des capteurs WBAN devient plus difficile lors de 

l’implémentation de la technologie EH pour l'efficacité énergétique. Des 

fonctionnalités supplémentaires rendront la conception du capteur difficile car des 

circuits complexes doivent être intégrés dans le matériel. L'intégration se traduit par la 

taille et les coûts de mise en œuvre.  

   Ainsi, le niveau d'intégration de la technologie EH est un paramètre critique à 

prendre en considération pour es diverses applications WBAN. 

III.5- Conclusion 

WBAN est un domaine de recherche émergent dans le domaine de surveillance médicale. 

Dans ce chapitre, plusieurs limitations de l'architecture WBAN traditionnelle sont élaborées. 

Dans ce contexte, il est essentiel de comprendre les architectures et les limites existantes pour 

relever efficacement les défis. Cette étude est faite de telle manière à mettre en valeur les 

applications du WBAN que ce soit dans les domaines médicaux ou non médicaux (jeu et 

multimédia par exemple). 

Nous avons passé en revue la recherche actuelle dans les WBANs, pour cela nous avons 

utilisés des travaux et publications récents sur les différents défis. 
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Enfin, alors que de nouvelles technologies comme SDN, EH et blockchain font leur 

apparition, l’intégration de ces technologies avec le WBAN apportera des changements 

révolutionnaires dans le secteur de la santé. On s'attend à ce que le SDN et la blockchain 

soient en mesure de résoudre la plupart des défis cruciaux de WBAN. 
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Conclusion générale 

 

Selon le dernier rapport de l'Organisation mondiale de la santé (OMS) réalisé en 2013, 

environ 17,5 millions de personnes sont décédées en 2012 en raison de maladies 

cardiovasculaires et cardiaques, première cause de mortalité dans le monde. Selon l'estimation 

de l'OMS, il est prévu qu'environ 25 millions de personnes mourront des suites d'une maladie 

cardiovasculaire d'ici 2030. 
 

Ces statistiques constituent une base solide pour le développement de la surveillance 

médicale à distance en utilisant la technologie WBAN qui peut contribuer à sauver la vie des 

personnes de plusieurs maladies et à améliorer la qualité de leur vie.  
 

Différents capteurs de santé du WBAN acquièrent des paramètres physiologiques 

spécifiques du corps humain. Ces données sont collectées, agrégées et envoyées par un 

coordinateur central à la destination souhaitée. Des alertes précoces ou des signes critiques 

peuvent être signalés en temps réel aux médecins et personnel médical pour un traitement 

éventuel ou une prise en charge, ou pour une analyse efficace des données afin d'obtenir des 

estimations physiologiques fiables et précises. 
 

Grâce aux capteurs portables ou implantés ; légers, minuscules, ultra-faibles et 

intelligent ; les patients bénéficient de la liberté de mobilité et de flexibilité. Le WBAN 

permet la surveillance à distance des patients non seulement lorsqu'ils sont sur le lit, mais 

également lorsqu'ils travaillent, marchent ou jouent et cela grâce à la production en masse des 

capteurs qui a permis la réduction du coût du WBAN. 
 

Dans le cadre de ce travail nous nous sommes intéressés à identifier les limites de 

l'architecture WBAN actuelle notamment les défis de la gestion complexe, la dépendance des 

fabricants, le WBAN statique, la reconfiguration du réseau, l'utilisation des ressources et la 

sécurité. 
 

Nous avons par la suite établi un état de l’art des caractéristiques importantes des 

technologies candidates pour le WBAN et un accent particulier a été présenté sur la dernière 

norme, IEEE 802.15.6, pour fournir un aperçu technique des technologies de pointe dans les 

WBAN. De plus, une analyse approfondie a été effectuée sur les différents défis 

d’implémentation ainsi que les travaux qui leur sont associés, permettant de relever certains 

défis existants.  
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En dernier, de nouvelles technologies émergentes ont fait l’objet d’une présentation 

pour faire face aux défis du WBAN.  

Nous pouvons citer : 

• La technologie SDN (Software Defined Networking) avec son système de 

contrôle à programmation centralisée qui résout les difficultés liées à la gestion 

et la dépendance des fournisseurs. 

• La technologie Blockchain qui fournit les enregistrements distribués/ 

décentralisés de la chaîne de blocs qui permettent de créer une plateforme de 

partage de données efficace et sécurisée. 

 

• La récolte d'énergie (EH) est une autre technologie prometteuse avec des 

sources d'énergie auto-durables pour WBAN. 

 

Nous avons mis en évidence les avantages et les défis de l'intégration du SDN, de la 

blockchain et de l'EH dans WBAN. 
 

Ce travail nous a permis d’accéder à un domaine de recherche très intéressant et très 

prometteur, dans le domaine de la surveillance médicale distante où la nécessité d'une 

hospitalisation a été considérablement réduite grâce aux progrès atteint. 

Les perspectives sont les futures directions de recherche impliquant le WBAN                   

basé sur SDN et blockchain combiné à la récolte d’énergie EH qui apportent                                                

des changements révolutionnaires en offrant des perspectives lucratives dans                                                               

le domaine des applications IoT, en particulier dans le WBAN
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