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 شكر وتقدير

 

لىوفلني بلدرثو  أ نالحمد لله وامشكر لله      نجاز ىذا ا  سبيل امؼلم ويسر لي  ا 

لى ال س تاذ المحترم الدكتوركحلولة بامشكر أ ثلدم كما امبحث  الجزيل وثلديري امكبير ا 

تابؼة والا شراف وثووي  ىذه امرسالةفجززاه لله ال حرصو وسؼة صبره في  ػلى محمد

 كل الخير

لى أ غضاء لجنة     الناكشة ال فاضل ػلى كبولهم مناكشة  كما أ ثلدم بامشكر الجزيل ا 

بداء ملاحظاتهم ػليها. ىذه امرسالة  وا 

تمامجل أ  وامشكر موصول مكل من كدم يد امؼون والساػدة من   ىذه امرسالة ا 
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 الاتػػػػػاجتاحت العافَ في أكاخر القرف العشرين، ثورة معلومات انبثقت عنها ثورة للبتص        
نوٌ أكاللتاف فَ تبرحا مكانهما كظلتا في تطور مستمر ك أحدثتا طفرة تقنية يصعب التحكم فيها، حتى 

، ففي عصر 1أصبح لا بيكن الاستغناء عن نظم ابؼعلوماتية لعمل شبكات الاتصاؿ ك الإعلبـ
بسيطة،  بلمسةػػػػػػػػاة مرتبطة التكنولوجيات ابغديثة للئعلبـ كالاتصاؿ، صارت كل بؾػػػػػػػػػػػػػالات ابغيػػػػػػػػػػػػ

لتحصل على ما تريد من معلومات كخدمات، فأصبحت تكنولوجيات الإعلبـ كالاتصاؿ بظة ابغياة 
ىي مػػػػػن بسثل حاليا ىذا التطور دكف منازع كوسيلة  الإنتًنتابؼعاصرة بعد أف كانت من الكماليات، ك 

شبكة الاتصالات يتم الدخوؿ إفُ ابؼنظومة نوٌ من خلبؿ أالاتصاؿ ابؼعلوماتية ابؼثلى، ذلك 
قرية صغتَة كلكن غتَ مرسومة  كأصبحكقارات شاسعة  اكاسعن  ان عابؼ ، كمنها إفُ ما كاف2ابؼعلوماتية

 .من ابؼفاىيمكثتَنا   تبعابؼها الافتًاضي غتٌَ  حياتنا،الإنتًنت  ، فبعد أفٍ دخلتابغدكد

 يػػػػػػور تكنولوجػػػتط كيل    فشأنها شأف متناكؿ اليد، في ان صعب ابؼناؿ، أصبح قريب فما كاف بعيدان   
كالتي لا بيكن بذاىلها  ،في ابػدمات التي تقدمها تتمثل كثتَة  بهابياتإفي طياتها  الإنتًنت برمل

لا  للئنتًنت، على أفٌ الطابع العابؼي إظهار ابعانب ابؼظلم منها فقطمن بواكلوف في مواجهة  خصوصا
ريعة لاستبعاد إنفاذ القانوف، أك البيانات ابؼعابعة أليا بجميع أشكابؽا عبر شبكة ذبهب أفٍ يكوف 

 نتًنت بدنائ عن الرقابة أيان كانت.الإ

ا قد م  استغلببؽا في كذا خدماتها باعتبار أنهٌ ك  ،الإنتًنت في تطور مستمر شبكة ابؼلبحظ أفٌ       
عية كالدبلوماسية، كذلك من خلبؿ الاعتماد الاقتصادية كالسياسية كالاجتما بصيع بؾالات ابغياة

عليها للتحكم في تسيتَ ابؼرافق ابغيوية للدكؿ ك ابغكومات، من بنوؾ ابؼعلومات ابؼزكدة ببيانات مالية 
كف يومياتهم من ستَ  الكتًكنية كبؾالات الدفاع كالأمن ، كأصبح الأفراد يي الإ للؤفراد كالإدارةكشخصية 

  ابؼعابعة الآلية الاتصاؿك تكنولوجيا الإعلبـ تشمل ت كالبربؾيات،  حيث خلبؿ بؾموعة من التطبيقا

                                                           
   .1،ص2002ابغماية ابعنائية لتكنولوجيا الاتصاؿ، دراسة مقارنة، دار النهضة العربية،القاىرة ،مصر،أبضد حساـ طو بساـ،  1
ابؼركز القومي للئصدارات  عبد الفتاح بيومي حجازم، ابعرائم ابؼستحدثة في نطاؽ تكنولوجيا الاتصالات ابغديثة، دراسة معمقة كمقارنة في ابعرائم، 2

  .9ص ،2011،مصر القاىرة، القانونية،
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 لتسيتَ تقنية فتقوـ على استخداـ كسائلابؼعابعة ا أمٌ  ،تصالاتلئالتكنولوجيات ابغديثة لك للمعطيات 
ا أمٌ  مهاـ بؿددة تتصل بعلمي ابغساب كابؼنطق، في إطار تنفيذابؼعطيات كتنظيم كمعابعة 

تطور الوسائل التقنية  بدلالتها ابؼختلفة كالوثائق  فهي قائمة على تصالاتللئالتكنولوجيات ابغديثة 
لا يستهاف بو من  فضاءن قد أكجدت  فالإنتًنت، لكن كبابؼقابل ككفق ابؼعطيات السابقة 1كالأخبار 

النفوس الضعيفة فرصة لارتكاب أعماؿ إجرامية، ضد الأمواؿ  أعصابابغرية، كالتي أعطت 
الأشخاص ك ابؼؤسسات كحتى الدكؿ، من دكف أف يكوف ىناؾ تواجد فعلي للمجرـ في مسرح 
ابعربية، كالذم، أدل إفُ ظهور أك بركز فئة من الأشخاص فَ يعرفهم المجتمع من قبل يتمتعوف بابػبرة 

من أخطرا يهدد  دسابهم كإشباعا لرغباتهم بدقابل أك بدكنو، ييعالتي بسكنهم من تسختَ التقنية بغ
 .2المجتمع ككل

ثٌل خطرا  حقيقيا افرز متسيطر عليها  إفٌ عدـ امتلبؾ الانتًنت من طرؼ جهة بؿددة بذاتها،      
طبيعتها بذمع بتُ الذكاء  في أنٌها فين مابعرائم يك ىذهخطر سلوكيات إجرامية ، على أفٌ 

أم أف جرائم الانتًنت بذمع بتُ ما ىو إنسافٓ كماىر ألػػػػػي تقتٍ،  ،كالذكاء البشرل الاصطناعي
 .3فجمعت بتُ ذكاء المجرـ كذكاء الأجهزة الرقمية 

تتجسد في الأمر لا بىلو من السلبيات التي  إلا أفٌ  ،رغم كل ما بستلكو الإنتًنت من إبهابياتك   
لكتًكفٓ كبزريب ابؼنظومة الإكجرائم الإرىاب  كالأمن العاـ،مستحدثة بسس بالنظاـ العاـ  ظواىر سلبية
حتى أصبح  تفاقمتبقمت مشاكل قانونية عديدة  التي برزت للوجود، كعلى إثر السلبياتابؼعلوماتية، 

معركفة فَ تكن  ،جديدة بيانات فضاء خارج القانوف، حيث أف الشبكة أضافت يطلق على الإنتًنت
العديد من ابغريات  إقامة التوازف ابؼفتًض بتُ منعجز الدكؿ ابؼتصلة بشبكة الإنتًنت أا بف ،من قبل

                                                           
 .35،ص 2012،،مصرالإجراءات ابعنائية ابؼعلوماتية ،دكتوراه في ابغقوؽ،كلية ابغقوؽ ،جامعة عتُ شمس،القاىرة فهد عبد الله العبيد العازمي، 1

 .74، ص2008، الأردفعماف  ،الأكفُدار ابؼستقبل ،الطبعة  جرائم تكنولوجيا ابؼعلومات، عبد ابغكيم رشيد توبة،2
3
، دار الثقافة، عماف، الأردف دراسة قانونية مقارنة، سقف ابغيط، جرائم الذـ كالقدح كالتحقتَ ابؼرتكبة عبر الوسائط الالكتًكنية،عادؿ عزاـ  

 .225،ص 2015
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ابغياة ابػاصة كبتُ القيود ابؼوضوعة عليو باسم النظاـ العاـ كباسم بضاية الفرد  حرية كفي مقدمتها
 . 1من دكلة لأخرلكالمجتمع كالتي بزتلف 

تطور التقنيات ابؼعلوماتية في استخدامات، حدكث تغيتَين ىامتُ نتج عنهما  قد صاحبك         
، كبنا تغيتَ ابغامل أك الدعامة التي بروم كانتهاءن بتقديرىا صعوبة عملية الإثبات، بداية من بصع الأدلة

علومات مستقلة بفا ابرز أبنية ابؼ  لكتًكنية أك الرقميةالإأليا من الدعامة الورقية إفُ  ةابؼعطيات ابؼعابع
أماٌ الثافٓ فهو تغٌتَ في حجم ككم البيانات كابؼعطيات ابؼطلوب فحصها  ،2عن دعامتها ابؼادية

 .3كبسحيصها كفرزىا كتصنيفها

كالتي مست خصوصا  إفٌ ظهور مفاىيم إجرامية جديدة، بـتلفة عن مفاىيم ابعرائم السائدة،  
ابعانب ابؼادم أك الركن ابؼادم الذم حلٌ بؿلو النشاط التقتٍ بأقل جهد ك أسرع كقت، كدكف أدفْ 

الفقهاء كرجاؿ القانوف بدا فيهم سلطات الضبط كالتحقيق القضائي،  جعل عنف مادم ملموس، 
 ة العاديةػػػػعن الأدل ئيأدلة الإثبات ابعنالبؼ ػػػػػػاختكجرائم جديدة مستحدثة   كجوديتفطنوف إفُ 
مع عجز الطرؽ العادية  أم إجراءات البحث كالتحرم في بؾملها عن فك غموض  ،لباقي ابعرائم

من حيث بؿل الدليل كشكل الدليل نفسو، ككذا تعاظم  كأسرار ابعربية بعمع الدليل كمتابعة ابؼتهم،
اختلبؼ نوع ابعرائم كاختلبؼ  حجمو، فوجود دليل لا مادم بـتلف عن الأدلة ابؼوجودة، أدل إفُ

 دليلها.

مشقة كصعوبة، فعملية الإثبات تتطلب تقدفٔ الدليل، كبالتافِ  فيوجنائيان  إثباتهاا بهعل ػػػػػػػػبف      
لذلك  ،ابعنائية الإجراءاتقانوف  كعلى قانوف العقوبات،  أثرهانعكس إثبات الواقعة الإجرامية، بفا 

 .إثباتهاأثر علىنتًنت الإف لذاتية جرائم إف

                                                           
 .44، ص 2009 ،النهضة العربية ، دارمقارنة ، دراسةابعنائية في مواجهة جرائم الانتًنت ، السياسةحستُ بن سعيد ألغافرم  1

.12.ص2007ابين عبد الله فكرم، جرائم نظم ابؼعلومات ،دراسة مقارنة، دار ابعامعة ابعديدة ،الإسكندرية ،مصر،   2 
 

.372ص.ابؼرجع السابق العازمي، العبيد الله عبد فهد   3 
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مفهومو الواسع فهو بؾموعة الوسائل  أم افالإثبات بدعناه الضيق ىو البرىاف ابؼبتُ للحقيقة،       
ركع ػػػػػػػػػػ، كتوجد قواعد الإثبات مكانة  أبنية بالغة في ف1ار ابغقيقةػػػػػػػػستعملة للوصوؿ إفُ إظهابؼ

ـ سواء، فالدليل ىو الذم يدعم ابغق كبهعل كجوده وف، فابغق دكف دليل يسنده ىو كالعدػػػػػػالقان
ف حق الدكلة في العقاب يتجرد من قيمتو مافَ يقم لأقائما، كتزداد أبنية الإثبات في المجاؿ ابعنائي 

، كمن المجالات التي تأثرت مباشرة بالتطور 2الدليل أماـ القضاء على كقوع ابعربية كنسبتها إفُ ابؼتهم
الأمتٍ الذم كانت السلطات ابؼتخصصة السبٌاقة نسبينا في استعماؿ الوسائل التكنولوجي، المجاؿ 

ابغديثة بؼكافحة ابعربية أم أنها استعملت التكنولوجيات ابغديثة لأغراض كقائية قبل القضائية، كمن 
تطور كال كثتَا بثورة ابؼعلوماتكقد تأثر  الإثبات ابعنائي،  بالتطور التكنولوجي بتُ ابؼيادين التي تأثرت

أفرزتها التكنولوجيات ابغديثة،  التي الظواىر كالسلوكياتخاصة  التكنولوجي لوسائل الاتصاؿ كالإعلبـ
 ليات اكتشافها كابغصوؿ عليها كبرصيلها.أكبالتافِ طبيعة الأدلة النابذة عنو كطرؽ ك 

لا يعد سببا  بؼا أصبحت الأدلة العادية قاصرة لوحدىا في إثبات جرائم الانتًنت، كلكن ىذا ك     
، كالتي الإنتًنت لفقدانها قيمتها الثبوتية، في مثل ىذه ابعرائم، كونها تعد من دعائم الإثبات في جرائم

لا بيكن الاستغناء عنها بأم طريقة، كىذا ما حاكلنا تبيانو من خلبؿ ىذه الدراسة أم تكاملية الأدلة 
لإثبات جرائم الانتًنت، كبؼواجهة قصور الأدلة  العادية أك دعائم الإثبات كالدليل ابعنائي الالكتًكفٓ

   .العادية عمد ابؼشرع إفُ تعديل كسن قوانتُ خاصة

سواء تعلػػػػق الأمػػػر بالسلوؾ  ،ابغقيقة إفُ ابعنائي الوصوؿ الإثباتد ػػقواع تهدؼ ككما ىو معلوـ     
 في البحث إجراءات الإثبات ابؼتمثلةمن خلبؿ  إلٌا  أتٌ تي لاكالذم  ابؼرتكػػب أك الشخص ابؼشتبو فيو،

 .3البراءة أك بالإدانة إما أساسوعن الدليل ابعنائي كتقدبيو للقضاء ليقوؿ كلمتو على ك التحرم 

                                                           
1
  105،ص1999ابؼطبوعات ابعامعية بن عكنوف ابعزائر،بؿمد مركاف،نظاـ الإثبات في ابؼواد ابعنائية في القانوف الوضعي ابعزائرم،ابعزء الأكؿ،ديواف  

2
  .317.،ص2010جامعة الإسكندرية، مصر  ابعوانب الإجرائية للحماية ابعنائية لشبكة الانتًنت،رسالة دكتوراه، سامح ابضد البلتاجي موسى، 

 .420ص.1999ليبيا،  جامعة قاريونس، بنغازم، منشورات موسى مسعود ارحومة، قبوؿ الدليل العلمي أماـ القضاء ابعنائي، دراسة مقارنة، 3
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دكف علم الضحية،  بفا يضيف عبئا إضافيان  الإنتًنتغالبان ما يقع السلوؾ الإجرامي في جرائم       
كبيكن استشعار كاقع ابغاؿ الصراع غتَ ابؼعلن بتُ بؾرـ  على السلطات ابؼختصة في التحرم كالتحقيق،

الانتًنت كالسلطات ابؼختصة بالتحرم كالتحقيق ، ذلك أفٌ بؾرـ الانتًنت في تطوير مستمر بؼهاراتو 
حد طرفي عملية الإثبات ابعنائي في ألضماف عدـ الكشف أك بؿو آثار الدليل ابعنائي الالكتًكفٓ كىو 

ثار مادية ملموسة، كيرافق ىذا السلوؾ مشكلة تتعلق بالسبيل آلا يتًؾ ث بحي جرائم الانتًنت، 
 إفُ ابعافٓ. ابؼوصل

تنصيص على إجراءات اللذلك حاكؿ ابؼشرع ابعزائرم من خلبؿ تدخلبتو التشريعية ابؼتباعدة،        
رض الواقع بغد الآف في ظل غياب إعلبـ أخاصة، رافقتها إمكانيات فَ بردد مدل فاعليتها  على 

 .للئنتًنتقانوفٓ كاضح كإحصائيات دقيقة في بؾاؿ جرائم الاستخداـ غتَ ابؼشركع 

 ات،ػػػػكمع التطور ابغاصل في تقنية ابؼعلوم، 2004سن تشريعات منذ سنة في  ابعزائر بادرت       
قانوف ثم  1(15-04)مػػػانوف رقػػػابؽا بالقػػػػبؾكاجو ابؼشرع ابعزائرم السلوكيات غتَابؼشركعة الدائرة في 

 مجرائ"ىي  ،الإنتًنتبإدراج جرائم ابؼعابعة الآلية للمعطيات ضمن جرائم  ،2(04-09)رقم للوقاية
 كبترترل ػػػػػوف العقوبات كأم جربية أخػػػػػػػػابعة الآلية للمعطيات المحددة في قانػػػػػػػػاس بأنظمة ابؼعػػػػػػػابؼس

 فقد جعل ابؼنظومة  .3أك يسهل ارتكابها عن طريق منظومة معلوماتية أك نظاـ للبتصالات الالكتًكنية"
غدا للتطور ك بؿلب يقع عليو السلوؾ الإجرامي، كبذلك أابؼعلوماتية كسيلة لارتكاب ابعربية 

ا يتعلق معندالتكنولوجي كالعلمي على القانوف ابعزائي أثار لا بيكن إنكارىا، كعلى كجو ابػصوص 
نتًنت يدخل في نطاقها العديد من الإبهب التنويو أفٌ جرائم   الأمر بنظرية الإثبات ابعزائي،

                                                           
ات،ج ر ػػػػ،ابؼتضمن قانوف العقوب1966جويلية  8ابؼؤرخ في (156-66)رقم الأمر،يعدؿ كيتمم  2004نوفمبر 10ابؼؤرخ في ( 15-04 )القانوف 1

 .2004نوفمبر  10ليوـ 71
 1430غشت عاـ  14في  بتكنولوجيات الإعلبـ كالاتصاؿ كمكافحتها ابؼؤرخ يتضمن القواعد ابػاصة للوقاية من ابعرائم ابؼتصلة( 04-09 )القانوف 2

 . 05ص  2009غشت 16ؿ  47عدد  ج.ر 2009غشت سنة 05ابؼوافق 
 .05ص يتضمن القواعد ابػاصة للوقاية من ابعرائم ابؼتصلة بتكنولوجيات الإعلبـ كالاتصاؿ كمكافحتها (04-09)القانوف  ابؼادة الثانية من القانوف 3
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نتًنت في القياـ بها، كتلك التي يكوف الإتلك التي يتم استخداـ  السلوكيات الإجرامية، سواء في
 الانتًنت بؿلب بؽا.

الأصل في التحقيق كالتحرم إخضاع بصيع ابعرائم إفُ إجراءات جزائية متماثلة، دكف أم استثناء       
ابتعد عػػػن الأصل ككرد  شيئنا فشيئان يرد على نوع خاص بابعرائم، أك حتى دليل خاص للئثبات، كلكن 

فٌ أر التكنولوجي الكبتَ ،كما ك الاستثناء بنص، بعػػػػػػػدما اختلفت طريقة ارتكػػػػػاب ابعربية ،بعد التطو 
دة ػػػػداخلية مع عػػػػػف قوانينها اليرض عليها تكيػػػػف زائر صادقت على اتفاقيات دكلية،ػػػػػػابع
.ككاف ىذا 2، أك استنباط بـتلف الأحكاـ الإجرائية من اتفاقيات إقليمية بصبغة عابؼية1اتػػػػػػػػاقيػػػػػاتف

على حساب ابغرية الشخصية للؤفراد في مقابل صلبحيات أكسع للسلطات ابؼختصة بالتحرم 
خلبؿ بالنظاـ العاـ، بفا أدل إفُ استقلبؿ الإكالتحقيق، كىذا نتيجة تفشي ابعربية بفا تسبب في 

كن أف يكوف لا بهوز، كمن غتَ ابؼممهم جرائم كجرائم الانتًنت بإجراءات استثنائية كبدليل منفرد 
رة ك ػػػػػفي مكافحة ابعرائم ابػطي يػػػػػػػى مصلحة المجتمع فٌ لأذلك  غائبا كأساس لإثبات جرائم الانتًنت.

"فالتطور   ،ابؼعقدة تعلو على حرمة ابؼراسلبت ك ذلك في ظل احتًاـ الضوابط المحددة قانونا
 .3تسجيل الالكتًكفٓ"ساىم في انتهاؾ ابغريات عن طريق أجهزة التصنت كال التكنولوجي،

العديد من الاستفسارات  الإنتًنتكقد أثارت الإجراءات ابعزائية ابػاصة في بؾاؿ إثبات جرائم       
حوؿ مدل مشركعيتها، كإمكانية الاستناد عليها كدليل إثبات في ابؼواد ابعزائية ابػاصة ك بجرائم 
تكنولوجيات الإعلبـ كالاتصاؿ ىل ىناؾ ضوابط كضمانات بذعل ىذه الإجراءات ابػاصة في أضيق 

عتبر من يي انوف الإجراءات ابعزائية كما يتفق فقهاء القانوف ابعنائي على أف قك ابغدكد لاستخدامها. 
ك ضمانات ابؼشتبو فيو أثناء إجراءات  القوانتُ ابؼنظمة للحرية الشخصية للمشتبو فيو كللمتهم،

نوٌ أكؿ حق أابغصوؿ على الدليل ابعنائي،  كابغق في ابغياة ابػاصة كاف كمازاؿ يثتَ جدلا، خصوصا 
                                                           

1
كالتي صادقت عليها ، 2003سنةأكتوبر  31ابؼعتمدة من قيل ابعمعية العامة للؤمم ابؼتحدة بنيويورؾ يوـ  اتفاقية الأمم ابؼتحدة بؼكافحة الفساد، 

  .12،ص2004ابريل  25ليوـ 26،ج.ررقم2004أبريل 19ابؼوافق  1425صفر  29مؤرخ في (128-04)ابؼرسوـ الرئاسي ابعزائر بتحفظ بدوجب
2016.-02-26تاريخ الاطلبع.   https://rm.coe.int/16802fa3ff الاجراـ السيبتَم متوفرة على ابؼوقع التافِ   بودابست اتفاقية  2

  

.1،ص1998مصر، ،الإسكندريةأثر التطور التكنولوجي على ابغريات العامة،منشاة ابؼعارؼ  مبذر الويس،  3
  

https://rm.coe.int/16802fa3ff
https://rm.coe.int/16802fa3ff


 مقدمة

8 
 

اب، كالانتهاكات التي يواجهها في ظل التطور يتم انتهاكو، عند تغليب مصلحة الدكلة في العق
، 1قػػػػػػػذا ابغػػػػػة ىػػػػػي،ك قد كفل الدستور ابعزائرم بضاابؼستمر كالسريع لتكنولوجيات الإعلبـ كالاتصاؿ

ابغياة ابػاصة للؤفراد كاحتػػػػراـ خصوصياتهم، دليل على رقي الأنظمة القانونية لأم دكلة كلو  ةفحماي
 نظريا.

شساعة مسرح ابعربية الافتًاضي، ليشمل أكثر  نتًنت،الإن مشاكل البحث كالتحرم في جرائم كم    
للسيادة الوطنية، كالتي تصدل بؽا ابؼشرع ابعزائرم  انتهاكإمن إقليم دكلة في العافَ الافتًاضي، بفا يعد 

ناحية  (في ما بىص البحث كالتحرم ابػاص بجرائم الانتًنت، كلو من04-09من خلبؿ القانوف)
، عن طريق التعاكف الدكفِ في بؾاؿ ىذه ابعرائم كجعل أساس ان قانونية نظرية بذعل ىذا ابغل سليم

ح بالاتصاؿ ابؼباشر مابؼعاملة كجود اتفاقيات ثنائية، كابؼعاملة بإعماؿ )قاعدة ابؼعاملة بابؼثل(بحيث يس
 بتُ أجهزة الأمنية لفعالية التحقيق.

ثبات صحة ىذه إك  يئان بر بيكن أف يكوف  فإنوٌ ابعربية كابؼشتبو فيهم،مع برديد كحصر عناصر        
 .الاحتمالات ىو بالإثبات ابعنائي لذلك فابؽدؼ من التحقيق ىو الإثبات ابعنائي

رت في ابؼفاىيم التقليدية الثابتة لمحل السلوؾ كما أف تكنولوجيات الإعلبـ كالاتصاؿ قد أثٌ         
حدتثها تكنولوجيات الإعلبـ كالاتصاؿ قد أثارت العديد من ابؼشاكل أالتغتَات التي  أفٌ ك ، 2الإجرامي

 القانونية عندما صعب التعامل مع بماذج إجرامية حديثة.

                                                           
،ج 2016مارس 6ابؼوافق1437عاـ  الأكفُبصادل  26يتضمن التعديل الدستورم ابؼؤرخ في (01-16 ) القانوف ،الدستور ابؼعدؿ من (46)ابؼادة  1

 .11.ص2016مارس 07ابؼؤرخة في  14ر رقم 
أشكابؽا  ة بكلٌ صالات ابػاصٌ ية ابؼراسلبت كالاتٌ سرٌ .ة، كحرمة شرفػو، كبوميهما القانوفحياة ابؼواطن ابػاصٌ  لا بهوز انتهاؾ حيرمة التي تنص مايلي" 

م شكل ابؼساس بهذه ابغقوؽ دكف أمر معلل من السلطة القضائية.كيعاقب القانوف على انتهاؾ ىذا ابغكم.بضاية الأشخاص بألابهوز  مضمونة
 " في بؾاؿ معابعة ابؼعطيات ذات الطابع الشخصي حق أساسي يضمنو القانوف كيعاقب على انتهاكو الطبيعيتُ

.10ابين عبد الله فكرم، ابؼرجع السابق، ص  2  
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للبحث في ىذا ابؼوضوع، الشغف بكل ماىو جديد في عافَ التقنية كلعل الدافع كالباعث        
علق بذلك الدمج أك التزاكج بتُ الإعلبـ كالاتصاؿ كتكنولوجيات الإعلبـ كالاتصاؿ، كخصوصا ما ت

 كالقانوف.

محاكلػػػػػة دراسػػػػػة موضػػػػػوع مسػػػػػتحدث، يثػػػػػتَ العديػػػػػد مػػػػػن التسػػػػػاؤلات القانونيػػػػػة كالػػػػػتي حاكلنػػػػػا ف
مناقشػػػػػػػتها، كبذلػػػػػػػت صػػػػػػػعوبات ىػػػػػػػذه الدراسػػػػػػػة في ابؼتابعػػػػػػػة في موضػػػػػػػوع الإثبػػػػػػػات الػػػػػػػذم سػػػػػػػبق لنػػػػػػػا 

وص التشػػػػػػريعية في القػػػػػػانوف ابعزائػػػػػػرم، يػػػػػػو في دراسػػػػػػة سػػػػػػابقة، كذلػػػػػػك قبػػػػػػل صػػػػػػدكر النصػػػػػػإلالتطػػػػػػرؽ 
نتًنػػػػػػػت يقودنػػػػػػػا مباشػػػػػػػرة إفُ ضػػػػػػػركرة الإبؼػػػػػػػاـ بػػػػػػػالنواحي التقنيػػػػػػػة الػػػػػػػتي الإلة التطػػػػػػػرؽ بعػػػػػػػرائم أف مسػػػػػػػأك 

 في حدكد ضيقة. حصرىاحاكلنا 

من  كبتَان حيزا   يئافش اشيئ تأخذيعد موضوع البحث من ابؼوضوعات ابعديدة التي أصبحت ك 
لة أالبحث العلمي، كقد م  التًكيز على ابعوانب ابؼوضوعية كالإجرائية للئثػػبات، كبؿاكلة ابػوض في مس

ثر التطور ابغديث لتكنولوجيات الإعلبـ كالاتصاؿ نظرية للئثػػبات حديثة، كمدل أالإثبات توضيح 
 تأثتَ خصائصها على الإجراءات كتلك الإجراءات على ابغقوؽ كابغريات.

ابؼوضوعية كالإجرائية  الاشكالاتيأت العمل ابغافِ، كمحاكلة متواضعة لتسليط الضوء على ك  
نتًنت في التشريع ابعزائرم، كخصوصا ابعانب الإجرائي كبالضبط الإثبات ابعنائي حيث الإبعرائم 

 بهاد حلوؿ مناسبة.إالبحث عن النقائص كبؿاكلة  إفُتهدؼ الدراسة

ة من خلبؿ ارتباطو الوثيق بالانتًنت، كتعدد ابؼتدخلتُ في ىذه ابػدمة للموضوع أبنية بالغ      
عتداءات عبر للئكبالتافِ قياـ ابؼسؤكلية، التي لابد من إثباتها، كفي اعتقادنا أف  ابغجم ابغقيقي 

كبر بكثتَ بفا ىو معلن عنو، فهي في تزايد مستمر، لا لشيء إلا للكم أالانتًنت كهدؼ ككسيلة ىي 
ثبات السلوؾ إبلبغ من طرؼ الضحية كعدـ القدرة على اكتشاؼ ك عن الإحجاـ الإللبيانات ك ابؽائل 

 الإجرامي.
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إفٌ التهديدات الأمنية للحاسبات الآلية، ذات طابع دكفِ بفاٌ بهعل الدكؿ بدفردىا عاجزة عن        
اكف دكفِ كىذا مانص عليو ابؼشرع ػػػػػػود تعػػػػػػتي لا بيكن أف برصل إلا بوجػػػػػػػػػالك  افحتها،ػػػػػػمك
كخصوصا جرائم التقنية  -نتًنتالإػرم ، باعتماد مزكدم ابػدمات، كيكمن خطر جرائم ػػػػػػػزائػػػػػػػػػػابع

 . 1اجتماع الذكاء الصناعي كالبشرم في نفس الوقت في -منها

كبالتافِ لإثبات ىذه ابعرائم نكوف أماـ نوعتُ من الأدلة، دليل غتَ مرئي لا بؿسوس قوامو كم       
ىائل من البيانات كطرؽ تقليدية أك دعائم إثبات براكؿ أف تنسب الفعل إفُ ابؼشتبو فيو ابغقيقي، كبؼا  

أف  القانونية، حاكلناك في ظلٌ كجود العديد من الثغرات كانت الدراسة خاصة بالتشريع ابعزائرم 
لذلك اعتمدنا على  بؽا نفس الطابع ابعزائي. كالتي خرلالأوطنية  القوانتُ الضمن  حل نبحث عن

ابؼنهج ابؼقارف، التحليلي، الوصفي كالذم تتوافر فيو بؾموعة من الإجراءات البحثية، التي تتكامل 
ابؼوضوع من خلبؿ معرفة مواصفات ابؼوضوع التقنية التي جعلتو يتميز عن الإثبات في جرائم  لعرض

 إفُ تقريرصوؿ للو مغايرة من الناحية القانونية الإجرائية كبرليل ابغقائق بغرض استخلبص النتائج بغية 
 نتًنت.الإمدل حجية الأدلة لإثبات جرائم 

ابغق في ابغياة ابػاصة في  كىو  اجدٌ  مهم   ر على حق  ديثة اثٌ استخداـ التكنولوجيات ابغ أفٌ كما       
ككذا استعمابؽا كوسائل مساعدة  بؾالات ابغياة العادية كالتي بيكن متابعة ابؼعتدم فيها جزائيا،

 ابغياة ابػاصة. منأم الإجراءات ابػاصة استثناء ابػاصة التي تعد  الإجراءاتكبالضبط في  للئثبات

كاف القانوف ابعزائي بؿكوـ بقاعدة الشرعية كعدـ القياس، فكاف ابؽدؼ تسليط الضوء على   كبؼا      
م زائر ابعع ػػػػػانونية فػػػػػػي التشريػػػػػػػتي بزللت النصوص القػػػػػػائص الػػػػػػػػىم النقأل الإثبات ابعنائي ك ػػػػػػػػمشاك

 ا الأدلػػػػة العػػػاديػػػػػػػػػػػة ػػػػػػػػػػػػػػػػػػػػػػػػائي، بدا فيهػػػتمادىا في الإثبات ابعنالأدلة التي بيكن اع نوعمعرفة  لبابؼقابػػػػػػػػػػػػك 

                                                           

.07، ابؼرجع السابق، ص فهد عبد الله العبيد العازمي 
1
  



 مقدمة

11 
 

نتًنت، ككيف للقانوف أف يواكب التطور التقتٍ من خلبؿ الإأك دعائم الإثبات ابعنائي في جرائم 
د ابغكومات كالأفراد تطور نظرية الإثبات ابعنائي، ىذا التطور الذم يستَ بوتتَة متسارعة، قد يفق

 على حد سواء السيطرة كالتحكم في تكنولوجيات الإعلبـ كالاتصاؿ.

 الاثبات إجراءاتبزتلف على ضوء كل ما ذكر سابقا بيكن طرح الإشكالية التالية: ىل       
 في جرائم الانتًنت عن باقي ابعرائم في التشريع ابعزائرم؟ بعنائيا

 الإنتًنتالأكؿ عن ذاتية جرائم  ، الباب اعتماد خطة ثنائية من بابتُبؼناقشة ىذه الإشكالية مٌ  
ؼ دمصطلح جرائم الانتًنت ىو مرا في التشريع ابعزائرم، ابػصوصية التي تكتسيها مع العلم أفٌ 

، التي فَ "ابعرائم الالكتًكنية"ك "ابعرائم ابؼعلوماتية"كىو نفسو  "بعرائم تكنولوجيات الإعلبـ كالاتصاؿ"
ذاتية جرائم الانتًنت أدل إفُ كجود خصوصية  لأفاجتهاداتهم من التفريق بينها،  معالفقهاء  يستطع

 في الدليل الناتج عنها.

،بؿاكلتُ  الباب الثافٓ عن إجراءات الإثبات ابعنائي في جرائم الانتًنت في التشريع ابعزائرم اأمٌ  
رنت، ػػػػػػرائم الانتػػػػػات ابعنائي في جػػػػػىذا ابؼوضوع اسهامان بسيطان لقواعد جديدة في نظرية الإثب يقدـأف 

 الواجهة لإثبات ىذه ابعرائم، قد تكوف بدايتها التعرؼ على أىم الصعوبات كالعقبات التي تقف في
الدليل ابعنائي في  لأفكلكن الأىم نسبة ىذا السلوؾ الإجرامي لشخص بذاتو أك عػػػػدة أشخػػػػػػاص، 

ىذه ابعرائم من نوع خاص يتميز بخصوصية بؿلو كمسرحو الافتًاضي .



 

 
 

 

 

 امبـــــــــــــاب ال ول
 

 

هترهت في امتشريع الجزائريالا  ذاثية جرائم 
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،فَ يؤثر  الاتصاؿ بفا لاشك فيو افٌ التطور التقتٍ في بؾاؿ التكنولوجيات ابغديثة للئعلبـ ك
 فقط في أصناؼ المجرمتُ بل اثر في الإثبات ابعنائي نفسو للجربية، كبالتحديد سبل إثباتها.

مراحل تطورىا ظاىرة تشكل  فكل تقنية مستحدثة ينشأ عنها في كل بغظة، كفي كل مرحلة من   
 إذاعة أك، حيث يعمل الانتًنت على نشر 1سلوكنا إجرامينا؛ خاصة بها يهدد المجتمع بخطر حقيقي

، فرافق تطور تكنولوجيات الإعلبـ كالاتصاؿ، تغتَ كاضح في طبيعة 2الإجراميطرؽ برقيق السلوؾ 
الورقي إفُ الشكل الالكتًكفٓ أم ابؼعلومات، فتغتَت الدعامة التي برتوم ابؼعلومات من الشكل 

على أقراص الليزر كحتى الشبكات الافتًاضية، كىو ما يعرؼ باستقلبلية ابؼعلومة عن دعامتها 
، كبتغتَ الدعامة ابػاصة بحفظ البيانات التي أصبحت أسهل 3ابؼادية أعطى بؽا خصائص جديدة

 .كأكثر سعة، ازدادت كمية ابؼعلومات بغد يصعب التحكم في تدفقو

كبعد أف أقػػػػػػػػػػرٌت ابعزائر رقمنة كػل شيء، كنقصد بذلك الإدارة الالكتًكنية، حينها قاـ       
كىي  جرائم الانتًنت،كمن بينها بابٌذاه مكافحة ابعرائم  ابؼشرع ابعزائرم بخطوات ملفتة للبنتباه،

 ةر ابغػػػػػػػافِ في تكنولوجيالإعلبـ كالاتصاؿ، كالتٌي نلبحظ أفٌ كل التطو  ةجرائم مرتبطة بتكنولوجي
الإعلبـ كالاتصاؿ من ألياؼ بصرية كأقمار صناعية كأجياؿ متعاقبة للهواتف النقالة كالأرضية ما 

من ىنا كاف علينا التطرؽ إفُ ما ىي إلا دعائم للتدفق السريع للبنتًنت في كل مكاف كزماف. 
كالدليل  جرائم ذات طابع خاص، من خصائص بذعلها تتميز بو جرائم الانتًنت )الفصل الأكؿ(

ابػاص بإثباتها )الفصل الثافٓ( من دليل جنائي الكتًكفٓ كدعائم إثبات ك ما بييزه من خصائص 
 كمصادر.

 

                                                           

.51.ص2003محمد سامي الشوا، ثورة المعلومات وانعكاسها على قانون العقوبات، دار النهضة العربية، القاهرة،مصر،  
1  

2
 Solange Ghernaouti-Hélie, Internet et Sécurité, Paris, PUF, « Que sais-je ? »,2002.p14. 

.34ابين عبد الله فكرم ، ابؼرجع السابق، ص  3  
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 الفصل الأول:الإطار القانوني لجرائم الانترنت في التشريع الجزائري.
 

تعد جرائم الإنتًنت من ابعرائم ابؼستحدثة، التي ظهرت حديثا بظهور الانتًنت، كالتي تتمتع       
اختلف في تسميتها مند  فقدكونها جرائم ذات سلوؾ تقتٍ،   الباقية، بخصائص متميزة عن ابعرائم

ككل مرة تظهر مصطلحات تواكب التطور التقتٍ لتكنولوجيات الإعلبـ كالاتصاؿ، جرائم  ظهورىا
الأكثر شيوعا الانتًنت ، كلكن شيئا فشيئنا أصبح مصطلح جرائم معلوماتية، جرائم الكتًكنية

 كىو ما تبنيناه في ىذه الرسالة . كاستعمالا

ة ػػػػػػتحدثة ابؼتعلقة بالتكنولوجيات ابغديثواع ابعرائم ابؼسػقد حاكؿ ابؼشرع ابعزائرم كضع كل أن 
ك ابعرائم العادية ابؼرتكبة بدناسبتها في خانة كاحدة ك ىي ابعرائم ابؼتعلقة بتكنولوجيات ابغديثة 

في تعديل قانوف العقوبات أكؿ نص بهرـ  (2004)للئعلبـ ك الاتصاؿ،فبعد أف م  إدراج سنة 
بؼشرع بإضافة نص قانوفٓ خاص مستقل عن قانوف ابؼساس بابؼعابعة الآلية للمعطيات قاـ ا

ثم سنة (2009)العقوبات، دمج ابعرائم سالفة الذكر في إطار تكنولوجيات الإعلبـ كالاتصاؿ سنة 
قاـ بإدراج تكنولوجيات الإعلبـ كالاتصاؿ ضمن الوسائل التي يعتد بها في ابعرائم  (2016)

 الإرىابية.

في حد  مفهوـ جرائم الانتًنتىذا النوع من ابعرائم بياف  و من ابؼفيد لدراسةكمن ثم   فانٌ 
 ذاتها)ابؼبحث الأكؿ( ثم الاطلبع على صورىا في التشريع ابعزائرم)ابؼبحث الثافٓ(
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 لمبحث الأول:مفهوم جرائم الانترنت في التشريع الجزائري.ا

ابعرائم ابؼتصلة  جرائم الاستخداـ غتَ ابؼشركع للبنتًنت، ىي جرائم الانتًنت أك إفٌ      
يطلق  التيجرائم تكنولوجيات الإعلبـ كالاتصاؿ أك  ابعرائم ابؼعلوماتية، أك ،2كالاتٌصاؿ1بالإعلبـ

تعرؼ جرائم الانتًنت على انٌها كل فعل غتَ مشركع  كذلكعليها جرائم ابؼعابعة الآلية للمعطيات،  
-طػػػػػػػػػذا الرابػػػػػػػاب ىػػػػػػ غيحتُ كاقتًف بالتواصل مع ابؼنظومة ابؼعلوماتية كشبكات الاتصاؿ،

 ، مػن جرائػػػػػػػػػحقها مػػػكما يل ،3لا بيكن ابغديث عن الفعل غتَ ابؼشركع  -الاتػػػػػػػصاؿ ك الإعلبـ
القواعد ابػاصة للوقاية  ابؼتضمن( 04-09ابؼشرع ابعزائرم في ابؼادة الأكفُ من القانوف ) كقد نصٌ 

"يهدؼ ىذا القانوف على مايلي:من ابعرائم ابؼتصلة بتكنولوجيات الإعلبـ كالاتصاؿ كمكافحتها، 
إفُ كضع قواعد خاصة للوقاية من ابعرائم ابؼتصلة بتكنولوجيات الإعلبـ كالاتصاؿ كمكافحتها" أما 

ابؼتصلة بتكنولوجيات الإعلبـ ابعرائم  -ابؼادة الثانية فقد أعطت تقسيما بؽابقوبؽا"...أ
كالاتصاؿ:جرائم ابؼساس بأنظمة ابؼعابعة الآلية للمعطيات المحددة في قانوف العقوبات كأم جربية 
أخرل ترتكب أك يسهل ارتكابها عن طريق منظومة معلوماتية أك نظاـ للبتصالات 

ىي بظات أك خصائص  ،إذا ما ىو تعريف جرائم الانتًنت؟)ابؼطلب الأكؿ( كما 4الالكتًكنية..."
 جرائم الانتًنت؟)ابؼطلب الثافٓ(.

                                                           
:تلك العملية التي ترتب عنها نشر الأخبار كابؼعلومات الدقيقة التي ترتكز على الصدؽ كالصراحة كبـاطبة عقوؿ ابعماىتَ كعواطفهم الإعلام 1

لفار ، السامية، كالارتقاء بدستول الرأم ، كيقوـ الإعلبـ على التنوير كالتثقيف،مستخدما أسلوب الشرح كابعدؿ ابؼنطقي كالتفستَ. بؿمد بصاؿ ا
منو  (3)في ابؼادة  (05-12).كما عرؼ القانوف العضوم رقم27،ص2010جم الإعلبمي ، دار أسامة  كابؼشرؽ الثقافي، عماف الأردف، ابؼع

الإعلبـ بقوبؽا:"يقصد بأنشطة الإعلبـ، في مفهوـ ىذا القانوف العضوم، كل نشر أك بث لوقائع أحداث أك رسائل أك أراء أك أفكار أك  شطةنأ
كسيلة مكتوبة أك مسموعة أك متلفزة أك الكتًكنية،ك تكوف موجهة للجمهور اك لفئة منو."ابؼادة الثالثة من القانوف العضوم رقم  معارؼ،عبر أية

 .21،ص2012يناير 15ابؼؤرخة في  02يتعلق بالإعلبـ ،ج.ر رقم  2012ينايرسنة12ابؼوافق 1433صفر عاـ 18ابؼؤرخ في  (12-05)
اخر حتى تصبح مشاعا بينهما كتؤدم افُ التفاىم بتُ ىذين الشخصتُ  إفُيتم عن طريقها انتقاؿ ابؼعرفة من شخص : ىو العملية التي الاتصال 2

بؿمد بصاؿ الفار، ابؼرجع  ، كبذلك يصبح بؽذه العملية عناصر كمكونات كابذاه تستَ فيو كابذاه تسعى افُ برقيقو ك بؾاؿ تعمل فيو كيؤثر فيها.
 .87السابق،ص

3
 Mohamed Chawki, Combattre la cybercriminalité, Edition de Saint Amans France, 2008, 

p 41. 
4
 Art. 2. «  - Au sens de la présente loi, on entend par :  
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 المطلب الأول:تعريف جرائم الانترنت.
ضمن عبارات بسيطة من اجل أف يتم حاكؿ جانب من الفقو تعريف جرائم الانتًنت       

، باعتبارىا جرائم مستقلة فَ تظهر إلا بظهور الانتًنت كجرائم الاختًاؽ 1استيعابها،كتضييق نطاقها
كالنشر الفتَكسي، في حتُ أف ىناؾ ابذاه أخر حاكؿ التوسيع في تعريف جرائم الانتًنت، كسواء م  
تبتٍ التعريف الضيق )الفرع الأكؿ( أك ابؼوسع بعرائم الانتًنت)الفرع الثافٓ(. فافٌ الأىم في الأمر ىو 

، كبنا الركيزتتُ اللتتُ يبتٌ ريف أىم العناصر ابؼتصلة بالتعريف كابؼتمثل في ابؼعلوماتية كالانتًنتتع
 عليها تعرؼ ابعرائم بؿل الدراسة.

 الفرع الأول:التعريف الضيق لجرائم الانترنت.
نشاط إجرامي تستخدـ فيو تقنية ابغاسب الآفِ بدعتٌ ابؼنظومة  تعرؼ جرائم الانتًنت بأنٌها  

حيث ، 2ابؼقصودابؼعلوماتية بطريقة مباشرة أك غتَ مباشرة كوسيلة أك ىدؼ لتنفيذ الفعل الإجرامي 
ابؼوجودة بها، فالتعريف  )أكلا(يعتبر سلوكا غتَ مشركع يؤثر في سلبمة كأمن الأجهزة كابؼعلومات

، )ثانيا(-ابؼنظومة ابؼعلوماتية-أكعتبار الوسيلة ابؼستخدمة كىي ابغاسب الآفِ الضيق يأخذ بعتُ الا
الذم كاف لوقت قريب الوسيلة الوحيدة للولوج إفُ الإنتًنت، لكن بعد ظهور ابعيل الثالث كالرابع 

ابؼشرع  رأسهملو كاستغلبؿ الألياؼ البصرية كالأقمار الصناعية أدرؾ معظم ابؼشرعتُ)كعلى 
أف ابغاسب الآفِ أك ابؼنظومة ابؼعلوماتية، ليست الوسيلة الوحيدة على الإطلبؽ  ابعزائرم(

لارتكاب ىذه ابعرائم، كقد دعا الكثتَ إفُ تفادم مثل ىذا التعريف بحجة أف ابعربية ابؼعلوماتية اك 
                                                                                                                                                                                

a -Infractions liées aux technologies de l’information et de la communication : les 

infractions portant atteinte aux systèmes de traitement automatisé de données telles que 

définies par le code pénal ainsi que toute autre infraction commise ou dont la commission 

est facilitée par un système informatique ou un système de communication électronique. » 

Loi n° 09-04 du 14 Chaâbane 1430 correspondant au 5 août 2009 portant règles 

particulières relatives à la prévention et à la lutte contre les infractions liées aux 

technologies de l’information et de la communication , JOR A , N° 47,p4  
1

Parker(DonnB) ,Nycum(S) and Aura (s),Computer Abus,:Stanford research 

institute,1973;Taber(J.k), On Computer Crime ,C.L.J,1979,vol1,p.517      ىامش مشار اليو لدل نائلة
                             .28عادؿ بؿمد فريد قورة ، ابؼرجع السابق، ص

.1ص،2001جرائم الكمبيوتر كالإنتًنت ،المحلة كبرل ،مصر، عبد الفتاح بيومي حجازم ،الدليل ابعنائي ك التزكير في  2 
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ا ، كعلى اثر الانتقاد ابؼوجو بؽذ1جربية الانتًنت ما ىي إلا جربية تقليدية ارتكبت بأسلوب جديد
 التعريف حاكؿ ىؤلاء ابؼهتموف التوسيع من ابؼفهوـ بإدراج كسائل الاتصالات كالبربؾيات .

 المعلوماتية أو علم المعلومات .أولا: 
كانت ابؼعلوماتية أكؿ خطوة بكو الثورة التقنية التي كجدت منذ أكثر من ربع قرف كلازالت في        

الذم يهتم بابؼوضوعات كابؼعارؼ ابؼتصلة بأصل ابؼعلومات ذلك العلم :"يقصد بها ، تقدـ مستمػػػػػػر
؛ لذلك فإفٌ 2بذميعها كتنظيمها؛ كاختزابؽا كاستًجاعها كتفستَىا كبثٌها كبرويلها كاستخدامها"

 طبيعتهاانقسم الفقو في برديد  للمعلومة، لذلك كبضاية 3ابؼعلوماتية ىي عملية معابعة للمعلومات
بعرائم بؿل الدراسة، كأنٌها بدعزؿ عن الوسيط ابؼادم الذم بيكن اف تندمج القانونية باعتبارىا بؿل ا

 .4فيو

فهو يرل أفٌ ابؼعلومات ىي من القيم ابؼالية، باعتبارىا قابلة للتملك  الاتجاه الأولامٌا عن  
كبيكن تقوبيها اقتصاديا، لذلك بيكن افٌ تكوف بؿل للحقوؽ ابؼالية، ذلك لإمكانية استغلببؽا  

 .5كخدمات كمنافع

درج ابؼعلومات ضمن القيم ابؼالية لأنٌها لابد أف يي  أف، يرفض الاتجاه الثاني أففي حتُ 
قابلة للتملك، كىو مالا بيكن في اعتقاده لطبيعتها ابؼعنوية، كيتًتب على ذلك أفٌ الأشياء  تكوف

 .6التي بيكن الاستئثار بها ىي كحدىا التي تدخل في عداد القيم

 

                                                           
  .28،ص2005نائلة عادؿ بؿمد فريد قورة ،جرائم ابغاسب الآفِ الاقتصادية.دراسة نظرية كتطبيقية،منشورات ابغلبي ابغقوقية، لبناف،1
 .78،ص  2006ابعامعي،الاسكندرية،مصر،،دار الفكر 2ابعرائم ابؼعلوماتية،دراسة مقارنة،طأبضد خليفة ابؼلط ، 2
ذلك البرنامج  عرٌفت الاتفاقية الأكركبية ابؼعلومات بأنها كل إبراز للحقائق كابؼعلومات أك ابؼعافٓ في ىيئة تقبل ابؼعابعة في نظاـ ابغاسوب بدا في 3

 . https://rm.coe.int/16802fa3ffالذم بهعل ابغاسوب مؤىلب للعمل )ابؼادة الأكفُ الفقرة أ من الاتفاقية الأكركبية للئجراـ السيبتَم ؛
.111نائلة عادؿ بؿمد فريد قورة، ابؼرجع السابق، ص  4  
116نائلة عادؿ بؿمد فريد قورة، ابؼرجع السابق، ص  5  
119نائلة عادؿ بؿمد فريد قورة، ابؼرجع السابق، ص  6  
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 تعريف المعلومة. -أ

ىي كل البيانات كابؼعطيات التي بيكن أف تأخذ أشكاؿ بـتلفة، نصوص أك فيديو،  ابؼعلومة      
ور أك تسجيلبت صوتية، كالتي بيكن أف تتمتع بابغماية الفنية القانونية عبر أم كسيلة بززين أك ص

لا تعتٍ شيئا ذا قيمة في بؾتمع لا بوسن ما برتويو ىذه  ابؼعلومات الوفتَة فالواقع أفٌ "أك عرض؛ 
ىي ابؼعطيات ابؼتصلة ،ك 2البيانات ، كما يشابو ابؼعلومة في ابؼعت1ٌابؼعلومة من مفاىيم كعلبقات"

فهي عبارة عن   ،3ابؼعلومة ىي ابؼعتٌ ابؼستخلص منها بعد معابعتهافي حتُ افٌ بجهة معينة، 
 .4كلمات كأرقاـ كرموز كحقائق خاـ لا يوجد صلة بينها صابغة لتكوين فكرة أك معرفة

من الفصل الأكؿ من ( 2الفقرة )ج( من ابؼادة) فيفها ابؼشرع ابعزائرم ا ابؼعطيات فقد عرٌ أمٌ        
ابؼتضمن القواعد ابػاصة للوقاية من ابعرائم ابؼتصلة بتكنولوجيات  2009( لسنة04-09القانوف)

ا"أم عملية عرض للوقائع أك ابؼعلومات أك ابؼفاىيم في شكل الإعلبـ كالاتصاؿ كمكافحتها بأنهٌ 
لتي من شانها جعل منظومة جاىز للمعابعة داخل منظومة معلوماتية بدا في ذلك البرامج ابؼناسبة ا

 .5معلوماتية تؤدم كظيفتها"

ما يهمنا ىو ابغماية التي تتصف بها ابؼعلومات، لذلك كبعد اطلبعنا على بعض  غتَ أفٌ       
يز بتُ ابؼعطيات كابؼعلومات كالبيانات خصوصا في ظل تطور بسابؼراجع فإنها، كفي النهاية لا 

                                                           
 .37فهد عبد الله العبيد العازمي، ابؼرجع السابق ،ص  1
اك  "البيانات ىي معلومات في حالة كموف اما ابؼعلومات فهي بيانات في حالة حركة كنشاط، لذلك البيانات بسثل حقائق رقمية اك غتَ رقمية 2

  .39.صابؼرجع السابقمشاىدات كاقعية لا تصورية اك قياسات تتم بطريقة منهجية بيكن لاحد الناس قراءتها كفهم دلالتها"،ابين عبد الله فكرم،
.26،ص1995ىشاـ فريد رستم ،قانوف العقوبات كبـاطر التقنية،مكتبة الآلات الكاتبة،  3  
صر عفيفي كامل عفيفي، جرائم الكمبيوتر كحقوؽ ابؼؤلف كابؼصنفات الفنية كدكر الشرطة كالقانوف، دراسة مقارنة،منشاة ابؼعارؼ الإسكندرية،م4

لا تدركو ابغواس أصلب إلا انو بيكن إدراكو بواسطة فكرة،فهناؾ ابؼعرفة ثم ابؼعلومة ثم  . "فابؼعرفة ىي العلم بدوضوع خارجي12،بدكف سنة.ص
 .40ابؼعطيات اك البياف الذم يعافً ابؼعلومة"،ابين عبد الله فكرم، ابؼرجع السابق، ص

5
 Art2 « c -Données informatiques : toute représentation de faits, d’informations ou de 

concepts sous une forme qui se prête à un traitement informatique y compris un 

programme de nature à faire en sorte qu’un système informatique exécute une fonction. » 

Loi n° 09-04 
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، كلكن لابد من التمييز بتُ ابؼعلومات 1بينهم ان ؾ ترابطتكنولوجيات الإعلبـ كالاتصاؿ،لاف ىنا
استعمل مصطلح ابؼعلوماتية لأكؿ مرة من طرؼ ميخالوؼ فقد كمصطلح ابؼعلوماتية، 

(Mekhlov مدير ابؼعهد الابرادم للمعلومات العلمية كالتقنية بالابراد السوفيات سابقا؛ كبظاه )
دامو بعد ذلك على مستول جغرافي كاسع، إذف استخانتشر بعلم " ابؼعلومات العلمية " ثم 

فابؼعلوماتية ىي ابؼعلومة ابؼعابعة أليا كلكي تكوف بؿل بضاية قانونية لا بد أف تتوافر على الشركط 
 :2التالية

 شروط الواجب توافرىا في المعلومة.ال -ب

ابؼعلومة ىي رموز نستخلص منها معتٌ معتُ في بؾاؿ بؿدد كتتمتع بالتحديد كالابتكار كالسرية  
 ، كالشركط الواجب توافرىا في ابؼعلومة تتمثل فيما يلي:3كالاستئثار

بدعتٌ التأكد من أف المحتول ابؼعلومات سليم فَ يتم تعديلو أك  التكاملية وسلامة المحتوى -0
، لذلك فاف أم معلومة قابلة 4عابعتها كصولا إفُ إخراجها بطريقة غتَ مشركعةتغيتَه بداية من م

 .للعبث فيها بهذا ابؼفهوـ ىي غتَ قابلة للحماية القانونية

 أمٌاأف تكوف ابؼعلومة بؿددة يعتٍ أف توصل معتٌ بؿدد للمتلقي، التحديد والابتكار، -7 
 ،لأنٌها نتاج فكرم إنسافٓ. الابتكار أمٍ أف تكوف بفيزة عن ابؼعلومات ابؼتاحة

، بدعتٌ بإمكاف ابؼستخدـ أف يستغلها كيعمل بها دكف أف يكوف استمرارية توفر المعلومة -3
 ىناؾ أم مانع من ذلك.

                                                           

57نائلة عادؿ بؿمد فريد قورة، ابؼرجع السابق ، ص.  1  
.30ص.2004منتَ بؿمد  ابعنبيهي،بفدكح بؿمد ابعنيبهي، جرائم الانتًنت، دار الفكر ابعامعي، الإسكندرية، مصر ،   2  
 .74ص  ،أبضد خليفة ابؼلط ،ابؼرجع السابق 3
ية الشريعة كالقانوف،العتُ ،جامعة علي عبد القادر القهوجي،ابغماية ابعنائية للبيانات ابؼعابعة الكتًكنيا، مؤبسر القانوف كالكمبيوتر كالانتًنت،كل 4

 .600ص ،2004، المجلد الثافٓ، الطبعة الثالثة،2000مام  3اف1ُالإمارات العربية ابؼتحدة،من 
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،كىو ضماف ابؼستخدـ الذم قاـ التصرف المرتبط بالمعلومات ممن قام بو عدم إنكار-4
تصرؼ غتَ مشركع إذا تعلق الأمر بالعبث بتحتُ مثلب للمعلومة أف لا ينكره، فيمكن إثبات أم 

 بابؼعلومة أثناء إخراجها مثلب.

،لا بيكن بضاية أم معلومة دكف أف تكوف سرية، فهو ما بييزىا عن السرية والاستئثار-5
ابؼعلومات ابؼباحة التي بيكن للجميع حيازتها، فلب تلحق ابغماية القانونية إلا ابؼعلومة المحمية بأم 

طريق التشفتَ أك الكلمة السرية أك غتَىا من أصناؼ ابغماية ابؼتجددة كل مرة، طريق إما عن 
 .1كبهذا فاف فَ تتوافر ىذه العناصر فلب بؾاؿ لاف تكوف ابؼعلومة بؿمية

كلكن ما بهدر التنويو لو أف ىذه العناصر قد تتلبءـ مع معلومات معينة كابؼعلومات       
تصادية ابغساسة للدكؿ، أما إذا تعلق الأمر بالأفراد فإذا حاكلنا العسكرية كالأمنية كالسيادية كالاق

فَ شتات كل ىذه العناصر من اجل أف تصبح ابؼعلومة قابلة للحماية، فانوٌ يصعب بدكاف تطبيق 
ذلك، خصوصا مع انتشار شبكات التواصل الاجتماعي، كانتشار الواسع لأساليب الاختًاؽ 

 ت .ابؼبسط كبالتافِ العبث بابؼعلوما

 .أنواع المعلومات-ج 

بعد أف تطرقنا إفُ الشركط الواجب توافرىا في ابؼعلومات على أساسها، بيكن تصنيف   
برغم افٌ ىناؾ معلومات لا تدخل برت 2ا على أساس نوعيتها أك على أساس طبيعتهامٌ إابؼعلومات 

 تصنيف. آم

 الفئة الأولى:المعلومات من حيث نوعيتها-0

                                                           

.43ك42فهد عبد الله العبيد العازمي،ابؼرجع السابق،ص   1  
  .33-29ك ابين عبد الله فكرم، ابؼرجع السابق، ص95ك94بؿمد سامي الشوا، ابؼرجع السابق، ص 2



 ذاتية جرائم الانترنت في التشريع الجزائري        الأول                            اب ـــــــــــــالب

21 
 

: ابؼعلومات ابؼرتبطة بالشخص ابؼخاطب بها كابظو كحالتو الاجتماعية الشخصيةالمعلومات  -
علومات التي تطلب من الشخص في حالة كابؼ، 1كموطنو كصحيفة السوابق القضائية ابػاصة بو

فتصبح معلومات  ف الوطنية البيومتًية أك جواز السفر، كالتي يتم معابعتها،ياستخراجو لبطاقة التعر 
ابعة اليا، فتجب بؽا ابغماية القانونية، كىي ابؼعلومات التي فَ تكن بؿميتا من قًبل اك معطيات مع

"لا بهوز منو التي جاء فيها مايلي:46ابؼشرع ابعزائرم إلٌا بعد التعديل الأختَ للدستور في ابؼادة 
ت انتهاؾ حرمة حياة ابؼواطن ابػاصة، كحرمة شرفو كبوميها القانوف.سرية ابؼراسلبت كالاتصالا

 ابػاصة بكل أشكابؽا مضمونة.

لا بهوز بأم شكل ابؼساس بابغقوؽ دكف أمر معلل من السلطة القضائية كيعاقب القانوف على 
 انتهاؾ ىذا ابغكم.

حق أساسي يضمنو  بضاية الأشخاص الطبيعيتُ في بؾاؿ معابعة ابؼعطيات ذات الطابع الشخصي
 .2القانوف كيعاقب على انتهاكو"

أدرج بضاية ابؼعلومات ابؼتحصل عليها عند اللجوء إفُ إجراءات التحرم ابػاصة،  كما انوٌ       
باعتبارىا معلومات مصنفة التي تعد ابؼعلومات الشخصية من (04-09)كابؼذكورة في قانوف 

، التي يعتبر موضوعها معلومات شخصية من إجراءاتفئاتها،باعتبارىا معلومات مستقاة من 
 .أصنافها

ما  أك، للؤفراد:كىي ابؼعلومات التي تتعلق بعناصر الذمة ابؼالية لمالية والاقتصاديةالمعلومات ا -
 .3يطلق عليو بالنقوذ الالكتًكنية أك ما يتعلق بالأسرار التجارية كسر الصنعة

                                                           
  159،ص  2002عبد الله حستُ على بؿمود،سرقة ابؼعلومات ابؼخزنة في ابغاسب الآفِ،دار النهضة العربية،القاىرة مصر،  1
 07ابؼؤرخة في  14،ج ر رقم  2016مارس 6ابؼوافق1437بصادل الأكفُ عاـ  26يتضمن التعديل الدستورم ابؼؤرخ في ( 01-16)القانوف  2

 .11ص  2016مارس
.100نائلة عادؿ بؿمد قورة، ابؼرجع السابق، ص  3  
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 :كالتي تتعلق بدراسة السوؽ كالتصنيع كالإنتاجالمعلومات التجارية والصناعية-

:كابؼتمثلة في أسرار الدكلة، ابؼشركعات النوكية كالتصنيع كالتحديث المعلومات العسكرية-
 .1للؤسلحة كابؼعدات إفُ غتَ ذلك من ابؼعلومات ابؼتعلقة بالنشاط العسكرم

 .الفئة الثانية:المعلومات من حيث طبيعتها -7

رار ػػػػػػػػسلق بالأػػػػػػػتع ا ماػػػػػػػكىي ابؼعلومات غتَ ابؼصرح بها كخصوصالمعلومات السرية:-
ة، كالأمن الوطتٍ كىي من ابؼعلومات التي دأب ابؼشرع على بضايتها كخصوصا من تطور ػػػػػػػػالعسكري

 أشخاص، التي يكوف الاطلبع عليها كابغصوؿ عليها مقصورا على  (04-09)التقنية، في القانوف 
كىي ابؼعلومات التي تكٌوف  كالأدبية كتكوف ابؼعلومات ابػاصة بابؼصنفات الفكرية، فقط، معينتُ

بنات أفكار الشخص، أم إنتاجو الفكرم، كتظهر في شكل مصنفات بؿمية، قد اقر بؽا القانوف 
 .2ك، كالتي تعد من ابؼعلومات السريةػػػػػػػذل

كىي ابؼعلومات ابؼتاحة للجمهور دكف كجود أم بضاية أمنية السرية:  المعلومات غير-
ابؼنتديات كمواقع تواصل الاجتماعي دكف أف تتحقق بؽا أم بضاية فنية  بؽا،كابؼعلومات ابؼتداكلة في

 .3أك قانونية. الواقع اف ىناؾ تقسيمات أخرل كبـتلفة

 

 

 

                                                           

.59بؿمد سامي الشوا ،ابؼرجع السابق، ص  1  
.32-31رجع السابق،صابؼ،كما يليها،ابين عبد الله فكرم 174بؿمد سامي الشوا، ابؼرجع السابق،ص  2  
بدوافقة  إلابيكن الاطلبع عليها  معلومات شخصية لا إفُرىا ك ، ابؼعلومات الابظية كالتي تنقسم بدأقساـثلبث  إفُىناؾ من يقسم ابؼعلومات  3

ابؼعلومات ابؼتاحة ،كىي ابؼعلومات التي بيكن تداكبؽا من  كأختَاالشخص،كابؼعلومات ابؼوضوعية كابؼقالات كابؼعلومات ابػاصة بابؼصنفات الفكرية 
   . 40ابؼرجع السابق،ص، لعازميكامل عفيفي،ابؼرجع السابق،ص كفهد عبد الله ا طرؼ ابعميع،للمزيد راجع ،عفيفي
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 .1نظام المعلومات :ثانيا

شمل ىذا النظاـ كل كسيلة إفٌ نظم ابؼعلومات أك ابؼنظومة ابؼعلوماتية عماد التقنية، ي       
بـصصة لصناعة ابؼعلومات أك معابعتها أك لتخزينها أك لعرضها أك لإتلبفها، يتطلب تشغيلو 

 .2الاستعانة بشكل أك بأخر بالوسائل الالكتًكنية

 .ف نظم المعلوماتيتعر -أ

"كل آلة بدفردىا أك مع غتَىا من الآلات نظم ابؼعلومات بأنٌها: معاىدة بودابست عرفٌت
ابؼتصلة أك ابؼرتبطة التي بيكن أف تقوـ بدفردىا، أك مع بؾموعة عناصر أخرل تنفيذا لبرامج معينة 

(   04-09)،كعرفها ابؼشرع ابعزائرم في ابؼادة الثانية من القانوف  3،بأداء معابعة آلية للمعلومات"
لة يبعضها البعض ابؼنظومة ابؼعلوماتية:أم نظاـ منفصل اك بؾموعة من الأنظمة ابؼتص -كالات:"ب

كرغم الارتباط "، معينة  أك ابؼرتبطة يقوـ كاحد منها أك أكثر بدعابعة آلية للمعطيات تنفيذا لبرامج
ابؼنظومة  أك الآفِابغاسب  أفٌ الوثيق بتُ الإنتًنت ك ابغاسوب إلا أف الفرؽ كاضح بينهما حيث 

بأنو "آلة حاسبة إلكتًكنية  كبيكن تعريف ابغاسوب كذلك، ابؼعلوماتية جزء من شبكة الانتًنت
تستقبل البيانات ثم تقوـ عن طريق الاستعانة ببرامج معينة بعملية تشغيل ىذه البيانات للوصوؿ 

.أم "ىو الآلة ابؼتفاعلة مع الأكامر الإنسانية ذات التقنية ابؼتطورة في معابعة 4إفُ النتائج ابؼطلوبة"
 .5البيانات"

                                                           
1
 Art2 «  b -Système informatique : tout dispositif isolé ou ensemble de dispositifs 

interconnectés ou apparentés qui assure ou dont un ou plusieurs éléments assurent, en 

exécution d'un programme, un traitement automatisé de données. » Loi n° 09-04  
بر بفدكح عبد ابغميد عبد ابؼطلب ،زبيدة بؿمد حاسم،عبد الله عبد العزيز،أبموذج مقتًح لقواعد اعتماد الدليل الرقمي لإثبات في ابعرائم ع 2

-9ريعة كالقانوف كغرفة بذارة كصناعة دبي،الكمبيوتر،بحث مقدـ بؼؤبسر الأعماؿ ابؼصرفية الالكتًكنية بتُ الشريعة كالقانوف، المجلد ابػامس ، كلية الش
 . 2236 ، ص2003مايو 13-10ق،ابؼوافق 1424ربيع الأكؿ 11

، دار النهضة  2001نوفمبر  23ىلبفِ عبد الإلو ابضد، ابعوانب ابؼوضوعية ك الإجرائية بعرائم ابؼعلوماتية على ضوء اتفاقية بودابست ابؼوقعة في 3
  .40،ص2006العربية ، القاىرة ، مصر، 

  .25، ص ابؼرجع السابقأبضد خليفة ابؼلط،  4
 .55ص،2004عمر بؿمد بن يونس أبو بكر، ابعرائم الناشئة عن استخداـ الإنتًنت، الأحكاـ ابؼوضوعية كابعوانب،دار النهضة العربية، 5



 ذاتية جرائم الانترنت في التشريع الجزائري        الأول                            اب ـــــــــــــالب

24 
 

ز إلكتًكفٓ تعمل بنظاـ ابغوسبة الذم أصبح يدخل أية آلة ة ىي عبارة عن جهاػػػػػفهذه الآل
واتف ػػػػرقمية حديثة في نطاقو، ك لكننا رأينا سابقا أف ىناؾ اختلبؼ بتُ ابغاسب الآفِ ك ابؽ

لة ػػػػاؿ ىو كسيػػػػػا ابؽاتف النقػػػػػػػالنقالة، لأف ابغاسب ىو جهاز معلومات بؼعابعة ابؼعطيات أمٌ 
لتطور التقتٍ حصل ىناؾ تزاكج بتُ تقنية ابغاسب ك الاتصاؿ أك ما يسمى اؿ، كلكن باػػػاتص

 التكنولوجيات ابغديثة للبتصاؿ ك الإعلبـ.

ك من خلبؿ التعريفات السابقة بيكننا أف نعرؼ ابغاسب بأنو عبارة عن جهاز إلكتًكفٓ 
لعمليات يتكوف من بؾموعة متداخلة من الأجزاء تعمل فيما بينها بهدؼ مشتًؾ ىو إخراج ا

ابغسابية ك ابؼنطقية طبقا لبرامج يتم كضعو مسبقا من خلبؿ عدة عمليات ىي الإدخاؿ ك 
 1.ابؼعابعة، ك الاستًجاع ك الإخراج

 .نظم المعلومات مكونات-ب

ك ابؼتمثلة في  تتكوف ابؼنظومة ابؼعلوماتية من مكونات مادية كمعنوية، أم مكونات أساسية
ك تضم ىذه الفئة البرامج التي بسكن  ،أنظمة التشغيل ك أنظمة البربؾة.ك الكيانات التطبيقية

مستخدـ ابعهاز من أف ينفذ بواسطتو عملب بؿددا بدقة ك متصلب باحتياجات ىذا ابؼستخدـ 
كنية ك )معابعة النصوص، جداكؿ البيانات الإلكتً 2ابػاصة ك الذم يسعى بؼواجهة مشكلة ما.

برامج قواعد البيانات، برامج التحليل الإحصائي ك برامج التطبيقات من الرسم ك التصميم 
ىذه البربؾيات ك التطبيقات ىي التي تساىم في فعالية ابػدمات  مع العلم أفٌ ، ابؽندسي...(

بضاية ابعديدة للحكومة الإلكتًكنية ك التجارة الإلكتًكنية، لذلك كاف بهب بضايتها قانونيا ثم 
البيانات ك ابؼعطيات التي برتويها ك التي تكوف عادة سرية ك تتعلق بابغياة ابػاصة، ك ىذا ما تفطن 

                                                           
 .27أبضد خليفة ابؼلط، ابؼرجع السابق، ص 1
 .28، ص 2009الأنتًنت، دار اليازكرم العلمية للنشر ك التوزيع ، عماف، الأردف، علي جبار ابغسيناكم، جرائم ابغاسوب ك  2
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و فَ يورد أم تعريف لبرامج الكمبيوتر ، رغم أنٌ 1)05-03(لو جزئيا ابؼشرع ابعزائرم بسنو للقانوف 
ب الآفِ بدفهومو الضيق، بل ك الواقع أف ىذه الكيانات ابؼنطقية أك ابؼعنوية، لا تتعلق فقط بابغاس

تتعداه إفُ البربؾيات التي تستخدمها ابؽواتف النقالة ك الذكية ك بـتلف الآلات التي بيكن أف 
تتصل شبكة الأنتًنت ك لكن، ما بذدر الإشارة إليو أف الشركات ابؼنتجة بؽذه البربؾيات قد 

سب كل كعاء رقمي، أم ىناؾ تفطنت إفُ ضركرة إبهاد بمط معتُ بؽذه البربؾيات عند برملها بح
بربؾية خاصة بابغاسب الشخصي ك أخرل بابؽاتف الذكي ك أخرل باللوح الرقمي ك حتى ابػاصة 

 بساعة اليد.

ىي بؾموعة من التعليمات كالأكامر ابؼكتوبة بإحدل لغات ، البرامج أك ابؼكونات ابؼنطقيةأمٌا 
أك المجمع أك ابؼتًجم إفُ لغة الآلة التي يفهمو  ابغاسب الآفِ التي يتم برويلها لاحقا من قبل ابؼؤلف

كلكن كما ذكرنا مع التطور التقتٍ كظهور ابؽواتف النقالة التي بيكن  ،2ابؼعافً الرئيسي في ابغاسب
بها الولوج للئنتًنت،حتى ىذه البرامج كيفت على حسب الآلة ، فمثلب ىناؾ شركات عابؼية  

ا بؽا من أجل مسح ابؽواتف النقالة ككشف الفتَكسات ػلبرامج مكافحة الفتَكسات طرحت منتوج
الانتًنت فقط بل  إفُلوسائل الولوج  الأمنية،فلم تعد البرامج كالتطبيقات خاصة فقط بابغماية 

تنقسم البرامج إفُ برامج تشغيل ىي البرامج التي تهيأ لأداء الوظائف ابؼطلوبة منها  ،حتى شبكاتو 
 برامج التطبيق فهي برامج معابعة ابؼعلومات. ،أما 3كالمحددة بنمط البرنامج

 مفهوم نظام المعالجة الآلية للمعطيات: -ج

للدلالة على جرائم الانتًنت استعمل ابؼشرع للوىلة الأكفُ، نظاـ ابؼعابعة الآلية أك النظاـ    
باستخداـ نظاـ معلومات،يقوـ بتجميع  ألياابؼعلومات كىو سلسلة من ابؼعلومات التي تتم 

                                                           
 44، يتعلق بحقوؽ ابؼؤلف كابغقوؽ المجاكرة ج.ر 2003يوليو لسنة  23ابؼوافق  1424عاـ  بصادل الأكؿ  19(ابؼؤرخ في  05-03)الأمر  1

 3،ص 2003يونيو لسنة 23ليوـ 
بؿمد الربيعي،ابضد ابضد شعباف الدسوقي،عبد العزيز إبراىيم ابعبرم ،على بن صافٌ الغامدم، ابؼعجم الشامل بؼصطلحات ابغاسب الآفِ  2

 .341،ص2002كالإنتًنت. الطبعة الأكفُ ،مكتبة العبيكاف ،الرياض 
 .147،ص2004الأردف ، بؿمد بضاد مرىج ابؽيتي،التكنولوجيا ابغديثة كالقانوف ابعنائي.دار الثقافة ،3 
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، كالذم 1كتسجيل، كالتعديل كالاستًجاع للمعطيات بهدؼ ابغصوؿ على نتائج صابغة للبستعماؿ
بيثل النشاط التقتٍ في جرائم الانتًنت، كىو مابييزىا عن باقي ابعرائم، لأنو أم النشاط التقتٍ 

على عنصر لازـ في مثل ىذا النوع من ابعرائم، كلكن اعتماد النظاـ ابؼعلومات كابؼعتمد أساس 
ابؼعلوماتية ، كمحل للجربية سوؼ يؤدم إفُ عجز النصوص القانونية التي  أممعابعة ابؼعلومة 
 بغماية باقي ابغقوؽ التي كجبت بؽا ابغماية القانونية. -ابؼعلومات-برمي ىذا النظاـ

ة يتطلبو من ضركرر  لذلك كنتيجة التطور التقتٍ ابغاصل في تكنولوجيات الإعلبـ كالاتصاؿ، كما   
كابؼتمثل بالانتًنت بغد الآف كمن  -كالذم يعد احد خصائصها الاصيلة–القياـ بتوفتَ ابؼعلومة 

ىذا ابؼنطلق قاـ ابؼشرع بتبتٍ موضوع تكنولوجيات الإعلبـ كالاتصاؿ كمحل بعرائم الانتًنت، 
بفا حيث انو ىناؾ العديد من ابعرائم العادية التي يتم ارتكابها بواسطة ىذه التكنولوجيات، 

خصوصية في بؿل ابعربية، كبالتافِ -أم على ىذه السلوكيات العادية ابؼستحدثة  -أضفى
س على إجراءات الإثبات، رغم أفٌ الأصل ىو تصنيفها من كخصوصية في اثباتها كىذا ما ينع

 ابعرائم العادية بالنسبة إفُ التطور التكنولوجي كالوسائل ابغديثة ابؼستعملة في ارتكابها. 

 .2الثاني:التعريف الواسع لجرائم الإنترنتالفرع 
عريف الضيق بعرائم الانتًنت كالذم حصرىا في ابعرائم التقنية فقط، اك جرائم تعلى اثر ال       

م   إعطاء تعريف أكسع بغية إدراج شبكات الاتصاؿ في  ابؼساس بابؼعابعة الآلية للمعطيات،
 للجربية3يستخدـ فيو ابغاسب الآفِ كأداة أك موضوعتعريف جرائم الانتًنت كىي عمل غتَ قانوفٓ 

، لذلك من أجل تعريف جرائم الإنتًنت أك جرائم بدفهومو الواسع الذم يشمل شبكات الاتصاؿ
التي يتم تداكبؽا كابغاسب  تكنولوجيات الإعلبـ كالاتصاؿ لا بد من تعريف بعض ابؼصطلحات،

                                                           

.55بين فكرم، ابؼرجع السابق، صا  1
  

Roden(Adrian) ,computer crime and the law,C.L.J,1991,vol.15,p.399
، ىامش مشار اليو لدل نائلة عادؿ بؿمد قورة فريد 2

 .30قورة، ابؼرجع السابق، ص
 انظر ابؼوقع ،جرائم الانتًنت من منظور شرعي كقانوفٓ، بؿمد عبد الله ابؼنشاكم 3

pdf/1304065160509f5b748.pdf-menoufia.com/books-http://www.ba :2014-11-26تاريخ الاطلبع 

http://www.ba-menoufia.com/books-pdf/1304065160509f5b748.pdf
http://www.ba-menoufia.com/books-pdf/1304065160509f5b748.pdf
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بيقات ابػاصة بها كابػدمات التي تقدمها ، كباعتبار ىذه الآفِ أك ابؼنظومة ابؼعلوماتية كالبرامج كالتط
 ابؼصطلحات نقاط مشتًكة بتُ العديد من مواضيع الأطركحة سوؼ يتم التطرؽ بؽا في حينها. 

تعرؼ تكنولوجيا ابؼعلومات بوصفها الأداة التي ترتكب عبرىا أك من خلببؽا ىذا النوع من        
ا "بؾالات أك فركع ابؼعرفة العلمية كالتكنولوجية كابؽندسية بأنهٌ  1ابعرائم، فعرفتها منظمة اليونسكو

كالأساليب الإدارية ابؼستخدمة في تناكؿ كمعابعة ابؼعلومات كتطبيقاتها كابؼرتبطة بابغاسبات أك 
  2ابغواسيب الآلية كتفاعلها مع الإنساف كما يرتبط بذلك من أمور اجتماعية كاقتصادية كثقافية.

بؾموعة من التقنيات كالأدكات أك الوسائل أك  :" بأنٌها جيات الإعلبـ كالاتصاؿكما تعرؼ تكنولو 
 .3"النظم ابؼختلفة التي يتم توظيفها بؼعابعة ابؼضموف أك المحتول الإعلبمي كالاتصافِ

باعتباره الوسيلة التي بعد أف كانت جزءان من الاتصاؿ ، من ىنا لابد من تعريف الانتًنت
 مكونة بذلك بؿل ابعربية كوسيلة أك موضوع. الإعلبـ،أصبحت بذمع بينو كبتُ

 .تعريف الانترنت :أولا

الانتًنت"ىي تلك الوسيلة أك الأداة التواصلٌية بتُ الشبكات ابؼعلوماتية دكف اعتبار للحدكد       
،كما يطلق عليها عدة تسميات بحسب ابػدمات التي تقدمها أك ابػصائص التي تلحقها 4الدكلية"

معظم الأفراد حتى لا نقوؿ كل فرد في المجتمع ابعزائرم أصبح يعرؼ مصطلح الانتًنت  ،فالواقع أفٌ 

                                                           
، ىدؼ ابؼنظمة 1945تأسست عاـ منظمة الأمم ابؼتحدة ىي ككالة متخصصة تتبع منظمة الأمم ابؼتحدة للتًبية كالعلم كالثقافة اليونسكو 1

كؿ العافَ في بؾالات التًبية كالتعليم كالثقافة لإحلبؿ الاحتًاـ الرئيسي ىو ابؼسابنة بإحلبؿ السلبـ كالأمن عن طريق رفع مستول التعاكف بتُ د
العابؼي للعدالة كلسيادة القانوف كبغقوؽ الإنساف كمبادئ ابغرية الأساسية ،يرجى الاطلبع على الركابط 

pedia.org/wiki/%D9%8A%D9%88%D9%86%D8%B3%D9%83%D9%88https://ar.wiki 
   unesco-us/introducing-http://ar.unesco.org/aboutك
 .109،صابؼرجع السابقعبد ابغكيم رشيد توبة، 2

. 3.ص2010بؿمد الفاتح بضدم، مسعود بوسعدية، ياستُ قرنافٓ،تكنولوجيا الاتصاؿ كالإعلبـ ابغديثة، كنوز ابغكمة، الابيار ،ابعزائر،  3  
 .31،صابؼرجع السابقعمر بؿمد أبو بكر بن يونس ،ابعرائم الناشئة عن استخداـ الإنتًنت،الأحكاـ ابؼوضوعية كابعوانب الإجرائية، 4

https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%A3%D9%85%D9%85_%D8%A7%D9%84%D9%85%D8%AA%D8%AD%D8%AF%D8%A9
https://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%A3%D9%85%D9%85_%D8%A7%D9%84%D9%85%D8%AA%D8%AD%D8%AF%D8%A9
https://ar.wikipedia.org/wiki/%D9%8A%D9%88%D9%86%D8%B3%D9%83%D9%88
https://ar.wikipedia.org/wiki/%D9%8A%D9%88%D9%86%D8%B3%D9%83%D9%88
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أك النت، كمن ذلك كيفية استخدامو خصوصا مع سهولة الولوج إفُ الشبكة عبر ابؽواتف الذكية 
 كاللوحات الرقمية .

 .خصائص الإنترنت -أ

ليست للتقنية قيمة في اذ  جود تعاريف بـتلفة لو،افٌ بسيز الانتًنت بخصائص معينة ناتج عن ك     
ذاتها كإبما ىي كسيلة لتنظيم العمل بدوضوع ما كالاستفادة منو ...فإذا أضفت ابؼعلومات كموضوع 

كىي  الانتًنت عافَ افتًاضي لكل شيء، ىذا ما يدفعنا للقوؿ أفٌ  ،1للتقنية فإننا بصدد الانتًنت
، فهو عافَ موازم لعابؼنا ابغقيقي بداية من ابغياة 2حقيقيا ضد المجتمعبجانبها ابؼظلم بذسد تهديدا 

الاجتماعية إفُ الاقتصادية كصولا إفُ السياسية، ككل كسائل الإعلبـ كالاتصاؿ التي ظهرت بعد 
الانتًنت بغد الآف ىي عبارة عن كسائل داعمة كمساعدة لانتشارىا، كلكن ىذا لا بينعنا من 

للبنتًنت فهي شبكة تسمح بانضماـ شبكات معلوماتية بـتلفة عن طريق تقدفٔ كإعطاء تعريف 
 news( كبؾموعة الأخبار )Email( كالبريد الالكتًكفٓ) IP-TCPاستخداـ بركتوكوؿ )

group(كصفحات)FTP) 3كبنوؾ ابؼعلومات( حيث أف ،IP-TCP  ) بنا بركتوكولات التي ميزت
، كبنا عبارة عن"بركتوكوؿ تقتٍ حوؿ الاتصالات الانتًنت عن باقي كسائل الاتصاؿ في البداية

 TCP (Transfert Controlمشتق من بركتوكولتُ مستقلتُ بنا :بركتوكوؿ التحكم في النقل 

Protocol ( ؛ ك بركتوكوؿ انتًنت)IP Internet Protocol  ) كنظرا لاشتًاكهما جرل العمل
بأنها"شبكة تتألف من عدد من ابغاسبات  ، كما عرفت الانتًنت4عادة إفُ الإشارة إليهما بؾتمعتُ

الآلية التي ترتبط فيما بينها، أما عن طريق ابػطوط التليفونية أك الأقمار الصناعية،لتكوف شبكة  

                                                           
، كزميلو باف  (Glee Hara Cadlyيقوؿ العابؼاف الأمريكياف جلي ىارم كادليل )ك  40.،ابؼرجع السابق،صأبو بكر بن يونس  عمر بؿمد  1

بيومي حجازم ،ابعرائم ابؼستحدثة في  عبد الفتاح ،(، انوٌ لا توجد إجابة بؿددة للئجابة على ماىية الانتًنت Pat Mc Regalماكركجل)
 .21نطاؽ تكنولوجيا الاتصالات ابغديثة،ابؼرجع السابق،ص

2
 Solange Ghernaouti-Hélie, , Internet et Sécurité op.cit . p27. 

  .39مرجع مشار اليو لدل رشدم بؿمد على بؿمد عيد،ابؼرجع السابق،صj .huit.op.cit.p02 انظر  3
 .18صابؼرجع السابق ،حستُ بن سعيد ألغافرم، السياسة ابعنائية في مواجهة جرائم الانتًنت،   4
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كبتَة تتيح بؼستخدميها الدخوؿ في أم كقت متى كاف ابغاسب الآفِ ابػاص بو مزكد بجهاز 
 .1مودـ"

تعريف شبكة الانتًنت، مفهوـ متطور بحسب تطور الوسيلة ابؼستخدمة للولوج إفُ  يلبحظ أفٌ      
ثم  فالتعاريف كانت في أكؿ الأمر تنحصر في ابغاسب الآفِ بنوعيو الشخصي كالمحموؿ، الانتًنت،

بفا يبرز جليا  مستقبلب، بعد ذلك ابؽواتف النقالة إفُ ساعات اليد كغتَىا؛ بفا ظهر كسوؼ يظهر
مل ابؼشتًؾ في تطور تكنولوجيات الإعلبـ كالاتصاؿ ىو كجود شبكة الانتًنت ابؼتصل بها؛ أفٌ العا

عبر ابغاسب أك ابؽاتف أك غتَىا من الوسائل، فعدـ كجود شبكة الانتًنت لا يدعو للبحث 
 أصلب.

إفٌ بستع الانتًنت بدجموعة من ابؼزايا جعلتها الأصل في الاتصاؿ كالإعلبـ؛ بعد أف كانت 
اتصاؿ فقط.كالتطور ابؼستمر للبنتًنت لا بهعلها بؿصورة في ابػصائص الآتية أنها ليست كسيلة 

بفلوكة للغتَ )لأحد(،تتميز بالنمو السريع كالتغيتَ ابؼستمر كىذا لافتًاضية المجتمع ابؼندمج برت 
 لوائها، من خلبؿ مواقع التواصل الاجتماعي، كىذا لقلة تكلفتها نسبيا، بفا أدل إفُ عبورىا

 ابغدكد الدكلية كأصبحت ظاىرة دكلية بامتياز.

 الخدمات التي يقدمها الإنترنت.-ب

كىي في تطور مستمر ماداـ أفٌ ىناؾ تطور في التقنية،  ابػدمات التي يقدمها الانتًنت تتعدد      
، 2(F.T.Pكالبريد الإلكتًكفٓ، ابؼنتديػػػػػػػػات ك المجموعات الإخبارية، برويل أك نقل ابؼلفػػػػػات) 

(، الفايبر، الواتس أب، كغتَىا من chat( ،)net phoneخدمة الويب، خدمات التحدث )
 ابػدمات التي تظهر بتُ الفينة كالأخرل، نذكر أىم ابػدمات على سبيل ابؼثاؿ كابؼتمثلة في:

                                                           
  ,04ر ،صبصيل عبد الباقي الصغتَ ،الانتًنت كالقانوف ابعنائي للؤحكاـ ابؼوضوعية للجرائم ابؼتعلقة بالانتًنت،دار النهضة العربية،القاىرة ،مص  1
2
الأكفُ عاـ  لبصاد 3ؤرخ في ابؼ يضبط شركط ككيفيات إقامة خدمات الانتًنت كاستغلببؽا(  257 -98) التنفيذم  ابؼرسوـمن  (2) ابؼادة  

 File (FTP)تنص على مايلي" بركتوكوؿ نقل ابؼلفات  5،ص1998لسنة  63، ،ج ر عدد 1998غشت سنة  25ابؼوافق  1419
Transfer Protocol  طة".:خدمة تعبئة ابؼلفات عن بعد بصيغة نقطة افُ نق  
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: بدا فيها التسويق كالشراء الإلكتًكفٓ، كىي عملية تركيج كتبادؿ خدمة التجارة الإلكترونية-0
السلع كابػدمات كإبساـ صفقاتها باستخداـ كسائل الاتصاؿ ك تكنولوجيا تبادؿ ابؼعلومات ابغديثة 
عن بعد، لاسيما شبكة ابؼعلومات الدكلية )الانتًنت( دكف حاجة لانتقاؿ الأطراؼ كالتقائهم في 

خداـ ابؼنظومة ابؼعلوماتية عن طريق الانتًنت، بقصد التوصل إفُ اتفاقيات .كىي است1مكاف معتُ
كلا يزاؿ بغد الآف ابػلط بتُ التجارة الالكتًكنية، كالإعلبنات التجارية فكل من بواكؿ  ،2بذارية

تعريفها يضيف فقط مصطلح عبر الانتًنت في حتُ بسثل عًلمان من التبادؿ التجارم مستقلب بذاتو، 
تفطنت لو بعض الدكؿ التي حاكلت تقنتُ ىذه التجارة.حيث بعدما كانت ابؼعلومة بؾردة كىذا ما 

من أم قيمة بذارية عند ابؼستهلك أصبحت سلعة يطلق عليها ابؼنتجات أك عافَ ابؼنتجات 
على ىذا النوع من التجارة كوف الفرد  ان بؿتشم كرغم أفٌ ابعزائر ما زالت تلحظ إقبالان  ،3الالكتًكنية

خصوصا ماتعلق بالدفع الالكتًكفٓ، رغم ىذا ىناؾ من  ابعزائرم لا يثق كثتَا بدا ىو غتَ ملموس،
ابؼواقع الإلكتًكنية سجلت حضورىا بإسهامها في إدخاؿ ثقافة التجارة الإلكتًكنية مثل موقع 

 )موقع الكتًكفٓ للتجارة الالكتًكنية(.
كىي تعد بدثابة بوابة الإنتًنت كىذا ما  :(World Wide Web)لمعلوماتية الدولية الشبكة ا-7

فهي ضمن  ،www.mjustice.dzيطلق على ابػدمات مثلب بوابة كزارة العدؿ على الإنتًنت: 
ابؼشرع عرفها خدمات الشبكة بعد أف ظهرت بصورة أكضح قبل انتشار شبكة الإنتًنت؛ حيث 

في ابؼادة الثانية تعرفا كالآت:" خدمة تفاعلية  4(275-98)ابعزائرم من خلبؿ ابؼرسوـ التنفيذم 
 نصوص رسوـ بيانية صوت أك ،(Multimedia)للئطلبع أك احتواء الصفحات متعددة الوسائط 

 .(Hypertexte)صورة، موصولة بينها عن طريق صلبت تسمى نصوص متعددة 

                                                           
كلية الشريعة 3،ط1ابضد عبد الكرفٔ سلبمة، الانتًنت كالقانوف الدكفِ ابػاص،فراؽ أ ـ خلبؼ؟مؤبسر القانوف كالكمبيوتر كالانتًنت، مج  1

 .28،ص2004،  كالقانوف ،الشارقة، الامارات العربية ابؼتحدة
.140.صابؼرجع السابقعمر بؿمد بن يونس أبو بكر، ابعرائم الناشئة عن استخداـ الإنتًنت،   2  
.140عمر بؿمد بن يونس أبو بكر، ابعرائم الناشئة عن استخداـ الإنتًنت، ابؼرجع السابق،ص  3  
.30، سابق الذكر، ص (275-98)ابؼرسوـ التنفيذم   4  

http://www.mjustice.dz/
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 : يرجع ظهور البريد الإلكتًكفٓ إفُ العافَ الأمريكي رام توملنسوف1البريد الإلكتروني-3
(RayToMlinson

؛ أصبح للبريد الإلكتًكفٓ أبنية كبتَة في ظل التطور ابغاصل في التجارة (2
الإلكتًكنية كابغكومة الإلكتًكنية، كبات مؤخرا من أىم كسائل ابؼعاملبت الإلكتًكنية خصوصا مع 

 .3التي جسدت ذلك كقانوف عصرنة العدالة صدكر بعض القوانتُ، 
 مواقع كيكوف عن طريق  :والتدخلات الجراحيةالمراجعة الطبية عن طريق الإنترنت -4

ىناؾ  على أفٌ  الكتًكنية كتطبيقات للهواتف الذكية ، لتشخيص الأمراض كصرؼ الدكاء ابؼناسب،
كقد أطلق طبيب جزائرم  ،العديد من التحفظات خصوصا إذا تعلق الأمر بإبداء تشخيص خاطئ

ديد بيكن برميلو على ابؽواتف الذكية من ج  كىو تطبيق تطبيقنا خاص أيطلق عليو اسم "رأم ثافٓ"
 4. اجل ابغصوؿ على رأم طبي ثاف من أطباء جزائريتُ مقيمتُ في ابػارج

: كىي التي نشأت أصلب لأجلها لأنها كسيلة فعالة للبتصالات المجالات العسكرية-5
 كابؼعلومات على حد سواء، كلكن ىي أيضا كسيلة للتجسس.

أىم ابػدمات الإبهابية للئنتًنت، حيث باتت تساىم بقوة في تغيتَ : ربدا ىي التعلم عن بعد-6
ا إلا أنها بدأت هالعافَ، بعد أف أصبح الوصوؿ للمعلومة يستَا، زيادة على كفرة ابؼعلومات كسرعت

يوفر كما ضخما  5(Youtube)تساىم في تغتَ طرؽ التعلم، فعلى سبيل ابؼثاؿ موقع كاليوتيوب 

                                                           
في  (257-98الذم يعرؼ من خػػػػػػػػػلبؿ ابؼػػػػػػػػرسوـ ) سوؼ نعود للحديث عن البريد الالكتًكفٓ ككيفية ضبط بؿتواه في حينو1

  . خدمة تبادؿ رسائل الكتًكنية بتُ ابؼستعملتُ"  e-mail"...البريد الالكتًكف2ٓابؼػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػادة
 في الولايات ابؼتحدة الأمريكية. 1971أكؿ من قاـ بتصميم برنامج للبريد الالكتًكفٓ عاـ  2
فبراير  10ليوـ  06ر رقم .، يتعلق بعصرنة العدالة،ج2015ابؼوافق أكؿ فبراير سنة  1436ربيع الثافٓ عاـ  11مؤرخ في ( 03-15)قانوف رقم 3

 4، ص. 2015سنة 
 http://www.radioalgerie.dz/news/ar/reportage/75905.html يرجى الاطلبع على ابؼوقع التافِ:   4 

 

سنة ىو أشهر موقع كيب إلكتًكفٓ لعرض الأفلبـ بأنواعها ابؼختلفة العلمية، كالثقافية، كالاجتماعية، كالثورية، كالفنية .. إفٍ، كقد تأسس   5
ستخدميو برفع الفيديوىات كالتسجيلبت ابؼصورة، كيتيح ـ، على يد بؾموعة موظفتُ سابقتُ في شركة بام باؿ، حيث يقوـ على السماح بؼ2005

 .بؽم أيضان مشاىدة فورية دكف ابغاجة إفُ برميل لأم فيديو مرفوع على ابؼوقع بشكل بؾافٓ
إقرأ ابؼزيد على 

موضوع.كوـ

http://www.radioalgerie.dz/news/ar/reportage/75905.html
http://www.radioalgerie.dz/news/ar/reportage/75905.html
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 بصيع المجالات كالشيعب كبكل اللغغات، كالتي بيكن الاستعانة بها في أم من المحاضرات كالدركس في
 كقت بفا يسهل طريقة الاستيعاب من حيث الزماف كابؼكاف. 

:كلعل من أىم إبهابيات الإنتًنت ابغكومة الإلكتًكنية، التي رغم تأخر الادارة الالكترونية-7
الأختَة م  تفعيلها، كقد كانت السبٌاقة لذلك كبشكل ابعزائر كالعمل بها؛ إلٌا أنو خلبؿ السنوات 

مهتٍ كزارة العدؿ، كىذا من خلبؿ ابػدمات التي تقدمها؛ كطلب ابعنسية كصحيفة السوابق 
العدلية، بالإضافة إفُ إطلبع المحامي كالدفاع إفُ ما آلت إليو قضيتهم إفُ غتَىا من ابػدمات عبر 

 ابػط.

اعات المحلية ابعزائرية، أدرجت خدمة تتبع ستَ إجراءات كما أفٌ كزارة الداخلية كابعم 
بل أبعد من ذلك كىو إيداع ابؼلف كاملب  ،1ابغصوؿ على جواز السفر كبطاقة التعريف البيومتًيتتُ

عبر شبكة الإنتًنت، ىي خطوة إبهابية لصافٌ الإدارة الإلكتًكنية في ابعزائر؛ إذا ما م  تأمتُ شبكة 
ذا بالتًكيز على ضركرة صياغة القوانتُ التي تنظم مثل ىذه ابؼعاملبت الإدارية الإنتًنت باحتًافية كى

الإلكتًكنية من الاستخداـ غتَ ابؼشركع، بدأ بابعانب الوقائي الذم يعتمد على الأمن ابؼعلومات 
مع ضركرة أف تكوف التطبيقات أصلية أك حتى من إنتاج كطتٍ يضمن خلوىا من بربؾيات 

؛ كلو أننا نعتقد أف أم بربؾية مغلقة قد برتوم، 10اؿ بالنسبة لوندكز التجسس كما ىو ابغ
كأكيد أنها برتوم على بربؾيات بذسس، بالإضافة إفُ توعية مستخدمي ىذه ابػدمات بإتباع 
الطرؽ السلمية، كمحو البيانات بعد ملئها في مكانها ابؼخصص، تفاديا لاستعمابؽا بطرؽ غتَ 

  شرعية.

 

 
                                                                                                                                                                                

http://mawdoo3.com/%D8%A8%D8%AD%D8%AB_%D8%B9%D9%86_%D8%A7%D9%8 
 4%D9%8A%D9%88%D8%AA%D9%8A%D9%88%D8%A8 

 https://passeport.interieur.gov.dz/Ar/Suivi/Suivi_Demande
 

يرجى الاطلاع على الموقع: 
1  

http://mawdoo3.com/%D8%A8%D8%AD%D8%AB_%D8%B9%D9%86_%D8%A7%D9%84%D9%8A%D9%88%D8%AA%D9%8A%D9%88%D8%A8
http://mawdoo3.com/%D8%A8%D8%AD%D8%AB_%D8%B9%D9%86_%D8%A7%D9%84%D9%8A%D9%88%D8%AA%D9%8A%D9%88%D8%A8
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 .م الانترنتمحل جرائ:ثانيا

كما ىو معلوـ أفٌ ابؼشرع ابعزائرم حاكؿ بصع كل بعض أنواع ابعرائم برت مفهوـ جرائم         
الانتًنت منها ابعرائم التقنية البحثة كابعرائم التي تكوف فيها الانتًنت كسيلة لارتكاب ابعربية ،أك 

ة كسيلة مسهلة كمساعدة لارتكاب السلوؾ الإجرامي.كعلى ىذا الأساس فاف برديد بؿل ابعربي
 :ياخد ثلبث صور كىي

 .أن يكون محل الجريمة واقعا على شبكة الانترنت بمكوناتها المادية-أ

أم أفٌ الاعتداء على ابؼكونات ابؼادية لشبكة الانتًنت ككابلبت التوصيل كابؼنظومة         
الاعتداء ابؼعلوماتية بدكوناتها ابؼادية من أجهزة حاسوب كطابعات كغتَىا لا يعدكاف يكوف ىذا 

داخل في إطار ابعرائم العادية، بحسب نوع الاعتداء كبؿل الاعتداء ابؼشموؿ بابغماية ابعنائية  
 كالإتلبؼ كالسرقة، كالذم بىرج ىذا النوع من ابعرائم من الصنف الذم بكن بصدد دراستو.

 .أن يكون محل الجريمة استعمال الانترنت كوسيلة-ب

شبكة الانتًنت بكل مكوناتها كسيلة لارتكاب ابعربية،حيث  كىي ابغالة التي تكوف فيها      
بىتلف بؿل ابعربية بحسب الشيئ الذم ينصب عليو السلوؾ الإجرامي للفاعل كالذم يشكل بؿلب 
للحق اك ابؼصلحة المحمية، فتطبق عليها النصوص العادية كلكن التي برتوم على ما يثبث كبهيز 

لتحقيق ابؼتعلقة بتكنولوجيات الإعلبـ كالاتصاؿ،كمصطلح استخداـ الأساليب ابػاصة للتحرم كا
التقنية، أك باستخداـ تكنولوجيات الإعلبـ كالاتصاؿ كىو الأمر ابغاصل في ابعرائم الإرىابية 
كجرائم امن الدكلة كابعرائم ابؼتعلقة بالاقتصاد الوطتٍ كابعرائم ابؼتعلقة بالاعتداء على ابغق في ابغياة 

 .1نة رئيس ابعمهوريةابػاصة كجربية اىا

 
                                                           

.51فقط دراسة في ابؼبحث الثافٓ من ىذا الفصل،ص اىي ابعرائم التي أفردنا لبعضه  1  
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 .وقوع الجريمة على شبكة الانترنت-ج

ىنا عندما تكوف  الإجراميأم أفٌ الانتًنت ىي بؿل الاعتداء، حيث يتحقق السلوؾ         
ابؼكونات ابؼعنوية بؿل اعتداء، من تطبيقات، كبربؾيات، كالعبث فيها  أمالانتًنت بدكوناتها 

النصوص العادية قاصرة على مساءلة المجرـ فيها، لدل قاـ كبزريبها كىي ابغالة التي تكوف في 
 .20041ابؼشرع بتدارؾ ذلك سنة 

                                                           
بدا إثر تعديلو لقانوف العقوبات، بعد تأثره  2004قد اخد ابؼشرع ابعزائرم بتحيتُ النصوص كالقوانتُ في بؾاؿ  الانتًنت كابؼعلوماتية منذ سنة   1

 2004نوفمبر  10( ابؼؤرخ في 15-04افرزتو التكنولوجيات ابغديثة للئعلبـ كالاتصاؿ، من أشكاؿ جديدة للئجراـ، كىذا بدوجب ،القانوف )
( ابؼتضمن قانوف العقوبات، حيث أضاؼ قسما سابعا مكرر برت عنواف "ابؼساس بأنظمة ابؼعابعة الآلية للمعطيات"، 156-66ابؼتتم للؤمر )

 :(، كنصت فيها على ابعرائم التالية7مكرر 394مكرر( إفُ ابؼادة ) 394بشانية مواد؛ من ابؼادة )فتضمن 
(، كتضاعف 1مكرر/ 394الدخوؿ أك البقاء عن طريق الغش في كل أك جزء من منظومة ابؼعابعة الآلية للمعطيات، أك بؿاكلة ذلك )ابؼادة -1

 (2مكرر/ 394ت ابؼنظومة )ابؼادة العقوبة إذا ترتب عن ذلك حذؼ أك تغيتَ ابؼعطيا
 (3مكرر/ 394الدخوؿ أك البقاء ابؼؤدم إفُ بزريب نظاـ تشغيل ابؼنظومة )ابؼادة -2
 (1مكرر/ 394إدخاؿ أك إزالة أك تعديل بطريق الغش معطيات نظاـ ابؼعابعة الآلية )ابؼادة -3
بؼخزنة أك ابؼعابعة أك مرسلة عن طريق منظومة معلوماتية بيكن أف ترتكب بها تصميم أك بحث أك بذميع أك توفتَ أك نشر أك الابذار في ابؼعطيات ا-4

 (2مكرر/ 394ابعرائم ابؼنصوص عليها في ىذا القسم )ابؼادة 
 394حيازة أك إفشاء أك نشر أك استعماؿ لأم غرض كاف ابؼعطيات ابؼتحصل عليها من إحدل ابعرائم ابؼنصوص عليها في ىذا القسم )ابؼادة -5

 (2مكرر/
 (3مكرر 394مع العلم أنو في حالة استهداؼ السلوؾ الإجرامي الدفاع الوطتٍ أك ابؽيئات كابؼؤسسات العمومية تضاعف العقوبة )ابؼادة 

 .5مكرر 394( عقوبة الغرامة على الشخص ابؼعنوم، بالإضافة إفُ مواد الاشتًاؾ كالاتفاؽ ابعنائي كفق ابؼادة 4مكرر 394كما شددت ابؼادة )
( بنصها على عقوبة ابؼصادرة التي تنصب 7مكرر 394لقانوف العقوبات ما جاءت بو ابؼادة ) 2004العقوبات التي أقر بها ابؼشرع في تعديل كمن 

(، كالتي تتمثل في مثل ىذه ابعرائم كما نصت عليو 1على أشياء استعملت أك كانت معدة لاستعماؿ في ارتكاب ابعربية كالأشياء المحصلة منها)
 ( في مصادرة كسائل ارتكاب ابعربية الأجهزة كالبرامج بالإضافة إفُ إغلبؽ ابؼواقع بؿل ابعربية، كىنا ابؼقصود ابؼوقع الإلكتًكف7ٓمكرر 394دة )ابؼا

(Web site)أم ابؼوقع الافتًاضي زيادة على إغلبؽ ابؼوقع أك المحل الذم بست فيو ابعربية ،. 
ابؼشركع ابعزائرم في قانوف العقوبات، كمن بؾمل ما عدٌؿ القسم السابع مكرر ابػاص بجرائم كبعد فتًة ليست بالطويلة، عاد كعدٌؿ  

سبتمبر  20( ابؼؤرخ في 23-06ابؼاسة بأنظمة ابؼعابعة الآلية للمعطيات، حيث م  تشديد كل من عقوبة ابغبس كالغرامة، كىذا بدوجب القانوف )
ية استخدامها من كل فئات المجتمع  كبالرجوع إفُ ابؼصطلح الذم استعملو ابؼشرع ابعزائرم عند ، ربدا للبنتشار الذم عرفتو الإنتًنت كبدا2006

ثم في متن  بذربية السلوكيات ابؼرتبطة بالتكنولوجيا ابغديثة للئعلبـ كالاتصاؿ، في البدء استخدـ مصطلح ابؼساس بأنظمة ابؼعابعة الآلية للمعطيات
 . نظومة ابؼعلوماتيةالنصوص استخدـ مصطلح ابؼعطيات كابؼ
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الذم بهمع ىذه ابغالات ىو الاعتداء على الانتًنت كمايتصل بها من معلوماتية اك  أفٌ على 
 ابؼعلومات ابؼعابعة، كبالتافِ،نلبحظ كمن خلبؿ التشريع ابعزائرم انو قد بصع في  بؿل الاعتداء بتُ

 . 2كابغق على ابؼعلومات 1ابغق في ابؼعلومات

 المطلب الثاني:سمات جرائم الانترنت.
فَ يكن لارتباط جرائم الانتًنت بتكنولوجيات الإعلبـ كالاتصاؿ اثر على بسييزىا عن باقي       

ابعرائم العادية الأخرل فحسب، بل كاف لو الأثر الواضح على بسييز المجرـ عن غتَه من المجرمتُ 
ضد الآخرين في جرائم كالفساد أك ابؼخدرات أك السرقة، كغتَىا من ابعرائم ضد الأمواؿ ك 

أما ضحاياىم فهم من كل الفئات سواء الأطفاؿ أك البالغتُ كحتى ابؼرضى الأشخاص.
بابؼستشفيات، فهي بكل بساطة جرائم تتم بكل بركدة أعصاب كفي الكثتَ من الأحياف دكف أدفْ 

)الفرع  ؟فأم خصائص بسيز جرائم الانتًنتبؾهود عضلي لأنها تعتمد على الدراية كابؼعرفة العلمية، 
 )الفرع الثافٓ(كمن ىم مستخدموىا ؟ؿ(الأك 

 الفرع الأول:خصائص جرائم الانترنت
تتميز جرائم الإنتًنت بخصائص بذعلها بـتلفة عن ابعرائم العادية، فهي جرائم بزتلف        

كسيلتها عن الوسائل العادية كالسلبح الأبيض في جربية القتل ،حتى مرتكبوىا بىتلفوف عن المجرمتُ 
 ثبات.كعابؼية ابعربية كصعوبة الإ ةابؼستخدمالآخرين، كاذ سوؼ يقتصر ىذا الفرع على الوسيلة 

 .أولا:الوسيلة المستخدمة في ارتكابها
يقرر القانوف في كثتَ من ابعرائم كسائل معينة يستخدمها المجرـ من أجل ارتكاب ابعربية         

،كالسم في جربية القتل بالسم ،أك السلبح الأبيض كغتَىا من ابعرائم،ففي جرائم الإنتًنت لابد 
 جربية إنتًنت ،أك جربية استخداـ غتَ مشركع للئنتًنت . من كجود كسائل معينة للقوؿ أننا أماـ

                                                           
:"بضاية ابؼعلومات العامة التي يستفيذ بها ابعميع من خلبؿ بضاية إتاحتها كتوفتَىا للكافة كضماف سلبمتها كصحتها الحق في المعلومة 1

 .13رم، ابؼرجع السابق، صابين عبد الله فك حتى بيكن الاستفادة بها كبذرـ الأفعاؿ التي من شانها التأثتَ في ىذا ابغق"

2
"بضاية تلك ابؼعلومات التي يكوف للشخص سواء كاف شخصا طبيعيا أك معنويا سلطة أك قدرة أك سيطرة كبركم عليها  الحق على المعلومات 

يهدؼ  لأنها بسثل حق ابؼلكية أك ابؼعلومات خاصة يكوف لصاحبها حق عليها كيكوف الاعتداء عليها من قبل الغتَ بؾرما كيعاقب عليو، الأمر الذم
 . 13ابين عبد الله فكرم، ابؼرجع السابق، ص إفُ بضاية تلك ابؼعلومات ابػاصة"
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فعند ابغديث عن الوسيلة التي ترتكب بها ىذه ابعرائم بقد أف الإنتًنت عبارة عن استغلبؿ متقدـ 
،فهي بحد ذاتها كسيلة مشركعة كلكن الاستخداـ السيئ حرفها عن كظيفتها  1للحاسب الآفِ

ابغاسبات كأجهزة الربط ابؼودـ كحتى البربؾيات ابؼتخصصة ككذا  كوسيلة للبتصاؿ كابؼعلوماتية،
فهي مشركعة بحد ذاتها ،فأم نشاط إجرامي بوتاج إفُ  ،2للبتصاؿ بالإنتًنت أك الشبكة الافتًاضية

كسيلة ىذه الأختَة التي تكوف في معظم الأحياف مشركعة ،فالسلبح الأبيض ليس كسيلة غتَ 
د بذربيا بغيازة كسيلة، فالنشاط ابؼادم ليس كسيلة كإبما مشركعة كلكن حيازتها بدكف ترخيص يع

 .3ابغيازة غتَ ابؼشركعة بؽا
فالوسيلة ىي جزء من النشاط التقتٍ كالعكس غتَ صحيح، كلكن ىذا لا يعتٍ أف ىذه 
ابعرائم جرائم كسيلة، لأف ىذه الوسيلة في حد ذاتها تكوف عرضة للسلوؾ الإجرامي، كمن ىنا لابد 

التفرقة بتُ النشاط التقتٍ الذم يعتٍ العلم كالإدراؾ باستخداـ الإنتًنت، كالوسيلة التي تعتبر لنا من 
 .4مكونات ىذا النشاط التقتٍ، فالبربؾيات مثلب تعد من الوسائل بؼباشرة النشاط التقتٍ

إف الوسائل التي تعتمدىا جرائم الانتًنت قد تكوف نفسها بؿل الاعتداء كبالتافِ مسرح ابعربية      
لذلك كلما انتشرت ابغواسيب النقالة كابؽواتف ابػلوية كلما أصبحنا  لا ينحصر في حيز معتُ،

ع كسط عافَ لا متناىي يسمى الشبكة الافتًاضية،يصعب فيها البحث عن اثر أك أم دليل لتتب
، لذلك الانتًنت تكوف في جرائم بؿل اعتداء كىي ابعرائم ابغديثة ابؼشتبو فيو لتعدد مسارح ابعربية

سلية يدخلها في عداد جرائم  ك أك كأداةالانتًنت   فإضافةا عن باقي ابعرائم العادية نسبيا، امٌ 
 .5الانتًنت

                                                           
  .60نائلة عادؿ بؿمد فريد قورة ،ابؼرجع السابق،ص1
سهلة  مع شبكة ابؼستخدـ من خلبؿ كاجهة تطبيق كاحدةكغتَ ابؼتوافقة ىي شبكة توفر للمستخدمتُ الاتصاؿ المحلي كابػارجي مع الشبكات الأخرل ابؼتوافقة  2

 .341نظر بؿمد الربيعي كآخركف ، ابؼرجع السابق، صأ الاستخداـ
 .250عمر بؿمد أبو بكر بن يونس، ابعرائم الناشئة عن استخداـ الإنتًنت،ابؼرجع السابق،ص 3
  .251عمر بؿمد أبو بكر بن يونس، ابعرائم الناشئة عن استخداـ الإنتًنت،ابؼرجع السابق،ص  4

5  Solange Ghernaouti-Hélie , La cybercriminalité: le visible et l'invisible, Collection le 

savoir suisse, 2009,p14  

https://www.google.dz/search?hl=fr&tbo=p&tbm=bks&q=inauthor:%22Solange+Ghernaouti-H%C3%A9lie%22&source=gbs_metadata_r&cad=5
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 :جريمة عابرة للحدود.ثانيا
طبيعة الإنتًنت ككونها شبكة عابؼية جعل من ابعرائم التي ترتكب عبرىا ىي الأخرل  إفٌ     

ذات طبيعة عابؼية عابرة للحدكد، كيعتٌ ىذا أف عبورىا ليس من قبيل العبور ابؼادم...كإبما 
،لذلك 1الإنتًنت عابرة بطبيعتها للحدكد الدكلية بل أفٌ ىذا يعدغ من أىم خصائصها الثابتة

 مستحدثا للجربية العابرة للحدكد، كعليو تعتبر جرائم الإنتًنت شكلب جديدا من أصبحت شكلب
ابعرائم العابرة للحدكد الوطنية، كالتي لا تعتبر للحدكد ابعغرافية، مع كجود ابغاسب الآفِ كشبكات 
الاتصاؿ أمكن ربط عدد ىائل من ابغواسب، م   ذلك بأنظمة لا سلكية كأقمار صناعية كألياؼ 

 ة، حيث أصبح أمر الإعلبـ كالاتصاؿ ىتُ .بصري
لذلك تعتبر جرائم الانتًنت بمط جديد من ابعرائم العابرة للحدكد الوطنية، لذلك تقوـ أجهزة       

كالانتًبوؿ عن طريق موظفيها عبر العافَ بتوفتَ قاعدة بيانات بيكن من خلببؽا التصدم بؽذه 
 .2ابعرائم كمكافحتها

رائم طابعا دكليا، حيث أصبحت متعدية ابغدكد،فمثلب جربية اختًاؽ قد اكتسبت ىذه ابع    
يكوف مرتكبها عادة في دكلة معينة ،فيقوـ باختًاؽ موقع معتُ أك أم نظاـ معلومات، كقد ابؼواقع 

يكوف ىذا الاختًاؽ في دكلة كاحدة أك ضمن عدة دكؿ دكف أف يعبر ابغدكد ابؼادية الواقعية،كما  
 جرائم تبييض الأمواؿ كابؼخدرات .ىو عليو ابغاؿ في 

كذلك ىو ابغاؿ بالنسبة بعرائم نشر الفتَكسات ،فمن يعمل على تصميم البرامج ابػبيثة،فإف      
سلوكو الإجرامي يصيب كل الأجهزة ابؼوصولة بشبكة الإنتًنت سواء الأجهزة ابؼوجودة داخل 

جرائم الإنتًنت باعتبارىا كطنية عابرة الدكلة التي يقيم بها أك خارجها،حيث بذتمع الصفتتُ في 
 للحدكد ،بفا يؤدم بالضركرة إفُ خضوعها لأكثر من قانوف جنائي.

 ثالثا:صعوبة  اكتشاف والإثبات الجنائي.
إفٌ الكثتَ من جرائم الانتًنت لا يعلم بوقوعها أصلب، كحتى كاف م  اكتشافها يصعب إثباتها      

، كسهولة استخداـ الانتًنت مقابل تكلفة بسيطة بابؼقارنة مع في ظل غياب ابغدكد ابعغرافية ككذل
 كسائل اتصاؿ أخرل.

                                                           

.250الإنتًنت،ابؼرجع السابق،ص بؿمد أبو بكر بن يونس،ابعرائم الناشئة عن استخداـ عمر  1  
.362-361،، ابؼرجع السابقعبد الله حستُ بؿمود 
2
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 جرائم الانترنت صعوبة اكتشاف-أ
عادة ما تكتشف ىذه ابعرائم عن طريق الصدفة البحثة، ذلك لأنٌها لا تتًؾ أثارا حيث يعود 

ليلب لإدانة بشكل السبب إفُ عدـ ترؾ اثر مادم ملموس، بالإضافة إفُ قدرة المجرـ على بؿو د
 .1سريع بفا يشكل عائقا إضافيا لصعوبة الاكتشاؼ

حيث افٌ ابعربية الالكتًكنية في أكثر  صورىا لا يلحظها المجتٍ عليو كىذا راجع إفُ ابػبرة 
كمن ناحية أخرل يلعب المجتٍ عليها ك الضحية دكرا مهما ، 2كابؼعرفة التي يتمتع بها المجرـ ابؼعلومات

اكتشافا بعربية أك حتى كقوعها، كىذا بعد برفظ ابعهات التي م  الاعتداء عليها، عن في صعوبة 
الإبلبغ كذلك باف تتخذ ماىو مناسب من إجراءات أمنية داخل منظومتها دكف أف تبلغ 

،كبالضركرة فاف صعوبة 3السلطات  ابؼختصة كىذا خوفا على بظعتها، كخصوصا ابؼؤسسات ابؼالية
 صعوبة الإثبات.الاكتشاؼ تؤدم إفُ 

 صعوبة الإثبات في جرائم الانترنت.-ب
حتى كاف م  اكتشاؼ كقوع ابعربية من جرائم الانتًنت، كالإبلبغ عنها فافٌ إثباتها ليس 
بالأمر ابؽتُ، كالذم بويطو الكثتَ من الصعاب كىذا لوجود مسرح لامادم، بفا يزيد من تعقيد 

عبارة عن نبضات غتَ مرئية بفا بهعل أمر بؿو  عملية البحث كالتحرم، ذلك أفٌ ابؼعطيات ىي
 . 4الدليل أمر كليا أمر غتَ مستحيل

غتَ مادم، لا بيكن استنباط الأدلة منو لعدـ  ان كبؼا كاف مسرح ابعربية الالكتًكنية مسرح
في إثبات ابعربية يتضاءؿ شيئا فشيئا كىذا لكوف جرائم الانتًنت لا   كجود أثار مادية فاف دكره

تتًؾ أثار مادية بالإضافة إفُ أفٌ مسرح الالكتًكفٓ يدخل الآلاؼ بل لا نبالغ إذا قلنا ابؼلبيتُ 
.كمن حتُ كقوعها إفُ اكتشافها إفُ الإبلبغ عنها 5خلبؿ نفس الوقت كقوع ابعربية كعدة جرائم

 ة من الزمن كفيلة بتغتَ معافَ الدليل بعد أفٍ يعبث بها المجرـ نفسو.كالتحرم عنها فتً 

                                                           

. 17مصر، ص دار النهضة العربية، القاىرة، ،الآفِبصيل عبد الباقي الصغتَ، ابعرائم الناشئة عن استخداـ ابغاسب  
1
  

2
، الامارات العربية شرطة دبي كليةكالقانوف، العدد الثافٓ، الأمنللجوانب ابؼعلوماتية،بؾلة  الإجراميةىشاـ بؿمد فريد رستم، ابعوانب  

  .16،صابؼتحدة
.26ك25،ابؼرجع السابق، ص للجوانب ابؼعلوماتية الإجراميةىشاـ بؿمد فريد رستم، ابعوانب   3

  

.23ابؼرجع السابق،صللجوانب ابؼعلوماتية، الإجراميةىشاـ بؿمد فريد رستم، ابعوانب    4 
 

.95،ص،ابؼرجع السابقعبد الفتاح بيومي حجازم، الدليل ابعنائي كالتزكير في جرائم الكمبيوتر كالانتًنت 
5  
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 الفرع الثاني: مستخدم الانترنت.
يلج الانتًنت يوميا ملبيتُ الأشخاص، الصافٌ منو ك غتَه، ك باختلبؼ ىؤلاء بزتلف الأدكار      

كنية، إما ك تتنوع بتُ بؾرـ ك ضحية، فمستخدـ الانتًنت ىو شخص يتصل بابؼواقع الالكتً 
للحصوؿ على معلومات إخبارية أك صحية أك ثقافية، أكسياسية أك اجتماعية أك غتَىا، سواء كاف 

كمزكد خدمة  -التقتٍ–شخص مهتٍ أك متمرس،فابؼستخدـ قد يكوف الضحية أك بؾرـ الانتًنت 
الانتًنت ؛كبتُ ىذا ك ذاؾ فسنعتمد على مصلح مستخدـ الانتًنت مرادفا لضحية جرائم 

 كلكن السؤاؿ التي يتبادر للدىن من ىم ضحايا جرائم الانتًنت؟.  ،نتًنتالا

ابعواب بسيط كل شخص دكف استثناء، سواء كاف مستخدما عادم للبنتًنت، أك مزكد       
بػدمات الانتًنت، أك أم شخص طبيعي أك معنوم كالشركات كابؼؤسسات، كحتى الدكؿ 

بياناتو الشخصية م  رقمنتها، فهو لٌاف كابغكومات ،دكف أف ننسى غتَ ابؼستخدـ للبنتًنت ،
 تى دكف علمو.معرض لأم سلوؾ إجرامي ح

 ( كبؾرـ الانتًنت)ثانيا( في ىذا الفصلأكلاالضحية) على دراسةفي ال قتصريي  أفٍ على 

 أولا:الضحية أو المجني عليو. 
رـ ػػػػػػتعدد أصناؼ الضحايا، كلكن ليس بقدر تعدد المجياؼ المجرـ قد ػػػػػػػبتعدد أصن      

 معنوم. ات، فالضحية قد يكوف شخص طبيعي أكػػػػػػػػابؼعلوم
فيمكن أف يكوف الضحية فرد عادم في المجتمع أك مؤسسة اقتصادية كشركات التامتُ، أما        

كالتي فَ  ،1تكوف بالدكلة أك الواقعة في المجاؿ العسكرم من خلبؿ عملية التجسس أفالأخطر فهو 
ت الإعلبـ يغفل عنها ابؼشرع ابعزائرم، كشملها بإجراءات خاصة للوقاية من جرائم تكنولوجيا

كالاتصاؿ، أم إجراء مراقبة الاتصالات الالكتًكنية باعتبارىا إجراءا كقائيا في إطار الضبط الإدارم 

                                                           
جلبؿ بؿمد الزعبي ك اسامة ابضد مناعسة ،جرائم تقنية نظم ابؼعلومات الالكتًكنية، دراسة مقارنة، دار الثقافة،عماف  1

  .77،ص1431،2010الاردف،
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كالتي سوؼ نتطرؽ بؽا في سياؽ الفصل الأكؿ  (04-09) من القانوف (04)كىذا بدوجب ابؼادة 
 من الباب الثافٓ.

بالعودة إفُ المجتٍ عليو أك الضحية، لابد لنا من توضيح مصطلح مستخدـ الانتًنت،       
بالإضافة إفُ توضيح أفٌ المجتٍ عليو كما قلنا سابقا قد يكوف شخص عادم أك معنوم، كحتى 

 مقدـ خدمات الانتًنت نفسو بدختلف أنواعو بحسب ابػدمات التي يقدمها.
يكوف غالبا دكره سلبي جدا أماـ تكتم العديد كخوفهم على بظعتهم،  الضحية أك المجتٍ عليو،     

لذلك فهم بوجموف عن الإبلبغ، أما إذا كاف المجتٍ عليو ك الضحية مؤسسة اقتصادية بذارية 
استثمارية ،فالأكيد أنها لن تفضح نفسها ،في حالة اختًاؽ موقعها الالكتًكفٓ، لوجود ثغرة أمنية 

فك التشفتَ كغتَىا من أساليب ارتكاب ابعربية، كلن يقوـ بذلك حتى  أك سرقة كلمات السر أك
كبالتافِ فاف ابػوؼ على  ،مقدـ  ابػدمات، إلاٌ في حالات معينة لكي تعفيو من ابؼسؤكلية القانونية

السمعة كثقة العملبء ،يؤدم حتما إفُ العزكؼ عن الإبلبغ حيث أفٌ الصدفة تلعب دكرا في  
  .1البلداف النامية كشف ابعرائم خصوصا في

كقد حدد الإعلبف العابؼي ابػاص بابؼبادئ الأساسية لتوفتَ العدالة لضحايا ابعربية كإساءة 
الصػػػػػػادر  401434استعماؿ السلطة الذم اعتمدتو ابعمعية العامة للؤمم ابؼتحدة بقرارىا رقم 

بضرر فردم أك تعريف الضحية "كيقصد بو الأشخاص الذين أصيبوا  1985-11-29بتاريخ 
بصاعي بدا في ذلك الضرر البدفٓ أك العقلي أك ابؼعاناة النفسية أك ابػسارة الاقتصادية أك ابغرماف 
بدرجة كبتَة من التمتع بحقوؽ أساسية، عن طريق أفعاؿ أك حالات إبناؿ تشكل انتهاكا لقوانتُ 

اؿ السلطة كما يشمل ابؼصطلح جنائية نافذة في الدكؿ بدا فيها القوانتُ التي بررـ الإساءة لاستعم

                                                           

.78جلبؿ بؿمد الزعبي ابؼرجع السابق،ص  1  
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أيضا حسب الاقتضاء العائلة ابؼباشرة للضحية الأصلية أك فاعليها ابؼباشرين كالأشخاص الذين 
 .1أصيبوا بضرر جراء التدخل بؼساعدة الضحايا في بؿنتهم أك بؼنع الإيذاء"

، أك طبيعين  ان عليو فاف الضحية في جرائم الانتًنت كفي ابعربية بصفة عامة قد يكوف شخصك 
ك حق من حقوقو المحمية قانونا ، فلحقو جراء ذلك ضرر معنوم أك مادم، نتهً اي  ان معنوي ان شخص

ماٌ إفي ارتكاب السلوؾ الإجرامي،  ان مع ابؼلبحظ أفٌ ىذه الضحية أك المجتٍ عليو قد يكوف سبب
اللٌبزمة بؼنظومتو لعدـ احتياطو في أخد تدابتَ ابغماية الأمنية أك  بعهلو بابعربية كارتكابها، 

عدـ القياـ اك التخاذؿ في كاجب الرقابة كالتوجيو لأطفالو حتُ استخداـ  بسبب ابؼعلوماتية،اك حتى
الشبكة كباقي الأجهزة ابؼتصل بها،في حتُ يشتًؾ الضحية كشخص طبيعي أك معنوم في أفٌ 

خوفا على السمعة العديد منهم بوجموف عن الإبلبغ عند كقوع جربية من جرائم الانتًنت كىذا 
كالشرؼ كالاعتبار،إذا كانت الضحية شخص طبيعي ، أماٌ الشخص ابؼعنوم فيحرص على أفٍ لا 
بٌسس بظعتو ابؼالية كالاقتصادية أم شيء، حتى كلو أخفى أضرار مالية بالغة عن اختًاؽ نظامو 

 الأمتٍ أك التلبعب ببيانات عملبئو.

 .ثانيا:مجرم الانترنت

، باعتباره بهمع بتُ جرائم الانتًنت التي قد الانتًنت أىم الفاعلتُ في جربية الانتًنتيعد بؾرـ     
يستخدـ -بؿل للجربية، كلن نستعمل مصطلح بؾرـ تقتٍ أككسيلة  ماٌ إ، الأختَةتكوف فيها ىذه 

رـ لاف المج -من جرائم الانتًنت ان بابعرائم التقنية التي تعتبر نوع الأمرىذا ابؼصطلح عندما يتعلق 
 الإعلبـالتقتٍ متعلق بجميع المجرمتُ في اختصاص التقنية حتى كاف كانت غتَ متعلقة بتكنولوجيات 

                                                           
1
 كنشر اعتمد ،استعماؿ السلطة  كإساءةلتوفتَ العدالة لضحايا ابعربية  الأساسيةالاعلبف العابؼي ابػاص بابؼبادئ  مرفقلبع على طيرجى الا  

 A / 40/ 34 رقم )كثيقة الامم ابؼتحدة 1985-11-29بتاريخ  ابؼؤرخ 34/ 40ابعمعية العامة للبمم ابؼتحدة رقم بدوجب قرار 
/RES320(،ص. 

https://documents-dds- ny.un.org/doc/RESOLUTION/GEN/NR0/472/21/IMG/NR047221.pdf?OpenElement 
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مصطلح بؾرـ الانتًنت في ابؼؤلفات ىو مرادؼ بؼصطلح بؾرـ ابؼعلومات، كبؽما  أفٌ كالاتصاؿ ، على 
 نفس ابؼعتٌ.  

بؼعلومات، ىو ظاىرة جديدة كبالتافِ إفٌ ظهور بؾرـ الانتًنت كما يطلق عليو البعض المجرـ ا       
، حيث انوٌ بىتلف عن 2كحتى علم النفس ابعنائي 1فكرة جديدة في الفقو ابعنائي كعلم الإجراـ

ابعافٓ في جرائم القتل، كابؼوظف ابؼرتشي في جرائم الفساد، ك لكن بؾرـ ذك مهارات تقنية عالية 
، ك قادرا على استخداـ العديد من الطرؽ أبرزىا ملم بالتقنية، ابؼستخدمة في ابؼنظومة ابؼعلوماتية

 .3الاختًاؽ

كتقنية ارتكابو للجرائم، من أىم ابػصائص التي اتصفت بها جرائم  بؾرـ الانتًنتشخصية  فٌ إ    
،بعدما كانت  ةجديد ان الانتًنت، التي أضحت يوما بعد يوـ تضيف إفُ قائمة المجرمتُ أصناف

ىذه ابغديثة، بالتكنولوجيات  العارفتُمقتصرة فقط على ذكم الكفاءات العلمية كالتقنية
التكنولوجيا التي دللت الصعاب كأبرزت للوجود فئة جديدة من ابعابكتُ الصغار،ضف إفُ ذلك 

الاحتفاؿ للمردكد ابؼادم في مقابل استمتاعهم ك  -ليس الكل-أفٌ معظم بؾرمي الانتًنت لا يأبهوف 
، عن طريق بذاكز 4بانتصاراتهم جراء كسر أك بذاكز ابغماية الأمنية أك ما يعرؼ بأمن ابؼعلومات

                                                           
نائية علم الإجراـ:العلم الذم يدرس ابعربية باعتبارىا ظاىرة اجتماعية، بدا يستهدؼ كصفها كبرليلها كتقصي اسبابها، أك الفرع من العلوـ ابع 1

ه ابؼختلفة دراسة كاقعية بذريبية بؿاكلا الوصوؿ إفُ برليل ظاىرة ابعربية التي تدكر حوبؽا الذم يدرس ابعافٓ كمشاكلو كيدرس ابؼوقف الإجرامي بعناصر 
،منشورات ابغليبي ابغقوقية،بتَكت 1أحكاـ القانوف ابعنائي برليلب علميا.عمار عباس ابغسيتٍ،مبادئ علمي الاجراـ كالعقاب،ط

  .18،ص2013،لبناف،
لنفسية من خلبؿ نظريات ابؼذىب النفسي كعلم الاجتماع ابعنائي،أكرـ نشأت إبراىيم،علم النفس علم النفس ابعنائي:علم يدرس العوامل ا 2

  .5،ص1996ابعنائي،مكتبة دار الثقافة للنشر كالتوزيع،عماف الاردف،
الركن ابؼادم بعربية الدخوؿ  إطارفي ابؼبحث ابؼوافِ في  ويتم تعريف،سوؼ  الاختًاؽ:ىو طريق لارتكاب جرائم الانتًنت كابػاصة بابعرائم التقنية 3

  .كالبقاء إفُ ابؼنظومة ابؼعلوماتية

استغلبؿ  أكالاعتداء عليها  أنشطةدراستو تدابتَ بضاية كسلبمة كتوافر ابؼعلومات كمكافحة بامن ابؼعلومات:علم امن ابؼعلومات "ىو علم يعتٌ  4
تستهدؼ ابؼعلومات كنظمها  القانونية التيغتَ ابؼشركعة كغتَ  الأنشطةنظمها في ارتكاب ابعربية كىو ىدؼ كغرض تشريعات بضاية ابؼعلومات من 

  .383،ابؼرجع السابق،صموسى البلتاجيابضدسامح 
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ك أصناؼ  ،كىو ما يدعو إفُ دراستو كمعرفة فئاتو من خلبؿ تعريف بؾرـ الانتًنت، الثغرات الأمنية
 .الانتًنت  يبؾرم

 تعريف مجرم الانترنت.-أ

ع على مفهوـ بؾرـ الانتًنت ك ابػصائص التي ينفرد بها عن المجرـ نتعرؼ من خلبؿ ىذا الفر        
 في غتَ جرائم الانتًنت ك ذلك كما يلي:

 مجرم الانترنت. -0

الأصل أفٌ ابؼصطلح الذم أيطلق على بؾرـ تكنولوجيات الإعلبـ كالاتصاؿ، في تطور        
عا المجرـ التقتٍ، ىذا المجرـ الذم مستمر فهناؾ بؾرـ الانتًنت ك بؾرـ ابغاسوب، كاللذاف يشكلبف م

يستعمل التقنية من اجل ارتكاب جرائمو، أم تقنية ابؼعلومات، كىو بىتلف عن بؾرـ الانتًنت ىذا 
الأختَ الذم لا يتمتع بددارؾ علمية كبزصصية، في معظم الأحياف بل مداركو بسيطة كىذا راجع 

أطلق مصطلح "ىاكر" في أكؿ الستينيات  ،1نتإفُ السهولة في استخداـ التقنية التي أتاحتها الانتً 
من القرف ابؼاضي على ابؼبرمج ابؼاىر القادر على التعامل مع ابغاسب الآفِ ك مشاكلو بخبرة ك دراية 

على من بىتًؽ ابغاسب الآفِ ك  2ك يطلق خبراء امن ابؼعلوماتية الالكتًكنية مصطلح "ىاكر"
 .1رة على الاختًاؽمصطلح "كرا كرز" على الفئة التي لديها قد

                                                           

.234-233عمر بؿمد بن يونس أبو بكر،ابؼرجع السابق،ص    1  
الذم أصدره   the neu-romancerف عن مصطلح ابؽاكر افُ كاتب ابػياؿ العلمي كلياـ جيبسوف في مؤلفو يعود الفضل في الكش 2

1984،FYP editions, 2010,p17, Przysw,aEric Cybercriminalité et contrefaçon ، حيث انو كاف يقدـ حلولا بؼشاكل البربؾة
( قد ظهرت، ىاكر ، ك تعتٍ ابؼلم بالبربؾة ك مقدـ ابػدمة للآخرين ، ك في زمن عددىم  لا Windowsبشكل تطوعي في زمن فَ يكن برامج )

علبـ مصطلح "ىاكرز" على إطلبقها دكف بسييز بتُ الصافٌ ك الطافٌ. يعتبر يتجاكز بضع ألوؼ على مستول العافَ . كما تستخدـ كسائل الإ
تعيق البرنامج "ىاكرز" في تلك الفتًة من الزماف عباقرة في البربؾة فهو ابؼبرمج الذم يقوـ بتصميم أسرع البرامج ابػالية من ابؼشاكل ك العيوب التي 

 تلك الفتًة من الزماف ، "دينيس ريتش" ك "كتُ طومسوف" اللذاف بقحا في أكاخر الستينات عن القياـ بدكرة ابؼطلوب منو ، ك من أشهر ابؽاكرز في
في إخراج برنامج ليونيكس ، لذلك فمن الأفضل عدـ إطلبؽ مصطلح ابؽاكرز على الأشخاص الذين يدخلوف عنوة إفُ الأنظمة بقصد التخريب 

مريكي ابعنسية(، ك فلبدبيتَ لوفتُ )ركسي ابعنسية(، ك كيفتُ ميتينيك )أمريكي ابعنسية( ك من أشهر بؾرمتُ التقنية ،ركبرت موريس )أ ،.أك التطفل

https://www.google.dz/search?hl=fr&tbo=p&tbm=bks&q=inauthor:%22Eric+Przyswa%22&source=gbs_metadata_r&cad=4
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إلٌا انوٌ كبالنظر إفُ أفٌ الانتًنت كسيلة بصعت بتُ تقنيتي الإعلبـ كالاتصاؿ، فانوٌ لا بيكن        
بأم حاؿ من الأحواؿ أف نسلم أفٌ بؾرـ الانتًنت، ىو فقط المجرـ البسيط الذم لا يتمتع بأم 

ىو شيئ تقتٍ مدارؾ، فمجرد استعماؿ للمنظومة ابؼعلوماتية أك ابؽاتف النقاؿ بأبسط التطبيقات 
مكتسب، لا يرقى طبعا لتقنيات الاختًاؽ كزرع القنابل ابؼنطقية، لذلك فاف اعتمدنا مفهوـ بؾرـ 
الانتًنت البسيط فإننا سوؼ نسقط من إبصافِ ىذا ابؼصطلح بؾرمي ابعرائم التقنية البحتة،فمجرـ 

ت في التحكم بالتقنية الانتًنت ىو المجرـ الذم يتمتع بددارؾ تدرج من البسيطة إفُ اعلي الدرجا
ابؼعلوماتية ،يتمتع بدجموعة من ابػصائص، كبالتافِ ترجع الصعوبة في برديد خصائص معينة 
للمجرـ ابؼعلومات أك بؾرـ الانتًنت،اك المجرـ التقتٍ إفُ تعدد جرائم الانتًنت كتنوعها، حيث 

سكرية كالاقتصادية ، الأمنية كالع2أصبحت بلب منازع تغطي كل بؾالات ابغياة دكف استثناء
 كالاجتماعية كغتَىا.

 خصائص مجرم الانترنت:-7

م الانتًنت بصفة خاصة ، ك إف كاف يتميز ببعض السمات ابػاصة إلا انوٌ لا بىرج ائجر إفٌ       
،   كشانها شاف باقي 3في النهاية عن كونو مرتكبا لفعل إجرامي يتطلب توقيع العقاب عليو 

ابعماعة، كمع التطور التكنولوجي كالتقتٍ  داخلالإجرامي، منفردا أك المجرمتُ قد بيارس سلوكو 
 . 4أفرزت كما ذكرنا عدة أصناؼ من بؾرمي الانتًنت،بذمع بينهم صفات مشتًكة

                                                                                                                                                                                

 موسى،التحقيق بؿمد مصطفى .ك109، ك ديفيد بظيث )أمريكي ابعنسية(.بؼزيد من التفاصيل انظر:ابين عبد الله فكرم ،ابؼرجع السابق،ص
،سامي بؿمد الشوا،ابؼرجع 154،ص2009القاىرة،مصر،-الدراسة-ابؼركر شارع– الشرطة الالكتًكنية،مطابع ابعرائم في ابعنائي

 .156ك عبد ابغكيم رشيد توبو، ابؼرجع السابق.ص 48،51السابق،ص

.143مصطفى بؿمد موسى،التحقيق ابعنائي في ابعرائم الالكتًكنية، ابؼرجع السابق،ص  1  
.13، ص2010تر كالانتًنت، دار الفكر كالقانوف، ابؼنصورة ، مصر غناـ بؿمد غناـ، دكر قانوف العقوبات في مكافحة جرائم الكمبيو   2  
57نائلة عادؿ بؿمد فريد قورة، ابؼرجع السابق ،ص  3  
كىي SKRAMبكلمة  Parkerيتميز المجرـ التقتٍ بدجموعة من ابػصائص التي بسيزه بصفة عامة عن غتَه من المجرمتُ، ك يرمز إليها الأستاذ  4

    ىامش  Motivies ،   ، ك أختَا الباعثAuthority، السلطة Resources، الوسيلة Knowledge، ابؼعرفة Skillsتعتٍ ابؼهارة 
Parker (DonnB.) Op.cit .p.136-138  57مشار اليو ادل نائلة عادؿ بؿمد فريد قورة، ابؼرجع السابق.ص. 
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 السمات المشتركة بين جميع فئات مرتكبي جرائم الانترنت:-

لدل ىؤلاء أك معظمهم بؾموعة من ابػصائص ك السمات بسيزىم عن غتَىم من ابؼتورطتُ  تتوافر
في أشكاؿ الابكراؼ ك الإجراـ الأخرل، تتمثل تلك السمات ابؼشتًكة بتُ بصيع فئات مرتكبي 

 تلك ابعرائم فيما يلي:

 السن:-

نية عشر سنة، قد لا يكوف الواقع إفٌ سن الرشد ابعنائي الذم حدده ابؼشرع ابعزائرم، كابؼقدر بثما
سنا مرجعيا في جرائم الانتًنت، فقد صادفنا في الواقع أطفاؿ فَ يتجاكز سنهم  بشانية سنوات 
مهويستُ بالتقنية، بيلكوف من ابؼهارات ما لا بيلكها أباؤىم، لدل فمن ابؼنطقي أف يعيد ابؼشرع 

ائم الانتًنت، ذلك حتى أف العقوبات ابعزائرم النظر في الأىلية ابعنائية خصوصا ما تعلق منها بجر 
ابؼخففة أك التوبيخ، في اعتقادنا لا يفي بالغرض في مثل ىذه ابغالات لافٌ ابؽدؼ من العقوبة ىو 

 الردع، كما يردع بؾرـ التقنية ىو ابعاده كحرمانو منها.

 الذكاء : -

ىم بظات بؾرمي يعتبر الذكاء من أىم صفات مرتكبي جرائم الانتًنت سابقا)ليس الذكاء من ا
الانتًنت الاف بل ىو خاص ببعض أنواع ىذه ابعرائم على رأسها ابعرائم التقنية(، لافٌ ذلك 
يتطلب منو ابؼعرفة العلمية لكيفية الدخوؿ إفُ ابؼنظومة ابؼعلوماتية كالعبث فيها التعديل ك التغيتَ في 

علبـ كالاتصاؿ، بابؼقارنة البربؾيات كالتطبيقات، فجرائم الانتًنت أك جرائم تكنولوجيات الإ
 .1بابعرائم التقليدية أك العادية التي تكوف عنيفة في الكثتَ من الأحياف

 

 
                                                           

.49.صابؼرجع السابقبؿمد سامي الشوا،  1  
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 متكيف اجتماعيا:-

إفٌ السلوكيات الإجرامية التي يرتكبها بؾرـ الانتًنت مسرحها العافَ الافتًاضي، كما       
بييزه من صفات كونو افتًاضي لا مادم لا بؿسوس، كيتميز بؾرـ الانتًنت بتكيفو مع المجتمع، 

عنيف، رـ الانتًنت، بؾرـ غتَ لافٌ بؾبدعتٌ انوٌ أصلب عضو في المجتمع كليس منبوذا أبدا من طرفو،
الإجراـ إذا كاف  ، كلكن اذا كافشخص ذك مهارات ، ذلك انو ينتمي إفُ إجراـ ابغيلة للقياـ بو

في شكل بصاعات، يكوف أكثر تنظيما كبزطيطا، كتطور في السلوؾ الإجرامي كىذا لوجود المجرـ في 
 بصاعة.

س في كل لي–على عكس تاجر ابؼخدرات أك ابؼوظف ابؼرتشي أك السارؽ كالذم عادة      
تظهر عليو بعض الصفات التي تدؿ على ميولو الإجرامية، فقد يكوف السارؽ من أىل  -الأحياف

 .1دابؼنزؿ كلكن لا يتفطن إليو اح

 المعرفة:-

ينتمي مرتكب ىذه ابعرائم عادة إفُ دكم ابؼعرفة العلمية العالية، كأكؿ ظهور لو كاف في       
لاء بؿل ثقة مدرائهم الذين لا يفقهوف شيئا،في خبايا الشركات كابؼؤسسات، كعادة ما يكوف ىؤ 

ابؼنظومة ابؼعلوماتية كالشبكات،كلكن ككما ذكرنا سابقا ابؼعرفة العلمية ابؼعتبرة ىي معرفة ابغد الأدفْ 
من تشغيل أم كسيلة للوصوؿ إفُ الانتًنت، لاف تكنولوجيات الإعلبـ كالاتصاؿ ىي التي سهلت 

 .2دفْ من ابؼعرفة يكفي لظهور ابعربية كإمكانية ارتكابهاالاستخداـ كجعلت ابغد الأ

                                                           
كلو أننا نسجل فرؽ بتُ بؾرـ الانتًنت في ابعرائم التقنية كبؾرـ الانتًنت في باقي جرائم الانتًنت، فمجرـ الانتًنت  على عكس المجرـ الانتًنت ،  1

اٌ في غتَ في ابعرائم التقنية يتطلب منو تفرغ ككقت طويل في دراسة الثغرات الأمنية كالاختًاؽ كنشر الفتَكسات ، بفا بهعلو  منعزلا عن بؿيطو ام
قنية فالمجرـ يكوف اجتماعيا جدا، حتى انو يستخدـ ابؼعلومات التي يعرفها عن الأشخاص ثم ينشرىا في العافَ الافتًاضي، أك يستخدـ  ابعرائم الت

كلمات السر التي يبوح بها الضحية عن حسن نية بفا يستخدمها المجرـ في استفزاز الضحية،كما تنشا علبقات مع المجرـ علب قات حتى على 
  43ك.42مد فريد رستم، قانوف العقوبات كبـاطر التقنية ، ابؼرجع السابق، صىشاـ بؿ فِ ، فيقوـ باستثمار ابؼعرفة كالتقدـ العلميابؼستول الدك 

  70،ص.ابؼرجع السابقجلبؿ بؿمد الزعبي ك اسامة ابضد ابؼناعسة، 2
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عػددا مػن المجػرمتُ لا  ، فقد ثبت في العديػد مػن القضػايا افٌ 1بؾرـ الانتًنت بؾرـ متخصصافٌ       
بؾػػػرـ عائػػػد إفُ  ،لػػػذلك ىػػػو2أم أنهػػػم متخصصػػػوف في ىػػػذا النػػػوع ،يرتكبػػػوف سػػػول جػػػرائم الانتًنػػػت

كىػػذا لسػػهولة إتيػػاف السػػلوؾ الإجرامػػي، كصػػعوبة اكتشػػافها،   عػػود،و دائمػػا في حالػػة الإجػػراـ، أم انػٌػ
كىػذا لسػد الثغػرات الػتي  ،حيث يعود الكثتَ من بؾرمػي الانتًنػت إفُ ارتكػاب جػرائم علػى الانتًنػت

و لا يسهل على الشػخص ابؼبتػدل الانتًنت، بؾرـ بؿتًؼ، ذلك انٌ  ، فمجرـأدت إفُ التعرؼ عليهم
كػػب جرائمػػو عػػن طريػػق الانتًنػػت، أيػػا كانػػت كسػػيلة الولػػوج. فػػالأمر سػػول في حػػالات قليلػػة، أف يرت

يقتضػػػػى الكثػػػػتَ مػػػػن الدقػػػػة ك التخصػػػػيص في ىػػػػذا المجػػػػاؿ للتوصػػػػل إفُ التغلػػػػب علػػػػى العقبػػػػات الػػػػتي 
 .3أكجدىا ابؼتخصصوف بغماية الأنظمة ابؼعلوماتية

 التخفي:-

ستعارة خشية ملبحقتهم عند معظم مرتكبي جرائم الانتًنت ، بىتفوف برت أبظاء كبنية أك م      
تسجيل بياناتهم الشخصية للحصوؿ على بريد الكتًكفٓ أك الدخوؿ إفُ مواقع على الشبكة، لذلك 
لابد من ابذاه القوانتُ الدكلية كالإقليمية لضركرة التعاكف الدكفِ، كالتوقيع بركتوكولات ثنائية لتسليم 

 .4ثلالمجرمتُ كالتعاكف القضائي في إطار ابؼعاملة بابؼ

 تصنيف مجرمي الانترنت.-ب

إف دراسات علم الإجراـ ابغديثة في مواد جرائم الانتًنت أك الإجراـ ابؼتصل بتكنولوجيات         
الإعلبـ كالاتصاؿ، تسعى إفُ إبهاد تصنيف لمجرمي الانتًنت لكنها بذد صعوبة في برقيق ذلك، 

لشبكات ككذا الوسائل ابؼستخدمة في الوصوؿ كمرجعو إفُ التطور السريع في ابؼنظومة ابؼعلوماتية كا

                                                           
 .45صمبادئ الاجراءات ابعنائية ،ابؼرجع السابق ،عبد الفتاح بيومي حجازم ،  1

.14غناـ بؿمد غناـ، ابؼرجع السابق، ص  2  
.46،ص ، ابؼرجع السابقعبد الفتاح بيومي حجازم ، مبادئ الاجراءات ابعنائية في جرائم الكمبيوتر كالانتًنت   3  
في الفصل السادس (04-09)كىذا ماجسده القانوف ابعزائرم ك بالضبط القانوف  4  
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، لدلك فاف  1إليها، فاختلبؼ الوسائل أدل إفُ اختلبؼ ابعرائم، كاختلبؼ أصناؼ المجرمتُ
، ذلك أفٌ 2ىناؾ شبو إبصاع على بصع بصيع أصناؼ المجرمتُ برت تسمية كاحدة المجرـ التقتٍ

ابغوسبة كالتقنية ، كأصبحت كجهتُ  الانتًنت فَ تعد بؾرد شبكة، بل تطورت كأصبحت بذمع بتُ
 لعملة كاحد الأكؿ ىو الاتصاؿ كالثافٓ الإعلبـ.

ىناؾ عدة بؿاكلات قاـ بو الفقو لتصنيف بؾرمي الانتًنت سنذكر أبنها كما يلي كقبلها ىناؾ من 
المحاكلات الفقهية التي صنفت على أساس السن أك ابػطورة الإجرامية أك حتى تبتٍ تصنيفات 

، كلكن بالرغم من كل 3الأجانب كأعطوىا عنواف أفضل التصنيفات لمجرمي الانتًنت ابؼؤلفتُ
 التصنيفات كابؼعايتَ ابؼعتمدة عليها فالمجرـ يبقى بؾرما يستوجب ابؼساءلة ابعنائية.

ابؼختًقوف ، ك المحتًفوف ، ك ابغاقدكف ، كما اف  بيكن تقسيم بؾرمي التقنية افُ ثلبثة فئات:      
من التصنيفات ابؽامة، التمييز بتُ صغار السن من بؾرمي الانتًنت ك بتُ البالغتُ الذين يتجهوف 

 للعمل معا لتكوين ابؼنظمات الإجرامية ابػطرة .

 المخترقون أو المتطفلون :-0

فابؽاكرز متطفلوف يتحٌدكف إجراءات امن النظم ك ىذا النوع لا بزتلف عن طائفة ىاكرز،       
الشبكات، لكن لا تتوافر لديهم في الغالب دكافع إجرامية، ك إبٌما دكافع التحدم ك إثبات ابؼقدرة 

 .4أمٌا الكراكرز، فافٌ اعتداءاتهم تعكس ميوبؽم الإجرامي كرغبتهم في ارتكاب ابعربية

 

 
                                                           

 شورعلى ابؼوقع التافِ:يونس عرب ،جرائم الكمبيوتر كالانتًنت، من 1

http://www.arablaw.org/Download/CyberCrimes_WorkPaper.doc  2015-03-03تاريخ الاطلبع. 
.61-56كنائلة قورة،ابؼرجع السابق،ص 51سامي بؿمد الشوا،ابؼرجع السابق،ص   2  
.107ابين عبد الله فكرم، ابؼرجع السابق، ص   3  
.109ابين عبد الله فكرم، ابؼرجع السابق،  4  
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 مجرمو الكمبيوتر المحترفون-7 

الطائفة بابػبرة الواسعة، كابؼهارات التقنية، كما تتميز بالتنظيم ك التخطيط لدل، فافٌ  تتميز ىذه
ىذه الطائفة تعد الأخطر من بتُ بؾرمي التقنية؛ حيث تهدؼ لتحقيق الربح ابؼادم بغسابها أك 

بؾموعات متعددة إما تبعا لتخصصهم بنوع معتُ من  إفُك يتم تصنيف أفراد ىذه الطائفة ،لغتَىا
 .1بعرائم اك تبعا للوسيلة ابؼتبعة من قبلهم في ارتكاب ابعرائما

 الحاقدون:-3

ىذه الفئة لا تسعى إفُ أم ىدؼ بفا ترجوه باقي الطائفتتُ، كلكن ما بوكم إرادتها ابغرة       
ا إفُ مستخدمي للنظاـ . ك بؽذا فإنهم ينقسموف إم  ان إجرامي ان الانتقاـ، كالذم لا يعدك أف يكوف دافع

بوصفهم موظفتُ أك مشتًكتُ أك على علبقة ما بالنظاـ ابؼعلومات بؿل ابعربية،كإفُ أشخاص خارج 
 النظاـ تتوفر لديهم أسباب الانتقاـ من الشخص ابؼعنوم ابؼستهدؼ .

 افُ: كما بيكن تصنيف أكلئك المجرمتُ بحسب السن

 طائفة صغار السن:-4

د قاصرة على الفئات ابؼتخصصة بفن بؽم دراية كاسعة من ابؼلفت للبنتباه أف جرائم الانتًنت،فَ تع
بالتقنية، بل برز للوجود طائفة جديدة كىم صغار النوابغ يوصفوف بالشباب البالغ ابؼفتونوف 

قانوفٓ فيما بىص  إشكاؿ.كىي الفئة التي تشكل كسوؼ تشكل 2بابؼعلوماتية كابغاسبات الآلية
جدلا كاسعا، حوؿ إسباغ الصفة التجربية عليهم كبالتافِ ك يثتَ صغار النوابغ  ،ابؼسؤكلية ابعزائية
  .3مساءلتهم جزائيا

                                                           
مرجع مشار اليو لدل ابين عبد الله فكرم،  98-96،ص2002،دار النهضة العربية،مصر ،1حام  عبد الربضاف منصور ، الإجراـ ابؼعلومات، ط 1

  .110ابؼرجع السابق،ص
.52بؿمد سامي الشوا، ابؼرجع السابق،ص  2  
 لتي تعرضت لذلك افُ ثلبث ابذاىات: بيكن رد الابذاىات الفقهية ا 3
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 محترفو الإجرام:أو المجرمون البالغون -5

مرتكبي جرائم الانتًنت عموما ، ينتموف كفق الدراسات إفُ فئة عمرية تتًاكح بتُ  فٌ إ    
، ك بالتافِ بيتاز مرتكبو ىذه ابعرائم بصفات الشباب العمرية ك الاجتماعية 1( عاما25-35)

.2دكف ابغد الأدفْ ابؼشار إليو ، ك إذا استثنينا صغار السن من بينهم ، الذين تكوف أعمارىم

                                                                                                                                                                                

لا يرل إسباغ أم صفة بذربييو على ىذه الفئة ، أك على الأفعاؿ التي تقوـ بها ، ك لا يرل كجوب تصنيفهم ضمن الطوائف  الاتجاه الأول:-
 بتهم.الإجرامية لمجرمي الانتًنت، استنادا إفُ أف صغار السن " لديهم ببساطة ميل للمغامرة ك التحدم ، ك الرغبة في الاكتشاؼ".لا توجب معاق

الذم بوتفي بهذه الفئة ك يناصرىا ك يعتبرىا بفن يقدـ ابػدمة لأمن ابؼعلومات ك كسائل ابغماية ك يصفهم أحيانا بالأبطاؿ  :الاتجاه الثاني-
 الشعبيتُ 

د : يرل أف مرتكبي ابعرائم الانتًنت من ىذه الطائفة ، يصنفوف ضمن بؾرمي الانتًنت كغتَىم دكف بسييز استنادا إفُ أف برديد ابغالاتجاه الثالث-
من جهة أخرل ،  -قانونا –الفاصل بتُ العبث في ابؼنظومة ابؼعلوماتية كالشبكات ك بتُ ابعربية أمر عستَ من جهة ، ك دكف اثر على كصف الفعل 

ق من أكثر ك استنادا إفُ أف خطورة أفعابؽم التي تتميز بانتهاؾ الأنظمة ك اختًاؽ ابغواسب ك الانتًنت ك بذاكز إجراءات الأمن ، ك التي تعد بح
لا بيكن جرائم الانتًنت تعقيدا من الوجهة التقنية ، عوضا عن نتائجها ابػطتَة،كىي الظاىرة التي تفشت كلكن كمع برديد سن الرشد ابعنائي فانو 

بؿمد  بؼثل ىذه ابعرائم.اعتبار ىؤلاء بؾرمتُ بفا يدعو إفُ تدخل ابؼشرع ابعزائرم إفُ إعادة النظر في سن ابعنائي من جهة كنوع العقوبات ابؼقررة 
 ، يونس عرب،43كىشاـ فريد رستم، قانوف العقوبات....،ابؼرجع السابق،ص 8سامي الشوا، ابؼرجع السابق، ص

http://www.arablaw.org/Download/CyberCrimes_General.doc 

.335،ص1على ابؼلحقلبع يرجى الاط  1  
.54بؿمد سامي الشوا، ابؼرجع السابق،ص  2  

http://www.arablaw.org/Download/CyberCrimes_General.doc
http://www.arablaw.org/Download/CyberCrimes_General.doc
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 المبحث الثاني:صور جرائم الانترنت في التشريع الجزائري
إفُ إثبات كقوع ابعربية، كبرديدا إثبات قياـ  -كما ذكر سلفا-الإثبات ابعنائي  يهدؼ     

ككل ما يلحقها من ظركؼ كأعذار في بصيع مراحل -الركن الشرعي كابؼادم كابؼعنوم - أركانها، 
، كتوجيو الاتهاـ إفُ ابؼشتبو فيو ، السلوؾ الإجرامي على بكو يقود حتما إفُ التعرؼ على المجرـ

كابغقيقة أفٌ التطرؽ بشيء من التفصيل في ىذه ابعرائم يسعى إفُ بياف، أىم ركنتُ ابؼادم كابؼعنوم 
 كاختلبفها عن ابعرائم الأخرل، بفا يصعب عملية الإثبات كبهعلو إشكالية مطركحة. 

بعرائم تكنولوجيات الإعلبـ كالاتصاؿ في عدة صور تندرج 1(04 -09)كلقد أشار القانوف    
ضمن جرائم ابؼساس بالأنظمة ابؼعابعة الآلية للمعطيات، كأم جربية أخرل ترتكب أك يسهل 

 ارتكابها عن طريق منظومة معلوماتية أك نظاـ الاتصالات الالكتًكنية.
كيلبحظ أف جرائم الانتًنت بيكن تقسيمها إفُ صنفاف، يتمثل الصنف الأكؿ في ابعرائم       

التقنية، كالتي عبر عنها ابؼشرع بجرائم ابؼساس بالأنظمة ابؼعابعة الآلية للمعطيات أك ما يعرؼ 
اسطة ا الصنف الثافٓ فيشمل باقي ابعرائم التي ترتكب بو بالإجراـ ابؼعلومات عبر الشبكة. أمٌ 

الانتًنت، أك ما يعرؼ بالإجراـ غتَ ابؼعلومات، كىي كل ابعرائم العادية التي ترتكب عبر شبكة 
 الانتًنت أك يسهل ارتكابها عن طريق منظومة معلوماتية أك نظاـ الاتصالات الالكتًكنية.

تي كعلى ىذا النحو سيتم التطرؽ في إطار ىذا ابؼبحث فقط إفُ صور جرائم الانتًنت ال     
أكردىا ابؼشرع ابعزائرم كابؼتمثلة في ابعرائم التقنية )ابؼطلب الأكؿ(، ثم ابعرائم التي ذكر فيها ابؼشرع 

، كبرديدا بالأنتًنتأكتكنولوجيات الإعلبـ كالاتصاؿ" أم ما تعلق ابؼعلوماتية صراحة مصطلح "
 (.كجربية إىانة رئيس ابعمهورية ) ابؼطلب الثافٓ الالكتًكفٓ جربية الإرىاب

  
 

 
                                                           

1 .( 04-09) من القانوف (02 )طبقا لنص ابؼادة 
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 .المطلب الأول: الجرائم التقنية في التشريع الجزائري
بجرائم ابؼساس بالأنظمة ابؼعابعة الآلية للمعطيات، كىي  التقنية عبر ابؼشرع ابعزائرم عن ابعرائم     

جرائم تتحد مع بعضها في العديد من الأحكاـ ابؼشتًكة )الفرع الأكؿ(، كبذد صورىا كما أكردىا 
 ابؼشرع ابعزائرم في جربيتي الدخوؿ كالبقاء )الفرع الثافٓ(. 

 التقنية.الفرع الأول: الأحكام المشتركة للجرائم 
ئم التقنية ىي أكؿ ما استهل بو ابؼشرع ابعزائرم بذربيو للظواىر غتَ ابؼشركعة ابؼرتبطة ابعرا      

بالانتًنت، كالتي يطلق عليها جرائم الغش ابؼعلومات، كىي بدكرىا تأخذ صورتتُ، الأكفُ الدخوؿ 
ة للجرائم كالصورة الثانية ابؼساس بدنظومة معلوماتية، كتعتمد الأحكاـ ابؼشتًك في منظومة معلوماتية

التقنية بالأساس، على بذرفٔ الشركع  كالاتفاؽ ابعنائي بالإضافة للظركؼ ابؼشددة، كالتي استهدفت 
بالدرجة الأكفُ ابعرائم التي بسس بالأمن الوطتٍ كالسيادة الوطنية، زيادة على بذرفٔ السلوكيات 

 ابؼرتبطة بالشخص ابؼعنوم .

 .التقنيةأولا: الاتفاق الجنائي  في الجرائم 
فَ يكتف ابؼشرع ابعزائرم بتجرفٔ الاتفاؽ في ابعرائم ابؼساس بابؼعابعة الآلية للمعطيات أك     

، كىي القياـ بأفعاؿ برضتَية لارتكاب 1ابعرائم التقنية بالنصوص ابؼتعلقة بتكوين بصعية أشرار
باقي ابعرائم ، فمن جناية أك جنحة ضد الأشخاص أك الأمواؿ حيث أف بؽذه ابعربية ما بييزىا عن 

الصعب تصنيفها، من جهة يعاقب على بؾرد الأعماؿ التحضتَية التي في الأصل ىي غتَ معاقب 
 .2عليها، كلكن من ناحية أخرل بؽا علبقة بالعديد من ابعرائم الأمر الذم يعقد من تصنيفها

 
 

                                                           
 من قانوف العقوبات كابؼتعلقة بتكوين بصعية أشرار. )177-176(فَ بىضع ابؼشرع ابعزائرم الاتفاؽ ابعنائي في ىذه ابعرائم للمواد   1
 .523، ص2013، دار ىومو ابعزائر 15 طبوسقيعة ، الوجيز في القانوف ابعزائي ابػاص ،  أحسن  2

 



 ذاتية جرائم الانترنت في التشريع الجزائري        الأول                            اب ـــــــــــــالب

53 
 

 الركن الشرعي -أ
في الاتفاؽ ابعنائي باعتبارىا جربية مستقلة، الواقع إف ابؼشرع ابعزائرم تبتٌ ابؼساءلة ابعنائية     

ربدا لٌاف ىناؾ العديد من ابعرائم التقنية ترتكب  ؽ.ع.ج( من  5مكرر394كىذا بنص ابؼادة ) 
 في شكل بصعيات إجرامية، بفا يشكل خطورة اكبر عند قياـ المجرـ بتنفيذ ابعربية بدفرده.

ب ابعربية، كالأصل أف مرحلة التفكتَ كالتحضتَ كيعتبر الاتفاؽ ابعنائي مرحلة سابقة لارتكا     
غتَ معاقب عليها، كلكن ىذا لا بينع ابؼشرع من إدخابؽا في دائرة العقاب بػطورة الفعل الإجرامي. 
كلعل مبادرة ابؼشرع في بذرفٔ الاتفاؽ بغرض الإعداد بعربية تقنية، ىي أفٌ ىذا النوع من ابعرائم يتم 

بدفهوـ ابؼخالفة، إذا حضٌر المجرـ لارتكاب جربية تقنية، لا بيكن  في إطار بؾموعات خصوصا، إذف
 بأم حاؿ الأحواؿ تطبيق النص طبعا إذا تعلق الأمر بدجرـ كاحد .

كما أف ابؼشرع ابعزائرم فَ يقم بتجرفٔ بؾرد العزـ كالتصميم على الإعداد بعرائم تقنية، بل        
مكرر 394مادية، كىو ما نصت عليو ابؼادة ) أصٌر على أف يكوف بؾسدا بفعل أك عدة أفعاؿ 

".... ككاف ىذا التحضتَ بؾسد بفعل أك عدة أفعاؿ  التي جاء نصها كالأت(من قانوف العقوبات 
مادية." كالتي عادة ما تكٌوف أعماؿ برضرية، كابغصوؿ على بربؾيات الفتَكسات، أك بؿاكلات 

منية. كتتمثل عقوبة الاتفاؽ ابعنائي كفق ابؼادة الدخوؿ مرارا كتكرارا من اجل اكتشاؼ الثغرات الأ
( نفس العقوبة بعربية من ابعرائم التقنية أك جرائم ابؼساس بالأنظمة للمعابعة الآلية  5مكرر394) 

 للمعطيات.
 الركن المادي للاتفاق الجنائي في الجرائم التقنية.-ب

الاتفاؽ إرادتتُ أك أكثر  يتحقق ىذا الركن بفعل ابؼشاركة في الاتفاؽ كىذا بتحقيق     
لو مظهر مادم ملموس من خلبؿ تعبتَ كل شخص عن  كاجتماعهما على أمر معتُ. كالاتفاؽ



 ذاتية جرائم الانترنت في التشريع الجزائري        الأول                            اب ـــــــــــــالب

54 
 

كالذم بيكن تصوره في نطاؽ ىذه  ،1إرادتو، فالتعبتَ عن الإرادة يعتبر فعلب ماديا كالقوؿ الشفوم
  ابعرائم بالمحادثات على مواقع التواصل الاجتماعي كالرسائل الصوتية، كرسائل البريد الالكتًكفٓ.

و لا بيكن ابغديث عن الاتفاؽ ابعنائي إلا في حالة كجود أكثر من كيتًتب على ذلك، أنٌ       
فقوف دكف أف بذمعهم إرادة كاحدة شخصتُ يتفقاف بأم طريقة كانت " ففي حاؿ تعدد ابؼتى 

لتحضتَ ابعربية، ككاف غرض باقي المجموعة الاستهزاء فقط بإرادة المجرـ فلب قياـ للبتفاؽ ابعنائي في 
، لذلك لابد أف يتفق ابعميع على برضتَ جربية من ابعرائم التقنية، كىذا عن طريق 2ىذه ابغالة"

كابها، لذلك كجب أف تكوف الإرادة موحدة ، التحضتَ ابؼادم متمثل في النشاط التقتٍ لارت
لا بؾاؿ للحديث عن الاتفاؽ ابعنائي ابؼعاقب عليو بدوجب ابؼادة )  لارتكاب ابعربية، كإلاٌ 

 (.  5مكرر394

 الركن المعنوي للاتفاق الجنائي في الجرائم التقنية.-ج
وافر القصد العاـ بعنصرية إفٌ الاتفاؽ ابعنائي في جرائم التقنية ىي جربية عمدية، لابد من ت    

 العلم كالإرادة.
العلم أف يعلم المجرـ بالعناصر اللبزمة للجربية، كالأىم منو أف يقع الاتفاؽ الذم  بعنصر رادكيي      

يستوم أف يكوف عن سابق ابؼعرفة بتُ الأشخاص الطبيعية كابؼعنوية أك بدناسبة الاتفاؽ الآفٓ 
 اب إلا إذا اتفق شخصتُ على الأقل.بينهم، بحيث لا بيكن أف يتًتب العق

كبيكن ملبحظة أف ابعرائم التقنية أك جرائم ابؼساس بابؼعابعة الآلية للمعطيات في الكثتَ من       
الأحياف تتم بنشر فتَكس أك اختًاؽ ابؼواقع الالكتًكنية دكف سابق اتفاؽ فيما بينهم على انو 

                                                           

 
، سبتمبر  03، العدد  الإسلبميةالدين للبحوث ك الدراسات  أصوؿالغوت بن ملحة، ابعربية ابؼنظمة في القانوف العقوبات ابعزائرم ، بؾلة كلية 1

ابعرائم ابؼعلوماتية في القانوف ابعزائرم كاليمتٍ ، رسالة دكتوراه ، قسم  لدل  فايز بؿمد راجح غلبب،  إليو، مرجع مشار  259، ص 2000
 . 146ص ، 2010 – 2009جامعة ابعزائر،  ،بن عكنوف،ابغقوؽ

 ،2012 لبناف ابغقوقية، حلبي منشورات ، الأكفُ الطبعة ابؼقارنة، ابعزائرم التشريع في الآلية ابؼعابعة نظم على الاعتداء ،جرائمرشيدة بوكر 2
 .345ص
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كسات كالاختًاؽ يشكل فيها المجرموف بؾموعات بابؼقاربة مع دكؿ تنتج برامج ابغماية من الفتَ 
تنطبق عليهم حكم الاتفاؽ، حيث يشكلوف بؾموعات لتبادؿ ابػبرات حوؿ نشر الفتَكسات 

امٌا العنصر الثافٓ كتصميمها، لذلك بانتفاء العلم ينتفي الاتفاؽ، كبالتافِ تنتفي ابؼسؤكلية ابعزائية ، 
العلم لابد من توافر الإرادة كىو ابذاىها لتحقيق السلوؾ الإجرامي كابؼتمثل في  للقصد ابعنائي

 التحضتَ بعربية التقنية.

 ثانيا:الشروع في الجرائم التقنية. 
الشركع يعد ثافٓ عنصر من الأركاف ابؼشتًكة للجرائم التقنية أك جرائم ابؼساس بالأنظمة للمعابعة    

لق عليو ابؼشرع ابعزائرم المحاكلة، ييطتنفيذ أك الشركع، أك كما ال كىي البدء في ،الآلية للمعطيات
فالشركع ىو الفعل الذم لا تتحقق  1ؽ.ع.ج، (30)كىو الفعل ابؼعاقب عليو بدوجب ابؼادة 

، بدعتٌ ليس بعدكؿ منو بل لأسباب خارج عن نطاقو  نتيجتو الإجرامية لسبب خارج عن إرادة المجرـ
 .(7مكرر 394كفق لنص ابؼادة) ة من ابعرائم التقنيةتؤدم إفُ كقف تنفيذ جربي

 الركن الشرعي للشروع في الجرائم التقنية.-أ
كسع ابؼشرع ابعزائرم من نطاؽ التجرفٔ في ىذه ابعرائم، بحيث حتى الشركع في الاتفاؽ      

معاقب عليو، رغم انوٌ قد يكوف من الصعب إثبات ابعربية التامة نفسها لا لشيء إلا بػصائص 
ع التي اتصفت بها، سواء تعلق الأمر بابعربية نفسها أك بدرتكبها، فما باؿ إثبات الاتفاؽ كالشرك 

 فيو.
كيتًتب على ذلك، أفٌ أم بذاكز لأساليب الوقاية كالتحرم سوؼ يعرض ابغق في ابغياة ابػاصة    

، بل أم مشتًؾ أك مستخدـ للبنتًنت، لذلك ربدا كاف من  للخطر، كلا نقصد بذلك المجرـ

                                                           
1
كل المحاكلات لارتكاب جناية تبتدئ بالشركع في التنفيذ أك بأفعاؿ لا لبس فيها تؤدم مباشرة إفُ ارتكابها تعتبر كابعناية "من ؽ.ع.ج 30ابؼادة  

بيكن بلوغ ابؽدؼ ابؼقصود بسبب ظرؼ مادم نفسها إذا فَ توقف أك فَ بىب أثرىا إلا نتيجة لظركؼ مستقلة عن إرادة مرتكبها حتى ك لو فَ 
  ."بههلو مرتكبها
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ة  الأنسب كالأسلم توعية ابؼستخدـ لاستعماؿ كتفعيل ابغماية الأمنية، كتوعيتو بالطرؽ البسيط
 كحفظ كلمة السر كمسح البيانات ابػاصة عند نهاية كل استعماؿ للشبكة.

 الركن المادي للشروع في الجرائم التقنية.-ب 
يقوـ الركن ابؼادم في الشركع في ابعرائم التقنية على نفس الأفعاؿ التي تقوـ عليها ابعربية،       

يتحقق لسبب خارج عن إرادة  ففي جربية الدخوؿ يقوـ الشركع على فعل الدخوؿ، كلكن لا
، كبذلك تدخل ابؼشرع ابعزائرم تدخل لقمع ىذا السلوؾ كابؼتعلق بالأعماؿ التحضتَية  المجرـ

في كعلى سبيل ابؼثاؿ، فقد يقوـ ابعافٓ  ،لكونها تشكل جربية مستقلة باعتبارىا بسس مصلحة بؿمية
،  كالبدء معلومات إفُ النظاـ أك يستطيع من خلببؽا الدخوؿ تيابعرائم التقنية ببث البرامج ال

أك البدء في الاتصاؿ بالنظاـ ابؼستهدؼ في  النظاـ ابؼعلومات بالأفعاؿ التي تؤدم إفُ الاختًاؽ،
 شبكة الاتصالات.

التيار  كانقطاعبووؿ دكف برقيق ذلك   ،تدخل أسباب كعوامل أخرل أحيانا غتَ أفٌ      
التي كقد يصلح ىذا الطرح في جرائم أخرل غتَ ابعرائم التقنية، ربدا ابعرائم العادية ، 1الكهربائي

 عبر الانتًنت. ترتكب

و في الكثتَ من الأحياف، لا تأخذ ابعربية كقت طويلب في التنفيذ بفا يصعب عملية كبهذا فإنٌ       
الشركع عن طريق الأدلة ابؼتابعة على فعل الشركع، إلا إذا كانت ىناؾ مساعدة في إثبات 

العاديةكالشهود مثلب،كالواقع أف الإجراءات الوقائية التي أدرجها ابؼشرع ابعزائرم في إطار 
بؾرـ قد تلعب دكرا فعالا في إثبات الشركع في مثل ىذه ابعرائم، بالتافِ متابعة ( 04-09)القانوف

 جزائيا كتسليط العقاب عليو.  الانتًنت

 

 
                                                           

 .153، ابؼرجع السابق، ص  فايز بؿمد راجح غلبب 1
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  الركن المعنوي. -ج
على المجرـ أف يكوف عابؼا بالوقائع ذات الأبنية في تكوين فيتعتُ الركن ابؼعنوم مهم في الشركع،  إفٌ 

فكل ما يتطلب القانوف من كقائع لبناء أركاف ابعربية كاستكماؿ عناصرىا يتعتُ أف يكوف  ،ابعربية
 شرعكبالتافِ،فإنو لا يرتب على بؾرد الدخوؿ إفُ نظاـ ابؼعابعة الآلية، أفٌ ابؼتهم  ،1ابعافٓ عابؼا بها

ا قد قصده إفُ إبساـ ىذه ابعربية، كإبمٌ  وجوفي ارتكاب جربية التلبعب بابؼعلومات مثلب ما فَ يت
 . 2يساؿ عن دخوؿ غتَ مصرح بو متى توافرت أركانو

 ات و الهيئات العامة.ثالثا:الجرائم التقنية المرتكبة ضد المؤسس
أم فعل يستهدؼ الدفاع الوطتٍ أك ابؽيئات كابؼؤسسات ابػاضعة للقانوف العاـ، إذا  إفٌ 

برققت بو إحدل ابعرائم ابؼنصوص عليها في القسم السابع مكرر من ؽ.ع.ج، سواء كانت 
أك جربية  جربية الدخوؿ أك البقاء إفُ أنظمة ابؼعابعة الآلية لنظم تلك ابؼؤسسات أك ابؽيئات،

 ( من ؽ.ع. ج.3مكرر394و يقع برت طائلة ابؼساءلة كفقا لنص ابؼادة )إتلبؼ الأنظمة، فإنٌ 
 الركن الشرعي. -أ

( من ؽ.ع.ج على بذرفٔ الدخوؿ إفُ الأنظمة ابػاصة بالدفاع 3مكرر394نصت ابؼادة  )       
، أك ابؼؤسسات كابؽيئات ابػاضعة للقانوف العاـ، دكف الإخلبؿ بتطبيق عقوبات اشد ،  3الوطتٍ

حيث كرد النص كالتافِ: " تضاعف العقوبات ابؼنصوص عليها في ىذا القسم، إذا استهدفت 
ابعربية الدفاع الوطتٍ، أك ابؽيئات كابؼؤسسات ابػاضعة للقانوف العاـ، دكف الإخلبؿ بتطبيق 

 .عقوبات اشد"
 

                                                           
 .365نائلة عادؿ بؿمد قورة، مرجع سابق، ص  1
 .360رشيدة بوبكر، مرجع سابق ، ص  2
3
م ابؼشرع ابعزائرم قد عقد الاختصاص للمحاكم ابعزائرية بالنظر في ابعرائم ابؼتصلة بتكنولوجيات الإعلبـ كالاتصاؿ ابؼرتكبة خارج الإقلي أفحيث  

ما ذا الوطتٍ ،عندما يكوف مرتكبها أجنبيا كتستهدؼ مؤسسات الدكلة ابعزائرية أك الدفاع الوطتٍ أك ابؼصافٌ الإستًاتيجية للبقتصاد الوطتٍ كى
 حفاظا على سيادة الدكلة كمصابغها ابػارجية. (.04-09)من القانوف (15 )نصت عليو ابؼادة
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  الركن المادي.-ب
الركن ابؼادم للجرائم التقنية التي يستهدؼ من خلببؽا الدفاع الوطتٍ أك ابؽيئات كابؼؤسسات     

ابػاضعة للقانوف العاـ، يتمثل بالأفعاؿ كالنتائج ابػاصة، بالركن ابؼادم بعربية الدخوؿ كالبقاء إفُ 
يات كجربية التعامل مع معطيات غتَ شرعية نظاـ ابؼعابعة الآلية للمعطيات، كجربية التلبعب بابؼعط

 متحصلة من جربية، أك بيكن أف ترتكب بها جربية انتًنت.
 الركن المعنوي -ج

الركن ابؼعنوم للجرائم التقنية التي يستهدؼ من خلببؽا الدفاع الوطتٍ أك ابؽيئات كابؼؤسسات       
كل جربية على حدا، كابؼتمثل بالقصد ابػاضعة للقانوف العاـ لا بىتلف عن الركن ابؼعنوم ابػاص ب

ابعنائي العاـ بعنصرية العلم كالإرادة  كابؼتطلب برققو في اغلب ابعرائم باستثناء جربية الدخوؿ أك 
البقاء في صورتيهما ابؼشددة، التي تطلب ابؼشرع فيهما القصد ابعنائي ابػاص إفُ جانب القصد 

ا بأنو يرتكب جربية تقنية، كبالتافِ جربية انتًنت ضد ابعنائي العاـ. إذ لابد أف يكوف ابعافٓ عابؼ
 مؤسسة أك جهة عامة، بإرادتو ابغرة قاصدا إحداث النتيجة. 

 العقوبات.-د
كذلك   كىيفي العديد من الأحكاـ ابؼتعلقة بالتجرفٔ،  تشتًؾ سلفا أف جرائم الانتًنت ناذكر     

تشتًؾ في بعض الأحكاـ ابؼتعلقة بالعقوبة، كمن ذلك تشديد عقوبة الاعتداء على الأنظمة 
كابؼعطيات ابؼتعلقة بالدفاع كابؽيئات كابؼؤسسات ابػاضعة للقانوف العاـ عن غتَىا من ابعهات 

 . كالأشخاص، كىذا راجع للحماية ابؼوجو إفُ ابؼصلحة العامة كمؤسسات دكف غتَىا من ابؼصافٌ
ففي حالة ارتكاب جربية من ابعرائم ابؼاسة بأنظمة ابؼعابعة الآلية للمعطيات كاستهدفت تلك     

و يتم مضاعفة ابعربية مؤسسة الدفاع الوطتٍ أك ابؽيئات كابؼؤسسات ابػاضعة للقانوف العاـ، فإنٌ 
 العقوبة مقارنة بابعرائم التي تستهدؼ الأفراد كأشخاص القانوف ابػاص. 
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ى ىذا النحو، يتم التمييز في مقدار العقاب بتُ جربية الدخوؿ كالبقاء في أنظمة مؤسسة كعل     
 الدفاع الوطتٍ أك ابؽيئات كابؼؤسسات ابػاضعة للقانوف العاـ، كعقوبة جربية التلبعب بابؼعطيات،

   كىذا ما سنتناكلو فيما يلي: كعقوبة جربية التعامل في ابؼعطيات غتَ مشركعة
الدخول و البقاء في أنظمة مؤسسة الدفاع الوطني أو الهيئات عقوبة جريمة  -0

 والمؤسسات الخاضعة للقانون العام
أشهر إفُ سنتتُ كالغرامة من مائة  (6)تتضاعف العقوبة في ىذه ابغالة لتصبح ابغبس من       
دج، بعد أف كانت عقوبة ابعربية حينما تستهدؼ أنظمة 200.000دج إفُ 100.000ألف 

دج 50.000كالغرامة من  سنة(1)إفُ  أشهر (3)أك الأفراد العاديتُ ىي ابغبس من الأشخاص 
 .1دج 100.000إفُ 

إذا م   ارتكابها ضد ابؼؤسسات كابعهات ابػاضعة للقانوف العاـ، كفقا لنص      
)تضاعف العقوبات ابؼنصوص عليها في ىذا القسم، إذا  ( حيث نصت على أفٌ 3مكرر394)ابؼادة

استهدفت ابعربية لدفاع الوطتٍ أك ابؽيئات كابؼؤسسات ابػاضعة للقانوف العاـ ، دكف الإخلبؿ 
  .2بتطبيق عقوبات اشد

كإذا تتًتب على جربية الدخوؿ أك البقاء بزريب نظاـ الاشتغاؿ ابؼنظومة: فتصبح عقوبة      
دج( بعد أف  300.000دج( إفُ )100.000( سنوات، كالغرامة من )4 )( إف1ُابغبس من )

 .3(دج150.000دج( إفُ )50.000إفُ سنتتُ كالغرامة من ) أشهر( 6كانت ابغبس من )

 عقوبة جريمة التلاعب بالمعطيات  - 7

                                                           

.( من ؽ.ع.ج3مكرر 394مكرر( كنص ابؼادة) 394يرجى الاطلبع على نص ابؼادة )  1  
 .من ؽ.ع.ج( 3مكرر  394مكرر( ك ابؼادة ) 394ابؼادة ) 2
ؽ.ع.ج( من 3مكرر  394مكرر( ك ابؼادة ) 394ابؼادة )  3
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تضاعف العقوبة لكل من ادخل بطريق الغش معطيات في نظاـ ابؼعابعة الآلية، أك ازاؿ أك     
عدؿ بطريق الغش ابؼعطيات التي يتضمنها نظاـ ابؼعابعة الآلية التابع بؼؤسسة الدفاع الوطتٍ، أك 

( سنوات، 6( إفُ )1ابؽيئات  ابػاضعة للقانوف العاـ، حيث تصبح عقوبة ابغبس من سنة )
دج(، كذلك بعد أف كانت العقوبة بؼرتكبي 4000.000دج( إفُ )1000.000غرامة من )كال

( 3( اشهر إفُ )6ابعربية في حالة اقتًافها في مواجهة أشخاص القانوف ابػاص ىي ابغبس من )
 .1دج( 2000.000دج( إفُ )500.000سنوات، ك بغرامة من )

 عقوبة جريمة التعامل في المعطيات غير مشروعة  -3
( أشهر 4( من قانوف العقوبات، فإف العقوبة تصبح ابغبس من )3مكرر394بدوجب ابؼادة )      

دج(، بعد أف كانت كفق 10.000.000دج( إفُ )2000.000( سنوات، كالغرامة من )6إفُ )
دج( 1000.000( سنوات كالغرامة من )3مكرر( ىي ابغبس من شهرين إفُ ) 394نص ابؼادة )

 . 2(دج5000.000إفُ )

 رابعا:الجريمة التقنية المرتكبة من الشخص المعنوي .
بيكن للشخص ابؼعنوم أف يرتكب إحدل ابعرائم ابؼاسة بأنظمة ابؼعابعة الآلية للمعطيات أك      

 ابعرائم التقنية عن  طريق بفثليها، أم من بؽم الصفة في بسثيل الشخص ابؼعنوم أماـ الغتَ.

نص قانوف العقوبات ابعزائرم على عقوبة الشخص ابؼعنوم في حالة ارتكاب إحدل  كقد      
ابعرائم التقنية ابؼنصوص عليها في القانوف، حيث شدد العقوبة ليجعلها تساكم بطس مرات عقوبة 

 الشخص الطبيعي للجربية ذاتها.

( من 4ررمك394. نصت ابؼادة )أركان الجريمة التقنية المرتكبة من الشخص المعنوي-أ
ؽ.ع.ج على عقوبة ابعرائم التقنية ابؼرتكبة من قبل الشخص ابؼعنوم بقوبؽا : " يعاقب الشخص 

                                                           

.من ؽ.ع.ج( 3مكرر  394مكرر( ك ابؼادة ) 394ابؼادة )  1
  

 من ؽ.ع.ح( 3مكرر  394( ك )2مكرر  394ابؼواد ) 2
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مرات  5ابؼعنوم الذم يرتكب إحدل ابعرائم ابؼنصوص عليها في ىذا القسم بغرامة تعادؿ بطس 
ما  ابغد الأقصى الغرامة ابؼقررة للشخص الطبيعي"،ك قد سار ابؼشرع ابعزائرم بذلك على ضوء

،كصادقت على 2فَ تصادؽ عليها أفٌ ابعزائر، رغم 121جاءت بو اتفاقية بودابست في نص مادتها 
 .3بؼكافحة جرائم تقنية ابؼعلومات الاتفاقية العربية

 الركن المادي: -0
      المعنويالشخص الذييترتبعليهقيامالإجراميالسلوكبإتيافتقعالجرائمالتييرتكبها

وباقيالتقنيةجرائمفيالرئيسانالفعلانوهما،والبقاءالدخولفيوالمتمثلالأفعاؿالمسؤوليةالتي
يأتسوففيشرحهاالفركععلى.اللاحقة



                                                           
( من اتفاقية بودابست على مسؤكلية الأشخاص ابؼعنوية ك حثت الدكؿ الأعضاء على العمل بدا كرد بالنص حيث كرد النص 12نصت ابؼادة ) 1

 على النحو التافِ : 
بهب على كل طرؼ أف يتخذ الإجراءات التشريعية ، أك أم إجراءات يرل أنها ضركرية من اجل اعتبار الأشخاص ابؼعنوية  -

، يتًؼ بشكل فردم،  أخرمسئولة عن  ابعرائم ابؼشار إليها في الاتفاقية ابغالية إذا ارتكبت بؼصلحتها عن طريق شخص طبيعي 
، ك بيارس سلطة القيادة في داخلها بناء على القواعد التالية ، سلطة بسثيل بوصفة عضوا في مؤسسة الشخص ابؼعنوم  أك

 سلطة بفارسة الضبط داخل الشخص ابؼعنوم . أكسلطة ابزاذ القرار باسم الشخص ابؼعنوم ،  أكالشخص ابؼعنوم ، 
الضركرية من اجل  الإجراءاتيتخذ  أففانو بهب على كل طرؼ  لأكفُابغالات التي سبق النص عليها في الفقرة  إفُبالإضافة  -

في الفقرة  إليوبزلفت ابؼراقبة ك الضبط من قبل شخص طبيعي مشار  إذاالشخص ابؼعنوم بيكن الن يكوف مسؤكلا  أفالتأكد من 
في الفقرة السابقة بغساب الشخص ابؼعنوم عن طريق شخص طبيعي  إليهاقد جعل من ابؼمكن ارتكاب ابعرائم ابؼشار  1

 يتصرؼ برت سلطتو.
 ك ابعنائية ك ابؼدنية ، حسب ابعربية ابؼقتًفة . الإداريةتكوف نطق مسؤكلية الشخصية ابؼعنوية في نطاؽ ابؼسؤكلية  -
 الطبيعي من ابؼسؤكلية. الشخصمسؤكلية الشخص ابؼعنوم لا تعفي  أفكما  -

صلة لربظية للمناقشات، المجلس الشعبي الوطتٍ كابػاصة بابؼناقشة العامة بؼشركع القانوف ابؼتضمن القواعد ابػاصة للوقاية من ابعرائم ابؼتا ةابعريد2
 كالاتصاؿ كمكافحتها الإعلبـبتكنولوجيات 

http://www.apn.dz/ar/images/journal_officiel_debats/6_legislature/jod_6leg_122.pdf 8-8يخ الاطلاع، تار-
2013  

3
،يتضمن التصديق على الاتفاقية العربية 2014سبتمبر سنة  8ابؼوافق  1435ذم القعدة عاـ 13( مؤرخ في 252-14مرسوـ الرئاسي رقم)   

  4،ص2014سبتمبر 28ليوـ57،ج.ررقم2010ديسمبر سنة 21بؼكافحة جرائم تقنية ابؼعلومات، المحررة بالقاىرة بتاريخ
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 الركن المعنوي: -7 
طرؼ الشخص ابؼعنوم إذا توافر القصد  يتحقق الركن ابؼعنوم في ابعرائم التقنية ابؼرتكبة من     

 ابعنائي العاـ بعنصرية العلم كالإرادة.
كبهذا، يشتًط لقياـ ابعربية التقنية ابؼرتكبة من الشخص ابؼعنوم، أف يكوف من ارتكب ابعربية     

باسم الشخص ابؼعنوم، أك بغسابو، عابؼا بأنوٌ يرتكب جربية من ابعرائم التي تضمنها القسم 
كرر من قانوف العقوبات ابعزائرم،كما بهب أف تتوافر الإرادة لاقتًاؼ إحدل جرائم من السابع م

 .1قبل بفثل الشخص ابؼعنوم، أك بيارس سلطة ابزاذ القرار بابظو

 الجريمة التقنية المرتكبة من الشخص المعنويعقوبة   -ب
تطبق على الشخص ابؼعنوم نوعاف من العقوبات، منها عقوبات كردت في نصوص قانوف     

، كعقوبات كردت في نصوص خاصة بابعرائم التقنية أك جرائم ابؼساس 2العقوبات بشكل عاـ

                                                           

. 80احسن بوسقيعة، الوجيز في القانوف ابعزائي ابػاص، ابؼرجع  السابق،  1  
 عقوبات الجرائم المرتكبة من طرف الشخص المعنوي بشكل عام 2

من العقوبات في حاؿ سئل الشخص ابؼعنوم بعناية أك جنحة منصوص عليها في القانوف، منها عقوبة  ان تضمن قانوف العقوبات ابعزائرم عدد    
 الغرامة كعقوبة أصلية إضافة إفُ عدد من العقوبات التكميلية.

مكرر( 18( من ابؼادة)1)الفقرة،ك تتمثل في الغرامة التي تساكم من مرة إفُ بطس مرات للعقوبة ابؼقررة على الشخص الطبيعي العقوبة الأصلية:  -
 .2006ابؼعدؿ ك ابؼتمم لقانوف العقوبات ابعزائرم. 2004نوفمبر  10( ابؼؤرخ في 15-04من القانوف رقم )

مكرر( من القانوف رقم  18( من ابؼادة) 2الفقرة)  التالية،يعاقب الشخص ابؼعنوم بواحدة أك أكثر من العقوبات التكميلية  العقوبة التكميلية: -
 ابؼعدؿ كابؼتمم لقانوف العقوبات، 2006ديسمبر  20 ( ابؼؤرخ في06-23)

 حل الشخص ابؼعنوم -
 غلق ابؼؤسسة أك فرع من فركعها بؼدة لا تتجاكز بطس سنوات. -
 ابؼنع من بفارسة نشاط أك عدة أنشطة مهنية. -
 نشر ابغكم كتعليقو. -
 الإقصاء من الصفقات العمومية بؼدة لا تتجاكز بطس سنوات. -

 السابقة ليست خاصة بابعرائم التقنية فقط، كإبما بيكن أف توقع على كل ابعرائم التي يرتكبها الشخص ابؼعنوم. كالعقوبات
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كفقا  التقنيةفتكوف عقوبات ابعرائم ،بأنظمة ابؼعابعة الآلية للمعطيات ابؼرتكبة من الشخص ابؼعنوم
 ابعزائرم كما يأت:للقانوف 

تكوف عقوبة جربية الدخوؿ كالبقاء ،عقوبة جريمة الدخول أو البقاء في صورتها العادية-0
ابؼرتكبة من قبل الشخص ابؼعنوم كىي الغرامة بطس مرات أضعاؼ عقوبة ابعربية ابؼرتكبة من 

 دج500.000دج مائتتُ كبطستُ ألف دينار إفُ   250.000الشخص الطبيعي، فتكوف من 
 .1بطسمائة ألف دينار

 2عقوبة جريمة الدخول أو البقاء في صورتها المشددة -7
بزتلف عقوبة جربية الدخوؿ كالبقاء ابؼرتكبة من قبل الشخص ابؼعنوم بحسب النتيجة ابؼتًتبة     

 على الدخوؿ كالبقاء:
 إذا نتج عن الدخول أو البقاء حذف أو تغيير لمعطيات النظام:-

دج مليوف دينار 1.000.000دج بطسمائة ألف دينار جزائرم إفُ 500.000تكوف العقوبة من 
 جزائرم.

 إذا نتج عن الدخول أو البقاء تخريب تشغيل المنظومة المعلوماتية:-
 750.000دج مائتاف كبطستُ ألف دينار إفُ 250.000كفي ىذه ابغالة تكوف العقوبة من      

 سبعمائة كبطستُ ألف دينار جزائرم.
 جريمة التلاعب بالمعطيات:عقوبة -

تكوف عقوبة جربية التلبعب بابؼعطيات سواء بإدخاؿ معطيات عن طرؽ الغش إفُ نظاـ      
ابؼعابعة الآلية للمعطيات،أـ ابغذؼ، أـ التعديل للمعطيات التي يتضمنها النظاـ من  

 .3دج عشرة ملبيتُ دينار جزائرم10.000.000دج مليونتُ كنصف إفُ 2.500.000

                                                           
  ( من قانوف العقوبات.4مكرر 394مكرر، ك 394ابؼادتتُ ) 1

.إفُ الركن ابؼعنوم بعتُ الاعتبار لأخذاكالتي حصرىا ابؼشرع ابعزائرم في أثار أك نتائج الدخوؿ أك البقاء دكف  2  

(، من القانوف السابق. 4مكرر 394، ك1مكرر  394ابؼادتتُ )  3  
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 عقوبة التعامل في معطيات غير شرعية.-
دج  25.000.000دج بطسة ملبيتُ دج إفُ  5.000.000في ىذه ابغالة تكوف العقوبة من     

 .1بطسة ك عشركف مليونا

 العقوبات التكميلية للجرائم التقنية -خامسا
نتًنت تشتًؾ في زيادة على الأحكاـ ابؼشتًكة للجربية التقنية السالف ذكرىا، فإف ابعرائم الا      

، 2ابؼنصوص عليها في قانوف العقوبات ابعزائرم بشكل عاـ -ابؼتعلقة بابعنح –العقوبات التكميلية 
                                                           

(، من القانوف نفسو. 4مكرر 394، ك2مكرر  394ابؼادتتُ )  1  
يونيو  8( ابؼؤرخ في 165-66ابؼعدؿ كابؼتمم للؤمر رقم ) 2006ديسمبر  20( ابؼؤرخ في 23-06رقم ) ( من القانوف18إفُ  9ابؼواد من )2

 ابؼتضمن قانوف العقوبات. 1966
 العقوبات التكميلية للجرائم المرتكبة من الشخص الطبيعي بشكل عام.

 العقوبات التكميلية التي كردت في ؽ.ع.ج بيكن تطبيقها على جرائم الانتًنت بالنسبة للعقوبات التي نص القانوف بتطبيقها على ابعنح، أك    
 لك العقوبات جوازية كليست كجوبية كما في بعض عقوبات ابعنايات كىي:على ابعنايات كابعنح، كبصيع ت

 ابغجز القانوفٓ، كىي عقوبة كجوبية بالنسبة للجنايات، كمن ثم فهي جوازية بالنسبة للجنح كمنها ابعرائم الانتًنت.-

 ( من ؽ.ع.ج.11راجع ابؼادة )  تتجاكز بطس سنوات.برديد الإقامة، كتتمثل بإلزاـ المحكوـ عليو أف يقيم في نطاؽ إقليمي بودده ابغكم بؼدة لا-

 2006ديسمبر 20ابؼؤرخ في  23-06ؽ.ع.ج رقم  من 12تضمنت ابؼادة  .ابؼنع من الإقامة بؼدة لا تزيد عن بطس سنوات بالنسبة للجنايات-
نايات تعريف ابؼنع من الإقامة بأنو: حظر تواجد المحكوـ عليو في بعض الأماكن بؼدة لا تزيد عن بطس سنوات في مواد ابعنح، كعشر سنوات في ابع

 ج.رق على كل أجنبي ارتكب جناية أك جنحة، راجع سنوات أك نهائية، كتطب 10بخلبؼ قرار ابؼنع من الإقامة بالتًاب الوطتٍ، التي تكوف مدتها 
 .13، ص84رقم 

مة عند قضائها من ؽ.ع.ج  للمحك (14)خولت ابؼادة  ،ابغرماف من بفارسة ابغقوؽ الوطنية، كابؼدنية، كالعائلية بؼدة لا تزيد عن بطس سنوات-
مكرر كىذه ابغقوؽ كفقا للمادة  9في جنحة بجواز حظر بفارسة حق أك أكثر من ابغقوؽ الوطنية، كابؼدنية، كالعائلية ابؼنصوص عليها في ابؼادة 

 الأختَة ىي: 
 كابؼناصب العمومية التي بؽا علبقة بابعربية الوظائفالعزؿ أك الإقصاء من بصيع -
 كالتًشيح كمن بضل أم كساـ ابغرماف من حق الانتخاب-
 عدـ الأىلية لآف يكوف مساعدا بؿلفا ، أك خبتَا، أك شاىد على أم عقد، أك شاىد أماـ القضاء إلا على سبيل الاستدلاؿ-
من ابغق في بضل الأسلحة، كفي التدريس، أك في إدارة مدرسة، أك ابػدمة في مؤسسة للتعليم بوصفو أستاذا أك مدرسا، أك مراقبا.عدـ  ابغرماف-

 الأىلية لأف يكوف كصيا أك مقدما.
 المحكوـ عليو. سقوط حق الولاية كلها أك بعضها، كتطبق تلك العقوبات من تاريخ انقضاء العقوبة السالبة للحرية أك الإفراج عن-
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كعقوبتتُ تكميليتتُ (4مكرر394)بالإضافة إفُ عقوبتي ابؼصادرة كالإغلبؽ اللتتُ تضمنتهما ابؼادة 
 .1بزص ابعرائم التقنية

ككما أف القانوف العقوبات ابعزائرم قد نص على العقوبات التكميلية للجنايات كابعنح، قد        
نص على عقوبتي ابؼصادرة كالإغلبؽ ضمن النصوص ابؼتعلقة بابؼساس بأنظمة ابؼعابعة الآلية 
للمعطيات، كجعل بعضها كجوبية في بعض ابعنايات، كبعضها جوازية في ابعنايات كابعنح، 

ثناء مصادرة الأشياء ابؼضبوطة التي يعد صنعها أك حيازتها أك إحرازىا أك استعمابؽا أك بيعها أك باست
 عرضها للبيع جربية في ذاتها، كلو فَ تكن بفلوكة للمتهم أك فَ بوكم بإدانتو، مع مراعاة حقوؽ 

 .2الغتَ حسن النية

                                                                                                                                                                                

 ابؼصادرة ابعزئية للؤمواؿ.-

استمرار  ابؼنع ابؼؤقت بؼدة لا تتجاكز بطس سنوات من بفارسة مهنة أك نشاط إذا ثبت علبقة ابؼهنة أك النشاط بابعربية ابؼرتكبة، أك بشة خطرا في-
 ابؼعدؿ كابؼتمم لقانوف العقوبات ابعزائرم. 2006 ديسمبر 20(ابؼؤرخ في  23-06( من القانوف رقم )16ابؼادة ) .بفارسة ابؼهنة أك النشاط

كىي عقوبة تطبق بالنسبة للجنايات كابعنح إلا أنها في ابعنايات عشر سنوات كفي .إغلبؽ ابؼؤسسة بؼدة لا تزيد عن بطس سنوات بالنسبة للجنح-
 من ؽ.ع.ج. (1مكرر 16)ابعنح بطس سنوات، راجع ابؼادة 

بؼدة لا تزيد عن بطس سنوات في ابعنح، كمنها جرائم التقنية أك جرائم ابؼعابعة الآلية الإقصاء من الصفقات العمومية  -
كالإقصاء من الصفقات العمومية تعتٍ منع المحكوـ عليو من ابؼشاركة بصفة مباشرة أك غتَ مباشرة في أم صفقة عمومية كقد تكوف .للمعطيات

بطس سنوات بالنسبة للجنح، كبكن إذا نشتَ إفُ العقوبة ابؼتعلقة بابعنح في ابؼتن، لأنها ىي بصورة نهائية أك بؼدة عشر سنوات بالنسبة للجنايات، ك 
 .(ع.ج. 2مكرر 16التي بيكن تطبيقها على ابعرائم ابؼعلوماتية. راجع ابؼادة )

ابغظر من إصدار الشيكات كبالنسبة للجنايات فتكوف مدة  ابػطر من إصدار الشيكات أك بطاقات الدفع، كتكوف بالنسبة للجنح بطس سنوات
 ( من ؽ.ع.ج. 3مكرر16أك استعماؿ البطاقات ىي عشر سنوات. ابؼادة)

تعليق أك سحب رخصة السياقة، أك إلغائها مع ابؼنع من استصدار رخصة جديدة كيكوف ابغظر بؼدة بطس سنوات. كتطبق على  -
ديسمبر  20ابؼؤرخ في  23-06(من القانوف رقم  4مكرر 16دة) ابعنايات كابعنح، كتكوف مدة ابغظر متساكية كىي بطس سنوات. راجع ابؼا

 13، ص84ج.ر. رقم  2006
 (من نفس القانوف. 5مكرر 16سحب جواز السفر، كبؼدة بطس سنوات ابؼادة)  -
 ( من نفس القانوف18نشر ابغكم أك تعليق حكم أك قرار الإدانة. ابؼادة ) -
 ابؼعدؿ كابؼتمم لقانوف العقوبات ابعزائرم. 2004نوفمبر  10ابؼؤرخ في ( 15-04( من القانوف رقم )6مكرر 394ابؼادة )  1
مع الاحتفاظ بحقوؽ الغتَ حسن النية، بوكم بدصادرة الأجهزة كالبرامج كالوسائل ابؼستخدمة، مع إغلبؽ ابؼواقع التي تكوف :6مكرر 394ابؼادة  2

 مالكها". بؿل بعربية من ابعرائم ابؼعاقب عليها كفقا بؽذا القسم، علبكة على إغلبؽ المحل أك مكاف الاستغلبؿ إذا كانت ابعربية قد ارتكبت بعلم 
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 عقوبة المصادرة:-أ
يقصد بعقوبة ابؼصادرة الأيلولة النهائية إفُ الدكلة بؼاؿ أك بؾموعة أمواؿ معينة أك ما يعادؿ       

من ؽ.ع.ج. سالفة الذكر (6مكرر394). كيبدك أف ابؼصادرة كفقا للمادة1قيمتها عند الاقتضاء
 ىي عقوبة كجوبية.

كما في العقوبات الأصلية   اا فَ تتًؾ خيار للقاضي للحكم بها من دكنهكىذا من ناحية، لأنهٌ       
، 2كابؼشددة للجربية، كمن ناحية أخرل، لأف ابؽدؼ من ىذه العقوبة ىو ابغد من تلك ابعرائم

فأصحاب الأجهزة كالوسائل عندما يعلموف مسبقا بأنو سوؼ تتم مصادرة لكل الأجهزة كالوسائل 
فُ العقوبات الأصلية التي ، بالإضافة إ، كالتي تكوف عادة باىضة الثمنالتي ترتكب بها ابعربية

ستوقع عليهم، فإف ذلك سيكوف مانعا من الإقداـ على ارتكاب تلك ابعرائم، كلتطبيق عقوبة 
 :3ابؼصادرة فإنو يتطلب توافر بعض الشركط منها

بهب أف تكوف عقوبة ابؼصادرة تالية لعقوبة أصلية من العقوبات ابؼنصوص عليها في  -
 كتكوف العقوبة كجوبية في ابعنايات كابعنح كليست جوازية، إلٌا  القانوف، كىي ابغبس أك الغرامة،

أنها تكوف كجوبية في ابعنايات بشكل عاـ، أما في ابعنح كابؼخالفات فلب تكوف كجوبية، إلا إذا 
 كذلك ما ينطبق على عقوبة ابؼصادرة في جرائم ابؼساس بأنظمة  .4نص القانوف على تلك العقوبات

كالوسائل التي استخدمت في ارتكاب ابعربية مهما كانت تلك  أف تتم مصادرة الأجهزة -
على  أكمطبوعة  إمٌاف خاص بكيفيات اختًاؽ متطورة، مثلب كاستخداـ مؤلى  أكالوسائل عادية 

شتًط أف تكوف الوسائل كالأجهزة التي يتم مصادرتها  صفحات الواب، كقد يستخدـ برنامج، كلا يي 

                                                           
يونيو  8ابؼؤرخ في  (165-66)ابؼعدؿ كابؼتمم للؤمر رقم  2006ديسمبر 20ابؼؤرخ في  (23-06)من ؽ.ع.ج رقم (15)بؼادة راجع ا  1

 كابؼتضمن قانوف العقوبات. 1966
400-399عبد القادر عدك،ابؼرجع السابق، ص  2

  

.346-345ص.2013-2012ابعزائر دار ىومو، ،12ط  ،ي العاـالوجيز في القانوف ابعزائ، بوسقيعة أحسن  3
  

 .ؽ.ع.ج( 1مكرر 15)ابؼادة   4
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صر، كإبما تنطبق العقوبة على أية كسيلة كانت، كبهب أف كعقوبة تكميلية بؿددة على سبيل ابغ
 تكوف الأشياء التي بوكم بدصادرتها قد م  ضبطها من قبل ابعهات ابؼختصة.

العقوبة  أفٌ  الأصل، لاف 1بهب أف لا بستد عقوبة ابؼصادرة على حقوؽ الغتَ حسن النية -
مشتًكة.  الأحيافالكثتَ من  الذم يصعب حلو لاف الأشياء ابؼصادرة في الإشكاؿشخصية، كىو 

كلا تقصر حقوؽ الغتَ حسن النية على حق ابؼلكية فحسب، بل إف ابغقوؽ الأخرل مثل حق 
الانتفاع كالرىن يسرم عليها ما يسرم على حقوؽ ابؼلكية كلا تشملها عقوبة ابؼصادرة بحق حسن 

 . 2النية

 عقوبة الغلق-ب
العقوبات على عقوبة الغلق إفُ جانب عقوبة ابؼصادرة من قانوف (6مكرر394)نصت ابؼادة      

كعقوبتتُ تكميليتتُ، يعاقب يهما كل من ارتكب جربية من جرائم التقنية، أك جرائم ابؼساس 
 بأنظمة ابؼعابعة الآلية للمعطيات ابؼنصوص عليها في القانوف.

ائم التقنية ابؼنصوص كتشمل غلق ابؼواقع التي استغلت أك استخدمت في ارتكاب أم من جر        
عليها في القسم السابع مكرر من قانوف العقوبات ككذا غلق المحلبت، أك أماكن الاستغلبؿ التي 

 ارتكبت منها تلك ابعرائم إذا ارتكبت بعلم مالكها.
فقد أحاؿ ابؼشرع  (04-09)أما فيما بىص العقوبات المحددة للشخص ابؼعنوم في قانوف        

ابعزائرم القاضي في ابغكم بالعقوبة إفُ القواعد العامة ابؼقررة في قانوف العقوبات كبالتافِ فاف 
الغرامة المحددة في جربية عرقلة حسن ستَ التحريات القضائية في جرائم تكنولوجيات الإعلبـ 

                                                           
أك حيازة  يعتبر من غتَ حسن النية الأشخاص الذين فَ يكونوا بؿل ابؼتابعة أك الإدانة من أجل الوقائع التي أدت إفُ ابؼصادرة، كلديهم سند ملكية 1

   .2006ديسمبر 20ابؼؤرخ في  (23-06 )ؽ.ع.ج رقممن (2مكرر 15 )صحيح أك مشركع على الأشياء القابلة للمصادرة. راجع ابؼادة
 .121بؿمد خليفة مرجع سابق، ص   2
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افُ  جزائرم دينار 250.000من   مكرر من قانوف العقوبات18كالاتصاؿ تكوف حسب ابؼادة 
 .1دينار جزائرم 2.500.000

كبعد إبؼاـ  بدجمل الأحكاـ ابؼشتًكة للجرائم التقنية أك جرائم تكنولوجيات الإعلبـ       
كالاتصاؿ التي تعتبر جرائم ابؼساس بالأنظمة ابؼعابعة الآلية للمعطيات، كمن خلبؿ النصوص 

ع ابعزائرم صورتتُ كبنا إما الدخوؿ أك البقاء في القانونية يأخذ ىذا النوع من ابعرائم في التشري
 منظومة معلوماتية أك ابؼساس بدنظومة معلوماتية، كىو ما سوؼ نتطرؽ لو في الفرع الثافٓ.

 الدخول والبقاء في نظام المعالجة الآلية. االثاني: جريمت الفرع
"الولوج غتَ القانوفٓ أك غتَ ابؼشركع"، فالصورة الأكفُ من  يطلق على جربية الدخوؿ كالبقاء       

، رغم أفٌ  ابؼشرع ابعزائرم فَ  ىذه ابعرائم ىي الأىم ضمن أصناؼ ابعرائم التقنية على العموـ
يتطرؽ إفُ بصيع أنواع ابعرائم التقنية، أك ما يعرؼ بالإجراـ ابؼعلومات، ك جربية الدخوؿ كالبقاء غتَ 

 .2ائم التي نصت عليها اتفاقية بودابست في مادتها الثانيةابؼشركع ىي من جر 
كقد بصع ابؼشرع ابعزائرم بتُ ابغماية ابعنائية للمعطيات في حد ذاتها كمحل للجربية،        

 كابغماية ابعنائية للمنظومة ابؼعلوماتية باعتبارىا مستودع ىذه ابؼعطيات، أك طريقة لتسيتَىا.

و لا بيكن إفراد بضاية جنائية لشيء دكف أف يكوف لو قالب أك ىيكل كيتًتب على ذلك، أنٌ       
أك غتَ بؿدكد، كىو ابغاؿ بالنسبة لتكنولوجيات الإعلبـ  حتى، كإف كاف متًامي الأطراؼ

كالاتصاؿ أك شبكة الانتًنت. كالواقع أف الأصل في ابعرائم التقنية ىو الدخوؿ أك البقاء، أما باقي 

                                                           
الفقرة الأختَة"دكف الإخلبؿ بالعقوبات الإدارية ابؼتًتبة على عدـ احتًاـ الالتزامات ابؼنصوص عليها في ىذه (04-09 )من القانوف (11)ابؼادة   1

يعيتُ كابؼعنويتُ عندما يؤدم ذلك إفُ عرقلة حسن ستَ التحريات القضائية، كيعاقب الشخص ابؼادة، تقوـ ابؼسؤكلية ابعزائية للؤشخاص الطب
دج.يعاقب الشخص ابؼعنوم بالغرامة كفقا للقواعد 500.000دج إفُ 50.000(سنوات كبغرامة من 5(إفُ بطس)6الطبيعي بابغبس من ستة )

  ابؼقررة في قانوف العقوبات
أك تكنولوجيات  الإنتًنتابؼادة الثانية من اتفاقية بودابست التي استمد منها ابؼشرع ابعزائرم معظم الأحكاـ القانونية ابؼوضوعية كالإجرائية بعرائم  2

 .الإعلبـ كالاتصاؿ
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تكوف أك ترتكب إلٌا بهذين السلوكتُ، إلٌا أف يكوف ىذا الاعتداء خارج ابعرائم فلب بيكن  أف 
 ابؼنظومة، كىنا بيكن تطبيق نصوص جرائم أخرل كالإتلبؼ أك السرقة.

 أولا:الركن الشرعي لجريمتي البقاء والدخول في منظومة معلوماتية.
ة جرٌمها ابؼشرع ابعزائرم جربية الدخوؿ غتَ ابؼشركع إفُ منظومة ابؼعلوماتية جربية مستحدث      

ىو فعل سابق للبقاء، بحيث لا يتصور البقاء من  مكرر (ؽ .ع .ج، فالدخوؿ394كفق ابؼادة ) 
غتَ دخوؿ للمنظومة ابؼعلوماتية، برتوم ىذه ابؼنظومة بشبكاتها على كم ىائل من ابؼعطيات من 
أبسط البيانات الشخصية إفُ أسرار الدكلة الاقتصادية كالسياسية كالعسكرية، كبؽذه ابعربية في 

 صورتاف بسيطة كمشددة.
بسيطة منها تتحقق بدجرد الدخوؿ، كابؼشددة فيتحقق بالبقاء مع برقق النتيجة أما الصورة ال   

 الإجرامية، كىي ابؼتمثلة في الصور ابؼنصوص عليها كابؼتمثلة في ابغذؼ كالتغيتَ كالتخريب.

 .ثانيا:الركن المادي لجريمة الدخول والبقاء إلى المنظومة المعلوماتية
رد إتياف السلوؾ الإجرامي كىو الدخوؿ إفُ النظاـ أك البقاء تقع جربية الدخوؿ كالبقاء بدج     

  .1بعد الدخوؿ بطريقة عرضية كغتَ مقصودة
ىو الولوج إفُ منظومة معلوماتية دكف تصريح، كبالتافِ يكوف بـالف لإرادة من لو  الدخول:-أ

ر الدكلة أك دفاعها، السيطرة على ابؼنظومة "سواء كانت الأنظمة التي م   الدخوؿ إليها متعلقة بأسرا
 .2أك تتضمن معطيات شخصية تتعلق بحرمة ابغياة ابػاصة أك غتَ ذلك"

كونو في جرائم الانتًنت يتعلق بالعافَ الافتًاضي، أم   ،لذلك بىتلف فعل الدخوؿ عن غتَه       
مسرح لا مادم غتَ بؿسوس لا بيكن بؼسو كىو ما يدعى بالاختًاؽ أم عملية الدخوؿ غتَ 

                                                           
 .200ا بين عبد الله فكرم، ابؼرجع السابق، ص1
 .50بؼعابعة إلكتًكنيا، ابؼرجع السابق، صعلي عبد القادر القهواجي، ابغماية ابعنائية للبيانات ا 2



 ذاتية جرائم الانترنت في التشريع الجزائري        الأول                            اب ـــــــــــــالب

70 
 

،كيتم ذلك عن طريق أم اختًاؽ للنظاـ ابؼعلومات كابغماية الأمنية التي م  تنصيبها كتفعيلهامصرحة 
 .1حصاف طركادة كىو فتَكس بىتًؽ نظم كيستغل الثغرات الأمنية فيها

ىو "التواجد داخل نظاـ ابؼعابعة الآلية للمعطيات ضد إرادة من لو ابغق في السيطرة البقاء:  -ب
إذف فجربية الدخوؿ كالبقاء تتطلب كجود نظاـ معلومات مؤمن، أم بىضع .2على ىذا النظاـ"

بغماية أمنية أك ما يعرؼ بأمن ابؼعلومات، فلو فرضنا أف ابؼنظومة ابؼعلوماتية ىي عبارة عن سكن، 
 فمن غتَ ابؼعقوؿ ألا نوصد الأبواب ضد أم سرقة أك اعتداء، كىذا ما بيثل أمن ابؼعلومات.

ينطبق مثاؿ السكن على نظاـ كاحد كىو ابػاص بالفرد، كلكن يكف لنا أف كلكن قد لا       
نراقب بؾموعة الأنظمة ابؼتشعبة كابؼتشابكة خصوصا أف مالكها ليس شخص طبيعي أك معنوم 

و، ليس من حق أم شخص الدخوؿ كالبقاء في كىو خاصية شبكة الانتًنت كما أنٌ  ،معركؼ
.  خصوصا أننا نعلم أف الأمن ابؼعلومات مكلٌف 3تَ موصدةمنظومة غتَ بؿمية، فقط لأف أبوابها غ

 جدا في الكثتَ من الأحياف.

تنقسم الأنظمة ابؼعلوماتية إفُ أنظمة مفتوحة  الحماية الأمنية أو أمن المعلومات: -ج 
للجمهور كالتي تعامل على أنها أماكن عامة أم متاحة للجمهور، كأماكن خاصة غتَ بؿمية، 

ية، كىنا الأماكن بسثل ابؼنظومة ابؼعلوماتية. فاختلف الفقو حوؿ ضركرة كجود كأخرل خاصة بؿم
بضاية أمنية، من أجل استحقاؽ ابغماية ابعنائية. كانقسم الفقو إفُ فريقتُ بتُ مؤيد كرافض 

 للحماية الأمنية.

                                                           

.201بين عبد الله فكرم، ابؼرجع السابق، صا  1
  

 .52علي عبد القادر القهواجي، ابغماية ابعنائية للبيانات ابؼعابعة إلكتًكنيا، ابؼرجع السابق، ص 2
ص كىو ما ذىب إليو ابؼشرع ابعزائرم حيث أنو فَ يشر إفُ ضركرة كجود بضاية أمنية على النظاـ ابؼعلومات، فكل النظم ىي برت طائلة النصو  3

 ك بدساعدتهما. كالاتصاؿ الإعلبـابؼتعلقة بابؼعابعة الآلية للمعطيات،كابغماية ابعنائية لسلوكيات ابؼرتكبة ضد تكنولوجيات 
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 يستند إفُ أنوٌ من "غتَ ابؼقبوؿ بضايةالرأي الأول: المؤيد لضرورة وجود حماية أمنية.-0
، حيث فعل الاعتداء 1معلومات ىامة تركها ابؼسؤكلوف عنها دكف أية إجراءات تكفل بؽا ابغماية"

عن طريق الاختًاؽ، لا يكوف كاضحا، إلا إذا م  اختًاؽ ابغماية الأمنية للنظاـ، ذلك أف كجود 
، 2لةالدخوؿ ىو إثبات سوء نية القائم بالمحاك فعل  نظاـ امتٍ بومي الشبكة من الانتهاكات، ك

 إضافة إفُ إثبات الركن ابؼادم للجربية.
و توجد تقنيات حديثة لتأمتُ نظاـ ابؼعلومات من الاختًاؽ، كمنها بصمة العتُ كالإصبع، على أنٌ  

صعب اختًاقو إذا م  ابعمع بينهما، بذلك بيكن تأمتُ ابؼلفات كلها ي إجراءات بضاية بحيث بسثلبف
 .كعدـ فتحها إلا باستخداـ تلك التقنية

 الرأي الثاني: الرافض لضرورة وجود حماية أمنية.-7
كىو الابذاه الذم يفرض ابغماية ابعنائية حتى من غتَ كجود بضاية أمنية، كيستند إفُ أف       

تطبيق ىذا الشرط قد يؤدم في الكثتَ من الأحياف إفُ تضييق  تطبيق القانوف. كبالتافِ الاعتداء 
ة التي يقع فيها على ابؼعلوماتية كابؼعلومات ابؼعابعة آليا، كىذا ما أدل إفُ بذاىل الأخطاء البربؾي

 .3ابؼبربؾوف أك ابؼسئولوف عن أمن النظاـ
و، كمع التطور التقتٍ فإف ابغماية الفنية أصبحت خيار متاحا مع الأجهزة كلشبكات غتَ أنٌ      

بدحاكلة ارتكاب السلوؾ  -بؾانا، لذلك فهي كما ذكرنا إثبات للركن ابؼعنوم بعرائم التقنية
، -منية الإجرامي رغم كجود ابغماية الأ ، كتتضاءؿ أبنية ابغماية ابعنائية ليس أماـ سلوكيات المجرـ

في الأماكن  wifi4بل أماـ التطور التقتٍ للمنظومة في حد ذاتها كخصوصا بعد انتشار 
 .كظهور ابعيل الثالث كالرابع للهواتف الذكية كالألياؼ البصرية1العمومية

                                                           
  .353، مرجع سابق، صنائلة عادؿ بؿمد قورة  1
 .02أبضد حساـ طو بساـ، ابؼرجع السابق، ص 2
 .355نائلة عادؿ بؿمد قورة ، ابؼرجع السابق، ص 3
4 FI-WI. الوام فام ىي اختصار لػWireless Fidelity  أم البث اللبسلكي الفائق الدقة كالسرعة، كيستخدـ لتعريف أم من تقنيات ،

، فهي تستخدـ  WLAN كىي التقنية التي تقوـ عليها معظم الشبكات اللبسلكية  IEEE 802.11اللبسلكي في ابؼعيارالاتصاؿ  اليوـ
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 فعل الدخول والبقاء غير المصرح بو: -د
يرتبط فعل الدخوؿ بعدـ التصريح أم أنوٌ إذا كاف الدخوؿ إفُ النظاـ ابؼعلومات مصرح بو فلب     

بؾاؿ للحديث عن جربية الدخوؿ الغتَ ابؼصرح بو، كىو ابغاؿ بالنسبة للئجراءات ابعزائية التي 
 كابػاصة بهذه ابعرائم. (04-09)أقرىا ابؼشرع ابعزائرم في إطار القانوف 

 ول غير المصرح بو:فعل الدخ-0
يشمل الدخوؿ كالشركع فيو أم المحاكلة فالدخوؿ ىنا لا نقصد بو الدخوؿ ابؼادم، كإبٌما         

ابؼتناسب مع البيانات ابؼعابعة أليا  حيث فَ بودد أم كسيلة ىو الدخوؿ اللبمادم غتَ المحسوس 
يتم الدخوؿ مباشرة أك عند  يتم الدخوؿ بها، لذلك تقع ابعربية بأم كسيلة أك طريقة كيستوم أف

 . 2طريق غتَ مباشر
كيتحقق الدخوؿ إفُ أم نظاـ معلومات بأم طريقة مباشرة، كالدخوؿ من نظاـ يعمل عليو        

موظف أك الدخوؿ الغتَ ابؼباشر كالذم يتم من نظاـ إفُ آخر باعتبار أف ابؼنظومة ابؼعلوماتية ىي 
ا باعتبار الشبكة بؿور ىذا الربط، كما فصٌلنا سابقا، فلولا بؾموعة من الأنظمة ابؼنفردة، كىذا طبع

 بؼا برزت إفُ الوجود ىذه ابؼشاكل القانونية التقنية على حد سواء. -ابؼعلوماتية كالانتًنت-كجودىا

كيقصد بالدخوؿ في ابؼنظومة ابؼعلوماتية الاتصاؿ بنظاـ الكمبيوتر بأم طريقة كانت حيث       
بيكن تصور الدخوؿ في النظاـ، بأف يقوـ ابؼستخدـ بالدخوؿ في النظاـ دكف أف يكوف مسموحا لو 
بذالك، كسواء قاـ في ذالك ابؼتدخل بعمل توصيلة من النظاـ أك تدخل إليو عن طريق شبكة 

                                                                                                                                                                                

كاستقباؿ موجات الراديو لتبادؿ ابؼعلومات بدلان من الأسلبؾ كالكوابل، كما أنها قادرة على اختًاؽ ابعدراف كابغواجز، كذات سرعة عالية في نقل 
 http://readinfos.blogspot.com/2012/08/wifi.htmlبؼوقع،، انظر االبيانات

 بلدية ابعزائر تطلق خدمة الانتًنت في كسائل النقل.  1

http://www.elmouwatin.dz/?%D9%85%D8%A4%D8%B3%D8%B3%D8%A9-
%D8%A7%D9%84%D9%86%D9%82%D9%84-

%D8%A7%D9%84%D8%AD%D8%B6%D8%B1%D9%8A,6467 
.28،ص2012بصيل عبد الباقي الصغتَ،القانوف ابعنائي ك التكنولوجيات ابغديثة،الطبعة الثانية، دار النهضة العربية، القاىرة،  2  
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، لذلك فإف الدخوؿ في ابعرائم التقنية ىو"الولوج غتَ ابؼشركع لنظاـ ابؼعابعة الآلية أك 1نتًنتالإ
كيتم الدخوؿ غتَ ابؼصرح بو، كبالتافِ غتَ  2بؾموعة نظم عن طريق انتهاؾ الإجراءات الأمنية"

 .3، الاختًاؽ ابؼباشر كالاختًاؽ غتَ ابؼباشرابؼشركع عن طريق

مكرر (من قانوف العقوبات أف جربية تعد قائمة بدجرد الدخوؿ أك البقاء 394كتؤكد ابؼادة )       
من دكف موافقة صاحب النظاـ ،كحتى كإف فَ بهد في ابؼلفات ما يبحث عنو من معلومات أك 

أم أف ابعربية تقوـ بدجرد الولوج إفُ ابؼنظومة ابؼعلوماتية ،حتى بدكف حدكث ضرر أك  4بودث ضررا
 .5ا كاف بدكف كجو حقفائدة ،فالدخوؿ ىن

كما عاقب ابؼشرع على الشركع في دخوؿ منظومة معلوماتية أم المحاكلة، كابؽدؼ ىو        
"فكل استعماؿ للنظاـ دكف رضا صاحبو  6التشديد على بضاية الأنظمة ابؼعلوماتية من الانتهاؾ

                                                           

.99،ص2007،دار ابعامعة ابعديدة ،الإسكندرية،مصر،ابؼرجع السابق ابغماية ابعنائية للتعاملبت الالكتًكنية، عطا الله، بؿمد شيماء عبد الغتٍ  1  
  .43،ص لبناف، ،زينات طلعت شحادة، الأعماؿ ابعرمية التي تستهدؼ الأنظمة ابؼعلوماتية، بدكف طبعة، ابؼنشورات ابغقوقية  2
 الاختراق المباشر  - 3

 يتم على أساس أخطاء بربؾية ،كيقع برت بؾموعة من الأساليب منها: الاختًاؽ ابؼباشر    
 الشبكات.البحث عن ابؼنافذ ابؼفتوحة عن طريق  -
 مسح النوافذ. -
 استغلبؿ ابؼنافذ ابؼفتوحة. -
 كسر كلمات السر ابػاصة بالشبكات. -
 اقتحاـ نظم تشغيل الشبكة. -
 ابؽندسة الاجتماعية. -

 الاختراق غير المباشر أو المبطن -
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كفَ بودد ابؼشرع فئة  "1كالعكس، فإف الدخوؿ لا يعتٍ بالضركرة استعماؿ النظاـ. يشكل دخولا
الأشخاص ابؼرتكبتُ بعربية الدخوؿ،كما فعل في فرض ركن مفتًض لقياـ ابعربية كما ىو ابغاؿ في 
جرائم الفساد، أم أف يقوـ بها موظف كىنا كفي ىذه ابعرائم بؿلٌ الدراسة، فالركن ابؼفتًض فيها 

 ىو كجود نشاط تقتٍ.

ىو "التواجد داخل نظاـ ابؼعابعة الآلية للمعطيات ضد الإرادة  غير المصرح بو: فعل البقاء-7
 ".2من لو ابغق في السيطرة على ىذا النظاـ

ا البقاء فهو مستمر، فقد كبىتلف فعل البقاء عن فعل الدخوؿ،كوف فعل الدخوؿ بغظي أمٌ        
مع الدخوؿ يكوف فعل الدخوؿ يعد دخوؿ مشركع أك مصرح بو كقد يكوف بؾتمعنا كمعاقب عليو 

 أك مستقلب.

كما انو لفعل للبقاء غتَ ابؼشركع عدة صور، فقد يكوف البقاء جربية إذا بذاكز ابؼتدخل ابؼدة         
ابؼسموح بالبقاء بداخل النظاـ،أك في ابغالة التي يطبع فيها نسخة، من ابؼعلومات في الوقت الذم  

يضا بالنسبة للخدمات ابؼفتوحة ،كيتحقق ىذا أ3كاف مسموحا لو فيو الرؤية كالإطلبع فقط
للجمهور،كالتي يستطيع فيها ابعافٓ ابغصوؿ على ابػدمة دكف أف يدفع ابؼقابل الواجب دفعو أك 
بوصل على ابػدمة مدة أطوؿ من ابؼدة التي دفع مقابلها عن طريق استخداـ كسائل أك عمليات 

 .4غتَ مشركعة

فابؼهم ىو برقق البقاء غتَ  علبقة لو بالزمن، لا الفعل ليس مشركط بوقت معتُ أم إفٌ     
 ابؼشركع، سواء بعد عملية دخوؿ مشركعة، أك م  بعد بذاكز ابؼدة ابؼسموحة بالبقاء في النظاـ.

                                                           
 .197فايز بؿمد راجح غلبب، ابؼرجع السابق، ص  1
 .52عبد القادر القهوجي، ابغماية ابعنائية للبيانات ابؼعابعة الإلكتًكنية، ص 2

.155،ص2008للنشر كالتوزيع،عماف الأردف،نهلب عبد القادر ابؼومتٍ، ابعرائم ابؼعلوماتية،دار الثقافة   3  
 .182، ص2010بؿمد ابغماد ابؽيتي، التكنولوجيا ابغديثة ك القانوف ابعنائي ، دار الثقافة للنشر كالتوزيع، الأردف 4
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 : الركن المعنوي لجريمة الدخول والبقاء.ثالثا
شأف كل ابعرائم لابد من توافر القصد ابعرائم العاـ بعنصرية العلم كالإرادة، حيث اشتًط      

ابؼشرع ابعزائرم في الدخوؿ البسيط أف يتم عن طريق الغش، كبالتافِ فهي جربية عمدية، فابؼهتم 
م م  الدخوؿ أك يقوـ بالدخوؿ أك البقاء إفُ نظاـ ابؼعابعة الآلية، كفَ بودد ابؼشرع ىوية النظاـ الذ

إذا  كانت  ،الاٌ ىذا الدخوؿ أك البقاء لا بيكن أف يتصور أنو بدحض الصدفة البقاء فيو، كالواقع أفٌ 
ة كىو حاؿ شبكة الإنتًنت كأنظمتها، لدل فهي جربية، إذف بكن أماـ إشكالية عبابؼنظومات متش

 إثبات السلوؾ في المجمل.
ة إذا تطرقنا بعزئيات تلعب التقنية فيها دكرا رئيسيا. كعلى ىذا النحو، فابغاؿ سيزداد صعوب     

فدخوؿ أم نظاـ معابعة ضدٌ رغبة مسؤكؿ النظاـ، أيا كاف الدافع سواء على سبيل الفضوؿ أك 
إثبات قدرة الانتصار على النظاـ أك اللعب أك اللهو، مع انصراؼ إرادتو إفُ ارتكاب السلوؾ 

قد ابذهت إفُ الدخوؿ غتَ ابؼشركع في نظاـ ابؼعابعة الآلية  الإجرامي. إذ يكفي أف تكوف نية المجرـ
 .1دكف اشتًاط أف تتجو ىذه النية إفُ برقيق الضرر

كبهذا، فالدخوؿ باستعماؿ الغش ينفي ابػطأ العمدم ابعنائي لتحقيق النتيجة ك الذم يتحقق     
( فمن النادر أف 1مكرر394في صورة التلبعب بؼعلومات نظاـ ابؼعابعة، النصوص عليو بابؼادة ) 

 .2يدخل الفاعل منظومة معلوماتية كىو غتَ مدرؾ لذلك

ىو الدراية بتكنولوجيات الإعلبـ  بؾرـ الانتًنت، فكما ذكر سابقا، أف ما بييز المجرـ التقتٍ      
كالاتصاؿ كالتي بروؿ دكف إمكانية التسليم بابػطأ أك البقاء كعلى الرغم من ذلك فإف انتفاء العلم 

 .3نتفي بو القصد ابعنائيي

                                                           
 .51زينات طلعت شحاده ، ابؼرجع السابق ، ص 1
 .199ص ،فايز بؿمد راجح غلبب ، ابؼرجع السابق  2
 .365نائلة عادؿ بؿمد قورة، ابؼرجع السابق، ص 3
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إذف، يلزـ الركن ابؼعنوم أف تتجو إرادة ابعافٓ إفُ فعل الدخوؿ أك إفُ فعل البقاء كأف يعلم       
 ابعافٓ بأنوٌ ليس لو ابغق في الدخوؿ إفُ النظاـ كالبقاء فيو.

 .لصورة المشددة للجريمة:اارابع
"تضاعف العقوبة إذا ترتب  على مايلي الفقرة الثانية من ؽ.ع.ج (2مكرر 394ابؼادة ) تنص     

على ذلك حذؼ أك تغيتَ ابؼعطيات ك إذا ترتب عن الأفعاؿ ابؼذكورة أعلبه بزريب نظاـ اشتغاؿ 
 150.000دج إفُ  50.000ابؼنظومة تكوف العقوبة ابغبس من ستة أشهر إفُ سنتتُ كالغرامة من 

 دج".
على الظرفتُ تشدد بهما عقوبة الدخوؿ  من نفس ابؼادة (30كما نصت الفقرة الثالثة )        

كالبقاء داخل النظاـ، كيتحقق ىذاف الظرفاف عندما ينتج عن الدخوؿ أك البقاء إما بؿو أك تعديل 
ابؼعطيات التي بوتويها النظاـ كإما عدـ صلبحية النظاـ لأداء كظائفو، كيكفي لتوفر ىذا الظرؼ 

البقاء غتَ ابؼشركع كتلك النتيجة الضارة، كلا كجود علبقة سببية بتُ الدخوؿ غتَ ابؼشركع أك 
 .1يشتًط أف تكوف تلك النتيجة الضارة مقصودة، لأف تطلب من ىذا الشرط يكوف غتَ معقوؿ

 جرائم الاعتداءالعمدي والتعامل في البيانات و نظم المعالجة الالية للمعطياتالفرع الثالث:

زائرم، تنحصر في الدخوؿ إفُ ابؼنظومة ابؼعلوماتية، افٌ الأصل أفٌ جرائم التقنية في التشريع ابع     
لاف الأصل في السلوؾ الإجرامي ىو النشاط التقتٍ أم الدخوؿ غتَ الصرح بو امٌا ما يليها من 
بقاء غتَ مشركع كبزريب في النظاـ كما يتبعو من بزريب فهو خاص بالظركؼ ابؼشددة، إلا أفٌ ىذا 

 ة النصوص القانونية ابؼتعلقة بابؼوضوع.الطرح فَ يتبناه ابؼشرع بحسب قراء

 

 

                                                           
 .349نائلة عادؿ بؿمد قورة، ابؼرجع السابق، ص 1
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   .جريمة الاعتداء العمدي على البيانات المخزنة في النظام: أولا

كىي ابعربية التالية التي نص عليها ابؼشرع ابعزائرم، كىي نفس ابؼادة الرابعة من الاتفاقية       
 .1الأكركبية للئجراـ السيبتَم، كالتي عنونتها بالاعتداء على سلبمة ابؼعلومات

 : الركن الشرعي-أ

 سنوات 3أشهر إفُ ثلبث6( على مايلي:"يعاقب بابغبس من ستة1مكرر394نصت ابؼادة)
د ج،كل من ادخل بطريقة الغش معطيات في نظاـ 2000000افُ 500.000كبغرامة من 

 ابؼعابعة الآلية أك أزاؿ أك عدؿ بطريقة الغش ابؼعطيات التي يتضمنها".

 :الركن المادي جريمة الاعتداء العمدي على البيانات المخزنة في النظام-ب
يتحقق النشاط الإجرامي بؽذه ابعربية إلا بتحقق صورة من الصور الثلبث التي أدرجها  لا     

 ابؼشرع ابعزائرم ك ىي الإدخاؿ أك الإزالة أك التعديل.
 الإدخال: -0

إضافة معلومات جديدة على دعامة سواء كانت خالية من ابؼعطيات أك كاف :"كيقصد بو     
لفعل إدخاؿ خصائص بفغنطة في الدعامة ابؼوجودة سواء  "،حيث يشمل ىذا ا2يوجد بها معلومات

 ".3كانت فارغة أك كانت برتوم على خصائص بفغنطة قبل ىذا الإدخاؿ
ا باستعماؿ تعسفي لبطاقات الدفع أك عن طريق استعماؿ برامج  مٌ إكيتم عادة في ابؼنظومة       

 ، يكوف ابؽدؼ منها في الغالب إتلبؼ البيانات ابؼخزنة في النظاـ كليا أك تعديلها بدا بىدـ المجرـ

                                                           
بهب على كل طرؼ أف يتبتٌ الإجراءات التشريعية كأية إجراءات أخرل يرل أنٌها ضركرية لتجرفٔ، -1ابؼادة الرابعة:الاعتداء على سلبمة البيانات" 1

 مدا، كدكف حق،أم أضرار، أك بؿو، أك تعطيل، إتلبؼ، أك طمس لبيانات ابغاسب.تبعا لقانونو المحلى،إذا حدث ذلك ع
ىلبفِ عبد الاه  بيكن لأم طرؼ أف بوتفظ بحق اشتًاط أف يكوف السلوؾ ابؼنصوص عليو في الفقرة الأكفُ يؤدم إفُ أضرار جسيمة."-2

 .85ابضد،ابعوانب ابؼوضوعية كالإجرائية بعرائم ابؼعلوماتية،ابؼرجع السابق،ص

 .212فايز بؿمد راجح غلبب ، ابؼرجع السابق ، ص  2
 .179بؿمد خليفة ، ابؼرجع السابق ، ص 3



 ذاتية جرائم الانترنت في التشريع الجزائري        الأول                            اب ـــــــــــــالب

78 
 

كىو ما بيكن أف بهد لو فضاء ك كاسعا مع انتشار خدمة ابغكومة أك الإدارة الإلكتًكنية، كما بيكن 
للمعلومات غتَ صحيحة سواء تعلق الأمر بالبيانات الشخصية أك ابؼالية أك أف يقع من إدخاؿ 

 :ا الصورة الثانية للركن ابؼادم ىيأمٌ ،غتَىا   

 المحو:-7
كىو الإزالة أم إزالة جزء من ابؼعطيات ابؼسجلة على دعامة أك ابؼوجودة بداخل النظاـ، أك      

. لذلك فإنو لابد من 1عطيات ابػاصة بالذاكرةبرطيم تلك الدعامة، أك نقل أك بزريب جزء من ابؼ
كجود معطيات معابعة، كإلٌا فإنوٌ لا بيكن بأم حاؿ من الأحواؿ القياـ بالمحو دكف أف يكوف ىناؾ 

أك  -الدخوؿ ابؼصرح افُ جزء من النظاـ ابؼعلومات كلكن يتم بذاكز التصريح ابؼمنوح-دخوؿ مصرح
، لأنوٌ رغم أف 2-عن طريق الاختًاؽ-بقاءللتطلب لذم يي غتَ مصرح بو للمنظومة ابؼعلوماتية كا

العملية  قد تكوف في فتًة زمنية بسيطة، إلٌا أفٌ ىذا يعتبر بقاء من أجل المحو أك الإدخاؿ أك 
 التعديل.

  :3التعديل-3
ابؼوجودة داخل نظاـ ابؼعابعة الآلية للبيانات أك بدعطيات  كيقصد بو "تغيتَ ابؼعطيات     

كعلى  4أخرل.كما يقصد بو قياـ الغتَ بفن لا بيلك ابغق في إحداث تعديل في ابؼعلومات بتعديلها
ىذا الأساس جربية التلبعب بابؼعطيات كردت صورىا على سبيل ابغصر، كبالتافِ فإف أم أسلوب 
بىرج عن الأساليب السابقة الذكر لا يقع برت طائلة التجرفٔ، كلو شكل اعتداء على ابؼنظومة 

 ابؼعلوماتية.

                                                           
 .212فايز بؿمد راجح غلبب ، ابؼرجع السابق ، ص  1
115بؿمد خليفة ابؼرجع السابق،  2

  

في موادىا التعديل كصورة من صور التلبعب بابؼعلومات كإبما الإضرار بابؼعلومات عموما في ابؼادة  من خلبؿ قرائتنا فَ تتضمن اتفاقية بودابست 3
 من الاتفاقية. 04

 .363عمر أبو بكر يونس ، ابعرائم الناشئة عن استخداـ الإنتًنت ، مرجع سابق ص 4
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ىو إضافة  من كل ما سبق، فإف فعل الإدخاؿ بىتلف عن التعديل ذلك أف الإدخاؿ       
جديدة بؼا كاف موجود أصلب، كىذا ما بيكن كما قلنا أف يكوف في إطار بعض البيانات ابؼتعلقة 

التعديل قد يكوف في معطيات موجودة أصلب فالإدخاؿ يزيد من  غتَ أفٌ  ،بالوثائق الربظية ابؼرقمنة
 البيانات على عكس الإزالة التي تنقص من حجم ابؼعلومات.  حجم
فهو بوتفظ بنفس ابغجم كلكن بتغيتَ كيدخل في ىذا القياـ بهذا السلوؾ  تعديلالأما       

 2كالدكدة 1الإجرامي أك النشاط التقتٍ بالتحديد كاستعماؿ العديد من البرامج "كحصاف طركادة
 .3كالقنبلة الزمنية

في طريق كللئشارة، فإف ابؼشرع ابعزائرم قد حدد معطيات ابؼنظومة ابؼعلوماتية،أك التي ىي     
ابؼعابعة، دكف ابؼعطيات التي ىي خارج النظاـ أك ابؼنظومة، لأنوٌ من البديهي أف يتم مراجعة 
البيانات أثناء عملية ابؼراجعة كسهل معرفة إذا مٌ  التلبعب بها من عدمو، إفٌ جربية الدخوؿ كالبقاء 

لسلوؾ الإجرامي ابؼتمثلة في ىي جربية خطر، كليس جربية ضرر بدعتٌ أنوٌ يعاقب المجرـ بدجرد إتياف ا
الدخوؿ أك البقاء أك كليهما معا كلكن جربية الاعتداء كالتي تتم عن طريق التلبعب فهي جربية 
عمدية، حيث أفٌ إرادة ابعافٓ تتجو إفُ إدخاؿ إزالة أك تعديل، مع علمو أف ليس لو ابغق في 

 ذلك.

 .الركن المعنوي: جريمة الاعتداء العمدي على البيانات المخزنة في النظام -ج
إذ بدفهوـ ابؼخالفة،  4ىذه ابؼعلومات ليست ملكا لو، بل لغتَه المجرـ أف يعلم أفٌ  يتعتُ على

إذا كانت ابؼعلومات كلها لو أك اعتقد أنها ملك لو، فلو أف يتلبعب بها  كيستخدمها بدعتٌ أف 
                                                           

كبتَة على الاختباء في البرنامج الأصلي كعند تشغيل البرنامج ينشط ليبدأ نشاطو التدمتَم كالذم يؤدم إفُ :برنامج لو قدرة  طركادةحصاف  1
 .543تعديل أك بؿو بعض البيانات من ابعهاز اك تدمتَ النظاـ كلو.ابضد خليفة ابؼلط، ابؼرجع السابق،ص

ابضد خليفة ابؼلط،  ل من نظاـ معلومات إفُ أخر أك من شبكة إفُ أخرل.:عبارة عن برنامج تشغيل أية فجوات في نظم التشغيل كي تنتقالدكدة 2
 .544ابؼرجع السابق،ص

ابضد  :عبارة عن برنامج ينفد في بغظة بؿددةاك فتًة زمنية منتظمة...فهي تثتَ حدثا في بغظة زمنية بؿددة بالساعة كاليوـ كالسنة.القنبلة الزمنية 3
 .545خليفة ابؼلط، ابؼرجع السابق،ص

 .219فايز بؿمد راجح غلبب، ابؼرجع السابق ، ص  4
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يلها، كىذا ما لا بيكن تصوره إطلبقا، لأنوٌ في حالة أنوٌ م  التأكيد على صحة ىذه يعدبؽا أك يز 
ابؼعلومات كبست معابعتها، فلب بيكنو تعديلها إلا إذا صرح أك رخص لو ابؼخوؿ قانونا بذلك، 

ثم  كبالتافِ إذا فعلها، فهو اعتداء على ابؼعلومات ابؼعابعة فالعبرة ىنا في ىذه ابعربية بالنظاـ أكلا
 ابؼعلومة ابؼتواجدة فيو. 

كقد لا يكوف الباعث في ىذه ابعربية إحداث ضرر بل قد يكوف الباعث مقصدا اجتماعيا،       
 أك فعل ما يعتقد ابعافٓ أنو صواب أك مساعدة لشخص ما ، بدعتٌ ألا يقصد المجرـ الإضرار.

كبهذا، تقوـ ابعربية بدجرد إتياف صورة من صور الركن ابؼادم دكف الأخذ بعتُ الاعتبار        
بالباعث الذم قد يكوف حسن، كبيكن الإعطاء العديد من الأمثلة: كالاستفادة من السكنات 
الاجتماعية، أك التكفل الطبي أك حتى حذؼ بيانات إحصاء ابؼواطنتُ للخدمة الوطنية، أك أم 

ة يراىا المجرـ خدمة اجتماعية أك إنسانية، كىو ما لا يبرر العبث الذم قاـ بو حتى كاف كاف خدم
 بدافع ابػتَ كابؼساعدة.

 : جريمة التعامل في البيانات خارج النظام.ثانيا
عليها في  جربية التعامل في معلومات غتَ مشركعة كىي ابعربية ابؼنصوص ىي     

ؽ.ع.ج، كىي النتيجة ابغتمية كالتي لابد من العقاب عليها، فما مصتَ  من 1(2مكرر4ابؼادة)
ابؼعلومات التي م  مثلب حذفها أك تعديلها بعد ابػركج من ابؼنظومة ابؼعلوماتية لذلك كاف لابد من 

 بذرفٔ أم سلوؾ إجرامي بىضع ابؼعلومات ابؼتحصل عليها لأم تعامل غتَ مشركع.
إفُ بضاية ابؼعطيات ابؼعابعة فقط، بل أقر ابغماية إفُ ابؼعطيات  ئرمابؼشرع ابعزا فَ يسع لذا     

أم مرسلة عن طريق  2غتَ ابؼعابعة، كالتي تكوف إما بـزنة في النظاـ ابؼعلومات أم ساكنة أك متحركة
النظاـ ابؼعلومات، حيث أف الغاية من التجرفٔ ىو إمكانية استعماؿ ىذه ابؼعطيات ابؼتحصل 

جربيتي الدخوؿ كالبقاء، أك الاعتداءات العمدية على ابؼعطيات داخل النظاـ، أك عليها. "كتشمل 
                                                           

 .2001من اتفاقية بودابست  06تقابلها ابؼادة  1
 .204،الفصل الأكؿ،ابؼبحث الثافٓ،صلكل نوع من ىذه ابؼعطيات، إجراء برقيق خاص بو، سوؼ نتناكلو في الباب الثافٓ 2
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بزريب النظاـ كظرؼ مشدد على جربية الدخوؿ أك البقاء ،كالتلبعب بابؼعطيات ابؼخزنة في نظاـ 
 .1ابؼعابعة الآلية للمعطيات

 الركن المادي: -أ
ىو التعامل مع معلومات صابغة لارتكاب جربية من جرائم  ،النشاط الإجراميك يتمثل 

بحيث كضع ابؼشرع طرؽ كأشكاؿ للتعامل مع ابؼعطيات التي سبق استعمابؽا في ارتكاب 
 ابعربية، كىي على نوعتُ:

 معلومات صالحة لارتكاب الجريمة:-0
 النشاط الإجرامي قياـ المجرـ بإتياف أحد ىذه الأفعاؿ: كىي الأفعاؿ التي يكفي لتحقق      

 : التصميم-
ىو الفعل الذم يقوـ بو المجرـ ابؼعلومات، كفي ىذه ابغالة ىم ابؼختصوف في البربؾة كإعداد        

التطبيقات، كبعض ىواة تصميم البرامج الذين اعتمدكا على أنفسهم في تنمية موىبة التصميم 
 ، كأشهر البرامج التخريبية ىي الفتَكسات كبرامج الاختًاؽ.ابؼعلومات لديهم

رغم أنوٌ ىناؾ من يدافع على ىؤلاء باعتبارىم يكشفوف الثغرات الأمنية ابؼوجودة في النظاـ       
ابؼعلومات، كبالفعل فهم يفعلوف ذلك كلكن ىذا لا يبرر ما يقوموف بو كونهم يكشفوف أمورا تتعلق 

بالإضافة إفُ أف الكثتَ من بربؾيات الفتَكسات بزرج عن نطاؽ 2ك النظاـبابغياة ابػاصة بؼال
 .3السيطرة كىو ابغاؿ مع دكدة موريس

 : البحث-
يقصد بو التنقيب كالتفتيش عن ابؼعطيات، كىو البحث عن ىذه ابؼعطيات كلذلك جاءت       

 .   4عبارة البحث بعد عبارة التصميم مباشرة كإف كاف النص صياغتو عامو
                                                           

 .123، ص2006ابعزائرم،الطبعة الأكفُ،دار ىومة،بوزريعة، ابعزائر،ابغماية ابعزائية للمعلوماتيةفي التشريع أماؿ قارة ، 1
 .226فايز بؿمد راجح غلبب ،ابؼرجع السابق ،ص2
 544ابضد خليفة ابؼلط، ابؼرجع السابق،ص أكؿ ظهور بعرائم الانتًنت. دكدة موريس ىو 3
 .201ص،2007،مصر،ابؼقارف،  دار ابعامعة ابعديدة، الإسكندريةبؿمد خليفة، ابغماية ابعنائية بؼعطيات ابغاسب الآفِ في القانوف ابعزائرم ك  4
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كيتًتب على ذلك، أف البحث ىنا يشمل كيفية تصميم البرامج كإعدادىا لتًتكب ابعربية،       
كيشمل البحث كل ابؼعطيات ابؼخزنة في ابؼنظومة ابؼعلوماتية التي يتم معابعتها آليا كابؼرسلة. كمن 

حقا أمثلة ذلك، بطاقات الدفع كالائتماف، أك حتى البحث عن بيانات شخصية لاستعمابؽا لا
لابتزاز الأفراد أك حتى ابؼؤسسات، كىي مرحلة سابقة لارتكاب جربية ابؼساس بابؼعابعة الآلية 
للمعطيات، كبالتافِ جرائم الانتًنت باعتبار أف جرائم ابؼعابعة الآلية للمعطيات، ىي من صور 

 .)04-09(من قانوف )02(ابؼادة  طبقا لنصالإعلبـ كالاتصاؿ كىذا 
 :التجميع-

كيقصد بو بذميع أكبر قدر بفكن من ابؼعطيات التي بيكن أف ترتكب بها جربية الدخوؿ أك     
البقاء إفُ نظاـ ابؼعابعة الآلية للمعطيات، أك جربية التلبعب في معطيات ابغاسوب أك غتَىا من 

ر بوجود ابعرائم ابؼعلوماتية ابؼنصوص عليها، قد يكوف بدوجب برامج ذات كفاءة في التجميع،لا تتأث
ابغماية الأمنية أم يقتضي ابغصوؿ على ابؼعلومات من أجل استخدامها ،لذلك فالمجرـ يبذؿ 

 .1قدراتو التقنية في ابغصوؿ عليها
 : التوفير-

بودابست حيث يعتٍ "التوفتَ إفُ  2كىو الوضع برت التصرؼ ابؼصطلح الذم استخدمتو اتفاقية
 . 3الغتَ، بل كبرت تصرفو كحيازتو"عرض ابؼعلومات كإتاحتها كجعلها في متناكؿ 

مثلب كلمات ابؼركر لمجموعة  كعلى عكس من ذلك، التجميع الذم يكوف متاحا سرا أك علنا،      
كالتصنت ابؼتاحة إما بؾانا أك بابؼقابل  من ابؼواقع الإلكتًكنية،كمعلومات عن الاختًاؽ كالتسلل،

 .تفيد معتٌ التوفتَ،على أنو بيكن إدراج العديد من ابؼصطلحات التي 

 
                                                           

بالرجوع إفُ اتفاقية بودابست فقد استخدمت مصطلح "ابغصوؿ للبستخداـ" كلكن ما معتٌ أف بهمع الشخص معلومات خصوصا باستخداـ  1
 ارتكاب ىذه ابعربية. فيتقنيات الاختًاؽ فهو دليل على سوء النية كالقصد 

 .من اتفاقية بودابست 06ابؼادة  2
 .282ابؼرجع السابق ،ص،بوكر رشيدة 3
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 : النشر-
كيقصد بو "إذاعة ابؼعلومات بؿل ابعربية كبسكتُ الغتَ من 1ىو التوزيع الإبهابي للمادة المجرمة

 .2الإطلبع عليها كذلك مهما كانت طبيعتها"
أف تكوف معلومات صادقة أك   كبذلك فإف النشر ىو إذاعة ابؼعطيات بأم كسيلة كانت،كسينوم

 ا ،معطيات بؿمية جزائيا بغض النظر عن مدل مصداقيتها.كاذبة ،فالعبرة بالتجرفٔ أنهٌ 

 :الاتجار-
، كالذم كمن خلبؿ قراءتنا بؼواد الاتفاقية الأكركبية 3كىو مصطلح خاص بابؼشرع ابعزائرم      

أف ما كرد في الاتفاقية مصطلح البيع بؼكافحة الإجراـ ابؼعلومات فَ تتضمن ىذا ابؼصطلح، حيث 
كالاستتَاد، كالابذار بابؼخدرات ىو بؾرـ كذلك الابذار بابؼعطيات كذلك، كىو تقدفٔ ابؼعلومات 

 للغتَ بدكف مقابل، أم كاف نقدم أك عيتٍ أك عبارة عن خدمة.
مح بالولوج فقد تكوف ابؼعلومات عبارة عن شفرة دخوؿ، أك بيانات ابؼركر أك أم بيانات تس      

 .4إفُ كل أك جزء من النظاـ ابؼعلومات بعد ارتكاب جربية من ابعرائم ابؼعلوماتية

 التعامل بمعلومات متحصل عليها من الجريمة.-7
إف الاعتماد على البيانات أك التعامل فيها ،كما ذكرنا يأخذ صورتتُ الأكفُ ىي ما ذكرنا       

تحصل عليها من جربية تقنية، كىو الصورة التي ذكرتها ابؼادة سابقا أما الثافٓ فيتمثل في معلومات م
من ؽ.ع.ج في فقرتها الثانية، فيكفي سلوؾ صورة من  الصور الآتية حتى تكوف  2مكرر (394) 

 بصدد جربية الاعتداء على ابؼعطيات.
 

                                                           
 .124،ص، ابؼرجع السابقابعوانب الإجرائية ابؼوضوعية كالإجرائية بعرائم ابؼعلوماتية ،ىلبفِ عبد الإلو 1
 .203بؿمد خليفة،ابؼرجع السابق،ص 2
أك معابعة أك مرسلة عن طريق  ةأك بحث أك بذميع أك توفتَ أك نشر أك الابذار في معطيات بـزن تصميم-1:"...ؽ.ع.ج تنص(2مكرر394)ابؼادة 

  3منظومة معلوماتية بيكن أف ترتكب بها ابعرائم ابؼنصوص عليها في ىذا القسم.
 .97ص ابؼرجع السابق ،،ابعوانب الإجرائية ابؼوضوعية كالإجرائية بعرائم ابؼعلوماتية  ىلبفِ عبد الإلو ، 4
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  الحيازة:-
جربية الدخوؿ أك البقاء تتحقق بسيطرة المجرـ ابؼعلومات على البيانات ابؼتحصل عليها من        

في نظاـ ابؼعابعة الآلية، أك غتَىا من جرائم ابؼعابعة الآلية للمعطيات التي نص عليها ابؼشرع 
ابعزائرم"، كىي سيطرة كاقعية كإدارية للحائز على ابؼنقوؿ بزولو الانتفاع بو  تعديل كيانو ،برطيمو 

 .1أك نقلو فهي إذا سيطرة إدارية للشخص على الشيء"
كفي ىذا الصدد الأمر يتعلق بابؼعطيات ابؼتحصل عليها من جربية، فأصل السلوؾ غتَ مشركع      

 ،فالأكفُ أف تكوف حيازة متحصلبتو الإجرامية غتَ مشركعة حتى كإف فَ يتم إفشاؤىا.

كقد تكوف ابؼعطيات ابؼتحصل عليها من ابعربية تتعلق بالدكلة، كبالتافِ فهي بسس بأمنها أك       
بحياة الشخصية للؤفراد ،كىو ابغق المحمي بدوجب الدستور. مع العلم أف ابؼشرع فَ بودد نوع  بسس

ابؼعطيات ابؼتحصل عليها من ابعربية ،ذلك أف نوع ابؼعلومات التي يتعامل فيها كابؼتحصل عليها 
كلة بىتلف بردد نوع ابعربية كآليات متابعتها لأنو طبعا إذا تعلق الأمر بالأمن الوطتٍ كأسرار الد

 الأمر إذا تعلق الأمر بدعلومات بزص البيانات الشخصية. 

 الإفشاء:  -
ربدا أىم ما يسوء الضحية في ابعرائم التقنية كبالضبط في بؿصلبتها الإجرامية ىو الإفشاء، أم     

ابؼعلومات أك جزء منها متحصل عليها من ابعربية عبر الانتًنت بحيث تصبح ىذه  ايذاع كل
، بحسب الغرض منها.كبدا أف الانتًنت كسيلة  ابؼعلومات في متناكؿ أكثر من شخص غتَ المجرـ

 .2إعلبـ كاتصاؿ في نفس الوقت، فيمكن التخيل لأم مدل سوؼ تنتشر ىذه ابؼعلومات
 

                                                           
. ىامش مشار إليو لدل رشيدة 148ص ، 1990قانوف العقوبات القسم ابػاص ،الدار ابعامعية للطباعة كالنشر ،بتَكت  بؿمد زكي أك عامر، 1

 .285ص بوكر ،
موقع كيكلكس  2

https://ar.wikipedia.org/wiki/%D9%88%D9%8A%D9%83%D9%8A%D9%84%D9%8A%D9
%83%D8%B3  
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 النشر:-
إف تكنولوجيات الإعلبـ كالاتصاؿ ىي كسائل للنشر متطورة بسرعة، كىذه الوسيلة ىي من       

أىم كسائل الاعتداء على ابغياة ابػاصة عبر الانتًنت، طبعا للمعطيات التي يتم التحصل عليها 
 بطريقة غتَ مشركعة، عن طريق الاختًاؽ كيتم فعل النشر عن طريق أية كسيلة كانت.

 : لالاستعما-
إفٌ الأخطر من بصيع الأفعاؿ السابقة ىو استعماؿ البيانات ابؼتحصل عليها كما برتويو من      

معلومات كأسرار، كالأمثلة في ذلك كثتَ كالاستعماؿ للببتزاز أك ابغصوؿ على الأمواؿ فهو ينتقل 
استعماؿ من بؾرد احتماؿ ارتكاب ابعربية بعد برقق الأفعاؿ السابقة إفُ سلوكها فعلب بعد 

 .1ابؼعطيات
كىذا كقد كسع ابؼشرع من دائرة التجرفٔ إفُ كل استعماؿ للمعلومات مهما كاف ابؽدؼ منو      

. كابؼلبحظ أف 2كمهما كاف نوعو، كىو ما يستفاد من عبارة " أك استعماؿ لأم غرض كاف "
د مرات تكرار الأفعاؿ ابؼشرع ابعزائرم كإدراكا منو بػطورة ىذه الأفعاؿ فَ يأخذ بعتُ الاعتبار عد

 بفا يعتٍ انو يكفي أف يرتكب الفعل مرة كاحدة ليكوف السلوؾ بؾرما.

 الركن المعنوي-ج
إف جربية التعامل مع ابؼعطيات غتَ ابؼشركعة ىي جربية غتَ عمدية في صورتها كفقا لنص      

حيث كرد لفظ عمدا كعن طريق الغش كبذلك لابد من توافر القصد العاـ  (2مكرر394)ابؼادة 
 كالقصد ابػاص.

أف بويط المجرـ علما  ،كليتحقق القصد العاـ: لابد من اكتماؿ عنصريو العلم كالإرادة. أما العلم    
بؼتاجرة بكافة العناصر أم يعلم باف ابؼعلومات غتَ مشركعة كاف استعمابؽا أك نشرىا أك فشاءىا أك ا

بها، ىو سلوؾ غتَ مشركع بومل في طياتو اعتداء على مصلحة بؿمية قانونا، كبالتافِ فاف انتفاء 
                                                           

.237غلبب،ابؼرجع السابق، صفايز بؿمد راجح    1  
.ؽ.ع.ج(2مكرر394ابؼادة)  2  
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العلم ينتفي بو القصد ابعنائي لذلك فاف الصورة الثانية من ىذه ابعربية ىي التعامل في البيانات 
عاـ كافيا لقياـ ابعربية ابؼتحصل عليها من جربية بذعل من ابؼنطقي أف يكوف توافر القصد ابعنائي ال

. كاف ما يدؿ على أف ابؼشرع اكتفى بالقصد العاـ فقط، ىو في الصورة الثانية دكف  كمتابعة المجرـ
 الأكفُ كذلك بقولو" مهما كاف الغرض من الأفعاؿ ابؼكونة بؽا".

مثل في الأفعاؿ بهب أف تتجو إرادة المجرـ ابغرة إفُ إتياف السلوؾ الإجرامي، كابؼت ،ا الإرادةأمٌ       
 سالفة الذكر.

غتَ انو، فإنو لا يكفي لقياـ ابعربية في صورتيها التعامل في معلومات صابغة لارتكاب        
جربية، كأف يتوافر لدل الفاعل القصد ابعنائي العاـ، بل يلزـ أف يتوافر القصد ابعنائي ابػاص، أم 

 ركاف ابعربية.ابذاه العلم كالإرادة إفُ كقائع لا تدخل في تكوين أ

كيتحقق القصد ابعنائي ابػاص في التعامل بابؼعطيات التي ترتكب بها جربية كيتحقق ذلك     
. أما استعماؿ  بالتمهيد كالإعداد لاستعمابؽا في ارتكاب ابعربية، كىو ما يتعلق بنفسية المجرـ

ستعماؿ ىذه ابؼعطيات، ابؼعطيات في ارتكاب ابعربية فليس ركنا في ىذه ابعربية فقد لا يقوـ احد با
 . 1كلكن مع ذلك تقوـ ابعربية

كبالتافِ، فإف جربية  تقوـ إذا كانت بنية استخداـ الأساليب أك الأفعاؿ ابؼذكورة على سبيل        
جربية بأفعاؿ معينة دكف أف يكوف بسوء نية حيث أف نفس  ـابغصر، لأنو من غتَ معقوؿ قيا

 .2الأفعاؿ قد تستعمل لأغراض مشركعة باعتبارىا مزدكجة الاستعماؿ

 :جريمة الاعتداءات العمدية على سير نظم المعالجة الآلية للمعطيات -ثالثا
بيانات كافة الأفعاؿ كىي ابعربية التي مفادىا الاعتداء العمدم على نظاـ ابؼعابعة الآلية لل      

التي من شانها أف تؤدم إفُ الإعاقة أك إفساد النظاـ كتسبب في بطء عملو أك إيقافو عن التشغيل. 

                                                           

.213بؿمد خليفة، ابؼرجع السابق، ص  1  
.298ص رشيدة بوكر، ابؼرجع السابق،  2  
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كالواقع أف ابؼشرع ابعزائرم فَ ينص على ىذه ابعربية بنص بذربيي مستقل، بل جرـ الآثار النابصة 
 .(ؽ.ع.جمكرر 394)ك (1ررمك394)عنها من إفساد كتعطيل كإتلبؼ كالواردة في نص ابؼادة 

 في التشريع الجزائري. المطلب الثاني:الإجرام غير ألمعلوماتي
كىي جرائم الانتًنت تعتمد على شبكة الانتًنت كتكنولوجيات الإعلبـ كالاتصاؿ كوسيلة 
لارتكاب ابعربية، كالتي ذكر ابؼشرع ابعزائرم في نصوص القانونية ابػاصة بها كلمة تقنية أك انتًنت 

 ، كىي الإرىاب الالكتًكفٓجربيتتُ فقطأك تكنولوجيات الإعلبـ كالاتصاؿ كالتي أثرنا بدراسة 
كالتي اعتبر فيها  (04-09)ىناؾ من ابعرائم التي ذكرىا ابؼشرع في القانوف ،كإىانة رئيس ابعمهورية

بعض ابعرائم ابؼتعلقة بالدفاع الوطتٍ كامن الدكلة كالاقتصاد الوطتٍ من جرائم الانتًنت التي تكوف 
 .  كالاتصاؿ كسيلة لارتكابها. الإعلبـفيها تكنولوجيات 

 الأول: جريمة الإرىاب الالكتروني الفرع
 ابؼعنوم أك ابؼادم التهديد أك التخويف أك العدكاف بأنو الإلكتًكفٓ الإرىاب تعريف بيكن   

 أك عقلو أك عرضو أك نفسو أك دينو في الإنساف، على الأفراد أك ابعماعات أك الدكؿ من الصادر
 الإلكتًكفٓ فالإرىاب.1الإلكتًكنية كالوسائل ابؼعلوماتية ابؼوارد باستخداـ كذلك حق، بغتَ مالو

 ابؼعلوماتية كالشبكات الاتصاؿ كسائل كاستغلبؿ كالتقنية العلمية الإمكانيات استخداـ على يعتمد
 الآخرين كتركيع بزويف أجل من

كبهذا، تعد جربية الإرىاب الالكتًكفٓ من ابعرائم العمدية التي يتوجب توافرىا على الأركاف      
 العامة ابؼتمثلة في الركن الشرعي)أكلا(، الركن ابؼادم)ثانيا(، ثم الركن ابؼعنوم)ثالثا(.

                                                           
ابؼعلومات بحث مقدـ إفُ ابؼؤبسر الدكفِ الأكؿ حوؿ بضاية أمن ،في عصر ابؼعلومات الإرىػػاب الإلكتػركنػػي عبدالله بن عبدالعزيز بن فهد العجلبف، 1

 . 61-61، ص  2002جواف  4-2في ،بصهورية مصر العربية،القاىرة ،كابػصوصية في قانوف الإنتًنت
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 أولا: الركن الشرعي
 2(10-95)ابؼضافة بالأمر، 1قانوف العقوبات ـ (1مكرر 87)خصى ابؼشرع ابعزائرم ابؼادة   

بتعريف الفعل الإرىابي أك التخريبي، فجاء نصغها على النحو الآت: " يعتبر فعلب إرىابيا أك بزريبا 
في مفهوـ ىذا الأمر كل فعل يستهدؼ أمن الدكلة كالوحدة الوطنية كالسلبمة التًابية كاستقرار 

 ابؼؤسسات كستَىا العادم عن طريق أم عمل غرضو ما يأت:
بث الرعب في أكساط السكاف كخلق جو انعداـ الأمن من خلبؿ الاعتداء ابؼعنوم أك ابعسدم 

 على الأشخاص أك تعريض حياتهم أك حريتهم أك أمنهم للخطر أك ابؼس بدمتلكاتهم.

عرقلة حركة ابؼركر أك حرية التنقل في الطرؽ ك التجمهر أك الاعتصاـ في الساحات  -
 العمومية. 

 الاعتداء على رموز الأمة كابعمهورية كنبش أك تدنيس القبور. -
الاعتداء على كسائل ابؼواصلبت كالنقل كابؼلكيات العمومية كابػاصة كالاستحواذ عليها أك  -

 احتلببؽا دكف مسوغ قانوفٓ.
الاعتداء على المحيط أك إدخاؿ مادة أك تسريبها في ابعو أك في باطن الأرض أك إلقائها  -

في ابؼياه بدا فيها الإقليمية من شأنها جعل صحة الإنساف أك ابغيواف أك البيئة الطبيعية في عليها أك 
 خطر.

عرقلة عمل السلطات العمومية أك حرية بفارسة العبادة كابغريات العامة كستَ ابؼؤسسات  -
 ابؼساعدة للمرفق العاـ.

تلكاتها أك عرقلة تطبيق عرقلة ستَ ابؼؤسسات العمومية أك الاعتداء على حياة أعوانها أك بف -
 القوانتُ كالتنظيمات ".

                                                           
 .يتضمن قانوف العقوبات 1966يونيو  سنة  08ق ابؼوافق ؿ  1386صفر عاـ  18ابؼؤرخ في (156-66)أمر رقم  1
يونيو  08ابؼؤرخ في  155 -66رقم   للؤمرابؼعدؿ كابؼتمم   1995فبراير  25ق ابؼوافق ؿ  1415رمضاف  25ابؼؤرخ في (10-95)أمر  رقم2

 .1995فبراير  25ق ابؼوافق ؿ  1415رمضاف  29ليوـ11ابعريدة الربظية رقم   ،ابعزائية الإجراءاتابؼتضمن قانوف 1966
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ذلك بالإضافة إفُ أف كصف ابعربية الإرىابية أك التخريبية يكوف على إنشاء أك تنظيم    
بصعية أك تنظيم بصاعة أك منظمة، الغرض منها القياـ بفعل إرىابي أك بزريبي، كيوصف بنفس 

 أك ابعمعيات مهما كاف شكلها. الوصف الابلراط أك ابؼشاركة في تلك التنظيمات 
كما يضاؼ إفُ الأفعاؿ ابؼوصوفة بالإرىابية أك التخريبية الإشادة أك تشجيع أك بسويل الأفعاؿ 

 الإرىابية أك التخريبية مهما كانت الوسيلة في ذلك.
كتأخذ ىذا الوصف إعادة طبع أك نشر الوثائق أك ابؼطبوعات أك التسجيلبت التي تشيد 

 ىابية أك التخريبية. بالأفعاؿ الإر 
كتأخذ أيضا نفس الوصف كل جزائرم ينخرط في ابػارج في بصعية أك بصاعة أك منظمة مهما  

 كاف شكلها كتكوف إرىابية أك بزريبية، حتى كلو فَ تكن أفعابؽا موجهة ضد ابعزائر.
أيضا تأخذ كصف ابعربية الإرىابية أك التخريبية حيازة أسلحة بفنوعة أك ذخائر ك  

الاستيلبء عليها أك بضلها أك الابذار فيها أك استتَادىا أك تصديرىا أك صنعها أك تصليحها أك 
 استعمابؽا دكف رخصة من السلطة ابؼختصة .

يعها أك استتَادىا أك كضعها ا بومل نفس الوصف بيع أسلحة بيضاء أك شراؤىا أك توز أيضن 
 .1عن علم لأغراض  بـالفة للقانوف

أضافها القانوف  ( 10مكرر 87)كبومل نفس الوصف فعلبف آخراف كردا في ابؼادة 
، كبنا انتحاؿ صفة إماـ مسجد كاستعماؿ ابؼسجد 20012-06-26ابؼؤرخ في  09-01رقم

 بـالفة بؼهمتو النبيلة بوجو عاـ .

كالتي اعتبرت ظرؼ مشدد حتُ تستهدؼ ابعرائم  (3مكرر394) ككذا من خلبؿ ابؼادة
التقنية الدفاع الوطتٍ أك ابؽيئات كابؼؤسسات ابؼتعلقة بالقانوف العاـ ، كىي أم الانتًنت أك 

                                                           
 من ؽ.ع.ج. 7، 5،6 ،4، 3، 2مكرر   87بؼواد ا 1

صفر  18( ابؼؤرخ في 156-66،يعدؿ كيتمم الأمر )2001يونيو سنة  26ابؼوافق 1422ربيع الثافٓ عاـ  4( مؤرخ في 09-01قانوف رقم) 2
  .2،ص2001يونيو سنة  27ليوـ  34كابؼتضمن قانوف العقوبات،ج.ر رقم  1966يونيوسنة 8ابؼوافق 1386عاـ 
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تكنولوجيات الإعلبـ كالاتصاؿ تدخل برت عبارة " أم كسيلة كانت" التي استخدمت في ابؼادة 
 الذكر.مكرر من قانوف العقوبات سالفة  87

( سنوات 10( سنوات عشر)5:"يعاقب بالسجن ابؼؤقت من بطس)(12مكرر87) ابؼادةك 
دج،كل من يستخدـ تكنولوجيات الإعلبـ كالاتصاؿ  500.000دج افُ 100.000كبغرامة من 

لتجنيد الأشخاص لصافٌ إرىابي أك بصعية أك تنظيم أك بصاعة أك منظمة يكوف غرضها أف تقع 
أحكاـ ىذا القسم، أك ينظم شؤكنها أك يدعم أعمابؽا أك أنشطتها أك بنشر أنشطتها برت طائلة 

 أفكارىا بصورة مباشرة أك غتَ مباشرة."

كىذا بعد التصعيد الذم عرفتو الأعماؿ الإرىابية بدساعدة الانتًنت أك تكنولوجيات 
كالوسائل  يتميز عن غتَه بالطريقة العصرية الإعلبـ كالاتصاؿ، حيث إفٌ الإرىاب الالكتًكفٓ

، كىو ما جسده 1الالكتًكنية،كما يشتَ الإرىاب الالكتًكفٓ إفُ عنصرين فضاء الانتًنت كالإرىاب
منو، كالذم بظح باللجوء إفُ  4السالف الذكر في ابؼادة  (04-09)ابؼشرع قبل ذلك في القانوف 

رىاب كالتخريب كابعرائم مراقبة الاتصالات الالكتًكنية كىذا للوقاية من الأفعاؿ ابؼوصوفة بجرائم الإ
ابؼاسة بأمن الدكلة، كفي حالة توفر معلومات عن احتماؿ الاعتداء على منظومة معلوماتية على 

 بكو يهدد مؤسسات الدكلة، أك الدفاع الوطتٍ أك النظاـ العاـ.
كبالتافِ قاـ ابؼشرع ابعزائرم بالتأكيد على بعوء السلطات ابؼختصة إفُ كل أساليب  

صة، حتُ يتعلق الأمر باستخداـ الانتًنت كوسيلة لارتكاب السلوؾ الإجرامي، لكنو التحرم ابػا
قاـ بتعديل ما خص ابعرائم الإرىابية فقط دكف ابعرائم الأخرل، كإذا أخذنا بهذا الطرح فاف أم 
مادة في قانوف العقوبات كالقوانتُ ابػاصة كالتي برتوم نصوصها القانونية، عل مصطلح ك"بأم 

نت" ىي من ابعرائم التي بيكن ارتكابها عبر الانتًنت كصابغة لاف تكوف الإجراءات تقنية كا
 ابػاصة من بتُ كسائلها في التحقيق كلكن بأم ضمانات.

                                                           

.61، ص2011، الأكفُقارنة، منشورات زين ابغقوقية،الطبعة علي عدناف الفيل، الاجراـ الالكتًكفٓ،دراسة م 
1  
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 ثانيا: الركن المادي لجريمة الإرىاب الالكتروني.
يتكوف الركن ابؼادم من السلوكيات الإجرامية التي تستخدـ فيها تكنولوجيات الإعلبـ     

 كالاتصاؿ في ارتكابها، كىذا باستخداـ الانتًنت بدواقع التواصل الاجتماعي كالفايس بوؾ.
 بذسيدا منو لارتكاب ابعربية الإرىابية عبر شبكة الانتًنت كىو كقد م  برديد ىذه الأفعاؿ        

ما يعرؼ بالإرىاب الالكتًكفٓ، كالذم يتجسد في ثلبثة أنواع ىي: إرىاب الأفراد، إرىاب 
ابؼواد على سالف الذكر  (02-16)بدوجب القانوف 1ابؼؤسسات، كإرىاب ضد الدكؿ

( سنوات كبغرامة من 10( سنوات إفُ عشر)5:"يعاقب بالسجن ابؼؤقت من )(11مكرر87)التوافِ
جزائرم أك أجنبي مقيم بابعزائر، بطريقة شرعية أك غتَ شرعية  ، كل500.000افُ 100.00

يسافر أك بواكؿ السفر إفُ دكلة أخرل بغرض ارتكاب أفعاؿ إرىابية أك تدبتَىا أك الإعداد بؽا أك 
 ابؼشاركة فيها أك التدريب على ارتكابها أك لتلقي تدريب عليها.

 يعاقب بنفس العقوبة كل من:
الا بأم كسيلة كبصورة مباشرة أك غتَ مباشرة، بقصد استخدامها أك مع يوفر أك بهمع عمدا أمو -

علمو بأنها ستستخدـ في بسويل سفر أشخاص إفُ دكلة أخرل بغرض ارتكاب الأفعاؿ ابؼذكورة في 
 الفقرة الأكفُ من ىذه ابؼادة.

ك قياـ عمدا بتمويل أك تنظيم سفر أشخاص إفُ دكلة أخرل، بغرض ارتكاب أفعاؿ إرىابية أ-
تدبتَىا أك الإعداد بؽا أك ابؼشاركة فيها أك التدريب على ارتكابها أك لتلقي تدريب عليها أك تسهيل 

 ذلك السفر.

 يستخدـ تكنولوجيات الإعلبـ كالاتصاؿ لارتكاب الأفعاؿ ابؼذكورة في ىذه ابؼادة".-
ية من اجل القياـ جاءت ىذه ابؼادة تقنينا لبعض الأفعاؿ التي تستخدمها ابعماعات الإرىاب      

بأعمابؽا الإجرامية، فربدا كاف من ابؼفيد أف يضيف ابؼشرع الوسيلة كىي الانتًنت للسلوكيات 
الإجرامية ابؼكونة للركن ابؼادم بعرائم الإرىاب كيضيف بؽا باقي السلوكيات أك بالأحرل الظواىر 

                                                           

.175- 173عبد ابغكيم رشيد توبة، ابؼرجع السابق،  1
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عات الإرىابية خصوصا التي ظهرت حديثا من بذنيد للشباب كالقصر كالنساء، للبلتحاؽ بابعما
 خارج الوطن بالإضافة إفُ التمويل كالتدريب كحتى صنع الأسلحة كالقنابل.

 ثالثا: الركن المعنوي لجريمة الإرىاب الالكتروني
الإرىاب الالكتًكفٓ، البواعث كالدكافع  ابؼكونة بعربية من عناصر ابؼشرع ابعزائرماستبعد      

و لابد على من يقدـ ابؼذكور أعلبه، حيث انٌ  (11مكرر87)كىذا ما جسدتو ابؼادة  ،1كالأغراض
 الأمواؿ كبصعها تَعلى استخداـ التكنولوجيات ابغديثة للئعلبـ كالاتصاؿ أف تتوافر لديو النية لتوف

من دعوة أك إشهار أك حتى ابتزاز كابؼساعدة في سفر  ،عبر الانتًنت بأم طريقة كانت
، على افٌ ابؼتابعة تكوف أبدا ضمن أعماؿ الإبناؿالأشخاص، لذلك كل ىذه السلوكيات لا 

ابؼستمرة كابؼتواصلة بؼواقع الكتًكنية كصفحات خاصة بابعماعات ابؼتطرفة كالإرىابية، يعد تأييدا 
لتلك ابعماعات لاف الأكيد أف الشخص لن يساؿ أك يتابع قضائيا من ضغط زر الإعجاب بؼرة 

 ية عبر الانتًنت.كاحدة فقط على الانضماـ إفُ بصاعة إرىاب
أمٌا ابعربية الثانية التي ذكرت فيها الوسائل ابؼعلوماتية كالتقنية صراحة كالتي تدخل في نطاؽ       

 الدراسة ىي جربية إىانة كسب كقذؼ رئيس ابعمهورية.

 الفرع الثاني: جريمة إىانة وسب وقذف رئيس الجمهورية.
الذم يعتبر ركن مفتًض في ىذه ابعربية تقوـ على 2إىانة رئيس ابعمهورية إف جربية الإىانة أك      

، فبعد ظهور ابؼواقع الالكتًكنية القصد ابعنائيبرقق الادعاء بالواقعة أك إسنادىا للغتَ ك 

                                                           
 .276ابؼرجع السابق، ابضد ابؼناعسة، أسامةك  جلبؿ بؿمد الزعبي،1
2
بقوبؽا"يعاقب بغرامة من بطسة  سالف الذكر (05-12 ) الإعلبـمن قانوف العضوم  (123)، فاف ابؼادة الأجنبيةبالنسبة لرؤساء الدكؿ  

دج( كل من أىاف بإحدل كسائل الإعلبـ ابؼنصوص عليها في ىذا القانوف 100.000دج( إفُ مائة ألف دينار)25.000كعشرين ألف دينار)
  عبية".العضوم،رؤساء الدكؿ الأجنبية كأعضاء البعثات الدبلوماسية ابؼعتمدين لدل حكومة ابعمهورية ابعزائرية الدبيقراطية الش
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على شبكة الانتًنت ،أصبح بؽا دكر فعاؿ في تفشي الإجراـ،ككسيلة ترتكب بها ." web"الواب1
 ابعربية.

 تقوـ ىذه ابعربية على أركاف تفصيلها فيما يلي:       

 أولا:الركن الشرعي.
من ؽ.ع.ج، كالتي م  استحداثها بدوجب تعديل  (مكرر144)يتمثل ىذا الركن في ابؼادة      

بغماية ابؼوظف بوجو عاـ،  ان كىي من النصوص التي كانت امتداد ،20012قانوف العقوبات لسنة
من موظفتُ عموميتُ كقضاة...، لذلك كاف لابد من بضاية رئيس ابعمهورية باعتباره القاضي 

غتَ أنوٌ ىناؾ  اختلبؼ بتُ إىانة رئيس  الأكؿ للبلبد، القائد الأعلى للقوات ابؼسلحة كزير الدفاع
 علوماتية.الوسيلة ابؼ كالتي ىي تتمثل فيابعمهورية كباقي فئات ابؼوظف 

لذلك، بوبذ أف يعيد ابؼشرع ابعزائرم كخصوصا ما تعلق بابعانب ابعزائي إعادة صياغة       
النصوص القانونية بإضافة العبارة:" أم تقنية أك معلوماتية أك الكتًكنية أك تكنولوجيات الإعلبـ 

دأ مهما ىو الاتصاؿ"، كىذا لكي لا تتخطى السلطات ابؼختصة استعماؿ الإجراءات ابػاصة مب
 مبدأ الشرعية الإجرائية في عمليات التحقيق كالتحرم.

 ثانيا: الركن المادي 
 .3ينقسم الركن ابؼادم إفُ مضموف التعبتَكسند التعبتَ      

 :أو الإىانة مضمون التعبير -أ
يكوف مضموف التعبتَ كابؼكوف للركن ابؼادم بعربية من ؽ.ع.ج  (مكرر144طبقا لنص ابؼادة)     

كالإىانة نفسها، كىي ابؼصطلحات التي عرفها ابؼشرع  كالقذؼ الاىانة رئيس ابعمهورية ىو السب

                                                           
1
( من الاتفاقية العربية بؼكافحة جرائم التقنية، ابؼصادؽ 2بؼادة )ا  "إمكاف إتاحة ابؼعلومات على الشبكة ابؼعلوماتية من خلبؿ عنواف بؿدد"ابؼوقع: 
 . 2014سبتمبر سنة  8ابؼوافق  1435ذم القعدة عاـ 13( مؤرخ في 252-14رسوـ الرئاسي رقم) بابؼ يهاعل

  

( سالف الذكر.09-01)القانوف رقم  2  
. 257ابؼرجع السابق،الوجيز في القانوف ابعزائرم ابػاص،، بوسقيعة أحسن  3  
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القذؼ على النحو  ؽ.ع.جمن  (296)في ابؼواد التي جرـ فيها السب كالقذؼ، كتعرؼ ابؼادة
التافِ: " يعد قذفا كل إدعاء بواقعة من شأنها ابؼساس بشرؼ كاعتبار الأشخاص أك ابؽيآت ابؼدعى 

 ليها بها أك إسنادىا إليهم أكافُ تلك ابؽيأة " .ع
كتضيف نفس ابؼادة في شطرىا الثافٓ:" يعاقب على نشر ىذا الإدعاء أك ذلك الإسناد      

مباشرة أك بطريق إعادة النشر حتى كفَ م  ذلك على كجو التشكيك أك إذا قصد بو شخص أك 
ىيأة دكف ذكر الاسم كلكن كاف من ابؼمكن برديدبنا من عبارات ابغديث أك الصياح أك التهديد 

 أك ابؼنشورات أك اللبفتات أك الإعلبنات موضوع ابعربية" أك الكتابة

يعد سبا كل تعبتَ مشتُ أك عبارة تتضمن  من ؽ.ع.ج" (297) أماٌ السب ىو ما عرفتو ابؼادة       
 لا ينطوم على إسناد أية كاقعة" اأك قدح ابرقتَ 

رية، كلا يتحقق ىذا الركن إلا أما الاىانة فهي الانتقاص من الاحتًاـ لاعتبار شخص رئيس ابعمهو         
بتوافر العلبنية كالتي تتمثل في ابعهر كالإذاعة السب كالقذؼ أماـ ابعمهور بوسيلة الكتًكنية أك معلوماتية أك 

   1إعلبمية

تقضي جربية الإىانة أف تتم بوسائل معينة، كلكن منذ سند التعبير أو الوسيلة المستعملة:  -ب
 أصبحت الوسيلة بزتلف حسب صفة الشخص أك ابؽيأة المحمية. 2(09-01)تعديل
فيمكن أف تتم بإحدل  (مكرر144)أمٌا الإىانة ابؼوجهة لشخص رئيس ابعمهورية بابؼادة       

، رغم أف ىذا الشرط فَ يشر إليو ابؼشرع ابعزائرم في ىذه 3الوسائل التي تتحقق معها العلنية
...كل من أساء لرئيس ابعمهورية بعبارات " .جؽ.ع (مكرر144)ابعربية، حيث نصت ابؼادة 

                                                           

.91-90مدحت رمضاف، ابؼرجع السابق،ص 
1
  

. ( سالف الذكر09-01)القانوف 
2
  

 الصوت كالصورة الساكنة كابؼتحركة قلنتتيحو الانتًنت من  ، كىو ما الآليةالصوت عن طريق الوسائل  أكم  نقل الكلبـ  إذابرقق العلبنية  3
 ابؼعلوماتية، ابعربية كالانتًنت، ابغاسوب جرائم الشوابكة، أمتُ بؿمد كآخر مع العلم أف ابؼشرع فَ بودد زماف كمكاف ىذا النقل.  لآخربؼستخدـ 

أف تصل إفُ الأماكن ابػاصة كسواء تلقى .كما أف الانتًنت بجميع تطبيقاتها بيكن 52ك51،ص2009الأردف، كالتوزيع،عماف للنشر الثقافة دار
ابؼستخدـ ىذه الصور كغتَىا في مكاف عاـ أك خاص فالعلبنية تتحقق،مدحت رمضاف ،جرائم الاعتداء على الأشخاص كالانتًنت، دار النهضة 

  .93العربية، القاىرة، مصر، ص



 ذاتية جرائم الانترنت في التشريع الجزائري        الأول                            اب ـــــــــــــالب

95 
 

تتضمن إىانة ...ككاف ذلك عن طريق الكتابة أك الرسم أك التصريح أك أية آلية لبث الصوت 
 ."كالصورة أك بأية كسيلة إلكتًكنية أك معلوماتية أك إعلبمية أخرل

على ذلك، لا تقع جنحة الإىانة إلا بواسطة الوسائل ابؼذكورة كالتي كسع فيها  كتأسيسا      
ابؼشرع فهي تشمل كل الوسائل العادية كابؼتطورة. كبالتافِ تكنولوجيات الإعلبـ كالاتصاؿ كسواء  
كانت رسومات أك كتابات أك تصربوات أك صور أك كسائل الكتًكنية كمعلوماتية كعلى رأسها 

 .1ها على الإطلبؽ مواقع التواصل الاجتماعيالانتًنت، كأبن

 ثالثا: الركن المعنوي
تعتبر جنحة الإىانة من ابعرائم العمدية التي تقتضي توافر علم ابعافٓ بصفة الضحية أم انو      

، كتعد رئيس ابعمهورية، كاستهدافها اعتبارا لتلك الصفة، قاصدا ابؼساس بشرؼ أك اعتبار الضحية
 التي يقتضي توافر القصد العاـ كالقصد ابػاص لقيامها. ةالعمديمن ابعرائم  ىذه ابعربية

كيتمثل القصد العاـ في علم ابعافٓ بصفة الضحية كاستهدافها اعتبارا لتلك الصفة أما القصد      
 .2ابػاص فيتمثل في نية ابؼساس بالشرؼ أك الاعتبار أك الاحتًاـ الواجب

 3(14-11) القانوف بدوجب ج.ع.ؽ (مكرر 144)ابؼادة تعديل قبلأما ابعزاء ابعنائي،ف       
 03 من ابغبس في تتمثل ابعمهورية، رئيس إفُ الإساءة جربية ارتكاب عن ابؼقررة العقوبة ،كانت

 العقوبتتُ ىاتتُ بإحدل أك ج.د 500.000 إفُ ج.د 50.000 من شهر،كغرامة12إفُ أشهر
 .فقط

 تضاعف التي العود حالة ىي ك العقوبة تشديد أسباب أحد على ابؼادة نفس نصت كما      
 .الغرامة فيها

                                                           
 يرجى الإطلبع على الرابط مهورية عبر مواقع التواصل الاجتماعيرئيس ابع إىانة بتهمة بعض القضايا ابؼتعلقة إدراجلا باس في ىذه النقطة 1

http://www.elkhabar.com/press/article/101843  ،:2016مارس  6تاريخ الإطلبع. 
 .226بوسقيعة، ابؼرجع السابق، ص.  أحسن 2
3
كابؼتضمن  1966يونيو  8ابؼوافق  1386 صفر عاـ  18في ( ابؼؤرخ 156-66رقم) الأمر،يعدؿ  2011غشت سنة  2ابؼوافق ؿ  1432رمضاف عاـ  2مؤرخ في  (11-14) 

  .04،ص 2011غشت سنة  10ليوـ  44قانوف العقوبات،ج.ر رقم

http://www.elkhabar.com/press/article/101843
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 يومية نشرية بواسطة ارتكبت قد الإىانة كانت إذا حالة في توقع العقوبات ىذه نفس          
 لنص طبقا نفسها النشرية على ك برريرىا رئيس ك النشرية مدير على غتَىا، أك شهرية أك أسبوعية

 (1مكرر144) ابؼادة ابعزائرم ابؼشرع ألغى التعديل بعد ،لكنج.ع.ؽ (1مكرر144) ابؼادة
 ج.ع.ؽ (مكرر144)ابؼادة نص من ابغبس عقوبة ألغى كما ،ج.ع.ؽ

 الإساءة جربية مرتكب على توقع أصبحت بذلك ك منها، الرفع مع الغرامة على فقط أبقى ك     
 .ج.د 500.000 إفُ ج.د 100.000 من الغرامة حاليان  ابعمهورية رئيس إفُ

كبعد دراسة جرائم الانتًنت كاىم ابػصائص ابؼرتبطة بها، ككذا أنواعها بدا نص عليو ابؼشرع  
ابعزائرم، نواصل الدراسة لتسليط الضوء على أدلة الإثبات ابؼناسبة بؼثل ىذه ابعرائم في الفصل 

 التافِ.
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 ع الجزائري.الفصل الثاني:أدلة إثبات جرائم الإنترنت في التشري
ابؼتكاملة التي تهدؼ إفُ البحث عن الأدلة التي تثبت حدكث الواقعة  ةالإثبات ىو العملي

بدا فيهم سلطات الضبط كالتحقيق  أىم ابؼظاىر التي جعلت الفقهاء كرجاؿ القانوفكمن  ،1ابعرمية
عن الأدلة الأدلة ابغاصلة منها ، اختلبؼ القضائي، يتفطنوف إفُ ظهور جرائم جديدة مستحدثة

العادية، من حيث بؿل الدليل كشكل الدليل نفسو، ككذا تعاظم حجمو، فوجود دليل لا مادم 
 بـتلف عن الأدلة ابؼوجودة ، أدل إفُ إختلبؼ نوع ابعرائم كإختلبؼ دليلها.

الأصل حرية الإثبات في ابؼواد ابعزائية ىو الذم بظح بقبوؿ العديد من الأدلة العلمية،كأدلة 
ابؼواد ابعزائية ، ماعدا ما أستثتٍ بنص كقػييٌد بدليل، لا يقبل دليل في جرائم الإنتًنت إلٌا ماكاف في 

 ابعرائم إثبات بهوز" من ؽ.ا.ج.ج: (212بشكل إلكتًكفٓ مدعم بأدلة أخرل، ككفق نص ابؼادة )
 أف كللقاضيذلك،  غتَ على القانوف فيها ينص التي الأحواؿ ماعدا الإثبات طرؽ من طريق بأم

 في لو ابؼقدمة الأدلة على إلا قراره يبتٍ أف للقاضي يسوغ كلا.ابػاص لاقتناعو تبعا حكمو يصدر
، كىي ابغالة ابؼتعلقة بإثبات جربية "أمامو حضوريا فيها ابؼناقشة حصلت كالتي ابؼرافعات معرض

و تقرر قوة ثبوتية لبعض ، كما انٌ  3، ككما يستبعد الدليل ابؼستنبط من مراسلبت المحامي2الزنا

                                                           

.09،ص 2007مصر،،القاىرة  ،الإثباتاستخداـ التكنولوجيا ابغديثة في  بؿمد بؿمد بؿمد عنب،  1
  

( يقوـ إما على بؿضر قضائي بورره 339الذم يقبل عن ارتكاب ابعربية ابؼعاقب عليها بابؼادة ) الدليل (ؽ .ع.ج341لإثبات جربية الزنا:ابؼادة ) 2
  احد رجاؿ الضبط القضائي عن حالة تلبس كإما كارد في رسائل أك مستندات صادرة من ابؼتهم كإما بإقرار قضائي.كابؼادة من ؽ.ا.ج.ج

".تابي من ابؼراسلة ابؼتبادلة بتُ ابؼتهم كبؿاميولا يستنبط الدليل الك" ج.ج .ا  .من ؽ (217) ابؼادة  3  
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، كالأكيد أف إثبات ابؼسائل غتَ ابعزائية بوتـً فيها 1المحاضر التي لا تقبل الطعن فيها إلا بالتزكير
 الإثبات ابؼنصوص عليو في ابؼواد ابؼراد إثباتها طبيعة ابؼعاملة.

الشكل يعتبر الدليل ابعنائي الإلكتًكفٓ أك كما أطلق عليو ابؼشرع ابعزائرم الدليل في 
، من الأدلة العلمية التي بؽا  (04-09)من القانوف (16))ابؼبحث الأكؿ( بدوجب ابؼادة  الإلكتًكفٓ

خصائص معينة ، بابؼقابل كجود ىذا الدليل مسرحو العافَ الإفتًاضي ، لدل كاف لابدٌ من كجود 
ىا من طرؽ دعائم لاستكماؿ الإثبات في مواد جرائم الإنتًنت فشهادة الشهود كابؼعاينة كغتَ 

الإثبات ابعنائي بؽا دكر فعاؿ في إثبات جرائم الإنتًنت ، إلا أفٌ ذلك يبدك قاصر في ملبحقة بؾرـ 
أك دعائم الإثبات ابعنائي في جرائم الإنتًنت )ابؼبحث الثافٓ( كالذم لا يكتمل  2الإنتًنت 

 ىذا النوع من ابعرائم إلاٌ بها. الاثبات في

 .الجنائي الالكترونيالمبحث الأول:ماىية الدليل 
بفا لاشك فيو أفٌ الدليل ابعنائي الإلكتًكفٓ يتمتع بابغداثة النسبية، بإعتباره كليد 
لتكنولوجيات الإعلبـ ك الإتصاؿ، كبالتحديد ابؼنظومة ابؼعلوماتية كشبكة الإنتًنت، لذا فافٌ 

ابغديثة حيث يهدؼ إفُ الاىتماـ بالأدلة الرقمية أك الإلكتًكنية في تزايد، كىو علم من العلوـ 
، كدراسة الدليل ابعنائي 3معرفة كيفية حفظ الأدلة كبصعها كتقدبيها إفُ القضاء حتى تكوف مقبولة

الإلكتًكفٓ من ابؼواضيع التي حضت باىتماـ كافر من طرؼ خبراء الأمن ابؼعلومات، قبل أف يكوف 
يتميز بصبغة تقنية بحتة بذعل القضاء  اىتماـ دارسي القانوف بو كدليل في جرائم الإنتًنت، ذلك أنوٌ

دائما في حاجة إفُ خبتَ لإعطاء رأيو، كىذا كحاؿ الأدلة ابغديثة نسبيا كابؼستحدثة كالبصمة 
مصادر -الوراثية ، كمن ابؼعلوـ أفٌ لكل دليل خصائص بسيزه عن باقي الأدلة ، إلا أفٌ مصادره 

                                                           

".يطعن فيها بالتزكير تنظمها قوانتُ خاصة أف إفُابؼواد التي بررر عنها بؿاضربؽا حجيتها  إفٌ ج".ج  .ا .من ؽ(218ابؼادة ) 1 
 
 

.89،ص2006مصر،  ،الإسكندريةعمر عيسى الفقي،ابعرائم ابؼعلوماتية، ابؼكتب ابعامعي ابغديث  
2
  

.345، ابؼرجع السابق،صفهد عبد الله العبيد العازمي  3  
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ماتية كابؼتدخلتُ في شبكة الإنتًنت ،لذا ك قد بصعت بتُ مكونات ابؼنظومة ابؼعلو  -ابغصوؿ عليو
تفاديا للتكرار سوؼ نتجنب ابؼواضيع السابقة التي م  شرحها في ىذه الأطركحة كالتي كردت في 

، كمصدر للدليل ابعنائي الالكتًكفٓ.  سياؽ الفصل الأكؿ كعلى رأسها المجرـ

يليو مصادر الدليل كبفا سبق سوؼ بلصص) ابؼطلب الأكؿ( الدليل ابعنائي الإلكتًكفٓ، 
 ابعنائي الإلكتًكفٓ في) ابؼطلب الثافٓ(. 

 المطلب الأول: الدليل الجنائي الإلكتروني. 
حظيت جرائم الإنتًنت بالاىتماـ من طرؼ ابؼشرع ابعزائرم بداية من سنة الفتُ كأربعة 

الدليل ابعنائي ، إلا أفٌ الاتصاؿبتعديل قانوف العقوبات، كىذا بسبب انتشار تكنولوجيات الإعلبـ 
في شكلو الإلكتًكفٓ فَ بوظ بنفس الاىتماـ الٌا سنة ألفتُ كتسعة، بعد أف تعاظم دكر الإنتًنت في 
شتى مناحي ابغياة، لذا فَ يستطع ابؼشرع بذاكز ذلك، فأقر إجراءات خاصة للكشف عنو كبززينو، 

 من نفس الوسط أم العافَ الافتًاضي اللبمادم. وحيث انٌ 

و قد يكوف الدليل ابعنائي الإلكتًكفٓ متضمنا إثبات ابعربية كمرتكبيها معا، مع ملبحظة ان
، كقد يكوف ىذا ابعسم  1كعادة ما يكوف جسم ابعربية عبر الإنتًنت عادة ىو الدليل ابعنائي ذاتو

الدليل ابعنائي الإلكتًكفٓ متضمن ما يفيد نسبة ابعربية لشخص ما ، كما لو أرسل شخص لأخر 
لبريد الإلكتًكفٓ تتضمن فتَكسات تؤدم إفُ إتلبؼ ابؼوقع الإلكتًكفٓ ابػاص بذلك رسالة عبر ا

                                                           
1
ىذا النوع من القنابل أم ابؼنطقية ىو برنامج خبيث صغتَ يتم إدخالو، كبدجرد حدكث كاقعة م   مثلب القياـ بابعربية عن طريق القنابل ابؼنطقية  

كالأصل أف البرنامج ىو احد صور القنبلة ابؼعلوماتية كالتي تنقسم بدكرىا إفُ إدخاؿ بيانات يشتغل البرنامج ، كبيكن أف بىرب ابؼنظومة ابؼعلوماتية، 
،كتعرؼ القنبلة  القنبلة ابؼنطقية سالفة الذكر، كالقنبلة الزمنية التي تنشط في تاريخ معتُ بؿدد بالذات أم بؿدد بالساعة كاليوـ كالوقت اللبزـ

مشركعة كخفية مع البرامج كىي عبارة عن بؾموعة من ابؼلفات التي يتم تقسيمها حتى لا بيكن  ابؼعلوماتية بأنها برنامج خبيث يتم إدخالو بطرؽ غتَ
ات كىي عبارة عن التعرؼ عليها كبدجرد توافر الشركط الزمنية كابؼكانية كاليوـ أك ابقاز أمر معتُ تبدأ عملها في بزريب ابؼنظومة ابؼعلوماتية ، كالشبك

ابؼؤسسات التي يعملوف بها بغرض بضاية أنفسهم ضد الطرد من العمل،عمر ابو بكر بن يونس ،ابؼرجع السابق،  شفرة موقوتة يستخدمها في مواجهة
  .50، بؿمد سامي الشوا ،ابؼرجع السابق، ص241ك240، بؿمد أمتُ شوابكة، ابؼرجع السابق،ص372ك371ص
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الشخص ، فاف ىذه الرسالة بذاتها تعد دليلب على كقوع ابعربية ، كفي نفس الوقت تعد دليلب على 
 .1نسبة إرتكابها لشخص معتُ كىو ابؼرسل إذا تضمنت بيانات تدؿ على شخصو

 لجنائي الالكتروني.الفرع الأول:تعريف الدليل ا
ابعنائية التي بؽا من ابػصائص ما بييزىا عن  الأدلةالدليل ابعنائي الالكتًكفٓ ىو من  إف         

كىو الدليل ابعنائي، ثم تعريف الدليل ابعنائي في  الأصلكلكن لابد لنا من تعريف  الأدلةباقي 
 عليو ابؼشرع ابعزائرم فيما يلي. أطلقشكلو الالكتًكفٓ كما 

 .الدليل الجنائيأولا: 

ىو " معلومة يقبلها ابؼنطق كالعقل يتم ابغصوؿ عليها بإجراءات قانونية ككسائل فنية أك        
مادية ، أك قولية، كبيكن استخدامها في أم مرحلة من مراحل التحقيق أك المحاكمة لإثبات حقيقة 

أك ىو" الأثر  ابؼنطبق في  2".فعل أك شيء أك شخص ما، لو علبقة بجربية أك جاف أك بؾتٍ عليو
نفس أك شيء ناتج عن جربية كقعت أك على كشك الوقوع، من جهة كمن جهة أخرل الأثر  

 .3الذم ينطبق على شخص بؿدد صىدىرى عنو السلوؾ الإجرامي"

فهناؾ الأدلة القانونية كىي الأدلة التي حددىا القانوف،  تقسم الأدلة ابعنائية إفُ عدة أقساـ 
كحدد حالات استعمابؽا كحجيتها كبعض المحررات من المحاضر الربظية التي بوررىا أشخاص 

كمحاضر ابعمارؾ كمديرية التجارة، ك ىناؾ الأدلة الفنية كىو الدليل الذم اقره رأم خبتَ   بـتصوف

                                                           
 ، ليبياطرابلس ، العليا الدراسات أكادبيية كالقانوف، ابؼعلوماتية حوؿ الأكؿ ابؼغاربي ابؼؤبسر ،الدليل الرقمي في بؾاؿ الإثبات ابعنائي،ابعمليطارؽ 1

  .49،ص  2009/  10/  29 -28 من
العربية السعودية  ابؼملكة -الرياض  -التحقيق في ابعرائم ابؼستحدثة ،بدكف طبعة ،جامعة نايف العربية للعلوـ الأمنية ،بؿمد أمتُ البشرم  2
 .231،ص  2004،

 

 
3
Jean Larguier, Philippe Conte, Procédure pénale 22

e
, édition ,2010,Dalloz,Paris.p334        

 

https://www.google.dz/search?hl=fr&tbo=p&tbm=bks&q=inauthor:%22Jean+Larguier%22&source=gbs_metadata_r&cad=4
https://www.google.dz/search?hl=fr&tbo=p&tbm=bks&q=inauthor:%22Jean+Larguier%22&source=gbs_metadata_r&cad=4
https://www.google.dz/search?hl=fr&tbo=p&tbm=bks&q=inauthor:%22Philippe+Conte%22&source=gbs_metadata_r&cad=4
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، كالأدلة القولية كىي الأدلة الصادرة عن أشخاص تؤثر في اقتناع كفق معايتَ قانونية كعلمية معينة
 القاضي.

بىص الدليل كبعض  عليو الأمر فيما الكثتَ من رجاؿ القانوف يلتبس أفٌ  كابؼلبحظ
كالدليل ككسيلة الإثبات أك الدليل كالإثبات   نفسو، ابؼفردات التي تعطي ابؼعتٌ أك ابؼصطلحات

فالدليل ىو ما عرفناه سابقا أمٌا كسائل ابغصوؿ عليو فهي " الإجراءات ابؼعرٌؼ بها كالتي ، نفسو 
،  1يتم من خلببؽا الوصوؿ إفُ الدليل فهي ما ينتج عنها الدليل كمثابؽا التفتيش كابؼراقبة كابؼعاينة 

ي عبارة عن رب كالتقاط الصور ىتسإذان أف كل الإجراءات السالفة الذكر بالإضافة إفُ أخرل كال
 طبقا لشركط معينة كفي إطار احتًاـ ابغقوؽ كابغريات.ابعافٓ ،  كسائل للوصوؿ إفُ

ما مفردتاف متًادفتاف فالدليل " حتى يعتقد أنهٌ بتُ الدليل كالإثبات، ىناؾ علبقة كطيدة 
كبالتافِ فإف ىذه ، 2يتكوف من حقائق متنوعة تقدـ للمحكمة كلكن نتيجتها ىي الإثبات "

ابغقائق بسثل الأدلة ابؼقدمة أماـ جهات ابغكم ، لذلك فإف الإثبات ىو أعم كأشمل من الدليل 
 .3نفسو ، فالدليل كبصعو ىو مرحلة من مراحل العملية الإثباتية

بيكن أف يتحوؿ ،  الأثر  ابؼتخلف عن ابعافٓ في مسرح ابعربية الواقع أفٌ ، الدليل كالأثرأماٌ 
منو كاستقراء مدلولو كاستنباط مكوناتو ، يصبح قرينة على أمر كدليلب  ادةإفُ دليل، إذا م  الاستف

، فهو كل شكل أك صورة أك علبمة يتًكها ابؼشتبو فيو على جسم معتُ ، ىنا تعلق 4على شئ
الأمر بالآثار ابؼادية أك غتَ ابؼادية على ابؼسرح الواقعي للجربية أك الإفتًاضي، كإذا م  التعرؼ على 

 .5إنو كقت إذان يصبح دليلبمدلولو ، ف

                                                           
  .232بؿمد أمتُ البشرم ،ابؼرجع السابق ، ص 1
 .232البشرم ،ابؼرجع السابق ، صمد أمتُ بؿ 2
.372، ابؼرجع السابق، صسامح ابضد البلتاجي موسى  3

  

233.مد أمتُ البشرم ،ابؼرجع السابق ، صبؿ  4
  

.373، ابؼرجع السابق، صسامح ابضد البلتاجي موسى  5
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 ثانيا: الدليل الجنائي في شكلو الإلكتروني. 

بيكن إعدادىا أك بززينها في شكل رقمي ، بحيث بيكن ابغاسوب من التي كل البيانات "ىو 
، إذان ىو الدليل  على أفٌ ابغاسوب ليس الآلة الوحيدة التي بيكن ابقاز ابؼهمات بها1إبقاز مهمة ما"

الذم يتواجد بالعافَ الإفتًاضي دالا على كقوع جربية الإنتًنت ، الواقع أف الدليل الإلكتًكفٓ يأخذ 
، فهو 2 (0-1)ائي ػاـ الرقمي الثنػػنسبة إفُ النظابعنائي إلكتًكفٓ  ىذا ابؼصطلح أك مصطلح الدليل

، كبالتافِ بؾموعة المجالات أك 3فُ ابعربية"الدليل الذم بهد لو أساسا في العافَ الإفتًاضي كيقود إ
النبضات ابؼغناطيسية أك الكهربائية التي بيكن بذميعها كبرليلها باستخداـ برامج كتطبيقات خاصة 

، أك بيانات أك أم بـرج من ابؼخرجات 4لتظهر في شكل صور كتسجيلبت صوتية أك مرئية 
لدليل إفُ شيء ملموس كلو بالتقريب كي يفهمو الكمبيوترية ، كالمحررات لأنو لابد من بروؿ ىذا ا

 قاضي ابؼوضوع.

، كذلك في نص "الإلكتًكفٓ" الشكل مع العلم أف ابؼشرع ابعزائرم قد استخدـ مصطلح  
ابؼتضمن القواعد ابػاصة للوقاية من ابعرائم ابؼتصلة  (04-09من القانوف ) (16/1ابؼادة )

"... بيكن للسلطات ابؼختصة تبادؿ  التي جاء فيها ما يلي: بتكنولوجيا الإعلبـ كالإتصاؿ
ابؼساعدة القضائية الدكلية بعمع الأدلة ابػاصة بابعربية في الشكل الإلكتًكفٓ" ، كىو نفس 

(:" يعتبر 1مكرر/ 323ابؼصطلح ابؼستعمل في القانوف ابؼدفٓ ابعزائرم ، كبالتحديد في ابؼادة )
التأكد من  ةإمكانيلكتًكفٓ كالإثبات بالكتابة على كرؽ بشرط الإثبات بالكتابة في الشكل الإ

                                                           
 .969ابؼرجع السابق، ص ،بو بكر بن يونسابؿمد 1
2
كحركؼ كرموز كغتَىا ( داخل ابغاسب الآفِ ،حيث بيثل الصفر كضع  أشكاؿتسجل بها كل البيانات )النظاـ الرقمي الثنائي ،كىي الصيغة التي  

ما يعرؼ  bitsكيشكل عدد بيت  bitKما يعرؼ بالبيت  1الرقم كاحد أك 0،كبيثل الرقم صفرon،كالواحد كضع التشغيل off الإغلبؽ
ة الدليل ابعنائي الالكتًكفٓ في بؾاؿ الإثبات ابعنائي،في القانوف ابعزائرم ،حجيىامش مشار إليو لدل عائشة بن قارة مصطفى .byteبالبايت

 .13ص،2010كالقانوف ابؼقارف،دار ابعامعة ابعديدة،الإسكندرية،مصر،
، القاىرة،مصر ابغقوؽ،جامعة دكتوراه،كلية إثباتها،رسالة كمشاكل للمعلومات،صورىا الدكلية شبكة عبر ابعربية الكرفٔ، عبد أبضد فتحي متٌ 3

  .162ص
.44طارؽ بؿمد ابعملي،ابؼرجع السابق،ص 
4
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، كىي  1ىوية الشخص الذم أصدرىا كأف تكوف معدة كبؿفوظة في ظركؼ تضمن سلبمتها"
:"... كذلك بقدر (04-09من القانوف رقم) (16/2الشركط التي أكد عليها ابؼشرع في نص ابؼادة )

 للتأكد من صحتها".ما توفره ىذه الوسائل من شركط أمن كافية 

كىذا تطبيقا بؼبدأ حرية الإثبات في ابؼواد ، ابؼشرع ابعزائرم فَ بوصر أدلة الإثباتفإذان    
ي، كبالتافِ فإف ػػابعزائية، على عكس ابؼعاملبت ابؼدنية التي تتميز بأف الإثبات فيها مقيد أك شكل

الإجراءات ابعزائية ابؼتبعة في كشف الإثبات في ابؼواد ابعزائية ىو إثبات حر مع مراعاة مشركعية 
 ابػبتَ. ندبالدليل كبصعو كتقدبيو، كابؼعاينة كالتفتيش ك 

كبفا لا شك فيو أف إختلبؼ بؿل ابعربية كمسرحها الإفتًاضي، جعل بعض الإجراءات  
، بفا جعل ابؼشرع ابعزائرم يثمن بعض الإجراءات  ابعزائية عاجزة عن كشف الدليل كبصعو كتقدبيو

، 2006ئية كيضيف إجراءات جديدة، من خلبؿ تعديلو لقانوف الإجراءات ابعزائية لسنة ابعزا
( ابؼتضمن القواعد ابػاصة للوقاية من ابعرائم ابؼتصلة بتكنولوجيا الإعلبـ 04-09كالقانوف )

ىذا بعدما أدرؾ أف تكنولوجيا الإعلبـ كالإتصاؿ تنفرد بدليل خاص ك كالإتصاؿ كمكافحتهما. 
من تثكبالتافِ تعجز إجراءات بصعو إذا فَ تكيف ىذه الأختَة كخصائصها، أك للئثبات، 

الإجراءات التي بيكن عن طريقها بصع الدليل كتقدبيو ، كىذا حتى تكوف داخل حدكد شرعية 
ابغصوؿ على الدليل ابعنائي ، حيث أف كل دليل لا برتـً فيو الشركط ابؼوضوعية كالشكلية ىو 

 باطل بطلبف إجراءاتو.

الدليل  الإلكتًكفٓ ك الدليل التفرقة بتُ عجزت عن مع العلم أف كل المحاكلات الفقهية  
مات بـتزنة في أجهزة و " معل منها أنوٌ كبيكن إعطاء عدة تعريفات للدليل الإلكتًكفٓ ،الرقمي

ابغاسوب كملحقاتها من ديسكات كأقراص مرنة كغتَىا من كسائل تقنية ابؼعلومات ، كالطابعات 

                                                           
1
سبتمبر  26ابؼوافق  1395عاـ رمضاف 20ابؼؤرخ في  (58-75) رقم الأمريعدؿ كيتمم  2005يونيو  20ابؼؤرخ في  (10-05)القانوف رقم  

 .17،ص2005يونيو  26ابؼؤرخ في  44م قر ر . ابؼعدؿ كابؼتمم ،ج ابؼدفٓ ك ابؼتضمن القانوف1975
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اكس أك منتقلة عبر شبكة الإتصاؿ، كالتي يتم بذميعها كبرليلها باستخداـ برامج كتطبيقات كالف
، بدعتٌ أنو الدليل ابؼتواجد  1كتكنولوجيا خاصة يهدؼ إثبات كقوع ابعربية كنسبتها إفُ مرتكبيها"

في العافَ غتَ ابؼادم الإفتًاضي، كالذم بيكن أف يتواجد في النظاـ ابؼعلومات بدكنوناتو ابؼادية 
أم "الدليل ابؼأخوذ من أجهزة الكمبيوتر كالذم يكوف في كابؼعنوية أك عبر شبكات الإتصاؿ، 

عها كبرليلها باستخداـ برامج شكل بؾالات أك نبضات مغناطيسية أك كهربائية بفكن بذمي
كتطبيقات كتكنولوجيا خاصة، كىو مكوف رقمي لتقدفٔ معلومات في أشكاؿ متنوعة مثل 

.  النصوص ابؼكتوبة أك الأصوات كالأشكاؿ كالرسوـ

فهو الدليل"ابؼشتق من أك بواسطة النظم 2كذلك من اجل اعتماده أماـ أجهزة إنفاذ القانوف"
سوبية كأجهزة كمعدات كأدكات ابغاسب الآفِ أك شبكات الإتصاؿ من البربؾية ابؼعلوماتية ابغا

خلبؿ إجراءات قانونية كفنية لتقدبيها للقضاء بعد برليلها علميا أك تفستَىا في شكل نصوص 
 3مكتوبة أك رسومات أك صور كأشكاؿ كأصوات لأداة كقوع ابعربية كلتقرير البراءة أك الإدانة فيها

بية عبر الإنتًنت كنسبة الفعل الإجرامي إفُ مستخدـ معتُ، كابعدير يهدؼ إفُ إثبات كقوع جر 
بابؼلبحظة أف ابؼستخدـ الذم نقصده ىنا لن يكوف بالضركرة شخص طبيعي أك معنوم، بل ىذا 
الدليل قد يقود فقط إفُ النظاـ ابؼعلومات التي ارتكبت عن طريقو كاحدة من ابعرائم بؿل الدراسة ، 

"كبستاز كالأدلة العادية الأخرل. ابعنائي الالكتًكفٓ ن كجود تكامل بتُ الدليلكمن ىنا فإنو لابد م
النصوص الرقمية بسهولة إستنساخها بوقت قصتَ، كبكلفة ىامشية دكف ابؼساس بالأصل كلا 

                                                           

61ابؼرجع السابق، ص ،قارة مصطفى عائشة بن 1
  

2
في جرائم الكمبيوتر كالانتًنت، دار الكتب القانونية،المحلة  بفدكح عبد ابغميد عبد ابؼطلب ،البحث كالتحقيق ابعنائي الرقمي 

  .88،ص2006لكبرل،مصر
3
الرقمية من الناحيتتُ القانونية كالفنية، ابؼؤبسر العربي  بالأدلةابعنائي  الإثباتعبد الناصر بؿمد بؿمود فرغلي ، بؿمد عبيد سيف سعد ابؼسمارم،  

  .13،ص2007نوفمبر  14-12،الرياض، ابؼملكة العربية السعودية،الأمنيةابعنائية كالطب الشرعي جامعة نايف العربية للعلوـ  الأدلةلعلوـ  الأكؿ
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،كبالتافِ لا بيكن طرح الإشكاؿ في  1النسخ، فالنسخ تكرار للؤصل كليس نسخة منو" ةبنوعي
الالكتًكفٓ عندما يتعلق الأمر بالقيمة القانونية للدليل ابعنائي الإلكتًكفٓ، أصالة الدليل ابعنائي 

 كقيمتو الثبوتية .

 الفرع الثاني: خصائص وأشكال الدليل الجنائي الإلكتروني.
تقنية،   كفق معايتَ ىو من الأدلة العلمية التي لابد بؽا من تعاملابعنائي الإلكتًكفٓ إف الدليل 

بابعانب القانوفٓ للحصوؿ عليها فهو ابؼعلومات التي يقبلها العقل كابؼنطق كيعتمدىا دكف الإخلبؿ 
ة ، كقد كانت ىذه 2العلم يتحصل عليو عن طريق إجراءات تقنية، بضمانات قانوني

ابػصائص)أكلا( نابذة عن تلك الطبيعة ابؼختلفة عن باقي الأدلة ابغديثة ، التي أثر ت بدكرىا على 
 ل)ثانيا(.أشكاؿ ىذا الدلي

 .أولا: خصائص الدليل الجنائي الإلكتروني

قتًافو إيتًكها المجرـ أثناء  الآثار التيالدليل في العافَ ابؼادم ابؼلموس، عبارة عن بؾموعة من 
ابعربية، يتم الكشف عنها بدختلف الوسائل كاستخداـ التحاليل أك الأشعة من أجل إظهارىا ك 

غتَ ذلك بساما، لوجوده ضمن ابعنائي الإلكتًكفٓ  حتُ أف الدليل، في 3الاستفػادة منها للئدانة
البيئة الرقمية، فمثلب الصورة ابؼوجودة على جهاز الكمبيوتر كشبكة الإنتًنت ليس بؽا كجود في 
العافَ ابؼادم إلا عن طريق طباعتها، فهي عبارة عن بؾموعة من الأرقاـ متمثلة في الصفر كرقم 

كحتى اللجوء إفُ ابػبرة، ، تتطلب الإبؼاـ بالتقنيةابعنائي الإلكتًكفٓ فالطبيعة ابػاصة للدليل ، كاحد
لو صلة كثيقة بتكنولوجيا ابؼعلومات، كىذا لطبيعتو غتَ ابعنائي الإلكتًكفٓ كبالتافِ فإف الدليل 

                                                           
حاسم،عبد الله عبد العزيز،أبموذج مقتًح لقواعد اعتماد الدليل الرقمي لإثبات في ابعرائم عبر بفدكح عبد ابغميد عبد ابؼطلب ،زبيدة بؿمد  1

-9ي،ػػػكصناعة دب الكمبيوتر،بحث مقدـ بؼؤبسر الأعماؿ ابؼصرفية الالكتًكنية بتُ الشريعة كالقانوف، المجلد ابػامس، كلية الشريعة كالقانوف كغرفة بذارة
 . 2237،ص ـ 2003مايو 13-10 ق،ابؼوافق1424ربيع الأكؿ 11

، 2011الأردف، كالتوزيع،عماف للنشر الثقافة ،دار1كالانتًنت،الطبعة ابغاسوب جرائم في كالتحقيق التحرم ابغلبي،إجراءات عياد خالد 2
  .230ص

488رشيدة بوكر ،ابؼرجع السابق،ص    3  
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كن ذك طبيعة إذان ىو بىتلف عن باقي الأدلة كونو دليل علمي ل .الافتًاضيابؼلموسة في العافَ 
 تقنية ، يتطور بتطور التقنية كلكن في نفس الوقت يصعب طمسو، في ظل اتساع مسرحو ابعنائي.

حيث بهب عليو عدـ تعارضو مع ، دليل لو منطق بهب ألا بىرج عليو افٌ ام : دليل علمي-أ
بىرج الدليل  أفلو ذات الطبيعة، إذ لا بهب ابعنائي الإلكتًكفٓ الدليل  كالقواعد العلمية السليمة 

، فالدليل العلمي بىضع لقاعدة لزكـ بذاكبو 1العلمي عما توصل إليو العلم الرقمي كإلا فقد معناه
مع ابغقيقة كاملة كفقا لقاعدة في القضاء ابؼقارف أف القانوف مسعاه العدالة أما العلم فمسعاه 

 أفالتكنولوجي ابغاصل، كما التطور ابعنائي الإلكتًكفٓ  الدليل ، لدل لابد من أف يوافق2ابغقيقة
، حيث أف بؿلو البيئة الافتًاضية التي 3الدليل العلمي ىو عنصر مساعد في تكوين قرار القاضي

يتكوف فيها،لذلك يتكوف الدليل الالكتًكفٓ من بيانات كمعلومات ذات صفة الكتًكنية غتَ 
 .4امج ككسائل خاصةملموسة كلا تدرؾ بابغواس العادية، بل يتطلب لإدراكها الاستعانة ببر 

بىتلف بساما عن السلبح الأبيض الدليل التقتٍ  إفٌ  : تقني الجنائي الإلكتروني دليل دليل-ب
كبرتوم البيئة ، لذلك فهو يتفق كطبيعة ابعربية ،  ابؼستخدـ في جربية القتل أك الشيك بػدكف رصيد

أرقاـ ، كبؼا كانت توفر خدمات الرقمية على كم ىائل من ابؼعلومات التي يتم بسثيلها عن طريق 
عالية ابعودة تتناسب في الكثتَ من الأحياف كأفكار الشخص، الذم ساعدتو البيئة الرقمية في 

ا ، كالشهادات ابعامعية كحضور المحاضرات دكف أف يكوف ىذا ابغضور مادين 5ابغصوؿ على الكثتَ
شركع إلا أف الأمػر لا يسلم من ملموسا، بفا ساعد على الإقباؿ عليها، كرغم أف كل ما تقدمو م

مرتبط بالبيئة فالدليل ابعنائي الإلكتًكفٓ العبث كالاختلبس كالسرقة على مستول الشبكة، لذلك 
، فإذا كقعت ابعربية ضمن كاقع مادم ملموس فلب بؾاؿ للحديث عن الرقمية، فهو ينشأ من ربضها

                                                           

.977ابؼرجع السابق،صعمر أبو بكر بن يونس، ابعرائم الناشئة عن استخداـ الانتًنت،   1  
.977عمر أبو بكر بن يونس، ابعرائم الناشئة عن استخداـ الانتًنت، ابؼرجع السابق ،ص  2  

3
 Madjid kali, La preuve dans le procès pénal, revue de la gendarmerie, n° 16 février 

2006.p33 

.231خالد عياد ابغلبي، ابؼرجع السابق، ص  4
  

978، صيونس، ابعرائم الناشئة عن استخداـ الانتًنت، ابؼرجع السابق عمر أبو بكر بن  5
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يقتضي كجود خبرة قضائية متخصصة. كىو ما ابعنائي الإلكتًكفٓ، لذلك ىو تقتٍ بامتياز، الدليل 
عمل عليو ابؼشرع ابعزائرم، باف كضع قوانتُ خاصة بابعرائم ابؼتعلقة بو كالأشخاص ابؼنطوين 
بابعانب ابعزائي في إستخلبصو كتقدبيو، كىذا عن طريق نسخو، على اف ىذه النسخة بؽا نفس 

ة النسخة للؤصل ضمانة لعدـ نفاد المجرـ من قيمة الدليل ابعنائي الإلكتًكفٓ، كالواقع تعتبر مطابق
 . 1ابؼسؤكلية في نفس الوقت ىي حفاظ على الدليل ابعنائي الإلكتًكنية من الفقد

يتطور بسرعة ابعنائي الإلكتًكفٓ إف الدليل : الجنائي الإلكترونيالتطور المستمر للدليل -ج
ابغصوؿ على صور أك الفيديو عن  فائقة ، كىذا بتطور التقنية ، ففي البدا فَ يكن في الإمكاف

حيث كانت ابػدمات مقتصرة على الرسائل النصية دكف الصور ، في حتُ أف  ،طريق الإنتًنت 
اليوـ بيكن الإتصاؿ بالشبكة ليس عن طريق خطوط ابؽاتف الثابت بل تعداه للهواتف اللبسلكية 

 كالنقالة كالأقمار الصناعية كالألياؼ البصرية.

و على لصناعة كالتجارة كازدىارىا، أصبح للمعلومات أبنية بالغة حيث أنٌ كلكن بتطور ا   
أساسها م  استخداـ عملية التشفتَ كتطويرىا، للقيمة البالغة لتلك ابؼعلومات التي تدر على 
أصحابها أمواؿ طائلة، سواء تعلق الأمر بالأسرار التجارية كالصناعية كالسياسية، كتعتبر قدرة 

ابؼعلومات ثغرة أمنية خطتَة حيث يقوـ ابؼوظف بتشفتَ بعض الأسرار  ابؼوظف على تشفتَ
التجارية كنقلها مشفرة إفُ الشركات ابؼنافسة كىو بذلك يستطيع أف يفلت من العقوبة حيث لا 

 .2بيكن إثبات أم سلوؾ إجرامي ضده إذ أف دليل ابعربية لا يستطيع قراءتو سواه

ليل ابعنائي الإلكتًكفٓ ، دليل غتَ مادم بدعتٌ أف :افٌ الددليل غير ملموس يصعب طمسو-د 
ابؼخرجات الكمبيوترية ليست ىي الدليل نفسو بل ىي فقط بذسيد لو ، كلكن يتميز بصعوبة بؿوه 
أك برطيمو ، حيث أف المحاكلات ابؼتتالية للجافٓ ، تسجل كىذا باستخداـ بربؾيات بالغة التعقيد ، 

                                                           

.232خالد عياد ابغلبي، ابؼرجع السابق، ص 
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، كلكن العبث بو ، يؤدم  1قياـ المجرـ بالسلوؾ الإجراميكبالتافِ يستدؿ في حالة العبث عن 
لإضعاؼ حجيتو في الإثبات كيشكك فيو كفي مدل مصداقيتو ، فتصبح البراءة من نصيب ابؼتهم 
، لاف الشك يفسر لصابغو ، كاف كاف لا يعوؿ على ىذا الدليل فانو بيكن إدانة مرتكب ابعربية 

 .2بالنصوص التي بذرـ مثل ىذه الأفعاؿ

 .الدليل الجنائي الإلكتروني شكالانيا: أث

حيث تقسم الأدلة  بأصنافوبؽا صلة كثيقة  ابعنائي الالكتًكفٓ،مصادر الدليل  في الواقع أفٌ  
كىي نفس الأماكن التي بيكننا  إفُ عدة أنواع كىذا حسب أماكن تواجدىا؛ ابعنائية الالكتًكنية

تصنيف الدليل ابعنائي اثر ذلك بيكن على  ك ابعنائي الالكتًكفٓ، ابغصوؿ منها على الدليل
 الالكتًكفٓ، التقسيم التقليدم ثم كفق التقسيم ابغديث.

، كفق التقسيم التقليدم أم أدلة 3كبيكن تقسيم الدليل ابعنائي الإلكتًكفٓ التقسيم التقليدي -أ
 أعدت لتكوف كسيلة إثبات كأدلة  فَ تعد لتكوف كسيلة إثبات.

، السجلبت التي م  إنشاؤىا بواسطة ابؼنظومة يلتكوف كسيلة إثبات فه أدلة التي أعد ت-1
كجزء م  إنشاؤه بواسطة الآلة ،  ؿابؼعلوماتية تلقائيا، السجلبت التي جزء منها م  حفظو بالإدخا

كمن أمثلة ذلك البيانات التي يتم إدخابؽا للآلة كتتم معابعتها من خلبؿ برنامج خاص، كإجراء 
 .4ية على تلك البياناتالعمليات ابغساب
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أدلة فَ تعد لتكوف كسيلة إثبات، أم نشأت دكف إرادة اشخص، أم تركها ابعافٓ دكف أف -2
 .1 (IPيكوف راغبا فيها، كىي البصمة الرقمية كالآثار ابؼعلوماتية.الآثار الرقمية يعتمد فيها على )

ىو  IP) (ؼ IP /TCP) (كيتم استخراج الدليل ابعنائي الإلكتًكفٓ عن طريق بركتوكولاف
ىو ابؼسؤكؿ عن تدقيق TCP) (ابؼسؤكؿ على إرساؿ رزـ على عنواف كجهة ابؼعطيات، أما بركتوكوؿ

صحة نقل ابؼعطيات من ابغاسب إفُ ابغاسب ابػادـ كلكن السؤاؿ الذم بيكن طرحو ما ىو دكر 
 ىذه البركتوكولات في الإثبات، أم ابغصوؿ على الدليل ابعنائي الإلكتًكفٓ؟

تكوف الإجابة كالتافِ الطريق التي تعمل بها ىذه البركتوكولات بسكن من معرفة مصادر كالعناكين 
كابؼعلومات كالتي بوتويها ىذا البركتوكوؿ، فهو بركتوكوؿ اتصاؿ بتُ الشبكات ، لذلك كعن 

زمنية طريقها بيكن برديد ابؼنظومة ابؼعلوماتية ابؼستخدمة في جرائم الإنتًنت ، بكل تفاصيلها ال
، كمن ناحية عملية 2كابؼكانية ، حيث بيكن تتبع ابؼراسلبت كبيكن عن طريقها استعادة البيانات

ابؼخوؿ بالولوج كتتبع مسار الإتصاؿ ىو مقدـ خدمات الإنتًنت، الذم يعتبر مصدر من ابؼصادر 
 الشخصية للحصوؿ على الدليل ابعنائي الإلكتًكنية كسوؼ نفرد بؽم مطلب خاص.

 يم الحديث للدليل الالكتروني.التقس -ب

ابػاصة بأجهزة  الالكتًكنيةالأدلة  بيكن تقسيم الأدلة ابعنائية الالكتًكنية كما يلي :  
الأدلة الرقمية ابػاصة ببركتوكولات تبادؿ ،ابػاصة بالإنتًنت الالكتًكنيةالأدلة ،الكمبيوتر كشبكاتها 

ابػاصة بالشبكة العابؼية  الالكتًكنيةلأدلة ا،ابؼعلومات بتُ أجهزة الشبكة العابؼية للمعلومات
 .3للمعلومات
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  .78ص،2006عبد ابؼطلب عبد ابغميد بفدكح، البحث كالتحقيق ابعنائي الرقمي في جرائم الكمبيوتر كالإنتًنت، دار الكتب القانونية ،مصر،3
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كما يوجد الدليل ابعنائي الإلكتًكفٓ في صورة بـرجات التي بيكن بها فهم الدليل باعتبار اف 
مكاف تواجده الاصلي ىو البيئة الافتًاضية، كىو على ثلبثة أشكاؿ أماٌ بـرجات كرقية عن طرؽ 

الكتًكنية كالدعامات عن طريق شاشات ابؼنظومة ابؼعلوماتية أك الطابعات أك بـرجات لاكرقية أم 
بإعتبار أف  -.كىذه ابؼخرجات الإلكتًكنية أك الرقمية أك الكمبيوترية1غتَىا من عارض البيانات

ىذه ابؼخرجات قد تكوف من ىاتف نقاؿ أك ساعة يد كما بيكن أف تعرض من ابؽاتف النقاؿ 
ىي عبارة عن أثار معلوماتية كىي"الآثار الرقمية بسثل رؤية  -نت نفسو إذا كاف مسرحا بعربية الإنتً 

، فهي عبارة عن ما بىلفو ابعرـ ابؼعلومات كراءه ، أك مستخدـ الإنتًنت  2بؼسرح ابعربية ابغقيقي"
بصفة عامة ، فتتنوع ىذه الآثار بتُ مراسلبت البريد الإلكتًكفٓ ، كالفيديوىات الرقمية كالصور 

 .3تصالات كالتسجيلبت الصوتية الإلكتًكنيةكغتَىا من الإ

كما بيكن أف يكوف الدليل ابعنائي الإلكتًكفٓ على شكل برامج أك تطبيقات ، ذلك انو 
يستمد صورتو كأشكالو من أشكاؿ ابؼعلومات أك من صورة ابؼعلومات ، كالتي ىي في تطور كتغتَ 

 ـ كالإتصاؿ.مستمر ، ماداـ اف ىناؾ تطور مستمر في تكنولوجيات الإعلب

:كىي ابغالة التي تسجل فيها كل البيانات على كرؽ ، طبعا من غتَ المخرجات الورقية -0
المحاضر التي بررر كيرفق بها الدليل ابعنائي الإلكتًكفٓ ابؼتحصل عليو بالإجراءات ابعزائية التي سوؼ 

 نأت على عرضها في حينها.

لأشرطة ابؼغناطيسية ك كالأقراص ابؼغناطيسية كىي التي تتمثل في االمخرجات الإلكترونية: -7
كالقرص ابؼرف كالقرص الصلب ، كىي فقط أنواع نذكرىا على سبيل ابؼثاؿ ، بإعتبار  أفٌ التطور 

                                                           

16.،ص2008، دار النهضة العربية،القاىرة،مصر،2مقارنة،طىلبفِ عبد الالو ابضد، حجية ابؼخرجات الكمبيوترية في ابؼواد ابعنائية،دراسة   1 
.2238ك آخركف، ابؼرجع السابق، ص  بفدكح عبد ابغميد عبد ابؼطلب   2

  

كىي التسجيلبت التي يتم ضبطها كبززينها بواسطة الآلة الرقمية كتشمل المحادثات الصوتية على  الرقمية أك الالكتًكنية التسجيلبت الصوتية 3
 .(04-09 )من القانوف 04الانتًنت كابؽاتف، كالتي بيكن حجزىا بواسطة إجراء مراقبة الاتصالات الالكتًكنية ،ابؼنصوص عليها في ابؼادة 
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التكنولوجي قد فتح المجاؿ كاسعا أماـ التخزين على الشبكة دكف أف يكوف لذلك أم أثر  أك 
لأجهزة ابل أك ما  (iclowdمة ام كلود)نسخة على جهاز الكمبيوتر أك ابؽاتف النقاؿ كخد

يعرؼ بالتخزين الإفتًاضي، الأشرطة ابؼغناطيسية ، كيتم فيو بززين البرامج كابؼلفات كىو لازـ لقراءة 
البيانات فيها قراءة الشريط في ذاتو حيث تنظم ابؼعلومات على شكل كحدات ، امٌا الأقراص 

استخدامها للتخزين العشوائي أك ابؼباشر كالتي تتميز ابؼغناطيسية فهي أفضل الوسائط التي بيكن 
 .1بقدرتها الاستيعابية العالية كسرعة تداكؿ ابؼعلومات ابؼخزنة عليها

:بالإضافة إفُ ابؼخرجات الورقية كالإلكتًكنية ىناؾ المخرجات المعروضة على وسائل العرض-3
ا على الشاشات كالكمبيوتر بـرجات معركضة كالتي يتم فيها الاعتماد على كسائل العرض امٌ 

كساعات الذكية ك كابؽواتف الذكية ، حيث يتم استعراض ابؼعطيات التي م  إدخابؽا أك ابؼعابعة آليا 
 .2بواسطة برامج كتطبيقات معينة

 .:مصادر الدليل الجنائي الإلكترونيالثالث الفرع

كثيقة بأنواعو حيث تقسم بؽا صلة ابعنائي الإلكتًكفٓ ، في الواقع أف مصادر الدليل    
كىذا حسب أماكن تواجدىا ، كىي نفس الأماكن التي بيكننا ابغصوؿ ،  الأدلة إفُ عدة أنواع

كما من اجل تعقب بؾرـ الإنتًنت كبالتافِ تقدبيو للمحاكمة  الإلكتًكفٓ،  يابعنائ منها على الدليل
 ذكرنا سابقا.

ىناؾ عدة طرؽ للحصوؿ عليو ، ذلك أف شبكة  يفيد أفٌ ابعنائي الإلكتًكفٓ فتنوع الدليل 
الإنتًنت ىي شبكة معقدة ، كلكن كرغم كل ىذا فاف الإتصاؿ بها عملية سهلة خصوصا مع 
كجود نوعتُ من خدمات الولوج إفُ شبكة الإنتًنت السلكي كابؼتمثل في كجود خط ىاتفي 

أما الثافٓ فهو انتًنت لا  ،ي، كالتي أصبحت طريقة غتَ فعالة بظهور الإنتًنت  اللبسلككمودـ
                                                           

.19وتريةفي ابؼواد ابعنائية،ابؼرجع السابق،صىلبفِ عبد الالو ابضد، حجية ابؼخرجات الكمبي 
1
  

.21ىلبفِ عبد الالو ابضد، حجية ابؼخرجات الكمبيوتريةفي ابؼواد ابعنائية،ابؼرجع السابق،ص  2
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يتطلب فحص نظم الإتصاؿ ابعنائي الإلكتًكفٓ  سلكي ، كبالتافِ فاف ابغصوؿ على الدليل
          . بالإنتًنت كفحص مركبات ابغاسب ككل جهاز بيكن الولوج بو إفُ الإنتًنت كابؽواتف النقالة

وزة أشخاص ىم إما ضحايا أك بفن بؽم غتَ أنوٌ كبابؼقابل قد يتواجد الدليل ابعنائي الإلكتًكفٓ بح
أشخاص طبيعيتُ أك معنويتُ ، كتكمن أبنيتهم   ادكر مهم في كشف جرائم الإنتًنت ، سواء كانو 

التي بووزنها مثلب ابؽواتف النقالة بل  -ابؼادية–كمصادر للدليل ابعنائي الإلكتًكفٓ ، ليس بابؼصادر 
ائم الإنتًنت .كنظرا لابنية مزكد خدمات ، نسبة ىذا الدليل لشخص معتُ كىو الأىم في جر 

 الإنتًنت في ابؼوضوع فقد اردنا لو فرع خاص.

 

 .:نظم الإتصال بالشبكةأولا

، أم ابغركة التػىرىاسيلًية للنشاط ابؼمارس من خلبؿ كيتمثل في نظاـ فحص مسار الإنتًنت 
تقوـ  تلقائيا باختيار شبكة الإنتًنت ، فابؼنظومة ابؼعلوماتية بدجرد أف تتعرؼ على ابؼسار 

، كفحص بركتوكولات 1البركتوكوؿ التًاسل كالذم عن طريقو يقوـ ابعهاز باستدعاء البيانات
اف فحص بركتوكوؿ الإنتًنت بيكن من التعرؼ على ابؼنظومة ابؼعلوماتية  IP Addressالإنتًنت 

الربط بتُ كفحص ابػادـ الذم يعمل على ،  2التي ارتكب السلوؾ الإجرامي دكف الشخص
أعضاء الإنتًنت، بفا بيكنهم من التحاكر عن طريق بـتلف الوسائط الاجتماعية كالبريد 

الذم بست مباشرة ارتكاب ابعربية عبره من  النظاـ ابؼعلوماتإف منطق التعرؼ على ، 3الإلكتًكفٓ
كىذا الأمر ،  IP4السهولة بدكاف، كىذا الأمر يطلػق عليو عملية التعرؼ على بركتوكوؿ الإنتًنت 

مديرية ابؼراقبة طبيعي خصوصا إذا م  الإبلبغ عن ابعربية أك كانت ىناؾ عمليات مراقبة تقوـ 
                                                           

.998ص ابؼرجع السابق، ،عن استخداـ الإنتًنت ابعرائم الناشئة ،أبو بكر عمر بؿمد بن يونس   1
  

2
 Eoghan Casey, computer evidence and computer crime forensic science, computers and 

the internet,Cambridge university press,2000.p.7. 
 387، ابؼرجع السابق، صسامح ابضد البلتاجي موسى 
3
  

 .1006، ابؼرجع السابق، صابعرائم الناشئة عن استخداـ الإنتًنت ،أبو بكر عمر بؿمد بن يونس 4
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كىنا في ،  عن طريق بربؾيات معينةIPو بيكن ابغصوؿ على، كما انٌ الوقائية كاليقظة الإلكتًكنية 
حاسوب  لو كانت ابعربية قد بست عبر سهلب  الأمر يكوف كتشاؼ ابعربية حيث إحاؿ م  

شخصي ، ىنا بيكن لأجهزة الضبط أف تلبحق ابعافٓ كما بيكن فحص ابػادـ أك ابؼلقم ، 
ابؼتواجدة  ةابعنائية الإلكتًكنيكفحص النظاـ الأمتٍ البربؾي كىذا للحصوؿ على مزيد من الأدلة 

 على مستواىا.

 :فحص مركبات المنظومة المعلوماتية.ثانيا  
ابغاسوب ككل مكوناتو سواء ابؼادية أك  وىالدليل ابعنائي الإلكتًكفٓ، أىم مصادر  إفٌ 

،  ابؼعنوية بالإضافة إفُ بؾموع الوسائل التي بيكن الولوج بها إفُ شبكة الإنتًنت كابؽواتف النقالة
إف النظاـ ابؼعلومات بوتول على بيانات في ىيئة رقمية كشاشات التلفزيوف كساعات اليد 

فحص نظاـ ذاكرة التخزين، كالذم بيكن تعريفو بأنو قدرة ابغاسوب الآلية  ،متبادلة،كما بيكن
 .1العافَ الإفتًاضي فيبنسخة كاملة بفا اطلع عيو عضو الإنتًنت أثناء إبحاره  حتفاظ على الإ

 فحص القرص الصلب. -أ

يعد القرص الصلب المحتول الذم يضم في داخلو بؾموعة من البيانات الرقمية ذات الطابع 
كيتم فحص القرص الصلب إما كليا أك جزئيا كىذا حسب نوع ابعربية كالآثار ابؼتًتبة  ،2الثنائي

 عليها أم الأضرار النابصة عنها.

 .الفحص الجزئي للقرص الصلب-ب

كيتم ذلك عن طريق استًداد ابؼعلومات ابؼوجودة على مستواه ابؼوجود في ساعة التفتيش أك 
ابؼعاينة أك التي م  حذفها ، كابؼثاؿ التقليدم ابؼستخدـ ىنا ىو حالة البحث في ابؼلفات النسخ 

                                                           

.1017عمر بؿمد بن يونس أبو بكر ،ابعرائم الناشئة عن استخداـ الإنتًنت،ابؼرجع السابق،ص  1  

.1011عمر بؿمد بن يونس أبو بكر ،ابعرائم الناشئة عن استخداـ الإنتًنت،ابؼرجع السابق ،ص  2  
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ولوج إفُ و بدجرد ال، كابؼلفات ابؼؤقتة ، حيث انٌ  1الإضافية التي برتويها نظم التشغيل مثل النوافذ
شبكة الإنتًنت فاف ىذه ابؼلفات برتفظ بنسخ كما بيكن كذلك فحص ملفات ابػاصة 

 بالتحميل.

 فحص البرمجيات.-ج

كىي ابؼكوف ابؼعنوم للحاسوب ، كيثار ىنا ما إذا كانت البربؾيات معطوبة أم بها خلل في 
ابغاسوب كذلك أف  حد ذاتها ، كلعل من اللبزـ التطرؽ إفُ موضوع أبنية فحص البربؾيات عبر

، إف بربؾية ابغاسوب بيكن أف تؤثر في  2بربؾية ابغاسوب ليست ذات نظرة مثالية حسبما عرضنا
في عملية تقييم  أثر قابغاسوب فتجعلو بؿل شك بيكن أف يهز قيمتها كدليل ىذا لقصور لو 

عينة كبربؾية البريد الدليل ابؼستمد من البربؾية ذاتها ، فمثلب إف استمداد أدلة حتُ فحص بربؾية م
الإلكتًكفٓ أك بربؾية اتصاؿ بدواقع الدعارة أك بربؾية برصيل أمواؿ ابؼخدرات أك لبربؾية العاب 

افٍ مركبة على ابغاسوب، فاف بؾرد كوف ىذه البربؾية معطوبة ليست من الأسباب ....القمار
ـ بربؾيات عالية الكفاءة ليجعلها قاصرة عن استمداد دليل بومل الإدانة ، حتى كاف أمكن استخدا

لتنقيتها من الشوائب ، إذ يظل حابؽا بؿل شك ، لذلك تعد البربؾيات ابؼعطوبة في مستول عناصر 
 .3الاستدلاؿ كليست دليلب كاملب

 الملحقات.-د

من بينها فحص الطابعة، فالتطور يطاؿ كل الأجزاء كالأجهزة ابؼوصولة بابغاسب الآفِ   
أصبحت تتميز بديزة بززين منطقية لمجموع الصفحات التي م  استخراجها من كمنها الطابعة التي 

، كفي الواقع ىناؾ بربؾيات متطورة  4ابغاسػوب ، حتى في ابغالة التي يكوف ىذا ابؼلف قد م  إلغاؤه
                                                           

.1012عمر بؿمد بن يونس أبو بكر ،ابعرائم الناشئة عن استخداـ الإنتًنت ابؼرجع السابق ،ص 1  

.1013نفسو،ص عمر بؿمد بن يونس أبو بكر ،ابعرائم الناشئة عن استخداـ الإنتًنت 2  
.1013عمر بؿمد بن يونس أبو بكر ،ابعرائم الناشئة عن استخداـ الإنتًنت نفسو،ص 3  

.1018ابؼرجع نفسو،ص ،ابعرائم الناشئة عن استخداـ الإنتًنت أبو بكر عمر بؿمد بن يونس 4  
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فمثل ىذه البربؾيات تساعد في معرفة ما إذا كاف الشخص قد  تقوـ باستًجاع بـرجات الطابعة ، 
صفحات تتضمن صور داعرة كخليعة من الإنتًنت كتاريخ قيامو بذلك كساعتو بدقة قاـ بطباعة 

، كيراعي أف تقدير ما إذا كاف مالك ابغاسوب أك ابؽوية عبر الإنتًنت ىو مرتكب ابعربية  1غريبة 
عبر الإنتًنت، كإبما م  بزربهو بالطباعة منسوب إليو يظل خاضعا لتقدير بؿكمة ابؼوضوع في كل 

كما بيكن فحص لوح ابؼفاتيح، حيث أف عمل بؾرـ الإنتًنت قد يصل إفُ أف يتحكم في 2الأحواؿ
 لوحة ابؼفاتيح كمن م  بيكن الاعتماد عليها في استمداد الدليل.

 ن في شبكة الإنترنت .و : المتدخلالمطلب الثاني
الاستعانة م ذلك دكف و لا بيكن أف يتٌ خدمة الإنتًنت بسر بأكثر من كسيط، حيث انٌ  إفٌ 

-09)ار القانوف ػبالقائمتُ عليها من مزكدم خدمات ك الذم أطلق عليهم ابؼشرع ابعزائرم في إط

أم كياف  -1مقدمو ابػدمات: -فابؼادة الثانية منو تعرفهم بدا يلي"...د مقدمو ابػدمات( 04
ك/أك  عاـ أك خاص يقدـ بؼستعملي خدماتو ، القدرة على الإتصاؿ بواسطة منظومة معلوماتية

كأم كياف أخر يقوـ بدعابعة أك بززين معطيات معلوماتية لفائدة خدمة -2،  نظاـ اتصالات
مهمتهم الأساسية إيصاؿ خدمة الإنتًنت بؼستعمليها ، ك  الإتصاؿ ابؼذكورة أك بؼستعمليها ، "..

ئية لكن بىتلف كل متدخل من ىؤلاء في ابػدمة ابؼقدمة للمستخدـ ، ك بالتافِ مسؤكليتو ابعزا
ابذاه ابؼستخدـ ، ك بعد الإلتزامات  التي اقرىا القانوف سالف الذكر ، يعد مزكد خدمة الإنتًنت 

ك أماكن تواجده ، على غرار باقي ابؼتدخلتُ ك ابؼتمثلتُ ابعنائي الإلكتًكفٓ من بتُ مصادر الدليل 
بيعي أك معنوم في مستخدـ الإنتًنت )الضحية( في إطار ىذه ابعرائم سواء تعلق الأمر بشخص ط

 بؾرـ الإنتًنت نفسو، أك 

ابعدير بالذكر أف ابؼتدخلوف في الشبكة ىم ابؼستخدموف ، لكن لكل دكره فابؼستخدـ  
نو يدخل في ىذا النطاؽ أالعادم الذم يقوـ بتلقي ابؼعلومات فقط ، ىو مستخدـ سلبي ، ك لو 

                                                           

.1019، نفسو،ص،ابعرائم الناشئة عن استخداـ الإنتًنت أبو بكر عمر بؿمد بن يونس  1  
.1019، نفسو،ص،ابعرائم الناشئة عن استخداـ الإنتًنت أبو بكر عمر بؿمد بن يونس  2  
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ريد للمعلومات ك بززينها ك إنتاجها إبداء الآراء ك الرد على التعليقات، ك لكن إذا بذاكز ذلك تو 
للمعلومات ، ك يستوم كذلك أف يكوف  ان ف يكوف موردػأيصبح ىذا الأختَ مستخدما ابهابيا ، ك

ىذا ابؼستخدـ الذم من دكنو لا مكاف لوجود الشبكة بعابؼها الإفتًاضي في عابؼنا الواقعي فما 
، على انو من مصادر الدليل  مشخص طبيعي أك معنو  –فائدة شبكة دكف ركاد أك مستخدمتُ 

ابعنائي الإلكتًكفٓ ابؼستخدـ كالذم سوؼ نقتصر في دراستو على مزكد خدمة الإنتًنت  بإعتباره 
متحكما في خدماتها ابؼقدمة كلو دكر كبتَ في برصيل الدليل عن طريق الإلتزامات  التي ألقاىا على 

ريفو)الفرع الأكؿ( كالإلتزامات ابػاصة بو ( مبينتُ تع04-09عاتقو ابؼشرع ابعزائرم في نص قانوف)
)الفرع الثافٓ(، كسنؤجل مسؤكليتو عن بعض السلوكيات التي جرمها ابؼشرع بدناسبة تأديتو لبعض 
الإلتزامات إفُ الفصل الثافٓ من الباب الثافٓ  بإعتبارىا ضمانات بغماية ابغق في ابغياة ابػاصة ، 

ت في القانوف ابػاص أماٌ ماتعلق بقياـ مسؤكليتو في قانوف كبضاية ابغصوؿ على الدليل ، كالتي كرد
 العقوبات فسوؼ نات على ذكرىا )الفرع الثالث(.

 .1 : مقدم خدمة الإنترنتالفرع الأول

بدفهومها الواسع، بسر بعدة كسطاء من  1كما ذكرنا سابقا أف عملية إيصاؿ خدمة الإنتًنت 
ىو من يضع برت تصرؼ ابؼستخدـ 2الإنتًنت، فمقدـ خدمة اجل كصوؿ ابػدمة للمستخدـ

                                                           
  :خدمات الانترنت في الجزائر مقدمو  1
كبنوؾ  كىي شبكة تشرؼ عليها ادارة البريد كابؼواصلبت السلكية كاللبسلكية،تربك شبكة ابؼعلومات الدكلية DZ-PACشبكة الاتصاؿ  - 

 كقواعد كمعطيات .
. كبعد صدكر ابؼرسوـ  1986من قبل كزارة التعليم العافِ كالبحث العلمي سنة  انشأالذم  CERISTالعلمي كالتقتٍ  كالإعلبـمركز البحث  -

الذم بودد شركط  ك   2000أكتوبر  17( بتاريخ 307-2000كابؼعدؿ بابؼرسوـ التنفيذم ) 1998اكت 25( ابؼؤرخ 257-98)التنفيذم 
 كيفيات كضع كاستغلبؿ خدمة الانتًنت برز للوجود مقدمو خدمة الانتًنت خواص كعموميوف .

 كتصميمها شركة فوب ابعزائر.شركة تقوـ بتوفتَ خدمات الانتًنت كتشمل استضافة ابؼواقع-
 ايو س ايو ابعزائر:شركة متخصصة في تقدفٔ ابػدمات ابؼتنوعة كتصميم ابعرافيكس،كالاتصاؿ عن طريق الأقمار الصناعية.-
ائر ابعتَم كوـ ابعزائر :شركة جزائرية متخصصة في تقدفٔ خدمات الانتًنت كالبريد الالكتًكفٓ، كغتَىا كشركة الو لاين ابعزائر ك كصاؿ ابعز  -

من التفاصيل يرجى الاطلبع على ،بؿمد الفاتح بضدم، مسعود بوسعدية، ياستُ قرنافٓ،تكنولوجيا الاتصاؿ كالإعلبـ ابغديثة، كنوز  للمزيد
 .66-65-64،ص2010ابغكمة، الابيار ،ابعزائر،
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ك من ابؼلبحظ كفق تعريف ابؼادة الثانية من  ،3الوسائل التقنية من اجل الولوج إفُ شبكة الإنتًنت 
، في  رة "د" ابؼذكورة سابقا أف ابؼشرع ابعزائرم فَ يفرؽ بتُ ىؤلاء ابؼتدخلتُقالف (04-09)القانوف

نوٌ لا بيكن ابغصوؿ على خدمة الإنتًنت ، كالدخوؿ عملية إيصاؿ خدمة الإنتًنت كالأصل أ
كاستغلبؿ ىذه الشبكة، دكف أف يتم ذلك عن طريق مقدميها أك ما يعرؼ بالوسطاء، كرغم تعدد 

، لكن العامل ابؼشتًؾ لكل ىذا ىو كجود  ISDN/ADSL))4مثلب  طرؽ الوصوؿ إفُ الإنتًنت 
 دمة.ابػمزكد خدمات كل حسب الدكر الذم يلعبو ، لإيصاؿ 

 أولا: تعريف مقدم خدمات الإنترنت .
ابؽيئة أك جهة في بلد معتُ بسنح حق اشتًاؾ الراغبتُ في يعرؼ مقدـ خدمات الإنتًنت بأنو 

كىو من يقوـ بخدمة الإتصاؿ أك خدمة معابعة البيانات أك خدمة بززين البيانات 5شبكة الإنتًنت 
ىي بالتقريب نفس التعاريف ، ك 6الربط بالشبكاتأك خدمة الاستضافة أك التخزين ابؼؤقت... أك 

                                                                                                                                                                                
1
ككيفيات  الذم يضبط شركط (307-2000 )من ابؼرسوـ التنفيذم 04نص ابؼشرع ابعزائرم في ابؼادة  :خدمة الانترنت لابد من شروط معينة لإقامة 

 للأشخاص المعنويينعلى أنو لا يرخص بإقامة خدمات انتًنت كاستغلببؽا لأغراض بذارية إلا ضمن الشركط ،إقامة خدمات الأنتًنت كاستغلببؽا 
بهب  ،ترخيصنتًنت بناء على كعليو يتضح بؼمارسة نشاط خدمات الانتًنت يشتًط أف بيارسها مقدـ خدمات الا الخاضعين للقانون الجزائري

إفُ ىذه ابػدمات كذلك يشتًط دراسة تقنية حوؿ  الولوجكشركط ككيفية  ،على الطالب أف يقدـ عرض مفصل عن ابػدمات التي يقتًح تقدبيها
(،يرجى الاطلبع على 257-98)من ابؼرسوـ التنفيذم 05ا،كىذا بنص ابؼادة الشبكة ابؼقتًحة كحوؿ التجهيزات كالبرامج ابؼعلوماتية التابعة بؽ

ابؼؤرخ  ( 257- 98)ابؼعدؿ كابؼتمم للمرسوـ التنفيذم  2000أكتوبر سنة  14ابؼؤرخ في (307- 2000)ابؼرسوـ التنفيذم ابؼرسوـ التنفيذم.
 .على التواف15ِص 2000اكتوبر 15ليوـ  60ك ج.ر 6ص1998غشت 26ليوـ  63ج.ر1998،أكت  25في 

 
2
Art2 « d -Fournisseurs de services :1 - toute entité publique ou privée qui offre aux 

utilisateurs de ses services la possibilité de communiquer au moyen d’un système 

informatique et/ou d.un système de télécommunication ;  

 

2 - et toute autre entité traitant ou stockant des données informatiques pour ce service de 

communication ou ses utilisateurs » Loi n° 09-04. 

 
3
 Myriam Quéméner, Yves Charpenel, op. cit.p38. 

ابؽاتف ابؼوجودة. الشبكة الرقمية للخدمات ابؼتكاملة، كىي شبكة اتصالات رقمية عابؼية كاسعة ناشئة عن خدمات   ) ISDN( 
4
  

 .105ص ابؼرجع السابق،بؿمد الربيعي، ابضد شعباف الدسوقي ك آخركف،  5
نوفمبر  23ىلبفِ عبد الإلو ابضد، ابعوانب ابؼوضوعية ك الإجرائية بعرائم ابؼعلوماتية على ضوء اتفاقية بودابست ابؼوقعة في  6
 .48، صابؼرجع السابق 2001،

https://www.google.dz/search?hl=fr&tbo=p&tbm=bks&q=inauthor:%22Myriam+Qu%C3%A9m%C3%A9ner%22&source=gbs_metadata_r&cad=2
https://www.google.dz/search?hl=fr&tbo=p&tbm=bks&q=inauthor:%22Myriam+Qu%C3%A9m%C3%A9ner%22&source=gbs_metadata_r&cad=2
https://www.google.dz/search?hl=fr&tbo=p&tbm=bks&q=inauthor:%22Yves+Charpenel%22&source=gbs_metadata_r&cad=2
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بإعتبار أف ابؼشرع ابعزائرم اخذ معظم أحكاـ ( 04-09)الواردة في نص ابؼادة الثانية من القانوف 
 ىذا القانوف من الاتفاقية الأكركبية بؼكافحة الإجراـ السيبتَم .

كل مقدمي خدمة ك لعل ابؼلبحظ من خلبؿ ىذه التعاريف أف ابؼشرع ابعزائرم قد شمل  
أم تعاكف ابؼزكد مع  -، لأنوٌ من الناحية العمليةالإنتًنت ، بفا أدل إفُ عدـ التميز بينهم

، فاف ابؼهم فيها ىو ابغصوؿ على ىوية ابؼشتبو فيو كمكانو ك بصيع اتصالاتو  -السلطات ابؼختصة
صوؿ كمتعهد إيواء ك ، كىذا الذم لا يكوف أك لا يتحقق إلٌا بتضافر جهود ابعميع أم متعهد الو 

، لكن ىذا ما لا يعكسو الواقع ، لوجود إختلبؼ في نوعية ابػدمات مقدمي خدمات الإنتًنت 
فمن يقوـ بالتوصيل لا بيكن أف تقع على عاتقو التزاـ كمراقبة معطيات المحتول لأنو ىو ،  ابؼقدمة

 نتًنت ؟فهل ىناؾ فعلب إختلبؼ في أصناؼ كسطاء الإعمليا ناقل مادم للمعلومات.

 الخدمات التي يقدمها مزود خدمات الإنترنت .ثانيا:
قبل برديد أصناؼ مزكدم خدمات الإنتًنت، لابد من برديد بؾموعة ابػدمات التي 

إلتزامات   إفُقبل التطرؽ  يقدمها ىؤلاء، كعلى أثر ىا بيكن تصنيفهم بحسب ابػدمة ابؼقدمة
من التعريف بابػدمات التي تقدـ من طرفهم بؼستخدـ  أكلامقدمي خدمات الإنتًنت، لابد 

ك ابؼتمثل في ابػدمات الفنية ك ابػدمات ابؼعلوماتية ، حيث بردد طبيعة ،  عاـ كأصلالإنتًنت  
، كبيكن تقسيم ابػدمات إفُ ابػدمة نوع مقدـ ابػدمة في ظل عدـ تصنيفهم في القانوف ابعزائرم 

 رل غتَ تقنية أم معلوماتية.صنفتُ خدمات تقنية أك تكنولوجية كأخ

بزتلف ابػدمات الفنية التي يقدمها بعض مقدمي خدمة الإنتًنت ك التي ،  الفنيةالخدمات -أ
 في خدمات توصيل ابػدمة. أكخدمات النقل ابؼادم للمعلومات في   إمٌاتتمثل 



 ذاتية جرائم الانترنت في التشريع الجزائري        الأول                            اب ـــــــــــــالب

119 
 

 :1خدمات النقل المادي للمعلومات-0

ك كابلبت مؤسسات عمومية   أسلبؾلوجود توصيلبت  ،يتوفُ النقل ابؼادم للمعلومات
مزكد  أككاتصالات ابعزائر مثلب، حيث يقع على عاتقها التوصيل ابؼادم للمعلومات فالوسيط 

ك ىذا بدوجب عقد بينو ك بتُ ابؼشتًؾ ، الوصوؿ ىو بؾرد ساعي بتُ ابؼستخدـ ك النظاـ ابؼعلومات
التخزين التي ك بشركط  أك الإيواءبزتلف عن خدمة  اطبيعة ىذه ابػدمة بقدى إفُنظرنا  فإذا، 

، كبإذف من ف يتم الاتفاؽ على ذلكأمفركضة من مقدـ ابػدمة بيكن الاطلبع على بؿتواىا، ك
يراقب  أفالعامة، لذلك قد يكوف بؼقدـ خدمة  بالآدابكاف يكوف بؿتول بـل ،   ككيل ابعمهورية

تَ الشرعي للبنتًنت، ما عدا ذلك ىو بؾرد ساعي كؿ عن الاستخداـ غؤ المحتول كبالتافِ يكوف مس
 إفُابؼختلفة من مرسلتُ  الأطراؼالبريد ، تنحصر مهمتو في تامتُ النقل ابؼادم للمعلومات بتُ 

، ك بضاية الشبكة من بـتلف الاعطاب الفنية ك تصليحها ك صيانتها الدكرية، ك  إليهممرسل 
 لتي تتم عادة عن طريق بسديد فتًة الاشتًاؾ.تعويض ابؼستخدمتُ عن مده انقطاع ابػدمة ، ا

مواقع  إفُ: ك ىي ابػدمة التي من خلببؽا يستطيع ابؼستخدـ الدخوؿ خدمات الوصول-7
يقتًح كذلك  أفحتى كلمات السر ك بيكن  أكالإنتًنت ك ىذا ما يوفره عن طريق البريد الإلكتًكفٓ 

 .1عبر الشبكة" كاقتًاح " مضموف معلومات معتُ يتم بثو  أخرل.خدمات 

يعرض خدمات   أفمقدـ كصوؿ خدمات الإنتًنت الذم بيكن  أفٌ لكن مع ملبحظة 
مقدـ نقل ابػدمات  أكبهمع متعهد الوصوؿ  أفالاستضافة ك بالتافِ بيكن  أك كالإيواء

للمعلومات لا بيكنو ذلك ) أم من الناحية النظرية( ك قد تكوف ابػدمات ابؼقدمة ىي من قبيل 
 . التأليف أكابعمع  أكالاستضافة  أك الإيواءابػدمات ابؼعلوماتية التي تتنوع بتُ 

                                                           
،  13بؾلة ابؼنار ، المجلد  –دراسة برليلية مقارنة  –ابضد قاسم فرج ، النظاـ ابؼعلومات القانوفٓ بؼقدمي خدمات الانتًنت  1

 .  329، ص  2007، 09العدد 
 .329ابضد فرج ، ابؼرجع السابق ، ص  1
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 الخدمات المعلوماتية:-ب

كالتي قد ترتب مسؤكلية  كىي ابػدمات التي يقدمها نوع من مقدمي خدمات الإنتًنت،
جنائية في حالة عدـ التزامهم بدا ىو مقرر قانونا، لأنهم مؤىلتُ بحسب ما بيتلكونو من كسائل 

 معلوماتية من مراقبة ابؼشتًكتُ كتقفي أثر ىم في حالة الاختًاؽ مثلب أك بث بؿتول غتَ مشركع.

 مع ابؼستخدـ حيث: ك تكوف ىذه ابػدمة بدوجب عقد الاستضافة أو الإيواءخدمات -0
علما بشركط استعمابؽا، ك  بإحاطتودكرا جوىريا في التعرؼ على شخصية طالب ابػدمة ك  يلعب

شركع لاستخداـ الوسائل التقنية ك ابؼعلومات الصحيح ك ابؼ الإطاربوجوب عدـ بذاكز  بإعلبمو
التي يقدمها ، لذلك فطبيعة ابػدمة ك ىو ما بىتلف عن خدمة توريد ابؼعلومات، 1ابؼخصصة لو 

متعهد الإيواء بذعل الأنسب كالأقدر على برديد ىوية مرتكبي جربية الإنتًنت، كمعرفة مضموف أم 
 . 2نشاط تقتٍ إجرامي عبر شبكة الإنتًنت

: يقوـ الشخص الطبيعي أك ابؼعنوم بتحميل النظاـ بابؼعلومات التي خدمة توريد المعلومات-7
ختيار ك التجميع ك التوريد للمادة و يتوفُ الإنٌ بأتُ ، بصعها حوؿ موضوع مع أك بتأليفهاقاـ 

 3.ابعمهور إفُابؼعلوماتية حتى تصل 

كضع تعريفات بػدمات التي يقدمها مزكدم خدمة الإنتًنت ،  أردناك عليو من كل ما سبق 
، كما يهمنا في ىذه الدراسة ىو دكر مقدـ خدمات الإنتًنت همالفرؽ بين من اجل توضيح

كابؼلبحظ انوٌ كلما كانت ابػدمات التي يقدمها مزكد ابعنائي بعرائم الإنتًنت،  إثبات، في بأصنافو
ابػدمات خارج العافَ الافتًاضي فاف مسؤكليتو تتضاءؿ ، كلكنو دكره ليس منعدـ لانو أساس 
الولوج إفُ الإنتًنت عن طريق ابػدمات التقنية بؽا علبقة بابعانب الفتٍ كالتقتٍ البحت، ك دكره في 

                                                           
 .329ابضد فرج ، ابؼرجع السابق ، ص  1

  2 .484السابق،صفهد عبد الله العبيد العازمي،ابؼرجع 
 .199بؿمد حستُ منصور ، ابؼرجع السابق ، ص  3
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الإثبات ابعنائي بؼثل ىذه ابعرائم، معرفة صاحب عقد الاشتًاؾ على الأقل، في حتُ أف مزكد 
ابػدمات ابؼعلوماتية بكل أصنافو فهم مصدر مهم في استًجاع الدليل ابعنائي الإلكتًكفٓ، كىذا 

، كما أف بؽم دكر متميز في منع الوصوؿ إفُ المحتول غتَ  1عن طريق مساعدة السلطات ابؼختصة
 ابؼشركع.

                                                           
ك في إطار التحقيق القضائي ابؼفتوح من طرؼ فصيلة الأبحاث للدرؾ الوطتٍ بابعزائر كابؼتعلقة بالشكول  2017في سنة  ملخص القضية :1 

" a.personne@ministère.dzابؼقدمة من طرؼ إطار سامي بإحدل الوزارات ضد بؾهوؿ من أجل قرصنة علبة البريد الإلكتًكفٓ "
 للوزارة، قاـ مركز الوقاية من جرائم الإعلبـ الآفِ كابعرائم ابؼعلوماتية بالبحث كالتحرم حوؿ ىذه القضية.  كبؿاكلة إختًاؽ خادـ البريد الإلكتًكفٓ

ابؼعنية للقياـ  بعد الاطلبع على فحول ابؼراسلة، م  التنقل إفُ بؾمع اتصالات ابعزائر ببن عكنوف بصفتو مورد خدمة البريد الإلكتًكفٓ ابػاصة بالوزارة
  للبزمة كرفع الآثار ككل ابؼعلومات التقنية ابؼتعلقة بالقضية. نتائج العملية كانت كالتافِ :بابؼعاينات ا

 Code( بوتوم على برنامج خبيث )Word، قاـ ابؼشتبو فيو بإرساؿ ملف )14:00، ابتداءا من الساعة : 29/07/2016بتاريخ : 
malicieuxك باستخداـ علبة البريد الإلكتًكفٓ : "( إفُ بعض مستعملي البريد الإلكتًكفٓ للوزارة، كذل a.personne@ministère.dz 

  "، كالتي قاـ بقرصنتها في كقت سابق.

  "  من الرابط :VIP.exeيقوـ البرنامج ابػبيث بتحميل برنامج آخر بإسم : "

(https://www.dropbox.com/s/29fllwj64be4htu/vip.exe?dl=1ىذا الأختَ كبعد برميلو يقوـ بت ،)( 04ثبيت أربعة )
  برامج للتجسس كبصع البيانات ابػاصة بأجهزة الضحايا، كيتعلق الامر بالبرامج التالية :

Uac-manager.exe ( عبارة عن برنامج :keylogger.يقوـ بتسجيل كحفظ البيانات ابؼدخلة عن طريق لوحة ابؼفاتيح )  

Xvim.exe الأجهزة ابؼختًقة. : برنامج يقوـ بالتحكم عن بعد في تشغيل كامتَا  

Lame.exe .برنامج يقوـ بالتحكم في تسجيل الأصوات من الأجهزة ابؼختًقة :  

Chromeupdt.exe ( برنامج يقوـ باستًجاع بصيع كلمات ابؼركر ابؼخزنة في قاعدة بيانات ابؼستكشف :Chrome.)  

و، م  اللجوء إفُ تشغيل ىذه البرامج ابػبيثة في كسط افتًاضي معزكؿ لغياب ابؼعلومات التقنية الكافية كالتي تسمح بتحديد ىوية ابؼشتبو في 
(Machine Virtuelle ُبهدؼ برديد مكاف ابػادـ الذم يقوـ باستًجاع كبززين ابؼعلومات ابؼقرصنة من أجهزة الضحايا، أين م  التوصل إف )

 عنواف ابؼوقع الإلكتًكفٓ

" ابؼوجهة sytes.net"، متواجد في ابعزائر كيستعمل خدمة الاستضافة المجانية "msdnsservice.sytes.netخادـ ابؼوقع الإلكتًكفٓ : "
  الذم يستعملو ابػادـ بصفة مستمرة. IPللؤفراد كالتي تسمح بتحديث العنواف 

 27/07/2016: ابؼستعمل من طرؼ ابؼشتبو فيو لاستًجاع كبززين ابؼعلومات ابؼقرصنة بتاريخ  IP  :105.101.228.232م  برديد العنواف 
  .10:02على الساعة : 
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 أصناف مزودي خدمات الإنترنت .:الثثا
على أثر ابػدمات التي يقدمها مزكد خدمات الإنتًنت، بيكن تصنيف مزكدم خدمة 

 :الإنتًنت إفُ

مهمتو توصيل ابؼستخدـ أك مقدـ خدمة الوصوؿ ،  :متعهد الوصول أومورد الوصول -أ
ك ذلك عن طريق كضع ابغاسب ،  ابػدمات التي يقوـ بها ذات طبيعة فنية أفللشبكة ، حيث 

ابػادـ ابػاص بو الذم يرتبط بصفة دائمة بالإنتًنت برت تصرؼ ابؼشتًكتُ ، لذلك دكرة تقتٍ 
بحث ، فمتعهد الوصوؿ " ىو كل شخص طبيعي أك معنوم يقدـ للعملبء الراغبتُ من ابعمهور 

اؾ بالوسائل الفنية التي ، بدقتضى عقد اشتً  لالإنتًنت حيث يقوـ بتزكيد العمي إفُخدمة الوصوؿ 
ابؼواقع التي يرغب فيها ك ذلك من خلبؿ توصيلو  إفُبسكنو من الالتحاؽ بالشبكة ك الوصوؿ 

تطبيقات، كما بودث مع  أكو بيكن تزكيد ابؼشتًكتُ ببرامج ك من ذلك انٌ ، 1بدقدمي ابػدمات 
  .2يةالإباحمن ابؼواقع  الأطفاؿاتصالات ابعزائر في تزكيد برنامج بغماية 

بداية من ابؼعطيات ك البيانات ،  كل ما ىو معلومات  إيواءكظيفتو  أٌف: أم الإيواءمتعهد -ب 
شخص طبيعي  إمافيديوىات ك غتَىا ك يقوـ بهذه العملية  أكرسوـ  أكشكل صور  إما تأخذالتي 

 أف ستأجرللمأك معنوم، فهو بدثابة ابؼؤجر بؼساحة معينة من العافَ الإفتًاضي، ك من ذلك بيكن 
ابغاسب ابؼضيف ،  كيستخدـ في ذلك بو دكف أم رقابة بووم مكانو ابؼؤجر كل ما يرغب

                                                                                                                                                                                

  ADSLلدل اتصالات ابعزائر مكن من الوصوؿ إفُ مستعمل لإشتًاؾ في خدمة الأنتًنت  IP  :105.101.228.232تعريف العنواف 
 ابعزائر. –لشخص ابؼسمى: ت. أ، الساكن بػ حي براىيم رايس 

  عملة في ابعربية ك تقدبيو للعدالة.بعد التنقل افُ مسكن ابؼشتبو بو م  حجز بصيع الوسائل ابؼست

يناير  4 ـبعد الزيارة ابؼيدانية يو .للجزائر العاصمة كمكافحتها ابؼعلوماتية كابعرائم الآفِ الإعلبـ جرائم من الوقاية مركزمن طرؼ  مقدمة ابؼعلومات-
2018 . 

 .209ص ،2009مصر،،ابؼسؤكلية الالكتًكنية،دار ابعامعة ابعديدة، الإسكندرية، بؿمد حستُ منصور1
 اتصالات ابعزائر لزبائنها ابػواص خدمة ابؼراقبة الأبوية "في أماف" التي تسمح للؤكلياء بحماية أطفابؽم من أخطار الإبحار على الشبكة تطلقأ2

 .العنكبوتية
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من خلبؿ الإتصاؿ بو مباشرة ك يسمى  أخرل أجهزةرئيسي يقوـ باستضافة الركزم ابؼاسب فابغ
 لأنومن خلبؿ الإتصاؿ بو مباشرة ك يسمى ابؼضيف  أخرل أجهزةيستضيف  لأنوٌابؼضيف 

من خلبؿ البرامج  الأخرلمن ابػدمات  الاستفادةيستضيف البيانات ك بثها ك استًجاعها ك 
 .1ابؼتعددة ابؼوجودة على ابعهاز ابؼضيف

: ىو الذم يتوفُ النقل ابؼادم بؽا بوسائلو الفنية، يقوـ بالربط بتُ الشبكات ناقل المعلومات-ج 
،  2بدستخدمي الشبكة أكتبطة بدواقع الإنتًنت ، تنفيذ لعقد نقل ابؼعلومات ، بتُ ابغاسبات ابؼر 

حيث ينحصر دكره من خلبؿ ىذا التعريف في الربط بتُ بـتلف الشبكات أم "كقاعدة عامة 
 .3"علمو بابؼعلومات التي تعبر الشبكة بواسطتو أكعدـ مراقبتو 

 : قد يكوف شخص طبيعي أك معنوم ، كعادة يتمثل في مواقعمؤلفها أومنتج المعلومة -د
ك ابؼواقع الثقافية ك الفنية ، ك ىي عادة مواقع الكتًكنية ضخمة بؿمولة من جهات معينة  الأخبار

أم عبارة عن شخص طبيعي أك معنوم يعمل من  تعرؼ نفسها عن طريق طرح سؤاؿ من بكن؟
خلبؿ كسائل تقنية كفق أحكاـ كشركط كضوابط على بث معلومات معينة حوؿ موضوع معتُ 

 .4على إحدل مواقع الشبكة ابؼعلوماتية

،  5ىو من يقوـ بإنشاء موقع على شبكة كبرريرىا ناشر خدمة الشبكة المعلوماتية:-ه  
قي برامج كمعلومات كتطبيقات من قبلهم كىو من يقوـ بتدكين كيسمح فيو بإضافة أشخاص كتل

                                                           

206بؿمد الربيعي، ابضد ابضد شعباف الدسوقي ، ابؼرجع السابق، ص  1
  

،الطبعة  ابؼسؤكلية التقصتَية الالكتًكنية، ابؼسؤكلية الناشئة عن اساءة استخداـ اجهزة ابغاسوب كالانتًنت،دراسة مقارنة عايد رجا ابػلبيلة، 2
 .56، صالاكفُ،دار الثقافة،عماف ، الاردف

197بؿمد حستُ منصور، ابؼرجع السابق، ص   3
  

-بؼقدمي خدمة الشبكة ابؼعلوماتية كمورديها كمتعهديها كناشريها دراسة مقارنة  إبراىيم سليماف القطاكنو كبؿمد أمتُ ابػرشو ابؼسؤكلية ابعزائية 4
،رجب 66بؾلة الشريعة كالقانوف كلية القانوف جامعة الإمارات العربية ابؼتحدة،العدد –الأردف الإمارات العربية ابؼتحدة 

  .239.ص2016ق،أبريل1437
5 Myriam QUÉMÉNER, Yves CHARPENEL, op. cit. p .44. 
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المحتول كبرريره كصياغة كإرسالو إفُ موقع إلكتًكفٓ كجعلو متاح أماـ مستخدمي الشبكة بشركط 
 .1كأحكاـ كضوابط

ىذه ابؼواقع التي توفر بؽا قوالب بؾانية للمدكنات الشخصية التي  إنشاءك عادة ما بيكن 
 ركعة بدعوة حرية التعبتَ.غتَ مش أمورتتضمن 

 إمدادعتٍ بتوصيل ابؼعلومة، ك ا كانت ابػدمات ابؼقدمة تي مكلٌ    بناء على ما سبق ذكره فانو
 إذا أمٌاشبكة الإنتًنت ىو مقدـ بػدمة الوصوؿ،  إفُالتوصيلبت اللبزمة ك تسهيل خدمة الدخوؿ 

 خدمة الإنتًنت بدا تشملو فٔالشبكة فهو بصدد تقد إفُابؼادية للوصوؿ  الأعماؿبؾرد  الأمرتعدل 
، فكل ما كانت ابػدمة ابؼقدمة من ابؼقدـ خارج العافَ إنتاجك بززين ك  إيواءمن بؿتول ك 

الإفتًاضي فهو غتَ مسؤكؿ عن المحتول، ك على اعتبار مقدـ خدمة الإنتًنت ىو " ابؼسؤكؿ 
الإنتًنت  بإعتبار انو الوحيد الذم بيلك سلطة الرئيسي عن ابؼعلومات التي تتداكؿ على شبكة 

. إذان مسؤكلية مزكد خدمة الإنتًنت تتوقف بالدرجة الأكفُ 2حقيقية في رقابة بؿتول ىذه ابؼعلومات
، على ابػدمة التي يؤديها ، فدكره الأصيل ىو ربط مستخدمي الإنتًنت بالشبكة، فكل من بذاكز 

 .3تول غتَ ابؼشركعىذا الدكر مسؤكؿ بقدر اطلبعو على المح

 خدمات الإنترنت . المسؤولية الجزائية لمزودي: الفرع الثاني
لا بد من الإشارة إفُ الالتزامات التي اقرىا ابؼشرع على عاتق مزكدم خدمات  في ىذا الفرع

 الانتًنت، كالتي بإبنابؽا يساؿ مزكد خدمة الإنتًنت جزائيا.

 .أولا: التزامات  مقدمي خدمات الإنترنت 

                                                           

.264، ابؼرجع السابق،صابػرشو أمتُ بؿمدك  القطاكنو سليماف إبراىيم 1  
.59عايد رجا ابػلبيلة ، ابؼرجع السابق، ص  2

  

3
 Sedallian Valerie,Droit de l`Internet. réglementation responsabilités, contrats, collection 

AUI, Paris1997.p 13  



 ذاتية جرائم الانترنت في التشريع الجزائري        الأول                            اب ـــــــــــــالب

125 
 

بحسب ما اقره ابؼشرع ابعزائرم ك ىذا بالاعتماد على نوع   الالتزاماتبيكن تقسيم ىذه   
خدمات الإنتًنت ىي  ك، كالواقع أف الإلتزامات  ابؼلقاة على عاتق مزكد ابػدمة ابؼقدمة من قبلهم

الإثبات يلعب دكران فعالان في أف يكوف من مصادر الدليل ابعنائي الإلكتًكفٓ كبالتافِ  والتي جعلت
 ابعنائي بعرائم الإنتًنت .

 

 : إلتزامات  متعهد الوصول-أ

مقدمي خدمة الإنتًنت ىو متعهد الوصوؿ فالنشاط الرئيسي يتمحور في تزكيد  أىمٌ من  إفٌ  
التقنية لاستغلبؿ ابؼواقع الإلكتًكنية ك ما برتويو، ك ىذا بدوجب عقد  بالآلياتمستخدمي الإنتًنت 

منها ك  الإعلبميةض بدتعهد الوصوؿ ابؼسؤكؿ احتًاـ إلتزاماتو ابعوىرية تقدفٔ ابػدمات لذا يفتً 
ىي جوىر الاستعماؿ السليم لشبكة الإنتًنت ك التي تعتٍ إعلبمية، إلتزامات ذات طبيعة .ف1التقنية
ك خصوصا ما تعلق  الأنظمةابؼستخدـ بدخاطر الإنتًنت من جهة كضركرة احتًاـ اللوائح ك  بإعلبـ

متعهد الوصوؿ في كونو ابؼخوؿ في طلب كل ابؼعلومات عن  أبنية حيث تكمن  ،بحق الغتَ
ك بريده الإلكتًكفٓ ، بذلك تقع عليو التزاـ ك ىو كضع حفظ ىذه  أىليتوابؼستخدـ من ىويتو ك 

ك ىذه البيانات سواء   (04-09)من القانوف(11)البيانات خلبؿ سنة كما ذكرت ذلك ابؼادة 
 أسامياستخداـ  إمكانيةمنها كل مرة ، ذلك مع  التأكدتعاره لا بيكن كبنية مس أككانت حقيقية 

دكر متعهد الوصوؿ ىو الربط ابؼستخدـ  فقد ذكرنا افٌ  ذات طبيعة تقنية  أماٌ التزاماتكبنية.
في ىذا ىو عدـ تدخل متعهد الوصوؿ في  فالأصلبالمحتول ابؼعلومات ك تسهيل العملية لذلك ، 

لكن ، -أم ابؼستخدـ كالمحتول ابؼعلومات-الوسيط بينهما فقطبدكر هو يقوـ المحتول ابؼعلومات، ف
  .اذا تعلق الأمر بالمحتولىذا لا بينع من اخذ ابغيطة 

                                                           
 .300-229ابؼرجع السابق، ص ، قاسم فرج ابضد 1
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 المعلوماتية:إلتزامات  مقدمي الخدمة -ب 

التي تعتبر من ابػدمات ابؼعلوماتية عن خدمات  الإيواءبزتلف إلتزامات  مقدمي خدمة 
ك جامع  مؤلف أكالنقل ابؼادم للمضموف ابؼعلومات،كما بزتلف إلتزامات مورد ابؼعلومات 

، مع ملبحظة  المحمية قانونا تابؼعلوماابؼعلومات التي نقصدىا ىي  أفٌ ننوه ىنا  إذابؼعلومات ك 
انوٌ فَ يضع إلتزامات  خاصة ( 04-09كالقانوف ) (257-98كانو كعند قراءتنا للمرسوـ التنفيذم)

بحسب  ةبكل صنف من مزكدم خدمات الإنتًنت ، كما فَ بودد مسؤكلية كل مقدـ خدم
الإمكانيات ابؼتاحة في تقدفٔ ابػدمة فوضع الكل في مسار كاحد سواء تعلق الأمر بالإلتزامات أك 

بوضع نظاـ قانوفٓ خاص بدقدمي خدمات  حتى ابؼسؤكلية، كىي النقطة التي بهب التفات إليها ،
 الإنتًنت بدا يتمتعوف بو من حقوؽ كما يلتزموف بو من كاجبات.

 ،1بالإعلبـالالتزاـ  العاـ أفٌ إلزاـ مقدمي خدمة الإيواء ىو ه، كالابذا الإيواءإلتزامات متعهد ف-0
أم إعلبـ أصحاب ابؼواقع على الشبكة بضركرة احتًاـ القوانتُ كاللوائح كالأنظمة كاحتًاـ حقوؽ 
ابؼلكية الفكرية كبذؿ العناية اللبزمة بؼنع تداكؿ ابؼضموف أك ابؼعلومات غتَ ابؼشركعة، كذلك من 

قطع  أكأم بفارسة الرقابة الدقيقة ك العميقة ك ابؽدؼ ىو تصحيح كضعو خلبؿ جهود اليقظة ، 
 . 2التي تتناسب كإمكانياتهم ابػدمة عنو

                                                           
من  (17)  إحاطة ابؼستهلك بكافة ابؼعلومات ذات الصلة بابؼنتوج، ك ىذا طبقا لنص ابؼادة كالذم يقصد منو  الالتزاـ بالاعلبـكرد تعريف   1

التي تنص على  .12،ص2009مارس 8ليوـ  15،ج.ر رقم2009فبراير 25ابؼؤرخ في  ابؼتعلق بحماية ابؼستهلك ك قمع الغش (03- 09) قانوف
لبـ، أنو " بهب على كل متدخل أف يعلم ابؼستهلك بكافة ابؼعلومات ابؼتعلقة بابؼنتوج الذم يضعو للبستهلبؾ..."، ك عليو يشمل الالتزاـ بالإع

 التزاـ ابؼتدخل بػ :

مة ابؼتعلقة بابؼنتوجات أك ابػدمات، ك التي تشمل التعريف بها ) مكوناتها، خصائصها، كميتها، تاريخ بابؼعلومات اللبز  الإدلاء أو الإفضاء -
 كذلك كيفية استعمابؽا.  إنتاجها، نهاية صلبحيتها...(، ك

اطر ابؼنتوج ذاتو، ك  من خطورة ىذه ابؼنتوجات، ذلك أف الانتفاع بابؼنتوج على أكمل كجو يقتضي من ابؼتدخل برذير ابؼستهلك من بـ التحذير -
 كذا ابؼخاطر النابصة عن استعمالو أك حيازتو.

 

.203، ابؼرجع السابق، صربؿمد حستُ منصو   2
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ك ىو صاحب السلطة ابغقيقية في مراقبة ابؼعلومات التي تبث ، إلتزامات مورد المعلومات-7
يتوجب  ام، 1يورد ابؼعلومات بكل شفافية أف، لذلك بهب  (youtube)على الإنتًنت كموقع 

يقوـ باطلبع مستخدمي الإنتًنت  يؤلفها افٌ يدير ابؼعلومات ك  أفعلى مورد ابؼعلومات ك الذم لو 
على البيانات ك ابؼعلومات التي تعرؼ بو ك بالنشاط الإلكتًكفٓ الذم  الإيواءالوصوؿ ك  ك متعهدمٌ 

كما بهب عليو ىا،  ك من قبيل ذلك ما تقوـ بو من تعريف بنفسها ك مقرىا ك عنوانها ك مركز 2يديره
، كالتي تتمثل في كضع ابؼعلومات ابؼعابعة أليا 3ات ىو نشرىا، فتوريد ابؼعلوم حق الردإعماؿ ككفالة 

  برت تصرؼ مستخدمي الشبكة بأم شكل كانت صورة أك فيديو أك رسوـ أك بيانات أك غتَىا.

فتوريد ابؼعلومات عبر شبكة الإنتًنت، عن طريق مورد ابؼعلومات يتخذ صورتتُ إماٌ أف 
الوقت ، كىي ابػدمة الأصيلة بؽذا ابؼورد أك مقدـ ابػدمة يكوف مؤلف ابؼعلومة كالناشر بؽا في نفس 

، أك أف تكوف في صورة نشر بؽذه ابؼعلومات كىي ابػدمة الاستثنائية من بؾموع ما يقدمو مورد 
ابؼعلومات من خدمات عبر الشبكة، إذان ىو صاحب السلطة ابغقيقة في مراقبة ابؼضموف ابؼعلومات 

 تَ برئيس التحرير.في ابؼشركع لذلك شبو ىذا الأخ

تطبيقا لذلك بىتلف مزكد ابؼعلومات عن متعهد الإيواء ، أفٌ متعهد الإيواء ليس لو أف ييؤلف 
بؿتول معلومات ، ىو يقوـ فقط بالاستضافة، كلكن يلتقياف في تقدفٔ ابػدمة ابؼعلوماتية عبر 

ا مزكدك خدمات خدمة يقدمه م، لكن من كل ما تقدـ نرل انوٌ لا بيكن إبناؿ أ4الإنتًنت 
الإنتًنت، بداية من النقل ابؼادم للمعلومات إفُ إيوائها ثٌم توريد كنشرىا كتأليفها فهذه ابػدمات 

 ىي التي تنتج خدمة متكاملة، لا بيكن الاستغناء عن أم مرحلة من مراحلها التقنية كابؼعلوماتية.

 نترنت.ثانيا:مسؤولية المترتبة عن الإخلال بالتزامات  مقدمي خدمات الإ

                                                           
 .777ص، ابؼرجع السابق، ابوبكر بن يونس عمر بؿمد 1
 .339فرج ، ابؼرجع السابق، ص قاسم ابضد 2

.485، ابؼرجع السابق،صفهد عبد الله العبيد العازمي  3
  

.487ك 486، ابؼرجع السابق،صالله العبيد العازميفهد عبد   4
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إفٌ الاطٌلبع الواسع بؼزكدم خدمات الإنتًنت، على بيانات الإتصاؿ كالاشتًاؾ عبر الشبكة 
بسكنو ابغصوؿ على كل ، (IP)،كاستعمالو للتقنيات كالبربؾيات كمزكدات البرككسي كبرامج برسس 

ده المجرـ ابؼعلومات عن ابؼستخدـ كبالتافِ تتبعو عند اقتًافو أم سلوؾ إجرامي، كىذا مالا يعتق
، كخصوصا ابؼتطفلتُ منهم، بعد استعماؿ أبظاء كبنية، لكن ليس ىو الأمر أك كما 1ابؼعلومات

يظنوف، فمزكدم خدمات الإنتًنت بيلكوف من التجهيزات كالتطبيقات كالبرامج ما يسمح بؽم 
، لذلك بتعقب الإتصالات الإلكتًكنية كمعرفة ىوية ابؼتصلتُ كبالتافِ مرتكبي السلوؾ الإجرامي

التزامات، أداؤىا بيكن في مساعدة السلطات (04-09)ألقى ابؼشرع ابعزائرم في إطار القانوف
القضائية ابؼختصة في برديد ىوية ابعافٓ كتتبعو، لذلك يلعب مزكد ابػدمات دكرا مهما في إثبات 

 جرائم الإنتًنت، على اف تقوـ ابؼسؤكلية ابعزائية بذاىو في حاؿ الإخلبؿ بها. 

 مسؤولية مزود خدمات الإنترنت : لراء الفقهية حو الآ-أ

اختلفت الآراء حوؿ اساس ابؼسؤكلية ابعنائية بؼزكد خدمات الإنتًنت، فسنعرض أكلا من 
أنكر ىذه ابؼسؤكلية ثم بعد ذلك من قاؿ بوجوب أف يتحمل مقدـ ابػدمات مسؤكلية جرائم 

 الاستخداـ غتَ ابؼشركع للبنتًنت.

:يؤسس عدـ مسؤكلية مزكد خدمات الانتًنت على أساس أف العمل الذم الرأي الأول -0  
يقوـ بو ىو تقتٍ بحث، يتمثل في عملية التوصيل، كبالتافِ عملو لا بينحو القدرة على تتبع 

.كىو ما يعطل ابغق في حرية الكلمة كالصحافة، فهم ليسوا ناشرين للمضموف 2مستخدـ الإنتًنت 
 .3ابؼعلومات

                                                           

.482،ابؼرجع السابق،صفهد عبد الله العبيد العازم  1
  

.119كالقانوف ابعنائي،ابؼرجع السابق،ص الانتًنتبصيل عبد الباقي الصغتَ ،  2 
 

  .148،صابؼرجع السابقمتٌ فتحي أبضد عبد الكرفٔ، 3
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يتُ على شبكة الإنتًنت، فإنوٌ من غتَ ابؼعقوؿ مساءلة مزكد خدمة على مع كجود ابؼلب
قذؼ أك سب على موقع بالإضافة إفُ ذلك ظهور عدة مصطلحات، أك حتى لغة بـتلف عن 
متمثلة في بؽجات بؿلية مدعمة بأرقاـ مقلوبة، كاختصارات لفظية من ابؼستحيل مراقبتها ، كمن 

 زكد خدمات الإنتًنت .في حتُ يرل جانب من الفقو غتَ ذلك.ىنا نستنتج أنو لا بيكن مساءلة م
لة ابعنائية بؼزكد خدمات الانتًنت تكوف على أساس ء: يذىب إفُ افٌ ابؼساالرأي الثاني -7  

، فماداـ أفٌ مزكد ابػدمة ىو ابؼسؤكؿ عن خدمة الإنتًنت، فهو بصفة أك 1ابؼسؤكلية التوجيهية
صفحات الشبكة من بيانات بـالفة للنظاـ العاـ كالآداب بأخرل مسؤكؿ على الأقل ما برويو 

العامة ، كما بيكنو أف يفرض قيود لتحكم ابؼستخدمتُ عن إساءتهم أك استخدامهم غتَ ابؼشركع 
 .2التقنية التي بيلكها، عليو كاجب الإشراؼ تو كبالإمكانياللبنتًنت ، حيث انٌ 

ككما ذكرنا فَ يفرؽ بتُ مقدمي خدمة  كبالرجوع إفُ ابؼشرع ابعزائرم فقد حسم ابؼوضوع ،
الإنتًنت، فالكل مسؤكؿ كالكل بىضع للبلتزامات، كافٌ ابؼشرع ابعزائرم كمن خلبؿ مواد مساعدة 
السلطات كالالتزامات  التي تقع على عاتق مزكد ابػدمات كابؼسؤكلية ابؼتًتبة عنها من خلبؿ 

بعنائية ابؼتًتبة عنها تتعلق بدكر في التحرم ، لكن ىذه الالتزامات كابؼسؤكلية ا (04-09القانوف )
 كالإثبات كمساعدة السلطات في ذلك.

 جريمة الإخلال بالالتزامات  الخاصة بمزودي خدمة" الإنترنت ". -ب

اكجد التطور التقتٍ للئعلبـ كالاتصاؿ تداخلب في خدمات مزكدم خدمة الإنتًنت، بفا  
صعب من عملية التفريق بينهم من ناحية ابؼسؤكلية، كفي النقطة ابؼوالية سندرس ابؼسؤكلية ابؼتًتبة 

 . 3خصوصا عند الإخلبؿ بالالتزامات ابػاصة ابؼلقاة على عاتقو فقط
                                                           

.118ص ابعنائي، ابؼرجع السابق،القانوف  بصيل عبد الباقي الصغتَ،  1  
.149متٌ فتحي أبضد عبد الكرفٔ، ابؼرجع السابق،   2

  

كجربية عرقلة حسن ستَ التحريات -ىي من بتُ ابعرائم التي أحابؽا ابؼشرع ابعزائرم على القواعد العامة-أمٌا اذا تعلق الأمر بإفشاء أسرار التحرم 3
 من الفصل الثافٓ من الباب الثافٓ. سوؼ نتعرضلها بالتفصيل في ابؼبحث الأختَ
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 خلال بالالتزامات الخاصة بمزودي خدمة" الإنترنت ".الركن الشرعي لجريمة الإ-0

أعلبه ، يتعتُ على 11:زيادة على الالتزامات ابؼنصوص عليها في ابؼادة12نصت ابؼادة 
 مقدمي خدمات "الإنتًنت " مايلي:

التدخل الفورم لسحب المحتويات التي يتيحوف الاطلبع عليها بدجرد العلم بطريقة مباشرة -أ
 بدخالفتها للقوانتُ أك جعل الدخوؿ إليها غتَ بفكن ، أك غتَ مباشرة 

كضع ترتيبات تقنية تسمح بحصر إمكانية الدخوؿ إفُ ابؼوزعات التي بروم معلومات -ب 
 بـالفة للنظاـ العاـ أك الآداب العامة كإخبار ابؼشتًكتُ لديهم بوجودىا."

(فرض إلتزامات   04-09)كيتضح لنا من كل ما سبق أفٌ ابؼشرع ابعزائرم كبدوجب القانوف 
 على مقدمي خدمة الإنتًنت . 2كخاصة 1عامة

                                                           
التزاـ بدساعد السلطات عن طريق حفظ ابؼعطيات ابؼتعلقة بحركة الستَ ىذه الأختَة تساعد السلطات ابؼختصة، كىي ابؽيئة ذات الاختصاص  1

ىي بدثابة ىوية الإتصاؿ، كالتي  الوحيد في البحث كالتحرم في جرائم الإنتًنت، بأف تسمح بحفظ معطيات مستعمل خدمة الإنتًنت،ىذه ابؼعطيات
تصاؿ عن طريقو بيكن برديد مصدر الإتصاؿ ىل ىو كطتٍ أك دكفِ، ككذا برديد ابؼكاف بفا يسهل ابؼتابعة ، كفي الواقع قلنا ىو برديد لوسيلة الإ

ى ابغق في ابغياة ابػاصة ، كلكن ماداـ كبفا لا شك فيو أفٌ قياـ مقدـ ابػدمات بهذه العملية ىو من قبيل الاعتداء عل،كليس للمشتبو فيو نفسو
كقد حدد ابؼشرع ابعزائرم مدة الاحتفاظ    ،القانوف أمر بذلك ، فهي تدخل في نطاؽ الأفعاؿ ابؼبررة طبعا غتَ ما تعلق منها بكتماف السر ابؼهتٍ
ابعنائي الإلكتًكفٓ في جرائم الإنتًنت، بكل  بهذه البيانات بسنة كاحدة، من ىنا نلبحظ أفٌ مقدمو خدمات الإنتًنت ىم من أىم مصادر الدليل

 .ما بيلكوف من كسائل تقنية كتراخيص قانونية بغفظ كالتعرؼ على ابؼعطيات ابػاصة بدستعملي ابػدمة ، أينما كانوا كحيثما تواجدكا
 

أكت  25ابؼؤرخ في (257-98)التنفيذمفي ابؼرسوـ  .كضع ابؼشرع التزامات في مواجهة مقدمي خدمات الانتًنت ( 04-09)كقبل القانوف   2
فرض  :الالتزامات التقنية : كالآت  ، كما اقر مسؤكليتو ،خلبقية كالأ ،تقنية ال منها (257-98)من ابؼرسوـ التنفيذم رقم 14في ابؼادة  1998

نت حسب الإمكانيات ابؼتوفرة إفُ كل ابؼشرع ابعزائرم على مقدمي خدمات الانتًنت التزامات تقنية تتمثل في تسهيل النفاذ إفُ خدمات الانتً 
ككذا إعطاء مشتًكيو معلومات كاضحة كدقيقة حوؿ موضوع النفاذ إفُ خدمات الانتًنت كصيغة  ،الراغبتُ في ذلك باستعماؿ أبقع الوسائل التقنية 

ألزمهم بابزاذ كل الإجراءات كما  . ككذلك عرض أم مشركع خاص باستعماؿ منظومات التًميز على اللجنة ،مساعدتهم كلما طلبوا ذلك 
العاـ أك اللبزمة لتأمتُ حراسة دائمة بؼضموف ابؼوزعات ابؼفتوحة بؼشتًكيو قصد منع النفاذ إفُ ابؼوزعات التي برتوم معلومات تتعارض مع النظاـ 

ابغياة ابػاصة بؼشتًكيو ألزـ ابؼشرع مقدمي خدمات الانتًنت المحافظة على سرية   في كحفاظا على ابغق :الالتزامات غير التقنية الاداب العامة اماا
إذ يلتزـ بابغفاظ على معطيات مشتًكيو  ،كل ابؼعلومات ابؼتعلقة بحياة مشتًكيو ابػاصة كعدـ الإدلاء بها إلا في ابغالات ابؼنصوص عليها في القانوف

كما فرض عليهم التزاـ أخلبقي متمثل في احتًاـ قواعد  ، (301)ا في ابؼادة من قانوف العقوبات الأسرار ابؼنصوص عليه جربية إفشاء سئل عن كإلا
إضافة إفُ  ،ابذاه ابؼستعملتُ أك بذاه مقدمي خدمات الانتًنت الآخرين  حسن الستَة بالامتناع خاصة عن استعماؿ أم طريقة غتَ مشركعة سواء
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 الركن المادي لجريمة الإخلال بالالتزامات الخاصة بمزودي خدمة" الإنترنت ".-7

(من 12افٌ الركن ابؼادم يتمثل في تنفيذ الالتزامات ابؼلقاة على مزكد ابػدمات بدوجب ابؼادة )     
كلكن الأىم إثبات ىذه التزامات التي حدد طرقها ابؼشرع ( سالف الذكر، 04-09القانوف )
 ابعزائرم.

 :التزامات مقدمي خدمة الإنترنت خاصة-

الزـ ابؼشرع ابعزائر مزكد خدمات الانتًنت التدخل الفورم لسحب المحتويات غتَ ابؼشركعة 
بـالفة للنظاـ  أك إعاقة الدخوؿ إليها، ككضع التًتيبات اللبزمة بغصر كليس منع الدخوؿ إفُ مواقع

، كإخبار ابؼشتًكتُ بها، دكف أف يرتب أم عقوبات في حالة إخلبلو بهذا 2كالآداب العامة1العاـ
، مع الالتزاـ أك تعديو كمنعو بؿتول معلومات قد لا يركؽ لو، كىو تعدم على ابغق في ابؼعلومة

ماىي ( 04-09إطار القانوف) العلم أفٌ التزامات  ابػاصة أك العامة التي اقرىا ابؼشرع ابعزائرم في
 .3سالف الذكر (256-98) إلا تذكتَ بالالتزامات  ابؼقررة بدوجب ابؼرسوـ التنفيذم

حيث أفٌ ىذه الالتزاـ يدخل في إطار الضبط الإدارم، كلكن ىذا الالتزاـ كجد من غتَ 
سلوؾ  مقابل، كما سبق ذكره لذلك لا بيكن للسلطات ابؼختصة أف تتابع مزكد ابػدمات عن أم

كىذا ما تفطن إليو ابؼشرع  -إذا فَ ينص صراحة على أفٌ إتيانو أك الامتناع عنو يعد جربية ، 

                                                                                                                                                                                

ت الانتًنت التزامات متمثلة في برمل مسؤكلية بؿتول الصفحات كموزعات ابؼعطيات التي ىذه الالتزامات فرض ابؼشرع على مقدمي خدما
 .يستخرجها يتعلق بدحتول الصفحات التي يستخرجونها كفقا للؤحكاـ التشريعية ابؼعموؿ 

اقتصادية فقواعد النظاـ العاـ ىي تلك  النظاـ العاـ بؾموعة ابؼصافٌ الأساسية التي يقوـ عليها كياف بؾتمع سواء كانت سياسية اك اجتماعية اك  1
التي يقصد بها برقيق مصلحة عامة التي ىي كل أمر يتعلق بالنظاـ الأساسي للمجتمع بحيث يرجح على كل مصلحة فردية، ابتساـ القراـ، 

  .41.ص1998ابؼصطلحات القانونية في التشريع ابعزائرم،قصر الكتاب، البليدة،ابعزائر
الآداب العامة فهي بؾموعة ابؼبادئ الأخلبقية السائدة في المجتمع ك التي بسثل ابغد الأدفْ للقيم ك الأخلبؽ العامة الضركرية   2

 . بغماية المجتمع من الابكلبؿ
3

 Hadjira Bouder,fournisseures de services I nternet , Prevention et lutte contre la 

cybercriminalite ,actes du seminaire international alger le 5-6 mai 2010 ,CRJJ ,2011.P209 
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باف على ذلك في ابؼادة  2016ابعزائرم كاستدركو في تعديل قانوف العقوبات لسنة 
 . 1(8مكرر394)

تويات في حتُ كانو من ناحية ثانية، أعطيت بؼقدـ ابػدمات ابغق في التدخل كمنع بعض المح
( ، أك العكس 04-09( من القانوف) 12قد تكوف بعيدة كل البعد عما نصت عليو ابؼادة )

يتنصل من ابؼسؤكلية بوضع رسائل كبنود عند التسجيل، ترفع عنو أم مسؤكلية بزص الأفراد 
لأنو قد لا يكفي أف تكوف مثلب الرسائل غتَ ابؼشركعة كسلوكياتهم أك أرائهم مهما كانت متطرفة ، 

 . 2في مواقع لمجموعات الأخبار أك التواصل الاجتماعي دليل على أفٌ المحتول غتَ مشركع

:يتمثل السلوؾ الاجرامي في جربية الإخلبؿ بإلتزامات   إثبات الاخلال بالتزامات الخاصة-
ابػاصة في عدـ الالتزاـ بسحب المحتول غتَ ابؼشركع كىو المحتول الذم بيس النظاـ العاـ كالآداب 

عامة، أك حتى الإخلبؿ بوضع ترتيبات تقنية، بينع الولوج للمعلومات غتَ ابؼشركعة،كما ذكرنا ال
 بعد التدخل بيكن إثباتو عن طريق:،  سابقان لذلك فاف الامتناع عن سحب المحتول

للوقاية من ابعرائم ابؼتصلة بتكنولوجيات الإعلبـ كالإتصاؿ  اعذاره من ابؽيئة الوطنية -
 ىذا بدا بسلكو من صلبحيات في مراقبة الوقائية للبتصالات الإلكتًكنية.كمكافحتها ، ك 

                                                           
، يعاقب بابغبس من سنة  "دكف الإخلبؿ بالعقوبات الإدارية ابؼنصوص عليها في التشريع كالتنظيم السارم ابؼفعوؿ ؽ.ع.ج( 8مكرر394ابؼادة)  1

دج ، أك بإحدل ىاتتُ العقوبتتُ فقط ، مقدـ خدمات "الإنتًنت "  10.000.000دج إفُ 2.000.000( سنوات كبغرامة من 3إفُ ثلبث)
قاية كابؼتضمن القواعد ابػاصة للو  2009غشت سنة  5 ابؼوافق 1430شعباف عاـ  14( ابؼؤرخ في 04-09(من القانوف رقم )2بدفهوـ ابؼادة )

ف ابؼذكور أك من ابعرائم ابؼتصلة بتكنولوجيات الإعلبـ كالإتصاؿ كمكافحتها ، الذم لا يقوـ رغم اعذاره من ابؽيئة الوطنية ابؼنصوص عليها في القانو 
 صدكر أمر أك حكم قضائي يلزمو بذلك:

إليها غتَ بفكن عندما تتضمن بؿتويات تشكل جرائم بالتدخل الفورم لسحب أك بززين المحتويات التي يتيح الاطلبع عليها أك جعل الدخوؿ -ا
 منصوص عليها قانونا ، 

ليها بوضع ترتيبات تقنية تسمح بسحب أك بززين المحتويات التي تتعلق بابعرائم ابؼنصوص عليها في الفقرة)أ( من ىذه ابؼادة أك بععل الدخوؿ إ-ب
 غتَ بفكن."

 
2
 Sedallian Valerie, droit de l`internet, op.cit 139 . 
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، كىنا بيكن تصور الإعذار عن طريق شكول  1صدكر أمر أك حكم قضائي يلزمو بذلك- 
من الضحية كلكن ابؼشرع فَ يذكرىا في سياؽ ، ابؼادة السابقة كالتي قد تكوف من بتُ الإجراءات 

المحتول غتَ ابؼشركع من طرؼ مزكدم خدمات الإنتًنت ، كلكن طبعا  ابؼهمة التي بسنع الوصوؿ إفُ
بشركط كقد تكوف الشكول بزص جرائم معينة تتعلق بحماية ابغق في ابغقوؽ الشخصية ، كابغق 

 في حرمة ابعسد كالصورة. 

كفي غتَ ىذه ابغالات ابؼذكورة على سبيل ابغصر، لا بيكن إثبات بذاكز مزكد خدمات 
زامو كبالتافِ قياـ ابؼسؤكلية ابعزائية في ىذه ابعربية، لذلك قد يلعب البلبغ أك الإنتًنت لالت

ابؼتضرر دكرا في سحب أك منع الولوج إفُ المحتول غتَ ابؼشركع،فتنتفي عن ابؼزكد من الشكول 
 ابؼسؤكلية ابعزائية.

عاـ كابػاص، أف ىذه ابعربية ىي جربية عمديو تتطلب توافر القصد ابعنائي الالركن المعنوي:-3
أم العلم كالإرادة، العلم بالمحتول غتَ ابؼشركع كفَ يتم كضع التقنيات اللبزمة، للتصدم لو كمنع 

رغم أعذاره من ابؽيئة أك كجود حكم أك قرار ،  الوصوؿ إليو، أك حتى كضع التقنيات ابؼناسبة
 قضائي. 

ك غتَبنا إفُ التشدد في  (Yahoo)و(Hotmail)"بفا دفع شركات ابػدمة الكبتَة، مثل
أم أجهزة الكمبيوتر  ) (IPمراقبة ابؼشتًكتُ كتقدفٔ معلومات عنهم كعن عناكينهم كعن 

ابؼستخدمة للدخوؿ إفُ الإنتًنت إفُ ابعهات القانونية حتى لا تتعرض ىذه الشركات إفُ ابؼلبحقة 
اة ابػاصة في مواجهة مقدـ . فبعيدا عن أم ضمانات اقرىا ابؼشرع ابعزائرم بغماية ابغي2القضائية

خدمة الإنتًنت ، كمن خلبؿ كل ماسبق ذكره ، فقد أكدنا أفٌ مقدـ خدمات الإنتًنت ىو من 
                                                           

1
كرة بيكن تصور ذلك مثلب في طلب متضرر من ابعهة القضائية ابؼختصة ابزاذ تدابتَ بروؿ دكف ابؼساس بحقوؽ معينة كحقوؽ ابؼؤلف كابغقوؽ المجا 

، كبىطر طريق الانتًنت، بإجراءات برفظية كالتي بسس مثلب منع الوصوؿ إفُ بؿتول غتَ مشركع كالذم يتمثل ىنا في الاعتداء على حقوؽ ابؼؤلف عن 

 19ابؼوافق  1424بصادل الاكفُ عاـ  19مؤرخ في  05-03 الأمرمن  147ك 144، ابؼادة  مزكد ابػدمات بهذا القرار عن طريق ابعهة القضائية ابؼصدرة لو
 .20، ص2003يوليو سنة  23ليوـ 44،يتعلق بحقوؽ ابؼؤلف كابغقوؽ المجاكرة،ج ر عدد 2003يوليوسنة 

.481، ابؼرجع السابق،صالله العبيد العازميفهد عبد   2  
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ابؼصادر ابؼهمة التي بيكن لسلطات البحث كالتحرم، أف بذد ضالتها في البحث عن الدليل 
كطرفا أىم بعمع  مقدـ خدمة الإنتًنت، الذم يعتبر شريكا مهما ةابعنائي الإلكتًكفٓ ، بدساعد

 ابؼتعلق بجرائم الإنتًنت .  يالدليل ابعنائ

من كل ما سبق تفصيلو بدجمل ما يقدمو مقدـ خدمات الإنتًنت الذم ، فَ يفصل    
ابؼشرع ابعزائرم في أنواعو كحتى ابػدمات ابؼقدمة من طرفو ، كاف لابد على ابؼشرع ابعزائرم أف 

الذم سوؼ بودد بدقة مسؤكلية كل مقدـ خدمات  يفرؽ بتُ بـتلف أصنافهم ، ىذا التصنيف
كرغم ذلك فقد أقر ،  1على حدو ،  فمقدـ خدمة الوصوؿ بىتلف عن مقدـ خدمة الولوج

مسؤكلية مقدـ ابػدمات كىذا بحسب الالتزامات  ابؼلقاة على عاتقو، إضافة إفُ ما تعلق بالاعتداء 
تباره من أصحاب ابؼهن، كأف تقيده أم مزكد على ابغق في ابغياة ابػاصة كإفشاء السر ابؼهتٍ  باع

 ابػدمات بالالتزامات  ابؼلقاة على عاتقو بذعلو في منأل عن ابؼساءلة ابعزائية.

 

 

 

 

 

 

 

 

                                                           
1

 Hadjira Bouder.fournisseures de services Internet , Prevention et lutte contre la 

cybercriminalité,actes du seminaire international alger le 5-6 mai 2010 , Centre de 

Recherche Juridique et Judiciaire CRJJ ,2011.P209  
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 المبحث الثاني:دعائم الإثبات الجنائي في جرائم الانترنت.
إفٌ ابؽدؼ من الإثبات ىو تبياف التطابق بتُ النموذج القانوفٓ للجربية كبػتُ الواقعة       

ابؼعػػركضة، لأجل ىذا نلجأ إفُ كسائل معينة ىي كسائل الإثبات، ككسيلة الإثبات ىي كل ما 
يستخدـ في إثبات ابغقيقة، فهي نشاط يبدؿ في سبيل اكتشاؼ حالة أك مسالة أك شيء كنقلها 

كاف الاعتماد على دليل ابعنائي الالكتًكفٓ فقط لإثبات جرائم  ،1اؿ الواقعي ابؼلموسإفُ المج
الانتًنت بهعل ىذه العملية مشوبة بنقصاف، لأنوٌ لا بيكن أف يكوف الدليل ابعنائي الالكتًكفٓ 

بل في الصورة التي يتواجد عليها أم الصورة  كحده دليله قائمه بذاتو ليس لنقص في الدليل ذاتو،
غتَ ابؼلموسة، كالتي بؽا حيز مادم يشملها، كىنا تأت الأدلة ككسائل الإثبات الأخرل لتكميل 
العملية الاثباتية من دعائم قولية كاستدلالية )ابؼطلب الأكؿ( كدعائم الإثبات ابؼادية )ابؼطلب 

، عند التعرؼ على عنواف بركتوكوؿ الانتًنت هتقف حدكد ابعنائي الالكتًكفٓ الدليلإف الثافٓ( ، 
 إفُفهى لا توصلنا  ،ابعربية ت منهاارتكب الذم الوصوؿ إفُ ابؼنظومة ابؼعلوماتية الفركض أفضلكفى 

 .معرفة الفاعل ابغقيقي

  )شهادة الشهود والقرائن(المطلب الأول:الدعائم القولية والاستدلالية

إفٌ إدراج طرؽ إثبات معينة كدعائم للئثبات ابعنائي في جرائم الانتًنت، بؼا بؼسنا فيها من   
إمكانية أف تكوف مفيدة كمنتجو في عملية الإثبات، كلتأقلمها الواضح مع تكنولوجيات الإعلبـ 

                                                           

.358،ابؼرجع السابق،ص فهد عبد الله العبيد العازمي  1  
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كالاتصاؿ دكف غتَىا من طرؽ الإثبات الأخرل في بؾاؿ التحقيق كالتحرم، خصوصا افٌ تكوف 
ة مسبقا للئثبات، لذلك نستثتٍ من الدعائم القولية كالاستدلالية استجواب ابؼتهم كاعتًافو، معد

 كنبقي على شهادة الشهود )الفرع الأكؿ( كالقرائن )الفرع الثافٓ(

 الفرع الأول: شهادة الشهود في جرائم الانترنت.  
كىي لازالت برتفظ بدكرىا ابؽاـ  بالغة، أبنيةفي بؾاؿ الإثبات ابعنائي كدليل  لشهادة الشهود     

، باعتبار ابعربية عمل غتَ مشركع بهتهد ابعافٓ في التكتم عند ارتكابها، كيعمل كقيمتها الكبتَة
،في ظل  1من ىنا كاف كجود شاىد على ابعربية مكسبا للعدالة كحسن ستَىا على إخفائها،

كقد احتفظت بنفس القيمة  ،تراجع بعض الأدلة الأخرل كالاعتًاؼ في بؾاؿ ابعرائم العادية
فَ نقل قد تضاعفت في مواد جنائية كجرائم تكنولوجيات الإعلبـ كالاتصاؿ.باف  الثبوتية إف

 حددت بؽا شركط معينة كأشخاص بؿددين للئدلاء بها، بطرؽ تتناسب ك عصرنو العدالة.

تعتبر الشهادة من دعائم الإثبات ابعنائي في جرائم الانتًنت أك جرائم تكنولوجيات الإعلبـ       
فهي الطريق العادم للئثبات ابعنائي ، كالاتصاؿ، كىي لازالت برتفظ بقيمتها في ابعرائم العادية

ىو ابغاؿ  كما ،2لأنها تنصب في ابؼعتاد على حوادث عابرة تقع فجأة لا يسبقها تراض أك اتفاؽ
 ، في جرائم النصب كخيانة الأمانة كالتزكير التي تعتمد في إثباتها المحررات

فالشهادة ىي ما يدركو الشخص بحواسو ابػمس الرؤية كالسمع كالشم كاللمس كالذكؽ، إذ        
الشهادة "ما أدركو الشخص التي تقبل شهادتو بأحد حواسو مطابق بغقيقة الواقعة فهي إقرار 

عن كاقعة أك كقائع متعلقة بالدعول، أدركها مباشرة بحاسة من حواسو، يؤديها بشكل للشخص 
لذلك ىي التعبتَ الصادؽ الذم  ،3شفوم أماـ ابعهات القضائية، بعد حلفو اليمتُ القانونية"

                                                           

.23، دار الثقافة ، عماف، الأردف، ص1فافٌ ابػرابشة، الإشكالات الإجرائية للشهادة في ابؼسائل ابعزائية، دراسة مقارنة، ط  إبضود   
1
  

.117ص ،2004،التحريات كالإثبات ابعنائي.شركة ناس للطباعة ، مصطفى بؿمد الدغيدم  2  

 .35ص ابؼرجع السابق،فافٌ ابػرابشة، إبضود 3
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يصدر في بؾلس القضاء من شخص يقبل قولو بعد أداء اليمتُ في شأف كاقعة عاينها بحاسة من 
  1حواسو.

ا كانت شهادة الشهود تقبل بشركط منصوص عليها في قانوف الإجراءات ابعزائية من كإذ  
راجع كىذا -،جرائم الانتًنتفهي ليست كذلك في ، أم شخص بأم مستول علمي أك اجتماعي

لدل -الالكتًكفٓطبعا إفُ اختلبؼ مسرح ابعربية الافتًاضي كالدليل الناتج عنها ،الدليل ابعنائي 
كعادة ما ، الاتصاؿالتكنولوجيات الاعلبـ ك بل أشخاص متخصصتُ في قً بهب أف تكوف من 

كبؼا كاف ىناؾ اختلبؼ بتُ الشهادة العادية  بيلكوف معلومات مهمة بزص ابؼنظومة ابؼعلوماتية،
،ىذا لا بؿاؿ يؤدم إفُ اختلبؼ فئات الشهود فيها ككذا اختلبؼ الانتًنتكالشهادة في جرائم 

  طرؽ أدائها.

كدليل للئثبات؟ من ابؼخوؿ للئدلاء   الانتًنتبيكن الاخد بشهادة الشهود في جرائم كيف       
 (.ا)ثاني الانتًنتكماىية الالتزامات ابؼلقاة على عاتقو في جرائم   (،أكلا)ام الشاىد ابؼعلومات بها 

 أولا:الشاىد ألمعلوماتي.
باختلبؼ طريقة الإثبات، كىذا باختلبؼ بؿلها، فالشاىد  الانتًنتبىتلف الشاىد في جرائم      

في مثل ىذه ابعرائم "ىو الفتٍ صاحب ابػبرة كالتخصص كتقنية كعلوـ ابغاسب، كالذم تكوف 
لديو معلومات جوىرية لازمة لولوج نظاـ ابؼعابعة الآلية... كإذا كانت مصلحة التحقيق تقتضي 

 .2التنقيب عن أدلة ابعربية داخلو"

بدفهومو الواسع كالذم يتضمن حتى الشبكات  ،3ربية بؿل الشهادة تشمل النظاـ أبؼعلوماتابع 
الشاىد أبؼعلومات بسييزا لو عن مصطلح جرائم الانتًنت في إذ يطلق على الشاىد .المحلية كالدكلية

                                                           
 .35، ص2008، دار النهضة العربية، القاىرة، مصر، 2ىلبفِ عبد الله أبضد، التزاـ الشاىد بالإعلبـ في ابعرائم ابؼعلوماتية، ط  1
 .23ابؼرجع السابق،ص، التزاـ الشاىد بالإعلبـ في ابعرائم ابؼعلوماتية ىلبفِ عبد الله أبضد، 2
أكثر بدعابعة النظاـ أبؼعلومات ابؼنظومة ابؼعلوماتية:أم نظاـ منفصل أك بؾموعة من الأنظمة ابؼتصلة يبعضها البعض أك ابؼرتبطة يقوـ كاحد منها أك 3

 آلية للمعطيات تنفيذا لبرامج معينة 
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إف صح القوؿ في ابعربية بصورتها التقليدية كما نص عليها في قانوف  الشاىد التقليدم،
 .1العقوبات

أدرج ابؼشرع ابعزائرم بعض النصوص تتضمن تعديلبت في شهادة  مواكبة للتطور التشريعي، 
من بـتلف الاعتداءات التي قد ،2الشهود كبالضبط في شخص الشاىد كابؼتمثل في بضاية الشهود

اية التي م  ابغم،لدل سوؼ نناقش أكلا فئات الشاىد أبؼعلومات  ،تطابؽم أك دكيهم في جرائم معينة
 .اقرىا ابؼشرع للشهود من خلبؿ التعديل الأختَ للئجراءات ابعزائية

 .3فئات الشاىد ألمعلوماتي -أ

إف ظهور فئات تكوف مؤىلة دكف غتَىا للئدلاء بالشهادة في جرائم تكنولوجيات الإعلبـ   
رائم.لدل كالاتصاؿ، من ابؼظاىر التي ميزت جرائم تكنولوجيات الإعلبـ كالاتصاؿ عن باقي ابع

لابد أف يكوف الشاىد أبؼعلومات إما من الأشخاص الذين بؽم صلة بابؼنظومة ابؼعلوماتية أك من 
 أشخاص بؽم صلة بالانتًنت.

 .4أشخاص لهم صلة بالمنظومة المعلوماتية -0

يكوف قائم تشغيل ابغاسوب أك خبتَ بربؾة ، أك بـطط برامج النظم أك بـطط برامج         
 أك بؿلل أك مهندس صيانة كاتصالات.تطبيقات 

                                                           
مي حجازم،مبادئ الإجراءات ابعنائية في جرائم الكمبيوتر كالانتًنت،دار الكتب القانونية،المحلة الكبرل ،مصر عبد الفتاح بيو  1
 .157،ص2007،
صفر  18ابؼؤرخ في (155-66)يعدؿ كيتمم الأمر رقم 2015يوليو  23ابؼوافق  1436شواؿ عاـ  7ابؼؤرخ في (02-15)الأمر رقم  2

،حيث أضاؼ فصل سادس من 2015يوليو  23ليوـ  40رقم  ج.ركابؼتضمن قانوف الإجراءات ابعزائية ، 1966يونيو سنة 8ابؼوافق  1386عاـ
  .28مكرر 65إفُ  19مكرر65الباب الثافٓ للكتاب الأكؿ بعنواف "بضاية الشهود كابػبراء كالضحايا" من ابؼواد 

كما بعدىا 33، ابؼرجع السابق،صيةىلبفِ عبد الله أبضد، التزاـ الشاىد بالإعلبـ في ابعرائم ابؼعلومات  3  
4
عبد الفتاح بيومي  ،49صابؼرجع السابق،،الأدلة ابؼتحصلة من الوسائل الإلكتًكنية في إطار نظرية الإثبات ابعنائي على بؿمود على بضودة،  

 .160-158ابؼرجع السابق،،  حجازم،مبادئ الإجراءات ابعنائية في جرائم الكمبيوتر كالانتًنت
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ىو ذلك الشخص ابؼسئوؿ عن تشغيل ابعهاز كابؼعدات كابؼلحقات :مشغلو ابغاسب الآفِ-
كالأدكات ابؼتصلة بو،حيث يتمتع مشغلو ابغاسب الآفِ كالانتًنت بخبرة كبتَة جدا في استخدامهما 

 كلواحقهما.

أكامر البرامج ابػاصة بابغاسب الآفِ،كيتم ىم الأشخاص ابؼتخصصتُ في كتابة :خبراء البربؾة-
تقسيم ابػبراء إفُ بـططي برامج التطبيقات كبـططي برامج النظم ،حيث يقوـ بـططو برامج 
التطبيقات بابغصوؿ على خصائص كمواصفات النظاـ ابؼطلوب من بؿلل النظم،كمن ثم برويلها 

لفئة الثانية فهي بـططي برامج النظم إفُ برامج دقيقة كموثقة لتحقيق بهمع ىذه ابؼواصفات،أما ا
 ،فاف دكرىم يلخص في اختيار كتعديل كتصحيح برامج نظاـ ابغاسب الداخلي ابؼعقدة.

المحللوف:المحلل ىو ذلك الشخص الذم بولل ابػطوات كيقوـ بتجميع بيانات نظاـ ابؼعاينة -
كاستنتاج العلبقات كدراسة ىذه البيانات ثم برليل النظاـ أم تقسيمو إفُ كحدات منفصلة، 

 الوظيفية بتُ ىذه الوحدات.

ىم ابؼسئولوف عن أعماؿ الصيانة ابػاصة بتقنيات ابغاسب :مهندسو الصيانة كالاتصالات-
 بدكوناتو كشبكات الاتصاؿ ابؼتعلقة بو.

 مديرك النظم.كىػم الذين يوكل إليهم أعماؿ الإدارة في النظم ابؼعػلوماتية.-

الشاىد العادم  أفٌ  يلبحظالشاىد أبؼعلومات عن الشاىد العادم، ىنا كبالنظر إفُ اختلبؼ      
،عندما يتعلق الأمر بالنشاط الانتًنت قد يلعب دكر مهم في إكماؿ العملية الاثباتية في جرائم 

 السلوؾمصدر  ة، مثلب كأف بودد من طرؼ السلطات ابؼختصلمجرـ الانتًنتابؼادم في العافَ الواقعي 
(IP)نتًنت عن طريقعبر الا الاجرامي

الذم قد يكوف في مقهى  ىو عنواف الكمبيوتر ابؼتصل، 1 

                                                           
1
يعرؼ ابعزء الأكؿ من الرقم بدءا من  256أىم البركتوكولات الأساسية كىو عبارة عن رقم مكوف من أربعة أجزاء في كل جزء اقل من  احد"  

ء الرابع هاز أما ابعز اليسار ابؼنطقة ابعغرافية كابعزء الثافٓ بودد ابؼنظمة أك ابغاسوب ابؼزكد كابعزء الثالث بودد بؾموعة ابغاسبات التي ينتمي إليها ابع
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أما الشاىد أك الشهود فهم صاحب أك مساعد صاحب المحل أك غتَبنا،  (cyber café)الانتًنت 
نفس  من الذين يشهدكف على ما كقع، كالتًدد ابؼنتظم للمشتبو فيو على مقهى الانتًنت.كعلى

 الكمبيوتر، بفا قد يساعد في متابعتو.

 .بالإنترنتأشخاص لهم صلة -7

إف التطور ابغاصل في شبكة الانتًنت قد ابرز للوجود مقدمتُ بػدماتها، سواء بالتوصيل أك        
بحيث أصبح إضافة فئة جديدة للشاىد أبؼعلومات ،على الفئات  النشر أك غتَىا من ابػدمات،

كتتمثل في كدراية عالية في تستَىا  ،بالإنتًنتعلى صلة كثيقة السابقة أمر ملح،تتمثل في أشخاص 
 إفُ مستخدـ الانتًنت كإيواء بالإضافةمتعهدم كصوؿ  بأصنافهم منمقدمي خدمة الانتًنت 

 .1كالنشر نللشبكات كالتخزيكمهندسو الصيانة 

إذا سلمنا أف ىذا الطرح صحيح بناءا على الالتزامات التي كضعها ابؼشرع ابعزائرم بؼقدمي       
،كالتي تتطابق كالالتزامات في الآراء )04-09(خدمة الانتًنت من خلبؿ نصوص القانوف 

لا جدكل من ىذا التقسيم لسبب أف الشاىد في كلب الفئتتُ يتمتع بدهارات تقنية  والفقهية،إلا أنٌ 
،لا بيكن إلغاؤىا كشرط من شركط الشهادة في بؾاؿ جرائم ابؼرتبطة بتكنولوجيات الإعلبـ 
كالاتصاؿ،كما أف ىذا التصنيف أم تقسيم الشهود في مثل ىذه ابعرائم على أساس الفصل بتُ 

نظومة ابؼعلوماتية كشبكة الانتًنت لا فائدة قانونية مرجو منو في ظل الاندماج ابغاسب الآفِ أك ابؼ
فابؼراكز القانونية تبقى نفسها في ظل توافر الشركط القانونية،كما أف  الوثيق بتُ الإعلبـ كالاتصاؿ،

 من حقوؽ الشهود في جرائم ابؼرتبطة بتكنولوجيات الإعلبـ كالاتصاؿ ابغماية ضد أم اعتداء. 

                                                                                                                                                                                

ع من كالأختَ فهو بودد ابعهاز ابؼستخدـ كبيكن اعتبار ىذا الرقم نوعا من ابػرائط ابػاصة بالانتًنت حيث بيكن الاتصاؿ بأم حاسوب أك أم موق
  .19،صابؼرجع السابقخلبؿ نقطة معينة على ىذه ابػريطة".حستُ بن سعيد الغافرم ،

159ابؼرجع السابق،ص، نائية في جرائم الكمبيوتر كالانتًنتعبد الفتاح بيومي حجازم،مبادئ الإجراءات ابع  
1
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 .حماية الشهود-ب
بعد صدكر تعديل قانوف الإجراءات ابعزائية الذم جاء بتغتَات مهمة على مستول          

ابغريات العامة، خصص ابؼشرع ابعزائرم فصلب كاملب من أجل بضاية الشهود كابػبراء كالضحايا في 
 1386صفر  18 ابؼؤرخ في (155-66)الباب الثافٓ من الكتاب الأكؿ من الأمر رقم  (10)ابؼادة 

 .بفصل سادس عنوانو "في بضاية الشهود كابػبراء كالضحايا" 

 تعريف حماية الشهود.-0
،عشرة مواد قانونية من ابؼادة  2015من بتُ التعديلبت في قانوف الإجراءات ابعزائية لسنة       

ية، ك يتعلق الأمر ئ، ىي إضافة موفقة للمنظومة الإجرا(28مكرر  65)إفُ ابؼادة  (19مكرر65)
شخصيتهم أك بدكيهم بوجموف في الكثتَ ببحماية الشهود الذين بسبب ابػوؼ من إبغاؽ الأذل 

من الأحياف عن الإدلاء بشهادتهم على أكمل كجو، فجاء ابؼشرع لفرض ضمانات بغمايتهم قبل 
ذه ابغماية إما تتم ى مباشرة ابؼتابعة ابعزائية أك في أم مرحلة من مراحل الإجراءات القضائية،

ك يتم ىذا من قبل السلطة القضائية  بطلب الشخص ابؼعتٍ أك بطلب ضابط الشرطة القضائية،
الذم يعدؿ كيتمم (02-15)من القانوف (21مكرر 65)ابؼختصة كىذا كفق ما جاءت بو ابؼادة 

 ابؼتضمن قانوف الإجراءات ابعزائية. (155-66)الأمر رقم 

من  (32)لإجراء أك البرنامج ابؼتعلق بحماية الشهود، ىو ما ذكرتو ابؼادةابعدير بالذكر أف ىذا ا     
اتفاقية الأمم ابؼتحدة بؼكافحة الفساد، ابؼعتمدة من قبل ابعمعية العامة للؤمم ابؼتحدة بنيويورؾ يوـ 

مؤرخ  (128-04 )، كالتي صادقت عليها ابعزائر بتحفظ بابؼرسوـ الرئاسي رقم2003أكتوبر  31
 .  20041أبريل  19ابؼوافق  1425 صفر 29 في

يتمثل ىذا الإجراء في ابغماية الإجرائية كغتَ الإجرائية كما ذكرنا سابقا، عن طريق العديد       
من الوسائل كإخفاء ابؼعلومات ابؼتعلقة بهوية الشاىد، رقم ىاتفو، مقر سكناه، كالعديد من 

                                                           
 .12، ص2004أبريل  25ليوـ  26ابعريدة الربظية للجمهورية ابعزائرية، العدد  1
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الإجراءات كابؽدؼ منها ابغفاظ على الشاىد كعائلتو ضد ابؼتهم في جرائم حددت بدوجب ابؼادة 
 أك الإرىاب أك الفساد. 1من قانوف الإجراءات ابعزائية كىي ابعربية ابؼنظمة (19مكرر 65)

 .جرائم الانترنتحماية الشهود في -7
من خلبؿ نصوص بضاية الشهود بقد أف ابؼشرع ىذه ابؼرة قد خرج عن قاعدة ابعرائم ابػاصة       

حيث كانت الإجراءات  قانوف الإجراءات ابعزائية، (مكرر 65)التي حددىا بدوجب ابؼادة 
أم أفٌ ابؼشرع ابعزائرم خص إجراء بضاية -ينصص  عليها بالتوازم مع ابعرائم ابػاصة 2ابػاصة

كالفساد كبالتافِ استثتٌ باقي ابعرائم منها جرائم  بكالإرىا لشهود ابعربية ابؼنظمة الشهود فقط
، كيرجع السبب في أف ابؼشرع  -الانتًنت أك ابعرائم ابؼتعلقة بتكنولوجيات الإعلبـ كالاتصاؿ

 ابعزائرم أفرغ بؿتول الاتفاقية في القانوف فقط دكف أف يرجع إفُ برديد كل ابعرائم ابػاصة كمنها
جرائم ابؼرتبطة بتكنولوجيات الإعلبـ كالاتصاؿ،فكاف لابد من إبهاد نوع من التوازف بتُ 
الإجراءات ابػاصة  التي فيها اعتداء على ابغياة ابػاص بدقابل لابد من بضاية الضحية كالشاىد 

 كابػبتَ .

رائم خصوصا أنها إجراءات سوؼ تساعد في كشف كملبحقة ابؼتهمتُ في العديد من ابع      
ابػاصة كما ىو ابغاؿ في جرائم ابؼخدرات، كجربية عبر الوطنية كجرائم الصرؼ كجربية ابؼعابعة 
الآلية للمعطيات التي يعتبر فيها شهادة الشهود من أبرز طرؽ الإثبات الأكثر فاعلية في القضاء 

 بالبراءة أك الإدانة.

ء الشهود كما بهب لذلك "بهب البعد كالعمل على أف تكوف بضاية الشهود كسيلة فعالة لأدا     
عن أساليب الاستجواب التي تنطوم على التحرش كالتًىيب بالنسبة للشهود لأف ذلك سيؤدم 

                                                           
ات يتعتُ عن كل دكلة طرؼ أف تتخذ تدابتَ ملبئمة في حدكد إمكاناتها لتوفتَ بضاية فعالة من أم انتقاـ أك ترىيب بؿتمل للشهود في الإجراء 1

بؼادة ، اابعنائية الذين يلبوف شهادة بخصوص ابعرائم ابؼشمولة بهذه الاتفاقية، ككذلك لأقاربهم كسائر الأشخاص ألوثيقي الصلة بهم حسب الاقتضاء
 . 01من اتفاقية الأمم ابؼتحدة بؼكافحة ابعربية ابؼنظمة فقرة  24

ابػاصة في إجراءات يتم تقليص ضمانات ابؼشتبو فيو إفُ أضيق ابغدكد لتمس بذلك حياتو ابػاصة كالتسرب كاعتًاض تتمثل الإجراءات  2
  ابؼراسلبت كمراقبة الاتصالات الالكتًكنية.
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فبدؿ أف بكمي الشاىد تدفعو إفُ تغيتَ ابغقيقة التي أدركها 1إفُ إصرار الشاىد على تغيتَ ابغقائق"
و عندما يشعر بالأماف على نفسو بإحدل حواسو ك"يتشجع الشاىد كيقدـ على الإدلاء بشهادت

كعلى عائلتو كأقاربو من بعده، أما إذا كاف ىناؾ خطر يهدده بسبب إدلائو شهادتو فإنو سوؼ 
بوجم عنها، كربدا يصل الأمر إفُ الامتناع عن ابغضور أك قلب ابؼوازين إذا حضر لصافٌ المجرـ 

 2خوفا من بطشو على نفسو أك على أقاربو.

 لشاىد ألمعلوماتي.ثانيا:التزامات ا 
بتُ الشاىد العادم أك التقليدم كالشاىد  ان كاضح ان بذدر ابؼلبحظة كالإشارة أف ىناؾ اختلبف      

ء الشهادة ىو أىل بؽا، في حتُ اابؼعلومات، ففي ابعرائم العادية كل شخص تنطبق عليو شركط أد
لابد أف يكوف منتميا إفُ الفئات التالية ليعتد بشهادتو، يقع على  جرائم الانتًنتأف الشاىد في 

الشاىد كاجب التعاكف مع القضاء ،فهناؾ التزاـ عاـ بدوجبو يلتزـ كل مواطن بابزاذ ابؼبادرة في 
 .3إعلبـ القضاء ابعنائي بدا كصل إفُ علمو حوؿ ارتكاب ابعربية ابعنائية

ضور متى ما م  استدعاؤه كإلا تعرض للعقاب أك إجباره فالشاىد في ابعرائم العادية ملزـ بابغ
حيث بهب أف ؽ.ا.ج.ج، من  (97/2)للحضور مافَ يكن بست عذر مقبوؿ كفق نص ابؼادة 

من نفس القانوف  (93/2)بولف اليمتُ قبل أداءه الشهادة، لكي تكوف بؽا قيمة قانونية كفق ابؼادة 
بطلبف،كيتًتب على الشاىد التزاـ بأداء الشهادة السالف الذكر،كالذم يتًتب على عدـ أدائها ال

أم الإدلاء بدا كقع برت حواسو إلا إذا تعلق الأمر بالسر ابؼهتٍ،فلب بهوز لو أف يطلب إعفاءه من 
من قانوف الإجراءات ابعزائية. كقد نتج  (97/2)أدائها حيث يتحرل قوؿ ابغقيقة كىذا بنص ابؼادة

شهادة الشهود في ابعرائم الأخرل،ما يعرؼ بالالتزاـ الشاىد  عن اختلبؼ الشهادة ابؼعلوماتية عن
 أبؼعلومات الذم بىتلف عن التزاـ الشاىد العادم.

                                                           

272رجع السابق، صابػرابشة، ابؼ إبضود فافٌ   1  
 .278ابػرابشة، ابؼرجع السابق، ص إبضود فافٌ  2
 .308،ص1999.ديواف ابؼطبوعات ابعامعية ، ابعزائر ،، ابعزء الثافٓبؿمد مركاف ،نظاـ الإثبات في ابؼواد ابعنائية في القانوف الوضعي ابعزائرم 3
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 .ماىية الالتزام بالإعلام-أ

إف الإعلبـ في جرائم تكنولوجيات الإعلبـ كالاتصاؿ أك جرائم الانتًنت: "جوىرىا متى كاف        
جوىرية لازمة لاختًاؽ نظاـ ابؼعابعة الآلية للبيانات بحثا عن أدلة الشاىد أبؼعلومات حائزا بؼعلومات 

للجربية داخلة تتطلبها مصلحة التحقيق فإنو يكوف مطالب بأف يعلم بها سلطات التحقيق 
،على أنو في حالة عدـ تأدية ىذا الالتزاـ سوؼ يعرض الشاىد إفُ 1كالتحرم على سبيل الإلزاـ"

نوف على ذلك، إذف ىناؾ اختلبؼ بتُ الالتزاـ بأداء الشهادة في عقوبة جزائية متى ما نص القا
ابعرائم العادية كجرائم تكنولوجيات الإعلبـ كالاتصاؿ كلكن إفُ أم مدل يلتزـ الشاىد أبؼعلومات 
بالإعلبـ كالذم بىتلف عن البلبغ ىو كل مايرد إفُ علم ضابط الشرطة القضائية من أخبار عن 

 ..حيث أف ىناؾ  ابذاىتُ فقهتُ في ىذا الصدد2أك بأم كسيلو ابعربية شفاىة أك كتابو

يرل ىذا الابذاه أف إفشاء كلمات السر ىي ليست من التزامات الشاىد الاتجاه الأول:-0
لاف شهادتو تنصب على معرفة  أبؼعلومات كبالتافِ من كاجبو ابغفاظ عليها كعدـ الإدلاء بها،

،بيد انو على الشاىد أبؼعلومات أف يعاكف 3علومات جديدةقائمة لديو بالفعل ،كلا تشمل تقدفٔ م
في العمليات ابؼنجزة لصافٌ التحقيق كذلك برت طائلة قانوف العقوبات كبرديدا جربية عرقلة حسن 

 . (04-09 )من قانوف(11)ستَ التحريات القضائية كىذا ما جاء في نص ابؼادة 

ـ، كذلك على أساس أف الإدلاء بدعلومات لازمة فجوىر الشهادة ابؼعلوماتية ىو الالتزاـ بالإعلب
 .4لاختًاؽ نظاـ معلومات معتُ بحثا عن أدلة ابعربية داخلو بىرج عن نطاؽ الوقائع بؿل الشهادة"

                                                           
 .25ابؼرجع السابق، ص ابؼعلوماتية،التزاـ الشاىد بالاعلبـ في ابعرائم ىلبفِ عبد الله أبضد ، 1

.59،ص2009بؿمد حزيط ،مذكرات في قانوف الإجراءات ابعزائية،الطبعة الرابعة،دار ىومة ،  2  
  .381،صابؼرج السابقعبد الله حستُ على بؿمود، 3
 .70ابؼرجع السابق، ص التزاـ الشاىد بالاعلبـ في ابعرائم ابؼعلوماتية، ىلبفِ عبد الله أبضد،4
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إف إفشاء كلمات السر كالإفصاح عنها لسلطات التحقيق ىو التزاـ قانوفٓ الاتجاه الثاني:-7
قانونية تقع على الشاىد ابؼعلومات بفئاتو إذا رفض  فليس بشة أم مسؤكلية طابؼا كجد نص قانوفٓ،

 .1تقدفٔ ابؼعلومات ابؼطلوبة إلا في حالة إذا كقع ذلك في مرحلتي التحقيق الابتدائي كالمحاكمة

كىي ضمن قانوف الإجراءات ابعزائية، أما إذا تعلق الأمر بالالتزاـ بإعلبـ من طرؼ الشاىد فهو  
الشاىد ابؼعلومات بىتلف عن العادم فليس للمشرع أف بهبره على  يتخطى الشهادة بدعتٌ أنو لكوف

 2كشف كلمات السر، كلو أف ابؼشرع ابعزائرم كبالطرح السالف الذكر قد جعل مزكد خدمات
انوف ػػػػالانتًنت من فئة الشهود الذين يقع على عاتقهم الالتزاـ بالإعلبـ، كذلك من خلبؿ الق

كالذم قابل عدـ الالتزاـ بعقوبات جزائية متًتبة عن ، 3(10)كبالضبط ضمن ابؼادة  (09-04)
جربية عرقلة حسن ستَ التحريات القضائية، كبالتافِ أصبح الالتزاـ بالإعلبـ بعد صدكر القانوف 

مقننا، لذلك بهب أف "يراعي الشاىد ابؼعلومات في إعلبمو أف يكوف مفهوما، بسيطا (09-04)
  4بؿددا، دقيقا، صادقا، كأمينا".

فالشاىد عليو أف يدفِ بدا كقع على حواسو كليس بؾبرا على التعاكف مع سلطات التحقيق       
كالتحرم فيما خرج عن ذلك، لذلك كاف التزاـ الشاىد ابؼعلومات بالإعلبـ يتطلب الشرعية 

كالذم يدخل ضمن (04-09)كابؼتمثلة في نص الإلزاـ كىو ما أكرده ابؼشرع ابعزائرم في قانوف 
 عاؿ ابؼبررة.الأف

                                                           

.455فهد عبد الله العازمي،ابؼرجع السابق،ص  1  
أم كياف عاـ أك خاص  -1فقرة د )مقدمو ابػدمات : (02 )ابؼادة (04-09)أك مقدمو ابػدمة حيث عرفو ابؼشرع ابعزائرم في إطار القانوف  2

كأم كياف أخر يقوـ بدعابعة أك بززين معطيات -2يقدـ بؼستعملي خدماتو،القدرة على الاتصاؿ بواسطة منظومة معلوماتية ك/أك نظاـ للبتصالات
 معلوماتية لفائدة خدمة الاتصاؿ ابؼذكورة أك بؼستعمليها(.

في إطار تطبيق أحكاـ ىذا القانوف،يتعتُ على مقدمي ابػدمات تقدفٔ ابؼساعدة للسلطات ابؼكلفة (04-09) من القانوف(10)ابؼادة  3
 (11)بالتحريات القضائية بعمع كتسجيل ابؼعطيات ابؼتعلقة بدحتول الاتصالات في حينها كبوضع ابؼعطيات التي يتعتُ عليهم حفظها كفقا للمادة 

 أدناه،برت تصرؼ السلطات ابؼذكورة.
بؼقررة عتُ على مقدمي ابػدمات كتماف سرية العمليات التي ينجزكنها بطلب من المحققتُ ككذا ابؼعلومات ابؼتصلة بها كذلك برت طائلة العقوبات اكيت

 لإفشاء أسرار التحرم كالتحقيق.( 
 .59، ابؼرجع السابق، ص التزاـ الشاىد بالاعلبـ في ابعرائم ابؼعلوماتية ىلبفِ عبد الله أبضد،4
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ا إذا تعلق الأمر بالتزاـ بأداء الشهادة ،فهو الأمر الذم ينطبق على الشاىد العادم أمٌ       
حيث  (97)في قانوف الإجراءات ابعزائية كفق ابؼادة  كالشاىد أبؼعلومات بنفس القدر ابؼنصوص،

عد،حلف اليمتُ على الشاىد ابغضور الشخصي سواء الواقعي أك باستعماؿ كسائل ابؼرئية عن ب
 ،كأداء الشهادة مع مراعاة الأحكاـ القانونية للسر ابؼهتٍ. 1القانونية

كبعد الاطلبع على التزامات الشاىد العادية كابؼستقاة من نصوص قانوف الإجراءات ابعزائية      
من  كالاجتهادات الفقهية، فإننا نرل أنو كرغم اختلبؼ الشهادة العادية عن ابؼعلوماتية كبالتافِ

يقوـ عليها، ليس مبرر لطبع ملفات البيانات أك الإفصاح عن كلمات السر دكف إذف، ففي 
الأصل ليست من التزامات الشاىد العادم "أف يتعاكف مع سلطات البحث كالتحرم تعاكنا 

 ،إلا ما تعلق منها بدرحلة التحقيق النهائي كمع السلطات ابؼخولة .2فعالا"

 شروط الالتزام بالإعلام في جرائم الانترنت. -ب
 لالتزاـ الشاىد بالإعلبـ لابد من توافر شركط معينة،الإخلبؿ بها يعرضو للمسائلة ابعزائية         

أف تكوف بصدد جناية أك جنحة من جرائم تكنولوجيات الإعلبـ كالاتصاؿ كاقعة بالفعل، -1
 اشرة بعد العلم بوقوع السلوؾ الإجرامي.كليست متوقع ابغدكث ،لاف الإعلبـ يأت مب

أف يكوف الشاىد أبؼعلومات على علم كدراية بابؼعلومات، كالتي تكوف برت سيطرتو بالنظر إفُ -2
يئة الوطنية للوقاية من ابعرائم ابؼتصلة ابؽكأعضاء  طبيعة نشاطو، كابؼتمثل في مزكد خدمة الانتًنت،

من القانوف  )14(ها،باعتبارىم بيارسوف مهاـ كفق ابؼادة بتكنولوجيات الإعلبـ كالاتصاؿ كمكافحت
،من شانها أف بذعلهم من فئات 3)261-15(من ابؼرسوـ الرئاسي رقم  04كابؼادة ) 09-04(

                                                           
يستثتٌ من ذلك القصر اقل من ستة عشر سنة كالمحكوـ عليهم بابغرماف من ابغقوؽ (93)لف اليمتُ القانونية لأداء الشهادة كفق ابؼادةح1

  ؽ.ا.ج.ج. (228)الوطنية،كأصوؿ ابؼتهم كفركعو كزكجو كأخوتو كأصهاره على درجتو من عمود النسب كفق ابؼادة 
 .296سامح أبضد البلتاجي موسى، ابؼرجع السابق، ص 2
بودد تشكيلة كتنظيم ككيفيات ستَ ابؽيئة  2015أكتوبر سنة  8ابؼوافق  1436ذم ابغجة عاـ 24مؤرخ في  (261-15)مرسوـ الرئاسي رقم  3

 .21ص  53الوطنية للوقاية من ابعرائم ابؼتصلة بتكنولوجيات الإعلبـ كالاتصاؿ كمكافحتها ج ر 
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،كالتي تنص على  (11)الشاىد أبؼعلومات السالفة الذكر،كىو ما جسدتو ابؼادة  من نفس ابؼرسوـ
 .1مهاـ مديرية ابؼراقبة الوقائية كاليقظة الالكتًكنية

كلكن ىو من  الواقع أف اعتبار أفراد ابؽيئة من أصناؼ الشاىد أبؼعلومات فَ يذكر صراحة،       
أصناؼ الشهود باعتبار اف عملية ابؼراقبة الالكتًكنية للبتصالات، كعملية التسرب إجراءات خاصة 

ام عملية  ،2ضابط القائم بعملية التسرب بهوز بظاعو باعتباره شاىد عن العمليةالف ،نتًنتلإاب
تصلة بتكنولوجيات الاعلبـ عضاء ابؽيئة الوطنية للوقاية من ابعرائم ابؼلأالتسرب كىو ابغاؿ بالنسبة 

كالاتصاؿ،كالذين يستفيدكف من بضاية الدكلة من التهديدات كالضغوطات اك الاىانات ،بدناسبة 
 .3قيامهم بدهامهم

أف تصب كل ىذه الأمور في مصلحة التحقيق كملبحقة ابعافٓ كتوقيع العقاب باعتبار أف ىذا  -3
التكليف الذم حدده القانوف سوؼ يأت في سياؽ البحث عن الدليل ابعنائي الرقمي،كمع التطور 

ا ابغاصل في تكنولوجيات الإعلبـ كالاتصاؿ عمد ابؼشرع ابعزائرم إفُ تطويركعصرنة العدالة،كىذا م
 2015ابؼوافق أكؿ فبراير سنة  1436ربيع الثافٓ عاـ  11ابؼؤرخ في  (03-15)جاء بو القانوف 

 .4يتعلق بعصرنة العدالة 

 .شهادة الشهود الالكترونيةثالثا:
و بيكن بظاع الشهود عن انٌ  على اعلبه من القانوف السالف الذكر(15)قد جاءت ابؼادة       

، لسماع الشهود أثناء ابغكم ،كىو ما يعبر عنو بالشهادة الالكتًكنيةطريق المحادثة ابؼرئية عن بعد 
مع العلم أنها شهادة 5كذلك لتعلقها بوسائل معينة في أدائها،أم الوسائل التقنية  كىي الشهادة التي

                                                           
تزكيد السلطات القضائية كمصافٌ الشرطة القضائية،تلقائيا اك بناء على طلبها بابؼعلومات كابؼعطيات -"...(261-15)من ابؼرسوـ  (11)ابؼادة  1

  ابؼتعلقة بابعرائم ابؼتصلة بتكنولوجيات الإعلبـ كالاتصاؿ... "

ؽ.ا.ج.جمن ( 18مكرر 65)ابؼادة   2  
( سالف الذكر261-15 )ممن ابؼرسوـ الرئاسي رق 40ابؼادة   3  
.2015فبراير  10ليوـ  06ابعريدة الربظية رقم  4  

33ىلبفِ عبد الو، التزاـ الشاىد بالاعلبـ في ابعرائم ابؼعلوماتية، ابؼرجع السابق،ص  5
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صابغة في بصيع ابعرائم فهي متعلقة بطريق أداء الشهادة، كمن ذلك كبغسن ستَ العادلة فانو لابد 
 ركط معينة للبخد بها كما أنها على صنفتُمن تطبيق ش

 .1شروط الشهادة الالكترونية)الوسيلة(-أ
تكوف الشهادة عن طريق بؿادثة مرئية كليست بظاعية أم شاىد يظهر صورة كيسمع إفُ        

شهادتو في نفس الوقت مع احتًاـ القواعد ابؼنصوص عليها في قانوف الإجراءات ابعزائية ابؼتعلقة 
نفسو ،كالأىلية للشهادة.لأنو كفي حالة صغر السن أم اقل من ستة عشر سنة كإذا كاف  بالشاىد

الشخص بؿكوـ عليو بعقوبة سالبة للحرية ،لا بيكن الاستماع إفُ الشاىد إلا على سبيل 
فلببد  الاستئناس كدكف حلف اليمتُ،على أف تضمن الوسيلة ابؼستعملة سرية الإرساؿ كأمانتو،

تضمن عدـ اختًاؽ شبكة الإرساؿ من طرؼ بؾرمتُ أك متطفلتُ ،ذلك انو على السلطات أف 
ىذا من ناحية من ناحية أخرل ،كفي نفس السياؽ  ،2سوؼ يؤدم إفُ عرقلة حسن ستَ المحاكمة

فإنو لابد من تأمتُ الوسائل ابؼستعملة التي تضمن السرية كالأمانة أك ما يعرؼ بالأمن أبؼعلومات ، 
ات ابؼختصة ابعزائرية أف تتحرل استعماؿ كل ما ىو أصلي في البربؾيات من بفا يفرض على السلط

 أجل ضماف السرية ك ابؼوثوقية بؽذا النوع من الإجراء. 
لى عا إفراغ الشهادة الالكتًكنية )ىنا كسيلة الإدلاء بالشهادة كليس موضوع الشهادة( كأختَن        

و بهب أف تكوف في عدة لف الإجراءات على أنٌ دعامة ضمانا لسلبمة الشهادة، كترفق الدعامة بد
 .3نسخ، بدعتٌ أكثر من دعامة معلوماتية

                                                           
القضائية، حسب نص ابؼادة  الإجراءاتاستخداـ تقنية المحادثة ابؼرئية عن بعد في  أىدافو أىمسن ابؼشرع ابعزائرم قانوف عصرنة العدالة ، من  1

ليوـ  6، يتعلق بعصرنة العدالة،ج.ر. رقم 2015فبراير سنة  أكؿابؼوافق  1436ربيع الثافٓ عاـ  11مؤرخ في  (03-15)من قانوف رقم الأكفُ
  .4ص.ـ. 2015فبراير سنة 10

ينة بزدـ مصلحتو،نتيجة اختًاقو البث ابؼرئي،كبالتافِ عرقلة الستَ كأف بىتًؽ رابط البث ابؼرئي فيمكن بؼتهم ىارب أف يغتَ كقائع كملببسات مع  2
لذلك لابد ابغسن للعدالة،مع العلم أف اختًاؽ البث ىو من جرائم الانتًنت أك تكنولوجيات الإعلبـ كالاتصاؿ التي فَ ينص عليها ابؼشرع ابعزائرم، 

  من إعادة النظر في تقسيم جرائم تكنولوجيات الإعلبـ كالاتصاؿ
.5،ص( ، يتعلق بعصرنة العدالة03-15من القانوف من قانوف رقم)  (2فقرة14 )ابؼادة   3
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بررير بؿضر تدكف فيو التصربوات كاملة كحرفيا للشاىد عن بعد كما لو أف الشاىد ثم         
 .1حضر ابعلسة كاقعيا كليس افتًاضيا، فيوقع قاض ابغكم كأمتُ ضبط ابعلسة على المحضر

شهادة عن بعد بالمحادثة ابؼرئية بدقر المحكمة الأقرب من مكاف إقامة الشاىد، حيث تتم ال       
 .2و لابد من التأكد من ىويتو كشركط أدائو الشهادةأنٌ 

 أقسام شهادة الشهود الالكترونية:-ب

الواقع أنها تنقسم لقسمتُ الشهادة ابؼرئية ذات الابذاه الواحدك الشهادة ابؼرئية ذات       
الابذاىتُ،كىي شهادة لتسهيل الإجراءات القضائية دكف أف تكوف بـصصة للشاىد العادم أك 
الشاىد ابؼعلومات كيدخل ىذا في إطار مواكبة التطورات التقنية كالتسريع من كتتَة الإجراءات 

 القضائية.

 .3الشهادة المرئية ذات الاتجاه الواحد-1

ن مصطلحها ىي شهادة مرئية أم أف المحكمة كىيئة حيث أف الشاىد يدفِ بشهادة حية ،فم     
المحلفتُ ىم الوحيدين الذين يستطيعوف رؤية الشاىد دكف أف يراىم ىو، ىذا النوع من الشهادة 

 رغم كجوده إلا انو ينقص من القيمة القانونية للشهادة كالتي تعتمد على أسلوب ابؼواجهة .

 .الشهادة المرئية ذات الاتجاىين-7

كفيها يرل الشاىد قاعة المحكمة كيراه من بالمحكمة من قاض كبؿلفتُ كأفراد...كتقدير اختيار      
،كتعتمد الشهادة الرقمية في جرائم 4أم من الشهادتتُ بالأسلوب الالكتًكفٓ بىضع لتقدير المحكمة 

ىذا  العادية كما في جرائم الانتًنت ،خصوصا أف ىذه ابعرائم عابرة للحدكد ،لذلك فاف إتاحة

                                                           
1
 ( يتعلق بعصرنة العدالة03-15من القانوف من قانوف رقم) (3فقرة 14)ابؼادة  

 5ص،

.6،ص( يتعلق بعصرنة العدالة03-05من القانوف من قانوف رقم) (16)ابؼادة   2
  

  .957.،ص2004عمر بؿمد بن يونس أبو بكر، ابعرائم الناشئة عن استخداـ الإنتًنت، الأحكاـ ابؼوضوعية كابعوانب،دار النهضة العربية، 3
.958ابؼرجع نفسو،ص  4  
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النوع من الشهادة ككجود التعاكف الدكفِ قد بوقق ما تصبو إليو الدكؿ بؼكافحة ىذا النوع من 
التي  منو(15)،كىذا في ابؼػػادة1ابعرائم،كىػو ماجسده ابؼشرع ابعزائرم في إطار قانوف عصرنة العدالة

"بيكن قاضي التحقيق أف يستعمل المحادثة ابؼرئية عن بعد في استجواب أك بظاع جاء فيها مايلي:
ف تستعمل المحادثات ابؼرئية عن بعد أشخص كفي إجراء مواجهات بتُ عدة أشخاص.بيكن أيضا 

 لسماع الشهود ..."

لاء موضوع أخد نصيبو في اعتماد التقنيات ابغديثة للئد ،الانتًنتشهادة الشهود في جرائم       
دكف التفصيل في الفئات ابؼعنية بالإعلبـ في جرائم تكنولوجيات الإعلبـ كالاتصاؿ أك  بها،

بالأحرل الالتزاـ بالإعلبـ،طبعا بعيدا عن الشاىد العادم أك أبؼعلومات الذم يلعب دكرا مهما في 
لاعتداء على عملية الإثبات ابعنائي في مثل ىذه ابعرائم،التي تعد خطتَك خصوصا ما تعلق منها با

ابؼنظومة ابؼعلوماتية التي تهدد النظاـ العاـ أك الدفاع الوطتٍ أك مؤسسات الدكلة أك الاقتصاد 
، فاف ىناؾ من طرؽ الوطتٍ، كمن اجل صوف حرية الشاىد بفا يؤثر على إرادتو للئدلاء كالإعلبـ

 الفرع ابؼوافِ. الإثبات التي قد تلعب دكر بفيز في إثبات جرائم الانتًنت كىي القرائن في

 الفرع الثاني: القرائن في جرائم الانترنت.
تعتبر القرائن من الأدلة غتَ ابؼباشرة التي بزضع للسلطة التقديرية للقاضي،كىي في الكثتَ من       

 الأحياف تلعب دكرا مكملب لاقتناع القاضي حيث كثتَا ما يستعتُ بها في العملية الإثباتية.

القرينة عموما ىي استنباط الشارع أك القاضي لأمر بؾهوؿ من الأمر ابؼعلوـ ك ىو دليل غتَ  
،كالقرينة ىي 2مباشر لأنها لا تؤدم إفُ ما يراد أثباتو مباشرة بل تؤدم إليو بواسطة الأمر ابؼعلوـ 

رد الإثبات دليل إثبات غتَ مباشر ،كيفتًض الإثبات بالقرائن تغيتَ بؿل الإثبات فبدلا من أف ي
على الواقعة ذات الأبنية في الدعول ابعزائية أم كاقعة ارتكاب ابعربية كنسبتها إفُ ابؼتهم ،يرد 

                                                           
 .سالف الذكر  (03-15)قانوف رقم  1

.335ص.1996،،الإثبات ابعنائي في ضوء القضاء كالفقو،منشاة ابؼعارؼ ،مصر الشواربي عبد ابغميد  2  
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الإثبات على كاقعة أخرل بـتلفة كلكن بتُ الواقعتتُ صلة سببية منطقية بيكن لقواعد الاستنباط 
ا نصيبػا في إثبات جرائػم ،كبذػد القرائن بؽ1ابؼنطقي أف تستخلص كقوع ابعربية كنسبتها إفُ ابؼتهم

كلكن تثتَ ىي الأخرل مشاكل معينة بذعلها أقل أبنية ،كذلك نتيجة غموضها كإمكانية  الإنتًنت،
 مساس بحريات الأشخاص عن طريق استنباطات ملفقة من بؾرمي الانتًنت.

اـ في تلعب القرائن دكرا في إثبات جرائم الانتًنت كلكنها تظل قاصرة عن القياـ بدكر ى     
 عملية إثبات  ىذه ابعرائم رغم أبنيتها.

 أولا :أىمية القرائن في جرائم الانترنت.
بيكن القوؿ إبصالا أف الدليل ابعنائي الالكتًكفٓ، اقرب إفُ القرائن منو إفُ أنواع الأدلة        
ثبات، كىناؾ ،كبيكن اعتماد القرائن في إثبات جرائم الانتًنت باعتبار أنها جرائم صعبة الإ2الأخرل

حيث إذا اقتصر الأمر على نظاـ الإثبات ابؼباشر  ابعض الوقائع يستحيل إقامة الدليل ابؼباشر عليه
طريق  نلا بيكن الفصل في الدعول ابعزائية ،بفا استدعى كيستدعي اعتماد الدليل غتَ ابؼباشر ع

برتل مركزا في ميداف الإثبات ،فإذا كانت القرائن 3القرائن للتوصل إفُ إقامة الدليل على الوقائع
ابعزائي فاف القناعة التي تعتمد عليها بهب أف ترتكز على أسس مبدئية منها الصلة بتُ الواقعة 
الثابتة كالواقعة ابؼراد إثباتها ،كاف تكوف الصلة قوية كقاطعة لا تتًؾ بؾالا للشك كذلك على اعتبار 

،ينهض الارتباط الوثيق بتُ قوة القرينة  أف الشك يفسر بؼصلحة ابؼتهم ،كمن ىذه ابؼنطلقات
،كقد زاد من أبنية الإثبات بالقرائن مع ظهور جرائم الانتًنت يعلو شأف 4كالثبوت اليقيتٍ للواقعة

 . 5الإثبات بالقرائن كنتيجة لاتساع بؾاؿ الإثبات بها نتيجة تطور العلوـ

                                                           
  .20،صالوجيز في أدلة الإثبات، دار الفكر ابعامعي،مصر ،بؿمد ابضد بؿمود 1
  .936،ابؼرجع السابق،ص،ابعرائم الناشئة عن استخداـ الإنتًنت أبو بكر عمر بؿمد بن يونس2
 .394،ص2005زين ابغقوقية،لبناف،الياس ابوعيد ،نظرية  الإثبات في أصوؿ المحاكمات ابؼدنية كابعزائية،ابعزء الثالث،منشورات 3
  .400ك399الياس ابوعيد،ابؼرجع السابق،ص4

.68، منشور على موقع السابق،صقعلى بؿمود على بضودة، البحث الساب 5  
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 ثانيا:أثر القرائن في جرائم الانترنت.
رائن في بؾاؿ جرائم الانتًنت إفُ قرائن قاطعة كأخرل بسيطة كىذا ما يساعد  بيكن تقسيم الق      

كثتَا في إثبات جرائم الانتًنت ،إذ تظل ابؼفارقة في إطار الدليل ابعنائي الالكتًكفٓ، كونو لا يزاؿ 
في حاجة إفُ دليل مادم لكي بيكننا التوصل بدقتضاه إفُ الإدانة ، كمن ثم بيكن في ىذا ابؼنحى 

،كلكن في نفس السياؽ فاف خطورة جرائم 1كاتو من حيث ىيكلتو كدليل بالقرائن دكف غتَىامسا
الانتًنت؛ كذكاء مرتكبي ىذا النوع من ابعرائم كاتصافهم بأنهم النخبة ابؼميزة في بؾاؿ ابؼعلوماتية 

ف كالاتصالات قد بودث ضرر كبتَ بأبرياء ليس بؽم أم علبقة حتى باستخداـ الانتًنت. فقط لا
ىذا المجرـ كبسوء نية منو استخدـ البيانات الشخصية لفرد يعرؼ عنو أدؽ تفاصيل حياتو أك أخر 
لا بيت لو بأم صلة،بل بدحض الصدفة عثر على بياناتو،فيمكن بؽذا المجرـ أف يتًؾ الآثار 

فإنو كالعلبمات التي تدين الأبرياء لكي ينجو بفعلتو، كإزاء نقطة الشك التي تدكر حوؿ القرائن، 
من الضركرم الاعتًاؼ بأف القرائن كدليل كامل في العافَ الرقمي إبما بهعل حقوؽ الإنساف عرضة 

 .2للبنتهاؾ ،حيث أنها تؤدم بالضركرة إفُ قياـ الإدانة أك حتى البراءة على أساس الافتًاض

 .(المعاينة والخبرة .)المطلب الثاني:دعائم الإثبات المادية
كلذلك فاف المحكمة تلجا إليها  من دعائم الإثبات ابؼادية  في جرائم  الانتًنت،تعتبر ابؼعاينة       

تساىم في تكوين عقيدة المحكمة إذ بسنحها أفكار كانطباعات مادية ،ف أحيانا من تلقاء نفسها
نابصة عن الاطلبع أك الفحص ابؼباشر لمحل ابؼعاينة دكف كساطة شهود أك خبراء،كما أنها  بذسد 

فابؼعاينة في جوىرىا  ،3وقن بصحتها أك بفسادىاحوتو الدعول من عناصر إثبات،فتي لديها ما 
ملبحظة كفحص حي مباشرة بؼكاف أك شخص أك شيء لو علبقة بابعربية لإثبات حالتو كالكشف 

 ،كمن اجل أف تؤدم ابؼعاينة دكرىا4كالتحفظ على كل ما قد يفيد من الأشياء في كشف ابغقيقة
                                                           

  1 .937،ابؼرجع السابق،ص،ابعرائم الناشئة عن استخداـ الإنتًنت أبو بكر عمر بؿمد بن يونس  

.937،ابؼرجع السابق ،صالناشئة عن استخداـ الإنتًنت،ابعرائم  أبو بكر عمر بؿمد بن يونس 2  

.459،ص2003، ابعامعية ابؼطبوعات ،ديواف الثافٓ ابعزء ابعزائرم، التشريع في ابعزائية الإجراءات ،مبادئ بضد شوقي الشلقافٓأ   3  
 . 26ابؼرجع السابق، ص ،ابعوانب الإجرائية للجرائم ابؼتعلقة بالانتًنت،  بصيل عبد الباقي الصغتَ، 4
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تحسن أف يستعاف بخبتَ فتٍ متخصص في شبكة الانتًنت، بصحبة المحضر في الإثبات،فانو يس
،فيدخل ابػبتَ إفُ شبكة الانتًنت 1،كذلك حتى بمنع أم تشكيك في صحة الدليل ابؼستمد منو

حيث يوجد ابؼوقع الذم توجد عليو ابؼعلومات المجرمة من خلبؿ ابغاسب ابػاص بجهة 
في ابؼنازعة في قيمة الدليل ابؼستمد من ابؼعاينة التي عملو،كذلك حتى لا يعطي الفرصة للمتهم 

 الفنية في بؾاؿ جرائم الانتًنت. )الفرع الثافٓ(بابػبرة )الفرع الأكؿ(لذلك ترتبط ابؼعاينة ،2أجراىا

 الفرع الأول:المعاينة
إف ابؼعاينة إجراء يهدؼ إفُ أمرين، الأكؿ بصع الأدلة التي بزلفت عن ابعربية كرفع       
 بزلف عنها، و استخدـ في إحداث ابعربية أكككل ما يفيد في كشف ابغقيقة سواء لأنٌ ، ماتالبص

حيث يتمكن من بسحيص  3كالثافٓ إعطاء المحقق فرصة ليشاىد بنفسو على الطبيعة مسرح ابعربية
، لذلك كجود 4الأقواؿ التي أبديت حوؿ كيفية كقوع ابعربية كتقدير ابؼسافات كمدل الرؤية كغتَىا 

ظاـ أك بربؾية تسجيل الدخوؿ إفُ شبكة الانتًنت  كبالتافِ برديد الأشخاص أك حتى ضبط ن
ابؽيئة الوطنية عن طريق ابؼراقبة الوقائية من طرؼ  احد أفراد  المجرـ ابؼعلومات في حالة تلبس، اك

الإعلبـ كالاتصاؿ،يعتبر قرينة قاطعة على كجود القصد ابعنائي  تمن جرائم تكنولوجيا للوقاية
 . 5كسوء نيتو في ارتكاب جربية من جرائم الانتًنت

 تعريف المعاينة.أولا:
يعتبر ابؼكاف الذم ارتكبت فيو ابعربية الوعاء الأساسي الذم بوتول على اخطر الأدلة       

فابؼعاينة ىي مشاىدة كإثبات ابغالة  اقتًافو ابعربية،ابعنائية التي بىلفها ابعافٓ كرائو في أعقاب 
القائمة في مكػاف ابعربية ك الأشياء التي يتعلق بها كتنفيذ في كشف ابغقيقة كاثبات حالة الأشخاص 

                                                           
1 Sedallian Valerie,Droit de l`Internet. réglementation responsabilités, op.cit.p254. 

.29ابؼرجع السابق، ص ،ابعوانب الإجرائية للجرائم ابؼتعلقة بالانتًنت بصيل عبد الباقي الصغتَ،  2  
.83مصطفى بؾدم ىرجة،ابؼرجع السابق،ص  3  
.142-141مصطفى بؿمد الدغيدم، ابؼرجع السابق، ص  4  

.268العازمي،ابؼرجع السابق،ص فهد عبد الله 5  
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،كابؼلبحظ انو ليس كل انتقاؿ للسلطات ابؼختصة ىو بغرض ابؼعاينة فقد 1الذم بؽم صلة بها 
لتفتيش أك إجراء التحقيق في مكاف الواقعة أك حتى بظاع يكوف انتقاؿ قاض التحقيق لأجل ا

،ىو ليس الأمر بالنسبة بعرائم 2الشهود،كفي ابعرائم ابؼتلبس بها ،أك أم جربية تقبل ابؼعاينة بطبيعتها
الفساد مثلب أك جرائم التزكير أك السب كالشتم كىي ابعرائم التي لا يتصور فيها اف تكوف للمعاينة 

 بتَة إذا بست عبر الانتًنت.ىي ليست إجراء تلقائي في مباشرتها ،بل إجراء ىادؼ،فيها الأبنية الك
 لكشف كل عناصر ابعربية.

فابؼعاينة ىي إجراء قد يقوـ بو قاض التحقيق كذلك بالانتقاؿ إفُ مكاف كقوع ابعربية كىذا       
بىص مرحلة المحاكمة  من قانوف الإجراءات ابعزائية ابعزائرم ،أما فيما)79(ما نصت عليو ابؼادة

فيجوز للجهة القضائية إما من تلقاء نفسها أك بناء على طلب احد أطراؼ الدعول أف تأمر 
 .من قانوف الإجراءات ابعزائرم ) 235 (بابؼعاينة كىذا كفق ابؼادة

سلطات بصع الاستدلالات كالتحقيق كابغكم بابػبراء ىو أمر ضركرم حتُ  استعانة إفٌ       
بعرائم ابؼتعلقة بالانتًنت نظرا للطابع الفتٍ لأساليب ارتكابها كالطبيعة غتَ ابؼادية لمحل نتعامل مع ا

 كىي خصائص سبق أف فصلنا فيها قبلب.3الاعتداء

 .المعاينة الفنية -أ

طريق ربظو كرفع الآثار ابؼادية منو عن ىو إجراء يتخذ بواسطة الفنيتُ في بؿل ابغادث سواء        
،كىنا ابؼعاينة الفنية ىي ابؼكمل للمعاينة كأثار الدـ كيتم كفق ابػطوات التالية ،كآثار البصمات

يتًكوف بصماتهم على مكونات  -المجرـ أبؼعلومات–الافتًاضية،ذلك أف الكثتَ من بؾرمي الانتًنت 
النظاـ أبؼعلومات،كالتوصيلبت التي قد يقوـ بها ابؼختًقوف من جهاز إفُ أخر أك بعض أجهزة 

                                                           

.83مصطفى بؾدم ىرجو، ابؼرجع السابق، ص    1  
.233ابؼرجع السابق،ص موسى، البلتاجي سامح ابضد 2  
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قبة الالكتًكنية ابغساسة،كالواقع اف ابؼعاينة الفنية تكوف فعالة في الكشف عن الأدلة فيما يتعلق ابؼرا
 بالكياف ابؼادم للمنظومة ابؼعلوماتية،كتكمل بنتائجها ما سوؼ تسفر عنو ابؼعاينة الافتًاضية.

 .وصف الجريمة بالكتابة-0

 يقوـمهم مهما كانت صغتَة ،كأف  يعتمد فيها الفنيوف على كصف أدؽ التفاصيل ،فكلها      
موضعها كحالتها كابؼلببس ابؼوجودة عليها كحالة ابعركح ،زتفصيليا يبر ابعثة كصفا بوصف  ابؼعاين 

،كغتَىا من التفاصيل التي تعطي 1بها كنوع الآثار ابؼوجودة فيها كمدل بعدىا أك قربها من الأثاث
بؼسرح الافتًاضي لانعداـ كجود اثر مادم،فمثلب كصفا حقيقيا ،رغم أفٌ ىذه ابؼعاينة لاتنجح في ا

القتل عبر استخداـ الانتًنت بىتلف مثلب بيكن أف يقوـ المجرـ بذلك عن طريق تغتَ التقرير الطبي 
 .أك كصفة الدكاء أك التحاليل ،فيكوف ىذا التغيتَ السبب ابؼباشر في إزىاؽ ركح الضحية

 .تصوير مكان الحوادث-7

زيادة دكف  المجرـتصوير في ابغالات الآتية،إظهار ابغادث بابغالة التي تركها عليو تظهر فائدة ال      
لتمثيل  ابعربية كىذامن مساحة الفعل مهما مر عليو من زمن،سهولة إعادة تكوين بؿل  أك نقصاف

إذا استلزـ التحقيق ذلك،الصورة الفوتوغرافية  قاـ بو المجرـطريقة ارتكاب ابعربية على النحو الذم 
 .2خصوصا مع تطور تقنية التصوير الرقمي تظهر بصيع مشتملبت مسرح ابعربية كلا تغفل منو شيئا

 .رفع الآثار المادية-3

ىي بؾموع من الآثار ابؼادية ابؼتخلفة عن ابعربية كالزجاج أك الشعر أك بصمات الأصابع      
نوع إفُ أخر من ابعرائم،فمثلب بيكن رفع أثار بصمات الأصابع عن جهاز  ،كىي أثار بزتلف من

                                                           

.225،صالسابق عبد ابغميد الشواربي،ابؼرجع  1  
.228ك 226ابؼرجع السابق،ص ،عبد ابغميد الشواربي 2  
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الكمبيوتر الشخصي للمتهم ،في حالة قيامو بعملية الاختًاؽ من عليو،ضنا منو انو قد ابزذ كل 
 تدابتَ ابغماية اللبزمة لعدـ كشفو.

،اك كلما كانت الوقائع اكثر إذف للمعاينة الفنية أبنية إذا تعلق الأمر بابؼسرح ابؼادم للجربية       
اتصالا بابؼسرح ابؼادم بعربية الانتًنت،كلكن ىذا يبدك قاصرا إذا فَ يكتمل إطار ابؼعاينة في ابؼسرح 

 الافتًاضي أك اللبمادم .

 .المعاينة في جرائم الانترنت -ب

الانتًنت،لابد  في إطار دراسة مدل اعتبار ابؼعاينة من الدعائم الإثبات ابؼادية في إثبات جرائم    
فابؼعاينة في جرائم الانتًنت ىي معاينة الاثار التي أف نعرؼ ابؼعاينة عبر الانتًنت أبنيتها كشركطها

يتًكها بؾرـ الانتًنت كالتي عادة ما تتمثل في ابؼراسلبت الالكتًكنية البريد الالكتًكنية ،كالمحادثات 
 .بؼسرح الافتًاضي اللبمادمابؽاتفية كالفيديوىات كحتى البرامج ابؼستخدمة على ا

 .أىمية المعاينة في جرائم الانترنت-0

عدـ فاعلية ابؼعاينة  تعودك  ،في ابعرائم العادية عكس جرائم الانتًنت مهماتلعب ابؼعاينة دكرا       
لاف ارتكاب  افٓ التلبعب بالبيانات عن بعدابع إمكانيةفي بؾاؿ ابعرائم ابؼتعلقة بالانتًنت ىو 

ذكرنا فيما سبق أف الأدلة ،كما 1ابعربية عادة يكوف عن طريق اختًاؽ الاتصالات الالكتًكنية 
بالإضافة إفُ أف مسرح ابعربية ام غتَ ملموسة،  التي بزلفها جرائم الانتًنت أثار رقمية كالآثار

ة زمنية معتبرة بتُ الافتًاضية مسرح يتًدد عليو العديد من الأشخاص كغالبا ما تكوف ىناؾ فتً 
اقتًاؼ ابعربية كالكشف عنها إما مصادفة أك عن طريق البلبغ ،كىذا ما يؤدم في الكثتَ من 

،كلكن إذا بست ابؼعاينة فهي تشكل 2الأحياف إفُ إتلبؼ الأدلة كبالتافِ عدـ إمكانية معاينتها 
سفر عن اكتشاؼ ابعربية ،فمعاينة مسرح ابعربية ي ككيفية كقوعها ابعربية أثارعاملب ىاما لكشف 
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،فمثلب كجود بعض البرامج ابؼزركعة كالفتَكسات تشتَ في حد ذاتها إفُ أف الدكافع من كراء ىذه 
 .1ابعربية ىو الانتقاـ أك العدكانية

 .أشكال المعاينة في العالم الافتراضي-7

ينطبق على جربية لا ما بزتلف أشكاؿ ابؼعاينة من جربية إفُ أخرل في جرائم الانتًنت ،حيث      
بيكن تطبيقو على أخرل ،على أف ىناؾ طرؽ عامة تتوافق مع طبيعة الاتصاؿ بالانتًنت أك 

،لتظهر ابؼعلومات  2الوسيلة التي يتم بها ذلك الاتصاؿ مثلب ىناؾ كسيلة تصوير شاشة ابغاسوب
فة أف نظاـ أك الصور ابؼطلوب معاينتها ،كما أف ىناؾ بربؾيات متخصصة في أخد صور،بالإضا

التشغيل يوفر خاصية ابغفظ باسم التي بيكن استخدامها من اجل حفظ الأدلة أثناء ابؼعاينة،ككما 
ذكرنا فاف لكل جربية خصوصية معينة فلو أخدنا على سبيل ابؼثاؿ ابعرائم الاستغلبؿ ابعنسي 

ىذا ابعهاز  للؤطفاؿ بيكن التحفظ على الصور كالفيديو ابؼوجودة على جهاز ابؼتهم ،سواء كاف
كىذا شرط  ،عن طريق حفظها كلكن من الأصلأك لوح رقمي حاسوب أك ىاتف نقاؿ 

كنقصد من الأصل أم ابؼصدر كالذم عادة يكوف من خلبؿ معاينة مزكدم خدمات  أساسي
،كذلك البريد الالكتًكفٓ الذم بوتوم على الانتًنت، كخصوصا مقدـ خدمة الإيواء لا التوصيل

 .كل حسب سلوكها الاجرامي  من التحفظ عليو كافُ ذلك من جرائم عبارات القذؼ لابد

 :إجراءات المعاينة.ثانيا
إف ابؼعاينة في جرائم الانتًنت بذمع بتُ ابؼعاينة العادية كالرقمية أم التي تتم داخل مسرح      

ابعربية الافتًاضي،لذلك يتم معاينة ابؼسرحتُ على حد سواء العادم كالالكتًكفٓ،ثم بعد ذلك ىناؾ  
 كيفيات للمعاينة لابد من إتباعها.

 
                                                           

.110سليماف مهجع العنزم،ابؼرجع السابق،ص  1  
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 .معاينة مسرح الجريمة-أ

لو أبنية كبتَة للتوصل إفُ أدلة  الافتًاصيابعمع في ابؼعاينة بتُ ابؼسرح التقليدم كابؼسرح       
،ففي الكثتَ من الأحياف يتًؾ المجرـ التقتٍ أثارا مادية في ابؼسرح التقليدم أك العادم أك الإدانة

 ابؼادم تكوف مكملة بؼا سوؼ يتوصل إليو من معاينة ابؼسرح الافتًاضي.

 لتقليدي.المسرح ا-0

أك شبكة الانتًنت ،كالتي يكوف  ابؼنظومة ابؼعلوماتيةيقصد بو مسرح ابعربية الذم يقع خارج      
ابعافٓ كصلها عند ارتكاب جربية بهدؼ ابغصوؿ على أدلة مادية ،حيث يتوجب على المحقق 

و كالآثار بابؼكاف الذم حدثت فيو ابعربية شاملب كل ما بيكن أف تصل إليو الأدلة كالتي توجد ب
كأثار  المجرـ بدقهى الانتًنت مثلب اك ابغاسب الشخصي أك ابؽاتف كاللوح الرقميابؼادية ابؼتخلفة من 
 .1استخدامو الأجهزة

 .الرقميالمسرح -7

كصلها  المجرـ ابؼعلوماتكالتي يكوف  ابؼنظومة ابؼعلوماتيةيقصد بو مسرح ابعربية الذم يقع داخل      
ء باستخداـ ابعهاز بالوصوؿ مباشرة أك الوصوؿ غتَ ابؼباشر عن سواعند ارتكاب جربية 

التقليدم يبحث عن فالمحقق في ابؼسرح  ،2طريق شبكة بهدؼ ابغصوؿ على دليل الكتًكفٓ
كما تبقى من أثاره ،كعندما يتًؾ المجرـ التقتٍ بصمات رقمية قد تستطيع السلطات  المجرـبصمات 

ابغصوؿ على معلومات عن ىذا المجرـ كذلك عن طريق كحجز ابؼعطيات  ابؼختصة في الضبط 
باستخداـ بعض البربؾيات بيكن  المجرـابؼواقع التي تفتح سجلبت تتضمن بعض ابؼعلومات عن 

معرفة البريد الالكتًكفٓ ،كعلى الرغم من أف ىذا العمل غتَ قانوفٓ إلا إذا كاف بتصريح خاص من 

                                                           

. 124سليماف مهجع العنزم،ابؼرجع السابق،ص  1  
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ن أدلة في نطاؽ عمل الضبطية القضائية ،كأسهل النيابة أك القاضي ابؼختص أك كاف للبحث ع
طريقة بؼعرفة ما تسجلو ابؼواقع التي يزكرىا مستخدـ الانتًنت،عادة التوجو إفُ موقع 

www.consumer.net/analyze.  ،كالانتظار قليلب قبل أف يكشف ىذا ابؼوقع ابؼعلومات
 .1كيعرضها أماـ رجل الضبط القضائي على الشاشة

 .2المعاينةكيفية  -ب

تتم ابؼعاينة عن طريق الانتقاؿ إفُ العافَ الافتًاضي كىذا إما عن طريق الوسائل ابؼتاحة       
،كأيضا بهوز لو اللجوء إفُ 3كابؽاتف النقاؿ في أم مكاف كابؼنظومة ابؼعلوماتيةللولوج إفُ الانتًنت،

،كبؼا كانت معاينة 4اينةمقر مزكد الانتًنت الذم يعتبر أفضل مكاف بيكن من خلبلو إجراء مع
ابؼعاينة في ابؼسرح التقليدم، لابد من مراعاة شركط معينة من اجل  عن ابؼسرح الافتًاضي بزتلف

 كىي: الوصوؿ إفُ الأدلة

كالأجهزة الطرفية ابؼتصلة بو، على أف يتم تسجيل كقت كتاريخ كمكاف  ابؼنظومة ابؼعلوماتيةتصوير -
 ،اك بذميد بـرجات الشاشة.الطريقة التي م  بها إعداد النظاـالتقاط كل صورة،العناية بدلبحظة 

ملبحظة كإثبات حالة التوصيلبت كالكابلبت ابؼتصلة بكل مكونات النظاـ حتى بيكن إجراء -
 عمليات ابؼقارنة كالتحليل حتُ عرض الأمر فيما بعد على المحكمة.

ارات للتأكد من خلو المحيط عدـ نقل أم مادة معلوماتية من مسرح ابعربية قبل إجراء اختب-
 ابػارجي بؼوقع ابغاسب من أم بؾاؿ لقول مغناطيسية بيكن أف يتسبب في بؿو البيانػات ابؼسجلة.

                                                           

  .69، صابؼرجع السابقعبد ابؼطلب عبد ابغميد بفدكح، 1 
.859عمر ابو بكر يونس،ابعرائم الناشئة عن استخداـ الانتًنت،ابؼرجع السابق،  2  
  كمة.نعتقد أف الولوج إفُ العافَ الافتًاضي للقياـ بعملية ابؼعاينة يكوف أكثر مهنية عن طريق ابغاسوب ابؼتصل بالانتًنت لدل المحقق أك المح 3

.859عمر بؿمد بن يونس أبو بكر، ابعرائم الناشئة عن استخداـ الإنتًنت، ابؼرجع السابق، ص  4  
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التحفظ على معلومات سلة ابؼهملبت من الأكراؽ ابؼلقاة أك ابؼمزقة كأكراؽ الكربوف ابؼستعملة -
عليها البصمات ذات الصلة  كالشرائط كالأقراص ابؼمغنطة غتَ السليمة كفحصها، كيرفع من

بابعربية،التحفظ على مستندات الإدخاؿ كابؼخرجات الورقية للحاسب ذات الصلة بابعربية، لرفع 
كمضاىاة ما قد يوجد عليها من بصمات،قصر مباشرة ابؼعاينة على الباحثتُ كالمحققتُ الذين تتوافر 

،كما أف ىناؾ إجراء يضاؼ إفُ كل ىذا 1بؽم الكفاءة العلمية كابػبرة الفنية في بؾاؿ ابغاسبات
،أكعن طريق الإرشاد أك الأسلوب 2كىو عملية ابغجز ،كىو حجز الأقراص الصلبة ابػاصة بابػصم

الإرشادم بعرائم العافَ الافتًاضي، كالذم بودد ىوية ابؼتسلل انطلبقا من النقطة الأكفُ كىي اقتفاء 
 3الأثر

نت تعتًضها العديد من الصعوبات، ذلك افٌ جرائم الانتًنت على أف ابؼعاينة في جرائم الانتً      
لا تتًؾ أثار مادية كباقي ابعرائم كلكن أثار غتَ ملموسة ، أك ما يطلق عليها بالآثار ابؼعلوماتية 
،ىذه الآثار تتواجد بدسرح افتًاضي يتعاقب عليو العديد من ابؼستخدمتُ ، فيصعب برديد ىوية 

علوماتية،كما انو بيكن العبث كتغيتَ كحذؼ ىذه الآثار، قلة كفاءة صاحب الآثار ابعنائية ابؼ
المحققتُ في استخداـ الشبكة بفا يعطي للمجرـ الفرصة في تعديل الآثار ابؼعلوماتية كبالتافِ الدليل 

 .4ابعنائي الالكتًكفٓ

                                                           
 للعمليات كالأمنية القانونية ابعوانب حوؿ الأكؿ العلمي ابؼؤبسر .الإلكتًكنية ابعرائم بؾاؿ في الأدلة كبصع التحقيق بؿمد أبو العلب عقيدة، 1

 العربية الإمارات – دبي 4/2003/ 28اف2003ُ/ 4/ 26 من- كالدراسات البحوث مركز – دبي شرطة أكادبيية طػرؼ من ابؼنظم الإلكتًكنية
  .07،ص ابؼتحدة

2
 Sedallian Valerie, droit de l`internet, op.cit.p 254. 

3
، القاىرة 2004،يناير  25ابين عبد ابغفيظ ،حدكد مشركعية دكر اجهزة الشرطة في مواجهة ابعرائم ابؼعلوماتية ،بؾلة بحوث الشرطة العدد  

  ،178متٌ فتحي ابضد عبد الكرفٔ،ابؼرجع السابق،ص،367،مصر،ص 
شبكة ابؼعلومات الدكلية الانتًنت،دكتوراه،في العلوـ الشرطية  للجرائم الناشئة عن استخداـ كالأمنيةسليماف ابضد بؿمد فضل، ابؼواجهة التشريعية   4

  .289،ص2007،اكادبيية الشرطة،القاىرة مصر 
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 الفرع الثاني:الخبـرة التقنية.
قاضي لتكوين عقيدتو في الدعول ابعنائية "قد يكوف من بتُ العناصر التي يستعتُ بها ال       

مسائل فنية لا يتسع علمو لتعرفها كلاكقتو لفحصها كتحليل الدماء اك برقيق خطوط اك اجراء 
 .1بؿاسبة"

كالدليل أف ابؼشرع أكفُ بؽا أبنية  إف ابػبرة التقنية ىي أىم طرؽ الإثبات في جرائم الانتًنت،     
بتكنولوجيات الإعلبـ  ةبالغة كأسندىا كاختصاص أصيل للهيئة الوطنية للوقاية من ابعرائم ابؼتصل

"تكلف ) 262-21(من ابؼرسوـ الرئاسي رقم  )22(كالاتصاؿ كمكافحتها  بدوجب نص ابؼادة
ت القضائية في بؾاؿ اختصاص ابقاز ابػبرا-مديرية التنسيق التقتٍ على ابػصوص، بدا يلي:

ليس في  ماتطرحو من أشكاؿ،رغم  ابؽيئة...." كتعتبر من أىم دعائم الإثبات في جرائم الانتًنت
التي قد بذعل دكر القاضي سلبيا في مثل  ،في الإثبات ابعنائي قيمتها كطريق للئثبات كإبما بؼكانتها

 ىذه ابعرائم. 

 :تعريف الخبرة.أولا
الاستشارة الفنية التي يستعتُ بها القاضي أك المحقق في بؾاؿ الإثبات بؼساعدتو  "ابػبرة ىي       

في تقدير ابؼسائل الفنية التي بوتاج تقديرىا إفُ فنية أك دراية علمية لا تتوافر لدل عضو السلطة 
 كقد بوتاج الأمر إفُ عمليات فنية دقيقة لإمكاف الدخوؿ ،2"القضائية ابؼختص بحكم عملو كثقافتو

إفُ أنظمة الوسائل الإلكتًكنية نتيجة استخداـ الشيفرات كالأكواد السرية، كإذا كاف ابؽدؼ من 
ابػبرة الوصوؿ إفُ ابغقيقة في مسائل علمية كفنية كمادية فإنها لا تكوف حكرا على سلطة التحقيق 

                                                           
1
 120ص.1996الإسكندرية،مصر، ابؼعارؼ ،منشاة ابعنائية الإجراءات ابؼرصفاكم،أصوؿ صادؽ حسن 

.206عبد ابغميد الشواربي،ابؼرجع السابق،ص  2  
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 ؛ستشارية،كلكن كمن جهة أخرل رأم ابػبتَ يعطى دائما بصفة ا1كإبما بوق للمحكمة أف تأمر بها
 .كلا تتقيد بو المحكمة

كلا بينع القاضي من حقو  ،كليس لو قيمة أكثر من شهادة الشهود حكم قضائي،فهو ليس      
التاـ في تقدير الوقائع التي تعرض عليو حق قدرىا ،كالمحكمة ليست مقيدة برأم ابػبتَ في معرفة 

تى كلو تعلق الأمر بهذا النوع ابػطتَ من التلبزـ بتُ الفعل كالنتيجة كفي نوع الأدلة ابؼستخدمة  ح
جرائم الانتًنت ،فللمحكمة أف بزتار ما ترل الأخذ بو كما أف بؽا تفضيل تقرير على تقرير أخر 

،"فلب شك أف الأخذ بأم دليل فتٍ كبؽا أف تبحث في مسالة كتفصل فيها بدكف اخذ رأم ابػبراء
 .2أعماؿ ابػبرة"ماىو إلا انعكاس لثقة أجهزة التحقيق كالقضاء في 

 . 3أنواع الخبرة-ثانيا

تقسم ابػبرة القضائية إفُ عدة أصناؼ بحسب ابعهة التي قامت بها، على أفٌ الاختصاص الأصيل 
 يعود إفُ ابؽيئة الوطنية بؼكافحة جرائم تكنولوجيات الإعلبـ ك الاتصاؿ كما سيأت.

 .الخبرة الخاصة-أ

كىذا النوع من ابػبرة تلجا فيها ابعهات القضائية إفُ ابؼكاتب ابػاصة،حيث أف ىؤلاء ابػبراء  
خارج سلطات ىذه ابعهات ابؼختصة ىم اقدر على إعطاء خبرة مناسبة بؽذا النوع من ابعرائم 
،كىي عبارة عن بصعيات تعمل على رصد حركة ابعربية عبر الانتًنت كمعرفة تطوراتها في كافة 

،كبالتافِ فهذا النوع من ابػبرة عندما تستفيد منو ابعهات القضائية بؼا بيلكو 4اىرىا كإشكابؽامظ

                                                           
 القانونية ابعوانب حوؿ الأكؿ العلمي ابؼؤبسر -،ابعنائي الإثبات نظرية إطار في الإلكتًكنية الوسائل من ابؼتحصلة الأدلة بضودة، على بؿمود على1

 – دبي 4/2003/ 28اف2003ُ/ 4/ 26 من- كالدراسات البحوث مركز – دبي شرطة أكادبيية طػرؼ من ابؼنظم الإلكتًكنية للعمليات كالأمنية
  .52صابؼتحدة، العربية الإمارات

2،ص.2006ابػبرة"،دار النهضة العربية،القاىرة مصر، لأعماؿالعلمية"دراسة برليلية  للؤدلة الإجرائيةبرىامي ابو بكر عزمي،الشرعية   2  
 .1034الناشئة عن استخداـ الانتًنت،ابؼرجع السابق،ص عمر أبو بكر بن يونس،ابعرائم 3
 .1036ابؼرجع نفسو،ص 4
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ىؤلاء من خبرة عالية كىذا ناتج ليس عن الدراسة فقط بل عن الإبحار اليومي داخل الشبكة الذم 
رم،بعد أف ،كىو مالا بهد لو مكاف في إطار جرائم الانتًنت في التشريع ابعزائاكسبهم خبرات عالية

أصبحت ابػبرة في بؾاؿ جرائم الانتًنت اختصاص أصيل لأعضاء ابؽيئة الوطنية للوقاية للوقاية من 
 ابعرائم ابؼتصلة بتكنولوجيات الإعلبـ كالاتصاؿ.

 .المؤسسات التعليمية-ب

إف الانتًنت ىي نتاج التطور العلمي الذم عملت عليو بـتلف ابؼؤسسات التعليمية سواء كانت 
تعتمد على تدعيم الدكؿ بؽا  لأنهاة أك مدنية، تعتمد على منهج تعليمي كليس بذارم ،عسكري

،كالواقع أف الدكلة ابعزائرية قد أنفقت الكثتَ على ابعامعات كابؼؤسسات التعليمية ،كلكن من ماديا
 ناحية عملية فالبحوث ابعادة تبقى حبيسة الأدراج فلب يستفاد في الكثتَ من الأحياف من ىؤلاء

الباحثتُ في بؾاؿ تكنولوجيات الإعلبـ كالاتصاؿ ،في ظل غياب مشركع كطتٍ كاضح ابؼعافَ،فليس 
 ىناؾ أحسن من صاحب اختصاص يفك سر جربية عبر الانتًنت .

 .الهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والاتصال-ج

شهدت ابعزائر تطورا ملحوظا في بؾاؿ مكافحة جرائم الانتًنت اك جرائم تكنولوجيات       
الإعلبـ كالاتصاؿ ،كتعد ابؽيئة الوطنية صاحبة الاختصاص الأصيل في كل الإجراءات ابػاصة بدثل 

 ج.مكرر( من ؽ.ا.ج. 65ىذه ابعرائم؛ ككذا ما تعلق بالإجراءات ابػاصة بابعرائم ابػاصة بابؼادة)

"....مساعدة السلطات القضائية  5فقرة ( 216-15) من ابؼرسوـ الرئاسي رقم 04نصت ابؼادة 
كمصافٌ الشرطة القضائية في بؾاؿ مكافحة ابعرائم ابؼتصلة بتكنولوجيات الإعلبـ كالاتصاؿ، بدا في 

ة ذلك من خلبؿ ابؼعلومات كالتزكيد بها كمن خلبؿ ابػبرات القضائية..."،كىذا بغرض مكافح
التصعيد ابػطتَ في جرائم الانتًنت،كتبرز أبنية ىذه ابؽيئة في تنوع مديرياتها كالتي بؽا اختصاص 
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كطتٍ كدكفِ ،بيكنها من الإبؼاـ بجميع أركاف ابعربية كبالتافِ برقيق الفائدة ابؼرجوة من إنشائها كىي 
 مكافحة جرائم تكنولوجيات الإعلبـ كالاتصاؿ.

من ابؼرسوـ ابؼذكور اعلبه "تكلف مديرية التنسيق التقتٍ على  (12ة )على ذلك ككفقا للماد      
إبقاز ابػبرات القضائية في بؾاؿ اختصاص ابؽيئة...."، كما يلعب ابؼعهد -ابػصوص،بدا يأت:

 الوطتٍ للؤدلة ابعنائية كعلم الإجراـ دكرا مهما فيما بىص ابػبرة التقنية، من الناحية العملية.

 التقني.  :الخبيرثالثا
إف ابػبتَ التقتٍ بىتلف عن ابػبراء الاقتصاديتُ كابؼاليتُ،كما أف لأىل ابػبرة شركط معينة لابد   

كبناءا عليو فاذا كانت الاستعانة بخبتَ فتٍ في ابؼسائل الفنية البحثة أمر كاجب على  من توافرىا.
تتعلق بدسائل فنية جهة التحقيق كالقاضي،فهي اكجب في بؾاؿ ابعرائم الالكتًكنية،حيث 

بالغةالتعقيد كحل ابعربية فيها غتَ مادم، كالتطور في أساليب ارتكابها سريع كمتلبحق،كلا يكشف 
 .1غموضها الٌا متخصص كعلى درجة من التميز في بؾاؿ بزصصو

 تعريف الخبير التقني.-ا
ابػبتَ ىػو كل شخص لو دراية خاصة بدسألة من ابؼسائل، فيلجأ إفُ ابػبرة كلما قامت في       

العلمية ك  الدرايةالقاضي من نفسو  يتمكنالدعول مسألة تتطلب حلها معلومات خاصة لا 
،فللمحاكم الاستعانة بأىل ابػبرة كىي كثتَا ما تلجأ إفُ ىذه الطريقة التي يبررىا أنها 2الفنية بؽا

يقة ضركرية يتحتم ابزاذىا كلما ظهر أنو بيكن الوصوؿ بواسطتها إفُ اكتشاؼ طر 
،كىذا في ابؼسائل 3ابغقيقة،للمحكمة تعيتُ ابػبراء من تلقاء نفسها أك بناء على طلب ابػصوـ

الفنية العلمية التي تواجو القضاء،كمتى قدـ الطلب من احد ابػصوـ فلب يسوغ للمحكمة أف 
ف الوجو ابؼطلوب برقيقو غتَ متعلق بابؼوضوع كلا جائز القبوؿ أك أف الواقعة ترفضو إلا إذا رأت أ

                                                           

645،ابؼرجع السابق،صفهد عبد الله العازمي  1  
.100ص،2000 مصر، ابعامعية، ابؼطبوعات دار ابعنائية، ابؼواد في الإثبات ىرجو، بؾدم مصطفى  2  
.102مصطفى بؾدم ىرجو، ابؼرجع السابق،ص  3  
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ابؼبحوث فيها كاضحة كضوحا كافيا كلكن يتعتُ على المحكمة تبرير حكمها بالرفض بأسباب 
،فَ بودد القانوف ابػبراء الذين بهوز للمحكمة الاستعانة بهم فيجوز بؽا أف بزتار بؽذا 1مقبولة

ل فيو الكفاية اللبزمة،حيث بىتلف ابػبتَ التقتٍ عن ابػبتَ ابؼعتمد حاليا الغرض أم شخص تر 
كذلك أف ىذا ابػبتَ قد يعتُ دكف أف يكوف ضمن قائمة ابػبراء ابؼعتمدين ،كقد يعتُ أكثر من 
خبتَ في نفس ابعربية ابؼتعلقة بالانتًنت فمثلب الأمر ليس متعلق بجربية سرقة عبر الانتًنت أك قرصنة 

وؽ ابؼلكية الفكرية أك بزريب معلومات أك تعديل في نظم معلومات... كإبما ابعد من ذلك على حق
فَ  م،مع الإشارة إفُ أف ابؼشرع ابعزائر 2فهو يتفاعل مع بيئة متعددة الاستخدامات ىي الانتًنت

عد ينظم كيفية ندب ابػبتَ أماـ المحكمة، لدل تسرم عليو أحكاـ ابؼعموؿ بها في ىذا الشأف القوا
( 219) ؽ. ا .ج.ج كابؼادة (156(افُ) 143ابؼعموؿ بها في مرحلة التحقيق الابتدائي أم ابؼواد )

 نفس القانوف. من

 .شروط أىل الخبرة-ب

إذا  ،الشػركط ابؼتطلبة في ابػبرة في بؾػاؿ ابعرائم الناشئة عن الاستخداـ غيػر ابؼشركع للبنتًنت      
كأف شبكات الاتصاؿ بينها متنوعة، كما كأف طبيعتها الفنية كانت الوسائل الإلكتًكنية متعددة 

بذعلها موزعة على بزصصات فنية كعلمية دقيقة، فإف ذلك يستوجب من جهات التحقيق 
و تتوافر لديو الإمكانات كالمحاكمة أف تراعى ذلك عند اختيارىا للخبتَ، فيجب أف تتيقن أنٌ 

دقيق للحقل الذم يطلب منو بحثو، كلا يكفي في كالقدرات العلمية كالفنية في بؾاؿ التخصص ال
ذلك حصوؿ ابػبتَ على درجة علمية معينة كإبما بهب أف تتوافر لديو أيضا ابػبرة العلمية التي بسكنو 

                                                           

.214منصور،ابؼرجع السابق،صبؿمد حستُ  1  
.988،ابؼرجع السابق،ص،ابعرائم الناشئة عن استخداـ الإنتًنت أبو بكر عمر بؿمد بن يونس 2  
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 من اكتساب كفاءة فنية عالية ،كبالنظر إفُ الطبيعة الفنية كالعلمية للخبرة في بؾاؿ ابعرائم 
 :1الآتية ابػبرة في ابؼوضوعات الإلكتًكنية فإنو بيكن برديد ىذه 

الإبؼاـ بتًكيب ابغاسب كصناعتو كطرازه كنظم تشغيلو الرئيسة كالفرعية، كالأجهزة الطرفية -1
 ابؼلحقة بو، ككلمات ابؼركر أك السر كأكواد التشفتَ.

البيئة التي يعمل في ظلها ابغاسب من حيث تنظيم كمدل تركيز أك توزيع عمل ابؼعابعة  طبيعة-2
 الآلية، كبرديد أماكن التخزين كالوسائل ابؼستخدمة في ذلك.

قدرة ابػبتَ على إتقاف مأموريتو دكف أف يتًتب على ذلك إعطاب أك تدمتَ الأدلة ابؼتحصلة -3
 من الوسائل الإلكتًكنية.

نقل أدلة الإثبات غتَ ابؼرئية كبرويلها إفُ أدلة مقركءة، أك المحافظة على دعاماتها التمكن من -4
بغتُ القياـ بأعماؿ ابػبرة بغتَ أف يلحقها تدمتَ أك إتلبؼ، مع إثبات أف ابؼخرجات الورقية بؽذه 

 .2الأدلة تطابق ما ىو مسجل على دعائمها ابؼمغنطة

ابهابية في تقنتُ العديد من ابؼسائل كعلى راسها ابػبرة، بابؼقابل فابعزائر قد خطت خطوات        
كبذدر الإشارة إفُ أنو كإف كاف من ابؼقرر أف المحكمة بسلك سلطة تقديرية بالنسبة لتقدير ابػبتَ 
الذم يرد إليها، إلا أف ذلك لا بيتد إفُ ابؼسائل الفنية فلب بهوز بؽا تفنيدىا إلا بأسانيد فنية، بزضع 

ق لمحكمة ابؼوضوع، كمن ثم فلب تستطيع المحكمة أف تفندىا كترد عليها إلا بأسانيد للتقدير ابؼطل
 .3فنية قد يصعب عليها أف تشق طريقها فيها إلا عن طريق خبرة فنية أخرل

                                                           
-140ص،ىشاـ فريد رستم،ابعوانب الاجرائية للجرائم ابؼعلوماتية،ابؼرجع السابق،53ع السابق،صابؼرجعلى بؿمود علي بضودة، 1

141  

 53 . ق،ص ابؼرجع السابعلى بؿمود علي بضودة،   2  
صق،ابؼرجع السابعلى بؿمود علي بضودة،  .53  3  
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 .1عمل الخبير التقني-ج
بؼا أكضحنا أف ابػبتَ في جرائم الانتًنت ىو خبتَ من نوع خاص كما انو بيكن أف يكوف      

ىناؾ فريق من ابػبراء في نفس قضية تتعلق بجرائم الانتًنت، لذلك كاف لزاما أف نشرح أكثر عمل 
 ىذا ابػبتَ،الذم بيكن الاستعانة بو في أم مرحلة من مراحل الاستدلاؿ كالتحقيق كالمحاكمة،ككذا

،على أف ىذا ابػبتَ عليو أف يلتزـ بابؼشركعية في أدائو بؼهامو دكف بىل بحق القيود الواردة على عملو
 من حقوؽ الإنساف؛على رأسها ابغق في ابغياة ابػاصة ،كما يلتزـ بالسر ابؼهتٍ ككاجب التحفظ.

 .تحري الحقيقة-0

طلب الأمر ليس بؾرد التعرؼ على بحيث يت إف ابػبرة في مواد جرائم الانتًنت عنصر أساسي،      
إبما يكوف ، كبالتافِ برديد كيفية ارتكاب ابعربية من زاكية التقنية، ابعزئيات التي تسمح بالإدانة

قصد ابػبتَ التقتٍ أيضا التعرؼ على ما بيكن أف يكوف فكرة تقنية جديدة تفيد القضاء كمدل 
مد عدة أساليب في ذلك ،أف يقوـ بتجميع ،كفي ىذا فاف ابػبتَ يعت2إمكانية قبوبؽا في القانوف

كما ىو الشأف في التهديد أك النصب أك   ،كبرصيل لمجموعة من ابؼواقع التي تشكل جربية في ذاتها
السب أك جرائم النسخ  كبث صور فاضحة بقصد الدعاية للتحريض على ارتكاب جرائم الدعارة 

،كىذا من اجل القياـ بعملية برديد ابؼسار كالتوصل افُ 3كالرقيق الأبيض كدعارة الأطفاؿ كغتَىا
،أما الأسلوب الثافٓ الذم يعتمده عمل ابػبتَ التقتٍ ،ىو قيامو IPمعرفة بركتوكوؿ الانتًنت 

قع كلكن ىذه الأختَة خارج نطاؽ ابعربية،كىذه ابؼواقع عبارة عن مواقع برتوم على ابتجميع ابؼو 
كابغصوؿ على ابؼخدرات ككيفية زراعتها ىذه ابؼواقع يتم  إرشادات بؼواضيع كصناعة القنابل

بطريقة غتَ مباشرة،كيتم  ،متابعتها باعتبارىا مواقع بؽا ركابط تؤدم إفُ كشف عن جرائم انتًنت

                                                           

.651-649،ابؼرجع السابق،صفهد عبد الله العازمي كما بعدىا، 338سليماف ابضد ابو الفضل، ابؼرجع السابق،ص  1  
.1041،ابؼرجع السابق،ص،ابعرائم الناشئة عن استخداـ الإنتًنت أبو بكر عمر بؿمد بن يونس  2 

.1043،ابؼرجع السابق ،ص،ابعرائم الناشئة عن استخداـ الإنتًنت أبو بكر بؿمد بن يونسعمر   3  
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ذلك باستخداـ بربؾيات متطورة مهمتها الكشف عن مثل ىذه ابؼواقع باستمرار كمعرفة ابعديد 
 ن منع ىذه ابؼواقع من ابؼنع بواسطة البرككسي.،رغم انو كفي نفس السياؽ بيك1فيها

 .التحفظ على الأدلة-7

 في العافَإف عمل ابػبتَ التقتٍ في بؾاؿ جرائم الانتًنت يبدك أكثر إرىاقا لاف عملو يكوف   
تتطلب كل العناية في ابغفاظ عليها من  ،يتعامل مع أدلة ليست ملموسة بل رقمية،الافتًاضي 

كمة ،مركرا بدرحلتي الاستدلاؿ كالتحقيق،مع العلم أف لابد لو من التأكد من اجل تقدبيها إفُ المح
سلبمة البربؾيات التي يستخدمها للحصوؿ على الأدلة كفحصها كإلا كاف خبرتو مشوبة بعيب 

 كبالتافِ بيكن ردىا.

 القيود الواردة على عمل الخبير.-3
أىم القيود الواردة على عمل ابػبتَ ىو ضركرة التحلي بالسرية التامة خصوصا ما تعلق  إفٌ       

،لاف ابػبتَ ىنا من أعضاء ابؽيئة بكيفيات الاختًاؽ كالثغرات الأمنية ابؼوجودة في الأنظمة ابؼعلوماتية
خبتَ كدليل ،رغم أف شرح الثغرات الأمنية ابؼوجودة ىو بدثابة اكتشاؼ كانتصار للالوطنية للوقاية

على علمو ككفاءتو بالإضافة إفُ أف الأساليب التي يستخدمها في برليل ىذه ابعرائم تكوف 
،كىو باعتماد ابػبرة الصادرة من أعضاء ابؽيئة الوطنية للوقاية من ابعرائم ابؼتصلة مشركعة

)(12)بتكنولوجيات الإعلبـ كالاتصاؿ كمكافحتها كىذا حسب ابؼادة   (261-15من ابؼرسوـ
كلكن ابؼشكل في جرائم الانتًنت انو كفي بعض الأحياف يستعاف بدجرمتُ سابقتُ سالف الذكر،

أم ابؽاكر للوصوؿ إفُ حل بعض القضايا العالقة ،بفا يهدد ىذه ابػبرة بعدـ قبوبؽا،كلكن ىناؾ 
 أف استعانة خبتَ قضائي بدجرـ معلومات للتعرؼ على أسلوب ارتكاب جربية معلوماتية"رأم يقوؿ 

لا بهعل من ابؽاكر خبتَا في الدعول ،إذ أف التقييم ابؼعلومات يظل ىنا للخبتَ القضائي ثم 

                                                           

.1044،ص ،ابؼرجع السابق،ابعرائم الناشئة عن استخداـ الإنتًنت أبو بكر عمر بؿمد بن يونس  1  
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كما ،،كلكن كرغم ىذه الاستعانة فهي على درجة من ابػطورة 1"ابؼوضوع في نهاية ابؼطاؼ،لقاضي
 أنها تدعو إفُ دراسة ىذه الظاىرة بكل موضوعية ك إبهاد ابغلوؿ التشريعية ابؼناسبة بؽا.

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                           

. 1048عمر بؿمد بن يونس أبو بكر ،ابعرائم الناشئة عن استخداـ الإنتًنت،ابؼرجع السابق،ص  1  
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الدليل ابؼستمد من اعتًاض ابؼراسلبت كالتقاط الصور كتسجيل الأصوات،كمراقبة  إفٌ  
الالكتًكنية يعد بشرة من بشرات التطور العلمي التي تساعد على كشف ابغقيقة، فهو الاتصالات 

دليل علمي بهوز اللجوء إليو في الإثبات ابعنائي، طابؼا توخي فيو ابؼشركعية، كفَ يشكل اعتداء 
على حريات الأفراد كحقوقهم، من خلبؿ التقيد بالضمانات القانونية كالفنية، كبىضع في النهاية 

كقد برزت الصوت كالصورة كالاتصالات الالكتًكنية في الآكنة 1قتناع الوجدافٓ للقاضيللب
 . 2الأختَة،كوسائل فعالة في كشف العديد من ابعرائم كإقامة الدليل على مقتًفيها

بدايػػػة مػػػن تعػػػديل قػػػانوف الإجػػػراءات  ،إجرائيػػػة خاصػػػة آليػػػاتفي ىػػػذا الإطػػػار كضػػػعت عػػػدة 
 مك استحدث إجراءات جديدة في مواجهة ىػذه ابعربيػة ك لعػل أبنهػا إجػراء .20063ابعزائية سنة 

 .كتسجيل الأصوات كالتقاط الصور التسرب ك إجراء اعتًاض ابؼراسلبت السلكية ك اللبسلكية

ابؼتعلق بدكافحة  )04-09(سنوات قاـ ابؼشرع بسن قانوف خاص رقم ثلبث نو بعد كما اٌ 
مواكبة التطور  على ابؼشرع حيث انو كاف لزاما ،الف الذكرتكنولوجيات الإعلبـ ك الاتصاؿ الس

 .تكنولوجيات الإعلبـ ك الاتصاؿ ك تتوافق ؛ككضع إجراءات خاصة أكثر فاعلية

الأصػػل أف إجػػراء التحقيػػق في جػػرائم الانتًنػػت، بيكػػن تقسػػيمو إفُ قسػػمتُ الأكؿ، ىػػو إجػػراء       
ث عػػػن الأدلػػػة ابعنائيػػػة كتتمثػػػل أساسػػػا في بصػػػع الأدلػػػة كبرصػػػيلها، كالػػػتي يهػػػدؼ منهػػػا أساسػػػا البحػػػ

  ،إجرائي التسرب كالتقاط الصور كابؼراقبة الالكتًكنية كالتفتيش. أما الإجراءات التحفظية ضد ابؼػتهم
لا تشػػػػػمل التحقيػػػػػق بػػػػػابؼعتٌ ابؼباشػػػػػر لافٌ التحقيػػػػػق ىػػػػػو التنقيػػػػػب، كلكػػػػػن ابؽػػػػػدؼ مػػػػػن الإجػػػػػراءات 

شػاىد ليغػتَ شػهادتو، كىػو مػا بىػرج مػن نطػاؽ  بحثنػا  التحفظية منع العبػث بالأدلػة، كالتػأثتَ علػى ال
 كالأمر بالقبض كالإحضار كبصيع الأكامر القسرية.

                                                           
 .57، ص2015،بؿمد أمتُ ابػرشة، مشركعو الصوت كالصورة في الإثبات ابعنائي، دراسة مقارنة، دار الثقافة، عماف، الأردف 1
2

  .1999،448 بنغازم،ليبيا، قاريونس، جامعة مقارنة،منشورات دراسة ابعنائي، القضاء أماـ العلمي الدليل قبوؿ ارحومة، مسعود موسى  

ابؼتضمن قانوف  1966جويلية  15ابؼؤرخ في  )155-66(يعدؿ ك يتمم الأمر رقم  2006ديسمبر  20ابؼؤرخ في  )22-06(القانوف  3

  .2006ديسمبر  24الصادرة بتاريخ  84العدد  ج.ر ابعزائية الإجراءات
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ك الواقع أف بؾمل الإجراءات التي سنها ابؼشرع ابعزائرم ىي إجراءات تتناسب ك نوع ابعرائم ، ك   
ائم جػػػػرائم الانتًنػػػػت  كىػػػػي جػػػػر  خاصػػػػةمػػػػن ناحيػػػػة كونهػػػػا خاصػػػػة فقػػػػط بجػػػػرائم  جػػػػديرة بالدراسػػػػة

؛كابعرائم ابؼتصػلة بهػا ككػذا بينها جرائم ابؼعابعػة الآليػة للمعطيػاتتكنولوجيات الإعلبـ كالاتصاؿ من 
معرفػػة مػػدل  ك مػػن ناحيػػة أخػػرل ابؼسػػهلة بؽػػا باعتبػػار تكنولوجيػػات الإعػػلبـ كالاتصػػاؿ كسػػيلة بؽػػا،

إجػراءات  تقضػي  امشركعيتها كبالتػافِ مشػركعية الػدليل ابؼتحصػلة منهػا كالضػمانات المحيطػة بػو لأنهػ
 . معتٌ الكلمة على ابغق في ابغياة ابػاصة بأم ٌ 

الػػتي ىػذه الإجػػراءات  لكػن القػػانوف يتجػاكز بعػػض الضػػمانات في مقابػل الوصػػوؿ إفُ ابغقيقػػة،      
بتحػػػديث  ةفَ تػػأت مػػػن فػػراغ بػػػل ىػػػو نتيجػػة ابؼصػػػادقة علػػى العديػػػد مػػػن الاتفاقيػػات الػػػتي تلػػزـ الدكلػػػ

ك التعاكف مػن اجػل ضػبط الػدليل ك ملبحقػة المجػرمتُ، كػل ىػذا في إطػار  التحرمالبحث ك  أساليب 
   .1الأمم ابؼتحدةيئة ى

حيث ك بعد ابؼصادقة على ىذه الاتفاقيات بادر ابؼشرع ابعزائػرم إفُ إدراج الأسػاليب ابػاصػة      
لاتصػػاؿ. ك الػػتي مػػن بينهػػا جػػرائم  تكنولوجيػػات الإعػػلبـ ك ا ،2بػػالتحرم ك ابؼتعلػػق بػػابعرائم ابػاصػػة

تنتهػػػػك  ؛ك ابؼتمثلػػػػة في أسػػػػاليب )04-09(السػػػػالف الػػػػذكر ك القػػػػانوف  )22-06(ضػػػػمن قػػػػانوف 
ابؼصػػػلحة العامػػػة حػػػت رجٌ  ، كىػػػذا بعػػػد افابغقػػػوؽ ك ابغريػػػات علػػػى رأسػػػها ابغػػػق في ابغيػػػاة ابػاصػػػة

 ابػاصة.بغماية المجتمع في مواجهة بضاية ابغق في ابغياة 

 جهة ىذه ابعرائم ابؼسػتحدثة علػىالتحرم ك التحقيق في مو بعدما كقفت عاجزة كل أساليب ا      
حسن إدارة التحقيق قد يوجد للؤساليب العادية، حػتى لا نقػوؿ  أفٌ  اثباتها كبرصيل أدلتها، في حتُ

                                                           
عليها ابعزائر بدوجب ابؼرسوـ الرئاسي ك التي صادقت  2000نوفمبر  15اتفاقية الأمم ابؼتحدة بؼكافحة ابعربية ابؼنظمة غتَ الوطنية الصادرة  1
ك صادقت  2003أكتوبر  31ك اتفاقية مكافحة الفساد بتاريخ 61،ص2002فبراير 10ليوـ  09ج.ر 05/02/2002ابؼؤرخ في  (02-55)

 .   2004ابريل 25ليوـ  26ج.ر رقم  2004-04-19الصادر في  (28-04)عليها ابعزائر بدوجب ابؼرسوـ الرئاسي رقم
من قانوف الإجراءات ابعزائية التي أكردىا ابؼشرع ابعزائرم على سبيل ابغصر في الفقرة السادسة  (16)ابعرائم ابػاصة ىي ابعرائم التي ذكرتها ابؼادة  2

ة الآلية للمعطيات كجرائم "...غتَ أنو فيما يتعلق ببحث كمعاينة جرائم ابؼخدرات كابعربية ابؼنظمة عبر ابغدكد الوطنية كابعرائم ابؼاسة بأنظمة ابؼعابع
 تبييض الأمواؿ كالإرىاب كابعرائم ابؼتعلقة بتشريع ابػاص بالصرؼ...".
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كإعطػػاء نتػػائج مفيػػدة،  التقليديػػة مكػػاف في مواجهػػة ىػػذه ابعػػرائم مػػن اجػػل تكامػػل العمليػػة الاثباتيػػة
للئثبػػات أك مػػايعرؼ بػػدعائم الإثبػػات السػػالفة الػػذكر في نهايػػة البػػاب  كىػػذا مايػػدعم الػػدليل ابعنػػائي

 .الأكؿ

وؿ علػػى ىػػذا الػػدليل يػػتم تقييمػػو عػػن طريػػق خػػبراء قػػد يكونػػوف مػػن نفػػس ابؽيئػػة صػػك بعػػد ابغ 
سالفة الذكر أك بفن تنطبق عليهم الشركط، ك بتُ برقيق مصلحة المجتمػع في عقػاب ابعػافٓ ك بضايػة 

الػػذم مػػن نتائجػػو أف عػػبء الإثبػػات يقػػع ابغػػق في ابغيػػاة ابػاصػػة للفػػرد ك إعمػػاؿ مبػػدأ قرينػػة الػػبراءة 
كجهة اتهاـ كابؼدعي، كبالتافِ يعفػى ابؼػتهم مػن إثبػات براءتػو كىػو الإثبػات الػتي بيتػد إفُ على النيابة  

عػن طريػق الضػمانات ابغصػوؿ علػى الػدليل يلعػب القاضػي  1أركاف ابعربية الشرعي كابؼادم كابؼعنوم
، كل في إثبات جرائم الانتًنتبسحور حريتو في الاقتناع ك قبوؿ الدليل ابعنائي ، دكر مهما ك حابظا

ك القيمػة القانونيػة (، صل الأكؿ)الفذلك يتم دراستو من خلبؿ التحقيق ابعنائي في جربية الانتًنت 
 . (الثافٓ الالكتًكفٓ )الفصل للدليل ابعنائي

 .في التشريع الجزائري الانترنت ائمالفصل الأول:التحري و التحقيق في جر 

ختصػػػاص الأصػػػيل في ذلػػػك ك لكػػػن أف يباشػػػر التحقيػػػق ك ىػػػو صػػػاحب الا 2لقاضػػػي التحقيػػػق     
ؿ القػػانوف بعػػض السػػلطات وٌ خػػ، حيػػث بعػػرائم الانتًنػػتلكػػل قاعػػدة اسػػتثناء، ك ىػػو ابغػػاؿ بالنسػػبة 

ا تبعػػا لأدلػػة إذا اجتمعػػت   ك إبٌمػػتبعػػا لشػػخص معػػتٌُ  أقػػع أف التحقيػػق لا ينشػػالفئػػات بـتصػػة، ك الو 
،كفي سػػبيل 3بالشػػكل ابؼػػدعى بػػوكونػػت عناصػػر القناعػػة لػػدل المحقػػق بػػاف ابعربيػػة قػػد ارتكبػػت فعػػلب 

إظهػػار ابغقيقػػة خػػوؿ ابؼشػػرع للسػػلطات ابؼختصػػة إجػػراءات بسػػس بػػابغق في ابغيػػاة ابػاصػػة كىػػذا كمػػا 
بعػػد أف صػػادقت ابعزائػػر علػػى ( 2006سػػبق ذكػػره بدوجػػب تعػػديل قػػانوف الإجػػراءات ابعزائيػػة لسػػنة )

                                                           
1
، أم معتُ،  إفُ إسناده ىو ابؼرتكبة من طرؼ ابعافٓ قائمة، كالبحث عن عناصر الأفعاؿتثبت  أفبالنسبة للركن ابؼادم على النيابة   شخص معلوـ

  كما بعدىا. 166، ص2، مركاف بؿمد ابؼرجع السابق، جابعنائي دالقص إثباتلذلك على النيابة الركن ابؼعنوم،  إثبات إفُ بالإضافة
.268،ص1افٌ البحث عن الأدلة ىو سبب كجود قضاء التحقيق"،بؿمد مركاف، ابؼرجع السابق،ج"  2  

.23ص  2012،ابعزائر عكنوف،بن ، نطاؽ سلطات قاضي التحقيق ك الرقابة عليها ، ديواف ابؼطبوعات ابعامعية، ديار مليكو د    3  
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الأصػػوات كالالتقػػاط الصػػور العديػد مػػن اتفاقيػػات الأمػم ابؼتحػػدة،كىي اعػػتًاض ابؼراسػػلبت كتسػجيل 
كالتسػػػرب، الإجػػػراءات الػػػواردة في قػػػانوف الإجػػػراءات ابعزائيػػػة)ابؼبحث الأكؿ( ، الإجػػػراءات  ابؼتعلقػػػة 

() 04-09بدراقبػػػة الاتصػػػالات الالكتًكنيػػػة كالتفتػػػيش كابغجػػػز ابػػػػاص بابؼعطيػػػات في إطػػػار القػػػانوف)
 ابؼبحث الثافٓ(. 

مػػػػن قػػػػانوف  (38)ب مػػػػا نصػػػػت عليػػػػو ابؼػػػػادةلػػػػذلك فلقاضػػػػي التحقيػػػػق أف يقػػػػوـ بدهامػػػػو بحسػػػػ
بطػػػرؽ الاتصػػػاؿ بػػػو ك ذلػػػك إمػػػا بطلػػػب مػػػن ككيػػػل ابعمهوريػػػة أك عػػػن طريػػػق  ،1الإجػػػراءات ابعزائيػػػة 

مػن قػانوف الإجػراءات ابعزائيػة، أم  (67)الشكول ابؼصحوبة بادعاء مدفٓ ك ىذا بحسب نص ابؼادة
 .التحقيق الابتدائي

 م الانترنت في إطار قانون الإجراءات الجزائية.المبحث الأول:التحري والتحقيق في جرائ
مػػاداـ أف ابؼشػػرع ابعزائػػرم قػػد افػػرد للئجػػراءات ابػاصػػة بتكنولوجيػػات الإعػػلبـ ك الاتصػػاؿ أم       

كىػػي الإجػػراءات "الػػتي لا بزػػرج  جوىرىػػا الأساسػػي ابؼراقبػػة ابعػػرائم ابؼتصػػلة بالانتًنػػت قانونػػا خاصػػا،
مكاف أك أحاديث أك مراسػلبت مكتوبػة أك مسػموعة أك مرئيػة عن كونها رقابة مشركعة لشخص أك 

،نتيجػة الاشػتباه في تصػرفات غػػتَ قانونيػة كذلػك بصػػورة لا بوػس معهػا الغػػتَ بدباشػرتها لطػابع السػػرية 
 . 2التي يكتنفها"

 

                                                           
بصفتو قاضيا للتحقيق ك إلا   ابقاضي التحقيق إجراءات البحث ك التحرم ك لا بهوز لو أف يشتًؾ في ابغكم في قضايا نظرى تناط:"  38ابؼادة   1

 كاف ذلك ابغكم باطلب"
 ف يستعتُ مباشرة بالقوة العمومية .أك لو في سبيل  مباشرة مهاـ كظيفتو 

 67شكول مصحوبة بادعاء مدفٓ ضمن الشركط النصوص عليها في ابؼادتتُ أكبالتحقيق في ابغادث بناءا على طلب من ككيل ابعمهورية  ك بىتص
 .73ك 

 ."ك مايليها 57التحقيق السلطات ابؼخولة لو بدقتضى ابؼادة  قاضي في حالة ابعناية أك ابعنحة ابؼتلبس بها يباشر
عدد  ،الإنسانيةت كتسجيل الأصوات كالتقاط الصور كالتسرب كإجراء برقيق قضائي في ابؼواد ابعزائية،بؾلة العلوـ اعتًاض ابؼراسلب فوزم عمارة، 2

  .236،ص، ابعزائر ابؼنتورم قسنطينة ةو الإخ،جامعة 2010،جواف 33
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فقػػػد ارتأينػػػا أف بلصػػػص للئجػػػراءات الػػػواردة في قػػػانوف الإجػػػراءات ابعزائيػػػة مبحثػػػا ذلػػػك أنهػػػا 
كما أنها إجراءات خاصة   ،جرائم ابؼساس بابؼعابعة الآلية للمعطيات ، منهاالانتًنتإجراءات بعرائم 

مػػن قػػانوف الإجػػراءات ابعزائيػػة السػػالفة (16)بعػػرائم خاصػػة الػػتي م  التنصػػيص عليهػػا في إطػػار ابؼػػادة 
ابؼراسػػػلبت ك تسػػػجيل الأصػػػوات ك التقػػػاط الصػػػور ) ابؼطلػػػب  اعػػػتًاض كىػػػي علػػػى نػػػوعتُ، 1الػػػذكر
 سرب )ابؼطلب الثافٓ(.الت ،الأكؿ(

                                                           
يتعلق بالوقاية من ابؼخدرات كابؼؤثرات العقلية كقمع  2004ديسمبر  25مؤرخ في  )18-04(ابؼنصوص عليها في القانوف  جرائم المخدرات-1

منو ك التي تشمل كل من ابؼخدرات ك  17ك ىذا ضمن ابؼادة .2004ديسمبر 26ليوـ  83الاستعماؿ كالابذار غتَ ابؼشركعتُ بها،ج.ر رقم 
زيادة على أف ما تعلق  ،قد نص على ابؼخدرات دكف ابؼؤثرات العقلية ؽ.ا,ج,ج من( 16 )مع ملبحظة أف ابؼشرع في نص ابؼادة ،ابؼؤثرات العقلية 

 . بابؼخدرات فقد اقتصر على ابؼتاجرة فقط دكف الاستهلبؾ

 2004نوفمبر  10مؤرخ في  (15-04( من قانوف العقوبات ابؼادة ابؼعدلة بدوجب القانوف)176)،الجريمة المنظمة عابرة الحدود الوطنية-
 تنظيم ذات إجرامية مؤسسة أنها ىو ابؼنظمة للجربية الشائع التعريف إف،2004نوفمبر  10بتاريخ  71كابؼتمم لقانوف العقوبات ج.ر.رقم ابؼعدؿ 
 ك لإجرامي مشركعها لتمويل ابؽدؼ ىذا لتحقيق النابذة الطرؽ مستخدمةكافة ابؼاؿ على ابغصوؿ بهدؼ مشركعة غتَ أنشطة بسارس متدرج ىيكلي

 ، أعضائها بضاية ك لتأمتُ تامة سرية في ذلك

 .51الرسالة،ص، يرجى الرجوع إفُ ابؼبحث الثافٓ من الفصل الأكؿ من الباب الأكؿ بؽذه الجرائم الماسة بأنظمة المعالجة الآلية للمعطيات-

ج.ر رقم  يتعلق بالوقاية من تبييض الأمواؿ ك بسويل الإرىاب ك مكافحتها. 2005فبراير  06ليوـ  (01-05)انوف ق جرائم تبييض الأموال-
مكرر ك تشمل برويل ابؼمتلكات أك نقلها مع علم الفاعل أنها عائدات إجرامية بغرض إخفاء أك بسويو  389ابؼادة  ،2005فبراير 9ليوـ   11

 ك ابؼمتلكات .لابؼصدر غتَ ابؼشركع لت

اكتسػػػاب ابؼمتلكػػات أك حيازتهػػػا أك اسػػػتخدامها مػػػع علػػػم القائػػػد بػػػذلك أنهػػػا ،أك بسويػػػو الطبيعػػػة ابغقيقيػػػة للممتلكػػػات أك مصػػػدرىا أك مكانهػػػا إخفػػاء 
 . الأمواؿ تبيض التحريض على ارتكابها ك تسهيلها ك إبداء ابؼشورة بشأنها -التواطؤ –ك كل أعماؿ ابؼشاركة ، إجراميةعائدات 

 بزريبية ك إرىابية بأفعاؿ ابؼوصوفة ابعرائم عنواف برت مكرر الرابع القسم ضمن العقوبات قانوف عليها نص التي ابعرائم ىي ك،الإرىابية الجرائم-
 ضمن جاءت التي ك ع.ؽ من 9 مكرر 87 إفُ مكرر 87 ابؼادة من ذلك ك الثافٓ ابعزء الثافٓ الكتاب من الأكؿ الباب ضمن الأكؿ الفصل من

 الدكلة أمن يستهدؼ فعل كل ىو ك إرىابية أعمالا تعد التي الأفعاؿ بتُ من صنفتها حيث،25/02/1995 في ابؼؤرخ (11-95) رقم الأمر
 .51يرجى الرجوع افُ ابؼبحث الثافٓ من الفصل الأكؿ من الباب الأكؿ من ىذه الرسالة،ص، ابؼؤسسات استقرار ، التًابية اللبزمة الوطنية الوحدة

 ابؼتعلق 09/07/1996 في ابؼؤرخ(22-96) رقم الأمر ضمن ابعرائم ىذه جاءت،بالصرؼ ابػاص بالتشريع ابؼتعلقة : ابعرائمجرائم الصرف-
 .1996يوليو 10ليوـ  43ج.ر رقم  ابػارج كإفُ من الأمواؿ رؤكس حركة ك بالصرؼ ابػاصتُ التنظيم ك التشريع بـالفات بقمع
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 .1المطلب الأول:اعتراض المراسلات والتقاط الصور وتسجيل الأصوات

إفٌ مػػػن أثػػػػر اسػػػتخداـ تكنولوجيػػػػات الإعػػػػلبـ كالاتصٌػػػاؿ، ظهػػػػور أنػػػػواع جديػػػدة مػػػػن الإجػػػػراـ 
ابؼسػػتحدث كالػػذم بػػدكره يػػؤثرٌ علػػى نوعيػػة الػػدليل ابعنػػائي، الػػذم بػػدكره بوتػػاج إفُ كسػػائل خاصػػة 

، كمن بتُ ىذه الأساليب التي أقػرتػها الاتفاقيػات الدكليػة كالإقليميػة، كالػتي جسػدتها 2كتقدبيوبعمعو 
-12-20 ابؼػؤرخ في(22-06)التشريعات الوطنية كمن بينها التشريع ابعزائرم؛ بدوجب القانوف رقم 

ػافٓ مػػن ابؼعػػدؿ كابؼػػتمم لقػػانوف الإجػػراءات ابعزائيػػة مػػن خػػلبؿ الفصػػل الرابػػػع مػػن البػػاب الثػػ 2006
الكتػػػاب الأكؿ برػػػت عنػػػواف في اعػػػتًاض ابؼراسػػػلبت كتسػػػجيل الأصػػػوات كالتقػػػػػػػػػػػػػػػػػػػػػػػػاط الصػػػور)الفرع 

مػػاىو تعريػػف ىػػذه الإجػػراءات كمػػاىي  (10مكػػرر 65( إفُ ابؼػػادة )5مكػػرر 65الأكؿ(ػػػ ابؼػػواد مػػن )
 شركط اللجوء إليها)الفرع الثافٓ(.

                                                                                                                                                                                

يتعلق بالوقاية من الفساد كمكافحتو 2006فبراير 20( ابؼؤرخ في 01-06 ) قانوفال في الواردة الأفعاؿ من فعل كل ىي ك: الفساد جرائم- 
 تلقى العمومية الصفقات من فوائد اخذ ، ابػاص ك العاـ ابؼاؿ اختلبس الرشوة أفعاؿ كل تشمل التي ك.2006مارس8بتاريخ  14ج.ررقم 

 . التصريح صحة عدـ أك بابؼمتلكات التصريح عدـ ، للقانوف بـالفة بصورة صفقات إبراـ الأمواؿ في ابؼبررة غتَ الزيادة تبرير عن للعجز ابؽدايا

من (7) ابؼادةأدخلت كونها متعلقة بتمديد الاختصاص،  ابػاصة بجرائم الانتًنت الواردة في قانوف الإجراءات ابعزائية، نستثتٍ ابؼراقبة من الإجراءات  1
التي تضمنت ابؼراقبة فنصت على " بيكن  (مكرر 16)ك أكملتو بإدراج ابؼادة  قانوف إجراءات جزائية (16)تعديلب على ابؼادة  (22-06)القانوف 

 لضباط الشرطة القضائية ك برت سلطتهم أعواف الشرطة القضائية ما فَ يعتًض على ذلك ككيل ابعمهورية ابؼختص بعد إخباره بيددكا عبر كامل
، 16مل الاشتباه فيهم بارتكاب ابعرائم ابؼبينة أعلبه في ابؼادة بوتين يوجد ضدىم مبرر مقبوؿ أك أكثر الإقليم الوطتٍ عمليات مراقبة الأشخاص الذ

نا جاءت أك مراقبة كجهة أك نقل الأشياء أك الأمواؿ أك متحصلبت من ارتكاب ىذه ابعرائم أك قد تستعمل في ارتكابها " ك ابؼلبحظة أف ابؼراقبة ى
س ضمن أساليب ابػاصة كالتسرب ك اعتًاض ابؼراسلبت، ك كما اشرنا سابق كل أساليب التحرم ابػاصة ىي في إطار بسديد الاختصاص ك لي

من الاتفاقية ابؼتعلقة بدكافحة ابعربية عبر الوطنية،  20ك ىو ابغاؿ بالنسبة لنص ابؼادة ابعزائر.ضمن اتفاقيات الأمم ابؼتحدة التي صادقت عليها 
ذلك أنها كردت كما قلنا   ؛ابؼراقبة من أعماؿ البحث ك التحرم ك التحقيق ابػاصة يستثنوف دنا أف معظم ابؼؤلفتُلذلك عند بحثنا في ابؼوضوع كج

ذلك أف امتداد الاختصاص مرتبط أصلب  18مكرر  65إفُ  5مكرر 65كامتداد لاختصاص ك ليس أسلوب التحرم، لأنها فَ ترد في ابؼواد 
م أم فائدة، ك لكن سوؼ نتطرؽ بؽا باعتبار رٌ تكوف للتح نبدكنها ل فٌ الأمواؿ أك ابؼتحصلبت الإجرامية لأبابؼراقبة ابؼادية للشخص أك الشيء أك 

بتُ ابؼراقبة ابؼنصوص عليها  قريفعمل على التنلذلك سوؼ  ،بخصوص مراقبة الاتصالات الالكتًكنية  ،04-09ىذا ابؼصطلح قد جاء بو القانوف 
كل ىذا في إطار آليات الكشف عن ( 04-09)وف ػن قانػػم (04)ابؼراقبة ابؼنصوص عليها في ابؼادة  ك ؽ.ا.ج.جمن  (مكرر 16)في ابؼادة 

  في ابؼبحث ابؼوافِ. الدليل في جرائم الانتًنت
2
 Aurélie Bergeaud-Wetterwald, Jean-Christophe Saint-Pau , La preuve pénale, Problèmes contemporains en  

droit comparé , Editions L'Harmattan, 2013,p14  
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 اعتراض المراسلات وتسجيل الأصوات والتقـــــــــــــــــــــاط الصور. تعريفالفرع الأول:
ظهرت ملبمح اللجوء إفُ التقنية كاضحة في التطور التشريعي ابعزائي لدل ابؼشرع ابعزائػرم،     

بتعديلو لقانوف الإجراءات ابعزائية،حيث تكمن أبنية ىذه ابؼواكبة في صورة  ،2006منذ سنة 
الإجراءات ابعزائية ك جرائم الانتًنت ككذا بياف دكر الأجهزة الإجرائية ابؼختصة بؼواجهة تتلبئم في 

 . ىذه النوعية من ابعرائم كضبطها بدا يتوافق مع بيئتها

يتًافػػػػػق التطػػػػػور التكنولػػػػػوجي بتطػػػػػور في التشػػػػػريع سػػػػػواء في قواعػػػػػده ابؼوضػػػػػوعية أك الإجرائيػػػػػة،       
خصوصػا، كىػو ابغػاؿ بالنسػبة لاعػتًاض ابؼراسػلبت)أكلا( كالػتي خصوصا ما يتعلق بالإثبات ابعنائي 

 ، التقاط الصور)ثانيا(كتسجيل الأصوات )ثالثا( .1يقصد بها التصنت التلفوفٓ

 .أولا:اعتراض المراسلات

، أمػػػاٌ اذا  2إف اعػػػتًاض ابؼراسػػػلبت خصوصػػػا ابؼكتوبػػػة ىػػػي مػػػن الأسػػػاليب القدبيػػػة في التحقيػػػق      
نعػتٌ بهػا السػكوف أك اسػتماع ابغػديث مػع تػرؾ الكػلبـ،  ،أك اللبسػلكي كانت عن الطريق السلكي

كىو الاستماع سرا بوسيلة أيا كاف نوعها تقليدية اك متطورة لكلبـ لو صػفة ابػصوصػية متبادلػة بػتُ 
. يقصد بابغق في ابؼراسلبت عػدـ جػواز الكشػف عػن بؿتوياتهػا لاعتبػاره بؾالاىػا 3شخصتُ أك أكثر

 .4تعلقت بابؼرسل أك ابؼرسل إليو أك حتى الغتَ، كالتي جاءت في شكل مراسلة ىاما لإيداع الأسرار

                                                           
عن طريق الربط السلكي  الأولكيتم التصنت بطريقتتُ أك أسلوبتُ  .113، ص2012،، ابعزائروسن بوسقيعة، التحقيق القضائي، دار ىومحأ1

ابؼتجو من ابؼركز إفُ منزؿ الشخص ابؼراقب حيث توصيل السلك بسماعة تليفوف كجهاز تسجيل، يتم من خلببؽا التصنت  مباشرة بابػط ابؽاتفي
ماداـ اف  الثانيكالتسجيل، بيكن للشخص ابؼراقب اكتشافها نظرا بؼا يطرأ على الاتصاؿ من تشويش بسبب تدخل ابؼتصنت، أما الأسلوب 

كاللبسلكية فالأسلوب الثافٓ ىو التصنت اللبسلكي حيث انو يتم عن طريق الالتقاط ابؼغناطيسي ، كالتقاط  الاعتًاض خاص بالاتصالات السلكية
حتى على ابؽواتف النقالة ،عن  تالاحاديث عن طريق المجاؿ ابؼغناطيسي، كالواقع اف التكنولوجيات ابغديثة قد احدتث نقلة نوعية في بؾاؿ التنص

 .51-50ف ابػليوم لنقل كتسجيل الاحاديث،بؿمد امتُ ابػرشة ،ابؼرجع السابق،صطريق استخداـ مايكركفوف ابؽات
2
 Sylvain Métille , Mesures techniques de surveillance et respect des droits fondamentaux en particulier dans 

le cadre de l'instruction pénale et du renseignement;collection neuchateloise,2011 ,p36  

.9عبد ابغميد الشواربي، ابؼرجع السابق، ص  3  
4
  .183ك182،ص2006علي ابضد عبد الزعبي، حق ابػصوصية في القانوف ابعنائي"دراسة مقارنة"،ابؼؤسسة ابغديثة للكتاب، طرابلس،لبناف، 
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حػػػدد ابؼشػػػرع  إجػػػراء اعػػػتًاض ابؼراسػػػلبت الػػػتي تػػػتم بطريقػػػة  )5مكػػػرر  65(كفقػػػان لػػػنص ابؼػػػادة  
حيث استثتٌ ابؼراسلبت الإلكتًكنية، لأنوٌ بيكن أف تتم خارج النطػاؽ السػلكي  ،1سلكي كلاسلكي

بؼراقبػػة الاتصػػالات  )04-09(أفػػرد بؽػػا مػػواد قانونيػػة خاصػػة في إطػػار القػػانوف أك اللبسػػلكي، ك قػػد 
الإلكتًكنيػػة، بفػػا لا يػػدعو للشػػك أف ابؼراسػػلبت ابؼقصػػودة ىنػػا ىػػي ابؼتعلقػػة بابؽػػاتف الثابػػت كالنقػػاؿ 
كلكن بعد رقمنة كل كسائل الاتصاؿ كالإعلبـ يصعب التفرقة بتُ ما ىو رقمي كما ىػو غػتَ ذلػك، 

مػػن  (05) ذا الأسػػاس بصػػع ابؼشػػرع كػػل الاتصػػالات في خنػػدؽ كاحػػد بدوجػػب ابؼػػادةلػػذلك كعلػػى ىػػ
 .2(261-15) ابؼرسوـ رقم

 مـــــــــراقبة الهـــــــــــاتف: -أ

مراقبػػػػة المحادثػػػػات التلفونيػػػػة تعػػػػتٍ مػػػػن ناحيػػػػة التصػػػػنت علػػػػى المحادثػػػػات، كمػػػػن ناحيػػػػة أخػػػػرل       
التسػجيل.كيكفي مباشػرة ىػاتتُ العمليتػتُ )التصػنت أك التسػجيل ( لقيػاـ ابؼراقبػة، بأجهزة  تسجيلها

فقد تتم بدجرد التصنت، كقد يكتفي بالتسجيل الذم يسمع بعد ذلك ثم يفرغ مضػمونو في المحضػر 
. لػػذلك لايعػػدٌ؛ مػػن مراقبػػة ابؽػػاتف تركيػػب جهػػاز كاشػػف مػػن قبػػل السػػلطات ابؼختصػػة 3ابؼعػد لػػذلك

عليػو في جربيػة القػذؼ بنػاءا علػى طلبػو مػن اجػل معرفػة الأرقػاـ ابؼتصػلة، فابؽػدؼ على ىاتف المجػتٍ 
. كمػػا يقصػػد بػػاعتًاض ابؼراسػػلبت "اعػػتًاض أك تسػػجيل أك نسػػخ 4ىنػػا ىػػو الكشػػف دكف التصػػنت

للمراسػػلبت الػػتي تػػتم عػػن طريػػق قنػػوات أك كسػػائل الاتصػػاؿ السػػلكية كاللبسػػلكية كىػػي عبػػارة عػػن 
كاعػػػػتًاض أم شػػػػيء في  5لتوزيػػػػع أك التخػػػػزين أك الاسػػػػتقباؿ أك العػػػػرض "بيانػػػات قابلػػػػة للئنتػػػػاج أك ا

                                                           
  "... اعتًاض ابؼراسلبت التي تتم عن طريق كسائل الاتصاؿ السلكية كاللبسلكية". (1مكرر 65)ابؼادة  1
بودد تشكيلة كتنظيم كيفيات ابؽيئة الوطنية للوقاية من ابعرائم ابؼتصلة بتكنولوجيات الإعلبـ كالاتصاؿ  (261-15) مرسوـ رئاسي رقم 2

 .  17،ص 2015أكتوبر  08ليوـ  53كمكافحتها ج ر 
.15،دار النهضة العربية،القاىرة ،مصر،ص2008لعلب عقيدة ،مراقبة المحادثات التليفونية،دراسة مقارنة،بؿمد ابو ا  3 

 

.17ابؼرجع السابق،ص، مراقبة المحادثات التليفونية بؿمد ابو العلب عقيدة، 
4
  

  .441رشيدة بوكر، ابؼرجع السابق، ص 5
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مسار ابؼراسلبت كبسنع مركرىا ككصوبؽا بؼستقبليها حتى تفحصها؛ كربدا يؤدم ذلك إفُ تسجيلها أك 
 نسخها بحسب حالتها ابؼرسلة.

بػػار اف كالأصػػل أف ىػػذا الإجػػراءات يػػدخل ضػػمن الاعتػػداء علػػى ابغػػق في ابغيػػاة ابػاصػػة، باعت     
ابغق في سرية ابؼراسلبت يعد جوىر ابغػق في ابػصوصػية،  لػذلك كػاف بؼمارسػة ىػذا الإجػراء شػركط 

 تضمن حقوؽ كحريات الأفراد من طرؼ السلطات ابؼختصة.

ػانوف كبػػػػالعودة إفُ مفهػػػػوـ ابؼراسػػػػلبت بالوسػػػػائل السػػػػلكية كاللبسػػػػلكية، بقػػػػػػػػػػػػد أف القػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػ      
فإنػػػو عرفهػػػا في  1، المحػػدد للقواعػػػد ابؼتعلقػػػة بالبريػػد كابؼواصػػػلبت السػػػلكية كاللبسػػلكية (2000-03)

( "كػػػل تراسػػػل أك إرسػػػاؿ أك اسػػػتقباؿ علبمػػػات أك إشػػػارات كتابػػػات صػػػور أك 11الفقػػػرة08ابؼػػػادة) 
معلومػػػػات بـتلفػػػػة عػػػػن طريػػػػق الأسػػػػلبؾ أك البصػػػػريات أك اللبسػػػػلكي الكهربػػػػائي أك أجهػػػػزة أخػػػػرل  

،فهنػػػا ابؼشػػػرع كػػػاف قصػػػد ابؼراسػػػلبت العاديػػػة أم دكف أف تكػػػوف مرقمنػػػة، أم ابؼراسػػػلبت 2هربائيػػػة"ك
 (.   04-09التي بىرج من نطاقها ابؼراسلبت الالكتًكنية، ابؼقصودة في القانوف)

(فػإف ابؼراسػلبت بؿػل الاعػتًاض قػد تكػػوف 03-2000كبػالرجوع إفُ ابؼػادة الثامنػة مػن قػانوف )      
ابؽاتفيػػػػة أك ابؼراسػػػلبت ابؼكتوبػػػػة بػػػػأم طريقػػػة عػػػػدا الاتصػػػػالات الإلكتًكنيػػػة لأنهػػػػا منظمػػػػة ابؼكابؼػػػات 

بدوجػػػػب قػػػػانوف خػػػػاص، كيتجسػػػػد ىػػػػذا الاعػػػػتًاض في مراقبػػػػة ابؽػػػػاتف فػػػػلؤم مػػػػدل ىػػػػذا الاعػػػػتًاض 
 مشركع؟.

الػػذم ينتهػػك ابغيػػاة   أك اعػػتًاض ابؼكابؼػػات ابؽاتفيػػة سػػواء ابؽػػاتف الثابػػت أك النقػػاؿ الإجػػراء      
اصػػػػة، خصوصػػػػا أف الوسػػػػيلة ابؼسػػػػتخدمة في ابؼراسػػػػلبت ىػػػػي ابؽػػػػاتف الػػػػذم يستًسػػػػل الفػػػػرد في ابػ

ابغػػػديث عػػػن كػػػل أمػػػوره مػػػن ابؼعلنػػػة إفُ ابؼسػػػتًة، كالػػػذم خصػػػها ابؼشػػػرع بضػػػمانات بدايػػػة مػػػن نػػػوع 
                                                           

 
1
 24مؤرخ في  (04-18)بالقانوف  (03-2000)قاـ ابؼشرع ابعزائرم بالغاء القانوف  من أجل ابؼناقشة، الدكتوراه ة إيداع أطركحبعد اف م ٌ   

مايو  13ليوـ  27ر  بودد القواعد العامة ابؼتعلقة بالبريد ك الاتصالات الالكتًكنية ،ج 2018مايو سنة  10ابؼوافق  1439شعباف عاـ 
   3.،ص2018

 .03ص2000غشت 06ليوـ  48ج.ر عدد 2000غشت سنة 5ابؼوافق 1421بصادل الاكفُ عاـ 5( مؤرخ في 03-2000)  القانوف  2
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ابعػػػرائم الػػػتي تلجػػػأ فيهػػػا السػػػلطات ابؼختصػػػة بؽػػػذا الإجػػػراء كصػػػولا لػػػلئذف كابؼراقبػػػة ابؼسػػػتمرة مًػػػنٍ مىػػػنٍ 
الإذف، كالػػتي تعتػػبر ام اعػػتًاض ابؼراسػػلبت اشػػد انتهػػاؾ بغرمػػة ابغيػػاة ابػاصػػة مػػن ابؼراقبػػة عػػبر  اصػػدر

GPSنظاـ التعقب البعدم 
1 . 

ىي اعتػداء علػى حريػة ابغػديث الػذم ىػو حػق مػن ابغقػوؽ اللصػيقة ، 2كنقصد بدراقبة ابؽاتف
الاتصػػػػافِ بػػػػتُ ابؼرسػػػػل  ، اعػػػػتًاض ابؼكابؼػػػػات ابؽاتفيػػػػة، كالتوقػػػػف في مسػػػػارىا بالشخصػػػػية الإنسػػػػانية

(عػػن طريػػق كضػػع التًتيبػػات التقنيػػة، دكف موافقػػة 5مكػػرر 65كابؼرسػػل إليػػو، كىػػذا مػػا ذكػػرت ابؼػػادة )
الأشخاص ابؼتصلتُ كالأصػل أف الاتصػالات السػلكية تكػوف بػتُ طػرفتُ فقػط، بعكػس الاتصػالات 

(، كلكػن بذػدر skypeابؽاتفية الإلكتًكنية قد تكوف ضمن بؾموعة من الأفراد كما ىو ابغػاؿ في) 
الإشارة إليو كبػالنظر إفُ التطػور التقػتٍ، كعمليػة رقمنػة كسػائل الاتصػاؿ كالإعػلبـ أصػبح الأمػر أكثػر 
بسػػػػاطة مػػػػن ذم قبػػػػل طبعػػػػا بتػػػػوافر شػػػػركط للئجػػػػراء نفسػػػػو، أك التًتيبػػػػات التقنيػػػػة، لػػػػدل نػػػػرل بػػػػاف 

ملبئمػة لفػػتًة مػا قبػل رقمنػة الاتصػػالات  تكانػ الإجػراءات الػتي جػاء بهػا قػػانوف الإجػراءات ابعزائيػة
التي بدوجبها بيكن مراقبة ابؽاتف بكل شبكاتو أم الثابت كابؼنقوؿ كما يدعم ذلػك ىػو نػص ابؼشػرع 

( الػػتي أضػػافت إفُ الاتصػػالات الإلكتًكنيػػة، ابؽػػاتف الثابػػت 261-15( مػػن ابؼرسػػوـ )05في ابؼػػادة )
معية كتسػػػػجيلها( أك" أصػػػػل القاعػػػػدة يوجػػػػد في كالنقاؿ.كأصػػػػل مراقبػػػػة ابؽػػػػاتف أك ابؼراسػػػػلبت )السػػػػ

الطبيعػػة السػػرية للخطابػػات ابػاصػػة ... كمضػػمونها عػػدـ جػػواز مصػػادرة أك اغتيػػاؿ سػػرية ابؼراسػػلبت 
 .3بتُ الأفراد بؼا يتضمنو من اعتداء على حق ملكية ابػطابات ابؼتضمن بؽذه ابؼراسلبت"

طلقػا، فكػػل شػيء نسػػبي لأف لكػل قاعػػدة كبفػا لا شػك فيػػو أفٌ ىػذه ابؼراسػػلبت فَ تعػد حقػػا م      
اسػػتثناء كلػػذلك كػػاف للسػػلطة ابؼختصػػة حػػق اللجػػوء إفُ الإجػػراءات ابػاصػػة في جػػرائم بؿػػددة قانونػػا 
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بشػػػركط معينػػػة لولاىػػػا بػػػػرج الفعػػػل الػػػذم يقػػػوـ بػػػو الضػػػابط ابؼخػػػتص مػػػن دائػػػرة الإباحػػػة إفُ دائػػػرة 
 التجرفٔ.

 مدى مشروعية مراقبة الاتصالات الهاتفية:-ب

بػتُ قائػل  حكيرل الفقو أفٌ مراقبة ابؽاتف الإجراء في حد ذاتو كليس الدليل الناتج عنو، تتػأرج      
 بعدـ مشركعيتو ، كأخر بدشركعيتو.

 :عدم مشروعية مراقبة للاتصالات الهاتفية-1

الأصل فيها أنها تنافي الأخلبؽ بؼػا تشػملو مػن اسػتًاؽ للسػمع فالأصػل أف ابؼراقبػة تنجػر عنهػا       
تسجيل للمحادثات كىو ما يتعارض كحق الإنساف في ابغياة ابػاصة الػتي عػادة مػا تكػوف موضػوعا 

بإتبػاع للمحادثات ابؽاتفية،   إذ لا بهوز ابغصوؿ على أدلة تكشف غمػوض ابعربيػة كتػدين ابؼػتهم؛ 
أسلوب غتَ نزيو في البحث كالتحرم، كىو ابؼبدأ الذم يتفق مع احتًاـ حقوؽ الإنساف، كمن بينهػا 

 .1حقوؽ الدفاع التي تعد شرطا لازما لنزاىة البحث عن الأدلة كبالتافِ صحة الإجراء

 :مشروعية مراقبة الاتصالات الهاتفية-2

إف الزيادة ابؼطردة للجرائم ىو الذم دعي العديد من الفقهاء كخاصة للبفػراد، لضػركرة الأخػذ       
بػػإجراء التصػػنت ابؽػػاتفي، كإخراجػػو إفُ دائػػرة الأفعػػاؿ ابؼػػبررة في مواجهػػة جػػرائم خطػػتَة كابؼخػػدرات 

مػم ابؼتحػدة الػتي ، كجسػدتو بعػد ذلػك اتفاقيػات الأ2كالرشوة كابعرائم ابؼتعلقػة بػأمن الدكلػة كالإرىػاب
 صادقت ابعزائر عليها. 

إذف فػػافٌ الأصػػل في إجػػراء مراقبػػة ابؽػػاتف ىػػو ابغظػػر، كىػػو مػػا كرسػػو الدسػػتور ابعزائػػرم، كىػػذا       
حفاظا على ابغرية الشخصية، فلولا أف علم الشخص انوٌ مراقػب بؼػا برػدث بكػل حريػة عػن كػل مػا 
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رائم كػػاف لابػػد مػػن إقػػرار ىػػذا الإجػػراء كلكػػن ىػػو سػػر أك شخصػػي، بابؼقابػػل فانػٌػو كبؼواجهػػة بعػػض ابعػػ
بشػركط تضػػمن عػػدـ التعسػػف في اسػػتعمالو،كالتأكد مػػن الشػػخص مصػػدر ابغػػديث كالتأكػػد كػػذلك 
مػػػن عػػػدـ تعػػػديل بالإضػػػافة أك ابغػػػذؼ في التسػػػجيلبت، كبالتػػػافِ يكػػػوف الػػػدليل النػػػاتج عنػػػو دليػػػل 

 اءة.مشركع بيكن الاعتداد بو في ابغكم على ابؼتهم بالإدانة أك البر 

 ثانيا:التسجيل الصوتي.  
ثافٓ إجراء من الإجراءات ابػاصة التي سنها ابؼشرع ابعزائرم، إجػراء التسػجيل الصػوت الػذم        

 يتم اللجوء إليو بالإضافة إفُ شرط ابعرائم ابػاصة لابد بؼمن شركط معينة.

 تعريف السجيل الصوتي-أ 

الشخصػية كتسػجيل الأصػوات،فابغديث عبػارة التسجيل الصوت يشػمل تسػجيل الأحاديػث        
، كمػػا يشػػمل التحػػدث بصػػوت 1عػػن كػػل صػػوت لػػو دلالػػة التعبػػتَ عػػن بؾموعػػة مػػن ابؼعػػافٓ كالأفكػػار

مرتفػع، لػذلك بىػػرج عػن نطػػاؽ تسػجيل الأصػػوات الأحاديػث الػػتي لا تتضػمن اعتػػداء علػى ابغػػق في 
ية كالتلفزيونية أك الصحفية بعد بضاية ابغديث كتسجيلو كما ىو ابغاؿ في تسجيل الأحاديث الإذاع

، أمٌا تسجيل الصوت فهو إفراغ الأحاديث ابػاصػة في كعػاء بوفظهػا بـصػص لإعػادة 2موافقة ابؼعتٍ
. كىػػػو التعريػػػف ابؼػػػرتبط بػػػاعتًاض ابؼراسػػػلبت 3بظاعهػػػا في كقػػػت لاحػػػق كنقلػػػو مػػػن مكػػػاف إفُ أخػػػر

 يعرفػو ابؼشػرع ابعزائػرم بػل كضػح ، كالذم ف4َباعتبار انوٌ لا بيكن اعتًاض ىذه الأختَ دكف تسجيل
ؽ.ا.ج.ج بقوبؽػػا "ىػػو كضػػع التًتيبػػات التقنيػػة  3الفقػػرة ( 5مكػػرر 65) ابعانػػب الفػػتٍ منػػو في ابؼػػادة
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دكف موافقة ابؼعنيػتُ، مػن أجػل التقػاط أك تثبيػت كبػث كتسػجيل الكػلبـ ابؼتفػوه بػو بصػفة خاصػة أك 
 سرية من طرؼ شخص أك عدة أشخاص في أماكن خاصة أك عمومية". 

ثػػار خػػلبؼ حػػوؿ مشػػركعية التسػػجيل الصػػوت، حيػػث أفٌ ابؼقصػػود مػػن التسػػجيل الأصػػوات       
، فالأصل 1ابػاصة دكف أف يرتبط ذلك بابؼكاف ابؼتواجد فيوالمحادثات ابػاصة أك تسجيل المحادثات 

أف ابؼشػػػػرع قػػػػد اكجػػػػد ابغمايػػػػة ابعنائيػػػػة للحػػػػديث ابػػػػػاص دكف نػػػػوع ابؼكػػػػاف، كىػػػػذا بدوجػػػػب ابؼػػػػادة 
 مكرر( من قانوف العقوبات. 303)

 معيار تسجيل الأحاديث.-ب

يػاة ابػاصػة، في مقابػل على اثر ما بىلفػو تسػجيل الأحاديػث ابػاصػة مػن انتهػاؾ للحػق في ابغ      
أف يكوف الدليل الأكثر بقاعة لإثبات العديد من ابعرائم ابػطتَة كابؼنتشرة كجرائم الانتًنت، حػاكؿ 

حػديث  امٌ الفقو كضع معيار فاصل بتُ ماىو حػديث خػاص كمػا بىػرج مػن نطاقػو، إفٌ الأصػل أفٌ 
ـ الاعتػػػػػداء علػػػػػى ك متطػػػػػورة ىػػػػػو حػػػػػديث خػػػػػاص بهػػػػػر أيػػػػػدكر بواسػػػػػطة كسػػػػػيلة أيػػػػػاٌ كانػػػػػت تقليديػػػػػة 

خصوصيتو، كلكن كيف بميز بتُ ابغديث ابػػاص كالعػاـ إذا كػاف الأشػخاص في مواجهػة بعػض أم 
في نطػػػاؽ مكػػػافٓ متقارب،اعتمػػػد ابذػػػاه مػػػن الفقػػػو علػػػى ابؼعيػػػار الشخصػػػي أم معيػػػار الشخصػػػي أك 

 . 2ابؼعيار ابؼوضوعي اموضوع ابغديث كآخركف اعتمدك 

 الاتجاه الأول:المعيار الشخصي-1

إف الأصػل في التميػػز بػػتُ مػػا ىػػو خػػاص كعػػاـ، موضػػوع ابغػػديث نفسػػو فكلمػػا كػػاف ابغػػديث        
فحػػواه أمػػور خاصػػة، يتحػػدث بهػػا الفػػرد بػػتحفظ بغيػػة أف لا يسػػمعو الغػػتَ حػػتى كاف كػػاف في مكػػاف 

كفػق شػركط -ابغػديث ابػػاص  –. كلكن ىذا لا بينع من جواز تسػجيلو 3عاـ، فهو حديث خاص
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مػػػػتى ثبػػػػت أفٌ تسػػػػجيل ىػػػػذه الأصػػػػوات برمػػػػل في طياتهػػػػا دليػػػػل للجربيػػػػة كػػػػاف كضػػػػمانات قانونيػػػػة 
مػػػن قػػػانوف  3الفقػػػرة  (5مكػػػرر  65. مػػػع ملبحظػػػة اف ابؼشػػػرع ابعزائػػػرم كبدوجػػػب ابؼػػػادة )1للئثبػػػات

ظهػػر ابذػػاه ثػػافٓ  كالإجػػراءات ابعزائيػػة قػػد أخػػد بابؼعيػػار أعػػلبه أم ابؼعيػػار الشخصػػي، كعلػػى اثػػر ذلػػ
 برديد مفهوـ ابغديث ابػاص.كىذا بعد كجود صعوبة في 

 .الاتجاه الثاني المعيار الموضوعي-2

ك العػاـ لاف ىنػػاؾ الكثػتَ مػن الأشػخاص،لا بيكػػن أبغػض النظػر علػى طبيعػػة ابغػديث ابػػاص       
ابعزـ بنوع ابغديث الذم تفوه بو، يرل أنصار ىذا الابذاه انو لابد من الاخػد بطبيعػة ابؼكػاف الػذم 

ر للتفرقة بتُ ابغديث العاـ كابغديث ابػػاص ،كذلػك بحسػب طبيعػة ابؼكػاف يدكر فيو ابغديث كمعيا
ابؼتواجػػػد فيػػػو،أم ابؼكػػػاف العػػػاـ فابغػػػديث الػػػدائر ىػػػو حػػػديث عػػػاـ أمػػػا في ابؼكػػػاف ابػػػػاص فابغػػػديث 
خاص،كل حديث في مكػاف خػاص الأصػل فيػو انػٌو كاجػب ابغمايػة، علػى عكػس ابغػديث ابػػاص 

مايػػة مػػن ابؼشػػرع بعػػد الإفػػراط بابغػػديث في أسػػرار خاصػػة في في ابؼكػػاف العػػاـ، فػػلب بيكػػن طلػػب ابغ
مكاف عاـ، في حتُ أفٌ معيار ابؼكاف ابػاص لا يكفل ابغماية للحديث ابػاص ، لذلك برز معيػار 
مفاده أفٌ خصوصية ابغديث تتحدد على أساس طبيعة ابؼكاف مػن جهػة كمػن جهػة طبيعػة ابغػديث 

اص كإذا تعلق بابغياة ابػاص فهو خاص في ابؼكاف ،أم أفٌ ابغديث أصلب خاص في مكاف خ2ذاتو
العاـ، حيث انو كمن الواقع بيكن أف تشكل الأمػاكن العامػة فضػاء جيػدا لتبػادؿ الأحاديػث السػرية 

 كابؼتعلقة بابغياة ابػاصة للؤطراؼ، دكف كجودىم في أماكن خاصة كابؼنزؿ مثلب.

لا يكتمػػل الػػدليل دكف صػػورة، أم تسػػجيل الأصػػوات كالتقػػاط الصػػور، رغػػم أفٌ كػػل دليػػل ىػػو  عػػادة
 مستقل بحد ذاتو.
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كبفػػا لا شػػك فيػػو أف الاعتػػداء علػػى الأحاديػػث ابػاصػػة الػػتي تعػػتٍ النطػػق كالتفػػوه لشػػخص أك        
ت بػل عدة أشخاص أك لذات الإنساف نفسو سرا أك في مكاف خاص، لا يقتصر فقط على المحادثا

قػػد يشػػمل الاعتػػداء علػػى النطػػاؽ السػػمعي للحيػػاة ابػاصػػة للفػػرد، إذا فالأصػػل أف تسػػجيل الصػػوت 
 بؿظور كلكن إذا تعلق الأمر بجرائم خاصة فهو من الأفعاؿ ابؼبررة.

 ثالثا: التقاط الصور.
في  إفٌ ابغػق في الصػػورة ىػػو مػػن مظػػاىر ابغيػػاة ابػاصػػة للفػػرد كالػػتي بيكػػن الاعػػتًاض عليهػػا أم       

أخػػد صػػورة لػػو ك لػػوفَ يرغػػب، كلكػػن نعيػػد كنكػػرر انػٌػو اذا كػػاف التقػػاط الصػػور دكف غػػتَه ىػػو الػػدليل 
الوحيػػد لإظهػػار ابغقيقػػة في جػػرائم ابػاصػػة كمنهػػا جػػرائم الانتًنػػت ،رخػػص ابؼشػػرع ابعزائػػرم التقاطهػػا 

لػى ابػاصػة خفية عن صػاحبها كبالتػافِ رضػاه فَ يعػد في الاعتبػار ،كذلػك تغليبػا للمصػلحة العامػة ع
 أك ما يعرؼ بالرقابة ابؼرئية.

 تعريف التقاط الصور-أ

التقاط الصور عن طريق كضع التًتيبات كابؼعدات التقنية اللبزمة دكف أخذ موافقػة ابؼعنيػتُ في 
مكاف خاص، فإذا تعلقٌ الأمر بجربية خاصة بيكن اللجوء إفُ التقاط الصور في مكاف خػاص ك ىػو 

، كرغػم أف ىػذه الأسػاليب قػد تسػاعد  1كالذم لا بيكن الدخوؿ إليو إلا بإذفابؼكاف الواضح ابؼعافَ 
كثػػتَا في إثبػػات أك نفػػي ابعربيػػة عػػن ابؼػػتهم ،إلا أف التطػػور التكنولػػوجي يقػػف حػػائلب دكف اعتبارىػػا 

ا، لػػدل علػػى القاضػػي التعامػػل معػػو كػػدليل عػػادم مثػػل بػػاقي الأدلػػة ؛ خصوصػػا في ظػػل 2دلػػيلب سػػيدن
ئيػػػػة مػػػػن جهػػػػة، كالتطػػػػور التقػػػػتٍ كالاسػػػػتعماؿ الرقمػػػػي في معابعػػػػة الصػػػػورة نقػػػػص الضػػػػمانات الإجرا

 كالصوت،التي لا نفرؽ فيها بتُ الأصلي كابؼفبرؾ .

                                                           
  .174،صابؼرجع السابق علي أبضد عبد الزعبي،  1
.238،ابؼرجع السابق،ص فوزم عمارة،   2
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إفٌ للشخص ابغق في الصورة، حيث بىوؿ لو حق الاعػتًاض علػى التقػاط صػورة لػو باعتبارىػا 
دكف رضػاه، كالتقػاط  من مظاىر ابغق في ابغياة ابػاصة،كيدخل في ىذا النطػاؽ إنتػاج كنشػر الصػورة

الصػػور ىػػو تثبيػػت الصػػورة علػػى أم دعامػػة كانػػت إمٌػػا الدعامػػة الورقيػػة أك ابؼاديػػة، أك دعامػػة رقميػػة 
،كنقل كإرساؿ كبرويل الصورة يقصػد بػو بسكػتُ شػخص  يوجػد في مكػاف بـتلػف عػن ابؼكػاف الػذم 

انػػػو بػػػالتطور .كمػػػا ك 1التقطػػػت لػػػو الصػػػورة مػػػن الاطػػػلبع عليهػػػا ،سػػػواء كػػػاف ابؼكػػػاف عػػػاـ كاك خػػػاص
التكنولػػػوجي تعػػػددت كسػػػائل تسػػػجيل الصػػػورة ،إمػػػاٌ عػػػن طريػػػق آلات التصػػػوير أك أم آلػػػة متطػػػور 
تستعمل ألاف تلتقط الصور الساكنة أك ابؼتحركة، أكسوؼ تظهر مستقبلب إف شػاء الله،كمنػو ابؽػاتف 

كجػودة  ابػليوم الذم أصػبح بوتػوم علػى تقنيػات عاليػة لتسػجيل الصػور كالفيػديوىات بػأعلى تقنيػة
في الصػػػورة، كبإمكػػػاف أم كػػػاف اسػػػتخدامو، حيػػػث فَ يعػػػد اسػػػتخداـ التقنيػػػات ابؼتطػػػور حكػػػرا علػػػى 
السػػلطات الأمنيػػة، فكمػػا للؤجهػػزة ابؼتطػػورة إسػػهاما في التحػػرم كالتحقيػػق ىػػي كػػذلك مصػػدر بػطػػر 

 . 2يهدد الأفراد

ابؼكاف ابػاص،  ككحاؿ التسجيل الصوت اختلف الفقو في برديد طبيعة معيار التقاط الصور.-ب
الػػػذم يػػػدخل التقػػػاط الصػػػور ضػػػمن التجػػػرفٔ أك الإباحػػػة، فمػػػنهم مػػػن تبػػػتٌ ابؼعيػػػار الشخصػػػػي أم 
الاعتداد بحالة ابػصوصية لتحديد ابؼكاف ابػاص،في حتُ اعتبر آخركف أفٌ العبرة بابؼكاف دكف حالة 

 الأشخاص.

ؿ ابؼكػاف ابػػاص، الػذم كالػذم يضػع لطبيعػة ابؼكػاف كزنػا في برديػد مػدلو  المعيار الموضـوعي:-1
ىوكػػل مكػػاف بيكػػن ارتيػػاده مػػن قبػػل ابعمهػػور سػػواء ، بىػػرج مػػن نطاقػػو التعريػػف التػػافِ للمكػػاف العػػاـ

 بدقابل أك بغتَ مقابل كسواء كاف الدخوؿ بشرط أك من غتَه كينقسم ابؼكاف العاـ إفُ ثلبثة أنواع:

                                                           

.72عاقلي فضيلة، ابؼرجع السابق، ص 
1
  

.174ك173بؿمد امتُ ابػرشة، ابؼرجع السابق،ص  
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منذ إنشائها لدخوؿ  الأماكن العامة بطبيعتها :كيقصد بها الأماكن التي تكوف معدة-
 . ابعمهور،كتردد عليها في حرية)ابؼيادين كالشوارع كالأزقة كابؼنتزىات ك ابغدائق ابؼفتوحة(

الأماكن العامة بالتخصيص:كىي الأماكن التي يسمح بارتيادىا في أكقات معينة، كيكوف الدخوؿ -
ا بابعمهور كدكر السينما، كدكر إليها بفنوعا في غتَ ىذه الأكقات )ابؼرافق العامة التي تتصل أعمابؽ

 العبادة(
ارتيادىا  أمرخاصة، كيكوف  أماكنتكوف  الأصلكىي بحسب  ،العامة بابؼصادفة الأماكن-

و يباح للجمهور بصفة عارضة ارتيادىا كالدخوؿ انٌ  إلاكطوائف معينة ،  أفرادمقصورا على 
 .1 ة(فيها)ابؼدارس ، السجوف ، النوادم ،ابؼخازف، كالمحاؿ التجاري

( كمػػػن خػػػلبؿ قراءتهػػػا نسػػػتنتج أف ابؼشػػػرع ابعزائػػػرم قػػػد 5مكػػػرر65كبػػػالعودة إفُ نػػػص ابؼػػػادة)        
أعطػػػػى كزنػػػػا للمكػػػػاف العػػػػاـ، بدعػػػػتٌ افٌ برديػػػػد ابؼكػػػػاف ابػػػػػاص أك طبيعػػػػة ابؼكػػػػاف ىػػػػو بدػػػػا يػػػػأنس لػػػػو 
الأشػػخاص كيرتػػاحوف فيػػو في التقػػاط الصػػور أم ابؼعيػػار ابؼوضػػوعي أم طبيعػػة ابؼكػػاف، علػػى عكػػس 

م معيار الشخصػي حسػب نػص ابؼادة"...التقػاط تسجيل الأصوات فالعبرة فيو بابغديث ابػاص، أ
صػػػػور لشػػػػخص أك عػػػػدة أشػػػػخاص يتواجػػػػدكف في مكػػػػاف خػػػػاص.."، كفي ىػػػػذا انتهػػػػاؾ بػصوصػػػػية 
الأشخاص خصوصا ما تعلق بالعلبقػات الأسػرية، كالرابطػة الزكجيػة، حػتى لػو تعلػق الأمػر بضػركرات 

اكن خاصػػػة لا يشػػػمل معػػػو التحقيػػق كبجػػػرائم ابػاصػػػة ،ذلػػػك أفٌ التقػػػاط الصػػػور كالفيػػػديوىات في أمػػػ
 فقط ابؼشتبو فيو بل يتعداه إفُ الأسرة كالأزكاج كحتى الغتَ. 

ياخػػد أنصػػار مػػن يعتمػػدكف ىػػذا ابؼعيػػار بحالػػة الأشػػخاص، دكف أمػػػاكن   المعيــار الشخصــي.-2
مكاف خاص مكاف مغلق يتعذر بلوغػو بنظػرات مػن ابػػارج، كلا يكػوف تواجدىم،بدعتٌ كجودىم في 

احبو، مهما كانت كضعية ىذا الأخػتَ، سػواء أكػاف مالكػو أـ مسػتغلو أـ ابؼنتفػع دخولو إلا بإذف ص

                                                           
،مشار إليو لدم بؿمد 1988ىامش  بؿمد عبد العظيم بؿمد، حرمة ابغياة ابػاصة في ظل التطور العلمي ابغديث،رسالة دكتوراه،جامعة القاىرة، 1

 .180ابؼرجع السابق، ص أمتُ خرشة،
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، كىػو ابؼكػاف الػذم يشػمل أم 1بو، ابؼهم أنو ساكنو، كىو بهذا يعتبر بدثابة دائرة خاصة ك بؿددة بو
مػػثلب السػػكن الػػوظيفي داخػػل مؤسسػػة -نطػػاؽ لا بيكػػن للغػػتَ دخولػػو،حتى كلػػو كػػاف في مكػػاف عػػاـ

على جنب في مكاف عمومي كالتحدث معو،فحيز كجودبنا رغم انػو مكػاف  أخد شخص -عمومية
 .2عاـ إلا افٌ الشخص أضفى عليو طابع ابػصوصية

بفا لاشك فيو أفٌ بصيع الإجراءات السالفة الذكر ىي اعتداء على ابغق في ابغياة ابػاصػة حػتى      
م اعتمػػدىا أم الإجػػراءات بنػػاء كالػػذ عكاف كػػاف بعمػػع الػػدليل ابعنػػائي لأخطػػر ابعػػرائم في نظػػر ابؼشػػر 

علػػى اتفاقيػػات دكليػػة، إلا أف ذلػػك لا بينػػع مػػن كجػػود شػػركط موضػػوعية كإجرائيػػة للجػػوء إفُ  مثػػل 
 ىذه الإجراءات. 

 الفرع الثاني:شروط الأخذ بإجراء اعتراض المراسلات والتقاط الصور وتسجيل الأصوات.
( ؽ.ا.ج.ج 5مكػػػػرر  65ابؼػػػػادة)كبيكػػػػن استخلبصػػػػها مػػػػن ، لكػػػػل إجػػػػراء شػػػػركط خاصػػػػة بػػػػو      

كابؼتمثلػػة في بؾمػػوع مػػن القيػػود كالضػػوابط لتضػػيق بؾػػاؿ التعػػدم علػػى ابػصوصػػية مػػن خػػلبؿ تعسػػف 
السلطة القضائية في اللجػوء إفُ ىػذه الأسػاليب ابػاصػة عػبر إقػراره بؾموعػة مػن الشػركط الػتي تتمثػل 

 في شركط موضوعية)اكلا(كأخرل شكلية) الفرع الثافٓ(.

 ط الموضوعية لإجراء اعتراض المراسلات والتقاط الصور وتسجيل الأصوات.أولا:الشرو 
حػػػتى يلجػػػا قاضػػػي التحقيػػػق إفُ مثػػػل ىػػػذه الإجػػػراءات لابػػػد مػػػن كجػػػود دلائػػػل؛ كقػػػرائن قويػػػة       

لارتكػػػاب السػػػلوؾ الإجرامػػػي ابؼتعلقػػػة بجػػػرائم الانتًنػػػت، بدعػػػتٌ كجػػػود ضػػػركرة للجػػػوء إفُ مثػػػل ىػػػذا 
لكي تتم بدنائ عن  الإجراء، تتم في زماف كمكاف بؿدد، من طرؼ سلطات بـتصة بدوجب القانوف

فتقػدير ضػػركرة  خطػتَة كلكنهػا في غايػػة الأبنيػة،اعػتًاض ابؼراسػػلبت مسػألة  افٌ كلية قانونيػة، أم مسػؤ 
جربيػػة متلػػبس بهػػا أك التحقيػػق الابتػػدائي لػػذلك كضػػع ابؼشػػرع شػػركط ذلك،اللجػػوء إليهػػا أمػػرا صػػعبا 

                                                           
 
1
 jacques Ravanas, la protection contre la réalisation et la publication de leur image, Librairie générale de 

droit et jurisprudence, paris, 1978, p 202  
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جػػػرائم الانتًنػػػت، ابعنايػػػة أك ابعنحػػػة لا بيكػػػن لأم حػػػاؿ مػػػن الأحػػػواؿ لوكيػػػل ابعمهوريػػػة أك قاضػػػي 
التحقيق اللجوء إفُ الأساليب ابػاصة للتحرم إلا في ابعرائم التي حددىا ابؼشرع على سبيل ابغصػر 

 كالتي م  ذكرىا سابقا.

: لا بد من إذف صادر من ككيل ابعمهورية كبرػت إذن من وكيل الجمهورية أو قاضي التحقيق-أ
ي، ككذلك يكػوف برػت مراقبتػو مراقبتو ابؼباشرة، اكإذف من قاضي التحقيق في حالة فتح برقيق قضائ

 ابؼباشرة لقاض التحقيق.

: لابػػػد أف ىػػػذه الأسػػػاليب ابػاصػػػة وجـــود دلائـــل قويـــة علـــى ارتكـــاب الجنحـــة أو الجنايـــة-ب
، كابؼهػم أف الأسػاليب العاديػة فَ 1ستكشف غموض ابعربية من ابعرائم ابػاصة كىػو كشػف ابغقيقػة

مػدة الإجػراء ابػػاص، إف مػدة أم ، امػا عػن ةتتمكن من كشف غمػوض ابعربيػة كبصػع أدلتهػا ابعزائيػ
( 7مكػرر  65إجراء من الإجراءات السالفة الذكر حدده ابؼشرع ابعزائرم بأربعػة أشػهر كفػق ابؼػادة) 
 من ؽ. إ. ج.ج كىي مدة قابلة للتجديد، دكف اف بودد ابؼشرع عدد مرات التجديد

 :     غيرهمباشرة ىذا الأسلوب من طرف ضابط الشرطة القضائية دون  -ج
 إلاٌ - أجػػراء اعػػتًاض ابؼراسػػلبت كالتقػػاط الصػػور كتسػػجيل الأصػػوات -لا يباشػػر ىػػذا الأسػػلوب     

من طرؼ ضابط الشرطة القضائية دكف غتَه من رجاؿ الضػبطية القضػائية ك ىػذا الشػرط يفهػم مػن 
 .".....أك ضابط الشرطة القضائية الذم أذف لو " ؽ.ا.ج.ج(08مكرر  65) ابؼادة نص

بوػرر ضػابط الشػرطة القضػائية  :"التي تنصػص علػىؽ.ا.ج.جػ (09مكػرر65)من نص ابؼػادة  اكذك  
 ."ابؼأذكف لو أك ابؼناب بؿضرا عن كل عملية اعتًاض 

 :  في الجرائم المحددة حصراً أن لا يتم اللجوء إليو إلّا -د
دكف غتَىػػا مػػن ابعػػرائم مهمػػا كانػػت خطورتهػػا ك يتعلػػق الأمػػر  (05مكػػرر65)في نػػص ابؼػػادة 

بأنظمػة ابؼعابعػة الآليػة ابؼاسػة ابعػرائم ،  –ابعربية ابؼنظمة العابرة للحدكد الوطنية  –بجرائم ابؼخدرات 

                                                           

.149درياد مليكة، ابؼرجع السابق، ص 
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أم جرائم تكنولوجيات الإعلبـ كالاتصاؿ لاف ابعػرائم ابؼاسػة بابؼعابعػة الآليػة للمعطيػات  للمعطيات
، تبػػيض الأمػػواؿ، الإرىػػاب، جػػرائم الصػػرؼ ىػػي جػػزء مػػن ابعػػرائم تكنولوجيػػات الإعػػلبـ كالاتصػػاؿ،

  .1كقد سبق التفصيل في ذلك
و بػأم أسػلوب آخػر لا حصل عليو بأسلوب التصنت من أدلو صوتية أك يتم  تسػجيلتأف ما ي      

ك السػػبب يرجػػع في ذلػػك أف حكػػم الإدانػػة مبػػتٍ  كابؽيئػػات، يعػػوؿ عليػػو قانونػػا في إدانػػة الأشػػخاص
ك مػػػا يقلػػػل مػػػن أبنيػػػة الأخػػػذ بالتسػػػجيل الصػػػوت أك التسػػػجيل  ؛علػػػى يقػػػتُ الػػػذم لا يقبػػػل الشػػػك

يقلػب ابغقػائق، التطور التقػتٍ الكبػتَ الػذم أصػبح  الكثتَ من العقبات على راسهاالسمعي البصرم 
من تقليد للؤصوات كبػرامج كتطبيقػات تسػهل عمليػة ابغػذؼ كالتزييػف كالإخػراج، ىػو مػا انتشػر في 

، فما باؿ استعمابؽا من طرؼ السلطات ابؼختصػة خصوصػا بفػن تعسػفوا في للؤفرادابؽواتف الذكية، 
 . استعماؿ السلطة

ء كػػػاف صػػػوت أك بظعػػػي بصػػػرم في لا يعتػػػد بالتسػػػجيل سػػػوا كمػػػن ناحيػػػة نظريػػػة بؿضػػػة، بالتػػػافِ     
لابد بؽا من دعائم أثناء مرحلة بصع الاستدلالات أك التحقيق  بسيطة مسائل الإثبات ك يبقى قرينة

للئثبػػػػات ، كبالتػػػػافِ كمػػػػن ناحيػػػػة نظريػػػػة كمػػػػا سػػػػبق كذكرنػػػػا ىػػػػي لاترقػػػػى إفُ أدلػػػػة كاملػػػػة في جػػػػرائم 
 الانتًنت.

 ثانيا:الشروط الشكلية لإجراء اعتراض المراسلات والتقاط الصور وتسجيل الأصوات. 
يعتمػػد اللجػػوء لإجػػراء اعػػتًاض ابؼراسػػلبت كالتقػػاط الصػػور كتسػػجيل الأصػػوات، علػػى شػػركط 

 شكلية منها الإذف ابؼكتوب كضع التًتيبات اللبزمة أم التًتيبات التقنية كفي الأختَ بررير المحضر.
 :الحصول على إذن مكتوب -أ

قبػػل ابغصػػوؿ علػػى الإذف في مثػػل اللجػػوء إفُ ىػػذه الإجػػراءات لابػػد أف يكػػوف مصػػدره بـتصػػا       
كفقػػا مػػا بوػػدد الاختصػػاص النػػوعي أم  نوعيػػا كإقليميػػا ، في البحػػث كالتحقيػػق في جػػرائم الانتًنػػت،

                                                           

.176افٓ،صمن الباب الث للمبحث الأكؿ من الفصل الأكؿ 1انظر ىامش   1
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كقوع ابعربية أك القبض علػى  نوع ابعربية ك الاختصاص الإقليمي كابؼتعلق بالضوابط الثلبث أم بؿل
 . 1ابؼتهم أك بؿل إقامتو

ضػػػػػباط الشػػػػػرطة القضػػػػػائية، قبػػػػػل  ؽ.ا.ج.ج 4ك 5في فقرتيهػػػػػا  (5مكػػػػػرر 65)ابؼػػػػػادة  قيػػػػػدت      
مكتػوب مػن  كالتقاط الصور كتسػجيل الأصػوات، ابغصػوؿ علػى إذف اعتًاض ابؼراسلبت اللجوء إفُ

ك بهػػػب أف يتضػػػمن الإذف ، ككيػػػل ابعمهوريػػػة ابؼخػػػتص أك قاضػػػي التحقيػػػق برػػػت مراقبتهمػػػا ابؼباشػػػرة
 البيانات التالية: 

الصػػػور فيهػػػا اك تسػػػجيل  ذكػػػر العناصػػػر الػػػتي تسػػػمح بػػػالتعرؼ علػػػى الأمػػػاكن ابؼطلػػػوب التقػػػاط-1
 . الأحاديث سكنية أك غتَىا

  ابػاص في التحقيق. ىذا الأسلوبابعربية التي تبرر اللجوء إفُ ذكر نوع -2
أشػػهر قابلػػة للتجديػػد ضػػمن نفػػس (4)الػػتي لا بيكػػن أف تتجػػاكز  ،في الإذف الزمنيػػة برديػػد ابؼػػدة-3

ك ابؼلبحػػػظ أف  ،نهايتهػػػا كك ذلػػػك بتحديػػػد تػػػاريخ بدايػػػة العمليػػػة  كابؼوضػػػوعيةالشػػػركط الشػػػكلية ك 
الإذف في ملػػػػف الإجػػػػراءات ك فَ ابؼشػػػرع ابعزائػػػػرم فَ يتطػػػػرؽ إفُ مسػػػػالة ضػػػػركرة إيػػػداع نسػػػػخة مػػػػن 

رغػػم أفٌ التسػػبيب ضػػمانة بغمايػػة ابغيػػاة ابػاصػػة، كالػػتي بهػػب علػػى  يشػػتًط أف تكػػوف الإذف مسػػببا
ابؼشرع ابعزائرم تداركها بالتنصػيص علػى أف يكػوف الإذف مسػبب كىػذا بتوضػيح الأسػباب كالػدكافع 

 .في إصدار الإذف، فذكر نوع ابعربية ابػاصة لا يعد تسبيبا
بعػػػػرائم الػػػػتي تكشػػػػف عرضػػػػا:فَ يلحػػػػق ابؼشػػػػرع ابعزائػػػػرم الإجػػػػراء بػػػػالبطلبف جػػػػراء الاكتشػػػػاؼ ا -4

،كفي الأخػتَ فانػو لابػد مػن التنويػو أفٌ 2العرضي لأدلة جديدة، خػلبؿ اللجػوء إفُ الإجػراء في الأعلػى
ابؼشػػػرع ابعزائػػػرم،فَ يسػػػتثتٍ أم فػػػرد مػػػن ىػػػذه الإجػػػراءات ،حػػػتى أكلئػػػك  الػػػذين يتمتعػػػوف بحصػػػانة 

 اسية أك نيابية أك غتَىم.دبلوم

                                                           

.217-213، ص2015،قانوف الاجراءات ابعزائية ابعزائرم،التحرم كالتحقيق،دار ىومة،عبد الله اكىابية  1
  

2
 الإجراءاتالقاضي، فاف ذلك لا يكوف سببا لبطلبف  إذفغتَ تلك التي كرد في  أخرل( من ؽ.ا.ج.ج"اذا اكتشفت جرائم 6/2مكرر65ابؼادة)   

  العارضة"
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 : 1وضع الترتيبات التقنية -ب
لكل إجراء بحسب مػا يقتضػيو عملية التسختَ ىذه تندرج في إطار كضع التًتيبات التقنية  إف  

من ترتيبات من ابعانب الفتٍ، كىي من الإجراءات التي تتطلب أىػل للخػبرة للقيػاـ  بهػا مػن تركيػب 
داـ أف ، ككضػػعها في أمػػاكن مناسػػبة كمراقبػػة بثهػػا، إفُ غػػتَ ذلػػك مػػن الإجػػراءات الفنيػػة، 2للؤجهػػزة

كأككلت إفُ أشخاص بـتصػتُ مػن غػتَ ضػباط الشػرطة القضػائية ابؼكلفػتُ بػالإجراء كىػذا لعػدـ  ىذا
ىػػم مػػػن الأعػػػواف ابؼػػؤىلتُ في ابؽيئػػػة، كىػػػذا  -ابػػػػبراء التقنيػػػتُ-بزصصػػهم التقػػػتٍ، ىػػػؤلاء الأشػػخاص

ك توجب كضع التًتيبػات التقنيػة الػدخوؿ إفُ المحػلبت ، 3(من ابؼرسوـ سالف الذكر41ادة )بنص ابؼ
إلا أف ابؼلبحػظ أف ابؼشػرع عنػدما  ،السكنية أك غتَىا دكف علم أك رضا أك أصحاب  تلك الأماكن

تطػرؽ إفُ الػػدخوؿ الأمػاكن ابػاصػػة أك العموميػة نػػص علػى أف القيػػاـ بالتًتيبػات التقنيػػة تكػػوف دكف 
كىػػػػو مػػػػا جػػػػاءت بػػػػو ابؼػػػػادة) ا ك دكف علػػػػم الأشػػػػخاص الػػػػذين بؽػػػػم حػػػػق علػػػػى تلػػػػك الأمػػػػاكن رضػػػػ
.كعلػػى الضػػابط ابؼكلػػف بهػػذه ابؼهمػػة، الالتػػزاـ بكتمػػاف 4مػػن قػػانوف الإجػػراءات ابعزائيػػة (5مكػػرر65

                                                           

علبـ أككل ابؼشرع ابعزائرم كضع التًتيبات التقنية بصفة حصرية للجرائم ابػاصة للهيئة الوطنية للوقاية من ابعرائم ابؼتصلة بتكنولوجيات الإ 1 
ابؼؤىلوف في ابؽيئة ككحداتها ابؼكلفة  الأعوافيتوفُ  :"(261-15)الفقرة الأختَة من ابؼرسوـ الرئاسي (41)كالاتصاؿ كمكافحتها بدوجب نص ابؼادة 

  ."بابؼراقبة، لصافٌ ضباط الشرطة القضائية، ابعوانب التقنية للعمليات ابؼنصوص عليها في قانوف الإجراءات ابعزائية

ابغساسة بؼراقبة الاتصالات الالكتًكنية ، كىذا في بؿاكلة  الأجهزةتستعمل  أكبروز  أكتقتتٍ  أكقنن ابؼشرع ابعزائرم في ابؼرسوـ ابعهات التي تستورد  2
تقوـ  أفكعند الاقتضاء  إمكانيةكالتجسس عليهم كجعلها في يد ابؽيئة فقط مع  الأشخاصمنو للحد من استعماؿ ىذه التقنيات ابغديثة بؼراقبة 

 . بشبكات الاتصاؿ لكية كابؼؤسسة العمومية ابؼكلفةبذلك سلطة ضبط الاتصالات السلكية كاللبس

بسارس ابؽيئة ابغصرية في بؾاؿ مراقبة الاتصالات الالكتًكنية برت مراقبة قاض بـتص، باستثناء ": (261-15)من ابؼرسوـ الرئاسي(41)المادة   3
 ابعزائية. الإجراءاتابغالات ابؼنصوص عليها في قانوف 

قنية بؼراقبة كزيادة على ذلك، كما عدا ابغالات ابؼبينة م الفقرة السابقة، لا بيكن أف تستورد أك تقتتٍ أك بروز أك تستعمل الوسائل كالتجهيزات الت
بشبكات  الاتصالات الالكتًكنية إلا ابؽيئة، أك عند الاقتضاء، سلطة ضبط الاتصالات السلكية كاللبسلكية ككذا ابؼؤسسة العمومية ابؼكلفة

ابؼؤىلوف في ابؽيئة ككحداتها ابؼكلفة بابؼراقبة، لصافٌ ضباط الشرطة  الأعوافالاتصالات، كذلك باستثناء أم ىيئة أك مؤسسة أك شخص.يتوفُ 
 "القضائية، ابعوانب التقنية للعمليات ابؼنصوص عليها في قانوف الإجراءات ابعزائية.

من ؽ.ا.ج.ج (5مكرر65) ابؼادة  4  
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(  مػػن ؽ.ا.ج.ج"كالػػتي نصػػت" تكػػوف إجػػراءات التحػػرم كالتحقيػػق 11/1السػػر ابؼهػػتٍ بػػنص ابؼػػادة)
 سرم، مافَ ينص القانوف على خلبؼ ذلك، كدكف إضرار بحقوؽ الدفاع". 

  العملية ونسخ ووصف وترجمة التسجيلات:تحرير محاضر عن  -ج
الضػػابط  إفٌ برريػر المحاضػػر مػػن ابؼراحػػل ابؼهمػػة الػػتي لابػػد اف برظػػى بالعنايػػة اللبزمػػة مػػن طػػرؼ       

( مػػػن ؽ.ا.ج.ج برريػػػر المحضػػػر ىػػػو مػػػن ابؼهػػػاـ ابؼنوطػػػة بضػػػابط الشػػػرطة 18ابؼكلػػػف، كفػػػق ابؼػػػادة )
القضائية، يتضػمن كػل كبػتَة كصػغتَة فيمػا بىػص ابؼهػاـ الػتي كلػف بهػا ككػذا الإجػراءات الػتي قػاـ بهػا 

،لػػذلك يتضػػمن  كالأدلػػة الػػتي بصعهػػا أك الاسػػتنتاجات الػػتي توصػػل إليهػػا بعػػد برليلػػو للوقػػائع كالقػػرائن
ك المحضػػر الإجػػػراء الػػػذم م  اللجػػػوء إليػػو مػػػن طػػػرؼ ضػػػابط الشػػرطة القضػػػائية ابؼػػػأذكف لػػػو أك ابؼنػػػاب 

كالػػذم لا ينتظػػر نهايػػة مػػدة الإجػػراء لتحريػػره ابؼسػػتعملة  الوسػػائلابعوانػػب التقنيػػة مػػن خػػلبؿ برديػػد 
 .1المحضر
مكرر(من ؽ.ا.ج.ج اف يرفق 65كما انو ينبغي على ضابط الشرطة القضائية كبدوجب ابؼادة)      

المحضػػر ابؼرفػػق بدلػػف الػػدعول بتًبصػػة للمراسػػلبت كالأصػػوات الأجنبية،خصوصػػا اف ىػػذه ابعػػرائم في 
الكثتَ من الأحياف أطرافهػا أشػخاص أجنبيػة. ك كػذا كصػف للصػور،للحفاظ علػى الأدلػة ابؼتحصػل 

يتطػػرؽ إفُ القػػوة الثبوتيػػة بؽػػذه  عليهػػا كالرجػػوع إليهػػا عنػػد الضػػركرة. كبؼػػا فَ يتطػػرؽ ابؼشػػرع ابعزائػػرم 
إذ جعلهػػػا خاضػػعة للقواعػػػد العامػػػة  اللجػػوء إفُ أسػػػاليب التحػػػرم ابػاصػػةالمحاضػػر المحػػػررة عػػن طريػػػق 

 ..جؽ.ا.ج  (212للمادة)طبقا 

 المطلب الثاني: التسرب.

الػذم أضػافو ابؼشػرع  ؛ك ابػاصة بػبعض ابعػرائم ىػو إجػراء التسػرب للنقاش من الإجراءات ابؼثتَة    
ك الػػػػذم أحاطػػػػو بالعديػػػػد مػػػػن  .2006ابعزائػػػػرم بدوجػػػػب تعػػػػديل قػػػػانوف الإجػػػػراءات ابعزائيػػػػة لسػػػػنة 

ة فعػل مػن ابؼشػرع علػى ىػذا الإجػراء ىػو ردٌ ، الشركط ابػاصة بالإجراء نفسو ك بالشػخص القػائم بػو

                                                           

.83السابق،ص ابؼرجع ،ةأمينركاب  
1
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ار أفٌ الأصػػل في ،باعتبػػ 1ةقصػػور ك عجػػز الأسػػاليب البحػػث ك التحػػرم العاديػػة أف فَ نقػػل التقليديػػ
كمػا انػو بىتلػف عػن الإجػراءات السػابقة كونهػا إجراء تقليػدم أم سػبق اللجػوء إليػو   2إجراء التسرب

ماديػػة أمػػا التسػػػرب فهػػو إجػػراء شخصػػي يتطلػػػب أف يكػػوف الضػػابط ابؼتخفػػي حاضػػػرا في  تإجػػراءا
 .3مسرح ابعربية

قػػانوف الإجػػراءات مػػن (18مكػػرر  65)حػػتى(11مكػػرر65)أدرجػػت عمليػػة التسػػرب في ابؼػػادة 
ابعزائية ك يقصد بو "قياـ ضابط أك عػوف الشػرطة القضػائية برػت مسػؤكلية ضػابط الشػرطة القضػائية 

و فاعػل هػامهم انػٌإيابؼكلف بتنسيق العملية بدراقبػة الأشػخاص ابؼشػتبو في ارتكػابهم جنايػة أك جنحػة ب
، علػػى غػػتَ العػػادة ك يلبحػػظ أف ابؼشػػرع ابعزائػػرم قػػد عػػرؼ التسػػرب،4 معهػػم أك شػػريك أك خػػاؼ"

قواعػػػد أرسػػػاىا ابؼشػػػرع في ظػػػل تطػػػػور  -أم تعريػػػف ابؼصػػػطلحات في نػػػص قػػػػانوفٓ-كالػػػتي اصػػػبحت
التقنيػػػػػػة، حيػػػػػػث يلجػػػػػػا إفُ عمليػػػػػػة التسػػػػػػرب في جػػػػػػرائم خاصػػػػػػة دكف سػػػػػػواىا ك ابؼتضػػػػػػمنة جػػػػػػرائم 

يلبحػػػػظ أف ابؼشػػػػرع ابعزائػػػػرم قػػػػد اسػػػػتعمل مصػػػػطلح التسػػػػرب في قػػػػانوف الإجػػػػراءات  ،مػػػػا5الانتًنػػػػت
 .6ة، كمصطلح الاختًاؽ في قانوف مكافحة الفسادابعزائي

                                                           

.433رشيدة بوكر،ابؼرجع السابق،ص 
1
  

حيث يتدخل ابؼرشد بصفتو احد ، كيكوف الإرشاد ابعنائي صابغا كذك فائدة في عمليات الاختًاؽ بىتلف اجراء التسرب عن الارشاد ابعنائي 2
الثغرات الأمنية في النظاـ ابؼعلومات،كحاؿ ابغصوؿ على  ابؼختًقتُ ابؼبتدئتُ،الذين بهمعوف ابؼعلومات عن كيفيات الاختًاؽ كمكاف تواجد

ـ ابؼعلومات،يتم ابؼرشد من غتَ مأمورم الضبط بتوصيلها إفُ جهات الضبط ابؼختصة ،أما إذا كاف ابؼرشد من مأمورم الضبط القضائي فإنو يقو 
،ابؼرجع ،ابعرائم الناشئة عن استخداـ الإنتًنت أبو بكر عمر بؿمد بن يونسانظر   باستدراجو حتى يتم التعرؼ عليو كبالتافِ القبض عليو.

 .838السابق،ص
  

3
 Sylvain Métille ,Op ;Cit ,p152 

 من قانوف الإجراءات ابعزائية . 02الفقرة  (12مكرر 65)ابؼادة 4
 من ؽ.ا.ج.جمكرر  65ابؼادة   5
  في النص باللغة الفرنسية بثبت أف ابؼشرع ابعزائرم قصد نفس الإجراء بدصطلحتُ منفردين ىو استخداـ نفس ابؼصطلح باللغة الفرنسية ك ما 6
(Infiltration) 
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 ليلسػػؤاؿ بؼػػاذا نػػدرس التسػػرب ك ىػػو مػػن خػػلبؿ تعريفػػو لا يػػتلبءـ ك طبيعػػة الػػد وك قػػد يوجػػ
مػن   وك الواقع أف دراسة نظاـ التسرب لا بد منو لان .كأف فصلنا فيو ابعنائي الالكتًكفٓ الذم سبق

باعتبػار جػرائم ابؼعابعػة الآليػة -الإعػلبـ ك الاتصػاؿإجراءات التحرم ابػاصة في جرائم تكنولوجيػات 
الػػتي نػػص عليهػػا -للمعطيػػات ىػػي مػػن جػػرائم تكنولوجيػػات الإعػػلبـ كالاتصػػاؿ أم جػػرائم الانتًنػػت

و إجػراء لا بىػص العػافَ ، كمػا انػٌ(مػن قػانوف الإجػراءات ابعزائيػة ابعزائػرم16)ابؼشرع صراحة في ابؼادة
، كػأف يقػوـ الضػابط بالػدخوؿ إفُ العافَ الرقمي أك البيئػة الافتًاضػيةابؼادم فقط بل بيكن تفعيلو في 

مواقع التواصل الاجتماعي كالتي توفر خدمػة الإبحػار بأبظػاء كصػفات كبنيػة أك مسػتعارة كمػن خػلبؿ 
الاتصػػػاؿ بابؼشػػػتبو فػػػيهم كالاسػػػتفادة مػػػن كيفيػػػات عملهػػػم للبخػػػتًاؽ كغػػػتَه مػػػن أسػػػاليب ارتكػػػاب 

إفُ تفعيل كجػود تكامػل بػتُ طػرؽ ك آليػات بصػع الػدليل الالكػتًكفٓ  الداعي" بفا يدعم رأينا ابعربية.
ابعنػائي ابؼتمثلػة في طػرؽ الإثبػات العاديػة،  الإثبػات) التحػرم ك التحقيػق الرقمػي( ك دعػائم  ابعنائي

التي تساىم بدكرىا في إسناد الفعل الإجرامي إفُ ابؼشتبو فيو ك بالتافِ إكماؿ إطار العملية الاثباتية 
 ."في حلقة ابػصومة ابعنائية

 تمػن الاتفاقيػة الػتي صػادق(56)و إجػراء منصػوص عليػو في ابؼػادةانٌ  في إجراء التسرب، الأصل      
 لكلكػن ىػو إجػراء خػاص كػذلك بجػرائم الانتًنػت، كلأجػ 1عليها ابعزائر ك ابؼتعلقػة بدكافحػة الفسػاد

 وضوعية نذكرىا فيما يلي:اللجوء إفُ مثل ىذا الإجراء لابد من توافر شركط شكلية كم

 الفرع الأول: الشروط الموضوعية لإجراء التسرب. 
للجوء لإجراء التسرب ك نظرا بؼساسو بحرية الأفراد، كىذا بعد اطمئنانهم لشخص ابؼتسرب،       

فاف ابؼشرع ابعزائرم قد أحاطو بجملة من الشركط التي بهب توافرىا لإضفاء طابع الشرعية على 
أحاطو كذلك بضمانات قانونية لتسهيل مهاـ القائمتُ بو لبلوغ أىدافهم ك ىذا  العملية. كما

 (من ؽ.ا.ج .ج.15مكرر65يظهر من خلبؿ احتًاـ الشركط ابؼنصوص عليها في ابؼادة)

                                                           

.177،صمن ىذا ابؼبحث الأكؿانظر ابؼطلب   1  
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في إطار قانون الإجراءات : مباشرة التسرب من طرف أعوان الشرطة القضائية  أولا
 الجزائية.

ائية القياـ بدجمل الإجراءات ابعزائية ابؼتعلقة بالبحت كالتحرم يناط ضباط الشرطة القض      
كالتحقيق في جرائم الانتًنت، كفق ما يقره القانوف في مواده سواء تعلق الأمر بقانوف الإجراءات 
ابعزائية أك القوانتُ ابؼكملة، ىؤلاء ىم ضباط الشرطة القضائية كابؼوظفتُ ك ابؼكلفتُ ببعض مهاـ 

 . 1الضبط القضائي

،حيث يتمتع بصفة 2من قانوف الإجراءات ابعزائية (15:حددت ابؼادة)ضباط الشرطة القضائية-أ
 ضباط الشرطة القضائية الفئات التالية:

رؤساء المجالس الشعبية البلدية، كضباط الدرؾ الوطتٍ كابؼوظفوف التابعوف للؤسلبؾ ابػاصة -1
 للمراقبتُ كبؿافظي كضباط الشرطة للؤمن الوطتٍ. 

ضباط شرطة القضائية ابؼعينتُ بقرار مشتًؾ كتضم ضباط كضباط الصف التابعتُ للمصافٌ -2
العسكرية للؤمن الذين م  تعيينهم خصيصا بدوجب قرار مشتًؾ صادر عن كزير الدفاع الوطتٍ كزير 

 .3العدؿ على أفٌ ىؤلاء تنحصر مهامهم في ابعرائم ابؼتعلقة أك ابؼاسة بأمن الدكلة

                                                           
الذم ىو بؾموعة من القواعد التي يتم فرضها من الإدارة على الأفراد، من اجل تنظيم ابغياة العامة  الإدارمالضبط عن الضبط القضائي كبىتلف  1

ىو كلاية للمواطنتُ، كىذا بدناسبة بفارستهم لأنشطتهم اليومية، من اجل ابغفاظ على النظاـ العاـ كالآداب العامة، بهدؼ الوقاية،الضبط الإدارم 
كالمحافظة على السكينة العامة كالصحة العامة كالأمن العاـ، داكد عبد الرزاؽ الباز، تدابتَ بضاية الأمن العاـ بتُ السلطة التنفيذية لبسط النظاـ 

ق، أكادبيية نايف للعلوـ الأمنية، الرياض، ابؼملكة 1424، 35، العدد 18الشريعة كالقانوف، المجلة العربية للدراسات الأمنية كالتدريب، المجلد 
. في حتُ أف الضبط القضائي ىو بؾموعة العمليات كالاختصاصات كالإجراءات التي يقوـ بها رجاؿ الضبط القضائي 69-66دية،صالعربية السعو 

بها، بأجهزتو الدرؾ الوطتٍ كالأمن الوطتٍ  اك أم عوف بـوؿ لو الضبط القضائي، للبحث كالتحرم عن ابعربية كمرتكبيها كبصع التحريات ابػاصة 
 .  77ية ، ابؼرجع السابق،صعبد الله اكىايب

.ابعزائية الإجراءاتابؼعدؿ كابؼتمم لقانوف ابؼتضمن قانوف  (02-15 )الأمرمن  (15)ابؼادة   2  
 لقد مٌ  حصر مهمة ضباط كضباط الصف التابعتُ للمصافٌ العسكرية في إطار مهمة الشرطة القضائية التي بيارسونها في نوع كاحد من ابعرائم  3

كمضمونها:"تنحصر مهمة الشرطة القضائية لضباط كضباط الصف التابعتُ للمصافٌ  (مكرر15)ابؼادة بؼاسة بأمن الدكلة، كفق نص كىي ابعرائم ا
 .عليها في قانوف العقوبات العسكرية للؤمن في ابعرائم ابؼاسة بأمن الدكلة ابؼنصوص كابؼعاقب
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تتًشح للتمتع بصفة ضابط الشرطة القضائية، حيث بسنح بؽا صفة الضبطية بعد  الفئة التي-3
ابؼوافقة من طرؼ بعنة خاصة، كيتم تعيينهم بناء على قرار مشتًؾ من كزير العدؿ ككزير الدفاع 

في سلك الدرؾ الوطتٍ ثلبث سنوات على  ابالنسبة لذكم الرتب في الدرؾ كالدركيتُ الذين امضو 
كزير العدؿ ككزير الداخلية كابعماعات المحلية بالنسبة للموظيفتُ التابعتُ للؤسلبؾ الأقل، إما من 

ابػاصة للمفتشتُ كحفاظ كأعواف الشرطة التي تثبت بؽم الاقدمية ثلبث سنوات على الأقل بهذه 
 الصفة.

 أعوان الضبط القضائي:-ب

ين يقتصر دكرىم في معاكنة ؽ.ا.ج كالذ(19)حددت ابؼادة أعواف الضبط القضائي في ابؼادة       
ضباط الشرطة القضائية في مباشرة مهامهم ،ك يثبتوف ابعرائم ابؼقررة في قانوف العقوبات بفتثلتُ في 
ذلك لأكامر رؤسائهم كخاضعتُ لنظاـ ابؽيئة التي ينتموف إليها كيقوموف بجمع كافة ابؼعلومات 

 الكاشفة عن مرتكبي تلك ابعرائم.

 جريمة انترنت جناية أو جنحة. وقوع:ثانيا
حتى يؤسس ككيل ابعمهورية أك قاضي التحقيق الإذف بالتسرب لابد من أف نكوف بصدد جربية 
من جرائم الانتًنت التي حددناىا سابقا، سواء كانت الانتًنت في ىي الوسيلة أك ابؽدؼ، كىذا 

 .(04-09قانوف )(ؽ.ا.ج.ج ك ابؼادة الثافٓ من ال11مكرر65استنادا إفُ نص ابؼادة)

كىذا بغصر إجراء ينتهك ابغق في ابغياة ابػاصة في أضيق ابغدكد فوقع جربية انتًنت أمر كارد كقد 
تكوف من ابعرائم ابؼستمرة كالدخوؿ كالبقاء غتَ ابؼشركع للمواقع أك الاعتداء على ابغق في ابغياة 
                                                                                                                                                                                

،قانوف من ىذا القانوف 207كاـ ابؼادة قا لاحالعاـ ك رقابة غرفة الىتهاـ ابؼختصة كف بسارس ىذه ابؼهاـ برت إدارة ككيل ابعمهورية ك إشراؼ النائب
 20، يعدؿ كيتمم قانوف الاجراءات ابعزائية،ج.ررقم2017مارس  27ابؼوافق  1438بصادل الثانية عاـ  28( مؤرخ في 07-17رقم )

ابػاصة بابؼراقبة  الإجراءات إفُبفا يشرع فيها اللجوء  أنهاا ابؼشرع من جرائم الانتًنت التي نص عليه كىذه ابعرائم ".6،ص2017مارس29ليوـ
للوقاية من الأفعاؿ ابؼوصوفة بجرائم الإرىاب أك التخريب أك ابؼاسة -(بقوبؽا...أ04-09من القانوف )4 للبتصالات بدوجب نص ابؼادة الالكتًكنية

 بأمن الدكلة".
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الشرطة القضائية ابؼختص أف ابػاصة، كالتي يتطلب بعض الوقت لتنفيدىا، كمن ىنا يأذف لضابط 
يتسرب إفُ ابؼواقع الالكتًكنية كمواقع التوصل الاجتماعي للقياـ بهذه ابؼهمة كمع برقق باقي 
الشركط؛ ذلك أفٌ ىذا الإجراء لا يكوف إلا بعد كجود دلائل قوية على ارتكاب جربية الانتًنت، 

تؤدم إفُ ابزاذ إجراءات ماسة ، التي 1كالتي تؤيده ظركؼ معقولة لدل أعضاء ابؽيئة ابؼختصة
 .2بابغرية الفردية كىذا لضماف الستَ ابغسن للعدالة 

 ضرورة إجراء التسرب في إطار التحري أو التحقيق لجريمة من جرائم الانترنت.:ثالثا

اللجػػػػوء إفُ إجػػػػراء التسػػػػرب في جػػػػرائم الانتًنػػػػت، لابػػػػد أف يكػػػػوف فقػػػػط في حالػػػػة التلػػػػبس  إفٌ       
آك التحقيػق   3( من ؽ.ا.ج.ج، آم في التلػبس11مكرر 65كالتحقيق الابتدائي أم بدوجب ابؼادة )

كابؼشرع ابعزائرم حتى لا ينزع عن عملية التسرب الصػيغة القانونيػة كػإجراء مػن إجػراءات ،4الابتدائي
قيق كلف قاضي التحقيق الإذف بها كمراقبتها، أما تنفيذىا فيتم بدعرفة ضابط الشػرطة القضػائية التح

 .5في إطار الإنابة القضائية، الذم ىو حق مكفوؿ لقاضي التحقيق لتنفيذ مثل ىذه العمليات

لذلك فاف اللجوء إفُ التسرب غتَ مرتبط بالإجراءات كالستَ في الدعول العمومية بقدر        
ارتباطو بجربية الانتًنت نفسها، باعتباره ضركرة بهب اللجوء إليو في ظل عجز الإجراءات العادية أك 

  غتَ ابؼثمنة كالتفتيش عن بعد ،في كشف خبايا كإسرار جربية من جرائم الانتًنت.

                                                           
يقوبؽا"...تزكيد السلطات القضائية كصافٌ الشرطة (261-15)من ابؼرسوـ الرئاسي رقم(11)تو ابؼادة ابؽيئة الوطنية مهاـ من بينها ماذكر  لأعضاء 1

  "كالاتصاؿ الإعلبـبناء على طلبها، بابؼعلومات كابؼعطيات ابؼتعلقة بابعرائم ابؼتصلة بتكنولوجيات  أكالقضائية، تلقائيا 
.219، ص2009، دار الفكر ابعامعي،مصر، 1الالكتًكنية،طخالد بفدكح ابراىيم،فن التحقيق ابعنائي في جرائم  
2
  

  :"توصف ابعناية اك ابعنحة بانها في حالة تلبس اذا كانت مرتكبة في ابغاؿ اك عقب ارتكابها. ؽ.اج.ج (41)ابؼادة  3
في كقت قريب جدا من كقت كقوع ابعربية قد تبعو العامة بالصياح  إياىاكما تعتبر ابعناية اك ابعنحة متلبسا بها اذا كاف الشخص ابؼشتبو في ارتكابو 

افتًاض مسابنتو في ابعناية اك ابعنحة. إفُدلائل تدعو  أك أثاركجدت  أك أشياءكجدت في حيازتو  أك  
د ارتكبت في منزؿ ككشف كتتسم بصفة التلبس كل جناية اك جنحة كقعت كلو في غتَ الظركؼ ابؼنصوص عليها في الفقرتتُ السابقتتُ اذا كانت ق

"صاحب ابؼنزؿ عنها عقب كقوعها كبادر في ابغاؿ باستدعاء احد ضباط الشرطة القضائية لاثباتها   

الشرطة القضائية، بالتحقيقات الابتدائية بدجرد علمهم بوقوع  أعوافمن ؽ.اج.ج" يقوـ ضباط الشرطة القضائية ، كبرت رقابتهم (63)ابؼادة  4
  أنفسهممن تلقاء  إما ك على تعليمات ككيل ابعمهوريةبناءا  إماابعربية 

.247فوزم عمارة،ابؼرجع السابق،ص  5  
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فضركرة التحقيق في معناىا الضيق تعد من الشركط الأساسية للجوء إفُ ىذا الإجراء، لاف التسرب 
أجيز لعلة معينة كلغرض خاص كبصفة استثنائية فتخلف تلك العلة بينع قاضي التحقيق من الإذف 
بو كإلا عد متعسفا، أك معتٌ أخر أف التسرب الذم لا يلتمس من حصولو فائدة لإظهار ابغقيقة 

كباقي الإجراءات لابد لإجراء التسرب أف يتوافر على شركط شكلية، لضماف ،1يعد تسربا بركميا
 شركعية اللجوء اليو.م

 الشكلية لإجراء التسرب في جرائم الانترنت. طالثاني: الشرو الفرع 
( من قانوف الإجراءات ابعزائية أف ابؼشرع 5مكرر65يلبحظ انو كمن خلبؿ نص ابؼادة )    

ابعزائرم،فَ يأمر قاضي التحقيق بل أذف لو باللجوء إفُ إجراء من الإجراءات ابػاصة؛ كربدا حتى لا 
يتمكن ككيل ابعمهورية من أف يستأنف الأمر، لأنوٌ لا بيكن أف يستأنف الإذف، كىذا بدوجب 

، لاف الأمر يتعلق ىنا بالسرية التي بهب أف بريط بهذا 2( من قانوف الإجراءات ابعزائية170ابؼادة)
 .3النوع من الإجراءات كي لا نكشف حتُ اللجوء إليها، الإجراء كالشخص ابؼكلف للقياـ بو

 الحصول على إذن .:أولا
ىو بؿرر ربظي صادر من جهة بـتصة متمثلة إما في ككيل ابعمهورية أك قاضي الاذف         

سلم إفُ جهة مػختصة متمثػلة في ضباط مي  ،حسب الأحواؿ بعد إخطار ككيل ابعمهورية، التحقيق
الكشف عن ابعرائم  الشرطة القضائية، فلب بيكن بأم حاؿ من الأحواؿ مباشرة عملية التسرب ك

بعد ابغصوؿ على إذف من ككيل إلا  (،05مكرر65)ابؼنصوص عليها قانونا ك ابؼذكورة في ابؼادة
يتضمن  أفابعمهورية ابؼختص إقليما أك قاضي الػتحقيق بعد إخطار ك كيل ابعمهورية ك بهب 

يو بهب أف يكوف برت طائلة جزاء البطلبف الشركط كالأكضاع القانونية كعلالتسرب  بإجراء الإذف
يكوف الإذف الصادر من طرؼ ك كيل ابعمهورية أك قاضي  أفيتعتُ الإذف مسبب كمكتوب حيث 

                                                           

.247عمارة،ابؼرجع السابق،ص فوزم   1  
قاضي التحقيق"  أكامراماـ غرفة الاتهاـ بصيع  يستأنف أفمن ؽ.ا.ج.ج"لوكيل ابعمهورية ابغق في  (170/1 )ابؼادة  2 
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تفشل الإجراءات العادية من تتبع ابعناة كبصع التحقيق متضمنا للؤسباب الداعية لابزاذه كأف 
جدية يتخذ  استدلالاتأف تكوف ىذه الأسباب مبنية على تكوف ذات جدكل.على  الأدلة فلب

منها أسباب لإجراء عملية التسرب كبىضع تقدير جدية التحريات إفُ ككيل ابعمهورية أك القاضي 
 . 1كىذا لتحقيق القيمة ابؼرجوة من الإجراء كىي الوصوؿ إفُ ابغقيقة التحقيق

 راءػػػػػػت حصوؿ الإجر كسيلة لإثباػػػػخي كتابة اك التدكيػػػػػػػػػػػػػػػػػػن في إطار الإجراءات ابعزائيةإذ أف  
فالأصل في العمل الإجرائي الكتابة  2عليو ابؼتًتبة عليو الآثارك  أدت إفُ ابزاذهؼ الذم ك ك الظر  
3. 

 ي تبرر اللجوء إفُ ىذاػػػػػػػػػالت -جربية الانتًنت-أف يذكر في الإذف ابعربية بالإضافة      
ك التي  .جمن ؽ.ا.ج )5مكرر 65ة)ابعرائم المحددة على سبيل ابغصر في ابؼاد كىي،وبػػػالأسل

الضابط الذم تتم عملية التسرب برت مسؤكليتو ك يشرؼ على تنفيذىا ) ، مع ذكر  4سبق ذكرىا
 ام ذكر ىويتو كاملة للضابط أك العوف ابؼكلف، ابؼصلحة (  –الرتبة –اللقب  -الاسم  

 لوبة لعملية التسرب في جرائم الانترنت.ثانيا : تحديد المدة المط
ك يتم بسديدىا  ،أشهر 04 ىذه ابؼدة تجاكزتبهب أف لا  (15مكرر  65 )نص ابؼادةل طبقا

ك ذلك بتحديد دقيق  ،طبقا بؼقتضيات التحرم أك التحقيق ك بنفس الشركط الشكلية ك ابؼوضوعية
لتاريخ بداية التسرب ك نهايتو نظرا بؼا يقتضيو ىذين التاربىتُ من أبنية بالنظر إفُ صحة لإجراءات 
ك ينتهي التسرب بنفس الأكضاع ك الشكليات ابؼقررة بؼباشرتو ك ذلك بدوجب أمر صادر من ككيل 

لإذف بالتسرب مع مراعاة الاستثناء ابعمهورية أك قاضي التحقيق حتى قبل انتهاء ابؼدة المحددة في ا

                                                           

.155السابق،ص ابؼرجعمليكة درياد،  1
  

2
 رتبت ابؼشرع ابعزائرم على بزلف الكتابة في الإذف البطلبف على عكس الإخطار الذم يكوف عادة شفويا . 

.435بوكر رشيدة ، ابؼرجع السابق، ص  3
  

156.السابق،ص ابؼرجعمليكة درياد،  4
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أشهر  04الذم يقتضي إمكانية بذديد الإذف بالتسرب بؼدة  (17مكرر 65)الذم أك ردتو ابؼادة
 .1أخرل إذا فَ يتمكن العوف ابؼتسرب من توقيف نشاطو في ظركؼ تضمن أمنو 

كحرصا من ابؼشرع على بضاية الأعواف ابؼختصتُ كابؼأذكف بؽم في عملية التسرب، فاف ابؼشرع        
اكجب عدـ إظهار ىوية العوف ابؼتسرب، في كل مراحل الإجراء لأم سبب كاف،بؼا في ذلك 
لكشف في عملية التسرب كتفويت الفرصة في القبض على ابؼتهم كبالتافِ تعريض العضو إفُ 

(سنوات 5( إفُ بطس )2يث يتًتب على ذلك عقوبات تتًكاح بتُ ابغبس من سنتتُ)ابػطر،ح
 .2(دج 200.000( دج إفُ )50.000كبغرامة من) 

إذا تسبب الكشف عن ابؽوية في أعماؿ عنف أك ضرب أك جرح على الأشخاص ابؼتسربتُ       
عشر سنوات كبغرامة  سنوات إف5ُأك أبناءىم أك أصوبؽم ابؼباشرين فتكوف العقوبة ابغبس من 

.كبستد ابغماية إفُ فتًة المحاكمةكذلك، كالذم 3(دج1.000.000( دج إفُ )200.000من)
 كبستد ىذه ابغماية حتى أثناء فتًة المحاكمة . 4يسمع كشاىد

 ثالثا: تحرير المحضر الخاص بإجراء التسرب.
يشتَاف إفُ أف ضابط الشرطة القضائية يقوـ   (10كمكرر 9مكرر  65 )إف نص ابؼادتتُ 

يتوفُ ضابط الشرطة القضائية فضلب عن حفظ  ،حيثبوصف أك نسخ  التسجيلبت على بؿضر
الدليل أك الدعامة ابؼتعلقة بالتسجيل ك ختمها مع كضع شريط التسجيل ضمن حرز مغلق 

لصور كتسجيل الأصوات، ىذا فيما بىص اعتًاض ابؼراسلبت كالتقاط ا ،لوضعها بتُ يدم القضاء
كبالقياس عليها اذ فَ يورد ابؼشرع بررير المحضر في ابؼواد ابؼتعلقة بالتسرب الا انو من البديهي اف 
يقوـ ضابط الشرطة القضائية بتحرير بؿضر عن مهمتو ، كقد ذكر ابؼشرع ذلك اف يتم ىذا في 

رر ضابط الشرطة ( من ؽ.أ.ج.ج"بو13مكرر65شكل تقرير ، كىو ما نصت عليو ابؼادة )
                                                           

.436رشيدة بوكر، ابؼرجع السابق، ص  1  
.ؽ.ا.ج.ج.(16/2مكرر65ةة)ابؼاد  2

  

.ؽ.ا.ج.ج.(16/4مكرر65ة)ابؼاد  3
  

.ؽ.ا.ج.ج.(18مكرر)65ةابؼاد  4  



 إجراءات الإثبات الجنائي في جرائم الانترنت في التشريع الجزائري        :الثانياب ـــــــــــــالب

203 
 

القضائية ابؼكلف بتنسيق عملية التسرب تقريرا يتضمن العناصر الضركرية بؼعاينة ابعرائم غتَ تلك 
  (التي قد تعرض للخطر امن الضابط أك العوف ابؼتسرب ككذا الأشخاص ابؼسخرين طبقا للمادة

 ادناه." )14مكرر65

انوف الإجراءات ابعزائية، بمر إفُ دراسة و كبعد أفٍ تعرفنا على إجراءات الإثبات في قعلى انٌ 
، مع )04-09(الإجراءات ابػاصة بجرائم الانتًنت فقط كىي الإجراءات الواردة في إطار القانوف 

التذكتَ أفٌ بعض ابعرائم ابػاصة كابعرائم الإرىابية ىي من جرائم الانتًنت، لاف ابؼشرع أكرد في 
الإعلبـ كالاتصاؿ في مثل ىذه ابعرائم، كاللجوء إفُ  التعديل الأختَ استعماؿ كسائل تكنولوجيات

 ابؼراقبة الالكتًكنية للبتصاؿ كإجراء كقائي منها .
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 (04-09المبحث الثاني:التحقيق في إطار القانون )

بؾاؿ الإثبات ابعنائي قادرة على فك لغز  فَ تعد إجراءات التحرم كالتحقيق العادم في    
السلوكيات الإجرامية، كىذا بعد أف تفوؽ المجرموف على العديد من الأساليب الوقائية في مواجهة 
مكافحة ابعربية، لذلك استدعى كاقع ابغاؿ أف تعتمد السلطات ابؼختصة أساليب جديدة تواكب 

ابغديثة للئعلبـ كالاتصاؿ،فجرائم الانتًنت التغتَات ابغاصلة ، خصوصا ما تعلق بتكنولوجيات 
ىي جرائم ذات طابع دكفِ كما سبق لنا أف أكضحنا، كإذ قرر المجتمع الدكفِ أف يكافح ىذه 

،ىذه الاتفاقية التي صادقت 2001ابعرائم كبالتحديد الابراد الأكربي عن طريق اتفاقية بودابست
، أصبحت -دة الأمريكية كالياباف كإفريقيا ابعنوبيةالولايات ابؼتح -عليها دكؿ خارج الابراد الأكربي

 بموذجا يقتدل بو لسن القوانتُ الوطنية في بؾاؿ مكافحة جرائم الانتًنت كاف فَ ييصادؽ عليها.

 .المطلب الأول: المراقبة الالكترونية للاتصالات في التشريع الجزائري

بؽذه الاتصالات سواء ثابتة  الاتصالات بظة عصر السرعة فلب يكاد بىلوا بيت من كسيلة  
أك بؿمولة، كلكن لكل تقدـ إبهابيات كسلبيات فكما توفر ىذه الأختَة الوصوؿ إفُ مصدر 
ابؼعلومة بسرعة فائقة كدكف أم جهد يذكر كبأقل التكاليف، فهي فَ تسلم من استغلببؽا لأغراض 

يصعب على  ( ،0-1 إجرامية، خصوصا لسرعة توفرىا كحجبها عن الرقابة كونها إشارات )لغة
على غرار المحادثات ابؽاتفية، بفا دعى ابؼشرع إفُ مراقبة ىذه  الشخص العادم أف يفهم فحواىا،

  الاتصالات ،حيث تلعب مراقبة الاتصالات دكرا لا يستهاف بو في كشف جرائم أمالأختَة  
إفُ ابزاذ التطور ليس ذلك فحسب بل حتى في مكافحة ابعربية ، فبعد أف ابذو ابؼشرع   الانتًنت

التكنولوجي كسيلة للمساعدة في كشف كبررم ابعرائم، دعت بؽا الضركرة ابؼلحة إفُ اعتًاض 
 .1(04-09)ابؼراسلبت ابؼتعلقة بالمحتول أما يصطلح عليو بدراقبة الاتصالات الالكتًكنية في القانوف

                                                           
 بتكنولوجيات ابؼتصلة ابعرائم من للوقاية ابػاصة القواعد ابؼتضمن 2009 أكت 5 ؿ ابؼوافق 1430 شعباف 14 في ابؼؤرخ (04-09 )القانوف 1

 .2009أكت  16الصادرة في  47للجمهورية ابعزائرية الدبيقراطية الشعبية العدد ابعريدة الربظية  كمكافحتها كالاتصاؿ الإعلبـ
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أخطر الإجراءات التي على الرغم من أف الإجراء ىذا في أصلو إجراء استثنائي إلا أنو من 
سنها ابؼشرع ابعزائرم بغد الآف، لارتباطها بحق أصيل بوميو الدستور ابغق في ابغياة ابػاصة، الذم 
يعد أحد ابغقوؽ الأساسية التي أثارت جدلا كاسعا على مر الزماف، كلعلو الذم ينظر فيو كفي 

 ضمونو.بضايتة كل مره في ظل التطور التقتٍ الرىيب الذم عرل ابغق من م

كالأصل أف ابؼشرع ابعزائرم كغتَه من ابؼشرعتُ أفرد للحق في ابغياة ابػاصة، أك ابغق في 
ابػصوصية بضاية دستورية جسدتها بـتلف ابؼواد الواردة فيو على غرار  قانوف العقوبات ، إلا أنو قد 

نظرا بػطوتها كسهولة يكوف إجراء مراقبة الاتصالات الالكتًكنية ابغل الفعاؿ بؼثل ابعرائم ابػاصة، 
ارتكابها، كتهديدىا الصارخ للمجتمع، كفي ابؼقابل جعل إجراء ابؼراقبة استثناء للئجراءات ابعزائية 
كضمن نطاؽ ضيق في إجراء التحرم كالتحقيق، كأماـ معادلة حق الدكلة في ملبحقة المجرـ 

ية ىذا ابغق كدرع كاقي كمعاقبتو كحق الفرد في حياة خاصة كضع ابؼشرع ابعزائرم ضمانات بغما
 بغماية ابغقوؽ كابغريات الفردية.

من كل بفا سبق ما ىو أساس مراقبة الاتصالات الالكتًكنية)الفرع الأكؿ(كما ىي شركط        
 .اللجوء اليها)الفرع الثافٓ(

 الفرع الأول:  الأساس مراقبة الاتصالات الالكترونية

كسرعة انتشارىا عرض ابغق في ابػصوصية للبنتهاؾ تدربهيا، إف تطور أساليب ارتكاب ابعربية     
إف فَ يكن من طرؼ المجرـ فهو من السلطات ابؼختصة كلكن ما يشفع في ىذه ابغالة أنها تدخل 

فأساس  ضمن الأفعاؿ ابؼبررة التي كجدت من أجل إحداث توازف بتُ مصلحة المجتمع كالفرد،
إجرامي يعرم ابغق في ابػصوصية من كل معاينة، لكن  مراقبة الاتصالات عبر الانتًنت ىو سلوؾ

بابؼقابل كإجراء كاف لا بد منو من أجل مواجهة جرائم بؿددة كردت في التشريع ابعزائرم تتسم 
 ببعدىا الدكفِ كفي أحياف كثتَة بخسائرىا الكبتَة كتنظيمها المحكم.
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 أولا:حظر مراقبة الاتصالات الالكترونية

من ابغقوؽ اللصيقة بالشخصية، كالأكثر  ىارم ابغق في ابغياة ابػاصة باعتبار بضى ابؼشرع ابعزائ   
عرضة للبنتهاؾ، في الدستور ككذا القوانتُ الأخرل سواء تعلق الأمر بالقوانتُ ابؼوضوعية أك 

 الإجرائية.

 .في الدستور الجزائري-أ

شأنو شأف معظم ابغقوؽ حظي ابغق في ابػصوصية بحماية دستورية، كىذا راجع لأبنيتو، كقد 
يكوف ابغق في حرية الاتصاؿ جزء من ىذا ابغق، كابغق في ابػصوصية ىو أحد ابغقوؽ اللصيقة 
التي تثبت للئنساف، كالتي عادة يصعب حصر ابعوانب ابؼختلفة بؽا فاعتتٌ الدستور ابعزائرم بذلك 

ة، لا بهوز انتهاؾ حيرمة حياة ابؼواطن ابػاصٌ  منو، التي تنص مايلي" (46)بـتلف مواده كابؼادة في 
 أشكابؽا مضمونة ة بكلٌ صالات ابػاصٌ ية ابؼراسلبت كالاتٌ سرٌ .كحرمة شرفػو، كبوميهما القانوف

على لابهوز يام شكل ابؼساس بهذه ابغقوؽ دكف أمر معلل من السلطة القضائية.كيعاقب القانوف 
انتهاؾ ىذا ابغكم.بضاية الاشخاص الطبيعيتُ في بؾاؿ معابعة ابؼعطيات ذات الطابع الشخصي 

 ".1حق اساسي يضمنو القانوف كيعاقب على انتهاكو

.فابؼلبحظ اف الدستور كضع بضاية شاملة بعميع ابؼراسلبت 2كغتَىا من ابؼواد الدستورية 
كالاتصالات بأم شكل سواء كانت تقليدية أك تقنية،ككما جرت عليو العادة ترؾ للفقو أمر 

                                                           
1
 14،ج ر رقم 2016مارس 6ابؼوافق1437عاـ  الأكفُبصادل  26يتضمن التعديل الدستورم ابؼؤرخ في  (01-16 )القانوف(من 46المادة )  

 ص.2016مارس 07ابؼؤرخة في 
.  

 تضمن الدكلة عدـ انتهاؾ حيرمة الإنساف. : 40ابؼادة    2
ظىر أم عنف بدفٓ أك معنوم أك أم مساس بالكرامة.  كبوي

 ابؼعاملة القاسية كاللبانسانية أك ابؼهينة يقمعها القانوف.
 كابؼعنوية.: يعاقب القانوف على ابؼخالفات ابؼرتكىبة ضد ابغقوؽ كابغريات، كعلى كل ما بيس سلبمة الإنساف البدنية  41ابؼادة    
 : لا مساس بحيرمة حرية ابؼعتقد، كحيرمة حرية الرأم. 42ابؼادة   
 حرية بفارسة العبادة مضمونة في ظل احتًاـ القانوف.  
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تعريف ابغق بؿل ابغماية،حيث بيكن تعريف ابغق في ابغياة ابػاصة بأنو حق احتًاـ سرية 
 .1كخصوصية الأشخاص من أم تدخل مادم أك معنوم 

 في القانون الجزائي الجزائري-ب

، جسد القانوف بضاية غتَ مباشرة من خلبؿ بضاية 1966مند صدكر قانوف العقوبات سنة       
كابغق في سرية  (301) ابغقوؽ اللصيقة بالشخصية كضماف عدـ إفشاء السر ابؼهتٍ ابؼادة

كجنحة انتهاؾ ابؼعطيات ابؼعابعة   ،ثم عمل على بذرفٔ سلوكيات إجرامية (303) ابؼراسلبت ابؼادة
من 2(27)أليا،كللذكر فاف أكؿ جنحة إفشاء معلومات ابؼتعلقة بابغياة ابػاصة، نصت عليها ابؼادة 

برت عنواف  4مكرر 303،م  ابؼواد 3ابؼتعلق بتنصيب العماؿ كمراقبة التشغيل(19-04)القانػػوف رقػػم
 .5ابؼتضمن تعديل قانوف العقوبات (23-06)الاعتداء على شرؼ كاعتبار الأشخاص من القانوف

                                                                                                                                                                                

 : حرية الابتكار الفكرم كالفتٍ كالعلمي مضمونة للمواطن. 44ابؼادة    
 حقوؽ ابؼؤلف بوميها القانوف.

 كسيلة أخرل من كسائل التبليغ كالإعلبـ إلا بدقتضى أمر قضائي.لا بهوز حجز أم مطبوع أك تسجيل أك أية 
 ابغريات الاكادبيية كحرية البحث العلمي مضمونة كبسارس في إطار القانوف.

 تعمل الدكلة على ترقية البحث العلمي كتثمينو خدمة للتنمية ابؼستدامة للؤمة.
 : تضمن الدكلة عدـ انتهاؾ حيرمة ابؼسكن. 47ابؼادة     
  تفتيش إلا بدقتضى القانوف، كفي إطار احتًامػو.فلب

 كلا تفتيش إلا بأمر مكتوب صادر عن السلطة القضائية ابؼختصة.
 :حريات التعبتَ ،كإنشاء ابعمعيات ،كالاجتماع،مضمونة للمواطن.48ابؼادة

  .كابغريات، كتضمن للجميع كلكل كاحد المحافظة على حقوقهم الأساسية برمي السلطة القضائية المجتمع : 157ابؼادة   
 .613،صابؼرجع السابقعبد الله فكرم،  1
  دج" 100000دج افُ  50000"يعرض افشاء ابؼعلومات الشخصية التي بسس بابغياة ابػاصة لطالب التشغيل مرتكبو لغرامة من  27ابؼادة  2
يتعلق بتنصيب العماؿ ك مراقبة التشغيل ابعريدة الربظية  2004ديسمبر  25ابؼوافق  1425دك القعدة عاـ  13 ابؼؤرخ في 19-04قانوف رقم  3

 .2004ديسمبر  26
دج كل من تعمد  300,000إفُ  50,000أشهر إفُ ثلبث سنوات كبغرامة من  6مكرر على انو " يعاقب بابغبس من  303نصت ابؼادة   4

 للؤشخاص، بأم تقنية كانت كذلك :  ابؼساس بحرمة ابغياة ابػاصة
 بالتقاط أك تسجيل أك نقل مكابؼات أك أحاديث خاصة أك سرية بغتَ إذف صاحبها أك رضاه . -1
   بالتقاط أك تسجيل أك نقل صورة لشخص في مكاف خاص بغتَ إذف صاحبها أك رضاه . -2
 ابؼؤرخ 156-66 رقم للؤمر ابؼتمم ك ابؼعدؿ 2006 سنة ديسمبر 20 ؿ ابؼوافق 1427 عاـ القعدة ذك29ابؼؤرخ في ( 23-06) رقم القانوف 5

  العقوبات قانوف ابؼتضمن 1966 سنة يونيو 8 ؿ ابؼوافق 1386 عاـ صفر 18 في
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بؼختلف النصوص القانونية قد أقر بضاية للحياة ابػاصة من  قراءتنالدل فابؼشرع ابعزائرم من       
بـتلف الاعتداءات على ابغقوؽ اللصيقة بالشخصية من بينها حرية الاتصاؿ ،كما يتًتب عنها من 

عليها الآخركف ايا كانت مكانتهم،فما باؿ اعتًاضها يطلع  أفرد الفرد اطلبع على معلومات فَ يي 
 كتسجيلها كاستخداـ بؿتواىا كىو ابؽدؼ الذم تقوـ على أساسو مراقبة الاتصالات الالكتًكنية.

 ثانيا:تعريف مراقبة الاتصالات الالكترونية 

تتمثل ابؼراقبة في كشف ابعرائم قبل كقوعها كتلعب دكرا لا يستهاف بو في الكشف عن جرائم     
الانتًنت كليس ذلك كحسب بل في عملية مكافحة ابعربية،ابؼراقبة ىي كسيلة ىامة من كسائل 
الإرشاد ابعنائي كالتي يقوـ بها ابؼرشد أك مأمور الضبط القضائي سواء بنفسو أك من يفوضو في 
ذلك من مرشدين سريتُ لا يكشفوف عن ىويتهم أك ابؼهاـ ابؼوكلة إليهم بقصد البحث عن ابعرائم 

 . 1كمرتكبيها

 إجراء مراقبة الاتصالات الالكترونية-أ

ابؼراقبة الأمنية التي بؿلها الاتصالات الالكتًكنية التي عرفها ابؼشرع ابعزائرم في إطار  يقصد بو    
كىي أم تراسل أك إرساؿ أك استقباؿ علبمات أك إشارات أك كتابات أك صور  (04-09)القانوف 

،كإدراكا منو أم ابؼشرع ابعزائرم 2أك أصوات أك معلومات بـتلفة بواسطة أم كسيلة إلكتًكنية
لاختلبؼ مسرح ابعربية العادم عن مسرح ابعربية الافتًاضي كاللبمتناىي، أفرد إجراء خاص 

ة بؼراقبتها سواء كقاية من ابعرائم أك كإجراء قضائي يدخل ضمن بالاتصالات الالكتًكني

                                                           
 840،ص،ابؼرجع السابقبن يونس عمر بؿمد ، ابعرائم الناشئة عن إستخداـ الأنتًنت  1
يتضمن القواعد ابػاصة للوقاية من ابعرائم ابؼتصلة بتكنولوجيات الإعلبـ كالاتصاؿ  كمكافحتها ابؼؤرخ في ( 04-09)من القانوف  (02)ابؼادة  2

 . 05ص  2009غشت 16ؿ  47ابعريدة الربظية عدد  -2009غشت سنة 05ابؼوافق  1430غشت عاـ  14
Art2 « f -Communications électroniques : toute transmission, émission ou réception de signes, de signaux, 

d’.écrits, d’images, de sons ou de renseignements de toute nature, par tout moyen électronique.» Loi n° 09-04 
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اختصاصات ضابط الشرطة القضائية ،فعملية ابؼراقبة الأمنية الالكتًكنية، ىي عمل أمتٍ أساسي 
لنظاـ معلومات إلكتًكفٓ، يقوـ فيو ابؼراقب بكسر القاؼ بدراقبة ابؼراقب)بفتح القاؼ(بواسطة 

 .1شبكة الانتًنت لتحقيق غرض بؿددالأجهزة الالكتًكنية كعبر 

كقد استعمل ابؼشرع ابعزائرم مصطلح مراقبة الاتصالات الالكتًكنية، بالرغم أف معظم أحكاـ 
معطيات  2ىي مستمدة من اتفاقية بوداست كالتي استخدمت مصطلح اعتًاض (04-09)قػػانوف

من قانوف  (مكرر 65)ادة المحتول، كالأصل أف مصطلح الاعتًاض نظمو ابؼشرع ابعزائرم بنص ابؼ
الإجراءات ابعزائرم الذم بىص الاتصالات السلكية كاللبسلكية كابؼراقبة الاتصالات الالكتًكنية 
خاص بابعرائم التي ترتكب أك يسهل ارتكابها عن طريق منظومة معلوماتية أك نظاـ للبتصالات 

 كالاتصاؿ.  الإعلبـالالكتًكنية أم ابعرائم ابؼتصلة بتكنولوجيا 

 .محل مراقبة الاتصالات الالكترونية -ب

إف بؿل ابؼراقبة ىو ذلك ابؽدؼ الذم تتم مراقبتو كتتبع برركاتو كتصرفاتو ،في نطاؽ ابؼراقبة  
الالكتًكنية بؿل ابؼراقبة ىو ابغاسوب الرقمي أك ابؼوقع عبر شبكة الانتًنت أك البريد الالكتًكفٓ بدا 

نقاش كغرفة دردشة كقد يكوف بؿلها  ابؽاتف النقاؿ ابؼتصل بوويو من مراسلبت الكتًكنية كحلقات 
كحتى ساعة اليد الذكية اك اللوح الرقمي،اذف بؿل ابؼراقبة يشمل الاتصالات  3بشبكة الانتًنت

، قد ميز ابؼشرع بتُ نوعتُ 4 (04-09 )الالكتًكنية ابػاصة كالتي عرفتها ابؼادة الثانية من القانوف
،اما النوع  5راقبة ،النوع الأكؿ ،ابؼراقبة ابؼتعلقة بحركة الستَ معطيات ابؼركرمن ابؼعطيات ابؼعابعة ابؼ

                                                           
                                                                192المجلة الكبرل مصر، ص –دار الكتب القانونية  -دراسة مقارنة -مصطفى بؿمد موسى، ابؼراقبة الالكتًكنية عبر شبكة الانتًنت 1

من اتفاقية  21في ابؼادة  Interceptionكرد مصطلح الاعتًاض أك  2
 http://conventions.coe.int/treaty/fr/Treaties/Html/185.htmبودابست

 .111،ص ابؼرجع السابقالبلتاجي موسى، ابضدسامح  3
 (04-09)ابؼادة الثانية من القانوف  4

5
Art2 «  e -Données relatives au trafic : toute donnée ayant trait à une communication passant par un 

système informatique, produite par ce dernier en tant qu’élément de la chaîne de communication, 
indiquant l’origine, la destination, l’itinéraire, l’heure, la date, la taille et la durée de la communication ainsi 
que le type de service. » Loi n° 09-04 

http://conventions.coe.int/treaty/fr/Treaties/Html/185.htm
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 من القانوف (02)الثافٓ ،ابؼعطيات ابؼتعلقة بدحتول الاتصاؿ،فبالنسبة للنوع الأكؿ عرفت ابؼادة 
ىي  كلو انو بدفهوـ ابؼخالفة   ،أما النوع الثافٓ،كابؼتعلق بالمحتول فلم يرد تعريف لذلك،(09-04)

كل ابؼعطيات ابؼعابعة باستثناء ما تعلق بدعطيات ابؼركر،فمعطيات المحتول ىي بؿل ابؼراقبة 
أما معطيات ابؼركر فقد  ،(04-09)الالكتًكنية ذلك باف أدرجها ابؼشرع في ابؼادة الرابعة من القانوف

 (.04-09) من القانوف (11)خصها ابؼشرع بإجراء حفظ ابؼعطيات ابؼتعلقة بحركة الستَ ابؼادة 

المحل ابؼراقب في ىذا النوع من ابعرائم لا يدؿ على ابؼستخدـ العادم  أفٌ  إفُ الإشارةمع 
شخص ابعافٓ، حيث لا بيكن حصر ابعربية في شخص  الأحواؿكالذم لا يعتبر بأم حاؿ من 

جهاز  أم أكاللوح الرقمي  أكابؽاتف الذكي  ، أكمن ابغاسوب برديدا بدأتمعتُ لكوف ابعربية 
دعم مادم  إفُالاحتمالات التي بوتاج  إطارمرتكب ابعربية يظل في  فٌ أبدا يعتٍ  ،بالإنتًنتمتصل 

كليس  ابغاسوب، إفُفكرة مصطلح ابؼستخدـ ترجع  الأمرفقد جعل ىذا  ،إليونسبة ابعربية  لتأييد
 .1للفرد العامل عليو

 

 

 

 

 

 

 
                                                           

 112البلتاجي موسى،ابؼرجع السابق ،ص  ابضدسامح  1
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 .في التشريع الجزائري مراقبة الاتصالات الالكترونية ضماناتالفرع الثاني:

ابزاذ إجراء ابؼراقبة كنوع من الوقاية أك حتى كإجراء قضائي فيو الكثتَ من ابعرأة التي جعلت     
مراقبة الاتصالات برت المجهر بحثا عن مدل كفاية شركطها كضماف بغفظ ابغقوؽ كابغريات 

أىم إجراء كقائي كقضائي باعتبارىا  ،كأماـ التوجو بكو رقمنة الاتصالات تصبح ابؼراقبة الالكتًكنية
 .شاملة بعميع أنواع الاتصالات

 . مــــراقبة الاتصالات الالكترونية في التشريع الجزائري طأولا: شـــــرو 

لكي يتم مراقبة الاتصالات الالكتًكنية على الوجو الصحيح لابد أف يلتزـ ضابط الشرطة     
لذم لابد أف يكوف من ذكم الكفاءة كابػبرة في القضائية ابؼختص كابؼكلف بهذا الإجراء ،ا

استخداـ التكنولوجيات ابغديثة للبتصاؿ كىذا بعد تأىيلو لأعلى مستول من الدراية التقنية، 
لذلك فابؼادة   بشركط ابؼراقبة التي تعتبر ضمانات في مقابل كفالة بضاية ابغق في ابغياة ابػاصة،

 فراد كلكن بشركط معينة.بذيز التدخل في نطاؽ ابغياة ابػاصة للؤ

 الشروط العامة.-أ

في جدية الأسباب أم ابعدية الكافية كىذا بغض النظر عن النتيجة التي التوصل إليها أم  تتمثل 
نتيجة سلبية كالابهابية ،التقيد بالكشف عن النشاط الإجرامي كىذا بتحديد ابؽدؼ من مراقبة 

كىذا ما جسدتو ابؼادة الثالثة من  الكشف عنها، الاتصالات كابؼتمثل في الوقاية من ابعرائم أك
بالإضافة افُ التقيد بالغرض ابؼرجو من ابؼراقبة، حيث انو قبل اللجوء إفُ  القانوف السالف الذكر،

ابؼراقبة لابد من كجود دلائل على إمكانية كجود ابعربية أك كجودىا بالفعل على أف تكوف ىناؾ 
اللبزمة لعملية  1ك أختَا،مشركعية الوسيلة،فاستخداـ البربؾياتكقائع فعلب منسوبة إفُ مشتبو فيو 
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ابؼراقبة لابد أف تكوف أصيلة أم ليست مستنسخة عن البرامج الأصلية لكي يكوف للدليل قيمة 
أصيلة في الإثبات ابعنائي،كابعدير بالذكر اف مراقبة الاتصالات الالكتًكنية كانت في الأصل إجراء 

،كبالتافِ أساسها بربؾيات ابؼراقبة ابؼستعملة من طرؼ بؾرمي الشبكة كقائي بغماية الشبكات 
 العابؼية ،كالتي تستخدمها ابؼصافٌ ابؼختصة في الضبط من اجل مراقبة الاتصالات على الشبكة.

 الشروط الخاصة.-ب

 تتمثل ىذه الشركط ابػاصة فيما يلي:

توب من السلطة القضائية ابؼختصة كىو اذ لا بهوز إجراء ابؼراقبة إلا بإذف مك الإذف ابؼكتوب، -0
الشرط ابؼشتًؾ بتُ بصيع ابعرائم التي بيكن اللجوء فيها لإجراء ابؼراقبة كأسلوب كقائي إذا تعلق 
الأمر بالوقاية من الأفعاؿ ابؼوصوفة بجرائم الإرىاب كالتخريب أك ابعرائم ابؼاسة بأمن الدكلة ،أك  

على منظومة معلوماتية تهدد  النظاـ اك الدفاع الوطتٍ ،أك كإجراء قضائي إذا تعلق الأمر الاعتداء 
أك بؼقتضيات التحريات كالتحقيقات القضائية التي لا بيكن  مؤسسات الدكلة أك الاقتصاد الوطتٍ،

                                                                                                                                                                                

:عبارة عن دائرة تلفونية مغلقة مكونة من عدة كامتَات خفية تقوـ بارساؿ الصور افُ جهاز ابغاسوب الرقمي الذم ا_طريقة ماندريك بؼراقبة المجرمتُ
 يقوـ بدقارنتها مع البيانات التي بروم صور المجرمتُ ابؼسجلتُ كاصحاب السوابق العدلية.

ة بعد إحداث ابغادم عشر من سبتمبر بالولايات ابؼتحدة التسمية التي أطلقت على ىذه البربؾي كىي dsc1000ب_ برنامج كارنيفور ا ك 
،حيث انو  الامريكية ،تسمح برصد ابؼعلومات الواردة افُ كالصادرة عن البريد الالكتًكفٓ ك اك رصد حركة البيانات من كافُ عنواف معتُ على الشبكة

 لا يقوـ بتغيتَ البيانات بل التصنت عليها كتسجيل نسخة منها .

ىناؾ برامج أخرل التي تعمل على بذميع اكبر عدد من ابؼعلومات كالبيانات الشخصية على شبكة الانتًنت ،حيث تقوـ برامج ابؼراقبة  مع العلم آف
 الالكتًكنية بكسر ابغواجز على شبكات الكمبيوتر كالدخوؿ إفُ الوثائق ابغكومية كالتجارية في بصيع أبكاء ابؼعمورة.

يقوـ بدراقبة كل ما يتم طباعتو  email spy monitorتًكفٓ:تتمثل في التجسس على البريد الالكتًكفٓ ،برنامج ج_ بربؾيات مراقبة البريد الك
 على لوحة ابؼفاتيح كيعمل البرنامج خفية دكف علم من يستخدـ ابغاسوب اك اللوح الرقمي اك حتى ابؽاتف النقاؿ خصوصا مع كجود خدمة ابعيل

كىو برنامج بؼراقبة ضربات لوحة  e-blasterبرنامج  ك networks pachet sniffersالبرامج شم الرزـ الثالث للبتصالات ك  العديد من 
 .118ك117ابؼرجع السابق ،ص البلتاجي موسى، ابضدسامح  ابؼفاتيح  كالعديد العديد من البربؾيات.بؼزيد  من التوضيح انظر ،
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ابؼتابعة فيها إلا عبر اللجوء إفُ ابؼراقبة الالكتًكنية أك في إطار تنفيذ طلبات ابؼساعدة القضائية 
 .1الدكلية

الشرط الثافٓ ىو برديد ابؼدة ابؼتعلقة بابعرائم ابؼتعلقة بالإرىاب كالتخريب كابؼاسة  الاجراء،مدة -7
لشرط الذم استثتٌ باقي حالات مراقبة الاتصالات ابأمن الدكلة بستة أشهر قابلة للتجديد كىو 

الشرطة الالكتًكنية،كما جعل ابؼشرع النائب العاـ لدل بؾلس قضاء ابعزائر بـتصا بدنح ضباط 
القضائية ابؼنتموف للهيئة الوطنية للوقاية من ابعرائم ابؼتصلة بتكنولوجيا الإعلبـ كالاتصاؿ 

 .2كمكافحتو ،الإذف لإجراء مراقبة الاتصالات

 في التشريع الجزائري. جرائم الانترنتالمطلب الثاني:التفتيش و الحجز في 
كىو من بتُ الإجراءات  كشف ابغقيقة، التي تفيد في الأدلةالبحث عن  إفُيهدؼ التفتيش       

()الفرع الأكؿ(، أما الضبط أك ابغجز كما 04-09التي بشنها ابؼشرع ابعزائرم من خلبؿ القانوف )
( إجراء جديد خاص بابؼعطيات كالذم يتناسب مع 04-09أطلق عليو ابؼشرع في إطار القانوف )

 الثافٓ(. طبيعة اللبمادية كاللببؿسوسة بعرائم الانتًنت )الفرع

 الفرع الأول:التفتيش في جرائم الانترنت في التشريع الجزائري.
في الكشف عن جربية كقعت  تفيد أشياءالتفتيش ىو البحث في مستودع  السر عن   

ىو " إجراء من إجراءات التحقيق التي تهدؼ إفُ البحث عن أدلة مادية ك ،3مرتكبيها  إفُكنسبتها 
في بؿل يتمتع بحرمة ابؼسكن أك الشخص ، كذلك بهدؼ إثبات بعناية أك جنحة برقق كقوعها 

إرتكابها أك نسبتها إفُ ابؼتهم كفقا لإجراءات قانونية بؿددة " كعرفو البعض الآخر بأنو " البحث 

                                                           
 (04-09)من القانوف  (04)حالات اللجوء افُ مراقبة الاتصالات الالكتًكنية الواردة في ابؼادة  1
 .(04-09)من القانوف ( 13)ك ابؼادة(04)انظر ابؼادة 2
  .244،ص 1980القضاء ،مكتبة رجاؿ القضاء ، كإحكاـابعنائية معلقا عليو بالفقو  الإجراءاتسلبمة ،قانوف  مأموف 3
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عن الأشياء ابؼتعلقة بابعربية لضبطها كضبط كل ما يفيد في كشف حقيقتها كبهب أف يكوف 
 . 1للتفتيش سند من القانوف " 

خلبؿ ىذه التعريفات يتضح بأف التفتيش ينطبق على ابعرائم التي تتًؾ آثار مادية من 
كبالتافِ فلب توجد مشكلبت تعيق إجراؤه لأف من خلبلو سيتم البحث عن الأدلة ابؼادية ابؼلموسة 
، من ىنا ذىب جانب من الفقو إفُ القوؿ بأنو إذا كانت ابعربية كاقعة على ابؼكونات ابؼادية 

فلب عائق بووؿ دكف تطبيق القواعد التقليدية للتفتيش، أما إذا كانت ابعربية كاقعة ، ابؼعلوماتللنظاـ 
على البربؾيات كالتطبيقات كبيانات النظاـ ابؼعلومات كشبكاتو ، فإف الصعوبات تبرز، كالتي تستلزـ 

لضبط أدلتها كبالتافِ  أف يقع التفتيش على ابؼكونات ابؼادية كابؼعنوية للنظاـ ابؼعلومات كالشبكات،
فإف ابؼشرع ابعزائرم قد ساير تطور ىذه ابعربية ابؼستحدثة كذلك عندما نص على  إدانة مرتكبها،

،من   2السالف الذكر  (04-09)إجراءات التفتيش التي تتناسب كطبيعتها كذلك في القانوف رقم 
 الواجب توافرىا)ثانيا(.)اكلا( كالشركط ،الانتًنتالتفتيش في جرائم  نطاؽ وكل ما سبق ما ى

 أولا: نطاق تفتيش مكونات النظام ألمعلوماتي في جرائم الانترنت.
بالإضافة إفُ الشبكات  يتكوف النظاـ أبؼعلومات من مكونات مادية كغتَ مادية أم معنوية،       

 3الالكتًكفٓالمحلية كالإقليمية كالدكلية التي تكوف بؿل للتفتيش من اجل ابغصوؿ عل الدليل ابعنائي 
ىو ابؼعلومات ابؼخزنة في الأجهزة ابغاسوب كلواحقها كغتَىا من الوسائل التقنية الأخرل ككذا و

                                                           
، ص.  2009 مصر،، الإسكندريةخالد بفدكح ابراىيم ، فن التحقيق ابعنائي في ابعرائم  الالكتًكنية ، الطبعة الأكفُ ، دار الفكر ابعامعي ،  1

182 . 
  . 307فايز بؿمد راجح غلبب ، ابؼرجع السابق، ص 2

  (04-09)القانوف  (16)ابؼادة من  3
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شبكات الاتصاؿ كالتي يتم بذميعها باستخداـ برامج كتطبيقات كتكنولوجيات خاصة بهدؼ 
 .1ابعربية كنسبتها افُ مرتكبيها إثبات كقوع

 تفتيش مكونات النظام المعلوماتي المادية والمعنوية -أ 

يتكوف النظاـ ابؼعلومات من مكونات مادية كغتَ مادية أم معنوية ، فبالنسبة للنوع الأكؿ من     
ىذه ابؼكونات بيكن القوؿ بأنها بصيع ابؼكونات ابؼادية ابؼلموسة ، اللبزمة لعملو كإشتغالو بوجو 

ابؼطلوب منو ، كمن حيث الأصل يؤدم نظاـ ابؼعابعة الآلية ثلبثة بوقق كظيفتو كيؤدم الغرض 
عمليات رئيسية ىي الإدخاؿ ، ابؼعابعة كالتخزين ، كالإخراج ، كتبعا بؽذه العمليات تنقسم أجزاء 

أما بالنسبة للنوع الثافٓ من مكونات النظاـ ،  2نظاـ ابؼعابعة الآلية إفُ ثلبث أقساـ رئيسية
ابؼعابعة الآلية ، فهي تلك ابؼكونات الغتَ ابؼادية أك كما يصطلح على تسميتها  ابؼعلومات أك نظاـ

بالبرامج أك البربؾيات أك الكياف ابؼنطقي  كالتي تعرؼ على أنها بؾموعة البرامج كالأساليب كالقواعد 
لى كعند الإقتضاء الوثائق ابؼتعلقة بتشغيل كحدة معابعة البيانات كبهذا يشمل الكياف ابؼنطقي ع

كالواقع اف تفتيش النوع الأكؿ من ،3بصيع العناصر الغتَ ابؼادية اللبزمة لتشغيل الكياف ابؼادم
ابؼكونات ابؼادية لنظاـ ابؼعلومات لا يثتَ أم مشكلبت تعيق القياـ بو ، مثلها مثل أم مكونات 

                                                           
 61ص بؼرجع السابق،اعائشة بن قارة مصطفى،   1

كحدات الإدخاؿ : كىي بؾموعة  لقد م  تعريف ىذه ابؼكونات في الفصل الاكؿ من الباب الاكؿ كلكن لاباس باعادة التذكتَ بها  كىي  2
ين ، للتخز الوحدات ابؼسؤكلة عن إيصاؿ البيانات للحاسوب فتقوـ بإستقباؿ البيانات ابؼدخلة إفُ ابغاسوب كبسريرىا داخل ابعهاز إفُ كحدة الذاكرة 

 كمن أجهزة الإدخاؿ لوحة ابؼفاتيح ، الفأرة ، مشغل الأقراص .

حدة على تنفيذ كحدة ابؼعابعة ابؼركزية : كتعتبر بدثابة العقل ابؼفكر كابؼسيطر على باقي الوحدات ابؼكونة لنظاـ ابؼعابعة الآلية بحيث تعمل ىذه الو 
ة كالعمليات ابغسابية ابؼوجودة في البرنامج تنفيذه من كإفُ الوحدات ابؼساعدة مع ضماف بصيع العمليات ابػاصة بالتشغيل كعمليات ابؼقارنة ابؼنطقي

 بررؾ ابؼعلومات من كإفُ الذاكرة الرئيسية ، كمن أىم مكونات ىذه الوحدة الذاكرة ككحدة ابغساب كابؼنطق ككحدة   التحكم .

عابعة البيانات كمن أىم ىذه الوسائل الشاشة كالطابعة.انظر رشيدة بوكر كحدة الإخراج : كىي الوسائط ابؼستخدمة لإظهار نتائج التشغيل كم
 58ص.  بؼرجع السابق،ا،

  . 25ص.  ابؼرجع السابق،جبار ابغسناكم ،  3
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مادية أخرل يتم تفتيشها بالطرؽ العادية كبدوجب النصوص الإجرائية العادية ، بخلبؼ النوع الثافٓ 
الذم يثتَ تفتيشو مشكلبت نظرا لطبيعتها ابؼنطقية ككذلك طبيعة إجراءات التفتيش التي ىي من 

احدة ، لكن ىذا لا بينع أف أسباب كمتطلبات التفتيش كدكافعو ىي ك  1نفس الطبيعة ابؼعنوية 
 2سواء تعلق الامر بابؼكونات ابؼادية اك ابؼعنوية ، كىي كشف ابغقيقة كضبط الأدلة

 تفتيش مكونات النظام المعلوماتي المادية . - 0

ليس ىناؾ خلبؼ حوؿ تفتيش ابؼكونات ابؼادية للنظاـ ابؼعلومات بحثا عن شيء يتصل 
ضع للئجراءات القانونية ابػاصة بجربية كقعت ، يفيد في كشف ابغقيقة عنها كعن مرتكبها بى

بالتفتيش،بدعتٌ أف حكم تفتيش تلك ابؼكونات ابؼادية يتوقف على طبيعة ابؼكاف ابؼوجودة فيو تلك 
ابؼكونات ، ىل ىو من الأماكن العامة أك من الأماكن  ابػاصة ؟  حيث أف لصفة ابؼكاف كطبيعتو 

في مكاف خاص كمسكن ابؼتهم كأحد  أبنية قصول خاصة في بؾاؿ التفتيش ، فإذا كانت موجودة
ملحقاتو كاف بؽا حكمو فلب بهوز تفتيشها إلا في ابغالات التي بهوز فيها تفتيش مسكنو كبنفس 
الضمانات كالإجراءات ابؼقررة قانونا،أما لو كجد شخص بومل مكونات الكمبيوتر ابؼادية أك كاف 

ة سواء كانت بطبيعتها أك كانت عامة مسيطرا عليها أك حائز بؽا في مكاف ما من الأماكن العام
بالتخصيص فإف تفتيشها لا يكوف إلا في ابغالات التي بهوز فيها تفتيش الأشخاص كبنفس 

 . 3الضمانات كالقيود ابؼنصوص عليها في ىذا المجاؿ 

فالتشريع الإجرائي ابعزائرم ، يتضمن نصوص قانونية تنطبق من حيث الأصل على تفتيش 
ابؼكونات ابؼادية للنظاـ ابؼعلومات بهدؼ كشف ابعربية كبذميع الأدلة ، كبناءن على ما سبق فإف 

من تفتيش ابؼكونات ابؼادية للمنظومة ابؼعلوماتية مثل لوحة ابؼفاتيح أك الفأرة أك الشاشة كغتَىا 

                                                           
 . 307فايز بؿمد راجح غلبب ، ابؼرجع السابق ، ص.  1

2
  -Myriam QUEMENER et Joel FERRY, Cybercriminalité, Défi mondial et réponses, Ed 

ECONOMICA, PARIS, 2007, P 238. 
 . 196  ك 195ابؼرجع السابق ، ص.  فت التحقيق ابعنائي،خالد بفدكح إبراىيم ،  3
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الأشياء ابؼادية ابؼلموسة ككذلك البصمات ابؼوجودة عليها لا تدخل ضمن ابؼشاكل الإجرائية التي 
تعيق إجراء التفتيش إذ بالإمكاف تطبيق النصوص العادية  كبهذا فإف أجهزة الكمبيوتر التي يراد 

ن فإنو ينطبق تفتيشها بزضع للقواعد التي بزضع بؽا الأدكات ابؼادية الأخرل ، فإف كانت في مسك
عليها ما ينطبق على تفتيش ابؼساكن كالتي من بينها مراعاة كقت التفتيش كالإذف بالتفتيش 
كالأشخاص القائمتُ على التفتيش كالأشخاص ابؼطلوب حضورىم كمراعاة الاختصاص 

ج ؽ إ ج  (64)،كمن النصوص القانونية التي بيكن تطبيقها في ىذا المجاؿ نص ابؼادة 1ابؼكافٓ
 .    2جج ؽ إ (47)إفُ (44) كمن ابؼواد(42)ك (40) ك(37)كابؼواد 

 تفتيش مكونات النظام ألمعلوماتي المعنوية . - 7

، كلعل  ألياابؼتمثل في ابؼعلومات ابؼعابعة   أبؼعلوماتقد يرد التفتيش على ابؼكونات النظاـ 
يات الذم يعد من الوسائل الصورة ابؼعتادة كابؼثاؿ العملي الذم بيكن تقريره ىو فحص البربؾ

، مثل الدخوؿ الغتَ 3على نظم ابؼعابعة الآلية  الاعتداءالرئيسية في الكشف عن أكثر جرائم 
أك تساعد عليو كما  الاختًاؽابؼشركع إفُ نظم الغتَ ، فوجود بربؾيات غتَ مصنفة تعمل في بيئة 

ىو الشأف في بربؾيات ابؼسح للكشف عن الأبواب ابؼفتوحة بيكن أف يشكل منطقة إستفهاـ 
كدلالة كافية أيضا على إرتكاب الشخص بعربية الدخوؿ الغتَ ابؼشركع لنظاـ ابؼعابعة الآلية إذا 

نات النظاـ ابؼعلومات شفويا بإرتكاب ابعربية ،كمن ىنا فإف التفتيش في مكو  4إستتبع ذلك إعتًافا
ابؼعنوية ، يشكل إحدل أىم ابؼشاكل التي تعيق إجراءات التحقيق ، حيث أثارت ىذه الصورة 
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خلبفا كبتَا في الفقو ابؼقارف لأف ىذا النوع من التفتيش ينصب على بيانات كبرامج النظاـ 
 . 1في العافَ ابػارجي  ابؼعلومات التي تغيب فيها الطبيعة ابؼادية فليس بؽا أم أثر مادم بؿسوس

فذىب رأم إفُ جواز ضبط البيانات الإلكتًكنية بدختلف أشكابؽا كيستند ىذا الرأم في  
ذلك إفُ أف القوانتُ الإجرائية عندما تنص على إصدار الإذف بضبط " أم شيء "، فإف ذلك 

 .2بهب تفستَه بحيث يشمل بيانات ابؼعابعة اليا 

ابؼفهوـ ابؼادم على بيانات ابغاسب غتَ ابؼرئية أك  نطباؽابينما ذىب رأم آخر إفُ عدـ  
غتَ ملموسة كلذلك فإنو يقتًح مواجهة ىذا القصور التشريعي بالنص صراحة على أحكاـ خاصة 

 . 3تكوف أكثر ملبئمة بؽذه ابؼعلومات اللببؿسوسة 

ابؼعطيات بؽذه التغتَات أجاز تفتيش  كاستجابةكىذا ما تبناه ابؼشرع ابعزائرم حيث أنو  
السالف الذكر ، حيث أجازت  )04-09(من القانوف رقم )05(ابؼعلوماتية كذلك بدوجب ابؼادة

ىذه ابؼادة للسلطات القضائية ابؼختصة ككذا ضباط الشرطة القضائية في إطار قانوف الإجراءات 
وافر معلومات من نفس القانوف، التي من بينها ت )4(ابعزائية كفي ابغالات ابؼنصوص عليها في ابؼادة 

الوطتٍ كللوقاية  الاقتصادعلى منظومة معلوماتية على بكو يهدد النظاـ العاـ أك  اعتداء احتماؿعن 
بعد إفُ منظومة معلوماتية أك جزء  من ابعرائم ابؼاسة بأمن الدكلة، الدخوؿ بغرض التفتيش كلو عن

 .4منها ككذا ابؼعطيات ابؼعلوماتية ابؼخزنة فيها ككذا منظومة بززين ابؼعلوماتية 

 جرائم الانترنت.تفتيش المنظومة المعلوماتية عن بعد في  - ب
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ف بالإضافة إفُ كوف تفتيش النظاـ ابؼعلومات تعد من الإشكاليات التي تعيق ستَ التحقيق فإ       
تفتيش شبكات النظاـ ابؼعلومات تثتَ مشكلة قد تكوف أشد خطورة من تفتيش النظاـ ابؼعلومات 
ذاتو حينما يكوف مرتبط بشبكة إتصاؿ،كتثار ىذه ابؼشكلة عندما يتعلق الأمربنهاية طرفية موجودة 

هم ، كما تثار في منزؿ ابؼتهم كمتصلة بجهاز يقع خارج منزؿ ابؼتهم في نفس الدكلة كبفلوؾ لغتَ ابؼت
الإشكالية بصورة أكبر عندما يكوف النظاـ ابؼراد تفتيشو كاقعا خارج الدكلة كتعد شبكة الإنتًنت 
ىي الشبكة الأىم التي تشكل عائقا في بؾاؿ التفتيش ابعنائي من بتُ الشبكات ابؼختلفة بسبب 

ت التي تقدمها في بؾاؿ الانتشار الواسع بؽا كالعدد ابؽائل من البشر الذين يستخدمونها كابػدما
، لذلك فاف التفتيش في نطاؽ  1ابغياة ابؼختلفة كالكم ابؽائل من البيانات كابؼواقع التي تتضمنها 

 لا بىرج عن احدل الفرضيتن جرائم الانتًنت

 الدولة.حالة جهاز متصل بجهاز المتهم داخل  -0

جهاز متصل بجهاز  تتمثل ابؼشكلة في ىذه ابغالة عندما تقوـ سلطة التحقيق بتفتيش
بذاكز الإختصاص ابؼكافٓ لسلطة التحقيق من ناحية كالإعتداء على  كذاابؼتهم كيقع داخل الدكلة ك 

 خصوصيات الغتَ من ناحية أخرل .

، 2006الأختَ لسنة  لبعد تعديكنظرا لوجود قصور في نصوص قانوف الإجراءات ابعزائية  
 م  مواجهة، 2ابؼنطقية في نظاـ ابؼعابعة الآلية  للبياناتحيث فَ يتضمن التفتيش عن بعد للكيانات 

ح للسلطات القضائية ابؼختصة بؼقتضيات التحريات كالتحقيقات القضائية ذلك القصور بأف بظي 
بسديد التفتيش عن ابؼعطيات ابؼبحوث عنها بسرعة إفُ أم منظومة معلوماتية أك جزء منها تقع 

 –09) مانوف رقػػػػمن الق(05)عليو الفقرة الثانية من ابؼادة كىذا ما نصت ،داخل الإقليم الوطتٍ 

كما يدخل ضمن نطاؽ حالة الاستعجاؿ في بسديد الاختصاص خوفا من ، السالف الذكر( 04
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من الاتفاقية الأكركبية للئجراـ السيبتَم  (19)كابؼنصوص عليو في ابؼادة  العبث بالأدلة الرقمية،
 . (04-09)ابؼستقى منها القانوف 

 الدولة.حالة جهاز متصل بجهاز المتهم خارج  - 7

في ىذه ابغالة فإف الإشكالية تثار بصورة أكبر، في حالة أف يكوف ابعهاز ابؼطلوب تفتيشو 
إفُ  كابؼتصل بجهاز ابؼتهم بنهاية طرفية يقع خارج الدكلة، ففي الغالب يعٌمد مرتكبي جرائم الانتًنت

تعد أدلة لإدانتهم في جرائم م  ارتكابها من قبلهم خارج الدكلة ام بززين البيانات ابػاصة بهم كالتي 
قياـ مرتكبي ابعرائم بتخزين بياناتهم في أنظمة تقنية ابؼعلومات خارج الدكلة ،عن طريق شبكة 

 .1الاتصالات البعدية بهدؼ عرقلة التحقيقات

اؤه من خلبؿ التفتيش عن بعد أصبح مشكلة تواجو النظاـ الإجرائي ككل، حيث يتم إجر  
ابغاسوب ذاتو كتزداد خطورة الأمر حينما يتم استخداـ برامج بستلكها دكؿ معينة متقدمة في بؾاؿ 
التكنولوجيا الرقمية، للتفتيش على أنظمة دكؿ أخرل، لكونو لا يستند إفُ مبرر قانوفٓ كيشكل 

ربية التجسس اعتداء على ابػصوصية، فضلب عن كونو بهعل الدكلة عرضة للبعتداء في إطار ج
 عليها  أم ابؼساس بأمن الدكلة.

بالنسبة للقانوف ابعزائرم فقد تلبفى مشكلة التفتيش عن بعد خارج الإقليم الوطتٍ بدوجب  
السالف الذكر التي نصت على أنو " إذا  (04 –09)من القانوف رقم (5)الفقرة الثالثة من ابؼادة 

تبتُ مسبقا بأف ابؼعطيات ابؼبحوث عنها كالتي بيكن الدخوؿ إليها إنطلبقا من ابؼنظومة الأكفُ ، 
بـزنة في منظومة معلوماتية تقع خارج الإقليم الوطتٍ فإف ابغصوؿ عليها يكوف بدساعدة السلطات 

ذات الصلة ككفقا بؼبدأ ابؼعاملة بابؼثل "، فبخصوص الأجنبية ابؼختصة طبقا للئتفاقيات الدكلية 
و لا بيكن تفتيش تلك ابؼنظومة كإبما بهب ابغصوؿ عليها بدساعدة السلطات ىذه الفقرة قيل بأنٌ 

الأجنبية ابؼختصة طبقا للئتفاقيات الدكلية ذات الصلة ككفقا بؼبدأ ابؼعاملة بابؼثل ، فبالرغم من 
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إلا أف ذلك لا يتم إلا بعد موافقة  ؛تقنية داخل النطاؽ الإقليميإمكانية تفتيشها من الناحية ال
أمر متعلق بسيادة الدكؿ على أراضيها كىذا يؤكد على أبنية التعاكف الدكفِ  لأنوٌالطرؼ الأجنبي 

من  (21)ابؼشرع ابعزائرم من خلبؿ ابؼادة  هكالذم جسد في نطاؽ مكافحة جرائم الانتًنت
 (32)إفُ الاتفاقية الأكربية ابؼوقعة في بودابست كبالضبط في ابؼادة ،كبالعودة (04-09)القانوف 

الولوج بغرض التفتيش كالضبط في أجهزة موجودة خارج ابغدكد الإقليمية لدكلة  أجازتمنها 
حالة الرضا بالتفتيش من حائز  اك أخرل بدكف إذف في حالة اف تكوف البيانات متاحة للجمهور،

كىو أمر فيو نظر كنسجل في صدده 1بؼستخدـ العادم أك مقدمي ابػدمة.ا كاف سواء االبيانات ايٌ 
 برفظ شديد بؼا فيو من اعتداء على سيادة الدكلة قبل الاعتداء على خصوصيات الأفراد.

التفتيش برت طائلة البطلبف،لابد من أف يستوفي بؾموعة من الشركط  إجراءكحتى لا يصبح 
 . 2ت بضاية ابغق في ابغياة ابػاصةابؼوضوعية كالشكلية التي تعتبر ضمانا

 ثانيا : شروط التفتيش في جرائم الانترنت.
يتضح بفا سبق اف جرائم الانتًنت بيكن أف بزضع لإجراء التفتيش طبقا للقواعد العادية أك 

على  كاعتداءابؼستحدثة، ىذا الإجراء الذم كجد أثناء مباشرتو أنو يتضمن تقييد للحرية الفردية 
، بؽذا بقد أف القوانتُ الإجرائية قد حرصت على إحاطة إجراء التفتيش 3حرمة ابغياة ابػاصة

كبتُ  ،4ابؼتهمبشركط كضمانات أساسية كىدؼ ذلك برقيق ابؼوازنة بتُ مصلحة المجتمع في عقاب 

                                                           
 .118،صيرجى الرجوع افُ ابؼبحث الثافٓ من الفصل الثافٓ من الباب الأكؿ 1
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 613،صابؼرجع السابقفكرم،
 . 405بوكر ، ابؼرجع السابق ، ص.  رشيدة3
ابؼرتكبة ابؼنسوبة اليو، كذلك بوصفو اما فاعلب اك شريكا اك تهم فهو الشخص الذم حركت ضده الدعول العمومية قصد معاقبتو عن ابعربية ابؼ 4

بؿمد بؿدة، ضمانات ابؼتهم اثناء التحقيق،  ابعزء ، متدخلب اك بؿرضا في ام مرحلة من مراحل الدعول ماداـ فَ يصبح ابغكم عليو نهائيا
على ارتكابو ابعربية اك مشاركتو فيها كفَ بررؾ الدعول ابؼشتبو بو ىو الشخص الذم بدأت ضده التحريات لقياـ قرائن تدؿ  اما، 18الثالث،ص

 .52،ص1992بؿمد بؿدة، ضمانات ابؼشتبو فيو، دار ابؽدل،عتُ مليلة، ابعزائر،ابعزء الثافٓ، العمومية ضده بعد.
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نها حقوؽ الأفراد كحرياتهم ، كمن الشركط كالضمانات التي بهب توافرىا منها ما ىو موضوعي كم
 ما ىو شكلي .

 الشروط الموضوعية للتفتيش في جرائم الانترنت. - أ

تتمثل الشركط ابؼوضوعية التي يلزـ برققها لإجراء التفتيش في  سبب التفتيش الذم يتمثل 
في كقوع ابعربية ، كنسبة إرتكابها إفُ متهم إضافة إفُ ضركرة أف ينصب التفتيش على بؿل بوتمل 

بعربية كأختَا يفتًض لكي يكوف التفتيش صحيحا أف يكوف لو غاية تتمثل العثور فيو على أدلة ا
 في أف يكوف التفتيش بغرض العثور على الآثار كالأشياء التي بيكن أف تفيد في كشف ابعربية .

 وجود سبب لتفتيش النظام المعلوماتي . - 0

يصح إصداره إلا  الأصل في القانوف أف الإذف بالتفتيش ىو إجراء من إجراءات التحقيق لا
لضبط جربية كاقعة بالفعل ، كترجحت نسبتها إفُ متهم معتُ ، كأف ىناؾ من الدلائل ما يكفي 

، كذلك عملب بقاعدة ابؼشركعية " لا جربية إلا بنص 1للتصدم بغرمة مسكنو أك بغرمتو الشخصية
الدلائل الكافية " كبالتافِ لا بهوز التفتيش من أجل فعل لا يشكل جربية كفي حالة عدـ توافر 

بإقتًافها كنسبتها إفُ شخص أك أشخاص ، فسبب التفتيش بحثا عن أدلة ابعربية يعد ضمانة 
بالنسبة للجرائم ابؼنصوص عليها في القوانتُ إذ بدكف السٌبب ابؼتمثل في ابعربية،سواء كانت جناية 

القياـ بالتفتيش  اك جنحة  دكف ابؼخالفة، كبدكف توجيو الإتهاـ لشخص أك أشخاص بؿددين فإف
يعد إجراءن باطلب ، كلا يكفي لقياـ سبب التفتيش ، كقوع جربية منصوص عليها في القانوف  

التي تناكبؽا ابؼشرع ابعزائرم بنصوص قانونية تضفي كصف التجرفٔ على الأفعاؿ  كجرائم الانتًنت
ف ىذه  ابعربية ، عند ابؼكونة بؽا ، بل لا بد من توافر أمارات قوية على كجود أشياء تفيد في كش

كجود اجهزة كمعدات معلوماتية كبيكن اف تعد قرائن كإمارات قوية تدؿ على أنها استعملت في 
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بارتكاب  أشخاصعدة  أك،  كبالتافِ توجيو الاتهاـ افُ شخص معتُ 1ارتكاب ابعربية ابؼعلوماتية
 الاشتًاؾ فيها. أك جربية من جرائم الانتًنت

 لتفتيش  .المحل و الغاية من ا -7

يقصد بدحل التفتيش ابؼستودع الذم بوتفظ فيو ابؼرء بالأشياء ابؼادية التي تتضمن سٌره  
، كبؿل التفتيش قد يكوف  2كالسٌر الذم بوميو القانوف ىو ذلك الذم يستودع في بؿل لو حرمة 

 .3منزلا كقد يكوف شخصا كقد يكوف بؿلو رسائل

نظاـ ابؼعابعة بكل مكوناتو ابؼادية كابؼعنوية  والانتًنت ى ىذا كبؿل التفتيش في إطار جرائم      
،كشبكات الإتصاؿ كما سبق بيانو كفي ىذا المجاؿ لا داعي لتكرار مدل قابلية ىذه ابؼكونات 

للتفتيش،كما انو كنظرا بػطورة إجراء التفتيش على  الاتصاؿابؼادية كابؼعنوية فضلب عن شبكات 
ره إجراء من إجراءات التحقيق فلب بد أف يكوف لو غاية إذ بدكنها ، ابغياة ابػاصة للؤفراد بإعتبا

.ج ج.إ.ؽ(81)ككذلك في حالة بذاكزىا فإف الإجراء سيكوف باطلب كبهذا ابػصوص نصت ابؼادة 
على أف يباشر التفتيش في بصيع الأماكن التي بيكن العثور فيها على أشياء يكوف كشفها مفيدا 

كالاتصاؿ بصفة عامة بقد أف ابؼشرع ابعزائرم  الإعلبـلإظهار ابغقيقة ، كفي تكنولوجيات 
كبخصوص الغرض من التفتيش قد أحاؿ تفصيل ذلك إفُ قواعد قانوف الإجراءات ابعزائية حيث 

أنو : " بهوز للسلطات القضائية ابؼختصة ككذا ضباط الشرطة القضائية في إطار قانوف نص على 
الإجراءات ابعزائية كفي ابغالات ابؼنصوص عليها في ابؼادة الرابعة أعلبه ، الدخوؿ بغرض التفتيش 

 كلو عن بعد إفُ : 

 منظومة معلوماتية أك جزء منها ككذا ابؼعطيات ابؼعلوماتية ابؼخزنة فيها . -

                                                           
 321ابؼرجع السابق ،ص فهد عبد الله عبيد العازمي، 1
 . 408شيدة بوكر ، ابؼرجع السابق ، ص. ر  2
 . 321فايز بؿمد راجح غلبب ، ابؼرجع السابق نفسو ، ص.  3
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 . 1منظومة بززين معلوماتية. "  -

كبالتافِ فإنو إذا برققت الغاية من التفتيش كفقا لنصوص قانوف الإجراءات ابعزائية  فيحق 
 الأمرللسلطات ابؼختصة بالتحقيق الدخوؿ إفُ النظاـ ابؼعلومات أك جزء منو سواء تعلق 

ة الايواء، بغرض التفتيش مخدمزكد خدمة الانتًنت سواء لتوصيل ابػدمة اك تقدفٔ  أكبابؼستخدـ 
على ذلك النظاـ أك ابؼعطيات ابؼخزنة بو، كما بهوز الدخوؿ إفُ نظاـ معلومات آخر داخل الإقليم 

 للبعتقادالوطتٍ أيضا بغرض التفتيش إذا ما برققت الغاية منو كذلك في حالة كجود أسباب تدعو 
 . 2ابؼعطيات بؿل البحث بـزنة في ذلك النظاـ  بأفٌ 

 الانترنت.لسلطات المختصة في التفتيش في جرائم ا -3

ىذا كقد كلفت ابؽيئة الوطنية للوقاية من ابعرائم ابؼتصلة بتكنولوجيات الإعلبـ كالاتصاؿ 
حصريا بالقياـ بإجراءات التفتيش داخل منظومة معلوماتية برت سلطة قاضي بـتص كىذا كفق 

على أف ىذا الإجراء أم التفتيش كإجراء ، 3(261-15)من ابؼرسوـ الرئاسي رقم ( 21)ابؼادة
كىذا في إطار الأفعاؿ ابؼوصوفة  مراقبة الاتصالات الالكتًكنية ىي مهاـ منوطة بهذه ابؽيئة لاغتَ،

برت طائلة العقوبات بالنسبة للمساس بابغياة  بجرائم الإرىاب أك التخريب كابؼساس بأمن الدكلة،
سالف الذكر،كما بيكن القضاة  (04-09)من القانوف 04كىو مانصت عليو ابؼادة  ابػاصة للغتَ،

كضباط الشرطة القضائية التابعوف للهيئة الوطنية للوقاية من ابعرائم ابؼتصلة بتكنولوجيات الإعلبـ 
كالاتصاؿ بتفتيش أم مكاف أك ىيكل أك جهاز بلغ إفُ علمهم انو بووز كاك يستعمل كسائل 

 .من ابؼرسوـ السالف الذكر 30تًكنية كىذا كفق ابؼادة كبذهيزات موجة بؼراقبة الاتصالات الالك

 
                                                           

 السالف الذكر (04 –09)من القانوف  (05)ابؼادة1
 . 327فايز بؿمد راجح غلبب ، ابؼرجع السابق ، ص. 2
بودد تشكيلة كتنظيم ككيفيات ستَ ابؽيئة  2015اكتوبر سنة  8ابؼوافق  1436ذم ابغجة عاـ 24مؤرخ في  (261-15)مرسوـ الرئاسي رقم 3

 .21ص  53الوطنية للوقاية من ابعرائم ابؼتصلة بتكنولوجيات الاعلبـ كالاتصاؿ كمكافحتها ج ر 
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 الشروط الشكلية للتفتيش في جرائم الانترنت. - ب

بالإضافة إفُ الشركط ابؼوضوعية للتفتيش، توجد شركط أخرل ذات طابع شكلي بهب 
مراعاتها عند بفارسة ىذا الإجراء كذلك صونا للحريات الفردية من التعسف أك الإبكراؼ في 

 .1إستخداـ السلطة

 التفتيش. وقت - 0

تذىب أغلب التشريعات ابعزائية إفُ برديد كقت معتُ يتم فيو إجراء التفتيش ، كذلك 
حرصا منها على تضيق نطاؽ الإعتداء على ابغرية الفردية كحرمة ابؼسكن، حيث ذىب ابؼشرع 

ميقات التفتيش في ابعزائرم ، إفُ حظر تفتيش ابؼنازؿ كما في حكمها في كقت معتُ  فنجد 
التشريع ابعزائرم قد حدد من الساعة ابػامسة صباحا إفُ الساعة الثامنة مساءا كذلك من خلبؿ 

، كبذلك بقد أف ىذه النصوص قد ىدفت إفُ بضاية حرمة الأفراد ليلب، .جج .إ .ؽ  (47)ابؼادة 
 ليلب حفاظا على خصوصياتهم . انتهاكوحيث يعد ابؼسكن ملجأ حصتُ بؽم، لا بهوز 

كمع أف إشتًاط تفتيش ابؼنازؿ بوقت معتُ يعد ضمانة للمحافظة على خصوصيات  
على  الاستثناءاتالآخرين ، فإف ذلك الشرط لا يؤخذ بو على إطلبقو ، حيث كرد العديد من 

ككذلك في تلك القاعدة تضمنت ابػركج على ابؼيقات الزمتٍ في التفتيش بالنسبة لبعض ابعرائم 
بعض ابغالات مثل حالة الضركرة ، من ذلك كفي نطاؽ التفتيش ابؼتعلق بجرائم الانتًنت، فإف 

ؽ إ ج كابؼتعلق بجواز إجراء ضابط الشرطة القضائية التفتيش في   (47/3)الإستثناء الوارد بابؼادة 
م ، كالتي شملت كل ساعة من ساعات الليل أك النهار عندما يتعلق التحقيق بنوع معتُ من ابعرائ

ابعرائم ابؼعلوماتية، ذلك أف تطبيق القيد السابق على ىذا النوع من ابعرائم ، قد يكوف سببا في 

                                                           
  . 220ابؼرجع السابق ، ص.  فن التحقيق في ابعرائم الالكتًكنية،خالد بفدكح إبراىيم ،  1
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إخفاء الأدلة كمن بشت عرقلة ستَ التحقيق لكوف أدلة ىذه ابعرائم ىي عبارة عن كيانات غتَ 
ت الذم سيتم تفتيش مادية بيكن إخفاء أدلتها بسرعة غتَ متوقعة،إذا علم ابعافٓ مسبقا بالوق

 .  1أنظمتو فيو 

 الأشخاص المطلوب حضورىم للتفتيش . -7

يعتبر ىذا الشرط من أىم الشركط الشكلية التي يتطلبها القانوف في ابعرائم العادية كذلك 
 -حضور أشخاص للتفتيش-يعتبر، حيث 2إفُ سلبمة الإجراء كصحة الضبط  الاطمئنافلضماف 

من القواعد الأساسية التي يتًتب على بـالفتها البطلبف كقد نص ابؼشرع ابعزائرم على ىذا 
 جج. .إ .ؽ(83)ك  (45)الضماف في ابؼادة 

كبالرغم من أبنية مثل ىذه الضمانات التي تهدؼ إفُ عدـ التعسف في استخدامها،إلا  
وقعة من إجراء التفتيش في حالة أف أنها قد تتحوؿ إفُ مشكلبت بروؿ دكف الوصوؿ إفُ النتائج ابؼت

يكوف التفتيش بىص إحدل جرائم الانتًنت، بسبب أف إشعار الأشخاص ابؼطلوب حضورىم  قد 
يتيح بؽم التلبعب بابؼعطيات كالبرامج كالتطبيقات ابؼراد تفتيشها ، كبالتافِ إخفاء أدلة ابعرائم أك 

يتم التلبعب بالأدلة كإخفاءىا عن بعد في  التلبعب بها كمن ثم صعوبة التوصل إفُ مرتكبها ، فقد
الوقت ما بتُ إجراءات إصدار الإذف بالتفتيش كموافقة ابؼتهم بأف يتم التفتيش بحضوره ، كعليو 
فقد تنبو ابؼشرع ابعزائرم بؼثل ىذا الإجراء فلم يشتًط في تفتيش عدد من ابعرائم حضور ابؼتهم أك 

من تلك ابعرائم ، ابعرائم ابؼاسة بأنظمة ابؼعابعة صاحب ابؼنزؿ ابؼراد تفتيشو أك الشهود ك 
 . 3كالاتصاؿ  الإعلبـالآلية،كجرائم ابؼرتبطة بتكنولوجيات 

 

                                                           
 . 330 – 329فايز بؿمد راجح غلبب، ابؼرجع السابق ، ص.   1
 413رشيدة بوكر ، ابؼرجع السابق، ص.  2
 . 337ص. ،فايز بؿمد راجح غلبب ، ابؼرجع السابق  3
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 محضر التفتيش. -3

باعتبار التفتيش عملب من أعماؿ التحقيق فإنو ينبغي بررير بؿضر بو يثبت فيو كل ما م  من 
إجراءات، كما أسفر عنو التفتيش من أدلة، كفَ يتطلب القانوف شكلب خاصا بؽذا المحضر ، بفا 

 الإجراءاتينبغي أنو لا يشتًط لصحتو سول ما تستوجبو القواعد العامة في المحاضر كفق قانوف 
بعزائية، كأف يكوف مكتوبا باللغة الربظية كأف بومل تاريخ برريره كتوقيع بؿرره ، كأف بووم في طياتو  ا

ج " .ج .إ.ؽ( 2/ 68)كافة الإجراءات التي أبزذىا بشأف الوقائع التي بينها ، حيث نصت ابؼادة 
الشرطة كبررر نسخة من ىذه الإجراءات ككذلك بصيع الأكراؽ كيؤشر كاتب التحقيق أك ضابط 

و ج على أنٌ .ج.إ.ؽ(79)القضائية ابؼنتدب على كل نسخة بدطابقتها للؤصل " ، كما نصت ابؼادة
 " ... كيستعتُ قاضي التحقيق دائما بكاتب كبورر بؿضرا بدا يقوـ بو من إجراءات " 

بالإضافة إفُ ما سبق ذكره من إحاطة قاضي التحقيق أك عضو النيابة العامة بتقنية ابؼعلومات ، 
كمن جهة أخرل لا بد أف يرافقو شخصا متخصصا في ابؼعلوماتية للبستعانة بو في ابؼسائل الفنية 
الضركرية ، فوجود خبتَ سوؼ يساعد في صياغة مسوٌدة بؿضر التحقيق بحيث يتم تغطية كل 

 .1ابعوانب الفنية في عملية التفتيش  

ل إلا بالتعرض لإجراء الضبط أك إف ابغديث عن التفتيش في جرائم الانتًنت، لا يكتم       
حجز ابؼعطيات ابؼعلوماتية أم اثر التفتيش، باعتباره الوسيلة التي من خلببؽا يتم الوصوؿ إفُ الأدلة 

رغم انوٌ يؤخذ على مثل ىذا الإجراء انو كمن  التي تثبت ابغقيقة التي تبحث عنها الدعول ابعزائية،
للشركات الناشطة في بؾاؿ التجارة الالكتًكنية ،كعملبئها ناحية مالية بىلق عبئا اقتصاديا بالنسبة 

عندما بهدكف أنفسهم بفنوعتُ من الولوج إفُ قواعد البيانات التي بذمع بتُ ابؼعطيات ابؼباحة 
 .2كالمجرمة

                                                           
 . 225ابؼرجع السابق ، ص.  فن التحقيق ابعنائي في ابعرائم الالكتًكنية، خالد بفدكح إبراىيم ، 1
.242ص ابؼرجع السابق،ىلبفِ عبد الاه ابضد،ابعوانب ابؼوضوعية كالإجرائية بعرائم ابؼعلوماتية،  2  
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بفا لاشك فيو أف النتيجة التي ينتهي إليها التفتيش ىي الضبط أك حجز ابؼعطيات ابؼعلوماتية      
، كبىتلف الضبط أك ابغجز 1(04-09من القانوف)( 06كما نص عليو ابؼشرع ابعزائرم في ابؼادة)

ت، أم في جرائم الانتًنت عن باقي ابعرائم الأخرل كوف أف بؿلو ابؼنظومة ابؼعلوماتية كالشبكا
 . أشياء ذات طبيعة لابؿسوسة أم معنوية لامادية

 (.04-09القانون ) إطارالفرع الثاني:الضبط في جرائم الانترنت في 
بؼا  اقر ابؼشرع ابعزائرم تفتيش ابؼنظومة ابؼعلوماتية كما سبق ك أف فصلنا؛ فبالضركرة كاف لابد       

ئة الافتًاضية، بدا يناسبها كىو ابغجز بأنواعو، لو أف يقر ضبط الأشياء ابؼستخلصة من تفتيش البي
كىذا بحسب ما يتناسب كالبيئة التي يتواجد فيها الدليل ابعنائي الالكتًكفٓ، أم إما عن طريق 

، كضبط أك حجز ابؼعلومات 2النسخ على دعامة بززين أك عن طريق منع الوصوؿ إفُ ابؼعطيات
ة سابقا أم ابؼراقبة الالكتًكنية للبتصالات كالتفتيش ىنا ىو كل ما تعلق بإجراءات التحقيق ابؼذكور 

عن بعد أم أف الضبط ىنا يعد من إجراءات التحقيق، حيث أف الضبط يعد في الأصل من 
إجراءات الاستدلاؿ؛ إلا إذا م  بناءا على تفتيش فيعد من إجراءات التحقيق كما ىو ابغاؿ عليو 

لة بجربية كقعت كيفيد في كشف حقيقتها .ك"ىو ابغصوؿ على أشياء ذات ص3في ىذه ابغاؿ

                                                           
"عندما تكتشف السلطة تباشر التفتيش في منظومة معلوماتية معطيات بـزنة تكوف مفيدة في  04-09الفقرة الأكفُ من القانوف  06ابؼادة  1

 الكشف عن ابعرائم أك مرتكبيها كانو ليس من الضركرم حجز كل ابؼنظومة ،يتم نسخ ابؼعطيات بؿل البحث ككذا ابؼعطيات اللبزمة لفهمها على
 زين الكتًكنية تكوف قابلة للحجز  كالوضع في احراز كفقا للقواعد ابؼقررة في قانوف الإجراءات ابعزائية.دعامة بز

"بهب في كل الأحواؿ على السلطة التي تقوـ بالتفتيش كابغجز السهر على سلبمة ابؼعطيات في 04-09الفقرة الثانية كالثالثة من القانوف  06ابؼادة
 بذرم بها العملية""غتَ انو بهوز بؽا استعماؿ الوسائل التقنية الضركرية لتشكيل أك إعادة تشكيل ىذه ابؼعطيات قصد جعلها ابؼنظومة ابؼعلوماتية التي

 قابلة للبستغلبؿ  لأغراض التحقيق ،شرط أف لا يؤدم ذلك إفُ ابؼساس بدحتول ابؼعطيات"

اعلبه،لأسباب تقنية ،يتعتُ على السلطة التي 6ا ىو منصوص عليو في ابؼادة ("إذا استحاؿ إجراء ابغجز كفقا بؼ04-09(من القانوف)07ابؼادة ) 2
استعماؿ التقنيات ابؼناسبة بؼنع الوصوؿ إفُ ابؼعطيات التي برتويها ابؼنظومة ابؼعلوماتية ،أك إفُ نسخها ،ابؼوضوعة برت تصرؼ  شتقوـ بالتفتي

 الأشخاص ابؼرخص بؽم باستعماؿ ىذه ابؼنظومة"

3
  .480، ،صابؼرجع السابقعفيفي، عفيفي كامل  
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أك ىو استخداـ البرامج ابؽامة من أجل الولوج للبيانات ابؼراد  1كحقيقة نسبتها إفُ ابؼتهمتُ"
 .2ضبطها افُ جانب كضع اليد على تلك الدعائم ابؼادية"

كالواقع انو لا بيكننا ابؼركر مباشرة إفُ أنواع ابغجز ابؼعلومات كشركط القياـ بو؛ دكف أف نذكر 
فهذه العملية تواجهها الكثتَ من الصعوبات تتعلق  التي تواجو المحقق أثناء عملية الضبطالصعوبات 

 بالدليل نفسو اك ابؼعلومات ابؼعابعة المحجوزة أك مكاف ابغجز ككيفية ابغجز.

 ولا :مشاكل الضبط في جرائم الانترنت.أ
الواقع ىذه الصعوبات ىي متعلقة بالتحقيق نفسو في جرائم الانتًنت باعتبار الضبط ىو الأثر 

في الضبط  ةالذم يتًكو التحقيق، ثم بعد دلك نذكر اىو الوسائل ابؼادية كالإجرائية ابؼساعد
 كالتحقيق.

 صعوبات الضبط في جرائم الانترنت.-أ

 كبالتافِ الضػبط ابؼشاكل ك الصعوبات التي تكتسي التحرم ك التحقيق في جرائم الانتًنت افٌ       
حيػث أف التحػرم ك التحقيػق الالكػتًكفٓ أك الرقمػػي بزتلػف عنػو في ابعػرائم العاديػة ك ذلػػك  ،عديػدة

 .ماديةتعامل ابؼتحرم مع أدلة غتَ ب

أكؿ مشكل يواجو سلطات البحث ك التحػرم،  فٌ إفإذا ربطنا التحرم ك التحقيق بالضحية، ف      
ىو إحجاـ العديد من مستخدمي الانتًنت عن الإبلبغ أك تقدفٔ شكول التي تعتػبر مػن أىػم مهػاـ 

مػػن قػػانوف الإجػػراءات (1-17)ضػػباط الشػػرطة القضػػائية في بصيػػع ابعػػرائم ك ىػػذا بحسػػب نػػص ابؼػػادة
 :من معوقات التحقيق ك ابعزائية.

                                                           

.274ابؼرجع السابق،ص ، سامح ابضد البلتاجي موسى   1
  

.312سليماف ابضد فضل،ابؼرجع السابق،ص  2  
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لإعاقػػة الوصػػل  1،كاسػػتخداـ طػػرؽ كالتشػػفتَ والاســتخدام الكبيــر لهــا الكــم الهائــل للبيانــات-0
إليها، كلكن في مواجهػة ذلػك، أعطػى ابؼشػرع ابعزائػرم بعػض ابؼهػاـ الػتي تسػاعد في حفػظ البيانػات 

(مػػػن اتفاقيػػػػة 16يقػػػوـ بهػػػا مػػػزكد خػػػدمات الانتًنػػػت ك ىػػػو نفػػػس الأمػػػر ابؼنصػػػوص عليػػػو في ابؼػػػادة)
 نتالأكركبية بؼكافحة جرائم الانتً 

ك ابؼرسػػػوـ (04-09)لنصػػػوص قراءتنػػػا ك بؼػػػا كانػػػت جػػػرائم الانتًنػػػت مػػػن ابعػػػرائم ابػاصػػػة، فانػػػو مػػػن 
جػػػػرائم رغػػػػم اف الرئاسػػػػي سػػػػالف الػػػػذكر، فَ يشػػػػر إفُ تقػػػػدفٔ الػػػػبلبغ أك الشػػػػكول عػػػػبر الانتًنػػػػت، 

في حػػاؿ  3أك الشػكول 2أف تقػدـ الػبلبغ ،تكنولوجيػات الإعػلبـ ك الاتصػاؿ قػد يكػوف الأنسػب بؽػا
كربدػػػا ىػػػو الأنسػػػب إذا مػػػا قػػػاـ مػػػثلب بنسػػػخ رابػػػط ابؼوقػػػع  ،تقػػػدـ بػػػو ابؼبلػػػغ أف يكػػػوف عػػػبر الانتًنػػػت

و اخػػتًؽ جهػػازه أك أرسػػل لػػو رسػػائل تهديػػد ك مػػا إفُ ذلػػك، ك لكػػن نػػص الالكػػتًكفٓ الػػذم يعتقػػد انػٌػ
 الػػػػذم يكػػػػوف مػػػػن أم شػػػػخص دكف ،جػػػػاء عامػػػػا ك فَ بوػػػػدد الوسػػػػيلة لتقػػػػدفٔ الػػػػبلبغ (17)ابؼػػػػادة 

إنشاء موقع للهيئة سالفة الذكر  و م ٌ الشكول التي بهب أف تقدـ من الشخص ابؼضركر ، ك فرضا انٌ 
العػػػائق الأكػػػبر يبقػػػى لػػػدل الضػػػحية  عػػػبر الانتًنػػػت ك كضػػػع بريػػػد للبتصػػػاؿ ك تقػػػدفٔ البلبغػػػات فػػػافٌ 

 ذكرىا سابقا. عتبارات م ٌ لا

 

 

                                                           
1
:ىي طريقة يتم بواسطتها جعل قراءة كفهم كثيقة ما امرا مستحيلب بالنسبة لام شخص لا بيلك مفتاح التشفتَ،انظر ابؼغيث ،معجم قانوف التشفتَ 

  .54،ص2008تكنولوجيات الإعلبـ كالاتصاؿ، عربي ،فرنسي،ابقليزم،الطبعة الأكفُ،مركز البحث في الإعلبـ العلمي كالتقتٍ،ابعزائر،
2

 في كل حالات ،بإمكانك إرساؿ معلومات أك التبليغ عن أية جربية مهما كاف نوعها بغرض ابؼسابنة في حفظ النظاـ كالأمن العمومي 
   1055 بالرقم الأخضر، إتصل الاستعجالات

بإمكانك إيداع شكول مسبقة عن طريق الأنتًنت كتأكيدىا لدل الوحدة ابؼعنية،ىذه ابػدمة بسكنك من ربح الوقت بفضل حجز موعد مسبق  3
كيد الشكول خلبؿ في حالة عدـ التقدـ لتأ، عبر الأنتًنت مع فرقة الدرؾ ابؼختصة إقليميا،بودد لك موعد كيرسل إليك عن طريق بريدؾ لإلكتًكفٓ

انظر لموقع الالكتروني  1055 في كل حالات الإستعجالات، إتصل بالرقم الأخضر  تلغى الشكول تلقائيا، ،يوما بعد ابؼوعد المحدد 30مدة 

  https://ppgn.mdn.dz/prep.phpالتالي ا
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 .صعوبات تتعلق بالمعلومات-7

عن طريق الشخص ابؼكلف بهذه  قبل المحقق نبهب فحصها مالتي من  تابؼعلوماضخامة  -
خصوصا أفٌ النشر الالكتًكفٓ فَ  ابؼوجودة على شبكة الانتًنت ابؼهمة ابؼنتمي إفُ ابؽيئة الوطنية،

 يعد مقتصر على فئات معينة في ظل تزايد سهولة النشر على مواقع التواصل الاجتماعي.

ابعنائي الالكتًكفٓ، كجود بضاية إفُ ضبط الدليل  كمن الصعوبات كذلك التي تعيق الوصوؿ -
كىذا باستخداـ  .ابؼفركضة من قبل مستخدـ النظاـ حوؿ البيانات التي بوويها ىذا النظاـأمنية 

بفا تصعب من  كلمات السر أك شفرات ابؼركر أك شفرات ترميز البياناتبـتلف طرؽ ابغماية ك
 عملية الضبط.

ت بدا فيها الشبكات، لضبط ابؼعلومات ىو إشكاؿ يعتًض الكثتَ من إفٌ تعطيل النظاـ ابؼعلوما -
 أمواؿ طائلة ةأصحاب ابؼؤسسات التي تعتمد في نشاطها على شبكة الانتًنت كبالتافِ إفُ، خسار 

 .1، لذلك لابد من إعماؿ "مبدأ التناسب"تتضمن عناصر الإثبات نهالأ

:لا بؿدكدية شبكة الانتًنت كسٌع من حدكد مسرح ابعربية، .من ناحية مكان الحجز وكيفيتو-3
كجود الأمر الذم يتطلب كالتي في الكثتَ من الأحياف تتجاكز ابغدكد الوطنية، أم الإقليم الوطتٍ 

 اتساع مسرح الدليل ابعنائي ،2تعاكف دكفِ في إطار التحقيقات ،دكف ابؼساس بسيادة الدكلة
رائم الإنتًنت ىو صعوبة اكتشافها كبالتافِ اثباتها ، ذلك انها الالكتًكفٓ حيث افٌ أىم خاصية بع

جربية ليس بؽا ام علبقة بالواقع ابؼادم ابؼلموس، فيمكن للمجرـ أف يعبث بالبيانات دكف اف 
يلحظ الضحية لذلك يواجو الضابط ابؼختص كابػبتَ على حد سواء بؾموعة من ابؼشاكل 

حالة إغلبؽ ابؼنظومة ابؼعلومتية تيفقد العديد من ابؼعطيات ػ كالصعوبات في سبيل بصع الأدلة ، ففي 

                                                           
كي لا يؤدم إفُ تعطيل النظاـ ابؼعلومات، شيماء عبد الغتٍ مبدأ التناسب في ضبط الدليل ىو الاقتصار على الأدلة التي تؤدم إفُ كشف ابغقيقة   1

  .358بؿمد عطا الله، ابؼرجع السابق، ص
(04-09 )من القانوف (16)كابؼادة  (15) ابؼادة  2  
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خصوصا إذا كاف الإغلبؽ بصفة عشوائية بفا يؤدم إفُ بؿو ابؼعطيات، كما أفٌ ذكاء ابعافٓ ك 
قيامو بزرع قنابل زمنية قد يصعب على سلطات الضبط برصيل الدليل ابعنائي الإلكتًكفٓ ، 

ابؼتمثل في العافَ الإفتًاضي كخصوصا إذا امتد ىذا ابؼسرح على بالإضافة إفُ طبيعة مسرح ابعربية ك 
أكثر من إقليم دكلة ، ىذا  ك من جهة أخرل عملية إخفاء ىوية ابؼستخدـ التي تقوـ بها العديد 
من ابؼواقع كإخفاء البيانات الشخصية يشكل عائقا أماـ ابػبتَ كالمحقق على حد سواء في استعادة 

نائي الإلكتًكفٓ.ىي أىم ابؼشاكل التي لابد من بؾابهتها تشريعيا كفنيا عن كإعادة بناء الدليل ابع
 .1طريق ما يعرؼ بالتدريب الأمتٍ التخصصي للهيئات ابؼختصة

 في الضبط والتحقيق. ةالوسائل المساعد -ب

تنقسم الوسائل ابؼساعدة في الضبط كالتحرم في جرائم الانتًنت، افُ كسائل مادية          
 كاخرل اجرائية

 .في الضبط والتحقيق ةالمساعد الوسائل المـادية -0

كىي الأدكات الفنية التي غالبا ما تستخدـ في بنية نظم ابؼعلومات كالتي بيكن باستخدامها تنفيذ  
إجراءات كأساليب التحقيق ابؼختلفة كالتي تثبت كقوع ابعربية كتساعد على برديد شخصية 

 :2مرتكبها كمن أبنها 

 .والبريد الإلكتروني، وبرامج المحادثةIP ،عناوين -

فعنواف الإنتًنت ىو ابؼسئوؿ عن تراسل حزـ البيانات عبر شبكة الإنتًنت كتوجيهها إفُ أىدافها، 
كىو يشبو إفُ حد كبتَ عنواف البريد العادم، حيث يتيح للموجهات كالشبكات ابؼعنية نقل 
الرسالة، كىو يوجد بكل جهاز مرتبط بالإنتًنت، كيتكوف من أربعة أجزاء، كل جزء يتكوف من 

                                                           

.393، ابؼرجع السابق، صسامح ابضد البلتاجي موسى  1  
.98سليماف مهجع العنزم،ابؼرجع السابق،ص  2  
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ع خانات، فيكوف المجموع اثنا عشر خانة كحد أقصى، حيث يشتَ ابعزء الأكؿ من اليسار إفُ أرب
ابؼنطقة ابعغرافية، كابعزء الثافٓ بؼزكد ابػدمة، كالثالث لمجموعة ابغاسبات الآلية ابؼرتبطة، كالرابع بودد 

 .1ابغاسب الآفِ الذم م  الاتصاؿ منو

شتًؾ، كما بيكن للشبكة التي تقدـ خدمة كبيكن بؼزكد خدمة الإنتًنت أف يراقب ابؼ
، طبعا بطلب من الاتصاؿ ابؽاتفي أف تراقبو أيضا إذا ما توافرت لديها أجهزة كبرامج خاصة لذلك

رقم ابعهاز كبرديد موقعو بؼعرفة ابعافٓ الذم قاـ بتلك الأعماؿ غتَ  السلطات ابؼختصة، لتحديد
 .2القانونية

                                                           

.98السابق،ص سليماف مهجع العنزم،ابؼرجع  1  
2
ل كمن ابغالات ابؼلموسة التي برصلنا على معلومات عليها من طرؼ مركز مكافحة ابعرائم ابؼعلوماتية التابع لقيادة الدرؾ الوطتٍ على مستو  

“ ؽ.م”سماة أين تقدمت ابؼ(2013)أكاخر سنة  الات:القضية ك كتتلخص كقائع 2018يناير  4ابعزائر العاصمة، بعد الزيارة ابؼيدانية يوـ 
ىذا الأختَ قاـ باختًاؽ حاسوب الشاكية كبركم فيو عن بعد ملتقطا بؽا صورا عن طريق  “B.M” بشكول ضد شخص بومل اسم مستعار

  . كامتَا الواب ابػاصة بها ،ليقوـ بنشر صورىا على موقع التواصل الاجتماعي فايس بوؾ بهدؼ ابتزازىا

تبقى طريقة اختًاؽ حاسوب الضحية بؾهولة في ظل تكتمها عن الأنشطة ابغقيقية التي قامت بها :مايليالتحريات على شبكة الانتًنت أفضت إفُ 
 .عهاعلى الانتًنت ك التي مكنت ابؼشتبو فيو من التحكم في حاسوبها الشخصي، ربدا لشعورىا بالإحراج ك خصوصا بحضور كالديها اثناء التحقيق م

م  التأكد من عملية ،اء اختًاؽ حاسوبها ك ىذا بتفويض شخص ثالث  بإصلبحو  ك نزع البرامج ابػبيثة منوالضحية قامت بطمس الأدلة ابؼتًككة أث
 .الابتزاز ك تصوير الضحية بدكف علمها من خلبؿ الاطلبع على المحادثة التي جرت بتُ الضحية ك ابؼشتبو فيو على الفايس بوؾ

  توصلنا افُ مايلي:  B. Mة في حساب ابؼشتبو فيو على الفايس بوؾ برت الاسم  بعد التدقيق في ابؼعطيات ابؼنشور  نتائج التحقيق :

لتعقب أنشطة ىذا   B. Mالبحث في الانتًنت بالتوقيع ، Anonymousابؼشتبو بو ىاكر ينسب نفسو إفُ بؾموعة ابؽاكر ابؼشهورة باسم 
ابؼشتبو فيو كضع صورة بغاسبو لشاب  كريم.باسم  7100ابؼشتبو فيو انشأ حسابو لأكؿ مرة سنة  الأختَ بهذا الاسم فَ تأت بأم جديد يذكر.

وف نفس الأقنعة مع تواقيع ك كتابة م  بسويهها، قد تكوف ىذه الصورة لو كوف بعض أصدقائو في الفايس بوؾ يضع  Anonymousيضع قناع 
معرفة الصورة الأصلية بدكف بسويو ك كذا ابؼواقع التي كضعت فيها ك ىذا بعمع معلومات  باستعماؿ طرؽ بحث متقدمة على الانتًنت لمحاكلة،بـتلفة

على ابؼوقع ابؼتخصص في إعلبنات  Anonymousمن شانها تعريف الشخص ابؼقنع، م  التوصل إفُ أف الصورة لشخص كضع إعلبف لبيع قناع 
من أجل شرائو.م  تعريف رقم ابؽاتف ابؼتًكؾ على الإعلبف  في موقع مع معلومات للبتصاؿ بو   ouedkniss.comالبيع على الانتًنت  

ouedkniss.com ، م  تسختَ مالك ابؼوقعouedkniss.com  ابؼتواجد بالقبة ك ىذا من أجل ابغصوؿ على بصيع ابؼعلومات ابؼمكنة عن
بؼشتبو فيو إفُ حسابو، المحادثات التي جرت مع ابؼشتبو التي اتصل بها ا IPصاحب ابغساب ابؼشتبو فيو )رقم ىاتف تفعيل ابغساب، بصيع عناكين 

مع معلومات  ابؼتحصل عليها من تسختَ مالك ابؼوقع. IPفيو من خلبؿ ابؼوقع ، إعلبنات أخرل للمشتبو بو،...(.تعريف أرقاـ ابؽاتف ك عناكين 
 إجراء مقاربات شاملة م  توقيف ابؼتورطتُ ك تقدبيهم للعدالة. بعد ميدانية عن ابؼشتبو فيو تضم بابػصوص معارفو التقنية.
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ن خلببؽا معرفة ىذا العنواف ابػاص بجهاز ابغاسب الآفِ ىذا كتوجد أكثر من طريقة بيكن م
 في حالة الاتصاؿ ابؼباشر، منها على سبيل ابؼثاؿ ما يستخدـ في حالة العمل على نظػاـ تشغيل

(WINDOWS) حيث يتم كتابة (WINPCFG)  في أمر التشغيل ليظهر مربع حوار يبتُ فيو
ا في حالة ، مع ملبحظة أف عنواف الإنتًنت قد يتغتَ مع كل اتصاؿ بشبكة الإنتًنت،أمٌ  (IP)عنواف

استخداـ أحد البرامج التحادثية كأداة للجربية فإنو يتطلب برديد ىوية ابؼتصل، كما بردد رسالة 
البريد الإلكتًكفٓ عنواف شخصية مرسلها حتى كلو فَ يدكف معلوماتو في خانة ابؼرسل شريطة أف 

 .1كوف تلك ابؼعلومات التي كضعت في مرحلة إعدادات البريد الإلكتًكفٓ معلومات صحيحة ت

 .PROXY البروكسي -

يعمل البرككسي كوسيط بتُ الشبكة كمستخدميها بحيث تضمن الشركات الكبرل ابؼقدمة   
 ابعاىزةبػدمة الاتصاؿ بالشبكات قدرتها لإدارة الشبكة، كضماف الأمن كتوفتَ خدمات الذاكرة 

Cache Memory كتقوـ فكرة البرككسي على تلقى مزكد البرككسي طلبا من ابؼستخدـ للبحث
المحلية ابؼتوفرة فيتحقق البرككسي فيما إذا كانت ىذه الصفحة  Cache عن صفحة ما ضمن ذاكرة

إفُ قد جرل تنزيلها من قبل، فيقوـ بإعادة إرسابؽا إفُ ابؼستخدـ بدكف ابغاجة إفُ إرساؿ الطلب 
الشبكة العابؼية، أما انو فَ يتم تنزيلها من قبل  فيتم إرساؿ الطلب إفُ الشبكة العابؼية، كفي ىذه 

كمن أىم مزايا مزكد البرككسي أف  IP الأختَة يعمل البرككسي كمزكد زبوف كيستخدـ أحد عناكين
بهعل دكره قول  ابؼتوفرة لديو بيكن أف برتفظ بتلك العمليات التي بست عليها بفا Cache ذاكرة

في الإثبات عن طريق فحص تلك العلميات المحفوظة بها كالتي بزص ابؼتهم كابؼوجودة عند مزكد 
 .2ابػدمة 

                                                           

.99البحث السابق،ص مهجع العنزم، سليماف  1  

.99البحث السابق،ص مهجع العنزم، سليماف  2  
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تقوـ ىذه البرامج بالتعرؼ على بؿاكلات الاختًاؽ التي تتم كتقدفٔ بياف شامل بها  ،برامج التتبع-
 ى اسم ابغدث كتاريخ حدكثو كعنوافإفُ ابؼستخدـ الذم م  اختًاؽ جهازه، كبوتول ىذا البياف عل

IP  التي بست من خلبلو عملية الاختًاؽ، كاسم الشركة ابؼزكدة بػدمة الإنتًنت ابؼستضيفة
،حيث تلعب ىذه 1للمختًؽ، كأرقاـ مداخلها كبـارجها على شبكة الإنتًنت كمعلومات أخرل 

 البرامج دكر ىاـ في التحقيق.

كىذه الفئة من البرامج تتوفُ مراقبة  IDS اختصارا بالأحرؼكيرمز لو ، نظام كشف الاختراق -
بعض العمليات التي بهرم حدكثها على أجهزة ابغاسب الآفِ أك الشبكة مع برليلها بحثا عن أية 

، كالتي بيكن أف تقدـ 2إشارة قد تدؿ على كجود مشكلة قد تهدد أمن ابغاسوب أك الشبكة
لى معرفة طريقة ارتكاب ابعربية كأسلوبها كربدا معلومات قيمة لفريق التحقيق تساعدىم ع

 .3امصدرى

كىو نظاـ حاسوبي مصمم خصيصا لكي يتعرض لأنواع ،.Honey Pot العسلنظام جرة  -
بـتلفة من ابؽجمات عبر الشبكة دكف أف يكوف عليو أية بيانات ذات أبنية، كيعتمد على خداع 

بسهولة الاعتداء على ىذا النظاـ بهدؼ إغرائو بدهابصتو ئ من يقوـ بابؽجوـ كإعطائو انطباعا خاط
ليتم منعو من الاعتداء على أم جهاز آخر في الشبكة، في الوقت الذم يتم بصع أكبر قدر بفكن 

                                                           

.100مهجع العنزم،البحث السابق،ص سليماف  1  
ابؼوقع السابق.،البحث السابق ،ابؼنشور على حسن بن سعيد الغافرم مشار إليو لدل 49ىامش رقم ،  Bace Rebecca 2     

في  كيتم ذلك من خلبؿ برليل رزـ البيانات أثناء انتقابؽا عبر الشبكة كمراقبة بعض ملفات نظاـ التشغيل ابػاصة بتسجيل الأحداث فور كقوعها  3
الأنظمة ابغاسوبية كالتي يطلق عليها أىل  جهاز ابغاسب الآفِ أك الشبكة،كمقارنة نتائج التحليل بدجموعة من الصفات ابؼشتًكة للبعتداءات على

الاختصاص مصطلح التوقيع،كفي حاؿ اكتشف النظاـ كجود أحد ىذه التواقيع يقوـ بإنذار مدير النظاـ بشكل فورم كبطرؽ عده كيسجل البيانات 
ائي الفتٍ في جرائم ابغاسوب كالانتًنت بؿمد بن نصتَ بؿمد السرحافٓ،مهارات التحقيق ابعن،  ابػاصة بهذا الاعتداء في سجلبت حاسوبية خاصة

  .84،ص2004،،الرياض،رسالة ماجستتَ ،أكادبيية نايف للعلوـ الأمنية
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من ابؼعلومات عن الأساليب التي يتبعها ابؼهاجم في بؿاكلة الاعتداء، كبرليلها كبالتافِ ابزاذ إجراء 
 .1كقائي فعاؿ

كىي أدكات خاصة تقوـ ،:Auditing Tools ق ومراجعة العمليات الحاسوبيةأدوات تدقي-
بدراقبة العمليات ابؼختلفة التي بذرم على ملفات كنظاـ تشغيل حاسوب معتُ كتسجيلها في 

كالكثتَ من ىذه الأدكات تأت مضمنة في أنظمة التشغيل  Logs ملفات خاصة يطلق عليها
، ككل 2مستقلة يتم تركيبها على أنظمة التشغيل بعد إعدادىا للعملابؼختلفة، كبعضها يأت كبرامج 

ما بوتاجو الأمر ىو قياـ مدير الشبكة أك النظاـ بتفعيلها كإعدادىا للعمل في كقت مبكر كسابق 
لارتكاب ابعربية حتى بيكن أف تقوـ بتسجيل ابؼعلومات التي قد يكوف بؽا علبقة بابغادثة كربدا 

 ،كمن الأمثلة على ىذه الأدكات أداة3ابعربية كشخصية مرتكبهاساعدت في كشف أسلوب 
Event Viewer  لبيئة النوافذ، كأداة Syslogd   4لبيئة يونيكس. 

.ىي أدكات تعتبر من الوسائل ابؼادية التي تساعد في ضبط ابعرائم الناشئة عن أدوات الضبط-
ابغماية كأدكات ابؼراجعة، كأدكات  استخداـ غتَ ابؼشركع للبنتًنت،منها على سبيل ابؼثاؿ برامج

مراقبة ابؼستخدمتُ للشبكة، كبرامج التصنت على الشبكة، كالتقارير التي تنتجها نظم أمػن 
البيانات، كمراجعة قاعدة البيانات، كبرامج النسخ الاحتياطي،تستخدـ لعمل نسخة مطابقة بساما 

، Bitstream Backupمستول البتللؤقراص الصلبة ابؼوجودة في ابغواسيب بؿل التحقيق كعلى 
بغرض عمل الفحوصات ابعنائية عليها دكف تعريض الأقراص الأصلية لأم تغتَ في البيانات 

 5.ابؼوجود

                                                           

.84بؿمد بن نصتَ بؿمد السرحافٓ،ابؼرجع السابق ،ص  1  
.84بؿمد بن نصتَ بؿمد السرحافٓ،ابؼرجع السابق ،ص  2  

Camplian 3 84ص،، مرجع مشار إليو لدل ، بؿمد بن نصتَ بؿمد السرحافٓ،ابؼرجع السابق.  
  4  بؿمد بن نصتَ بؿمد السرحافٓ،البحث السابق،نفس ابؼوضع.

Vacca 5، 85بؿمد بن نصتَ بؿمد السرحافٓ،ابؼرجع السابق،ص رجع مشار إليو لدل ،م. 
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 الوسائل المساعدة للتحقيق. -

من ىذه الوسائل الأدكات ابؼستخدمة في استًجاع ابؼعلومات من الأقراص التالفة، كبرامج كسر   
غط كفك الضغط، كبرامج البحث عن ابؼلفات العادية كابؼخفية كبرامج كلمات ابؼركر، كبرامج الض

تشغيل ابغاسب، كبرامج نسخ البيانات، كذلك من الأدكات ابؼهمة كالتي تساعد في عملية 
التحقيق في برامج منع الكتابة على القرص الصلب، كذلك بعد ارتكاب ابعربية بفا يساعد في 

البرامج التي تساعد على استًجاع ابؼلفات كابؼعلومات التي قد  المحافظة على مسرح ابعربية، كىناؾ
 Get Free يلجأ ابعافٓ إفُ حذفها نهائيا من ابغاسب الآفِ كمن أشهرىا على سبيل ابؼثاؿ، برنامج

.كالعديد من البربؾيات التي تستعملها السلطات 1لبيئة يونيكس Extractor لبيئة النوافذ، كبرنامج
 .2انونا ، كخصوصا في بؾاؿ ابػبرة كاستًداد الدليل ابعنائي الالكتًكفٓابؼختصة كابؼخولة ق

 .3أدوات فحص ومراقبة الشبكات -

كذلك بؼعرفة ما قد يصيب الشبكة من  (TCP/IP)ىذه الأدكات تستخدـ في فحص بركتوكوؿ 
 .4مشاكل، كمعرفة العمليات التي تتعرض بؽا

                                                           
 .85ك بؿمد بن نصتَ بؿمد السرحافٓ، ابؼرجع السابق ص 102-101سليماف بن مهجع العنزم، ابؼرجع السابق ص  1

كبربؾيات بررير ابؼلفات الست عشرية    Hexadecimal Editors 2  كىي برامج بسكن المحقق من الإطلبع على بؿتول كل ملف حاسوبي
برليل ابؼلف كالتعرؼ على طبيعة البيانات التي بوتويها، خاصة كأف بعض الأنظمة قد لا تستطيع بشكلو الثنائي، متيحة لو ابؼزيد من القدرة على 

ابؼلفات برديد إفُ أية فئة من ابؼلفات ينتمي ىذا ابؼلف، كقد يتطلب الأمر استخداـ ىذا النوع من برامج التحرير التي تعتمد على أف الكثتَ من 
لة تتواجد في بداية ابؼلف، كيستطيع ابػبتَ ابغاسوبي من خلببؽا برديد نوع ابؼلف بدقة كمن أشهر ىذه برتول على بؾموعة من الرموز ذات الدلا

. 85بن نصتَ بؿمد السرحافٓ،ابؼرجع السابق ،صبؿمد  win كHex  Gander  نامجالبر.   
 .104سليماف بن مهجع  العنزم، ابؼرجع السابق، ص  3

كىو عبارة عن  Visual Route 5.2a برنامج برديد مكاف ابغاسب الآفِ فيزيائيا على الشبكة،ككظيفتها  ،RPأداة كمن ىذه الأدكات،  4 
 ، برنامج يلتقط أم عملية فحص عملت ضد الشبكة، فيقوـ بتقدفٔ أجوبة تبتُ ابؼعلومات التي حدث فيها مسح، كابؼناطق التي مر فيها ابؽجوـ

،أك اسم ابعهة يرسم البرنامج خ IP كبعد معرفة عنواف  ط يوضح من خلبلو مسار ابؽجوـ بتُ مصدره كابعهة التي استهدفها ابؽجوـ
،تقوـ ىذه الأداة برسم مسار بتُ جهازين تظهر فيو كل التفاصيل عن مسار الرزـ كالعناكين التي زارىا ابعافٓ كتوجو من  TRACERأداة

 Time To من مضيف إفُ آخر، كتستخدـ ىذه الأداة ابػيار IP خلببؽا كالوقت كالفتًات التي قضاىا، كىي تسمح بركية ابؼسار الذم ابزذه
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 .الوسائل الإجرائية -7

التي باستخدامها يتم تنفيذ طرؽ التحقيق الثابتة كالمحددة كابؼتغتَة كغتَ كيقصد بها الإجراءات 
 :المحددة التي تثبت كقوع ابعربية كبردد شخصية مرتكبها كمنها

 .اقتفاء الأثر -

من أخطر ما بىشاه بؾرـ الانتًنت أك المجرـ التقتٍ تقصي أثره أثناء ارتكابو للجربية، فهناؾ      
التي يتم نشرىا في ابؼواقع ابػاصة بابؼختًقتُ برمل بتُ جنباتها العديد من الكثتَ من الوثائق 

، فلوفَ يقم ابؼختًؽ بدسح آثاره Cover Your Tracks النصائح أكلاىا نصيحة ىي قم بدسح آثارؾ
فمؤكد أنو سوؼ يتم القبض عليو حتى كإف كانت عملية الاختًاؽ قد بست بشكل سليم، كبيكن 

ة سواء عن طريق بريد إلكتًكفٓ م  استقبالو أك عن طريق تتبع أثر ابعهاز تقصي الأثر بطرؽ عد
 1.الذم م  استخدامو للقياـ بعملية الاختًاؽ

 .الإطلاع على عمليات النظام المعلوماتي وأسلوب حمايتو-

ينبغي على المحقق كىو بصدد التحقيق في إحدل  ابعرائم ابؼتعلقة بشبكة الإنتًنت أف يطلع 
ابؼعلومات كمكوناتو من شبكات كتطبيقات كخدمات تقدـ للعملبء، كما ينبغي عليو  على النظاـ

الإطلبع على عمليات النظاـ ابؼعلومات كقاعدة البيانات كإدارتها كخطة تأمينها كمعرفة مواد النظاـ 
كابؼستفيدين كابؼلفات كالإجراءات كتصنيف ابؼوارد العامة، كمدل مزامنة الأجهزة، كمدل بزصيص 
                                                                                                                                                                                

Live TTL التي تكوف ضمن IP  لكي تستقبل من كل موجو رسالة كبذلك يكوف ىو العدد ابغقيقي للوثبات،كيتم بذلك برديد كبشكل دقيق
التخطيط للهجوـ عليها، إذ أنو يبتُ الشبكة كبزطيطها ابؼسار التي تسلكو الرزمة،كىذه الأداة تستخدـ في الأساس للمسح ابؼيدافٓ للشبكات ابؼراد 

الشبكة كابعدراف النارية ابؼستخدمة كنظاـ التًشيح كنقاط الضعف، كلكن بيكن أيضا بيكن من خلببؽا معرفة مكاف ابػلل كابؼشاكل التي تعرضت بؽا 
، كبؽا عدد من ابؼهاـ من (TCP/IP) للبرتوكوؿىي أداة لفحص حالة الاتصاؿ ابغافِ NET STAT كالاختًاقات التي كقعت عليها،أداة،

أبنها عرض بصيع الاتصالات ابغالية، كمنافذ التصنت، كعرض ابؼنافذ كالعناكين بصورة رقمية كعرض كامل بعدكؿ التوجيو سليماف بن مهجع  
  .105العنزم، ابؼرجع السابق، ص 

  1 .105ص السابق، ابؼرجع العنزم، مهجع بن سليماف 
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كقت معتُ في اليوـ يسمح باستخداـ كلمات ابؼركر، كمدل توزيع الصلبحيات 
للمستفيدين،كإجراءات أمن العاملتُ، كأسلوب النسخ الاحتياطي، كالاستعانة ببرامج ابغماية،  
كمراقبة ابؼستفيدين كابؼوارد كالبرامج التي تعافً البيانات كتسجيل الوقائع كحالات فشل الدخوؿ 

لإضافة إفُ معرفة نوعية برامج ابغماية كأسلوب عملها، كالاستفادة من التقارير التي إفُ النظاـ، با
 .1تنتجها نظم أمن البيانات كتقارير جدراف ابغماية 

 .2الاستعانة بالذكاء الصناعي - 

أثبتت تقنيات ابغاسب الآفِ بقاحها في بصع الأدلة ابعنائية كبرليلها كاستنتاج ابغقائق منها،   
كما بيكن الاستعانة بالذكاء الصناعي في حصر ابغقائق كالاحتمالات كالأسباب كالفرضيات كمن 

ت ثم استنتاج النتائج على ضوء معاملبت حسابية يتم برليلها بابغاسب الآفِ، كفق برامج صمم
 .خصيصا بؽذا الغرض

 ثانيا: ضبط الدليل الجنائي في جرائم الانترنت:
إفٌ الضبط في جرائم الانتًنت، يكوف حسب الشيئ ابؼضبوط أك بدعتٌ اصح شكل الدليل 
ابعنائي الالكتًكفٓ، فقد يكوف عبارة عن صور أك مراسلبت أك بؿررات كالصور التي تكوف في 

تًكنية مكتوبة،، حيث اختلفت الآراء الفقهية في مدل إمكانية البريد الالكتًكفٓ أك اتصالات الك
ضبط اك الدليل ابعنائي الالكتًكفٓ كماىي سبل حجز الدليل ابعنائي الالكتًكفٓ  ثم أدرجنا الشائع 

 في ضبط الدليل ابعنائي ضبط البريد الالكتًكفٓ، كىذا ما سنتناكلو بالتفصيل فيما يلي:

إفٌ الأصل أفٌ الضبط  يرد على الأدلة :1الانترنترائم مدى صلاحية ضبط أدلة الج -أ 
ابؼػػػاديػػة، لوجود كياف بوويها كابؼخدر أك السلبح النارم في بـتلف ابعرائم، كلكن كبعد ظهور 

 جرائم الانتًنت كأدلتها غتَ ابؼادية؛ شكل ىذا خلبفا حوؿ مدل صلبحية ىذه الأدلة للضبط. 
                                                           

 .79ابؼرجع السابق ،ص  ، بن بؿمد السرحافٓبؿمد نصتَ 1

. 106سليماف بن مهجع العنزم، ابؼرجع السابق، ص  2  
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ابؼكونات ابؼعنوية أك و لا بيكن تصور إجراء الضبط على أن ل أنصاره: ير الأول الاتّجاه-0
لذلك لا تصلح ابؼعلومات ابؼعابعة ، لعدـ كجود كياف مادم الكيانات ابؼنطقية للنظاـ ابؼعلومات،

، بنفس إجراءات الضبط ابػاصة بابعرائم للضبطأليا كالاتصالات الالكتًكنية أف تكوف بؿلب 
  .2ابػاصةالأخرل حتى ماتعلق منو بابعرائم 

ابؼعلومات ابؼعابعة أليا أك الاتصالات  ىذا الابذاه ىو عكس الابذاه الاكؿ،: الثاني الاتجاه-7
الالكتًكنية بيكن أف تكوف بؿلب للضبط، لافٌ الضبط يكوف لكل دليل ناتج عن التفتيش، أم 

ه البيانات بيكن استخداـ النصوص ابؼتعلقة بالضبط في قانوف الإجراءات ابعزائية، كمادامت ىذ
ىي عبارة عن نبضات مغناطيسية ،كتقبل أف بززف كتسجل كتنقل إذف بؽا كجود مادم كبالتافِ 

 .3تعامل كالأدلة ابؼادية

كبتُ ىذا كذاؾ فصىل ابؼشرع ابعزائرم في ىذا الإشكاؿ، باف تدخل تشريعيا ك اقرٌ الضبط     
للدليل ابعنائي الالكتًكفٓ، كالذم أعطاه أم الضبط مصطلح ابغجز لكي يتلبءـ كطبيعة الدليل 
،كما بتُ أنواعو كفق ما يتوافق كخصائصو.كحيث انو لا بيكن حجز ابؼعطيات بطريقة كاحدة اقر 

بؼشرع ابعزائرم أساليب تصلح للحجز بدقتضاىا كىذا حاؿ كجود عراقيل بسنع ذلك كوجود الدليل ا
خارج ابؼنظومة ابؼعلوماتية بدعتٌ أف لا ييتمكن من حجزه من خلبؿ ابؼكونات ابؼادية للحاسب أك 
ابؽاتف النقاؿ أك أية تقنية أخرل،لذلك كاف لابد من كضع أساليب أخرل للحجز كابغجز عن 

 يق النسخ اك ابؼنع من الوصوؿ .طر 

 

 
                                                                                                                                                                                

كما يليها. 98السابق،ص ابؼرجعىشاـ بؿمد فريد رستم،ابعوانب الاجرائية للجربية ابؼعلوماتية،  1  
2
د،تفتيش نظم ابغاسب الافِ ىلبفِ عبد الو ابضك  94-93السابق،ص ابؼرجعىشاـ بؿمد فريد رستم،ابعوانب الاجرائية للجربية ابؼعلوماتية، 

  .85كضمانات ابؼتهم ابؼعلومات،دراسات مقارنة، ابؼرجع السابق، ص
.307فهد عبد الله العبيد العازمي،ابؼرجع السابق،ص  3  



 إجراءات الإثبات الجنائي في جرائم الانترنت في التشريع الجزائري        :الثانياب ـــــــــــــالب

241 
 

 .حجز المنظومة المعلوماتية-ب

كابؼعنوية  1كما ذكرنا سابقا فاف إجراء التفتيش قد يطاؿ ابؼنظومة ابؼعلوماتية بدكوناتها ابؼادية      
كالشبكات؛ كمثلها ابغجز كالذم يتعلق بابؼعطيات ابؼعلوماتية، التي برمل في طياتها الدليل ابعنائي 

 الالكتًكفٓ.

بالتافِ تسحب بصيع الشركط ابؼوضوعية كالشكلية للتفتيش عن بعػػد على حجز ابؼعطيات،       
شكلو الالكتًكفٓ، كبالعودة إفُ بؿل  باعتبار ابغجز ىو اثر التفتيش لاستخلبص الدليل ابعنائي في

ابغجز فهو ابؼنظومة ابؼعلوماتية بدكوناتها ابؼادية كابؼعنوية، كفي ىذا الصدد فانو لا بؾاؿ للحديث 
ابؼادية، كالتي قد يكوف انسب مصطلح يتلبءـ كطبيعتها ىو الضبط كالتي  تعن حجز ابؼكونا

كمل لضبط الأدلة في جرائم الانتًنت، حيث ،كىي جزء م2تنطبق عليها شركط ضبط الأدلة ابؼادية
أفٌ بؽا قيمة في الإثبات، الأكراؽ أك المحررات التي عادة ما يطبعها الأشخاص كدليل على قيامهم 
مثلب بدعاملبت مصرفية عبر الانتًنت، بالإضافة إفُ كل ابؼكونات ابؼادية للمنظومة ابؼعلوماتية من 

بالإضافة إفُ ابؼودـ كالطابعة كبطاقة الذاكرة، أم كل  اتية،أجهزة حاسوب كأقراص كالدعائم ابؼعلوم
ما يتعلق بابؼكونات ابؼادية للمنظومة ابؼعلوماتية، كما بيكن اضافة ام كسيلة حديثة مادية بيكن 

 ، كابؽاتف النقاؿ كساعة اليد كغتَبنا.  للئنتًنتالولوج اليها 

عنوية كارتباطها بالشبكات، ىذا الأمر بيد أفٌ الإشكاؿ يثور حتُ يتعلق الأمر بابؼكونات ابؼ
(،كبالتافِ فقد فصل في 04-09( من القانوف )06الذم فصل فيو ابؼشرع بتنظيمو في ابؼادة )

ابػلبؼ الفقهي حوؿ مدل قابلية ابؼعطيات ابؼعلوماتية للحجز، باعتبار أف الضبط كىو "كضع 

                                                           
1
كغتَىا من ابؼكونات ابؼادية التي م  التطرؽ اليها في  الأقراصكملحقاتو  الآفِكابؼتمثلة في ابؼخرجات كابؼستندات الورقية التي م  طباعتها،ابغاسب   

ك  45ك 85ك 84من قانوف الاجراءات ابعزائية ك 81،كما تطبق على ىذه ابؼكونات ابؼواد الأطركحةمن ىذه  الأكؿمن الباب  الأكؿالفصل 
ح ابراىيم،فن التحقيق في ابعرائم الالكتًكنية،ابؼرجع للمزيد من ابؼعلومات انظر خالد بفدك .من قانوف العقوبات 25منو بالاضافة افُ ابؼادة  139

  .275السابق،ص
.362مصطفى بؿمد الدغيدم،ابؼرجع السابق،ص  2
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، بإدراجو 1ا كعن مرتكبيها"اليد على شيء يتصل بجربية كقعت كيفيد في كشف ابغقيقة عنه
ابؼعطيات ابؼعلوماتية بؿل للضبط أك ابغجز، كوف أفٌ الضبط يرد في الأصل على الأشياء ابؼادية 
كالتي يندرج برتها ابؼكونات ابؼادية للمنظومة ابؼعلوماتية من شاشة عرض،الفارة،ككل ابؼكونات 

كحة ،كلوحة ابؼفاتيح أك الطابعة أك ابؼاسح ابؼادية التي م  التطرؽ بؽا في الباب الأكؿ من ىذه الأطر 
 الضوئي، أك حتى ابؽاتف النقاؿ أك أم جهاز يستخدـ تقنية ابؼعلومات.

أمٌا فيما بىص ابؼكونات ابؼنطقية كالتي تشمل ابؼعلومات كالبيانات ابؼعابعة أليا، كىي ابؼعنية 
سالفة الذكر كتتم عن ( 04-09من القانوف) 2( 6ىنا ،فيتم حجزىا كىذا بدوجب نص ابؼادة )

طريق ابغجز كالذم فصٌل بو ابؼشرع ابعزائرم بحسب مقدرة السلطات ابؼختصة على القياـ بابغجز 
لك افٌ ام إخلبؿ بجمع الأدلة ذ كحسنا قد فعل ابؼشرع ابعزائرم بتوضيح طرؽ ابغجز قانوف،

 .3كحجزىا فيد يعرض الإجراء إفُ بطلبنو

 أنواع الحجز المعلوماتي.-0

بذدر الإشارة إفُ أفٌ ابؼشرع ابعزائرم قد فصل في أقساـ ابغجز أبؼعلومات، انطلبؽ من تنوع        
مصادر ابغصوؿ على البيانات التي تشكل الدليل ابعنائي الالكتًكفٓ، باعتبار أفٌ الطريقة ابؼستعملة 

ليو يتم حجز في حجز منظومة معلوماتية معينة، قد لا يكوف ابغاؿ بالنسبة بؼنظومة أخرل ،كع
ابؼعطيات ابؼعلوماتية إما عن طريق نسخ ابؼعطيات على دعامة بززين الكتًكنية، أك ابغجز عن طريق 
منع الوصوؿ،على أفٌ أنواع ابغجز ىذه التي بررـ الأشخاص غتَ ابؼشتبو فيهم كمزكدم ابػدمة من 

                                                           
1
 .358ابؼرجع السابق،ص سلبمة، مأموف  

من القسم الرابع للبتفاقية الأكربية للئجراـ السيبتَم. (19 )نص ابؼادة (04-09 )من قانوف (6 )يقابل نص ابؼادة  2
  

3
 -Myriam QUÉMÉNER, Yves CHARPENEL Cybercriminalité, Droit pénal appliqué, 

2010, ECONOMICA ,Paris France 
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بعد انتهاء عملية التحقيق إليها أم إفُ ابؼعلومات ، بيكن إعادتها أم رفع ابغظر عليها  جالو لولو 
 .1ككل الإجراءات ابعزائية ابػاصة بابعربية

 .الحجز عن طريق نسخ المعطيات-

على دعامة بززين الكتًكنية كالتي تكوف بدكرىا قابلة للحجز كالوضع في احراز كما نصت     
ات القابلة (،كيكوف ىذا بالنسبة للمعطي04-09)في فقرتها الأكفُ من القانوف ( 06علية ابؼادة )

قد لا يتوافْ  ةكبالتافِ القابلة للحجز كلو انو من كجهة نظر الباحثة "أف ابؼعطيات المجرم للنسخ،
المجرموف عن تشفتَىا كتأمينها معلوماتيا من النسخ كالنقل"، كىذه الطريقة التي عادة ما تكوف فيها 

بؾية برتوم على قنابل ابؼعطيات مشفرة، فيتم نسخها من اجل فك التشفتَ لاحقا ،أك أم بر 
 لدل كضع ابؼشرع طريقة ثانية للحجز.2زمنية اك كقتية 

 . الحجز عن طريق منع الوصول-

ابغجز عن طريق منع الوصوؿ ىو بذميد التعامل من ابؼنظومة ابؼعلوماتية برتوم على أدلة      
جنائية، كىو الإجراء الذم بيكن أف يؤخد بو إذا تعذر نسخ البيانات الرقمية، كمثاؿ ذلك منع 

ضح كيفيات ، أك ابؼواقع الإرىابية التي تدعو إفُ الأفكار ابؼضللة كتو 3الوصوؿ إفُ ابؼواقع الإباحية
،كىي (04-09من القانوف ) (07صنع القنابل كما إفُ ذلك، كىي طريقة نصت عليها ابؼادة )

ابغالة التي تلجا إليها السلطات ابؼختصة في التفتيش كالضبط أم حجز ابؼعطيات ابؼعلوماتية عن 
يل ابعنائي طريق استعماؿ تقنيات مناسبة بؼنع الوصوؿ إفُ ابؼنظومة ابؼعلوماتية التي بروم الدل

الالكتًكفٓ؛ كالتي عادة ما تكوف برت تصرؼ مزكدم خدمات الانتًنت كخصوصا متعهدم 
الإيواء أك الاستضافة كمتعهدم التخزين،بعد ابػوض في إجراءات بصع الدليل ابعنائي الالكتًكفٓ، 

                                                           

.241ص ابؼرجع السابق، ابعوانب ابؼوضوعية كالإجرائية بعرائم ابؼعلوماتية، ىلبفِ عبد الو ابضد،  1
  

.871عمر ابو بكر بن يونس، ابؼرجع السابق،ص  2 

 

.871يونس، ابؼرجع السابق،صعمر ابو بكر بن   3
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ت بل الإجراءا (04-09الذم نؤكد أف بصعو لا يعتمد فقط على إجراءات الواردة في القانوف )
 ابػاصة الواردة في قانوف الإجراءات ابعزائية ،إضافة إفُ طرؽ الإثبات العادية.

لابد من التعريج على شركط قبولو باعتباره نوع جديد مستقل عن باقي الأدلة ابعنائية،   
كابػاص بنوع معتُ من ابعرائم، صنفها ابؼشرع في إطار ابعرائم ابػاصة، كأم جزاء رتبو ابؼشرع 

 حاؿ الإخلبؿ بالشركط ابؼتطلبة للئجراءات، في مواجهة بضاية ابغق في ابغياة ابػاصة ابعزائرم في
 كحقوؽ الدفاع.

 :ضبط البريد الالكتروني-ج 

إفٌ أىم بيانات بيكن ضبطها في جرائم الانتًنت ىي الاتصالات الالكتًكنية، كالتي بزتلف فقد 
غتَ معابعة أليا، كبأم صورة كانت  تكوف عبارة عن صور أك فيديوىات أك معلومات معابعة اك

عادة ما يتم بززينها أماٌ على الشبكة أك برميلها على مواقع التحميل أك كضعها على صفحات 
التواصل الاجتماعي، كلكن كل ىذا مرتبط بالضركرة بالبريد الالكتًكفٓ للشخص الذم ترد كل 

ي بقوة كاصبحت الرسائل القصتَة بؽا شاردة ككاردة في بريده الالكتًكفٓ، كحاليا دخل ابؽاتف الذك
نفس ابؼهاـ في تلقي كل شاردة ككاردة، ككل تصرؼ قاـ بو حيث أفٌ ىذه ابؼواقع تتطلب ضركرة 

كيعتبر البريد الالكتًكفٓ انسب بؿل لضبط الاتصالات  حصوؿ ابؼشتًؾ على بريد الكتًكفٓ،
 .1عادم اك التقليدمالالكتًكنية، حتى انو يعتقد انو اسهل للبعتًاض من البريد ال

لذلك فالبريد الالكتًكفٓ للمشتبو فيو ىو الفضاء الأكثر ملبئمة للبحث عن الأدلة كضبطها 
، لاف للضبط أك حجز ابؼعطيات في البيئة الافتًاضية كظيفتاف، 2بعد عملية التفتيش أك ابؼعاينة 

أصلية غتَ قابل  بصع الأدلة أم نسخ ابؼعطيات، ك مصادرة ابؼعطيات كذلك بجعلها في نسخة

                                                           
1
 Sylvain Métille.op .cit ,p37  

  
2

العامة كالشرؼ كالاعتبارات التي تقع بواسطتها،دراسة  الآدابجرائم الاعتداء على  طلضبعزت، تفتيش شبكة الانتًنت، أنوربؿمد فتحي بؿمد   
 .451 القانونية،القاىرة،مصر، للئصدارات،ابؼركز القومي 1،2012مقارنة،ط



 إجراءات الإثبات الجنائي في جرائم الانترنت في التشريع الجزائري        :الثانياب ـــــــــــــالب

245 
 

، إف الأصل افٌ مكونات 1للوصوؿ إليها،كبالتافِ الضبط لا يعتٍ المحو النهائي للبيانات المحجوزة
شبكة الانتًنت ابؼادية كابؼعنوية،بدا فيها ابؼنظمومة ابؼعلوماتية ، بؿل بعض ابعرائم فيها ىو ابؼاؿ 

ات بأنها شيئ منقوؿ، بيكن نقل ابؼعلومات بدعتٌ يوصف ابؼكونات ابؼعنوية من برامج كتطبيق
ابؼكونات ىذه ابؼكونات ابؼتمثلة في ابؼعطيات ابؼعابعة أليا ك ابؼعلومات من منظومة إفُ أخرل كمن 

 .2شبكة إفُ أخرل

على انوٌ بهب توخي ركح ابؼسؤكلية في عدـ الاطلبع على بؿتويات الرسائل الالكتًكنية التي   
فمثلب إذا كاف العوف  اسلبت من طرؼ الضابط ابؼختص،لا تعتٍ التحقيق ،عند ضبط ىذه ابؼر 

ابؼختص كابؼخوؿ بهذه العملية يريد ضبط الرسائل الالكتًكنية التي كصلت إفُ ابؼتهم لابد عليو من 
، إلا انوٌ كمن ناحية 3مراجعة الرسائل ابعديدة الواردة فقط كبيكن طباعتها أك نسخها على دعامة

بتُ ضبط ىذه الرسائل الواردة كعدـ الاطلبع عليها، لذلك فلب عملية يتعذر أف يفصل العوف 
بيكن مراقبتو لصعوبة ذلك ،كوف ابؼعلومات ابؼضبوطة ىي معلومات لا بؿسوسة معنوية ،كبالتافِ 
فلب يكوف إلا برت طائلة إفشاء السر ابؼهتٍ فقط ،كضمتَه ابؼهتٍ الواعي في عدـ التعسف في 

 ضمن جهاز من بأكثر يرتبط قد افتًاضي فضاء أنو على ابؼعلومات للنظاـ يينظر استعماؿ السلطة.
 ابؼثاؿ ربضن كللتوضيح ابؼعلومات، للنظاـ طرفية لنهاية متضمننا جهاز كل فيعد كاحدة، منظومة

 جهاز كل فإف أجهزة، بعدة مرتبطة كاحد بؼصرؼ فركع لمجموعة منظومة ىناؾ كانت فإذا: التافِ
 .4ابؼنظومة في ابؼتمثل ابؼعلومات للنظاـ طرفية نهاية بيثل سوؼ الفركع ىذه من بفرع

 بينع ما بقد لا إننا ؼ للئقليم، التقليدم بابؼفهوـ ترتبط الدكلية السيادة فكرة كانت إذا ك      
 في طرفية نهاية من الولوج خلبؿ من معلومات لنظاـ طرؼ تفتيش أفش في ابغكم ىذا تطبيق من

                                                           

.241ص ابؼرجع السابق، ابعوانب ابؼوضوعية كالإجرائية بعرائم ابؼعلوماتية، ىلبفِ عبد الو ابضد،  1
  

.452بؿمد فتحي بؿمد انور عزت، تفتيش شبكة الانتًنت، ابؼرجع السابق، ص   2
  

.216، ابؼرجع السابق تفتيش نظم ابغاسب الافِ كضمانات ابؼتهم ابؼعلومات،دراسة مقارنة،ىلبفِ عبد الالو ابضد، 
3
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 التي كالوحدة ابغدكد، يعرؼ لا ابؼعلومات فالنظاـ الدكلة، سيادة ينتهك لا ذلك إذ أخرل، دكلة
 كتتبع الولوج سلطة بالتفتيش القائمة للجهة تعطي التي ىي سابقنا، إليها شرنا أ كالتي بها يتمييز

-ىذه سلطتها من بود كلا أخرل، دكلة في معلومات نظاـ لطرؼ ناشطها امتد كلو ابؼعلومات
 نطاؽ من ابعزء ىذا بىرج فذلك للمعلومات، للدخوؿ شفرة نظاـ كجود إلا -أينا ر حسب
 .1ابعزء ذلك في لاصحياتها ابعهة تلك معو تفقد ما كىو ابؼعنوية، الوحدة
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الاختصاص والتعاون القضائي الدولي و القيمة القانونية للدليل الجنائي في الفصل الثاني: 
 جرائم الانترنت

فَ تتضمن النصوص التشريعية، نصان خاصان بودد مدل مشركعية اعتًاض ابؼراسلبت أك التقاط      
الصور أك تسجيل الأصوات، ماعدا بعض ابؼواد الدستورية التي أكدت على احتًاـ حرمة الإنساف، 

فُ بضاية ثم إقرار ابؼسؤكلية القانونية على من بيس بسلبمة الإنساف البدنية كابؼعنوية، بالإضافة إ
معابعة البيانات ذات الطابع الشخصي، كىذا بعد ضخ الكم ابؽائل من البيانات ابؼعابعة أليا، 
لاستخدامها في جوازات السفر كبطاقات التعريف البيومتًية، كغتَىا من الاستخدامات، لذلك 

منو غتَ فالدليل ابعنائي في جرائم الانتًنت كليد إجراء مرخص بو، متى كاف الإجراء ابؼستمد 
 .1مشركع كاف الدليل ابعنائي الالكتًكفٓ منطقيا غتَ مشركع

الأساس ابؼتتُ الذم تستند عليو التشريعات، في بضاية ابغقوؽ كابغريات كعلى رأسها ابغق في       
ابغياة ابػاصة، كجود ضمانات إجرائية كقبلها دستورية، لأم إجراء من الإجراءات ابػاصة ابؼتعلقة 

ت أم بجرائم الانتًنت،كالتي سوؼ نقتصر فيها على إجراءات ابؼستحدثة ابػاصة بجرائم الانتًن
، لاف (04-09)كمايليها، كما نصت عليو ابؼواد في القانوف (5مكرر65)مانصت عليو ابؼواد

سواء كاف الاعتداء على –الانتًنت البيانات ابؼخزنة داخل النظم ليست بصيعا تتصل بجربية 
اقتصادية اك سياسية اك ، منها بيانات خاصة كأخرل ذات قيمة -الانتًنت اك باستعماؿ الانتًنت

البحث  في معرض ابػاصة ، بؽذا اىتم القانونيوف بدخاطر الاعتداء على ابػصوصية أك ابغياةىاغتَ 
الدليل ذم طبيعة الكتًكنية سواء من حيث  قبوؿفي معرض  أكعن الدليل  ابغصوؿ كالكشف ك

تنظيم أعماؿ بصع كبززين كمعابعة كنقل البيانات أك من حيث حقوؽ الدخوؿ إليها كحق أصحابها 
 .2بؽذه البياناتابعزائية من حيث إقرار ابغماية  أك تها كصحتها كتعديلها،بسلبم

                                                           

.20،ص 2010بدكف ذكر البلد،،مصطفى يوسف، مشركعية الدليل في ابؼسائل ابعنائية،في ضوء الفقو كالقضاء، بدكف دار نشر  1  
 440صابؼرجع السابق، فهد عبد الله العبيد العازمي،2
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كاستكمالا لإجراءات الإثبات ابعنائي بعرائم الانتًنت لابد من الوقوؼ على الاختصاص  
القضائي في مثل ىذه ابعرائم ، كالتعاكف الدكفِ)ابؼبحث الأكؿ( كونها جرائم ذات طبيعة دكلية لا 

ئي في بيكن فك رموزىا كمتابعة ابؼشتبو فيهم إلا بوجوده ،ثم برديد القيمة القانونية للدليل ابعنا
 جرائم الانتًنت)ابؼبحث الثافٓ( كخصوصا الدليل ابعنائي الالكتًكفٓ.

 المبحث الأول:الاختصاص القضائي والتعاون الدولي في جرائم الانترنت.
بعد أف تطرقنا لمجل إجراءات التحقيق في إطار قانوفٓ الإجراءات ابعزائية ابعزائرم كقانوف       

ب علينا قبل تقدير ىذا الدليل الناتج عنها، من حيث تكنولوجيات الإعلبـ كالاتصاؿ، به
الضمانات المحيطة بو للحصوؿ عليو كقيمتو الثبوتية، برديد الاختصاص القضائي)ابؼطلب الأكؿ( 
سواء الداخلي أك الدكفِ في مثل ىذه ابعرائم ثم تكملة باقي الإجراءات كالتي بزص التعاكف الدكفِ 

ئم عابرة للحدكد الوطنية يلعب فيها التعاكف الدكفِ)ابؼطلب الثافٓ( باعتبار جرائم الانتًنت ىي جرا
دكرا ىاما في بصع الدليل، كملبحقة المجرمتُ حتى تسليمهم، كىذا لعدـ كجود نظاـ قانوفٓ للئثبات 
موحد بتُ الدكؿ ىنا يلعب التعاكف الدكفِ دكرا مهما في بصع  الدليل ابعنػػػػائي في جرائم الانتًنت 

 . 1ا الدليل ابعنائي الالكتًكفٓك برديدن 

 المطلب الأول:الاختصاص القضائي في جرائم الانترنت في التشريع الجزائري.
تقدـ في ستَ العملية الاثباتية كإجراءاتها ىو مشكل  أمإف  من أىم ابؼشاكل التي تعتًض      

علق الأمر بجرائم ذات الاختصاص القضائي في ابعرائم العادية، كالذم يبدك أكثر تعقيدا حينما يت
مسالة الاختصاص القضائي على كل ابؼستويات المحلي كالدكفِ  بعد دكفِ كمنها جرائم الانتًنت، ف

 ، ىو تنازع أكثر من جهة قضائية سواء كطنية أك دكلية للنظر في جرائم الانتًنت. 

كيف عافً ابؼشرع ابعزائرم ىذه ابؼسالة كما ىي ابغلوؿ التي تبناىا من اجل إبقاح عملية   إذف      
بصع الدليل ابعنائي في جرائم الانتًنت؟ من خلبؿ برديد قواعد الاختصاص القضائي الداخلي 

                                                           

 1Solange Ghernaouti –Hélie, Sécurité Informatique et réseaux, dunod, paris, 2006,P.31.  
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)الفرع الأكؿ( كالقواعد الإجرائية ابؼستحدة في إطار الاختصاص القضائي الدكفِ طبعا في إطار 
)الفرع الثافٓ(، كماىي ابؽيئات الوطنية ابؼختصة في جرائم الانتًنت)الفرع (04-09)انوف الق

 الثالث(.

 الفرع الأول:الاختصاص القضائي الداخلي.
الاختصاص القضائي الداخلي أك الاختصاص القضائي المحلي أك الإقليمي، بسديد القضاء      

نزاع في الاختصاص، حيث يقوـ ذلك كفق ابؼختص في الفصل في الدعول ابعزائية دكف كجود 
( من قانوف ا.ج.ج.ج كمايلي:"يتحدد 37/1ابؼشرع ابعزائرم، في ابؼادة) امعايتَ عددى

الاختصاص المحلي لوكيل ابعمهورية بدكاف كقوع ابعربية، كبدحل إقامة احد الأشخاص ابؼشتبو في 
ىؤلاء الأشخاص حتى كلو حصل مسابنتهم فيها أك بابؼكاف الذم م  في دائرتو القبض على احد 

ىذا القبض لسبب أخر".أم يتحدد الاختصاص القضائي بدكاف كقوع ابعربية، أك ابؼكاف الذم 
 .1يقيم فيو ابؼتهم أك ابؼكاف الذم يقبض فيو ابؼتهم حتى كلو كاف القبض قد كقع لسبب أخر

ص المحلي لوكيل ابعمهورية إفُ كفي الفقرة الثانية من ابؼادة سالفة الذكر:"بهوز بسديد الاختصا      
دائرة اختصاص بؿاكم أخرل، عن طريق التنظيم، في جرائم كابعربية ابؼنظمة عبر ابغدكد الوطنية 

                                                           
بؿليا بالنظر في ابعنحة بؿكمة بؿل ابعربية أك بؿل إقامة أحد ابؼتهمتُ أك شركائهم أك بؿل القبض عليهم كلو   تصبز :"ج.ج  .ا .ؽ(329)ابؼادة  1

 .كاف ىذا القبض قد كقع لسبب آخر

 .553ك 552كلا تكوف بؿكمة بؿل حبس المحكوـ عليو بـتصة إلا كفق الأكضاع ابؼنصوص عليها في ابؼادتتُ 

 .كما بزتص المحكمة كذلك بالنظر في ابعنح كابؼخالفات غتَ القابلة للتجزئة أك ابؼرتبطة

 .كبزتص المحكمة التي ارتكبت في نطاؽ دائرتها ابؼخالفة أك المحكمة ابؼوجودة في بلد إقامة مرتكب ابؼخالفة بالنظر في تلك ابؼخالفة

في جرائم ابؼخدٌرات كابعربية ابؼنظٌمة عبر ابغدكد  ،ص بؿاكم أخرل عن طريق التٌنظيمبهوز بسديد الاختصاص المحلٌي للمحكمة إفُ دائرة اختصا
 ." بالصٌرؼ الوطنيٌة، كابعرائم ابؼاسٌة بأنظمة ابؼعابعة الآليٌة للمعطيات، كجرائم تبييض الأمواؿ كالإرىاب كابعرائم ابؼتعلٌقة بالتٌشريع ابػاصٌ 
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كابعرائم ابؼاسة ابؼعابعة الآلية للمعطيات كجرائم تبييض الأمواؿ كالإرىاب كابعرائم ابؼتعلقة بالتشريع 
 .1ابػاص بالصرؼ"

رائم لا تعتًؼ بابغدكد ابؼادية الواقعية، كابعرائم ابؼاسة بابؼعابعة كبؼا كانت جرائم الانتًنت ج
الآلية للمعطيات من صورىا، فانوٌ عندما ترتكب ابعربية في إقليم الدكلة ابعزائرية، ىنا الاختصاص 
القضائي جزائرم. كبسبب طبيعة ىذه ابعرائم التي أكضحنا أىم خصائصها في الباب الأكؿ من 

ميدًد الاختصاص القضائي ليشمل كل إقليم الدكلة، حيث مدد الاختصاص  ىذه الأطركحة، قد
بعرائم الانتًنت أك جرائم تكنولوجيات الإعلبـ كالاتصاؿ كمن بينها جرائم ابؼعابعة الآلية 

ؽ.ا.ج.ج.على أفٌ ىذا التمديد  (329) ك(80) ك(47) ك (37للمعطيات بدوجب نص ابؼادة )
من قانوف الإجراءات ابعزائية كضباط  (37)مهورية كفق ابؼادة يشمل السلطات ابؼختصة، ككيل ابع

(من ؽ.ا.ج.ج، 40(،كاختصاص قاضي التحقيق طبقا للمادة )1مكرر40الشرطة القضائية ابؼادة)
( من نفس القانوف حيث أجاز بسديد الاختصاص إفُ دائرة 329كاختصاص المحاكم كفق ابؼادة )

 . 2(348-06ابؼرسوـ التنفيدم رقػػػػػػػػػػػػػػػػػم )بؿاكم أخرل عن طريق التنظيم ،بدوجب 

                                                           
نوفمبر سنة  10ابؼوافق  2004نوفمبر سنة  10ابؼوافق  1425رمضاف عاـ  27ابؼؤرخ في  (14-04)القانوف رقم ( 37ابؼادة)  1

 . ابؼتضمن قانوف الإجػػراءات ابعزائية (155-66)، ابؼعدؿ كابؼتمم للؤمر رقم 4،ص 2004نوفمبر 10ليوـ  71،ج.ر رقم 2004

كابؼتضمن بسديد الاختصاص المحلي  2006سنة  أكتوبر 5ق ابؼواف 1427رمضاف عاـ  12ابؼؤرخ في ) 348-06(ابؼرسوـ التنفيذم رقم   2
 أكتوبر 17ابؼوافق  1438بٌؿرـ عاـ  15مؤرخ في (267-16 )لبعض المحاكم كككلبء ابعمهورية كقضاة التحقيق ،ابؼعدؿ بابؼرسوـ التنفيذم رقم

بسديد الاختصاص المحلي لبعض ككلبء ابعمهورية ، ،كبالتافِ قد أجاز ابؼشرع ابعزائرم 10.ص2016أكتوبر  23ليوـ  62،ج ر رقم 2016سنة 
 كقضاة التحقيق كدكائر اختصاص المحاكم كالات:

بيتد الاختصاص المحلي لمحكمة سيدم ابؿمد كككيل ابعمهورية كقاضي التحقيق بها افُ بؿاكم المجالس القضائية للجزائر كالشلف كالاغواط -
 .كابؼسيلة كبومرداس كتيبازة كعتُ الدفلى كالبليدةكالبويرة كتيزم كزك كابعلفة كابؼدية

بجاية كتبسة كجيجل كسطيف كسكيكدة كعنابة كقابؼة كبرج بوعريريج كالطارؼ  بيتد الاختصاص المحلي لمحكمة قسنطينة  كاـ البواقي كباتنة ك -
 .كخنشلة كسوؽ اىراس كميلة

فُ بؿاكم المجالس القضائية لورقلة كادرار كتامنغست كايليزم كبسكرة كالوادم بيتد الاختصاص لمحكمة كرقلة كككيل ابعمهورية كقاضي التحقيق بها ا-
 كغرداية.

ندكؼ بيتد الاختصاص المحلي لمحكمة كىراف كككيل ابعمهورية كقاضي التحقيق بها افُ بؿاكم المجالس القضائية لوىراف كبشار كتلمساف كتيارت كت -
 كتيسمسيلت كالنعامة كعتُ بسوشنت كغليزاف.كسعيدة كسيدم بلعباس كمستغافّ كمعسكر كالبيض 
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 1كعليو فاف الاختصاص القضائي في ابعرائم يتحدد حسب:

 :اف كجود دلائل قوية لارتكاب جربية الانتًنت بهيز للقاضي التحقيق بسديد ضرورة التحقيق -أ

 الاختصاص حيث يدخل في نطاؽ بؿاكم أخرل بؾاكرة.

 أف يكوف ىناؾ ضركرة للبنتقاؿ خارج نطاؽ اختصاصو ابؼكافٓ .-

 أف بىطر ككيل ابعمهورية في نطاؽ الاختصاص الذم يعمل في نفس دائرة اختصاصو. -

 إخطار ككيل ابعمهورية في نطاؽ الاختصاص الذم م  التمديد إليو. -

 توضيح الأسباب التي أدٌت إفُ بسديد الاختصاص . -

لاختصاص من النظاـ العاـ كىذا لارتباطها بحسن ستَ العدالة، فهي بردد لذلك فاف قواعد ا
 .2الأىلية الإجرائية بعهات القضاء لنظر ابػصومة

: كىي جرائم تشمل بسديد ككيل ابعمهورية كاختصاصات التمديدلا يتم إلا في جرائم معينة-ب
(كالتي 04-09القانوف ) ( من5في التحقيق كالمحكمة، كيدعم ىذا التمديد ما جاءت بو ابؼادة)

شملت بتمديد الاختصاص حتُ يتعلق الأمر بدسرح ابعربية الافتًاضي بدعتٌ افٌ ابؼشرع قد حاكؿ 
( من القانوف 5ابعمع بتُ ابؼسرحتُ العادم أك التقليدم كابؼسرح الافتًاضي؛ فقد نصت ابؼادة)

اف ابؼعطيات ابؼبحوث السالف الذكرعلى مايلي: "...إذا كانت ىناؾ أسباب تدعو للبعتقاد ب
عنها بـزنة في منظومة معلوماتية أخرل كاف ىذه ابؼعطيات بيكن الدخوؿ إليها، انطلبقا من 
ابؼنظومة الأكفُ، بهوز بسديد التفتيش بسرعة إفُ ىذه ابؼنظومة أك جزء منها بعد إعلبـ السلطة 

 القضائية ابؼختصة مسبقا بذلك".

                                                           

كما بعدىا. 154، درياد مليكة،ابؼرجع السابق،ص378-377، ابؼرجع السابق، صفايز بؿمد راجح غلبب   1  
.395، ابؼرجع السابق، صسامح ابضد البلتاجي موسى   2  
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، أف  ىذه ابؼادة كابؼواد السابقة الذكر بذمع بتُ بسديد إف  ىذه ابؼادة إضافة جيدة خصوصان   
الاختصاص في ابؼسرحتُ الإجراميتُ العادم أم ابؼادم كاللبمادم الافتًاضي، كبذلك يتستٌ 
للجهات ابؼختصة التوصل إفُ أفضل النتائج عندما يتعلق الأمر بالتحقيق في جرائم الانتًنت، 

ابؼسرحتُ؛ كىو ما بهدر بالسلطات ابؼختصة الانتباه لو في ذلك انوٌ لابد من أف لا نهمل أم من 
الإثبات ابعنائي الأخرل كشهادة الشهود  معملية بصع الدليل ابعنائي الالكتًكفٓ، دكف إبناؿ دعائ

مثلب.ىذا حتى تكوف الأدلة النابصة تتحلى بابؼصداقية كيقينية بقدر ما كانت الإجراءات شاملة 
 لكلى ابؼسرحتُ.

فالأدلة النابذة ىي أدلة قوية بعيدة عن الانتقادات ابؼوجهة إليها، في حاؿ كاف بذلك     
الدليل الناتج عن احد ابؼسرحتُ الإجراميتُ فقط، كذلك بعد أف تتكامل بصيع أدلة الإثبات أم 

 فاعلية دعائم الإثبات في ابؼسرح العادم. ابصع الدليل الالكتًكفٓ، ككذ

 ي الدولي.الفرع الثاني:الاختصاص القضائ
إفٌ ما يثتَ الإشكاؿ في بسديد الاختصاص في جرائم الانتًنت ىو امتداد مسرحها إفُ أكثر      

من إقليم دكلة، فاف كاف بإمكاف التصدم إفُ اتساع نطاؽ ابعربية داخل الدكلة؛ باعتبارىا كحدة 
من إقليم دكلة، ذلك  كاحدة، ىو ما لا بيكن تصوره إذا تعلق الأمر بامتداد مسرح ابعربية إفُ أكثر

أٌف أىم خصائص جرائم الانتًنت أنٌها عابرة للحدكد، كىو ما يصطدـ بدبدأ أصيل في تطبيق 
القانوف ابعزائي مبدأ الإقليمية )أكلا(، طبعا دكف انتهاؾ سيادة الدكلة في برصيل الدليل ابعنائي 

ومة ابؼعلوماتية ابؼرتبطة بتكنولوجيات الالكتًكفٓ، كابؼبادئ الاحتياطية )ثانيا(،فالطبيعة التقنية للمنظ
الإعلبـ كالاتصاؿ تؤدم لا بؿاؿ إفُ أف يصبح إقليم أكثر من دكلة مسرحا بعربية من جرائم 

 .1الانتًنت

                                                           

.349عادؿ عزاـ سقف ابغيط، ابؼرجع السابق، ص  1  
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كبفا يزيد من إشكالية تطبيق قواعد الاختصاص ىو اختلبؼ التشريعات كالنظم القانونية لكل 
 دكلة.

 جرائم الانترنت. يف أولا: مبدأ الإقليمية

تعتبر المحاكم ابعزائرية صاحبة الاختصاص الأصيل بالنظر في ابعرائم ابؼتعلقة بالانتًنت      
كالتي تقع على إقليمها،كل السلوؾ الإجرامي أك جزء منو دكف الأخذ بعتُ الاعتبار شخص ابؼتهم 

يعد مظهرا من مظاىر  ، ىذا ابؼبدأ الذم1من ؽ.ع.ج (1فقرة 3كىو ابؼبدأ المجسد في ابؼادة )
 السيادة أم دكلة. 

الأصل أفٌ يطبق القانوف ابعزائي بشقٌيو ابؼوضوعي كالإجرائي، ما كاف السلوؾ الإجرامي قد       
قانوف  (من586)من قانوف العقوبات كابؼادة  (3كقع على إقليم الدكلة، كىذا بنص ابؼادة )

يد نطاؽ تطبيق قانونها ابعزائي، كبالتافِ برديد الإجراءات ابعزائية منو، فلكل دكلة ابغق في برد
 .2الاختصاص القضائي كفق ما بسليو ضركرة بضاية مصابغها العليا السيادية

إفٌ كل دكلة بسلك أف بردد تطبيق القانوف ابعزائي استنادا إفُ مكاف كجود تواجد احد أركاف      
فٌ الأساسية للدكلة من امن كطتٍ ابعربية أك انطول الفعل الإجرامي على سلوؾ بيس بابؼصا

 .3كاقتصادم أك حتى ما أملتو ضركرة التعاكف الدكفِ في المجاؿ ابعزائي

الأصل أفٌ عناصر الركن ابؼادم لأم جربية يكوف في نطاؽ جغرافي كاحد أم إقليم دكلة       
رائم الانتًنت قد كاحدة، بداية من كقوع السلوؾ الإجرامي إفُ برقيق النتيجة الإجرامية غتَ أفٌ ج

قد يتوزع على أكثر من منظومة  -بالنشاط التقتٍ -يتجزأ فيها الركن ابؼادم، كالذم اشرنا إليو 
                                                           

 تنص على مايلي"يطبق قانوف العقوبات على كافة ابعرائم التي ترتكب في اراضي ابعمهورية . من ؽ.ع.ج (03)ابؼادة  1
ائية"كما يطبق على ابعرائم التي ترتكب في ابػارج إذا كانت تدخل في اختصاص المحاكم ابعزائية ابعزائرية طبقا لأحكاـ قانوف الإجراءات ابعز    

بعنائي عمر عبيد بؿمد الغوؿ، نطاؽ تطبيق القانوف ابعنائي من حيث ابؼكاف كفقا للمعطيات التكنولوجية ابؼعاصرة ، رسالة دكتوراه في القانوف ا 2
 . 1، ص2006،كلية ابغقوؽ ،جامعة القاىرة ،

.7عمر عبيد بؿمد الغوؿ،ابؼرجع السابق،ص    3  
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معلوماتية التي تكوف ضمن إقليم دكلة غتَ دكلة ارتكاب السلوؾ الإجرامي، كالتلبعب بالبيانات 
ائج لا تتحقق إلا بإقليم دكلة أك ابؼتاجرة بها أك بزريبها الذم يتم في نطاؽ إقليم دكلة كلكن النت

تنازع القوانتُ، كالتي انقسم الفقو بشأنها إفُ ثلبثة ابذاىات أخرل كىنا نكوف أماـ ما يعرؼ ب
رئيسية، أم أفٌ الأصل أفٌ الاختصاص القضائي الدكفِ قد تنازعو ثلبث ابذاىات، قد عتٍ الابٌذاه 

في ابؼقابل ذىب ابٌذاه أخر الاخد  الأكؿ بوقوع السلوؾ الإجرامي كمعيار لتحديد الاختصاص
بدعيار مغاير للببذاه الأكؿ باف اقر افٌ مكاف برقق النتيجة الإجرامية ىو الذم بودد اختصاص 

 القضائي للدكلة ، كبتُ ىذا كذاؾ رأم ثالث أخد بابؼعيارين معا كلكن بشركط معينة. 

 ابعربية.:معيار السلوؾ الإجرامي لتحديد مكاف كقوع الاتجاه الأول-أ

حيث ينعقد الاختصاص للمحكمة التي يقع في دائرة اختصاصها النشاط الإجرامي.لاف       
الاخد بدعيار حصوؿ النشاط الإجرامي ىو أيسر في عملية الإثبات كبصع أدلة ابعربية، حيث أف 

 .1السلطات ابؼختصة في نظرىا ىي اقرب من مسرح ابعربية

 .يجة كمعيار لتحديد الاختصاصمكاف برقق النتالاتجاه الثاني:-ب

إفٌ تعرض الابذاه الأكؿ لمجموعة من الانتقادات انصبت على انوٌ لا يعتَ أم اىتماـ أك كزف        
بؼكاف برقق النتيجة الإجرامية، كىي ابؽدؼ الأساسي من السلوؾ الإجرامي، في حتُ أف مكاف 

.ىذا من جهة، من جهة أخرل 2إتياف السلوؾ الإجرامي لا يعدك أف يكوف مصدر الضرر فقط
فاف تقادـ ابعربية بوسب من يوـ كقوع الضرر أم النتيجة الإجرامية، ناىيك عن التعويض كعلى 
كقع انتقادات الابذاه القائل باختصاص القضائي بؼكاف كقوع السلوؾ الإجرامي، بتٌ ىذا الابذاه 

فصل بتُ عناصرىا، لتجتمع أركانها مبرراتو،  التي تقوؿ أف ابعربية لابد افٌ كحدة كاحدة كعدـ ال

                                                           
ابؼؤبسر ابؼغاربي الأكؿ حوؿ ابؼعلوماتية كالقانوف، أكادبيية    عبر الوطنية، تثتَىا ابعربية ابؼعلوماتية ية التيموسى مسعود ارحومة، الإشكاليػػات الإجرائ 1

 .14،ص2009/  10/  29ػ  28الدراسات العليا ، طرابلس من 
 .15ص، السابق ، ابؼرجععبر الوطنية تثتَىا ابعربية ابؼعلوماتية موسى مسعود ارحومة، الإشكاليػػات الإجرائية التي 2
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كخصوصا الركن ابؼادم كىو مابذسده النتيجة الإجرامية، كلكن كالابذاه الأكؿ لقي ىذا الابذاه 
النقذ، خصوصا ما تعلق منو بالشركع أك ابعربية ابػائبة، كعدـ معاقبة على جرائم التي لا يعتد فيها 

 اىات برز ابذاه ثالث.بتحقق النتيجة الإجرامية. ككدأب الآراء كالابذ
 .برقق عناصر الركن ابؼادم معيار برديد الاختصاص الاتجاه الثالث.-ج

قاـ على أنقاض انتقادات ابؼوجو للببذاىتُ كمفاده أفٌ ابعربية تقع في كل مكاف تتحقق فيو        
ق ، أم النشاط كالسلوؾ الإجرامي معا كىنا"يتم تغليب قانوف بؿل برق1عناصر الركن ابؼادم

النتيجة إذا كانت ابعربية تامة، كمن قبيل ذلك ابعرائم السلوؾ كالنتيجة )ابعرائم ابؼادية( في حتُ 
يفضل مكاف النشاط أك السلوؾ إذا كانت ابعربية قد توقفت عند الشركع أك كانت من قبيل 

 .2جرائم السلوؾ المجرد"
ق للبخذ بو انسجاما مع ذاتية جرائم الانتًنػػػػػػػػت،      كنػػػػػػػػػػػرل أفٌ الابذاه الثالث ىو الابٌذاه ابؼوف      

افٌ الأصل في ىذه ابعرائم ىو الامتداد ابعغرافي العادم كاللبمادم، أم تتصف بأنٌها جرائم عابرة 
للحدكد الوطنية ابؼتعارؼ عليها، كبذلك ىي جامعة للعديد من ابؼسارح الإجرامية، فإذا تعلق الأمر 

الواقع على إقليم الدكلة بكل عناصر الركن ابؼادم فالأصل ىو تطبيق القانوف بالسلوؾ الإجرامي 
ابعزائرم، كفق مبدأ الإقليمية) كالتي كفي نطاقو بيكن بسديد الاختصاص إفُ خارج دائرة اختصاص 
السلطات ابؼختصة بالتحرم كالتحقيق بالشركط سالفة الذكر(؛ كالذم يعد من بتُ مظاىر بفارسة 

تها، كلكن ليس ىو ابغاؿ بالنسبة لكل جرائم الانتًنت، لافٌ طبيعة الانتًنت كجرائمو الدكلة لسياد
بهعل من ىذه ابعرائم خاضعة للعديد من القوانتُ، كأف يقع السلوؾ في بلد معتُ كالأثر في بلد 
أخر كغتَىا من ابغالات كالتي بذعل كل ىذه الدكؿ تتمسك باختصاصها، بكونها البلد ابؼنوط 

 القانوف على ىذه السلوكيات الإجرامية. بتطبيق 
 

                                                           
 .16ص، ، ابؼرجع السابقعبر الوطنية تثتَىا ابعربية ابؼعلوماتية موسى مسعود ارحومة، الإشكاليػػات الإجرائية التي 1

.17، ابؼرجع السابق،صعبر الوطنية تثتَىا ابعربية ابؼعلوماتية موسى مسعود ارحومة، الإشكاليػػات الإجرائية التي  2  
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 . ثانيا:المبادئ الاحتياطية في جرائم الانترنت
تعمد الدكلة إفُ بضاية مصابغها على إقليمها الوطتٍ، كىذا الأصل؛ كلكن حتُ تشكل       

الاعتداءات تهديدا بؼصابغها،كخارج حدكد إقليمها لابد عليها من إعماؿ مبادئ استثنائية بضاية 
 صابغها كمواطنيها كبابؼقابل دكف الاعتداء على سيادة الدكلة الأخرل.بؼ

 .ينيةـدأ العـــــمب-أ

إفٌ ابؼشرع ابعزائي في كل نص من نصوص القسم ابػاص يفصح عادة على ثلبثة أمور،ماىية       
ابؼصلحة المحمية أك ابغق ابعدير بابغماية كالذم يستهدؼ بالاعتداء الفعل الضار ابؼكوف 

ء للجربية،صور السلوؾ ابؼضٌر بهذه ابؼصلحة أك بهذا ابغق المحمي، كالذم يتكوف منو ابعربية،ابعزا
 1المحدد خصيصا بؽذه ابعربية.

كللدكلة كشخصية اعتبارية، مصافٌ كحقوؽ عامة تعتد إفُ بضايتها عن طريق بذرفٔ الأفعاؿ      
التي تضر بها أك تعرضها للخطر بوضع ابعزاء الرادع بؽا، كابؼصافٌ كابغقوؽ العامة التي تهم أم دكلة 

 ىي:

ن أشخاص القانوف الدكفِ، أك عن استقلببؽا التي تنبثق عن كياف الدكلة ذاتو كشخص م     
كسيادتها كسلبمتها أك عن علبقتها الدكلية؛ أكىي التي تنبثق عن القانوف الأساسي كنظاـ ابغكم 

 . 2للدكلة كسلطاتها العامة، كعن كحدة الشعب كأمنو كاستقراره كعدـ النيل منو

ابؼتعلقة بالدكلة كبضاية كامل سيادتها كبؼا فَ يكن بإمكاف مبدأ الإقليمية بضاية  كل ابؼصافٌ  
، خصوصا في جرائم الانتًنت 3اكجبت الضركرة ابؼلحة لمجابهة العجز الذم يكتنف مبدأ الإقليمية

                                                           
1
كفُ، عالية، الوجيز في شرح ابعرائم الواقعة على دراسة أمن الدكلة، دراسة مقارنة، ابؼؤسسة ابعامعية للدراسات كالنشر كالتوزيع، الطبعة الأ بظتَ  

  .18، ص1999
2
 .45ص، ابؼرجع السابقبظتَ عالية،   

3
ة ،جامعة ناصر عيسى بن صليهم، مبدأ العينية كأثره في مكافحة ابعرائم العابرة للحدكد الدكلية دراسة مقارنة،رسالة ماجستتَ في العدالة ابعنائي  

  39ابؼرجع السابق ،ص.  ـ.2009-ق1430نايف للعلوـ الأمنية، الرياض ،ابؼملكة العربية السعودية، 
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التي تتحقق أركانها على أكثر من إقليم افتًاضي، حيث أف مبدأ العينية لو ما يبرره إذا تعلق الأمر 
ة حتى كاف كاف افتًاضي، غتَ ملموس كىو حاؿ مسرح بحماية ابؼصافٌ الوطنية خارج إقليم الدكل

من قانوف الإجراءات  (588ابعربية في جرائم الانتًنت، كىو ما جعل ابؼشرع إضافة إفُ ابؼادة )
كالتي تنص على أف المحاكم (04-09)(من القانوف 15ابعزائية العمل بدبدأ العينية يضيف ابؼادة )

م تكنولوجيات الإعلبـ كالاتصاؿ أم جرائم الانتًنت كلكن ابعزائرية كحدىا بزتص بالنظر في جرائ
 بشركط:

 أف يتعلق الأمر بجرائم تكنولوجيات الإعلبـ كالاتصاؿ.-1

 . 1أف ترتكب ابعربية خارج الإقليم الوطتٍ-2

 أف يكوف ابؼرتكب للجربية أجنبيا.-3

 الإستًاتيجية للبقتصاد الوطتٍ.أف يستهدؼ مؤسسات الدكلة ابعزائرية الدفاع الوطتٍ ابؼصافٌ -4

كرغم أنو كمن الناحية النظرية ىو حل سليم لتطبيق القانوف ابعزائرم، كبالتافِ بؾمل 
الإجراءات ابػاصة بالإثبات ابعزائي كإجراءات ابغصوؿ على الأدلة ابعنائية الإلكتًكنية أك العادية 

ية كمن بينها اختلبؼ النظم الإجرائية لمحاكمة ابؼتهم؛ إلا أنوٌ يصطدـ بالعديد من حالات الواقع
كالعقابية مثلب: ما ىو بؾرـ في ابعزائر ىو مباح في فرنسا، بالإضافة إفُ عرؼ عدـ تسليم ابؼواطنتُ 

، بؽذا م  بذاكز ىذه العمليات عن 2لدكلة أخرل، كىي من بتُ صعوبات التي تواجو التعاكف الدكفِ
قضائية كالإنابة القضائية، لذلك فمن ابؼلبحظ كبصورة طريق التعاكف الدكفِ كبالأخص ابؼساعدة ال

جلية أف جرائم الانتًنت لا تستجيب إفُ العديد من معايتَ الاختصاص التقليدية، إف صح التعبتَ 
                                                           

فيو الدكلة سيادتها كبيتنع عليها أف تتعداه" كمن مشتملبت الإقليم، الأرض أك البر، الإقليم ابؼائي أك البحرم، الإقليم"ىو المجاؿ الذم بسارس  1
،نظرية الدكلة، بن عكنوف ، الأكؿصديق، الوافي في شرح القانوف الدستورم ابعزائرم ،ديواف ابؼطبوعات ابعامعية، ابعزء  كأفوزم  .كالإقليم ابعوم

  .77ص، 2003ابعزائر، 

.291،ابؼرجع السابق،ص، السياسة ابعنائية في مواجهة جرائم الانتًنتحستُ بن سعيدالغافرم  2
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لذلك لابد من حيلوؿو تتجاكز ىذه ابؼعايتَ، طبعا ليس حلولا كليدة الصدفة بل مبنية على دراسات 
ناسب كابعانب التقتٍ بؽذه ابعرائم لذلك كاف من ابؼناسب ما نظرية كعملية في نفس الوقت، تت

(منو كاف بهسد ذلك عن طريق 15(كبالضبط في مادتو )04-09أكرده ابؼشرع في القانوف)
 الاتفاقيات الثنائية كابعماعية.

إلٌا انوٌ كبالنظر إفُ تطبيق مبدأ العينية بقد انوٌ ينتهك سيادة الدكلة التي كقعت عليها ابعربية 
باعتبار ابؼسرح الافتًاضي ىو إقليم الدكلة غتَ ابؼعلن، من ناحية كمن ناحية أخرل قد يبدك صعب 
التطبيق خصوصا اذا تعلق الأمر بابعافٓ ابغامل بعنسية الدكلة التي م  فيها الاعتداء على مصافٌ 

كاف لابد من الدكلة ابؼعتدل عليها، فالأكيد أفٌ الدكلة لن تسلم رعاياىا لدكلة أجنبية من ىنا  
إعماؿ مبدأ ابؼعاملة بابؼثل، كإبراـ الاتفاقيات الثنائية كابعماعية، لكي يعطي ىذا ابؼبدأ النتائج 

عليو من عدـ بضاية بؼصافٌ الدكلة في  بابؼرجو لراب النقص الذم يشوب مبدأ الإقليمية كما يتًت
 .1جرائم الانتًنت خصوصا

 .مبدأ الشخصية-ب

يعتٍ أف يطبق على كل من بومل ، والاحتياطية للبختصاص القضائيكىو من ابؼبادئ  
جنسية الدكلة بصرؼ النظر عن مكاف كقوع ابعربية كابؼصافٌ المحمية التي انتهكت نتيجة كقوع 

من ؽ.ا.ج.ج كالأت:"كل كاقعة  (582)،كىذا مانص عليو ابؼشرع ابعزائرم في ابؼادة 2ابعربية
ا من القانوف ابعزائرم ارتكبها جزائرم في خارج إقليم ابعمهورية موصوفة بأنها جناية معاقب عليه

 بهوز أف تتابع كبوكم فيها في ابعزائر.

                                                           

.188-187عمر عبيد بؿمد الغوؿ، ابؼرجع السابق،ص  1  
.409،ابؼرجع السابق،صسامح ابضد البلتاجي موسى  2  
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غتَ انوٌ لا بهوز أف بذرم ابؼتابعة أك المحاكمة إلٌا إذا عاد ابعافٓ إفُ ابعزائر كفَ يثبت انو حكم 
العقوبة أك سقطت عنو بالتقادـ عليو نهائيا في ابػارج كاف يثبت في حالة ابغكم بالإدانة انوٌ قضى 

 أك حصل على العفو"

ف طبق كما ىو من الناحية النظرية فسيكوف أكمن كل ماسبق فاف مبدأ الشخصية في حاؿ       
مبدأ فع اؿ في جرائم الانتًنت،حيث يرتكز في الأصل على بذنب  فرار من بوملوف جنسية الدكلة 

كبيكن بذسيد  ،ؾ الإجرامي خارج إقليم الدكلة أكاكثرمن ابؼلبحقة ابعزائية عند ارتكابهم السلو 
فالأكيد انوٌ يصطدـ بالكثتَ من  ،ذلك على ابؼسرح الافتًاضي، لكن كرغم إمكانية تطبيقو نظريا

 العقبات كأكبؽا سيادة الدكلة،كتنوع النظم القانونية.

جزائرم ابعنسية عند كلتطبيق مبدأ الشخصية لا بد من توافر شركط معينة ،أف يكوف ابؼتهم       
ارتكابو ابعربية ،التي بهب اف تكوف إماٌ جناية اك جنحة ،معاقبا عليها في القانوف ابعزائرم 
كالأجنبي، أف يعود ابؼتهم إفُ ارض الوطن، كما دامت ىذه ابعرائم جرائم عابرة للحدكد الوطنية،  

 تُ، كبالتافِ إثبات ابعربية.كاف لابد من كجود تعاكف دكفِ سواء قضائي أك امتٍ بؼتابعة المجرم

 جرائم الانترنت. الوقاية :الهيئات الوطنية المختصة فيالفرع الثالث
عملت السلطات ابؼختصة ك على رأسها كزارة العدؿ على تكوين قضاة ك كذا ضباط شرطة       

من القانوف  (14)كما نصت ابؼادة   .النقص ابغاصل في ابػبرةمواجهة من اجل  ،قضائية في ابػارج
 على ابؼهاـ ابؼنوطة بابؽيئة الوطنية للوقاية من ابعرائم ابؼتصلة بتكنولوجيات الإعلبـ(09-04)

مؤرخ  (261-15)اسي رقمػػػػػرسوـ الرئػػػمن ابؼ (4)كالتي فصلت فيها ابؼادة 1كالاتصاؿ ك مكافحتو
                                                           

 أعلبه خصوصا ابؼهاـ الآتية :  13"تتوفُ ابؽيئة ابؼذكورة في ابؼادة  04 -09من القانوف  14ابؼادة   1
 تنشيط ك تنسيق عمليات الوقاية من ابعرائم ابؼتصلة بتكنولوجيات الإعلبـ ك الاتصاؿ ك مكافحتو. - أ

شاف ابعرائم ذات الصلة بتكنولوجيات الإعلبـ ك مساعدة السلطات القضائية ك مصافٌ الشرطة القضائية في التحريات التي بذريها ب - ب
 الاتصاؿ بدا في ذلك بذميع ابؼعلومات ك ابقاز ابػبرات القضائية

ابؼعلومات مع نظتَاتها في ابػارج قصد بصع كل ابؼعطيات ابؼفيدة في التعريف على مرتكبي ابعرائم ابؼتصلة بتكنولوجيات الإعلبـ ك  تبادؿ- ج
 الاتصاؿ ك برديد مكاف تواجدىم".
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، بودد تشكيلة ك تنظيم ك كيفيات 20151أكتوبر سنة  8ابؼوافق   1436ذم ابغجة عاـ  24 في
 .ستَ ابؽيئة الوطنية للوقاية من ابعرائم ابؼتصلة  بتكنولوجيات الإعلبـ ك الاتصاؿ ك مكافحتها 

إفٌ ملبزمة جرائم الانتًنت بػصائص معينة، أدل إفُ إفراد ابؼشرع ابعزائرم أجهزة خاصة بهذه      
يئة الوطنية للوقاية من ابعرائم ابؼتصلة بتكنولوجيات ابعربية بعمع الأدلة ابػاصة بها، على رأسها ابؽ

 حيدرة ببلدية مقرىا يقع كالتي ذات الاختصاص الأصيل كالوحيد-الإعلبـ كالاتصاؿ كمكافحتو
، كلكن ىذا فَ بينع ابؼشرع ابعزائرم استحداث معاىد كطنية كمراكز كمصافٌ -العاصمة ابعزائر

يزا في كشف ىذا النوع من ابعرائم كملبحقة المجرمتُ متخصصة قبل تنصيب ابؽيئة، لعبت دكرا بف
بؽذا كاف لابد من معرفة أىم ابؼهػػػػػػػاـ ابؼنػػاطة بابؽيئة الوطنية )أكلا(كمهاـ باقي ابؼعاىد كابؼراكز 

 كابؼصافٌ في بؾاؿ بصع الدليل لاثبات جرائم الانتًنت)ثانيا(

 ومكافحتو. والاتصال الإعلام بتكنولوجيات المتصلة الجرائم من للوقاية الوطنية يئةاله :أولا
-09)القانػػػػػػػوف بدوجب ابعزائرم ابؼشرع أنشأكمكافحتها الانتًنت جرائم من للوقايػػػػػػة     

 بتكنولوجيات ابؼتصلة ابعرائم من للوقاية كطنية ىيئة تنشا بقوبؽا" (13) ابؼادة كبالتحديد(04
 كمكافحتو. كالاتصاؿ الإعلبـ

 التنظيم". طريق عن ستَىا ككيفيات كتنظيمها ابؽيئة تشكيلة بردد
 الإعلبـ تكنولوجيا جرائم مكافحة في ابؼتخصصة ابؽيئات بؾاؿ في الدراسات بغداثة كنظرا      

 ىذا في التًكيز حاكلنا لذالك سابقة أبحاث أك دراسات بقد فَ ابعزائرم، القانوف في كالاتصاؿ
 (04-09)القانوف لبؿػػػػػػػخ نػػػػػػػم ليظهر ،ابؼوضوع بؽذا ابؼنظمة كابؼراسيم القوانتُ برليل على البحث

  ستَ ككيفيات كتنظيم تشكيلة بودد كالذم الذكر السالف (261-15) رقم الرئاسي كابؼرسوـ 
 ابؼشرع كضعها التي كالاتصاؿ الإعلبـ بتكنولوجيات ابؼتصلة ابعرائم من للوقاية الوطنية ابؽيئة

 في كالقضائي الرقابي ابعانب توفِ في الانتًنت جرائم بؼكافحة الوطنية ابؽيئة دكر لتجسيد ابعزائرم

                                                           

.16ص2015اكتوبر  8ليوـ  53ج.ر رقم    1
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 ابعنائي الدليل على ابغصوؿ اجل من بها ابؼناط الدكفِ التعاكف كمهاـ الانتًنت، جرائم بىص ما
  الأكفُ. ابؼرتبة في الالكتًكفٓ

 ابؼراكز من غتَىا عن متميزة بهعلها بدا كالوقاية، الانتًنت جرائم بدكافحة الوطنية ابؽيئة بزتص     
 اتسمت التي ابعربية كقمع مواكبة اجل من كجيزة فتًات في انشات كالتي ابؼعاىد، أك ابؼختصة
  متكونة 1ىيئة إطار في ، بدهامها القياـ في الأساس يعد قانوفٓ إطار في كذالك ،كالانتشار بالسرعة

سالف الذكر  ( 261-15)من ابؼرسوـ الرئاسي (8) ابؼادة في جاء بدا تكلف التي 2مديرة بعنة من
دراسة كل مسألة بزضع لمجاؿ ،..عليو كمراقبتو كالإشراؼتوجيو عمل ابؽيئة كخصوصا"... 

اختصاص ابؽيئة، لاسيما فيما يتعلق بتوفر شركط اللجوء للمراقبة الوقائية للبتصالات الالكتًكنية 
 ابؼوافق لػػ 1430شعباف عاـ  14ابؼؤرخ في  (04-09)من القانوف رقم  4النصوص عليها في ابؼادة 

م حالة ابػطر في بؾاؿ الإرىاب .القياـ دكريا بتقيي،..كابؼذكور أعلبه 2009غشت سنة  5
كالتخريب كابؼساس بأمن الدكلة، للتمكن من برديد مشتملبت عمليات ابؼراقبة الواجب القياـ بها 

 ."كالأىداؼ ابؼنشودة بدقة

من (11) ابؼادة كفق تكلف كالتي الالكتًكنية كاليقظة الوقائية للمراقبة كمديرية 3عامة كمديرية
تكلف مديرية ابؼراقبة الوقائية كاليقظة : سالف الذكر كما يلي" ( 261-15)ابؼرسوـ الرئاسي

 الإلكتًكنية على ابػصوص، بدا يأت:

                                                           

 :تضم ابؽيئة (261-15)الرئاسي رقم  من ابؼرسوـ(6)ابؼادة   1

 ملحقات جهوية.-مديرية للتنسيق التقتٍ.مركز للعمليات التقنية.-مديرية للمراقبة الوقائية كاليقظة الإلكتًكنية.-مديرية عامة.-مديرة. بعنة-

 : يرأس اللجنة ابؼديرة الوزير ابؼكلف بالعدؿ، كتتشكل الأعضاء الآت ذكرىم:(7 )ابؼادة 2 

بفثل عن رئاسة -قائد الدرؾ الوطتٍ.ابؼدير العاـ للؤمن الوطتٍ.-بالبريد كتكنولوجيات الاعلبـ كالاتصاؿ.الوزير ابؼكلف -الوزير ابؼكلف بالداخلية.-
 قاضياف من المحكمة العليا يعينهما المجلس الأعلى للقضاء.-بفثل عن كزارة الدفاع الوطتٍ.-ابعمهورية.

 مرسوـ رئاسي. بدوجب يعتُ بفثلب رئاسة ابعمهورية ككزارة الدفاع الوطتٍ

 : يتوفُ ابؼدير العاـ الصلبحيات الآتية على ابػصوص:10ابؼادة   3
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تنفيذ عمليات ابؼراقبة الوقائية للبتصالات الإلكتًكنية، من أجل الكشف عن ابعرائم  -
كالاتصاؿ، بناء على رخصة مكتوية من السلطة القضائية كبرت  الإعلبـابؼتصلة بتكنولوجيات 

 مراقبتها طبقا للتشريع السارم ابؼفعوؿ.

 السلطات القضائية ابؼختصة. إفُإرساؿ ابؼعلومات المحصل عليها من خلبؿ ابؼراقبة الوقائية  -

يدة في تنفيذ طلبات ابؼساعدة القضائية الأجنبية في بؾاؿ تدخل ابؽيئة كبصع ابؼعطيات ابؼف -
 برديد مكاف تواجد مرتكبي ابعرائم ابؼتصلة بتكنولوجيات الإعلبـ كالاتصاؿ كالتعرؼ عليهم.

بصع كمركزة كاستغلبؿ كل ابؼعلومات التي تسمح بالكشف عن ابعرائم ابؼتصلة  -
 كالاتصاؿ كمكافحتها. الإعلبـبتكنولوجيات 

كالاتصاؿ،  الإعلبـجيات تنظيم ك/أك ابؼشاركة في عمليات التوعية حوؿ استعماؿ تكنولو  -
 كحوؿ ابؼخاطر ابؼتصلة بها.

 تنفيذ توجيهات اللجنة ابؼديرة. -

تزكيد السلطات القضائية كمصافٌ الشرطة القضائية، تلقائيا أك بناء على طلبها،  -
 بابؼعلومات كابؼعطيات ابؼتعلقة بابعرائم ابؼتصلة بتكنولوجيات الاعلبـ كالاتصاؿ.

                                                                                                                                                                                

 السهر على حسن ستَ ابؽيئة. -

 السهر على تنفيد برنامج عمل ابؽيئة. -

 تنشيط نشاطات ىياكل ابؽيئة كتنسيقها كمتابعتها كمراقبتها. -

 برضتَ اجتماعات اللجنة ابؼديرة. -

 بسثيل ابؽيئة لدل السلطات كابؼؤسسات الوطنية كالدكلية. -

 بسثيل ابؽيئة لدل القضاء كفي بصيع أعماؿ ابغياة ابؼدنية. -

 بفارسة السلطة السلمية على مستخدمي ابؽيئة. -

 السهر على احتًاـ قواعد بضاية السر في ابؽيئة. -

 خدمتُ ابؼعنيتُ في ابؽيئة.السهر على القياـ بإجراءات التأىيل كأداء اليمتُ فيما بىص ابؼست -

 كعرضو على اللجنة ابؼديرة للمصادقة عليو. إعداد التقرير السنوم لنشاطات ابؽيئة -

 ضماف التسيتَ الإدارم كابؼافِ للهيئة. -
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كابؼلحقات ابعهوية قيد ابػدمة كالسهر على حسن ستَىا  كضع مراكز العمليات التقنية -
 ككذا ابغفاظ على ابغالة ابعيدة بؼنشأتها كبذهيزاتها ككسائلها التقنية.

 .تطبيق قواعد ابغفاظ على السر في نشاطاتها -

 جهوية. كملحقات 2التقنية للعمليات مركز ك 1التقتٍ للتنسيق مديرية ك 
 .3والمعاىد المختصة بجرائم الانترنت وأقسام:مراكز ثانيا

 الاختصاص للهيئة أصبح (،261-15)ابؼرسوـ الرئاسي من4(21)ابؼادة لنص قراءتنا من      
 للبتصالات الالكتًكنية ابؼراقبة بإجراء الأمر تعلق إذا كخصوصا الانتًنت جرائم في الأصيل
 م  كالتي ابؼختصة الضبطية لسلطات الاختصاص انعقد ابؽيئة إنشاء كقبل الوقائية،

                                                           

 تكلف مديرية التنسيق التقتٍ على ابػصوص بدا يأت:: (261-15ابؼرسوـ الرئاسي) (12)المادة  1

 بؾاؿ اختصاص ابؽيئة.إبقاز ابػبرات القضائية في  -

 تكوين قاعدة معطيات برليلية للئجراـ ابؼتصل بتكنولوجيات الإعلبـ كالاتصاؿ كاستغلببؽا. -

 كالاتصاؿ. الإعلبـإعداد الاحصائيات الوطنية ابؼتعلقة بابعرائم ابؼتصلة بتكنولوجيات  -

 برليل أك تقييم يتعلق بصلبحيتها. أكالقياـ بدبادرة منها أك بناء على طلب اللجنة ابؼديرة، بكل دراسة  -

 للهيئة كإدارتها. الإعلبـتسيتَ منظومة 

يزكد مركز العمليات التقنية بابؼنشآت كالتجهيزات كالوسائل ابؼادية ككذا بابؼستخدمتُ التقنيتُ الضركريتُ لتنفيذ العمليات التقنية : (13)ابؼادة   2
  ىذا ابؼركز مديرية ابؼراقبة الوقائية كاليقظة الالكتًكنية كيتم تشغيلو من طرفو. بؼراقبة الاتصالات الالكتًكنية.كيتبع

3
القانوفٓ لاستخداـ تقنية ابؼعلومات في التشريع  الإطارالوطتٍ، ى الرائد منتَ جلبب، دكر الدرؾ الوطتٍ في ميداف بؿاربة جرائم ابؼعلوماتية،ابؼلتق 

الوطتٍ في مكافحة ابعرائم  للؤمندكر ابؼديرية العامة  كعبد الربضاف بضلبكم، 2017فبراير 8ك7غليزاف ابعزائرم،ابؼركز ابعامعية ابضد زبانة،
،كلية ابغقوؽ،جامعة 2015نوفمبر 17ك16ابؼلتقى الوطتٍ حوؿ ابعربية ابؼعلوماتية بتُ الوقاية كابؼكافحة أعماؿ إفُالالكتًكنية،بحث مقدـ 

ابؼلتقى الوطتٍ حوؿ ابعربية ابؼعلوماتية بتُ  أعماؿ إفُمقدـ نوفٓ للوقاية من ابعرائم ابؼعلوماتية كمكافحتها، ك عز الدين عز الدين،الإطار القابسكرة.
 ،كلية ابغقوؽ،جامعة بسكرة.2015نوفمبر 17ك16الوقاية كابؼكافحة

أك التخريب كابؼساس بأمن الدكلة، تكلف  الإرىابقصد الوقاية من الأعماؿ ابؼوصوفة بجرائم  ":(261-15ابؼرسوـ الرئاسي) من(21)المادة4
ية برت ابؽيئة حصريا بدراقبة الاتصالات الإلكتًكنية كبذميع كتسجيل بؿتواىا في حينها كالقياـ بإجراءات التفتيش كابغجز داخل منظومة معلومات

 5ابؼوافق لػ  1430شعباف عاـ  14 ابؼؤرخ في(04-09)من القانوف رقم  4سلطة قاضي بـتص، ككفقا للؤحكاـ ابؼنصوص عليها في ابؼادة 
  ."كابؼذكور أعلبه 2009غشت سنة 
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 الإجراءات كخصوصية إثباتها أدلة كحتى صورىا كتعدد ابعربية انتشار كبعد ،لكن1ذكرىاسابقا
 خاصة أقساـ ككذا مراكز فأكجدت الأجنبية، الدكؿ ببعض كالاقتداء التطور مسايرة ابعزائر حاكلت

  الوطتٍ. الدرؾ أك الوطتٍ للؤمن تابعة كابؼعلوماتية الآفِ الإعلبـ بجرائم

 2:مركز الوقاية من جرائم الإعلام الآلي والجرائم المعلوماتية ومكافحتها-أ
 الإداريةيكل متخصص تابع لقيادة الدرؾ الوطتٍ، يقع مقره بابعزائر العاصمة بالدائرة ىو ابؽ      

التحقيقات  قسم،ابؼعلوماتية اليقظة قسمينقسم رايس،كبؼمارسة صلبحياتو، لبئر مراد
 .مصلحة  الإدارة كالوسائل، مصلحة التقنية كالاستغلبؿ،الأمن الرقمي قسم،ابؼعلوماتية

 انو يكلف بدايلي:ركز صلبحيات ابؼ كمن     

 ضماف يقظة عامة كمستمرة على شبكة الانتًنيت؛ -

 الوقاية من كل أنواع ابعرائم ابؼرتبطة بتكنولوجيات الإعلبـ كالإتصاؿ ك مكافحتها؛-

مساعدة السلطات القضائية كإجراء ابػبرة التقنية ابؼتعلقة بابعرائم ابؼرتبطة بتكنولوجيات الإعلبـ -
 كالإتصاؿ؛

ابؼساعدة للتنظيمات العمومية الوطنية، في ما يتعلق بالوقاية من ابعرائم ابؼرتبطة  تقدفٔ-
 بتكنولوجيات الإعلبـ كالإتصاؿ كمكافحتها؛

تقدفٔ ابؼساعدة لوحدات الدرؾ الوطتٍ ابؼكلفة بالشرطة القضائية بؼعاينة ابعرائم التي سهل -
تكنولوجيات الإعلبـ كالإتصاؿ، بصع أدلتها إرتكابها أك ابؼرتبطة باستعماؿ أنظمة الإعلبـ الآفِ ك 

 كالبحث عن مرتكبيها؛

                                                           

1  م  التعرض إفُ إجراء ابؼراقبة الالكتًكنية في ابؼبحث الثافٓ من الفصل الأكؿ من الباب الثافٓ،ص204
  

2
مركز الوقاية من جرائم الإعلبـ الآفِ كابعرائم   ،2018يناير 4يارة ابؼيدانية ليوـ ز ابؼعلومات مقدمة من طرؼ الرائد ابؼكلف بالاتصاؿ في ابؼركز، ال 

  .ابؼعلوماتية كمكافحتها
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 إعداد ك تفعيل الاستًاتيجية الرقمية للدرؾ الوطتٍ؛-

 ابؼشاركة في إعداد كتفعيل الاستًاتيجية الرقمية الوطنية؛-

 التمكن كالتحكم في قواعد أمن التكنولوجيات كأنظمة الإعلبـ؛-

 في تقوية أمن أنظمة الإعلبـ الوطنية كبضاية فضاء ابؼعلومات الوطتٍ؛ ابؼشاركة-

 ابؼشاركة في إعداد القوانتُ كالنظم ابؼستَة لمجاؿ تكنولوجيات الاعلبـ كالاتصاؿ؛-

 .إنشاء علبقات تنسيق كتعاكف مع بـتلف ابؼتدخلتُ في بؾاؿ تكنولوجيات الإعلبـ كالاتصاؿ-

 :ية وعلم الإجرام للدرك الوطنيالمعهد الوطني للأدلة الجنائ-ب
أحدث ابؼعهد الوطتٍ للؤدلة ابعنائية كعلم الإجراـ للدرؾ الوطتٍ كأخذ تسميتو كحدد قانونو 

 .1(183– 04)الأساسي بدوجب ابؼرسوـ الرئاسي رقم 

من ابؼرسوـ الرئاسي الذم أحدث بدوجبو على  (06)م ابؼعهد حسب ما جاء في ابؼادة ظ  ني -1 
 :التافِالنحو 

 :مديريات (04)مديرية الأدلة ابعنائية كتظم أربعة -

 ابؼديرية الفرعية للتحقيقات العلمية كالتقنية؛-

ابؼديرية الفرعية للتحاليل الفيزيوكيميائية، الإعلبـ الآفِ كالإلكتًكنيك )دائرة الإلكتًكنيك كالإعلبـ -
م...إفٍ(، مراقبة الشرائح الالكتًكنية؛ الآفِ تتكفل بكل ما بىص برامج الإعلبـ الآفِ )سرقة، برطي

 التزييف في ميداف الإعلبـ الآفِ ككل ما يتعلق بابؽاتف النقاؿ(؛

 .مديرية الدراسات كالبحث في علم الإجراـ-
                                                           

1
، يتضمن إحداث ابؼعهد الوطتٍ  2004  سنة يونيو 26ىػ ابؼوافق 1425بصادل الأكفُ عاـ  8ابؼؤرخ في  (183-04 )ابؼرسوـ الرئاسي رقم 

  .18،ص2004يونيو  27ليوـ  41للؤدلة ابعنائية كعلم الإجراـ للدرؾ الوطتٍ كبرديد قانونو الأساسي، ج.ر رقم 
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 .مصلحة التنظيم كابؼناىج-

 .مصلحة الإدارة ك الوسائل-

 :المهــــــــام -2

السلطات ابؼؤىلة، ابػبرات ك الفحوص العلمية إجراء، بناء على طلب من القضاة كالمحققتُ أك -
التي بزضع لإختصاص كل طرؼ في إطار التحريات الأكلية كالتحقيقات القضائية، بغرض إقامة 

 الأدلة التي تسمح بالتعرؼ على مرتكبي ابعنايات كابعنح؛

ة كالتقنية تقدفٔ مساعدة علمية أثناء القياـ بالتحريات ابؼعقدة بإستخداـ مناىج الشرطة العلمي-
 الرامية إفُ بذميع ك برليل الأشياء كالآثار كالوثائق ابؼأخوذة من مسرح ابعربية؛

 ابؼشاركة في الدراسات كالتحاليل ابؼتعلقة بالوقاية كالتقليل من كل أشكاؿ الإجراـ؛-

تصميم بنوؾ معطيات كابقازىا طبقا للقانوف، بدا في ذلك تلك ابػاصة بالبصمات ابعينية التي -
كوف في متناكؿ المحققتُ كالقضاة بغرض كضع ابؼقاربات كاستخلبص الركابط المحتملة بتُ ست

 المجرمتُ كأساليب النشاط الإجرامي؛

ابؼشاركة بصفتو ىيئة تضمن الفحوص كابػبرات في بؾاؿ عافَ الإجراـ، في برديد سياسة جنائية -
 مثلى بؼكافحة الإجراـ؛

 ـ كإجرائها باللجوء إفُ التكنولوجيات الدقيقة؛ابؼبادرة بالبحوث ابؼتعلقة بالإجرا-

العمل على ترقية البحث التطبيقي كأساليب التحريات التي ثبتت فعاليتها في ميادين علمي -
 الإجراـ كالأدلة ابعنائية على الصعيدين الوطتٍ كالدكفِ؛

 علوـ ابعنائية؛ابؼشاركة في تنظيم دكرات برستُ ابؼستول كالتكوين ما بعد التدرج في بزصصات ال-
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 1.تصور الأبحاث ابؼوكلة إفُ الغتَ ك ضماف متابعتها ك تقديرىا-

 المصلحة المركزية للتحريات الجنائية:-ج
ابؼصلحة ابؼركزية للتحريات ابعنائية على مستول قيادة الدرؾ الوطتٍ تشارؾ كتدعم الوحدات     

مهنية ككسائل تقنية للتحرم القضائي الإقليمية في التحقيقات،التي من طبيعتها، تتطلب كفاءة 
ابؼتخصص خاصة في بؾاؿ ابعرائم الكبرل، ابعربية ابؼنظمة، الإرىاب كالتخريب ابعنوح ابؼافِ 
كالاقتصادم كابؼتعلق بتكنولوجيات الإعلبـ كالاتصاؿ، كتكلف من جهة أخرل، بربط علبقات 

 ها ابؼكتب الوطتٍ ابؼركزمتعاكف مع بـتلف الأجهزة الوطنية كالدكلية ابؼتخصصة، بدا في
"INTERPOL" 2  في إطار مكافحة ابعربية ابؼنظمة، في حالة ما إذا ابؼوارد البشرية ك الانتًبوؿ

                                                           
1
ات في التشريع القانوفٓ لاستخداـ تقنية ابؼعلوم الإطارالوطتٍ، ى الرائد منتَ جلبب، دكر الدرؾ الوطتٍ في ميداف بؿاربة جرائم ابؼعلوماتية،ابؼلتق  

  2017فبراير 8ك7غليزاف ابعزائرم،ابؼركز ابعامعية ابضد زبانة،

الفتٍ يتمثل دكر الإنتًبوؿ في بسكتُ أجهزة الشرطة في العافَ أبصع من العمل معا بععل العافَ أكثر أمانا. كالبنية التحتية ابؼتطورة للدعم  ،الانتًبوؿ2 
 .كالعشركف مواجهة التحديات الإجرامية ابؼتنامية التي يشهدىا القرف ابغادم كابؼيدافٓ التي بسلكها ابؼنظمة تساعد على

بلدا بهتمعوف للتباحث بشأف  24انعقاد ابؼؤبسر الأكؿ للشرطة ابعنائية الدكلية في موناكو. ضباط شرطة كرجاؿ قانوف كقضاة من  1914في  
  الدكليتُ، كإجراءات التسليم.إجراءات التوقيف، كأساليب التبتٌُ، كالسجلبت ابؼركزية للمجرمتُ

 إنشاء اللجنة الدكلية للشرطة ابعنائية كاختيار فيينا )النمسا( مقرا بؽا، بدبادرة من الدكتور يوىانس شوبر، رئيس شرطة فيينا.1923

ابعنائية )الإنتًبوؿ(، كاستخداـ  إثر اعتماد قانوف أساسي معاصر، تغيتَ اسم اللجنة الدكلية للشرطة ابعنائية ليصبح ابؼنظمة الدكلية للشرطة1956
إنتًبوؿ أك الإنتًبوؿ فقط. ابؼنظمة تصبح مستقلة عن طريق بصع ابؼسابنات من البلداف الأعضاء كالتعويل على  -الاسم ابؼختصر ـ د ش ج 

 الاستثمارات باعتبارىا كسيلة التمويل الأساسية.
https://www.interpol.int/ar/%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D

8%AA-%D8%B9%D9%86-

%D8%A7%D9%84%D8%A5%D9%86%D8%AA%D8%B1%D8%A8%D9%88%D9%84/

%D9%84%D9%85%D8%AD%D8%A9-

%D8%AA%D8%A7%D8%B1%D9%8A%D8%AE%D9%8A%D8%A9 

، 1963العامة للؤنتًبوؿ بهلسنكي/فنلندا، خلبؿ شهر أكت أنتًبوؿ، أثناء إنعقاد ابعمعية  –،إنضمت ابعزائر إفُ ابؼنظمة الدكلية للشرطة ابعنائية  
مة بلدا، بفثلة بابؼكتب ابؼركزم الوطتٍ، حيث يعمل ابؼكتب ابؼركزم الوطتٍ برت الوصاية ابؼباشرة بؼديرية الشرطة القضائية/ابؼديرية العا 53بدشاركة 

 .أنتًبوؿ –بالأطر القانونية ابؼستَة للمنظمة الدكلية للشرطة ابعنائية للؤمن الوطتٍ، ك يباشر مهامو كفقا لنصوص التشريعات الوطنية، ملتزما 

http://www.algeriepolice.dz/?-

%D8%A7%D9%84%D8%AF%D9%88%D8%B1%D8%A7%D8%AA-

%D8%A7%D9%84%D8%B3%D8%A7%D8%A8%D9%82%D8%A9 

 

https://www.interpol.int/ar/%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA-%D8%B9%D9%86-%D8%A7%D9%84%D8%A5%D9%86%D8%AA%D8%B1%D8%A8%D9%88%D9%84/%D9%84%D9%85%D8%AD%D8%A9-%D8%AA%D8%A7%D8%B1%D9%8A%D8%AE%D9%8A%D8%A9
https://www.interpol.int/ar/%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA-%D8%B9%D9%86-%D8%A7%D9%84%D8%A5%D9%86%D8%AA%D8%B1%D8%A8%D9%88%D9%84/%D9%84%D9%85%D8%AD%D8%A9-%D8%AA%D8%A7%D8%B1%D9%8A%D8%AE%D9%8A%D8%A9
https://www.interpol.int/ar/%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA-%D8%B9%D9%86-%D8%A7%D9%84%D8%A5%D9%86%D8%AA%D8%B1%D8%A8%D9%88%D9%84/%D9%84%D9%85%D8%AD%D8%A9-%D8%AA%D8%A7%D8%B1%D9%8A%D8%AE%D9%8A%D8%A9
https://www.interpol.int/ar/%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA-%D8%B9%D9%86-%D8%A7%D9%84%D8%A5%D9%86%D8%AA%D8%B1%D8%A8%D9%88%D9%84/%D9%84%D9%85%D8%AD%D8%A9-%D8%AA%D8%A7%D8%B1%D9%8A%D8%AE%D9%8A%D8%A9
https://www.interpol.int/ar/%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA-%D8%B9%D9%86-%D8%A7%D9%84%D8%A5%D9%86%D8%AA%D8%B1%D8%A8%D9%88%D9%84/%D9%84%D9%85%D8%AD%D8%A9-%D8%AA%D8%A7%D8%B1%D9%8A%D8%AE%D9%8A%D8%A9
http://www.algeriepolice.dz/?-%D8%A7%D9%84%D8%AF%D9%88%D8%B1%D8%A7%D8%AA-%D8%A7%D9%84%D8%B3%D8%A7%D8%A8%D9%82%D8%A9
http://www.algeriepolice.dz/?-%D8%A7%D9%84%D8%AF%D9%88%D8%B1%D8%A7%D8%AA-%D8%A7%D9%84%D8%B3%D8%A7%D8%A8%D9%82%D8%A9
http://www.algeriepolice.dz/?-%D8%A7%D9%84%D8%AF%D9%88%D8%B1%D8%A7%D8%AA-%D8%A7%D9%84%D8%B3%D8%A7%D8%A8%D9%82%D8%A9
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الوسائل ابؼادية ابؼقحمة في بداية التحقيق تستلزـ تدعيم تكميلي، فاف بؼدير التحقيق إمكانية 
 .نيات ىذه ابؽيئةطلب يد ابؼساعدة عن طريق السلم القيادم للبستفادة من إمكا

 : والأمنمصلحة التحقيق القضائي لمديرية الأمن الداخلي بدائرة الاستعلام -د
من ابؼرسوـ الرئػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػػاسي رقم  (6)ك (5)ىي مصلحة أككلت بؽا مهاـ معينة مشار إليها في ابؼادة

الوقاية من الإجراـ ابؼتصل ، حيث أفٌ من بتُ ىذه ابؼهاـ، ابؼسابنة في 1(14-183)
بالتكنولوجيات ابعديدة للئعلبـ كالاتصاؿ كفي قمعهو.كالتي م  الإشارة إليهم باعتبارىم من أعواف 
الشرطة القضائية، ابؼكلفتُ بدهاـ في إطار جرائم الانتًنت كالذين يتم برديد عددىم بدوجب قرار 

 .2مشتًؾ بتُ كزارة العدؿ كالدفاع الوطتٍ

ف الضباط ابؼؤىلتُ بالقياـ بابؼهاـ كبدعابعة الآثار القضائية ككذا تنفيذ الانابات لذلك فا    
القضائية كالطلبات كبصع ابؼعطيات ككذا معابعة ملفات التعاكف القضائي ابؼتبادؿ دكف ابػركج عن 
ىذه ابؼهاـ كالصلبحيات ىم فقط أعواف مصلحة التحقيق القضائي بؼديرية الأمن الداخلي 

بدوجي القرار ابؼشتًؾ بتُ كزارة العدؿ كالدفاع الوطتٍ دكف غتَىم؛ كأعواف بـتصتُ داخل المحددين 
ابؽيئة الوطنية بؼكافحة تكنولوجيات الإعلبـ كالاتصاؿ في ظل احتًاـ الإجراءات ابعزائية كقانوف 

 العقوبات.

كفق ابؼادة  حيث بسارس ىذه ابؼصلحة مهامها بتستَ من ضابط ساـ من كزارة الدفاع الوطتٍ     
سالف الذكر،على أف بسارس ىذه ابؼهاـ برت مراقبة  (183-14( من ابؼرسوـ الرئاسي رقم)2)

                                                           
مصلحة التحقيق  إنشاء، يتضمن 2014يونيو سنة  11ابؼوافق  1435شعباف عاـ  13مؤرخ في  (183-14)ابؼرسوـ الرئاسي رقم   1

 .4،ص2014يونيو سنة  12ليوـ  32،ج ر رقم ،كمهامها كتنظيمها كالأمنالداخلي بدائرة الاستعلبـ  الأمنالقضائي بؼديرية 
2
للشرطة القضائية من ابؼصافٌ العسكرية  كأعواف( السالف الذكر" ... كما تزكد بضباط 262-15من ابؼرسوـ الرئاسي رقم) 20ابؼادة   

الوطتٍ  الأمندفاع الوطتٍ ك الوطتٍ بودد عددىم بدوجب قرارات مشتًكة بتُ الوزراء ابؼكلفتُ بالعدؿ ، كال كالأمنكالدرؾ الوطتٍ  كالأمنللبستعلبـ 
 كالداخلية.

كالدرؾ الوطتٍ  كالأمنكبهلب ىؤلاء ابؼستخدموف من ضمن مستخدمي ابؼصافٌ العسكرية للبستعلبـ  كالإدارمبدستخدمي الدعم التقتٍ  أيضاكتزكد 
الوطتٍ." الأمنك    
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من  (3النائب العاـ ككذا رقابة غرفة الاتهاـ كىذا بإقليم الاختصاص كىو ماجاءت بو ابؼادة )
 .1ابؼرسوـ سالف الذكر؛بدوجب تراخيص تسلمها السلطات القضائية ابؼختصة

 الثاني: التعاون الدولي في جرائم الانترنت.  المطلب
إفٌ الأكيد أفٌ ابعربية عبر الانتًنت ذات بعد دكفِ عابر للحدكد الوطنية، كأفٌ من بتُ        

الإجراءات ابؼهمة التي تساعد في إثبات ابعربية كابغد من الإشكالات ابؼطركحة من ىذه الناحية 
ؿ، بعدما أصبحت ابغدكد الواقعية بزتلف عن تلك ، حقيقي بتُ الدك 2ىي كجود تعاكف دكفِ

الافتًاضية، كالتي بدكرىا فَ تعد، تشكل حاجز لارتكاب السلوؾ الإجرامي، بحيث امتدت لأكثر 
من إقليم كلا بؾاؿ أف التعاكف ابعنائي الدكفِ في بؾالو الإجرائي، أضحى ضركرة لقمع ىذه ابعربية 

ة الإلكتًكنية، فأم دكلة مهما بلغ تطورىا في بؾاؿ عن طريق تسهيل طرؽ بصع أدلتها ابعنائي
التكنولوجيات ابغديثة لا تستطيع بدفردىا القضاء على جرائم الانتًنت، فالأىم من كجود ترسانة 
تشريعية، ىو قابلية ىذه القوانتُ للتطبيق فعليا، كالذم يتم عن طريق التعاكف بتُ سلطات في 

 ع الدكؿ .التحرم كالتحقيق كتبادؿ ابؼعلومات م

يعتبر التعاكف الدكفِ من أىم الوسائل في جرائم الانتًنت، فهو يهدؼ إفُ برقيق العدالة على       
ابؼستول الدكفِ، كبدا افٌ خصائص جرائم الانتًنت أنها ظاىرة بصعت بتُ الوطتٍ كالدكفِ، كاف 

 ية للدكلة ابعزائرية.لابد من كجود ىذا النوع من التعاكف في إطار ابؼبادئ الدستورية كالقانون

                                                           
1
( "بىضع تنفيذ الدعول الشرطة القضائية بعنواف صلبحيات مصلحة التحقيق القضائي ابؼنصوص 183-14من ابؼرسوـ الرئاسي رقم) 9ابؼادة  

 . التًاخيص الضركرية التي تسلمها السلطات القضائية ابؼختصة إفُ ،أعلبه 8ك6ك 5ك4عليها في ابؼواد 
أك بصاعي بتُ عدة دكؿ في توحيد إجراءاتها القضائية كذلك ابؼتعلقة بالأدلة ابعنائية  أك الإدلاء تعاكف الدكفِ "ىو اشتًاؾ ثنائي بتُ دكلتتُ  2

رل ابؼتفق عليها بتُ بالشهادات تبادؿ ابؼعلومات كابؼساعدة القانونية ابؼتبادلة ... كغتَىا من الإجراءات ابؼشابهة، بدا في ذلك التًتيبات التعاكنية الأخ
، متعب بن عبد الله السند، التعاكف الدكفِ في تنفيذ الأحكاـ ابعنائية كأثره في برقيق العدالة.  تي تهدؼ إفُ تنفيذ الأحكاـ ابعنائيةالأطراؼ ابؼعينة كال

  .10ـ،ص2011-ق1432رسالة ماجستتَ، كلية الدراسات العليا،جامعة نايف العربية للعلوـ الامنية، الرياض، ابؼملكة العربية السعودية، 
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أك ابعربية العابرة للحدكد الدكلية، كبنا  1كترتبط فكرة التعاكف الدكفِ بفكرة ابعربية عبر الوطنية      
جربيتتُ غتَ إقليميتتُ في أغلب الأحياف بفا يؤدم إفُ توزع أركانها على عدة أقاليم دكلية من جهة 

بفا يشكل صعوبة في مواجهة القوانتُ كمن جهة أخرل يسهل طمس كإتلبؼ أدلة الإثبات، 
 ، كمن مظاىره الاتفاقيات كابؼؤبسرات.2الداخلية بؽذا النوع من ابعرائم

 الدولي. القضائي التعاون الفرع الأول:
يعد التعاكف القضائي الدكفِ من ابرز مظاىر التعاكف الدكفِ في بؾاؿ مكافحة جرائم  

ة ابعربية إفُ أكلائك عابرم ابغدكد، كىو ماجسده الانتًنت كملبحقة المجرمتُ بعد إثبات كنسب
، كما أفٌ ىناؾ تعاكف امتٍ دكفِ تقوـ بو ىيئات دكلية  (04-09ابؼشرع ابعزائرم في إطار القانوف )

من أىم أدكاره تفعيل التعاكف بتُ أجهزة الشرطة  مكالانتًبوؿ أك الشرطة ابعنائية الدكلية كالذ
 التابعة للدكؿ الأعضاء.

 .تعريف التعاون القضائي الدوليأولا:

كالأصل أف يتم التعاكف الدكفِ في صورة ،3كيعتٍ تبادؿ العوف كابؼساعدة لتحقيق ىدؼ معتُ       
مساعدة قضائية تتم عن طريق ابؼساعدة القضائية اللبزمة في التحرم كالتحقيق كتبادؿ ابؼعلومات 

ابغصوؿ على بـتلف التسجيلبت مع السلطات ابؼختصة كالأجهزة بدختلف الدكؿ عن طريق 
للبتصالات الالكتًكنية كغتَىا، حيث أف ابؼشرع ابعزائرم قد أكجد استثناء، فالأصل أف ىذه 
ابؼساعدة تتم عن طريق التمثيل الدبلوماسي أك ما يعرؼ بالقنوات الدبلوماسية كما ىو منصوص 

                                                           
ابعربية التي ترتكب خارج إقليم الدكلة كيكوف احد عناصرىا أجنبيا عن الدكلة كتضر بابؼصافٌ الدكلة الأساسية كابعوىرية"فهد "ة عبر الوطنيةابعربي 1

ة ،جامعة نايف ناصر عيسى بن صليهم، مبدأ العينية كأثره في مكافحة ابعرائم العابرة للحدكد الدكلية دراسة مقارنة،رسالة ماجستتَ في العدالة ابعنائي
  ـ.2009-ق1430للعلوـ الأمنية، الرياض ،ابؼملكة العربية السعودية، 

.498سابق، صسامح ابضد البلتاجي موسى، ابؼرجع ال  2  
.504فهد عبد الله العازمي،ابؼرجع السابق،ص  3  
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ستمر كفي حالة الاستعجاؿ، ، لكن كمواكبة للتطور السريع كابؼ1(ؽ.ا.ج.ج721عليو في ابؼادة )
)كىذا في بؿاكلة إفُ إزاحة عوائق التعاكف الدكفِ كمن بينها ابؼساعدة القضائية، بتيستَ الاتصاؿ 
كتنسيق العمل على أساس احتًاـ السيادة كابؼعاملة بابؼثل(،يتم بصع الأدلة كمن بينها الأدلة ابعنائية 

إفٌ  .2فاكس، كالبريد الالكتًكفٓ كلكن بشركط معينةالالكتًكنية بالطرؽ السريعة كالتي تتجسد في ال
الأكيد أفٌ جرائم الانتًنت،جربية ترتكب عبر العديد من الدكؿ بفا توجب تدليل معوقات ابغصوؿ 
على دليل إثباتها كىذا عن طريق التعاكف الدكفِ كبرديد عن طريق ابؼساعدة كالإنابة القضائية، كل 

 عاملة بابؼثل كإلا عد ذلك انتهاؾ للسيادة الوطنية.ىذه الإجراءات بركمها قاعدة ابؼ

لكن بابؼقابل يصطدـ ىذا الإجراء أم التعاكف الدكفِ بدشكلة تبرز للوجود كىي السيادة       
الوطنية،كوف أفٌ التعاكف الدكفِ بكل صوره من مساعدة كإنابة قضائية، تتطلب الدخوؿ إفُ 

 كطنية .الإقليم الد كفِ ليس الواقعي بل الافتًاضي عن طريق تتبع المجرمتُ إفُ أنظمة معلوماتية غتَ 

إفٌ جرائم الانتًنت كالتي حددنا أنٌها بيكن أف تكوف ابعرائم العادية ابؼرتكبة عبر الانتًنت أك       
جرائم الاعتداء على الانتًنت ىي جرائم ذات بعد دكفِ كما ذكرنا سابقا،بفا يؤىل الإجراءات 

ابعانب الإجرائي للحصوؿ  الدكلية كبالتحديد ابؼساعدة القضائية كالإنابة أف تلعب دكرا فعالا في
 .3(04-09على الدليل ابعنائي الالكتًكفٓ كىذا ماعكسو القانوف)

بفا سبق الإشارة إليو أف جربية الانتًنت ذات طابع دكفِ،بفا قد يسبب بـاطر بذاكز إقليم      
 الدكلة التي انطلق منها السلوؾ الإجرامي، أك حتى برققت النتيجة الإجرامية .

                                                           
1
بالطريق  الأجنبيةتسلم الانابات القضائية الصادرة من السلطة  أجنبيؽ.ا.ج.ج."في حالة ابؼتابعات ابعزائية غتَ السياسية في بلد   (721) ابؼادة  

كاف بؽا بؿل كفقا للقانوف ابعزائرم ككل ذلك   إذاكتنفذ الانابات  703ابؼنصوص عليها في ابؼادة  بالأكضاعالدبلوماسي كترسل افُ كزارة العدؿ 
  بشرط ابؼعاملة بابؼثل."

.(04-09)من القانوف  (16)ابؼادة   2
  

3
 .  259،ص ابؼرجع السابقبؿمد راجح غلبب،فايز  
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ينجح أم عمل قضائي في بؾاؿ جرائم الانتًنت، لابد لو من تدليل الصعاب أماـ أم حتى ك     
من العقبات التي يواجهها كىو ابغاؿ حتُ أقر ابؼشرع ابعزائرم بتمديد الاختصاص في جرائم 
تكنولوجيات الإعلبـ كالاتصاؿ في حاؿ كاف كطتٍ كلكن ليس ىو ابغاؿ بالنسبة للدكفِ، فلببد 

كفِ جنائي في بؾاؿ جرائم الانتًنت كبالتحديد التعاكف القضائي حيث أنو كبتتبع من كجود تعاكف د
الاتصالات الالكتًكنية يؤدم بالضركرة كفي الكثتَ من الأحياف إفُ بذاكز إقليم الدكلة الأخرل كىو 
ما لا بهوز لأنو ينتهك سيادة الدكلة لذلك التعاكف القضائي بتُ السلطات كاف عليها إبهاد تعاكف 
قضائي بينهما من أجل سهولة ىذه الإجراءات ابعزائية كإجراء العمل القضائي على أراضي الدكلة 

منو "..."  (13في مادتو ) (04-09الأجنبية كلكن بشركط معينة كفي ىذا الصدد حدد القانوف )
ـ كالاتصاؿ على أف مهاـ ىذه ابؽيئة أم ابؽيئة الوطنية للوقاية من ابعرائم ابؼتصلة بتكنولوجيا الإعلب

فقرة ج "... تبادؿ ابؼعلومات مع نظتَتها في ابػارج قصد بصع كل  (14كمكافحتو في ابؼادة )
ابؼعطيات ابؼفيدة في التعرؼ على مرتكبي ابعرائم ابؼتصلة بتكنولوجيات الإعلبـ كالاتصاؿ كبرديد 

بردد تشكيلة الذم  (261-15(من ابؼرسوـ الرئاسي رقم )4مكاف تواجدىم" كما أكدتو ابؼادة )
كتنظيم كيفيات ستَ ابؽيئة الوطنية للوقاية من ابعرائم ابؼتصلة بتكنولوجيات الإعلبـ كالاتصاؿ 
كمكافحتها" ... السهر على تنفيذ طلبات ابؼساعدة الصادرة عن البلداف الأجنبية كتطوير كتبادؿ 

 ابؼعلومات كالتعاكف على ابؼستول الدكفِ في بؾاؿ اختصاصها.

من نفس ابؼرسوـ كابػاصة بابؼساعدة القضائية الأجنبية في بؾاؿ تدخل ابؽيئة  (11) كابؼادة    
كبصع ابؼعطيات ابؼفيدة في برديد مكاف تواجد مرتكبي ابعرائم ابؼتصلة بتكنولوجيات الإعلبـ 

 كالاتصاؿ كالتعرؼ عليهم".

 .الدولي التعاون الأمنيثانيا:

متٍ، "تبادؿ العوف كابؼساعدة كتضافر ابعهود ابؼشتًكة في بيكن تعريفو أم التعاكف الدكفِ الأ       
بؾاؿ التصدم بؼخاطر الإجراـ كما يرتبط بو من بؾالات أخرل، مثل بؾاؿ العدالة ابعنائية كبؾاؿ 
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الأمن أك لتخطي مشكلبت ابغدكد كالسيادة التي قد تعتًض ابعهود الدكلية بؼلبحقة المجرمتُ 
ابؼساعدة ابؼتبادلة قانونية أك قضائية أك شرطية، كسواء كتعقب مصادر التهديد سواء كانت 

 .1اقتصرت على دكلتتُ فقط أك امتدت إقليميا أك عابؼيا"

لقد كجد التعاكف الدكفِ الأمتٍ مكانا لو، في إطار جرائم الانتًنت حيث عملت ابعزائر على 
عاكف الأمتٍ ىو مطلب تكييف قوانتُ خاصة بهذا المجاؿ كفق البيئة الافتًاضية، ذلك أف ىذا الت

أساسي في قمع جربية الانتًنت كابغفاظ على النظاـ العاـ، إلا أننا نرل كجود فجوة كاسعة بتُ 
النصوص القانونية، كبتُ التوعية بدخاطر الانتًنت، لذلك ىناؾ عدـ تنسيق بتُ مصافٌ الأمنية 

ىذا إفُ أسباب عديدة  كالسلطات ابؼختصة كبتُ الأفراد كخصوصا في ابعانب التوعوم كقد يرجع
 قد نذكر منها.

عدـ التنسيق بتُ السلطات الأمنية كالأفراد بشكل دائم كمستمر حوؿ بـاطر الانتًنت بكل -
 القنوات ابؼتاحة كالإعلبمية كالأياـ التحسيسية.

عدـ التنسيق بتُ السلطات الأمنية كابعمعيات في ىذا المجاؿ رغم انعدامها على حد ما -
 نعلم

 -ود بفثلتُ للمجتمع ابؼدفٓ بـتصتُ في التوعية من بـاطر الانتًنت بالدرجة الأكفُعدـ كج -
لأف العمل الأمتٍ أك التعاكف الأمتٍ في ىذه ابعرائم بذٌات لا يقتصر فقط على ىيئة معنية 

 تقوـ بالتنسيق بتُ الأجهزة، بل أكثر من ذلك التنسيق مع ابعمعيات كالفرد في حد ذاتو.

التعاكف الأمتٍ الدكفِ لو دكر استباقي أم كقائي، قبل أف يكوف قمعي، ذلك عن طريق  كالأصل في 
، كالذم لا يكوف إلا بدواكبة إجراءات التحرم 2كشف ابعربية من الأعماؿ التحضتَية إف كجدت

                                                           
1
لوـ الأمنية كلية خالد بن مبارؾ القريوم القحطافٓ، التعاكف الأمتٍ الدكفِ  في مواجهة ابعربية ابؼنظمة عبر الوطنية، رسالة دكتواره في الفلسفة في الع 

  .38، ص1427، 2006ية السعودية . الدراسات  العليا بجامعة نايف العربية للعلوـ الأمنية، الرياض. ابؼملكة العرب
.524ص  ،ابؼرجع السابق،سامح ابضد البلتاجي موسى  2  
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( 2006)كالتحقيق ابػاصة بجرائم الانتًنت كالتي دأب ابؼشرع للبعتًاؼ بها كتقنينها مند سنة

 نوف الإجراءات ابعزائية ككذا باقي القوانتُ.بتعديلو قا

يتجسد ىذا التعاكف في أجهزة على رأسها الأنتًبوؿ ككذا ابؼكتب العربي كىي أجهزة بؽا مكاتب 
 على ابؼستول الدكؿ الأعضاء كمنها ابعزائر.

 : صور التعاون القضائي الدولي:الفرع الثاني
و ىناؾ أسس قد كضعت تهدؼ أنٌ  ،(يبت261ُ-15)الواقع أنو بعد قراءة نص ابؼرسوـ الرئاسي     

إفُ إبهاد تعاكف دكفِ حقيقي بأف تكوف للجزائر جهود كاضحة للتعاكف الدكفِ في بؾاؿ ابعرائم 
ابػاصة كمن بينها جرائم الانتًنت كقبل في إطار الدستور كقانوف الإجراءات ابعزائية كقانوف 

 تكنولوجيات الإعلبـ كالاتصاؿ.

اكف الأمتٍ على ابؼساعدة التكنولوجية كتبادؿ ابػبرات بتُ الدكؿ، ذلك أف  كما يعتمد التع
كل الاتفاقيات الدكلية كالإقليمية ذات الصلة دعت إفُ ضركرة كجود تعاكف دكفِ في بؾاؿ 

(من اتفاقية الأمم ابؼتحدة بؼكافحة 29التدريب كنقل ابػبرات فيما بينها كىذا ما جسدتو ابؼادة)
 بر الوطنية .ابعربية ابؼنظمة ع

لذلك كاف أف أقرت ابعزائر العديد من البرامج ابػاصة  بتكوين القضاة كرجاؿ الضبطية 
القضائية، كالتي لا بيكن الوصوؿ إفُ إكسابهم ابػبرة الفنية في ىذا المجاؿ عن طريق التدريب، كىي 

كإحالتهم إفُ  إحدل الإجراءات برد من إفلبت المجرمتُ كىذا عن طريق ملبحقتهم كإقامة الدليل
، ذلك أنو لا بيكن بأم حاؿ من الأحواؿ قمع 1المحاكمة كلا يتم إلا كفق مناىج تدريب معينة

ا قضائي أك أمتٍ كلكن تواجو ىذا جرائم الانتًنت داخليا دكف أف يكوف ىناؾ تعاكف دكفِ إمٌ 

                                                           
دريب،ىي جزء من عملية التنمية الإدارية للسلطات ابؼختصة كالتي تعتمد على الاستثمار في العنصر البشرم، كتشمل بياف ابؼخاطر مناىج الت 1

أىم صفات بؾرـ الانتًنت كىي عبارة عن دكرات متخصصة بؼواجهة جرائم الانتًنت،فهد عبد كالتهديدات كنقاط الضعف لشبكة ابؼعلومات كبياف 
 .657-653، صالله العزمي،ابؼرجع السابق
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جرائم الانتًنت التعاكف العديد من الصعوبات، رغم أنو أم التعاكف ىو ضركرة كأكلوية في مواجهة 
كنقصد بو ىنا إجراءات التحرم كالتحقيق كبالتافِ إقامة الدليل لكي لا يفلت المجرـ من العقاب 
كلكن رغم ذلك ىناؾ معوقات  تتجسد في عدـ كجود بموذج موحد للنشاط الإجرامي، اختلبؼ 

 يم المجرمتُ.النظم القانونية الإجرائية،التجرفٔ ابؼزدكج الذم يعتبر ىذا الشرط من شركط تسل

  المساعدة القضائية: -أولا
أم تتجاكز ابغدكد الإقليمية الطبيعية  ،بؼا كانت جرائم الانتًنت ذات طابع عابؼي كما ذكرنا     

للدكؿ يستلزـ ذلك القياـ بدجموعة من الأعماؿ القضائية خارج ابغدكد الوطنية أك العكس  
كمعاينة أك تفتيش أك حجز ابؼعطيات في حاؿ الاتصاؿ عن بعد أك حتى بظاع الشاىد ابؼعلومات 

 .1مة لتنفيذ التحقيق في جرائم الانتًنتأك اللجوء إفُ الإنابة القضائية كتقدفٔ ابؼعلومات اللبز 

-09من القانوف )( 16) كقد نص ابؼشرع ابعزائرم على ابؼساعد القضائية ابؼتبادلة في ابؼادة

(سالف الذكر.حيث انو كفي إطار التحريات كالتحقيقات القضائية ابعارية بؼعاينة جرائم 04
ة الدكلية في إطار بصع الأدلة ابعنائية الانتًنت بيكن للسلطات ابؼخولة تبادؿ ابؼساعدة القضائي

 الالكتًكنية . 

 ثانيا: تبادل المعلومات ونقل الإجراءات في جرائم الانترنت.
.كالتي تسمح بالاتصاؿ ابؼباشر 2كىي صورة من صور ابؼساعدة القضائية على ابؼستول الدكفِ

كالمجرمتُ على حدٌ بتُ ابعهات القضائية ابؼختصة، من اجل تبادؿ ابؼعلومات حوؿ ابعربية 
سواء،كقياـ دكلة معينة بابزاد الإجراءات جزائية بحيث تكوف ابعربية قد ارتكبت على إقليم دكلة 

ابؼزدكج ، على  أخرل كلكن بؼصلحة ىذه الدكلة ،كذلك بتوافر شركط معينة، كابؼتمثلة في التجرفٔ

                                                           

.79ابعوانب الإجرائية، ابؼرجع السابق،ص بصيل عبد الباقي الصغتَ،  1  
ابعزائر اخدت بدا جاء في ىذه الاتفاقية رغم عدـ ابؼصادقة عليها، حوؿ ابعربية الافتًاضية سالفة الذكر،كاف  الأكركبيةذلك الاتفاقية  أقرتكقد 2

كتعميقو كتقليل العوائق بدا يوفر اكبر قدر من السهولة  الأطراؼتقرر صراحة كجوب توافر التعاكف الدكفِ بتُ  منها( 23كالتي جاء في ابؼادة )
 .الأطراؼبتُ الدكؿ  كالأدلةكالسرعة لتبادؿ ابؼعلومات 
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من التعاكف الدكفِ قد أف تكوف ىذه الإجراءات مهمة للوصوؿ إفُ ابغقيقة، ككل ىذه الصور 
كردت في نصوص اتفاقيات الأمم ابؼتحدة بؼكافحة الفساد كابعربية ابؼنظمة عبر الوطنية، كالاتفاقية 

 .1العربية للتعاكف القضائي ابؼوقعة بتُ ابغكومات )اتفاقية الرياض للتعاكف القضائي(

 .2ثالثا: الإنابة القضائية  
نتًنت عن باقي ابعرائم بأبنية بالغة تتعلق خصوصا تتميز الإنابة القضائية في جرائم الا

بابغفاظ على السيادة الوطنية، كابؼعاملة بابؼثل، حيث يساعد تنفيذ ىذا التعاكف في الوقت 

                                                           
،يتضمن التصديق على اتفاقية الرياض 2011فبراير سنة  11ابؼوافق  1421ذم القعدة عاـ 17مؤرخ في  (47-01) رقم رئاسيمرسوـ  1

من الاتفاقية  69ككذا تعديل ابؼادة  1983افريل سنة  6ابؼوافق  1403بصادل الثانيةعاـ  23العربية للتعاكف القضائي ابؼوقعةفي الرياض بتاريخ 
 11،ج.ر،رقممن طرؼ بؾلس كزراء العدؿ العرب في دكر انعقاده العادم الثالث عشر 1997نوفمبر 26ابؼوافقة عليو في 

  3،ص2001فبراير12ليوـ
2

القضائية ابػاصة بدثل ىذه  الإنابةالتعاكف الدكفُ كخصوصا  افٌ  إلا، الأختَةعلى الرغم من تزايد جرائم الانتًنت بشكل ملحوظ في السنوات   
التي  ولعدـ كجود اتفاقيات ثنائية للتعاكف كالدليل على ضعف التعاكف الدكفِ ىو  العدد القليل بغالات الأكفُبالدرجة  جعكىذا راابعرائم قليل جدا 

 ، كىذه معلومات م  ابغصوؿ عليها من ابؼركز،بالتاريخ السابق،تبتُ حالةصدر منذ اكثر من بشافٓ سنوات (04-09)القانوف  أفٌ برصلنا عليها رغم 
 الوحدة : فصيلة الأبحاث للدرؾ الوطتٍ بابعزائر،قضائية الدكلية إنابة تنفيذ

تعرض ابؼوقع ابغكومي الفرنسي  19:10ك18:30بتُ الساعة  2011أكتوبر  13في يوـ ملخص القضية :
www.ardennes.pref.gouv.fr  لػمنطقةالتابع    la Préfecture des Ardennesشبكة الانتًنت، للولوج غتَ مرخص بو من  على

، حيث ترؾ  SQLطرؼ شخص أك عدة أشخاص قاموا من خلبؿ ىذا الولوج بالتحكم في ابؼوقع مع تغيتَ بؿتواه كىذا باستعماؿ تقنية حقن 
 على صفحة استقباؿ ابؼوقع. nOm_dzبـتًؽ ىذا ابؼوقع توقيع باسم مستعار 

( مع الإنابة القضائية ك التي تتضمن معلومات حوؿ تتبع أنشطة الشخص ابؼشتبو بو على الانتًنت، 08بعد الاطلبع على ابؼلفات ابؼرفقة )كعددىا 
 التي استعملها لذلك، نستخلص ما يلي:  IPمع عناكين   nOm_dzصاحب التوقيع 

من بينها عناكين لاتصالات  IPبتزكيد المحققتُ الفرنسيتُ بعناكين  قاـla Préfecture des Ardennes   لػرئيس مصلحة الإعلبـ الآفِ 
كد خدمة بابؼوقع بست من ابعزائر خلبؿ الثلبثة أياـ التي سبقت اختًاؽ ابؼوقع ، بيكن للمشتبو بو أف يكوف قد استعملها، ىاتو العناكين ملك بؼز 

 الانتًنت ابعزائرم )س(. 
الذم استخدمو ىذا الشخص لإنشاء ىذه  IP، م  تعريف عنواف  skyrock.comلدل ابؼوقع  nOm_dzلدل تعريف منشئ ابؼدكنة باسم -

لاتصالو  ipمع تعريف عناكين  dzhacker.dz@hotmail.frابؼدكنة مع برديد عنواف البريد الالكتًكفٓ الذم قاـ من خلبلو بانشائها كىو 
 بعزائر ملك بؼزكد خدمة الانتًنت ابعزائرم )س(.من ا IP، من بينها عناكين  microsoftبهذا البريد ، لدل 

ك إجراء مقاربة شاملة بسكن المحققوف من تعريف ،  nOm_dz @hotmail.comبعد التًكيز على العناكين ابػاصة بالولوج للبريد الالكتًكفٓ -
 ، ك الذم م  توقيفو ك تقدبيو للعدالة.  nOm_dzىوية ابؽاكر 
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ابؼناسب، كىذا ما يتناسب مع طبيعة الدليل ابعنائي الالكتًكفٓ، كبالتافِ عدـ ضياع الأدلة كالآثار 
لتحقيقات في الدكلة الطالبة للمساعدة القضائية، كبوفظ حقوؽ ابؼتعلقة بابعربية كمن ثم ابقاز ا
 . 1ابؼتهمتُ في الإسراع بدحاكمتهم

يقصد بالإنابة القضائية طلب ابٌزاذ إجراء قضائي من السلطة القضائية ابؼنيبة إفُ السلطة 
لاف الأصل في التعاكف الدكفِ ىو الطريق –ابؼنابة، بأم طريق سواء قضائي أك دبلوماسي 

تتقدـ بو الدكلة الطالبة إفُ الدكلة ابؼطلوب إليها للقياـ في إقليمها كنيابة عنها بآم -دبلوماسيال
إجراء قضائي،كالتحقيق أك بصع الأدلة متعلق بجربية دكلية من جرائم الانتًنت للفصل في مسالة 

،كتهدؼ 2بذاتهامثارة لدل الدكلة الطالبة كخارج نطاؽ اختصاصها بفا يتعذر عليها القياـ بالإجراء 
إفُ تسهيل الإجراءات ابعزائية بتُ الدكؿ بدا يكفل إجراءات التحقيقات اللبزمة لتقدفٔ ابؼتهمتُ 
للمحاكمة كالتغلب على عقبة السيادة الإقليمية التي بسنع الدكلة الأجنبية من بفارسة بعض 

واؿ التي تؤخد على الأعماؿ القضائية داخل أقاليم الدكؿ الأخرل ،كسماع شهادة الشهود، كالأق
 3سبيل الاستدلاؿ، كتبليغ السندات القضائية كتنفيذ عمليات التفتيش كابغجز، كإجراء ابؼعاينة ...

كمن خلبؿ النصوص القانونية الواردة في التشريع ابعزائرم تقسم الإنابة القضائية إفُ قسمتُ       
 ؽ.ا.ج.ج. (722ك)(721بحسب ما جاء في  نص ابؼادة )

 :الانابات القضائية المرسلة إلى الخارج-أ    

( ؽ.ا.ج.ج على مايلي:"في حالة ابؼتابعات ابعزائية غتَ السياسية في بلد أجنبي 721تنص ابؼادة )
تسلم الانابات القضائية الصادرة من السلطة الأجنبية بالطريق الدبلوماسي كترسل إفُ كزارة العدؿ 

                                                           

  .63، ابؼرجع السابق، صالقحطافٓخالد بن مبارؾ القريوم  
1
  

.20،ص1988،يوليو2حازـ ابغاركف،الانابة القضائية الدكلية ،المجلة ابعنائية القومية، القاىرة،العدد   2
  

.ابؼتحدة بؼكافحة الفساد الأمممن اتفاقية  13الفقرة  46نص ابؼادة   3
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كتنفذ الانابات القضائية إذا كاف بؽا بؿل كفقا للقانوف (703)بالأكضاع ابؼنصوص عليها في ابؼادة
 ابعزائرم ككل ذلك بشرط ابؼعاملة بابؼثل."

 الانابات القضائية الواردة من الخارج:  -ب 

(ؽ.ا.ج.ج"في حالة ابؼتابعات ابعزائية الواقعة في ابػارج إذا رأت حكومة أجنبية من 722) 
اءات أك حكم إفُ شخص مقيم في الأراضي ابعزائرية فتَسل الضركرم تبليغ كرقة من أكراؽ الإجر 

مصحوبا بتًبصة عند الاقتضاء  (703ك)(702ابؼستند كفقا للؤكضاع ابؼنصوص عليها في ابؼادتتُ )
كبوصل التبليغ إفُ الشخص بناء على طلب النيابة العامة كذلك بواسطة ابؼندكب ابؼختص كيعاد 

 الطالبة بنفس الطريق ككل ذلك بشرط ابؼعاملة بابؼثل."الأصل ابؼثبت للتبليغ إفُ ابغكومة 

اذ ا الإنابة القضائية بذد أساسا بؽا في القانوف الوطتٍ كالاتفاقيات الدكلية كمبدأ ابؼعاملة 
بابؼثل،حيث يتم إرساؿ الطلب أم طلب الإنابة عن طريق السبل الدبلوماسية، مع العلم أفٌ ىذا 

افيو نتيجة احتًامو لقواعد معينة  ككاجبات كىو ابغقيقة ما الطريق فيو من التعقيد كالبطء م
، كىو ما تفطن إليو ابؼشرع ابعزائرم كما  1يتعارض مع سرعة ىذا العصر كبالتحديد جرائم الانتًنت

ذكرنا سابقا انو بيكن في حالة الاستعجاؿ، كمع مراعاة الاتفاقيات الدكلية كمبدأ ابؼعاملة 
ابؼساعدة القضائية ابؼذكورة عن طريق كسائل الاتصاؿ السريعة بدا في ذلك بابؼثػػػػػػل،قبوؿ طلبات 

الفاكس أك البريد الالكتًكفٓ كذلك بقدر ما توفره ىذه الوسائط من شركط امن كافية للتأكد من 
 .2صحتها

كفي الأختَ بيكن إبصاؿ بؾموع إجراءات التعاكف الدكفِ التي اقرىا ابؼشرع ابعزائرم في ابؼواد   
انوٌ كبدا يتطلب من كشف سريع بعرائم الانتًنت  (04-09(من القانوف )18(ك)17(ك)16)

 كملبحقة بؾرميها فانو:

                                                           

.539، ابؼرجع السابق، صفهد عبد الله العبيد العازمي   1
  

.(04-09)من القانوف  (16) ادةابؼ  2
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وؿ للجهات ابؼختصة ابغق في تبادؿ ابؼساعدة القضائية الدكلية بأم صورة من صورىا بعمع بىي -
 لكتًكفٓ.الإالدليل ابعنائي 

الثابت فيو سهولة اخفائو كتعديلو بؼن ىم  بؼا كاف طبيعة الدليل ابعنائي الالكتًكفٓ، الأصل -
في حالة الاستعجاؿ بعيدا عن الطرؽ الدبلوماسية  بفكنان  قبوؿ ابؼساعدة أصبحشانو بـتصوف في 

 ،بشرط ابؼعاملة بابؼثل، كأعماؿ الاتفاقيات الدكلية في ىذا المجاؿ.

أفٌ ابزاذ مثل ىذا  بزاذ الإجراءات التحفظية اللبزمة من طرؼ السلطات ابؼختصة، كالواقعإ -
الإجراء لا يكوف الٌا إذا كانت ىناؾ معاملة بابؼثل أك اتفاقية دكلية ذلك أف إجراء التحفظ 
كخصوصا على الدليل ابعنائي الالكتًكفٓ، قد بومل عند برليلو العديد من ابؼعلومات كالبيانات 

اءات ابعرائم ابػػػػػػػػاصة، التي تتعلق بالدكؿ كسيادتها، خصوصا أفٌ ابؼشرع قصد من كل ىذه الإجر 
أك الأفعاؿ ابؼوصوفة بجرائم الإرىاب كالتخريب أك جرائم ابؼساس بأمن الدكلة، أك الدفاع الوطػػػػػتٍ 

 أك الاقتصاد الوطتٍ. 

انػٌػػػػػػػػو كرغم كجود اتفاقيات دكلية عديدة فيما بىص التعاكف الدكفِ إلا أفٌ اختلبؼ جرائم  على   
عن باقي ابعرائم كالصعوبات التي تتعلق بإقامة الدليل ككل الإجراءات ابػاصة بو،كل  نتًنت،الإ

ذلك يؤدم إفُ تعثر الإثبات كإقامة الدليل كبالتافِ ملبحقة ابعافٓ، لذلك لابد أف تكوف 
الاتفاقيات الدكلية شاملة عند إعدادىا على خصوصية جرائم الانتًنت كالأدلة ابؼتعلقة بها،كما 

سيادة الدكلة في العافَ الافتًاضي، كابؼعاملة بابؼثل كىو ما  بؼسألةنطوم على الإشارة بهب أف ت
 .  (04-09جسدتو ابؼشرع ابعزائرم في القانوف )

كبعد أف تطرقنا إفُ ىذه النقاط الأساسية، ابؼتمثلة في برديد الاختصاص كبسديده على ابؼستول     

الوطتٍ كالدكفِ، كالتعاكف الدكفِ كالأجهزة ابؼختصة في اثبات جرائم الانتًنت، لابد من تقييم ىذا 

 من ىذا الفصل.ابؼبحث الأختَ  الإجراءات موضوعالدليل في نهاية 
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 القيمة القانونية للدليل الجنائي في جرائم الانترنت في التشريع الجزائري.المبحث الثاني:
الأصل، انوٌ لا بيكن إنكار الدكر الابهابي الذم تلعبو تكنولوجيات الإعلبـ  إفٌ     

في تطوير البحث كالتحرم كبالتافِ ابغد من انتشار ابعربية، كتسهيل  كبالضبط الانتًنت، لاتصاؿ
ا إذا كانت الطرؽ التقليدية تكفي لإثبات ابعرائم العادية، فإنهٌ ،ك عمليات التحرم لتجنب الأخطاء
فالدليل أثر يولد أك حقيقة تنبعث من ابعربية ابؼرتكبة، كبهب  تعجز عن إثبات جرائم الانتًنت،

 بحيث أف ابغقيقة التي يعبٌر   بطريقة صحيحة دليل كمصداقيتو أف يكوف الوصوؿ إليوبؼنطقية ىذا ال
فإف ابغقيقة  كانوٌ إف فعل، 1عنها تصل إفُ القاضي ميسرة دكف تعجل ىذا الأختَ للوصوؿ إليها

، إذا فاف اعتماد أدلة 2تكوف زائفة كغتَ معبرة عن كاقع الدعول –كىذا حالو  –التي تنبعث منو 
الأدلة العادية كطرؽ لإثبات بزتلف عن الطرؽ العادية أك تكييفها كفق لتطور التقتٍ ابغاصل غتَ 

الذم يستَ بسرعة ىائلة، دكف أف يتوقف لبرىة،يفرض على ابؼشرع الأخذ بطرؽ جديدة من أجل 
أف تكوف عملية الإثبات مبنية على أسس قانونية كعلمية لا تنقص من حجيتها باعتبارىا كسائل 

 .3ة كتقنية كفي نفس الوقت لا بسثل اعتداء على حرية ابؼتهم كحرماتوعلمي

لابد من كجود ضمانات برمي ابغق  في جرائم الانتًنت،لتحقق قيمة ثبوتية للدليل ابعنائي      
ىي  -ىذه الضمانات في حالة الإخلبؿ بها يقابلها جزاء جنائي-في ابػصوصية، ىذه الضمانات

صوؿ عليو، كإذا اكتملب طرفا ابؼعادلة؛ أم كجود ضمانات أساسها التي تتطلبها مشركعية ابغ
النصوص القانونية ابؼطبقة، يكوف للدليل في جرائم الانتًنت كزنان في عملية الإثبات، لذلك لايبقى 
للقاضي إلٌا أفٍ يقد ر مدل صلبحية الظركؼ كابؼلببسات التي قد مٌ  فيها ابغصوؿ على الدليل، 

على أفٌ ثبوت قيمة قانونية للئثبات  و، بإدانة أبؼتهم أك نفي التهمة عنو،من أجل ابغكم كفق

                                                           

 .109ص ،عبد الفتاح بيومي حجازم ،الدليل ابعنائي ك التزكير في جرائم الكمبيوتر كالإنتًنت1

.37،صابؼرجع السابق على بؿمود على بضودة،  2  
يناير  16ابعنائي العلمي كما تثتَه من قضايا فقهية كمشاكل تطبيقية، بؾلة كلية الدراسات العليا العدد الإثباتنظرية  ةابضد ايو القاسم،طبيع  3

  .41، ص2007
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تًتيب ابؼسؤكلية ابعزائية على كل معتد على ببالدليل ابعنائي يرتكز على بضاية ابغقوؽ كابغريات، 
ابغياة ابػاصة في مواجهة الفرد أثناء عملية الإثبات أك أم عرقلة أك عدـ التزاـ بدا يفرضو القانوف 

 )ابؼطلب الأكؿ(كبرقيقفي جرائم الانتًنت  لوصوؿ إفُ الدليل كالتي تعتٍ مشركعية الدليل ابعنائيل
 )ابؼطلب الثافٓ(.باقتناع القاضي بالدليل إلاٌ القيمة الثبوتية لا يكتمل 

 المطلب الأول:مشروعية الدليل الجنائي في جرائم الانترنت.
اللجوء إفُ الإجراء كفق مانص عليو القانوف كفي إطار من قلنا أفٌ مشركعية الدليل تتمثل في        

عن ابػداع كالتدليس من غتَ ابؼنصوص عليو قانونا كلضركرات التحقيق  ان النزاىة كالشفافية كبعيد
راجع  في الكثتَ من ابغالات، ربدا عدـ اللجوء النيابة أك قضاء التحقيق بؽذه الأساليب-القضائي

 إفُ الإجراءات ابػاصةبسس بضمانات اللجوء  التيوص القانونية للنقائض التي سجلت في النص
كانت سياسة الإثبات في ابؼواد   بؼاٌ ، ك -ابؼتهم خصوصا أنها بسس مباشرة ابغياة ابػاصة للفرد قبٍلى 

الذم يسمح بصفة عامة بإمكاف أف يلجا   ،1، أم حرية الإثباتابعزائية تنتهج ابؼذىب ابغر
،  ؽ.ا.ج.جمن  (212)بدوجب نص ابؼادة لإثبات التي يراىا ملبئمة، القاضي بكل حرية لوسيلة ا

كلكن كبابؼقابل ىناؾ مبدأ أخر يكمل مبدأ ابغرية كيقيد القاضي، ىو مبدأ الشرعية في ابغصوؿ 
ىو مشركعية الدليل ابعنائي كمنو الدليل ابعنائي الالكتًكفٓ، كىو ابغمل  في ذلك 2كتقدير الدليل

ابؼلقى على عاتق قاضي التحقيق، باعتباره مسؤكلا عن إظهار ابغقيقة عن طريق بصع كل الأدلة 
التي تساعد في إظهارىا، طبعا ىذا في ظل الشركط كالضمانات التي اقرىا ابؼشرع ابعزائرم، كالتي 

كجدنا أنٌها تنقصها العديد من التفاصيل، في الشركط ك الضمانات من اجل بضاية كبعد دراستها 

                                                           
الدعول من ضمنهم القاضي اختيار  أطراؼ، افٌ لكل الإثباتفي الاقتناع ،فيقصد بحرية  يالقاض كحرية الإثباتبميز بتُ حرية  أفمن ابؼفركض   1

في الاقتناع ىو نطاؽ سلطة القاضي في قبوؿ كتقدير الدليل ، حيث بيثل  يالقاضبينكما حرية  ،الإثباتناسبة للواقعة بؿل ابؼ الإثباتكسائل 
ضياء الدين بؿمد خليل، مشركعية الدليل ابعنائي في ابؼواد ابعنائية،دراسة مقارنة  الذم يقود ابؼرحلة النهائية في تقدير الدليل ابعنائي ،ابضد الأساس
ىامش مشار إليو  248، ص1982ابعنائية، رسالة، كلية ابغقوؽ، جامعة عتُ شمس القاىرة،مصر، الإجراءاتكابؼشركعية في بؾاؿ  الإثباتلنظريتي 

 .184لدل عائشة بن قارة مصطفى، ابؼرجع السابق، ص
 

.338،ص2ف بؿمد، ابؼرجع السابق، جمركا  2
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ابغياة ابػاصة للفرد عموما، خصوصا أفٌ جرائم الانتًنت كفي جانب سلوكها الإجرامي، تشرؾ 
العديد من الأطراؼ في الاتصالات الالكتًكنية ابؼستخدمتُ ، كمزكدم خدمات الانتًنت بدا فيهم 

 ية كابؼتمثل في أمٌ شخص منا. الغتَ حسن الن

 .في جرائم الانترنتالفرع الأول:مشروعية الحصول على الدليل الجنائي 
ضركرة الرقابة القضائية على كافة الإجراءات التي  تقتضي فاعلية مبدأ شرعية الإجراءات،

وعية مدل توافقها مع القيود القانونية ابؼوض كذلك لبياف يتخدىا قاضي التحقيق قبل ابؼتهم،
كالشكلية ابؼقررة لشرعية الإجراءات ابعزائية كضماف سلبمة التزاـ سلطة قاض التحقيق حدكدىا 

 .1القانونية كالدستورية

، جناية أك جنحةلا بهوز للضابط ابؼختص أف يقوـ بإجراء التحريات عن كاقعة لا تشكل   
ض عرٌ  لٌا ، كإالقانوف ذلك مىنٍ خوؿ بؽم مافَ يطلب منو إجرائها بفا لو ابغق في ذلك سواء منٍ 

لتحرم عنها دكف للبحث كانفسو للمسؤكلية، حيث لا بهوز أف تتًؾ بظعة الناس عرضة 
مقتضى.كذلك لا بهوز للضابط ابؼختص إجراء برريات عن شخص معتُ أك كاقعة معينة بناء 

 .2على طلب شخص أخر

الأساسي لكافة بهذا يكوف بصع الأدلة الصحيحة من مصادرىا الشرعية ىو ابؽدؼ   
، كافٌ 3النشاطات التي تتعامل مع ابعربية منذ كقوعها أك كصوبؽا إفُ علم السلطات بأم كيفية

كيتمثل مضموف  قانوفٓ،و لا إجراء بغتَ سند تعتٍ انٌ  ،الشرعية الإجرائيةحجية الدليل تكمن في 
يع الأساليب ابػاصة ، أم ما يتعلق بجمالشرعية الإجرائية في أف بودد القانوف كل إجراء جنائي

                                                           

178درياد مليكة ،ابؼرجع السابق، ص  1 
 

متخصصة في علوـ  ابعنائي في ظل التقنيات ابغديثة بؼكافحة ابعربية،بؾلة كلية الدراسات العليا، الإثباتتفعيل دكر التحريات في  سعد سلبمة، 2
  .92،ص1427 آخربصاد 2006الشرطة،القاىرة العدد ابػامس عشر يوليو 

1،ص.ابؼرجع السابقبكر عزمي، أبوبرىامي  
3  
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على الإجراءات ابعنائية لضماف  الإشراؼ القضائي، ك ستَ الإجراءات ابعنائيةل بالتحرم ابؼنظمة
 .1ابغريات

، بدافي ذلك الدليل ابعنائي في جرائم الانتًنتعلى ذلك بهب أف يكوف الدليل ابعنائي 
نصوص قانوف الإجراءات كمن التشريع عموما  ذا قوة قانونية؛ يستمد منها كجودة من الالكتًكفٓ

باف بودد القانوف كل إجراء جنائي كىو ما قاـ بو ابؼشرع خصوصان.  كالقوانتُ ابؼكملة، ابعزائية
كذا ابؼرسوـ الرئاسي، كلكن فَ ينال بهذا  ك(04-09)ابعزائرم في قانوف الإجراءات ابعزائية كقانوف

لفت انتباه ابؼشرع إفُ ضركرة إعادة ، كالتي أكردناىا من اجل التنصيص عن كجود بعض النقائص
 النظر فيها، كفي النقائص التي تشوبها.

 .قانون الإجراءات الجزائيةأولا:الضمانات القانونية في إطار 

ابغصوؿ على الدليل ابعنائي الالكتًكفٓ كدعائم الإثبات ابعنائي بعرائم الانتًنت،  شركط        
معا تعطي دليلب متكامل كاضح ابؼعافَ يطرح أماـ قضاء ابؼوضوع بؼناقشتو، كىو الدليل الذم م  

 الكشف عنو كبصعو كتقدبيو كفق الشركط القانونية ابؼنصوص عليها.

ابؽدؼ من إدراج ىذه النقطة؛ معرفة مدل الوجود ابغقيقي لضمانات ابغصوؿ على  إفٌ       
مشركعية ابغصوؿ على  إطاركىذا في  كليس دراسة حالات كاقعية، الدليل في جرائم الانتًنت

 .الدليل

لا حظنا كفي إطار الإجراءات  ،مراجعتنا لمجمل ابؼواد ابؼنظمة بؽذه الإجراءات خلبؿ من      
 في قانوف الإجراءات ابعزائية أفٌ الضمانات ابؼتعلقة ب: الواردة

 

 
                                                           

.19ابؼرجع السابق،صبرىامي ابو بكر عزمي،  1
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 اعتراض المراسلات والتقاط الصور وتسجيل المراسلات: -أ

: كىو جوىر الإجراء من الشركط الشكلية التي بهب توافرىا كالذم أبنلو ابؼشرع الإذن  -0
 (46)م في ابؼادة ابعزائرم في إجراء التقاط الصور كتسجيل الصوت كالأصل أف النص الدستور 

"لا بهوز انتهاؾ حرمة حياة ابؼواطن ابػاصة، كحرمة شرفو كبوميها القانوف.سرية ابؼراسلبت بقوبؽا:
 كالاتصالات ابػاصة بكل أشكابؽا مضمونة.

لا بهوز بأم شكل ابؼساس بابغقوؽ دكف أمر معلل من السلطة القضائية كيعاقب القانوف على 
 انتهاؾ ىذا ابغكم.

بضاية الأشخاص الطبيعيتُ في بؾاؿ معابعة ابؼعطيات ذات الطابع الشخصي حق أساسي يضمنو 
 .1القانوف كيعاقب على انتهاكو"

كبالرجوع إفُ نص ابؼواد كما تطرقنا إليو في الفصل السابق نلبحظ أف ابؼشرع ابعزائرم قصر        
كىو ما أكد عليو النص  ،شرط الإذف على تدبتَ اعتًاض ابؼراسلبت دكف التسجيل الصوت

الإذف ىو الأصل ثم بعد ذلك التعليل، فلب بيكن أف يسبب  الدستورم في ابؼادة أعلبه.لذلك فافٌ 
كمن ىنا يعد ذلك نقصا شاب شرط إجراء التسجيل  أصلب، اللجوء إفُ الإجراء دكف كجود إذف

التعديلبت اللبحقة لقانوف كىو ما يستوجب تداركو في  الصوت الذم يعد في ذاتو إجراء استثنائي،
 الإجراءات ابعزائية.

: فَ يراع ابؼشرع ابعزائرم مدة الإجراء كبذديده فيما تعلق بالتقاط مدة الإجراء وتجديده -7
الصور كالتسجيل الصوت، كالذم يعتبر من الضمانات التي لا تدع بؾالا للتعسف في استعماؿ 

نزيهتُ فهم بشر غتَ معصومتُ من ابػطأ، إذا كاف غتَ ال ،السلطة من طرؼ أفراد السلطة ابؼختصة
و كمن ناحية أخرل فَ ينص صراحة على ما من الأجدل برديد عدد مرات قابلية التجديد،كما انٌ 

                                                           
 07ابؼؤرخة في  14ج ر رقم ،2016مارس 6ابؼوافق1437 عاـ الأكفُبصادل  26يتضمن التعديل الدستورم ابؼؤرخ في  (01-16 )القانوف 1

 .11ص  2016مارس
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لاف  إذا كاف بهوز لقاضي التحقيق، الذم أذف بهذه العمليات توقيفها قبل ابؼوعد المحدد في الإذف،
ىذا الإجراء، كالذم نلبحظ بدكرنا كقد سبقنا آخركف إفُ  الإذف فَ ينص عليو أصلب في اللجوء إفُ

 .مقارنة بباقي الإجراءات و فَ يعطى الأبنية البالغة كما ىو ابغاؿ بالنسبة لإجراء التسربذلك، انٌ 

من الدستور  (46):أك الأمر ابؼعلل من السلطة القضائية كما نصت عليها ابؼادة التسبيب-3
في التقاط الصور  -الإذف من قاضي التحقيق-ابعزائرم، الذم فَ يشتًطو ابؼشرع ابعزائرم 

، بفا بيس بشكل كاضح في ابغياة ابػاصة كحقوؽ الدفاع، حتى أنو أم ابؼشرع كالتسجيل الصوت 
 . 2017ك2015ابعزائرم فَ يتدارؾ ىذا خلبؿ تعديلو الأختَ لقانوف الإجراءات ابعزائية لسنة 

ىذا الأختَ قد بدأىا ب  فَ يرتب ابؼشرع أم جزاء على بـالفة أحكاـ ىذه ابؼادة، رغم أفٌ 
كما يدعو للتنويو ك ، "بهب" التي تفيد الإلزاـ، كالأصل في الإلزاـ أف يرتب مسؤكلية على بـالفتو

راء من إجراءات ابؼشرع في كل مرة يستعمل مصطلح الأمر عندما يتعلق الأمر بابزاذ إج الانتباه افٌ 
التحقيق ،إلا انوٌ في إجراءات اعتًاض ابؼراسلبت كتسجيل الأصوات كالتقاط الصور كحتى التسرب 

و من حق ككيل ابعمهورية ستخدـ مصطلح الإذف، كالذم عند استخداـ مصطلح الأمر فانٌ ا،
كيل ابعمهورية و ليس لو ا إذا كاف ابؼصطلح ابؼستخدـ )إذف( فانٌ استئناؼ أكامر قاضي التحقيق، أمٌ 

ىذا قد يرجع لسرية التي بريط بهذه الإجراءات حتى لا تكوف ىناؾ فرصة لكشفها،  ،1الاستئناؼ
كلكنها بابؼقابل سوؼ تقتصر على أشخاص معينتُ مكلفتُ بهذه الإجراءات، كالتي بهعل الطعن 

التافِ لا بيكن فيها غتَ بفكن، بفا يضع ابغق في ابغياة ابػاصة كابغق في الدفاع على المحك، كب
، في ظل تطبيق أم جزاء كبرمل أم مسؤكلية لانعداـ كجود الأساس القانوفٓ للمساءلة أصلبن 

 غياب شركط ابعوىرية للجوء إفُ أساليب خاصة  لتحقيق نتائج بفاثلة.

و كفي نفس القانوف أم الإجراءات ابعزائية، أكرد ابؼشرع ضمانات بغماية من ىنا نلبحظ أنٌ        
و ك في الإجراءات ابػاصة عن طريق كضع شركط في إجراء معتُ دكف أخر، مع العلم انٌ  ابغياة

                                                           

.241فوزم عمارة ،ابؼرجع السابق،ص 
1
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ابؼادية أم التقاط الصور كالتسجيل الصوت فَ يذكر السبب كالإذف، أما التسرب فقد نص على 
كالتي يكوف ابؼكلف -التسرب-أكفُ اىتماـ اكبر للئجراءات الشخصية فقدىذين الشرطتُ، 

و بضايتو جنائيا، كعدـ ترتيب أم مسؤكلية قانونية عليو، رغم  انٌ  اكجببؿدد  ابؽوية بفا  بالإجراء،
 يستخدـ أساليب ابػداع كالتدليس.

 مصير التسجيلات:-4
مػػن نتػػائج اعػػتًاض ابؼراسػػلبت تسػػجيلبت برتػػوم الػػدليل ابػػػاص بجػػرائم الانتًنػػت، كالسػػؤاؿ 

صػػػور كابؼراسػػػلبت كالأحاديػػػث الػػػتي م  بيكػػػن طرحػػػو مػػػا ىػػػو مصػػػتَ ىػػػذه التسػػػجيلبت؟ أم ال مالػػػذ
ؽ.ا.ج.ج علػى ضػابط الشػرطة (9مكرر65)ابؼشرع في ابؼادة  إجابة على ذلك استوجبتسجيلها، 

يقػػوـ بتحريػػر بؿضػر عػػن العمليػة الػػتي قػػاـ  أفالقضػائية ابؼػػأذكف لػو أك ابؼنػػاب مػػن طػرؼ قػػاض بـػتص 
 كساعة بداية كالانتهاء من العملية.ككل ما تعلق بالتقنيات كالتًتيبات طبعا مع ذكر تاريخ  بها،

نسػػػػخ مػػػػن ؽ.ا.ج.ج إفُ كصػػػػف أك  (10مكػػػػرر65)ك انتهػػػػى ابؼشػػػػرع ابعزائػػػػرم، في ابؼػػػػادة 
 بابؼلف.كابؼفيدة في إظهار ابغقيقة في بؿضر يودع  تاثكالصور كالمحاد ابؼراسلبت

يسػػػخر بؽػػػذا  تنسػػػخ كتػػػتًجم ابؼكابؼػػػات الػػػتي تػػػتم باللغػػػة الأجنبيػػػة، عنػػػد الاقتضػػػاء، بدسػػػاعدة مػػػتًجم
بؿضر ىذا المحضر تطبق عليو شركط  ضمنبررر  ،الغرض اذا بصيع التسجيلبت من أحاديث كصور

لا طبقػػا إالمحاضػػر العاديػػة كابؼنصػػوص عليهػػا في قػػانوف الإجػػراءات ابعزائيػػة، كالػػتي لا تكػػوف صػػحيحة 
 .1ؽ.ا.ج.ج (214)لنص ابؼادة 

ابؼشػػرع ابعزائػػرم مصػػتَىا، كمػػدة الاحتفػػاظ بهػػا كعػػن التسػػجيلبت كالصػػور الػػتي في المحاضػػر فَ بوػػدد 
 .منو(46)في ابؼادة  2قانوف بضاية الطفلك قانوف  عكس ماقرره في

 
                                                           

1
مباشرة  أثناءكاف صحيحا في الشكل كيكوف قد حرره كاضعو   إذا إلا الإثباتالتقرير قوة  أكج.ج." لا يكوف للمحضر إ.من ؽ.(214)ابؼادة  

  عاينو بنفسو" أكبظعو  أك رآهفيو عن موضوع داخل نطاؽ اختصاصو ما قد  كأكردكظيفتو  أعماؿ

يوليو  19بتاريخ  39ررقم.، يتعلق بحماية الطفل،ج2015يوليو سنة 15ابؼوافق  1436 رمضاف عاـ 28مؤرخ في (12-15)قانوف رقم 2 
  .4ص2015سنة
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 إجراء التسرب. -ب
إف إجػػراء التسػػرب ىػػو مػػن الإجػػراءات الشخصػػية، مػػن الإجػػراءات ابػاصػػة ابؼهمػػة الػػتي أتػػت 

إليهػا في جػرائم الانتًنت،كقػد سػبق ، كالػتي بيكػن اللجػوء 1جرائم الفسػادك بجرائم فيما يتعلق أكلها،
 كتطرقنا إفُ الشركط الواجبة لكي يتم اللجوء إفُ ىذا الإجراء الاستثنائي.

كىػػػو الإجػػػراء الػػػذم اقػػػره ابؼشػػػرع مػػػن خػػػلبؿ تعديلػػػو لقػػػانوف الإجػػػراءات ابعزائيػػػة، فابعهػػػة ابؼختصػػػة 
نوع ابعربيػة الػتي بهػب ، كبرديد 2ما ككيل ابعمهورية أك قاضي التحقيق كىذا بدوجب إذفإ ،بإصداره

 بالإضافة طبعا إفُ التسبيب .(5مكرر65)أف تكوف في سياؽ ابعرائم ابػاصة
التسػرب ىػو إجػراء  الواقع أف إجراء التسرب بىتلف عن اعتًاض ابؼراسلبت الالكتًكنيػة، لافٌ  

ف يقػػػوـ بالػػػدخوؿ إفُ مواقػػػع أكػػػ، كبيكػػػن تصػػػوره في العػػػافَ الافتًاض،شخصػػػي مػػػن الفػػػرد ابؼخػػػتص
، دكف اسػتخداـ الوسػائل التقنيػة علػى عكػس ابؼراقبػة الالكتًكنيػة بهويػة مسػتعارة اصل الاجتماعيالتو 

اسػتعماؿ الغػش كابػػداع  فأسػلوبو ا التسػربأمٌػ التي تستخدـ التقنية في ابغصوؿ على دليل الإثبات،
كػػل   فيهػػا و تػػدعيما لسياسػة ابؼشػػرع طبعػػا في إطػار ابعػػرائم ابػاصػػة، رجػحكانػٌػ .طبعػا في إطػػار القػانوف

مػػرة ابؼصػػلحة العامػػة علػػى ابؼصػػلحة ابػاصػػة، ذلػػك انػٌػو كحػػتى إذا مٌ  اكتشػػاؼ جربيػػة أخػػرل في إطػػار 
إجراء اعػتًاض ابؼراسػلبت ك تسػجيل الصػور أك التقػاط الصػور، فػافٌ الإجػراء صػحيح؛ أم لا يكػوف 

 .3سببا للبطلبف

                                                           
.، كلقد جاء في 396.ص2،عدد 2009، بؾلة المحكمة العليا،  2009فبراير  04، بتاريخ 517405قرار المحكمة العليا ، ملف رقم   1

الثافٓ ابؼثار من قبل الدفاع:"حيث انو بعد الاطلبع على القرار ابؼطعوف فيو يتبتُ أفٌ قضاة حيثيات القضية، في صدد برليل المحكمة العليا للوجو 
طة بديناء المجلس سببوا قرارىم بدا فيو الكفاية كفَ يقصركا في ذلك، اذ انو كرد في حيثيات القرار افٌ ابؼتهم )ـ.ؼ( الذم كاف يعمل كمحافظ للشر 

راء تسرب كىو بواكؿ قبض مبلغ مافِ مقابل  بسكتُ الشخص ابؼتسرب من الإبحار غتَ الشرعي، لذلك سكيكدة ضبط في حالة تلبس عن طريق إج
ظف العمومي رال المجلس اف ابؼتهم اساء استغلبؿ كظيفتو كقبل مزية غتَ مستحقة....افٍ" مع العلم اف ابؼتهم في قضية ابغاؿ توبع بجربيتي رشوة ابؼو 

من قانوف  33كابؼادة  2/ 25من قانوف البحرم، كابؼادة  545ص  على الإبحار غتَ الشرعي بدوجب ـكإساءة استغلبؿ الوظيفة كساعده شخ
  .94مكافحة الفساد. ىامش مشار اليو لدل، ركاب أمينة ، ابؼرجع السابق، ص

(ؽ.ا.ج.ج.مكرر 65 )ابؼادة  2  
ؽ.ا.ج.ج. (6مكرر 65 )ابؼادة  3

  



 إجراءات الإثبات الجنائي في جرائم الانترنت في التشريع الجزائري        :الثانياب ـــــــــــــالب

288 
 

ابػاصػػة في إطػػار قػػانوف  الإجػػراءات إفُاذف ىػػي النقػػائص الػػتي شػػابت  ضػػمانات اللجػػوء  
 .(04-09)القانوف فماذا عن الإجراءات في  ،الإجراءات ابعزائية

 .(04-09)في إطار قانون الضمانات القانونية ثانيا:
( على إجراءات خاصة، كىي امٌا إجراءات م  تثمينها كالتفتيش عػن بعػد 04-09يشتمل القانوف )

 الالكتًكنية.كحجز ابؼعطيات اك جديدة كمراقبة الاتصالات 
:بدايػػة بهػػػذين الإجػػراءين  باعتباربنػػػا  الجنائيـــة فـــي جــرائم الانترنـــت التفتــيش وضـــبط الأدلــة-أ 

، أم (04-09)إجػػػػػراءين أصػػػػػيلتُ في قػػػػػانوف الإجػػػػػراءات ابعزائيػػػػػة، كم  تثمينهمػػػػػا في إطػػػػػار القػػػػػانوف
كىػي خطػوة موفقػة تكيفهما كفق بؿل الضبط كىي الآثػار ابؼعلوماتيػة، الػتي بزلفهػا جػرائم الانتًنػت، 

 من ابؼشرع ابعزائرم،فاىم الضمانات في
 :التفتيش عن بعد-1

 (05)كابؼادة1ؽ.إ.ج.جمن (44)لا يصدر الإذف بالتفتيش إلا بعد كقوع ابعربية كفق ابؼادة       
على أف تكوف جناية أك جنحة، لذلك فلب بهوز إصدار إذف التفتيش بشاف  ،(04-09)من قانوف

جربية بوتمل كقوعها مستقبلب، كىذا عكس ما اقره ابؼشرع ابعزائرم في مراقبة الاتصالات 
الالكتًكنية  اللجوء إفُ ابؼراقبة  هاابعرائم الإرىابية التي بيكن فيب حتُ يتعلق الأمرالالكتًكنية، 

 الوقائية.
 .من ؽ (81)بهب أف تتحقق فائدة من ىذا التفتيش كىو إظهار ابغقيقة كفق ابؼادة  كما

 .ج.ج.ا

                                                           
1
تنص على مايلي:" ؽ.إ.ج.جمن (44) 

 أنهم أك ابعناية في سابنوا أنهم يظهر الذين الأشخاص مساكن إفُ الانتقاؿ القضائية الشرطة لضباط بهوز لا 
 كجوب مع التحقيق قاضي أك ابعمهورية ككيل من صادر مكتوب بإذف إلا تفتيش لإجراء ابؼرتكبة ابعنائية بالأفعاؿ متعلقة أشياء أك أكراقا بووزكف

 . التفتيش في كالشركع ابؼنزؿ إفُ الدخوؿ قبل الأمر بهذا الاستظهار

 من ىذا القانوف..." 40ك 37كذلك في حالة التحرم في ابعنحة ابؼتلبس بهااك التحقيق في احدل ابعرائم ابؼذكورة في ابؼادتتُ  الأمركيكوف 
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ابؼشرع فَ يذكر شرط ميعاد التفتيش، فقد تنازؿ عنو صراحة، كىذا بساشيا مع ما اقره في  فٌ أعلى 
رائم عدـ الالتزاـ بساعات أك ميقات التفتيش في ابعرائم ابػاصة كمنها جرائم الإرىاب بدا فيها ج

 الإرىاب الالكتًكفٓ.
رغم أننا ننػوه أف ىػذا التفتػيش خصوصػا مػا تعلػق (6مكرر65)لا يشتًط حضور ابؼشتبو فيو ابؼادة -

 أفٌ مػػن الصػػعب حضػػور ابؼشػػتبو فيػػو كخصوصػػا  بابؼنظومػػة ابؼعلوماتيػػة أم مػػا تعلػػق بالكيػػاف ابؼتحػػرؾ،
 مكاف التفتيش افتًاضي لا بؿسوس. أك حابؼسر 

ؽ  (46)كابؼػادة  (04-09)مػن القػانوف (9)ك (8)المحافظة على الأسرار ىي ضمانة أقرتها ابؼػادة  -
ا ج ج ، كالػتي بانتهاكهػػا تتًتػب ابؼسػػؤكلية ابعزائيػػة علػى الضػػابط ابؼكلػػف أك الضػباط ابؼكلفػػتُ بهػػذا 

 الإجراء ، كالتي سوؼ نتطرؽ بؽا لا حقا.
أك ابغجز يتم عن طريق النسػخ علػى دعامػة بزػزين كىػذا للحفػاظ علػى الأدلػة، أك كػل الضبط  -2

ما توصل إليو من عملية التفتيش، كيتم المحافظة عليو عن طريق كضعها في احراز حيث تسرم على  
قواعػػد الوضػػع في احػػراز (04-09)مػػن قػػانوف  (6)كيفيػػة التعامػػل مػػع الأدلػػة ابعنائيػػة بحسػػب ابؼػػادة 

 ها في قانوف الإجراءات ابعزائية.ابؼنصوص علي
 مراقبة الاتصالات الالكترونية:-ب

فَ بودد ابؼشرع ابعزائرم مدة ابؼراقبة كما فعل بشاف اعتًاض ابؼراسلبت في قانوف   
 .1الإجراءات ابعزائرية، كنص على ابؼدة ابػاصة بدراقبة الاتصالات في ابعرائم الإرىابية فقط

و كبكل بساطة لا يستطيع القياـ لأنٌ  ،ربدا كانت مفركضة عليو ىامة،كما أفٌ ابؼشرع كضع ضمانو 
بهذا الإجراء أم مراقبة الاتصالات الالكتًكنية، بكل مايلزمها من دراية علمية كتقنية كبذهيزات 

من ابؼرسوـ الرئاسي باف أكدت  (23)،إلا أف يقوـ بها ضباط بـتصوف لذلك فقد جاءت ابؼادة 
                                                           

الفقرة"أ" من ىذه ابؼادة، بىتص النائب العاـ (تنص على مايلي:"...عندما يتعلق الامر بابغالة ابؼنصوص عليها في 04-09من القانوف ) 4ابؼادة  1
( أشهر قابلة للتجديد 6ادناه،أدنا بؼدة ستة ) 13لدل بؾلس قضاء ابعزائر بدنح ضباط الشرطة القضائية ابؼنتمتُ للهيئة ابؼنصوص عليها في ابؼادة 

 ...." كذلك على أساس تقرير يبينطبيعة التًتيبات التقنية ابؼستعملة كالاغراض ابؼوجهة بؽا
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ؾ في عملية بؼراقبة الاتصالات الالكتًكنية إلا أعضاء الوحدة أك الوحدات التي لا بيكن أف يشار  انوٌ
 .1أككلت بؽا السلطة القضائية ىذه ابؼهمة

يتخذ مسؤكؿ الوحدة أثناء ستَ العملية كل التدابتَ اللبزمة، بالاتصاؿ مع ابؼسؤكلتُ    
"كىم أعضاء ابؼعنيتُ في ابؽيئة، من أجل ضماف سرية العملية كبضاية ابؼعلومات ابؼستقاة من ابؼراقبة 

مديرية  فتكل"ابؼرسوـ من  (11)مديرية ابؼراقبة الوقائية كاليقظة القانونية كىذا بحسب نص ابؼادة 
تنفيذ عمليات ابؼراقبة الوقائية  -ابؼراقبة الوقائية كاليقظة الالكتًكنية على ابػصوص بدا يلي:

للبتصالات الالكتًكنية، من اجل الكشف عن ابعرائم ابؼتصلة بتكنولوجيا الإعلبـ كالاتصاؿ، بناء 
 ابؼفعوؿ." على رخصة مكتوبة من السلطة القضائية كبرت مراقبتها طبقا للتشريع السارم

بررر الاتصالات في بؿضر كفق مانص عليو قانوف الإجراءات ابعزائية، كىو قيد على اف   
يضمن احتًاـ ابغياة ابػاصة من التلبعب بالاتصالات، بالتعديل اك بالإضافة أك التعديل بالتغيتَ 

 جراء فقط.اك ابغذؼ، على أفٌ الاطلبع على ىذا المحضر لا يكوف إلا بدعرفة القائمتُ على الإ

إف ابؼعلومات النابذة عن مراقبة الاتصالات الالكتًكنية ىي معلومات سرية كفل بؽا ابؼشرع -
، لضركرات التحقيق ابغماية، ىذه ابغماية تأت بعد انتهاؾ ابغياة ابػاصة للؤفراد طبعا بتًخيص

 .الانتًنتفالضمانات بغماية ابغقوؽ جاءت بعد أف اقر ابؼشرع إجراءات خطتَة لكشف جرائم 

 8ابؼؤرخ في  (261-15)لكن ابػطوة ابؼميزة التي جاء بها ابؼشرع ابعزائرم في إطار ابؼرسوـ      
منو:"برفظ ابؼعلومات ابؼستقاة أثناء عمليات ابؼراقبة، خلبؿ  (24)كفي ابؼادة  2015أكتوبر 

التي لاحظنا من خلبؿ حيازتها من ابؽيئة، كفقا للقواعد ابؼطبقة على بضاية ابؼعلومات ابؼصنفة ك 
كالتي عرفها ابؼشرع ابعزائرم  ،2بحثنا أف مصطلح ابؼعلومات ابؼصنفة مرتبط بدصطلح الوثائق ابؼصنفة

                                                           
1
تنص على مايلي:"لا بيكن أف يشارؾ في عملية بؼراقبة الاتصالات الالكتًكنية إلا أعضاء الوحدة أك  (261-15)من ابؼرسوـ الرئاسي(23)ابؼادة  

  الوحدات التي أككلت بؽا السلطة القضائية ىذه ابؼهمة...."

2
ديسمبر سنة  22ابؼوافق  1405عاـ  الأكؿربيع  29مؤرخ في  (388-84)رقم من ابؼرسوـ الأكفُكىذا ما نلبحظو من خلبؿ نص ابؼادة   

ديسمبر  26مؤرخة في  69 ج.ر ،الوثائق ابؼصنف أكالاطلبع على ابؼعلومات  إفُابؼوظفتُ الذين يدعوف  تأىيلبودد كيفيات  1984
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 أكالوثيقة ابؼصنفة أم مكتوب، أك رسم، أك بـطط، أك خريطة، أك صورة، أك شريط صوت، 
 .1أك سند مادم يتضمن معلومات بذب بضايتها كثيقة، أية أكفيلمي، 

واقع أفٌ ىذه ابغماية ىي للمعلومات ابؼتعلقة بالأسرار العسكرية كالاقتصادية كامن ال  
ابؼشرع ابعزائرم قد خص  أفباعتبار  دكف أف تكوف بؽا علبقة بحماية ابغياة ابػاصة للؤفراد،، الدكلة

ح، كلكن م ابؼتعلقة بالدفاع كامن كاقتصاد الدكلة بحماية كاسعة كىو ابغاؿ كالصحيأابؼصافٌ المحمية 
  .في ابؼقابل نلبحظ افٌ  ماتعلق بباقي ابعرائم ابؼرتكبة فَ يتناكبؽا بذلك التفصيل

:الأصل أف تسلم التسجيلبت إفُ السلطات القضائية تسليم التسجيلات والمحررات-
ابؼختصة، كلكن ما ىي ابؼدة الزمنية بؽذه التسجيلبت ككيف بيكن التخلص منها، الواقع أف ابؼشرع 

كمن خلبؿ قراءتنا للنصوص فقد اكرد مدة حفظ ابؼعطيات كالتي حددت بسنة كاحدة   ابعزائرم
الالتزامات ابؼلقاة على عاتقو لتقدفٔ  إطارفي  .2من تاريخ التسجيل بالنسبة بؼقدـ خدمة الانتًنت

على انو فَ توضح كيفيات التخلص من  3ابؼساعدة للسلطات ابؼختصة برت طائلة قانوف العقوبات
بعد ك سجيلبت ك فَ ييتطرؽ لذلك في قانوف الإجراءات ابعزائية بعد أف أحالنا عليو.كلكن ىذه الت

كبغض النظر عن نوع  ،4من القانوف(46)اطلبعنا على قانوف بضاية الطفل كبالتحديد في ابؼادة 
ابعربية التي يتم التحقيق فيها تقر ابؼادة على انو"يتم إتلبؼ التسجيل كنسختو في اجل سنة 

من تاريخ انقضاء الدعول العمومية كيعد بؿضر بذلك"، كبكن نؤيدىا كندعو  ( ابتداءا1)كاحدة
ابؼشرع إفُ إدراج مثل ىذه الأحكاـ التي تصوف ابغياة ابػاصة كبسنع أم تلبعب بالأدلة ابؼتحصل 

                                                                                                                                                                                

لى تأىيل خاص يسمح بؽم بدعابعة الوثائق ."بهب على ابؼوظفتُ من بصيع الرتب في ابؼؤسسات التابعة للدكلة أف بوصلو ع2380ص،1984
  ابؼصنفةكالاطلبع على ابؼعلومات ابؼصنفةك/اك الدخوؿ افُ النقاط ابغساسة اك البالغة ابغساسية".

1
بودد التدابتَ ابؼخصصة بغماية  1984ديسمبر سنة  22ابؼوافق  1405عاـ  الأكؿربيع  29مؤرخ في (387-84) من ابؼرسوـ رقم 2ابؼادة   

   .2378ص،1984ديسمبر  26مؤرخة في  69 ج.ر،الوثائق ابؼصنف

.(04-09 )من القانوف (11)ابؼادة  2  
(.04-09) من القانوف(10ة)ابؼاد 
3
  

يوليو  19بتاريخ  39، يتعلق بحماية الطفل،ج ر رقم2015يوليو سنة 15ابؼوافق  1436رمضاف عاـ  28مؤرخ في (12-15)قانوف رقم  4
.11ص 2015سنة
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عليها من تسجيلبت الكتًكنية، كىذا باف تتلف بصيع الاتصالات ابؼنسوخة من طرؼ نفس ابؽيئة 
نقضاء الدعول العمومية، كل حسب إذا كاف السلوؾ الإجرامي يشكل جنحة أك جناية إلا بعد ا

ما تعلق بابعرائم التي لا تتقادـ فيها الدعول كىي ابؼستهدفة بإجراء مراقبة الاتصالات الالكتًكنية 
 . 1بالدرجة الأكفُ

اءات لا بزص فقط كلعل أىم إجراء يضمن عدـ انتهاؾ ابغياة ابػاصة للفرد، لاف ىذه الإجر  -
الذم حدد  (261-15)الرئاسي  من ابؼرسوـ (41)ىو ما نصت عليو ابؼادة ابؼتهم بل حتى الغتَ،

" بسارس ابؽيئة ابغصرية في بؾاؿ مراقبة الاتصالات الالكتًكنية برت تنظيم ابؽيئة،نصت على مايلي
ات ابعزائية، كابؼتعلق مراقبة قاض بـتص"، ثم استدرؾ ابغالات ابؼنصوص عليها في قانوف الإجراء

اعتًاض ابؼراسلبت كالتقاط الصور كتسجيل الأصوات، على الرغم أفٌ التجهيزات ابغساسة 
تستوردىا كبروزىا ابؽيئة فقط، اك سلطة الضبط أك مؤسسة عمومية لشبكات الاتصاؿ كىنا فتح 

ها، فتحت المجاؿ لسوء المجاؿ رغم أفٌ ابؽيئات التي بؽا ابغق في الاستتَاد ىي ثلبثة كلكنها بدوظفي
 الاستعماؿ كانتهاؾ ابػصوصية دكف قيد أك شرط. 

من كل ماسبق ماذا يتًتب عن الإخلبؿ بهذه الضمانات في إطار قانوف الإجراءات ابعزائية 
 كالقوانتُ ابؼكملة.

 بمشروعية الدليل الجنائي في جرائم الانترنت. لجزاء الإخلا الفرع الثاني:
قانونية للدليل كطرحو للمحكمة لابد أف يكوف ىذا الدليل مشركعا بدعتٌ لا ثبوت قيمة       

 الابد من أف تتطابق شركط بصع فالأدلة، أم لابد من استبعاد الأدلة غتَ ابؼشركعة يلحقو البطلبف
و يلحق الإجراء و في حاؿ فَ يتم ذلك فانٌ مع ما كرد في النصوص الإجرائية، لأنٌ  اكالكشف عنه

،  كمن جهة أخرل بيكن أف تتًتب مسؤكلية قانونية على بدكره ( كالذم يلحق الدليلأكلاالبطلبف)
                                                           

1
( ؽ.ا.ج.ج،أماٌ ابعنح فتتقادـ الدعول 7( سنوات من يوـ اقتًاؼ ابعربية اك تاريخ أخر إجراء ابزذ للمتابعة ابؼادة)10تقادـ الدعول العمومية في مواد ابعنايات بعد مركر )ت  

.ا.ج.ج، كتتقادـ الدعول العمومية في مواد ابؼخالفات بعد مركر ( ؽ8( سنوات من يوـ اقتًاؼ ابعربية أك من تاريخ أخر إجراء صحيح للمتابعة ابؼادة )3العمومية بعد مركر )
( ؽ.ا.ج.ج، كلكن في ابعنايات كابعنح التي توصف بأفعاؿ إرىابية كبزريبية ابؼتعلقة بابعربية 9كاملتتُ من يوـ اقتًاؼ ابعربية أك تاريخ أخر إجراء ابزذ للمتابعة ابؼادة)  سنتتُ

  مكرر ( ؽ.أ.ج.ج.   8الرشوة أك اختلبس الأمواؿ العمومية فهي لا تنقضي الدعول العمومية بالتقادـ ابؼادة )ابؼنظمة العابر للحدكد الوطنية أك 
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من خوؿ بؽم مساعدة السلطات)ثانيا(،كبتوافر ىدين العنصرين نضمن  أكالضابط ابؼختص 
ثناء البحث أراعى بهب أف يي ، لدل مشركعية الدليل كعدـ التعسف في ابغق أك استعماؿ السلطة

إجراء في اعتداء على ابغق في  مٌ أ . لذلك فافٌ 1جراءات ابؼشركعة الصحيحةعن الأدلة إتباع الإ
 ابغياة ابػاصة كابغريات العامة ىو إجراء باطل.

اذف فالقضاء ىو ابؼخوؿ بدراقبة ىذه الأعماؿ الإجرائية، كموضوعنا ىو موضوع إجرائي كىو      
إثبات جرائم الانتًنت، لذلك فاف شرعية الإثبات تتطلب عدـ قبوؿ أم أدلة م  ابغصوؿ عليها أك 

ات كىذا ما نوٌه إليو ابؼشرع ابعزائرم في تعديل قانوف الإجراء البحث عنها بطريقة غتَ مشركعة،
 .2"…منو"... مع مراعاة حقوؽ الدفاع كاحتًاـ قرينة البراءة (مكرر 68)ابعزائية في ابؼادة 

فبذلك أكد ابؼشرع على كجود جزاءات لكل سلطة بـتصة يقوـ احد أفرادىا بانتهاؾ حقوؽ       
عدة الإجرائية أك قرينة البراءة أك ابغق في ابغياة ابػاصة إلا ما تقرر بنص.كالاعتداء على القا الدفاع،

غالبا ما يكوف، ضمن دائرة الإبناؿ كعدـ احتًاـ التعليمات، كإغفاؿ الإجراءات القواعد التي برقق 
كبالتافِ تغلب مصلحة التحقيق كالأىداؼ ابؼرجوة منو على حقوؽ كحريات ابؼتهم  مصلحة ابؼتهم،

 التي تشمل ابؼتهم كالغتَ، على أف جرائم الانتًنت بؽا من ابػصوصية ما بهعلها من ابعرائم ،3نفسو
ىذا الغتَ عادة يكوف طرؼ في العلبقة سواء بإرادتو أك دكنها،كما نوىهنا إليو في مواضع عدة ،لاف 

فأصبح اىتمامنا أف  أصلب الانتًنت بجهود بؾرميها جعلت ابغياة ابػاصة عارية من كل خصوصية.
مصلحتو أكفُ بابغماية من حقوؽ ابؼتهم في دائرة التحقيقات كابؼراقبة  وبكمي الغتَ الذم كجد نفس

 نفس.

                                                           

.178درياد مليكة ،ابؼرجع السابق، ص  1  
2
يوليو  23ابؼوافق  1436شواؿ عاـ  7مؤرخ في (02-15)رقم أمرابعزائية ابؼعدلة بدوجب  الإجراءاتمن قانوف  (مكرر68)ابؼادة  

 الإجراءاتكابؼتضمن قانوف  1966يونيو سنة  8ابؼوافق  1386صفر عاـ  18ابؼؤرخ في  155-66رقم  الأمر،يعدؿ كيتمم 2015سنة
  .28ليوـ نفس اليوـ ،ص 40ابعزائية،ج ر

 

215بؿمد امتُ خرشة ،ابؼرجع السابق،  3
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كىذا بعدـ برقق الأثر كبناءا على كل ماسبق يعتبر البطلبف جزاء ا لضماف الشرعية الإجرائية،  
 ابؼتوخى من الدليل ابؼتحصل عليو كىو الإثبات.

 البطلان الجزائي. -أولا
العمل الذم بىالف قاعدة قانوف الإجراءات ابعزائية جزاءا إجرائيا يتمثل في بطلبف  اقر  

البطلبف ىو ابعزاء الذم يلحق إجراء نتيجة بـالفتو أك إغفالو لقاعدة جوىرية في  ،إجرائية
ىذا الإجراء الذم يدخل في نطاؽ استبعاد  ، 1لأم أثر قانوفٓ إنتاجوالإجراءات يتًتب عنو عدـ 

ابعزائرم في كل عمل إجرائي اشتًط ابؼشرع  الإجراء ابؼتحصل عليو بطريقة غتَ مشركعة، حيث
الإجراء بهب أف يتم بالطريقة التي حددىا  ضركرة توافر شركط معينة لا يصح إلٌا بها، كبالتافِ فافٌ 

التشريع، كمن قبل السلطات ابؼختصة التي أناط بها القانوف اللجوء إفُ الإجراء ابػاص في ابعرائم 
 .2ابػاصة

لذلك ككما كضحنا سابقا  دؼ إفُ حسن ستَ العدالة،الأصل في الإجراءات ابعزائية أنٌها ته 
غلب في بؾموع من السلوكيات الإجرامية ، أفٌ ابؼشرع ابعزائرم كعلى غرار الكثتَ من التشريعات

كىذا في ابعرائم ابػطتَة، ففرضت عليو  ابؼصلحة العامة على ابػاصة فيما يتعلق بابغقوؽ كابغريات،
صادؽ 

ي
عليها إضافة بعض الإجراءات ابػاصة التي تتماشى كطبيعتها، كىذا الاتفاقيات الدكلية ابؼ

الرقابة -مثلب  قيمة الدليل غتَ ابؼشركع، فبساشيا مع تكييف ما جاء في الاتفاقية مع القانوف الوطتٍ
أك الإكراه على فك الشفرة للحصوؿ على كلمة السر  -بغتَ إذف في ابعرائم التي تتطلب الإذف

 )191(ة ابؼعلوماتية، فالأصل أف مصتَ ىذا الدليل ىو البطلبف كفق نص ابؼادةكالولوج في ابؼنظوم
افُ (157)من  مواد-، كبالرجوع إفُ مواد الذم نصت على البطلبف  كىي متفرقة3ج.ج.ا.من ؽ

                                                           
 .11، ص 2005 ،الطبعة الثانية، دار ىومة، ابعزائردراسة مقارنة،  ،البطلبف في قانوف الإجراءات ابعزائية ،أبضد الشافعي 1
.214بؿمد امتُ خرشة ،ابؼرجع السابق،  2

  

البطلبف قضت ببطلبف  أسبابتكشف بؽا سبب من  كإذا إليهاابؼرفوعة  الإجراءاتمن ؽ.ا.ج.ج:"تنظر غرفة الاتهاـ في صحة  (191) ابؼادة 3
 إفُبريل ابؼلف  أك الإجراءتتصدل بؼوضوع  أف، الإبطاؿبعضها.كبؽا بعد  أكالتالية لو كلها  الإجراءاتابؼشوب بو، كعند الاقتضاء ببطلبف  الإجراء

 .التحقيق" إجراءاتلقاض غتَه بؼواصلة  أكقاضي التحقيق نفسو 
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( من 159(البطلبف القانوفٓ ك ابؼادة )105كؽ.ا.ج.ج)(100)(من ؽ.ا.ج.ج كابؼادتتُ 161)
 ؽ.ا.ج.ج البطلبف الذات.

 أم أفٌ  ، كمن تسميتو فأساسو النص القانوفٓقانوني أو بطلان المقرر بنص صريحالبطلان ال-أ
البطلبف ىو جزاء يلحق إجراء م  بـالفا ف الإخلبؿ بشرط معتُ يؤدم إفُ بطلبف الإجراء،

 65(ك)44)ك3(48)ك 2(38)كىي ابغالات التي كردت في ابؼواد ،1للشكليات التي يشتًطها القانوف

شكليات معينة في  ابعزائية الإجراءاتكاشتًط قانوف ؽ.ا.ج.ج، من (260)ك(198)ك(157)ك(مكرر
 إتباعيقوـ بها قاضي التحقيق، غتَ أنو لا يكفي أف ينص القانوف على  الابتدائيإجراءات التحقيق 

إجراء معتُ ليتًتب على بـالفتو أك إغفالو البطلبف، بل بهب أف ينص القانوف على أف ىذه 
 .4ابؼخالفة ترتب البطلبف لذلك يسمى ىذا البطلبف بالبطلبف النصي

فنصت ابؼادة ،كقد رتب ابؼشرع البطلبف القانوفٓ بصدد إجراءات التحقيق في عدة حالات
اضي التحقيق إجراءات البحث كالتحرم، كلا بهوز لو أف و " تناط بقعلى أنٌ  ؽ.ا.ج.جمن  (38)

يشتًؾ في ابغكم في قضايا نظرىا بصفتو قاضيا للتحقيق كإلا كاف ذلك ابغكم باطلب "، كذىبت 
 (47)ك(45)من نفس القانوف إفُ أنو بهب مراعاة الإجراءات التي استوجبتها ابؼادتاف(48)ابؼادة 

 .5كيتًتب على بـالفتها البطلبف

                                                           
 .29أبضد الشافعي، ابؼرجع السابق، ص 1
تناط بقاضي التحقيق إجراءات البحث كالتحرم كلا بهوز لو أف يشتًؾ في ابغكم في قضايا نظرىا بصفتو قاضيا  ":(ؽ.ا.ج.ج38/1)بؼادة ا2

 ".للتحقيق كإلا كاف ذلك ابغكم باطلب

كيتًتب على بـالفتها البطلبف" 47ك45(ؽ.ا.ج.ج:"بهب مراعاة الإجراءات التي استوجبتها ابؼادتاف 48ابؼادة)  3  
  .187، صابؼرجع السابق، التحقيق القضائي ،بوسقيعة أحسن4
5

ابؼتعلقة باستجواب ابؼتهمتُ كابؼادة  100من قانوف الإجراءات ابعزائية على أنو " تراعى الأحكاـ ابؼقررة في ابؼادة  157/1كما نصت ابؼادة  
من نفس القانوف (198)من إجراءات".كتنص ابؼادة ابؼتعلقة بسماع ابؼدعي ابؼدفٓ كإلا ترتب على بـالفتها بطلبف الإجراء نفسو كما يتلوه  105

 على أف قرار الإحالة يتضمن بياف الوقائع موضوع الاتهاـ ككصفها القانوفٓ كإلا كاف باطلب.
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كيتضح من ذلك أف ابؼشرع  عندما يريد أف يرتب جزاء البطلبف على بـالفة إجراء معتُ        
فإنو لا بيكن للقاضي  كبالتافِللقانوف فإنو ينص عليو بعبارات صربوة ككاضحة لا تقبل أم تأكيل، 

لطة أف بوكم بإبطاؿ إجراء ما فَ ينص عليو القانوف صراحة، بفا بهعل القاضي لا يتمتع بأم س
تقديرية فهو مقيد بالنص كلا بوكم بالبطلبف حتى كلو كاف الإجراء بيس حقوؽ الدفاع كيضر 

كبالنسبة بعرائم الانتًنت كما يلحق الإخلبؿ بابغصوؿ على الدليل ابعنائي إذا .1بدصافٌ الأطراؼ
 كابؼتعلق بابعزاء ابؼتًتب عن عدـ (ؽ.ا.ج.ج،15مكرر65)ابؼادة تعلق الآمر بإجراء خاص ىو

عدـ بياف الأسباب التي دعت ك كجود الإذف ابؼكتوب لإجراء عملية التسرب في جرائم الانتًنت، 
 .إفُ اللجوء إفُ ىذا الإجراء

 الجوىري:البطلان الذاتي أو -ب

ت بحقوؽ الدفاع ىو البطلبف الذم يتًتب على بـالفة الأحكاـ ابعوىرية ابػاصة بالتحقيق، إذا أخلٌ 
 .2مافَ يتنازؿ الطرؼ ابؼعتٍ عن التمسك بالبطلبف ابؼقرر بؼصلحتو أخرأك بأم خصم 

كىنا تكمن السلطة التقديرية للقاضي في إبداء حالة البطلبف ابعوىرم ابؼنصوص عليها بدوجب  
أك التي تلزـ ، كلكن ىنا عليو أف يتبع النصوص التي برمل الالتزاـ مثلب 3.جج.ا.ؽ (159)ابؼادة 

كجود  ن خوؿ بؽا بدوجب القانوف التدخل في إجراء من إجراءات التحقيق،السلطات ابؼختصة أك م
الإجراء الذم بىل بحقوؽ الدفاع أك حسن ستَ العدالة كىذه ابؼعايتَ أصلب ىي عبارة عن 

 ابؼشرع عنها. عليها  سلوكيات إجرامية عاقب

                                                           
 كما يليها. 32أبضد الشافعي، ابؼرجع السابق، ص 1

.167ص بؿمد حزبط، ابؼرجع السابق، 
2
  

 100خلبؼ الأحكاـ ابؼقررة في ابؼادتتُ  البطلبف أيضا على بـالفة الأحكاـ ابعوىرية ابؼقررة في ىذا الباب يتًتب من ؽ.ا.ج.ج:" 159بؼادة ا3
كتقرر غرفة الاتهاـ ما اذا كاف البطلبف يتعتُ قصره على بحقوؽ الدفاع أك حقوؽ أم خصم في الدعول. إخلبؿإذا ترتب على بـالفتها  105ك

ئيا أك كليا على الإجراءات اللبحقة لو.كبهوز دائما  للخصم التنازؿ عن التمسك بالبطلبف ابؼقرر بؼصلحتو كحده الإجراء ابؼطعوف فيو أك امتداد جز 
 ."191.كيتعتُ اف يكوف ىذا التنازؿ صربوا.كيرفع الامر لغرفة الاتهاـ طبقا للمادة السابقة كتفصل فيو طبقا بؼا ىو مقرر في ابؼادة 
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 : 1مفهوـ البطلبف ابعوىرم -1

ء فإف القاضي يتمتع بسلطة تقديرية في كنظرا لكوف ىذا البطلبف من كضع الفقو كالقضا
تقرير البطلبف كابغكم بو حتى كلو فَ ينص عليو القانوف كذلك إذا تعلق الأمر بدخالفة أك إغفاؿ 
قاعدة جوىرية في الإجراءات، كمع ىذه ابؼركنة كالسلطة التي يتمتع بها القاضي في ابغكم ببطلبف 

ساسها بحقوؽ الدفاع، فإنو من الصعب برديد الإجراء حسب جسامة ابؼخالفة كأبنيتها كمدل م
 .2كتعريف القواعد ابعوىرية كالقواعد غتَ ابعوىرية

ا ليست بصيعا بنفس غتَ أنهٌ  ،نص قانوف الإجراءات ابعزائية على إجراءات شكلية عديدة
فهناؾ إجراءات جوىرية كضعت من أجل  ،الأبنية كالقيمة القانونية كلا ترتب نفس النتائج كالآثار

 التنظيم كالإرشاد كالتوجيو بحيث لا يتًتب على بـالفتها البطلبف.

كما أف ابؼشرع فَ يعط تعريفا للقواعد ابعوىرية كلا القواعد غتَ ابعوىرية بل ترؾ ىذه ابؼهمة 
تضيات الشرعية لاجتهاد القضاء كالفقو، كبالتافِ بقي الأمر غامضا بوتاج إفُ توضيح طبقا بؼق

 الإجرائية.

 الإجراءات ابعوىرية كالإجراءات غتَ ابعوىرية. -2

من قانوف الإجراءات ابعزائية على أنو يتًتب  (159/1): تنص ابؼادة الإجراءات الجوىرية -
البطلبف أيضا على بـالفة الأحكاـ ابعوىرية الواردة في الباب الثالث ابػاص بالتحقيق بالإضافة إفُ 

إذا ترتب على بـالفتها إخلبؿ بحقوؽ الدفاع أك  (105)ك (100)صوص عليها في ابؼادتتُتلك ابؼن
 حقوؽ أم خصم في الدعول.

                                                           
 .35، ص2007ات ابعزائية ابعزائرم، ابعزء الأكؿ، دار ابؽدل، عتُ مليلة، ابعزائر، بارش سليماف،شرح قانوف الإجراء1
 .35أبضد الشافعي، ابؼرجع السابق، ص 2
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اعتمد ابؼشرع على حقوؽ الدفاع كمعيار لتحديد الإجراء ابعوىرم، كقد اعتبرت المحكمة العليا أف 
 .1الشكلية تعبر جوىرية عندما بسس بحقوؽ من يتمسك بها

شرع فَ بودد مضموف حقوؽ الدفاع طبقا بؼبدأ الشرعية الذم يقتضي توضيح كمع ذلك فإف ابؼ
بحقوؽ كمصلحة  إخلبؿكتبيتُ النصوص ابعنائية تفاديا للتفستَ القضائي الذم طابؼا ترتب عليو 

 ابؼتهم.

كبذلك يعتبر الإجراء جوىريا يرمي إفُ حسن ستَ العدالة كجوب التوقيع على الطلب الافتتاحي 
ق كتدعيم ىذا الطلب بالوثائق اللبزمة بؼباشرة التحقيق، كيعتبر إجراءا جوىريا يتًتب لإجراء برقي

على بـالفتو أك إغفالو مساس بحقوؽ الدفاع استجواب ابؼتهم بعد برليفو اليمتُ ككذا استنباط 
 اعتًاؼ ابؼتهم من كسائل غتَ مشركعة.

كقد استقرت المحكمة العليا على أف الإجراء يكوف جوىريا إذا كاف يهدؼ إفُ بضاية حقوؽ      
جوىريا  إجراءاالدفاع أك حقوؽ أطراؼ الدعول ابعزائية أك يرمي إفُ حسن ستَ العدالة فيعتبر 

كابؼعيار في برديد الإجراء ابعوىرم من غتَه مرتبط ،2ضده إيداعأمر  إصداراستجواب ابؼتهم قبل 
ابؼصلحة التي بوميها سواء كانت ابؼصلحة عامة أك مصلحة خاصة، كيتًتب على عدـ مراعاة ب

 .3الإجراء ابعوىرم البطلبف

كالإجراءات ابعوىرية لا بيكن تعدادىا كلا حصرىا لأف عددىا بيكن أف يتغتَ تبعا 
 لتعديلبت قانوف الإجراءات ابعزائية التي قد تنشئ أشكالا جوىرية جديدة.

                                                           
 كما يليها. 262، ص 1994، المجلة القضائية، العدد الثافٓ لسنة 58430ملف رقم  28/11/1989قرار جنائي صادر في  1
 كما يليها. 278، ص1989، المجلة القضائية العدد الرابع لسنة 34094ملف رقم  29/11/1983غرفة ابعنح كابؼخالفات الصادر في:  قرار 2
كما  200، ص 1992، المجلة القضائية العدد الأكؿ لسنة 59484ملف رقم  23/01/1990قرار غرفة ابعنح كابؼخالفات الصادر في:  3

 يليها.
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: ىي إجراءات إرشادية تنظيمية نص عليها ابؼشرع لمجرد إرشاد اءات غير الجوىريةالإجر  -
  .1لإجراء التحقيق كالفصل في الدعول ابعزائية ابؼناسبةالطريقة  إفُكتوجيو رجاؿ القضاء كالأطراؼ 

بليغ كمثاؿ الإجراءات غتَ ابعوىرية كذلك عدـ تبليغ ابؼتهم بجلسة غرفة الاتهاـ إذا ما ثبت أنو م  ت
 (182)كقدـ أماـ غرفة الاتهاـ ملبحظات شفوية طبقا للمادة  إليها،بؿاميو بتاريخ ابعلسة كحضر 

 من نفس القانوف.( 117/2)ككذا عدـ تبليغ ابؼتهم بأمر الإيداع الصادر ضده طبقا للمادة، من ؽ.ا.ج.ج

 كشف ابغقيقة كبرقيقا للتوازف بتُ مصلحة ابؼتهم كمصلحة المجتمع  إفُكفي سبيل الوصوؿ   
تلك الإجراءات التي بردد ضمانات ابغرية الشخصية للمتهم كتكفل  ، 2جوىرية إجراءاتتعد 

  إفٌ قرينة البراءة، ، كأبنها ضمانات ابغرية الشخصية كالتي تتمثل في الإشراؼ القضائي على الإجراء
الأصل في الإنساف البراءة حتى تثبت إدانتو، فهي الفطرة  الطبيعية التي  ي أفٌ القاعدة ابؼقررة ىىذه 

مكفولة في نطاؽ ىذه القاعدة، غتَ أف مصلحة المجتمع قد تبرز  الشخصكجد عليها، فحرية 
الأصل في ابؼتهم براءتو بفا اتهم بو من أفعاؿ،  .كقرينة البراءة تعتٍ أفٌ 3لتمس تلك ابغرية الشخصية

، كالتي بواكؿ الفرد بكل ما أكت 4كيبقى الأصل ثابت حتى يثبت بابغكم القضائي حكم الإدانة
من قوة أف بوافظ عليها كيدافع عنها كىي القاعدة التي اقرىا ابؼشرع ابعزائرم في أكثر من مناسبة 

،  كالضمانات ابؼتعلقة بابغياة ابػاصة التي برمي دفاعحقوؽ الضمانات بالإضافة إفُ  كسياؽ.
ابغق في كتماف الأسرار كالتي تواجو الإجراءات ابؼاسة بها مثل التفتيش كالتصنت على ابؼكابؼات 

                                                           
1
أف ذكر رقم قاعة ابعلسة في  195447من الغرفة ابعنائية الأكفُ في الطعن رقم  14/07/1998ليا في القرار الصادر في قضت المحكمة الع  

خر قرار صادر بتاريخ أجوىريا كلا يعتبر بـالفة لقاعدة جوىرية في الإجراءات يتًب عنو البطلبف، كفي قرار  إجراءاالاستدعاء لا يشكل 
 إجراءقضت أف ترتيب القضايا كجدكلتها في دكرة عادية أك غتَ عادية ىو   43509من الغرفة ابعنائية الثانية في الطعن رقم  02/07/1985

ؿ، الطبعة الأكفُ، الديواف ابعزء الأك  ،الاجتهاد القضائي في ابؼواد ابعزائية ، جيلبفِ بغدادم ،تنظيمي كإدارم لا جوىرم لذلك لا ينجر عنو البطلبف
  113، ص 1999الوطتٍ للؤشغاؿ التًبوية، ابعزائر 

  .كما يليها 45،ك أبضد الشافعي، ابؼرجع السابق، ص 193احسن بوسقيعة، التحقيق القضائي،ابؼرجع السابق، ص 2 
  .111كتكنولوجيا ابغديثة، ابؼرجع السابق، ص،بصيل عبد الباقي الصغتَ، ادلة الاثبات ابعنائي . 437،ص.ابؼرجع السابقمنذر الويس،  3

.329ابؼرجع السابق،ص ، سامح ابضد البلتاجي موسى  4  
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كمراقبة الاتصالات الالكتًكنية ككذا حجز ابؼعطيات ابؼعلوماتية النابذة عن التفتيش عن  ابؽاتفية
 بعد.

عد القواعد ابؼتعلقة بالتنظيم القضائي قواعد جوىرية  ت: الإشراف القضائيالقواعد التي تكفل  -
 كتلك ابؼتعلقة باختصاص قاضي التحقيق ككيفية مباشرتو إجراءات التحقيق الابتدائي.

كقد كاف ابؽدؼ من إدراج ىذه النقطة ىو تبياف أفٌ ابؼشرع ابعزائرم، قد نصٌ على البطلبف  
كبلص بذكر بعض الإجراءات دكف الأخرل، كلو أف البطلبف كنتيجة تلحق الإجراء ابؼعيب، 

يلحق كل إجراء دكف استثناء فَ يعمل في الشركط ابػاصة للجوء إفُ الإجراء من شركط موضوعية 
أف  من الأحسنىذه الأختَة ىي ضمانات بغماية ابغقوؽ كابغريات للؤفراد، فكاف  ،أك شكلية

قعة جرائم الانتًنت كابؼسرح الافتًاضي أك العافَ اتساع ر  لافيتوسع ابؼشرع في ىذه النقطة 
لا يضر فقط بابؼشتبو فيو -كعدـ ابغصوؿ على إذف -الافتًاضي، بهعل مثلب من إجراء معيب 

كل مستخدـ لشبكة كالتابع بؼزكد انتًنت معتُ ىو برت  كلكن بالغتَ، فعند التفتيش أك ابؼراقبة،
التي بسكنو من ذلك التي تدخل في إطار الأداء ابغسن طبعا بحكم الوسائل التقنية  -الرقابة ،
في حتُ انوٌ كاف يظن انوٌ ينعم بابػصوصية، كقبلها اعتًاض ابؼراسلبت كالتقاط الصور  -لوظيفتو

كتسجيل الأصوات، فهي لا بزص ابؼشتبو فيو نفسو بل تتعداه لكل من بويط بو من أفراد عاديتُ 
يلحق الإخلبؿ بالضمانات فهو قياـ ابؼسؤكلية ك نقصد بها ىنا  طبيعيتُ كمعنويتُ، أماٌ ابعزاء الذم

 ابؼسؤكلية ابعزائية.

                                       ثانيا:المسؤولية المتعلقة بالإخلال بقواعد الحصول على الدليل الجنائي في جرائم الانترنت.
بـالفتها جزاءات جنائية كىو ما  الضمانات التي براط بإجراءات ابغصوؿ على الدليل يتًتب عن

يهمنا، كبـالفتها  رتب عليها ابؼشرع ابعزائرم اثر قانوفٓ يلحق الشخص ابؼخالف كىم الأشخاص 
ابؼكلفوف بالتحقيق كالتحرم في إطار ىذا النوع من ابعرائم، كالأشخاص ابؼناط بهم التعاكف كتقدفٔ 

 .الانتًنتابؼساعدة  في مواجهة جرائم 
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ضمانات مصدرىا قانوف العقوبات كأخرل مصدرىا قانوف الإجراءات ابعزائية  كما ذكرنا  
 .كأختَة مصدرىا القوانتُ ابػاصة كابؼراسيم التنظيمية ابػاصة بها

 . الاعتداء على الحق في الحياة الخاصة-أ

ر ػػػػػػأىمٌ صور التجسس على حرمة ابغياة ابػاصة، التجسس عن طريق حاستي النظ من بتُ
ك السمع، فالتجسس على حرمة ابغياة ابػاصة قد يكوف باختلبس النظر أك التصوير أك نقل 

.كبزتلف الوسائل التي تساعد في ذلك من 1الصور ابػاصة بدشهد من مشاىد حرمة ابغياة ابػاصة
 . اتصالات بساثلية عادية إفُ اتصالات باستخداـ التقنية ابغديثة متمثلة في الاتصالات الالكتًكنية

كلا شك أف  ىناؾ ارتباط كثيق بتُ التقدـ التقتٍ بشكل عاـ كاتساع بؾاؿ الرقابة الاجتماعية 
على الأفراد، كىذا بظهور كسائل تنصت على بصيع الأجهزة المحمولة، كىي أدكات رقابة كاستًاؽ 

 .2غتَ مسبوقة في يد الأفراد من غتَ مسؤكلية

بانتهاؾ ابغياة ابػاصة، للئفراد ابؼشتبو فيهم كالغتَ حسن لكن ىذا لا يعتٍ أف يسمح القانوف       
النية ،فوضع ابؼشرع ابعزائرم لذلك ضمانات في القانوف الأساسي، كالتي فعلها في إطار قانوف 

 العقوبات،كىي تعبتَ عن بضاية حقيقية كفعالة في مواجهة آليات كشف جرائم الانتًنت كإثباتها.

 ة والصوت.الاعتداء على الحق في الصور -0

ابؼشرع ابعزائرم كلما اقٌر إجراءات للتحقيق كالتحرم بسس حريات الفرد على  نلبحظ أفٌ        
رأسها ابغق في ابغياة ابػاصة، كما يتفرع منها من حقوؽ أخرل كابغق في الصورة كابغديث 

ع ابػاص، أصبح شيئا فشيئا يقلص من ضمانات اللجوء بؼثل ىذه الإجراءات.كإذ بكن لسنا م

                                                           
منتورم قسنطينة،كلية  الإخوةعاقلي فضيلة، ابغماية القانونية للحق في ابغياة ابػاصة ،دراسة مقارنة ،دكتوراه علوـ في القانوف ابػاص جامعة  1

  .فاطمةك مرنيز 155،ص 2012-2011ابغقوؽ،
ورية مصر عبد الربضاف بؿمد خلف،نظرة حوؿ ابؼشكلبت القانونية كالعلمية بؼواجهة ابعربية ابؼعلوماتية، بؾلة كلية الدراسات العليا، القاىرة،بصه  2

  .20ق، ص 1430،شعباف2009يوليو 21العربية، العدد 
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التقليص من ضمانات اللجوء بؼثل ىذه الإجراءات، كلكن قد يرجع ذلك إفُ بؾمل العراقيل 
كالصعوبات التي تواجو كشف جرائم الانتًنت في حدٌ ذاتها، كإذا كاف الأمر كذلك فلب بهب على 
ابؼشرع ابعزائرم، أف يغض الطرؼ على أف ىذه الإجراءات لا بزص فقط ابؼتهم ك ابؼشتبو فيو، 

طرفا إمٌا في بؿادثة أك صورة أك تسجيل صوت أك حتى   هباعتبار  ،ا بؽا علبقة كثيقة بالغتَكإبمٌ 
كصديق على مواقع التواصل الاجتماعي أك مرسل أك مرسل إليو عبر البريد الالكتًكفٓ أك الفايبر 

  ، من ىنا جرـ بعض أفعاؿ الاعتداء على الصورة كالصوت.أك غتَىا

 الركن الشرعي:-

بالذكر أف ابؼراسلبت الإلكتًكنية قد تتضمن صورا أك تسجيلبت بؼكابؼات أك  ابعدير  
أك التسجيل أك النقل لصور أك تسجيلبت  أحاديث، فنجد أف ابؼشرع ابعزائرم قاـ بتجرفٔ الالتقاط

ك التي تصدؽ حتى على ابؼراسلة الإلكتًكنية عن  بدكف رضا صاحبها عندما يتم بأية تقنية كانت،
على ىذه السلوكيات  1على التوافِ (1مكرر303)ك (مكرر303)نت، إذ تنص ابؼوادطريق الانتً 

  المجرمة.
ابؼشرع أكفُ بضاية خاصة للصور كالتسجيلبت كابؼكابؼات ك الأحاديث ك ذلك  فابؼلبحظ أفٌ 

كالتي بسس بابغياة ابػاصة  (1مكرر303)ك (مكرر 303)بتجربيو للؤفعاؿ السالفة الذكر في ابؼواد 
 للؤشخاص بأية تقنية كانت.

                                                           
ثلببشائة ألف دينار جزائرم كل من تعمد 300.000إفُ  50.000ف" يعاقب بابغبس من ستة أشهر إفُ ثلبثة سنوات ك بغرامة من بطستُ أل1

 ابؼساس بحرمة ابغياة ابػاصة بأية تقنية كانت ك ذلك :
 ػ بالتقاط أك تسجيل أك نقل مكابؼات أك أحاديث خاصة أك سرية بغتَ إذف صاحبها أك رضاه. 1
 أك تسجيل أك نقل صورة لشخص في مكاف خاص بغتَ إذف صاحبها أك رضاه." ػ  بالتقاط2

فتنص " يعاقب بالعقوبات ابؼنصوص عليها في ابؼادة السابقة كل من احتفظ  أك كضع أك بظح بوضع في متناكؿ  (1 رمكر  303)أما ابؼادة 
ئق ابؼتحصل عليها بواسطة أحد الأفعاؿ ابؼنصوص عليها في ابؼادة ابعمهور أك الغتَ أك استخدـ بأية كسيلة كانت التسجيلبت أك الصور أك الوثا

" مكرر من ىذا القانوف 303  



 إجراءات الإثبات الجنائي في جرائم الانترنت في التشريع الجزائري        :الثانياب ـــــــــــــالب

303 
 

يتحقق الركن ابؼادم بؽذه ابعربية بإحدل الصور النشاط الإجرامي، كبأم تقنية   :الركن المادي-
 نقل أك تسجيل أك التقاط ،خاصة أحاديث أك مكابؼات نقل أك تسجيل أك التقاطعن طريق 

 .الوثائق أك الصور أك التسجيل كاستخداـ نشر الاحتفاظ ،الصورة
 صفة لو كلبـ إفُ سرا الاستماع أم.خاصة أحاديث أو مكالمات نقل أو تسجيل أو التقاط-

،بتُ شخصتُ دكف رضا الشخص،عن طريق التنصت،أك التسجيل الذم يقصد بو 1ابػصوصية
 ابغديث.حفظ ابغديث بآم طريقة أك تقنية أك كسيلة، كما تقوـ ابعربية عن طريق النقل أم أقل 

 لػػػػػأكنق التسجيل أك التقاطكتقوـ ىذه ابعربية في شكل .الصورة نقل أو تسجيل أو التقاط -
 تثبيت ىو الصورة، تسجيل اأمٌ  أشخاص، لعدة أك لشخص أخذىا يعتٍ الصورة التقاط،فالصورة

 حيث من التقنيات ىذه خطورة تزداد كىنا ا،تطورن  الأكثر الأجهزة في بردث العملية كىذه الصورة،
 .للؤشخاص ابػاصة ابغياة حرمة على الاعتداء
 مكاف في موجود شخص بسكتُ بغرض لآخر موضع من كإرسابؽا برويلها فهو الصورة كنقل       
 2كتوزيعها الصورة بواسطة ابػاصة حياتو حرمة على ابؼعتدم فيو يوجد الذم ابؼكاف عن بـتلف

 .الوثائق أو الصور أو التسجيل واستخدام نشر ،الاحتفاظ -
 إمساؾ ابعافٓ لتسجيل أك صورة أك مستند خاص بشخص أك أشخاص ،يقصد بالاحتفاظ      

 آخرين عن قصد، مع علمو بدحتول التسجيل أك ابؼستند، مع ضركرة أف يكوف قد م  ابغصوؿ على

 اديثػػػالتسجيل أك الصورة أك الوثيقة عن طريق الالتقاط أك التسجيل أك النقل للمكابؼات أك الأح

 .3عليو في مكاف خاص المجتٍابػاصة أك السرية أك لصورة 

 الصورة أك التسجيل بؿتول عن الغتَ إعلبف بو فيقصد :الغتَ أك ابعمهور متناكؿ في الوضع امٌ أ     
 4ك عرضها بصورة كاضحة. كانت كسيلة بأم الوثيقة، أك

                                                           

184.من الباب الثافٓ بؽذه الرسالة،ص الأكؿمن الفصل  الأكؿابؼبحث  إفُالمحادتاث ابؼقصودة ىنا ىي المحادثات السرية، يرجى الرجوع  إفٌ   1
  

.95مدحت رمضاف، ابؼرجع السابق،  2
  

.117رمضاف، ابؼرجع السابق،مدحت  3
  

.96مدحت رمضاف، ابؼرجع السابق، 4
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 الاعتًاض بعدـ سلبيا مظهرا السلوؾ ىذا يتخذ :الغتَ أك ابعمهور متناكؿ في بالوضع السماح     
 من إبهابيا مظهرا أيضا يتخذ كما ابػاصة، كالمحادثات ابؼكابؼات أك للصور كالإذاعة النشر على

  ذلك تسهيل أك عنو الإعلبف لغرض ابعربية جسم كتقدفٔ تسليم خلبؿ
 غرض لتحقيق الوثيقة أك التسجيل استخداـ في كيتمثل ؿ،االاستعم فعل فيالصورة الأختَة  اماٌ     
 .فيها يرغب التي الغاية برقيق إفُ خلبلو من ابعافٓ يسعى الذم النشاط أم ما،
 الركن المعنوي:-

من ابعرائم  خاصةأك الصور  أحاديث أك مكابؼات نقل أك تسجيل أك تعتبرسلوكيات التقاط      
(مكرر 303ماكرد بصريح العبارة في ابؼادة ) االعمدية التي لا تقوـ عن طريق ابػطأ كىذ

 قانوف من (1مكرر303)  بابؼادة عليها كابؼعاقب ابؼنصوصالسلوكيات  ؽ.ع.ج،كما تعتبر
 العلم عنصرم بتوافر ابعنائي القصد توافر لقيامها عمدية،يتطلبسلوكيات  العقوبات

 يقوـ وكأنٌ  الوثيقة، أك الصورة أك التسجيل على ابغصوؿ بدصدر ابعافٓ يعلم أف فيجب،كالإرادة
 ينبغي كما استخدامو، أك الغتَ أك ابعمهور متناكؿ في بوضعو السماح أك كضعو أك بو بالاحتفاظ

متناكؿ  في بالوضع السماع أك الوضع أك بالاحتفاظ ابؼادية الأفعاؿ إتياف إفُ إرادتو تتجو أف
 .ابعربية موضوع ابؼستند أك الصورة أك للتسجيل الاستخداـ أك الغتَ أك رابعمهو 

 الاعتداء على المراسلات: -7

لقد ذكرنا أف الإجراءات ابعزائية عامة كالإجراءات ابػاصة للجرائم ابػاصة لابد من أف يلجا       
إليها، في إطار من الأخلبؽ كالنزاىة كبعيدا عن المحسوبية كابؼتاجرة بالوظيفة كالتعسف في استعماؿ 

جراءات إفُ مثل ىذه الإ ءلجو الابغق، كرتب ابؼشرع ابعزائرم مسؤكلية جنائية عن بذاكز شركط 
ابؼخولة قانونا باستعمابؽا من طرؼ السلطات ابؼختصة بالتحرم كالتحقيق، حيث يصل ىؤلاء إفُ 

 .ارتكابهم سلوؾ إجرامية يرتب ابؼسؤكلية ابعنائية 

كل موظف أك عوف من أعواف الدكلة أك اف"بعزائرم على ؽ.ع.ج من  (137)نصت ابؼادة 
مستخدـ أك مندكب عن مصلحة البريد، يقوـ بفض أك اختلبس ،أك إتلبؼ رسائل مسلمة إفُ 
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البريد أك يسهٌل  فضها أك اختلبسها أك إتلبفها، يعاقب بابغبس من ثلبثة أشهر إفِ بطس 
 دج. 50.000دح إفِ  30.000سنوات، كبغرامة من 

نفسها كل مستخدـ أك مندكب في مصلحة البرؽ بىتلس أك يتلف برقية أك يعاقب بالعقوبة      
أك ابػدمات العمومية  كافة الوظائف يذيع بؿتواىا، كيعاقب ابعافٓ فضلب عن ذلك بابغرماف من

 من بطس إفُ عشرة سنوات".
" كل من يفض أك يتلف رسائل أك مراسلبت  مايلي على ؽ.ع.جمن  (303)كنصت ابؼادة     

،  يعاقب (137) موجهة إفِ الغتَ،كذلك بسوء نية كفي غتَ ابغالات ابؼنصوص عليها في ابؼادة
دج أك بإحدل  ىاتتُ  100.000إفُ   25.000بابغبس من شهر كاحد إفُ سنة ك بغرامة من 

 "العقوبتتُ

 الركن المادي: -

قياـ الشخص موظف كاف أك غتَه بالأفعاؿ 1ى سرية ابؼراسلبتيشتًط لقياـ جربية الاعتداء عل
 ابؼنصوص عليها كابؼتمثلة في :

، كىو كل فعل مادم من شانو فض ابغرز أك ابؼظركؼ الذم يغلف اك بووم الفتح أو الفض -
،كبيكن أف تكوف باستخداـ 2الرسالة فمجرد فض ابغرز ابؼغلف بأم صورة يعد فتحا للمكاتيب

،كلو انوٌ عمليا أصبحت مواقع التي 3ثة كبالتافِ لا بيكن اكتشافها من طرؼ الأفرادالتقنية ابغدي
تقدـ خدمة البريد الالكتًكفٓ أم تقدـ خدمة الإيواء تبعث برسائل تنبو فيها ابؼشتًؾ بأنو م  فتح 

 بريده الالكتًكفٓ في بلد أخر مثلب، كتطلب منو تأكيد ىويتو حفاظا على سرية ابؼراسلبت.

                                                           

.180من الباب الثافٓ بؽذه الرسالة،ص الأكؿ،من الفصل  الأكؿالاطلبع على ابؼبحث  ىلتعريف ابؼراسلبت يرج  1
  

291عصاـ ابضد البهجي،ابؼرجع السابق،ص  2
  

.262منذر لويس،ابؼرجع السابق،ص  3
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عاقب ابؼشرع ابعزائرم، على اختلبس ابؼراسلبت ابػاصة بصورة مباشرة، في ابؼادة  ،الاختلاس-
قد بىتلس ابؼوظف أك غتَه  ،التي برمي ابؼراسلبت ابػاصة من الاعتداء عليها ؽ.ع.جمن  (137)

س عن ، بىتلف الاختلب1تتجو نيتو إفُ اعتبارىا بفلوكة لو كيضيفها إفُ ملكوك رسالة أك برقية معينة،
الإخفاء كوف ىذا الأختَ يستلزـ تعمد الاحتفاظ بابػطاب ك لو لفتًة قصتَة قبل كصولو إفُ 

 ابؼرسل إليو.

يقصد بالإتلبؼ تغييب الرسالة ك جعلها غتَ صابغة كىو ما يتصوره في الرسائل ،الإتلاف-
كالشخص العادم لا  ،2بؿلها افتًاضي بحث أفٌ البريد الالكتًكفٓ خصوصا  إفُالالكتًكنية الواردة 

ابؼختصوف  الأشخاص أففي ابغسباف  أضفناما  إذاالعبث ىذا  آك الإتلبؼيكتشف  أفبيكن لو 
 ما بيكنهم من فعل ذلك بعيدا عن النزاىة.  الإمكانياتبؽم من 

لأف ينتفع بها على النحو ابؼعدة لو أصلب، ك لذلك  فإنو يعد من قبيل الإتلبؼ، إعداـ الرسالة     
أك كليا، كأف يتم ذلك بحرقها أك بسزيقها أك مسح ابؼادة ابؼكتوبة بصورة كلية أك جزئية ، جزئيا 

بحيث يتعذر على ابؼرسل إليو لانتفاع بها ك بحسب ما ىو مقرر، ك قد نص ابؼشرع ابعزائرم على 
من قانوف (303)ك(137)اعتبار الإتلبؼ صورة من صور التعدم على سرية ابؼراسلبت في ابؼواد 

 قوبات ابعزائرم.الع

اعتًؼ الدستور بحرمة ابغياة ابػاصة، ككضع ضمانات في قانوف العقوبات  فبعد أف        
كما أف استخداـ ،كالإجراءات ابعزائية بدا فيها القوانتُ ابؼكملة، ىو صوف للحقوؽ الدستورية

التقنيات ابغديثة في البحت كالتحرم كالتحقيق، فيو من المجازفة بابغق في ابغياة ابػاصة كقيمة 
الدليل في نفس الوقت، مثلب قد لا تكوف التسجيلبت الكتًكنية كاقعية، بل بؿرفة بها حذؼ أك 

في تسجيل الصوت في  تغتَ أك ما إفُ ذلك، أك عدـ فعالية للؤجهزة سواء في التسجيلبت الصوتية

                                                           

291السابق،ص عصاـ ابضد البهجي،ابؼرجع 1
  

.232علي ابضد عبد الزعبي،ابؼرجع السابق،ص  2
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الأماكن العامة بسبب اكتظاظ الناس مثلب، أك ضخامة البيانات كالاتصالات ابؼرسلة على مستول 
 .1شبكة الانتًنت، بفا يؤدم إفُ اختلبط ابؼراسلبت كبالتافِ يصعب التمييز بتُ ابؼشتبو فيو كالغتَ

كفق مانص عليو القانوف كفي إطار أفٌ مشركعية الدليل تتمثل في اللجوء إفُ الإجراء  ذكرنا      
من النزاىة كالشفافية كبعيد عن ابػداع كالتدليس من غتَ ابؼنصوص عليو قانونا كلضركرات التحقيق 

"كتأكيدا على الأبنية القصول بغماية حرمة ابغياة ابػاصة، تبرز ضركرة تدخل المجتمع بدا ،القضائي
كابغياة ابػاصة من أخطار ذيوع أسرار في ذلك نظامو الدستورم، من اجل بضاية ابغريات 

 .2الأشخاص عبر كسائل الاتصالات كالتكنولوجية ابغديثة كابؼنتشرة"

 إفشاء السر المهني: -ب

ابعزاء ابعنائي التافِ جراء الإخلبؿ بضمانات ابغصوؿ على الدليل في جرائم الانتًنت،ىو      
فإفشاء سر من أسرار التحرم قياـ ابؼسؤكلية على إفشاء الأسرار ابؼهنية كمن بينها اسرار التحقيق، 

و كاف من كالتحقيق قد يعطي الفرصة للجافٓ ابغقيق للهرب كاف يتهم الغتَ حسن النية لمجرد انٌ 
، منو بؾموعة الأصدقاء على مواقع التواصل الاجتماعي، بؼشتبو فيو بورض على الإرىاب بجهل

 3.ج.ج.ا.ؽ من )11(نص ابؼشرع على الطابع السرم بؽذه الإجراءات كىذا بدوجب نص ابؼادة 

                                                           
 .420 صالسابق ، ع، ابؼرجابعنائيموسى مسعود ارحومة، قبوؿ الدليل العلمي أماـ القضاء  1

210ص. .2011طارؽ صديق رشيد كو ردل، بضاية ابغرية الشخصية في القانوف ابعنائي، منشورات ابغلبي ابغقوقية، بتَكت ، لبناف،  2
  

 " تكوف إجراءات التحرم كالتحقيق سرية، مافَ ينص القانوف على خلبؼ ذلك، كدكف إضرار بحقوؽ الدفاع. ؽ.ا.ج.ج من(11)نص ابؼادة 3
 كل شخص يساىم في ىذه الإجراءات ملزـ بكتماف السر ابؼهتٍ بالشركط ابؼبينة في قانوف العقوبات كبرت طائلة العقوبات ابؼنصوص عليها. 

تفاديا لانتشار معلومات غتَ كاملة أك غتَ صحيحة أك لوضع حد للئخلبؿ بالنظاـ العاـ،بهوز بؼمثل النيابة العامة أك لضابط الشرطة غتَ انو 
القضائية بعد ابغصوؿ على إذف مكتوب من ككيل ابعمهورية أف ييطلع الرأم العاـ بعناصر موضوعية مستخلصة من الإجراءات على أف لا تتضمن 

مؤرخ في (02-15)رقم  أمرمن  " تراعى في كل الأحواؿ قرينة البراءة كحرمة ابغياة ابػاصة.تمسك بها ضد الأشخاص ابؼتورطتُلؤعباء ابؼأم تقييم ل
يونيو سنة  8ابؼوافق  1386صفر عاـ  18ابؼؤرخ في  155-66رقم  الأمر،يعدؿ كيتمم 2015يوليو سنة 23ابؼوافق  1436شواؿ عاـ  7

  .28ليوـ نفس اليوـ ،ص 40ابعزائية،ج ر الإجراءاتكابؼتضمن قانوف  1966
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كالتي تعاقب كل من أفشى سر ابؼهنة بابغبس من شهر إفُ  ؽ.ع.جمن  (301)ابؼادةككذا      
 .1إفشاء السر ابؼهتٍ دج على  100000دج إفُ  20000كبغرامة من ،ستة أشهر

،أضاؼ عنصر جديد مكلف بالكتماف، كنقصد بذلك مقدمي (04-09)أماٌ القانوف      
باعتبار أفٌ مقدـ خدمات ،2من القانوف السالف الذكر(10)خدمات الانتًنت كىذا بدوجب ابؼادة

الانتًنت ىو من الأشخاص ابؼؤبسنتُ بحكم ابؼهنة على أسرار ابؼشتًكتُ كعمليات التحقيق على 
 .3حد سواء، كىذا حسب ما جاء في الالتزامات ابؼلقاة على عاتقهم كما شرحنا سابقا

شخص ابؼكلف الإخلبؿ بدبدأ سرية التحقيق كالتحقيقات القضائية، يعرض ال لذلك فافٌ        
بالإجراءات ابػاصة في جرائم الانتًنت، كالذم خولو القانوف ذلك برت طائلة قانوف العقوبات 

، حيث على الضابط ابؼكلف بالإجراء، كمقدـ خدمات الانتًنت معتٍ (301)كبرديدا نص ابؼادة
 بكتماف سر التحرم كالتحقيقات القضائية.

( كالتي تنص على 04-09من قانوف ) (2الفقرة10)ادةنص عليها ابؼشرع ابعزائرم في ابؼ         
أنو : "يتعتُ على مقدمي خدمات الانتًنت كتماف سرية العمليات التي ينجزكنها بطلب من 
المحققتُ ككذا ابؼعلومات ابؼتصلة بها كذلك برت طائلة العقوبات ابؼقررة لإفشاء أسرار التحرم 

 .توافر ركنتُ مادم ك معنوم كالتحقيق ". كلقياـ ىذه ابعربية لابد من

 :الركن المادي-1
                                                           

 الأطباءدج 100000 إفُ 20000كبغرامة من  أشهرستة  إفُ( من ؽ.ع.ج تنص على ما يلي"يعاقب بابغبس من شهر 301/1ابؼادة ) 1
كافشوىا في  إليهمبها  أدفُ أسرارابؼؤقتة على  أكالوظيفة الدائمة  أكابؼهنة  أكابؼؤبسنتُ بحكم الواقع  خاصشالأكبصيع  تكالصيادلة كالقابلبكابعراحوف 

 "كيصرح بؽم بذلك. إفشاءىاغتَ ابغالات التي يوجب عليهم فيها القانوف 
2
في إطار تطبيق أحكاـ ىذا القانوف يتعتُ على مقدمي ابػدمات تقدفٔ ابؼساعدة للسلطات ابؼكلفة بالتحريات (04-09من القانوف ) 10بؼادةا 

أدناه، برت  11القضائية بعمع كتسجيل ابؼعطيات ابؼتعلقة بدحتول الاتصالات في حينها كبوضع ابؼعطيات التي يتعتُ عليهم حفظها كفقا للمادة 
 تصرؼ السلطات ابؼذكورة.

كذلك برت طائلة العقوبات  كيتعتُ على مقدمي ابػدمات كتماف سرية العمليات التي ينجزكنها بطلب من المحققتُ ككذا ابؼعلومات ابؼتصلة بها  
 ابؼقررة لإفشاء أسرار التحرم كالتحقيق."

.118ن ىذه الرسالة ،صم الأكؿمن الفصل الثافٓ من الباب  الأكؿيرجى الاطلبع على ابؼبحث   3
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أم إذاعتها كنقلها  ،أسرار التحرم كالتحقيق يتمثل الركن ابؼادم بؽذه ابعربية في إفشاء      
عليها بحكم  كاطلبع الغتَ عليها بعد أف كاف العلم بها قاصرا على أصحابها أك الذين ائتمنوا 

متُ أثناء أك بدناسبة بفارسة كظيفتو اك مهنتو ككاف في ،حيث يعد سران كل ما يعرفو الأ1كظيفتهم 
فيتعتُ عليو   ،كماداـ مزكد ابػدمات مؤبسن على أسرار البحث كالتحقيق  .2افشائو حرج لغتَه

كتماف سرية العمليات كبالتافِ يشمل بؿل ىذه ابعربية إفشاء العمليات التي ينجزكنها بطلب من 
ق كالتعرؼ على مشتًؾ الانتًنت كابؼتعلقة بالتحرم كالتحقي ،اابؼتصلة به ابؼعلومات المحققتُ ككذا

 كبركتوكوؿ الانتًنت ابؼعرؼ للمشتًؾ كالاتصالات التي أجراىا.

 :الركن المعنوي- 7
جربية إفشاء أسرار التحرم كالتحقيق ىي جربية عمدية لابد فيها من توافر القصد ابعنائي        
 كأف تتجو إرادتو  ،فيجب أف يعلم ابعافٓ بأنو يرتكب جربية إفشاء أسرار التحرم كالتحقيق ،العاـ 

انب ،حيث تقوـ ابعربية بتوافر القصد ابعنائي العاـ دكف ابػاص إفُ ج3إفُ ارتكاب ىذه ابعربية
 الركن ابؼادم للجربية ابؼتمثل في إفشاء أسرار التحرم كالتحقيق من قبل مزكدم خدمات الانتًنت

لذلك رتب ابؼشرع ابؼسؤكلية ابعزائية على الأفراد ابؼختصتُ في اللجوء بؽذه الإجراءات كىي كجوب 
، فابؼتهم برمء احتًاـ سرية البحث كالتحرم كالتحقيق ،كىنا ليس فقط لصوف احتًاـ ابغياة ابػاصة

  حتى تثبت اذانتو، كلكن لتحقيق الستَ ابغسن للعدالة.

 :جريمة عدم حفظ المعطيات المتعلقة بحركة السير-ج

كالتي تنص على أنو دكف (04-09)من قانوف قم ( 5ك4 فقرة11)نظمها ابؼشرع في ابؼادة      
الإخلبؿ بالعقوبات الإدارية ابؼتًتبة على عدـ احتًاـ الالتزامات ابؼنصوص عليها في ىذه ابؼادة تقوـ 
ابؼسؤكلية ابعزائية للؤشخاص الطبيعيتُ كابؼعنويتُ عندما يؤدم ذلك إفُ عرقلة حسن ستَ التحريات 

                                                           
 214ص ،مرجع سابق ،شيماء عبد الغتٍ عطا االله1

.279،ابؼرجع السابق،صالأكؿابػاص،ابعزء  زائياحسن بوسقيعة، الوجيز في القانوف ابع  2
  

.281-280،ابؼرجع السابق،صالأكؿائي ابػاص،ابعزء ز احسن بوسقيعة، الوجيز في القانوف ابع  3
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(سنوات كبغرامة من 5شهر إفُ بطس)(أ6كيعاقب الشخص الطبيعي بابغبس من ستة) ،القضائية 
في ابؼادة  ا الشخص ابؼعنوم فيعاقب بالغرامة ابؼقررةأمٌ  ،د ج 500.000د ج إفُ 50.000

 ؽ.ع.ج.من  مكرر(18)

 :كتقوـ ىذه ابعربية على ركنتُ مادم كمعنوم على التفصيل الآت

ابؼنصوص  كىي عدـ حفظ مزكدم ابػدمات للمعطيات (04-09)من قانوف  :الركن المادي-1
يتمثل الركن ابؼادم بؽذه ابعربية في عدـ احتًاـ الالتزامات ابؼنصوص عليها في (11)عليها في ابؼادة

ك عدـ حفظها للمدة المحددة قانونا كىي سنة ابتداء من تاريخ التسجيل كفقا ابؼادة (11/3)ابؼادة 
 .من القانوف اعلبه 1(11)

ابعربية في عدـ حفظ ابؼعطيات ابؼتعلقة بحركة الستَ كبالتافِ يتمثل النشاط الإجرامي بؽذه     
بحركة الستَ  أما بؿل ابعربية فيتمثل في ابؼعطيات ابؼتعلقة  ،أك عدـ حفظها في ابؼدة القانونية ،أصلب

من ىذا القانوف كلا تقوـ ىذه ابعربية بدجرد توافر ابؼشاط (11)ابؼنصوص عليها في ابؼادة 
كىي أف يؤدم عدـ حفظ تلك ابؼعطيات إفُ  ،بؼشرع لقيامها نتيجة معينةبل يتطلب ا ،يػػػػػػػػالإجرام

عرقلة كتعطيل حسن ستَ التحريات القضائية بسبب عدـ حفظ مزكدم ابػدمات للمعطيات أك 
 .عدـ حفظها للمدة المحددة قانونا

من بابغبس من ستة أشهر إفُ بطس سنوات كبغرامة  كيعاقب الشخص الطبيعي     
 ابؼعنوم فيعاقب بالغرامة ابؼقررة في ابؼادة ص،أما الشخدج500.000إف50000ُ

  .2مكرر(ؽ.ع.ج18)

                                                           

"...بردد مدة حفظ ابؼعطيات ابؼذكورة في ىذه ابؼادة بسنة كاحدة ابتداء من تاريخ التسجيل"(04-09)( من القانوف11/7ابؼادة)  1  
 ىي: العقوبات التي تطبق على الشخص ابؼعنوم في مواد ابعنايات كابعنحؽ.ع.ج "( 1/مكرر 18)ابؼادة2

الغرامة التي تساكم مرة افُ بطس مرات ابغد الأقصى للغرامة ابؼقررة للشخص الطبيعي في القانوف الذم يعاقب على ابعربية...."-1   
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فيجب أف يعلم ابعافٓ بأنو ىذه ابعربية عمدية لابد فيها من توافر القصد  :الركن المعنوي-2 
و يتسبب في عرقلة حسن ستَ التحريات القضائية بسب عدـ حفظو كأنٌ  ،ابعنائي العاـ نشاطو بؾرـ

كبرقيق النتيجة  ،كما بهب أف تتجو إرادتو إفُ ارتكاب ىذه ابعربية .ابؼتعلقة بحركة الستَابؼعطيات 
 .عرقلة حتُ ستَ التحريات القضائية الإجرامية ابؼتمثلة في 

 المطلب الثاني:حجية الدليل الجنائي في جرائم الانترنت في التشريع الجزائري.

يلعب القضاء دكرا مهما في انفاذ القانوف، بوضعو ضمانات بضاية حقوؽ الإنساف حيٌز        
شانو شاف الأدلة الأخرل، لابد أف بىضع على قدـ  في جرائم الانتًنتالتنفيذ، كالدليل ابعنائي 

 ابؼساكاة مع باقي الأدلة لقواعد القبوؿ أماـ القضاء، خاضع بذلك للسلطة التقديرية للقاضي
الذم درسناه من خصائص  ذلك كبعدكل لكن في مقابل ،كأكؿ ىذه القواعد ىي ابؼشركعية،

للدليل ابعنائي الالكتًكفٓ كابؼستمدة من ذاتية جرائم الانتًنت نفسها، فاف قبوؿ الإثبات بو يثتَ 
واسع بداية من كعاء ىذا الدليل نفسو أم ابؼنظومة ابؼعلوماتية بدفهومها ال العديد من الإشكالات،

كصولا إفُ الإجراءات ابغصوؿ عليو، ثم تقدبيو كىذه الإشكالات بؽا علبقة كثيقة بقيمتو في 
 .1الإثبات كتقديره من طرؼ القاضي

إذف فالإشكاؿ ليست في تكوين الدليل ابعنائي الالكتًكفٓ كصلبحيتو أف يكوف من أدلة        
ضية تركت أثار لا بؿسوسة، ثم ابغصوؿ الإثبات جرائم الانتًنت، خصوصا أفٌ ىناؾ كاقعة افتًا

عليها كبصعها كتقييمها، كبالنتيجة شكلت أثار رقمية م  برليلها كفق برامج معينة أعطت دليل 
. لكن الإشكاؿ الذم يثور، ىل ىذا الدليل بيلك من ابؼصداقية التي تعبر عن ابغقيقة، 2معتٌُ 

دكف سواه؟لاف الدليل ابعنائي  اقتًاؼ السلوؾ الإجرامي كالذم، بيكن للقاضي ابغكم بو

                                                           

.149،ص1999نت،دار النهضة العربية،القاىرة،مصر،سعيد عبد اللطيف حسن،اثبات جرائم الكمبيوتر كابعرائم ابؼرتكبة عبر الانتً   1  
  .406،ابؼرجع السابق،بؿمد فتحي بؿمد انور عزت، 354فهد عبد الله العزمي،ابؼرجع السابق،ص 2
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 ،2فكل شك يفسر لصافٌ ابؼتهم ،1الالكتًكفٓ قد يوجس في نفس القاضي الشك في قيمتو الثبوتية
كىذا راجع بالدرجة الأكفُ إفُ ذاتية ابعرائم ابؼرتبطة بو، كطرؽ ابغصوؿ عليو التي قد يعتًيها 

شركط تفضي إفُ مصداقية كبالتافِ  التزييف كالتحرييف، صعب الإثبات.لذلك كاف لابد من توافر
 .3قبوبؽا كأدلة إثبات في ابؼواد ابعزائية كبرديدا جرائم الانتًنت

عدة مشاكل؛  كالدليل ابعنائي في جرائم الانتًنت لقد أثار قبوؿ الدليل ابعنائي الالكتًكفٓ       
 ابغصوؿ عليو مراحلو دليل يعتمد على ابػبرة في كل كشكل برديا كبتَا أماـ القضاء، خصوصا انٌ 

كالقضاة الذين بوكموف   ،كالتي توجب أف لا يكوف القاضي. كآليات الكشف كالتحرم كالمحاكمة 
في جرائم اقتصادية أك جرائم ضد الأشخاص العادية، بل بهب أف يكوف ملما بدختلف التطورات 

ولو )الفرع الأكؿ( ككأم دليل كرغم كونو حديثا فلب بد لو من شركط لقب،ابغاصلة في عافَ الرقمية
 ،كتبياف القيود الواردة على قبولو) الفرع الثافٓ(.

 الفرع الأول:شروط قبول الدليل الجنائي في جرائم الانترنت.
أبنية الدليل في ابؼواد ابعنائية أبنية عظيمة لأنو ىو الذم يناصر ابغقيقة كيبتُ مرتكب  

 الدليل من طرؼ القاضي عمليو ىي ميقدمة،إفٌ قبوؿ 4يقتُ ابعربية، كىو الذم بووؿ الشك إفُ
على عملية تقدير الدليل، ذلك انوٌ لا بيكن الدخوؿ في عملية التقدير دكف أف يقبل ىذا الدليل  
أصلب.كما أف أساس القبوؿ أم قبوؿ الدليل ابعنائي الالكتًكفٓ، أف يكوف مشركعا  كىو أساس 

                                                           
لعربية عبد الصبور عبد القوم على ابؼصرم، المحكمة الرقمية كابعربية ابؼعلوماتية، دراسة مقارنة،مكتبة القانوف كالاقتصاد،الرياض، ابؼملكة ا 1

  .353،ص2012السعودية،
2
من لو الضمانات اللبزمة للدفاع من الدستور:"كل شخص يعتبر بريئا حتى تثبت جهة قضائية نظامية ادانتو، في اطار بؿاكمة عادلة تؤ  56ابؼادة   

  عن نفسو"

.72مدحت رمضاف، ابؼرجع السابق، ص  3
  

1
 Thierry Care Catherine Ginestet, Droit Penal – Procedure – Penale, Dalloz ed, 2000, P. 

235. 
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، في الإثبات 1بعزائرم قد تبتٌ مبدأ حرية الإثباتقبولو في الإثبات ابعنائي، كالواقع أفٌ ابؼشرع ا
 .ؽ.ا.ج.ج (212) ابعنائي في ابؼواد ابعزائية كىذا بنص ابؼادة

اعتمد ابؼشرع ابعزائرم حرية الإثبات في ابؼواد ابعنائية، ما عدا ما استثتٍ بنص القانوف، 
كدعائم  ابعنائي الالكتًكفٓ،كعلى ىذا الأساس فاف حرية الإثبات ىي التي بظحت  بقبوؿ الدليل 

من جهة، معتٌ ذلك أف الشخص حر في  الإثبات ابعنائي بعد تكييفها كفق التكنولوجيات ابغديثة
كالعلمية متساكية في القيمة  ةتقدفٔ الأدلة التي تثبت براءتو بكافة الوسائل، فكل الأدلة العادي

، 2ن اثر في نفس القاضي من ارتياح كاطمئنافإلٌا بالقدر الذم بردثو م الثبوتية في ابؼواد ابعزائية،
 .أساسهاللحكم على 

كبذدر الإشارة أفٌ ابؼقصود بالقاضي، ليس ىو قضاء ابغكم فحسب، كإبما يشمل أيضا 
قضاء التحقيق باعتبار أفٌ مشكلة الإثبات قد تثور في أم مرحلة بسر بها الدعول العمومية، بل 

 . 3ع الاستدلالات أيضابيكن أف تثور قبل ذلك أم في مرحلة بص

اعتًاؼ ابؼشرع بوجود الدليل ابعنائي  ،كما4نظم ابؼشرع دعائم الإثبات بدوجب القانوف      
،إف الشرعية في التحص ل على (04-09)من قانوف  (6)كىذا ما اقره بدوجب ابؼادة  الالكتًكفٓ،

بؼا في برصيل الدليل من انتهاؾ الدليل عموما كالدليل ابعنائي الالكتًكفٓ خصوصا، لو أبنية كبرل 
 كذلك إذا ما استخدمت الأجهزة  ،بغقوؽ الأفراد، فقد تتأثر ىذه الأدلة الأختَة بالتقدـ العلمي

                                                           
ابغر أك ابؼعنوم الاقتناع الشخصي للقاضي ىو الذم يتحكم في قرار القاضي،  تتقاسم عملية الإثبات ابعنائي نظامتُ أساستُ، نظاـ الإثبات 1

أك الإثبات القانوفٓ، ابؼشرع ىو  كنظاـ الإثبات ابؼقيد .39،ص1لذلك ىو يكرس مبداحرية القاضي في الاقتناع، بؿمد مركاف، ابؼرجع السابق،ج
قتصر دكره على فحص مدل توفر الأحكاـ القانونية ابؼتعلقة بالإثبات، بؿمد مركاف ،فالقاض ي.الذم بودد كسائل الإثبات فيقر قواعد قانونية ثابتة

  .35، ص1، ابؼرجع السابق،ج
.184عائشة بن قارة مصطفى، ابؼرجع السابق، ص  2  
.192عائشة بن قارة مصطفى، ابؼرجع السابق، ص  3

  

.136الرسالة،صبؽذه  الأكؿفٓ من الباب اابؼبحث الثافٓ من الفصل الث إفُيرجى الرجوع   4
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الإعلبـ كالاتصاؿ في ابغصوؿ على الدليل،كىي السمة الغالبة على إجراءات  تابغديثة كتكنولوجيا
أماـ إجراءات باطلة بسس نزاىة الدليل  التحقيق كالتحرم ابػاصة بجرائم الانتًنت، كىنا نكوف

 1 ، كبالتافِ استبعاده من الدعول لعدـ مشركعيتو.. ككجوب ابتعاده عن الغش كابػداع

مبدأ مشركعية الدليل ابعنائي بدا يتضمنو من بـرجات كمبيوترية، كضركرة اتفاؽ الإجراء  إفٌ      
، أم أف قاعدة مشركعية الدليل ابعنائي لا 2مع القواعد القانونية كالأنظمة الثابتة في كجداف المجتمع

أيضا مراعاة تقتصر فقط على بؾرد ابؼطابقة مع القاعدة القانونية التي ينص عليها ابؼشرع، بل بهب 
، ككما بيكن أف يتحصل على دعائم 3إعلبنات حقوؽ الإنساف كابؼواثيق كالاتفاقيات الدكلية

و كذلك ابغاؿ بالنسبة للدليل ابعنائي الالكتًكفٓ، فيمكن في الإثبات بطرؽ غتَ مشركعة، فانٌ 
قضائيا، من  الكثتَ من الأحياف ابغصوؿ عليو بطرؽ تعتبر غتَ مشركعة، كاستخداـ ابؽاكر ابؼسبوؽ

اجل الوصوؿ إفُ الدليل طبعا عن طريق استعماؿ ابػبرة التقنية، حيث تعتبر من الأعماؿ غتَ 
ابؼشركعة للحصوؿ على الدليل ابعنائي الالكتًكفٓ، ىي عملية التحريض على ارتكاب ابعربية عبر 

ومات كالتجسس الانتًنت، من قبل رجاؿ الضبطية القضائية كالتحريض على الغش أك التزكير ابؼعل
ابؼعلومات، الاستخداـ غتَ ابؼصرح بو للحاسب..افٍ التنصت كابؼراقبة الالكتًكنية عن بعد 

 . 4لشبكات ابغاسب الآفِ دكف إذف

 يقينية الدليل الجنائي في جرائم الانترنت.أولا:
الإدراؾ ىي ابغالة الذىنية كالعقلبنية التي تؤكد كجود ابغقيقة عن طريق ما تستنتجو كسائل 

عرض عليو، كما ينطبق في ذىنو من تصورات على قدر عافِ عند القاضي، كىذا من خلبؿ ما يي 
من الناحية العلمية البحثة من  القطعيةلذلك بهب أف تصل قيمة الدليل إفُ درجة  .5من التأكيد

                                                           
1 Thierry Care – Catherine, Op. Cit, P. 245. 

.110في التكنولوجيا ابغديثة، ابؼرجع السابق،ص الإثبات أدلةبصيل عبد الباقي الصغتَ ، 
2
  

 .118ىلبفِ عبد الاه ابضد،حجية ابؼخرجات الكمبيوترية في ابؼواد ابعنائية،ابؼرجع السابق،ص 2
.124ابضد، حجية ابؼخرجات الكمبيوترية في ابؼواد ابعنائية ، ابؼرجع السابق، صىلبفِ عبد الاه   4  
.23صعلى بؿمود بضود، ابؼرجع السابق،   5  
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د إلا قبوؿ  يكوف في الأخذ بهذا الدليل العلمي ابؼساس بحريات الأفرا كمن ناحية أخرل ألاٌ  ناحية،
  كل ما يتمخض عن ابؼنظومة ابؼعلوماتية كشبكاتها من أدلة إثبات  أك نفي.

، كاف سلبمة ابغكم 1معتٌ اليقتُ أف تكوف الأدلة ابعنائية الالكتًكنية غتَ قابلة للشك      
اليقتُ بيكن الوصوؿ إفُ ،2القضائي لو علبقة كثيقة بددل سلبمة الدليل ابعنائي الالكتًكفٓ كتقديره

بالنسبة للدليل ابعنائي الكتًكفٓ عن طريق نوعتُ من ابؼعرفة أكبؽا ابؼعرفة ابغسية التي تدركها ابغواس 
كىكذا بيكن أف نلخص  كالأخر ابؼعرفة العقلية التي يقوـ بها العقل عن طريق التحليل كالاستنتاج،

أك جربية انتًنت عن طريق  إفُ أف المحقق أك القاضي الذم يعاين جسم ابعربية سواء كانت عادية
،كعن 3حواسو لا بيكنو معاينة الفعل ابعنائي بغظة كقوعو كإبما يعاين فقط النتائج التي تتًتب عليو

طريق التحليل كالاستنتاج بيكنو التوصل إفُ الكيفية التي بست بها ابعربية كالأدلة التي استخدمت 
ا من قبل فاعليتها كما حدث على ارض كالآثار التي تدؿ على شخصية مرتكبها كمراحل تنفيذى

، فاليقتُ كالاقتناع كابغقيقة عبارة عن حلقات ثلبث في سلسلة كاحدة بدايتها اليقتُ كىذا 4الواقع
اليقتُ يتدرج من الضعف إفُ القوة مع تدرج الستَ في إجراءات الدعول ابعنائية، كيواكب ىذا 

شا ما يسمى بالاقتناع اليقيتٍ، كىو أساس التدرج أخر في الاقتناع، كعندما يكتمل اليقتُ ين
 .5ابغقيقة القضائية التي ينشدىا القاضي في حكمو

 .:مناقشة الدليل الجنائي في جرائم الانترنتثانيا
مناقشة الأدلة ابؼطركحة أمامها كمن بينها الدليل  ،إف من تطبيقات مبدأ شفوية المحاكمة   

 -ام الاطلبع على الأدلة-اطلبع أطراؼ الدعول عليها، كىو كدعائم الإثبات ابعنائي الالكتًكفٓ

                                                           

  1 .388ص، ، ابؼرجع السابقفهد عبد الله العبيد العازمي 
.179عائشة بن قارة مصطفى، ابؼرجع السابق، ص  2  

3
  .287،صبؼرجع السابقاالفضل،و ببؿمد ا سليماف ابضد 

.80-79ىلبفِ عبد الاه ابضد، حجية ابؼخرجات الكمبيوترية في ابؼواد ابعنائية، ابؼرجع السابق،ص  4  
.83ىلبفِ عبد الاه ابضد حجية ابؼخرجات الكمبيوترية في ابؼواد ابعنائية ابؼرجع السابق،ص  5  
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ك ابؽدؼ منو مواجهة كل طرؼ بالأدلة التي تكوف في الدليل ابعنائي  ،1كىذا احتًاما بغقوؽ الدفاع
، عن طريق بيانات معركضة على الشاشة أك غتَىا من حاملبت البيانات، في الانتًنت

 من قانوف الإجراءات ابعزائية ابعزائرم.212/2كابؼستخرجات كىذا بالفعل ما جسدتو ابؼادة
فالقناعة التي تولدت لدل القاضي ىو جزء من مناقشة تلك الأدلة التي عن طريقها تتضح قوة 

 .2الأدلة من ضعفها، كبالتافِ فستبتٌ لدل القاضي قناعة بتلك الأدلة أك بتًكها

في جرائم الانتًنت بدا فيها  و بهب مناقشة كل أشكاؿ الدليل ابعنائيفيتًتب عن ذلك، انٌ       
يفهمها القاضي كأطراؼ الدعول من شهود  أم صورتو التي بيكن افٍ  الالكتًكفٓ، الدليل ابعنائي

كلدعم مناقشة سليمة بؽذه الأدلة  لابد  وكضحايا، كالتي تتجسد في أشرطة كأقراص بفغنطة،كما انٌ 
 .3لناحية التطبيقة ىو دليل معقد جداو من امن كجود خبتَ إثناء ابعلسة لشرح ىذا الدليل، لأنٌ 

إف ابؼرافعات تكوف شفوية كحضورية، كىذا بؼناقشة بصيع الأدلة ابؼطركحة في ابعلسة، كعلى        
كل دليل يتم ابغصوؿ عليو من خلبؿ بيئة تكنولوجيا ابؼعلومات، بهب أف يعرض في   ذلك فافٌ 

  لكن بصفة مباشرة أماـ القاضي، ابعلسة، ليس من خلبؿ ملف الدعول في التحقيق الابتدائي،
كىػذه الأحكػاـ تنطبق على كافة الأدلة ابؼتولدة عن ابغاسبات الآلية كابؽواتف أم في ابعلسة، 

الذين يكوف  الانتًنت،الولوج إفُ الإنتًنت، كأيضا بالنسبة لشهود ابعرائم  تلف أجهػزةالنقالة كبـ
أقوابؽم مرة أخرل ب الإدلاء عيدكاو بهب أف يي قد سبق أف بظعت أقوابؽم في التحقيق الابتدائي، فانٌ 

 .4 من جديد أماـ المحكمة

                                                           
سنة  24السنة العشرة، عدد 1بؿمد حستُ ابغمدافٓ ك نوفل على الصفو، مبدا الاقتناع القضائي، بؾلة الرافدين للحقوؽ، بؾلد  1

  250،ص.2005
.413راغب بؿمد غلبب،ابؼرجع السابق، ص  2  

طريق فكرة التحليل التناظرم الرقمي، كيتم ذلك عن طريق تقييم الدليل للتاكد من مصداقيتو عن طريق التحقق من سلبمتو من كل عبث عن 3
كاستخداـ ابػوارزميات، كىي عمليات حسابية خاصة، اك عن طريق  كيستعاد في ىذا بعلم الكمبيوتر، للكشف عن كجود تلبعب من عدمو

يساعد في التاكد من سلبمة الدليل الرقمي استعماؿ الدليل المحايد كىو نوع من الادلة الرقمية ابؼخزنة في البيئة الافتًاضية لا علبقة لو بدوضوع ابعربية 
  .249كعدـ ابغصوؿ أم تعديل عليو،خالد عياد ابغلبي، ابؼرجع السابق،ص

  4  .104السابق ،صابؼرجع ، حجية ابؼخرجات الكمبيوترية في ابؼواد ابعنائية ىلبفِ عبد الاه ابضد، 
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كىو ابغاؿ كذلك بػبراء الأنظمة ابؼعلوماتية على اختلبؼ بزصصاتهم، ينبغي أف بيثلوا أماـ       
ا فاف المحاكم بؼناقشتهم أك مناقشة تقاريرىم التي خلصوا إليها إظهارا للحقيقة ككشفا للحق، كأختَن 

 متحصلبت جربية الانتًنت، التي يتم ضبطها بهب أف تعرض على القاضي شخصيا بكافة
 على ما طرح أمامو ككاف قيم قضاءه إلٌا عناصرىا، ذلك لاف حياد القاضي يوجب عليو أف لا يي 

 .1موضوع الفحص كالتحقيق كابؼناقشة

كفي مناقشة الدليل ابعنائي الالكتًكفٓ لابد من أف يكوف أعضاء ابؽيئة ابؼكلفتُ بهذه     
ختصاص الأصيل في بررم كالبحث كاثبات الإجراءات ماثلتُ أماـ ىيئة المحكمة، باعتبار أفٌ بؽم الا

جرائم الانتًنت، إما كخبراء أك كشهود بحسب كضعهم القانوفٓ، كسبق أف كضحنا ذلك في 
 .2فصوؿ سابقة

 .:مدى حرية القاضي في تقدير الدليل الجنائي في جرائم الانترنتنيالفرع الثا
لأنو ىو الذم يناصر ابغقيقة كيبتُ مرتكب إف أبنية الدليل في ابؼواد ابعنائية أبنية عظيمة         

، كلا يغيب عن الذىن أف البحث عن الدليل بهب أف 3ابعربية، كىو الذم بووؿ الشك إفُ يقتُ
، كفي إطار مبدأ أف الأصل في ابؼتهم البراءة، فابغق في الدليل بهب 4يتم في إطار الشرعية الإجرائية

، كحتى يكوف للقاضي السيطرة الكاملة في الدعول أف يتًكز على بضاية كرامة كشرؼ الإنسافٓ
ابعزائية ، لا بد لو أف يكوف على دراية كاسعة بالأدلة العلمية ابغديث ،لأنها تكوف بؿل مناقشة من 
قبل الأطراؼ، فيكوف أم ألقاض قادرا على استيعاب ىذه ابؼناقشة؛ بفػػػػػػػػػػا ينجح ابؼهمة الكػػػلف 

ف يكوف قضاة ابؼوضوع كالذين يكلفوف بهذا النوع من القضايا أم ، لدلك فنحن ندعو أ5بها 
ابؼتعلقة بجرائم  الانتًنت أف يكونوا بفا سبق بؽم الدراسة كالتكوين في بؾاؿ تكنولوجيات الإعلبـ 

                                                           

.105ابؼرجع السابق ،ص، ابعنائيةحجية ابؼخرجات الكمبيوترية في ابؼواد  ىلبفِ عبد الاه ابضد،  1  

.260من ىذه الرسالة، الأكؿابؼبحث الثافٓ من الفصل الثافٓ من الباب  يرجى الرجوع افُ  2  
3 Thiery Care- Catherine Ginestet , Op. Cit,P. 235 

.75،ص2006، 21المجلد،  1في القضايا ابعزائية، بؾلة العلوـ القانونية، العدد إثبات أدلةبصاؿ ابغيدرم، ضوابط اعتبار ابؼخرجات الالكتًكنية   4  
  .125ص،ابؼرجع السابق متٌ فتحي ابضد عبد الكرفٔ، 5
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كالاتصاؿ، فالأمر لا يتعلق بفهم كاستيعاب قوانتُ تكنولوجيات الإعلبـ كالاتصاؿ، الذم يكوف 
ية بؼدة أياـ فقط، بل ىو ابعد من ذلك لفهم خبايا العافَ الافتًاضي على شكل دكرات تكوين

 .1كبالتافِ فهم السلوؾ التقتٍ الإجرامي بفا يسهل على القاضي استيعاب الدليل ابعنائي الالكتًكفٓ

يقصد بحرية القاضي في تكوين اقتناعو الذات أف تكوف لو كامل ابغرية في أف يستمد         
من الأدلة التي تقدـ في سياؽ الدعول، دكف أف يتقيد بدليل  ليل يطمئن اليو،اقتناعو من أم د

 .3، بحثا عن الأدلة اللبزمة لتكوين اقتناعو2معتُ بذاتو، طبعا إلا ما نص عليو القانوف

التي بؽا  ىو بفا تستقل بو بؿكمة ابؼوضوع، أف تقدير الدليل ابعنائي الالكتًكفٓ، ان ذإفالقاعدة        
إفٌ القاعدة في الدليل ابعنائي  ،4مطلق في استخلبص ما تقتنع بو، كيطمئن بؽا ضمتَىاسلطاف 

بزضع ىذه الأدلة بؼبدأ حرية القاضي  كبالتافِ القانوفقبلها الالكتًكفٓ، أف تكوف الأدلة بفا ي
 .5ابعزائي في الاقتناع بها كصولا للحقيقة

 .أولا:الاقتناع الحر للقاضي
نح القاضي من السبل كالوسائل ما بيكنو من بيي  أفٍ  يقتُ ينبغيحتى يبتٌ ابغكم على 

عبء الإثبات في ابؼواد  أفٌ  كمن ابؼقرر قانونان ، 6الوصوؿ إفُ ابغقيقة في الواقعة ابؼطركحة عليو
من ىذه ابؼسألة، كالسبب في ذلك يرجع  ىبحيث أف ابعافٓ معفالنيابة العامة، ابعنائية يقع على 

مبدأ أساسي كىو مبدأ افتًاض براءة ابؼتهم، كاف عبء الإثبات حسب قاعدة إفُ كونو يستفيد من 

                                                           
ينتقى  أفضركرة  إفُىنا ننوه  ،ابعزائية الإجراءاتقانوف  تعديلبدوجب  أربعةعددىم  أصبحبابعنايات ككجود المحلفتُ الذم  الأمريتعلق كبؼا  1

  المحلفتُ بعناية كبفن تتوافر لديهم دراية بالانتًنت كبؾالات استعمابؽا.

  .124،ضابؼرجع السابقمتٌ فتحي ابضد عبد الكرفٔ ،  2
الربضاف متَة، بن فردية بؿمد،الدليل ابعنائي الرقمي كحجيتو اماـ القضاء ابعزائي)دراسة مقارنة(، المجلة الاكادبيية للبحث القانوفٓ ، جامعة عبد 3

  .282.ص1،2014دعد 9المجلد 5بجاية كلية ابغقوؽ كالعلوـ السياسة، سنة
.46ابؼرجع السابق،مصطفى يوسف،   4  
.356، ابؼرجع السابق، صفهد عبد الله العبيد العازمي  5 

 

 .625،ص1996،مصر،الإسكندريةابعنائية ،منشاة ابؼعارؼ  الإجراءاتحسن صادؽ ابؼرصفاكم،أصوؿ  6
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 .1البراءة ابؼفتًضة دكما في ابؼتهم على من يدعيها، كسلطة الاتهاـ تتحمل عبء الاتهاـ كأصل عاـ

كصوؿ القاضي بعقلو ككجدانو إفُ درجة  مبدأ حرية القاضي ابعنائي في تكوين عقيدتو،
كاف كاف  ،2شك بحقيقة الواقعة بؿل الادعاء كالتي تكوف إدانة ابؼتهم أك براءتواليقتُ التاـ دكبما أم 

و مكلف بتبياف أسباب ابغكم الذم القاضي غتَ مكلف بتبياف أسباب اقتناعو الشخصي إلا انٌ 
، 4،ىذا  كاف قضاة التحقيق لا يقدركف أدلة الإثبات إلا من ناحية مدل كفايتها للبتهاـ3انتهى إليو

لتبرير الاتهاـ، بدعتٌ تواجد دلائل تقرب من أفٌ ابؼتهم ىو الفاعل في ىذه ، أم يكفي 4للبتهاـ
ابعربية، فالشك يفسر ضد ابؼتهم في مرحلة الاتهاـ كيفسر لصابغو في ابؼرحلة اللبحقة كىي 

"الاقتناع أف يتوفر لدل القاضي من الأدلة الوضعية ما يكفي لتسبيب ادعائو بالتسليم ،5ابغكم
 .6أثبتها في حكمو كنسبتها إفُ ابؼتهم" بثبوت الوقائع كما

يطرح صعوبات  ابعنائي في جرائم الانتًنت، كالدليل ابعنائي الالكتًكفٓ،كاقع أف الدليل  
كلكن ىناؾ صعوبة أخرل كىي مدل إمكانية اقتناع قاض ابؼوضوع  ،التحصل عليو ثم الاحتفاظ بو

، 7لو ابغرية التامة في النظر بتقدفٔ أم دليل يراه لازما لإظهار ابغقيقة بهذا الدليل، خصوصا أفٌ 
، كالأصل أف الدليل الذم يتم مناقشتو في المحكمة حتى كاف كصف اف ىذا الدليل ىو دليل علمي

ابعنائي ىو الدليل الأصل أم ليس النسخة طبق الأصل، كىذا ما لا بيكن حدكثو في الدليل 
كمدل اقتناع قاض ابعنائي بو ىو  ابعنائي الالكتًكفٓيقف إفُ جانب الدليل كلكن ما  الالكتًكفٓ،

لاف يتفحصو القاضي  أمامودخوؿ عدة أدلة علمية حديثة دائرة الإثبات ابعنائي، بفا يفتح الطريق 

                                                           

.314،ابؼرجع السابق،صموسى سامح ابضد البلتاجي  1
  

 .334،ص ،ابؼرجع السابقموسى البلتاجي ابضد  سامح 2

3 .124ابؼرجع السابق، صمتٌ فتحي ابضد عبد الكرفٔ ، 
  

.15بصيل عبد الباقي الصغتَ، الانتًنت كالقانوف ابعنائي، ابؼرجع السابق، ص 
4
  

.125السابق، صابؼرجع متٌ فتحي ابضد عبد الكرفٔ ،  5  
.24ص ،ابؼرجع السابق، عبد ابغكيم فوده  6 

 

.471، ص2بؿمد مركاف،ابؼرجع السابق،ج  7  
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فمثلب إف الأدلة بيكن أف برتويها  كليس أصلب، ،1و نسخةطرح جانبا بحجة انٌ ابعنائي، كلا يي 
م بززينها في ابغاسوب كالطابعة....بل كبيكن أف يكوف الدليل متضمنا النظاـ حيث يت ملفات،

ألاستًدادم للملفات التي برتويو،كما ىو الشأف في حالة حذؼ ابؼلفات باستخداـ خاصية 
الإلغاء، فيقوـ ابػبراء باستخداـ خاصية الاستًداد، حتى كاف شمل إلغاء ملف الانتًنت ابؼؤقت 

ل صفحة يتم الولوج إليها عبر الانتًنت، كفي ىذه ابغالة تثار مسالة مدل الذم يأخذ نسخة من ك
 .2جدكل الدليل ابؼستًد كاثر ابغذؼ عليو

القاضي ابعنائي لا يأخذ بالدليل ابعنائي الالكتًكفٓ لأنو ليس الأصل، ىنا  فلو قلنا أفٌ 
ليو كبالتافِ رفض الدليل لكونو بالضركرة أماـ دليل نفي للمتهم كبالتافِ براءة ابؼتهم بفا نسب إ

كبقي لدينا فقط أدلة عادية ،برمل من  كدليل للئثبات في جرائم الانتًنت،  ابعنائي الالكتًكفٓ
نقاط الضعف الكثتَ لإثبات جرائم الانتًنت لذلك كاف لابد من حل تشريعي يفصل في ذلك 

م  تطويرىا لكي تشمل الدليل ابعنائي في  (04-09)كىذا ماقاـ بو ابؼشرع ابعزائرم في القانوف 
شكلو الالكتًكفٓ، كبالتافِ للدليل ابعنائي الالكتًكفٓ، نفس درجة كمكانة الأدلة الأخرل إف فَ 

في جرائم الانتًنت، كابعرائم  نقل أعلى درجة، بابؼقارنة مع فكو لغموض السلوؾ الإجرامي،
 ابؼلحقة بها.

دلة ابؼطركحة أمامو الشرعية كغتَ الأفي تكوين عقيدتو في كل رغم أف القاضي لو ابغرية         
 اسنادو في الشرعية، فليس لو اعتماد الدليل الذم م  ابغصوؿ عليو بطريقة غتَ شرعية، على انٌ 

 ، بدا في ذلك الدليل ابعنائي 3في جرائم الانتًنت البراءة لا تتطلب مشركعية الدليل ابعنائي
إذف فالإشكاؿ ليس  ،القاضي مرتبطة بدشركعية الدليل ابعنائي الالكتًكفٓ الالكتًكفٓ، فحرية اقتناع 

                                                           

.987،ابؼرجع السابق،ص،ابعرائم الناشئة عن استخداـ الإنتًنت أبو بكر عمر بؿمد بن يونس  1
  

988.السابق،ص،ابؼرجع ،ابعرائم الناشئة عن استخداـ الإنتًنت أبو بكر عمر بؿمد بن يونس  2
  

.22ابضد عوض بلبؿ،ابؼرجع السابق،ص 
3
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، التي قد تشكل انتقاصا من 1في قيمة الدليل ابعنائي الالكتًكفٓ بل في طريقة ابغصوؿ عليو
ابغريات في سبيل ابغصوؿ عليو، كىو ما لا حظنا في آليات ابغصوؿ على الدليل ابعنائي 

ل الضمانات التي كضعها ابؼشرع مبؾ جانبان القاضي  يطرحبل لن الالكتًكفٓ، كلكن في ابؼقا
  بدكافحة كالوقاية جرائم الانتًنت كمنها إجراءات الإثبات. و انشأ ىيئةللحصوؿ عليو حتى انٌ 

 .ثانيا:القيود الوارد على حرية القاضي
ابؼشرع  ىاالدليل ابعنائي الالكتًكفٓ ينتمي إفُ الأدلة العلمية، التي أقر  لقد ذكرنا سابقا أفٌ         

، كماداـ قد نص عليو 2ابعنائي بأف بؽا حجية في الإثبات كما ىو ابغاؿ بالنسبة للبصمة الوراثية
ابؼشرع في القانوف ما على القاضي إلاٌ الاخد بو، فهناؾ أدلة إلكتًكنية قد ساعد في ابغصوؿ عليها 

داـ الوسائل الإلكتًكنية مثاؿ ذلك، استخداـ أجهزة الرادار ككامتَات التصوير، ككامتَات استخ
كالوسائل ابغديثة في التصنت، كالتسجيلبت بدساعدة مسجلبت الصوت، كالتي تستخدـ  3الفيديو

 ، تلك الأدلة التي أخد بها ابؼشرع كقبلها القضاء في إطار بؾموعة من4في ضبط الكثتَ من ابعػرائم
الشركط من أبنها أف يتم ابغصوؿ عليها بطريقة شرعية كنزيهة، كاف يتم مناقشتها حضوريا عن 
طريق الأطراؼ، كىذا ما قاـ بإدراجو ابؼشرع ابعزائرم في تعديلو لقانوف الإجراءات ابعزائية السابق 

برت عنواف في اعتًاض ابؼراسلبت  (10مكرر 65)إفُ ابؼادة  (5مكرر 65)الذكر في ابؼادة 
 .كتسجيل الأصوات كالتقاط الصور

                                                           

.127ك126ابؼرجع السابق، صمتٌ فتحي ابضد عبد الكرفٔ ،  1
  

، يتعلق باستعماؿ البصمة الوراثية في الإجراءات القضائية 2016يونيو سنة  19ابؼوافق  1437رمضاف عاـ  14مؤرخ في (03-16)قانوف   2
  .5ـ ،ص 2016يونيو سنة  22ابؼوافق  1437رمضاف عاـ  17ليوـ  37كالتعرؼ على الأشخاص.ج ر رقم 

3
، بودد القواعد العامة ابؼتعلقة بتنظيم النظاـ 2015غشت سنة 22ابؼوافق  1436ذم القعدة عاـ  7مؤرخ في (228-15)مرسوـ رئاسي رقم  

 3ص الوطتٍ للمراقبة بواسطة الفيديو كستَه.
4
 Gaston Stefani et Georges Levasseur et Bernard Bouloc, procédure pénale, 17 édition ,

Dalloz  .2000 P.35. 
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و باتساع مساحة الأدلة العلمية كلكن انتشار الأدلة العلمية، يدفع بالبعض إفُ الاعتقاد بأنٌ 
كمنها الدليل ابعنائي الالكتًكفٓ، بدقدار ما يكوف انكماش كتضاؤؿ دكر القاضي ابعنائي في 

كما ذكرنا سابق ىو حرية القاصي في تكوين عقيدتو كاقتناعو الأصل  ، فاف كاف 1التقدير
استثناء كلكل حرية قيد، كينبغي استبعاد ىذا التصور، كذلك لاف الدليل بؽا  قاعدة ىيالشخصي، 

، الأمر الثافٓ الظركؼ 2العلمي بىضع لأمرين الأمر الأكؿ القيمة العلمية القاطعة للدليل
، بدعتٌ أف القاضي ليس لو أف يناقش القيمة العلمية بؽذا 3دليلكابؼلببسات التي كجد فيها ىذا ال

 عن طريق خبرة من طرؼ خبتَ بـتص كىذا خارج بؾاؿ اختصاص القاضي، الدليل، فقد م ٌ 
فللقاضي أف يكوف ملما بالتطور ابغاصل في بؾاؿ تكنولوجيا الإعلبـ كالاتصاؿ، كلكن ليس لو أف 

الالكتًكفٓ الإثباتية، بدعتٌ مدل ثبوت إدانة الشخص من  يقدر القيمة العلمية للدليل ابعنائي
عدمو، أما الظرؼ الثافٓ كىي ابؼلببسات التي كجد فيها الدليل فإنها تدخل في نطاؽ تقديره 

حيث أف لو السلطة التقديرية كالاقتناع الذات الذم بهعلو متحررا  ، 4الذات، فهذا من طبيعة عملو
بغق، فالدليل ابعنائي الالكتًكفٓ قوة من الناحية العلمية، كلكن من كل القيود من اجل إحقاؽ ا

تقدير الظركؼ كابؼلببسات التي أحاطت بالسلوؾ الإجرامي ىي من تقدير القاضي ابعنائي كمن 
من قانوف  (307) بؼادةيوما جسدتها ا ىذا ابؼنطلق، فاف ىذه السلطة التي أعطيت للقاضي

كقوع الكثتَ من الإخفاقات كإدانة ابؼتهم بدجرد أف الدليل  قد بروؿ دكف الإجراءات ابعزائرية،
العلمي كمنو الدليل ابعنائي الالكتًكفٓ قد اثبت تقرير ابػبرة أف ابؼتهم ىو الفاعل خصوصا أف 

 .أبرياء اتهاـ اشخاصما سهل  ،جرائم الانتًنت فيها من التعقيدات

                                                           

.248عائشة بن قارة مصطفى، ابؼرجع السابق،ص  1
  

2 
ك ىلبفِ عبد إلاه ابضد ، حجية ابؼخرجات، ابؼرجع 22كالتكنولوجيا ابغديثة،ابؼرجع السابق،ص الإثبات أدلةبصيل عبد الباقي الصغتَ،  

  .47السابق،ص
.46ىلبفِ عبد إلاه ابضد ، حجية ابؼخرجات، ابؼرجع السابق ،ص  3  

.46ابؼرجع نفسو،ص ىلبفِ عبد إلاه ابضد ، حجية ابؼخرجات، ابؼرجع السابق  4  
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،  1ابؼتعلقة بإثبات جربية الزنا اذا حالات أك الاستثناءات على حرية القاضي، ىي ابغالة
، كما انو تقرر قوة ثبوتية لبعض المحاضر التي  2ككما يستبعد الدليل ابؼستنبط من مراسلبت المحامي

، كالأكيد أف إثبات ابؼسائل غتَ ابعزائية بوتـً فيها الإثبات  3لا تقبل الطعن فيها إلا بالتزكير
 ابعنائي الإثبات حرية مبدأ على ابعزائرم ابؼشرع نص لقدك  ابؼنصوص عليو في ابؼواد ابؼراد إثباتها،

 من إما القضائية للجهة بهوز: " بقوبؽا ج.ج.إ.ؽ من (235/1) ابؼادة في المحاكمة بؼرحلة بالنسبة
 بإجراء تأمر أف ابؼتهم أك ابؼدفٓ ابؼدعي أك العامة النيابة طلب على بناءنا أك نفسها تلقاء

غتَ انو ترد استثناءات كىي من القيود الواردة على حرية   ."ابغقيقة لإظهار اللبزمة الانتقالات
 اقتناعو.

 جريمة الزنا في التشريع الجزائري.-أ
حيث أكردت على سبيل ابغصر أدلة إثبات  ؽ.ع.ج، (142)فهذه ابعربية نصت عليها ابؼادة 

 في:ىذه ابعربية 

 القضائية، بؿضر إثبات التلبس بابعنحة الذم بورره ضابط الشرطة  -  

  ,الاعتًاؼ الصادر من ابؼتهم ضمن رسائل أك مذكرات يصف فيها فعل الزنا بصراحة ككضوح -

 .إليوبعض ما ىو منسوب  أكالقضاء بكل  أماـاعتًاؼ ابؼتهم  أم ,القضائي الإقرار -

ك  ،لا بهوز التوسع فيها،الثلبثة قد كجدت على سبيل ابغصر  الأدلةىذه  أفك من ىنا فنجد  
 .لا القياس عليها

                                                           
( يقوـ اما على بؿضر قضائي بورره 339الدليل الذم يقبل عن ارتكاب ابعربية ابؼعاقب عليها بابؼادة ) (ؽ .ع.ج341لإثبات جربية الزنا:ابؼادة) 1

  احد رجاؿ الضبط القضائي عن حالة تلبس كأما كارد في رسائل اك مستندات صادرة من ابؼتهم كإما باقرار قضائي.كابؼادة من ؽ.ا.ج.ج
".يستنبط الدليل الكتابي من ابؼراسلة ابؼتبادلة بتُ ابؼتهم كبؿاميو لا" ج.ج  .ا .من ؽ( 217) ابؼادة  2  

".يطعن فيها بالتزكير تنظمها قوانتُ خاصة أف إفُبؽا حجيتها  ابؼواد التي بررر عنها بؿاضر إفٌ ج".ج .ا  .من ؽ( 218ابؼادة ) 3 
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ابؼتهم على بؿضر فَ بورر من  إدانةما اعتمدت في تكوين قناعتها ك  إذاك عليو فاف المحكمة 
غتَ  الإثباتغتَ ذلك من كسائل  ، أكعلى حالة شهادة شهود أكذكم الاختصاص عن حالة 

فاف حكمها سيكوف بـالفا للقانوف برت طائلة ؽ.ع.ج، (142)المحددة في نص ابؼادة 
 1البطلبف.

 ئية.زاالمسائل غير الج إثبات -ب

 ابػاصة الإثبات قواعد بإتباع يكوف أف بهب بها ابعرـ يتعلق التي ابعزائية غتَ ابؼسائل إثبات إف
تابعة للدعول -مدنية- جزائية غتَ مسألة أمامو تثار عندما القاضي من يتطلب أف يعتٍ كىذا بها،

 ىذه على تطبق التي ابػاصة الإثبات طرؽ يتبع أف إثبات إفُ برتاج ابؼسألة ىذه ككانت ،العمومية
، كيشتًط الفقو توافر شرطتُ لتقيد ابعزائية المحكمة أماـ منظور غتَ النزاع كاف لو فيما ابؼسائل
ابعنائي بطرؽ للئثبات غتَ جزائية في مواد غتَ جزائية في الدعول العمومية،اف لا تكوف  يالقاض

نفسها بؿل الإثبات، أم الواقعة غتَ ابعزائية سابقة على ابعربية، كاف تكوف  الواقعة بؿل التجرفٔ ىي
 .  2القوانتُ ابؼنظمة للواقعة غتَ جزائية لازمة للفصل في الدعول العمومية

 .الإثبات وسائل بعض استبعاد-ج

 بىل بها الأخذ لأف كىذا ابعزائية، ابؼواد في الإثبات في بها الأخذ بهوز لا الأدلة بعض ىناؾ 
 الإثبات، كسائل من كوسيلة بها الأخذ كعدـ باستبعادىا ابعزائرم ابؼشرع قاـ بؽذا الدفاع، بحق

 يستنبط لا: "يلي ما على كابؼتمم ابؼعدؿ ج.ج.إ.ؽ من (217) ابؼادة الصدد ىذا في نصت حيث
 الاستعانة بيكن لا بأنو القوؿ بيكن بالتافِ ،."كبؿاميو ابؼتهم بتُ ابؼتبادلة ابؼراسلة من الكتابي الدليل

 لإثبات ضده كدليل ابعربية بارتكاب قاـ وأنٌ  فيها يعتًؼ بؿاميو إفُ ابؼتهم بإرسابؽا قاـ رسالةب
  .بحقو ابعربية

                                                           

.112،ص1991ثالثالمجلة القضائية عدد  59100ملف رقم 1989-07-02قرار صادر بتاريخ    1  
.285بؿمد حستُ ابغمدافٓ ك نوفل على الصفو، ابؼرجع السابق،ص  2
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 فجميع آخر، دليل من أكثر ثبوتية قوة لو دليل يوجد لا: المحاضر لبعض الثبوتية القوة -د
 في كجد قد أنو إلا ،ابؼشرع حرية الإثبات في ابؼواد ابعزائيةإذا اقر  الثبوتية القوة نفس برمل الأدلة

 نصت التي ج.ج.إ.ؽ من (218) ابؼادة لنص طبقا المحاضر لبعض استثناءات ابعزائرم القانوف
 قوانتُ تنظمها بالتزكير فيها يطعن أف إفُ حجيتها بؽا بؿاضر عنها بررر التي ابؼواد إف: " وأنٌ  على

بؿاضر ابعمركية، بؿاضر مفتشي مديرية التجارة،  : بقد المحاضر ىذه على الأمثلة كمن  ."خاصة
 كغتَىا. التحقيق، قاضي عن الصادرة التحقيق بؿاضر المحاكمة، في ابعلسات بؿاضر

فالقاعدة العامة كما ذكرنا ىي حرية القاضي في تقدير الأدلة، كمنها الدليل ابعنائي       
الضبط بؿاضر بؽا حجية، كالواقع يثبت افٌ القاضي يتقيد بها، الالكتًكفٓ، كلكن ىناؾ بؿررات كب

رغم أفٌ حجية ىذه المحاضر ليست مطلقة بل قابلة لإثبات العكس، كىنا قد يكوف القاضي مقيد 
بدحاضر الضبطية التي بررر في إطار جرائم الانتًنت فمعظم ابعرائم ابؼعركضة على قضاة ابؼوضوع 

انٌها جرائم تتطلب دراية بابؼعلوماتية، كبالتافِ لا بؾاؿ لوجود  حسن يتم ابغكم بالإدانة باعتبار 
 النية. 

كفي الأختَ فاف إجراءات الإثبات ابعنائي في جرائم الانتًنت، إجراءات مهمة كخطتَة في نفس     
الوقت، فبدكنها لا بيكن ابغصوؿ على الدليل في جرائم الانتًنت سواء تعلق الأمر بالدليل ابعنائي 

كفُ كباقي ابغقوؽ، الالكتًكفٓ أك دعائم الإثبات، بابؼقابل تنتهك ابغق في ابغياة ابػاصة بالدرجة الأ
كدليل جنائي دك   (IP /TCP) كمن كل ماسبق قد يصبح في ابؼستقبل الاعتماد الكلي على

كيصبح قيد يرد على حرية الاقتناع الشخصي للقاضي، رغم انوٌ دليل كامل في البيئة  حجية،
 الافتًاضية لابد لو من دعائم إثبات في البيئة الواقعية كي تكتمل العملية الاثباتية.
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استعراضنا بالبحث كالدراسة، بؼوضوع إشكالية الإثبات في جرائم  من خلبؿ ما سبق  كبعد      
نتًنت في التشريع ابعزائرم، تبتُ جليا مدل تأثر كل بؾالات ابغياة بتطور تكنولوجيات الإعلبـ الإ

كالاتصاؿ، كبالأخص السلوؾ الإجرامي كدليل إثباتو.فقد حاكلنا قدر الإمكاف تبسيط ابعانب 
الفتٍ في ىذا النوع من ابعرائم ابؼستحدثة دكف إبناؿ ابعانب القانوفٓ كالذم ىو بؿور 

 صبغة ابؼوضوع . ىو،فالدمج ابغاصل بتُ القانوف كالتكنولوجيات الإعلبـ كالاتصاؿ البحث

قد أثرت في سلوكيات الأفراد،  كفي إجراءات التحرم  الإنتًنت حد بيكنو الإنكار أفٌ أفلب   
كالتحقيق كفي دليل الإثبات ابعنائي نفسو، كبالتافِ ظهرت أك استحدثت مصطلحات كمفردات 

أىم النتائج ابؼتوصل إليها من خلبؿ ىذه الدراسة، نلخص ابؼعتٌ كابؼبتٌ، كبيكن أف جديدة كليا في 
في النقاط  كالتي كانت إجابة عن التساؤلات التي طرحناىا سابقا،كالنقائص التي سجلت عليها

 التالية:

نتًنت بالتحديد ىي بظة العصر، كىي في تطور الإإفٌ تكنولوجيات الإعلبـ كالاتصاؿ ك -  
، كما دامت كذلك فافٌ البحث في موضوعها متجدد دائما، كتشغل حيزا كاسعا في المجاؿ مستمر

القانوفٓ لا بيكن بذاىلو، زيادةن على حجم ابعربية، كتعدد صورىا بحيث أصبحت الانتًنت كسيلة 
بؼساعدة للئخفاء أك التمويو كحتى لتبيض الأمواؿ كابؼتاجرة بابؼخدرات ، كإرىاب دكؿ كشعوب 

 سواء، كالقتل كالتشجيع على الانتحار. على حد

نتًنت كعلى رأسها ابعرائم التقنية ك غتَىا الإفَ يدرج ابؼشرع ابعزائرم العديد من جرائم -
من جرائم الانتًنت، كبؼا كاف بوظر القياس في ابؼواد ابعنائية كىو ابؼبدأ ابؼقرر في ابؼادة الأكفُ من 

نتًنت في التشريع ابعزائرم الإادة النظر في جرائم قانوف العقوبات لذلك ننوه إفُ ضركرة إع
 كخصوصا ابعرائم التي تستخدـ فيها الانتًنت كوسيلة.

كاستخداـ مصطلحات موحدة في الإجراءات ابعزائية كلما أمكن، باعتماد التًبصة -
السليمة  للمصطلحات، فقد  استعمل مصطلح الاختًاؽ في قانوف الوقاية من الفساد ثم مصطلح 
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سرب في باقي ابعرائم ابػاصة من بينها جرائم الانتًنت،كما استخدـ مصطلح التسليم ابؼراقب الت
في قانوف الفساد ثم مصطلح ابؼراقبة في جرائم الانتًنت أم لابد من توحيد ابؼصطلحات الإجرائية 

انتُ في ابعرائم ابػاصة ككل الإجراءات، كذلك بدراسة كإعادة صياغة كتوحيد ابؼصطلحات بتُ القو 
 ابػاصة كقانوف الإجراءات ابعزائية. 

نتًنت في السلوؾ الإجرامي، كأبرزت للوجود بؾرمتُ فَ يتم التعرؼ عليهم إلاٌ الإأثرت  -       
بعد انتشارىا، كمع التطور الرىيب فَ يصبح من متطلبات جرائم الانتًنت، أف يكوف بؾرـ 

التقنية أما باقي ابعرائم التي تكوف فيها الانتًنت الانتًنت، ذك معرفة كقدرات عالية ماعدا ابعرائم 
سهلت من ارتكاب  ةكسيلة، فابؼعرفة البسيطة لأبجديات الدخوؿ كالولوج إفُ ابؼواقع الالكتًكني
تصاؿ من ىواتف ك الإجرائم الانتًنت، بعدما بس طت التكنولوجيا التعامل مع كسائل الإعلبـ 

 مل بؾانا.ذكية بالإضافة إفُ التطبيقات التي بر

 أنوٌ إف  أىم عمل قضائي تأثر بالانتًنت ىو الإجراءات القضائية كابعزائية بالأخص، حتى- 
ا بسس بحق أصيل ىو ابغق في ابغياة ابػاصة يطلق عليها الإجراءات ابػاصة أك الاستثنائية، لأنهٌ 

كابؼراقبة الاتصالات بالدرجة الأكفُ،  ابغق كاجب ابغماية بدوجب مواثيق دكلية كقوانتُ كطنية،  
الالكتًكنية، كالتفتيش عن بعد، كالذم كانت فيو أم ىذا الإجراء تغليب ابؼصلحة العامة عن 
ابػاصة ، كبست ملبحظة أف  ىناؾ العديد من النقائص التي بغقت ىذه الإجراءات، أما في بىص 

 يذكر ابؼشرع الإذف قانوف الإجراءات ابعزائية فاف غياب بعض الشركط للجوء إفُ إجراء، حيث فَ
"لا بهوز انتهاؾ حرمة حياة ( بقوبؽا:46ما يعد بـالفا للمادة ) كالتسبيب في التسجيل الصوت،

ابؼواطن ابػاصة، كحرمة شرفو كبوميها القانوف.سرية ابؼراسلبت كالاتصالات ابػاصة بكل أشكابؽا 
 مضمونة.

ن السلطة القضائية كيعاقب القانوف لا بهوز بأم شكل ابؼساس بابغقوؽ دكف أمر معلل م        
 على انتهاؾ ىذا ابغكم.



 خاتمة                                                                                       

329 
 

بضاية الأشخاص الطبيعيتُ في بؾاؿ معابعة ابؼعطيات ذات الطابع الشخصي حق -        
التسجيلبت كالصور التي  أمٌا عن  ، من الدستور،1أساسي يضمنو القانوف كيعاقب على انتهاكو"

، في قانوف الإجراءات فَ بودد ابؼشرع ابعزائرم مصتَىا، كمدة الاحتفاظ بؿاضر الاستدلاؿ،في 
استعمابؽا خارج  يثتَ ابؼخاكؼ منفي إطار قانوف الإجراءات بفا  (04-09)ابعزائية ككذا قانوف 

 إطار الشرعية الإجرائية.

 ، ةإفٌ ابغصوؿ على خدمة الانتًنت يتطلب تضافر جهود عدة كسطاء لتقدفٔ ابػدم-    
ات ػػػػػي خدمػػػػػػن بـتلف مقدمػػػػػػػم يعمل على الفصل بيػػرع ابعزائرم لػػػػػػػػػلاحظنا أفٌ ابؼشكقد
كل مقدـ   ةربدا في برديد مسؤكلي ان ؿ جهدذرنت، كجعلهم في خندؽ كاحد، كىذا حتى لا يبػػػالانت

خدمات  ضركرة سن تشريع خاص بؼزكدم إفُ ل ننوه كندعوذل ل ،نتًنت على حدالإبػدمة 
الانتًنت، ككضع أسس بؼساءلتو بتوضيح ما لو كما عليو من التزامات، كبشكل دقيق كمفصل 

جدا في الإثبات في جرائم  ان ىام ان دكر  مف لديهلأبؿتًمتُ في ذلك حرمة ابغياة ابػاصة كقرينة البراءة، 
 الانتًنت، بالالتزامات ابؼلقاة على عاتقهم .

فقد جاءت في اعتقادنا خاصة  (04-09الواردة في القانوف) كإجراءات البحث كالتحرم،  -    
، فهي إجراءات بالإنتًنتنتًنت فقط، بدعتٌ إذا كانت ابعرائم تقع على الانتًنت أك الإبجرائم 

خاصة فقط بها، لأنها أكثر ملبئمة من الإجراءات ابػاصة الباقية، كىي تنطوم على مساس 
رع الإذف بالتفتيش كبرديد ابؼدة الزمنية للرقابة كاضح بابغريات الفردية ، حيث خصٌ ابؼش

كإذ ننوه على ضركرة التفرقة  الالكتًكنية الاتصالات بعرائم الإرىابية فقط دكف غتَىا من ابعرائم.
ابعرائم ابػاصة كالإجراءات ابػاصة بجرائم الانتًنت في التشريع  ببعض بتُ ماىو إجراءات خاصة

ر إجراءات بنفس الشركط الضمانات كالإجراءات العادية لكشف و لابد من إقراأنٌ ابعزائرم، إذ 
كاثبات ابعرائم العادية، كلكن ىذه ابؼرة بعرائم ترتكب عبر الانتًنت  كبدساعدتو كبتُ الإجراءات 

                                                           
 .8، ابؼرجع السابق، صديل الدستورميتضمن التع (01-16 )القانوف 1
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التي تتضاءؿ فيها الضمانات كتتقلص فيها الشركط إفُ ادفٓ مستول من اجل قمع جرائم خطتَة 
ة أك جرائم الانتًنت.لذلك لابد من كضع حد فاصل بتُ الإجراءات سواء تعلق الأمر بجرائم عادي

 ابػاصة ابؼرتبطة بخطورة ابعربية كالإجراءات ابػاصة باختلبؼ مسرح ككيفيات ارتكاب ابعربية.

 و على الضمانات التي أكجدىا ابؼشرع ابعزائرم للئثبات جرائم الانتًنت انٌ  يؤخذو كبالتافِ فانٌ 
ا فيما بىص التجديد كذكر أمٌ  فَ يشتًطو في التقاط الصور كالتسجيل الصوت. ؛فيما بىص الإذف

 منها في نصوصو كلا حتى بعد تعديل قانوف الإجراءات ابعزائية. ان السبب فلم يورد أي
كما لاحضنا أفٌ ابؼشرع ابعزائرم فَ بودد ما تؤكؿ إليو التسجيلبت كالنسخ كالصور التي 

  .دد قانوف الإجراءات ابعزائية كالأصل أف براؿ لو كل الإجراءاتترفق بالمحاضر ،كىنا بكن بص
لذلك كاف على ابؼشرع ابعزائرم"على الأقل تفاديا للتعسف في استعماؿ السلطة أف يرتب      

بعض ابعزاءات عند بـالفة بعض أحكاـ ابؼواد ابؼنظمة بؽذه العمليات فالواقع أثبت أف قاضي 
ؼ بدفردة كىو دكما معرض للخطأ ينبغي على ابؼشرع أف يضع التحقيق ماىو إلا إنساف يتصر 

 .1نصوصا تكوف ضابطا لتصرفاتو، كلا يتًؾ لو مطلق ابغرية في التصرؼ دكف رقيب أك حسيب"

إفٌ الإشكاؿ في كسائل بصع الدليل ابعنائي في جرائم الانتًنت كمنو الدليل ابعنائي - 
تصالات في قانوف الإجراءات ابعزائية أك في إطار الإالالكتًكفٓ ، خصوصا ما تعلق منها بدراقبة 

(ىو أفٌ ىذه ابؼراقبة كالتسجيل لن تكوف فقط لطرفي ابغديث كىو ما ينتهك 04-09القانوف )
خصوصية الطرؼ ابؼتصل بابؼشتبو فيو، بل ىي أكسع في إطار جرائم الانتًنت، بفا بهسد انتهاؾ 

على  اعتداءبيثل  الانتًنت مبؾاؿ جرائما أف الضبط في كابغياة ابػاصة للمجتمع ابؼعلومات برمتو،
 الضمانات اللبزمة بغماية ىذه ابغقوؽ  ابزاذابػاصة بفا يستوجب  توعلى حرمة حيا كحقوؽ الغتَ 

ضركرة برديد الأساليب الإجرائية كاستكمابؽا على بكو يكفل استجابتها بشكل كاؼ -
كبغتَ تعريض حقوؽ كحريات الأفراد للخطر، بؼتطلبات العملية الاثباتية في بؾاؿ تقنية ابؼعلومات 
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كالاتصالات التي لا تعتًؼ من حيث أثارىا بابؼكاف في مفهومو التقليدم كتعوؽ بعض مبتكراتها 
 1تها ،تنفيذ الأساليب التقليدية للقسر في قانوف الإجراءات ابعزائية.كتسهيلب

كفي الأختَ فاف كل ىذه الإجراءات ابػاصة بعملية الإثبات ينتج عنها بؾموعة من الأدلة -
كقد استنتجنا أفٌ الدليل ابعنائي الالكتًكفٓ دليل  -تتوزع بتُ أدلة عادية كأدلة جنائية الكتًكنية،

نتًنت موضوعا أك كسيلة لارتكاب ابعربية، ذلك أفٌ معظم الإرائم التي تكوف فيها بعاصافٌ لإثبات 
، لكل دكرىا في -ابعرائم العادية أصبحت تكنولوجيا ت الإعلبـ كالاتصاؿ تلعب فيها الدكر الأىم

عملية الإثبات في جرائم الانتًنت، كللقاضي دكر مهم في تقدير ىذه الأدلة فلب بد بؽا أفٍ تكوف 
مع ك البحث ابعف يناقشها القاضي، فقد خص ابؼشرع ابعزائرم أينية غتَ دائرة في بؾاؿ الشك، ك يق

قد خوؿ ابؽيئة مهاـ جد فكمن خلبؿ ابؼرسوـ الرئاسي في إطار جرائم الانتًنت ىيئة كطنية لذلك 
(منو "بصع كمركزة كاستغلبؿ كل ابؼعلومات التي تسمح 11حساسة ،حيث خوؿ في ابؼادة)

عن ابعرائم ابؼتصلة بتكنولوجيات الإعلبـ كالاتصاؿ" بفا يعتٍ بنك للمعلومات ابؼعابعة بالكشف 
أليا، لدل لا بد على ابؼشرع ابعزائرم استدراؾ الأمر ككضع قانوف خاص بالدليل ابعنائي 
الالكتًكفٓ كطرؽ ابغصوؿ عليو كالتخلص منو ، ككذا بضاية جنائية لبنك ابؼعلومات على غرار ما 

 بنك ابؼعلومات ابػاصة بالبصمة الوراثية.فعل مع 

فقد لاحضنا انوٌ يغيب أم نص يتعلق بكيفية الاحتفاظ بالدليل ابعنائي الالكتًكفٓ؛ ىنا 
كبرريزىا كمدتها   ةبالدعام ظطبعا باعتباره بىتلف في طبيعتو عن الأدلة الأخرل، أم كيفية الاحتفا

ذلك على غرار الاتصالات الالكتًكنية، لسلبمتو  علىكالتخلص منها،  كابؼسؤكلية القانونية ابؼتًتبة 
 .العبثمن 

                                                           
بؾلة الأمن كالقانوف ،كلية شرطة دبي ،التخصصي للمحققتُىشاـ فريد رستم، ابعرائم ابؼعلوماتية أصوؿ التحقيق ابعنائي الفتٍ كالية التدريب  1

  .82ـ،ص 1999يوليو -ق 1420،الإمارات العربية ابؼتحدة،العدد الثافٓ،السنة السابعة ،ربيع الاكؿ
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( مػػػن قػػػػػػػانوف الإجراءات ابعزائرم بإدراج الدليػػػػػل 212ادة )ابؼإعػػػػػػػػػػػػػػادة صياغة -      
 ابعنائػػػػػػػػػػػػػػػػػػػػػػػػي

تكنولوجيات الكدليل إثبات، بالإضافة إفُ إدراج مصطلح التقنية أك الانتًنت أك فٓ  الالكتًك  
ابغديثة للبتصاؿ كالإعلبـ، في بصيع طرؽ الإثبات بعدما بينا أفٌ بصيعها صابغة لإثبات جرائم 

 الانتًنت كلكن بحجية متفاكتة .
ضمن ابؼواد ابؼتعلقة بالإجراءات ابػاصة في إدراج  مصطلح الآثار الرقمية أك ابؼعلوماتية، -     

( لتميز بتُ جرائم الانتًنت كابعرائم ابػاصة الأخرل، 04-09قانوف الإجراءات ابعزائية كالقانوف )
التي بيكن أف يكوف الدليل ابعنائي في الشكل الالكتًكفٓ جزءان من الأدلة التي تشكل إثبات جرائم 

ل ابعزائي الالكتًكفٓ لو بؿل في إثبات ابعرائم العادية، بفا يدعو عادية، فكما ذكرنا سابقا أفٌ الدلي
( الذم جاء بخطوط عريضة لسياسية 04-09إفُ إعادة النظر في القوانتُ كخصوصا القانوف )

جنائية بؼكافحة جرائم الانتًنت، ابؼستقاة من معاىدة بودابست، إذف لابد من التفصيل أكثر 
ن أبؼعلومات كىو أسلوب كقائي، الذم يعد جزاء من الأمن بالأم الامر ما تعلقإذا خصوصا 

 القومي، كذلك بتحديد الإطار القانوفٓ للئثبات ابعنائي في جرائم الانتًنت، .
ضمن ابعرائم التي تعتٌ  الانتًنت أف نلفت انتباه ابؼشرع لضركرة إضافة جرائم بكبكما -     

تدفع الشاىد للقياـ بواجبو ،بعيدا عن  ان ىام ان لتعتبر ضمان ،1مثل جرائم الفساد بحماية الشهود
ستناد إليو للوصوؿ الإجل ابغصوؿ على دليل إثبات بيكن أالتزكير كمطمئنا للحماية الإجرائية من 

إفُ ابغقيقة،كما ننوه إفُ ضركرة تعريف مصطلح الالتزاـ بالإعلبـ في مثل ىذه ابعرائم حتى يرفع 
 اللبس عن ما ىو كاجب ك ما ىو جائز.

نرل أف يتم إتلبؼ ىذه التسجيلبت بعد مركر مدة تقادـ ابعربية ابؼستعاف فيها  كما  -     
بالإجراءات ابػاصة للحصوؿ على الدليل ابعنائي، كبرريزىا ككضع الأختاـ اللبزمة بعد فحصها 

                                                           
ابؼؤرخ  (155-66)يعدؿ كيتمم الأمر رقم 2015يوليو  23ابؼوافق  1436شواؿ عاـ  7ابؼؤرخ في (02-15)الأمر رقم(19ررمك65 )بؼادةا  1

 . 2015يوليو  23ليوـ  40رقم  ج.ر،كابؼتضمن قانوف الإجراءات ابعزائية ، 1966يونيو سنة 8ابؼوافق  1386صفر عاـ 18في 



 خاتمة                                                                                       

333 
 

بوضع نظاـ قانوفٓ خاص بدقدمي خدمات الانتًنت بدا  كمناقشتها من طرؽ قاضي ابؼوضوع.
 .بو من حقوؽ كما يلتزموف بو من كاجباتيتمتعوف 

ضركرة التوسع كإعطاء مفهوـ أكضح للمعلومات ابؼصنفة،  إفُكإذ نلفت انتباه ابؼشرع   -      
 29مؤرخ في (387-84)ابؼرسوـ رقم كإدخاؿ التكنولوجيات ابغديثة للئعلبـ كالاتصاؿ في سياؽ

بودد التدابتَ ابؼخصصة بغماية الوثائق  1984ديسمبر سنة  22ابؼوافق  1405عاـ  الأكؿربيع 
 .السالف الذكر كىذا بعد التطور الكبتَ في التقنية  ابؼصنف
القانوف من تأدية مهامها، لابد بؽا من تطوير مهارتها عن طريق  ذنفاإكحتى تتمكن أجهزة -

التدريب كبذديد ابؼعلومات دكريا، عن طريق تبادؿ البعتاث في إطار اتفاقيات ثنائية، كتفعيل 
 دكرىا، كإدراج شيعب كبزصصات في تكنولوجيات الإعلبـ كالاتصاؿ بجانبها القانوفٓ خصوصا.

توعية بأمن ابؼعلومات، على مستول الكنعود كنقوؿ أفٌ الوقاية ختَ من العلبج فوجود 
الأفراد ك ابؼؤسسات، كإعلبـ ىادؼ، لنشر الوعي ابؼعلومات كميثاؽ لأخلبقيات التعامل مع 

كتغتٍ عن ابؼشكلبت التي تتًكها ىذه  الإنتًنتالانتًنت، ىي أكثر الطرؽ التي برارب جرائم 
وصا ما تعلق بالتكاليف العالية، للتدريب كابغصوؿ على البربؾيات ككذا برليل الدليل ابعرائم ،خص

 لكتًكفٓ، كالآثار السلبية لانتهاؾ ابغقوؽ كابغريات.الإابعنائي 
م  بحمد الله                     
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VOLET ENQUETE : 

1. Vue d’ensemble : 

 

2. Tableau synthèse détaillée :  

 

 

 

Ce nombre constitue une augmentation d’environ 68,21 % 

par rapport à la même période de l’année 2016, qui a vu le traitement 

de 538 affaires.  

N° Désignation Point de situation  

01 

Assistance  
technico-

opérationnelle  
des unités territoriales 

de la GN 

Une action permanente au niveau du CPLCIC visant 
l’assistance et le soutiens des unités territoriales de la GN 

dans la résolution des Cyberenquêtes.  

Le CPLCIC a réalisé en 2017, 905 Cyberenquêtes jusqu’à 
fin Novembre, soit une augmentation d’environ 68,21 % 

par rapport à la même période de l’année 2016, qui a vu 
le traitement de 538 affaires.  

L’activité du CPLCIC durant  l’année 2017 et à l’instar des 
années précédentes, a considérablement évoluée par 
rapport à l’année précédente. En  témoigne le nombre 

d’affaires traitées, la diversité des infractions constatées 
et l’étendue des unités requérantes concernées.  

Cette évolution est caractérisée par une augmentation 
significative des affaires traitées, de la diversité des 

infractions constatées et également de l’étendue des 
unités requérantes concernées.  

N°  Désignation Nombre Répartition par type Observations 

01 
Enquêtes 

Cybernétiques  
relatives aux TIC  

905 

10,16 % fraudes aux BAC et 
BEM augmentation de 

+ 68,21 % par 
rapport à 2016.  

89,83 % ordre et sécurité 
publique, criminalité sur 

Internet 

02 
Assistance aux  

unités territoriales  
de la GN 

390 

-Sections de recherche 
-Brigades de Recherche  

-Brigades Territoriales 

Ces unités 
relèvent de (47) 

groupements 
territoriaux 
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Figure 01 : Evolution de l’activité cyber enquête 2009-2017. 

2.1.Types d’infractions : 

Les affaires traitées en 2017 sont réparties selon leur nature 

comme suit : 
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2.2.Types de victimes :  

 

N°  Répartition par type Nombre Pourcentage 

01 
Atteinte à l'ordre public et Atteinte 

aux Institutions de l'Etat 
56 6,19% 

02 
Atteinte à la Sécurité et la Sûreté 

de l'Etat 
76 8,40% 

03 Atteinte aux Biens 14 1,55% 

04 Atteinte aux Personnes 571 63,09% 

05 Atteinte aux STAD 19 2,10% 

06 Escroquerie 23 2,54% 

07 Exploitation des Mineurs 20 2,21% 

08 Fraude BAC 92 10,17% 

09 Terrorisme 34 3,76% 

TOTAL 905 100 % 

N° Type de victime 
Nombre 

d’affaires  
Sexe de la victime Nombre Observations 

01 Physique 619 

Masculin 301 Dont 18 mineurs 

Féminin 318 Dont 67 mineurs 

02 Morale 286 

/ 

TOTAL 905 
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3. Volet formation de Cyber enquêteurs BMP1-ETIC  : 

 

4. Volet communication/sensibilisation : 

  

N° Désignation Point de situation  

01 

Formation 
d’enquêteurs en 
Technologie de 

l’information et de 
la communication 

(E-TIC)   

Cette formation vise la formation de personnels spécialisés 
dans la lutte contre la Cybercriminalité dans chaque 

groupement territorial de la GN 

Deux sessions de cette formation E-TIC (enquêteurs 
technologies de l’information et de la communication) ont été 

réalisées en 2016 et 2017. La dernière phase de formation de 
cette formation est programmée au premier trimestre de 2018. 

59 sous officiers ont pris part à cette formation. 

N° Désignation Point de situation  

01 
Formations 

assurées par les 
cadres du CPLCIC 

Ces formations sont destinées pour les militaires de l’arme en 

cours de formations dans les différentes écoles de la 

Gendarmerie Nationale pour le transfert de connaissance sur 

les techniques de veille et d’investigations des enquêtes 

cybercriminelles.  

Au total, sept (07) cours de formation avec un volume horaire 

global de trois cent trente quatre heures et 30 minutes 

(334,5H) ont été concrétisées au cours de l’année 2017. 

02 
Animation de 
conférences  

Les cadres du CPLCIC ont animés au titre de l’année 2017 

trente trois (33) conférences avec un volume horaire de 132 

heures au profit des stagiaires des écoles de la Gendarmerie 

Nationale de Zéralda, Sétif, Isser et Sidi Bel Abbes, ainsi 

que les différents Commandements Régionaux de la 

Gendarmerie Nationale et Commandement de forces de 

l’ANP.  
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03 

Participation des 
cadres du CPLCIC 
aux évènements 

nationaux 

Les personnels du CPLCIC ont participés au titre de l’année 

2017 à treize (13) conférences au niveau national, pour la 

mise à jour des connaissances acquises à l’occasion de 

l’exercice de leurs missions.  

04 

Reportages 
réalisés par les 

différents 
supports de 

média publics 

Ce volet entre dans le plan d’action du CPLCIC pour la 

sensibilisation de la société civile Algérienne sur les risques 

liés à la mauvaise utilisation des nouvelles technologies 

d’information et de communication, principalement les 

réseaux sociaux.  

Au total cinq (05) reportages et/ou émissions ont été réalisés. 

05 
Sécurité 

numérique 

Au cours de l’année 2017, le bureau sécurité numérique a 

procédé à la réalisation de 97 dossiers relatifs à : 

 L’analyse cybernétique des applications "TIC" ; 

 L’élaboration d’études en sécurité numérique ; 

 L’analyse de dossiers spécifiques, 

 Prendre en charge les demandes des structures et unités de 

la GN concernant l’évaluation des TIC. 



 

341 
 

 

 

 

 

 

 

7الملحق رقم   
 

 

  

 

 

 

Exécution des commissions rogatoires 

internationales 

 

''Exemples d'affaires traitées par les unités de 

la Gendarmerie Nationale et la Sûreté Nationale, 

se rapportant  aux infractions liées aux TIC." 
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Les faits de cette  affaire remontent au 17 décembre 2009 lorsque le 

Ministère de la Justice avait été rendu destinataire d’un courrier adressé par 

l’attaché juridique du FBI en Algérie, portant sur une demande  d'entraide 

judiciaire dans le cadre d’une enquête ouverte par la division du FBI de 

Detroit, pour piratage informatique de cartes de crédits Visa. 

 Historique Le 23 juin 2009, la compagnie Visa a communiqué 

des informations au FBI, au sujet de plusieurs tentatives réussites 

d’acheminement de donnés piratées de cartes de visa à un serveur 

localisé en Allemagne. 

En collaboration avec d’autres services étrangers, le FBI a pu 

récupérer un ensemble de donnés compromises à partir de ce système 

localisé en Allemagne. 

L’analyse de ce système ainsi que des donnés récupérées a révélé 

qu’un hacker utilisant le pseudonyme WALLACEZ avait installé un 

programme informatique malveillant pour récupérer toutes les donnés 

saisies par des victimes concernant leurs cartes de visa. 

Ces donnés de cartes de visa, une fois saisies sur les systèmes 

compromis, le programme malveillant les  interceptaient et les envoyaient 

sur un autre serveur  localisé en Allemagne. Au total, plus de 10.000 cartes 

de crédits ont été piratées. 

Les investigations menées par la suite par les éléments du FBI ont 

conduit à l'identification de deux personnes, présumées responsables de ces 

faits: l'un d'entre eux est un Algérien  demeurant à Annaba. 

Le dossier de cette affaire a été communiqué au Ministère de la 

Justice, lequel l’a transmis aux éléments de la DGSN qui ont procédé à 

l’interpellation du présumé suspect.  

Le mis en cause a été présenté devant le Procureur de République 

près le tribunal d’Annaba le 07 Mars 2010, qui a ordonner de le placé sous 

mandant de dépôt, en attendant son jugement.  

1- Affaire traitée par la Sûreté Nationale en collaboration avec le FBI, 
pour atteinte aux systèmes de traitement automatisé de donnés, détention 

et commercialisation de donnés numériques obtenues frauduleusement. 
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Le 11 mars 2010, dans le cadre d’une commission rogatoire 

internationale délivré par la cour des grandes instances de Paris, la 

Section de Recherche de la Gendarmerie Nationale d’Alger a été saisi 

par le procureur général près la cours d'Alger pour la prise en charge de 

l'affaire objet de la demande. 

Cette commission rogatoire concernait une demande pour ouverture 

d'enquête au sujet d'une tentative d’escroquerie contre des citoyens 

français via Internet (Phishing) notamment sur le site web de la société 

des cartes bleues. 

Sur la base des informations contenues dans la commission 

rogatoire, ainsi que le rapport technique joint élaboré par l'OCLCTIC 

Français (l'Office Central de Lutte contre la Criminalité liée aux TIC), les 

investigations complémentaires menées par les éléments de la section de 

recherche d'Alger, assistés par deux techniciens cyber-enquêteurs, 

spécialistes en analyse et détection sur Internet, ont conduit à 

l'identification et l'arrestation de deux personnes présumées suspects, ainsi 

que la saisie de leurs équipements informatiques. 

L'analyse de l’historique de l’activité Internet de ces équipements, 

ainsi que tous les supports de stockages numérique ont permis d'extraire et 

de récupérer d'importants fichiers et données numériques, qui constituerons 

les preuves matérielles contre les suspects. 

2- Affaire traitée par la section de recherche d'Alger  dans le cadre 
d'une commission rogatoire internationale, relative à la tentative 

d'escroquerie via Internet (Phishing). 
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I. :المراجع باللغة العربية 
 المؤلفات:-أولا

 المؤلفات العامة:-أ
 .2012، ، ابعزائروسن بوسقيعة، التحقيق القضائي، دار ىومحأ -1
، ابعزائر دار ىومو، ،15.ط ،2ج الوجيز في القانوف ابعزائرم ابػاص،، بوسقيعة أحسن -2

2013. 
 .2013ابعزائر دار ىومو، ،12ط  ،ي العاـالوجيز في القانوف ابعزائ، بوسقيعة أحسن -3
دراسة مقارنة، الطبعة الثانية، دار ىومة،  ،البطلبف في قانوف الإجراءات ابعزائية ،أبضد الشافعي -4

 .2005 ،ابعزائر

 ديواف الثافٓ، ابعزء ابعزائرم، التشريع في ابعزائية الإجراءات مبادئ ،بضد شوقي الشلقافٓأ -5
 .2003 ،ةابعامعي ابؼطبوعات

، 1فافٌ ابػرابشة، الإشكالات الإجرائية للشهادة في ابؼسائل ابعزائية، دراسة مقارنة، ط  إبضود -6
 .2010، دار الثقافة، عماف، الأردف

كالتوزيع، عماف، الأردف، أكرـ نشأت إبراىيم، علم النفس ابعنائي، مكتبة دار الثقافة للنشر  -7
1996.  

شرح قانوف الإجراءات ابعزائية ابعزائرم، ابعزء الأكؿ، دار ابؽدل، عتُ مليلة،  بارش سليماف، -8
 .2007ابعزائر، 

دار  ابػبرة"، لأعماؿالعلمية"دراسة برليلية  للؤدلة الإجرائيةالشرعية  بكر عزمي، أبوبرىامي  -9
  .2006 مصر، ،القاىرة النهضة العربية،

جواد ابؽنداكم، القانوف الدستورم كالنظم السياسية، العارؼ للمطبوعات، بتَكت، لبناف،  -10
2010. 
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 ابعزء الأكؿ، الطبعة الأكفُ، الديواف ،الاجتهاد القضائي في ابؼواد ابعزائية، بغدادم جيلبفِ -11
 .1999 ،الوطتٍ للؤشغاؿ التًبوية، ابعزائر

 مصر، الإسكندرية، ابؼعارؼ منشاة ابعنائية، الإجراءات أصوؿ ابؼرصفاكم، صادؽ حسن -12
1996. 

 .الكويت الطبعة الأكفُ، دار سعاد الصباح، الانتًنت ابؼنافع كالمحاذير، سامر بؿمد سعيد، -13

بظتَ عالية، الوجيز في شرح ابعرائم الواقعة على دراسة أمن الدكلة، دراسة مقارنة، ابؼؤسسة  -14
 .2111، ابعامعية للدراسات كالنشر كالتوزيع، الطبعة الأكفُ

طارؽ صديق رشيد كو ردل، بضاية ابغرية الشخصية في القانوف ابعنائي، منشورات ابغلبي  -15
 . 2011ابغقوقية، بتَكت ، لبناف،

، الإثبات ابعنائي في ضوء القضاء كالفقو، منشاة ابؼعارؼ، مصر، الشواربي عبد ابغميد -16
2116 . 

 2015، قانوف الإجراءات ابعزائية ابعزائرم،التحرم كالتحقيق،دار ىومة،عبد الله اكىابية -17
ابؼؤسسة ابغديثة  دراسة مقارنة، حق ابػصوصية في القانوف ابعنائي، علي أبضد عبد الزعبي، -18

 .2006 لبناف،، طرابلس للكتاب،
، منشورات ابغلبي ابغقوقية، 1كالعقاب، طعمار عباس ابغسيتٍ، مبادئ علمي الإجراـ  -19

 .2013بتَكت، لبناف، 
فوزم اك صديق، الوافي في شرح القانوف الدستورم ابعزائرم ،ديواف ابؼطبوعات ابعامعية،  -20

 .2003نظرية الدكلة، بن عكنوف، ابعزائر،  ،الأكؿابعزء 
 .2002الوجيز في أدلة الإثبات،دار الفكر ابعامعي، مصر،  ،بؿمد أبضد بؿمود -21
بؿمد ابغماد ابؽيتي، التكنولوجيا ابغديثة ك القانوف ابعنائي، دار الثقافة للنشر كالتوزيع،  -22

 .2010، الأردف
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 .2009، دار ىومة الطبعة الرابعة، مذكرات في قانوف الإجراءات ابعزائية،، بؿمد حزيط -23

بتَكت ، الدار ابعامعية للطباعة كالنشر قانوف العقوبات القسم ابػاص، أك عامر،بؿمد زكي - 24
1990. 

بؿمد سامي الشوا، ثورة ابؼعلومات كانعكاسها على قانوف العقوبات، دار النهضة العربية،  -25
 .2003القاىرة،مصر، 

 .2007مصر، ،ةبؿمد بؿمد بؿمد عنب، استخداـ التكنولوجيا ابغديثة في الإثبات، القاىر  -26
بؿمد مركاف، نظاـ الإثبات في ابؼواد ابعنائية في القانوف الوضعي ابعزائرم،ابعزء الأكؿ،ديواف  -27

 .1999ابؼطبوعات ابعامعية بن عكنوف ابعزائر،
بؿمد مركاف، نظاـ الإثبات في ابؼواد ابعنائية في القانوف الوضعي ابعزائرم،ابعزء الثافٓ،ديواف  -28

 .1999عية بن عكنوف ابعزائر،ابؼطبوعات ابعام
 .2000 مصر، ابعامعية، ابؼطبوعات دار ابعنائية، ابؼواد في الإثبات ىرجو، بؾدم مصطفى -29
 .2004مصطفى بؿمد الدغيدم ،التحريات كالإثبات ابعنائي.شركة ناس للطباعة ، -30
بن ابؼطبوعات ابعامعية،، نطاؽ سلطات قاضي التحقيق ك الرقابة عليها ، ديواف ديار مليكو د -31

 2012،ابعزائر عكنوف،
 ،الإسكندرية ،أثر التطور التكنولوجي على ابغريات العامة،منشاة ابؼعارؼ ذر الويس،نم -32

  .1998مصر ،
منشورات  موسى مسعود ارحومة، قبوؿ الدليل العلمي أماـ القضاء ابعنائي، دراسة مقارنة، - 33

 .1999ليبيا،  جامعة قاريونس، بنغازم،
 . 1995 مكتبة الآلات الكاتبة، قانوف العقوبات كبـاطر التقنية، ىشاـ فريد رستم، -34
مكتبة رجاؿ  القضاء، كإحكاـابعنائية معلقا عليو بالفقو  الإجراءاتقانوف  ،ةسلبم مأموف-35

  .1980 القضاء،
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الأردف،  ،ابؼشرؽ الثقافي، عماف بؿمد بصاؿ الفار، ابؼعجم الإعلبمي، دار أسامة  ك36-
2010. 

 المؤلفات الخاصة:-ب
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  .2002 مصر، القاىرة،
 ،مصر، الإسكندرية أبضد خليفة ابؼلط، ابعرائم ابؼعلوماتية، دراسة مقارنة، دار الفكر ابعامعي، -2

2006. 

ابؼغيث، معجم قانوف تكنولوجيات الإعلبـ كالاتصاؿ، عربي،فرنسي،ابقليزم،الطبعة الأكفُ،  -3
 .2008مركز البحث في الإعلبـ العلمي كالتقتٍ، ابعزائر، 

ابغماية ابعزائية للمعلوماتية في التشريع ابعزائرم، الطبعة الأكفُ، دار ىومة،  أماؿ قارة، - 4
 .2006بوزريعة، ابعزائر، 

أبين عبد الله فكرم، جرائم نظم ابؼعلومات، دراسة مقارنة، دار ابعامعة ابعديدة،  - 5
 .2007الإسكندرية، مصر، 

جرائم تقنية نظم ابؼعلومات الالكتًكنية، دراسة  ابضد مناعسة، أسامةجلبؿ بؿمد الزعبي ك  -6
  .2010،الأردفمقارنة، دار الثقافة،عماف 

–بصيل عبد الباقي الصغتَ، أدلة الإثبات ابعنائي كالتكنولوجيات ابغديثة)أجهزة الرادار  -7
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 .2002ر، مص القاىرة، دار النهضة العربية، بالانتًنت،

 دار النهضة العربية، بصيل عبد الباقي الصغتَ، بعوانب الإجرائية للجرائم ابؼتعلقة بالانتًنت، -9
  .2002، مصر، القاىرة



 راجعقائمة الم

349 
 

 ، دارمقارنة ، دراسةابعنائية في مواجهة جرائم الانتًنت ، السياسةحستُ بن سعيد ألغافرم -10
  .2009، النهضة العربية
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 .2006 القانونية، مصر،كالإنتًنت، دار الكتب 
الكمبيوتر كحقوؽ ابؼؤلف كابؼصنفات الفنية كدكر الشرطة  ، جرائمعفيفي كامل عفيفي -25

 .سنة الإسكندرية، مصر، بدكفابؼعارؼ  ، منشاةمقارنة ، دراسةكالقانوف
، الطبعة العربية، دار اليازكرم العلمية كالإنتًنتجبار ابغسناكم، جرائم ابغاسوب علي على  -26

 .2009للنشر كالتوزيع، عماف، 
الطبعة  دراسة مقارنة، منشورات زين ابغقوقية، الالكتًكفٓ، الإجراـعلي عدناف الفيل،  -27

 .2011، الأكفُ
ابعرائم ابؼعلوماتية، ابؼكتب ابعامعي ابغديث الإسكندرية، مصر،  عمر عيسى الفقي، -28
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عمر بؿمد بن يونس أبو بكر، ابعرائم الناشئة عن استخداـ الإنتًنت، الأحكاـ ابؼوضوعية  -29

 .2004 دار النهضة العربية، كابعوانب،

غناـ بؿمد غناـ، دكر قانوف العقوبات في مكافحة جرائم الكمبيوتر كالانتًنت، دار الفكر  -30
 .2010كالقانوف، ابؼنصورة ، مصر، 
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بؿمد أبو العلب عقيدة، مراقبة المحادثات التليفونية، دراسة مقارنة، دار النهضة العربية،  -31
 .2008 القاىرة، مصر،

بضد شعباف الدسوقي ك آخركف، ابؼعجم الشامل بؼصطلحات ابغاسب الآفِ أبؿمد الربيعي،  -32
 .2002ك الانتًنت، الطبعة الأكفُ، مكتبة العبيكاف، الرياض، 

بؿمد الفاتح بضدم، مسعود بوسعدية، ياستُ قرنافٓ،تكنولوجيا الاتصاؿ كالإعلبـ ابغديثة،   -33
 .2010زائر، كنوز ابغكمة، الأبيار، ابع

 ،التحقيق في ابعرائم ابؼستحدثة، جامعة نايف العربية للعلوـ الأمنية، بؿمد أمتُ البشرم -34
 .2004 ابؼملكة العربية السعودية، ،الرياض

 دار 2ط بؿمد أمتُ ابػرشة، مشركعو الصوت كالصورة في الإثبات ابعنائي، دراسة مقارنة، -35
 .2015 لثقافة، عماف، الأردف،ا

دار الثقافة للنشر  جرائم ابغاسوب كالانتًنت، ابعربية ابؼعلوماتية، بؿمد أمتُ الشوابكة، -36
 .2009كالتوزيع،عماف الأردف،

، ابؼسؤكلية الالكتًكنية، دار ابعامعة ابعديدة، الإسكندرية، مصر، بؿمد حستُ منصور -37
2009. 

 .2004 ،فالأرد ،دار الثقافة، ابعنائي التكنولوجيا ابغديثة كالقانوف بؿمد بضاد مرىج ابؽيتي، -38
 كابؼقارف، داربؿمد خليفة، ابغماية ابعنائية بؼعطيات ابغاسب الآفِ في القانوف ابعزائرم  -39

 .2006، مصر، الإسكندرية ابعديدة،ابعامعة 
 الآدابجرائم الاعتداء على  طلضبعزت، تفتيش شبكة الانتًنت، أنوربؿمد فتحي بؿمد  -40

 للئصدارات،ابؼركز القومي 1العامة كالشرؼ كالاعتبارات التي تقع بواسطتها،دراسة مقارنة،ط
 .2012، القانونية،القاىرة،مصر

 .2007،القاىرة ،مصر،الإثباتاستخداـ التكنولوجيا ابغديثة في  بؿمد بؿمد بؿمد عنب، -41
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نهضة العربية، القاىرة، مدحت رمضاف، جرائم الاعتداء على الأشخاص كالانتًنت، دار ال -42
 مصر.

ابؼراقبة الالكتًكنية عبر شبكة الانتًنت ، دراسة مقارنة  ، دار  ،مصطفى بؿمد موسى -43
 .2005،الكتب القانونية : المجلة الكبرل مصر

مصطفى يوسف، مشركعية الدليل في ابؼسائل ابعنائية،في ضوء الفقو كالقضاء، بدكف دار  -44
 .2010نشر،بدكف ذكر البلد،

مليكو درياد، نطاؽ سلطات قاضي التحقيق ك الرقابة عليها ، ديواف ابؼطبوعات  -45
 . 2012ابعامعية،بن عكنوف، ابعزائر،

بفدكح عبد ابغميد عبد ابؼطلب، البحث كالتحقيق ابعنائي الرقمي في جرائم الكمبيوتر  -46
 .2006كالانتًنت،دار الكتب القانونية،المحلة الكبرل،مصر ،

منتَ بؿمد  ابعنبيهي،بفدكح بؿمد ابعنيبهي، جرائم الانتًنت، دار الفكر ابعامعي،  -47
 .2004الإسكندرية، مصر، 

منشورات  موسى مسعود ارحومة، قبوؿ الدليل العلمي أماـ القضاء ابعنائي، دراسة مقارنة، -48
 .1999ليبيا،  جامعة قاريونس، بنغازم،

ابغاسب الآفِ الاقتصادية.دراسة نظرية  نائلة عادؿ بؿمد فريد قورة ،جرائم -49
 2005كتطبيقية،منشورات ابغلبي ابغقوقية، لبناف،

ىلبفِ عبد الإلو ابضد، ابعوانب ابؼوضوعية ك الإجرائية بعرائم ابؼعلوماتية على ضوء اتفاقية  -50
 .2006، دار النهضة العربية ، القاىرة ، مصر،  2001نوفمبر  23بودابست ابؼوقعة في 

دراسة  كضمانات ابؼتهم ابؼعلومات الآفِتفتيش نظم ابغاسب  ىلبفِ عبد الالو ابضد، -51
 . 2008،دار النهضة العربية،القاىرة ،مصر،الطبعة الثانية  مقارنة،

، 2ىلبفِ عبد الالو ابضد، حجية ابؼخرجات الكمبيوترية في ابؼواد ابعنائية،دراسة مقارنة،ط -52 
 .2008 العربية،القاىرة،مصر،دار النهضة 
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، دار النهضة 2ىلبفِ عبد الله أبضد، التزاـ الشاىد بالإعلبـ في ابعرائم ابؼعلوماتية، ط  -53
  .2008العربية، القاىرة، مصر، 

مراقبة الأحاديث ابػاصة في الإجراءات ابعنائية، دار ابؼطبوعات  فاركؽ، الأمتَياسر  -54
 .2009ابعامعية، مصر، 

ى بؿمد موسى، التحقيق ابعنائي في ابعرائم الالكتًكنية، مطابع الشرطة القاىرة، مصطف-55
 .2009مصر، 

 : الجامعيةو المذكرات الرسائل -ثانيا
 الرسائل الجامعية :-أ

خالد بن مبارؾ القريوم القحطافٓ، التعاكف الأمتٍ الدكفِ  في مواجهة ابعربية ابؼنظمة عبر  -1
الوطنية، رسالة دكتواره في الفلسفة في العلوـ الأمنية كلية الدراسات  العليا بجامعة نايف العربية 

 .1427، 2006للعلوـ الأمنية، الرياض. ابؼملكة العربية السعودية . 
رسالة  ابعوانب الإجرائية للحماية ابعنائية لشبكة الانتًنت، البلتاجي موسى،بضد أسامح  -2

 .2010دكتوراه ،جامعة الإسكندرية، مصر 
شبكة  للجرائم الناشئة عن استخداـ كالأمنيةسليماف ابضد بؿمد فضل، ابؼواجهة التشريعية  -3

 .2007 ،مصر ،القاىرة الشرطة، أكادبييةفي العلوـ الشرطية ، ابؼعلومات الدكلية الانتًنت،دكتوراه
عاقلي فضيلة، ابغماية القانونية للحق في ابغياة ابػاصة ،دراسة مقارنة،دكتوراه علوـ في القانوف  -4

 .2012-2011ابػاص جامعة الإخوة منتورم قسنطينة،كلية ابغقوؽ،
 للمعطيات كفقا ابؼكاف حيث من ابعنائي القانوف تطبيق نطاؽ الغوؿ، بؿمد عبيد عمر -5

 .2006القاىرة،  ابغقوؽ، جامعة ابعنائي، كلية القانوف في دكتوراه رسالة ابؼعاصرة، التكنولوجية
فايز بؿمد راجح غلبب، ابعرائم ابؼعلوماتية في القانوف ابعزائرم كاليمتٍ اطركحة من اجل  -6

،كلية ابغقوؽ جامعة  ابغصوؿ على شهادة دكتوراه في ابغقوؽ فرع القانوف ابعنائي كالعلوـ ابعنائية
 .2009/2010 ،1ابعزائر 
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الإجراءات ابعنائية ابؼعلوماتية ،دكتوراه في ابغقوؽ،كلية ابغقوؽ  فهد عبد الله العبيد العازمي، -7
 .2012،جامعة عتُ شمس،القاىرة،

صورىا كمشاكل  متٌ فتحي أبضد عبد الكرفٔ، ابعربية عبر شبكة الدكلية للمعلومات، -8
 .2008دكتوراه،كلية ابغقوؽ،جامعة القاىرة،مصر. إثباتها،رسالة

 المذكرات الجامعية: -ب
، أساليب التحرم ابػاصة في جرائم الفساد في القانوف ابعزائرم،مذكرة ركاب أمينة -1

 .2015-2014ماجستتَ،كلية ابغقوؽ كالعلوـ السياسية،جامعة ابو بكر بلقايد تلمساف،ابعزائر،
في العلوـ  ماجستتَكسائل التحقيق في جرائم نظم ابؼعلومات رسائل  ،سليماف مهجع العنزم -2

 .2003الشرطية ،جامعة نايف العربية للعلوـ ابؼنية، الرياض ،ابؼملكة العربية السعودية ،
فهد ناصر عيسى بن صليهم، مبدأ العينية كأثره في مكافحة ابعرائم العابرة للحدكد الدكلية  -3

تَ في العدالة ابعنائية ،جامعة نايف للعلوـ الأمنية، الرياض ،ابؼملكة دراسة مقارنة،رسالة ماجست
  ـ.2009-ق1430العربية السعودية، 

متعب بن عبد الله السند، التعاكف الدكفِ في تنفيذ الأحكاـ ابعنائية كأثره في برقيق العدالة،  -4
رسالة ماجستتَ، كلية الدراسات العليا،جامعة نايف العربية للعلوـ الامنية، الرياض، ابؼملكة العربية 

 .ـ2011-ق1432السعودية، 
نائي الفتٍ في جرائم ابغاسوب كالانتًنت بؿمد بن نصتَ بؿمد السرحافٓ،مهارات التحقيق ابع -5

 .2004،رسالة ماجستتَ ،أكادبيية نايف للعلوـ الأمنية، 
ناصر عيسى بن صليهم، مبدأ العينية كأثره في مكافحة ابعرائم العابرة للحدكد الدكلية دراسة  -6

ابؼملكة العربية  مقارنة، رسالة ماجستتَ في العدالة ابعنائية، جامعة نايف للعلوـ الأمنية، الرياض،
  .م2001-ق2410السعودية، 
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 :البحثية المقالات والأوراق -ثالثا
 المقالات :-أ

ابؼسؤكلية ابعزائية بؼقدمي خدمة الشبكة  ،إبراىيم سليماف القطاكنو كبؿمد أمتُ ابػرشو -1
بؾلة –الأردف الإمارات العربية ابؼتحدة -ابؼعلوماتية كمورديها كمتعهديها كناشريها دراسة مقارنة 

،رجب 66الشريعة كالقانوف كلية القانوف جامعة الإمارات العربية ابؼتحدة،العدد 
 .2016ق،أبريل1437

ابعنائي العلمي كما تثتَه من قضايا فقهية كمشاكل  ثباتالإابضد ايو القاسم،طبيعة نظرية  -2
 .2007يناير  16تطبيقية، بؾلة كلية الدراسات العليا العدد

دراسة برليلية مقارنة  –بضد قاسم فرج ، النظاـ ابؼعلومات القانوفٓ بؼقدمي خدمات الانتًنت أ -3
 .2007، 09، العدد 13، المجلد  ،الاردفبؾلة ابؼنار –

 ابؼعلوماتية، بؾلةالشرطة في مواجهة ابعرائم  أجهزةمشركعية دكر  ابغفيظ، حدكدعبد  أبين -4
 .2004القاىرة، مصر  ، يناير،25العددبحوث الشرطة 

القضاء ابعزائي)دراسة مقارنة(، المجلة  أماـبن فردية بؿمد،الدليل ابعنائي الرقمي كحجيتو  -5
 5للبحث القانوفٓ ، جامعة عبد الربضاف متَة بجاية كلية ابغقوؽ كالعلوـ السياسة، سنة الأكادبيية

 .2014، 1د عد، 9المجلد

في القضايا ابعزائية، بؾلة  إثبات أدلةبصاؿ ابغيدرم، ضوابط اعتبار ابؼخرجات الالكتًكنية  -6
 2006، 21المجلد،  1، العدد،كلية القانوف،جامعة بغداد،العراؽالعلوـ القانونية

العدد مصر،القضائية الدكلية ،المجلة ابعنائية القومية، القاىرة، الإنابةحازـ ابغاركف، -7
 1988،يوليو2
داكد عبد الرزاؽ الباز، تدابتَ بضاية الأمن العاـ بتُ الشريعة كالقانوف، المجلة العربية للدراسات  -8

 .35، العدد 18الأمنية كالتدريب، المجلد 
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سعد سلبمة، تفعيل دكر التحريات في الإثبات ابعنائي في ظل التقنيات ابغديثة بؼكافحة  -9
ابعربية،بؾلة كلية الدراسات العليا، متخصصة في علوـ الشرطة،القاىرة العدد ابػامس عشر يوليو 

 . 1427بصاد آخر 2006
اجهة ابعربية نظرة حوؿ ابؼشكلبت القانونية كالعلمية بؼو  عبد الربضاف بؿمد خلف، -10

 21بصهورية مصر العربية، العدد  ابؼعلوماتية، بؾلة كلية الدراسات العليا، القاىرة،
 ق 1430،شعباف2009يوليو
فوزم عمارة، اعتًاض ابؼراسلبت كتسجيل الأصوات كالتقاط الصور كالتسرب كإجراء برقيق  -11

،جامعة الإخوة ابؼنتورم 2010،جواف 33قضائي في ابؼواد ابعزائية،بؾلة العلوـ الإنسانية، عدد 
 قسنطينة. 

للحقوؽ، الاقتناع القضائي، بؾلة الرافدين  مبدأبؿمد حستُ ابغمدافٓ ك نوفل على الصفو،  -12
 .2005سنة ، 24السنة العشرة، عدد 1بؾلد 
الاقتصادية  المجلة ابعزائرية للعلوـ القانونية ك نقادم عبد ابغفيظ، التسجيل الصوت، -13

 .2009 ،1ع جامعة بن عكنوف، ابعزائر، كالسياسية،
ب التخصصي ىشاـ فريد رستم، ابعرائم ابؼعلوماتية أصوؿ التحقيق ابعنائي الفتٍ كالية التدري -14

السنة  العدد الثافٓ، الإمارات العربية ابؼتحدة، كلية شرطة دبي، بؾلة الأمن كالقانوف، ،للمحققتُ
 ـ. 1999يوليو -ق 1420 كؿربيع الأ السابعة،

 المداخلات العلمية:-ب
أ ـ خلبؼ؟مؤبسر القانوف  ابضد عبد الكرفٔ سلبمة، الانتًنت كالقانوف الدكفِ ابػاص،فراؽ -1

العربية ابؼتحدة،  الإماراتكلية الشريعة كالقانوف ،الشارقة، ،  3،ط1لدكالكمبيوتر كالانتًنت، بؾ
2004. 

 ابؼعلوماتية حوؿ الأكؿ ابؼغاربي ابؼؤبسر ،الدليل الرقمي في بؾاؿ الإثبات ابعنائي،ابعمليطارؽ  -2
 .2009/  10/  29 -28 من ، ليبياطرابلس ، العليا الدراسات أكادبيية كالقانوف،
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عبد الربضاف بضلبكم، دكر ابؼديرية العامة للؤمن الوطتٍ في مكافحة ابعرائم الالكتًكنية،بحث  -3
 17ك16مقدـ إفُ أعماؿ ابؼلتقى الوطتٍ حوؿ ابعربية ابؼعلوماتية بتُ الوقاية كابؼكافحة

 ، ابعزائر.جامعة بسكرة ،كلية ابغقوؽ،2015نوفمبر
الناصر بؿمد بؿمود فرغلي ، بؿمد عبيد سيف سعد ابؼسمارم، الإثبات ابعنائي بالأدلة عبد  -4

الرقمية من الناحيتتُ القانونية كالفنية، ابؼؤبسر العربي الأكؿ لعلوـ الأدلة ابعنائية كالطب الشرعي 
  .2007نوفمبر  14-12جامعة نايف العربية للعلوـ الأمنية،الرياض، ابؼملكة العربية السعودية،

الإرىػػاب الإلكتػركنػػي في عصر ابؼعلومات،بحث مقدـ  عبدالله بن عبدالعزيز بن فهد العجلبف، -5
إفُ ابؼؤبسر الدكفِ الأكؿ حوؿ بضاية أمن ابؼعلومات كابػصوصية في قانوف الإنتًنت،القاىرة ،بصهورية 

 . 2008جواف  4-2مصر العربية،في 
 للوقاية من ابعرائم ابؼعلوماتية كمكافحتها، مقدـ إفُ عز الدين عز الدين، الإطار القانوفٓ -6

كلية  ،2015نوفمبر17ك16أعماؿ ابؼلتقى الوطتٍ حوؿ ابعربية ابؼعلوماتية بتُ الوقاية كابؼكافحة
 جامعة بسكرة. ابغقوؽ،

 الإثبات نظرية إطار في الإلكتًكنية الوسائل من ابؼتحصلة الأدلة بضودة، على بؿمود على -7
 من ابؼنظم الإلكتًكنية للعمليات كالأمنية القانونية ابعوانب حوؿ الأكؿ العلمي ابؼؤبسر -،ابعنائي
 28اف2003ُ/ 4/ 26 من- كالدراسات البحوث مركز – دبي شرطة أكادبيية طػرؼ

 ابؼتحدة. العربية الإمارات – دبي 4/2003/
الكتًكنيا، مؤبسر القانوف علي عبد القادر القهوجي،ابغماية ابعنائية للبيانات ابؼعابعة  -8 

 3اف1ُكالكمبيوتر كالانتًنت،كلية الشريعة كالقانوف،العتُ ،جامعة الإمارات العربية ابؼتحدة،من 
  .2000مام 

 الأكؿ العلمي ابؼؤبسر. الإلكتًكنية ابعرائم بؾاؿ في الأدلة كبصع التحقيق بؿمد أبو العلب عقيدة، -9
 مركز – دبي شرطة أكادبيية طػرؼ من ابؼنظم الإلكتًكنية لياتللعم كالأمنية القانونية ابعوانب حوؿ

 ابؼتحدة العربية الإمارات – دبي 4/2003/ 28اف2003ُ/ 4/ 26 من- كالدراسات البحوث
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بفدكح عبد ابغميد عبد ابؼطلب ،زبيدة بؿمد حاسم،عبد الله عبد العزيز،أبموذج مقتًح  -10
لقواعد اعتماد الدليل الرقمي لإثبات في ابعرائم عبر الكمبيوتر،بحث مقدـ بؼؤبسر الأعماؿ ابؼصرفية 

كصناعة  الالكتًكنية بتُ الشريعة كالقانوف، المجلد ابػامس ، كلية الشريعة كالقانوف كغرفة بذارة
  . 2003مايو 13-10ق،ابؼوافق 1424ربيع الأكؿ 11-9دبي،
منتَ جلبب، دكر الدرؾ الوطتٍ في ميداف بؿاربة جرائم ابؼعلوماتية،ابؼلتقى الوطتٍ، الإطار  -11

 8ك7القانوفٓ لاستخداـ تقنية ابؼعلومات في التشريع ابعزائرم،ابؼركز ابعامعية ابضد زبانة،غليزاف
 . 2017فبراير
   عبر الوطنية، تثتَىا ابعربية ابؼعلوماتية موسى مسعود ارحومة، الإشكاليػػات الإجرائية التي -12

 29ػ  28ابؼؤبسر ابؼغاربي الأكؿ حوؿ ابؼعلوماتية كالقانوف، أكادبيية الدراسات العليا ، طرابلس من 
 /10  /2009. 

 التنظيمية:الدستور و الاتفاقيات الدولية و النصوص القانونية  و  -رابعا

 الدستور: -أ

 6ابؼوافق1437عاـ  الأكفُبصادل  26يتضمن التعديل الدستورم ابؼؤرخ في  (01-16)القانوف -1
 .2016مارس 07ابؼؤرخة في  14رقم  .ر.،ج2016مارس

 الاتفاقيات الدولية المصادق عليها: -ب
بصادل الثانيةعاـ  23الرياض بتاريخ  ابؼوقعة فيالرياض العربية للتعاكف القضائي  اتفاقية-1

 26من الاتفاقية ابؼوافقة عليو في  69ككذا تعديل ابؼادة  1983فريل سنة أ 6ابؼوافق  1403
ابؼصادؽ  من طرؼ بؾلس كزراء العدؿ العرب في دكر انعقاده العادم الثالث عشر 1997نوفمبر
فبراير  11ابؼوافق  1421ذم القعدة عاـ 17مؤرخ في  (47-01) رئاسي رقمالرسوـ بابؼ عليها
 .2001فبراير12ليوـ 11ج.ر،رقم،2011سنة 
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 التي ك 2000 نوفمبر 15 الصادرة الوطنية غتَ ابؼنظمة ابعربية بؼكافحة ابؼتحدة الأمم اتفاقية -2
 09ر.ج 05/02/2002 في ابؼؤرخ( 55-02) الرئاسي ابؼرسوـ بدوجب ابعزائر عليها صادقت

 .2002فبراير 10 ليوـ

ابؼعتمدة من قيل ابعمعية العامة للؤمم ابؼتحدة بنيويورؾ  الأمم ابؼتحدة بؼكافحة الفساد، اتفاقية -3
-04)ابؼرسوـ الرئاسيكالتي صادقت عليها ابعزائر بتحفظ بدوجب  2003سنة أكتوبر  31يوـ 

 .2004ابريل  25ليوـ 26ج.ررقم ،2004أبريل 19ابؼوافق  1425صفر  29مؤرخ في  (128

ديسمبر  21ربية بؼكافحة جرائم تقنية ابؼعلومات، المحررة بالقاىرة بتاريخالاتفاقية الع -4
ذم القعدة 13( مؤرخ في 252-14رسوـ الرئاسي رقم)ابؼصادؽ عليها بدوجب ابؼ 2010سنة
 .2014سبتمبر 28ليوـ57،ج.ررقم2014سبتمبر سنة  8ابؼوافق  1435عاـ 

 القوانين العضوية: -ج

يتعلق  2012ينايرسنة12ابؼوافق 1433صفر عاـ 18( ابؼؤرخ في 05-12القانوف العضوم) -1
 .2012يناير  15ابؼؤرخة في  02بالإعلبـ ،ج.ر رقم 

 القوانين : -د

يونيو سنة 8ابؼوافق  1386صفر عاـ 18ابؼؤرخ في  1966جواف 8ابؼؤرخ في  (155-66 )أمر -1
 عدؿ كابؼ ابؼتضمن قانوف الإجراءات ابعزائية ابعزائرم، كابؼتضمن قانوف الإجراءات ابعزائية 1966

 .2015يوليو  23ابؼوافق  1436شواؿ عاـ  7ابؼؤرخ في  (02-15)الأمرتمم بابؼ

ابؼعدؿ  1995فبراير  25ق ابؼوافق ؿ  1415رمضاف  25ابؼؤرخ في (10-95)أمر  رقم  -2
  ،ابعزائية الإجراءاتابؼتضمن قانوف 1966يونيو  08ابؼؤرخ في  155 -66رقم   للؤمركابؼتمم  

 .1995فبراير  25ق ابؼوافق ؿ  1415رمضاف  29يوـ11ابعريدة الربظية رقم 
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 التنظيم ك التشريع بـالفات بقمع ابؼتعلق 09/07/1996 في (ابؼؤرخ22-96) رقم الأمر-3
 .1996يوليو 10ليوـ  43ج.ر رقم  ابػارج كإفُ من الأمواؿ رؤكس حركة ك بالصرؼ ابػاصتُ

،ج،ر المجاكرة ابغقوؽ ك ابؼؤلف وؽبحق ابؼتعلق 2003يوليو19 ابؼؤرخ في (05-03)الأمر -4
 .2003يوليو 23ليوـ  44رقم

 2004نوفمبر سنة  10ابؼوافق  1425رمضاف عاـ  27( ابؼؤرخ في 14-04)قانوف  -5
، ابؼعدؿ كابؼتمم 4،ص 2004نوفمبر 10ليوـ  71،ج.ر رقم 2004نوفمبر سنة  10ابؼوافق 

 . ( ابؼتضمن قانوف الإجػػراءات ابعزائية155-66للؤمر رقم )

 2004ديسمبر  25ابؼوافق  1425دك القعدة عاـ  13ابؼؤرخ في  (19-04)قانوف رقم  -6
 .2004ديسمبر  26يتعلق بتنصيب العماؿ ك مراقبة التشغيل ابعريدة الربظية 

يتعلق بالوقاية من ابؼخدرات كابؼؤثرات العقلية  2004ديسمبر  25مؤرخ في  )04-18(-7
 .2004ديسمبر 26ليوـ  83كقمع الاستعماؿ كالابذار غتَ ابؼشركعتُ بها،ج.ر رقم 

يتعلق بالوقاية من تبييض الأمواؿ ك بسويل  2005فبراير  06ليوـ  (01-05)انوف ق -8
 .2005فبراير 9ليوـ   11ج.ر رقم  الإرىاب ك مكافحتها.

 (58-75) رقم الأمريعدؿ كيتمم  2005يونيو  20ابؼؤرخ في  (10-05)القانوف رقم  -9
ابؼعدؿ  ابؼدفٓ ك ابؼتضمن القانوف1975سبتمبر  26ابؼوافق  1395رمضاف عاـ 20ابؼؤرخ في 
 .17،ص2005يونيو  26ابؼؤرخ في  44م قر ر . كابؼتمم ،ج

يتعلق بالوقاية من الفساد كمكافحتو ج.ر 2006فبراير 20( ابؼؤرخ في 01-06 ) القانوف -10
 .2006مارس8بتاريخ  14رقم 
،ج.ر 2009فبراير 25ابؼؤرخ في  ابؼتعلق بحماية ابؼستهلك ك قمع الغش (03- 09) قانوف-11
 .2009مارس 8ليوـ  15رقم
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ابؼتضمن  2009أكت  5ابؼوافق ؿ  1430شعباف  14ابؼؤرخ في (04-09)القانوف  -12
 .القواعد ابػاصة للوقاية من ابعرائم ابؼتصلة بتكنولوجيات الإعلبـ كالاتصاؿ كمكافحتها

 سنة فبراير أكؿ ابؼوافق 1436 عاـ الثافٓ ربيع 11 في مؤرخ(03-15)رقم قانوف - 13
 .2015 سنة فبراير 10 ليوـ 06 رقم ر.العدالة،ج بعصرنة يتعلق ،2015

، 2015يوليو سنة 15ابؼوافق  1436رمضاف عاـ  28في مؤرخ (12-15)قانوف رقم  -14
 .2015يوليو سنة 19بتاريخ  39يتعلق بحماية الطفل،ج ر رقم

، ج ر 2016يونيو سنة  19ابؼوافق  1437رمضاف عاـ  14(مؤرخ في 02-16قانوف ) -15
، يتمم الأمر رقم 4ـ ص 2016يونيو سنة  22ق  1437رمضاف عاـ  17ليوـ  37رقم 
 كابؼتضمن قانوف العقوبات. 1966يونيو سنة  8ابؼوافق  1386عاـ 18ؤرخ في ابؼ 66-156

، يتعلق 2016يونيو سنة  19ابؼوافق  1437رمضاف عاـ  14(مؤرخ في 03-16قانوف ) -16
ليوـ  37باستعماؿ البصمة الوراثية في الإجراءات القضائية كالتعرؼ على الأشخاص.ج ر رقم 

 ـ. 2016يونيو سنة  22ابؼوافق  1437 رمضاف عاـ 17

مارس  27ابؼوافق  1438بصادل الثانية عاـ  28( مؤرخ في 07-17قانوف رقم ) -17
 .2017مارس29ليوـ 20، يعدؿ كيتمم قانوف الإجراءات ابعزائية،ج.ررقم2017

 المراسيم: -ىـ

ديسمبر سنة  22ابؼوافق  1405ربيع الأكؿ عاـ  29(مؤرخ في 387-84ابؼرسوـ رقم ) -1
 .1984ديسمبر 26مؤرخة في  69بودد التدابتَ ابؼخصصة بغماية الوثائق ابؼصنف،ج.ر 1984

ديسمبر سنة  22ابؼوافق  1405عاـ  الأكؿربيع  29مؤرخ في  (388-84)رقم ابؼرسوـ -2
الوثائق  أكالاطلبع على ابؼعلومات  إفُابؼوظفتُ الذين يدعوف  تأىيلبودد كيفيات  1984
 .1984ديسمبر 26مؤرخة في  69 .ر، جابؼصنف
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 يونيو 26ىػ ابؼوافق 1425بصادل الأكفُ عاـ  8ابؼؤرخ في  (183-04 )ابؼرسوـ الرئاسي رقم -3
، يتضمن إحداث ابؼعهد الوطتٍ للؤدلة ابعنائية كعلم الإجراـ للدرؾ الوطتٍ كبرديد 2004 سنة

 .18،ص2004يونيو  27ليوـ  41قانونو الأساسي، ج.ر رقم 

أكتوبر سنة  5ابؼوافق  1427رمضاف عاـ  12ابؼؤرخ في ) 348-06(ابؼرسوـ التنفيذم رقم  -4
كابؼتضمن بسديد الاختصاص المحلي لبعض المحاكم كككلبء ابعمهورية كقضاة التحقيق  2006

أكتوبر  17ابؼوافق  1438بٌؿرـ عاـ  15(مؤرخ في 267-16بابؼرسوـ التنفيذم رقم)  ابؼعدؿ،
 .2016أكتوبر  23ليوـ  62رقم  ،ر.،ج2016سنة 

غشت  22ابؼوافق  1436ذم القعدة عاـ  7مؤرخ في (228-15)مرسوـ رئاسي رقم -5
  ، بودد القواعد العامة ابؼتعلقة بتنظيم النظاـ الوطتٍ للمراقبة بواسطة الفيديو كستَه.2015سنة

أكتوبر سنة  8ابؼوافق  1436ذم ابغجة عاـ 24مؤرخ في  (261-15)رسوـ الرئاسيابؼ -6
بودد تشكيلة كتنظيم ككيفيات ستَ ابؽيئة الوطنية للوقاية من ابعرائم ابؼتصلة بتكنولوجيات  2015

 . 53 .ر .الإعلبـ كالاتصاؿ كمكافحتها ج
 :القرارات القضائية -خامسا

، المجلة 34094ملف رقم  29/11/1983غرفة ابعنح كابؼخالفات الصادر في:  قرار -1
 .1989القضائية العدد الرابع لسنة 

، المجلة القضائية، العدد الثافٓ 58430ملف رقم  28/11/1989قرار جنائي صادر في  -2
 .1994لسنة 

المجلة ، 59484ملف رقم  23/01/1990قرار غرفة ابعنح كابؼخالفات الصادر في:  -3
 .1992القضائية العدد الأكؿ لسنة 
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 :مواقع الانترنت -سادسا

 https://rm.coe.int/16802fa3ffالاتفاقية الأكركبية للئجراـ السيبتَم ؛ -1

 منظمة الأمم ابؼتحدة للتًبية كالعلم كالثقافة اليونسكو -2
https://ar.wikipedia.org/wiki/%D9%8A%D9%88%D9%86%D8%B3%D9%83%D9%88 

nescou-us/introducing-http://ar.unesco.org/about 

 

الاعلبف العابؼي ابػاص بابؼبادئ الأساسية لتوفتَ العدالة لضحايا ابعربية كإساءة استعماؿ  -3
dds-https://documents-السلطة 

ny.un.org/doc/RESOLUTION/GEN/NR0/472/21/IMG/NR047221.pdf?OpenE 

lement 

 يونس عرب ،جرائم الكمبيوتر كالانتًنت، منشورعلى ابؼوقع التافِ: -4
nload/CyberCrimes_WorkPaper.dochttp://www.arablaw.org/Dow 

 انظر ابؼوقع ،جرائم الانتًنت من منظور شرعي كقانوفٓ، بؿمد عبد الله ابؼنشاكم-5
pdf/1304065160509f5b748.pdf-menoufia.com/books-http://www.ba 

الربظية للمناقشات، المجلس الشعبي الوطتٍ كابػاصة بابؼناقشة العامة بؼشركع القانوف  بعريدةا-6
ابؼتضمن القواعد ابػاصة للوقاية من ابعرائم ابؼتصلة بتكنولوجيات الإعلبـ كالاتصاؿ كمكافحتها 
http://www.apn.dz/ar/images/journal_officiel_debats/6_legislature/jod_6leg_1

22.pdf 

 الانتًبوؿ:-7
https://www.interpol.int/ar/%D9%85%D8%B9%D9%84%D9%88%D9%85

%D8%A7%D8%AA-%D8%B9%D9%86-

%D8%A7%D9%84%D8%A5%D9%86%D8%AA%D8%B1%D8%A8%D9

%88%D9%84/%D9%84%D9%85%D8%AD%D8%A9-

%D8%AA%D8%A7%D8%B1%D9%8A%D8%AE%D9%8A%D8%A9 

تعريف اليوتيوب   -8
http://mawdoo3.com/%D8%A8%D8%AD%D8%AB_%D8%B9%D9%86_%

D8%A7%D9%84%D9%8A%D9%88%D8%AA%D9%8A%D9%88%D8%A

8 

https://rm.coe.int/16802fa3ff
https://ar.wikipedia.org/wiki/%D9%8A%D9%88%D9%86%D8%B3%D9%83%D9%88
https://ar.wikipedia.org/wiki/%D9%8A%D9%88%D9%86%D8%B3%D9%83%D9%88
http://ar.unesco.org/about-us/introducing-unesco
http://ar.unesco.org/about-us/introducing-unesco
https://documents-dds-ny.un.org/doc/RESOLUTION/GEN/NR0/472/21/IMG/NR047221.pdf?OpenE
https://documents-dds-ny.un.org/doc/RESOLUTION/GEN/NR0/472/21/IMG/NR047221.pdf?OpenE
https://documents-dds-ny.un.org/doc/RESOLUTION/GEN/NR0/472/21/IMG/NR047221.pdf?OpenE
http://www.arablaw.org/Download/CyberCrimes_WorkPaper.doc
http://www.ba-menoufia.com/books-pdf/1304065160509f5b748.pdf
http://www.ba-menoufia.com/books-pdf/1304065160509f5b748.pdf
http://www.apn.dz/ar/images/journal_officiel_debats/6_legislature/jod_6leg_122.pdf
http://www.apn.dz/ar/images/journal_officiel_debats/6_legislature/jod_6leg_122.pdf
https://www.interpol.int/ar/%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA-%D8%B9%D9%86-%D8%A7%D9%84%D8%A5%D9%86%D8%AA%D8%B1%D8%A8%D9%88%D9%84/%D9%84%D9%85%D8%AD%D8%A9-%D8%AA%D8%A7%D8%B1%D9%8A%D8%AE%D9%8A%D8%A9
https://www.interpol.int/ar/%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA-%D8%B9%D9%86-%D8%A7%D9%84%D8%A5%D9%86%D8%AA%D8%B1%D8%A8%D9%88%D9%84/%D9%84%D9%85%D8%AD%D8%A9-%D8%AA%D8%A7%D8%B1%D9%8A%D8%AE%D9%8A%D8%A9
https://www.interpol.int/ar/%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA-%D8%B9%D9%86-%D8%A7%D9%84%D8%A5%D9%86%D8%AA%D8%B1%D8%A8%D9%88%D9%84/%D9%84%D9%85%D8%AD%D8%A9-%D8%AA%D8%A7%D8%B1%D9%8A%D8%AE%D9%8A%D8%A9
https://www.interpol.int/ar/%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA-%D8%B9%D9%86-%D8%A7%D9%84%D8%A5%D9%86%D8%AA%D8%B1%D8%A8%D9%88%D9%84/%D9%84%D9%85%D8%AD%D8%A9-%D8%AA%D8%A7%D8%B1%D9%8A%D8%AE%D9%8A%D8%A9
https://www.interpol.int/ar/%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA-%D8%B9%D9%86-%D8%A7%D9%84%D8%A5%D9%86%D8%AA%D8%B1%D8%A8%D9%88%D9%84/%D9%84%D9%85%D8%AD%D8%A9-%D8%AA%D8%A7%D8%B1%D9%8A%D8%AE%D9%8A%D8%A9
http://mawdoo3.com/%D8%A8%D8%AD%D8%AB_%D8%B9%D9%86_%D8%A7%D9%84%D9%8A%D9%88%D8%AA%D9%8A%D9%88%D8%A8
http://mawdoo3.com/%D8%A8%D8%AD%D8%AB_%D8%B9%D9%86_%D8%A7%D9%84%D9%8A%D9%88%D8%AA%D9%8A%D9%88%D8%A8
http://mawdoo3.com/%D8%A8%D8%AD%D8%AB_%D8%B9%D9%86_%D8%A7%D9%84%D9%8A%D9%88%D8%AA%D9%8A%D9%88%D8%A8
http://mawdoo3.com/%D8%A8%D8%AD%D8%AB_%D8%B9%D9%86_%D8%A7%D9%84%D9%8A%D9%88%D8%AA%D9%8A%D9%88%D8%A8
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جواز السفر  -9
 https://passeport.interieur.gov.dz/Ar/Suivi/Suivi_Demandeالبيومتًم

II. La bibliographie en langue française : 

1- les ouvrages  Généraux: 
1-Aurélie Bergeaud-Wetterwald, Jean-Christophe Saint-Pau , La preuve 

pénale, Problèmes contemporains en  droit comparé , Editions L'Harmattan, 

2013. 
2-Eric Przyswa, Cybercriminalité et contrefaçon, FYP editions, 2010 .  

3-Gaston Stefani et Georges Levasseur et Bernard Bouloc, procédure pénale, 

17 édition, Dalloz .2000  

4-Jean Larguier, Philippe Conte, Procédure pénale 22
e
 édition, 2010, Dalloz, 

Paris. 

5-Solange Ghernaouti-Helie , Sécurité Informatique et réseaux , dunod, paris, 

2006.  

6-  Sylvain Métille ,    Mesures techniques de surveillance et respect des droits 

fondamentaux en particulier dans le cadre de l'instruction pénale et du 

renseignement, collection   neuchâteloise, 2011. 
7-Thierry Care Catherine Ginestet, Droit Penal – Procedure – Penale, Dalloz 

ed, 2000. 
2- Les ouvrage spéciaux :  

1-Christiane Féral-Schuhl , Cyberdroit: le droit à l'épreuve de l'Internet,6e 

edition , Dalloz, 2010. 

2- Jacques Ravanas, la protection contre la réalisation et la publication de leur 

image, Librairie générale de droit et jurisprudence, paris, 1978. 
3-Mohamed Chawki, Combattre la cybercriminalité, Edition de Saint Amans 

France, 2008 

4-Myriam QUEMENER et Joël FERRY, Cybercriminalité, Défi mondial et 

réponses, Ed ECONOMICA, PARIS, 2007 
5-Myriam QUÉMÉNER, Yves CHARPENEL Cybercriminalité, Droit pénal 

appliqué, 2010, ECONOMICA ,Paris France. 
6- Sedallian Valerie, Droit de l`Internet, réglementation responsabilités, 

contrats, collection AUI, Paris1997. 

https://passeport.interieur.gov.dz/Ar/Suivi/Suivi_Demande
https://www.google.dz/search?hl=fr&tbo=p&tbm=bks&q=inauthor:%22Eric+Przyswa%22&source=gbs_metadata_r&cad=4
https://www.google.dz/search?hl=fr&tbo=p&tbm=bks&q=inauthor:%22Jean+Larguier%22&source=gbs_metadata_r&cad=4
https://www.google.dz/search?hl=fr&tbo=p&tbm=bks&q=inauthor:%22Philippe+Conte%22&source=gbs_metadata_r&cad=4
https://www.google.dz/search?hl=fr&tbo=p&tbm=bks&q=inauthor:%22Christiane+F%C3%A9ral-Schuhl%22&source=gbs_metadata_r&cad=3


 راجعقائمة الم

365 
 

7- Solange Ghernaouti-Hélie, Internet et Sécurité, Paris, PUF, « Que sais-je ? 

» ,2002. 
8-Solange Ghernaouti-Hélie , La cybercriminalité: le visible et l'invisible, 

Collection le savoir suisse, 2009.  
9-Solange Ghernaouti –Hélie, Sécurité Informatique et réseaux, dunod, paris, 

2006. 

3- Les articles: 
1- Hadjira Bouder, fournisseurs de services Internet, Prévention et lutte contre 

la cybercriminalité :actes du séminaire international Alger le 5-6 mai 2010, 

CRJJ, 2011.  
2- Madjid kali, La preuve dans le procès pénal, revue de la gendarmerie, n° 16 

février 2006.

https://www.google.dz/search?hl=fr&tbo=p&tbm=bks&q=inauthor:%22Solange+Ghernaouti-H%C3%A9lie%22&source=gbs_metadata_r&cad=5


 فهرسال

345 
 

 

 امفــيرس



 فهرسال

367 
 

 الشكر   أ
 إىداء ب
 قائمة ابؼختصرات ج
 مقدمة 1

 جرائم الانترنت في التشريع الجزائريالبـــــــــــــاب الأول  ذاتية  12
 الفصل الأول:الإطار القانوني لجرائم الانترنت في التشريع الجزائري. 14
 المبحث الأول:مفهوم جرائم الانترنت في التشريع الجزائري. 15
 ابؼطلب الأكؿ:تعريف جرائم الانتًنت. 16
 الفرع الأكؿ:التعريف الضيق بعرائم الانتًنت. 16
 أكلا: ابؼعلوماتية أك علم ابؼعلومات . 17
 ثانيا: نظاـ ابؼعلومات 23
 الفرع الثافٓ:التعريف الواسع بعرائم الإنتًنت. 26
 أكلا: تعريف الانتًنت 27
 بؿل جرائم الانتًنت:ثانيا 33
 ابؼطلب الثافٓ:بظات جرائم الانتًنت. 35
 الفرع الأكؿ:خصائص جرائم الانتًنت 35
 أكلا:الوسيلة ابؼستخدمة في ارتكابها. 35
 ثانيا:جربية عابرة للحدكد. 37
 ثالثا:صعوبة  اكتشاؼ كالإثبات ابعنائي. 37
 الفرع الثافٓ: مستخدـ الانتًنت. 39
 أكلا:الضحية أك المجتٍ عليو. 39
 ثانيا:بؾرـ الانتًنت. 41
 المبحث الثاني:صور جرائم الانترنت في التشريع الجزائري 51
 ابؼطلب الأكؿ: ابعرائم التقنية في التشريع ابعزائرم 52
 الفرع الأكؿ: الأحكاـ ابؼشتًكة للجرائم التقنية. 52



 فهرسال

368 
 

 الاتفاؽ ابعنائي  في ابعرائم التقنية: :أكلا 52
 الشركع في ابعرائم التقنية.:ثانيا 55
 ابعرائم التقنية ابؼرتكبة ضد ابؼؤسسات ك ابؽيئات العامة.:ثالثا 57
 ابعربية التقنية ابؼرتكبة من الشخص ابؼعنوم .:رابعا 60
 خامسا: العقوبات التكميلية للجرائم التقنية 64
 الدخوؿ كالبقاء في نظاـ ابؼعابعة الآلية. االفرع الثافٓ: جربيت 68
 الركن الشرعي بعربيتي البقاء كالدخوؿ في منظومة معلوماتية.:أكلا 69
 بعربية الدخوؿ كالبقاء إفُ ابؼنظومة ابؼعلوماتيةالركن ابؼادم :ثانيا 69
 الركن ابؼعنوم بعربية الدخوؿ كالبقاء. لثا:ثا 75
 الصورة ابؼشددة للجربية رابعا: 76
 جرائم الاعتداء العمدم كالتعامل في البيانات ك نظم ابؼعابعة الالية للمعطيات الفرع الثالث: 76
 البيانات ابؼخزنة في النظاـأكلا:جربية الاعتداء العمدم على  77
 ثانيا:جربية التعامل في البيانات خارج النظاـ 80
 ثالثا:جربية الاعتداءات العمدية على ستَ نظم ابؼعابعة الآلية للمعطيات 86
 في التشريع ابعزائرم ابؼطلب الثافٓ:الإجراـ غتَ أبؼعلومات 87
 الفرع الأكؿ: جربية الإرىاب الالكتًكفٓ 87
 أكلا: الركن الشرعي 88
 ثانيا: الركن ابؼادم بعربية الإرىاب الالكتًكفٓ. 91
 ثالثا: الركن ابؼعنوم بعربية الإرىاب الالكتًكفٓ 92
 الفرع الثافٓ: جربية إىانة كسب كقذؼ رئيس ابعمهورية. 92
 أكلا:الركن الشرعي. 93
 ثانيا: الركن ابؼادم 93
 ثالثا: الركن ابؼعنوم 95
 الفصل الثاني:أدلة إثبات جرائم الإنترنت في التشريع الجزائري. 97
 المبحث الأول:ماىية الدليل الجنائي الالكتروني. 98



 فهرسال

369 
 

 ابؼطلب الأكؿ: الدليل ابعنائي الإلكتًكفٓ. 99
 الفرع الأكؿ:تعريف الدليل ابعنائي الالكتًكفٓ. 100
 أكلا: الدليل ابعنائي 100
 ثانيا:الدليل ابعنائي في شكلو الالكتًكفٓ 102
 الفرع الثافٓ: خصائص كأشكاؿ الدليل ابعنائي الإلكتًكفٓ. 105
 خصائص الدليل ابعنائي الإلكتًكفٓ :أكلا 105
 الدليل ابعنائي الإلكتًكفٓ :أشكاؿثانيا 108
 مصادر الدليل ابعنائي الإلكتًكفٓالثالث:الفرع  111
 بالشبكة :نظم الإتصاؿأكلا 112
 ثانيا:فحص مركبات ابؼنظومة ابؼعلوماتية. 113
 ف في شبكة الإنتًنت .و : ابؼتدخلابؼطلب الثافٓ 115
 : مقدـ خدمة الإنتًنت .الاكؿالفرع  116
 تعريف مقدـ خدمات الإنتًنت . :أكلا 117
 ابػدمات التي يقدمها مزكد خدمات الإنتًنت .ثانيا: 118
 أصناؼ مزكدم خدمات الإنتًنت .لثا:ثا 122
 : ابؼسؤكلية ابعزائية بؼزكدم خدمات الإنتًنت .الفرع الثافٓ 124
 اكلا: التزامات مقدمي خدمات الانتًنت 124
 ثانيا:ابؼسؤكلية ابؼتًتبة على الإخلبؿ بالتزامات مقدمي خدمات الانتًنت 127
 الثاني:دعائم الإثبات الجنائي في جرائم الانترنت. المبحث 135
 (ن)شهادة الشهود كالقرائابؼطلب الأكؿ:الدعائم القولية كالاستدلالية 135
 الفرع الأكؿ: شهادة الشهود في جرائم الانتًنت. 136
 الشاىد أبؼعلومات.:أكلا 137
 ثانيا:التزامات الشاىد ابؼعلومات 143
 الشهود الإلكتًكنية ثالثا:شهادة 147
 الفرع الثافٓ: القرائن في جرائم الانتًنت. 150



 فهرسال

370 
 

 أكلا :أبنية القرائن في جرائم الانتًنت. 151
 ثانيا:أثر القرائن في جرائم الانتًنت. 152
 (ابؼعاينة كابػبرة )ابؼطلب الثافٓ:دعائم الإثبات ابؼادية 152
 الفرع الأكؿ:ابؼعاينة 153
 ابؼعاينة. أكلا:تعريف 153
 ابؼعاينة اجراءات ثانيا:  157
 الفرع الثافٓ:ابػبػرة التقنية. 161
 أكلا:تعريف ابػبرة. 161
 ثانيا:أنواع ابػبرة 162
 :ابػبتَ التقتٍ.ثالثا 164
البـــــــــــــاب الثاني:  إجراءات الإثبات الجنائي في جرائم الانترنت في التشريع  171

 الجزائري
 الأول:التحري و التحقيق في جرائم الانترنت في التشريع الجزائري. الفصل 174
المبحث الأول:التحري والتحقيق في جرائم الانترنت في إطار قانون الإجراءات  175

 الجزائية.
 اعتًاض ابؼراسلبت كالتقاط الصور كتسجيل الأصوات. ابؼطلب الأكؿ: 177
 اعتًاض ابؼراسلبت كتسجيل الأصوات كالتقػػػػػػػػػػػػػػػػػػػػػاط الصور. تعريفالفرع الأكؿ: 178
 أكلا:اعتًاض ابؼراسلبت. 178
 ثانيا:التسجيل الصوت. 183
 ثالثا: التقاط الصور. 186
 الفرع الثافٓ:شركط الأخذ بإجراء اعتًاض ابؼراسلبت كالتقاط الصور كتسجيل الأصوات. 189
 أكلا:الشركط ابؼوضوعية لإجراء اعتًاض ابؼراسلبت كالتقاط الصور كتسجيل الأصوات. 189
 ثانيا:الشركط الشكلية لإجراء اعتًاض ابؼراسلبت كالتقاط الصور كتسجيل الأصوات. 191
 ابؼطلب الثافٓ: التسرب. 194
 الفرع الأكؿ: الشركط ابؼوضوعية لإجراء التسرب. 196



 فهرسال

371 
 

 ابعزائيةمباشرة التسرب من طرؼ أعواف الشرطة القضائية في إطار قانوف الإجراءات أكلا:  197
 كقوع جربية انتًنت جناية أك جنحة.:ثانيا 198
 ضركرة إجراء التسرب في إطار التحرم أك التحقيق بعربية من جرائم الانتًنت.:ثالثا 199
 م الانتًنت.الفرع الثافٓ:الشركط الشكلية لإجراء التسرب في جرائ 200
 ابغصوؿ على إذف .:أكلا 200
 ثانيا : برديد ابؼدة ابؼطلوبة لعملية التسرب في جرائم الانتًنت. 201
 ثالثا: بررير المحضر ابػاص بإجراء التسرب. 202
 (14-19) المبحث الثاني:التحقيق في إطار القانون 204
 الأكؿ: ابؼراقبة الإلكتًكنية للبتصالات في التشريع ابعزائرم ابؼطلب 204
 الفرع الأكؿ:  الأساس مراقبة الاتصالات الإلكتًكنية 205
 أكلا:حظر مراقبة الاتصالات الإلكتًكنية 206
 ثانيا:تعريف مراقبة الاتصالات الإلكتًكنية 208
 في التشريع ابعزائرم مراقبة الاتصالات الإلكتًكنية ضماناتالفرع الثافٓ: 211
 في التشريع ابعزائرم :شركط مراقبة الاتصالات الإلكتًكنية أكلا 211
 ابؼطلب الثافٓ:التفتيش ك ابغجز في جرائم الانتًنت في التشريع ابعزائرم. 213
 الفرع الأكؿ:التفتيش في جرائم الانتًنت في التشريع ابعزائرم. 213
 أكلا: نطاؽ تفتيش مكونات النظاـ أبؼعلومات في جرائم الانتًنت. 214
 ثانيا : شركط التفتيش في جرائم الانتًنت. 221
 (.04-09القانوف ) إطارالفرع الثافٓ:الضبط في جرائم الانتًنت في  228
 أكلا :مشاكل الضبط في جرائم الانتًنت. 229
  .الانتًنتثانيا: ضبط الدليل ابعنائي في جرائم  239
الاختصاص والتعاون القضائي الدولي والقيمة القانونية للدليل الفصل الثاني: 247

 الجنائي في جرائم الانترنت
 المبحث الأول:الاختصاص القضائي والتعاون الدولي في جرائم الانترنت 248
 ابؼطلب الأكؿ:الاختصاص القضائي في جرائم الانتًنت في التشريع ابعزائرم. 248



 فهرسال

372 
 

 الفرع الأكؿ:الاختصاص القضائي الداخلي. 249
 الفرع الثافٓ:الاختصاص القضائي الدكفِ. 252
 أكلا:مبدأ الإقليمية في جرائم الانتًنت 253
 :ابؼبادئ الاحتياطية في جرائم الانتًنتثانيا 256
 الفرع الثالث:ابؽيئات الوطنية ابؼختصة في جرائم الانتًنت. 259
 أكلا:ابؽيئة الوطنية للوقاية من ابعرائم ابؼتصلة تكنولوجيات الإعلبـ كالاتصاؿ كمكافحتو 260
 ثانيا:مراكز كأقساـ كابؼعاىد ابؼختصة بجرائم الانتًنت 263
 : التعاكف الدكفِ في جرائم الانتًنت.ابؼطلب الثافٓ 269
 الدكفِ. القضائي التعاكف الفرع الأكؿ: 270
 الدكفِ. القضائي التعاكفأكلا:تعريف  270
 التعاكف الأمتٍ الدكفِ: ثانيا 272
 الفرع الثافٓ:صور التعاكف القضائي الدكفِ 274
 .ابؼساعدة القضائية :أكلا 275
 ثانيا: تبادؿ ابؼعلومات كنقل الإجراءات في جرائم الانتًنت. 275
 ثالثا: الإنابة القضائية. 276
 .الثاني:القيمة القانونية للدليل الجنائي في جرائم الانترنت في التشريع الجزائري المبحث 280
 ابؼطلب الأكؿ:مشركعية الدليل ابعنائي في جرائم الانتًنت. 281
 الفرع الأكؿ:مشركعية ابغصوؿ على الدليل ابعنائي في جرائم الانتًنت. 282
 الإجراءات ابعزائيةأكلا: الضمانات القانونية قي إطار قانوف  283
 (04-09)ثانيا:الضمانات القانونية في إطار قانوف  288
 بدشركعية الدليل ابعنائي في جرائم الانتًنت. ؿجزاء الإخلبالفرع الثافٓ: 292
 البطلبف ابعزائي. -أكلا 294
 لانتًنت.ثانيا:ابؼسؤكلية ابؼتعلقة بالإخلبؿ بقواعد ابغصوؿ على الدليل ابعنائي في جرائم  300
 ابؼطلب الثافٓ:حجية الدليل ابعنائي في جرائم الانتًنت في التشريع ابعزائرم. 311
 الفرع الأكؿ:شركط قبوؿ الدليل ابعنائي في جرائم الانتًنت. 312



 فهرسال

373 
 

 :يقينية الدليل ابعنائي في جرائم الانتًنت.أكلا 314
 مناقشة الدليل ابعنائي في جرائم الانتًنت. ثانيا: 315
 :مدل حرية القاضي في تقدير الدليل ابعنائي في جرائم الانتًنت.الثافٓ الفرع 317
 أكلا:الاقتناع ابغر للقاضي. 318
 ثانيا:القيود الوارد على حرية القاضي. 321
 ابػابسة 326
 ابؼلبحق 334
 قائمة ابؼراجع 344
 الفهرس 366

 

 

 

 

 

 

 

  

            

 

 

 

 

 

 

 

 



 فهرسال

374 
 

 :ملخص

تتميز بخصائص منفردة دفعت ابؼشرع  الإجرامي التين أبماط السلوؾ بسثل جرائم الانتًنت بمط جديد م         
كاىم خاصية أثرت في التشريع ىو كيفية إثبات ىذه  ابعزائرم إفُ سن قوانتُ خاصة للوقاية منها كمكافحتها،

قاـ ابؼشرع بتثمتُ إجراءات كالتفتيش عن بعد كحجز ابؼعطيات،  ابعرائم، كماىي إجراءات ابعزائية لإثباتها،لدل
كإضافة إجراءات جديدة لإثبات جرائم الانتًنت كمراقبة الاتصالات الالكتًكنية.كما قاـ بتعزير إجراءات 

شكلو الالكتًكفٓ.كلكن كرغم كل ابعهود ابؼبذكلة فلب يزاؿ يتخلل  التعاكف الدكفِ للحصوؿ على الدليل في
 نقص يتعلق بضمانات ابغصوؿ على الدليل . -دعائم الإثبات كالدليل ابعنائي الالكتًكفٓ–الإثبات عملية 

لكتًكفٓ،دعائم الإ:جرائم الانتًنت،تكنولوجيات الإعلبـ كالاتصاؿ،الدليل ابعنائي مفتاحية كلمات
 .،حجز ابؼعطيات الإثبات،ابؼراقبة الالكتًكنية ،التفتيش عن بعد

Résumé: 

La cybercriminalité présente une nouvelle forme de délinquance a des caractéristiques 

uniques qui ont incité le législateur algérien à promulguer des lois spéciales pour les 

prévenir et les combattre. 

La caractéristique la plus importante affectée par la législation est comment prouver ces 

crimes, et quelles procédures criminelles prouver. 

Lorsque le législateur peser des mesures telles que, (Perquisition a distance -Saisie de 

données informatiques) , et ajouter de nouvelles mesures pour prouver cyber crimes tels 

que la surveillance des communications électronique, Il a également renforcé les 

procédures de coopération internationale pour obtenir les preuves sous format électronique 

, Malgré tous les efforts déployés, le processus de preuve continue( la preuve pénale 

électronique)Manque de garanties d’obtention de preuve . 

Mots-clés: cybercriminalité , technologies de l'information et de la communication, 

preuves sous forme électronique, la surveillance électronique, Perquisition des systèmes 

informatiques ,Saisie de données informatiques 

Abstract: 

Cybercrime presents a new form of delinquency with unique characteristics that prompted 

the Algerian legislator to promulgate special laws to prevent and combat them. The most 

important feature affected by the legislation is how to prove these crimes, and what 

criminal procedures prove. When the legislature weigh measures such as, (Remote search -

Data entry computer), and add new measures to prove cyber crimes such as electronic 

communications monitoring, It also strengthened the international cooperation procedures 

to obtain the evidence under electronic format, Despite all the efforts made, the process of 

continuous evidence (electronic criminal evidence) Lack of guarantees of obtaining 

evidence. 

 :ملخص

تتميز بخصائص منفردة دفعت ابؼشرع ابعزائرم إفُ  الإجرامي التيبسثل جرائم الانتًنت بمط جديد من أبماط السلوؾ          
كاىم خاصية أثرت في التشريع ىو كيفية إثبات ىذه ابعرائم، كماىي إجراءات  سن قوانتُ خاصة للوقاية منها كمكافحتها،

قاـ ابؼشرع بتثمتُ إجراءات كالتفتيش عن بعد كحجز ابؼعطيات، كإضافة إجراءات جديدة لإثبات جرائم  لدل ابعزائية لإثباتها،
 شكلو الالكتًكفٓ كما قاـ بتعزير إجراءات التعاكف الدكفِ للحصوؿ على الدليل في الانتًنت كمراقبة الاتصالات الالكتًكنية.

نقص يتعلق  -دعائم الإثبات كالدليل ابعنائي الالكتًكفٓ–الإثبات .كلكن كرغم كل ابعهود ابؼبذكلة فلب يزاؿ يتخلل عملية 
 بضمانات ابغصوؿ على الدليل .

،ابؼراقبة  ،دعائم الإثبات لكتًكفٓالإالدليل ابعنائي  تكنولوجيات الإعلبـ كالاتصاؿ، :جرائم الانتًنت، مفتاحية كلمات
 .،حجز ابؼعطيات الالكتًكنية ،التفتيش عن بعد

Résumé: 

La cybercriminalité présente une nouvelle forme de délinquance a des caractéristiques uniques qui ont 

incité le législateur algérien à promulguer des lois spéciales pour les prévenir et les combattre. 

La caractéristique la plus importante affectée par la législation est comment prouver ces crimes, et 

quelles procédures criminelles prouver. 

Lorsque le législateur peser des mesures telles que, (Perquisition a distance -Saisie de données 

informatiques) , et ajouter de nouvelles mesures pour prouver cyber crimes tels que la surveillance des 

communications électronique, Il a également renforcé les procédures de coopération internationale pour 

obtenir les preuves sous format électronique , Malgré tous les efforts déployés, le processus de preuve 

continue( la preuve pénale électronique)Manque de garanties d’obtention de preuve . 

Mots-clés: cybercriminalité , technologies de l'information et de la communication, preuves sous forme 

électronique, la surveillance électronique, Perquisition des systèmes informatiques ,Saisie de données 

informatiques 

Abstract: 

Cybercrime presents a new form of delinquency with unique characteristics that prompted the Algerian 

legislator to promulgate special laws to prevent and combat them. The most important feature affected 

by the legislation is how to prove these crimes, and what criminal procedures prove. When the 

legislature weigh measures such as, (Remote search -Data entry computer), and add new measures to 

prove cyber crimes such as electronic communications monitoring, It also strengthened the international 

cooperation procedures to obtain the evidence under electronic format, Despite all the efforts made, the 

process of continuous evidence (electronic criminal evidence) Lack of guarantees of obtaining 

evidence. 

Key-words: Cybercrime, information and communication technologies, digital evidence .cyber 

surveillance. search and seizure of stored computer data 

 


