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a -Infractions liées aux technologies de 1’information et de la communication : les
infractions portant atteinte aux systémes de traitement automatisé de données telles que
définies par le code pénal ainsi que toute autre infraction commise ou dont la commission
est facilitée par un systéeme informatique ou un systéme de communication électronique. »
Loi n° 09-04 du 14 Chaabane 1430 correspondant au 5 ao(t 2009 portant regles
particuliéres relatives a la prévention et a la lutte contre les infractions liées aux
technologies de I’information et de la communication , JOR A, N° 47,p4

" Parker(DonnB) ,Nycum(S) and Aura (s),Computer Abus,:Stanford research

g 4 jlee selsinstitute,1973; Taber(J.k), On Computer Crime ,C.L.J,1979,vol1,p.517
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* Art2 « ¢ -Données informatiques : toute représentation de faits, d’informations ou de

concepts sous une forme qui se préte a un traitement informatique y compris un

programme de nature a faire en sorte qu’un systeme informatique exécute une fonction. »
Loi n° 09-04
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Bilan d’activité du Centre de Prévention et de lutte
Contre la Criminalité Informatique Et la Cybercriminalité
de la Gendarmerie Nationale

Au titre de I’année 2017
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N° Désignation

Assistance
technico-
01 opérationnelle
des unités territoriales
de laGN

2. Tableau synthése détaillée :

N® Désignation

Enquétes

01 Cybernétiques 905

relatives aux TIC

Assistance aux

02  unités territoriales; 390

de la GN

Nombre

VOLET ENOUETE :
1. Vue d’ensemble :

Point de situation

Une action permanente au niveau du CPLCIC visant
I'assistance et le soutiens des unités territoriales de la GN
dans la résolution des Cyberenquétes.

Le CPLCIC aréalisé en 2017, 905 Cyberenquétes jusqu’a
fin Novembre, soit une augmentation d’environ 68,21 %
par rapport a la méme période de 'année 2016, qui a vu

le traitement de 538 affaires.

L’activité du CPLCIC durant 'année 2017 et a l'instar des
années précédentes, a considérablement évoluée par
rapport a 'année précédente. En témoigne le nombre

d’affaires traitées, la diversité des infractions constatées
et 'étendue des unités requérantes concernées.

Cette évolution est caractérisée par une augmentation
significative des affaires traitées, de la diversité des
infractions constatées et également de I'étendue des
unités requérantes concernées.

Répartition par type Observations
10,16 % fraudes aux BAC et

BEM augmentation de

+ 68,21 % par

89,83 % ordre et sécurite -
rapport a 2016.

publique, criminalité sur

Internet
-Sections de recherche Ces unités
-Brigades de Recherche relévent de (47)
-Brigades Territoriales groupements

territoriaux

Ce nombre constitue une augmentation d’environ 68,21 %
par rapport a la méme période de I'année 2016, qui a vu le traitement

de 538 affaires.

336



1000
905

900 /
800

700 //
600 538

500 /

400 303
300

200

=
(=}
N

100 18 22 24 30 46

0 T T

2009 2010 2011 2012 2013 2014 2015 2016 2017

Figure 01 : Evolution de I'activité cyber enquéte 2009-2017.

2.1.Types d’infractions :

Les affaires traitées en 2017 sont réparties selon leur nature
comme suit :

M Atteinte a I'ordre public et

34 56 Atteinte aux Institutions de
20 92 76 I'Etat
23 _, o 4% 6%
3% 2% 10% 8% 14 M Atteinte a la Sécurité et la

2% N ,
19 Shreté de I'Etat

2%
M Atteinte aux Biens

B Atteinte aux Personnes

| Atteinte aux STAD

B Escroquerie
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NO

01

02

03

04

05

06

07

08

09

Répartition par type

Atteinte a I'ordre public et Atteinte
aux Institutions de I'Etat

Atteinte a la Sécurité et la SOreté
de I'Etat

Atteinte aux Biens

Atteinte aux Personnes

Atteinte aux STAD

Escroquerie

Exploitation des Mineurs

Fraude BAC

Terrorisme

TOTAL

2.2.Types de victimes :

Nombre

56

76

14

571

19

23

20

92

34

905

Pourcentage

6,19%

8,40%

1,55%

63,09%

2,10%

2,54%

2,21%

10,17%

3,76%

100 %

Dont 18 mineurs

Dont 67 mineurs

N° Type de victime I\’Ioml.)re Sexe de lavictime Nombre Observations
d’affaires
Masculin 301
01 Physique 619
Féminin 318
02 Morale 286
/
TOTAL 905
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NO

01

NO

01

02

3. Volet formation de Cyber enquéteurs BMP1-ETIC :

Désignation

Formation
d’enquéteurs en
Technologie de

I'information et de
la communication
(E-TIC)

Désignation

Formations
assurées par les

cadres du CPLCIC

Animation de
conférences

Point de situation

Cette formation vise la formation de personnels spécialisés
dans la lutte contre la Cybercriminalité dans chaque
groupement territorial de la GN

Deux sessions de cette formation E-TIC (enquéteurs
technologies de l'information et de la communication) ont été
réalisées en 2016 et 2017. La derniére phase de formation de
cette formation est programmée au premier trimestre de 2018.

59 sous officiers ont pris part a cette formation.

4. Volet communication/sensibilisation :

Point de situation

Ces formations sont destinées pour les militaires de I'arme en
cours de formations dans les différentes écoles de la
Gendarmerie Nationale pour le transfert de connaissance sur
les techniques de veille et d’investigations des enquétes
cybercriminelles.

Au total, sept (07) cours de formation avec un volume horaire
global de trois cent trente quatre heures et 30 minutes
(334,5H) ont été concrétisées au cours de I'année 2017.

Les cadres du CPLCIC ont animés au titre de I'année 2017
trente trois (33) conférences avec un volume horaire de 132
heures au profit des stagiaires des écoles de la Gendarmerie
Nationale de Zéralda, Sétif, Isser et Sidi Bel Abbes, ainsi
gue les différents Commandements Régionaux de la
Gendarmerie Nationale et Commandement de forces de
'ANP.
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Participation des
cadres du CPLCIC
aux évenements
nationaux

03

Reportages
réalisés par les
04 différents
supports de
média publics

Sécurité

05 .
numeérique

Les personnels du CPLCIC ont participés au titre de I'année
2017 a treize (13) conférences au niveau national, pour la
mise a jour des connaissances acquises a 'occasion de
I'exercice de leurs missions.

Ce volet entre dans le plan d’action du CPLCIC pour la
sensibilisation de la société civile Algérienne sur les risques
liés a la mauvaise utilisation des nouvelles technologies
d’information et de communication, principalement les
réseaux sociaux.

Au total cinq (05) reportages et/ou émissions ont été réalisés.

Au cours de 'année 2017, le bureau sécurité numeérique a
procédé a la réalisation de 97 dossiers relatifs a :

¢ | ’analyse cybernétique des applications "TIC" ;

¢ L ’élaboration d’études en sécurité numérique ;

¢ | ’analyse de dossiers spécifiques,

e Prendre en charge les demandes des structures et unités de
la GN concernant I'’évaluation des TIC.
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2 o3 galal

Exécution des commissions rogatoires

internationales

"Exemples d'affaires traitées par les unités de
la Gendarmerie Nationale et la Slreté Nationale,
se rapportant aux infractions liees aux TIC."
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1- Affaire traitée par la Sareté Nationale en collaboration avec le FBI,
pour atteinte aux systémes de traitement automatisé de donnés, détention

et commercialisation de donnés numériques obtenues frauduleusement.

Les faits de cette affaire remontent au 17 décembre 2009 lorsque le
Ministere de la Justice avait été rendu destinataire d’un courrier adressé par
’attaché juridique du FBI en Algérie, portant sur une demande d'entraide
judiciaire dans le cadre d’une enquéte ouverte par la division du FBI de
Detroit, pour piratage informatique de cartes de crédits Visa.

Historique Le 23 juin 2009, la compagnie Visa a communiqueé
des informations au FBI, au sujet de plusieurs tentatives reussites
d’acheminement de donnés piratées de cartes de visa a un serveur
localisé en Allemagne.

En collaboration avec d’autres services étrangers, le FBI a pu
récupérer un ensemble de donnés compromises a partir de ce systeme
localisé en Allemagne.

L’analyse de ce systeme ainsi que des donnés récupérées a réveéle
qu’un hacker utilisant le pseudonyme WALLACEZ avait installé un
programme informatique malveillant pour récupérer toutes les donnés
saisies par des victimes concernant leurs cartes de visa.

Ces donnés de cartes de visa, une fois saisies sur les systemes
compromis, le programme malveillant les interceptaient et les envoyaient
sur un autre serveur localisé en Allemagne. Au total, plus de 10.000 cartes
de crédits ont été piratées.

Les investigations menées par la suite par les éléments du FBI ont
conduit a I'identification de deux personnes, présumées responsables de ces
faits: I'un d'entre eux est un Algérien demeurant a Annaba.

Le dossier de cette affaire a été communiqué au Ministére de la
Justice, lequel I’a transmis aux éléments de la DGSN qui ont procedé a
I’interpellation du présumé suspect.

Le mis en cause a été présenté devant le Procureur de République
pres le tribunal d’Annaba le 07 Mars 2010, qui a ordonner de le place sous
mandant de dépdt, en attendant son jugement.
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2- Affaire traitée par la section de recherche d'Alger dans le cadre
d'une commission rogatoire internationale, relative a la tentative
d'escroquerie via Internet (Phishing).

Le 11 mars 2010, dans le cadre d’une commission rogatoire
internationale délivré par la cour des grandes instances de Paris, la
Section de Recherche de la Gendarmerie Nationale d’Alger a été saisi
par le procureur général pres la cours d'Alger pour la prise en charge de
I'affaire objet de la demande.

Cette commission rogatoire concernait une demande pour ouverture
d'enquéte au sujet d'une tentative d’escroquerie contre des citoyens
francais via Internet (Phishing) notamment sur le site web de la sociéete
des cartes bleues.

Sur la base des informations contenues dans la commission
rogatoire, ainsi que le rapport technique joint élaboré par 'OCLCTIC
Francais (I'Office Central de Lutte contre la Criminalité liee aux TIC), les
investigations complémentaires menées par les éléments de la section de
recherche d'Alger, assistés par deux techniciens cyber-enquéteurs,
spécialistes en analyse et detection sur Internet, ont conduit a
I'identification et I'arrestation de deux personnes présumées suspects, ainsi
que la saisie de leurs équipements informatiques.

L'analyse de I’historique de 1’activité Internet de ces équipements,
ainsi que tous les supports de stockages numérique ont permis d'extraire et
de récupérer d'importants fichiers et données numériques, qui constituerons
les preuves matérielles contre les suspects.
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Résumé:

La cybercriminalité présente une nouvelle forme de délinquance a des caractéristiques uniques qui ont
incité le 1égislateur algérien a promulguer des lois spéciales pour les prévenir et les combattre.

La caractéristique la plus importante affectée par la législation est comment prouver ces crimes, et
quelles procédures criminelles prouver.

Lorsque le législateur peser des mesures telles que, (Perquisition a distance -Saisie de données
informatiques) , et ajouter de nouvelles mesures pour prouver cyber crimes tels que la surveillance des
communications électronique, 1l a également renforcé les procédures de coopération internationale pour
obtenir les preuves sous format électronique , Malgré tous les efforts déployés, le processus de preuve
continue( la preuve pénale électronique)Manque de garanties d’obtention de preuve .

Mots-clés: cybercriminalité , technologies de I'information et de la communication, preuves sous forme
électronique, la surveillance électronique, Perquisition des systemes informatiques ,Saisie de données
informatiques

Abstract:

Cybercrime presents a new form of delinquency with unique characteristics that prompted the Algerian
legislator to promulgate special laws to prevent and combat them. The most important feature affected
by the legislation is how to prove these crimes, and what criminal procedures prove. When the
legislature weigh measures such as, (Remote search -Data entry computer), and add new measures to
prove cyber crimes such as electronic communications monitoring, It also strengthened the international
cooperation procedures to obtain the evidence under electronic format, Despite all the efforts made, the
process of continuous evidence (electronic criminal evidence) Lack of guarantees of obtaining
evidence.

Key-words:  Cybercrime, information and communication technologies, digital evidence .cyber
surveillance. search and seizure of stored computer data




