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Résumeé

Avec I'utilisation mondiale de I'Internet, 'aspect sécuritaire reste un point de faiblesse et
cause de bien des tracas lorsqu’il survient.

Actuellement, les mots de passe sont en passe de devenirs obsolétes sinon faibles et
remplacés par [lutilisation de certificats pour une authentification bien plus sdre.
Techniquement, une PKI est en définitive quelques serveurs, sur lesquels fonctionnent des
logiciels spécifiques chargés de générer des certificats numériques et de contréler leur
validité, mais pas que.

Dans ce travail, nous nous sommes donc proposé dutiliser une PKI pour assurer
I'authentification lors de 'accés a un réseau Wifi, un site Web et un serveur mail, aussi bien
sous Linux que sous Windows.

Ce travail se propose de détailler toutes les étapes importantes dans I'implémentation donc

d’'une PKlde Aa Z.
Mot clés: Securité, PKI, Linux, Windows.

Abstract

With the global use of the Internet, the security aspect remains a point of weakness and
causes greats problems when it occurs.

Currently, passwords are becoming obsolete, if not weak, and replaced by the use of
certificates for much more secure authentication.

Technically, a PKI is ultimately a few servers, on which specific software works, responsible
for generating digital certificates and checking their validity, but not only.

In this work, we therefore proposed to use a PKI to ensure authentication when accessing a
Wi-Fi network, a website and a mail server, both under Linux and under Windows.This work
will to detail all the important steps in the implementation of a PKI from A to Z.

Keywords: Security, PKI, Linux, Windows.
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Introduction géenérale

Avant d’aborder le domaine technique, il est préférable de prendre un peu de recul et
de considérer la sécurité dans son ensemble, pas comme une suite de technologies
ou de processus remplissant des besoins bien spécifiques, mais comme une activité
a part entiére pour laquelle s’appliquent quelques regles simples.

e Pour une entreprise ou une institution connectée a I'Internet, le probléeme n’est
pas de savoir si elle va se faire attaquer mais quand cela va arriver. Une
solution est donc de repousser le risque dans le temps et dans les moyens a
mettre en ceuvre en augmentant le niveau de sécurité permettant d’écarter les
attaques quotidiennes, pas forcément anodines et non spécifiquement ciblées.

e Aucun systéme d’information n’est sar a 100%.

Ces deux premiéres regles ne sont pas du tout les manifestations d’'une paranoia
mais bien un simple constat qu’il est bon d’avoir toujours en téte pour ne pas se
sentir — a tort — a I'abri de tout « danger ».

En sécurité informatique, on ne parle pas d’éliminer complétement les risques mais
de les réduire au minimum par rapport aux besoins/contraintes d’affaires.

Il ne faut pas oublier non plus de considérer les actions provenant de lintérieur de
'organisation, qui forment une partie (la majorité selon certaines données) non
négligeable des sources d’attaques.

Un des aspects securitaires d’une importance capitale est le contréle d’accés aux
ressources quelle qu’elles soient, pour se faire le mot de passe se fait vieux et est
remplacé par le certificat.

Qui dit certificat, dit PKI, un serveur qui va générer, donner, révoquer les certificats.
Mais le véritable défi du déploiement d'une PKI est bien d'ordre organisationnel :

e Définir les modalités de déploiement,

e Définir les régles d'enregistrement,

e Définir les responsabilités de chaque entite,

e Deéfinir les droits d'utilisation pour chaque application,

e Définir les modes de distribution des certificats ...

Ce sont autant de questions a se poser lorsque I'on souhaite mettre en place une
PKI.
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Malgré ces points de difficultés, la PKI conserve des atouts majeurs aussi bien pour
les utilisateurs et que pour I'entreprise.

Les utilisateurs n'ont plus a se soucier des mots de passes perdus.

L'entreprise s'offre un socle technique permettant le contrble d'accés au réseau, aux
logiciels, des acceés visiteurs ...

Dans ce travail, on s’est donc proposé de faire une implémentation d’'une PKI sous
Linux et sous Windows, dans le but de contrdler 'accés a un réseau d’entreprise.
Donc un controle tres demandé aussi bien par les entreprises, que par les
particuliers qui utilisent le Wifi, pour éviter le piratage de leurs ressources.

L'accés a un serveur Web et mail est aussi déployé, via l'utilisation d’une PKI,
garantissant ainsi un contrdle strict et moins d’attaques de type Dos, Spoofing,
’'hamecgonnage, le social ingeneering,etc.

Pour se faire, nous avons structuré notre travail en quatre chapitres, comme suit :

Le chapitre 1 s’attaque aux notions générales ayant trait a notre théme qu’est la
seécurité informatique, le chapitre 2 mentionne les attaques informatiques les plus
répandues, avec les solutions utilisées, les chapitre 3 et 4 détaillent 'implémentation
sous Linux, puis sous Windows respectivement, d’'une PKI ainsi que son utilisation

de A a Z et enfin une conclusion générale cl6turera le manuscrit.
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Chapitre 1 : La sécurité informatique

|. Introduction

Dans ce chapitre, nous allons passer en revue quelques notions de base sur la
sécurité informatique, en particulier les cing regles de base dans toute politique de
sécurité valable aussi bien pour les entreprises que pour les particuliers, regles

primordiales pour éviter toutes sortes d’attaques, qu’on détaillera dans le chapitre 2.

I1. La sécurité informatique : C’est quoi ?

Les systemes d'information occupent de plus en plus une position stratégique au
sein de l'entreprise. Ainsi la notion du risque liée a ces derniers, devient une source
d’'inquiétude et une donnée importante a prendre en compte, ceci en partant de la
phase de conception d’'un systéme d’information jusqu’a son implémentation et le

suivi de son fonctionnement.

Les pratiques liées a la sécurité des systemes d'information deviennent de plus en
plus importantes dans I'écosysteme informatique, qui devient ouvert et accessible a
tous les utilisateurs, partenaires et prestataires de services de l'entreprise.
L'entreprise doit comprendre les ressources du systéme d'information et définir le
périmetre de protection sensible afin de garantir une exploitation maitrisée et
raisonnée de ces ressources.

De plus, les nouvelles tendances du nomadisme et du cloud computing permettent
non seulement aux utilisateurs d'accéder aux ressources, mais peuvent eégalement
transmettre une partie du systeme d'information en dehors de linfrastructure
sécurisée de I'entreprise. Par conséquent, des procédures et des mesures doivent
étre développées pour évaluer les risques et définir les objectifs de sécurité a
atteindre.

Ainsi, la sécurité informatique est un ensemble de moyens techniques,
organisationnels, juridiques et personnels nécessaires pour maintenir, restaurer et
assurer la sécurité des systemes d'information.

Nous pouvons déduire de ces constats que la démarche de sécurité informatique est

une activité de gestion des systémes d'information et qu’il convient aussi d’établir un
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tableau de bord de pilotage associé a une politique de sécurité comprenant les
organes vitaux constituant une entreprise.
La protection des ordinateurs, les serveurs, les appareils mobiles, les systemes
électroniques, les réseaux et les données informatisées contre les éventuelles
attaques malveillantes, doit étre assurée par un systeme de sécurité appelée «la
cyber sécurité » Elle est également appelée sécurité informatiqgue ou sécurité
des systemes informatiques.
Nous pouvons considérer que la sécurité informatique est divisée en deux parties :

e La sécurité organisationnelle

e La sécurité technique
La sécurité organisationnelle concerne la politique de sécurité d’une société (code de
bonne conduite, méthodes de classification et de qualification des risques, plan de
secours, plan de continuité, ...).
Une fois la partie organisationnelle traitée, il faut mettre en ceuvre toutes les
recommandations, et plans dans le domaine technique de l'informatique, afin de
sécuriser les réseaux et systemes : cet aspect releve de la sécurité technique.

e Le périmétre de la sécurité est tres vaste :

e La sécurité des systémes d’information

e La sécurité des réseaux

e La sécurité physigue des locaux

e La sécurité dans le développement d’applications

e La sécurité des communications

e La sécurité personnelle
Un risque se définit comme une combinaison de menaces exploitant une vulnérabilité
et pouvant avoir un impact. De maniere générale, les risques sont soit des causes
(attaques, pannes, ...) soit des conséquences (fraude, intrusion, divulgation ...).
Les objectifs de base de la sécurité sont simples (liste non exhaustive) : empécher
I'utilisation non autorisée de ressources, empécher la divulgation de données
confidentielles et la modification non autorisée de données, la non répudiation (cad la
preuve que les données ont bien été envoyées et/ou regues), et enfin garder les
ressources toujours disponibles.[1]

La sécurité informatique vise généralement huit principaux objectifs :
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Figure 1.1 Les objectifs que vise la sécurité informatique[2]
Les plus importantes d’entres elles sont au nombre de cinq :
-L'intégrité, Vérifier I'intégrité des données consiste a déterminer si les données n’ont
pas été altérées durant la communication (de maniére fortuite ou intentionnelle).
-La confidentialité, Elle consiste a rendre l'information inintelligible aux personnes
autres que les seuls acteurs de la transaction.
-La disponibilité, L'objectif de la disponibilité est de garantir 'accés a un service ou a
des ressources en tout temps.
-La non-répudiation, permettant de garantir qu’'une transaction ne peut étre niée.
-L’authentification, consiste a assurer I'identité d’un utilisateur, c’est-a-dire de garantir
a chacun des correspondants que son partenaire est bien celui qu’il croit étre. Un
contréle d’accés peut permettre (par exemple par le moyen d’un mot de passe qui
devra étre crypté) I'acces a des ressources uniquement aux personnes autorisées.

Une seule entrave a I'un de ces principes remet toute la sécurité en cause.

I11. La sécurité informatique : Pourguoi ?

Une politique de sécurité informatique mal gérée peut conduire a trois types
d’'impacts négatifs :

e La pénétration d’un réseau,

e Le vol ou détérioration d’'informations,

e Les perturbations.
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La pénétration d’'un réseau ou systéme peut se faire soit par vol d’identité soit par
intrusion. Ce vol d’identité peut se faire par vol du « nom d’utilisateur/mot de passe »
de connexion au systéme d’information. Tous les moyens sont bons pour obtenir des
informations. Nous pouvons citer a titre d’exemples :

e L’'écoute des réseaux,

e L'ingénierie sociale,

e Ou tout simplement le fait de regarder par-dessus I'épaule de l'utilisateur qui

s’authentifie.

La pénétration d’un réseau ou systéme peut aussi se faire a distance : par exemple
un hacker peut pénétrer le réseau via un serveur de messagerie. Mais il existe
d’autres méthodes moins visibles, comme [linstallation d’un logiciel a l'insu de
I'utilisateur, suite a la lecture d’'une page web sur un site. Ainsi un script contenu dans
la page web chargée, peut envoyer des messages de votre logiciel de messagerie

vers d’autres personnes.[3]

V. La sécurité informatique : Comment ?

Des produits existent sur le marché tel que les antivirus, les Firewall en passant par
les VPN permettent d’éviter ces problémes. Néanmoins toutes ces solutions ne sont
pas fiables a 100% :

Chacune de ces technologies ou produits dispose d’'une couverture spécifique. Par
exemple, I'antivirus va permettre de bloquer les virus ou Chevaux de Troie entrants
par la messagerie ou par échange de fichiers.

Le trés connu Firewall, dont la configuration n’est ni simple, ni rapide va permettre de
filtrer les échanges entre deux réseaux afin de limiter les acces, et de détecter les
éventuelles tentatives d’intrusion.

Une fonctionnalité supplémentaire a tendance a se retrouver intégrée dans les
Firewalls : le VPN. Celui-ci permet de garantir la confidentialité des échanges
d’informations passant par son intermédiaire en chiffrant le flux d’informations.

En outre il est possible de mettre en ceuvre une signature numeérique en place. Ainsi,
dans le systeme de messagerie, le destinataire du message sera certain de l'identité
de I'émetteur et de l'intégrité du message. Il pourra étre le seul lecteur si le message

a été chiffré (clé privée / clé publique). [1]
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Le serveur Web reste vulnérable, car accessible directement depuis I'extérieur du
réseau. La mise en place d’un reverse proxy résout I'affaire. En effet, toute tentative
de connexion au serveur Web parvient au serveur proxy, qui lui-méme envoie une
requéte au serveur Web. Ainsi le serveur Web n’est plus accessible depuis I'extérieur
du réseau.

La sécurité d’'un systeme informatique fait souvent I'objet de métaphores. En effet, on
la compare réguliérement a une chaine en expliquant que le niveau de sécurité d’'un
systeme est caractérisé par le niveau de sécurité du maillon le plus faible.

Ainsi, une porte blindée est inutile dans un batiment si les fenétres sont ouvertes sur
la rue.

Cela signifie que la sécurité doit étre abordée dans un contexte global et notamment
prendre en compte les aspects suivants :

e La sensibilisation des utilisateurs aux problemes de sécurité.

e La sécurité logique, c’est-a-dire la sécurité au niveau des données,
notamment les données de [l'entreprise, les applications ou encore les
systemes d’exploitation.

e La sécurité des téléecommunications : technologies réseau, serveurs de
I'entreprise, réseaux d’acces, etc.

e La sécurité physique, soit la sécurité au niveau des infrastructures
matérielles : salles sécurisées, lieux ouverts au public, espaces communs de
I'entreprise, postes de travail des personnels, etc. [4]

Plusieurs techniques de préventions sont préconisées dont :

1. Faire les mises a jour

Le premier réflexe, et le plus évident, est de mettre a jour le systeme
d’exploitation, les logiciels et la solution antivirus de tous les postes. Cette «
réactualisation » permet la correction de failles critiques, I'amélioration de la
protection et une diminution de la surface d’attaque. Les mises a jour participent
donc a une augmentation de la fiabilité du systéme d’information. Les professionnels
de l'information considérent les mises a jour logicielles aussi importantes que les
mises a jour de la solution anti-virus.

Ces MAJ préviennent surtout l'indisponibilité des ressources et certaines attaques
d’intrusion. [4]

18



2. Protéger son réseau

Le réseau est un des vecteurs d’attaques des plus utilisé par les hackers. Il est
donc nécessaire de le protéger afin de réduire les risques de contamination et de
propagation. Pour se faire, il est recommandé d’utiliser un ou plusieurs pare-feu
(avec des regles adaptées) et des technologies réseaux comme les VLAN ou encore
le 802.1X. Une authentification forte et efficace des utilisateurs voulant accéder au
réseau, est primordiale, via les mots de passe et certificats.

De plus, il est important de protéger I'accés physique aux équipements réseaux et
serveurs (accés protégés par clé ou par badges, ...). En effet, un hacker aura

beaucoup plus de facilité a effectuer son attague grace a un acces physique au

matériel en question. Ceci permet le controle d’acces.

3. Complexifier les mots de passe

La notion de sécurité nécessite également quelques actions de la part de I'entreprise
et des utilisateurs. La premiére est le renouvellement régulier des mots de passe,
différents selon les comptes, et la complexification de celui-ci afin d’éviter la
compromission.

Pour créer un mot de passe correct, relativement difficile a «brute-forcer», il est
recommandé qu’il soit composé d’au moins 8 caractéres avec des minuscules,
majuscules, chiffres et caractéres spéciaux.

Onréférencie deux méthodes pour générer des mots de passe SEcurisés :

La méthode phonétique : «J'ai acheté 5Cds pour cent euros cet aprés-midi» :
ght5Cds%E7am

La meéthode des premieres lettres : « Allons enfants de la partie, le jour de gloire
est arrivé » : aE2IP,1J2Géal» [4]

4. Sauvegarder régulierement

L'année passée, une nouvelle attaque informatique nommée «Ransomware». Elle
consiste en l'intrusion d'un logiciel malveillant, qui chiffrera 'ensemble des données
d’'un ordinateur, obligeant l'utilisateur a payer une rangon pour récupérer ses
données.

Cette attaque est d’autant plus vicieuse pour une entreprise du fait de la nature des
données stockées. La meilleure facon de se prémunir de cette attaque est d’effectuer
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des sauvegardes régulieres afin de toujours avoir une copie des données « propre
» a disposition.

5. ’utilisateur, pilier de la sécurité

Le Discours récurrent en entreprise, est que la sécurité dépend principalement des
utilisateurs. Pour les sensibiliser et les éduquer aux bonnes pratiques numeriques, il

est impératif qu’ils participent a des formations.

5.1 Faire de la prévention aupres des utilisateurs

Car c’est bien souvent du fait de mauvaises pratiques que des malwares s’implantent
dans les postes. Prenons encore une fois I'exemple du Ransomware, le malware est
souvent installé lorsqu’un utilisateur ouvre une piéce jointe ou un lien malveillant.
Cette action est souvent le fruit d’'un manque de prévention et de formation auprés

des utilisateurs.

5.2 Charte informatique et formations regulieres

C’est pourquoi dés I'entrée dans l'entreprise, il est important que les nouveaux
utilisateurs prennent connaissance de la charte informatique. A défaut d’avoir accés
a une formation des les premiers pas dans la structure, elle permet de fixer un cadre
clair des conditions d’utilisation. Une prévention nécessaire pour garder I'écosysteme
de seécurité en place. Il reste néanmoins primordial de proposer des formations
réguliéres aux utilisateurs pour les initier aux bonnes pratiques de la sécurité et les
nouvelles menaces.

Ainsi, deux chantiers sont a privilégier pour préserver la disponibilité, I'intégrité et
la confidentialité des données en entreprise : la protection des infrastructures mais
également, I'’éducation numérique des salariés.

Voici une infographie regroupant les 8 conseils a respecter pour une bonne

sécurité informatique dans chaque entreprise :
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Choisir un bon mot de passe

o\

Repérer les sites sécurisés

Se méfier des cookies

&

Identifier les e-mails malveillants

&

Sécuriser ses paiements en ligne

Protéger son smartphone

Se méfier des métadonnées ~ A
Contréler ce qu'on partage

Figure 1.2 Les Gestes a adopter [5]

6. Défaillance matérielle

Tout équipement physique est sujet a défaillance (usure, vieillissement, défaut...).
L'achat d'équipements de qualité et standard accompagnés d'une bonne garantie
avec support technique est essentiel pour minimiser les délais de remise en

fonction. Seule une forme de sauvegarde peut cependant protéger les données.

7. Défaillance logicielle

Tout programme informatique contient des bugs ou des failles. La seule facon
de se protéger efficacement contre ceux-ci est de faire des copies de
l'information a risque. Une mise a jour réguliere des logiciels et la visite des
sites consacrés a ce type de problémes peuvent contribuer a en diminuer la

fréquence.

8. Accidents (pannes, incendies, inondations...)

Une sauvegarde est indispensable pour protéger efficacement les données contre
ces problemes. Cette procédure de sauvegarde peut combiner plusieurs moyens

fonctionnant a des échelles de temps différentes :
e Disques RAID pour maintenir la disponibilité des serveurs

e Copie de sécurité via le réseau (quotidienne)
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e Copie de sécurité dans un autre batiment (hebdomadaire)

e La disposition et infrastructure des locaux peut aussi fournir une protection
intéressante. pour des sites particulierement importants (site informatique
central d'une banque ...) il sera nécessaire de prévoir la possibilité de basculer
totalement et rapidement vers un site de secours (éventuellement assuré par
un sous-traitant spécialisé). Ce site devra donc contenir une copie de tous les

logiciels et matériels spécifiques a l'activité de la société. [4]

9. Le Chiffrement

C’est une technique qui permet de préserver la confidentialité, il y a du chiffrement

par clé privée et celle par clé publique (qui est plus forte et permet la signature
numeérique garantissant I'identité des antagonistes). Cette technique protége du vol
de données, et de I'indiscrétion des gens. Ce domaine a vu apparaitre des solutions
tres efficaces, tres nombreuses, en perpétuel changement, et trés fortes. La
signature numeérique a apporté la garantie de l'intégrité et la non répudiation.[6]

La gestion de ces clés a grande échelle et a distance, est compliquée, d’ou les PKI.

V. Conclusion

La sécurité des systemes d’information représente aujourd’hui une tache essentielle,
a prendre en compte par toute entreprise qui désire disposer d’'un ensemble d’outils
et de méthodes qui lui permettent et assurent la gouvernance de son systéme
d’'information. Ainsi plusieurs méthodes d’analyse des systémes informatiques
proposent des démarches de certification afin de garantir une image pérenne aux
entreprises.

Bien évidement la sécurité a 100% reste un idéal a atteindre, surtout devant le large
éventail des menaces qui mettent en danger [I'exploitation d'un systeme
d’information. Ainsi il est important de bien formaliser une politique de sécurité en
prenant en compte les risques réels qu’encourt un systéme informatique et en
évaluant les colts que peuvent engendrer les problémes résultants de ces risques

par rapport au codt nécessaire a la mise en place des solutions palliative a ces

problemes.
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Chapitre 2



Chapitre 2 : Attaque informatique et

présentation de la PKI

|. Introduction

Dans ce chapitre, nous allons passer en revue quelques mécanismes d’attaque trés
utilisées et/ou nouvelle génération, comment s’en défendre et/ou comment les
prévenir. Puis nous détaillerons la PKI, qui est la notion de base de notre TRAVAIL,

gu’est-elle et comment tout cela fonctionne t'il.

Ceci nous permettra de bien comprendre les étapes de notre implémentation, les
protocoles qui vont intervenir, et les liens entre tous les serveurs que nous allons

déployer, pour rendre efficace notre déploiement de la PKI.

I1. Tour d’horizon des types d’attagues informatiques

Dans un contexte ou le progrés technologique avance a une vitesse effrénée et dans
lequel les attaques informatiques sont de plus en plus fréquentes, la cyber-sécurité
occupe une place de plus en plus importante. Nous sommes tous vulnérables : Etats,
grands groupes, petites et moyennes entreprises, organismes, particuliers...

Bien se protéger sur le web est devenu une véritable préoccupation pour préserver
ses actifs informatiques, qu’ils soient matériels ou immatériels. Une multitude
d’attaques peuvent étre menées par des pirates informatiques pour infecter notre

systéme. Un tour d’horizon non exhaustif est listé ci-dessous :[4]

1. Le cryptojacking, minage de crypto monnaie malveillant

L'arrivée des crypto monnaies et 'engouement autour du Bitcoin ont engendré de
nouvelles menaces comme le cryptojacking, également appelé minage de crypto
monnaie malveillant. Les hackers introduisent des logiciels pour corrompre les
systemes et ressources d’'une machine (PC, smartphone, serveur...), afin d’exploiter
la crypto monnaie en arrieére-plan et engendrer du profit de facon cachée.[4]
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2. Les Ransomware, rancongiciels

D’autres hackers vont plus loin, avec des Ransomware. C’est un type d’attaque de
plus en plus fréquent : une personne pirate un ordinateur ou un serveur, le chiffre et
demande une rangon, en bitcoin, a l'utilisateur ou 'administrateur. Pendant ce temps,
les données sont bloquées : le hacker vous contraint de payer pour récupérer vos

données. [4]

3. Les intrusions sur les objets connectés

De plus en plus de personnes se procurent des objets connectés : montres,
assistants vocaux, dispositifs d’éclairage ou de sécurité... Il y en a une multitude
pour des usages de plus en plus répandus dans la vie quotidienne, et ce a domicile
comme dans les entreprises. Mais quel est leur degré de vulnérabilité et quels sont
les risques encourus par les possesseurs de ces objets ? Les sociétés qui
commercialisent ces solutions doivent redoubler d’efforts pour mettre en place des
pare-feu et implémenter des programmes de mises a jour récurrentes lors de leur
conception, afin de les protéger d’éventuelles attaques et empécher que des failles

soient exploitées par des personnes mal intentionnées. [4]

4. |_es attagues géopolitiques

Certains pays sont connus pour leurs attaques informatiques, menées par des
organismes gouvernementaux ou des activistes locaux. Ces hacks peuvent étre
réalisés contre un autre pays pour le déstabiliser, I'intimider, mais également voler
certaines technologies dans le cadre de I'espionnage industriel. Dans ce cas précis il
est important pour les entreprises technologiqgues de prendre des précautions,
notamment dans la mise en place de normes de sécurité, le choix du lieu ou elles

hébergent leurs données et leurs prestataires.[7]

5. Les scripts intersites ou cross-site Scripting (XSS)

Les hackers qui ont recours a cette pratique lancent des attaques XSS en injectant
du contenu dans une page, ce qui corrompt le navigateur de la cible. Un pirate peut

ainsi modifier la page web selon ses envies, voler des informations sur des cookies,
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lui permettant de détourner des sites a volonté afin de récupérer des données

sensibles, ou d’injecter un code malveillant qui sera par la suite exécuté. [7]

6. Les malwares sur mobile

Nous passons désormais plus de temps sur mobile que devant la TV, les hackers
'ont bien compris et n'ont pas tardé a exploiter cette opportunité. En 2018, 116,5
millions d’attaques sur mobile se sont produites selon Kaspersky, soit quasiment 2
fois plus qu'en 2017 (66,4 millions). De nombreuses solutions de gestion des
appareils mobiles sont disponibles sur le marché, et peuvent étre utilisées par les

entreprises pour protéger leurs salariés et les données stratégiques.

7. Le phishing ou I’hameconnage

La fameuse fenétre pop-up qui s’affiche et vous propose de cliquer pour récupérer le
million d’euros que vous avez gagné par tirage au sort. Dés que I'on clique sur un
lien de ce type, on expose ses données personnelles. Les pirates peuvent voler des
numeéros de carte de crédit ou des informations financiéres, ainsi que des identifiants
de connexion ou des données confidentielles en reproduisant des interfaces de

saisie. [7]

8. Le spoofing

Vous avez regu un email d’'un proche (voir un email de vous-méme) un peu bizarre ?
Vous étes slrement victime de spoofing. Il s’agit d'une méthode consistant a usurper
l'adresse email d’envoi. Ce type d’attaque est trés fréquent (et parfois crédible).
Généralement, le pirate tente de vous faire croire des choses qui sont en réalité
totalement fausses : il détient des informations sur vous, un proche a besoin de vous
etc. [7]

9. Les attaques cyber-physiques

Le piratage de systéemes de transport, d’'usines, de réseaux électriques ou
d’installations de traitement de I'eau, arrive réellement, pour neutraliser un site

spécifigue ou réaliser tout autre projet hostile via la propagation d'un virus
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informatique. La protection de systemes sensibles repose sur un ensemble de

pratiques dont la segmentation du réseau par exemple. [7]

10. Les attagues contre les appareils et dossiers meéedicaux

électroniques

Le milieu médical est lui aussi friand des nouvelles technologies et des nouveaux
appareils mis a sa disposition. De nombreuses données sensibles et confidentielles
sont hébergées, ce qui la encore augmente l'intérét des pirates et par conséquent la
vulnérabilité du secteur aux cyberattaques. Quand les hackers s’introduisent dans les
systemes d’hépitaux et arrivent a voir acces a ces informations, le préjudice en
termes de vie privée est considérable. Les conségquences que pourraient avoir une

intrusion et le piratage d’appareils médicaux seraient quant a elles dramatiques.[8]

11. Les attagues contre les véhicules connectés et semi-autonomes

Des véhicules possedent des capteurs qui font appel a des programmes
informatiques. Certaines fonctionnalités peuvent méme étre contrblées via un
smartphone, ce qui les rend d’autant plus vulnérables aux attaques orchestrées par
des pirates. En plus d’accéder la encore a des données sensibles, les hackers
pourraient accéder aux systemes du veéhicule et causer des pannes, voire des

accidents. [8]

12. Les attaques contre les espaces de stockage cloud :

Beaucoup de particuliers et d’entreprises ont abandonné le stockage traditionnel au
profit du cloud computing, accessible partout. Les pirates informatiques peuvent
cependant utiliser des mécanismes pour voler des clés de chiffrement et ainsi
accéder a des informations sensibles et autres données confidentielles. Pour contrer
ce fléau, il est conseillé d’investir dans un systéeme de chiffrement sécurisé et un
certificat SSL, fournis par un prestataire de confiance afin de protéger les données

de votre société. [8]
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I11. La cryptographie a clé publique

A T'heure actuelle, la sécurité des données informatiques est au centre des
préoccupations de tout utilisateur. Pour se protéger des vols de données, il est
important de les chiffrer afin que seuls ceux qui sont autorisés a les manipuler
puissent y avoir acces. La méthode de cryptographie la plus répandue est sans
doute la cryptographie a clé publique. Et I'ensemble des solutions techniques
permettant de manipuler ces clés a un niveau mondial (un nombre tres élevé de
paires de clés) est appelé infrastructure a clé publique ou PKI (Public Key
Infrastructure). [4]

La PKI a pour réle de délivrer les certificats numériques (qui sont les clés publiques
et privés a acheminer aux différents antagonistes intervenant dans une
communication a distance comme dans Internet). Ces derniers permettent
d’entreprendre des opérations cryptographiques telles que le chiffrement et la
signature numérique. Ces opérations servent a garantir la confidentialité,
'authentification, I'intégrité et la non-répudiation lors des transactions électroniques.
Une application de processus de vérification d’identité sévére et une mise en ceuvre
de solutions cryptographiques fiables sont les conditions sinéquanones a la
production et a la gestion des certificats électroniques. C’est pourquoi, la PKI ou
aussi infrastructure de gestion de clé est généralement composée d’'une autorité de
certification, d’une autorité d’enregistrement, d’'une autorité de dép6t.

L'autorité de certification (ou AC) est le composant décisionnel et de confiance dans
le processus de certification. Elle cautionne [I'application de la politique de
certification de l'organisme. Elle signe les demandes de certificat et les listes de
révocation. L'apposition de sa signature, électronique évidemment, garantit
I'association de I'identité du demandeur a la clé publique. Cette autorité a pour réle
principal de gérer le cycle de vie des certificats. Ainsi, mis a part I'émission de
certificat électronique, elle détermine la durée de vie de celui-ci et sa destitution.
Quant a l'autorité d’enregistrement (ou AE), elle constitue I'interface entre I'utilisateur
et l'autorité de certification. Elle est chargée d’identifier de fagon certaine les
demandeurs ou les porteurs de certificat et de s’assurer que les contraintes liées a
l'usage d’un certificat soient remplies. En outre, les requétes des utilisateurs sont
traitées par l'autorité d’enregistrement conformément a la politique de certification

c’est-a-dire a un ensemble de régles a respecter lors de la mise en place de
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prestations adaptées a certains types d’applications. Cet ensemble de régles est
identifie  par un identificateur alphanumérique unique selon la norme
d’enregistrement 1ISO. L'AE a aussi pour réle de récupérer la clé publique du
demandeur.[9]

En ce qui concerne l'autorité de dépét, elle a pour tache de stocker les certificats
numériques. Elle centralise et organise I'archivage des certificats. Par ailleurs, elle
gére aussi la liste des certificats expirés ou révoqués et met a disposition, a
'ensemble des utilisateurs, les certificats des clés publiques émis par l'autorité de
certification.

L'autorité de séquestre est un autre composant de la PKI. Bien qu’elle soit moins
connue, elle joue un grand réle a savoir le stockage sécurisé des clés de chiffrement
créées par les autorités d’enregistrement afin de les restaurer éventuellement.

La cryptographie a clé publique est une clé de chiffrement qui est accessible a tous
les membres d’une organisation. Elle permet d’'un c6té de transmettre des messages
en toute confidentialité a son unique propriétaire et de I'autre c6té d’authentifier les
messages qui ont été émis par le propriétaire. Ainsi, la PKI offre a ses utilisateurs un
niveau de service élevé dans la protection de la vie privée mais aussi le contrble
d’accés a linformation, l'intégrité, I'authentification et la non-répudiation lors des
transactions électroniques.

La confidentialité garantit le fait que le destinataire légitime soit le seul a avoir acces
aux données.

L'authentification garantit le fait que le destinataire d’'un message et son expéditeur
soient ceux qui ont vraiment accés aux données et qu’ils aient une identité
électronique authentifiée.

L'intégrité garantit la non-altération accidentelle ou intentionnelle du message.

La non-répudiation garantit le fait qu’on ne puisse en aucun cas renier I'auteur d’'un
message.

L'exemple le plus tangible sur le fonctionnement d’'une infrastructure de gestion de
clés est la signature électronique. Les certificats numériques de la signature assurent
le fait que la clé privée ne soit détenue que par un unigue titulaire (personne

physique ou serveur).
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V. Certificat numérigue

Un certificat numérique est une sorte de passeport électronique qui permet a une
personne, un ordinateur ou une organisation d’échanger de maniére slre des
informations sur Internet en s’appuyant sur une infrastructure a clé publique (PKI).

A l'instar d’un passeport, un certificat numérique fournit des informations d’identité,
se veut résistant aux tentatives de réalisation de faux, et peut étre vérifié parce qu’il
est émis par une agence officielle, de confiance. Le certificat contient le nom de son
porteur, un numeéro de série, des dates de validité, une copie de clé publique de son
porteur — utilisée pour chiffrer des messages et produire des signatures électroniques
— et la signature électronique de l'autorité qui I'a émis (CA) afin de permettre au
destinataire d’en vérifier 'authenticité.[4]

Pour prouver son authenticité et sa validité, un certificat est signé numériquement par
un certificat racine appartenant a une autorité de certification de confiance. Les
systemes d’exploitation et les navigateurs Web tiennent a jour des listes de certificats
racines afin de pouvoir vérifier aisément les certificats émis et signés par les autorités
de certification.

La PKI est un systéme de gestion de clef publique permettant d’en assurer la fiabilité.
La PKI pose des problémes organisationnels mais pas techniques et a plus
d’avantage que de contrainte.

Mais les quelgues désavantages de cette technique sont rapidement éclipsée par
leur forte sécurité, mais alors quesqu’un certificat a clé publique :

Un certificat a clé publique est un certificat numérique qui lie l'identité d'un systeme a
une clé publique, et éventuellement a d'autres informations.

C'est une structure de donnée signée numériquement qui atteste de l'identité du
possesseur de la clé privée correspondante a une clé publique.[6]

Un certificat apparait sous la forme suivante :
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reda didi

Identité: reda didi L
Verifie par: ALGERIATLS CA
Expire: 05/03/2022

« Détails

Nom du sujet

C (Pays): DZ

ST (Etat): Tlemcen

CN (Mom courant): reda didi

Nom d'émetteur

C (Pays): DZ

Q (QOrganisation): Algeria PKI Ltd
QU (Unite d'organisation): Algeria Tls Certificate Authority
CMN (Nom courant): ALGERIATLS CA
Certificat émis

Version: 3

Muméro de série: 0E

MNon valide avant: 2020-03-05
Non valide aprés: 2022-03-05

Fermer

Figure 2.1 Certificat numérique

Version Ce champ identifie a quelle version de

X.509 correspond ce certificat.

Serial number Numéro de série du certificat (propre a
chaque AC).
Signature Algorithme ID Désigne l'algorithme utilisé par 'AC pour

signer le certificat, ainsi que tous les

parametres de l'algorithme.

Issuer Name Permet d'identifier TAC qui a délivré le
certificat. Il existe un formalisme bien

déni pour attribuer un nom a chaque

entité sans ambiguité.

Validity period C’est une paire de date durant laquelle

le certificat est valide.

Subject Name Identifie le détenteur de la clé publique.




Subject public key info Le nom de l'algorithme a clé publique
(ex RSA), ainsi que tous les parametres
concernent cette clé, et la clé

proprement dite.

Issuer Unique ID/Subject Unique Id Extensions optionnelles introduites avec
la version 2 de X.509.

Extensions Extensions génériques optionnelles,
introduites avec la version 3 de X.509, I
permet aux autorités de certification de
rajouter leurs propres informations aux

certificats qu'elles délivrent.

Signature Signatures numériques de I'AC sur

'ensemble des champs

Tableau 1 Caractéristiques d’un certificat numérique[10]

V. Infrastructure a clé publique PKI

Une infrastructure a clés publiques (ICP) ou infrastructure de gestion de clés (IGC)
ou encore Public Key Infrastructure (PKI), est un ensemble de composants
physiques, de procédures humaines (vérifications, validation) et de logiciels (systéme
et application) destiné a gérer les clés publiques des utilisateurs d'un systeme. Une
infrastructure de gestion de clés permet de lier des clés publiques a des identités
(comme des noms d'utilisateurs ou d'organisations). Une infrastructure de gestion de
clés fournit des garanties permettant de faire a priori confiance a une clé publique

obtenue par son biais.[11]

V1. Le Concept PKI

Au fond, une PKI X.509 standardisé est une architecture de sécurité qui utilise des

mécanismes cryptographiques bien établis pour prendre en charge des cas
d'utilisation tels que la protection des e-mails et l'authentification des serveurs Web.
A cet égard, il est similaire & d'autres systémes basés sur la cryptographie a clé
publigue. Dans le domaine de X.509 cependant, et grace a ses racines dans un

schéma mondial congcu par lindustrie des télécommunications, ces meécanismes
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s'accompagnent d'une quantité considérable de frais administratifs. Une chose a
garder a l'esprit est que X.509 n'est pas une application, mais une spécification sur
laguelle sont basées des applications telles que les extensions de messagerie
Internet polyvalentes sécurisées (S / MIME) et Transport Layer Security (TLS). Les
éléments constitutifs sont trés génériques et tirent lI'essentiel de leur sens des

relations qui existent entre eux. C'est ce qu'on appelle une infrastructure.[9]

VII. Principe de fonctionnement de la PKI

Figure 2.2 Concept d’'une PKI[12]

Un demandeur génére un fichier .CSR (demande de certification) et le soumet a I'AC.
L'autorité de certification émet un certificat basé sur le CSR et le renvoie au
demandeur.

Si le certificat est révoqué a un moment donné, l'autorité de certification I'ajoute a sa

liste de révocation de certificats.

1. Types de CA

CA Racine :
CA a la racine d'une hiérarchie PKI. Emet uniquement des certificats CA.

CA intermédiaire :

Autorité de certification inférieure a l'autorité de certification racine mais n’est une
pas a une autorité de certification signataire. Emet uniqguement des certificats CA.

CA Signataire :

CA au bas d'une hiérarchie PKI. Délivre uniqguement des certificats utilisateur.
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2. Types de certificats

Certificat CA:

Certificat d'une CA. Utilisé pour signer les certificats et les listes de révocation de
certificats.

Certificat racine :

Certificat CA auto-signé a la racine d'une hiérarchie PKI. Sert d'ancrage de confiance
a la PKI.

Certificat croisé :

Certificat CA émis par une autorité de certification externe a la hiérarchie PKI
principale. Utilisé pour connecter deux PKI et se présente donc généralement par
paires.

Certificat utilisateur :

Certificat d'utilisateur final émis a une ou plusieurs fins : protection des e-mails,
authentification du serveur, authentification du client, signature de code, etc. Un

certificat d'utilisateur ne peut pas signer d'autres certificats.

VIII. Conclusion

Toutes ces attaques tres dangereuses, pouvant induire des dégats irrémédiables,
surviennent a coup sdr, si vous ne prévoyez aucun moyen de vous en préserver ou
du moins de diminuer les conséquences. Une des techniques de prévention, est le
chiffrement via I'utilisation de clés publiques, et donc il faut déployer une PKI, pour
assurer I'authenticité des clés publiques.

La certification électronique via des clés publiques et les données associées a des
individus et des systemes est une technique devenue de plus en plus performante,
indispensable en informatique, notamment du fait de I'expansion d’Internet et de la
dématérialisation des documents. Tout serveur informatique, désirant communiquer
de fagon sécurisée avec des utilisateurs, utilise aujourd’hui le protocole SSL/TLS qui
exige de posséder un certificat €lectronique.

lIs ne sont rien d’autre qu’une facette d’une toile de plus en plus complexe et
mondiale et méme s’ils s’avérent trés utiles en tant que technologie de vérification
d’identité, ils ne sont nullement sirs a 100%. lls comportent depuis longtemps des

problemes immanents.
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Chapitre 3



Chapitre 3 : Implémentations d’une

Infrastructure PKI sous Linux

|. Introduction

Dans ce chapitre, nous détaillons toutes les étapes de notre implémentation de la

PKI sous Linux, ce qui pourra étre utilisé comme un guide pour les éventuels
étudiants intéressés par un tel sujet. Cela peut servir de base pour aller plus loin
dans le domaine de la sécurité informatique, qui est un des aspects essentiels dans

les réseaux et 'administration des réseaux.

II. Implémentation d’une infrastructure a clé publique

PKI

Figure 3.1 Schéma de notre PKI[12]
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Pour I'implémentation d’une PKI dépend des besoins de I'organisme demandeur,
nous créons d'abord la CA racine ALGERIA ROOT CA et son certificat CA.

Nous utilisons ensuite I'autorité de certification racine pour créer les trois autorités de
certification signataires : l'autorité de certification ALGERIA EMAIL CA, l'autorité de
certification ALGERIA TLS CA et l'autorité de certification ALGERIA SOFT CA.

Les autorités de certification en place, sont montrées en fonctionnement, en train
d’émettre des certificats utilisateur, a des fins de protection par courrier électronique,
d'authentification TLS et de signature de logiciel, respectivement.

La suite sera une succession de commandes a utiliser dans un terminal linux ayant
au préalable Openssl installé, si ce n’est pas le cas alors la commande suivante sera

nécessaire :

apt install openssl

Fichiers de configuration :

Nous utilisons un fichier de configuration par CA :

Fichier de configuration de l'autorité de certification racine

Fichier de configuration de I'autorité de certification d’email

Fichier de configuration de l'autorité de certification TLS

Fichier de configuration de l'autorité de certification logicielle

Et un fichier de configuration par type CSR :

Fichier de configuration de la demande de certificat de messagerie
Fichier de configuration de la demande de certificat du serveur TLS
Fichier de configuration de la demande de certificat client TLS

Fichier de configuration de la demande de certificat de signature de code

1. Créations d’une autorité de certification racine

1.1 Créations des répertoires

mkdir -p /ca/root-ca/private /ca/root-ca/db /ca/crllist /ca/root-
ca/certs /ca/root-ca/certsreq /ca/root-ca/newcerts/

chmod 700 ca/root-ca/private

Le répertoire « ca » contient tous les dossiers et ressources de la PKI, le répertoire
« crllist » contient des listes de révocation de certificats et le répertoire « certs »

contient le certificat de la CA racine et enfin « certsreq » contient toute les
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demandes de certificats. La disposition du répertoire reste la méme pour les autre CA

(email, tls, soft).

1.2 Créations d’une base de données

touch /ca/root-ca/db/root-ca.db
touch /ca/root-ca/db/root-ca.db.attr
echo 01 > /ca/root-ca/db/root-ca.crt.srl

echo 01 > /ca/root-ca/db/root-ca.crl.srl

Les fichiers de base de données doivent exister avant que les commandes openssl
puissent étre utilisées, l'initialisation est une étape importante.

La méme opération doit étre faite pour les autre CA (email, tls, soft).

1.3 Créations d’une demande d'AC

openssl req -new
-config /ca/root-ca/root-ca.cnf
-out /ca/root-ca/certsreq/root-ca.csr

-keyout /ca/root-ca/private/root-ca.key

Avec la commande openssl req -new, Nous générons une paire de clé (privée et
publiqgue) et un CSR (certificat request) pour l'autorité de certification racine. La
configuration est extraite de la section [req] du fichier de configuration de l'autorité de

certification racine.

1.4 Créations d’un certificat AC

openssl ca -selfsign \
-config /ca/root-ca/root-ca.cnf \
-in /ca/root-ca/certsreq/root-ca.csr \
-out /ca/root-ca/certs/root-ca.crt \
-extensions root_ca_ext \

-enddate 203012312359597

NOTE: (-enddate YYMMDDHHMMSSZ) signifie year/ month /day /hour/ minute/

second).
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Avec la commande openssl « ca », nous créons un certificat de CA racine auto-signé
a partir du CSR. La configuration provient de la section [ca] du fichier de
configuration de l'autorité de certification racine. Notez que nous spécifions une date

de fin en fonction de la longueur de clé.

1.5 Créations d’une liste CRL initiale

openssl ca -gencrl \
-config /ca/root-ca/root-ca.cnf \

-out /ca/crllist/root-ca.crl

Avec la commande openssl « ca —gencrl », nous générons une liste CRL initiale
(vide).

La méme opération doit étre faite pour les autre CA (email, tls, soft).

Mise a part lors de la signature du certificat qui se fait par la CA racine.

openssl ca\
-config /ca/root-ca/root-ca.cnf \
-in /ca/tls-ca/certsreq/tls-ca.csr \
-out /ca/tls-ca/certs/tls-ca.crt \
-extensions signhing ca_ext \

-enddate 202512312359597

Nous créons un certificat de CA intermédiaire signé par la CA racine a partir du CSR.

ALGERIA PKILTD

Root-ca

y

{ TLS Server Cert § | TLS Client Cert ' {EMAIL Client Cert |

Figure 3.2 Hiérarchie de notre PKI




I11. Utilisation de la PKI

1. Mise en place d’un serveur web sécurisé

1.1 Installation et configurations d’apache

apt update -y
apt install apache2 -y

Mettre a jour le systéeme Debian et installation du package apache2

systemctl status apache2

Vérification de I'état du serveur Web

systemctl start apache2

Si le service n'est pas en cours d'exécution, nous devons démarrer le service a l'aide

de la commande.

systemctl enable apache2

Pour activer le serveur Web Apache au démarrage, exécutons la commande.

systemctl restart apache2

Pour redémarrer Apache.

NOTE : Le pare-feu peut étre trés utile dans le cas de grand réseau, mais peut aussi
causer beaucoup de probléeme, c’est donc pour cela que nous allons le configurer
puis le désactiver, le temps de tout mettre en place, et a la fin de toute la procédure il
faudra alors le réactiver.

Si le pare-feu UFW standard de Linux n’est pas déja installé, nous devons le faire.

apt install ufw

Installation du package ufw (pare-feu).

ufw enable

Activer le pare-feu.
Si le pare-feu UFW est déja configuré, nous devons autoriser le service Apache sur

le pare-feu afin que les utilisateurs externes puissent avoir acces au serveur Web.

ufw allow 80/tcp
ufw allow 443/tcp

Pour se faire, nous devons autoriser le trafic sur le port 80 du pare-feu.

ufw status
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Pour vérifier que le port a été autorisé sur le pare-feu.

ufw disable

Désactiver le pare-feu.
Nous ouvrons n’importe quel navigateur et nous entrons comme URL

http://192.168.15.50/ Pour vérifier que le serveur Web Apache fonctionne

correctement.

@ 192.168.15.50 . @

@ Apache2 Debian Default Page

This is the default welcome page used to test the correct operation of the Apachez2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server

installed at this site is working properly. You should replace this file (located at /var/www
/html/index.html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Debian's Apache2 default configuration is different from the upstream default configuration, and split into
several files optimized for interaction with Debian tools. The configuration system is fully documented
in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full documentation.
Documentation for the web server itself can be found by accessing the manual if the apache2-doc
package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

Jetc/apache2/
i |-- apache2.conf

Figure 3.3 Le bon fonctionnement du serveur APACHE2

Le serveur Web Apache étant déja configuré, il est temps d'héberger notre site Web.
La page Web Apache par défaut index.html se trouve dans /var/www/html/ qui est le
répertoire root.

Pour héberger notre site, nous allons tout simplement déposer tous les fichiers de ce

dernier dans le dossier /var/www/algeria/.

1.2 Sécurisations du serveur web gréace au certificat SSL

1.2.1 Créations d’une demande de certification pour un serveur TLS

SAN=DNS:algeria-pki.dz,DNS:www.algeria-pki.dz \
openssl req -new \

-config /caltls-caltls-req.cnf \

-out /caltls-ca/certsreq/algeria-pki.dz.csr \

-keyout /caltls-ca/private/algeria-pki.dz.key
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Nous générons une paire de clé (privée et publique) et le fichier CSR pour un
certificat de serveur TLS en utilisant le fichier de configuration de demande
approprié.

Lorsque nous y avons été invité, nous entrons ces composants DN : C = DZ, O =
Algeria PKI Ltd, CN = www.algeria-pki.dz. Le subjectAltName doit étre spécifié

comme variable d'environnement.

1.2.2 Créations d’un certificat pour un serveur TLS

openssl ca \
-config /ca/tls-ca/tls-ca.cnf \
-in /ca/tls-ca/certsreq/algeria-pki.dz.csr \
-out /ca/tls-ca/certs/algeria-pki.dz.crt \

-extensions tls_ext

Nous utilisons l'autorité de certification TLS pour émettre le certificat du serveur.

1.2.3 Créations d’un bundle PEM

cat /ca/tls-ca/certs/algeria-pki.dz.crt /ca/tls-ca/certs/tls-ca.crt
/ca/root-ca/certs/root-ca.crt > /ca/tls-ca/certs/algeria-pki.dz-

chain.pem

Nous créons un fichier de chaine de certificats qui va contenir toute la hiérarchie

allant de la CA racine jusqu’au certificat du site web.

NOTE : il ne faut pas oublier de placer les certificats et le bundle et la paire de clé

dans le dossier ou se trouve le site web.

1.3 Configuration d'hotes virtuels sur Apache

touch /etc/apache2/sites-available/algeria-pki.dz.conf

Maintenant, Nous créons un fichier héte virtuel pour le domaine.

nano /etc/apache2/sites-available/algeria-pki.dz.conf

Nous modifions ce dernier avec I'éditeur de texte intégrer « nano ».

<VirtualHost *:80>
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ServerAdmin webmaster@algeria-pki.dz

ServerName algeria-pki.dz

ServerAlias www.algeria-pki.dz

Redirect permanent / https://www.algeria-pki.dz/

ErrorLog ${APACHE_LOG_DIR}/error.log

CustomLog ${APACHE_LOG_DIR}/access.log combined
</VirtualHost>

Maintenant, Nous modifions le fichier pour qu'’il ressemble a ¢a, avec comme nom de
domaine algeria-pki.dz.

Ce fichier se traduit par :

Si n’importe quelle adresse IP (*) fait une requéte sur le port 80 et demande algeria-

pki.dz dans son URL alors nous le redirigeons vers https donc le port 443.

<VirtualHost *:443>
ServerName algeria-pki.dz
ServerAlias www.algeria-pki.dz
ServerAdmin webmaster@algeria-pki.dz
DocumentRoot /var/www/site/
Protocols h2 http/1.1
SSLEngine on

SSLCertificateFile /var/www/site/certificat/algeria-pki.dz-
chain.pem

SSLCertificateKeyFile /var/www/site/certificat/algeria-
pki.dz.key

ErrorLog /var/log/apache2/error.algeria-pki.dz.log
CustomLog /var/log/apache2/access.algeria-pki.dz.log combined

</VirtualHost>

Cette partie se traduit par :

Si n’importe quelle adresse IP (*) fait une requéte sur le port 443 et demande algeria-
pki.dz dans son URL alors nous lui servons les fichiers qui se trouve dans
Ivariwwwi/site/

« SSLCertificateKeyFile » : La paire de clé du site que nous avons générée

précédemment
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« SSLCertificateFile » : La chaine de certificat (bundle PEM) que nous avons
générée précédemment

« SSLEngine on » : Pour activer le chiffrement SSL.

a2ensite algeria-pki.dz.conf

A ce stade, Nous activons le fichier hote virtuel.

a2dissite 000-défaut.conf

Désactivons maintenant le site par défaut.

a2enmod ssl

Nous activons le module ssl sans quoi le https ne marchera pas.

systemctl reload apache2

Pour effectuer les modifications, nous rechargeons le serveur Web Apache.

systemctl restart apache2

Maintenant Nous redémarrerons le serveur Web et nous accédons a I'adresse

https://192.168.15.50 dans n’'importe quel navigateur.

Lorsque nous y accédons cette page apparait :

@ hitps://192.168.15.50 b w

Attention : risgue probable de sécurité

Firefox a détecté une menace de sécurité potentielle et n’a pas poursuivi vers 192.168.15.50. Si vous accédez a ce site,
des attaquants pourraient dérober des informations comme vos mots de passe, courriels, ou données de carte
bancaire.

Que pouvez-vous faire 7

Le probléme vient probablement du site web, donc vous ne pouvez pas y remédier.

Sivous naviguez sur un réseau d’entreprise ou si vous utilisez un antivirus, vous pouvez contacter les équipes
d'assistance pour obtenir de l'aide. Vous pouvez également signaler le probleme aux personnes qui administrent le

site web.

En savoir plus

Retour (recommandé) Avancé...

Les sites web justifient leur identité par des certificats. Firefox ne fait pas confiance a ce site, caril
utilise un certificat qui n'est pas valide pour 192.168.15.50. Le certificat est seulement valide pour les
noms suivants : algeria-pki.dz, www.algeria-pki.dz

Code d'erreur: SEC_ERROR_UMNKNOWN _ISSUER

Afficher le certificat

Retour (recommandé) Accepter le risque et poursuivre

Figure 3.4 Autorité de certification non reconnue par le navigateur
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https://192.168.15.50/

C’est normal car notre certificat est émis au nom de www.algeria-pki.dz ou algeria-
pki.dz et non pas 192.168.15.50, Il a fallu alors trouver un moyen de rediriger

I'utilisateur vers I'adresse du site et la solution la plus évidente fut le serveur DNS.

2. Mise en place d’un serveur DNS

2.1 Installation et configuration d’un serveur DNS

apt install bind9 dnsutils

Le nom du paquet du serveur DNS dans Debian est bind9 et est disponible dans le
dépdt de base. Nous installons des lors le package bind9.

Il faut maintenant préparer notre serveur avant de configurer bind9.

Notre serveur aura ici pour adresse IP : 192.168.15.50

Tout d’abord, il est nécessaire de placer le nomFQDN (FQDN signifie textuellement :
"Fully Qualified Domain Name", qu’on pourrait traduire par "Nom d'héte
pleinement nommé".

Un serveur de messagerie par exemple doit étre entierement nommé sur Internet. Un
serveur de mail ne peut pas s’appeler : « mail.dz » mais il doit impérativement avoir
un nom complet du type "mail.algeria-pki.dz".)

Notre FQDN sera tout au long de ce mémoire « algeria-pki.dz».

/etc/hosts

GNU nano 3.2 Jetc/hosts

127.0.0.1 localhost
127.0.1.1 pfe-pki.algeria-pki.dz pfe-pki
192.168.15.50 nsl.algeria-pki.dz nsl

:1 localhost ip6-localhost ip6-loopback
ffe2::1 ip6-allnodes
ffo2::2 ip6-allrouters

Figure 3.5 Nom d'h6te pleinement nommé de notre serveur web

nano /etc/bind/named.conf.option

Il s'agit du fichier de configuration bind9. Les modifications a faire seront :

D’autoriser la requéte depuis un réseau privé.
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D’autoriser la requéte récursive.

listen-on {any;};

allow-recursion {127.0.0.1 ;} ;

Permet a n'importe quel utilisateur de faire des requétes au serveur DNS.
Nous ajoutons aussi une liste d’ACL autoriser de confiance ACL, c’est entre autre
une exception pour le pare-feu.

Nous y mettons les adresses des utilisateurs autorisés et celui du serveur DNS.

Acl " trusted " {
192.168.15.50 # Notre serveur DNS
192.168.15.0/24 # Notre réseau local

GNU nano 3.2 /etc/bind/named. conf.options Modifié

L-i 15.50; #nsl - can be set to localhost
8.15.0/24; # hosts

directory "/var/cache/bind";

// If there is a firewall between you and nameservers you want
// to talk to, you m ed to fi firewall tc w multiple
k. See http://www.kb.cert.org/vuls/id/800113

your ISP provided one or more IP ad
obably want to us
ollowing block, and inse

/] the-al -0's [-xlaceholdr:r.

// If BIND log
) 11 need to update your k

Figure 3.6 Configuration du serveur DNS

2.2 Création des zones DNS

nano /etc/bind/named.conf.local

Commencons par créer une zone avant pour notre domaine.
Nous ne devons pas utiliser le fichier de configuration globale pour la zone DNS

locale, nous devons déclarer nos zones DNS a savoir la zone « algeria-pki.dz » et
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sa zone inverse associée « 15.168.192.in-addr.arpa » afin que les adresses IP

puissent étre traduites en noms de domaines.
GMU nano 3.2 Jetc/bind/named. conf.local
r

// Do any local configuration here

!/

// Consider adding the 1918 zones here, if they are not used in your
// organization

J/include "/etc/bind/zones.rfcl918";

zone "algeria-pki.dz" {

type méster;
file "/etc/bind/forwarde.algeria-pki.dz.db";
1

I

zone "15.168.192.in-addr.arpa" {
type master;
Tile "/etc/bind/reverse.algeria-pki.dz.db";
1.

I

Figure 3.7 Déclarations des zones DNS
NOTE : Type master (car DNS primaire)
Nous devons maintenant créer nos zones.

Il faut pour cela créer et modifier le fichier suivant comme ci-dessous :

nano /etc/bind/forwarde,algeria-pki.dz.db

nano /etc/bind/reverse,algeria-pki.dz.db

GNU nano 3.2 sSetc/bind/sforwarde.algeria-pki.dz.db

[:] BIND data file for local loopback interface
504800
IMN S0OA nsl.algeria-pki.d=z reot.algeria-pki.dz. |
4 ; 1
604800 ; fresh
86400 : try
2419200 ; Expire
5048800 ) ; Negative Cache TTL

NS Llocalhost.
iy 127.90.8.1
ALAA - R
Information
NS nsl.algeria-pki.
of Mame Serwver
A 192.168.15.
;Mail Exchanger
algeria-pki.d=z. IM b4 56 mail.algeria-pki.d=z.
;A — Record HostMName To Ip Address
.50

192. .50
192.1 15.50

3Figure 3.8 Création de la zone DNS direct
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GMNU nano 3.2 Jetc/bind/reverse.algeria-pki.dz.db
file for local loopback interface
IM algeria-pki.dz. root.algeria-pki.dz. (

3 ; rial
fresh

IE Re
2419200 ; Expire
604800 ) ; Negative Cache TTL

IM NS localhost.
IN PTR localhost.

ame Server Information
IMN NS nsl.algeria-pki.dz.
> lookup for Name Serve
IM PTR nsl.algeria-pki.dz.
;:PTR Record IP address to HostName
50 IM PTR Wi . al ia-pki.dz.

56 INM PTR mail.algeria-pki.dz.
50 IMN PTR algeria-pki.dz.

Figure 3.9 Création de la zone DNS inverse
NOTE : les types dans le fichier de zone :
SOA - Début de l'autorité
NS - Noms de serveur
A - Une entrée
MX - Mail for Exchange

CN - Nom canonique

named-checkconf -z

Pour vérifier si tous le fichier sont correctement configurés et qu’il n’y a pas d’erreur

algeria-pki.dz/sIN: Lloaded

15.168.1922.in-addr.arpa/IN:
localhost/IN: LlLoaded serial
127 .in-addr.arpa/sIN: LlLoaded

@.in-addr.arpasIN: Lloaded
D 255 .in-addr.arpa/sIN: Loaded
root@pfe-pki:—# |:|

de syntaxe

Figure 3.10 Vérification de la syntaxe

service bind9 restart

Redémarrer le serveur DNS pour prendre en compte les modifications.

48




2.3 Vérification du serveur DNS
2.3.1 Test sur machine local
Accédons au fichier resolv.conf dans laquelle est déposée I'adresse du DNS principal

et secondaire.

nano /etc/resolv.conf

Nous ajoutons les entrées suivantes :
nameserver 192.168.15.50 (adresse du serveur DNS local)
nameserver 8.8.8.8 (adresse du serveur DNS de Google pour pourvoir accéder a

internet)

nslookup www.algeria-pki.dz donnera 1’adresse du site

root@pfe-pki:~# nslookup www.algeria-pki.dz
Server: 192.168.15.50
Address: 192.168.15.50#53

VENE www.algeria-pki.dz
Address: 192.168.15.50

root@pfe-pki:~# nslookup 192.168.15.50

50.15.168.192.1in-addr.arpa name = mail.algeria-pki.dz.
50.15.168.192.1in-addr.arpa = ia-pki.dz.
50.15.168.192.1in-addr.arpa geria-pki.dz.

root@pfe-pki:~# |:|

Figure 3.11 Vérification du bon fonctionnement du serveur DNS
nslookup permet de donner s’il y a une correspondance entre adresse IP et nom de
domaine et vice versa.

Maintenant sur notre navigateur nous entrons I'URL : www.algeria-pki.dz

Mais au préalable il faudra installer le certificat de la CA racine dans le navigateur,
dans le but qu’elle devienne CA de confiance.

Sur Windows :

Il suffira de double cliquer sur le fichier root-ca.crt et de cliquer sur installer et suivre
les étapes.

Sur linux : Il faudra tout simplement glisser déposer le fichier root-ca.crt dans la

fenétre du navigateur et spécifier ca root de confiance.

Ainsi le serveur DNS est opérationnel sur la machine locale, nous pourrons accéder

a notre site web de maniére a chiffrer par SSL (https).
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\"‘(—"w S ¢ @ @ @ https://www.algeria-pki.dz/home.html Bl ~9%

SSL Protections Par Algeria-PKI-Ltd en un clic

Obtenir un certificat serveur (X509 / SSL) maintenant

Installer le certificat de la ROOT CA Windows/Linux

Installer le certificat de la ROOT CA Android

Le SSL, qu'est-ce que c'est ? Configuration SSL facile

e

' Figlulre‘sl.' 12 Serveur correctement s"éCUrisé“bé(s' certificat SSL

SSL Protections Par Algeria-PKI-Ltd en un clic

Détails du certificat : « algeria-pki.dz »

Genéral Détails

Ce certificat a été vérifié pour les utilisations suivantes :

Certificat serveur SSL

Emis pour
Nom commun (CN) algeria-pki.dz
Organisation (O) Algeria PKI Ltd
O bte r Unite d’organisation (OU) Algeria Web Server
Numéro de serie 01
Emis par
Nom commun (CMN) ALGERIATLS CA
Organisation (O) Algeria PKI Ltd
Unité d'organisation (OU}) Algeria Tls Certificate Authority
Période de validité
Debute le 6 mars 2020
Expire le 6 mars 2022
Empreintes numériques
Empreinte numérique 80:EC:A0:1C:80:7E:37:04:76:5A:A9:8A:E4:45:5F:1B:
SHA-256 4C:3D:C7:19:D6:11:B5:AE:E2:EE:94:95:C2:6F:2C:D6
Le SSL ¢ Empreinte numérique SHA1 B4:97:DF:C8:65:D3:2F:34:4F:D6:A3:39:FC:EF:67:44:8B:BF:23:CC
1

Figure 3.13 Certificat du serveur

La hiérarchie des CA est complete grace a I’AlIA
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L'extension Authority Information Access (AlA) permet aux clients SSL/TLS (le plus
souvent des navigateurs web) d'aller rechercher des certificats intermédiaires
mangquants, non-présentés par le serveur. Cette extension, qui place dans le certificat
final un "CA Issuer" contenant une URL, permet au navigateur d'aller chercher le

certificat manquant, puis de retenter la vérification de la chaine avec.

SSL Protections Par Algeria-PKI-Ltd en un clic

Détails du certificat : « algeria-pki.dz »
struire un Internet | res alterations.

s sommes fiers o SQEEIEE -monde.

Hiérarchie des certificats
~ ALGERIA ROOT CA
v ALGERIATLS CA
algeria-pki.dz

Champs du certificat
O bt e r v Certificat t

Version

Numeéro de série
Algorithme de signature des certificats
Emetteur

v Validite

Figure 3.14 Chaine de certificat (hiérarchie)

Reste maintenant a tester sur une machine externe mais dans le méme réseaul.

2.3.2 Test sur machine externe
Pour tester si le serveur DNS fonctionne correctement dans le réseau local Nous
utilisons une autre machine qui se trouve dans le méme réseau local donc avec une
adresse de type 192.168.15.XXX.
Il faudra alors lui attribuer comme adresse DNS primaire 192.168.15.50 et tenter

d’accéder dans un navigateur a I'url www.algeria-pki.dz.

Maintenant que le serveur DNS fonctionne parfaitement sur toutes les machines

autorisées nous avons réussi a sécurise un site web grace a notre PKI.
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16:07 | 2,6 KoJ/s £ 16:07 | 224 Ko/s ¢ Bl = @

Y Informations réseau KALI https://algeria-pki.dz/home.html
X La connexion est sécurisée
I"v1i'JSI:]L|9 de sous-réseau y ;
Vos informations, comme vos mots de passe ou
vos numéros de carte de paiement, sont privées

Passerelle lorsqu'elles sont transmises a ce site. Détails

Parametres de site

Proxy Aucun >

Parameétres IP Statique

Adresse IP 192.168.15.183

192.168.15.89

Longueur du préfixe réseau

DNS 1 192.168.15.50

3.15 Configuration de ['utilisateur externe Figure 3.16 Serveur correctement sécurisé

3. Mise en place d'un réseau Wi-Fi avec authentification basée sur

des certificats

3.1 Installation et configuration d’un serveur Radius (serveur

d’authentification) et DaloRADIUS (interface graphique pour Radius)

apt -y install mariadb-server mariadb-client

Nous utiliserons Mariadb mais tout autre serveur de base de données pris en charge

peut étre utilisé.

systemctl status mariadb

Veérifier si Mariadb est active.

systemctl start mariadb

Sinon la lancer.

mysql_secure_installation

Sécuriser Mariadb en supprimant les utilisateurs et la base de données test et en

attribuant un mot de passe root.
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mysql -u root -p

Tester Mariadb, un mot de passe sera demandé, celui du root une fois de retour a la
ligne de commande Mariadb nous devront créer une base de données et un
utilisateur pour FreeRADIUS / DaloRADIUS.

CREATE DATABASE radius;

Crée une base de données pour notre serveur radius.

GRANT ALL ON radius.* TO radius@localhost IDENTIFIED BY "toor";
FLUSH PRIVILEGES;

Crée un utilisateur et lui attribue un accées a la base de données radius.

mysql -u radius -p

Nous accédons a Mariadb en tant que l'utilisateur radius pour vérifier qu’il a bien été
créé et est actif. Le mot de passe choisi lors de la création de l'utilisateur sera

demandé.

SHOW DATABASES;

Pour afficher toute les bases de données existantes.

3.2 Installation de PHP

PHP est primordial au bon fonctionnement de DaloRADIUS la version graphique qui

permet de gérer le serveur FreeRADIUS plus facilement.

apt -y install php 1libapache2-mod-php php-{gd,common,mail,mail-

mime,mysql,pear,mbstring,xml,curl}

Installation de tous les modules de PHP.

php -v

Vérifier la version de PHP ici dans notre cas nous somme a laV 7.3.14.

3.3 Installation et configuration de FreeRADIUS

apt -y install freeradius freeradius-mysql freeradius-utils

Installation des package pour FreeRADIUS.

systemctl enable --now freeradius.service

Activations du service FreeRADIUS.

systemctl status freeradius
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Nous vérifions que le service est actif.

NOTE : pour lancer FreeRADIUS en mode debug Nous utilisons ces commandes :

netstat -tulp | grep "18120"
kill «numéro du processus»

freeradius =X

Nous saurons que nous sommes en debug mode une fois qu’apparaitra la ligne

suivante :

« Listening on auth address 127.0.0.1 port 18120 bound to server »

mysql -u root -p radius < /etc/freeradius/3.0/mods-

config/sql/main/mysql/schema.sql

Importer le schéma de base de données Radius pour remplir la base de données

radius.

1n -S /etc/freeradius/3.0/mods-available/sql
/etc/freeradius/3.0/mods-enabled/

Nous créons un lien entre la base de donné et FreeRADIUS.

nano /etc/freeradius/3.0/mods-enabled/sql

Nous modifions les fichiers de configurations pour s’adapter a notre environnement

sql {
driver = "rlm_sql_mysql"
dialect = "mysql"

# Connection info:

server = "localhost"
port = 3306
login = "radius"

password = "StrongradIusPass"

# Database table configuration for everything except Oracle

radius db = "radius"”

}

# Set to "yes’ to read radius clients fTrom the database (‘nas’ table
# Clients will ONLY be read on server startup.
read clients = wyes

# Table to keep radius client info

i:igure 3.17 Configuration du serveur radius
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sudo chgrp -h freerad /etc/freeradius/3.0/mods-available/sql

sudo chown -R freerad:freerad /etc/freeradius/3.0/mods-enabled/sql

Changer les droits des fichiers

systemctl restart freeradius

Redémarrer le service FreeRADIUS pour prendre en compte les modifications.

3.4 Installation et configuration de DaloRADIUS

Nous allons utiliser DaloRADIUS pour gérer le serveur radius a partir d'une interface
Web.

apt -y install wget unzip
wget https://github.com/lirantal/daloradius/archive/master.zip
unzip master.zip

mv daloradius-master/ daloradius

Téléchargement de I'archive de DaloRADIUS depuis Github.

cd daloradius

Accéder au dossier que nous venons de télécharger.

mysql -u root -p radius < contrib/db/fr2-mysql-daloradius-and-
freeradius.sql

mysql -u root -p radius < contrib/db/mysql-daloradius.sql

Importer la base de donnée DaloRADIUS que nous venons de télécharger, dans
MariaDB.

cd ..

sudo mv daloradius /var/www/algeria/

Déplacer le dossier qui contient I'interface de DaloRADIUS dans le serveur que nous
venons d’installé dans les étapes précédente, pour qu'il y soit accessible directement

depuis le site www.algeria-pki.dz.

sudo chown -R www-data:www-data /var/www/algeria/daloradius/
sudo chmod 664

/var/www/algeria/daloradius/library/daloradius.conf.php

Changer les droits des dossiers.

nano /var/www/algeria/daloradius/library/daloradius.conf.php
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Nous modifions le fichier de configurations de DaloRADIUS pour le faire

correspondre avec la configuration de notre base de données.

$configValues['CONFIG DB HOST'] 'localhost’;
'"CONFIG DB PORT'] = '3306';

[
[
$configValues|['CONFIG DB USER'] 'radius’;
[
[

$configValues

$configValues['CONFIG DB PASS'] 'StrongradIusPass’';
'CONFIG DB NAME' ] 'radius’;

Figure 3.18 Configuration de DaloRADIUS

$configValues

systemctl restart freeradius.service apache2

Nous redémarrons FreeRADIUS et apache2 pour appliquer les changements.
Nous pouvons maintenant accéder a l'interface DaloRADIUS depuis n'importe quel
navigateur par I'adresse suivante :

https://www.algeria-pki.dz/daloradius

<> C @ @ @ https://www algeria-pki.dz/daloradius/login.php o mwoe =

ggjg RADIUS Management, Reporting, Accounting and Billing by Liran Tal

daloRADIUS 1.1-3 BETA

Login Required

Login Please

Username
administrator
Password

Location

Default

daloRADIUS Copyright © 2007-2019 by Liran Tal
Template design by Six Shooter Media.

Figure 3.19 Interface DaloRADIUS fonctionnelle
Une fois sur la page de login de DaloRADIUS :
Le nom d’utilisateur et le mot de passe par défaut, sont respectivement :

« administrator/radius »

NOTE : Un probléme auquel, nous avons di faire face, était celui de la page blanche
apres avoir appuyé sur login, le probleme se trouver dans PHP :

La correction s’est faite comme suit :

cd /var/lib/php/session/

chown -R root:nginx *
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apt install php7.3-dba
apt install php-pear
pear install DB

systemctl restart freeradius.service apache2

Il faut maintenant ajouter un NAS (appareille qui peut consulter la base de donnée de
radius donc le point d’acces).
Accéder a DaloRADIUS et se connecter :

https://www.algeria-pki.dz/daloradius/index.php

Aller dans management/Nas/new NAS
Et ajouter '@ IP du point d’acces (192.168.15.1) et un mot de passe dans la page de
configuration de notre point d'accés. Mettre « Nas type » sur other « Nas

Welcome, administrator. £3
dglo RADIUS Management, Reporting, Accounting and Billing by Liran Tal Location: default.

RABIUS

Home Management Reports Accounting Billing GIS Graphs
 —

Config Help

Users Batch Users Hotspots Nas User-Groups Profiles HuntGroups Attributes Realms/Proxys IP-Pool

New NAS Record
NAS Info NAS Advance d

List NAS

New NAS NAS IP/Host

Edit NAS

NAS Infal

NAS Secret
NAS Type

Remove NAS NAS Shertname

ShortName » le nom de Notre point d’acces (Broadcom)

Figure 3.20 Ajout de client autorisé a consulter la base de données (point d’acces)
Maintenant il est temps d’ajouter des utilisateurs, autorisés a se connecter a notre
point d’acces une fois leurs certificats vérifiés Aller dans management/Users/new
User

New User

Account Info User Info Billing Info Attributes

*' Username Authentication Account Info:

Username pfe-pki =
b ipwEDMKB -~
Password Type Cleartext-Password 4

Group Select Grouns v add P

Figure 3.21 Ajout d 'un utilisateur autorisé a se connecter au point d’acces
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Nous ajoutons un UserName (le nom de la machine ou un allias « pfe-pki ») un mot
de passe random,et dans user info (optionnelle) le nom et prénom de la personne
ensuite appliquer les changements.

Nous devrons Configurer FreeRADIUS pour le faire fonctionner avec
'authentification EAP-TLS (Extensible Authentication Protocol - Transport Layer

Security) :

nano /etc/freeradius/eap.conf

Nous modifions :

défaut_eap_type a “tls”

Nous commentons en ajoutant « # » au début de la ligne :
« Toutes les méthodes d’authentification sauf celle de tls. »
«private_key password ».

Changer:

private_key file
En

private_key file

/etc/freeradius/3.0/certs/daloradius.key

certificate_file

En

certificate_file = /etc/freeradius/3.0/certs/daloradius.crt

CA_file
En

CA file = /etc/freeradius/3.0/certs/daloradius-chain,pem

Nous changeons aussi les droit des fichiers avec :

chmod 555 /etc/freeradius/3.0/certs/ daloradius-chain.pem
chmod 555 /etc/freeradius/3.0/certs/ daloradius.key
chmod 555 /etc/freeradius/3.0/certs/ daloradius.crt

Nous modifions les droits des fichiers pour les rendre non modifiables (par mesure

de sécurite).

nano /etc/freeradius/3.0/clients.conf
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Nous ajoutons :

clients Broadcom {

192.168.15.1

ipaddr

secret monrouter

shortname = Broadcom

nastype = other

}

Nous ajoutons ces lignes pour autoriser le point d’accés a consulter la base de
données radius.
Maintenant Nous devons générer un certificat pour l'utilisateur et pour le serveur

radius.

3.4.1 Création d’un certificat server TLS (radius)
3.4.1.1 Créations d’une demande de certification pour un serveur TLS

Serveur: «daloradius »

openssl req -new \
-config /ca/tls-ca/tls-req.cnf \
-out /ca/tls-ca/certsreq/daloradius.csr \

-keyout /ca/tls-ca/private/daloradius.key

Nous générons une paire de clé (privée et publique) et le fichier CSR pour un
certificat de serveur TLS en utilisant le fichier de configuration de demande
approprié. Lorsque nous y sommes invité, entrons ces composants DN : C=DZ, O =
Algeria PKI Ltd, CN = daloradius.

3.4.1.2 Créations d’un certificat pour un serveur TLS

openssl ca \
-config /ca/tls-ca/tls-ca.cnf \
-in /ca/tls-ca/certsreq/daloradius.csr \
-out /ca/tls-ca/certs/daloradius.crt \

-extensions server_ext

Nous utilisons l'autorité de certification TLS pour émettre le certificat du serveur.
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3.4.1.3 Créations d’un bundle PEM

cat /ca/tls-ca/certs/daloradius.crt /ca/tls-ca/certs/tls-ca.crt
/ca/root-ca/certs/root-ca.crt > /ca/tls-ca/certs/daloradius-

chain.pem

3.4.2 Création d’un certificat client TLS (utilisateur)
3.4.2.1 Créations d’une demande de certification pour un client TLS

Utilisateur : pfe-pki.

openssl req \

-new -config /ca/tls-ca/client-req.cnf \
-out /ca/tls-ca/certsreq/pfe-pki.csr \
-keyout /ca/tls-ca/private/pfe-pki.key

Avec la commande openssl reg-new, Nous générons une paire de clé (privée et

publique) et un fichier CSR (certificat request) pour I'utilisateur pfe-pki.

root@pfe-pki:~# openssl req -new -config fca/stls-casclient-req.cnf -out /cC
a/tls-cascertsreq/spfe-pki.csr -keyout /ca/stls-ca/private/pfe-pki.key
Generating a RSA private key

writing new private 'fcastls-ca/sprivate/pTe-pki. key!
Enter PEM pass phrase:
Verifying - Enter PEM pass phrase:

d to enter information that will be incorporated
into your certificate request.
wWhat you are about to enter is what is called a Distinguished Mame or a DN

ew Tields but you can leave some blank
= will be a default value,

the field will be left blank.

Country MName (2 letters) (e us) [1:D2Z
State or Province Name ( region) [1:Tlemcen
Locality Mame ( city) []1:0ujlida
Organization Name ( company ) [1:
Organizational Unit MName ( section) [1

Common MName ( full name) []:pfe-pki
Email Address (eg, name@fqdn) []:pfe-pki@algeria-pki.dz

Figure 3.22 Demande de certificat utilisateur

SNoUnhkWNE

3.4.2.2 Créations d’un certificat pour un client TLS

openssl ca \

-config /ca/tls-ca/tls-ca.cnf \

-in /ca/tls-ca/certsreq/pfe-pki.csr \
-out /ca/tls-ca/certs/pfe-pki.crt \

-extensions client_ext
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Nous créons un certificat pour l'utilisateur pfe-pki signé par la CA intermédiaire tls-

Serial Number: 2 (©x2)
Validity
Not Bef Mar 7 16:26:50 2020 GMT
Not Aft 6:26:50 2022 GMT
Subject:
countryName
e0OrProvinceName
lityName

DZ

Tlemcen
Oujlida
pfe-pki

Digital signature
X509v3 Basic Constraints:
CA:FALSE
X509v3 Ex ded Key Usage:
X509v > f ] -
] : - :FC: - :02:07:20:82:69:32:A7:AD:CA:8
X509v tho Iz
keyid:16: :51:5F:90:25:PE:1D:0®1:6A:21:C3:B7:FE:9E:D9:FO:0E:E9:36

Authority Information Access:
CA Issuers - URI:https://algeria-pki.dz/castls-ca/tls-ca.cer

X509v3 CRL Distribution Points:

Full Name:

Figure 3.23 Signature de la demande par une autorité de certification

Maintenant nous avons notre certificat utilisateur mais pour que l'utilisateur puisse
installer son certificat comme certificat personnel, il lui faut un fichier PKCS12 (.p12)

(un bundle de toute la chaine de certificat + sa paire de clé)

3.4.1.3 Créations d’un bundle PKCS12

openssl pkcsl2 -export -name "pfe-pki" \
-inkey /ca/tls-ca/private/pfe-pki.key \
-in /ca/tls-ca/certs/pfe-pki.crt \
-certfile /ca/tls-ca/certs/tls-chain.pem \
-out /ca/tls-ca/certs/pfe-pki.pl2

Nous installons maintenant le fichier sur la machine de ['utilisateur pour notre cas
c’est la machine hoéte.

Dans un environnement linux, il N’y a pas de gestionnaire de certificat comme sur
Windows, c’est directement a partir du navigateur que ¢a se joue. Nous allons dans
Firefox/parameétre dans la recherche Nous tapons certificats/afficher les certificats.
Dans l'onglet vos certificat Nous cliquons sur importer et Nous sélectionnons notre
fichier .p12

Le mot de passe est demandé taper le et maintenant nous voyons notre certificat

affiché.
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© Firefox | about:preferences#searchResults P d

Gestionnaire de certificats

Vos certificats Personnes Serveurs Autorités

Vous possédez des certificats de ces organisations qui vous identifient

Nom du certificat | Périphérique de sécurité | Numéro de série

~ Algeria PKI Ltd

pfe-pki Sécurité personnelle 02

Sauvegarder... Tout sauvegarder... Importer... Supprimer...

Figure 3.24 Certificat utilisateur installé

3.5 Configuration du point d’acces et de I'interface réseau client
3.5.1 Configuration du point d’acceés

Il faut d’abord se connecter au point d’accés a I'adresse 192.168.15.1.

Nom d’utilisateur et mot de passe par défaut :

admin/admin

Ensuite aller dans Wireless/Security et modifier :

Network authentification : WPA2

RADIUS server IP : 192.168.15.50

RADIUS key : monrouter (la clé donner lors de la création du NAS)

WPA encryptions : AES
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Device Info
Quick Setup
Advanced Setup
Wireless

Basic

Security

MAC Filter

Wireless Bridge

Advanced

Station Info
Diagnostics
Management

Wireless - Security

This page allows you to configure security features of the wireless LAN interface.
You may setup configuration manually

OR
through WiFi Protcted Setup(WPs)

WSC Setup
Enable WSC Disabled ¥
Manual Setup AP

You can set the network authentication method, selecting data encryption,
specify whether a network key is required to authenticate to this wireless network and specify the encryption strength,
Click "Save/Apply" when done.

Select SID;

Network Authentication: [wpaz v

WPA2 Preauthentication: Disabled ¥

Network Re-auth Interval: 36000

WPA Group Rekey Interval: 0

RADIUS Server IP Address: 192.168.15.50

RADIUS Port: 1812

RADIUS Key: sERRBAREE

WPA Encryption: AES v

WEP Encryption: Disabled v
Save/Apply

Figure 3.25 Configuration du point d’acces

3.5.2 Configuration du réseau du client Linux

Maintenant nous allons configurer notre wifi, Nous allons dans paramétre wifi,

connexion a un réseau masqué et Nous entrons I'information suivante :

Le nom de notre point d’accés (Broadcom).

Sécurité : WAP et WPA2 entreprise (le « entreprise » est primordiale).
Authentification : TLS.

Identité : (pfe-pki) le nom de votre machine.

Certificat CA : la chaine compléte de algeriapki.dz jusqu’a la CA racine (bundle
crée précédemment).

Certificat utilisateur : le fichier PKCS12 que vous avez créé pour votre machine.

Mot de passe: le mot de passe de la paire de clé ou bien celui du fichier

PKCS12.
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Annuler Broadcom

Détails Identité IPva IPve Sécurité

Securité | WPA et WPA2 d’entreprise

Authentification | TLS
Identite
Certificat utilisateur
Certificat CA
Aucun certificat CA requis
Clé privée afe-pki.key
Mot de passe de la clé privee | sescsssse

Afficher le mot de passe

Figure 3.26 Configuration du client WIFI

3.5.3 Configuration du réseau du client Windows

Maintenant nous allons configurer notre nouvelle connexion au Wi-Fi sur Windows,
dans centre de réseau et partage Nous cherchons « configurer une nouvelle
connexion ou un nouveau réseau » puis Nous cliqguons sur «se connecter

manuellement a un réseau sans fil » :

55 Centre Réseau et partage - o b4
4 _:@ » Panneau de configuration » Tous les Panneaux de configuration » Centre Réseau et partage ] L Rechercher

' Afficher les informations de base de votre réseau et configurer des connexions
Page d'accueil du panneau de

configuration
Afficher vos réseaux actifs
Modifier les paramétres de |3 Vous n'étes actuellement conne gied

carte

’ . Modif Btres ré
Muodifier les paramétres de CUIIET ¥0s paramElres feseau

partage avances Configurer une nouvelle connexion ou un nouveay|
Options de diffusion ) Configurez une connexion haut débit, d'accés 3 disf
multimédia en continu point d'accés, Choisir une option de connexion

Résoudre les problemes

Diagnostiquez et réparer les problémes de réseau o Connexion 3 Internet
Configurer une connexion haut débit ou d'acces a distance a Internet,

- - .
Configurer un nouveau réseau
ag, Configurer un nouveau routeur ou un nouveau point d'acces.

Connexion & votre espace de travail
Configurer une connexion d'accés  distance ou VPN  votre espace de travail

Voir aussi

Options Internet

Pare-feu Windows Defender

Figure 3.27 Ajout d'un nouveau réseau
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e Nom du réseau (Broadcom).

e Type de Sécurité : WPA2 entreprise (le « entreprise » est primordiale).

Entrer les informations relatives au réseau sans fil 3 ajouter

Mom réseau | Broadcom| |
Type de securite: WPAZ - Entreprise ~
Type de chiffrernent : AES

Clé de sécurite: Masquer les caractéres

Lancer automatiquernent cette connexion

Me connecter méme si le réseau ne diffuse pas son nom

Attention : si vous sélectionnez cette option, la sécurité de votre ordinateur peut courir un
risque.

Suivant Annuler

Figure 3.28 Configuration d’un nouveau réseau sur Windows

Puis Nous cliquons sur suivant et Modifier les paramétres de connexion.
Nous allons dans longlet sécurité, et Nous choisissons comme méthode
d’authentification :

e Carte a puce ou autre certificat.
Maintenant il faut indiquer a l'ordinateur, quel certificat accepter pour identifier le
serveur, donc Nous cliquons sur parametre et Nous cochons « daloradius.local »

Note : il faut au préalable installer les certificats des CA ROOT et TLS et du serveur.

Propriétés des cartes & puce ou des autres certificats Bl Proprictés du réseau sans fil Broadcom * -

Lore de la cannexion : Connexion  Sécurité ¥ Se connecter manuellement 3 un réseau sans fil

(O Utiliser ma carte & puce Avance

(®) Utiliser un certficat sur cet ordinateur " L

Utiserlz sélection de certficat simple fecommandé) Type de séaurité: ViPA - Entreprise 2 Broadcom a été correctement ajouté.

Type de

Variier identité du serveur en validant le certficat chiffrement : AES b

] Connexion & ces serveurs {exemples : srvl ; snv2 ;. ".srv3'.com) — Modifier les paramétres de connexion

Ouvre les propriétés de connexion pour me permetire de modifier certains
Choisissez une méthode diauthentification réseau : paramétres.

Putariés de certification racine de canfiznce Microsoft: Carte & puce ou autre certific » | Paramétres

[ Class 3 Public Primary Certfication Authority " Mémoriser mes informations didentification pour

] COMODO RSA Certfication Authority cette connexion & chague fois que je stis connecté

daloradius local

[] DigiCert Assured ID Root CA

[] DigiCert Global Roct CA

[] DigiCert Global Roct G2

[] DigiCert High Assurance EV Root CA

[ DigiCert High Assurance EV Root CA v Paramétres avancés

< >

Afficherle certficat
[ Ne pas demander & l'utlisateur d autoriser de nouveaux serveurs ou
des autorités de certfication approuvées.
oK Annuler
[] Ukiiser un nom dlutiisateur difiérent povr la connexion |
T

Figure 3.29 Configuration de la méthode d’authentification
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3.6 Test d’authentification d’un utilisateur linux
Maintenant nous allons lancer notre serveur radius en debug mode (freeradius -X)

pour voir si le serveur nous accorde 'accés ou pas.

pTH pki’ o
ostauth (username, pass, reply, ai v e
®
& Filaire connecté »
I % Broadcom ’
B o013 avant chargement c... »

root

noo p

Figure 3.30 Réceptions et acceptation de la demande d’accés du client Linux

Ici Nous lisons Access-accepte, UserName : pfe-pki, donc nous somme bien

connectés au point d’acces.

3.7 Test d’authentification d’un utilisateur Windows

(20)[ Sent Access-Accept

3 t}-l
Authenticator = 0x00000000000000000000000000AAADO0
e = "host/karimslj"

ﬁ?bb {1Hdhlhq up request packet ID 1 with timestamp +435
Ready to process requests

Figure 3.31 Réceptions et acceptation de la demande d’acces du client Windows
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Afficher les informations de base de votre réseau et configurer des connexions

Mficher vos réseaux actifs

Broadcom Type d'accés: Pas d'accés Internet
Réseau public Connexions: Al Wi-Fi (Broadcom)

Broadcom
ﬁ i

Modifier vos paramétres réseau

i Configurer une nouvelle connexion ou un nouveau réseau

" Configurez une connexion haut débit, daccés & distance ou VPN, ou confiqurez un routeur ou un
point d accés, Déconnecter

Pl Miferidun loe mnelel i e

Figure 3.32 Connexion confirmé du client Windows

Nous sommes bel et bien connectés au point d’acces grace a notre certificat.

3.8 Test d’authentification d’un utilisateur non autorisé

Ici un utilisateur nommé :

« Mohammed » essai de se connecter a notre réseau Wi-Fi, avec un certificat signé
par une autre CA « algeria-pki.dz-inter-ca », qui n’est donc pas la méme que celle
dont le serveur a confiance.

Ca implique que lorsque l'utilisateur va essayer de se connecter, il aura un refus de

la part du serveur radius car son certificat n’est pas reconnu comme valide.

Annuler Broadcom Appliquer
Détails Identité IPv4 IPv6 Sécurité

Sécurité | WPA et WPA2 d'entreprise
Authentification | TLS
Identite Mohammed
Certificatutilisateur | £ Mohammed.crt

Certificat CA | 5]

Aucun certificat CA requis

CIé privée Mohammed key

Mot de passe de la clé privée  eesesesessse

Afficher le mot de passe

Figure 3.33 Configuration d’un client Wi-Fi non autorisé
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(1)

(1) attr filter.:

(1) attr filter.acc : ed en

(1) reje = upda
(1) [eap] = noop

(1) policy remove reply e 1f eap
(1) if (&reply:EAP- areply:R
(1) i f eply:EAP- & &reply:Re
(1) e {

] ost-Auth-T
(1) Delaying 1.000000 se
<ing up 1in
g up in

Id @ from 192.168.15.50:1812 to 192.168.15.1:3072  length 44
0lo004
or = Ox00000000000000R0000POOOOOODOOGA0

g up in 3.9
(1) Cleaning up request packet ID 0@ with timestamp +50
Ready to process requests

Figure 3.34 Acces refusé a [ utilisateur
Ici Nous lisons Access-reject, l'utilisateur Mohammed a été rejeté et n’a donc pas
accés au wifi car son certificat n’a pas été reconnu par le serveur comme étant

valide, le filtrage a été fait correctement.

3.8.1 Révoquer un utilisateur

Voyons comment révoquer un certificat d’un utilisateur :

openssl ca \
-config /ca/tls-ca/tls-ca.cnf \
-revoke /ca/tls-ca/certs/redmi.crt \

-crl _reason unspecified

NOTE : Si un utilisateur utilise un certificat qui n’a pas été attribué par la PKI
ALGERIA TLS CA, il sera automatiquement rejeté de méme si l'utilisateur se fait
révoqué. Son certificat est supprimé de la base de données des utilisateurs.

C’est bien pour cela que la PKI est utilisé pour délivrer des certificats, uniquement
sur un réseau local d’entreprise, et non sur internet (pour éviter de se retrouver avec

des usurpations d’identité).
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4. Mise en place d'un serveur Mail sécurisé

4.1 Installation et configuration d’un serveur Mail

apt update
apt upgrade

En premier lieu, Nous nous connectons avec un compte avec des priviléges root ou
directement avec l'utilisateur root et nous nous assurons que notre systeme Debian

est a jour.

apt install curl net-tools bash-completion wget lsof nano

Ensuite, Nous installons les packages logiciels qui seront utilisés pour

'administration du systéeme.

nano /etc/host.conf

Ensuite, Nous ouvrons le fichier host.conf pour le modifier en ajoutant la ligne
suivante au début dufichier afin que la résolution DNS lise d'abord le fichier hosts :

order hosts,bind
multi on
hostnamectl set-hostname mail.algeria-pki.dz

echo "192.168.15.50 algeria-pki.dz mail.algeria-pki.dz >>
/etc/hosts

init 6

Apres cela, Nous configurons le nom de domaine complet FQDN de notre machine
dans le fichier hosts. Nous utilisons l'adresse IP du system (192.168.15.50) pour
résoudre le nom du domaine et le nom de domaine complet (mail.algeria-pki.dz).

Et Nous redémarrons la machine afin d'appliquer correctement le nom d'héte (init 6).

hostname

hostname -s
hostname -f
hostname -A
hostname -i

cat /etc/hostname

Apres le redémarrage, Nous veérifions si le nom d'héte a été correctement configuré
en émettant la série de commandes suivante. Le nom de domaine, le FQDN, le nom

d'hote et I'adresse IP du systeme doivent étre renvoyés par la commande hostname.
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jroot@mail:~# hostname

@mail:—# hostname

il:~# hostname
-pki.dz

il :—#

il:~# hostname

mail:—~# cat Jetc/hostname
mail.algeria-pki.dz

Figure 3.35 Vérification de la bonne configuration du FQDN

getent ahosts mail.algeria-pki.dz
ping algeria-pki.dz

ping mail.algeria-pki.dz

Nous testons si le domaine répond correctement aux requétes locales en lancant des

Ping.

apt install postfix

Le logiciel le plus important requis pour qu'un serveur de messagerie fonctionne
correctement est I'agent MTA. Le MTA est un logiciel construit dans une architecture
serveur-client, qui est responsable du transfert de courrier entre les serveurs de
messagerie. Nous utiliserons Postfix comme agent de transfert de courrier.

Nous Avons eu a répondre a 2 questions lors de [linstallation notamment :

| Postfix Configuration |
Veuillez choisir la configuration type de wvotre serveur de
messagerie la plus adaptée a vos besoins.

Pas de configuration
Devrait étre choisi pour laisser la configuration actuelle
inchangee.
Site Internet
L'envoli et la réception s'effectuent directement en SMTP.
Site Internet avec un smarthost
Les messages sont recgus directement en SMTP ou grace a un
utilitaire comme fechtmail. Les messages sortants sont envoyes en
utilisant un smarthost.
Systeme satellite
Tous les messages sont envoyes vers une autre machine, nommee un
smarthost.
Local unigquement
Le seul courrier geére est le courrier pour Lles utilisateurs
locaux. IL n'y a pas de mise en réseau.

Configuration type du serveur de messagerie

Pas de configuration

Site Internet

Internet avec un « smarthost »
Systeme satellite
Local unigquement

<0lk=> <Annuler=

Figure 3.36 Installation de Postfix 1/2
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Configuration du type de serveur de messagerie, ici vu que c’est un site web Nous

choisissons site internet.

| Postfix Configuration |
Le « nom de courrier = est le nom employe pour qualifier toutes
les adresses n'ayant pas de nom de domaine. Cela inclut les
courriels de et vers l'adresse du superutilisateur (root). Il est
donc conseillé de veiller a éviter d'envoyer des courriels en tant
que « root@example.org =.

D'autres programmes se servent de ce nom ; il doit correspondre au
domaine unique et completement qualifie (FQDN) d'ou le courrier
semblera provenir.

Ainsi, si une adresse provenant de 1'héte local est
foo@example.org, la wvaleur correcte pour cette option serait
example.org.

NMom de courrier

S

=0k= <Annuler=

Figure 3.37 Installation de Postfix 2/2

Nom de courrier : ici nous donnons le FQDN donc algeria-pki.dz (sans le mail.)

cp /etc/postfix/main.cf{,.backup}

nano /etc/postfix/main.cf

Ensuite, Nous sauvegardons le fichier de configuration principal de Postfix et Nous
configurons Postfix pour notre domaine en utilisant les commandes suivantes :

Nous attribuons au variable suivante les valeurs qui leur sont correspondantes :

e Myhostname mail.algeria-pki.dz
e mydomain algeria-pki.dz
e mynetworks 192.168.15.0/24 pour correspondre a notre réseau local.

systemctl restart postfix
systemctl status postfix

netstat -tlpn

Une fois toutes les configurations en place, Nous redémarrons le deamon Postfix
pour appliquer les modifications et puis Nous vérifions si le service est en cours
d'exécution en inspectant si le service maitre Postfix se lie au port 25 en exécutant la

commande netstat.
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4.2 Test du serveur mail Postfix

apt install mailutils

Afin de tester si postfix peut gérer le transfert de courrier, Nous installons d'abord le

paquet mailutils.

echo "mail body"| mail -s "test mail" root
mailq

mail

1s Maildir/

1s Maildir/new/

cat Maildir/new/

Ensuite, a l'aide de I'utilitaire de ligne de commande de messagerie, hous envoyons
un e-mail teste au compte localhost et nous vérifions si le courrier a été transmis
avec succes, en émettant les commandes précédentes afin de vérifier la file d'attente
de messagerie et de répertorier le contenu du répertoire Maildir de la racine.

Mail queue is empty

root@mail : —#

root@mail:~# mail

"Svarysmail/root™: ]

=M 1 root n. 23: 13/469 est mail
M 2 root n. m : : 13/469 t mail

7
Return-Path:

Original-To: ]
Delivered-To: ruutkmdll.dlgcrla—pki.dz
Received: by mail.algeria-pki.dz (Postfix, from userid @)

id 9E@3A245AA; Sat, 7 Mar 2020 23:39:00 +0100 (CET)

Subject: test mail
To: @mail.algeria-pki.dz>
X-Mai mail (GNU Mailutils 3.5)
Mes Id: =20200307223900.9E03A245AA@mail.algeria-pki.dz=
Dat Sat, 7 Mar 2020 23:39:00 +010@ (CET)
From: root =root@mail.algeria-pki.dz=

mail body
? 1ls Maildir/
Commande inconnue : L1s
r
Pwturn Path: 0 @mail.algeria-pki.dz>
iginal-To: 0 nail.a -ia-pki.dz
il.algeria-pki.dz
by mail. dlgwrld pki.dz (Postfix, from userid @)
id @A33D245AA; Sat, 7 Mar 2020 23:42:06 +0100 (CET)
Subject: test mail
il.algeria-pki.dz>
: mail (GNU Mailutils 3.5)
Id: =20200307224207 .0A33D245AA@Mall..algeria-pki.dz:
: 7 Mar 2020 23:42:07 +010@ (CET)
From: raot =<root@mail.algeria-pki.dz=>

Figure 3.38 Test d’envoi de courrier

Nous avons donc bien un message qui a transité par le serveur Postfix.
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4.3 Installation et configuration de Dovecot IMAP

L'agent de distribution de courrier que nous utiliserons pour remettre des messages
électroniques d’un destinataire local a un autre est Dovecot IMAP. IMAP est un
protocole qui s'exécute sur les ports 143 et 993 (SSL), qui est responsable de la
lecture, de la suppression ou du déplacement des courriers électroniques sur
plusieurs clients de messagerie.

Le protocole IMAP utilise également la synchronisation afin de garantir qu'une copie
de chaque message est enregistrée sur le serveur et permet aux utilisateurs de créer
plusieurs répertoires sur le serveur et de déplacer des e-mails vers ces répertoires

afin de trier les e-mails.

apt install dovecot-core dovecot-imapd

Pour installer le serveur principal Dovecot et le paquet Dovecot IMAP sur Debian.

nano /etc/dovecot/dovecot.conf

Une fois Dovecot installé, Nous ouvrons les fichiers dovecot.conf pour le modifier et

apportez les modifications suivantes :

#listen = *, :: listen = *,

Nous enlevons le « # » pour permettre a dovecot d’écouter sur toute les IP.

nano /etc/dovecot/conf.d/10-auth.conf

Ensuite, nous éditons les lignes ci-dessous :

disable_plaintext_auth = no

auth_mechanisms = plain login

Respectivement autoriser pour activer I'authentification par mot de passe, et spécifier

le format du mot de passe.

nano /etc/dovecot/conf.d/10-master.conf

Le dernier fichier a modifier est 10-master.conf.

Ici, Nous cherchons le bloc Postfix smtp-auth et apportez la modification suivante :

# Postfix smtp-auth

unix_listener /var/spool/postfix/private/auth {
mode = 0666
user = postfix

group = postfix
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systemctl restart dovecot.service

systemctl status dovecot.service

Nous relancons le service dovecot pour appliquer les modifications.

adduser karim
nc localhost 25
ehlo localhost
mail from: root
rcpt to: karim
data

subject: test
Mail body

quit

Nous testons si le serveur de messagerie fonctionne correctement en ajoutant un
nouveau compte d'utilisateur au systéme et Nous essayons de nous connecter au

serveur SMTP et d’envoyer un nouveau courrier au nouvel utilisateur ajouté.

nc localhost 143
x1 LOGIN redadidi votremotdepasse

X2 LIST mn ll*ll
X3 SELECT Inbox
x4 LOGOUT

Nous nous connectons a la boite aux lettres de l'utilisateur a partir de la ligne de
commande via le protocole IMAP. Le nouveau courrier doit étre répertorié dans la

boite de réception de l'utilisateur.

4.4 Installation et configuration de RainLoop
Nous avons aussi installé une interface graphique pour que les utilisateurs gérent
leurs e-mails via le client Rainloop Webmail. Rainloop a besoin d’apache et de PHP

or nous I'avons déja configuré avant.

cd /var/www/algeria/

curl -sL https://repository.rainloop.net/installer.php | php
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Nous allons dans le dossier de notre site web et nous copions le dossier de Rainloop
Webmail depuis leur site.
Une fois le client Rainloop Webmail installé sur le systeme, Nous pouvons accéder a

l'adresse : https://www.algeria-pki.dz/webmail/?admin et se connecter a l'interface

Web d'administration Rainloop avec les informations d'identification par défaut
suivantes :

Nom d’utilisateur et mot de passe respectivement :

admin/12345

Q https://www.algeria-pki.dz/webmail/2Zadmin

| admin 2 |

Powered by RainlLoop

Figure 3.39 Accés au panneau d’administration du serveur mail
NOTE : le « ?admin » dans 'URL est trés important sinon nous ne pourrons pas
nous connecter a la plateforme d’administration.
Nous accedons au menu Domaines, appuyer sur le bouton Ajouter un domaine et
indiquer le nom de domaine et le type de chiffrement utilisé dans notre cas SSL/TLS
pour IMAP et STARTLS pour SMTP.

Ennaal Add Domain "tecmint.com™

Domains

Name This domain configuration will allow you to work
Login algeria-pki.dz with * algeria-pki.dz email addresses.
Branding IMAP SMTP
Contacts

¥ Server Port Server Port

ey 127.0.0.1 143 127.0.0.1 25
Integrations

Secure Secure
Plugins SSUTLS v STARTTLS v

Packages

Licensing

About

~ Use short login

Y Sieve configuration (beta)

4 Test A& White List

\/ Use short IoginE

~ Use authentication

|:| Use php mail(} function (beta)

® Close

=+ Add

Figure 3.40 Configuration de notre domaine d’email
Une fois terminé Nous cliquons sur ajouter, Nous nous déconnectons de linterface

d'administration Rainloop.
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Pour ajouter un nouvel utilisateur il suffit de taper :

echo 'export MAIL=$HOME/Maildir' >> /etc/profile
useradd -m webmaster

passwd webmaster

(Webmaster = nom d’utilisateur)
En cas de probleme d’envoi de message il faut tout simplement désactiver
I'authentification sur SMTP

4.5 Test du serveur mail RainLoop

Pour se connecter a notre boite mail il faut entrer dans un navigateur I'adresse :

https://algeria-pki.dz/webmail et se connecter avec les identifiant du client de

messagerie Web créé précédemment.

€)»> ¢ o Q_ https://www algeria-pki.dz/webmail/ W o ® =

Figure 3.41 Acces a notre boite email

Apres s’étre connecté avec succés a la messagerie Web Rainloop, nous voyons l'e-
mail envoyé précédemment depuis la ligne de commande dans notre dossier Boite

de réception.

& ¢ @ @ @ https://www.algeria-pki.dz/webmail/ v neoe =

redadidi@algeria-pki.dz

< Nouveau nu o A

Boite de réception 1) gm t -

Envoyés root@algeria-pki.dz

Brouillons tost

Indésirables ) . X
o Sélectionner un message dans la liste pour I'afficher ici.
Corbeille

Archive

Figure 3.42 Page principale du serveur mail
Nous nous connectons maintenant a la boite créée précédemment.

Le webmaster (webmaster@algeria-pki.dz) va envoyer un email a l'utilisateur
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https://algeria-pki.dz/webmail
mailto:webmaster@algeria-pki.dz

redadidi@algeria-pki.dz :

<7 New [ 1
-4 Send I save
Inbox

From webmaster@algeria-pki.dz
sent

Drafts To | redadidi@algeria-pki.dz
Spam Subject Bienvenue
Trash

B <« K

Archive

B || Arial - 13 - B I

=
I~
»
B
[
[}
(1}

99 | = FE-

Ceci est un message de blenvenue !

Figure 3.43 Envoie d’email de la part du Webmaster vers un utilisateur

Nous vérifions que I'email a bien été envoyé et regu.

15:59 | 109 Ko/s ¢ Bl B @& 15:59 | 41,1 Ko/s ¢ Bl @&
{0 & algeria-pki.dz/webmail/ (@ i O @ algeria-pki.dz/webmail/ (@)
> |l 1+ x o 4 1
O 7v Bienvenue
webmaster@algeria-pki.dz (March 18,... - =
webmaster@algeria-pki.dz
Bienvenue To: redadidi@algeria-pki.dz

Ceci est un message de bienvenue !

Figure 3.44 Réception de l’email du Webmaster par [ utilisateur

IVV. Conclusion

Notre objectif principal était de déployer une PKI sous Linux version Debian, et
I'utiliser pour contrdler 'accés a un réseau Wifi, puis pour accéder a un serveur Web
sous le protocole HTTPS, pour finir 'accés a un serveur web mail a été testé en
mode sécurisé. Particulierement via l'utilisation de certificats, qui s’avérent étre une
méthode beaucoup plus sdre que celle des mots de passe. Pour se faire, nous avons
dd installer d’autres serveurs et outils intermédiaires, comme le DNS, PHP, une base
de données, des logiciels interface graphique pour Radius, le serveur mail et
Apache.

Tous les tests ont été concluants et nous voyons bien que le contréle d’accés est
réussi. Quelques problemes techniques nous on blogués quelques temps, mais nous
les avons résolus et avons fait des notes, pour éviter aux futurs étudiants de tels

pieges.
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Chapitre 4 : Implémentation d’une

infrastructure d’entreprise sous Windows

I. Introduction

Dans ce chapitre, le méme travail précédemment fait a été repris sous Windows,
mais nous avons eu moins de problemes, suite a l'interface graphique du serveur
Windows, qui intégre tous les serveurs web, mail, DNS, base de données, AC, LDAP,
Active Directory (Annuaire)et Radius au méme endroit et interopérable
automatiquement, avec plein d’options possibles, comme nous allons le voir ci-

dessous.

II. Implémentations d’une infrastructure a clé publique

ALGERIA PKILTD

1algeria-pki-root-ca

v
algeria-pki-inter-ca
............ v. lsuesl v B S R -
{ TLS Server Certj { TLS Client Cert ) { EMAIL Client CertJ"' {Code-Signing Cej

Figure 4.1 Schéma de la PKI
Pour implémenter une infrastructure a clé publique, nous créons d'abord la CA racine
ALGERIA-PKI-ROOT-CA.
Nous utilisons ensuite l'autorité de certification racine pour signer le certificat de
I'autorité de certification signataire qui se nommera : ALGERIA-PKI-INTER-CA.
Nous aurons 'occasion de montrer cette derniére en fonctionnement, émettant des

certificats d'utilisateur que ce soit pour les identifier ou a des fins de protection.
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1. Création d’un domaine

1.1 Installation du domaine

Avant d’installer PKI nous aurons besoin d’installer le role Service de Domaine Active
Directory ou « AD DS », Ce rble sert a organiser de facon hiérarchique les éléments
d'un réseau tels que les utilisateurs, les ordinateurs et autres périphériques. Le
serveur qui va exécuter ’AD DS se nomme : contréleur de domaine.

De plus, 'AD DS est sécurisé grace a l'authentification d’ouverture de session et le
contréle d’accés aux ressources de I'annuaire et facilite le partage de la liste CRL
ainsi que la distribution des certificats, pour éviter de le faire manuellement.

NOTE : Nous nommerons « server0 » le serveur qui abritera la CA racine et qui sera
relié au domaine, et « server » le serveur qui aura le role de contréleur de domaine
et qui hébergera la CA.

Donc pour commencer, nous allons tout d’abord ajouté un nouveau réle sur le
serveur « server », qui sera donc un le contréleur du Domaine.

Pour cela, dans le gestionnaire du serveur Nous cliquons sur "Gérer" "Ajouter des

roles et des fonctionnalités"

Gestionnaire de serveur * Tableau de bord

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

W& Services de fichierset d...

e Configurer ce serveur loca

2 Ajou et

Figure 4.2 Gestionnaire de serveur

Nous sélectionnons "Installation basée sur un réle ou une fonctionnalité".

& Assistant Ajout de réles et de fonctionnalités — O =

SERVEUR DE DESTIMATION

Sélectionner le type d'installation

Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion,

Avant de commencer

Type d'installation

&l ion d : r ® Installation basée sur un réle ou une fonctionnalité
aelecr U serveu . . . - z - - .
Configurez un serveur unique en ajoutant des réles, des services de réle et des foncticnnalités,

) Installation des services Bureau a distance

Fonctionnalités

Installez les services de rdle nécessaires 3 linfrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessicons,

Figure 4.3 Ajout de nouveau réle ou fonctionnalité
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Nous sélectionnons le

Sélectionner le serveur de destination

Avant de commencer

Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités,

serveur de destination.

SERVEUR DE DESTINATION
server

Type d'installation (® Sélactionner un serveur du pool de serveurs
ection du serveur ) Sélectionner un disque dur virtuel
Roles de szrveurs Pool de serveurs
Fonctionnalités
Filtre :
Nom Adresse [P Systéme d'exploitation

192.168.15.50

Microsoft Windows Server 2019 Standard

Figure 4.4 Serveur destinataire du nouveau role

Nous sélectionnons AD DS comme role

Sélectionnez un ou plusieurs rdles 3 installer sur le serveur sélectionné.

Rales

Accés 3 distance
Attestation d'intégrité de 'appareil
Hyper-V
Serveur de télécopie
Serveur DHCP
Serveur DMNS
Senveur Web (II5)
Service Guardian hdte
Services AD LDS (Active Directory Lightweight Dire
Services AD RMS5 (Active Directory Rights Manage:
Services Bureau a distance
Services d'activation en volume
Services d'impression et de numérisation de docur
Services de certificats Active Directory
Services de déploiement Windows
Services de fédération Active Directory (AD F5)
[ M| Services de fichiers et de stockage (2 sur 12 install:
Services de stratégie et d'accés réseau

< Précédent Sumvant >

Description

Les services de domaine Active
Directory (AD DS) stockent des
informations a propos des objets sur
le rézeau et rendent ces
informations disponibles pour les
utilisateurs et les administrateurs du
réseau. Les services AD DS utilisent
les contréleurs de domaine pour
donner aux utilisateurs du réseau un
acces aux ressources autorisées
n'importe ol sur le réseau via un
processus d'ouverture de session
unigue.

Installer Annuler

Figure 4.5 Ajout de réle AD-DS
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Nous suivons les étapes jusqu’a l'installation.

SERVEUR DiE DESTINATIOM

Confirmer les sélections d'installation server

Pour installer les rdles, services de rdle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

Avant de commencer
Type d'installation

Sélaction du s Redémarrer automatiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. 5i vous ne voulez pas installer ces
Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases & cocher.

Réles de =

AD DS
____ ’ Gestion de stratégie de groupe
QOutils d'administration de serveur distant
Qutils d'administration de rdles
Outils AD DS et AD LDS
Outils AD DS
Centre d'administration Active Directory

Compasants logiciels enfichables et outils en ligne de commande AD DS

Services AD D5

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

< Précédent Suivant > Installer | | Annuler

Figure 4.6 Installation d’AD-DS

Une fois terminé Nous devons promouvoir le serveur comme contrdleur de domaine

pour cela Nous cliquons sur « promouvoir ce serveur en contréleur de domaine »

SERVEUR DE DESTIMATIOM

Progression de l'installation _—

Afficher la progression de I'installation

o Installaticn de fonctionnalité

Configuration requise. Installation réussie sur server.

Services AD DS -
Des étapes supplémentaires sont requises pour faire de cet ordinateur un contrdleur de
domaine.

Promouvoir ce serveur en contréleur de domaine

Gestion de stratégie de groupe
Qutils d’administration de serveur distant
Outils d’administration de rdles
Qutils AD DS et AD LDS
Qutils AD DS
Centre d'administration Active Directory

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez
] leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

< Précédent Suivant > Fermer Annuler

Figure 4.7 Finalisation de [’installation d’AD-DS
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1.2 Configuration du domaine

Nous devons choisir un nom pour notre domaine qui sera dans notre cas « algeria-

pki.dz »

Configuration de déploie...

Options supplémentaires
Chemins d'accés

Examiner les options

Wérification de la configur...

Configuration de déploiement

Sélectionner I'opération de déploiement

) Ajouter un contréleur de domaine & un domaine existant
() Ajouter un nouveau domaine 3 une forét existante

@) Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

Mom de domaine racine : algeria—pkl'.d;_{

En saveir plus sur les configurations de déploiement

< Précédent Installer

SERVEUR CIBLE

server

Annuler

Figure 4.8 Configuration d’AD-DS 1/2

Un mot de passe devra étre attribué dans le cas ou le serveur devra étre rétrograde.

Configuration de déploie...

Options du contr
Options DNS

Options supplémentaires
Chemins daccés

Examiner les options

Vérification de la configur...

Options du contréleur de domaine

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Miveau fonctionnel de la forét : Windows Server 2016 -

Miveau fonctionnel du domaine : Windows Server 2016 -

Specifier les fonctionnalités de contrdleur de domaine

Serveur DNS (Domain Name System)
~'| Catalogue global (GC)
Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : sssssssene

Confirmer le mot de passe: ssssssssss

En savoir plus sur les options pour le contréleur de domaine

| < Précédent| | Suivant > | Installer

SERVEUR CIBLE
SEerver

Annuler

Figure 4.9 Configuration d’AD-DS 2/2
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Il ne reste plus qu’a suivre les étapes en laissant tout par défaut.

;e . . . - SERVEUR CIBLE
Vérification de la configuration requise server

| ® Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus X

Configuration de déploie... i ) ) . L : . - )
La configuration requise deit &tre validée avant gue les services de domaine Active Directory soient

Options du contréleur de... installés sur cet ordinateur

Options DN3 Réexécuter Ia vérification de la configuration requise
Options supplémentaires
@ Voir les résultats

1. Les contrleurs de domaine Windows Server 2019 offrent un parameétre de sécurité par

défaut nommeé = Autoriser les algonthmes de chiffrement compatibles avec Windows
\érification de la configur... NT 4.0 =, Ce paramétre empéche I'utilisation d'algorithmes de chiffrement faibles lors
de ['établissement de sessions sur canal sécurisé.

Chemins daccés

Examiner les options

Pour plus d'informations sur ce paramétre, voir 'article 942564 de Iz Base de
connaissances (http://go.microsoft.com/fwlink/?Linkld=104751).

I Il est impossible de créer une délégation pour ce serveur DS car la zone parente
faisant autorité est introuvable ou elle n'exécute pas le serveur DNS Windows. Si vous
procédez & Fintégration avec une infrastructure DNS existante, vous devez

1. Sivous cliquez sur Installer, le serveur redémarre automatiquement a l'issue de I'opération de
promotion.

En savoir plus sur les conditions préalables

[Fy]
i
3
v

< Précédent uivant > | Installer | | Annuler

Figure 4.10 Finalisation de la configuration d’AD-DS

NOTE : des avertissements seront affiché avant linstallation mais tout cela est

normal.

Apres linstallation l'ordinateur devrai normalement redémarrer pour appliquer

le

changement de domaine, et pour vérifier cela Nous allons dans les parametres

systeme et vérifier le domaine.

) Gestionnaire de périphériques Edition Winclows
9 Paramétres d'utilisation 3 Windows Server 2019 Standard

distance © 2018 Microsoft Corporation. Tous droits réservés. Windows Server* 2019
9 Pararnétres systéme avancés
Systéme

Processeur: Intel(R) Core(TM) i5-4460 CPU @ 3.20GHz 3.20 GHz

Mémoire installée (RAM]): 8,00 Go

Type du systéme: Systéme d'exploitation 64 bits, processeur x64

Stylet et fonction tactile:  La fonctionnalité d'entrée tactile ou avec un stylet n'est pas disponible sur cet écran,

Paramétres de nom d'ordinateur, de domaine et de groupe de travail
Nem de l'ordinateur : SErvEr Ql‘ﬂcdif\arles
Mom complet : server.algeria-pki.dz parsmetres
Description de 'ordinateur:

Domaine: algeria-pki.dz

Figure 4.11 Vérification du bon fonctionnement du domaine
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1.3 Configuration du pare-feu du contréleur de domaine

Nous aurons aussi besoins d’ajouter des exceptions au pare-feu, pour permettre au
flux d’'information de circuler entre les différentes machines, donc dans « régles de
trafic entrants » et « régles de trafic sortant » Nous sélectionnons « nouvelle regle ».

Sur la fenétre qui s’affiche Nous cliquons sur la case « personnalisée »puis sur

«suivant».

i

Fichier Action Affichage 7

= 2H = HE

P Pare-feu Windows Defender av| [ Lop ikt Actions
Régles dewrafic entrant — (F — o~
g R.Eg‘“ det”;&":"‘ Nom Groupe Profil  Activée  Action  Remplacer  Programme  Adresselocale  Adre ~ || Régles de trafic entrant -
2gles de trafic sortan
B Régles de sécurité de connd || @ bgram .. Tout Tout | [k@ Nouvelle régle..
B, Analyse . ygram .. Tout Tout || 7 Fittrer par profil »
Type de régle sgram ... Tout Tout
T Soue || 7 Filtrer par état »
Sélectiomnez le type de rége de parefeu & créer. sgram .. Tout ous
emroo..  Tout Tout || F Filtrer par groupe 4
Etapes - n Tout Tout Affichage 4
R — Quel type de régle voulez-vous créer 7 n Tout Tout G Actusliser
emroo... Tout Tout =
@ Frogramme emroo... Tout Tout |[l= Exporterla liste
@ Pratocole et potts O Programme Lmroo..  Tout Tout ||@ side
o Hendue Regle qui contrile les connexions d'un programme Lmroo.. Tout Toul
@ Adtion O Port emroo... Tout Tout
@ Poil Rédle qui contréle les connexions d'un port TCP ou UDP. n Tout Tout
SR n Tout Tout
@ Nom Predéfinie - b Tout Toul
Accés réseau COM= emroo.. Tout Tout
Régle qui contréle les connexions iées & lutlisation de Windows emroo... Tout Tout
® Personnalisée emioo...  Tout Tout
Régle personnalisée emroo..  Tout Tout
emroo...  Tout Tout

Figure 4.12 Ajout d’exception au pare-feu 1/3

Nous sélectionnons ensuite « Tous les programmes » et nous laissons les autres

parametres par défaut, Puis nous autorisons la connexion pour toutes ces derniéres.

0 Assistant Mouvelle régle de trafic entrant x

Action

Spécifiez une action & entreprendre lorsqu’une connexion répond aux conditions spécifidées dans la régle.

Etﬂ:es :

» Type de régle Quelle action entreprendre lorsqu'une connexion répond aux conditions spécifiées 7

# Programme
(® Autoriser la connexion

# Protocole et ports Cela comprend les connexions qui sont protégées par le protocole IPsec, ainsi que celles qui

» FEtendue ne le sont pas.
e — () Autoriser la connexion si elle est sécurisée

. Cela comprend uniquement les connexions authentfiées & |'aide du protocole 1Psec. Les
» Profil connexions sont sécurisées & I'aide des paramétres spécifiés dans les propriétés et régles
s Mom |IPsec du nceud Régle de sécurnité de connexion.

() Blequer la connexion

Figure 4.13 Ajout d’exception au pare-feu 2/3

Enfin Nous choisissons un nom a notre regle et Nous cliquons sur terminer.
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ﬁ Assistant Mouvelle régle de trafic entrant X

Nom

Spécifier le nom et la description de cette régle.

Etapes :
» Type derégle
» Programme

» Protocole et ports
MNom :

» Etendus :
|pfe-|:nki|

p Action

p Profil Description facultatif) :

» Mom

Figure 4.14 Ajout d’exception au pare-feu 3/3

1.4 Connexion du deuxieme serveur au domaine

Maintenant que le serveur qui va abriter la CA intermédiaire est connecté a un
domaine, il faut en faire de méme pour celui qui abritera la CA racine.

Il nous faut garder en permanence un lien filaire entre les deux serveurs pour les
garder connectés au méme domaine ce qui est primordiale.

Donc dans le panneau de configuration du serverQO et Nous allons dans « system »

Nous cherchons « Modifier les parametres »

Parameétres de nom d'ordinateur, de domaine et de groupe de travail

Nom de I'ordinateur : serveurl E;Mcclifier les
parametres
Mom complet : serveur() P

Description de 'erdinateur :

Groupe de travail : WORKGROUP

Figure 4.15 Information du deuxieme serveur

Dans nom de l'ordinateur Nous cliquons sur « modifier » Nous cochons la case
« domaine » et nous remplissons la barre par le nom de domaine (algeria-pki.dz)

Une fenétre s’affiche et nous demande d’introduire les informations relatives au
compte pour joindre le domaine, nous Yy introduisons les identifiants du compte

administrateur du serveur « server »
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Yous pouvez modfier le nom et |'appartenance de cet
ordinateur. Ces modfications peuvent influer sur |'accés aux

e Sécurité Windows X
| Nom de l'ordinateur : Modification du nom ou du domaine de
| [serveurd || rordinateur
Mom complet de 'ordinateur :
| serveurl Entrez le nom et le mot de passe d'un compte autorisé  joindre
p— le domaine.
Membre d' ..
| SthrE g un Administrateur
{ {®) Domaine :
|a|geria-pki.dz =
[TITITITIYL] ot
(O Groupe de travail :
WORKGROUP
OK Annuler
oK Annuler

Figure 4.16 Connexion du deuxiéme serveur au domaine

Nous nous assurons que l'opération a été faite avec succés puis l'ordinateur

redémarre automatiquement.

Yous pouvez modifier le nom et |'apparttenance de cet
ordinateur. Ces modfications peuvent influer surl'accés aux
ressoUrces réseau.

Mom de I'ordinateur :

v Rechercher
serveurl)

Maom complet de |'ordinateur
serveur

Autres...

Membre d'un

(®) Domaine : Madification du nom ou du domaine de I'ordinateur %
|algeﬁa-pki.u:|z |

() Groupe de travail : . . . '
———— EBienvenue dans le domaine algeria-pki.dz.
NV

pave

Figure 4.17 Connexion au domaine réussi

Nous devrons alors nous connecter au systéme avec les identifiant du compte

administrateur du contrbleur de domaine « server ».
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Autre utilisateur

0000 OSOSIS %

Connectez-vous a ALGERIA-PKI

Comment me connecter a un autre
domaine ?

Figure 4.18 Identification au compte lié au domaine

2. Créations d’une autorité de certification racine

2.1 Installation de ’autorité racine

Maintenant que nous somme connectés au domaine, nous pouvons commencer,

nous allons installer notre autorité de certification racine. Pour cela, dans le

gestionnaire du serveur Nous cliquons sur "Gérer" "Ajouter des roles et des

fonctionnalités"

Nous cochons la case "Services de certificats Active Directory” (AD CS). Puis Nous

cliquons sur ajouter des fonctionnalités

Sélectionner des réles

ae serveurs

SERVEUR DE DESTIMATION
serveurl.algeriz-pkidz

X

Sélectionnez un ou plusieurs rdles & installer sur le serveur sélectionné.

Rales

Rdles de serveurs

Contréleur de réseau

Hyper-V

Serveur de télécopie

Serveur DHCP

Serveur DNS

Serveur Web (lIS)

Service Guardian hdte

Services AD D5

Services AD LDS (Active Directory Lightweight Dire
Services AD RMS (Active Directory Rights Manage!
Services Bureau 3 distance

Services d'activation en volume

Services d'impression et de numérisation de docut

-S'en.rices de certificats Active Directorﬂ

Services de déploiement Windows

Services de fédération Active Directory (AD F5)

I: [M Services de fichiers et de stockage (1 sur 12 install;
Services de stratégie et d'accés réseau

Services WSUS (Windows Server Update Services)

Description

Les services de certificats Active
Directory (AD CS) servent & créer des
autorités de certification et les
services de réle associés pour
émettre et gérer les certificats
utilisés dans diverses applications.

Figure 4.19 Installation d 'une autorité de certification racine 1/3

Pas de fonctionnalités supplémentaires.
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Nous cochons la case "Autorité de certification".

SERVEUR DE DESTINATION

Sélectionner des services de role e

Avant de commencer Sélectionner les services de réle a installer pour Services de certificats Active Directory

Type d'installation Services de rile Description
Sélaction du serveur Une autcrité de certification sert 3
Roles de sarvaurs [] Inscription de l'autorité de certification via le Web gmettre st gérer des certificats.

Plusieurs autorités de certification
peuvent étre liées pour former une
infrastructure & clé publique.

[] Répondeur en ligne
[] Service d'inscription de périphérique réseau
AD C [] Service Web Inscription de certificats

[[] Service Web Stratégie d'inscription de certificats

Confirmation

Fonctionnalités

LA

Figure 4.20 Installation d’'une autorité de certification racine 2/3

Nous cochons la case "Redémarrer automatiquement ..." puis Nous cliquons sur

"Installer".

SERVEUR DE DESTIMATION

Confirmer les sélections d’installation e

Pour installer les rdles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

Avant de commencer

Type d'installation

e o Redémarrer automatiquement le serveur de destination, si nécessaire
Sélection du serveur

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) scient affichées sur
cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces

Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher,

Réles de z2rvaurs

AD C5
QOutils d'administration de serveur distant
Services de rdle P .
Qutils d'administration de rdles

Outils des services de certificats Active Directory

QOutils de gestion de l'autorité de certification

Services de certificats Active Directory

Autorité de certification

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

< Précédent Suivant > | Installer || Annuler

Figure 4.21 Installation d 'une autorité de certification racine 3/3

2.2 Configuration de I’autorité racine

Une fois l'installation terminée, Nous cliquons sur le lien "Configurer les services de

certificats Active Directory sur le serveur de destination”.
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SERVEUR DE DESTINATION

Progression de l'installation serveur.sgera-phictz

Afficher la progression de l'installation

o Installation de fonctionnalité
]

Configuration requise. Installation réussie sur serveur(.algeria-pkidz.

Services de certificats Active Directory
Des étapes supplémentaires sont nécessaires pour la configuration des services de certificats
Active Directory sur le serveur de destination.
Configurer les services de certificats Active Directory sur le serveur de destination
Autorité de certification

Qutils d’administration de serveur distant
Qutils d'administration de réles
Qutils des services de certificats Active Directory
Qutils de gestion de l'autorité de certification

Figure 4.22 Configuration de [’autorité de certification racine 1/10

La fenétre "Configuration des services de certificats Active Directory" s'affiche.

Nous cochons la case "Autorité de certification” pour configurer ce réle.

SERVEUR DE DESTINATION

Informations d’identification serveur0.algeria-pki.dz

Informations d'identificati...

Services de rdle

Spécifier les informations d'identification pour configurer les
services de role

Pour installer les services de rdle suivants, vous devez &tre membre du groupe Administrateurs
local :

* Utiliser l'autorité de certification autonome

* |Inscription de l'autorité de certification via le Web

* Répondeur en ligne
Pour installer les services de rdle suivants, vous devez étre membre du groupe Administrateurs
d'entreprise :

* Autorité de certification d'entreprise

* Service Web Stratégie d'inscription de certificats

* Service Web Inscription de certificats

* Service d'inscription de périphériques réseau

Informations didentification : | ALGERIA-PKNAdministrateur

En savoir plus sur les réles de serveur AD CS

Figure 4.23 Configuration de [’autorité de certification racine 2/10
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. . SERVEUR DE DESTINATION
Se rvICces d e ro | e serveur(.algeria-pki.dz

Informations didentificzti.. | Sélectionner les services de role a configurer

Services de role

Type d'installation Autorité de certification

Type dAC In's«cription de I'-autc:-rl'té de certification via le Web
Répondeur en ligne
Cl privée Service d'inscription de périphériques réseau
Chiffrement Service Web Inscription de certificats

Nom de I'aC Service Web Stratégie d'inscription de certificats
Période de validits
Base de données de cerfi...

Confirmation

En saveir plus sur les rdles de serveur AD C5

|< Précédentl | Suivant > | Configurer

Figure 4.24 Configuration de [’autorité de certification racine 3/10

Nous sélectionnons "Autorité de certification d’entreprise" puisque notre PKI est

membre du domaine algeria-pki.dz.

e . SERVEUR DE DESTINATION
Type d Insta | |atIO n serveurQ.algeria-pki.dz

Informations d'identificati... | Spécifier le type d'installation de I'AC

Services de rdls

instzllation Les autorités de certification d'entreprise peuvent utiliser les services de domaine Active Directory
] (AD D5) pour simplifier la gestion des certificats. Les autorités de certification autonomes
Type daC n'utilisent pas AD DS pour émettre ou gérer des certificats.

Cl& privée . ) . -
iffr ®) Autorité de certification d'entreprise
Chiffrement — - F . - P - n -
i Les autorités de certification d'entreprise deivent &tre membres d'un domaine et sont
Meom de ['AC généralement en ligne pour émettre des certificats ou des stratégies de certificat.
Période de validitd —~ . e
) Autorité de certification autonome
Base ds données de certi.. Les autontés de certification autonomes peuvent étre membres d'un groupe de travail ou d'un
domaine. Les autorités de certification autonomes ne nécessitent pas AD DS et peuvent &tre
utilisées sans connexion réseau (hors connexion).

Confirmation

En savoir plus sur le type d'installation

| < Précédentl | Suivant > | Configurer

Figure 4.25 Configuration de [’autorité de certification racine 4/10
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Nous sélectionnons "Autorité de certification racine" car notre autorité ne sera pas

dépendante d'une autre.

: Sh o . . SERVEUR DE DESTINATION
Type d'autorité de certification e

Informations d'identificati... Spéciﬁer e type de I'AC

Lorsque vous installez les services de certificats Active Directory (AD C5), vous créez ou étendez
une hiérarchie dinfrastructure a clé publigue (PKI). Une autorité de certification racine se trouve au
sommet de la hiérarchie PKl et émet ses propres certificats auto-signés. Une autorité de
certification secondaire regoit un certificat de I'autorité de certification de rang plus élevé dans la
higrarchie PKI

Chiffrement

MNom de "% @) Autorité de certification racine
Périnde de validita Les autorités de certification racines sont les premiéres voire les seules autorités de certification
SeeEEETE - configurées dans une hiérarchie PKI.

— - () Autorité de certification secondaire
Canfirmation o T . _ . . . .
Les autorités de certification secondaires nécessitent une hiérarchie PKI établie et sont

autorisées a émettre des certificats par I'autcrité de certification de rang plus élevé dans la

higrarchie.

En savoir plus sur le type d'autorité de certification

| < Précédent| | Suivant > | Configurer

Figure 4.26 Configuration de [’autorité de certification racine 5/10

Etant donné qu'il s'agit de la premiere installation de notre autorité de certification,
nous allons créer une nouvelle clé privée.

Le 2éme choix nous permet de choisir la clé privée venant d'une ancienne
installation de notre autorité de certification et nous permettra de garantir la continuité

des certificats émis antérieurement a cette nouvelle installation.

= . o SERVEUR DE DESTINATION
Cle prlvee serveur(.algeria-pki.dz

Informations d'identificati.. | Spécifier le type de la clé privée

Services de rdle

Pour générer et émettire des certificats aux clients, une autorité de certification doit posséder une
clé privée.

Type d'installation

®) Créer une clé privée

Chiffrement Utilisez cette option si vous n'avez pas de clé privée ou pour en créer une.
MNom de 'AC () Utiliser la cl€ privée existante

Utilisez cette option pour garantir la continuité avec les certificats €mis antérieurement lors de
la réinstallation d'une AC.

Période de validité

Sélectionner un certificat et utiliser sa clé privée associée
Confirmation Sélectionnez cette option s'il existe un certificat sur cet ordinateur ou pour importer un
certificat et utiliser sa clé privée associée.

Sélectionner une clé privée existante sur cet ordinateur

Sélectionnez cette option si vous avez conservé les clés privées d'une installation antérieure
ou pour utiliser une clé privée d'une autre source.

En savoir plus sur la clé privée

| < Précédent| | Suivant > | Configurer

Figure 4.27 Configuration de [’autorité de certification racine 6/10
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Pour les options de chiffrement Nous modifions juste la longueur de la clé (4096) et
l'algorithme de hachage (SHA256).

SERVEUR DE DESTINATIOMN

Chiffrement pour l'autorité de certification serveur0.algeria-pki.dz
Informations d'identificati. Spécifier les options de chiffrement
Services de rdle
Type d'installation Sélectionnez un fournisseur de chiffrement : Longueur de la clé :
Type d'AC RSA#Microsoft Software Key Storage Provider ~ || 4096 v

cle prives Sélectionnez I"algorithme de hachage pour signer les certificats émis par cette AC :
e

Nom dea l'Aac SHAZISA

Période de validité SHAS512
Base de donné: e certi._. SHAT ~

Confirmation
[] Autorisez Finteraction de I'administrateur lorsque I'autorité de certification accéde a la clé
privée.

En savoir plus sur le chiffrement

[< Precedent | [ Suivant > | Configurer

Figure 4.28 Configuration de [’autorité de certification racine 7/10

Puis Nous choisissons un nom pour cette autorité de certification.

B . s s . SERVEUR DE DESTINATION
Nom de l'autorité de certification serveur0.algeria-pki.dz

Informations d'identificati... Spécifier e nom de ['AC

Services de réle

Type d'installation Tapez un nom commun pour identifier cette autorité de certification. Ce nom est ajouté 3 tous les
certificats émis par l'autorité de certification. Les valeurs des suffixes du nom unique sont générées
automatiquement, mais elles sont modifiables.

Clé privée

._ Mom commun de cette AC :
Chiffrement

algena-pki-root-ca
Nom de IAC

Fériode de validits Suffixe du nom unique :
Baze de données de carti.. DC=algeria-pki,DC=dz

Confirmation .
Apergu du nom unique

CMN=algenia-pki-root-ca, DC=algena-pki, DC=dz

En saveir plus sur le nom de l'autorté de certification

|< Précédent| | Suivant = | Configurer

Figure 4.29 Configuration de [’autorité de certification racine 8/10

Nous indiqguons une période de validité pour le certificat de notre autorité de
certification.
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Période de validité

Informations didentificati...
Services de rdle
Type d'instzllation
Type d'AC
Clé privée
Chiffrement

Nom de A

Période de validité

Basze de données de certi...

Confirmation

Specifier la péeriode de validite

SERVEUR DE DESTINATION

serveur(.algeria-pki.dz

Sélectionnez la période de validité du certificat généré pour cette autorité de certification :

Années

W

Date d'expiration de I'AC : 03/04/2040 18:50:00

La période de validité configurée pour ce certificat d'autorité de certification doit dépasser la
période de validité pour les certificats qu'elle émettra.

En saveir plus sur la période de validité

| < Précédent | | Suivant > |

Figure 4.30 Configuration de [’autorité de certification racine 9/10

Nous laissons les dossiers des bases de données, par défaut.

Enfin I'assistant nous affiche un résumé de notre configuration.

Confirmation

Informations d'identificati...
Services de rdls
Type d'instzllation
Type d'AC
Clg privés
Chiffrement
Mom de ['AC
Période de validité

Base de données de certi...

Confirmation

SERVEUR DE DESTINATION

serveur(.algeria-pki.dz

Pour configurer les réles, services de réle ou fonctionnalités ci-aprés, cliquez sur Configurer.

@ Services de certificats Active Directory

Autorité de certification
Type d'AC:

Fournisseur de services de
chiffrement :

Algorithme de hachage :
Longueur de la clé :

Autoriser l'interaction de
I'administrateur :

Période de validité du certificat
Mom unigue :

Emplacement de la base de
données de certificats :

Emplacement du journal de la

base de données de certificats :

Racine d’entreprise

RSA#Microsoft Software Key Storage Provider

SHAZ56
4026

Désactive

: 03/04/2040 18:50:00

CM=algeria-pki-roct-ca, DC=algeria-pki,DC=dz

Ch\Windows\system32\Certlog

Ch\Windows\system32\Certlog

< Précédent Sumnvant >

| Configurer | | Annuler

Figure 4.31 Configuration de [’autorité de certification racine 10/10
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Notre autorité de certification est maintenant installée et configurée.

R SERVEUR DE DESTINATION
R esu |tatS serveurQ.algeria-pki.dz

Les réles, services de réle ou fonctionnalités ci-aprés ont été configurés :

@ Services de certificats Active Directory

Autorité de certification a Configuration réussie
En savoir plus sur la configuration de l'autorité de certification

Résultats

Figure 4.32 Finalisation de la configuration de I’AC racine

Pour accéder a 'autorité de certification Nous cliquons sur "outils" puis sur "autorité

de certification".

e de serveur * Tableau de bord Ouils Aficher  Aide

Analyseur de performances

Autorité de certificgfion

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

Configuraticn du sl)/t\gtéme

Défragmenter et optimiser les lecteurs

Diagnostic de mémoire Windows

o Configurer ce serveur local Edteur du Registre

DEMARRAGE Gestion de Iimpression
RAPIDE

. . L Gestion de ['ordinateur

2 Ajouter des roles et des fonctionnalites i .
N Informations systéme

3 Ajouter d'autres serveurs & gérer iiteur £CS1

Lecteur de récupération

4 Créer un groupe de serveurs Moniteur de ressources

Mettoyage de disque

Connecter ce serveur aux services cloud Observateur dévénements

(ODBC Data Sources (32-bif)

NOUVEAUTES

wn

EN SAVOIR PLUS Pare-feu Windows Defender avec fonctions avancées de sécurité

Planificateur de taches

Figure 4.33 Acceés a [’autorité de certification racine

La fenétre suivante s’affiche.

_ia certsry - [Autorité de certification (Local)\algeria-pki-root-ca] — O =
Fichier Action Affichage 7
=z Ec= H > =

i@ Autorité de certification (Local) Mam
~ @i algeria-pki-root-ca

= Certifi . . | Certificats révogueés
_.I ert! fcats rev?ques 7 Certificats délivrés
| Certificats délivrés

n | Demandes en attente
| Demandes en attente

| Demandes ayant échoué

| Demandes ayant échoué — .
_| Modéles de certificats

| Modéles de certificats

Figure 4.34 Autorité de certification racine opérationnelle
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3. Créations d’une autorité de certification intermédiaire

3.1 Installation de ’autorité de certification intermédiaire

En ce qui concerne linstallation et la configuration de la CA intermédiaire, nous
répétons quasiment les méme étapes sauf pour quelque parametres propres a cette
autorite.

Nous cochons la case "inscription de l'autorité de certification via le web" cela a pour

but de permettre a l'utilisateur de faire sa demande de certificat directement depuis

internet.
| &
1
< i| ST SRR d o BT d CA SERVEUR DE DESTIMATION
] t'k_tlo iner es services e role server.algeria-pkidz
X
Sélectionner les services de réle 4 installer pour Services de certificats Active Directory
Services de rdle Description
| Autorité de certification Linscription de l'autorite de

Inscription de I'autorité de certification via le Web certification via le Web fournit une

Répondeur en ligne interface Web simple permettant aux
Service d'inscription de périphérique réseau utilisateurs d'effectuer des taches
Service Web Inscription de certificats telles que la demande et le

Service Web Stratégie d'inscription de certificats rsnsuy‘ellgme’*: de_ Dettincats 1ol i
récupération des listes de révocation

de certificats et I'inscription & des
certificats de carte & puce.

Services de réle

Figure 4.35 Installation de [’autorité de certification secondaire

3.2 Configuration de I’autorité de certification intermédiaire
Apres linstallation réussie Nous configurons la CA intermédiaire, en coche alors les
deux cases disponibles et nous suivons les mémes étages que pour la CA racine

mise a part qu’au lieu de racine Nous choisissons secondaire.

&= Configuration des services de certificats Active Directory — O >

SERVEUR DE DESTINATIOM

serveralgeria-pki.dz

Sélectionner les services de réle a configurer

Autorité de certification
Inscription de l'autorité de certification via le Web

ype dac . ;
Répondeur en ligne

Clé privée Service d'inscription de périphériques réseau
Chiffrement Service Web Inscription de certificats
Mem de [ae Service Web Stratégie d'inscription de certificats
Demande de cartif]

Base de données de certfi...

Confirmation

Figure 4.36 Configuration de [’autorité de certification secondaire 1/3
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Nous sélectionnons "Autorité de certification secondaire " car notre autorité dépend

de l'autorité racine ou parente.

SERVEUR DE DESTINATION

Type d'autorité de certification server.algeria-pki.dz
Informations d'identificati.. | Spécifier le type de I'AC
Services de role
Type d'installation Lorsque vous installez les services de certificats Active Directory (AD C5), vous créez ou étendex

une hiérarchie d'infrastructure 3 clé publigue (PKI). Une autorité de certification racine se trouve au
sommet de la hiérarchie PKl et émet ses propres certificats autc-signés. Une autorité de

Clé privée certification secondaire regoit un certificat de I'autorité de certification de rang plus élevé dans la
. hiérarchie PKI
Chiffrement
Mam de [ac () Autorité de certification racine

= Les autorités de certification racines sont les premiéres voire les seules autorités de certification
Demande de certificat E— 3c 3
configurées dans une hiérarchie PKI.
Base de données de certi..
- ! (@ Autorité de certification secondaire
Confirmation =
Les autorités de certification secondaires nécessitent une hiérarchie PKI établie et sont
autorisées a émettre des certificats par I'autorité de certification de rang plus élevé dans la

hiérarchie,

En savoir plus sur le type d'autorité de certification

| < Précédent| | Suivant > | Configurer

Figure 4.37 Configuration de ['autorité de certification secondaire 2/3

Nous choisissons un nom pour notre CA.

SERVEUR DE DESTINATION

B . . .
Nom de l'autorité de certification server.algeria-pki.dz
Informations d'identificati.. | Spécifier le nom de I'AC
Services de rdle
Type dinstallation Tapez un nom commun pour identifier cette autorité de certification. Ce nom est ajouté a tous les
) certificats émis par I'autorité de certification. Les valeurs des suffixes du nom unique sont générées
Typ=a dAC automatiquement, mais elles sont modifiables.
Clé privés
Nom commun de cette AC :
Chiffrement
|a|ger‘ia—pk|’—inter—ca4
Nom de FAC
Demands de cartificat Suffixe du nom unique :
Bass de données de certi.. DC=algena-pki,DC=dz

Confirmation .
Apergu du nom unique :

CM=algeria-pki-inter-ca, DC=algeria-pki,DC=dz

En savoir plus sur le nom de llautorité de certification

| < Précédent| | Sumnvant > | Configurer

Figure 4.38 Configuration de [’autorité de certification secondaire 3/3
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Pour étre actif, la CA racine doit avoir un certificat, de ce fait elle en génere un et le
signe elle-méme « certificat auto-signé » mais pour l'intermédiaire elle devra obtenir
un certificat signé par la CA racine. Donc nous allons automatiquement transférer sa
demande de certification a l'autorité racine puisqu’elles appartiennent au méme

domaine d’ou I'avantage d’avoir un domaine.

o SERVEUR DE DESTINATIOMN
Demande de certificat serveralgeria-pki.dz

Informations didentificzti.. | Demander un certificat auprés d'une AC parente

Services de rdle

Vous devez demander un certificat 4 une autorité de certification parente afin d'autoriser cette
autorité de certification secondaire 3 émettre des certificats. Vous pouvez obtenir un certificat 3

Type d'inst:

Type d'AC partir d'une autorité de certification en ligne ou vous pouvez stocker votre demande dans un
Clé privée fichier avant de I'envoyer a l'autonité de certification parente.

Chiffrement @ Enwoyer une demande de certificat 3 une AC parente :

Nom de [aC Sélectionner :

) Mom de I'AC
@ Mom de l'ordinateur

() Enregistrer une demande de certificat dans un fichier de I'ordinateur cible :

Demande de certificat

MNom du fichier : | CAserver.algeria-pki.dz_algeria-pki-SERVER-CA-1.req

) Vous devez obtenir manuellement un certificat de 'AC parente pour que cette AC soit
opérationnelle.

En savoir plus sur la demande de certificat

< Précédent Suivant > Configurer Annuler

Sélectionnez un ordinateur =

Sélectionnez le type de cet ohjet :

un ordinateur Types dobjets...

A partir de cet emplacement :

Tout I'annuaire Emplacements...

Entrez le nom de I'objet a sélectionner (exemples) :
SERVEURD Verfier les noms

Avanceé. .. Annuler

Figure 4.39 Envoie de demande de certification automatique a I’AC racine

La demande ayant été transmise signée et retournée a la CA intermédiaire, pour étre

totalement opérationnelle.
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SERVEUR DE DESTINATION

serveralgeria-pki.dz

Résultats

Les réles, services de rdle ou fonctionnalités ci-aprés ont ét& configurés :
@ Services de certificats Active Directory

Autorité de certification Q Configuration réussie
En savoir plus sur la configuration de I'autorité de certification

Inscription de I'autorité de certification via le Q Configuration réussie
Web

En savoir plus sur la configuration de linscription par le Web

Résultats

< Précédent Suivant > Annuler

Figure 4.40 Finalisation de la configuration de I’AC secondaire

Pour vérifier cela nous pouvons aller consulter la liste des certificats délivrés par la

CA racine, nous pourrons voir un certificat émis pour « algeria-pki-inter-ca ».

__:ﬁJ certsry - [Autorité de certification (Local)\algeria-pki-root-ca\ Certificats délivreés]

Fichier Action Affichage 7

r ol ALAINNEY
Ll Autorité de certification (Local) ID de la demande Nom du demandeur Nom commun d'émission Modéle de certificat
v @l 2lgeria-pki-root-ca 12 ALGERIA-PKINAdministrateur  algeria-pki-inter-ca Autorité de certification secondaire (SubCA)

| Certificats révoqués

| Certificats délivrés

| Dernandes en attente

| Demandes ayant échoué
~| Modéles de certificats

Figure 4.41 Certificat délivré par I’AC racine

Et dans outil autorité de certification notre ca est opérationnel.

__:EJ certsrv - [Autorité de certification (Local]] — [} =
Fichier Action Affichage 7
@z (HI > ®

I Autorité de certification (Local) MNem
v @i algeria-pki-inter-ca
| Certificats révoqués

Description

@l algeria-pki-inter-ca Autorité de certification
| Certificats délivrés

~| Demandes en attente

| Demandes ayant échoué
~| Modeles de certificats

Figure 4.42 Autorité de certification secondaire opérationnelle
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I11. Utilisation de la PKI

1. Mise en place d’un serveur web sécurisé

Lors de l'installation de 'AC secondaire nous avons coché la case « inscription de
lautorité via le web » cette opération nous a permis d’installer et de configurer
partiellement le serveur IIS de maniére automatique.

D’ou le fait qu’un serveur IS soit déja présent dans les roles du serveur.

Ainsi le serveur DNS aussi a déja était installé lors de la création du domaine et a
donc étai lui aussi configuré.

Nous allons tout d’abord testé I'accés au site en entrant 'adresse du serveur dans un
navigateur web :

server.algeria-pki.dz

-

Chiffrement Secure Socket Layer (© X [ige

<« C @ © £ serveralgeria-pki.dz/nome.html B -9 moe =

pour le site ser

# Connexion non sécurisée >

©3 Permissions

jeria-PKI-Ltd en un clic

OMEENEGVIE  Vous n'avez pas accardé de permission particuliére 3 ce site. b autant que possible pour empécher le vol de données et d'autres altérations.

aidicra a rendre l'internet un endroit plus sure pour vous et pour tous le monde.

Obtenir un certificat serveur (X509 / SSL) maintenant

Installer le certificat de la ROOT CA Windows/Linux

Installer le certificat de la ROOT CA Android

Figure 4.43 Site web accessible et non sécurisé

Le site est bel et bien accessible par son adresse, ce qui confirme que le serveur

DNS est fonctionnel.
Nous remarquons néanmoins que notre site n'est pas sécurisé par https, il faut alors
le sécuriser pour chiffrer toutes les opérations qui s’y produisent, tel que le transit de

mot de passe.
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http://server.algeria-pki.dz/

1.1 Sécurisations du serveur web gréace au certificat SSL

1.1.1 Créations d’un certificat pour un serveur

Nous devons pour cela générer et signer un certificat pour notre serveur TLS
Nous nous dirigeons alors vers la console « mmc » en exécutant cette méme

commande dans la fenétre qui s’affiche lorsque nous appuyons sur « Windows+R »

I Exécuter s

Entrez le nom d'un programme, dossier, document ou
ressource Internet, et Windows I'ouvrira pour vous,

Ouvrir: | m '

E; Cette tdche sera créée avec les autorisations d'administrateur.

i=j

Annuler Parcourir...

Figure 4.44 Exécution de la commande mmc

Nous cliquons ensuite sur I'onglet « fichier », puis sur « ajouter ou supprimer des
composants logiciel enfichables ».
Nous y ajoutons I'élément « certificat » et Nous sélectionnons « un compte

d’ordinateur ».

Vous pouvez sélectionner des compasants logiciels enfichables parmi ceux disponibles sur votre ardinateur, et les configurer. Pour les
composants logidels enfichables extensibles, vous pouvez spédfier guelles extensions doivent Etre activées.

Composants logiciels enfichables disponibles : Composants logiciels enfi. sélectionnés ;

Composant logiciel enfi... Composant legiciel enfichable Certificats >

IZ?‘E‘:IZ' Analyseur de perfor...
"____p_J Autorité de certifica...
5P Certificats

51‘_:3, Configuration etan...
| Contréle ActiveX
jgﬁCDntrﬁle WML

A
Iy
" Ce composant logiciel enfichable gérera toujours les cenificats pour :
Iy
i
Iy
i
=, DMS Iy
i
Iy
i
Iy
i
Iy

(") Mon compte d'utilisateur
() Un compte de service

(®) Un compte d'ordinateur

%Dnmaines et approb...
_| Dossier

22| Dossiers partagés

|=[ Editeur d'objets de s...

=] Editeur d'objets de s...

T: Editeur de gestion d...

L - aa . e -

Description :

Le composant logiciel enficha
un ordinateur.

Précédent Annuler

Figure 4.454jout d’'un composant logiciel enfichable
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Et dans « personnel » Nous faisons un clic droit sur « certificats » puis « toutes les
taches »

Ensuite « demander un nouveau certificat ».

| Racine de la console Délivré a
W A_V)J Certificats (ordinateur local)
~ || Personnel
| Certificats
| Autorités de certification r

Délivré par Date d'expirati... Rdles prévus MNom convivial

(L;‘J algeria-pki-inter-ca algeria-pki-root-ca 03/04/2022 =Tout= <Aucunz

_| Confiance de I'entreprise
| Autorités de certification ir
| Editeurs approuvés 5! Inscription de certificats
| Certificats non autorisés
| Autorités de certification r
1 Personnes autorisées Sélectionner la stratégie d'inscription de certificat
| Emetteurs d'authentificatic

_| Racines de version d'évalu La stratégie d'inscription de certificat permet l'inscription de certificats en fonction de modéles de

| Racines de test certificats prédéfinis. |l est possible qu'elle soit déja configurée.

~| MSIEHistoryJournal

~| Demandes d'inscription de Configurés par votre administrateur

| Racines de confiance de o Stratégie d'inscription 3 Active Directory ~

_| Périphériques approuvés ID de stratégie d'inscription : {DAFZ77FS-1889-4A30-BF74-224845F95C45}

| Heébergement Web

| Windows Live ID Token Iss Configurés par vous Ajouter une nouvelle URL

Annuler
Figure 4.46 Création d’une demande de certificat 1/3

Nous arrivons jusqu’a la « stratégie d’inscription a active directory », et c’est ici que
notre Choix de CA d’entreprise prend tout son sens, car si elle ne I'était pas, la
soumission aurait du étre faite manuellement.
Nous sélectionnons ensuite « contrbleur de domaine » et nous appuyons sur
« inscription ».

Demander des certificats

Vious pouver demander les types de certificats suivants. Sélectionnez les certificats que vous voulez
demander, puis cliquez sur Inscription.

Stratégie d'inscription a Active Directory

[] suthentification du contréleur de domaine' i) Statut : Disponible Détails w
[ suthentification Kerberos A Statut : Disponible Détails
[ Contréleur de domaine A Statut : Disponible Détails
[ Réplication de la messagerie de I'annuaire i) Statut : Disponible Détails w

[] Afficher tous les modéles

Inscription Annuler

Figure 4.47 Création d’'une demande de certificat 2/3
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Résultats de l'installation des certificats

Les certificats suivants ont été inscrits et installés sur cet ordinateur.

Stratégie d'inscription a Active Directory

Contréleur de domaine o Statut: Opération réussie Détails +

Figure 4.48 Création d’'une demande de certificat 3/3

Voild maintenant notre serveur a désormais un certificat a son nom, il faut alors

attribuer ce certificat au site web pour qu’il soit sécurisé.

Délivré a Délivré par Date d'expirati..  Rales prévus
EEQJ algeria-pki-inter-ca algeria-pki-root-ca 03/04/2022 <Tout»
EEQ‘J server.algeria-pki.dz algeria-pki-inter-ca 03/04/2021 Authentification du client, Authentification du serveur

Figure 4.49 Certificat correctement génére

1.1.2 Attributions du certificat au serveur
Sur la page de configuration du serveur IIS Nous cliquons sur « défaut web site »
Nous cherchons « liaison » pour y ajouter la connexion https sécurisé alors Nous

cliquons sur « ajouter » Nous sélectionnons ensuite « https » puis le certificat délivré

au serveur.

Type  Nomdel'hite Port Adresse [P Informations sur... | Ajouter... |

hitp 80 .
Maodifier...
~ Gérer le site Web )
e —— 4
Ajouter |a ligison de site ? X
Parcourir lages de d
Type: Adresse [P : Port: rnaires —
https + | |Toutes non attribuées v‘ |443 | o Parcourir le site Web
Parcourir %:80 (hitp
Nem de l'hte: Pt
| | Configurer
[ Exiger l'indication de nom du serveur Suivi des demandes aya
[ Désactiver HTTR/2
F
[ Désactiver I'association OCSP SImer
Certificat S5L :
serveur.algeria-pki.dz ¥ | Sélectionner... Afficher...
[=c]

Figure 4.50 Configuration du HTTPS dans pour 1S

103



Maintenant notre server dispose d’un certificat valide et signé par notre PKI, mais
avant de pouvoir accéder a notre site de maniére sécurisé, il faut tout d'abord
configurer le navigateur pour qu’il fasse confiance a notre autorité de certification
« auto-signe ». Pour cela il faut se diriger vers options, ensuite gestionnaire de

certificats, puis importer un bundle qui contient le certificat de la CA racine et

intermédiaire.

Gestionnaire de certificats X

Vos certificats Personnes Serveurs Autorités

Vous possédez des certificats enregistrés identifiant ces autorités de certification

Nom du certificat | Périphérique de sécurité

v AC Camerfirma SA CIF AB2743287

Camerfirma Chambers of Commerce Root Builtin Object Token
i lakal Chombarcian Rant Builtin Object Token
@& Sélectionner un fichier contenant un (ou des) certificat(s) d'AC a importer
4 Bl » CePC > Bureau v O Rechercher dans : Bureau » Builtin Object Token
Organiser « Mouveau dossier fz - (] o
~
~  Nom Modifié le Type Builtin Object Token

7 Accésrapide

e » captures 01/04/2020 15:11 Dossier de fichi
ureau
‘ 5 inter-ca 01/04/2020 15:41 Certificats PKCY Builtin Object Token
Téléchargerm
Documents - . i
— Lv o< 3| Importer.. Exporter... Supprimer ou ne plus fa
Mem du fichier: | inter-ca ~ | Fichiers de certificat ~

Ouvrir Annuler

Figure 4.51 Importation du bundle de certificat dans le navigateur

Nous cliquons sur ok pour confirmer I'opération.

Telechargement du certificat >

On wvous a demandé de confirmer une nouvelle autorité de certification (AC).

Voulez-vous faire confiance a « algeria-pki-root-ca » pour les actions suivantes 7
Confirmer cette AC pour identifier des sites web.

[] Confirmer cette AC pour identifier les utilisateurs de courrier.

Avant de confirmer cette AC pour quelque raison que ce seit, vous devriez I'examiner elle, ses
methodes et ses procédures (si possible).

Voir Examiner le certificat d'AC

Figure 4.52 Confirmation que I’AC est de confiance

Nous nous assurons que notre certificat a été correctement ajouté a la liste auquel le

navigateur fait confiance.
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Gestionnaire de certificats x

Vos certificats Personnes Serveurs Autorités

Vous possédez des certificats enregistrés identifiant ces autorités de certification

Mom du certificat | Périphérique de sécurité
w Agencia Catalana de Certificacio (MNIF Q-0801176...

EC-ACC Builtin Object Token
w algeria-pki-inter-ca

algeria-pki-inter-ca Sécurité personnelle

~ algeria-pki-root-ca

algeria-pki-root-ca Sécurité personnelle
~ Amazon
Amazon Root CA 1 Builtin Object Token
Amazon Root CA 2 Builtin Object Token
Voir.. Modifier la confiance... Impaorter... Exporter.. Supprimer ou ne plus fa

Figure 4.53 Importation réussi dans la liste des AC de confiance

Nous allons alors tenter d’accéder a notre site web par I'adresse :

https://server.algeria-pki.dz

Chiffrement Secure Socket Layer (= X

()= ¢ @

© & httpsy/serveralgeria-pkidz/home.html 8 - w maoe =

Informations pour le site server.algeria-pki.dz

: .
Connexion vérifiée par un émetteur de certificat > ! erl a i P Kl _ Ltd e n U n Cl |C

non reconnu par Morilla

Pour construire} Eb autant que possible pour empécher le vol de données et dautres altérations.

Nous sorj a rendre I'internet un endroit plus sure pour vous et pour tous le monde.

23 Permissions

Vous n'avez pas accordé de permission particuliére 3 ce site,

Obtenir un certificat serveur (X509 / SSL) maintenant
Installer le certificat de la ROOT CA Windows/Linux

Installer le certificat de la ROOT CA Android

Le SSL, qu'est-ce que c'est ? Configuration SSL facile

Figure 4.54 Site web accessible et sécurisé

Et voila nous arrivons bel et bien a accéder a notre site de maniére sécurisé en

https.
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https://server.algeria-pki.dz/

2. Mise en place d'un réseau Wi-Fi avec authentification basée sur

des certificats

2.1 Installation et configuration d’un serveur Radius
Pour permettre aux utilisateurs de s’authentifier par certificat il nous faut
ajouter un nouveau réle pour le serveur qui sera « services de stratégie et

d'acceés réseau »

R
q L R - | - o .- SERVEUR DE DESTINATIOMN
._ft'|'C'n_x|'r er d':'lj rOl':‘b de serveulrs serveuralgenz-phkidz

Sélactionnez un ou plusieurs réles 3 installer sur le serveur sélectionné,

Réles Description
|| Attestation dintégrité de I'appareil Les services de stratégie et d'accés
[] Hyper-v réseau fournissent un serveur NES
[[] Serveur de télécopie (Network Policy Server) qui
[] Serveur DHCP contribue & garantir la sécurité de
+f| Serveur DNS (Install&) votre réseau.

[m] Serveur Web (115) (16 sur 43 installé(s))

[ Service Guardian hate

« Services AD D5 (Installg)

[] Services AD LDS (Active Directory Lightweight Dire

[] Services AD RMS (Active Directory Rights Manage

[ Services Bureau & distance

[] Services d'activation en volume

[] Services d'impression et de numérisation de docur

[m] Services de certificats Active Directory (2 sur & inst

[] Services de déploiement Windows

[] Services de fédération Active Directory (AD FS)

| [m] Services de fichiers et de stockage (2 sur 12 install
services de stratégie et d'accés résea

|| Services WSUS [(Windows Server Update Services)

| < Précédent| | Suivant > | nstaller i

Figure 4.55 Ajout du réle NPS

Apres une installation réussie il faut configurer le serveur pour lui indiquer les
régles et les contraintes a appliquer.

Nous ouvrons alors le (Network Policy services) dans le menu Outils, nous devrons
tout d’abord inscrire le service dans le domaine en faisant un clic droit sur NPS puis

« inscrire le serveur dans active directory ».
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@ NS Local

w || Clients et serveurs RADIUS
a Clients RADIUS * Les stratégies réseau vous permettent d'autoriser les connexions au réseau de maniére sélective, et dindiquer les circonstances dans les
_ﬁ Groupes de serveurs RA|[|
v Er Stratégies
[ stratégies de demande Nom de la stratégie Btat  Ordre detratement Type d'accés Source
= Stratégies réseau
‘tl Gestion

5 Ml Gestion des modéles

Serveur NPS (Metwork Policy Server) *

3 Pour permettre aux serveurs NPS (Network Policy Server] d'authentifier
Conditions - Si les conditions suivantes sont réunies :

les utilisateurs dans Active Directory, les ordinateurs NPS doivent étre
autorisés a lire les propriétés de numerotation des utilisateurs du
Condition Walaur domaine,

Vaoulez-vous autoriser cet ardinateur & lire les propriétés de
numérotation des utilisateurs du domaine algeria-pki.dz 7

Annuler

Figure 4.56 Inscription du serveur NPS dans le domaine

Une fois fait Nous devons configurer les clients qui pourront consulter le serveur pour
authentifier des utilisateurs (Point d’accés) donc clic droit sur « Client RADIUS » puis
sur "nouveau".

Nous choisissons un nom convivial « Broadcom » ainsi que l'adresse IP du point

d’acces et un secret partagé qui permettra au point d’accés d’accéder au serveur.

~w || Clients et serveurs RADIUS

ﬂ Clients RADIUS i! Les clients RADIUS vous permettent de spéd  paramatres Avance
EENS] d RA
i Groupes deserveurs [ Activer ce client RADIUS
5 5] Stratégies
B, Gestion Nom convivial Adresse IP Fabricant du périg Sélectionner un modéle existant :

» Ml Gestion des modéles

MNom et adresse
Nom convivial :

| Broadcom

Adresse (IP ou DNS) :
[192.168.15.1 Vérifer...

Secret partage
Sélectionnez un modéle de secrets partagés existant :
Aucun ~

Pour taper manuellement un secret partage, cliquez sur Manuel. Pour générer
automatiquement un secret partagé, cliquez sur Générer. Vious devez configurer le
client RADIUS avec le méme secret partagé entré ici. Les secrets partagés
respectent |a casse.

(@ Manuel () Générer
Secret partagé :

Confirmez le secret partagé :

Annuler Appliquer

Figure 4.57 Ajout d'un client autorisé a accéder au serveur NPS
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Nous déroulons ensuite « stratégies », Nous devrons spécifier les régle d’accés de
ce dernier Nous faisons un clic droit sur « stratégie de demande » puis sur

"nouveau".

Mouvelle stratégie de demande de connexion >

Spécifier le nom de la stratégie de demande de connexion et le type de
*" connexion

Vous pouvez spécifier le nom de votre stratégie de demande de connexion ainsi que le type des connexions
auxquelles la stratégie s'appligue.

Nom de la stratégie :

[Foute

Méthode de connexion réseau

Sélectionnez le type de serveur d'accés réseau qui envoie la demande de connexion au serveur MPS. Vaous pouvez sélectionner une
valeur dans Type de serveur d acceés réseau ou bien Spécifiqgue au foumisseur, mais ces paramétres ne sont pas obligatoires. Si votre
serveur d acces réseau est un commutateur d'authentfication ou un point d'accés sans fil 802.1X, sélectionnez MNon specifié.

(®) Type de serveur d'accés réseau :
Mon speécifie e
() Spécifique au foumisseur :

10 -
L -

Figure 4.58 Nouvelles stratégie de demande au serveur NPS

Et Nous ajoutons la regle « nom convivial du client » qui signifie que I'accés au client

sera autorisé uniquement s’il a comme nom convivial « Broadcom ».

Sélectionnez une condition, puis cliquez sur Ajouter.

T Restrictions relatives awux jours et aux heures A
Les restrictions relatives aux jours et awx heures indiguent les jours et les heures awxguels les tentatives de

connexion sont autorisées ou non. Ces restrictions sont basées sur le fuseau horaire du serveur NP5 [Network

Folicy Server).

Propriétés du client RADIUS

- | ! ID de la station appelante

La condition |0 de |a station appelante specifie le numéro de teléphone du serveur d'accés résesu compose par le
client d'accés 2 distance.

1 Nom convrial du chent
- —!I La condition Mom convivial du client spécifie le nom du client RADIUS qui a transfére la demande de connexion au

serveur NPS (Network Policy Server).

- . Ui a transféré la demande de connexion au
Mom convivial du client x

Spécifiez le nom convivial du client BADIUS. Yous pouvesz utiliser la syntaxe de

comespondance au modéle. Arruler
| Broadcom| |
Modifier... Supprimer

Annuer

Figure 4.59 Ajout d’'une condition de demande au serveur NPS
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Maintenant Nous devons spécifier les regles que doivent remplir les utilisateurs pour
pourvoir accéder au réseau Wi-Fi donc dans « stratégies de réseaux » clic droit

« nouveau »

Mouvelle stratégie réseau >

I Spécifier le nom de la stratégie réseau et le type de connexion
"

' Vous pouvez spécfier le nom de votre stratégie réseau ainsi que le type des connexions auxguelles la stratégie
— sapplique.

Nom de la stratégie :
RADILS WIFI|

Méthode de connexion réseau

Sélectionnez le type de serveur d'accés réseau qui envoie la demande de connexion au serveur MPS. Vious pouvez sélectionner une
valeur dans Type de serveur d'acces réseau ou bien Specifique au foumisseur, mais ces paramétres ne sont pas obligatoires. Si votre
serveur d'accés réseau est un commutateur d authentification ou un point d'accés sans fil 802.1X, sélectionnez Non spécifié.

Figure 4.60 Nouvelles stratégie d’accés au réseau

Ici Nous allons sélectionner trois régles :

e Groupe d'utilisateur : « utilisateur de domaine »

e Type de port NAS : « sans fil-IEEE 802.11 »

e Type d’authentifications : « EAP »
Ces régles signifient que Il'utilisateur aura acces, seulement s'il fait partie du groupe
d’utilisateur « utilisateur de domaine », et qu'il fait une demande de connexion sans

fil, et que le type d’authentification est de type « EAP » (certificat).

Conditions -
Condition Waleur
.’_‘g Groupes d utilisateurs ALGERIA-PKI tilisateurs du domaine
&5 Type de port NAS Sansfil - [EEE 80211

% Type d'authentification ~ EAP

Description de la condtion ;
La condtion Type d'authentfication spécffie les méthodes d'authentification nécessaires pour comespondre 3 cette stratégie.

Figure 4.61 Nouvelles conditions d’acces au réseau
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Nous accordons ensuite I'accés aux utilisateurs qui respectent ces conditions

Mouvelle stratégie réseau >

'
| Effectuez la configuration nécessaire pour accorder ou refuser I'accés réseau sila demande de connexion correspond
a cette stratégie.

I Spécifier I'autorisation d'accés

(®) Accés accordé

Accordez I'accés siles tentatives de connexion des clients répondent aux conditions de cette stratégie.

() Aceés refusé

Refusez |'accés si les tentatives de connexion des clients répondert aux conditions de cette stratégie.

[JL'accés est déterming par les propriétés de numérotation des utiisateurs (qui remplacent la stratégie NPS)
Choizizszez selon les propriétés de numérotation wtilisateur si les tentatives de connexion des clients répondent aux conditions de la stratéaid

Figure 4.62 Accord d’acces au réseau aux utilisateurs remplissant les conditions

Nous devons maintenant spécifier une méthode d’authentification nous cliquons sur

« ajouter » et ont choisi « Microsoft : Carte a puce ou autre certificat »

Les types de protocoles EAP sont négociés entre le serveur NP5 et le client dans I'ordre
dans lequel ilz sort listés.

Types de protocoles EAP -

Ajouter des protocoles EAP x>

Méthodes d'authentification

Microsoft: Carte & puce ou autre cerificat

| Microsoft: PEAP (Protected EAP)
Microsoft: Mot de passe sécurizé (EAP-MSCHAP version 2)

j Modifier... Supprimer
Méthodes d authentification moins sécu|
] Authentffication chiffrée Microsaft version 2 |

L utilisateur peut modifier le mot de passe Annuler
[] Authertification chiffrée Microsoft {MS-CHAR

L'utilisateur peut modiier le mot de passe aprés son expiration
[] Authentification chiffrée (CHAP)
[] Authentification non chifirée (PAP, SPAP)
[] Autoriser les clients & se connecter sans négocier une méthode d authentification.

Figure 4.63 Ajout d’'un type de protocole d’accés au réseau

Nous devons alors attribuer un certificat au serveur pour qu’il puisse étre identifié
alors nous double cliguons sur « Microsoft : Carte a puce ou autre certificat » puis

"modifier" et Nous sélectionnons le certificat délivré au serveur précédemment.
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Propriétés des cartes 4 puce ou des autres certificats >

Ce serveur s'identifie auprés des appelants avant que la connexion ne soit
réalisée. Sélectionnez le cerificat que vous voulez qu'il utilise comme preuve

d'identite.
Certificat delivre & :
MNom convivial :
Emetteur :

Date d'expiration :

serveur.algeraphi dz B

serveur algernapki.dz
algera-pkiinterca

01/04-2021 15:40:28

Annuler

Figure 4.64 Sélection du certificat du serveur utilisé pour son authentification

Voila la configuration est terminée a ce stade, les autres parametres restent par

défaut.

2.2 Ajout d’utilisateur autorisé

Nous devons ajouter des utilisateurs qui auront acces a notre réseau, pour cela sur

le gestionnaire de serveur Nous cliqguons sur « outils » puis sur « utilisateurs et

ordinateurs active directory ».

Sur la fenétre qui apparait

"nouveau" ensuite "utilisateur

| Requétes enregistrées
v i algeria-pki.dz
| Builtin
| Computers
2 | Domain Controllers
_| ForeignSecurityPrincipal:
| Managed Service Accour
| Users

Nom

%_vmware_

%Administrat...
ﬁgAdministrat...
EE,Administrat...
%Administrat...
EE,Administrat...
ﬁgﬁxdmins du ..,

EE,Contro‘Ieurs...
ﬁE,Contro‘Ieurs...
EE,Contro‘Ieurs...
&E,Contro‘leurs...

%Dnmdmins

EE,DnsUpdateP...
% Editeurs de c...

ﬁgGroupe der.
%Groupe der..
. Invite

H2 Invités du d...

EE,Ordinateurs

% Propriétaires...
H‘!,Protected Us...

%Ser\reurs RA...
ﬁgUtiIisateurs

Type

Groupe de séc...
Utilisateur

Groupe de séc..
Groupe de séc..
Groupe de séc..,
Groupe de séc...
Groupe de séc..
Groupe de séc..
Groupe de séc..

Groug
Groug
Groug
Groug
Groug
Groug
Groug
Utilisa
Groug
Groug
Groug
Groug
Groug
Groug

Description

Vhware User Group

Délégation de contrdle...

Rechercher...

Mouveau

Toutes les tdches

Actualiser

Exporter |a liste...
Affichage
Réorganiser les icdnes
Aligner les icénes
Propriétés

Aide

Compte d'utilisateur d'a...
Les membres de ce grou..,
Les membres de ce grou..
Administrateurs désigné...
Administrateurs désigné...
Administrateurs désigné..,
Tous les contrdleurs de ...

Les membres de ce grou..

Ordinateur

Contact

Groupe

InetOrgPerson
msDS-KeyCredential
msD5-ResourcePropertylist
msD5-ShadowPrincipalContainer
mslmaging-P5Ps

Alias de file d'attente MSMQ
Imprimante

Utilisateur

Figure 4.65 Ajout d’'un nouvel utilisateur autorisé a se connecter au réseau

Nous sélectionnons "users" puis Nous cliquons sur
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Nous introduisons ensuite les informations relatives a I'utilisateur.

Mouvel objet - Utilisateur ot

2 Créerdans :  algerapki.dz/Users

Hid

Prénom - [REDA2010 | itiales |:|
Mom : | |
Mam complet : |HED;’-‘-.2D'I 0 |

Mom d'ouverture de session de |'utilisateur

|HED;—-2[:-1|:1 | @algeria-pki dz >

Mom d'ouverture de session de |'utilisateur {antéreur & Windows 2000)
|ALG ERIA-PKI | | REDAZ2010

Précedent Suivant > Annuler

Figure 4.66 Information de connexion du nouvel utilisateur

2.3 Configuration du point d’acceés et de I'interface réseau client
2.3.1 Configuration du point d’acces

Il faut d’abord se connecter au point d’accés a I'adresse 192.168.15.1.

Nom d’utilisateur et mot de passe par défaut :

admin/admin

Ensuite aller dans Wireless/Security et modifier :

Network authentification : WPA2

RADIUS server IP : 192.168.15.50

RADIUS key : monrouter (la clé donner lors de la création du NAS)

WPA encryptions : AES
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Device Info Wireless -- Security

Quick Setup This page allows you to configure security features of the wireless LAN interface.

Advanced Setup You may setup configuration manually

= OR
Wireless through WiFi Protcted Setup{WPS)
—Basic—

Security WSC Setup

itter Enzble WSC ] bled
>
Wireless Bridge n=hle E
Advanced

Station Info
Diagnostics
Management You can set the network authentication method, selecting data encryption,

specify whether a network key is required to authenticate to this wireless network and specify the encryption strength.
Click "Sawe/Apply” when done.

Manual Setup AP

Select ssiD:

MNetwork Authentication: [ wpaz hd
WPAZ Preauthentication: Disabled v

Network Re-auth Interval: 36000

WPA Group Rekey Interval: 0

RADIUS Server IP Address: 192.168.15.50

RADIUS Port: 1812

RADIUS Key: sssssssss

WPA Encryption: AES A

WEP Encryption: Disabled v

Figure 4.67 Configuration du point d’acces (point d’acces)

2.3.2 Configuration du réseau du client

2.3.2.1 Connexion au domaine

Pour la premiere étape, il nous faut garder en permanence un lien filaire avec le
modem pour obtenir un certificat qui nous permettra d'accéder au réseau sans fil.
Pour cela Nous accédons a la machine de ['utilisateur.

Informations systéme générales

Edition Windows

Windows 10 Professionnel

.\
© 2019 Microsoft Corporation. Tous droits résenvés, .. W | n d OWS 1 0

Systérmne
Processeur: Intel(R) Core(TM) i3-4460 CPU @ 3.20GHz 3.20 GHz
Mémoire installée (RAM): 3,00 Go
Type du systéme: Systéme d'exploitation 64 bits, processeur x64

Stylet et fonction tactile:  La fonctionnalité d'entrée tactile ou avec un stylet n'est pas disponible sur cet &cran.

Paramétres de nom d'ordinateur, de domaine et de groupe de travail

Nom de l'ordinatewr : REDA G Modifier les
Nom complet : REDA paramétres

Description de I'ordinateur :

Domaine: WORKGROUP

Figure 4.68 Machine utilisateur

Nous devrons nous connecter au domaine « algeria-pki.dz » grace au compte
utilisateur créé au préalable par l'administrateur, pour se faire nous répétons

'opération que nous avons faite avec le « server0 » pour la CA racine.
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[ wotre

nerales

Vous pouvez modiier le nom et |'appartenance de cet
ondinateur. Ces modifications peuvent influer sur I'accés aux
ressoUCes réssau —

p ||
Nomdelodnatew: === || sécurité Windows X
REDA HE 5 ]

Moadification du nom ou du domaine de

Nom complet de I'ordinateur : ., .
REDA B l'ordinateur

le réseau...

Auttres._. HiE
Entrez le nom et le mot de passe d'un compte autorisé 3 joindre
Membre d'un fer.. | le domaine.
(®) Domane :
Hlgedarki.dr | | REDA2010
() Groupe de travail -
WORKGROUP [ e asarsavs!
demarme
0K Annuler
oK Annuler

Figure 4.69 Connexion de ['utilisateur au domaine

Nous nous assurons que l'opération a été faite avec succes puis Nous redémarrons

le systéme et Nous nous connectons avec le compte lié au domaine.

Nom de |'ordingteur : in. Tous droits résenvés,

REDA

Nom comglet de |'ordinateur :
REDA

Intel(R) Core(TM) i5-4460 CPU @ 3.20GHz 3.20 GHz

le réseau...
e 3 Medification du nom ou du domaine de l'ordinateur X
Membre d'un [
@D ) E La fonctio
2oL o Bienvenue dans le domaine algeria-pki.dz.
|algena-pki.dz | i, de domai
() Groupe de travail - REDA
g REDA
deémarre.
R WORKGROUP

Figure 4.70 Connexion au domaine réussi

L’ordinateur va alors redémarrer et Nous devrons nous connecter avec nos houveaux
identifiant
« REDA2010 ».

2.3.2.2 Obtention d’un certificat utilisateur

Nous devons alors obtenir un certificat de la part du serveur « server » Nous ouvrons
la console mmc comme montrer précédemment mais cette fois si Nous ajoutons un
compte utilisateur

Nous sélectionnons « certificats », puis « ajouter », ensuite Nous cochons « un

compte d’utilisateur ».
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Nous déroulons ensuite « personnel », puis Nous faisons un clic droit sur
« certificats », ensuite « toutes les taches », et « demander un nouveau certificat ».
Nous sélectionnons le type de certificat: « utilisateur » et nous appuyons sur

« inscription »

]
Demander des certificats

Vous pouver demander les types de certificats sunvants. Sélectionnez les certificats gue vous voulez
dermander, puis cliquez sur Inscription.

Strategie dinscription a Active Directory

______ EFS basique A Statut : Disponible Détails w
[ Session authentifiés i) Statut : Disponible Détails w
|  Signature de I'utilisateur uniquement _i{,.l Statut : Disponible Détails v
I =] Utilisateur A Statut : Disponible Détails w

[1 Afficher tous les modéles

Figure 4.71 Demande de certificat utilisateur

Une fois le Certificat obtenu, nous n’avons a présent plus besoin d’'une connexion

filaire avec le modem.

2.3.2.3 Configuration du Wi-Fi

Pour nous connecter au réseau Wi-Fi, Nous aurons besoin de configurer
manuellement la connexion sans fil, car pour un souci de sécurité nous avons caché
le SSID du modem.

Pour cela Nous ouvrons le « centre réseau et partage » et Nous cliquons sur
« configurer une nouvelle connexion ou un nouveau réseau » et Nous sélectionnons

« se connecter manuellement a un réseau sans fil ».

Modifier vos paramétres réseau '? Configurer une connexion ou un réseau
{:. Configurer une nouvelle connexion ou un nouveau réseau
- . . . . 0 .. B .
Configurez une connexion haut débit, d'accés a distance ou VPN Choisir une option de connexion

point d'acceés.

I“.-:

Résoudre les problémes

; : . . e e Connexion  Internet
Diagnostiquez et réparez les problémes de réseau ocu accédez a di ~anfigurer une connexion haut débit ou d'acces 3 distance 3 Internet,

C.L‘. Configurer un nouveau réseau
<2 Configurer un nouveau routeur ou v

“. e connecter manuellement 3 un réseau sans fil
-

_onnectez-vous 3 un réseau masqué ou créez un profil sans fil

"h, Connexion & votre espace de travail
. [ 1exion tan 1 VPN tre ¢ edet

Figure 4.72 Configuration d 'une nouvelle connexion sans fil
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Nom du réseau (Broadcom) et type de sécurité « wpa2-entreprise » puis suivant.

Nous cliquons sur « modifier les paramétres de connexion ».

Dans l'onglet « sécurité » Nous sélectionnons la méthode d’authentification « carte a

puce ou autre certificat ».Puis sur « paramétre avancés » Nous cochons la case

« spécifier le mode d’authentification » et Nous sélectionnons

utilisateur ».

Connexion  Secunife

Type de séourite WPAZ - Entreprise A
Type oe
chifframent : AES b

Parametres svances

Chostssez une méthode d'authentfication réseay :
Microsoft: Carte & puce ow autre certific ~~ | Paramétres

Parametres 802 1 parametres 802,11

[] émoriser mes nformations didentfication pour &) Spéacifier ke mode dauthentification
cetbs connexion & chague fos que je suis connecie

Busthentfication utiisateur -

HiealElrs

« authentification

|| Actrver 'authenofication unique pour o2 réseau

Frhre e araain

Figure 4.73 Sélection de la méthode d’authentification

2.4 Test d’authentification d’un utilisateur

Maintenant que toutes les modifications sont faites, Nous allons tenter de nous

connecter et voir que le serveur nous accorde bel et bien I'acces au Wi-Fi, I'utilisateur

arrive a se connecter au réseau Broadcom.

Afficher les informations de base de votre réseau et configurer des connexions

Afficher vos réseaux actifs

Réseau non identifié Type d'acces: Pas d'accés réseau

Réseau public Connexions : M Wi-Fi 20 (Broadcom)

Figure 4.74 Connexion réussie au réseau

Sur le serveur NPS pour vérifier que [lutilisateur a bien regu l'accés Nous

ouvrons « lI'observateur d’événement » Nous déroulons « Roles de serveur » et Nous

faisons double clic sur « services de stratégies... »
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Nous lisons trés clairement que le serveur NPS a accordé I'accés a I'utilisateur

L ENE BB () Services de stratégie et d'accés réseau  Nombre d'événements: 84
w L Affichages personnalisés
v [ Réles de serveurs “F  Nombre d'événements: 94

T Serveur DNS
T Serveur Web (115)
:f Services Bureau & dist Général  Détails

T Services de certificats|

Evénement 6272, Microsoft Windows security auditing. x

“F Services de domaine, Le serveur NP5 a accordé I'acces a un utilisateur, | ~
T Services de stratégie ¢
F Evénements d'administre Utilisateur :
n Journaux Windows Jidekee e
= - Nom de compte : REDATTTD@racine.Tocal
loumaux des applications et Domaine de compte: RACINE
.4 Abonnements MNom de compte complet : racine.local/Users/REDA2010

Figure 4.75 Acceés accordé a [ utilisateur

3. Mise en place d'un serveur Mail sécuriseé

3.1 Installation et configuration d’un serveur Mail

En premier lieu Nous devons télécharger « MailEnable » ce dernier est un serveur
de messagerie disponible sur Windows et distribué par MailEnable Pty Ltd.

Apres installation (tous les parametres sont par défaut) pour accéder a notre serveur
de messagerie Nous cliquons sur le menu démarrer puis Nous cherchons «
MailEnable ».

B MailEnable Management System Messages Processor Ulisation 100
Messaging Manager The messages in ths kst may ndcate potertial ssues with your system
L] Servers
B Upgrade Howeoge L.
)
Loy
; 3

Figure 4.76 Console de configuration de MailEnable

Nous déroulons le menu « servers » puis « local host » ensuite « services and
connectors » et Nous faisons clic droit sur « smtp » puis Nous sélectionnons

« propriété »
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Dans l'onglet « General» nous remplissons les informations concernant le nom de

domaine ainsi que I'adresse IP du serveur.

Propriétés de: SMTP =
DNS Blacklisting Smart Host Logging Security
Advanced SMTP Delivery Blocked Addresses Whitelist
General Inbound Outbound Relay

General

Local domain name (g.g. example com):

|a|geﬁa—pki.dz |

Default mail domain name (e.g. mail example.com):

|rnai|.a|gena-pki.dz| |

DMNS address(es). If entering multiple, separate each entry
with a space:

|1‘:'l2.163.15.5[l 8888127001

Specify the email address when sending notifications. This
address must be a local address:

|POSTMASTER@algeriapkidz |

Figure 4.77 Configuration de MailEnable

Nous faisons un redémarrage pour que les changements soient pris en compte, pour
cela Nous nous dirigeons vers « Localhost » puis « System », ensuite « service
status », et Nous cliquons sur « restart all services ... »

Il nous faut maintenant ajouter des boite email (des utilisateurs) Nous déroulons alors
« Messaging Manager » depuisla console puis «Post Offices» jusqu'a
« Mailboxes », un clic droit sur « Mailboxes » puis Nous sélectionnons « new

Mailboxes... »

Create Mew Mailbox

Erter the details for the new mailbox.

—

Enab[e Mailbox Name: |redadidi
Anytime, .ﬂ;nywhara. Passward: | Random...
[] Show Password

Mailbox Type: USER -

i

—
Cancel

Figure 4.78 Ajout d 'une nouvelle boite mail (utilisateur)
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Nous rentrons I'identifiant et le mot de passe de ce dernier et OK.

NOTE : l'utilisateur aura la possibilité de changer son mot de passe ultérieurement.

3.2 Test du serveur mail MailEnable

Nous accédons au serveur messagerie depuis notre site 1IS dans laquelle nous

avons place les fichiers du serveur mail au préalable.

1 MailEnable Web Mail b + =

€ C @ 0 & nip sys/Login.asp: B hd hnoe =

erveur.algeria-pki.dz/Mondo/lang,

Sign In

‘ redadidi

Language: Skin:

: ‘English Vl ‘Default V‘

[ Remember my settings for this computer

o

Mobile Version | Options

Figure 4.79 Connexion a la boite mail

Nous nous identifions avec notre login et mot de passe et Nous aurons acces a notre
boite mail.
Nous envoyons un message de test a [lutilisateur « karimslj» de la part de

« redadidi » pour vérifier si notre serveur est correctement configuré.

From: | redadidi@algeria-pki.dz ™ ‘

karimsl|j@algeria-pki.dz

o=
C.

|
« |
|

Bec..

Subject: Message test!
Aftachments: lo Attachments Available ‘ Browse... |
((elm/8]s]a -|& -Jromos-[veime - -|[€]=]= =]z |z [=]= &-|1]c]

Ceci est un message de test|

Figure 4.80 Envoie d’email de la part du redadidi vers un karimslj
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Puis Nous nous connectons avec le compte de « karimslj » pour voir si le message

a bel et bien été délivrée.

(| From Subject Date = Size
redadidi@algeria-pki.dz Message test! 6:18 PM 1KB

[} [} MailEnable Administrator ~ New E-Mail Account Naotification 6:01 PM 5KB

.E)

. redadidi@algeria-pki.dz
‘Wednesday, April 1, 2020 6:18 PM
Message test!

To:  karims|@algeria-pki.dz

Ceci est un message de test!

Figure 4.81 Réception de l’email de redadidi par karimslj

L’email a bien été regu notre serveur mail est opérationnel et prét a étre utilisé.

IVV. Conclusion

Dans ce chapitre, nous avons donc montré les étapes d’installation et configuration
d’'une PKI, des serveurs web, mail, DNS, Active Directory, d’utilisateurs autorisés, du
serveur d’authentification Radius, le tout est testé pour mettre en évidence I'efficacité
de l'utilisation des certificats. Les probléemes que nous avons rencontrés deés le
début, c'est le fait que Windows exige d’avoir deux CA une root et une autre
secondaire dans deux serveurs différents. Pour renforcer la sécurité, dans le cas ou
la CA secondaire est corrompu l'autre CA prend le relais, et nous évitons ainsi que la
PKI ne soit hors usage. Pour résoudre ce probleme, nous avons dd installer une
machine virtuelle simulant ainsi un deuxiéme serveur ou nous avons installé la CA
primaire. La deuxiéme chose qu'il faut noter c’est l'interface graphique du Windows
Server qui facilite grandement les installations et quelques configurations sont
automatiques, cependant il faut toutefois connaitre les différents protocoles, les
différentes techniques et autres méthodes d’authentifications existantes, pour faire le
bon choix lors des installations. La troisieme chose sur laquelle nous attirons
'attention, c’est que le mode « commandes » sur terminal de Linux est bien
évidement conseillé et privilégié au mode graphique, moins sQr. Il est bien plus

difficile de corrompre la PKI en mode « Commandes », qu’en mode graphique.
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Conclusion génerale
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Conclusion générale

Dans ce travail, nous nous sommes intéressés a un des plus importants aspects
sécuritaires d’un réseau informatique, qui est le contrdle d’accés aux ressources du

réseau, comme l'acceés aux serveurs Web, Mail....

Surtout l'accés aux ressources d'un réseau sans fil Wifi, type de réseau trés
plébiscité, aussi bien par les utilisateurs particuliers, que par les entreprises, du fait

de la grande mobilité qu’il fournit.

Cependant le sans-fil malgré son c6té pratique, a un gros probléme de facilité de

pénétrations et d’intrusion par des personne non autorisé.

Et généralement les attaques les plus craintes par les entreprises du Net, sont les
attaques DOS, le spoofing, 'hamegonnage, qui mettent hors usage les ressources
du réseau ou des serveurs, créant des pertes considérables de profit, et font perdre
aux entreprises des données accumulées pendant des années, ou récupéerent vos

données sensibles avec une facilité déconcertante.

Donc il est primordial de sécuriser son réseau, son systéme d’information, ses
serveurs contre les acces non autorisés, dans un but de nuire intentionnellement ou

pas.

L'authentification par mot de passe, a montré quelques limites, comme l'oubli des
mots de passe trop nombreux et trop longs et complexes, ou subtilisés par des
méthodes de social engineering, ou craqué par I'attaque du dictionnaire ou la force

brute, etc.

Et alors est apparue l'utilisation des certificats qui se sont montrés beaucoup plus

robustes et impossibles a subtiliser que le mot de passe.

Cela évite plusieurs attaques types, comme le spoofing, et le brute force, néanmoins
cela ne remplacera jamais les mots de passe qui grace a ca facilité d'implémentation

restera toujours le moyen le plus rependue.

L'utilisation des clés publiques, a grande échelle et sur un grand réseau tel que
Internet, passe nécessairement par le déploiement de PKI privée ou publique
pouvant étre payante, comme « VERISIGN » trés utilisé par les serveurs de vente en

ligne(e-commerce), des organismes gouvernementaux, et autres institutions.
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Nous nous sommes posé comme objectif, de déployer notre propre PKI, dans notre
Intranet, et l'utiliser pour sécuriser I'accés a notre serveur Web, puis Mail et enfin a

notre réseau d’entreprise.

Pour se faire, nous l'avons fait sous Linux, en mode « Commandes » et sous
Windows via le logiciel Windows Server, qui est interfacé graphiquement et tres

complet.

Malgré les difficultés rencontrées, surtout a cause du fait qu’il faut avoir une grande
maitrise de toutes les techniques (protocoles) existantes, cela nous a poussés a
approfondir nos connaissances et a s’attaquer au théme de la sécurité qui est trés

vaste.

Ce travail nous a poussé a améliorer notre maitrise de la sécurité, sécurité
essentielle a tout réseau informatique, suite aux nouvelles attaques que les hackers
s’ingénient a mettre au point, et coupables de beaucoup de pertes financieres, de
faillites, de mise hors usage de centaines d’ordinateurs et de pertes de données

sensibles ou de leur vol.

Les nombreux tests tels que les tentatives d’accés non autorisé, bloqué avec succes
et la vérification du chiffrement par TLS version 1.2, démontrent I'atteinte de notre

objectif.

En perspectives, nous nous proposons de tester plus en avant notre PKI contre des
intrusions ou des attaques DOS.
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ANNEXE : Présentation de Windows

Server et Debian

Windows Server est un systéme d’exploitation pour serveur crée par Microsoft.

Basé sur 'architecture Windows NT, il fournit toutes les capacités, fonctionnalités des
mécanismes de fonctionnement d’'un OS pour serveur standard.

Il propose ainsi différents services orientés serveur, comme la possibilité d’héberger
un site web, des boites mail, un serveur DNS, une CA,...La gestion des ressources
entre les différents utilisateurs et applications, ainsi que des fonctionnalités de
messagerie et de sécurité.

Il est compatible avec la plupart des langages de programmation web et systemes de
bases de données comme .NET Core, ASP.NET, PHP, MySQL et MS SQL.[13]

Et une version d’essai est disponible gratuitement.[14]

Annexe 1 Qu est-ce que Windows Server ?

Debian est un systeme d'exploitation GNU/Linux présentant deux caractéristiques
principales :

C'est la distribution libre qui offre le plus de stabilité pour les outils GNU et le noyau
Linux.

C'est une distribution non commerciale suffisamment crédible pour concurrencer les
distributions commerciales ;

GNU/Linux Debian est également un systeme d'exploitation multi-plates-formes.

Il supporte douze architectures et ses milliers de paquets couvrent presque tous les
matériels existants et des domaines d'application imaginables. [15]

Nous allons utiliser pour notre démonstration Debian-Desktop v 10.3.0. [16]

Annexe 2 Qu'est-ce que Debian ?

Linux et Windows sont des systémes d’exploitation trés puissants et adaptés a
'hébergement Web.
Linux est un logiciel basé sur UNIX et il flexible, évolutif et abordable, plus apprécié

car il est open source et disponible gratuitement.
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Avec Windows, il y a des frais de licence que nous devons payer pour chaque

version.

Windows est compatible avec la plupart des principaux systémes d’exploitation, mais

nous ne pouvons pas exécuter Linux sur la plupart des technologies Windows de

maniére transparente.

Si notre site Web a été congu sur Microsoft ASP.net, avec des technologies MSSQL,

nous sommes obligés d’utiliser les serveurs Windows car Linux ne prend pas en

charge ces technologies.

Une comparaison entre les deux systemes a été faite et résumé dans le tableau ci-

dessous.

Mais d’abord définissons ce qu'ils sont.

Linux

Windows Server

Linux est un systéme d’exploitation
open source qui s’articule autour du

noyau Linux.

Windows Server est essentiellement un

produit Microsoft.

Dans le cas de Linux, il s’agit d’'une
de
distribution Linux a la fois pour les
I

combinaison formes, appelée

ordinateurs et les serveurs. est
principalement centré sur le noyau

Linux

Dans le cas du serveur Windows, il s’agit
d’'un ensemble de systémes d’exploitation
crée par Microsoft et I'architecture de base
est mise en couches en mode utilisateur et

en mode noyau.

Linux est principalement basé sur le

mode de fonctionnement en ligne de

Les serveurs Windows utilisent linterface

graphique pour implémenter des opérations

commande

Bien que cela soit codteux, ils fournissent
I existe également un supportune plus grande gamme de support
communautaire pour Linux et sesjcommunautaire. Normalement, toutes les

utilisateurs.

versions de serveur utilisé pour fournir un

support client a long terme

Tableau 2 Linux et Windows Server les différences [17]
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Linux et Windows sont stables, bien que Windows ne soit pas aussi flexible que
Linux, mais Windows est beaucoup plus facile pour l'intégration d’applications.
Windows est convivial.

Nous n’avons pas eu besoin d’écrire de nombreux codes, comme nous l'avons fait

sous Linux, qui autrement peuvent étre gérés en quelques clics.

Annexe 3 Différence entre Linux et Windows Server

Privacy Enhanced Mail (PEM) :
Format texte. Données codées en base 64 avec lignes d'en-téte et de pied de page.
Format préféré dans Openssl et la plupart des logiciels basés sur lui (par exemple

Apache mod_ssl, stunnel). [18]

Distinguished Encoding Rules (DER) :
Format binaire. Format préféré dans les environnements Windows. Egalement le

format officiel pour le téléchargement sur Internet des certificats et des CRL. [19]

Annexe 4 Formats de fichier des certificats
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