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Résumé

Les réseaux modernes se développent selon deux axes. La premiere est la mobilité, c'est pour
assurer la disponibilité du réseau aux entités connectées en mouvement. Sous cet axe, on trouve
différents types de réseaux tels que MANET (Mobile Ad hoc NETwork), VANET (Vehicular Ad hoc
NETwork) et WSN (Wireless Sensor Network). Le deuxieme axe est la disponibilité des ressources en
types (informatique, stockage, logiciels) et en volume. Les réseaux les plus utilisés sont le calcul
paralléle, le calcul en grille et le cloud computing. Vehicular Cloud Network (VCN) ou Vehicular
Cloud Computing (VCC) est le réseau qui assure la mobilité et la disponibilité des ressources
permettant de nouveaux services et applications. La sécurité dans le VCC est un grand défi, ou les
exigences de sécurité doivent étre garanties. Les exigences de sécurité les plus importantes sont
l'authentification, I'intégrité, la vie privée, la confidentialité et la tracabilité. Dans la littérature, la
solution qui répond a ces exigences pour les réseaux cablés est la PKI (Public Key Infrastructure)
renforcée par des mécanismes de sécurité pour assurer la confidentialité. Pour cette raison, deux
variantes de solutions basées sur la PKI sont proposees : VCPKI (Vehicular Cloud Public Key
Infrastructure) et BC-PKI (BlcokChain based PKI) en environnement centralisé et décentralisé

Mots Clés : Réseaux véhiculaire en cloud, PKI, cloud computing, VANET
Abstract

Modern networks are developed along two axes. The first one is mobility, this is to ensure the
network availability to the connected entities in motion. Under this axis, we can find different types
of networks such as MANET (Mobile Ad hoc NETwork), VANET (Vehicular Ad hoc NETwork) and
WSN (Wireless Sensor Network). The second axis is the resources availability in types (computing,
storage, software) and volume. The most used networks are parallel computing, grid computing and
cloud computing. Vehicular Cloud Network (VCN) or Vehicular Cloud Computing (VCC) is the
network that ensures the mobility and availability of resources allowing new services and applications.
Security in VCC is a big challenge, where security requirements must be guaranteed. The most
important security requirements are authentication, integrity, privacy, confidentiality and traceability.
In literature, the solution that satisfies these requirements for wired networks is the PKI (Public Key
Infrastructure) enhanced with security mechanisms to ensure privacy. For this reason, two variant of
PKI based solutions are proposed: VCPKI (Vehicular Cloud Public Key Infrastructure) and BC-PKI
(BlcokChain based PKI) in centralized and decentralized environment.

Keywords: Vehicular Cloud Computing, PKI, cloud computing, VANET
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Introduction générale

Les réseaux modernes se développent selon deux axes. Le premier est la mobilité, qui
assure la disponibilité du réseau pour les entités connectées en mouvement, sous cet axe nous
pouvons trouver différents types de réseaux MANET (Mobile Ad hoc NETwork), WSN
(Wireless Sensor Network) et les réseaux VANET (Vehicular Ad hoc NETwork). Ces derniers
ont connu des changements révolutionnaires ces derniers temps, en investissant dans
I'incorporation de plus de caractéristiques technologiques dans les véhicules, ainsi que dans
I'amélioration de l'efficacité énergétique. permettre aux conducteurs d'accéder a des véhicules
intelligents sophistiqués pour un usage quotidien. N'importe quel vehicule actuel est considéré
comme un ordinateur sur roues parce qu'il est équipé avec un ordinateur de bord puissant, un
dispositif de stockage de grande capacité, des émetteurs-récepteurs radio sensibles, des radars

de collision et un appareil GPS.

Le deuxiéme axe est la disponibilité des ressources en types (informatique, stockage, logiciels)
et en volume, les réseaux les plus utilisés sont : Parallel computing, grid computing et cloud
computing. Cloud Computing a présenté des progreés rapides qui lui ont permis de prendre en
charge les clouds dynamiques construits dans les environnements mobiles. La flexibilité que le
cloud a introduite pour la fourniture a la demande de ressources et de services sur Internet lui a
permis d'étre reconnu comme un service public. Par exemple, Amazon Elastic Compute Cloud
(Amazon EC2) est devenu le plus grand fournisseur de capacité de calcul dynamique dans le
Cloud. Cette croissance se justifie par I'intérét croissant des entreprises pour la location
élastique et évolutive de services, plates-formes ou logiciels en cloud au lieu de construire et
maintenir leurs data centers. Par conséquent, ces intéréts alliés font avancer le développement
du Cloud Computing, qui introduit un systeme de paiement a l'utilisation, I'évolutivité, les
ressources a la demande, la technologie de virtualisation et la qualité de service (QoS) sont ses
principales caractéristiques. L'intérét accéleré pour sa polyvalence a fait du cloud computing la
principale tendance technologique en IT, avec des investissements massifs et les efforts des

entreprises pour migrer leur activité vers ce nouveau paradigme.
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Le réseau cloud véhiculaire (Vehicular Cloud Computing -VCC- ou Vehicular Cloud Network-
VCN-) est évolution du réseau qui assure la mobilité et la disponibilité des ressources,
permettant de nouveaux services et applications. L’idée de base est d’exploiter les ressources
sous-utilisées du véhicule, telles que la connectivité réseau, la puissance de calcul, le stockage
et la capacité de détection, qui peuvent étre partagées avec les propriétaires de véhicules. En
outre, ce cadre devrait permettre aux modeles économiques de regrouper les ressources et de

les louer a des consommateurs potentiels, a I'instar de I'infrastructure Cloud traditionnelle.

Issu du réseau VANET (Vehicular Ad-Hoc Network), le (VCC) fait I'objet d'une attention
croissante. Le VCC est un outil tres attrayant en raison de ses caractéristiques et de ses capacités
a prendre en charge une série d'applications nouvelles et pertinentes. De plus, les VCC sont
congus pour initier des objectifs qui correspondent directement aux besoins quotidiens en
matiére de transport, comme la prestation de services computationnels a faible codt pour les
utilisateurs autorisés, la réduction de la congestion routi¢re et la mise en ceuvre de services

visant a améliorer la sécurité routiére.

Cloud Computing
\J ¥
Vehicular Cloud Mobile Cloud
Computing ’ Computing
A
1]
\J 1
Mobile Ad hoc Mobile Edge
Computing Computing
‘ "
:
Vehicular Ad hoc :
Networks :
|. J H
Mobile Ad hoc
Networks

—

Ad hoc Networks

Figure 1 : Evolution du paradigme vers le Vehicular Cloud Computing [1]

Comme le montre la figure 1, les techniques existantes sont classées en fonction de leur
contribution a la construction du « Vehicular Cloud Computing ». Ces techniques sont
identifiées comme une agrégation de deux paradigmes : Réseaux VANET et Cloud Computing.

Les VANET se développent principalement a partir des réseaux adhoc mobile (Mobile Adhoc
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NETwork - MANET), dans lesquels la véritable communication entre les nceuds de réseau est
basée sur un ou plusieurs sauts. En outre, le VCC est issu du Mobile Cloud Computing (MCC),
ou la principal préoccupation consiste a atteindre les services Cloud traditionnels qui sont
fournis par I'intermédiaire d'une infrastructure, semblable a lI'acces aux téelécommunications et

a d'autres services de transmission de données.
Obijectif

La sécurité est un aspect primordial pour les réseaux véhiculaire en cloud, notre objectif
est de renforcer la sécurité, pour cela notre démarche s’articule sur trois étapes ; la premiere est
de définir le contexte global et détaillé les différentes parties du réseau véhiculaire en cloud (les
réseaux vanet et le cloud computing), la deuxiéme étape est I'étude de sécurité, ou nous avons
essayé de mettre en évidence I'impact des attaques sur les exigences de sécurité et les services
cloud. A la lumiére de cette étude, nous définissons la faiblesse de sécurité du réseau. La
troisieme étape consiste a proposer une solution qui couvre les faiblesses de sécurite et renforce

la robustesse du réseau.
Contribution

Notre contribution est une solution qui prend en considération les caractéristiques du
réseaux, il s’agit d’un protocole qui définit en premier lieu ’architecture qui regroupe
I’ensembles des ¢léments des trois composantes de base qui sont les réseaux VANET, le cloud
computing et I’infrastructure de la plate-forme de sécurité PKI, par la suite nous passons a
présenter le fonctionnement globale du systéme avec les différents cas de figure et les différent
messages échangeés, suivit par des tests et des analyses de sécurité pour mettre en évidence la
valeur ajoutée de notre proposition par rapport au renforcement de sécurité des réseaux cloud

vehiculaire.
Organisation de la these

Pour atteindre notre objectif qui est la sécurisation du réseau véhiculaire en cloud, nous

avons organisé la these comme suit :

Chapitre I : les réseaux vanet. C’est une partie essentielle dans les réseaux véhiculaire
en cloud, ou nous avons fait un survol global qui s’articule sur deux axes, le premier aspect est
les réseaux vanet, ou nous avons parlé de la définition des réseaux vanet et son architecture en
passant par les mode de communication et les caractéristiques et les protocoles de routage. Nous

avons parlé aussi des applications des réseaux vanet, qui rendent ces réseaux intéressants.
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Le deuxieéme aspect est la sécurité dans les réseaux vanet cette partie d’étude commence par
définir les exigences de la sécurité pour les vanets en arrivant aux différentes attaques sur ce

type de réseau.

Chapitre 1l : Le coud computing . Ce concept peut étre une partie du réseau véhiculaire
en cloud dans le cas ou la partie vanet a un acces vers le cloud computing via une passerelle,
comme in peut etre une caractéristique dans le cas ou le cloud computing est composé des
véhicules. De ce fait il important d’englober I’ensemble des concepts du cloud computing, pour
cela nous avons commencé le chapitre par une définition du cloud computing, nous avons parlé
des caractériels, de I’architecture cloud, les composants et les modes de déploiement. Le
concept incontournable en étudiant le cloud computing comme une partie de VCC, est le cloud

computing mobile (Mobile Cloud Computing MCC).

Puisque notre objectif global est la gestion de sécurité dans les réseaux VCC, nous avons fait
un tour sur la sécurité pour le cloud computing qui se résume par définir les exigences de la

sécurité, et les différentes attaques possibles sur le cloud computing.

Chapitre 1l : Réseaux véhiculaire en cloud. Dans ce chapitre nous avons regrouper
I’ensemble des notions relatifs au VCC ou nous avons commencer par une revue de la littérature
sur le commencement de ces réseaux, en passant par I’architecture, la taxonomie, les modeles
du réseau et les applications possibles. La sécurité est plus présente dans ce chapitre, ou nous
avons parlé des exigences de la sécurité, et une classification des attaques en étudiant 1I’impact
des différentes attaques sur les exigences de la sécurité, pour dédiure par la suite quels les
exigences les plus touchés par I’ensemble de attaques. Cela ne méne a déduire les points de
faible pour la sécurité pour les VCC et proposé ’orientation générale pour proposer une

amélioration.

Chapitre 1V : La sécurisation du réseau véhiculaire en cloud. D’apres 1’étude réaliser
en chapitre 111, nous avons déduit qu’une basé sur la cryptographie améliore la sécurité dans les
réseaux VCC, c’est la raison pour laquelle nous commencé notre chapitre par une revue de
littérature sur 1’utilisation des solutions cryptographique pour améliorer la sécurité dans les
réseaux mobile d’une manicre générale. La solution la plus compléte pour les réseaux internet

est le PKI. Pour cela nous avons pensé a adapter le systeme PKI pour les réseaux VCC.

Une partie de ce chapitre est consacré pour introduire les notions de base pour comprendre le
fonctionnement du PKI. En suite nous passons a détailler notre solution VC-PKI ou nous

supposons qu’il y a un acces vers le réseau internet, de ce fait une centralisation des autorités
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est possible. Nous avons décrit en détail le fonctionnement du protocole, nous avons aussi
réaliser une implémentation du VC-PKI sur le simulateur OMNET++ pour voir I’impact de

notre protocole sur les performances du réseau, et nous I’avons suivi par une analyse de sécurité.

Nous avons aussi adapté la solution PKI pour le cas ou le réseau n’a pas d’acces vers le réseau
internet, dans ce cas une centralisation des autorités n’est pas possible. Nous avons proposé une
décentralisation de la gestion des pseudonymes a 1’aide de la technologie blockchain, ol nous
avons consacre une revue de littérature sur combinaison du PKI et la blockchain. La solution
proposée est BC-PKI ou nous avons introduit deux blockchain (registres) pour les pseudonymes

et leur révocation.
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1 Introduction

Depuis la derniére décennie, les techniques de communication mobile ont transformé I'industrie
automobile en permettant une communication a tout moment et en tout lieu entre différents
appareils. Cette facilité de communication permet I'échange d'informations précieuses entre les
appareils en déplacement. L'échange transparent d'informations sur des bases de données en
temps réel est devenu un nouveau paradigme dans l'industrie. En conséquence, les progres de
la technologie de l'information et de la communication ont facilement soutenu I'idée d'une
communication entre appareils mobiles. Parmi ces avanceées, le concept de Vehicular Ad-hoc
NETworks (VANET) est apparu sous les feux de la rampe et a ouvert de nouvelles possibilités
pour l'utilisation des applications de sécurité. VANET se réfere a un réseau créé de maniere ad
hoc ou différents véhicules en mouvement et autres dispositifs de connexion entrent en contact
sur un support sans fil et échangent des informations utiles les uns avec les autres. Un petit
réseau est créé au méme moment avec les véhicules et autres dispositifs qui se comportent
comme des nceuds dans le réseau. Toutes les informations que les nceuds possédent sont
transférées a tous les autres nceuds. De méme, tous les nceuds, aprés avoir transféré leur
ensemble de données, regoivent les données transmises par d'autres nceuds. Apres avoir
accumulé I'ensemble de ces données, les nceuds s'efforcent de générer des informations utiles a
partir de ces données, puis de les transmettre a d'autres dispositifs. La communication entre les
appareils se développe de telle sorte que les nceuds sont libres de rejoindre et de quitter le réseau,
c'est-a-dire qu'il s'agit d'un réseau ouvert. Les nouveaux véhicules lancés sur le marché sont
désormais équipés de capteurs embarqués qui permettent au véhicule de s'intégrer et de
fusionner facilement dans le réseau et de tirer parti des avantages de VANET.VANET est une
variation de MANET (Mobile Ad-hoc NETwork). MANET se compose de nceuds qui
communiquent sans réseau central et ou les noceuds sont équipés de capacités de mise en réseau.
De l'autre coté, VANET s'est révelé étre une classe ou une variante de MANET plus difficile et
plus responsable. La liberté des nceuds d'entrer ou de sortir du réseau dans VANET nécessite
des protocoles de routage différents de ceux de MANET. Cette communication entre véhicules
conduit a la transmission et a la réception d'informations afin d'augmenter I'efficacité du trafic,
de détecter les conditions routieres, de diminuer les collisions, de détecter les situations
d'urgence et daugmenter globalement I'efficience du réseau. VANET transfére également

I'information vers des appareils distants a I'aide de multi-saut.
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2 Définition

Le réseau ad hoc véhiculaire (VANET) est une forme de réseau ad hoc mobile (MANET), ou
les nceuds sont des véhicules. Chaque véhicule regoit et envoie des informations, il joue
également le réle de routeur en transférant des données vers la destination. Dans VANET, la

communication peut s'effectuer entre véhicules (véhicule a véhicule) ou entre infrastructure et

véhicules (infrastructure a véhicule)[2].

3 Architecture VANET

3.1 Véhicule intelligent

Un véhicule intelligent, intégre essentiellement, un ensemble de capteurs (radar avant, radar de
recul, etc.). On trouve aussi un systeme de positionnement comme le GPS (Global Positioning

System) par exemple, qui est essentiel pour localiser et aider a la conduite.

Un véhicule intelligent est équipé d'un systeme de communication (qui peut étre multi-
interface), d'un systéme informatique, d'un dispositif d'enregistrement d'événements dont le

fonctionnement est similaire a celui de la boite noire d'un avion.

Pour des raisons de sécurité, un véhicule intelligent doit étre équipé d'un ELP (Electronic
License Plate) ou d'un ECN (Electronic Chassis Number) qui indiquent I'identité électronique
du véhicule au lieu de l'identification conventionnelle par plaques d'immatriculation. La
terminologie actuelle des Systemes de Transport Intelligent (STI) comprend certaines
caractéristiques telles que I'émetteur-récepteur, I'affichage et I'interaction avec le conducteur
dans une seule unité appelée OBU (On Board Unit) . La figure 1.1 2 montre les différents

composants qui peuvent étre intégrés dans un véhicule intelligent[3].

Event data recorder (EDR)
" Positioning system

Forward radar
rofwarg faqat
J

/

=

Communication
facility

\ Rear radar
Display Computing platform \

Figure 1.1: Véhicule intelligent [3].
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3.2 On board unit (OBU):

Ce sont les unités intégrées dans les véhicules intelligents, elles comprennent un ensemble de
composants mateériels et logiciels de haute technologie (GPS, radar, caméras, divers capteurs).
Leurs réles est d’assurés localisation, calcul, stockage et échange de données sur le réseau. Ce

sont des émetteurs-récepteurs qui connectent le véhicule au réseau [4] [5].

Figure 1.2: OnBoard Unit (OBU) [6]

3.3 Application unit (AU)

L'UA est I'appareil équipé dans le véhicule qui utilise les applications fournies par le fournisseur
en utilisant les capacités de communication de 'OBU. L’AU peut étre un périphérique dédié
aux différents types d’applications (sécurité routiere, applications de confort etc). Il peut étre
connecté a I’OBU via une connexion filaire ou sans fil comme il peut étre regrouper avec I’OBU

dans une méme unité physique[4].
3.4 RoadSide Unit (RSU)

Le RSU est un dispositif de communication sans fil, il est généralement fixé au bord de la route
ou a des emplacements spécifiques, tels que des intersections ou des espaces de stationnement.
Le RSU est équipé d'un périphérique réseau pour une communication dédiee a courte portée. Il
peut également étre equipé d'autres periphériques réseau afin de pouvoir étre utilisé a des fins
de communication dans le réseau infrastructurel. Selon les principales fonctions et procédures

associées a RSU sont[4]:

e Extension de la portée de communication du réseau VANET en redistribuant les
informations a d'autres OBU et en les transmettant a d'autres RSU afin d’atteindre
d'autres OBUs.

e Exeécution d'applications de sécurité telles qu’un avertissement d'accident ou une zone
de travail.

e Fournir une connectivité Internet aux OBUS.
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Figure 1.3: RoadSide Unit (RSU) [7]

4 Mode de communication

4.1 Vehicle-to-Vehicle (V2V)

Les communications de véhicule a véhicule (V2V) sont des communications entre véhicules en
mode ad hoc. Dans ce mode, un véhicule peut recevoir, transmettre ou échanger avec d'autres
véhicules des informations routieres telles que les conditions de circulation et les accidents de
la route [8].

4.2 Vehicle To Infrastructure (V21)

Utilisé pour diffuser entre l'infrastructure du réseau et les véhicules, et pour I'échange
d'informations utiles sur les conditions routiéres et les mesures de sécurité a prendre en compte.
Dans ce mode, un véhicule établit une connexion avec le RSU pour se connecter et
communiquer avec des réseaux externes tels que I'Internet. Les liaisons V2l sont moins

vulnérables aux attaques et nécessitent plus de bande passante que les liaisons V2V[8].

5 Technologie d'acces sans fil dans VANET

5.1 Systéme cellulaire

Systeme cellulaire consiste a réutiliser la fréquence limitée disponible pour le service. Le GSM
est I’'un des systémes cellulaires offrant un débit maximal de 9,6 kbps. Le GSM utilise les
schémas FDMA et TDMA. Le GPRS est un service général de radiocommunication par paquets
qui permet la transmission de données avec une bande passante élevée avec efficacité. Des
débits de données élevés sont nécessaires pour transmettre des données multimédia. UMTS est

10
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donc utilisé a cette fin. L’évolution améliorée du débit de données (EDGE), qui est la version

avancée du GSM, est utilisée a cet effet et fournit également un debit de données de pointe[9].

5.2 WIiFi/WLAN

Un réseau local sans fil (WLAN) ou Wireless Fidelity (Wi-Fi) peuvent fournir un acces sans fil
pour permettre la communication V2V ou la communication V2I a 1’aide de la norme IEEE
802.11.Cette derniére fonctionne a 5 GHz et fournit un débit de données de 54 Mbps avec une

portée de communication d'au moins 38 m a l'intérieur et une portée de 140 m a l'extérieur [9].

5.3 WiMax

WIMAX ou IEEE 802.16e est un amendement a Worldwide Interoperability for Microwave
Access, offrant un débit binaire élevé et couvrant une large plage de transmission avec des
communications fiables et une haute qualité de service (QoS), adaptées au multimédia, a la
vidéo et a la voix sur Internet (VolIP). WIMAX atteint un débit de données élevé pouvant
atteindre 35 Mbps en utilisant plusieurs entrées et plusieurs sorties (MIMO), avec un

multiplexage par répartition orthogonale de la fréquence (OFDM)[9].

Figure 1.4: WiMax

5.4 DSRC/WAVE

Dedicated Short-Range Communications sont des canaux de communication sans fil
unidirectionnels a courte portée ou a moyenne portée, spécialement congus pour une utilisation
dans le secteur automobile. DSRC sont les technologies clés essentielles pour le marché
émergent des systémes de transport intelligents (ITS). L’acces sans fil dans les environnements
de veéhicules (Wireless Access in Vehicular Environments WAVE) est tres différent des

environnements de réseau sans fil Wi-Fi et cellulaire. Les spécifications définies par

11
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IEEE802.11P et IEEE1609 représentent I’ensemble de normes le plus abouti en matic¢re de
Réseaux DSRC / WAVE [10]

6 Caractéristiques des réseaux VANET
6.1 Mobilité prévisible

Dans VANET, les véhicules se déplacent selon un schéma de mobilité contraint par les routes,

les rues, les autoroutes et par le code de la route (éclairage, limitation de vitesse)[9].

6.2 Conduite Sécurisée

Les réseaux VANET permettent des communications directes entre véhicules en mouvement,
permettant ainsi a un ensemble d'applications d'exiger une communication directe entre les
nceuds sur le réseau. De telles applications peuvent donner aux conducteurs qui voyagent dans
la méme direction des messages d'avertissement sur les accidents ou sur la nécessité de freiner
brusquement, Ces notifications aident le conducteur & construire une image plus large de la
route. De plus, d’autres types d’applications pourraient étre appliquées via ce type de réseau
afin d’améliorer le confort des passagers et I’efficacité du trafic en diffusant des informations
sur la météo, la circulation et les points d’intérét (stations-service, centres commerciaux et fast
food)[9].

6.3 Autonomie énergétique

L’énergie n’est pas un défi majeur dans les VANET comme les réseaux MANET, car les

vehicules sont capables d’utiliser 1’énergie en continu en utilisant la batterie longue durée[9].

6.4 Densité variable du réseau

La densité du réseau dans VANET dépend de la nature des routes (autoroute, rurale, centre-

ville) et de la densité du trafic, qui peut étre tres élevée ou tres faible[9].
6.5 Topologie Dynamique

En raison de la grande mobilité des véhicules et donc de la nature irréguliere, la topologie
VANET évolue rapidement. Ce changement rapide de la topologie du réseau facilite 1’attaque

de I’ensemble du réseau VANET et rend difficile la détection des véhicules malveillants[9].

6.6 Réseau a grande echelle

L'échelle du réseau est variable, elle pourrait étre grande dans les zones urbaines denses telles

que le centre-ville, les autoroutes et a I'entrée des grandes villes[9].
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6.7 Haute capacité de calcul

Puisque les nceuds du réseau VANET sont des véhicules, ils peuvent étre équipés d'une
ressource informatique, comprenant des processeurs, une capacité de mémoire a grande vitesse,
une capacité de stockage et différents types de capteurs. Ces ressources augmentent la capacité

de calcul du véhicule, qui offre plus d'applications et de services que MANETI9].

7 Applications de VANET

7.1 Applications de sécurité

Les applications de sécurité ont pour but de rendre la conduite plus sure, et cela par rendre
I’information sur la route disponible et en temps réel (1’état de la route, en cas d’accident ...).

Les applications de sécurité routiére peuvent étre classees comme suit :

7.1.1 Trafic en temps réel

Cette application est basée sur le RSU, ou les données de trafic en temps réel sont rassemblées
et mises a la disposition des véhicules chaque fois que nécessaire. Le but de ce type

d’applications est d’éviter les embouteillages[11].

7.1.2 Transfert coopératif de messages

Dans VANET, les messages contenant des informations différentes sont échangés de maniére
permanente. Parmi ces informations, vous trouverez des informations sur le freinage d'urgence,
les actes mal conduits du conducteur, etc. Cette application nécessitait un puissant algorithme

de diffusion et un réseau trés efficace pour réduire les délais[11][4].

7.1.3 Notification post-collision

En cas de collision, les véhicules impliqués informent les autres véhicules en envoyant des
notifications. Ces notifications contiennent des informations sur la collision comme la position

et I'neure. Ces notifications sont utiles pour que les véhicules prennent une décision[11].

7.1.4 Avertissement de collision coopérative

Cette application alerte les véhicules de la possibilité d’un accident s’ils conservent le méme
mode de déplacement. Cela peut étre fait par un nceud centralisé (RSU), ou le RSU envoie les
avertissements qui contiennent des recommandations (changer de voie, réduire la vitesse,
etc)[11][12].
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7.2 Les applications commerciales

Les applications commerciales fourniront au conducteur le divertissement et les services sous
forme d'accés Web, de transmission audio et vidéo en continu. Les applications commerciales

peuvent étre classées comme suit :

7.2.1 Acces Internet

Dans VANET, les vehicules peuvent avoir un acces Internet facilement via le RSU. Ce peut

étre un service payant[11].

7.2.2 Téléchargement de carte numérique

Les conducteurs peuvent télécharger et mettre a jour des cartes la ou c'est nécessaire. Ce service
contient les cartes et les bases de données actualisées sur la région (informations telles que

restaurants, hopitaux, cafés, etc.)[11].

7.2.3 Replay vidéo en temps réel

Le conducteur peut demander la lecture de ses vidéos préférées. C'est un service a bord ou les
vidéos peuvent étre adaptées aux situations de conduite[11].

7.2.4 Annonces on-board

Les fournisseurs de services peuvent présenter leurs services ou produits aux conducteurs pour
attirer plus de clients dans leurs magasins. Les publicités peuvent concerner des stations de
service, des restaurants d’autoroute. Ces annonces sont présentées sur la base de la position
GPS des véhicules[11].

7.3 Applications de commodité

Les applications de commodité concernent principalement la gestion du trafic dans le but
d'ameliorer l'efficacité du trafic en améliorant le degré de commodité des conducteurs. Les

applications de confort peuvent étre classées comme suit :

7.3.1 Collection de péage électronique

C’est un systeme dont I’objectif est d’accroitre 1’efficacité du paiement du péage. Ce systeme
basé sur deux partie, la premiére est installée dans le péage, la seconde partie est installée sur
I’OBU du véhicule. Par la communication entre les deux parties, le paiement est effectué et il

est basé sur I'odometre du véhicule[11].
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7.3.2 Disponibilité du stationnement

Cette application aide a trouver des places disponibles dans les parkings dans une zone
géographique donnée. Lorsque le conducteur demande une place dans un parking, il commence

a recevoir une notification concernant les places libres les plus proches [11].

7.3.3 Prévision active (de la route)

Cette application assiste le conducteur en anticipant la topographie routiére a venir. Ce type
d'assistance aide le conducteur a optimiser sa consommation de carburant en régulant sa vitesse

de croisiére avant de commencer une descente ou une montee[11].

8 Les protocoles de routage

L'objectif principal du protocole de routage est de fournir des chemins optimaux entre les nceuds
du réseau avec un temps systeme minimal. Beaucoup des protocoles de routage ont été
développés pour les réseaux VANET, qui peuvent étre classés de différentes maniéres, selon
différents aspects ; tels que: caractéristiques des protocoles, techniques utilisées, informations

de routage, qualité des services, structures de réseau, algorithmes de routage, etc.

La classification des protocoles de routage VANET est essentiellement basée sur : la topologie
la position, géocast, diffusion et cluster, cette classification est basée sur des caractéristiques

des et techniques utilisées dans des VANETS.
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Figure 1.5: La classification des protocoles de routage VANET [13]

8.1 Les protocoles basés sur I’information de routage

Cette classe est divisée en deux sous-classes : protocoles de routage basés sur la topologie et

basés sur la position. Dans le routage basé sur la topologie, chaque noeud doit connaitre la

structure du réseau et doit également pouvoir transférer les paquets en utilisant des informations

sur les nceuds et les liaisons disponibles sur le réseau. En revanche, le routage basé sur la

position, chaque nceud doit connaitre les emplacements des autres nceuds avant la transmission

de paquets [13].

8.2 Les protocoles de routage basés sur la topologie

L'ordre dans lequel les nceuds sont organisés dans un réseau est appelé topologie. Dans cette

catégorie de protocoles de routage VANET, il utilise les informations de liaison présentes sur

le réseau pour transférer des données d'un nceud source a un nceud de destination. Les protocoles

basés sur la topologie peuvent étre soit : proactif, réactif ou hybrides.
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8.2.1 Protocoles proactifs

Le principe de base des protocoles proactifs est de maintenir a jour les tables de routage. Ces
protocoles sont bases essentiellement sur les protocoles de routage classique (vector distance,
link state). Les tables de routage sont maintenues grace a un échange continu de paquets de
contréle. Le choix des routes s’effectue en se basant sur une métrique (le nombre de sauts, la
bande passante ou la route). L’avantage principal de ces protocoles est qu’ils permettent
d’assurer un routage optimal, mais 1’échange permanent des tables de routage consomme

considérablement la bande passante du réseau.

e DSDV (Dynamic Destination-Sequenced Distance Vector)

Ce protocole utilise I'algorithme du plus court chemin. Chaque nceud stock les chemins vers
toutes les destinations possibles dans une table de routage. La métrique de base pour trouver le
plus court chemin est le nombre de saut. Lorsqu’il y a un changement de topologie du réseau,
les tables de routage sont mises a jour en les échangeant avec les neeuds voisins. Les chemins

cycliques ne sont pas autorisés dans le protocole de routage DSDV[14].

e FSR (Fisheye State Routing)

Il est similaire au protocole LSR (Link State Routing Protocol). Chaque nceud gére une table
de topologie basée sur les derni¢res informations regues des nceuds de voisinage. Il utilise
différentes périodes d'échange pour différentes entrées dans la table de routage afin de réduire
la taille des messages de contréle dans les grands réseaux.

L'inconvénient du routage FSR est que la taille de la table de routage augmente avec la taille
du réseau. La découverte de l'itinéraire peut échouer si le nceud de destination se situe en dehors
de la portée du nceud source. En raison de la grande mobilité dans VANET, les itinéraires vers

une destination éloignée deviennent moins précis [2].

8.2.2 Protocoles réactifs

Ces protocoles sont appelés protocoles de routage a la demande car ils mettent a jour
périodiquement la table de routage, lorsque certaines données doivent étre envoyées. Mais ces
protocoles utilisent le processus d’inondation pour la découverte d’itinéraire, ce qui augmente

le temps systeme nécessaire au routage et consomme la bande passante.
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e AODV (Ad hoc On-Demand Distance Vector)

Est un protocole de routage initié par la source et utilise les messages HELLO pour identifier
ses voisins. Le nceud source diffuse une requéte de route (route-request) a ses voisins, ces
derniers vont diffuser cette requéte pour atteindre la destination. Ensuite, la destination envoie

un paquet de réponse de route (route-replay) a I'expéditeur[2].

AODV est protocole de routage qui est utilisé a la base pour les réseaux MANET (Mobile Ad
hoc NETwork), et des améliorations sont proposée pour répondre aux exigences du VANET ou

on site :

- Enhancing AOMDYV Routing Protocol for V2V Communication (SD-AOMDV)[15]
- A Cross-layer AOMDYV Routing Protocol for V2V Communication in Urban VANET
(R-AOMDV)[15]

e DSR (Dynamic Source Routing)

Il utilise le routage source au licu de dépendre de la table de routage du nceud intermédiaire. Le
routage source consiste a ce que la source détermine un chemin et envoie dans chaque paquet
de données tous les nceuds a traverser pour atteindre la destination. Chaque nceud intermédiaire
retire son adresse du paquet avant de le retransmettre. Cette technique nécessite la connaissance
de la route a utiliser de la part de la source. Cette connaissance des routes est obtenue par une
table de routage maintenue dans chaque nceud. Il faut donc dans un premier temps decouvrir

les routes, puis les conserver tant qu’elles existent[2].

8.2.3 Les protocoles hybrides

Les protocoles hybrides combinent les approches réactive et proactive. Le principe est de
connaitre le voisinage de maniére proactive jusqu’'a une certaine distance (par exemple trois
ou quatre sauts), et si jamais une station cherche a envoyer quelque chose a un neceud qui n’est
pas dans cette zone, une recherche réactive est effectuée a I’extérieur. Selon le type de trafic et
les routes demandées, ce type de protocole hybride peut cependant combiner les désavantages
des deux méthodes : échange de paquets de contrdle réguliers et inondation de I’ensemble de

réseau pour chercher une route vers un nceud ¢éloigné.

e ZRP (Zone Routing Protocol)

ZRP est le premier protocole développé en tant que protocole de routage hybride (proactifs,
réactifs), il permet a un nceud de réseau de diviser le réseau en zones en fonction de nombreux

facteurs comme : puissance de transmission, force du signal, vitesse et d’autres facteurs.
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La zone a l'intérieur de la zone est la zone de portée d'acheminement pour le nceud et
inversement pour la zone extérieure. ZRP utilise les schémas de routage réactif pour la zone

extérieur, et les schémas de routage proactifs pour la zone intérieur.

8.2.4 Protocoles de routage base sur la position

Les protocoles de routage basés sur la position géographique s’appuient sur les informations de
position dans le processus de routage ; ou la source envoie un paquet a la destination en utilisant
sa position géographique plutét qu'en utilisant I'adresse réseau. Ces protocoles nécessitaient que
chaque nceud puisse décider de son emplacement et de celui de ses voisins grace a l'assistance
du systéme de positionnement géographique (GPS). Le nceud identifie son voisin en tant que
nceud situé dans la portée radio du nceud. Lorsque la source a besoin d'envoyer un paquet, elle
stocke généralement la position de la destination dans I'en-téte du paquet, ce qui facilite le
transfert du paquet vers la destination sans necessiter de découverte d'itinéraire, de maintenance
d'itinéraire ou méme de connaissance de la topologie du réseau. Ainsi, les protocoles de routage
de position sont considérés comme plus stables et plus adaptés aux réseaux VANET a
environnement de grande mobilité, par rapport aux protocoles de routage basés sur la topologie.
Les protocoles de routage géographique sont généralement classés en trois classes : protocoles
de réseau tolérant le retard (DTN), protocoles de réseau non tolérants de retard (Non DTN) et
hybride.

a. DTN (Delay Tolerant Network Protocols)
DTN est un réseau sans fil congu pour fonctionner efficacement dans les réseaux présentant
certaines caractéristiques comme coupure de communication fréquente, réseau a grande
échelle, les délais inévitables, largeur de bande limitée. Dans ce type de réseau, tous les nccuds
s'entraident pour transférer des paquets. Ces nceuds peuvent avoir une portée de transmission
réduite. La transmission des paquets prendra donc beaucoup de temps. Généralement, le nceud
DTN est un nceud mobile. 1l établit donc des itinéraires vers les autres nceuds lorsqu'ils

atteignent sa plage de transmission.

e MOVE (MOtion VEctor Routing Algorithm)

L'algorithme MOVE est congu pour les réseaux légers, en particulier pour la communication
entre véhicules en bordure de route. Ce protocole suppose que chaque nceud dispose
d'informations sur les localisations globales, outre la connaissance de la vitesse d'un routeur
mobile et de la vitesse de ses nceuds voisins. A partir de ces informations, le nceud peut estimer

les nceuds qui se trouvent a la distance la plus proche de la destination. Le routage basé sur la
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position non-DTN pourrait offrir de meilleures performances uniquement si les routes sont

stables et cohérentes[15].

e VADD (Vehicle-Assisted Data Delivery In VANET)

Protocole congu pour gérer les réseaux de vehicules fréquemment déconnectes et les problémes
de forte mobilité. Il implémente le systéme de stockage et de transfert pendant qu'un nceud est
en mouvement, il stocke le paquet jusqu'a ce qu'un nouveau nceud arrive dans sa plage de zones,
puis il transfere le paquet stocké a ce nouveau neeud. Ce protocole prédit la mobilité des nceuds

en fonction de deux facteurs : le trafic du réseau routier et le type de route[16].

b. Non DTN (Non Delay Tolerant Network Protocols)
Les protocoles non-DTN sont des protocoles de routage géographiques, mais il ne consideére
pas un probléme de dis-connectivité, cela suppose qu'il existe toujours un certain nombre de
nceuds pour réussir la communication. Ce protocole ne convient donc que pour les réseaux a
haute densité. Dans les protocoles Non-DTN, le nceud transmet son paquet au voisin le plus
proche de la destination, mais cette approche peut échouer s'il n'y a pas de voisin le plus proche
de la destination plutdt que le neeud actuel lui-méme. De nombreux protocoles de routage non-

DTN geérent cette défaillance.

e GPSR (Greedy Perimeter Stateless Routing)

GPSR est un protocole de routage glouton réputé dans les VANET. Dans ce protocole, chaque
neeud transfére les paquets a d'autres nceuds intermédiaires toujours plus proches de la
destination du paquet (transfert glouton), jusqu'a ce que le paquet atteigne sa destination finale.
S'il n'y a pas de nceud voisin a proximité de la destination, il utilise le transfert de périmetre
pour décider a quel nceud il va livrer le paquet. GPSR est un protocole sans état qui conserve
des informations sur les positions de son voisin de premier saut, ce qui pourrait accroitre

davantage I'évolutivité des protocoles que les protocoles de routage ad hoc les plus courts[15].

e RIRP (Reliability-Improving Position-Based Routing)

RIPR est un algorithme de routage basé sur la position congu pour les VANET. Il vise a
résoudre les problémes d’échec de liaison rencontrés dans un routage basé sur la position qui
apparaissent en raison du stockage d’anciennes informations sur un nceud intermédiaire
obsoléte. RIPR prédit la vitesse des vehicules et leur direction de déplacement, ainsi que les

caractéristiques de la route de la ville. Dans ce protocole, 1'expéditeur sélectionne un nceud
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intermédiaire pour transmettre son paquet en fonction de 1'estimation de la mobilité des nceuds

voisins effectuée en déterminant initialement si un nceud voisin existe ou non[15].

c. Routage Hybride
Aucun protocole de routage existant ne fonctionne donc efficacement dans toutes les
circonstances. Par conséquent, de nombreux chercheurs ont développé des protocoles hybrides,
ils fusionnent les caractéristiques de deux ou plusieurs protocoles de routage basés sur la
position (non-DTN et DTN), parfois ils fusionnent un ou plusieurs protocoles de routage de

topologie (réactif, proactif et hybride) avec un routage basé sur la position.

e HLAR (Hybrid Location-Based Ad Hoc Routing Protocol)

HLAR est un protocole de routage de position hybride concu pour utiliser efficacement toutes
les informations de localisation disponibles et minimiser les couts de contréle de routage. Ce
protocole est prévu pour basculer vers le routage a la demande lorsque suffisamment
d’informations de localisation est indisponible ou limitée, il résout également le probleme de
I’absence de plus proche voisin de la destination (régions vides), ce qui en fait presque un
protocole évolutif. HLAR fonctionne comme un protocole réactif dans le processus de

découverte d'itinéraire[15].
8.2.5 Stratégies de transmission utilisées dans le transfert de paquets

La transmission d’informations d’une source a une destination peut étre classée en quatre types:
unicast, multicast, braodcast et géocast, toutefois, la multicast et la géocast peuvent étre
fusionnées dans une classe, car la géocast est généralement un type spécial de transmission par

multicast.

8.2.5.1 Protocoles de routage unicast

Le routage de unicast fait référence a la transmission d'informations d'une source unique vers
une destination unique en utilisant, ou les nceuds intermédiaires sont utilisés pour transférer les
données de la source a la destination. C'est la classe la plus largement utilisée dans les réseaux
ad hoc genéraux. Il existe de nombreux protocoles de routage unicast proposés pour les
VANET,; la plupart des protocoles de routage bases sur la topologie appartiennent a une classe
de unicast tels que VADD, AODV, DSR[15].

8.2.5.2 Protocoles de routage broadcast

Le routage de diffusion (broadcast) est basé sur I’inondation vers tous les nceuds disponibles

dans le domaine de diffusion. Le routage de diffusion est largement utilisé dans les réseaux
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VANET. Il est principalement utilis¢ dans le processus de découverte d’itinéraire, certains
protocoles (comme 1’AODV) permettent aux nceuds de rediffuser les paquets recus. Les

protocoles de routage basés sur la diffusion consomment la bande passante du réseau[15].

e DV-CAST (Distributed Vehicular Broadcast Protocol)

DV-CAST est un protocole de routage de diffusion utilisant un schéma a sauts multiples. Dans
ce protocole, chaque nceud surveille en permanence 1’état de la connectivité voisine afin de leur
diffuser des informations. DV-CAST traite différentes classes selon de nombreux aspects tels
que : état du trafic, état de la connectivité avec les nceuds voisins. Il utilise les messages

périodiques des balises pour obtenir des informations sur la topologie du réseau.

Dans un groupe réduit de nceuds connectés, le neeud peut utiliser la rediffusion avec les neeuds
se déplagant de la méme maniére. Dans le cas des nceuds voisins sont déconnectés, le noeud
source doit utiliser le schéma de stockage et de retransmission, il stocke le paquet de diffusion
jusqu'a ce qu'il trouve un autre nceud qui se déplace dans son domaine de diffusion, mais s'il n'y

a pas de nceud, il supprimera le paquet une fois la durée de vie du paquet terminée[15].

8.2.6 Protocoles de routage multicast

Les protocoles de routage multicast (multidiffusion) ont pour but de communiquer des
messages a de nombreuses destinations en tant que communication de groupe de véhicules. Les
protocoles de routage multicast peuvent étre classés en deux sous-classes : le protocole de

routage géocast et le protocole basé sur un cluster.

a. Les protocoles de routage géocast
Un protocole de routage géocast utilise des métriques d'emplacement géographique pour définir
la destination. Par conséquent, dans ce type de protocole, la source enverra un message a
plusieurs destinations ayant un point commun, & savoir la position geographique[16].

e IVG (Inter-Vehicle Geocast Protocol)

C’est un protocole de routage multicast adapté aux trafics routiers et de sécurité. L'idée
principale de ce protocole est de notifier aux véhicules le danger d'accident ou d'autres
obstacles. Ce protocole proposé introduit un nouveau concept appelé zone a risque. Ce dernier
est défini en fonction des informations de position géographique et de la direction des véhicules.
Le groupe de multidiffusion contient des véhicules situés dans la zone. Ce protocole suppose
que tous les véhicules sont équipés d'un GPS, afin de collecter les informations nécessaires lors

de I'exécution de l'algorithme[16].
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b. Les protocoles de routage bases sur les clusters
Ce type de protocole est lié a l'approche de clustering. L'idée principale de cette technique est
de diviser le réseau en groupes appelés clusters, en fonction de plusieurs mesures et critéres.
Pour chaque cluster, I'un des membres joue le réle de chef de cluster. Il est responsable de la

communication a l'intérieur du cluster et a I'extérieur entre les différents clusters.

e COIN: Clustering for Open IVC Network

COIN est un mécanisme de regroupement congu pour améliorer I'évolutivité du réseau. 1l divise
le réseau en clusters. Mais contrairement aux autres protocoles de cluster classiques, COIN
sélectionne les clusters en fonction de trois paramétres : la mobilité des nceuds, la position des
neceuds et le comportement des neeuds. Le protocole fournit une période de vie a chaque cluster.
Le protocole de routage inter véhicules (IVC) gére les distances instables entre véhicules. Pour
permettre a un chef de cluster et au noeud membre du cluster de continuer & communiquer

efficacement pendant leur mobilité[2].
9 Securité dans les réseaux VANET

9.1 Les exigences de sécurité

e L’authentification

C’est I’une des principales exigences de tout systéme de sécurité. Dans les réseaux VANET, il
est trés important de disposer de certaines informations concernant le nceud émetteur telles que
son identification et celle de Il'expéditeur du message comme ses propriétés et de son
emplacement. Il est important d'authentifier tous les utilisateurs et les messages transitant par

le réseau. Les contrdles d'authentification les niveaux d'autorisation des véhicules.

Dans les VANET, l'authentification empéche les attaques Sybil en attribuant une identité
spécifique a chaque véhicule. Par exemple, éviter les embouteillages peut empécher une seule
voiture de prétendre étre un ensemble de cent véhicules afin de donner I’illusion d’une route

encombrée[17].

e L'intégrité
L'intégrité garantit qu'un message n'a pas été modifié entre le moment ou il a été envoyé et recu
car le message recu doit correspondre au message envoye. Le destinataire sera alors en mesure

de confirmer I’identité de 1’expéditeur au cours de la transaction. L'intégrité protége contre la

création, la destruction ou l'altération non autorisées de données. Si un message corrompu est
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accepté, la propriété d'intégrité est violée et le protocole serait considéré comme défectueux.
Pour assurer I'intégrité du systéme, le systeme doit empécher les attaquants de modifier les
messages, car leur contenu doit étre sécurise[17].

e La confidentialité

Lors de la communication entre entités (véhicule ou infrastructure), les entités extérieures ne
sont pas en mesure de comprendre les informations confidentielles relatives a chaque entité du
réseau. Ceci peut étre réalisé grace a un cryptage des messages protégeant les informations
confidentielles de chaque conducteur telles que les profils d’utilisation et I’identité des
utilisateurs. La confidentialité des messages dans les VANET dépend du scénario d'application
specifique. Par exemple, les messages relatifs a la sécurité ne contiennent pas d'informations
sensibles. Leur cryptage est donc inutile. Cependant, certaines applications comme les
paiements de péage, les véhicules vont utiliser un service Internet de RSU, les informations

doivent rester confidentiels au moyen de systemes de cryptage[17].
e Ladisponibilité

Le réseau et les applications doivent rester opérationnels méme en présence de pannes ou de
conditions malveillantes. Cela nécessite non seulement une conception sécurisée mais
également tolérante aux pannes, une résilience aux attaques, ainsi que des protocoles viables,
qui reprennent leurs activités normales apres le retour au fonctionnement régulier du réseau.
Un protocole de routage adéquat est nécessaire pour atteindre tous les destinataires requis qui

peuvent étre inconnus de I'expéditeur[17].

e Lanon-répudiation

La non-répudiation facilitera l'identification des attaquants, méme aprés ’attaque. Toutes les
informations relatives a la voiture telles que : I'itinéraire, la vitesse, le temps, toute violation
seront stockées dans un équipement appelé TPD (Temper Proof Device), toute entité a une

autorisation officielle (exp. La police) pourra récupérer ces données[18].

e Temps réel

Les véhicules se déplacent avec une vitesse importante, cela nécessitera une réaction en temps
réel dans certaines situations. Pour satisfaire cette contrainte les réseaux VANET reposent sur
la norme émergente pour les communications dédiées a courte portée (DSRC), basée sur une
extension de la technologie IEEE 802.11[18].

24



Chapitre | Les réseaux VANET

e L'intimité (Privacy)
C’est de garder les informations des conducteurs a 1’abri des observateurs non autorisés, telles
que I’identité réelle, le trajet, la vitesse, etc. L'intimité peut &tre obtenue en utilisant des clés
temporaires (pseudonymes). Ces clés seront changees fréeqguemment, chaque clé pouvant étre
utilisée uniqguement une fois et expire apres utilisation, toutes les clés seront stockeées dans le
TPD (Tamper Proof Device) et seront rechargées a nouveau lors de la prochaine vérification
officielle du véhicule[18].

9.2 Entités impliquées dans la sécurité de VANETS
I.1.1.a Le conducteur

Le conducteur est I'élément le plus important de la chaine de sécurité de VANET parce qu'il est
omniprésent et qu'il doit prendre des décisions essentielles. En outre, tous les cas d'utilisation
actuellement prévus pour les applications VANET font du conducteur un interlocuteur interactif
avec les systéemes d'aide a la conduite[3].

.1.1.b Le véhicule (OBU)

Bien qu'il ne refléte pas la réalité, I'OBU fait référence au conducteur et au vehicule a I'époque
dans la littérature. Dans un réseau VANET, on peut distinguer deux types de véhicules : les
véhicules ordinaires qui existent parmi les nceuds du réseau et qui fonctionnent normalement,

et les véhicules malveillants[3].

I.1.1.c Unité d'accompagnement routier (RSU RoadSide Unit)

Comme dans le cas de I'OBU, on distingue les terminaux RSU normaux, qui fonctionnent de

maniere normale, et les terminaux RSU malveillants [3].

1.1.1.d Tiers

Les tiers (de confiance ou de semi-confiance), tous les équivalents numériques des parties
prenantes d'une maniere directe dans le systeme de transport intelligent. Parmi ces tiers, nous
citons : le régulateur des transports, les constructeurs automobiles, la police de la circulation et

les juges [3].
1.1.1.e L'attaquant

Dans le contexte de la sécurité de VANET, l'attaquant est une (ou plusieurs) entite(s) de

compromis qui veut violer avec succes la sécurité des véhicules Iégitimes en utilisant plusieurs
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techniques pour atteindre son but. Un attaquant peut aussi étre un groupe de véhicules qui

coopérent ensemble [3].

9.3 Les types des véhicules malveillants

Dans les réseaux VANET, les véhicules malveillants lancent des attaques sur des véhicules
Iégitimes de plusieurs maniéres. Les véhicules malveillants ou attaquants sont classés comme

suit :
9.3.1 Interne vs Externe

Les nceuds externes sont des neeuds qui n‘appartiennent pas aux réseaux VANET car ils ne sont
pas authentifiés sur le réseau. Il est assez difficile pour un nceud externe de faire une attaque.
Les attaques montées par les nceuds internes sont difficiles a détecter, car un nceud interne est

un membre légitime du réseau. Il y a deux types des nceuds malveillants internes :

Un nceud authentifié, membre a part enticre du réseau, et titulaire d'une clé publique
authentifiée. 1l a acces a tous les détails relatifs aux connaissances disponibles sur le réseau. Ce

type de nceuds a la possibilité de commettre toutes sortes d’attaques sur le réseau.

L’autre type du nceud malveillant interne est 1’industriel qui peut étre des unités mécaniques ou
des entités de la chaine de montage de l'industrie automobile dotées de la capacité de mettre a
jour le firmware du véhicule. Cela pourrait leur donner la possibilité d'injecter un programme

malveillant dans le systeme commis par des étrangers [19].

9.3.2 Malveillant vs Rationnel

Un attaquant malveillant utilise diverses méthodes pour endommager les nceuds membres et
créer un dysfonctionnement global du réseau sans rechercher son avantage personnel. Au

contraire, un attaquant rationnel cherche un avantage personnel des attaques[19].

9.3.3 Actif vs Passif

Un nceud actif est celui qui peut envoyer, modifier ou supprimer des messages pour
endommager d'autres nceuds ou a une partie du réseau. Généralement, cet attaquant est autorisé
a opérer sur le réseau. De plus, les nceuds actifs ayant le statut d’un nceud interne peuvent

commettre presque n'importe quel type d'attaque sur le réseau VANET.

En outre, les nceuds passifs écoutent simplement les communications entre les autres nceuds du
réseau. Ce type d’attaquant n’a pas besoin d’étre membre du réseau. Il surveillera le réseau et

essaiera de trouver des informations sur le réseau. Bien que cela ne puisse pas endommager
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directement le réseau, les informations rassemblées pourraient étre utilisées pour de futures

attaques. En général, les nceuds passifs sont également des noeuds externes[17].

9.4 Les attaques sur les réseaux VANET

On va présenter les attaques par rapport a leur impact sur les exigences de la sécurité dans les
réseaux VANET.

‘ VAMNET threats and attacks on :

k ¥ Y

Availability ‘ | Authenticity and identification | Confidentiality Integrity and data trust Non-repudiation/Accountability
= Denial of service —» Syhil Attack Eavesdropping Message Suppression/ Loss of event traceability
=+ Jamming —» Replay Attack Information gathering Fabrication/Alteration
> Greedy behavior l—» GPS Spoofing Traffic analysis Masquerade
I+ Brodcast tampering I+ Paosition Faking Replay
> Malware —* Masquerading
=+ Spamming — Tunneling
| Black Hole attack —»  Key/Certificate Replication
. . —» Message Tampering

—» Message Suppression/
—» Fabrication/alteration

Figure 1.6:Les attaques sur les réseaux VANET [18]

9.4.1 Les attaques sur la disponibilité

e DoS (Déni de Service)

Cette attaque se produit lorsque I'attaquant prend le contrdle des ressources d'un véhicule ou
bloque le canal de communication utilisé par le réseau de véhicules, empéchant ainsi les
informations critiques d'arriver. Cela augmente é¢galement le danger pour le conducteur s’il doit

dépendre des informations de 1’application[18].
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Figure 1.7: Déni de Service
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e DDoS (Déni de Service Distribué)

L'attaqgue DDOS est générée en gerant l'attaqgue DOS de maniére distribuée. Dans I'attaque
DDOS, l'attaquant multiple cible un ou plusieurs services a partir de plusieurs emplacements
pour créer un dysfonctionnement dans le réseau. Dans cette attaque, un plus grand nombre de
nceuds malveillants bloquent l'acceés des autres utilisateurs légitimes aux services. Les
attaquants augmentent la latence de transmission inutile du réseau en envoyant des messages

spam sur le réseau[20].

i\ RsU

Accident Ahead Lane Close Ahead
— 2 e A
W) = ol
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p— 2) . | ;) oL -pL

Figure 1.8: Déni de Service Distribué

e L’attaque de trou noir (Blackhole attack )

Un trou noir est une zone du réseau ou le trafic réseau est redirigé. Toutefois, soit il n'y a pas
de nceud dans cette zone, soit les noceuds résident dans cette zone refusent de participer au réseau.
Cela entraine la perte de paquets de données. La figurel.9 illustre une attaque de trou noir ou
le trou noir est formé par un certain nombre de nceuds malveillants, qui refuse de transmettre

les messages recus des voitures légitimes C et D aux voitures E et F[21].

Figure 1.9: L’attaque de trou noir
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e L’attaque du trou de ver (Wormhole attack)

C'est aussi le type d'attaque de routage dans lequel le nceud malveillant de 1'attaquant recoit des
paquets de données de I'utilisateur légitime a n'importe quel point du réseau et les achemine
vers l'autre point du réseau, puis les tunnelise. Le tunnel créé entre deux nceuds malveillants

s'appelle une attaque par trou de ver. La figure 1.10 montre I'attaque de trou de ver dans VANET.

e /. P < [o 2T <IN,
Tunnel

Listen privacy information and

: Malicious Car
transmit through tunnel

alicious Car

Figure 1.10: L’attaque du trou de ver

e Malware et spam (Malware attack)

Les attaques de logiciels malveillants et de spam, tels que les virus et le spam, peuvent
provoquer de graves perturbations dans les opérations normales de VANETS. Les attaques de
logiciels malveillants et de Spam sont normalement exécutées par des membres de I'équipe

malveillante plut6t que par des personnes malveillantes[19].

e [’attaque de brouillage (Jamming attack)

L'attaque de brouillage est un niveau physique d'attaque de déni de service. Le brouillage dans
sa définition de base est la transmission d'un signal pour perturber le canal de communication,
il est généralement intentionnel. Cela réduit le rapport signal/bruit (SNR : Signal to Noise Ratio)
du récepteur. Le brouillage non intentionnel est appelé " interférence " et se produit lorsqu'une
transmission est effectuée dans une bande de frequences qui est deja utilisée et opérationnelle.
Pour une attaque de brouillage adaptative réussie, le brouilleur doit agir en méme temps que le
signal utile au brouillage. 1l doit également choisir le modeéle de transmission de signal le plus

efficace qui fusionne le mieux le récepteur[3].

e [ ’attaque de comportements gourmands (Greedy behavior attack)

C’est une attaque sur la fonctionnalité de la couche MAC selon l'architecture du modéle OSI.
Le nceud gourmand ne respecte pas la méthode d'acces au canal et essaie toujours de se

connecter au média. Le but principal est d'interdire a d'autres neeuds d'utiliser le support et les
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services. Un nceud au comportement gourmand tente également de minimiser son temps
d'attente pour un accés plus rapide au canal et de pénaliser les autres nceuds non compromis.
Un comportement gourmand provoque des problémes de surcharge et de collision sur le support

de transmission, ce qui entraine des retards dans les services aux utilisateurs autorisés[3].

e [’attaque de trou gris (Grayhole attack)

Cette attaque consiste a ne supprimer que les paquets de données de certaines applications qui
sont vulnérables a la perte de paquets. Cette attaque est considérée comme une variante de

I’attaque de trou noir [3].

e [ ’attaque par I'évier (Sinkhole attack)

Cette attaque consiste a ce que le nceud malveillant attire les nceuds voisins pour que leurs
paquets passent par lui, ce qui permet d'éliminer ou de modifier les paquets recus avant de les
retransmettre éventuellement. L'attaque de I'évier peut étre utilisée pour monter d'autres

attaques comme Trou Gris et Trou Noir [3].

e [’attaque de sabotage de diffusion (Broadcast tampering attack)

Dans ce type d'attaque, l'attaquant tente de créer et d'injecter de faux messages d'alerte de
sécurité dans le réseau. Cela peut cacher les vrais messages de sécurité aux utilisateurs
légitimes, cela peut aussi causer des accidents et affecter sérieusement la sécurité globale du

réseau. En général, ce type d'attaque est possible pour un neeud 1égitime[3].
1.1.1.f Les attaques sur |’authenticité

e Attaque Sybil (Sybil attack)

Dans une attaque Sybil, l'attaquant crée de multiples identités de nceuds qui diffusent les
mauvaises informations dans le réseau. Dans ce type d'attaque, les données sont diffusées avec
une identité falsifiée. Ce type d'attaque mise en ceuvre par le véhicule attaquant sur un autre
vehicule Iégitime pour obtenir les différents avantages. Dans cette attaque, le véhicule attaquant
créer des identités multiples et envoyer les messages a l'utilisateur Iégitime comme si il y a un

plus grand trafic sur la route sélectionné afin de changer I'itinéraire[20].

e Global Positioning System (GPS) Spoofing

Le satellite GPS maintient une table de localisation avec I'emplacement géographique et
I'identité des véhicules dans le réseau. Un attaquant peut produire de fausses lectures dans le

systeme de positionnement GPS pour tromper les véhicules et leur faire croire qu'ils se trouvent
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a un autre endroit. Les attaquants utilisent le simulateur de satellite GPS pour générer des

signaux qui sont plus forts que ceux générés par le systeme de satellite actuel [19].

e [’attaque d'usurpation d'identité (Node impersonation attack)

Chaque véhicule posseéde un identifiant réseau qui permet de le distinguer des autres nceuds du
réseau VANET. Cet identifiant devient particulierement important en cas de problémes. Dans
I'attaque d'usurpation d'identité, I'attaquant obtient une piece d'identité valide et passe pour un
autre véhicule Ilégitime sur le réseau. Ceci constitue une violation du processus

d'authentification dans le réseau[3].

e [ ’attaque par tunnel (Tunnelling attack)

Dans cette attaque, les attaquants utilisent le méme réseau pour établir une connexion privée
(tunnel). L'attaque par tunnel relie deux parties distantes du réseau de véhicules en utilisant un
canal de communication supplémentaire comme un tunnel. Ainsi, les victimes de deux parties

distantes du réseau peuvent communiquer en tant que voisins [3].

e [L’attaque de réplication de clé et/ou de certificat (Key and/or Certificate Replication
attack)

L'attaque consiste a utiliser des doubles de clés et/ou de certificats qui servent de preuve

d'identification et a créer une ambiguité qui rend plus difficile I'identification d'un véhicule par

les autorités, en particulier en cas de litige[3].
I.1.1.g Les attaques sur la confidentialité

e Attaque par écoute (Eavesdropping attack)

Dans les réseaux sans fil tels que les VANET, I'écoute des médias est une attaque facile a
réaliser. De plus, elle est passive et la victime n'est pas au courant de la collection. Une attaque
par écoute est une attaque sur la confidentialite, elle est sans impact imminent sur le réseau.
Cette attaque permet de recueillir plusieurs types d'informations utiles, telles que des données

de localisation qui peuvent étre utilisées pour le suivi des véhicules [3].

e Attaque par analyse de trafic (Traffic analysis attack)

Dans un réseau VANET, l'attaque d'analyse de trafic est une menace passive sérieuse contre la
confidentialité et la vie privee des utilisateurs. L'attaquant analyse les informations collectées
apreés une phase d'écoute du réseau, il tente d'extraire le maximum d'informations utiles a ses

propres fins [3].
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I.1.1.h Les attaques sur l’intégrité

o [’attaque déguisée (Masquerading attack)

Un véhicule simule son identité et se fait passer pour un autre véhicule a son propre avantage.
Elle est réalisée par la création, la modification et la relecture des messages. Par exemple, un
véhicule malveillant ou un agresseur peut faire semblant d'étre une ambulance pour escroquer

d'autres véhicules afin de les ralentir[19].

e Attaque par rediffusion (Replay attack)

Il s'agit d'une attaque classique, elle consiste a rediffuser un message déja envoyé pour en
bénéficier au moment de sa soumission. Par conséquent, I'attaquant l'injecte a nouveau dans les
paquets réseau recus precédemment. Cette attaque peut étre utilisée par exemple pour rediffuser
des trames de balises, afin que l'attaquant puisse manipuler la position et les tables de routage
des nceuds. Contrairement a d'autres attaques, l'attaque de rediffusion peut étre effectuée par

des utilisateurs non légitimes[3].

e Falsification/suppression /Fabrication/ modification des messages (Message
Tampering/Suppression/Fabrication/Alteration)

Comme son nom l'indique, cette attaque contre l'intégrité consiste a modifier, supprimer,
construire ou altérer des données existantes. Elle peut se produire en modifiant une partie
spécifique du message a envoyer. Par exemple, I'attaquant falsifie les données recues indiquant
que l'itinéraire est encombré et les modifie pour tromper les utilisateurs, ce qui indique qu'il n'y
a pas de congestion et que la circulation sur la route est normale. Dans cette attaque, l'attaquant
peut également supprimer une partie du message, modifier ou créer de nouveaux messages qui

I'aident a atteindre son but prévu de I'attaque[3].

Les attaques déguisées, la retransmission, la falsification/suppression/fabrication/ modification
et l'llusion de messages peuvent également étre considerés comme des attaques contre

I'authenticité et lI'identification.
1.1.1.i Les attaques sur la non-répudiation

e Perte de tracabilité des événements (Loss of events traceability)

La tracabilité consiste a identifier les acteurs et les actions, notamment en matiére de sécurite.
L'attaque consiste a supprimer les traces d'actions pour créer une confusion pour I'entité d'audit,

I'attaquant aprées des actions malveillantes ou l'attaque efface toutes les traces [21].
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I.1.1] Les attaques sur la vie privée

e Suivi de localisation (Location Trailing)

Cette attaque viole la propriété privée. Dans ce cas, I'attaquant traque le véhicule et obtient les
informations confidentielles sur le conducteur en suivant illégalement la position ou I'itinéraire

suivi par la voiture.

Les attaques sur la confidentialité peuvent toucher la vie privée des utilisateurs du réseau
VANET [21].

I.1.1.k Autres attaques

e Timing Attack

Transmettre des données au bon moment d'un véhicule a un autre véhicule est tres important
pour assurer l'intégrité et la sécurité des données. Dans les attaques de timing, chaque fois que
des véhicules malveillants recoivent un message d'urgence, ils ne le transmettent pas aux
vehicules voisins au bon moment, mais ils ajoutent des intervalles de temps au message original
pour créer un délai. Ainsi, les véhicules voisins des attaquants recoivent le message aprés qu'ils

en aient réellement besoin [19].

e Fausse information

Les attaquants peuvent transmettre des informations incorrectes ou bidon dans le réseau pour
leur avantage. Par exemple, un attaquant peut transmettre des informations erronées sur les
conditions de circulation afin de faciliter ses déplacements sur la route. Cette attaque est liée

aux exigences de sécurité de l'authentification [19].

o L'attaque du I’homme du milieu (Man in the Middle Attack MiMA)

L'attaque du I’homme du milieu peut étre atteint dans plusieurs contextes. Comme son nom
I'indique, l'attaquant est inséré entre I'émetteur et le récepteur. Dans le cas des VANETS,
I'attaquant est un véhicule qui est inséré entre deux véhicules qui communiquent. L'agresseur
contr6le la communication entre les deux victimes, alors qu'elles pensent gqu'elles sont en
communication directe I'une avec l'autre. Dans la littérature, I'nomme au milieu de I'attaque est

utilisé pour violer les mécanismes d'authentification et/ou d'intégrité et de non-répudiation [21].
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Figure 1.11: L'attaque du ’homme du milieu

10 Conclusion

L'invention de réseaux ad hoc de véhicules constitue des véhicules, appelés ici nceuds capables
d'établir une communication sans fil avec d'autres nceuds, transformant ainsi le réseau en un
maillage auto-organisé et partagé. Ce réseau ouvert de véhicules est appelé VANET, ce qui
donne de nombreuses applications pour rendre I'expérience de la route plus efficace, plus sire,
plus convaincante, plus efficace, plus facile et plus agréable en réduisant le temps de
déplacement, la congestion routiere, en augmentant la capacité routiere, en évitant les zones

congestionnées et les situations d'urgence etc.

Ce chapitre donne un apercu générale les réseaux VANET, ou nous avons commence par une
présentation d’une maniére générale du réseau, ensuite nous avons enchainé avec les protocoles

de routage suivi par un survol sur les aspects de la sécurité.

Les réseaux vanet sont la premiere composante du réseau véhiculaire en cloud, le chapitre
suivant va étre consacré a la deuxieme composante du réseau véhiculaire en cloud, qui est le

cloud computing.
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1 Introduction

Aujourd'hui, dans un monde interconnecté, toute entreprise a besoin d'une politique de sécurité
bien pensée. La croissance rapide de I'ere de I'information a considérablement modifié la nature
de l'informatique et donne lieu a un nouvel ensemble de préoccupations et de problémes de
sécurité. Selon le National Institute of Standards and Technology (NIST), la politique de
sécurité est définie comme " I'ensemble des directives, réglements, régles et pratiques *. qui
prescrit la fagon dont une organisation gere, protége et distribue I'information Pour la réalisation
technologique du Cloud Computing, l'objectif d'un est de protéger les personnes et
I'information, d'établir des régles pour le comportement attendu des utilisateurs, de minimiser
les risques et de surveiller la conformité aux reglements. Considérant le fait que, ces derniers
temps, tous ceux qui s'intéressent aux technologies de I'information sont tombés sur le terme
Cloud Computing, il est vraiment important d'examiner sérieusement les questions de sécurité
dans le Cloud Computing : Existe-t-il des menaces de sécurité dans le Cloud Computing qui
n'apparaissent pas dans les systemes non Cloud ? Le Cloud est-il sdr et sécurisé pour les
utilisateurs ? Alors que le Cloud Computing gagne en popularité, nous tentons de démystifier
les risques de sécurité et de protection de la vie privée qui sont introduits, en raison de sa nature
transformationnelle. Le succés d'une politique de sécurité dans le Cloud dépend vraiment de la
facon dont les contenus de sécurité sont adressés.

Comme la plupart des technologies, le Cloud Computing a évolué a partir d'un besoin. Le la
formidable croissance du Web a donné naissance a une nouvelle classe de "Web-scale”. Comme
la quantité de plus en plus grande d'information disponible dans les bases de données de
I’Internet ou la création d'un espace de stockage plus grand dans les serveurs et l'utilisation d'un

plus grand nombre d'applications cloudbased stockage sur de longues distances.

2 Déefinition

La définition de I’informatique en nuage « Cloud Computing » évolue avec 1’évolution de la
technologie et de ses services. Aucune définition standard pour 1’informatique en nuage n’a

encore été convenue, d’autant plus qu’elle englobe tant de modéles différents et de marchés

potentiels, selon les fournisseurs et les services.

La définition la plus simple de « Cloud Computing » est essentiellement 1’informatique basée
sur Internet. Le terme "nuage" est utilisé comme une métaphore pour 1’Internet, et est venu du
dessin de nuage bien connu qui a été utilisé dans les diagrammes de réseau pour représenter

I’infrastructure de réseau sous-jacente d’Internet. Le calcul dans I’Internet est fait par des
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groupes de serveurs partagés qui fournissent a la demande des ressources matérielles, des

données et des logiciels aux appareils connectés au réseau [22].

L’Institut national des normes et de la technologie NIST (The National Institute of Standards
and Technology), donne une définition plus formelle: «le Cloud Computing est un modéle pour
permettre un acceés réseau pratique et a la demande & un réseau partagé de ressources
informatiques configurables (par exemple, réseaux, serveurs..) qui peuvent étre rapidement
provisionnés et libérés avec un effort de gestion minimal ou une interaction entre les prestataires

de services» [23]

3 Technologies connexes

Le paradigme de I'informatique dans les nuages a la contribution de nombreuses technologies
telles que le calcul paralléle, le calcul en grille, le calcul utilitaire, la virtualisation,
I'informatique autonome, l'informatique omniprésente, le logiciel en tant que service, le Web
2.0, I'informatique distribuée et le Web 2.0. Nous expliquerons quelques-unes des technologies

liées a I'informatique dans les nuages.

3.1 Le Calcul paralléle

Le concept du calcul paralléle consiste a diviser le probleme de calcul qui est un probleme
scientifique en de nombreuses petites taches, et a les exécuter en méme temps sur un ordinateur
parallele. Généralement, le calcul parallele est utilisé chaque fois que I'on a besoin d'une
puissance de calcul élevée, par exemple dans le domaine de I'exploration énergétique, militaire,
médicale et biotechnologique. Un ordinateur paralléle est un ensemble d'unités de traitement
homogeénes, capables de résoudre plus rapidement de gros problemes de calcul grace a la

collaboration et a la communication [24].

3.2 Calcul distribué (Grid Computing)

La grille est la technique utilisée pour déplacer la surcharge de travail vers I'endroit qui nécessite
I'utilisation de ressources informatiques distantes et immédiatement disponibles. Elle est divisée
en plusieurs sous-taches a exécuter en parallele, des applications sont egalement requises par la

grille pour vérifier les interfaces logicielles de la grille [24].
3.3 L’informatique utilitaire (Utility Computing )

Il fournit les ressources en fonction de la demande du client et les charge en fonction de

I'utilisation. Elle utilise un systéeme de tarification entierement fondé sur les services publics
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pour facturer des frais raisonnables a ses clients. Grace a la capacité de fournir les ressources
a la demande et & un schéma entierement basé sur la tarification, I'informatique utilitaire

maximise l'utilisation des ressources et minimise le colt de la fourniture des ressources [24].

3.4 Virtualisation (Virtualization)

La technologie de virtualisation est présentée depuis 40 ans en arriere, mais il y avait une
limitation pour lI'application de la virtualisation par les technologies, la limitation a été exposée
a dependre du cloud computing comme une technologie majeure. La virtualisation est une
technologie qui sépare le matériel physique sous-jacent et fournit des ressources virtualisées
aux applications. Un serveur typique est capable d'héberger un certain nombre d'instances de
machines virtuelles, donnant ainsi la possibilité de personnaliser le logiciel a la demande. I
s'agit donc de la technologie qui consiste a fournir le serveur virtuel au client a la demande
comme VMware, vCloud, Amazon EC2 et dautres... La virtualisation est la base de
I'informatique en nuage, car elle permet la mise en commun des ressources informatiques a
partir d'un groupe de serveurs qui sont des clusters et affecte dynamiquement les ressources
virtuelles au client selon les besoins et les réassigne une fois non nécessaires. La virtualisation
est une technologie attrayante en raison de la capacité d'isolement et de personnalisation des

environnements avec peu d'impact sur les performances [24].

3.5 L’informatique autonome (Autonomic Computing)

Présenté en 2001 par IBM, il est construit de nombreux systemes informatiques pour leur
permettre de faire de l'autogestion tels que des observations automatiques a l'externe et a
I'interne et agissant sans aucune interaction humaine. Le but principal de l'informatique
autonome est de controler la complexité des systémes informatiques. L'informatique dans les
nuages possede également une autre caractéristique puissante qui est I'approvisionnement
automatique des ressources afin de réduire le colt des ressources plutét que de diminuer la

complexité du systeme [24].
3.6 L’informatique omniprésente (Ubiquitous Computing)

L'idée de I'informatique omniprésente a été présentée par Mark Weiser en 1988 et a prédit que
cette méthode serait omnipresente. En 1990, les gens ont recu une grande attention au concept
de l'informatique omniprésente et se sont passionnes petit a petit pour I'idée de I'informatique
omniprésente. Officiellement, le concept a été proposé par IBM en 1999. En 1999, la premiére

session a été organisée par IBM. En 2000, la premiére conférence internationale sur
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I'informatique omniprésente a eu lieu. De plus, la revue IEEE Pervasive Computing est fondée
en 2002. L'un des nombreux objectifs importants de l'informatique omniprésente est de
permettre a I'équipement informatique de sentir les changements dans I'environnement et de
modifier ses comportements en fonction de ces changements. La technologie des réseaux radio
a été utilisée dans I'informatique omniprésente afin de permettre aux utilisateurs d'accéder a

I'information sans aucune limitation de lieu et de temps [24].

3.7 Logiciel en tant que service (Software as a Service)

Il s'agit d'une application logicielle basée sur le Web qui fournit un logiciel aux abonnés, SaaS
est un modele d'attribution de logiciel dans lequel les applications ont été congues pour étre
fournies par le réseau. Ce modele a presque le prix d'un forfait tel que le paiement mensuel, ce
paiement mensuel couvrira le colt de maintenance des applications, les frais de licence et le
codit du support technique. Le modele SaaS peut étre considéré comme la meilleure option pour
utiliser les technologies avancées pour les petites et moyennes entreprises [24].

4 Caractéristiques du Cloud Computing
Une autre facon de définir I'informatique dans les nuages est d'examiner ses caractéristiques :

« Ressources partagées (Shared resources): u ce que le NIST appelle le partage de ressources,
ou aucune ressource n'est dédiée a un utilisateur mais sont plutdt mises en commun pour servir

plusieurs consommateurs [23].

o Libre-service a la demande (On-demand self-service): Les utilisateurs peuvent s‘attribuer
des ressources supplémentaires telles que la puissance de stockage ou de traitement
automatiqguement et sans intervention humaine. C'est comparable a I'informatique autonome ou

le systéeme informatique est capable de s'autogérer [24].

« Elasticité (Elasticity): avec l'auto-approvisionnement des ressources, le cloud computing se
caractérise par la capacité de localiser et de libérer rapidement les ressources. Cela permettra
aux consommateurs d'augmenter a tout moment les ressources dont ils ont besoin pour faire
face aux charges lourdes et aux pics d'utilisation, puis de les réduire en retournant les ressources

dans le regroupement une fois terminées [24].

 Le paiement au fur et a mesure (Pay as you go): Appelé aussi le service mesuré. Le cloud
computing est proposé comme un service public pour lequel les utilisateurs paient sur la base
de la consommation, un peu comme n'importe quel autre service public payant comme

I'électricité, le gaz et I'eau [24].
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Large acces au reseau (Broad Network Access): Les ressources du Cloud Computing sont
accessibles et livrables via le réseau et sont utilisées par de nombreuses applications clientes
avec différents types de plates-formes (telles que les téléphones mobiles et les PDA) [24].

Le regroupement des ressources (Resource Pooling): Les ressources du fournisseur sont
collectées pour étre utilisées par plusieurs clients en utilisant un type multi-locataires, avec
différentes ressources qui sont affectées et réaffectées dynamiquement selon l'ordre du
client[24].

5 L'architecture du Cloud Computing

5.1 Le modeéle en couche du cloud computing

Comme le montre la figure 11.1, le cloud computing comprend une architecture a quatre
couches, chaque couche de l'architecture cloud ayant la souplesse nécessaire pour coopérer avec

les couches supérieures et inférieures. Nous les illustrerons tous comme suit :

5.1.1 Lacouche application

La couche application est responsable de I'exécution des applications de cloud sur le PC du
client. Les applications de cette couche peuvent atteindre la mise a I'échelle automatique pour
obtenir une performance maximale. Les exemples de fournisseurs sont force.com, Microsoft et
IBM [24].

5.1.2 Couche de plate-forme

Cette couche se référe au systéme d'exploitation et aux logiciels. par ce service, le client peut
s'assurer qu'il peut obtenir une plate-forme appropriée pour son application pour faire son travail
comme le déploiement, le développement, I'hébergement d'application web, et faire des tests.
L'objectif principal de la couche plate-forme est de diminuer la charge de déploiement de

I'application directement sur les conteneurs VM [24].

5.1.3 Couche infrastructure :

Il est responsable de fournir a l'utilisateur du matériel et des logiciels tels que la capacité du
disque dur, la taille de la RAM, le CPU et autres. Gréce a la virtualisation.
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Figure 11.1: Le modeéle en couche du cloud computing[24]

5.2 Modeéles de services de Cloud Computing
Les services fournis par le cloud computing peuvent étre classés en trois modeles de services :

Software as a Service (SaaS), Platform as a Service (PaaS) et Infrastructure as a Service (laaaS).
Ces trois modeles sont souvent abrégés en tant que Service SPI (SPI est I'abréviation de
Software, Platform and Infrastructure) et constituent la base de tous les services fournis par le

cloud computing :

5.2.1 Software as a Service (SaaS)

Dans ce modele, le logiciel est fourni par le fournisseur sur le réseau sous la forme d'un modeéle
un-a-plusieurs (une seule instance, architecture multi-locataires) en remplacement du modéle
un-a-un typique. Au lieu d'acheter le logiciel et de I'installer sur leur systéme, les utilisateurs
louent le logiciel en payant a I'utilisation ou un abonnement [22].

Exemples : Google Docs et Salesforce.com

5.2.2 Platform as a Service (PaaS)

La technologie est nécessaire a la création d'un logiciel pouvant fonctionner dans le cloud oblige
les fournisseurs a créer un environnement ou une plate-forme de développement sur laquelle
ces applications peuvent étre exécutées. Le deuxiéme service fourni dans le cloud est

I'utilisation de I'environnement de développement lui-méme [22].

Exemples : Google Apps Engine et la plate-forme Azure de Microsoft.
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5.2.3 Infrastructure as a Service (laaS)

Dans le troisiéme service, les utilisateurs ont accés a des éléments de l'infrastructure de calcul
elle-méme. Gréce aux technologies Internet, les utilisateurs peuvent utiliser la puissance de
traitement, les supports de stockage et les composants réseau nécessaires fournis par le

fournisseur [22].

Exemples : Amazon.com, EC2 et S3.

6 Composants du Cloud Computing

Les trois principales composantes de I'informatique dans les nuages sont : Clients, centre de
données et serveurs distribués comme indiqué a la figure 11.2. Chaque composante a une finalité

et un role précis. Nous allons illustrer chacun d'entre eux comme suit :

6.1 Les acteurs

L’architecture de référence du NIST (National Institute of Standards and Technology) pour le
cloud computing définit cinq acteurs majeurs : le consommateur, le fournisseur, I'opérateur,
l'auditeur et le courtier du cloud computing. Chague acteur est une entité (une personne ou une
organisation) qui participe a une transaction ou a un processus et effectue des taches dans le
Cloud Computing [25].

Le tableau I1.1 énumeére brievement les acteurs définis dans l'architecture de référence du NIST

pour le cloud computing

Tableau I1.1 : Les acteurs du cloud computing

Acteur Définition

Une personne ou une organisation qui a une relation d'affaires avec
Le consommateur | les fournisseurs de cloud computing pour utiliser les services de ces

derniers.

) Personne, organisation ou entité chargée de mettre un service a la
Le fournisseur ) . o
disposition des parties intéressees.

Une entité qui peut effectuer une évaluation indépendante des
L'auditeur services cloud, de I'exploitation du systéme d'information, de la

performance et de la sécurité de la mise en ceuvre du cloud.
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Une entité qui gére l'utilisation, la performance et la livraison des
Le courtier services cloud et négocie les relations entre les fournisseurs de

Cloud et les consommateurs de Cloud.

Un intermédiaire qui assure la connectivité et le transport des
L'opérateur services cloud des fournisseurs de Cloud aux consommateurs du
Cloud.

6.2 Centre de données

Les applications qui sont utilisées par les clients du cloud computing sont hébergées dans de
nombreux serveurs, il peut s'agir d'un immeuble ou d'une salle dont il n'est pas nécessaire de se
trouver sur place mais qui doit &tre accessible par I'Internet. Plusieurs machines virtuelles (VM)
peuvent étre exécutées ensemble sur un seul serveur physique connu sous le nom d'héte, le
nombre de VM sera limité par de nombreux facteurs tels que le type des applications qui sont

exécutés sur serveur virtuel, la vitesse et la taille du serveur physique [24].
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Figure 11.2: Les composantes du cloud computing [24]

6.3 Serveurs distribués

Afin d'assurer la fiabilité et la disponibilité des serveurs, le cloud a réparti les serveurs dans les
differentes zones geographiques. En cas de défaillance du serveur spécifique, un autre serveur
prendra l'action, d'autre part, pour augmenter la scalabilité quand un serveur supplémentaire est

nécessaire, un nouveau serveur sera ajouté.
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7 Modeles de déploiement

7.1 Cloud privé

L'infrastructure en cloud est fournie pour lI'usage exclusif d'une seule organisation comprenant
plusieurs consommateurs (p. ex., des unités d'affaires). Il peut appartenir a I'organisation, a un
tiers ou a une combinaison des trois, et &tre géré et exploité par I'organisation, et il peut exister

sur le site ou hors site [25].
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Figure 11.3: Le cloud privé [25]

7.2 Le cloud communautaire

L'infrastructure dans ce type de cloud est fournie pour l'usage exclusif d'une communauté
specifique de consommateurs provenant des organisations qui ont des préoccupations
communes. Il peut appartenir a un ou plusieurs organismes de la collectivité, a un tiers-partie
ou a une combinaison de ces organismes, et il peut étre géreé et exploité par les organisations de

la collectivite [25].
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Figure 11.4: Le cloud communautaire [25]

7.3 Le cloud publique

L'infrastructure du cloud publique est mise a la disposition du grand public pour une utilisation
libre. Elle peut étre la propriété d'une entreprise, d'un établissement d'enseignement ou d'un

organisme gouvernemental, ou d'une combinaison de ceux-ci [25].
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Figure 11.5: Le cloud publique [25]

7.4 Cloud hybride

L'infrastructure du cloud publique est une composition de deux ou plusieurs infrastructures
distinctes (privées, communautaires ou publiques) qui demeurent des entités uniques, mais qui
sont liées entre elles par une technologie normalisée ou exclusive qui permet la portabilité des

données et des applications [25].
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8 Architectures de centres de données

Le regroupement des serveurs dans les centres de données d'aujourd’hui dépasse les 100 000
hotes et environ 70 % de toutes les communications sont effectuées en interne. Cela crée un
défi dans la conception de I'architecture de réseau interconnecté et de I'ensemble des protocoles

de communication.

Etant donné [I'échelle dun centre de données, l'infrastructure réseau hiérarchique
conventionnelle devient souvent un point de blocage en raison des limitations physiques et
financieres de I'équipement réseau utilise. Plus précisément, la disponibilité des composants 10
Gigabit Ethernet (GE) et leur prix ont défini I'évolution des architectures des centres de données
[26].

8.1 L’architecture a deux niveaux

Suivant la structure illustrée a la figure 11.6, les serveurs de calcul (S) physiquement disposés
en racks forment le réseau de niveau 1. Sur le réseau de niveau 2, les commutateurs de niveau

3 (L3) fournissent une connectivité a maillage complet a I'aide de liaisons 10 GE.

Le routage ECMP (Equal Cost Multi-Path) est utilisé comme technologie d'équilibrage de
charge pour optimiser les flux de données sur plusieurs chemins. 1l applique I'équilibrage de
charge sur les paquets TCP et UDP sur une base de flux par flux en utilisant des techniques de
hachage express ne nécessitant pratiquement aucun traitement a partir du processeur d'un
commutateur. D'autres trafics, tels que ICMP, ne sont généralement pas traités par ECMP et

transmis sur un seul chemin prédéfini.

L'architecture a deux niveaux a bien fonctionné pour les premiers centres de données avec un
nombre limité de serveurs de calcul. Selon le type de commutateurs utilisés dans le réseau
d'acces, les centres de données a deux niveaux peuvent prendre en charge jusqu'a 5500 nceuds.
Le nombre de commutateurs centraux et la capacité des liens centraux déefinissent la largeur de

bande réseau maximale allouée par serveur de calcul[26].
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Figure 11.6: L'architecture a deux niveaux [26]

8.2 L’architecture a trois niveaux

C’est I’architecture la plus courantes de nos jours. lls incluent : (a) I'acces, (b) I'agrégation et
(c) les couches centrales comme le montre la figure 11.7. La disponibilité de la couche
d'agrégation facilite 'augmentation du nombre de nceuds de serveurs (a plus de 10 000 serveurs)
tout en conservant des commutateurs de couche 2 (L2) peu colteux dans le réseau d'acces, ce

qui fournit une topologie sans boucle.

Etant donné que le nombre maximum de chemins ECMP autorisés est de huit, une architecture
typique a trois niveaux se compose de huit commutateurs centraux (seuls quatre sont présentés

a la figure 11.7).

Une telle architecture met en ceuvre un ECMP a § voies qui comprend des Groupes d'agrégation
de ligne (Line Aggregation Groups -LAG), qui permettent a un client réseau d'adresser plusieurs

liens et ports réseau avec une seule adresse MAC.

Bien que la technologie LAG est une excellente méthodologie pour augmenter les capacites de
liaison, son utilisation présente plusieurs inconvénients fondamentaux qui limitent la flexibilité
et les performances du réseau. Les LAG rendent difficile la planification de la capacité pour les
grands débits et la rendent imprévisible en cas de défaillance d'une liaison. En outre, plusieurs
types de modeles de trafic, tels que la CIPD et la radiodiffusion, sont généralement acheminés
par une seule liaison[26].
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De plus, la connectivité full mesh au cceur du réseau nécessite un nombre considérable de

cablages.
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Figure 11.7: L’architecture a trois niveaux [26]

8.3 Les approches de la fédération du cloud computing

La fédération du cloud se réfere a un maillage de fournisseurs de cloud qui sont interconnectés
sur la base de standards ouverts pour fournir un environnement de calcul décentralisé et
universel ou tout est régi par des contraintes et des accords dans une infrastructure omniprésente
et multi-fournisseurs. Jusqu'a présent, I'écosysteme du cloud s'est caractérisé par I'émergence
constante de centaines de fournisseurs indépendants et hétérogenes, qui offrent une variété de
services a leurs clients. Dans cette sous-section, nous allons présenter les approches fédératives

pertinentes que l'on trouve dans la littérature[27].

8.3.1 Lavision InterCloud

C’est un ensemble de systémes TaaS fédérés orientés services publics capables de prédire le
comportement des services applicatifs pour des infrastructures intelligentes de down et up-

scaling [28]. Cette forme de cloud est caractérisée par

- Une flexibilité de service
- Une qualité de service centré sur I’utilisateur
- L’intégration facile avec les systéme interne des entreprises

- Une surveillance modulable des composants du systeme

La figure montre un exemple d’une configuration intercloud
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Figure 11.8: Exemple d’une configuration intercloud[28]

8.3.2 Approche de fédération Cross-Cloud

C’est une approche de fédération de cloud générique, elle est basée sur une composante

logicielle qui réalise la fédération du cloud en sur trois phases [29]:

La phase de découverte au cours de laquelle I'information sur d'autres nuages est recue

et envoyée.
La phase du rapprochement en effectuant le meilleur choix du fournisseur selon une

mesure d'utilité
La phase d'authentification pour la création d'un canal sécurisé entre les clouds fédérés
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8.3.3 L’approche Multi-Cloud

Dans cette approche, 1’ensembles des sous-systemes (cloud) fonctionnent indépendamment est
la fédération consiste a créer une interopérabilité a 1’aide d’un protocole de communication
[30].

8.3.4 Gestion fédérée du Cloud

Dans la solution fédérée (Federated Cloud Management FCM), l'interopérabilité est réalisée par
un courtier de haut niveau plutét que par la location de ressources bilatérales, comme le montre
la figure 11.10. Une telle fédération peut étre activée sans l'application d'une pile logicielle
supplémentaire pour fournir des interfaces de gestion de bas niveau. La logique de la gestion
fédérée est déplacée vers des niveaux supérieurs et il n'est pas nécessaire d'adapter les normes

d'interopérabilité par les fournisseurs d'infrastructure participants [31].
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9 Mobile Cloud Computing
9.1 Definition

Le forum Mobile Cloud Computing (MCC) définit le MCC comme suit : Le Mobile Cloud
Computing, dans sa forme la plus simple, se réfere a une infrastructure ou le stockage et le
traitement des données se déroulent a I'extérieur de I'appareil mobile. Les applications Mobile
Cloud déplacent la puissance de calcul et le stockage de données des téléphones mobiles vers
le Cloud, ce qui fait que les applications et MC ne sont pas seulement destinées aux utilisateurs

de smartphones mais a un nombre beaucoup plus grand d'abonnés mobiles [32].

Aepona[33] décrit le MCC comme un nouveau paradigme pour les applications mobiles ou le
traitement et le stockage des données sont déplacés de I'appareil mobile vers des plateformes
informatiques puissantes et centralisees situées dans les clouds. Ces applications centralisées
sont ensuite accessibles via la connexion sans fil a partir d'un client l1éger ou d'un navigateur

Web sur les appareils mobiles.

On peut aussi définir le MCC comme une combinaison du web mobile et du Cloud Computing
[34] [35] , qui est l'outil le plus populaire pour les utilisateurs mobiles pour acceder aux

applications et services sur Internet.

En résumé, MCC fournit aux utilisateurs mobiles les services de traitement et de stockage de
données dans les clouds. Les appareils mobiles n'ont pas besoin d'une configuration puissante
(par exemple, la vitesse du CPU et la capacité de mémoire) car tous les modules informatiques

complexes peuvent étre traités dans les clouds.

9.2 Motivation : le besoin d'un cloud mobile

- Traitement d'images : GOCR est un programme de reconnaissance optique de caracteres
(OCR) qui peut étre utilisé sur une collection d'appareils mobiles. Dans un scénario réel, cela
serait utile dans le cas d'un voyageur étranger qui prend I'image d'un panneau de rue, effectue

une OCR pour extraire les mots et traduit les mots dans une langue connue [36].

- Traitement du langage naturel : La traduction des langues est une application possible, c'est

un outil utile pour les voyageurs étrangers pour communiquer avec les gens du pays [36].

- Informatique de foule (Crowd computing): Les enregistrements vidéo de plusieurs appareils
mobiles peuvent étre assemblés pour créer une seule vidéo qui couvre l'ensemble de

I'événement sous différents angles et perspectives [36].
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- Partage de données GPS/Internet : Il est plus efficace de partager des données entre un
groupe d'appareils mobiles qui sont proches les uns des autres, via des réseaux locaux ou peer-
to-peer. C'est moins cher et plus rapide [36].

- Applications de données de capteurs : Comme la plupart des téléphones mobiles sont
aujourd'hui équipés de capteurs, les lectures de capteurs tels que GPS, accélérometre, capteur
de lumiére, microphone, thermométre, horloge et boussole peuvent étre estampillées et reliées

aux autres lectures des téléphones [36].

- Recherche multimédia : Les appareils mobiles stockent de nombreux types de contenu
multimédia tels que des vidéos, des photos et de la musique. Par exemple, Shazam est un service
d'identification de musique pour téléphones portables, qui recherche des chansons similaires
dans une base de donnees centrale. Dans le contexte du cloud mobile, la recherche peut étre
effectuée sur le contenu des téléphones voisins[36].

- Réseaux sociaux : Le partage de contenu utilisateur étant un moyen populaire d'interagir avec

des amis sur les réseaux sociaux tels que Facebook.

9.3 Architecture du cloud computing mobile

A partir du concept de MCC, l'architecture générale du MCC peut étre présentée dans la figure
Il. 11 . Dans la figure Il. 4, les appareils mobiles sont reliés aux réseaux mobiles par
I'intermédiaire de stations de base (p. ex. station de base de I'émetteur-récepteur, point d'acces
ou satellite) qui établissent et contrélent les connexions (liaisons hertziennes) et les interfaces
fonctionnelles entre les réseaux et les appareils mobiles. Les demandes et les informations des
utilisateurs mobiles (par ex. ID et localisation) sont transmises aux processeurs centraux qui
sont connectés aux serveurs fournissant les services du réseau mobile. Les opérateurs de réseaux
mobiles peuvent fournir aux utilisateurs des services d'authentification, gestion d’acces et de
comptabilité basés sur les données de I'agent local et des abonnés stockées dans les bases de
données. Ensuite, les demandes des abonnés sont acheminées vers le cloud via Internet. Dans
le cloud, les contr6leurs de cloud traitent les demandes pour fournir aux utilisateurs mobiles les
services cloud correspondants. Ces services sont développés avec les concepts d'informatique
utilitaire, de virtualisation et d'architecture orientée services (p. ex., serveurs Web,

d'applications et de bases de données) [32].
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Figure I1. 11:L'architecture du cloud computing mobile [32]

9.4 Applications du Mobile Cloud Computing

- Commerce mobile : Le commerce mobile (m-commerce) est un modéle de commerce
utilisant des appareils mobiles. Les applications de m-commerce remplissent généralement
certaines taches qui nécessitent de la mobilité (par exemple, les transactions et paiements
mobiles, la messagerie mobile et la billetterie mobile) [32].

- Apprentissage mobile : L'apprentissage mobile (m-learning) est congu sur la base de
I'apprentissage électronique (e-learning) et de la mobilité. Cependant, les applications
traditionnelles de m-learning ont des limites en termes de codt élevé des appareils et du
réseau, de faible taux de transmission du réseau et de ressources educatives limitées.

Des applications de m-learning basées sur le cloud sont introduites pour résoudre ces
limitations. Par exemple, l'utilisation d'un cloud avec une grande capacité de stockage et
une puissante capacité de traitement, les applications offrent aux apprenants des services
beaucoup plus riches en termes de taille des données (informations), de vitesse de traitement
plus rapide et d'autonomie de la batterie [32].

- Soins de santé mobiles : Le but de I'application du MCC dans les applications
médicales est de minimiser les limites du traitement médical traditionnel (p. ex. petit
stockage physique, sécurité et confidentialité). Les soins de santé mobiles (m-healthcare)
fournissent aux utilisateurs mobiles des aides pratiques pour accéder facilement et

efficacement aux ressources (par exemple, les dossiers médicaux des patients).
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En outre, m-healthcare offre aux hdpitaux et aux organisations de soins de santé une
variété de services a la demande sur le cloud plutét que de posséder des applications
autonomes sur des serveurs locaux [32].

Il existe cing principales applications de soins de santé mobiles du MCC dans le
domaine de la santé [37].

- Des services complets de surveillance de la santé permettent aux patients d'étre
surveillés a tout moment et en tout lieu grace a des communications sans fil .

- Un systeme intelligent de gestion des urgences permet de gérer et de coordonner
efficacement et a temps le parc de véhicules d'urgence lors de la réception d'appels en cas
d'accident ou d'incident.

- Les appareils mobiles de santé détectent le rythme cardiaque, la tension artérielle et le
taux d'alcoolémie pour alerter le systeme de soins de santé d'urgence.

- L'accés permanent a l'information médicale permet aux patients ou aux soignants
d'accéder a l'information médicale actuelle et passee.

- La gestion incitative généralisée du mode de vie peut étre utilisée pour payer les
dépenses de sante et gérer automatiquement les autres frais connexes.

- Le systéeme de gestion des dossiers médicaux des patients affiche les informations
concernant I'état des patients, les signaux biologiques associés et le contenu des images via
I'interface de I'application.

- La prise en charge de lI'affichage des images permet aux utilisateurs mobiles de décoder
les fichiers d'images volumineux a différents niveaux de résolution en fonction de la
disponibilité et de la qualité du réseau.

- Mobile gaming : Le jeu mobile (m-game) est un marché potentiel générant des revenus
pour les fournisseurs de services. M-game peut décharger completement le moteur de jeu
qui nécessite de grandes ressources informatiques (par exemple, le rendu graphique) sur le
serveur dans le cloud, et les joueurs interagissent uniqguement avec l'interface écran sur leurs

appareils.
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10 Sécurité dans le Cloud Computing

10.1 Exigences de sécurité
10.1.1 Disponibilité

Le Service Level Agreement (SLA) est un accord de confiance entre le fournisseur et le
consommateur pour définir la durée maximale pendant laquelle les ressources ou les
applications peuvent ne pas étre disponibles pour utilisation. Parce que cet accord formalise la
relation entre les utilisateurs et le fournisseur de services dans le cloud, il doit s‘organiser tres
soigneusement. Un moyen idéal de réduire I'indisponibilité des ressources en raison d'une panne
ou d'une attaque est d'avoir des sauvegardes pour proteger les informations critiques. De cette

facon, I'information du consommateur est disponible hors ligne [38].

10.1.2 Intégrité

La protection des données contre la suppression, la modification ou la production sans
autorisation est possible grace a la réponse aux défaillances et aux mesures correctives, la

tolérance aux pannes, la reprise aprés panne et la reprise apres sinistre.

De plus, la signature numérique est capable de vérifier I'intégrité des données et de se remettre

de de leur altération[38].

10.1.3 Confidentialité

La revendication de la confidentialité des données des utilisateurs permet d'appliquer des
protocoles de sécurité et des techniques de chiffrement appropriées aux différentes couches des
applications dans le cloud. Les clients peuvent également chiffrer leurs données avant de les
transférer sur le cloud. Comme la confidentialité est corrélée a l'authentification, protéger le
compte d'un utilisateur équivaut a contrdler lI'acces aux objets dans le cloud. En outre, les
fonctions d'authentification biométrique peuvent se connecter aux fonctions antivols et de

protection de I'identité dans le cadre de la sécurité dans le cloud [38].

10.1.4 Locations multiples

Pour fournir une multilocation sécurisée, il devrait y avoir un isolement entre les données des
locataires ainsi qu'une transparence de I'emplacement ou les locataires peuvent ne pas avoir la

localisation des données afin d'éviter les attaques internes ou externes [38].
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10.1.5 Elasticité

Pour les fournisseurs, l'augmentation et la diminution de I'échelle des ressources des
consommateurs donne la possibilité & d'autres consommateurs d'utiliser les ressources qui leur

ont été attribuées précédemment, ce qui peut entrainer des probléemes de confidentialité [38].

10.1.6 Vie privée

Des mécanismes de protection de la vie privée doivent étre intégrés a toutes les solutions de
sécurité. Pour l'utilisation du processus de cryptage, de stocker les clés de seulement coté
fournisseur ou c6té consommateur améliore la sécurité, en outre, le client peut crypter ses
informations avant le chargement dans le cloud. Le cloud présente de nombreux défis juridiques
en ce qui concerne les questions de protection de la vie privée liées aux données stockées dans
des emplacements différents. En raison de I'évolution des exigences légales selon le pays qui
héberge les serveurs, les organisations doivent savoir a tout moment ou se trouvent leurs
données. Les opérations de gestion de la sécurité devraient englober toutes les exigences en
matiere de sécurité[38].

10.1.7 Audit

Le processus d'audit comprend I'analyse des journaux la gestion d’accés et 1’authentifications
pour vérifier si les normes et politiques de sécurité sont respectées. Trois attributs principaux
devraient faire I'objet d'une vérification : les événements, les registres et la surveillance
devraient permettre de s'assurer qu'il n'y a pas de bréches de sécurité dans le systeme. L'auditeur
tiers ( Third party auditor TPA) verifie I'intégrité des données dans le cloud au nom du client
cloud et fournit aux utilisateurs la garantie de I’intégrité de leurs données[38].

10.1.8 Confiance

Dans un environnement de cloud computing, la confiance dépend principalement du modéle de

déploiement choisi en fonction de lI'audit des données et les applications sont sous-traitées [38].

10.1.9 Non-répudiation

Le fournisseur de services dans le cloud doit garantir la mise en ceuvre du protocole de sécurité
assure la non-répudiation afin que les interlocuteurs connectés ne puissent participer aux

transactions [38].
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10.1.10 Perte de données

Lors d'un transfert vers un cloud, les données seront stockées loin de la machine locale du client
ou les données passent d'un environnement a un seul propriétaire vers un environnement a
plusieurs propriétaires. Ces changements peuvent entrainer une perte ou une disparition de
données. Pour diminuer les effets d'un tel probleme, les applications de prévention des fuites
de données (Data Leakage Prevention DLP) devraient étre utilisées pour protéger les données
sensibles. De plus, l'utilisation de contréles d'accés avec cryptage fort aux données des

consommateurs assure la sécurité méme si les données sont conservées [38].

10.2 Attaques contre le Cloud Computing
10.2.1 Attaque de zombie

Par le biais d'Internet, un attaquant tente d'inonder la victime en envoyant des requétes
provenant d'hdtes innocents sur le réseau. Ces types d'hotes sont appelés zombies. Dans le
Cloud, les demandes de machines virtuelles (VM) sont accessibles par chaque utilisateur via
Internet. Un attaquant peut inonder le grand nombre de requétes via des zombies. Une telle
attaque interrompt le comportement normal du Cloud affectant la disponibilité des services
Cloud. Le Cloud peut étre saturé pour répondre a des requétes car il est épuisé, ce qui peut
provoquer un DoS (Denial of Service) ou DDoS (distributed denial of service) sur les serveurs
[39].

Une meilleure authentification et une meilleure gestion d'acces peuvent fournir une protection

contre une telle attaque.

10.2.2 Attaque par injection de service

Le systéme Cloud est responsable de la détermination et éventuellement de I'instanciation d'un
service demandé. L'adresse pour accéder a cette nouvelle instance doit étre communiquée a
I’utilisateur. Un attaquant tente d'injecter un service malveillant ou une nouvelle machine
virtuelle dans le systeme cloud et peut fournir un service malveillant aux utilisateurs. Les
programmes malveillants dans le cloud affectent les services du cloud en modifiant (ou en
bloguant) les fonctionnalités du cloud. Prenons le cas d'un attaquant qui crée ses services
malveillants comme SaaS, PaaS ou laaS et I'ajoute au systeme du cloud. Si un attaquant y
parvient, les requétes valides sont automatiquement redirigées vers les services malveillants.

Pour se défendre contre ce type d'attaque, un module de vérification de I'intégrité du service
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devrait étre implémenté. Une forte isolation entre les machines virtuelles peut empécher

I'attaquant d'injecter du code malveillant dans la machine virtuelle du voisin [39].

10.2.3 Attaques sur la virtualisation

Il existe principalement deux types d'attaques exécutées sur la virtualisation : VM Escape et
Rootkit dans I'nyperviseur.

VM Escape : Dans ce type d'attaque, le programme d'un attaquant s'exécutant dans une machine
virtuelle (VM) brise la couche d'isolation afin de fonctionner avec les privileges root de
I'nyperviseur au lieu des privileges machine virtuelle (VM). Cela permet a un attaquant
d'interagir directement avec I'hyperviseur. Par conséquent, machine virtuelle echape de
I'isolation qui est fournie par la couche virtuelle. Par VM Escape, un attaquant accéde a I'0S

hote et aux autres machines virtuelles fonctionnant sur la machine physique.

Rootkit dans I'hyperviseur : Les rootkits basés sur les machines virtuelles déclenchent un
hyperviseur qui compromet I'OS hote existant vers une machine virtuelle. Le nouvel OS invité
suppose qu'il fonctionne en tant qu'OS hote avec le contrdle correspondant sur les ressources,
cependant, en réalité cet hote n'existe pas. L'hyperviseur crée également un canal secret pour
exécuter du code non autorisé dans le systeme. Cela permet a un attaquant de controler
n'importe quelle machine virtuelle fonctionnant sur la machine hote et de manipuler les activités

sur le systeme [39].

10.2.4 Attaque de I'homme du milieu

Si la couche de socket sécurisée (SSL) n'est pas correctement configurée, n'importe quel
attaquant peut accéder a I'échange de données entre deux parties. Dans le cloud, un attaquant
est capable d'accéder a la communication de données entre les centres de données. Une
configuration SSL appropriée et des tests de communication de données entre les parties

autorisées peuvent étre utiles pour réduire le risque d'attaque par un homme au milieu[39].

10.2.5 Attaque par usurpation de metadonnées

Dans ce type d'attaque, un adversaire modifie ou change le fichier WSDL (Web Services
Description Language) du service ou sont stockées les descriptions des instances de service. Si
I'adversaire réussit a interrompre le code d'invocation de service du fichier WSDL au moment
de la livraison, alors cette attaque peut étre possible. Pour surmonter une telle attaque, les

informations sur les services et les applications doivent étre conservées sous forme cryptée.
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L'authentification forte le contréle d'acces devraient étre appliquées pour accéder a ces

informations critiques [39].

10.2.6 Attaque d’hamegconnage

Les attaques d’hamegonnage sont bien connues pour manipuler un lien Web et rediriger un
utilisateur vers un faux lien pour obtenir des données sensibles. Dans le cloud, il est possible
qu'un attaquant utilise le service cloud pour héberger un site d'attaque d’hamegonnage pour

pirater les comptes et services des autres utilisateurs dans le cloud [39].

10.2.7 Attaque par la porte arriére d'un canal

Il s'agit d'une attaque passive, qui permet aux attaquants d'accéder a distance au systeme
compromis. A l'aide de canaux détournés, les attaquants peuvent controler les ressources de la
victime et en faire un zombie pour avoir tenté une attaque DDoS. Il peut également étre utilise
pour divulguer les données confidentielles de la victime. Une meilleure authentification et une
meilleure isolation entre les machines virtuelles peuvent offrir une protection contre de telles
attaques [39].

11 Conclusion

Le Cloud Computing est une technologie trés prometteuse qui aide les entreprises a réduire
leurs émissions de tout en augmentant I'efficacité. Méme si le Cloud Computing a été déployée

et utilisée dans les environnements de production.

Dans ce chapitre nous avons fait une présentation du cloud computing en tenant en
considération qu’il est la deuxiéme composante du réseaux véhiculaires en cloud. De ce fait,
nous avons commencé par une présentation du réseau et ces caractéristiques, une vue
architecturale des centres de donnée est importante. Un coup d'eeil sur le mobile cloud
computing est nécessaire car il y a une certaine ressemblance entre le MCC et le VCC. La
sécurité est aussi présente par une présentation des exigences de la sécurité et les attaques sur

le réseau cloud computing.

Dans le chapitre suivant nous allons présenter le réseau véhiculaire en cloud avec une vision

compléte qui englobe le cloud computing et les réseaux vanet.
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1 Introduction

Le « Vehicular Cloud Computing » est une nouvelle évolution technologique qui bénéficie de
cloud computing pour servir les conducteurs de VANETS avec un modele payant a l'utilisation.
Ainsi, les objectifs du VCC sont de fournir plusieurs services de calcul a faible codt pour les
conducteurs de vehicules, de minimiser les embouteillages, les accidents, le temps de
déplacement et la pollution de I'environnement, et d'assurer l'utilisation de services en temps
réel et a faible consommation d'énergie des logiciels, plates-formes et infrastructures avec

qualité de service pour les conducteurs.

Le VCC peut répondre a la convergence des STI et aux énormes capacités de calcul et de
stockage du MCC. En outre, le VCC fournit une intégration techniquement réalisable de la
détection omniprésente du WSN, des STI et du MCC pour une meilleure sécurité routiere et

des systemes de circulation urbaine intelligents sécurisés.

Ce chapitre va s’articuler sur deux aspects, le premier c’est les réseaux cloud véhiculaire, ou
nous allons parler du commencement de ce réseau, ces composants, les types, et I’architecture.
Aussi nous allons parler des services des réseaux cloud véhiculaire, et les applications qui

touches les différents domaines, et qui rendent ce réseau tres intéressant.

Le deuxiéme aspect est la sécurité qui un aspect important pour n’importe quel type de réseau.
Nous allons parler des exigences de la sécurité pour les réseaux cloud véhiculaire et aussi les
attaques sur ces réseaux. Pour déduire les points de faible pour la sécurité de ces réseaux nous
allons étudier I’impact des attaques sur les exigences de la sécurité. A la fin de ce chapitre nous
allons déduire la solution d’une maniere générale qui permet de renforcer la sécurité dans les

réseaux cloud véhiculaires.

2 Cloud véhiculaire — Le commencement

En 2010, inspirés par le succes et les promesses des clouds conventionnels, un certain nombre
de travaux ont introduit le concept de « Vehicular Cloud », (VC, en abrégé) , une extension non
triviale, selon plusieurs dimensions, du paradigme Cloud Computing classique. Les VC ont été
pousses par la conviction que les véhicules actuels et futurs sont equipés d'ordinateurs,
d'émetteurs-récepteurs et de dispositifs de détection puissants. Ces ressources sont
généralement sous-utilisées et leur utilisation judicieuse a des répercussions économiques et

environnementales convaincantes.
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Les premiers chercheurs qui ont introduit le concept VC sont Eltoweissy et al[40], Olariu et
al[41], [42]. Leurs premiers articles ont defini diverses versions possibles VC, leurs diverses
applications et les défis de la recherche. Plus précisément, les clouds autonomes, précurseur des
VC, ont été proposes pour la premiére fois par Olariu et al[41] ou ils ont également donné un
apercu d'un certain nombre d'applications importantes et de défis de recherche. Plus tard, Florin
et al[43] ont étendu le modéle VC d'Eltoweissy et al[40] pour répondre aux besoins

informatiques des déploiements militaires et des missions tactiques.

L'idée qui a mené a la création du VC était qu'en offrant des opportunités financiéres et des
encouragements, les conducteurs et les propriétaires de véhicules peuvent louer leurs ressources
informatiques et de stockage excédentaires aux clients. Cette approche est semblable a celle des
grandes entreprises et des sociétés qui louent leurs ressources excédentaires en échange
d'avantages financiers. Par exemple, Arif & al [44] ont suggéré que dans un proche avenir, les
voyageurs aériens se gareront et brancheront leurs véhicules dans les stationnements pour une
longue durée des aéroports. En échange d'un stationnement gratuit et d'autres avantages, ils

permettront a leurs véhicules de participer, en leur absence, au centre de données de I'aéroport.

Un certain nombre de chercheurs ont souligné que méme dans I'état actuel de la pratique, de
nombreuses mises en ceuvre de VC sont a la fois technologiquement réalisables et
économiquement viables[41], [42], [45], [46]. Etant donné leur large éventail d'applications, il
est raisonnable de s'attendre a ce qu'une fois adopteées, les sociétés de VC constituent le prochain
changement de paradigme, avec un impact technologique et sociétal durable[47]. Il est un peu
étonnant qu'en dépit d'un grand nombre d'articles théoriques, aucune tentative crédible de mise
en ceuvre de VC n'ait été rapportée dans la littérature. Les seules exceptions notables sont les
travaux de Lu et al[48] et Florin et al[49].

L'une des différences fondamentales entre les VVCs et les clouds conventionnels est la propriété
des ressources. Dans les VC, la propriété des ressources informatiques est répartie entre
plusieurs propriétaires, contrairement a un propriétaire unique comme c'est le cas pour les

clouds classiques geérés par des sociétés comme Amazon, Google et IBM.

Gu et al[50] ont publié un papier dans lequel ils ont revu les principaux enjeux du VC,
notamment son architecture, ses caractéristiques inhérentes, la taxonomie des services et ses

applications potentielles[46].

Arif et al[51] ont été les premiers a étudier la faisabilité de centres de données fonctionnant sur

les véhicules stationnés dans un grand aéroport. Etant donné que les taux d'arrivée et de départ
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varient dans le temps, ils ont proposé un modéle stochastique prédisant I'occupation du
stationnement. Plus précisément, ils ont proposé un modele de répartition en fonction du temps
pour la répartition de I'occupation des parkings, en fonction de la variance et du nombre de
véhicules. En plus des résultats analytiques, ils ont obtenu une série de résultats empiriques qui

confirment I'exactitude de leurs calculs analytiques et la faisabilité de ces datacenters

Olariu et al[47] ont fourni d'autres motivations pour étudier les réseaux de VC et leurs
applications[47], suggérant que ces derniers constituent le prochain changement de paradigme,
menant les réseaux véhiculaires a un niveau supérieur de pertinence et d'innovation. Depuis la
publication de[47], de nombreux articles ont montré comment les VCs peuvent améliorer la
solution a de nombreux problemes dans les domaines de la sécurité et de la vie privée, la fiabilité

et la disponibilité, les systéemes de transport intelligent et autres.

3 Clouds véhiculaires Vehicular Clouds — Hypothéses génériques du

systeme

L'objectif de cette section est de fournir un apercu des hypothéses sur les capacités des
vehicules, la virtualisation, la migration des machines virtuelles et les stratégies de réplication

des données nécessaires a I'exécution d'une grande variété de taches utilisateur.

3.1 Modeéle du véhicule

Au cours de la derniére décennie, les réseaux de véhicules et les systemes de transport
intelligents (STI), avec leurs nombreuses applications potentielles, ont connu des progrés
importants et un intérét croissant. L'amélioration de la disponibilité de I'Internet sans fil dans
les véhicules a favorisé I'apparition d'applications et de services innovants liés a la gestion du
trafic et a la sécurité routiere. En méme temps, nous avons été témoins d'une tendance
indubitable vers le développement de véhicules intelligents et I'amélioration de la sécurité et du

confort pour les déplacements dans nos villes[52].

Un véhicule typique est habituellement équipé de plusieurs dispositifs et capacites tels que les
capteurs et les émetteurs-récepteurs, le GPS, les dispositifs de suivi, la caméra, les ordinateurs

embarqués puissants et le stockage[53].

3.2 Lavirtualisation

La machine virtuelle (VM) est I'un des piliers de la Cloud Computing conventionnelle[54]—

[56]. Le méme concept reste fondamental en VC. Bien que le type de service fourni par le VC
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soit en grande partie immatériel, pour fixer les idées, nous supposons dans la discussion
suivante que le VVC offre des services laaS cloud, les utilisateurs peuvent acquérir des ressources
informatiques virtualisées. Ils peuvent choisir un systeme d'exploitation et recevoir une VM
avec une instance installée du systeme d'exploitation de leur choix. Comme [lillustre la
figure.ll.1, le VC offre a l'utilisateur une instance virtualisée de la plate-forme matérielle et du
systeme d'exploitation souhaités regroupés sous forme de VM et d'OS invité. Pour des raisons
de tolérance aux pannes, chaque tache utilisateur est affectée a plusieurs voitures. Lorsque un

job exécuter sur un véhicule est terminé, le résultat est transféré vers le datacenter.

4 User job A
Guest OS
\_ Guest VM )
4 N\
VMM
. J
4 N\
Vehicle hardware
\ %

Figure 111.1: Modele de virtualisation [16]

3.3 Migration des machines virtuelles et réplication des données

Une fois qu'un véhicule est prét a quitter le VC, un certain nombre d'actions doivent étre prises.
D'abord et avant tout, si le véhicule héberge une VM , la VM et toutes les données
intermédiaires stockées par le véhicule partant doivent étre migrées vers un véhicule disponible

dans la VC. Il existe plusieurs stratégies connues pour la migration des VMs [57][58][59][60].

Malgré son importance fondamentale, il est peu étonnant de constater que seuls quelques
auteurs se sont intéressés a la migration des VMs dans les VCs comme Baron et al[57], Refaat
et al[60] et Florin et al[49].

3.4 VC statiques et dynamiques

Eltoweissy et al[40] et Olariu et al[42] ont fait remarquer que dans un avenir proche, les
véhicules ont la capacité d'utiliser leurs ressources informatiques de maniere coopérative pour
s'organiser en VVCs pour résoudre un certain nombre de problemes fondamentaux. Bien que le

VC stationnaire et statique peut imiter le comportement d'une CC conventionnelle, il ne faut
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pas oublier que les véhicules n'ont pas un caractere statique absolu et qu'ils sont impliqués dans
plusieurs situations dynamiques ainsi que dans des circonstances imprévues telles que des

accidents et des embouteillages.

4  Architecture du réseau véhiculaire en cloud [61]

L'architecture du Vehicular Cloud Computing est basée sur trois couches

4.1 Couche interne du véhicule

Qui est responsable de la collecte et du traitement des informations du véhicule et du conducteur
(humeur, pression, température, etc.) en utilisant les différents types de capteurs disponibles

dans le véhicule .

Les informations recueillies sont utilisées pour étudier le comportement du conducteur. En cas

de mauvaise conduite, un message d'alerte est envoyé aux voisins [61].

4.2 Couche de communication

Cette couche définit les deux modes de communication dans le réseau :

- La communication véhicule-véhicule (V2V): les véhicules échangent des messages (I'émetteur
et le récepteur sont des véhicules), ce type de communication est utile dans de nombreuses
applications telles que les messages d'alerte d'urgence, les avertissements de collision, les

avertissements de changement de voie..etc.

- Communication véhicule-infrastructure (V2I) : dans ce type de communication, I'information
est échangée entre le véhicule et le réseau de l'infrastructure. 1l est utilisé dans plusieurs
applications comme I'amélioration du niveau de sécurité en évitant les retards de collision et il

offre également un acces aux ITS (Intelligent Transport Systems) [61].

4.3 Lacouche de cloud

Il offre les différents services cloud (informatique, stockage, applications...) ; il est constitué de

trois couches internes : application, infrastructure cloud, et plate-forme cloud (Figure 111.2)
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Cloud Services

Cloud Platform

Cloud Infrastructure
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Figure 111.2: L’architecture du VCC

5 Taxonomie du Cloud Véhiculaire [62]

Le cloud véhiculaire est divisé en trois grandes catégories : Clouds véhiculaires (VC), Vehicles
utilisant les Clouds (VuC), et les Clouds Hybrid (HC).

5.1 Clouds vehiculaires (VC):

Le réseau n'est formé que par des véhicules et en ce qui concerne les mouvements des véhicules,
il existe [62] :

- Clouds véhiculaires statiques : Le réseau contient des véhicules a I'arrét, I'idée principale est
d'utiliser les ressources des voitures garées pour former un super ordinateur avec de grandes

capacités (calcul, stockage, communication...)

Dans ce type de réseau de véhicules, la contrainte énergétique se pose car les voitures

stationnées utilisent principalement I'énergie de la batterie, ce qui réduit I'autonomie.

- Clouds dynamiques : sont formés a la demande de maniere ad hoc par des vehicules en

mouvement.
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Figure 111.3 : Vehicular Clouds (VC) [62]
5.2 Veéhicules utilisant le Cloud

Connecte le VANET aux cloud traditionnels ou les utilisateurs de VANET peuvent utiliser

les services cloud en déplacement [62].

Figure 111.4 : Vehicles using Cloud (VuC) [62]
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5.3 Hybrid Cloud (cloud inter véhicules)

Les clouds véhiculaires interagiront avec le cloud traditionnel pour I'échange de services. Les
véhicules et les RSU serviront de passerelles sur la partie VANET, communiquant ainsi avec

les passerelles des clouds traditionnels [62].

Figure 111.5 : Hybrid Cloud [62]

* VANET Clouds -

|

[ Vehicular ] L Vehicles using J Hybrid (Inter Vehicles
| Clouds)

I

L Static VCloud J L Dvnamic J

Figure 111.2: Taxonomie du réseau véhiculaire en cloud
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6 Modele basé sur les services cloud en cloud Véhiculaire

6.1 Services de base
6.1.1 Infrastructure en tant que service (Infrastructure as a Service -laaS)

Il met & disposition des ressources cloud (matériel de stockage, réseau, serveurs...). Ces
ressources sont virtualisées et fournies en tant que service. La plupart des services offerts sont

dérivés de cette couche

6.1.2 Plate-forme en tant que service (Platform as a Service -PaaS)

Dans ce service, la gestion de base de données,le systéme d’exploitation est rendue disponible,
aussi des outils de cloud sont fournis comme I'environnement pour le stockage distribué, les
programmes paralleles, le systeme de fichiers distribué (DFS). Cette couche s'adresse en

premier lieu aux développeurs de programmes.

6.1.3 Logiciel en tant que service (Software as a Service -SaasS)

Cette couche offre le logiciel pour les utilisateurs finaux. Il contient des fonctionnalités
applicatives (analytique, interactive, transactionnelle, navigation...). Ces applications
permettent l'utilisation de différents logiciels disponibles dans le cloud et utiles pour le cloud

véhiculaire..

6.2 Services dérivés(secondaires)
6.2.1 Réseau en tant que service (Network as a service -NaaS)

Assurer la connectivité constitue un défi majeur et complexe en milieu urbain. Les réseaux de
véhicules réduisent le probleme grace a l'utilisation de points d'accés routiers fixes (AP) et
d'utilisateurs mobiles de veéhicules. Des initiatives récentes en faveur du NaaS se sont
concentrées sur l'utilisation de la communication V2V et V2| pour permettre la connectivité et

le transfert de données vers et depuis le Cloud[1].
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Figure 111.6: Réseau en tant que service [63]

6.2.2 Stockage en tant que service (Storage as a service -STaaS)

Chaque véhicule moderne est supposé étre équipé d'une grande capacité de stockage car la
technologie a permis aux supports de stockage d'atteindre des petites tailles et des codts réduits.
De tels progres ont motivé les auteurs du travail [64] de détermination des parameétres qui
conditionnent la conception et la mise en ceuvre d'un centre de données dans le parking d'un
aeroport international. Le centre de données exploite la disponibilité des ressources embarquées
des véhicules stationnés. Ce travail suppose que les véhicules sont connectés a des sources
d'énergie de sorte qu'il n'y a aucune restriction de la consommation d'énergie et de I'autonomie
de la batterie. Le travail envisage également un modéle commercial pour encourager les
voyageurs aériens a contribuer par le biais de bénéfices sur le stationnement gratuit ou les
services automobiles ; dans ce cas, cette approche suppose que les propriétaires de véhicules

sont motives a partager les ressources non utilisées pour construire le cloud véhiculaire [65].
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Figure 111.7:Stockage en tant que service[63]

6.2.3 Coopération en tant que service (Cooperation as a service - CaaS)

Les réseaux de véhicules offrent une variété de nouveaux services, tels que la sécurité des
conducteurs, I'information routiere, les avertissements d'embouteillages, les accidents de sable,
les conditions météorologiques ou routiéres, la disponibilité des stationnements et la publicité.
Récemment, des réseaux 3G,4G ou 5G et les STI sophistiqués ont été utilisés pour offrir de tels
services, mais ces services ont un colt au niveau du matériel et du réseau. Les auteur de
[61]envisage une forme de service communautaire appelée CaaS. Il permet aux conducteurs
d'obtenir des services en utilisant une infrastructure tres minimale. CaaS utilise l'appareil ou
I'abonné indique ses préférences pour un service, et les voitures souscrites pour le méme service
aideront & donner a I'abonné des informations importantes sur le service ou en annongant des
informations au réseau. CaaS peut diviser le réseau en clusters, comme dans Content-Based

Routing pour les communications intra-cluster [51]

6.2.4 Calcul en tant que service ( Computing as a service)

il gére l'agrégation des ressources de calcul disponibles et inutilisées des véhicules, en les
rendant accessibles aux utilisateurs autorisés par le biais d'un service. Le Vehicular Cloud
Computing est un concept tres récent qui traite d'un contexte trés sensible et complexe :
I'exploration des ressources de calcul dans un environnement tres mobile. L'étude menée
dans[51] peut servir a estimer les capacités de calcul possibles dans un parc de stationnement,
ou les véhicules restent immobiles pendant une durée prévisible. Le défi dans cette situation est
de définir un modele approprié qui permette une migration efficace des taches a l'intérieur et a
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partir des véhicules stationnes, en redistribuant les taches lorsque les véhicules quittent ou
arrivent sur le parking [66] [67]. Dans ce cas, le modele doit tenir compte de la charge de
migration, qui implique la suspension des taches, la sauvegarde de leur état d'exécution,
I'identification de nouveaux hotes et le transfert de taches ; tous ces facteurs sont essentiels pour

déterminer la faisabilité du transfert de taches dans des scénarios aussi dynamiques[69].

/= Main Computing Task

= Sub Task
(¢ Wireless Link
Wired Link

6 Router

Figure 111.8: Calcul en tant que service[63]

6.2.5 Photos sur une roue en tant que service (Pictures on a wheel as a service )

Les auteurs de [68] ont décrit les services de VCC comme une image sur une roue ou les images
peuvent étre livrées sur demande au citoyen en utilisant les caméras embarquées dans la voiture.
Ceci pourrait étre utilisé car les applications d'enquéte exploitant la mobilité des véhicules
étendent la couverture au-dela de la portée des capteurs statiques. Les téléphones portables
peuvent étre utilisés comme source de ce service. Cependant, la batterie et les ressources sont
limitées et il y a un risque de problémes de sécurité et d'exposition. D'un autre c6té, pour le
VCC, il n'y a aucune préoccupation au sujet de la puissance et des ressources et il n'y a pas tant
de problémes de sécurité ou d'exposition. Le service Pics-on-Wheels sélectionne un groupe de
véhicules pour prendre des photos ou des vidéos d'un paysage urbain donné pour une duree
limitée, a la demande du client. Pour participer a ce service, les vehicules doivent s'inscrire
auprés du gestionnaire de cloud centralisé. Ils téléchargent également périodiquement leur
propre position GPS dans le gestionnaire de cloud. Le systeme de navigation embarqué de

chaque véhicule conserve la trace du véhicule pendant une période de temps prédéfinie. Ensuite,
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la principale préoccupation est de sélectionner le véhicule pour la prise de vue. Apres une
évaluation appropriée et minutieuse, le véhicule sera choisi. Dans le cas ou aucun véhicule ne
se trouve dans la zone cible ou que la demande de service soit refusée, ce service ne sera pas
disponible. Ils proposent un algorithme de sélection du meilleur véhicule pour la prise de vue.
Au moment d'un accident, ce service peut vous aider dans le cadre d'une expertise médico-

Iégale ou d'une demande de réglement d'assurance.

6.2.6 La détection en tant que service (Sensing-as-a-Service)

Pour garantir la sécurité de conduite, de nombreux capteurs, pour le véhicule lui-méme ou
I'environnement ambiant, ont été intégrés dans les véhicules. L'une des caractéristiques
distinctives des capteurs installés sur les véhicules est de pouvoir profiter de la mobilité des
vehicules pour améliorer la couverture de détection. De plus, en agrégeant les données de
détection provenant de véhicules géographiquement distribués, il est possible d'acqueérir des
données de détection bien au-dela de ce qui était possible jusqu'a présent. Il n'est méme pas
nécessaire d'investir dans le déploiement de réseaux de capteurs. La détection en tant que
service devient ainsi une option intéressante a la détection urbaine et attire beaucoup d'attention

dans le monde entier[69].

La littérature. Yu et al[70] étudient une approche coopérative de détection et de compression
des données pour la surveillance de I'environnement urbain dans les réseaux de capteurs de
vehicules (VSNs). Eckhoff et al[71] proposent I'utilisation de voitures stationnées pour détecter
les véhicules qui ne sont pas en visibilité directe afin d'améliorer la sécurité. Liu et al[16]
développent un systeme appelé POV A pour la détection des feux de circulation dans les grandes
zones urbaines. Ma et al[72] ont proposé un systeme de transport en cloud piloté par l'utilisateur
(Cloud Transportation System-CTS) qui utilise un systeme de crowdsourcing orienté utilisateur
pour collecter des données sur les utilisateurs et prédire la congestion, en collectant, filtrant et
modélisant des données, puis calculant intelligemment les trafics et les rendant publics. Yang
et al[73] proposent deux mécanismes incitatifs pour le modele basé sur la plate-forme et le
modele basé sur l'utilisateur, afin de recruter des utilisateurs de smartphones pour fournir des

services de détection.
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6.3 La relation entre les services basic secondaire dans VCN

laaS PaaS SaaS
Network as a service(NaaS) X
Storage as a service (STaaS) X
Cooperation as a service (CaaS) X X
Computing as a service X X X
Pictures on a wheel as a service X X
Sensing-as-a-Service X X

7 Applications de cloud computing véhiculaire

Dans cette section, plusieurs scénarios de mise en ceuvre possibles et les résultats de

I'application du VCC sont examinés[61]

7.1 Un aéroport comme centre de données

Bien que certaines voitures soient stationnées pendant plusieurs jours dans le parking a long
terme d'un aéroport principal, ce parc de voitures peut servir de base a un centre de données a
I'aéroport. Les voitures qui participent au cloud véhiculaire doivent étre branchées dans une
prise de courant standard et connectées a Internet par cable. Cependant, le principal probleme
est de planifier les ressources et d'assigner des taches de calcul aux divers véhicules dans le
cloud véhiculaire, en tenant compte de la nature variable dans le temps des taux d'arrivée et de
départ. Arif et ses collaborateurs [51] ont été les premiers a s'attaquer a ce probleme en
proposant un modele d'occupation des parkings en fonction du temps basé sur le systeme
informatique en cloud libre « Eucalyptus » [74]. Le modéle Eucalyptus implique une API c6té
client d'un c6té du réseau qui communique avec un contrdleur cloud qui est chargé de gérer
plusieurs contrdleurs de cluster. Arif et ses collaborateurs [51] ont considéré un gestionnaire de
centre de données comme un contréleur de cloud computing pour créer une relation avec le
monde extérieur, qui comprend quatre composantes (figure 111.8) : (1) coutier (broker) : négocie
avec divers clients potentiels qui ont besoin du service cloud et a l'autorité d'accepter
d'éventuelles demandes, (2) agent de virtualisation : est responsable de configurer les

ressources cloud disponibles pour respecter au mieux les engagements pris par le courtier, (3)
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gestionnaire des ressource (resource manager) : qui découvre et gere les ressources
dynamiques du cloud en fonction des taux d'arrivée et de départ des véhicules, (4) le
planificateur de taches (task scheduler) : il est chargé d'allouer les taches de calcul a chaque
cluster - qui interface avec les véhicules - ou méme aux véhicules individuels d'un cluster en

fonction du volume des ressources disponibles.

Cluster
controller 1

DC-Manager

broker
Cluster
controller 2

Client-side APl ———— virtualization agent task scheduler resource manager

Cluster
controller 3

Cluster
controller 4

Figure 111.9: Gestionnaire de centre de données [61]

7.2 Cloud de données sur les parkings

Des statistiques récentes révelent que le parc de véhicules mondial est plus de 1,8 Millard [75],
et la plupart de ces véhicules passent plusieurs heures par jour stationnés dans des garages, des
stationnements ou des rues. Les ressources informatiques et de stockage de ces véhicules sont

encore inutilisées et les possibilités d'utilisation sont inexploitées [51].

7.3 Centre de données d'un centre commercial

Des statistiques américaines montrent que les clients des centres commerciaux passent des
heures a magasiner tous les jours, avec des pics pendant les week-ends ou pendant la période
des fétes. Une étude récente menée aupres d'adolescents qui fréquentent les centres
commerciaux a montré que 95 % des acheteurs passaient plus d'une heure au centre commercial,
tandis que 68 % d'entre eux y passaient plus de deux heures. Ainsi, des milliers de clients
visitent différents centres commerciaux chaque jour, stationnent leur voiture dans le garage ou
le parking du centre commercial et passent quelques heures a faire leurs courses tout en laissant

leurs ressources informatiques dans leur véhicule au repos[61].

La direction du centre commercial peut utiliser ce matériel inutilisé en autorisant un service
payant prépayé pour les ressources informatiques via Internet. La direction du magasin peut
faire des offres intéressantes pour que les clients partagent les ressources du véhicule stationné,
par exemple, des réductions au centre commercial, un parking gratuit ou des facilités de
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stationnement similaires ailleurs. Cependant, I'un des grands défis du stationnement a court
terme en tant que centre de données est sa nature dynamique en raison du taux élevé d'arrivée

et de départ et des limites de temps par voiture[61].

7.4 Gestion dynamique des feux tricolores

Aujourd'hui, en raison de I'augmentation du nombre de véhicules sur les routes, le trafic devient
un phénomene quotidien qui gaspille le temps et I'énergie humaine, menace la santé des
citoyens et nécessite le grand effort computationnel pour étre résolu. L'une des meilleures
solutions pour surmonter ce probléme est d'allouer la bonne quantité de ressources plutdt que
de pré-affecter d'énormes ressources comme base pour la pire situation. Prenons I'exemple d'un
événement comme un match de football auguel assistent des milliers de personnes, ou un

embouteillage peut se produire a la fin du match [61].

Bien qu'un certain nombre d'études ont été menées pour résoudre ce probléme en tirant parti
des VANET et des ITS, ils ne sont pas en mesure de signaler rapidement les problemes de
circulation et ne peuvent généralement pas fournir un plan d'atténuation du trafic. Le VCC est
en mesure de présenter un moyen plus efficace et plus économique de résoudre la congestion
en fournissant les ressources nécessaires a partir des véhicules disponibles participant au trafic
et en les impliquant dans la recherche d'une solution autonome sans attendre la réaction des
autorités [40].

7.5 Optimisation de la signalisation routiere

Les feux de signalisation réglent la longueur du cycle du signal et la longueur de la phase verte.
L'optimisation du systéme de signalisation se fait actuellement hors ligne, soit a I'intersection
isolée, soit au niveau du couloir. Les périodes de temps sont définies par les plans de temps
pour certaines périodes, telles que les heures de pointe du matin ou de I'aprés-midi en semaine.
L'un des inconvénients de cette méthode est qu'elle nécessite des données sur les mouvements
de trafic qui sont regulierement collectées pour s'assurer que les plans de synchronisation des
signaux sont adaptés aux conditions actuelles du volume de trafic. Un autre inconvénient est
que ce systeme ne s'adapte pas bien aux changements incertains de la situation du trafic. Ainsi,
les VC peuvent maximiser les performances du systéeme de signalisation en utilisant

dynamiquement un réseau de véhicules [61].

Les auteurs de [76]ont proposé un Navigator Assisted Vehicular route Optimizer (NAVOPT)

basé sur le cloud véhiculaire et le cloud sur Internet dans lequel le cloud véhiculaire mesure la
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congestion du trafic en segmentant I'heure, les coordonnées GPS et la destination finale sur un
navigateur de véhicule a bord, sur le serveur de navigation. Le serveur de navigation - qui est
implémenté dans le Cloud sur Internet - est en charge de calculer les itinéraires optimaux en
construisant la carte de charge de trafic et la matrice des modeles de trafic et en estimant les
charges et retards des segments routiers. Enfin, le serveur renvoie les itinéraires optimiseés aux

véhicules.

7.6 Les voies réservées aux véhicules a occupation multiple (VOM) auto-

organises

Pour des temps de parcours précis et prédéfinis, les voies réservées aux véhicules a occupation
multiple véhiculant un grand nombre de voitures, qui transportent de hombreux passagers,
surtout pendant les périodes de forte congestion routiére. Cependant, les autorités sont au
courant de la congestion et ont le pouvoir officiel d'aménager des voies réservées aux vehicules
a occupation multiple, mais elles ne disposent pas des ressources suffisantes pour calculer et
évaluer la situation afin d'établir le délai d'utilisation de la voie réservée pour atténuer les effets

des embouteillages [61].

VC pourrait mettre en place des voies réservées aux VMO de facon dynamique en stimulant la
circulation et en réduisant le temps de déplacement des voies réservées aux VMO. VC peut
fournir la solution de maniére dynamique en collectant des données a partir de capteurs
embarqués dans les véhicules, et ce type de solution n'est pas possible avec la technologie
actuelle [77].

7.7 La gestion de I'évacuation

La modélisation du trafic a forte intensité de calcul permet de mesurer les évacuations a partir
d'une zone métropolitaine. Les organismes de transport élaborent souvent des simulations pour
déterminer les stratégies possibles de contrdle de la circulation en cas d'évacuation. Ainsi, les
événements d'évacuation peuvent étre subdivisés en cas de notification préalable d'un

événement imminent [61].

Les véhicules auto-organisés participant a la procédure d'évacuation formeront un ou plusieurs
clouds de véhicules, qui travailleront en étroite collaboration avec le bureau des secours
d'urgence. L'équipe de gestion des urgences télécharge les derniéres informations concernant

les abris ouverts, la nourriture et I'eau sur I'ordinateur du serveur principal.
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Les auteurs de [78] ont propose un systeme intelligent de gestion des catastrophes en exploitant
le systeme de transport intelligent, le réseau ad hoc de vehicules et la technologie mobile et de
cloud computing. Traditionnellement, I'information sur la circulation routiere n'est disponible

qu'au moyen de boucles inductives, de caméras, de capteurs routiers et d'enquétes.

7.8 Message de securité routiére

Les nouvelles voitures sont équipées de dispositifs de détection intégrés pour un
fonctionnement sir et efficace. Les caméras aident le conducteur en suivant les lignes sur la
route et 1'aident a rester dans la voie. De ce fait, les voitures ont un capteur de nceud, et un VC
peut se former dynamiquement avec un grand réseau de capteurs sans fil. Les véhicules
interrogent les capteurs des autres voitures qui se trouvent a proximité afin d'augmenter la
fidélité et d'obtenir une évaluation des dangers potentiels de la route, de I'état de la route, des
ralentisseurs et des trous, de la glace noire et de la vitesse. Cependant, la conception actuelle de
VANET ne nous donnera pas la coordination des mesures de sécurité et une solution plus rapide
[77].

7.9 Alléger la congestion fréquente

Peu de conducteurs recherchent des itinéraires de déviation et des itinéraires alternatifs
empruntant les routes locales. Il est difficile de prendre des décisions en conduisant, surtout
lorsque plusieurs voitures essaient de se diriger vers la méme route et que la capacité de la route

locale est dépassée, ce qui entraine des impasses.

Le systeme consultatif de la circulation et le systéme ITS contemporain sont tous les deux lents
arésoudre les embouteillages et ils ne disposent d'aucun plan de réduction de la circulation. Les
véhicules formant un cloud a proximité pourront calculer I'impact de la route locale et la cause

de la congestion du trafic et déterminer le goulot des embouteillages [77].

7.10 Gestion des parcs de stationnement

Trouver une place de stationnement convenable a proximité de l'université ou dans les grandes
villes bénéficierait de I'aide d'un service de gestion de stationnement automatisé. Récemment,
les solutions connues basées sur un modeéle unifié de garages individuels et de parcmétres ont
été combinées et diffusées a la communauté. Aujourd'hui, les automobilistes peuvent trouver
une place de stationnement a l'aide de leurs applications smartphone (Smartpark, ParkMe et

ParkMate, par exemple). Cependant, ces applications présentent certains inconvénients qui
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n‘ont pas été abordés, tels que : la couverture du point limité du monde et le besoin d'acceder a

Internet.

En outre, de nombreuses études sur les systemes de stationnement basés sur VANET ont été

proposées ces dernieres années [79] qui peuvent étre améliorées en utilisant des services VC.

La figure 111.12 montre les différents types de scénarios d'application du VCC. Les scénarios

d'application du VCC sont divisés en trois types : VCC dynamique, VCC statique et VCC

statique/dynamique

Dynamic,VCC

Static VCC

Traffic Signal Optimization

Airport as a Data Storage
center

Assignment of HOV Lans

VCC Application |

Parking Lot Data Cloud

A

Traffic Light Management

Shoppingmall Data Center

Road Safety Massages

Managing Parking Facilities

( Static/ Dynamic VCC

Easy of Frequent congestion

Unplanned evacuation

Developing Countries

Enforcement Agencies

Figure 111.10:Les scénarios d'application du VCC [61]




Chapitre IlI LES RESEAUX VEHICULAIRE EN CLOUD

8 Sécurité des réseaux en cloud véhiculaire

8.1 Exigences de sécurité pour les réseaux de VCC
8.1.1 Confidentialité

Dans un environnement de VCC, les attaquants peuvent facilement extorquer des informations
personnelles sensibles telles que les détails du véhicule ou I'adresse e-mail du conducteur, son
numéro de téléphone ou son adresse résidentielle en utilisant des attaques MITM (Man-in-the-
middle). En effet, les informations propres a un véhicule ou les informations privées sont
utilisées pour les services applicatifs. Par conséquent, ces informations doivent étre cryptées
pour protéger les données contre les attaques MITM [80].

8.1.2 L’authentification

L'authentification garantit que le message est généré par l'utilisateur légitime. Il protége les
éléments de communication (messages et entités). L'authentification dans le VCC est basée sur
trois facteurs principaux. Le premier est le facteur de connaissance "quelque chose que
I'utilisateur sait”, comme le mot de passe, le code d'identification personnel (PIN), le mot de
passe. Le second est celui des facteurs de propriété "quelque chose que I'utilisateur possede”,
comme la carte d'identité, le jeton de sécurité, le téléphone portable, la RFID. Le troisieme est
le facteur d'inhérence "quelque chose que l'utilisateur est ou fait", comme I'identifiant

biométrique (utilisateur), le numéro de chassis (véhicule), etc [80].

8.1.3 Intégrité

L'intégrité doit étre assurée pour les informations transmises dans un environnement VCC. Si
I'intégrité des informations d'identification personnelle du conducteur, des informations de
paiement ou des informations de localisation est altérée par un message falsifié ou une attaque
de falsification, cela pourrait causer des dommages financiers a l'utilisateur ou entrainer la mort
en cas d'urgence. Pour se défendre contre les attaques contre I'intégrité des données, l'intégrité
des données importantes devrait étre garantie par des fonctions de hachage et des signatures
numériques [80].

8.1.4 Disponibilité

Dans la communication VANET, un reseau sans fil est utilisé pour communiquer entre les
véhicules. Dans le cas du routage en cluster (CBR), un véhicule d'en-téte et des véhicules
adjacents forment un cluster pour la communication mutuelle, et parmi ces véhicules, un
utilisateur malveillant pourrait interrompre ou arréter le service du véhicule cible avec un déni
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de service (DoS) ou une attaque DDoS (Distributed Denial of Service) comme une inondation

ou un blocage [80].

De plus, une attaque contre la disponibilité pourrait se produire si un utilisateur malveillant
entrave le routage du réseau du véhicule par une attaque de trou noir [14-16]. Pour garantir la
disponibilité, un vehicule doit étre authentifié par un mécanisme d'authentification, et seul le

véhicule authentifié doit pouvoir accéder a I'objet correspondant.
8.1.5 Vie privée

Comme diverses applications sont maintenant offertes a l'intérieur du véhicule, des atteintes a
la vie privée peuvent se produire. Lorsque les données de la boite noire a I'intérieur du véhicule
sont exposeées, la vie privée est exposée. De plus, en raison de la divulgation de renseignements
personnels, de renseignements sur I'emplacement des véhicules et de I'itinéraire des véhicules
fournis par le service de navigation, il y a atteinte a la vie privée. Pour prévenir les atteintes a
la vie priveée, le chiffrement devrait étre appliqué aux renseignements importants. En outre, pour
I'identification ou l'authentification d'un véhicule ou d'un utilisateur, au lieu d'utiliser un

identifiant unique, un identifiant aléatoire devrait étre utilisé pour assurer I'anonymat [80].

8.1.6 Traceability and revocability

To protect user information, the identity must be hidden, and also it is important to use a system

component (trace manager) to obtain the real identity where it is needed. [81]

8.1.7 Non-répudiation

Dans le VCC et dans les situations d'urgence comme les accidents, les interventions ou les
changements doivent étre associés a un véhicule unique (conducteur). En outre, les services
dans le Cloud sont offerts pour plusieurs locataires, la non-répudiation est importante pour

identifier la participation du locataire dans toute transaction argumentée[81] [82]

8.1.8 Contraintes temps réel

Le facteur temps reel est important car la topologie du réseau change dynamiquement, et
certaines applications VCC sont trés sensibles au retard comme l'avertissement de collision, le

message de sécurité routiere, I'état du trafic routier[61].
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8.1.9 Multilocation

En raison de la nature des services cloud, les ressources sont allouées pour plusieurs locataires
en utilisant la virtualisation.Le locataire ne doit pas avoir acces a d'autres ressources locatives,

ni a des informations critiques [82].

8.2 Classification des attaques

Comme le montre la figure 111.10, I'architecture du VCC peut étre classée en trois couches : le
réseau, le canal de communication sans fil et le cloud computing. La premiere couche est
responsable de la collecte des informations et des événements de I'environnement. Ensuite, ces
informations sont transférées dans le cloud en utilisant le canal de communication sans fil. Par

conséquent, la sécurité des réseaux de véhicules dépend de la sécurité de ces trois couches [61].
1. Sécurité de la couche réseau (VANET, WSN).
2. Sécurité de la couche de transmission (canal de communication sans fil).

3. Sécurité du cloud computing

((( A))

I \ i
Mobile Infra

VANET networks Structure Cloud Computing

Figure 111.11: L'architecture du VCC [61]

Dans le tableau suivant, nous avons regroupé classées les attaques sur le VCC par couches.
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Tableau I11.1 : les attaques sur les réseaux VCC par couche

La couche réseau

La couche cloud

La couche de

transmission

¢ Denial of Service attacks (DoS) [10]

¢ Greedy behavior attack [10]

¢ Blackhole attack [32]

¢ Grayhole attack [11]

e Sinkhole attack [10]

e Wormhole attack [12] [13] [14]

o Malware attack [15] [16]

¢ Broadcast tampering attack [34]

o Sybil attack [17]

¢ Node impersonation [18] [23]

¢ Tunnelling attack [19] [33]

o Key and/or Certificate Replication
attack [20]

¢ Eavesdropping attack [10]

o Traffic analysis attack [10]

¢ Masquerading attack [33]

¢ Replay attack [33]

¢ MessageTampering/ Suppression
/Fabrication/ Alteration [34]

e Loss of events traceability [33]

e Zombie attack [21]

e Service injection attack [21]
e Attacks on virtualization [21]
e Man-in-the Middle [21]

e Metadata spoofing [21]

e Phishing attack [21]

e Backdoor channel [21]

e Jamming attack

[7]

Le tableau I11.1 contient un résumé des attaques sur le VCN regroupées par couches de VCN.

Il est clair que la majorité des attaques affectent essentiellement la couche réseau, comme le

montrent le tableau 1l et la figure I11.1. Cette couche est la plus touchée car c'est la ligne de

front pour accéder aux autres composants VCN.

Tableau I11.2 : Résumé des attaques sur les réseaux VCC par couche

Attacks Percentage (%)
Cloud Layer 7 26,92
Network layer 18 69,23
Transmission layer 1 3,85
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Figure 111.12: Les attaques sur les réseaux VCC par couche
8.2.1 Impact des attaques sur le modele basé sur les services cloud dans VCN
Le VC est un VANET doté de services cloud, donc ce réseau est exposé a un grand nombre

d'attaques, dans cette section nous mettons en lumiére I'impact de ces attagues sur le modele

basé sur le service cloud (laaS, PaaS, SaaS)

8.2.1.1 Impact des attaques de la couche cloud

Le tableau 111.3 résume les attaques du cloud et I'impact de chaque attaque sur le service cloud.

Les attaques les plus dangereuses ce sont qui touchent plus d’un service parmi les services cloud
(laaS, PaaS, et SaaS).

Tableau I111.3: L'impact des attaques de la couche de cloud sur le modeéle basé sur les
services cloud

laaS PaaS SaaS
Zombie attack °
Service injection attack ° °
Attacks on virtualization ° ° °
Man-in-the Middle °
Metadata spoofing ° °
Phishing attack ° °
Backdoor channel °
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8.2.1.2 L'impact des attaques de la couche de transmission sur le modele base sur le service

cloud

L'attaque qui concerne la couche de transmission est lI'attaque de brouillage (jamming attack),

et elle touche uniquement le service laaS

Tableau I11.4: L'impact des attaques de la couche cloud sur le modéle baseé sur les
services cloud

laaS | PaaS | SaaS

Jamming attack °

8.2.1.3 L'impact des attaques de la couche réseau sur le modele basé sur les services cloud

Comme on peut le voir dans le tableau I, les attaques sont concentrées sur la couche réseau, le

tableau 1V résume l'impact de ces attaques sur les services cloud.

Le tableau IV révéle que le service le plus affecté est le laaS, pour la raison que ce service

contient la couche réseau (architecture VCN), et que cette couche est trés ciblée par les attaques.
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Tableau I11.5: L'impact des attaques de la couche réseau sur le modéle basé sur les

services

Les attaques

laaS

PaaS

SaaS

Denial of Service attacks (DoS)

Greedy behavior attack

Blackhole attack

Grayhole attack

Sinkhole attack

Wormbhole attack

Malware attack

Broadcast tampering attack

Sybil attack

Node impersonation

Tunnelling attack

Key and/or Certificate Replication attack

Eavesdropping attack

Traffic analysis attack

Masquerading attack

Replay attack

MessageTampering/ Suppression /Fabrication/
Alteration

Loss of events traceability
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8.2.1.4 Résumé et discussion

Dans ce contexte, nous sommes intéressés par I'impact des attaques sur le service cloud, ici les

attaques sont classées par couches , et il est résumé dans le tableau 111.6 , figure 111.12, cette

figure montre que les services les plus affectés par les attaques VCN sont laaS (Infrastructure

as a Service), car ce service inclut la couche réseau, la plus affectée par les attaques.

Tableau I11.6: L’impact des attaques sur le modéle basé sur les services Cloud

laaS | PaaS | SaaS
Cloud Layer 7 3 4
Network layer 18 10 3
Transmission layer 1 1 0

laaS

= Cloud Layer

Figure 111.13: L’impact des attaques sur le modéle basé sur les services Cloud

8.2.2 L’impact des attaques sur les exigences de sécurité -

8.2.2.1 Les attaques de la couche réseau

SaaS

< Transmission layer

Le tableau ci-dessous montre l'effet des attaques de la couche réseau sur les exigences de

sécurité du VCN
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Tableau I11.7: L’impact des attaques de la couche réseaux sur les exigences de sécurité

Confidentiality

Authentication

Integrity

Availability

Privacy

Non-

repudiation

Real-time

Audit

Traceability

Denial of Service attacks
(DoS)

Greedy behavior attack

Blackhole attack

Grayhole attack

Sinkhole attack

Wormhole attack

Malware attack

Broadcast tampering attack

Sybil attack

Node impersonation

Tunnelling attack

Key and/or Certificate
Replication attack

Eavesdropping attack

Traffic analysis attack

Masquerading attack

Replay attack

Message
Tampering/Suppression

[Fabrication/Alteration

Loss of events traceability

Timming attack

Brute force attack
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8.2.3 Attaques de la couche cloud

Le tableau 111.8 montre I'impact des attaques de la couche de cloud attaque les exigences de

sécurité du VCN

Tableau 111.8: L’impact des attaques de la couche cloud sur les exigences de sécurité

c
) [ >
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.8 T > = > © E B I Ry
= = = &) = .= c
c | S| 5| 2| | 5 |%8| & | 8
3| 5| £ | =|€| &85 |-
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Zombie attack ° ° °
Service injection
[ J [ ]
attack
Attacks on ] ]
virtualization
. . [ ] [ ] [ [ J
Man-in-the Middle
. ([ o
Metadata spoofing °
. . (]
Phishing attack
(]
Backdoor channel °
Jamming attack ° °

8.2.4 Attaques sur la couche de transmission

Comme le montre le tableau I11.9, les attaques de brouillage ont un impact sur la confidentialite,

la disponibilité et les contraintes de temps réel.
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Tableau I11.9: L'impact des attaques de la couche de transmission sur les exigences de

sécurité
S
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Jamming
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attack

Le tableau IX résume I'impact des attaques sur les exigences de sécurité, comme il est détaillé
dans les tableaux VI, VI et VIII. La figure (Fig.4) montre que les exigences de sécurité les plus

affectées sont la confidentialité, I'intégrité, la disponibilité et la vie privée.

Les attaques de la couche réseau constituent la majorité des attaques contre la confidentialité,

la disponibilité et la vie privée. Pour les autres exigences, ce sont les attaques de la couche cloud

qui ont le plus d'impact.

Tableau I11.1: Impact des attaques sur les exigences de sécurité (résume)

]
c =
2 8 > S ¢ .
o T > = > © B =
€ L = 8 T 5 =
s € ®» & =z 3 °© §5 ¥
£ £ E T oz g B % ¢
S < 5 = a
<z 8
04
Cloud Layer 1 3 5 1 2 1 2 2 2
Network layer 4 0 3 8 5 1 1 1 1

Transmission layer 1 0 0 0 0 0 0 0 0
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= Cloud Layer  # network layer == Transmission layer

Figure 111.10: Impact des attaques sur les exigences de sécurité

8.3 Solutions basées sur la cryptographie et les certificats pour le VCC

Comme le montre la Fig. 3, les exigences de sécurité les plus touchées dans le VCC sont la
confidentialité, I'intégrité, la disponibilité et la vie privée. Notre proposition pour améliorer la
sécurité dans les réseaux de VCC est d'utiliser les solutions basées sur les certificats (certificat

numérique avec PKI, Pseudonymes).

Un certificat numérique (certificat de clé publique ou certificat d'identité) est un document
électronique utilisé pour prouver la propriété d'une clé publique. Le certificat comprend des
informations sur la clé, des informations sur l'identité de son propriétaire et la signature
numérique d'une entité qui a vérifié que le contenu du certificat est correct. Si la signature est
valide et que la personne qui examine le certificat fait confiance au signataire, elle sait qu'elle

peut utiliser cette clé pour communiquer avec son propriétaire.

Le certificat numérique est utilisé dans le cadre d'un systeme global " infrastructure a clé
publique (PKI) ", qui est un ensemble de roles, de régles et de procédures nécessaires pour
créer, gérer, distribuer, utiliser, stocker et annuler des certificats numériques et gérer le cryptage

a clé publique.

Nous proposons l'utilisation des deux variantes de certificat (a long terme et a court terme) sous

PKI pour améliorer la sécurité dans le CCV.
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8.3.1 Certificat numérique et infrastructure a clé publique (PKI)

L'utilisation de la PKI et du certificat numérique en VVCC renforce les exigences suivantes :

- Confidentialite
Une implémentation PKI assure la confidentialité des données transmises sur le réseau entre

deux parties. Les données sont protégeées par le cryptage des messages, de sorte que méme dans
les cas ou les données sont interceptées, elles ne pourraient pas étre interprétées. Des
algorithmes de cryptage puissants assurent la confidentialité des données. Seules les personnes

qui possédent les clés seraient en mesure de décoder le message.

- Authentification
La PKI fournit également les moyens par lesquels I'expéditeur et le destinataire des messages

de données peuvent authentifier I'identité de I'autre. Les certificats numériques qui contiennent
des hachages cryptés sont utilisés pour I'authentification [25]

- Intégrité
L'intégrité des données est assurée lorsque les données ont été transmises sur le réseau et n'ont
pas été manipulées ou modifiées n’importe quelle maniére. Avec la PKI, toute modification

apportée aux données d'origine peut étre identifiée .

Parce que la plupart des attaques ont un impact sur laaS comme un service cloud impact
également sur la confidentialité, l'authentification, I'intégrité. Ainsi, I'utilisation de la PKI dans

le VCC rend I'laaS plus disponible et plus stable.

8.3.2 Certificat de pseudonyme

Le pseudonyme est un certificat temporaire, caractérisé par I'anonymat et une courte période de

validité. Ce pseudonyme est utilisé a la place du certificat numérique pour assurer la vie privée

9 Opportunités et avenir pour le VCC

Le VCC joue un réle majeur dans la vie des gens en raison de la gestion de la circulation et de
fournir la sécurité, la sdreté, la confiance et le confort des passagers et des conducteurs, donc
considéré comme un environnement trés riche pour les chercheurs. Il considére la base pour

I'amélioration et le développement de systémes de transport intelligents[83].

Toutefois, le processus d'élaboration et d'amélioration reste limité par plusieurs facteurs tels
que les défis et les problémes pour le VCC. Plusieurs applications et services apparus dans les

derniers temps résultent de I'exploitation des ressources par le cloud véhiculaire. L'avenir du
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VCC dans les prochains jours bénéficie d'une ressource sous-utilisee et I'exploite au maximum
en termes de rentabilité, de capacités de stockage et de calcul qui appartiennent aux véhicules

modernes.

Dans [84], les auteurs présentent une nouvelle méthode, connue sous le nom de Virtual Cord
Protocol (VCP), qui dépend de ce que peuvent offrir les véhicules en stationnement pour créer
un cloud permettant de stocker des informations et pour établir une communication réseau entre

le véhicule en mouvement et celui ou les données demandées sont enregistrees.

Les techniques de routage inter-domaines utilisées pour activer les services dynamiques du
cloud et pour assurer la communication entre les véhicules en mouvement et le cloud. Les
auteurs de [85] ont proposé une nouvelle architecture pour les clouds de données véhiculaires
basés sur 10T, en intégrant plusieurs dispositifs, le cloud computing et les IOT pour partager les
ressources et échanger des informations entre les passagers, les véhicules et l'infrastructure
routiére [85]. Les auteurs de [85] étudient et font face a deux services de cloud de données
vehiculaires : le premier est un service intelligent de cloud parking et le second est le service
de données de maintenance des véhicules miniers. Bien qu'elle présente plusieurs défis, cette

méthode offre d'énormes possibilités technologiques dans I'industrie automobile.

Les auteurs de [86] proposent une architecture contextuelle avec prise en charge des clouds
mobiles et deux composants de service essentiels, les systemes assister par le cloud ( cloud-
assisted) et Vehicular Cyer-physical systems (CVCs).

10 Défis dans le réseau cloud véhiculaire

Pour bénéficier de capteurs tels que la géolocalisation, le radar .. etc, les auteurs de [87] ont
proposé une nouvelle méthode pour détecter les véhicules en cours de route ou stationnés sur
le bord de la route afin de fournir le meilleur déplacement, la méthode la plus facile pour
dépasser le vehicule stationné. En outre, aider les conducteurs a prendre la décision de choisir

la voie la plus facile et la plus sire pour éviter d'étre génes par d'autres vehicules.

Les accidents et les problémes de circulation sont des défis majeurs pour le VCC, ils peuvent
se produire lorsque les véhicules sont garés de maniere inadequate sur la route. Les auteurs de
[88] ont donc présenté le nouveau systeme de surveillance de la circulation et de détection des
flux de circulation afin d'éviter les accidents en utilisant les différences cumulatives de premier
plan. Les résultats ont montré que la méthode est efficace et peut étre considéréee comme une

composante du systeme intelligent de surveillance du trafic.
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La nature du VCC a un moyen de communication ouvert, des changements rapides de topologie,
et dynamique. Ainsi, I'un des principaux défis est I'échange d'informations en raison de la nature
du VCC peut étre falsifié et peut mener au partage de fausses informations entre conducteurs et
passagers. Les auteurs de [89] ont présenté une nouvelle méthode en utilisant la cryptographie
par courbe elliptique (ECC) pour assurer la sécurité des communications afin de garantir
l'authentification, l'intégrité, la confidentialité et la confidentialité entre l'expéditeur et le
destinataire[90].

Les auteurs de [91] ont présenté une nouvelle méthode, le systeme de calcul en cloud vérifiable
par véhicule (Trust-Based Verifiable Vehicular Cloud Computing scheme -PTVC) basé sur la
confiance et respectant la vie privée, pour améliorer la sécurité du trafic et offrir des services
aux passagers et conducteurs [91]. Le mécanisme PTVC systeme fusionne entre les meilleurs
avantages du VCC, les techniques de vérification, et les exigences de confidentialité, pour
sélectionner le véhicule digne de confiance parmi les autres véhicules pour créer un véhicule
en cloud. Le systeme PTVC prouve son efficacité, sa sécurité et sa robustesse contre plusieurs

attaques.

11 Conclusion

Dans ce chapitre, nous avons présenté un apercu sur les réseaux véhiculaire en cloud a travers
une présentation globale du réseau, son architecture, les modeéles de service pour le
fonctionnement, et la taxonomie du réseau. Les applications du réseau véhiculaire en cloud sont
caractérisées par la multitude et diversité, ce qui rend ce type de réseau tres intéressant, alors il

faut que I’utilisation du réseau soit en toute sécurité.

Pour donner un apercu de la sécurité dans réseaux véhiculaire en cloud, nous avons fait un tour
sur les exigences de sécurité, la classification des attaques et I'impact de ces attaques sur le

modele basé sur les services et les exigences de sécuriteé.

L'interprétation et I'analyse de lI'impact des attaques nous donnent une idée des exigences les
plus affectées, ce qui nous amene a proposer une solution pour renforcer la sécurité en VCN. A
la lumiere de cette analyse, nous avons déduit que les solutions basées sur la cryptographie vont
renforcer les exigences les plus touche par les attaques (qui améliorent la confidentialité,

I'integrité, la disponibilité et la confidentialité)
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1 Introduction

La cryptographie est un moyen pour sécuriser les échanges entre deux entités, elle est basée sur
un algorithme de cryptographie et une clé. Dans la cryptographie symétrique la clé doit étre
connue par les deux entités, ce type de cryptographie est caractérisé par un faible temps et de
ressources de traitement, mais il est généralement cassable. L autre type de cryptographie qui
est la cryptographie asymétrique, consiste a crypter avec une clé et décrypter avec une autre, de
ce fait chaque entité doit avoir une paire de clés. L’une des clés doit étre rendu publique et une
autre doit rester en secret. D’ou la nécessiter d’une autorité de confiance ou toutes les entités
doivent publier leurs clés publiques. Les clés publiques sont échangées entre entités sous le

nom de certificats, ou chaque certificat contient des informations identitaires et la clé publique.

La solution est standardisée et connue sous le nom « publique key infrastructure » PKI, la PKI
a permet d’entreprendre des opérations cryptographiques telles que le chiffrement et la
signature numérique. Ces opérations servent a garantir la confidentialité, 1’authentification,

I’intégrité et la non-répudiation lors des échanges sécurisé.

D’aprés ’analyse faite sur les attaques dans le chapitre précédent, la PKI et les certificats vont

renforcer la sécurité dans les réseaux VCN.

Dans ce qui suit nous allons présenter quelques notions de base sur la cryptographie avant
d’enchainer sur une proposition d’une solution compléte basée sur la PKI dans les deux cas,
centralisée (présence de la composante RSU pour accéder a 1’autorité de certification), et
décentralis¢ (en cas d’absence d’un acceés a 1’autorité¢ de certification) en introduisant la
technologie émergente blockchain. L’architecture du systéme proposé contient des autorités

avec des niveaux différents pour garantir la sécurité, la vie privée et le service cloud.

2 Revue de la littérature

La cryptographie présente I'avantage de traiter et de résoudre plusieurs bréches de sécurité
VANET a la fois [3]. Par exemple, le déploiement d'une autorité centrale de validation (VA)
ou d'une PKI véhicule (VPKI[92][93] pour l'authentification entre véhicules et la signature de
messages d'avertissement résout des problemes de sécurité comme les attaques sybil, replay et
illusion. De plus, l'utilisation d'algorithmes de chiffrement fort et de génération de clés permet

d'éviter plusieurs attaques telles que I'analyse du trafic, la force brute et I'écoute illicite.
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Dans la présente synthése documentaire, nous nous concentrons essentiellement sur les travaux
existants relatifs aux solutions basees sur la cryptographie et la génération de clés pour les
communications de groupe sécurisées dans les réseaux VANET.

Cette alternative peut résoudre simultanément plusieurs problémes de sécurité et interdire par
exemple a un intrus d'écouter ou de communiquer avec un groupe de véhicules[94][95].
L'absence de telles propositions techniques dans la littérature pour les réseaux VCC a été notre
principale motivation pour proposer notre contribution detaillée plus loin. A notre
connaissance, aucun travail antérieur n'a été consacré a l'utilisation de cryptographie
asymeétrique et le systeme a infrastructure PKI pour les VCCs.

Boyd présente dans [96] un exemple de I'approche distribuée qui utilise les concepts de la
cryptographie asymétrique. Une clé de conférence de groupe doit étre générée a partir des
contributions de tous les membres. Cette clé de groupe est f(C1 ; C2 ; ::::; Cn) ou f est une
fonction et Ci est la contribution du participant i. En dehors du chef de groupe, les membres du
groupe envoient leurs contributions en clair a I'ensemble du groupe. Le responsable du groupe
a crypté sa contribution avec la clé publique de chaque participant, et envoie les messages des
composés a I'ensemble du groupe. Tous les membres du groupe peuvent alors déduire la clé de
groupe.

Sur la base du systeme d'échange de clés Diffie-Hellman, Steiner et al. ont proposé une
extension adaptée aux groupes d'utilisateurs[97]. Ce protocole, appelé GDH pour Generic ou
Group DH a également fait I'objet de plusieurs versions, GDH-1, GDH-2 et GDH-3. Le plus
courant est GDH-2 qui est la version originale du systtme CLIQUES[98]. Dans ce systeme,
Steiner et al. décrivent des protocoles adaptés aux groupes dynamiques. En effet, ils présentent
un protocole pour la génération initiale de clés appelé IKA (Initial Key Agreement) et des
protocoles pour la régénération et la gestion des clés pour les groupes dynamiques appelés AKA
(Auxiliary Key Agreement). CLIQUES a servi pour de nombreuses solutions récemment
développées pour I'échange de clés collaboratives.

Pour faire face aux fameux problemes de gestion des clés dans les VANET, tels que la
connectivité limitée et la communication sensible avec une autorité centrale de certification,
Busanelli et al[99] ont proposé une nouvelle approche de gestion des clés pour sécuriser les
communications VANET.

En particulier, ils fournissent un environnement pour la multidiffusion des clés de groupe. Leur
environnement est congu en fonction d'un scénario de communication propre a VANET. En
fait, ils ont proposé un schéma de génération d'une série de clés secrétes de courte durée,
partagées par tous les abonnés d'un service spécifique. L'application cible les communications
V2V et consiste a diffuser en toute sécurité des informations détenues par un petit nombre
d'utilisateurs privilégiés a un plus grand nombre d'utilisateurs non privilégiés.

Nous avons deja étudié dans le chapitre précedent les aspects et les défis de sécurité de VCC et
I’impact des attaques sur les exigences de la sécurité pour apporter une contribution pratique a
ce type de problemes a I'aide d'outils cryptographiques.
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3 Primitives et outils cryptographiques

Nous désignons par primitives cryptographiques, tous les services de sécurité que la
cryptographie fournit. La cryptographie moderne offre plusieurs techniques de sécurité telles

que la confidentialité, l'authentification, I'intégrité, la non-répudiation, le partage secret, etc [3].

Pour satisfaire ces services de sécurité, la cryptographie utilise des méthodes telles que les
algorithmes de cryptage / décryptage, les protocoles de génération et d'échange de clés, les
fonctions de hachage, la signature numérique et bien d'autres techniques. Dans ce qui suit, nous
allons présenter les différentes primitives cryptographiques [93].

3.1 Cryptage/Décryptage

Le principe de cryptage et de décryptage d'un message, décrit schématiquement dans la figure,

est le suivant :

- Un algorithme de cryptage / décryptage, qui est un ensemble d'opérations de traitement
d'informations basées sur des fonctions mathématiques, recoit en entrée un message clair et une

clé de cryptage, puis émet un message crypté.

- L'algorithme de cryptage / décryptage recoit en entrée un message crypté et une clé de
décryptage, puis émet le message clair correspondant [3].

3.2 Cryptographie symétrique

Aussi appelée cryptographie a clé secréte. Pour cette technique, la clé de décryptage peut étre
facilement calculée a partir de la clé de cryptage, car ce type de cryptographie utilise la méme
clé de cryptage pour décrypter. La sécurité en cryptographie symétrique est basée sur la capacité
a garder la clé en secret entre les parties en communication. Si la clé est révélée, le systeme est

menace.

La nécessité que les deux parties aient acceés a la clé secréte est I'un des principaux inconvénients

de la cryptographie symétrique par rapport a celle asymétrique [3].
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Figure 1V.1: Cryptographie symétrique
3.3 Cryptographie asymétrique

Aussi connu sous le nom de cryptographie a clé publique. Le principe de fonctionnement est le

suivant :

- Chaque utilisateur posséde une paire de clés, une clé privée qu'il doit garder secréte et l'autre

clé publique qu'il doit mettre a la disposition du public.
- Si nous cryptons avec la clé publique, seule la clé privée peut décrypter et vice versa.

- Il est pratiqguement impossible (temps et ressources) de déterminer par exemple la clé privée

connaissant la clé publique et vice versa.
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Figure I1V.2: Cryptographie asymétrique
La cryptographie asymétrique peut également étre utilisée dans le cryptage, mais par rapport

aux algorithmes symétriques, elle est généralement plus lente. 1l est principalement utilisé dans
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les procédures d'échange de clés et dans I'outil d'authentification de signature numérique au
moyen de certificats numériques. La cryptographie a clé publique résout plusieurs problémes

que la cryptographie a clé secrete ne réussit pas a résoudre [3].

3.4 PKI, certificats numériques et estampillage temporel

PKI, certificats numériques et estampillage temporel La gestion des clés privées et publiques
pour un grand nombre d'utilisateurs nécessite la mise en place d'une PKI : Public Key

Infrastructure, qui est un ensemble de composants logiciels, matériels et procédures.

3.4.1 Eléments de la PKI
3.4.1.1 Autorité de certification (Certification Authority - CA)

L’autorité de certification est un tiers de confiance qui authentifie les entités participant a une
transaction électronique. Pour authentifier une entité, la CA délivre un certificat numérique. Ce
certificat est un document numérique qui établit les références des entités participant a une
transaction. Les certificats numériques émis par les CA contiennent des informations telles que
le nom de l'abonné, la clé publique, ainsi que la clé publique de la CA délivrante. Cette

information dépend de la politique de I'entreprise qui délivre les certificats.

Avant de délivrer un certificat numérique, la CA vérifie la demande de certificat auprés d'une
autorité d'enregistrement (Registration Authority -RA). Pour valider les demandes de certificat,
une CA utilise ses propres procédures. Ces procédures dépendent de la politique de
I'organisation et de l'infrastructure disponible pour valider la demande. Si la demande est
validée, la CA délivre le certificat [100].

Le rble de CA est semblable a un notaire. La CA confirme l'identité des parties qui envoient et
recoivent des paiements électroniques ou d'autres communications. L'authentification est un
élément nécessaire pour de nombreuses communications formelles entre les parties, y compris
les opérations de paiement. Dans la plupart des transactions d'encaissement de cheques, un
permis de conduire avec photo suffit pour l'authentification. Un numéro d'identification
personnel (NIP) permet l'authentification électronique des transactions effectuées au guichet
automatique bancaire (GAB) [101].
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3.4.1.2 Autorité d'enregistrement (Registration Authority -RA)

Une RA est responsable de I'interaction entre les clients et les CAs. Souvent, en raison de la
majorité des demandes de certificats, il n'est pas possible pour la CA d'accepter les demandes
de certificats, valider les demandes et émettre les certificats. Dans ce genre de cas, la RA agit
comme intermédiaire entre la CA et le client. Les taches accomplies par la RA sont les

suivantes:

e Recevoir les demandes des entités et les valider
e Envoyer les demandes a la CA.
e Recevoir le certificat traité de CA.

e Envoyer le certificat a I'entité concernée.

Les RA sont particulierement utiles pour la mise a I'échelle des applications PKI sur différents
sites géographiques. Par exemple, une CA peut déléguer ses responsabilités a différentes RA et
attribuer une zone d'exploitation a chaque RA, comme une RA pour la région du Nord, la région
du Sud et les régions de I'Est et de I'Ouest [100].

Une autorité d'enregistrement (RA) est une entité a laquelle la CA fait confiance pour

enregistrer ou garantir I'identité des utilisateurs aupreés d'une CA [101].

3.4.1.3 Les clients de la PKI

Les entités qui demandent aux CA ou aux RA de délivrer des certificats sont communément
appelées clients de PKI. Pour obtenir un certificat numérique d'une CA, un client PKI doit
effectuer les étapes suivantes :

1. Envoyer une demande pour générer une paire de clés public-privé. Une CA ou le client peut

effectuer cette tache. La paire de clés contient les détails du client.

2. Une fois la paire de clés générée, une demande est envoyée a la CA pour le certificat de la

CA. Cette demande peut étre acheminée par le biais d'une RA.

3. Une fois que le client a recu le certificat de la CA, il peut l'utiliser pour s'identifier comme

étant un détenteur de certificat authentifié.

Toutes les communications entre un client et la CA sont sécurisées. De plus, le client est
responsable de la sécurité de sa clé privée. Si la clé privée est perdue, le message crypté ne peut

pas étre décrypté.
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De plus, si la clé privée est piratée, toute personne non autorisée peut utiliser cette clé privée
pour déchiffrer les messages. Dans de telles situations, la nécessité de sécuriser la clé privée
devient plus évidente [100].

3.4.1.4 Certificats numériques

Il est important d'assurer la sécurité d'une clé publique pour éviter les breches de sécurité liées
a l'usurpation d'identité et a la modification de clé. Par conséquent, un mécanisme d'intégrité
des données est nécessaire pour s'assurer qu'une clé publique modifiée ne passe pas inapercue.
Toutefois, les mécanismes d'intégrité des données ne suffisent pas a eux seuls a garantir que la
clé publique appartient au propriétaire revendiqué. Il faut un mécanisme qui lie la clé publique
a une partie de confiance globale qui peut assurer I'identité et I'authenticité de la clé publique.

Le mécanisme souhaité devrait permettre d'atteindre les deux objectifs suivants :

e Etablir l'intégrité de la clé publique

e Lier laclé publique et les informations associées au propriétaire d'une maniére fiable.
Dans I'environnement PKI, les certificats numériques atteignent ces objectifs. Les certificats
garantissent que seule la clé publique d'un certificat authentifié par une autorité de certification

fonctionne avec la clé privée possédée par une entité. Cela élimine le risque d'usurpation
d'identité.

e Un certificat comprend les éléments suivants :

Numéro de série du certificat

e Signature numérique de la CA

e Clé publique de I'utilisateur auquel le certificat est déelivré
e Date d'expiration

e Nom de la CA qui a délivré le certificat

Aprés l'obtention d'un certificat numérique, I'entité peut l'utiliser pour communiquer avec les

destinataires de l'information de la maniére suivante ;

1. L'abonné signe numériguement le message avec sa clé privée pour assurer I'intégrité du
message et sa propre authenticité et envoie le message au destinataire.

2. Le destinataire, aprés avoir recu le message, vérifie la signature numérique avec la clé
publique de I'abonné et interroge la base de données globale de I’annuaire pour vérifier
la validité du certificat numérique de I'abonné.

3. La base de données de l'annuaire global renvoie I'état du certificat numérique des
abonnés au destinataire. La transaction n'est effectuée que si le certificat est valide.
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La CA signe les certificats numériques. Pour vérifier une signature, la clé publique de la CA est
nécessaire. La clé publique fait partie du certificat numérique de la CA. Ces certificats sont

généralement préinstallés dans les navigateurs Web.

Une fois qu'un certificat a été délivre, il doit étre distribué aux utilisateurs et aux organisations.

Ceci est fait par un systéeme de distribution de certificats (CDS) ou un répertoire.

3.4.1.5 Systeme de distribution de certificats (CDS)

Le Systéeme de distribution de certificats (CDS) distribue des certificats aux utilisateurs et aux
organisations. Ces certificats peuvent étre distribués de deux facons selon la mise en ceuvre de
la PKI dans l'organisation. Les certificats peuvent étre distribués par les utilisateurs eux-mémes
ou par un serveur d'annuaire qui utilise LDAP pour interroger les informations stockées dans
une base de données. La CDS distribue les certificats en collaboration avec un serveur

d'annuaire. Le systeme de distribution est utilisé pour effectuer les taches suivantes [100]:

e Générer et émettre des paires de clés
e Certifier la validité des clés publiques en signant la clé publique
e Révoquer les clés expirées ou perdues

e Publier les clés publiques dans le serveur de service d'annuaire

4 Les défis de sécurité de VANETS cloud et les solutions cryptographiques

Une pléthore de solutions cryptographiques ont été proposées dans la littérature pour éviter ou

atténuer les attaques mentionnées ci-dessus.

Une solution proposée par[3] [102] consiste a déployer une validation de l'autorité centrale, qui
valide les entités en temps réel. La validation peut étre directe ou indirecte. En validation
directe, I'entité a besoin d'accéder au réseau se connecte directement a l'autorité de validation.
Dans la méthode indirecte, une entité déja autorisée peut accepter une entité entrante. Pour
limiter les inconvénients de cette fonctionnalité de délégation, l'autorité de validation peut

utiliser ces certificats temporaires[103].

En cas de présence de liens authentiques et sécurisés avec des nceuds de confiance,[104]
propose de réduire l'effet de 'attaque Sybil en validant les nceuds inconnus par la vérification

de leur emplacement securisé.

L’auteur de [105] propose également une technique fondée sur la PKI pour atteindre cet

objectif. Le changement du canal de transmission et l'utilisation de la technique du saut de
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fréquence (FHSS : Frequency Hopping Spread Spectrum) ont également été proposés comme
solution sécurisée. 1l s'agit d'algorithmes cryptographiques pour générer des nombres pseudo-
aléatoires. Cette proposition [106][107] exige une modification de la norme qui n'autorise

actuellement que I'utilisation du OFDM.

Dans [108], un mécanisme d'authentification basé sur la signature numérique a été proposé pour
réduire I'impact de certaines attaques du DoS. Une technique basée sur estampillage temporel
a été proposée dans [109] pour appliquer des politiques d'authentification forte dans les
VANETS.

L 'utilisation de PKI pour garantir I'authentification entre pairs de communication et pour signer
les messages échangés a été discutée dans [102]. Par exemple, I'établissement de
communications de groupe[92] permettra I'échange securisé de clés cryptographiques gérées
par un systeme de «Group Key Management (GKM) ». Ceci empéche un intrus de
communiquer avec le groupe au moment de I'établissement de la clé de groupe. Les secrets pré-
partagés peuvent également étre utilisés pour écarter les attaquants pendant la phase de
négociation. Cependant, cette technique est difficilement applicable dans les VANETS en raison
des changements rapides dans la topologie du réseau.

Seuls quelques modeéles de confiance ont été proposés pour assurer un partage fiable de
I'information dans les réseaux de véhicules. Le modéle de confiance proposé par les auteurs de
[110] et le modeéle de gestion de la confiance a plusieurs volets proposé par Minhas et al[111]

sont deux modeles typiques de confiance axés sur les entités.

Le modele de confiance sociologique est proposé sur la base du principe de la confiance et du
marquage de confiance. Raya et al[112] proposent que la confiance axée sur les données
pourrait étre plus appropriée dans le domaine des réseaux ad hoc éphémeres tels que les
VANETS. L'établissement d'un systéme de confiance centré sur les données permet d'évaluer
la fiabilité des données communiquées par d'autres entités plutot que la confiance des entités

elles-mémes.

5 La gestion de la confiance dans les réseaux VANET

En général, on suppose que chaque nceud d'un VANET est doté d'un systéme de confiance, qui
permet de prendre des décisions de confiance (vérifier les déclarations, étre conscient de la
confiance, etc.). 1l y a deux options de base pour I'établissement de la confiance : soit elle peut

s'appuyer statiquement sur une infrastructure de seécurité, soit elle peut étre construite de
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maniere dynamique et auto-organisée (voir figure 1V.3). Le premier processus repose sur des
paramétres systeme communs, globaux, fiables et bien connus (par exemple, autorité de
confiance centrale TA), qui peut étre utilisée pour authentifier les messages. Pour la deuxiéme
méthode, processus mangue de cette connaissance globale et de ce point de contréle et il faut

utiliser d’autres mécanismes de confiance[110].

Trust Establish
techniques

[
| ]

Infrastructure based £ia
trust Self organizing trust

Centralized I Distributed | [ Direct ] [Indirect] [Hybrid}

[ online ][ offline ] [ online ] [ offline ]

Figure 1V.3: La gestion de la confiance dans les réseaux VANET [21]

1.1.1. Gestion de la confiance basée sur une infrastructures de sécurité
L'Autorité centrale certifiée (CA) fournit des certificats a tous les autres nceuds/véhicules qui
fournissent l'authentification a des pairs/véhicules particuliers. La présence de RSU est
nécessaire dans les modéles d'infrastructure de communication[111]. Parmi les systemes de

gestion de confiance basée sur une infrastructure on cite :

- Systémes basés sur des certificats (Certificate-Based Systems CBS) : est un systeme
dans lequel une autorité de certification utilise la cryptographie basée sur I'identification
pour produire un certificat

- Kerberos : est un protocole d'authentification réseau qui repose sur un mécanisme de
clés secréetes (chiffrement symétrique) et I'utilisation de tickets, et non de mots de passe
en clair, évitant ainsi le risque d'interception frauduleuse des mots de passe des
utilisateurs

- Les pseudonymes : Identifie un propriétaire, c’est-a-dire une ou plusieurs personnes le
possédant mais qui ne divulguent pas leurs propres noms (leurs identités légales)

- Signature aveugle : la modification de la signature numérique, dans laquelle le contenu

d'un message est masqué avant d'étre signe
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1.1.2. Modeéles auto-organises
Les environnements tres dynamiques tels que les VANET ont besoin d'une forme adaptée pour
établir un systeme de confiance. Les décisions relatives a la confiance envers d'autres nceuds
doivent étre prises de maniere autonome car aucune connexion en ligne a une infrastructure de
sécurité n'est possible et doivent étre basées sur des informations partielles collectées a partir

de nceuds inconnus pendant une courte période de temps [110].

-CONFIDANT: c’est un protocole qui offre la possibilité de détecter et d’isoler les noeuds non
coopératifs d’un réseau VANET. Le protocole se concentre principalement sur les aspects le
routage et le transfert. Il est destiné a étre une extension d’un protocole de routage de source

réactive comme le protocole DSR.

- Terminodes: ce systeme utilises une monnaie virtuelle appelée «nuglets» pour faire face aux
nceuds égoistes dans les réseaux VANET. Soit le routage d’un paquet doit étre pay¢ ou le paquet
est abandonné. Les principaux objectifs sont d’une part d’encourager les nceuds a transférer des

paquets et d’autre part de décourager les nceuds d’inonder le réseau avec trop de paquets[110].

6 Approche centralisée et décentralisée de la gestion de la sécurité

Lors de la mise en ceuvre d'un systéeme PKI, nous devons examiner si nous avons un acces a
une autorité centrale qui gere les clés, sinon nous sommes dans une situation ou nous devons
implémenter un modéle décentralisé, dans lequel chaque utilisateur gére ses propres paires de
clés.

Dans un modéle décentralisé, la distribution des clés, le processus de révocation et la garantie

de l'identité et de I'intégrité des entités posent quelques difficultés.

Pour identifier ce qui convient, nous devons analyser le réseau Cloud Véhiculaire. Il contient
deux domaines majeurs : VANET et le cloud computing. Le RSU est une composante
importante de ce réseau, car il permet d'accéder a ces deux parties du réseau VC, et s'appuie
également sur les réseaux VC avec d'autres réseaux (internet). Dans ce cas, il est possible de

sécuriser le réseau avec une PKI centralisée (la présence du tiers de confiance).

Pour cela, la présence de la RSU dans le réseau est la clé pour faire le choix entre une approche

centralisée ou décentralisée pour mettre en ceuvre la PKI dans les réseaux VC.
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Selon la taxonomie VC introduite dans la section I11.5, nous notons que la RSU est présente
dans deux types de VC, il s'agit du cas ou les véhicules utilisent le cloud, et aussi dans le cloud

inter véhiculaires.

VANET Clouds
. \
Vehicular Clouds Vehicles using Clouds Hybrid (Inter Vehicles Clouds)
Without RSU With RSU
L @
Decentralized . .
Solution Centralized Solution

Figure IV.4: La gestion de confiance par rapport a RSU

Dans la suite nous allons présenter deux variantes de solutions basées sur le PKI, la premiére
appelée VC-PKI (Vehicular Cloud-PKI) pour 1’approche centralisée et la deuxiéme appelée
BC-PKI (Blockchain-PKI)

7 Architecture proposée pour la sécurisation du Vehicular Cloud avec PKI
(approche centralisée)
7.1 L'architecture du réseau (modele propose VC-PKI)

Les VCC sont composeés de trois couches [113]

e La couche réseau (VANET)
e Couche d'infrastructure mobile
e Couche cloud computing

L'objectif de I'architecture de sécurisation VC est d'étre en harmonie avec trois architectures

principales (VANET, Cloud, PKI).

La figure V.5 montre I'architecture du réseau et ses composants :
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/ Cloud Service \

Authorithies

Service

VC-RSU VC-RSU

Vi V2 ..Vn Vi V2 ..Vn

End user Gateway

Figure 1V.5: L architecture VC-PKI

Nous expliquerons l'architecture en présentant les composants et avec une vue fonctionnelle et

architecturale.
7.1.1 Composants :

e RCA: Root CA
La RCA est le point d'ancrage de la confiance dans le systeme ou la confiance est supposée et
non dérivée, son certificat est auto-signé. Son role principal est de délivrer et de signer des
certificats uniquement pour les autorités subordonnées du systéme de sécurité VCPKI (LTCA,
VCSP).

e LTCA: Long-Term Certificate Authority
LTCA délivre et signe un certificat a long terme pour les utilisateurs finaux du systéeme
(véhicules). Chaque entité doit envoyer sa demande directement a LTCA afin d'obtenir un
certificat a long terme. De plus, la LTCA est responsable de I'émission des jetons pour les
véhicules (ou autres entités), ces jetons sont utilisés pour demander des pseudonymes (certificat

a court terme) a la PCA.
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e CLA: Cloud Authority
La CLA est responsable de la gestion des comptes cloud des utilisateurs, ainsi que de I'émission

de jetons pour les véhicules (ou autres entités), ces jetons sont utilisés pour demander un service
cloud au VCSP.

e VCSP: Vehicular Cloud Service Provider
Il met le service cloud a la disposition des véhicules connectés. Pour cela, il recueille et gere
les informations de l'infrastructure de calcul. Dans le cloud Véhiculaire, il existe deux types de
ressources, les ressources véhicules (OBU) et les ressources informatiques (Datacenter).

e PCA:Pseudonym Certificate Authority:

L'utilisation de pseudonymes est importante pour protéger la vie privée des utilisateurs du

réseau. Cette autorité a deux roles principaux :
- Délivrance de pseudonymes (certificat a court terme)

Chaque véhicule envoie une demande au PCA le plus proche pour obtenir un ensemble de
certificats pseudonymes. Ayant des identifiants pseudonymes, chaque véhicule peut

communiquer avec d'autres nceuds de fagon anonyme sans étre surveillé, suivi ou identifié.
- Résolution des pseudonymes

La PCA est dotée d'une fonction de résolution de I'identité des pseudonymes. Cette opération
est utilisée en cas de besoin, elle consiste a trouver le jeton associé a un pseudonyme spécifique,
apres quoi elle interroge LTCA pour identifier et révéler I'identité réelle de ce jeton. Si le
pseudonyme est identifié comme étant malveillant, la PCA est en mesure de révoquer tout les

pseudonymes assocCiés.

e VC-RSU: Local Vehicular Cloud Service Provider
Il s'agit d'un RSU tel qu'utilisé dans VANET équipé de l'unité de calcul utilisée pour offrir plus

de fonctionnalités et de services pour les véhicules.

Ainsi, le VC-RSU assure deux fonctions principales, la premiere consiste a gérer le réseau vanet
et la seconde a gérer le cloud. La premiére fonction étant connue et déja utilisée dans les réseaux
VANET, la seconde consiste a offrir des services cloud locaux pour les véhicules, sans

demander le service au VCSP.
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7.1.2 Vue architecturale

L'architecture proposée peut étre divisée en quatre couches :

e The end users Layer:
Cette couche contient les véhicules connectes au VC-RSU le plus proche.

e Gateway layer:
Cette couche peut étre composée d'un ensemble de VC-RSU et autres équipements
réseau (ex : routeurs) qui permettent I'acces direct aux autres composantes du systeme
de sécurité (LTCA,CLA,VCSP,PCA).

e Service Layer:
Dans cette couche, on trouve les composants qui permettent les services : la vie privee
(PCA) et le Cloud Service (VCSP).

e Authorities:
Trois éléments sont essentiels dans cette couche : La RCA (délivrer le certificat pour les
composants de cette couche), la LTCA et la CLA

7.1.3 Vue fonctionnelle

Dans cette section, nous présentons des fonctions ou services, cette architecture offre deux
services principaux : la sécurité et le cloud.
e Service de sécurité :

Ce service regroupe toutes les opérations de sécurité du réseau avec les entités de sécurité
(LTCA, PCA). Ces opérations concernent essentiellement les certificats a long terme, les

pseudonymes.

e Service Cloud
Ce service concerne les autorités de cloud computing (CLA, VCSP) et les opérations

nécessaires pour obtenir un service cloud.

Ce service s'appuie directement sur le service de securité car nous voulons offrir un service

cloud dans un contexte sécurisé.
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7.2 Le fonctionnement du protocole VCPKI
7.2.1 Hypotheses:

- Ladisponibilité des certificats des autorités
Les autorités (LTCA, CLA,PCA,VCSP) sont toujours en ligne, et leurs certificats sont
disponibles au niveau des RSU pour les rendre accessibles aux véhicules pour effectuer
différentes opérations.
- Le module de sécurité matérielle HSM
Chaque véhicule est équipé d'un HSM (Hardware Security Module) qui est un dispositif de
calcul physique qui protege et gere les clés numériques pour une authentification forte et fournit
un traitement de cryptage. 1l doit étre inviolable et disposer d'une API permettant I'échange
d'informations avec les autres modules de l'architecture de securité qui fonctionne sur

'OBU[114] .

Identifiant du véhicule

Chaque vehicule du réseau VVC doit avoir un identifiant qui sert a identifier de maniere unique
les véhicules, cet identifiant peut étre composé de deux parties, la premiere étant le VIN

(numéro d'identification du véhicule), la seconde est I'identifiant de I'utilisateur sur le réseau.

Pourquoi utiliser ces deux parties, parce qu'un vehicule peut avoir plus d'un utilisateur dans une
période de temps (exp : location de voiture), et si un véhicule est détecté comme malveillant,

en réalité, le conducteur du véhicule est détecté comme malveillant.

- Utilisation du service cloud
Chaque véhicule qui veut faire une demande pour le service cloud doit avoir un LTC (Long

Term Certificate) valide, qui est utilisé pour fournir un service cloud sécurisé et avec anonymat.

De plus, chaque utilisateur du service cloud doit avoir un compte cloud, ou les exigences de

I'utilisateur sont sauvegardées et le service est geré.
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7.3 Service de sécurité :

7.3.1

el

© N o u

Demande de certificat a long terme:

>e
>7

Figure 1V.6: Demande de certificat a long terme

Le véhicule demande le certificat de I'autorité du RSU.

Le RSU envoie le certificat de 1’autorité (LTCA) au véhicule.

Le véhicule génére une paire de clés (publique et privée) a courbe elliptique.

Le véhicule crée une demande de signature de certificat (CSR), cryptée par la clé
publique de la LTCA.

Le véhicule I'envoie en ligne a LTCA.

LTCA établit un nouveaux LTC.

LTCA charge sa clé privée, signe LTC et crée un certificat.

LTCA le renvoie a I'abonne.
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7.3.2 Demande d’un certificat de pseudonyme:
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a. Obtenir un jeton de sécurité:

1 : Préparer une demande de jeton

2 : Envoyer la demande de jeton ala LTCA
3:
4

)

: Retransmission du jeton

Figure IV.7: Demande d’un certificat de pseudonyme

Vehicle @ LTCA 'Tm
1

3
. Stocker le jeton dans HSM pour l'utiliser dans la phase )

suivante

Figure 1V.8 : Obtenir un jeton de sécurité

114



Chapitre IV La sécurisation du réseau véhiculaire en cloud

7.3.2.1 Obtenir un certificat de pseudonyme:

1: Le vehicule prépare la demande de pseudonyme
2 : Le véhicule envoie la demande de pseudonyme au PCA, dans cette demande le jeton de

sécurité est envoyé comme parametre.
3: Le PCA vérifie la requéte et le jeton, et génere un ensemble de pseudonymes

4 : Le PCA envoie les pseudonymes générés au VVéhicule

Veh PCA
o

Figure IV. 9 : Obtenir un certificat de pseudonyme
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7.3.2.2 Reésolution des pseudonymes

Token Resolution

Identity Resolution

PCA

(S
| >
|
|
|
|
|
|
o | —_
Figure 1V.10: Résolution des pseudonymes
Etape 1 : Résolution du jeton
1: L'autorité (police) obtient le pseudonyme du nceud malveillant du réseau et prépare la
requéte de TokenResolutionRequest
2: L'autorité envoie TokenResolutionRequest au PCA, ou le pseudonyme du nceud
malveillant est envoyé comme parametre
3: Le PCA trouve le jeton correspondant pour le pseudonyme
4: Le PCA envoie le jeton a l'autorité par le TokenResolutionReplay.
Etape 2 : Résolution de I'identité
5: L'autorité prépare la DemandeldentitéRésolution.
6: L'autorité envoie une demande d'ldentitéRésolutionRequest a la LTCA.
7: Le LTCA trouve l'identité correspondante au jeton et prépare le message de réponse.
8: La LTCA envoie le IdentityResolutionReplay ou le résultat de I'opération est envoyé.
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7.4 Service Cloud sécurisé

7.4.1 Demander le service cloud

VCSP ' 1 CLA

Cloud Token Request
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Figure 1V.11: Demander le service cloud

Etape 1 : Demande de jeton cloud

1: Le véhicule prépare le jeton Cloud (demander un pseudonyme si ce n'était pas le cas
auparavant)

2: Le véhicule envoie le CloudTokenRequest au CLA ou I'ID du compte cloud et le
pseudonyme sont envoyés comme parametres.

3: L'Autorité de Cloud (CLA) veérifie I'ID du compte cloud et prépare un jeton pour le
compte cloud de l'utilisateur.

4: L'Autorite du Cloud (CLA) renvoie le CloudTokenRepley qui contient le Cloud
Token.

Etape 2 : Demande de service cloud

5: Le véhicule envoie une CloudServiceRequest au VCSP en utilisant le jeton cloud.

6: Le VCSP envoie un CloudAccountStatusReq a la CLA qui inclut le jeton.
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7: Larediffusion CLA avec CloudAccountStatusRep contenant les informations sur le
compte cloud.

8: Le VCSP stocke I'état du compte cloud avec le pseudonyme correspondant pour offrir
le service cloud approprie.

9: Le VCSP envoie le CloudServiceReplay, si le service est accorde, le véhicule peut

utiliser son pseudonyme pour utiliser son service cloud.

7.4.2 Renouvellement de la demande de service cloud

Comme il est présenté ci-dessus, le véhicule demande un Service Cloud en utilisant son
pseudonyme, ou les pseudonymes sont valides pour une période de temps et le véhicule peut
utiliser un autre pseudonyme, pour chaque changement de pseudonyme, le véhicule envoi une

requéte de renouvellement du service cloud qui contient ’ancien et le nouveau pseudonyme

7.5 Analyse de la sécurité

Le protocole VCPKI vise a renforcer la sécurité pour les réseaux cloud véhiculaires, et surtout
les exigences de sécurité les plus touchés par les attaques, notre analyse va se baser sur ces

exigences.

7.5.1 Intégrité

Notre systeme est une solution basée sur PKI, les messages échangés doivent donc contenir une
signature d'expéditeur valide, qui est facilement vérifiable par les autorités de certification

(LTCA, PCA). Par conséquent, l'intégrité de notre systeme est une garantie.
7.5.2 Vie privée

Le pseudonyme est un certificat temporaire, caractérisé par I'anonymat et une courte période de
validité. Ce pseudonyme est utilisé a la place du certificat numérique pour assurer la vie privée.
Les pseudonymes garantissent la confidentialite dans l'utilisation du réseau, dans les réseaux
VC, le défi est de garantir la vie privée dans I'utilisation du réseau et le service cloud. Pour cela,
notre proposition est basée sur la séparation des autorités pour renforcer la vie privée dans le

réseau et entre les autorités lors de l'utilisation du service cloud.
7.5.3 Non-répudiation

Dans le VCN et dans les situations d'urgence comme les accidents, les actions ou les
changements doivent étre associés a un véhicule unique (conducteur). De plus, les services dans

les nuages sont offerts pour plusieurs clients, la non-répudiation est importante pour identifier
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la participation du client dans toute transaction contestée. Dans le protocole VCPKI, des
pseudonymes sont utilisés pour échanger des messages. L'expéditeur du message ne connait
que ce pseudonyme et, par conséquent, I'expéditeur ne peut pas répudier.

7.6 Analyse Des Performances

Pour évaluer I'impact de notre solution sur la performance du réseau, nous avons implémenté
notre systeme VCPKI (Vehicular Cloud PKI) sur le simulateur OMNET ++ 5.0 [115] avec
veins 4.4 [116] et simulateur SUMO-0.25.0[117].

Dans le tableau.1, nous présentons les parametres de simulation

Tableau IV.1 : Les parametres de simulation

Item Value

Carte de tlemcen (Boujlida) 2,5km*2,5km
Temps de simulation 1000s

La Vitesse maximale 14m/s

La taille des paquets 1024 bytes
Débit 6 Mps

Le nbr de RSU 4

Portée de communication du véhicule 800m

Portée de communication RSU 800m

9,00E-05

8,00E-05

7,00E-05

6,00E-05

5,00E-05

4,00E-05

3,00E-05

2,00E-05
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0,00E+00
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Figure 1V.12. Le délai dans les réseaux VCC avec et sans VC-PKI
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Dans cette simulation, nous avons mesuré le délai dans deux situations, la premiere sans utiliser

le protocole VC-PKI, la seconde avec le réseau comme protocole de sécurité.

Dans la figure 1V.12, I’axe des Xs represente le nombre de nceuds et I’axe des Y's représente le
temps, comme le montre la figure 1V.12, la différence est négligeable, elle se situe entre 2,1.10
% et 7,73.10°s.

Nous avons également mesureé le taux de distribution des paquets (PDR), comme le montre la
figure 1V.13 (les Xs : le nombre de neods, les Ys : le taux de perte), et il est le méme pour les

deux situations (avec, sans VCPKI).

0,9
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0,7
0,6
0,5
0,4
0,3
0,2
0,1

BLTC_OFF ®&LTC_ON

Figure I1V.13 : L’impact du VC-PKI sur le PDR

Le protocole VCPKI n'a donc aucun impact sur le PDR dans le réseau.
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8 BlockChain PKI (BC-PKI)

8.1 Préliminaires
8.1.1 Primitives cryptographiques
b. Fonctions de hachage cryptographique

Les fonctions de hachage cryptographique associent I'entrée d'un message de longueur arbitraire
a une courte chaine de sortie de longueur fixe. La sortie s'appelle le hash ou le digest. Les

fonctions de hachage cryptographique sont formellement définies comme suit :

H:0,1* — 0,14

Par définition, les fonctions de hachage posent les trois propriétés suivantes[118].

1. Résistance de pré-image : Il est difficile de trouver un message avec une valeur de hachage

donnée.

2. Deuxiéme résistance de pré-image : Il est difficile de trouver deux messages avec la méme

valeur de hachage.

3. Résistance aux collisions : Etant donné un message, il est difficile de trouver un autre

message avec les mémes valeurs de hachage.

Les applications pratiques des fonctions de hachage sont l'authentification, les signatures
numériques et le contr6le de l'intégrité des messages. Les fonctions de hachage les plus
largement déployées sont MD-5, RIPEMD-160, SHA-1 et SHA-2 [118].

8.1.1.1 Arbres de Merkle

Les arbres de Merkle, aussi connus sous le nom d'arbres de hachage binaires ou arbres de
hachage Merkle, ont été introduits en 1987 dans le contexte des signatures numériques [119].
Un arbre merkle (statique) est un arbre ou chaque noeud de feuille est étiqueté avec le hachage
d'un bloc de données et chaque noeud non feuille est étiquete avec le hachage cryptographique
des étiquettes de ses noeud fils.
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Figure V.14 : Les arbres de merkle [127]
8.1.1.2 Tables de hachage distribuées

Une table de hachage distribuée (Distributed Hash Table - DHT) est un systéme distribué qui
fournit un service comparable a une table de hachage, réparti sur un réseau distribué. La
responsabilité de la gestion du mappage des clés aux valeurs est répartie entre tous les nceuds
du réseau réparti. Les DHT sont souvent utilisées en combinaison avec des solutions de chaine
de blocs en raison de 1'absence d'une partie centrale. En déployant des DHT, les nceuds sont en

mesure de stocker des données sans avoir besoin d'une partie centrale.

8.2 Blockchain technology
8.2.1 Technologie de Blockchain

Un blockchain est un grand registre publique qui est répliqué parmi tous les nceuds connectés
dans un réseau peer-to-peer. La technologie Blockchain a été concue a l'origine pour stocker
les transactions financieres pour la crypto-monnaie Bitcoin. Présenté en 2009 par un
pseudonyme nommé Satoshi Nakamoto [120], c'est le premier protocole qui a résolu le
probléme de la double dépense. Le probleme de la double dépense est le probleme d'empécher
les utilisateurs de votre systéeme de dépenser un seul jeton numérique plus d'une fois. La ou les
systemes conventionnels ont toujours une autorité centrale de confiance qui garde la trace de
ce qui a été dépensé, Blockchain doit mettre en place un systeme ou les utilisateurs se mettent
d'accord sur la validité des transactions lorsque I'état actuel du systéme est déterminé sur la base

de schémas cryptographiques vérifiables, appelés modéles de consensus.
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8.2.2 Définition

La technologie Blockchain est une forme de la Technologie du Registre Distribué [121], qui est
une base de données partagée et synchronisée sur plusieurs nceuds. Chaque nceud réplique et
sauvegarde une copie identique du registre. Cette technologie permet d'avoir des témoins

publics pour une transaction.

La plus connue de la technologie de la chaine de blocs est la cryptocurrencies, qui est une
monnaie numerique qui utilise une forte cryptographie pour sécuriser les transactions. La chaine

de blocs est utilisée pour stocker les transcriptions de la monnaie.
8.2.3 Architecture

L'objectif principal du blockchain est de stocker les transactions. Les transactions se composent
généralement d'une adresse de destinataire, d'une adresse d'expéditeur et d'une valeur. Les
informations de ces transactions sont stockées dans une séquence de blocs, chaque bloc contient

un pointeur vers le bloc précédent qui est en général sa valeur de hachage [121].

Hash of block 0 - - = Ml—_l Hash of block | Hash of block i1 - ==
. __ _ L.  ———

Timestamp Nonce Timestamp Nonce Timestamp Nonce Timestamp Nonce
THT | TXZ2==«TXn TX 71| TX2==eTXn TX1T TX2==:TXn TX1 TX2==aTXn
Genesis block Block i Block i+1 Block i+2

Figure I1V.15 : La structures du blockchain[121]

Le premier bloc appelé « genesis block » ou bloc 0, ce bloc n'a pas de lien avec le bloc

ecédent

Block version 02000000
b6Fi0b1b1680a2862a30cad4d 346098
Parent Block Hash 9104 SaOD! 000
9d10aa52ee5349386ca9385695f0dede2
Merkle Tree Root 70dda20810decd12bcab048aaab31471

Timestamp 24d95a54

nBits 30c31b18

Nonce feafossd

™1 | TXZ | e TXn |

Figure IV. 16 : La structure d’un block
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8.2.4 Caractéristiques

e Décentralisation
Le blockchain est une technologie décentralisée, ou la plate-forme n'est contrdlée par aucune
autorité centralisée et ou tous les nceuds du réseau peuvent ajouter, vérifier et valider des
transactions en utilisant une copie du registre des transactions [121]

e Anonymité
Chaque utilisateur de blockchain est identifié par une adresse publique et les transactions sont
effectuées sans donner aucune information personnelle[121].

e Des enregistrements immuables
La technologie de blockchain est basée sur le registre distribué, ou chaque noeud a une copie
du registre, ce mécanisme rend la transaction immuable.

e Enregistrements en temps réel
Dans le blockchain, les transactions sont vérifiées et validées en temps réel, et les registres de
blockchain sont mis a jour pour tous les participants du réseau.

8.2.5 Types de Blockchain

e Le blockchain publique

Dans ce type de blockchain, tout le monde peut participer sans permission. N'importe qui peut
créer, verifier et valider des transactions. Ce type de blockchain est utilisé dans les

cryptocurrencies (Bitcoin, etherieum . etc.) [122]

e Blockchain privé

Dans ce type de chaine de blocs, une autorité a le droit d'écriture, le droit de lecture peut étre
public ou restreint a des degrés divers. Les blockchains privés sont généralement utilisés dans

la gestion des bases de données d'une entreprise [122].

e Blockchain hybride

Ce type de blockchain est également connu sous le nom de blockchain fedéré ou de consortium,
il fonctionne sous le pilotage d'un groupe. L'utilisation de la chaine de blocs hybride est

essentielle dans le secteur bancaire [122].
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8.3 Le PKI et la technonolgie blockchain (état de I’art)

La récente avancée de la technologie de blockchain a entrainé une augmentation de la recherche
sur les infrastructures distribuées [123]. Dans le méme temps, les récents incidents liés a la
cybersécurité ont accru la recherche sur la fagcon d'améliorer les PKI. La PKI est actuellement
largement utilisée pour établir des connexions SSL/TLS pour les sites Internet. A notre
connaissance, il n'existe pas de spécification pour une infrastructure PKI completement
décentralisée avec validation fonctionnelle, récupération de clé et infrastructure de révocation
de clé optimisée pour les périphériques avec un espace mémoire réduit et une faible puissance
du calcul. Cette section traite des travaux existants sur les solutions PKI distribuées, en essayant
de recenser toutes les recherches pertinentes qui ont été effectuées précédemment.

8.3.1 Solutions existantes basées sur le blockchain

Traditionnellement, PKI et DNS (Domain Name System) sont deux services séparés dans
I'infrastructure Internet. Lorsque le DNS est utilisé pour mapper les noms de domaine aux
adresses IP, une PKI est utilisée pour publier les clés associées aux identités. Dans les
configurations centralisées, une PKI joue un réle important et unique dans la vérification et la
validation, garantissant qu'une clé est délivrée aux utilisateurs légitimes. Dans la recherche
visant a développer des protocoles distribués, le role des infrastructures PKI et DNS sont
souvent combinés. C'est pourquoi les sous-sections suivantes présentent souvent des protocoles

qui sont développés pour une variété d'applications

¢. Namecoin

Namecoin [124] a été I'une des premieres modifications congues de Bitcoin apres son
introduction. C'est une cryptocurrency qui est congue pour agir comme un DNS décentralisé
pour les adresses « .bit ». La cryptocurrency Bitcoin est étendue avec trois nouveaux types de

transaction : name_new, name_firstupdate et name_update.

L'enregistrement d'un nom de domaine codte 0,02 unité de Namecoin, pour les autres
opérations, seuls des frais de transaction de 0,005NMC sont appliqués. Au 13 janvier 2018, ce
chiffre serait d'environ 0,05 dollar. Bien que Namecoin soit initialement congu comme un
registre DNS décentralisé, il inclut la fonctionnalité d'enregistrement des certificats qui peuvent
étre utilisés pour authentifier I'identité associée. Namecoin a été I'une des premiéres solutions
PKI basées sur la technologie Blockchain présentées. Il ne présente pas toutes les

fonctionnalités, mais il est utilisé comme base par de nombreux protocoles. Les mécanismes de
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vérification, d'authentification, de récupération de clé et de révocation de clé ne sont pas
implémentés dans Namecoin. Namecoin ne serait pas non plus en mesure de gérer plus d'un
milliard de nceuds avec une faible puissance de stockage et de calcul, puisque chaque nceud

participant doit parcourir toute la chaine de blocs pour rechercher des enregistrements.

8.3.1.1 Certcoin

En 2014, Certcoin[125] a été présenté. Certcoin est un systeme d'authentification décentralisé
et accessible au public qui est basé sur Namecoin. L'enregistrement, la mise a jour et la
révocation des certificats sont pris en charge. Dans ce systéme, chaque utilisateur doit générer

une paire de clés en ligne et hors ligne (contenant une clé publique et une clé secréte).

L 'utilisateur affiche ensuite ses clés publigues sur la chaine de blocs, associées a des signatures
prouvant qu'il est en possession de la clé secréte (vérifiable par chaque noeud). La clé secréte
en ligne est utilisée par les utilisateurs dans le systéeme pour authentifier les messages de et vers
I'utilisateur, la clé secrete hors ligne doit étre stockée en toute sécurité hors ligne. La clé secréte
hors ligne fonctionne comme une sauvegarde et permet (1) de révoquer les anciennes clés et (2)

de signer de nouvelles clés en cas de piratage de la clé.

Le protocole Certcoin est I'une des peu de solutions PKI distribuées qui fonctionne sur des
réseaux extrémement étendus (dans ce cas particulier, il supporte méme plus d'un milliard de
nceuds) et est donc considéré évolutif. En introduisant des accumulateurs cryptographiques, ce
systeme permet aux utilisateurs de vérifier efficacement I'identité et les paires de clés sans avoir

a traverser toute la chaine de blocs.

8.3.1.2 Privacy-Aware Blockchain-Based PKI

PB-PKI [38] s'appuie sur le document-cadre Certcoin et met I'accent sur la protection de la vie
privée. Tout comme dans Certcoin, un utilisateur génere une paire de clés en ligne et hors ligne.
Contrairement a Certcoin, les utilisateurs de PB-PKI ne associent leur premiére clé en ligne

qu'a leur identité, la paire de clés hors ligne est liée de maniére indirecte a cette identite.

Les mises a jour, contenant de nouvelles clés publiques, ne contiennent pas d'identité. La
nouvelle clé publique en ligne a chaque mise a jour est calculée en fonction de la clé publique
en ligne précédente et de la clé secréte hors ligne (figure 1V.17). Comme cette clé secréte hors
ligne n'est connue que par l'utilisateur, un lien caché est créé entre les mises a jour et l'identité

affichée initialement. Par conséquent, une fois qu'un ID d'identité est établi, les mises a jour des
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clés sont anonymes. Un utilisateur ne peut pas rechercher quelle clé appartient a une identité

(en supposant que cette clé a eu sa mise a jour initiale).

Online keys: (pknl,sknl) (pkn2,skn2) (pkn3,skn3)

Stored offline:
Offline keys:  (pkf1,skf1) (pkf2,skf2) (pkf3,skf3)

Figure IV.17 : Le protocole PB-PKI[39]

PB-PKI met en ceuvre la divulgation contrélées par I'utilisateur cela signifie que le propriétaire
d'une identité enregistrée décide si le mappage d'une clé publique a son identité est affiché.
Cette technique n'est donc pas utilisable dans le cas d'utilisation d'une PKI pour
l'authentification des appareils 10T. Dans PB-PKI, les utilisateurs doivent enregistrer toutes les
anciennes paires de clés hors ligne qu'ils ont générées dans le passé car ils doivent montrer
toutes ces identités pour prouver le lien de leur identité avec une clé publique. En supposant
que les clés soient renouvelées fréquemment, cela signifie que les identités devront stocker un

grand nombre de clés avec le temps.

Les auteurs de PB-PKI estiment que les liens entre les identités et leurs clés publiques devraient
étre disponibles lorsque les services de police, par exemple, 1'exigent. Pour mettre en ceuvre
cette fonctionnalité, ils ont décidé que, pour chaque mise a jour de clé dans leur systeme, chaque
entité devrait partager sa clé secréte hors ligne entre une majorité du réseau utilisant un systéeme
de partage de secret. Bien que cela permette de localiser les entités qui se comportent mal, si
nécessaire par connivence de la majorité du réseau, cela ajoute une couche supplémentaire de
complexité et rend difficile le passage a un réseau étendu (plus d'un milliard de nceuds) sans

modifications au systéme envisage.

La révocation est mise en ceuvre de multiples fagons. En plus des deux paires de clés (en ligne
et hors ligne) générées lors de la génération initiale des clés, chaque utilisateur généere
également une paire de clés maitre hors ligne lors de I'enregistrement initial. Cette paire de clés
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maitre est stockée hors ligne et n'est utilisée que pour la révocation. En cas de perte de clés, les
opeérations signées avec la paire de clés maitre peuvent toujours annuler les opérations signées
avec les autres paires de clés. Un utilisateur peut perdre sa paire de clés en ligne, sa paire de
clés hors ligne et sa paire de clés maitre hors ligne. Le papier décrit chaque scénario en détail,
mais il est a noter que dans le pire des cas (lorsque toutes les clés sont volées), il n'existe aucun
mécanisme permettant a un utilisateur de récupérer la propriété de sa clé publique. Comme
mentionné précédemment, la PB-PKI n'est pas tres évolutive lorsqu'on considere un réseau de

plus d'un milliard de nceuds avec une faible puissance de calcul.

Chaque nceud doit garder la trace de chaque changement de clé et stocker ses clés hors ligne

précédentes pour prouver le lien entre son identité et une clé publique.

Chaque mise a jour doit également étre enregistrée par une majorité du réseau afin de faire le
lien entre les identités et leurs clés publiques en cas de besoin par les services de police. PB-
PKI ne fait pas non plus la preuve de techniques de vérification et d'authentification. 1l s'agit

toutefois d'un des peu de protocoles qui tient compte de la protection de la vie privée.

8.3.1.3 Blockstack

Introduit en 2016, Blockstack [128] est une conception plus récente d'un systeme présentant
une PKI distribuée basée sur blockchain. Dans Blockstack, une architecture portable (également
connue sous le nom de « blockchain agnostic ») est implémentée. Cela signifie qu'il est congu
pour étre capable de lire et d'écrire a n'importe quelle blockchain et la logique d'exploitation du

systeme de noms de domaine est dissociée de celle de blockchain sous-jacent [129].

L'architecture de Blockstack se compose de 4 couches. Une représentation graphique de ces
quatre couches se trouve dans la figure IV.18 . Les couches 1 et 2 sont appelées le plan de
contr6le, car leur tache est de contrdler l'intégrité de toutes les réclamations faites dans le réseau
Blockstack. La premiere couche de I'architecture Blockstack, la couche 1, est constituée d'une
chaine de blocs physique. Cette couche sert a deux objectifs : elle fournit le support de stockage
pour les opérations et elle fournit un consensus sur lI'ordre dans lequel les opérations ont été
écrites[54]. La deuxiéme couche dans Blockstack est appelée la chaine virtuelle. Cette couche
définit de nouvelles opérations sans modifier la blockchain sous-jacente. Les nceuds de
Blockchain voient les transactions brutes, mais la logique pour traiter les opérations de
Blockstack n'existe qu'au niveau de la chaine virtuelle[129]. La troisiéme et la quatrieme couche
dans Blockstack sont respectivement appelées la couche de routage et la couche de stockage,

ces couches sont appelées le plan de données, puisque la tache de ces couches est de mapper la
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logique du plan de contréle aux données. La couche de routage achemine les requétes. Cette
couche utilise des fichiers de zones pour stocker les informations de routage, ces fichiers de
zones sont identiques aux fichiers de zones DNS dans leur format. Blockstack utilise un réseau
basé sur DHT pour stocker les fichiers de zone. La couche de stockage héberge les valeurs de
données réelles des paires nom-valeur. En stockant les valeurs de données en dehors du
blockchain, il est possible de stocker des objets de taille arbitraire. Une variété de systemes de
stockage peuvent étre utilisés. Le hachage des données, ou une signature de l'utilisateur, est
stocké dans le plan de controle. Puisque les utilisateurs peuvent facilement vérifier I'intégrité
des données en comparant un hachage des données avec la valeur de hachage stockée dans le
plan de contrdle, les utilisateurs peuvent faire confiance aux données méme si elles sont
stockées dans un endroit non sécurisé. Cet plan de données peut utiliser des protocoles de
stockage distribués ainsi que des protocoles de stockage non distribués (tels que Amazon S3 et
Microsoft Azure). Il est a noter que Blockstack n'est pas seulement une solution PKI, mais une
infrastructure pour des applications décentralisées. Il vise a adresser la centralisation a la couche
applicative de I'Internet. 1l a publié un navigateur open-source capable de communiquer avec
le réseau Blockstack existant, ce qui permet de récupérer les identités et de stocker des

informations dans son réseau.

Storage
A 'y

1. 4 AL

I D

. - - Routing
Zone File Storage System

Virtualchain

Layer 2:
m-b Block M B Virtualchain Processor L .
Virtualchain

Blockchain

Layer 1:
Block 1 P-P Block N _L ) )
Blockchain

Figure 1V.18 :L’architecture du Blackstack [127]
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8.3.1.4 Smart Contract-based PKI and Identity System (SCPKI)

Dans Smart Contract-based PKI and Identity System (SCPKI) [130], une mise en ceuvre d'une
PKI décentralisée et transparente est introduite en utilisant un modéle WoT (Web of Trust). Il
est construit a l'aide de contrats intelligents de la chaine Ethereum. Tout comme dans
Blockstack, ce systéme ne stocke pas toutes ses données sur le blockchain, il utilise une
technique de stockage distribué appelée Inter Planetary File System (IPFS). La conception de
SCPKI contient deux composantes principales : un contrat intelligent qui dicte le protocole
systeme et fonctionne comme une interface connectée au blockchain pour la gestion des
identités et des attributs. Le deuxieme élément est un client. Le client interagit avec le contrat
intelligent et d'autres systemes tels que IPFS, pour permettre aux utilisateurs d'utiliser
pleinement le systéme en leur permettant de rechercher et de filtrer les attributs. Le contrat
intelligent SCPKI s‘articule autour d'une entité représentée par une adresse Ethereum. Cette
adresse Ethereum se compose d'une clé privée ou d'un contrat intelligent qu'une entité controle
et publie un ensemble d'attributs, tels que des clés publiques ou des signatures. Comme ce
systeme est basé sur le WoT, la confiance doit étre échangée vers d'autres attributs des
différentes entités du systeme afin de devenir fiable. Ceci peut étre fait en publiant une preuve
contraignante qui consiste en une signature cryptographique de I'adresse Ethereum de I'entité
qui veut vérifier la confiance vers un attribut sur le réseau. Cette signature utilise la clé
cryptographique représentée par l'attribut, prouvant que le propriétaire d'une clé privée est
associe a une adresse Ethereum. Parce que les contrats intelligents pour le blockchain Ethereum
sont utilisés, les utilisateurs doivent payer pour des opérations comme la signature et la

révocation d‘attributs ou la publication de contrats.

Ceci est défavorable car cela décourage les utilisateurs de soumettre des attributs inversés pour
les entités qu'ils connaissent (car cela leur colte de l'argent). Il s'agit la d'un sérieux

inconvénient du protocole.

La mise en ceuvre ne tient pas compte de la vie privée, elle ne convient que pour la publication
des attributs que l'utilisateur souhaite rendre publics (tels que les dipldmes). La vérification n'est
pas prise en compte dans le systeme actuel, les utilisateurs peuvent soumettre la propriété d'une

clé publique sans prouver gu'ils possedent la clé secrete correspondante.

L'authentification d'autre part est implémentée a travers l'architecture WoT. Puisque l'article ne

mentionne rien sur l'extensibilité, nous supposons que les nceuds doivent traverser tout le
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blockchain d'Ethereum pour rechercher des valeurs. Le protocole n'est donc pas adapté aux

réseaux de trés grande taille avec, par exemple, plus d'un milliard de nceuds.

8.3.1.5 Authcoin

Authcoin[131] est lancé en 2016 et présente également une solution PKI distribuée avec les
avantages d'un systeme de stockage basé sur blockchain. Authcoin utilise un systéme WoT ou
les utilisateurs doivent vérifier l'identité des utilisateurs. Authcoin implémente un schéma de
validation et d'authentification basé sur la réponse aux défis. Contrairement a d'autres
implémentations discutées précédemment, les étapes de validation et d'authentification doivent
étre franchies avant qu'un nceud puisse enregistrer la propriété d'une identité. Cette étape de

validation est similaire au processus de validation déploye par "Let's Encrypt"[132].

User community
[ ] @
User select VARs
1. Key generation and fulfill them
Alice Dave
ﬁ @
Bob Carol
v A 4 VAR 1
3. Formal key validation
VAR 2
Post new key ‘ | -
to blockchain hJ k7
4. a) Validation 4. b) Authentication
VAR N
A

Store challenges and results
in blockchain

Blockchain

m-m Generate new Validation

and Authentication
Requests (VARs) with
each new block

A 4

Figure 1V.19 :Authcoin [39]

La figure IVV.20 montre le flux de travail Authcoin. Un utilisateur ajoute la liaison qu'il souhaite
au blockchain.

La validation se fait par, dans le cas d'un nom de domaine, un challenger demandant a
I'utilisateur de fournir une certaine ressource sous une URI (Uniform Resource ldentifier,

identifiant d'une ressource sur un réseau informatique) spécifique et signant cette ressource avec
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sa clé privée. Le challenger peut alors verifier ce domaine en vérifiant simplement si la

ressource signée correspond a la clé publique fournie.

Ceci ne vérifie que si une certaine entité avait effectivement acces au domaine au moment ou
le protocole Authcoin a été exécuté et que cette entité a également un accés aux deux clés
correspondantes [43]. L'authentification fait également l'objet d'une remise en question.
L'article n'introduit pas une technigue standardisée mais donne quelques schémas possibles de

réponse aux défis qui pourraient étre exécutes.

8.4 Solution proposée (BC-PKI)

8.4.1 L'architecture du systeme

Figure 1V.20: L'architecture BC-PKI
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8.4.2 Les composantes du systeme

e RCA (Root Certificate Authority) : Section 6.2

e LTCA(Long-Term Certificate Authority) : Section 6.2

e CLA( Cloud Authority): Section 6.2

e D-VCSP(Distributed Vehicular Cloud Service Provider)
Dans I’absence d’un acces vers le réseau internet , nous n’avons pas un acces vers les serveurs
cloud, nous avons proposée une gestion distribué du cloud, et les ressources sont celles de

I’ensemble des véhicule.

Pour une gestion pareil, I’ensemble des véhicules sont grouper sous-forme de cluster, et le
cluster-head est une partie du serveur cloud distribué.
e PBC (Pseudonym BlockChain)

C’est le blockchain ou les pseudonymes sont stockés comme transaction, il agit comme un
registre public pour tous les pseudonymes dans le réseau. la figure V.21 montre la structure du
PRBC

Block 1 Header Block 2 Header Block 3 Header

Hash Previous . Hash Previous . Hash Previous
Block header Block header Block header
Root Merkle Root Merkle Root Merkle
r'y 'y
Transaction Transaction
Header Header
Old Pseudonym 0ld Pseudonym
New Pseudonym New Pseudonym
Signature Signature
F Y A
Transaction Transaction
Header Header
Old Pseudonym 0ld Pseudonym
New Pseudonym New Pseudonym
Signature Signature

Figure 1V.21: Pseudonym BlockChain
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e PRBC (Pseudonym Revocation BlockChain)

C'est le blockchain pour stocker la révocation de pseudonyme,la structure est detaillée dans la

figure suivante :

Block 1 Header Block 2 Header

Hash Previous Block header " Hash Previous Block header

Root Merkle Root Merkle

|

Transaction Header

Revoked Pseudonym

Pseudonym 1 Signature 1

Pseudonym 2 Signature 2

Pseudonym 3 Signature 3

A

Transaction Header

Revoked Pseudonym

Pseudonym 1 Signature 1

Pseudonym 2 Signature 2

Pseudonym 3 Signature 3

Figure 1V.22: Pseudonym Revocation BlockChain
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8.5 Fonctionnement du systéme

Dans cette section nous allons décrire 1’ensemble des opérations et des échanges.

8.5.1 Demande de certificat a long terme:

el

© o N o O

w‘, e b VCRSU LTCA -
"

]

Figure 1V.23 : Demande de certficat & long terme

Le véhicule demande le certificat de I'autorité du RSU.

L

>e
>7

Le RSU envoie le certificat de 1’autorité (LTCA) au véhicule.

Le véhicule génére une paire de clés (publique et privée) a courbe elliptique.

Le véhicule crée une demande de signature de certificat (CSR), cryptée par la clé

publique de la LTCA.
Le véhicule envoie une demande de certificat a LTCA.

LTCA charge sa clé privée, signe LTC et crée un certificat.

LTCA génére le pseudonyme initial (initial Short-Term Certificate -iSTC)

LTCA renvoie le LTC et I'iSTC a I'abonné.

LTCA stocke I''STC généré dans la Pseudonym Blockchain (PBC)
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8.5.2 Créer un pseudonyme (certificat a court terme)

? . / ﬁ -
Vehicle - A PBC
0~ &

Dl

Figure 1V.24 : 1a création d’un pseudonyme

1. Le véhicule crée un nouveau pseudonyme et définit sa durée de vie.

2. Le véhicule envoie I'ancien pseudonyme (pseudonyme initial pour la premiere utilisation -
iISTC), le nouveau pseudonyme et la durée de vie comme une transaction dans la chaine de
blocs de pseudonymes (PBC).

3. Avant de valider la transaction, I'ancien pseudonyme doit vérifier deux conditions :

- Enregistré dans la chaine de pseudonymes (PBC)
- N’est pas enregistré dans la chaine de révocation de pseudonymes (PRBC)

4. Le véhicule recoi la réponse de sa requéte (accepter ou rejeter)

8.5.3 Processus de révocation des pseudonymes
a. Génaration de la révocation

1. Siun véhicule V détecte un neceud qui se comporte mal :
=V crée un message d'expulsion de nceud (NEM), qui est un message multi-
signe avec les voisins V comme signataires.
= Venvoie le NEM aux voisins
2. Siunvéhicule Vn recoit le NEM
= SiVn € aux signataires du NEM
» Si le nceud a un mauvais comportement (stocké dans une table locale)
o Signez le NEM
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o Si signatures > 72 des signataires du NEM
e Créer un message de transaction pour la révocation d'un nceud
(NRTM)
e Envoyer la transaction a Blockchain de révocation de
pseudonyme (PRBC)
o Sinon, transférez le NEM

= Sinon, transmettre le NEM a d'autres signataires.

b. Validation de la transaction de révocation

Avant la validation de I'opération de révocation, les entités PRBC vérifient :

- Sinuméro de signature > %2
- Siune signature € PRBC alors
o Transaction rejetée

- Sinon, la transaction est validée.

8.5.4 Larésolution d'identité

Dans le cas ou l'identité doit &tre révélée par les autorités (police), le processus est le suivant :

1. L'autorité identifi¢ le pseudonyme du nceud malveillant

2. L'autorité (la police) lance une requéte de recherche du nceud malveillant avec son
pseudonyme

3. PBC recherche du pseudonyme initial (généré par LTCA) dans Pseudonym Blockchain

en faisant un retour en arriére dans le blockchain.

Une fois le pseudonyme trouvé, le PBC envoi le pseudonyme initial (généré par LTCA)
L'autorité (la police) génére une demande d'identité réelle (Real Identity Request-RIR)
Envoyer le RIR a LTCA.

LTCA fait la résolution de I’identité réelle
LTCA revoie le résultat a I’autorité (la police).

©ON o 0 &
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Figure IV.25 : La résolution d'identité

8.5.5 Le service cloud local

En absence d’un accés aux réseau internet, d’ou 1’absence d’acceés aux serveurs cloud qui
offrent des ressources important aux client cloud , le cloud local est une solution temporaire
pour offrir un service cloud réduit aux ressources des véhicules connectés au réseau. Le service
cloud local attribué comme suit (figure 1V.27):

Figure 1V.26 : Le service cloud local

1. Le véhicule envoi une requéte d’inscription au service cloud local au D-VCSP
(I’inscription se fait par le pseudonyme)

2. D-VCSP confirme I’inscription

3. Le véhicule envoi une requéte de demande de service cloud local en spécifiant les

ressources cloud requises.
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4. En cas de disponibilité de ressource le D-VCSP envoi une repense favorable au véhicule
avec un Cloud_ID
5. Silaréponse est favorable le véhicule peut utiliser le service en utilisant son Cloud_ID.

Puisque I’accés aux services cloud local se fait par un pseudonyme, en cas de changement de
pseudonyme, le véhicule envoi une requéte de renouvellement de service avec le nouveau
pseudonyme, la requéte doit contenir I’ancien pseudonyme, le nouveau pseudonyme et le
Cloud_ID. La figure IV.28 détaille 1’opération de changement de pseudonyme.

Ch_pseudo_req
(Cloud_ID,Po,Pn)

Figure 1V.27 : changement de pseudonyme

8.6 Analyse de la sécurité

Le protocole BCPKI vise a renforcer la sécurité pour les réseaux cloud véhiculaires, dans un
environnement isolé du réseau globale (ou internet). Notre analyse va se concentrer sur les

exigences les plus touchés dans les réseaux vehiculaires en cloud.

8.6.1 Intégrité

Cette exigence est garantie par la cryptographie, puisque toute échange dans le systeme PKI est
basé sur les certificats (a long terme, a court terme) et les clés publiques, toute échange est

cryptée et les données sont protégé.

LTCA est I’autorités qui geres les certificats a long terme. Les certificats a court terme sont

géreés par le blockchain PBC (Pseudonym Blockchain)
8.6.2 Vie privée

Pour protéger la vie privée des utilisateurs, le certificat temporaire ou le pseudonyme est un tres

bon outil.

Dans notre cas, nous avons propos€ une gestion décentralisée des pseudonymes a 1’aide de la

technologie blockchain.
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8.6.3 Non-répudiation

Le BC-PKI est basée sur les échanges sécurisés a 1’aide de différentes utilisations de la
cryptographie asymeétrique, et la signature numérique le moyen pour garantir la non-
répudiation, elle est utilisée soit par le certificats a long terme, ou par le certificat a court terme

(pseudonym).

9 Conclusion

Nous avons proposé une solution sur la pki, cette solution a deux variantes VC-PKI et BC-PKI,
une premiere qui s’adapte avec les réseaux cloud véhiculaires ou il y a acces vers les autorités
via le RSU. Aprés I’implémentation du protocole VC-PKI et ses différentes opérations sur le
simulateur OMNET++ et les test sur I’impact du protocole sur les performances du réseaux,
nous avons trouvé que ce protocole n’influe pas sur les performances réseaux. Apreés une
analyse de sécurité, cette solution renforce d’une maniére considérable la sécurité pour les

réseaux VCC.

Pour la deuxieme variante, la solution introduit la technologie blockchain pour une gestion
décentralisée des pseudonymes (certificat a court terme) toute en supposant que chaque
vehicule posséde déja le certificat globale (certificat a long terme) cad que véhicule est déja
reconnu par les autorités de sécurité. La technologie blockchain permet 1’ensemble des

véhicules de participer aux opérations de vérification et de contrble des pseudonymes.

Pour les deux variantes, I’architecture du systéme est basée sur la séparation des entités offre

un renforcement pour la protection de la vie privé.
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Le travail présenté dans cette these porte sur la sécurisation du réseau vehiculaire en cloud, ce
type de réseau est un résultat de I’évolution et la convergence de deux types de réseau, le cloud
computing et les réseau véhiculaire (VANET), afin de prendre note du domaine, nous avons

fait une étude de chaque réseau a part en focalisant sur ’aspect sécurité¢ dans chaque réseau.

Nous avons consacré un chapitre pour les réseaux véhiculaires (VANET), ou nous avons fait le
tour sur les différents concepts de ce réseau pour former une vision globale du réseau. La
sécurité est étudiée a travers les exigences de la sécurité, entités impliquées dans la sécurité, les

types des vehicules malveillants, et les attaques sur les réseaux VANET.

Pour couvrir les concepts du deuxiéme type de réseau qui compose les réseaux véhiculaires en
cloud qui est le cloud computing, nous avons consacré un chapitre pour cela. Le chapitre de
cloud computing regroupe l’ensemble des notions sur le cloud computing tel que les
technologies connexes, les caractéristiques et les différentes architectures de centre de données,
aussi le mobile cloud computing est I'un des concepts importants car ce type de réseaux se
rapproche du réseau véhiculaire en cloud. Dans ce chapitre nous avons consacre une partie pour
parler de la sécurité, ou nous avons fait un tour sur les exigences de la sécurité et les attaques

les plus connues contre ce réseau.

Les réseaux véhiculaires en cloud ont des caractéristiques et des applications particuliéres, et
possedent des valeurs ajoutées par rapport aux réseaux vanet ou le cloud computing, pour aller

plus loin dans I’étude de ces réseaux nous avons consacré¢ un le chapitre sur les réseaux
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véhiculaires en cloud ou nous avons détallé 1’architecture, les modeles de service. Notre
contribution commence dans la section sécurité, dans cette partie nous avons définit I’ensemble
des exigences de securité pour assurer un bon fonctionnement du réseau, suivi par une étude
sur les attaques sur ce type de réseau et leurs impacts sur les services cloud et les exigences de
la sécurité a fin de déterminer quelle sont les exigences les plus touché par les attaques, et a la
lumiere de cette analyse nous pouvons déduire les directives générale qui nous aide & proposer

la solution la plus adéquate pour sécuriser les réseaux véhiculaires en cloud.

Apres I’étude des attaques sur les réseaux véhiculaires en cloud nous avons déduit que les
exigences de sécurité les plus touchés sont la confidentialité, I'intégrité, la disponibilité et la vie
privée, et dans la littérature les solutions basées sur la cryptographie et les certificats sont les

plus commodes pour renforcer la sécurite.

A la fin de I’étude de la sécurité dans les réseaux véhiculaire en cloud nous avons déduit que la
solution doit étre basé sur la cryptographie et les certificats, et le systéme pki et le plus puissant
et le plus sure, pour cela nous avons décidé que la solution doit étre basée sur le PKI, et puisque
le réseau véhiculaire en cloud peut fonctionner en mode centralisé (liée au réseaux internet dans
la plus part des cas), et en mode décentralisé (ou isolé dans des cas moins fréquents), nous avons
proposé deux variantes de solutions basée sur le PKI. La premiere variante de la PKI est plus
commaode pour le réseau avec un acces au réseau internet ou se trouve 1I’ensembles des autorités
qui gérent les différentes opérations de la sécurisation et du cloud computing. La deuxiéme
variante est plus convenable pour les situations ou le réseau internet est temporairement
inaccessible, dans cette solution une partie des autorités est décentralisé comme la gestion des
pseudonymes, et la gestion du cloud local a I’aide de la technologie blockchain. D’apres les
analyses de sécurité, la solution proposée basée sur le PKI renforce la sécurité dans les réseaux

véhiculaires en cloud.

Comme perspective de ce travail nous pouvons proposer une généralisation de la technologie
blockchain pour les réseaux véhiculaires en cloud. C’est une technologie prometteuse, qui
permet de securiser les réseaux VCN. Il reste a évaluer I’impact de 1’implémentation de
bockchain sur le fonctionnement du réseau car elle engendre un échange d’information
supplémentaire, et aussi I’impact au niveau des nceuds (véhicule) car une partie de la puissance
de calcul et de stockage sont consommeés pour gérer les blockchains. Généralement les tests des
solutions commencent par la simulation, et nous estimant qu’une implémentation des
blockchain pour le simulateur OMNET++ est tres faisable, et peut aider a améliorer la

technologie blockchain et 1’adapter pour les réseaux véhiculaire en cloud.
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