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RESUME

Le dossier médical informatisé est constitué d’informations administratives et médicales
nominatives qui forment une base de données accessible par les nouvelles technologies, il a été congu
pour améliorer le suivi médical. Sa mise en place et sa confidentialité reste une question a laquelle il
faut trouver une solution optimale pour une meilleure protection de données et respect de la vie privé.

Dans ce mémoire de master, nous allons proposer une modélisation du contréle d’accés au
dossier médical basée sur le modéle a base d’organisation Or-BAC et d’ontologie.

Pour la validation, nous avons implémenté ce modéle a ’aide des outils de gestion des
ontologies. Le modele ainsi développé a été intégré dans une application de gestion du dossier
médical.

ABSTRACT

The computerized medical file is made up of administrative and medical information, which
forms a database accessible, by new technologies, it was designed to improve medical monitoring, and
its implementation and its confidentiality remains a question to be found an optimal solution for better
data protection and respect for privacy.

In this master thesis and based on the Or-BAC organization model and ontology, we will
propose a modeling of the access control to the medical record.

For validation, we implemented this model by using ontology management tools. The model
developed in this way has been integrated into a medical record management software.
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INTRODUCTION GENERALE

L’apparition de I’informatique a conduit a plusieurs changements dans différents domaines, ceci
s’applique aussi sur le domaine médical, I’utilisation des nouvelles technologies s’accéleére de plus
en plus, I’informatisation est devenue un phénomeéne primordial dans nos jours.

L’un des projets majeurs dans le domaine médical est la mise en place d’un dossier médical
personnel informatisé, qui est un outil moderne et adéquat pour favoriser les coordinations des
soins et faciliter le partage des informations entre les professionnels de santé.

Un des défis majeurs pour la réussite du Dossier Médical Personnel (DMP) est de créer la
confiance des utilisateurs dans un outil emblématique de la dématérialisation des données de santé
au service de I’amélioration de la qualité et de la coordination des soins. A ce titre, la sécurité est
prise en compte dans toutes les phases du cycle de vie du systéme d’information de santé.

Les systemes d'informations de santé sont des systémes complexes, riches en fonctionnalités, qui
deviennent de plus en plus exigeants en matiere de seécurité, il est indispensable de définir au
préalable une politique de sécurité qui soit a la fois robuste, efficace, flexible, assez générique et
facile & vérifier.

La sécurité informatique est un monde qui regroupe un ensemble de compétences et de savoir-
faire. Cela s’explique par le fait que la notion de sécurité informatique intégre les notions de
confidentialité, d’intégrit¢, de disponibilit¢, de la non-répudiation, d’imputation et
d’authentification. L’un des aspects de la sécurité informatique est le Contréle d’Acces (CA) qui
en est un de ces piliers.

Dans ce mémoire de master, nous avons développé un modele de CA au DMP. Ce modele de CA
se base sur des ontologies comme source de vocabulaire et base de modélisation.

Ce mémoire de master s’articule autour de quatre chapitres. Chaque chapitre comporte une
introduction, nos réflexions, et une conclusion synthétisant le chapitre.

Le premier chapitre aborde la présentation de DMP ; le deuxiéme chapitre se focalise sur la
présentation de la sécurité informatique et les différents modeles de CA dans les systémes
d’informations ; le troisiéme chapitre traite la notion d’ontologies. Le quatrieme chapitre est dédié
a la modélisation et I’implémentation de notre modéle proposé pour le CA au DMP, ce modele
est basé sur une ontologie.



CHAPITRE | :
LA SECURITE INFORMATIQUE

1. Introduction

Une réelle avancée technologique dans un monde ou tout doit aller si vite, mais un
véritable probleme de fond en ce qui concerne la sécurité des données et la vie privée de
chacun. On ne développe pas un nouveau média sans développer quelques effets de bord
nuisibles.

La sécurité est un ensemble de stratégies, congues et mises en place pour détecter,
prévenir et lutter contre une attaque.

La sécurité informatique, ou plus globalement la sécurité des systémes d’information,
représente 1’ensemble des moyens et des techniques mises en ceuvre pour assurer 1’intégrité et
la non-diffusion involontaire des données transitant dans le systéme d’information.

Le systéme d’information définit I’ensemble des données et des ressources (matérielles,
logicielles et humaines) permettant de stocker et de faire circuler les informations qu’il
contient. 11 représente également le réseau d’acteurs qui interviennent sur celui-Ci, qui
échangent les données, y accédent, les utilisent.

« Le systeme d'information représente un patrimoine essentiel de l'organisation, qu'il

convient de protéger. La sécurité informatique consiste a garantir que les ressources
matérielles ou logicielles d'une organisation sont uniqguement utilisées dans le cadre prévu. »

[1].

2. La sécurité informatique

2.1. Les objectifs de la sécurité informatique

La sécurité informatique a plusieurs objectifs, bien sar liés aux types de menaces ™ ainsi qu'aux
types de ressources, etc. Néanmoins, les principaux points sont les suivants [2] :

e Empécher la divulgation non-autorisée de données.
e Empécher la modification non-autorisée de données.
e Empécher l'utilisation non-autorisée de ressources réseau ou informatiques de facon générale.

[1I |_es menaces : ce sont des adversaires déterminés capables de monter une attaque exploitant une vulnérabilité
[1SO 7498-2].
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Les champs d'application de la sécurité informatique

La sécurité informatique s'appliquent dans différents domaines ou champs d'applications, chacun
faisant appel a des techniques différentes pour atteindre le ou les mémes objectifs ; ces champs sont

[2]:

2.3.

La sécurité physique.

La sécurité personnelle.

La sécurité procédurale (audit de sécurité, procédures informatiques...).

La sécurité des émissions physiques (écrans, cables d'alimentation, courbes de consommation
de courant...).

La sécurité des systemes d'exploitation.

La sécurité des communications.

Services principaux de la sécurité informatique

Pour remédier aux failles et pour contrer les attaques, la sécurité informatique se base sur un
certain nombre de services qui permettent de mettre en place une réponse appropriée a chaque menace.
A ce niveau, aucune technique n'est encore envisagée ; il ne s'agit que d'un niveau d'abstraction visant
a obtenir une granularité minimale pour déployer une politique de sécurité de fagon optimale (les
aspects pratiques tels gu'analyses de risques, solutions technologiques et colts viendront par la suite).
Décrivons les principaux services de sécurité [2] :

a.

2.4.

La disponibilité : le systeme doit fonctionner sans faille durant les plages d'utilisation prévues
et garantir I'acces aux services et ressources installées avec le temps de réponse attendu.

L'intégrité : les données doivent étre celles que I'on attend, et ne doivent pas étre altérées de
fagon fortuite, illicite ou malveillante. En clair, les éléments considérés doivent étre exacts et
complets.

La confidentialité : seules les personnes autorisées peuvent avoir accés aux informations qui
leur sont destinées. Tout acceés indésirable doit &tre empéché.

L’authentification : l'identification des utilisateurs est fondamentale pour gérer les accés aux
espaces de travail pertinents et maintenir la confiance dans les relations d'échange.

La non-répudiation et I'imputation : aucun utilisateur ne doit pouvoir contester les
opérations qu'il a réalisées dans le cadre de ses actions autorisées et aucun tiers ne doit pouvoir
s'attribuer les actions d'un autre utilisateur.

Types d'attaques :

Les attaques ? peuvent étre classées en deux grandes catégories [2] :

21 Les attaques (exploits) : elles représentent les moyens d'exploiter une vulnérabilité. Il peut y avoir plusieurs
attaques pour une méme vulnérabilité mais toutes les vulnérabilités ne sont pas exploitables [ISO 7498-2].


https://fr.wikipedia.org/wiki/Disponibilit%C3%A9
https://fr.wikipedia.org/wiki/Int%C3%A9grit%C3%A9_(base_de_donn%C3%A9es)
https://fr.wikipedia.org/wiki/Confidentialit%C3%A9
https://fr.wikipedia.org/wiki/Authentification
https://fr.wikipedia.org/wiki/Non-r%C3%A9pudiation
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e Les attagues passives : consistent a écouter sans modifier les données ou le fonctionnement du
réseau. Elles sont généralement indétectables, mais une prévention est possible.

e Les attaques actives : consistent a modifier des données ou des messages, a s'introduire dans des
équipements réseau ou a perturber le bon fonctionnement de ce réseau. Noter qu'une attaque
active peut étre exeécutée sans la capacité d'écoute. De plus, il n'y a généralement pas de
prévention possible pour ces attaques, bien qu'elles soient détectables (permettant ainsi une
réponse adéquate).

2.5. Les types de Sécurité

Pour sécuriser un systeme informatique, il est important de définir un modeéle de sécurité qui
exprime les besoins de sécurité du systéme d'informations. Il inclut : un réglement de sécurité 1 et un
modeéle d'administration spécifiant (qui a le droit de mettre a jour le réglement de sécurité), la nature
du réglement de sécurité définit la nature du modele de sécurité [3] :

2.5.1. Controle d’Acces (CA)

Le CA est la politique ou bien la procédure qui permet de protéger les accés aux ressources du
systéme, elle permet les accés autorisés, les acces interdis et les accés non autorisés a ces ressources.
Le CA donc renforce particulierement la confidentialité et I'intégrité de I'information et a fortiori sa
disponibilité.

Le CA selon Lampson est un mécanisme grace auquel un systéme autorise ou interdit les actions
demandées par des sujets (entités actives) sur des objets (entités passives). Plusieurs entités entrent
alorsen jeu [4] :

e Un ensemble de sujets (S) : un sujet est I'entité qui posséde l'autorisation (droits d'acces) sur
un objet : les procédures (qui manipulent des variables (objets)). Un sujet peut &tre manipulé
par un autre sujet et vu comme un objet, par exemple : les procédures qui manipulent des
variables sont aussi des objets auxquels accedent d'autres sujets comme les utilisateurs.

e Un ensemble d’objets (O) : les objets représentent les ressources du systéme qui doivent étre
protégeés : les fichiers, les répertoires, les programmes, les variables, etc.

e Un ensemble d’actions (A) : l'action est le type d'accés permet pour un sujet sur un objet.
(Exemples : lecture, écriture, exécution d’un fichier, envoi de signaux ou de messages
interprocessus, etc.)

31 Un réglement de sécurité est un ensemble de : permissions, interdictions, obligations. 1l définit ce qui est
autorisé et ce qui ne I'est pas.
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Les principaux avantages du modele de CA sont : la simplicité et la souplesse et le principal défaut
est la vulnérabilité  aux chevaux de Troie ! Défaut aggravé par le fait que les systemes informatiques
sont maintenant tous interconnectés (Internet).

Fichiers Fichiers
Charles Bob

/T

Charles, le pirate, donne Bob exécute, sans le savoir, un
I’autorisation a Bob d’écrire programme piégé (par Charles)
dans son répertoire d’accueil: qui copie a son insu les données
de ses fichiers dans le répertoire
chmod 777 ~ P
de Charles

Figure 1: Vulnérabilité aux chevaux de Troie [3].

2.5.2. Contrble des flux

Depuis 1975, le modéle de CA ne permet pas de prendre en compte les applications piégées par un
cheval de Troie opérant par recopie de fichiers [3].

Le contrdle de flux (Flow Control) est I’ensemble de méthodes utilisées sur un réseau pour éviter
les congestions ; il constitue une alternative au modéle de CA : on observe ce qui se passe pour réguler
le trafic.

1 es vulnérabilités : ce sont les failles de sécurité dans un ou plusieurs systémes. Tout systéme vu dans sa
globalité présente des vulnérabilités, qui peuvent étre exploitables ou non [ISO 7498-2].

Bl Cheval de Troie (trojan) : c’est un programme & apparence légitime qui exécute des routines nuisibles sans
I’autorisation de I’utilisateur. La routine nuisible peut étre : un programme effectuant directement son action ou
une installation de virus de ver, d’espions, ou de portes dérobée.
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Charles, le pirate est utilise, sans le savoir, un programme

habilité PUBLIC piégé (par Charles) qui tente de copier a
son insu les données de ses fichiers dans
le répertoire PUBLIC. L implantation du

NO-WRITE DOWN coté serveur
empéche le piege de fonctionner.

Figure 2 : Modéle de Contrdle de Flux [3].

Le Firewall © est 1’outil principal de gestion de la politique de sécurité. Il gere et controle les flux
de réseau tout en filtrant ses acces. Il se place a I’entrée du réseau et permet de garder des traces de
chaque action. Sa position centrale en fait 1’outil idéal pour y associer d’autres outils de sécurité. Sa
capacité a coopérer avec d’autres outils est donc un critére de choix déterminant [5].

Le principal avantage du modéle de contrdle des flux est qu’il permet de lutter contre les chevaux
de Troie opérant par recopie de fichiers.

Le principal désavantage de ce modéle est que le reglement est trés rigide et le réserve a des
applications militaires.

2.5.3. Controle d’usage

L’objectif du contr6le d’usage est de contrdler non seulement 1’accés au document, mais
¢galement ’usage qui en est fait. Il vise principalement (mais pas seulement) a controler la recopie des
fichiers.

Le modéle de contrdle d’usage dont la premicre version permet d’énoncer des régles de sécurité
qu’il est difficile d’implanter avec des mécanismes classiques de CA :

v’ L’utilisateur de ce document ne pourra effectuer qu’une seule copie de sauvegarde.
v Le médecin aura I’obligation de mettre a jour le DM du patient avant de pouvoir imprimer
I’ordonnance, etc.

(1 Le Firewall (Pare-feu) : un pare-feu est un logiciel dont I’objectif est de contréler le trafic entre différentes
zones de confiance, en filtrant les flux de données qui y transitent
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En général, I’implantation d’un réglement de contréle d’usage se fait en utilisant des techniques
DRM [ (Digital Right Management).

Les applications des DRM sont de plusieurs ordres : Protection des droits d’auteurs et des intéréts
commerciaux des distributeurs de contenus multimédia (films, musique). Cependant, de plus en plus,
les DRM sont utilisées dans des applications dont 1’objectif est de controler la distribution de contenus
sensibles (Entreprise-DRM) [3].

Fichier chiffré

Charles a
uniquement le
droit de
visualiser le
fichier

Le noyau de sécurité du
client vérifie et implante
le réglement d’usage

Le noyau de sécurité du client est
de confiance et déchiffre le
fichier

Figure 3: Mode¢le de Controle d’usage [3].

3. Modeles de CA

Comme évoqué précédemment, le CA revét plusieurs aspects pour assurer la sécurité des
ressources et des informations. Il repose sur 1’utilisation de différentes notions telles que les réles avec
le modele RBAC ou les périmétres avec des modeles tels qu’Or-BAC, etc.

3.1. Modéles de CA classiques

Les modeles de CA classiques définissent une relation directe entre les sujets et les objets. Ces
modeles classiques sont développés pour résoudre des problémes de sécurité traditionnels comme la
confidentialité et I’intégrité. Mais, ils ont trouvé leurs limites : trop rigides, insuffisamment sdrs ou
difficiles d’administration. A I’usage, une limite importante de ces modéles est apparue : la politique
d’autorisation devient rapidement complexe a exprimer et administrer. Il est en effet nécessaire
d’énumérer les autorisations pour chaque sujet, action ou objet [6].

[l Les DRM se caractérisent par le fait que les contrdles de sécurité s’effectuent non pas du coté du serveur mais
du c6té du client
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3.1.1. Modele de CA Discrétionnaire (DAC)

La matrice de CA ou bien le CA discrétionnaire DAC est le modéle d'accés le plus traditionnel et
le plus basic. Ce modele est utilisé dans plusieurs types d'application comme : les systémes
d’exploitation, les serveurs web, les bases de données relationnelles, etc. Le systeme UNIX est I'un des
exemples des systemes qui utilisent le modéle de CA discrétionnaire pour protéger les acces aux
fichiers systéme.

TCSEC € présente le CA discrétionnaire comme : "un moyen de restriction d’accés aux objets
basé sur [’identité des sujets et/ou groupes auxquels ils appartiennent. Les controles sont dits
discrétionnaires dans le sens ou le sujet est capable de transférer les permissions d’accés a d’autres
sujets" (La transmission des droits est exercée a la discrétion du sujet) [7].

Donc le principe du modéle de CA discrétionnaire est plus simple, dans ce modéle les politiques
discrétionnaires accordent au sujet propriétaire d'objet, qui est généralement le créateur de cet objet
tous les droits d'acces. Ce sujet propriétaire assume aussi toute la responsabilité pour décider quels
autres sujets peuvent exerce des actions sur I'objet selon sa discrétion [4].

L’implantation de ce modele a donné lieu a la constitution de matrices d’acces initialement
introduite en 1971 par Lampson qui a été généralisée en 1976 par Harison, Ruzzo et Ullman (HRU).
Dans ce dernier, I’état du systeme est défini par un triplé (S, O, M) ou S représente 1’ensemble des
sujets (utilisateur, processus, etc.) pouvant exercer un ensemble d’actions. O représente 1’ensemble des
objets (fichier, table, classe, programme, etc.). Enfin, M représente la matrice d’accés, ou les lignes
correspondent aux sujets et les colonnes correspondent aux objets [6].

Fichier Table
Sujets Objets
Lire Exécuter
Utilisateur 1 Ecrire
Exécuter
. Lire Exécuter
Tltilisateur 2 Ecrire Lire

Figure 4: Exemple d’une matrice d’accés.

Il existe en pratique deux mécanismes pour implémenter la matrice d'acces [4] :

v La liste de contréle d'accés (ou ACL pour Access Control List) : la matrice est stockée par
colonne. A chaque objet est associée une liste de régles indiquant pour chaque utilisateur les
actions peuvent étre exercées par ce dernier sur cet objet.

(8] Les TCSEC (Trusted Computer System Evaluation Criteria) : sont un ensemble de critéres énoncé par le
département de la défense des Etats-Unis qui permettent d’évaluer la fiabilité de systémes informatiques
centralisés. [Wikipédia]
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v La liste de capacité (ou capability liste) : la matrice est stockée par ligne. A chaque utilisateur
correspond une liste, appelée liste de capacité, indiquant pour chaque objet les actions que
I'utilisateur est en droit d'effectuer sur cet objet.

L’avantage majeur est I’utilisation d'une politique de gestion décentralisée 1. Et les inconvénients
de ce modele sont :

e Lamise ajour est difficile.

e |l ne permet pas de contrbler une information ou ce qui en est fait une fois qu'elle a été
accédeée par un utilisateur Iégitime.

e Le systeme vulnérable a des chevaux de Troie et I'expose a des fuites d'informations.

e Lacomplexité de la modification des grandes matrices.

o L’impossibilité de modéliser des permissions dynamiques [8].

3.1.2. Modele de CA Obligatoire (MAC)

Afin d’apporter une solution aux problémes de fuites d’information des modeles de CA
discrétionnaires, les modeles obligatoires (Mandatory Access Control) viennent fixer des régles
incontournables destinées a forcer le respect de la politique de sécurité de I’organisation. Ainsi, le
modele multi-niveaux (voir figure 6) affecte aux sujets et aux objets des niveaux de sécurité qui sont
non modifiables par les utilisateurs. Par conséquent, les droits de type posséder n’existent pas.

Le premier modéle, appelé modéle de Bell et La Padula, a été développé en 1976 pour le
département de la défense américain et vise, plus particulierement, a assurer la confidentialité des
données dans le contexte de I’utilisation partagée de mainframes.

Le deuxiéme modele, appelé modéle de Biba (en 1977) qui prend en compte les exigences
commerciales s’intéresse plutét a I’intégrité des informations [6].

Top secret

;

Secret

T :
i

Ecrire vers le haut

f.

Confidentiel

f H

Non classé Lire vers le has

Figure 5: Sécurité multi-niveaux [10].

[91 |a décentralisation, par le fait que la prise de décision et le pouvoir sont dispersés partout et au
plus bas dans la hiérarchie de I'organisation, nécessite un contrdle administratif fort et met I'accent
sur la délégation de la prise de décision et allege la charge des hauts dirigeants [9].
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Le modéle de CA MAC est utilisé majoritairement pour des systemes de sécurité militaire, qui
permet de restreindre ’accés a des informations en fonction du niveau de sensibilité de celle-ci et de
I’autorisation des utilisateurs a pouvoir accéder a un tel niveau d’information [9].

Le modele MAC résout le probleme de fuite d’information des modeéles DAC. Il est quand méme
un modele tres rigide, car il ne permet pas de gérer les exceptions entre les différents niveaux de
sécurité. Par exemple, un utilisateur de niveau de sécurité secret ne peut pas accéder, pour des raisons
exceptionnelles, aux données de niveau de sécurité top secret [6].

3.2.  Modéles de CA a base de réle (RBAC)

Le modele de CA basé sur les roles RBAC a été proposé pour la premiére fois selon Amal
HADDAD [11] en 1992 par David Ferrailo et Richard Kuhn, attachés au département de commerce
des Etats-Unis.

RBAC est un modéle de CA ou les permissions d'accés ne sappliquent pas directement aux
utilisateurs comme dans le modele DAC. Des relations et des concepts intermédiaires sont introduits
entre les utilisateurs et les permissions ou les permissions sont accordées aux roles d'un c6té et d'un
autre coté les utilisateurs sont affectés a un ou plusieurs réles, les roles des utilisateurs déterminent les
acces permis et les acces interdits pour ces utilisateurs.

Le r6le est le concept central de la politique de sécurité dans le modele RBAC et I'utilisation de ce
concept permet une organisation souple et efficace des droits d'accés et il n’est pas nécessaire de
mettre a jour l'ensemble des politiques de contrdle d'accés si un nouvel utilisateur est créé et il suffit
juste d'assigner un role a cet utilisateur [4].

) Joue A Détient o
Sujet .n_ 0..n|l Rlle oo Permission

Figure 6: Attribution des permissions aux sujets a travers des roles [12].

Le principal inconvénient de RBAC réside dans la difficulté de garantir la propriété de
confidentialité. En effet, n’importe qu’elle utilisateur jouant le role médecin puisse accéder aux
dossiers de tous les patients, y compris ceux qu'il ne les traite pas.

Ce modéle est toujours vulnérable aux attaques par cheval de Troie, il nécessite de mettre en place
une procédure d’administration des roles [13].

3.3.  Modéles de CA dérivés de RBAC

Le modele RBAC a été largement adopté par I’industrie et par la communauté de recherche. 1l a
déclenché un renouveau des modéles de CA et plusieurs propositions ont été faites pour ajouter de
nouveaux concepts ou notions au modéle RBAC de base : par exemple le temps, la localisation, le
contexte spatial, la position géographique de I’utilisateur, etc. Nous classons dans cette section les
modeles qui couvrent la plupart de ces nouvelles notions ou concepts dérivés de RBAC [6] :

10
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3.3.1. Modeles de CA prenant en compte la localisation
3.3.1.1. Modele Géo-RBAC

Le modele Géo-RBAC est proposé par Bertino et al en 2005, étend le modele RBAC en
définissant de nouveaux concepts spatiaux pour représenter la position des sujets et celles des objets.
Ces nouveaux concepts sont utilisés pour limiter géographiquement 1’utilisation des roles. Le principe
proposé dans Géo-RBAC est de comparer une position physique, supposée obtenue de fagon fiable
(par exemple la localisation GPS), a des positions logiques (Exemples : route, ville, région) auxquelles
sont associées des réles géographiques.

Il est composé comme RBAC de sous-modeles de base, hiérarchique, et contraint. Le modele
Géo-RBAC comprend tous les concepts de base de RBAC et ajoute des nouveaux concepts : la notion
de role spatial, et de position réelle/logique.

Ce modéle est trés précis pour répondre a la nécessité de prendre en compte la localisation
géographique, dans la construction d’une régle de politique de CA [6].

3.3.1.2. Modeles de CA LRBAC

Proposé par Zhang et al en 2006, il étend le modéle RBAC pour que le CA puisse étre établi en
prenant en compte les informations de localisation. Un tel modele a été proposé pour autoriser ou
interdire I’accés lorsque les systémes sont dans/ou hors d’une zone d’opération définie.

Ce modgle, proposé dans le cadre de la prolifération d’équipements mobiles, utilise la localisation
logique des utilisateurs et/ou des systemes comme paramétre contextuel. La localisation logique
exprime les frontieres ou les secteurs (i.e. départements, bureaux individuels, secteur public, etc.) dans
I'organisation. Ainsi, les domaines de localisation logique définissent les limites de I'espace dans
lequel les rdles peuvent étre assumés par l'utilisateur [6].

3.3.2. Modéles de CA a base de contexte temporel

GTRBAC est proposé en 2005 par Joshi et al. Il étend le modéle RBAC afin d'exprimer un large
éventail de contraintes temporelles. En particulier, le modéle permet d’exprimer le temps et des
contraintes temporelles sur les roles, I’affectation des rdles aux utilisateurs, et 1’affectation des
permissions aux roles.

Ce modéle répond aux besoins précis d’applications avec une contrainte temporelle forte, comme
les systeémes intégrant des workflows ou la notion de temps est importante. Ces systémes sont utilisés
par des organisations désirant spécifier des régles d’autorisation qui permettent ou interdisent 1’acces a
des ressources pendant un intervalle de temps donné.

Ce modele, intégrant le contexte temporel dans la modélisation des droits, est basé sur I’existence
d’une horloge globale fiable, grace a laquelle sont développées des contraintes d’accés basées sur
I’horaire ou les sujets agissent dans le systéme :

v Pactivation et la désactivation périodique de role.
v' les affectations de réles aux utilisateurs et de permissions aux roles.

11
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v'la durée pendant laquelle on peut endosser un rdle.

Tout comme le modéle RBAC, GTRBAC propose de structurer les informations sous forme de
hiérarchie. De plus, ce modele inclut I’étude de conflits entre les éléments : roles, utilisateurs, et
contraintes temporelles. Ainsi, ce modéle répond & un contexte précis impliquant 1’utilisation de la
notion de « temps » dans les politiques de CA au sein de I’organisation [6].

3.3.3. Principe général des modeles dérivés de RBAC

Les politiques de sécurité dérivées du modele de CA RBAC permettent [6] :

v' D’organiser les droits de la fagon la plus proche possible de la structure des organisations, afin de
permettre aux administrateurs de manipuler les droits d’une fagon plus intuitive.

v De limiter le nombre d’affectations des permissions, pour éviter les erreurs en réduisant la taille
des politiques.

v' D’exprimer de nouvelles régles et contraintes, qui permettront de traduire facilement les politiques
exprimées en langage naturel.

v De prendre en compte des notions autres que le rdle tel qu’il est introduit dans RBAC, pour
spécifier des politiques de contrdle d’accés qui répondent a des besoins spécifiques.

3.4. Modéles de CA a base des tiches (TBAC)

En paralléle des travaux originaux sur RBAC, le modéle TBAC (Task Based Access Control) a
été proposé par Thomas et Sandhu en 1993. Il est congu afin d’activer une permission par rapport aux
taches effectuées par I’utilisateur.

L’idée essentielle de ce modéle consiste a ajouter la notion de tdche dans des reégles d’autorisation.
Cela permet de définir les permissions qu’un sujet peut activer selon la tiche qui est en cours. Chaque
¢tape d’autorisation correspond a certaines activités ou taches dans le contexte plus large d’un
workflow [ de 1’organisation. Le modéle TBAC fut le premier modéle & introduire le concept de
tache. TBAC offre une approche pour différencier I’affectation et 1’activation des permissions par
rapport & des taches données aux utilisateurs au sein de 1’organisation.

La notion de tdche permet de controler les activités exercées par les utilisateurs d’un systéme
d’information au sein de 1’organisation. TBAC peut parfaitement étre adapté et intégrer la notion de
role. C’est dans cet esprit que le modéle TR-BAC (Task and Réle BAC [38]14) a été défini. Dans ce
cas, les droits sont activés en fonction d’un role et portent sur la réalisation des taches.

[101 e Workflow se traduit par le «flux de travail ». Il s’agit d’un processus qui permet d’automatiser la
circulation des flux d’information dans une entreprise. De fagon pratique, il permet généralement le suivi et
I’identification des acteurs en précisant leur role et la maniére de le remplir au mieux.

12
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De plus, TBAC ou TR-BAC présente I’inconvénient de ne pas prendre en compte des contraintes
sur les horaires ou périodes d’acces pendant lesquels les utilisateurs sont en charge de la réalisation de
leurs activités. Le manque constaté est couvert par d’autres modéles formels de CA [6].

3.5. Modéles de CA a base d’équipes (TMAC)

La notion d’équipe a été proposée dans le modéle TMAC par Thomas et Sandhu en 1997
(TeaMbased Access Control). Les permissions sont associées aux rdles ainsi qu’aux équipes. La
notion d’équipe a été introduite pour représenter des aspects transversaux des roles qui ne sont pas
directement exprimables dans les modéles RBAC [15]. Dans TMAC, I’objectif est d’accorder a
chaque utilisateur membre d’une équipe des permissions accordées aux autres membres de I’équipe
qui sont actifs. On distingue deux types d’informations [16] :

o |e contexte utilisateur : les utilisateurs qui font partie de 1’équipe a tout moment.
e |e contexte objet : I’ensemble des instances des objets dont 1’équipe a besoin pour accomplir
sa tache.

11 faut noter qu’ici les relations de ce modéle sont dynamiques, car les permissions sont accordées
par rapport au contexte des membres d’une équipe dans des sessions actives. Ce modéle prend
seulement les requétes actives dans une session. Ce modéle offre les avantages d’une administration
simplifiée d’une modélisation RBAC, mais aussi, il fournit un controle plus fin sur I’activation
d'autorisation d’utilisateurs individuels et des objets [6].

3.6. Modeéle de CA basé sur les attributs (ABAC)

Le modéle ABAC a été développé par Eric Yuan et Jin Tong en 2005, dans le but de pallier aux
difficultés que rencontrent les architectures web services en termes de sécurité. En effet, les accés a
I’information au niveau de ces architectures web services se font non seulement sur les systémes
distribués, mais trés dynamiquement. Les modeéles classiques sont généralement destinés a un
fonctionnement statique, ils ne permettent guere une évolution dynamique. De part, sa définition, le
modéle ABAC peut étre le plus adapté pour les architectures fonctionnant dans un environnement
ouvert « in the cloud » ou différentes organisations peuvent assurer a la fois les acces aux informations
et la protection de leurs ressources [17].

Le modele d'acces basé sur les attributs ABAC est un modele plus générale que celui du modéle
RBAC. L'utilisation du modéle ABAC donne la capacité pour déterminer l'accés sans avoir besoin
d'une liste des individus qui sont autorisés au sein de I'organisation ou la décision d'acces se fait sur la
base d'un ensemble des caractéristiques et des attributs associés soit avec I'entité qui demande I'acces a
la ressource, I'environnement ou hien avec la ressource elle-méme.

Le modele ABAC et a l'inverse des modéles DAC et RBAC ne peut pas étre supporté par les
systemes d'exploitation, ce modele est appliqué uniquement au niveau application [4].

13
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3.7. Modele de CA a base d’organisation (Or-BAC)

Le modele de CA Or-BAC (Organization Based Access Control) est propose en 2003 par Abou
El Kalam et al. Il vise a résoudre certains problémes rencontrés par les premiers modéles de CA des
anneées 90 et a établir une politique de CA plus abstraite. Il s’intéresse, non seulement aux permissions,
mais aussi aux interdictions, obligations et recommandations dans une politique de sécurité. Or-BAC
prend le concept de role dans RBAC.

En plus de ce concept, il ajoute des nouveaux concepts pour structurer les sujets, les objets et les
actions [6].

Niveau abstrait

|  Activite Contexte |

/I Role I— ermissio vue ]

Habw—i Organisation }—Qtillse >

/ Niveau Concret

|  Action |

Goiet

Figure 7: Modeéle de CA Or-BAC [6].

Or-BAC considére les ensembles suivants : Organisation (ensemble des organisations), Sujet
(ensemble des sujets), Action (ensemble des actions), Objet (ensemble des objets), Réle (ensemble des
réles), Activité (ensemble des activités), Vue (ensemble des vues), et Contexte (ensemble de contexte).

Chaque entité peut avoir certains attributs. Ceci est représenté par des fonctions qui associent des
entités avec la valeur de ces attributs. Par exemple si sujet s € Sujet, alors nom(s)=n et adresse(s)=m
représentent les attributs nom et adresse utilisés pour désigner le nom et I’adresse du sujet s, ou n est la
valeur de nom et m est la valeur de 1’adresse [6].

3.7.1. Organisations

L’entité centrale dans ce modé¢le est I’organisation. Dans le domaine médical, nous pouvons
considérer les organisations suivantes : une clinique privée, le service des urgences de I’hopital, 1’unité
des soins intensifs, etc.

Une organisation peut étre vue comme un groupe structuré d’entités actives, c¢’est-a-dire de sujets
jouant certains réles. Notons qu’un groupe de sujets n’est pas nécessairement considéré comme une
organisation.
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Autrement dit, le fait que chague sujet joue un rdle dans 1’organisation correspond a un certain
accord entre les sujets pour former une organisation [18].

3.7.2. Sujets et réles

L’entité sujet est utilisée différemment selon les modéles de sécurité. Dans le modéle OR-BAC,
un sujet peut étre soit une entité active, ¢’est-a-dire un utilisateur, soit une organisation.

Les rbles nous permettent de structurer les sujets et de faciliter la mise a jour de la politique de sécurité
quand un nouvel utilisateur est ajouté.

Comme les sujets jouent des roles dans des organisations, nous introduisons une relation entre ces
entités :

La relation Habilite. Si org est une organisation, S est un sujet et R est un rdle, alors Habilite (org,
S, R) signifie que org habilite le sujet S a jouer le role R.

Sujet o f/ Habilite J - Réle I
0a
Organisation

—

Figure 8: La relation Habilite [18].

Un sujet est soit un utilisateur, soit une organisation. Par exemple {Habilite (H1, Dr.Mohamed,
cardiologue) : « I’hopital H1 habilite Dr.Mohamed dans le role cardiologue »} ou {Habilite (H2,
ICU31, unité_des_soins_intensifs) : « I’hopital H2 habilite I'unité ICU31 dans le role d’unité des soins
intensifs »} [13].

3.7.3. Objets el vues

L’entité Objet représente principalement les entités non actives comme les dossiers administratifs,
les dossiers médicaux et les dossiers chirurgicaux des patients.

Dans la mesure ou il est également nécessaire de structurer les objets et d’ajouter de nouveaux
objets au systéme, nous I’appelons : entité Vue.

Une vue correspond, comme dans les bases de données relationnelles, a un ensemble d’objets qui
satisfait une propriété commune. Par exemple, la vue « dossiers médicaux » correspond aux dossiers
médicaux des patients.

Dans la mesure ou les vues caractérisent la maniere dont les objets sont utilisés dans
I’organisation, nous avons besoin d’une relation qui lie ces trois entités : la relation Utilise (org, O, V)
signifie que org utilise I’objet O dans la vue V [13].
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" Objet I 7 Utilise Vue
ﬂ.l'l—l‘—Jin.ﬂ
"

Figure 9: La relation Utilise [18].

3.7.4. Actions et activités :

L’entité Action englobe principalement les actions informatiques comme « lire, écrire, envoyer,
etc. »,

Les activités correspondent a des actions qui ont un objectif commun, ils pourront étre « consulter,
modifier, transmettre, etc. » [13].

Action Considére Activité

Organisation I
Figure 10: la relation Considére [18].

L’objectif est de pouvoir caractériser des organisations qui structurent différemment les mémes
activités. Si org est une organisation, « est une action et A est une activité, alors Considere (org, a, A)
signifie que I’organisation org considére 1’action & comme faisant partie de ’activité A.

Si nous considérons I’activité « consultation ». Cette activité peut correspondre, dans
I’organisation hépital H1, a I’action « lire » un fichier, mais peut tout aussi bien correspondre a
’action « select » sur une base de données dans 1’hopital H2.

o Considére (H1, lire, consultation) : « I’hdpital H1 considére lire comme une consultation »
o Et Considére (H2, select, consultation) : « 1’hopital H2 considére select comme une consultation ».
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3.7.5. Contextes

Les modeles de CA classiques ne permettent de modéliser que des politiques de sécurité qui se
restreignent a des permissions statiques. Ils n’offrent pas la possibilit¢é d’exprimer des regles
contextuelles. En effet, il est fréquent d’avoir des régles de sécurité spécifiques & un certain contexte.

Les contextes sont utilises pour spécifier les circonstances concretes dans lesquelles les
organisations accordent aux sujets des permissions de réaliser des actions sur les objets telles que «
urgence », « médecin traitant », etc.

Les contextes peuvent étre vus comme des relations entre les sujets, les objets et les actions définis
dans une certaine organisation. Par conséquent, ces quatre entités sont liées par une nouvelle relation
appelée Définit. Telle que : Définit (org, S, a, O, C) signifie qu’au sein de 1’organisation org, le
contexte C est vraie entre le sujet S, I’objet O et I’action a.

Sujet I ¢ “Définit Objet I
| o Q,r

Figure 11: la relation Définit [18].

Par exemple :

(1) Définit (hépitall, Mohamed, lire, F31.doc, urgence) et,
(2) Définit (hopital2, Ali, lire, F32.tex, médecin-traitant).

Si le premier fait est vrai, alors Mohamed n’a pas besoin d’étre le médecin-traitant du patient
correspondant au dossier médical F31.doc pour consulter son dossier. En effet, il est raisonnable de
considérer que dans un contexte d urgence, les médecins ont un acces immédiat & tous les dossiers
meédicaux.

Si le second fait est vrai, alors Ali doit étre le médecin-traitant du patient dont le dossier médical
est F32.tex : dans un contexte normal comme « médecin traitant » [13].

3.8.  Synthese

En introduisant ces différentes entités, Or-BAC représente un modele trés générique qui refléte
la structure des droits et relations au sein de 1’organisation. Les entités « role », « activité », « vue »
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rendent la politique de CA flexible dans le sens ou une modification des entités concretes
« sujet, action, objet » n’invalide pas la politique elle-méme. Le modele Or-BAC prend ainsi la notion
de contexte pour spécifier des permissions ou autorisations dynamiques [6].

4. Conclusion

La sécurité informatique est un monde qui regroupe un ensemble de compétences et de savoir-
faire. Cela s’explique par le fait que la notion de sécurité informatique intégre les notions de
confidentialité, d’intégrité, de disponibilité, de la non-répudiation, d’imputation et d’authentification.
L’un des aspects de la sécurité informatique est le Controle d’Acces (CA) qui en est un de ces piliers.

Dans ce chapitre, nous avons présenté un bilan des divers modéles formels de CA existants. Ces
modeéles ont été congus pour traiter le CA dans des situations bien différentes. Ils introduisent de
multiples concepts pour spécifier les politiques de sécurité. Le but de ces divers modéles est d’offrir la
palette la plus vaste possible d’expression de politiques de CA.
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CHAPITRE 1] :

CONTROLE D’ACCES PAR LES
ONTOLOGIES

1. Introduction

L’ontologie est abordée de plusieurs maniéres par plusieurs domaines tres variés de la philosophie
a I’informatique, en passant par la biologie. Les balbutiements de 1’ontologie nous ont été présentés
par la philosophie, il y a de cela plusieurs centaines d’années, par exemple dans 1’ouvrage « Les
catégories » d’Aristote [19]. Il a été depuis exploré par plusieurs auteurs, tels que Bertrand Russell
en 1905, Rudolf Carnap Carnap en 1997, et Quine en 1971.

Le concept a été plus tard introduit en informatiqgue en 1980 par un des instigateurs de
I’intelligence artificielle McCarthy, en référence a I’ontologie de Quine [20]. Plus récemment, le
W3C [ poussé par son fondateur Tim Berners-Lee, avance le concept de 1’ontologie comme couche
sous-jacente au web sémantique, 1’extension proposée du « World Wide Web ». On a aussi vu en 2001
la premiére proposition d’utiliser 1’ontologie comme modéle de connaissance en sécurité informatique
[21].

2. Notion d’ontologie

Le terme d’ontologie est cependant usité en philosophie depuis le XIXéme siecle. Dans ce
domaine, I’ontologie est une étude de 1’étre en tant qu’étre, c’est-a-dire, une étude des propriétés
générales de ce qui existe. C’est a I’occasion de I’émergence de 1’Ingénierie des Connaissances (1C)
gue les ontologies sont apparues en Intelligence Artificiel (1A), comme réponses aux problématiques
de représentation et de manipulation des connaissances au sein des systemes informatiques [22].

2.1. Définitions d’une ontologie

Le terme « ontologie » est employé dans des contextes treés différents touchant la philosophie, la
linguistique ou I’'TA. De nombreuses définitions ont été offertes pour donner un éclaircissement sur ce
terme, mais aucune de ces définitions ne s’est explicitement imposée. Les définitions de ce terme ne
sont pas toujours consistantes et cela dépend des domaines spécifiques [23]. Pour ne pas dévier de
notre propos, nous avons recensé les définitions suivantes :

Les ontologies, a 'origine d’une branche de la philosophie qui s’intéresse a la nature et a
I’organisation de la réalité, correspondent a ce qu’Aristote appelait la Philosophie premiére, ¢’est-a-

[L'W3C : Ou World Wide Web Consortium, est un organisme international qui développe des standards pour le
Web afin que les gens puissent communiquer efficacement & travers Internet, autour de formats ouverts
garantissant une meilleure interopérabilité (c'est-a-dire une meilleure compréhension des systémes hétérogenes a
travers des données et langages standardisés). Le Consortium existe depuis 1994 et est dirigé par l'inventeur du
Web, Tim Berners-Lee [24].
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dire la partie de la métaphysique qui s’intéresse a 1’étre en tant qu’étre, par opposition aux
philosophies secondes qui s’intéressent a 1’étude des manifestations de 1’étre [25].

En informatique, la littérature fournit plusieurs définitions du mot ontologie. Ces définitions, dans
leur diversité, offrent des points de vue a la fois différents et complémentaires. Cependant, une
définition qui fait autorité a été faite par Greber et s’énonce comme suit : « Une ontologie est la
spécification d’une conceptualisation. [...] Une conceptualisation est une vue abstraite et simplifiée du
monde que ['on veut représenter ». Ainsi, Studer en 1998 définit 1’ontologie comme une «
spécification formelle et explicite d 'une conceptualisation partagée » :

v Formelle : ’ontologie doit étre lisible par une machine, ce qui exclut le langage naturel.

v Explicite : la définition explicite des concepts utilisés et des contraintes de leurs utilisations.

v Conceptualisation : le modeéle abstrait d’un phénoméne du monde réel par identification des
concepts clefs de ce phénoméne.

v Partagée : I’ontologie n’est pas la propriété d’un individu, mais elle représente un consensus
accepté par une communauté d’utilisateurs.

Pour nous, 1’ontologie se définit comme étant un ensemble de termes hiérarchiquement structurés,
congu afin de décrire un domaine qui peut étre utilisé comme un squelette de base pour les bases de
connaissances.

Une ontologie est basée sur la logique descriptive, or, cette derniére est un langage de
représentation de connaissance qui peut étre utilisée pour représenter la connaissance terminologique
d’un domaine d’application d’une maniére formelle et structurée.

Notre objectif étant de faire une représentation du CA en informatique donc naturellement 1’utilisation
d’une ontologie est justifiée [26].

2.2. Constituantes d’une ontologie

Une ontologie est composée d’un ensemble structuré de concepts d’un domaine bien déterminé.
Elle est structurée comme un dictionnaire formel qui définit les concepts par leurs relations
sémantiques et de subsomption. Ainsi, une ontologie est composée de [26] :

Classes qui énumerent 1’ensemble des concepts d’un domaine.

Attributs qui décrivent les caractéristiques et les propriétés d’une classe. On parle parfois de réles.
Facettes qui sont des restrictions sur les attributs.

Instances qui constituent une base de connaissances. Ils sont les vrais individus ou données réels
de I’ontologie.

ANENENEN

2.3. Différentes sortes d’ontologies

Cette section n’a pas ’ambition de fournir une typologie approfondie des ontologies. Cependant,
elle présente les types d’ontologies les plus généralement utilisés. Nous pouvons classer les ontologies
selon plusieurs dimensions. Parmi celles-ci, nous en examinerons deux [22] :

o Objet de conceptualisation.
e Niveau de formalisme de représentation.

2.3.1. Objet de conceptualisation

Dans [27], les ontologies sont classifiées selon leur objet de conceptualisation ( le but de leur
utilisation) de la fagon suivante [22] :
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Ontologie de haut niveau : décrit des concepts trés généraux comme 1’espace, le temps, la
maticre, les objets, les événements, les actions, etc. Ces concepts ne dépendent pas d’un probleme
ou d’un domaine particulier, et doivent étre, du moins en théorie, consensuels a de grandes
communautés d’utilisateurs.

Ontologie de domaine : contrairement aux ontologies de haut niveau, les ontologies de domaine
sont plus spécifiques. Elles synthétisent les connaissances spécifiques a un domaine particulier.
Elles décrivent le vocabulaire ayant trait a un domaine générique (I’enseignement, la médecine,
...), notamment en spécialisant les concepts d’une ontologie de haut niveau.

Ontologie de taches : ce type d’ontologies est utilisé pour conceptualiser des tiches spécifiques
dans les systemes, telles que les tches de diagnostic, de planification, de conception, de
configuration, de tutorat. Sois tout ce qui concerne la résolution de probléemes. Ce type
d’ontologies décrit le vocabulaire concernant une tiche générique (enseigner, diagnostiquer, ...),
notamment en spécialisant les concepts d’une ontologie de haut niveau.

Ontologie d’application : cette ontologie est la plus spécifique, elle contient des concepts
dépendants d’un domaine et d’une tiche particuliers, qui sont généralement subsumés par des
concepts de ces deux ontologies. Ces concepts correspondent souvent aux réles joués par les
entités du domaine lors de I’exécution d’une certaine activité.

2.3.2.  Niveau de formalisme de représentation

Selon le niveau du formalisme de représentation, [28] propose une classification comprenant quatre
catégories [22] :

a)
b)
c)
d)

Informelles : ontologies opérationnelles dans un langage naturel (sémantique ouverte).
Semi-informelles : utilisation d’un langage naturel structuré et limité.

Semi-formelles : langage artificiel défini formellement.

Formelles : utilisation d’un langage artificiel contenant une sémantique formelle, ainsi que des
théorémes et des preuves de propriétés telles la robustesse et 1’exhaustivité.

2.4. Langages des ontologies

Pour la création et la manipulation des ontologies, il existe plusieurs langages de spécification
spécialisés ; nous pouvons citer [26] :

OKBC (Open Knowledge Base Connectivity - 1997) : API permettant d’accéder a des bases de
connaissance.

KIF (Knowledge Interchange Format - 1998) : langage destiné a faciliter des échanges de savoirs
entre systémes informatiques hétérogenes.

Loom : langage de représentation des connaissances dont le but avoué est de « permettre la
construction d’applications intelligentes ».

DAML-ONT (DARPA Agent Markup Language Ontology — 2000) : fondé sur XML, résulte d’un
effort du DARPA (Defense Advanced Research Projects Agency) pour I’expression de classes
plus complexes que le permet RDF-S.

RDF/RDF-S (Resource Description Framework) : RDF est un modéle de graphe destiné a décrire
de facon formelle les ressources Web et leurs métadonnées, de facon a permettre le traitement
automatique de telles descriptions. RDF-S fournit des éléments de bases pour la définition
d’ontologies ou vocabulaires destinés a structurer des ressources RDF.
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® OWL (Web Ontology Language) : est un langage de description d’ontologies congu pour la
publication et le partage d’ontologies sur le Web sémantique [2],

2.5. Langage OWL

Dans le cadre de notre projet, nous nous sommes particulierement intéressés au langage OWL. Ce
dernier est inspiré de DAML (US DARPA Agent Markup Language) projet Américain et OIL
(Ontology Inference Layer) projet Européen EI,

Le langage OWL fournit des mécanismes pour créer tous les composants d’une ontologie :
classes, instances, propriétés et axiomes. OWL repose également sur la syntaxe des triplets RDF et
réutilise certaines des constructions RDFS. Comme en RDFS, les classes peuvent avoir des sous-
classes, fournissant ainsi un mécanisme pour le raisonnement et 1’héritage des propriétés. Par contre,
en OWL, on distingue [29] :

1) Les propriétés objet (object property) : les relations, qui relient des instances de classes a d’autres
instances de classes. C’est I’équivalent des triplets RDF dont 1’objet est une ressource.

2) Les propriétés type de données (datatype property) : les attributs, qui relient des instances de
classes a des valeurs de types de données (nombres, chaines de caracteres, etc.). C’est 1’équivalent
des triplets RDF dont I’objet est une valeur littérale.

Les axiomes fournissent de I’information au sujet des classes et des propriétés, spécifiant par exemple
I’équivalence entre deux classes. Donc OWL permet de définir des ontologies comme un jeu de
définition de classes, de propriétés et de contraintes. Toute classe définie dans une ontologie OWL est
une sous-classe de owl: Thing.

OWL a éte fractionné en trois langages distincts chacune étant une extension de la précédente [29] :

» OWL Lite : convient aux utilisateurs qui ont principalement besoin d’une hiérarchie de
classification et de contraintes simples. Ce sous langage reprend tous les constructeurs de RDF
(c’est-a-dire fournit des mécanismes permettant de définir un individu comme instance d’une
classe, et de mettre des individus en relation), il utilise les mots-clés de RDFS (rdfs:subClassOf,
rdfs:Property, rdfs:subPropertyOf, rdfs:range, rdfs:domain), avec la méme sémantique, et il
supporte les contraintes de cardinalité, mais ne permet d’utiliser que les valeurs 0 ou 1.

» OWL LD (OWL Description Logic) : convient aux utilisateurs qui veulent le maximum
d’expressivité, ce sous langage reprend tous les constructeurs d’OWL LITE, il permet tout entier
positif dans les contraintes de cardinalité, et le tire son nom de sa correspondance avec les
logiques de descriptions.

» OWL FULL : ce sous langage reprend tous les constructeurs d’OWL DL, et tous les
constructeurs de RDF Schéma. Il permet d’utiliser une classe en position d’individu dans les
constructeurs.

[ Le Web sémantique : ou toile sémantique, est une extension du Web standardisée par le W3C. Ces standards
encouragent I'utilisation de formats de données et de protocoles d'échange normés sur le Web. Le Web
sémantique fournit un modéle qui permet aux données d'étre partagées et réutilisées entre plusieurs applications,
entreprises et groupes d'utilisateurs [Wikipédia].

Bl DAML + OIL est un langage de balisage sémantique pour les ressources Web. Il s'appuie sur les normes
antérieures du W3C telles que RDF et RDF Schéma, et étend ces langages avec des primitives de modélisation
plus riches.
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OWL OWwWL OWL \
Full DL Lite

Figure 1: Les types de langage OWL

Il y a une stricte compatibilité ascendante de ces trois langages : toute ontologie OWL L.ite valide
est une ontologie OWL DL valide, et toute ontologie OWL DL valide est une ontologie OWL Full
valide. Ainsi, toute conclusion d'une ontologie OWL Lite est une conclusion valide ’OWL DL, et
toute conclusion OWL DL est une conclusion valide d’OWL Full [29].

2.6. Editeurs d’ontologie

Il existe plusieurs outils pour éditer et visualiser les ontologies, nous pouvons citer [26] :

e SWOORP : qui est développé par I'université du Maryland et qui supporte le standard RDF et
OWL.

e OntoEdit : qui est un éditeur qui intégre 1’aspect collaboratif de création d’une ontologie.

e HOZO : développé au Japon est un éditeur graphique d’ontologie de haut niveau et permet de
gérer des ontologies volumineuses.

e Protégé : qui est ’outil de référence dans la création et le développement des ontologies.

Protégé est une plateforme qui permet de créer, de gérer et d’implémenter des ontologies.
Elle est trés modulaire et peut intégrer plusieurs plug-ins pour la représentation graphique des
ontologies. Il a été créé¢ a 'université Stanford et est trés populaire dans le domaine du Web
sémantique et dans monde de la recherche scientifique.

De plus, Protégé est un logiciel congu en java et il existe une APl programmable pour définir et traiter
les ontologies dans d’autres projets java.

Ainsi, pour notre projet, nous utiliserons Protégé pour créer notre ontologie et grace au plug-in
graphique, nous allons extraire plusieurs représentations graphiques de notre ontologie.

2.7. Critéres d’ontologies

D’apreés Gruber, cinq critéres permettent de mettre en évidence des aspects importants d’une
ontologie [30] :

1) La clarté : la définition d’un concept doit faire passer le sens voulu du terme, de maniére aussi
objective que possible (indépendante du contexte). Une définition doit de plus étre compléte
(c’est-a-dire dé nie par des conditions a la fois nécessaires et suffisantes) et documentée en
langage naturel.

2) La cohérence : rien qui ne puisse étre inféré de 1’ontologie ne doit entrer en contradiction avec les
définitions des concepts (y compris celles qui sont exprimées en langage naturel).
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3) L’extensibilité : les extensions qui pourront étre ajoutées a 1’ontologie doivent étre anticipées. Il
doit étre possible d’ajouter de nouveaux concepts sans avoir a toucher aux fondations de
I’ontologie.

4) Une déformation d’encodage minimale : une déformation d’encodage a lieu lorsque la
spécification influe sur la conceptualisation (un concept donné peut étre plus simple a définir
d’une certaine fagon pour un langage d’ontologie donné, bien que cette définition ne corresponde
pas exactement au sens initial.). Ces déformations doivent étre evitées autant que possible.

5) Un engagement ontologique minimal : le but d’une ontologie est de définir un vocabulaire pour
décrire un domaine, si possible de maniére compléte ; ni plus, ni moins. Contrairement aux bases
de connaissances par exemple, on n’attend pas d’une ontologie qu’elle soit en mesure de fournir
systématiquement une réponse a une question arbitraire sur le domaine. Une ontologie est la
théorie la plus faible couvrant un domaine ; elle ne définit que les termes nécessaires pour partager
la connaissance liée a ce domaine.

3. Un squelette de méthodologie pour construire des ontologies

3.1. Evaluation des besoins

Le but visé par la construction d’une ontologie se décline en 3 aspects :

L’objectif opérationnel : il est indispensable de bien préciser 1’objectif opérationnel de 1’ontologie,
en particulier a travers des scénarios d’usage.

Le domaine de connaissances : il doit étre délimité aussi précisément que possible.

Les utilisateurs : ils doivent étre identifiés autant que faire se peut, ce qui permet de choisir en accord
avec 1’objectif opérationnel, le degré de formalisme de I’ontologie, et sa granularité.

Une fois le but défini, le processus de construction de I’ontologie peut démarrer, en commencant par la
phase de conceptualisation [22].

3.2. Conceptualisation

Cette étape permet d’aboutir a un modéele informel, donc sémantiquement ambigué et
généralement exprimé en langage naturel. Elle consiste, a partir des données brutes, a dégager les
concepts et les relations entre ces concepts permettant de décrire de maniere informelle les entités
cognitives du domaine.

L’objectif est d’aboutir a un modéle conceptuel, ce modele consiste en un ensemble de termes
désignant les entités du domaine de connaissances (concepts, relations, propriétés des concepts et des
relations, etc.), assortis d’informations exprimant leur sémantique. La découverte des connaissances
d’un domaine peut s’appuyer a la fois sur I’analyse de documents et sur 1’interview d’experts du
domaine. Ces activités doivent étre raffinées au fur et @ mesure que la conceptualisation émerge [22].

3.3.  Ontologisation

L’ontologisation consiste en une formalisation partielle, sans perte d’information, du modéle
conceptuel obtenu dans 1’étape précédente. Ce qui permet de faciliter sa représentation ultérieure dans
un langage complétement formel et opérationnel.

Elle effectue une transcription des connaissances dans un certain formalisme de connaissances, ce
formalisme devant étre aussi générique que possible, mais sémantiquement clair [22].
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3.4. Opérationnalisation

Cette étape consiste a formaliser complétement 1’ontologie obtenue dans un langage de
représentation de connaissances formel (i.e. possédant une syntaxe et une sémantique) et opérationnel
(i.e. doté de services inférentielles permettant de mettre en ceuvre des raisonnements), par exemple, le
modeéle des Graphes Conceptuels ou la Logique de Descriptions.

On obtient alors une représentation formelle des connaissances du domaine. Ainsi, le caractere formel
de I’ontologie permet a une machine, via cette ontologie, de manipuler des connaissances du domaine.
La machine doit donc pouvoir utiliser des mécanismes opérant sur les représentations de 1’ontologie
[22].

4. Différents besoins d’ontologies

Les ontologies sont utilisées dans plusieurs domaines, les plus répandus sont :

v' Communication.
v'Interopérabilité entre les systémes.
v Ingénierie des systémes.

La figure ci-dessous montre les domaines d’utilisations des ontologies [22] :

COMMUNICATION INTEROPERABILITE

Entre les humains et les organisations Entre les systémes

L'INGENIERIE DES SYSTEMES

Specification Fiabilité composants réutilisables

Figure 2 : Domaines d’utilisation des Ontologies.

5. Les ontologies et le CA

Dans ce qui suit nous allons présenter quelques recherches et travaux qui ont utilisé les ontologies
dans le CA.

5.1. Gestion sémantique des droits d’acces : AMO

Le Web 2.0 a entrainé une émergence des applications Web dans le monde de I’entreprise. Cette
révolution a permis le développement de plusieurs plates-formes pour la collaboration, le télétravail et
les réseaux sociaux. Ainsi, les wikis, les blogues, les forums et d’autres outils de partage de contenu
sont devenus incontournables pour une entreprise numérique. La particularité de ces systémes est
qu’ils sont faits pour étre congus et déployés par des personnes qui ne sont pas dans le domaine de la
conception d’applications web. Car, pour les créer, on utilise d’autres applications Web de gestion de
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contenues qui sont connues sous le nom de CMS [4l. Comme tous systémes informatiques, la
problématique de la gestion des droits d’accés est a considérer pour assurer la sécurité de ces outils.

C’est dans ce cadre que [31] a défini une ontologie pour la gestion sémantique des droits d’accés au
contenu avec 1’utilisation d’une ontologie nommée AMO (Access Management Ontologiy).

L’idée qui est a la base de AMO est de fournir un mécanisme de gestion des droits d’accés dans les
systemes de gestion de contenu qui reposent sur des serveurs web sémantiques. Ce mécanisme est
réalisé grace a une ontologie qui décrit des classes et des propriétés permettant d’annoter les objets
(pages web, article, images, etc.) sur lesquels le contrdle d’accés sera réalisé [31].

5.2. Validation automatique des droits d’accés par les ontologies

La sécurité informatique notamment le CA est un aspect critique de nos jours pour des entreprises
et d’autres organisations. S’il n’est pas bien géré, des failles majeures et dangereuses peuvent causer
d’énorme dégat. De plus, I’émergence de la cybercriminalité a fait que dans plusieurs pays, les
Iégislateurs ont créé une série de lois contraignant les entreprises a faire une gestion rigoureuse dans la
sécurité des données sensibles et de faire des audits réguliers de leur systéme informatique.

C’est dans ce cadre que [28] a entrepris de développer un outil de validation automatique des droits
d’accés qui se base principalement sur I’utilisation de 1’ontologie comme base de traitement et
d’analyse, et cela dans une infrastructure informatique hétérogéne.

5.3.  CA basé sur les roles a 1’aide d’une ontologie de référence dans les
nuages

Dans I’informatique en nuage, la sécurité est un probleme important en raison de la taille
croissante des utilisateurs. Les approches actuelles en matiere de controle d'accés sur les nuages ne
répondent pas correctement aux exigences multi-locataires car elles sont principalement basées sur des
ID utilisateur individuels a différents niveaux de granularité.

Cependant, le nombre d'utilisateurs peut étre énorme et entrainer une surcharge importante dans la
gestion de la sécurité. Le contrble d'accés basé sur les roles (RBAC) est attrayant, car le nombre de
roles est nettement inférieur et les utilisateurs peuvent étre classés en fonction de leurs réles.

C’est dans ce cadre que [32] propose un modéle RBAC utilisant une ontologie de rdle pour une
architecture multi-locataires (MTA) dans des nuages. L'ontologie est utilisée pour construire la
hiérarchie des rbles pour un domaine spécifique. Des algorithmes d'opérations de transformation
d'ontologies sont fournis pour comparer la similarité de différentes ontologies.

5.4. Modele de CA basé sur ontologie pour le raisonnement du politigue de
sécurité dans le cloud computing

Il existe de nombreux problémes de sécurité dans les environnements de services du cloud
computing, notamment la virtualisation, le traitement distribué des données volumineuses, la facilité
de maintenance, la gestion du trafic, la sécurité des applications, le contréle d’acces, 1’authentification
et la cryptographie. En particulier, I'accés aux données a l'aide de diverses ressources nécessite un

“ICMS : Content Management System, en francais on parle de systéme de gestion de contenu : SGC.
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modele d'authentification et de contrdle d'acces pour une gestion et un contréle intégrés dans les
environnements de cloud computing.

Les services de cloud computing sont différenciés en fonction des politiques de sécurité en raison des
différences de droits d'acces autorisés entre les fournisseurs de services et les utilisateurs. Les modéles
RBAC et C-RBAC (RBAC contextuel) ne suggérent pas de solutions efficaces et pratiques pour les
gestionnaires et les utilisateurs basées sur des méthodes de contrdle d'acces dynamiques. Suggérant la
nécessité d'un nouveau modeéle de contrble d'accés dynamique capable de remédier aux limites des
caractéristiques de I'informatique en nuage.

C’est dans ce cadre que [33] propose Onto-ACM (modele de CA basé sur une ontologie), un modéle
d'analyse sémantique pouvant traiter de la différence de CA autorisé entre les fournisseurs de services
et les utilisateurs. Le modele proposé est un modele d’accés intelligent sensible au contexte permettant
d’appliquer de maniére proactive le niveau d’accés aux ressources sur la base du raisonnement
ontologique et de la méthode d’analyse sémantique.

5.5.  Modele de CA basé sur ontologie OBAC pour les services web

Des études montrent qu'il est important de réduire I'écart entre les services de sécurité et le Web sémantique.
C’est dans ce cadre que [34] présente un modele de CA baseé sur I’ontologie(OBAC) pour prendre en charge le
service Web sémantique.

Pour cela, des ontologies de sécurité sont développées pour spécifier les concepts et les termes impliqués dans
ce modéle. Le modéle de CA proposé par [34] est expressif et général avec ces caractéristiques importantes :

0] L'utilisation de l'ontologie permet de raisonner pour la prise de décision de CA et permet aux leurs
informations d'étre recherchées, interrogées et découvertes automatiquement.

(i) Le modele proposé présente un degré d'interopérabilité plus élevé par rapport aux autres
approches du mécanisme de CA. Cela est dii a la nature des ontologies qui fournissent une
interopérabilité sémantique.

(iii) Le modéle proposé est sensible au contexte. L’ontologie de contrainte représente différents types
de contrainte de contexte.

(iv) Ce modeéle est congu sur la base des langages Web sémantiques largement acceptés, le langage
d’ontologie Web (OWL) et le langage d’ontologie Web pour le service (OWL-S), de sorte que sa
mise en ceuvre peut étre facilement réalisée en utilisant des outils déja existants congus pour
fonctionner avec ces langues.

6. Conclusion

Dans ce chapitre, nous avons rappelé la notion des ontologies, leurs différents types et composants,
et quelques outils de manipulation. Ainsi, nous avons expliqué les éléments qui ont motivé le choix de
développer un outil de validation en utilisant les ontologies.
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CHAPITRE III :

MODELISATION ET IMPLEMENTATION DU
CA POUR LE DM

1. Introduction

Dans ce chapitre, nous allons présenter la partie modélisation et implémentation que nous avons
accompli, et qui consistait a 1'édition d’un prototype qui permet de faire la validation automatique des
droits d’acceés ; Suivi par son exploitation dans une application de DM.

2. Dossier médical

Depuis le début des années 2000, la gestion des informations liée a la prise en charge d’un patient
a ¢été profondément modifiée. Autrefois conservée sous la forme d’un Dossier Médical (DM) papier,
les données du patient ont été rassemblés sous la forme d’un DM Informatisé (DMI) par la
numérisation progressive des hoépitaux. Son développement et sa bonne maitrise constituent
aujourd’hui un sujet capital au sein d’un systéme de santé.

Le DM est un ensemble des informations concernant la santé du patient détenues par le
professionnel de santé, qui sont formalisées et ont contribué a I'élaboration et au suivi du diagnostic et
du traitement ou d'une action de prévention, ou ont fait l'objet d'échanges écrits entre professionnels de
santé [35].

Depuis juin 2016, le DM Personnel est devenu DM Partagé (DMP). 11 s’agit du méme service,
qui a été amélioré afin de mieux répondre aux besoins des patients et des professionnels de santé [36].

Le DMP est un DMI qui appartient a la personne soignée (C’est le patient qui choisit les
professionnels de santé qui seront autorisés a I’utiliser.), il est sécurisé (il garantit un trés haut niveau
de sécurité et de confidentialité des données personnelles.) et partagé entre les professionnels de santé
avec I’accord préalable du patient, il permettra aux professionnels de consulter :

v" L’historique clinique et médicamenteux d’un patient indépendamment du lieu et du moment.

v Les données démographiques du patient : adresse, date de naissance, numéro d’immatriculation et
numéro d’identification du patient, etc.

v Il rassemble les informations médicales relatives a un patient, nécessaires a la coordination des
soins : prescriptions, synthéses médicales, comptes rendus d’hospitalisation, résultats d’analyses,
mentions d'allergies, etc. [37]
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2.1. L’objectif du DMP

Le DMP a les objectifs suivants [38] :

e Assurer la continuité des soins.

e Simplifier la vie du patient dans ses démarches de soins.

e Améliorer le suivi du parcours de soins coordonné.

e Coordonner les soins entre médecine libérale et secteur hospitalier.

e Permettre ’acces aux données essentielles dans le contexte de 1’urgence.

o Limiter les prescriptions redondantes.

e Lutter contre la iatrogénie médicamenteuse [!]

o Partager les résultats pour mieux gérer les prescriptions d’examens complémentaires.
e Disposer d’un outil de communication professionnelle.

2.2. Lacréation du DMP

La création du DMP se fait a la demande du patient par un médecin ou une structure de soins, lors
d’une consultation médicale ou lors d'une admission au sein d’un Centre Hospitalier [39].

En pratique, tout professionnel de santé peut créer un DMP : médecin généraliste et spécialiste,
radiologue, infirmier, pharmacien, etc.

Le médecin, ou la structure de soin doit normalement disposer d’un logiciel compatible. Sinon, il
est possible de se connecter directement par Internet sur le dossier. C’est également par Internet que le
patient se connecte, prend connaissance, puis geére son dossier, y compris les droits d’accés des
professionnels de santé [37].

Le dossier est la propriété du patient avant tout, il est obligatoire d’informer le patient sur le
fonctionnement du DMP, ce que cela implique et sur leurs droits. Puis, une fois informé, il donne son
consentement oral. Ce dernier est recueilli en cochant une case dans I’écran informatique. Pas de
document papier a signer ni a conserver. Le systéme informatique garde la trace du consentement [37].

Tout est porté dans le DMP, y compris le lieu de création et I’identité de la personne qui I’a créé.

Le patient doit disposer d’une carte vitale et d’un Identifiant National de Santé (INS) 2], fourni a la
création du dossier. Le médecin, ou les autres personnels soignants, doivent disposer d'une carte de
professionnel de santé et de I'INS du patient si le dossier existe déja. La sécurité d'accés est assurée par
la carte vitale et par la carte professionnelle de santé. Ensuite, insérer la carte vitale du patient dans le
lecteur afin de créer le DMP. La sécurité d'acces au DMP repose sur le couple « identifiant (INS) —
mot de passe », via une liaison Internet protégée (HTTPS) [39].

Le systeme va Vérifier que le patient n’a pas déja un DMP. Ensuite, le patient doit cocher les
actions qu’il autorise sur son DMP (le nom et les données des personnelles autorisées).

(1] |_a iatrogénie médicamenteuse : désigne les effets indésirables provogqués par les médicaments. Elle regroupe
des symptomes trés divers depuis la simple fatigue jusqu'a I'hémorragie digestive, ou la fracture de la hanche. La
prise de médicaments s'est aujourd’hui banalisée et ces risques sont trop souvent sous-estimés.

2] |dentifiant National de Santé (INS) : est un identifiant attribué a tout bénéficiaire de I'assurance maladie. 1l est
utilisé par les professionnels de santé pour attribuer des informations de santé a la personne qui en est titulaire.
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Le DMP alors est créé, la chargée d’accueil va remettre au patient son « document des secrets »
qui atteste de cette création et liste les codes qui seront nécessaires au patient pour consulter son DMP
a tout moment méme chez lui [40].

Le patient a la possibilité de décider a tout moment de fermer son DMP : les données sont alors
conservées durant dix ans ; et durant cette période, il peut demander qu'il soit réactivé par un
professionnel de santé avec les données qu’il contient [37]. Il peut également demander la destruction
totale ou partielle de son DMP. La destruction est irréversible [40].

2.3. Les éléments du DMP

Le DMP est composé de plusieurs informations différentes [37] :

% Le dossier socio-administratif : nom complet actualisé ; sexe ; date de naissance ; numéro du
dossier ; adresse ; téléphone ; profession ; numéro de sécurité sociale ; personne a contacter.

< Rencontre : nom du médecin ; date de la rencontre ; type de contact (directe, par mail, par
téléphone, etc.) ; décisions.

< Historigue médicale actualisée et facteurs de santé : antécédents personnels ; antécédents
familiaux ; facteurs de risque ; vaccinations et autres actions de préventions et dépistage.

% Informations Recueillies dés le 1°" contact et durant le séjour :

e Lalettre du médecin qui est a I’origine de la consultation ou de I’admission.

e Les motifs d’hospitalisation.

e Larecherche d’antécédents et de facteurs de risque.

e Les conclusions de I’évaluation clinique initiale.

e La nature des soins dispensés et les prescriptions établies lors de la consultation externe ou du
passage aux urgences.

e Les informations relatives a la prise en charge en cours d’hospitalisation : état clinique, soins
recus, examens para cliniques, notamment d’imagerie.

e Les informations sur la démarche médicale adoptée dans certaines conditions.

e Le dossier d’anesthésie.

e Le compte-rendu opératoire ou d’accouchement.

e La mention des actes transfusionnels pratiqués sur le patient et le cas échéant, copie de la fiche
d’incident transfusionnel.

e Les éléments relatifs a la prescription médicale, a son exécution et aux examens
complémentaires.

% Les Informations formalisées établis a la fin du séjour comportant notamment :

e Le compte-rendu d’hospitalisation et la lettre rédigée a 1’occasion de la sortie.
e La prescription de sortie et des doubles d’ordonnances de sortie.

e Les modalités de sortie (domicile, autres structures).

e La fiche de liaison infirmiére.
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2.4. Droits du patient sur son dossier médical

Toute personne a droit a la protection de sa santé et aux soins qu’exige son état de santé, a toutes

les étapes de la vie. Le code de la santé publique impose des droits a la confidentialité et I’accés a aux
patients [41] :
o Droit au respect de sa vie privée et du secret des informations la concernant : « Toute personne prise
en charge par un professionnel, un établissement, un réseau de santé ou tout autre organisme
participant a la prévention et aux soins a droit au respect de sa vie privée et du secret des
informations la concernant. » [42].

o Toute personne a accés a I'ensemble des informations concernant sa santé : « Tout patient a plus que
14 ans a le droit d’acces a son dossier sauf si le médecin traitant ou designer juge que cela risque de
causer un préjudice grave a sa santé » [43].

e Dossier d'un patient décédé : I’acceés au dossier médical d’un patient décédé est strictement encadré
car le droit au secret professionnel survit au décés du patient. Nous retrouvons des dispositions
permettant cet accés principalement dans la Loi sur les services de santé et services sociaux, dans la
Loi sur la protection des renseignements personnels dans le secteur privé et dans le Code de
déontologie des médecins. Ce n’est que lorsqu’il sera autorisé par la loi qu’un tiers pourra avoir acces
a certains renseignements du dossier médical d’une personne décédée.

Le conjoint, les ascendants (pere et mére) et les descendants (enfants) directs du patient décédé agé
de plus de 14 ans ont le droit de connaitre les renseignements relatifs a la cause du déces, a moins que
le patient n’ait consigné par écrit a son dossier son refus d’accorder ce droit d’accés. Nonobstant, ce
refus possible du patient, toute personne liée par le sang a ce dernier a le droit de recevoir la
communication des renseignements contenus dans le dossier, dans la mesure ou cette communication
est nécessaire pour vérifier I’existence d’une maladie génétique ou d’une maladie a caractére familial
[44].

e Conformément a l'article 34 de la loi informatique et libertés modifiée, une société s'engage a
prendre toutes précautions utiles afin de préserver la sécurité des informations et notamment
d'empécher qu'elles ne soient déformées, endommagées ou communigquées a des personnes non
autorisées [45].

2.5. La Seécurité des dossiers patients

Un des defis majeurs pour la réussite du DMP est de créer la confiance des utilisateurs dans un
outil emblématique de la dématérialisation des données de santé au service de 1’amélioration de la
qualité et de la coordination des soins. A ce titre, la sécurité est prise en compte dans toutes les phases
du cycle de vie du systéme.

Les orientations retenues pour securiser les services du DMP sont fortement conditionnées par le
respect des droits du patient qui choisit les professionnels de santé autorisés a consulter son dossier.

Les mesures de sécurité mises en ceuvre ne doivent ni représenter une géne pour la prise en charge
des patients par les professionnels de santé ni entrainer de perte de temps voire d’éventuelle (perte de
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chance). Il y a donc un arbitrage nécessaire a effectuer entre « facilité d’accés au DMP », dans un
objectif de gain de chance et «sécurisation» de 1’accés aux données de santé personnelles [46].

La sécurité du DMP repose sur:

e La mise en ceuvre de contrdles a priori : tous les utilisateurs sont authentifiés de maniére forte pour
accéder au dossier médical, le contrble d’accés aux informations qui est appliqué laisse la possibilité a
un professionnel de santé d’accéder sous son entieére responsabilité aux données de santé des patients
qu’il prend en charge dans la limite de 1’autorisation d’acceés donnée par le patient et des documents
autorisés pour sa profession.

o Le contrble a posteriori des actions des utilisateurs : ce contréle est fondé sur une tracabilité et une
responsabilité totale des actions effectuées par ’ensemble des utilisateurs, et toute personne a une
mauvaise utilisation sera pénalisés.

L’entrée en service du DMP favorise le partage des données de santé, et entraine une évolution
significative de la nature des risques relatifs a la sécurité de I’information de point de vue d’évolution
des menaces et des vulnérabilités potentielles portant sur les données.

Les établissements de santé doivent donc toujours protéger les données personnelles de santé de
leurs patients au sein de leur Systéme d’Information Hospitalier.

Les gestionnaires des dossiers médicaux contrdlent I’accés aux dossiers des patients et préservent
la confidentialité et 1’intégrité des données personnelles contenues dans ces dossiers. Il trace les acces
et enregistre toutes les actions d’un patient sur son DMP. Toutefois, lorsqu’un utilisateur accede a des
données dans un systéeme en ligne, ces données sont aussi temporairement présentes dans la machine
utilisée. Si cette machine n’est pas protégée, il peut faire I'objet d'une attaque et héberger un code
malveillant capable d’exploiter ces données. Dans ce cas 1’accés au systéme a partir d’un terminal
protégé contre les attaques Internet et les codes malveillants est une précaution essentielle de la
sécurité [46].

3. Modélisation de notre politique de sécurité

Le modéle le plus utilisé dans le domaine médical est le modele Or-BAC ; car il offre la possibilité
d’exprimer des régles contextuelles relatives aux permissions, interdictions, obligations et aux
recommandations. Ce type de régle est particulierement utile pour exprimer des politiques de sécurité
dans le domaine médical ; en plus, il répond a la plupart des besoins de sécurité.

Dans ce qui suit, nous allons décrire les éléments de ce modele pour une structure de santé Algérienne
(CHU).
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3.1. Organisation

L’entité centrale (CHU) dans le cas de la modélisation de la politique de sécurité liée au dossier
patient est 1’organisation au sens Or-BAC réunissant un ensemble de professionnels de santé et de
patients. Sa structure est donnée par le schéma de hiérarchie d’organisations suivant [8] :

— Direction

Les services
hospitaliers

plateaux
technique

Structure de sante
I

les services
préventifs

Figure 1: Hiérarchie d’organisation d’une structure de santé [8].

3.2. Sujets et rbles

Dans notre politique de sécurité Or-BAC, I’organisation (CHU) affect un réle a un sujet.
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Figure 2: Hiérarchie de personnel de santé [8].
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3.3. Objets et vues

Le dossier médical comporte de nombreux documents. Dans Or-BAC, les documents sont

modélisés sous forme d’objets qui sont regroupés dans des vues.

Cette abstraction des objets en vues permet de diminuer le nombre de régles a définir dans la

politique de sécurité a I’image de 1’apport de la structuration des sujets en roles.

En effet, pour chague document du dossier médical, il existe des contraintes. Pour chaque patient

hospitalisé dans un établissement de santé public ou privé.
Ce dossier contient les vues suivantes [8] :

e Identification (nom, prénom, date de naissance,).

e Rencontre (nom médecin, prénom médecin, date de rencontre, le type de prise en charge
prévu, les prescriptions effectue, motifs d’hospitalisation, lettre d’admission).

¢ Informations techniques (numéro de sécurité sociale, personnes a contacter).

e Interrogatoire (antécédents, historiques des consultations).

e Résultats d’examens biologiques.

e Les données de soins (pathologies en cours, traitements prescrits et administres).

o Imagerie (date d’imagerie, type d’imagerie, Compte rendu d’imagerie).

e Le dossier d'anesthésie.

e Le compte rendu opératoire ou d’accouchement.

e Lettre de sortie (soins recu, compte rendu, date, type).

e Les correspondances échangées entre professionnels de santé.

e Don d’organes (le consentement).

e Personnes de confiance (nom, prénom, numéro de téléphone).

3.4. Action et activités

Les activités correspondent a des actions qui ont un objectif commun, dans notre modele nous

avons identifié cing activités : Modifié, Ajouter, Supprimé, Transférer, Consulter [8].
3.5. Contextes

Dans notre modéle nous avons identifié plusieurs contextes d’attribution des droits d’acces a ce

type de document qui peuvent étre cumulés selon les besoins de sécurité [8] :

e Urgence : ce contexte est activé dans le cas d’urgence.
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e Temporel : ce sont des contextes qui régissent la validité des privileges en mesurant leurs durées
en intervalle de temps ou en se référant a une date précise, ce qui suppose que le systéme
d’information dispose d’un dispositif mesurant le temps (généralement une horloge systéme) et

gue la consultation de ce dispositif soit possible.

e Spatial : certaines régles de CA sont déterminées en connaissant au préalable le lieu (localisation,
espace) du sujet, il s’agit donc d’un contexte spatial qui peut étre physique dépendant d’une
position geographique (siége, succursale, bureau, région, etc.), ou logique (Appartenance a un
réseau, Cellule GSM, etc.). Dans notre cas nous avons identifié deux contextes : intérieur de

1’organisation ou hors organisation.

4. Construction de notre Ontologie

4.1. Liste des concepts intervenant dans le CA

Dans le domaine de CA, il est important de mentionner qu’un autre axe de recherche se base sur
des ontologies comme source de vocabulaire et base de modélisation convenable au traitement

automatique et au formalisme.

L’objectif de I’utilisation d’une ontologie étant de donner un caractére générique a un outil de

validation de droit d’accés et de faire abstraction du modele de CA sous-jacent.

Les concepts représentés dans notre ontologie utilisent les concepts de modele de CA a base
d’organisation Or-BAC.

Le modéle de CA Or-BAC vise a résoudre certains problémes rencontrés par les premiers modéles de

CA des années 90 et a établir une politique de sécurité plus abstraite.

Il s’intéresse, non seulement aux permissions, mais aussi auX interdictions, obligations et
recommandations dans une politique de sécurité. Or-BAC prend le concept de réle dans RBAC. En

plus de ce concept, il ajoute des nouveaux concepts pour structurer les sujets, les objets et les actions.

Le concept central de ce modele est la notion d’organisation comme son nom I’indique. Une
organisation peut étre un groupe structuré de sujets jouant des roles déterminés, par exemple : un

hopital, une clinique médicale, un service d’urgence, etc.

L’organisation représente 1’ensemble des roles, des activités, et des vues qui représentent les

abstractions respectives des utilisateurs, des opérations et des objets par rapport a une organisation
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donnée. Par exemple, un utilisateur est lié¢ & un ensemble de rdles pour une organisation donnée. Il

peut étre affecté a d’autres rdles pour une autre organisation.

La liste des concepts de notre ontologie peut alors étre dans un premier temps regroupée en deux

niveaux essentiels :

> Elément concret : Sujet ; Objet ; Action.
> Elément Abstrait : Contexte ; Role ; Vues ; Activités ; Régles.

4.2. Relation entre les différents concepts du CA

Les relations entre les différents concepts de notre ontologie se définissent comme suit :

e Une Organisation est composée de : E. Concret et E. Abstrait.

e E. Concret est composé de : Sujet, Objet et Action.

e E. Abstrait est composé de : Contexte, R6le, Vues, Activités et Regles.

e Organisation habilite un Sujet S a jouer un Réle r.

¢ Organisation utilise 1’Objet O dans la Vue V.

e Organisation considére 1’Action o. comme faisant partie de I’ Activité A.

e Contexte C est vrai entre le Sujet S, I’Objet O et I’Action a ; au sein d’Organisation

e Rodle peut avoir un/plusieurs Régles (permission, obligation, recommandations, interdiction).
Alors les propriétés que nous disposons sont :

e estComposeDe : qui exprime les éléments qui composent un concept.

e hasRegle : affecte un ou plusieurs régles a un réle (permission, obligation, recommandation,
interdiction).

e actionEstConsidereComme : préciser 1’action (ajouter, supprimer, modifier, etc.)

e contextEstVraisDans : préciser le contexte (Spatial, Temporel ou Urgence).

e objetEstUtiliséDansLaVue : préciser la vue utilisée (identification, rencontre, historique, etc.)

e sujetEstJoueLeRole : affect un réle a un sujet.
La simplicité de nos concepts et de leurs relations résume les droits d’acces en :

» un Sujet a la permission(ou interdiction /obligation/recommandation) de faire une Action sur

un Object.

La figure suivante est un diagramme de classe qui représente la structure de notre politique de

sécurité :
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Figure 3: Modélisation UML de notre politique de CA.
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4.3. Choix de I'éditeur de I'ontologie :

Parmi les éditeurs des ontologies existant nous avons choisis d'utiliser protégé (version 3.4.8).
Protégé est une plateforme qui permet de créer, de gérer et d’implémenter des ontologies. Elle est tres
modulaire et peut intégrer plusieurs plug-ins pour la représentation graphique des ontologies. Il a été
créé a I’université Stanford et est trés populaire dans le domaine du Web sémantique et dans le monde
de la recherche scientifique [26].

4.4. Représentation graphique de I’ontologie
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Figure 4: Représentation Graphique de I'ontologie.

4.5. Vérification de la cohérence de I'ontologie

Le grand intérét de l'utilisation de Protégé est la possibilité de vérifier si l'ontologie créée ne
contient pas des définitions contradictoires.

Les ontologies peuvent étre traitées par un raisonneur. Un des services les plus importants que le
raisonneur peut fournir est de tester la subsumption 1. A partir de ce service, le raisonneur peut
construire une hiérarchie de 1’ontologie inférée. Un autre service standard offert par le raisonneur est
de tester la consistance de 1’ontologie.

Pour la vérification de notre ontologie, nous avons utilisé Pellet de Protégé (version 1.5.2).

Jusqu’a 1a, nous avons décrit les concepts essentiels de notre ontologie qui basé sur le modéle Or-
BAC. L’¢étape suivante est de créer les régles de droits d’acces.

[l Raisonnement par lequel on met une idée sous une autre plus générale.
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4.6. SWRL

SWRL, acronyme pour « Semantic Web Rule Language », permet d’exprimer des régles logiques
sur une ontologie sous la forme d’une clause « antécédent — conséquence », c’est-a-dire que Si

I’antécédent est exact, Alors la conséquence doit aussi I’étre [34].

OWL permet de raisonner sur une ontologie afin de vérifier sa consistance logique. OWL étendu
par un Langage de Régles SWRL permet de représenter 1’aspect dynamique du fonctionnement de

I’environnement.

SWRL est un langage qui enrichit la sémantique d’une ontologie définie en OWL. C’est la
combinaison du langage OWL DL et le langage Rule ML (Rule Markup Language). SWRL permet
contrairement a OWL, de manipuler des instances par des variables (? x,? y,?z). Il ne permet pas de
créer des concepts ni des relations, il permet simplement d’ajouter des relations suivant les valeurs des
variables et la satisfaction de la régle [35].

Dans notre politique de sécurité, la relation Permission par exemple correspond a une relation entre
les organisations, les rdles, les vues, les activités et les contextes. Les relations Interdiction, Obligation

et Recommandation sont définies de la méme maniere.

Permission (org, r, a, Vv, C) signifie que 1’organisation org accorde au réle r la permission de réaliser

’action a sur la vue v dans le contexte c.
Par exemple, nous pouvons affirmer que :

e Au niveau de CHU : Si un Médecin généraliste demande 1’accés au DMP d’un patient pour

Consulter I’imagerie en cas d’Urgence Alors le systéme autorise 1’acces.

En utilisant la syntaxe de SWRL, on obtient :

SujetEstJouelLeRole(?x, MedecinGeneralistel) A ActionEstConsidereComme(?x, Consulterl) A
ObjetEstUtiliséDansLaVue(?x,  Imageriel) A ContextEstVraisDans(?x,  Urgencel) —
hasRelge(?x,Permission)

Dans SWRL, les variables sont précédées d’un point d’interrogation. Ici, elles sont les ?Sujet, les
?0Dbjet et les ?Action. La conséquence de cette régle est qu’il sera ajouté a tous les éléments ?Sujets
répondant a ’antécédent de la régle la propriété « hasRegle » avec comme valeur Permission, de

maniere a ce que la conséquence soit elle aussi positive.

La combinaison d’un langage de regles avec une ontologie offre plusieurs points positifs :
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Figure 5: Intérét de combinaison regles et ontologie.

4.7. SWRL Jess Tab

Jess est un moteur de régles réalisé, sous Sun avec le langage Java par Ernest Friedman-Hill a
« Sandia National Laboratories in Livermore, CA ». L’utilisation de Jess permet de produire des
programmes capables de raisonner, utilisant les connaissances exprimées sous forme de régles
déclaratives. Jess est considéré comme un outil rapide et disponible et il peut étre intégré dans
n’importe qu’elle application java [47].

5. Intégration de la politique d’accés dans une application

e Dans le but de tester notre modele de CA nous avons développé une application nommée DMP-
Doc.

e DMP-Doc est une application de gestion de patient, créée pour aider les personnels de santé a
gérer les données des patients. Elle embarque plusieurs fonctions intéressantes : identification de
patient, les rencontres, les informations techniques, les données de soins, résultats d’examens
biologiques, etc.

o Notre application a été développée avec I’environnement de développement WinDEV.

e WInDEV est un atelier de génie logiciel (AGL) édité par la société francaise PC SOFT et congu
pour développer des applications, principalement orientées données pour Windows et également
pour Linux, .NET et Java. Il propose son propre langage : le WLangage.

¢ Nous avons développé notre application en paralléle avec notre politique de sécurité.

o La figure suivante est un diagramme de séquences qui résume le comportement du notre systeme

en genéral. 11 modélise le scénario de ce comportement, et définit les communications entre les
entités du systéme.
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Figure 6: Diagramme de séquences.
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o Les fonctionnalités et interfaces principales de DMP-Doc sont exprimés en détailles dans (Annexe
B)
6. Conclusion

L’implantation de notre outil de contréle d’accés se base principalement sur 1’utilisation de
I’ontologie comme base de traitement et d’analyse. Ainsi, dans ce chapitre, nous avons présenté le
DMP, I’ontologie du CA et les différents éléments qui entrent en jeu dans le processus de validation.

Ensuite, nous avons intégré cette ontologie dans une application (nommée DMP-Doc) pour la
gestion du DMP.
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CONCLUSION GENERALE

La sécurité informatique notamment le contrdle d’acces est un aspect critique de nos jours
pour les organisations. S’il n’est pas bien géré, des failles majeures et dangereuses peuvent
causer d’énorme dégat.

Plusieurs systemes informatiques implémentent le controle d’accés en se basant sur des modéles
comme le MAC, DAC, RBAC entre autres. Un mod¢le de contrdle d’accés permet de définir
une stratégie de définition de régles pour I’attribution des droits d’accés. Ainsi, chaque systeme
a sa propre stratégie donc son propre modele de contrdle d’acces.

C’est dans ce cadre que nous avons développé un modele de controle d’acces CA qui se base
principalement sur 1’utilisation de I’ontologie comme base de traitement et d’analyse. Ainsi,
nous avons présenté 1’ontologie du CA et les différents éléments qui entrent en jeu dans le
processus de validation.

Ensuite, nous avons intégreé cet outil dans une application (nommée DMP-Doc) pour la
gestion du DMP.

De ce fait, comme perspective, nous pensons qu’il y a beaucoup de choses restent a réaliser et
plusieurs recherches peuvent étre distinguees :

e Introduire la notion d’ontologie avec d’autres modéles de CA.
e Travailler en plus sur I’application DMP-Doc pour I’améliorer et lui rendre plus
pratique.
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Annexe (A) : Exemple des régles du controle d’acces.

Interdiction (Chu, généraliste, Modifier, Identification, Temporel & Spatial)

Interdiction (Chu, généraliste, Modifier, Identification, urgence)

Interdiction (Chu, généraliste, Ajouter, Informations techniques, urgence)

Permission (Chu, généraliste, Consulter, Informations techniques, urgence)

Permission (Chu, généraliste, Consulter, Les données de soins, urgence)

Permission (Chu, généraliste, Consulter, imagerie, urgence)

Interdiction (Chu, généraliste, Ajouter, imagerie, urgence)

Permission (Chu, généraliste, Consulter, Le dossier d'anesthésie, urgence)

Interdiction (Chu, généraliste, Ajouter, Le compte rendu opératoire ou d’accouchement, urgence)
Permission (Chu, généraliste, Consulter, Le compte rendu opératoire ou d’accouchement, urgence)
Permission (Chu, généraliste, consulter, lettre de sortie, urgence)

Permission (Chu, généraliste, consulter, Les correspondances échangées entre professionnels de santé,
urgence)

Permission (Chu, généraliste, ajouter, Les correspondances échangées entre professionnels de santé,
urgence)

Permission (Chu, généraliste, consulter, Personnes de confiance, urgence)

Interdiction (Chu, professeur, modifier, Identification, urgence)

Interdiction (Chu, professeur, supprimer, ldentification, urgence)

Interdiction (Chu, professeur, Ajouter, Informations techniques, urgence)

Interdiction (Chu, professeur, Consulter, Informations techniques, urgence)

Permission (Chu, professeur, Consulter, Résultats d’examens biologiques, urgence)

Permission (Chu, professeur, Consulter, Les données de soins, urgence)

Interdiction (Chu, professeur, ajouter, imagerie, urgence)

Permission (Chu, professeur, consulter, imagerie, urgence)

Interdiction (Chu, professeur, Ajouter, Le dossier d'anesthésie, urgence)

Permission (Chu, professeur, Consulter, Le dossier d'anesthésie, urgence)

Permission (Chu, professeur, Ajouter, Le compte rendu opératoire ou d’accouchement, urgence)
Permission (Chu, professeur, Consulter, Le compte rendu opératoire ou d’accouchement, urgence)
Permission (Chu, professeur, consulter, lettre de sortie, urgence)

Permission (Chu, professeur, ajouter, Les correspondances échangées entre professionnels de santé,
urgence)
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Permission (Chu, professeur, consulter, Les correspondances échangées entre professionnels de santé,
urgence)

Interdiction (Chu, professeur, Ajouter, Personnes de confiance, urgence)

Permission (Chu, professeur, Consulter, Personnes de confiance, urgence)

Interdiction (Chu, généraliste, Modifier, Informations techniques, urgence & Temporel & Spatial)
Interdiction (Chu, généraliste, Modifier, Interrogatoire, Temporel & Spatial)

Interdiction (Chu, généraliste, Modifier, Interrogatoire, urgence)

Interdiction (Chu, généraliste, Modifier, Résultats d’examens biologiques, Temporel & Spatial)
Interdiction (Chu, généraliste, Modifier, Résultats d’examens biologiques, urgence)

Interdiction (Chu, généraliste, Modifier, Imagerie, Temporel & Spatial)

Interdiction (Chu, généraliste, Modifier, Imagerie, urgence)

Interdiction (Chu, généraliste, Modifier, Le dossier d'anesthésie, urgence)

Interdiction (Chu, généraliste, Modifier, Le dossier d'anesthésie, Temporel & Spatial)
Interdiction (Chu, généraliste, Modifier, Personnes de confiance, urgence)

Interdiction (Chu, généraliste, Modifier, Personnes de confiance, Temporel & Spatial)
Interdiction (Chu, généraliste, Supprimer, ldentification, urgence)

Interdiction (Chu, généraliste, Supprimer, Identification, Temporel & Spatial)

Interdiction (Chu, généraliste, Supprimer, Rencontre, urgence)

Interdiction (Chu, généraliste, Supprimer, Rencontre, Temporel & Spatial)

Interdiction (Chu, généraliste, Supprimer, Historique, Temporel & Spatial)

Interdiction (Chu, généraliste, Supprimer, Historique, urgence)

Interdiction (Chu, généraliste, Supprimer, Résultats d’examens biologiques, urgence)
Interdiction (Chu, généraliste, Supprimer, Résultats d’examens biologiques, Temporel & Spatial)
Interdiction (Chu, généraliste, Supprimer, Imagerie, Temporel & Spatial)

Interdiction (Chu, généraliste, Supprimer, Imagerie, urgence)

Interdiction (Chu, généraliste, Supprimer, Le dossier d'anesthésie, Temporel & Spatial)
Interdiction (Chu, généraliste, Supprimer, Le dossier d'anesthésie, urgence)

Interdiction (Chu, généraliste, Supprimer, Le compte rendu opératoire ou d’accouchement, urgence)

Interdiction (Chu, généraliste, Supprimer, Le compte rendu opératoire ou d’accouchement, Temporel
& Spatial)

Interdiction (Chu, généraliste, Supprimer, Personnes de confiance, urgence)
Interdiction (Chu, généraliste, Supprimer, Personnes de confiance, Temporel & Spatial)

Interdiction (Chu, généraliste, Transférer, Informations techniques, Temporel & Spatial)
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Interdiction (Chu, généraliste, Transférer, Informations techniques, urgence)
Interdiction (Chu, généraliste, ajouter, Personnes de confiance, urgence)
Interdiction (Chu, généraliste, ajouter, Personnes de confiance, Temporel & Spatial)
Interdiction (Chu, généraliste, ajouter, Le dossier d'anesthésie, Temporel & Spatial)
Interdiction (Chu, généraliste, ajouter, Le dossier d'anesthésie, urgence)

Interdiction (Chu, Secrétaire médicale, Modifier, Rencontre, Temporel & Spatial)
Interdiction (Chu, Secrétaire médicale, Modifier, Rencontre, urgence)

Interdiction (Chu, Secrétaire médicale, Modifier, Historique, Temporel & Spatial)
Interdiction (Chu, Secrétaire médicale, Modifier, Historique, urgence)

Interdiction (Chu, Secrétaire médicale, Modifier, Résultats d’examens biologiques, Temporel &
Spatial)

Interdiction (Chu, Secrétaire médicale, Modifier, Résultats d’examens biologiques, urgence)
Interdiction (Chu, Secrétaire médicale, Modifier, Les données de soins, Temporel & Spatial)
Interdiction (Chu, Secrétaire médicale, Modifier, Les données de soins, urgence)

Interdiction (Chu, Secrétaire médicale, Modifier, Imagerie, Temporel & Spatial)

Interdiction (Chu, Secrétaire médicale, Modifier, Imagerie, urgence)

Interdiction (Chu, Secrétaire médicale, Modifier, Le dossier d'anesthésie, Temporel & Spatial)
Interdiction (Chu, Secrétaire médicale, Modifier, Le dossier d'anesthésie, urgence)

Interdiction (Chu, Secrétaire médicale, Modifier, Le compte rendu opératoire ou d’accouchement,
Temporel & Spatial)

Interdiction (Chu, Secrétaire médicale, Modifier, Le compte rendu opératoire ou d’accouchement,
urgence)

Interdiction (Chu, Secrétaire médicale, Modifier, Lettre de sortie, Temporel & Spatial)
Interdiction (Chu, Secrétaire médicale, Modifier, Lettre de sortie, urgence)

Interdiction (Chu, Secrétaire médicale, Modifier, Les correspondances échangées entre professionnels
de santé, Temporel & Spatial)

Interdiction (Chu, Secrétaire médicale, Modifier, Les correspondances échangées entre professionnels
de santé, urgence)

Interdiction (Chu, Secrétaire médicale, Modifier, Don d‘organes, Temporel & Spatial)
Interdiction (Chu, Secrétaire médicale, Modifier, Don d‘organes, urgence)

Interdiction (Chu, Secrétaire médicale, Modifier, Personnes de confiance, Temporel & Spatial)
Interdiction (Chu, Secrétaire médicale, Modifier, Personnes de confiance, urgence)
Interdiction (Chu, Secrétaire médicale, Supprimer, Identification, Temporel & Spatial)

Interdiction (Chu, Secrétaire médicale, Supprimer, Identification, urgence)
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Interdiction (Chu, Secrétaire médicale, Supprimer, Rencontre, Temporel & Spatial)
Interdiction (Chu, Secrétaire médicale, Supprimer, Rencontre, urgence)

Interdiction (Chu, Secrétaire médicale, Supprimer, Historique, Temporel & Spatial)
Interdiction (Chu, Secrétaire médicale, Supprimer, Historique, urgence)

Interdiction (Chu, Secrétaire médicale, Supprimer, Interrogatoire, Temporel & Spatial)
Interdiction (Chu, Secrétaire médicale, Supprimer, Interrogatoire, urgence)

Interdiction (Chu, Secrétaire médicale, Supprimer, Résultats d’examens biologiques, Temporel &
Spatial)

Interdiction (Chu, Secrétaire médicale, Supprimer, Résultats d’examens biologiques, urgence)

Interdiction (Chu, Secrétaire médicale, Supprimer, Les données de soins, Temporel &
Spatial)

Interdiction (Chu, Secrétaire médicale, Supprimer, Les données de soins, urgence)

Interdiction (Chu, Secrétaire médicale, Supprimer, Imagerie, Temporel & Spatial)

Interdiction (Chu, Secrétaire médicale, Supprimer, Imagerie, urgence)

Interdiction (Chu, Secrétaire médicale, Supprimer, Le dossier d'anesthésie, Temporel & Spatial)
Interdiction (Chu, Secrétaire médicale, Supprimer, Le dossier d'anesthésie, urgence)

Interdiction (Chu, Secrétaire médicale, Supprimer, Le compte rendu opératoire ou d’accouchement,
Temporel & Spatial)

Interdiction (Chu, Secrétaire médicale, Supprimer, Le compte rendu opératoire ou d’accouchement,
urgence)

Interdiction (Chu, Secrétaire médicale, Supprimer, Lettre de sortie, Temporel &
Spatial)

Interdiction (Chu, Secrétaire médicale, Supprimer, Lettre de sortie, urgence)

Interdiction (Chu, Secrétaire médicale, Supprimer, Les correspondances échangées entre
professionnels de santé, Temporel & Spatial)

Interdiction (Chu, Secrétaire médicale, Supprimer, Les correspondances échangées entre
professionnels de santé, urgence)

Interdiction (Chu, Secrétaire médicale, Supprimer, Don d‘organes, Temporel & Spatial)
Interdiction (Chu, Secrétaire médicale, Supprimer, Don d‘organes, urgence)

Interdiction (Chu, Secrétaire medicale, Supprimer, Personnes de confiance, Temporel & Spatial)
Interdiction (Chu, Secrétaire médicale, Supprimer, Personnes de confiance, urgence)
Interdiction (Chu, Secrétaire médicale, Transférer, Rencontre, Temporel & Spatial)

Interdiction (Chu, Secrétaire médicale, Transférer, Rencontre, urgence)

Interdiction (Chu, Secrétaire medicale, Transférer, Interrogatoire, Temporel & Spatial)

Interdiction (Chu, Secrétaire médicale, Transférer, Interrogatoire, urgence)
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Interdiction (Chu, Secrétaire medicale, Transférer, Résultats d’examens biologiques, Temporel &
Spatial)

Interdiction (Chu, Secrétaire médicale, Transférer, Résultats d’examens biologiques, urgence)
Interdiction (Chu, Secrétaire médicale, Transférer, Les données de soins, Temporel & Spatial)
Interdiction (Chu, Secrétaire médicale, Transférer, Les données de soins, urgence)

Interdiction (Chu, Secrétaire médicale, Transférer, Le dossier d'anesthésie, Temporel & Spatial)
Interdiction (Chu, Secrétaire médicale, Transférer, Le dossier d'anesthésie, urgence)

Interdiction (Chu, Secrétaire médicale, Transférer, Le compte rendu opératoire ou d’accouchement,
Temporel & Spatial)

Interdiction (Chu, Secrétaire médicale, Transférer, Le compte rendu opératoire ou d’accouchement,
urgence)

Interdiction (Chu, Secrétaire médicale, Transférer, Don d’organes, Temporel & Spatial)
Interdiction (Chu, Secrétaire médicale, Transférer, Don d’organes, urgence)

Interdiction (Chu, Secrétaire médicale, Transférer, Historique, Temporel & Spatial)

Interdiction (Chu, Secrétaire médicale, Transférer, Historique, urgence)

Interdiction (Chu, Secrétaire médicale, Transférer, Personnes de confiance, Temporel & Spatial)
Interdiction (Chu, Secrétaire médicale, Transférer, Personnes de confiance, urgence)
Interdiction (Chu, Secrétaire médicale, ajouter, Rencontre, Temporel & Spatial)

Interdiction (Chu, Secrétaire médicale, ajouter, Rencontre, urgence)

Interdiction (Chu, Secrétaire médicale, ajouter, Interrogatoire, Temporel & Spatial)

Interdiction (Chu, Secrétaire médicale, Ajouter, Interrogatoire, urgence)

Interdiction (Chu, Secrétaire médicale, Ajouter, Résultats d’examens biologiques, Temporel &
Spatial)

Interdiction (Chu, Secrétaire médicale, Ajouter, Résultats d’examens biologiques, urgence)
Interdiction (Chu, Secrétaire médicale, Ajouter, Les données de soins, Temporel & Spatial)
Interdiction (Chu, Secrétaire médicale, Ajouter, Les données de soins, urgence)

Interdiction (Chu, Secrétaire médicale, Ajouter, Imagerie, Temporel & Spatial)

Interdiction (Chu, Secrétaire médicale, Ajouter, Imagerie, urgence)

Interdiction (Chu, Secrétaire médicale, Ajouter, Le dossier d'anesthésie, Temporel & Spatial)
Interdiction (Chu, Secrétaire médicale, Ajouter, Le dossier d'anesthésie, urgence)

Interdiction (Chu, Secrétaire médicale, Ajouter, Le compte rendu opératoire ou d’accouchement,
Temporel & Spatial)

Interdiction (Chu, Secrétaire médicale, Ajouter, Le compte rendu opératoire ou d’accouchement,
urgence)

Interdiction (Chu, Secrétaire médicale, Ajouter, Lettre de sortie, Temporel & Spatial)
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Interdiction (Chu, Secrétaire médicale, Ajouter, Lettre de sortie, urgence)

Interdiction (Chu, Secrétaire médicale, Ajouter, Les correspondances échangées entre professionnels
de santé, Temporel & Spatial)

Interdiction (Chu, Secrétaire médicale, Ajouter, Les correspondances échangées entre professionnels
de santé, urgence)

Interdiction (Chu, Secrétaire médicale, Ajouter, Historique, Temporel & Spatial)

Interdiction (Chu, Secrétaire médicale, Ajouter, Historique, urgence)

Interdiction (CHU, Secrétaire médicale, consulter, Identification, Spatial)

Interdiction (Chu, Secrétaire médicale, consulter, Rencontre, Temporel & Spatial)

Interdiction (Chu, Secrétaire médicale, consulter, Rencontre, urgence)

Interdiction (Chu, Secrétaire médicale, consulter, Informations techniques, Temporel & Spatial)
Interdiction (Chu, Secrétaire médicale, consulter, Interrogatoire, Temporel & Spatial)
Interdiction (Chu, Secrétaire médicale, consulter, Interrogatoire, urgence)

Interdiction (Chu, Secrétaire médicale, consulter, Résultats d’examens biologiques, Temporel &
Spatial)

Interdiction (Chu, Secrétaire médicale, consulter, Résultats d’examens biologiques, urgence)
Interdiction (Chu, Secrétaire médicale, consulter, Les données de soins, Temporel & Spatial)
Interdiction (Chu, Secrétaire médicale, consulter, Les données de soins, urgence)

Interdiction (Chu, Secrétaire médicale, consulter, Imagerie, Temporel & Spatial)

Interdiction (Chu, Secrétaire médicale, consulter, Imagerie, urgence)

Interdiction (Chu, Secrétaire médicale, consulter, Le dossier d'anesthésie, Temporel & Spatial)
Interdiction (Chu, Secrétaire médicale, consulter, Le dossier d'anesthésie, urgence)

Interdiction (Chu, Secrétaire médicale, consulter, Le compte rendu opératoire ou d’accouchement,
Temporel & Spatial)

Interdiction (Chu, Secrétaire médicale, consulter, Le compte rendu opératoire ou d’accouchement,
urgence)

Interdiction (Chu, Secrétaire médicale, consulter, Lettre de sortie, Temporel & Spatial)
Interdiction (Chu, Secrétaire médicale, consulter, Lettre de sortie, urgence)

Interdiction (Chu, Secrétaire médicale, consulter, Historique, Temporel & Spatial)

Interdiction (Chu, Secrétaire médicale, consulter, Historique, urgence)

Interdiction (Chu, Secrétaire médicale, consulter, Personnes de confiance, Temporel & Spatial)
Interdiction (Chu, Secrétaire médicale, consulter, Personnes de confiance, urgence)
Interdiction (CHU, Pharmacien, consulter, Identification, Spatial)

Interdiction (CHU, Pharmacien, consulter, Les données de soins, Spatial)
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Interdiction (Chu, Pharmacien, consulter, Historique, Temporel & Spatial)

Interdiction (Chu, Pharmacien, consulter, Historique, urgence)

Interdiction (Chu, Pharmacien, consulter, Personnes de confiance, Temporel & Spatial)
Interdiction (Chu, Pharmacien, consulter, Personnes de confiance, urgence)

Interdiction (Chu, Pharmacien, consulter, Rencontre, Temporel & Spatial)

Interdiction (Chu, Pharmacien, consulter, Rencontre, urgence)

Interdiction (CHU, Pharmacien, consulter, Informations techniques, urgence)
Interdiction (Chu, Pharmacien, consulter, Informations techniques, Temporel & Spatial)
Interdiction (Chu, Pharmacien, consulter, Interrogatoire, Temporel & Spatial)
Interdiction (Chu, Pharmacien, consulter, Interrogatoire, urgence)

Interdiction (Chu, Pharmacien, consulter, Résultats d’examens biologiques, Temporel & Spatial)
Interdiction (Chu, Pharmacien, consulter, Résultats d’examens biologiques, urgence)
Interdiction (Chu, Pharmacien, consulter, Imagerie, Temporel & Spatial)

Interdiction (Chu, Pharmacien, consulter, Imagerie, urgence)

Interdiction (Chu, Pharmacien, consulter, Le dossier d'anesthésie, Temporel & Spatial)
Interdiction (Chu, Pharmacien, consulter, Le dossier d'anesthésie, urgence)

Interdiction (Chu, Pharmacien, consulter, Le compte rendu opératoire ou d’accouchement, Temporel
& Spatial)

Interdiction (Chu, Pharmacien, consulter, Le compte rendu opératoire ou d’accouchement, urgence)
Interdiction (Chu, Pharmacien, consulter, Lettre de sortie, Temporel & Spatial)
Interdiction (Chu, Pharmacien, consulter, Lettre de sortie, urgence)

Interdiction (CHU, Pharmacien, Modifier, Identification, urgence)

Interdiction (CHU, Pharmacien, Modifier, Identification, temporel)

Interdiction (CHU, Pharmacien, consulter, Identification, Spatial)

Interdiction (CHU, Pharmacien, Modifier, Les données de soins, urgence)

Interdiction (CHU, Pharmacien, Modifier, Les données de soins, temporel)

Interdiction (CHU, Pharmacien, Modifier, Les données de soins, Spatial)

Interdiction (Chu, Pharmacien, Modifier, Historique, Temporel & Spatial)

Interdiction (Chu, Pharmacien, Modifier, Historique, urgence)

Interdiction (Chu, Pharmacien, Modifier, Personnes de confiance, Temporel & Spatial)
Interdiction (Chu, Pharmacien, Modifier, Personnes de confiance, urgence)
Interdiction (Chu, Pharmacien, Modifier, Rencontre, Temporel & Spatial)

Interdiction (Chu, Pharmacien, Modifier, Rencontre, urgence)
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Interdiction (CHU, Pharmacien, Modifier, Informations techniques, urgence)

Interdiction (Chu, Pharmacien, Modifier, Informations techniques, Temporel & Spatial)
Interdiction (Chu, Pharmacien, Modifier, Interrogatoire, Temporel & Spatial)

Interdiction (Chu, Pharmacien, Modifier, Interrogatoire, urgence)

Interdiction (Chu, Pharmacien, Modifier, Résultats d’examens biologiques, Temporel & Spatial)
Interdiction (Chu, Pharmacien, Modifier, Résultats d’examens biologiques, urgence)
Interdiction (Chu, Pharmacien, Modifier, Imagerie, Temporel & Spatial)

Interdiction (Chu, Pharmacien, Modifier, Imagerie, urgence)

Interdiction (Chu, Pharmacien, Modifier, Le dossier d'anesthésie, Temporel & Spatial)
Interdiction (Chu, Pharmacien, Modifier, Le dossier d'anesthésie, urgence)

Interdiction (Chu, Pharmacien, Modifier, Le compte rendu opératoire ou d’accouchement, Temporel &
Spatial)

Interdiction (Chu, Pharmacien, Modifier, Le compte rendu opératoire ou d’accouchement, urgence)
Interdiction (Chu, Pharmacien, Modifier, Lettre de sortie, Temporel & Spatial)

Interdiction (Chu, Pharmacien, Modifier, Lettre de sortie, urgence)

Interdiction (Chu, Kinésithérapie, consulter, Rencontre, Temporel & Spatial)

Interdiction (Chu, Kinésithérapie, consulter, Rencontre, urgence)

Interdiction (Chu, Kinésithérapie, consulter, Informations techniques, urgence)

Interdiction (Chu, Kinésithérapie, consulter, Informations techniques, Temporel & Spatial)
Interdiction (Chu, Kinésithérapie, consulter, Personnes de confiance, Temporel & Spatial)
Interdiction (Chu, Kinésithérapie, consulter, Personnes de confiance, urgence)

Interdiction (Chu, Kinésithérapie, consulter, Les correspondances échangées entre professionnels de
santé, Temporel & Spatial)

Interdiction (Chu, Kinésithérapie, consulter, Les correspondances échangées entre professionnels de
santé, urgence)

Interdiction (Chu, Kinésithérapie, consulter, Historique, Temporel & Spatial)

Interdiction (Chu, Kinésithérapie, consulter, Historique, urgence)

Interdiction (Chu, Kinésithérapie, consulter, Don d’organes, urgence)

Interdiction (Chu, Kinésithérapie, consulter, Don d’organes, Temporel & Spatial)
Interdiction (Chu, Kinésithérapie, consulter, Personnes de confiance, Temporel & Spatial)
Interdiction (Chu, Kinésithérapie, consulter, Personnes de confiance, urgence)
Interdiction (Chu, Kinésithérapie, consulter, Résultats d’examens biologiques, urgence)

Interdiction (Chu, Kinésithérapie, consulter, Résultats d’examens biologiques, Temporel & Spatial)
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Interdiction (CHU, Infirmiers, consulter, Identification, Spatial)

Interdiction (CHU, Infirmiers, consulter, Rencontre, Spatial & Temporel)

Interdiction (CHU, Infirmiers, consulter, Informations techniques, urgence)

Interdiction (CHU, Infirmiers, consulter, Informations techniques, Temporel & Spatial)
Interdiction (CHU, Infirmiers, consulter, Interrogatoire, Temporel & Spatial)

Interdiction (CHU, Infirmiers, consulter, Interrogatoire, urgence)

Interdiction (CHU, Infirmiers, consulter, Résultats d’examens biologiques, Temporel & Spatial)
Interdiction (CHU, Infirmiers, consulter, Résultats d’examens biologiques, urgence)
Interdiction (CHU, Infirmiers, consulter, Imagerie, urgence)

Interdiction (CHU, Infirmiers, consulter, Imagerie, Temporel & Spatial)

Interdiction (CHU, Infirmiers, consulter, Le dossier d'anesthésie, Temporel & Spatial)
Interdiction (CHU, Infirmiers, consulter, Le dossier d'anesthésie, urgence)

Interdiction (CHU, Infirmiers, consulter, Historique, Temporel & Spatial)

Interdiction (CHU, Infirmiers, consulter, Historique, urgence)

Interdiction (CHU, Infirmiers, consulter, Le compte rendu opératoire ou d’accouchement, urgence)

Interdiction (CHU, Infirmiers, consulter, Le compte rendu opératoire ou d’accouchement, Temporel &
Spatial)

Interdiction (CHU, Infirmiers, consulter, Lettre de sortie, Temporel & Spatial)
Interdiction (CHU, Infirmiers, consulter, Lettre de sortie, urgence)

Interdiction (CHU, Infirmiers, consulter, Les correspondances échangées entre professionnels de
santé, Temporel & Spatial)

Interdiction (CHU, Infirmiers, consulter, Les correspondances échangées entre professionnels de
santé, urgence)

Interdiction (CHU, Infirmiers, consulter, Don d’organes, Temporel & Spatial)
Interdiction (CHU, Infirmiers, consulter, Don d’organes, urgence)

Interdiction (CHU, Infirmiers, consulter, Personnes de confiance, urgence)
Interdiction (CHU, Infirmiers, consulter, Personnes de confiance, Temporel & Spatial)
Permission (Chu, Professeur, Modifier, Rencontre, Temporel)

Permission (Chu, Professeur, Modifier, Rencontre, Spatial)

Permission (Chu, Médecin Chef, Modifier, Rencontre, Temporel & Spatial)
Permission (Chu, spécialiste, Modifier, Rencontre, Temporel & Spatial)

Permission (Chu, résidents, Modifier, Rencontre, Temporel & Spatial)

Permission (Chu, généraliste, Modifier, Rencontre, Temporel & Spatial)
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Permission (Chu, Professeur, Modifier, Rencontre, urgence)

Permission (Chu, Médecin Chef, Modifier, Rencontre, urgence)

Permission (Chu, spécialiste, Modifier, Rencontre, urgence)

Permission (Chu, généraliste, Modifier, Rencontre, urgence)

Permission (Chu, Secrétaire médicale, Modifier, Identification, Temporel & Spatial)
Permission (Chu, Secrétaire médicale, Modifier, Identification, urgence)

Permission (Chu, Secrétaire médicale, Modifier, Informations techniques, Temporel & Spatial)
Permission (Chu, Secrétaire médicale, Modifier, Informations techniques, urgence)
Permission (Chu, Professeur, Modifier, Lettre de sortie, Temporel & Spatial)
Permission (Chu, M.C.A, Modifier, Lettre de sortie, Temporel & Spatial)

Permission (Chu, M.C.B, Modifier, Lettre de sortie, Temporel & Spatial)

Permission (Chu, Médecin Chef, Modifier, Lettre de sortie, Temporel & Spatial)
Permission (Chu, spécialiste, Modifier, Lettre de sortie, Temporel & Spatial)
Permission (Chu, généraliste, Modifier, Lettre de sortie, Temporel & Spatial)
Permission (Chu, Professeur, Modifier, Lettre de sortie, urgence)

Permission (Chu, Médecin Chef, Moadifier, Lettre de sortie, urgence)

Permission (Chu, spécialiste, Modifier, Lettre de sortie, urgence)

Permission (Chu, généraliste, Modifier, Lettre de sortie, urgence)

Permission (Chu, Professeur, Supprimer, Personnes de confiance, Temporel & Spatial)
Permission (Chu, Médecin Chef, Supprimer, Personnes de confiance, Temporel & Spatial)
Permission (Chu, spécialiste, Supprimer, Personnes de confiance, Temporel & Spatial)
Permission (Chu, généraliste, Supprimer, Personnes de confiance, Temporel & Spatial)
Permission (Chu, Professeur, Supprimer, Personnes de confiance, urgence)

Permission (Chu, Médecin Chef, Supprimer, Personnes de confiance, urgence)
Permission (Chu, spécialiste, Supprimer, Personnes de confiance, urgence)

Permission (Chu, généraliste, Supprimer, Personnes de confiance, urgence)

Permission (Chu, Secrétaire médicale, Supprimer, Informations techniques, Temporel & Spatial)
Permission (Chu, Secrétaire médicale, Supprimer, Informations techniques, urgence)
Permission (Chu, Professeur, Transférer, Identification, Temporel & Spatial)
Permission (Chu, Médecin Chef, Transférer, ldentification, Temporel & Spatial)
Permission (Chu, spécialiste, Transférer, Identification, Temporel & Spatial)

Permission (Chu, généraliste, Transférer, Identification, Temporel & Spatial)
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Permission (Chu, Secrétaire médicale, Transférer, Identification, Temporel & Spatial)
Permission (Chu, Professeur, Transférer, Identification, urgence)

Permission (Chu, Médecin Chef, Transférer, Identification, urgence)

Permission (Chu, spécialiste, Transférer, Identification, urgence)

Permission (Chu, généraliste, Transférer, Identification, urgence)

Permission (Chu, Secrétaire médicale, Transférer, ldentification, urgence)
Permission (Chu, Professeur, Transférer, Rencontre, urgence)

Permission (Chu, Médecin Chef, Transférer, Rencontre, urgence)

Permission (Chu, spécialiste, Transférer, Rencontre, urgence)

Permission (Chu, généraliste, Transférer, Rencontre, urgence)

Permission (Chu, Professeur, Transférer, Rencontre, Temporel & Spatial)
Permission (Chu, Médecin Chef, Transférer, Rencontre, Temporel & Spatial)
Permission (Chu, spécialiste, Transférer, Rencontre, Temporel & Spatial)
Permission (Chu, généraliste, Transférer, Rencontre, Temporel & Spatial)
Permission (Chu, Secrétaire médicale, Transférer, Informations techniques, urgence)
Permission (Chu, Secrétaire médicale, Transférer, Informations techniques, Temporel &
Spatial)

Permission (Chu, Professeur, Transférer, Historique, Temporel & Spatial)
Permission (Chu, Médecin Chef, Transférer, Historique, Temporel & Spatial)
Permission (Chu, spécialiste, Transférer, Historique, Temporel & Spatial)
Permission (Chu, généraliste, Transférer, Historique, Temporel & Spatial)
Permission (Chu, Professeur, Transférer, Historique, urgence)

Permission (Chu, Médecin Chef, Transférer, Historique, urgence)

Permission (Chu, spécialiste, Transférer, Historique, urgence)

Permission (Chu, généraliste, Transférer, Historique, urgence)

Permission (Chu, Sage-Femme, Transférer, Historique, Temporel & Spatial)
Permission (Chu, Sage-Femme, Transférer, Historique, urgence)

Permission (Chu, Professeur, Transférer, Interrogatoire, Temporel & Spatial)
Permission (Chu, Médecin Chef, Transférer, Interrogatoire, Temporel & Spatial)
Permission (Chu, spécialiste, Transférer, Interrogatoire, Temporel & Spatial)
Permission (Chu, généraliste, Transférer, Interrogatoire, Temporel & Spatial)

Permission (Chu, Professeur, Transférer, Interrogatoire, urgence)
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Permission (Chu, Médecin Chef, Transférer, Interrogatoire, urgence)

Permission (Chu, spécialiste, Transférer, Interrogatoire, urgence)

Permission (Chu, généraliste, Transférer, Interrogatoire, urgence)

Permission (Chu, Sage-Femme, Transférer, Interrogatoire, Temporel & Spatial)
Permission (Chu, Sage-Femme, Transférer, Interrogatoire, urgence)

Permission (Chu, psychologue, Transférer, Interrogatoire, Temporel & Spatial)
Permission (Chu, psychologue, Transférer, Interrogatoire, urgence)

Permission (Chu, Professeur, Transférer, Lettre de sortie, Temporel & Spatial)
Permission (Chu, Médecin Chef, Transférer, Lettre de sortie, Temporel & Spatial)
Permission (Chu, spécialiste, Transférer, Lettre de sortie, Temporel & Spatial)
Permission (Chu, généraliste, Transférer, Lettre de sortie, Temporel & Spatial)
Permission (Chu, Professeur, Transférer, Lettre de sortie, urgence)

Permission (Chu, Médecin Chef, Transférer, Lettre de sortie, urgence)

Permission (Chu, spécialiste, Transférer, Lettre de sortie, urgence)

Permission (Chu, généraliste, Transférer, Lettre de sortie, urgence)

Permission (Chu, Secrétaire médicale, Transférer, Lettre de sortie, Temporel & Spatial)
Permission (Chu, Secrétaire médicale, Transférer, Lettre de sortie, urgence)

Permission (Chu, Professeur, Transférer, Les correspondances échangées entre professionnels de
santé, Temporel & Spatial)

Permission (Chu, Médecin Chef, Transférer, Les correspondances échangées entre professionnels de
santé, Temporel & Spatial)

Permission (Chu, spécialiste, Transférer, Les correspondances échangées entre professionnels de
santé, Temporel & Spatial)

Permission (Chu, généraliste, Transférer, Les correspondances échangées entre professionnels de
santé, Temporel & Spatial)

Permission (Chu, Professeur, Transférer, Les correspondances échangées entre professionnels de
santé, urgence)

Permission (Chu, Médecin Chef, Transférer, Les correspondances échangées entre professionnels de
santé, urgence)

Permission (Chu, spécialiste, Transférer, Les correspondances échangées entre professionnels de
santé, urgence)

Permission (Chu, généraliste, Transférer, Les correspondances échangées entre professionnels de
santé, urgence)

Permission (Chu, Sage-Femme, Transférer, Les correspondances échangées entre professionnels de
santé, Temporel & Spatial)
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Permission (Chu, Sage-Femme, Transférer, Les correspondances échangées entre professionnels de
sante, urgence)

Permission (Chu, Secrétaire médicale, Transférer, Les correspondances échangées entre professionnels
de santé, Temporel & Spatial)

Permission (Chu, Secrétaire médicale, Transférer, Les correspondances échangées entre professionnels
de santé, urgence)

Permission (Chu, Professeur, Transférer, Le compte rendu opératoire ou d’accouchement, Temporel &
Spatial)

Permission (Chu, Médecin Chef, Transférer, Le compte rendu opératoire ou d’accouchement,
Temporel & Spatial)

Permission (Chu, spécialiste, Transférer, Le compte rendu opératoire ou d’accouchement, Temporel &
Spatial)

Permission (Chu, résidents, Transférer, Le compte rendu opératoire ou d’accouchement, Temporel &
Spatial)

Permission (Chu, généraliste, Transférer, Le compte rendu opératoire ou d’accouchement, Temporel &
Spatial)

Permission (Chu, Professeur, Transférer, Le compte rendu opératoire ou d’accouchement, urgence)
Permission (Chu, Médecin Chef, Transférer, Le compte rendu opératoire ou d’accouchement, urgence)
Permission (Chu, spécialiste, Transférer, Le compte rendu opératoire ou d’accouchement, urgence)
Permission (Chu, généraliste, Transférer, Le compte rendu opératoire ou d’accouchement, urgence)

Permission (Chu, Sage-Femme, Transférer, Le compte rendu opératoire ou d’accouchement, Temporel
& Spatial)

Permission (Chu, Sage-Femme, Transférer, Le compte rendu opératoire ou d’accouchement, urgence)
Permission (Chu, Professeur, Transférer, Résultats d’examens biologiques, Temporel & Spatial)
Permission (Chu, M.C.A, Transférer, Résultats d’examens biologiques, Temporel & Spatial)
Permission (Chu, M.C.B, Transférer, Résultats d’examens biologiques, Temporel & Spatial)
Permission (Chu, Professeur, Transférer, Résultats d’examens biologiques, urgence)

Permission (Chu, Médecin Chef, Transférer, Résultats d’examens biologiques, urgence)
Permission (Chu, spécialiste, Transférer, Résultats d’examens biologiques, urgence)

Permission (Chu, résidents, Transférer, Résultats d’examens biologiques, urgence)

Permission (Chu, généraliste, Transférer, Résultats d’examens biologiques, urgence)
Permission (Chu, Laborantin, Transférer, Résultats d’examens biologiques, urgence)
Permission (Chu, Professeur, Transférer, Personnes de confiance, Temporel & Spatial)
Permission (Chu, Médecin Chef, Transférer, Personnes de confiance, Temporel & Spatial)

Permission (Chu, spécialiste, Transférer, Personnes de confiance, Temporel & Spatial)
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Annexe (B) : Les interfaces principales de I’application DMP-Doc

Figure : Interface Principale de DMP-Doc.

e [’interface principale ou bien I’interface d’acces : avec trois champs d’acces :
» Le premier champ c’est pour ’administrateur général qu’il a le droit pour configurer
’application.
» Le deuxiéme champ pour les personnels médicaux.
» Etle dernier champ pour quitter 1’application.
e Quand I’administrateur général acceéde a son espace, il doit saisir son Login et Mot de passe pour
confirmer son identité :

<

Utilisateur : I

Mot De Passe :

Figure : Authentification de I'Admin.
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e Une fois I’identité est confirmée, I’administrateur accéde a la page d’administrateur.

Huméro de téléphone | |

Role [S:l‘:re obligatoire ]

Hewures De travail I A I

Mot de passe | |

Figure : La page d’administrateur.

e Le rdle principal de I’administrateur général est la gestion des utilisateurs (médecin, professeur,
infirmiére, etc.), ¢’est a dire il a le droit d’ajouter un nouveau-utilisateur et de lui fournir un mot de
passe pour qu’il puisse accéder a 1’application. Ainsi I’administrateur général a le droit de modifier
ou supprimer un utilisateur déja créé.

e Lechamp d’administrateur contient deux parties : une pour la gestion des utilisateurs, et I’autre pour
consulter I’historique d’activités des utilisateurs en cas d’urgence.

e Lorsqu’un utilisateur lance 1’application il doit saisir son login et mot de passe pour confirmer
I’identité.

e Hors les horaires de travail, s’il accede a son espace, un message d’erreur va apparaitre, il signale
que le contexte temporel est invalide, I'utilisateur doit citer le cas d’urgence qui va étre enregistré
chez I’administrateur général, sinon le system refus 1’acces de 1’utilisateur a 1’application.

e Message d'erreur [= |

' i Erreur ! vous n'avez pas lautorisation d'accéder au dossier médical { Hors les heures de travail )
-

Precisez votre cas d'urgence : |Saisie obligatoire l

Nom et Préenom :

Sagisie obligatoire |

Figure : Message d'erreur.
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o Dans DMP-Doc ; Le dossier médical est un ensemble des vues. Chaque vue contient des différent
fonctionnalités.

o Selon le contexte (temporel ou urgence) et le réle de chaque utilisateur, DMP-Doc donne 1’accés
ou le refus aux données des patients.

e Dans ce qui suit, nous allons présenter les IHM des fonctionnalités que le DMP-Doc offre.

- - -
- -

Compte rendu | Correspondances €changes | Don dorganes | Lettre de sortie | Dossier Anestheésie | Personnes de confiance
J Identification | nformations Technigues | Rencontre | Interrogatoire | Donnees des soins | Examens biclogigue | Imagerie
Chercher Par Nom [ l Chercher Par Prénom [ l

- MHom Patient Prénom Patient Te
L o e p—————— ) o —————

30 | yassine ahmed 0540551987 564 981 237
29 |ilyes zakaria 1240251950 770 124 5859
modifier SUPPTrimer
— - — ——— ——

Figure : Vue -Liste des patients-

- C aae
- -

hésie | Personnes de confiance

Compte rendu Correspondances £changés | Don d'organes | Lettre de sortie | Dossier An

Liste des patients nformations Technigues | Rencontre | In:erraga:air5| Données des soins | Examens biclogigue | Imagerie

Identifiant de patient l 3.;._‘.;.;.1
Hom yassine l
Prénom ahmed l
Date de naissance l 05051987 ]
Téléphone [ 564 981 237
— — ——— — —_— —

Figure : Vue —Identification-

60



dossier médical

Compte rendu Dossier Anesthésie Personnes de confiance Lettre de sortie

Liste des patients Identiﬁcah’on| Rencontre [RUNGTGEGLER PG BIGITCEN [Interrogatoire Examens biclogique | Données des soins |Imager1'e

Correspondances échanges Don dorganes

numéro de sécurité [ 7222 222 5&&,00]

persenne a contacter rania arslan

numero
Frénom Patient securite personne_contacter

Mom

Patient -
sociale

yassine ahmed
yassine ahmed 1]
ilyes zakaria 1]

Compte rendu Correspondances échangés Don derganes Lettre de sortie Dossier Anesthésie Personnes de confiance

Liste des patients Idenl'iﬁcation| Infermations Technigues Rencaontre Données des soins | Examens biologique | Imagerie

Mom [ya:.si ne

Prénom [ahmed

Tensicn Artériele :

Température: 26,

Antécédents Médicaw: : dostinex,duphaston

Antécédents Familiaux :

Appareilage et prothéses :

Alergies

Figure : Vue -interrogatoire-
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Compte rendu |

Correspondances echangés

| Don dorganes | Lettre de sortie | Dossier Anesthésie | Persennes de cenfiance

Liste des patients Identification Infi

chnig

| Rencontre | Intc—rrc-gatoirc—l I Examens biologigue | Imagerie

Pathologies en cours Mom
prolactinemie
Traitement a Suivre : duphaston Zcp
par jour
—

Nom Patent Prénom Patient | tratement | pathologie V]

Figure : Vue - Données des soins-

[=] =]
-

24

- -

Compte rendu |

Correspondances échanges

| Don dorganes | Lettre de sortie | Dossier Anesthésie | Personnes de confiance

Liste des patients Identification Inform
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