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Résumé

L'utilisation intensive des réseaux de capteurs sans fil (RCSF) dans des domaines tres variés (médicale, militaire,
environnemental, industriel) a soulevé plusieurs problemes de sécurité. En effet, de nombreuses applications
basées sur le RCSF nécessitent une communication sécurisée vu la sensibilité de certaines données collectées.
Cette sécurité est généralement assurée par le cryptage des données transmis, ce qui nécessite 1’établissement de
nombreuses clés cryptographiques. La gestion de ces clés, dans un protocole, est une tiche importante qui garantit
l'efficacité du mécanisme de sécurité. Le protocole doit étre intelligemment adaptable non seulement aux
événements d'intrusion, mais également au niveau de sécurité requis par certaines applications. Un protocole
efficace optimise également I'énergie des capteurs et augmente par conséquent la durée de vie du réseau.

Dans cette theése, nous proposons SKWN, un systeme de gestion de clés intelligent et dynamique pour les réseaux
de capteurs sans fil hiérarchiques. Notre protocole propose trois sous-schémas pour I'établissement, le
renouvellement et I'intégration de nouveaux noeuds. De plus, notre approche sappuie sur une technique
d'apprentissage automatique pour surveiller 1'état du réseau et déterminer le niveau de sécurité approprié. Ainsi,
SKWN ne fournit pas seulement des mécanismes de sécurité fiables, il optimise également la consommation
d’énergie et les surcotts liés a la communication et a 'utilisation de la mémoire. Les résultats présentés dans cette
these sont issus de plusieurs simulations, qui démontrer la faisabilité et Iefficacité de notre proposition.

Mots clés : Réseau de capteurs sans fil hiérarchique, sécurité, gestion de clés, apprentissage automatique, I'efficacité
d’énergie.

Abstract

The intensive use of wireless sensor networks (WSN) in a wide variety of areas (medical, military, environmental,
industrial) has raised several security issues. Indeed, many WSN based applications require secure communication
given the sensitivity of certain data collected. This security is generally ensured by the encryption of data
transmitted by sensors, which requires the establishment of many cryptographic keys. Managing these keys, within
a protocol, 1s an important task that guarantees the effectiveness of the security mechanism. The protocol should
be intelligently adaptable not only to intrusion events but also to the security level needed by some applications. An
efficient protocol optimizes also sensors energy and consequently increases the network life-cycle.

In this thesis, we propose SKWN, a Smart and dynamic Key management scheme for hierarchical Wireless sensor
Networks. Our protocol offers three sub schemes to deal with key establishment, key renewal and new node
mtegration. Our approach relies on a machine learning technique to monitor the state of the network and decide
the appropriate security level. Thus, SKWN does not only provide reliable security mechanisms, but it also
optimizes energy consumption and overheads related to the communication and memory usage. The results
presented in this thesis are validated using several simulations, which demonstrate the feasibility and effectiveness
of our proposal.

Key Words

Hierarchical wireless sensor network, security, key management, machine learning, energy-efficient.
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1. Introduction

Le développement de I'Internet des objets (Internet of Things, IoT) est principalement da au
déploiement massif des réseaux de capteurs sans fil (RCSF), qui sont de plus en plus utilisés
dans différentes applications, notamment la gestion du trafic urbain, la surveillance des sites
sensibles et I’étude de I'environnement naturel.

Généralement, un réseau de capteur sans fil est créé pour assurer les interactions entre le
monde cybernétique et le monde physique. Ainsi, nous assistons a une production sans
précédent de données, principalement collectées par des capteurs minuscules afin d’assurer
I'interaction entre I'application et son environnement. Cet ensemble de capteurs est capable de
récolter des mesures physiques liées a DPenvironnement (luminosité, son, pression
barométrique, température, etc.) et transmettent par vole hertzienne vers un point centralisé.
Certaines applications utilisent des réseaux de plusieurs centaines de capteurs sans fil. La figure
I montre par ailleurs un exemple de cadre applicatif commun permettant d'exploiter les
données collectées par des capteurs sans fil. Dans ce contexte, les données collectées sont
agrégées et stockées a l'aide d'une infrastructure distribuée basée sur plusieurs serveurs de
stockage et de calcul. La mamere dont les données sont exploitées dépend des objectifs de
I’application (par exemple, la régulation du chmat, la surveillance de la santé et les diagnostics
médicaux). D’ailleurs, dans ce contexte et vu la sensibilité de certaines données, 1l est nécessaire
d’apporter une solution de sécurité du processus de collecte de données qui parait importante
voir cruciale. En effet, avec les contraintes liées a la miniaturisation, les capteurs (ou noeuds)
sans fil sont dotés de faibles ressources en termes d’énergie, d’espace de stockage, et de calcul.
Tout cela, en considérant de plus les environnements peu strs dans lesquels 1ls pourraient étre
déployés, rend ce genre de réseaux vulnérables a des nombreuses attaques malveillantes, telles
que le brouillage, les attaques physiques et les attaques Sybil. Les capteurs sont en effet faciles a
corrompre afin de récupérer les informations qu’ils collectent.

Un attaquant pourrait également récupérer les données en interceptant la communication entre
des capteurs, par exemple par une attaque de trou noir. Il est nécessaire donc d'intégrer un
mécanisme de sécurité qui non seulement gere les intrusions, mais garantit également un

échange de données sécurisé.
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Data storage and
processing

Applications
Smart buildings (e.g.. indoor climate control}
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Data collection

Figure.1. Vue d'ensemble sur un cadre applicatif d'exploitation de données avec les RCSF

Généralement, la cryptographie symétrique est 'une des mécanismes de sécurité les mieux
adaptés aux réseaux de capteurs sans fils, et ce dans 'optique de sécuriser I'échange des
données. En effet, avec un tel mécanisme, l'interception des communications ne permet pas de
recouvrir les données envoyées par un noeud capteur. Un tel mécanisme s’appuie sur
l'utilisation d'une clé secrete partagée entre l'expéditeur et le destinataire des données, ce qui
permet de chiffrer tous les échanges. Toutefois, le point faible de ce mécanisme est la capacité
d’intercepter et /ou de récupérer la clé cryptographique. Ainsi, il serait inutile d’intégrer des
algorithmes cryptographiques dans un systeme de sécurité si la gestion de clés n’est pas prise en
compte.

Généralement, la gestion de clés permet de pré-distribuer des clés cryptographiques, de
révoquer les clés si les nocuds quittent le réseau, de renouveler des clés expirées, et d’assigner
des nouvelles clés en cas d’une nouvelle intégration de nceud. D’ailleurs, dans cette thése, nous
nous Intéressons aux méthodes de gestion de clés qui offrent non seulement une

communication inter noeuds réduites mais aussi un niveau de sécurisation appréciable.
2. Problématique et motivation

La gestion de clés dans les réseaux de capteurs sans fil est devenue une tiche importante et
cruciale qui permet d’assurer la fiabilité des mécanismes de sécurité (c.a.d. la cryptographie,
I’authentification, ... etc.).

Plusieurs méthodes de gestion de clés ont été proposées afin d’avoir un schéma performant qui

garantit un niveau élevé de sécurité et optimise les métriques de performances et conserve
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I’énergie. En effet, 1l est difficile d’assurer un niveau de sécurité élevé avec une consommation
d’énergie minimale.

A cette fin, quand on propose une méthode de gestion de clés, il est nécessaire de prendre en
compte certains points.

-Un protocole de gestion de clé doit garantir une fiabilité en temps réel. C’est notamment par
un ensemble de tiches dont le but est de pré-distribuer les clés cryptographiques, de révoquer
les clés s1 les noeuds quittent le réseau, de renouveler les clés en cas de menace et d’attribuer
des nouvelles clés lorsque certaines clés expirent.

-Un protocole doit également garantir la flexibilité et la scalabilité du réseau qui est liées au
pouvoir de gérer les clés dans le cas d'une intégration d’un nouveau nocud.

-Un protocole de gestion de clés doit prendre en compte la durée de vie du réseau RCSF, qui
sera réduite en raison de la consommation d’énergie. Cette consommation est principalement
liée au cott de traitement de la CPU et au nombre de messages échangés par les capteurs. Par
conséquent, un protocole de gestion de clés doit également optimiser la consommation
d'énergie en utilisant des simples routines de calcul et un nombre réduit de messages.

-Un protocole de gestion de clés doit répondre efficacement aux exigences de sécurité. En effet,
afin d’assurer la sécurité du protocole de gestion de clés, 1l est important de pouvoir effectuer
diverses opérations cryptographiques, par exemple le cryptage et l'authentification. De plus,
dans un RCSF, étant donné que certaines applications (par exemple, militaires) ont besoin de
plus de sécurité que d’autres (agricultures), la complexité de la cryptographie utilisée (dans le
protocole de gestion de clés) est liée a I'environnement de déploiement du réseau. Un
protocole de sécurité doit donc étre intelligent en s'appuyant sur des routines adaptatives afin de
fournir le meilleur compromis entre la fiabilité et la consommation d'énergie.

En résumé, avec le déploiement intensif de RCSF, la nécessité d'un protocole de gestion de
clés fiable, scalable et qui économise I'énergie reste un réel défi. Un tel protocole devrait donc
étre également intelligent en adaptant dynamiquement ses routines a l'environnement de

déploiement du RCSF.

3. Contributions de cette these

Malgré que des études approfondies ont fait 'objet de plusieurs travaux de recherches ces
dernieres années afin de résoudre les problemes de sécurité, notamment la gestion de clés liés

aux RCSF, ce sujet reste ouvert.
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Etant donné les perspectives applicatives prometteuses des RCSF et la nécessite de nouvelles
solutions au problématique de sécurité, 'objectif de la these consiste a proposer une nouvelle
approche de gestion de clés permettant d’apporter des solutions aux trois défis principaux : la
fiabilité, la scalabilité et I’économie de I’énergie.

Nous proposons dans cette theése un nouveau protocole nommé SKWN (Smart and dynamic
Key management scheme for hierarchical Wireless sensor Networks) dont 'objectif est de
surpasser les limites des protocoles de gestion de clés existants. Notre approche est destinée aux
réseaux de capteurs sans fils hiérarchiques. SKWN est déterministe et repose sur la
cryptographie symétrique. Afin d’offrir une performance globale optimisée, nous nous
appuylons sur le composant ISA (Intelligent Security Agent). Ce composant nous permet de
déclencher intelligemment uniquement les sous-routines de gestion de clés nécessaires en ce

qui concerne l'environnement de déploiement et les menaces percues.

4. Organisation de la thése

Ce manuscrit est organisée en quatre chapitres en plus d’'une introduction générale et d’'une
conclusion générale :

e [e premier chapitre présente une description générale sur le fonctionnement des
réseaux de capteurs sans fil, leur application ainsi que les différentes topologies et
organisations utilisées dans ce genre de réseau. Par la suite, nous avons décrit quelques
défis et contraintes liés a la conception des RCSF.

e Dans le deuxieme chapitre, nous présentons un apercu sur les concepts de sécurité dans
les RCSF qui different des autres réseaux. Nous commencons d'abord par les limites
des réseaux de capteurs qui rendent la sécurité pour ce type de réseaux un véritable
défi. Enfin, nous identifions une taxonomie des attaques et nous discutons les besoins
des différents mécanismes de sécurité.

e Dans le troisieme chapitre, nous présentons un état de I’art sur notre axe de recherche,
a savoir, la gestion de clés. Nous survolons les principaux schémas proposés dans la
littérature, en effectuant une classification et une analyse profonde, ainsi qu’une
comparaison entre les différents schémas présentés en fonction des criteres d’évaluation
des performances d’un systeme de gestion de clés dans les RCSF.

e Le quatnieme chapitre présente notre proposition liée au systeme de gestion de clés
nommée SKWN (smart and dynamic key management scheme for hierarchical wireless

sensor networks). Nous commencons d’abord par présenter les motivations de cette

13



Introduction générale

proposition. Nous donnons par la suite les détails de notre protocole, et nous effectuons

une évaluation de ses performances par rapport aux approches existantes.

Dans la partie conclusion, nous résumons les 1dées et les résultats de notre proposition

et nous proposons de nouvelles perspectives permettant a étendre ce travail.
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1.1. Imtroduction

Les récents progres réalisés dans les microprocesseurs miniatures, les conceptions de circuits a
faible puissance et les technologies radio ont donné naissance a une nouvelle vision
technologique appelée «réseaux de capteurs sans fil (RCSF) ». Un RCSF, ou WSN (pour
Wireless Sensor Networks en anglais), sont des réseaux composés généralement d’un grand
nombre de nceuds communicants dits capteurs. Chaque nceud/capteur est équipé de
fonctionnalités de sensation avancées, il mesure ou détecte un évenement réel. La pression, la
température, la présence d’'un gaz ou 'humidité des exemples d’information qu'un noeud
capteur est capable de recueillir. Toutefois, 1l s’agit d’'un dispositif a capacité de calcul et de

mémoire limitées.



Chapitrel. Préliminaires- les réseaux de capteurs sans fil

Les capteurs forment des noeuds d’un réseau, ils cooperent ensembles afin d’accomplir une
tiche commune. Cette tiche peut monitorer ou agir sur environnement, par exemple la
survelllance de sites naturels 1naccessibles, pour construire une vue globale et la rendre
accessible aux utilisateurs distants. Les données échangés par ces capteurs sont généralement
envoyées vers un noeud de controle puissant appelé station de base (ou puits) qui va transmettre
vers I'utilisateur final, via internet ou satellite (voir figure 1.1). En outre, le noecud de controle
peuvent traiter les données collectées, disséminer des commandes de controle aux noeuds
capteurs [1].

Nous allons retracer dans ce chapitre le fonctionnement général des réseaux de capteurs sans
fil. Nous abordons d’abord les composants d’'un capteur sans fil et ses fonctionnalités, leurs
architectures protocolaire et les différentes topologies et organisation utilisées dans ce genre de
réseau. Ensuite, nous présentons les domaines d’applications des RCSF. Et finalement, nous

avons décrit quelques contraintes liés a la conception de ce type de réseaux.

» . ) S
; (*)
%‘% @ @
» Stationde base ""'*w _’V"'*l )
L ‘b
Internet, el
satellite,. .. i\ w /=
v W " Zomed’intérét
A
<
}q Captei:u"
Utilisateur

Figurel.l : Architecture de base d’un réseau de capteur sans fil (RCSF)

1.2. Les noeuds de réseau de capteur sans fil

Les noeuds capteurs de RCSF sont des noeuds destinés a générer, acheminer et consommer
I'information juxtaposés avec des capteurs, actionneurs et des circuits dédiés au traitement du
signal. De plus, ils ne sont pas des dispositifs banalisés car chacun de leurs constituants a été
concu dans l'objectif d’une application bien spécifique. Dans Les deux prochaines sous-
sections. Nous écrivons d’abord les différents modules matériels du noeud capteur. Puis, nous

consacrons la suite au systeme d’exploitation qui commande les modules matériels.
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1.2.1. Aspect matériel

Bien quil y a une large variété de capteurs, leur architecture matérielle reste identique. Un
nocud capteur est composé de quatre modules principaux, qui nécessitent d'étre regroupées
dans un composant convenable [2] (figure 1.2) avec la contrainte de la taille qui doit rester
: R , .

petite (quelques centimetres). Il s’agit :

Unité de captage : composée de deux sous unités principales, la sous unité des capteurs chargés
de réaliser des mesures sur les parametres environnementaux, la sous unité de convertion
analogique-numérique (CAN) qui convertit I'information relevée en un flot de valeurs

numériques et la transmet par la suite a 'unité de traitement.

Unité de traitement : constitué d’un processeur et de mémoire (mémoire vive et mémoire non
volatile). Cet ensemble est a la base de garantir le fonctionnement du systeme d’exploitation
(TinyOs, par exemple), elle est chargée d’exécuter les protocoles de communications qui
permettent au capteur de collaborer avec les autres noeuds capteurs pour accomplir la requéte

assignée, et elle peut aussi traiter les données récoltées.

Unité de communication : équipé généralement d’'un transmetteur radio qui permet de
communiquer avec les autres noeuds capteurs au sein d'un réseau. Celui-c1 communique selon
plusieurs modes, les plus fréquemment retenues sont : de type optique (exemple des capteurs
Smart Dust [3]), ou de type radiofréquence (exemple des capteurs Mica2 [4]). Le dernier type
est basé sur les technologies sans fil a faible portée de communication, qui sont la technologie

Zigbee [IEEE 802.15.4], Bluetooth [IEEE 802.15.1] ou Wik [IEEE 802.11] [1].

Unité d’énergie : 1l s’agit d’'une source d’énergie se trouve généralement sous la forme de
batterie de basse tension [5], accompagnée d’une unité de controle de I’énergie. Elle est chargée
d’alimenter les autres modules du capteur. Cependant, a cause de capacité des batteries imitée
et que, de plus, 1l n’est pas toujours possible de les remplacer lorsqu’elles sont déchargées, elle

constitue une contrainte importante pour la durée de vie des capteurs.

Il peut contenir également, d’autre unités additionnelles suivant son domaine d'application,
comme un mobilisateur chargé de déplacer le capteur pour accomplir la requéte assignée. On
peut méme trouver des capteurs, dotés d’un systeme de localisation, dans le but d’attribuer leur
position géographique. A titre d'exemple en utilisant un systeme de localisation (GPS). Certains
applications aussi avoir besoin des capteurs, un peu plus volumineux, dotés dun systeme

générateur d'énergie (cellule solaire).
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I Systeme de Localisation :_ Mobhilisateur |
___________ 'y A Tk
I [ I

I 1 I

Unité de captage : Unité de traitement : Unité de communication :

| Capteur CAN | ‘ Processeur | Mémoire | E metteur/Récepteur :

| |- ———-
? ? ? | Générateur
Unité d’énergie *-]d’énergie |

Figurel.2 : Composants d’un noeud capteur. Les quatre unités captage, traitement,
communications et d’énergie sont indispensables, les unités restantes sont optionnelles.

L’¢électronique fournit des innovations au niveau du matériel. On constate que les composants
électroniques  disponibles sont réguliecrement améliorés en talle et en performances.
Aujourd’hui, divers exemples de capteurs existent sur le marché (figure 1.3) dont les
caractéristiques dépendent du type dapplication. Nous citerons MEMSIC (anciennement
Crossbow), Cisco, Dalsa, EuroTherm, et Sens2B, sont les fabricants de capteurs les plus connu.
Le Tableau 1.1 résume les principales caractéristiques matérielles de quelques capteurs sans fil,
comme : le type de processeur, la mémoire Flash disponible pour les applications ou de la

mémoire utilisable pour les calculs (RAM).

Mica2 Imote

MicaZ

Figure 1.3 : Quelques modeles des capteurs sans fil
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Tableaul.l : Caractéristiques de quelques capteurs sans fil [6] [7]

Plate- Imote2 Mica2 MicaZ TELOSB WSN430
forme
Intel Atml Atml Texas Texas
Processeur PXAZ271 ATmegal28L. ATmegal28L Instruments Instruments
XScal MSP430 MSP430
SDRAM 32 RAM 128 KB RAM 128 KB RAM 10 KB RAM 10
MB EEPROM 4 EEPROM 4 EEPROM 16 KB
Mémoire SRAM 256 KB KB KB flash 1 MB
KB flash 512 KB flash 512 KB flash 48 KB
flash 32 MB
Typeradio CC2420 CC1000 CC2420 CC2420 CCl1101/C
C2420
Fréquence  2400-2483,5 315/433/868/ 2400-2483.5  2400-2483.5 315/433/86
MHz 916 MHz MHz MHz 8/915 MHz
Débit de 250 KB/s 38.4 KB/s 250 KB/s 250 KB/s 250 KB/s
transmission
Batterie 3xAAA 2xAA 2xAA 2xAA PoliFlex
Voltage 3,2-45V  27-33V 2.7-33V 1.8-3.6V 22V

1.2.2. Le systtme d’exploitation

Un systtme d'exploitation pour les nocuds capteurs sans fil permet de jouer le role
d'intermédiaire entre 'utilisateur et les périphériques matériels. Il est typiquement a une
architecture qui permet Pexécution rapide, tout en diminuant au minimum le nombre
d’instructions. Ceci a cause des contraintes de ressources des nceuds capteurs notamment en ce
qui concerne 'espace de stockage, 'espace mémoire alloués aux systemes d’exploitation et aux
applications tournant dessus. Il existe plusieurs systemes d’exploitation concus pour les noeuds
capteurs sans fil. Les plus utilisés sont TinyOS [8] et Contiki [9].

Tinyos est un systtme d’exploitation open-source dédié spécialement pour les applications
embarquées fonctionnant en réseau et en particulier, pour les réseaux de capteurs sans fil. Cette
plateforme logicielle a été développée au sein de I'umiversité de Berkely en Californie. 1l
supporte les plateformes suivantes [10]: intelmote2, mica2, micaz, mica2dote, eyesIFXv2,
telsob, tinynode et btnode3. La conception de Tinyos a été écrite entiecrement en NesC
(Network Embedded System C) [11], une extension de C. Il adopte une architecture basée sur
une assoclation de composants, qui réduit au minimum la taille du code nécessaire a sa mise en

place. Cela due aux ressources trés limitées de capteur (des contraintes de mémoires). Sa
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bibliotheque de composants comprend les protocoles réseaux, les services de distribution, des
pilotes de capteurs et les outils d’acquisition de données. Tinyos fournit également une solution
permettant de développer des applications répondant a la diversité des caractéristiques
existantes d’un réseau a 'autre.

1.3. Topologie et organisation de RCSF

La topologie détermine l'organisation des capteurs dans le réseau, une fois les noeuds capteurs
déployés, ils s’auto-organisent et s’auto-configurent pour constituer un réseau [12]. Les
topologies dans les réseaux de capteurs dépendent des applications et des techniques utilisées
pour faire acheminer 'information des capteurs a la station de base. Il existe deux principales

topologies dans les RCSF.

1.3.1. Topologie plate

Dans une topologie plate, le réseau est homogene, ou tous les nocuds ayant les mémes
caractéristiques matérielles (méme capacité de calcul, capacité énergétique, capacité de
stockage, portée de communication, etc.). Cette architecture est utilisée pour une densité de
capteurs élevée (plusieurs noeuds capteurs / m’) [13]. Les capteurs peuvent communiquer
directement avec la station de base (Figure 1.4) en utilisant une forte puissance, ou via un mode
multi-sauts avec des puissances tres faibles (c'est-a-dire que I'information envoyée par un nocud
récolteur doit transiter par plusieurs noeuds intermédiaires avant d’atteindre sa destination
finale sur le réseau et sans aucun traitement supplémentaire sur la donnée transportée).

Dans un trés grand RCSF, il n’est pas possible de préserver une topologie plate (topologie
adaptée aux petits résecaux dans laquelle tous les nocuds ont le méme role et les mémes
caractéristiques) car plusieurs problématiques sont encore plus critiques avec le passage a
I’échelle. 11 s’agit entre autre de réduire [14]:

- la taille de la table de routage par nocud capteur,

- Poccupation de la bande passante,

- le nombre de transmissions et retransmission,

- la consommation d’énergie par nocud capteur.
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Figure 1.4 : Exemple d’une topologie plate d'un RCSF

1.3.2. Topologie hiérarchique

Il s’agit donc d’introduire une hiérarchie dans le réseau, donc en divisant les noeuds capteurs en

plusieurs niveaux de responsabilité. Il consiste a diminuer la puissance de transmission des

neeuds capteurs et donc a réduire leur portée de communication. Cette solution est retenue

pour organiser un tres grand RCSF.

Lune des méthodes hiérarchiques les plus utilisées est le clustering, ce genre de topologie est

plus adapté a notre problématique. Nous aborderons ci-dessous les caractéristiques définissant

les principes du clustering.
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Figure 1.5 : Topologie hiérarchique par clustring d’'un
RCSF
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Clustering
L’approche de clustering (ou la structuration) consiste a partitionner le réseau en un certain
nombre de groupes appelés clusters ou grappes, plus homogenes selon une métrique
particuliere ou une combinaison de métriques, et former une topologie virtuelle (Figure 1.5).
Un cluster est constitué d’un noeud particulier appelé chef de cluster ou “cluster-head” (CH),
permettant de coordonner entre les membres de son cluster, d’agréger et /ou de traiter leurs
données collectées et de les transmettre a la station de base [15]. 1l est sélectionné soit par
élection par les nceuds membres de son cluster, soit choisi et imposé par la station de base [12].
Le processus d’élection utilise une métrique spécifique pour chaque noeud telle que I’énergie
restante, le degré de connectivité, la puissance de transmission, son emplacement géographique,
le plus grand/petit ID dans son voisinage, etc., ou bien un poids qui représente une
combinaison de certains métriques.
Un Cluster Head perdra son réle et remplacé par un autre nocud capteur du groupe pour I'une
des raisons suivantes : (1) CH compromis; (2) sa batterie sera épuisée; (3) éviter la présence des
membres 1s0lés, ou des raisons qui nécessite une sélection dynamique des cluster-heads.
De nombreux algorithmes de clustering ont été proposés dans la littérature. Elles peuvent étre
distingués et classés selon plusieurs parametres tels que :
v le type du réseau, homogene : constitué de noeuds de mémes ressources, hétérogene :
constitué de noeuds a ressources non égales.
v" Le mode de déploiement des noeuds capteurs : aléatoire ou déterministe,
v' Le type d’algorithmes utilisés : centralisé ot c’est le concepteur de I'algorithme ou la
station de base qui désigne les chefs de clusters parmi les nocuds du réseau ou
distribué ou le chef du cluster est choisi suite a des interactions entre les nocuds, le

processus d’élection des chefs de clusters, etc.

On cte les travaux : LEACH (Low-Energy Adaptive Clustering Hierarchy) [16], HEED
(Hybrid Energy-efficient Distributed clustering protocol) [17], TEEN (Threshold sensitive
Energy Efficient sensor Network protocol) [18], APTEEN (Adaptive Threshold sensitive
Energy Efficient sensor Network protocol) [19]...etc. Ce sont des protocoles congus pour la

création et la gestion des topologies en clusters.

Parmi les avantages du clustering, 'organisation dun trés grand RCSF. Pour la transmission
d’une imformation sur le réseau, deux types de communication sont mises en ocuvre : intra-

cluster et inter-cluster. Ceci permet de réduire le nombre de noeuds participant a des
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communications sur de longues distances. L’objectif de cette technique est d’exposer le
meilleur procédé de conservation d’énergie par un traitement et une transmission controlée des

données récoltées.

1.4. Architecture protocolaire dans les RCSF

Lors de lactivation, les nocuds de RCSF commencent de construire la topologie de
communication. Ainsi, ils deviennent capables d’atteindre leurs objectifs de déploiement.
Comme tous les types de réseaux, Pour la communication dans un RCSF une pile protocolaire
est utilisée par la station de base (puits) et par tous les noeuds capteurs. Les architectures en
couches classiques utilisées pour les réseaux de capteurs sans fil présentent des inconvénients
en termes de performances et d'efficacité. Tandis que la grande majorité des solutions
existantes sont basées sur 'approche classique des protocoles en couches. Les ressources
limitées des noeuds capteurs sans fil, telles que la mémoire, la puissance de calcul et I'énergie,
mcitent a modifier les architectures en couches classiques a une architecture cross layer, cette
terminologie anglophone signifie inter-couches ou multi-couches. Dans les deux sous-sections

suivantes nous présentons les deux modeles d’architecture protocolaire.

1.4.1. Architecture en couche

Comme le montre la figure 1.6, la pile protocolaire est composée de cing couches: une couche
d’application, une couche de transport, une couche réseau, une couche de liaison de données
et une couche physique. Chaque couche a son propre role et ses propres protocoles. Due a la
forte contrainte de limitation de ressource des RCSF, trois plans de gestion doivent étre ajoutés
afin de gérer la consommation d’énergie, la mobilité des nocuds et 'ordonnancement des

taches [2].

1.4.1.1. Couches de la pile protocolaire

Une pile de protocole est une mise en oeuvre particuliere d'un ensemble de protocoles de
communication réseau ou chaque couche a son propre protocole employé selon sa fonction.

Elle est composée de:
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Couche liaison de donnees
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Figure 1.6 : La pile protocolaire des réseaux de capteurs

» Couche physique : Cette couche est responsable de la sélection de la fréquence, la génération
de la fréquence porteuse, la détection du signal et la modulation/démodulation des données.

* Couche liaison de données : Elle spécifie comment les données sont transférées entre deux
entités du réseau dans une distance d’un seul saut. Elle est responsable aussi, de la détection et
la correction d’erreurs survenues sur la couche physique (en cas de perturbation ou
dégradation du signal), du multiplexage des flux des données, de I'acceés au media physique.
Ainsi, elle assure la fiabilité du lien de canal radio point a point ou point 3 multi-points.

Elle se décompose en deux sous-couches : la sous-couche de controle de la liaison logique
(LLC : Logical Link Control) et la sous-couche du controle d’acces au support (MAC : Media
Access Control). La premiere fournit la plupart des mécanismes de gestion d'erreur. Tandis
que la sous-couche MAC gere tous les acces au canal radio physique [20].

Parmi les protocoles de liaison de données, on peut citer: SMACS (Self-organizing Medium
Access Control for Sensor networks) et EAR (Eavesdrop And Register) [21].

* Couche réseau : Elle s’occupe de I'acheminement des données via le réseau, c'est-a-dire elle
gere l'adressage et le routage des données. Le protocole de routage est le principal acteur dans
cette couche, 1l permet d’établir les routes entre les noeuds capteurs et le puits et sélectionne le
meilleur chemin. Plusieurs métriques sont considérées dans l'optimisation des coits des
chemins dans les RCSF comme [20]:

0 L'énergie nécessaire pour transmettre le paquet.
0 Le temps nécessaire d'acheminer les paquets.

0 L'énergie disponible dans chaque noeud capteur.
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Parmi les protocoles de routage concu pour le RCSF, nous citons: SAR (Sequential
Assignement Routing) [21] et LEACH (Low-Energy Adaptive Clustering Hierarchy) [22]
Couche transport : Elle est chargée du transport des données fiable pour l'application. Elle
manipule le découpage de données en paquets. Elle effectue le controle de flux de données,
de la conservation de l'ordre des paquets et de la gestion des éventuelles erreurs de
transmission. Pour les RCSF des versions allégées des protocoles UDP (User Datagram
Protocol) [23] et TCP (Transmission Control Protocol) [24] utilisés dans cette couche. Ce
dernier peut étre nécessaire pour habiliter le réseau RCSF d’interagir avec les réseaux
externes.

Couche application : Il sagit donc de la couche la plus proche des utilisateurs, géré
directement par les logiciels. Elle assure un service propre a lapplication déployée, Ces
applications doivent fournir des mécanismes permettant a lutilisateur d’interagir avec les
réseaux de capteur. Les protocoles dans cette couche accomplissent les taches
administratives, tels que les échanges des informations qui déterminent I’endroit, des regles
pour l'agrégation des données, la synchronisation des noeuds capteurs, la sécurité et la
mobilité. Parmi les protocoles d’application, nous citons : SMP (Sensor Management

Protocol) et TADAP (Task Assignement and Data Advertisement Protocol) |2].

1.4.1.2. Plans de gestions

On trouve aussi trois plans verticaux de gestions illustrés sur la figure 1.6 qui sont

Plan de gestion d’énergie : Sert a controler la maniere d’utiliser I'énergie par le noeud capteur,
et gérer I’énergie consommée selon le mode de fonctionnement employé (acquisition, calcul, et
communication par radio). Par exemple, si le niveau d’énergie d’un noeud atteint un bas niveau,
ce noeud annonce a ses voisins pour ne pas participer au routage des données et 1l conserver
son énergie résiduelle pour les fonctionnalités d’acquisition.

Plan de gestion de mobilité : A pour role de détecter et enregistrer les mouvements des noeuds
capteurs. De cette maniere, chaque noeud peut déterminer leurs voisins afin d’équilibrer
I’exécution des taches et la consommation d’énergie. Il doit aussi maintenir continuellement
une route vers I'utilisateur final.

Plan de gestion de taches : Il assure la coopération des efforts des noeuds capteurs, et ceci dans
le but d'économiser de 1'énergie sur le réseau. Pour cela, le plan de gestion des taches équilibre

et ordonnance des taches de capture dans une région d’acquisition spécifique. Les noeuds ne
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sont pas obligés d’effectuer les tiches de capture a un méme nstant selon leur niveau d’énergie,

et par conséquent, la durée de vie du réseau peut étre prolongée.

1.4.2. L’architecture Cross-layer

Récemment, Iarchitecture Cross-layer est apparue comme une approche mtéressante pour
I'amélioration des performances des réseaux sans fil. Le concept de base de cette approche est
consisté a un échange d’informations entre toutes les couches protocolaires, éventuellement
non adjacentes pour les faire collaborer ensembles afin d’améliorer la flexibilité et d'augmenter
les interactions inter-couches, tandis que l'architecture en couches mterdit la communication
directe entre les couches non adjacentes.

La mauvaise gestion des ressources par I’architecture en couche représente une autre motivation
pour rendre I'approche Cross-layer particulierement souhaitable pour les RCSF. En effet,
I’architecture en couches engendre une certaine forme de redondance, qui peut gaspiller les
ressources disponibles dans le réseau.

Par exemple, 'utilisation des protocoles efficaces en énergie au niveau de chaque couche de la
plie protocolaire visent a diminuer au minimum la consommation d'énergie. Cependant, ca
engendre une mauvaise gestion d’énergie. Pour cela et en raison de I'interdépendance des
parametres affectant la consommation, architecture en couches n’est pas la plus adaptée pour
un réseau de capteurs sans fil. Les protocoles de communication basés sur 'architecture Cross-
layer surpassent ce probleme. Elle repose sur la réduction des coiits énergétiques occasionnés
par le partage des informations entre les différentes couches protocolaires. Ainsi, un seul
protocole sera utilisé afin de gérer efficacement les conserves d’énergie dans les différentes
couches du modele OSI [25].

On distingue trois types de base de Darchitecture Cross-layer: architecture a base de
communication directe, architecture a base de communication indirecte et architecture a base

de nouvelles abstractions [26] [27].

Architecture Cross-layer 3 base de communication directe :

Le premier type d’architecture Cross-layer (voir figure 1.7(a)) consiste a préserver 'architecture
en couche du modele OSI, et a permettre la communication directe entre les protocoles au
niveau des couches adjacentes et non adjacentes. Ainsi, les protocoles proposés pour cette
architecture doivent étre pouvoir manipuler les données Cross-layer échangées entre les

différentes couches.
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Architecture Cross-layer a base de communication indirecte :

Dans ce type d’architecture (voir figurel.7(b)), le concept de base est de conserver le
fonctionnement normal de la pile protocolaire tout en permettant des communications entre
les différentes couches protocolaires via une entité intermédiaire dont la dénomination et les

fonctionnalités varient selon architecture [28] [29].

Architecture Cross-layer a base de nouvelles abstractions :

Le troisieme type d’architectures Cross-layer (voir figurel.7(c)) est particulierement différent
des deux autres types, car il présente des nouvelles abstractions. Dans ce concept il ne plus
considérer des couches individuelles, mais un systeme complet englobant toute la pile

protocolaire de facon de construire une sorte de super couche, ce qui représente le noyau de

communication.
s —0
$ s by
=) =
=
$ 3 J
\ i O—0
E
Couche protocolaire Couche protocolaire
Architecture a base de Architecture a base de Architecture a bas_e de
communication directe communication indirecte nouvelles abstractions

(@) (b) ©

Figure 1.7 : Classification des architectures cross-layer [30]

1.5. Consommation et conservation d'énergie d'un noeud capteur
(Efficacité énergétique)

Le noeud capteur sans fil, étant un dispositif micro-électronique, il ne peut étre équipé que par
une source limitée d'énergie. La batterie est considérée comme l'unique alimentation en
ressources énergétiques des capteurs, dont la capacité est limitée étant donné sa petite
dimension et son remplacement ou rechargement est souvent impossible. Au-dela de I'endroit
hostile ou difficile d’acces avec moins de controle et d'existence humaine, la source d'énergie
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joue un role critique dans la survie de noeud capteur. En effet, la durée de vie d'un réseau

dépend essentiellement de la durée de vie de ses noeuds capteurs.

1.5.1. Le modéle de consommation d’énergie

Comme montre la figure 1.8, Iénergie consommée par un nceud capteur est due
essentiellement aux trois opérations principales : lacquisiion, le traitement et la

communication de données [31].

Acquisition : L'énergie d’acquisition est dissipée pour accomplir plusieurs tiches, notamment
I’échantillonnage, la conversion des signaux physiques en signaux électriques, le traitement des
signaux et la conversion analogique numérique. En général, elle représente un faible
pourcentage de I'énergie totale consommé par un nceud. En revanche, elle varie en fonction du
phénomene et du type de survelllance effectué, de sorte que les capteurs passifs (exemple :
capteur de température) sont moins consommateurs d’énergie par rapport aux capteurs actifs
(exemple : capteur d'image) [32].

Traitement : C’est 'énergie dissipée par 'unité de traitement lors de 'exécution des opérations
relatives aux traitements effectués sur les données recues des autres unités.

Généralement 'unité de traitement possede divers modes de fonctionnement avec différentes
niveaux de consommation d’énergie: actif, " 1dle" ou écoute, "sleep" ou sommeil. En outre
possede un état de commutation entre les modes de fonctionnement [20].

Ainsi, la quantité de consommation d'énergie des différents modes, les cotts de commutation
entre les modes et le temps passé par 'unité de traitement dans chaque mode ont un 1impact
important sur la consommation totale d'énergie d’un capteur.

Communication : Elle est destinée aux opérations d’émission et de réception des données. Elle
est affectée par deux facteurs essentiels : la quantité de données a communiquer et la puissance
de transmission (déterminée par la distance séparant les entités communicantes).

En général, On distingue 4 modes différents de fonctionnement dans les radios : transmission,
réception, "idle"(écoute sans communication), "sleep” ou sommeil. En outre un état de transition
entre les modes de fonctionnement.

Notons que la radio consomme beaucoup plus d’énergie dans les modes transmission et
réception. Cependant, le mode "idle" induit une consommation d'énergie significative. Un autre
facteur déterminant est que, la transition d'un mode a un autre implique un surplus d'énergie

due a l'activité des circuits électroniques.
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Lhistogramme présenté par la figure 1.8, montre la consommation de l'énergie pour chaque
tache réalisée par le nceud capteur. On voit clairement que la consommation d’énergie pour la
tache de capture et celle du traitement sont peut étre négligeables, alors que la tiche de

transmission est la plus consommatrice de I’énergie suivie de celle de la réception.

Receplions

Ecoute

Puissance (mW)

Captage Calcul Transmission

Figure 1.8 : Consommation d’énergie par un capteur sans fil [33]
1.5.2. L’importance de l'efficacité énergétique

Lefficacité en consommation d’énergie représente une métrique de performance spécifique,
qui influence directement sur la durée de vie du réseau. Malgré les progres qui ont été faits, la
durée de vie du réseau continue d'étre un défi majeur et un facteur clé, exigeant plus de
recherches sur l'efficacité énergétique des plates-formes et des protocoles de communication
[32].

L’optimisation de la consommation d’énergie exigeant la conservation de I'énergie a tous les
niveaux de la pile de protocole le plus possible. Pour cela, les concepteurs au moment du
développement des protocoles, négliger les autres métriques de performances au profit du
facteur de consommation d’énergie. Les protocoles efficaces en énergie visent a minimiser la
consommation d'énergie pendant l'activité du réseau.

Dans la httérature, il existe de nombreux mécanismes de conservation d'énergie et qui
s'imposent comme les plus économes en énergie telles les techniques de routage efficace en
énergie et ordonnancement de I'interface radio, agrégation de données spatio-temporelle [34].
Il exaste bien évidemment beaucoup d'autres méthodes de conservation d'énergie. Par exemple,

les mécanismes cross-layer et les paradigmes émanant de l'auto-organisation des systemes [32].
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1.6. Domaines d’applications des réseaux de capteurs

Actuellement, les réseaux de capteurs rencontrent une large palette d’applications. ILa
miniaturisation des capteurs, leur cott de plus en plus faible, la diversité des types de capteurs
de mesure disponibles (optique, thermique, chimique, etc.), et le support de communication
sans fil utilisé ont permis d’élargir rapidement et continuellement leurs domaines d’application.
Nous pouvons classifier les applications des RCSF en quatre classes d’applications [35]:

- application orientées temps (ame driven) dans lequel chaque noeud capteur collecte les
données et les envoie périodiquement a la station de base. L’acquisition des données capturées
sont liées au temps : instant précis, période d’acquisition.

- application orientées événements (event driven) ou chaque noeud capteur doit collecter les
mformations de facon continue et comparer a une valeur de seuil donnée. Le nceud capteur
réagie immédiatement en cas des dépassements de cette valeur captée, 1l envoie la donnée a la
station de base.

- application orientées requétes (query driven) dans lequel un nceud capteur envor de
I'information intercepté suite a une demande explicite de la station de base.

- application hybride qui résulte de met en ocuvre des deux types décrits précédemment. Par
exemple, un réseau peut combiner entre un réseau de collecte de données par événements

(event driven) et un réseau de surveillance (#zme driven).
Il a également été défini divers domaines d’application visé par les réseaux de capteurs :
1.6.1. Applications environnementales

La surveillance des parametres environnementaux par les réseaux de capteurs peut donner
création a plusieurs scénarios d’applications. I'n forét, la dispersion des thermo-capteurs peut
aider a détecter et de signaler un éventuel début de feu et ainsi faciliter la lutte contre les feux
de forét avant leur propagation. Dans les sites industriels, Le déploiement des capteurs sont
généralement utilisés afin d’empécher les risques industriels, comme des fuites de produits
toxiques (produits chimiques, gaz, pétrole, éléments radioactifs, etc.). De méme 'agriculture est
susceptible d’avoir recours aux capteurs, ils peuvent étre utilisés pour la réalisation de mesures
afin de surveiller au mieux les conditions de développements tels que le processus d’irrigation
lors de la détection de zones seches dans un champ agricole. Il existe aussi différents
applications pour surveiller les changements environnementaux et améliorer la prévision
surtout pour les endroits difficilement accessible pour 'homme, comme par exemple les

volcans, les régions polaires et les profondeurs des océans.
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La détection des incendies de forét dans le nord de I'Espagne est I’un de ces projets, Ce pays
est touché chaque année par des incendies qui ciblent une zone de plus de 210 hectares. Les
chercheurs ont installé donc dans les foréts (de cette zone) des capteurs Libelium (voir figure
1.9), permettant de détecter des incendies de forét. L’objectif étant de fournir une infrastructure

de surveillance de 'environnement, avec une capacité de gestion d’alerte rapide [36].

Figure 1.9 : Installation des capteurs Libelium en forét pour détection des incendies
(Le nord de 1'Espagne)

1.6.2. Applications médicales

Certains usages des réseaux de capteurs tiennent du domaine médical, ces derniers connus par
les réseaux de capteur corporels sans fil WBSN (Wireless Body Area Network). Ils sont con¢us
par plusieurs capteurs disposés sur ou a proximité du corps humain pour mesurer différents
parametres physiologiques (température, rythme cardiaque, rythme respiratoire, la glycémue,..
etc.) en différents endroits du corps. Les mesures effectuées sont grace a des capteurs ayant
chacun une tiche bien particuliere. Ils peuvent faciliter la surveillance et de ce fait le diagnostic
de quelques maladies. D’autre part, ces réseaux peuvent surveiller des activités a domicile chez
les personnes dépendantes (handicapées ou agées).

Le CGM (continuous glucose monitor) [37] peut étre un dispositif de sauvetage pour les
personnes avec n'importe quel type de diabete. Ils vérifient continuellement le glucose dans le
sang de 24/24 heures. Les données sont transmis d’un capteur qui est insérer directement au-

dessous de peau qui envoie les données au récepteur (voir figure 1.10).
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Figure 1.10 : le capteur CGM (continuous glucose monitor) transmet I'information a un
appareil d'enregistrement qui affiche les niveaux de glucose dans le sang [37]

1.6.3. Applications militaires

Les caractéristiques des réseaux de capteurs sont tres adaptées pour les applications militaires.
Il s’agit d’un réseau a : déploiement rapide, organisation autonome, faible coft et un faible taux
de pannes. Ainsi, ce domaine pourra utiliser les réseaux de capteurs pour surveiller les
mouvements des forces ennemies, surveillance des champs de bataille, Détection des attaques
nucléaires, biologiques et chimiques. Plusieurs exemples intéressant de projets ont été lancés
pour aider les unités militaires, comme le projet DARPA (Defense Advanced Research Projects
Agency) [38], qu’ll s’agit d'un réseau de capteur déployé sur les mines antichars, il est utilisé
pour collecter des données distribuées afin de répondre aux attaques. Un exemple d’un projet
militaire appelé JBREWS (Joint Biological Remote Early Warning System) [39], 1l est mis en
place pour détecter et avertir les troupes dans le terrain de bataille des attaques biologiques. Un

autre exemple appelé SPAN (Self-Powered Ad-hoc Network) [40].

Figure 1.11 : la disposition d’un capteur ISGS-SPAN-Sensor 460 sur le sol par un soldat [40]
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Il est essentiellement un réseau de noeuds capteurs assez petit pour étre placé dans des
réceptacles aussi anodins que des petites pierres (voir figure 1.11). Ainsi, il constitue une
solution rentable qui peut prendre en charge de nombreux types de missions, notamment la

protection des frontieres et la surveillance de zone.

1.6.4. Applications domotiques

Dans ces applications, le réseau de capteurs est déployé dans 'habitation ou les capteurs sont
mtégrés dans des appareils domestiques (les fours a micro-ondes, les aspirateurs, les
magnétoscopes, les réfrigérateurs,....) [41]. En effet, ces capteurs peuvent interagir entre eux et
avec un réseau externe via internet afin de permettre a un utilisateur de contréler les appareils
domestiques localement ou a distance. La surveillance de la luminosité, par exemple il $’éteint
quand la chambre est vide, la surveillance de la température pour la climatisation et le
chauffage, ou la détection de présence, par exemple quand un intrus veut accéder a la maison
sont les essentielles applications visées par la domotique. Un tel réseau déployé doit permettre
de créer une maison intelligente capable d’interpréter des situations suivant le comportement
des occupants et d'en déduire des actions. Les maisons intelligentes portent aux utilisateurs un

confort plus élevé en garantissant une vie plus simple et écologique (voir figure 1.12).

Figure 1.12 : le contréle d’une maison grace a un téléphone intelligent ou une tablette [42]

1.7. Défis et contraintes

La conception des protocoles et des techniques pour les réseaux de capteurs est influencée par
de nombreux défis et contraintes, comme la tolérance aux pannes, l'environnement, la

topologie dynamique de réseau ... etc. Ces facteurs rendent la conception et le développement
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plus complexe. Dans la suite quelques défis et contraintes des réseaux de capteurs sans fil,

peuvent étre résumes comme suit :

1.7.1. Tolérance aux pannes

Le fonctionnement d’un nocud capteur peut étre mterrompu au cours du cycle de vie du
réseau. Ce dernier peut échouer en raison du manque en ressources énergétiques, des
dommages physiques, de problemes de communication, compromission des noeuds,
d'interférence environnementale ...etc. La tolérance aux pannes est donc la capacité de
maintenir les fonctionnalités du réseau sans la moindre interruption due a dysfonctionnement
d’un ou de plusieurs de ses noeuds capteurs. Les protocoles et les mécanismes peuvent étre

concus pour évaluer le niveau de la tolérance aux pannes exigée par les réseaux de capteurs.

1.7.2. Le passage a I’échelle

Le nombre de nocuds déployés sur une zone de captage pour certaines applications peut
atteindre des milliers. Dans ce cas, le réseau doit fonctionner avec des densités de capteurs tres
grandes. Cec1 peut engendrer des problemes de communication et de controle qui nécessite
des protocoles capables de les gérer, ces protocoles doivent étre capables de traiter un grand

nombre d’événements sans étre saturés.

1.7.3. Topologie dynamique

Le changement de la topologie de réseau est 'un des aspects les plus importants dans les
réseaux de capteurs sans fil. Ce changement topologique du réseau résulte a la défection d’un
ou de plusieurs noeuds capteurs, la mobilité des nocuds capteurs, ainsi que 'ajout de nouveaux
noeuds capteurs, ces raisons peut engendrer des difficultés de connectivité, on outre rend la
topologie du réseau fréquemment instable. Dans ces cas 1l faut que les noeuds capteurs soient
capables d'adapter leur fonctionnement dans le but de maintenir la topologie souhaitée. On

distingue généralement trois phases dans la mise en place et I'évolution d'un réseau :

Déploiement : On peut distinguer plusieurs formes de déploiements d’'un réseau de capteurs
selon les besoins des applications. Les noeuds peuvent étre déployés de maniere prédéfinie, ou
bien de maniere aléatoire. Le déploiement aléatoire est adopté dans la majorité des scénarios a
cause des raisons pratiques tels que le coiit et le temps.

Post-Déploiement : la topologie du RCSF peut étre affectée par des changements dus a la

mobilité ou bien a des pannes des noecuds capteurs.
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Redéploiement : L'addition des nouveaux nceuds capteurs dans un RCSF existant déja

mmplique aussi une remise a jour de la topologie.

1.7.4. La lmitation des ressources

Les capteurs se caractérisent par une limitation de ressources dues a leur miniaturisation en
termes de capacité de traitement, de mémoire, 'utilisation d’'une communication sans fil et la
réserve énergétique. L’énergie étant la contrainte la tres forte, puisque dans la plupart des cas le
. L . . : .
remplacement ou bien la recharge des sources d'énergie des capteurs est quasiment impossible.
C’est pour cela quil est nécessaire que les capteurs économisent au maximum ’énergie afin de

pouvoir fonctionner plus longtemps.

1.7.5. L'environnement

Les capteurs peuvent étre déployés en masse dans des endroits hostiles et sans aucune
survelllance ni intervention humaine. Ils doivent étre concus pour résister aux différentes
conditions climatiques telles que la pression, la chaleur, 'humidité, le froid...etc. Ainsi ils
peuvent opérer dans des régions sous certaines contraintes, telles que: des tornades, des
mtersections encombrées, des surfaces contaminées biologiquement ou chimiquement, attachés

a des animaux, dans un environnement dur tel que les champs de bataille, etc.

1.7.6. La sécurité

Pour les applications critiques des réseaux de capteurs, leur sécurité est une question essentielle
qui demande un niveau de sécurité assez €levé, des mécanismes de confidentialité,
d’authentification et d’itégrité doivent étre mis en place au sein de leur communauté.

L'absence d'une protection physique des noeuds capteurs ainsi que la nature des liens sans fil,
rend le réseau vulnérable aux attaques malveillantes. Les intrus peuvent espionner les
communications et méme modifier, reproduire et rejouer des messages. Par conséquent, 1l est
nécessaire de mettre en ceuvre des techniques de sécurité, qui tenir compte des ressources tres

limitées des noeuds capteurs.

1.8. Conclusion

Dans ce chapitre, nous avons présenté les réseaux de capteurs sans fil, les composants d’un
capteur sans fil et ses fonctionnalités et les différentes topologies et organisation utilisées dans ce

genre de réseau. Nous avons aussi décrit par la suite deux conceptions d’architecture
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protocolaire dédiée aux RCSF : architecture en couche et architecture cross layer. Cependant,
P’architecture cross-layer représente une solution itéressante pour remédier aux problemes de
ce réseau. Ainsl, elle a prouvé son efficacité par rapport a 'approche classique en couches.
Nous avons évoqué aussi le concept de consommation et de conservation d'énergie d'un noeud
capteur, qui est indispensable a la compréhension des problématiques abordées dans le cadre
de cette these. Ensuite, nous avons décrit quelques contraintes liés a la conception de ce type de
réseaux.

Pour rappel, 'objectif de cette these est la sécurité des réseaux de capteurs sans fil, qui constitue
I'une des défis majeurs et qui confrontent le bon fonctionnement de ces derniers. Ceci est da
principalement aux leurs ressources limitées, leur dispersion dans un environnement parfois
hostile, leurs communications sans fil, et d’autres contraintes, etc. Dans le chapitre suivant, nous

allons aborder le concept de sécurité dans les réseaux de capteurs.
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2.1. Introduction

Les réseaux de capteurs sans fil (RCSF) peuvent étre utilisés dans des applications critiques,
particulierement pour des applications du domaine médical, militaire, et autre, qui exigeant un
aspect de sécurité strict sur les données échangées. Les caractéristiques inhérentes des RCSF les
rendent particulierement vulnérables aux différents types d’attaques qui peuvent compromettre
le réseau ou endommagé son bon fonctionnement. Ces attaques exploitent le déploiement
aléatoire des capteurs dans des zones généralement sans surveillance et la transmission des
données par voie hertzienne. Assurer la sécurité des échanges au sein des RCSF est une tiche
difficile, les capteurs qui les constituent comme mentionné précédemment, sont limités en
termes de puissance, d’énergie, de capacité de communication et de calcul. Par conséquent, la

mise en place des mécanismes de sécurité traditionnels sont inadaptables a ce type de réseau.
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Dans ce chapitre, nous allons donner un apercu sur les problemes de sécunté dans les RCSF
qui different des autres réseaux. Premierement, nous présenterons les limites des réseaux de
capteurs qui rendent la sécurité pour ce type de réseaux un véritable défi. Ensuite, nous allons
identifier une taxonomie des attaques qui peuvent cibler ce type de réseaux. Puis, on va décrire
les différents mécanismes de sécurité destinés aux RCSF, notamment en termes d’établissement

et de gestion des clés.

2.2. Les objectifs de sécurité

Lorsque nous abordons le probleme de sécurité dans les RCSF, nous visons a atteindre certains
objectifs. En effet, les objectifs de la sécurté dans ce type de réseau ne sont pas différents de
ceux dans les autres réseaux traditionnels. Elle vise a garantir que I'information provienne
effectivement de la source 1égitime, soit correcte et qu’elle n’ait pas été modifiée. La sécurité

associée avec les RCSF doit donc assurer les services de base suivants :
2.2.1. ’authentification

Ce service consiste a vérifier 'identité authentique des capteurs. Cependant, 1l permet aux
capteurs de coopérer au sein des réseaux de capteurs sans risque. En effet, les capteurs utilisent
un medium sans fil pour communiquer, qui est ouvert est confrontée aux menaces. Les
mécanismes d'authentification sont essentiels pour détecter les paquets malicieusement falsifiés
ou 1njectés, afin de s'assurer que les données ne parviennent pas d’un capteur malveillant.

Par conséquent, 'authentification est une solution qui permet de séparer les capteurs légitimes
des ceux dits adversaires qui n’ont pas le droit dintégrer le réseau. Elle est assurée grace au
Code d'Authentification de Message (CAM), ou MAC (pour Message Authentication Code en
anglais) [43].

2.2.2. La confidentialité

Elle constitue I'un des objectifs de sécurité les plus importants dans les RCSF. Ce service
désigne la garantie que I'information soit inaccessible aux adversaires. Cela signifie que
I'information émise par chaque capteur n'est lisible que par le capteur auquel cette information
est destinée. Un réseau fournissant la confidentialité¢ des données dans leur sécurité
empéchera toutes fuites d’information et fournira un support de communication sécurise pour

ces capteurs afin de communiquer. Ceci est un point important pour les RCSF ou la
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communication a travers le support sans fil est sensible a lI'écoute. La cryptographie est la

technique fondamentale utilisée pour assurer la confidentialité.
9.2.3. Lintégrité

Cette propriété permet d’assurer que le contenu d'un message n'a pas été modifié durant sa
transmission dans le réseau, que ce soit volontairement ou accidentellement. En effet, la
communication est fréquemment multi-sauts dans les RCSF. Ainsi un capteur intermédiaire
compromis peut altérer un message entre I'émetteur et le récepteur. Garantir la confidentialité
des données dans le réseau signifie bloquer toute essai d'injection de fausses données.
Généralement, afin de vénfier 'intégrité le MAC (Message Authentication Code) et les

signatures numériques sont utilisés.

2.2.4. La disponibilité

Flle désigne que le réseau est accessible pour assurer ses services et donc maintenir son bon
fonctionnement. Ainsi en garantissant aux entités communicantes la présence et 'utilisation de
la donnée au moment que I'on a souhaité. En effet, Il est impossible d’assurer de disponibilité
des données a 100% dans un RCSF étant donné les contraintes qui pésent sur ces réseaux,
comme : la topologie dynamique, la communication sans fil qui peut étre facilement brouillée

ou perturbée par un attaquant, et les ressources limitées des capteurs de transit.

2.2.5. La fraicheur

Elle permet de garantir que les données sont fraiches. En effet, les données sont valides
seulement dans un intervalle de temps hmité. Par conséquent, lorsqu'un capteur recoit un
paquet de données, 1l doit étre vérifié que les données transmises sont récentes ou non, et que
I’adversaire n'a pas retransmis des vieux messages. Pour résoudre ce probleme, un compteur ou
bien un nombre pseudo-aléatoire peut étre intégré aux paquets de données pour filtrer les vieux

messages.

2.3. Les vulnérabilités de la sécurité dans les RCSF

Les RCSF possedent plusieurs faiblesses que les exposent a différentes types d’attaques. En
effet, ces faiblesses rendent aussi les mécanismes de sécurité utilisés pour les autres réseaux
mapplicables a leur niveau. En conséquence, le développement de mécanisme de sécurité

fiable doit étre adapté aux caractéristiques de ce type de réseaux.
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Certains faiblesses sont inhérentes aux RCSF et d’autres liées a la technologie retenue. Nous

distinguons deux catégories : la vulnérabilité physique et la vulnérabilité technologique.

2.3.1. La vulnérabilité physique

Elle est liée a la nature de déploiement. En effet, le fait qu'un capteur est installé dans un lieu
peu str notamment les lieux publics ou hostiles (forets, régions montagneuses) expose les liens
de communication a des attaques. Ainsi que, les capteurs sont vulnérables a la capture physique

et au vandalisme.

2.3.2. La vulnérabilité technologique

Est liée a plusieurs contraintes qui retour a la technologie des capteurs.

» Limitation en énergie : I'énergie est un facteur criique a considérer en concevant des
mécanismes de sécurité, puisque les capteurs sont fréquemment déployés a des endroits
hostiles, donc on ne peut pas changer les batteries ou les recharger. Alors, 1l est trés important
de minimiser la consommation d'énergie et de prolonger la durée de vie des batteries. Cette
limitation 1mpose la conception des mécanismes de sécurité a faible consommation
énergétique.

» Capacité de calcul limitée : le capteur est doté d’'un processeur d’une capacité de calcul tres
réduite ce qui empéche l'utilisation de mécanismes de protection cryptographiques qui
exigeant plus de puissance de calcul.

» Mémoire limitée : Le capteur est un composant avec des ressources limitées en termes de
mémoire. Par conséquent, il ne dispose pas suffisamment d’espace mémoire pour mémoriser
le code de sécurité et les données relatives (tel que les clés de chiffrage). Ce qui signifie que
nimporte quel mécanisme de sécurité concue pour des RCSF devrait étre trés compacte en
termes de taille du code.

* Transmission/réception : les capacités de transmission/réception du capteur sont limitées pour
des besoins de conservation d’énergie. En effet, la transmission est particulierement
I'opération la plus couteuse d'un point de vu énergétique dans les RCSF (la transmission d’un
bit est équivalent a environ 800 a 1000 opérations CPU [44]). Cest pourquoi dans la
conception de mécanisme de sécurité 1l n’est pas possible d’utiliser des mécanismes
compliqués, qui impliquent I'échange d'un nombre important de messages entre les capteurs.
D’un autre point, le média de communication sans fil est un obstacle a la sécurnité, il est ouvert
et accessible a tout le monde. Par conséquent, un attaquant peut facilement altérer,

retransmettre ou intercepter les transmissions issues du RCSF.
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2.4. Classification des attaques dans les RCSF

Les différentes contraintes de sécurité des réseaux de capteurs sans fil les exposent a divers
types d’attaques. Ainsi, le choix d’'un mécanisme de défense doit se reposer sur une
modélisation de I'attaque, mais doivent aussi tenir compte de la nature de l'attaquant et de ses
caractéristiques. Les attaques sur les RCSF connaissent plusieurs classifications possibles dont

les plus utilisées [45-48]. Ci-dessous nous citons les classifications les plus connues :

2.4.1. Attaques passives/actives

Les attaques passives se limitent uniquement a ’écoute et I'analyse du trafic, 'interception et
I’espionnage des informations échangées. Ces attaques peuvent étre facilement réalisées et ils
sont difficilement détectés, ce qui les rend tres dangereuses. Ainsi un attaquant passif ne fait que
menacer la confidentialit¢ des données ou bien la  détermination des nocuds capteurs
mmportants dans le réseau (exemple: chef de groupe). Une fois lattaquant ayant obtenus
suffisamment d'informations, 1l peut utiliser pour commencer d’autres types d’attaques. Tandis
que les attaques actives, un attaquant essaye de supprimer ou modifier les paquets transmis sur
le réseau. Il peut méme injecter son propre trafic ou rejet de paquets afin de détruire le
fonctionnement du réseau d'une maniere totale ou bien partielle. Par conséquent, Un attaquant

actif menace 'authenticité et la confidentialité des données aussi bien que leur mtégrité.

2.4.2. Attaques internes/externes

Dans le cas des attaques externes, le capteur attaquant n’est pas reconnue comme faisant partie
du réseau. Un attaquant extérieur n’a pas forcément a une connaissance de la facon dont
fonctionne le réseau. Il peut mener a des attaques passives sans ces informations telles que le
brouillage radio, I'attaque par rejeu ou I’écoute clandestine. Par contre, les attaques internes
sont effectuées par des capteurs légitimes (appartenant au réseau). Cependant, les attaques
mternes sont considérées comme les menaces les plus dangereuses qui peuvent perturber le
fonctionnement du réseau de capteur. Elle pourra étre effectuée en utilisant des capteurs du
réseau qui ont été capturés physiquement et par conséquent 'attaquant peut lire sa mémoire et
avolr acces a son matériel cryptographique. Ce dernier est plus subtil, plus délicat a détecter si

aucune méthode de détection d’'itrusion n’a été implémentée.

41



Chapitre2. La sécurnté dans les réseaux de capteurs sans fil

2.4.3. Attaques orientées selon les couches protocolaires

Une autre méthode de classification catégorise les attaques en se basant sur les couches
protocolaires. I’architecture en couches des RCSF rend vulnérables a divers types d'attaques.
Ce classement permet une revue efficace, couche par couche, de la plupart des attaques
connues. C’est donc selon ce critere que nous allons maintenant présenter les principales
attaques connues dans les réseaux de capteurs.

Cependant, on peut les classer selon la couche ciblée.

2.4.3.1. Les attaques ciblant la couche physique

La couche physique correspond au médium physique utilisé afin de transmettre des données
entre deux noeuds. Une attaque qui cible cette couche vise généralement a créer des
mterférences pour occuper les canaux et empécher les nocuds capteurs de communiquer
normalement. Un attaquant peut transmettre en continu des signaux radio sur un canal sans fil.
Il peut aussi envoyer des signaux a haute énergie afin de bloquer efficacement le support sans fil

et dempécher les capteurs de communiquer.

2.4.3.2. Les attaques ciblant la couche de laison de données

Les attaquants peuvent exploiter les comportements de protocole prédéfinis au niveau de la
couche liaison pour lancer des attaques contre cette couche. Donc, ils peuvent provoquer des
collisions afin de causer une interférence, provoquer un épuisement des ressources énergétiques
des capteurs par des retransmissions répétées des paquets, ou intercepter des messages afin

d’acquérir des informations.

2.4.3.3. Les attaques ciblant la couche réseau

La couche réseau des RCSF est vulnérable aux différents types d'attaques, telles que les attaques
DoS [49] qui visent a perturber complétement les informations de routage, et donc l'ensemble
du fonctionnement du réseau. Une attaque de Sinkhole [50] tente d'achemine presque tout le
trafic vers le capteur malveillant. [’attaquant va convaincre ses voisins comme étant la station de
base ou du cluster-head. Par conséquent tous les paquets recus seront modifiés et envoyer a la
station de base. Les informations de routage falsifiées, altérées ou rejoué sont les attaques les

plus directes lancées contre un protocole de routage afin de perturber le trafic sur le réseau.
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2.4.3.4. Les attaques ciblant la couche transport

Des attaques peuvent profiter les spécifications de la couche transport: par exemple, un
attaquant peut émettre un nombre considérables d’informations, telle qu'une demande d’une
nouvelle connexion. Ainsi épuiser les ressources d'un capteur, qui atteignent rapidement la
limite maximale (saturation). L’attaque de désynchronisation est un autre exemple d’attaque
dans cette couche [49]. Le but de ce dernier est de perturber le protocole de communication en

modifie les numéros de séquence des paquets.

2.4.3.5. Les attaques ciblant la couche application

Différents types d'attaques peuvent étre effectuées dans cette couche, telles que Overwhelm[9],
la répudiation, la corruption de données. En cas d'attaque Overwhelm[51], un attaquant amene
le réseau a acheminer de gros volumes de trafic vers la station de base. Ce type d’attaque

consomme de la bande passante de réseau et épuiser I'énergie des capteurs.

Chacune de ces méthodes de classification aide a voir les attaques selon différentes visions.
Nous avons illustré dans la figure 2.1 les attaques les plus connues dans les RCSF selon trois

classifications parmi celles citées ci-dessus.
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Figure 2.1 : Classification des attaques dans les RCSF [52]

2.5. Description de quelques attaques

En général, la probabilité d'attaque contre les RCSF est supérieure a celle de tous les autres
types de réseaux, et cela en raison de leurs ressources limitées et I'environnement de
déploiement. Les attaques se créent fréquemment par I'insertion d’éléments adversaires dans le
réseau. Il existe aussi des attaques extérieur au réseau (contre I'environnement), les quelles
provoquent des interférences ou des altérations sur les signaux envoyer. Dans cette section,

nous présentons les attaques les plus connues dans les RCSF.
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Ecoute du réseau (eavesdropping)

Du fait de la nature de support de transmission dans les RCSF, aucune vérification d’acces au
réseau n'est possible. Il est donc tres facile quun noeud malvelllant peut intercepter des
messages ¢changés et accéder a leur contenu. Ainsi, 'intrus peut espionner et capter des
données stratégiques qui peuvent aider au lancement d’attaques plus dangereuses.

Brouillage radio (jamming)

C’est une attaque qui vise les médias de communication utilisés dans les RCSF. L’attaquant
cherche en général a émettre un signal parasite (un bruit) d’une fréquence proche de celle
utilisée par les noeuds capteurs dans le réseau, de facon a ce que le noeud attaqué ne puisse plus
recevoir de maniere correcte les paquets qui lul sont transmises par les nocuds légitimes, et
provoque ainsi I'indisponibilité des canaux de communication [53]. L’intrus peut lancer des
attaques de brouillage stratégiques en affectant des zones sensibles du réseau.

Attaque de collision (Collision attack)

L’attaquant cherche a produire des collisions en transmettant un signal en méme temps qu’un
noeud capteur légitime, afin de causer une iterférence. Autrement dit, le récepteur ne puisse
pas recevolr correctement le paquet qui lui est destinée. En particulier, le nceud malveillant ne
respecte pas les conditions d'acces au média de communication en vérifiant le medium de
communication pour assurer qu’il est occupé (réception des paquets RTS et CTS). Si clest le
cas, 1l émet un signal afin de chevaucher avec les communications existantes [54].

Attaque de I'identité multiple (Sybil attack)

Dans cette attaque, un noecud malicieux peut revendiquer un nombre important d’identités afin
d’altérer le fonctionnement des autres nocuds du réseau. Chaque identité peut étre dupliquée
d’une identité d’un noeud de capteur légitime qui existe déja, ou générée aléatoirement [55].
Dans la figure 2.2 le noeud malveillant prend une place dans le réseau et recoit les paquets de
plusieurs nceuds, ici A, B, C et D. 1l prétend étre ces derniers aupres de X apres avoir usurpé
leur identité. S1 X ne posseéde pas le moyen de vérifier 'identité des expéditeurs, le nceud
malvelllant jouera le role des autres nocuds.

De cette facon, ce type d’attaque a un effet mmportant sur les protocoles de routage
géographique qui nécessitent les informations de la localisation d’un neeud de capteur pour lui
router efficacement les paquets. En outre, le noeud capteur attaquant peut exploiter les

multiples 1dentités pour étre élue comme chef de groupe.
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Figure 2.2 : Attaque de I'dentité multiple (Sybil attack)

Attaque du trou de ver (wormholes)
Cette attaque consiste a intercepte les paquets en un point donné du réseau pour le réinjecter
: . : . . , .
en un autre point. Il faut donc au moins deux noeuds malveillants complices, I'un qui capture et
Pautre qui mjecte les paquets, et qui communiquent 'un avec lautre a l'aide d'un canal
auxiliaire distinct des canaux légitimes utilisés sur le réseau (un tunnel, ou « trou de ver ») [50].
La figure 2.3 illustre un exemple d’attaque du trou de ver. Ainsi, les nocuds malveillants
, o,
permettent d’atteindre un endroit éloigné avec un seul saut. Cela trompera les autres noeuds

capteurs sur les distances qui séparent les deux noeuds, mais va surtout forcer les noeuds voisins

a passer par les noeuds malveillants pour faire circuler les paquets.

: \\
O\
o

Figure 2.8 : Attaque du trou de ver (wormholes)

O

L’attaque de trou de puits (Sinkhole attack)
Dans ce cas, lattaquant essaye d’attirer le maximum de paquets possible vers le noeud
compromis afin de contréler la majorité des informations circulant dans le réseau. En effet, le

nocud compromis va convaincre ses voisins que cest le noeud le plus proche de la station de
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base. Ainsi, 1l peut supprimer, rejeter ou modifier les paquets recus, ce qui altéré le bon
fonctionnement du réseau [49-50] [55]. Par exemple, la figure 2.4 montre que le noeud

malveillant se comporte comme un voisin de la station de base afin d’absorber tout le trafic.

Figure 2.4 : Attaque de trou de puits (Sinkhole attack)

Attaque du trou noir (black hole) :

Ce type d’attaque consiste pour un noeud compromis a falsifier les informations de routage
pour forcer le passage des paquets par lui-méme. Ensuite, le noeud compromis n’effectuer
aucun transfert des paquets qui lul sont envoyés, créant ainsi une sorte de «trou noir» dans le
réseau, qui aspire toutes les données. Le nocud compromis peut aussi s’'installer dans un
emplacement de routage stratégique, mene donc a la suppression des paquets en cours de
transit et par conséquent la mise hors service de tout le réseau [56].

Attaque d’inondation par paquet de Hello (Hello flood attack)

Les noeuds capteurs utilisent des paquets Hello pour découvrir leurs voisins et ainsi déterminer
une topologie du réseau, qui n’est pas établie au préalable. En plus, I’échange de ce type de
paquet périodiquement est treés important pour la réorganisation et la localisation de la majorité
des protocoles de communication. I attaquant peut exploiter les paquets Hello, 1l peut utiliser
un transmetteur de haute puissance pour tromper un nombre important de noeuds capteurs en
leur faisant croire qu’ils sont dans son voisinage. Ainsi, les noeuds capteurs recevant les paquets
Hello vont envoyer leurs données a cet attaquant. Dans ce cas 'attaquant va inonder le réseau
et empécher d’autres paquets d’étre échangés.

Attaque par rejeu (Replay attack) :

Dans ce cas, les paquets échangés entre les nocuds capteurs sont enregistrés et retransmis par
lattaquant afin d’épuiser I’énergie des nceuds récepteurs. D’une autre coté, les paquets peuvent
contenir des données de routage et données de perception prélevées ou de configuration.
L’attaquant peut modifier ces données et les réutiliser pour générer des faux messages, et par

conséquent 1l détourner le réseau de son but initial.
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L’attaque de désynchronisation (De-synchronization)

[attaquant fait croire a un nceud capteur (victime) qu’il n’a pas recu un certain nombre de
paquets en faussant la séquence des paquets intercepter qui est réellement destinée a un autre

. , 1 , .

noeud capteur dans le réseau. Lattaquant réalise ce type d’attaque en augmentant le numéro de
séquence des paquets passants par lui plus que prévu aupres du noeud victime. Ainsi, 1l incite le
destinataire a demander la retransmission des paquets manquants aupres des expéditeurs. Par
conséquent, attaquant pousse sa victime a dissiper son énergie en tentant de réparer les erreurs

de transmission qui n'ont pas vraiment existées [51].

2.6. Mécanismes de sécurité

Plusieurs mécanismes, sont mis en place afin de répondre aux problemes de sécurités dans les
RCSF. En effet, dans le cadre du développement d’'un mécanisme de sécurité, 1l faut toujours
assurer un compromis entre la sécurité garantie et le surcolt imposé par le mécanisme
appliqué.

Dans un contexte de résecau de capteurs, les mécanismes de sécurté existants tentent de
protéger le matériel des noeuds capteurs, le canal de communication et les protocoles et
services. En protégeant le matériel des noeuds capteurs, 1l est possible de détecter et/ou prévenir
les attaques qui tentent de compromettre un noeud capteur. Un canal de communication
sécurisé ne peut pas étre affecté par la plupart des attaques courantes (écoute, modification,
rejeu et mjection) qui affectent I'échange des paquets entre les noeuds capteurs. Enfin, avec le
support adéquat, les protocoles et services utilisés dans le réseau peuvent tolérer des
perturbations de service et des attaques complexes. Nous citons dans ce qui suit ces axes de

mécanismes de sécurité proposés contre les attaques ou les comportements malicieux
2.6.1. Protection matérielle

Les RCSF sont trés souvent déployés dans des zones hostiles et sans aucune protection. Par
conséquent, les nceuds capteurs sont tres exposés aux attaques d’altération physique qui causent
généralement d’autres types d’attaques. En effet, un attaquant aura pour but d’extraire les clés
cryptographiques, reprogrammer le nceud capteur pour perturber le réseau ou méme remplacer
le nceud capteur par un nceud malicieux. Par conséquent, il devrait y avoir certains types de

protection matérielle pour éviter de telles attaques. Parmi ces protections, nous citons :

48



Chapitre2. La sécurnté dans les réseaux de capteurs sans fil

TPD (Tamper-Proof Device)

Un dispositif considéré comme nviolable, 11 permet de stocker les informations sensibles (les
informations confidentielles, les clés privées) de maniere sécurisée afin d’empécher un
attaquant de récupérer ces informations lorsque le noeud capteur est compromis. Une fois

qu'une altération de la puce est détectée, le TPD détruit toutes les informations stockées [57].

L'obfuscation de code

En général, l'obfuscation de code consiste a cacher les détails dimplémentation d'un
programme a un adversaire. Les programmeurs obscurcissent leur code dans le but de rendre
difficile la détermination et l'extraction des données du code. L’obscurcissement du code et des
données, cause une augmentation dans le temps nécessaire pour qu'un attaquant analyse les

noeuds compromis, Il sera donc plus difficile de déduire les secrets du contenu extrait des

mémoires : flash, 'TEEPROM ou SRAM [57].
2.6.2. Des canaux de communication sécurisés

La caractéristique la plus évidente d'un RCSF est que la communication se passe sur un canal
sans f1l, le milieu sans il est habituellement un canal radio. Ainsi, 1l est ouvert et accessible a
tout le monde. Pour Cela, le support de communication sans fil est a son tour un obstacle a la
sécurité, si on considere I'existence d'un attaquant, le canal peut subir toute forme d'attaque de
communication telle que 'interception, acces au réseau, et déni de service. Par conséquent, 1l
est nécessaire d'établir un canal de communication sécurisé entre les noeuds capteurs, ou aucun
attaquant ne peut endommager I’échange des messages. Afin de créer ce canal, 1l est nécessaire
d'utiliser des primitives cryptographiques, et 1l est également essentiel d’établir les informations

de sécurité (clés secretes) nécessaires a ces primitives.
2.6.2.1. Primitives cryptographiques

Les différentes problématiques de sécunté discutées précédemment nécessitent des solutions
basées sur 'utilisation des primitives cryptographiques, qui sont les briques servants a construire
les protocoles de sécurité. Pour cela nous allons aborder dans ce quu suit les diverses primitives

cryptographiques destinées aux réseaux de capteurs sans fil.
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(1) La cryptographie

L'une des premieres solutions de sécurité qui répond a 'ensemble des problemes liés a la
sécurité des informations est la cryptographie. Cette dermiere permet de chiffrer et
d’authentifier les messages échangés entre les noeuds capteurs. Les techniques cryptographiques
produisent sont par nature un nombre élevé de calculs. Par conséquent, les algorithmes les
plus complexes ne peuvent pas souvent étre implémentés sur les noeuds d’'un RCSF. Ainsi, les
algorithmes cryptographiques doivent étre légers pour s’adapter a la nature des ressources
limitées de ce réseau. On distingue deux types de cryptographies permettant de garantir

chacune un certain nombre de propriétés :

» Cryptographie symétrique

La cryptographie symétrique également dite a clé secrete. Elle se base sur 'utilisaion d’une

seule clé de chiffrement. Elle nécessite pour fonctionner que la méme clé est utilisée entre deux

noeuds capteurs communicants pour chiffrer et déchiffrer les informations en utihsant un
algorithme de chiffrement symétrique (voir la figure 2.5). Il existe deux catégories d'algorithmes
de chiffrement symétrique :

0 Le chiffrement par bloc : Il se caractérise par une fragmentation des données en bloc de
taille fixe généralement comprise entre 64 et 512 bits. Les blocs seront chiffrés les uns
apres les autres selon différents modes, les plus utilisés : CBC (Cipher Block Chaining),
ECB (Electronic Code Book) ou OFB (Output Feedback) [58]. Les algorithmes de
chiffrement par bloc les plus connus et utilisés sont le DES (Data Encryption Standard)
[59], TAES (Advanced Encryption Standard) [60] et RC5 (Rivest Cipher 5) [61].

0 Le chiffrement en flot: Il est fait bit a bit sans attendre la réception totale des données,
avec lequel on opere un XOR (ou exclusif) entre un bit d’un flux de bits aléatoire et un bit
provenant des données. I'n cas de déchiffrement, les bits des données chiffrées sont
combinés par l'opération XOR avec le méme flux de bits aléatoire pour retrouver les bits
des données. Dans ce type de chiffrement, le flux de bits aléatoire est générer par un
générateur pseudo aléatoire, qui est initialisé avec la clé partagée de chiffrement. Un

exemple de chiffrement 2 flot est I'algorithme RC4 (Rivest Cipher 4) [62].

Les solutions de chiffrement a clés symétriques sont implémentées au sein des RCSF et

apportent une réelle solution pour la sécurité du réseau de capteur.
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Figure 2.5 : Cryptographie symétrique
»  Cryptographie asymétrique

La cryptographie asymétrique ou a clé publique se base sur l'utilisaion de deux clés
différentes : une clé publique diffusée a tous les noeuds servants au chiffrement de données
qu’ils vont émettre au récepteur, et une clé privée maintenue secrete chez le récepteur servant
pour le déchiffrement de ces données lorsque ce dernier les recoit. Ainsi, I'émetteur peut
utiliser la clé publique du récepteur pour chiffrer un message que seul le récepteur (en
possession de la clé privée) peut déchiffrer. Elle permet non seulement de garantir la
confidentialit¢é des données en chiffrant et déchiffrant des messages mais aussi garantir
I'authentification de l'auteur d'un message en utilisant la signature numérique, dans ce cas
I’émetteur peut utiliser sa propre clé privée pour signer un message et le récepteur peut vérifier
la signature du message a l'aide de la clé publique correspondante. La figure 2.6 présente un
mécanisme de chiffrement basé sur la cryptographie asymétrique.

La construction de ce type de cryptographie repose sur différents problemes mathématiques,
qui se présentent a cause des calculs utilisés pour déchiffrer les données.

En effet, la complexité de chiffrement asymétrique n’exige que le noeud capteur a une capacité
de traitement et de stockage plus élevée et une consommation d'énergie plus haute.

Parmi les exemples d'algorithmes de chiffrement a clé publique nous citons : le RSA (Rivest

Shamir Adleman) [63] et 'ECC (elliptic curve cryptography)[64].
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Figure 2.6 : Cryptographie asymétrique
(1) Fonction de hachage

Une fonction de hachage cryptographique consiste a calculer une courte empreinte de taille fixe
a partir d'un bloc de données de taille arbitraire. En général, 11 est facile de calculer 'empreinte
a partir du contenu du message a transmettre, tandis qu’il est difficile de trouver le contenu du
message a partir de 'empreinte (c.a.d. tres difficile a inverser). C’est pourquoi la fonction de
hachage est dite a sens unique. Cette empreinte est recalculée par le destinataire afin qu’il la
compare a celle calculée par I'expéditeur. Si elles sont différentes, alors les données ont été
modifiées pendant leur transmission. Les fonctions de hachage sont souvent utilisées comme
un mécanisme qui vérifie l'intégrité d'un message ou bien pour générer des signatures
numériques.
Une fonction de hachage possede les trois propriétés suivantes :
0 Sens unique : quand la valeur hachée h (tel que h = H(M)) pour un message M est
donnée, 1l est impossible de trouver le message M tel que H(M) = h
0 Résistante faible aux collisions : a partir d'un message M, 1l est impossible de trouver un
message M’ tel que H(M") = H(M) ;
0 Résistance forte aux collisions : 1l est impossible de trouver deux messages distincts M et
M’ telque H(M) = H(M’).
Parmi les fonctions de hachage les plus utilisées sont: SHA-1 (Secure Hash Algorithm) [65] et
MD5 (Message Digest 5) [66].
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(1) Le code d'authentification de message

Le code d'authentification de message (CAM), ou MAC (pour Message Authentication Code
en anglais) [43] permettant d’assurer d’une part I'mtégrité du message transmis et d’autre part
I'authenticité de P'expéditeur. Un MAC consiste a utiliser une fonction cryptographique de
hachage combinée a une clé secréte (symétrique) connue uniquement par les deux entités
communicantes (échangeant le message). Autrement dit, le MAC est un algorithme qui prend
en entrée un message M a transmettre et une clé secrete K et qui produit un condensé. En effet,
ce condensé est par la suite transmis avec les données. Le destinataire calcule a son coté le
condensé MAC avec la méme clé partagée avec 'expéditeur et le compare au condensé qu’il a
recu. S’ils sont identiques, alors I'expéditeur du message est authentique et les données n’ont
pas été modifiées. Dans la figure 2.7, le MAC est illustrée par un scénario d’authentification.
Un exemple de MAC utilisé dans la pratique est le HMAC (Hash Message Authentication
Code) [67]. Ce dernier (c.a.d. le HMAC) peut utiliser nimporte quelle fonction de hachage,
comme SHA-1 ou MD).
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Figure 2.7 : Le code d’authentification de message MAC

2.6.2.2. La gestion de clés

Comme nous l'avons vue dans la partie précédente, la sécurité des communications dans un
RCSF commence par la protection des liens entre chaque paire de nceuds de ce réseau. Elle
pourra étre assurée a l'aide de primitives cryptographiques (c.a.d. I'utilisation du chiffrement,
déchiffrement, de la signature, etc.), pour cela les noeuds de capteur doivent partager certaines

mformations d'identification de sécurité. Par exemple, dans la cryptographie symétrique,
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lorsqu'un noeud A crypte I'information avec une clé secrete K, l'autre noeud B aura besoin de la
méme clé secrete K pour obtenir linformation originale par décryptage. La tiche
d’établissement et de maintien (protection, sauvegarde, distribution, renouvellement,
chargement, etc.) de ces clés doit étre effectuée par un systeme de gestion de clés [68].

Il reste difficile a réaliser dans les RCSF en raison des contraintes de limitation de ressources
telles que: la bande passante, 'autonomie des batteries, la mémoire disponible, la portée des
transmissions radio et le déploiement aléatoire. Ainsi, la gestion de clés doit assurer le couplage
des caractéristiques propres aux RCSF aux exigences de sécurité telles que la confidentialité, la

disponibilité, 'intégrité, et 'authentification des noeuds communicantes.
2.6.3. Protocoles et services: protocoles de base

Bien que la protection du canal de communication protege les RCSF contre certaines attaques,
elle ne garantit pas entiecrement que d'autres attaques ne les affectent pas. Par exemple, une
attaque DoS [49] peut conduire a une dégradation d’un ou plusieurs services réseau et dela
compromettre la disporbilité du réseau, et dautres attaques spécifiques aux protocoles
¢laborées peuvent perturber, détruire ou corrompre un réseau. Cependant, elles peuvent étre
nimporte quel événement qui diminue ou élimine la capacité du réseau d’exécuter ses
fonctions attendues. Par conséquent, il est nécessaire de créer des protocoles et services
spécialisés capables de soutenir adéquatement la protection des données.

Nous concentrons dans ce qui suit sur les principaux mécanismes qui sont utilisés pour
sécuriser les protocoles de base du réseau RCSF a savoir: les mécanismes permettant de

sécuriser le routage, l'agrégation de données, la localisation et la synchronisation temporelle.
2.6.3.1. La sécunté du routage

Les protocoles de routage destinés aux RCSF doivent satisfaire certaines exigences et résoudre
certains problemes afin de garantir le bon fonctionnement de la découverte de route entre la
source et la destination méme en présence des noeuds malicieux. Le probleme du routage
consiste a trouver un chemin optimal pour envoyer des paquets a travers le réseau au sens d’un
certain critere de performance comme la consommation énergétique. Pour cela, il faut étre
capable de déterminer une route qui consomme moins d’énergie. La sécurité est un autre
facteur qui ne peut étre ignoré dans la conception des protocoles de routage. Il existe différents
menaces aux protocoles de routage: par exemple, une attaque simple du trou de ver peut faire

croire a deux noeuds éloignés qu’ils sont tres proches alors qu’en réalité ils sont distants de
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plusieurs sauts. Autrement dit, en présence de telles attaques, les noeuds du réseau cessent de
continuer d’assurer la fiabilité de leur service. Il est donc nécessaire de sécuriser les protocoles

de routage pour mener a bien 'opération de 'acheminement des données.
2.6.3.2. La sécurité de I’agrégation de données

Les réseaux de capteurs se composent de milliers de capteurs capables de générer une quantité
mmportante des données produites de leurs mesures. Dans la plupart des cas, toutes ces
données doivent étre envoyées a la station de base, ce qui entraine un cotlt important, en
termes d'utilisation de la bande passante et de consommation d'énergie, lors du transit de toutes
les données des noeuds vers la station de base. Cependant, étant donné que les nocuds sont
physiquement proches les uns des autres, 1l y aura une certaine redondance des données. Le
role de l'agrégation est d'exploiter cette redondance en collectant les données d'une certaine
région et en les résumant en un seul rapport, diminuant ainsi le nombre de paquets envoyés a la
station de base. Agréger les données au niveau des nceuds capteurs intermédiaires est une
approche courante pour surpasser les limitations des RCSF.

La sécunté des techniques d’agrégation a rencontré plusieurs difficultés lors de la mise en
ceuvre parce que les données agrégées peuvent étre facilement attaquées par un adversaire
malveillant, méme s1 les communications sont protégées contre toute attaque par injection de
données ou attaque d'intégrité des données. Le risque majeur de l'agrégation est quand un
noeud d’agrégation est compromis, ce qui met en danger toutes les données mesurées qui font
partie de I'agrégat dont le noeud capteur est responsable. En effet, s1 un nceud agrégateur est
surveillé par un adversaire, 1l peut facilement ignorer les données recues de ses voisins et créer
un faux rapport. Les agrégateurs de confiance peuvent toujours recevoir de fausses données des
nocuds défectueux ou des noeuds surveillés par un adversaire. Plusieurs solutions ont été
proposées pour sécuriser ’agrégation, une solution possible consiste a essayer de découvrir si
les rapports envoyés par un agrégateur malveillant sont falsifiés ou non. Une autre approche
consiste a interroger l'agrégateur lui-méme sur les données utilisées pour créer le rapport.
D'autres approches tirent parti de la densité des réseaux de capteurs en utilisant comme

témoins les nocuds situés au voisinage de l'agrégateur.

2.6.3.3. La sécunté de la localisaton

Dans les RCSF, la localisation est un facteur tres important pour assurer la fiabilité de leur

fonctionnement. Dans un nombre important d’applications des réseaux de capteurs, les noeuds
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sont généralement déployés aléatoirement. La plupart de ces applications (militaires, suivis des
animaux, ...) exigent la connaissance de la position physique des noeuds capteurs afin de
pouvoir localiser 'origine des événements détectés. En effet, 'utilité d'un RCSF se fondera sur
ses capacités de localiser automatiquement chaque capteur dans le réseau. Ainsi, un réseau de
capteurs concu afin de détecter des événements aura besoin d'informations précises sur
I’endroit pour repérer exactement la position de ces derniers. En outre, la localisation peut étre
utilisée aussi pour d’autres aspects tels que dans I'identificaion des données, et dans les
protocoles de routage géographique dans les réseaux a grande échelle. Par conséquent la
sécurisation des mécanismes de localisation est nécessaire pour protéger le réseau des
adversaires malicieux qui tentent de compromettre les informations de localisation afin de

perturber le fonctionnement du réseau.

2.6.3.4. Les systtmes de détection d’intrusions

Les mécanismes de sécurité présentés précédemment seuls ne suffisent pas pour assurer une
sécurité optimale du réseau de capteur. En effet, un nceud adversaire peut compromettre un
neeud légitime afin d’acceés non autorisé dans le réseau. Le noeud adversaire utilisera toutes les
mformations capturées du noeud cible pour surmonter les contréles d’authentification et
déchiffrer toutes les données codées. Ainsi, 1l est généralement nécessaire d’ajouter a ces
mécanismes des systemes de détection d’intrusions pour compléter les fonctions de sécurité et
garantir un niveau élevé de sécurité.

Un systetme de détection d’intrusion (SDI ou IDS pour Intrusion Detection System) [69] se
charge de détecter les activités anormales ou suspectes sur la cible analysée et déclenchera une
alarme lorsqu’une tentative malveillante se produite.

Une fois le réseau déployé, et le systeme de détection d’intrusion mis en ocuvre, on surveille et
analyse le comportement du systeme cible que 'on veut sécuriser. Au moment d’analyse, les
SDI doivent étre en mesure de faire la distinction entre les comportements normaux et
anormaux afin de découvrir n‘importe quelle tentative malveillante. Selon la classe de
comportements prise en considération, on fait le choix d’une technique de détection qui est
une fonction cruciale qui affecte le niveau de sécurité. On a de maniere générale deux

techniques principales pour 'analyse et la détection des comportements malicieuses:

» Technique de détection a base de signature : Cette approche consiste a comparer 'action
observée d’'un noeud avec un ensemble de signatures (actions habituellement effectuées par

des adversaires) d'adversaires répertoriés par le systtme de détection. On détecte que le noeud
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analysé est défini comme étant un adversaire quand on parvient a trouver une signature parmi
les actions analysées.

» Technique de détection a base d’anomalies: Cette approche est focalisée d'abord sur la
modélisation d’activité normale d’un noeud et puis identifier tout ce qui s’éloigne de ce
modele de référence comme étant une anomalie. L’avantage principal de cette technique est
de pouvoir détecter les attaques inconnues.

Le systtme de détection d'intrusion (SDI) reste une tiche mmportante qui complété les

fonctions de sécurité par leur détection et prévention de toutes les attaques malveillantes. Dans

le chapitre 4, Nous donnerons plus de détails sur le systtme de détection d’intrusion utilisées

dans le cadre de notre these.

2.7. Conclusion

Dans ce deuxieme chapitre, nous avons traité le probleme de sécurité dans les RCSF, a savoir
les différentes vulnérabilités qui peuvent étre rencontrées les mécanismes de sécurité dans ce
réseau, les attaques qui menacent les RCSF, ainsi que les différents mécanismes de sécurité
existants qui tentent de protéger le matériel des noeuds capteurs, le canal de communication et
les protocoles et services.

Comme nous 'avons vue dans la partie 2.6.2, Les RCSF sont menacés aisément a cause de
I'utilisation de l'air comme médium de transmission et ont nécessité d’étre protégés. La
protection des liens de communication pourra étre assurée a laide des primitives
cryptographiques ; c.a.d. P'utilisation du chiffrement, déchiffrement, de la signature, etc., pour
cela les nceuds capteur doivent partager certaines informations de sécurité (clés).
L’établissement d’une clé secrete entre deux noeuds ou plusieurs est 'un des services de
sécurité le plus important qui assure la confidentialité et 'mtégrité des échanges dans un RCSF.
Afin d’atteindre ce but d’'une facon sécurisée, nous avons besoin d’'un protocole de gestion de
clés. La gestion de clés dans un RCSF représente un point trés important pour de nombreux

services de sécurité, que nous introduirons dans le chapitre suivant.

57



La gestion de clés dans

les réseaux de capteurs sans fil

Sommaire

3.1, INOAUCHON ettt ettt e st e s bt e st e e sabe e e s e e 58
3.2.  Composants de [a gestion de ClES... ittt 59
3.3.  Les phases d’établissement des CléS ..oovuuiiiiiniiiiiiniiiiiiiiee e 62
3.4.  Classification de méthodes et ProtoCOlEs .....ccuvvviiiiiiiiieciiee e 64
3.5, MErques d'évaluation .......c.ueeeeiciiiee e cceee e e e e e e et e e s s are e e e e snaaeeeeeannes 78
3.0, COIMPATAISON.cenuvetiiiieeeiiteesitte ettt e e site e ettt e ettt e s bee e s bt e e sabeeesaseesaaeeesnteesseeesaseeesaseeennseesnnne 81
3.7, CONCIUSION ..ttt et e s bt e e s bt e e sane e e sane e e nanee s e 82

3.1. Imtroduction

Les réseaux de capteurs sont menacés facilement a cause de I'utilisation d’'un canal sans fil
comme médium de transmission. L’établissement d’'une communication sécurisée entre les
nocuds capteurs revét un caractere primordial. Par conséquent, 1l est nécessaire d'utiliser des
primitives cryptographiques comme les algorithmes de chiffrement pour protéger les
communications, 1l est également essentiel d'établir des clés secrets avec les voisins des noeuds,
ce qui est nécessaire aux primitives de sécurité qui permettent d’assurer des services comme la
sécurité de l'agrégation, la sécurité du routage, la coopération (authentification), etc.

L’établissement d’une clé secrete entre les paires ou les groupes de nocuds est I'un des services
de sécurité le plus important qui assure avec les primitives cryptographiques la confidentialité,
l'authentification, la disponibilité, 'intégrité des échanges des données dans un RCSF. Afin de

garantir I'efficacité de ces fonctionnalités, nous avons besoin d’'un mécanisme de gestion de clés.
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Dans ce chapitre, nous commengons par un apercu sur les composants d’un systeme de gestion
de clés dans les RCSF. Nous présentons ensuite les principaux schémas de gestion de clés,
suivis d’une discussion sur les critéres importants pour I’évaluation des performances d’un
systeme de gestion de clés dans les RCSF. Enfin, nous concluons par une comparaison entre

les différents schémas présentés.
3.2. Composants de la gestion de clés

La gestion de clés est un mécanisme essentiel pour assurer la sécurité des applications et des
services réseau dans les RCSF. L'objectif de la gestion de clés consiste a définir les clés utilisées
entre les noeuds de maniere sécurisée et fiable apres le déploiement. En outre, ce systeme doit
prendre en charge le renouvellement et la révocation des clés pendant tout le cycle de vie du
réseau. De ce fait, un systeme de gestion de clés inclut les trois composants suivants (voir figure

3.1) [70]

schémas de
gestion de clés

l ' l

L’étabhssementde Le renouvellement Larévocation de
clés de clés clés

¥
| 1
Le transport de
clés

L’accord de clés

Figure 3.1: Schéma global montrant les composants d'un protocole dédié a la gestion de clés au

sein d’un réseau de capteurs.
3.2.1. I’étabhissement de clés

L'établissement de clé est un processus ou protocole par lequel une clé secrete partagée devient
disponible pour deux ou plusieurs entités, pour une utilisation cryptographique ultérieure.
Ainsi, 'établissement de clé consiste a créer une clé de session entre les entités qui ont besoin

de communiquer en toute sécurité les unes avec les autres.
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L'établissement de clés dans les réseaux de capteurs peut également étre réalisé avec des
protocoles ou les noeuds définissent une clé secrete partagée apres le déploiement, soit par le

biais du transport de clé ou d'un accord de clé [43].

() Un schéma de transport de clé (key transport schema) est un protocole dans lequel une
entité crée ou obtient une clé secrete et la transfere de maniere sécurisée a l'autre entité (ou aux

autres entités) [71].

(1) Un schéma d'accord de clé (key agreement schema) est une technique d'établissement de clé
dans lequel toutes les entités participantes fournissent une entrée aléatoire qui est utilisée pour
dériver une clé secrete partagée[70].

Lavantage d’un schéma de I'accord de clé par rapport au transport de clé est qu'aucune entité
ne peut prédéterminer le résultat clé car cela dépend de la contribution de tous les participants.
Les protocoles daccord de clé (ou d'échange de clé) permettent a deux entités d'établir
directement une clé en échangeant des messages sur un canal de communication non sécurisé.
Il existe trois types de schémas généraux d'accords de clés [72] [73]:
= Le schéma du serveur de confiance (The trusted-server schema)

Dans cette catégorie, ’établissement de clés s'effectue via des serveurs sécurisés centralisés,
généralement de nature statique. Dans le RCSF, la station de base ou le sink peut agir en tant
que centre de distribution de clés (KDC, Key distribution center).Habituellement, des clés
symétriques uniques sont partagées entre la station de base et les noeuds ordinaires. Si deux
noeuds devalent communiquer entre eux, ils s'authentifieraient d'abord avec la station de base,
apres la station de base génere une clé de haison et I'envoie de maniere sécurisée aux deux
parties [74].

SPINS [75] et Kerberos [76] sont deux exemples de protocole d'accord de clé pour sécuriser
les réseaux de capteurs sans fil. Dans Kerberos, le serveur de confiance partage des clés de
longue durée avec chaque nceud du réseau et transmet les clés de session aux noeuds de
capteurs sur demande. Cette méthode est extrémement cotiteuse pour le relais de message, elle
n'est donc pas adaptée aux réseaux de capteurs. Dans SPINS (Security Protocols for Sensor
Networks), seulement une clé unique est pré-chargée dans chaque nocud du réseau. Par
conséquent, une capture de nceud n'entrainera pas la compromission totale du réseau.
Linconvénient principal de ce systeme est que la station de base représente un seul point de
compromis pour les informations de sécurité et peut également induire une charge de

communication centrée sur la station de base, ce qui peut entrainer un épuisement prématuré

60



Chapitre3. La gestion de clés dans les réseaux de capteurs sans fil

de la batterie pour les noeuds les plus proches de la station de base. Une autre préoccupation
est que certains réseaux ne disposent pas d'un dispositif approprié, hautement fonctionnel et
mviolable qui peut étre utilisé comme KDC sécurisé.

* Le schéma d'auto-application (self-enforcing scheme) : Le schéma d'auto-application dépend
de la cryptographie asymétrique, telle que l'accord de clé utilisant des certificats de clé publique.
Cependant, les ressources de calcul et d'énergie limitées des noeuds capteurs rendent
indésirable l'utilisation des algorithmes a clé publique [77], Un exemple bien connu de
protocole fournissant un accord de clé est le protocole Diffie-Hellman [78].

* Le schéma de pré-distribution de clés : Le troisieme type de schéma d'accord de clé est la pré-
distribution de clés, ou les clés sont chargées dans les noeuds capteurs avant le déploiement, ce
qui facilite I'établissement de clés entre les nocuds. Des recherches récentes sur les réseaux de
capteurs suggerent que les schémas de pré-distribution de clés sont les seules méthodes
pratiques pour la distribution des clés aux nocuds du RCSF dont la topologie est inconnue avant

le déploiement.
3.2.2. Le renouvellement de clés ("re-keying")

Pour éviter ou rendre une telle situation plus difficile pour 'adversaire, le systeme de gestion de
clés doit permettre le renouvellement de clés. 1l constitue un défi majeur pour le systeme de
gestion de clés puisque des nouvelles clés doivent étre créées dune maniere efficace et
conforme a une consommation et conservation d’énergie. Plusieurs raisons justifient le
renouvellement de clés du réseau RCSF:

-Renouvellement périodique : Ce dernier se fait volontairement apres une période de temps
fixe. Une clé ne doit pas étre utilisée pendant une longue durée car elle offre des possibilités de

compromis. Selon Abdalla et M. Bellare [79], s1 la clé utilisée est de longueur de k bits, donc

doit étre changé apres 22%/3 nombre de cryptage.

-Renouvellement a cause d’une compromission de nocud : Cette phase est déclenchée par la

station de base lorsqu’elle détecte une anomalie dans le réseau, elle se fait soit : préventivement

: lors d’une tentative d’acceés illégale par un attaquant ou bien obligatoirement : apres la
, - , . )

compromission d’'un ou de plusieurs noeuds capteurs du réseau.

-Renouvellement en cas du changement de la fonction du nceud : Cette phase concerne

seulement les clusters d'une topologie hiérarchique. Pour prolonger la durée de vie de

I'ensemble du réseau, 1l est nécessaire de changer le chef de groupe. Ainsi, I'un de ses nocuds
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membres devient un chef de groupe. Par conséquent, certaines clés doivent étre renouvelées

pour assurer la sécurité.
3.2.3. La révocation de clés

La révocation de clé est un élément important de la gestion de clé car elle permet d’évincer les
nocuds compromis du réseau. Ce processus consiste a supprimer des clés avant leur expiration
) . . C .
prévue a l'origine, pour des raisons telles que la capture de noeud. Parfors, 1l ne peut pas étre

. ' A N , VA . .
possible d'empécher completement les clés d'étre compromises. Dans ces circonstances, le
systeme de gestion de clés devrait fournir des mécanismes permettant de révoquer les clés
: . . . . , . o
compromises des noeuds 1dentifiés de maniere dynamique. La révocation garantit qu’un noeud
expulsé n’est plus en mesure de déchiffrer les messages sensibles transmis sur le réseau. Donc,
ces mécanismes sont utiles pour empécher un noeud compromis de modifier le comportement

du réseau en mjectant de fausses données ou en modifiant des données des noeuds sécurisés.

3.3. Les phases d’établissement de clés

Dans les RCSF, les protocoles de gestion de clés sont basés sur des fonctions cryptographiques
symétriques ou asymétriques. Traditionnellement, I’établissement de clés se réalise en se basant
sur un systeme de cryptographie asymétrique, aussi appelée a clé publique, étant donné que ce
dernier offre des mécanismes plus strs et fiables pour l'authentification et la distribution de clés.
Par contre, la cryptographie asymétrique exige un espace de stockage assez grand et de haute
capacité de calcul, ce qui rend son utilisation inappropriée pour les RCSF.

En effet, emploie dun systeme cryptographique a base de clés symétriques pour
I'établissement de clés diminue considérablement la consommation d'énergie des noeuds
capteurs et I'espace de stockage réservé pour ces clés.

Ainsi, la difficulté de ces systemes est de mise en ocuvre de ces schémas en tenant compte des
limitations : d’énergie, de la bande passante du réseau, et de mémoire de stockage des noeuds
capteurs.

Bien que la cryptographie asymétrique comporte certains avantages comparé a la cryptographie
symétrique et malgré les recherches qui visent a quantifier le cott d'énergie des algorithmes de
cryptographie a clé publique, la cryptographie symétrique a ses propres qualités qui la rend
généralement la plus préférée pour les RCSF. Pour cette raison la majorité des approches de

gestion de clés proposés pour les RCSF sont basés sur la cryptographie symétrique.
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Le probleme majeur avec la cryptographie symétrique est de pouvoir trouver une méthode qui
facilite I'établissement de clés entre les noeuds. La solution commune est d'utiliser une méthode
de pré-distribution, dans laquelle les clés sont chargées dans les nocuds capteurs avant le
déploliement.

Les RCSF utilisent un mécanisme a clé symétrique pour I'établissement de clé basée sur la pré-

distribution de clés, qui comprend les trois étapes suivantes [80]:
3.3.1. Pré-distribution de clés (Key pre-distribution)

Dans un RCSF, La majorité des mécanismes basés sur les systemes symétriques, asymétriques
ou hybrides résolvent le probleme d’établissement de clés en passant par une phase de pré-
distribution. La pré-distribution des clés cryptographiques est le fait de charger ces clés dans la
mémoire des noeuds capteurs avant le déploiement. Ainsi, S’1l existe une clé commune entre
deux noeuds capteurs, ils peuvent alors créer un lien sécurisé entre eux. Dans la pré-distribution
de clés, un gros probleme est de savoir comment charger un ensemble de clés (appelé porte-

clés) dans la mémoire imitée de chaque capteur.
3.3.2. Découverte de clé partagée

Apres le déploiement, chaque nceud tente de découvrir ses voisins dans sa portée de
communication avec laquelle 1l partage des clés. En effet, un protocole de communication apres
le déploiement est chargé de découvrir la clé commune entre deux nceuds voisins. Ainsl, si un
noeud partage une clé commune avec un noeud particulier, 1l peut utiliser cette clé pour une
communication sécurisée.

Le bon schéma de découverte des voisins ne donnera pas a un attaquant l'occasion de découvrir

les clés partagées et l'attaquant ne peut donc faire que I'analyse du trafic.

3.3.8. Etablissement de clés de chemin

Si une clé commune n'existe pas entre deux noeuds voulants communiquer, et qui sont relies
par un chemin multi-saut, alors un chemin sécurisé doit étre trouvé entre eux. Ce chemin est
composé des liens sécurisés entre des noeuds. Autrement dit, des noeuds partageant des clés
communes. Une fois ce chemin établ et la clé de chemin (path key) générée, les deux noeuds

peuvent I'utiliser pour communiquer en toute sécurité.

63



Chapitre3. La gestion de clés dans les réseaux de capteurs sans fil

3.4. Classification de méthodes et protocoles

Comme les noeuds ont des ressources limitées; la gestion de clés dans les RCSF est un
probleme. Pour cette raison, les protocoles de gestion de clés pour ces réseaux doivent étre
extrémement légers. Dans la littérature, les protocoles de gestion de clés sont basés sur des
fonctions cryptographiques symétriques ou asymétriques. Tandis que, la plupart des protocoles
de gestion de clés existants pour les RCSF sont basés sur la cryptographie a clé symétrique car
les techniques de cryptographie a clé publique nécessitent en général des calculs intensifs.

Il existe plusieurs facons de classer les schémas de gestion de clés dans le RCSF en considérant
différents référentiels. Divers chercheurs ont présenté différentes taxonomies [81-84]. Les
schémas de gestion de clés dans le RCSF peuvent étre classés de maniere générale en solutions
utilisant des clés pré-distribuées ou générées dynamiquement par paire, par groupe ou par
réseau durant la communication. Les solutions basées sur des techniques de la pré-distribution
de clés peuvent utiliser I'une des deux approches: probabiliste ou déterministe.

Ces schémas sont également classés en solutions dynamiques et statiques, dans une gestion
statique toutes les clés sont pré-distribuées aux noeuds avant le déploiement et le
renouvellement de clés n’est pas appliqué. Par contre, dans une gestion dynamique, un sous
ensemble de clés est redistribué aux noeuds apres le déploiement, et le renouvellement de clés
périodique ou a la demande est effectué, exigeant ainsi un nombre restreint de messages et faire
face aux noeuds compromis. Un autre critere de classement concerne le role des noeuds de
réseau dans le processus de gestion de clés, avec lequel les schémas proposés sont classés en
réseaux homogenes ou hétérogenes. Les schémas basés sur un réseau homogene supposent
généralement un modele de réseau plat, tandis que les schémas basés sur un réseau hétérogene
sont destinés a la fois aux réseaux plats et aux réseaux en grappe (cluster). Certaines d’autres,
sont classées selon les différents styles de communication tels que : (1) par pair (unicast) entre
une paire de noeuds, (i) par groupe (multicast) dans un groupe de noeuds de capteurs, et (ii1)
par réseau (broadcast) a partir de la station de base aux nceuds capteurs.

Nous considérons la taxonomie la plus courante de la gestion de clés comme montre la figure
3.2. Dans cette taxonomie, les solutions basées sur la cryptographie symétrique sont classées
dans deux catégories selon la topologie du réseau (plate ou hiérarchique) et selon les techniques
de la pré-distribution de clés: déterministe ou probabiliste. Dans cette section, nous

détaillerons les principales solutions de cette figure.
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Figure 3.2 : Classification des schémas de gestion de clés dans le réseau de capteur sans fil.

3.4.1. Schémas basés sur la pré-distribution de clés

La pré-distribution de clé dans les RCSF peut étre effectuée de l'une des deux méthodes :

(1) les méthodes probabilistes, dans ce cas un sous ensemble de clés prélevées a partir d'un
grand ensemble de clés et placés dans les nocuds capteurs. Lidée de cette méthode est que
deux noeuds communiquent entre eux ont une certaine probabilité d'avoir partagé une clé
commune qui appartient aux deux sous-ensembles de ces communicants. (i) les méthodes
déterministes, assurent que chaque nceud est capable d'établir une clé par paire commune (elle

est connue par « pairwise key ») avec n'importe quel autre noeud du réseau.

3.4.1.1. Schémas probabilistes

Eschenauer et Gligor [85] ont été parmi les premiers a introduire le concept de pré-distribuer
ou de stocker dans les noeuds capteurs. Cette méthode est considérée comme le schéma
basique des méthodes probabilistes. Il adresse I'établissement de clés, leur renouvellement et
leur révocation. Dans ce schéma, trois phases sont nécessaires pour installer les clés secretes
entre les nocuds capteurs.

(1) La phase de pré-distribution de clés : Cette phase est effectuée avant le déploiement et elle
est réalisée en plusieurs étapes. Au début, un large ensemble de clés P (Pool) est géneére et
chaque clé est associée a un identificateur. Ensuite, m clés sont choisies aléatoirement dans

I’ensemble P servant de porte-clés (Key ring) a chaque nceud. Ces porte-clés sont stockés
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ensuite dans la mémoire des noeuds. L’association entre la liste d'identifiant des porte-clés (Key
ring) et I'identifiant des nocuds capteurs est enregistrée dans un noeud de controle.

Afin d’assurer I’établissement d’une clé commune entre deux noeuds apres le déplolement, Le
nombre de clés |P| est choisi de telle facon que deux sous-ensembles aléatoires de P de taille
m auront une certaine probabilité d’avoir au moins une clé en commun. Par exemple pour une
probabilité¢ d’appairage de 0,5 seulement 75 clés sont choisies aléatoirement a partir de
l'ensemble P avec |P| = 10000

(1) la phase de découverte de clés communes : Apres le déploiement, chaque noeud essaie de
découvrir ses voisins avec lesquels 1l partage des clés communes. Le moyen le plus simple est
que les noeuds diffusent leurs listes d’identifiants des clés stockées dans sa mémoire a d’autres
noeuds. Si un neeud découvre qu’il partage une clé commune avec un noeud particulier, 1l peut
utiliser cette clé pour une communication sécurisée. Cette approche ne donne a l'adversaire
aucune opportunité dattaque s'l découvre la liste didentifiant des clés et laisse seulement la
possibilité de lancer une attaque d'analyse de trafic.

Un exemple de la méthode d’Eschenauer et Gligor [85] est illustré a la figure 3.3, dans laquelle
un groupe de 20 clés et un certain nombre de porte-clés, chacun contenant trois clés, sont
présentés. Comme on peut le constater a la figure 3.3, le réseau en termes de partage de clé
n’est pas parfaitement connecté. Cependant, 1ls atteignent une connectivité suffisante. Les
processus permettant aux nocuds sans partage de clé direct de trouver leur clé partagée sont
décrits ci-dessous.

(1) La phase d'établissement de clé de chemin :

Un lien existe entre deux noeuds seulement s’1ls partagent une clé, mais 'étape d’établissement
de la clé de chemin facilite la mise en place du lien entre deux nocuds s’ils ne partagent pas une
clé commune. Les noeuds capteurs peuvent alors utiliser les hiaisons existantes pour mettre en
place des clés partagées avec leurs nocuds voisins qui ne partageaient pas de clé en commun
avec eux, dans laquelle 1l sélectionne un noeud intermédiaire agissant comme un centre de
distribution de clé ou un médiateur entre les deux nceuds de capteur afin d'établir une clé de
session commune. Cette clé est ensuite utilisée comme clé de chemin pour les paires de nocud
capteur sélectionnées.

(tv) La révocation de clé: Lorsquun nceud de capteur compromis, son porte-clés doit étre
supprimées. Pour cela, un noeud contréleur (qui pourra étre mobile) diffuse un message simple
de révocation signé contenant la liste des identihants du porte-clés pour que ces clés soient
éhiminées des porte-clés des autres noeuds révoqué. La liste est signée par une clé de signature

générée par le noeud controleur et envoyée individuellement (unicast) a chaque nceud en la
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chiffrant avec la clé partagée entre tous les noeuds et le noeud de controle pendant la phase de
pré-distribution de clés. Une fois que chaque noeud révoqué supprimé une clé du noeud
compromis, des liens créés peuvent disparaitre et affectent 'envor des données ce que nécessite
une reconfiguration de ces liens (en commencant de nouveau la phase d’établissement de clés
avec leurs voisins ou l'établissement de clé de chemin).

Notons que dans ce schéma, la procédure de renouvellement de clés d’'un nceud est

équivalente a une révocation de la clé partagée avec un autre nocud.

- '_"-\\\ - -_-"\\Iute':les' 4
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I\_.""' 12, 11}__-“‘———--"1 12.2 ) Porteclés 5
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FPorteclés 2 Porteclés 5
1,2.3,...,20
Pooldeclés

Figure3.3 : Un exemple du schéma d’Eschenauer et Gligor

Chan, Perrig et Song [86] ont introduit un ensemble d’amélioration au schéma de base
(Eschenauer et Gligor) et de deux aspects différents. Deux variantes sont proposées : la pré-
distribution de clés aléatoires Q-Composite et le renforcement de clés par trajets multiples.
Chacun de ces propositions vient avec un type différent de compromis. Par exemple, le
nouveau schéma de pré-distribution Q-Composite augmente la résistance contre la capture de
nocuds car Pattaquant aura plus de difficulté a découvrir la clé partagée avec un noeud voisin.
Nous détaillerons dans les prochains sous sections les deux mécanismes proposés dans ce

schéma.

Schéma Q-composite

Dans ce schéma, deux nocuds voisins doit partager q clés avec ¢ > 1 pour établir un lien
sécurisé. La clé utilisée pour sécuriser la communication entre ces deux noeuds est le hash de
toutes les clés partagées. Un exemple de schéma de pré-distribution de clé Q-composite est
tlustré a la figure 3.4. On peut observer que la figure 3.4 est assez similaire a la figure 3.3.
Cependant, une fois que deux nocuds ne peuvent pas trouvez  clés (dans cet exemple q=2)

communes dans leur porte-clés respectifs, elles ne sont pas connectées.
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En effet, plus la quantit¢é de chevauchement des clés entre deux noeuds augmente plus la
résilience contre la capture du nocud augmente. Ainsi, 1l devient plus difficile pour un
adversaire avec un ensemble donné de clés de casser un lien de communication.

La taille du pool de clés (|S]) est le parametre critique a calculer pour que le schéma Q-
Composite soit efficace. Ainsi, |S| est calculée en fonction de la contrainte de la probabilité que
deux noeuds partagent au moins ¢ clés et le nombre de clés qu'un noeud peut contenir m (voir

tableau 3.1).

-
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R
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Figure 3.4 : Un exemple du schéma de g-composite

Renforcement de clé par chemins multiples

Ce mécanisme peut étre appliqué en conjonction avec le schéma aléatoire de base (Schéma de
Eschenauer et Gligor) ou deux nocuds voisins partagent une seule clé pour établir un lien de
communication sécurisé. Supposons que A a un lien sécurisé avec B apres la phase de
découverte de clé partagée et l'établissement de clé de chemin utilisant une clé partagée k.
Etant donné que k peut résider dans le porte-clés (Key ring) de certains autres noeuds du
réseau. Dans ce cas, si un noeud est compromis, 1l est possible que la liaison entre les noeuds A
et B non compromis soient également compromises.

Afin de résoudre ce probleme, les auteurs ont proposé que les clés utilisées pour la sécurité des
liens de communication entre les noeuds non compromis, solent actualisées. Si les deux noeuds
A et B ont h chemins disjoints (c’est-a-dire les chemins qui ménent de noeud A4 vers le noeud B
avec un certain nombre de sauts), le nceud A génere h valeurs aléatoires et envoie chacun d’eux
a B via un chemin séparé disjoint. Ensuite, les deux noeuds A et B calculent une clé k’ a I'aide
de la clé k et de toutes les h valeurs aléatoires. Et donc, plus le nombre de chemins entre les

deux nocuds augmente, plus le niveau de sécurité augmente.
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Cependant, afin de minimiser le risque qu’un adversaire puisse écouter et déchiffrer les
messages circulant sur un chemin, la longueur des chemins disjoints doit étre réduite.

Du et autres. [87] a combiné un schéma de pré-distribution de clé aléatoire avec la
connaissance du déploilement de noeud. Dans ce schéma, la connaissance de déploiement est
modélisée a laidde de fonctions de densité de probabilité non uniformes (non uniform
probability density functions (pdfs)), ce qui signifie qu'ils supposent que les positions des noeuds
de capteurs se situent a certaines zones. Ils ont décrit un modele de déploiement basé sur les
groupes dans lequel la zone de déploiement est divisée en grilles bidimensionnelles et les
noeuds sont classés en groupes. Ce schéma comporte trois phases. La premiere phase est la
pré-distribution de clés, qui consiste a diviser 'ensemble de clés (Pool) a des sous-ensembles de
clés. Chaque groupe de noeuds choisit ses clés dans un sous-ensemble de clés correspondant et
ils sont censés étre déployés dans une grille fixe. Sous cette forme, 1l est plus facile de partager
plus de clés. Les deux autres phases (découverte de clé partagée et I’établissement de clé de

chemin) sont exactement les mémes que le schéma de base [85].

La majorité des approches probabilistes de gestion de clés sont simples dans leur
implémentation. Par contre, elles souffrent de quelques désavantages. Xu et autres [88] ont
montré que la gestion de clés probabiliste n’avait que des avantages limités par rapport aux
approches déterministes. En ce qui concerne les performances, la taille de 'ensemble de clés
pré-distribuées va augmenter avec la taille du réseau et donc une utilisation importante de
I’espace mémoire. De plus, Papproche ne peut pas protéger le réseau contre des nombreuses
menaces tel que la capture physique de noecud. Une fois que I'ensemble de clés d'un noeud est

extrait, I'attaquant pourra découvrir les clés communes établies avec ces noeuds voisins.

3.4.1.2. Schémas déterministes

Il existe plusieurs schémas pour I'établissement de clés symétriques d’une maniere
déterministe. Ils peuvent étre classés aux : méthodes de pré-distribution de clés aléatoires et
méthodes de pré-distribution d'une clé maitresse. La premiere classe elle-méme peuvent étre
classés dans les cinq types suivants selon la construction mathématique sur laquelle elles sont
basées: méthodes basées sur l'utilisation de grilles [89][90], méthodes polynomiales [91],
méthodes basées sur des structures combinatoires [92][93], méthodes matricielles [94], et
méthodes basées sur le systeme de base d'exclusion (EBS) [95]. Nous avons limité la synthese

bibliographique de cette partie a quelques méthodes pour quelques catégories.
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3.4.1.2.1. Schémas de pré-distribution de clés aléatoires

Dans ce type des méthodes déterministes, la liste de clés ou les porte-clés sont générés dune

fagon déterministe pour s’assurer de I’établissement de certains liens entre les nocuds capteurs

Blom [94] a proposé un schéma déterministe pour établir une clé symétrique distincte entre
chaque paire de nocuds du réseau par des calculs matriciels. Premierement, la station de base
construit une matrice symétrique D de la taille (A + 1) (A + 1) et une matrice publique G de
la taille (A + 1) N sur un corps fini GF(q), ou N est la taille du réseau. Toutes les clés par-
paires de ces N noeuds sont stockées dans une matrice symétrique K = AG, sachant que A =
(DG)T , et il est appelée matrice secrete. Chaque élément k; j du K est la clé du noeud i pour
sécuriser le lien avec le noeud j. Ensuite, chaque noeud @ est préchargé avec la 1-eme rangée de
la matrice secrete et la 1-eme colonne de la matrice publique. Ce processus est illustré a la figure
3.5.

Apres le déploiement, deux nocuds quelconques i et j peuvent calculer individuellement leur
clé par-paire k;j = kj; en échangeant uniquement leurs colonnes, car la clé est un produit de
leur propre ligne et la colonne de l'autre. Ce schéma peut attribuer a chaque paire de nocuds
une clé, et 1l tolere la compromission de A noeuds. En d'autres termes, si pas plus de A nceuds
ne sont compromis, toute la matrice secréte est parfaitement sécurisée. Donc, 4 est le seuil
prévu pour compromettre la sécurité de réseau. Ainsi, ce schéma conforme a la propriété de A
("A-secure property").

A=(D.G)T G K=D.0).G
i ] |

e R e e * n - n

Matrice de clés

publique privée il
symétrigue

Figure 3.5 : Les matrices dans le schéma de Blom [94]

Blundo et autres [91] ont proposé une approche conforme également a la propriété de A du fait
qu’elle utilise un polynéome symétrique bivariant de degré A, P (X,y) = Z%‘:o Z;‘:o a; ]-xiyj , qui

est généré sur un corps fini GF(q), ot nous avons P (x,y) = P (y,x) en choisissant a;; = a;;.
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Chaque neoeud i est pré-distribué avec un polynome P (i, y). Apres le déploiement, Pour établir
une clé par paire, chaque noeud évalue le polynome a I'ID de l'autre noeud de capteur. Par
exemple, dans le cas de deux noceuds i etj, La clé commune entre eux estK;; = P (i,j) =
P (j,1). La sécunté dans ce schéma polynomial est parfaite quand pas plus de A noeuds sont
compromis. D’une autre coté, le cout de communication est réduit pendant le processus

d'établissement de clés. Tandis que, le cott de stockage du polynéme est relatif au A.

Chan et Perrig [89] ont présenté un schéma déterministe appelé PIKE (Peer Intermediaries for
Key Establishment), dans lequel les clés secréte pour les communications dans le réseau sont
pré-chargées pour que n’importe quel couple de nocuds A et B puisse toujours avoir la
possibilité de trouver un noeud C du réseau qui ayant une clé commune avec A et B. Alors A
pourra utiliser € comme nceud intermédiaire de confiance afin de transmettre son message
d’établissement de clé a B.

Les identifiants (ID) des N nceuds sont organisés dans une structure en grille a deux
dimensions(v/N x ¥YN). Chaque ID du nceud a une coordonnée unique (x,y), otix,y €
{0,1,2, o, VN — 1}. Chaque noeud partage des clés secrete uniques avec 2(\/N — 1) nceuds
qui ont la méme coordonnée x ou y. Si deux noeuds ne possedent pas de coordonnées x ouy
communes, 1ls doivent choisir un noeud mtermédiaire possédant une coordonnée x ouy
commune avec les deux pour les aider a établir une clé par paire en toute sécurité.

La figure 3.6 illustre I'idée de base du schéma PIKE. Des lignes sombres connectent les noeuds
qui partagent une clé unique avec le noeud 4, et Les lignes lumineuses connectent les noeuds
qui partagent une clé unique avec le noeud B. Il existe 2 noeuds qui partagent une clé unique
avec les nocuds A et B. Ainsi, ils peuvent jouer le role d’intermédiaires de confiance dans
I’établissement de clés entre A et B. Une fois le noeud intermédiaire € élu, A lancé le
processus d’établissement de clés. Cependant, Chaque message échangé est accompagné d’un
message d’authentification MAC (code) afin de garantir I'intégrité.

Par rapport a d’autres méthodes, PIKE minimise le colt de stockage de clés avant le
déploiement. Cependant, les échanges de messages consomment du temps et de I'énergie

pendant le processus d’établissement de clés.
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00|01/ 02 03 04 09
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30{31| 32 33 34 39

909192 93 94 ... 99

Figure 3.6 : Un exemple d’Espace virtuel d'identifiants de noeuds
d’un réseau de 100 noeuds pour le schéma PIKE [89].

3.4.1.2.2. Schémas basés sur la pré-distribution d’une clé maitresse

Pour garantir le déterminisme, Une clé commune est pré-chargée sur tous les noeuds capteurs
avant leurs déploiements. Cette derniere est utilisée afin de générer des clés par-paires entre

chacun des deux noeuds, et qui sera effacée apres I’établissement de clés.

Lai et autres [95] ont proposé le protocole BROSK (Broadcast Session Key). Dans ce schéma,
une seul clé est pré-distribuée dans chaque noeud de capteur avant le déploiement. Une paire
de nceuds (S;,S;) peut étre établie une clé de session a laide de cette clé principale Ky,
(master key) et d'un nombre aléatoire échangé entre les deux noeuds N; et Nj. Ce schéma
proposé a 'avantage que chaque capteur n'a besoin que de tres peu de mémoire. Cependant,
I''nconvénient est évident. Lorsque la clé principale est compromise, toutes les clés de session

sont exposées. Par conséquent, ce schéma n'a aucune résilience.

Ce schéma et tous les schémas déterministes décrits ci-dessus reposent sur une hypothese
commune, a savoir que les adversaires peuvent compromettre les noeuds capteurs tant qu'ils
sont déployés. Cependant, cette hypothese peut-étre trop forte. Bien que les nocuds capteurs ne
solent pas inviolables, les adversaires ont besoin d’au moins une courte période de temps pour
trouver, casser et controler un noeud capteur. Sur la base de ce modeéle de menace faible, les

schémas de gestion de clés peuvent étre concus de maniere plus efficace et efficiente.

Un parmi les solutions proposées est le protocole LEAP (Localized Encryption and
Authentication Protocol) proposé par Zhu et autres [97]. Dans ce schéma amélioré, la clé
principale est effacée apres que les clés de session solent établies. Dans ce cas, la résilience est

améliorée.
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Zhang et autres [98] a proposé un schéma de gestion des clés déterministes distribuées a
efficacité énergétique réduite s’appelle EDDK (energy-efficient distributed deterministic key
management scheme), qui visait a résoudre les attaques d'épuisement des ressources et les
attaques par déni de service. Dans le schéma EDDK, chaque noeud est pré-chargé avec une
fonction pseudo-aléatoire fet une clé mitiale K; qui peut utiliser pour calculer sa clé
mdividuelle. De plus, chaque noeud de capteur stocke une table qui maintient les informations
des noeuds voisins tels que ID de voisin, clé par paire, numéro de séquence. Il partage
également une clé de cluster locale avec ses nceuds voisins et stocke également cette clé dans la
table. Ce schéma comprend trois phases: I’établissement de clés, transfert des données et
maintenance de clés.

Dans la phase d’établissement de la clé par paire, un nceud A calcule d’abord sa clé
individuelle K, par K4 = fx,(ID4) , puis génere une séquence numérique aléatoire SN, et
diffuse le message JOIN aux nocuds voisins. Le message JOIN contient 1Dy || Ex A(SNA Il
Ke) |l MACKA(IDA I EKA(SNA Il K;)). Lorsque les deux nocuds A et B recoivent le message
JOIN T'un de l'autre, ils vérfient l'exactitude du message JOIN. Apres vérification, les clés par
paires sont générées: Kyp = f, (K4®Kg, SNy®D SNg). Comme LEAP, une fois que le
temporisateur d’établissement de clé a attemt sa valeur de seuil prédéfinie, un nocud supprime
toutes les clés individuelles de ses voisins, les nombres aléatoires, la fonction pseudo-aléatoire et
la clé initiale pour améliorer la sécurité et économiser l'espace de stockage dans le noeud.

Le principal avantage du schéma EDDK réside dans le fait que les clés par paire sont
décentralisées et que la compromission d'un neeud de capteur n’affecte pas les autres liaisons
de communication. Il est également résistant aux attaques par rejeu, a identité multiple (Sybil) et
a la réplication de nocud. Le principal inconvénient ’EDDK est qu’il n’est pas applicable dans
les réseaux denses, car chaque noeud capteur doit stocker une table, qui inclut les informations

de tous ses voisins.

3.4.2. Schémas basés sur la topologie de réseau

Selon la topologie de réseau, les protocoles de gestion de clés dans un RCSF peuvent étre
hiérarchiques ou plats. Un RCSF hiérarchique comprend une ou plusieurs stations de base
robustes en calcul. Les noeuds capteurs sont déployés dans un voisinage a un ou deux sauts
autour des stations de base ou des noeuds capteurs riches en ressources (appelés chef de
groupe), comme lustré a la figure 1.5 (voir chapitrel). Les stations de base sont généralement

considérées comme f1ables et utilisées comme centres de distribution de clés. Dans un réseau
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hiérarchique, des clés par paire, par groupe et par réseau sont nécessaires pour sécuriser le flux
de données, qui peuvent divisée en trois types :(1) par paire (unicast) entre des paires des noeuds
capteurs et des noeuds capteurs a la station de base, (1) par groupe (multidiffusion) au sein d'un
groupe des noeuds capteurs, (1) par réseau (diffusion) des stations de base aux noeuds capteurs.
Dans un RCSF plat, 1l n'y a pas de membre riche en ressources et les noeuds de capteur ont des
capacités équivalentes. Pour le flux de données, il est similaire au flux de données dans un
réseau RCSF hiérarchique, a la différence que des messages réseau (diffusion) peuvent étre
envoyés par tous les noeuds capteurs. Les nocuds capteurs utilisent directement des clés pré-
distribuées ou utilisent des clés matériaux pour générer de maniere dynamique des clés par
paires et par groupes.

La plupart des schémas de gestion de clés proposés sont des schémas plats. Ces systemes
entrent également dans des catégories probabilistes et déterministes qui sont détaillées dans la
sous-section 3.4.1.1 et la sous-section 3.4.1.2 respectivement.

Dans l'intention d'économie d'énergie, l'utilisation d'une topologie hiérarchique peut simplifier
et améliorer 1'évolutivité et l'efficacité de la procédure de gestion de clés. Plusieurs systemes de
gestion de clés déterministes, ont été proposés pour établir des communications sécurisées
entre les noeuds capteurs. Cependant, peu de travaux envisagent un schéma de gestion de clés
qui tire parti de la topologie hiérarchique des RCSF. Dans la section suivante, nous présentons

des protocoles de gestion de clés hiérarchiques.
3.4.2.1. Schémas hiérarchiques

Zhu et autres [97] proposent le protocole déterministe LEAP (Localized Encryption and
Authentication Protocol). Ce protocole supporte 'authentification et la gestion de clés destiné
aux réseaux de capteurs hiérarchiques. LEEAP prend en charge I'établissement de quatre types
de clés pour chaque noeud de capteur (1) clé individuelle partagée avec la station de base, (11) clé
par-paire partagée avec un autre noeud, (i) clé de cluster partagée avec ses nocuds voisins du
méme cluster et, (iv) clé de groupe partagée avec tous les nceuds du réseau.

La station de base génere une clé mitiale K; et la stocke dans la mémoire de chaque noeud
avant le déploiement. Lorsque la phase de déploiement est terminée, chaque noeud A tente de
trouver ses voisins apres qu’il dérive sa propre clé individuelle K4 = fi, (ID,). Tout d'abord, le
nocud A diffuse un message HELLO contenant son ID a ses voisins et attend que ses voisins
répondent. Lorsque le noeud voisin du nocud A recoit IDy, le noeud B répond de son IDg

et MACk,(ID4 I IDg). Le noeud A utilise la clé initiale K; pour calculer Kg = fg, (IDg) et
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vérifier lidentité du nceud B. Ensuite, le noeud A calcule sa clé par paire partagée avec
lui K4p = fg,(ID4). Le noeud B pourra calculer cette clé de la méme fagon. Apres que le
temporisateur d’établissement de clé attemt sa valeur de seull Ty, (fixé au début), le nocud
A efface la clé mitiale et toutes les clés mdividuelles (exemple Kg ) de ses voisins. Il garde
seulement sa clé individuelle et les clés par paire partagées avec ses voisins.

L'établissement de la clé de cluster suit la phase d'établissement de la clé par paire. Supposons
qu'un noeud A soit maintenant un chef de cluster veuille établir une clé de cluster avec tous ses
noeuds voisins by, by, bs, ..., by,. Il géneére d'abord une clé aléatoire K, puis la chiffre avec la clé
par paire partagée avec chaque noeud voisin b; (1 < i < m) avant de le transmet en unicast
ab; (A= b+ (Ki)g,,)-

Cependant, la clé de groupe est pré-chargée a chaque nceud avant le déploiement. Un
probleme important qui se pose immédiatement est la nécessité de mettre a jour la clé de
groupe de maniere sécurisée une fois qu'un noeud compromis est détecté.

Dans le schéma de base (LEAP), Etant donne I’hypotheése qu’un noeud de capteur ne peut pas
étre compromis dans Typip, le schéma de base est sécurisé parce que K; n'est pas compromise.
Les auteurs de LEAP ont proposés un schéma étendu s’appelle LEAP+ [99]. IIs considerent
des attaques plus puissantes en supposant que K; peut étre compromise. Lidée essentielle du
schéma étendu est d'enlever la dépendance de la simple clé mmitiale K;, au lieu de cela un ordre
des clés mitiales est établi pour dériver les clés principales des différents nocuds du réseau.
Dans ce cas, la durée de wvie totale du réseau est divisée en intervalles de
temps Ty, Ty, T, ..., T,. Le controleur de réseau produit aléatoirement M clés (clés initiales) :
K}, K?, K2, ..., K™ et chaque clé initiale est considérée comme valide uniquement dans un

mtervalle de temps Tj.

Zhang et Wang [100] ont proposé un systetme de gestion de clés hiérarchique efficace et
sécurisé, appelé SEHKM. Ce systtme prend en charge l'établissement de trois types de clés
pour chiffrer les messages envoyés entre les noeuds de capteurs. Ce sont : (1) la clé de réseau est
utilisé afin de chiffré les messages diffusés et authentifie les nouveaux noeuds, (1) la clé de
groupe est partagée par tous les noceuds du méme cluster, et (1) la clé par paire est partagée
avec une paire de noeuds spécifique. Dans un RCSF hiérarchique, les Cluster Heads (CH) sont
trés importantes en raison de la structure du réseau. Afin d'améliorer la sécurité et de réduire le

cout des ressources et le risque apres la compromission de CH, un noeud assistant est imtroduit
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dans ce schéma. Dans SEHKM, tous les nocuds doivent pré-distribuer de deux éléments de clé:
la clé de réseau et un numéro nitial IN.

Dans le processus de construction des groupes (clustering), apres qu'un CH connait tous les ID
de ses noeuds membres, 1l calculer la clé par paire jetable (disposable pairwise key) partagée
avec chaque nocud membre( DPK,; = fx, (IDy)) et le noeud A pourra calculer cette clé de la
méme facon. A la fin de cette phase, chaque nceud efface IN et ne reste que la clé par paire
jetable (disposable pairwise key).

La station de base et tous les CH constituent un groupe de niveau supérieur, chaque CH et ses
noeuds membres dans le méme cluster formant un groupe. Le CH génere la clé de groupe et la
diffuse dans leur groupe crypté par une clé par paire jetable (disposable pairwise key) (CH; =

A : (GK)ppk,,)- Une fois la clé de groupe utilisée, la station de base génére un nombre

aléatoire en tant que une nouvelle clé de réseau. Elle chiffre la clé par la clé de groupe et la
diffuse a tous les CH, puis chaque CH diffuse la clé chiffrée par sa clé de groupe vers ses
propres nocuds membres.

Il exuste trois types de clés par paires dans ce schéma qui se distinguent par leur génération et
leur stockage. Le premier type est constitué des clés par paires associées a un groupe, partagées
par les CH avec leurs nocuds membres et les clés par paires partagées par SB avec des CH. Le
deuxieme type de clés par paires est associé a un noeud assistant. Cette clé par paire est
partagée par le noeud assistant avec les noeuds membres du méme cluster et la clé partagée par
le noeud assistant avec SB. Le dernier type est une clé par paire jetable et elle sera effacée apres
I’établissement de toutes les clés. Dans le premier type la ot la génération de clé par paire
associée a un groupe, les auteurs utilisent l'algorithme de Diffie-Hellman [78]. Dans le
deuxieme type, la clé par paire associée au nocud assistant est générée par une fonction pseudo-
aléatoire. Pour les noeuds u et v la clé par paire partagée entre eux est PK,,, = f,(ID,) tel
que m est un nombre uniquement connu par le noeud générateur v.

Ensuite, le noeud générateur v envoie PK,, ,, au noeud u. Le nceud u stocke PK,, ;, tandis que
le noeud v ne stocke que I'ID du neeud u. Il générera PK,, ,, sl est nécessaire. Pour une clé
partagée par le noeud assistant et un noeud membre, le nocud assistant joue le role de
générateur. Cependant, SB est le générateur de la clé par paire partagée entre SB et un nocud
assistant. Apres la mise en place de toutes les clés par paires, les clés par paires jetables doivent

étre effacées.

Messai et autres [101,102] ont proposé une nouvelle approche appelée EAHKM (Energy

Aware Hierarchical Key Management in WSNs) pour sécuriser la formation du cluster et
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assurer la gestion de clés dans les RCSF hiérarchiques. Cette approche comporte deux phases:
une phase de pré-distribution de clés et une phase de formation de cluster et d'établissement de
clés.

FEAHKM assure la mise en place d'une clé par paire entre chaque nocud capteur et son Cluster
Head, établissant ainsi une clé de diffusion dans chaque cluster du réseau. Dans la premiere
phase, chaque noeud de capteur S; est pré-distribué avec trois clés : Kpg ., K5, ps €t K. Kpss,
K5, ps sont deux clés partagées entre S; et la BS pour le cryptage des messages. S; utilise Kg, gs
pour chiffrer ses messages envoyés a la BS. De méme, la BS utlise Kpg s, pour chiffrer les
messages envoyés a S;. Ky est la clé de réseau partagée par tous les nocuds capteurs. Dans la
deuxieme phase, la BS initie la construction des clusters apres le déploiement, en diffusant un
message  HELLO  (BS — {Hello, BS, Level = 0, Energy = o, MAC , (BS,0,00)} ).
Lorsqu'un noeud de capteur recoit le message HELLO de la BS, 1l la choisit comme CH. Si le
noeud recoit des messages HELLO de ses voisins, 1l choisit comme CH le noeud avec le niveau
le plus bas ayant la valeur d'énergie la plus élevée. Apres la sélection des CH, chaque noeud
membre calculer la cl¢ par paire partagée avec son CH (K, ¢y, = Hg, (S; | CH; |l Level;), ou
H() est une fonction de hachage a sens unique).

Apres la phase de formation du cluster et 'établissement de clés, chaque CH génere une clé de
cluster K¢, et 'envoie a chaque noeud membre de son cluster chiffré a I'aide des clés par paires
¢tablies. Ainsi, chaque nocud de capteur du réseau stocke une clé de cluster K¢, et une clé par
paire utilisée pour sécuriser la communication avec son CH, en plus des deux clés pré-

distribuées. Cependant, la clé Ky sera supprimée.

Mamun et autres [103] présentent KMP, un systeme de gestion de clé sécurisé adopté pour les
réseaux de capteurs sans fil hiérarchique. Ce systeme utilise la pré-distribution de clés partielles
dans les nocuds avant le déploiement. Dans un premier temps, un pool des clés partielles est
généré par la SB, puis chaque noeud de capteur est pré-distribué avec une clé de réseau Ng
(partagée par tous les nocuds), un pool des clés partielles P, une liste dindex L (des clés
partielles) et un identihant unique ID. Dans un deuxiéme temps, pour chaque clusteri, la
station de base envoie a chaque CH; une liste d'index des clés partielles 1dentifiée par LPK; afin
d’utiliser dans son cluster. Le cluster Head (CH) diffuse ensuite le LPK; a tous les noeuds
membres du cluster i. Une fois qu'un nceud de capteur a enseignai quelles clés partielles 1l

utilisera avec son CH, 1l supprime le reste des clés partielles de P qui a été mséré.

77



Chapitre3. La gestion de clés dans les réseaux de capteurs sans fil

A ce point, les noeuds de capteurs sont préts a établir les clés de communication. Pour chaque

membre du cluster 1, le CH; envoie une liste d’ordres unique O¢y,; contenant la liste ordonnée
des numéros d'index de q clés partielles sélectionnées a partir de LPK;. En réponse, chaque
noeud membre A; crée également une liste d'ordres Oy, avec un ordre différent des index et
envoie 10y, aCH;. Les noeuds capteurs A; et le cluster Head CH; peuvent construisez
maintenant leurs clés de communication secretes pour chaque cycle. Pour plus de simplicité,
les auteurs ont utilisé une simple fonction de concaténation pour créer une clé de
communication a partir des deux clés partielles (KjiCHi = L(04,;[t]) I L(Ocy,[t]), ot Oy [t]
téme

renvoie le index de A4;). Apres chaque cycle, le CH et les membres peuvent régénérer des

nouvelles listes d’ordres pour créer des nouvelles clés de communication.

3.5. Métriques d'évaluation

Un systeme de gestion de clés doit répondre aux exigences de sécurité traditionnelles suivantes:
confidentialité, authentification, fraicheur, intégrité et non-répudiation. De plus, en fonction des
fonctionnalités et de l'environnement d'application de la gestion de clés, certaines métriques
sont généralement prises en compte. Par conséquent, cette section définit les métriques les plus
couramment utilisées pour évaluer les différentes méthodes de gestion de clés proposées pour

les RCSF.

3.5.1. Efficacité des ressources

Comme les noeuds de capteur sont limités en ressources, un bon schéma de gestion de clés ne
doit pas consommer une grande quantité de ressources. Les ressources ic1 pourraient étre :

- La puissance de calcul : est mesuré en termes de quantité de cycles de processeur nécessaires
pour I'établissement de clés. Par exemple, la cryptographie a clé asymétrique n'est pas prise en
compte en raison de la forte exigence de calcul.

- La capacité de communication : détermine le nombre de messages échangés requis pour la
gestion de clés. Etant donné que la communication domine la consommation d'énergie des
noeuds capteurs. Par conséquent, le nombre de messages doit étre réduit que possible.
-L’espace de stockage : est la quantité de mémoire nécessaire pour stocker les informations de
sécurité, telles que des clés (par exemple clés publique / privée, clés par paire) et un certificat
d'utilisateur (par exemple, ID). La mémoire dans les noeuds capteurs n’est que des dizaines de
kilo-octets, ce qui implique que le schéma de gestion de clés ne peut pas stocker trop de clé

dans les noeuds capteurs.
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3.5.2. Résilience contre la capture de noeud

Une autre métrique qui doit étre respecté est la résilience contre la capture de noceud.
L’adversaire peut physiquement compromettre les nocuds capteurs, dans ce cas 1l peut utiliser
les informations stockées dans les noeuds capteurs compromis pour lancer des nouvelles
attaques. Dans le contexte d’établissement de clés, 'adversaire peut essayer de déduire la clé
partagée entre les noeuds capteurs non compromis. Ainsl, la résilience est définie pour évaluer
la capacité a protéger la confidentialité des données générées et échangées entre les noeuds

capteurs non compromis.

3.5.3. La connectivité

La connectivité de clé est définie comme la probabilité qu'une paire de nocuds puissent établir
une clé commune entre eux. La connectivité locale prend en compte la connectivité entre toute
paire de noeuds voisins, tandis que la connectivité globale fait référence a la connectivité de
I'ensemble du réseau. Comme nous avons étudié dans la partie 3.4.1.1, dans un grand nombre
des schémas de gestion de clés probabiliste des paires des noecuds capteurs ne peuvent pas avoir
une clé partagée, cela permet de limiter la connectivité du réseau. Pour assurer la continuité de
la sécurité, La méthode de gestion de clés doit étre capable d’assurer une bonne connectivité du

réseau.

3.5.4. Passage a I’échelle (scalability)

Le nombre de noeuds de capteurs déployés dans la zone de détection peut atteindre plusieurs
centaines, voire plusieurs milliers. De plus, pendant toute la durée de vie du réseau de capteurs,
des noeuds peuvent rejoindre ou quitter. Par conséquent, les solutions de gestion de clés
doivent pouvoir s’adapter a différentes tailles de réseau. Dans le méme temps, les
fonctionnalités de sécurité et d’efficacité des petits réseaux doivent étre conservées lorsqu’elles

sont appliquées aux réseaux plus grands.
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Schémas S Criteres de comparaison
g‘ - ) B Cotit de ressources utilisées a = = ég
S & Auteurs des schémas :é'% § 35 <. % o mE 82
\ 4] . ~ o =
g 2] & =~ 2 Espace mémoire Coiit de Cofit de calcul > g % &
g © (stockage des clés) communication = e ot
Eschenauer et autres [85] Prob - IXm d+1 Recherche p (voir[85]) Moyenne Juste
Chan, Perrig et Song [86] Prob - IXm d+1 Recherche p' (voir[86]) Moyenne Limité
Du et autres. [87] Prob - d—1 d+1 Recherche p" (voir[87]) Moyenne Juste
- Blom [94] Déter - 21+ 1) d+1 MulVec(A+1) 1 Moyenne Limité
%’T Blundo et autres [91] Déter - A+1 d+1 EvalPoly(1) 1 Moyenne Oul
Chan et Perrig [89] Déter - 2(\/17 -1) d+1 Recherche 1/7/N Moyenne Limité
Lai et autres [95] Déter - 1 9x d PRF 1 faible Oui
Zhang et autres [98] Déter - 2 + tableau de voisins d+1 1.Enc + d.Dec + (2d + 1).PRF + 1.MAC 1 élevée Limité
Zhu et autres [97] Déter - 3d + 2 + lachaine de clés 2d+1 d.Enc + d.MAC + (3d + 1).PRF 1 élevée Oui
Zhang et Wang [100] CH n+4 2n+10 (n+6).Enc+ (n+4).Dec+ (n+1).PRF + (n+ 1).DH
Déter CM 4 5 1.Enc + 4.Dec + 2. PRF + 1.DH 1 Moyenne Oui
ASS n+3 n+4 5.Dec+ (n—1).Enc+ 1.DH + (n+ 1).PRF
Messai et autres [101] CH n+4 n+d+2 (d+1).Dec+ (n+1).Enc +1.MAC +n.H
Déter 1 Moyenne Oul
% CM 5 d+2 (d+1).Dec + 1.Enc + 1.MAC + 1.H
g pool de clés 2+2.qx.n+ (14+ m.x+q.x.n).Dec+(1+ m.x.n+q.x.n).Enc
E CH + laliste d'index des (1+m.x).n 1 Moyenne Oui
& clés +1
+ 2.n (la liste d'ordres
Mamun et autres [103] Déter des numéros index)
pool de clés 1+2.q.x+mx (m.x+q.x).Dec+ (14 q.x).Enc
M + laliste d'index des 1 Moyenne Oui
clés +1
+ 2 (laliste d'ordres
des numéros d' index)

Prob : schéma probabiliste. Déter : schéma déterministe. CH: le noeud cluster-head. CM: le nceud membre de cluster. Ass: le nocud assistant. d: le nombre de voisins. n: le nombre de membres de cluster. C: le nombre de clusters. N: la taille de
réseau. A : le seuil prévu pour compromettre la sécurité de réseau. Enc: la fonction de cryptage. Dec: la fonction de décryptage. Recherche : rechercher une ou plusieurs clés dans une chaine. MulVec(x): multiplication de deux vecteurs de taille x.
EvalPoly(x) : évaluation polynomiale sur x points. MAC: le code d’authentification de message. PRF: la fonction pseudo aléatoire. DH: I'algorithme de Diffie-Hellman. H: la fonction de hachage. m: le nombre des clés partielles. g: le nombre d’index
dans la liste d’ordres. x= index_taille /packet_taille. index_taille: le nombre de bits requis pour identifier chaque clé partielle. packet _taille : la taille(en bits) de données échangées dans le paquet.

Tableau 3.1: Comparaison des schémas proposés pour la gestion de clés dans un RCSF
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3.6. Comparaison

Apres avorr étudié différents types de schémas de gestion de clés basé sur la pré-distribution :
probabiliste et déterministe, nous sommes maintenant en mesure de les comparer. Dans le
tableau 3.1, nous comparons : le passage a ’échelle, la connectivité de clé, la résilience et le
cott de ressources utilisées pour l'établissement de clés. Nous précisons également la nature de
la topologie de réseau avec laquelle ces schémas sont destinés: plat ou hiérarchique.

Nous quantifions la résilience avec les trois valeurs suivantes: (1) fort: signifie que le noeud
compromis ne peut pas affecter les noeuds non compromis. (i) moyenne: fait référence au
nocud compromis affecte moins de noeuds non compromis. (1) faible: indique que la
compromission d'un noeud entraine la compromission de l'ensemble du réseau. Alors que la
colonne connectivité peut prendre des valeurs différentes de probabilité que deux nceuds (ou
plus) partagent une clé. En ce qui concerne le passage a 1’échelle (Scalability). Pour le
quantifier, nous utilisons les valeurs suivantes: (1) Oui: le protocole n'entraine pas de cotits
supplémentaires lorsque le nombre de noeuds dans le réseau augmente, (1) Juste: le protocole
mduit un cott raisonnable lorsque le nombre de noeuds augmente, et (in) hmité: le cott du
protocole dépend du nombre de nocuds.

Notons que le stockage en mémoire évalué dans le tableau prend en considération le nombre
exact de clés, le nombre des identificateurs de clés, ..., etc. La communication est I'opération la
plus consommatrice d'énergie réalisée par un nceud de capteur. Le colt de communication est
mesuré par le nombre des paquets envoyés et recus par un noeud de capteur. Le cott de
traitement est déterminé par le nombre de fonctions requises pour I’établissement de clés ;
«PRF», «H», <MAC», «Enc», «Dec», «Recherche», «MulVec(x)» et «EvalPoly(x)» désignent
respectivement les fonctions pseudo-aléatoire, hachage, Code d'Authentification de Message,
cryptage, décryptage, recherche (rechercher une ou plusieurs clés dans une chaine),
multiplication de deux vecteurs de taille x et évaluation polynomiale sur x points.

Les schémas [85] [86] [87], représentant des schémas probabilistes qui pré-chargent les noeuds
avec un trousseau de clé. Nous observons, qu’ils ne demande pas beaucoup de cott de calcul et
consomment peu d’énergie. Cependant, I'espace mémoire utilisé pour stocker les grandes
tailles des trousseaux de clés rendent ces schémas plus colteux en termes d’occupation
d’espace mémoire. Pour la connectivité dans ces derniers, elle est variante et dépend de la taille
du trousseau de clés stocké dans les noeuds capteurs. En effet, ils ne peuvent pas résister aux

attaques telles que les captures physiques des noeuds. Alors que les schémas déterministes qui

81



Chapitre3. La gestion de clés dans les réseaux de capteurs sans fil

basé sur une pré-distribution de clés aléatoire ([89] [91] [94]) assure une meilleure connectivité
entre les noeuds capteurs du réseau, mais ils passent difficilement a ’échelle.

Les schémas BROSK et EDDK utilisent une clé maitresse dans I’établissement de clés. Ce qui
réduit le stockage de clés dans la mémoire des noeuds. En outre, ces schémas déterministes
utilisent des algorithmes efficaces (en termes de communication et de calcul) et achevent une
connectivité totale. S1 la compromission des nocuds aura lieu apres la phase d'établissement de
clés c.a.d. apres Tpin > la résilience pour ces derniers est parfaite. Dans le cas contraire, la
sécurité de tout le réseau devient en danger.

En effet, les schémas déterministes risquent de ne pas étre suffisamment souples pour
compenser les parametres importants. Par exemple, nous voyons qu’EDDK présente des
probléemes de passage a I’échelle.

D'apres I'étude faite, vu que ces protocoles se basent sur une topologie plate. Cependant, peu
de travaux [97,99] [100] [101,102] [103] envisagent un schéma de gestion de clés qui tire parti
de la topologie hiérarchique des RCSF.

Nous pouvons constater d’apres le tableau que les schémas basés sur une topologie
hiérarchique (LEAP, SEHKM, EAHKM et KMP), présentent une bonne résilience parce qu’ils
centralisent la tiche d'établissement de clés au niveau des chefs de groupes (CH), qui sont
supposés étre sécurisés. Nous remarquons aussi dans le tableau de comparaison que
I'utilisation d'une topologie hiérarchique peut simplifier et améliorer le passage a I'échelle et

l'efficacité de la procédure de gestion de clés.

3.7. Conclusion

La gestion de clés est le mécanisme de sécurité fondamental dans les réseaux de capteurs sans
fil. 1 s’agit des technologies de base pour établir des communications sécurisées entre les
capteurs d'un réseau sans fil. En raison de la nature hmitée des ressources sur les nocuds de
capteurs sans fil, de nombreux chercheurs ont utilisé différentes techniques pour proposer
différents types de mécanismes de gestion de clés. Dans ce chapitre, nous avons présenté un
état de lart qui détaille les composants d’un protocole de gestion de clés destiné aux RCSF en
particulier. Ensuite, quelques solutions existantes sont classées et décrites. Afin de faire une
comparaison entre les différentes solutions décrites, nous résumons les métriques d’évaluation
pour la gestion de clés dans les réseaux de capteurs sans fil. Pour conclure, Toutes les
méthodes que nous avons étudiées dans ce chapitre possedent de grands avantages. Cependant,

1l est difficile d’assurer un niveau de sécurité élevé avec une consommation d’énergie minimale.
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Par conséquent, un protocole de sécurté doit étre intelligent en s'appuyant sur des routines
adaptatives afin de fournir le meilleur compromis entre la fiabilité et la consommation

d'énergie.
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4.1. Imtroduction

Malgré les prouesses et avancés technologiques, 1l est actuellement évident de constater que les
noeuds capteurs possedent une faible capacité en termes de calcul, de stockage et d'énergie, ce
qui les rend vulnérables et faciles a corrompre afin de récupérer les iformations qu'ils
possedent. Dans ce contexte, un mécanisme de sécurité est en effet nécessaire pour la majorité
des applications basées sur le RCSF, en particulier lors de 'utilisation des nocuds capteurs dans
un lieu peu sir. La gestion de clés constitue la pierre angulaire des autres mécanismes de
sécurité, car presque tous les mécanismes de sécurité reposent sur le cryptage ou sont liés a
celui-ci.

Dans le chapitre 3, toutes les méthodes de gestion de clés que nous avons étudiées ont été
proposés dans le but d’avoir un schéma fiable, qui garantit un niveau élevé de sécurité, et
optimise les métriques des performances liées a I'énergie. Toutefois, 1l est extrémement difficile

d’assurer un niveau de sécurité élevé avec une consommation d’énergie minimale.
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Afin d'économiser I'énergie, un RCSF est généralement organisé sous forme d’une topologie
basée sur des clusters qui forme un réseau hiérarchique. L'utilisation d'une topologie
hiérarchique peut simplifier et améliorer la scalabilit¢ et méme améliorer l'efficacité de la
procédure de gestion de clés. Cependant, peu de travaux envisagent un schéma de gestion de
clés dédiée a une topologie hiérarchique des RCSF.

Dans ce chapitre, nous exposons notre systetme développé baptisé SKWN (Smart and dynamic
Key management scheme for hierarchical Wireless sensor Networks), dédié pour une gestion
de clés mnovante associée aux réseaux de capteurs ayant une topologie hiérarchique. Nous
commencerons d’abord par présenter la motivation derriere cette conception, ensuite nous
présenterons les détails de cette derniere. Nous évaluons par la suite les performances par
rapport aux approches existantes. En effet, plusieurs aspects liés a la scalabilité, aux

performances et a la fiabilité doivent étre prises en compte.

4.2. Motivation

Généralement, la cryptographie symétrique est utilisée pour sécuriser I’échange de données.
C’est en effet 'un des mécanismes de sécurité les mieux adaptés aux RCSF. Avec un tel
mécanisme, l'interception des communications ne permet pas de récupérer les données
envoyées par un capteur. Un tel mécanisme repose sur l'utilisation d'une clé secrete afin de
chiffrer tous les échanges. Cette clé est partagée entre l'expéditeur et le destinataire des
données. Toutefois, le point faible de cette stratégie est la capacité d’intercepter et / ou de
récupérer la clé cryptographique. Par conséquent, I'établissement de clés est une tache
importante et cruciale qui permet d’assurer la fiabilité de ce type de mécanisme de sécurité.
Une telle tache est généralement gérée au sein d’un protocole (également appelé schéma) dont
le but est de pré-distribuer les clés cryptographiques, de révoquer les clés si les noeuds quittent
le réseau, de renouveler les clés en cas de menace et d’attribuer des nouvelles clés lorsque
certaines clés expirent. Un protocole doit également pouvoir gérer les clés dans le cas d’une
mtégration d’'un nouveau noeud, afin de garantir la flexibilité et la scalabilit¢ du réseau. En
résumé, le premier défi pour un protocole de gestion de clés consiste a garantir une fiabilité en
temps réel.

Les protocoles de gestion de clés doivent également prendre en compte d’autres aspects ayants
un impact sur les performances du réseau RCSF. En effet, en s’appuyant sur les routines de
sécurité dites complexes (par exemple, la cryptographie asymétrique), la durée de vie du réseau
sera réduite en raison de la consommation d’énergie. Cette consommation est principalement

liée au coit de traitement de 'umté de calcule (Central Processing Unit CPU) et au nombre de
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messages ¢changés par les capteurs. Par conséquent, un protocole de gestion de clé doit
également optimiser la consommation d'énergie en utilisant des simples routines de calcul et un
nombre réduit de messages.

D'autre part, pour assurer la sécurité du protocole de gestion de clés, 1l est important de
pouvoir effectuer diverses opérations cryptographiques, par exemple le cryptage et
l'authentification. De plus, dans un RCSF, étant donné que certaines applications (par exemple,
militaires) ont besoin de plus de sécurité que d’autres (par exemple, agricultures), la complexité
de la cryptographie (utilisée dans le protocole de gestion de clés) est liée a 'environnement de
déploiement du réseau. Un protocole de sécurité doit donc étre mtelligent en s'appuyant sur
des routines adaptatives afin de fournir le meilleur compromis entre la fiabilité et la
consommation d'énergie.

Ce compromis pourrait étre trouvé en s’appuyant sur une décision dynamique de la complexité
de la cryptographie par rapport a 'environnement de déploiement. Un niveau de cryptage tres
élevé nécessite un effort de calcul important et par conséquent une consommation d'énergie
élevée. Le deuxieme déh d'un protocole de gestion de clés est de répondre efficacement aux
exigences de sécurité.

Bien que la gestion de clés et plus généralement des mécanismes de sécurité aient fait 'objet des
études approfondies ces dernieres années, ce sujet reste ouvert. En effet, avec le déploiement
mtensif de RCSF, la nécessité d'un protocole fiable, scalable et économe en énergie reste un
réel défi. Un tel protocole devrait donc étre intelligent en adaptant dynamiquement ses

routines a l'environnement de déploiement du RCSF.

4.2. Spécifications générales

Dans cette partie, nous spécifions les hypotheses sur le réseau ainsi que le systeme de détection

d’intrusion utilisée pour développer notre proposition.

4.2.1. Modéele du réseau

Dans notre étude, nous nous intéressons aux réseaux RCSF hiérarchiques en clusters en raison
de leur capacit¢é a optimiser la consommation d’énergie. Cette capacité est obtenue en
distinguant trois types de roles de noeud: station de base (BS), cluster-head (CH) et membre de
cluster (CM). Un membre du cluster assure la collecte des données, qui doivent étre transférées

a la station de base via le nceud CH. Ce nceud effectue des opérations dagrégation et de
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filtrage. La station de base gere le réseau et communique avec le monde extérieur. La figure 4.1

montre un exemple de RCSF hiérarchique.

station de base
Cluster-Head (CH)

membre de cluster (CM)

% cluster

Figure 4.1. Modele d’architectures hiérarchique pour un RCSF

Tous les noeuds du réseau, a l'exception de la station de base, ont les mémes ressources. La
station de base comprend des installations informatiques et de communication haut de gamme.
Les cluster-heads sont uniformément réparties dans le réseau et sont choisies en fonction de la
fonction de regroupement, dont la valeur dépend de divers criteres tels que la localisation, la
portée de communication, les capacités en ressources et en énergie [104]. L'énergie résiduelle
de cluster-head est réduite lors des calculs et des communications. Il est donc nécessaire de
disposer des mécanismes de rotation du CH qui permettent de prolonger la durée de vie du
CH et par conséquent du réseau.

En termes de sécurité, l'organisation des nocuds en clusters doit étre prise en compte. kEn effet,
dans les réseaux plats, tous les nocuds ont le méme roéle et donc la méme importance. Par
conséquent, compromettre un nceud n’affectera pas nécessairement les autres noeuds du
réseau. D'autre part, dans un réseau hiérarchique, compromettre un cluster-head implique de
compromettre tous les nocuds membres du cluster. La rotation du CH devrait également étre
prise en compte. En fait, lorsqu'un CH est remplacé, 1l est nécessaire de renouveler les clés des

nocuds de la partie du réseau liée au CH remplacé.

4.2.2. La détection d’intrusion

Le systeme de détection d'intrusion (SDI) est un systeme qui vérifie le comportement du réseau
et trouve les nocuds qui ne fonctionnent pas normalement [105], ce qui peut jouer un role
mmportant dans la détection et la prévention des attaques de sécurité. Dans un tel systeme,

chaque noeud RCSF est équipé d'un agent SDI [106]. L’une des approches les plus
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prometteuses en termes de prévision est 'approche de l'agent de sécurité mtelligent nommée
ISA (Intelhgent Security Agent) [107], qui est utilisé pour faciliter les interactions cross-layer.
L’architecture dans cette approche est classée dans le type d’architectures cross-layer a base de
communication indirecte (voir chapitre 1), ou l'entité intermédiaire et intelligente (ISA) est
chargée de I'interaction entre les couches protocolaires.

LISA de chaque noeud surveille plusieurs parametres importants qui aident a détecter les
tentatives d'intrusion. En tant que parametres, nous pouvons citer la consommation d'énergie, la
force du signal des noeuds voisins et les ID des noeuds voisins. Au total, 'ISA s'appuie sur onze
parametres mtégrés dans un arbre de décision. Basé sur l'apprentissage des regles de décisions,
le composant ISA détecte non seulement les mtrusions en temps réel, mais fournit également
une recommandation sur le "miveau de sécurité", ou "précepte de sécurté" [107], en ce qui
concerne l'application et 'environnement de déploiement.

Pour le réseau hiérarchique en clusters, une nouvelle approche de gestion de clés qui place
I'ISA au coeur de son fonctionnement représente une opportunité trés intéressante qui permet
de répondre efficacement aux exigences de sécurité et d’optimiser les ressources utilisées par

les capteurs, et par conséquent, 1l prolonge durée de vie du réseau.

4.3. L’agent de sécurité intelligent

Dans cette section, nous donnons quelques détails sur 'ISA que nous utilisons comme
composant principal pour la détection des intrusions. Ce composant est intégré, en tant que
composant séparé, dans larchitecture de nceud (voir la figure 4.2). L'ISA prend ses
responsabilités de toutes les décisions de sécurité. Clest 1'équivalent du module de plateforme

sécurisée (TPM) [108] sur un ordinateur personnel.
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To/From Physical Process

f

Sensor Device Manager >
T 7y Resource Manager
Application Layer <« > "?"ﬂg"
¥ 1 i o
Network Layer l A
Y i I
MAC »
 J A — ISA
Rﬂdiﬂ LIDS/GIDS
ToiFrom Wireless Channe!

Figure 4.2. Lintégration du composant ISA dans 'architecture du noceud [107]

LISA peut échanger des parametres avec toutes les couches de protocole, comme le
gestionnaire de ressources (Ressource Manager). De plus, comme indiquer par Sharma et
Ghose dans [109], I'ISA a été mtroduite pour réduire au minimum les surcotits créés par les
architectures cross-layer. En effet, la sécurité cross-layer introduit un surcott important dans le
maintien d’'une interface entre différentes couches de protocole afin d’échanger plusieurs

parametres importants.

Ce composant est le seul controleur de toutes les options de sécurité. Chaque fois qu'un paquet
est envoyé ou qu'un canal de communication est ouvert, I'ISA est consultée en ce qui concerne
la sécunté. L'ISA de chaque noeud surveille plusieurs parametres importants permettant de
détecter les tentatives d'intrusion locales et globales. Un ISA signale a la station de base toute

anomalie liée a ces parametres.

Il offre deux fonctionnalités liées a la détection d'intrusion: 1) le systtme de détection
d'intrusion local (LIDS : local intrusion detection system), qui est lié uniquement au nocud sur
lequel ISA est mnstallé, et 2) le systeme de détection d'intrusion globale (GIDS : global intrusion

detection system), qui permet de surveiller les voisins du noeud sur lequel ISA est installé.

Parmi les parametres surveillés pour le LIDS figurent les valeurs détectées, le taux de collision
des paquets, les paquets non valides et le nombre de paquets retransmis. D'autre part, le sous-
systtme GIDS surveille des parametres tels que la consommation d'énergie, la force du signal

des noeuds voisins et les identifiants des nocuds voisins.
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Outre la détection d'intrusion, chaque composant ISA stocke un «niveau de sécurité» ou un

, s N 1 . z 4 = 4 N
«percept de sécurité». Ce parametre change lorsqu'une anomalie est détectée afin de répondre a
la menace percue. Cela permet au réseau de fournir uniquement le niveau de sécurité
nécessaire. kn effet, quand 1l n'y a pas des attaquants, l'utihisation d'un mécamsme de sécurité

coliteux n'a pas de sens.

En fonction de la perception actuelle, 'ISA déterminera une réaction adaptative au niveau de
sécurité. Cette décision peut étre prise en sappuyant sur de nombreuses politiques et
recommandations qui sont données au moment du déploiement ou apres. Les mformations
percept sont collectées a partir de différentes couches a l'aide d'interactions entre couches et a

partir du gestionnaire de ressources. Cette information regroupe:

* Type d'information.

* Mémoire disponible.

* Energie disponible.

* Niveau de confiance des nceuds voisins (s1 une menace pour la sécurité est détectée).
* Stratégies et recommandations prédéfinies.

Une arborescence binaire de décision est gérée par I'ISA afin de recommander le niveau de
sécurité en ce qui concerne les informations de perception. Cette structure doit étre mise a jour
de temps en temps a laide des nouvelles entrées. Il convient de souligner que le bon
fonctionnement d'ISA dépend en grande partie aux politiques et recommandations prédéfinies

correctes.
4.4. Le systtme de gestion de clés proposé

Dans cette section, nous abordons d’abord I'interaction entre nos sous-schémas de gestion de
clés et le composant ISA. En effet, nous proposons trois sous-schémas pour gérer
respectivement I'établissement de clés, le renouvellement de clés et l'intégration dun nouveau
nocud. Nous donnons ensuite une vue d’ensemble sur le schéma proposé puis nous le

détaillons dans les sections suivantes.
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4.4.1. Intégration du composant ISA

Un protocole de gestion de clés nécessite le transfert de plusieurs messages entre les différents
noeuds du réseau. Ces messages sont principalement liés a la génération de clés
cryptographiques. Afin d'éviter la fuite de ces messages, nous nous appuyons sur l'algorithme
RC) pour assurer le cryptage / décryptage [110]. Cet algorithme assure également la génération
du code MAC (Message Authentication Code) garantissant 'authenticité du message.

De plus, RC5 est un algorithme de cryptage paramétré qui repose sur une taille de bloc
variable, un nombre de tours variable et une longueur variable de clé secréete. RCSH est
hautement configurable et dépend du nombre de tours qui varie de 0 a 255. 1l est évident que
les messages chiffrés avec 255 tours sont plus difficiles a déchiffrer qu'un chiffrement avec 100
tours. LLe nombre de tours a un effet proportionnel sur la sécurité du RC5, qui influe sur la
consommation d'énergie.

Dans notre approche, nous distinguons trois niveaux de sécurité différents: le miveau 0, destiné
aux applications nécessitants une sécurité faible, ou dans le cas d’une nouvelle élection d’un
CH. Le mveau 1, un niveau intermédiaire utilisé lorsqu’une menace (pas trés importante) est
détectée ou dans le cas ot une application nécessite un tel niveau de sécurité. Finalement, le
niveau 2, c’est le niveau le plus élevé utilisé lorsqu'une menace majeure est détectée et / ou que
Iapplication nécessite une sécurité renforcée. En ce qui concerne RC)5, les trois niveaux

nécessitent les parametres suivants:

* Niveau 2: RC) utilisent une clé de 64 bits et 12 tours
e Niveau 1: RC) utilisent une clé de 64 bits et 8 tours
* Niveau 0: RC) utilise une clé de 64 bits et 4 tours

Ce niveau est un parametre géré par I'ISA. Cela changera en fonction de la menace percue et
de l'environnement de déploiement. Chaque sous-routine sappuie sur ce parametre dans les
opérations cryptographiques. De plus, le niveau sera iterprété pour déduire la taille des clés et
le nombre de tours a utiliser par le RCS. Il est important de noter que 1'augmentation du niveau
de sécurité mmplique la consommation de plus d'énergie. D’un autre coté, le niveau est
également utilisé pour établir les clés. Dans ce cas, sa valeur est choisie par l'utilisateur en
fonction des besoins de l'application.

Dans notre approche dite SKWN, un ISA est utilisé en tant que composant distinct dans

l'architecture du noeud (voir la figure 4.2). Ainsi, un ISA peut échanger des parametres avec
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toutes les couches de protocole telles que le gestionnaire de ressources. Deés qu'une menace est
détectée, I'TSA prend une décision sur le niveau de sécurité garantissant le bon fonctionnement
du systeme. Ce niveau est utilisé par l'algorithme de chiffrement (RC5 dans notre cas).

Le composant ISA est intégré a chaque noeud. Cependant, comme nous considérons un réseau
hiérarchique, ce composant est activé uniquement pour le noeud CH, ce qui permet de limiter
la consommation d’énergie. En effet, un ISA pourrait entrainer une consommation d'énergie
importante, notamment si plusieurs nocuds utilisent ce composant. Méme si un ISA est activée
uniquement sur le noeud CH, le fait de disposer d'un réseau hiérarchique permet au noeud CH
de détecter et d'isoler les nocuds membres malveillants. De plus, si 'un des parametres liés a un
autre CH change brusquement, la station de base est avertie par le noeud CH détecteur de cette
anomalie afin de I'isoler. Dans une telle situation, une alerte sera déclenchée, ce qui permettra

également de déclencher le processus de renouvellement de clés.
4.4.2. Vue d’ensemble du protocole proposé

SKWN est un nouveau schéma de gestion de clés mtelligent et dynamique pour les réseaux de
capteurs sans fil hiérarchiques. En effet, l'objectif dun protocole de gestion de clé est: (1) de
pré-distribuer des clés cryptographiques, (2) de révoquer des clés si des noeuds quittent le
réseau, (3) de renouveler des clés en cas de menace et (4) d'attribuer des nouvelles clés aux
noeuds rejoignant le réseau ou a l'expiration de certaines clés. SKWN est scalable et permet de
répondre en temps réel a différents types d’intrusion. Nous sommes en mesure de prendre des
décisions dynamiques en fonction de la partie ciblée du réseau. Pour cela, notre approche
repose sur le composant ISA qui permet de détecter les mtrusions et de donner une
recommandation sur le niveau de sécurité ou le précepte de sécurité. SKWN comprend trois
sous-schémas:

1. Etablissement de clés: permet de gérer les clés cryptographiques avant et pendant le
déploiement du réseau. En s’appuyant sur des clés pré-chargées, notre sous-schéma
d’établissement de clés est entierement distribué. En effet, aucune clé secréte ne sera échangée
via le réseau.

2. Renouvellement de clés: cela permet de gérer les clés en cas d'mtrusion ou de rotation de
CH. Nous réagissons par rapport au role du nocud impliqué.

3. Intégration du nouveau nocud: permet de gérer les clés dans le cas d’une mtégration du
nouveau noeud. Notre objectif est de disposer dun protocole de sécurité garantissant la

flexibilité et la scalabilité du réseau.
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SKWN permet I'établissement sécurisé de clés sur la base d’'un mécanisme cryptographique

adaptatif prenant en compte ’environnement de déploiement et les menaces percues.
4.5. Les sous-schémas de protocole de gestion de clés proposé

Notre proposition repose sur trois sous-schémas: établissement de clés, renouvellement de clés
et mtégration des nouveaux nocuds capteurs. Dans le premier sous-schéma, différentes clés
secretes sont générées pour les noeuds capteurs. Dans le deuxiéme, trois stratégies de
renouvellement de clés sont proposées dans trois cas, lorsquun nceud CH ou un nceud CM
sont compromis et lorsqu'un nouveau nocud CH est élu. Enfin, un nouveau mécanisme est
’ J , * s N 1" s . [} ,
proposé afin de gérer les clés liées a l'mtégration d'un nouveau noeud. Nous présentons au
tableau 4.1 un résumé des notations que nous avons utilisées pour détailler chaque sous-

schéma.

4.5.1. I’établissement de clés

Avant le déploiement du réseau de capteurs, deux clés sont pré-distribuées a chaque capteur.
Ces clés permettent de sécuriser la phase de déploiement. L'une de ces clés est utiisée pour
sécuriser les communications pendant la phase dinstallation de clés et sera effacée apres le
déploiement de clés. Dans ce qui suit, nous avons détaillé chaque étape liée au sous-schéma

d’établissement de clés:

4.5.1.1. La pré-distribution de clés

Plusieurs noeuds capteurs sont pré-chargés avec plusieurs informations avant d’étre livrés dans
la zone de détection. La SB doit pré-charger certain matériel cryptographique dans chaque

neeud pour générer des autres clés. Ces matériaux incluent:

= Une clé K;;,, partagée avec la station de base pour chiffrer / déchiffrer les messages du
noeud vers la station de base et les messages en sens inverse.
»  Une clé K, partagée par tous les noeuds du réseau, utilisée pour chiffrer / déchiffrer les
messages juste apres le déploiement.
Une fois les noeuds déployés, ils signalent d'abord leur emplacement physique a la station de
base, puis le réseau commence a sélectionner les cluster-heads a l'aide des algorithmes de

sélection des cluster-heads [111] [22]. Chaque noeud de capteur recoit alors l'identifiant de leur

CH.
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Tableau 4.1 : Acronymes définition
Notation Explication

idcm, Identificateur de membre de cluster j
idcy, Identificateur de cluster-head a
id gs Identificateur de la station de base

L_idcy Liste contenant les identifiants des nceuds membres du cluster
Ex(M) Chiffrement du message M avec la clé K

MACy (M) Code d’authentification de message du message M avec la clé
symetrique K

Ng Nonce généré par le nceud de capteur S
He'() i®™e fonction de hachage avec la clé symétrique K
Lev Niveau de sécurité pour chaque application
CPT Compteur refléte le nombre de renouvellement de clés
S —-x: M Lenceud S diffuse le message M
Al B Concaténation de l'information A avec l'information B
® opeération XOR au niveau du bit

4.5.1.2. L’étape d'installation de clés

Dans SKWN, deux fonctions sont appliquées aux messages afin d’assurer les objectifs de
sécurité des communications. La premiere est la fonction MACy {} (code d’authentification du
message), utilisée pour authentifier les données envoyées. La deuxieme est la fonction E {3,
utilisée pour chiffrer les données envoyées. Tandis que, RC) est utilisé comme algorithme de
chiffrement dans ces deux fonctions (voir section 4.5.1). Nous utilisons également le
nonce (Ng), utilisé non seulement pour vérifier l'ntégrité du paquet envoyé, mais également
pour calculer les clés partagées. De plus, le parametre Lev est utilisé pour déterminer le niveau
de sécurité par rapport aux besoins de sécurité. Le type du message est également envoyé dans
le paquet afin de déterminer son objectif.

Dans notre approche, l'établissement de clés est considéré pendant une courte période,
notée T,,;,, [112]. En effet, la probabilité de compromettre un nocud pendant cette période est
néghgeable. Les étapes suivantes sont effectuées par les noeuds capteur (noeud CH ou nceud

CM) afin de s’assurer que des clés distinctes sont établies sur tous les noeuds.

Etape 1. Les cluster-heads lancent la phase d’établissement de clés en diffusant un message

HELLO contenant leur identifiant. Ils initient un Timer qui sera déclenché apres le temps Ty,

CH, —x: idey, | Lev || Ex {HELLO,Ncy )} | MAC, {idCHa |l Lev |l EKT{HELLO,NCHQ}}
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Etape 2. Apres avoir recu le message d'mitiation de leur cluster-head, le noeud CM
authentifie le message HELLO (en vérifiant le MAC) et calcule la clé par paire a l'aide de

I'équation suivante:

Kewj—chg = Hr, (ma X (id cuy idCHa) I NCM].GBNCH“) (4.1)

Ils répondent ensuite par le message HELLO_REP qui contient leur identifiant

CM; —x:
idew, Il idey, I Ex, {HELLO_REP, NCM].} I MACy, {idCMj I idey, Il E, {HELLO_REP, NCM].}}

Etape 3. Apres la réception du message HELLO_REP, chaque noeud CH commence par
vérifier I'authenticité du message (en vérfiant le MAC) et identifie ensuite 'ensemble des
capteurs qui se trouvent dans le méme cluster. Ils diffusent ensuite un message de requéte

contenant la liste L_id ¢y aux autres CH.
CHy —*:idcy, || Lev I| Ex, {HELLO_REQ, N, L_ia oy}
I MACy, {idCHa I Lev || EKT{HELLO_REQ,NCHa,L_idCM}}
Ou L_idgy = {idey,  idy, , ideyy, - idey, }
Ic1, n est le nombre de nocuds CM dans chaque cluster.

Etape 4. Chaque nceud CM, apres avoir vérifié l'authenticité du message HELLO_REP des
autres nocuds CM, 1identifie les nocuds membres appartenant au méme cluster. Il calcule

ensuite la clé par paire partagée avec chaque nocud membre.

Kea—cu; = Hy, (min (idca, idew; ) I New,®New, ) (4.2)

Etape 5. Chaque cluster-head, apres avoir recu les messages HELLO_REQ des autres noeuds

CH, vérifie l'authenticité (en vérifiant le MAC) et calcule les clés par paires partagées entre eux.

KCHQ—CHB = Hg, (max(idcy,, id CHB) Il min(idcy,, id CHB) ! NCH,z@NCHﬁ) (4.3)

Pour chaque interaction dans la phase d’installation, un MAC de message nécessite 4 octets, 2
octets pour les 1dentifications de source et de destination et 1 octet pour le niveau de sécurité.
Nous considérons également 8 octets pour les données cryptées. Lorsque les données cryptées

correspondent au type de message et au nonce, nous avons respectivement besoin de 1 et 4
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octets. Dans le cas ou le message diffusé contient la liste d'identification L_idgy de l'ensemble
des nocuds membres, la taille des données cryptées dépend non seulement du type de message
et du nonce, mais également du nombre de nocuds CM dans chaque cluster. Par conséquent, la
taille du message pour HELLO et HELLO_REP est respectivement de 15 et 16 octets.

Selon les étapes décrites ci-dessus, tous les nocuds CH et CM du réseau établissent des clés
distinctes. Dans cette phase, chaque taille de clé est de 8 octets. La figure 4.3 résume le

processus d'établissement de clés.

Koy ch, @

Keyycy
Kew, cn, @—
K CHz-CM; W=
K CHy—CHy W=
K CM—CM; e Broadcast -t

Figure 4.3. Le processus d’établissement de clés
4.5.1.3. Effacement de clés
A la fin de la phase d’installation de clés, les clés K, et Ky, seraient supprimées de la mémoire
du noeud. Dans ce cas, des nouvelles clés seront calculées avant d'effacer les clés précédentes:
Kin = Hg,, """ (Kin) (4.4)
K, = Hg, " (K;) (4.5)

CPT est un compteur, nitialisé a zéro, qui reflete le nombre de renouvellements de clés. Le

CPT dans ce cas est égal a 1.
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4.5.2. Renouvellement de clés

Les schémas de gestion de clés pour RCSF doivent étre dynamiques en renouvelant les clés
établies entre les nocuds capteurs. Dans ce sous-schéma, un renouvellement de clés est effectué

a la demande. Il y a trois raisons pour changer une clé cryptographique:

=  Détection d'un adversaire qui a compromis un CH.
=  Détection d'un adversaire qui a compromis un CM.

] Election d'un nouveau CH.

Nous sécurisons le processus de renouvellement de clés en utilisant différents niveaux de
sécurité. En effet, le niveau de sécurité change par rapport a la raison du renouvellement de
clés.

Au fait, compromettre un nocud CH implique de compromettre tous les nocuds du cluster et
les nocuds CH associés, le premier cas nécessite un niveau de sécurité supérieur a celur du
second.

Trois niveaux de sécurité différents sont utilisés en fonction des trois cas de renouvellement
(voir section 4.5.1). Notre objectif principal est de garantir l'utilisation efficace de 1'énergie par
les noeuds capteurs. Dans ce qui suit, nous discutons des processus de renouvellement pour

chaque cas.

4.5.2.1. Processus de renouvellement de clés pour le cluster-head compromus
(Comp_CH)

Dans ce cas, nous présentons le processus de génération et de modification de certains types de

clés en raison de la détection d’un adversaire compromettant un cluster-head. Apreés avoir

compromis un noeud CH, un adversaire ne peut pas récupérer les informations de l'ensemble

du réseau. En effet, seuls les nocuds directement liés (c’est-a-dire les membres de cluster et les

CH associés) sont compromis. La procédure de renouvellement de clé est décrite comme suit:

Ftape 1. La station de base commence par élire un nouveau CH individuellement. Ensuite, 1l

envole un message contenant le type de message pour en déterminer le but.
BS = CHpyey,: idps |l EKL.n{REFRESH_CHcomp, CPT, Ngs}
I MAC,, {idps | Ex,,{REFRESH_CHcomp, CPT, Ngs}}

Etape 2. Apres avoir recu le message de rafraichissement, le nouveau noeud CH diffuse le

message REFRESH_CHcomp avec le niveau de sécurité requis.
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CHyew =+ idey,,, Il Lev | EKr{ REFRESH_CHcomp, CPT, NCHNEW}

idCHcompromise’
" MACKT {idCHNew ” Lev ” EKr{idCH_CompTOTnise'REFRESH—CHcompl CPT, NCHNeW}}

Etape 8. Apres avoir recu le message REFRESH_CHcomp, chaque noeud CH efface la clé
partagée avec le CH compromis et calcule une nouvelle clé par paire partagée avec le nouveau

noeud CH.

KCHa_CHNeW = ngfT(maX(idCHa, ld CHNeW) ” min(idCHa, ld CHNew) ” CPT) (46)

Le message REFRESH_CHcomp_REP est ensuite envoyé au nouveau CH. Ce message

contient la liste d'identification L_id ¢y de l'ensemble des noeuds membres.
CHy = CHyey: ey, | Lev || Ex {REFRESH_CHcomp_REP, CPT,Ney_, L_idcy }

I MACy, {idCHa Il Lev || Ex {REFRESH_CHcomp_REP, CPT, NCHa,L_idCM}}

Etape 4. Chaque nocud CM (membre du groupe du nouveau CH), recevant le
message REFRESH_CHcomp, efface la clé partagée avec le noeud CH compromis et calcule

une nouvelle clé ou

— yCPT .
KCMj_CHNeW - HKr (KCMj_CMl ” ldCHcompromise) (47)

Kemj-cm, dans la formule est la clé¢ précédente partagée entre le noeud CM; et le noeud

CMI = CHNeW
En réponse, le nocud CM diffuse un message REFRESH_CHcomp_REP.
CM; >+ idy, Wl ey, | Ex, {REFRESH_CHcomp_REP, CPT, Ney, |

I MACy, { idc; I idcyy, I Ex, {REFRESH_CHcomp_REP, CPT, NCMj}}

Etape 5. Le nouveau CH recoit deux types de messages REFRESH_CHcomp_REP. Le
premier est diffusé par tous les membres de leur cluster pour vérifier son authenticité et
rafraichir la clé partagée entre eux comme la formule (4.7). Le second est envoyé par les autres

noeuds CH afin de rafraichir la clé a l'aide de la formule (4.6).

Etape 6. Apres avoir recu le message REFRESH_CHcomp_REP diffusé par les autres noeuds

CM du méme cluster, le noeud CM vérifie l'authenticité et rafraichit les clés précédentes avec:
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KCMi—CMj = ngfT(KCMi—CMj) (4.8)

Une fois ces étapes terminées, le nocud CH compromis sera 1solé, chaque clé partagée avec ce
noeud sera effacée et toutes les clés nécessaires seront actualisées. Un apercu du processus de

renouvellement est présenté a la figure 4.4.

" 3y
- !
- ®
—----—----—--

1. M5Ggs.rerrEsH_CHeomp

K e, —cn,

Kehpou—cM, @

Keyyooctl, @—
. Broadcast -

Send - -
Kewy-cn, @—

Figure 4.4. Le processus de renouvellement de clés pour un cluster-head compromis

(Comp_CH)

4.5.2.2. Processus de renouvellement de clés pour un membre de cluster
compromis (Comp_CM)

La compromission dun nocud CM n'affecte pas le réscau comme pour compromettre un
noeud CH. En effet, un nocud CH est plus important qu'un nocud CM. La procédure détaillée

pour le processus de renouvellement de clés dans ce cas est décrite comme suit:

Etape 1. Lorsqu'un noeud CH détecte un adversaire, qui compromet un membre du cluster, il
diffuse un message REFRESH_CMcomp pour notifier les autres nocuds et rafraichir les clés.
Le message de rafraichissement doit contenir I'1D de noeud compromis et le niveau de sécurité

requis.
CHy —x: idey, | Lev || Ex {idcy compromises REFRESH_CMcomp, CPT, Ny}
Il MACy, {idCHa I Lev || Ex {idcm compromiser REFRESH_CMcomp, CPT, NCHa}}
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Etape 2. Chaque noeud CH recevant le message REFRESH_CMcomp efface I'identification du
noceud CM compromis de la liste appropriée L_idcy, et rafraichit la clé par paire avec le CH

notifié avec:

Keng—chg = Hil" (Keng-chy,) (4.9)

Etape 3. Chaque noceud CM  (membre de CH émetteur), qui recoit le
message REFRESH_CMcomp, efface lidentification et la clé du noeud CM compromet et

rafraichit les clés avec:
_ pyCPT .
Kemj—cn, = Hi," (Kemj—crg 1 1eM ompromise) (4.10)

Le message de réponse de rafraichissement est diffusé par le nceud CM:
CM; > idey, Il iden, || Ex, {REFRESH_CMcomp_REP, CPT, Ney, |

I MACy, {idCMj I idcn, I Ex, {REFRESH_CMcomp_REP, CPT, NCM].}}

Etape 4. Comme pour I'étape 6 du cas précédent, le message REFRESH_CMcomp_REP recu
est utihsé pour vérifier 'authentification des autres nocuds CM de leur cluster et rafraichit les

clés avec la formule (4.8).

Etape 5. Apres avorr recu le message REFRESH_CMcomp_REP diffusé par les autres noeuds
CM de leur cluster, le noeud CH vérifie l'authenticité et rafraichit les clés précédentes avec la
formule (4.10). Ensuite, les clés précédentes partagées avec les nceuds CH sont actualisées avec
la formule (4.9). Dés que ces étapes ont été effectuées, le noeud CM compromis sera 1solé,
chaque clé partagée avec ce noeud sera effacée et toutes les clés nécessaires seront rafraichies.

La figure 4.5 présente un apercu du processus de renouvellement de clés dans ce cas.
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Kr:.w[—r:;f, o.—
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Figure 4.5. Le processus de renouvellement de clés pour un membre de cluster compromis

(Comp_CH)

4.5.2.3. Processus de renouvellement de clés pour l'élecion d’un nouveau
cluster-head (ELEC)

Pour prolonger la durée de vie de l'ensemble du réseau, il est nécessaire de changer le cluster-
head. Par conséquent, certaines clés doivent étre renouvelées pour assurer la sécurité. Il est
évident que l'absence d'un noeud compromis (nocud CH ou CM) réduit dans ce cas le niveau

de sécurité requis. Le processus de renouvellement de clés est décrit comme suit:

Etape 1. Lorsque le nouveau cluster-head est élu, il lance le processus de renouvellement de
clés en diffusant le message de rafraichissement. Ce message contient I'ID du noeud CH

précédent
CHyew =% idcyy,,, | Lev | Ex {idcy previouss REFRESH_ELEC,CPT, Neyy,, }
I MACy, {idCHNeW I Lev || Ey, {idmmms, REFRESH_ELEC, CPT, NCHNQW}}

E'tape 2. Chaque nocud CH, apres avoir vértfié l'authenticité du message de demande de
renouvellement de clés du nouveau cluster-head, remplace l'identification du nouveau nocud
CH par lidentification du noeud CH précédent dans la liste L_idy,. I calcule ensuite la

nouvelle clé partagée entre eux en utilisant la formule (4.6). Il envole ensuite le message
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REFRESH_ELEC_REP au nouveau CH, qui contient lidentification de l'ensemble de ses

membres L_id ;.

CHg = CHyey: idcy,, | Lev || Ex {REFRESH_ELEC_REP, CPT,N¢y,, L_idcy )
I MACy, {idCHa I Lev Il Ex {REFRESH_ELEC_REP,CPT, NCHa,L_idCM}}

Etape 3. Chaque noceud CM (membre de CH émetteur), qui recoit le
message REFRESH_ELEC, remplace la clé partagée avec le nocud CH précédent par la clé

sulvante:

— yC ;
KCMj—CHNeW = HKfT (KCMj—CMl I ldCHNew) (4.11)
Tels que KCMj_CMldans la formule est la clé précédente partagée entre le noeud CM; et le noeud

CM; = CHyew

Un rafraichissement de toutes les clés partagées est effectuée avec les autres nocuds CM de leur

cluster et la clé partagée avec le CH précédent (revenu membre) avec la formule (4.8).

Etape 4. Apres avoir recu le message REFRESH_ELEC, le CH précédent calcule la clé
partagée avec le nouveau noeud CH avec la formule (4.11) et rafraichit les clés précédentes

partagées avec les noeuds CM avec la formule (4.8).

Etape 5. Apres avoir recu le message REFRESH_ELEC_REP diffusé par les autres noeuds CH,
le nouveau noeud CH calcule la clé avec chaque CH émetteur suivant la formule (4.6) et

rafraichit les clés précédentes partagées avec les noeuds CM avec la formule (4.11).

A la fin de ces étapes, le nouveau cluster-head rafraichit non seulement la clé partagée avec ses
membres de cluster, mais calcule également la clé partagée avec chaque noeud CH et enregistre
la liste de ses membres. De l'autre c6té, seuls les nceuds CM, avec le cluster affecté,
renouvellent les clés nécessaires. Les mémes tailles de message sont prises en compte pour la
phase de renouvellement de clés. De plus, le parametre CPT prend 1 octet dans une
interaction de message.

Le processus de renouvellement de clés dans le cas de 1'élection d'un nouveau CH est illustré a
la figure 4.6.

Il convient de noter que tous les noeuds capteur rafraichissent les clés K, et K;,, (formules (4.4)
et (4.5)) pour utiliser les mémes clés dans les autres cas de renouvellement. En effet, le calcul
de ces nouvelles clés est ié au changement de la valeur du CPT. De plus, le nceud CH

dominant (c’est-a-dire le nouveau noeud CH dans le renouvellement ELEC et le
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renouvellement Comp_CH ou le nceud CH qui a détecté un noeud CM compromis dans le
renouvellement Comp_CM) 1nitié dans chaque cas de renouvellement de clés le Timer qui sera

déclenché apres Ty,

KoM, —cHyen >
K cM-cM;

Kooy g

Kewy—cttye, @0—
K eM;—CM; W=
Koo, @—

Kettyor—cot, @—
Kcﬂ,,-,w—m; L )
Kew, oo, @— Broadcast -

Send = wmm

KE‘Mk—EMJ [ =
Kewy—cm, *—

Figure 4.6. Le processus de renouvellement de clés pour une élection d'un nouveau cluster-
head (ELEC)

4.5.3. Intégration des nouveaux nceuds capteurs

Pour ajouter un nouveau noeud de capteur CM,, dans le réseau, la SB génere des nouvelles clés
K, et K;,. Ces clés sont stockées dans la mémoire de CM,,. Avant déployer ce noeud, la SB
envole les nouvelles clés, ce qui permet a chaque nocud CH de les transmettre a ses voisins. Le

processus détaillé est décrit comme suit:
Etape 1. Lorsqu'un nouveau noeud CM,, est déployé, il diffuse le message:

CMpy, —+: idey, || Ex {JOIN, Ney, } | MACKr{idCMm Il Ex, {JOIN, NCMm}}

Pour étre siir que les données ne sont pas réijectées par les échanges précédents, nous nous
référons au nonce (N¢yy,,,).

Etape 2. Tout noeud CH situé dans le rayon de perception du nouveau noeud répond par le

message suivant:
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CH = CMy,: idey || Lev || Ex, {JOIN_REP, Ngy} | MACy, {idCH Il Lev Il Ex { ]OIN_REP,NCH}}

Etape 3. Le nouveau nocud déclare la source du premier message recu comme cluster-head,

puis 1l diffuse le message:
CM,, —*:
idey, I idey | Ex {JOIN_REQ, Ny, } | MACk, {idCMm I idey |l EKT{]OIN_REQ,NCMm}}

La clé par paire partagée avec leur cluster-head est calculée a l'aide de la formule (4.1)

Etape 4. Apres avorr recu le message JOIN_REQ, le cluster-head du nouveau noeud vérifie
l'authenticité, calcule la clé par paire partagée entre eux (formule (4.1)) et diffuse un message

pour informer les autres noeuds CH, qui contient I'identification du nouveau nceud.
CH —x:
idey Il Lev || Ex { idey, ,JOIN_REQ, Ny ) | MACKT{idCH Il Lev | Ex { idcu,., ]OIN_REQ,NCH}}

Etape 5. Chaque nocud CM (dans le méme cluster du nouveau noeud), qui recoit le message
JOIN_REQ du nouveau nceud, vérifie I'authenticité, calcule la clé par paire partagée entre eux
(formule (4.2)) et envoie un message au nouveau noeud, qui contient leur 1dentification et le

nonce pour calculer la clé partagée.
CMj - CMm:
idey, Il idcy Il Ex, {JOIN_REQ_REP, Ney } I| MAC, {idCMj Il iy | Ex, {JOIN_REQ_REP, NCM].}}

Etape 6. Apres avorr vérifié 'authenticité du message JOIN_REQ_REP de chaque nocud CM,
le nouveau nocud CM 1dentifie I'ensemble des capteurs qui se trouvent dans le méme cluster et
calcule la clé partagée entre eux (formule (4.2)).

Notez que lorsque la station de base génere des nouvelles clés K, et Ky, la valeur CPT est

mitialisée a 0.
4.6. Analyse des performances théoriques et de la sécurité

Dans cette section, nous présentons une analyse comparative de SKWN par rapport a cinq
schémas existants: LEAP + [98], I'un des premiers schémas qui permet de prendre avantage de

la topologie hiérarchique des RCSF, EDDK [99], qui offre des meilleures performances que
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LEAP+. SEHKM [100], EAHKM [101] et KMP [103], les trois approches les plus récentes qui

peuvent prendre avantage du clustering.
4.6.1. L’Overhead

Nous nous appuyons sur deux criteres d’analyse des performances, a savoir le cott de calcul et
le cout de stockage. Une analyse théorique des cotts liés au calcul et au stockage est présentée
dans le tableau 4.2.

En ce qui concerne les systemes LEAP + et EDDK, SKWN est plus performant en termes de
calcul et de stockage. En effet, dans ces approches, un noeud doit non seulement traiter les
messages provenant de tous ses voisins, mais également stocker les clés associées en mémoire.
Dans notre cas, di 'avantage de la mise en clusters, seuls les messages provenant des noeuds du
méme cluster seront traités.

Dans le cas ’EAHKM, nos cotts de calcul sont inférieurs a ceux de cette approche. En effet,
dans cette approche, un noeud doit déchiffrer les messages de tous ses voisins. De l'autre coté,
le cott de stockage de cette approche et de SKWN est tres proche.

En ce qui concerne SEHKM, le cout de stockage de cette approche et de SKWN est tres
proche. De autre c6té, nos cotts de calcul sont inférieurs a ceux de cette approche. En effet,
cette approche repose sur 'algorithme Diffie-Hellman, qui nécessite un cott de calcul tres
élevé.

Enfin, KMP nécessite une capacité de stockage importante par rapport a SKWN et nécessite

plus de communication en raison de la transmission de la liste d'index de clés.
4.6.2. Résilience contre la capture de noeud

Nous supposons qu'un adversaire peut augmenter le nombre des attaques physique sur les
noeuds capteurs apres le déploiement du réseau. Une fois quun noeud capteur est capturé,
l'adversaire peut lire des informations secretes de sa mémoire. Une telle attaque peut
compromettre non seulement les liens adjacents de ceux compromis, mais également les liens
externes indépendants des noeuds compromis. Ainsi, la sécurté fournie par les schémas de
gestion de clés peut étre mesurée sur la base de leur résilience a la capture des nocuds.

Cette métrique est calculée en estimant la fraction de la communication sécurisée totale qui est
compromise par une capture de ¢ noeuds n'incluant pas la communication dans laquelle les

noeuds compromis sont directement impliqués.
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En d'autres termes, nous voulons trouver la probabilité qu'une connexion sécurisée entre deux
neeuds quelconques CM; et CM;, ne soit pas compromise lorsque ¢ noeuds (différents de CM;
et CMj) sont capturés.

Nous quantifions cette métrique avec les trois valeurs suivantes: (1) Résilience élevée: le nocud
compromis ne peut pas affecter le réseau malgré le nombre des noecuds compromis dans le
réseau. (1) Résilience moyenne: le noeud compromis affecte moins des noeuds non compromis.
(1) Résihence faible: la compromission d'un nceud conduit a la destruction de I'ensemble du
réseau.

Dans notre proposition, tous les noeuds CM communiquent directement avec le CH au sein du
méme cluster, des communications existent entre les nocuds CM dans le méme cluster d'une
part, et entre les nocuds CH d’une autre part. Chaque paire de noeuds partage une clé
symétrique unique. Ainsl, la capture d'un membre ou d'un cluster-head n'a aucun impact sur les
liens sécurisés entre des autres noeuds non compromis.

Utilisons Pg(c) pour représenter la probabilité de résilience d’un lien de communication entre

deux noeuds lorsque ¢ autres noeuds sont capturés. Cette probabilité est calculée comme suit:

Pgr(c) =1-P.(c)
Ou P.(c) indique la probabilité dune communication totalement sécurisée compromise entre
deux noeuds apres la capture de ¢ noeuds capteurs. Dans notre cas, comme expliqué
précédemment, nous avons P.(c) = 0. De cette mani¢re, nous avons moniré que notre
schéma proposé est inconditionnellement sécurisé contre la capture des noeuds et offre par

conséquent une résilience élevée.

Une hypothese critique est formulée par le schéma LEAP + en considérant qu'aucun noceud
n'est capturé pendant la phase d'mstallation de clés. La résilience n'est faible que pendant cette
phase. En conséquence, LEAP + offre une sécurité parfaite contre les attaques par capture de
noeud si les noeuds ne sont pas capturés au cours de cette phase. Dans la phase d’installation,
LEAP + disperse les dommages résultant de la divulgation de la clé initiale a un attaquant. La
connaissance de cette clé par un attaquant permet d’établir facilement toutes les clés par paires
du réseau.

Dans le schéma EDDK, chaque noeud capteur est pré-chargé par une clé mitiale principale et
une fonction pseudo-aléatoire partagée par tout le réseau. Chaque noeud capteur est capable de
calculer sa clé individuelle en utilisant sa clé mmtiale et sa fonction pseudo-aléatoire. Ainsi, 1l

peut calculer toutes les clés par paires partagées avec ses noeuds voisins. Une fois que le Timer
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d'établissement de clés atteint sa valeur de seuil prédéfinie, un nocud supprime les informations
secretes telles que toutes les clés individuelles de ses voisins et la clé mitiale pour améliorer la
sécurité. Comme pour LEAP +, EDDK a une résilience élevée du fait que les clés par paire
sont décentralisées et que la compromettre d’un noeud capteur n'affecte pas les autres liaisons
de communication.

Dans le schéma KMP, comme 1l fait utilise un pool de clés de taille S et que chaque noeud
contient m clés partielles sélectionnées dans le pool de clés par la SB, la probabilité¢ de
compromettre une liaison sécurisée entre deux noceuds non compromis lorsque on a un
nombre ¢ de noeuds qui n'a pas été compromis est

. Pm 2
p(not_compromised) =1 — ¢ X —=
Ps,

Ou Py, est le nombre de clés compléetes pouvant étre établies (P est la fonction de
permutation).

Dans EAHKM, tous les noeuds capteurs communiquent directement avec le cluster-head et
aucune communication n'existe entre les nocuds capteurs appartenant au méme cluster. De
plus, chaque nceud capteur du réseau stocke une clé de cluster et une clé par paire employée
pour sécuriser la communication avec son CH. A Dintérieur d’un cluster, tous les nocuds
dépendent de la méme clé de cluster. S1 un noeud compromis est un membre du cluster, tous
les membres peuvent étre compromis lorsque la clé du cluster est divulguée. La capture d’un
noeud membre a un impact sur les liens sécurisés entre des autres nceuds non compromis
(C’est-a-dire entre n‘importe quel nocud membre et le cluster-head). Cependant, cela n’atfecte
pas les liens de communication liés aux autres clusters. Dans EAHKM, s1 un noceud compromis
est CH, les haisons de communication affectées sont uniquement liées au méme cluster.

Dans SEHKM, trois types de clés sont fournis pour chiffrer les messages: 1) Une clé de réseau
partagée par tous les noeuds du réseau, elle est utilisée par SB pour chiffrer les messages de
diffusion et d’authentification. 2) Une clé de groupe partagée par tous les nceuds du méme
groupe (un cluster peut étre un groupe), elle sert a sécuriser les messages diffusés dans un
groupe. 3) une clé par paire, partagée par une paire de nceuds spécifique. La clé par paire
sécurise les messages en monodiffusion (unicast) et peut étre utihisée pour l'authentification.
Dans ce schéma, la capture de n'importe quel nocud CM peut compromettre la totalité des
noeuds CM. Il disperse les dommages résultant de la divulgation de la clé de groupe.
Egalement, si un noeud compromis est un CH, tous les CH du réseau peuvent étre compromis

et cect s1 la clé de groupe est divulguée.
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Tableau 4.2 Comparaison des performances de notre schéma (SKWN) avec d'autres schémas

[113]
Le type Le cofit de calcul Le cotit de stockage Le cottde Resilience
Schéma Al communication
LEAP+ d.Enc + d.MAC 3d + 2 2d+1
[98] + (3d + 1).PRF + la chaine de clés €levée
EDDK 1.Enc + d.Dec 2 d+1
[99] + (2d + 1).PRF + tableau de voisins élevée
+ 1.MAC
neeud (n+6).Enc + n+4 2n+ 10
CH (n+4).Dec +
SEHKM (n+ 1).PRF +
[100] (Tl + 1).DH
noeud 1.Enc + 4. Dec 4 5 moyenne
CM + 2. PRF
+1.DH
noeud 5.Dec + n+3 n+4
Assistant (n—1).Enc +
1.DH +
(n+1).PRF
nocud (d + 1).Dec n+ 4 n+d+2
CH + (n+1).Enc +
EAHKM 1.MAC +n.H moyenne
[101] noeud (d + 1).Dec 5 d+2
M + 1.Enc+ 1. MAC
+1.H
neceud 1+ m.x pool de clés 24+2.q.x.n+
CH +q.x.n).Dec + laliste d'index des (1+m.x).n
+(1+ m.x.n clés + 1
KMP +q.x.n).Enc + 2.n (la liste d'ordres moyenne
[103] des numéros index)
noeud (m.x+q.x).Dec  poolde clés 1+2.q.x
CM +(1+ q.x).Enc + laliste d'index des +m.x
clés +1
+ 2 (laliste d'ordres
des numéros d' index)
nocud (n+C—1).Dec + n+C+1 n+C+1
SKWN CH 2.Enc+ 2.MAC +
(notre (C+n-1).H Clevée
e noeud n.Dec + 1. Enc + n+2 n+1
CM 1.MAC +n.H

d: le nombre de voisins. n: le nombre de membres de cluster. C: le nombre de clusters.
Enc: la fonction de cryptage. Dec: la fonction de décryptage. MAC: le code d’authentification de

message. PRF: la fonction pseudo aléatoire. DH: 'algorithme de Diffie-Hellman. H: la fonction de
hachage. m: le nombre des clés partielles. q: le nombre d’index dans la liste d’ordres.
x = index_taille /packet_taille. index_taille: le nombre de bits requis pour identifier chaque clé
partielle. packet _taille: la taille(en bits) de données échangées dans le paquet.

108



Chapitre4. Une gestion dynamique et intelligente de clés dédiée aux RCSF hiérarchiques

Pour la résilience contre la capture de nocud, nous soulignons que notre schéma, LEAP + et
EDDK fournissent une résilience parfaite (élevée). Toutefois, dans KMP, EAHKM et
SEHKM, lorsque le nombre de noeuds compromettants augmente, la fraction du total des
communications réseau compromises augmente. Par conséquent, la résilience de ces schémas

est moyenne.
4.7. Simulation et résultats

Dans cette section, nous présentons I’évaluation des performances de SKWN a travers un
ensemble d’expériences. En effet, nous proposons des simulations approfondies pour vérifier
les métriques de performances telles que le cotit de communication, le cott de stockage et la
consommation d'énergie. Dans le premier ensemble de simulations, nous comparons SKWN
avec EDDK [98] et KMP [103], qui servent également de base afin de faire des comparaisons
avec d’autres schémas tels que LEAP +[99], SEHKM[100], et EAHKM [101].

D'autre part, le deuxieme ensemble de simulations est consacré a l'‘évaluation de la
performance de différents processus de renouvellement de clés.

A cette fin, nous avons implémenté SKWN en utilisant le langage de programmation NesC [11]
afin de DI'ntégrer a TinyOS. Les simulations sont effectuées a l'aide de l'environnement
TOSSIM [114]. Nous avons également utilisé TinySec, qui est implémenté dans TinyOS, en
tant que bibliotheque cryptographique. Dans nos simulations, nous utilisons plusieurs réseaux
d’une taille variant de 30 a 150 noeuds de type MICAZ2. Parmi ces nocuds, 109 des noeuds sont
cluster-head (CH). Les nocuds sont répartis uniformément et de maniere aléatoire sur une
surface de 150 x 150 m. La portée de transmission d'un capteur est de 22 m, la taille d'un

paquet est de 31 octets et le taux d'erreur de transmission est de 0.

4.7.1. Le coiit de communication

En ce qui concerne EDDK, dans I'étape d’établissement de clés, chaque noeud capteur envoie
un message et recoit autant de messages d’apres le nombre de ses voisins. Le colt de
communication dans KMP dépend linéairement du nombre d'index des clés partielles (m) et
du nombre d'index dans la liste ordonnée (q) crée par le CH ou le CM.

Chaque noecud membre envoie un message a son CH, recoit m X x messages permettant
d’échanger la liste d'index de clés du CH et recoit ¢ X x messages permettant d’échanger la

liste d’ordres crée par son CH pour déterminer les clés communes entre eux.
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En réponse, chaque noeud membre envoie une liste d’ordres unique, qui doit envoyer g X x
messages. Apres chaque CH nceud recoit la liste d'index des clés de la SB, il envole environ
m X x messages et environ g X X messages pour transmettre une liste d’ordres unique a
chaque noeud membre. Il recoit également les listes d’ordres de leurs nocuds membres. Ainsi,
pour un cluster comprenant n nocuds membres, n X g X x messages au total sont recus.

De Tlautre coté, dans SKWN, pour un réseau de N nceuds comportant C clusters de n
membres, chaque CH diffuse un message, recoit n messages de ses membres et (C —
1) messages des autres noeuds CH, puis diffuse un message contenant la liste d'identification de
l'ensemble des noeuds membres. Chaque noeud CM recoit également un message de leur CH,
diffuse un message en réponse, puis recoit (n — 1) messages des autres membres du méme
cluster.

Comme la montre la figure 4.7, comme le nombre des nceuds augmente, le cout de
communication augmente pour EDDK. Pour KMP, ce cott n'est pas affectée par 1'évolution du
nombre des nocuds et cect pour CH et CM. Alors que dans SKWN, les noceuds CH nécessitent
moins de cott de communication. Comparé au CH, le nocud CM nécessite moins de cott de

communication et a une valeur fixe par rapport a N.
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Figure 4.7 Comparaison du nombre de paquets échangés.

4.7.2. Le coiit de stockage

La figure 4.8 présente le totale de stockage requise par rapport 2 la taille du réseau. A partir de
cette figure, on peut constater quEDDK et KMP utilisent plus de mémoire que SKWN. En

effet, pour EDDK, le nombre de clés stockées est lié au nombre de voisins.
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Cependant, la mémoire de stockage requise par KMP est principalement liée aux besoins du
noeud capteur afin de stocker les m clés partielles (de 64 bits chacune), la liste d'index (de clés
partielles), la clé de réseau (doit étre de 128 bits de longueur), les deux listes index ordonnés de
q clés partielles (la premiere est créé par le nocud membre et la seconde est envoyé par leur
CH). En cas de CH, 2n listes ordonnée est stockée. Pour un pool de clés contenant S clés
partielles, log,S bits sont requis pour chaque index utilisé.

Dans notre schéma, chaque nocud de capteur ne doit stocker que deux clés dans sa mémoire
avant le déploiement. Apres le déploiement, chaque noeud CH est pré-chargé avec (C — 1) clés
partagées avec les autres nocuds CH et n clés partagées avec ses noeuds CM. Lorsque la taille
du réseau augmente, I'espace mémoire total augmente linéairement pour le noeud CH. En

effet, le noeud CM utilise moins de mémoire pour stocker les clés. Il suffit de stocker n clés.

B EDDK ® CH node (SKWN) = CM node (SKWN) B CH node (KMP S=10000, m=500) ® CM node (KMP S=10000, m=500)
10000
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& 1000
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€ 100 -
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1 i
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Figure 4.8 La consommation de mémoire

4.7.3. La consommation d’énergie

La consommation d'énergle est un parametre important pour tout schéma d'établissement de
clés. Par conséquent, nous avons utilisé le plugin PowerTOSSIM dans TinyViz pour analyser
I’énergie des trois approches. La figure 4.9 présente I'énergie totale consommée par SKWN,
EDDK et KMP avec respect plusieurs tailles de réseau.

Il est évident que le schéma proposé nécessite moins de consommation d'énergie par rapport a
EDDK et KMP. En effet, dans SKWN, le noeud CM (et le noeud CH) échange moins de
paquets, et la taille des messages échangés pour la construction des clés par paires est plus petite
que celle ’EDDK. Cette figure montre également que I'énergie consommée par notre

approche est négligeable par rapport a celle liée au KMP.
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Comme 1llustré, notre approche plus performante que KMP de 919% a 94%. En comparant
avec les résultats présentés par Messal et al dans [102], Qui montrent quEAHKM plus
performante que KMP de 35% a 409, nous pouvons en déduire que notre approche (SKWN)
plus performante qu’ EAHKM.

A travers les résultats des simulations, nous montrons que SKWN plus performante qu'EDDK
de 17% a 25%. Comme Zhang et al [98] montrent qu'EDDK plus performante que LEAP de
80% et que Zhang et al [100] montrent que SEHKM plus performante que LEAP de 90% a
93%, nous pouvons conclure que notre approche plus performante a la fois de LEAP et de

SEHKM. Par conséquent, nous pouvons conclure que notre approche est plus performante

que KMP, LEAP, EDDK, SEHKM et EAHKM.
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Figure 4.9 Moyenne de consommation d'énergie

4.7.4. Analyse et évaluation des mécamsmes de renouvellement de clés

Afin de démontrer l'efficacité de l'utilisation de plusieurs niveaux de sécurité dans différents cas
de renouvellement de clés, nous avons effectué des simulations sur un réseau composé de 150
noeuds. La valeur CPT est fixée a 2. Dans la phase de renouvellement de clés, pour les trois
approches, nous avons considéré trois entités (c.-a-d. nocud CH dominant, nocud CH et noeud
CM) dans le réseau avec des roles différents. Nous avons évalué la consommation d'énergie des
trois entités lors de l'exécution des algorithmes de renouvellement de clés, ce qui permet de

montrer I'impact de l'utilisation de la fonction RC)5 a différents niveaux. On peut voir que
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1.

Pour un noeud CM, le nombre de paquets échangés et le nombre d'utilisation de la
fonction RCH sont les mémes pour les deux approches Comp_CH et Comp_CM. De
plus, ce nombre ne dépend pas de la taille du réseau. La figure 4.10 montre la variation
de I'énergie consommeée par un noceud CM pour les trois approches. On peut voir que
I'approche Comp_CM permet un gain de consommation d’énergie significatif par
rapport a 'approche Comp_CH. Cela est dt aux tours utilisés dans la fonction RC). De
l'autre coté, le noeud CM dans l'approche ELEC génere moins de paquets et fait moins
des appels a la fonction RC5 comparé aux autres méthodes. Cette approche permet aux
nocuds de consommer moins d’énergie.

Pour un nocud CH, les deux approches ELEC et Comp_CH ont non seulement le
méme nombre de paquets échangés, mais également le méme nombre des appels de la
fonction RCH. La figure 4.10 montre que l'approche ELEC consomme moins d'énergie.
En effet, cela est di au fait que son tours utilisé dans la fonction RC) est inférieur a
celul utilisé par Comp_CH. Cette figure montre également que 'approche Comp_CM
consomme moins d’énergie que Comp_CH et ne provient pas seulement des tours de
la fonction RCH mais également du nombre réduit de paquets échangés et du nombre
des appels de la fonction RC).

Pour le noeud CH dans Comp_CM et le nouveau CH choisi pour Comp_CH et
ELEC, le nceud dominant (c.-a-d. le noeud CH) fournit le niveau de sécurité approprié
dans chaque cas. Pour ce nceud, nous ne pouvons pas montrer l'influence de
différentes utilisations de tours pour chaque approche. En effet, chaque méthode a un
nombre différent de paquets échangés et un nombre différent d'utilisation de la fonction
RC). Pour cette raison, nous avons également fait varier le nombre de noeuds de 30 a
150. La figure 4.11 ilustre la consommation d'énergie de chaque méthode pour
différentes tailles de réseau. Il est évident que l'approche ELEC nécessite moins de
consommation d'énergie par rapport a lapproche Comp_CH. De lautre coté,
I'approche Comp_CM nécessite moins d’énergie par rapport aux approches Comp_CH
et ELEC. En effet, le noeud CM (ou le noeud CH) échange moins de paquets dans le

processus de renouvellement de clés.
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4.8. Conclusion

Figure 4.11 Moyenne de la consommation d'énergie par CH dominant dans les schémas de

renouvellement de clés

Dans ce chapitre, nous avons proposé un schéma de gestion de clés intelligent et dynamique
pour les réseaux de capteurs sans fil hiérarchiques. Notre schéma propose trois sous-schémas
pour I'établissement, le renouvellement de clés et 'intégration des nouveaux nocuds, ce qui
permet de garantir la scalabilité et la flexibilité du réseau. Nous avons montré comment notre

approche est scalable et permet de prendre en compte différents types d’'intrusion. L’approche
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proposée appelée SKWN (Smart and dynamic Key management scheme for hierarchical
Wireless sensor Networks) permet de rendre la décision dynamique en temps réel basée sur la
partic ciblée du réseau. kEn effet, SKWN s'appuie sur le composant ISA, qui implémente
certaines regles d’auto-apprentissage, pour adapter le niveau de sécurité en fonction des besoins
de l'application. Ce composant permet par conséquent d’assurer une consommation d’énergie
efficace et 'utilisation non redondante des opérations de sécurité. Par comparaison avec les
schémas existants, SKWN fournit non seulement des mécanismes de sécurité fiables, mais
optimise également la consommation d’énergie et les cotuts liés a la communication et a
I'utilisation de la mémoire. Nous avons validé notre proposition en fournissant une étude
théorique et une étude expérimentale, ce qui permet une analyse approfondie de notre schéma.
Par des simulations, nous avons montré également qu’une consommation d’énergie efficace
pouvait étre atteinte en utilisant un niveau de sécurité variable pour chaque scénario de

renouvellement de clés.
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A lere de l'Internet des objets (IoT), nous assistons a une production de données sans
précédent en raison du déploiement massif des réseaux de capteurs sans fil (RCSF). Ces
derniers peuvent étre utilisés dans diverses applications critiques liées a des domaines variant du
médical jusqu’au militaire. Ces applications ont de fortes exigences en matiere de sécurité et ce
afin de les protéger contre des attaques qui exploitent non seulement le déploiement des
capteurs dans des zones généralement hostiles et sans surveillance mais aussi la transmission
des données par voie hertzienne. Par conséquent, assurer la sécurité des échanges des données
au sein des RCSF est une tiche importante et en méme temps difficile. En effet, les capteurs
qui les constituent les RCSF sont limités en termes de ressources énergétiques et de capacités
physiques. De ce fait beaucoup de recherches ont été consacré a cette problématique en
proposant des mécanismes de sécurité adaptés aux noeuds capteurs. Cependant, nous avons pu
constater que la gestion de clés constitue la pierre angulaire des autres mécanismes de sécurité,
qui s’appulent en général sur le cryptage.

Dans cette these, notre objectif a été de proposer une solution efficace au probleme de la
gestion de clés dans les RCSF. Pour cela, nous avons commencé par étudier profondément les
schémas existants et avons montré leurs mites. Enfin nous avons proposé des solutions plus
adaptées a l'environnement des RCSF. D’ailleurs, nous nous sommes fixés comme objectif la
proposition d’un protocole de gestion de clés fiable, scalable et économe en énergie. D’autre
part, ce protocole est intelligent en adaptant dynamiquement ses routines a l'environnement de
déploiement de RCSF.

Dans le cadre de cette thése, nous avons proposé un protocole de gestion de clés intelligent et
dynamique pour les réseaux de capteurs sans fil hiérarchiques nommé SKWN. Ce dernier
repose sur trois sous-schémas pour I'établissement, le renouvellement de clés et I'intégration
des nouveaux noeuds. Notre proposition permet d’assurer la scalabilité et la flexibilité du réseau
et permet aussi de prendre en compte différents types d’intrusion.

SKWN permet de prendre des décisions dynamiquement et en temps réel en se basant sur la
partie ciblée du réseau. En effet, SKWN repose sur le composant ISA, qui implémente

certaines regles d’auto-apprentissage, afin d’adapter le mveau de sécurité en fonction des
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besoins de l'application. Ce composant permet par conséquent d’assurer une consommation
d’énergie efficace et 'utilisation non redondante des opérations de sécurité.

Par rapport aux schémas existants et connus dans la littérature, SKWN fournit non seulement
des mécanismes de sécurité fiables, mais optimise également la consommation d’énergie et les
cotts liés a la communication et a 'utilisation de la mémoire.

Les performances de notre schéma ont été évaluées en fournissant une étude théorique et une
étude expérimentale, ce qui a permis de fournir une analyse approfondie de notre schéma.
Dans le premier ensemble de simulations. Nous avons présenté une comparaison de notre
sous-schéma lié a I’établissement de clés par rapport aux approches existantes.  Ces
simulations ont également confirmé que notre approche garantit la scalabilité.

D'autre part, le deuxieme ensemble de simulations a permuis I'évaluation de la performance de
différents processus de renouvellement de clés. Nous avons montré également qu’une
consommation d’énergie efficace pouvait étre atteinte en utilisant un niveau de sécurité variable

pour chaque scénario de renouvellement de clés.

« Perspectives

Les travaux présents au cours de la these traitent les problemes liés a la gestion de clés dans les
RCSF. Par ailleurs, nombreuses perspectives peuvent étre envisagées afin d’améliorer plus ces
travaux.

Il est clair que les travaux effectués ont montré que notre systeme de gestion de clés était
efficace dans les environnements RCSF statiques. Cependant, 1l existe des applications liées aux
RCSF avec des périphériques mobiles comme par exemple dans les océans, qui requierent le
méme niveau de sécurité. Par conséquence, notre systeme devrait étre fiable et optimisé les
métriques de performances pour le réseau RCSF mobile. Les considérations a prendre en
compte incluent I'amélioration de l'efficacité du systeme. Nous prévoyons principalement
d’introduire I'impact de la localisation sur la gestion de clés. En effet, avec une grande mobilité
des noeuds de capteurs, nous devons assurer la génération et l'expiration rapides des clés

lorsque les noeuds se déplacent a I'intérieur et a 'extérieur de la portée de communication.

Aussl, nous avons pu montrer efficacité de I'optimisation de la consommation énergétique
lorsqu’on combine un mécanisme de gestion de clés avec une topologie hiérarchique pré-
établie dans le réseau RCSF. Cependant, nous avons également montré I'influence du noeud
cluster-head dans le cas ou 1l est compromis. Une des solutions pour faire disparaitre ce type de

probleme semble donc de créer un mécanisme pour sécuriser la formation des clusters et
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assurer la gestion de clés dans la méme phase. Ainsi, en plus d’'un établissement de clés

sécurisé, cette solution nous permet de faire confiance aux cluster-heads élus.
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Résumé

L'utilisation intensive des réseaux de capteurs sans fil (RCSF) dans des domaines tres variés (médicale, militaire,
environnemental, industriel) a soulevé plusieurs problemes de sécurité. En effet, de nombreuses applications
basées sur le RCSF nécessitent une communication sécurisée vu la sensibilité de certaines données collectées.
Cette sécurité est généralement assurée par le cryptage des données transmis, ce qui nécessite 1’établissement de
nombreuses clés cryptographiques. La gestion de ces clés, dans un protocole, est une tiche importante qui garantit
l'efficacité du mécanisme de sécurité. Le protocole doit étre intelligemment adaptable non seulement aux
événements d'intrusion, mais également au niveau de sécurité requis par certaines applications. Un protocole
efficace optimise également I'énergie des capteurs et augmente par conséquent la durée de vie du réseau.

Dans cette these, nous proposons SKWN, un systeme de gestion de clés intelligent et dynamique pour les réseaux
de capteurs sans fil hiérarchiques. Notre protocole propose trois sous-schémas pour I'établissement, le
renouvellement et I'intégration de nouveaux noeuds. De plus, notre approche sappuie sur une technique
d'apprentissage automatique pour surveiller 1'état du réseau et déterminer le niveau de sécurité approprié. Ainsi,
SKWN ne fournit pas seulement des mécanismes de sécurité fiables, il optimise également la consommation
d’énergie et les surcotts liés a la communication et a 'utilisation de la mémoire. Les résultats présentés dans cette
these sont issus de plusieurs simulations, qui démontrer la faisabilité et Iefficacité de notre proposition.

Mots clés : Réseau de capteurs sans fil hiérarchique, sécurité, gestion de clés, apprentissage automatique, I'efficacité
d’énergie.

Abstract

The intensive use of wireless sensor networks (WSN) in a wide variety of areas (medical, military, environmental,
industrial) has raised several security issues. Indeed, many WSN based applications require secure communication
given the sensitivity of certain data collected. This security is generally ensured by the encryption of data
transmitted by sensors, which requires the establishment of many cryptographic keys. Managing these keys, within
a protocol, 1s an important task that guarantees the effectiveness of the security mechanism. The protocol should
be mtelligently adaptable not only to intrusion events but also to the security level needed by some applications. An
efficient protocol optimizes also sensors energy and consequently increases the network life-cycle.

In this thesis, we propose SKWN, a Smart and dynamic Key management scheme for hierarchical Wireless sensor
Networks. Our protocol offers three sub schemes to deal with key establishment, key renewal and new node
mtegration. Our approach relies on a machine learning technique to monitor the state of the network and decide
the appropriate security level. Thus, SKWN does not only provide reliable security mechanisms, but it also
optimizes energy consumption and overheads related to the communication and memory usage. The results
presented in this thesis are validated using several simulations, which demonstrate the feasibility and effectiveness
of our proposal.

Key Words

Hierarchical wireless sensor network, security, key management, machine learning, energy-efficient.
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