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Introduction générale

Introduction générale :

|. Préambule :

L'informatique et en particulier Internet jodam réle grandissant dans notre société.
Un grand nombre d’applications critiques d’'un paletvue de leur sécurité est déployé
dans divers domaines comme le domaine militairsal@é, le commerce électronique,
etc. La sécurité des systemes informatiques dewglens une problématique essentielle

tant pour les individus que pour les entreprisekesiétats.

A cet égard, afin d’éliminer les vulnérabiiifécontrer les attaques et garantir un
niveau élevé de protection du réseau et du systBimermation, on peut utiliser des
services, des meécanismes, des outils et des pmex2dwe 'on nomme de fagon
générale des solutions ou des mesures de sécBatéexemple, les politiques de
sécurité décrivent la maniére dont les informatisassibles et les autres ressources

sont gérées, protégees et distribuées a l'intédeur systeme.

Pour chaque systeme informatique, une pobtida sécurit@oit donc étre définie
pour garantir les propriétés de sécurité qui ddivedre rendues par ce dernier. Cette
politique s’exprime par des regles fixant troisemifs distincts :

» Confidentialité des données : seuls les utilisateutorisés peuvent consulter

une information donnée ;

* Intégrité des données : seuls les utilisateursrigé® peuvent modifier une

information donnée ;

» Disponibilité du systéeme : le systeme doit étreatdg de rendre le service prévu

en un temps borné (c’est-a-dire le fait d’étre gréttilisation).

Enfin, pour des raisons a la fois techniqiresnaines et fonctionnelles, il n’est pas
impossible de concevoir ou de mettre en ceuvreabdmiques de détection d’intrusions
visant a surveiller les activités d’'un systeme aundéseau de systémes, a détecter,
idéalement en temps réel, les usages anormauxedssurces (machines, services,
données et équipements), a journaliser ces evéngndeanalyser cette information a la
recherche de violation ou d’abus, a avertir un honma un systeme et parfois, a

amorcer certaines actions.
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Les systémes de détection d'intrusions (I8} parmi les outils de sécurité les plus
récents. On peut les classer en différents types $eurs caractéristiques, par exemple
selon leurs techniques de détection ou leurs aathites.

Malheureusement, malgré leur utilité, en praticuelupart des IDS souffrent plus ou
moins de deux problémes : le nombre important de fepsitifs et de faux négatifs. Les
faux positifs (c’est-a-dire les fausses alertes)t genérés lorsque I'IDS identifie des
activités normales comme des intrusions, alorslesidaux négatifs correspondent aux

attagues ou intrusions qui ne sont pas détectéear{a alerte n'est générée).

Les techniques de détection d'intrusions gmntéssent en deux grandes classes :
détection d’anomalies, aussi appelée approche cdempentale et détection d’attaques,
dite également approche par signatures.

» Approche comportementale est basée sur le compentediutilisateur et/ou
I'application. Elle a été proposée par Andersorl®80 et reprise par Denning
en 1987. Anderson a proposé de décrire le comperteniiutilisateur par un
ensemble de mesures pertinentes modélisant au re@uxomportement et de
détecter par la suite toute déviation de son cotapwnt habituel. Cette
approche cherche alors a répondre a la questitsn comportement actuel de
l'utilisateur et/ou I'application est il cohéremeg son comportement passé ?".

* Approche par signatures cherche a retrouver daguses connues dans le fichier
d'audit. Elle nécessite donc une connaissance,i@i,pdes attaques bien
définies. Cette approche cherche alors a répondréa aguestion :"le
comportement actuel de l'utilisateur et/ou I'apgiicn contient-il une attaque
connue ?". Dans ce cas, une construction d'unededennées d'attaques ou de

signatures d'attaques est nécessaire.

ll. Problématique :

Certes, les IDS deviennent un dispositif essigmour I'obtention de la sécurité.
Néanmoins, ils restent plus au moins complexegydan optimiser et nécessitent un
degré d’expertise élevé. On outre, de part leuomamce stratégique et leurs modes de
fonctionnement, les IDS peuvent faire I'objet dagies. De plus, certaines de leurs

faiblesses sont liées aux systemes d’exploitatioa @ plateforme utilisée.
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Il est donc important de définir des métrigaesles méthodes a la fois quantitatives
et qualitatives des IDS, de fagon a fournir descet@urs pour :
» Savoir si on a obtenu un niveau de sécurité s@siavis-a-vis de la politique
visée ;
* Pouvoir justifier comment une approche d’'IDS esillew qu'une autre et a

guel niveau.

Ce mémoire s’intéresse a la sécurité d’'undicgimn Web a I'aide de I'approche

comportementale d’IDS.

lll. Objectifs :

« Définir des criteres pour créer la phase d’appssatie des utilisateurs de
I'application Web réalisée.

» Tester le nouveau comportement d’'un client papedpa son comportement
normal qui a été créé dans la phase d’apprentissage

» Chercher a minimiser les faux positifs.

* Faire une comparaison entre l'approche comportestesrdt I'approche par

signatures.

IVV. Organisation de PFE :

Ce mémoire va étre organisé comme suit :
Le premier chapitre s'intéresse a la sécukit® réseaux, ses vulnérabilités et les

attagues qu'ils subissent ainsi que les mécanidmdsfense.

Le deuxiéme chapitre présente les systemeaktetion d'intrusions, les différents
types d'IDS ainsi que les différentes approchespfiroche comportementale,

I'approche par signatures et I'approche hybride).

Dans le dernier chapitre, on présentera I'én@ntation de notre application en deux
parties : la premiére partie montre les différentdapes a suivre pour réaliser
I'application Web. La deuxieme partie détaille moproposition afin de sécuriser cette

application Web a l'aide des IDS comportementale.
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Chapitre | Sécurité des réseaux

|. Introduction:

La sécurité du transport de I'information ese préoccupation primordiale dans le
domaine des réseaux. Elle est une fonction inconsle des réseaux. Puisqu’on ne
voit pas son correspondant directement, il fautthantifier. Puisqu’on ne sait pas par
ou passent les données, il faut les chiffrer. Ru@Yne sait pas si quelqu’un ne va pas
modifier les informations émises, il faut vérifieur intégrité. Nous pourrions ajouter
une longue suite de requétes du méme genre querto@ire prises en charge par les

réseaux.

Aujourd'hui, les réseaux sont toujours devaets menaces. Il y a de plus en plus de
techniques pour les protéger, mais il y a ausgplde en plus de techniques pour les
attaquer. Ce chapitre offre un apercu généralpdie€ipales menaces pesant sur la

sécurité des réseaux ainsi que les mécanismedeatesde

Il. Services de la sécurité :

En informatique, le terme sécurité recouvnat e qui concerne la protection des

informations.

Trois grands concepts ont été définis :

* Les fonctions de sécurité, qui sont déterminées lpar actions pouvant
compromettre la sécurité d’'un établissement ;

* Les mécanismes de sécurité, qui définissent legitlghes a mettre en ceuvre ;

» Les services de sécurité, qui représentent lesitgiet les matériels mettant en
ceuvre des mécanismes dans le but de mettre gplasiisn des utilisateurs les
fonctions de sécurité dont ils ont besoin [I].

Assurer la sécurité revient alors a assusefdections suivantes:

» Confidentialité, qui doit assurer la protection des données cdafrattaques

non autorisées.

* Authentification, qui doit permettre de s’assurer que celui quc@enecte est

bien celui qui correspond au nom indiqué.

* Intégrité, qui garantit que les données recues sont exanterabes qui ont été

émises par I'émetteur autorisé.

10
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* Non-répudiation, qui assure qu’'un message a bien été envoyé gasaurce
spécifiée et recu par un récepteur specifié.

» Disponibilité, qui doit permettre de satisfaire les conditiongidielles et
matérielles pour une application ou une commurocatiu réseau pour les
utilisateurs Iégitimes.

* Contréle d’accés qui doit permettre de limiter et de contrdlerctas a des

systémes et des applications via des maillons ogremications.

[ll. Menace sur les réseaux :

I1.1. Vulnérabilité :

Internet est une mine d’'informations pour éesreprises et pour les utilisateurs. En
naviguant sur Internet, on peut accéder a desomsllide pages Web. A l'aide de
moteurs de recherche, on peut obtenir des infoomstgui sont nécessaires pour le
travail, au moment ou on a besoin [2].

Le Web est une ressource indispensable pour laiptiodé des entreprises, mais il y a
aussi des dangers (les virus, les vers, les caokieslors le Web montre une faiblesse.

Pour résoudre ce probleme, il faut une disegpbu les listes de pages Web a
interdire ou a conseiller, mais dans I'évoluti@strapide du Web aujourd'hui, comment

peut-on faire? [2].

[11.2. Attaque :

De nos jours la sécurité du réseau informiatigst devenue indispensable face aux
attagues qui se multiplient rapidement. Pour coietraces attaques, les systemes de
sécurité visent a prévenir de ces dernieres etrigeo les vulnérabilités exploitées. Il
est alors nécessaire d’établir I'identification desnaces potentielles et de connaitre les
différents procédés des attaquants afin de sécleiséseau. C’'est pourguoi nous allons
dans un premier temps analyser ce que nous appdler'anatomie d’'une attaque »,

puis dans un second temps, nous caractériseroagtagaes avec ses différents types.

11
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[11.2.1. Motivation des attaques :

Les motivations des attaques peuvent étrefffzahtes sortes :

Obtenir un acces au systeme ;

Voler des informations, tels que des secrets imglstou des propriétés
intellectuelles ;

Glaner des informations personnelles sur un utiisa;

S'informer sur I'organisation (entreprise de I'sdieur, etc.) ;

Troubler le bon fonctionnement d'un service ;

Utiliser le systeme de I'utilisateur comme « rebembur une attaque ;

Utiliser les ressources du systéeme de I'utilisateur

[11.2.2. Anatomie d’une attaque :

Fréguemment appelés « les 5 P » dans laalittér, ces cing verbes anglophones

constituent le squelette de toute attaque infoxmati: Probe, Penetrate, Persist,

Propagate, Paralyze.

Observons le détail de chacune de ces étapes [3] :

Probe : consiste en la collecte d’'informations par le $@dioutils comme whois,
Arin, DNS lookup. La collecte d’informations sur lgystéme cible peut
s'effectuer de plusieurs maniéres, comme par ex@nnplscan de ports grace au
programme Nmap pour déterminer la version des igiatilisés, ou encore un
scan de vulnérabilités a I'aide du programme Nessus

Penetrate : utilisation des informations récoltées pour pérétm réseau. Des
techniques comme le brute force ou les attaqueslipfionnaires peuvent étre
utilisées pour outrepasser les protections pardagiasse. Une autre alternative
pour s’infiltrer dans un systeme est d'utiliser dadles applicatives que nous
VErrons ci-apres.

Persist : création d'un compte avec des droits de supdsattur pour pouvoir
se réinfiltrer ultérieurement. Une autre techniquensiste a installer une
application de contrble a distance capable detegsasun reboot (ex : un cheval
de Troie).

Propagate : cette étape consiste a observer ce qui est aolessidisponible

sur le réseau local.
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» Paralyze : cette étape peut consister en plusieurs actiongirate peut utiliser
le serveur pour mener une attaque sur une autrbinegaaétruire des données
ou encore endommager le systeme d’exploitation dansut de planter le
serveur.

Apres ces cinq étapes, le pirate peut éventuelleteater d’effacer ses traces, bien que

cela ne soit rarement utile.

[11.2.3. Différentes étapes d’'une attaque :

Une attague est I'exploitation d'une faillendsysteme informatique connecté a un
réseau. Pour réussir leur exploit, les attaquamtent d'appliquer un plan d'attaque bien
précis pour aboutir a des objectifs distincts.

La plupart des attaques, de la plus simpke@us complexe fonctionnent suivant le

méme schéma [4] :

» Identification de la cible : cette étape est indispensable a toute attaque
organisée, elle permet de récolter un maximum adgeignements sur la cible en
utilisant des informations publiques et sans engd@etions hostiles. On peut
citer par exemple l'interrogation des serveurs DNS.

e Scanning : I'objectif est de compléter les informations réengur une cible
visée. Il est ainsi possible d'obtenir les adresBesutilisés, les services
accessibles de méme qu’un grand nombre d'informatite topologie détaillée.

» Exploitation : cette étape permet a partir des informations rémsed’exploiter
les failles identifiées sur les éléments de laesibdue ce soit au niveau
protocolaire, des services et applications ou gstemes d’exploitation présents
sur le réseau.

» Progression :il est temps pour I'attaquant de réaliser son dljde but ultime
étant d’obtenir les droits de I'utilisateur rootr sin systeme afin de pouvoir y

faire tout ce qu’il souhaite.
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[11.2.4. Différents types d’attaques :

De nombreux types dattaques du réseau ontidétgifies. Ces attaques sont

généralement classées en trois principales ca&syj :
* Les attaques dans le but de découvrir des infoomst;

* Les attaques par intrusions sont menées afin digaplles faiblesses de

certaines zones du réseau telles que les servagthentification ;

* Les attaques d’interruption de service (ou dénselwice) saturent I'acces a une
partie ou a lintégralité d'un systeme. Les attaqgdénterruption de service
distribué PDOS : Distributed Denial of Serviregui consistent a saturer ainsi

plusieurs machines ou hétes, sont encore plushhessi

» Sniffing [4] : grace a un logiciel appelé "sniffer”, il est possild’intercepter
toutes les trames que notre carte réseau recqiti gte nous sont pas destinées.
Si quelqu’un se connecte par Telnet par exemple em@ment la, son mot de
passe transitant en clair sur le net, il seradesk lire. De méme, il est facile de
savoir a tout moment quelles pages Web regardsmidesonnes connectées au
réseau, les sessions ftp en cours, les mails emwi emy réception. Un
inconvénient de cette technique est de se situelesméme réseau que la

machine ciblée.

» IP spoofing [4] : cette attaque est difficile a mettre en ceuvre eessite une
bonne connaissance du protocole TCP. Elle consestgus souvent, a se faire
passer pour une autre machine en falsifiant soesadrlP de maniere a accéder

a un serveur ayant une "relation de confiance" évetachine "spoofée".

La Figure 1.1 montre le principe du spoofing.

§ l]P ’ Réseau 194.72.15.0 J

Firewall
Hacker % D
i@ zource ;19472159 Acoepte

(@ source 194 72154 SErVeur
Refuse |e reste

Figure I.1. Principe du spoofing [7].
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Scanners[4] : un scanner est un programme qui permet de savels guorts
sont ouverts sur une machine donnée. Les Hackiisent les scanners pour
savoir comment ils vont procéder pour attaquer mmaehine. Leur utilisation
n'est heureusement pas seulement malsaine, cascémers peuvent aussi
permettre de prévenir une attaque.

Attaques passives :les attaques passives sont la capture du contamu d
message et I'analyse de trafic. Elles sont tréficiiels a détecter car elles ne
causent aucune altération des données. Le butideelsaire est d’obtenir une
information qui a été transmise.

Attaques actives :ces attaques impliquent certaines modificationsfloude
données ou la création d’'un flot frauduleux ; epesivent étre subdivisées en 4
catégories : mascarade, rejeu, modification de agesset déni de service.

» Une mascarade a lieu lorsqu’une entité prétendugteeautre entité. Une
attague de ce type inclut habituellement une deesatormes d’attaque
active.

* Le rejeu implique la capture passive de donnédsuetretransmission
ultérieure en vue de produire un effet non autorisé

» La modification du messages (man in the middlehiBayque certaines
portions d’'un message légitime sont altérées oulegiegnessages sont
réorganises.

= Dénis de services [2]d'une maniére générale, l'attaque par déni de
service (Denial of ServiceDoS) vise a rendre une application
informatique incapable de répondre aux requétesedatilisateurs par
saturation de ses ressources. La Figure 1.2 mamirexemple de DoS

qui s'appelle «ICMP Flood».

Sebrweu
broadeast %

ping

AR

Machine
ai—ﬁaqua nte

Figure 1.2. Exemple de DoS [2].
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[11.3. Types de logiciels malveillants :

111.3.1. Virus :

Un virus est un logiciel capable de s’instalderr un ordinateur a l'insu de son
utilisateur légitime. Le terme virus est réserve kgiciels qui se comportent ainsi avec
un but malveillant, parce qu’il existe des usagsstimes de cette technique dite de

code mobile.

En général, pour infecter un systéme, un vagg de la fagcon suivante : il se
présente sous la forme de quelques lignes de aod@ngage machine binaire qui se
greffent sur un programme utilisé sur le systémieleci afin d’en modifier le
comportement. Le virus peut étre tout entier camtéans ce greffon, ou il peut s’agir
d’'une simple amorce, dont le réle va étre de t&ggr un programme plus important

qui sera le vrai virus.

Une fois implanté sur son programme-héte,reffgn possede aussi en général la
capacité de se recopier sur d'autres programmesguceaccroit la virulence de
l'infection et peut contaminer tout le systéme ;désinfection n'en sera que plus

laborieuse [6].

Il .3.2. Vers :

Un ver(worm)est une variété de virus qui se propage par laveskese reproduit en
s’envoyant a travers un réseau (e-mail, Bluetoottat..). Le ver contrairement aux

virus, n'a pas besoin de l'interaction humaine pgoauvoir se proliférer.

[11.3.3. Cheval de Troie :

Un cheval de Troi€Trojan horse)est un logiciel qui se présente sous un jour
honnéte, utile ou agréable, et qui une fois installr un ordinateur y effectue des

actions cachées et pernicieuses [6].

La différence essentielle entre un trojarurever réside dans le fait que le ver tente
de se multiplier. Ce que ne fait pas le trojan.
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111.3.4. Porte dérobée :

Une porte dérobé@ackdoor)est un logiciel de communication caché, installé pa
exemple par un virus ou par un cheval de Troie,dquine & un agresseur extérieur

acces a l'ordinateur victime, par le réseau [6].

[11.3.5. Bombe logique :

Une bombe logique est une fonction, cachées dan programme en apparence
honnéte, utile ou agréable, qui se déclencherdaadement, lorsque sera atteinte une
certaine date, ou lorsque surviendra un certaing&wént. Cette fonction produira alors

des actions indésirées, voir nuisibles [6].

Les bombes logiques présentent des caragj@gstsimilaires aux chevaux de Troie

(incapacité de se reproduire et de se propager).

[11.3.6. Logiciel espion :

Un logiciel espion, comme son nom lindiquellecte a I'insu de l'utilisateur
|égitime des informations au sein du systeme a@stilinstallé, et les communique a un

agent extérieur, par exemple au moyen d’'une p@tebee.

Une variété particulierement toxique de logioespion est l&keylogger(espion
dactylographique), qui enregistre fidélement tautjae I'utilisateur tape sur son clavier
et le transmet a son honorable correspondant aptecainsi notamment identifiants,

mots de passe et codes secrets [6].

1.3.7. Spam :

Le spam est du courrier €lectronique non@tdlienvoyé a un tres grand nombre de
personnes sans leur accord préalable.

Les messages électroniques non sollicités contigrg@neralement de la publicité.

[11.3.8. Spyware

Un spyware (mouchard) est un programme camablgus de sa fonction propre de
collecter des données sur ses utilisateurs etsdedesmettre via Internet. Les spywares
sont parfois confondus avec les adwares, ces #@gidont 'auteur se rémunere par
I'affichage de bannieres publicitaires mais samsiedlir ni transmettre d’informations
[7].
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Le but des mouchards est de recueillir le gluformation possible de l'utilisateur.
Ces mouchards sont présents dans de nombreuxwafiEee» ou « sharewares » et ils

s'installent lors des téléchargements a l'insuutidisateurs.

111.3.9. Cookies :

Les cookies ne représentent pas de menacetedippur votre ordinateur ou les
données qui y sont placées. Cependant, ils sorimemd une menace pour la
confidentialité : un cookie permet a un site Welzdeserver vos références et de suivre
a la trace vos visites du site. C’est pourquoiais préférez garder I'anonymat, vous

devriez désactiver les cookies en utilisant leap@tres de sécurité de votre navigateur.

Un cookie est un petit fichier au format texten maximum de 4 Ko, envoyé
("offert”, comme un biscuit ?) par le serveur diite Web et enregistré sur votre disque

dur par votre navigateur.

Un cookie n’étant pas exécutable, il ne peuatenir de virug7].

IV. Mécanismes de sécurité :

La sécurité vise a garantir la confidentialiténtégrité et la disponibilité des
services. Il faut mettre en place des mécanismeas gassurer gue seules les personnes
autorisées ont accés a l'information et que leisergst rendu correctement. Parmi ces

mécanismes, on peut citer :

IV.1. Cryptage :

Cryptographie est une science mathématiqus thequelle on fait les études des
méthodes permettant de transmettre des donnéeardermconfidentielle.
Afin de protéger un message, on lui appligue uranstfiormation qui le rend
incompréhensible; c’est ce qu'on appelle le chiffemt, qui, a partir d’'un texte clair,
donne un texte chiffré ou cryptogramme. Inversementéchiffrement est I'action qui
permet de reconstruire le texte en clair a paditekte chiffré. Dans la cryptographie
moderne, les transformations en question sont alestibns mathématiques, appelées
algorithmes cryptographiques, qui dépendent d'uarpatre appelé cl¢2].
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Dans les réseaux, pour contrer les vols diinédions dans la voie de transmission,
on utilise les techniques de cryptographie pouffrei et déchiffrer les messages
transmis. Il existe a I'heure actuelle deux grapdsacipes de cryptage : le cryptage
symeétrique basé sur I'utilisation d’une clef privétde cryptage asymétrique qui repose

sur un codage a deux clefs, une privée et l'autbdigue

La Figure 1.3 montre le fonctionnement de fthihent.

Cl& de chiffrement Clé de déchiffrement

Texta an Texte chiffre ou .
clair —+= | chiffrermeant _-'-:r}-'ptogramme —= | chiffrement |—=Taxte en clair
chiffremeant

Texte an clair
etiou clel

Figure 1.3. Chiffrement [2].

IV.2. Pare-feu :

Un pare-feu (firewall) est une solution matke ou logicielle mise en place au sein
de l'infrastructure du réseau afin de filtrer l@s@ des ressources réseau définies. Il ne
laisse entrer que les utilisateurs autorisés, demod'une clef ou d'un badge, et crée une
couche protectrice entre le réseau et le mondeiextéll est doté de filtres intégrés qui
peuvent empécher des documents non autorisés entigtiement dangereux d'accéder
au systeme. Il enregistre également les tentatliregusions dans un journal transmis
aux administrateurs du réseau. Il permet égalenebntroler I'acces aux applications

et d’empécher le détournement d’'usage [5].

Le pare-feu permet a laisser passer tout diepdes paquets qu’ils sont autorises, et

a bloquer et journaliser les échanges qui sontditte
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La Figure 1.4 schématise le fonctionnemenhare-feu.

Walid Reguest

—_—
invalid Request '

Figure 1.4. Pare-feu [2].

Le pare-feu est un IDS, mais il détecte sealdntes attaques de l'extérieur. Pour
Intranet, les pare-feu sont nécessaires, mais pé#ssasts, pour commencer a

implémenter une politique de sécurité [2].

Certains pare-feux laissent uniquement paksearourrier électronique. De cette
maniere, ils interdisent toute autre attaque qu’attaque basée sur le service de
courrier. D’autres pare-feux, moins strictes, bEmuuniquement les services reconnus
comme étant des services dangereux. Généralerasmiate-feux sont configurés pour

protéger contre les accés non authentifiés du uésdarne.

IV.3. Antivirus :

Un antivirus est un logiciel qui protege unadamne contre les virus. Les antivirus se
fondent sur des fichiers de signatures et compaens les signatures génétiques du
virus aux codes a vérifier. Certains programmesligpgnt également la méthode

heuristique tendant & découvrir un code malveilgntson comportement.

Les antivirus peuvent scanner le contenu diisgue dur, mais également la
mémoire de l'ordinateur. Pour les plus modernssggissent en amont de la machine en
scrutant les échanges de fichiers avec I'extériaussi bien en flux montant que
descendant. Ainsi, les courriers sont examinéss massi les fichiers copiés sur ou a
partir de supports amovibles tels que cédéromgudites, connexions résead,...
Aujourd’hui, il y a beaucoup d'antivirus comme MartAntivirus, McAfee Antivirus,

Kaspersky Antivirus...
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IV.4. VPN :

Les réseaux privés virtuels (VPN : VirtuahMate Network) permettent a I'utilisateur
de créer un chemin virtuel sécurisé entre une soetcune destination. Avec le
développement d’Internet, il est intéressant denpéire ce processus de transfert de
données sécurisé et fiable. Grace a un principéudeel (tunnelling) dont chaque
extrémité est identifiée, les données transiterdsapvoir été chiffrées.

Un des grands intéréts des VPN est de réaliseré&desux privés a moindre codt. En
chiffrant les données, tout se passe exactemenineosi la connexion se faisait en
dehors d’Internet. Il faut par contre tenir comge la toile, dans le sens ou aucune

qualité de service (QoS) n’est garantie.

Le principe du VPN est basé sur la techniquetuhnelling. Cela consiste a
construire un chemin virtuel aprés avoir identif&netteur et le destinataire. Ensuite la
source chiffre les données et les achemine en ertgmiuce chemin virtuel.

Les données a transmettre peuvent appartenir aotwcple différent d’'IP. Dans ce cas
le protocole de tunnelling encapsule les donnéemjenitant un entéte. Permettant le
routage des trames dans le tunnel. Le tunneling 'easemble des processus

d’encapsulation, de transmission et de désencdjmsul[8].

La Figure 1.5 montre le principe de tunneling.

LE TUNNELLING

Figure 1.5. Principe de VPN [8].
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IV.5. Détection et prévention d’intrusions :

Un systeme de détection d'intrusions (IDShhet de surveiller constamment le
réseau. Il analyse les flux de paquets de donmassitant par le réseau, a la recherche
d'activités non autorisées (telles que les attadagsrates) et permet aux utilisateurs de
traiter les failles de sécurité avant que les systene soient compromis (plus de détails

dans le chapitre ).

Aujourd’hui, les systemes IDS évoluent versgoe I'on appelle des systemes de
prévention d’intrusions (IPS) qui en complémentialdétection apporte une protection
active. Un systeme IPS peut ainsi décider, sutesaremontées d'alertes, de fermer des

ports et de rejeter des paquets en fonctions danpgairage qui en a été fait.

V. Politique de sécurité :

Lors de la configuration d'un réseau qu'igisse d'un réseau local (LAN), d'un
réseau local virtuel (VLAN) ou d'un réseau étendlA(), il est important de définir
des le départ des politiques de sécurité. Celldsrtnent des regles électroniques
programmeées et stockées dans un dispositif de ig&cqgui ont pour objectif de

contrdler certains aspects spécifiques, tels qudraits d'acces.

Les politigues mises en ceuvre doivent contri@e acces a des zones définies du
réseau et expliqguer comment interdire l'acces taioes zones a des utilisateurs non
autorisés. Les utilisateurs ayant acces a certgiadges du réseau doivent également

étre soumis a des régles précises.

* Qui doit appliquer et gérer ces politiques ?7[5] : la personne ou le groupe
chargé de gérer et d’entretenir le réseau et sariseaoit avoir acces a
I'ensemble de ses zones. La fonction de gestiorpdisques de sécurité doit
donc étre confiée a des personnes particuliererdemes de confiance et
disposant des compétences techniques nécessaires.

» Diffuser les politiques [5] : une politique risque d'étre inutile si toutes les
parties concernées n'ont pas connaissance ou nemarennent pas. Il est
capital de développer des mécanismes de diffusisrpdlitiques existantes, des
changements de politique, des nouvelles politiqeiesles alertes de sécurité

relatives aux virus ou a des attaques imminentes.

22



Chapitre | Sécurité des réseaux

» Contréler I'application des politiques|[5] : pour qu’elles soient parfaitement
efficaces, il est essentiel de contrdler que ldgigues sont bien appliquées. I
est donc important d’établir une vérification déotanne mise en place de celles-
Cli.

« Mots de passg5] : le moyen le plus simple et le plus classique asssrer que
seules les personnes autorisées peuvent accéder Geraine partie du réseau
est de protéger certaines zones du réseau par tdemmasse. Cependant, les
plus puissantes infrastructures de sécurité seffficaces si les mots de passe ne
sont pas eux-mémes protégeés.

Les régles d'or ou politiques a suierematiére de mots de passe sont les

suivants :
= Changer régulierement les mots de passe ;
» Choisir des mots de passe aussi dénués de sepssgible ;

= Ne jamais divulguer les mots de passe.

Dans l'avenir, certains mots de passe pountr&iee remplacés par des technologies
de biométrie identifiant les utilisateurs en foontide caractéristiques physiques comme
leurs empreintes digitales, optiques ou vocales.

» Certificats numériques[5]: les certificats numériques ou clefs publiques sont
les équivalents électroniques d'un permis de céomdwi d'un passeport et sont
émis par une autorité de certification. Les ceifs numériques sont
généralement utilisés a des fins d'identificatibors de I'établissement de
tunnels sécurisés sur Internet, comme c'est leaas les réseaux virtuels privés
(VPN).

VI. L’avenir de la sécurité :

Nouveaux protocoles, nouvelles menacedepuis quelques années, des protocoles
qui ne sont peut-étre plus nouveaux daaint de vue chronologique, mais qui méritent
encore ce qualificatif par l'innovatiogu’ils ont incarné par rapport aux protocoles
traditionnels d’Internefondent sur le modéle client-serveur, posent aumiidtrateurs

de réseaux de nouvellgaestions, notamment dans le domaine de la sécurité
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Les cinquante prochaines années, selon Alanox]6]: Alan Cox est un des
principaux développeurs du noyau Linux, gu’il aarotnentcontribué a doter de la
capacité de préemption. Il est intéressant de eelee qu’il considere comme des
facteurs de progrés de la sécurité des systemesmiafiques,en partant de son
jugement sur la situation actuelle d’insécuritéjlgestime insoutenable :

» L’essor des systemes de vérification de code,rédsde leur utilisation ;

« L’amélioration des méthodes de développement, desdangages comme Java

qui réglent la majeure partie des problémes d’atioo mémaoire ;

* Une gestion plus fine et plus restrictive de liatition des privileges aux

utilisateurs ;

* Les techniques de défense en profondeupandent : ainsi, le choix d’adresses

aléatoires (ou plutét imprévisibles) pour I'implatibn des objets en mémoire, le
verrouillage par le matériel ou par le logiciel certaines régions de mémoire

rendues non exécutables, I'usage de systemes s&uri

Détection et prévention d’intrusion :la vague suivante de produits de sécurité fut
celle des systemes de détectiodeprévention d’intrusions, dont le modéle libreles
logiciel Snort Ces logicielsutilisent une base de données de signatures deeters
d’autres logiciels malfaisantsin peu a la maniére d’'un antivirus, et se sontlééve
relativement efficaces contta grande épidémie de vers des années 2001 a 20},
leur vogue décline au fuat a mesure que leur efficacité diminue. La bassigleatures

de Snortcontientles descriptions de plus de 3 000 attaques.
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VII. Conclusion :

Aucun systéeme d’information n’est sir a 100% ést impossible de garantir la

sécurité totale d’'un systéme pour les raisons steg

* Les bugs dans les programmes courants et les ®stéfexploitation sont
nombreux ;

» La cryptographie a ses faiblesses : les mots deepgaeuvent étre casses ;

« Méme un systeme fiable peut étre attaqué par desmpees abusant de leurs
droits ;

* Plus les mécanismes de sécurité sont stricts, nieiaent efficaces ;

* On peut s'attaquer aux systemes de sécurité euxesém

bY

Pour une machine connectée a un réseau, ldepre aujourd’hui n’est plus de
savoir si elle va se faire attaquer, mais quand ealarriver ; une solution possible est
alors d’essayer de repousser les risques dansfgstpar la mise en ceuvre de divers

moyens destinés a augmenter le niveau de sécurité.
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Chapitre |l Syseae détection d’intrusions

l. Introduction

Les méthodes de détection d'intrusions ué&Bsé& I'heure actuelle reposent
essentiellement sur [l'observation d'événements efr lanalyse. La collecte
d'informations constitue donc la premiere étapesdtout systeme de détection
d'intrusions. Il s'agit d'une part des informatidogrnies par le journal systeme, les
journaux propres a certaines applications, maisiaedonnées provenant de «sondes»
installées par les outils de détection eux mémasnee des « sniffers » réseau ou des
modules applicatifs spécifiques, permettant d'olesdtutilisation de I'application (URL
des documents lus par l'intermédiaire d'un serW¥ab, etc.), des modules systeme

permettant de signaler I'exécution de certainesatip@s particulieres.

Le r6le des outils de détection d'intrusiosgiste alors a exploiter cette masse
d'informations, appelée audit, de maniere a y ttedes événements signalant

potentiellement une intrusion.

Deux approches ont été proposées a ce jous danbut [20] : l'approche
comportementale et I'approche par signatures. emigre se base sur I'hypothése que
I'on peut définir un comportement « normal » déllisateur et que toute déviation par
rapport a celui-ci est potentiellement suspectesé@nde s'appuie sur la connaissance
des techniques employées par les attaquants :r@rdés signatures d'attaque et on
recherche dans les traces d'audit leur éventusaiesue.

Dans ce chapitre nous présentons tout d’akoomibtion de systéme de détection
d’intrusions ainsi que son architecture. Nous prteses également la classification des
IDS, dans ce cadre plusieurs criteres sont prisesoepte nous commencgons par la
classification selon la méthode d'analyse qui dpeoles IDS en deux approches
(comportementale et par signatures), enfin nowslmettre le point sur la détection

d’intrusions Web.
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[I. Définition :

Un IDS (Intrusion Detection Systgnest un outil logiciel ou matériel qui permet
d’écouter le trafic réseau de fagon furtive dansuede détecter des activités anormales
qui pourraient étre assimilées a des intrusionsni@éf comme des tentatives pour
compromettre la confidentialité, l'intégrité etdesponibilité d'une ressource ou éviter

des mécanismes de sécurité de 'ordinateur oushatg

Les IDS traditionnellement suivent deux ceger

* Fiabilité : toute intrusion doit effectivement donner lieu aeualerte. Une
intrusion non signalée constitue une défaillancd'1Bs, appelée faux négatif.
(voir Figure 11.1)

» Pertinence des alertes toute alerte doit correspondre a une intrusioactiffe.
Toute « fausse alerte » (appelée également fautifpdaninue la pertinence de
I'IDS. (voir Figure 11.1)

Un IDS est parfaitement fiable en absence de fatpatif ; il est parfaitement

pertinent en I'absence de faux positif.

Faux Apprpchg
positif par scénarios iﬁgg:‘r;ss
e T Ty - -~
®x o — s o — <
. “Modéle de s “1 > Base de \
= “ comportement / A Y signatures \
’ \ Faux
i I “; negatif II
Faux | -
positif \“ s <
N\
> b { |
5 7/ : [
4- / ! /
- 1 /
- \ / ’
A . T S i
= e e 7 —_
Actions o - - 7 x Sr—
légales - negatif

Approche
comportementale

Figure 11.1. Problemes des IDS [27].
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Les IDS proposent les fonctions suivantes:

» Deétection d'attaques (actives ou passives) ;

* Génération des rapports ;

» Ouitils de corrélation avec d'autres €léments dehitecture de sécurité ;

» Réaction aux attaques par le blocage de route faurteeture de connexion ;

* Transfert d'activités.

[1l. Architecture d’'un IDS :

Nous décrivons dans cette section les traisposants qui constituent classiquement
un systeme de détection d’intrusions [27]. La Feglr2 illustre les interactions entre

ces trois com posants.

1 Source i
! de
i données i
]

s = Activité
T Sonde
i . Capteur
y N

. & |

&

\ S .

- eévenement —#= Analyseur alerte

A
L
§ 1
-
»

Manager

Figure 11.2. Architecture classique d’'un IDS [27].

[1l.1. Capteur :

Le capteur observe l'activité du systeme mabikis d’une source de données et
fournit a I'analyseur une séquence d’événementsemseignent de I'évolution de I'état
du systéme. Le capteur peut se contenter de tramerdaectement ces données brutes,

mais en général un prétraitement est effectue.

On distingue classiquement trois types de etapt en fonction des sources de
données utilisées pour observer I'activité du syste les capteurs systeme, les capteurs
réseau et les capteurs applicatifs.
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[11.2. Analyseur :

L’objectif de l'analyseur est de déterminerleiflux d’événements fourni par le

capteur contient des €léments caractéristiquesdiativité malveillante.

[11.3. Manager :

Le manager collecte les alertes produites|@arapteur, les met en forme et les
présente a 'opérateur. Eventuellement, le managechargé de la réaction & adopter
qui peut étre :

« Confinement de l'attaque, qui a pour but de limigsreffets de I'attaque ;

e Eradication de I'attaque, qui tente d’arréter fgtie ;

* Recouvrement, qui est I'étape de restauration dtésye dans un état sain ;

» Diagnostic, qui est la phase d’identification dolgéme.

Du fait du manque de fiabilité des systémegdéection d’intrusions actuels, les
réactions sont rarement automatiseées, car ellegepelse traduire par un déni de

service en cas de faux positif.

IV. Méthodes d'analyses :

La technologie des systemes de détectionrdditns permet d’analyser les données
recueillies de trois fagons [29] :

IV.1. Analyse centralisée :

L'IDS possede plusieurs capteurs, il centeales alertes pour les analyser sur une
seule machine. Ce type d’analyse présente I'avardayoir une vue globale sur toutes
les machines protégées. Toutefois, il a I'incongghid’occupation trés longue du

réseau pour acheminer l'information.

IV.2. Analyse locale :

Chague machine dispose d’'un capteur et anbigBamation a son niveau. Avec ce
type d’analyse le trafic réseau est diminué mas detaques distribuées peuvent
échapper a la détection.
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IV.3. Analyse distribuée :

Des petits programmes appelés agsotd déployés sur les nceuds du réseau. Pour

les besoins d’analyse un agent est envoyé sur achine pour traiter 'information.

V. Classification des systemes de détection d’intsions :

Plusieurs criteres permettent de classer yetemes de détection d’intrusions, la
méthode d'analyse étant le principal. On peut cHessi d'autres criteres de
classification des IDS : les sources de donnéewmByser, le type de réaction, le mode

d'utilisation, etc.

V.1. Classification selon la méthode d’analyse :

Deux grandes approches ont été proposées ldarstérature : la détection
d’intrusions par signatures et la détection d’isioms comportementale : 'approche par
signatures qui cherche a répondre a la questidle :comportement actuel de
l'utilisateur et/ou I'application contient-il undtaque connue ?", tandis que I'approche
comportementale cherche a répondre a la questitle comportement actuel de
l'utilisateur et/ou I'application est il cohéremeg son comportement passé ?". Ces deux
approches sont opposées mais complémentaires.

V.1.1. Approche par signatures :

L’approche par signatures (Misuse Detecti@gsemble beaucoup aux techniques
utilisées par l'antivirus, le principe commun a temiles techniques de cette classe
consiste a utiliser une base de données, contatemtspécifications de signatures
d'attaques. Le détecteur d'intrusions compare mepootement observé du systéme a
cette base et remonte une alerte si ce comportescmnéspond a une signature
prédéfinie. « Ainsi, tout ce qui n'est pas exphicient défini est autorisé » et tout ce qui
est explicitement défini est interdit [34].

Un IDS par signatures se compose :

e D’une ou plusieurs sondes, générant un flux d’én@rgs, qui peuvent étre de

type réseau ou héte ;

e D'une base de signatures le taux de couverture de I'IDS dépend

essentiellement de la qualité de la base de dorqmésgue seules les attaques
dont la signature est présente dans la base ssrgsibles d'étre détectées. Les

signatures sont décrites a I'aide de langages sleripgon d’attaques comme les

30



Chapitre |l Syseae détection d’intrusions

langages mentionnés dans [35] [36]. Les signataoes la plupart du temps
définies par un opérateur bien que des travauxtegqeermettent la génération
automatique des signatures [37] [38].
La base de signatures doit égalemeatnéaintenue :
» Les nouvelles attaques détectées par la commundoitéent étre
intégrées a la base.
= Suivant les choix de I'administrateur de sécurigs, signatures qui ne
correspondent plus a une possible intrusion peudeatenlevées de la
base.
La maintenance de la base de signatestsune tache importante. Sans
maintenance, I'IDS ne peut détecter les nouveliesjaes.

* D’un systéme de reconnaissance de motifs danauke dlévénements : il est
chargé d’identifier les motifs présents dans laeb@ds signatures, dans le flux
d’événements. Différents systémes de reconnaissdmaerotifs ont été définis
dans la littérature. Cela va de systemes simpldsase de régles ou de
correspondances de chaines de caractsim@sg( matching & des systemes bien
plus complexes a base de systemes experts ou déisatidn d’états [39] qui
peuvent apporter suffisamment d’abstraction poutedér des attaques
inconnues mais qui font partie d'une méme classgtatjues. On pourra

consulter la classification d’Axelsson [40] pounglde détails sur ces systémes.

Il existe plusieurs mécanismes pour mettreeenre cette approche :

* Analyse par comparaison :le principe de cette approctiattern Matching)
est de faire correspondre a chaque signature glegtan motif Pattern) qui est
sous forme d’'une chaine de caractéres. Durantlys@alu flux de données qui
est aussi une chaine de caractéeres, le systemételdion d’intrusions tente de
reconnaitre les motifs d’attaques déja connus.

Le principal inconvénient de cette méthode estspudes les attaques reconnues
par les signatures seront détectées, il est donesméire de mettre a jour
régulierement la base de signatures.

Un autre inconvénient est que les rmadnt en général fixes. Or, une attaque
n’est pas toujours identique a 100%, le moindretodifférent par rapport a la

signature provoquera la non-détection de I'attaque.

31



Chapitre |l Syseae détection d’intrusions

* Recherche de motifs dynamiques e principe de cette méthode est le méme
que précédemment mais les signatures des attagoksed dynamiquement.
L’IDS est de ce fait doté de fonctionnalités d’aiddipn et d’apprentissage.

» Détection par inférence :elle est fondé sur le principe de l'inférence dgela
[43]. Dans ce modele, les attaques connues coastities hypothéses, pouvant
expliquer les faits observés. On considere qu'ttae@e donnée se traduit par
des symptbmes, pouvant apparaitre sous forme @gents dans l'audit, mais
aussi de données statistigues comme dans le chs dfitection d'anomalies.
Etant donné un ensemble de symptdmes, l'inférermggsienne permet de
calculer la probabilit¢ de chaque signature d'agagonnue. Lorsqu'une
signature affiche une probabilité élevée, une alest levée.

* Analyse de protocoles :cette méthode se base sur une vérification de la
conformité des flux, ainsi que sur I'observations dehamps et parametres
suspects dans les paquets.

L’'analyse protocolaire est souvent implémentée per ensemble de
préprocesseurs, ou chaque préprocesseur est ctamggyser un protocole
particulier (FTP, HTTP, ICMP, ..). Du fait de larégence de tous ces
préprocesseurs, les performances dans un tel syss&n voient fortement
dégradées.

L’intérét fort de I'analyse protocolaire est qué&lpermet de détecter des attaques
inconnues, contrairement au pattern matching g @mnaitre I'attaque pour
pouvoir la détecter.

* Systeme expert :technique qui repose sur une base de connaissahags
moteur d'inférence. La base de connaissances espasEe elle-méme d’'une
base de regles décrivant les attaques et d'une @eskits contenant les
évenements relatifs aux attaques. Durant la phas#getection [52], le moteur
d’'inférence est capable de détecter les attaquewutdisant la base des
connaissances [49].

* Analyse de transition d'états : dans cette méthode les attaques sont
représentées sous forme d’'un ensemble d'étatsepquéls passe le systéme a
surveiller. Les états sont définis par des conadtisur les variables du systéme.

Les transactions représentent les actions suiearéénements qui surviennent.
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* Analyse heuristique : ce type de détecteur d'intrusions nécessitee
maintenance active : puisque par nature il ne gétdcter que les attaques dont
les signaturesont dans sa base, cette base doit étre réguliétemige a jour en
fonction de la découverte de nouvelles attaguesuA@ nouvelle attaque ne
peut par définition étrelétectée, ce qui implique un taux plus élevé de& fau
négatifs. Le probleme se pose essentiellerpent les attaques tres récentes,

dont les signatures n'ont pas encore pu étre iesldans la base.

V.1.2. Approche comportementale :

La détection d’intrusions comportementa#@maly Detectiona été la premiére
approche proposée et développée. Anderson [44pbpeode détecter des violations de
la politique de sécurité du systéme en observaobmeportement des utilisateurs et en

le comparant & un modele du comportement consabéngne normal, appelé profil.

D’une maniere générale, I'approche comportdéaiercomporte deux phases : une
phase d’apprentissage ou le profil est constituébservant le comportement de I'entité
surveillée et une phase de détection pendant legUElS observe le comportement de
I'entité, mesure la similarité entre ce dernielegbrofil et émet une alerte si la déviation

est trop importante.

L’idée principale de cette approche est desicigmer toute déviation, toute anomalie
dans le comportement comme une intrusion. Cettethgge est certainement fausse :
des événements ou des comportements rares peouest fait étre 1€gitimes du point
de vue de la politique de sécurité du systeme.ys@®me est susceptible d’émettre des
faux positifs. Tant que le nombre de faux positfste suffisamment faible, la méthode
peut étre valide. Cela conduit a poser deux questgsentielles, dans le domaine de la
détection d’intrusions comportementale, sur le dara correct et complet du modéle

de comportement normal. La Figure 1.3 représeateasactere.
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. Faux négatifs
(absence d’'alertes
en présence

' d’intrusions)

Comportement correct, Comportement incorrect

LY

Faux positif

(alertes alors
qguil n'y a pas
d’intrusions)

Modéle du comportement

Figure 11.3. Caractére complet et correct du modele de commerienormal [27].

Le modele de comportement normal est dit cori€il ne modélise que le
comportement légitime, du point de vue de la pplig de sécurité, de l'entité
surveillée. Toutes les intrusions sont alors déesctpar I'IDS : il n'y a pas de faux
négatif. L'idéal est d’obtenir un modéle a la faiemplet et correct. Le choix de la
méthode de modélisation, des attributs a consiakes les événements observés vont

avoir un impact important sur le caractére coretciomplet du modele.

Plusieurs méthodes de modélisation ont étgqz@es pour établir le profil de I'entité

surveillée:

* Modeéles statistiques :dans cette méthode, le profil est établi en obseria
valeur de certains parametres du systeme consicgmame des variables
aléatoires. Pour chaque paramétre du systeme, delenstatistique est utilisé
pour établir la distribution de la variable aléatocorrespondante. Une fois le
modele établi, un vecteur distance est calculéeefdr flux d’événements
observés et le profil. Si la distance dépasse tmineseuil, une alerte est émise.
Classiquement, la détection d’'une anomalie reposers modele statistique du
comportement des utilisateurs. Denning a ainsi tifiéntrois familles de
modéles statistiques [45] :

»Les modéles simples utilisant des seuils sur deshlas. Ces variables
peuvent correspondre a la fréequence d’apparitian dvénement ;

»Les modeles utilisant les moments statistiques énog, écart-type...).
lIs reposent sur I'hypothése que le comportememormal » d’'un
utilisateur peut étre modeélisé par une loi stajpistj ce qui n'est pas

toujours le cas ;
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= Les modeles dérivés du modéle de Markov. Les événtme sont alors
plus considérés indépendamment les uns des audisemséquence.
Parmi les modéles utilisant les moments statisgwn peut citer le travail
réalisé dans [16], dans ce travalil, les auteursdémeloppé un algorithme pour
détecter des attaques de type SYN Flooding a pidire trace de trafic ayant
les mémes caractéristiques que celles pouvantcétiectées sur le réseau de
transit de France-Télécom. L’algorithme proposésetiune méthode statistique
de détection de ruptures adaptée a la présenceruh@es censurées développée
dans [17]. L'algorithme fournit en temps réel lefripdes ou les attaques se
produisent ainsi que les adresses IP concerndaquantes et attaquées).
Le modéle statistique présente destagas ainsi que des inconvénients :
= Avantages :
v' Permet de détecter des attaques inconnues.
v' Habitudes des utilisateurs apprises automatiquement
= Inconvénients :
v' Difficulté de construire un modeéle universel.
v' Complexité en termes de maintenance.
Approche probabiliste : dans cette approche la construction des profilsase
sur la probabilité gu’'un évenement ait lieu parp@p a une séquence d’autres
évenementsToute activité ne respectant pas le modéle prabkbibrovoquera
la génération d’'une alerte.
Malgré les avantages suivantes, iltexdgs inconvénients :
= Avantages :
v Construction du profil simple et dynamique.
v' Réduction de faux positifs.
= Inconvénients :
v Risque de déformation progressive du profil par @degques
répétées.

v" Mise en place d'un mécanisme d'observation dulprofi
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» Systemes experts le profil est établi en observant le flux d’événensepour en
déduire un certain nombre de regles qui décriverdomportement normal du
systéme. Pendant la phase de détection, le sysippliglue les régles au flux
d’événements et vérifie si ce flux d’événementpeete ou non les regles
apprises.

» Réseaux de neuronesle principe repose sur le fait que chaque utilisapeut
étre identifié a son comportement. Le profil aséarichaque utilisateur refléte
donc ces informations dans le cadre d'une utiisat normale », c'est-a-dire
|égitime.

Il est possible de représenter efficacement cealgraf un réseau de neurones,
congu pour reconnaitre des suites d'opérationstéaistiques de I'utilisateur. Le
réseau enregistre les opérations de l'utilisatewmard une fenétre temporelle
donnée, puis tente de prédire la prochaine opécatim échec de prédiction
correspond ainsi & une déviation par rapport atilbdonne potentiellement
lieu a une alerte.
La détection par réseaux de neuronde faggement développée et testée dans
les années 80 et 90 [46], mais la plupart des f&rge sont soldés par des
échecs. Néanmoins, cette méthode fait actuellenfiebjet de nouvelles
recherches, avec quelques résultats prometteurs.
Les réseaux de neurones ont des avanéa@kes inconveénients :
= Avantages :adaptés pour la détection :

v" Chevaux de Troie ;

v Détournement d'identité ;

v Contournement d'identification.

* Inconvénients :mise en ceuvre :
v Construction du réseau.
v' Paramétrage du réseau.
v' Complexité.
v

Problémes spécifiques liées aux réseaux de neurones

36



Chapitre |l Syseae détection d’intrusions

* Approche Immunologique : cette méthode a été proposée par Forrest et7al. [4
et vise a détecter les comportements anormaux litagipns en observant les
séquences d’'appels systeme qu’effectue I'applinatioveillée.

Pendant la phase d’apprentissage, 4dateséquences d’appels systéme d’une
taille donnée sont stockées dans une base de s@guenconstitue le profil.
Lors de la phase de détection, une alerte est dorsgu’'une séquence d’appels
systeme effectués par I'application n’est pas pri&sdans la base de séquences.

L’approche immunologique a des avardagales inconvénients :

= Avantages :
v/ Capacités de détecter de nouvelles attaques.
v' Besoin de peu de maintenance.
* Inconvénients :
v' Risque d'attaques lors de la construction deslgrofi
v' Pas adapté au changement d'entité modélisée.
v' Evolution des profils au cours du temps peut éttecumme une
faille.

L’avantage majeur de l'approche comportementzdr rapport a I'approche par
signatures est de ne pas chercher a caractérsénttasions mais le comportement

attendu du systéme et donc de pouvoir détecteinttesions inconnues.

De maniere générale, les IDS sont fondés stie @pproche sont fiables car une
intrusion géneéere souvent une anomalie dans le cdermpent observé. Par contre, ces
IDS sont, généralement, peu pertinents. Il y atixgment peu détudes de
performances des IDS comportementaux en termesudtepbsitifs.

De plus, la phase d’apprentissage présente quelgobéemes : pour la plupart des
méthodes de modélisation, il faut s’assurer qubalse d’apprentissage soit exempte
d’intrusions. Dans le cas contraire, I'IDS risquedapprendre des comportements
intrusifs et ne serait donc pas capable de lesc#tensuite. Le comportement de
I'entité surveillée peut également évoluer au calurgemps, il est possible de modifier
le profil pendant la phase de détection pour qudereier représente toujours le plus
fidelement possible le comportement de I'entitén®ee cas, le systéme peut apprendre

progressivement des comportements intrusifs intteghar un attaquant.
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La Figure Il.4 montre les différentes étapesfahctionnement d’'un IDS dans les
deux approches :

‘ Trafic/Application ‘

Détection
Abus/Anomalie
‘ Alerte ‘
|
v v
Réaction IDS selon Analvse humaine
configuration y
|
- C I‘I+ t - -
Logs orecte Blocage
\—g‘ d'infor- port \—‘
mations
aur
I'attaque/
I'attaquant

Figure I1.4. Fonctionnement d'un IDS [24].

V.1.3. Approche hybride :

L’approche hybride est une approche qui combas deux approches (I'approche
comportementale et lI'approche par signatures). Damspremier lieu I'approche
comportementale cherche a trouver de possiblessiotis ensuite ces dernieres sont

passées a I'approche par signatures pour la nyae de sa base.

V.2. Classification selon le type de ressourcesalypsées :

Les sources possibles de données a analyseuse caractéristique essentielle des
systemes de détection d’intrusions. Les donnéesgmoeent soit de fichier généré par le
systéme d’exploitation, soit de fichier généré mbrs applications soit encore

d’informations obtenues en écoutant le trafic résea
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V.2.1. Sondes réseau :

Les sondes réseau (NIDS®letwork based IDSécoltent tout événement matérialisé
sur le réseau. Ces événements sont soit a I'étaf{ron encore interprétés), soit qu'ils
ont déja traversé quelques nceuds (routeurs, cortautgapare-feu, points d'acces, etc.)
avant d'arriver a la sonde. L'avantage avec cedgpgondes est que I'analyse peut étre
effectuée sur un systeme dédié sans affecter Igsrpances du réseau surveillé.
Cependant, avec l'augmentation des débits (on pajurd'hui de quelques Gigabits
par seconde) I'analyse en temps réel devient deguiyplus difficile & cause du grand
volume de données récoltées. L'autre complicationr ples sondes réseau est
l'utilisation des protocoles cryptographiques, oe @mpéche l'analyse du contenu. La

Figure I.5 représente un exemple d’'un NIDS

-4—Hotes
IDS ﬁ}

(&

& Routeur

Internet

Figure 11.5. Exemple de NIDS [29].

V.2.2. Sondes systéemes

Les sondes systeme (HID8&ost based IDSse greffent sur les systémes surveillés
et récoltent seulement les événements matériadigéses systemes. Ces événements
proviennent principalement du noyau et des moddiesysteme d'exploitation. (Voir
I'exemple d’'un HIDS sur la Figure 11.6).
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-Routeur

Internet

Figure 11.6. Exemple de HIDS [29].

Ces IDS utilisent deux types de sources pourrir une information sur l'activité :
les logset les traces d'audit du systeme d'exploitatioracCh a ses avantages : les
traces d'audit sont plus précises, détailléeswrhissent une meilleure information ; les
logs, qui ne fournissent que l'information essdetiesont plus petits et peuvent étre

mieux analysés en raison de leur taille.

L'inconvénient avec ce type de sondes est lgseperformances des systemes
surveillés sont affectées (ce qui n'est pas leavas des sondes réseau). Cette perte en
performances est le prix & payer pour une anallyseppécise et plus fine sur les appels
systémes du noyau. En plus, on n'est plus confiaunigrobléme des données chiffrées
auquel font face les sondes réseau puisqu'au ntkeaysteme les événements ne sont

pas chiffrés.

V.2.3. Sondes noyau :

Les sondes noyau (KIDSKernel based IDSqui permettent de détecter toutes

tentatives d'intrusions au niveau du noyau, maisaht moins utilisés.
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V.2.4. Systemes de détection d'intrusions hybrides

Généralement utilisés dans un environnemecerdealise, ils permettent de réunir
les informations de diverses sondes placées suéskeau. Leur appellation hybride
provient du fait qu’'ils sont capables de réunirsausen des informations provenant
d’un systeme HIDS qu’un NIDS.

V.2.5. Sondes applicatives

Les sondes applicatives (AIDRApplication based IDSsurveillent les journaux
spécifiques des applications indépendamment dersgssur lequel elles se trouvent.
L'avantage est qu'on est a un niveau ou plusieuéneinents élémentaires sont
regroupés ensemble pour former « un plus gros mefmént qui est sémantiguement

plus riche.

V.2.6. IDS basé sur la pile :

Les systémes de détection d'intrusion basesirsi pile (SBIDS poutack-Based
IDS), travaillent étroitement avec la pile TCP/IP,ro@nt la consultation des paquets
lorsqu’ils montent & travers les couches OSI empettent ainsi a I'IDS de retirer les
paquets de la pile avant que le systeme d’expioitabu I'application n’ait eu la
possibilité d’élaborer la charge virale. L'IDS basé& une pile peut étre efficace contre
certaines formes de chiffrement en retracant lgsiga apres qu’ils aient été dechiffrés
par la pile TCP/IP [24].

V.3. Classification par type de réaction :

De toute évidence, un détecteur d'intrusiomsng réagit pas ne sert pas a grand
chose. Le minimum que doit assurer un tel outibdoril détecte une attaque est de
consigner cette information dans un journal. Apgspn a plus d'ambition, on peut
espérer qu'il riposte aux attaques et qu'il identdt localise de facon précise et
complete l'intrus. On distingue alors deux typesddeecteurs d'intrusions: passifs et

actifs.

V.3.1. Détecteurs d'intrusions passifs :

Les systemes de détection d’intrusions pagiXS) sont seulement par rapport aux
attaques. Cela dit, ils peuvent effectuer plusieapérations de fagcon active comme
récolter des informations sur l'attaquant, alef@iministrateur en lui envoyant un

courrier électronique, produire un rapport surdttaques détectées, etc.
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V.3.2. Détecteurs d'intrusions actifs :

Ont pour objectif d'empécher (dans la mesurpaksible) le succes d'une attaque ou
du moins de limiter son impact. Le terme IfR8rusion Prevention Systemsst de plus
en plus utilisé, dans la presse spécialisée et lgmrservices commerciaux des
compagnies ceuvrant dans ce domaine, pour desigmelétecteurs d'intrusions actifs.
Par opposition aux détecteurs d'intrusions padsgsgétecteurs actifs peuvent changer
la configuration des systémes ou du réseau. Alasi,réponses peuvent aller de la
simple déconnexion de lintrus, l'arrét d'un preoss: le verrouillage d'un compte
utilisateur, jusqu'au changement des regles daddt d'un pare-feu ou méme des régles
de routage d'un routeur (voir Figure 11.7). Pouuspld'efficacité, les IPS sont

généralement positionnés en coupure dans |'arthieedu réseau (comme un pare-feu).

Un IPS possede de nombreux inconvénients. reenipr est qu’il bloque toute
activité qui lui semble suspecte. Or, il est imploiesd’assurer une fiabilité a 100% dans
I'identification des attaques. Les faux positifssdonc tres dangereux pour les IPS. Le
deuxieme inconvénient est qu’un pirate peut utilsz fonctionnalité de blocage pour
mettre hors service un systeme. Et enfin, le goig inconvénient et non le moindre :
un IPS est peu discret. En effet, a chaque blodagaque, il montre sa présence. Cela
peut paraitre anodin, mais si un pirate remarquprésence d'un IPS, il tentera de
trouver une faille dans celui-ci afin de réintégsen attaque, mais cette fois en passant

inapercu.
Voila pourquoi les IDS passifs sont souverdgf¢gnés aux IPS. Cependant, il est

intéressant de noter que plusieurs IDS ont étésddiéne fonctionnalité de réaction
automatique a certains types d’attaques.

42



Chapitre |l Syseae détection d’intrusions

Application

) 4
Action

Y
Décision en temps reel

|
v v

Refuser Permettre
Y ¥
Alerte Exécuter une action

Figure II.7. Fonctionnement d’un IPS [28].

Enfin, il est possible d'unir ces deux métlog@eur obtenir un systeme hybride
comme le systeme de la Figure I1.8.

Firewall Server

ﬂ"r’

IPS Device

DS

Figure 11.8. Exemple d’'un systéme hybride [28].

V.4. Classification par mode d'utilisation :

Selon les besoins, on peut choisir le modiidation d'un détecteur d'intrusions.

V.4.1. Analyse en temps réel :

L’analyse en temps réarline) est une analyse effectuée « au fur et a mesule de
réception des événements » [50]. Le principal agaest que les alertes sont lancées
des que les attaques sont détectées. Cet étailldecoate cher en termes de ressources

et nécessite des algorithmes plus complexes quediane analyse en différé.
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V.4.2. Analyse en différée :

L’analyse en différeoffline) est une analyse effectuée sur des données ssogiae
fraiches). Vu le caractére non-pressant de ce t/pealyse (a téte reposée), les
algorithmes sont plus simples, sauf que la détedligs attaques se fait aprés coup et

nécessite le stockage des événements avant ldys@ana

VI. Détection d’intrusions Web :
Les serveurs Web sont un environnement de itéStessant pour la détection
d’intrusions, d’'une part, par leur importance et paniversalité du protocole HTTP et

d’autre part, par le nombre de vulnérabilités tappant.

Les serveurs Web sont la vitrine des entreprisassociations, états, voir des
individus par l'intermédiaire des blogs sur Intdrnés sont, dans certains cas, une
source de revenus importants (commerce en ligneepample). De plus en plus

d’applications Web sont déployées sur Internet.

Les outils de détection d’intrusions utilisesur détecter les attaques contre les
serveurs Web utilisent principalement une approphe signatures bien que des
approches comportementales soient apparues récemNwmrs allons donc présenter

les différents IDS spécifiques au Web suivant Egaproche de détection.

VI.1. Approche par signatures :

Les IDS par signatures spécifiques au Web gout la plupart des HIDS au niveau
applicatif. lls évitent certains écueils des NID&construction des paquets, perte de
paquets en cas de charge, vulnérabilité aux teghbsigd’évasion, gestion de la
cryptographie, etc. La plupart de ces outils w@iisles fichiers d’'audit des serveurs

Web comme source d’'événements.

Almgren et al. [51] ont proposé également ysiésme analysant les logs générés par
le serveur Web, recherchant des motifs qui cormed@at a des attagues connues.
L’analyse peut se réaliser en temps réel et n'adfpas les performances du serveur
Web. Ce systéme est également capable d’apprenelrenodvelles attaques en

surveillant plus particulierement les activités disnts considérés comme suspects.
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Un autre systeme WebSTAT [52] utilise un kgg de haut-niveau pour décrire les
attaques en termes d’états et de transitions. tectién d’intrusions se fait en temps

réel et plusieurs autres sources d’événements peétre utilisées.

Almgren et Lundgvist [53] ont proposé un sygstede détection d’intrusions intégreé
a un serveur Apache. L'avantage de cette soluéisite dans sa capacité a détecter les

intrusions a différents stades du traitement dedaéte.

L'IDS présenté ci-dessus est a rapprocher dd9écurity [54] qui est un module
pour Apache permettant d’écrire des regles poueatiét, bloguer et modifier les

requétes parvenant au serveur Apache.

VI.2. Approche comportementale :

Bien que les approches par signatures soiffettiges, elles posent certains
problemes. La plupart des applications Web sontisgées et sont développées
rapidement sans souci de sécurité particulierstiddficile d’écrire des signatures pour
ces applications car il n'y a pas forcément de ataresstigues communes. L’'approche

comportementale semble ici adaptée a la natureudegrabilités.

Breach Securitpropose un produit nomm&ebDefend55] qui modélise le trafic
normal a destination et en provenance des appitatWeb protégées et ensuite
capable de bloquer les attaques.

Kruegel et al. [56] [57] ont proposé le premi@S comportementale spécifique aux
serveurs Web. Il utilise les fichiers d’audit comsmurce d’événements. Il ne traite
cependant que les requétes de type GET comporeanparameétres et se concentre

donc sur la détection d’attaques contre les scG@s

Robertson et al. [58] présentent une amélmrales travaux précédents en ajoutant
a la détection d’anomalies deux composants : urposant permettant la génération de
signatures d’alertes et groupant les alertes stiles signatures et un composant

permettant d’identifier les anomalies suivant degristiques.
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Valeur et al. [59] proposent également unel@anadion des travaux de Kruegel et
Vigna [36]. Leur approche permet de limiter l'indloce des faux positifs dans un
reverse proxy qui redirige les requétes HTTP ant@sneers un serveur Web ayant un

acces plus restreint aux parties critiques du site.

Ingham et al. [60] proposent également unehad# portant sur toute la requéte
HTTP. Apres I'application de certaines heuristiquessmodélisent les requétes HTTP

grace a des automates a états finis déterministes.

VI.3. Approche hybride :

Une approche hybride a été proposée par Tarsbial. [48] [49]. Cette approche
consiste en la sérialisation d’'un IDS comportemensaivi d’'un IDS par signatures.
L’'IDS comportementale permet de filtrer les reqeét®rmales et ainsi seules les
requétes détectées comme anormales sont pass8BsS gar signatures. Bien que
I'IDS comportementale utilisé soit simple, cecipet de réduire le nombre de faux
positifs générés globalement. La source d’entréetedichier d’audit du serveur Web.
Cet IDS est donc soumis aux mémes problemes quautess utilisant cette source de

données.

VII. Conclusion :

La plupart des IDS sont fiables, ce qui expiqu'ils sont souvent intégrés dans les
solutions de sécurité. Les avantages qu'ils présefdce aux autres outils de sécurités
les favorisent, mais d'un autre cété cela n‘'emppeaebeajue les meilleurs IDS présentent
aussi des lacunes et quelques inconvénients. Nomprenons donc bien qu'ils sont
nécessaires mais ne peuvent pas se passer deakisil d'autres outils de sécurité

visant a combler leurs défauts.
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[. Introduction :

Ce chapitre présente la description de nathetisn proposée dans le cadre de ce
PFE, cette derniére comprend deux étapes. La prendtape consiste a décrire la
réalisation en détail de notre application Web {ioue en ligne) en utilisant le
paradigme MVC2 a travers la version 2 du Framewstluts. La deuxieme étape
consiste a securiser l'application Web réalisée sm basant sur l'approche
comportementale des IDS.

Nous avons également utilisé I'approche par sigeatdont I'objectif est de faire une
comparaison entre cette derniére et I'approche cotmmentale.

[l. Outils de réalisation:

Dans cette partie nous allons présenter liegipaux outils utilisés pour la mise en

place de notre application.

La réalisation de cette application a étéfadus la plateforme Java on se basant sur

le Framework Struts2 avec l'utilisation de MYSQLmume serveur de base de données.

[I.1. Choix de langage de programmation Java :

Les modules congus ont été réalisés sous dawmt les principales vertus, sont

résumées dans les points suivants :

« Java est un langage orienté objet : il est cerdmdptetement sur les objets et
fournit un ensemble prédéfini de classes facilifanimanipulation des entrées-
sorties, de la programmation réseaux et de I'iatarfutilisateur.

* Le langage Java est distribué : il est concu p@wekbpper des applications en
réseau, les manipulations des objets distants caujo se font de la méme
maniere.

e Sécurité : la sécurité dans Java est un aspecoghiah, il ne supprime pas tous
les problemes de sécurité mais les réduits fortemen

* Le langage Java est portable : un systéme de mdtatintrusions ne doit ni

dépendre de I'architecture matérielle, ni du systdiaxploitation.
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Nous avons utilisé un éditeur de Java appel8&ans versiof.9.1 qui est placé en
open source par Sun en juin 2000 sous licence CDdmmon Development and
Distribution Licensg En plus de Java, NetBeans permet également pposar
différents langages, comme Python, C, C++, XML &@iVvHL.. Il comprend toutes les
caractéristiques d'un IDE moderne (éditeur en coulerojets multi-langage,

refactoring, éditeur graphique d'interfaces et aigeg Web).

11.2. Choix du Framework Struts2 :

Le Framework Web Apache Struts est un logigietuit open-source pour créer des
applications Web Java basées sur JaRa Server Pags

Struts2 implémente le modéle d'architectute/iiC2 (Modéle - Vue - Contrdleur),
il permet notamment de séparer la partie modéleg(ammation, traitement des
informations) de la partie présentation (affichadg®) modéle représente le code métier
ou la base de données, la vue représente le cocendeption de pages et le contrbleur
représente le code de navigation (servlet unique).

La Figure IIl.1 schématise I'architecture deu2 :

Application web ‘

couche [web] " _
m a— 2
B FilterDispatcher 4—_’
couche :
- - e Données
Navigateur - JSP1 [inelier. a0, il
1 | [35P2] T
Modéles

Figure Ill.1. Architecture de Struts2 [64].

Le traitement d'une demande d'un client seudérde la fagon suivante :
Les URL demandées sont de la forhigp://machine:port/contexte/repl/rep2/.../Action.
Le chemin doit correspondre a une action défimesdun fichier de configuration de
Struts2, sinon elle est refusée. Une action esidédans un fichier XML sous la forme

suivante :
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<package name="actions" namespace="/actions" estéattuts-default">

<action name="Action1" class="actions.Action1">

<result name="true">Pagel.jsp</result>

<result name="false">Page2.jsp</result>

</action>

</package>

Supposons qu'une URdoit demandée. Les étapes suivantes sont aloratérséc

Demande : le client navigateur fait une demande aantrGleur
[FilterDispatcher]. Celui-ci voit passer toutes tlsmandes des clients. C'est la
porte d'entrée de I'application. C'est le C de MVC.

Traitement : le contréleur C consulte son fichier abnfiguration et découvre
que l'action actions/Actionl existe, il instancie [2a] une classe de type
[actions.Action], si 'URL demandée est accompagnée alors le @enir C
affecte ces paramétres a la classe, le contrOlelen@ande a la méthodstfing
execute() de la classedctions.Action] de s'exécuter, une fois la demande du
client traitée, celle-ci peut appeler diverses nigs, la méthodexecute(yend

au contréleur C un résultat de type chaine de taex appelée clef de
navigation, la méthodexecute(lva également mettre a jour le modele M [2c]
que va exploiter la page JSP qui va étre envoyéépmamse a l'utilisateur.
Réponse : le controleur C demande a la page JSBspondant a la clef de
navigation de s'afficher [3]. C'est la vue, le VM¥C. La page JSP utilise un
modele M pour initialiser les parties dynamiques laleréponse qu'elle doit

envoyer au client.

[1.3. Choix de MySQL :

MySQL est un serveur de bases de donnéepreaiatles open-source qui stocke les

données dans des tables séparées plutbét que deassembler dans une seule table.

Cela améliore la rapidité et la souplesse de llabge Les tables sont reliées par des

relations définies, qui rendent possible la combmade données entre plusieurs tables

durant une requéte. Le SQ&t{uctured Query Languapele langage standard pour les

traitements de bases de données [62].

On a choisi EasyPHP comme outil pour crédrdse de données qui constitue le

langage intermédiaire entre cette base et |'uiisade la base.
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Notre base de données contient les tables suivantes

» Achat (id, pseudo, modele, type, prix, quantitétptal, somme, date).

 Client (pseudo, nom, prénom, adresse, pays, emaigtdepasse,
confirmationdemotdepasse, connexion, type, nbréslefdassement, durée,
promotion, prixmoyen, fréqunce, date, datecnx,ditex) ;

* Compte (ncompte, nom, prénom, pseudo, solde) ;

» Historiques (id, pseudo, modele, type, prix, quanprixtotal, somme, date) ;

* Panier (id, modele, image, type, prix, quantitéixtptal, somme, pseudo,
numcompte, date) ;

* Produit (modele, image, marque, couleurprincipabeleursecondaire, couleurs,
type, musculetravaille, usage, poids, pliable, wmg@ea prix, poidsmaxuti,
dimentionnement, id, ancienprix, jour, detail, gtitén mois, annee, imgm,
imgg, zoom, exercices, specification, moteur, matiion, console, amorti,
contrble, confort, avantages, maintenance) ;

» Classel (id, pseudo) (il existe 24 classes comitte fueme) ;

» Attague comportementale (id, pseudo, classeancietassenouvelle) ;

» Faux positifs (id, pseudo, classeancienne, classetie) ;

» Signatures (id, attaque, duréemin, duréemax, prixprixmax) ;

» Attaque par signatures (id, pseudo, attaque).

lll. Réalisation de I'application Web :

[11.1. Définition de e-Commerce :

On appelle « Commerce électronique » (ou e+@eroe) I'utilisation d’'un média
électronique pour la réalisation de transactionmroerciales. La plupart du temps il
s’agit de la vente de produits a travers le résetunet. Le e-Commerce ne se limite
pas a la seule vente en ligne, mais englobe égateme

» La réalisation de devis en ligne ;

* Le conseil aux utilisateurs ;

* La mise a disposition d'un catalogue électronique ;

» Un plan d’accés aux points de vente ;

» La gestion en temps réel de la disponibilité deslpits (stocks) ;

* Le paiement en ligne ;
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¢ Le suivi de la livraison ;

* Le service aprés-vente.

Pour les services et produits électroniquescdmmerce électronique permet de

disposer de son achat dans un temps trés couringtantané.

Un systeme de e-Commerce permet au commegndigne d’organiser son offre en
ligne, de modifier les prix, d’ajouter ou de retides références de produits ainsi que

d’administrer et de gérer les commandes des clients

[1.2. Description de boutique en ligne :

La boutique en ligne réalisée est sous le denSportBoutique, elle propose une
sélection de matériaux et d’appareils sportifg etintient les éléments suivants :
 Un catalogue électroniqgue en ligne, présentantséeble des produits
disponible a la vente ;

* Un moteur de recherche permettant de trouver faeiteé un produit a I'aide de
criteres de recherche (marque, gamme de prix, l@pt c

* Le conseil aux utilisateurs ;

* Le service apres-vente ;

e Le guide d’achat ;

* Un systeme de caddie virtuel (appelé parfois paniarel) : il s’agit du cceur du
systéme de e-commerce. Le caddie virtuel permetatserver la trace des
achats du client tout au long de son parcours enhasdifier les quantités pour
chaque référence ;

* Le paiement sécurisé en lignac€ounting est souvent assuré par un tiers de
confiance (une banque) via une transaction séeurisé

¢ Le suivi de la livraison.
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La Figure 111.2 présente la page d’accueibg@rtBoutique :

< C | hitpy/localhost3080 S curit/ > O~ &
[} Galerie de composa... (O] Autres favoris
k & ) e N [
g You
_Sport TN Kus
Matériels et appareils sportifs | RECHERCHER TP =] [
Accueil
Nos marques Guide d'achat sav @ Aides Y Mon compte  Catalogue L
Electros/ Cardios Sports de combat | Collectifs/ Individuels | Sports de plein air | Sports pour les petits
P ’ VENTES ‘ ]
-

FLASH

a Bienvenue sur SportBoutique, la boutique des matériels et appareiles spaortifs.

SportBoutique vous propose une sélection des appareiles sportives a des prix raisonnables.

Affiner par prix : Nous vous souhaitons une frés bonne visite

€ a o |

“= CHOIX DES
MARQUES

Plus de 100 marques

spécialistes sélec-
tionnées par nos
chefs produits pour
leur 4

leur

Figure Ill.2. Page d’accueil de SportBoutique.

A travers une boutique en ligne et comme dansnagasin réel, on peut choisir et
payer des articles. Pour acheter dans SportBouytibseffit le plus souvent de cliquer
sur les produits sélectionnés puis de les ajoutersdun panier d'achat virtuel.
L'acheteur (qui est obligatoirement un client) penguite remplir un bon de commande
et payer a l'aide d'une carte bancaire ou d'ureautsyen de paiement autorisé par
SportBoutique. La commande est livrée en fonctiancHoix du client et selon les
modalités définies par la boutique.
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Cette premiere figure présente les détaila giwduit sélectionné :

[0} JSP Page
€ C | || 9% hitpy//localhost8080/Sport_S_curit /DetailAction?Datal7=52 F| O L=
[ Galerie de composa.. (1 Autres favoris
Matériels et appareils sportifs | Fitness =] | L
Details de produit I T T
Hos Guide d'achat SAV aides [ Mon compte Catalogue

ECO1 Tapis de course

L= e"’e
T . -
N 499.00 €
. Aﬁiner p::r P Moteur puissance max de 2 cv. 13 km/h, inclinaisan manuel de 4% _
€ a = | surface de course 40 x 120 cm, 12 profils. Calcul de la masse

graisseuse.

Veuillez sélectionner la quantité : [1 |

Figure 111.3. Détails d’un produit.

Si le client décide d'acheter ce produit, d Vajouter au caddie virtuel (panier)

comme il est montré dans la figure suivante :

[ 1P page
L C | M | Y% hitp/localhost8080/Sport S_curit_/Panierjsp | B &~
[ Galerie de composa... (21 Autres favoris
- v z
_Sport T [SH-- 1
Matériels et appareils sportifs | Fimiass = | | &

i

w | SArticles, 1356.0 €]
[ Firees | it | Boiecd i i i | i et G o bt | St o ghomst | o po o potic Siroec s

lvs |

Hos E3 Guide d'achat SAV Aides [ Mon compte Catalogue

LAY —
o [N = FLASH
MON PANIER MES INFORMATIONS LIVRAISON PAIEMENT CONFIRMATION
MON PANIER
Article(s) Quantité Prix Prixtotal
ECO1
j 2 439€ 988€

Easy Gilder

[ r—

. ., 195
e L T

Figure 111.4. Caddie virtuel.
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IV. Sécurisé I'application Web:

IV.1. IDS de détection d’anomalies :

Afin d’éviter les utilisations malveillantese d’'application Web réalisée, il faut
développer un systéeme capable de détecter et tifidetes intrusions. Pour éviter les
taches fastidieuses de mise a jour de la base ddsles d’intrusions, notre systéeme
doit pouvoir s’adapter de maniere autonome pougner dynamiquement la détection
de nouvelles intrusions en se basant sur I'approohgortementale qui comporte deux
phases :

* Une phase d'apprentissage qui déroule pendant B0egmns a I'application
Web pour chaque client et donc on aura deux typedslidnt : un ancien client
qui a son nombre de connexions a I'application \&&tau moins égal a 31 et un
nouveau client qui a son nombre de connexionsppligation Web est inférieur
ou égal a 30. La phase d’apprentissage permet teendeer le profil qui est
dans notre cas la classe du client surveillé.

* Une phase de détection pendant laquelle I'IDS ofesée comportement du
client (c'est-a-dire sa classe), mesure la sindlamntre ce dernier et le profil et

émet une alerte si la déviation dépasse un sexdigperminé.

IV.1.1. Phase d’apprentissage :

Le principe repose sur le fait que chaqueisatiéur peut étre identifié par son
comportement (profil). Pour chaque nouveau cliensysteme enregistre ses opérations
durant une fenétre temporelle donnée corresponglarfait a un certain nombre de
connexions a I'application Web (on va suivre leetipendant 30 connexions).

La classification des clients est faite par rappauk criteres suivants: temps de
connexion, prix moyen d’achat, frequence d’achdt, as I'habitude d’acheter des
produits en promotion ou non ?

 Temps de connexion T : représente la moyenne dasstele connexions d’un

client, trois choix sont possibles, T1 s'il ne degapas une demi-heure (30 mn),
T2 s'il est entre une demi-heure et une heure de3firet 60 mn) et T3 s'il est
supérieur a une heure (dépasse 60 mn).

* Prix moyen d’'achat P : deux choix sont possibldssPle prix est inferieur a

3000 € et P2 si le prix est supérieur a 3000 €.
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Fréquence d'achat F: on trouve 2 choix, F1 si lentlne dépasse pas en
moyenne 10 produits achetés et F2 s'’il achete grenme plus de 10 produits.
Promotion Pro: deux choix sont possibles, Prollesiclient a I'habitude
d’acheter des produits qui sont en promotion e2RBmon.

Ces quatre criteres donnent naissance a vingtegolasses différentes, chaque client va
étre classé aprés 30 connexions a l'application \(d@bes la phase d’apprentissage)

dans la classe correspondante parmi les classésscréette classe reflete donc ses
informations dans le cadre d'une utilisation « redem, c'est-a-dire légitime.

La Figure 111.5 montre les différentes claspessibles pour un client.

Critéres

2
s h L™
P X AN ’ // .
S

/ N / N / i

B 1 P2 F1 P2 P P2
Py 4oy \ by

.-'rf Y / Y / b / A l,-"’ll i / \\.\

Fi 4 / \\ / Y I \ ! N ' \

! Y II-' '\.'. ! LY / “\ .-"lll A \ [ 4 \\
F1 F2 Fi F2 F1 F2 F1 F2
Il II I 1 lr ll I. I| \

|

I | In'l ] 1 [ \ | [ III I|
\ [ (. |\ /o ;'I \ [ [ f \ {4 {0 [

Pro2 Pm1 Pro2 Prot Pro2 Pro1 Pra2 Pro1 Pro2 Pro1 Pro2 Pro1 Pro2 Pro1 Pro2 Prot Pro2 Prot Pro2 Pro1 Pro2 Pro1 Pro2
C; € € €y € G C G € Cp Cun Cp €3 Cu Cpp Gy Cpp T Cpp Can €y € C: Cn

Figure 111.5. Classification d’un client en fonctions des 4 &ngs.

La figure 111.6 montre une table de notre BRAilzant la classification d’un client.

Pseudo  Motdepasse Confirmationdemotdepasse Connexion fype nbredefois classement durée promotion prixmoyen fréquence

s0Uma soumarsd  soumarsd 0 0 0 4 2 0 2500 B

Figure 1l1.6. Exemple d’'une table client avant la classification
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Le champ type a deux valeurs possible : 0 veutgliele client est encore nouveau (il
a fait moins de 31 connexions), 1 veut dire quelient est ancien (il a fait plus de 30
connexions), le champ nbredefois présente le nordbreonnexions tant dit que le
champ classement indique la classe du client,asiselment vaut -1 ¢a veut dire que

notre client n’est pas encore classe.

Lorsque le méme client a fait une nouvelle nepmon, la table client sera

modifiee comme indiqué dans la Figure 111.7.

Pseudo  Motdepasse Confirmationdemotdepasse Connexion type nbredefois classement durée promotion prixmoyen fréquence

souma soumarsd  soumarsd 0 1 N 1 2 0 2500 B

Figure Ill.7. Table précédente apres la classification.

Le nombre de connexion est incrémenté (31), le typeent 1 (ancien client), le
classement est modifié a 1 (selon les critéreslidaty et le client est inséré dans sa

classe.

Ici, le client & un temps moyen de connexiqgusne dépasse pas 30 mn, son prix
moyen d’achat est inférieur a 3000 €, il a unedsdge d’achat moins de 10 produits et

il n"achéte pas des produits qui sont en promdfidn P1, F1 et Prol).

IV.1.2. Phase de détection :

Cette phase est valahisiquement pour les anciens cliefdgsi ont été déja classeés)
alors si I'un de ces clients vient de se connegter nouvelle fois, I'IDS va le suivre
pour récupérer ses criteres (temps de connexiondfachat, fréquence d’achat et s'il
est intéressé par les produits en promotion ou péis) d’obtenir son nouveau
comportement (sa nouvelle classe), pour enfin neeslat similarité entre son

comportement et son profil déterminé dans la pdaggprentissage.
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Alors si la nouvelle classe est différentela@elasse déterminée, I'IDS va voir sSi
'une des deux classe est sous la formg; @nt dis que l'autre est sous la formg.£
(deux classes adjacentes qui se different uniquepenrapport au critere Pro) alors
dans ce cas, I'IDS ne détecte pas d’attaque madghangement de classe qui est
uniquement basé sur le dernier critere qui esrdanption Pro. Dans le cas contraire,

I'IDS considere le changement de classe commeuataq

La Figure 1.8 illustre un ensemble d’attagudétectées par notre systeme de

détection :

id Pseudo Classeancienne Classenouvelle

1 sourour 3 g
2 mina 2 b
3 souma 1 g
4 zinouba 21 24
5 hichamsic 23 12

Figure I11.8. Table attaque comportementale.
Aprées la détection d’attaque notre systemdleguer le client c'est-a-dire que ce

dernier ne peut pas poursuivre ses achats etsimrdle par I'affichage d’'un message

d’alerte comme le montre la fenétre de la Figuir.l|
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[ J5P Page | ]
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Figure 111.9. Message d’alerte corresponds a la détection.

IV.1.3. Les faux positifs :

Le choix de la taille de la fenétre temporejleé est dans notre cas le nombre de
connexions est une importante variable d'ajustememte fenétre plus courte limite
dans les faits le champ daction du client, en tnti considérablement ses
comportements possibles, ce qui tend a généreédaednts faux-positifs.

Pour minimiser les faux positifs, on va uélisin seuil qui est égal a 25% (0,25). Ce
seuil représente la valeur max tolérée d’'un chaegéerde profil pour un utilisateur
donné par rapport a son propre profil pour parfein daux positif. Si le seuil est
dépasse, il s’agit d’'une attaque.

Si par exemple un client donné a fait un changerdengrofil de la classe 4 tels que
le temps moyen de connexions a l'application Webégale a 29 mn, le prix moyen
d’achat est égale a 2500 €, la frequence moyeraghdt est égale a 12 et il n'achéte
pas de produits qui sont en promotion vers la el&sesu les criteres sont : le temps de
connexion a I'application Web vaut 29 mn, le priadhat est de 4500 €, la fréquence
d’achat est égale a 9 et il n’a pas acheter deutddui sont en promotion alors la
valeur de changemernitd]) est calculée comme suit :
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129 — 29|
=—=u

Vall
29
|4500 — 2500|
Valz = =
4500
|9 — 12|

Val3 = ——=0.33.
12

Val4 = 0 (car il ya pas de changement de critéere primmainonval4 vaut 1).

Val = (Vall+ Val2 + Val3 + Val4) /4

(0+0.44+0.33+0)/4

0.19.

PuisqueVal est égal a 0.19 (< 0.25) donc ici on parle de faositif malgré le

changement de classe dged0G.

La Figure IlI1.210 montre la variation de fawosgifs en fonction de nombre

d’attaques :

=]

wn

Y

Faux positifs

i 2 3 4 5 & 7 8 9@ 10 11 12 13 14 15 16 17 18 19 20
MNombre d'attaques détectées

[ sSevil = 0.25 & Seul = 0.15 + Seul = 0.1]

Figure 111.10. Variation de faux positifs en fonction de hombiatihques.

D’apres la courbe, plus le seuil est petit, plusdenbre de faux positif est réduit.
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IV.1.4. Diagramme récapitulatif :

En résumé, les étapes pour sécuriser I'agtpdic Web, sont décrites une a une dans
I'organigramme suivant :

L\ Début )

|nbre de connexion = 0 |

:

nowvelle connexion |

:

identification des
valeurs liées aux
critéres de connexion

-

‘nbre de connexion ++ ‘

Qui 4’

-
i
>
-

P ~nbre de™_
L— " connexion >
. <=30
\‘\”/f
l MNon
—
- .
Oui /,«ﬂbre d_e Man
< connexion ]
v P v -
calcul de la S classe détectée en
moyenne pour T,P fonction des
et F et la valeur nouveaux critéres de
majoritaire pour connexion
Pro

classe déterminée
—] : tlasse détectée =

pour le client
Oui x@lasse determlnee

pas dattaques T

Oui =

Phase d'apprentissage

ﬁlasse détectée sous— -

" la farme Coit ot classe s~

ﬁermmee Sous Ia =
fDrmeC |—/

I MNaon

calculer la valeur de
changement Val

|

T
oui T

< Val > seuil >
e e
L
attague

Figure 111.11. Organigramme de détection d’une attaque.
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IV.2. IDS de détection par signatures :

Cette méthode de détection s’appuie sur use ba données de toutes les attaques
connues. Chaque attague a sa propre signatureS ldBerche a reconnaitre cette
signature parmi les utilisateurs gqu’il analyse (weeherche de correspondance au sein

d'une base de connaissance). Si une attaque estéétune alarme est remontée.

Cette méthode est simple a mettre en ceuvris, ella est basée sur les signatures
d’'attaques connues. Donc la base de données doitégulierement mise a jour ainsi

gue les attaques inconnues ne seront jamais desecté

Pour tester I'approche de détection par sigeat on a créé une base de donné
nommeée signatures qui contient des attaques comuilest été construite par rapport
aux criteres suivant : le prix d’achat et le terdpsconnexion a I'application Web.

* Temps de connexion T : qui prend trois possibiliféss’il est entre une heure et
une heure et demi (entre 60 et 90 mn), T2 S’ilezdte une heure et demi et
deux heures (entre 90 et 120 mn), T3 s'il est sapé@ deux heures (dépasse
120 mn).

* Prix moyen d’achat P : trois choix sont possibiEk s'il est entre 1200 et 1500€,
P2 s’il est entre 1500 et 1800 € et P3 s’il esésiepr a 1800 €.

Ces deux criteres donnent naissance a neuf sigsasR).

Le systéme analyse chaque comportement d& climnecté et le compare avec les
signatures existantes dans la base de donnéessgtEme détecte une attaque alors il
va la classée dans la base de données, et il gadilte client c'est-a-dire que ce dernier
ne peut pas poursuivre ses achats et finir sorpasi€affichage d’'un message d’alerte.

La Figure II.12 illustre quelques attaques déteste

id pseudo attaque
1 toto attague
2 tata attagues

3 hamidmid attague3

._-'I_

abdosic attague9

Figure 1l1.12. Table attaque par signature.
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IV.3. Comparaison entre les deux approches :

La courbe suivante montre le nombre d'attagdétectées (a travers les deux

approches) par rapport au hombre d’attaques total.

i
O (I T = T

I+d
"

Nombre d'attaques détectées

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
Nombre d'attaques

& Approche comportementale - Approche par signature

Figure 111.13. Nombre d’attaques détectées par rapport au nomdmtaqlies total.

La courbe montre que I'approche comportementalegede détecter plus d’attaques
par rapport a I'approche par signatures, tous Empht car cette derniere est basée
uniqguement sur neuf attaques connues, toute neuatique passera inapercus
(probleme de faux négatifs). Toutefois, I'approcbenportementale a un réel probleme
de faux positifs, a lI'inverse de I'approche pamsigires, on n’est pas sdr que toutes les

attagues détectées soient des vraies attaques.
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V. Conclusion :

Au terme de ce chapitre, nous venons de comdluderniere phase du projet, a
savoir I'implémentation du systéme de détectiomtdisions. Cette implémentation
offre, via un ensemble de programme et de baseslo@mées la possibilité de

personnaliser un client de I'application Web etldeecter les attaques.

D’une par l'approche comportementale permetiéecter des attaques inconnues
auparavant ainsi que les abus de privileges désatgiurs Iégitimes du systéeme. Par
contre, le comportement de référence n'étant jagxdiaustif, on s'expose a des risques
de fausses alarmes (faux positifs). De plus, siattesjues ont été commises durant la
phase d'apprentissage, elles seront considéréesneonormales (risque de faux
négatifs).

D’autre part on peut voir deux inconvénient®&pproche par signatures : on ne peut
détecter que des attaques connues et il faut rematfjour la base de signatures

d'attaque tres souvent.

C’est pourquoi une approche hybride semblespahsable, cette approche permet la
sérialisation d’un IDS comportementale suivie dIDX$ par signatures tels que la base
de signatures est alimentée régulierement a pigtirésultats obtenus par I'approche

comportementale.
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Conclusion générale:

La sécurisation d'un réseau est une étapeatiljui permet sa protection contre les
risques les plus courants.
Sur Internet, les pirates emploient de plus en gdristratégies pour dissimuler leurs
caractéres intrusifs. Par conséquent, la déteci®mma reconnaissance active devient

plus difficile mais indispensable afin de comprenigs intentions des attaquants.

Une gamme compléte de solutions telles queatewirus, scanneurs de failles et
firewall permet d'obtenir une sécurité presque eoable face aux attaques les plus
courantes. Ces derniéres sont d'ailleurs en éwoluguotidienne et de nombreuses
failles sont découvertes et exploitées chaque jour.

Il faut alors prendre au sérieux les risques pramedu réseau et analyser régulierement
ses flux, afin d'y déceler les anomalies, pouvaniiyer une intrusion. Cette tache serait

aussi rebutante que fastidieuse si les IDS n'avpesété développés.

Nous avons suivi dans le cadre de notre PE&iquirs étapes afin de parvenir a notre
but, celui de sécuriser I'application Web (bouticere ligne) a l'aide de systeme de

détection d’intrusions.

La sécurité de I'application Web était I'objecti droisieme chapitre dans lequel
nous avons détaillé le fonctionnement ainsi que Wférentes étapes de
I'implémentation, pour bien sécuriser notre apfpilica il fallait d’abord choisir les
critéeres de classification a utiliser pour détectee attaque. Nous avons développé des
fonctionnalités au sein de cette application Welrpla sécuriser avec les deux
approches d’'IDS (comportementale et par signatut@shéecessité de stocker les traces
des anomalies produites par I'IDS nous a pousséer cune base de données pour les
enregistrer et aussi pour la gestion des clientBagelication. Tout ceci a été exposé
dans le dernier chapitre.
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En perspective, il serait intéressant d’améftides performances de notre IDS a
travers l'approche hybride qui consiste en la bgaigon d'un IDS comportementale
suivi d’'un IDS par signatures, I'IDS comportemeatglermet de filtrer les requétes
normales et ainsi seules les requétes détectéame@mormales sont passees a I'IDS

par signatures.

Ce travail nous a beaucoup apporté dans leathende la sécurité des réseaux. Il
nous a permis d’avoir une idée plus claire surdgglications de ce domaine. Nous
avons également découvert les plus grandes apwabée IDS (IDS de détection
d’anomalies et IDS de détection par signatures}teCapplication que nous avons
élaborée présente des avantages comme la détegtime des anomalies ainsi qu'un

taux de fausses alertes limite.
Il est important de noter que le risque nétrd' piraté n'existe pas et il faut s'avoir

s’appuyer au mieux sur les outils (nouvellemengpdnibles afin de tendre vers cet

idéal.
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Résumé
Un systeme de détection d'intrusions (IDSuessysteme permettant de détecter des
activités anormales ou suspectes dirigées contresysteme d'information. Deux
approches coexistent dans la détection d'intrusibeqgproche par signaturemiguse
detection et l'approche comportementalanpmaly detection Chacune des deux
présente des points forts, mais aussi des faildepsesont les faux positifs et les faux
négatifs. Notre objectif est de sécuriser une appbn Web (boutique en ligne) en

utilisant les deux approches afin de cumuler lesef® et d'éliminer les faiblesses.

Mots-Clefs: IDS, approche comportementale, approche par sigggtfaux positifs et

faux négatifs.
Abstract

An intrusion detection system (IDS) is a sgst® detect abnormal or suspicious
activities directed against an information systdwo approaches coexist in intrusion
detection: the scenario approach (misuse detectam) the behavioral approach
(anomaly detection). Each has strengths but alsknesses that are false positives and
false negatives. Our goal is to secure a Web agtpit (online store) using the two
approaches to combine the strengths and eliminateeakmesses.

Keywords: IDS, behavioral approach, scenario approach, fplsstives and false

negatives.

oedle
Al i dga sall A suiiall ff dpgdall e ALY e CadSH AU g (Aysedl) Jluil) CaiS ol
aal JS ASsll) gy (Aa2ia) ¢ g oo CRBSH) g slidl gd 1 Jludll CadS L (agd aa g e gladll
ale) Cas Gk (el p Ldan Al eUad¥) 5 dplagy) eUad) & Jias ) 5 Chea Lalis 55 68 Lalis
il Ll Jeoeladll 5 sl Ls o oaeadl dal e cpaed) aladialy (copmy) Al e

Agaludl ¢Uad¥) g dplag) elaa¥) ¢ g bl g S sl g ¢ Jlall oS Bl dpalidal) cilall)



