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RESUME

Actuellement, une nouvelle technologie remarquable dans le domaine de I’électronique et des
réseaux informatiques offre un grand potentiel pour le développement de nouveaux services et
applications connectant le monde physique au monde virtuel. Cette technologie est I'Internet des
objets (IoT). Il permet de dessiner une carte numérique du monde réel, donnant ainsi une identité
électronique aux objets et aux lieux de 1’environnement physique.

Dans ce mémoire, on a appliqué le concept de I'Internet des objets et on a élargi son spectre
d’utilisation en réalisant un prototype basé sur I’'IoT afin de donner a I’utilisateur la possibilité de
surveiller un lieu distant a travers une application Web.

Notre systeme est composé de trois noeuds chargés de capter des grandeurs physiques telles que
température, humidité, mouvement et gaz/fumée. Le monitoring s’effectue via une application
Web ou I'utilisateur pourra consulter ces grandeurs en temps réel sur une interface graphique ou
sera alerté en recevant une notification sur son Smartphone ou sur son ordinateur si 1’application
se tourne en arriere plan suite au déclenchement d’un événement tel qu’un dépassement de seuil
d’une grandeur ou une détection d’un intrus dans le lieu surveillé.

Mots clés : Internet des objets, Objets connectés, Développement Web, Application Web, Capteurs,
Arduino, Surveillance.
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ABSTRACT

Currently, a remarkable new technology in the field of electronics and computer networks offers a
great potential for the development of new services and applications connecting the physical world
to the virtual world. This technology is the Internet of Things (IoT). It allows to draw a digital map
of the real world, giving an electronic identity to the objects and places of the physical environment.

In this master thesis, the concept of the Internet of Things has been applied and its spectrum of
use has been expanded by making an IoT based prototype that gives the user the ability to monitor
a distant location through a Web application.

Our system is composed of three nodes responsible for sensing physical quantities such as tem-
perature, humidity, motion and gas/smoke.The monitoring is done via a Web application where
the user can consult these quantities in real time on a graphical interface or will be alerted if the
application runs in the background by receiving a notification on his Smartphone or his computer
following the triggering of an event such as exceeding a threshold of a quantity or detecting an
intruder in the monitored location.

Keywords : Internet of Things, Connected objects, Web Development, Web Application, Sensors,
Arduino, Monitoring.
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INTRODUCTION

De nos jours, des millions de personnes utilisent 1’Internet pour divers usages : de la recherche
d’informations sur le Web au jeu en ligne; de I’envoi et de la réception de courriels a des
applications sociales et de nombreuses autres activités. Alors que des millions d’appareils nous
offrent ces possibilités, un grand pas en avant est fait en ce qui concerne I'utilisation d’Internet
en tant que plateforme mondiale permettant aux objets du quotidien de se coordonner et de
communiquer entre eux. Et de ce point de vue est né I’Internet des objets (IoT). L'IoT a gagné
une part importante de 1’esprit, et encore moins de 1’attention, dans le milieu universitaire et dans
I’industrie en particulier au cours des dernieres années. Les raisons de cet intérét sont les capacités
potentielles que I’IoT promet d’offrir. Sur le plan personnel, il brosse une image d’un monde futur ot
toutes les choses dans notre environnement ambiant sont connectées a 1’ Internet et communiquent
de facon transparente entre elles pour fonctionner intelligemment. Le but ultime est de permettre
aux objets autour de nous de capter efficacement notre environnement, de communiquer a peu de
frais et de créer un meilleur environnement pour nous, un environnement ol les objets quotidiens
agissent en fonction de ce dont nous avons besoin sans instructions explicites.

Ce mémoire vise a retracer les aspects fondamentaux de I’Internet des objets, en réalisant un
prototype de surveillance a distance basé sur I’'IoT, qui permet de relier différents types d’appareils
via une application Web au Cloud qui stocke des données envoyées par des cartes de controdle. Grace
al’acces en temps réel de I’application Web au Cloud, il est possible de surveiller efficacement un
lieu a n’importe quelle distance.

Le développement du prototype est traité a travers quatre chapitres. Le premier chapitre présente
une description générale de 1’Internet des objets et les concepts qui tournent autour de ce domaine.
Dans le deuxieme chapitre, une approche du prototype est établie, les composants matériels et les
outils logiciels utilisés sont présentés.

Le troisieme chapitre définit les protocoles de communication choisis et les criteres de ce choix.

Finalement, le quatrieme chapitre détaille la phase de réalisation du prototype, sa construction,
I’application Web et les organigrammes associé€s aux programmes implémentés.



Chapitre

NOTIONS SUR L' INTERNET DES OBJETS

Dans ce chapitre, on va aborder les notions de base sur 1’Internet des objets, en décortiquant
son architecture et les composants basiques qui le constituent avec les différentes applications
associées, tout en citant les enjeux les plus marquants évoqués par ce concept. Ainsi, on va terminer
ce chapitre par le Web des objets qui représente un niveau supérieur de 1’Internet des objets.




CHAPITRE I. NOTIONS SUR I’'INTERNET DES OBJETS

I.1 Evolution historique de I’Internet des objets

L’Internet des objets est un concept concrétisant la vision de 1’informatique ubiquitaire telle
qu’imaginée en 1991 par Mark Weiser, ou la technologie s’efface peu a peu dans I’environnement
des utilisateurs, intégrée naturellement a I’intérieur des objets du quotidien. La technologie n’est
plus alors représentée par un objet unique, I’ordinateur personnel, mais se présente au contraire
sous la forme d’appareils spécialisés et simples d’emploi, capables de communiquer au travers
de plusieurs types de réseaux sans fil : liseuses numériques, télévisions et montres connectées,
ordinateurs de bord, téléphones intelligents, etc.

A T’origine, le terme Internet des objets a été utilisé pour la premiére fois en 1999 par Kevin Ashton
pour décrire des objets équipés de puces d’identification par radiofréquence (RFID). Chaque objet,
identifié de maniere unique et universelle, peut alors étre rattaché a un ensemble d’informations
le concernant, ces dernieres étant lisibles par d’autres machines. Caractéristiques, état courant et
position sont alors autant de métadonnées échangées entre les objets, formant un nouveau réseau
qui leur dédi€ : I’Internet des objets.

Le concept a toutefois évolué avec le temps et s’est généralisé vers une approche consistant a
connecter un tres grand nombre d’objets du quotidien au réseau Internet, les dotant ainsi d’une
identité propre et leur permettant, entre autres, d’offrir des services et de collecter des informations
de maniére autonome [B1].

En ce qui concerne I’avenir, CisCo IBSG estime que 25 milliards d’appareils seront connectés a
I’Internet d’ici a 2015 et 20 milliards, d’ici a 2020. Il est important de noter que ces estimations ne
tiennent pas compte des progres rapides d’Internet ni des avancées technologiques, mais reposent
uniquement sur les faits avérés a 1’heure actuelle [W1].

Population g 3 mijlliards 6,8 milliards 7,2 milliards 7,6 milliards
mondiale
Appareils 500 millions 12,5 milliards 25 milliards 50 milliards
connectés

connectés connectés

par ; que de 1,84 3,47 6,58
personne personnes

2003 ili 2010 2015 2020

Ficure I.1 — Prévision de nombre d’objets connectés selon CisCo IBSG [W1].

Appareils ‘appareils
0,08




CHAPITRE I. NOTIONS SUR I’'INTERNET DES OBJETS

1.2 Définition de I’Internet des objets

L’ Internet des objets sera le résultat de I’interconnexion du monde physique et d’Internet au moyen
de capteurs mémoires, etc. Grace a de telles structures, le réseau lui-méme devient a la fois
calculateur universel, mémoire universelle et bibliotheque ouverte de toutes les applications; en
un mot, il devient le sicge d’une nouvelle forme d’intelligence collective [B2].

Certains définissent I’ Internet des objets comme des objets ayant des identités et des personnalités
virtuelles, opérant dans des espaces intelligents et utilisant des interfaces intelligentes pour se
connecter et communiquer. D’autres font I’hypothese que 1’IoT représente une révolution car il
permet de connecter les gens et les objets n’importe ou, n’importe quand, par n’importe qui. Ces
définitions, qui mettent 1’accent sur la dimension ubiquitaire de I’'IoT, personnifient les objets en
leur attribuant intelligence et capacité de communiquer. Elles ne reflétent pas encore la dimension
concrete liée aux usages de I'loT.

Techniquement, I’Internet des objets est une extension du syst¢tme de nommage Internet et traduit
une convergence des identifiants numériques au sens ot il est possible d’identifier de maniere unifiée
des éléments d’information numérique (adresses URL de sites Web par exemple) et des éléments
physiques (comme une palette dans un entrep6t, ou encore un mouton dans un cheptel). Mais
I’identification est directe grace a I’utilisation d’un systeme d’identification électronique (puces
RFID, processeur et communication Bluetooth, etc.). Il n’y a pas besoin de saisir manuellement le
code de I’objet. Le réseau s’étend jusqu’a lui et permet ainsi de créer une forme de passerelle entre
les mondes physique et virtuel [B3].

1.3 Les composants d’un modele d’Internet des objets

Tous les composants sont classés ci-dessous sur la base d’un modele a trois couches (Figure 1.2).

I.3.1 La couche 1, collecter et actionner

Cette couche se compose de :
e Les capteurs : ils détectent et répondent a un type d’entrée provenant de I’environnement
physique en le convertissant en signaux numériques.
e Les actionneurs : ils exécutent des actions a des moments précis.
e End-devices : ils sont des petites cartes €lectroniques avec un microcontrdleur (UC) intégré
qui a pour role de traiter les données venant du capteur et d’envoyer des commandes vers
I’actionneur.

1.3.2 La couche 2, communiquer

Cette couche comprend :
e Les protocoles de communication.
e Passerelle : pour relayer I’information entre les End-devices et 1’ Internet.
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1.3.3 La couche 3, visualiser

Cette couche comprend :

e Les plateformes 10T Cloud : concues pour stoker et traiter des données volumineuses
générées par les End-devices, et donnent la visualisation de ces données (tableau, graphe)
pour les utilisateurs finaux.

e [application software : fournit des interfaces graphiques (GUI) pour la surveillance et le
controle des End-devices.

Capteur  Actionneur

| |
LC

End-device

Plateforme
IoT Cloud

Passerelle

¥

]

Capteur  Actionneur

| |
uC

End-device

La couche 1 La couche 3

La couche 2

collecter et actionner communiquer visualiser

Ficure 1.2 — Les composants d’un modele d’Internet des objets.

I.4 Domaines d’application de I’Internet des objets

Aujourd’hui la notion de I’Internet des objets est en pleine explosion du fait que 1’existence des
objets intelligents nous permet d’atteindre nos objectifs dans la vie quotidienne plus facilement.
Ainsi, les domaines d’applications de 1’IoT sont diftérents (Figure 1.3).
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Ficure 1.3 — Domaines d’application de 1’Internet des objets.

Nous pouvons affirmer que I’Internet peut étre connecté a n’importe quel objet. De ce fait, les
domaines d’applications de I’IoT sont nombreux. On cite ci-dessous quelques applications.

I.4.1 Ville intelligente

Une ville intelligente est une zone urbaine qui utilise différents capteurs de collecte de données
électroniques pour fournir des informations permettant de gérer efficacement les ressources et les
actifs. Cela comprend les données collectées aupres des citoyens, des dispositifs mécaniques, des
actifs, traitées et analysées pour surveiller et gérer les systemes de circulation et de transport, les
centrales électriques, les réseaux d’approvisionnement en eau, la gestion des déchets, les systemes
d’information, les écoles, les bibliotheques et les hopitaux.

Latechnologie des villes intelligentes permet aux représentants municipaux d’interagir directement
avec les infrastructures communautaires et urbaines et de surveiller la ville et son évolution. Les
technologies de I’information et de la communication (ICT) sont utilisées pour améliorer la
qualité, la performance et I’interactivité des services urbains, réduire les cofits et la consommation
de ressources et accroitre les contacts entre les citoyens et le gouvernement [B4].
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Ficure 1.4 — Ville intelligente.

I1.4.2 Domotique

La domotique est I’ensemble des techniques de 1’électronique, de physique du batiment, d’auto-
matisme, de I’informatique et des télécommunications utilisées dans les batiments, plus ou moins
interopérables et permettant de centraliser le contrdle des différents systémes et sous-systemes de
la maison et de I’entreprise (chauffage, volets roulants, porte de garage, portail d’entrée, prises
électriques, etc.). La domotique vise a apporter des solutions techniques pour répondre aux besoins
de confort (gestion d’énergie, optimisation de 1’éclairage et du chauffage), de sécurité (alarme) et
de communication (commandes a distance, signaux visuels ou sonores, etc.) que I’on peut retrouver
dans les maisons, les hotels, les lieux publics, etc [B5].

Convecteurs Volet roulant ou battant [g D
& Portail
Boutons pousseirs automatique
AVEC DU 5305 voyant

h z El=I=]
olets =
@ W Chauffage H
(=T T=T]fT=T}
Ak Partes et Partalls 9 Porte e garage
D, Eclairage
0 UNITE
Clarage
Intérieur/extérieur CENTRALE E
Gestion ;E Contréle Communication = IE-E
d'énergle . Connexion PC

e o NN

[:U | O DC‘CC( GI[I]] Téléphane

Détaction Détection Télécommande IR pour réception et interphanie
E’ Chauffe-eau périmétrigue  volumétrigue

Sous Compteur

Figure 1.5 — Maison intelligente.
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1.4.3 Agriculture intelligente

L agriculture intelligente a pour objet de renforcer la capacité des systemes agricoles, de contribuer
a la sécurité alimentaire, en intégrant le besoin d’adaptation et le potentiel d’atténuation dans les
stratégies de développement de I’agriculture durable [W2].

Cet objectif requiert 1’utilisation de nouvelles technologies, telles que 1’imagerie satellitaire et
I’informatique. I s’appuie sur des capteurs qui vont sonder 1’environnement et remonter les
informations utiles sur 1’état du sol, taux d’humidité, taux des sels minéraux, etc. au fermier. Ce
dernier va exploiter ces informations pour assurer une bonne production [B6].

Ficure 1.6 — Capteur de température et de la vitesse du vent et taux d’humidité.

I[.4.4 Industrie intelligente

L’industrie intelligente ou I’industrie 4.0, c’est la quatrieme révolution industrielle. La premicre,
c’est la production mécanique en utilisant les machines a vapeur, alors que la seconde s’est servie
de I'arrivée de I’électricité pour faire la production de masse. La troisiéme, c’est la produc-
tion automatisée. La quatrieme révolution industrielle, pour sa part, ne résulte pas d’une cassure
technologique comme les révolutions précédentes. Elle vient plutot de 'utilisation des nouvelles
technologies basées sur 1’Internet des objets pour interconnecter et synchroniser les différents
systemes de 1’usine. L’IoT donne aux fabricants la possibilité de suivre des objets, pour savoir
comment les consommateurs utilisent certains produits et pour déterminer quelles caractéristiques
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sont primordiales. Ils peuvent ainsi mieux cerner les ajustements a apporter pour augmenter les
taux d’adoption et d’achat. Les entreprises veulent avoir connaissance de ce que font les utilisateurs
avec les produits pour en tirer parti et I’IoT leur en donne la possibilité [W3].

Mechanization, Mass production,
water power, steam assembly line,
power electricity

Computer and Cyber Physical
automation Systems

Ficure 1.7 — Les quatre révolutions industrielles.

1.4.5 Santé intelligente

Dans le domaine de la santé, les objets connectés peuvent servir a plusieurs choses. On peut par
exemple les utiliser comme dispositif de surveillance ou de monitoring sous forme de bracelet
connecté ou de montre connectée qui permettront de suivre a tout moment nos activités physiques
en nous informant de signes irrégulieres.

Si vous €tes une personne qui prend des médicaments ces objets connectés peuvent également vous
informer quand il est temps de prendre vos médicaments. En outre, cela pourrait éventuellement
informer votre médecin d’une situation d’urgence lui permettant ainsi de vous localiser grace a
votre appareil [B7].

Emergency Service Provider

Smart Suit Body Ssnsors Base Station

(Nc)

Internet

Mini Gateway

Ficure 1.8 — Santé intelligente
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I.5 Les enjeux de I’Internet des objets

Bien que I’'Internet des objets soit un concept qui est a la fois avantageux et prometteur, et
qui pourra apporter des solutions efficaces aux problémes de suivi et de télésurveillance dans
différents domaines. En contrepartie, I’IoT souleve certaines questions décisives, étroitement liées
a sa maturité et son acceptabilité [B8]. On cite ci-dessous les enjeux les plus marquants.

I.5.1 La sécurité

La sécurité des personnes, des communications, des données, des services, des réseaux et des
équipements continue a présenter un probleme majeur dans I’Internet courant. Aujourd’hui avec
la naissance de I’Internet des objets, I’amplitude du probleme va prendre un autre ordre de gravité.
Des milliers d’objets contraints connectés en permanence a 1’Internet et intégrés dans toute sorte
d’objets dans notre vie quotidienne, vont porter le risque d’étre ciblés par les menaces classiques
de I’'Internet. 11 est méme possible que de nouvelles générations d’attaques apparaissent. Donc,
les objets intelligents dans 1’IoT, la transmission et le stockage de leurs données sur I'Internet
devraient €tre sécurisés.

D’autre part, I’IoT lui-méme peut menacer la sécurité des individus et les institutions. L’armée
chinoise proscrit les officiers et les soldats de porter des objets connectés (comme les montres
et les lunettes connectées a 1’Internet) et considere leur utilisation comme une violation de la
réglementation sur le secret dans les casernes.

I.5.2 La protection de la vie privée des utilisateurs

Un grand nombre de capteurs connectés a 1’Internet et intégrés dans des objets d’usage quoti-
dien révelent nos habitudes, notre état de santé, notre localisation géographique, et autres types
d’informations privées. Il devra absolument y avoir des mécanismes robustes qui assurent la confi-
dentialité des données que 1’ utilisateur qualifie €tre sensibles. Les utilisateurs devraient également
pouvoir savoir qui accede quelles données (concernant les utilisateurs) sur I’ Internet et pour quelle

raison.

I.5.3 L’hétérogénéité

Des dispositifs de divers types ayant des capacités variées et appartenant a des réseaux de différentes
natures, vont intégrer I’ Internet en utilisant différentes technologies de communication (filaire, sans
fil, satellitaire, etc.). Avec toutes ces formes d’hétérogénéités matérielles et technologiques, il serait
primordial de mettre en place des mécanismes bien avertis qui soient capables d’en cacher et gérer.

I.5.4 L’interopérabilité

L’interopérabilité constitue 1’un des plus grands défis de la réalisation de 1’Internet des objets.

10
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Elle est, en réalité, la cohabitation des dispositifs, des systemes et des mécanismes disjoints et la
possibilité de les faire coopérer et interagir en toute flexibilité€. Une tendance récente tend vers la
standardisation et I’unification des systemes et protocoles opérationnels dans I’IoT et de présenter
un acces libre afin de faciliter la collaboration entre les objets connectés, ainsi que le couplage
avec les entités externes qui se trouvent sur I’Internet.

I.5.5 La virtualisation

Plusieurs capteurs connectés peuvent représenter un seul capteur virtuel qui rapporte une mesure
virtuelle résultant de I’agrégation de plusieurs états secondaires. Par exemple, un capteur virtuel qui
nous dit si I’état de santé d’un patient est bon ou non. Cette information n’est qu’une combinaison
de plusieurs informations fournies par plusieurs capteurs médicaux réels incorporés dans le corps
du patient. Ainsi, un modele générique de virtualisation des objets connectés a I’IoT, nommé VoT
permet une représentation abstraite des objets et I’accumulation des données qui en proviennent,
depuis différents endroits, pour faciliter leur controle.

I.5.6 La transparence

Lobjectif de I’informatique transparente est de rendre les systemes informatiques des boites noires
transparentes a travers des communications sans fil, automatiques et invisibles ne nécessitant pas
d’interaction avec les utilisateurs. La transparence est la base de 1’informatique pervasive qui est a
son tour un facteur essentiel dans I’Internet des objets.

1.6 Le Web des objets, un niveau plus élevé

D’apres [B9], I’'idée Web des objets (WoT) est d’intégrer des objets au Web, afin de les faire
communiquer avec des humains ou d’autres machines. Le Web, ou World Wide Web pour étre
exact, étant un ensemble de technologies permettant d’interroger des ressources, identifiées par
des URI, accessibles sur Internet. Ces ressources contiennent des informations textes structurées
(HTML, JSON, XML) ou binaires (images, vidéos, etc.). Dans bien des cas, le Web est considéré
comme un systeme d’information, composé de ressources liées entre elles par des hyper-liens.
Un point important du Web des objets est de fournir un protocole de communication commun
entre les objets. En effet, I'utilisation du HTTP, le méme que pour le Web, permet une unification
au niveau de la communication, de I’interrogation de ressources et de la conception. Puisque tous
les objets parlent la méme langue, donc ils répondent de 1a méme maniere a la méme requéte.

L utilisation des technologies Web adaptées aux objets fournit la méme facilité d’interaction que
pour n’importe quel site Web. Par exemple, I’ utilisateur a uniquement besoin d’un navigateur Web,
de plus n’importe quel moteur d’indexation, tel Google, peut y accéder et tous les clients HTTP
sont utilisables. Un moteur de recherche pourrait tout a fait permettre la recherche d’objets selon
différents criteres et la création d’applications client n’est pas plus compliquée que pour un site
classique.

11
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L utilisation d’un protocole différent, ou propriétaire ne permet pas cette facilité d’utilisation, c’est
la raison principale d’utiliser le Web des objets.

Cependant, des inconvénients existent également comme 1’importante exigence en ressources in-
formatiques (mémoire, processeurs, etc.). Ainsi, le protocole de communication HTTP est de type
énergivore par rapport a certains protocoles développés pour I’Internet des objets [B10].

Apparition | Description Technologies
Web 1.0 | 1995 Page HTML statique HTML, HTTP
Web 1.5 | 1997 Contenu HTML dynamique Coté client (JavaScript, Flash,
etc.) Coté serveur (PHP, JSP,
etc.)
Web 2.0 | 2003 Partage, échange d’informations | Web services, blogs, fils RSS,
et de contenus (image, video, | XML, RDF, OWL
text, etc.)
Web 3.0 | 2008 Web sémantique Amélioration des technologies
RDF, OWL et I'apparition du
SWRL
Web 4.0 | 2010 Des objets physiques sont com- | Evolution vers des standards ou-
(WoT) pletement intégrés au Web verts, vers un langage universel
(URI, REST)

TaBLE I.1 — Du Web 1.0 au Web 4.0.

1.7 Internet des objets versus le Web des objets

Vouloir comparer le Web des objets a I’Internet des objets ne fait pas de sens. Le niveau d’abstrac-
tion du WoT étant plus élevé que celui du I’IoT, la comparaison devient impossible. Tout comme
le Web fait partie d’Internet, avec un niveau d’abstraction plus élevé, le WoT appartient également
a I'loT [B9]. Le WoT est un domaine du I'loT, dans lequel la communication se fait a travers
le protocole HTTP. Cependant, au vu des développements actuels, certaines personnes tendent a
opposer I'IoT et le WoT. Dans certains articles et prises de positions, 1’1oT est considéré comme
toutes les technologies relatives au monde des objets, exceptées les technologies Web.

Les avantages du Web des objets sont les faiblesses de 1’Internet des objets, et vice versa. En
effet, les avantages du WoT (simplicité d’utilisation, facon de communiquer trés normée, méme
langage utilisé entre objets, etc.) peuvent étre des désavantages dans certaines situations. Tandis
que la grande souplesse de I’loT peut aussi €tre un avantage. Par exemple, un objet fonctionnant
sur batterie, ayant peu d’énergie électrique a disposition devra €tre congu de maniere a économiser
cette énergie et utilisant un protocole plus économe que le HTTP.

12
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Tout dépend de I’ utilisation que 1’on veut en faire, du type d’objet a connecter et le but dans lequel
il a été construit. C’est également une affaire de philosophie suivant que 1’on veut restreindre
I’acces a I’objet en utilisant un protocole propriétaire, ou au contraire, permettre au plus de monde
possible d’y accéder.

I.8 Conclusion

Tout au long de ce chapitre, on a vu les notions de base sur I’'Internet des objets, on a illustré
son architecture, on a donné quelques domaines d’applications et les enjeux les plus importants.
Ensuite, on a clarifié le concept de Web des objets pour enlever 1’ambigiiité entre 1’Internet des
objets et le Web des objets.

13
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ETUDE DE LA PARTIE MATERIELLE ET

LOGICIELLE DU PROJET

Ce chapitre est dédi€ a la présentation du schéma synoptique du projet. En premier lieu, on va
décrire les différents composants matériels qui le constituent, puis, on va énumérer les outils
informatiques utilisés lors de la réalisation du projet.
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II.1 Présentation du projet

Comme on a vu dans le chapitre précédent, un modele d’Internet des objets est constitué de trois
principales couches. Notre prototype proposé suit cette méme décomposition.

La premiere couche est congue autour de trois nceuds (End-device); chacune est équipée d’un
microcontréleur, un module Wi-Fi, et un capteur pour collecter différents types d’informations
(température et humidité, mouvement, gaz/fumée). La constitution de chaque nceud est comme
suit :

e Nceud 1 : une carte Arduino Uno, un module ESP-01 et un capteur DHT11.

e Nceud 2 : une carte WeMos D1 Mini et un capteur HC-SR501.

e Nceud 3 : une carte WeMos D1 Mini et un capteur MQ-2.

Pour la deuxiéme couche, on va se servir d’un point d’acces sans fil (Wi-Fi) pour connecter les
nceuds a I’Internet afin d’envoyer les informations collectées.

Dans la troisieme couche, on a utilisé des plateformes IoT Cloud pour recevoir les informations
envoyées par les nceuds, de plus, on a développé une application Web qui accomplit les fonctions
suivantes :

e Créer une visualisation des données stockées dans le Cloud.

o Afficher des notifications a des évenements spécifiques.
Le prototype proposé est schématisé dans la figure ci-dessous :

Couche 1 Couche 2 Couche 3

Neeud 1

Plateforme
IoT Cloud

Neeud 2

L 3

(©)

Poimnt d’accés
sans fil (Wi-F1)

AN

Application
Web

FiGgure II.1 — Schéma synoptique global du prototype proposé.
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I1.2 Etude de la partie matérielle

Dans cette partie, on va décrire les différents composants utilisés dans notre projet.

I1.2.1 Les cartes de controle

1I.2.1.1 Arduino Uno

La carte Arduino est un circuit électronique imprimé distribué sous la licence du matériel libre
(Ies plans de la carte sont disponible gratuitement), sur lequel se trouve un microcontroleur
(mini-ordinateur) ATMEL AVR qui peut étre programmé pour analyser et produire des signaux
électriques de manicre a effectuer des taches (controler des appareils domestiques, faire un jeu de
lumieres, télécommander un appareil mobile, etc.).

L’Arduino Uno (Figure I1.2) est ’'une des cartes les plus populaires de la famille Arduino dont le
cceur est un microcontroleur de référence ATMega328.

RX/TX

0 M~OuWwe Mm-S
t ot i P

DIGITAL (PwM~) E &

m; g
:pmm - ARDUINO

i ol
LR

Dk

o
-

[

Ficure I1.2 — La carte Arduino Uno.

II.2.1.1.a Caractéristiques
Le tableau suivant résume les caractéristiques de la carte Arduino Uno.
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Microcontroleur

ATMega328

Tension de fonctionnement

5V

Tension d’alimentation

7-12V (recommandée) 6-20V (limite)

Entrées /sorties numériques

14 (dont 6 peuvent €tre utilisées en sortie PWM)

Entrées analogiques

6

Courant DC nécessaire pour les
broches entrée /sortie

40 mA

Mémoire FLASH 32 KB (dont 0.5 KB utilis€ par le bootloader)
Mémoire SRAM 2 KB

Mémoire EEPROM 1 KB

Fréquence d’horloge 16 MHz

Longueur 68.6 mm

Largeur 53.4 mm

TaBLE II.1 — Les caractéristiques de la carte Arduino Uno.

I1.2.1.1.b Alimentation

On peut alimenter la carte Arduino Uno soit par une alimentation interne via la connexion USB
ou externe (non-USB) par le biais d’un adaptateur secteur ou batterie. La source d’alimentation
est automatiquement sélectionnée par la carte.

Les broches d’alimentation sont les suivantes :

VIN | Latension d’entrée positive lorsque la carte Arduino est utilis€ée avec une source de
tension externe. On peut alimenter la carte a I’aide de cette broche, ou, si I’alimen-
tation est fournie par le jack d’alimentation, accéder a la tension d’alimentation sur

cette broche.

S5V La tension régulée utilisée pour faire fonctionner le microcontrdleur et les autres
composants de la carte (pour info : les circuits électroniques numériques nécessitent

£ N

une tension d’alimentation parfaitement stable dite "tension régulée" obtenue a I’aide
d’un composant appelé un régulateur et qui est intégré a la carte Arduino). Le 5V
régulé fourni par cette broche peut donc provenir soit de la tension d’alimentation
VIN via le régulateur de la carte, ou bien de la connexion USB (qui fournit du 5V

régulé) ou de tout autre source d’alimentation régulée.

3V3 | Une alimentation de 3.3V fournie par le circuit intégré FTDI (circuit intégré faisant
I’adaptation du signal entre le port USB de votre ordinateur et le port série de
I’ATMega) de la carte est disponible :
externes nécessitant cette tension au lieu du 5V. L'intensité maximale disponible sur
cette broche est de SOmA.

Broche de masse (0V)

ceci est intéressant pour certains circuits

GND

TasLE I1.2 — Broches d’alimentation de la carte Arduino Uno [W4].
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11.2.1.1.c Mémoire

La carte Arduino Uno a une mémoire FLASH de 32 KB utilisée pour stocker I’image du programme
et toutes les données (dont 0.5 KB utilisé par le bootloader). Comme on trouve aussi 2 KB de

mémoire SRAM et 1 KB d’EEPROM.

I1.2.1.1.d Entrées et sorties numériques

Dans la carte Arduino Uno, on trouve des broches numériques (numérotées de 0 a 13) qui fonc-
tionnent en 5V, chacune de ces broches fournissent ou regoivent au maximum 40mA d’intensité,

elles peuvent €tre aussi utilisées comme des entrées numériques, ou comme des sorties, en utili-
sant les instructions pinMode(broche, OUTPUT) pour la sortie et pinMode(broche, INPUT) pour

I’entrée du langage Arduino.

De plus, certaines broches ont des fonctions spécialisées :

Communication Série

Broches 0 (RX) et 1 (TX). Utilisées pour recevoir (RX) et trans-
mettre (TX) les données séries de niveau TTL. Ces broches
sont connectées aux broches correspondantes du circuit intégré
ATMega8U?2 programmé en convertisseur USB-vers-série de la
carte, composant qui assure I’interface entre les niveaux TTL et
le port USB de ’ordinateur.

Interruptions Externes

Broches 2 et 3. Ces broches peuvent étre configurées pour déclen-
cher une interruption sur une valeur basse, sur un front montant
ou descendant, ou sur un changement de valeur. (Voir la fonction
attachInterrupt() ).

Impulsion PWM

Broches 3, 5, 6, 9, 10, et 11. Elles fournissent une impulsion
PWM 8 bits a I’aide de la fonction analogWrite().

SPI

Broches 10 (SS), 11 (MOSI), 13 (SCK), 11 (MISO). Ces broches
supportent la communication SPI (Interface Série Périphérique)
disponible avec la librairie pour communication SPI. Les broches
SPI sont également connectées sur le connecteur ICSP qui est
mécaniquement compatible avec les cartes Mega.

12C

Broches 4 (SDA) et 5 (SCL). Elles supportent les commu-
nications de protocole 12C, disponible en utilisant la librairie
Wire/I2C.

LED

Broche 13. Il y a une LED incluse dans la carte connectée a
la broche 13. Lorsque la broche est au niveau haut, la LED est
allumée, lorsque la broche est au niveau bas, la LED est éteinte.

TaBLE II.3 — Présentation des broches entrées/sorties numériques de la carte Arduino Uno [W4].
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I1.2.1.1.e Broches analogiques

La carte Arduino Uno dispose de 6 entrées analogiques (numérotées de O a 5), chacune pouvant
fournir une mesure d’une résolution de 10 bits (c-a-d sur 1024 niveaux soit de 0 a 1023) a I’aide
de la tres utile fonction analogRead() du langage Arduino. Par défaut, ces broches mesurent entre
le OV (valeur 0) et le 5V (valeur 1023), mais il est possible de modifier la référence supérieur
de la plage de mesure en utilisant la broche AREF et la fonction analogRefrence() du langage
Arduino. Les broches analogiques peuvent étre utilisées en tant que broches numériques : elles
sont numérotées en tant que broches numériques de 14 a 19 [W4].

Il existe deux autres broches disponibles sur la carte, la broche étiquettée AREF qui représente
une tension de référence pour les entrées analogiques. Utilisée avec la fonction analogRefrence()
du langage Arduino et la broche étiquettée RESET, cette broche permet de réinitialiser I’Arduino.
Pour cela, il suffit de passer cette broche a OV puis de la repasser a SV.

I1.2.1.1.f Communication

La carte Arduino Uno dispose de toute une série de facilités pour communiquer avec un ordinateur,
une autre carte Arduino, ou avec d’autres microcontroleurs. ATMega328 dispose d’un émetteur-
récepteur asynchrone universel (UART) pour communication série de niveau TTL (5V) et qui est
disponible sur les broches 0 (RX) et 1 (TX). Un circuit intégré ATMega8U?2 sur la carte assure la
connexion entre cette communication série vers le port USB de I’ordinateur et apparait comme un
port COM virtuel pour les logiciels de I’ordinateur. Le code utilisé pour programmer ’ATMega8U?2
utilise le driver standard USB COM, et aucun autre driver externe n’est nécessaire. Cependant,
sous Windows, un fichier .inf est requis.

Le logiciel Arduino inclut une fenétre terminal série ou moniteur série sur I’ordinateur et qui
permet d’envoyer des textes simples depuis et vers la carte Arduino. Les LEDs RX et TX sur
la carte clignotent lorsque les données sont transmises via le circuit intégré USB-vers-série et la
connexion USB vers I’Arduino (mais pas pour les communications série sur les broches 0, 1) [W4].

11.2.1.2 WeMos D1 Mini

LaWeMos D1 Mini (Figure I1.3) est une carte de développement Wi-Fi basée sur le microcontrdleur
ESP-8266EX; cette carte est une solution trés compacte pour le prototypage de petits objets
intelligents 1liés au World Wide Web grace aux fonctionnalités ESP8266 Wi-Fi.
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Micro BUSE | CH340G USB

e —

{1
e
(I
'.'l
',.l

!.-;.

g :
i A E n;

00000000

PR—
Digital pins

Ficure I1.3 — La WeMos D1 Mini.

I1.2.1.2.a Caractéristiques
Parmi les caractéristiques de la WeMos D1 Mini, on trouve :

Microcontroleur ESP-8266EX
Convertisseur(série-USB) CH340G
Wi-Fi 802.11 b/g/n
Type d’antenne Antenne PCB

Tension de fonctionnement | 3.3V

Entrées /sorties numériques | 11 (3.3V max)

Entrées analogiques 1 (3.2V max)
Mémoire FLASH 4 MB
Fréquence d’horloge 80/160 MHz
Longueur 34.2 mm
Largeur 25.6 mm

TaBLE I1.4 — Les caractéristiques de la WeMos D1 Mini.

La WeMos D1 Mini est alimentée par 5V via une connexion micro USB de type B ; elle embarque
une mémoire FLASH de 4 MB pour stocker les programmes.
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I1.2.1.2.b Broches d’entrée/sortie
Le tableau suivant regroupe toutes les broches de la WeMos D1 Mini en indiquant leurs fonctions.

TX Donnée série, transmettre

RX Donnée série, recevoir

A0 Entrée analogique, max 3.2V

DO Entrée/sortie numérique

D1 Entrée/sortie numérique (SCL)

D2 Entrée/sortie numérique (SDA)

D3 Entrée/sortie numérique, résistance pull-up (résistance de tirage) de 10k

D4 Entrée/sortie numérique, résistance pull-up (résistance de tirage) de 10k, LED
interne

DS Entrée/sortie numérique (SCK), cette broche supporte la communication SPI

(Interface Série Périphérique)

D6 Entrée/sortie numérique (MISO), cette broche supporte la communication SPI
(Interface Série Périphérique)

D7 Entrée/sortie numérique (MOSI), cette broche supporte la communication SPI
(Interface Série Périphérique)

DS Entrée/sortie numérique (SS), résistance Pull-up (résistance de tirage) de 10Kk,
cette broche supporte la communication SPI (Interface Série Périphérique)
G La masse (0V)

S5V 5V

3.3V | 3.3V

RST | Placer a la masse pour réinitialiser

TaBLE I1.5 — Les différentes broches de la WeMos D1 Mini.

I1.2.2 Les capteurs

Pour des raisons de cofit et principalement de disponibilité, on a choisi les capteurs suivants :
DHT11, MQ-2 et HC-SR501.

I1.2.2.1 Capteur DHT11

Le DHT11 (Figure I1.4) est un capteur d’humidité et de température tres répandu dans le controle
de climatisation. Il comprend un élément résistif et des dispositifs NTC de mesure de 1a température
et de détection de I’humidité.

Linterface physique du capteur est réalisée par un connecteur a 4 broches, seulement 3 broches
sont utilisées : Vcc, GND et S. Les deux premieres servent a I’alimentation et la masse, la troisieme
est pour les données.

21



CHAPITRE 1. ETUDE DE LA PARTIE MATERIELLE ET LOGICIELLE DU PROJET

Ce capteur est caractérisé par :
e Une tension d’alimentation : 3.3-5V.
e Température : de 0 a 50°C, précision : +/- 2 °C.
e Humidité : de 20 a 95% RH, précision : +/- 5% RH.

Ficure 1.4 — Capteur de température et d’humidité DHT11.

I1.2.2.2 Capteur MQ-2

Le MQ-2 (Figure II.5) est un capteur de gaz inflammable et de fumée. Il détecte la concentration

des différents gaz comme le GPL (LPG), I’i-butane, le propane, le méthane, 1’alcool, I’hydrogeéne

et les fumées dans ’air, puis il renvoie sa lecture comme une tension analogique. MQ-2 a une

grande sensibilité avec un temps de réponse rapide. Sa sensibilité peut d’ailleurs étre ajustée par

un potentiometre. Ce capteur fonctionne a des températures de -10 & 50°C et consomme moins de
Potentiomeétre

150 mA a 5V.
. EE&I@' . / Vee
52 L

FC-22 -
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FiGgure IL.5 — Capteur MQ-2.
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I1.2.2.3 Capteur HC-SR501

Le HC-SR501 (Figure I1.6) est un capteur passif d’infrarouge (capteur PIR) qui détecte le rayonne-
ment infrarouge également désigné par rayonnement thermique émis par des corps présents dans
son champ de vision, ce qui en fait un capteur idéal pour détecter un mouvement ou une présence.
Ce capteur renvoie un signal qui possede deux états : un état bas (OV) lorsque le capteur est au
repos, et un état haut (3.3V) si un mouvement est détecté. Il a la possibilité d’étre paramétré par
son utilisateur. Pour cela, il dispose de deux potentiometres pour régler la distance de détection
qui sera comprise entre 3 et 7m et la durée de 1’état haut qui sera comprise entre 3 et 300s. Le
HC-SR501 s’alimente avec une tension comprise entre 5 et 20V et il fonctionne a des températures
de -15 a 70°C.

Il faut noter que ce capteur prend une minute d’initialisation pendant laquelle il va renvoyer un
signal a I’état haut (3.3V) 0 a 3 fois, puis il va passer en état de veille. Comme il faut aussi éviter
le vent, les lumiéres et d’autres sources d’interférence a proximité directe du capteur [W5].

GND OUT Ve

If-!._ﬂl:'_'ﬂ (] oot Phoitl (228] (75
e ]
n . ¥ i1

QU e/

Sensibilité Temps 2

I"&tat haut

Ficure I1.6 — Capteur HC-SR501.

I1.2.3 Le module ESP-01

L’ESP-01 (Figure I1.7) est un petit module qui permet de connecter n’importe quel microcontroleur
du moment qu’il possede un émetteur-récepteur asynchrone universel (UART) a un réseau Wi-Fi,
et d’établir des connexions TCP/IP avec des commandes AT. Plus précisément ce module est un
systeme-sur-puce (SoC) qui fonctionne dans les bandes de fréquences de 2.4 GHz, il contient
un microcontréleur interne qui donne ’acces sans fil aux réseaux, avec d’autres options plus
développées.
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Ficure I1.7 — Module ESP-01.

I1.2.3.1 Caractéristiques

Microcontroleur Tensilica L106
Wi-Fi 802.11 b/g/n
Modes de sécurité Wi-Fi WPA, WPA2
Type d’antenne Antenne PCB
Tension de fonctionnement 3-3.6V

Tension d’alimentation

3-3.6V (ne tolere pas SV)

Broches entrées /sorties

8

Mémoire FLASH 1 MB

Fréquence d’horloge 80 MHz
Longueur 14.3 mm
Largeur 24.8 mm

TaBLE II.6 — Les caractéristiques de I’ESP-01.

11.2.3.2 Broches d’entrée/sortie

Le module ESP-01 a huit broches (Figure I1.8), chacune de ces broches est décrite dans le tableau
ci-dessous.

FiGcure II.8 — Les huit broches de I’ESP-01.
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1 TX Donnée série, transmettre
GND La masse (0V)
CH_PD | doit étre mise a Vcc (3.3V) pour activer le mode fonctionnement
du module
4 | GPIO 2 | Entrée/sortie numérique
S | RST Placer a la masse pour réinitialiser
6 | GPIO 0 | Entrée/sortie numérique
7 | VCC Alimentation 3-3.6V
8 RX Donnée série, recevoir

TaBLE II.7 — Description des différentes broches de I’ESP-01.

11.2.3.3 Les commandes AT

Une fois le module ESP-01 est relié avec un microcontroleur externe, la communication se fait

par I'intermédiaire des commandes AT pour effectuer des opérations d’une facon automatique

(accéder a un réseau Wi-Fi, vérifier I’adresse IP du module, quitter le réseau, etc.). Une commande

AT commence toujours par "AT+" suivie de la commande a envoyer, en retour le module renvoie

"OK" pour indiquer le bon déroulement de la commande.

I1.2.4 Point d’acces

Pour connecter I’ESP-

01 et la WeMos D1 Mini a I’Internet, on a besoin d’un point d’acces sans fil

(Wi-Fi) qui permet de relayer I’information depuis et vers I’ Internet.

WeMos D1 Mimu ESP-01

Pomnt d accés

Internet

Figure I1.9 — Connexion de la WeMos D1 Mini et ’ESP-01 a I’Internet via le point d’acces.
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I1.3 Etude de la partie logicielle

Cette partie est consacrée a la présentation des plateformes informatiques utilisées dans notre
projet.

I1.3.1 L’environnement de développement Arduino

Le logiciel de programmation des cartes Arduino est une application Java, libre et multiplateforme,
servant d’éditeur de code et de compilateur qui peut transférer le programme (croquis ou sketch) au
travers de la liaison série asynchrone (RS-232, Bluetooth ou USB selon la carte). I est également
possible de se passer de I’interface Arduino, et de compiler et uploader les programmes via
I’interface en ligne de commande [B11][B12]. Le langage de programmation Arduino est basé sur
les langages C/C++ adaptés a la carte et ses entrées/sorties.

] shetch_seplda | Arduine 168,11 (Windows Store 1.6,11.0)

Tl

File Edt Sketch Tcols Help - Barre de Menu

vI+An]t]* OB «——  Barre des Boutons

Onglets des fichiers ouverts

Ia
fonetion
setup ()

La
fonction
loop () Fenétre d’édition des
Programmes
Zone de message des

actions en cours

Console d’affichage des
messages de compilation

ArdulaadGenuine Uno an 001

FiGgure I1.10 — L'interface du logiciel Arduino.
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Compiler Nouveau code Enregistrer

Compiler et Ouvrir Ourvrir
téléverser fichier Meoniteur série

Ficure II.11 — La barre des boutons du logiciel Arduino.

I1.3.1.1 Structure d’un programme en Arduino

Un programme en Arduino doit étre composé au minimum de deux fonctions obligatoires :
e une fonction setup() qui est exécutée une seul fois, elle initialise et fixe les valeurs du
démarrage du programme.
¢ une fonction loop() qui est exécutée en boucle sans fin une fois que la fonction setup() a été
exécutée une fois.

Démarrage

l

void setup() {
i

void loop() {
}

Ficure 11.12 — L'organigramme d’exécution d’un programme en Arduino.
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I1.3.2 Application Web

Une application Web est une application accessible via un navigateur Web. Contrairement a d’autres
applications, une application Web est basée sur la technologie client-serveur, elle est mise en place
sur un serveur et immédiatement utilisable par les clients sans procédure d’achat et d’installation
sur leur propre ordinateur ou Smartphone. Il suffit de se connecter a 1’application a 1’aide de
leurs navigateurs favoris (Google Chrome, Mozilla Firefox, Internet Explorer, etc.) pour pouvoir y
accéder.

Le développement des applications Web nécessite la maitrise parfaite des différents langages de
codage comme le HTML, CSS, JavaScript coté client et le PHP, SQL c6té serveur. En résumé, les
applications Web sont des pages vivantes qui réagissent a vos sollicitations et vous obéissent « au
doigt et a I’ceil », cela nécessite donc deux criteres d’utilisation : simplicité et efficacité.

I1.3.3 Cloud Computing

11.3.3.1 Définition

Le Cloud Computing selon [W6], est une infrastructure dans laquelle la puissance de calcul et le
stockage sont gérés par des serveurs distants auxquels les usagers se connectant via une liaison
Internet sécurisée. L'ordinateur de bureau ou portable, le téléphone mobile, la tablette tactile et
autres objets connectés deviennent des points d’acces pour exécuter des applications ou consulter

des données qui sont hébergées sur les serveurs.
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Figure I1.13 — Schéma donnant un apercu sur les facteurs principaux du Cloud Computing.
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Pour le grand public, le Cloud Computing se matérialise notamment par les services de stockage
et de partage de données numériques type Box, Dropbox, Microsoft OneDrive ou Appele iCloud
sur lesquels les utilisateurs peuvent stocker des contenus personnels (photos, vidéos, musiques,
documents, etc.) et y accéder n’importe ou dans le monde depuis n’importe quel terminal connecté.

I1.3.3.2 Caractéristiques

Généralement, un service, une solution ou un environnement d’exécution devrait satisfaire une
liste de caractéristiques pour qu’il soit considéré comme étant du Cloud Computing. Parmi ces
caractéristiques, il y a celles qui sont reconnues comme fondamentales [B13]. Par exemple, NIST
définit cinq caractéristiques essentielles qui sont :

e Ressources a la demande
Un utilisateur peut allouer unilatéralement des ressources informatiques (serveurs, réseau,
stockage, environnement d’exécution, application, etc.) au besoin, de fagon automatique et
sans nécessité d’interaction humaine avec chaque fournisseur de services.

e Large acces réseau
Les ressources Cloud Computing sont disponibles a travers le réseau et accessibles via
des mécanismes standards qui favorisent leurs utilisations a partir des appareils clients
hétérogenes, voire 1égers (ordinateurs portables, téléphones, tablettes, etc.).

e Mutualisation des ressources
Les ressources informatiques du fournisseur Cloud Computing sont mutualisées pour ser-
vir plusieurs clients en utilisant un modele multi-tenant. Ces ressources, physiques ou
virtuelles, sont allouées et libérées dynamiquement selon la demande du consommateur.
Généralement, 1’utilisateur n’a ni le contrdle ni la connaissance de 1I’emplacement exact
des ressources allouées. Dans certains cas, il peut choisir I’emplacement géographique a
un niveau haut (par pays, continent ou data-center).

o Elasticité rapide
Les ressources sont allouées et libérées d’une fagcon élastique, idéalement d’une facon
automatique, pour s’adapter rapidement a la demande qu’elle soit croissante ou décrois-
sante. Pour le consommateur, les ressources disponibles a 1’allocation apparaissent comme
illimitées et peuvent s’allouer a tout moment.

e Services mesurés
Toutes les ressources allouées peuvent €tre surveillées et controlées afin de mesurer leurs
consommations avec un niveau d’abstraction approprié selon le type du service (stockage,
temps de calcul, bande passante, etc.).

En plus des cinq caractéristiques définies par NIST, il y a d’autres caractéristiques dont
nous citons les plus pertinentes :
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o Haute évolutivité
Les services de type Cloud Computing devraient étre évolutifs et doivent satisfaire toute
demande de croissance de la part des utilisateurs selon le besoin des services et des
ressources allouées. Cette évolutivité doit se faire d’'une facon automatique et en cours
d’exécution.

e Haute disponibilité
La haute disponibilité des ressources Cloud Computing est primordiale. Par exemple,
I’acces réseau aux ressources doit étre assuré a plein temps sans aucune interruption.

o Haute fiabilité
Toutes les ressources Cloud Computing doivent étre d’une grande fiabilité. Par exemple, la
probabilité de perte de donnée doit €tre quasi nulle.

e Paiement a I’usage
La philosophie de facturation des ressources Cloud Computing se base sur I’usage. L'idée
est que I’utilisateur ne paye que ce qui a consommeé.

o Efficacité énergétique
Malgré que cette caractéristique n’a pas été unanimement adoptée, mais la diminution de
I’énergie consommeée par les ressources Cloud Computing est d’une grande importance et
sa prise en considération ne cesse de croitre. En effet, I’efficacité énergétique contribue a
diminuer les coits.

o Simplicité d’utilisation
Lallocation, la gestion et I’ utilisation des ressources Cloud Computing doivent étre simples.
Idéalement, elles doivent se faire a travers des interfaces (APIs) efficaces et génériques.

Cloud Computmg

FiGgure I1.14 — Caractéristiques du Cloud Computing.

Dans notre projet, on va utiliser le ThingSpeak Cloud, c’est une plateforme IoT qui permet de
collecter et stocker les données des objets connectés en passant par le protocole HTTP via I’ Internet
ou via un réseau local.
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Avec ThingSpeak, on peut créer des visualisations instantanées de données en direct, agir sur les
données et envoyer des alertes a 1’aide de services Web tels que Twitter, Twilio [B14]. 11 offre la
possibilité aux ingénieurs et aux scientifiques de prototyper et de construire des systemes IoT sans
installer des serveurs ni développer des logiciels Web.

Pour I’implémentation des notifications dans notre projet, on va se servir de Firebase Cloud
Messaging. Ce dernier permet de notifier une application cliente qu’un nouvel e-mail ou d’autre
données sont disponibles pour la synchronisation et d’envoyer des messages de notifications pour
stimuler le réengagement et la rétention des utilisateurs [W7].
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ETUDE DES PROTOCOLES DE COMMUNICATION

Lobjectif de ce chapitre est de donner une bréve explication des protocoles de communication
choisis dans notre projet et de révéler 1’intérét de ce choix.
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III.1 Protocoles de communication utilisés

Notre projet est basé sur plusieurs protocoles de communication. Dans cette partie, on va décrire
ces protocoles et citer les raisons majeures qui nous ont poussé de les utiliser.

III.1.1  Wi-Fi

II1.1.1.1 Définition

Le terme Wi-Fi désigne un ensemble de protocoles de communication sans fil dont le standard
technique a été normalisé par le groupe IEEE 802.11. C’est une technologie de réseau informatique
mise en place pour fonctionner en réseau interne et, depuis devenu un moyen d’acces haut débit
a I'Internet. Le Wi-Fi permet de relier par ondes radio dans une bande de fréquence de 2.4 ou 5
GHz des équipements informatiques (ordinateur, Smartphone, tablette, point d’acces, etc.) a une
liaison haut débit (de 11 Mbit/s en 802.11b a 54 Mbits/s en 802.11a/g) sur un rayon de plusieurs
dizaines de metres en intérieur. Dans un environnement ouvert, la portée peut atteindre plusieurs
centaines de metres.

III.1.1.2 Les modes d’opération

Le Wi-Fi peut fonctionner en deux modes : I’un appelé mode infrastructure (BSS) et 1’autre mode
ad hoc ou sans infrastructure (IBSS). Les deux modes sont présentés ci-dessous.

III.1.1.2.a Le mode ad hoc

Le mode ad hoc permet a plusieurs stations de communiquer directement entre elles sans avoir
besoin d’un point d’acces (AP) central. En fonctionnant en mode ad hoc, les stations étant a portée
les unes des autres peuvent se découvrir et communiquer directement, a condition qu’elles utilisent
le méme canal et le méme SSID. Il n’y a pas de limite dans le nombre de stations qui peuvent
participer au réseau ad hoc autre que les limites techniques qui font que le canal peut rapidement
étre saturé lorsque le nombre de stations augmente. Chaque station participant au réseau ad hoc
est donc une partie de I’infrastructure portant le réseau.

Cependant, le mode ad hoc seul ne décrit pas les mécanismes de routage nécessaires au cas ol deux
stations appartenant au méme réseau ad hoc ne sont pas a portée I’une de I’autre. Par exemple, sur
la figure III.1, les stations 1 et 4 ne peuvent pas communiquer directement et doivent utiliser le
relais 3 comme une station intermédiaire [B15].

III.1.1.2.b Le mode infrastructure

Dans le mode infrastructure, chaque station est reliée au réseau via un point d’acces (AP). On dit
que la station est le client et ’AP le maitre. Un réseau de ce type couvre un espace qu’on appelle
une cellule. AP sert de relais entre les stations, mais il peut aussi servir de relais vers un réseau
filaire, par exemple votre réseau d’entreprise [B16].
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Mode ad hoc

O Station . Point d'accés -« - -» Communication

Ficure III.1 — Mode de fonctionnement ad hoc du Wi-Fi.

Mode infrastructure

O Station . Point d'accés -« - -» Communication

Ficure II1.2 — Mode de fonctionnement infrastructure du Wi-Fi.

I11.1.1.3 Pourquoi le Wi-Fi?

Dans notre projet, les nceuds sont alimentés de fagcon permanente, donc pas de contrainte énergé-
tique. De ce fait, on peut éviter I’utilisation d’autres protocoles a faible énergie comme le Zigbee
pour connecter les nceuds a I'Internet (scénario 1) et d’utiliser directement le Wi-Fi (scénario 2)
et bénéficier de ses points forts en termes de débit et de portée, en plus, le colit des modules Wi-Fi
est réduit par rapport aux modules (Xbee) qui travaillent avec le ZigBee.
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Figure II1.3 — Schéma représentatif des deux scénarios.

II1.1.2 HTTP

II1.1.2.1 Définition

Le protocole de transfert hypertexte, plus connu sous I’abréviation HTTP est un protocole de

communication client-serveur développé pour le World Wild Web, classé parmi les protocoles de

haut niveau (couche application du modele OSI) qui fonctionne sur le principe requéte-réponse. Il

est suffisamment 1éger et rapide pour la transmission des données localisées grace a une chaine de

caracteres appelée URL entre le client et le serveur.

Le HTTPS est une variante du HTTP, sécurisée par des protocoles SSL ou TLS qui est notamment

utilisé pour le paiement sécurisé et les transactions financieres en ligne.

I11.1.2.2 Larequéte HTTP

Une requéte HTTP est un ensemble de lignes envoyées au serveur par le client [B17]. Elle

comprend :

e Une ligne de requéte : c’est une ligne précisant le type de document demandé, la méthode

qui doit étre appliquée, et la version du protocole utilisé. La ligne comprend trois éléments

devant €tre séparés par un espace :

— La méthode.
— D’URL.

— La version du protocole utilisé par le client (généralement HTTP/1.0).

e Leschamps d’en-téte de larequéte : il s’agit d’un ensemble de lignes facultatives permettant

de donner des informations supplémentaires sur la requéte et/ou le client.
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Chacune de ces lignes est composée d’un nom qualifiant le type d’en-téte, suivi de deux
points ( :), et de la valeur de I’en-téte.

e Le corps de la requéte : c’est un ensemble de lignes optionnelles devant étre séparées des
lignes précédentes par une ligne vide permettant par exemple un envoi de données par une
méthode POST lors de I’envoi de données au serveur par un formulaire.

Une requéte HTTP a donc la syntaxe suivante (<crlf> signifie retour chariot) :

r

METHODE URL VERSION <crlf>
EN-TETE : Valeur <crlf>

EN-TETE : Valeur <crlf>
Ligne vide <crlf>
CORP DE LA REQUETE

\

HTTP définit un ensemble de méthodes de requéte qui indiquent 1’action que I’on souhaite réaliser
sur la ressource indiquée, les plus courantes sont GET, POST, HEAD, DELETE :

Méthode | Fonction

GET Demander une ressource

POST Envoyer des données en vue d’un traitement a une ressource

HEAD Demander des informations sur la ressource, sans demander la ressource
elle méme

DELETE | Supprimer une ressource

TaBLE III.1 — Des méthodes HTTP et leurs fonctions.

Voici donc un exemple de requéte HTTP :

r

GET /page.html HTTP/1.0

Host : exemple.com

Referer : http ://exemple.com/

User-Agent : CERN-LineMode/2.15 libwww/2.17b3

I1II.1.2.3 Laréponse HTTP

Une réponse HTTP est un ensemble de lignes envoyées par le serveur au client [B17]. Elle contient :

e Une ligne de statut : c’est une ligne précisant la version du protocole utilisé et 1’état de

traitement de la requéte a I’aide d’un code et d’un texte explicatif. La ligne comprend trois
éléments devant étre séparés par un espace :
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— La version du protocole utilisé.
— Le code de statut.
— La signification du code.

e Leschampsd’en-téte de laréponse : il s’agit d’un ensemble de lignes facultatives permettant
de donner des informations supplémentaires sur la réponse et/ou le serveur. Chacune de
ces lignes est composée d’un nom qualifiant le type d’en-téte, suivi de deux points ( :), et
de la valeur de I’en-téte.

e Le corps de la réponse : il contient la ressource demandée, celle-ci est en fonction de la
méthode utilisée dans la requéte.

Une réponse HTTP a donc la syntaxe suivante (<crlf> signifie retour chariot) :

r

.

VERSION-HTTP CODE EXPLICATION <crlf>
EN-TETE : Valeur <crlf>

EN-TETE : Valeur <crlf>
Ligne vide <crlf>
CORPS DE LA REPONSE

Les codes de statut de la réponse HTTP indiquent si une requéte HTTP a été exécutée avec succes

ou non. Les plus utilisés sont :

Code de statut Signification

200 La requéte a réussi

401 Une authentification est nécessaire pour obtenir la réponse
403 Acces refusé

404 Ressource introuvable par le serveur

TaBLE II1.2 — Signification des codes de statut des réponses HTTP.

Voici donc un exemple de réponse HTTP :

HTTP/1.0 200 OK

Date : Fri, 31 May 2018 23 :59 :59 GMT
Server : Apache/2.3

Content-Type : text/html

Content-Length : 59

<TITLE>Exemple</TITLE>
<P>Ceci est une page d’exemple.</P>
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I11.1.2.4 Pourquoile HTTP?

Le protocole HTTP permet aux nceuds d’écrire les données collectées sur le ThingSpeak Cloud et
a I’application de lire ces données. Il existe également d’autre protocoles qui font la méme tache
comme le MQTT [B18] et le CoAP, mais en raison de ’utilisation d’une application Web, le HTTP
est le mieux adapté. En outre, le Firebase Cloud Messaging se base sur le protocole HTTP pour
I’échange des messages de notifications.
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oo L V.

REALISATION DU PROJET

Dans ce chapitre, on va présenter les étapes de réalisation du projet en commengant par les
nceuds et ses schémas électriques puis, 1’application Web et ses interfaces tout en exposant les
organigrammes de fonctionnement.
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IV.1 La phase de réalisation du prototype

IV.1.1 Les neuds communicants

Les noeuds communicants constituent la grande partie matérielle de notre prototype. On peut
distinguer deux types de nceuds, un nceud qui a comme fonction d’acquérir des informations sur
I’état physique (température, humidité), et les nceuds détecteurs : détecteur de mouvement, détec-
teur de gaz/fumée. L’ensemble poste les informations vers ThingSpeak Cloud, de plus les nceuds
détecteurs utilisent le Firebase Cloud Messaging pour délivrer les notifications. I’application Web
s’occupe d’afficher ces informations et déclencher la notification suite a la détection de mouvement
ou de gaz/fumée.

Dans ce qui suit, on va détailler la composition de chaque nceud, donner son schéma é€lectrique
ainsi que ’organigramme qui décrit le principe de son fonctionnement.

IV.1.1.1 Lencudl

IV.1.1.1.a Branchement du I’ESP-01 et du capteur DHT11
I’ESP-01 (voir chapitre II) dispose de 8 broches dont 5 broches sont utilisées pour la liaison avec
I’Arduino Uno :

e Vcc : I’alimentation 3.3V du module.

e GND : la masse.

e TX : connectée a la broche 2 de I’Arduino Uno.

e RX : connectée a la broche 3 de ’Arduino Uno.

e CH_PD : doit étre mise a Vcc (3.3V) pour activer le mode fonctionnement du module.

Pour le capteur DHT11, le branchement est le suivant :

e Vcc : I’alimentation 5V du capteur.
e GND : la masse.
e S : connectée a la broche A0 de I’Arduino Uno.

La figure IV.1 représente le circuit électrique du branchement, congu par le logiciel de conception
des circuits imprimés Fritzing.

Apres avoir validé le schéma électrique, on va basculer vers I’interface du logiciel Fritzing utilisé
pour la conception du PCB. Le circuit imprimé final utilisé pour le shield du I’ESP-01 et le capteur
DHT11 est illustré a la figure IV.2.
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DH11

el RESET DT e ESP-01

CH_PD EPI0Z fe—

Arduino

GHD

FiGure IV.1 — Schéma électrique du branchement du capteur DHT11 et ’ESP-01 avec 1’Uno.
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Ficure IV.2 — PCB du shield de ’ESP-01 et le capteur DHT11.

IV.1.1.1.b Algorithme d’acquisition de la température et d’humidité

L’acquisition de la température et de I’humidité est réalisée via le capteur DHT11, dont1’algorithme
de fonctionnement est donné par I’organigramme ci-dessous. Les valeurs mesurées seront par la
suite affichées par I’application Web.
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Importation des

Y

biblioteques
L]

SoftwareSerial.h}

Configuration du pin AO pour lire

les valeurs envoyées par le capteur|

'

Déclaration et initialisation des
variables

'

...... ————

Creation des objets

v

@nction SendDa@

Connexion au
ThingSpeak ?

Préparation de la
requéte HTTP GET

_iSoftwareSerial espSerial
“idht DHT

v -

(fonction Setup )
)

‘ Connexion au réseau Wi-Fi

:

( fonction Loop )

-

La lecture des valeurs envoyées
par le capteur

v

v

Température -

Humldlte .....................
Execution de la fonction .
‘ SendData | + SendData(Temp,Hum)

'

‘ Pause pendant 15 secondes

FiGure IV.3 — Organigramme d’acquisition de la température et d’humidité.
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AT+CHIAP="idoomAd3101", "12345678" 9 i
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F

Setup corpleted

humidité = 31.00% température = 28.00°C ™

ATACTBTRI-IOR, T 106, 153.1090 00 | Exceution de la fonction SendData
ATCIESENT66 chaque 15 sccondes
Envoyer vers Thingspeak .. -

huridité = 31,005 tempéracure = 28.00°C
AT+CIPSTART="TCP", "184.106.153.149" 8
AT+CIPSENT=66

Envoyer vers Thingspeak ..

humidité = 32.00% température = 28.00°C
AT+CIPSTART="TCE","184.108.153.149" 20
AT+CIPSEND=66

Envoyer vers Thingspeak ..

huridité = 32,005 tempéracure = 28.00°C
AT+CIPSTART="TCP", "184.106.153.149" 8
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Envoyer vers Thingspeak ..

humidité = 31.00% température = 28.00°C
AT+CIPSTART="TCE","184.108.153.149" 20
AT+CIPSEND=66

Envoyer vers Thingspeak ..

huridité = 32,005 tempéracure = 28.00°C
AT+CIPSTART="TCP", "184.106.153.149" 8
AT+CIPSENT=66

Envoyer vers Thingspeak ..

humidité = 32.00% température = 28.00°C
AT+CIPSTART="TCE","184.108.153.149" 20
AT+CIPSEND=66

Envoyer vers Thingspeak ..

huridité = 32,005 tempéracure = 28.00°C
AT+CIPSTART="TCP", "184.106.153.149",8
LT'TPSFNT=AF,
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FiGure IV.4 — Capture du moniteur série.
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IV.1.1.2 Le ncecud?2

IV.1.1.2.a Branchement du capteur HC-SR501
Le branchement du capteur HC-SR501 est tres simple, il suffit en effet de relier 1’alimentation
5V et on aura une lecture numérique de la WeMos D1 Mini a la broche OUT du capteur, comme
mentionné ci-dessous :

e Vcc : I’alimentation 5V du capteur.

e GND : la masse.

e OUT : connectée a la broche DO de la WeMos D1 Mini.
Le schéma électrique du branchement est présenté ci-apres :

HC-5R501

WehlMos D1 mini

Ficure IV.5 — Schéma électrique du branchement de la D1 Mini avec le capteur HC-SR501.

IV.1.1.2.b Algorithme de détection de mouvement

Le rdle principal de cet algorithme est d’informer 1’ utilisateur en temps réel lorsqu’un mouvement
se produit. Ceci est assuré par le capteur HC-SR501. L’organigramme proposé pour cet algorithme
est présenté dans la figure suivante :
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Importation des

ESP8266WiFi.h

bibliotéques
v

Déclaration et initialisation des
variables

!

TIESP8266HTTPClient.h

HTTPClient http

Création des objets

fonction SendData

Connexion au
ThingSpeak ?

Préparation de la
requéte HTTP POST

TIWiFiClient client

nan

fonction
SendNotification

Préparation du message de
notification sous format JSON

v

Préparation de la
requéte HTTP POST

fonction Setup

Configuration du pin D0 comme
entrée

]

Connexion au réseau Wi-Fi

pinMode(DO, INPUT)

!

Initialisation du capteur

Capteur initialisé 7

»\WiFi.begin("ssid", "password")

Mouvement détecté ?

non

Execution de la fonction
SendData

SendData(1)

v

Execution de la fonction
SendNotification

¥

SendNMotification("Alert", "Motion detected!”, "ftopics/loT")

Pause pendant 30 secondes

delay(30000)

L 7

FiGure IV.6 — Organigramme de détection de mouvement.
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|

Comexion au résean Wi-Fi idoorkdsll] s Comnexion au résean Wi-Fi

Initialisation du capteur

................................................. Cepteur initizlist s [nitialisation du capteut
Mouverent detecté!

Connexion au Thing3peak

‘ ]»— Execution de |a fonction SendData
Envoyer vers ThingSpeak
{"resaage 14"12497137318255825931 ] e Execution de la fonction SendNotifiction

[/ Déflement automatique ‘Lesdeux,NLetCR \ ‘IIEZUUbaud v Effacer la sortie

Ficure IV.7 — Capture du moniteur série.
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IV.1.1.3 Lencecud3

IV.1.1.3.a Branchement du capteur MQ-2

Le branchement du capteur MQ-2 consiste a relier les broches Vcc et GND du capteur a I’alimen-
tation 5V et a la masse de la WeMos D1 Mini. La sortie analogique du capteur AO ne doit pas
étre connectée directement a la broche A0O de la WeMos D1 Mini, car cette derniere ne tolere pas
au dela de 3.2V comme tension d’entrée pour la broche A0. Pour cela, on est obligé d’utiliser un
diviseur de tension qui permet de diminuer la tension d’entrée 5V vers une tension de sortie de
3.2V.

Le circuit électrique du branchement se présente dans la figure suivante :

MQ2
R2 R1
220Q 3900

MW MM

WeMos D1 mini

Ficure I1V.8 — Schéma électrique du branchement de la D1 Mini avec le capteur MQ2.

IV.1.1.3.b Algorithme de détection de gaz/fumée

Cet algorithme permet de détecter un gaz combustible ou une fumée a I’aide du capteur MQ2,
dont le but est de prévenir 'utilisateur en cas de danger. Le fonctionnement de cet algorithme est
décrit par I’organigramme de la figure I'V.9.
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Importation des

ESPB8266WiFi.h

biblioteques ESP8266HTTPClient.h
[2
Définition du seuil #define threshold 50
!

Configuration du pin A0 pour lire
les valeurs envoyées par le capteur

-»i#define Sensor_val AQ

'

Déclaration et initialisation des
variables

!

HTTPClient http

Création des objets

fonction SendData

Connexion au
ThingSpeak ?

Préparation de la
requéte HTTP POST

'WiFiClient client

non

fonction
SendNotification

Préparation du message de
notification sous format JSON
Y
Préparation de la
requéte HTTP POST

‘ Connexion au réseau Wi-Fi

fonction Loop

WiFi.begin("ssid", "password")

La lecture des valeurs envoyées

par le capteur

v

»int val=analogRead(Sensor_val)

La lecture des valeurs envoyées
par le capteur en V

..... »! float V = (val*3.20)/1023.0

aleur envoyée par le capteur
superieur au seuil ?

non

Execution de la fonction

SendData

SendData(V)

¥
Execution de la fonction

SendNofification

v

Pause pendant 10 secondes |-

= SendNotification("Alert", "GAZ/Smoke detected!", "/topics/loT")

L]

Ficure IV.9 — Organigramme de détection de gaz/fumée.
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Connexion au réseau Wi-Fi idoomAdsll] s Connexion au téseau WIFJ
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BoMi 8 0057 g Seu] dépassé

Gaz/fumée detecté !

 — Th%ngsmlf]- Execution de la fonction SendData

Envoyer vers ThingSpeak

{"ressage 1d":T127761545306424933) s Execution de 12 fonction SendNotifiction

*

i

Bin A0: 7 0.02v
Bin M: 7 0.0%v -
[7]Déflement automatioue Lesdeux, NLetCR v %00baud  + | Effacerlasortie

FiGure IV.10 — Capture du moniteur série.
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IV.1.2 Application Web

L application Web permet de visualiser les informations collectées par le premier nceud (tempéra-
ture, humidité) et d’alerter I’utilisateur par une notification lors de la détection d’'un mouvement
par le deuxieme nceud ou d’un gaz/fumée par le troisieme nceud. Elle est basée sur le responsive
Web design ce qui donne la possibilité a I’utilisateur de bénéficier de I’application quelle que soit
sa gamme d’appareils (téléphones mobiles, tablettes, liseuses, moniteurs d’ordinateur de bureau).

Plusieurs langages de programmation sont utilisés pour le développement de notre application. Ils
sont présentés ci-dessous :

e HTMLS : pour la création et la structuration.

e CSS3: pour la mise en forme.

e JavaScript : pour créer le systtme de notification et importer les données a partir du

ThingSpeak Cloud en utilisant AJAX.
e PHP : pour gérer le mécanisme d’authentification.
e SQL : pour la gestion de la base de données.

Dans ce qui suit, on va présenter les différentes interfaces de I’application.

IV.1.2.1 Présentation des interfaces

Sur les deux figures (Figure IV.11, Figure IV.12), nous trouvons I’interface d’accueil de notre
application invitant I’utilisateur a s’authentifier en saisissant son propre nom d’utilisateur et mot
de passe.

Une fois I’authentification est réussie, I’utilisateur sera redirigé vers la page de controle (Figure
IV.13, Figure IV.14) sur laquelle il peut : consulter les valeurs de la température et de I’humidité,
s’informer de la derniere date/heure du mouvement produit ou du gaz/fumée détecté, comme il peut
aussi cliquer sur : le bouton "visualize" pour afficher les dix dernieres valeurs de la température ou
de I’humidité via une courbe représentative (Figure IV.15, Figure 1V.16), et sur le bouton "reset"
pour réinitialiser les fonctions de détection de mouvement et de gaz/fumée.
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‘gr@ Welcome 0| B

Internet of Things

GET STARTED

Login Here

Enter Your Usemame

Enter You

Poered by ig‘ 000webhost

Figure IV.11 — Interface d’authentification de la version ordinateur de 1’application Web.
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Internet of Things

GET STARTED

Login Here

Enter Your Pa

Sign In

Powered by (> 000webhost

Ficure V.12 — Interface d’authentification de la version mobile de 1’application Web.
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LAt

o6

Nougli Ibrahim Yassine

Monitoring

ContactUs  Logout

Node 1 Node 2 Node 3
Motion Gaz/Smoke
AT AT
Tue Apr 17 2018 100306 e A 17201 10034 |
Visualze | Visalzs | I Reset | I Reset ]

Powerad by (6-' 000webhost

Ficure IV.13 — Interface de contrdle de la version ordinateur de 1’application Web.
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Nouali Ibrahim Yassine E

Monitoring

Node 1

Tue Apr 17 2018 10:03:05

Visualize

Pawered by | \:‘ 000webhost

Ficure 1V.14 — Interface de contrdle de la version mobile de 1’application Web.
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Ficure IV.15 — Courbe représentative des dix dernieres valeurs de la température.
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Ficure IV.16 — Courbe représentative des dix dernieres valeurs de I’humidité.
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IV.1.2.2 Principe de fonctionnement

Le principe de fonctionnement est expliqué par des organigrammes associés au code utilisé pour

le développement de 1’application.

oui

Session active 7

Page d'authentification

v

Entrer le nom d'utilisateur
Entrer le mot de passe

v

Requéte AJAX

HTTP POST

—

Base de donnée

Page de traitement

= Nom d'utilisateur et mot de passe valides 7

r

Afficher un message
d'erreur

Création d'une session

y =
Redirection vers la page de contrdle

Ficure IV.17 — Organigramme d’authentification.
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Fonction getTemp

HTTPGET
Lecture de la température ThingSpeak
par une requéte AJAX Cloud
Reéponse en
format JSON
Mappage de la réeponse.filed1
réponse réponse.created_at
Affichage des ‘Température=réponse.filed1
données Date=réponse.created_at
Fonction getHum
HTTP GET
Lecture de I'humidité par ThingSpeak
une requéte AJAX Cloud
Réponse en
v format JSON
Mappage de la »réponse.filed2
réponse réponse.created_at
Affichage des Humidité=reponse.filed2
données Date=réponse.created_at

onction getMotion
HTTP GET

. ThingSpeak

Réponse en
v format JSON
Mappage de la _iréponse.filed1
réponse réponse.created_at
éponse.filed1==1 7 Afficher rien
Affichage des Motion detected!
données Date=réponse.created_at

Gonction getGaz_SmoktD

v HTTP GET
requéte AJAX Thirggfgak
Réponse en
! format JSON
Mappage de la réponse.filed1
réponse réponse.created_at

non ]

réponse.filed1>0 ? Afficher rien
Affichage des Gaz/Smoke detected!
données Date=réponse.created_at

Gonction sendTokerD

Ajouter le jeton au sujet <loT> HITF POST Fg?gfge
par une requéte AJAX Messaging

Ficure IV.18 — Organigrammes des fonctions de contrdle.
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Page de contrdle

v
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v

Execution de la fonction getHum
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!

Execution de la fonction
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v

Execution de la fonction
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v

———————————— »isetTimeout(getTem, 15000)

............ v;setTimeout(getHum, 15000)

------------ b‘;setTimeout(getMoiion‘ 3000)

-------- -EsetTimeout(getGaz_Smoke. 3000)

Initialisation du Firebase

oui
Notification autorisée 7
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. ——
Notification autorisée 7 notifications

Récupération du jeton

v

Abonnement de l'utilisateur au sujet <loT>
par I'execution de la fonction sendToken

I

----------------- -'EsendToken(currentToken)

Jeton actualisé ?

Abonnement de l'utilisateur au sujet <loT> | i
par I'execution de la fonction sendToken ’!:3endTDken(refreShEdTORen)

Application au premier plan
I'utilisateur interagit avec I'application)

o Affichage de la notification

Non affichage de la
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Ficure IV.19 — Organigramme de controle.
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Les fonctions getTemp, getHum, getMotion et getGaz_Smoke nous permettent de calculer respec-
tivement la température, I’humidité, le mouvement et les quantités de gaz/fumée. Ces fonctions
envoient des requétes grice au protocole HTTP via la méthode GET au ThingSpeak Cloud. A
I’issue de ces requétes, une réponse est recue depuis le serveur sous format JSON. Dans le cas de la
température ou de I’humidité, on obtient directement la réponse, mais dans le cas du mouvement,
un test doit étre fait sur la réponse. Si cette dernicre est égale a un, cela signifie qu’il y a un
mouvement détecté. Idem pour le cas du gaz et de la fumée. La fonction sendToken permet un
abonnement de 1’ utilisateur au sujet IoT afin de recevoir des messages de notifications envoyés par
les nceuds communicants (nceud 2, noeud 3). Ceci est réalisé en envoyant son jeton récupéré par
une requéte HTTP POST au Firebase Cloud Messaging.
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CONCLUSION

Le développement de ce mémoire m’a permis d’explorer différents sujets, en se terminant par la
réalisation d’un prototype de surveillance a distance basé sur la technologie d’Internet des objets
ou on a formé trois nceuds chacune contrdle un parametre bien définis (présence non autorisée, un
gaz combustible ou fumée, température et humidité). De plus, on a développé une application Web
en créant une interface de surveillance a I'utilisateur avec des visualisations et des notifications en
temps réel. L’interconnexion entre ces deux se fait via des plateformes IoT Cloud.

Ce prototype bien qu’il soit fonctionnel, il présente certaines limites qu’il convient de les énumérer
si on veut I’exploiter dans une situation réelle. La premicre considération a faire, c’est I’utilisation
d’un seul nceud pour chaque parametre, alors qu’une situation réelle exige 1I’implantation de
plusieurs nceuds.

Le deuxieme point digne de remarque est le manque de cryptage des informations envoyées par les
nceuds communicants ce qui rend le systeéme vulnérable aux attaques comme 1’homme au milieu,
ou I’information est interceptée ou modifiée avant d’atteindre sa destination. Il est donc approprié
d’intégrer des protocoles cryptographiques tels que SSL ou TSL pour protéger ces informations.

En outre, pour que le prototype fonctionne correctement, il est nécessaire que les nceuds de controle
soient constamment en ligne. Dans une mise en ceuvre réelle, il est donc opportun de prendre toutes
les précautions afin de préserver cette condition, comme 1’activation de 1’alimentation par batterie
lorsque I’électricité n’est pas disponible. Au niveau de I’application, I’ utilisateur pourrait Etre averti
du passage a une alimentation par batterie, afin qu’il puisse intervenir plus tard pour résoudre le
probleme.

Finalement, en ce qui concerne les plateformes IoT Cloud, celles-ci réduisent le rendement de
notre prototype a cause des limitations imposées sur 1’utilisation gratuite. Dans ce cas, le nombre
des requétes depuis et vers ces plateformes est limité. La solution possible consiste a déployer
notre propre serveur ou passer a un service payant de ces plateformes.
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