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Résumé

Une blockchain « ou chaine de blocs » est un réseau permettant d’opérer des transactions
en toute sécurité et sans I’intervention d’une partie tierce. Il s’agit d’un grand livre comptable

public consignant les transactions de maniére incontestable.

Les différents avantages que pourrait apporter la technologie Blockchain au secteur
public, permettras la protection des données critiques, de pouvoir s’assurer de la propriété de
biens, ou encore de créer un réseau puissant entre les différents services publics et surtout le

stockage des données Ceci est fondamental pour plusieurs contextes au secteur publique.

Dans ce travail on s’intéressait a 1’utilisation du Blockchain pour la gestion des opérations
sur les véhicule (vente / achat et enregistrement). La proposition donne solution au différent
probléeme liée au domaine du véhicule fraude du vol on se bassons sur des transactions

similaire a la transaction du bitcoin.

Mots clés : Blockchain, cryptomonnaie, bitcoin, transaction, carte grise biométrique.




Abstract

A blockchain "or chain of blocks" is a network to operate transactions safely and without
the intervention of a third party. It is a large public accounting book recording transaction in

an indisputable way.

With the various benefits that Blockchain technology could bring to the public sector, it is
believed that it could help protect critical data, ensure ownership of assets, or create a
powerful network between different public services. And especially the storage of data this is

fundamental for several contexts in the public sector.

In this work we will use the blockchain technology for running the operation related to the
vehicles domain such as sale, bay and registration. The proposed blockchain gives solution to

different problem related to the vehicle market such as theft, fraud ....... etc.

Keywords: Blockchain, cryptocurrency, bitcoin, transaction, biometric gray card.
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Introduction

Geénerale




Introduction générale

]
La gestion et l'utilisation des données administratives peuvent étre compliquées, méme

pour les gouvernements avancés. Les secteurs publics critiques tels que le service du certificat

d’immatriculation des véhicules (systéme de gestion de carte grise) a tendance a construire

leur propre base de données et de protocoles de gestion de 1'information,

Le processus d'immatriculation des véhicules a toujours été fastidieux. C'est un processus
de prise de temps ou plusieurs parties sont impliquées et qui présente ¢galement un risque de

manipulation d'informations non autorisés, de duplication de données et d'erreurs diverses.

Dans un tel scénario, l'information critique peut devenir trés vulnérable aux fraudes et aux
falsifications de données ou méme devenir non-tragable. Plusieurs vagues technologiques ont
structuré les développements et Internet révolutionne les échanges entre les individus en
permettant la création et la publication d’informations portées par des terminaux toujours plus

variés et nombreux.

La décentralisation des bases de données sous-jacentes a une blockchain pourrait simplifier
la gestion des informations fiables, ce qui permettrait aux administrateurs et méme les
utilisateurs d'accéder plus facilement aux données critiques du secteur tout en préservant la
sécurité de ces informations. Une blockchain est un registre numérique codé stocké sur

plusieurs ordinateurs dans un réseau public ou privé.

Pour ce faire, nous étudions les crypto-systémes existants et la nouvelle technologie

blockchain.

Dans ce contexte et dans le cadre de notre projet de fin d’étude, on va organiser ce

manuscrit de la fagon suivant :

Dans le chapitre 1 on va donner une définition sur la cryptographie qui définisse qu’est-ce-
que la cryptologie, la cryptographie et la cryptanalyse et déférente définitions sur déférente
concept de base, du chiffrement a paire de clés et ces algorithmes présente chacun d’eux des

points positives et d’autre négatives.

Le chapitre 2 introduit le concept du Blockchain, ces caractéristiques, son fonctionnement,
I’architecture, aprés ¢a on va donner une vision sur la notion fondamentale de la transaction

blockchain et sa preuve de travail.

Dans le chapitre 3 nous essayant d’expérimenter et de tirer parti du potentiel de
Blockchain sur différentes applications. Pour comprendre comment Blockchain peut étre

utilis¢ dans autre chose qu'une transaction monétaire.
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]
Le chapitre4 nous étudions et nous proposant une solution basée sur les blockchains pour

organiser et gérer le domaine des véhicules au niveau national, la solution sera entiérement
distribuée et basé sur I'utilisation des certificats numériques gérées par une autorité nationale.
La solution proposé traite la majorité des aspects du service de gestion de carte grise au
niveau national et propose une solution pour les opérations existant dans ce service telles que

la vent/achat, la registration des véhicules...etc.
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1. Introduction

De tout temps, les codes ont existé. Ils ont d'abord servi a retranscrire des idées, a écrire un
langage. L’homme a pergu le besoin de cacher, de dissimuler des informations personnelles
ou confidentielles. La cryptographie est une science trés ancienne. Des recherches indiquent
qu'un scribe égyptien a employ¢ des hiéroglyphes non conformes a la langue pour écrire un

message.

De ce temps-la et au long de l'histoire, la cryptographie a été utilisée exclusivement a des

fins militaires.

Cela bien avant l'ére informatique. Mais avec ces nouveaux moyens de communication est

arrivée la nécessité de protéger le contenu de certains messages des inévitables curieux.

Aujourd'hui, les réseaux informatiques exigent une phase de cryptographie comme
mécanisme fondamental afin d'assurer la confidentialité de 1’information numérique. Dans ce

chapitre nous pressentons les notions de base de la cryptographie.
I1. Généralité sur la cryptographie

I1.1. Définition de la cryptographie

La cryptographie est ’art de chiffrer, coder les messages est devenue aujourd'hui une
science a part enticre. Au croisement des mathématiques, de l'informatique, et parfois

méme de la physique, elle permet ce dont les civilisations ont besoin depuis qu'elles existent :

Le maintien du secret. Pour éviter une guerre, protéger un peuple, il est parfois nécessaire

de cacher des choses. [1]
I1.2. L’usage de la cryptographie

La cryptographie est traditionnellement utilisée pour dissimuler des messages aux yeux de
certains utilisateurs. Cette utilisation a aujourd’hui un intérét d’autant plus grand que les
communications via internet circulent dans des infrastructures dont on ne peut garantir la
fiabilité et la confidentialité. Désormais, la cryptographie sert non seulement a préserver la

confidentialité des données mais aussi a garantir leur intégrité et leur authenticité.

e La confidentialité : consiste a rendre 1’information intelligible & d’autres personnes

que les acteurs de la transaction.
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e L’intégrité : vérifier 'intégrité des données consiste a déterminer si les données n’ont
pas été altérées durant la communication.

e L’authentification : consiste a assurer 1’identité d’un utilisateur, c’est-a-dire de
garantir a chacun des correspondants que son partenaire est bien celui qu’il croit étre
un contrdle d’acces peut permettre (par exemple par le moyen d’un mot de passe qui
devra étre crypté) I’acces a des ressources uniquement aux personnes autorisées.

e Le non répudiation : de I’information est la garantie qu’aucun des correspondants ne

pourra nier la transaction. [2]
ITI. Chiffrement symétrique

II1.1 Définition

Le chiffrement symétrique, que I’on nomme couramment chiffrement conventionnel, basé
sur des fonctions mathématiques réversible. Le chiffrement symétrique repose sur un principe

de cl¢ unique pour chiffrer et déchiffrer.
Cette clé possede plusieurs appellations :
o C(Clé secrete
o  (I¢é partagée
On parle de chiffrement conventionnel puisque c’est le premier chiffrement par clé a avoir
¢té découvert et utilisé. [3]
I11.2. Principe de fonctionnement

Le chiffrement symétrique se déroule sur les étapes suivantes :

e Génération de la clé secrete par Alice.

e Envoi de cette clé secréte a Bob, de maniére sécurisée.
e Chiffrement du message par Alice, avec la clé secrete.
e Envoi de ce message chiffré a Bob.

e Réception du message chiffré par Bob.

e Déchiffrement du message avec la clé secréte regue auparavant. [4]




Chapitre 01 Cryptographie

Déchiffrage

avec Clé-1
BOB
Clé-1
Chiffrage ‘
avec Clé-1

Figure 1- chiffrement symétrique

I1 en est de méme dans le sens inverse c'est-a-dire de Bob vers Alice.
IV. Cryptographie Asymétrique

IV.1. Définition

La cryptographie symétrique consiste a chiffrer puis déchiffrer un message en utilisant la

méme clé et le méme algorithme.

La distribution des clés a été le point faible des systemes de cryptographie symétrique,

d’ou la proposition des algorithmes a clés publiques (algorithmes asymétriques) La

cryptographie asymétrique (a clés publiques) exige que chacun des correspondants possede

une clé publiée dans un annuaire utilisée par tout le monde pour chiffrer des messages

destinés a un individu particulier, et ’autre privée que cet individu est seul a détenir et qui lui

permet de déchiffrer les messages qu’il recoit. [5]
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Message en clair Algorithme de Message codé Algorithme de Message en clair
chiffrement chiffrement
3 3
Clé publique Clé privée

Figure 2 — Génération des clés.

IV.2. Principe du de fonctionnement

Le principe de chiffrement asymétrique (appelé aussi chiffrement a clés publiques) est

apparu en 1976, avec la publication d'un ouvrage sur la cryptographie par Whitfield Diffie et

Martin Hellman.

Dans un cryptosystéme asymétrique (ou cryptosystéme a clés publiques) les utilisateurs
choisissent une clé aléatoire qu'ils sont seuls a connaitre (il s'agit de la clé privée). A partir de
cette clé, ils déduisent chacun automatiquement un algorithme (il s'agit de la clé¢ publique).
Donc les clés existent par paires (le terme de bi-clés est généralement employé¢). Les

utilisateurs s'échangent cette clé publique au travers d'un canal non sécurisé.

Et voila comment cela fonctionne :

e Un utilisateur écrit un message, et souhaite I'envoyer a un destinataire en s'assurant
qu'aucun intermédiaire ne puisse le lire.

e (et utilisateur comme le destinataire possédent tous deux une paire de clés, et
chacun connait la clé publique de l'autre.

e Afin de chiffrer un message pour le destinataire, l'utilisateur va alors utiliser la clé
publique du destinataire.

e Cette clé active un algorithme, et le message écrit est alors transformé en texte

incompréhensible, qui peut alors étre envoyé au destinataire.
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Du coté du destinataire maintenant :

e Lorsqu'il regoit le message chiffré, le destinataire devra utiliser sa propre clé privée,
celle que lui seul détient, afin d'activer 1'algorithme pour le déchiffrer.
e Ainsi, méme si quelqu'un intercepte le message en chemin, il ne pourra pas le

déchiffrer, puisqu'il ne dispose pas de la clé privée du destinataire !

Voici le schéma équivalent :

Chiffre le message
avec la clé publique

( 2 \) '/—\ BOB

N
/ N \‘ v >
'(\4 ,,../I ) publique
Déchiffre le message
avec la clé privée 2D = ®
correspondante (’/ 3 b\l
¥

Transmission de la
clé publique

ALICE oo
privée

publique

Figure 3- chiffrement asymétrique.

V. Le chiffrement RSA

En 1976, Diffie et Hellman suggérérent la possibilité d'assurer la confidentialité sans
recourir a un secret partagé, au moyen d'une clé¢ connue de tous. Cette idée a profondément

transformé la cryptographie. Le systéme de chiffrement a clé publique RSA, proposé en 1977
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par Rivest, Shamir et Alemany, est maintenant couramment utilisé par les systemes de
chiffrement, par exemple par PGP, généralement en complément d'un chiffrement a clé
secrete a usage unique. Le développement du commerce électronique et l'irruption de
I'Internet dans la vie privée ont entrainé une large diffusion des outils cryptographiques,
longtemps réservés a des usages militaires. L'exponentielle modulaire intervient dans les
algorithmes de la cryptographie a clé publique, car elle est considérablement plus facile a

calculer que son inverse, le logarithme modulaire.

Alice Bob

__— Message clair

; o | =
Message déchiffré | | —

At |

I,
A

hiffrement) .E>—>

Déchiffrement

g, 3 |
Clef Clef
Q,f \Q
Message chiffre

Figure 4- chiffrement RSA

Pour construire ses clés, chaque utilisateur de RSA

e choisit deux grands nombres premiers p et q ;

e Calcule n=p. q ;

e choisit un entier e<n qui est premier avec (p-1)(q-1) ;

e calcule I'inverse d de e modulo (p-1)(q-1) ;

e publie sa clé publique, qui est formée des deux entiers e et n ;
e conserve sa clé privée d ;

e détruit les entiers p et q qui ne doivent pas étre divulgués.

Les fonctions de chiffrage et de déchiffrage sont respectivement :
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v" Les fonctions et paramétres d'un utilisateur A sont notésC, , D 4,4, €4, dg4.
v’ La fonction de chiffrage €4 est connue de tous, tandis que la fonction de déchiffrage

D 4n'est connue que de A.

Soient A et B deux utilisateurs de RSA. Quand A veut communiquer confidentiellement un
entier m (0<m<n) a B, il calcule Cg(m) a l'aide de la cl¢ publique de B, qu'il envoiea B ; a la

réception d'un message chiffré c.

B calculeDg(c) a l'aide de sa cl¢é privée. 1l s'agit bien d'un déchiffrage car :
Dp(Cz(m)) = Cg(m)?8mo dng = m°29 mod, = M....cceuuuueeeeeeenn... (6)

Grace au théoréeme d'Euler qui assure que :

La sécurité de ce schéma provient de la difficulté a factoriser de grands entiers. En effet,
déterminer d a partir de e demande la connaissance de (p-1) (q-1) ; or la publication de n=p.
q n'est en aucune facon une aide pour calculer (p-1) (q-1), qui ne peut étre obtenu qu'a partir
de p et q. D'autre part, on ne sait pas calculer efficacement des racines e-iemes, ce qui
permettrait d'avoir le texte clair m a partir du texte chiffré €(m). Contrairement a la plupart
des autres problémes, pour lesquels on cherche des algorithmes efficaces, le chiffrement n'est
utile que si le probléme de déchiffrement est difficile, c'est-a-dire que si tous les algorithmes

que l'on peut proposer sont extrémement inefficaces.
La méthode RSA est également employée pour ’authentification des données.

Si A veut communiquer un entier m (0<m<n) a B et garantir 4 B qu'il est l'auteur de ce
message, il joint 2 m sa signature s= C4(h(m)) .....cccuveenn. (7) grace a sa clé privée et a une

fonction de hachage h publique (cela est détaillé dans la partie suivante).

Recevant m et s de la part de A, B calcule a la fois Ca(s) grace a la clé publique de A et ;
normalement, C4(s) = C4(D4(h(m))) = h(m) .......... (8) par le méme théoréme d'Euler ;
donc si B obtient le méme nombre par deux calculs, le message est authentifi¢ ; sinon, c'est
que A n'en est pas l'auteur, ou bien que m a été altéré au cours de la transmission. La sécurité
de ce schéma d'authentification repose sur la difficulté, étant donné h, a trouver m tel que

h(m)=h. [3]
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clé privé

(d)

Message (m)

XDY_¢

i = Iﬁxthe_nnce:,tlon
=m" mod n) @—s mod n

Signature

Figure 5 - Authentification par signature électronique.
VI. Fonction de Hachage

VI1.1. Définition

Les fonctions de hachages sont des fonctions a sens uniques « sans collision », générant
une sortie de taille fixe (appelée condensat ou empreinte), caractéristique des données
fournies en entrée. Ces fonctions sont dites a sens unique car il est impossible de retrouver les
données initiales a partir de I’empreinte.  Une fonction est dite « sans collision » ou «
injective » lorsqu’il est réputé tres difficile de trouver deux sources différentes conduisant a

un méme résultat. [6]
Une fonction de hachage cryptographique idéale possede les quatre propriétés suivantes :

v’ La valeur de hachage d'un message se calcule « trés rapidement » ;

v" Tl est par définition, impossible, pour une valeur de hachage donnée, de construire un
message ayant cette valeur de hachage ;

v 1l est par définition, impossible de modifier un message sans changer sa valeur de
hachage ;

v" 1l est par définition, impossible de trouver deux messages différents ayant la méme

valeur de hachage. [5]
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Message de longueur
variable

H FONCTION DE HACHAGE J

.

Haché de longueur fixe

Figure 6- principe de hachage.

La fonction de hachage est dite aussi une fonction de contraction, digest, empreinte digital,
"hash code"...

En général, t>n si bien que cette fonction est surjective et I’on parle alors de collision entre

des entrées x etx’ .

x*x
{ A — ©)
Si yesttelque ¥ = H(X)eeevererenenennnn. 10),

Alorsx est appelé la préimage de y .
VI.2. Propriété de base d’une fonction de hachage

Les propriétés de base d’une fonction de hachage sont la compression et la facilit¢ de

calcul. Elle peut également bénéficier des additionnelles suivantes

v’ résistance a la préimage : étant donnéy, il est calcul aléatoirement difficile de trouver

unx telquey = H(x).

résistance a la seconde préimage : étant donné x , il est calcul aléatoirement difficile

de trouver x’ # x tel queH(x) = H(x") .
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v’ résistance a la collision : il est calcul aléatoirement difficile de trouver x et x’ tels que

(x) =H(X).

Une fonction est dite « sans collision » ou « injective » lorsqu’il est réputé tres difficile de

trouver deux sources différentes conduisant 4 un méme résultat.

v F a collision faible donc il est difficile de créer un message m significatif tel que f(m)
=K
v F a collision forte donc il est difficile de trouver m et m' significatifs tels que f(m) =

f(m"). [7]
VI1.3. Utilisations en cryptographie

Les fonctions de hachage sont utilisées par des nombreux systémes cryptographiques, a la
fois en cryptographie symétrique et en cryptographie asymétrique. Elles en ont hérité le

surnom de “couteau suisse” de la cryptographie.

Les fonctions de hachage permettent entre-autres, grace au calcul du condensat d’un

document et la comparaison de celui-ci avec sa valeur initiale, de :

e Contrdler I’intégrité d’un document.

e Comparer un mot de passe entré par un utilisateur & un mot de passe stocké dans une
base de données.

e Publier 'empreinte d’un logiciel : pour comparer I’empreinte fournie par I’éditeur et
I’empreinte qu’il obtient sur le fichier téléchargé.

e Vérifier I’intégrité d’un message de son point d’envoi jusqu'au destinataire.
VI1.4. Classification fonctionnelle
A. Une fonction de hachage sans clef

C'est une fonction de hachage a sens unique qui peut étre calculée sans connaissance d'un

secret (par n'importe qui) -. Exemple type : MD4, MDS5, SHA etc...

Elle est aussi appelée modification détection code (MDC). On peut s’en servir pour

s’assurer de I'intégrité d’un message.).
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B. Une fonction de hachage avec clef

C'est une fonction de hachage a sens unique qui ne peut étre calculée que par une entité
détentrice de la clé. Nombreux exemples de fonctions de hachage a sens unique avec clé

déduites de méthodes de cryptographie.

Elle est aussi appelée message authentiquassions code (MAC). Elle a un parametre
additionnel (la clef) qui permet de vérifier I’intégrité et la provenance du message en méme

temps. [7]
VLS. MD5

MDS5 est une fonction de hachage inventée par Ronald Rivest en 1991. Une fonction de
hachage permet de calculer une empreinte de toute donnée numérique (allant d’une simple
chaine de caractéres a un fichier de plusieurs giga octets). L’empreinte générée est d’une
longueur de 128octets (soit 32 caracteéres). MDS5 est sensée étre irréversible, c'est-a-dire qu’il
est impossible de retrouver la séquence originelle d’apres I’empreinte produite. Cette derniére

est aussi unique ; une chaine de caractére ne possede qu’une seule empreinte MDS5.

L'utilitaire mdSsum permet de calculer ce qu'on appelle l'empreinte d'un fichier. En
anglais, finger-print, message-digest ou encore checksum est une valeur de 128 bits
correspondant a une somme de contrdle calculée a partir de I'archive. Cette signature est

unique pour chaque fichier et il est pour le moment non-craqué

Un checksum MDS5 n'a pas pour but de garantir la provenance d'un fichier ou d'un groupe
de fichiers. Son intérét est de permettre la vérification de l'intégrité des données récupérées.
En effet, nul n'est a I'abri d'une perturbation ou d'un probléme réseau ayant pour conséquence

la corruption d'une archive en cours de téléchargement.

En gros, en comparant le MD5 du fichier que vous venez de récupérer au MD5 que le site

de téléchargement vous donne, vous pouvez étre stir que le site et vous ayez le méme fichier.

On peut donc assurer que le fichier est bien "entier" ou qu'il n'a pas été modifié par un tiers

dans un but mal intentionné [Rc5]
VI.6. SHA

SHA-0 est créé par la NSA en 1993. Suite & de premicres rapides découvertes de
vulnérabilités dans cette fonction, la NSA publie SHA-1 en 1995, trés similaire mais

complexifié. Les utilisations des fonctions de la famille SHA sont les mémes que pour MDS5.
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Comme toute solution cryptographique, le SHA se doit d'évoluer en méme temps que les

capacités de calcul de nos ordinateurs et éviter de devenir vulnérable.

Il existe donc plusieurs versions de SHA : SHAO (obsoléte puisque totalement vulnérable),
SHAT1 (actuellement le plus utilis¢), SHA2 (qui nous intéresse) et enfin le tout dernier SHA3
né en 2012.

Pour installer un certificat SHA256 sur un client (authentification forte par certificat), il
faut donc s’assurer que le client (navigateurs, webservices, ...) et les serveurs sont

compatibles, méme si le serveur continue a utiliser un certificat signé en SHA1 / MDS5.

Pour installer un certificat SHA256 sur le serveur, alors tous les clients qui se connectent
(navigateurs, clients mails, webservices, ...) et le serveur doivent &tre compatibles avec

l'algorithme de hachage SHA256.

Pour utiliser un certificat SHA256 pour la signature d'emails ou de documents seuls les

outils de lecture du mail ou du document doivent étre compatibles. [Rc5]
VII. Signature numérique

VII.1. Définition

Comme la signature manuscrite, la signature électronique est un terme générique qui
indique tout simplement un mécanisme permettant de lier un document a un signataire. Dans
les deux cas, les signatures peuvent étre vérifiées publiquement. Donc elle permet de garantir

I’intégrité d’un document électronique une fois signé et d’en authentifier le signataire.

Les schémas de signature électronique sont donc fondamentalement asymétriques : la clé
privée du signataire intervient dans 1’algorithme de signature, et la clé publique correspondant

sert a la vérification.

La primitive RSA peut également étre utilisée pour des applications de signatures,

notamment en utilisant le format RSA. [2]
VIIL.2. Principe de signature

1. Lorsque on clique "signer", une empreinte numérique unique se crée (appelée un
hachage) grace a un algorithme mathématique. Ce hachage est spécifique a ce document,

ce qui signifie que la moindre modification créera un hachage différent.
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2. Le hachage est chiffré avec la clé privée du signataire. Le hachage chiffré et la clé
publique du signataire sont ensuite réunis dans une signature numérique qui est annexée au

document.

Document a signer

J

Code Hache
Ha.chage 10010111010011 |

Code Hache Crypté
Certificat | =~ e 11001011001010 q
Clé privée DB
%

Certificat
Partie
Publique,

Document signé

Figure 7 - signature numérique.

VIIL.3 Vérification de la signature

1. Lorsque on ouvre le document avec un programme qui supporte la fonction de signature
numérique (par ex. : Adobe Reader, Microsoft Office), celui-ci utilise automatiquement
la clé publique du signataire (qui faisait partie de la signature numérique du document)

pour déchiffrer le hachage du document.
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Certificat

Partie
Pubiiqué;E
Document a Vérifier
LN
% ——. > 11001011001010q— e Décryptage 1001011101001 |—
;™ Code Hache crypté extrait Code Hache décrypté

AN
4’0
A

Hachage 1001011101001 Ii

Code Hache calculé

11l,)

Figure 8 - vérification de la signature.

2. Le programme calcule un nouveau hachage pour le document. Si ce nouveau hachage
correspond au hachage déchiffré de I’étape 1, le programme saura que le document n’a pas été

modifié et affiche un message similaire a celui-ci : "Le document n’a pas ét¢ modifié depuis la

signature."

Le programme valide également que la clé publique utilisée pour signer appartient bien au

signataire et affiche son nom.
VIII. Certificat numérique

VIII.1. Problem de Man in the middle

Jusque-1a, nous avions toujours supposé que la clé publique est distribuée d'une manicre
sécurisée. Si cette hypothese n'est pas vérifiée, un schéma asymétrique peut subir une attaque

de type "Man in the Middle". Une telle attaque est illustrée dans le scénario ci-apres.
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5.Le message est lisible
parintrus !!

4. Alice chiffre un message

i

| € pour Bob avec la clé
. b* publique de Intrus qu’elle
‘ 3. Intrus envoie sa croie appartenir a Bob.

ST propre clé publique
\_/ (f en se faisant passé pour
\1/} (l’\l.En\'oie a Alice Bob 3.
/ _)\ £
— e 2. Interception par/

{1
\ A
Intrus O\

: - %t‘ Clé publique de Intrus

- P

v |

Clé publique de Bob

by ”
g 4

Figure 9 - Man in the middle.

VIIIL.2. Certificat numérique

La solution au probléme dit "man in the middle" est l'usage d'un certificat numérique qui
assure la liaison entre l'identité et la clé publique correspondante dans un document
numérique signé par une tierce partie de confiance dite autorité de certification. C’est dans ce
contexte que la NIST (National Institute of Stantards and Technology) s’est vu imposer en
1994 la tache d’étudier et de définir un standard afin de gérer I’authentification dans un

environnement international. [5]

Pour obtenir un certificat numérique, le client doit effectuer une requéte auprés d’un
organisme reconnu. Il transmet avec sa requéte sa clef publique. L’organisme construit un
certificat incorporant la clef publique du client, il signe le certificat a I’aide de sa clef privée.
L’autorité de certification publiera le certificat signé comportant la clef publique et ’identité
précise du propriétaire, quiconque consultera ce certificat aura 1’assurance dans I’authenticité
de la clef publique contenue dans celui-ci car il a confiance dans 1’autorité de certification qui

a délivré ce certificat.

VIII.3 Structure d'un certificat X.509

. Version

. Numéro de série

. Algorithme de signature du certificat
. Signataire du certificat

. Validité (dates limite)

. Pas avant
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. Pas apres
. Détenteur du certificat
. Informations sur la clé publique

. Algorithme de la clé publique
. CI¢ publique

. Identifiant unique du signataire (Facultatif)

. Identifiant unique du détenteur du certificat (Facultatif)
. Extensions (Facultatif)

. Liste des extensions...

IX. PKI (Infrastructure a clés publiques)

IX.1. Définition

PKI (Public Key Infrastructure) : est un systeme de gestion des clefs publiques qui
permet de gérer des listes importantes de clefs publiques et d'en assurer la fiabilité, pour des
entités généralement dans un réseau. Elle offre un cadre global permettant d'installer des
¢léments de sécurité tels que la confidentialité, l'authentification, l'intégrit¢ et la non-

répudiation tant au sein de l'entreprise que lors d'échanges d'information avec I’extérieur. [3]
IX.2. Fonctionnalités d'une PKI
IX. 2.1. Création d'une paire de clés et demande de certificat

Anne crée une paire clé publique/clé privée avec un algorithme tel que RSA. Elle crée
ensuite une demande de certification (un certificat qui n'est pas encore signé). Le certificat

contient des informations sur son identité, ainsi que la clé publique de Anne.
IX.2.2. Signature du certificat

Anne envoie son certificat a une autorit¢ d'enregistrement (RA pour Registration
Authority). Cette autorité¢ approuve ou désapprouve la certification. Si elle est approuvée, le
certificat est envoyé a l'autorité de certification (CA). Le résultat — le certificat signé — est

retourné a Alice et stockée sur le serveur de la CA.
Anne peut alors annoncer que sa clé publique est certifiée.
IX.2.3. Chaine de certification

Bernard, qui veut communiquer avec Anne, lui demande son certificat. Afin de vérifier le

certificat, Bernard recherche la clé publique de l'autorité qui a signé le certificat de Anne. Si la
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clé et le certificat sont chez la méme autorité, la recherche est terminée. Sinon, Bernard
demande a l'autorité de certification de contacter 1'autre autorité pour obtenir sa clé publique.
Pour chaque autorité de certification interrogée par Bernard, il doit disposer de la cl¢ publique
de l'autorité précédente. Si une chaine peut étre trouvée, aboutissant a l'autre autorité de

certification, la recherche est terminée.
IX.2.4. Utilisation typique du cryptage par clé publique

Disposant de la clé publique certifi¢e de l'autre partie, les interlocuteurs peuvent
communiquer entre eux en toute sécurité. Ils peuvent crypter des données et utiliser les
signatures digitales. Pour la partir cryptage, la cryptographie par clé publique est trop lente
pour permettre le transfert de grandes quantités des données. Un cryptage symétrique est plus
approprié. Dans ce cas, une clé de cryptage symétrique est cryptée par clé publique et envoyée
a l'autre partie. L'échange peut alors se poursuivre en cryptage/décryptage symétrique

classique.
IX.3. La gestion des clefs

La gestion des clefs de l'infrastructure doit étre rigoureuse. En effet, il a été démontré dans
les faits qu'il est beaucoup plus facile de s'introduire dans un systéme et de se procurer
illicitement les clefs plutdt que de casser un algorithme. Et le moment le plus propice pour
espérer se procurer les clefs est sans conteste le moment ou I’échange des clefs a lieu. C'est
pourquoi, I'échange des clefs doit étre fait avec la plus grande prudence car il représente le

point de vulnérabilité de tout le systéme.
La gestion des clés proprement dite se compose des opérations suivantes :

- Génération : Les clefs doivent étre générées de maniére aléatoirement.

- Distribution : La distribution est I’action de déplacer une clef de cryptage. Un
exemple de distribution est la clef de session.

- Stockage : La clef doit étre protégée et doit garder a tout prix son intégrité et sa
confidentialité.

- Suppression : La suppression de clefs intervient quand la clef a atteint sa fin de
validité ou lorsqu'un doute subsiste sur sa confidentialité. La suppression signifie la

destruction des toutes les copies de la clef symétrique ou de la clef publique.
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- Archivage : L’archivage des clefs permet de conserver une copie des clefs méme si
elles ne sont plus utilisées, une clef archivée ne peut pas étre remise en service dans un
environnement d’application.

- Recouvrement : Le recouvrement des clefs est une procédure délicate qui permet de
retrouver la clef privée d’un client. Par exemple lorsqu'un utilisateur a perdu sa clef

privée. Ce principe permet aussi le recouvrement des données chiffrées par cette clef.
[5]

Toutes ces étapes doivent étre minutieusement effectuées et controlées pour que la PKI ne

soit pas sujette a diverses attaques.
IX.4. Infrastructure de gestion de privileges (PMI)

Beaucoup de systemes se contentent de vérifier 1'identité de l'interlocuteur au moyen de

certificats et cela est suffisant.

Cependant, de plus en plus de systémes ont besoin d'une gestion plus fine du contrdle
d'acces : rule-based, role-based ou rank-based. Pour prendre des décisions, ces systémes ont
besoin d'informations complémentaires qui ne sont pas véhiculées par le certificat. Les

certificats d'attributs (AC pour Attribut Certifidtes) ont été créés a cette fin.

Ces sont des structures des données signées qui permettent d'ajouter des références vers un
ou plusieurs certificats spécifiques lorsque le sujet dispose de différentes identités sur le
méme certificat. De plus, un AC peut étre créé de telle manicre qu'il ne puisse €tre utilisé que

par un destinataire spécifique.

Les utilisateurs de PMI doivent étre assurés non seulement que la clé publique est bien
celle de l'interlocuteur (gestion normale des certificats), mais ils doivent aussi étre slir que

leur interlocuteur a le droit de posséder tel ou tel attribut. [3]
IX.S. L'approche de PKIX

PKIX utilise les termes de PKI et de PMI. Les deux peuvent paraitre similaires, mais il
existe une différence essentielle : une PKI gére des certificats sur des clés publiques, tandis

qu'une PMI gere des certificats sur des attributs.

Une bonne métaphore est le cas d'une personne possédant un passeport et un visa : le

premier concerne son identité tandis que le second lui accorde des droits. [20]
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IX.6. Acteur d’’une PKI
On distingue différentes entités au sein d’une PKI :

o Le détecteur d’un certificat : c’est une entité qui posséde une clé privée et le sujet de
certificat numérique contenant la clé publique correspondante .il peut s’agir d’une
personne physique (certificat client), un serveur web (certificat serveur), un équipement
réseau (certificat VPN).

o L’utilisateur d’un certificat : celui-ci récupere le certificat et utilise la clé publique
qu’il contient dans sa transaction avec le détecteur du certificat.

o L’autorité de certification CA : c’est un ensemble de ressource et de personnels défini
par son nom et sa clé publique qui génere, distribuer des certificats et maintient les
archives concernant les certificats expirés et révoqués

e L’autorité d'enregistrement RA : intermédiaire entre le détecteur et la clé¢ et le CA il a
comme role d’enregistrer et vérifier les demandes de certificats.

e L’émetteur de CRL : I’émission de liste de révocation peut étre déléguée hors du CA
a une entité spécialisée.

e Dépot de certificats (Annuaire) : qui se charge :

v" De distribuer les certificats et les CRL.
v D’accepter les certificats et les CRL d’autre CA et les rendre disponible aux

utilisateurs. [Rc3]

En résumé, voici les différents composants d'une PKI :
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Figure 10-composantes PKI

X. Conclusion

Ce chapitre a présenté une introduction aux cryptosystéme qui est bas¢ sur plusieurs
méthodes de chiffrements. Aujourd’hui, les algorithmes de chiffrement sont universellement

répondus.

Le but traditionnel de la cryptographie est d’¢laborer des méthodes permettant d’échanger
des données de maniere sécurisée. C’est pour ¢a la cryptographie moderne s’attaque en fait

plus généralement aux problémes de sécurité des communications.

Les systémes de cryptographie Symétrique et Asymétrique permettent donc de s’assurer a
la fois de certain nombre de sécurité de base : Confidentialité, Intégrité et Authentification des
données transmises, ainsi que 1’authentification des tiers et la Non répudiation. Toutefois la
mise en ceuvre des algorithmes de cryptage, de signature et de vérification allonge
considérablement la longueur du message signé. On contourne alors cette difficulté a 1’aide de
fonction de hachage (ou de compression) sécurisées. Au lieu de signer le message tout entier,

il suffit de ne signer qu’une empreinte numérique plus courte
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1. Introduction

La protection des données sur internet a toujours €té un sujet qui a affolé la toile : il ne se
passe pas une journée sans que les médias nous parlent de piratage de coordonnées bancaires
ou de géant du e-commerce qui se font hacker. C’est pourquoi les chercheurs se concentrent
aujourd’hui sur les technologies de cryptage et de sécurisation des données comme la

blockchain.
I1. Historique

Selon Marley Gray, directeur de la stratégie technologique pour les services financiers
chez Microsoft, en 2008, une personne ou un groupe de personnes connu sous le nom de
Satoshi Nakamoto a publi¢ un article décrivant le bitcoin et comment il pourrait étre utilisé
pour la numérisation. Envoyer des paiements entre deux entités consentantes sans avoir
besoin d'une institution financicre tierce. Chaque transaction a été enregistrée sur le registre
blockchain, le bloc le plus récent li¢ a ceux précédant I'utilisation d'une signature numérique.
Pour assurer la confiance dans le grand livre, les participants du réseau ont exécuté¢ des
algorithmes compliqués 